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ABSTRAKT

Tato bakalafska prace se zabyva problematikou terorismu v letecké dopravé. Cilem prace je
analyzovat aktudlni hrozby v bezpe¢nostnim prostiedi, dale zhodnoceni aktualniho stavu
zabezpeceni letiStnich prostor a na jeho zakladé navrhnout optimalni opatieni na zlepseni.
V teoretické Casti se prace dotyka zakladnich pojmu v oblasti terorismu a letecké dopravy,
pravnimi dokumenty v obou oblastech. Déle popisuje vybrané utoky na leteckou dopravu
z minulosti a popisuje aktualni hrozby v bezpe¢nostnim prostiedi. V praktické ¢asti jsou
jednotlivé hrozby analyzovéany a vyhodnoceny. Je zde zhodnoceno aktudlni zabezpeceni
letistnich prostor. Na zakladé vysledka jsou navrhnuta opatieni pro zlepSeni zabezpeceni

téchto prostor.

Kli¢ova slova:

Terorismus, letecka doprava, letisté, bezpe¢nost, hrozba.

ABSTRACT

This Bachelor’s thesis deals with the issue of terrorism in air transport. The aim of the work
is to analyze the actual threats in the security environment, to evaluate the current state of

security of airport areas and based on that propose optimal measures for improvement.

The theoretical part toches the basic concepts in the field of terrorism and air transport,
documents regulations in both areas. It also describes selected attacks on air transport from

the past and describes current threats in the security environment.

In the practical part, individual threats are analyzed and evaluated. The current security of

the airport premises is also evaluated.

Based on the evaluation, measures are proposed to improve the security of airport premises.

Keywords:

Terorism, air aviation, airport, security, threat.
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UvoD

Leteck& doprava ma mnoho piednosti, pro¢ zvolit pravé tento druh piepravy. Jeji rychlost,
komfortni spojeni na dlouhé vzdalenosti ¢i pteprava velkého mnozstvi cestujicich nebo zbozi
najednou. Nejcastéji se realizuji lety komer¢ni. Jejich cilem je pfemist'ovat cestujici a zbozi,

provozovatelem letecké spole¢nosti za uplatu.

Jednd se o0 jednu z nejzabezpecenéjSich druhti dopravy. At uzZ se jedna o letistni prostory,
letouny ¢i samotné sdileni informaci napiiklad o hledanych osobach mezi zemémi. | zde se
ale mohou stat neptedvidatelné, neovlivnitelné udalosti. Letecka doprava idealnim cilem pro
pachatele, kteti cht&ji nékomu ublizit ¢i zranit spoustu osob najednou. V letiStnich
prostorech ¢i samotnych letadlech jsou lidé shlukovani ve velkém poctu, co se tyka
mezinarodnich letist. Denn¢ se realizuje nékolik desitek letli, z toho kazdé letadlo pojme
minimalné stovku cestujicich. Protipravni ¢iny v letecké dopravé jsou eliminovany novymi
technologiemi ¢i pravnimi piedpisy. VSe musi byt v dostateéné mife aktualni a odpovidajici
soucasné situaci v daném staté. A predevsim ve svété, z hlediska toho, ze leteckéd doprava

ma mezinarodni charakter.

Pii spojeni oblasti letecké dopravy a terorismu se vétsiné lidi vybavi katastroficka udalost
z11.9.2001, v USA. Neni divu, tato udalost byla tragicka a sledoval ji cely svét. Otiaslo to
celou leteckou dopravou, kdy klesla po ni poptavka na minimum. Lidé dostali strach.
Teroristé zde ukazali svou silu a odhodlanost, ze se neboji vyuzit vSechny dostupné
prostfedky a moznosti. Zaroven ukazali svou vynalézavost a kreativitu. Od té doby se

zabezpeceni posunulo na mnohem vyssi Grovné.

Cilem bakalaiské prace je analyzovat aktudlni hrozby v bezpecnostnim prostredi
a zhodnoceni zabezpeceni letiStnich prostor. Na jeho zakladé navrhnou optimalni opatieni
pro zlepSeni. Prvnim krokem bude analyzovat soucasné hrozby, které by mohly ohrozit
leteckou dopravu jako celek. Hrozby budou vybrény z dostupnych zdroji a z piipadu
v minulosti. Hrozby budou vyhodnocovany metodou PNH, ktera odhali hrozbu
s nejpravdépodobnéjsim vznikem. V dalsim kroku bude provedeno hodnoceni zabezpeceni
letistnich prostor strategickou analyzou SWOT. V analyze SWOT nebudou hodnoceny
prostory zadného konkrétniho Iletisté, z dtvodu zneuziti citlivych informaci. Bude
posuzovano stfedoevropské mezinarodni letisté¢ bez optimalizovanych bezpe¢nostnich

opatteni.
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V zavéreéné Casti nasleduje zhodnoceni zabezpedeni letistnich prostor a navrhnuti opatieni

pro jejich posileni.

Kapitoly v teoretické ¢asti jsou rozdéleny na problematiku terorismu a na problematiku
letecké dopravy. V kapitolach jsou popsany zakladni pojmy pro piedmétné oblasti a vybrané
pravni dokumenty. Co se tyce terorismu, jsou zde rozebrdny instituce, které se zabyvaji
bojem proti terorismu v CR je zde popsan i postoj Evropské unie k terorismu. V kapitole
vénujici se letecké dopravé, jsou zminény vybrané udalosti protipravnich ¢int v letecké
dopravé z minulosti, rozdéleni letiStnich prostor a bezpe€nostni prvky pouzivané

k zabezpeceni. Prace popisuje jednotlivé hrozby pro leteckou dopravu.
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I. TEORETICKA CAST
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1 TERORISMUS

Terorismus ohroZuje nasi bezpec¢nost, hodnoty demokratickych spole¢nosti, prava a svobody
obCanii po celém svété. Terorismus je aktudlni a rozvijejici se téma (Reakce EU na
teroristickou hrozbu, 2021).

Vyznamnym piedpokladem bezpecného stitu je stabilita a ochrana obyvatelstva pied
hrozbami riznorodého charakteru. Zavedeni systému, ktery bude schopny znamym hrozbam
odolavat a Celit (Vegrichtova, 2019)

Zvysené riziko teroristického nebezpeci a strachu z néj mize mit v Evropé na starosti
nekolik faktorti. Napiiklad to mize byt — migracni krize, nestabilita nékterych stati Blizkého
vychodu, nastup tzv. Islamského statu a dalSich teroristickych skupin nebo radikalizace
jednotliveti. Tyto faktory jsou navzajem propojeny. Tudiz je potieba jim vénovat vice

pozornosti (Audit narodni bezpecnosti, 2016).

1.1 Klasifikace a definice terorismu
Klasifikace terorismus

Terorismus mizeme klasifikovat z mnoha hli pohledd a dle nékolika rGznych kritérii.
Hrozbu pro objekty (staty) piedstavuje terorismus vné&j$i nebo vnitini. Z hlediska cile
teroristi se jedna o politicky, kriminalni a psychoticky. Politicky terorismus lze déle
rozClenit na islamsko-fundamentalisticky, ndbozensko-etnicky, nacionalisticky ¢i levicovy.
Pro vyvolani pozornosti a hriizy vyuzivaji teroristé psychoticky terorismus. Aktérim zde

sta¢i potéSeni z pozornosti. Neni v jejich zajmu dosahnout zmény (Vicar, 2020).

Za nejnebezpenéjsi je povazovan terorismus islamsko-fundamentalisticky, ktery vychazi
z islamského extremismu. Do této kategorie spadaji palestinské skupiny, oblast Blizkého
a Stfedniho vychodu. Ideologie islamsko-fundamentalistického terorismu odsuzuje systémy
a principy politik z&padnich zemi. Jako jediné spravné uspofadani uznava usporadani svéta
na prisném islamském zakladé. Citi se opravnéni pouzivat nasili v postoji proti zapadnim

zemim (Vicar, 2020).

Audit narodni bezpecnosti rozdé€luje teroristickou hrozbu jako celek do nékolika dil¢ich

oblasti:

1. Hrozba zhlediska ptavodce hrozby - islamsky radikalismus, politicky

extremismus, teroristé jednajici samostatné, zahrani¢ni bojovnici.
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2. Hrozba z hlediska cile utoku — Utok na kritickou infrastrukturu, Gtok na mékké

cile, na zvlast’ ohrozené objekty, ohrozeni Ceskych obc¢anti ¢i objektl v zahranidi.

3. Hrozba z hlediska nastroji terorismu — zneuziti zbrani hromadného niceni,
konvenc¢nich zbrani, vybusnin a polozek dvojiho pouziti a financovani terorismu

(Audit narodni bezpecnosti, 2016).

Motivy teroristickych ttokti maji riiznorody charakter. Muze se jednat o socialni standard,
ekonomické motivy, rasové a etnicky motivované Ciny, nabozenské a politické podméty.

Politicky motivované jednani terorist se vyskytuje nejcastéji (Vicar, 2020).
Definice terorismu

Vseobecné uznavana definice slova terorismus neexistuje. Jednotlivé organizace pouzivaji
své pracovni definice. Prvni snahy o definici sahaji az do roku 1937. Liga narodi navrhla
Umluvu obsahujici definici terorismu. Umluva nikdy nevzesla v platnost. Dal$ich pokust
o definici byl nespocet (Vicar, 2020).

Ptiklady navrhovanych definic:

Walter Laqueur: ,,Terorismus ptedstavuje nezakonné uziti sily zamifené na nevinné lidi

k dosazeni politického cile.«

James M. Poland: ,,Terorismus je promys$lend umysina planovita vrazda, Ujma na zdravi
a hrozba nevinnym s cilem vytvotit obavu a zastraSeni za tc¢elem dosazeni politické nebo
taktické vyhody (Vicar, 2020).

Audit narodni bezpe¢nosti, Rada EU (teroristicky skutek) a Strategie Ceské republiky
pro boj proti terorismu od roku 2013, vymezuji oficialni definici pojmu terorismus pro CR.
Pouziva se pro potieby organu statni spravy a bezpe¢nostnich slozek. Jednotlivé definice se
od sebe mirné odliSuji a kazda je jinak rozsdhla. Jsou ale pojmy, které se vyskytuji ve vSech
tfech definicich. Témito pojmy jsou — vyvolat strach, za pomoci nasili nebo pohrizky nasili
dosdhnout cili, politicky, naboZensky motivované jednani proti neozbrojenému
obyvatelstvu. Obecné mlizeme terorismus definovat jako planované, promyslené a politicky
motivované nasili, zaméiené proti neziCastnénym osobam, slouzici k dosazeni vytycenych

cila (Definice pojmu terorismus, 2009).

1.2 Definice pojmi spojenych s terorismem

Teroristicka skupina
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Jako teroristicka skupina je oznacovana takova skupina, ktera je slozena ze dvou a vice ¢lent
po delsi Casovy usek. Zaroven si UcCastnici této skupiny rozdé€luji ukoly, které vedou ke
spachani teroristického ¢inu. Nejedna se o nahodné, jednorazové uskupeni lidi (Definice

pojmu terorismus, 2009).
Teroristické trestné ¢iny

Teroristické trestné ¢iny dle smérnice EU o boji proti terorismu z 15.3.2017, jsou definovany
jako ¢iny, které¢ vzhledem ke své povaze mohou zavazné poskodit zemi nebo mezinarodni
organizaci. Ciny musi byt spachany scilem zastra$eni obyvatelstva ¢&i protipravniho
donuceni vlady nebo organizace, aby jednala urcitym zptisobem ¢i s cilem destabilizovat

nekteré zékladni struktury zemé nebo organizace. Jedné se naptiklad o:
e utoky ohrozujici lidsky zivot,
e zmocnéni se letadla, lodi nebo jinych prostfedki vetejné ¢i nakladni dopravy
e vyroba, drzeni, pfeprava vybusSnin a zbrani,
e pferuSeni ¢i naruseni dodavek prvki kritické infrastruktury,

e Unosy a brani rukojmich (Smérnice Evropského parlamentu a Rady o boji proti

terorismu, 2017).
Riziko
Vyjadiuje pravdépodobnost vzniku jevu ¢i udalosti, které jsou z pohledu bezpecnosti
nezadouci. Riziko se odvozuje a odhaduje z konkrétni hrozby. Miru rizika je mozné posoudit
analyzou rizik, ktera vychazi z ptipravenosti hrozbam ¢elit. Je dilezité si ur€it riziko, které
jsme ochotni piijmout (Pojmy; riziko, 2003).
Hrozba
Hrozbu pfedstavuje cokoliv, co by mohlo poskodit nebo narusit z4jmy, fungujici systém ¢i
hodnoty chranéné statem. Mira hrozby je preduréend rozsahem nasledkl a skod, které by

zpusobila. Také je definovana Casovou vzdalenosti, 1épe feceno pravdépodobnosti vzniku

(Pojmy; hrozba, 2003).
Bezpecnost

V obecné roviné lze fict, Ze je bezpecnost stav, v némz neexistuje hrozba pro objekt,
poptipad¢ je moznost hrozby duasledné eliminovéna. V anglosaské tradici je bezpecnost

vysvétlovana jako stav, pii kterém je zajiSténa spolehliva ochrana dlouhodobé budovanych
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hodnot a zajml. MiZe se jednat i o soubor opatieni, které vedou k ochrané a rozvoji lidského
systtmu ¢i chranénych zajmi. Bezpecnost se prolina do mnoha oblasti, lze hovofit

o0 bezpecnosti — ekonomické, potravinové, socidlni a dalSich.

Bezpe¢nost statu lze rozdélit na bezpeénost vnitini, ktera je vztazena k hrozbam majici
puvod uvniti statu a vnéjsi bezpecnost, kdy se jedna o hrozby vné&jsiho pivodu (Losek,

2013).

vvr

ohroZujici stat a jeho zdjmy zevnitr, a kdy je tento stat keliminaci stavajicich
[ potenciondlnich vnitinich hrozeb efektivné vybaven a k ni ochoten. Zaroven se jedna
o souhrn legislativnich norem, opatfeni a vnitinich bezpecnostnich podminek, jimiz se ve
staté zajist'uje bezpecnost obcanli a demokracie (Soucek, 2005).

vvr

ohrozujici stat a jeho zdjmy zevnéjSku a kdy tento stat keliminaci existujicich
i potenciondlnich vnitinich hrozeb efektivné vybaven a ochoten. Tyto hrozby mohou byt
vojenské nebo ekonomické povahy. Mohou byt v podob¢ napiiklad migra¢ni viny. Jedna se
také o vztahy statu se staty okolnimi ¢i koalicemi, prostfednictvim kterych prosazuje své

statni zajmy (Soucek, 2005).

1.3 Pravni dokumenty

Aby vse fungovalo plynule, bylo pfedchazeno protipravnim ¢intim ohrozujicich bezpe¢nost

ve vztahu k terorismu, je diileZité mit vSe dostatecné pravné ukotvené.

Mnoho mezinarodnich dokumenti pro oblast terorismu a bezpecnosti vzniklo jako reakce
na teroristické Utoky — USA 2001, Madrid 2003. Muzeme hovofit o Usneseni a akéni plan
mimofadného zasedani Evropské rady, Spole¢ny postoj Rady EU o boji proti terorismu,
Deklarace k boji s terorismem, Nafizeni Rady EU o zvlastnich restriktivnich opatienich

zaméfenych proti ur¢itym osobam a subjektim v ramci boje proti terorismu (Vicar, 2020).

Z &eskych dokumentil je potiebné zminit — Gstavni zakon o bezpe¢nosti CR, Bezpeénostni
strategii CR, Audit narodni bezpeénosti, Strategii Ceské republiky pro boj proti terorismu.

Tyto dokumenty jsou na nasledujicich fadcich jednotlivé popséany.
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1.3.1 Ustavni zakon ¢&islo 110/1998 Sb. o bezpe¢nosti Ceské republiky

Zakon o bezpec¢nosti CR byl piijat 29.5.1998. Zajistuje svrchovanost a tzemni celistvost
statu. Prioritn€ chrani demokratické zaklady, zivoty zdravi a majetkové hodnoty. Bezpecnost
v CR zajist'uji ozbrojené sily, ozbrojené bezpeénostni sbory, zachranné a havarijni sluZby.
Na zajiStovani bezpe€nosti jsou povinni se podilet statni orgény, organy uzemni

samospravy, fyzické a pravnické osoby (Cesko, 1998).

1.3.2  Bezpeénostni strategie Ceské republiky 2015

Jedna se o zakladni dokument bezpeénostni politiky CR. Pfedstavuje zakladni hodnoty,
pfistupy, zajmy, ambice a nastroje Ceské republiky pii zajistovani bezpeénosti.
Bezpednostni strategie Ceské republiky z roku 2015 je aktualizovanou verzi Bezpeénostni
strategie z roku 2011. Svym nacasovanim reaguje na zhorSeni Situace v mezinarodnim
bezpecnostnim prostiedi, ke kterému doslo v roce 2014. Zaroven dochazelo k novelizaci

Strategie vnitini bezpe¢nosti EU z roku 2010 — CR musela reagovat (Hokovsky, 2015).
Bezpecnostni strategie se ¢leni do Ctyt zakladnich celki:

e vychodiska bezpe¢nostni politiky CR,

e bezpecénostni zajmy CR,

e bezpecénostni prostiedi CR,

e strategie prosazovani bezpeénostnich zajmi CR.

V celku bezpeénostni prostiedi Ceské republiky definuje hrozby ohrozujici CR, &i zajmy
republiky. Hrozba terorismu jako metody prosazovani politickych zajmi je trvale vysoka.
CR se aktivné zapojuje do boje proti terorismu, jak na narodni, tak mezinarodni Grovni

(Cesko, 2015).

1.3.3 Strategie Ceské republiky pro boj proti terorismu od r. 2013

Strategii Ceské republiky v boji proti terorismu vydalo Ministerstvo vnitra v roce 2013.
Obsahuje opatfeni zaméfena na minimalizaci rizik a dopadt potenciondlnich teroristickych
titokii na izemi CR a proti zajmiim Ceské republiky v zahraniéi. Vyty&uje zakladni principy
v boji proti terorismu (Strategie Ceské republiky pro boj proti terorismu, 2013).

Témito principy jsou napiiklad:

e respektovani principti demokracie a ochrany lidskych prév,
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spolupréce a sdileni informaci mezi zainteresovanymi institucemi,

prohlubovani zapojeni CR do mezinarodnich aktivit,

provéiovani (cviceni) schopnosti celit hrozbé terorismu,

aktivni pfistup pii prevenci hrozeb,
¢ informovani vetejnosti v ic¢elném a priméfeném rozsahu.

Dokument se snazi problematiku terorismu rozebrat ze viech thli pohledi (Strategie Ceské

republiky pro boj proti terorismu, 2013).

1.3.4 Audit narodni bezpecnosti

Audit narodni bezpecnosti vydalo Ministerstvo vnitra v roce 2016, po schvaleni tehdejsi
vladou CR. Material reaguje na zmény bezpeénostnich hrozeb ve svété a v Evropé. Vytyluje
deset nejrizikovéjsich oblasti pro CR, kde by mohlo dojit k posileni odolnosti statu. Zaroven
navrhuje doporuceni pro eliminaci a zamezeni jednotlivych hrozeb. Pii hodnoceni
zohlediiuje stav, dostate¢nost a nastaveni bezpe&nostniho systému CR. Pro viechny oblasti

je v Auditu vypracovana SWOT analyza (Audit narodni bezpe¢nosti, 2016).

Audit narodni bezpe€nosti rozd€luje teroristickou hrozbu do podkategorii. Pro kazdou

podkategorii je diileZité zhodnotit vlastni relevanci pro CR.

Zadna z teroristickych hrozeb nebyla vyhodnocena s vysokou relevanci pro CR. Vétsina
byla vyhodnocena se stfedni relevanci. Jen dvé hrozby jsou oznaceny nizkou relevanci pro

CR (Audit narodni bezpeénosti, 2016).

Navrhy opatieni byly ptijaty ve dvou dokumentech: protiteroristicky balicek (skladajici se

ze tii samostatnych dokumentt) a legislativnimi navrhy v oblasti vnitini bezpecnosti.

Mezi navrhovana opatfeni patéi napfiklad: posilovani kritické infrastruktury — fyzické
I kybernetické; sledovat financovani a podporu podobnych aktivit ze zahranici; vénovat
pozornost problematice ochrany mékkych cili pted teroristickymi ttoky (Audit narodni

bezpecnosti, 2016).

1.4 Instituce odpovédné za boj proti terorismu v Ceské republice

NejdiileZit&jsi roli zde hraje vlada Ceské republiky. Jeji misto v boji proti terorismu definuje
predevsim Ustava CR, zakon &. 110/1998 Sb. o bezpe¢nosti CR, zakon &. 2/1969 Sb.
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kompetenéni zakon a také zakon ¢&. 240/2000 Sb. o krizovém fizeni a o zméné nekterych

zakonu (krizovy zakon).

1. Vlada je vrcholny orgdn moci vykonné. Mé odpovédnost za bezpecnost statu a fizeni
bezpeénostniho systému CR jako celku. Piedseda vlady je zaroveii predsedou

Bezpecénostni rady statu (Audit narodni bezpecnosti, 2016).

2. Bezpecnostni rada statu (dale jen BRS) je pracovnim organem vlady. Zabyva se
koordinaci bezpe¢nosti CR. Pipravuje navrhy a provadi kontrolu opatieni pro zlep$eni
bezpeénostniho prostiedi CR. BRS ma pét stalych pracovnich skupin — Vybor pro vnitini
bezpecnost, Vybor pro koordinaci zahrani¢ni bezpe¢nostni politiky, Vybor pro obranné
planovani, Vybor pro zpravodajskou ¢innost a Vybor pro civilni nouzové planovani. Pod
BRS spada také Ustiedni krizovy $téb, ktery je pracovnim organem vlady Kk feseni

krizovych situaci (Audit narodni bezpecnosti, 2016).

3. Dalsi vyznamnou organizaci je Ministerstvo vnitra, které vykondva ukoly wvnitini
bezpecnosti a vefejného potadku. Je jednim z hlavnich gestort v boji proti terorismu.
Zaobira se otdzkou migrace, azylu, schengenské spolupréce. V boji proti terorismu méa

experty, ktefi se iCastni jednani na nadnarodni tirovni (Audit narodni bezpecnosti, 2016).

4. V policejni struktuie je dilezita Narodni centrala proti organizovanému zloc¢inu sluzby
krimindlni policie a vySetfovani. Nejvyznamnéj$i sekci piedstavuje terorismus
a extremismus. Sekce je povéfena policejnim prezidentem k provétovani a vySetfovani
trestné ¢innosti organizovanych zlo¢ineckych skupin, zvlast’ zadvaznych a organizované
pachanych zlo¢inu v oblasti terorismu, extremismu a financovani terorismu. Je zde
ziizen Narodni kontaktni bod pro terorismus (dale jen NKBT). Tento bod udrzuje
nepietrzitou spolupraci a vymeénu operativnich informaci mezi policii a zpravodajskymi
sluzbami. Sdili informace o podezielych osobach, skupinach, o mozném ohrozeni
teroristickym Gtokem. Z policejni struktury maji zde své misto i Utvar rychlého nasazeni,
krajské zasahové jednotky a dalsi utvary poradkové police (Audit narodni bezpecnosti,

2016).

5. Ministerstvo zahrani¢nich véci se vénuje mimo jiné i zahrani¢ni bezpecnostni politice.
Zajistuje ucast v mezinarodni skupiné zvané COTER (council working party on
terrorism). COTER je pracovni skupina pro terorismus (mezinarodni aspekty). Provadi
pfedevS§im analyzy hrozeb pro neclenské staty EU (Working Party on Terrorism

(International Aspects), 2017; Audit narodni bezpecnosti, 2016).
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6.

10.

11.

Bezpeénostni informaéni sluzba (dale jen BIS) zabezpeuje informace souvisejici
S organizovanym zlo¢inem a terorismem. Dle zakona ¢. 154/1994 Sb. o bezpecnostni
informacni sluzbé, ma moznost vyuzivat specifické prostiedky na ziskavani informaci.
BIS je uréena mistem pro soustifedéni a vyhodnocovani informaci vyznamnych pro boj
proti terorismu. Uzce spolupracuje s Utadem pro zahraniéni styky a informace
a Vojenskym zpravodajstvim. Spolupracuje i1 se zahrani¢nimi zpravodajskymi sluzbami

(Audit narodni bezpecnosti, 2016).

Utad pro zahraniéni styky a informace (dale jen UZSI) je zpravodajskou sluzbou CR.
Snazi se v€asné zabezpecovat kvalitni, zpravodajské informace pro ustavni Cinitele
a organy statni spravy. Tyto informace maji ptivod v zahranici a souviseji s bezpecnosti

a ochranou zajma CR (Audit narodni bezpe&nosti, 2016).

Vojenské zpravodajstvi. Dulezitym ukolem vojenského zpravodajstvi v oblasti
terorismu je zachyceni zpravodajskych informaci, u kterych Ize vyhodnotit, zda-li se

jedna o teroristickou hrozbu.

Nérodni bezpe¢nostni ufad ma vzhledem k aktudlnim trendim teroristickych skupin
zabezpedovat kybernetickou bezpeénost CR. Pomaha identifikovat, hodnotit a fesit

hrozby v kyberprostoru (Audit narodni bezpe¢nosti, 2016).

Ministerstvo dopravy hraje zasadni roli v oblasti ochrany civilniho letectvi pied
protipravnimi ¢&iny. Zfizuje Ufad pro civilni letectvi, ktery vydava a aktualizuje

jednotlivé narodni bezpecnostni programy (Audit narodni bezpecnosti, 2016).

Integrovany zachranny systém (dale jen 1ZS), v Cele s hasi¢skym zachrannym sborem
CR, ma za ukol feseni nasledkd teroristickych utokd na Zivotech, zdravi a majetku.
Provadi zachranné a likvidacni prace spolecné se zdravotnickou zachrannou sluzbou
a Policii CR. Tomu odpovidaji typové plany 1ZS vydavané Ministerstvem vnitra. Typova
¢innost obsahuje postup slozek IZS pifi zachrannych a likvidacnich pracich, pii
spole¢ném zasahu s ohledem na druh a charakter mimotadné udalosti. V souvislosti
S terorismem mohou byt naptiklad vyuzity typové plany pro pouziti Spinavé bomby,
chemického utoku v metru nebo utok aktivniho stielce (Audit narodni bezpeénosti,
2016).

Metody boje proti terorismu se neustale vyviji, protoze se stale vyviji i druhy a styly utok.

Muzeme fici, Ze boj proti terorismu nebude nikdy zcela vyhran tak, aby terorismus vymizel.
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W

teroristicky utok klasického charakteru, riziko uskutecnéni takového utoku stale trva

(Strategie Ceské republiky pro boj proti terorismu, 2013).

1.5 Stupné ohrozZeni terorismem

Ceska republika v roce 2016 zavedla &tyfstupiiovy systém ohroZeni terorismem. Systém byl
schvalen usnesenim vlady €. 63 ze dne 25. ledna 2016. Neprodlen¢ po teroristickych ttocich
v Bruselu, byl v CR vyhlagen prvni stupeii ohroZeni terorismem. Tento stupeii zfistava
i nadale v platnosti. Spole¢né zpravodajské skupiny na svych pravidelnych setkénich
vyhodnocuji teroristickou hrozbu pro CR. Vyhlageni nebo zrugeni stupné provadi vlada na
zaklad¢ navrhu Spole¢né zpravodajské skupiny. Pro vyhlaseni mimotfadného opatieni
vztahujiciho se k ohroZeni terorismem neni potfeba, aby byl vyhlasen konkrétni stupen
ohroZzeni. I pfi stejném stupni lze ménit, pfijimat nebo rusit opatieni, v zavislosti na intenzité

a charakteru hrozby (Stupné ohrozeni terorismem, 2016).

1.6 Evropska unie a mezindrodni problematika terorismu

V Evropské unii je terorismus velmi vysokou prioritou. Za poslednich nékolik let doslo
k mnoha tragickym ttokim v evropskych statech (napt.: Francie, Belgie). Na globalni
povahu terorismu je potieba odpovidat globalnimi opatfenimi. Je za potiebi posilovat unijni
politiku pomoci nejen legislativnich, ale i dalsich opatieni

(EU a mezinarodni problematika terorismu; Vegrichtova, 2019).

V roce 2015 byla Evropskou unii pfijata nasledujici opatieni:

posileni kontrol na vnéjsich hranicich,

e lepsi kontrola palnych zbrani,

e boj proti financovani terorismu,

e harmonizace pouzivani udajii jmenné evidence cestujicich,

e posileni spoluprace se zemémi mimo EU (Reakce EU na teroristickou hrozbu, 2021).

V roce 2016 byla pfijata smérnice o jmenné evidenci cestujicich. Tato evidence obsahuje
idaje poskytnuté cestujicimi. Udaje uchovavaji leteéti dopravcei. Jsou to napiiklad jména
cestujicich, zvolend sedadla, termin cesty, zavazadla k odbaveni i zptisob uhrady za cestu.

Smérnice slouzi predevsim k prevenci.
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Existuji dohody Evropskeé unie, které dovoluji dopravcum sdileni téchto informaci s USA
a Australii. Sdileni informaci s Kanadou je ve finalni fazi feSeni a brzy bude také dovoleno.
V (noru roku 2020 byly pfijaty podklady pro vypracovani této dohody o piedavéni udajt

mezi EU a Japonskem (Regulace pouzivani tidaji jmenné evidence cestujicich, 2020).

1.6.1 Pracovni organy Evropské unie pro boj proti terorismu

Pracovni skupina pro terorismus Vv oblasti vnitini véci — The working party on terorism (dale
jen TWG). Hlavnimi ukoly skupiny jsou vyména informaci a posuzovani teroristickych
hrozeb, boj proti radikalizaci a potencialnimu naboru novych teroristti. Provadi hodnoceni
Clenskych stata v boji proti terorismu. V nékolika oblastech spolupracuje s pracovni
skupinou pro terorismus s mezinarodnimi aspekty — COTER. Cilem skupiny COTER je
posilit spolupraci zemi EU se zemémi, které nejsou soucasti EU v boji proti mezinarodnimu
terorismu. Dale TWG spolupracuje s Europolem a protiteroristickym koordinatorem EU

(EU a mezinarodni problematika terorismu).

Vybor expertii na terorismu — CODEXTER je mezivladni instituce Rady Evropy pro boj

s terorismem. V soucasné dobé¢ se instituce zabyva tématy:
e terorismus a internet,
e radikalizace a vycvik vedouci k terorismu,

e mozné mezery pravnich dokumenti Rady Evropy v oblasti prevence a potlacovani

terorismu (EU a mezinérodni problematika terorismu).

Pravni dokumenty hodnoti s ohledem na mezinarodni humanitarni pravo. Hlavnim vystupem
instituce je Umluva Rady Evropy o prevenci terorismu (EU a mezinarodni problematika

terorismu).
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2 LETECKA DOPRAVA

Teroristicky Utok je v letectvi povazovan za nejobavanéjsi protipravni ¢in, ktery mize nastat.
Utoénici logicky uvazuji, maji vie napldnované a ptipravené. Ciny byvaji planovany
i nékolik let. Vzdy je i zalozni plan pro provedeni Gtoku. Utoky se ve vétsing piipadi provadi

v tymech.

Vrcholnym orgadnem pro leteckou dopravu je Ministerstvo dopravy, které koordinuje
ochranu civilniho letectvi pied protipravnimi &iny. Ministerstvo dopravy zfizuje Utad pro
civilni letectvi. Ufad zpracovava a aktualizuje Narodni bezpetnostni program ochrany
civilniho letectvi pred protipravnimi Ciny. Program slouzi k urCeni systému ochrany
civilniho letectvi pted protiprdvnimi €iny pouze na narodni Urovni. Zaroven vymezuje
odpovédnosti jednotlivych subjektl, vyjasiuje koordinacni vazby a podrobnéji specifikuje
povinna bezpecnostni opatieni. K zajisténi bezpeénosti civilniho letectvi slouzi meziresortni
komise pro bezpecnost civilniho letectvi. Komise je tvofena zastupci Ministerstva dopravy,
Ministerstva obrany, Ministerstva vnitra, Ministerstva zahrani¢nich véci, Ministerstva

financi a zastupcem Policie Ceské republiky.

Jednim z ukold Ministerstva vnitra je za pomoci Policie CR, zpravodajskych sluzeb a dalsich

subjektii vyhodnocovat aktudlni hrozby pro civilni letectvi (Bezpecnost civilniho letectvi).

2.1 LetiStni prostory a jejich rozdéleni

Hlavnim ukolem bezpec¢nostnich opatienich na letiSti je zabranit vstupu nepovolanym
osobam do vyhrazenych prostor letisté. Vstupy jsou eliminovany pomoci kontrol osob,

nakladu a zboZi.

Razné c¢asti letisté¢ plni rtizné ucely. Proto je dulezité kazdy prostor jinak zabezpecit.
V celkovém vysledku musi vzniknout funk¢ni bezpecnostni systém (Metodika pro tvorbu

bezpecnostnich programll mezinarodnich letist).

2.1.1 Cast vefejna

Provozovatelem vytyfené prostory piistupné veSkeré vefejnosti. Pro vstup do téchto
prostor neni potfeba zadné kontroly. Tento prostor je kontrolovan kamerovym
systémem, pracovniky ostrahy, piislusniky PCR, popiipadé ACR. V piipadé, ze

osoba poruSuje svym chovanim letiStni fady mlize byt vykdzana z prostor. Verejna
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2.12

2.1.3

2.14

Cast je vSe, co se nachazi uvnité hranic letiStnich prostor — parkovisté, ptijezdové
cesty &i ¢asti terminald (Séurek, 2009).

Cast nevefejna

Provozovatelem letist¢ uréena ¢ast letisté, kde je pristup kontrolovan. Zaméstnanci
se musi pro vstup prokazat identifikacni kartou. Cestujici se prokazuji pasem, nebo
palubnim listkem. Spadaji sem napiiklad — ¢asti terminalt piistupné az po kontrole,

vzletové a pfistavaci drahy, hangary udrzby a dalsi (Metodika pro tvorbu

bezpecnostnich programll mezindrodnich letist).

Vyhrazeny bezpecnostni prostor

Vyhrazeny bezpecnostni prostor je podmnozinou nevetfejného prostoru. Jedna se
o Cast letisté, kam je vstup omezen dalSimi prvky ochrany pred protipravnimi Ciny,
jako je detekéni kontrola. Do této Casti patii naptiklad: vSechny prostory pro odlety
cestujicich mezi mistem detekcni kontroly a letadlem, prostory pro tfidéni a nakladku
zavazadel, poStovni stiediska a dalsi (Séurek, 2009; Metodika pro tvorbu

bezpecnostnich programl mezinarodnich letist).

Kriticky vyhrazeny bezpecnostni prostor

Jedna se 0 prostor mezi bezpecnostni kontrolou a letadlem. Je soucasti nevefejné
Casti. Za kriticky bezpecnostni prostor jsou povazovany vSechny odletové brany.
Na vstup do téchto prostor dohliZi ostraha a jsou vyzadovany ptislusné palubni listky

nebo zaméstnanecké identifikaéni karty (Séurek, 2009).

2.2 Pravni dokumenty ochrany letist’

Oblast civilniho letectvi ma od svého pocatku mezinarodni charakter. To je hlavni divod,

pro¢ ji reguluji, vymezuji a definuji mezinarodni pedpisy. JelikoZ je Ceska republika &lenem

Evropské unie, hraji zde vyznamnou roli i regulacni pfedpisy pro jeji Clenské staty

(Koverdynsky, 2014).

Oblast ochrany civilniho letectvi pied protipravnimi ¢iny je z hlediska mezinarodnich

dokumentli méné¢ regulovana nez samotna oblast provozni bezpe¢nosti. Toto zpiisobil

historicky vyvoj jednotlivych oblasti — nehody letadel existovali jiz od zacatku civilniho

letectvi, kdezto fenomény protipravnich ¢ind se objevily az pozdéji.
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Kazdé letisté musi mit zpracovany bezpecnostni program. Tato povinnost je dana

mezinarodni i narodni legislativou (Koverdynsky, 2014).

Dilezitou roli v ochrand civilniho letectvi pied protipravnimi ¢&iny hraje Umluva
0 mezinarodnim civilnim letectvi (tzv. Chicagska umluva) vydanou Mezinarodni organizaci
pro civilni letectvi (dale jen ICAO), jiz v roce 1944. Tato umluva byla podmétem pro prvni
zdkon v CSR na téma civilni letectvi &islo 147/1947. Umluva o mezinrodnim civilnim
letectvi ustanovuje ICAO jako vrcholnou organizaci na mezinarodni tirovni, odpovédnou za
rozvoj civilniho letectvi a prosazovani zavazkl vyplyvajicich z amluvy. Rovnéz definuje

organiza¢ni strukturu organizace ICAO a jeji pravomoci (Koverdynsky, 2014).

Na konci Sedesatych let doslo k nékolika tinostim letadel v civilnim letectvi. Zastupci stati,
ve kterych doslo k inostim, se sesli v Haagu. Z divodu projednani piedchazeni obdobnym
situacim. Na zakladé setkani byla podepsana Umluva o potlageni protipravniho zmocnéni se
letadel neboli Haagska umluva. Haagskd timluva se obecné zabyvé trestnim stihdnim
pachatele, ktery byl odhalen. Umluva stanovuje, Ze stat na jehoz uzemi byl pachatel odhalen,
musi vést trestni stihani a udélit mu pfisny trest. Nastal zde problém — co znamena ptisny
trest? Co je pfisné pro jednu zemi, druhd nemusi povazovat za piisné a dostacujici

(Koverdynsky, 2014).

vvvvvv

o potlacovani protipravnich ¢inli proti bezpe€nosti civilniho letectvi. Nékdy byva
oznacovana jako Montrealska imluva — K jejimu podepsani doslo v Montrealu roku 1971.
Smyslem konvence je boj proti bombovym utokéim na letadla za letu. Umluva definuje
jednani, které je uzékonéno jako trestny ¢in. K Montrealské umluveé patii dodatkovy
protokol o potlatovani nasilnych ¢inli na mezinarodnich letistich. Tento protokol byl piijat
v Montrealu roku 1988. V Ceské republice byl zapsan ve Sbirce zakonu az roku 2002 jako

sdéleni Ministerstva zahrani¢nich véci (Koverdynsky, 2014).

Z evropskych ptedpist se jedna o nafizeni Evropského parlamentu a Rady (ES) ¢. 300/2008
ze dne 11. bfezna 2008, o spolecnych pravidlech v oblasti ochrany civilniho letectvi pred
protipravnimi ¢iny a nafizeni Komise (EU) €. 2015/1998, kterym se stanovi provadéci
opatfeni ke spoleCnym zakladnim normém letecké bezpecnosti (Bezpecnost civilniho

letectvi, 2021).

Vyznamnym dokumentem Ceské republiky pro problematiku ochrany civilniho letectvi je,

dokument s nazvem Ochrana mezinarodniho civilniho letectvi pied protipravnimi ¢iny L17
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(L jsou narodni predpisy tykajici se civilniho letectvi). Vydana Ministerstvem dopravy CR.
Dokument stanovuje zakladni povinnosti, které by mély vSechny staty v oblasti letecké
dopravy dodrzovat. Zejména chranit bezpecnost cestujicich, posadky, pozemniho personalu

a $iroké vetejnosti (Bezpec¢nost civilniho letectvi, 2021).

Zakon, ktery definuje zékladni pojmy, vymezuje uzivani vzdusného prostoru CR a celkové
se zajima o civilni letectvi, je zakon €. 49/1997 Sb. o civilnim letectvi a 0 zméné a doplnéni
zakona ¢. 455/1991 Sb., o zivnostenském podnikani (zivnostensky zdkon), ve znéni

pozdgjsich piedpist (Séurek, 2009).

Nérodni bezpe¢nostni program ochrany civilniho letectvi Ceské republiky pied
protipravnimi ¢iny (NBP). Definuje tkoly a odpovédnosti provozovatele letist’ z pohledu

bezpecnosti (Bezpecnost civilniho letectvi, 2021).

Bezpecnostni plan globalniho letectvi ICAO (dale jen GASeP) bere ohledy na jednotlive
potieby statl a primyslu pii snaze dosahnout zvySovani bezpecnosti v letectvi, za pomoci
souboru mezindrodné dohodnutych priorit, tkold a cilii. Cilem planu je pomoc statim pfii
usilovani o zvySeni ucinnosti globalni letecké bezpecnosti. Plan ma v umyslu doséhnout
zvySeni bezpe€nosti letectvi po celém svété. Déale dosazeni obecnych bezpeénostnich
zavazka vyplyvajicich ze shromazdéni ICAO a Rady bezpe¢nosti OSN. GASeP zajistuje
zakladni spolupraci pro vSechny za¢astnéné strany v oblasti letectvi, za ucelem dosazeni péti
hlavnich priorit:

e zvysit povédomi o riziku a reakci na néj,

e rozvijet bezpecnostni kulturu a lidské schopnosti,

e zlepsit technologické zdroje a inovace,

e zlepsit dohled a zajisténi kvality,

e zvysit spolupraci a podporu (ICAO Global aviation security plan (GASeP), 2017).
Tento pléan je pravidelné piezkoumavan, podle potieby upravovan s piihlédnutim k novym
vznikajicim bezpeénostnim hrozbam letectvi (S¢urek, 2009).

2.3 Moznosti neopravnéného vstupu do letiStnich prostor

Pro vniknuti do letiStnich prostor nemusi pachatelé¢ vzdy pouzit vefejnou vstupni branu

i kdyZ je to nejjednodussi zptisob vstupu.
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Zadny pravni predpis neuklada povinnost oplotit prostor letisté, coZ je problémem piedeviim

u menSich letist’. Toto umoznuje snadnéjsi ptistup nebo unik do/z prostor (Hajzler, 2016).

V ptipade, ze letist¢ ma plot nebo branu, mize dojit naptiklad k prorazeni vozidlem. Velka
mezinarodni leti§té¢ maji v ploté nainstalovanou senzorickou sit’. Kdyz dojde k naruseni ¢i

poskozeni sité automaticky se spusti poplach.

U nehlidané senzoricke brany dojde k automatickému otevieni a umoznéni vstupu (Hajzler,
2016).

2.4 Preprava cestujicich a nakladu

Pro cestovani a pievoz nakladu v letecké dopravé jsou pozadované vysoké naroky, které je
nutno naplnit pro uskute¢néni cesty. Pozadavky nejsou jen na cestujici nebo naklad ale i na
spolecnosti zajist'ujici letecky transport. Do téchto pozadavkt spada: platné originalni
cestovni doklady, identifikace vysoce rizikovych cestujicich, sdileni informaci, detekcni

kontroly a dalsi (Aviation Security and Facilitation, 2020).

Dle bezpecnostnich pravidel a standarda platnych v EU plati pfi cestovani letadlem omezeni
mnozstvi tekutin, aerosolll a geli na osobu v kabinovych zavazadlech. Omezeni plati pro
vSechny cestujici zacinajici svou cestu v zemi EU nebo pii piestupu v zemi EU. Cestujici
mize mit v kabinovém zavazadle tekutiny, gely ¢i aerosoly v omezeném objemu a to,
maximalné 100 mililitr jednotlivé tekutiny. VSechny obaly na tekutiny musi byt pii
bezpecnostni kontrole vyndany zkabinového zavazadla a vlozeny do opakované
uzaviratelného, pruhledného, plastového sacku o objemu jeden litr. Tekutiny, které nebudou
vyndany a vloZeny do plastového sacku nebudou povoleny pro piepravu. VSechny tekutiny
a aerosoly nebo gely budou pfepravovany pouze tehdy, kdy projdou pfi odletu stanovenou
detekéni bezpecnostni kontrolou. Plati zde n€kolik vyjimek — cestujici je opravnén mit
v kabinovem zavazadle neomezeny objem tekutin zakoupenych v nevefejnych prostorech
letisté, prodejcem zabalenych do bezpecnostnich obali a tekutin zakoupenych za
bezpecnostni kontrolou. Vyjimky se vztahuji i na neomezené mnozstvi kojeneckého,
détského jidla na dobu cesty, 1€ky a dietni jidlo na dobu cesty. V ptipadé 1ékti a dietniho jidla

je vhodné mit u sebe potvrzeni od 1ékate nebo piedpis (Bezpecnostni pravidla, 2021).

24.1 Zakazané predméty

Obecn¢ je zakazano vnaset na palubu letadla nebo do nevetejnych prostor letisté predméty

nebo latky, které by mohly narusit bezpecnost letadla, letu, cestujicich nebo posadky letadla.
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Radi se sem predméty jako jsou noze, zbran¢ a munice, vybusSniny, infekéni latky,

radioaktivni latky, hotlaviny.

Existuji predméty, které je mozné drzet, piepravovat nebo uzivat vefejnosti v prislusném
stat¢ ale neni mozné takové predméty prepravovat letecky. Jedna se o polozky, které by

mohly byt pouzity ke spachéani protipravniho ¢inu. Tyto pfedméty je mozno:

e umistit do odbavovaného zavazadla, pokud by nedoslo k ohrozeni bezpecnosti

letadla,
e zabavit a nésledné zlikvidovat odborniky,
e zabavit letiStnimi organy nebo leteckou spolec¢nosti a pozdé€jsi navrat cestujicimu.

e odejmout a fadnym zabalenim piepravit v ndkladovém prostoru letadla a v cilovém

misté navratit cestujicimu (Dangerous gods panel, 2003).

Pii provadéni bezpec¢nostni kontroly jsou pracovnici oprdvnéni urcit jako nebezpecné
predméty, tedy nevhodné pro transfer i takové piedméty, které nejsou uvedeny v seznamu
zakazanych predméti jednotlivych leteckych spolecnosti, letist€¢ nebo v seznamu
zakézanych pfedméti pro transfer letadlem od ICAO. Pracovnik takto mize vyhodnotit
predméty, které vzbuzuji divodné podezieni o ohrozeni bezpecnosti cestujicich nebo

civilniho letectvi jako celku (Bezpecnostni pravidla, 2021).

Pti odbavovacim procesu prochazi zavazadlo dikladnou kontrolou, jestli se uvnitt nenachazi

drogy, bomby ¢i zivocichové (Hajzler, 2016).

Nize jsou uvedeny kategorie a piiklady latek ¢i pfedméti jednotlivych kategorii, zakazanych
pro transfer v kabinovém zavazadle. Téchto pét obecnych kategorii slouzi k lepsi identifikaci
a orientaci personalu povéfeného provéfovanim a prohledavanim cestujicich a jejich
kabinovych zavazadel. Nékteré latky ¢i pfedméty je povoleno pievazet v odbaveném

zavazadle, nékteré jsou zcela zakazany (Dangerous gods panel, 2003).
1. Tupé néstroje — jakykoliv tupy nastroj kterym lze zpusobit zranéni — taga na
kulec¢nik, baseballové a softbalové palky, hokejky aj.
2. Chemické a toxické latky — jakékoli chemické ¢i toxické latky, které predstavuji

riziko pro zdravi cestujicich, posadky — jedy, kyseliny a zasady, infekéni nebo

nebezpecny biologicky material, ziraviny, bélidla aj.
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3. Horlavé a vybusné latky — vysoce hotlavé nebo vybusné latky, které mohou ohrozit

osoby nebo majetek — ohnostroje, munice, fedidlo na barvy, aj.

4. Stielné zbrané — zbran¢€, schopné vystielit jakykoliv projektil — vsSechny stielné

zbrané, vzduchové pistole, signalni svétlice aj.

5. Spicaté, ostré predméty — ostré nebo $picaté zbrané & predméty, kterymi by bylo

mozné zpusobit ijmu na zdravi — noze, osteépy, sekery, macety, skalpely, aj.

Pracovnici musi mit na paméti, ze zakédzané predméty budou pravdépodobné rozlozeny nebo
zamaskovany. Aby nedoslo k odhaleni detekéni kontrolou. Cestujici snazici se pronést pres
kontroly zakézané, nebezpecné latky jsou velice kreativni a snazi se vymyslet nové a nové

taktiky, jak pfedméty propasovat (Dangerous gods panel, 2003).

2.5 PrvKky uzZivané pro zajisténi bezpecnosti v letiStnich prostorech

Problematiku zabezpeceni letisté lze pojmout znékolika moznych uhli pohleda.
Nejdulezitéjsi je vytycit body, kde by bylo vhodné aplikovat bezpe¢nostni prvky a procesni
zajisténi. Lze rozliSovat ochranu plosnou ¢i bodovou, pokryvajici cely letiStni areal.
K zabezpeceni jednotlivych prostor letisté je nutné vyuzit vSechny dostupné moznosti. Cilem
je dosédhnout co nejveétsi urovné bezpecnosti. Pfi vybéru prvkd se musi zohlednit cena

a vykon jednotlivych prvki (Metodika pro tvorbu bezpeénostnich programii mezinarodnich
letist, 2016).

Prvky je mozné rozd¢lit do dvou kategorii, a to:
1. aktivni prvky,
2. pasivni prvky.

Aktivni prvky se mohou jeste rozdélit na prvky:
a) aktivni bezpecnostni,
b) ostatni aktivni.

Minimum prvki lze vyuzit samostatné, tak aby byla zajiSténa dostatecna bezpecnost letecké
dopravy. Ztohoto divodu jsou prvky pouzivany v riznych kombinacich podle mista
a potfeby. VyuZivaji se tfi komponenty prvki — elektronické systémy, lidé a stavebni prvky

(Metodika pro tvorbu bezpecnostnich programli mezinarodnich letist’, 2016).
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25.1 Aktivni bezpe¢nostni prvky

Aktivni bezpe¢nostni prvky lze definovat jako veSkeré prvky aktivné spojené s aktéry, jejimz
primarnim ukolem je zajistovani bezpecnosti. Do této kategorie se fadi kamerovy systém,
bezpecnostni pracovnici, pasové kontroly, ramové detektory kovl, automatické dvete,
bezpecnostni skenery a detektory zapsanych zavazadel, osobni prohlidka, skenery kapalin,
kontrola nedoprovédzenych zavazadel, ndkladu a posty, ctecky karet, turnikety, zavory,
brany, perimetrické radary, detektory pohybu. V nasledujicich fadcich jsou vybrané prvky

popsany (Metodika pro tvorbu bezpeénostnich programti mezinarodnich letist’, 2016).
Kamerovy systém

Kamerovy systém se vyuzivd ke sledovani kritickych mist letisté, toku cestujicich
a potenciondlnich naruSiteld. Slouzi k celkovému piehledu déni v aredlu letiste.
V nejidealnéjSim ptipadé je pod kamerovym systémem veskera plocha terminalu.
Bezpecnostni pracovnik, ktery dohlizi na kamerovy systém, by nem¢l ptehlédnout
nebezpecnou situaci, melo by dojit k v€asnému podchyceni situace, poptipadé k v€asnému
zasahu. Vzhledem kvelkému mnozstvi kamer se Castéji vice pouziva automatické
vyhodnoceni obrazu s pfedprogramovanymi typy pohybi. Pokud program takovy pohyb
zachyti, bezpe¢nostni pracovnik dostane upozornéni (Metodika pro tvorbu bezpec¢nostnich

programi mezinarodnich letist’, 2016).
Rentgenovy skener priru¢nich zavazadel

Nejcastéji jsou vyuzivany pasové skenery, kde se na pas polozi pfedmét pro skenovani.
Posuvnym pohybem pésu se piredmét dostane do prostoru pro detekci. Zde je predmét ozaren
a jeho obraz se zobrazi na obrazovce bezpecnostnimu pracovnikovi. Automaticka detekce
posoudi, zda se jednd o podeziely predmét. Pokud systém vyhodnoti pfedmét jako podeziely,

pracovnik si mize prohlédnout 3D obraz predmétu.

Pro udrzeni pozornosti pracovnika se vyuziva systém ndhodného upozornéni pracovnika.
Pracovnik dostane upozornéni, Ze se v zavazadle nachdzi zakazany predmét, i kdyz se
v zavazadle nenachdzi. Upozornéni ptichézeji v nepravidelnych intervalech. Bezpecnostni
pracovnik musi oznacené zavazadlo provétit (Metodika pro tvorbu bezpecnostnich

programi mezinarodnich letist’, 2016).
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Skenery kapalin

Jedna se o velice moderni zafizeni, které je schopné rozlisit typ pfepravované tekutiny i pies
obal. Obal nemusi byt z prihledného materidlu, aby doSlo k vyhodnoceni. Slouzi
k vylou¢eni vSech tekutin, které by potencionalné¢ mohly nerusit bezpe¢nost letu, cestujicich
¢i posadky. Tekutiny jsou analyzovany na zdkladé rozdilu vinovych délek dopadajiciho
a rozptyleného zatfeni. Analyza trva zpravidla nékolik sekund (Metodika pro tvorbu

bezpecnostnich programl mezinarodnich letist’, 2016).

2.5.2 Ostatni aktivni prvky

Jsou vSechny takové prvky bezpecnostniho systému aktivné spojené s aktéry. Zajistovani
bezpecénosti letecké dopravy neni jejich primarnim ukolem. Napiiklad se jedna o turnikety
umoznujici prichod na letenku, detektory kouie a nebezpe¢nych latek (Metodika pro tvorbu

bezpecnostnich programli mezinarodnich letist’, 2016).
Turnikety umoziujici prichod na letenku

Vyuzivaji se ve vétSin€ piipadi pied bezpe¢nostni kontrolou. Na chod turniketi musi

dohliZet bezpecnostni pracovnik, aby byl zajistén bezproblémovy prichod cestujicich.
Detektory koure a nebezpe¢nych latek

Vyuzivaji se k detekci urcitych nebezpecnych jednani potenciondlnich pachatelt. Slouzi
k v€asnému upozornéni personalu a v€asnému zasahu. Zaroven ptredchazeji nebezpecim
vétsiho rozsahu (Metodika pro tvorbu bezpe¢nostnich programi mezinarodnich letist,

2016).

2.5.3 Pasivni bezpecnostni prvky

K pasivnim bezpe¢nostnim prvkim lze zafadit vSe, co se nachdzi na letisti a je mozné vyuzit
pro zajiSténi bezpecnosti. Mezi pasivni bezpecnostni prvky lze zaradit naptiklad: ploty,
prenosné zabrany, strukturu budovy terminalu ¢i strukturu odbavovaci plochy (Metodika pro

tvorbu bezpecnostnich programii mezinarodnich letist, 2016).
Struktura budovy terminélu

Terminalni budovy jsou navrhovany tak, aby dochazelo k co nejvétsimu obslouzeni
cestujicich najednou. Tim, Ze je CR soudasti schengenského prostoru, musi se zajistit
oddéleni cestujicich v ném a mino néj. Cestujici mino schengensky prostor ¢ekaji jiné

bezpecnostni kontroly. Jako dal$i se musi zajistit oddéleni toku pfilétajicich a odlétajicich
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cestujicich. Diky témto oddé€lenim se predchazi hromadnym nestéstim. Nebezpeci jsou
vystaveny mensi skupiny cestujicich (Metodika pro tvorbu bezpecnostnich programu

mezindrodnich letist, 2016).
Ploty

Zadny pravni predpis neudava povinnost provozovatelim letist ohranicit prostory letisté
plotem. Vétsina malych letist v CR plot nemaji a jevi se to jako problém. Potenciélni
pachatel ma usnadnény vstup do prostor. Je vhodné mit alespon plot ¢i branu, kde dojde ke
zdrzeni pachatele. Zde je pak vétsi Sance, Ze si n¢kdo nebo néjaky systém vSimne
podezielého chovani a dojde ke vcasné reakci (Metodika pro tvorbu bezpecnostnich

programi mezinarodnich letist’, 2016).

2.6 Priklady leteckého terorismu ve svété

Letecka doprava je objektem zajmu kriminalniku, teroristd i psychicky narusenych osob jiz
od konce druhé svétové valky. Letectvi je oblast, na kterou je kladena velka pozornost medii.
Diky tomu se strach $iti rychle mezi populaci. | to je jeden z dtvodd, pro¢ se na leteckou
dopravu utoc¢i. Teroristé tim ukazuji Ze jsou silna, odhodlana skupina, ktera se neboji zemftit

pro dosazeni svych cilt (Hajzler, 2016).

Z hlediska taktického, jsou letisté mistem s vysokou koncentraci osob a letadla umoziuji
drzeni velkého poctu rukojmich s nizkym poétem pachateld. Pti mezinarodnich letech jsou
na palubach letadel cestujici riznych statnich ptislu$nosti, coz pro teroristy predstavuje
idealni cil (Koverdynsky, 2014).

Na mezinarodnich letistich hraje anonymita také svou roli. Na malych letiStich se pracovnici
navzajem znaji, kdezto na velkém mezinarodnim letisti je anonymita normalni. Odlisné
chovani nebo zjev nevzbuzuje u bezpe¢nostnich pracovniki vyssi pozornost (Koverdynsky,
2014).

Kofeny leteckého terorismu sahaji az do 30. let minulého stoleti. Tou dobou se v letecke
dopravé zacali objevovat prvni cestujici. Prvni pfipady protipravnich ¢inti byly spiSe
kuriozitou nez realnou hrozbou civilniho letectvi.

V Ceské republice bylo zaznamenano nékolik tnosi letadel, kde dochazelo i ke kooperaci
posadky (Koverdynsky, 2014).
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2.6.1 Prvni unos letadla

Jako prvni unos letadla se nejcastéji povazuje Unos z 21.2. 1931. Zaznamenan 28 let od
prvniho letu. Jednalo se 0 Unos ozbrojenymi, revolucionafskymi Kubanci, kde po pfistani
obklopili dvoumistny letoun a pfemlouvali, aby jim pilot pomohl z letadla rozhazovat letaky.
Pilot odmitl. Revolucionati ho vzali do zajeti, kde ztstal po dobu 10 let. Po vitézstvi revoluce
mu dovolili odletét. Ve 30. letech minulého stoleti nebyly na letiStich provozovany zadné
kontroly. Pachatelé méli jednodusi prunik do letadla i se zbranémi. (Koverdynsky, 2014;
Hajzler, 2016)

2.6.2 Léta 60. a 70. dvacatého stoleti

Touto dobou se nejvice tnost letadel délo v Karibiku mezi USA a Kubou. Unosci letadel
z Kuby neméli zadné politické pozadavky, jen donutili posadky letét na americké letiste.
Tam odsoudili politicky rezim a zaZadali o azyl. Ekonomicka stranka véci spocivala v tom,
7ze Ameri¢ané nevraceli unesend letadla zpét na Kubu. Soudy to povazovaly jako
kompenzaci za majetek, o ktery podnikatelé ptisli na Kubé. Protipravni ¢iny se stali formou
pro vedeni valky mezi obéma zemémi. Ptes veliky pocet unosu, malokdy doslo k tragickému

konci. V roce 1969 piesahl pocet inost letadel nékolik desitek (Koverdynsky, 2014).

Prvni anos letadla, pii kterém doslo ke tragédii, kdy dne 1.11.1958 vzlétlo letadlo z letiste
v Miami na Kubu. Na Palubé se nachazelo 17 cestujicich plus dva piloti letadla. Ctrnact
cestujicich cestu neptezilo. Dle svédectvi méli dva pachatelé kratce po vzletu dojit do
poptedi letadla, vytahnout zbrang, ptilby, uniformy z dveii v podlaze. Pachatelé pfemlouvali
piloty letadla pro zménu sméru letu ale netispésné. Po n¢jaké dobé piloti tedy souhlasili

s odklonénim letu. Uz dochazelo palivo a letoun spadl do mote (Koverdynsky, 2014).

Od 70. let se zacala formovat prvni bezpe€nostni opatfeni na letiStich. Po zavedeni
bezpecnostnich opatfeni ptiSel novy trend protipravnich ¢ind v letecké dopraveé. Zacali
bombové ttoky. Castym provedenim bylo uloZzeni bomby do zavadla a vystoupeni pachatele
z letadla (Hajzler, 2016).

2.6.3 Teroristicke Utoky 11.zaii 2001 v USA

Tato udalost otfasla celym svétem. Byl to velky milnik v letecké dopravé. Poprvé bylo

letadlo pouzito jako zbran. Doslo zde k selhani bezpe¢nostniho systému.

Utoky jsou oznatovany jako operace s letadly. V roce 1996 se uz zrodil plan operace. V roce

2000 jiz zacali pfipravy na jeji provedeni. Al-Kaida vybrala ¢tyfi muze jako sebevrazedné
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atentatniky, ktefi provedou utoky. VSichni byli poslani do elitniho kurzu al-Kaidy a dale
Skoleni o cestovani a zépadni kultufe. Po pfijezdu do USA zacali chodit do pilotnich §kol
a ucit se anglicky. V prubéhu srpna roku 2001 trénovali na malych letadlech, které
si pronajimali. Zacali nakupovat vyzbroj jako napiiklad kapesni noze. To naznacovalo, Z¢
faze planovani se chyli ke svému konci. Datum ttok byl zaSifrovany — dvé vétve (11), bi¢
(lomitko), lizatko (9). K planu ptibylo dalsich 15 muzu, kteti byli pfipraveni nasednout do
Ctyi predem uréenych letadel a spéchat dlouho planovany utok. Cela operace byla
financovéna z prostiedkut al-Kaidy. Planem bylo letadla unést a pouzit je jako velké fizené
stiely. Prvni letoun s cestujicimi narazil do severni vé€Ze svétového obchodniho centra.
O nékolik minut pozd¢ji druhy letoun narazil do jiZni véze svétového obchodniho centra.
Podle zpracovanych udaju se uvadi, ze v troskach centra zemielo 2606 lidi. Treti letoun
narazil rychlosti 980 km/h do budovy Pentagon. Odhaduje se, ze budova Pentagonu nebyla
primarnim cilem. V ptvodnim planu byl jako cil oznagen Bily déim. Ctvrté unesené letadlo
neuskuteénilo svij utok. Letadlo narazilo do zemé v Pensylvénii. Cilem bylo zautocit na
Kapitol ¢i se znovu pokusit o Gtok na Bily dam. Celkem pfislo o zivot 2996 lidi, véetné

devatenacti unosct. Zranénych bylo ptes 6000 lidi (Koverdynsky, 2014).
Zmény v letecké dopravé po utocich v roce 2001

Jednou z pfi¢in utokd bylo nedostateéné sdileni informaci. Zacali se budovat speciélni
kontrolni ttady. Evropska unie v ndvaznosti na tuto operaci vydala seznam osob, skupin
a subjektll zapojenych do teroristickych ¢inti a podléhajicich omezujicim opatfenim. Tento
seznam zahrnuje osoby a skupiny, které jsou aktivni nejen v Evropské unii ale i mimo ni.
Seznam je prezkoumavan a aktualizovéan alespon jednou za Sest mésict (Seznam teroristl

vedeny EU, 2021).

Vzhledem k nadnarodnimu charakteru udalosti se zacala pfijimat piisn&jsi bezpe¢nostni
opatfeni na vSech letiStich. Zacala vznikat nova legislativa, kterd nastavuje spolecné

standardy ochrany civilniho letectvi (Koverdynsky, 2014).

Doslo k oddéleni kokpitu od cestujicich, aby byl znemoznén piistup. Ptistup je mozny pouze
na kdd. Dvefe jsou opatieny kamerou, aby piloti vidéli, kdo chce vstoupit do pilotni kabiny.
Nastalo také jiz zminéné omezeni tekutin v kabinovych zavazadlech na palub¢ letadla.

Striktnéj$i omezeni bodnych a zbrani v ptiru¢nich zavazadlech — kapesni noze, pilniky,

nuzky. A zadné zavazadlo nesmi letét bez majitele.
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Probih& kontrola cestujicich jesté pied piijezdem do cilové destinace. Zaroven je kladen vétsi

dikaz na ovéteni personalu.
Probiha detekce podezielého chovani 0sob Vv letistnich prostorech.

Detekce obliceje — seznam nebezpecnych, hledanych osob. Klade se vétsi diraz na

bezpecnostni kontroly. Pouzivani body skeneru (Hajzler, 2016).

2.6.4 Bombovy atok v roce 2009 - Umar Abdulmutallab

K utoku doslo na palubé letu z Amsterdamu do Detroitu 25.12.2009. Z diivodu nacasovani
je utok oznacovan jako Christmas bomber. Na palubé letounu bylo 290 osob. Dle svédectvi
Abdulmutallab stravil vice nez 20 minut na toaleté a po navratu se zabalil do deky. Zacali se
objevovat praskajici zvuky a zvlastni zapach. Abdulmutallabovi zac¢ali hotet kalhoty, deka
a také vzplanula sténa letadla. Stevardi s cestujicimi v§e v¢as uhasili. Pachatel uvedl, ze mél
V kapce vybusné zatizeni vSité do spodniho prédla. Letounu se podatfilo bezpecné ptistat
v cilové destinaci a terorista byl pfedam mistnim policistim. Pozd&j$im vySetfovanim se
zjistilo, Ze mé¢lo dojit k vybuchu smichanim prasku a tekuté slozky, pod vyvinutim

dostatecného tlaku. Tlak nebyl vyvinut a doslo pouze ke vzniceni.

Proti obdobnym utokim se zacalo vice hledét na obsahy tekutin a piisné€ji dohlizet na

mnozstvi (Hlavacek, 2014).
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3 METODIKA PRO ANALYZU RIZIK V LETECKE DOPRAVE

Cilem préce je vyhodnotit riziko s nejvétsi pravdépodobnosti vzniku nezadouciho jevu.
Zhodnotit stav zabezpeceni letiStnich prostor. Nasledné navrhnout opatteni pro optimalizaci

zabezpecenti letiStnich prostor.
Metoda PNH

Jedna se o bodovou, polo-kvantitativni metodu. Metoda je zalozena na tfech hodnoticich

oblastech.
e Pravdépodobnost vzniku (P),
e pravdépodobnost nésledkil, zavaznost (N),
e nazor hodnotitele (H).

Odhad pravdépodobnosti (P), dle které mize riziko opravdu nastat se hodnoti na stupnici

1-5. Je zde zohlednéna mira rizika, aroven nebezpeéi a ohrozeni (Koudelka, 2006).

Tabulka 1 Pravdépodobnost vzniku (P), (vlastni, 2021)

1 Nahodila

2 Nepravdépodobna

3 Pravdépodobna

4 Velmi pravdépodobna
5 Trvala

Pravdépodobnosti nésledkt (N) se hodnoti obdobné jako pravdépodobnosti vzniku, na
stupnici 1-5.

Tabulka 2 Pravdépodobnost nasledku (N), (vlastni, 2021)

1 Nulova zavaznost
2 Nizka zavaznost
3 Mirna zavaznost
4 Stredni zavaznost

5 Vysoka zavaznost
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Ve tfeti oblasti — ndzor hodnotitele (H), se zohlediiuje mira ohrozeni, pocet zasaZzenych osob,
moznost zajisténi prvni pomoci, dynamic¢nost rizika a jiné. Vse, co hodnotitel uzna za

vhodné brét v potaz. Opét na stupnici 1-5.

Tabulka 3 Nazor hodnotitele (H), (vlastni, 2021)

1 Zanedbatelny vliv ohrozeni aktiv
2 Nizky vliv na ohrozeni aktiv

3 Mirny vliv na ohrozeni aktiv

4 Stfedni vliv na ohrozeni aktiv
5 Vysoky vliv na ohrozeni aktiv

Vse se zaznamena do ptisluSnych sloupcua tabulky ,,P*, , N, | H“. Celkové hodnoceni se

nasledné stanovuje soucinem jednotlivych ¢initeld, kde vysledkem je ukazatel miry rizika

R.

R=PxNxH

K vyhodnoceni metody PNH slouzi tabulka, ve které jsou oznac¢eny rizikové stupné a jejich

Ciselna skala, tedy vysledek R. Rizikové stupné jsou roziazeny do péti kategorii.

Tabulka 4 Rizikovy stupen (vlastni, 2021)

Rizikovy stupeii R Mira rizika
. > 100 Nepiijatelné riziko
1. 51+100 Nezadouci riziko
Il. 11+ 50 Mirne riziko
V. 3+10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

¢ Rizikovy stupein I.

Nepiijatelné riziko. Jde o riziko s katastrofickymi nésledky. Vyzaduje neprodlené pfijeti
nezbytnych opatfeni vedoucich ke snizeni rizikového stupné. Tato rizika je poticba

neprodlené eliminovat (Koudelka, 2006).
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e Rizikovy stupein II.

Nezadouci riziko. Je vyzadované urychleni pfijeti bezpecnostnich opatieni s cilem snizeni

rizikového stupné (Koudelka, 2006).
¢ Rizikovy stupen III.

Mirné riziko. Neni potfeba urychlené zavadét opatieni. Opatieni lze realizovat postupné, dle
planu v ur¢itém ¢asovém obdobi. Je ale potieba dbat témto rizikim pozornost, aby nedoslo

ke zvySeni rizikového stupné (Koudelka, 2006).
¢ Rizikovy stupen IV.

Akceptovatelne riziko. Jedné se o rizika, ktera jsme schopni pfijmout. Nasledky nebudou
mit katastroficky dopad. Ve vétsing pfipadt se da témto rizikiim zamezit pomoci proskoleni

personalu ¢i zvySenym poctem bezpecnostnich pracovniki (Koudelka, 2006).
e Rizikovy stupen V.

Bezvyznamné riziko. Nejsou vyZzadovana zadnd konkrétni opatieni. Je ale tieba mit tato
rizika na paméti a postupné se snazit je eliminovat uplné. I tato rizika je potieba sledovat,

aby nedochazelo k zvySovani rizikového stupné (Koudelka, 2006).
SWOT analyza

Pro zhodnoceni stavu zabezpeCeni letiStnich prostor byla vybrana strategicka SWOT
analyza. Kde se hodnoti vnitini a vné&jsi faktory. Sklada se ze ¢tyt kvadrantd, které
predstavuji slabé stranky, silné stranky jako faktory wvnitini, pfileZitosti a hrozby, jako
faktory vnéjsi. Cilem analyzy je identifikovat slabé stranky, které je potieba eliminovat
a silné stranky, které je potfeba podporovat. Zaroven je dilezité znat i hrozby, které mohou
narusit bezpecnost v letiStnich prostorech a umét jim pfedchazet. Mélo by se vyuzivat
ptilezitosti, které se zde nabizeji. Z divodu citlivosti informaci nelze SWOT analyzu
specifikovat na konkrétni letiSt€. Pro ucely préace, posouzi obecné stfedoevropské
mezinarodni  letis§té, bez specialnich, optimalizovanych bezpe¢nostnich  prvki.
K jednotlivym slozkdm kvadranti budou pfidéleny hodnoty pro vahu (zavaznost), kde
soucet vSech hodnot v daném kvadrantu musi byt 1. Hodnoty pro hodnoceni pro kladné
stranky a pfilezitosti na stupnici 1-5. Pro hrozby a slabé stranky v hodnotach -1-(-5).
Vysledkem bude vynésobeni obou hodnot. V kazdém kvadrantu se nasledné souéin vysledkt
seCte. Koneéna hodnota bude zndzornéna na grafu. Na grafickém znazornéni by méli mit

ptilezitosti a silné stranky vétsi hodnoty nez hrozby a slabé stranky (Grasseova, 2006).
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Postup provedeni analyzy SWOT:
1. identifikace slabych a silnych stranek,
2. identifikace hrozeb a ptilezitosti,
3. hodnoceni jednotlivych slozek,

4. grafické znazornéni (Grasseova, 2006).
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II. PRAKTICKA CAST
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4 ANALYZA RIZIK V LETECKE DOPRAVE S OHLEDEN NA
SOUCASNE TRENDY BEZPECNOSTNIHO PROSTREDI

Z historie je ziejmé, Ze se leteckd doprava da ohrozit mnoha zptisoby. Prvni byla éra inost
letadel a drzeni cestujicich jako rukojmi, nasledovali bombovy atentatnici a bombové utoky,
jako dalsi probihalo sestielovani letounu za letu. Mezi moderni rizika patfi naruSeni
technického zafizeni, naruseni navigac¢niho zatfizeni nebo odpalovani systému pro pfistani
za Spatného pocasi a podobné utoky spojené s kybernetikou. Dalsi rizika predstavuji
nepfizplusobivy cestujici, catering, ¢i selhani lidského faktoru pfi kontrolach nebo aktivni

stielec i sebevrazedny atentatnik (Hajzler, 2016).
NarusSeni vizualniho navigacniho zarizeni

Jako prosttedky vizualniho navigacniho zafizeni se vyuzivaji napiiklad ukazatele vétru,
znaceni pfistavacich a vzletovych drah, pojezdové drahy Ci svételna zafizeni. Je dulezité
vSechna zafizeni pravidelné¢ kontrolovat a fadné je udrzovat, aby nebyla narusena jejich
funk¢nost. V minulosti doslo k odpalovani téchto zafizeni pro vyvolani chaosu (Hajzler,

2016; Krivda, 2007).
NarusSeni technického zarizeni

Dochézi k narusovani technickych zatizeni pomoci bomb a odpalovacich zafizeni. Vétsinou
dochézi k explozi i s kancelaii, ktera dohlizi na plynulost provozu letisté¢ (Hajzler, 2016).
Poruseni systému pro pristani za Spatného pocasi

Miize dojit k vybuchu systému pro pfistani za Spatného pocasi, tim padem se letiSté stava
nepouzitelné pfi Spatném pocasi. Povoleny vypadek pro tento systém je maximalné jedna
vtetina (Hajzler, 2016).

Catering

Nez se jidlo dostane na palubu letadla, musi projit kontrolou. Kontrola se provadi pomoci
skeneru, ktery detekuje predméty, které by se mohly v jidle skryvat. Jidlo se musi pfijimat
jen od ovéfenych dodavatell. Je ulozené na specidlnim voziku a vSe je pod peceti. Jakmile

je pecet’ narusena — v§e se musi vylozit a cely proces zacina znova (Hajzler, 2016).
Neprizpusobivy cestujici

Jakékoliv nevhodné chovani lze vyhodnotit jako teroristicky utok. Podle mezinarodnich

umluv se s nepfizpisobivymi cestujicimi ma zachazet co nejpfisnéji. Posadka je opravnéna
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cestujiciho slovné, pisemné napomenou ¢i zpacifikovat — K tomu mizou pomoct ostatni
cestujici a vSichni ¢leni posadky, kromé pilota, ktery nesmi opustit kokpit. Kdyz je cestujici
hodné neptizptsobivy a neuposlechne posadku je mozné vyuzit nouzového pfistani, kde

ptipad pievezme policie (Hajzler, 2016).
Aktivni stfelec, lonewolf

Ve spojeni sterorismem se pouziva oznaceni lonewolf, kdy uto¢nik ma politické,

nabozenské nebo jinak ideologické motivy.

Pojem aktivni stielec je definovan jako pachatel, ktery chce dosahnout svych cili za pomoci
nasili. Nejcastéji se jedna o osoby s nahromadénymi negativnimi emocemi (Aktivni stielec

- dokazeme se branit?, 2016).
Unos letadla

Z predchazejicich kapitol vime, Ze unosy letadel byly béZné. V dneSni dob& uZz tnos letadla
neni hlavnim rizikem. K tmosu mtiZze dojit i se spolupraci personalu. Unosy slouzi jako
forma vydirani a natlaku (Hlavacek, 2014).

DrZeni rukojmich na palubé letadla nebo v prostorach letisté

K drZeni rukojmich na palubach letadel dochazi pfedev§im ve spojenim s Unosem letadla.

Jedna se o specifickou formu protipravni ¢innosti.
Kyberneticky utok

LetiSt¢ Vaclava Havla dalo do provozu nejmodernéj$i a technicky nejvyspélejsi
kybernetické pracovi§té v CR. Jeho cilem je posilit ochranu strategické infrastruktury letiste
a zamezit zneuziti letiStnich informacnich systému. Provadi kompletni monitoring IT sité

24 hodin denné¢ (Letisté Praha posiluje ochranu pted kybernetickymi utoky, 2020).
Bombovy utok

Bombové utoky jsou vyuzivany pro ukazku sily. Ve vétSiné piipadt jsou exploze
naplanované tak, aby k nim doslo nad oceanem ¢i vétsi vodni plochou. To znaéné ovliviiuje

vySetfovani celé zalezitosti (Hlavacek, 2014).

4.1 Aplikace metody PNH

Vyse zminéna rizika jsou uvedena na jednotlivych fadcich v Tabulce 5 pod nazvem

konkrétni riziko. Vyjimkou je drZeni rukojmich, které je rozd€leno na dva samostatné fadky
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pro hodnoceni. A to na drZeni rukojmich v prostorech letistich a na drZeni rukojmich na
palubé samotného letadla. K rozdéleni doslo pro lepsi hodnoceni konkrétnich rizik. Udaje
ve sloupcich P, N, H jsou hodnoty dle kritérii uvedenych v tabulk&ch 1-3. Ukazatel miry

rizika je vypoc¢tem na zakladé vzorce R=P x N x H.

Tabulka 5 Analyza rizik v letecké dopravé metodou PNH (vlastni, 2021)

Konkrétni riziko P N H  Ukazatel miry rizika
Naruseni vizudlniho naviga¢niho zatizeni 2 3 4 24
NaruSeni technického zatizeni 3 3 4 36
Pferuseni systému pro pfistani za Spatného 2 5 4 40
pocasi
Catering 1 2 2 4
Nepftizplsobivy cestujici 5 3 3 45
Aktivni stielec, lonewolf 4 4 4 64
Unos letadla 5 5 5 _
Kyberneticky Gtok 5 5 5 _
Drzeni rukojmich v letitnich prostorech 3 2 2 12
Drzeni rukojmich na palubé¢ letadla 3 2 3 18
Bombovy utok 4 5 5 100

Nejvétsi pravdépodobnost vzniku rizik maji:

e Neptizpusobivy cestujici (5) — trvald pravdépodobnost vzniku. Takovych cestujicich
mize byt nékolik za den, tieba i v jednou letu, ale nemusi byt zadny i nékolik
jdoucich dni po sob&. Personal musi vzdy pocitat, ze nepfizpisobivy cestujici bude
soucasti pasazéra v letadle. Toto riziko nemusi vzdy ohrozit velké mnozstvi aktiv
nebo poskodit ve zna¢né mifte, proto mira zavaznosti ohrozZeni je pouze 3 — stiedni

zavaznost.
e Aktivni stielec, lonewolf (4) — velmi pravdépodobna moznost vzniku. Z minulosti je
ziejmé, ze takovych utocnikli byl nespocet. At uz jim bylo zamezeno v utoku, ¢i se

jim podafilo Utok uskutecnit. I na LetiSti Vaclava Havla bylo zaznamenano né€kolik
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pokust o utoky aktivnich stfelcti. Ve vSech ptipadech se podafilo vcas odhalit

pachatele a Utoku zamezit.

Unos letadla (5) — trvala pravdépodobnost vzniku rizika. Vime, Ze v historii byl trend
unosi letadel. Pro nékteré staty je tento trend stale aktualni. Proto se musi stéle

dikladné dbat na vysoké bezpecnostni naroky, jak na personal, tak na cestujici.

Kyberneticky utok (5) — trvala moznost vzniku rizika. Kybernetické utoky jsou velice
modernim prostfedkem, vyuzivanych v riznych oblastech. Nejc¢astéji se jedna o to,
7e hacker zaSifruje data, a nasledné zada vysoké vykupné za jejich rozsifrovani.

MiiZe nastat i situace Ze dojde jen k odcizeni dat ¢i zablokovani systému.

Bombovy Utok (4) — velmi pravdépodobny vznik rizika. Bombové utoky byli také
trendem v minulosti. Stale se pouzivaji v jinych odvétvich, proto nelze vyftadit

leteckou dopravu ze seznamu moznych cild.

Rizika s nejvyssi zavaznosti nasledki

Aktivni stielec, lonewolf (4) — stejné jako U pravdépodobnosti je zde ¢islo 4, které
znaci stfedni zédvaznost nasledkti. Kdyz aktivni stfelec spravné zvoli misto a dobu
utoku, tak dokaze napachat velké ztraty na Zivotech a zdravi lidi. Hraji zde roli

I zpusobené Skody na majetku.

Unos letadla (5) — vysoka zavaznost zptisobenych nasledki. Co se tyée zadvaznosti,
Ize ji hodnotit z hlediska né€kolika faktor. Letecka spole¢nost piijde o sviij letoun
(ceny letadel se pohybuji v fadek miliont dolarti). Je ohroZena bezpe¢nost cestujicich
na palubé letadla. Kazdy letoun, ktery se odkloni ze své prvoplanové drahy necekané,
ohrozuje ostatni letouny v letovém prostoru. Malokdy se da pfedpokladat smér cesty
uneseného letadla. Cestujici mohou byt dale drzeni jako rukojmi a mize s nimi byt

nehezky zachazeno.

Kyberneticky Utok (5) — vysoka zavaznost moznych nasledkd. Naruseni jakéhokoliv
informacniho elektronického systému ma vysoky dopad na bezpecnost. Jsou
v ohrozeni osobni data cestujicich, citliva data leteckych spole¢nosti ¢i bezpecnostni
systémy Vv letistnich prostorech. VSechna tato data se daji snadno zneuzit, kdyz se

dostanou do nespravnych rukou.

PreruSeni systému pro pfistani za $patného pocasi (5) — vysoka zavaznost nasledkd.

V disledku pferuseni systému nejsou letadla schopna pfistat za neptiznivého pocasi.
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Musi napriklad zac¢it krouzit nad pfistdvaci plochou, coz vyvolava dalsi
rizika — nedostatek paliva, srazka s dalSim letadlem z divodu Spatné viditelnosti.

Tim jsou opét ohroZeny zivoty lidi a také jejich zdravi.

e Bombovy utok (5) — vysoka zavaznost potencialnich nasledkti. Bomba muze byt
sméfovana na cast letiStnich prostor, samotné letadlo ¢i na technickou podporu
letisté. Forem provedeni bombového Utok je vice. Exploze miize byt fizena na dalku
nebo sebevrazednym atentatnikem, ktery ma bombu na sob&. Mize byt vlozena do
prostor bez povSimnuti a explodovat za pomoci ¢asovace. Nemusi se vzdy jednat
0 jeden Utok. Mize jit o soubor utokd provedenych planované na konkrétné

vybranych mistech pro vyfazeni z provozu pozadovanych prvkd.
Rizika se zavaznym vlivem na ohroZeni aktiv dle ndzoru hodnotitele

e NaruSeni vizualniho naviga¢niho zafizeni (4) — stfedni vliv na ohrozeni aktiv.
Dochézi k ohrozeni vice aktiv, v disledku naruSeni vizualniho naviga¢niho zafizeni.

Ohrozeny jsou i zivoty lidi, coZ je nejvyssi chranény zajem, proto je ¢islo tak vysoké.

e Naruseni technického zatizeni (4) — stiedni ohrozeni chranénych zajmu. Zde je nizsi
pravdépodobnost ztrat na zivotech lidi ale je ohroZen cely provoz letisté a letii. Coz
muze velice narusit bezpecnost ucastniku zasazeného letisté a planovanych letadel

K piistani a odletu.

e PferuSeni systému pro piistani za Spatného pocasi (4) — stiedni vliv na ohrozeni aktiv.
Pfi této situaci jsou opét vysokou mirou ohrozeny zivoty lidi, ale i celkové

zabezpeceni letecké dopravy.

e Aktivni stielec, lonewolf (4) — stfedni ohrozeni na chranéna aktiva. Aktivni stfelec
ve vétSing piipadi cili svlj Gtok na osoby. Snazi se jich zasahnout co nejvice za
kratky casovy usek. V disledku utoku muze dojit k zasaZzeni né&kterého

bezpecnostniho prvku a vyfazeni ho z provozu, coz je dalsi neptijemné komplikace.

e Unos letadla (5) — vysoky vliv na aktiva. Nejvyssi aktivum je ohrozeno velmi
vysokou mirou. Stanou se ojedinélé pfipady, kdy unosce nema za cil Utocit na osoby
nachazejici se v letadle ale na letadlo samotné. Osoby jsou v takovém piipadé

propustény po piistani, zaroven jim neni cilené ublizovano béhem letu.
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o Kyberneticky utok (5) — vysoky vliv na ohrozeni aktiv. Zde sice nejsou ohrozeny
Zivoty a zdravi lidi, ale jsou v ohroZeni citliva, osobni data. Data jsou v dne$ni dobé

povazovana za jedno z nejcennéjSich aktiv.

e Bombovy utok (5) — vysoké ohrozeni chranénych aktiv. V ohrozeni jsou zivoty lidi,
zdravi, prostory, bezpe¢nostni prvky a jiné. Pii bombovém utoku jsou $kody na

majetku podstatné vyssi nez napiiklad u utoku aktivniho stielce.
Vyhodnoceni vysledki metody PNH

Tabulka 6 Vyhodnoceni miry rizika (vlastni, 2021)

Konkrétni riziko Ukazatel Rizikovy Mira rizika

miry rizika Stupen

NaruSeni vizualniho naviga¢niho 24 . Mirné riziko
zafizeni

Naruseni technického zafizeni 36 I1. Mirné riziko
Pferuseni systému pro pfistani za 40 i, Mirné riziko

Spatného pocasi

Catering 4 V. Akceptovatelné riziko
Neptizpisobivy cestujici 45 Il Mirné riziko
Aktivni stielec, lonewolf 64 1. Nezadouci riziko
Unos letadla l. Nepiijatelné riziko

Kyberneticky Gtok - l. Nepfijatelné riziko

Drzeni rukojmich v letistnich 12 1. Mirné riziko
prostorach

Drzeni rukojmich na palubé 18 1. Mirné riziko
letadla

Bombovy utok 100 . Nezadouci riziko
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Z4dné riziko nevyslo s bezvyznamnym rizikem, tedy v patém rizikovém stupni.

Jen jedno riziko vyslo v ¢tvrtém rizikovém stupni s akceptovatelnym rizikem a to catering,
s ukazatelem miry rizika 4, coZ se nachazi tésné nad hranici pro kategorii bezvyznamnych
rizik.

Nejvice rizik se nachézi ve tfetim rizikovém stupni s mirnym rizikem. Jednd se o naruSeni
vizualniho naviga¢niho zafizeni, naruSeni technického zafizeni, pferuSeni systému pro
pfistani za Spatného pocasi, nepfizplsobivy cestujici, drzeni rukojmich v letiStnich
prostorach i drzeni rukojmich na palub¢ letadla. Zde je rozmezi pro bodové hodnoceni ve
skale od 11 do 50. Drzeni rukojmich v letistnich prostorech je tésné nad hranici pro
akceptovatelné riziko. Nejvyssi riziko ve tietim stupni piedstavuje nepfizptsobivy cestujici

s ukazatelem miry rizika 45.

Dv¢ rizika vysla v kategorii nezadoucich rizik ve druhém rizikovem stupni. Jedna se
0 bombovy Utok a o utok aktivniho stielce. Bombovy utok je pfesné na hranici pro zatazeni

do druhého rizikového stupné s hodnotou v ukazateli miry rizika 100.

Stejné tak jako v kategorii nezadoucich rizik jsou dvé rizika, v kategorii neptijatelnych rizik
vySla také dvé rizika. Do prvniho rizikové stupné spada kyberneticky utok a Unos letadla.
Obe rizika byla ve vSech tiech hodnoticich kritériich hodnocena nejvyssi moznou hodnotou.
Je tedy ziejmé, ze ob¢ rizika predstavuji stale trvajici hrozbu pro leteckou dopravu. Pii
vzniku téchto udalosti 1ze predpokladat velice zavazné negativni nésledky, jak na leteckou

dopravu, tak na bezpe¢nost osob.
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5 ANALYZA ZABEZPECENI LETISTNIiCH PROSTOR

V této kapitole prace bude aplikovéana strategicka metoda SWOT. Na zakladé vysledka
z této analyzy budou nasledné navrhnuta optimalni opatfeni pro zlepSeni zabezpeceni

letistnich prostor. Jednotlivé prvky v kvadrantech, jsou podrobné popsany a chodnoceny pod

tabulkou ¢. 6 SWOT analyza zabezpeceni letiStnich prostor.

Tabulka 7 SWOT analyza zabezpecCeni letistnich prostor (vlastni, 2021)

Silné stranky

Moderni bezpec¢nostni systémy
Vice bezpecnostnich kontrol

Dostatek vyskoleného personalu

Strategické rozmisténi bezpecnostniho
personalu

Propojenost bezpeénostnich systéma

Slabé stranky

Vysoké finan¢ni naklady na
moderni systémy

Zapojeni personalu do trestné
¢innosti

Useky letistnich prostor bez kontrol

Velka kumulace cestujicich

Anonymita personalu

Vniténi  Strategické uspofadani budov Moderni architektura budov
faktory = Rozdéleni cestujicich do sekci Nedostate¢né pracovni nasazeni
personalu
Informacni cedule Nespolehlivost systémil
Prilezitosti Hrozby
Spoluprace s ACR a PCR Strach cestujicich
Mezinarodni spolupréce Nové hrozby terorismu
Vyvoj bezpecnostnich technologii Neptedvidatelnost utokt
Vnéjsi
faktory Aktuélnost pravnich norem Neprizpusobivy cestujici

Zapojovani cestujicich
Spoluprace leteckych spolecnosti

Finanéni dotace z EU

Mezinarodni boj proti terorismu

Odchod bezpecnostnich
zamgéstnancil

Zavislost na dodavatelskych
spole¢nostech

Zmény v bezpecnostnim prostiedi

CR jako tranzitni zems
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Vhitini faktory — silné stranky

Do silnych stranek (tabulka 6) Ize zafadit mimo jiné:

e Moderni bezpecnostni systémy — bezpecnostni systémy pouZzivané v letiStnich
prostorech musi patfit mezi nejlepsi ve své kategorii. To zajisti jak jejich kvalitni
funk¢nost, tak i1 jejich nenépadnost pii pouziti v prostoru — naptiklad nenapadna

detek¢ni zafizeni, ktera kdyz nebudeme konkrétné hledat tak ani nezaregistrujeme.

e Vice bezpetnostnich kontrol — do nevefejnych ¢asti letisté podstupuji cestujici
i personél vicestuptiovym kontrolnim procesem. Zacina to ve vefejnych prostorech
letisté, na piepazce pro vyzvednuti letenky a odbaveni velkého zavazadla. Zde se
predklada pas, nasleduje pasova kontrola za pomoci skenovani obliceje, pokracuje
se k bezpecnostni kontrole, kontrole letenek a past leteckou spole¢nosti. Cely proces
kontrol kon¢i az v ptislusném vyhrazeném bezpec¢nostnim prostoru, odkud se uz jen

nastupuje do prislusného letadla.

o Dostatek vyskoleného personalu — personal pravidelné podstupuje Skoleni v oblasti
nejnovejSich trendl. Bezpecnostni personal je specialné Skolen na ptisluSné pozice.
Kazdy ¢len personalu musi pfed nastupem na pracovni pozici projit zdkladnim

kurzem o bezpec¢nostnich pravidlech a pozadavcich.

e Strategické rozmisténi bezpe¢nostniho persondlu pro zastraseni potencialnich
pachatell — po celém letiStnim prostoru jsou rozmisténi bezpecnostni pracovnici,
ktefi maji jen funkci zastrasit, vylekat pachatele. Funguje to na psychologickém
efektu.

e Propojenost bezpecnostnich systémt — naptiklad kamerovy systém je napojen na
detekéni systémy, aby pracovnik dohlizejici na pfenos z kamerovych systému ihned
vidél, co se stalo. I kdyz jsou letistni prostory velkych rozloh, jsou o mimotadné

udalosti neprodlen¢ informovani vSichni pracovnici i z jinych terminald.

e Strategické uspofadani budov a rozdéleni cestujicich do sekci spolu tizce souvisi. Jak
jiz bylo zminéno, budovy jsou uspoiadany tak aby rozd€lovaly cestujici do menSich
skupin — odlety, pfilety, do EU a mimo EU.

e Informacni cedule s postupem pro cestujici, jak se chovat pii vzniku mimotadné

udélosti. Do této kategorie spadaji i cedule pro nouzovy vychod ¢i cedule pro



UTB ve Zliné, Fakulta logistiky a krizového rizeni 49

oznaceni mista pro shromazdéni. Jednd se zaroven i o informacni tabule co délat

Vv piipadé zaznamenani podezielého chovani ostatnich osob v prostoru.

Tabulka 8 Hodnoceni silnych stranek (vlastni, 2021)

Silna stranka Véha Hodnoceni Vysledek

Moderni bezpec¢nostni systémy 0,20 4 0,80
Vice bezpecnostnich kontrol 0,15 3 0,45
Dostatek vyskoleného personalu 0,15 3 0,45
Strategické rozmisténi persondlu 0,05 2 0,10
Propojenost bezpecnostnich 0,20 4 0,80
systemi
Strategické usporadani budov 0,10 2 0,20
Rozdéleni cestujicich do sekci 0,10 2 0,20
Informacni cedule 0,05 2 0,10

Soucet 1,00 Vysledek 3,10

Vhitini faktory — slabé stranky

K slabym strankdm muzeme zaradit:

e Vysoké finanéni naklady na moderni systémy — samotny nakup moderniho
bezpecnostniho vybaveni i jednotlivych prvka je velice finanéné naro¢ny. Musi se
brat v potaz i instalace a zapojovani do systému. Je dulezité mit moderni vSechny

prvky, aby bylo mozné je navzajem propojit.

e Zapojeni personalu do trestné cinnosti — jiz bylo zminéno, ze persondl casto
napomaha k pachani trestné Ginnosti. Casto se jedna o uplatky. Na bezpeénostnich
kontrolach — pracovnik ptehlédne zakazanou véc, pusti do vyhrazenych prostor

neopravnéné osoby.

e Useky letistnich prostor bez kontrol — jedna se 0 vefejné &asti letisté. Ve svété jsou
takova letisté, ve kterych neni zadna vetejna cast. VSichni, kdo vkroc¢i za hranice

letistnich prostor jsou kontrolovéni. V Ceské republice takové leti§té neni.
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e Velka kumulace cestujicich — i pfes to, Ze jsou cestujici selektovani do jednotlivych
Casti prostor, stéle je zde velky vyskyt osob. Cestujici jsou skoro ve v§ech ptipadech
neozbrojeni, coz je délad snadnym cilem. Casto jsou natSeni na svou cestu
a v dusledku toho, zapominaji na zakladni bezpeénostni pravidla — hlidat si své

osobni véci, vnimat okoli a jiné.

e Anonymita personalu — to je vyhodou malych letist, kde neni tak vysoky pocet
bezpeénostnich zaméstnancti a zaméstnanci se navzajem znaji. U mezindrodnich
letiSt' tomu tak neni. Zaméstnanci se zde neznaji a Cast€ji dochazi k rozSireni
persondlu o dalSi zaméstnance. Neni ani moznost, aby se vSichni pracovnici
navzajem znali. To ulehCuje piistup prevleCenym neopravnénym osobam do

nevefejnych prostor.

e Moderni architektura budov — provozovatel letisté chce, aby jeho letisté mélo
reprezentativni vzhled a dohanélo nejnovéjsi moderni trendy. Bohuzel, zde dochazi
k obtizné&jsi instalaci bezpecnostnich prvkil nebo netradi¢nosti konstrukce budov. Ne

vzdy jsou moderni budovy praktické ¢i z hlediska bezpe¢nosti vyhodné.

¢ Nedostatecné pracovni nasazeni personalu — personal miize byt unaveny, nepozorny,
nesoustiedény ¢i neni zapalen do své prace, a tudiz chodi do préace pouze za cilem
vyplaty. Nevénuje se v pracovni dobé na plno své praci. Je dulezité takové
jednotlivce co nejvice eliminovat — zvlast v bezpeénostnim prostiedi. Pozornost

personalu je dtlezita z divodu v¢asné reakce na konkrétni situace.

e Nespolehlivost systémi — chybovost, porucha, nebo doslouZzeni jednoho
Z bezpecénostnich prvkl nebo systémil, se vyskytuje jen ojedinéle. | tak, musi byt

zajiSténa a vzdy pfipravena nahradni varianta ¢i prvek. Chybovost systému na letisti

prvky vyzaduji dohled bezpecnostniho pracovnika.

Tabulka 9 Hodnoceni slabych stranek (vlastni, 2021)

Slaba stranka Véha Hodnoceni Vysledek
Vysoké finanéni naklady na 0,20 -3 -0,60
moderni systémy
Zapojeni personalu do trestné =~ 0,15 -2 -0,30

¢innosti
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Slaba stranka Véha Hodnoceni Vysledek
Useky letistnich prostor bez 0,10 -3 -0,30
kontrol
Velka kumulace cestujicich 0,10 -2 -0,20
Anonymita personalu 0,05 -1 -0,05
Moderni architektura budov 0,05 -1 -0,05
Nedostate¢né pracovni 0,15 -2 -0,30

nasazeni personalu

Nespolehlivost systémil 0,20 -3 -0,60

Soucet 1,00 Vysledek -2,40

Vnéjsi faktory — prilezitosti

Obsahem prilezitosti v Tabulce 6 je:

Spoluprace s ACR a PCR — jak jiz bylo uvedeno, ACR a PCR se podileji na
zabezpecCovani prostor leti§té. Poméhaji tak bezpecnostnim pracovnikim plnit tkoly,
na které nemaji zaméstnanci kompetence. Zaroveni dochazi k v€asnému zasahu
ptislusnych slozek. Je podstatné, aby obé slozky I1ZS mély ptehled o aktudlnim déni
Vv letiStnich prostorech. Jejich uniformy ptsobi také jako psychologicky efekt na

potencialni pachatele.

Mezinarodni spoluprace — v tomto ptipadé se mize jednat o sdileni informaci
0 cestujicich, o0 vzajemnou pomoc mezinarodnich letit’ si navzajem. Napiiklad pfi
zkouseni novych technologii ¢i o informovani o vzniklé mimotadné udalosti, pro

ptipad, ze jiné letisté by mohlo byt dalSim cilem.

Vyvoj bezpecnostnich technologii — zkouSeni novych technologii a jejich vyvoj hraji
velkou roli pro bezpe¢nostni systémy. Musi se brat v potaz i vynalézavost pachateli
V navaznosti na to, vytvaret nové a vylepSené technologie, aby doSlo k co nejvétsi
eliminaci potencialnich rizik. Nejlépe vytvaiet takové technologie, které budou

o krok napted pted pachateli.

Aktualnost pravnich norem — jejich vyvoj a obsah, musi reagovat na vzniklé situace

a stanovit adekvatni normy pro co nejvyssi zabezpecéeni. Jednd se o pravni normy
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mezinarodniho charakteru ale i o pravni normy platné v Ceské republice, opét je

dulezité se snazit co nejvice protipravnim ¢inim predchazet.

e Zapojovani cestujicich — cestujici mohou napomahat k odhalovéani protipravniho
jednani. Cestujici zaznamena podezielé chovani a nahlasi to pfislusnému

pracovnikovi bezpeénosti, ktery je povinen situaci provéfit.

e Spoluprace leteckych spolecnosti — i kdyz si spole¢nosti navzajem konkuruji, musi
ale i spolupracovat. Sdili spolu ur¢ité informace o cestujicich ¢i mimotadnych
udalostech. Spolupracuji i s provozovateli letist, kde se informuji o situaci na
konkrétnim letisti.

o Dotace z Evropskeé unie — zna¢nym piinosem pro moznost vyuziti kvalitngjsich, vak

wevr

technologii.

e Mezinarodni boj proti terorismu — boj proti terorismu je velice aktualni témav oblasti
bezpecnosti. Mezinarodné se sdili informace, které napoméahaji eliminovat

teroristické atoky.

Tabulka 10 Hodnoceni piilezitosti (vlastni, 2021)

Piilezitost Véha Hodnoceni Vysledek
Spoluprace s ACR a PCR 0,15 4 0,60
Mezinarodni spolupréace 0,20 5 1,00
Vyvoj bezpecnostnich technologii =~ 0,15 4 0,60
Aktudlnost pravnich norem 0,15 3 0,45
Spoluprace leteckych spolecnosti 0,05 2 0,10
Zapojeni cestujicich 0,05 1 0,05
Dotace z Evropskeé unie 0,10 2 0,20
Mezinarodni boj proti terorismu 0,15 4 0,60

Soucet 1,00 Vysledek 3,60
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Vnéjsi faktory — hrozby

Mezi hrozby je mozno zallenit:

e Strach cestujicich a neptizptisobivy cestujici — tyto dva prvky spolu mohou navzajem
souviset. Predevsim tak, ze z disledku strachu cestujici nebude respektovat pravidla
chovani v letitnich prostorech. Na druhou stranu jsou zde cestujici, ktefi ze strachu

jsou roztékani a vse peclivé dodrzuji, coz je déla také podezielymi.

e Nové hrozby terorismu — jako bezpe¢nostni prvky a pravni normy, tak i terorismus

se stale vyviji. Jeho aktéfi nepfetrzit¢ vymysli nové moznosti, jak zautocit na co

Cvwvr

e Nepiedvidatelnost ttokt — nikdy neni z cela ziejmé, kdy a kde k utoku ¢i obdobné
teroristické operaci dojde. Neni ani zndmo, o jaky typ Utoku se bude jednat. Jak

teroristé zautoci, co si vyberou za dalsi cil nelze odhadnout.

e Odchod bezpecnostnich zaméstnancii — odchod pracovnika at’ uz do penze ¢i pro
zménu zaméstnani je pro letisté ztratovy. Kazdy pracovnik si odnédsi zkuSenosti
a znalosti. Ohledné citlivych informaci jsou pracovnici zavazani smlouvou

mlcenlivosti. Ale i tak, pfedstavuji hrozbu vyzrazeni zneuzitelnych informaci.

e Zavislost na dodavatelskych spolecnostech — dodavatelské spolecnosti musi byt
dikladné provéfeny pred jejich vybranim. Mohly by zdvazné ovlivnit bezpecnost
v prostorech letisté. Muze se jednat o dodavky cateringu ale i o dodavky ¢isticich
ptipravkid. Co se tyce elektrické energie maji vétsinou letisté nahradni zdroj, ktery

by zabezpecil dodavku na dostate¢né dlouhou dobu.

e Zmény v bezpe¢nostnim prostiedi — bezpecnostni prostfedi se méni a vyviji
v zévislosti na vzniklych udalostech. OhroZeni bezpe&nostniho prostiedi CR je nizké.
Stale miize nastat situace za hranicemi CR, V jejimz disledku bude bezpeénostni

prostiedi CR ohroZeno jako napiiklad pii utocich 11.9.2001 v USA.

e CR jako tranzitni zem& — PCR oznatuje Ceskou republiku jako tranzitni zemi

v oblasti mezinarodni migrace. To zvySuje mnozstvi cestujicich.
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Tabulka 11 Hodnoceni hrozeb (vlastni, 2021)

Hrozby
Strach cestujicich
Nové hrozby terorismu
Nepredvidatelnost utokt
Neptizplsobivy cestujici
Zavislost na dodavatelskych spole¢nostech
Odchod bezpecnostnich zaméstnancu
Zmény bezpecnostniho prostredi
CR jako tranzitni zemg

Soucet

Vyhodnoceni SWOT analyzy

Véaha Hodnoceni Vysledek
0,10 -1 -0,10
0,20 -4 -0,80
0,20 -4 -0,80
0,10 -2 -0,20
0,15 -2 -0,30
0,10 -1 -0,10
0,10 -3 -0,30
0,05 -2 -0,10
1,00  Vysledek -2,70

Z vysledku v Tabulkéch 6 -10 je ziejmé, Ze hrozby a slabé stranky maji podstatné nizsi

hodnoty nez stranky silné a pfilezitosti. Znamena to tedy, ze letiStni prostory maji vice

silnych stranek a prilezitosti nez stranek slabych a hrozeb. To je z hlediska bezpec¢nosti

vhodna varianta.

Tabulka 12 Celkové hodnoceni SWOT analyzy (vlastni, 2021)

Vnitini faktory Silné stranky 3,10
Celkovy vysledek

Vné;jsi faktory Pfilezitosti 3,60

Celkovy vysledek

Kone¢ny vysledek

Slabé stranky -2,40
0,70
Hrozby -2,70
0,90
1,60
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Grafické zndzornéni vysledkt z Tabulky 11

Pfilezitosti

Strategie spojenectvi Strategie ofenzivni

Slabé stranky Silné stranky

Strategie Uniku Strategie defenzivni

Hrozby

Obrézek 1 Grafické znazornéni SWOT vysledkt analyzy (vlastni, 2021)

Na grafickém znazornéni je vidét, ze celkové se zabezpeceni letiStnich prostor nachazi
v ofenzivni strategii. To znamen4, ze jsou vyuzivany prilezitosti za pomoci silnych stranek.
V tomto konkrétnim ptipadé, je to vhodna varianta. Stale vhodn4, ale mén¢, by byla strategie
defenzivni, kde by pievazovaly vnitini faktory. Je zde vidét podobnost zdpornych hodnot

a hodnot kladnych.
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5.1 Navrh optimalnich opatfeni na zlepSeni zabezpeceni letiStnich

prostor

Z vysledki SWOT analyzy je ziejmé, ze jsou letiStni prostory zabezpeceny dostatecné. Ze
slabych stranek a hrozeb lIze odhalit oblasti ve kterych by se troven zabezpeéeni mohla
zvysit. Letisté jsou pomyslnou branou do letecké dopravy. Proto je nutné dbat co nejvyssim

bezpecnostnim pravidlim a stéale je vylepSovat.

Moderni architektury budov, které ve vétsiné€ piipadt zahrnuji sklenéné stény. Tato skla
musi byt z dostate¢né odolného materialu, aby odolala alespon stfelnym ranam. Nejlepsi
variantou by bylo prosklené stény nahradit sténami klasickymi, které jsou odolngjsi riiznym
vliviim. Zménou by doslo k mensimu rozhledu bezpeénostnich pracovnikt — takhle mohou
zaregistrovat situace mimo vnitfni prostory a upozornit kolegu, ktery ma na starosti dohlizeni
na bezpe¢nost pied budovou. Z tohoto divodu by bylo vhodné, pokud by doslo k vymén¢
stén, zvysit pocet personalu dohlizejiciho na bezpecnost. Stim souvisi nedostate¢né
pracovni nasazeni personalu. Tito pracovnici nejsou pfinosem, spi$ naopak. Je dulezité mit
dostatek personalu, ktery bude schopny rychlé adekvatni reakce na vzniklou situaci. Personal
se musi pravideln¢ Skolit. Bylo by vhodné, kdyby kazdé skoleni bylo zakonceno provérenim
znalosti a schopnosti jednotlivce. Na nekteré pracovni pozice by bylo optimalni zavést
I zkousky z fyzické zdatnosti a v pravidelnych intervalech by probihala piezkouseni. Mit
kvalifikovany personal je zakladnim stavebnim kamenem pro budovani kvalitniho
bezpecnostniho systému. Zaroven je nutn€, aby pracovnici brali své povolani zodpovédné.
Velkou roli hraje adekvatné motivujici finanéni ohodnoceni bezpecnostnich pracovnik.
Spravné motivovani pracovnici provad€ji svou praci svédomité a S rozmySlenim.
Dostate¢nym finan¢nim ohodnocenim pracovnikii se také predchazi tomu, ze pracovnici

nenapomahaji pachani trestné ¢innosti, za které by dostali od pachatele finan¢ni obnos.

Vyhrazené prostory pro personal musi byt oddéleny od prostor pro vetejnost. Dvete musi
spliovat bezpe¢nostni pozadavky. Jako opatieni je mozné zavést kamerovy systém na
bezpecnostnich dvefich se skenerem oblic¢eje. Dale je mozné pristup zabezpecit na prvky
s daktyloskopickymi otisky. Naptiklad vstupy na otisky prsti. Dvefe ve vétSiné piipadi
pousti na ID karty personalu. Muze nastat — ztrata, odcizeni, zapomenuti. Prvky na otisky

prvki by eliminovaly ptipadné zneuzivani ID karet.

Jako dalsi navrhované opatfeni je zruSeni vetfejnych prostor budov. Veiejna by zlstala

parkovisté, piijezdové cesty ale veskeré vnitini prostory by byli kontrolovany. Vsechny
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osoby by museli podstoupit pted vstupem do vnitinich prostor detekéni kontrolu na zjisténi

pritomnosti nebezpecnych predméth nebo latek, které by mohly ohrozit bezpecnost.

Z bezpecnostnich prvka by bylo optimalni zafadit sloupy pied budovami, které by
zabranovaly najezdam motorovych vozidel na chodniky ¢i do vnitinich prostor budov.
Sloupy by mély mit dostate¢nou vysku, aby zabranovaly ndjezdu i vétSich motorovych
vozidel. Na ur¢itych mistech je mozné nasadit i sloupy vysuvng, automatické, které bude
mozno odstranit (zasunout do zemé) a ptipad¢ nutnosti pouzit. Napiiklad by se daly

automatickeé sloupy aplikovat do vjezdnich bran.

Obrazek 2 Vysuvny parkovaci sloup (Vysuvné parkovaci sloupy, 2021)

VS8echny parkovaci plochy by mély byt umistény v dostate¢né vzdalenosti od budov.
V ptipad¢, ze motorové vozidlo bude nalozeno vybusninou nemélo by dojit k ohrozeni
bezpe€nosti osob uvnité budovy. Optimalnim prvkem, ktery by napomahal k detekci
vybusnin a nebezpecnych latek je odpadkovy kos se skenerem jeho obsahu. Stejné tak, jak
je tomu se skenovanim obsahu zavazadla, tak by probihalo skenovani obsahu odpadkového
kose. Vhozeni vybusnin do odpadkového kose, je ¢asto pouzivanou variantou ttoku. Kos$ by
vypadal jako standartni akorat by byl napojen do bezpe¢nostniho systému — skener z obsahu
kose, by byl promitan bezpec¢nostnimu pracovnikovi dohlizejicimu na bezpecnostni kamery.
Pro jesté vétsi zajisténi bezpecnosti je zde varianta odpadkového kose, ktery by byl odolny
proti explozi. Dalsim opatfenim je zvyseni poCtu bezpecnostnich kamer s detekei obliceje
pro eliminaci slepych mist v letistnich prostorech. Jsou mista kam kamery umistit nelze
napiiklad toalety. Takova mista je dobré zaopatfit alespon detektory pro kouf ¢i Systémem
pro detekci vyskytu osob. Pro ptipad evakuace prostor, aby se véd€lo Ze se nékdo nachazi

na takovych mistech.
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ZAVER

Cilem této bakalaiské prace bylo analyzovat aktualni hrozby bezpe¢nostniho prostiedi
s ohledem na leteckou dopravu. Hrozby byly hodnoceny bodovou metodou PNH, pomoci
které byla v praktické ¢asti odhalena rizika s nejpravdépodobnéj$im vznikem, ¢imz byl
naplnén cil prace. Identifikovana rizika s nejpravdépodobnéj$im vznikem, jimiz jsou Unos
letadla a kyberneticky Utok. Obé rizika byla ohodnocena ve vSech kategoriich hodnoceni

nejvyssimi stupni. Predevsim pred témito riziky by mélo byt dbano zvySené pozornosti.

Zamérem prace bylo navrhnout optimalni opatfeni pro zvySeni zabezpeceni letiStnich
prostor. Tomu piechazela strategickh SWOT analyza, na jejiz pomoci byl zhodnocen
aktudlni stav zabezpeceni letiStnich prostor. Stav byl zhodnocen jako dostacujici. Pfevazuji
zde silné stranky a prileZitosti nad hrozbami a slabymi strankami. Na zaklad¢é provedené
SWOT analyzy byly odhaleny nedostatky jako je napiiklad finanéni naro¢nost zajisténi
bezpeénostnich prvkl. Z vnéjsich faktorti je nutno zminit nepiedvidatelnost potencialnich
ttokd. Utoénici planuji své operace za pomoci Sifrovanych zprav mnohdy i fadu let. Neni
mozné odhadnout, co bude dal$im cilem, jak bude utok spacham ¢i kdy k utoku dojde.

Zaroven SWOT analyza poukéazala na mnoho kladnych a silnych stranek.

Naplnén byl cil prace i v navrhové casti, kde byly uvedeny navrhy na zlepSeni stavu
zabezpedeni letistnich prostor. Byly navrhnuty jak pro vnitini, tak venkovni prostory letisté
i samotné letistni budovy. Je dulezité podporovat védu a vyzkum novych technologii na
zajisovani bezpe¢nosti. Nedilnou souéasti je podileni se Ceské republiky pti mezinarodnich
spolupracich a ¢lenstvi v mezindrodnich organizacich. Je ptinosné se aktivné podilet na boji

proti terorismu.

Nutno podotknout, Ze ur€ité hrozby nelze zcela vymytit. Je ale dilezité se snazit snizit jejich
nasledky na minimum a také jim co nejvice predchazet. Pfedchazeni lze zajistit zavedenim

adekvatnich opatieni ¢i za pomoci pravnich norem.
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ICAO
1ZS

NBP

NKBT
OSN
PCR
TWG
USA

Uzsl
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Bezpecnostni informacni sluzba

Bezpecnostni rada statu

Ceska republika

Ceskoslovenska republika

Evropské smérnice

Evropska unie

Bezpecnostni plan globélniho letectvi ICAO
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Integrovany zé&chranny systém
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