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ABSTRAKT

Bakalaiska prace na téma Internetova bezpecCnost se d€li na dvé casti, teoretickou
a praktickou. Zacatek teoretické Casti je vénovan socialnim sitim. Jedna se predevs§im
0 vysvétleni, jakym zpusobem se vyvijely socialni sité v historii, dale Co znamena mit profil
na téchto sitich a jaké typy uzivatelli zde miizeme najit. Dalsi kapitola se vénuje druhiim
socialnich siti. V posledni kapitole teoretické ¢asti l1ze najit informace o kybersikané. Jedna
se predevsim o vysvétleni historického kontextu, uréeni druhti kyberSikany a definice druhti
kyberSikany. V praktické casti se prace vénuje analyze vztahu déti k problematice
kyberSikany, a to prostfednictvim dotaznikového Setfeni. Dale je v praci provedeno
zneuziti kyberSikany. Po vyhodnoceni je v posledni kapitole navrZeno opatieni a vytvoren

elektronicky vyukovy material.

Kli¢ova slova: agresor, bezpecnost, kyberSikana, obét’, socilni sit’

ABSTRACT

The bachelor thesis has the topic Internet security is divided into two parts, theoretical and
practical. The beginning of the theoretical part is devoted to social networks. It is mainly an
explanation of how social networks have evolved in history, then means of having a profile
on these networks and what types of users can be found here. The next chapter deals with
the types of social networks. In the third and last part of the theoretical part you can find
information about cyberbullying. It is mainly an explanation of the historical context, the
identification of types of cyberbullying and the definition of types of cyberbullying. In the
practical part, the work deals with the analysis of the relationship of children to the issue of
cyberbullying, through a questionnaire survey. Furthermore, a multicriteria evaluation is
performed for the selection of the most dangerous means of communication in terms of abuse
of cyberbullying. After the evaluation, an electronic teaching material is designed and

created in the last chapter.

Keywords: aggressor, cyberbullying, security, social network, victim
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UvVOD

Kybersikana je v dne$ni dob¢ ptedevsim v kruhu mladych lidi velice zmiiovanym pojmem.
Vétsina déti je na tento zpusob agrese upozornéna jiz v mladém véku, napiiklad ve skole, od
rodi¢u, ¢i se o ném dozvi pimo z internetu. Nastésti v dnesni dob¢ existuje uz mnoho filmd,
seriald a knih zabyvajicich se touto problematikou, a tak diky nim déti mohou zjistit zakladni
informace o tom, jak se ji branit. I pfesto se Casto dnes$ni déti pohybujici se ve svété
socialnich siti mohou dostat pod kontrolu agresora, vyuzivajiciho k dosazeni svého cile
pravé zminénou kyberSikanu. Takovyto agresor tedy vyuziva pocitace, informacni
a komunikacni technologie K ublizeni druhému. Muze se jednat napiiklad o vydirani,

ztrapiiovani, ublizovani, ohrozovani, zastraSovani a podobné.

Setka-li se nékdo s kybersikanou, je mozné, Ze se ocitne v riznych rolich. Mezi tyto role
patii agresor, piihlizejici a obét’. Kazda role potiebuje svym zpusobem pomoc. Agresorim
by bylo potieba vysvétlit, jaké nasledky mize mit jejich chovani. Obétem by bylo potieba
pomoci ptedev§im v boji proti agresorim, a hlavné S naslednym vyrovnanim se s danou
situaci. Prihlizejici by zase potiebovali pfedevsim dostat motivaci a odvahu pro nahlaseni
a feSeni pfipadu kybersikany, které byli svédky. ZvysSeni povédomi o této problematice je
tedy velice nutné, uz jen kvili skute¢nosti, jaké nasledky mize mit pisobeni kybersikany na
obéti. O to vice je potieba tuto problematiku fesit, jelikoz jsou ob&tmi ¢asto déti, které jsou
na své soukromi velice citlivé a jeho naruseni by mohlo v jejich budoucim Zivoté zptsobit

velké psychické problémy.
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I. TEORETICKA CAST
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1 SOCIALNI SITE

Nejobliben¢jsim prostfedkem komunikace 21. stoleti jsou prave socidlni sit€ na internetu.
Tyto sit¢ mnohdy sdruzuji jednotlivce, kteti poté vytvareji nestejnorodé specifické skupiny.
Ackoliv takovéto skupiny maji moznost vytvaiet se na riznych mistech, napt. ve skolach

¢i na univerzitach, posledni dobou se jejich nejoblibenéj$im mistem vzniku stal internet.

Objasnéni této popularity miize byt takové, Ze na rozdil od vétSiny obycejnych mist,
kde pocinaji socidlni sité, internet poskytuje neomezené sdruzovani miliont jednotliveil
z celého svéta. Ti se touzi poznavat, setkdvat, navazovat ptatelstvi €1 intimni vztahy,
profesiondlni spojenectvi, hromadit a sdilet informace, vyménovat si znalosti tykajici
se napfiklad filmd, serialti, hudby, sportu a podobné. Témata a zajmy téchto siti jsou

tak hojné a rozmanité, jak jen si to naSe mysl dokaze piedstavit.

V on-line prostiedi vyuZzivaji socidlni sité pro svoje potfeby moznosti webovych stranek.
Takové webové stranky pak oznacujeme jako socialni weby. Ty funguji predev§im jako
urcité on-line komunity uzivateld internetu. Komunity maji moznost uzivatele se spole¢nymi

z4jmy, naboZenstvim nebo tfeba politickymi ndzory sdruzovat.

Prezentovani jednotliveil, vytvareni svych vlastnich socialnich siti a udrzovani kontaktu
s ostatnimi uzivateli umoziuji socialni sité, jako je Facebook, Instagram, MySpace nebo
Twitter. Velice Casté jsou v dnesni dob¢ sité, diky kterym mohou uzivatelé téchto siti nalézt
nové partnery, ale zaroveih mohou mit i pracovni povahu, kdy dochézi ke shromazd’ovani

lidi ze stejného pracovniho prostiedi (Bednat, 2011; Hulanova, 2012).

1.1 Historie socialnich siti

V roce 1954 byl poprvé pouzit termin ,,Socialni sit*. Piesné jej definoval sociolog a profesor
londynské ekonomické univerzity Jameson Barnes, ktery se zabyval zkouméanim socialnich
vztahll mezi norskymi rybafi. Svym vyzkumem dospél k takovému zavéru, ze veSkera
spolecnost tvoii jakousi sit’ vztahl, které jsou vzajemné propojeny, tzv. socidlni sit’.
S polovinou 90. let je spojovan vznik socialnich siti nebo spise jeho naznak, kdy pievladal
velky rozmach univerzitnich studentti, ktefi se pustili do vytvareni programii slouzicich pro
komunikaci v okruhu $koly, ale i s rodinou. Jednalo se o neveliké a neznamé socialni sité,
jez fungovali v omezeném okruhu skupiny lidi. V roce 1997 vnikla prvni a zaroven
prulomova socialni sit, kterou byla aplikace SixDegrees.com. Umoznovala svym

uzivatelim vytvorit si profilovy ucet, pomoci kterého komunikovali s ostatnimi uZzivateli
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a prohlizeli si ostatni profily. I kdyz tato aplikace zaujala spoustu lidi, tak se pozdéji stala
finan¢né prodélecnad a v roce 2001 byla zruSena. Nasledujici socialni siti byla seznamka
Friendster.com, kterou zalozil v roce 2002 inzenyr, podnikatel a investor Jonathan Abrams.
Z pocatku si seznamka vedla dobie, avSak pozdé€ji zacala upadat a v roce 2009 ji odkoupila
asijské firma Mol Global za 26,5 miliént dolard. Nyni uz nefunguje jako seznamka, ale jako
skupina, ve které se potkavaji hraci pocitacovych her a komunikuji mezi sebou navzajem.
Dalsi prialomové socialni sité jsou blize uvedeny v nasledujici kapitole (Socialni sité a jejich

vyvoj — pohled do historie, 2013).

1.2 Profil na socialnich sitich

Socialni sit¢ davaji moznost zformovat vlastni profil, ktery ve vétsing ptipada byva spojovan

s off-line identitou uzivatele. Toto propojeni mize byt vice ¢i méné zietelné:
a) konkrétné patrné diky zvefejnéni jména, fotografie a dalSich identifika¢nich udaju,

b) spise neptimé, je-li uzivatel ztotoznén dle osobitych publikovatelnych materiald

(napft. z4jmy, zkusenosti) ¢i na zéklad¢ viditelnych okruhii pratel.

Profil je vytvaren neustalou aktivitou uzivatelt, ktefi maji do zna¢né miry kontrolu nad jeho
podobou. Jedinci na néj vkladaji vétSinu materialti a informaci, které vidi ostatni uzivatelé
internetu. Mohou rovnéz pouzivat vice moznych funkci aplikace, napi. davat takzvané
»lajky*, pridavat komentare, sdilet pfispévky nebo ménit statusy. Profil znazorniuje dobrou
moznost pro kontrolovanou sebeprezentaci neboli proces, kterym subjekt usiluje
o kontrolovani dojmu, jaky si o ném vytvafeji jini. Pfesto je v anonymnich on-line
prostiedich kontrola vyssi nez tato, napiiklad jako je anonymni chat, a proto zde nemame
velkou Sanci rozpoznat, jak se uzivatel projevuje v jinych prosttedich. U adolescentt je ¢asto
vyssi tendence k experimentiim s on-line identitou, napfi¢ tomu je u nich sebereprezentace
na socialnich sitich pomérné realistickd. Na socidlnich sitich vétSinou nezvetejiuji falesné
fotografie, neuvadéji zde klamné historky ¢i zkuSenosti a nepfedstiraji, Ze jsou kupiikladu
jiného pohlavi. Nicmén¢ se uzivatelé na socialnich siti snazi vylepsit. Nejedna se o vyrazné
zmeény, ale o usili vypadat dobfe, avSak stale autenticky. Uzivatelé naptiklad radéji publikuji
vice pozitivnich informaci neZ téch negativnich. V tomto procesu se dospivajici casto snazi
fidit dle reakci druhych, pfedev§im vyznamnych a slavnych osobnosti (Sevéikova et al.,

2014).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 13

1.3 Typy uzivateli socidlnich siti

Vyskytuje se tada typologii pro oznaceni typt uZzivatelti na socialnich sitich. Jako hlavni
byla vybrana typologie dle Vojtécha Bednate, ktera jako jedina déli uzivatele podrobnéji
do dvou skupin. Uzivatele ¢leni na aktivni a pasivni, na zakladé druhu ¢innosti, kterou
praktikuji na socidlnich siti. Soucasn¢ skupinu aktivnich uzivateld roz¢lenil na aktivni tvlirce
a poskytovatele obsahu a na aktivni hodnotice a distributory obsahu. Rovnéz tak rozvrhnul
pasivni uzivatele na hodnotitele obsahu, pozorujici autoritu a pozorovatele. Podstatnou
informaci je, ze pravé uzivatelé tvoii veskery obsah na socialnich sitich jakoukoliv svoji

¢innosti, at’ uz aktivni nebo pasivni (Kovarova, 2019).
Nasledujici popsané typologie byly vybrany dle dalSich kritérii. Pojednava o typologiich,
které¢ vytvofili odbornici zabyvajici se danou problematikou, nebo o typologie znamych
vyzkumnych agentur (Bednat, 2011).
1.3.1 Typologie podle Vojtécha Bednaie
AKktivni typologie

e aktivni uzivatel — tviirce a poskytovatel obsahu

Tito uzivatelé tvoii celkovy zaklad vsech socialnich siti. Publikovanym obsahem vzbudi
zajem u ostatnich uzivatelli, pro které ma dany obsah urc¢ity smysl ¢i hodnotu a byva Sifen
dal. Ackoli je jejich pocet nizky, tvoii velice dileZitou skupinu uzivateltt pro existenci

socialnich siti.

e aktivni uzivatel — hodnoti¢ a distributor

Diky této skupin€é dochazi k Sifeni obsahu. S radosti projevuji svlj zdjem o diskuse
a hodnoceni obsahu na socialnich sitich, zaroven se z nich mohou stat i tvirci, jelikoz

se pii sdileni cizich piispevkil do jisté miry realizuji.

Pasivni typologie
e pasivni uzivatel — hodnoti¢ obsahu

Je velmi komplikované rozpoznat takové uzivatele a zaroven obtizné je né¢im zaujmout.

Netvoii zadny obsah na socidlnich sitich a nezapojuji se do diskusi. Jedinym typickym
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ptikladem pro tuto pasivni skupinu je tlacitko ,,Like*, kterym projevi, Ze se jim piispévek

libi, ¢imzZ soucasn¢ piispivaji k Sifeni informaci.

e pasivni uzivatel — pozorujici autorita

S témito uzivateli se tak ¢asto na socidlnich sitich nepotkavame. I kdyz jsou pasivni, tak maji
velky vliv, ale pouze kdyz sdili a hodnoti. Jedna se o tzv. sbératele virtualnich kontaktti, maji
mnoho ptatel, ale 1 pfesto ponékud malo komunikuji, diskutuji a hodnoti. Jestlize si ziskdme

tyto uzivatele, mohou pro nds znamenat cenny zdroj informaci a také ndm pomohou je Sifit.

e pasivni uzivatel — pozorovatel

Takové pozorovatele mlizeme nazvat i jako prohlizeCe ¢i Ctendie. Nezapojuji se do
komunikace, nechtéji sdilet ani komentovat, a kdyz uz se zapoji do virtudlni diskuse,
tak vétSinou negativné. Na apely k aktivité viibec nereaguji. Pro tuto skupinu jsou socidlni

sit€ nutnosti, nikoliv zabavou, a pfedevs§im je vyuzivaji ke své praci (Bednaft, 2011).

1.3.2 Typologie podle americké vyzkumné agentury Forrester Research

Nejdiive tato typologie byla pouzita na knizni socialni sité. VétSinu téchto uzivatelt nelze
fadit do jedné skupiny, protoze mezi nimi ¢asto ptechazeji. Charakteristicky ptedpoklad
pro jejich aktivitu je obvykle pfecteni urCitého poctu knih, ke kterym maji moznost

se vyjadiovat, komentovat a hodnotit je.

Tvurci (creators) — aktivné tvoii a zvefejnuji blogy, webové stranky, hudbu i videa, pisi

a publikuji ¢lanky casto i na webech jinych lidi.

Kritici (critics) — vyjadiuji se k prispévkiim ostatnich, edituji ¢lanky, zvetejnuji recenze

a hodnoceni produktu ¢i sluzeb a ptispivaji do on-line for.

Vypravédi (converstationalists) — nejméné jednou tydné zvetejiuji a pecuji o své statusy

na socialnich sitich.

Sbératelé (collectors) — obvykle vyuzivaji RSS (Rich Site Summary), oznacuji jimi

fotografie nebo webové stranky, pfipadné se ucastni hlasovani o popularitu stranek.

Utastnici (joiners) — pravidelné navitévuji a udrzuji si své profily a blogy.


https://wikisofia.cz/wiki/Opac,_ve%C5%99ejn%C4%9B_p%C5%99%C3%ADstupn%C3%A9_katalogy_(discovery_syst%C3%A9my)
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Divaci (spectators) — hodnoti pomoci bodového systému, poslouchaji podcasty, procitaji

blogy a divaji se na videa.

Neaktivni (inactives) — nevyuZzivaji a nezajimaji je socialni sité, nebo o nich viibec

nic nevédi (Global social media adoption in 2011, 2012; Doc¢ekal, 2012).

1.3.3 Typologie spolecnosti TNS Digital Life

Tato jedna z nejvétsich celosvétovych vyzkumnych agentur zkouma chovani uzivateld

na socialnich sitich a nasledné je d€li do Sesti skupin.

Ovliviiovatelé (influencers) — jsou na internetu neustale, pfipojuji se kdekoliv a kdykoliv,

nejcasteji pres mobilni telefon. Diky své intenzivni aktivité na siti maji velky vliv.

Komunikato#i (communicators) — nevyjadiuji se pouze za sebe, ale také Casto vstupuji
do diskusi vyvolanych jinymi uZivateli. Radi se mezi nejaktivngjsi ucastniky diskusnich

skupin.

Hledaci znalosti (knowledge-seekers) — jejich prioritou je hledani a ziskavani informaci
pro vlastni uziti. Nikde se nepiihlasuji ani neregistruji, pouzivaji pouze zakladni funkce

stranek. [ kdyz maji radi nové véci, socidlni site je nezaujaly.

Sitovaci (networkers) — s ostatnimi komunikuji pfes internet, coz jim nahrazuje klasické
mezilidské vztahy. Radi vstupuji do interakei s ostatnim, ale neradi prezentuji své vlastni
nazory.

Uchazec¢i (aspirers) —novacci v uzivani internetu a socialnich siti, ktefi se v pribéhu mohou
stat 1 jinym typem uzivatele.

Praktici (functionals) — tvrdi, ze je socialni sité viilbec nezajimaji, maji strach o bezpecnost

svych dat a radé€ji pouzivaji emaily. Casto mluvime o starSich uzivatelich, ktefi jsou

predevsim ¢tenafi a sleduji zpravodajstvi. Na sitich se nevyjadiuji (Timova, 2012).
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2 DRUHY SOCIALNICH SiTi

Vytvéii se stale vice a vice internetovych stranek, ptes které se schazeji lidé z celého svéta,
proto jsou socialni sit¢ opravdovym fenoménem dnesni doby. Spole¢né¢ tak sdileji
své zazitky, posilaji videa, vyménuji si kontakty a hraji spolu hry. Seznam téchto moznych

aktivit je opravdu velmi rozsahly (Teenageti a komunikace na internetu, 2020).

2.1 Osobni socialni sité

Slouzi predevs§im ke komunikaci, udrzeni kontaktu a sdileni vyznamnych momentt s pratel..

Nejpodstatnéjsi je zde uzivatel a vSe kolem n¢;j. Tyto sit€ zdiiraziiuji aktualnost (Dobosiova,

2015).

Facebook — nejpouzivanéjsi socialni sit’ na svété zalozena Markem Zuckerbergem v roce
2004. Uzivatelé¢ na svém profilu sdili fotky, ptfispévky ¢i videa. Jednou ze zajimavosti
je, ze zde uzivatelé nahraji v praméru 200 milionu fotek za den (Ptehled socialnich siti 2019,

2019).

Instagram — jedna z nejoblibenéjSich socialnich siti, ktera nabizi zvefejiovani fotografii
a videosekvenci. UZivatelé sviij obsah oznacuji ,,hashtagy®, které ostatnim usnadiiuji

vyhledavani obdobnych témat (KozZisek a Pisecky, 2016).
Snapchat — aplikace, kde si lidé mezi sebou posilaji fotky a sdileji videa, ktera automaticky
nebo po urcitém case zmizi po zhlédnuti (Socidlni site, 2020).

Foursquare — sit, ktera sdili polohy prostfednictvim chytrych telefoni, kde pomoci této
aplikace oznaci uzivatelé svou polohu na urcitém misté. Dale maji moznost toto oznaceni

komentovat, piidat poznamku ¢i fotografii (Sociélni sité, 2013).

Myspace — umoznuje vytvofit si vlastni internetovy profil, na kterém si uzivatelé uklada;ji
a sdileji multimédia (MySpace, 2021; Hulanova, 2012).

2.2 Sité zamérené na sdileni obsahu

Tato kategorie zahrnuje kombinaci osobniho, uméleckého a profesniho obsahu. Hlavni roli

zde hraje pouze obsah na socialnich sitich (Dobosiova, 2015).

Twitter — poskytuje uzivatelim moznost psat kratké zpravy, tzv. tweety o maximalni délce
140 znakii. Objevuji se zde cCerstvé informace, nebot’ tuto sit’ pouziva spousta médii,

odbornikll a znamych osobnosti (Kozisek a Pisecky, 2016).
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Pinterest — platforma, kterda ma schopnost rychle najit inspirace a informace z riznych
kategorii (Pfehled socialnich siti 2019, 2019).

YouTube — nejvétsi videosluzba na svété, ktera ma denné pies dvé miliardy piistupi.
Umoziuje nahrani a prehravani videi, komentovani nebo vytvareni playlistd (Kozisek a

Pisecky, 2016).

Tik Tok — pomérné¢ mlada socialni sit, na které uzivatelé tvoii kratka videa, které
pak kdokoli sdili na dal$i sociélni sité, komentuji a ,,lajkuji* (Pfehled socidlnich siti 2019,

2019).

Tumblr — sluzba, kde uzivatelé piSou kratké ¢lanky a zvetejnuji multimédia (Socialni sité,
2020).

2.3 Komunity se stejnymi zajmy

Obsah téchto socialnich siti se soustfedi predevSim na specifické zdjmy. Diky tomu,
7e se zde potkavaji lidé se stejnymi zajmy, vznika spousta novych virtualnich piatelstvi
a vztaht, které dale mohou vést k osobnimu setkani a pripadné i ptatelstvi v realném zivoté

(Dobosiova, 2015).

Last.fm — aplikace zaméfena na hudbu, kterd nam nabizi playlisty s riznymi Zanry nebo

od uzivateli vybranych interpreta (Last.fm, 2021).
Flickr — komunitni web zaméfeny na sdileni fotografii (Flickr, 2021).

LinkedIn — profesni sit, kde maji uzivatelé sviij profil, ktery je podobny Zivotopisu.
Oblibena je predevsim u personalistii, kteti pres ni hledaji vhodné kandidaty na volné pozice

(Ptehled socialnich siti 2019, 2019; Kozisek a Pisecky, 2016).

Tinder — aplikace umoznujici navazovani kontaktu mezi lidmi. Vyuziva geografické
polohy, aby nasla lidi v blizkém okoli. Potom uzivatelé rozhoduji pietazenim prstu doprava

nebo doleva na fotografii, jestli se jim osoba libi ¢i nelibi (Tinder, 2021).

Clubhouse — nova socialni sit’, ktera funguje na principu sdileni mluveného slova v ramci
konkrétnich mistnosti. Uzivatelé se pfipojuji a komunikuji v mistnosti S tématikou, ktera
je zajima. Poté jsou vSichni v mistnosti rozdéleni do dvou kategorii — jedna se o publikum

a ,,fecniky“. Do aplikace se dostanete tehdy, pokud obdrzite pozvanku od uZivatele (Jelic,
2021).
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3 KYBERSIKANA

Kybersikana (Cyberbullying) je jakékoliv chovani, jehoz umyslem je ublizit, zastrasit,
vyvést zrovnovahy nebo jinak ohrozit obét prostfednictvim modernich informacnich

technologii — zvlasté internetu nebo mobilniho telefonu.

O kybersikan¢ se hovoii, pokud obét byla napaddna cilen¢ a opakované skupinou
¢i jedincem. V nékterych piipadech je propojena s klasickou Sikanou, ktera obsahuje
naptiklad slovni nadavky, pomluvy, poniZzovani nebo fyzické Gtoky. KybersSikana zahrnuje
mnoho podob tutoku, jimiz mohou byt verbalni utoky, vyhroZovani a zastraSovani,
ztrapniovani $itenim fotografii, videi ¢i zvukovych nahravek, kradez identity, prinik na ucet

s cilem ponizit obét’, vydirani nebo i obtéZzovani vyzvanénim (Kovarova, 2019).

Mezi nékterymi détmi a mladymi lidmi se vyskytuje krutost. On-line anonymita
ma schopnost vyvolavat v jedinci nasilné sklony, ponévadz mu dodava pocit moci nad obéti.
Vetejny profil internetu dovoluje posméskiim a vyhroZovanim opustit teritorium Skoly
a pronasledovat jejich obét, pokazdé kdyz je on-line. ObtéZovani mize nadéale pokracovat,

i kdyZ obét’ zméni Skolu nebo se prestéhuje (Hulanova, 2012; Kozisek a Pisecky, 2016).

3.1 Historicky kontext

Do pocatku 90. let 20. stoleti sahd historie informacnich a komunikacnich technologii a s ni
I kybersikana. Nicméné jeji predchiidce muzeme najit jiz v pravéku. Jisté se nejedna
o kybersikanu jako takovou, ale o jeskynni kresby. Podle védcii §lo o psychické a socidlni
pochody, jejichz cilem bylo zesmésnit nebo poskodit nékoho pted SirSim publikem. Autor
kreseb zlstava neznamy. Takové chovani vychazi ze shodnych psychickych a socialnich

faktord jako nynéjsi kybersikana (Claypoole, 2017).

Do celého svéta se zacaly Sifit informacni a komunikaéni technologie na konci 20. stoleti.
Spole¢né s technologii se zacala vyvijet i kyberSikana. Mezi lety 2001-2003 zalozil Bill
Belsey webové stranky tykajici se kyberSikany (www.cyberbullying.org). Tyto webové

stranky funguji doposud. Jeden z prvnich ¢lanki o kyberSikané vysel v roce 2003 v ¢asopise
Journal of the American Academy of Child and Adolescent Psychiatri. Clanek upozoriioval

na nedostatek akademickych odkazii vztahujici se k tomuto problému. (Claypoole, 2017).

Po roce 2006 zacali zahranicni autofi vydavat knihy zabyvajici se timto problémem. Vétsina
autort vychazela z teorii a poznatkd Billa Belseyho a Nancy Willarda. V Ceské republice

byly prvni vyzkumy tykajici se kyberSikany provadény v letech 2009-2010 v ramci projektt


http://www.cyberbullying.org/
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Minimalizace Sikany a E-Bezpeci. Ukdzalo se, Ze vétSina déti pojmu kybersSikana nerozumi.

e v

telefonti. Vysledky projektii se nedaji porovnavat, jelikoz byly oba provadény s odliSnymi
respondenty a rozdilnou metodou (Vasutova, 2010; Rogers, 2011).
3.2 Pravni ramec
Zakon ¢. 40/2009 Sb., trestni zakonik.
Trestné ¢iny proti svobodé
e § 175 Vydirani
e § 176 Omezovani svobody vyznani
Trestné ¢iny proti praviim na ochranu osobnosti, soukromi a listovniho tajemstvi
e § 182 Poruseni tajemstvi dopravovanych zprav
e § 183 Poruseni tajemstvi listin a jinych dokument uchovavanych v soukromi
e § 184 Pomluva
Trestné Ciny proti lidské dustojnosti v sexualni oblasti (ad sexting)
e § 191 Sifeni pornografie
e § 192 Vyroba a jiné nakladani s détskou pornografii
e § 193 Zneuziti ditéte k vyrob¢ pornografie
Trestné ¢iny proti rodiné a détem
e § 202 Svadéni k pohlavnimu styku
Trestné ¢iny proti majetku
e § 230 Neopravnény piistup k pocitacovému systému a nosici informaci

e § 231 Opatfeni a pfechovavani piistupového zatizeni a hesla k pocitatovému

systému a jinych takovych dat

e § 232 Poskozeni zaznamu v pocitaovém systému a na nosici informaci a zasah do

vybaveni pocitace z nedbalosti
Trestné ¢iny obecné ohroZujici

e § 287 Sifeni toxikomanie
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Trestné ¢iny naruSujici souziti lidi

§ 352 Nasili proti skupiné obyvatelll a proti jednotlivci

§ 353 Nebezpecné vyhroZovani

§ 354 Nebezpecné pronasledovani (tzv. kyberstalking)

§ 355 Hanobeni naroda, rasy, etnické nebo jiné¢ skupiny osob

§ 356 Podnécovani k nenavisti vici skupiné osob nebo k omezovani jejich prav

a svobod

Jina ruSeni verejného poradku

Nékteré dalsi formy trestné soucinnosti

§ 357 Siteni poplasné zpravy

§ 364 Podnécovani k trestnému Cinu

§ 365 Schvalovani trestného ¢inu (Zakon ¢. 40/2009 Sb.)

3.3 Vymezeni rozdili klasické Sikany a kyberSikany

Sikana

fyzicky utok
konkrétni itocnici
umyslna

fyzicka sila

mensi publikum

snadnéji rozpoznatelna

Kybersikana

psychicky utok

anonymni uto¢nik

muze byt neimyslna
pocitacové znalosti

vEtsi publikum

velmi obtizné rozpoznatelna

(Holla, 2013)
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3.4 Typy kybersikany

Kybersikana ma spoustu podob, prostfednictvim kterych jde agresorovi vzdy 0 zesmésnéni,
ublizeni, stresovani a poskozeni obéti. NejCastéji se setkdvame s nasledujicimi typy

kybersikany:
Kyberstalking

Znamena opé&tované zasilani zprav, které obsahuji vyhruzky, Gto¢na a zastraSujici sdélent,
souc¢asti muze byt také vydirani. Muze vyvrcholit k fyzickému ohroZeni. Patii sem i kradeze

identity.
Kybergrooming

Jedna se o chovani uzivateld na internetu, jehoz zamérem je prostiednictvim internetovych
komunikaénich prostiedkd vzbudit v jedinci pocity diveéry a pomoci falesné identity

ho zneuzit nebo vylékat na schiizku.
KyberharaSeni

Znaci opakované zpravy zasilané agresorem, které obét’ vnima jako neptijemné. V této
situaci je typické, Ze agresor posila obéti nespocet zprav vzdy, kdyz se obét’ ptipoji nebo
Ji zahlcuje netmyslnymi SMS ¢i MMS. Vétsinou jde o jednosmérnou komunikaci, kterou

se obét’ snazi ukoncit.
Flaming

Oznacuje prudkou hadku, ktera se uskutecni mezi dvéma nebo vice uzivateli ve virtudlnim
komunika¢nim prostfedi. Jedna se o plamennou vyménu nazord, jelikoz flame znamena
plamen. Pfevazné se setkavame s urazkami, nadavkami, ito¢nou rétorikou nebo nam muze

agresor i vyhrozovat. Flame war znaci hadku, ktera trva delsi dobu.
Sexting

Znamena zasilani fotografii, videi nebo textovych zprav se sexualnim obsahem. Provozovani
této Cinnosti ma dv¢ varianty. Zpravy si mizeme vyménovat s vlastnim partnerem nebo
S cizimi osobami. Rizikové mohou byt obé varianty, obzvlasté v druhém piipad€. Objevuji

se 1 ptipady, kdy partner po rozchodu zvefejni tyto materialy.
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Happy slapping

Prvotni forma happy slappingu vypadala tak, ze byl napaden a zfackovan neznamy
kolemjdouci jedincem ¢i skupinou dospivajicich. Soucasné tak celou situaci nékdo nataci
na mobilni telefon, aby mohl nasledn¢ video zvetejnit na internetu. Fyzické napadeni

jiz nemusi zahrnovat pouze fackovani, ale miize se v zavaznosti stupfiovat za hranici zakona.
Impersonation

Situace, kdy se agresor v on-line prostifedi vydava za obét. Napiiklad si mize vytvofit
falesny profil obéti a pouzivat jeji udaje a fotografie. Vystupuje tak pod identitou obéti,

a to zpravidla ublizujicim a nevhodnym zptisobem.
Denigration

Oznacuje sdélovani klamnych informaci o druhém, které ma za cil druh socidlniho

poskozeni. Je tedy mifeno obzvlasté na piihliZejici.
Outing

Jedna se o fotografovani a nataCeni obéti v trapnych a intimnich situacich, které se nasledné
zvefejiiuji na internetu. Pachatelé se nckdy snazi obét’ vydirat a pfimét ji, aby citlivé

informace o sob¢ publikovala sama.
Exclusion

Forma kyberagrese, kdy je obét’ vyloucena z on-line skupiny, do které by mé¢la nebo chtéla
patiit (Cerna et al., 2013; Kybersikana, 2019).
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3.5 Specifika kybersikany

Charakteristikou klasické Sikany je agresivni chovani, nerovnost sil agresora a obéti. Pokud
se jedna o kybersikanu, tak se tyto charakteristiky mnohdy nemusi viibec vyskytovat, jelikoz
se kyberSikana mlze objevovat kdykoliv a kdekoliv. Je schopna se §ifit velmi rychle a mize
doséhnout az neptredvidatelnych rozmérii. Diky internetu se tak agresorim dostalo dalSich

prostiedki k ublizovani obéti. V procesu Sikanovani se miize ménit role agresora a obéti.
Agresor

V klasické sikané byva agresorem silny jedinec, av§ak v kyberSikan¢ to muze byt prakticky
kdokoliv. Nezalezi zde na fyzické nebo socialni zdatnosti agresora, ale na zdatnosti v oblasti

informacnich technologii.

Obét

Obéti se muze stat naprosto kdokoli, stejné tak jako agresorem. Ten si vybira svou obét
v kyberprostoru zcela nahodné. Neustale vSak pievladaji utoky na jedince se snizenou

schopnosti se branit. Tém, kteti jsou na mobilnich telefonech ¢i pocitacich zavisli, hrozi vetsi

riziko vyhleddni a napadeni agresorem.
Cas a misto utoki

Cas a misto u klasické Sikany lze ¢asto predpokladat, nebot’ se utoky opakuji vétsinou
na totoznych mistech a ve stejnou dobu. Agresofi znaji vyhody jejich chovani v podobné
kybersikany, vyuzivaji pfedev§im anonymitu na internetu k nepietrzitému kyberSikanovani
ob¢ti mimo Skolu. Nikdo nevi, kdy utok nastane. JiZ pfipojenim uZivatele k internetu miize

nastat pocatek utoku. S timto nebezpecim se 1ze prakticky setkat kdekoliv a kdykoliv.
Absence fyzického nasili

Kybersikana znesnadnuje identifikaci obéti jejim okolim, jelikoz se v procesu nevyskytuji
pfimé znaky Sikanovani, jako jsou napiiklad roztrhané obleceni, ztrata véci ¢i penéz, zranéni,
modfiny a podobng.

Absence uniku

Klasicka Sikana je zalozena na osobnim setkavani agresora a obéti, které je mozno z¢asti
predvidat a pfipadné se mu i vyhnout. Agresor kyberSikany muze neustale narusSovat

soukromi obéti, pronasledovat ji prakticky kdekoli a nutit ji tak zit pod nesnesitelnym

tlakem.
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Opakovani

Stejny ucinek jako systematické klasické Sikanovani muze mit jedina nemila zprava, e-mail
¢1 odkaz na webové stranky, kde jsou zvefejnény urdzky urcené obéti. Takové zpravy
si mize obét’ potrad dokola procitat. Zjisténi, Ze existujici zpravy neni mozné na internetu
zrusit a stavaji se tak trvalé, ptidavaji obéti pocit beznad¢je. Béhem klasické Sikany si obét’
nemusi vSechny nadavky a urazky pamatovat, ale v piipadé SMS zprav, chatu, e-mailu
a webovych stranek si vSechno to, co ji agresofi sd€lili, procita neustale dokola. V tomto

pfipad€ maji napsané slova zna¢n¢ tvrdsi dopad nez slova mluvena.

Sife publika

Kybersikana, ktera probiha na webovych strankach, poskytuje ptistup v podstaté komukoli,
kdo mé pfipojeni na internet. Kdokoli na svété se tak muize stadt divakem kyberSikany.
Nemusi se odehravat opakovang, staci jedna publikovand ponizujici fotografie ob&ti na webu
a kdokoli si ji mize stdhnout nebo ji Sifit jest¢ predtim, nez ji poskytovatel konkrétniho
serveru dokaze odstranit. Ponizeni mohou vidét stovky i tisice lidi. Nasledkem miiZze u obéti

dojit k psychickému zhrouceni (Hulanova, 2012; Sambergerova, 2020).
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3.6 Prostredky kyberSikany

Kybersikana se realizuje pomoci rtiznych informacnich a komunika¢nich technologii.
Tyto technologie se velmi rychle vyvijeji a lidé diky nim cerpaji nové zpusoby
v komunikaci. V soucasné dob¢ se tak stavaji nedilnou soucasti naSeho zivota. Prostiedky
kyberSikany vykazuji rizné formy. Jakykoli uto¢nik kyberSikany, vlastnici néjakou
komunikacni technologii, ma moznost vyuzit nebo rovnou zneuzit spoustu komunikacnich

prostfedkll k provedeni kyberutoku.
SMS a MMS zpravy

Mezi prvni prostiedek kyberSikany lze zafadit Gtoky s vyuZitim SMS a MMS zprav. Tento
druh kybersikany je velice ¢astym a uroveil anonymity utocnika se mize dostat na vysokou
uroven, obzvlast kdyz vyuzije SIM kartu ,,na jedno pouziti“. Takova karta neni né¢jak vazana
na jméno, bydlisté ¢i jakykoliv jiny udaj, umoznujici dohledani pachatele. Samotny utok
vypada tak, Ze obét’ dostdva v kratkém Case mnozstvi zprav. Obsah téchto zprav muze

byt vyhruzny, a Casto i uto¢ného charakteru.
Mobilni telefonaty

Mobilni telefon se stavd v dneSni dobé nejrozsifenéjSim komunikacnim prostiedkem.
Takovyto prostfedek se velice lehce dostane do rukou agresort, kteti jej vyuzivaji
K neustalym telefonatim. Tyto hovory mohou byt v lep$im piipadé pouze obtézujici,
ale lze zazit i telefondty s utoénym podtextem, anebo dokonce hovory vyhruzného
charakteru. Podobnym druhem téchto utokd, mtze byt i piipad, kdy je osob¢ ukraden telefon
a nasledné se pachatel vydava za majitele telefonu. Vyuziva tak cizi identitu pfi vyhrozovani

a obtéZovani ostatnich lidi.

E-mailové zpravy

Tento druh utoku, z hlediska zachovani anonymity, je idedlnim prostiedkem pro vyuziti
pii kybersSikané na internetu. Vytvofit si e-mailovy cet je otazkou par minut a agresoii
tak mohou velice rychle a snadno thned rozesilat ito¢né a vyhruzné zpravy obétim.
Socialni sité

Socidlni sit€¢ jsou v dneSni dobé jednoznaéné nejrozSifenéjSim mistem, na kterém
se odehrava vétsina lidskych komunikaci a kontaktli. Komunikaci 1ze rozdé€lit na soukromou

a vefejnou. Pravé zminénd soukromd komunikace mezi lidmi na socialnich sitich se muze

lehce stat cilem uto¢nikd, ktefi z ni chtéji ziskat co nejcitliveéjsi informace a ty dale vyuzivat
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K vyhrozovani, zastraSovani a Casto i k vydirani. Nejcastéji k témto odcizenim citlivych
informaci dochazi pti vydavani tto¢nika za jinou osobu, kterd se obéti zda divéryhodna.
Obezietnost obéti je Casto na minimdlni hranici a dasledkem dochéazi k odcizeni

a naslednému zneuzivani ziskanych citlivych informaci.
Internetové stranky

Dal$im prostiedkem kyberSikany rozsifené piedevSim v kruzich zndmych osobnosti
a politikii jsou utoky, pfi kterych je o dané osobé vytvoren napiiklad falesny blok, anebo
osobni stranka. Lze se setkat i s pfipady, kdy byla o obéti vytvorena anketa, kde se klade

mnoho osobnich otazek tykajicich se soukromého Zivota obéti.
Chatovaci mistnosti

Prosttedek kyberSikany, probihajici piedevsim na hernich strankéch a ve virtualnich svétech,
se Casto vyznacuje ucasti predevsim mladych lidi na tomto zptisobu komunikace. Dokud
nejsou porusena zadna bezpecnostni opatieni, jedna se o vyborny prosttedek sdileni
informaci. V opa¢ném piipadé dochazi k zneuziti téchto komunika¢nich mistnosti a nastava

tak vyhroZzovani a zastraSovani zicastnénych osob.
Instant messaging

V dnesnim svété je pro komunikaci mezi lidmi velice Casto vyuzivand fada aplikaci
a programt, jako jsou napiiklad Messenger ¢i Skype. Tyto programy se Casto stavaji
prostiedkem, ktery vyuZivaji Gto¢nici pro obtéZovani nebo vyhrozovani lidem, kteti jsou
ucastniky téchto online komunikaci.

On-line hry

PfedevSim v okruhu mladych lidi se velice Casto vyskytuje prostiedek kyberSikany
vyuzivajici online hry. Utoénici b&hem hrani napadaji slovné ostatni hrace a ¢asto dochazi
az k vyhruzkam ¢i zastraSovani. Dale Gto¢nici mohou nutit obéti k plnéni riiznych ukola,

specifické komunikaci nebo mohou obét’ vyloucit z online hry (Rogers, 2011).
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II. PRAKTICKA CAST
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4 ANALYZA VZTAHU DETI K PROBLEMATICE INTERNETOVE
BEZPECNOSTI A KYBERSIKANY

Jak bylo zminéno v teoretické Casti, existuje mnoho typl kyberSikany a lidé se s ni mohou
setkat na mnoha mistech a riiznych prosttedcich komunikace. Mezi nejzranitelnéjsi skupinu,
z hlediska kybersikany, patii pfedevsim déti ve skolnim véku. Zakladnim ptedpokladem pro
uspésnou obranu proti kyberSikané je védomi o této mozné hrozb¢. Jen kdyz déti vi, jaka
hrozba je mtiZze potkat, dokazi se ji bezpe¢né vyhnout. Proto je potieba zjistit, jak jsou na
tom déti ve Skolnim véku spovédomim o problematice internetové bezpecnosti

a kyberSikany a na zéklad¢ toho nasledné provést dalsi kroky pro zlepSeni aktualniho stavu.

4.1 Stanoveni vyzkumnych otazek a hypotéz

Pied analyzou vztahu déti k problematice kyberSikany je potfeba si stanovit hranice
zkoumaného problému. Je potieba si uvédomit, co od dotaznikového Setfeni ocekavame
a jaké jsou predpoklady vysledktli. Ke stanoveni rozsahu a hranic zkoumaného problému

slouzi definovani vyzkumného problému, vyzkumnych otadzek a hypotéz.
Pro pfesné vymezeni, co chceme zkoumat, je potieba stanovit vyzkumny problém.

Vyzkumny problém:
Ptitomnost kybersSikany u zakt zakladnich skol
Vyzkumné otazky:

e Kolik déti je seznameno s problematikou kyberSikany?

e Odkud se déti poprvé dozvidaji o kyberSikane?

e Jaky je ndzor déti na kyberSikanu?

e Kolik déti se jiz setkalo s kyberSikanou?

e Jaky je poCetni pomér mezi agresory, obétmi a prihlizejicimi kybersSikané?
e V pfipad¢, Ze by se déti setkaly s kybersSikanou, jak by se zachovaly?

Vyzkumnymi otazkami dané téma lze 1épe popsat a nasledné¢ z nich vyvodit jisté

hypotézy.
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Hypotézy:

Hypotézu mizeme oznacit jako pfedpoklad soucasného stavu. Snazime se ji vyzkumem

ovetit — tedy zamitnout nebo nezamitnout. Zde byly stanoveny nasledujici hypotézy:
1. Déti vyuzivaji socialni sit¢ hlavné kvuli komunikaci s prateli.
2. D¢ti vnimaji kyberSikanu stejné nebezpecnou jako klasickou fyzickou Sikanu.

3. Déti védi, ze ke kybersikan¢ se vyuzivaji hlavné socidlni sité.

4.2 Dotaznikové Setreni

Soucasti praktické ¢asti je dotaznikové Setieni. Uvedeny druh vyzkumu byl zvolen zejména
proto, Ze je anonymni a umoznil tak oslovit velky pocet respondentt, ¢imz se podatilo ziskat
znaéné mnozstvi informaci. S ohledem na zvolené téma bakalaiské prace je anonymita
povazovana za velkou vyhodu. Respondent s utajenou totoznosti snaze odpovi i na otazky,

na které by vefejné pod svym jménem pravdépodobné neodpovedel.

Samotny dotaznik byl vytvoien ptes on-line aplikaci Formulaie Google, kde probihalo i jeho
vypliovani. Otazky obsazeny v dotazniku byly formulovany jednoduSe a srozumitelng,
aby byly pro respondenty pochopitelné. Dotaznik je rozdélen do tii ¢asti. Prvni ¢ast zahrnuje
uvod a informativni otdzky, druhd cast tématiku socidlnich siti a treti se zabyva
kybersikanou. V dotazniku se nachdzi 20 vyzkumnych otazek. Lze mezi nimi nalézt otazky

polouzaviené a uzaviené (dichotomické, trichotomické i polytomické).

Jako respondenti pro dotaznikové Setieni byli zvoleni zaci druhého stupné zakladnich skol.
Jedna se o déti ve v€ku od 10 do 16 let, v obdobi oznacovanych jako stiedni Skolni veék
a stars$i Skolni vék neboli pubescence az adolescence. Uvedena vékova skupina byla zvolena
ztoho duvodu, ze déti v tomto obdobi rady zkousi nové véci a experimentuji.
Taktéz je pro né dulezity kontakt s vrstevniky, které Casto hledaji pravé na internetu,
predevsim na socidlnich sitich. Proto bylo zajimavé zjistit, zdali tyto déti maji povédomi
o problematice kyberSikany, jak se chovaji na internetu, zda jednaji bezpe¢né a nejsou

tak ohrozeni timto negativnim fenoménem soucasnosti.

Na tento dotaznik odpovidalo 200 respondentt.
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4.2.1 Analyza a vyhodnoceni vysledkii

Nésledujici cast je vénovana veSkerym poznatkim, které byly ziskany od respondenti.
Vysledky dotaznikového Setfeni jsou uvedeny v grafech. Na zac¢atku dotazniku byly nejdiive
zkoumany udaje dotazovanych, které nam piiblizi zkoumany vzorek. Jednd se o idaje
tykajici se pohlavi a véku. Dale jsou jednotlivé rozebrany otazky vztahujici se k socialnim

sitim a kyberSikané dle odpovéedi zucastnénych.

Otazka ¢. 1: Jaké je tvé pohlavi?

Dotaznikového Setfeni se zucastnilo 200 respondenti z druhého stupné zakladnich Skol.

Podle pohlavi je rozdéleni na 104 divek (52 %) a 96 chlapcti (48 %).

Jaké je tvé pohlavi?

= Chlapec = Divka

Obrazek 1 - Graf odpovédi na otazku €. 1 [vlastni]

Otazka €. 2: Jaky je tviij vék?

Podle véku je nejcetnéjsi skupina ve véku 13—15 let a to 124 respondentil (62 %). Déle je 62
dotazovanych (31 %) ve véku 10-12 let a posledni zkoumanou skupinu tvoii ve véku 15+

let 14 respondentt (7 %).
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Jaky je tvuj vék?

14

m10-12let =13-15 =15+

Obrazek 2 - Graf odpovédi na otazku ¢. 2 [vlastni]

Otazka €. 3: MaS zaloZeny ucet na néjaké socialni siti?

Vétsina dotdzanych, tedy 194 (97 %), odpovédélo, Ze maji zaloZeny ucet na néjaké socidlni

siti. Pouze 6 respondentti (3 %) nema zalozeny ucet na zadné socialni siti.

Mas zalozeny ucet na néjaké socialni siti?

6

194

® Ano = Ne

Obrézek 3 - Graf odpovédi na otazku €. 3 [vlastni]
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Otazka ¢. 4: Na které socialni siti mas zaloZeny ucet?

Zde méli respondenti moznost vyberu vice odpovédi. Na socidlni siti Instagram mé zalozeny
ucet naprosta vétsina, tedy 166 dotazovanych. Mezi dal$i popularni sit¢ patii YouTube
se 137 uzivateli, Facebook se 125 a TiTok se 121 uzivateli. Aplikaci Snapchat pouziva 112
respondentli. Nejmens$i pocet 51 uzivateld mad Twitter a 30 dotdzanych odpovédélo,
7e ma ucet na jinych socialnich sitich (Messenger, WhatsApp, Viber, Twitch nebo Discord).
Pouze 2 respondenti odpovédéli, Ze nemaji nikde zaloZzeny ucet. VétSina dotazovanych
ma zalozeny ucet vice nez na jedné socialni siti.
Na které socialni siti mas zalozeny ucet?
jiné NN 30
nikde 0 2
TikTok | —— 121
YouTube | ——— 137
Twitter NN 51
Snapchat I 112
Instagram | 166

Facebook I 125

0 20 40 60 80 100 120 140 160 180

M Pocet uzivatell

Obrazek 4 - Graf odpovédi na otazku €. 4 [vlastni]

Otazka €. 5: Kterou socialni sit’ vyuzivas nejcastéji?

VétSina dotazovanych nejcastéji vyuziva socidlni sit’ Instagram. Odpovédélo tak 83
respondentl (42 %), druhou nejvyuZzivangjsi siti je YouTube, kterou vyuziva 53 respondentii
(27 %). TikTok vyuziva 27 respondentt (14 %), 17 respondentt (9 %) vyuziva jiné socialni
sit€, nez jsou uvedeny v dotazniku (Messenger, WhatsApp, Viber, Twitch nebo Discord).
Facebook, jakoZ to nejrozsifenéjsi socialni sit’, vyuziva pouze 11 dotazovanych (6 %).
Jako nejméné vyuzivané sité vysly z dotazniku Snapchat s poétem 7 uzivateli (4 %) a

Twitter s nejmensim poctem 2 uzivateli (1 %).
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Kterou socialni sit vyuZivas nejéastéji?
17 11

8

2 7

= Facebook = Instagram = Snapchat Twitter = YouTube = TikTok = Zidnou = Jiné

3

Obrazek 5 - Graf odpovédi na otazku €. 5 [vlastni]

Otazka ¢. 6: Z jakého duvodu socialni sité navs§tévujes?

Zde méli respondenti moznost vybéru vice odpovédi. 150 dotazovanych uvedlo, Ze nejcastéji
navs$tévuji socidlni sit¢ z divodu komunikace s ptateli. Druhy nejvyssi pocet 120
respondentli vyuzivad socidlni sit€¢ z diivodu prohliZzeni piispévkl. Dalsimi diivody jsou
sledovani zndmych lidi (91), vyhledavani informaci (69), sdileni fotek (44) a sezndmeni

s novymi lidmi (34). Je zfejmé, Ze respondenti Vyuzivaji socialni sit¢ z vice divodu.
Z jakého dlivodu socidlni sité navstévujes?

Sledovani znamych lidi [N o1
Vyhledavaniinformaci [N &9
Sdileni fotek [INNNEGEGEGN 24
Prohlizeni prispévka  [INEEEENEGEGEGE—— 120
Seznameni s novymi lidmi [ 34
Komunikace s prateli [N 150

0 20 40 60 80 100 120 140 160

B Duvod navstévnosti socialnich siti

Obrazek 6 - Graf odpovédi na otazku €. 6 [vlastni]
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Otazka ¢. 7: Kolik ¢asu na nich denné travis?

Z odpovédi vyplyva, Ze 63 respondentt (32 %) stravi na internetu denné 1-2 hodiny.
Moznost 2-3 hodiny zvolilo celkem 52 dotazanych (26 %) a moznost 3 a vice hodin uvedlo
dokonce 46 respondentt (23 %). 25 dotazovanych (13 %) stravi denné na internetu méné
nez hodinu a zbyvajicich 14 (7 %) uvadi ¢as 1 hodinu. Je patrné, ze respondenti na internetu

travi pomérné dost Casu.

Kolik ¢asu na nich denné travis?

25

= Méné nez 1 hodinu
= 1 hodinu
= 1-2 hodiny

2-3 hodiny

= 3 avice hodin

Obrézek 7 - Graf odpovédi na otazku €. 7 [vlastni]

Otazka ¢. 8: Jak si chranis sviij ucet?

Ze sbéru dat tykajiciho se chranéni svého socialniho uctu vyplyva, ze nejvétsi pocet 111 (56
%) uvedlo, ze pouzivaji formu ochrany uctu pouze nereagovanim na zpravy a zadosti
o pratelstvi od cizich lidi. Dale 49 dotazanych (25 %) ma ucet zabezpefeny tim, Ze je
piistupny pouze pro své piatelé a 26 respondentd (13 %) si svij Gcet nechrani zadnym
zpusobem. 11 uzivatel (6 %) si chrani sviij Gcet jinym zpisobem a zbyli 3 (2 %) nemaji

z4dny ucet na socialni siti.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 35

Jak si chranis svaj ucet?

311

= Je zabezpecen pouze pro mé
pratelé

= Nereaguji na zpravy a Zadosti o
pratelstvi od cizich lidi

= Nechranim
Nemam ucet

m Jiné

Obrazek 8 - Graf odpovédi na otazku ¢. 8 [vlastni]

Otazka €. 9: Vi§, co znamena pojem kyberSikana?

Kybersikana je velmi zdvaznym problémem v dnesni dobé. Je nezbytné kybersikanu vcas
feSit a neptehlizet ji. Vychazi z tradicni Sikany a jeji zdkefnost spocivd v tom,
ze prostfednictvim informacnich a komunikacnich technologii, miZe prakticky nastat
kdekoliv a kdykoliv. Otazka zjistuje, zda studenti pojem znaji. Naprosta vétSina, tedy 190
respondentt (95 %), vi, co pojem kyberSikana znamena. Bohuzel 10 dotazanych (5 %) pojem

nezna.

Vis, co znamena pojem kybersikana?

10

= Ano = Ne

Obrazek 9 - Graf odpovédi na otazku ¢. 9 [vlastni]
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Otazka ¢. 10: Kde ses poprvé s pojmem kybersikana setkal/a?

Celkem 87 respondentl (44 %) uvedlo, Ze se s timto pojmem poprvé setkalo ve Skole.
40 dotazanych (20 %) odpovédélo, Ze se sterminem kyberSikany nesetkali, tedy
na né¢j poprvé narazili vtomto dotazniku. Dal§i moznou variantou byla odpovéd
na internetu, kterou zvolilo 33 respondentt (17 %). Moznost z televize zvolilo celkem
22 dotazanych (11 %). Posledni moznou odpovédi byla odpovéd od rodici a tu vybralo
pouze 18 respondentti (9 %).

Kde ses poprvé s pojmem kybersikana setkal/a?

22

18

m Veskole = Odrodi¢li = Nainternetu Z televize m Nesetkal/a

Obrazek 10 - Graf odpovédi na otazku ¢. 10 [vlastni]

wewr

Otazka méla zjistit, jak respondenti vnimaji nebezpecnost Sikany a kyberSikany. Z odpovédi

vyplyva, ze 109 dotazovanych (55 %) povazuje klasickou Sikanu a kyberSikanu za stejné

vewr

wewvr

Sikana.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 37

Co je podle tebe nebezpecnéjsi?

= Klasicka Sikana (fyzické napadani a zesmésnovani pred ostatnimi)
= Kybersikana (psychické napadani a zesmésnovani pomoci informacnich a komunikacnich technologii)

= oboje stejné

Obrazek 11 - Graf odpovédi na otazku ¢. 11 [vlastni]

Otazka ¢. 12: Jaké prostiredky podle tebe kyberSikana pouziva?

Zde méli respondenti moznost vybéru vice odpovédi. Pfevazna vétSina dotazovanych
odpovédéla, ze mezi prostiedky kyberSikany patii socialni sit¢, celkem 183 respondentt.
Dalsi moznou variantou byla odpovéd’ chat, kterou uvedlo 113 dotazanych. Jako nejméné
pouzivané prostiedky kybersikany vysly z dotazniku SMS a MMS zpravy (72), e-maily (53)
a on-line hry (42).

ré

Jaké prostredky podle tebe kybersikana pouziva?

on-inehry [ 42
chat | 113
sociainisite [ 183
E-maily [N 53
smsamms zpravy [ 72

0 20 40 60 80 100 120 140 160 180 200

B pouzivané prostiedky kybersikany

Obrazek 12 - Graf odpovédi na otazku ¢. 12 [vlastni]
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Otazka €. 13: Setkal/a ses nékdy s kyberSikanou?

Otazka zjist'uje, zda se samotni studenti nékdy setkali s kyberSikanou. Pfevazna cast, tedy
162 dotazanych (81 %), se s kybersikanou nesetkali. Celkem 38 respondentt (19 %) zvolilo

moznost opacnou, tedy odpoveéd’ ano, jiz se s kyberSikanou nékdy setkali.

Setkal/a ses nékdy s kybersikanou?

= Ano = Ne

Obrazek 13 - Graf odpovédi na otazku €. 13 [vlastni]

Otazka ¢. 14: Pokud ano, byl/a jsi:

Tato otdzka navazuje na predchozi otdzku ¢. 13, kde bylo zjistovano, jestli se né¢kdo
z respondenti né€kdy setkal s kyberSikanou. Otazka nebyla povinnd a ucastnici ji mohli
v dotaznikovém Setfeni pieskocit. I pfesto na tuto otazku odpovédelo 57 tcastniki. Je patrné,
ze se s kybersikanou setkalo vice dotazanych, nez kolik jich odpovédélo ano v predchozi

otazce.

Celkem 31 respondenti (54 %) se n¢kdy setkalo s kyberSikanou jako piihlizejici (svédci),
ktefi maji jisty vliv na vyvoj kybersSikany. Tato role je vyznamna hlavé proto, Ze mohou
zabranit jejimu dal§imu pokracovani. V mnoha ptipadech ptihlizejici nic neudélaji, ¢imz
davaji tichy souhlas k tomu, co se odehrava. Bohuzel 25 respondentt (44 %) bylo obéti
kybersikany. Jedinec, ktery se stava cilem kyberSikany je kyberobét’, kterému vznika velké
riziko vzniku psychickych problémid. Moznost, ze se nékdo setkal s kyberSikanou jako
agresor odpovédél 1 dotazany (2 %). Kyberagresor je osoba, ktera Sikanu rozpouta a aktivné

se na ni podili.
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Pokud ano, byl/a jsi:

= Obét = Agresor = PrihliZejici

Obrazek 14 - Graf odpovédi na otazku €. 14 [vlastni]

Otazka €. 15: Pokud ses setkal/a nebo setkavas s kyberSikanou, tak jakého typu?

Zde méli respondenti moznost vybéru vice odpovédi. Nejvyssi pocet 144 dotazovanych
uvedlo, Ze se skyberSikanou nesetkali. Dalsich 37 respondentd uvedlo setkani
s kybersikanou typu ponizovani a zesmésnovani, 33 respondentl typu napadani nebo urazeni
a 19 dotazanych se setkalo se zastraSovanim nebo vyhrozovanim. Na moznost kyberSikany

typu zneuzitim tvého U€tu zareagovalo 12 respondentd.

Pokud ses setkal/a nebo setkavas s kybersikanou, tak
jakého typu?

Nesetkal/a I 104
Zneuzitim tvého uctu [ 12
Zastrasovanim nebo vyhrozovanim [ 19
Ponizovanim nebo zesmésiiovanim [N 37

Napadénim nebo urézenim |G 33

0 20 40 60 80 100 120 140 160

B Typy kybersikany

Obrazek 15 - Graf odpovédi na otazku €. 15 [vlastni]
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Otazka €. 16: Pokud ses setkal/a nebo setkavas s kyberSikanou, tak jak ¢asto?

Tato otdzka navazuje na ptedchozi otdzky, kde bylo zjist'ovano, jestli se n€kdo z respondentil
nekdy setkal s kyberSikanou, piipadné s jakou formou a jakého typu. Cilem otazky bylo

zjistit, jak Casto se respondenti s kybersikanou setkavaji.

Celkem 149 dotazovanych (75 %) se s kyberSikanou nesetkalo. Respondenti, ktefi méli
s kyberSikanou néjakou zkuSenost uvedli, ze se ve vétSiné piipadech jednalo o jedno
az dvé setkani, coz uvedlo 20 studentti (10 %). Nasledné 13 dotazovanych (7 %) se s timto
fenoménem potyka jednou az dvakrat rocné a 10 dotazovanych (5 %) dokonce jednou
az dvakrat mésic¢né. 4 respondenti (2 %) uvedli, Ze se s kybersikanou setkavaji kazdy tyden

a taktéZ 4 respondenti ji ¢eli kazdy den/skoro kazdy den.

Pokud ses setkal/a nebo setkavas s kybersikanou, tak jak
Casto?

= Jednou/dvakrat = Jednou/dvakrat roéné = Jednou/dvakrat mésiéné

Kazdy tyden = Kazdy den/skoro kaZdy den = Nesetkal

Obrézek 16 - Graf odpovédi na otazku €. 16 [vlastni]
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Otazka €. 17: Na jaké socidlni siti ses setkal/a nebo setkavas s kybersSikanou?

Zde méli respondenti moznost vybéru vice odpoveédi. Pfevazna ¢ast, tedy 138 dotazanych,
se s kyberSikanou na socidlnich sitich nesetkali. Socidlni sit’, kde se respondenti setkali
nejcastéji s kybersikanou je Instagram, ktery oznacilo 29 studentii. Dalsi v poradi, hned
za Instagramem, je uvedena 23 respondenty socialni sit' Facebook a 20 respondenty sit’
TikTok. Nasledujici nejcastéjsi setkani bylo na siti YouTube, ktery uvedlo 15 dotdzanych,
Snapchat urcilo 9 dotdzanych, 5 dotazanych Twitter a 4 dotdzani uvedli setkani na jiné
socialni siti (Messenger, Discord). Z odpovédi vyplyva, ze se respondenti setkavaji

s kyberSikanou na rtiznych socidlnich sitich.

Na jaké socialni siti ses setkal/a nebo setkavas s
kybersikanou?

jine M 4

nesetkal/a I 138

TikTok [N 20
YouTube N 15

Twitter Il 5
Snapchat M 9
Instagram [N 29
Facebook NN 23

0 20 40 60 80 100 120 140 160

M Socialni sit

Obrazek 17 - Graf odpovéedi na otazku €. 17 [vlastni]

Otazka €. 18: Stalo se ti nékdy, Ze té na socialni siti oslovil cizi ¢lovék?

Zpravy casto vyuzivaji utoCnici pro obtéZzovani nebo vyhrozovani lidem. VétSina
dotazanych, tedy 147 (74 %), uvedlo, Ze je na socialni siti oslovil cizi ¢lovék. Zbylym 53

respondentt (27 %) se takova situace nestala.
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Stalo se ti nékdy, Ze té na socialni siti oslovil cizi ¢clovék?

= Ano = Ne

Obrazek 18 - Graf odpovédi na otazku €. 18 [vlastni]

Otazka ¢. 19: Stalo se ti nékdy, Ze nékdo dal na socialni sité néco o tobé a ty ses potom
citil/a Spatné? (komentar, fotku, video)

Celkem 141 respondentu (71 %) odpovédélo na tuto otdzku negativné. Naopak 59
dotazanym (30 %) se nékdy stalo, Ze dal n€kdo na socialni sité néco o jejich osob& a oni se

tak necitili dobfe.

Stalo se ti nékdy, Zze nékdo dal na socidlni sité néco o tobé
a ty ses potom citil/a Spatné? (komenta¥, fotku, video)

® Ano = Ne

Obrazek 19 - Graf odpovédi na otazku €. 19 [vlastni]
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Otazka ¢. 20: Pokud by ses setkal/a s kyberSikanou, co bys z téchto moZnosti udélal/a?

Otazka zjiStovala, komu by se studenti svéfili, kdyby se stali obé&ti kyberSikany. VétSina
respondentt, tedy 106 studentl (53 %), zvolilo moznost, Ze by se svéfili nékomu z rodiny,
dale 24 (12 %) vybralo variantu fict to kamaradovi a 22 respondenti (11 %) zvolilo,
ze by se obratili na linku bezpeci ¢i policii. Naopak 19 dotazovanych (10 %) odpovédelo,
ze by si to nechali radéji pro sebe a nikomu se nesvéfili. V 16 ptipadech (8 %) by se studenti
svefili svému oblibenému uciteli. MozZnost jiné zvolilo 10 respondentt (5 %) a 3 respondenti

(2 %) uvedli, ze by to samé zacali délat nékomu jinému.

Pokud by ses setkal/a s kybersikanou, co bys z téchto moZnosti
udélal/a?

10 24

w0 (N

-V

106
= Reknu to kamaradovi = Reknu to nékomu z rodiny
= Reknu to svému oblibenému uéiteli Necham si to pro sebe
® Zacnu to samé délat nékomu jinému = Obratim se na linku bezpeéi/policii

m jiné

Obrazek 20 - Graf odpovédi na otazku ¢. 20 [vlastni]
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Ziskané odpovédi na vyzkumné otazky:

Kolik déti je seznameno s problematikou kyberSikany?

e S pojmem kybersikana se dle odpoveédi v dotaznikovém Setfeni setkalo 190 déti
ze 200. Z vysledk je tedy ziejmé, Ze pouhych 10 respondentl neni obezndmeno

s problematikou kyberSikany.
Odkud se déti poprvé dozvidaji o kyberSikané?

e Na zéklad€ odpovedi na otazku €. 10 bylo zjisténo, ze nejcastéji se déti o pojmu
kybersikana setkaji poprvé ve Skole. DalSimi moznostmi bylo napiiklad

Z internetu, ¢i od rodicu.
Jaky je nazor déti na kybersikanu?

e Z otazky €. 11 vychazi, Ze déti berou kyberSikanu podobné jako klasickou Sikanu,
tedy fyzické napadani, nadavky a zesméSnovani. Takto odpoveédélo 109

respondentti ze 200, coZ je nadpolovi¢ni vétSina.
Kolik déti se jiz setkalo s kyberSikanou?

e Dle otazky ¢. 13 se s kybersikanou setkalo 162 déti ze 200 a 38 zatim nikoliv.

Da se tedy konstatovat, ze velka cast déti se jiz nékdy s kyberSikanou setkala.
Jaky je pocetni pomér mezi agresory, obétmi a piihlizejicimi kyberSikané?

e Zvysledkl dotazniku vyplyva, ze nejvétsi pocet je piihlizejicich kybersSikang,
tedy 31 z 57 respondenti, co se setkali s kyberSikanou. 25 déti bylo obé&ti a pouze
jeden se ptiznal k roli agresora.

V piipadé, ze by se déti setkaly s kyberSikanou, jak by se zachovaly?

e Nejcasteji by déti tuto skuteCnost ozndmily nékomu z rodiny. MenS$i cast
by preferovala svéfeni se kamaradovi. 22 déti z 200 by se obratilo na linku
bezpeci nebo policii a napiiklad 19 déti by si, dle odpovédi na otazku ¢. 20
Z dotazniku, nechalo tuto zkuSenost pro sebe a nikomu by o tom neteklo.
Ovéreni hypotéz:
1. Déti vyuzivaji socidlni sité hlavné kviili komunikaci s ptateli.
Z odpovédi na Sestou otazku v dotazniku byla tato hypotéza potvrzena. Ze 200 respondenti

150 odpovédelo prave, ze nejvice socialni sit¢ navstévuji kviili komunikaci s prateli.
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2. D¢ti vnimaji kyberSikanu stejné nebezpecnou jako klasickou fyzickou Sikanu.

I tato hypotéza byla potvrzena na zakladé vysledku z dotazniku. 109 déti ze 200 bere
kybersikanu stejn¢ nebezpecnou jako klasickou Sikanu.
3. Déti védi, ze ke kybersikané se vyuzivaji hlavné socidlni site.

Velka cast déti odpoveédela na otazku Cislo 12, Ze nejcastéji podle nich se ke kybersSikané
vyuzivaji pravé socidlni sité. Pfesnéji §lo o 183 respondenti ze 200. Tato hypotéza byla

potvrzena.
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5 MULTIKRITERIALNI HODNOCENI PROSTREDKU
KYBERSIKANY

Jak bylo zminéno v teoretické Casti, existuje mnoho prostfedki urenych ke komunikaci
mezi lidmi. Tyto prostiedky mohou byt nékdy velice lehce zneuzitelné ke kyberSikané.

W v

vyuzito multikriteridlniho hodnoceni.

5.1 Pouziti multikriterialni hodnoceni

Posouzenim, zda vybrany prostfedek komunikace spliiuje ¢i nespliiuje urcité kritérium
a ktery naopak nejvice odolny.
Pro multikriteridlni hodnoceni je vyuZzito vzorce pro vypocet vazeného priméru.
Tento vzorec vychazi z pfedpokladu souboru n hodnot kdy:
X ={xq, ..., x5}

a k nim odpovidajici vahy:

je dan vzorec:

vvvvvv

kompara¢nimi kritérii jsou velka rozsifenost prostfedku komunikace mezi obyvatelstvem
a nemoznost obrany proti utoku

Pro jednotliva kritéria (tedy soubory hodnot n) jsou ptidéleny vahy, (v matematickém vzorci
jako ®) oznacujici dalezitost tohoto kritéria. Nasledujici tabulka zobrazuje, jaké vahy jsou

kritériim pfifazeny. Cim vyssi je hodnota Cisla, tim je dileZitost pro dané kritérium vyssi.
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Tabulka 1 - Hodnoty vah kritérii pro multikriterialni hodnoceni [vlastni]

Kritérium Prifazena vaha
Vysoka mira mozné anonymity utocnika 7
Velka rozsitenost prostfedku komunikace 10
mezi obyvatelstvem
Velky rozsah mozného obtéZovani 8
Velké mnozstvi povinnych informaci o .
uzivateli
Nemoznost obrany proti utoku 10

Dalsim parametrem vzorce je x, ktera obsahuje ¢iselné hodnoceni prostfedku komunikace.
Toto hodnoceni je zvoleno v rozmezi 0 — 2. Oznacuje se jim véha splnéni kritéria, kdy 0
oznacuje nesplnéni, hodnota 1 ¢aste¢né splnéni a uplné splnéni hodnotou 2.

Pro usnadnéni vypoctu je tento vzorec zanesen do programu Excel, diky ¢emuz byl vytvoren

nastroj pro komparaci jednotlivych prostredkd.

mira Gtoénika| Velks mezi Velky rozsah moiného obtéfovini| Velké mnoistvi povinnych informaci o ulivateli y proti (toku  Celkem

1
2 SMS a MMS zpravy 0
3 Mobilni telefondty
+ E-mailové zprévy

2
1
1
s Fotografie a videa 0
2
1
2

& Socidlni sité

CR(N) N1 14 [N (N3]
o [n [ra | ra i o e
olnm|ole|e
1Y [ V) 14 R 1

& On-line hry

Obr. 1 - Vypocet multikriterialniho hodnoceni v Excelu [vlastni]

Takto jsou propocitany hodnoty pro kazdy druh prostiedku komunikace a vysledna cisla
byla zanesena do spole¢né tabulky, kde jsou nasledné sestupné, podle ziskaného hodnocent,

sefazeny.

5.2 Komparace jednotlivych prostiedkii komunikace z hlediska

zneuZitelnosti ke kyberSikané

V dne$nim svéte se objevuji nejcastéji nasledujici druhy komunikace:
e SMS a MMS zpravy,
e mobilni telefonaty,
e e-mailové zpravy,

e socialni sité,
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e instant messaging,

e on-line hry.

Pomoci multikriteridlntho hodnoceni muize byt zjiSténo ktery 2z téchto prostiedki
komunikace je zhlediska zneuzitelnosti ke kyberSikan€é nejnachylnéjsi. Popis
multikriteridlniho hodnoceni a postupu, jakym zptisobem se mlize postupovat pii vypoctu
hodnot multikriteridlniho hodnoceni jednotlivych prostiredkii bylo zminéno vysSe.
Nyni je potieba tyto prostfedky komunikace blize popsat, podle vysledk multikriteridlniho

hodnoceni porovnat, a tak zjistit, ktery prostiedek

5.2.1 SMS a MMS zpravy

K vypoctu vysledného hodnoceni byl pouzit vySe zminéni vzorec:

n

7= D=1 WiX;
- n
i=1 Wi

Zde jde vidét, jakym zpisobem byla ziskana vysledna hodnota
. (2x7DH)+(2x10)+(1x8)+(0x5)+(1x10)
= 7+10+8+5+ 10
X, = 1,300

Tento vzorec byl preveden do programu Excel pro snadnéjsi a rychlejsi vypocet.
NiZe je uvedena tabulka, ktera obsahuje bodové ohodnoceni, podle toho, zda prostiedek

komunikace spliiuje (= 2), caste¢né spliluje (= 1), ¢i nespliiuje (= 0) jednotliva kritéria.

SMS a MMS zpravy, co by komunikaéni prostfedek jsou velice rozsifeny. I kdyz je dnes
spiSe nahrazuji socialni sit¢ a instant messaging jedna se stale o velice dulezity prostfedek

prostfednictvim kterého lze provadét kybersikané utoky.

Z hlediska prvniho kritéria, tedy anonymity uto¢nika je tento prostfedek komunikace
pomérné vhodnym. V piipadé, ze si utoénik koupi piedplacenou kartu napiiklad v trafice,
neni mozné, jakkoliv dohledat potfebné informace k jeho dopadeni.

Déle je u tohoto prosttedku potieba uvést jeho velké rozSifeni mezi obyvatelstvem.

Je zde tedy velka pravdépodobnost zneuziti daného prostredku k celim kybersSikany.
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Tabulka 2 - Ohodnoceni jednotlivych kritérii a vysledné hodnoceni [vlastni]

SMS a MMS zpravy
Vysoka mira | Velka rozsifenost Velké mnozZstvi

Velky rozsah NemoZnost

mozné prostiredku povinnych )

) ) ) mozného obrany proti

anonymity | komunikace mezi informaci o
obtéZovani utoku
utoc¢nika obyvatelstvem uzivateli
2 2 1 0 1

Vysledek: 1,300

5.2.2 Mobilni telefonaty

Podobné jako SMS a MMS zpravy i mobilni telefondty jsou velice rozSifenym
komunikacnim prostfedkem, ktery je Casto vyuZivan ke kyberSikan¢. Nejcastéji dochazi
K obtéZovani a neustalému vytaceni majitele mobilniho telefonu. Na rozdil od SMS a MMS
zprav je zde alespoinl Sance rozpoznani hlasu Gto¢nika a jeho anonymita se prostiednictvim

tohoto prostfedku snizuje.

Tabulka 3 - Ohodnoceni jednotlivych kritérii a vysledné hodnoceni [vlastni]

Mobilni telefonaty
Vysoka mira | Velka rozsirenost Velké mnoZstvi

Velky rozsah NemoZnost

mozné prostiedku povinnych )

) ) ) mozZného obrany proti

anonymity | komunikace mezi informaci o
obtéZovani utoku
utocnika obyvatelstvem uZivateli
1 2 1 0 1

Vysledek: 1,125

5.2.3 E-mailové zpravy

VyuZzivani e-mailovych zprav ke kyberSikan€ spociva predevsim v rozesilani obtézujicich
zprav. Ty mohou obsahovat fotky videa a zvukové nahravky. Vyhodou tohoto prostiedku
je pomérné lehka obrana proti utokiim. Lze kdykoliv zablokovat adresu daného utoc¢nika,

a tak zabranit obtéZovani.
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Tabulka 4 - Ohodnoceni jednotlivych kritérii a vysledné hodnoceni [vlastni]

E-mailové zpravy

Vysoka mira | Velka rozsifenost Velké mnozZstvi

Velky rozsah NemoZnost

mozné prostiredku povinnych )

) ) ) mozného obrany proti

anonymity | komunikace mezi informaci o
obtéZovani utoku
utocnika obyvatelstvem uZzivateli
1 2 1 0 0

Vysledek: 0,875

5.2.4 Socialni sité

V dnes$ni dobé€ nejrozsifenéjSim a nejznaméjSim komunikacnim prostredkem jsou praveé
socialni sité. MoZnost nahravat fotky a videa na virtudlni zdi je Casto zneuzita a dochazi

tak k nevratnému poskozeni bezpe¢nosti soukromi osob.

Z hlediska anonymity je tento prostiedek velice 1akavy pro uto¢niky. Kdokoliv si zde mize
vytvorit ucet s faleSnym jménem a fotkou. Rozsah mozného obtézovani miize byt obfi.
Dostane-li se agresor k soukromym slozkam obéti a dojde k odcizeni riznych fotek a vide,
muze uto¢nik vydirat danou osobu a vyhrozovat umisténim citlivych fotek a videi na socialni
sit¢. Dalsi velkou nevyhodou je pomérné $patnd moznost obrany. Zablokovani uto¢nika

je sice mozné, ale Gto¢nici si Casto vytvareji dalsi profily a pokracuji v agresi.

Tabulka 5 - Ohodnoceni jednotlivych kritérii a vysledné hodnoceni [vlastni]

Socialni sité

Vysoka mira | Velka rozsirenost Velké mnoZstvi

Velky rozsah NemoZnost

mozné prostiredku povinnych )

_ _ ) mozného obrany proti

anonymity | komunikace mezi informaci o
obtéZovani utoku
utoc¢nika obyvatelstvem uzivateli
2 2 2 2 2

Vysledek: 2,000
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5.2.5 Instant messaging

Tento druh komunikace casto vyuziva propojeni s nékterymi socidlnimi sit€mi.
Jedna se zde, ale vétSinou s soukromou komunikaci mezi dvéma, ¢i vice osobami. V ptipadé
kybersikany se zde nejvice vyuzivaji obtézujici zpravy, nadavky ¢i vyhrozovani. Z hlediska

mozné obrany existuje moznost zablokovani dané¢ho agresora a tim zabranéni dalS$im

utoktim.
Tabulka 6 - Ohodnoceni jednotlivych kritérii a vysledné hodnoceni [vlastni]
Instant messaging
Vysoka mira | Velka rozsirenost Velké mnozstvi
Velky rozsah NemoZnost
mozné prostiedku povinnych )
) ) ) mozného obrany proti
anonymity | komunikace mezi informaci o
obtéZovani utoku
uto¢nika obyvatelstvem uZivateli
1 2 2 2 1
Vysledek: 1,575

5.2.6 On-line hry

Jedna se o specificky komunika¢ni prostiedek, ktery je vyuzivan pti hrani on-line her.
Priméarné slouzi ke komunikace mezi jednotlivymi hrac¢i. Z hlediska kyberSikany mtize
byt zneuzit pro rozesilani obtézujicich zprav a urdzek, ¢i zesmésnovani druhych hraci.
Anonymita uzivatelli tohoto prostfedku je na velké urovni, ovSem rozsifenost je velice mala.

Tabulka 7 - Ohodnoceni jednotlivych kritérii a vysledné hodnoceni [vlastni]

On-line hry
Vysoka mira | Velka rozsiienost Velké mnozstvi
Velky rozsah NemoZnost
mozné prostiedku povinnych )
) _ ) mozného obrany proti
anonymity | komunikace mezi informaci o
obtéZovani utoku
uto¢nika obyvatelstvem uZivateli
2 0 0 0 0
Vysledek: 0,350
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5.3 Vysledky multikriterialniho hodnoceni

Na zéaklad¢ ohodnoceni danych kritérii u jednotlivych komunikacnich prostiedki, bylo

ziskéano Ciselné hodnocenti, které bude v této podkapitole vyhodnoceno a vzestupné sefazeno.

Tabulka 8 — Vysledky multikriterialniho hodnoceni [vlastni]

Prosti‘edek komunikace a pozice Hodnoceni
1. Socialni sité 2,000
2. Instant messaging 1,575
3. SMS a MMS zpravy 1,300
4. Mobilni telefonaty 1,125
5. E-mailové zpravy 0,875
6. On-line hry 0,350

Na poslednim mist¢ se umistila komunikace prostfednictvim on-line her. Z hlediska
zneuzitelnosti ke kyberSikané je tedy nejvice v bezpeci, a to z né€kolika divodi:

e Rozsifenost tohoto komunikaéniho prostiedku je velice mala.

e Rozsah obtézovani je na nizké urovni.

e Vyzaduje minimalni povinné informace o uzivateli.

e Obrana proti tomuto druhu kyberSikany je pomérné dobra a lehka.

Jak jde v této tabulce vidét, na prvnim misté se umistila komunikace prostiednictvim
socialnich siti. Ze vSech prostiedki komunikace dostal nejvyssi hodnoceni.
Duivody, proc€ je tento prostiedek nejnebezpecnéjsi jsou:

e Velkd moznost anonymity ttocnika.

e Obfi rozSitenost tohoto komunikacniho prostiedkli mezi obyvateli.
e Velky rozsah mozného obtéZovani.

e Velké mnozstvi povinnych informaci o uzivateli.

e Mald moznost obrany proti titoku.
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6 NAVRH OPATRENI NA VYTVORENI VYUKOVEHO
MATERIALU PODPORUJICIHO BEZPECNOST NA INTERNETU

Jak bylo zminéno v kapitolach vyse, existuje mnoho déti, co se jiz s kyberSikanou setkalo.
Stale je ale mnoho téch, které tento pojem znaji, ale nevédi, jak se kyberSikan¢ vyhnout.
Jako idealni néstroj pro boj s kybersikanou se nabizi vyukovy material uréeny pro predavani
informaci, jak se bezpe¢n¢ pohybovat na internetu. Takovyto typ materidlu bude nize

navrhnut.

6.1 Elektronicky vyukovy material

V dotaznikovém Setieni bylo zjiSténo, ze nejCastejSim prostiedkem komunikace vyuzivanym
ke kyberSikané jsou socidlni sit€. Tato skuteCnost byla potvrzena diky vyuziti

multikriteridlniho hodnoceni, kde z mnoha komunikacnich prosttedkt vySly pravé socialni

N 24

V navaznosti na v§echny informace a data ziskana z ptredchozich kapitol, je potieba vytvoftit
urcity vyukovy material podporujici internetovou bezpecnost v oblasti kybernetické
bezpecnosti. Vzhledem k tomu, ze je tento materidl urCen pro vyuzivani ve Skolnich
zafizenich, zdd se byt elektronickd forma jako ideédlni. Elektronicky vyukovy material
je vytvoten jako prezentace, ktera obsahuje devét zakladnich pravidel pro bezpe¢né chovani
na internetu. Kazdé pravidlo je nasledné blize popsano. NiZe na obrazku Cislo 21 jde jiz vidét

uvodni snimek prezentace.
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RADY PRO BEZPECNE

CHOVANI NA INTERNETU

Elektronicky vyukovy material

Obrazek 21 — Uvodni snimek prezentace [vlastni]

Na obrazu ¢islo 22 lze vidét, jak by vypada pravidlo tykajici se internetové bezpecnosti.
Vzhled pravidel je heslovity, tedy co nejkratsi text (idedlné€ jedno slovo), které se dobie

pamatuje.

POZNEJ FAKE

,,KAMARADA*

Obrazek 22 — Prvni rada v prezentaci [vlastni]

V nékolika bodech, jak 1ze vidét na obrazku cislo 23, je popsano pravidlo. Obsahem téchto
snimk je vzdy velice pfimi a redlny popis, jak se bezpecn¢ pohybovat na internetu a vyhnout

se kybersikané. Pro co nejlepsi diiraz, jsou vyuzity i rozkazovaci véty.
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Takovy fake , kamarad" casto hleda kamarada/kamaradku
na pokec.

Ale zaroven se za profilem krasné holky nebo kluka méze
skryvat ,Uchyl", ktery z vas chce vytahnout fotografie a
videa.

Profil podvodnika mize mit malo nebo naopak hodné
pratel, nemusi tam mit zadné své fotografie a mlze byt
zaloZeny teprve par dn0.

Davej si pozor na pochybné profily!

Obrazek 23 — Popis prvni rady [vlastni]

Obrazek cislo 24 jiz obsahuje vzhled zavére¢ného snimku s posledni radou a jménem

autorky elektronického vyukového materialu.

NAUC SE BRANIT ONLINE
"RIZIKUM A ZUSTAN TAK

V BEZPECI.

Nezhybova Alice

Obrazek 24 — ZavéreCny snimek [vlastni]
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6.2 Informacni plakat pro bezpecny pohyb na internetu

Dalsi moznosti, jak zvysit povédomi vSech lidi o problematice bezpecného pohybu na
internetu a kyberSikané, je vytvofeni plakatu obsahujiciho zakladni pravidla, kterych se

¢lovek musi drzet, chee-li ziistat na internetu v bezpeéi. NiZze na obrazku ¢islo 25 1ze jiz vidét

navrh mozné podoby takovéto informacniho plakatu.

Nikdy nesdilej intimni fotografie ¢i videa na internet nebo do soukromého chatu.
” Cokoliv, co jednou sdili§, uz navzdy zistane verejné.
NESDILEJ Stejné tak na internet nepatfi citlivé informace (adresa, telefon, pristupové udaje,
€islo bankovniho Gétu & platebni karty, €as, kdy jsou rodice doma).
Nékteré citlivé informace tak mohou byt pozvankou pro zlodéje a jiné predatory.

> Pokud té nékdo na siti vydira, udélej si diikazy.
NEMAZ Osobu si neblokuj, nemaZ zpravy, ale naopak si vie ulo a zalohuj.
Potom s tim jdi za nékym, komu V&ris.

Pokud si zakladas nebo mas profil na socidlni siti, nastav si soukromi.
POZOR NA Promysli si, co maiji vidét vsichni a co jen tvi pratelé.
4 Nez si nékoho pfidas do pratel, trochu si ho prolu: j.
(NE)PRITELE g B proksing

0 kom viibec nic nevis, nepfidavej si ho!

POZOR NA Pfrehnané lichotky jsou jen zistérkou, abys druhému uvéfil a nasledné z tebe vytshl
fotky,
LICHOTKY videa nebo osobni tdaje, které proti tob& méze kdykoliv pouzit.

Takovy fake ,kamarad" casto hleda kamarada/kamaradku na pokec.
Ale zéroven se za profilem krasné holky nebo kluka mize skryvat ,tuchyl",
POZNEJ I.:AKE ktery z vas chce vytahnout fotografie a videa.
~KAMARADA Profil podvodnika méZe mit malo nebo naopak hodné pratel, .
nemusi tam mit Zadné své fotografie a muze byt zaloZeny teprve par dnu.
Ddvej si pozor na pochybné profily!

Obrazek 25 Informacni plakat [vlastni]
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ZAVER

Z hlediska aktualnosti se internetova bezpecnost spole¢né s kyberSikanou fadi mezi vysoce
7iva témata, o kterych se v dnesni dob¢ neustale mluvi. Spole¢né s rozvojem moderni
techniky a mobilnich zafizeni dochazi ¢im dal Castéji k jejich zneuziti, a to predevsim
K provozovani kyberSikany. Bohuzel, nejcastéj$imi cili téchto utokd se stavaji déti ve

Skolnim véku.

Pravé kvuli velké zranitelnosti déti prostiednictvim kybersikany, je potfeba se tomuto tématu
vice vénovat a snazit se implementovat opatfeni snizujici pravdépodobnost vyskytu

kybersikany, a to pfedevSim na Skoléch.

Bakalaiska prace byla zaméfena na internetovou bezpec¢nost, a piredevsim problematiku
kybersikany. V teoretické ¢asti se prace zabyva definici socialnich siti, a to hlavné z hlediska
historie tohoto komunika¢niho prostiedku a vyctem typl wuzivateli pohybujicich
se na socialnich sitich. Dale prace vysvétluje, jaké jsou druhy socialnich siti a jaké jsou
zakladni znaky téchto druhli. Nedilnou soucasti teoretické casti je samotnd definice
a seznameni s pojmem kybersSikana. Tato problematika byla v praci rozebrana z hlediska
historie a prava. Dale byla provedena komparace s klasickou Sikanou a popsany jednotlivé

druhy kybersikany spole¢né s prostiedky k tomu pouzivanymi.

Praktickd Céast prace se zamcéftila na analyzu vztahu déti k problematice kyberSikany.
K této analyze bylo vyuzito pfedevsim dotaznikového Setieni, na které odpoveédélo 200 déti
zakladnich skol. Bylo tak ziskano mnoho redlnych informaci, které nasledné odpovédely
na pfedem stanovené vyzkumné otazky a hypotézy. Na zakladé odpovédi z dotazniku bylo

NS 24

dale vpraci provedeno multikriteridlni hodnoceni pro vybér nejnebezpecnéjsiho
z hlediska kyberSikany je pravé socidlni sit, jakoZzto komunikaéni prostfedek vyuzivany
détmi. Na zéklad¢ ziskanych informaci byl v praci navrzen vyukovy material, a to v podob¢
elektronické prezentace. Tento elektronicky vyukovy materidl slouzi jako prostiedek
pro ziskani zakladnich informaci o kyberSikané a pouceni o zakladnich pravidlech pro
bezpecny pohyb na internetu. Pro lepsi informovanost a zvySeni povédomi o problematice
internetové bezpecnosti a kybersSikany byl vytvoren plakat obsahujici zakladni pravidla pro

bezpecny pohyb na internetu.

Cilem této prace bylo provést dotaznikovy prizkum v oblasti kyberSikany a nasledné

zpracovat vyukovy materidl podporujici internetovou bezpecnost. Cil prace byl splnén.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 58

SEZNAM POUZITE LITERATURY

BEDNAR, Vojtéch, 2011. Marketing na socidlnich sitich: Prosadte se na Facebooku a
Twitteru. Brno: Computer Press. ISBN 978-80-251-3320-0.

Cerna, A. (Ed.) Dédkova, L., Machagkova, H., Sev¢ikova, A., Smahel, D., 2013.
Kybersikana: Pruvodce novym fenoménem. Praha: Grada Publishing. ISBN 978-80-247-
4577-0.

CESKO, 2009. Zikon ¢ 40/2009 Sb.: Zikon trestni zdkonik. In: Dostupné také z:
https://www.zakonyprolidi.cz/cs/2009-40

CLAYPOOLE, Ted a Theresa PAYTON, 2017. Protecting your internet identity: are you
naked online? Updated edition. Lanham: Rowman Littlefield, ISBN 9781442265394.

DOBOSIOVA, Martina, 2015. Kategorie souc¢asnych socialnich siti a aktudlni socidlni sité
[online]. [cit. 2021-03-30]. Dostupné z:
https://clanky.rvp.cz/clanek/k/z/20145/KATEGORIE-SOUCASNYCH-SOCIALNICH-
SITI-A-AKTUALNI-SOCIALNI-SITE.html/

DOCEKAL, Daniel, 2012. Typologie socidlnich aktivit uzivatelii — Social Technographics
Ladder [online]. [cit. 2021-03-29]. Dostupné z: https://pooh.cz/2012/01/05/typologie-
socialnich-aktivit-uzivatelu-social-technographics-ladder/

Flickr [online], 2021. [cit. 2021-03-30]. Dostupné z: https://www.flickr.com/

Global social media adoption in 2011 [online], 2012. [cit. 2021-03-29]. Dostupné z:

http://www.mindjumpers.com/global-social-media-adoption-2011/
HOLLA, Katarina, 2013. Kybersikana. Bratislava: Iris. ISBN 978-80-8153-011-1.

HULANOVA, Lenka, 2012. Internetovd kriminalita pachand na détech. Praha: Stanislav
Juhanak — Triton. ISBN 978-80-7387-545-9.

JELIC, Pavel, 2021. Clubhouse: Co to je, jak se do néj dostat a pro¢ by vis mohl bavit?
[online]. [cit. 2021-03-30]. Dostupné z:
https://www.letemsvetemapplem.eu/2021/01/27/clubhouse-co-to-je-jak-se-do-nej-dostat-a-
proc-by-vas-mohl-bavit/

KOVAROVA, Pavla, 2019. Informacni bezpecnost Zdkii zdkladnich Skol: lekce v
knihovnach. Brno: Filozoficka fakulta, Masarykova univerzita, 261 s. Opera Facultatis
philosophicae Universitatis Masarykianae. ISBN 9788021092709.


https://www.zakonyprolidi.cz/cs/2009-40
https://clanky.rvp.cz/clanek/k/z/20145/KATEGORIE-SOUCASNYCH-SOCIALNICH-SITI-A-AKTUALNI-SOCIALNI-SITE.html/
https://clanky.rvp.cz/clanek/k/z/20145/KATEGORIE-SOUCASNYCH-SOCIALNICH-SITI-A-AKTUALNI-SOCIALNI-SITE.html/
https://pooh.cz/2012/01/05/typologie-socialnich-aktivit-uzivatelu-social-technographics-ladder/
https://pooh.cz/2012/01/05/typologie-socialnich-aktivit-uzivatelu-social-technographics-ladder/
https://www.flickr.com/
http://www.mindjumpers.com/global-social-media-adoption-2011/
https://www.letemsvetemapplem.eu/2021/01/27/clubhouse-co-to-je-jak-se-do-nej-dostat-a-proc-by-vas-mohl-bavit/
https://www.letemsvetemapplem.eu/2021/01/27/clubhouse-co-to-je-jak-se-do-nej-dostat-a-proc-by-vas-mohl-bavit/

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 59

KOZISEK, Martin a Vaclav PISECKY, 2016. Bezpecné na internetu: pritvvodce chovinim
ve svété online. Praha: Grada Publishing. ISBN 978-80-247-5595-3.

Kybersikana [online], 2019. [cit. 2021-03-30]. Dostupné z: https://bezpecne-
online.saferinternet.cz/pro-rodice-a-ucitele/teenageri-a-komunikace/item/32-sikana-v-
mobilnich-telefonech-outing-happy-slapping-a-spol

Last.fm [online], 2021. [cit. 2021-03-30]. Dostupné z: https://www.last.fm/
MySpace [online], 2021. [cit. 2021-03-30]. Dostupné z: https://myspace.com/

Prehled socidlnich siti 2019: Zndte je vsechny? [online], 2019. [cit. 2021-03-29]. Dostupné
z: https://bloggersre.com/prehled-socialnich-siti-2019-znate-je-vsechny/

ROGERS, Vanessa, 2011. Kybersikana: Pracovni materialy pro ucitele a Zaky i studenty.
Praha: Portal. ISBN 978-80-7367-984-2.

Socidlni sité a jejich vyvoj — pohled do historie. Objevit.cz [online]. 2013 [cit. 2021-03-28].
Dostupné z: https://www.objevit.cz/socialni-site-vyvoj-pohled-do-historie-t22280

Socialni sité: Nejvetsi socialni site [online], 2020. [cit. 2021-03-29]. Dostupné z:

https://sitevhrsti.cz/socialni-site/

Socidlni sité: Prehled socidlnich siti [online], 2013. [cit. 2021-03-30]. Dostupné z:
http://facebook-profily.czech-this.com/socialni-site/

SAMBERGEROVA, Barbora, 2020. Kybersikana jako riziko virtudlniho prostiedi [online].
[cit. 2021-03-30]. Dostupné z: https://medium.com/edtech-kisk/kyber%C5%Alikana-jako-
riziko-virtu%C3%A1In%C3%ADho-prost%C5%99ed%C3%AD-619bbb5bcd5b#_ftnl2

SEVCIKOVA, Anna et al., 2014. Déti a dospivajici online: Vybrand rizika pouzivani
internetu. Praha: Grada Publishing. ISBN 978-80-247-5010-1.

Tinder [online], 2021. [cit. 2021-03-30]. Dostupné z: https://tinder.com

Teenageri a komunikace na internetu [online], 2020. [cit. 2021-03-29]. Dostupné z:

https://bezpecne-online.saferinternet.cz/pro-rodice-a-ucitele/teenageri-a-komunikace

TUMOVA, Stépanka, 2012. Typologie uzivatelii: socidlni sité a knihovny [online]. [cit.
2021-03-29]. Dostupné z: http://eprints.rclis.org/17557/1/Tumova%20Stepanka%?20-
%20recenzovany%?20clanek%20-
%20Typologie%20uzivatelu%20socialni%20site%20a%20knihovny.pdf


https://bezpecne-online.saferinternet.cz/pro-rodice-a-ucitele/teenageri-a-komunikace/item/32-sikana-v-mobilnich-telefonech-outing-happy-slapping-a-spol
https://bezpecne-online.saferinternet.cz/pro-rodice-a-ucitele/teenageri-a-komunikace/item/32-sikana-v-mobilnich-telefonech-outing-happy-slapping-a-spol
https://bezpecne-online.saferinternet.cz/pro-rodice-a-ucitele/teenageri-a-komunikace/item/32-sikana-v-mobilnich-telefonech-outing-happy-slapping-a-spol
https://www.last.fm/
https://myspace.com/
https://bloggersre.com/prehled-socialnich-siti-2019-znate-je-vsechny/
https://www.objevit.cz/socialni-site-vyvoj-pohled-do-historie-t22280
https://sitevhrsti.cz/socialni-site/
http://facebook-profily.czech-this.com/socialni-site/
https://medium.com/edtech-kisk/kyber%C5%A1ikana-jako-riziko-virtu%C3%A1ln%C3%ADho-prost%C5%99ed%C3%AD-619bbb5bcd5b#_ftn12
https://medium.com/edtech-kisk/kyber%C5%A1ikana-jako-riziko-virtu%C3%A1ln%C3%ADho-prost%C5%99ed%C3%AD-619bbb5bcd5b#_ftn12
https://tinder.com/
https://bezpecne-online.saferinternet.cz/pro-rodice-a-ucitele/teenageri-a-komunikace
http://eprints.rclis.org/17557/1/Tumova%20Stepanka%20-%20recenzovany%20clanek%20-%20Typologie%20uzivatelu%20socialni%20site%20a%20knihovny.pdf
http://eprints.rclis.org/17557/1/Tumova%20Stepanka%20-%20recenzovany%20clanek%20-%20Typologie%20uzivatelu%20socialni%20site%20a%20knihovny.pdf
http://eprints.rclis.org/17557/1/Tumova%20Stepanka%20-%20recenzovany%20clanek%20-%20Typologie%20uzivatelu%20socialni%20site%20a%20knihovny.pdf

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 60

VASUTOVA, Maria, 2010. Promény Sikany ve svété novych médii. Ostrava: Filozoficka
fakulta Ostravské univerzity v Ostravé. ISBN 978-80-7368-858-5.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

61

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

§ Paragraf
¢. Cislo

&l. Clanek
napf. Naptiklad

Sh. Sbirka
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PRILOHA P I: DOTAZNIK

Internetova bezpecnost

Dobry den,

jmenuji se Alice Nezhybova a jsem studentkou na Univerzit¢ TomaSe Bati. Studuji
na Fakulté logistiky a krizového fizeni v Uherském Hradisti, obor Ochrana obyvatelstva.
V ramci své bakalaiské prace na téma "Internetova bezpecnost" zpracovavam dotaznikové

Setfeni. Dotaznik je zcela anonymni.

Dé&kuji Vam za Vasi ochotu a cas, ktery jste dotazniku vénovali.

1. Jaké je tvé pohlavi?
a) divka

b) chlapec

2. Jaky je tvlyj veék?
a) 10-12
b) 13-15
c) 15+
3. Mas zalozeny Ucet na n¢jaké socialni siti?
a) ano
b) ne
4. Na které socidlni siti mas zalozeny ucet?

a) Facebook
b) Instagram
c) Snapchat
d) Twitter

e) YouTube



f)

9)

TikTok

nikde

h) jiné

5. Kterou socidlni sit’ vyuzivas nejcastéji?

a)
b)
c)
d)
€)
f)

9)

Facebook
Instagram
Snapchat
Twitter
YouTube
TikTok

zadnou

h) jiné

6. Z jakého dlivodu socidlni sité navstévujes?

a)
b)
c)
d)
€)
f)

komunikace s prateli
sezndmeni s novymi lidmi
prohliZzeni ptispévkl
sdileni fotek

vyhledavani informaci

sledovani znamych lidi

7. Kolik ¢asu na nich denné travis?

a)
b)
c)
d)

méné nez 1 hodinu
1 hodinu
1-2 hodiny

2-3 hodiny



e) 3 avice hodin
8. Jak si chranis svij ucet?
a) je zabezpeCen pouze pro mé pratelé
b) nereaguji na zpravy a zadosti o pratelstvi od cizich lidi
C) nechranim
d) nemam ucet
e) jiné
9. Vi§, co znamena pojem kyberSikana?
a) ano
b) ne
10. Kde ses poprvé s pojmem kybersikana setkal/a?
a) ve skole
b) od rodi¢u
C) nainternetu z televize
d) nesetkal/a
11. Co je podle tebe nebezpecnéjsi?
a) klasicka Sikana (fyzické napadani a zesméSnovani pied ostatnimi)
b) kybersikana (psychické napadani a zesmésinovani pomoci informacnich a
komunikacnich technologii)
C) oboje stejné
12. Jaké prostiedky podle tebe kyberSikana pouziva?
d) SMS a MMS zpravy
e) e-maily
f) socialni sité

g) chat



h) on-line hry
13. Setkal/a ses nékdy s kybersikanou?
a) ano
b) ne
14. Pokud ano, byl/a jsi:
a) obet
b) agresor
c) piihlizejici
15. Pokud ses setkal/a nebo setkavas s kybersikanou, tak jakého typu?
a) napadanim nebo urdzenim
b) ponizovanim nebo zesmésnovanim
C) zastraSovanim nebo vyhrozovanim
d) zneuzitim tvého Gcétu
e) nesetkal/a
16. Pokud ses setkal/a nebo setkavas s kybersikanou, tak jak ¢asto?
a) jednou/dvakrat
b) jednou/dvakrat roéné
C) jednou/dvakrat mesi¢né
d) kazdy tyden
e) kazdy den/skoro kazdy den
f) nesetkal/a
17. Na jaké socialni siti ses setkal/anebo setkavas s kybersikanou?
a) Facebook
b) Instagram

c) Snapchat
d) Twitter



e) YouTube
f) TikTok
g) Nesetkal/a
18. Stalo se ti nékdy, ze t€ na socialni siti oslovil cizi cloveék?
a) ano

b) ne

19. Stalo se ti n€kdy, ze n¢kdo dal na socidlni sit€ néco o tob€ a ty ses potom citil/a

Spatn¢? (komentat, fotku, video)
a) ano
b) ne
20. Pokud by ses setkal/a s kyberSikanou, co bys z téchto moznosti udélal/a?
a) fteknu to kamaradovi
b) feknu to nékomu z rodiny
¢) feknu to svému oblibenému uciteli
d) necham si to pro sebe
e) zacnu to samé délat nékomu jinému
f) obratim se na linku bezpeci/policii

g) jiné



PRILOHA P II: ELEKTRONICKY VYUKOVY MATERIAL

“RADY PRO BEZPECNE
CHOVANI NA INTERNETU

Elektronicky vyukovy material

NESDILEJ

* Nikdy nesdilej intimnifotografie ¢i videa na internet nebo
do soukromého chatu.

= Cokoliv, co jednou sdilis, uz navzdy zUstane vefejné.

* Stejné tak nainternet nepatfi citlivé informace (adresa,
telefon, pfistupové Udaje, Cislo bankovniho uctu Ci platebni
karty, cas, kdy jsou rodice doma).

= Nékteré citlivé informace tak mohou byt pozvankou pro
zlodéje a jiné predatory.




SVERUJ SE

= Neboj se svérit rodicOm, ucitelim, napsat i zavolat na
linku bezpedi, pokud ti na siti nékdo vyhroZuje, obtézuje té
nebo zastrasuje.




= Pokud té nékdo na siti vydira, udélej si dOkazy.

= Osobu si neblokuj, nemaz zpravy, ale naopak si vse uloz
a zalohuj.

* Potom s tim jdi za nékym, komu véris.




NEFOT POD
PERINOU

* Nefot se nebo nenatacej u jakéhokoliv erotického chovani.

* M0zes se tak stat tvircem, pripadné distributorem détské
pornografie, coz je do 18 let trestné!




POZOR NA
(NE)PRITELE

Pokud si zakladas nebo mas profil na socialni siti, nastav si
soukromi.

Promysli si, co maji vidét vSichni a co jen tvi pratelé.

Nez si nékoho pfidas do pratel, trochu si ho prolustruj.

O kom vibec nic nevis, nepridavej si ho!




NERISKUJ

Nikdy nechod' na schizku s nékym, koho znas pouze z
internetu.

Je vysoké riziko, ze narazis pravé na predatora.
Pokud na takovou schizku pujdes, rekni to nékomu!
Pfipadné si domluv schizku ve dne a na verejném misté.

Naopak nikdy si nedomlouvej schizku na neznamém misté
a nikdy k nikomu nesedej do auta!




POZOR NA
LICHOTKY

= Pfehnané lichotky jsou jen zastérkou, abys druhému uvéril
a nasledné z tebe vytahl fotky, videa nebo osobni udaje,
které proti tobé muize kdykoliv pouzit.




ZABEZPEC

= Chran si sva data jak v mobilu, tak i v pocitaci.

= Pokud to jde, nastav si na socialnich sitich i v e-mailu
dvoufazové ovéreni.

= Neotvirej prilohu zpravy z nezname adresy, porid'si antivir.




POZNEJ FAKE
,,KAMARADA*

= Takovy fake ,kamarad" casto hleda kamarada/kamaradku
na pokec.

= Ale zaroven se za profilem krasneé holky nebo kluka mize
skryvat ,Uchyl®, ktery z vas chce vytahnout fotografie a
videa.

= Profil podvodnika miZe mit malo nebo naopak hodné
pratel, nemusi tam mit zadné své fotografie a muze byt
zalozeny teprve par dnu. ;

= Davej si pozor na pochybné profily!

NAUC SE BRANIT ONLINE
"RIZIKUM A ZUSTAN TAK
\V BEZPECI.

Nezhybova Alice




