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ABSTRAKT

Diplomova prace je zaméiena na problematiku hodnoceni odolnosti a zabezpeceni mékkych
cilii. V teoretické Casti prace jsou uvedeny zakladni informace o mekkych cilech, rozbor
strategickych a koncepcnich dokumentt spojenych s mékkymi cili, dale jsou vysvétleny
zakladni pojmy z oblasti bezpecnosti, ochrany obyvatelstva i oboru identifikace a analyzy
rizik a rovnéz predstaveny druhy ochrany mékkych cila a pfislusnych bezpecnostnich
systémil. Prakticka ¢ast zahrnuje popis a analyzu zvoleného mékkého cile, analyzu rizik
objektu a v posledni kapitole ptfedstavuje navrhy ke zvysSeni zabezpeCeni a odolnosti

mékkého cile.

Kli¢ova slova: mekky cil, odolnost mekkého cile, analyza, zabezpeceni, hodnoceni

ABSTRACT

The diploma thesis is aimed at an issue of soft targets resilience and safeguarding evaluation.
The theoretical part of the thesis provides basic information about soft targets, an analysis
of strategic and conceptual documents related to soft targets; furthermore, basic concepts
from the field of security, population protection as well as the field of identification and risk
analysis are explained and kinds of soft targets protection and respective security systems
are introduced. The practical part comprises a description and analysis of a selected soft
target and an object risks analysis. The last chapter introduces proposals for a soft target

safeguarding and resilience improvement.

Key words: Soft target, soft target resilience, analysis, safeguarding, evaluation
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CILE PRACE A POUZITE METODY

Hlavni cil prace:

Navrhnout opatfeni ke zvySeni odolnosti zvoleného mékkého cile proti moznému

ohroZeni.

Dil¢i cile prace:

seznamit Ctenare s teoretickymi zaklady vybrané problematiky,
vybrat vhodny mékky cil a popsat jeho stavajici zabezpeceni,
analyzovat rizika zvoleného mékkého cile,

navrhnout opatieni ke zvysSeni odolnosti zvoleného mékkého cile.

Pouzité metody:

Resersni metoda — reSerSni metoda znamena prohleddni dostupnych informacnich
zdrojl a prostudovani relevantnich zdrojt, které pomohou uttidit zdkladni informace

a poté stanovi zékladni vychodiska a cile pro zpracovani diplomové prace.

Osobni dotazovani — tato metoda je zaloZzena na pfimém dotazovani respondenta bez

vyuZziti komunikacénich prostredk.

Syntéza — jednd se o mySlenkové spojeni poznatkll ziskanych analytickymi
metodami v celek. Syntézou také rozumime sumarizaci poznatkl vedouci k ziskani

novych poznatki, vztahli a zakonitosti (Lorenc, nedatovano).

Analyza — analyzou rozumime proces redlného nebo myslenkového rozkladu
zkoumaného objektu na dil¢i Casti, které se nasledné stavaji pfedmétem dalSiho
zkoumani (Lorenc, nedatovano). V praktické ¢asti diplomové prace slouzi analyza
ke zjiSténi nejvyssi miry rizika pro zvoleny mékky cil a k nasledné implementaci
opatteni, jez zvysi jeho odolnost. Pro potteby diplomové prace byla vyuzita tato
metoda analyzy rizik:

o Jednoducha bodova polokvantitativni metoda ,,PNH*, kterou se vyhodnocuje

ptislusné riziko ve tech slozkach s ohledem na a) pravdépodobnost vzniku,

b) pravdépodobnost nasledktl, ¢) nazor hodnotiteld.

Tato metoda byla upravena pro potifebu analyzy na zakladé¢ metodiky Vyhodnoceni

ohrozZenosti mekkého cile (Koudelka a Vrana, 2006).
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UvVOD

Problematika mékkych cilt se v poslednich letech dostala na Zebti¢ek bezpecnostnich priorit
velké vétSiny statli na celém svét€. Mckké cile jsou charakteristické predevsim vysokou
koncentraci osob a ve vétsin€ ptipadi slabou mirou ochrany, a proto jsou velmi ¢astym cilem
vSech moznych typl Gto¢nikl s riznymi motivy a umysly. Tato problematika je predevSim
po udalostech 11. zafi 2001 ve Spojenych statech americkych spojovana s hrozbou
terorismu. Nejedna se vSak o pravidlo a mekké cile byly v poslednich letech spojeny také
s Utoky extremistd, psychicky narusenych osob a dalSich uto¢nikli. Pomyslné prvenstvi
zaujimaji v problematice ochrany cilii a zvySovani jejich odolnosti vii¢i ohrozeni piredevsim
Spojené staty americké, a to diky tsili federalnich bezpe&nostnich ufadti. V Ceské republice
(dale jen CR) neexistuje legislativni Giprava této problematiky, a proto Ministerstvo vnitra
(dale jen MV) vydava pouze doporuceni a ptirucky ke klasifikaci a k zabezpeceni mékkych
cilti pro jejich provozovatele a majitele. Obecné se bezpeénostni organy CR zadaly touto
problematikou zabyvat v roce 2016 v neptimé souvislosti s udalostmi v Uherském brodé
a Zd’aru nad Sazavou, kdy doslo k napadeni mé&kkych cili a zabiti nékolika osob. Ochrana
mékkych cilt byla zafazena jako jedna z priorit v rdmci vydaného protiteroristického balicku
a o rok pozdéji vysla samotna Koncepce ochrany mekkych cilii, ktera stanovila priority na
dalsi roky v souvislosti s jejich ochranou. Tyto kroky a vydané ptirucky sice predstavuji
urcity v ochrané a zvySovani odolnosti mékkych cilli, ale zabezpeceni velkého mnoZstvi
téchto cilli neni dostate€né vzhledem k neustale se ménicimu bezpecnostnimu prostiedi.
Této situaci nahrava fakt, ze kromé nékolika malo typi mékkych cili nelze vymahat
zvySovani urovné jejich zabezpeceni a odolnosti. Provozovatelé a majitelé m&kkych cila
iniciuji pouze zakladni aktivity k zabezpeceni a nemaji dals§i snahu — v mnohych ptipadech
také financni prostfedky — k pribéznému zvySovani odolnosti, a to navzdory finan¢ni
a metodické podpotfe (navrhy na zpracovani bezpeCnostnich plant atd.), kterou jim
poskytuje MV. Samotné zabezpeceni mékkého cile se skladd z nékolika prvki — od
preventivnich krok pfes samotné zabezpeceni mékkého cile z pohledu fyzické bezpecnosti
az po stavebné& technickou bezpecnost a dalsi na sob¢ zavislé prvky, které poskytuji ochranu
proti moznému ohrozeni. Cilem této diplomové prace je seznamit Ctendie se zékladni
problematikou mékkych cili a jejich ochrany, zvolit a analyzovat stavajici Uroven
zabezpeceni mekkého cile a nasledné navrhnout opatfeni ke zvySeni odolnosti zvoleného

objektu.



UTB ve Zliné, Fakulta logistiky a krizového rizeni

12

I. TEORETICKA CAST
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1 MEKKE CIiLE

Pro pojem mékké cile (anglicky Soft Targets) zatim neexistuje jednotnd a ucelend definice.
Obecn¢ jsou vSak mekké cile oznacovany jako mista, jejichz primarnim znakem je vysoka
koncentrace osob, pfiCemz jsou chranéna pouze do jist¢ miry, popiipadé vibec proti
hrozbam, jez mohou zpUsobit timrti a zranéni velkého poctu osob. Vysoka koncentrace osob
a zranitelnost d€laji z mékkych cilii velmi snadné terce pro utok. Pti titoku na mékky cil je
ve vétsin¢ pripadl zarucen velky pocet obéti a také minimalni odpor z jejich strany. Mezi
dalsi znaky patii zvySend pozornost vetejnosti a médii, ktera miize negativné puisobit na
obyvatelstvo. Mezi hlavni hrozby pro mekké cile patii predevsim teroristické a jiné nasilné

utoky (Kalvach, 2016; Apeltauer et al., 2019).

Pojem mékky cil se miize také 1iSit z pohledu hlavnich zachrannych a bezpe¢nostnich slozek.
Zatimco z hlediska paisobnosti Policie Ceské republiky (dale jen Policie CR) dané zakonem
273/2008 Sb., o Policii Ceské republiky, jsou m&kké cile vnimany jako mozny cil
teroristického nebo jiného nésilného utoku, Hasi¢sky zachranny sbor Ceské republiky (dale
jen HZS CR) nahrazuje pojem m&kky cil terminologickym pojmem spolecensky vyznamny
objekt podle jejich piisobnosti v oblasti ochrany obyvatelstva. Pojeti, které vyuziva HZS CR
je komplexn&j$im a obecnéj$im pohledem na problematiku mékkych cila. HZS CR nahliZi
na objekty mékkych cilli nejen z perspektivy spachani teroristického nebo jiného nésilného
¢inu, ale také z hlediska sekundarnich rizik spojenych s ohroZzenim meékkého cile. Jako
priklad 1ze uvést vznik pozaru nebo zéplavy a dalsi rizika z pohledu ochrany obyvatelstva.
Nutno podotknout, Ze laicka i odborna veiejnost davéa piednost spise pohledu Policie CR

(Jakubcova et al., 2020).

1.1 Kritéria a déleni mékkych cili

Kritéria, ktera mohou zvySovat atraktivitu mekkého cile jako vhodného mista pro provedeni

utoku:
e priistupnost pro vetejnost a dalsi subjekty,
e pocet osob a jejich koncentrace,
e piitomnost bezpe¢nostnich slozek (Policie CR atd.),
e vyznam a symbolika cile (kostely atd.),

e medialni pozornost a atraktivita cile (vefejné akce, demonstrace aj.).
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Mekké cile 1ze delit z hlediska zdroje ohrozeni (Kalvach,2016):

e cil je ohrozen samostatné operujicim uto¢nikem;

e cil je ohrozen organizovanou teroristickou skupinou;

e cil je ohrozen specifickou skupinou (pravicovy extremismus atd.).
Mekke cile Ize také de€lit na docasné a trvalé.

Trvalé cile dale rozdélujeme na venkovni prostory (stadiony, vefejna a jina sportovisteé atd.)

a vnitini prostory (Skolska zatizeni, divadla, ndkupni centra ad.).

Mezi docasné meékké cile zatazujeme predevsim venkovni akce, jeZ se konaji ve vefejnych

1 soukromych prostorach. Tyto cile se dale déli na
e docasné akce — placené (festivaly, dalsi hudebni akce atd.),
e docasné akce s volnym vstupem (vanoc¢ni trhy, demonstrace, méstské oslavy ad.).

Mezi dalsi faktory déleni m&kkych cilt patii také specificky Casovy usek dne nebo ro¢ni
obdobi. Jako ptiklad pro zimni obdobi lze uvést napiiklad kondni vanocnich trhli na
vetejnych prostranstvich nebo zvySena koncentrace osob v horskych stfediscich a hotelech.

V letnim obdobi se jedna piedevsim o kempy, festivaly a dalsi akce.

Nejedna se vSak pouze o ro¢ni obdobi, ale i o ¢asové obdobi celého dne ¢i tydne. V tomto
ptipad¢ hovotime o tzv. peak-time, ptesnéji feceno o dob¢, kdy je na urcitém misté v urcity
¢as nejvyssi koncentrace osob — naptiklad pti ranni/odpoledni Spi¢ce v hromadné dopraveé

nebo v dob¢ obéda v centru mésta (Kalvach, 2016).
Mezi konkrétni mékké cile mizeme zafadit napiiklad (CESKO, 2017):
o Skolska zarizeni,
e nemocnice,
e dopravni prostredky,
e nakupni centra, trZiste,
e kulturni, sportovni, nadboZenské a dalsi akce,

e naboZenské pamatky, poutni mista,
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e kina, divadla, koncertni saly,

e bary, kluby,

e festivaly, privody a dalsi.
Skolska zafizeni

Utoky na $kolska zafizeni jsou povaZovéany za jedny z nejhorsich vzhledem k moznosti
vyrazného ohrozeni déti a pedagogt, ktefi jsou vnimani jako vyznamna soucast spole¢nosti.
Skolska zafizeni jsou také nejzraniteln&j$im mistem jak z hlediska Gtoku osoby nebo
skupiny osob zvenci, tak z hlediska samotnych zakd. Mezi nejcastéj$i formu utoku na
Skolska zatfizeni patii pfedevSim utok nozem a stfelnou zbrani, avSak bylo zaznamendno

i n&kolik unost déti a jejich drzeni jako rukojmi (CESKO, 2017).

wevr

Za poslednich 20 let byly v Evrop¢ zaznamenany ,,pouze® dvé desitky ptipadit (School
Shootings By Country 2021), zatimco naptiklad ve Spojenych statech americkych (dale jen
USA) bylo jen v roce 2019 zaznamenano 45 ptipadi stielby ve Skolach. Tyto rozdily dle
nekterych nézorii prameni naptiklad z velmi snadné dostupnosti stielnych zbrani v celych
USA. Jak jiz bylo uvedeno, vzhledem k pfitomnosti velkého poctu déti ve Skolskych
zatizenich a vysoké zranitelnosti téchto objektd je nutné pii zabezpecovani zvolit specificky

piistup, jenZ je slucitelny s chodem a charakterem tohoto mékkého cile (Walker, 2019).
Hotely

Hotelova zafizeni sdruzuji podobné jako Skolskd zatfizeni rozlicn& velké skupiny osob.
V ptipadé€ hotelil hovoii pro utocniky 1 rizné aspekty jako naptiklad ndrodnostni skladba
hostii nebo konéani vetejnych konferenci a dalsich akci. Maze se také jednat o konference
a shromazdéni bezpecnostniho typu, kde mohou byt na jednom misté soustfedény vyznamné

osoby z vysokych politickych a zahrani¢nich kruht.

Nejcastéjsi formou utokii na hotely a jina ubytovaci zafizeni jsou bombové utoky. Tyto
utoky mohou byt politicky, naboZensky a jinak motivovany. V poslednich letech se také
zvySuji Cisla Utokd zaméfenych na uzivatele vetfejnych bezdratovych siti, jez hotely
poskytuji zdarma. Takové sité jsou totiz méné zabezpecené a skytaji tak snadny cil pro
ttoéniky, ktefi mohou uZivatelim zcizit data a dalsi dilezité informace. Utoky se mohou
zamétovat jak na bézné uzivatele, tak 1 na dulezité vladni Cinitele (CESKO, 2017; Potucek,

2017).
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NaboZenské objekty a mista bohosluZeb

Nabozenské objekty a mista bohosluzeb jsou celosvétoveé velmi Castym cilem tto¢niki, kteti
jsou motivovani a ovlivnéni islamistickou ideologii. Nemusi se vSak jednat pouze
o islamistickou ideologii. V CR se nachéazi napiiklad mnoho Zidovskych objekti, které se
mohou stadt misty nasilného utoku motivovaného pravicovym extremismem

a antisemitismem.

Ackoli je v CR velky podet cirkevnich pamatek, pocet osob, které cirkevni objekty
pravideln€ navstévuji za ucelem vyznani své viry, neni ve srovnani s ostatnimi staty nijak
vysoky. Vyjimku v téchto piipadech predstavuji napiiklad vyznamné svatky a dny spojené
s jednotlivymi druhy nébozenstvi nebo ned€lni navstévy msi. Vyjimku z pravidla mohou
také znamenat cirkevni objekty, které jsou Castym cilem navstévy turistl, naptiklad katedrala
svatého Vita v Praze, kterou rocn¢ navstivi az 2,4 milionu osob (Kalvach, 2016; CT24,

2019).
Sportovni a kulturni akce

Tyto udalosti skytaji ldkavy cil pro ttocniky vzhledem k mnohdy vysokému poctu ucastniki,
medidlni pozornosti a dal§im aspektim, které ze sportovnich a kulturnich akci vytvareji
potencialni zdroj nebezpeéi. V piipadé CR se jedna predevsim o fotbalova a hokejova utkani,
festivaly a dal$i akce. VétSina z téchto udalosti vyzaduje zvySenou Giroven zabezpeceni, ktera

mize zahrnovat napiiklad (CESKO, 2017):
e piitomnost bezpe¢nostni sluzby (v nékterych ptipadech také Policie CR),
e zvySeny pozarni dozor,
e dusledné kontroly u vstupd.

Nemocni¢ni zaFizeni

Nemocnicni a zdravotnickd zatizeni predstavuji podobné jako budovy Skol a vzdélavacich
instituci velmi zranitelny a snadno dostupny cil pro potenciondlni Uto¢niky. Vetejné
pfistupné nemocnice jsou dostupné prakticky po cely den. U vétSich nemocni¢nich zatizeni
se navic jednd o rozsahlé¢ komplexy nékolika budov, a to v€etné laboratofi nebo sklada
nebezpecnych latek. V objektech se také nachédzi velké mnoZstvi pacientli se sniZenou

schopnosti pohybu, kteii vyzaduji neustalou pé¢i a dohled (CESKO, 2017).

OhroZeni jsou rovnéz lékafi a dalsi zdravotnicky personal, jehoZ ztrata by mohla znamenat

velké riziko predevs§im v takzvanych spadovych nemocnicich, jejichz pisobnost pokryva
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ve&tsi izemi kraje a jiz zrusenych okresii. V CR se nachazi podle udajii z roku 2017 pfiblizné
156 nemocnic, z toho deset fakultnich (Kolik potfebujeme nemocnic a nemocni¢nich lazek?

Vi to nékdo?, 2019; Seznam fakultnich nemocnic v CR, 2012) .
Obchodni centra

Obchodni centrum je typickym predstavitelem mekkych cill, je totiz pro potencidlni
uto¢niky mimotradné atraktivni. VétSinou obchodnich center projdou v pribéhu dne stovky
az tisice osob. Vzhledem k tomuto faktu je koordinace a aplikace bezpecnostnich opatieni
obtizna. Atraktivitu téchto mékkych cili zvysuji slevové akce potfaddané v obchodnich
centrech, jako je naptiklad Black Friday. Jde o masivni slevovou akci, jez je popularni po
celém svété. V poslednich letech se tento trend rozsitil i do CR. Tato akce a dal3i ji podobné
zvySuji atraktivitu mékkého cile vzhledem k velmi vysokému poctu osob a znacné snizené
moznosti dodrzet bezpecnostni predpisy a zajistit bezpecnost osob nachdzejicich se

v objektu (Jakubcova et al., 2020; CESKO, 2017).

1.2 Vyvoj problematiky ochrany mékkych cili v CR

Vzhledem, k udélostem poslednich let a zvySenému poctu ndsilnych ¢inli se dostala

problematika mékkych cili na predni pozice v ramci bezpecnostni i politické roviny a praxe.

S problematikou mékkych cilii je velmi uzce spjat mimo jiné terorismus a jeho stale se
zvySujici hrozba, kterd dala vzniknout velkému poctu bezpecnostnich dokumentti po celém
svété. Vinou vzestupu mezinarodniho terorismu a jeho dopadu na mekké cile zaclenily
bezpecnostni organy a slozky pojem meékkych cili i do ustfednich dokumentt, jez se

zabyvaji bezpe€nosti.

Dle analyzy za roky 1998 az 2014, kterou poskytla bezpecnostni metodika MV Zdklady
ochrany mékkych cilii, ptedstavuji mekké cile 50 % cilenych teroristickych utokt v Evropé.
Je tedy nutné zvysit jejich ochranu a odolnost. Tato analyza vychazi z dat, kterd shromazd'uje
americkd Univerzita Maryland. Analyzovano bylo celkem 5297 teroristickych tokii. Data
a vysledny graf analyzy jsou zobrazeny na obrazku 1. Obrazek 2 pak poukazuje na zptisob

spachani téchto ¢int (Kalvach, 2016; Global Terrorism Database, 2021).
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CILE TERORISTICKYCH UTOK{

49, 2%

i Mékkeé cile
& Vladni objekty, armada a
policie

~ Ostatni

H Kriticka infrastruktura

Obrézek 1 — Cile teroristickych utokli [Zdroj: Kalvach, 2016]

TYP TERORISTICKYCH UTOKU

304 2%
i & Bombovy ttok

& Ozbrojeny atok

i Infrastruktura

il Atentat

& Rukojmi pri tnosu

I Neozbrojeny utok

L Neznamy

i Rukojmi pfi barikadové situaci

Unos prostiedku

Obrazek 2 — Typy teroristickych Gtokl [Zdroj: Kalvach, 2016]

Zlomovym rokem se stal rok 2016, kdy vlada CR vydala mimo jiné Protiteroristicky balicek,
ktery stanovil ochranu mékkych cilti jako jednu z hlavnich priorit pro dalsi roky. V roce

2017 vydalo MV prvni Koncepci ochrany mékkych cilii pro roky 2017-2020
(BEZPECNOSTNI POLITIKA, 2021).
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Spolec¢né s koncepci vytvorilo MV volné dostupnou metodiku Zaklady ochrany mékkych
cilu, kterd se primarné vénuje ochrané fyzickych osob pfed nésilnymi Ciny. MV dale
vytvorilo nepfetrzit¢ fungujici telefonni linku urcenou pro provozovatele a poradatele

velkych kulturnich, sportovnich ¢i jinych akei.

V roce 2017 byl také ziizen staly poradni sbor MV k ochrané mékkych cilt, ktery dohlizi na
plnéni kol stanovenych Koncepci ochrany méekkych cilit pro roky 2017—2020. Spolecné
s timto poradnim sborem bylo MV na zékladé¢ Auditu narodni bezpecnosti z roku 2016
ziizeno Centrum proti terorismu a hybridnim hrozbam, jehoz cinnost spociva
v monitorovani hrozeb spojenych s vnitini bezpecnosti statu, jako jsou napiiklad terorismus,
ochrana mékkych cild, bezpecnostni aspekty migrace, extremismus a dal$i (Jakubcova et al.,

2020).

MV také rozsifilo financovani ochrany a zabezpeceni mékkych cilli. Stat uvolnil 40 miliont
korun. Oblast finanéni podpory statu se zaméfila na oblast prevence a vzdélavani, tvorby
bezpecnostnich pland, vyhodnoceni ohrozenosti mékkych cilti atd. V prvnim kole Zadosti
zazadalo o finanéni podporu viech 14 krajii véetné hlavniho mésta Prahy. Zadosti o dotace

velké vétsiny kraji patfily do §kolského a vzd&lavaciho sektoru (Subrt, 2021).

Nedilnou soucasti ochrany mékkych cilti jsou slozky Integrovaného zachranného systému
(déle jen 1ZS). Jednotlivé slozky ve vzdjemné koordinaci provadéji taktickéd a provéfovaci
cviceni spojena s ohrozenim meékkych cild, jako bylo napfiklad taktické cviceni na
fotbalovém stadionu v Plzni, kde v modelové situaci proveéfovaly postup pii vzeti rukojmi
na stadionu, pfi Gtoku chladnou zbrani atd. Na rok 2021 jsou naplanovana dalsi tfi cviceni
s motivem ohrozeni mékkého cile (Korandova, 2019; Piehled taktickych cviceni slozek 1ZS,

2021).

MV spolecné s koncepcnimi a jinymi dokumenty vydava ptiruc¢ky a informaéni dokumenty
pro provozovatele meékkych cilii. Snazi se tak prohloubit spolupraci mezi soukromymi
vlastniky mé&kkych cili a zvysit jejich informovanost v této oblasti. Jako ptiklad 1ze uvest
ptiru¢ku Bezpecnostni plan mékkého cile a dalsi dokumenty, které¢ budou pfedmétem druhé

kapitoly diplomové prace (BEZPECNOSTNI{ POLITIKA, 2021).
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2 PRAVNI PREDPISY A NORMY V OBLASTI OCHRANY
MEKKYCH CILU

V CR dosud neexistuje samostatny zakon, ktery by se zabyval problematikou mékkych cilt
a jejich ochrany. Proto je nutné vychazet pfedevSim ze strategickych a koncepcnich
materidlti a dalSich metodik ¢i norem tykajicich se pfimo mekkych cili, a to spole¢né
s problematikou terorismu. V poslednim tUdobi k problematice ochrany mékkych cila
nejvice prispiva MV, které vydava metodiky a dal$i pfirucky pro zabezpeceni mékkych cili

a zvyseni jejich odolnosti proti moznym rizikim.

2.1 Strategické koncep¢ni dokumenty v oblasti mékkych cili
Bezpetnostni strategie CR z roku 2015

Jedna se o zakladni dokument bezpe&nostni politiky CR a tvoii zaklad pro dal$i dokumenty
a koncepce v bezpeénostni sféfe CR. Bezpeénostni strategie aktualizuje bezpe&nostni

strategii z roku 2011.

Strategie popisuje rizné zmény bezpecnostniho prostfedi a definuje hrozby v ramci
euroatlantického prostoru. Cilem strategie je zajisténi systémového a koordinovaného ramce

bezpecnosti CR (Bezpe&nostni strategie Ceské republiky, 2015).

Sklada se z péti kapitol. Prvni kapitola obsahuje kratky popis a charakteristiku obsahu
strategie. Druha kapitola zahrnuje vychodiska bezpeénostni politiky CR. Strategie mezi né
zatazuje napiiklad dilezitost vytvotit zaklad bezpecnostni politiky na ochran¢ a zajisténi
bezpecnosti jednotlivce, jeho Zivota, zdravi, majetku atd. Treti ¢ast strategie zahrnuje

bezpe¢nostni zajmy CR. Zajmy jsou rozdéleny na:

e 7Zivotni — mezi tyto z4jmy patii zejména politickd nezéavislost a zachovani

bezpe&nostnich zajmti CR, ochrana lidskych prav a svobod ad.;

e strategické — tato Cast se zabyva primarn¢ vztahy a posilenim efektivity spoluprace
mezi CR a Organizaci spojenych narodd, Severoatlantickou alianci a dal§imi
subjekty. Tato ¢ast mimo jiné obsahuje zajmy v oblasti kybernetické bezpecnosti

a také zajmy v oblasti zabezpeceni potravinove, surovinové bezpecnosti ad.

e dal§i zajmy — k témto zajmim mlZeme =zafadit napiiklad boj s korupci,

organizovanym zlo&inem, posilovani zpravodajské ochrany atd. (Stastny, 2019).
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Ctvrta kapitola strategie obsahuje nejvyznamnéjsi trendy v oblasti bezpeénostniho prostiedi
— naptiklad hrozby vyplyvajici z nevojenského ohrozeni CR, ale i negativni dopady

globalizace atd.

Pata ¢ast strategie obsahuje popis strategie prosazovani bezpe¢nostnich zajma CR. Tato

strategie a je rozdélena do dvou ramci:

e ckonomicky ramec — tento ramec poukazuje predevSim na spravné nastaveni
fungovani hospodaiské politiky, kterd je vyznamnym zdrojem pro vytvareni

finan¢nich a vécnych zdroji nezbytnych pro bezpecnost statu;

e instituciondlni rdmec — poukazuje na roli zichrannych sborli, ozbrojenych
bezpecnostnich sborti ozbrojenych sil a dalSich instituci a slozek v oblasti ochrany

a zajisténi bezpec€nosti statu.

Posledni kapitola obsahuje charakteristiku a popis bezpenostniho systému CR

(Bezpetnostni strategie Ceské republiky, 2015; Stastny, 2019).

Mimo vyse uvedenych kapitol jsou v bezpecnostni strategii uvedeny hrozby, které mohou
ohrozit bezpeénost CR. Jako piiklad Ize uvést nartist kriminality a dalsi hrozby, které mohou

plynout z ¢lenstvi v mezindrodnich organizacich typu Severoatlantické aliance a dalSich.
Strategie Ceské republiky pro boj proti terorismu od roku 2013

Strategie Ceské republiky pro boj proti terorismu od roku 2013 (dale jen Strategie) je
obecnym dokumentem informativni povahy, jehoZ cilem je sezndmit Sirokou i odbornou
vefejnost se zakladnimi principy boje proti terorismu v podminkach CR. Dalsim tikolem
Strategie je ptibliZit oblasti, kterych se problematika boje proti terorismu dotyka, a nastinit

charakteristiku slabin bezpe¢nostniho systému v oblasti boje proti terorismu a jinému nasili

(Strategie Ceské republiky pro boj proti terorismu, 2013).

Strategie postihuje pét stézejnich oblasti, které piiblizuji spolupraci subjektd, jez jsou
zainteresovany v oblasti boje proti terorismu, v oblasti ochrany obyvatelstva a dalSich
moznych cil, v oblasti bezpecnostniho vyzkumu a komunikace s vefejnosti, ve sfére
preventivnich krokdi proti mozné radikalizaci a také v problematice rekrutovani
potencidlnich novych ¢lent teroristickych a jinych skupin. Posledni oblasti je nahled do

legislativniho prostfedi, které je spojeno s problematikou boje proti terorismu.

Strategie poukazuje na dllezitost mezinarodni spoluprace vSech stati a globalnich

organizaci. Problematiku globalniho terorismu nelze ¢inné feSit na regionalni ani narodni
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trovni. Ceska republika poukazuje na nutnost kooperativniho piistupu vech statii a subjektd
v boji s globdlnim terorismem a zdliraziiuje nutnost eliminace teroristickych hrozeb jiz na
hranicich CR a Evropské unie. Aktivni piistup CR v oblasti boje proti terorismu je
klasifikovan jako dileZity prvek ke zvyseni bezpeénosti statu (Strategie Ceské republiky pro
boj proti terorismu, 2013).

Strategie v uvodni ¢asti také upozoriiuje na riziko mozného zneuziti modernich technologii
pro propagandu, radikalizaci osob a dal$i aktivity spojené s teroristickou ¢innosti. Nemusi
se vSak jednat pouze o vySe uvedené CcCinnosti, jez souviseji napiiklad s néborem
a radikalizaci novych ¢lent teroristickych skupin, ale miize jit rovnou o samotné provedeni

utoku v ramci kyberprostoru.

Mimo ohroZeni kritické infrastruktury a dalSich vyznamnych objekt statu Strategie zmifuje

problematiku ochrany mékkych cilii a dalsi aspekty ochrany statu.

Strategie jako dokument neni ¢asoveé vymezena. Aktualizace a doplnéni budou provadény
na zaklad¢ stavajici situace v oblasti boje proti terorismu, z hlediska uprav legislativniho
rdmce a také z pohledu zmén postojii a opatieni realizovanych Evropskou unii a dal$imi

mezinarodnimi subjekty (Strategie Ceské republiky pro boj proti terorismu, 2013).
Koncepce ochrany mékkych cili pro roky 2017-2020

Ukol zpracovani Koncepce ochrany mékkych cilii pro obdobi 2017-2020 (dale jen
Koncepce) vyvstava z usneseni vlady Cislo 711 z 27. €ervence 2016 k protiteroristickému
balicku. Koncepce obsahuje shrnuti problematiky mé&kkych cilt a predstavuje zéklady pro

dobré fungovéni systému ochrany mékkych cilii v CR.

Cilem Koncepce je vytvofit fungujici narodni systém ochrany mekkych cili, ktery umozni
rychlou a pruznou reakci na moznou hrozbu utokti na mékké cile vyplyvajici ze situace
v zahrani¢i a v CR. Déle pomoci narodniho systému ochrany mékkych cilit dosahnout stavu,
kdy bude vétsi Gast potencialnich mékkych cili v CR pfipravena na mozné ohrozeni
teroristickym a jinym ttokem. Ptipadné Skody by pak mély byt nizsi nez v piipadé, kdy bude
mekky cil pfipraven nedostatecn€, popiipad¢ vibec. Principy a vychodiska vystavby
narodniho systému ochrany mékkych cilti jsou v koncepci uvedeny ve ¢tyfech principech
ochrany mekkych cili.

V ptipadé prvniho principu je dualezité si uvédomit, ze oblast bezpecnosti mékkého cile
zahrnuje vSechny zacastnéné subjekty, nikoli samotny stat, ale i vlastniky objektu a dalsi

osoby. V tomto pfipadé€ je nutné zdlraznit, ze bezpecnostni opatieni k ochrané mekkych cilit
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jsou opatfenimi, které dobrovolné pfijima spravce nebo vlastnik objektu mékkého cile.
Smyslem opatieni je i€¢inné doplnit opateni ochrany obyvatelstva a bezpecnosti, kterd jsou
stanovena statnim aparatem. Tato spoluprace a doplnéni vychazi predevSim z lepsi
informovanosti a povédomi o stavu objektu, aktudlni situaci, organizaci a chodu objektu
a dal$im aspektim, které jsou nejlépe znamy samotnym vlastnikim a provozovateliim

objektu (CESKO, 2017).

Druhym principem uvedenym v Koncepci je proaktivni pfistup k ochran¢ mékkych cilt jak
ze strany statu, tak 1 ze strany provozovateli a dalSich subjekti v ramci mékkého cile.
V tomto piipad¢ je nutnd dlouhodoba systematicka spoluprace a pfiprava na mozné

ohrozeni. Aktivni piistup musi vychazet pfedevsim ze strany mékkého cile.

Tteti princip Koncepce obsahuje oblast spoluprace. Jedna se o zdkladni slozku ochrany
mekkého cile. Dulezita je mimo spoluprdce mékkych cili a jejich provozovateli
s bezpecnostnimi slozkami také spoluprace mekkého cile se subjekty v jeho okoli. Koncepce
rovnéz zdiraziuje, ze je velmi dilezité, aby se zasahujici slozky seznédmily se zakladnimi

informacemi ohledné mékkého cile.

Ctvrty princip vychazi z praktickych poznatkii a zkuSenosti odbornikii v oblasti ochrany
mekkych cilll. Podle nich neni zvySeni bezpecnosti a resilience mékkého cile vzdy otazkou
investic do materidlniho a technického vybaveni. Pro efektivni zvySeni resilience objektu je
velmi dilezitd dasledna komunikace a organizace cinnosti osob, které se pravidelné

pohybuji v ramci meékkého cile.

Koncepce také obsahuje zakladni charakteristiku a definici mékkého cile, déleni a vypis
moznych mekkych cild, a to spolecné s kratkou charakteristikou nékolika z nich a s ptiklady

utokl spachanych po celém svéte.

Posledni ¢ast dokumentu stanovuje pét zékladnich priorit a kol v oblasti zabezpe€eni

a ochrany mékkych cilii v rozmezi let 20172020 (CESKO, 2017).

2.2 Metodické dokumenty a prirucky z oblasti ochrany mékkych cila

Metodické dokumenty a piirucky vydavd MV na zdklad¢ ukolii stanovenych Koncepci.
Utelem je zvysit povédomi Siroké vefejnosti o problematice mékkych cilti a v piipadd
ptirucek pak ptinést dilezité informace pfedevSim samotnym majitelim a provozovateltim

mékkych cilu.
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Metodika Zaklady ochrany mékkych cilii

Metodika Zdklady ochrany mekkych cilii (dale jen ZOMC) je prvni metodikou z oblasti
ochrany mékkych cili vydanou ministerstvem vnitra CR, ¢imZ poukazuje na vzristajici
trend ohrozeni mékkych cilii a na prioritu jejich G¢inné ochrany. Tato metodika se pfimo
nezaméiuje na standardni a obvyklou ochranu majetku osob a organizaci, ale pfimo na
ochranu fyzickych osob pfed ndasilnymi tutoky. Metodiku Ize vyuzit jak v piipade
teroristickych utokd, tak i v piipadé utokii ze strany extremistil, osob s krimindlni motivaci
nebo osob s Cisté osobni motivaci (byvaly zaméstnanec, nepokojeny pacient apod.).
Réamcovée je rozsah a zaméteni metodiky velmi flexibilni a Ize ji vyuzit v rdmci jakékoli
organizace a v jakémkoli objektu. Principy a vyuzitelnost metodiky jsou zalozeny na zaklad¢
protiteroristického pfistupu, ktery je divéryhodny a dlouhodobé provéteny. Tento piistup

vyuziva relevantni faktory spojené s drtivou vétSinou ostatnich typil Gtokd na mekké cile.

Metodika podobné jako Koncepce zahrnuje popis a specifikaci pojmu méekky cil, déleni
mekkych cili, vycet moznych mékkych cila a ptiklady nejvyznamnéjsich ttokd na mekkeé
cile v poslednich letech.

Hlavni ¢ast metodiky obsahuje pokyny, technické prosttedky a doporuceni pro zabezpeceni

mékkého cile a zvySeni jeho odolnosti. Tyto kroky sestavaji z doporuceni a zkuSenosti

zpracovatelti dokumentu (Kalvach, 2016).
Bezpecnostni plan mékkého cile

Pfirucka zpracovand ministerstvem vnitra je ur€ena vSem majitelim a spravcim mékkého
cile, bezpe€nostnim manaZerim a dalSim zodpovédnym osobam. Pfirucka ptedstavuje
mozZnost vytvofit prakticky a systematicky plan ochrany mékkého cile. Dokument se
soustfedi na planovani systému ochrany proti nasilnym ¢iniim. Ptirucka je volné dostupna

na strankach MV (Bezpecnostni plan mekkého cile, 2019).

Norma CSN 73 4400 Prevence kriminality — iizeni bezpecnosti p¥i pldnovdni, realizaci

a uZivani kol a Skolskych zarizeni

Jedna se o normu z oblasti prevence kriminality zamétfenou na specificky mekky cil, a to
konkrétné¢ na Skolska zafizeni. Norma upravuje zasady a navrhy pro sniZzovéani rizika
kriminality a rizika kriminality plynouci z antisocidlniho chovéni. Obsahem normy jsou

pomiicky pro pldnované a koncepcni feSeni bezpecnosti Skolskych zafizeni pfti
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rekonstrukcich nebo stavbach novych. Normu je mozné vyuzit pro vSechny druhy skolskych
zafizeni vyjma staveb vysokych Skol. Pro vysokoskolska zafizeni lze normu vyuzit jako
navod pro prevenci kriminality a fizeni rizik. Mimo jiné miize slouzit k zajisténi potfebné
urovné a rozsahu fyzické ochrany v objektech vysokych skol. Norma byla zpracovana v roce

2016 (Metodika pro aplikaci nové technické normy CSN 73 4400, 2017).
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3 ZAKLADNIi POJMY

Ackoli pro pojem mékky cil neni stanovena ucelena definice, existuje spousta pojmd, které
snim souvisi. Jedna se o pojmy z oblasti bezpecnosti, ochrany obyvatelstva i oboru

identifikace a analyzy rizik.

Aktivni stielec je jednotlivec, ktery se aktivné podili na zabijeni nebo pokusu o zabiti co

nejvetsiho mnozstvi osob v obydlené oblasti (Active Shooter Resources, 2019).

Aktivum oznacuje vSe, co ma pro spolecnost, stat a organizaci n¢jakou hodnotu, ktera mize
byt zmensSena a zménéna piisobenim hrozby (Terminologicky slovnik krizového fizeni,

2016).

Analyza rizik predstavuje proces pochopeni povahy rizika a stanoveni jeho urovné. Cilem
analyzy rizik je napiiklad posouzeni zranitelnosti a mozného dopadu, jenz mize zpUsobit

naruseni kritické infrastruktury (Terminologicky slovnik krizového fizeni, 2016).

Bezpecnost lze definovat jako ,,stav, kdy je systéem schopny odolavat znamym
predvidatelnym i nenadalym vnitinim i vnéjsim hrozbam, které mohou negativné piisobit
proti jednotlivym prvkiim, pripadné celému systému tak, aby byla zachovdana struktura
systému, jeho stabilita, spolehlivost a chovani v souladu s cilovosti* (Mares, 2013, s.?).
Jedna se tedy o miru stability systému a jeho schopnost reagovat na nezadouci zmény

(Mares, 2013).

Bezpecnostni systém je integrovany soubor redlnych prvki, které vytvareji nastroj na

zajisténi bezpecnosti v daném Case a prostoru (JelSovska, nedatovano).

Hrozba je pojem z oblasti fizeni rizik, jenz oznacuje zdroje néjaké negativni udalosti, sily,
osoby ¢i aktivity, které mohou nebo chtéji posSkodit néjakou hodnotu. Hrozba ma nezadouci

vliv na bezpe€nost a mizZe zplsobit ztratu a dalsi nezadoucti jevy (Hrozba, 2016).

Integrovany zachranny systém je definovan v zékoné 239/2000 Sb., o integrovaném
zachranném systému (dale jen zakon o 1ZS), jako ,koordinovany postup jeho sloZek pri

priprave na mimoradné uddlosti a pri provadeni zachrannych a likvidacnich praci’

(CESKO, 2000).

Krizova situace je podle zdkona o IZS mimotfadna udalost nebo jiné nebezpeci vedouci

k vyhl4geni krizového stavu (CESKO, 2000).
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MEéKKy cil oznacuje objekt ¢i misto s vysokou koncentraci osob a nizkou urovni zabezpeceni
proti nasilnym utoklim (Security of Soft Targets and Crowded Places—Resource Guide,
2019).

Odolnost — v bezpec¢nostni terminologii lze také vyuzit pojem resilience — piedstavuje

schopnost ¢i vlastnost néceho Celit hrozbam. Pojem lze také pojmout jako schopnost systému
nebo spole¢nosti odolavat, zmirfiovat, pfijimat a obnovovat nésledky ucinkli nebezpeci

v€asnym a uc¢innym zptisobem (Terminologicky slovnik krizového fizeni, 2016).

Ochranou obyvatelstva se podle zakona o IZS rozumi ,plnéni ukolu v oblasti planovani,
organizovani a vykonu cinnosti za ucelem predchazeni vzniku, zajisteéni pripravenosti na

mimoradné uddlosti a krizové stavy a jejich feseni “(CESKO, 2000).

Prevence je soubor opatfeni, jejichz cilem je pfedchazet mimofddnym udéalostem
a krizovym situacim, poptipadé ptredchazeni Skodlivym cinnostem. Opatieni se d€li na

pasivni a aktivni.

Protiopatieni je kazdy postup, proces, technicky prostiedek nebo jiny prvek navrzeny tak,
aby zmirnil pisobeni hrozby, nebo ji naprosto eliminoval. Dals$im ukolem protiopatieni je
sniZzeni zranitelnosti aktiva a dopadli hrozby (Terminologicky slovnik krizového ftizeni,

2016).

Riziko oznacuje pravdépodobnost vzniku udalosti, jez je neZadouci z hlediska bezpe€nosti

(Terminologicky slovnik krizového tizeni, 2016).

Terorismus je podle definice Bezpecnostni informacni sluzby CR , ndsilnd forma
prosazovani politickych zdajmu stoupencu urcité radikalni ideologie (politické, naboZenské,
nacionalistické, separatistické, ekologické a jiné), cilem ndsilnosti je zpravidla civilni
obyvatelstvo “. Ucelenych definic pojmu terorismus existuje velké mnozstvi (Terorismus,

2021).

Tvrdé cile jsou stfeZzené objekty s jasné nastavenymi bezpe¢nostnimi pravidly a opatfenimi.
Jedné se o piimy opak mé&kkych cili. Utoénik v piipadé napadeni objektu narazi na jisty
zpusob odporu a je snadnéjsi ho detekovat jesté pred spachanim ¢inu. Ochrana a zabezpeceni

mekkych cilt (Fagel a Hesterman, 2017).
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4 OCHRANA A ZABEZPECENI MEKKYCH CILU

Pro zabezpeceni mekkych cila je velmi dualezita spoluprace provozovatell s bezpecnostnimi
sbory a orgéany statu. Samotna ochrana mékkych cili sestava z velké skaly raznych prvka
zabezpeceni proti moznému ohrozeni. Jiz v minulych dobach se 1idé snaZili co nejefektivnéji
zabezpecit vyznamné objekty. V souvislosti s touto snahou se vyvijely a zdokonalovaly
1 prostitedky a postupy k jejich zabezpeCeni a ochran€. Vyvoj zabezpecCeni a ochrany
postupuje ruku v ruce s novymi trendy v bezpecnostnich hrozbach. Jako ptiklad lze uvést
leti$tni objekty, jejichz zabezpeceni proslo zasadni proménou po udalostech 11. zafi 2001

v USA.

4.1 Ochrana mékkych cili

Pro zajisténi komplexniho a plnohodnotného zabezpeceni objektu mekkého cile je nutné
zajisténi Gcinného spojeni vSech €asti systému ochrany.
Tyto Casti se déli na:

e prvky fyzické ochrany,

e prvky pasivni ochrany,

e prvky aktivni ochrany,

e reZimova a organizacni opatieni.

Prvky pasivni ochrany mohou zajistit zastaveni ¢i alesponl kratkodobé zadrzeni pachatele.
Prvky aktivni ochrany mohou detekovat pachatele a uvédomit bezpe¢nostni organy, coz
muze vést — s podporou prvkil a slozek fyzické ochrany — k pfipadnému zneskodnéni nebo
zadrzeni pachatele. Posledni slozka systému, tj. reZimova a organizacni opatfeni, zajisti
funk¢énost a spravné nastaveni vSech vySe uvedenych prvki (JelSovska, nedatovano;

Prochazkova, 2016).

4.1.1 Fyzicka ochrana

Fyzicka ochrana (dale jen FO) ptedstavuje zakladni prvek ochrany objekti. Jedné se o pfimy
vykon strazni sluzby osobou fyzicky pfitomnou na misté vykonu sluzby. Fyzickd ochrana
v podstaté zajist'uje bezprostiedni ochranu a dohled v objektu, ochranu majetku a dalSich

chranénych zajmu v objektu (Fennelly, 2017).
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Pracovnici provadégjici fyzickou ochranu objektu zabraiuji rozkradeni, poSkozeni a zneuziti
majetku spole¢né s ochranou zivota a zdravi osob. Pracovnici ochrany se aktivné podili na

bezprostfednim dopadeni pachatele, pokud jsou pro tuto ¢innost vyskoleni.
Fyzickou ochranu vykonavaji (JelSovska, nedatovano):

e pfislusnici ozbrojenych bezpecnostnich sbort,

e pfislusnici obecni policie,

e zameéstnanci soukromych bezpecnostnich sluzeb,

e bezpecnostni pracovnici v ramci vlastni ochrany objektu,

e osoby, kterym ochrannd Cinnost plyne z pracovniho zafazeni v objektu, naptiklad

vratni.

Pracovnici ochrany mohou vykonavat kontrolu osob a jejich pfirucnich zavazadel pii vstupu
nebo odchodu z objektu spolecné s kontrolou dokladi a dalSich dokumentt, které jsou
vyzadovany pro vstup do objektu. Provadéji i dalsi ¢innosti souvisejici s vnitini a vnéjsi
bezpecnosti objektu. Pro kazdy zabezpecovany objekt je nutné stanovit doporucené postupy

a provadét pravidelné revize téchto postupi.

Pro komplexni zajiSténi bezpecnosti je diileZité nezapominat na ostatni pracovniky objektu
a organizace, jejichZ primarni pracovni naplni neni zajisténi bezpe€nosti, ale mohou se na ni
urcitou ¢innosti podilet. Mezi tyto pracovniky miizeme zatadit naptiklad pracovniky uklidu,

pedagogicky dozor, vratné a dalsi (JelSovska, nedatovano; Fennelly, 2017).

4.1.2 Prvky pasivni ochrany

Prvky této soustavy predstavuji soubor piekazek fyzického charakteru, jeZ primarné slouzi
k vytvofeni bariér, kter¢ mohou potencidlniho pachatele od imyslu naruSeni bezpecnosti
objektu odradit. Kazdy prvek pasivni ochrany Ize ptekonat; jeho odolnost je dana v zavislosti
na mnozstvi vynaloZené energie a ¢asu straveného piekonanim prvku. Mimo jiné zélezi také
na typu nastroju, které naruSitel pouzije pfi prekondvani piekazky, a také na fyzické

konstituci naruSitele.
Tyto prvky se dale déli na (JelSovska, nedatovano):

e prvky obvodové ochrany — prvotni piekdzka pro potencionalniho narusitele (ploty,

brany, zavory atd.);
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e prvky plastové ochrany — konstrukce staveb a oteviena mista zabezpecend miizemi,

ochrannymi foliemi, roletami atd.;

e prvky pfedmétové ochrany — prvky urcené k ulozeni a ochran¢ cennych predmétu.

4.1.3 Prvky aktivni ochrany

Aktivni ochranu tvoti pfedevsim poplachové systémy, tj. systémy elektrické instalace, které
slouzi k detekci vstupu nebo pokusu o vstup do hlidaného prostoru a k nasledné akustické

nebo optické signalizaci naruseni hlidaného prostoru.
Mezi prvky aktivni ochrany patfi:
e poplachovy zabezpecovaci a tisnovy systém,
e kamerovy bezpecnostni systém,
o clektrickd pozarni signalizace atd.

Prvky pasivni aktivni ochrany budou blize specifikovany v nésledujici podkapitole.

4.1.4 Organizacni a reZimova opatieni

Souhrn organizacnich a administrativnich opatfeni, ktera jsou zaméfena na piipravu
a vytvoteni urcenych postupil, vytvoii komplexni zaklad pro efektivni uplatnéni systému

ochrany objektu (JelSovskd, nedatovano).
Mezi tato opatfeni miiZzeme zatadit:

e Smérnice pro ochranu objektu: Tato smérnice se vypracovava na zaklade
bezpecnostni analyzy. Cilem smérnice je specifikace a konkretizace opatieni a zasad

ochrany vSech chranénych objektl na zakladé jejich vyznamu a dilezitosti.

e Smérnice pro fyzickou ochranu: Smérnice obsahuje napiiklad slozeni smén
bezpecnostnich pracovnikl, napli jejich ¢innosti, zdkladni povinnosti a pravidla pro

pracovniky, oznaceni smerodatnych kontakt a dalsi informace.

e Zasady pro ochranu utajovanych skutecnosti: Tyto zasady zahrnuji ochranu
citlivych utajovanych informaci o chranéném objektu. Napiiklad Ize uvést udaje
spojené s prumyslovou bezpecnosti, strukturu ochrannych prvki objektu, osobni

udaje osob a pracovnikl v objektu atd.
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e Zajisténi bezpecnosti informacnich systémii: V ramci zajisténi bezpecnosti
informacnich systémil opatieni navrhuje realizaci ochrany datovych struktur objektu
(citlivé nudaje ulozené v centrdlni databazi a jiné), ochranu programového

a technického zatizeni objektu.

4.2 Bezpecfnostni systémy

Bezpecnostnimi systémy lze rozumét vykonné prostiedky vSech druhti a prvki komplexni
ochrany objektl. Kazdy z téchto systémil zastava urcitou roli v hierarchii zabezpecovaciho

procesu.

Mezi nejpouzivanéjsi bezpecnostni systémy muzeme zafadit predev§im (Vavra, 2020;

Prochazkova, 2016):

mechanické zabranné systémy (dale jen MZS) — slouzi ke zpomaleni a zmateni

prvotniho umyslu narusitele objektu;
e clektrickou pozarni signalizaci (dale jen EPS) — funkce téchto systému spociva ve
vcasné detekci pozaru a predani informaci zasahujicim slozkam;

e poplachovy a zabezpecovaci tisiovy systém (dale jen PZTS) — tento prvek slouZzi

k odhaleni a signalizaci nebezpeci objektu;
e uzavieny televizni okruh, angl. Closed Circuit Television (dale jen CCTV), je
v soucasné dobé€ jeden z nejrozsifencjSich prvka ochrany, jenz se vyuZiva jak na

soukromém majetku, tak na Gitadech a v dalSich institucich.

4.2.1 Mechanické zabranné systémy

Mechanické zébranné systémy jsou historicky nejstarSim druhem zabezpe€eni. Jiz
v pradavnych dobach obyvatelé mést stavéli barikady, hradby a opevnéni pro ochranu jejich
zivotl a majetku. D4 se fict, Ze kazdy prvek bezpecnostniho systému lze urcitym zpisobem
piekonat. MZS v tomto piipadé plni roli jakéhosi zadrZovaciho prvku. Jeho cilem je vytvofit
na urcity casovy usek ptekazku pro pfipadné naruSitele a ztiZit jim vniknuti do objektu,

popfiipad¢ jim kompletné zabranit ve vniknuti (Prochazkova, 2016; Véavra, 2020).
Primérni funkci MZS je pfedevsim ochrana proti:
e neopravnénému vniknuti do stfeZeného prostoru,

e naruseni, poSkozeni a jinému ohrozeni chranéného prostoru a aktiv,
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e manipulaci s nebezpecnymi latkami a predmeéty.

Kazdy MZS lze v urcitém realném cCase piekonat. ZabezpecCovaci prvky a technika si kladou
za cil posunout ¢asovy limit piekonani zabrany do bezpecnéjsi roviny, kdy je prekondvany
zabranny systém pokryt dal§im prvkem bezpec€nosti, napiiklad fyzickou ostrahou apod.
(Vavra, 2020).

Casova hodnota piekonani MZS zaleZi na nékolika specifickych parametrech:
e kvalita MZS,
e znalost konstrukce ptekondvané piekazky,
e umisténi MZS,
e technika a kvalita piekonani MZS.

Pro pochopeni nezbytnosti a potfeby pofizeni a udrzovani kvalitniho MZS slouzi nize

uvedena tabulka, ktera obsahuje metody prolomeni vstupnich dvefti a jejich moznou ochranu

(Vavra, 2020).

Metody pirekonani vstupnich dveii a ochrana proti nim

1. rozlomeni vlozky zdmku protizlomova vloZka nebo bezpecnostn{ kovani
2. odvrtani vioZky zdmku kovani s ocelovou krytkou vleZky

3. otevieni planZetou bezpefnostni vloZka spfekrytym profilem nebo
s kli¢em s diilky

4.roztazeni dveiniho ramu vyplnéni prostoru rdmu betonem

5. prokopnuti dvefri oplechovani vnitini strany dver{
Zébrany wsazeni Za'VéSﬁ [ pantﬁ ]

7. vyhackovani dvoukfidlych dveri zajisténi zapadek neotviraného kfidla Srouby, koliky,
vzpérou

8. nasazeni pacidla obiti rdmu dvefi zwvnéjsi strany kovovym profilem
k zakryti $kviry mezi rAmem a dvefmi

9. vyrazeni dveii zpevnén{ zarubné ocelovym pasem podél celého
obvodu dvefi

Obrazek 3 — Metody piekonani vstupnich dveti [Zdroj: Ivanka, 2014]
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Déleni MZS:
e vnéjsi MZS — brany, zavory, zdi, oploceni atd.,
e stavebni prvky budov — podlahy, stfechy, stropy atd.,
e otvorové vypln¢ — dvete, okna, balkony atd.
e Uschovné objekty — trezory atd.
MZS se dale d¢€li podle ochrannych zon:
e obvodova ochrana,
e plastova ochrana,
e predmeétova ochrana (Prochazkova, 2016; Ivanka, 2014).

4.2.2 Elektronicka poZarni signalizace

a bezpecnosti staveb. Jeji dileZitost vyjadiuji mimo jiné pocty pozarii a imrti nasledkem
pozaru v ramci CR a také materialni $kody v fadu miliard korun ro¢ng. Jednim z hlavnich
ukolt EPS je spolehlivé a rychle ur¢it misto vzniku pozéaru jiz v pocateni fazi hoteni
a zajistit vyhlaSeni poplachu. EPS je jednou ze zakladnich soucasti systémi poZarné
bezpecnostnich zafizeni vzhledem k vysokému vyznamu ochrany majetku, osob a dalSich
zajmu. Hlasi¢e EPS vyuzivaji rizné fyzikalni principy a vyhodnocuji rGzné ionizacni,
optické nebo teplotni parametry (Vévra, 2020).
Systém EPS tvori:

e vyhodnocovaci ustiedna,

e pozarni hlasice,

e koncova a ovladaci zafizeni.

Tyto prvky upozorni uzivatele systému pomoci akustického a optického varovného signalu.

Pokud je k dispozici zatizeni dalkového prenosu signalu, upozorni také HZS prostfednictvim
pultu centralni ochrany. Programovatelna vyhodnocovaci tstfedna miize byt také napojena

na dal$i protipoZarni zafizeni, jako jsou naptiklad protipozarni dvefe (Hladik, 2011, 2014).
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Systémy EPS se déli dle schopnosti identifikace mista pozaru na:
e systémy s kolektivni adresaci,
e systémy s individudlni adresaci.

V piipad¢ systému s kolektivni adresaci je vyhodnocovaci ustiedna sice schopna urcit, ktera
linka vyslala signal pozZar, ale neidentifikuje konkrétni hlési¢, takze neni mozné urcit
konkrétni usek, kde pozar vznikl. Tento systém je v dnesni dobé jiz povazovan za zastaraly
a nedostatecn¢ ucinny. Systémy s individudlni adresaci naopak vyuzivaji systém se
schopnosti rozlisit hldsice na hlasici lince a presné¢ urcit misto, kde se vyskytl pozar (Hladik,
2011).

Hlasice poZaru

Hlésice pozaru slouzi k prvotni identifikaci a lokalizaci pozaru ve tazi jeho rozvoje a vzniku.
Na zéklad¢ zplisobu iniciace miizeme hlasice rozdé€lit do dvou typil. Prvnim typem je pozarni
hlasi¢ tlacitkovy, jehoz aktivace je provedena osobou, kterd vyhodnoti mozné riziko
vznikajiciho pozaru. Druhym typem je pozarni hlasi¢ samocinny, ktery reaguje na vyskyt
a zménu raznych fyzikalnich parametrt a jevi.

Hlésice pozaru se mimo jiné déli na bodové hlasice, jez sleduji fyzikalni a jiné parametry
spojené s moznym pozarem pouze na jednom uréeném misté, a na linearni hlasice sledujici

zmény na urcitém useku.

Na zéklad€ méfené fyzikalni veli¢iny hlasi¢e rozdélujeme na:

kourové,

teplotni,

hlasice vyzafovani plamene,

specialni.

Koutové hlasic¢e funguji na zdkladé vyhodnoceni a zjisténi pfitomnosti pozarnich aerosoll
ve vzduchu. Teplotni hlasi¢e monitoruji a vyhodnocuji postupné zvySovani teploty ve
sledovaném prostoru. Hlasi¢e vyzafovani plamene reaguji na vyzafovani plamene ve
specifickych vlnovych délkdch nebo v urcité ¢asti pozorovaciho spektra. Ke specialni
hlasi¢im miiZzeme zatadit naptiklad hlasi¢e se vzorkovanim vzduchu. Tyto hlasi¢e funguji
na principu nasavani vzduchu, ktery je poté obvykle veden ke koutovému hlésici (Hladik,

2011).
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Dale se hléasice déli na zaklad¢é vyhodnoceni riznych zmén fyzikalnich veli¢in (Hladik, 2011,

2014):
e maximalni — tyto hlasice reaguji na principu piekroceni meznich hodnot sledovaného
kritéria;
e diferencidlni — principem téchto hlasicl je reakce na zakladé zmény a prekroCeni
rychlosti sledovaného parametru;

e kombinované — jedna se o hlasic se spojenou funkci vyse uvedenych druht;

¢ inteligentni — tyto hlasice dokazou reagovat na zakladé své integrované ,,inteligence*

vyhodnoceni fyzikalnich zmén.

Na zékladé ¢asového zpozdéni reakce hlasice na proménu fyzikalnich parametrti se hlasice

dale déli na (Hladik, 2011):

e hlasice bez zpozdéni — hlasi¢e po prekroeni mezni maximalni nebo diferencialni

hodnoty reaguji okamzit¢;

e hlasice se zpozdénim — na rozdil od hlasice bez zpozdéni je pro spusténi poplachové
sekvence hlasice nutné, aby sledovand hodnota piekracovala maximalni mezni
hodnotu po urcitou dobu. Doba zpozdéni se lisi na zaklad¢ uréené limitni hodnoty

sledovaného parametru.
Ustiredny elektrické poZarni signalizace

Ustiedny EPS slouzi ke sbéru informaci ze soustavy hlasi¢t, které jsou piifazeny do

r

systému. Dle nastaveni a programu Ustfedna vyhodnoti informaci a zareaguje odpovidajici

reakci, jako jsou vyhlaSeni poplachu, signalizace poruchy a jiné.
Ustiedny EPS se podle druhu komunikace a propojeni s hlasi¢i déli na:
e konvenéni neadresované,
e konvenéni adresné,
e analogové
e interaktivni.

Neadresné ustfedny propojené proudové vyvazenou hlasici linkou nejsou schopny v ptipadeé,

Ze je na Ustfednu zapojeno vice hlasict, zjistit piesné umisténi hlésice, ktery vyvolal poplach.
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Hlésice spojené s neadresovanou ustfednou zaznamenavaji na zdkladé ptedem danych

vyrobnich parametrii pouze dva stavy, a to klid a poplach (Hladik, 2011).

Konvencni adresné ustiedny vyuzivaji hléasice, jez vlastni konkrétni adresu, a proto je
ustfedna schopna vyhodnotit pfesnou lokaci mista pozaru. Podobné jako u neadresné
ustiedny maji hlasi¢e na zakladé stanovenych vyrobnich parametrii také pouze dva stavy —
poplach a klid. Na jedné pienosové smycce mohou byt zapojeny rizné typy hlasici.
Analogové ustfedny vyuzivaji hodnoceni za pomoci urcitych algoritmii vicestavové udaje.
Na rozdil od predchozich dvou uvedenych typli zaznamenavaji normalni stav, poruchu,
poplach a predpoplach. Analogové systémy vyzaduji zvySené naroky na systém kabelaze
vzhledem k velkému toku dat.

Interaktivni Gstfedna podobné jako analogova vyuziva algoritmy, v tomto piipadé ale
doplnéné mikroprocesorem. Ustfedna sleduje tirovné signalu ve svém okoli a jejich ¢asové
zmény. Hlasi¢ vydava elektronické signaly odpovidajici specifické pozarni situaci.
V porovnani s analogovym systémem je proces pienosu vice odolny vii¢i negativnim jeviim

a nasledkiim neodborné instalace (Hladik, 2011, 2014).

4.2.3 Poplachovy zabezpecovaci a tisfiovy systém

Tento systém — dfive také nazyvéan jako elektronickd zabezpeCovaci signalizace — lze
definovat jako soubor technickych prostfedki ke zvySeni bezpecnosti stiezenych prostorti
a objektli. Poplachovy zabezpecovaci a tisnovy systém slouzi primarné k prvotni informaci

o vniknuti do objektu, ale mliZe varovat i1 pfed jinym druhem nebezpeci.
PZTS obecné zahrnuje tyto prvky (Gallego, nedatovéano):

e kontrolni a orienta¢ni zafizeni,

e vysilaC s pfijimacem,

e senzory,

e varovné zafizeni,

e zdroj napajeni,

e centrum pro piijem poplachového signalu.

Prvky PZTS jsou ¢lenény do Ctyf bezpecnostnich stupnia a také Ctyt tfid dle prostiedi, ve

kterém jsou umistény.
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Prvni stupen bezpecnosti zahrnuje systémy s akustickym signalem, jez nejsou napojeny na
centralni ustfednu. Druhy stupen je urcen pro malé podniky, rodinné domy atd. Na rozdil od
prvniho stupné jsou jeho prvky zapojeny k centralni ustiedné. Tteti stupen je urcen pro
zafizeni, kterym je dle zakona natizeno instalovat PZTS a pfipojit ho na systém poplachové
Gstfedny nebo fidictho centra. Ctvrty stupeii zahrnuje objekty spojené s kritickou
infrastrukturou, vojenské objekty, bezpecnostni depozity skladujici penézni i nepenézni

kapital (Gallego, nedatovano).

Ttidy prostiedi jsou specifikovany dle pfirodnich podminek, kterym jsou komponenty PZTS
vystaveny. Prvni dvé tfidy jsou zaméfeny na komponenty ve vnitinich prostorech
v z&vislosti na udrZzované teploté¢ v objektu. Tieti a Ctvrtd tfida zahrnuje komponenty
vystavené vn¢j$im klimatickym vlivim. Tieti tfida pracuje s komponenty, které jsou alespoii
caste¢né ukryty, Ctvrta tfida zahrnuje komponenty, jez jsou plné vystaveny vlivu pocasi

(Gallego, nedatovano).

Prvky PZTS se déli na:

e Prvky plastové ochrany — jejich spinade umoziuji prvotni identifikaci pokusu
o naru$eni nebo samotnému naruseni plastovych prostord budovy. Prvky plastové

ochrany zahrnuji (Vavra, 2020):
o ¢idla na ochranu sklenénych ploch,
o magnetické kontakty,
o mechanické kontakty,
o vibracni ¢idla,
o poplachové folie, tapety atd.,
o dratova ¢idla a rozpérné tyce.

e Prvky prostorové ochrany — provadéji identifikaci pohybu narusitele ve stteZeném

perimetru. Mezi tyto prvky patfi:
o pasivni infracervena ¢idla,
o aktivni infracervena Cidla,
o ultrazvukova cidla,

o mikrovinna ¢idla,
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o kombinovana duélni ¢idla.

e Prvky tisnové ochrany — prvky uréené k ochrané vefejnosti a zaméstnanct v ptipadé
ohrozeni, které vysilaji hlaSeni do mista, kde mtize byt poskytnuta pomoc. K témto

prvkam patii (Lukas, 2013):
o vefejné tisnovée hlasice,
o skryté tisnové hlasice,
o osobni tisnové hlasice.

e Prvky perimetrické ochrany — ukolem prvkd perimetrické ochrany je vcasna
signalizace naruSeni stfezeného perimetru vnéjSich Casti, zpravidla rozsahlych

objektl. Mezi tyto prvky zatfazujeme (Lukas, 2013; Vavra, 2020):
o zemni tlakov¢ hadice,
o perimetrickd pasivni infracervena ¢idla,
o Stérbinové kabely,
o mikrovinné bariéry,
o infraCervené zavory a bariéry,
o mikrofonické kabely.

e Prvky pfedmétové ochrany — tyto prvky slouzi k rozpoznani nepovolené¢ho uZzivani

¢i nakladani se stiezenym predmétem. K témto prvkim patii:
o polohova ¢idla,
o kapacitni ¢idla,
o otiesova Cidla,
o ¢idla na ochranu zavésnych predméta.
e Prvky specidlni ochrany — tyto prvky zahrnuji:
o naslapné koberce,
o tlakova cidla,

o polohova ¢idla.
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e Ovladaci zatizeni — dilezity prvek pro spravné fungovani systému PZTS. Prvky

uvadéji systém do stavu stiezeni a stavu klidu. K témto prvkiim patii (Vavra, 2020):
o kodové klavesnice,
o spinaci zdmky,
o blokovaci zamky,
o ovladaci a indika¢ni zamky.

e Poplachovad pfenosova zafizeni — primarnim ukolem téchto zafizeni je pienos
a vyhlaSeni poplasného signalii pochdzejiciho z poplasnych sirén. Mezi pienosova

zafizeni zatazujeme (Vavra, 2020):
o automatické telefonni volice a hlasice,
o bezdratova prenosova zafizeni.

e Poplachové ustiedny — pateini &asti poplachovych systémi. Ukolem tstfeden je
vyhodnoceni vystupnich elektrickych signald od umisténych c¢idel PZTS.
Poplachové ustfedny se déli na (Lukas, 2013; Vavra, 2020):

o smyckové,
o ustfedny s pfimou adresaci ¢idel,
o Ustfedny smiSeného typu,

o ustfedny s bezdratovym pienosem signalu.

4.2.4 Kamerové systémy — CCTV

Kamerové systémy jsou znamé jako CCTV systémy (angl. Closed Circuit Television, ¢esky
uzavreny televizni okruh). VyuZzivani téchto systémi zaznamenava v poslednich letech strmy
vzestup. Kamerové systémy slouzi k ochrané a monitorovani mnoha rozlicnych lokaci,
pocinaje rodinnymi domy pies dulezité dopravni uzly az po ufady a dalsi instituce nebo
podniky. Kamerové systémy jsou také vyuzivany jako nastroj prevence a podpory
objasniovani trestnych ¢inil a prestupki. Mohou také slouzit jako odstraSujici prvek v ptipadé

ohrozeni objektu (Kruegle, 2006; Vavra 2020).
Systém se sklada z téchto komponentl (Vavra, 2020):

e kamery;
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e hardwarové prvky — tyto prvky se dale déli na pfenosové a zobrazovaci;
e software pro ¢innost systému;
e doplnyjici prvky, jako jsou zaznamovy prostor, mikrofony nebo reproduktory.

Kamerové systémy jsou v CR v gesci Ufadu pro ochranu osobnich udajt, ktery dohlizi na
ochranu osobnich udajii a soukromi osob, jez jsou s problematikou kamerovych systémut
uzce spjaty. Mimo prevence kriminality se pouzivaji kamerové systémy také v primyslovém

odvétvi (Utad pro ochranu osobnich tdaja, 2000, 2001).

Za prukopnika vyuzivani kamerovych systémi je oznacovana Velk4 Britanie, ktera

vynaloZila ohromné finan¢ni prostfedky na zvyseni poctu a kvality kamerovych systémii.

Na britskych ostrovech je dle odhadu umisténo 5,2 milionu kamer. Po¢tu umisténych kamer
v ramci nejvétsich mést zeme vévodi predev§im hlavni mésto Londyn s 686 000 umisténymi

kamerami (Number of CCTV cameras in the UK reaches 5.2 million).

V posledni dobé je v ramci problematiky kamerovych systéml na vzestupu piedevSim
v asijskych zemich roz$ifujici komponent kamer, a to konkrétné¢ systém identifikace
lidskych tvari, ktery umozituje okamzité rozpoznani tvaii konkrétnich osob, takze miize
slouzit ke sledovani a dopadeni nebezpecnych osob nebo k nalezeni hledanych osob

(Kamerovy systém, 2001).
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II. PRAKTICKA CAST
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5 ANALYTICKO-EMPIRICKA CAST

Prakticka cast diplomové prace obsahuje dva hlavni bloky, a to konkrétné analyticko-
empirickou cast a aplikani Cast. V ramci analyticko-empirické Casti bude provedena
analyza rizik a stavajiciho zabezpeceni konkrétniho mékkého cile. V nasem piipadé se bude
jednat o hlavni budovu Fakulty logistiky a krizového tizeni Univerzity Tomase Bati ve Zliné
(dale jen FLKR), ktera je umisténa v Uherském Hradisti. Prvnim krokem bude popis objektu
a jeho stavajiciho zabezpeceni. Dalsi krok zahrnuje provedeni analyzy rizik referencniho
objektu na zékladé metodiky vydané MV s nazvem Vyhodnoceni ohrozenosti méekkého cile.
Analyza rizik objektu je provedena na zaklad¢ ¢tyf hlavnich zdrojii hrozeb. V piipadé
referenc¢niho objektu se jedna o mstici se byvalé zaméstnance a studenty, extremisty, osoby

utocici z nendvisti, teroristy a psychicky nemocné osoby.

5.1 Fakulta logistiky a krizového Fizeni

Objekt fakulty byl vybudovan diky spolupraci Evropské unie a mésta Uherské HradiSté na
misté byvalych objektl kasaren. Kromé samotného objektu fakulty byly vybudovany také
budovy stravovaciho a ubytovaciho centra pod spravou firmy EDUHA, s.r.0., a také centrum

celozivotniho vzdélavani vSech skupin obyvatel mésta a celého regionu.
SloZeni revitalizovaného komplexu (JaroSova, 2015):

e hlavni budova FLKR — UH],

e podruzna budova FLKR — UH2,

e Centrum celozivotniho vzdélavani — UH3,

e ubytovaci a stravovaci centrum — UHS,

e budova ubytovny — UH4.

Budova UHI1 pfedstavuje zékladni prvek celého komplexu. V budové probiha vyuka
a prednaskova ¢innost pro studenty navstévujici fakultu. Budova UH3 ptedstavuje centrum
celozivotniho vzdélavani pro obyvatele regionu. Mimo tohoto tc¢elu sidli v budové nekolik
soukromych firem vcetné mateiské Skolky. V hornich patrech je ubytovna zaméstnanct
a pedagogickych pracovnikit FLKR. Budova UHS zahrnuje ubytovnu pro studenty fakulty
a také slouzi jako hostel. Nejedna se Cisté o ubytovaci zatfizeni pro studenty, ale i pro Sirokou
vetejnost. V ptizemi budovy UHS5 se nachazi stravovaci zatizeni pro studenty, pedagogické

pracovniky fakulty a také pro Sirokou vetejnost a ptilehlé zakladni Skoly. V ptipadé budovy
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UH4 se jedna Cist¢ o ubytovaci zafizeni. V obou objektech provadi ostrahu a dozor sluzba
na vratnici. Objekt UH2 zahrnuje pfednaskové mistnosti a také mistnosti pro seminafe.
V objektu UH2 se také konaji piednasky pro studenty a Sirokou vefejnost ze strany ¢lent
prevazné bezpecnostni komunity. V objektu se také kazdy rok kond bezpecnostni konference
CrisCon. Samostatna FLKR zapocala svoji ¢innost poéinaje akademickym rokem 2009/2010
jako nastupnickd organizace regiondlniho pracovist¢ Vysoké skoly banské — Technické
univerzity Ostrava a regionalniho pracovisté Univerzity Tomase Bati ve Zlin¢ (dale jen
UTB). Jedna se o nejmladsi z Sesti fakult UTB (Jarosova, 2015). Fakulta v soucasné dobé
zaméstnava piiblizne 50 internich a externich pedagogickych pracovnikd, ktefi jsou sdruzeni
ve Ctyfech ustavech, a navstévuje ji celkem 1044 studentli prezenéni i kombinované formy
studia, z toho 743 studentli na bakalarském stupni studia a 299 studentii na nadstavbovém
magisterském stupni (Fakulta logistiky a krizového fizeni, 2021). Mimo téchto zminénych
zajmovych skupin pracuje na fakulté 15 technicko-hospodarskych pracovniki, pracovnice
tklidu, pracovnik knihovny a také pracovnici na vratnici objektu. Uklidovy personal a

obsluha vratnice jsou zaméstnani ve firmé¢ EDUHA, s.r.o.

Vsechny vyse uvedené budovy jsou situovany v aredlu Studentského namésti, které slouzi
jako prostor pro parkovani vozidel. Parkovist¢ na Studentském namésti je volné piistupné
a parkovani neni ¢asové omezeno. Parkovisté vyuzivaji pfedev§im zaméstnanci a studenti
fakulty nebo osoby navstévujici stravovaci centrum, které je otevieno od patku do soboty
v ¢asovém rozmezi od 10:30 do 13:00 hodin. Parkovisté také vyuzivaji osoby, jeZ jsou

ubytovany v ptilehlém hostelu, a také zaméstnanci stravovaciho zafizeni.

Dojezd vozidel do komplexu vzdélavaciho centra, ktery zahrnuje i FLKR, &ini pfiblizné pét
minut. Je vSak nutné tento Cas brat s rezervou, a to kviili znaéné¢ komplikované dopravni

situaci v okoli budov.

5.1.1 Bezprostiredni okoli fakulty

Budova fakulty neni ohrani¢ena zadnym typem plotu nebo zébran. Proto je vetejné piistupna
a voln¢ dosazitelna pro vSechny osoby. Vychodni strana fakulty je rovnobézna s ulici Mésta
Mayen, kterd odd€luje objekt fakulty s pfilehlym nakupnim stfediskem a pfidruZzenym
parkovistém. Severni strana fakulty je dostupna pro pé&si i vozidla a priijezd neni zabezpecen
Zzadnym prvkem mechanické ochrany. Kritickou oblasti, ktera by se mohla stat teréem utoku
v bezprostiedni blizkosti fakulty, je oblast vstupu do objektu. V blizkosti vstupu jsou

nainstalovany lavicky a béhem vyuky se v bezprostfednim okoli sdruzuji skupinky studentti
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1 pedagogl v ramci pfesunlt mezi budovami, pauzami mezi vyucovacimi sekvencemi a také
za ucelem setkdvani pred zacatkem vyucovani nebo koufeni tabakovych vyrobkii.
Koncentrace téchto osob je samoziejmé zavislda na denni dob€, meteorologickych
podminkach a také ro¢nim obdobi. Je jasné, Ze béhem jarnich a letnich slunecnych dna bude
koncentrace osob vyssi nez v zim¢ nebo napiiklad pti hustém desti. Aby fakulta zamezila
shlukovéani osob v bezprostfedni blizkosti hlavniho vstupu, vydala zdkaz koufeni v jeho
bezprostfedni blizkosti, tj. pét metri od budovy. Bohuzel se toto natfizeni zatim nedockalo
zadné odezvy a pied objektem a v blizkosti vstupu se stale shlukuji velké skupiny osob,
prestoze informace o zédkazu koufeni je vyvéSena v bezprostfedni blizkosti vstupu — viz

obrazek 4.

TAKAL NOURENI  BUDDVE
A TESNE BLIZKOSTI VSTUPU

Obrazek 4 — Informaéni tabulka FLKR
o zakazu kouteni [Zdroj: vlastni

zpracovani]

Vizuélni bezprostiedniho okoli fakulty zabezpecuje méstsky kamerovy dohlizeci systém
(dale jen MKDS). Tento systém slouzi ke snizeni miry majetkové, nasilné a dalsi trestné
¢innosti. Systém dale slouZi jako néstroj pro dodrzovani vetejného poradku na uzemi mésta
a k znesnadnéni podminek pro pachani trestné Cinnosti. Informace vyhodnocené timto
systétmem umoznuji vykonat preventivni zéasah jest¢ pied iniciaci trestného ¢inu nebo

nasledné objasnit jiz dokonany prestupek, popiipade trestny ¢in (Méstska policie, 2021).
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Co se ty¢e umisténi MKDS v bezprostiednim okoli fakulty, kamery zachycuji pohyb na

Studentském namésti i na vychodni stran¢ objektu a pted ptilehlym nakupnim centrem.

Prvni z kamer je situovana na kiizovatce ulic Sokolovskd a Mésta Mayen. Kamera snima
uvedené ulice, prostor obchodniho domu a pfilehlé¢ parkovisté. Zaroven sleduje i jednu

z piijezdovych cest na Studentské ndmesti.

Druhd kamera je umisténa na levém rohu budovy Centra celozivotniho vzdélavani,

tj. budovy UH3.

Tato kamera monitoruje prostor na Studentském namésti a také na ulici Verbifska, ktera je
soubézna se Studentskym naméstim ze zapadni strany. Tteti soustava kamer je umisténa na
predni a zadni strané¢ budovy byvalé Slovacké trznice. Tato kamera snimé prostor ulice
Verbifska, cast Studentského namésti a prostor ptilehlého Zeleného namésti. Podobné jako
druhd kamera na budové UH3 tyto kamery monitoruji piijezdovou cestu na Studentské
namesti a mohly by zamezit moznému Utoku v bezprostiednim okoli fakulty. V ptipadé
spachani ¢inu mohou pomoct s patranim — ur¢i smér pohybu pachatele z mista Cinu.

Umisténi MKDS je vyobrazeno na obrazcich 5-7.

Obrazek 5 — Kamera na kiizovatce

Sokolovska a Mésta Mayen
[Zdroj: Méstska policie, 2021]
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Obrazek 6 — Kamera na budové UH3
[Zdroj: Méstska policie, 2021]

Obrazek 7 — Kamera na budové

Slovacké trznice — ulice Verbiiska

[Zdroj: Méstska policie, 2021]

5.1.2 Prostor objektu fakulty a jeho zabezpeceni

Objekt fakulty je horizontdlné ¢lenén do Ctyf nadzemnich podlazi (dale jen NP). Prvni
podlazi je dostupné ze vchodu situovaném v prostiedni ¢asti budovy smérem ze
Studentského namésti. Pfistup do ostatnich podlazi je umoznén pomoci centralniho
schodisté a prilehlého vytahu. Toto schodisté déli objekt fakulty na zrcadlove totozné pravé

a levé ktidlo.

Samotny vstup do objektu je rozdélen dvojici prosklenych dvouktidlych dvefi. Leva ¢ast
prvnich dvefi je oteviena po celou dobu provozu objektu a je uzamcena ve 22:00 hodin
pracovnikem firmy EDUHA, s.r.o., ktery provadi pochiizky v okoli objektu. Prava cast
prvnich dvefi je opatfena protipanickou vlozkou a umoZziuje snadngjs$i unik z objektu

v piipad¢ krizové situace. V prostoru piedchodby se nachazi napojovy automat. Druhé dvete
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na levé strané jsou opatfeny infomacni tabulkou s népisem ,,TENTO PROSTOR JE
MONITOROVAN KAMEROVYM SYSTEMEM®. Funkénost kamerového systému
v objektu je vSak velmi diskutabilni, a proto ma tato tabulka spiSe preventivni a odrazujici

efekt pro mozné narusitele — viz obrazek 8.

e i

TENTO {
¢

PROSTOR JE
MONITOROVAN
QAMEROV\"M SYSTEMEM }

Obrazek 8 — Piktogram
s upozornénim na kamerovy systém

[Zdroj: vlastni zpracovani]

Druh¢ prosklené dvetfe maji na své pravé stran¢ podobny charakter jako dvete prvni. Nalevo
od vstupnich dvefti je v rovin€ o¢i umisténa ctecka karet a zvonek, ktery pouZivaji ptichozi
osoby, jeZ nejsou studenty ani zaméstnanci fakulty, aby kontaktovaly pracovnika na vratnici.
Utelem tohoto systému je umoZnit neomezeny vstup zaméstnanctim fakulty, ktefi se
prokazou sluzebnim ¢ipem, a studentiim disponujicim ptidélenou vstupni kartou vydanou
UTB nebo pritkazem ISIC. Pro vstup do objektu studenti a zaméstnanci ptikladaji karty ke
¢tecee a po zaznéni zvukového signdlu mohou vstoupit do objektu. Navstévnici fakulty, kteti
nemaji vstupni karty, upozorni na svoji pfitomnost zvonkem a poté by méli sdélit ucel své
navstévy do reproduktoru. Na zdkladé rozhodnuti pracovnikil vratnice pak jsou vpusténi
dovniti. Diky tomu by mél byt pohyb navstévnik objektu kontrolovan jiz od okamziku

jejich vstupu do objektu.

Tento systém vstupu do objektu vSak disponuje nékolika zjevnymi nedostatky a predstavuje
slabinu v systému zabezpeceni objektu. V dobé nejvyssiho vytizeni objektu prochazeji
vstupem do budovy desitky osob ven z objektu i dovnitf. Pti vstupu nékolika osob staci, aby

vstupni kartu ke ¢tecce pfiloZila pouze jedna osoba, a nasledné miiZze vstupem projit velké
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mnozstvi osob. Podobna situace se tyka i osob, které vychdzeji z objektu. Pro odchod neni
nutné predkladat kartu a pfi odchodu z budovy opét staci, aby jedna osoba oteviela dvere —
tim je eliminovana nutnost ptikladat vstupni kartu a hlasit svoji pfitomnost pracovnikiim
vratnice. Na zaklad¢ téchto poznatk je tedy zjevné, ze by potencidlnimu uto¢nikovi stacilo
pro vstup do budovy pockat na skupinku student nebo zaméstnancii a mohl by bez vétsich
obtizi vstoupit do budovy a spachat nasilny nebo jiny zavazny ¢in. V dobé¢, kdy je na fakulte
nizky pocet zaméstnancii 1 studenti, funguje tento systém pomérné efektivné a navstévnik
se nevyhne povinnosti ohlasit svoji pfitomnost na vratnici. V protivaze je vSak fakt, ze by
utok, jenz by byl proveden dobé, kdy se v objektu nachazi nizky pocet osob, nemél takovou
ucinnost, a proto by nebyl tento ¢as pro pachatele atraktivni. Prava strana prvnich i druhych
prosklenych dvefi je rovnéz opatfena informac¢nim Stitkem, ktery zakazuje otevirani téchto
¢asti dvefi. Nalevo od druhych dvefi je umisténa ovladaci klavesnice PZTS, ktera je pfimo
propojena s obsluznym poplasnym pultem v budové UH4, kde funguje nepietrzita dozorova

sluzba. Nad prostorem vstupu je umisténo pasivni infracervené ¢idlo (dale jen PIR).

Na vstup do budovy navazuje vstupnich chodba, jez vede do stfedni ¢asti 1. NP a k vratnici.
Na vrétnici je stald sluzba v provozni dobé od 7:30 do 22:00 hodin. Pracovnik na vratnici
plni informativni sluzbu a také provadi vydej kli¢d. Vratni jsou zaméstnanci firmy EDUHA,
s.r.0., a neplni funkci fyzické ostrahy objektu. Vydané kli¢e jsou uvedeny v eviden¢nim
dokumentu. Za vratnici se nachazi spole¢né prostory pro zaméstnance a Satna. Na vratnici
je také umisténa ustiedna EPS, kterd vyhodnocuje signély vysilané opticko-koufovymi
hlasici, které jsou umistény na chodbach po celém objektu a také v ucebnach, socidlnich

zafizenich a prostorach pro zaméstnance univerzity (kuchytka, sprchy atd.).

Dle dostupnych udaji by mély byt tyto hlasice k dispozici v celé budove, v soucasnosti totiz

probiha rozséhla vymeéna hlasicl, kterd by méla byt nyni v posledni etapé.

Jak jiz bylo zminéno, objekt rozdé€luje centralni schodiste. Vedle schodiste je umistén vytah
s maximalni kapacitou Sesti osob. Vytah je opatfen vystraznou tabulkou
s dvojjazyénym napisem ,,TENTO VYTAH NESLOUZI K EVAKUACI OSOB*“ — viz

obrazek 9.
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Obrazek 9 — Informacni tabulka na
dvefich vytahu [Zdroj: vlastni

zpracovani]

1. NP je rozdéleno centralnim schodistém stejné jako ostatni podlazi na pravé a levé kiidlo.
Nalevo od vratnice je nové vybudovana zasedaci mistnost pro konani akademického senétu,
voleb do akademického senatu a dalsi akce. Vedle zasedaci mistnosti vlevo sidli ekonomické
odd¢leni fakulty. V levém kiidle fakulty se nachazi studijni oddéleni fakulty a také dékanat
a sidla jednotlivych prodékanti nebo propagacniho oddéleni fakulty. Prostor d€kanatu je
oddélen dvoukiidlymi dvefmi. Nad prostorem dvefi je umistén detektor PIR. V pravém
ktidle 1. NP je situovana nové vybudovana uéebna vypocetni techniky se zaméfenim na
geograficky informacni systém. Dale se v pravém kiidle nachazi dv€ ucebny, které se ve
velké vétsiné pripadl vyuZzivaji na vyuku anglického a dalSich cizich jazyk, a také kancelaie
zaméstnancu fakulty. Prostor, kde jsou umistény kanceléfe, je stejné jako u pravého kiidla
1. NP oddélen dvoukiidlymi dvefmi a nad nimi je umistén detektor PIR. Orientacni plan

1. NP a informacni legenda jsou uvedeny na obrazcich 10 a 11.
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Obrazek 10 — Legenda mistnosti 1. NP
[Zdroj: Kaplanek, 2021]

o o

Obrazek 11 — Pidorys 1. NP [Zdroj:
Kaplanek, 2021]

Vzhledem k umisténi dékandtu a vratnice je 1. NP nejvytéZované€jsi a nejnavstévovanejsi
Casti objektu FLKR. Ztohoto divodu se vprvnim patfe nachazi nejvy$si pocet

zabezpecovacich prvki, jez tvoti pfedevsim cidla PIR. V obou kiidlech objektu jsou také
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umistény Unikové dvete, které usti na ocelovém tnikovém schodisti, coz je dalsi unikova
cesta spole¢né s hlavnim schodistém uvnitit budovy. Ocelové schody dosahuji do Grovné
3. NP a kazdé NP mimo 4. disponuje stejnymi unikovymi vychody jako 1. NP. Tyto dvefte
jsou zablokovany a uzavieny pro piipad vniknuti nepovolanych osob z prostoru schodiste.
V ptipad¢ poplachu a evakuace z budovy je vedle unikovych dvefi umisténo tlaitko pro
jejich nouzové odblokovani. Tlacitko je ulozeno pod sklenénou tabulkou o ptiblizné tloust'ce

dva milimetry, kterou je tfeba pied stisknutim tlacitka rozbit — viz obrazek 12.

ODBLOKOVANI
DVER

UNBLOCKING B
DOOR

Obrazek 12 — Nouzoveé tlacitko
odblokovani dveti [Zdroj: vlastni

zpracovani]

2. NP objektu je rovnéz rozdéleno na pravé a levé kiidlo. V levé casti jsou umistény
predevsim ucebny a také nove zrekonstruovana prednaskova mistnost. V u¢ebnach se konaji
vyukové seminafe pro studenty. Na pravé stran€ jsou umistény dveé ucebny a sidlo Ustavu
krizového fizeni FLKR. V blizkosti kancelafi zaméstnancti fakulty je k dispozici kuchyiika,
socialni zafizeni a také sprcha. Na konci chodby na pravém i levém okraji 2. NP jsou
umistény dva kamerové systémy. Ackoli je na vchodovych dvetich v 1. NP umisténa tabulka
s informaci o objektu monitorovaném kamerovym systémem, kamery v 2. NP slouzi pouze
pro ucely fakulty — jsou napojeny na ustfedni server a jsou vyuZzivany pro ucely vyuky
(manipulace s kamerovymi systémy). Prostory uc¢eben na levé strané a prostory kancelafi
zaméstnanct ustavu krizového fizeni oddé€luji podobné jako v pfipadé 1. NP dvoukitidlé

dvete. Oproti 1. NP ale nejsou nad nimi PIR detektory.
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Orientacni plany 2. a 3. NP jsou uvedeny v pfiloze 1. Do praktické ¢asti prace byly pfimo
uvedeny orientacni plany 1. a 4. NP: 1. NP bylo uvedeno vzhledem k pfitomnosti hlavniho
vstupu do objektu a jeho jiz zminéné vytizenost, 4. podlazi bylo uvedeno piedev§im
z divodu jeho atypickych stavebnich vlastnosti a struktury mistnosti a u¢eben. Mimo jiné
také 1 pro vizualizaci chybé&jiciho unikového schodisté. Mezipatra vypliujici centralni
schodi$té jsou osazena plastovymi oteviratelnymi okny, kterd v ptipadé pozarniho poplachu
a mozného pozaru zajist'uji odvétravani schodisté. Budova, jak jiz bylo feceno, zahrnuje dvé
tinikové cesty pro 1.—3. NP a jednu pies centralni schodisté pro 4. NP. Unikové cesty jsou
vyznaceny fotoluminiscenénimi piktogramy pro snadné&jsi orientaci v pripadé evakuace.
Mimo téchto piktogramil je na kazdém podlazi instalovano nouzové osvétleni oznacujici
tinikovou cestu — viz obrazek 13. Tento typ osvétleni musi byt dle normy CSN 73 0802
v piipad¢ pozaru po dobu nejméné 15 minut (JaroSova, 2015). Piktogramy, které jsou

umistény v budové FLKR, oznacuji:
e smér uniku,
e vychod,

e Unikovy vychod (JaroSova, 2015).

Obrazek 13 — Nouzové osvétleni tnikové

cesty [Zdroj: vlastni zpracovani]
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Evakuacni cesty jsou znazornény na evakuacnich planech, jez visi v kazdém patie — viz
obrazek 14. Tento plan znazoriiuje smérovky a evakuacéni cesty. V ptipadé 1.-3. NP jsou
evakuacni Sipky rozdéleny vzhledem k pfitomnosti tnikovych vychodli smétujicich na
evakuacni schodisté. Evakuace druhou tnikovou cestou ptes schodisté je doporucena pro
prostory, které oddéluji dvoukiidlé predélové dvete. V prostorech 1.-3. NP se jedna
o n¢kolik uceben a predevsim o kancelafe zaméstnanct fakulty, jejich ustavii a dékanatu

fakulty.

Evakuacni plan objektu déale obsahuje umisténi prvkll pozarni ochrany, jako jsou pozZarni
hydranty a hasici pfistroje. Plan dale zahrnuje umisténi 1ékarni¢ky prvni pomoci, pozarni
ustfedny a umisténi shromazdisté, které je stanoveno pifimo pied budovou. Mimo jiné jsou
na planu uvedeny zakladni pokyny pro evakuaci v pfipad€ poZaru a postup pro provedeni
hovoru na tisiovou linku HZS. K planu je pfipojena orientacni legenda s vysvétlenim
symboli. Plany jsou umistény v kazdém patie naproti schodisti vyjma 1. NP. Zde je tabulka
umisténa vedle vytahu na pravé strané. Vedle evakuacniho planu je umisténa pozarni
poplachova smérnice, kterd obsahuje seznam smérodatnych kontaktl na zachranné
a bezpecnostni slozky nebo pohotovostni a poruchovou sluzbu. Soucasny evakuaéni plan
byl naposledy aktualizovan v roce 2018. Zde vsak nardzime na vyznamny problém, a to
vzhledem k provedenym stavebnim Upravam. V objektu vznikla fada novych mistnosti
vcetng laboratofe s uskladnénymi nebezpecnymi latkami a tlakovymi lahvemi. Neaktualnost
evakuacniho planu by mohla znamenat zna¢né komplikace v prubéhu evakuace a také by

mohla zkomplikovat zasah hasici a dalSich zachrannych slozek.

Obrazek 14 — Pozarni evakuaéni plan FLKR 1. NP [Zdroj: vlastni zpracovéni]
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3. NP vykazuje n€kolik atypickych prvki a stavebnich vlastnosti. Kazdé z kiidel podlazi je
rozdéleno dvéma dvoukiidlymi bezpecnostnimi dveimi, které jsou opatfeny panikovym
kovanim. Smér jejich otevirdni je po sméru evakuacni cesty. Za prvnimi pfedélovymi dvefmi
vlevo od schodisté je umisténa prvni z u¢eben vypocetni techniky v tomto podlazi. Tato
ucebna je propojena prostfednictvim spojovacich dveti s druhou ucebnou, ktera zahrnuje
specialni kybernetickou laboratof, a také s dal$i mistnosti vypocetni techniky. Vlevo od
ucebny je umisténa jedna z kancelafi zaméstnanct na tomto patie. VSechny tyto ucebny jsou
u vstupu na rozdil od ostatnich u€eben opatieny cteckou ptistupovych karet. Na pravé strané
druhého predélu podlazi lezi kancelafe zaméstnancti fakulty, ktefi jsou sdruzeni pod
Ustavem ochrany obyvatelstva. Na konci po pravé strané je umisténa jedina uebna v levém
kiidle podlazi. Naproti ni se nachdzi nove zbudovana laboratof pro praktickou vyuku chemie
a povinné laboratofe pro ur¢ené studijni obory na fakulté. V laboratofi jsou uskladnény
nebezpecné latky a tlakové lahve. Vzhledem k tomuto faktu je nutné v prostoru laboratote
dasledné dodrzovat bezpecnostni natizeni a pokyny. Vstup do laboratofe je umoznén pouze
za pritomnosti povéfeného pracovnika fakulty. Vstupni dvefe laboratofe jsou oznaceny
vystraznou tabulkou s napisem ,,NEPOVOLANYM VSTUP ZAKAZAN“. Vystrazna
tabulka je znazornéna na obrazku 15. Levé kiidlo 3. NP tvoii dvé navzdjem propojené
ucebny s vypocetni technikou, které jsou, jak jiz bylo zminéno, vzajemné propojeny. Levé
ktidlo dale tvori dvé kancelate pracovnikd fakulty na levé strané a dvé samostatné uc¢ebny

na prave strane.

NEPOVOLANYM
VSTUP ZAKAZAN!

AUTHORIZED PERBONNEL ONLYY

Obrézek 15 — Vystrazna tabulka na dvetich laboratotfe [Zdroj: vlastni zpracovani]
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V ptipadé 4. NP se jedné o vestavbu do stavajicich ptidnich prostor, vybudovanou v roce
2011 (JaroSova, 2015). V obou kitidlech podlazi se nachazi dvé velké poslucharny s celkovou
kapacitou 160 sedicich osob. V téchto mistnostech se konaji mimo jiné ptednaSky pro
studenty, jez pofadaji napiiklad p¥islusnici Policie CR. Ve 4. NP je také umisténa piesunuta
studovna, kterd je spojena s knihovnou. Pivodni pozice knihovny byla v pravém kiidle
3. NP. Knihovna poskytuje vyptjcky knih pro studenty a také sluzby spojené s tiskem
a dal8i. Vstup do knihovny je situovan naproti centralnimu schodisti. V levém kiidle se
kromé ptedndskové mistnosti nachdzi studentskd mistnost, jeZ slouzi k odpocinku a ke
sdruzovani studentli béhem ptestavek mezi vyukou. V pravém kiidle jsou umistény
kancelare technickych pracovnikl fakulty. Ve stiedové ¢asti podlazi je také umistén prilez
vedouci na sttechu. Viko prillezu je zajiSténo bezpecnostnim zamkem. Prostor schodiste se
snimd infrapasivnim pohybovym ¢idlem PIR — viz obrazek 16. Jedna se o jediné ¢idlo
vtomto podlazi. VsSechna infrapasivni pohybova c¢idla v objektu jsou typu
Paradox PIR 476 Plus. Tyto prvky jsou shodné ve vSech objektech komplexu na
Studentském namésti, které jsou pod spravou firmy EDUHA, s.r.o. Jak jiZ bylo mnohokrat
zminéno, 4. NP je jedinym podlazim, na kterém nejsou inikové vychody vedouci na unikové
schodisté na pravé i levé stran¢. Divodem je jisté rozdil v ptidorysu patra a také fakt, ze
4. NP bylo zrekonstruovano pozdé€ji nez ostatni prostory budovy. Orientacni plan

4. NP s legendou mistnosti je uveden na obrazku 17 a 18.

Obrazek 16 — Pohybové ¢idlo Paradox PIR 476 Plus [Zdroj: vlastni zpracovani]
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Obrazek 17 — Legenda mistnosti 4. NP
[Zdroj: Kaplanek, 2021]

Obrazek 18 — Orientacni plan 4. NP [Zdroj:
Kaplanek, 2021]

Pro uceleni celkové analyzy objektu je nutné uvést také prvky pozarni ochrany, kterymi
objekt disponuje. Tyto prvKky jsou vyobrazeny na pozarnim evakua¢nim planu a predstavuji

prosttedky pro prvotni zasah v ptipad€ pozaru. Pti spravném pouziti mohou zachranit zivoty
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a zdravi osob v objektu a také majetek i samotny objekt. Tyto prvky doplnuji také opticko-
koutové hlési¢e na vSech chodbach a ve vSech mistnostech. Dale se v objektu na chodbach
nachdzi akusticko-optické sirény typu Fulleon Roshni LP a také tlacitkové hlasice typu
TL-1; pro aktivaci téchto hlasicii je nutné podobné jako u tlacitka nouzového odblokovani

dvefi rozbit ochranné sklicko a poté zmacknout nouzové tlacitko (Jarosova, 2015).

V kazdém NP v celém objektu jsou umistény Ctyti praskové hasici pfistroje. Hmotnost
téchto ptistroji je Sest kilogramii a na jejich plasti jsou uvedeny pokyny k pouZiti (jsou
uréeny pro tfidy pozaru A, B, C). Mohou se s nimi hasit elektricka zatizeni pod napétim do
1000 V. Hasici pristroje jsou jednou rocné kontrolovany odbornou firmou. Dal$im prvkem
jsou nasténné pozarni hydranty, umisténé vzdy po dvou v kazdém podlazi. Zminéné

protipozarni prvky jsou uvedeny na obrazcich 19-21.

Obrazek 19 — Hlasi¢ pozaru

[Zdroj: vlastni zpracovani]
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Obrazek 20 — Hasici pfistroj

[Zdroj: vlastni zpracovani]

Obrazek 21— Pozarni hydrant

[Zdroj: vlastni zpracovani]

5.1.3 Vyhodnoceni odolnosti zvoleného referen¢niho objektu

Revitalizované budovy byvalych kasaren na Studentském nadmésti véetné hlavni budovy, ve
které je situovana FLKR, jsou ve spravé firmy EDUHA, s.r.0. Tato firma ma kromé spravy
celého majetku na starosti 1 poZarni bezpecnost objektii a také fyzicky dohled nad budovami
prostiednictvim stalych sluzeb na vrétnici v objektech ubytovny, jez se vyuzivaji jako
studentska kolej. Jedna z téchto budov je propojena prostiednictvim ustiedny s hlavni

budovou fakulty.

Na zaklad€ prizkumu a analyzy bezpecnostnich prvkl a opatfeni v budové fakulty, které
provedl autor diplomové prace, byla na vysoké trovni vyhodnocena ptedevSim pozarni
bezpecnost objektu. Objekt je pIné osazen opticko-koufovymi ¢idly, ktera prosla
v poslednich mésicich dtislednou kontrolou a také obménou. Cidla jsou napojena na tsttednu

EPS, kterd vyhodnoti hrozbu pozaru a nésledn¢ mlize persondl na vratnici kontaktovat HZS
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a dalsi zachranné slozky. Mimo téchto prvki se v kazdém patie nachazi ctyti pfenosné hasici
ptistroje a dvé skiiné s hydrantem. V kazdém patie objektu jsou také umistény nouzové

hlasice pozaru, které musi byt aktivovany manualné osobou, ktera stiskne nouzové tlacitko.

Pozitivem pro eliminaci nasledki na zivotech a zdravi spojenych s pozary je také pozarni
schodisté, které je situovéano v levém a pravém kiidle objektu od 1. az do 3. NP. Slabinou je
absence tohoto schodisté ve 4. NP. Osoby, které by se v ptipadé pozaru nachazely ve 4. NP,
jsou odkazany na primarni Unikovou cestu pies centralni schodist¢ do 1. NP a poté na

shromazdisté pied budovou.

Vsechna NP jsou také opatfena pozarni poplachovou smérnici a pozarnim evakuacnim
planem s rozmisténim hasicich pfistroji a pozarnich hydrantti. Zde je nutné zminit zasadni
neaktudlnost téchto planli. Vyznaceni prvka pozarni ochrany je sice v normé, ale béhem
doby od posledni aktualizace a kontroly téchto pland bylo v objektu fakulty provedeno

n€kolik stavebnich uprav, a to véetné¢ vybudovani nové laboratoie ve 3. NP.

Obecné¢ 1ze vSak hodnotit pozarni odolnost objektu jako vyhovujici a zptisobilou k provozu.
Je v§ak nutné zminit fakt, Ze tyto bezpecnostni prvky by mohly pomoct pfedevsim pii feSeni
pozéru, jenz zpisobil napiiklad zkrat elektrického vedeni nebo Zivelni pohroma. Dalsi
formou tmyslného zaloZeni poZaru jsou zhatské utoky, které by pfi uspéSném provedeni
mohly znamenat vyrazné ohroZeni osob i samotného objektu. Tyto utoky proto nebudou
opomenuty 1 ptes dobrou Uroven pozarniho zabezpeceni objektu v ndsledné analyze rizik.
Tyto Gtoky budou zahrnuty do analyzy rizik vzhledem k relativné snadné moZznosti vstupu

do objektu a také prostiedkl k provedeni titoku.

Tim se dostavame k zdsadnimu problému, ktery by mohl znamenat vazné ohrozeni objektu
a osob v ném. V objektu absentuje jakakoli forma fyzické ochrany. Ackoli se na vratnici
nachdzi sluzba, jez by méla kontrolovat a regulovat vstup nepovolanych osob, jeji funkce je
omezena piedev§im na vydej kli¢h a poskytovani informaci. V ptipadé utoku a ohroZeni

objektu by tato sluzba neméla zadny vliv na zastaveni ani omezeni ¢innosti uto¢niki.

Dalsi vyraznou slabinou je také rezim vstupu do budovy. Pro vstup do budovy je nutné
priloZit pfistupové karty, které univerzita vydava studentiim ihned v prvnim ro¢niku a které
slouZzi také jako elektronicka penéZenka do menzy, ale také prukazy ISIC, jeZ maji v reZimu
FLKR stejnou funkci jako vstupni karty UTB. Navitévy by mély ohlasit sviij tmysl vstoupit
do objektu a ucel navstévy pracovnikovi na vratnici po zazvonéni na zvonek u vstupu

anasledném ohlaseni prostiednictvim komunikacniho zafizeni. Problém vSak nastava
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predevs§im na zaklad¢ neustdlého pohybu studentii a osob s pfistupovymi kartami dovnitf
aven zobjektu. Potencidlni uto¢nik by tak mohl pockat na skupinku studentli nebo
zaméstnancl a poté s nimi projit do budovy. To by mu umoznilo taktka neomezeny pohyb
po objektu. Tyto kroky samoziejmé zalezi na typu Utocnika, jeho motivaci a zpusobu
jednéni. Jinak se bude chovat naptiklad osoba, ktera uto¢i ze msty a mé za cil zabit nebo
zranit kazdého, kdo mu stoji v cesté, a jinak se bude chovat osoba, kterd ma utok promysleny

a provadi priazkum objektu, jeho slabin atd.

Ackoli se v objektu nachazi né€kolik ¢idel PIR, na chodbéach ve vétSiné podlazi chybi.
Zasadni slabinou je také absence kamerového systému vyjma dvou kamer umisténych ve
2. NP. Tyto kamery sice mohou ptisobit odrazujicim dojmem, ale ve skutecnosti slouzi pouze

pro Gdely vyuky v ramci FLKR.

Celkové tedy mizeme fict, ze objekt fakulty je nejlépe zabezpeceny a odolny z hlediska
pozarni ochrany, ale naprosto postradd ochranu proti nasilnym utoktim. Opatieni pro zvyseni

odolnosti budou vyhodnocena a navrzena v aplikacni ¢asti prace.

5.2 Analyza rizik vybraného mékkého cile

Analyza rizik mize byt v podstaté chépana jako hledani urcité pfi¢iny vzniku rizika
v kontextu nebezpeci a jeho mozZnych dopadl.. Zakladem analyzy rizik je ziskat vSechny
disponibilni informace a vyuZit je pro zjiSténi povahy rizika a mozna opatieni k jejich
oSetfeni.

Pt1 aplikaci metod analyzy rizik je dilezZité zohlednit vSechny faktory nebezpeci, které jsou
schopny narusit nebo poskodit funkce daného systému, objektu ¢i procesu a znemoznit mu

plnéni stanoveného cile (Cermak, 2010).

Pro potieby této diplomové prace byla provedena analyza rizik a hrozeb mékkych cilii dle
metodiky MV s ndzvem Vyhodnoceni ohrozenosti mekkého cile spole¢né s metodikou

Zaklady ochrany mékkych cilii.

V analyze rizik je stanoveno nékolik specifickych aspektl mozné ohroZenosti objektu. Jako
prvni je uvedena lokace, tj. pted objektem, v oblasti vstupu do objektu nebo uvnitf objektu,
a to spolecné s nacasovanim dle nejvyssi Casové vytizenosti objektu — kdyz je stieZen

ostrahou, kdyz je budova oteviena a kdyz je uzamcena.

Dalsi ¢asti analyzy je provést rozbor a stanovit pravdépodobnost provedeni utoku ve vyse

uvedenych variantach, tj. nacasovani a lokaci. Samotné hodnoceni poté probihd na zakladé¢
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urovné dostupnosti, slozitosti a atraktivity zvoleného mekkého cile. Riziko je dale zkoumano
z podhledu né¢kolika podkategorii dopadi na objekt. Mezi tyto dopady patii (Kalvach
a Vangeli, 2018):

e dopady na zivoty a zdravi,

e dopad na objekt,

e finan¢ni dopad,

e dopad na fungovani zasazené¢ho spolecenstvi.

Pro potieby zpracovani analyzy rizik zvoleného objektu se bude jednat piedev§im o dopad
na objekt a na zivoty, spoleCenstvi a objekt. VSechny kategorie a podkategorie jsou

hodnoceny v ¢iselném rozpéti 1-7.
Souhrn podkategorii pro provedeni analyzy ohroZeni mé&kkého cile:

e Dostupnost: Hodnoceni dostupnosti se primarn¢ zamétuje na pouzité prostfedky ¢i
zbran a jejich dostupnost pro potencidlni uto¢niky. Jako ptiklad lze uvést rozdil
v dostupnosti noze a vybusniny. Dilezité je také zohlednit schopnosti k ovladani
zbrang, zdali je potieba dlouhodoby trénink, nebo 1ze zbran pouzit bez znalosti uziti.
Opét Ize uvést priklad ntiz a bomba. Ackoli miize schopnost dobfe ovladat ntiz
znésobit mozné ohroZeni osob, neni to pravidlem. Osoba bez tréninku miiZe noZzem
poranit nebo zabit vét§i mnozstvi osob. V pfipadé¢ bomby je nutné mit minimalné
zdkladni znalost téchto systému, aby naptiklad nedoslo k predCasné detonaci atd.

(Kalvach a Vangeli, 2018). Bodovaci $kala je uvedena v tabulce 1.
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Tabulka 1 — Bodové hodnoceni a charakteristika dostupnosti [Zdroj: Kalvach a Vangeli,

2018]

Bodové Charakteristika

hodnoceni

1 Zbran nebo potiebny material k vytvoreni zbran¢ ziskan krimindlni ¢innosti
s odbornou praxi nebo dlouhym ¢asem dodani

2 Zbran nebo potfebny material k vytvoreni zbrané ziskan kriminalni ¢innosti
s odbornou praxi nebo kratkym ¢asem dodani

3 Zbran nebo potiebny material k vytvoreni zbrané ziskan krimindlni ¢innosti
(Cerny trh atd.) bez potieby odbornych znalosti

4 Zbrail nebo potiebny material ziskdn na zvlastni povoleni

5 Zbraii nebo vybaveni slozeno z bézné dostupnych prvki

6 BéZné dostupna zbraii ¢i vybaveni

7 Beze zbrané

Slozitost: SloZitost je urcena pfedev§im podle narocnosti provedené¢ho utoku.
Shrnuje v sob¢ specifika faze ptipravy, provedeni a navaznosti titoku. Déle je v ramci
této podkategorie zohlednéna mira ovlivnitelnosti ¢asem a mistem, tj. provedeni
utoku na vetejné piistupném misté nebo vyZadujicim urcity zplsob autorizace ke
vstupu. Mimo jiné je zde zahrnuta charakteristika moznych uto¢niki, tzn. zda lze
utok provést jako jednotlivec, ve vétSim poctu osob nebo jen v pripad¢€ organizované

teroristické skupiny (Kalvach a Vangeli, 2018). Hodnoty jsou zobrazeny v tabulce 2.
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Tabulka 2 — Bodové hodnoceni specifikace slozitosti [Zdroj: Kalvach a Vangeli, 2018]

Bodové Charakteristika
hodnoceni
1 Mezinarodné koordinovana, dlouhodobé ptipravovana akce teroristické

skupiny, vefejnosti pfistupné/nepiistupné misto

2 Koordinovana akce na mistni Grovni ve spolupraci s mezindrodni
teroristickou skupinou, vefejné neptistupné misto

3 Jednorazova spoluprace na mistni urovni s lokalni teroristickou skupinou,
vefejné nepfistupné misto

4 Slozit€jsi ¢1 dlouhodobé&jsi spoluprace s kriminalni skupinou, vefejné
nepfistupné misto

5 Jednoducha ¢i jednorazova spoluprace s mistni kriminalni skupinou, vetejné
pristupné misto

6 Akce vyzadujici zapojeni vice osob, verejné ptistupné misto

7 Jednotlivec bez dalsi pomoci, vetejné pristupné misto

Vyskyt: Hodnoceni vyskytu stanovuje miru atraktivity mékkého cile pro uto¢niky
v uréené lokalité. Jedna se o specifikaci, zdali byl v daném regionu, sousedni zemi
nebo jiném regionu dané zeme jiz podobny ¢in spachan, poptipad¢ ptipravovan, nebo
se jedna o hrozbu ojediné€lou, ktera zatim na vyty€enych tzemich nebyla spachana

(Kalvach a Vangeli, 2018). Tyto hodnoty zobrazuje tabulka 3.
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Tabulka 3 — Bodové hodnoceni vyskytu uréeného zptisobu utoku [Zdroj: Kalvach

a Vangeli, 2018]

Bodové Charakteristika
hodnoceni

1 Zadny vyskyt ¢inu v CR ani v zahrani¢i*

2 Ojedinély vyskyt v zahranici

3 Ojedinély vyskyt v CR

4 Nékolikanasobny vyskyt v zahranici

5 Nékolikan4sobny vyskyt v CR

6 Mnohonasobny vyskyt v zahranici

7 Mnohonasobny vyskyt na uzemi CR

*Pojmem zahranici jsou mysleny sousedni stity CR a zapadoevropské staty
Urceni dopadu

Dopadem je v tomto smyslu hodnocen negativni dopad dokonaného utoku na chranény
mekky cil. Zakladem je samoziejmé ochrana a dopady na zivoty a zdravi osob. Z obecného
hlediska je vSak nutné nahliZet i na jiné faktory Gtoku na chranény mékky cil. Dle metodiky
Vyhodnoceni ohrozZenosti mékkého cile byly stanoveny Ctyfi zédkladni druhy dopadu na

chranény mékky cil. Patfi mezi né¢ (Kalvach a Vangeli, 2018):
e dopad na Zivoty a zdravi,
e finan¢ni dopad,
e dopad pfimo na zasazené spolecenstvi.

V ptipadé analyzy referenéniho objektu FLKR byly autorem prace zvoleny piedeviim

dopady na Zivot a zdravi a dopady na zasazené spolecenstvi .
e Dopad na zivoty a zdravi

Hodnoceni dopadu na Zivot a zdravi osob se hodnoty primarné zamétuji na mnoZzstvi osob,
které¢ mohou byt Gtokem zasazeny, a zavaznost nasledkl na Zivotech a zdravi zasaZenych

osob (Kalvach a Vangeli, 2018).
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Tabulka 4 — Orienta¢ni bodové hodnoceni dopadu na Zivot a zdravi osob [Zdroj: Kalvach

a Vangeli, 2018]

Bodové Charakteristika

hodnoceni

1 Drobna zranéni, Sok

2 Lehké zranéni jednotlivea

3 Lehké zranéni vyssiho poctu osob

4 Vazna zranéni jednotlivcl

5 Vazna zranéni vyssiho poctu osob

6 Vazna zranéni vys$siho mnoZzstvi osob a imrti jednotlivel

7 Vazna zranéni vyssiho mnozstvi osob a umrti vétsiho poctu osob

e Dopad na spoleCenstvi

Toto hodnoceni je zaméfeno na vliv Gtoku na cilené osoby a jejich kolektiv. V piipade

zvolen¢ho mekkého cile se jedna o studenty, pedagogy a jiné osoby, které maji vazby na

vzdélavaci instituci (Kalvach a Vangeli, 2018).

Tabulka 5 — Orientacni bodové hodnoceni dopadu na spolecenstvi [Zdroj: Kalvach

a Vangeli, 2018]

Bodové Charakteristika

hodnoceni

1 Zanedbatelny dopad na spolecenstvi

2 Slaby dopad na individualni Girovni

3 Mensi omezeni aktivit

4 Lokélni omezeni funk¢nosti

5 Redlné riziko ohrozeni osob pfi ucasti na dalSich aktivitach
6 Docasné naruSeni ¢innosti

7 Ukonceni ¢innosti

Pti zadavéani hodnot ke vSem jednotlivym podkategoriim je nutné zdiiraznit, Ze zadavané

hodnoty jsou pouze orientacni a pii jejich vypliovani je nutné zvazit konzultaci

s bezpecnostnimi odborniky. Specidlné se jedna o miru dopadu utoku na chranény objekt.
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5.2.1 Stanoveni zdroji hrozeb pro zvoleny mékky cil

Spravna identifikace zdroji hrozeb je zdsadnim krokem pro jejich spravné vyhodnoceni.
Existuje velké mnozstvi hrozeb, pied kterymi chranime zivot, zdravi a majetek. V ramci

ochrany mekkych cilt je vSak primarnim ukolem ochrana Zivota a zdravi osob.
Mozné zdroje pro mékké cile v CR — osoby a skupiny osob (Kalvach a Vangeli, 2018):
¢ nasilnici zapojeni do klasické krimindlni ¢innosti,
e psychicky nemocné osoby,
e mstici se zaméstnanci nebo klienti,
e skupiny organizovaného zlo¢inu,
e extremisté a osoby utocici z nendvisti,
e teroristé.

Uvedeny vycet moznych zdroji hrozeb je uveden v metodice Vyhodnoceni ohrozenosti
mekkého cile, kterou zpracovalo MV pouze jako orientacni materidl. Metodika uvadi, Ze pro
kazdy mékky cil jsou ony zdroje hrozeb specifické. Do vyctu konkrétnich zdrojii hrozeb
nebyl zatazen naptiklad organizovany zlo¢in. Ackoli miize existovat vazba nékterého, nebo
jeho studenta na skupiny organizovaného zloCinu, neni pravdépodobné, Ze by ¢lenové téchto
skupin zattoc€ily na vSechny osoby, které by byly v dobé utoku v objektu. Jistou vyjimku
muze prestavovat napiiklad vysokoskolské zafizeni, kde je provadén rozsdhly vyzkum
napiiklad novych 1ékt, technologii atd. V tomto piipadé by uto¢nici mohli napadnout
a ohrozit objekt za u¢elem ziskani zpenézitelnych vysledkt vyzkumu. Vzhledem k tomu, ze
referencni objekt nedisponuje podobnym vyzkumem, neni tato hrozba brana jako relevantni

(Kalvach a Vangeli, 2018).

V ptipadé zvoleného objektu vysokoskolského vzdé&lavaciho zatizeni byly stanoveny tyto

zdroje hrozeb:

e Mstici se zaméstnanci nebo studenti — jedna se o jednu z nejvétSich hrozeb pro
referen¢ni objekt. Motivem ttoku mtiZze byt pomsta jak na byvalém, tak i sou¢asném
zaméstnavateli. Pomsta mize byt realizovana z n¢kolika diivodi, jako jsou naptiklad
vypovéd z prace nebo Sikana na pracovisti. V pfipadé studenta nebo byvalého

studenta se mize jednat o podobné motivy, tj. vylouceni ze vzdélavaci instituce nebo
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Sikanu ze strany spoluzakii i pedagogli. Velkym problémem je fakt, ze tyto osoby

velmi dobie znaji dany objekt a znaji jeho pravidelny rezim.

e Psychicky narusené osoby — velkym rizikem je pfipadé¢ téchto osob jejich
nevypocitatelnost a v nékterych ptipadech i velka agresivita. Nemusi se vSak jednat
Cist€¢ jen o narusené osoby, ale 1 osoby, které koriguji a zmiriiuji svou chorobu

riznymi druhy 1€kt a naptiklad vynechaji 1écbu atd.

o Extremisté a osoby utofici z nenavisti — extremismus a ideologické nasili je
vzrustajicim problémem po celém svéte. V piipadé referencniho objektu
vzdélavaciho zafizeni by mohla byt hlavnim motivem pfitomnost zahrani¢nich
studentti, ktefi jsou ve vzdélavacim zafizeni v ramci studijnich pobytl, a dalsi
motivy. Miize se jednat jak o napadeni osobou bez vazby na instituci, ale i z fad

samotnych studentt, kteti mohou byt ¢leny extremistickych organizaci.

e Teroristé — ackoli nebyl v CR spachan zadny teroristicky ttok, je nutné hrozbu brat
velmi véazn€. Teroristicky utok na vzdélavaci instituci podobnou referenénimu
objektu mize byt spachan na zéklad¢ jeho symboliky v pfipad¢ islamistického
terorismu — vzdélavaci instituce mohou pro takové teroristy znamenat misto, kde je
vyucovano ,,dekadentni zdpadni mySleni. Terorist¢é mohou tutoc€it jednotlivé na
zaklad¢ 1ideologického presvédCeni, anebo ve skupin€ s podobnym motivem,

poptipad€ v ramci koordinovaného toku na mésto nebo jiny celek.

5.2.2 Zpisoby utoku pro jednotlivé zdroje hrozeb

Kazda skupina uvedenych zdroji hrozeb zahrnuje specifické druhy hrozeb, at” uz podle

motivace, sily a schopnosti pachatele a dalSich aspektt.
e Mstici se zaméstnanci nebo studenti

Jak jiz bylo v charakteristice zdrojii hrozeb pro mékké cile uvedeno, byvali zaméstnanci
a studenti predstavuji vysoké riziko ohrozeni. Jejich motivace se mize ruznit a jejich
nebezpecnost plyne z dobré znalosti objektu, jeho rezimu a pohybu pedagogickych
pracovniki a studentll. Byvali zaméstnanci nebo studenti mohou k utoku pouzit jak chladné
zbrang jako napftiklad ntiz, ale 1 palné. V ptipadé legaln€ drzenych palnych zbrani se bude
hrozba odvozovat dle véku. Zatimco byvali zaméstnanci, ktefi dosahli urcitého véku
a potfebnych podminek, mohou ohrozit mékky cil legdlné drzenou stfelnou zbrani,

u byvalych studentli by zaleZelo na ¢asovém obdobi od jejich vylouceni a také na jejich veku
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a ro¢niku studia. Studenti prvnich a druhych ro¢nika bakalarského studia nemaji dle zdkona
moznost ziskat stfelnou zbran; nejednd se vSak o pravidlo vzhledem k tomu, Ze vékové
slozeni studentl neni striktné dano. Vyjimku by tvofil naptiklad byvaly student, ktery je
¢lenem loveckého spolku apod. V tomto ptipad¢€ by se student musel uchylit k tomu, aby
ziskal zbran¢ nelegalné. Zna¢nou hrozbu by znamenal zhatsky utok. Jedna se o velmi
efektivni hrozbu pro referencni objekt. Byvaly zaméstnanec nebo student znaly pomért
arezimu v budové by mohl za vyuziti snadno dostupnych prostiedkii zpisobit nicivé
nasledky. Velkou slabinou referenéniho objektu FLKR je absence protipozarniho schodisté
ve 4. NP budovy. Ve velkych prednaskovych mistnostech se shromazd’uje znacny pocet
studentt, kteti tak mohou byt snadnym cilem tto¢nika i proto, ze miize znat zabezpeceni
budovy. V ptfipadé vzeti rukojmi se mize cilem msticich se zamé&stnancii nebo studenti stat
vypoveéd. Cilem mohou byt jednotlivé osoby, ale i skupiny v mistnosti a dalsi. Falesné
ozndmeni o umisténi vybusniny neptedstavuje pfimou hrozbu pro Zivoty a zdravi osob
v objektu, ale mize znacné omezit rezim v ramci fakulty a v kombinaci s jinym zpisobem
napadeni miiZze predstavovat urcité riziko. Osoby, které jsou potencidlnim cilem byvalych
zaméstnancl, mohou byt napadeny také slovné a fyzicky bez pouziti zbrané. Ackoli tento
druh napadeni nepfedstavuje zavaznou hrozbu pro méekky cil, situace mize v pribéhu
eskalovat v dal$i mozné ohroZeni. Byvali zaméstnanci a studenti také mohou vyuZit pro utok
chemickou latku a naptiklad poleptat nékteré osoby kyselinou. Hrozeb podobného typu
plynoucich z tohoto zdroje hrozeb je jisté velké mnoZstvi. Pro potfebu analyzy ohroZenosti
referen¢niho objektu bylo autorem prace vybrano sedm zakladnich zptisobt toku — viz

tabulka 6.
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Tabulka 6 — Mstici se studenti a byvali zaméstnanci — zptisob utoku [Zdroj: vlastni

zpracovani|
1. Napadeni chladnou zbrani
2.a) Napadeni legaln¢ drzenou stielnou zbrani
2.b) Napadeni nelegalné drzenou stielnou zbrani
3. Vzeti rukojmi / barikadova situace

Fale$né oznameni vybusSniny

Verbalni agrese

Fyzické agrese bez pouziti zbrané

Utok za pouziti chemické latky

x| XN | A

Zhatsky utok

e Extremisté a osoby utocici z nendvisti

Extremisté a osoby uto€ici z nenavisti mohou ptedstavovat pro vysokoskolské vzdélavaci
zatizeni znaénou hrozbu. FLKR v Uherském Hradisti navitévuje nizky pocet zahrani¢nich
studentl, a to pouze po urc¢itou dobu. Nemusi se vSak jednat pouze o zahrani¢ni studenty.
Svoji roli mtze sehrat naptiklad ndbozenstvi, v informa¢nim véku staci i mald zaminka nebo
nevhodny pfispévek na socialni siti v rasovych, ndbozenskych a jinych otazkach. Jako dalsi
ptiklad lze uvést i pfednaskové akce pro studenty, jeZ se konaji v prostorach budovy.
V tomto ptipad¢ miize predstavovat riziko napiiklad prednaska o romské kultute, Zidovském

nabozenstvi apod.

VétSina ¢lent extremistickych skupin jiz figuruje v policejnich evidencich, a proto nespliiuje
podminky pro legalni ziskani stfelné zbrané. MiZe existovat napiiklad u nového clena
skupiny, ktery jesté neni v policejni evidenci a splnil podminky pro ziskani stfelné zbrané.
Pro potiebu této analyzy bude vyuzita pouze alternativa utoku za pouziti nelegaln¢ drzené
zbran&. Rasové a jinak motivované Zhaiské Gtoky nejsou v CR ni¢im neobvyklym. Utoénici
obvykle pouzivaji zapalné¢ lahve. Pro osoby spojené s extremismem a osoby utocici
z nendvisti je typickym prvkem verbalni agrese a také fyzicka agrese bez pouZiti zbrané, ale

1 pouziti chladnych zbrani. Zptisoby utoku na referen¢ni objekt jsou uvedeny v tabulce 7.
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Tabulka 7 — Extremisté a osoby utocici z nenéavisti — zptisob itoku

[Zdroj: vlastni zpracovani]

1. Napadeni chladnou zbrani

2. Zhaisky tok

3. Napadeni nelegalné drzenou stielnou zbrani
4. Fyzicka agrese bez pouziti zbran¢

5. Verbalni agrese

6. Utok za pouziti chemické latky

e Teroristé

Pro utok na referencni objekt mohou teroristé vyuzit jak chladnych zbrani, tak i zbrani
stielnych. V tomto ptipad¢ se bude jednat o nelegalni stfelné zbran¢. Déle by k itoku mohla

byt vyuzita vybusnina v zaparkovaném vozidle.

Pred vstupem do objektu se prakticky celou dobu vyuky shlukuji skupinky studentii
1 zamé&stnancu za ucelem koufeni tabdkovych vyrobki a také skupiny ptesouvajici se v rdmci
vyuky, poptipadé studenti a zaméstnanci, ktefi maji volno. Nésledek tohoto titoku by nebyl
tak fatalni jako v pfipad€ umisténi vybuSniny uvniti objektu béhem vyuky. Navzdory témto
faktim by mohla byt bomba v zaparkovaném vozidle vyuzita jako sekundéarni riziko
napiiklad v pfipad¢ vyvolani paniky, kdy by se studenti a zaméstnanci shromazdili pred
budovou. Podobny efekt by mél také najezd vozidla do skupiny osob. Pfi ném by jesté vice
zaleZelo na ¢asovém useku dne. Parkovisté v prostoru fakulty je volné piistupné a bezplatné.
Parkovaci mista v pfimém okoli budovy jsou vyuzivana vyhradné zaméstnanci a studenty
fakulty a tvoti jakousi bariéru pro mozny nijezd vozidla. Jedinou moznost pro potencidlni
utok tvoii Gzky pruh chodniku podél budovy pfimo k hlavnimu vchodu. Tato moZnost je
vSak dost riskantni a vyZzaduje lepsi fidi¢ské schopnosti. Navic by pfi piijezdu vozidla
vetSina osob stihla utéct, poptipadé€ se schovat. Moznou hrozbou ze strany teroristii by také
mohlo byt drZeni rukojmi a barikadova situace. Teroristé by touto cestou mohli vyZadovat
vykupné nebo propusténi jinych ¢lent teroristickych skupin apod. Dalsi hrozbou s vysokou
efektivitou by mohl byt Zharsky utok. VSechny zplisoby spachani jsou zobrazeny

v tabulce 8.
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Tabulka 8 — Teroristé — zpiisoby utoku [Zdroj: vlastni zpracovani]

1. Napadeni chladnou zbrani

Zhatsky atok

Napadeni nelegalné drzenou stielnou zbrani

Bomba v zaparkovaném vozidle

N4jezd vozidlem do skupiny osob

Sebevrazedny utok

e S T ot o B

Drzeni rukojmi a barikadova situace

e Psychicky nemocné osoby

V ptipad¢ psychicky nemocnych osob se zhatstvi klasifikuje jako pyromanie, tj. zakladani
pozart pro potéSeni bez dal$i motivace, ale mize znamenat znacnou hrozbu pro méekky cil.
Dalsi vybranou hrozbou pro tuto kategorii je pouziti stfelné zbran€. Ackoli by se zdalo, ze
v pripad¢€ psychicky nemocnych utoka stielnou zbrani se bude jednat pouze o nelegalné
drzenou zbran, opak je pravdou, jak nam ukdzal utok zroku 2015, kdy ozbrojeny
a psychicky naruSeny muZz v Uherském Brod¢ zastielil legalné¢ drZzenou zbrani osm lidi
a jednu téZce zranil. Uto¢nik nasledné& spachal sebevrazdu. Pro el analyzy budou vyuzity
oba typy drzeni zbrané (Stfelba v Uherském Brodé¢: Zabijak si nechal posledni kulku pro
sebe, 2016). K moznym zplusobtim utoku lze také zatradit faleSnou zpravu o nastrazeni
vybusniny a utok za pomoci chemické latky. VSechny zplsoby utoku jsou uvedeny

v tabulce 9.

Tabulka 9 — Psychicky nemocné osoby — zptisoby ttoku [Zdroj: vlastni zpracovani]

1. Napadeni chladnou zbrani

2. Zhaisky ttok

3.a) Napadeni legalné drzenou stielnou zbrani
3.b) Napadeni nelegalné drZenou stfelnou zbrani
5. Utok za pouziti chemické latky

6. Fale$né oznameni o nastrazeni vybusniny
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5.2.3 Stanoveni mista a ¢asového obdobi spachani ttoku

Pro komplexni provedeni analyzy rizik je nutné stanovit casové obdobi, kdy byl utok
spachan, a také misto, kde bude utok proveden. V piipadé¢ vybraného objektu,
tj. vysokoskolského vzdélavaciho zafizeni, se bude jednat o Casové obdobi v pribéhu vyuky.
Na zékladé prizkumu byla nejvyssi vytizenost objektu vyhodnocena na obdobi mezi
8:00 az 16:00 hodinou a mimo vyuku. Pro mstici se byvalé studenty a zaméstnance ptipadaji
v tivahu obé€ ¢asova obdobi vzhledem k tomu, ze se msti konkrétni osob¢, popiipadé skupiné
osob, avSak nemusi se jednat o pravidlo. Motiv pomsty miize byt cilen na celou instituci
a uto¢nik napadne kohokoli v dosahu. Pro osoby utoCici z nenavisti je primarnim casem
obdobi v pribe&hu vyuky, ale misto provedeni se miize lisit. Na osoby lze naptiklad v pripade

zhéfstvi zaatocit z jedouciho vozidla apod.

Jednou ze zékladnich motivaci extremistl je byt vidét a upozornit svym ¢inem. Ve vyctu
zpisobil spachani ¢intl teroristy jsou dvé hrozby, které vyzaduji realizaci striktné v obdobi
béhem vyuky a pred objektem, avSak vétSinu ¢inli 1ze spachat pouze uvnitt objektu. U osob
psychicky nemocnych je velmi slozité ur€it dobu 1 misto utoku, proto budou zvazovany

vSechny moznosti.

5.2.4 Vyhodnoceni pravdépodobnosti hrozby a rizika spachani atoku na mékky cil

Prvnim krokem vypoctu celkové hodnoty hrozby je pravdépodobnost hrozby spachani titoku
na mekky cil. K jednotlivym zplsobim spachani tutoku budou pfifazeny hodnoty
dostupnosti, slozitosti a atraktivity v rozmezi 1-7 (viz tabulka 10-13). Pfiftazené hodnoty
budou odpovidat ¢asovému obdobi béhem vyuky a hrozbé Gtoku uvniti objektu. Maximalni

hodnota souctu dostupnosti, atraktivity a slozitosti je 21.
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e Vyhodnoceni pravdépodobnosti hrozby spachani itoku na mékky cil — mstici se

zameéstnanci nebo studenti

Tabulka 10 — Urceni dostupnosti, atraktivity a slozitosti jednotlivych zptisobti utoku —

mstici se zaméstnanci a studenti [Zdroj: vlastni zpracovani]

Pravdépodobnost
Zpusob utoku Hrozba

Dostupnost | Atraktivita | SloZitost

Napadeni chladnou zbrani

Napadeni legaln¢ drzenou stielnou zbrani

Napadeni nelegalné drzenou stielnou zbrani

Vzeti rukojmi / barikadové situace

FaleSné oznameni o nastrazeni vybusniny

Verbdlni agrese

Fyzické agrese bez pouziti zbrané

Utok za pouziti jednoduché chemické latky

AN | Q] ] N | W A

7
4
4
3
3
5
5
2
6

N W9 ) 9 3 v

Zhatsky atok

e Vyhodnoceni pravdépodobnosti hrozby spachani utoku na mékky cil —

extremisté a osoby utocici z nenavisti

Tabulka 11 — Urceni dostupnosti, atraktivity a slozitosti jednotlivych zplisobt Gtoku —

extremisté a osoby Uto€ici z nenavisti [Zdroj: vlastni zpracovani]

Pravdépodobnost
Zpusob utoku Hrozba

Dostupnost | Atraktivita | SloZitost

Napadeni chladnou zbrani

Napadeni nelegaln¢ drzenou stielnou zbrani

Verbalni agrese

Fyzicka agrese bez pouziti zbrané

Utok za pouziti jednoduché chemické latky

AN | | | W
AN A N 9 W
N N 9 9 )

Zhaisky ttok
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¢ Vyhodnoceni pravdépodobnosti hrozby spachani itoku na mékky cil — teroristé

Tabulka 12 — Urceni dostupnosti, atraktivity a slozitosti jednotlivych zptisobti toku —

teroristé [Zdroj: vlastni zpracovani]

Pravdépodobnost

Zpusob utoku Hrozba

Dostupnost | Atraktivita | SlozZitost
Napadeni chladnou zbrani 6 7 7
Napadeni nelegaln¢ drzenou stielnou zbrani 6 7 5
Zhaisky tok 6 7 6
Bomba v zaparkovaném vozidle 2 5 5
N4jezd vozidlem do osob 5 7 6
Sebevrazedny utok 2 6 5
DrZeni rukojmi / barikadova situace 5 5 5

e Vyhodnoceni pravdépodobnosti hrozby spachani

psychicky nemocné osoby

utoku na mékky cil -

Tabulka 13 — Ur€eni dostupnosti, atraktivity a slozitosti jednotlivych zpisobt tUtoku —
psychicky nemocné osoby [Zdroj: vlastni zpracovani]

Pravdépodobnost

Zpusob utoku Hrozba

Dostupnost | Atraktivita | SloZitost
Napadeni chladnou zbrani 6 5 7
Napadeni nelegalné drZenou stfelnou zbrani 3 4 5
Napadeni legalné drZenou sttelnou zbrani 4 5 7
Zhatsky utok 6 7 7
Fale$né oznameni o nastraZeni vybusniny 7 3 7
Utok za pouziti jednoduché chemické latky 5 3 7

Vysledna hodnota je vypocitana na zaklad¢ souctu dostupnosti, atraktivity a slozitosti.

Druhy krok analyzy zahrnuje vypocet rizika dopadu na chranéné z4jmy a aktiva mékkeho

cile. V ptipad¢ referen¢niho objektu byly zvoleny hodnoty dopadu na spolecenstvi a na

Zivoty a zdravi osob.
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Bodové rozmezi je opét stanoveno na hodnotu 1-7. Specifikace ptifazovanych hodnot je

uvedena v tabulkach 14 az 17.
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e Vyhodnoceni pravdépodobnosti hrozby spachani itoku na mékky cil — mstici se

byvali zaméstnanci a studenti

Tabulka 14 — Urceni dopadu na zZivoty a spolecenstvi — mstici se byvali zaméstnanci

a studenti [Zdroj: vlastni zpracovani]

Pravdépodobnost
Zpisob utoku Riziko
Dopad na Dopad na
Zivoty spolecenstvi

Napadeni chladnou zbrani 4 2
Napadeni legaln¢ drzenou stfelnou zbrani 6 4
Napadeni nelegalné drzenou stielnou zbrani 6 4
Vzeti rukojmi / barikadové situace 2 4
Fale$né oznameni vybusniny 1 1
Verbalni agrese 1 1
Fyzické agrese bez pouziti zbrané 2 3
Utok za pouziti jednoduché chemické latky 5 3
Zhatsky utok 6 6

e Vyhodnoceni pravdépodobnosti hrozby spachani utoku na mékky cil —

extremisté a osoby utocici z nenavisti

Tabulka 15 — Urceni dopad na Zivoty a spolecenstvi — extremisté a osoby ttocici

z nendvisti [Zdroj: vlastni zpracovani]

Pravdépodobnost
Zpiisob utoku Riziko
Dopad na Dopad na
Zivoty spolecenstvi

Napadeni chladnou zbrani 4 5
Napadeni nelegalné drzenou stielnou zbrani 6 5
Verbalni agrese 1 2
Fyzicka agrese bez pouziti zbrané 2 2
Utok za pouziti jednoduché chemické latky 4 2
Zhatsky utok 4 6
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Vyhodnoceni pravdépodobnosti hrozby spachani iitoku na mékky cil — teroristé

Tabulka 16 — Urc¢eni dopadii na zivoty a spolecenstvi — teroristé [Zdroj: vlastni zpracovani]

Pravdépodobnost
Zpusob utoku Riziko
Dopad na Dopad na
Zivoty spolecenstvi

Napadeni chladnou zbrani 5 4
Napadeni nelegalné drzenou stielnou zbrani 7 5
Vzeti rukojmi / barikadova situace 2 4
Bomba v zaparkovaném vozidle 1 4
Sebevrazedny utok 7 6
N4jezd vozidlem do osob 1 3
Zhatsky utok 6 6

e Vyhodnoceni pravdépodobnosti hrozby spachani utoku na mékky cil

psychicky nemocné osoby

Tabulka 17 — Urceni dopadil na Zivoty a spolecenstvi — psychicky nemocné osoby

[Zdroj: vlastni zpracovani]

Pravdépodobnost
Zpiisob utoku Riziko
Dopad na Dopad na
Zivoty spolecenstvi

Napadeni chladnou zbrani 4 2
Napadeni nelegalné drZzenou stfelnou zbrani 6 3
Napadeni legalné drzenou stielnou zbrani 6 3
Fale$né oznameni o nastrazeni vybusniny 1 1
Utok za pouziti jednoduché chemické latky 4 3
Zhatsky utok 6 5
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Ttetim krokem provedené analyzy je vypocet celkové miry ohrozeni na zaklad€ vzorce

ohrozeni = riziko x hrozba. Vyhodnocené vysledky jsou nasledné aplikovany do tabulky

miry ohrozeni na zédklad¢ umisténi a naCasovani utoku.

Jak jiz bylo feCeno, feSené Casové obdobi a doba ttoku jsou stanoveny na moznost utoku
uvnitt objektu / pied objektem. Casové obdobi je stanoveno na dobu v priibéhu vyuky a

umisténi utoku je situovano ptred objektem / uvnitt objektu.

e Vypocet celkové hodnoty ohroZeni — mstici se zaméstnanci a studenti

Tabulka 18 — Vypocet celkové hodnoty ohrozeni — mstici se zaméstnanci a studenti

[Zdroj: vlastni zpracovani]

Hodnoceni

Zpusob ttoku Soucet | Soucet | Celkové

hrozeb rizik | hodnoceni
Napadeni chladnou zbrani 20 6 120
Napadeni legéln¢ drZenou stfelnou zbrani 15 10 150
Napadeni nelegalné drZenou stfelnou zbrani 12 10 120
Vzeti rukojmi / barikddova situace 15 6 90
Fale$né oznameni o nastraZeni vybusniny 17 2 34
Verbalni agrese 19 2 38
Fyzicka agrese bez pouZiti zbrané 19 5 95
Utok za pouziti jednoduché chemické latky 10 8 80
Zhatsky utok 19 12 228

Nejvyssi miru rizika ze strany msticich se zaméstnanct a studentti predstavuje zhatrsky ttok.
Tento zplsob utoku neni naro¢ny na provedeni a nevyzaduje vynaloZeni zvlaStnich
prosttedkl. Byvalym zaméstnanciim a studentim mimo jiné nahrava fakt, ze velmi dobie
znaji stav bezpeénosti, pozarniho zabezpedeni budovy a rezimu fakulty. Zhaisky utok ma
mimo jinych nésledkt znaény dopad na Zivoty a zdravi osob uvnitt objektu. Tteti a ctvrté
nejvyssi riziko predstavuje utok za pouziti stfelné zbrané. Tyto utoky nejsou predevsim
v USA, ale i v Evrop¢ ni¢im neobvyklym a ptedstavuji vysoké riziko. Pro objekt, jakym je

FLKR, pfedstavuji utoky stfelnou zbrani mozné riziko, a to vzhledem k absenci ucinné
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fyzické ochrany objektu a také kvili jeho vetejné pristupnosti. Stejnou celkovou hodnotu
ohrozeni jako v pfipadé utoku nelegalné drzenou stfelnou zbrani ma utok chladnou zbrani.
Oproti Gtoku stielnou zbrani jakékoli chladna zbran nenapacha vyznamné ztraty na zivotech,

ale je snadné¢ji dostupna.

e Vypocet celkové hodnoty ohroZeni — extremisté a osoby utocici z nenavisti

Tabulka 19 — Vypocet celkové hodnoty ohrozeni — extremisté a osoby utoc¢ici z nendvisti

[Zdroj: vlastni zpracovani]

Hodnoceni

Zpiisob iitoku Soucet | Soucet | Celkové

hrozeb rizik | hodnoceni
Napadeni chladnou zbrani 20 9 180
Napadeni nelegalné drzenou stielnou zbrani 11 11 121
Verbdlni agrese 21 3 63
Fyzické agrese bez pouziti zbrané 21 4 84
Utok za pouziti jednoduché chemické latky 16 6 96
Zhaisky titok 19 10 190

Nejvys$si miru rizika v pfipad€ extremistll a osob Utocicich ze msty je opét Zhatstvi. Oproti
hodnoté rizik zharského ttoku spachaného byvalymi zaméstnanci a studenty je hodnota
0 né€co nizsi, a to predevsim z toho diivodu, Ze extremisté Gtoci na specifické skupiny osob,
ale nemusi se jednat o pravidlo. Jako protikladny piipad Ize uvést naptiklad moznost, Ze
Skola zvyhodnuje zaky, kteti patii k cilovym skupindm utokl extremistd. Tato situace by
mohla vyustit ve Zhafsky utok proti celému objektu. Druhé nejvyssi riziko pfedstavuje
napadeni chladnou zbrani. Tento Gtok by neznamenal vazné ztraty na zivotech, ale v ptipadé
extremistll by mohl vyvolat strach a omezit zahrani¢ni spolupraci mezi univerzitami atd.
Ttetim nejvySs$im rizikem je napadeni vétSinou nelegalné drzenou stfelnou zbrani. V tomto
pfipad¢ by se jednalo pravdépodobné o cileny utok na zahrani¢ni studenty. Opét je nutné
zminit absenci u¢inné fyzické ochrany objektu a moznosti lehce vstoupit do objektu. Hrozbu
s vys§i mirou rizika predstavuje také zneuziti jednoduché chemické latky pro ucely utoku.

Muze se jednat naptiklad o rGizné rozpoustédla a dalsi chemikalie.
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e Vypocet celkové hodnoty ohroZeni — teroristé

Tabulka 20 — Vypocet celkové hodnoty ohrozeni — teroristé [Zdroj: vlastni zpracovani]

Hodnoceni

Zpusob iitoku Soucet | Soucet Celkové

hrozeb rizik | hodnoceni
Napadeni chladnou zbrani 20 9 180
Napadeni nelegaln¢ drzenou stielnou zbrani 18 12 216
Vzeti rukojmi / barikadova situace 19 6 114
Sebevrazedny utok 13 13 169
Bomba v zaparkovaném vozidle 12 5 60
Néjezd vozidlem do skupiny osob 10 4 40
Zhaisky ttok 19 12 228

Nejvyssi hodnotu rizika zahrnuje podobné jako u ptechozich zdroj hrozeb Zzhatstvi. Ackoli
tento zpuisob spachani neni pro teroristy uplné bézny, stale miize znamenat zna¢né ohrozeni.
Zhaisky Gtok ma v kriminalnim prostfedi CR vy3si pravdépodobnost spachani vzhledem ke
snadné dostupnosti piisluSnych prostredkil a také proto, Ze k nému neni potieba specialni
vycvik. Utok také mohou spachat osoby, které byly zmanipulovany teroristickou skupinou
prostiednictvim socialnich siti. V tomto piipadé¢ neni pro jeho uskute¢néni vyzadovéna
zadné specialni schopnost a specidlni vybava. Druhé nejvyssi riziko predstavuje utok
stfelnou zbrani. Pokud by se do CR dostal $koleny ¢len nebo nékolik &lenti teroristické
skupiny a provedli by tok na referen¢ni objekt, nasledky stfelby by znamenaly velké ztraty
na zivotech. Nehled¢€ na vycvik se terorist¢ mohou dostat k Siroké Skdle zbrani, které by
v ptipad¢ vniknuti zvladli pronést naptiklad v batohu a poté je v nestiezenych prostorech
objektu uschovat. Terorist¢ se také mnohem snadngji dostanou k uto€nym puskdm
a samopaliim, které mohou napachat mnohem vétsi Skody nez naptiklad standardni pistole.
Tteti nejvyssi riziko pfedstavuje tok chladnou zbrani. Tento typ teroristického utoku
v poslednich letech neptedstavuje nic neobvyklého. Utok chladnou zbrani nenapéacha tolik
Skod na zdravi a Zivotech, ale je podobn¢ jako u zhafského Utoku nenaro¢ny na realizaci

a nevyzaduje zvlastni vybaveni.
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e Vypocet celkové hodnoty ohroZeni — psychicky nemocné osoby

Tabulka 21 — Vypocet celkové hodnoty ohrozeni — psychicky nemocné osoby

[Zdroj: vlastni zpracovani]

Hodnoceni

Zpusob iitoku Soucet | Soucet Celkové

hrozeb rizik | hodnoceni
Napadeni chladnou zbrani 18 6 108
Napadeni nelegalné drzenou stielnou zbrani 12 9 108
Napadeni legaln¢ drzenou stielnou zbrani 16 9 144
Fale$né oznameni o nastrazeni vybusniny 20 2 40
Zhaisky Gtok 20 11 220
Utok za pouziti jednoduché chemické latky 15 6 90

Nejvyssi hodnotu rizika v ptipadé Gtoku psychicky nemocné osoby ma Zhaisky utok. Tento
typ titoku na m&kké cile se jiz udal nékolikrat i v CR. V piipadé psychicky nemocnych osob
se muze jednat o tzv. pyromanii. Jedna se o obsesi ohném a ve vétSinou nema jasn¢ dany
motiv ani cil, naptiklad pomstu nebo majetkovy prospéch. V ptipad¢ tohoto typu utoku je
na rozdil od vétSiny ostatnich utokl nutno zohlednit i dobu mimo vyuku, protoze psychicky
nemocna osoba, kterd vykazuje znaky pyromanie, nemusi mit imysl nékomu ublizit. PoZr,
jenz by mohl ohrozit referencni objekt, by mohl byt zaloZzen i mimo dobu vyuky. Druhé
nejvyssi riziko predstavuje moznost utoku legalné drZzenou stelnou zbrani, avSak je nutné
pocitat s tim, Ze tento typ uto¢nikll je velmi nevyzpytatelny a pfedstavuje znacnou hrozbu.
Tteti nejvysSi hodnotu rizika zahrnuje utok chladnou zbrani a utok nelegaln€ drzenou

stfelnou zbrani.

Poslednim krokem analyzy rizik je vytvoteni souhrnného piehledu rizik na zédkladé doby
amista Utoku. V pfipad¢ analyzy zvoleného mckkého cile byla provedena predevsim
analyza mista spachani Gtoku pfed objektem a v dobé vyuky. Do analyzy nebylo zahrnuto
zkouskové obdobi, kdy je vytizenost objektu a pfitomnost studentii znacné proméenliva.
Celkova mira ohrozeni na zakladé mista a doby spachdni utoku pro mstici se byvalé
zaméstnance a studenty je uvedena niZe v tabulce 22 a 23. Celkové miry ohrozeni na zakladé

¢asu a mista spachéni pro ostatni zdroje hrozeb jsou uvedeny v pftiloze 3.
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Tabulka 22 — Celkova hodnota ohrozeni na zaklad€ umisténi a nac¢asovani utoku,

¢ast 1. [Zdroj: vlastni zpracovani]

Napadeni chladnou zbrani Uvniti objektu V dobé 20 6 120
vyuky

Napadeni chladnou zbrani Pted objektem V dobé 17 5 85
vyuky

Napadeni legaln¢ drzenou Uvnitf objektu V dobé 15 10 150

stfelnou zbrani vyuky

Napadeni legaln¢ drzenou Pted objektem V dobé 15 9 135

stielnou zbrani vyuky

Napadeni nelegalné Uvnitf objektu V dobé 12 10 120

drzenou stielnou zbrani vyuky

Napadeni nelegalné Pted objektem V dobé 12 9 108

drzenou stfelnou zbrani vyuky

Vzeti rukojmi / barikadova Uvniti objektu V dobé 15 6 90

situace vyuky

Vzeti rukojmi / barikddova Pted objektem V dobé 14 4 56

situace vyuky

Falesné oznameni Uvnitf objektu V dobé 17 2 34

o nastrazeni vybusniny vyuky

Falesné oznameni Pied objektem V dobé X X X

o nastrazeni vybusniny vyuky

Verbalni agrese Uvnitf objektu V dobé 19 2 38
vyuky

Verbalni agrese Pted objektem V dobé 192 2 38
vyuky

Fyzicka agrese bez pouziti Uvniti objektu V dobé 19 5 95

zbrang vyuky

Fyzicka agrese bez pouziti Pted objektem V dobé 18 4 72

zbrané vyuky
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Tabulka 23 — Celkova hodnota ohrozeni na zaklad€ umisténi a nac¢asovani utoku,

¢ast 2. [Zdroj: vlastni zpracovani]

Utok za pouiti Uvnitf objektu V dobé 10 8 80

jednoduché vyuky

chemické latky

Utok za pouiti Ped objektem V dobé 10 6 60

jednoduché vyuky

chemické latky

Zhaisky utok Uvnit objektu V dobg 19 12 228
vyuky

Zhaisky atok Pted objektem V dobé 15 7 105
vyuky

Zhaisky utok Pted objektem Mimo 19 8 152
vyuku

5.2.5 Vyhodnoceni analyzy mékkého cile

Na zékladé provedené analyzy rizika stanoveného ohrozeni pro zvoleny referencni objekt
bylo vyhodnoceno nékolik hrozeb, které mohou znamenat znacné riziko pro mékky cil.
Metodika Vyhodnoceni ohrozenosti mékkych cilu doporucuje pii celkovém hodnoceni
hrozeb zanést hodnoty pravdépodobnosti a dopadu do grafu a tim urcit rizika s nejvyssi
pravdépodobnosti a dopadem. Pro vétsi piehlednost byly vysledné hodnoty vypocteny na
zaklad¢ jiz zminéného vzorce riziko = pravdeépodobnost x dopad. Umisténi vyslednych

hodnot pro jednotlivé zdroje hrozeb je uvedeno v ptiloze 2.

Celkova hodnota hrozeb byla vyhodnocena z pohledu n¢kolika zdroji hrozeb pro referencni
objekt. Z hodnoceni vyplynulo, Ze nejvétsim rizikem napfi¢ vSemi moznymi typy utocnikli
je predevsim zhatsky utok. Jak jiz bylo n€kolikrat zminéno, jedna se o velmi nicivy tutok,
ktery miize byt spachan za pouziti velmi jednoduchych a dostupnych prostredkt. V piipadé
jednotlivych typt tto¢nikili se miize motivace a provedeni zhatského ttoku lisit. U msticich
se byvalych zaméstnanct a studenti je motivace zjevna a provedeni ttoku miize byt rozli¢né.
Miize se jednat o cileny utok za ucelem podpalit celou budovu se vSemi zaky a zaméstnanci,
nebo pouze poskodit objekt a ponicit majetek. Mimo zdméru poskodit objekt a poranit,
popiipad¢ zabit vSechny osoby, které se v ném nachdzeji, se mize také jednat o pomstu

vykonanou na skupinég studentti a pedagogti nebo na jednotlivcich. V tomto ptipad¢ by cilem



UTB ve Zliné, Fakulta logistiky a krizového rizeni 84

nebylo podpalit cely objekt, ale naptiklad ¢ast budovy, kde sidli uréity ustav. Mimo jiné

muze byt utok spachan napiiklad zapalnou lahvi pted objektem atd.

V piipadé extremisti by se mohli stiat cilem utoku zahrani¢ni studenti nebo osoby
sympatizujici s menSinami, popiipadé aktudlné¢ naptiklad osoby zitad studenti nebo
zaméstnancu, ktefi sympatizuji s organizacemi, jez prosazuji piijimani migranti pfevazné
ze Stfedniho vychodu. Vzhledem k témto faktim by Gtoky zaméfené na referencni objekt
aaktiva v ném necilily na celé osazenstvo, ale na jednotlivce. Zhaiské Gtoky by byly

provadény napiiklad zapalnymi lahvemi a jinymi mén¢ ni¢ivymi prostiedky.

Teroristé mohou vyuzit zhatsky Utok naptiklad v zemich, kde jesté nejsou stabilizované
teroristické buiniky a neni v nich rozsifena sit’ sympatizanti, a tim padem je t&éz8i sehnat
naptiklad material na vyrobu vybusnin, popiipadé stielné zbrang. Zhatsky utok miize byt
vyuzit jako prostifedek k zastraSeni organizace a jeji Cinnosti. Podobné jako u misticich se
byvalych zaméstnancti a studentti bude zdmérem zranit nebo zabit co nejvice osob a poskodit
objekt. Pro provedeni zhatského utoku, ktery je relativné levnou a nekomplikovanou cestou
k ohrozeni objektu, mohou teroristické organizace a mistni buiiky vyuzit také osoby, které
mohou byt zmanipulovany prostfednictvim internetu nebo rekrutovany v blizkém zahranici,
U psychicky nemocnych osob se muze jednat o psychickou poruchu znamou jako
pyromanie. Nemusi to vSak byt pravidlem. Tyto osoby jsou Casto velmi nevyzpytatelné
a jejich zamér ani cil atoku neni vétsinou az do posledni chvile jasny. Cilem muZze byt jak
usmrceni nebo poranéni osob v objektu, tak 1 poSkozeni objektu. Na rozdil od vétSiny
ostatnich zpisobl spachani utoku na referencni objekt bylo v ptipadé zharského utoku
pocitano s variantou spachani mimo vyuku, kdy je vzhledem k rezimu a pohybu v objektu
zanedbatelny pocet osob. Takovy Zhatsky utok slouzi extremistiim, teroristim i msticim se
byvalym zaklim a zaméstnanciim jako jakysi symbol vyjadreni jejich sily a ndzord. Nemusi
se vSak jednat o pravidlo, mize jit o pouhou neznalost a neinformovanost rezimu objektu
a pohybu osob v ném. Vyjimku z ¢asti tvoii psychicky nemocné osoby, které mohou na

objekt zautocit pouze na zakladé ndhodného vybéru a vlastniho uspokojeni.

Druhé nejvyssi riziko predstavuji utoky stfelnou zbrani. Tyto typy utokll na vzdélavaci
instituce jsou obvyklé predevS§im v USA, ale v poslednich letech tento trend narlsta
i v Evropé. Utok stielnou zbrani byl v ramci analyzy rozdélen na dva typy, a to podle toho,
jakym zpiisobem byla zbran ziskédna a drZena, na utoky legaln¢ a nelegaln¢ drZzenou zbrani.

Hodnoty rizik se v obou ptipadech témét u vSech zdrojh hrozeb lisi. Rozdil téchto hodnot je
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stanoven na zaklad¢ dostupnosti zbran€. Ackoli by se mohlo zdat, ze kdyz che potencidlni
pachatel drzet zbran legaln¢, musi vlastnit zbrojni prikaz, a proto nebude snadné ji ziskat,
nemusi to byt pravidlem. Aby drzel n¢jakou zbran nelegalné, je nutna alespon Castecna
spoluprace s kriminalni skupinou, coz samo o sob¢ pro n¢j miize znamenat riziko. Jako jedno
z rizik 1ze naptiklad uvést pred¢asné odhaleni umyslu ohrozit mékky cil policejnimi organy.
V ptipadé msticich se byvalych zaméstnanct a studentt byly zvoleny oba typy drzeni stielné

zbrané.

Vyssi hrozbu v tomto piipad¢ predstavuje legalné drzena zbrail vzhledem k tomu, Ze tento
typ uto¢nikli mize jednat zkratovité. Navic vétSina téchto osoby by neméla vétsi problémy
ziskat stelnou zbran legalnim zptisobem. Zpisob spachani utoku se u msticich osob muize
lisit. Podobné jako u Zhatského utoku by mohl byt utok stielnou zbrani zaméfen na viechny
osoby v objektu, ale také na jednotlivce ¢i skupiny pedagogt a studentli. V tomto piipad¢ by
mohl byt ovSem kritériem v€k potencialnich uto¢nikl, predevsim v piipadé msticich se
studentl. U extremistli a osob utoc¢icich z nendvisti byla zvolena pouze jedna z téchto variant
utoku, a to utok stfelnou zbrani nelegdlné drzenou. Extremisté, ktefi jsou soustfedéni
v radikélnich skupinach, maji velmi €asto zdznam v trestnim rejstiiku, a proto nemohou
splnit podminky pro legalni ziskani zbran¢. Zptsob utoku by se v tomto ptipadé zaméftil
predev§im na jednotlivé osoby, avSak zaleZelo by na okolnostech. V ptipadé odporu ze
strany zaméstnancli nebo samotnych studentll by extremisté nevahali pouzit nasili proti
komukoli, kdo by jim chtél zabréanit v provedeni utoku. Podobné zvoleny typ Gtoku stfelnou
zbrani je zvolen také pro teroristy. Clenové teroristickych skupin napojenych na zahrani¢ni
finan¢ni zdroje by mohli vyuZit stfelné zbran€ pouze nelegalné drZené. Pfidanou hodnotou
k atoku stfelnou zbrani by mohl byt fakt, ze ¢lenové teroristickych skupin by mohli
disponovat rozsahlejsi Skalou stfelnych zbrani oproti napiiklad msticim se studentim
a zamé&stnancim, ktefi by vétSinou mohli disponovat pouze pistolemi. U extremistii by
v tomto ptipadé zélezelo na rozsahu a velikosti extremistické skupiny, ackoli u teroristi
1 extremistli by utoky mohly byt spachany i jednotlivci bez vazby na organizované celky.
Psychicky nemocné osoby by pro utok mohly vyuzit legalné i nelegélné drzené zbrané. Vyssi
riziko bylo v tomto piipadé piifazeno k legaln€ drzené stfelné zbrani. Ohledné zplisobu
spachani utoku a cilové skupin€ jeho moZznych obé€ti je nutné, jak jiz bylo zminéno,
piihlédnout ke zna¢né nevyzpytatelnosti téchto osob a pocitat s kazdym moznym zptsobem

utoku.
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Tteti nejvyssi prafezove riziko mezi v§emi typy utocniki je utok chladnou zbrani. Chladnou
zbrani je v naSem piipadé¢ myslen primarné niz. Vysoké hodnoty rizika napti¢ moznymi
utocniky predstavuje utok chladnou zbrani ohrozeni predevsim proto, ze noze a jiné chladné
zbrané se daji snadno ziskat a v ptipad¢ vhodného vyuziti mohou zptsobit velmi vazna
zranéni, nebo dokonce smrt. Motivace a spachani utoku chladnou zbrani v prostorach
referen¢niho objektu je pro vSechny typy utoénikd podobnd jako u utoku stfelnou zbrani.
NiZz8i mira rizika pro utoky chladnou zbrani vyplyva piedevsim z miry dopadu na Zivoty
a spolecenstvi. Utoky chladnou zbrani nevykazuji takovou miru ohroZeni vzhledem
k omezenému vyuziti zbrang, ale také s ohledem na urcitou formu obrany proti tomuto typu
ttoku. Utoénik se oproti utoku stielnou zbrani musi ke své obéti piiblizit a v tom okamziku
muze byt uréitym zptisobem zneskodnén, poptipad€ zahnan na Gt€k. Navzdory témto faktim
vysokou miru rizika stanovuji pfedevs§im hodnoty pravdépodobnosti spachéni tohoto ¢inu.
Prostiedky k jeho provedeni jsou snadno dostupné, a tak nartistaji ¢isla spachanych tokd na

meékké cile ve svéte.

Tt1 nejvyssi rizika uvedend v této podpodkapitole jsou prifezovym hodnocenim vsech typt
utokt a zdrojt hrozeb. Pro kazdy jednotlivy zdroj hrozeb byla vyhodnocena 1 jind vyznamna
rizika. Jednim zrizik, které je nutné zminit, je sebevrazedny utok spachany teroristy.
V tomto ptipadé by se jednalo o sebevrazedny Gtok prostfednictvim vybusniny. U extremistl
zastava vySsi miru rizika fyzické napadeni bez pouZiti zbrané€. Ackoli fyzické napadeni samo
o sob& nenapacha vétsi nasledky, utoky ze strany extremistli by mohly zpisobit v§eobecnou
paniku, kterd by mohla mit dalekosahlé nasledky napti¢ celou spole¢nosti. Nezanedbatelnou
miru rizika u extremistli a msticich se byvalych studenti a zaméstnanci ma také utok za
pouziti jednoduché chemické latky. Co se ty€e prostoru pred objektem, rizika a ohrozeni
jsou do jisté miry velmi podobna. Vyjimku piedstavuji Gtoky teroristd s vyuzitim bomby
umisténé v zaparkovaném vozidle a také ndjezd vozidlem do skupiny osob. Druhé zminéné
riziko nepifedstavuje az tak vyraznou hrozbu vzhledem k omezenym moznostem provedeni
pfed zvolenym objektem. Zaparkovand vozidla totiZ tvoii minimalné b&€hem vyuky jakousi
hradbu a zamezuji provedeni n4jezdu vozidlem. Tato ochrana je vSak zdvisla pfedev§im na

case provedeni utoku.

Diilezitou soucasti provedené analyzy rizik bylo mimo jiné stanoveni celkového ohrozeni na
zdklad¢ umisténi Gtoku. Umisténi bylo stanoveno na ohroZeni uvniti objektu a pied
objektem. Vysledné hodnoty po provedené analyze ukazuji na ptfevazujici hodnotu rizika

pfedevSim uvnitt referen¢niho objektu. Nejednd se vSak o vétSinové zastoupeni a riziko
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utoku pred objektem neni nezanedbatelné vzhledem k neustdlé ptitomnosti osob pred

vstupem do objektu a na ptilehlych lavickach: Pocty téchto osob se mohou samoziejmé lisit

24

bude zdrzovat vyssi poCet osob nez v zimnich meésicich.

Pomér rizika pted objektem a uvnitt objektu pro mstici byvalé¢ zaméstnance a studenty je

vyobrazeno na obrazku 22. Hodnoty pro ostatni zdroje hrozeb jsou uvedeny v piiloze 4.

LOKALIZACE OHROZENI-MSTIiCi SE BYVALI
STUDENTI A ZAMESTNANCI

B Uvnitf objektu  m Pfed objektem

Obrazek 22 — Lokalizace ohrozeni [Zdroj: vlastni zpracovani]

Na zavér provedené analyzy je nutné opét zdlraznit, ze metodika Vyhodnoceni ohrozZenosti
mekkych cilii zdUraziuje a doporucuje konzultaci s bezpe€nostnimi odborniky individualné
na zaklad¢ typu a povahy mékkého cile. Pro kazdy mékky cil existuje mnoho specifickych
hrozeb a jejich zdroji; vypocty a hodnoceni rizika by mély probihat na zaklad¢ zkusenosti
a znalosti zvoleného mékkého cile. Tento fakt je moznym negativem, na jehoz zaklade
nemaji provozovatelé a majitelé meékkych cilti snahu vynalozit usili pro to, aby vytvofili

analyzu mekkého cile a nasledné aplikovali opatieni ke zvySeni jeho ochrany.
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6 APLIKACNI CAST

V analyticko-empirické casti diplomové prace byla nejprve zhodnocena a analyzovana
stavajici odolnost objektu — hlavni budovy Fakulty logistiky a krizového fizeni v Uherském
Hradisti. Analyza odolnosti objektu poukazala na solidni zabezpeceni z hlediska pozarni
ochrany, ale také na zavazné nedostatky v oblasti ochrany proti nasilnym utoktim. Nasledné
byla provedena analyza rizik, ze které vyplynulo, Ze nejvysSim ohroZzenim pro objekt nebo
zdravi a zivoty osob, které objekt navstévuji, je zhaisky utok. Umozituje ho snadna
Vysokou miru rizika predstavuji také nasilné utoky stfelnou zbrani a chladnou zbrani. Tato
rizika ptedstavuji vzhledem k nastavenému rezimu a urovni ochrany mékkého cile vaznou

hrozbu a je nutné jim alesponi do jisté miry ptedchézet.

Cilem aplikac¢ni ¢asti diplomové prace je navrh vhodnych opatteni pro zvyseni odolnosti

referen¢niho objektu proti nasilnym ¢intim.

6.1 Opatieni pro zvySeni odolnosti mékkého cile

Mekkeé cile definuje nékolik riznych zdrojt, pti¢emz vSechny definice maji nékteré spolecné
znaky. Jsou jimi vysokd koncentrace osob a vyrazna zranitelnost. Z hlediska vysoké
koncentrace osob by nemélo byt cilem téchto opatieni néjak vyrazné omezit provoz objektu
a jeho rezim. Zvolena opatfeni pro zvyseni odolnosti referenéniho objektu FLKR budou
rozdélena do tii na sob¢ zavislych skupin. Bude se jednat o technické prosttedky pro zvySeni
odolnosti, o fyzickou ochranu objektu a také o preventivni a rezimova opatieni. Pii vybéru
vhodného opatfeni je nutné zohlednit dostupnost, jejich cenu a pifinos pro zvySeni odolnosti
objektu. Pfi aplikaci pfedevSim technickych opatteni a fyzické ochrany nastava problém
vzhledem k tomu, Ze prostory budovy ma na starost soukromy subjekt. Je tedy na ném, aby
provedl tyto kroky. Dulezity faktor, jak jiz bylo uvedeno, ptedstavuje také cena provedenych
opatfeni. Pti zvySovani odolnosti je nutné postupovat systematicky, kroky je mozné provadét
na etapy a neni nutné investovat vysoké ¢astky najednou. Vyhodou zkoumaného $kolského
zafizeni je mimo jiné zaméfeni n€kterych oborli na bezpe¢nost, a tim pddem moZnost
provadét a aplikovat preventivni opatieni 1 v rdmci vyuky a dalSich aktivit spojenych

s ochranou mékkeého cile.

Pti navrhu opatfeni autor zohlediiuje dobu standardniho pribéhu Skolniho roku a rezimu

objektu bez natizenych omezeni zptisobenych pandemii covidu-19.
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6.1.1 ZvySeni odolnosti objektu z pohledu fyzické bezpecnosti

Pod pojmem fyzicka ochrana si miizeme ptedstavit mnohé. V ptipadé objektii a obecné
meékkych cili se jedna predevsim o pracovniky ostrahy, ktefi maji za ikol dohlizet na prabéh
akce nebo na bézny rezim v objektu. Obecné je v CR trendem zaméstnavat v objektech
mekkych cili osoby na hranici diichodového veéku, poptipadé osoby, které jsou drziteli
prikazu ZTP. Tito pracovnici mohou piedstavovat jistou ochranu, ale v ptipadé nésilného
utoku nemaji velké Sance utocnika zadrzet, nebo dokonce zneSkodnit. Jejich funkce spociva

predevsim ve varovani a kontaktovani policie.

V objektu FLKR tvoii jistou formu fyzické ochrany sluZba na vratnici. Jeji funkce vsak
nespociva v dohledu nad dodrzovanim bezpecnosti, nebo dokonce v zastaveni ¢i zadrzeni
moznych naruSitelt. SluZba na vratnici ma spiSe charakter informacni a mimo jiné provadi
vydej klich. Z pohledu samotné funkce objektu se jedné o dilezitou roli a tato sluzba je velmi
uzite¢na pro chod fakulty. Nicméné z hlediska ohroZeni, jez vyhodnotila analyza rizik, nema

sluzba na vratnici témét zadnou Sanci pachatele zadrzet nebo zneSkodnit.

I vzhledem k témto faktiim prvni navrzené opatieni doporucuje zavést stalou bezpecnostni
sluZzbu v objektu, kterd by dohliZela na dodrzovani potadku a spole¢né s pracovniky vratnice

provadéla kontrolu.

Cilem tohoto opatfeni neni to, aby se po objektu prochézela po zuby ozbrojena osoba nebo
aby se provadély ptisné kontroly kazdé ptichozi osoby, ackoli by se jednalo o ucinny
prostiedek pro odstraSeni potencialniho tito¢nika. Toto jednani by totiz mohlo mit i negativni
dopady, a to pfedevsim ve form¢ zbytecného Siteni strachu, Ze se v relativné bezpe¢né zemi,
jakou je CR, musi do $kolskych zafizeni umistovat plné ozbrojend straz. Tyto dopady by
mohly mit dalekosahlé disledky nejen ve spole¢nosti, ale 1 mezi samotnymi zaky. Je vSak
nutné podotknout, Ze v neustale se ménicim vnitinim i vn&j$im bezpec¢nostnim prostiedim
zemé se muze tato forma zvySené fyzické ochrany stat obvyklou, nebo dokonce povinnou
pro vSechny objekty mékkych cilii, Skolské zafizeni nevyjimaje. Tento systém je jiz zaveden
naptiklad v USA, kde je jiz ve vice nez 42 % vetejnych Skol ptfitomen ozbrojeny personal.
Toto vysoké cCislo vychéazi bohuzel z jinych vysokych cisel. Jedna se o Cisla stfeleb na
Skolach. Jak jiz bylo uvedeno v prvni kapitole, jenom za rok 2019 bylo v USA zaznamenéano
45 ptipadi stielby ve Skolach. Na nasSich Skolach se zatim podobny ptipad stfelby nestal, ale
Skolské zatizeni jako takové bylo ohrozeno v roce 2014, kdy Sestadvacetiletd Zena z Ostravy

napadla zdky na zakladni §kole ve Zd’aru nad Sazavou noZem a smrtelné poranila jednoho
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z 7akii, ktery chranil spoluzadku. Zena také vazné poranila dal§i dva zaky (Mlada Zena

zavrazdila studenta — chranil spoluzacku, 2014).

Dobfte ptipraveny pracovnik bezpecnostni sluzby by mohl podobné riziko spojené s utoky
nozem eliminovat, popfipad¢ alespon snizit jeho nasledky. I diky tomuto faktu bylo jako
hlavni opatieni ke zvySeni bezpecnosti osob v referen¢nim objektu zvoleno zavést pozici

bezpecnostni ostrahy.

Bezpecnostni pracovnik by mél spliovat predpoklady pro vykon fyzické ochrany mékkého

cile. Témito piedpoklady jsou pfedevsim:

o fyzicka zdatnost — od bezpecnostniho pracovnika se samoziejmé neceka, Ze se pokusi
zastavit pln€ ozbrojené uto¢niky, ale mél by byt schopen zamezit predev§im

fyzickému nasili nebo verbalni agresi a uklidnit situaci;

e psychicka odolnost — a¢ se mize zdat, ze se jedna o rutinni praci, je nutné, aby byl
pracovnik v piipad€é ohrozeni pfipraven provést ukony spojené s ochranou zivota

a zdravi osob a zaroven vhodné vyhodnotit nastalou situaci.
Mimo téchto ptedpokladu je dilezité diisledné proSkoleni v jednéni pii krizovych situacich.

Nevhodné zvolené jednani by mohlo znésobit ohroZeni osob v objektu. V idealnim piipadé
by mohl byt bezpecnostni pracovnik proskolen v pouzivani nesmrticich zbrani, jako je
napiiklad paralyzér. Paralyzér by mohl byt uloZen v zabezpecené schrance v prostoru
vratnice. Vhodné pouziti tohoto prostfedku by mohlo snizit riziko titoku pfedev§im chladnou
zbrani, ale také zharského utoku. V pfipadé utocnika se stielnou zbrani by zéleZelo na

usudku a schopnostech bezpecnostniho pracovnika.

Moderni bezpecnostni agentury poskytuji pracovniky ostrahy, ktefi zaroveit mohou provadét
obsluhu kamerového systému. V objektu neni kromé& vyukovych kamer zaveden Zadny jiny
kamerovy systém. Opatieni, jeZ doporucuje zavést kamerovy systém v objektu, je uvedeno
v podkapitole 6.1.2. Spojeni c¢innosti ostrahy a obsluhy kamerového by znamenalo
komplexni pokryti dozoru nad objektem a zaroven by mohlo znamenat jisty odstrasujici

efekt.

Obecné tedy lze fict, Ze Groven fyzické bezpecnosti by byla posilena zavedenim stalé strazni

sluzby, v idedlnim ptipad¢ spojené s obsluhou zavedeného kamerového systému.
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6.1.2 Technicka opatieni a prostiedky ke zvySeni odolnosti objektu

Technické opatieni a vhodna aplikace zabezpecovacich prostiedkl jsou nedilnou soucasti
bezpecnosti objekti a mékkych cilti. Zakladem pro spravnou funkcénost téchto opatieni
v ramci mékkého cile je predevsim jejich spravné umisténi a vhodné vyuziti. Cilem téchto
opatieni a instalace bezpecnostnich prvki by nemélo byt vytvoteni neprostupné pevnosti, ve
které by byl zadsadné omezen pohyb a ¢innost osob. Samotny charakter mékkych cild tomu
pfimo odporuje. Jak jiz bylo zminéno, mékké cile jsou vefejna mista s velkou koncentraci
osob. V piipadé skolskych zafizeni podobnych objektu fakulty by mohla také nastat podobna
situace jako v ptipadé fyzické ochrany. Pfi instalaci velkého mnozstvi bezpecnostnich prvkl
by mohla vzniknout otdzka, zda je takové zabezpeCeni nutné. Na druhou stranu miizeme fict,
ze vhodné umisténé prvky technického zabezpeceni mohou plsobit preventivné a odrazovat

potencialni pachatele.

V ramci analyzy bezpeénosti objektu FLKR bylo mimo jiné zohlednéno riziko utoku pied
objektem, a proto budou jako prvni uvedena opatieni v prostoru vstupu do objektu a jeho
nejbliz§im okoli. Samotné okoli fakulty je sledovano kamerovym systémem, jenZ spravuje
Méstska policie Uherské Hradisté. Tyto kamery jsou nendpadné umistény na okolnich
objektech okolo Studentského nameésti a také na pftilehlé Slovacké trznici. Ackoli tyto
kamery monitoruji cely prostor, neptisobi odstrasujicim dojmem. Na druhou stranu je nutné

pfipomenout, Ze umoznuji neustaly dozor nad prostorem Studentského ndmésti.

V prostoru vstupu do objektu fakulty a jeho nejbliz§im okoli se shlukuji skupinky studentd,
ktefi sméfuji do budovy nebo ¢ekaji na dalsi vyu€ovaci hodiny. V prostoru vstupu jsou
umistény popelniky a u nich se shlukuji koufici osoby. I kdyz se fakulta snazi zamezit
koufeni v bezprostfedni blizkosti vstupu, jednd se zatim pouze o varovnou tabulku
umisténou na vstupnich dveftich. Proto by bylo vhodné umistit nékde alespoii jednu kameru,

jez by tyto prostory monitorovala.

Umisténi kamer by samoziejmé zéalezelo na pfitomnosti kamerového systému v budové a na
existenci stalé sluzby, ktera by kamery obsluhovala. Je vSak nutné zohlednit pravidla
stanovena zakonem o ochrané osobnich udajii a také fakt, ze prostor fakulty neni nijak
ohraniceny a ptilehly chodnik vyuzivaji kolemjdouci osoby. Mimo toho je nutné zohlednit
cenu kamery, ktera by byla nepfetrzit¢ vystavena klimatickym vliviim a také moznosti

poskozeni.
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Cena zakladnich bezdratovych kamer odolnych proti klimatickym vlivim, jez by byla
vhodna pro celoro¢ni vyuziti, se pohybuje pfiblizné¢ od 5 000 K¢ vySe. Samoziejmé je nutné
zohlednit fakt, ze tyto kamery pottebuji pravidelnou udrzbu a dobijeni, proto by bylo vhodné
potizeni podobnych kamer konzultovat ptimo s firmou, ktera by k celému systému poskytla

obsluhu.

Toto doporuceni je vhodné pro vSechny kamery, které by byly instalovany jak venku, tak

uvnitt celého objektu.

Na zakladé ceny a manipulace s kamerovym systémem v pfipad¢, Ze nebude v objektu
zaveden kamerovy systém s obsluhou, by mohly byt vyuzity makety bezpecnostnich kamer.
Jejich ceny se pohybuji v fadu nékolika stovek korun a vytvati podobny odrazujici efekt jako

kamery skutecné.

V ptimém okoli fakulty a vstupu do objektu z pohledu Studentského namésti jsou vyznacena
parkovaci mista. Pokud nepocitime mista vyhrazena télesné¢ postizenym osobam, jsou tato
parkovaci mista voln¢ vyuzitelna pro vSechny automobily. Jednou z vyhodnocenych hrozeb
z provedené analyzy rizik je mimo jiné bomba v zaparkovaném vozidle, kterd by mohla
zranit nebo zabit osoby v prostoru vstupu do objektu a jeho bezprostiednim okoli. Moznym
opatfenim ke snizeni tohoto rizika by mohlo byt zavedeni parkovacich mist pouze pro
studenty a pedagogy na zaklad¢€ parkovacich karet, jez by vydavala fakulta. Tato mista by
poté mohla byt v pravidelnych intervalech kontrolovana bud’ pracovnikem ostrahy objektu,
nebo méstskou polici na zdklad€ dohody. Toto opatfeni by zamezilo parkovani nezndmych

vozidel v okoli fakulty.

Dalsim prostorem objektu fakulty, kde by bylo vhodné instalovat kamerovy systém, je
zadveti objektu. Zde by bylo vhodné umistit bezpecnostni kameru s potfizovanim zaznamu.
Tento krok by znamenal mimo odstrasujiciho efektu také jistou moznost k pozdéjSimu
dopadeni pachatele. V tomto prostoru je také umisténa Ctecka vstupnich karet a zvonek
s komunikétorem, jehoz prostiednictvim ohlaSuji navstévy vstup do objektu. Pokud by nebyl
v objektu zaveden kamerovy systém, kompromisnim feSenim by bylo zfidit zvonek
s komunikatorem, jehozZ soucasti by byla kamera. Cena téchto systémt se pohybuje v fadech

tisicu korun.

Pro sniZeni rizika nésilného utoku pfedevsim za pouZiti sttelné zbrané€ nebo chladné zbrané
by byla dale vhodn4 instalace detek¢éniho rdmu k detekci zbrani a kovii v prostoru vstupu do

chodby.
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Ackoli je toto opatieni financné narocné, vyznamné by snizilo moznost premisténi zbrani
a dalich nebezpecnych predméti do objektu; rizika pro zivoty a zdravi osob nebo pro
samotny objekt by se vyrazné snizila. Ramy mohou byt instalovany v podobé, kterou by
béZzna osoba nezaregistrovala, ale 1 v podob¢ viditelnych rdmi, jez mohou plisobit
odstrasujicim dojmem. Signalizace detekce mize byt optickd, akustickd nebo kombinovana.
Cena téchto ramu se pohybuje okolo 100 000 K¢&. I v tomto ptipadé je nutné zminit zavedeni

stalé bezpecnostni ostrahy.

V dobé omezeni vstupu na fakultu na zékladé omezeni spojenych s pandemii covidu-19 byla
vstupni chodba objektu rozdélena na dvé poloviny. Jedna pro odchod a druha pro ptichod
osob do objektu, které se nasledné prokazovaly negativnimi testy na koronavirus. Toto
rozdeleni by mohlo byt velmi kvalitnim prvkem pii kontrole ptichozich a odchozich osob
1 béhem normélniho rezimu v budové. Problémem by ale mohla byt koncentrace osob, jez je
v normalnim reZimu mnohonasobné vyssi, ptesto by bylo vhodné vstupni prostor odd¢lit

alespon informa¢nimi tabulkami a v idedlnim ptipadé jednoduchou odd€lovaci zasténou.

Ke sniZeni pohybu neopravnénych osob v objektu by mohla ptispét kontrola studijnich
prikazii pracovnikem na vratnici. Déle by tito pracovnici méli vést knihu ptichodi
a odchodil navstév. Tato varianta by nebyla nijak finanéné¢ naro¢nd a mohla by pomoct ke
zlepSeni kontroly pohybu osob v objektu. Jako dopln€k by také mohlo byt zavedeno
vydéavani visaCek pro navstévy, aby ji bylo snadnéjsi identifikovat. Dal§i moznosti by také
mohlo byt pfimé ohlaSovani navstév prostfednictvim interni telefonni linky. Pro lepsi
prehled o pfitomnosti pedagogii a dalSich osob v jejich kancelatich by bylo také vyhodné
vytvofit jednoduchou evidenci, v niz by byly uvedeny ¢asy, kdy maji tyto osoby vyucovani,
popiipade kdy nejsou ptitomny v objektu. Tim by se ¢astecné eliminoval pohyb navstévnik,

kteti by prochéazeli objektem a hledali osobu, jez chtéji navstivit.

Kromé téchto krokl by bylo velmi uZite¢né ziidit podobné jako u zaméstnanci fakulty
dochazkovy systém, jenz by pomohl ovéfovat vstupni pritkkazy, a také by mohl znamenat
jisté pozitivum pfi ptipadném zasahu zdchrannych sloZzek diky evidenci studentii a presnému
zjisténi jejich poctu v objektu. Existuje mnoho typa téchto dochazkovych systému a také
velké mnoZstvi moZnosti, jak osoby identifikovat. Jako pfiklad 1ze uvést identifikaci na
zaklad¢ otisku prstu, ptistupové karty, ale 1 kombinované zpiisoby identifikace. Negativem
zavedeného dochdzkového systému je pohyb studentli mezi vyukou za ucelem stravovani

nebo béhem volnych hodin. Mimo toho ur€ité ¢asti vyuky probihaji ve druhé budové fakulty.
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I pfes tato negativa by mohl dochazkovy systém znamenat vyrazny pifinos pro bezpecnost

objektu.

Pro zvyseni efektivity bezpecnostnich procesu, napiiklad pfi evakuaci, ale 1 jako u¢inna
forma varovani, by mél byt v objektu zaveden vnitini rozhlas. Prostfednictvim tohoto

rozhlasu by mohli byt studenti vedeni v piipad¢ evakuace atd.

V objektu jsou na chodbach instalovany ¢idla PIR. Nanestésti jsou umisténa pouze v prvnim
a ctvrtém patie. PoCet PIR ¢idel je nutny navysit v celém objektu pfedevsim na chodbach
avucebnach na 1. NP. Ddlezit¢ je predevSim umisténi ve 3. NP, kde je laborator

s uskladnénymi nebezpecnymi latkami.

V souvislosti se zminénou bezpecnosti okoli laboratote 1ze také uvazovat o zavedeni vstupu
do levého kiidla 3. NP na zékladé vstupni karty nebo ¢ipu. V tomto kiidle se nachazi pouze
jedna ucebna, proto by nebyla nijak omezena vyuka. Laboratof se skladem chemickych latek
je velmi citlivym mistem celého objektu, at’ uz z pohledu mozného zhaiského ttoku, ale

i dal$ich moznych hrozeb.

4. NP je jedinym podlazim, které nedisponuje unikovym schodistém a je odkazdno na
primarni Uinikovou cestu pfes centrdlni schodisté. V ramci navrZzenych opatieni je dilezité
poukdzat na tuto slabinu. Nanestesti by vybudovani nového unikového schodisté bylo velmi

nakladné a také velmi slozité.

Pro navySeni bezpecnosti studentli pfi mozném utoku piedevsim stielnou a chladnou zbrani
navrhuji odbornici zavedeni tzv. safe haven. Jedna se o mistnost, kde by se osoby, kterym
by bylo znemoZnéno provést evakuaci pfes centralni nebo evakuacni schodiste, uzamkly
a vy&kaly piichodu pomoci. V p¥ipadé objektu FLKR by mohlo byt safe haven vytvoteno ve
3. NP, kde se nachazi tii spojené ucebny vypocetni techniky. Tyto u¢ebny by poskytly
utocisteé pro velké mnozstvi studentli i zaméstnancii fakulty. Vstup do uceben je navic
opatfen cteckou vstupnich karet. Tento systém by mohl odradit ito¢nika ve snaze vstoupit

do mistnosti a neptimo jej donutit k hledani jiného cile.

Jako posledni opatfeni je nutné zminit zavedeni kamerového systému v objektu. Absence
tohoto prvku zabezpeCeni byla v diplomové praci jiz vicekrat zminéna. Zavedeni
kamerového systému by umoznilo alespon ¢astecné piedchédzet nasilnym Eindm, které by
mohly objekt ohrozit, a také pomoct v prevenci moznych kradezi atd. Proti zavedeni

kamerového systému hraje pfedevSim jeho cenova naroc¢nost, ktera vSak v posledni dobé
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neni tak zavratna, ale mlze znamenat urCité omezeni snahy o vytvoreni funkcéniho

bezpecnostniho systému.

Druhym faktorem ovliviiujicim poftizeni tohoto systému a zajisténi vSech jeho funkei je
nutnost zavedeni stalé obsluhy. Navzdory témto faktim by mélo byt pofizeni kamerového
systému prioritou. Jako jisty kompromis by mohlo fungovat potizeni dalsich kamer pro ucely
vyuky a jejich rozmisténi na kritickych mistech. Bezpecnostni funkce kamer by sice byla

neutralizovana, ale zistal by pfinejmensim alespon urcity psychologicky a odrazujici efekt.
Za kritickd mista pro umisténi kamerového systému byla autorem prace oznacena tato mista:
e predsin u vstupu do objektu;
e prostor vratnice;

e 3. NP, levé kridlo, prostor u laboratoie;

3. NP, prostor u schodisté pfed u¢ebnami vypocetni techniky;

4. NP, prostor u schodiste.

6.1.3 Preventivni a rezimova opatieni ke zvySeni odolnosti objektu

Preventivni a reZimova opatieni jsou nedilnou soucasti pfipravy osob i celého objektu na
mozné ohrozeni. Samotné nésilné utoky ve vSech jejich formach je velmi slozité predvidat,
ale je nutné alespont v zdkladni mife informovat osoby, které mékké cile navstévuji,
o mozném riziku, a pokud je to moZné, poskytnout jim 1 informace o tom, jak se maji
v ptipad¢ ohrozZeni chovat. Tento postup bohuzel nelze aplikovat na vSechny mékké cile
vzhledem k velké koncentraci osob a jejich neustalé obméné v objektu. Typickym piikladem
takového mekkého cile jsou naptiklad nakupni centra, kde béhem dne projdou vétSinou az
tisice osob. V ptipadé zvoleného mékkého cile, kterym je budova FLKR, skyta sloZeni osob
v objektu jistou vyhodu. Oproti jinym mékkym ciliim je sloZeni studenti a zaméstnanct do
jisté miry neménné, a proto je jist¢ jednodussi aplikovat preventivni a reZimova opatieni.
Dals§im pozitivem je studijni zaméteni velkého mnozstvi oborG piimo na bezpecnost
a ochranu obyvatelstva. Proto mohou byt néktera opatfeni implementovana piimo do vyuky
formou prednaSek a semindii. Samotna preventivni a rezimova opatfeni mizeme nahlizet

z n€kolika riiznych uhli pohledu a z riznych pozic cilovych skupin.

V ptipadé osob navstévujicich zvoleny objekt se jedna piredevsim o samotné studenty, ale

1 zaméstnance fakulty a také zaméstnance firmy EDUHA, s.r.o0., ktefi vykonavaji dozor na
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vratnici a provadéji klidové sluzby. Tito zaméstnanci vSak maji nastavené vlastni postupy
a rezim, proto se budou zvolend opatieni zamétovat primarné na zaméstnance a studenty

fakulty.

Prvni preventivni opatieni pro venkovni prostory iniciovala sama fakulta vyhlaSenim zékazu
shlukovani a koufeni tabdkovych vyrobki v blizkosti vstupu do objektu. Tento zdkaz je
vyznacen na vystrazné tabulce, kterd visi na vstupnich dvetich objektu. Toto varovani by
mélo byt znasobeno také tim, ze by studenti byli o tomto zdkazu informovani naptiklad

v tvodnich seminafich vyuky.

Samotna prevence a informovanost studentd i zaméstnancii by méla v souc¢asné dobé jit ruku
vruce srozvojem socialnich siti a poéitatové techniky. FLKR figuruje na nékolika
socialnich sitich a tyto Gty jsou velmi dobfe spravovany. Jejich prostfednictvim — zejména
Facebooku a Instagramu — by se mohlo zvysit povédomi studentii o problematice Gtoki na
Skolska zatizeni a také o zptisobech reakce na mozné ohrozeni objektu. Tyto aktivity mohou
byt iniciovany prostfednictvim anket, kvizi a podobnych aktivit. Samoziejmé je jasné, ze
tyto aktivity by nezasahly vSechny studenty bez vyjimek, ale jednalo by se jisté o nemaly

pocet osob.

Nezanedbatelnym prvkem prevence by také jist¢ bylo provedeni taktického cviceni ve
spolupraci s Policii CR, napiiklad na téma nésilného utoku na objekt. Mohlo by se jednat
o cviceni s tématem utoku tzv ,,aktivniho stfelce®. Pro zndsobeni efektu a pfinosu tohoto
cviCeni by studenti nebo zaméstnanci fakulty mohli byt figuranty. Samoziejmé by se jednalo
o Ucast na zdkladé dobrovolnosti. Tato cviéeni provadéna Policii CR nejsou v poslednich
letech ni¢im neobvyklym a vzhledem k bezpecnostni situaci, kdy se dostala do popiedi
problematika terorismu a utokti na mekkeé cile, v€etné Skolskych zatizeni, budou pocty téchto

typl cviceni nadale stoupat.

DalS8im cvi¢enim, ktery by mélo byt na fakulté uskute¢néno, je pozarni a evakuacni cviceni.
Pozarni bezpecnost objektu je, jak jiz bylo n€kolikrat zminéno, na pomérné dobré trovni
a evakuacni cesty jsou vyobrazeny velmi dobfe. Nicméné by bylo velmi vhodné a pfinosné
provést nacvik evakuace a pozarniho poplachu. Pro studenty i zaméstnance by se jednalo
o formu praktické vyuky a mimo jiné by toto cviceni poukazalo na mozné slabiny téchto

procest. Cviceni by mélo byt uskutectiovano pravidelné nejméné jednou rocné.

Pro zvySeni povédomi o postupech a zptisobu ochrany pied utokem v objektu potada velké

mnozstvi organizaci, v€etné Policie CR, pfednasky na téma mozného napadeni objektu
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a o zpisobech, jak se pii tomto ohrozeni chovat. Seminare jsou pofadany naptiklad na ptde
Nérodni knihovny CR, ale i prostiednictvim pfednasek na piidé samotnych organizaci, které
si prenasku objednaji (Ochrana mékkych cila, 2019). Proto by bylo vhodné vyuzit nabidku
téchto organizaci k uskute¢néni prednasSky na padé fakulty. Piedndsku by bylo mozné
zorganizovat také ve spolupréci s Policii CR, jejiz p¥islugnici uskute¢nili na fakult& jiz fadu

odbornych prednasek.

V dnesni dob¢ ovlivnéné pandemii covidu-19 a znaénym omezenim vyuky ¢i osobnich
kontakti by pfednaSky nemusely byt organizovany piimo v objektu, ale prostfednictvim
online komunikace pies oblibeny program Microsoft Teams. Ugast na t&chto prenaskach by
byla dobrovoln4, ale s moznosti ziskat plusové body k vyuce. Vzhledem k zavaznosti tématu
by nakonec mohla byt i povinna. Tento typ seminaii by mohl byt pofddan i za bézného
stavu, kdy nejsou nafizena z4dnd omezeni kontaktd. V souvislosti s témito seminafti by také
mohl byt vytvofeny kratky test zakladnich znalosti této problematiky, ktefi by studenti

vyplnili naptiklad v ramci vyuky na PC nebo formou domaci ulohy.

Vyjma 1. NP, kde jsou umistény na jiném misté, jsou v kazdém NP naproti schodisti
umistény pozéarni poplachové smérnice a plany. K t€émto pldniim a smérnicim by bylo
vhodné umistit plakat, ktery by ptiblizil zakladni aktivity v ptipadé ttoku na objekt ¢i jeho
osazenstvo. Jedna se predevsim o postup ,,UTEC, SCHOVEJ SE, BOJUJ!“. Navrh plakatu

je uveden na obrazku 23.

Co délat v pripadé utoku?

UTEC,SCHOVEJ SE,BOJUJ !

Z || s

Pokud miize§  Pokud nemiZe$ Pokud nenijina
vyuZit Gnikovou utéct,schovejse! moZnost,bojuj!

Lic
S

cestu, utec!
Pokud muiZes volej 158 %%

RE®
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Obrazek 23 — Informacni plakat [Zdroj:
Upraveno dle Co délat v ptipad¢ utoku, 2016]
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Podobné jako plakaty a dalsi preventivni kroky uvedené v této podkapitole by mohlo ptisobit
také vyukové a informacni video se zplisoby ochrany a s postupy pfi mozném utoku na
objekt. Tento typ videa jiz vydala Policie CR a je zpracovano na zakladé modelu z USA.
Neni tedy nutné vytvofit nové video, 1 kdyZz by to mohlo znamenat dalsi praktické zkuSenosti
pro studenty, kteif by mohli byt vyuZiti jako figuranti. Video Policie CR je volné piistupné
v ¢eském 1 anglickém jazyce. Proto by bylo pfinosné umistit video na socidlni sit¢ fakulty

(Utikej, schovej se, bojuj!, 2017).

Podobné video by bylo vhodné vytvofit pro zaméstnance fakulty, ktefi by v ptipadé krize
a utoku predstavovali autoritu. Mé&li by na starost fizeni evakuace a dalSich opatieni. Stacilo
by vytvotit video o délce maximalné tii minut, kde by byly popsany zakladni kroky a postupy
pti krizové situaci. Video by pak bylo umisténo na webovych strankach fakulty a rozeslano
zaméstnanciim ptes e-mail. Vytvofeni videa by nemélo byt jedinou aktivitou, ktera by m¢la
byt cilena na zaméstnance fakulty. Podobné jako u studentii by méli byt i zaméstnanci
Skoleni v postupech béhem evakuace a mozného ohrozeni objektu. Nejvyhodnéjsi formou
Skoleni by v tomto ptipadé byla forma online, a to vzhledem k jinym pracovnim aktivitdm
zaméstnancl. Zdznam piednasky by byl rozeslan e mailem a také umistén na webové stranky

fakulty.

Opatieni uvedena v této kapitole jsou pouze orientacnim prehledem mozného zabezpeceni
a zvySeni odolnosti zvolen¢ho mékkého cile. Jejich aplikaci je nutné konzultovat se
specializovanymi subjekty, které mohou provést upravy a korekci téchto opatfeni. V dnesni
dobé existuje velky pocet specializovanych firem, jeZ nabizi komplexni feSeni bezpecnosti
objektu od technického zabezpeceni pies fyzickou ochranou az k preventivnim krokiim ke

zvySeni odolnosti objektu.
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ZAVER

Problematika ochrany mékkych cilii a hodnoceni jejich odolnosti proti moznému napadeni
je stale velmi aktualni. Staty po celém svété véetné CR vynakladaji Gsili o zlepSeni Girovné
ochrany mékkych cili prostiednictvim co nejefektivnéjSich prvkii zabezpeceni. Odolnost
meékkych cilii je ¢lenéna do nekolika kategorii a predstavuje zéklad pro vytvoreni analyzy
rizik a stanoveni celkové miry ohroZeni a odolnosti objektu. Diky tomu mohou byt posléze
navrzena dalSi opatfeni, kterd by zajistila vysSi Grovenn zabezpeCeni a snizila rizika na

pfijatelnou hodnotu.

Cilem diplomové prace bylo seznamit ¢tenafe s problematikou meékkych cilt, jejich
zabezpeCenim a bezpecnostnimi prvky ochrany, nasledné zvolit referencni objekt
a analyzovat uroven stavajiciho zabezpeceni. Néasledné provést analyzu rizik a poté

navrhnout opatieni, kterd by umoznila zvysit uroven ochrany mékkého cile.

Jako referencni objekt byl zvolen objekt hlavni budovy Fakulty logistiky a krizového fizeni
v Uherském Hradisti. Tento objekt denné navs§tévuje nékolik stovek osob, takze pfedstavuje
vyznamny mékky cil a lakavy teré pro mozny ttok. Uroveit jeho zabezpeeni byla
vyhodnocena jako vyhovujici a schopna provozu, avSak analyza, kterou provedl autor
diplomové¢ prace, poukazala na vyznamné trhliny v bezpec€nosti, jeZ by mohly byt vyuzity
uto¢niky bud’ k ohrozeni zdravi nebo Zivota osob, poptipadé¢ majetku. Analyza rizik byla
provedena na zakladé metodiky Vyhodnoceni ohroZenosti mekkého cile vydané
Ministerstvem vnitra CR. Na zakladé této metodiky byly zvoleny &tyfi zakladni zdroje
hrozeb a ohroZeni objektu bylo vyhodnoceno z pohledu kaZzdého zdroje individualné.
Opatieni ke zvySeni odolnosti byla navrZzena na zdklad€ dostupnosti z finan¢niho hlediska
a z pohledu aplikace v praxi, protoze se mohou stat pro provozovatele a majitele meékkych

cilti jednim z hlavnich tuskali pti zvySovani irovné zabezpeceni téchto objekta.

Uvedena diplomova prace predstavuje urcity typ navodu pro osoby, které maji v plisobnosti
zabezpecovani mékkych cill, a také pro jejich provozovatele. Jedna se o aplikaci poznatkl
na zékladé metodickych dokumentd vydanych bezpeénostnimi organy CR, a proto mize
predstavovat uceleny dokument, ktery jednak mtize zjednodusSit tvorbu bezpecnostnich
plant pro mékké cile ¢i podpofit samotny zdmér jejich vytvoteni, jednak muize pomoct
provozovatellim pfi zpracovani bezpecnostnich plani. Je v§ak nutné zdlraznit, Ze kazdy plan
zvySeni bezpe€nosti a odolnosti objekti, které by mohly byt ohroZeny, je nutné konzultovat

s kompetentnimi osobami a bezpecnostnimi projektanty.
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Orientaéni plan 2. NP [Zdroj: Kaplanek, 2021]
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Orienta¢ni plan 3. NP [ Zdroj: Kaplanek, 2021]




PRILOHA 2 - STANOVENI CELKOVEHO OHROZENI
V ZAVISLOSTI NA LOKALIZACI A NACASOVANIi UTOKU

Extremisté a osoby utocici z nenavisti — stanoveni celkového ohrozeni

Napadeni Uvnitf objektu V dobé 20 91 180

chladnou zbrani vyuky

Napadeni Pied objektem V dobég 17 6 102

chladnou zbrani vyuky

Napadeni Uvniti objektu V dobég 11 11 121

nelegalné drzenou vyuky

stfelnou zbrani

Napadeni Pied objektem V dobég 10 10 100

nelegalné drzenou vyuky

stielnou zbrani

Verbalni agrese Uvnitt objektu V dobé 21 3 63
vyuky

Verbalni agrese Pfed objektem V dobé 21 3 63
viuky

Fyzicka agrese Uvnitf objektu V dobé 21 4 84

bez pouziti vyuky

zbrané

Fyzicka agrese Pted objektem V dobé 21 4 84

bez pouziti vyuky

zbrané

Utok za pouziti Uvnitf objektu V dobé 16 6 96

jednoduché vyuky

chemické latky

Utok za pouiti Pred objektem V dobé 16 6 96

jednoduché vyuky

chemické latky

Zhaisky utok Uvnitf objektu V dobé 19 10 190
vyuky




Napadeni chladnou Uvniti objektu V dobé 20 9 180

zbrani vyuky

Napadeni chladnou Pted objektem V dobé 17 7 119

zbrani vyuky

Napadeni nelegalné Uvniti objektu V dobé 18 12 216

drzenou stfelnou vyuky

zbrani

Napadeni nelegalné Pted objektem V dobé 15 9 135

drzenou stfelnou vyuky

zbrani

Vzeti rukojmi / Uvnitf objektu V dobé 19 6 114

barikadova situace vyuky

Vzeti rukojmi / Pted objektem V dobé 16 4 64

barikadova situace vyuky

Sebevrazedny utok Uvnitf objektu V dobé 13 13 169
vyuky

Sebevrazedny ttok Pied objektem V dobé 11 9 99
vyuky

Bomba Uvnitf objektu V dobé 12 5 60

v zaparkovaném vyuky

vozidle

Bomba Pted objektem V dobé 17 11 187

v zaparkovaném vyuky

vozidle

Zhéisky utok Uvnitt objektu V dobé 19 12 228
vyuky

Zhaisky utok Pied objektem V dobé 12 8 96
vyuky

Néjezd vozidlem Uvniti objektu V dobé 10 4 40

do skupiny osob vyuky

Najezd vozidlem Pfed objektem V dobé 9 8 72

do skupiny osob vyuky

Extremisté a osoby uto€ici z nenavisti — stanoveni celkového ohrozeni




Psychicky nemocné osoby — celkové ohrozeni v zavislosti na ¢ase a misté utoku

Napadeni chladnou Uvnitt objektu V dobé 18 6 108

zbrani vyuky

Napadeni chladnou Pted objektem V dobé 17 6 102

zbrani vyuky

Napadeni nelegalné Uvnitt objektu V dobé 12 9 108

drzenou stfelnou vyuky

zbrani

Napadeni nelegalné Pted objektem V dobé 11 8 88

drzenou stfelnou vyuky

zbrani

Napadeni legalné Upvniti objektu V dobé 16 9 144

drzenou stielnou vyuky

zbrani

Napadeni legalné Pted objektem V dobé 15 8 120

drzenou stielnou vyuky

zbrani

Fale$né oznameni Uvnitf objektu V dobé 20 2 40

0 nastrazeni vybus$niny vyuky

Fale$né oznameni Pted objektem V dobé X X X

o nastrazeni vybusniny vyuky

Utok za pouZiti Uvnitf objektu V dobé 15 9 90

jednoduché chemické vyuky

latky

Utok za pouZiti Pied objektem V dobé 17 5 85

jednoduché chemické vyuky

latky

Zhaisky utok Uvnitf objektu V dobé 20 11 220
vyuky

Zhaisky ttok Pied objektem V dobg 17 5 85
vyuky

Zhaisky utok Pfed objektem Mimo 14 3 42
vyuku




PRILOHA 3 - GRAFY CELKOVE MIiRY OHROZENOSTI

Graf 1 — Mstici se byvali zaméstnanci a studenti — celkova mira ohrozenosti [Zdroj: vlastni

zpracovani|]
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Graf 2 — Extremisté a osoby utocici z nenavisti — celkova mira ohrozenosti [Zdroj: vlastni

zpracovani]
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Graf 3 — Teroristé — celkova mira ohrozenosti [Zdroj: vlastni zpracovani]
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Graf 4 — Psychicky nemocné osoby — celkova mira ohrozenosti [Zdroj: vlastni zpracovani]
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PRILOHA 4 —- GRAFY LOKALIZACE OHROZENI MEKKEHO CILE

Graf 1 — Extremisté — lokalizace ohrozeni [Zdroj: vlastni zpracovani]
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Graf 2 — Teroristé — lokalizace ohrozeni [Zdroj: vlastni zpracovani]
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Graf 3 — Psychicky nemocné osoby — lokalizace ohrozeni [Zdroj: vlastni zpracovani]
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