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ABSTRAKT

Cilem diplomové prace je analyzovat a zhodnotit moznosti implementace fizeni kontinuity
¢innosti do organizace. MoZnosti implementace pro zachovani kontinuity jsou zaméteny
na vyrobni sektor jedné z divizi vybrané organizace. Analyzuje procesy vykondvané

v tomto sektoru a poskytuje navrhy a strategie pro zajisténi kontinuity.

Diplomova prace je rozdélena do dvou casti. Prvni teoretickd ¢ast se zamétuje na vytyceni
pojmu, popisu organizace, teoretickymi zdklady pro fizeni kontinuity ¢innosti a normy
u uplatinované v dané oblasti. Vystupem druhé praktické casti je analyza soucasného stavu
organizace, vytvofeni planu pro zachovani kontinuity cinnosti pro kritické procesy

a implementace tohoto planu do prosttedi organizace.

Klic¢ova slova: fizeni kontinuity ¢innosti, riziko, hrozba, management, krize

ABSTRACT

The aim of the thesis is to analyze and evaluate the possibilities of implementing continuity
management in the organization. The implementation options for maintaining continuity
are focused on the production sector of one of the divisions of the selected organization. It
analyzes the processes performed in this sector and provides proposals and strategies to

ensure continuity.

The thesis is divided into two parts. The first theoretical part focuses on the definition of
concepts, description of the organization, theoretical foundations for business continuity
management and standards applied in the field. The output of the second practical part is
an analysis of the current state of the organization, the creation of a plan to maintain
business continuity for critical processes and the implementation of this plan into the

organization's environment.

Keywords: business continuity management, risk, threat, management, crisis
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UvVOoD

Zastaveni procesi je pro kazdou spole¢nost zdrcuji. Proto se dnes kazda organizace snaZzi
zajistit, aby k vypadku nedoslo. Popiipadé¢ obnovit vypadek v co moznd nejkratSim case.
Zajisténi kontinuity a obnovy podnikani je kli€ovou schopnosti pro pieziti spolecnosti na trhu.
K tomu vyuziva celou fadu strategii a metod. Jednou z téchto strategii je pravé fizeni
kontinuity Cinnosti (Business continuity managment). Schopnost reagovat na mimotfadné
udalosti a krizové situace se ptimo odrazi v kvalité¢ fizeni Business continuity managementu.
Kontinuita podnikani pomaha firmam podrobn¢ identifikovat kritické procesy a hrozby které
je ohrozuji. Zavadi postupy, pravidla a plany pro udrzeni téchto procesii na aspont minimalni

urovni funkénosti kdy je spole€nosti schopna napliovat jeji cile a uspokojovat své zdkazniky.

Dokumentem pro fizeni kontinuity je plan kontinuity ¢innosti (Business continuity plan).
Jedna se o zasadni dokument slouzici ke stanoveni strategie kontinuity pti vyskytu krize
a pomdha vrcholovému managmentu urcit cinnosti a zodpovédnosti jednotlivych
zaméstnancl. Dale obsahuje navody, jak postupovat, koho je potiteba kontaktovat a na jaké

procesy je potfeba se zaméfit.

Obdobnym dokumentem je plan pro obnovu c¢innosti (Proces recovery plan) ten slouzi
k obnoveni pozastaven¢ho procesu v co mozna nejkratSim Case a dopomahd organizaci
k navratu do béZzného stavu. Oba tyto plany je potieba neustile dopliiovat, aktualizovat

a zlepSovat proto je fizeni kontinuity nekoncici neustale se opakujici proces.

Hlavnim cilem této prace je sezndmeni s teoretickymi zaklady fizeni kontinuity podnikani.
Pro vybranou organizaci identifikovat kritické procesy a jejich hrozby, zpracovat moznosti
aplikace BCM do prostiedi firmy a posledni fadé implementovat plan kontinuity podnikani

a obnovy do vybrané organizace. Prace je rozd€lena na teoretickou a praktickou cast.
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CiL PRACE A POUZITE METODY

e Zpracovani planu BCM pro zavedeni do jedné divizi spolecnosti X.

e Analyzovat soucasny stav divize B.

e Zmapovat procesy vyrobniho sektoru divize B za pomoci procesnich diagrami.

e Zapomoci analytickych metody pficin a nasledki (Ishikawa diagram) a Failure Mode
and Effects Analysis (FMEA) identifikovat a ohodnotit rizika v divizi B.

e Navrhnout opatieni vici zjisténym kritickym rizikim.

e Zpracovani planti obnovy kritickych procest divize B.
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I. TEORETICKA CAST
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1 ZAKLADNI POJMY

Kazdy plan zabezpeceni kontinuity musi obsahovat souhrn a vysvétleni zdkladnich pojm, které

s touto problematikou souviseji:

e Kontinuita podnikani
., Schopnost organizace pokracovat v dodavce produktii a sluzeb v prijatelnych ¢asovych ramcich

pri predem definované kapacite behem preruseni*. (ISO 22301, 2020, 3.3)

¢ Plan kontinuity podnikani
Dokumentované informace, které organizaci vedou, k reakci na naruseni a obnovila, dodavku

produktt a sluzeb v souladu s cili kontinuity ¢innosti. (ISO 22301, 2020, 3.4)

¢ Plin obnovy ¢innosti

BIA je proces, ktery identifikuje a analyzuje kontroly, expozice a operace za ucelem stanoveni
planovacich potteb, strategii a cili obnovy. Zprdva vrchniho vedeni, kterd dokumentuje tento
proces, je také Casto oznacovand jako analyza dopadu na podnikani. (Engemann & Henderson,

2021, s. 648)

¢ Risk assesment

Analyticky zéaklad pro rozhodovani o oSetfeni rizik. (Engemann & Henderson, 2021, s. 101)

e Krizova udalost
Krize je projevem hrozby. Pokud neni s krizi spravné zachdzeno, mize mit vadzny negativni

dopad. (Engemann & Henderson, 2021, s. 649)

e Havarijni plan
Havarijni plan je dokument, ve kterém jsou popsany €innosti a opatieni, které¢ vedou ke zmirnéni
nebo odstranéni nasledki mimotadné udalosti nebo ptipadné havarie. (Hasi¢sky zachranny sbor

Ceské republiky, 2021)
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2 POPIS SPOLECNOSTI

Spolecnost byla zalozena v roce 1992. Pivodné se podnik zaméfoval pfevazné na vyrobu
plastovych vyrobki ale v roce 2000 se firma stala soucasti americké nadnarodni korporace
kdy zménila svou ¢innost na vyrobu vyhradné¢ automobilovych dilu. Zarovenn své zaméfeni
rozsifila o vyrobu kovovych soucasti airbagu, funkcni, plastové, chladici a palivové systémy
a plastové dekorativni dily karosérie. Zaroven se vyrobou podili na inovacich ve spolupraci
s nejznaméejSimi automobilovymi vyrobci jako jsou BMW, Audi, Ford, Renault, Land Rover,

Nissan a dalsi.

Spolecnost je rozd€lena na tii organizaéné samostatné divize. Prvni a také nejvétsi divize A se
zabyva vyrobou plastovych vyrobkl, zejména pak termoregula¢nimi jednotkami pro
spalovaci motory. Druhou je divizi je divize B, ktera vyrabi vyrobky z kovovych materidlt za
pomoci hlubokotaznych listi. Posledni divize C se zabyva inovaci a vyrobou prvki

potfebnych pro natankovani paliva do automobill a klikovych systému pro otevirani vozu.

2.1 Divize B

Divize B se sklada ze dvou vyroben. Prvni se nachazi v severni Americe a druha v Ceské
republice. Divize se podili na vyrobé, vyvoji a testovani airbagovych komponentli. Vyroba je
uskuteciiovana hlubokotaznymi lisy. Dily jsou vyrabény z oceli. Vyrobni hala je soucasti
arealu spole¢nosti. Provoz probihd v tfisménném provozu od ned€le (22:00h) do patku

(22:00h).

2.1.1 Organizacni struktura divize B

Organizacni struktura divize je sloZena z feditele zadvodu ktery, méa pod sebou sedm hlavnich
oddéleni. Témito oddélenimi jsou: oddéleni procesli a projektil, kvality, logistiky, vyroby,
udrzby, technické a finan¢ni oddéleni. Kazdé z téchto oddéleni méa své vedouci pracovniky
odpovédné za chod oddé€leni nebo pododdé€leni, které k nému nalezi. Celd organizacni

struktura je uvedena na obrazku ¢. 1.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

14

Reditel zavodu

--1HR Business partner f---
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Obrazek 1: Organizacni struktura divize B (Zdroj: vlastni)

2.1.2 Popis objektu divize B

Technici budow

Budova divize B je soucasti arealu spolecnosti. Jedna se o ptizemni budovu obdélnikového

tvaru s vestavénou dvojpodlazni socidlni a kanceldiskou c¢asti. Pfizemni budova slouzi jako

vyrobni hala, kniz jsou pfistavény tfi pfistavky. Pfistavky slouzi k ukladdni materialu

a vyrobkil. Dale je k budové pfistaven zastfeSeny pfistresek, ktery slouzi ke shromazd’ovani

nebezpecnych odpadi a kovovych materidli. Vytapéni haly je zajiSténo malymi plynovymi

zdroji.

Ve vyrobni hale jsou umisténa zatizeni pro d€leni kovl, hlubokotazné lisovani ocelovych

coilii, doc¢istovani vyrobki, zatizeni pro odmastovani v alkalickych vodnich laznich, odparka

a zafizeni pro laserové svafovani. Rozvrzeni budovy divize B je uvedeno na obrazku ¢. 2

a v ptiloze PI. (Havarijni plan 2019)
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@ @

Obrazek 2: RozloZeni budovy divize B

Legenda:
1. Kancelafska cast se socialnim zdzemim (prvni patro).
2. Svafovani laserem vcetné tlakovych lahvi s dusikem (ptizemi).

3. Dvé alkalické odmast’ovaci zafizeni.

4. 2 x zafizeni k odpafovani vody s nadrzi o objemu 5 m’

a kontejnerem na zbytkovou
vodu3 x 1 m’.

5. Kontejnery o max. objemu 1 m?

s kapalnymi surovinami a kapalnymi odpady. Celkovy
objem kapalin 15 m>. Zaroveti jsou zde ulozeny prostiedky pro piipad havérie v mnoZstvi pro

zachyceni cca 50 1 zdvadnych latek.
6. Zatizeni k odmastovani v alkoholu.
7. Sklad surovin — ocelovy hutni materialy.

8. Kovovy zastfeSeny piistieSek se zpevnénou plochou, pod pfistteSkem je kontejner na
kovové odpady a sbérné misto nebezpecnych odpadii. Pod podlahou pfiisttesku je

bezodtokova jimka. Vedle ptisttesku je zasobnik na kapalny dusik a trafostanice pro dilnu.
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9. Dilna s hlubokotaznymi lisy a strojni dilna tidrzby, na diln€ je cca 17 hlubokotaznych listi

s vlastnimi hydraulickymi spojkami, mazacimi a chladicimi okruhy.

10. Klec s uloZzenymi propanovymi tlakovymi lahvemi. (Havarijni plan 2019)
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3 BUSINESS CONTINUITY MANAGEMENT

Rizeni kontinuity &innosti je holistickym nastrojem krizového managementu. V kazdé
spole¢nosti jsou rizika ohrozujici jeji ¢innosti nebo samotnou existenci. Proto se spole¢nosti
snazi na takova rizika pfedem pfipravit. K tomu spolecnosti vyuzivaji nastroje a metody pro
fizeni managementu a rizik. Jednim z takovych nastroji je pravé fizeni kontinuity ¢innosti.
BCM je jednim z nejkomplexnéjSich nastroji zajiStujici ochranu zajmt firmy pred
necekanymi situacemi ohrozujici jeji Cinnosti. Pii vyskytu krize se snazi se zachovat kritické
¢innosti. Provadi procesy vedouci k identifikaci vSemoznych rizik, a poskytuje feSeni pro
zajisténi ochrany procest, stakeholders, zakaznikd, reputace atd. Rizeni BCM zadina
s vyskytem krize a kon¢i ndvratem spolecnosti do stavu, ve kterém se nachdzela pted krizi.
Vytvoreni a fizeni plani BCM musi zajiStovat zkuSeny tym pracovnikii, majici podrobné
znalosti o spolecnosti a provadénych cinnostech. Proto se takovy tym mnohdy sklada
z vedoucich pracovniki jednotlivych oddé€leni spole¢nosti. (Engemann & Henderson, 2021, s.

35-38, Thejendra B.S, 2014, s. 17-18)

3.1 Vyznam BCM

Pokud vypadek kritickych funkci ve spolecnosti trva pfili§ dlouho je ohroZena jeji samotna
existence. MoZnost zachovat fungovani kritickych ¢innosti, byt’ jen ¢aste¢né je tedy velmi
dilezité pro samotné pieziti podniku. K tomu je pouziti BCM velmi vhodné. BCM se snazi
urCit a implementovat co nejefektivnéjsi strategie vedouci k zajisténi kontinuity podnikani.

BCM je proces zajist'ujici strategie a operacni ramec slouzici ke:

. Zvyseni odolnosti vi¢i naruseni Cinnosti, sluZzeb a schopnosti dosahovat kritickych
cilt spole¢nosti.
. Zajisténi obnovy schopnosti firmy realizovat alesponn minimalni klicové procesy

a sluzby pro zachovani podnikani po pferuseni ve stanoveny cas.

. Udrzeni a ochranu a dobrého jména spolecnosti. (Engemann & Henderson, 2021, s.
39, Al Hour, 2012, s. 23)

3.1.1 Faze BCM

Féaze tizeni kontinuity ¢innosti jsou procesy provedené pied, béhem a po vypuknuti krize.
Tyto kroky zahrnuji prevenci, odpoveéd’, zmirnéni a obnovu. Prevence slouzi ke zmirnéni

pravdépodobnosti vyskytu krizové situace. Odpoved’ je reakcei spolecnosti na vzniklou udalost
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s cilem dosdhnuti okamzitych u¢inkd. Zmirnéni vede ke snizeni dopadii vznikl¢ udalosti.
Obnova je stabilizovani a znovu zprovoznéni ¢innosti a navrat spole¢nosti do normalniho

stavu. (Engemann & Henderson, 2021, s. 44)
3.1.2 Stadia BCM

BCM se sklada ze tfech hlavnich cyklickych stadii. Témito stadii jsou vyvoj, implementace
a udrzba. Vyvoj zacind rozhodnutim vrchniho managementu o fizeni kontinuity ¢innosti.
Vyvoj zahrnuje pochopeni spole¢nosti, na zdklad€ toho urceni strategii zachovani kontinuity
podnikéni. Stanoveni a hodnoceni cilil a kritickych €innosti spolecnosti. Implementace zavadi
vybrané strategie, finalizuje a dokumentuje odpovéd’ na krizi ptipadné aktivuje plany BCM.
Udrzba zahrnuje zaskolovéni, audity a pribézné testovani BCM. Dale zajistuje zmény BCM
plani, aby byli aktudlni a funk¢ni. (Engemann & Henderson, 2021, s. 44, ISO 22301, 2020, s.
6)

Implementace

Obrazek 3: Cyklus fazi BCM (Engemann & Henderson, 2021, s. 44)
3.1.3 Zivotni cyklus BCM

Béhem jednotlivych fazi BCM jsou provadény urcité kroky potfebné pro efektivni funkénost
BCM. Tyto kroky skladaji jeden cyklicky celek, ktery se nazyva zivotni cyklus BCM. Jelikoz

se jedna o cyklicky proces tak to znamend, ze nikdy nekonci a je potfeba jednotlivé jeho Casti

neustdle monitorovat a zdokonalovat. Kazda z ¢asti Zivotniho cyklu je velmi dualezitd pro
funkci BCM. Proto by se neméla zadna z téchto ¢innosti zanedbat. Takové zanedbani by

mohlo myt za nasledek neefektivnost celého BCM. Cyklus je zalozeny na principu
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Demingovu cyklu: planuj — proved’ — ovéf — jednej (Plan - Do - Check - Act). (Limberk,
Johanikova a Bos, 2013, s. 2, Al Hour, 2012, s. 59-60)

Zivotni cyklus BCM je slozen ze &tyi &asti:
Porozuméni ¢innosti organizace

Urceni strategii BCM

Vyvoj a implementace BCM

Testovani, udrzovani a prezkoumani BCM

Obrazek 4: Zivotni cyklus BCM (Limberk, Johanikové a Bos, 2013,s.2)
3.2 Business continuity plan

Jedna se o centrdlni plan obsahujici postupy pro zachovani kontinuity a obnovy procest
v organizaci pfed, béhem a po krizi. Umoziuje tymu BCM posoudit situaci a ziskat
prostifedky pro obnovu procesti za pomoci implementace vhodnych strategii. BCP usnadiuje
feSeni jakéhokoliv problému tykajiciho se koordinace a provadéni plani BCM. Poskytuje
podrobnosti potfebné pro nasazeni vhodnych strategii na obnoveni provozu podle pfedem
stanovenych priorit. BCP musi byt peclivé zdokumentovan a jasné definovan, aby byl
efektivni. Zaroven musi byt podporovan vrcholovym managementem, ktery zajisti potfebné
nalezitosti a zdroje k vytvofeni a plnéni. BCP je komplexnim dokumentem obsahujici
koordinované a ptizpisobivé strategie. Pii vypracovani planu by se mélo vyhnou chybam

jako je pouziti zastaralych informaci, komplikovanych postupii, zastaralych strategii, chybné
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komunikace, chybné uréenym dobam obnovy apod. Pied schvalenim planu kontinuity
¢innosti musi byt ovéteno, ze je v souladu s BIA. Jsou jasn¢ definovany odpovédnosti, mély
by byt k dispozici potiebné zdroje a plan musi byt redlné proveditelny. Konecna verze planu

by méla byt posouzena a schvalena vrcholovym managementem.

BCP obsahuje tyto hlavni ¢asti:
e C(ile

e Organizacni strukturu
e Pozadavky

e Strategie

e Aktivace

e Provedeni

e Komunikace

e Testovani a Skoleni

(Engemann & Henderson, 2021, s. 296-298, Wong a Shi, 2014, s. 20-21)

3.3 Business Impact analysis & Risk Assessment

Jednd o podrobnou analyzu vybrané spolec¢nosti nebo jeji ¢asti. Stanovuji a vyhodnocuji
vyznam jednotlivych Cinnosti. BIA se snazi porozumét organizaci a jejim vystupiim, kterymi
jsou jeji produkty, sluzby, ¢innosti a zdroje. Cilem je urCit nezbytné zdroje pro zajiSténi
kontinuity kritickych ¢innosti na nezbytné trovni. Déle urcuje dopad ztraty téchto procest
z hlediska ¢asového ramce, na kdy jsou tyto aktivity pieruSeny (MTPD, RTO). Poté stanovi
cile pro udrzeni kontinuity a postupy obnovy funkci. BIA zahrnuje fadu ¢innosti jako sbér dat,
analyza dat, planovani projektu a dokumentace vysledka analyzy. RA pak provadi posouzeni
a vyhodnoceni zjisténych hrozeb, stanovuje miru rizika a poskytne vhodna opatfeni. Analyza
se provadi za pomoci analytickych metod jako naptiklad: FMEA, HAZOP, Ishikawa diagram,
Check-lis, FTA a dalsi. Tvoti zdklad pro zpracovani BCP. (Dominguez a Patricia, 2016, s. 41,
Engemann & Henderson, 2021, s.74-75)

Cilem BIA je:
o Urcendi prioritnich cili organizace.

o Urcendi kritickych procesti organizace.
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o Urceni kritickych zdrojt potiebnych pro zachovani ¢innosti organizace.

. Urceni dopadu naruseni v Case.

. Urceni Casové ramce obnoveni kritickych procest.

. Urceni vhodné strategie pro obnovu ¢innosti. (Engemann & Henderson, 2021, s.75)
Cilem RA je:

. Identifikovat hrozby.

o Zhodnotit pravdépodobnost vyskytu hrozby a jejiho dopadu.

. Navrhnout opatfeni proti vzniku hrozby.
o Monitorovat a kontrolovat, zda jsou aktiva chranény. (Dominguez a Patricia, 2016, s.
41)

3.3.1 Cilova doba obnovy (RTO)

Soucasti zpracovani BIA je stanoveni doby obnovy ¢innosti, které by chtéla organizace
dosdhnout. RTO se ¢asto pouzZiva jako zéklad pro vytvofeni strategie planu obnovy, a jako
determinant toho, zda plan obnovy béhem krize 1ze implementovat ¢i nikoli. Stanoveni RTO
pro kazdy kriticky proces je klicovou aktivitou BIA. Kritické procesy mohou mit rtiznd RTO
nebo jeden kriticky proces miize mit stifidavé RTO umoziujici procesu postupnou obnovu
v prubéhu ¢asu, naptiklad 50 % obnovu do dvou dnti a 100 % obnovu do sedmi dnil. Jako
prvni by se mél BCM zaméfit na obnoveni procesi s nejkratsimi RTO. (Fulmer, 2015, s.289-

29, Engemann & Henderson, 2021, 5.76)

3.3.2 Maximalni tolerovana doba naruseni (MTPD)

Pti vypuknuti krize a zastaveni kritickych procesu existuje pouze omezeny Casovy interval,
kdy je organizace schopnd zastaveni kritickych procest tolerovat. Organizace by tak méla
vynalozit co nejveétsi usili na obnovu téchto kritickych procesii s co mozna nejnizsi MTPD.

(Limberk, Johanikova a Bos, 2013, s.9)

3.3.3 Minimalni Grovei sluzeb (MRSL)

Jednd se minimalni Uroven provozu spolecnosti, kdy je schopnd napliovat svoje cile

a uspokojovat své zakazniky. (Al Hour, 2012, s. 258-259)
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3.4 Strategie BCP

Spravné urceni strategii miize zabranit katastrofickym scénafiim a poskytnout zalohovani
nebo uréeni alternativnich zdroji pro vyrobu a dorucovani produktii a sluzeb. Strategie miize
poskytovat ochranu proti jedné nebo nékolika udalostem. V celé organizaci by se méla
pouzivat konzistentni metodologie ke studiu, jak mohou naruseni vzniknout, a také
k identifikaci a vybéru strategii BCP. Strategie jsou piistupy, které organizace vytvari
a aplikuje k oSetfovani rizik za ucelem dosazeni odolnosti vici rizikim. Béhem procesu
analyzy jsou uzitecné krizové scénate, ty slouzi jako pomocnd dokumentace k vytvareni
strategii. Pfed vybérem spravné strategie je nutné stanovit parametry, za kterych bude BCP
fungovat. Kromé pozadavki nezbytnych k aplikovani strategii, je také dilezité posoudit
dostupnost zdroji organizace. I kdyZ se strategie zaméiuji na udrzbu a obnovu kritickych
procesti, nemuseji se nutné snazit replikovat stavajici postupy. Vybér strategie zahrnuje tfi

faze:

e Hodnoceni a vybér strategickych moznosti

e Odpovédi pro zachovani kontinuity procesu

e Shromazd'ovani zdrojt pro obnovu ¢innosti
(Engemann & Henderson, 2021, s. 153, 158, Fulmer, 2015, s. 176, Wong a Shi, 2014, s. 18)
3.5 Proces recovery plan (PRP)

S ohledem na povahu, rozsah a slozitost organizace a jejich procesi muze existovat plan
obnovy procesu, ktery pokryva jednotlivé produktové a servisni ¢innosti podnikani. PRP
podrobné popisuje ¢innosti a zdroje potfebné k obnoveni kritického procesu. Cinnosti jsou
provadény podle ¢asového harmonogramu a provozni trovné dulezitosti. Plan obnovy by mél
byt stru¢ny a piehledny. Kazdy PRP musi byt schvéaleny vrcholovym managementem. Ten
zajiStuje financni, organizacni a Skolici podporu planu. Plany sice obsahuji navrhy feSeni
a postupli pro dosaZzeni jejich cilii ale nejsou vytvofeny pro feSeni vSech moznych
mimotadnych udélosti, protoZze povaha jednotlivych incidentli se 1i8i. Krizovy tym tak musi
ptizplsobit ¢innosti dle okolnosti. Pro ovéfeni funk¢nosti a efektivnosti PRP se da vyuzit

provedeni simula¢niho testovani. (Wong a Shi, 2014, s. 2, Bilova, 2013, s. 32)
Plan obnovy procesu by mél obsahovat:

o Proces, ktery chceme obnovit.
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o Seznam pracovnikli odpovédné za obnovu procesu.
. Strategii obnovy.

o MTPD, RTO, MRSL.

. Zdroje potiebné pro obnovu.

o Predpokladané naklady na obnovu ¢innosti.

. Potiebné kontakty na dodavatele a zakazniky. (Solar, 2017, s.19)

3.6 Implementace BCP

Spociva v implementaci pldnu do spolec¢nosti a zavedeni navrhovanych opatfeni. Pfi
implementaci se mohou projevit i nékteré nedostatky. Ty je nutné co nejdiive vyresit.
Dutlezité je také s planem seznamit vSechny zaméstnance. Ujistit se, ze jsou vSichni plné
obeznameni s jejim obsahem a védi o svych rolich a povinnostech, které budou vykonavat pii
jeji aktivaci. Tyto kroky jsou velmi dileZité pro zavedeni BCP do spole¢nosti. Implementace
také zahrnuje nekolik ¢innosti potfebnych pro jeji budouci aplikaci. Témito ¢innostmi mohou
byt napt.: nakup dodatecné¢ho vybaveni, zajiSténi smluvnich dohod, fyzické a organiza¢ni
zmény na pracovisti, piiprava a zalohovani dat nebo dokumentd, zajisténi dokumentace na

potiebnych mistech. (Bilova, 2013, s. 32, Engemann & Henderson, 2021, s. 171)

3.7 Testovani a Skoleni

Po vytvofeni planu je velmi dilezité, aby byla jeho funkcnost a efektivnost otestovéna.
Testovany jsou postupy uvedené v planu BCP. Kazdy plan bez ohledu na to, jak dobie
je promyslen, navrZen a zpracovan, vZzdy bude obsahovat oblasti, jenz se daji zlepSit. K tomu
slouzi tréninkové cviCeni, které¢ je schopno identifikovat oblasti jenz je potieba zlepsit.
Cviceni je zaméteno na dvé kliCové oblasti: persondl a plany. Cilem je zlepSeni dovednosti
zamé&stnanc a zhodnotit kvalitu a efektivnost plani a postup. Déle odhaleni internich
nedostatkll v planu, jako na ptiklad nerealistické casové rdmce obnovy, nedostatek zdroji pro
obnovu nebo neefektivni postupy. Organizace mize do cviceni zapojit 1 své kritické
dodavatele, s cilem provéfit celkovou pfipravenost kontinuity podnikani. Pfipadné tim tak
zlep$i odolnost vici hrozbam dodavatelského fetézce. Nez bude mozné plan otestovat, musi
byt personal a vSechny zainteresované osoby seznameny s obsahem planu a jejich rolemi.
Seznameni lze dosahnout ve form¢ piecteni planu a provedeni diskuse o tom, jak jej aplikovat

na fiktivni scénaf. Jakmile jsou zaméstnanci s planem sezndmeni, nastava faze praktického
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testovani provedenim co mozna nejvice realistickym a pravdépodobnym scénafem. Po
ukonceni cvi€eni se obvykle provadi debata a zhodnoceni za uc¢elem posouzeni daného planu,
popiipad¢ navrhnuti zlepseni v uspofadani BCP. (Wong a Shi, 2014, s. 21-22, Ligali, 2014, s.
11)

3.8 Krizovy management

Jedna se o specifickou formu obecného managementu, ktera je uplatiiovana pii vniku krizové
situace a jejiz zvladnuti nelze provézt za pomoci béznych prostiedkti (zdrojti). Je zalozeny na
principu teoretickych myslenek, praktickych navrh a metod provadénych v urcitém systému

organti pravnickych a fyzickych osob nebo vefejné spravy.

V praxi tedy vyuziva specifickych metod a néstrojl slouzici k minimalizaci pravdépodobnosti
(rizika) vniku krize. V ptipadé ze krize jiz nastala md krizovy management za tUkol
minimalizovat jeji nasledky a dobu trvani této krize. Soucasti krizového fizeni je také
likvidace nasledkdi a obnova dané¢ho systému do stavu pted krizi (bézny stav). Jednim
z dllezitych faktorti pii fizeni krize je Cas. V zasad€ plati ¢im pozdéji se zacne krize fidit
a ¢im déle trva, tim naro¢néjsi je krizi zvladnout a jsou jeji nasledky horsi.

Proto je vzdy nutné zacit tidit krizi na jejim pocatku, a zamezit tak prohlubovani doby trvani
krize. K tomu se pouziva soubor metod, opatieni, postupt a pfistupti. DalSim faktorem jsou
znalosti o daném subjektu a jeho okoli. DilleZité jsou také zkuSenosti osoby nebo osob které
tuto krizi fidi. (Antusak a Vilasek, 2016, s. 15, Krnd, 2016, s. 12, Zuzék a Konigova, 2009, s.
25-26)

Krizovy management se sladéa z péti fazi: prevence, korekce, protikrizové intervence, redukce
a obnovy.

Prevence spociva v provadéni organizacnich pfipravach, Cinnosti v organizaci, urcenych
k zabranéni vzniku nebo eskalace krizovych situaci. Redukuje neptiznivé faktory, které by
mohli potencionalné Skodit dané organizaci.

Korekce piijimanim ekonomickych, pravnich, bezpecnostnich a jinych norem zajistuje
zabezpeceni a piipravenost organizace slouzici k minimalizaci zdroja krizovych situaci.
Protikrizova intervence v této fazi organizace pfijima proaktivni opatifeni slouzici

k zabranéni nebo zmirnéni plisebeni Skodlivych faktorii krize a stabilizaci situace v organizci

aby se mohla vratik do bézného stavu.

Redukce se provadi v dobé krize realizuje ptijata opatieni obsazenych v krizovych planech.
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Obnova spociva v obnoveé procest v systému organizace a likvidaci Skod zptsobenych krizi.
Napomaha névratu organizce do bézného stavu a realizuje se dokud se tak nestane. (Antusak

a Vilasek, 2016, s. 18-19)
Protikrizova @ Redukce
intervence

Krizovy
management
Obnova
Korekce \ /
% Prevence :[

Obrazek 5: Funkce krizového managementu (Antusak a Vilasek, 2016, s. 18)

3.9 Zdroje krize

Zdrojem krize jsou hrozby. Jednd o jakoukoliv negativni udalost, ktera miZe ohrozit dany
systém. Hrozby jsou definovany podle miry hrozby. Jedna se o rozsah Skody, kterou dana
hrozba mlize napachat a ¢asem jejiho trvani. Hrozby se déli na antropogenni, naturogenni a na

hrozby spolecenského a socidlniho charakteru. (Antusak a Vilasek, 2016, s. 47)

Obrazek 6: Rozdéleni hrozeb (zdroj: vlastni)
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3.9.1 Naturogenni hrozby

Jedna o extrémni zmény v pfirodnim prostfedi, které maji potencial ohrozit zivoty, zdravi,
majetek a zivotni prostiedi. Pfirodni pohromy a katastrofy maji velky destruktivni potencial
a pusobi nezavisle na ¢innosti ¢lovéka. Proto je velmi dulezitd pfiprava na mozny vznik
né&jaké takovéto katastrofy. Naturogenni hrozby vétSinou nemizeme ovlivnit, mizeme je vSak

predpovidat a adekvatné se na né pfipravit.

Nékteré piirodni katastrofy se daji predvidat podle mista a ¢asu. Naptiklad povodné se daji
sledovat podle dostate¢né dlouho vysledovaného intervalu. Zemétieseni pak podle pohybu
tektonickych desek a hurikdny se nejcastéji objevuji v rozmezi 5. a 25. stupné zemépisné
Sitky od rovniku. Jsou vSak 1 takové které se predpovidat Uplné nedaji, a to naptiklad
epidemie. Piikladem naturogennich hrozeb jsou povodné, zemétfeseni, torndda, hurikany,

extrémni sucha, sesuvy pudy, sopecné erupce, epidemie, pandemie a dalsi.
Naturogenni hrozby se dé€li na:

Biotické ptirodni katastrofy — zpiisobené nezivou piirodou.

Abiotické pfirodni katastrofy — zptisobené Zivou ptirodou.

(Krna, 2016, s. 17, Halek, 2008, s. 35-36)

3.9.2 Antropogenni hrozby

Antropogenni hrozby jsou piimo spjaty s ¢innosti ¢lovéka. Clovék jako soudast ekosystému
nasi planety mé na ni velky vliv. Svoji aktivitou si ji pfizplisobuje a ovliviiuje jeji funkci
a podobu. Lidé¢ ¢im dal tim vice do pfirody zasahuji a tim vytvafi rizika ohroZujici nejenom
funkci a existenci ekosystému planety ale clovéka samotného. Tyto rizika se pak projevuji
jako mimotfadné udélosti, havarie a katastrofy zpisobené lidskou ¢innosti. Mohou to byt
napiiklad pozéry, radiacni havérie, ropné havarie, znecisténi Zivotniho prostedi, naruseni

dodévek potravin nebo pitné vody, valky, terorismus a dalsi.
Antropogenni hrozby jsou déleny na:

Technogenni — havarie spojené s prumyslovou c¢innosti nebo s narusenim kritické

infrastruktury.

Sociogenni externi — mezindrodni ozbrojené konflikty.
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Sociogenni interni — Vnitrostatni spolecenské a socidlni krize, terorismus, obéanské nepokoje.
Agrogenni — Hospodartské krize, spojené se zeméd¢lstvim a ptadou.

(Antusak a Vilasek, 2016, s. 55-61, Halek, 2008, s. 36-37)

3.10 Krizovy management v podniku

Podnik je subjekt, jehoz cilem je realizace uspokojovani svych potieb a potifeb zakaznikt.
Dulezité je vSak veédét, jak se toho dosahuje. Krize vnikaji podle typu vztahii podniku k jeho
okoli. Prvnim je aktivni interakce, zde vznika konflikt mezi zajmy podniku a jeho dodavatelt
z hlediska vstupti a mezi zajmy podniku a jeho zdkaznikl z hlediska vystupii. Druhym typem
je vztah pasivni. Kdy okoli na podnik aktivné piisobi, takové pisobeni miize byt napt. zména
pohybu na trhu, zmény v legislativé, vyvoj novych technologii apod. Podnik, ktery je krizi
zasazen vyuziva k jejimu zvladnuti podnikovy managment a jeho vlastniky. Krize v podniku
vznikd naruSenim rovnovahy v jednom nebo vice jeho subsystému. To ma za nasledek

ohroZeni jeho dosahovani cilti nebo jeho samotnou existenci.

Krize v podniku Casto nastava kvili neadekvatni reakci ¢i neschopnosti reagovat na zmény
v podniku nebo jeho okoli. Proto je velmi dulezité rozpoznani zdroju (pficin) krize a jejich
vCasna eliminace fidicimi zasahy, aby nedoslo k prohlubovani krize smétujici k zaniku firmy.
Management podniku tak musi znit nejenom zdroje krize ale také jeji pficinu. K tomu
management vyuZziva techniky a metody fizeni rizik které mu pomahaji se rozhodovat, jak v
dané krizi postupovat. Zejména pak jaka opatteni a nafizeni zavézt a krizi tak prekonat. Jedna
se zejména o zpracovani analyz o podniku a jeho okoli. (Halek, 2008, s. 54,124, Smejkal

a Rais, 2013, s. 26)

3.10.1 Podnikové hrozby vnitini

Jedna se o hrozby uvnitt podniku. Ovliviiuji jeho Cinnost a strukturu. Kazda hrozba uvnit
podniku, pro néj ptfedstavuje potenciondlni ohrozeni. Podnik miize tyto hrozby ovliviovat,

minimalizovat nebo v nékterych piipadech eliminovat. (Mataskova, 2013, s. 10)

Procesni hrozby jsou spojené Cinnostmi podniku a jejich fazemi, at’ uz se jednd fazi
projektovou, vyrobni, skladovaci nebo dodani vyrobkl zakaznikovy. Tyto hrozby vznikaji
nedostateCnym nastavenim procesnich parametrii a postupti. Jedna se o Spatné provedeni

vyrobnich postupli, zanedbani udrzby, Spatnou kvalitu vstupli nebo vystupi, chybnou
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administrativu, nespravnou komunikaci se zdkazniky nebo dodavateli apod. (Matuskova,

2013, s. 10)

Personalni hrozby jedna se o lidské zdroje (zaméstnance). Jsou zaméfeny na lidsky faktor
v ¢innostech podniku. Zejména to jsou hrozby spojené s kvalifikaci zaméstnancti vykonévat
danou c¢innost, dodrzovani bezpecnostnich smérnic a nafizeni, nadbytek pracovniki,

onemocnéni vétSiny zaméstnanct nebo stavky. (Mataskova, 2013, s. 10)

Vécné hrozby spadaji do nich rizné havarie, poruchy zafizeni nebo systémt, presahnuti
zivotnosti zafizeni apod. Jedna se tedy o hrozby fyzikalniho, mechanického, biologického

a chemického charakteru. (Mattskova, 2013, s.10)

3.10.2 Podnikové hrozby vnéjsi

Okoli podniku vytvarti celou fadu faktorti, které mohou at’ pfimi nebo nepiimi negativni vliv
na jeho funkci. Tyto hrozby nemize podnik nijak pfimo ovlivnit, pouze miize reagovat na
jejich vznik a ptisobeni. (Mattskova, 2013, s.10)

Ekonomické hrozby vznikaji tehdy kdy se podnik dostavéa do finan¢nich problémii. To mtize
hospodarstvi, ekonomickou krizi, pfichodem novych technologii nebo pfichodem nové
konkurence. Podnik pak nemutze dostit zavazkim vic¢i svym zakaznikim a hrozi mu
likvidace. Tyto hrozby vSak podnik muze do jisté miry ptredvidat a pfipravit se na né.
Naptiklad finan¢ni rezervy, sniZzeni nakladii na vyrobu, pfesunuti vyroby na jiné misto (stat)

apod. (Zuzék a Konigova, 2009, s. 23-24)

Politické hrozby jsou spojeny s politickymi zménami statu. Mize se jednat o hrozby zmény
statniho zfizeni (zména reZimu), valecné hrozby, terorismus, extrémismus apod. (Matuskova,

2013, s. 10, Hyrslova a Klecka, 2008, s. 8)

Socialni hrozby do této skupiny zafazujeme zmény v socidlnim prostiedi. V dobé
hospodaiské krize byl velky pocet nezaméstnanych lidi. Pro podnik to znamend pokles
poptavky. Podnik se tak ve Spatné hospodaiské situaci musi rozhodnout, které zaméstnance
propusti. Obdobné to je v soucCasné pandemické situaci, kdy probéhlo nucené uzavieni
nekterych podnikl, at’ uz ze strany nafizeni vlady nebo extrémniho poklesu poptavky po
nekterych produktech. Naopak pii vysoké zamestnanosti je nedostatek kvalifikovanych lidi,

které¢ podnik potiebuje pro vykonavani ¢innosti. A tak je nucen pfijimat méné kvalifikované
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lidi a na vlastni néklady si je zaucit co mize byt mnohdy financné narocné. (Matuskova,

2013, s. 11, Zuzak a Kdnigova, 2009, s.20-22)

Legislativni hrozby jednd o zmény v legislativé at’ na vnitrostatni nebo mezinarodni urovni.
Ne vSechny zmeény v legislativé mohou byt pro podnik piivétivé. Kazdy podnik musi
dodrzovat platnou legislativu, at’ uz jsou to zdkony a smeérnice stitu nebo mezinarodni
smérnice a nafizeni (v Evropé jsou to ISO normy). Nedodrzovani téchto norem miize vézt
k udéleni sankci jednim z kontrolnich ufadd. Proto podnikatelské subjekty vynakladaji snahu
ovlivnit legislativni zmény, at' uz individualné nebo za pomoci zajmovych sdruzeni.

(Mataskova, 2013, s. 12, Hyrslova a Klecka, 2008, s. 8)
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4 NORMY SPOJENE S BCM

4.1 ISO normy

Normy ISO jsou mezindrodni dokumentaci vydavanou stejnojmennou mezinarodni organizaci
pro normalizaci se sidlem v Zenevé. Cilem je vytvofeni celosvétové prumyslové, obchodni
a vlastnické standardy. Normy ISO jsou z pievazné pouzivané v Evropskych zemich. Od

zalozeni organizace ISO v roce 1947 bylo jiz vydano pies 18 000 norem. (Bilova, 2013, s. 18)

ISO 22301:2019 (Security and resilience - Business continuity management systems —
Requirements) norma stanovujici pozadavky a strukturu pro vytvofeni a implementaci
systému zachovani kontinuity ¢innosti ve spolecnosti. Obsahuje postupy na piipravu vyskytu
poruch, snizeni pravdépodobnosti jejich vyskytu a obnovu ¢innosti po vyskytu poruch. (ISO

22301, 2020)

ISO 9000:2016 (Quality management systems - Fundamentals and vocabulary) popisuje
zakladni principy kvality managementu. Pomdha spole¢nostem naplilovat zékaznické
pozadavky na kvalitu vyrobku a sluzeb, které tyto spolecnosti poskytuji. Norma ISO 9000 je
zdkladnim tvodem do oblasti kvality managementu na niZ navazuji dal$i normy tady 9000.

(ISO 9000, 2016)

- ISO 9001:2016 (Quality Management Systems - Requirements) Stanovuje
pozadavky na fizeni kvality vyrobkl a sluzeb. Pozadavky v této normé jsou
specifikovany obecné, aby se dali uplatnit na jakoukoli spole¢nost bez ohledu na

velikost nebo typ ¢innosti. (ISO 9001, 2016)

- IS0 9004:2018 (Quality Management - Quality of an Organization - Guidance to
Achieve Sustained Success) poskytuje koncepty pro zvySeni schopnosti spolecnosti
dosahnout trvalého uspéchu. Soucésti je 1 nastroj sebehodnoceni pro zjisténi kvality
managmentu spolecnosti a pomaha spole¢nosti aplikovat koncepty uvedené v tomto
dokumentu. Koncepty v této normé jsou uvedeny obecné, aby se dali uplatnit na

jakoukoli spole¢nost bez ohledu na velikost nebo typ ¢innosti. (ISO 9004, 2019)

- ISO 19011:2018 (Guidelines for Auditing Management Systems) Zabyva se audity
fizeni kvality. Poskytuje pokyny k pribéhu fizeni auditd, zdsad pii fizeni nebo
hodnoceni zptsobilosti jednotlivel zapojenych do auditu. (ISO 90011, 2019)

ISO 31000:2018 (Risk management - Guidelines) jedna se o zakladni dokument ISO norem

série 31000. Norma poskytuje pokyny a zasady pro fizeni rizik. Poméha spole¢nostem zvysit
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pravdépodobnost identifikovani hrozeb a prilezitosti, efektivné vyuzit zdroje k oSetfeni rizik

a dosdhnuti cil organizace. Nelze ji vSak pouzit k certifikacnim acelim. (ISO 31000, 2020)

- ISO 31010:2019 (Risk management - Risk assessment techniques) obsahuje
techniky vyuzitelné pro hodnoceni rizik, zaroven pokyny jejich vybéru. Podrobné
popisuje jednotlivé procesy pro pouziti téchto technik jako je planovani, provadéni

a ovérovani. (IEC 31010, 2020)

- ISO Guide 73:2009 (Risk management - Vocabulary) podporuje vzajemné
a jednotlivé porozuméni ¢innosti spojenych s fizenim rizik. Obsahuje definice pojmt
spojenych s fizenim rizik a poméha s pouzivanim terminologie v cinnostech

a procesech zabyvajici se fizenim rizik. (ISO Guide 73:2009, 2013)

4.2 Zakony a narizeni BOZP a PO

BOZP a PO jsou stézejnimi nastroji zameéstnavatele pro ochranu svych zaméstnanci.
Stanovuji podminky pro vykon prace a zajiStuji ochranu zaméstnancli pfed hrozbami

souvisejicimi s vykonem zamé&stnani.

Zakon ¢. 262/2006 Sb. (Zakonik prace) definuje predpisy smétujici k zajisténi bezpecnosti
a ochrany zdravi pti praci. (Zdkon ¢. 262, 2006)

Zakon ¢. 88/2016 Sb. (zakon o zajiSténi dalSich podminek bezpecnosti a ochrany zdravi
pri praci) v navaznosti na zakon ¢. 262/2006 Sb. (Zakonik prace) upravuje piedpisy

Evropské unie sméfujici k bezpecnosti a ochrané zdravi pii praci. (Zdkon ¢. 88, 2016)

Zakon ¢. 133/1985 Sb. (o poZarni ochrané, ve znéni pozdéjSich predpist) udava
povinnosti sméfujici k zajisténi ochrany Zivota, zdravi a majetku pfi vniku pozaru, Zivelnych

pohromach nebo jinych mimotadnych udalostech. (Zdkon ¢. 133, 1985)

4.3 Zakony havarijniho a krizového planovani

Na rozdil od planu kontinuity ¢innosti, havarijni a krizové plany mohou byt vyzadany na
zakladé vyhlasek, zakonii nebo vladnich nafizeni nakazujici ptipravu a zpracovani pfislusného
planu. Plan kontinuity ¢innosti se mize v ramci fizeni rizik odkazovat pravé na havarijni nebo
krizovy plan. Cilem té€chto plan je zajisténi bezpe€nosti zivota, zdravi, majetku nebo
zivotniho prostfedi pfi vniku zavaznych havéarii. Dale snizeni pravdépodobnosti vzniku

zavaznych havarii nebo omezeni jejich nasledki.
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Zakon ¢. 239/2000 Sb. (O integrovaném zachranném systému a zméné nékterych
zakont) definuje ukoly a Cinnosti IZS sméfujici k ochrané a obyvatelstva pii mimotadné
udalosti. Dale stanovuje ¢innosti pro zachranné a likvidacni prace. (Zakon ¢. 239/2000 Sb.)

w

Zakon ¢. 240/2000 Sb. (Krizovy zakon) stanovuje pravomoci a pusobnosti jednotlivych
organli statu, Uzemnich spravnich celkl, fyzickych a pravnickych osob pfi feseni nebo

pfipravé na krizovou situaci. (Zakon ¢. 240/2000 Sb.)

Zakon ¢. 241/2000 Sb. (O hospodaiskych opatienich pro krizové stavy a o zméné
nékterych souvisejicich zakonii) uklada piipravna opatieni pro krizové stavy. Stanovuje
pravomoci statnich organi a organt uzemnich spravnich celkdi. Zakon ukladd financ¢ni,
materialni nebo organizacni opatieni zajistujici prislusny spravni organ pti vyskytu krizové
situace k zabezpeCeni Zivota a zdravi obyvatel, majetku, zivotniho prostiedi nebo kritické

infrastruktury. (Zakon ¢. 240/2000 Sb.)

Zakon ¢. 254/2001 Sb. (Vodni zakon) slouzi k ochran¢ povrchovych a podzemnich vod.
Udava povinnost zpracovat havarijni plan jsou-li ¢innosti objektu ohrozeny vodni zdroje.

(Zakon &. 240/2000 Sb.)

Zakon ¢. 224/2015 Sb. (Zakon o prevenci zavaznych havarii) nafizuje vytvofeni systému
prevence zavaznych havarii. Tato povinnost je stanovena pro objekty, ve kterych jsou
umistény nebezpecné latky. Cilem tohoto zdkona je snizeni nasledkli na zivoté, zdravi,

majetku a Zivotniho prostedi ohroZenych vznikem zavazné havarie. (Zakon ¢. 240/2000 Sb.)

4.3.1 Havarijni plan

Jedna se o dokument slouzici k zajisténi ¢innosti vedouci ke zmirnéni a odstranéni nasledkt

havarie nebo mimotadné udalosti. Existuji tfi typy havarijnich plant:

Havarijni plian kraje (obce s rozSifenou pulsobnosti) — Je zpracovavan hasi¢skym
zachrannym sborem. Slouzi k feSeni mimotfadnych udalosti na Gzemi daného kraje, které
vyzaduji vyhlaSeni tfetiho nebo zvlaStniho stupné poplachu. Je zakladnim dokumentem pro

provadéni zachrannych a likvidacnich praci.

Vnéjsi havarijni plan — Je zpracovavan provozovatelem objektu ve spolupraci s hasi¢skym
zachrannym sborem. Uvadi ¢innosti a opatieni provadénych pii vzniku zavazné havarie.
Cilem vngjsiho havarijniho planu je sniZzeni nasledkli v okoli objektu, na ktery je plan

zpracovavan.
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Vnitini havarijni plan — Popisuje hrozby a nasledky spojené s provozem objektu nebo
¢innosti provadénou v ném. Obsahuje opatieni slouzici k minimalizaci nésledkti provadénych

pii vzniku zdvazné havarie. Je zpracovavan provozovatelem objektu. (Zlamal, 2019, s. 10-13)

4.3.2 Krizovy plan

Pro teSeni krizovych situaci je zpracovan krizovy plan. Krizovy plan definuje mimotadné
udalosti, které mohou nastat a pravdépodobnost jejich vyskytu. Uvadi, jaké ¢innosti je nutné
provést ke zvladnuti krizové situace, kdo jednotlivé Einnosti vykondva a kdo je za né
zodpovédny. Obsahuje preventivni opatieni, pro pfedchazeni krizovych situaci. Krizovy plan
je v zasadé velmi podobny planu kontinuity ¢innosti, diky tomu mtze ¢astecné slouzit jako

informacni podklad pro z pracovani BCP. (Antusak a Vilasek, 2016, s. 71)
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DILCi ZAVER

Teoreticka Casti se zabyva uvedenim do problematiky BCM, jehoz hlavnim cilem je udrZeni
funkénosti provadénych procestt pti vyskytu mimotadné udalosti nebo krize. Seznameni
se zaklady pro zpracovani planu kontinuity podnikani a planu obnovy, ur€ovani strategii BCP,
krizovym managmentem a normami ISO a zakony a také podnikem, pro ktery je v praktické
¢asti zpracovan plan kontinuity podnikani a plan obnovy. Cil teoretické ¢asti byl naplnén
a slouzi jako podklad pro zpracovani praktické c¢asti. Ta aplikuje uvedené informace do

realného prostiedi spolecnosti.
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II. PRAKTICKA CAST
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5 ZAVEDENI BUSINESS CONTINUITY MANAGEMENTU

5.1 Ud&el a rozsah

Tento plan kontinuity ¢innosti (BCP) byl vytvotren za G¢elem pomoci organizaci pfi zvladnuti
mozné budouci krize. Ta by mohla mit negativni dopad na primarni funkci spole¢nosti nebo
na samotnou jeji existenci. Plan byl zpracovan na sektor vyroby divize B vybrané spolecnosti,
ktery je jednim z primarnich sektort divize. Cilem planu je za pomoci BIA a RA identifikovat
a zhodnotit mozna rizika, které by mohly mit za nasledek propuknuti krize. Dale vytvoteni

adekvatni odpovédi na tyto rizika pro navraceni ¢innosti do bézného stavu.

Plan obsahuje popis funkci pottebnych pro zachovani ¢innosti, fesitelsky tym, zpracovanou
analyzu dopadt, postup aktivace planu BCM, plan pro obnovu a zachovani ¢innosti a ostatni

dilezité informace potiebné pro fizeni BCM.

5.2 Krizovy tym

Jedna se o pracovniky jednotlivych odd€leni, kteti v piipad¢ vzniku incidentu budou mit na
starosti jeho vyfeSeni. Jadro krizového tymu se sklada z vrcholového managementu divize.
Vedouci krizového tymu byl urcen feditel zavodu. Dal§imi €leny jsou jednotlivy vedouci

sektoru divize.

Tabulka 1: SloZeni krizového tymu

Role a odpovédnosti

Jméno a ] .
' Pozice Odpovédnost Kontaktni udaje
piijmeni

Reditel zavodu (Vedouci _
- ) Vedouci krizového tymu -
krizového tymu)

- APQP/MF manager Projekty na nové vyrobky -
- Vedouci kvality Kvalita vyrobku -
Vedoucti technického | Udrzba nastroju a
oddélent nahradnich dilt

o Koordinace skladu, nakupt
- Vedouci ndkupu a logistiky -
a dodavek
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Role a odpovédnosti

Jméno a ) )
. ) Pozice Odpovédnost Kontaktni udaje
piijmeni

Vsechny hlavni procesy
- Vedouci vyroby -
vyroby

Referend vyroby a Planovani vyroby a

planovani / Safety specialist | bezpecnost na pracovisti

- Vedouci udrzby Udrzba listi a nafadi -
- IT Administrator IT technologie -
- HR Business partner Personalistika -
- Mzdova ucetni Vesker¢ finance -

5.3 Skoleni

Vedeni je odpovédné za zajiSténi toho, aby pracovnici, ktefi provadi ¢innosti v ramci BCM,
byli dostate¢né informovéani o podrobnostech planu. Toho lze dosdhnout mnoha zpisoby
napf.: cvicenimi, Uc¢asti na testech nebo osveétovymi programy provadénymi koordinatorem

kontinuity podnikani.

Skoleni je provadéno jednou roén& nebo po kazdé vétsi zméné BCP. Rozsah $koleni je

pfizpisoben pracovnimu zarazeni pracovniki. O Ucasti na Skoleni je vedena prezen¢ni listina.
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6 ANALYZA DOPADU (BIA)

Je dulezitou soucasti BCM. Bez provedeni BIA neni mozné zpracovat plan zachovani ¢innosti
a vc€as reagovat na potencionalni rizika ohrozujici proces vyroby. Pro stanoveni spravnych
postuptl zachovani ¢innosti je nejprve nutné vyhledat hrozici rizika a stanovit jejich zdvaznost
za pomoci analyzy rizik. Rizika nejsou hodnocena pouze na zaklad¢ jejich zavaznosti, ale také

z Casového hlediska na jak dlouho riziko zptsobi vypadek dané ¢innosti.

Kritické Cinnosti/procesy:

o Vymeéna ndstroje

o Sériova vyroba

. Prani

. Baleni

Aktiva:

o Lidé

. Prosttedi

. Infrastruktura

. Technika/technologie
° Finance

. Material

o Organizacni pravidla

6.1 Prioritni funkce pro zachovani ¢innosti vyroby

Proces vyroby se sklddd znékolika na sebe navazujicich cinnosti. Cely proces zacina
vloZzenim nebo vymeénou stfizného ndstroje do hlubokotazného lisu a prostfizenim
uvolnovaciho kusu (prvni kus). Uvolilovaci kus je podroben kontrole, zdali spliiuje potiebné
parametry stanovené zdkaznikem. Pokud kus spliuje vSechny stanovené parametry zacina

sériova vyroba.

Pro udrzeni ¢innosti sériové vyroby je nutné zajisténi dostatku vyrobniho materialu, chladici
emulze, prubézné provadét kontrolu kvality vyrobenych kusi dle specifikaci uvedenych
v kontrolnim planu a vykresu, sledovat chod hlubokotazného lisu aj. Cely proces vyroby je

pak zakonc¢en pranim a balenim vyrobenych kust.

Jednotlivé procesy vyroby jsou blize specifikovany na obrazcich ¢. 7, 8,9 a 10.
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l Sefizeni

stfiZniki
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Pfevzeti pracoviétd

Kontrola dokumentace

Vypinéni, dodani
chyb&jici
dokumentace

Kontrola nahodného kusu

Zastaveni lisu a sefizeni
nasiroje

Spliiuje kus
véechny poifebné
parametry

Zdpis pottu vyrobennych
kusd

l .

Vizudlni kontrola mnoZstvi Vizudini kontrola mnoZstvi
wyrobniho materidlu na coilu chladici emulze v lisu

Provedeni vymény
coilu

Kontrola plnosti odpadi a
skladovaci bedny s vyrobenymi
kusy

Dopinéni chladici emulze a
tklid pracoviété

V{voz odpadd nebo vyména
skladovaci bedny

Je potieba
vymény coily,

Provedeni koniroly i
nahodnych kusi kaZdé pdl
hodiny

Provedeni koniroly
koncentrace chladici emulze
kaZdé dvé hodiny

Piiliti emulze s vy35i nebo
nizéi koncentraci vody

Spifiuji kusy
vEechny potfebné
parametry

Zapis potiu vyrobennych
kusd

Zapsani parametr(i
kontrolovanych kusi do statistik
(pokud je to vyZadovano)

Spliiuje emulze
poZadovanou
koncentraci

Z#pis koncentrace chladici
emulze

Pfesypani vyrobenych kusi
do skladovaci bedny

Po stanoveném peétu vyrobenych kush
odloZeni i nahodnych kusi pro kontrolu
kvality a vypinéni potiebné dokumentace

Uklid a piiprava pracoviité
na preddni smény

Predani smény

Obrazek 8: Procesni diagram na proces lisovani (sériova vyroba)
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Zapnuti praciho
siroje

Uvedeni praciho stroje do
provozu na infopanelu

|

Provedeni kontraly stavu,
teploty a zapnutého nahfivani

Mastaveni stroje do
spravného stavu

Je podie kontroly
vie v pofadku

Mastaveni varianty prani
podie daného postupu

v

h 4 h 4
Spusténi varianty s Spuiténi varanty bez
balenim baleni
[ Piivezeni dild ‘ Piivezeni dild

Y

Presunuti koSe na
zaraZku

l

Odeslani koge na prani

Ano .l,

- s Odebrani vypraného
Piesunuti ko3e na kode
zarazku

Je systém baleni
v provozu

Jsou dily v kogi
pfiblizne 2 cm pod homn
hranou koge

Ne

Vyjmuti pfebyvajicich
kusi

Zapnuti systému baleni
n 4 Ano

\—>{ Vysypdni kode do baleni

l

Potvrzeni vysypani a
odebrani prazdného kose

Vypnuti stroje

Obrazek 9: Procesni diagram na proces prani
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Vyvazeni véhy a umisténi
boxu na vahu

Je potfeba balené
kusy vaZit

VioZeni uréeného VCI sacku
do boxu !
Byl do boxu vloZen

spravny typ safku

VioZeni uvedeného poftu

kusu
Byl vloZen spravny

pocet kust

Ano

Zakryti vioZenych kusd

Jsou vioZené kusy'
zakryté

Ano
Prepaskovani palety, zakryti
vikem a nalepeni titku

Byly viechny
oky provedeny,

Ano
Malepeni paletového
labelu

Obrazek 10: Procesni diagram na proces baleni
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6.2 MTPD/RTO

Pro sestaveni planu obnovy c¢innosti je potieba stanovit ¢asové hranice kdy je spolecnost
schopna vypadek akceptovat. Nutné je také stanovit dobu do které by spolecnost chtéla

¢innost obnovit a prioritu daného procesu. Priorita stanovuje, ktery proces je pro spole¢nost

vyznamng¢jsi a je potfeba ho obnovit piednostné.

Tabulka 2: MTPD/ RTO

Maximalni tolerovana doba Cilova doba o
Proces Priorita
naruseni (MTPD) obnovy (RTO)

Vymeéna nastroje 3 dny 1 den Stredni
Lisovani 5 dny 1 den Vysoké
Prani 10 dny 3 dny Stiedni
Baleni 12 dny 5 dny Nizka

Kontrola kvality vyrobki 3 dny 8 hodin Vysoka

MTPD - Jedna o maximalni cas, kdy je spole¢nost schopna akceptovat vypadek bez vétSich

dopadi.

RTO — Jedna se o casovy pozadavek na obnovu ¢innosti procesll stanoveny spolecnosti.
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6.3 Stupen zavaZnosti incidentu

Stanovuje zavaznost krize a podminky pro aktivaci BCP. Zavaznost je rozdélena do Ctyt
stupiii. Dopady jednotlivych stupiii jsou stanoveny podle ¢asové doby vypadku ¢innosti,
finan¢nich ztrat, nesplnéni pozadavkl kvality vyrobkll a absence zaméstnancti. Pokud je
aspon jedna ze zminénych podminek splnéna je vyhlaSen piislusny stupen krize. Aktivace
samotného BCP je z praktického hlediska aktivovan od druhého stupné zavaznosti a vys.
V piipadé prvniho stupné je mozné BCP aktivovat neni to vSak piimo nutné. Ve vétSing

pripada je krize prvniho stupné feSena jednotlivymi odpovédnymi pracovniky ptislusnych

oddéleni.
Tabulka 3: Stupné zdvaznosti
Stupen | ZavaZnost Popis

° Vypadek ¢innosti v rozmezi 0-8 hodin
° Financni ztraty 100tis.-500tis.

1. Nizka
° Nesplnéni pozadavkl kvality vyrobkd u malych zakazek
° Absence zaméstnancti (do 15 %)
° Vypadek ¢innosti v rozmezi 8 hodin-1dne
° Financni ztraty 500tis.- 1mil.

2. Stredni
° Nesplnéni pozadavku kvality vyrobki u velkych zakazek
° Absence zaméstnancti (do 30 %)
° Vypadek Cinnosti v rozmezi 1dne-1tydne
° Finanéni ztraty 1mil.-5Smil.

3. Velka
° Nesplnéni pozadavku kvality vyrobkl u vétSiny zakazek
° Absence zaméstnanct (do 60 %)
. Vypadek ¢innosti od 1 tydne a vice
° Finanéni ztraty Smil. a vice

4, Katastroficka
. Nesplnéni pozadavki kvality vyrobki u vSech zakazek
° Absence zaméstnancti (nad 60 %)
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7 RISKASSESSMENT

Ke spravnému fizeni kontinuity ¢innosti je potieba identifikovat a ohodnotit rizika, které
mohou ohrozit proces vyroby. Nasledné pro rizika s vysokou mirou ohrozeni navrhnout

pfislusna opatieni pro snizeni daného rizika.

Pro tento krok byly stanoveny dvé metody analyzy rizik. Prvni metodou je analyza pficin
a nasledkt (Ishikawa diagram). Ta ma za kol identifikovat rizika, které mohou hrozit pii
procesu vyroby. Pro ohodnoceni identifikovanych rizik a stanoveni opatieni vzniku kritického

rizika byla pouzita metoda FMEA.

7.1 Ishikawa diagram

Pro identifikovani zdrojovych rizik ohrozujici proces vyroby byla pouzita metoda pficin
a nasledkt (Ishikawa diagram). Ta slouzi jako zaklad pro zpracovani analytické metody
FMEA, sjejiz pomoci budou identifikované rizika kvantifikovdna a nasledné¢ budou
stanoveny potiebnd opatieni pro kritické hrozby. Jako nasledek bylo stanoveno zastaveni
vyroby produktd. Nasledné pticiny byly rozdéleny do osmi kategorii (Man power, Machines,
mesurements, management, material, methods, maitenance, environment). V téchto
kategoriich byly za pomoci brainstormingu identifikovany potenciondlni rizika, ohroZujici

proces vyroby.
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Man power Machines Measurements Management
Zanedbani o énilzranéni PP
povinnosti Mefunkéni pracka
Selhani ostatnich
& i Vipadek
\ 15
Absence . o Zena Zaie
Zkoleni  Umysing éin m:zn'l‘;j;"ci Nefunkéni
Zanedbani  Umysiny &in AL, Parametry nespliiuji Nesledovani rizik
povinnosti Nefunkéni pozadovang hodnoty
e ChiM
Selhani 5 ; Kontrola Pozdni reakce na
sefizovate Poskozeny vysoko kvality vzniklé riziko
zdviZny vozik
A;ﬁ?:::l? Nezl_(uélené Onemocnéni/zranéni Chybiici MNespravny Chybné zadany ::grg;l:g;améstnancu
manipulace e postup méfici program
Objednani jiného
MezkuSena  Absence .. .. . . - : u materialu
manipulace  £koleni Onemocnénilzranéni Posvk'uz.ene Chybne:nastaveni Medbala  Mesprawvné e
Casli kontrola prostiiZeni Necbjednani
Selhani Hiuboke materialu
operatora tazny lis Viroba Nelplna
. . e dokumentace
Zangdbal}l Umysiny gin Chybé&jici .. Chybéjici
POVINGSH! o arana soudasti Nespravny natadi Nezavedeni
manipulace postup opatfeni
Vypadek elektrickeé
Nedodrieni Zanedbani kontroly energie
Chybéjici e
mnoZstvi A —— Hala
edodrZeni technickycl — .
— 3 a MNedodrZeni postupu
Mespravné poZadavku : Pozar
uskladnéni Mraz
NedodrZgni
Melkvalitni postupu Zanedbani Eisténi
ocel
Medlplné schéma Pivodan Vypadek elektrické
Mekvalitni Chybéjici prostiedky energie
nerez VnEjEi
Chybéjici schema prostiedi
MNedostateéna Zemétreseni
loustka
Ohyb
Zvinéni
Mekvalitni
chladici
emulze
Material Methods Maintenance Enviroment

Obrazek 11: Ishikawa diagram
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7.2 Failure Mode and Effects Analysis (FMEA)

Na zakladé¢ identifikovanych rizik za pomoci Ishikawa diagramu bude sestavena analyza rizik
za pomoci analytické metody FMEA. Pro urCeni prvkd/funkci slouzi rizika identifikované
v Ishikawa diagramu. Tyto rizika jsou potenciondlnimi nositeli n¢jaké vady, ktera by mohla
ohrozit proces vyroby. Kazda vada ma né&jakou pfi¢inu a nasledek. Zjisténi pficin a nasledkt
jednotlivych vad je diilezité pro spravné vyhodnoceni miry rizika. Mira rizika neboli RPN je

dana bodovym souc¢inem podle tabulek4, 5 a 6. Vypocet se provadi dle nasledujiciho vzorce:
RPN = Vz*Vy*Od

RPN — mira rizika

Vz — Velikost vyznamu chyby

Vy — Pravdépodobnost vyskytu chyby

Od — Pravdépodobnost odhaleni chyby

Vysledna hodnota RPN byla subjektivné rozd¢lena do tii kategorii (malé riziko, stfedni riziko,
velké riziko) viz. tabulka 7. Malé riziko nevyZaduje zadné opatieni, stiedni riziko vyZaduje
kontrolu ptipadné zavedeni opatieni a velké riziko vyZaduje okamzité zavedeni opatfeni. Po

ohodnoceni byly navrhnuty opatfeni pro rizika, ktera spadaji do kategorie velkeé riziko.

Tabulka 4: Vyznam rizik

Vyznam IO Popis
y ohodnoceni P
Sotva vnimatelny 1 Neovlivni funkci vyroby
Nevyznamny 2-3 Zpomaleni vyroby
Maly 4-5 Kratkodobé¢ zastaveni nebo zastaveni ¢asti vyroby
Stiedni 6-7 Stiednédobé zastaveni nebo zastaveni poloviny vyroby
Velky 8-9 Dlouhodobé zastaveni nebo zastaveni vétSiny vyroby
Kriticky 10 Dlouhodobé zastaveni ne’bo zastaveni celého procesu
vyroby
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Tabulka 5: Pravdépodobnost vyskytu rizik

, Bodové .
Vyskyt ohodnoceni Popis
Témet nulovy 1 Riziko s vysokou pravdépodobnosti nenastane
Nepravdépodobny 2-3 Riziko pravdépodobné nenastane
I\V/Ialo , 4-5 Riziko miiZe nastat
pravdépodobny
Pravdépodobny 6-7 Je vysoce pravdépodobné Ze riziko nastane
V}/soce , 8-9 Predpoklada se, ze riziko nastane
pravdépodobny
Jisty 10 Je jisté Ze riziko nastane
Tabulka 6: Odhalitelnost vyskytu rizik
. Bodové .
Odhalitelnost ohodnoceni Popis
Jista 1 Odhaleni vady a jeji ptiCiny je jisté
Vysoka 2-3 Vada a jeji pfi¢ina se daji lehce identifikovat
Stiedni 4.5 Vada se lehce identifikuje, pfi¢inu je mozné zjistit
kontrolou
Mala 6-7 Pricina se téZce odhaluje, vada neni viditelna
Nizka 8-9 Pravdépodobnost odhaleni vady a jeji pfiCiny je miziva
Neodhalitelna 10 Je nemozné vadu a jeji pti¢inu odhalit
Tabulka 7: Subjektivni rozdé€leni kategorie rizik
Kat.e gorie Slovni stupen Stupei ohodnoceni
rizik
1. kategorie Ptijatelné riziko 1-89
2. kategorie Castecné prijatelné riziko 90-209
3. kategorie Nepfijatelné riziko _
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Tabulka 8: Matice rizik k metodé FMEA

Matice rizik

10
9
8
7
=
g 6
gw 5
4
3
2
1
10 20 30 40 50 60 70 80 90 100
Vyskyt x Odhalitelnost




UTB ve Zliné, Fakulta logistiky a krizového Fizeni

51

Tabulka 9: Analytickd metoda FMEA na sektor vyroby

Poradi | Funkce/prvek | Mozna vada | Mozné nasledky | Vz Mozné pticiny Vy | Od Stavajici opatieni RPN Ni;r;ltg;ina
L oo Zastaveni VI e,
Vyména Chybéjici , Ve Nedodani potfebného Uvolnéni sériové vyroby
1. e L vyroby daného | 5 . 1 1 . 5
nastroje nastroj nastroje pomoci PPAP
produktu
Poskozeny | Nespravna 5 Nespravna manipulace 6 4 Organizacni pravidla 120
nastroj funkce nastroje s nastrojem a zaskoleni personélu
Nespravné setizeni Manual sefizeni nastroje
4 y 7 1 4 112
nastroje sefizovacem (red book)
Chybgjici Nemoznost Nenakoupeni
o A o 7 v o 3 2 - 42
naradi vymeény néstroje potfebného naradi
Zapijceni natadi od jiného
5 Ztrata natradi 4 3 sefizovace nebo udrzby 60
a nasledné zakoupeni
Zapijceni natadi od jiného
5 Kradez naradi 2 3 sefizovace nebo udrzby 30
a nasledné zakoupeni
Zapujceni naradi od jiného
5 Poskozené naradi 4 2 sefizovace nebo udrzby 40
a nasledné zakoupeni
Neuplnd vyména Nenakoupeni
Lo 7 w o 10 2 2 - 28
nastroje potiebného naradi
Zapujceni naradi od jiného
5 Ztrata naradi 3 3 sefizovace nebo udrzby 45
a nasledné zakoupeni
Zapijceni natadi od jiného
5 Kradez néradi 2 3 sefizovace nebo udrzby 30
a nasledné zakoupeni
Zapujceni naradi od jin¢ho
5 Poskozené naradi 4 2 sefizovace nebo udrzby 40

a nasledné zakoupeni
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Poradi | Funkce/prvek | Mozna vada | Mozné nésledky | Vz Mozné priciny Vy | Od Stavajici opatieni RPN Ni\;ﬁg’;ﬂa
Rémcové smlouva na
Chyb&jici | Zastaveni vyroby Nedodéni dilii kritické ndhradni dily
, I ; 5 3 1 |s dodavateli, Definovana 15
nahradni dily | daného produktu dodavatelem L .
minimalni skladova zésoba
pro nahradni dily
Dodani neshodného Deﬁnovafla m inimaln
5 , 5 5 skladova zasoba pro 125
dilu dodavatelem . ;o
nahradni dily
Objednani kusti u
(e dodavatele v piedstihu,
5 Ne’dodgrrn dili 4 4 definovand minimalni 80
nastrojarnou .
skladové zasoba pro
nahradni dily
Chybéjici vykresova Vykresova dokumentace
4 4 300 . 48
dokumentace fizena na systému webshare
Poskozeni nahradnich Deﬁnova’na m inimélni
5 o e 5 5 skladova zasoba pro 125
dilt pfi sefizovani . 1
nahradni dily
Neshodné Nespravna 5 Zaslani jinych typt 4 6 Vstupni kontrola 120
nahradni dily | funkce nastroje nahradnich dilt nahradnich dila
Dodani nahradnich ,
e Y , Vstupni kontrola
4 dilti nespliyjici dané 5 7 , 1 1. 140
. nahradnich dila
pozadavky
o Sttihnuti kusu, o .
Nespravné kterv nesolfiuic Nezkugenost Setizeni néstroje pod
sefizeni Y NeSp ] 4 " y 6 4 dozorem zkuseného 96
L pozadované sefizovace o 9
nastroje sefizovace
parametry
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o " . o R o h A
Poradi | Funkce/prvek | Mozn4 vada | Mozné nasledky | Vz Mozné pticiny Vy | Od Stavajici opatieni RPN Ni\; t;);’;lina
Nedodrzeni danych
4 postuptl pfi vymeéne 5 5 Proskoleni sefizovace 100
nastroje
Nefunkéni Nemoznost Definovana kontrola
provedeni 3 | Opotiebeni/poskozeni | 7 4 N . 84
senzory ” funkc¢nosti senzort
odstfihu
PoSkozené Manuadl sefizeni néstroje
stiizné Neshodny kus 3 Nespravné setizeni 4 6 J 72
. (red book)
stanice
3 Nefunkéni senzor 5 5 Deﬁn? vana kontro}a 75
funk¢nosti senzorti
Nespravn¢ provedena Navodka na udrzbu
4 pravoe b 5 6 | nastroje, kontrola pomoci | 120
udrzba Y
metody Ctyt o¢i
Nespravna kompletace Manual setizeni nastroje
5 L 5 7 175
nastroje (red book)
Kontrola pomoci metody
5 | Neprovedena udrzba | 4 4 ctyr ocl, elelftror{lckvy 80
monitoring planu udrzby
nastroje
Kontrola
Nespravné rozméry a rozméri
7 p . Ty 7 7 | Vstupni kontrola materidlu materialu pred
vlastnosti materialu )
zavedenim do
lisu
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Pofadi | Funkce/prvek | Mozna vada | Mozné nasledky | Vz Mozné piiciny Vy | Od Stavajici opatfeni RPN Ni\;?t;)zr?ina
Nefunkéni Dodani A . . .
kontrolni neshodného 6 Nespravrne p rovedend 5 4 Nayrodk’a na ud'rzbu 120
o udrzba zafizeni a systému
zafizeni kusu
6 | NezaSkolend obsluha | 3 3 Proskoleni sefizovace 54
Kritické nahradni dily,
] Chybé¢jici ndhradni 6 1 definovani minimalniho 48
dily poctu ndhradnich dila
skladem
4 Technicka porucha 6 | 2 O\ier’em funl?ce 48
s uvolnénim prvniho kusu
Stfihnuti Ovéfeni funkce
2. Lisovani nevyhovujicich | Zastaveni lisu 4 Poskozeni cidel 7 2 . . 56
Kusi s uvolnénim prvniho kusu
5 Vychyleni sotrlznych 8 5 Navodka na sefizeni 200
prstu
5 | Nefunkenidivertor | 6 | 5 | Navodkanasefizeni, |5,
proskoleni obsluhy lisu
Neopravnéna Navodka na sefizeni lisu,
4 manipulace s 4 6 proskoleni 96
nastavenim lisu operatora/setizovace
N,e mo Znost Nemoznost Neobjednani Sledovani stavu
vymeény , 8 . 5 2 S 80
- vyroby materialu objednavky
materialu
Dodéni jiného typu
9 materialu 5 4 Vstupni kontrola 180
dodavatelem
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Poradi | Funkce/prvek | Mozna vada | Mozné nasledky | Vz Mozné priciny Vy | Od Stavajici opatieni RPN Ni\ér:lt(f)g/;na
Dodéni materialu rlz(z):lllt;)éa
9 dczde'lrvgtelelvn . 6 6 Vstupni kontrola materialu pred
nesplitujici pottebné .
ararnet zavedenim do
P Y lisu
Nedodani materidlu Potvrzeni obj ednavk’y’
8 5 1 dodavatelem, sledovani 40
dodavatelem o
stavu objednavky
Poskozeni Nemoznost Nespravneo ngstavem Navodka na sefizeni,
lisu vyroby > parametri lisu pro > > proskoleni obsluhy lisu =
dany produkt
Neprovedena tdrzba Plan udrzby, elektronicky
7 prediktivni a 5 2 | monitoring plédnu udrzby 70
preventivni nastroje a stroje
Kontrola
Zavedeni nespravného rozmeri
5 typu materialu pro 5 7 | Zaskoleni obsluhy lisu 175 | materialu pred
dany nastroj zavedenim do
lisu
Selhani Zaheslovany pfistup do
6 bezpecnostniho 6 5 servisniho menu, jen pro 180
systému lisu autorizované osoby
, o o Navodka na sefizeni
Vyr9ba qe | 4 Vychylrem P .rstu v 8 6 nastroje a stroje, 192
neshodnych dilt nastroji . A .
proskoleni sefizovace
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. St Mozné 0 R ST A 80 ec Navrhovana
Poradi | Funkce/prvek | Moznd vada , Vz Mozné pticiny Vy | Od Stavajici opatieni RPN Aot
nasledky opatreni
Chladici " . i Pravideln4 kontrola koncentrace
. Poskozeni Nizka koncentrace
emulze mimo . 7 5 2 emulze refraktometrem se 70
. nastroje emulze .
specifikace z4dznamem
Zamichani o . o
. , Nutnost . Znaceni setfizovacich kusii
sefizovacich w1 s Nedodrzeni i . .
o pretiidéni . o barvou a jejich nasledna
kust se oy y 2 | pracovnich pokynt | 5 7 . y . 70
L ptipadné . evidence (Cervené karty),
sériovou . obsluhy lisu . .
v{robou Srotace instrukce operatora
N Pravidelné skoleni zaméstnancu,
Nemoznost L R
konu provedeni proskoleni v piipadé
3. Zameéstnanci | Zranéni vy , 4 | Nedodrzeni BOZP 3 1 | tGrazu, pravidelné bezpecnostni | 12
pracovnich . .
ovinnosti pozorovani BOZP pracovnikem,
p LPA audity
Pravidelné skoleni zaméstnanct,
Nedostate¢né provedeni proskoleni v ptipadé
4 zaskoleni v ramci 1 1 | trazu, pravidelné bezpecnostni | 4
BOZP pozorovani BOZP pracovnikem,
LPA audity
y . Kontrola noseni
. , Nemoznost Nenoseni " , . o ,
Poskozeni . , Proskoleni zaméstnancii, LPA ochrannych
prace na 8 ochrannych 5 7 . ook
sluchu vorobni hal ok audit pomucek,
yrobni hale pomiice . y
vedoucim smény
. Nemoznost . Proskoleni zaméstnancti, LPA
Nakazeni se , Nedodrzeni . ; ,
. : vykonu y ] audit, poskytnuti ochrannych
virem Covid- . 7 bezpecnostnich 4 2 Yo < 56
19 pracovnich nafizent prosttedkti zaméstnavatelem,

povinnosti

pravidelné testovani
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. "y LR o A ST el h d
Poradi | Funkce/prvek | Mozné vada | Mozné nasledky | Vz Mozné priciny Vy | Od Stavajici opatfeni RPN Ni\; t?g;na
Proskoleni zaméstnanct,
Pfeneseni viru na Nedodrzovani LPA audit, poskytnuti
ostatni 9 bezpecnostnich 7 2 ochrannych prostiedk 126
zaméstnance nafizeni zaméstnavatelem,
pravidelné testovani
Proskoleni zaméstnancd,
Nakazeni vétsin LPA audit, poskytnuti
Uzavfeni vyroby | 10 y ad 7 2 ochrannych prostfedkt 140
zamestnancu <
zaméstnavatelem,
pravidelné testovani
10 Natizeni vlady 6 1 - 60
Dily vyprané
, mimo Mastné, flekaté a Nespravné nastaveni Proskoleni zaméstnanci,
4. Prani \ . L 2 , o 1 2 . 4
zékaznickou |rezavé dily procesnich parametrti LPA audit,
specifikaci
Nedodrzeni pracich . . y o
Proskoleni zaméstnanci,
3 kontrol a kontrol 3 4 . 36
i LPA audit
médii
Kusy vic jak ctyti Proskoleni zaméstnancii,
2 , . 6 4 , 48
tydny neoprané pracovni pokyny
Smichané dily 5 Nedobehriutl cyklu ) ) Proskoleni z’amestnancu, ]
pracky pracovni pokyny
Nedostate¢né . . y o
. 4w Proskoleni zaméstnancu,
3 vyprazdnéné a 4 4 racovni pokvn 48
zkontrolované kose p pokyny
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Poradi | Funkce/prvek | Mozna vada | Mozné nasledky | Vz Mozné pticiny Vy | Od Stavajici opatieni RPN Nz\;r;}[(f)g;na
. , Proskoleni
Nouzové¢ zastaveni N o .
4 N 6 3 | zaméstnanci, pracovni 72
pracky
pokyny
Baleni Nemoznost " ,
neodpovidajici odeslani Nespravny postup pii ProSkoleni
5. Baleni ., . X 1 , 3 5 zaméstnancl, balici 15
balicimu vyrobki baleni vedpis
predpisu zakaznikovi predp
Zamena kust Reklamace Balici predpis, metoda
7 T ¢ baleni 1 Zamena labelu 4 | 4 | ¢tyr oci, kontrola labelu 16
Jmy typ zékaznikem skladnikem
Vypsani jinych .,
1 | oznaceni vyrobkiido | 5 5 | Proskoleni zaméstnanct 25 Elektron1cka
A evidence
dodacich listd
Nemoznost ;e
Poskozené odeslani Poskozeni baleni Kor’ltrola balen} pr
, , o 2 . . 3 2 nakladce skladnikem, 12
baleni vyrobki zamestnanci .
, o LPA audit
zakaznikovi
. . . Kontrola baleni pti
fetlil 11121111(1’)S1:usﬁ 3 Pozsgrzé:?;;;iienl 4 2 nakladce skladnikem, 24
P LPA audit
Reklamace Potkozeni balent Kontrola baleni pii
baleni 1 tepravni spolednosti 4 3 nakladce skladnikem, 12
zakaznikem prep P LPA audit
Nezvazeni Nemoznost Zanedbani baliciho . ,
.o Proskoleni
boxu s urceni poctu 3 postupu 4 6 N . . 72
L. o y zaméstnancd, LPA audit
balenymi kusy kusti zaméstnancem
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Poradi | Funkce/prvek | Mozné vada | Mozné nasledky | Vz Mozné priciny Vy | Od Stavajici opatieni RPN Ni\;?t?g;na
Vloze}l L Proskoleni zaméstnancti, LPA
nespravného | Reklamace . e .
" o , Nepozornost audit, zvazeni jednotkového
poctu kusti do | baleni 3 y 5 7 o . 105
. . . . zaméstnance baleni pted naloZzenim na
jednotkového | zakaznikem aletu
baliciho boxu P
4 Nefunk¢ni vaha 4 3 Nahradni vaha skladem 48
Nemoznost
oo s spravné Pfesun vyroby y , y o
6. Dokumentace Chybgjici kontroly 3 | konkrétniho produktu| 6 | 4 Prosl;olem zames tr}ancll, LPA 72
dokumentace , - audit, organizacni smérnice
parametra mezi lisy
vyrobki
Elektronicka forma
4 Ztrata dokumentt 5 4 dokumentti, potizeni fizené 80
kopie dokumentace
. , Ptesun vyroby . . y o
riziko Vy}roby | 5 | konkrétniho produktu| 5 4 Proslfolenl Za.mevstr'lancll, LPA 100
neshodnych dila L audit, organiza¢ni smeérnice
mezi lisy
Elektronicka forma
3 Ztrata dokumentt 4 4 dokumentt, pofizeni fizené | 48
kopie dokumentace
Nemoznost
L1 spravné Pfesun vyroby y , y o
Netplna kontroly 3 |konkrétniho produktu| 6 | 5 Prosl;olem Zames tr,lanc?’ IfPA 90
dokumentace , - audit, organizacni smérnice
parametrQ mezi lisy
vyrobki
Elektronicka forma
4 Ztrata dokumentt 5 5 dokumentt, potizeni fizené | 100

kopie chybéjici dokumentace
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Poradi | Funkce/prvek | Moznd vada | Mozné nasledky | Vz Mozné pticiny Vy | Od Stavajici opatieni RPN Ni‘};ﬁg&na
Riziko vorob Piesun vyroby Proskoleni zaméstnanct,
VYIORY 1 5 | konkrétniho produktu | 5 5 LPA audit, organizacni 125
neshodnych dilt L >
mezi lisy smérnice
Elektronick4 forma
3 Ztrata dokumentil 4 5 | dokumentd, pofizeni fizené | 60
kopie dokumentace
. Zanedbani pracovnich . ,
7. Vyrobni hala Nedostatecpa Kradez majetku | 7 povinnosti ostrahy 5 5 Smlouvas bvezpe?nostn1 175
ostraha arealu . spolecnosti
objektu
Chybgjici Nedodrzen platngch Analyza rizik, LPA audt,
rvky pozarni | Vznik pozaru | 10 | stétnich nafizenio | 3 | 5 | Prévidelnyextemiaudit, 5,
P vi 9 certifikace OHSAS,
ochrany pozarni ochrang vy .,
pojisténi objektu a zafizeni
Nemoznost ‘L LP audit, proskoleni
, y Zastavéni inikovych y . o
uniku pred 10 , o . 6 2 zameéstnancd, organiza¢ni | 120
oy vychodl bednami L
pozarem smérnice
Vypadek Zastaveni Planované pieruseni Vyroba na sklad, objednani
elektrické , 7 dodavek energie 5 2 externiho generatoru el. 70
. vyroby . N
energie dodavatelem energie, havarijni plan
Objednani externiho
« o %o generatoru el. energie,
10 Necekgne pretusent 4 2 havarijni plan, stanovena 80
elektrické energie N . 2
minimalni skladova zasoba
pro kritické polozky
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Poradi | Funkce/prvek | Mozna vada | Mozné nasledky | Vz Mozné pticiny Vy | Od Stavajici opatieni RPN Ni\ér;lt(f);ina
Povodeii Zastaveni | ¢ | PreruSeni doddvekel. | 5 | Havarijni pln 24
vyroby Energie
Poskozeni Zkratovani o, 1,
majetku ? elektrickych zatizeni 2 ! Havarijni plan 18
- Havarijni plan, Pravidelna
Unik (. - e
‘v . Nespravné skladovani organizacni smeérnice, kontrola
nebezpecnych | Kontaminace ‘s . . «
o , 8 nebezpecnych 4 7 | LPA audit, externi audit, uskladnéni
chemickych spodnich vod R . . . .
latek chemickych latek pravidelné skoleni chemickych
zaméstnancil latek
Havarijni plan,
Kontaminace Nespravné skladovani organizacni smérnice,
ad 9 nebezpecnych 3 7 LPA udit, externi audit, 189
pudy chemickych latek pravidelné skoleni
zaméstnancil
y Nastaveni provadéno
Nemoznost (o . < , -
Kontrola “ Nespravné nastavené zaSkolenym specialistem,
. Nefunkéni kontroly . . . . o
8. kvality o 7 meéfeni (kolize — 6 2 | sada nahradnich dotyk®, v | 84
, o CMM parametra . AR y - o
vyrobku vorobkil poskozeni zatizeni) provozu dvé identicka
y CMM
6 Nespravvr'la ol?sluha 4 3 Pravidelné skoleni 72
zatizeni
Zaskoleni personalu, LPA
7 | Nezaskoleny personal | 3 3 |audit, zakaz manipulace se | 63
zatizenim
Nemosnost V provozu dvé identicka
uvolneni orvniho | 9 Poskozeni méficich 4 5 CMM, Vyuziti externich 7
Kusu P stanic CMM dodavatelti nebo vedlejsi
divizi
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% 5T -y SR o T Doer Navrhovana
Poradi | Funkce/prvek | Mozna vada | Mozné nasledky | Vz Mozné pticiny Vy | Od Stavajici opatieni RPN o\;/)a tfe‘:/ni
Poskozeni obou Vyuziti externich
9 zafizeni CMM 2 2 | dodavatelti nebo vedlejsi | 36
souCasné divizi
Chybnd Kontrola metodiky Porovnani
na yro Amovan< Nespravné méfeni a reportu z méfeni reportu méteni
progr Y vyhodnoceni 6 | Chyba programatora | 7 5 projektovym vedoucim s vykresem a
méfici program , . o - .
na CMM vysledkt pti uvolnéni produktu, kontrolnim
metoda Ctyt oci planem
Kontrola metodiky
Nezmeéteni méfeni a reportu z méfent
pozadovanych | 6 | Chyba programatora | 5 6 projektovym vedoucim 180
rozméri pti uvolnéni produktu,
metoda Ctyt o¢i
« Nemoznost . ey
Nefunkéni s s s Sada nahradnich zarovek
. uvolnéni 4 Vypalena zarovka 4 2 ot g 32
profilrojektor , na méficim stiedisku
prvniho kusu
. o 1 ivni
8 Poskozené zatizeni 5 5 a tematl\fl ! r}letoda 200
méfeni
Nemoznost
kontroly 2 | Vypdlend zirovka | 4 | 2 | S2dandhradnich Zirovek | g
parametra na méficim stiedisku
vyrobki
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Bl || Prulkesfpmel | Lo Mozne V| Mombuiny | Wy | 0d|  Seaiciomien | Rey | NETIOED
vada nasledky opatteni
3 | Poskozené zafizeni | 5 | 5 | Allernativnimetoda g
méteni
Nemoznost
Nefunkéni | kontroly 3 Zlomeni méfici jehly 6 | o Sada nahradnich jehel na 36
contracer | parametrii operatorem méficim stredisku
vyrobki
3 Nespravna obsluha 4| a4 Proskoleni zaméstnanct, 48
zafizeni pracovni pokyny
Nemovz n,OSt Zlomeni méfici jehly Sada nahradnich jehel na
uvolnéni 4 . 6 | 2 NN 48
. operatorem méficim stredisku
prvniho kusu
6 Nespravna obsluha 5 5 Proskoleni zaméstnancti, 150
zafizeni pracovni pokyny
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8 AKTIVACE A PLNENI PLANU BCM

8.1 HIlaseni incidentu

Pii zjiSténi jakéhokoliv incidentu sméiujiciho k ohrozeni zivota, zdravi nebo cCinnosti

organizace je nutné provedeni téchto ¢innosti:

. Nahléseni incidentu svému nadiizenému (poptipad¢ vedoucimu odd¢€leni).

. Postupovat v souladu s pravidly BOZP a PO.

Vedouci krizového tymu provede posouzeni vzniklého incidentu a rozhodne o aktivaci
potiebnych ¢asti BCP. Prvotnim zdjmem krizového tymu je ochrana Zivoti a zdravi
zaméstnancl. Krizovy tym postupuje podle pravidel BOZP, PO a v piipadé potieby
havarijniho planu. Dale tym provede monitorovani pribéhu krize a informuje

zainteresované osoby a organizace.

Po zajiSténi bezpecnosti, tym vykona cinnosti pro obnovu procestt spolecnosti dle
zpracovaného BCP. V pribehu celého incidentu zajistuje interni a externi komunikaci

a zodpovida za Gplnost a spravnost predavanych informaci.

8.2 Vyhlaseni krizového stavu

Krizovy stav vyhlési vedouci krizového tymu pti vzniku udélosti ohrozujici ¢innost nebo
existenci spolecnosti. Vedouci posoudi udalost a urci stupen jeji zdvaznosti. Dale svola
krizovy tym a podle stupné zavaznosti a vlastniho uvaZeni rozhodne, zda svola cely tym
nebo jenom vybrané ¢leny. Ve vSech piipadech je vSak nutné informovat vSechny c¢leny
krizového tymu o vzniklé udélosti a moznosti zvySeni jejiho stupné. Po uspéSném

zvladnuti krize vyhlasi vedouci krizového tymu ukonceni krizového stavu.

8.3 Misto setkani krizového tymu

Pti vyhlaSeni krizového stavu jsou Clenové tymu svolani na predem uréené misto, ze
kterého vykondvaji svoje Cinnosti. Jako misto setkani byla urcena zasedaci mistnost
nachdzejici se v kancelatské ¢asti budovy divize B. V piipad¢, Ze neni mozné svolat ¢leny

na bézné misto setkani se je vedouci krizového tymu povinen zajistit misto nahradni.
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8.4 Krizova komunikace

Interni komunikace

Pti vypuknuti krizové komunikace zajisti krizovy tym informovanost jednotlivych
odd¢leni spolecnosti a zaméstnanci na, které ma tato udalost dopad. Zaméstnanci jsou
svymi nadfizenymi informovani o druhu krize, stavu jeho fizeni a jejich Cinnosti po dobu
trvani krize. Kontakty na zaméstnance jsou ulozeny na internim serveru divize nebo na

intranetu spolecnosti.
Externi komunikace

Externi komunikaci mé na starosti urceny ¢len krizového tymu. Urceni provadi vedouci
krizového tymu. Vybrany €len ma na starosti udrZzovani komunikace a informovanosti
vSech subjektii ovlivnénych touto udalosti. To mohou byt naptiklad média, dodavatelé,
zakaznici, organy statu atd. Kontakty na dodavatele a zdkazniky jsou uvedeny v tabulce
zakaznik a dodavatelll a uloZeny na internim serveru. Ostatni dileZité kontakty jsou

uvedeny v havarijnim planu spolecnosti a ulozeny na internim serveru.

8.5 Zaznam o incidentu

Zaznam o incidentu se vypracuje po ukonceni krize a obsahuje dualezit¢ informace
o diivodu vzniku a pribéhu krize a ¢innostech jejiho zvladnuti. Vedeni zdznamu o krizi je

dalezité pro zvladnuti nebo ptedejiti nové krize v budoucnu.

Zaznam by mél podrobn¢ mapovat prubéh krize, ¢innosti k provedené k jejimu zvladnuti
a opatfeni ptijata k ptedejiti vzniku krize nové. Déle je mozné do zdznamu uvést nadvrhy na
zlepSeni postupli nebo vytvoreni ndvrhli zcela novych. S t€mito navrhy vSak musi byt

provedena aktualizace BCP.
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9 PLAN PRO ZACHOVANI CINNOSTI

Zde jsou uvedeny plany pro zachovani ¢innosti sektoru vyroby divize B. Pro zpracovani
plant BCM byly urceny kritické ¢innosti vyplyvajici z BIA a RA. Jsou to ty ¢innosti, které
dle analytické metody FMEA vysli ve 3. kategorii jako nepfijatelna rizika. Tato rizika by

mohla narusit bézny stav divize B.
Plan obnovy c¢innosti obsahuje popis hrozby a jeji dopad na Cinnost vyroby, stupen
zavaznosti hrozby, strategie pro zachovani ¢innosti a opatfeni. Opatieni obsahuji vypis
stavajicich a navrhovanych opatfeni obsazenych v analytické metodé¢ FMEA a dalsi.

Plan kontinuity ¢innosti
Proces/prvek: Vyména nastroje
Vznikla vada: Poskozené stiizné stanice

Popis vady: Poskozeni stfiznych pfi stfihnuti pfili§ tlustého materidlu. Stiihani kusi

s nevyhovujicimi parametry. Neuvolnéni prvniho kusu
Stupen zavaznosti incidentu: 2

Odpovédné oddéleni: Vyroba/sklad

Odpovédny vedouci: Vedouci vyroby

Strategie zachovani ¢innosti:

. Vymeéna poskozenych stfiznych stanic.

o Oprava poskozeni na néstrojarné.

o Vymeéna chybného materialu za spravny.

o Pokud neni mozné stfizné stanice opravit a nejsou k dispozici nahradni dily,

vymeéni se nastroje za jiny typ. Nebo dojde ke stiihani jiného dilu nebo typu do doby néz

dorazi nadhradni dily na poSkozené stanice.

o Informovani zdkaznika o zpozdéni dodani poZzadovanych dila.
Opatieni:
. Vstupni kontrola materialu, kontrola rozméri materidlu pred zavedenim do lisu,

kontrola materidlu po odstiihnuti nékolika kusi.
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Plan kontinuity ¢innosti
Proces/prvek: Lisovani
Vznikla vada: Nemoznost vymény materialu

Popis vady: Material nesplituje potfebné parametry. Nutnost vraceni materidlu dodavateli.

Nemoznost vyroby dila z tohoto materialu.
Stupen zavaznosti incidentu: 3
Odpovédné oddéleni: Vyroba/sklad/logistika
Odpovédny vedouci: Vedouci logistiky/vyroby

Strategie zachovani ¢innosti:

o Zatizeni expresni dodavky materialu.
o Vymeéna chybného materialu za spravny.
. Vymeéna nastroje za jiny typ. Stfihdni dilu z jiného typu materidlu do doby, nez

dorazi nova varka tohoto materialu.
o Informovani zdkaznika o zpozdéni dodani pozadovanych dila
Opatieni:
Vstupni kontrola materidlu, skladové zasoby materidlu, kontrola materialu pied
planovanym stfithanim
Plan kontinuity ¢innosti
Proces/prvek: Zaméstnanci
Vznikla vada: PoSkozeni sluchu
Popis vady: Poskozeni sluchu vétSiny zaméstnancti jedné smény na vyrobni hale.
Stupeini zavaznosti incidentu: 1
Odpovédné oddéleni: Vyroba
Odpovédny vedouci: Vedouci vyroby

Strategie zachovani ¢innosti:
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o Pterozdéleni zaméstnanct z ostatnich dvou smén na tfi.

o Snizeni poctu list v provozu. Vyroba pouze nejnutnéjSich dild.

. Pfesunuti zaméstnancii z jinych oddéleni na vyrobu jako operatofi.
Opatieni:

Proskoleni zaméstnanct, kontrola noSeni ochrannych pomticek, vedoucim smény, LPA
audit.
Plin kontinuity ¢innosti
Proces/prvek: Vyrobni hala
Vznikla vada: Unik nebezpeénych chemickych latek

Popis vady: Unik nebezpe¢nych chemickych latek ze skladovacich kontejnerti do

odpadovych odtokii.

Stupen zavaznosti incidentu: 4

Odpovédné oddéleni: Sklad

Odpovédny vedouci: Vedouci skladu a specialista na bezpe¢nost

Strategie zachovani ¢innosti:

. Pouziti prostfedkl pro zachyceni zavadnych latek.
. Informovani pfislusnych organti o uniku.

. Odhadnuti rozsahu tniku a omezeni provozu.
Opatieni:

Pravidelna kontrola uskladnéni chemickych latek, havarijni plan, organiza¢ni smérnice,

LPA audit, externi audit, pravidelné Skoleni zamé&stnanct.

Plan kontinuity ¢innosti

Proces/prvek: Kontrola kvality vyrobkl
Vznikla vada: Chybné naprogramovany méfici program na CMM.
Popis vady: Chybn¢ zadané parametry a body méteni. Vyhodnocovani vysledki méteni

vné specifikaci parametri dilu.
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Stupei zavaznosti incidentu: nizké/stfedni
Odpovédné oddéleni: Kvality

Odpovédny vedouci: Vedouci kvality
Strategie zachovani ¢innosti:

e Prfemeéfeni dilu alternativnimi metodami méfeni a pokud vychazi pokraovat ve

vyrobé. Uchovat kusy na kontrolu a pfeméfit je po oprave programu.
Opatieni:
Kontrola metodiky méfeni a reportu z méfeni projektovym vedoucim pii uvolnéni

produktu, metoda Ctyt oci, porovnani reportu méteni s vykresem a kontrolnim planem.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 71

10 PLAN OBNOVY

Plany obnovy byli zpracovany na vSechny hlavni procesy spojené se sektorem vyroby.
Jednd o Ctyfi ¢innosti, kterymi jsou vymeéna néstroje, lisovani, prani, baleni. Tyto ¢innosti
jsou kritickymi pro funkci vyrobniho sektoru. Jejich zastaveni ¢innosti ma velky vliv na

¢innosti celé divize.
Plan obnovy

Proces: Vyména nastroje

Odpovédni pracovnici: Vedouci vyroby, vedouci nastrojarny, vedouci udrzby, vedouci
nakupu a logistiky

Strategie obnovy: Zajisténi od dodavatelli potfebného naradi a nahradnich dilii potfebnych
pro rozjeti nastroji. Vymeéna nastroji na vyrobu dili pro kritické zakazky. Po rozjeti lisi
pro kritické zakdzky, provedeni postupné vymeény nastroji do list, které vyzaduji méné
¢asu a mohou byt rozjety diive. Postupné provadéni vymény zbylych nastrojii. Navrat

vyroby do bézného stavu.

Maximalni tolerovana doba naruseni (MTPD): 3 dny

Minimalni uroven sluzeb (MRSL): Sefizovani néstrojl, které jsou jiz v lisech
Cilova doba obnovy (RTO): 1 den

Minimalni potifebné zdroje: Ctyfi sefizovaci, nafadi na vyménu a sefizeni nastroje pro
kazdého setizovace, nahradni dily k nastrojim, dva vysokozdvizné voziky, material na

vyrobu.
Piedpokladané naklady: od 50 000 do 20 000 000 K¢
Plan obnovy
Proces: Lisovani
Odpovédni pracovnici: Vedouci vyroby, vedouci nakupu a logistiky, sménovy mistr.

Strategie obnovy: Zajisténi minimalniho poc¢tu operatorti a sefizovacii k lisim. Provedeni
kontroly list, provedeni udrzby na lisech, kde je to potteba. Zpusténi listu s vyrobky, které
vyzaduji méné Casu na uvolnéni prvniho kusu. Postupné spusténi a uvolnéni prvniho kusu

u zbylych listi a ndvrat do bézného provozu.
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Maximalni tolerovana doba naruseni (MTPD): 5 dny
Minimalni aroven sluzeb (MRSL): Vyroba kritickych zakazek
Cilova doba obnovy (RTO): 1 den
Minimalni potiebné zdroje: P&t operatori, Ctyfi sefizovaci, dva vysokozdvizné voziky,
nahradni dily k lisiim, 2-3 bedny na dily, dvé bedny na odpad ke kazdému lisu, nastroje
k ur¢itym dilam.
Predpokladané naklady: 50 000- 40 000 000 K¢
Plan obnovy

Proces: Prani

Odpovédni pracovnici: Vedouci vyroby, vedouci linky prani a baleni, automation

specialist

Strategie obnovy: Zajisténi minimalniho poctu operatorti prani a potifebného vybaveni.
Provedeni kontroly pracek a doplnéni Cistici chemie do nadrzi. Prani dilt pro zakazky

v kritickych terminech dodani. Postupné prani zbylych dilii a navrat do bézného stavu.
Maximalni tolerovana doba naruseni (MTPD): 10 dni

Minimalni uroven sluzeb (MRSL): Dv¢ funkéni pracky.

Cilova doba obnovy (RTO): 1 den

Minimalni potiebné zdroje: Dv¢ pracky, tfi operatofi pracek, Ctyfi praci koSe, chemie pro

prani (dveé nadrze).
Piedpokladané naklady:5 000 — 1 500 000 K¢
Plan obnovy
Proces: Baleni
Odpovédni pracovnici: Vedouci linky prani a baleni, automation specialist.

Strategie obnovy: Zajisténi minimélniho poc¢tu pracovnikli. Nakup balicich box, krabic
a palet. Prioritizovani baleni téch dild, které jiz m¢li byt zaslany zédkaznikovy nebo téch
jejichz termin dodavky je nejkritictéjsi. Baleni dili, které se mohou skladovat ve vyrobnich

bednéch po dlouhou dobu. Postupné baleni zbylych dili a navrat do bézného stavu.
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Maximalni tolerovana doba naruseni (MTPD): 12 dni
Minimalni uroven sluzeb (MRSL): Zabaleni dvou palet za sménu
Cilova doba obnovy (RTO): 1 den

Minimalni potiebné zdroje: Ctyii pracovnici baleni, balici boxy, krabice a palety, jedna

vaha.

Piedpokladané naklady: 5 000 — 50 000 K¢
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11 SIMULACNI TEST IMPLEMENTACE BCP

Pro ovétfeni implementace a G¢innosti planu kontinuity ¢innosti byl proveden simulacni
test. Ten byl zvolen ve formé cviceni a ma ovéfit efektivnost postupt uvedenych v BCP.
Dale pak ovéfuje, zda jsou zaméstnanci dostate¢né¢ sezndmeni s planem, jejimi
odpovédnostmi a ukoly pifi vykonavani Cinnosti zajistujici kontinuitu Cinnosti. Odchylka
zaznamenavani Cast jednotlivych Cinnosti mize byt maximalné v rozmezi 5 minut.
Podminky testu se stanovy v ur¢itém casovém obdobi a za urcitych podminek. Simulacni
test je proveden dle formuldfe uvedeného na obrazku ¢. 1 Test pfipravenosti by mél
probihat minimalné jednou ro¢né. O pribéhu testovani je veden zdznam a hodnoceni
efektivnosti BCP. Po probéhnuti testu provedena debata se vSemi zainteresovanymi

zaméstnanci o moznostech zlepseni tohoto planu.

Tabulka 10: Formulaf simula¢niho testu BCP

Formular simula¢niho testu

Datum a ¢as zahajeni: Datum a ¢as ukonceni testu:
10.07.2021 v 8:30 10.7.2021 v 15:45

Zaznam provedl: Vedouci kvality, Pracovnik kvality

Vznikly problém:

Pfi méfeni statistik a uvolilovani prvnich kusit na CMM nevychézely rozméry mefenych
kust. Pozastaveno bylo celkem 60 000 kust vyrobki.

Testované oddéleni: Kvalita | Odpovédny vedouci: Vedouci kvality

Prubéh testu: V 8:30 pracovnik kvality zjistil nevychazeni parametri vyrobkil pii méfeni
zafizenim CMM. Po opakovaném nevychdzeni méteni sefizenych dilu v 9:35 pracovnik
kvality pfemé&fil archivované kusy jejiz parametry vychézeji dle specifikaci a zjistil, Ze je
program vyhodnocuje mimo specifikace. Dale byly kusy pfeméfeny na piipravcich
a profil projektoru kde rozméry vychazely. V 10:15 pracovnik kvality o chybé informoval
programatora CMM, svého nadfizeného (vedouci kvality) a smé€nového mistra o chybé v
programu a o pozastaveni 60 000 kusti. Vedouci kvality informoval o problému managera
BCM, ktery vyhodnotil situaci a rozhodl o vyhlaSeni 1. stupné zdvaznosti. Programator
CMM odhalil chybu v programu v 10:30 a ihned zacal pracovat na opravé programu
CMM. Sménovy mistr informoval vSechny pracovniky vyroby o vzniklém problému
a nafidil vyrobu na Zluté karty (pozastaveni kusii) Castéjsi kontrolu vyrdbénych dili za
pomoci piipravka dle strategie BCP. Program se podafilo opravit v 13:20h. Ve 13:25
vedouci kvality a sménovy mistr byli informovani o opravé programu CMM. Ve 13:30
pracovnik kvality zacal napfed uvoliovat prvni kusy. M¢feni statistik pro uvolnéni
pozastavenych kusi zapoc€alo v 14:15. Navrat vyroby do bézné€ho stavu probéhl v 15:45 h.

Zjisténé nedostatky: Celkovy ¢as testu:

Chybné naprogramovany program CMM 7 hodin a 15 minut
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ZAVER

V této diplomové praci jsem se zabyval problematikou fizeni kontinuity a jeho zavedeni do
redlného prostiedi spolecnosti. Za pomoci analytickych metod (procesni diagram
a Ishikawa diagram) byly identifikovany hlavni procesy sektoru vyroby divize B a hrozby,
které mohou ohrozit jeho Cinnost a existenci. Hrozby byly nésledné metodou FMEA
ohodnoceny a dle vysledkii stanovena kriticka rizika. Na ty byly nasledn¢ vypracovany
plany kontinuity podnikéni pro zajisténi funkcénosti procest pii vyskytu téchto rizik. Pro
hlavni procesy byly déale zpracovany plany obnovy c¢innosti v ptipadé, ze dojde k jejich
pozastaveni. Dle vysledkii analyzy FMEA jsem vypracoval pét planid pro zachovani

kontinuity ¢innosti.

Dale jsem vypracoval sloZeni krizového tymu, priubéh a interval Skoleni BCM a podminky
pro aktivaci a napliiovani planit BCM. Zavérem byl proveden simulacni test efektivnosti
implementace BCM do spole¢nosti a tim byly naplnény vSechny cile této diplomové prace.
AvSak pro zachovani efektivnosti fizeni kontinuity podnikéni je potfeba neustalé
opakovani jednotlivych casti Zivotniho cyklu BCM, sledovani tohoto procesu a aktualizace
strategii.

Zaverem bych chtél fici, Ze fizeni kontinuity podnikani je velmi naro¢na a komplikovana
disciplina vyZadujici rozsadhlé znalosti o spolecnosti a problematice jako takové. AvSak

jeho zpracovani mize mit pro spolecnost veliky pfinos.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BCM — Rizeni kontinuity podnikéni (Business continuity management)

BCP — Plan kontinuity podnikéni (Business continuity plan)

BIA — Analyza dopadii podnikani (Business impact analysis)

RA — Hodnoceni rizik (Risk assessment)

PRP — Plan obnovy procesii (Proces recovery plan)

FMEA — Poruchovy rezim a analyza nasledku (Failure Mode and Effects Analysis)
BOZP — Bezpec¢nost a ochrana zdravi pfi praci

OP — Pozarni ochrana

RTO — Cilovy ¢as obnovy (Recovery Time Objective)

MRSL — Minimalni uroven sluzeb (Manufacturing Restricted Substance List)
MTPD — Maximalni tolerovana doba obnovy (Maximum tolerable period of disruption)
LPA — Vrstveny procesni audit (Layered process audit)

PPAP — Proces schvalovani dila k sériové vyrobé (Production part approval process)

ISO - Mezinarodni organizace pro normalizaci (International Organization for

Standardization)
IZS — Integrovany zachranny systém
FTA — Analyza stromu poruchovych stavli (Fault tree analysis)

HAZOP — Analyza nebezpecnosti a provozovatelnosti (Hazard and Operability Study)
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