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ABSTRAKT

Bakalatska prace se zabyva analyzou rizik a bezpe¢nostnimi hrozbami mladeze pfi praci

s poc¢itacem. Cilem bylo identifikovat mozna rizika a navrhnout piipadna opatieni. Prace je
rozdélena na teoretickou a praktickou c¢ast. Teoretickd ¢ast obsahuje literarni reSersi dané
problematiky. V praktické ¢asti byla vyhodnocena rizika metodami Check list, What if a
matici rizik a dotaznikové Setfeni. Na zaklad¢ vysledki analyzy a vyhodnoceni

dotaznikového Setieni byla navrhnuta opatteni k jejich eliminaci.

Kli¢ova slova: analyza rizik, bezpecnostni hrozby, riziko, socialni sit’, pocitac

ABSTRACT

This bachelor ‘s thesis deals with the risk analysis and security threats of young people
when working with a computer. The aim was to identify possible risks and propose
possible measures. This work contains a theoretical and practical part. The theoretical part
contains literary recherche of the given issue. In the practical part, the risks were evaluated
using the methods ,,Check list“, ,,What if'* and risk matrix and a questionnaire survey.
Based on the results from analysis and evaluate of questionnaire survey were proposed

measures for their elimination.

Keywords: risk analysis, security threats, risk, social network, computer
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UvVOD

Tématem bakalaiské prace je analyza rizika a bezpecnostni hrozby mladeze pii préci
s poc¢itacem. Osobn¢ si myslim, Ze je to aktualni téma, jelikoz v kazdé rodin¢ je minimalné
jeden pocitac a kazdy ¢len vlastni mobilni telefon nebo tablet. Dnes$ni mladez Zije v dobg,
kdy tyto moderni technologie vyuziva denné a bez nich si svlij zivot uz ani nedokaze
predstavit. Spousta mladych lidi uz ani nevi co je to poslat pohlednici z dovolené nebo dopis
kamaradovi. PohodInéjsi je prece poslat SMS zpravu nebo vyfotit fotografii a dat ji na
socialni sit’. V pocitacovém svéte je tolik lakadel, Ze je obtizné se v nich spravné orientovat.
Nebezpeci mize byt na prvni pohled skryto, avSak pravdou je, Ze na neopatrného uzivatele
¢iha témeft na kazdém rohu.

Tohle téma jsem si vybrala, protoZze mé ihned zaujalo a jakoZ to pro matku dvou déti

je pro me velice aktualni. Doufam, Ze i pro ostatni rodic¢e moje prace bude mit néjaky ptinos.

Cilem prace je odhalit mozna rizika a hrozby, které mohou nastat pii praci mladeze

s pocitatem.

Bakalaiskd prace je rozdélena do dvou casti teoretickou a praktickou cast.
V teoretické ¢asti se nejprve zabyvame vymezeni zakladnich pojmt, poté nasleduje kapitola
Legislativa kybernetické bezpec¢nosti, ve které je uveden zakon o kybernetické bezpec¢nosti.
Druhou kapitolu Pocita¢ a internet ve které je zahrnuta definice pocitace, bezpe€nost pfi
préaci s pocitacem a jak bezpecné pouZivat pocita¢ vzhledem ke zdravi. Tteti kapitola
obsahuje Socidlni sit¢ a online hry. Posledni kapitola je zaméfené na hrozby v online
prostiedi jako jsou socialni inZenyfi, webcam trolling, sexting, kyberstalking, podvody a
phishing. Praktickd ¢ast obsahuje kapitolu zpracovani analyzy. Zpracovani analyzy za
pomoci Check listu, What if, matice rizik a nasledné navrhy opatieni k zjisténym vysledkim.
Déle dotaznikové Setfeni a nasledné zjisténé poznatky. Cilem dotaznikového Setfeni bylo
zjistit kolik Casu travi mladez denné na pocitaci, jaké Cinnosti na pocitaci d€laji a s jakymi
hrozbami se jiz setkali. Posledni kapitola se zabyva, kam se mladeZ mlze obratit v piipadg,

ze se stydi fesit problémy s rodici.
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I. TEORETICKA CAST
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1 ZAKLADNI POJMY

V této kapitole jsou vymezeny zakladni pojmy pro blizsi seznameni s danou problematikou.
S témito pojmy se budeme opakované setkavat v celé praci. Jsou zde vysvétleny pojmy jako

jsou: aktivum, riziko, hrozba, nebezpeci, mladez, analyza rizik, kyberprostor
Aktivam

Je vSe, co ma pro subjekt hodnotu. Aktiva se d€li na hmotna napt. nemovitosti, cenné papiry,

penize a nehmotna napi. informace, autorska prava, moralka. (Smejkal, Rais, 2006, str.82)
Mladez

Je socidlni vekova skupina, charakterizovand spole¢nymi znaky. (Sociologicka

encyklopedie, 2018)

Kyberneticky utok

Utok na IT infrastrukturu za uéelem zptsobit poskozeni a ziskat citlivé &i strategicky dillezité

informace. (Jirasek at al., 2013, str.59)

Kyberneticka kriminalita

Trestna Cinnost, v niz figuruje ur€itym zplsobem pocita¢ jako souhrn technického a

programového vybaveni. (Jirasek at al., 2013, str.57)

Kyberneticka bezpec¢nost

Souhrn pravnich, organizaénich, technickych a vzdélavacich prostredkii sméiujicich

k zajisténi ochrany kybernetického prostoru. (Jirasek at al., 2013, str.57)

Kyberneticky prostor

Oznaceni virtudlniho svéta vytvafeného modernimi technologiemi. Kyberneticky prostor je
fenomén, diky kterému miZeme redlny svét redukovat. Je to prostor, ktery se otevird ve
chvili, kdy se pomoci internetovych siti vstupuje do online prostfedi. (Hulanové, 2012,

str.27)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 12

1.1 Hrozba

Predstavuje skuteCnost, kterd se svym plisobenim projevuje na urcitém celku negativné.
Muize zplsobit ijmu nebo mit negativni dopad. Jedna se o negativni uCinek, ktery mize mit

materialni nebo nematerialni povahu.

Materidlni hrozba miize mit fyzikdlni nebo chemickou povahu. Pfikladem materialniho
pusobenti jsou valky, kradeze, dopravni nehody, povodné atd.

Nematerialni hrozba ma informacni a logickou povahu. Promitd se do fady oblasti
spolecnosti 1 osobniho zivota jedincti. Mze mit podobu spojenou s penézi, informacemi,
dezinformacemi a zpravodajstvim, ekonomickymi procesy, psychikou. (Lukas, 2017, str.
24)

Skoda, kterou zptisobi hrozba pii piisobeni na uréité aktivum se nazyva dopad hrozby. Dopad
hrozby muze byt odvozen od absolutni hodnoty ztrat, do které jsou zahrnuty naklady na
znovuobnoveni Cinnosti aktiva nebo odstranéni nasledktt Skod zptsobenych hrozbou.
(Smejkal, Rais, 2006, str.82)

Hrozba jesté neznamend naruSeni bezpecnosti. Moznost samostatného naruseni bezpec¢nosti

se vyjadiuje rizikem. (Lukas, 2017, str. 24)

1.2 Riziko

VYoM v

Pod nazvem rizika se ukazuje, Ze jde o sémanticky problém, ktery neni univerzalné fesitelny.
Zélezi velice na odvétvi, oboru a problematice. Pravé proto neexistuje obecné uznavana

definice. (Tichy, 2006, str.15,16)

Pojem riziko je definovan riznég, napft.:

- Nejistota vztahujici se k ijmé
- Nebezpeci psychické, fyzické nebo ekonomické Gjmy
- Osoba vystavena ajme

- Nebezpeci néjaké 4jmy
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1.3 Nebezpeci

Vyznamnym pojmem je nebezpeci, které je jistou realnou hrozbou pro poskozeni objektu
nebo procesu. Stroje, materialy, technologie a pracovni ¢innosti se vyznacuji tim, Ze mohou
zpusobit neocekavany negativni disledek napt. poSkozeni ¢lovéka a majetku.
Jde o:

- nebezpeci nebo nebezpecné Cinnosti.

wrwe

Skody.
- zdroj mozného ohrozeni nebo Skody.

Zdroj nebezpeéi je schopen aktivovat nebezpeéi v konkrétnim prostoru a ¢asu. (Seféik, 2009,

str.8)

1.4 Analyza rizik

Analyza rizik je obvykle chapédna jako proces definovani hrozeb, pravdépodobnosti jejich
uskute¢néni a dopadu na aktiva, tedy stanoveni rizik a jejich zdvaznosti. Vysledky hodnoceni
rizik pomohou urcit odpovidajici kroky pro zvladani jejich zvladnuti a také pro realizaci
opatfeni ur€enych k zamezeni jejich vyskytu.

Analyza rizik zpravidla zahrnuje:

1. Identifikaci aktiv — vymezeni posuzovaného objektu
2. Stanoveni hodnoty aktiv — ur€eni hodnoty aktiv pro subjekt

3. Identifikace hrozeb a slabin — urc¢eni druhti udalosti a akci, které mohou ovlivnit
negativné hodnotu aktiv, urfeni slabych mist subjektu, které mohou umoZznit

pusobeni hrozeb

4. Stanoveni zavaznosti hrozeb a miry zranitelnosti — urceni pravdépodobnosti vyskytu

hrozby a miry zranitelnosti subjektu viici dané hrozbé (Stejskal, Rais, 2006, str.81)

Zakladni metody pro stanoveni rizik:

Analyza rizik je ve své podstaté multikriteridlnim hodnocenim parametrii. Obecné lze
metody analyzy rizik rozdélit na kvantitativni a kvalitativni metody.

Princip kvantitativni analyzy rizik je zaloZzen na dvou zikladnich krocich, a to

pravdépodobnosti vyskytu jevu a pravdépodobnosti ztraty hodnoty. Principy kvalitativni
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analyzy rizik jsou vice vyuzivany ke stanoveni priorit mezi riziky. Pracuji s daty, nasledky
a ztratami uzitné hodnoty.

Pro analyzu a jeji vyhodnoceni lze pouzit naptiklad tyto metody:

Event Tree Analysis — ETA (analyza stromu udalosti) — graficko-statisticka metoda.
Nazorné zobrazeni systémového stromu udalosti pfedstavuje rozvétveny graf s dohodnutou
symbolikou a popisem. Znazoriiuje vSechny udalosti, které se v posuzovaném systému

mohou vyskytnout.

Human Reliability Analysis — HRA (analyza lidské spolehlivosti) — je postup na posouzeni

vlivu lidského ¢initele na vyskyt pohrom, nehod, havérii, utokt ¢i nékterych jejich dopada.

Failure Modes and Effects Analysis - FMEA — identifikuje jednoduché poruchy, které
mohou vyznamné¢ ptispivat k havarii. (gevéik, 2009, str.55,57,60)

ChecKk list

Je seznam nebezpeci, rizik nebo neuspechi, které vznikly na zéklad€ zkuSenosti, piipadné z
vysledkl posouzeni rizik a ptredeslych netispéchli. Mize byt pouzit k identifikaci hrozeb i
rizik, ptipadné k posuzovani efektivnosti rizikového fizeni. Aplikace je mozné v kterékoliv
zivotni fazi produktu, procesu nebo systému. Jeho pouziti 1ze kombinovat s ostatnimi

metodami posuzovani rizik.

Vyhody:
- Mohou byt pouZivany neodborniky

- (Casova a pracovni nenaro¢nost
- Pomaha zajistit kvalitu a komplexnost pii plnéni ukolt

Nevyhody:
- Absence potencionalnich problémut

- Poskytuje pouze kvalitativni informace

- Mohou zde byt polozky, kdy je analyza ¢asové naro¢na (Risk management — Risk

assessment techniques, 2009, str.30,31)

What if
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Jedna se o tymovou studii, pfi které se formou dotazi a odpovédi provéiuji neocekavané
udalosti, které se mohou v procesu vyskytnout. Kdokoli miize formulovat otazku: ,,Co se
stane, kdyz...*“ nasledn¢ se hledaji odpovédi. Odhaduji se nasledky vzniklého stavu nebo
situace, navrhuji se opatieni a doporuceni.

Vyhody:

- Je to relativné rychld metoda
- Lze ji pouzit k identifikaci ptilezitosti ke zlepSeni procest a systému

- Lze ji pouzit k identifikaci rizik a nebezpeci, kterd lze zahrnout do kvantitativni

studie

Nevyhody:

-k tomu, aby byla efektivni, pottebuje zkuSeného a schopného pomocnika

- Pokud tym nema povédomi o dané problematice, néktera nebezpeci nemusi byt

identifikovatelna (Risk management — Risk assessment techniques, 2009, str. 38,39)

Matice rizik
Jde o prostfedek, jak kombinovat kvalitativni a semikvantitativni klasifikaci nasledku a
pravdépodobnosti s cilem vytvofit uroven rizika nebo klasifikaci rizika.
Pouziva se k urCeni rizika, zda je ptijatelné nebo nepiijatelné.
Vyhody:

- metodu Ize relativn€ snadno pouZzivat
- poskytuje rychlou klasifikaci rizik podle riiznych urovni vyznamnosti

Nevyhody:
- je obtizné jednoznacné definovat stupnice dopadu a pravdépodobnosti
- pouziti je velmi subjektivni a je tendence k vyraznym vykyviim mezi pracovniky
provadéjicimi klasifikaci, (Risk management — Risk assessment techniques, 2009,

str. 82)

Z vyse popsanych metod moznych metod byly vybrany k bakalaiské praci Check list, What

if, matice rizik.
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2 LEGISLATIVA KYBERNETICKE BEZPECNOSTI

V soudasnosti je kybernetickd bezpe¢nost v Ceské republice jako druh bezpeénosti

W

vymezena zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a zméné souvisejicich
zakonl (zdkon o kybernetické bezpecnosti). Zakon sice nedefinuje pojem kyberneticka
bezpecnost, ale vymezuje systém zajiSténi kybernetické bezpecnosti v ramci, kterého jsou
definovana bezpecnostni opatieni jako souhrn tkond, jejichz cilem je zajisténi bezpecnosti
informaci v informacnich systémech, dostupnosti a spolehlivosti sluzeb a siti elektronickych

komunikaci v kybernetickém prostoru. (Lukas,2017, str.)
Za bezpecnostni opatfeni ve znéni zakona je mozné proto povazovat:
1) Bezpecnostnimi opatfenimi jsou

a) organizacni opatieni a

b) technicka opatieni.

(2) Organiza¢nimi opatfenimi jsou

a) systém fizeni bezpecnosti informact,

b) fizeni rizik,

¢) bezpec¢nostni politika,

d) organiza¢ni bezpecnost,

e) stanoveni bezpe¢nostnich poZadavki pro dodavatele,
f) fizeni aktiv,

g) bezpecnost lidskych zdrojt,

h) fizeni provozu a komunikaci,

1) fizeni piistupu osob,

j) akvizice, vyvoj a udrzba,

k) zvladani kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich

incidentq,
1) fizeni kontinuity ¢innosti a
m) kontrola a audit.

(3) Technickymi opatfenimi jsou
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a) fyzicka bezpecnost,

b) nastroj pro ochranu integrity komunikacnich siti,
¢) nastroj pro ovérovani identity uzivateld,

d) nastroj pro fizeni piistupovych opravnéni,

e) nastroj pro ochranu pied skodlivym kdédem,

f) nastroj pro zaznamenavani ¢innosti informacniho nebo komunika¢niho systému, jeho

uzivateld a administratoru,

g) nastroj pro detekci kybernetickych bezpecnostnich udélosti,

h) nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti,
1) aplikacni bezpecnost,

j) kryptografické prostiedky,

k) nastroj pro zajiStovani urovné dostupnosti informaci a

1) bezpecnost primyslovych a fidicich systémd. (zdkon ¢. 181/2014 Sb.)
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3 POCITAC A INTERNET

Pocita¢ v dnesni dob¢ nepiedstavuje pouze zafizeni slozené z monitoru, klavesnice, mysi a
samostatné skiin¢ pocitace umisténé na velkém stole. Pocitate v naSem okoli se postupné
proménily do riznych podob. Jednoznaéné nejznaméjsi varianta pocitace je ,,smartphone*
tedy chytry telefon, ktery je svym slozenim téméf totozny s jiz zminénym pocitacem, a
predevsim je dnes dostupny téméi pro kohokoliv. Zatimco v 90. letech minulého stoleti staly
poditade desetitisice, dnes je mozné zakoupit chytry telefon i v fadech jednotek tisict. Cimz

se pocitac, byt v jiné formé, stdva masovou zalezitosti pro celou spolecnost.

3.1 Definice pocitace

Pocitac je stroj urceny k vypoctiim a zpracovani dat. Zpracovava vstupni data a produkuje
vystup danych dat. Skldda se ze dvou hlavnich ¢asti; z hardwaru a softwaru. (Computer,

2020)

Hardware — jsou veskeré fyzické ¢asti pocitace, které jsou potfebné pro jeho fungovani.
Mohou to byt naptfiklad: procesor, graficka karta, pevny disk, zakladni deska atd.
Specifickym druhem hardware mtize byt i klavesnice, myS$ a monitor. (Computer, 2020)
Software — je programové vybaveni pocitate. Rozd€luje se na systémovy a
aplika¢ni.Systémovy software zajiStuje chod pocitace a aplikacni software jsou programy,

s nimiz pracuje uzivatel. Mezi software se fadi 1 uzivatelska data. (Computer, 2020)

3.2 BEZPECNOST PRI PRACI S POCITACEM

Bezpecnosti pii praci s pocitaem rozumime mozné napadeni ale 1 spravné sezeni u pocitace.

Tim pfedchdzime moznym unikiim dat nebo zdravotnim komplikacim.

3.2.1 Bezpecnost dat

Pojem bezpecnost dat zahrnuje dva riizné problémy. Prvni z nich je zabezpeceni dat proti
ztraté nebo zniCeni. K tomu mize dojit mnoha zplsoby: poskozeni pocitace, havarie
systému, neumyslné smazani. Druhym problémem je zamezeni kradezi a naslednému

zneuziti dat. (Heller, Jelinek a Simr, 2011, str.15)

3.2.2 Zalohovani dat

Zalohovani dat zvySuje bezpe¢nost uchovavanych informaci a sniZzuje riziko jejich

posSkozeni nebo ztraty. Nejbézn€jsim zplasobem zalohovéani dat je dvojité ukladani
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dalezitych soubort. Data by méla byt ukladana na vice nez jedno zalozni pamét'ové médium.
Nejdulezitéjsi je zalohovat data pravidelné a dlouhodobé. (Heller, Jelinek a Simr, 2011,
str.15)

3.2.3 Uzivatelské jméno a heslo

V pocitatovém svéteé Casto pracujeme se systémy, kde se uzivatel musi pred vstupem
identifikovat. Nejrozsifenéjsi zpisob identifikace je uzivatelské jméno a heslo. Uzivatel by
a uhodnutelné. Idedlni heslo by mélo dostatecné dlouhé a obsahovat kombinaci malych,

velkych pismen, ¢islic a symbolt. (Heller, Jelinek a Simr, 2011, str.15)

3.2.4 Skodlivé kédy

Malware je souhrnné oznaceni pro vSechny druhy Skodlivého kodu. Jsou to programy pro

vniknuti nebo poskozeni pocitacového systému ¢i jeho uZivatele.

Pocitacovy virus je maly program, ktery ptipoji sam sebe k jinému programu nebo souboru,
naruSuje fungovani pocitace a pokousi se Sifit na dalsi pocitace. Nasledky vird mohou byt
nepiijemné, ale hlavné i destruktivni. Nejsnadnéji se §ifi v pfilohdch emailovych zprav,
stahovanim dat a programil z internetu.

Trojsky kin je pocitacovy program, ktery se jevi jako uzZite¢ny software, ale misto toho
narus$i uzivatelovo zabezpeceni a napacha spoustu Skod.

Spyware je pocitacovy program, ktery slouzi k zji§tovani informaci a o ¢innostech uzivatelt.
Program nijak neposkozuje soubory, pouze shromazd'uje specifickd data, kterd posila

tvarcim tohoto kodu. (Heller, Jelinek a Simr, 2011, str.16)

3.3 Jak bezpecné pouzivat pocita¢ vzhledem ke zdravi

Spravné nastaveni Zidle

Zidle by méla mit moZnost vySkového nastaveni a méla by umoznovat vzpiimené drZeni

zad. (Jak spravné sedét u PC + zasady ergonomie sezeni na kancelatské zidli, 2018)
Spravné nastaveni stolu

Dulezité je, aby uzivatel sed€l ve spravné vysce, tzn. mit spravné vysoko desku stolu. Pii
sedu by méla byt vyska desky stolu totozna s vySkou lokti. Piedlokti a nadlokti by mélo
svirat thel 90°. Lytko se stehnem by mélo svirat v koleni thel 90°. Vyska stolu by méla byt
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asi 72 cm nad podlahou, u Zen o néco méné¢. (Jak spravné sedét u PC + zasady ergonomie

sezeni na kancelafské zidli, 2018)
Spravna vzdalenost obrazovky

Vzdalenost monitoru od oc¢i by méla byt zhruba 45-70 cm. Stfed obrazovky by mél byt asi
20°- 35° pod horizontalni osou o¢i a horni hrana mirné nad horizontalni osou oc¢i. (Jak

spravné sedét u PC + zésady ergonomie sezeni na kancelatské zidli, 2018)

JAK SPRAVNE SEDET U POCITACE

Vzdalenost monitoru od oci

by méla byt zhruba 45 - 70 cm.
Pri sedu by méla byt vyska
desky totozna s vyskou lokth.
Predlokti a nadlokti
by mélo svirat Ghle 90°

Stfed obrazovky by mél byt asi 20-35°
pod horizontalni osou oéi a horni hrana
mirné nad horizontalni osou odi.

Klavesnice a my$ by méla byt v oblasti dosahu.

U muzl je dosahova oblast vpfed 50 cm, u Zen 44 cm.
Dosahova oblast do stran je u muz(i 77 cm a u Zen 69 cm.
Pro podporu predlokti doporucujeme pouzivat

Zidle by méla umoznovat gelovou podlozku.pro mys.

vzpfimené drzeni zad.
Vyéka stolu by méla byt asi 72 cm nad podlahou,

u Zen o néco mene,

Nohy by mély mit dostatecny prostor,
tak aby Sly natahnout. Idealni a velmi

efektivni je noZni opérka, kterou lze

polohovat a naklanét.
BOZP.cz

Lytko se stehnem by mélo
svirat v koleni Ghel 90°.

CCC Lo}

Obrazek 1- Jak sedét u pocitace (www.skolenibozp.cz)

3.4 Internet

Jiz v 60. letech v dobé studené valky se zacaly ve Spojenych statech merickych objevovat
myslenky na vytvofeni sité, ktera by propojovala nejdilezitéjsi vojenské, vladni a

akademické pocitace tzv. ARPANET.

Obdobi mezi lety 1983-1992 miizeme oznalit jako druhou etapu rozvoje internetu. Tato
etapa je charakterizovana prudkym rdstem internetu, a predevsim expanzi mimo americky

kontinent. (Jak vznikl internet. Na pocatku byl ARPAN, 2020)
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Internet se v Ceské republice objevil v roce 1990. V té dobé neexistovaly Zadné linky mimo
telefonnich, tak se objevily prvni pokusy o vytvoteni pocitacové sité. Az do roku 1995 lidé
o existenci internetu neméli ponéti. Na pielomu let 1995 a 1996 vstupuje na Cesky trh cela
fada komercnich poskytovatelil internetu. Internet se ze zacatku pouzival jen pro akademické
a vyzkumné ucely. Dnes ale zastava dilezitou roli v jakékoli lidské aktivité, kterou si jen
clovek dokaze predstavit. Na internetu se d& vyhledat cokoli napi. dovolend, pratelé, knihy,
slevy atd. V poslednich letech je dynamika Sifeni internetu obrovskad i diky tomu, ze se da
pripojit kdekoli a kdykoli. V kazdém restauraCnim zatizeni, hotelu nebo na Skolach maji
vetejnou sit’. D4 se pfipojit i na ulici pomoci internetu v mobilu, jelikoz vSichni mobilni

operatoii nabizi moznost internetu do mobilniho telefonu. (Hulanova, 2012, str. 19)

Internet se v posledni dobé stdvd i1 snadno zneuzitelnym a nebezpecnym néstrojem.
Naptiklad tocnici, kteti na dalku infikuji nezabezpefené pocitace nebezpenymi viry.
Mnozi se i ptfipady, kdy uto¢nici pomoci zjisténych piistupti k bankovnim uctim
z nedokonale zabezpecenych pocitacti kradou penize uzivateli. A v neposledni fad¢ i
nebezpeény trend, kdy internet umoziuje Sifeni dezinformaci za ucfelem ovliviiovani

vetejného minéni. (Jak vznikl internet. Na po¢atku byl ARPAN, 2020)
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4 SOCIALNI SITE A ONLINE HRY

Online socidlni sit¢ se fadi mezi specifické internetové sluzby, zamétené primarné na
ziskavani a udrZovani socidlnich kontakti s dal$imi uzivateli internetu. Uzivatelim

umoziiuji si zaloZit vefejny nebo polo-vetejny profil. (Sevéikova, 2014, str. 58)
Pro socialni sité jsou typické tyto vlastnosti:

e Obsah socialnich siti vytvareji sami uzivatelé

e Umoziuji vytvaret socidlni vazby

e Obsahuji velké mnozstvi osobnich a citlivych informaci, které o sobé zvetejiuji a
Sifi sami uzivatelé

e Podporuji jednoduché a efektivni sdileni informaci (Kopecky, 2015, str. 47)

4.1 Nejznaméjsi socialni sité
CSFD
Nejvetsi socidlni sit’, ktera se zamétuje na filmové fanousky. (Kozisek, 2016, str.25)

Facebook

vvvvvv

student této univerzity Mark Zuckemberg, Facebook byl spustén 4. tinora 2004. Jeho vize
byla takova, Ze sluzbu budou pouZzivat k seznamovani studenti. UZ na konci roku 2004 m¢l
Facebook 1 milion uzivatelii. V roce 2005 koupil doménu Facebok.com a pfipojily se i dalsi
univerzity a Skoly. Tato sit’ pfitahovala i soukromé uzivatele. Proto se Mark zamé&fil na
rozsifeni sité. (Vznik a historie Facebooku, 2015)

Facebook je nejvetsi a nejrozsitenjsi socialni siti a pouZzivaji ho 1 déti. Vékova hranice pro
pouzivani facebooku je 13 let, ale neni to nijak kontrolovano. Po registraci miize uZivatel
vyplnit sviij profil a uvést celou fadu udajti, naptiklad: datum narozeni, z4jmy, telefonni
¢islo, bydlisté. Na svém profilu mize libovoln¢ vkladat fotografie, videa, odkazy a psat
vlastni texty. Tohle vSe vidi tzv. pratelé. Pratelé jsou kontakty, které si uzivatel saim prtidal
nebo se pridal do n¢jaké facebookové skupiny, na internetové platformée spolu komunikuji
nebo hraji hry. Tito préatelé maji ptistup ke vSemu, co uzivatel o sob€ napsal na svém profilu.

(Rizika socidlnich siti a co by déti meély védét, 2014)
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Youtube

Je bezplatna socidlni sit’ pro sdileni a sledovani videi. Videa mohou byt hudebni, komedialni,
vyukov¢ atd. Déti uz od utlého veéku umi pouzivat Youtube, vétSinou je to prvni socialni sit,
se kterou se setkaji. Na Youtube je spousta dostupnych pohadek, pisni a riizn¢ zajimavych
videi. Samoziejme i pro rodice je to pohodIné, jelikoz dité tato socidlni sit’ zabavi a rodice
maji klid. Jenze dit¢ se nevydrzi divat jen na jednu véc, a tak klikd na videa, které mu
pfipadaji zajimava. Timto se mlize doklikat na videa nevhodného obsahu plna nasili a
vulgarit. Tohle neplati jen u malych déti, ale 1 u dospivajicich. Youtube mize byt prospésny,

ale 1 Spatny. (vlastni zpracovani, 2021)

Twiter

Je socidlni sit’, ktera dostala svilj nazev od slova Tweet — pipat. Je zaloZena na posilani
kratkych textli s omezenou délkou, maximaln¢ 280 znakd. Dale se mulze pouzivat na
odesilani odkazl na ¢lanky, fotografie a videa. Kazdy uzivatel si mize vytvoftit sviij okruh
ptijemct a zaroven pfijimat sdéleni od uzivateld, které si sam vybere. (Jak se prezentujeme

na internetu, 2012)
Snapchat

Je mobilni aplikace pro sdileni fotek a videi. Od ostatnich aplikaci se 1i8i tim, Ze odeslané
fotky automaticky mizi za 1 az 10 sekund, dle konkrétniho nastaveni kazdého uZivatele.
Proto lze povazovat sdileni za relativné bezpecné. Jediny zptisob jak, odeslané fotky uchovat
a ptipadné sdilet mimo védomi autora je tzv. otisk obrazovky. (The Dark Side of Snapchat

and Teens, 2020)

4.2 Online hry

Pocitacové hry jsou tu s nam jiz od minulého stoleti a jejich obliba postupné stoupa. Dnes
snad kazdy zné postavicku italského instalatéra jménem Mario. S rozsifenim internetu se
dnes nejcastéji mluvi o online hrach, které jsou mezi mladezi velmi popularni. V online
hernim prostfedi se potkava vice hract, kteti mohou hrat spolecné nebo proti sob¢. Jedny z
nejhranéjsich online her jsou Roblox a Minecraft. Jedna se o hry, které jsou na puli cesty
k socidlnim sitim. Obsah téchto her tvoti samy hraci pomoci virtualnich postav ve virtualnim

svete. (Lorentz et al., 2015, str.1531
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Online hry jsou pro mladez tolik lakavé, protoze postavy ve hie se ¢asem vyvijeji jsou

pouta, hra jim poskytuje prostor pro to stat se vyjimecnym. (Online hrani her)

Negativa online her:

- Zavislost

- ZhorSené schopnosti komunikace

- Poruchy spanku a soustfedéni

- Hrani s cizimi lidmi — pedofilové, zlod¢ji, podvody

- Nevhodné chovani vyvolané hranim online her — vulgarita, nasili

- Naékupy v aplikacich vedouci k finan¢nim ztratam

- Hrani her, které nejsou ureny vékové kategorii hract (Docekal et al., 2019, str. 53)

Pozitiva online her:

- UCceni se cizim jazyktim
- ZlepSeni prostorové orientace
- MozZnost naucit se novym vécem

- Poznani ceny penéz v hrach, kde existuji herni mény (Docekal et al., 2019, str.53)
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5 HROZBY V ONLINE PROSTREDI

Existuje mnoho zptsobt, kterymi nads mohou lidé na internetu podvést, okrast nebo zneuzit.
Internet jako takovy je bezpecny, nebezpecni jsou na ném jen lidé. A ti vymysleji rizné
zpisoby, jak dosdhnout svych cilii. Ve skute¢ném zivoté mozna staci vytrhnout penézenku
z ruky, na internetu je tato metoda pouze vzdalend a Gto¢nici se k ni musi dostat rafinovanou
cestou. K tomu slouzi propracované metody, které se velice Casto méni a zdokonaluji
s ohledem na uspésnost utokii. Mnozi lidé ziji v pfesvédceni, Zze k ochran¢ na internetu
postaci dlouhé heslo, nainstalovany antivirovy program a bezpecné pfipojeni z domova. Mit
siln¢ heslo, které je kombinaci vSeho, co najdete na klavesnici, nestaci. VEétSinu prolomeni

hesel nemaji na svédomi nezndmi utocnici, ale osoby, které jsou vam blizké. (Kozisek, 2016,

str. 36)

5.1 Socialni inZeny¥i
Je nekolik trovni toho, jak dobfe uto¢nici zvladaji svoji fiktivni roli. Neékteré jde velice
snadno rozpoznat uz pohledem na jejich profil, u nékterych je potfeba trochu diimyslnosti a

posledni jsou ti, které odhali az znalec v oboru. Socialni inZenyfti jsou Gto¢nici, kteti se snazi

ziskat informace nebo uspokojit svoje potieby. (Kozisek, 2016, str.36)

5.1.1 Nahodné utoky

Jejich cilem je osloveni co nejvétSiho poctu lidi, bez ohledu na jejich zdjmy. Mnohdy je
podobny typ utokli oznacovan jako spam. Do tohoto typu utoki miizeme zatradit emailové
zpravy, ruzné reklamni nabidky, které se tvaii jako osobni zprava. Dfive byly tyto utoky
lehce rozpoznatelné diky Spatné jazykové Upravé, posledni dobou jsou ale nekteré utoky
vedeny brilantni ¢estinou a ptibéhem. Cilem tohoto utoku muze byt snaha o ziskani hesla,

¢isla platebni karty, ¢isla nebo ziskani osobnich udajt. (Kozisek, 2016, str.37)

5.1.2 Vytipované utoky

Jsou vyuzivané k osloveni urcité skupiny lidi, u kterych atocnik sleduje konkrétni cil. Pokud
jde o groomera (groomer je ten, co pouziva socialni sit€ a snazi se navazat daveérny vztah se
svymi obétmi, vétSinou détmi) miize jit naptiklad o divky ve veku 16 let na socialnich sitich.

Dal8im ptfipadem utoku miZe byt cileni na zajmy, jako je napiiklad zaliba v autech nebo
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telefonech. Uto&nik vyuziva udaji, které o sobé lidé uvedli, a snaZi se piizpiisobit Gitok tak,

aby cilovou skupinu zaujal. (Kozisek, 2016, str.39)

5.1.3 Cilené utoky

Hlavnim ukolem je dosazeni cile u konkrétni obéti. K jeho dosazeni je nutna znalost obéti a
prostiedi, ve kterém se vyskytuje. U pfipadl, které provadi nékdo z blizkého okoli, jde
prevazné o pokusy ziskat heslo k uctu obéti. (Kozisek, 2016, str.58)

5.1.4 Vytvoieni divéryhodného profilu

Pted samotnym oslovenim si Gto¢nici vytvareji profil, ktery v oslovenych budi zajem. Profil
je tvofen informacemi, jako je vék podobny obétem, fotografiemi, zajmy a fiktivnimi prateli.

Prave pratelé vzbuzuji v obétech dojem, ze jde o skute¢ného ¢loveka.

Az na n¢kolik mélo vyjimek jsou falesné profily tvoteny fotografiemi skutecnych lidi.
Fotografie celebrit zpévakl nebo modelii dokaze dité lehce rozpoznat. K vytvoteni profilu
jsou tak velice Casto pouzivany fotografie z vykradenych ucétd a vetejnych fotek lidi, ktefi

ani netusi, ze se za né né¢kdo cizi vydava. (Kozisek, 2016, str. 40,41)

Mluva a zajmy

Utocnici, ktefi lakaji déti, se snazi pfizplsobit jejich mluveé. Napodobovani mluvy déti miize
misty pfipadat legracné, dit€¢ az na vyjimky nedokaZe rozeznat, Ze nemluvi s vrstevnikem.
UtocCnici velice Casto pouzivaji archaismy, nebo vyrazy, které jiz tato generace déti

nepouziva. (Kozisek, 2016, str.41)

Pritvrzeni

Pokud uto¢nik vyciti, Ze osloveny subjekt je ochotny komunikovat i na citlivé téma,
komunikaci na né zamérné smétuje. Pokud docili zaslani néjakého citlivého materialu nebo
videa, snazi se v této Cinnosti pokracovat. Pokud je odmitnut voli utoky, jak fotky

z doty¢ného dostat riznym typem vyhruzek. (KoziSek, 2016, str.41)

5.2 Webcam trolling

V posledni dob¢ se na internetu objevuje novy fenomén tzv. webcam trolling. Predev§im

déti jsou podvodem lakany na erotické video hovory pies oblibené komunikac¢ni néstroje.
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Ziskan¢ intimni zdbéry pak podvodnici umist'uji na internet, nebo je vyuzivaji k manipulaci
a vydirani.

Podvodnici mohou ¢loveéka napalit velice jednoduse. Staci, aby si na internetu zakoupil
specialni program, ktery dokaze vytvaret virtudlni webkameru. S nainstalovanym dopliikem,
pak uto¢nik muze oslovit libovolného uzivatele. Komunikace pak z pravidla probiha
v duchu lechtivych témat a Gito¢nik ¢ekd, az mu protistrana ukaze svoje intimni partie. Obet’

zpravidla ani netusi, ze je hovor nahrdvan a ze video mize byt zneuzito. (Kozisek, 2016.

str.45,46)

5.3 Kybergrooming

Cilem kybergroomingu je vyvolat v dospélém/ ditéti pocit divéry za pomoci faleSné identity

a vylakat ho na schiizku. (Kozisek, 2016, str. 72)

Jinymi slovy by se dalo fict, Ze jde o psychickou manipulaci realizovanou pomoci internetu,
mobilnich telefont a dalSich souvisejicich technologii, jejimz cilem je vZdy osobni schiizka.
Vysledkem této schiizky mize byt sexudlni zneuziti obéti, fyzické nésili na obéti, zneuziti

obéti pro détskou prostituci, k vyrobé détské pornografie atd. (Kopecky, 2015, str. 25)
Charakteristické rysy kybergroomingu: (Szotkowski at al., 2013, str. 51,55)
1. Mista vyskytu:

kybergrooming je vazan na komunikacni platformy. Nejcastéji se s nimi da setkat
v ramci sluzeb, které jsou mezi détmi a mladezi zrovna nejpopularné;si. V soucasné
dobé jde tedy o socialni sité. Predatofi rovnéZ zneuzivaji vefejného chatu a
seznamek. Déle si podéavaji riizné inzeraty slibujici praci modelek a navstévuji

portaly pro nezletilé napt. herni portaly.
2. Délka manipulace vyhlédnuté obéti:

délka manipulace mize byt odliSnd. Z redlnych dat vyplyva, Ze psychicka

manipulace probihd od tfi mésict aZ po n€kolik let.
3. Charakteristika obé&ti

obét'mi kybergroomingu se nejcastéji stavaji déti a mladez ve véku 11 az 17 let. Co
se tyce pohlavi nejsou mezi nimi rozdily tzn. chlapci jsou ter€em Utoku stejné jako

divky.
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4. Mezi obéti patii zejména:

déti s nizkou sebetctou nebo nedostatkem sebediivery.
- déti s emocionalnimi problémy.

- déti naivni a prehnané diaverive.

adolescenti/ teenagefi.

Specifické rysy kybergroomingu: (Kopecky, 2015, str. 26,28)

1.

Manipulace

Kybergrooming zahrnuje rizné formy manipulativniho jednani napf. upléceni,
lichoceni, nabidka darku ¢i penéz. Zptsoby, které voli uto¢nici v rdmci manipulace,
zavisi na jejich osobnosti a osobnosti obéti. Na jedné strané¢ mohou pachatelé u obéti
vzbudit pozitivni emoce, pocity zamilovanosti ¢i dokonce lasky, na stran¢ druhé

mohou s obéti manipulovat zastraSovanim, vyhrozovanim ¢i vydiranim.
Budovani vztahu s obéti

V komunikaci s obéti je velmi dulezité ziskat si jeji diveéru. Proto utocnici
synchronizuji svoje vlastni chovani a styl komunikace s détskymi uzivateli a
vytvareji si s ditétem vyborny vztah, snazi se byt co nejvice pozitivni, divéryhodny.

Kybergroomfi potiebuji, aby jim dité divérovalo.
Sexualni témata

Dftive nebo pozdéji se v komunikaci zacnou objevovat sexualni témata, kterd tito¢nik
do konverzace zamérn¢ zavadi. Komunikace mize mit poté povahu napf. flirtovani,
sexualni vulgarity, posilani pornografickych materialt (fotografii, videi, odkazli na

pornografické stranky)
Posuzovani rizik

Je to velmi dlilezita etapa, ve které se pachatel rozhoduje, jakym zpisobem zajistit,
aby nebyl odhalen, a aby se mu podatilo dit¢ zmanipulovat a sexualné zneuzit. Proto

se snazi ochranit nékolika zdkladnimi zplisoby:
- technicka ochrana,

- pachatelé pouzivaji vice riznych pocitaci, maji celou fadu faleSnych identit

atd.,
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- prechod k soukromé komunikaci,

- pachatelé¢ rychle opousti prostfedi vefejnych komunika¢nich sluzeb a

preferuji komunikaci pomoci privatnich emailti ¢i mobilnich telefond.

- zajisténi osobni schiizky,

- pachatelé voli osobni schiizky daleko od domova déti.

Angel™:

Angel™:

Angel™:

Angel™:
Angel™:
Angel™:

Angel™:

ROOM

Angel™:

CHAT

Angel™:

Angel™:

Angel™:

Angel™:

Bfduonly:
Bfduonly:

Bfduonly:

Bfduonly:

Bfduonly:
Bfduonly:
Bfduonly:

Bfduonly:

Bfduonly:
Bfduonly:

Bfduonly:
Bfd4uonly:

Bfduonly:
Bfduonly:
Bfduonly:

Bfduonly:

Bfduonly:

Bfduonly:

Nic si z toho nedg&lej, fe nemas ve Skole kamarady, ted mas mé
Kolik ti je?

Kolik je ,hodné stary“?

Nevim.. jo, mam 12

Ja mam 25, jsem moc stary? Ale vim jaké to je, kdyi jsou kdmosi ze
Skoly obéas protivni..MaZu ti néjak pomoct?

Myslim Ze ne...trochu zvlastni...

Kdo je3té poufivd tvlj pofitac?

Angel™ jenom ja

Isited' v loinici? Ma3 webkameru?

uhuh

PouZivaji vasi tenhle poéitag?

Ani nahodouuuuuu..

Chtél bych, aby tohle naie pfatelstvi bylo nadim tajemstvim a chci, aby
sescitila skvéle, tak si hlavné neukladej Zadny chat nebo mejly a pak ui
to bude vidycky jenom naie tajemstvi.

Myslim Ze jsi UZasna a jsem itastny, Ze ti mdZu fikat kamaradka.
Doufam, Ze jednou budeme néco vic nei kamaradi :-}

Budes moje holka?

Ty chced byt maj kluk?

Jasné Fe chci byt tvldj kluk..mai mobil?

Jaky ma3 mail? Poslu ti n&jaké svoje odvainé fotky..a chtél bych abys

&jaké svoje nahé fotky

chtél libat tvoje sladké rtiky a ui ted snim o dnu, kdy

5 ne
AZse potkdme, ukdiu ti viecko co potfebujes vEdEt o milovani ;-)

Libi se mi ta pfedstava mit starSiho kluka..Je5t& jsem Zadného neméla..
MdZu t& néjaké véci naudit, moje princezno..

Konverzace pokracuje a pratelstvi se prohlubuje

Musim ted jit...:-(

Ok mdj andilku..co takhle se tady sejit zitra ve stejnou dobu?..nebo t
mdZu zavolat na mobil..

Jo jasné...stejny Eas zitra..uZ se nemuiiu doékat..podli mi zitra sms..
Sladké sny a nezapomen mi poslat fotetku..at o tob& mdZu snit do
doby, ne? se sejdeme...moje sladka mlada lasko..

Chatujici
Angel™
Bf4uonly

. Ignoruj
. Ohlas

Obrazek 2 - ukdzka kybergroomingu (www.e-nebezpeci.cz, 2008)

5.4 Sexting

Sexting predstavuje pomérné novy a rychle se rozmahajici fenomén. ZaloZzeny na rozesilani

fotografii zachycujici nahotu. Potizené fotografie mohou byt rozesilany mobilnim telefonem

nebo prostiednictvim internetu a socialnich siti. Je spojovan piedev§im s mladou generaci,

kterd pofizuje sexudlné ladéné fotografie. Mezi nebezpeci patii vysoké riziko zvefejnéni

citlivych fotografii potencionalnim uto¢nikem, ktery mize obét’ vydirat, Sikanovat nebo s ni

manipulovat. (Szotkowski at al., 2013, str. 81)
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Rizika sextingu:(Kozisek, 2016, str. 83)

- po odeslani zprav s citlivym materialem nad nimi obét’ ztraci kontrolu. Tyto

materidly se mohou objevit kdekoli na internetu,

- zaslany material muze byt kdykoli zneuzit proti obéti. Sexting je velice ¢asto

spojen s jinymi rizikovymi jevy jako vydirani,

- v ptipadé uniku citlivych materiald do prostiedi internetu obét’ musi pocitat

s tim, Ze zivotnost materialti nejde prakticky smazat, a béhem né¢kolika hodin

se materialy mohou objevit kdekoli.

V Ceské republice plati zakon, Ze déti mohou mit sex od patncti let, ale pofizovani

lechtivych fotografii ¢i videi je povoleno od osmnéctého roku zivota. Tohle oSetfuje zdkon

¢.40/2009 Sb. Trestni zakonik.

Chnovit Spravce: neni  Stald mistnost: Abnormalné nejlepdi pokecik! Pro 12-20 let (web) {Historie zprév) Mowy wekar BT Odejit z mistnosti 5
I Nckdo ve veku 14-167 P

S Ahojda je tu néjaky sympaték co by pokecal ve véku 20-22 let.. foto musis mit ja 18 a foto nékde v prafilu
pisni :P

~ s - nekdo na realek z vysociny? 0)

S <ILk do 137 .napiS ;)

S pokeca se mnou néjakéd BLAZNIVA holka?? fotky v profilu® & @

xx.Jussy: Vykouiim mladého kluka z plzné za darky

m— - N0y

W e Ahoj holka na pokec ? fotky v profilu fb,skajp,icg mam, na véku nezilezi mné 20 ¢ @ @
B S clex hersalkova

s HK? hradec kralove? koca na pokec?-P

W holka pro holku ?

s s Fajn kluk na pokec? 16-18, + foto:)

s e nekdo na pokec na skype

wow holka pro holku ?

W e D0

S Schopna holka na pokec? ) & B FB v profile,

-— » s nékdo na pokeciik
samecek11: hraju si s tebou prstikama__kmitam ti v tvy GZasny kundicce

S Ahojda je tu néjaky sympatdk co by pokecal ve véku 20-22 let.. foto musis mit ja 18 a foto nékde v profilu
pisni :P

——— + Ahojky nékdo kdo umi plynule anglicky? Nebo nevite o nékom kdo plynule anglicky umi?

Obrazek 3 - Ukazka sextingu (www.sancedetem.cz, 2021)

5.5 Kyberstalking

Je nebezpecné umysiné a systematické pronéasledovani v online prostedi. Cilem je navazani

a udrzovani kontaktu s obéti 1 pies jeji zjevny nesouhlas. Uto¢nik k tomu mulze pouzivat

ruzné komunikacni prosttedky jako sms zpravy, emaily nebo kontaktovani na socialnich

sitich. Ob&t mlzZe Gtocnika zablokovat nebo pozadat zakladatele o zablokovani to¢nika.

Kyberstalking mlze vygradovat az do fyzického prondsledovani. Pfimym nasledkem je

zdvazné naruSovani soukromi, osobni svobody a lidské diistojnosti obéti. V zavaznych
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ptipadech poskozeni duSevniho a télesného zdravi obéti. Obét je vystavena permanentnimu

strachu o svoje zdravi. Mnohdy ma pronasledovani pro obét i finan¢ni dopad. (Nebezpecné

pronasledovani (stalking), 2020)

cutie-gurl Cau chee nekdo pokecat? Chatujici
Reaper boy Videl jsem tedj obr. v profilu.. cutie-grl
SwwipR Cau Reaper boy..chvili jsem byd mimo Reaper boy
Reaper boy muselas pi padu spadnout do vEedh hnusmych der-) SwiapR
Reaper boy potfebovala bys pfemal ovat ksicht angel
= Reaper boy Swapk mrknl na Jeji obr, v profilu
) | SwApR Jo ataky badhratd: -
(@) cutie-gurl kdo jsi @ proc se do me navazsy nech me prosim na pokoji
o Reaper boy hez sance ty fiukajici omilwea, co sifika holka... co myslite wy
Swapit a angel..
angel ne kaidy je hezky jak olejomalbas-) ale vim co mysli:-) -
Reaper boy vim Ee jsi ted sama doma yvdim té ve tva)l Skalni uniformé .Ignunl]
= |eutie gurl diésis mé,..nedh toho, prosim Lé
<< Reaper boy & ,)-sl. |!--||-.|.. l! 1r _'..l-..-:.-._ u lebe -fu.dﬁ- -..".ll.-.'i'.- d Ly EII.-;l:— ard Ohlas
I | swapR holacko..jesth vwypadas jak tvoje mamba divim se ze vubec @jes '.'
L | angel bojiE se by biba fukno.. ?
Reaper boy dostalas maji smsku ufvana d***o
Reaper boy mojim Ukolem je zbadt svit bordelu jako jsi ty. naldu sit8 a iGim
e,
cutie-gurl nechte teho prosim
Reaper boy leduju L& celou dobu, chapes lim na jake stranky najicdi

Obrazek 4 - Ukazka kyberstalkingu (www.e-bezpeci.cz)

5.6 Podvody

Je protipravni jednani, kdy se chce titocnik obohatit na obéti. Zpravidla jsou to podvodné e-
shopy nebo falesné inzeraty. Znakem falesnych e-shopti je, ze nemaji odbérové misto na
osobni vyzvednuti. Platby probihaji pouze bankovnim pievodem. Kontaktni telefon
neexistuje nebo ho nikdo nezveda. Po néjaké dobé e-shop mizi z internetu. Je to proto, ze
utocnici ziskaji velky financni obnos od obéti, které svoje objednané zbozi samoziejmé
nikdy nevid€ély. Obdobnym podvodem jsou i faleSné inzeraty, obéti ¢asto mohou vybirat
z pohodli domova. Vse byva prehledné a nabidka je obrovska ale stejn¢ jako u podvodnych
e-shopt obét’ zbozi zaplati a nikdy zbozi neuvidi. Profil potom zmizi z internetu. (Kozisek,

2016, str.111)
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Rizikove e-shopy

Kolik nebezpe&nych febit Spoleéné znaky
e-shopi sledovala 365 m;{ ;m‘mw 8 rizikovych e-shopl
Geska obchodni e et
inspekce prodejce. = Spaind eslina
Nejéastéjsim & anonymita
= 1y , provozovatel
M aivodene nejde identifikovat,
tisic 2aplacensho zbozi. CIEERoDMRID, Uops

= doména po expiraci, jeji
nézev neodpovidd

1a1 vice nei obsahu e-shopu
= dritel domény
v zahraniéi
® Casto vyZaduje platbu
4 4 piedem
2015 2016 2017 2018 pednjch webi = velké slevy
je nyni na &erné
listing COL.

Obrazek 5- Ukazka podvodnich e-shoptl (www.idnes.cz)

5.7 Phishing

Jedna se o specialni techniku pouzivanou na internetu se snahou ziskat citlivé udaje.
Principem phishingu je vérohodné napodobeni oficidlni zadosti banky nebo podobné
instituce a tim ziskani od obéti jeji piihlaSovaci udaje. Po zadani udajii od obéti ziskava
utocnik veSkeré piihlaSovaci tidaje. Problémem phishingu je, Ze podvodné stranky jsou

vérohodné a tézko rozeznatelné. (Phishing)

Predmét: P 1ntormace o Vasi zasilce
Datum: Thu, 27 Nov 2814 89:28:508 +8160

Od: Ceska posta <tracktraceflcs-post24.com>
Spoleénost: cs-post24.com

Komu: [ .ZCU.CZ>

logo
v

Vate zasilka *DR631396851C* dorazila na 24. listopadu 2814. Courier
nebyl schopen doru eit zasilku pro vas. Vytisknout informace o Vasi
zdsilky a ukdzat, Ze v nejbliiii poit i, aby si zdsilku.

Stahn ite si informace o zasilka
<http://cs-post24.com/service.php?id=827364718>

Pokud je zasilka necobdrii do 15 pracovnich dn’u “Eeskd poita bude mit
pravo narokovat odikodn ini od si pro své udrieni ve wysi 52,5 K'e za
kaidy den wvedeni.

M uZete si najit informace o postupu a podminkdch poi pozemku chov v
nejbliisi kanceldoi.

Toto je generovan automaticky zpravu, pokud nechcete poijimat zpravy od
nas prosim odhlasit <http://cs-post24.com/unsubscribe.php?id=625568844>

Obrazek 6- ukézka Phisingu (www.support.zcu.cz)
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5.8 Kybersikana

Kybersikana je spjata s tradi¢ni Sikanou. Tyto dva pojmy jsou si velice blizké. Nejdilezitéjsi
rozdil mezi kyberSikanou a tradi¢ni Sikanou je ten, Ze kyberSikana je provozovana v online
prostoru. Neni, ale vylouceno, ze se neprojevi v readlném svete.

Dalsi rozdil mezi kyberSikanou a tradi¢ni Sikanou je ten, Ze u tradi¢ni Sikany obét’ Gto¢nika
zna a vi, jak vypada a co od n&j muze cekat. U kyberSikany je utocnik naprosto anonymni, a
navic mize ménit svoji identitu. Navic pod Stitem anonymnosti je jednodussi sdé€lit néco
pfes internet nez to fict druhému do o¢i. Déle je rozdil v tom, Ze u tradi¢ni Sikany rozhoduje
fyzickd sila a u kyberSikany vyuzivani pocitatovych znalosti. Posledni rozdil mezi
kyberSikanou a tradicni Sikanou je takovy Ze, tradi¢ni Sikanu jde na obéti snadno
vypozorovat, napiiklad na obéti jsou patrné zndmky nésili. KyberSikana je tézko
rozpoznatelnd, jelikoz obét’ se ¢asto neptizna, ma pocit, ze by ji nikdo nepochopil, a radéji

se to snazi vyfesit sama. (Kybersikana a Sikana — rozdily, 2010)

Tradiéni $ikana Kybersikana
JAK | Zpusob Tvari v tvai. Za pouziti ICT.
Forma Fyzicka, verbalni, socialni. Nevyzadana. zranujici, vyhrozujici
ekonomicka. sdéleni, pofizovani a $ifeni zaznami aj.
Prostiedek Fyzicka zdatnost, verbalni Mobilni telefon, PC, internet (SMS,
obratnost, orientace v socialnich MMS, e-mail, IM. web, socialni sité, PC
vztazich. hry).
KDE | Misto Skolni prostiedi. Kdekoli dosahu ICT.
Nejblizsi okoli. Cely svét.
Cas Pied/v priabéhu/po skolnim Kdykoli 24 hodin/7 dni v tydnu.
KDY vyucovani.
Trvani Opakovana akce. Jednorazovy akt.
Expozice Jednorazove. Opakovane.
KDO |Identita aktért | Vzajemmna znalost. Anonymita.
Agresor Fyzicka/socialni prevaha. Pokrocila znalost ICT.
Publikum Pasivni piihlizejici, omezeny Aktivni Sifitelé (stavaji se agresory).
pocet. Nekoncici publikum (cely svet).
Obet Fyzicky. socialne slabsi. Kdokoli, piip.s mensi znalosti ICT.
Dospeéli Informovani, zapojeni, prevence | Nedostatecna troveil, nizka tirovei
1 Intervence. supervize.

Obrazek 7- Rozdil mezi kybersikanou a tradi¢ni Sikanou(www.medium.com, 2017)
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Specifické projevy kybersikany:
1. Publikovani ponizujicich zaznami nebo fotografii

Publikovanim je minéno zveifejnovani ponizujicich zaznamii nebo fotografii na

internetu nebo jejich posilani pomoci mobilnich telefonii.

2. Ponizovéni a pomlouvani
Uto¢nik se snazi poskodit povést obéti a narusit jeji vztahy tim, Ze o ni zvefejiiuje
nepravdivé informace nebo ji urazi a ponizuje.

3. Kradez identity, zneuziti cizi identity ke kyberSikané

Tento projev kybersikany je mezi titocniky jednim z nejoblibengjsich. Cilem je ziskat
ptistup do ciziho elektronického uctu a ten nésledné zneuzit ke kyberSikané jeho

majitele. (Szotkowski, 2013, str. 9,11,12)
Utoénik kybersikany:
Zakladni Skola:
- socialn€ a emocionalné nezraly, necitlivy.
- s poruchou pozornosti, hyperaktivitou a poruchami chovani.
- fyzicky nebo psychicky zdatny, nadprimérné inteligentni.
Stfedni Skola:
- malo uspesny, ale s vysokou pottebou sebeprosazeni.
- pochazejici z majetné rodiny nebo rodiny s vyznamnym spolecenskym postavenim.

- setkal se s Sikanou na zdkladni Skole, at’ uz v roli agresora, svédka nebo ob¢ti.

(Martinek, 2015, str. 176,177)

Obéti kyberSikany:

Obétmi kyberSikany jsou vétSinou déti, které kolektiv pfijima jen obtizné, ¢i je dokonce
odmitd. Ob¢ti o sobé na internetu ve vEétsi mife uvetejniuji osobni udaje. Diky tomu se se
stavaji zraniteln&j$imi, protoZe je uto¢nik proti obéti miize lehce pouzit. (Cerna,2013, str.

63)
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II. PRAKTICKA CAST
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6 ZPRACOVANI ANALYZY

V teoretické ¢asti byla rozebrana mozna rizika a hrozby se kterou se mladez mize setkat pfi
praci s pocitatem. V praktické Casti se zaméfim na analyzu a vyhodnoceni dotaznikového
Setfeni. Jako prvni metoda bude pouzita Check list, ve kterém byli sestaveny otdzky za
pomoci poznatki z teoretické ¢asti a z otazek dotaznikového Setieni. Po tomto kroku bude
jako druhy néstroj analyzy rizik bude pouzita metoda What if ve které, budou feseny otazky

(13

jako, ,,Co se stane, kdyz mladez...“, v této metod¢ na ni budou vyhodnoceny mozné
nasledky a doporucend opatteni. Dal§im ndstrojem bude matice rizik. Za pomoci tabulek
pravdépodobnosti a dopadu, budou rizika roztfizena do tfi kategorii, a to na pfipustna,
nebezpecna ale jesté piipustna a na neptipustnd rizika. K témto vysledklim nasledné budou
pfedlozeny navrhy opatfeni. Poslednim nastrojem je dotaznikové Setfeni, které bylo
rozeslano elektronicky na cilové skupiny respondentli tzn. zakim zakladnich skol a
studenttim stfednich $kol. Dotaznik byl sestaven tak aby bylo mozné zjistit, zda se jiz setkali
s néjakou hrozbou nebo maji povédomi o tom, ze se pii préaci s pocitacem na né¢ mohou
narazit. Po vyhodnoceni dotazniku byli vysledky rozdéleny na podkategorie muzi a Zen

podle vékovych kategorii. Dotaznik bude také vyhodnocen a budou ptedlozeny navrhy

opattenti.

6.1 Vyzkumné Setieni

Pro odhaleni moznych rizik jsem zvolila metodu Check list. Tabulka byla vypracovana na

zaklad¢ poznatkl z teoretické Casti a odpovédi ziskanych z dotaznikového Setfeni.

Tabulka 1 — Check list

P.C. Otéazka ANO | NE
1 Zvlada mladez zaklady prace s pocitatem? X
2 M3é mlédez Cas straveny na pocitaci pod kontrolou? X
3 Vi mladez, jak spravné sedét u pocitace? X
4 Vi mlédez, z jaké vzdalenosti se divat do obrazovky pocitace? X
5 PouZiva mladezZ antivirovy program? X
6 Pouziva mladez siln4 hesla k uctim? X
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7 Ma mladez dostate¢nou znalost moznych bezpec¢nostnich rizik? X

8 Vi, mladez, jak sprave sdilet soukroma data? X

9 Vi mléadez, jak se chovat v prostfedi internetu? X

10 Umime rozpoznat cileny utok? X

11 Umi mladez rozeznat, zda na socialnich sitich komunikujeme se X
svymi vrstevniky?

12 Dba mladez na vékova doporuceni socidlnich siti a online her? X

V tabulce ¢.1 se uvadi mozna rizika spojend s uzivanim pocitace. U otazky ¢. 1 byla zvolena
odpoveéd’ ,,ANO“, protoze zaci a studenti maji v ramci studia pfedmét informatika, kde
ziskavaji potiebné zakladni znalosti prace s pocitacem. V otdzce €. 5 je opét odpoved
»~ANO*, protoZe vétSina uzivateli vyuziva alespon zakladni balicek antivirového programu.
U otazky ¢. 7 je odpovéd’ ,,ANO*, ale béhem dotaznikového Setfeni vyplynulo, Ze teoretické
znalosti této problematiky neumi mladez vyuzit v praxi. V otazce ¢. 9 byla zvolena odpoveéd’
»~ANO®, tato odpoveéd’ vychazi z otazek ¢. 1 a 7, protoze zaci a studenti tyto informace

ziskavani i béhem studia ve Skole, ale n¢kteti z nich tyto poznatky nerespektuji.

Metoda What-if
Po zpracovani tabulky ¢.1 CLA jsem navazala na metodu What-if, ve které jsem odpovidala

na otazky, co se stane kdyz...

Tabulka 2 - What-If

P.C. Co se stane kdyz.... Nasledek Opatieni
Mladez
1 Nehodnoceno
2 travi na pocitaci prilis Zavislost, zdravotni potize Kontrola ¢asu

mnoho ¢asu

3 | upocitace nesedi spravn¢ | Zdravotni problémy zejména | Kontrola nastaveni

v oblasti zad a kréni patete zidle a stolu
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4 nevi, jak spravné mit ZhorsSeni zraku Kontrola
umisténou obrazovku vzdalenosti
pocitace monitoru od o¢i
5 Nehodnoceno
6 nepouziva silna hesla k Prolomeni hesel Pouzivani silnych
uctim k uzivatelskym G¢tim hesel, popiipadé
(socialni sité, online hry, generatora hesel
bankovni ucty, email) , ztrata
citlivych informaci
7 Nehodnoceno
8 nesdili soukroméa data | Unik citlivych dat do $patnych Kontrola v§ech
spravné rukou ptijemct pfi sdileni
dat
9 Nehodnoceno
10 nevi, Ze se mizeme stat | Snazsi podlehnuti Gtoc¢nikovi, obezfetnost
obéti cileného ttoku kradez dat, kyberSikana,
kybergrooming, sexting,
vydirani, phising
11 nevi, zda komunikuje | Podani citlivych informaci cizi | Nekomunikovat
s lidmi z jeho vékové osobé¢, kybersikana, s lidmi, které
skupiny kybergrooming, sexting, nezname
vydirani
12 nefidi se doporucenou Ptistup k obsahu, ktery neni Kontrola ze strany

vékovou hranici u
socialnich siti a online

her

vhodny pro doporuceny vék

rodiéa
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Matice rizik

Matice rizik byla sestavena na zdkladé metody What-if. Zde byla rozdélena pomoci

pravdépodobnosti a dopadu roztiidila rizika na ptijatelnd, nebezpecna, ale jeste pfipustné a

nepiipustnd, u kterych je potieba uskutecnit napravnd opatieni.

Tabulka 3 - Pravdépodobnost

Hodnoceni:

I Témét nikdy Stalo se 0x — 1x
II Nekdy Stalo se 1x — 10x
I Casto Stalo se vice jak 10x
Tabulka 4 - Dopad
A Nizky Mirny dopad
B Stfedni Omezujici
C Vysoky Problém
Tabulka 5 - Matice rizik
P/D A B C

I

II

111
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Vyhodnoceni rizik

V tabulce jsou zapsana vyhodnocena rizika, kterd jsou zvyraznéna barvou pro lepsi orientaci.
Zelena barva piedstavuje pfijatelnd rizika, oranzova barva nebezpecna, ale jeSté piipustna

rizika a Cervena barva predstavuje neptipustna rizika.

Tabulka 6 — Vyhodnoceni matice rizik

P.C. Pravdépodobnost Dopad Hodnoceni

Pti vyhodnoceni bylo zjiSténo, Ze u otdzek €. 2, 6, 8, 10, 11 byli zjiStény nepfiijatelna rizika

6.2 Napravna opatieni
Navrh opatieni u otazky €. 2: Mladez travi na pocitaci ptili§ mnoho ¢asu.

Cas straveny mladistvymi uZivateli obrazovky je jeden s rizikovych faktort, které byly
zjistény. Tento problém je dost zasadni, jelikoz uzivatel mlze ztracet kontakt s redlnym
svétem a zit pouze virtualng. Dale se zvySuji mozna zdravotni rizika, kterymi u mladeze

mohou byt obezita, dal$i zdravotni obtize ¢i psychické potize.

Proto je nutné:

zavést Casova omezeni stravenych na pocitaci stanovené rodici,

kontrola rodici,

travit vice ¢asu s vrstevniky v redlném svéte,

z4jmové ¢innosti, krouzky,
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- sportovni aktivity.

Navrh opatieni u otazky ¢. 6: Mladez nepouziva silna hesla k uctim

Mladistvi uzivatelé pouzivaji slaba hesla ke svym uétim, coz vede k napadeni Gcta a
nasledné ke kradezi. Mohou to byt bankovni ucty, ptipadné profily na socidlnich sitich nebo

v online hréch.
Proto je nutné:
- pouzivat generator hesel,

- pouzivat dlouhd silna hesla, ktera obsahuji velka a mala pismena, ¢islice a specidlni

znaky.

- nikdy nepouzivat banalni a snadno uhodnutelnd hesla jako napt. datum narozeni nebo

nase jméno.

Navrh opatieni u otazky ¢. 8: Mladez nesdili soukromé data spravné

Mladistvi uzivatelé nesdili sva soukromd data spravné, coz mtize vést k tniku citlivych dat
do prostiednictvi internetu nebo do rukou Uto¢nika, ktery poté miZe tyto materialy pouZit

proti obéti.

Proto je nutné:
- zvysit informovanost ze strany Skoly,
- pomoc rodici,

- na internetu neuvadét vSechny osobni informace.

Navrh opatieni u otazky ¢. 10: Mladez nevi, ze se mize stat obéti cileného utoku

Pokud mladi uzivatelé nerozpoznaji, Ze se mohou stat obéti cilené¢ho utoku, mohou

uto¢nikovi nahrét v jeho prospéch.
Proto je nutné:
- veétsi informovanost ze strany Skoly o moznych praktikach cileného utoku,

- mit informace od rodi¢li 0 moznych praktikéach cileného utoku,
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- neodpovidat na podezielé e maily, zpravy,

- nikdy nesdé€lovat osobni informace cizim lidem na internetu.

Navrh opatieni u otazky ¢. 11: Uzivatel nevi, zda komunikuje s lidmi jeho vékové skupiny

Riziko, kdy mladi uzivatelé¢ nevi, zda komunikuji se svymi vrstevniky je velmi vysoké.
Mohou se stat obéti kyberSikany, kybergroomingu nebo sextingu. V podstaté nikdy nevi,
kdo sedi na druhé stran¢ monitoru. Jestli je to opravdu jeho kamarad anebo néjaky utoc¢nik,

ktery se za kamarada pouze vydava.
Proto je nutné:
- kontrolovat profily kontaktt,
- nepiidavat si neznamé lidi do pratel,
- kontrolovat udaje,
- kontrola ze strany rodica,

- apelovat na tuto problematiku ze strany Skoly videa, pfednasky.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 43

7 DOTAZNIKOVE SETRENI

Dotaznikové Setieni probihalo u mladeze ve vékovém rozpéti 10-15 let a 15-18 let.

Cilem bylo zjistit, k cemu mladez pocita¢ nejcastéji pouziva, kolik Casu travi na pocitaci,
zda mladez ma né&jaké zkuSenosti s kybernetickymi hrozbami. Dotaznik vyplnilo 101
respondentl. Vysledky dotazniku se nejsou vazany ke konkrétnim Skolam. Byly rozesilany
lidem v mém okoli, ktefi maji déti v pozadovaném véku a dotaznik se poté §ifil mezi jejich
spoluzéky. U otazek bylo na vybér z vice moznosti, a i moznost vyjadfit odpoveéd’ vlastnimi
slovy, naptiklad v otazce ,Jaké pouzivate socialni sit€?“. Dotaznik byl elektronicky,
vytvofeny na internetu v aplikaci Survio. V této aplikaci se sbér dat vyhodnocoval v grafech
nebo v jednotlivych odpovédich. Jednotlivé odpovédi byly vypracovany podrobnéji a
hodnotily se i n¢které otazky podle pohlavi a v€ku respondentii. Cilené byla zvolena dvé
nejaktudlnéjsi témata, a to socidlni sit¢ a online hry, kde se domnivam, ze dotazovana mladez

travi nejvice Casu.

7.1 Vyhodnoceni otazek dotazniku

Z celkového poctu respondentti dotaznik vyplnilo 60 Zen a 41 muzd. Z toho bylo 66 %
respondentt ve véku 10-15 let a 34 % ve veku 15-18 let. Jak je vidét v odpovédich dotazniku
se Ucastnili zastupci obou pohlavi i v€kovych skupin. VEkove je u respondentli mensi
nepomeér ve prospéch mladsi vékové skupiny. Vice jak 40 % respondentli u pocitace denné
travi 1 hodinu a mén&. Pouze necelych 10 % uvedlo 6 a vice. Po nasledném rozebrani
dotazniku podle pohlavi a v€ku, bylo zjiSténo, Ze Zeny ve vé€kovém rozmezi 10-15 1 ve
vékovém rozmezi 15-18 let nejcastéji travi na pocitaci 1 hod a méné. U vékové kategorii 15-
18, ale stejné procento Zen travi 4-5 hodin. A u muzl bylo zjisté€no, Ze muzZi ve vékové
kategorii 10-15 let nej€astéji travi na pocitaci 4-5 hodin. A muzi ve véku 15-18 let 1 hodinu
a mén¢. Pfi porovnani vSech zicCastnénych skupin, bylo vysledovano, Ze nejvice €asu u

pocitace travi muZzi ve véku 10-15 let, a Zeny ve v€ku 15-18 let.
Otazka ¢.4: Co na pocitaci nejcastéji délate?

Otéazka, co na pocitaci nejCastéji délate byla oteviend a respondenti pii odpovédi mohli

vvvvvv

vvvvvv

internetu. Zaznamenané odpovédi na otdzky byly pro lepsi posouzeni nasledné rozdéleny do

dvou samostatnych grafi podle pohlavi a veéku.
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Obrazek 8 - Graf "Nejcastejsi ¢innosti na pocitaci" (vlastni zpracovani)

V grafu (obr. 9), ktery sleduje co, zeny nejcastéji délaji na pocitaci, vyplynuly nasledujici
vysledky. U vékové kategorie 10-15 let byly nejcastéjsi Cinnosti socidlni sité, poté

vyhledavani na internetu a jako posledni bylo hrani her. U vékové skupiny 15-18 let byly

-----

hrani her.
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Obrazek 9 - Graf "Co d¢€laji Zeny nejcastéji na pocitaci" (vlastni zpracovani)
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U muzii obou vékovych skupin je nejcastéjsi cinnosti na pocitaci hrani her viz (obr. 10). U
veékové kategorie 10-15 let jsou poté socidlni sité a vyhledavani na internetu druhou

nejcastéj$i Cinnosti. U vékové kategorie muzii 15-18 let jsou socidlni sit€ jako druha

nejcast¢j$i ¢innost a nasledné vyhledavani na internetu.

Pti porovnani grafi muzti a Zen bylo zjiSt€no, ze muzi na pocitai davaji prednost

pocita¢ovym hram a Zeny socialnim sitim a vyhledavani na internetu.
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Obrazek 10 - Graf ,,Co d¢€laji nej¢astéji muzi na pocitaci* (vlastni zpracovani)

Otazka ¢.5: Pouzivate socialni sité?

U otazky, zda pouzivaji socialni sit€¢ odpovédélo 95 % respondenttll, ze ano a pouze 5 %

odpovédélo ne. Zde je videt, jakou roli hraji socialni sit€ v zivoté mladych lidi.
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Obrazek 11- Graf "Pouzivate socialni site" (vlastni zpracovani)

Otazka ¢. 6: Pokud ano jaké?

Jako nejcastéji pouzivanou socialni sit’ zvolilo 81 % respondentti Instagram. Nasledovany
Facebookem, ktery pouziva vice jak 42 % respondentli. Socidlni sit' Twitter obdrzela
necelych 15 %. Vice jak 37 % respondentii uvedlo moznost ,,Jind*“. Socialni sité, které byly

specifikovany v posledni moznosti jsou rozebrany v dalsi otazce.
Socialni sité
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Obrazek 12- Graf "Druhy socidlnich siti (vlastni zpracovani)
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Z jinych socialnich siti 1ze zminit Tik Tok s 39 %, ktery nabira v posledni dobé velkou

popularitu. A urcité i stale popularni YouTube a Snapchat s vice jak 15 %.

Jiné socialni site
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Obrézek 13 - Graf "Jiné socidlni site¢" (vlastni zpracovani)

Otazka ¢.7: Mate obavu, Ze byste se mohli stat obéti pocitacové kriminality?

Vysledky této otazky jsou u Zen ptfinejmensim piekvapivé (obr. 14). Kdy témét 70 % Zen ve
veéku 10-15 let a 42 % zen ve véku 15-18 let neuvazovala nad moznosti, Ze by se mohli stat
obétmi kybernetické kriminality. A pouhych 13 % respektive 21 % Zen uvedlo, ze ma obavy

z toho, Ze by se mohly stat obéti kybernetické kriminality.
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Obava z pocitacové kriminality zeny
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Obrazek 14 - Graf "Obava z pocitacové kriminality zeny"

Zato u muzu je situace odli$nd, tam jasné vitézi odpovéd’ ,,ne”, tedy nemaji obavu, Ze by se
mohli stat obéti kybernetické kriminality. Pouze 15 % mizu ve véku 15-18 let ma obavy

z kybernetické kriminality.
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Obrazek 15 - Graf "Obava z pocita¢ové kriminality muzi"

Pii porovnani grafii mezi muZzi a Zeny bylo zjisténo, Ze pohled na riziko kybernetické

kriminality se velmi 1i§i mezi pohlavim a i vékem.
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Otazka ¢. 8: S kterou kybernetickou hrozbou jste se jiz setkali?

V otazce, s kterou kybernetickou hrozbou jste se jiz setkali respondenti odpovédé€li pojmem
jina, ktera v tomhle pfipad€ znamenalo nic nebo Zadnd, byla vypsana slovy 39,6 %.
Nejcastéjsi kybernetickou hrozbou je tedy podle respondentl phising 25,7 % a nasledné

sexting 22,8 %.

ZkusSenosti respondenti s kybernetickymi
hrozbami
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Obrazek 16 - Graf " zkuSenosti respondentl” (vlastni zpracovani)

U obou veékovych skupin se jako nejcastéjsi hrozba objevuje sexting. U mladSich zen, lze
pozorovat vyssi procento téch, které nemaji Zadnou zkuSenost s kybernetickymi hrozbami

(téméf 37 %). Ve skupiné starSich, jiz toto procento klesa (28 %).
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ZkusSenosti respondenti s kybernetickymi
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Obrazek 17 - Graf " zkuSenosti zen" (vlastni zpracovani)

wevr

U muzd je situace odli$na, nejcastéjsi hrozba vyplyvajici z odpovédi zen uplné€ vypadla. Vice
jak 60 % z mladsich respondentli nema zadnou zkusenost s kybernetickymi hrozbami. U

starSich toto procento kleslo na polovinu a nej¢astéjsi hrozbou je pro né€ phising s 50 %.
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Obrazek 18 - Graf "zkuSenosti muzi" (vlastni zpracovani)
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Pouze 37 % dotdzanych Zen ve v€ku od 10 do 15 let nemé zadnou zkuSenost se zminénymi
kybernetickymi hrozbami, tato hodnota je vice nez neuspokojiva. U starSich zen pokles na

28 % dorovnava hranici u muzi ve stejné vékové kategorii. AvSak u muzi je propad mezi

vvvvv

Otazka ¢. 9: Pokud hrajete pocitacové hry, jaké to jsou?

Otazka byla vytvotena tak, aby respondenti mohli do pole vypsat libovolny pocet her, které
hraji. Z velkého mnozstvi odpovédi byli vybrany ty nejcastéjsi. VEtSina zvolenych her spada
do kategorie online her, kde hra¢i maji moznost spolu komunikovat. Jako nejhrané€jsi hru

uvedli respondenti hru Minecraft s vice jak 29 %. Prekvapivé druha nejcastéjsi odpoved’

byla, nehraji zddné hry.
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Obrazek 19 - Graf "hry" (vlastni zpracovani)
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Otazka ¢. 10: Myslite si, Ze pri online hrach se miiZete stat obéti kyberutoku?

Z celkového poctu respondentil byla nejcastéjsi odpoveéd’ ano 45 %.

Obava kyberutoku v online hrach
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15,00%
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ANO NE NEPREMYSL(A) NAD TiM

Obrazek 20 - Graf " Mate obavu z kyberutoku v online hrach" (vlastni zpracovani)

I kdyz u odpovédi respondentli Zenského pohlavi nedominovala odpovéd’, Ze na pocitaci
nejcastéji hraji hry, tak i pfes to bylo u starSich Zen odpovézeno, Ze maji obavu z kybertatoku
v online hrach a to celych 64 %. U mladsi skupiny Zen byla odpovéd’ Neuvazovala jsem nad

tim, a to v zastoupeni 43 %.
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Obava z kyberutoku v prostredi online her
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Obrazek 21 - Graf " Kyberatok v online hrach Zeny (vlastni zpracovani)

Muzi jako nejcastéjsi ¢innost na pocitaci uvedli hrani her. A to se projevilo i v tomto grafu,
kde vice jak 40 % respondentli z obou vékovych skupin odpovédélo kladné k obavam

z kyberutoku v prostfedi online her.
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Obrazek 22 - Graf " kyberatok v online hrach muzi ( vlastni zpracovani)

Tento rozdil mezi Zenami a muzi z obav kyberutoku v online hrach je dan tim, ze muzi podle

predeslych vysledki travi vice ¢asu na pocitaci hranim her. I kdyZ zajimavé zjisténi u Zen
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obavy z kyberttoku, a to celych 64%.

Otazka €. 11 Pokud jste odpovédéli Ano jaké to jsou?

Nejvice respondentli uvedlo, ze nejcastéjsi hrozbou v online hrach je kradez uzivatelského
uctu, a to v zastoupeni 75 %. Nasledné kyberSikana v zastoupeni 48 % a jako posledni

napadeni bankovniho uctu 37%

Jaké si myslite Ze jsou utoky v pocitacovych
hrach
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Obrazek 23 - Graf " utoky v pocitacovych hrach" (vlastni zpracovani)

Vyhodnoceni

V dotaznikovém Setieni bylo zjisténo, ze zeny ve vékové skupiné 15-18 let a muzi ve vékové
skupiné 10-15 let travi na pocitaci 4-5 hodin. U muzi ve vékové skuping€ 15-18 let bylo
zastoupeni ve 20 % vice jak Sest hodin. Tento poznatek z dotaznikového Setfeni dokazuje
fakt, Ze mladistvi uZivatelé travi spoustu ¢asu na pocitacich. A je zjevné riziko zavislosti a
zdravotnich problému. Dle mého nazoru by mél byt striktné zaveden cas traveny na pocitaci

a omezen rodi¢i jen na urcitou dobu.

DalSim znepokojivym zjisténim bylo, Ze respondenti nemaji obavu nebo neuvazovali
nad moznosti kyberatoku. Toto zjisténi je téméf totozné s otazkou €. 10, ve které byla feSena
otazka, zda uzivatelé vi, ze se mohou stat obéti cileného utoku. A otazka ¢. 11 zda uzivatel

nevi, ze komunikuje s lidmi z jeho vékové kategorie. Nejvetsim rizikem je nerozpoznani
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mozné hrozby a snadn¢j$i podlehnuti Gito¢nikovi. U mladistvych to maze vést ke zhorSeni
psychického stavu (zmény nalad, deprese, tizkosti), finan¢nim ztratdm, zméndm v chovani.
Proto by na Skolach méli apelovat na mozné rizika, a i rodi¢e by méli mit povédomi o

moznych hrozbach a mluvit s mladezi o hrozbach v online prostiedi.

Bylo zjisténo, Ze zeny se setkaly v online prostiedi s hrozbou zvanou sexting, coz je
rozesilani intimnich fotografii. Tato hrozba je velmi zdvazna, jelikoz citlivé fotografie se
mohou objevit kdekoli na internetu, pokud pujde piijemci o to ublizit odesilateli obsahu.
Proto doporucuji vyvarovat se posilani intimnich fotografii. Déle bylo zjiSténo, Ze muzi se
nejcastéji setkali v online prostfedi s hrozbou zvanou phising, coz je rozesilani faleSnych
zprav s cilem ziskat citliva data obéti. Tato hrozba je téz velmi zavazna, protoze miize dojit

ke ztraté citlivych udaji nebo hesel. Proto doporucuji neodpovidat na nevyzadané emaily.
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8 DOPORUCENI KAM SE MOHOU MLADISTVI OBRATIT
V PRIPADE JAKEHOKOLI PROBLEMU

Pokud mladistvi nechtéji nebo se stydi fesit problémy se svymi rodici existuji anonymni
poradny, které mohou vyuzit pfi feSeni jejich problému. VéEtSinou se jedna o bezplatné a
anonymni poradny. Kontaktovat poradnu muzeme telefonicky, emailem nebo
prostiednictvim chatu. Cilem pracovnikli poraden je poradit nejzasadnéjsi kroky k fesSeni

problému mladistvého.
Linka bezpeci

Poslanim linky bezpeci je poskytovat telefonickou krizovou pomoc a poradenstvi détem a
mladym lidem, ktefi se nachézeji v tizivé zivotni situaci. Je ur¢ena détem do 17 let a pro
studenty denniho studia do 25 let.Linka divéry pomaha fesit situace ve vSech oblastech jako
jsou rodina, vztahy, Skola, kamaradi, ublizovani, Sikana atd.Linku davéry mohou

kontaktovat prostfednictvim telefonniho ¢isla 116 111, emailu pomoc@linkabezpeci.cz,

kontaktniho formuléfe nebo chatu. (Eckertova a Doc¢ekal, 2013, str.181)

Poradna E — bezpeci

Poradna je ur€ena zejména mladym uZzivateliim internetu, kteti se dostali do obtizné situace.
Na poradnu se mohou pisemné obratit v piipadé¢ vyhroZovani, vydirani ¢i zastraSovani.
Poradenskd cinnost je poskytovana anonymné a zdarma. (Eckertovd a Docekal, 2013,

str.183)

V zavaznych ptipadech se mladistvi mohou obratit i na Policii Ceské republiky na

telefonnim ¢isle 158.
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ZAVER

V teoretické Casti byla zpracovana literarni reserSe tykajici se analyzy rizik a bezpecnostnich
hrozeb mladeze pti préci s pocitacem. V ramci této reSerSe, byli pfedstaveny zakladni pojmy
analyzy, legislativa Ceské republiky, piesnéji zakon o kybernetické bezpeénosti, poéitac a
internet, socialni sit€ a online hry a rizika spojend s online prostfedim. V préci byli vybrany
socialni sit¢ a online hry jako zastupci nejCastéjSich Cinnosti mladeze na pocitaci. Byli
predstaveny jejich pozitiva, negativa, a predevSim hrozby s nimi spojenymi. V praktické
¢asti, byli tito zastupci navic doplnéni o obecnd témata spojend s praci na pocitaci. Nacez
byla provedena analyza rizik za pomoci metod Check list, What if a zpracovanim matice
rizik. Z analyzy vySla jako potenciondlné nebezpecnd rizika, €as strdveny u pocitace,
nedostatecna znalost prace na pocitaci a lehkovaznost zakladnich bezpe¢nostnich pravidel.
Druha ¢ast praktické ¢asti prace, se zabyva dotaznikovym Setfenim. Dotaznik sestaveny pro
ucely této prace byl poskytnut ndhodné¢ zvolené skupin€ mladych lidi ve véku od 10 do 18
let. Z vyhodnoceného dotaznikové Setfeni bylo zjisténo, Ze mladdez na pocitaci travi
pfinejmensim hodinu denné a ve velké vétSin€ 1 vice, a ma slabsi obavy o svoji bezpecnost
na internetu. DalSim znepokojivym zjisténim bylo, Ze Zeny jsou cCastéji vystaveny jinym
druhiim utokl nez muzi. U Zen se jedna predevsim o utoky se sexudlnim podtextem, u mizu
potom za ucelem ziskani soukromych udajii. V posledni kapitole je uvedeno, na koho se

muze dité obratit v pfipad¢, ze potfebuje poradit v oblasti kyberkriminality.

Cilem prace bylo zpracovat literarni reSersi a analyzovat rizika a hrozby pfi praci na pocitaci
u mladeze ve véku od 10 do 18. Cile byli splnény, reserse je zpracovana v teoretické ¢asti a
analyza rizik v praktické. Byli pfedstaveny mozné hrozby a navrhnuto feSeni, jak je

eliminovat nebo jim alespoil pfedchazet.

V dnesni digitalné dobé je 1 pro dospélého Cloveéka tézké se bezpecné pohybovat po internetu
a orientovat se v moznych hrozbach. Postupné jak se nase béZzné Cinnosti budou vice
pfesouvat do online prostfedi budeme muset byt schopni celit dalSim hrozbam. V zavéru
bych chtéla fict, Ze kli¢em ke zvladnuti digitalni doby je dobra znalost jak vyhod, které ndm
online prostfedi pfindsi, tak i rizik z nich plynoucich at’ uz ze strany rodici a Skoly v ptipadé

mladistvych nebo ze strany zaméstnavateld a statu u dospélych.
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PRILOHA P I: DOTAZNIK

Bezpecnostni hrozby prace mladeze s pocitatem

1 Jaké je vade pohlavi

|:| Muz |:| Zena

2 Jaky je vas vék

[]10-15 [ ] 15-18

3 Kolik ¢asu na pocitaci denné travite?

[] thodinuaméné [ | 2-3hoding [ ] 4-Shodin [ | 6avice hodin

4 Co na pocitati netastéji délate?
Mapovéda k otazce: Viberte fednu nebo wice odpovédl

|:| Socialni sité I:‘ Hrani her |:| Vyhledavani na internetu

5 Pouzivate socialni sité?

DMU DNe

6 Pokud ANo jaké?

Napovida k otazee: pokud jind prosim specifikujte

|:| Facebook I:‘ Instagram |:| Twitter
[ sns.. | |




7 Mate obavu, 7e by jste se mohli stat obéti potitatové kriminality?
Napovida k otazce: Viberte jednu nebo wice odpovidl

D Ano D Ne D Neuvazoval(a) jsem nad tim

8 S kterou kybernetickou hrozbou jste se jiz setkali?
Napovida k otazce: pokud find prosim specrfikujte
Kybergrooming (vylakani na

) e Stalking ( . ,
I:‘ Kyberiikana I:l Ukradeni identity I:‘ pronésledovani) I:‘ schirzku podvodnym

agresorem)
|:| Sexting (posilani D Phising (podvodny email z diivéryhodné
lechtivych zprav) instituce s cilem ziskat vase citlivé ddaje)
|:| lina.. | |

9 Pokud hrajete potitatoveé hry jaké to jsou?

10 Myslite, Ze pfi online hrach se mizete stat obéti kyberitoku?
Napovida k otazce: Viberte jednu nebo wice odpovidl

[] a0 [ ] Ne [ ] Nepremyilel(a)jsem nad tim

11 Pokud jste odpovédéli ANO jaké to jsou?
Napovida k otazce: Viberte jednw nebo wice odpovédl

[ ] Kybersikana [ | Kradeiufivatelského itu [ | Napadeni bankovniho iétu



