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ABSTRAKT

Disertacni prace se vénuje polymorfnim strukturdm v symetrické
kryptografii. Soucasti textu je prehled zabyvajici se symetrickou kryptografii
blokovych Sifer a aktudlnimu stavu dané problematiky. Mezi hlavni cile patfi
vymezeni terminu  polymorfnich  struktur v symetrické kryptografii,
uvedeni piikladi stavajicich algoritmi a Sifrovacich principi na zékladé¢
vymezeni.

Prace je dale souborem vysledkl, kterych bylo dosaZzeno V ramci
doktorského studia a navrhuje jednotny Sifrovaci systém zaloZeny na rozebranych
principech s diirazem na polymorfni struktury.

Celkove teseni obsahuje 1 praktickou implementaci vSech navrzenych
struktur v komplexni polymorfni Sifrovaci systém s ukazkou fungovani. Prace
dale prezentuje zhodnoceni kvality navrhu véetné otestovani systému.

ABSTRACT

The disertation is focused on polymorphous structures in symmetric
cryptography. The text includes an overview of symmetric cryptography of block
ciphers and the actual state of that field. The main objectives are definition of the
term polymorphic structures in symmetric cryptography, introducing examples of
existing algorithms and principles based on definition.

The work is further a set of results achieved under Doctoral Study and
proposes a single encryption system based on describes and designed principles
with emphasis to the polymorphic structures.

The overal solution also includes the practical show of implementation of
all proposed structures in a comprehensive polymorphous cryptographic system
with a demonstration of functioning. The work further presents an evaluation of
the design quality, including the testing of the system.
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UVOD

Vétsina hlavnich zastupct blokovych Sifer (viz kapitola 4 disertacni prace)
ma spolecnou jednu vlastnost, a to statick¢ algoritmy. Jejich bezpecnost je
postavena vyhradné na vstupnim kli¢i, pfipadné na vstupnich datech v zéavislosti
na situaci pouziti rezimti ¢innosti. Princip Cinnosti, struktura a dal$i parametry
zustavaji béhem celého procesu Sifrovani neménné. Existuje vSak nékolik
vyjimek mezi zastupci blokovych Sifer, které jsou rozvedeny podrobnéji v ramci
textu disertacni prace v kapitole 4.

Vyse uvedené duvody poslouzily jako hlavni motivace pro tvorbu nové
polymorfniho kryptografického systému, ktery by byl vhodnou alternativou ke
stavajicim Sifram/systémim. Hlavnim cilem disertaéni prace byla tvorba
kryptografického systému, u kterého by nebylo pfedem mozné uréit strukturu
Sifrovani nebo jeji parametry bez znalosti vstupnich dat nebo nastaveni uzivatele
— Sifrovaciho klice. Systému, kde by vSechny aspekty byly zaloZeny na
zévislostech jednotlivych ¢asti odvijejicich se od vstupnich dat, parametru a klice.
Navic kde by se 1 proces Sifrovani a parametry pro Sifrovani nédsledujicich blokt
odvijel od aktualniho pribéhu.

Vysledny névrh rozepsany v disertani préaci tyto vlastnosti spliiuje a
rozSifuje o vyuziti ndhodnych dat, kdy dochéazi ke zméné systému v zavislosti na
jeho spusténi. A to bez nutnost zmény uzivatelského vstupu. Vysledkem
disertacni prace je navrZzeny uceleny kryptograficky systém TSS s nahodné
polymorfnim chovanim.

1 CILE DISERTACNI PRACE

Hlavnim cilem disertatni prace je vyzkum v oblasti symetricke
kryptografie blokovych Sifer a nasledny navrh vlastniho komplexniho
kryptografického systému na zakladé tvorby jeho dil¢ich ¢asti. Samotny navrh by
mél byt feSen v souladu s principem polymorfnich struktur. To znamena volbu
vhodnych parametrti a ¢asti kryptografického systému blokovych Sifer a jejich
naslednou modifikaci tak, aby chovani vysledného systému bylo polymorfni. To
celé pii zachovani zékladni filozofie kryptologie, Ze Zadny algoritmus by nemél
byt tajny, ale jeho bezpecnost je sou¢asné¢ matematicky podlozena.

Soucasti disertacni prace bude také prakticka implementace polymorfniho
kryptografického systému, ktery bude v co nejvyssi mife zavisly na polymorfnim
chovani — oznacCeny Smallie (ve varianté Triply Salted Smallie). Proto v ramci
disertacni prace bude vytvorenych systém oznacen zkratkou TSS. Systém, ktery
bude vytvofen znavrZzenych jednotlivych ¢&asti, jako vysledek diléich cila
diserta¢ni prace. Bude provedena implementace a otestovani v jazyce Python 3.x.
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1.1  Dil¢éi cile diserta¢ni prace

Cile disertacni prace lze rozdélit nasledovné:

1. Nastudovani teoretického zékladu pro tvorbu blokovych Sifer a analyzu
aktualniho stavu na poli polymorfnich struktur Vv symetrické
kryptografii.

2. Vybér parametrt, operaci a vlastnosti blokovych Sifer vhodnych pro
polymorfizaci.

3. Navrh vlastniho zptisobu polymorfizace vybranych parametrii, operaci a
vlastnosti.

4. Prakticka implementace polymorfnich struktur v symetrické kryptografii
(vlastni kryptograficky systém TSS).

5. Analyza a ptfipadnd optimalizace navrZzenych a implementovanych
polymortnich struktur z hlediska bezpe¢nosti.

6. Zhodnoceni vysledkl a popis budouciho vyzkumu, ¢i aplikaci v praxi.

2  SOUCASNY STAV RESENE PROBLEMATIKY

Nasledujici kapitola je vénovana soucasnému stavu problematiky
kryptografii blokovych Sifer a struktur.

2.1  Fixni versus ,,polymorfni*

Z definice (popisu) v ramci kapitoly 4.1 diserta¢ni prace mizeme odvodit,
ze blokové Sifry mizeme rozdélit do néasledujicich kategorii:

e Kilasicke Sifry s fixni strukturou (vétSina algoritmil)
e Polymorfni Sifry s proménlivymi strukturami

V nasledujicich castech si tyto dvé kategorie rozebereme a ukaZzeme si
jejich zastupce.

2.2 Shrnuti souc¢asného stavu reSené problematiky

Na zaklad¢ vySe popsaného lze sou€asny stav fesené problematiky shrnout
nasledovné.

Existuje cela fada algoritmi v oblasti kryptografie blokovych Sifer, ktera je
prakticky vyuzivana. S tim existuji rezimy ¢innosti, algoritmy pro odvozeni klic¢t
a nespoCet praktickych implementaci v kryptografické nastroje, systémy a
protokoly. Nicméné drtiva vétSina z nich ma fixni — Casov€ €i parametrove
nezavislé chovani, strukturu a prabéh.



Existuji 1 zastupci algoritmi, které lze alespon casteCné zatadit mezi
polymorfni. Kazdopadné se jednd pouze o casteCnou polymorfizaci.

Déle 1ze narazit 1 na komplexnéji polymorfni systémy ¢i teorie, které ovSem
nenasli praktického uplatnéni ¢i aplikace.

Rozhodné lze fici, Ze problematika polymorfnich struktur, nejen v oblasti
symetrické kryptografie, by zasluhovala hlubsi pozornost a vyzkum. Lze se jen
domnivat, pro¢ tomu tak neni, kdy jeden z moznych diivodi je velmi obtizna (az
nerealnd) analyza téchto systémil/algoritmli. CoZ znemoZiuje potvrzeni
bezpecnosti ¢i standardizaci.

V porovnani se systtmem TSS, ktery je navrzen v disertacni praci, tak
nebylo mozné dohledat systém, ktery by principy polymorfnosti vyuzival
Vv takové mife. Systém, ktery ve svém komplexnim navrhu kombinuje vSechny
prostfedky nutné pro postaveni kryptografického systému vcetné Sifrovaciho
jaddra — polymorfni blokové Sifry.

Dalsi informace a podrobnosti o feSené problematice je moZzn¢ dohledat
v ramci podkapitol kapitoly 4 v textu disertacni prace.

3 ZAKLADNI MYSLENKA VYBUDOVANI
POLYMORFNIHO SIFROVACIHO SYSTEMU

V ramci této kapitoly je rozebrana zékladni mySlenka pro vybudovani
polymorfniho Sifrovaciho systému. Rozebirani mozZnosti a zpusoby, jakymi by
bylo mozZné transformovat blokové Sifry v polymorfni. V ramci kapitoly jsou
vybrany jednotlivé ¢asti blokovych Sifer, které budou nésledné upraveny a
zménény na polymorfni struktury.

Jak uz bylo uvedeno vySe, v ramci moderni kryptologie se vyuzivaji nebo
byly navrzeny algoritmy, které jsou vyhradné navrzeny tak, Ze cely pribch
Sifrovani je znam a jedind tajna informace je Sifrovaci kli€. Tento fakt vychézi ze
zékladni mySlenky, Ze algoritmus musi byt vetejny. Bez pochyby se jednd o
validni a velmi dulezity faktor, ktery je potfebné dodrzet, jak se ukazalo
v minulosti. Jedna se o problematiku ,,Security through obscurity*, problematika
rozebrana vyse, v rdmci kapitoly 2.4.1. Odborna komunita se vyhradné shodne,
ze Sifrovaci systém by mél byt zalozen na matematickych principem s ohledem
na otevienost systému. Nemél by spoléhat pouze na utajeni algoritmu Sifrovaciho
systému. Nicmén¢, pokud se systém navrzen na matematickych principech, lze
Vv tomto piipad¢ jeSté doplnit bezpecnost o nevetejnost algoritmu. TO ovSem za
predpokladu, Ze je algoritmus dostatecné bezpecny a byl podroben kvalitni
kryptoanalyze. V opaéném piipad¢ je jeho vetejnost vyhodou z divodu, Ze
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komunita, uzivatel¢ a kryptoanalytici maji moZnost provést testovani téchto
Sifrovacich systémil. Protoze jakékoliv chyba miZze byt odhalena kymkoliv a
vzapéti odstranéna/opravena. Celkove nelze nikdy vyloucit absenci chyb v rdmci
systému, ale mizeme tvrdit, Ze pokud byl systém podroben vice testii, bez

o A4

Z vySe uvedenych podminek je pravé Sifra AES natolik oblibena a i
vyuzivana, protoze bylo provedeno nespocet pokusii o prolomeni. Nespocet
veédeckych praci se zabyval jeji kryptoanalyzu a doposud nebyl nalezen zadny
efektivni zplisob na prolomeni ¢i snizeni bezpecnosti této Sifry. Lze uvést i piiklad
Z jiné oblasti — zobecnéna teorie relativity je ¢im dal vice potvrzovana pokusy
veédci a jejich snahami o jeji vyvraceni. Tim miizeme fict, ze jakykoliv negativni
pokus o prolomeni Sifry je zaroven vhodny prostfedek pro potvrzeni bezpecnosti.

Vyhoda otevienosti Sifrovaciho systému je nezpochybnitelnad a v ramci této
diserta¢ni prace je navrzen kryptograficky systém, ktery je v souladu s timto
pravidlem. Nicmeng, tato disertacni prace se snazi tuto problematiku prohloubit a
rozsifit o nasledujici moznost; Konkrétné¢ 0 navrh systému, ktery by ve své
podstaté byl otevieny, vefejny a postaven na matematickych principech. Zaroven
aby jeho Sifrovaci proces byl tajny stejn¢ jako vyuziti tajného Sifrovaciho klice.
Navrzeny systém tedy je vybudovan na znamych operacich a ma vefejnou
podobu, ale konkrétni nastaveni a vlastnosti se budou ménit spolu se vstupnimi
podminkami. Muzeme tedy mluvit o tom, Ze celkovy proces Sifrovani, véetné
parametrd a vlastnosti Sifrovaciho systému, se polymorfné¢ méni v zdvislosti na
zménach pocatecnich/aktualnich hodnot v ramci systému. Vysledkem je Sifrovaci
systém, ktery kombinuje vyhody otevienosti systému, ale zaroven jeho konkrétni
prubeh je proménlivy. Bez nadsazky miizeme fici, Ze vytvoreny kryptograficky
systém v sob¢ zahrnuje slozku t — €as. Neboli pii kazdém Sifrovani se pribeh a
jednotlivé parametry méni v zavislosti na case, 1 kdyZ nedojde ke zméné vstupnich
dat/otevien¢ho textu nebo klice/klicového souboru.

V ramci disertacni prace byl vybudovan kompletni systém, ktery je na
zéklad¢ uzivatelskych vstupnich parametri nastaven a inicializovan pro Sifrovani
prvniho bloku dat a nasledné je pted Sifrovanim dal$iho bloku dat na zakladé
aktualni parametrit modifikovan a upraven. Navrh je proveden tak, aby Sifrovani
aktualniho bloku dat bylo nezndmé, a to bez znalosti vstupnich parametri a klice.
Celkové, aby pied samotnym Sifrovanim nebylo znamé, za jakych podminek a
parametrt je Sifrovani provadéno. Proces a parametry jsou tak v maximalni mife
zavislé na tajném klici, ale 1 na dalSich parametrech, jako jsou ndhodna vstupni
data ¢i oteviena data.



Pro navrzeny kryptograficky systém bylo vymyslené kodové oznaceni TSS,
kdy nejnovéjsi verze nese nazev s adaptaci — ,,Triply Salted Smallie* (,,Trojité
nasolené Smallie). V ramci disertacni prace je rozepsana hlavné verze , Triply
Salted Smallie”. Jednd se o variantu, kdy vramci soleni bylo vyuzito tfi
samostatné generovanych soli.

Volba vlastnosti a parametrl je rozebrana podrobné v ramci kapitoly 5.2
diserta¢ni prace.

4  VYTVORENY KRYPTOGRAFICKY SYSTEM - TSS

Tato kapitola pojednava o vytvofeném polymorfnim kryptografickém
systému. Systém byl navrZzen v souladu spopisem vyse. Tvorba systému
probihala v n¢kolika fazich a systém byl n€kolikrat upraven a vylepsen. Kapitola
popisuje a ukazuje finalni navrh. Systém je i1 ¢asteCné postaven na zaklad¢
Sifrovaciho jadra diplomové prace autora [1], kdy bylo zminéné Sifrovaci jadro
upraveno a vylepSeno. Jednotlivym ¢astem systému a jejich popisu se vénuje text
v podkapitolach.

V zékladu jde vysledny polymorfné zaloZeny Sifrovaci systém znazornit
nasledujicim diagramem.

Inicializacni faze a parametrizace

!

Sifrovani prvniho bloku dat

\J

Sifrovani druhého az n-tého bloku dat _— Re-parametrizace

!

Vystupni faze
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Obrazek 1 - Schéma polymorfniho kryptografického systému — TSS

Na zéklad¢ vySe zobrazeného schématu lze pribéh Sifrovani pomoci
vysledného Sifrovaciho systému rozdélit na pét zakladnich Casti. Jednotlivé Casti
budou bliZze popsané v nasledujicich kapitolach.

Jedna se o ¢asti:

1. Inicializace a prvni parametrizace.

2. Sifrovéani prvniho bloku dat.

3. Re-parametrizace — piiprava kli¢e a parametrd pro Sifrovani dal$iho
bloku.

4. Sifrovani dal$ich bloki otevieného textu.

5. Vystupni faze — tvorba finalniho Sifrového textu.

Je dilezité poznamenat, ze Sifrovani prvniho nebo jakéhokoliv dal§iho
bloku probiha stejné (aplikovani Sifrovaciho jadra/nosné Sifrovaci funkce), ale
kazdy blok je Sifrovan/deSifrovan za pomoci jiného klice a na zéklad¢ jinych
parametri a dochdzi k adaptaci Sifrovaciho jadra na zaklad& ptedchozich
podminek/parametri. Rozdil je v prvotni parametrizaci a pak nasledné re-
parametrizaci mezi Sifrovanim dalSich blok.

V ramci deSifrovani se postupuje prakticky stejné, akorat rozdil je
V inicializaéni fazi a parametrizaci a dale ve vystupni fazi. Hlavni rozdilem je
manipulace se solemi a Gprava otevien¢ho/Sifrového textu. V piipadé Sifrovani se
soli pouzivajina ,,pfedsoleni* a ,,zasoleni* — pfipojeni k otevienému textu zeptedu
a zezadu.

Tyto soli jsou déle Sifrovany, takze Vramci deSifrovani je mozné
,odsoleni* — odstranéni soli zepifedu a zezadu az po deSifrovani vSech dat.
Obdobné je to se soli, kterd slouzi k ,nasoleni* inicializa¢niho vektoru. Pii
Sifrovani dochazi v zavérené fazi k vmiseni soli pro ,,nasoleni* to vysledného
Sifrového textu na zdklad¢é pravidel inicializaéniho vektoru a parametrfi. Pti
desifrovani je ale nutné jest¢ pied zapocetim deSifrovani patfiCnou stl pro
,hasoleni* ziskat ze Sifrového textu, coZ probiha opét na zékladé inicializacniho
vektoru a parametru.

4.1  Prvni ¢ast — inicializace faze a ivodni parametrizace

V ramci prvni faze dochazi k nasledujicim krokim:

1. Ziskani vstupnich dat od uzivatele — oteviend data
2. Ziskani parametra od uzivatele — tajné nastaveni vstupnich parametrti
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3. Ziskani dat pro potieby vygenerovani prvniho Sifrovaciho klice —
inicializa¢niho vektoru

4. Sbér entropie a generovani ndhodnych dat — modifikace parametrii a
inicializa¢niho vektoru

Proces 1ze znazornit pomoci nésledujiciho diagramu.

. UZivatelska data/
Entropie
vstup

Priprava vstupnich dat | Prvotni parametrizace

l Generovani soli \L \I/ \L
0 —_— p_— Def: i YN
S n .,SUI L8 o Data k Sifrovani - Heslo/klicovy N a.ulu:u o 3 Zvolené tajné

precsotent oteviena data soubor CILEAR aramet
vstupnich dat tabulka p Y

Pricteni sub. tabulky

5 Sil pro "zasoleni” - |
vstupnich dat J{ Generovani IV \L J{

Uprava parametrii pro

"nasoleni”

sul pro Predsoleni/ Inicializa¢ni N Zvolené .

_____ b "nasoleni" zasoleni vektor ‘| parametry !
! inicializacniho !
! vektoru !
] 1
i i
; | '
'

! "Nasoleni" inicializacniho Modifikace parametr(i '
I vektoru . "Nasoleny" "nasolenym" IV . 1
1 )
| e | | il 5| oo 4
! Y vektor 2 2 '
! Aplikace parametri !
! modifikovanych !
! inicializatnim vektorem !

Csrf:sz: 23:_23;::':5‘ Kli¢ pro Sifrovani Parametry pro
P y 1. bloku Sifrovani 1. bloku
bloky
Parametry pro uréeni prvniho
bloku
1. blok pro Sifrovani L et e e L P L L e Ly

Druha faze - Sifrovani prvniho bloku

Obrazek 2 - Schéma faze prvni - priprava na Sifrovani prvniho bloku dat
Vysledkem je zpracovani uzivatelského vstupu pro urcent:

e Prvniho blok data pro Sifrovani
o KIlice pro Sifrovani prvniho bloku dat
e Parametr pro Sifrovani prvniho bloku dat (zahrnujici substitu¢ni tabulku)

Jednotlivé faze a ¢asti jsou pro piehlednost barevné odliseny:
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o barva reprezentuje sbér entropie a ptipravu soli pro ,,piedsoleni,
»zasoleni* a ,nasoleni vstupnich dat, konkrétni postup ,,pfedsoleni®,
,,zasoleni* a ,,nasoleni* je rozveden v kapitole 7.4.

o barva reprezentuje postup manipulace se vstupnimi daty az po
odvozeni prvniho bloku dat pro Sifrovani.

o barva reprezentuje proces a kroky pro urceni kli¢e pro Sifrovani prvni
bloku dat.

e Modra barva reprezentuje proces a prubéh uréeni parametrt, které jsou
pouzité pro Sifrovani prvniho bloku.

4.2 DeSifrovani

Pii desifrovani se postupuje v ramci prvni faze obdobné. Odvozeni klice
pro deSifrovani prvniho bloku je naprosto stejné. Jako prvni jsou nactena
uzivatelska data pro jeho odvozeni (heslo/klicovy soubor) a dale tajné parametry.
Vypocte se inicializacni vektor, ktery slouzi pro ziskani soli k ,,nasoleni®, ktery
byl pii Sifrovani zaclenén do Sifrovych dat. Tento inicializac¢ni vektor je pouzity
K vypoctu parametrii pozice soli k ,,nasoleni®. Jakmile je znama pozice soli, 1ze
tuto stl extrahovat a ,nasolit” inicializacni vektor. Ten je ndsledné vyuzity
K vypocétu parametrii pro desifrovani prvniho bloku a vypoctu parametrt soli k
,predsoleni“ a ,,zasoleni®, které bude nutné v rdmci posledni faze z deSifrovanych
dat odstranit. V ramci deSifrovani dat se postupuje stejné, pouze s rozdilem
aplikace inverznich funkci v rdmci Sifrovaciho jadra. Odvozeni klict pro dalsi
bloky dat je naprosto stejné jako pii procesu Sifrovani.

4.3  Shrnuti vlastnosti polymorfniho kryptografického systému
TSS

Na zaklad¢ predchozich kapitol 1ze tvrdit, Ze vSechny vlastnosti, soucasti 1
chovani kryptografického systému TSS jsou polymorfni a chovaji se polymorfng,
a to nejen v souvislosti na uzivatelském vstupu, ale i ve vazb¢é na nahodné
vygenerovana data — soli. Cely proces Sifrovani a kryptograficky systém TSS je
tudiZ nahodné& polymortni, kdy pro kazdy Sifrovany blok je proces modifikovan.
Pro shrnuti jsou nasledujici vlastnosti a soucasti TSS polymorfni a ndhodné:

e (Odvozeni IV — dle kli¢ovych dat
e De¢lka Sifrovaného bloku
e Klice pro Sifrovani
o Rezimy ¢innosti, v¢etné generatoru (PM-DC-LM)
e Pocet rund
e Potadi operaci
e QOperace Sifrovani
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e Soleni — podrobné viz kapitola 7.2 diserta¢ni prace
o Délky soli pro ,,piedsoleni®, ,,zasoleni* a ,,nasoleni*
o Proces soleni
o Pozice soli pro ,,nasoleni“ v ramci Sifrovych dat

e Substituc¢ni tabulka

Podrobnéjsi informace o vlastnostech vytvofeného kryptografického
systému TSS je mozné najit v rdmci textu disertacni prace.

5 NAVRH POLYMORFNICH SKTRUKTUR
BLOKOVYCH SIFER

Kapitola se vénuje jednomu ze stéZejnich cilti diserta¢ni prace a v ramci
doktorského studia mu byla vénovédna nejvétsi pozornost. V rdmci piedchozi
kapitoly by pfedveden komplexni systém jako celek. V této kapitole bude
rozebran vyzkum a navrh jednotlivych ¢asti systému Vv souladu s terminologii
problematiky navrhu blokovych Sifer. Zaroven byly vSechny Casti navrzeny
v souladu s tématem prace tak, aby bylo vSe co nejvice polymorfni — zavislé na
aktualnich podminkach a vstupnich datech.

V ramci problematiky ndvrhu komplexniho polymorfniho Sifrovaciho
systému byly feSeny nasledujici ¢asti blokovych Sifer a Sifrovani dat; tyto Casti se
bézné vyuzivaji pii Sifrovani pomoci blokovych Sifer ¢1 pti navrhu blokovych
sifer:

Odvozeni a tvorba inicializa¢niho vektoru z tajnych dat uzivatele
Blokova Sifra — samotné Sifrovaci funkce
Spréva klici
Rezim ¢innosti blokovych Sifer
o Proces zahrnuti entropie — soleni

Déle v ramci doktorského studia probéhl navrh parametrizace systému a
vlastnosti Sifrovani, které bézné v kryptografii neni feSeno, viz kapitola vénujici
se soucasnému stavu feSené problematiky.

5.1 Princip soleni a zahrnuti entropie do procesu Sifrovani

V pribéhu tvorby kryptografické systému a pii jeho vyzkumu se
projevovaly nedostatky v diftizi pii Sifrovani. V zavislosti na zménach v ramci
otevienych dat bylo moZzné pozorovat konkrétni zmény v Sifrovych datech. Toto
nastavalo pfi zméné pouze otevienych dat. Za dal$i nedostatek bylo mozné
povazovat pftiliSnou fixaci prubéhu Sifrovani na vstupni podminky — oteviena
data, klicova data a vstupni nastaveni parametru. Jiz ve variant€ kryptografického
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systému bez vyuziti soli bylo mozné pozorovat polymorfni chovani v souvislosti
se vstupnim nastavenim, coz potvrzuji vysledky testovani v radmci kapitoly 8.1
diserta¢ni prace. Nicméné, zvySeni difuze Sifrovaciho systému byl jeden ze
zakladnich pozadavk, ktery bylo nutné vyftesit.

Podrobny popis soleni, véetné dalSich informaci je rozveden v ramci textu
disertacni prace. Nize uvedena kapitola slouzi jako shrnuti a vymezeni
bezpecnosti a moznosti vytvoieného systému soleni TSS.

5.1.1 Vymezeni bezpecnosti soleni a shrnuti

Proces soleni je prakticky nezavisly na uZivatelském vstupu, a proto 1
bezpeCnost je =z vétSiny nezavisla na wuzivatelskych datech. Hlavni cast
bezpecnosti je proto spojend s kvalitou generovani ndhodnych dat a souvisi
S danou problematikou. Tudiz pokud jsou generovana data nahodna, tak lze
povazovat TSS za nihodny. Idedlni je vyuzit tak zvanych ,true-random*
generatorit — vyuZiti atmosférického Sumu, kvantovych generatorii apod. Pro
praktické testovani je nyni generovdni nahodnych soli v rdmci systému TSS
zalozené na zakladni funkci urandom() v ramci jazyka Python 3.x, ale neni
problém vyuziti jakéhokoliv jiného generatoru.

Jedina ¢ast v ramci soleni, kterd nejméné souvisi s ndhodnymi daty a vice
s uzivatelskym vstupem je vypocet pozice soli v rdmci Sifrovych dat. Ta, jak bylo
uvedeno v ramci podkapitole vySe, souvisi zejména s klicovymi daty a vstupnimi
uzivatelskymi parametry. Tato funkce je nicméné polymorfni v souvislosti
s klicovymi daty a uzivatelskymi parametry, a tudiz je jen ¢aste¢né nahodna. Za
Caste¢né nahodnou ji lze povazovat, protoze pozice souvisi s délkou otevienych
dat, ktera zahrnuji soli pro ,ptfedsoleni a ,zasoleni“ — délky soli souvisi
snasolenym IV. Tedy i pozice soli vramci Sifrovych dat se chova castecné
nahodné. Prakticky to znamena, Ze 1 kdyZ bychom Sifrovali pomoci stejné¢ho IV,
pomoci stejnych parametri, tak i tak se muze pozice soli ménit v souvislosti
s délkami soli pro ,,piedsoleni” a ,,zasoleni“ — 512 rdznych pozic. Jak bylo
naznaceno v uvody kapitoly, tak by Slo vyuZzit generovani Ctvrté soli, ktera vy
slouzila pouze pro potteby vypocty pozice soli.

Celkove¢ tedy bezpecnost ¢asti TSS pro soleni souvisi zejména s kvalitou a
nahodnosti generovanych soli. Nicméné diky funkcionalité soleni 1ze povaZzovat
systém TSS za nahodné polymorfni.

15



5.2 Navrh zpusobu generovani Sifrovaciho klice na zakladé
tajnych dat

V ramci této kapitoly je navrzen princip nového zptisobu generovani klice
— polymorfniho generovani kli¢e. V rdmci klasickych zptisobt generovani klice,
viz kapitola 2.5, se postupuje obvykle nasledovné. Na vstupu jsou data pro
odvozeni klice — napftiklad heslo, soubor apod., ktera jsou vstupem pro fixni
funkci, ktera na jejich zakladé vygeneruje kli¢. Pokud se zméni data pro odvozeni
kli¢e, proces vypoctu klice zlistava vzdy stejny.

V ramci ¢lanku prezentovaného na konferenci (viz reference autora [A.7])
byl navrzen a otestovan odlisny pfistup. Pristup, ktery postupuje polymorfné
v zavislosti na datech, z kterych ma byt odvozen kli¢. Proces vypoctu klice 1ze
shrnout nasledovné. Samotnd implementace je navrzena pro potieby Sifrovaciho
systemu. Tedy pro tvorbu Sifrovaciho klice delky 111 bajti.

Podrobny popis algoritmu a analyza byla provedena v ramci ¢lanku [A.7].

5.3 Parametrizace vlastnosti systému

Pfi navrhu Sifrovaciho systému TSS byly zvoleny vhodné parametry a byl
navrzen proces parametrizace. Celkove lIze parametrizaci rozdélit na dvé ¢asti:

e Parametrizace vlastnosti Sifrovani — variabilita (9 parametr()
o Specidlni parametrizace rezimu c¢innosti PM-DC-LM  pro
inicializaci hodnot (2 parametry)
e Parametrizace soleni (8 parametr(1)

Celkové bylo doposud navrzeno 19 parametrti (viz podrobnéji disertacni
prace), které do Sifrovani vstupuji a miiZze je uzivatel na zacatku nastavit a které
nasledné upravuji cely proces Sifrovani. V budoucnu se mohou tyto parametry
jesté roz8itit. Nekteré z parametril jsou nastaveny pouze na zacatku a ovliviuji
Sifrovani a vlastnosti v prvotnich fazich Sifrovani, jiné ovlivituji prab¢eh Sifrovani
vV ramci celého procesu.

Parametry jsou navrzeny tak, Ze maji hlavni slozZku — hodnota parametru,

dale maji tidici slozku, ktera slouzi k manipulaci a pfepoctu parametru pomoci
klice — ktery bajt klice bude vyuZity k pfepoctu.

V neposledni fad€ jsou zde parametry, které¢ ovliviluji soleni, tyto
parametry maji obdobné hodnotu parametru a hodnotu fidiciho parametru.
VétSina parametrit ma svou funkci na pfepocet pomoci klice.
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Parametrizace byla sice zvolena tak, aby zapadala do kontextu celého
Sifrovaciho systému TSS, ale spousta parametri by bylo mozné vyuzit 1
stavajicich Sifrovacich algoritmd, jako je AES. Tyto moznosti a porovnani jsou
rozebrany v ramci podkapitol vénovanych jednotlivym navrzenym parametriim.

Podrobny popis parametrizace je mozné dohledat v rdmci textu disertacni
prace. Kazdopadné je zde uvedeno shrnuti.

5.3.1 Shrnuti a moznosti do budoucna

Jak bylo uvedeno v uvodu kapitoly, tak doposud bylo vytvofeno 19
parametrli, které 1ze v ramci uZzivatelského nastaveni pfed zapocetim Sifrovani
nastavit. Jedna se o parametry pro zménu variability Sifrovani (9), parametry pro
nastaveni soleni (8) a parametry specialné pro potieby rezimu ¢innosti PM-DC-
LM (2). Celkova rezie parametrizace a prepocitavani parametri je jeden
Z davodu, ktery velmi pozitivné ovliviiuje bezpecnost systému TSS a inovativné
rozS8ifuje problematiky symetrické kryptografie, ale bohuZel je 1 jeden z divodi,
ktery ma negativni dopad na dobu Sifrovani.

Nicméné tyto parametry lze dle potfeby ménit — ubirat 1 pfidavat a
parametrizovat dalsi ¢asti/vlastnosti systému. Pro potieby vylepSeni systému TSS
je v planu piidani dal$ich parametri, napiiklad:

e Parametricky odvozena pozice hodnot d a g v CPRNG rezimu ¢innosti
PM-DC-LM (aktualné jsou fixni)

e Parametrické vyjadieni pozice soli pro ,,nasoleni* v Sifrovém textu

e Parametry pro Sifrovaci jadro — indexovani ¢i omezeni pticitani klice

5.4  Navrh spravy kli¢u a tvorba rezimu ¢innosti blokové Sifry

Vysledky tvorby rezimi ¢innosti v ramci doktorského studia byly i z velké
¢asti prezentované a publikované v ramci védeckych konferenci. Rezimy ¢innosti
vytvotené v rdmci doktorského studia lze oznacit jako skupinu reZimi ¢innosti —
Skupina polymorfnich rezimu ¢innosti PM (Polymorphous Modes)

V porovnani s aktudlné pouzivanymi rezimy cinnosti, které vyuzivaji
pouze jednu slozku z pfedchozich dat (oteviend data nebo Sifrova data)
k modifikaci aktualnich dat (opét oteviena nebo Sifrova data), polymorfni rezim
¢innosti méni klic, ktery byl pouzit k zaSifrovani bloku dat na jiny, ktery bude
pouZit pro Sifrovani dat nasledujici bloku. To zachycuje nasledujici diagram.
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v P1/C1 K1 P2,/C2 K2 P3/C3

Encryption/ Encryption/ Encryption/
Decryption Decryption Decryption
Cl/P1 C2/P2 C3/P3

Obrazek 3 — Diagram rezimu cinnosti ze skupiny PM (viastni)

IV — oznacuje inicializa¢ni vektor (,,nasolené* IV v ramci TSS)

Pi — oznacuje otevieny blok dat

Ci — 0znacuje Sifrovy blok dat

Ki — oznacuje kli¢ pro Sifrovani/desifrovani bloku dat

F — Funkce, ktera na zaklad¢ slozek — parametr N (viz kapitola 7.4.3), P;,
Ci a Kj odvodi kli¢ Kj+1

Diagram zachycuje obecnou strukturu polymorfniho reZimu ¢innosti. Na
zékladé¢ uvedeného diagramu je mozné ménit funkci F a tim vytvofit &1
optimalizovat reZim cCinnosti dle potieby. Uved'me si tfi zakladni navrhy
polymorfniho rezimu ¢innosti — varianta 1, varianta 2 a varianta 3. PopiSeme si
jeste specidlni modifikaci jako variantu 4 s oznac¢enim ,,PM-PolyUltra®. Prvni je
piimou implementaci v diplomové praci a druha varianta je jeho vylepSenou verzi
v ramci naplné disertacni prace — vylepSeni pravdépodobnostni distribuce volby
rovnic. Ukazky a testy jsou provedeny implementaci v programovacim jazyce
Python 3.X. V neposledni fad¢ byla navrzena varianta Cislo 5, ktera zahrnuji
vlastni implementaci polymorfniho chaotického pseudo-ndhodného generatoru
Cisel. Podobnosti z tvorby a samotny popis vSech navrzenych variant rezimu
¢innosti je mozné dohledat v ramci disertaéni prace (viz kapitola 7.5), kde jsou
vSechny varianty zaroven 1 otestovany. V ramci textu disertacni prace lze najit i
shrnuti.
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6 TESTOVANI KRYPTOGRAFICKEHO SYSTEMU
TSS

Nasledujici kapitola se vénuje testovani vytvoreného systému TSS jako
souhrnu vSech soucasti systému jako celku. Kapitolu jde rozdé€lit do testovani
systétmu TSS bez vyuziti soleni (bez generovani soli a za vyuziti soli pouze
s nulovymi bajty) a na testovani kompletniho systému TSS vcetné soleni. Dalsi
podkapitoly se vénuji testovani rychlosti Sifrovani v porovnani se Sifrou AES a
jako posledni podkapitola je sumarizace vysledki testovani systému TSS.

Konkrétni podminky testovani a obsah testi jsou uvedeny Vv ramci
jednotlivych podkapitol. VSechny entropie jsou vypocteny z hexadecimalniho
tvaru dat, a tudiz entropie v ramci nasledujicich podkapitol a provedenych testli
mize nabyvat hodnotu realného ¢isla na intervalu (0; 4).

6.1 Testovani TSS bez vyuziti soleni a vyuziti kliCovych dat

Testovani systému TSS bez vyuziti soleni jako demonstraci zmény
Sifrovych dat v souvislosti se zménou vstupnich parametr 1ze podrobné najit
Vv textu disertacni prace. Zde nasleduje sumarizaéni tabulka vypoctenych entropii
Sifrovych dat pomoci systému TSS bez vyuziti soleni.

Tabulka 1 - Vypocet entropie TSS s nulovymi solemi a se zménou parametrii

Entropie -> TSS s nulovymi solemi a zménou parametr(

Varianta Entropie - celd data | Entropie - bez "nasoleni"

TSS + PM - parametry O

3,6005585670

3,9890066218

TSS + PM-PolyUltra - parametry O

3,6104553882

3,9889534982

TSS + PM-DC-LM - parametry O

3,5979363475

3,9892705569

TSS + PM - parametry 11

3,6013654878

3,9824469681

TSS + PM-PolyUltra - parametry 11

3,6104553882

3,9788065314

TSS + PM-DC-LM - parametry 11

3,5893556851

3,9740693394

6.2 Testovani entropie systému TSS vcetné soleni

Podrobny postup a parametry testovani je mozné vidét v rdmci kapitoly 8.2
disertacni prace. Zde jsou uvedené souhrnné vysledky.

Vysledky jsou vidét v nasledujicich dvou tabulkdch. VSechny entropie byly
vypocteny z hexadecimalni reprezentace Sifrovych dat a jsou zobrazeny
Spresnosti na 11 platnych cislic. 'V souvislosti s vypotem entropie
Z hexadecimalniho tvaru dat l1ze ocekévat, ze by se hodnoty entropii mély bliZit
k maximalni hodnoté 4.
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Tabulka 2 - Testovani entropie TSS vs. AES - nulové hodnoty OT a klice (viastni)

Entropie -> nulové hodnoty OT a klice

Maximalni entropie -> AES256-CFB

Varianta Pocet iteraci [Délka OT (B)| Entropie - primér Entropie - min | Entropie - max
TSS + PM 111 1111111 3,9999950574 3,9999897006 | 3,9999982711
TSS + PM-PolyUltra 111 1111111 3,9999948037 3,9999889434 | 3,9999983851
TSS + PM-DC-LM 111 1111111 3,9999952784 3,9999873040 | 3,9999980147
AES256-ECB 111 1111111 3,2807236356 3,2807236356 | 3,2807236356
AES256-CBC 111 1111111 3,9999952832 3,9999896777 3,9999986514
AES256-CTR 111 1111111 3,9999948563 3,9999899455 | 3,9999982716
AES256-CFB 111 1111111 3,9999952179 3,9999899586 | 3,9999989392
AES256-OFB 111 1111111 3,9999951129 3,9999892935 | 3,9999983596
AES256-CCM 111 1111111 3,9999948921 3,9999898791 | 3,9999985659
AES256-GCM 111 1111111 3,9999952123 3,9999895944 | 3,9999985018
AES256-EAX 111 1111111 3,9999949681 3,9999899133 | 3,9999981307
AES256-0CB 111 1111111 3,9999947250 3,9999898085 | 3,9999980943

Maximalni primérnd entropie -> AES256-CBC 3,9999952832

3,9999989392

Jak je mozné vidét z prvni tabulky, tak s nejlep$i primérnou entropii pii
Sifrovani nulovych hodnot bylo Sifrovani pomoci kombinace AES256-CBC.
Maximalni entropie bylo dosazeno pfi Sifrovani kombinaci AES256-CFB.

Tabulka 3 - Testovani entropie TSS vs. AES vs. ndhodné generdtory - nahodné hodnoty
OT a klicii (viastni)

Entropie -> nahodné hodnoty OT a klice

Maximalni primérna entropie -> urandom()

Maximalni entropie -> TSS + PM-DC-LM

3,9999953764

Varianta Pocet iteraci |Délka OT (B)| Entropie - primér Entropie - min | Entropie - max
TSS + PM 111 1111111 3,9999950738 3,9999908275 | 3,9999984169
TSS + PM-PolyUltra 111 1111111 3,9999949853 3,9999896968 | 3,9999979634
TSS + PM-DC-LM 111 1111111 3,9999952609 3,9999903583 | 3,9999989922
AES256-ECB 111 1111111 3,9999948387 3,9999903530 | 3,9999982111
AES256-CBC 111 1111111 3,9999952414 3,9999891625 | 3,9999986157
AES256-CTR 111 1111111 3,9999950330 3,9999885891 | 3,9999978544
AES256-CFB 111 1111111 3,9999951390 3,9999890055 | 3,9999983995
AES256-OFB 111 1111111 3,9999949671 3,9999904922 | 3,9999982140
AES256-CCM 111 1111111 3,9999951344 3,9999872249 | 3,9999983546
AES256-GCM 111 1111111 3,9999951228 3,9999907588 | 3,9999987934
AES256-EAX 111 1111111 3,9999953396 3,9999888946 | 3,9999989337
AES256-0CB 111 1111111 3,9999950577 3,9999897997 | 3,9999981906
Random PyCryptodome 111 1111111 3,9999951461 3,9999896907 | 3,9999981823
Random urandom() 111 1111111 3,9999953764 3,9999910962 | 3,9999987336

3,9999989922

V piipad¢ Sifrovani ndhodnych dat, ndhodnym klicem vysla ,lépe*
kombinace TSS + PM-DC-LM s dosazenou maximalni entropii 3,9999989922.
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Nejlepsi primérna entropie byla po 111 iteracich dosazena pii generovani
nahodnych dat pomoci funkce urandom().

Na zaklad¢ entropii jde usuzovat kvalitni miru difize a konfize systému
TSS, zeyména pii Sifrovani nulovych bajthi otevienych dat. Dale lze fici, Ze se
Sifrova data blizi datim nahodnym, kdy nahodnost dat by byla jes$t€é nutna
podrobnéji otestovat, naptiklad za vyuziti Diehard testii. Celkové z testovani lze
fici, Ze jak systém TSS a AES jsou na srovnatelné Grovni. Rozdily v dosaZenych
entropiich jsou nepatrné a nelze tvrdit, Ze by byl jeden z testovanych lepsi ¢i horsi.
Pii dalSim spusténi testi by mohl byt vysledek jiny. Kazdopadné TSS 1 AES
dosahuji vyslednych entropii srovnatelnych s entropii ndhodné generovanych dat,
viz entropie nahodn¢ generovanych dat funkce urandom() a get_random_bytes()
a hodnoty bliZici se 4. Jedina kombinace AES256-ECB nedosahovala kvalitni
entropie Sifrovanych dat pii Sifrovani nulovych blokt, coz je ale z principu
fungovani ECB pochopitelné. Vyslednd vypoctena entropie znamena vyjadieni
entropie jednoho zaSifrovan¢ho bloku otevienych dat. Zbyvajici Sifrované bloky
vypadaly stejné.

6.3  Shrnuti

Systétm TSS, jak bylo ukdzdno vysSe poskytuje velmi kvalitni
pravdépodobnostni distribuci hodnot bajti Sifrovych dat — difuzi a konfuzi. Lze
vidét, Ze systém TSS je schopen znemoznit uréeni jakékoliv vazby mezi Sifrovymi
daty a otevienymi daty ¢i1 Sifrovacim klicem.

Bylo ukéazano, Ze i kdyz jsou systémem TSS Sifrovana oteviena data s velmi
nizkou entropii, tak vystupni Sifrova data se svou entropii bliZi t¢ maximalni. Bylo
demonstrovano, Ze systém TSS se chova nahodné polymorfné. To znamena,
parametry systému a prubéh Sifrovani probihaji rozdiln€ 1 bez nutnosti ménit
vstupni Sifrovaci kli¢ (1V), uzivatelské parametry €1 oteviena data.

Lze tvrdit, Ze systtm TSS je schopen odolat zdkladnim znamym
kryptoanalytickym metodam, které jsou vyhradné aplikovatelné na Sifrovaci
algoritmy a systémy s fixni strukturou. Lze ocekavat, ze systém je diky jeho
nahodné polymorfnimu chovani schopen odolat 1 pokrocilym kryptoanalytickym
metodadm zaloZenych na postrannich kanalech, Gtocich zalozenych na Casovani a
v neposledni fad¢ i aplikaci kvantovych pocitaci. Teoreticky Ize systém TSS brat
jako post kvantovy symetricky Sifrovaci algoritmus. To vSe za predpokladu dalsi
hlubsi analyzy — coz je mozné, pii rozsahlosti faktorti ovliviiujici chovani
systému a jeho komplexnosti, vidét jako zaroven vyhodu 1 nevyhodu.

V neposledni tad¢ lze vidét vyhodu TSS v moZznosti flexibilné meénit
systém a manipulovat s jeho parametry — délka klice je pouze jeden z parametrd,
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ktery lze jednoduSe kdykoliv zménit a s tim souvisejici fungovani a nastaveni
celého systému. Jako vyhodu a sou€asné nevyhodu je mozné povazovat vypocetni
naro¢nost (doba Sifrovani) a nemoznost Skélovatelnosti. Vyhodu Vv obtizné
aplikaci HW prostiedki pro prolomeni a nevyhodu v dobé¢ Sifrovani.

7 PRINOS PRO VEDU A PRAXI

Problematikou polymorfnich struktur v symetrické kryptografii se vénuje
omezené mnoZzstvi publikaci. V ramci existujicich feSeni je pouze malé mnoZzstvi
algoritmi, které by byly navrzeny v souladu s polymorfnim chovanim, a i ty jsou
polymorfni jen z ¢asti — generovani substitu¢ni tabulky, vyuziti nonce/lV/tweaku,
vyuziti proménlivé délky bloki, vyuZiti variabilnich operaci (permutace, posun,
rotace). Aktualng vyuzivané Sifry, mezi které patii AES, Camellia, TDES/TDEA,
Blowfish, Serpent, Twofish, ARIA, IDEA, GOST, RC6 a dalsi maji z vétSiny
fixni priubéh — nezavisly na vstupnich podminkach a je nutné je kombinovat
S dalSimi1 reZzimy ¢innosti. Napfiklad se jedna o klasické rezimy ¢innosti CBC,
OFB, CTR, XTS nebo tzv. moderni rezimy ¢innosti CCM, EAX, GCM, SIV a
OCB, které¢ ovSem maji fixni strukturu a nejsou uzpisobeny potiebam Sifry. Lze
nalézt pouze omezené mnoZzstvi prikladl algoritmil (systémit), kde je polymorfni
chovani aplikované ve vétsi mife (viz kapitola 4 disertacni prace). Tyto systému
jsou bud’ teoretickym konceptem nebo nebyly nikdy vyuzity v praxi.

Navrzeny a vytvoteny kryptograficky systém TSS v ramci disertacni prace
je vtomto sméru unikatni. Nejen Ze byly jeho dil¢i Casti navrzeny, aby jejich
princip byl polymorfni, ale také s diirazem, aby bylo moZzné vSechny vytvorené
Casti sjednotit v komplexné fungujici kryptograficky systém. Systém, ktery
polymorfné¢ odvozuje IV. Systém s polymorfné¢ odvozenymi parametry pro
Sifrovani, jako substitu¢ni tabulka, pocet rund, délka Sifrovanych blokii. Systém,
jenz samotné jadro Sifrovani se chova polymorfné (operace Sifrovani vcetné
potfadi operaci). Poskytuje vybér z vice druhii polymorfnich reziml c¢innosti
(rezimu odvozeni kli¢e pro Sifrovani ¢i klicového managementu). V neposledni
fad¢é systém vyuzivajici polymorfné a parametricky zalozené soleni pomoci tii
nahodnych soli.

VétSina existujicich algoritmil v rdmci bezpecnosti spoléhd v zédkladu na
délku klice a s tim spojenou velikosti klicového prostoru. V ptipadé vyuziti
nonce/lV/tweaku/soli pro Sifrovani nebo rezim ¢innosti je nutné tyto parametry
Vhodné sdilet, podobné¢ jako u tajného klice. V praxi je nutné vyuziti asymetricke
kryptografie pro jejich ptenos stejné jako u klice nebo ptipojeni k Sifrovym datim
na zacatek.

Navrzeny systém TSS nevyuziva pouze tajny kli¢ k zajisténi bezpecnosti,
ale rozSifuje mnozinu klich, ktera je pii délce 111 bajti dostacujici v odolani
22



utoku hrubou silou, o uzivatelsky vstup ve forme nastaveni parametrti. Délka klice
111 bajth neboli 888 bitl byla zvolena nejen z divodu poctu moznych kombinaci
kli¢h, ale 1 pro moznost odvozovani parametra a vlastnosti systému. Mizeme fici,
ze 1 kdyz uzivatel bude Sifrovat stejnym kli¢em stejnd oteviena data, tak pfi
vyuziti odliSného uzivatelské nastaveni parametrti budou mit Sifrova data jiny
tvar. Dalsi véc, kterd lze povazovat za tajnou jsou vygenerované soli, protoze soli
k ,,pfedsoleni* a ,,zasoleni* jsou zaSifrovany a soucasti vystupnich Sifrovych dat
a sul pro ,,nasoleni“ IV je algoritmicky zaclenéna do Sifrovych dat, kdy pozice soli
je variabilni, zavisla na tajném kli¢i, uzivatelském nastaveni a délce otevienych
dat. V porovnani se stavajicimi algoritmy neni nutné sdileni soli ¢i pripojeni soli
na zacatek Sifrovych dat. Tato nutnost pfenosu opét zlstava pro tajny kli¢ a tajné
vstupni nastaveni parametrd. Celkové se v souvislosti s aplikaci soli chova systém
nahodné a jeho fungovani je zavislé na slozce t — Cas. Protoze 1 kdyZ budou na
vstupu stejnd oteviend data, stejnd klicova data pro odvozeni IV, stejné tajné
uZzivatelské nastaveni vstupnich parametrd, tak stl je vZdy generovana ndhodné a
pi1 vSech vzijemnych vazbach lze tvrdit, Ze 1 vystupni Sifrova data maji
polymorfné nahodny tvar. V souvislosti s parametrizaci, ktera je opét zavisla i na
obsahu soli, lze tici, Ze oteviend data jsou Sifrované polymorfné nahodnym
zpusobem. Mnozina zplUsobu Sifrovani je ddna navrZzenym systémem. VSe za
mozZnosti Sifrova data zpétné deSifrovat a bez nutnosti sdileni soli.

Na zédkladé vySe uvedeného lze vidét ptinos pro praxi, kdy je mnozina
stavajicich algoritmll rozSifena o nové. Zaroven je poskytnuta 1 potencialni
moZnost odolani bliZicim se kvantovym pocitaiim — bez znalosti tajnych dat,
nastaveni parametrl a soli nelze urcit konkrétni algoritmus pouzity k Sifrovani
otevienych dat. Tato skutecnost komplikuje vyuziti kvantovych pocitacii pro
prolomeni systému. Systém TSS poskytuje vy$si miru bezpecnosti, ale je nutné
fict, ze za cenu vypocetni ndrocnosti — rychlost pii testovani byla ptiblizn¢ 800
krat a vice pomalejsi nez AES (viz kapitola 8.3 diserta¢ni prace), proto jeho
vyuziti lze doporudit se zaméfenim na Sifrovani mensich objema dat (cca do
velikosti MB) — ochrana kli¢t, hesel, kritickych dokumentd apod. Dalsim
praktickym piinosem je potencialni vyuziti jednotlivych ¢asti na rozSiteni
bezpecnosti stavajicich algoritmi — vyuziti parametrizace, polymorfniho rezimu
¢innosti nebo ,,obalenim* systému pomoci vytvoieného soleni. Cely systém lze
teoreticky vyuzit snahradou/zménou blokové Sifry. To umozZni zvySeni
bezpecnosti blokovych Sifer — protoZe systém soleni zvysSuje znatelné difuzi a
konfuzi. Zarovenn znemoznuje urCeni dilezitych parametri z vyslednych
Sifrovych dat — délka vstupnich otevienych dat, parametry a dalsi.

Problematika polymorfnich struktur v rdmci symetrické kryptografie by
zaslouzila vétsi védeckou pozornost. Jak bylo ukdzané v ramci disertacni prace,
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tak neni slozité aplikovat polymorfni chovani na kteroukoliv oblast symetrické
kryptografie. Teoreticky by S§la nejen symetrickd kryptografie pievést na
polymorfni chovani, ale naptiklad hashovaci algoritmy nebo i asymetricka
je jejich nasledné vyhodnoceni a podrobnd analyza. Disertacni prace poskytuje
solidni zaklady a prostor pro dal$i badani na poli polymorfnich struktur. Zaroven
prace poskytuje prostor pro podrobné¢jsi analyzu a naslednou optimalizaci
navrzenych struktur a je inspiraci pro dalsi tvorbu, aplikaci a zkoumani
problematiky polymorfnich struktur v kryptografii.

8 ZAVER
Vyzkum provedeny v ramci disertacni prace lze shrnout na zékladé cilt
disertacni prace viz kapitola 1.

Na zakladé myslenky (viz kapitola 3) byly zvoleny parametry, algoritmy a
¢asti problematiky kryptografie blokovych Sifer za cilem navrhu komplexniho
Sifrovaciho systému TSS. Systém TSS je tedy vytvotfen plné v souladu s vyse
uvedenou myslenkou, kdy velka ¢ast chovani, funkci véetné parametrti a pritbé¢hu
Sifrovani jsou odvozeny od tajného uzivatelského klice. TSS Ize oznacit jako
,»Systém Sifrovacich systémui*.

Na zékladé¢ této mySlenky bylo Sifrovaci funkce a Sifrovani
parametrizovano, kdy vycet parametrli Ize dohledat v ramci textu disertacni prace
zejména v kapitolach 5.2, 7.2 a 7.4. Aktualné¢ je systém parametrizovan na zaklad¢
19 parametri, kdy je pocitano s budoucim moznych rozsifenim téchto parametri.

V neposledni fad¢ byl navrzeny systém TSS doplnén o funkcionalitu soleni
— zahrnuti ndhodnych dat do procesu Sifrovani a Ize fict Ze se cely systém vcetné
parametrii chova ,,ndhodné* v zavislosti na téchto datech. Systém TSS chova
nejen polymorfné, ale i polymorfné ,,ndhodné* — pseudo-nahodné. Proto, pokud
budeme Sifrovat stejna oteviena data, stejnym tajnym klicem a za stejné
nastavenych vstupnich parametra, tak vystupem budou rozdilna Sifrova data. A to
pti kazdém spusténi Sifrovani. V souvislosti s tim dojde i ke zméné vnitinich
funkci a parametrt systému, takze lze tici, Ze pii kazdém Sifrovani jsou oteviena
data Sifrované jinak (jinym Sifrovacim systémem).

V sedmé kapitole disertatni prace se lze docCist o konkrétnimu navrhu
jednotlivych casti systému TSS véetné popisu tvorby a implementace téchto
feSeni. Jsou zde popsany navrhy polymorfniho odvozeni klice z tajnych dat,
tvorba polymorfnich reZima ¢innosti blokovych Sifer a sprava klic¢h (vytvotena
skupina rezimd cCinnosti PM), polymorfni Sifrovaci jadro — blokova Sifra,
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polymorfni parametrizace systému a vlastnosti a polymorfni soleni. VSechny
soucasti systému TSS byly navrZzeny polymorfné.

V ramci osmé kapitoly disertacni prace bylo ukazano, Ze systém disponuje
vysokou mirou difize (zmény 1 beze zmény otevienych dat), konfuze a
pravdépodobnostni distribuce znakt (vysledna entropie Sifrovych dat) byla blizici
se maximalni hodnoté. To 1 v pfipadé, ze byla Sifrovdna oteviend data
reprezentujici hodnoty nulovych ba;jti.

Vystupem prace je uceleny komplexni kryptograficky polymorfni Sifrovaci
systém TSS jako demonstrace polymorfnich struktur v symetrické kryptografii.
Dal§im pfinosem prace jsou vytvoifené jednotlivé navrhy polymorfnich struktur,
které je mozné vyuzit jako podklad pro budouci vyzkum. Je dalezité poznamenat,
ze vytvoreny systém TSS, i1 kdyZ vykazuje velmi dobré vysledky, je pouze
konceptualnim feSenim a nelze jej povazovat za plnohodnotné bezpetné a
aplikovateln¢ feSeni do praxe. Pro vyuZiti systému v praxi by bylo potiebné jej
podrobit podrobng;si analyze, vCetné rozsahlejsSimu testovani.
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