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ABSTRAKT

Bakalafskd prace je zaméiena na vycet organizaci a subjekti kybernetické bezpecnosti
v Ceské republice a ve vybranych statech. Teoretickd ¢ast vymezuje zékladni teoreticka
vychodiska pfedmétné oblasti, legislativni radmec ovliviiyjici kybernetickou bezpecnost
v Ceské republice, souasny stav predmétné oblast jejiz soudasti je i popis vybranych
instituci. Prakticka Céast se zabyva vytvorenim modell struktury organizaci a subjekt
kybernetické bezpecnosti pro Ceskou republiku i pro vybrané staty na zakladé zjisténych
poznatkl zteoretické casti. Pfi zjiStovani informaci byl za vnimén jisty chaos mezi
bezpecnostnimi tymy CSIRT a CERT a z tohoto diivodu se prakticka cast taktéz zamétuje
na vymezeni rozdili mezi témito tymy a pro lepsi pochopeni je vytvofen model, ktery

ptehledné zndzoriiuje rozdily mezi bezpecnostnimi tymy.

Kli¢ova slova: bezpecnost, kybernetickd bezpecnost, kyberneticky zakon, modelovani,

model struktury, organizace.

ABSTRACT

The bachelor thesis is focused on the list of organizations and subjects of cyber security in
the Czech Republic and in selected countries. The theoretical part defines the basic
theoretical background of the subject area, the legislative framework affecting cyber security
in the Czech Republic, the current state of the subject area, which includes a description of
selected institutions. The practical part deals with the creation of models of the structure of
organizations and entities of cyber security for the Czech Republic and for selected countries
on the basis of findings from the theoretical part. A certain chaos between the CSIRT and
CERT security teams was perceived as gathering information, and for this reason the
practical part also focuses on defining the differences between these teams and for a better
understanding a model is created that clearly shows the differences between the security

teams.

Keywords: cyber law, cyber security, modeling, organization, security, structure model.
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UvVOD

Jelikoz ¢im dal tim vic zasahuji informacni technologie do bézného Zivota, znamena to také
daleko vic novych kybernetickych hrozeb. V dnesni dob¢ uz snad kazdy pouziva chytry
telefon, notebook ¢i chytrou televizi, ktera je uz ve vétsiné pfipadt taktéz pfipojena
k internetu tzn. vétsi pravdépodobnost kybernetického ttoku. Proto kybernetickd bezpec¢nost
je velmi aktudlnim tématem a jelikoz vznikaji nové a pokrocilé technologie jako naptiklad
um¢éla inteligence da se v budoucnu oc¢ekavat jeste vétsi narust kybernetickych hrozeb. Stale
Castéji je slychéno o kybernetickém tutoku naptiklad na nemocnicni zafizeni, banky ale
i mensi firmy ¢i jednotlivce, proto je dilezité, aby kazdy védél, jak se chranit nebo alespoii
miniméln¢ na koho se obratit v ptfipadé né&jakého problému, zneuziti ¢i napadeni

kybernetickym utokem.

Jak je zminéno vySe problematika kybernetické bezpecnosti je velmi aktudlni i z budouciho
hlediska a zminéné urady a bezpecnostni tymy, které jsou uvedeny v bakalaiské praci zna¢né
nabyvaji dilezitosti a z tohoto diivodu byl jednoznacny vybér bakalaiské prace, aby alespoii
zngjaké Casti pomohl v ptfehledu organizaci a subjektil, které se zabyvaji predmétnou

oblasti.

Hlavnim cilem bakalafské prace je vytvofeni modell struktury organizaci a subjektt
zabyvajici se kybernetickou bezpec¢nosti jak pro Ceskou republiku, tak i pro vybrané staty.
Hlavni cil bude napliiovan za pomoci 6 dil¢ich cildi. Prvnim dil¢im cilem je provedeni reSerse
souéasného stavu predmétné oblasti v Ceské republice zahrnujici zakladni nazvoslovi,
legislativni ramec a popis soucasného stavu. Druhym dil¢im cilem je sezndmeni se
s organizacemi a subjekty kybernetické bezpeénosti v Ceské republice. Treti diléi cil
navazuje na dil&i cil predesly, kdy bude provedena sumarizace organizaci a subjektii v Ceské
republice slouzici jako podklad pro realizaci modelu. Ctvrtym dil¢im cilem je sezndmen se
s organizacemi a subjekty kybernetické bezpecnosti ve vybranych statech. Paty dil¢i cil je
op¢t zaloZen na cili predeSlém, kdy bude provedena sumarizace organizaci a subjektl
kybernetické bezpecnosti vybranych statii slouzici jako podklad pro realizaci modelu.
Poslednim dil¢im cilem je pak vlastni realizace modelti v ramci Ceské republiky i vybranych

statu.
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I. TEORETICKA CAST
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1 TEORETICKA VYCHODISKA KYBERNETICKE BEZPECNOSTI

V dnesni dob¢ se stale Castéji vyskytuji piipady napadeni pocitacovych siti, pii kterych
dochazi bud’ ke kradezi, ¢astecnému narusSeni dat, které zpuisobuje nefunk¢nost ¢i k iplnému
zniCeni. Je to 1 z toho divodu, Ze je znacné Siroké mnozstvi informacnich technologii
a s nimi souvisejicimi sluzbami, proto je kybernetickd bezpecnost velmi diilezitd oblast,

jelikoz se tyka vsech uzivatelt, kteii bézné pouzivaji internet (Lukas, 2019).
Tato kapitola bakalatské prace vychazi z nazvoslovi, které je mezinarodné definovano.
Kyberneticka bezpe¢nost

Utelem bezpecnosti je vieobecné ochrana néeho pied zcizenim, poskozenim anebo uplnym
znicenim. Kybernetickd bezpecnost pak obecné slouzi k ochrané pocitatovych systémil
a uzivatelskych dat pfed nedovolenou manipulaci tzn. pted odcizenim, poSkozenim nebo
zneptistupnénim dat, prostiednictvim technologii, kde hlavnim cilem je eliminovat riziko
kybernetickych ttoka a zajistit ochranu pfed bezpecnostnimi hrozbami, které se zacinaji
vyvijet. Kybernetickd bezpecnost je souhrn prévnich, technickych, organiza¢nich
a vzdélavacich prostredki, které zajist'uji ochranu kyberprostoru (Doucek, Kone¢ny, Novék,

2019; Jirasek, Novak, Pozar, 2015; Lukas, 2019; Sulc, 201 8).
Specifika kybernetické bezpe¢nosti

Nejvice specifickym odvétvim je jednoznacéné kyberneticka bezpecnost, kde hlavnim
faktorem je jeji plsobnost. Plsobi totiz, jak v redlném svété, tak také v kyberprostoru

(Lukas, 2019).
Zakladni vlastnosti:

e OhraniCenost — misto, které je pfipojeno na internet, miZe byt obéti utoku, zde

nehraje Zadnou roli vzdalenost ani hranice.

e Cas — jde o interpretaci digitalnich dat, které jdou zménit (jako piiklad lze uvést
zkuSebni licence, kde je omezena doba uzivani, jak licence skon¢i staci zménit

systémové datum a uzivatel mize pokracovat v pouzivani).

e Motivovanost uto¢nika — v této oblasti jsou dva pomérné specifické motivy a témi
jsou nuda (existuje spoustu navodil, jak cracknout apod.) a potieba si dokazat, ze
zvladne piekonat prekdzky, které stanovil vyrobce pro ochranu produktu => vznika

radoby soutéz, kdo ochranu prolomi prvni.
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e Anonymita — v kyberprostoru je mozné se vyhnout osobnimu kontaktu, a proto je
jednoduché se vydavat za nékoho jiného, a tak skryt svou pravou identitu

(Lukas, 2019).
Stav kybernetického nebezpeci

Je stav, ve kterém je ohrozena bezpecnost siti elektronickych komunikaci ¢i sluzeb

a bezpecCnost informaci uvedené v informacnich systémech (Jirasek, Novak, Pozar, 2015).
Informacni bezpecnost

Metody a strategie informacni bezpecnosti jsou casto odlisné od vétSiny vypocetnich
technologii, protoze jejich hlavnim cilem je zamezit nezadoucimu chovani pocitacu.
Bezpecnostni informacéni systémy jsou kolektivni mechanismy a postupy, které maji
chranény cenné a citlivé informace a sluzby pted poskozenim, zvefejnénim ¢i kolapsem,
¢innosti nedtvéryhodné osoby nebo neopravnénou ¢innosti a neplanované udalosti. Tuto
ochranu fe$i béhem celého Zivotniho cyklu, tj. vznik, zpracovani, uklddani, ptenos

a likvidace (Lukas, 2019).
Bezpecnostni udalost

Bezpecnostni udalost mize narusit informacni technologie a systémy a také pravidla, které

jsou vymezeny k jeho ochrané (Jirasek, Novak, Pozar, 2015).
Kyberprostor

Pro kyberprostor neni zcela jednoznacna definice, ale setkdvame se s nim jako s virtudlnim
pocitaCovym svétem v internetu, ktery je tvofeny informacemi a daty. Tim nabizi globalni
infrastrukturu pro vzajemné propojeni jak osobnich, podnikatelskych tak i spravnich aktivit
tzn. Ze se zde mize komunikovat napiiklad pfes e-mail, Viber, Skype nebo také lze
nakupovat v internetovych obchodech. Na druhou stranu, jelikoz je to prostfedi, které
propojuje celosvétovou sit’ internetu zadné z organizaci a subjektii nema tento prostor pod

kontrolou (Doucek, Konec¢ny, Novak, 2019; Lukas, 2019; Sule, 201 8).
Kyberneticky incident

Je to kyberneticka piihoda, kterda ma dopad na procesni aktivity organizace nebo ma za
pricinu ztratu informacni bezpecnosti. O kyberneticky incident se jedna v ptipad¢, Ze dojde

k naruseni kybernetické bezpecnosti (Doucek, Konecny, Novak, 2019).
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Kyberneticka kriminalita

Kybernetickou kriminalitou se rozumi trestny ¢in nebo také zloCin, ktery se provadi
prostiednictvim pocitacové sit€ ¢i systému zpracovani dat nebo ¢astmi, které jsou s nimi
spojeny, jako jsou kradeze osobnich udajii a identity, kreditni karty nebo podvody. Tyto
utoky jsou zveétsi Casti provadény za uclelem ziskani finanCnich prostredki

(Jirasek, Novak, Pozar, 2015; Lukas, 2019).
Kyberneticky terorismus

Kyberneticky terorismus se stava nejcastéji pres internet a mize byt provadén na velkou
vzdalenost a bez védomi uzivatele (pfikladem mtze byt napadeni statni infrastruktury nebo
bank). Utelem je kradez informaci, poskozeni nebo znepiistupnéni dat anebo zneuziti
technologie, ale také vyvolani strachu nebo neadekvatni reakci. Utoky jsou nejéastgji
nacionalisticky, extremisticky nebo politicky motivované (Jirasek, Novak, Pozar, 2015;

Lukas, 2019).
Kyberneticka Spionaz

Jde o formu kybernetického utoku, kde cilem je ziskat strategicky citlivé nebo strategicky
dillezité udaje. Ugelem kybernetické $pionaze je ziskat napiiklad vojenskou, politickou ¢

ekonomickou pievahu (Jirasek, Novak, Pozar, 2015; Lukas, 2019).
Kyberneticka valka

Bere se jako konflikt v oblasti informa¢nich technologii tzn. vedeni valky v kyberprostoru
pouzitim poéitaéti a internetu. Utoky zahrnuji napiiklad politicky ¢i strategicky motiv. Do
kybernetické valky se také tadi utoky teroristickych skupin nebo skupin hackert (Jirasek,

Novak, Pozar, 2015; Lukas, 2019).
Kriticka informaéni infrastruktura

V prostredi, kde je vytvafena kriticka infrastruktura statu je taktéZ zatazena kyberneticka
bezpecnost. Kritickou infrastrukturou je prvek kritické infrastruktury nebo systém prvki
kritické infrastruktury, kterym se bere naptiklad zafizeni, stavba, vefejnd infrastruktura nebo
prostiedek, kterym jsou urceny dle odvétvovych a fezovych kritérii, kdy v ptipad€ naruSeni
jejich funkci by to znamenalo ohroZeni bezpe¢nosti statu, ekonomiky, zdravi osob
a zabezpecCeni zékladnich zivotnich potieb obyvatelstva (Jirdasek, Novak, Pozar, 2015;

Sedlak, Kone¢ny, 2021).
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Kybernetické riziko

Kybernetické riziko je souhrn moznosti zranitelnosti aktiva ¢i skupiny aktiv, kterou vyuzije
urcitd hrozba, a to zapfic¢ini Skodu organizaci. Je to zptusobeno kybernetickou hrozbou

(Doucek, Konecny, Novak, 2019; Sedlak, Kone¢ny, 2021).
Kyberneticka hrozba

Je vniména jako mozna pficina nechténé udalosti, ktera se tyka kyberprostoru a ktera miize
zpusobit posSkozeni systému nebo organizace. Je to hrozba, ktery se vyskytuje

v kyberprostoru (Doucek, Kone¢ny, Novak, 2019; Sedlak, Konecny, 2021).
Kyberneticky utok

Jednd se o pokus vystaveni hrozbé, vyfazeni z ¢innosti, znieni, zménu, ziskani
neopravnénému pristupu, a tak ziskat citlivé nebo strategicky dilezité udaju, pouziti ¢i také
odcizeni aktiva. NejcastéjSim motivem jsou vojenské ¢i politické utoky (Jirasek, Novak,
Pozar, 2015; Sedlak, Kone¢ny, 2021).

Kyberneticky protiutok

Je to odpovéd’ na piedchozi kyberneticky utok. Utoky jsou nejéastéji vojensky ¢&i politicky
motivované (Jirasek, Novak, Pozar, 2015).

Datové modelovani

Jelikoz se prakticka ¢ast bude zabyvat modelovanim je na misté popsat, co to modelovani
je. V tomto piipadé se bude jednat o datové modelovani, které ptedstavuje proces analyzy
a definovani pozadavk, které jsou kladeny na strukturu dat, s kterymi pracuji informacni

systémy. Jednd se o proces datového uspofddani a navrhu struktury, kde je cilem popsat

realny objekt (Rak, 2017).
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2 LEGISLATIVNI RAMEC KYBERNETICKE BEZPECNOSTI
V CESKE REPUBLICE

Zakon cislo 181/2014 o kybernetické bezpecnosti a 0o zméné souvisejicich zakoni
upravuje prava a povinnosti osob, pravomoc a pusobnost organti vefejné moci, které se
veénuji kybernetické bezpecnosti. Hlavnim cilem zakona je vylepsit detekci kybernetickych
bezpecnostnich incidentd, stanovit zdkladni Groven bezpecnostnich opatieni, upravit ¢innost
dohledovych pracovist, zavést hlaSeni a systém opatieni k reakci na kybernetické
bezpecnostni incidenty. AvSak tento zdkon se nevztahuje na komunikacni ¢i informacni
systémy, které zachdzeji s utajovanymi informacemi (Doucek, Kone¢ny, Novak, 2019;
Maisner, Vlachova, 2015; Narodni ufad pro kybernetickou a informacni bezpecnost; Sedlak,

Konecny, 2021).
Kyberneticky zakon upravuje typy povinnych subjektt, kterymi jsou:
e Osoby nebo organy, které zajist'uji vyznamnou sit’.

e Provozovatelé a spravci informacniho a komunikacniho systému kritické informacni

infrastruktury.

e Provozovatelé zakladni sluZzby, spravci a provozovatelé vyznamného informaéniho

systému a informacéniho systému zakladni sluzby.

e Poskytovatelé digitalnich sluzeb, sluzeb elektronickych komunikaci a subjekty
zajist'ujici site elektronickych komunikaci (Doucek, Konecny, Novak, 2019; Sedlék,

Konec¢ny, 2021).

Zaikon Ccislo 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpusobilosti upravuje zasady pro stanoveni utajovanych informaci, jejich ochranu a ptistup

k nim, citlivé ¢innosti a podminky pro vykon statni spravy (Zakon ¢. 412/2005 Sb.).

Ziakon cislo 110/2019 Sb., o zpracovani osobnich udaji upravuje prava a povinnosti pii
zpracovani osobnich udajti, kdy kazdy ma pravo na ochranu soukromi. Zaroven tento zakon

zpracovava a navazuje na predpisy Evropské unie (Zakon ¢. 110/2019 Sb.).

Vyhlaska cislo 82/2018 Sb., o kybernetické bezpecnosti pojednavd o bezpecnostnich
a reaktivnich opatfeni, kybernetickych bezpecnostnich incidentech, likvidaci dat
a nalezitostech podani v kybernetické bezpecnosti, kde v zdkladu obsahuje pievazné
pozadavky na organizace a technické opatfeni, kterd musi nékteré typy povinnych subjekt

uskutecnovat (Doucek, Konecny, Novak, 2019; Sedlak, Konecny, 2021).
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Vyhlaska o kybernetické bezpecnosti upravuje:
e Strukturu a obsah bezpe¢nostni dokumentace.
e Rozsah a obsah bezpec¢nostnich opatteni.
e Formu a vzor ozndmeni kontaktnich udajt.
e Nalezitosti oznameni o provedeni reaktivniho opatieni a jeho vysledku.
e Kategorie, typy a hodnoceni vyznamnosti kybernetickych bezpe¢nostnich incidentd.
e Zpisob hlaseni a nalezitosti tykajici se kybernetického bezpecnostniho incidentu.

e Zpusob likvidace dat, informaci, kopii a provoznich udaji (Narodni ufad pro

kybernetickou a informacéni bezpecnost).

Vyhlaska ¢islo 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcéujicich
kritériich. Obsahem jsou typy informacnich systémi, pfevazné veifejné spravy, které
upravuje zakon o kybernetické bezpeCnosti a urcujici kritéria, které musi naplnit

(Sedlak, Konecny, 2021).

Nafrizeni vlady ¢islo 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury.
Obsahem jsou dopadovd a odvétvova kritéria, dle kterych se urCuje prvek Kkritické

infrastruktury (Doucek, Kone¢ny, Novak, 2019; Sedlédk, Konecny, 2021).

Vyhlaska cislo 437/2017 Sb., o kritériich pro urceni provozovatele zakladni sluzby.
Obsahem jsou odvétvova a dopadova kritéria, kterd slouzi k ur€eni provozovatele zakladni
sluzby a dale reguluje vymezeni vyznamnosti dopadu naruSeni zdkladni sluzby na
zabezpeceni ekonomickych nebo spolecenskych ¢innosti. VyhlaSka je upravovana
kybernetickym zdkonem (Doucek, Kone¢ny, Novak, 2019; Narodni Gfad pro kybernetickou

a informacni bezpecnost; Sedlak, Konecny, 2021).

Vyhlaska cislo 316/2021 Sb., o nékterych poZadavcich pro zapis do katalogu cloud
computingu. Vyhlaska stanovuje vybrané soubory vstupnich kritérii, které jsou dulezité pro
zapis poskytovateli sluzeb cloud computingu a sluzeb cloud computingu do stejnojmenného
katalogu, ktery vede Ministerstvo vnitra CR. Aby se zefektivnil provoz pfi vykonu jejich
pusobnosti je organlim vetejné spravy ze zminéného katalogu umoznéno potizovani sluzeb.
Pro vstup jsou stanovena kritéria, které jsou rozdélena do Ctyt bezpecnostnich Grovni. Jakou
ma organ vetejné spravy pozadovat bezpecnostni uroven je uvedeno v nasledujici vyhlasce

(Narodni ufad pro kybernetickou a informacni bezpecnost).
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Cloud computing = ukladani dat, provoz programu a pfistup k nim skrze internetové

ptipojeni (Cloud Computing: Co to je a komu se vyplati, 2020).

Vyhlaska ¢islo 315/2021 Sb., o bezpecnostnich trovnich pro vyuzivani cloud
computingu organy verejné moci. Umoznuje ohodnotit vyznamnost komunika¢niho
a informac¢niho systému organiim vetejné moci, dle toho, ktery chce provozovat pomoci
cloud computingu. Hodnoceni se provadi s ohledem na nejhorsi mozny dopad v piipade
naruseni dostupnosti, integrity nebo diavérnosti daného systému nebo jeho casti. Organ
vefejné moci na zéklad¢ toho zatradi systém do urcité bezpecnostni irovné a nasledné popta
sluzbu cloud computingu, kterd mu umozni splnit bezpecnostni pravidla, kterd jsou

stanovena pro konkrétni uroven (Narodni ufad pro kybernetickou a informacéni bezpecnost).

Smérnice Evropského parlamentu a Rady Evropské Unie 2016/1148 ze dne 6. ¢ervence
2016 o opatienich k zajiSténi vysoké spolecné irovné bezpecnosti siti a informacnich
systémi v Unii (Smérnice NIS). Cilem je, aby pravni upravy ¢lenskych stati ladily v oblasti
informacnich systémil a bezpec¢nosti siti a aby se zlepSovalo fungovani vnitiniho trhu, a to
tak aby byl zaveden jednotny standard Grovné kybernetické bezpecnosti (Narodni ufad pro
kybernetickou a informacni bezpecnost). K této smérnici bylo vydano narizeni Evropské
komise 2018/151, diky kterému jsou stanoveny bezpecnostni opatfeni a parametry
vyznamnosti dopadu incidentu pro poskytovatele digitalnich sluzeb (Narodni ufad pro

kybernetickou a informac¢ni bezpecnost).

Narodni strategie kybernetické bezpe¢nosti Ceské republiky na obdobi let 2021-2025
popisuje zékladni principy, které jsou velmi diileZité pro kybernetickou bezpe¢nost Ceské
republiky, budouci vyzvy, zdkladni predstavu a budouci strategické smétfovani
v kybernetické bezpe¢nosti. Dokument vychazi ze zdkona o kybernetické bezpe€nosti a je
aktualizovan nejméné kazdych pét let (Narodni strategie kybernetické bezpecnosti Ceské

republiky na obdobi let 2021-2025).

Akéni plan k Narodni strategii kybernetické bezpe¢nosti Ceské republiky na obdobi
let 2021-2025, ktery podrobnéji rozpracovava konkrétni ukoly a cile Narodni strategie
kybernetické bezpecnosti CR. Pomoci dokumentu Nérodni ufad pro kybernetickou
a informacni bezpe€nost pribézné sleduje, koordinuje, hodnoti a diskutuje plnéni
jednotlivych cili, které jsou stanoveny. Vychazi z kybernetického zakona. Je aktualizovan
nejméné kazdych pét let v navaznosti na Narodni strategii kybernetické bezpe¢nosti CR
(Akeni plan k Narodni strategii kybernetické bezpe€nosti ¢eské republiky na obdobi let 2021
az 2025).
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3 RESERSE SOUCASNEHO STAVU PREDMETNE OBLASTI

Kapitola rozebira souasny stav kybernetické bezpec¢nosti jak v Ceské republice, tak i ve
vybranych statech jimiz jsou Rusko, Némecko, Francie a Spojené staty americké véetné
vyctu a popisu organizaci a subjektd, které se zabyvaji predmétnou oblasti. Jelikoz Rusko je
povéstné kybernetickymi utoky apod. byl vybér téhle zemé jednoznacny. Nasledujici
Némecko, Francie a Spojené staty americké byly vybrany, jelikoz se fadi mezi staty, které
maji dobfe zajisténou kybernetickou bezpecnost. Dalsim z divodu vybéru téchto stata byl,

zda je rozdil, kdyz stat patii do Evropské unie ¢i nikoli.

3.1 Soucasny stav kybernetické bezpe¢nosti v Ceské republice

V dnesni dob¢ daleko vic vznikaji kybernetické itoky nez v predchozich letech. Napiiklad
v roce 2019 uvedl Narodni ufad pro kybernetickou a informacni bezpecnost 217 incidentt,
ale o rok pozdé&ji pocet incidentl markantné vzrostl, a to pfesné na 468 incidentl z nichz
piimo tesil 99 cozZ je nejvétsi pocet za posledni Ctyti roky. Nejvice kybernetickych utoki
bylo zaznamenano v oblasti statni spravy poté nasleduje zdravotnictvi. Pfesné pocty a oblasti
jsou uvedeny ve grafu nize (Zprava o stavu kybernetické bezpecnosti ¢eské republiky za rok

2020).

Vyvoj incidenti dle odvétvi v letech
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Obrazek 1 Vyvoj incidentii dle odvétvi v letech 2019 a 2020
(Zdroj: Zprava o stavu kybernetické bezpecnosti ¢eské republiky za rok 2020 — upraveno)
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Spousta organizaci, spiSe mensiho rozsahu kybernetickou bezpecnost zanedbavaji, jelikoz
jsou presveédceni, Ze jejich firma nemize byt cilem néjakého utoku naptiklad z diivodu, ze
jsou malo zajimavi pro Uto¢nika, avSak si neuvédomuji, Ze cilem nemusi byt ona firma, ale

titok mtize byt plosny. Skrz tohle presvédéeni firmy malo financuji tuto oblast (Sulc, 2018).

V grafu nize je uveden vyvoj rozpoCtl organizaci na kybernetickou bezpec¢nost, ktery ze
39 % zustal stejny jako v roce 2019 a dokonce ze 43 % se jest¢ snizil (Zprava o stavu

kybernetické bezpecnosti ¢eské republiky za rok 2020).

Vyvoj rozpoctd na kybernetickou bezpecnost
oproti roku 2019 (v %)
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Obrazek 2 Vyvoj rozpoctil na kybernetickou bezpecnost oproti roku 2019
(Zdroj: Zprava o stavu kybernetické bezpecnosti ¢eské republiky za rok 2020 — upraveno)

Jelikoz Narodni utfad pro kybernetickou a informacni bezpecnost si je védom, ze financovani
uréitych organizaci v predmétné oblasti je nedostatecny, proto se snazi alespon vzdélavat
zaméstnance statni spravy aj. V roce 2020 proskolil vice nez 18 209 zaméstnanct statni
spravy, 2 000 pracovnikti Fakultni nemocnice Na Bulovce, 214 pracovnikti Armady CR
a 1 690 pracovnikl prevence (Zprava o stavu kybernetické bezpecnosti ¢eské republiky za

rok 2020).
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Organizace a subjekty kybernetické bezpe¢nosti v Ceské republice

Kybernetické bezpeénosti v CR je zastupcem Narodni tufad pro kybernetickou a informadni
bezpecnost. DalSim poradnim a koordina¢nim organem predsedy vlady je také Rada pro
kybernetickou bezpecnost, kterd podporuje a koordinuje ¢innosti statnich instituci, které se
zabyvaji kybernetickou bezpecnosti (Doucek, Koneény, Novak, 2019; Sedlak, Konecny,
2021).

Narodni arad pro kybernetickou a informacni bezpecnost, ktery je Gstrednim spravnim
organem, ktery se zabyva kybernetickou bezpecnosti, kryptografickou ochranou a takeé
ochranou utajovanych informaci, kterd souvisi s informa¢nim a komunika¢nim systémem

(Narodni urad pro kybernetickou a informac¢ni bezpecnost).

Pod Narodni Gfad pro kybernetickou a informacni bezpecnost spadda Narodni centrum

kybernetické bezpecnosti, které zajist'uje:

e Prevenci pfed kybernetickymi hrozbami proti prvkim kritické informacni
infrastruktury, vyznamnym a vybranym informacnim systémim vefejné spravy,

proti informacnim systémtm zakladni sluzby.

e Vyhodnocovani rizik kybernetické bezpecnosti a pfijimani preventivnich

a poptipad¢ napravnych opatieni.
e Cinnost Vladniho CERT Ceské republiky.
e Vzdélavaci a osvétovou Cinnost v kybernetické bezpecnosti.

e Koordinaci a feSeni kybernetickych bezpecnostnich incidentd u provozovateli

zakladni sluzby, subjektl kritické infrastruktury a orgdnil vefejné spravy.
e Ucast a poradani na cvi¢enich v oblasti kybernetiky na mezinarodni a narodni tirovni.

e Spolupraci s mezindrodnimi a ndrodnimi organizacemi, které zajistuji bezpecnost

kyberprostoru.
e Vyvoj a vyzkum kybernetické bezpecnosti.

e Stanovuje komunikaéni strategii Ufadu kybernetické bezpe¢nosti ve spolupréaci

s ostatnimi organiza¢nimi celky Utadu.

e Zastupovani Ceské republiky ve spolupraci s kabinetem feditele v organech

mezinarodnich organizaci, které zajist'uji kybernetickou bezpecnost.
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e Spolupraci na mezinarodni Grovni a plnéni mezinarodnich zavazkl pii realizaci
predpisi, které vyplivaji z ¢lenstvi v NATO a EU a také v jinych mezinarodnich

organizacich (Narodni ufad pro kybernetickou a informacni bezpecnost).

Bezpecnostni rada statu je stdlym pracovnim organem vlady, ktery pfipravuje navrhy
opatieni k zaji§téni bezpe¢nosti a také koordinuje bezpeénost Ceské republiky

(Bezpecnostni rada statu).

Vybor pro kybernetickou bezpecnost je stilym pracovnim organem Bezpec¢nostni rady
statu, ktery ma na starosti koordinaci planovani opatfeni, aby byla zajisténa kyberneticka

bezpeénost v Ceské republice (Vybor pro kybernetickou bezpeénost).

Narodni bezpecnostni urad, ktery méa opravnéni vést nezbytné evidence a zpracovavat
osobni udaje, vyzadovat opis z Rejstiiku trestli a nahlizet do néj, bezplatné pozadovat
poskytnuti informaci u orgdni statu, podnikajici fyzicka a pravnicka osoba, spolupracovat
s bezpeCnostnim ufadem cizi moci a pozadovat od nich informace k ucastniku fizeni,
pozadovat od zpravodajskych sluzeb a také od policie informace, které byly ziskany postupy
dle zvlastniho pravniho piedpisu opét pro ucely fizeni apod. VSechny zminéné a i dalsi
opravnéni miize Narodni bezpeCnostni ufad provadét pouze pro plnéni svych ukoll
v rozporu se zakonem ¢islo 412/2005 Sb., o ochran€ utajovanych informaci a o bezpecnostni

zpisobilosti (Narodni bezpe¢nostni tirad).

Vladni CERT (Computer Emergency Response Team = Skupina pro reakci na nouzové
situace) je profesionalni tym, ktery fesi kybernetické hrozby a zranitelnd mista v organizaci.
Mezi dal$i Glohy patii prvotni zdroj bezpe€nostnich informaci a pomoci pro organy statu,
organizace, ale 1 obCany, jelikoZ jsou kompetentni zvetejiiovat informace vefejnosti, aby
pomohli posilit bezpecnostni infrastrukturu. V posledni fadé se tym taktéz vénuje zvySovani
vzdélanosti v oblasti bezpecnosti na internetu (Narodni Gifad pro kybernetickou a informacni

bezpecnost; Sedlak, Konecny, 2021).

Narodni CSIRT Ceské republiky (Computer Security Incident Response Team = Skupina
pro reakci na pocitacoveé bezpecnostni udalosti) je skupina, kterd fesi bezpecnostni incidenty

v pocitacovych sitich, které jsou provozované na celém tizemi CR. Cilem je:

e Udrzovat zahrani¢ni vztahy prostfednictvim svétovych komunit CERT/CSIRT tymi

a také organizaci, které tyto komunity podporuji.

e Spolupracovat se subjekty v ramci CR => bezpeénostnimi slozkami, ufady statni

spravy, bankami a dal$imi.
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e Poskytovani sluzeb v oblasti bezpecnosti => koordinace a feSeni bezpecnostnich
incidentt, proaktivni sluzby, Skolni a osvétova ¢innost (CZ.NIC: spravce domény cz;

Sedlak, Kone¢ny, 2021).

Nérodni CSIRT CR je provozovan sdruzenim CZ.NIC, které je provozovatelem registru
domén registrovanych pod doménou CZ, zabezpecuje provoz domén nejvyssi trovné .CZ
a osvétu v oblasti jmen domén. V neposledni fad¢€ se sdruzeni zabyva rozsifovani a podpote
novych technologii a projektil, které jsou prospésné pro internetovou infrastrukturu v CR

(CZ.NIC: spravce domény cz).

Cesky institut manaZeru informac¢ni bezpecnosti je sdruzenim pro informacni
a kybernetickou bezpecnost. Cilem je sdruZovat odborniky ve zminéné oblasti, vzdélavat,

poradat konference, workshopy apod. (Cesky institut manazerti informaéni bezpeénosti).

KYBEZ - Platforma kybernetické bezpecnosti, kterd zajistuje technologie a sluzby
v odvétvi informacni a kybernetické bezpecnosti, obrany, systematické vzdélani apod.
(O nas: KYBEZ je platforma pro efektivni spolupraci akademickych instituci a komercnich

firem)

Asociace elektronickych a informacnich systému v ozbrojenych silach, kterd se zabyva
rozvojem komunikaénich a informaénich technologii ozbrojenych sil (Ceska pobocka

AFCEA).

Bezpecnostni tym Masarykovy univerzity cilem je mit bezpeény kyberneticky prostor.
Proto si Masarykova univerzita vytvofila vlastni bezpe€nostni tym, ktery zajiStuje
kybernetickou bezpecnost, informovanost, vzdé€lavani, zabyva se vyzkumem a vyvojem

apod. (Kyberbezpecnostni tym Masarykovy univerzity).

SOC (Security Operations Center = Bezpecnostni operani centrum) je centralizovana
jednotka, kde ucelem je ochrana pted kybernetickymi utoky a to tak, ze zajiSt'uje nepietrzitou
analyzu a monitorovani bezpecnostnich incidentd a udalosti s cilem minimalizovat reakéni

dobu a Skody plynoucich z udalosti (Sedlak, Konecny, 2021).

Mezi Mezinarodni organizace patii ENISA (European Union Network and Information
Security Agency), ktera taktéz ovlivituje chod kybernetické bezpeénosti v Ceské republice.
ENISA je agentura Evropské unie, kterd se zabyva kybernetickou bezpecnosti a dosazenim
vysoké a spolecné urovné kybernetické bezpecnosti v celé Evropé. Mezi jeji Cinnosti se
napiiklad fadi: zvySovéani duiveryhodnosti produktli, sluzeb a procesti zabyvajici se

hardwarem 1 softwarem pomoci certifika¢nich schémat kybernetické bezpecnosti dale
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prispiva ke kybernetické politice EU, spolupracuje s clenskymi staty a organy EU, pomaha
pripravit Evropu na kybernetické vyzvy, které mohou nastat. Jednou z moznosti je skoleni,
vzdélavani v dané oblasti, sdileni informaci o zranitelnostech a hrozbach, hlaseni incidentt
apod. (Doucek, Kone¢ny, Novak, 2019; ENISA: European Union Agency For
Cybersecurity).

3.2 Soucasny stav kybernetické bezpec¢nosti v Rusku

Stejné jako v Ceské republice tak i v Rusku rok od roku roste podet kybernetickych Gtoku.
Ministerstvo vnitra Ruské federace uvedlo, Zze v roce 2016 bylo registrovano 66 322
trestnych ¢inti, pii kterych byly pouzity komunikacni a informacni technologie oproti tomu
v roce 2019 vzrostl pocet trestnych ¢ind az o 138 794. V grafu niZe jsou uvedeny piesné

vzriistajici hodnoty kybernetickych zlo€inli za posledni roky (Jlo6au, CmupHuoBa, 2019).
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Obrazek 3 Vyvoj kybernetickych zlo¢ini v letech 2016 az 2019
(Zdroj: Jlo6au, CmupHoBa, 2019 — upraveno)

Kybernetickou kriminalitou netrpi jen stat jako celek, ale samoziejmé 1 jednotlivy ob¢ané.
V roce 2020 Rusové kvili kybernetickym podvodim pfisli o asi 9 miliard rubla coz je
v piepoctu 2 520 000 000 ¢eskych korun. Tato ¢astka oproti roku 2019 se podle Centralni
banky zvysila az 0 34 % (ITo3neeBa, 2021).

V roce 2021 rusky prezident Vladimir Putin schvalil Strategii narodni bezpe¢nosti Ruské
federace, kterd obsahuje seznam cinnosti jako naptiklad zvySeni bezpecnosti ruské
informa¢ni infrastruktury, boj proti vyuzivani informacni infrastruktury statu

extremistickymi a teroristickymi organizacemi, zajisténi ochrany Ustavnich prav a svobod
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obcana pii zpracovani osobnich udajt, véetn¢ vyuzivani informacnich technologii, zvySeni
bezpecnosti a stability fungovani jednotné telekomunikacni sité v zemi, rusky Internet aj.

(YrBepxkaena Ctparerust HalfmoHaIbHOU Oe3onacHocTu Poccuu, 2021).
Organizace a subjekty kybernetické bezpecnosti v Rusku

V soucasné¢ dobé v Rusku neexistuje zddny centralizovany statni organ, ktery by byl
odpovédny za kybernetickou bezpecnost. Generalni prokuratura Ruské federace vytvorila
v roce 2020 mezirezortni pracovni skupinu pro boj s kybernetickou kriminalitou, ktera

zahrnovala:
e Statni zéstupce.
e Zastupce ministerstva zahranicnich véci.
e Zastupce ministerstva vnitra.
e Zastupce Federalni bezpecnostni sluzby.
e Zastupce vySetfovaciho vyboru.
e Zastupce ministerstva spravedInosti Ruské federace (ITozneea, 2021).

Nize jsou zminéné Ruské utvary, které se alespon okrajové zabyvaji bezpecnosti informaci

apod.

Centrum pro udélovani licenci, certifikaci a ochranu stiatnich tajemstvi Federalni
bezpecnostni sluzby Ruska je hlavni jednotkou opravnénou organizovat a provadét
povolovani ¢innosti podnikd, instituci a organizaci. Dale se podili na regulaci dovozu na
uzemi Ruské federace a vyvozu mimo né¢j Sifrovacich prostredki a specidlnich technickych
prostfedkil uréenych k tajnému ziskédvani informaci. Federalni bezpecnostni sluzba Ruska
ma certifikat Statniho standardu Ruska pro pravo certifikovat nastroje bezpecnosti informaci
podle bezpe¢nostnich pozadavkli na informace predstavujici statni tajemstvi (OOmias

uH(popManus).

Vladda Ruské federace rozhoduje o schvaleni nafizeni o Federalni sluzbé pro dohled
v oblasti komunikaci, informac¢nich technologii a hromadnych komunikaci a umoziuje
ji, aby méla Ctyfi zéstupce v oblasti komunikaci, informacnich technologii a masovych
komunikaci, dale ji pfifazuje do pravomoci federalni statni jednotny podnik Hlavni
stifedisko radiovych frekvenci a Védeckotechnické stiedisko, kterym je federalni

rozpoctova instituce (ITytun, 2009).
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Federalni sluzba pro technickou a exportni kontrolu je vykonny organ, ktery zajistuje
bezpecnost kritické informacni infrastruktury, ochranu informaci obsahujicich statni
tajemstvi, jiné informace s omezenym pfistupem, zabranéni jejich uniku, neopravnénému
pristupu k nim, zvla$tnim vlivim na informace za uclelem ziskat je, znicit je, zkreslit
a zablokovat piistup k nim na izemi Ruské federace. Dale Organizuje a fidi ¢innost statniho
systému pro boj s technickym zpravodajstvim a ochranou informaci (Yka3 IIpe3unenta PO
or 16.08.2004 N 1085 (pen. or 08.12.2021) "Bompocer ®denepanbHO CIIy»KObI IO

TEXHUYECKOMY M SKCIIOPTHOMY KOHTpo:It0" (Beimucka), 2021).

3.3 Soucasny stav kybernetické bezpec¢nosti v Némecku

Spolkovy ufad pro informacni bezpecnost uvedl, ze situace v Némecku zacind byt
kybernetické utoky. Naptiklad od ¢ervna 2020 do konce kvétna 2021 urad identifikoval 144
milionti novych variant malwaru, coz odpovida naristu o 22 % v pribéhu roku poté v inoru
2021 bylo objeveno rekordni pocet 553 000 variant malwaru za jediny den. Proto celkova
uroven hrozeb kybernetickych utoki se zvysila ze ,,zadvazné* na ,,zavaznou az kritickou®.

Avsak co se tyce celosvétového méftitka, tak Némecko se fadi na tieti misto kyberneticky

S 24

Vzhledem k rostouci hrozbé kybernetickych utokt pfijala némecka federalni vlada Strategii

kybernetické bezpe¢nosti pro Némecko 2021, ktera obsahuje ¢tyfi zakladni pokyny:

e Stanovit kybernetickou bezpecnost jako spolecny kol pro stat, byznys, spolenost

a védu.
e Posilit digitalni suverenitu statu, ekonomiky, védy a spolecnosti.
e Bezpec¢né navrhnout digitalizaci.
o Me¢éfitelné a transparentni cile (Ziele fiir die Cybersicherheit beschlossen, 2021).
Organizace a subjekty kybernetické bezpecnosti v Némecku

Evropska rada a Evropsky parlament rozhodly o ztizeni Evropského kompeten¢niho centra
pro kybernetickou bezpec¢nost v primyslu, technologii a vyzkumu a kazdy ¢lensky stat si
uréi své narodni koordinacni centrum. V Némecku je to tedy Narodni koordinaéni
centrum pro kybernetickou bezpecnost v primyslu, technologii a vyzkumu. Cilem

Evropského centra kybernetické kompetence je zvySit evropské kapacity
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a konkurenceschopnost v oblasti kybernetické bezpecnosti. Evropské kompeten¢ni centrum
zajisti vétsi koordinaci vyzkumu, vyvoje a inovaci i implementacnich strategii (vCetné
zaclenéni, implementace a integrace produktti, sluzeb a procesti kybernetické bezpecnosti)
na evropské a narodni urovni. Z ¢lenského statu a Evropské komise bude stanovena spravni
rada. Némecko v tomto organu zastupuje Spolkovy tiad pro informacni bezpecnost. Ten
je federdlnim uradem pro kybernetickou bezpecnost a tvircem bezpecné digitalizace
v Némecku, kde cilem je preventivni podpora informacni a kybernetické bezpecnosti s cilem
podporovat a umoznit bezpecné pouzivani informacnich a komunikacnich technologii. Mezi
ukoly naptiklad patii ochrana federélnich siti, detekce a obrana proti utokiim na vladni site,
testovani, certifikace a akreditace IT produkti a sluzeb, varovani pfed skodlivymi programy
nebo bezpe¢nostnimi mezerami v produktech a sluzbach IT, informovani a zvySovani
poveédomi vetejnosti o tématu IT a internetové bezpecnosti apod. (Bundesamt fiir Sicherheit

in der Informationstechnik; Das Europédische Kompetenzzentrum fiir Cybersicherheit).

Federalni ministerstvo vnitra a vlasti a jeho Utvary pokryvaji Sirokou skalu ukoli
a Cinnosti. Rozsah sahd od civilni ochrany pfes integraci a propagaci sportu az po
bezpecnostni tkoly. Je koordinatorem Néarodniho koordina¢niho centra pro kybernetickou
bezpe¢nost v pramyslu, technologii a vyzkumu (Bundesamt fiir Sicherheit in der
Informationstechnik; Das Europdische Kompetenzzentrum fiir Cybersicherheit;

Ministerium).

Narodni centrum pro Kkybernetickou odezvu je spolecnd, meziagenturni
a meziinstitucionalni platforma, kterd ma za cil rychle vyméiovat relevantni informace mezi
zuCastnénymi orgdny a partnery a koordinovat ochrannd opatteni k zajiSténi kybernetické

bezpecnosti v Némecku (Das Nationales Cyber-Abwehrzentrum).

Aliance pro kybernetickou bezpecnost poskytuje spole¢nostem, sdruZenim, Ufadim
a organizacim platformu pro spolupraci, jejimz prostfednictvim Ize vyménovat informace
o aktualnich hrozbach a praktickych opatienich v oblasti kybernetické bezpecnosti (Allianz

fiir Cyber-Sicherheit: Viele Teilnehmer — ein starkes Netzwerk — ein Ziel).

DCSO: InZenyrské zabezpeceni spolu spojuje spolecnosti, vladni agentury, instituce
a vytvari prostor pro diveéryhodnou vyménu mezi nimi. Na zdklad¢ téchto sdilenych
zkuSenosti a jejich odbornych znalosti vyvijeji nejmodernéjsi sluzby pro efektivni obranu,

ze kterych mohou mit prospéch vSichni ¢lenové (Engineering Security).
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Stejné jako v Ceské republice i v Némecku kybernetickou bezpeénost ovliviiuje agentura
ENISA, ktera je rozebrand na konci kapitoly ,,Organizace a subjekty kybernetické

bezpecnosti v Ceské republice™.

3.4 Soucasny stav kybernetické bezpecnosti ve Francii

Ve Francii se poCty kybernetickych utokt velice zvysily nez v ptedchozich letech. V roce
2020 bylo teréem utokli 159 francouzskych Gifadt coz je o 50 % vice nez v roce 2019. V téze
roce se také staly obéti kybernetickych ttokt 119 francouzskych spolecnosti. V letech 2020
a 2021 bylo napadeno i zdravotnictvi, pfesnéji 135 francouzskych nemocnic, z nékolika
desitek 1ékatskych laboratofi uniklo ptes 500 tisic zdravotnich udajii pacientii jako jsou
napfiklad rodna ¢isla, datum narozeni, adresa, krevni skupina a telefonni c¢islo apod.
Z ostatnich evropskych zemi se Francie fadi na prvni misto, co se ty¢e financovani firem do

oblasti kybernetické bezpecnosti (Chang; 7 statistiques sur la cybersécurité en France).

V roce 2015 ptijala Francie Narodni strategii pro digitalni bezpe¢nost, ktera je uréena na
podporu digitalni transformace francouzské spolecnosti a reaguje na nové vyzvy vyplyvajici

ze zmén digitalniho vyuziti a hrozeb s nimi spojenych. Zdlraziuje pét cili:
e Zarucit narodni suverenitu.
e Poskytnout ditraznou reakci na kybernetické zlomyslnosti.
e Informovat Sirokou vefejnost.
e Udélit z digitalni bezpecnosti konkuren¢ni vyhodu pro francouzské spole¢nosti.
e Posilit hlas Francie na mezinarodni irovni (La France et la cybersécurité).

Tato strategie byla nasledné rozSifena o Francouzskou mezinarodni digitalni strategii,
ktera shrnuje vSechny strategické sméry, které Francie prosazuje v digitdlnim svété kolem
tii pilift a ty jsou sprava vetejnych véci, ekonomika a bezpec¢nost. Druhym dokumentem,
o ktery byla strategie rozSifena je Strategicky prezkum kybernetické obrany, ktery
objasniuje cile narodni strategie kybernetické obrany a potvrzuje relevanci francouzského

modelu a primarni odpovédnosti statu v této oblasti (La France et la cybersécurité).
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Organizace a subjekty kybernetické bezpecnosti ve Francii

Néarodni agentura pro bezpeénost informacnich systémii, kterd je narodnim organem pro
kybernetickou bezpecnost a je zodpovédna za prevenci (vCetné norem) a reakci na
pocitacové incidenty zaméiené na citlivé instituce dale také organizuje cviceni krizového

fizeni na narodni urovni (La France et la cybersécurité).

Ministerstvo ozbrojenych sil ma v tomto ptipadé dvoji poslani, a to zajistovat ochranu siti,
které podporuji jeho Cinnost a integrovat digitalni boj do stfedu vojenskych operaci. Za
ucelem upevnéni ¢innosti ministerstva v této oblasti bylo pocatkem roku 2017 vytvoreno
velitelstvi kybernetické obrany, které je pfimo podfizeno piikazim nécelnika Stabu
obrany, je opera¢nim velenim, které sdruzuje vSechny sily kybernetické obrany tedy
1 ministerstva pod stejnou stdlou a spolecnou pravomoc. Jeho posldnim je ochrana
informacnich systéml armad a také projektovani, planovani a vedeni vojenskych operaci

v kyberprostoru (La France et la cybersécurité; Le commandement de la cyberdéfense).

Dal$im ministerstvem, ktery se vénuje pfedmétné oblasti je Ministerstvo vnitra, které
bojuje proti vS§em formam kybernetické kriminality zamétené na narodni instituce a zajmy,
ekonomické subjekty a organy vefejné moci a také na jednotlivce. Za timto ticelem miize
povolat specializované ustiedni sluzby, narodni policii, narodni ¢etnictvo, ktefi jsou
odpovédni za vySetfovani zaméfené na identifikaci pachateli kybernetickych ttokt a jejich
postaveni pted soud. Tyto sluzby rovnéz ptispivaji k prevenci a zvySovani informovanosti

vetejnosti (La France et la cybersécurité).

GCA: Skupina kybernetické obrany ozbrojenych sil toto seskupeni ma za cil upevnit
kontinuitu mezi kybernetickou ochranou a obranou podporou spoluprace mezi témito
oblastmi a pfenosem souvisejicich dovednosti, které byly dfive distribuovany v ramci

samostatnych jednotek (Le commandement de la cyberdéfense).

CALID: Centrum pro analyzu v obranném pocitacovém boji je stfediskem sledovani,
detekce a varovdni ministerstva ozbrojenych sil v oblasti kybernetické obrany (Le

commandement de la cyberdéfense).

CASSI: Centrum pro audit bezpe¢nosti informacnich systémii je narodni centrum, které
pokryva dvé oblasti: bezpecnost informacnich systémi a kompromitace faleSnych signalt

(Le commandement de la cyberdéfense).
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CRPOC: Centrum pro zalohu a operaéni pripravenost na kybernetickou obranu, které
stanovuje potieby zaloznikli armad, feditelstvi a sluzeb kybernetické obrany. Zajist'uje jejich

nabor, vybér a pridéleni na celém uzemi statu (Le commandement de la cyberdéfense).

CHPI: Spolecné hlavni certifika¢ni centrum, které¢ provadi bezpeCnostni studie, které
vedou ke schvaleni novych informacnich systémul ministerstva pied jejich uvedenim do

provozu (Le commandement de la cyberdéfense).

JelikoZ je Francie také v Evropské unii tak stejné jako v Ceské republice i v Némecku je
ovlivnéna kybernetickd bezpecnost agenturou ENISA, ktera je rozebrana na konci kapitoly

,Organizace a subjekty kybernetické bezpecnosti v Ceské republice.

3.5 Soucasny stav kybernetické bezpe¢nosti ve Spojenych statech

americkych

Jako v ostatnich statech tak i ve Spojenych statech americkych nartsta pocet kybernetickych
utokd. Vice nez 50 % vSech kybernetickych utokl se zaméfuje na malé a stfedni podniky.
Jedna ze studii Marylandské univerzity uvedla, ze kazdych 39 sekund dochézi k pokusu
o kyberneticky ttok. V grafu nize je uvedeno pét odvétvi, na které byly nejvice cilené

kybernetické utoky za rok 2020 (Chang; Watters, 2022).

Nejvice cilené odvétvi kybernetickych ttoku za rok
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Obrazek 4 Nejvice cilené odvétvi kybernetickych ttokli za rok 2020
(Zdroj: Watters, 2022 — upraveno)

Aby Spojené staty americké udrzeli krok s vyvijejicim se prostfedim kybernetickych rizik,

sniZovanim zranitelnosti, budovanim odolnosti, bojem proti zlovolnym aktériim

wewr
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Strategii kybernetické bezpe€nosti, kterd poskytuje ministerstvu ramec pro plnéni
povinnosti v oblasti kybernetické bezpecnosti béhem prtistich péti let (DHS Cybersecurity

Strategy).
Organizace a subjekty kybernetické bezpecnosti ve Spojenych statech americkych

Agentura pro kybernetickou bezpecnost a bezpecnost infrastruktury je narodnim
koordinatorem pro bezpecnost a odolnost kritické infrastruktury. Zajistuje kritickou
infrastrukturu zem¢é a dohlizi na celkovy obraz hrozeb, koordinuje provadéni narodni
kybernetické obrany a zajistuje, aby byly vCasné a pouzitelné informace sdileny mezi
federalnimi a nefederalnimi partnery a partnery ze soukromého sektoru. Spolupracuje
s partnery napii¢ vladou a praimyslem. Jednim z Gfadd, s kterym tzce spolupracuje je Urad
pro spravu a rozpocet, ktery je celkové odpovédny za federalni kybernetickou bezpecnost

(About CISA).

Narodni bezpec¢nostni agentura vede vladu USA v kryptologii, ktera zahrnuje jak poznatky
signalového zpravodajstvi, tak produkty a sluzby kybernetické bezpecnosti (About
NSA/CSS).

Centralni bezpecnostni sluzba poskytuje vcasnou a presnou kryptologickou podporu,
znalosti a pomoc vojenské kryptologické komunité a zdrovent podporuje partnerstvi mezi
Narodni bezpeCnostni agenturou a kryptologickymi prvky ozbrojenych sil (About
NSA/CSS).

Narodni centrum Kkybernetické bezpecnosti je neziskova organizace pro kybernetické
inovace a povédomi. Pomdhd vefejnym i soukromym organizacim a jednotlivelim

prostiednictvim Skoleni, vzdélavani a vyzkumu (NCC).

Narodni spole¢nost pro kybernetickou bezpe¢nost je neziskova organizace zaméfena na
poskytovani vzdélavani, informovanosti a prosazovani kybernetické bezpecnosti malym
podnikim. Poskytuje vzdélavani v oblasti kybernetické bezpecnosti piizplisobené potiebdm
vlastnikli malych podnikli, pomédhd malym podnikiim vyhodnotit jejich kyberneticka
bezpecnostni rizika, distribuuje informace o hrozbach majitelim podnikli, aby byli lépe
informovani o hrozbach, kterym jejich podnikéni celi a poskytuje rady ohledné typu sluzeb

potiebnych k udrzeni bezpeci online (Who We Are).
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Ministerstvo pro vnitini bezpefnost zasadnim posldnim je chranit narod pted mnoha
hrozbami, kterym celi. Pravomoci sahaji od letectvi a bezpecnosti hranic az po feSeni
nouzovych udélosti, od analytiky kybernetické bezpecnosti po inspektora chemickych

zafizeni (About DHS, 2022).

Federalné financované vyzkumné a vyvojové centrum funguje jako prostfedek pro
specidlni vyzkum a vyvoj smluv v ramci federdlni vlady, poskytuje Ministerstvu pro vnitini
bezpecnost nezavislé a objektivni rady a rychlou reakci na kritické problémy. Je vykonnym
zastupcem dvou federdln¢ financovanych vyzkumnych a vyvojovych center a témi jsou
Centrum operaéni analyzy vnitini bezpeénosti a Ustav pro inZenyrstvi a vyvoj systémi

vnitini bezpecnosti (Federally Funded Research and Development Centers, 2022).

Centrum operac¢ni analyzy vnitini bezpecnosti ptisobi v oblasti akvizi¢ni studie, studie
hrozeb a pfilezitosti pro vnitini bezpecnost, organizaéni a operacni studie, regulacni,
doktrinové a politické studie, studie vyzkumu a vyvoje, inovace a technologického zrychleni

(Homeland Security Operational Analysis Center, 2022).

Ustav pro inZenyrstvi a vyvoj systémii vnitini bezpe&nosti piisobi v oblasti planovani
a rozvoje akvizice, vznikajici hrozby, zkouméni konceptl, experimentovani a hodnoceni,
informacni technologie a komunikace, kybernetického fteSeni/operace, systémového
inZenyrstvi, systémove architektury a integrace, technické kvality a vykonu, nezavislého
testovani a hodnoceni (Homeland Security Systems Engineering and Development Institute,

2022).

3.6 Dilci zavér

Na zakladé¢ statistik jde jednoznacné vidét, Ze z vybranych statu, co se tyce kybernetické
bezpecnosti je na tom nejlépe Némecko, které nema zas tolik instituct, které spadaji pod stat.
Proto to Ze mé néjaky stat nékolik desitek organizaci vzdy neznamend, Ze maji nejlépe
zajiSténou kybernetickou bezpecnost. I pfi pohledu na Francii, ktera ma jednu vrcholovou
organizaci tak se fadi na dobré umisténi kybernetického zabezpeceni. Na druhou stranu
Rusko, které je proslulé kybernetickymi utoky apod. tim, jak nema Zadnou urcitou organizaci
vylozené pro kybernetickou bezpec¢nost si taktéZ moc nepftilepSuje. AvSak otazkou je, zda
vySe uvedené informace jsou kompletni a zda né&jaké podrobnéjsi informace nejsou pro
okolni staty nepfipustné. UZ jen to, ze v Rusku maji vlastni internet a maji upraveny pfistup

k informacim znac¢i znacnou nejistotu.
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II. PRAKTICKA CAST
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4 ANALYZA FUNKCIONALITY MODELOVACIHO NASTROJE
YED GRAPH EDITOR

Praktickd cast bakalaiské prace se bude zabyvat vytvofenim modelu struktury vybranych
organizaci a subjektii pro kazdy vySe zminény stat. Pro vytvofeni modell je pouzita
jednoduché a zaroven vykonna aplikace yEd Graph Editor, ktera je volné dostupna ke stazeni
na vSechny platformy: Windows, macOS a Unix/Linux. Aplikace je v anglickém jazyku
a slouzi k rychlému a efektivnimu generovani ¢i vytvofeni riiznych diagramii ¢i zminénych
modeld. Modely jdou vytvaiet ruéné nebo kdyz se vlastni data importuji do aplikace jdou
snadno a ptehledné uspotfadat do néjaké struktury apod. naptiklad pro analyzu ¢i pro lepsi
chapani.

V tomto piipad¢ bylo délano vSe rucné na zakladé poznatkd o vybranych organizacich
a subjektl, které jsou uvedeny v teoretické ¢asti. Ovladani je velmi jednoduché. Po otevieni
aplikace vyskoci prazdna stranka s horni liStou a s jiz otevienou kolonkou Palette na pravé
strané, kde jsou k dispozici riizné obrazce, Sipky, pted vytvotrené jednoduché tabulky

a diagramy, postavicky lidi apod.
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Obrazek 5 Aplikace yEd Graph Editor po otevieni (Zdroj: vlastni)
V horni 1i8t€ jde zapnout pomoci tla¢itka Grid pro miizkové pozadi, aby se lépe a piesnéji
umist'ovali obrazce, Sipky apod. Tlacitko jde naleznout bud’ pod slozkou View tieti od konce

anebo to je uz piedvolené v listé tlacitko znacici miizku ¢tvrté od konce.
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Obrazek 6 Grid — moznost zapnuti miizkovaného pozadi (Zdroj: vlastni)
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Po zapnuti miizkového pozadi lze zacit umistovat obrazce, Sipky apod. dle vlastniho
uvazeni. Vybrany obrazec se umistuje kliknutim a stdlym drZenim tlacitka na mysi ¢i
touchpadu a potdhnutim na dané misto. Pro uvolnéni obrazce se tlacitko mysi ¢i touchpadu
pusti. V ptipadé propojeni dvou obrazcii jsou k dispozici rizné Sipky. Umisténi Sipek je
stejné jako u obrazce, kliknutim a se stalym drzenim Sipky se najede na zvoleny obrazec,
ktery se bude propojovat. Pusténim tlacitka na mysi ¢i touchpadu se Sipka uvolni a nasledné
se bez zmacknuti tla¢itka na mysi ¢i touchpadu najede na druhy obrazec, ktery bude propojen

s tim prvnim.

V aplikaci yEd Graph Editor lze také obrazce libovolné popisovat, ménit barvy obrazcii
apod. Popisu obrazce se docili namifenim a kliknutim mysi na zvoleny obrazec, zmacknutim
pravého tlacitka na mysi €i touchpadu a zvolenim Edit Label, poté uz 1ze libovolné psat text

do obrazce.
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Obrazek 7 Umoznéni psani do obrazce (Zdroj: vlastni)

Pro zménu barev obrazci se na zacatek postupuje stejné€ jako u zvoleni moznosti psani textu.
Musi se oznacdit kliknutim libovolny obrazec, popiipadé vSechny obrazce a zmacknutim
pravého tlacitka na mysi ¢i na touchpadu vyjede kolonka, ktera je ukdzana v predchozim
obrazku ,,UmoZnéni psani do obrazce®. V tomto ptipadé se zvoli sloZka posledni od konce
Properties. Nasledné vyskoc¢i kolonka, kde jsou informace o obrazci, textu v obrazci apod.
Pro zménu barvy obrazce slouzi kolonka Fill Color. Za kolonkou jsou uvedeny tfi tecky, na

které kdyz se klikne vyjede paletka s barvami.

Pro vétsi mnozstvi barev lze kliknout na kolonku More, kterd se nachazi pod paletkou
s barvami. Po stisknuti kolonky More vyjede vétsi paletka s vice odstiny barev. V ptipadé
stale nedostacujicimu mnoZstvi barev lze ve sloZce v horni list¢ prekliknout na nasledujici
kolonky, kde je moZnost si libovolny odstin barvy namichat viz. obrazek ,,MoZnost vlastniho

odstinu barvy“. Nasledn¢ se vybér potvrdi tlacitkem OK.
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Jakmile je vSe hotové soubor se ulozi kliknutim na Save nebo Save As, ktery lze naleznout
v horni list€ pod slozkou File. Vytvotfeny model ¢i diagram apod. 1ze exportovat do obrazku.

Opét, kdyz se rozklikne slozka File, vyjede vybér, kde staci kliknout na Export.
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Obrazek 10 Moznost dokument exportovat (Zdroj: vlastni)
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5 MODELOVANI STRUKTURY KYBERNETICKE BEZPECNOSTI

Model struktury organizaci a subjektli se zamétuje na hierarchii fizeni tzn. kdo je komu
nadfazeny. Samotna struktura znamena vztahy mezi organizacemi ¢i subjekty (Organization

Structure).

5.1 Organizace a subjekty

Model struktury organizaci a subjektii v Ceské republice

V nésledujicim modelu je znazornéna struktura, kde jsou zakreslené vztahy dle zjisténych
informaci ohledn& vybranych organizaci a subjektii kybernetické bezpecnosti v CR.
Hlavickou celé struktury je agentura ENISA, ktera je zafazena v sekci mezinarodni, protoze
je to agentura Evropské unie a v oblasti kybernetické bezpecnosti ovliviiuje celou Evropu,
udava urcita stanoviska, které musi spliovat vSechny zemé v EU, proto se fadi jako

vrcholova organizace.

Poté nésleduje sekce narodni, kde jsou organizace, které spadaji pod stat. Vrcholovym
organem, ktery zajistuje kybernetickou bezpeénost pro CR je Narodni ufad pro
kybernetickou a informacni bezpecnost, ktery se zabyva kybernetickou bezpecnosti,
kryptografickou ochranou a také ochranou utajovanych informaci, ale 1 ptes to, Ze je dalo by
se fici hlavnim organem v pfedmétné oblasti je v urcitych mezich ovlivnén Bezpecnostni
radou statu, ktera ptipravuje navrhy opatieni k zajiSténi bezpecnosti a také koordinuje
bezpecénost Ceské republiky. Pod bezpecnostni radu statu spada Vybor pro kybernetickou
bezpecnost, ktery je jejim stalym pracovnim organem a ktery koordinuje planovani opatieni

v predmétné oblasti.

Dale nasleduji organizace, které spadaji pod Narodni ufad pro kybernetickou a informacni
bezpecnost a témi jsou CZ.NIC, Narodni centrum kybernetické bezpecnosti a Narodni
bezpecnostni ufad. I presto, ze CZ.NIC neni vyloZené statni organizaci, ale je sdruzenim
pravnickych osob, které¢ zabezpecuji provoz domén nejvyssi tirovné .cz tak je zatazena do
sekce narodni, jelikoZ ma také na starosti Narodni CSIRT. Vladni CERT zajistuje Néarodni

centrum kybernetické bezpecnosti.

Posledni sekci je sekce soukroma, kde jsou vybrané organizace, které neztizuje stat, avSak

stale jsou tyto organizace podfizené v§em vyse uvedenym organizacim.
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Do této sekce spadaji:

Cesky institut manazerti informaéni bezpecnosti, ktery je sdruzenim pro informacni

a kybernetickou bezpecnost.

KYBEZ - Platforma kybernetické bezpecnosti, ktera zajist'uje technologie a sluzby
v odvétvi informacni a kybernetické bezpecnosti, obrany, systematické vzdélani

apod.

Asociace elektronickych a informacnich systému v ozbrojenych silach, ktera se

zabyva rozvojem komunikacnich a informacnich technologii ozbrojenych sil.

Bezpecnostni tym Masarykovy univerzity, ktery si vytvofila sama Masarykova

univerzita, aby si zajistila bezpe¢ny kyberprostor.

Posledni organizaci, kterd je v modelu je SOC Bezpecnostni operac¢ni centrum,
kterou je centralizovand jednotka, ktera zajiStuje nepfetrzitou analyzu

a monitorovani bezpec¢nostnich incidentl a udalosti.
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Obrazek 11 Struktura organizaci a subjektii kybernetické bezpeénosti v Ceské republice (Zdroj: vlastni)
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Model struktury organizaci a subjektii v Rusku

V Rusku to maji velmi odliné ziizené oproti Ceské republice. Jak je zminéno v teoretické
¢asti Rusko nema zadnou instituci, ktera by se vylozené orientovala na kybernetickou
bezpecnost. Generalni prokuratura Ruské federace, kterd je v modelu struktury nadfazena
vSem, zfidila mezirezortni pracovni skupinu, do které spadaji: Statni zastupce, Zastupce
ministerstva zahrani¢nich véci, Zastupce ministerstva vnitra, Zastupce Federalni
bezpecnostni sluzby a Zastupce ministerstva spravedlnosti Ruské federace. Pod tyto vSechny

zastupce spada:

e Centrum pro udélovani licenci, certifikaci a ochranu statnich tajemstvi Federalni
bezpec¢nostni sluzby Ruska, které je hlavni jednotkou opravnénou organizovat
a provadét povolovani ¢innosti podnikd, instituci a organizaci a podili se na regulaci
dovozu na tzemi Ruska a vyvozu mimo négj Sifrovacich prostfedkt a specidlnich

technickych prostfedki uréenych k tajnému ziskdvani informaci.

e Federalni sluzba pro dohled v oblasti komunikaci, informacnich technologii
a hromadnych komunikaci, kterd ma v pravomoci Hlavni stfedisko radiovych

frekvenci a Védeckotechnické stredisko.

e Federalni sluzba pro technickou a exportni kontrolu, kterd je vykonnym organem,
ktery zajiStuje bezpecnost kritické informacéni infrastruktury, ochranu informaci
obsahujicich statni tajemstvi, jiné informace s omezenym prfistupem, zabranéni jejich
uniku, neopravnénému piistupu k nim, zvlastnim vliviim na informace za ucelem

ziskat je, znicit je, zkreslit a zablokovat pfistup k nim na tzemi Ruské federace.
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Obrazek 12 Struktura organizaci a subjektti kybernetické bezpe¢nosti v Rusku (Zdroj: vlastni)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 42

Model struktury organizaci a subjekti v Némecku

Némecko to méa podobné uzpisobené jako Ceska republika. Jelikoz je Némecko také
v Evropské unii, proto je hlavickou opét agentura ENISA, ktera v ur¢itych mezi ovliviiuje
Federalni ministerstvo vnitra a vlasti. Na popud Evropské rady a Evropského parlamentu si
Némecko zvolilo vrcholovym organem pro kybernetickou bezpecnost Narodni koordinacni
centrum pro kybernetickou bezpecnost v primyslu, technologii a vyzkumu. Jelikoz toto
centrum je ovlivnéno Evropskou unii, je v modelu znazornéno pfimo pod agenturou ENISA
a soucasn¢ je Narodni koordina¢ni centrum koordinovdno Federalnim ministerstvem vnitra
a vlasti jehoz rozsah sahd od civilni ochrany pfes integraci a propagaci sportu az po

bezpecnostni tikoly.

Poté nasleduje Spolkovy Ufad pro informacni bezpecnost, ktery je federalnim tfadem pro
kybernetickou bezpecnost a tvlircem bezpecné digitalizace v Némecku, kde cilem je
preventivni podpora informacni a kybernetické bezpec¢nosti s cilem podporovat a umoznit
bezpecné pouzivani informacnich a komunikacnich technologii a ten spada pod jiz zminéné
Nérodni koordina¢ni centrum pro kybernetickou bezpecnost v primyslu, technologii

a vyzkumu.
Pod vSechny zminéné organizace dale spada:

e Naérodni centrum pro kybernetickou odezvu, které je meziagenturni
a meziinstituciondlni platformou, kterd ma za cil rychle vyménovat relevantni
informace mezi zucastnénymi organy a partnery a koordinovat ochrannéd opatieni

k zajisténi kybernetické bezpecnosti v Némecku.

e Aliance pro kybernetickou bezpe€nost, kterd poskytuje spole¢nostem, sdruZzenim,
ufadiim a organizacim platformu pro spolupraci a mohou tak vyménovat informace

o aktudlnich hrozbach a praktickych opatfenich v ptedmétné oblasti.

Vsechny zminéné organizace spadaji pod stat, popiipadé pod Evropskou unii. Posledni
organizaci DCSO: InZenyrské zabezpeceni spolu, které spojuje spolecnosti, vladni agentury,
instituce a vytvaii prostor pro divéryhodnou vyménu mezi nimi, je soukromého charakteru,

a prave proto je podiizena v§em vyse uvedenym institucim.
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Obrazek 13 Struktura organizaci a subjektl kybernetické bezpecnosti v Némecku
(Zdroj: vlastni)
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Model struktury organizaci a subjekti ve Francii

Stejné jako u Ceské republiky a Némecka je hlavickou modelu agentura ENISA.
Vrcholovym organem pro kybernetickou bezpe¢nost je Narodni agentura pro bezpecnost
informacnich systémi, ktera je narodnim orgdnem pro kybernetickou bezpecnost a je
zodpovédna za prevenci (vEetné norem) a reakci na pocitacové incidenty zamétené na citlivé
instituce. Ministerstvo ozbrojenych sil, které zajistuje ochranu siti a integruje digitalni boj
do stiedu vojenskych operaci a ministerstvo vnitra, které bojuje proti vSem formam
kybernetické kriminality zaméfené na néarodni instituce. Tyto instituce taktéz ovliviiuje
kybernetickou bezpecnost ve Francii, a pravé proto jsou vSechny tfi instituce navzajem

propojené, jelikoz se navzajem dopliuji a ovliviiuji.

Pod ministerstvo ozbrojenych sil spada Velitelstvi kybernetické obrany, ktery chrani
informacni systémy armad a také se vénuje projektovani, planovéani a vedeni vojenskych
operaci v kyberprostoru. Ministerstvo vnitra, jelikoz za ucelem zjisténi pachatele
kybernetickych utoki, prevenci ¢i ke zvySovani informovanosti vefejnosti povolava
specializované Ustiedni sluzby, ndrodni policii nebo ndrodni Cetnictvo, jsou taktéz uvedeny

v modelu.

Pod Velitelstvi kybernetické obrany spadaji subjekty ¢i centra, které byly vytvofeny pro

rozvoj v oblasti kybernetické obrany a témi jsou:

e (GCA: Skupina kybernetické obrany ozbrojenych sil, jejiz cilem je upevnit kontinuitu
mezi kybernetickou ochranou a obranou a podporuje spoluprace mezi témito

oblastmi.

e CALID: Centrum pro analyzu v obranném pocitaovém boji, kterym je stfedisko
sledovani, detekce a varovani ministerstva ozbrojenych sil v oblasti kybernetické

obrany.

e (CASSI: Centrum pro audit bezpecnosti informacnich systémda, které pokryva dvé

oblasti: bezpecnost informacnich systémil a kompromitace falesnych signali.

e (CRPOC: Centrum pro zalohu a operac¢ni pfipravenost na kybernetickou obranu, které

stanovuje potieby zaloznikli armad, feditelstvi a sluzeb kybernetické obrany.

e CHPI: Spole¢né hlavni certifikacni centrum, které provadi bezpecnostni studie.
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Obrazek 14 Struktura organizaci a subjekt kybernetické bezpecnosti ve Francii (Zdroj: vlastni)
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Model struktury organizaci a subjektii ve Spojenych statech americkych

Ve Spojenych statech americkych se trosku 1isi zabezpeceni kybernetické bezpecnosti od
piedchozich zemi. I z hlediska, ze USA nepatii do Evropské unie, tak si veskeré ustanoveni,
organizace atd. fidi sama. Nejvice vyznamnymi institucemi v pfedmétné oblasti je Agentura
pro kybernetickou bezpecnost a bezpecnost infrastruktury, kterd je narodnim koordindtorem
pro bezpeénost a odolnost kritické infrastruktury a také Utad pro spravu a rozpodet, které
spolu uzce spolupracuji. Dalsi instituce, s kterou Agentura pro kybernetickou bezpecnost
a bezpecnost infrastruktury spolupracuje je Ministerstvo pro vnitini bezpecnost, které chrani
narod pfed mnoha hrozbami, kterym celi a kterému je zase napomahino Federalné¢

financovanym vyzkumnym a vyvojovym centrem.

Centrum operacni analyzy vnitini bezpe€nosti, které se zabyva riznymi studiemi o hrozbéch,
ptileZitosti pro vnitini bezpecnost apod. a Ustav pro inZenyrstvi a vyvoj systémi vnitini
bezpecnosti, ktery pusobi v oblasti planovani a rozvoje vznikajici hrozby, zkoumani
konceptt, experimentovani a hodnoceni apod. Tyto dvé instituce spadaji, pod jiz zminéné

Federéln¢ financované vyzkumné a vyvojové centrum.

Pod Agenturu pro kybernetickou bezpeénost a bezpe&nost infrastruktury a Utad pro spravu
a rozpocet se tfadi Narodni bezpecnostni agentura, kterd primarné¢ vede vladu USA
v kryptologii a Centralni bezpeCnostni sluzba, kterd poskytuje v€asnou a piesnou

kryptologickou podporu, znalosti a pomoc vojenské kryptologické komunite.

Nasledujici organizace, kterymi jsou Narodni centrum kybernetické bezpecnosti, které
pomahd vefejnym i1 soukromym organizacim a jednotliveim prostfednictvim Skoleni,
vyzkumu a Nérodni spolecnost pro kybernetickou bezpec¢nost, kterd je zaméiend na
poskytovani vzdélavani, informovanosti a prosazovani kybernetické bezpecnosti malym
podnikiim. Tyto dv¢ organizace jsou jiz neziskové a z tohoto diivodu podléhaji vSem vyse

uvedenym institucim.
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Obrazek 15 Struktura organizaci a subjektl kybernetické bezpe€nosti ve Spojenych statech americkych (Zdroj: vlastni)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 48

5.2 CSIRT a CERT

Pti zjisStovani informaci ohledn¢ organizacich a subjekt kybernetické bezpecnosti bylo za
vnimano jisté nedorozumeéni az by se dalo fict jisty chaos mezi pojetim bezpecnostnich tymt
CSIRT a CERT. Né¢kde bylo uvedeno, Ze to jsou totozné tymy jinde zas, ze kazdy ma na
starosti néco jin¢ho. Tato Cast praktické casti bakalarské prace se bude zabyvat rozdily

a ujasnénim, jak to mezi tymy CSIRT a CERT je.

Ackoli se terminy CERT a CIRT casto zaméiuji jako synonyma, existuje mezi nimi vyrazny

rozdil, ktery je predevs§im v §ifi a rozsahu povinnosti a odpoveédnosti.
CERT

Plsobi v §irSim méftitku, a proto se obvykle skldda z vyhrazeného tymu zaméstnancii na plny
uvazek. Plsobi jako partner s vlddou, primyslem a akademickou obci s cilem zlepsit
bezpecnost a odolnost pocitacovych systému a siti. CERT neni uréen pouze pro reakci na
incidenty. Studuje problémy, které maji rozsahlé disledky pro kybernetickou bezpecnost,
vyviji pokroc¢ilé metody a nastroje v€etné nepietrzit¢tho dohledu a analyzy sité, ochrany
perimetru a také zahrnuje rtizné discipliny zajiStovani informaci v rdmei tymu, které mohou,
ale nemusi byt nalezeny v omezeném CSIRT pomoci detekce naruseni, analyza zranitelnosti,

formulace zasad (Kabay; Moyle, 2021).

CERT upeviiuje pocitacovou bezpecnost, jelikoz tzce spolupracuje s internetovou
komunitou, aby usnadnila jeji reakci na udalosti zabezpeceni pocitali zahrnujicich
internetové hostitele, podnikla proaktivni kroky ke zvySeni povédomi komunity
o problémech pocitatové bezpecnosti napiiklad sdilenim informaci o identifikaci
zranitelnosti, utoku a provedla vyzkum zaméfeny na zlepSeni bezpecnosti stavajicich

systému (Kabay).
CSIRT

Na rozdil CSIRT ne vzdy funguje v tak grandiéznim méftitku, je pouzivan mnoha externimi
organizacemi, malymi n€kdy 1 velkymi. Jelikoz CSIRT je spiSe menSiho méfitka jeji provoz
dobte funguje pro model malého podnikani, kde organizace nemé pracovni silu ani zdroje
pottebné k zaloZeni a financovani rozsahlého CERT. CSIRT se mize skladat z omezenych
zaméstnancl na ¢astecny uvazek nebo zaméstnanct s dodateCnou povinnosti, kteti plni své
povinnosti CSIRT mimo své bézné pracovni povinnosti, a ¢asto pouze v piipad¢ incidentu

(Kabay).
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Ve srovnani s CERT je CSIRT mnohem obecnéjsi. Je servisni organizace, kterd je
zodpovédna za pfijiméani, kontrolu a reagovani na hlaseni a aktivity pocitacovych
bezpecnostnich incidenti. CSIRT casto zapliluje mezeru v mnoha mensSich, stfednich
a decentralizovanych organizacich v oblasti reakce na incidenty a poskytuje informovanost,
odborné znalosti a dohled nad obnovou. Jak je vyse zminéné CSIRT miize v mens$i ¢asti
dopliiovat CERT v reakci na incidenty a v procesu zmirfiovani. Dal$im tkolem CSIRT je
udrzovat zahrani¢ni vztahy prostiednictvim svétovych komunit CERT/CSIRT tymt a také

organizaci, které tyto komunity podporuji (Kabay).
Shrnuti rozdild CERT a CIRT

CERT

Plsobi v $ir§Sim méfitku a je daleko konkrétnéjsi. M4 vice povinnosti jako naptiklad studium
problémt, které maji rozsahlé dusledky pro kybernetickou bezpe¢nost, vyvijeni pokrocilych
metod a nastrojii, provadéni nepretrzitého dohledu a analyzy sité, zajist ovani informovanosti

a ochrany perimetru. Uzce spolupracuje s internetovou komunitou a s CSIRT.
CSIRT

Plsobi v men$im méfitku a je obecnéjsi. Mezi jeji povinnosti patii reakce na incidenty,
poskytnuti informaci a odborné znalosti, dohled nad obnovou. Udrzuje zahrani¢ni vztahy se
svétovou komunitou CERT/CSIRT tym a s organizacemi jich podporujici. Spolupréace

s CERT.

V nésledujicim modelu jsou rozdily pfehledné zaznaceny.
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Obrazek 16 Model s rozdily mezi bezpe¢nostnimi tymy CERT a CSIRT
(Zdroj: Kabay; Moyle, 2021 — upraveno)
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ZAVER

Ceska republika a zabezpeteni kybernetické bezpeénosti je dalo by se fict ve stiedu. Neni
na tom nejhtf, ale urcit€ je co zlepSovat a dilezitym krokem je se posunovat doptedu.
V tomto piipadé je dobie, Ze je Ceska republika souéasti Evropské unie, ktera taktéz klade
daraz na kybernetickou bezpecnost a udava rizna ustanoveni, které¢ musi dodrzovat vSechny
zemg, které do ni patii a tim zajiStuje, aby meély alespon urcité kybernetické zabezpeceni.
Na to navazuje Francie a Némecko, které taktéz patii do Evropské unie a tim padem maji
strukturu organizaci z urcité ¢asti podobnou. Co se tyce kybernetického zabezpeceni v téchto
dvou statech tak jsou na tom velmi dobfe. S porovnanim Spojenych statd americkych a vyse
zminénych zemi je z vlastniho pohledu nejpfinosnéjsi, kdyz stdit ma jednu vrcholovou

organizaci, kterd zastit'uje kybernetickou bezpecnost a dodatecné ji dopliuji dalsi instituce.

U Ruska se neda jednoznacné fict, jak na tom opravdu je, jelikoz tim, jak je proslulé
kybernetickymi utoky z vlastniho pohledu je nepravdépodobné, ze by neméli organizace
zajist'ujici vyloZzené kybernetickou bezpecnost. I na zéklad€ toho, Ze bylo zjiSténo ze Rusko
ma vlastni internet, kde je zna¢né hlidan obsah a upravuje se pfistup k informacim dalo by
se predpokladat, ze upravuji i informace, které¢ jdou ven do svéta, co se tyce kybernetického

zabezpeceni.

Co se tyce vlastniho piinosu, tak je jednoznacné ve vSeobecném piehledu soucasného stavu
kybernetické bezpeénosti nejen v Ceské republice, ale i v celosvétovém méfitku, vyétem
jednotlivych organizaci a ktera co zajist'uje a ¢im se zabyva, poptipad¢ na kterou organizaci
se Clovek mlze obratit v ptipad¢ problému apod. Dal$im piinosem bakalafské prace je
vymezeni vztahll bezpecnostnich tymii CSIRT a CERT, které jsou casto zaménovany

a u kterych ¢asto neni znam rozdil.
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