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ABSTRAKT

Bakalatska prace se vénuje problematice aktivnich Gto¢nikl. Prace je rozdélena do dvou
¢asti, jimiz jsou teoreticka a prakticka cast. Teoreticka cast seznamuje ¢tenafe s vybranymi
zakladnimi pojmy dotykajicimi se dané problematiky. Dale pak poukazuje na vybrané utoky
aktivnich Gtoénik v zahrani¢i, ale i v Ceské republice. Teoreticka ¢ast je dale ve svém
zavéru zaméfena na postup jednotlivych slozek Integrovaného zachranného systému CR ve
spojitosti s itokem aktivniho uto¢nika a seznamuje Ctenare s doporucujicim stanoviskem,

jak by se m¢l kazdy, kdo se ocitne v této nelehké situaci zachovat.

Prakticka ¢ast je zaméfena na analyzu Gtoku aktivniho uto¢nika ve vybraném objektu. Timto
objektem byla zvolena budova Utadu prace v obci Rychnov nad Knéznou. Formou metod
analyzy rizik je zde zkoumano zabezpeceni budovy a pfipravenost zaméstnanct ufadu na
pripadny utok aktivniho uto¢nika. Zavérem praktické ¢asti této prace je navrzeno nékolik

bezpecnostnich opatfeni pro vybrany objekt.

Kli¢ova slova: aktivni Gto¢nik, masovy vrah, amok, ochrana

ABSTRACT

The bachelor thesis deals with the issue of the active attackers. The thesis is divided into two
parts, the theoretical and practical part. The theoretical part introduce the selected basic
concepts related to the issue. It also highlights selected attacks of active attackers abroad and
in the Czech Republic. The conclusion of the theoretical part focuses on the procedure of the
individual components of the Integrated Rescue System of the Czech Republic in connection
with an attack of an active attacker and introduces the advisory opinion on how everyone

who finds himself in this difficult situation should behave.

The practical part analyses an attack of an active attacker in a selected facility. For my thesis
I have chosen the building of the Labour Office in the municipality of Rychnov nad
Knéznou. Using risk analysis methods, I examine the security of the building and the
preparedness of the work staff to a possible attack of an active attacker. At the end of the

practical part of this thesis I propose several security measures for this selected facility.

Keywords: active attacker, mass murderer, amok, protection
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UvVOD

Aktivni stfelec nebo také aktivni Uto¢nik, to je fenomén, ktery je spojovan s utrpenim,
umiranim a bolesti nevinnych osob. Ve vétsing ptipadech jde pravé aktivnimu uto¢nikovi
ozbrojenému stfelnymi, senymi, feznymi €i jinymi zbranémi o zabiti co nejvétsiho poctu
naprosto nevinnych osob, ¢imz dosahne svého dalsiho cile, kterym je nasledné zviditelnéni

ve vSech dostupnych mediich napfic celym svétem.

Takto tomu bylo naptiklad v roce 1999 u aktivnich stielcti ve Spojenych statech americkych
pti masakru v Columbine High School nebo pfi dalsim masakru, ktery byl pravé masakrem
v Columbine Hihg School inspirovan. Zde se student Virginského polytechnického institutu
Seung — Hui Cho v roce 2007 dopustil hrtizného ¢inu, kterym usmrtil 32 osob a tim docilil

vy$$i medialni sledovanosti, nezli byla upoutana praveé na masakr v Columbine High School.

Nemusime vSak cestovat pies ocean, abychom se o téchto hriznych ¢inech dozvedél,
ponaucili se znich a nikdy na tyto skutky nezapomnéli. Na iizemi samotné Evropy bylo
takovychto ¢inli rovnéz spachano nespocet, a to nejen ve Skolnich zafizenich, ale
1 v budovéch tisku, objektech s politickym zaméfenim a dalSich objektech jez muzeme

zaradit do kategorie mékkych cilu.

Na tizemi soucasné Ceské republiky si v novodobé historii miizeme piipomenout ttoky
aktivnich Gto¢nika naptiklad ve Fakultni nemocnici v Ostravé v roce 2018, stfelbu v budové
Utadu prace v Praze 2 vroce 2021 nebo ttok ve §kolském zafizeni v Praze provedeny
macetou ze strany studenta vici uciteli na jafe roku 2022. I proto, ze jsou tyto Utoky ¢im
dale cast¢j$i, misto utoku je malo predvidatelné, je zapotiebi dbat zvySené pozornosti
v oblasti zabezpeceni objektl, v némz se shlukuje vétsi pocet osob. A praveé v téchto

ptipadech by mély byt uplatnény znalosti z oboru ochrany obyvatelstva.

Bakalatské prace se pravé timto fenoménem zabyva. Bakalaiska prace ma stanoveno hned
nékolik dil¢ich cild, diky nimZ dojde k naplnéni hlavniho cile, kterym je navrZeni
zabezpedeni objektu Ufadu prace v Rychnové nad Kné&znou proti a pii ptipadném utoku

aktivniho utoc¢nika.

Préce se d¢€li na Cast teoretickou a ¢ast praktickou. V teoretické ¢asti bakalatské prace jsou
popsany zakladni pojmy dotykajici se problematiky aktivniho utoc¢nika, dale pak prace
seznamuje s aktudlné platnym pravnim rdmcem. Pro dulezitost samotné problematiky
pfipomind a analyzuje nckteré utoky aktivnich uto¢nikii ve svété, ale i na Gzemi byvalé

Ceskoslovenské a sou¢asné Ceské republiky. Zavéreéna kapitola teoretické asti bakalaiské
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prace popisuje, jak se sutokem aktivniho uto¢nika potykaji slozky Integrovaného
zéchranného systému, potazmo samotnd Policie Ceské republiky, jez je k eliminaci
nebezpecného pachatele vycvicena. Dale pak tato kapitola popisuje a pfipomina samotny
doporuc¢ovany model ,,USB* neboli Utikej, schovej se, bojuj, ktery je zde rozsifen o pismeno

,»V“neboli Vyjednave;j.

Prakticka &ast bakalaiské prace se vénuje objektu Uiadu prace situovaného v ulici
Stemberkova v obci Rychnov nad KnéZnou nad KnéZnou. Za pomoci fizeného rozhovoru
s feditelkou objektu Ufadu prace Rychnov nad Kné&Znou, vypracovani Check listu
a zpracovani SWOT analyzy budou zkoumdana stavajici zabezpeCeni objektu a diky
vysledkiim téchto analyz budou v praktické casti bakalatské prace navrzena opatieni, ktera
by méla pomoci ptipravit objekt na ptipadny utok aktivniho uto¢nika a ktera by rovnéz méla
pomoci ochranit co nejvice zivotil nevinnych osob, jez by se v danou chvili nachazely uvnitt

vybraného objektu.
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I. TEORETICKA CAST
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1 ZAKLADNI POJMY

Aktivni ato¢nik/stielec — jedna se o jednotlivce nebo malou skupinku nebezpecnych
pachatelti, ktefi jsou ozbrojeni zbranémi, které cini Utok vaci osobam ucinngjsi, ¢i
destruktivngj$i. Tito nebezpecni pachatelé pouzivaji zbrané proti nevinnym osobdm za
tidelem dosazeni svého cile. Utoky téchto nebezpeénych pachateli jsou provadény za Gidelem
zabiti ¢i zranéni co nejvétsiho poctu osob. (Terminologicky slovnik - krizové fizeni

a planovani obrany statu, 2016; Séerba, 2020)

Bezpecnost — pojem bezpecnost oznacuje stav, pfi némz je systém schopen odolavat
zndmym a predvidatelnym vnéjSim a vnitinim hrozbam, které mohou negativné ptisobit na
jednotlivé prvky tak, aby byla zachovana struktura, stabilita a spolehlivost systému a chovani
v souladu s cilovosti. Bezpecnost je délena na vnéjsi a vnitini. Vnitini bezpe¢nost je na
tizemi CR v gesci Ministerstva vnitra CR (déle jen ,,MV CR*), zatimco bezpe&nost vn&jsi
spada do gesce ministerstva obrany CR. (Vnitini bezpe¢nost a vefejny poiadek a vybrané

kapitoly krizového tizeni, 2019)

Integrovany zachranny systém — jde o spolupréci slozek pii prevenci pied mimotadnou
udalosti nebo pii provedeni zachrannych a likvidacnich praci. Zakladnimi slozkami
Integrovaného zachranného systému (dale jen ,,IZS*) rozuméjme hasi¢sky zachranny sbor,
jednotky pozarni ochrany zatazené do ploSného pokryti kraje jednotkami poZarni ochrany,
Policii Ceské republiky a poskytovatele zdravotnické zachranné sluzby. Pro aplikaci I1ZS
rozuméjme, spolupradci minimalné dvou sloZek pii feSeni mimotfadné uddlosti. (Zakon

¢. 239/2000 Sb., o integrovaném zachranném systému a o zmeéné nékterych zakont, 2000)

MEeEKKky cil (Soft targets) — jedna se o pojem, jez neni nikde konkrétné€ a zdvazné definovan.
Na tizemi CR byl prvné pouzit vroce 2016, ve spojitosti s vypracovanim Metodiky
zabyvajici se ochranou mékkych cil, jeZ pro Ministerstvo vnitra CR vypracoval tym Soft
Targets Protection Institute, z. 0. pod vedenim Ing. Zdeiika Kalvacha. V této metodice je
tento pojem vymezen jako objekt, v némz se ve stejném Case shlukuje vétsi mnozstvi osob
a zéaroven tento objekt neni nijak zvlasté chranén proti teroristickym, ¢i jinym utokdm.

(Kalvach a kolektiv, 2016)

Mimoradna udalost — pro ucel této bakalarské prace rozuméjme mimotadnou udalosti
pusobeni ¢lovéka, které ohrozuje Zivoty a zdravi jinych osob, véetné ohroZeni majetku,
vyzadujici aplikaci zachrannych a ptipadné i likvidaénich praci. (Zpévék, 2019; Vnitini

bezpecnost a vefejny poraddek a vybrané kapitoly krizového tizeni, 2019)
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Pachatel — jedna se o osobu, jez svym jednanim naplnila skutkovou podstatu nékterého
z trestnych ¢inll uvedenych ve zvlastni Casti trestniho zadkoniku. Tento pojem mulzeme
v souvislosti s utokem aktivniho uto¢nika rozsifit o slovo nebezpecny. Pod pojmem
nebezpecny pachatel, ktery neni nikterak definovéan, chapejme osobu, jez svym jednanim
napliuje skutkovou podstatu nékterého z trestnych ¢in a k naplnéni skutkové podstaty

nevaha pouzit zbran, brat rukojmi apod. (Novotny a kolektiv, 2010)

Zachranné prace — timto pojmem rozuméjme ¢innosti jednotlivych slozek IZS, které slouzi
k odvraceni ¢i pieruseni plisobeni bezprostfedniho rizika spojeného s ohrozenim zivota,

zdravi osob a majetku. (Zpévak, 2019)

Zbraii — tento pojem je pouzit ve velmi mnoho odvétvich, proto v souvislosti s Gitokem
aktivniho uto¢nika mizeme vyuzit definice, jeZ je vedena v zakoné ¢. 273/2008 Sb., o Policii
Ceské republiky a to, Ze se za zbraii povazuje zbra stielnd, bodna, seéna, dale pak napiiklad
vybusnina, specidlni ndlozivo. Pouziti zbran¢ v souvislosti s pachanim trestné ¢innosti byva
povazovano i jako pfitézujici okolnost, ke které se soud ve svém rozhodovani o vin¢ a trestu
ptihliZi. Ve zvlastni ¢asti trestniho zakoniku je 1 u nékterych trestnych ¢inl rovnéZ naplnéna
skutkova podstata trestného Cinu za predpokladu, Ze se tohoto trestného ¢inu dopusti
pachatel se zbrani. (Novotny a kolektiv, 2010; Uplné znéni zakona &. 273/2008 Sb. o Policii
Ceské republiky, 2019)
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2 PRAVNI RAMEC DOTYKAJICI SE DANE PROBLEMATIKY
V CESKE REPUBLICE

Ceska republika jako demokraticky stat, ma ve svém nejzasadnéj§im pravnim dokumentu,
kterym je Ustava CR deklarovano, e obéané CR jsou odhodlani chranit nedotknutelné
hodnoty, kterymi jsou lidsk4 diistojnost a svoboda. K ochrané téchto hodnot je na uzemi CR

schvalena fada legislativnich dokumentt. (Sladecek, 2016)

Listina zakladnich prav a svobod — jedna se Ustavni zakon Ceské republiky &. 2/1993 Sb.,
ktery ma v 6. ¢lanku garantovano pravo na zivot. Tento ¢lanek zde uvadi, ze kazdy ¢lovek
ma pravo na Zivot a nesmi byt tohoto Zivota zbaven ani pfed narozenim a ptedevSim
neopravnéné. Ve Ctvrtém odstavei tohoto ¢lanku je zde od 21.07.2021 s ucinnosti od
01.10.2021 zakotveno pravo chranit zivot i se zbrani, a to za podminek, které jsou stanovené

zakonem. (Husseini a kolektiv, 2021)

Trestni zakonik — tento zdkon je rozdélen na obecnou a zvlastni ¢ast. V obecné ¢asti tohoto

zakona jsou mimo jiné definovany
§ 20 Priprava a § 21 Pokus

Oba tyto paragrafy se dotykaji problematiky aktivniho uto¢nika. Pfiprava zvlast’ zdvazného
zlo¢inu je prvnim vyvojovym stadiem Umyslné trestné ¢innosti. Pachatel si jiz v této fazi
vytvaii podminky pro spachéani takového Cinu, ktery je ve zvlastni Casti trestniho zdkoniku
definovan. U zvlast zavaznych zloc¢int je ptiprava trestna a pachatel mtize byt za toto jednani
JiZ pravné postizitelny. Pokus trestného ¢inu ndm definuje jednani pachatele, kterym pfimo

sméfuje k dokonani trestného ¢inu. (S¢erba, 2020)

V souvislosti s utokem aktivniho Utocnika je tfeba osvétlit 1 pojmy Krajni nouze a Nutné
obrany, diky kterym jsou chranény osoby, jeZ se proti itoku aktivniho ttoc¢nika hodlaji branit
1 za cenu pouZziti sily.

§ 28 Krajni nouze

Krajni nouze je jednou z péti okolnosti, jez vylucuji protipravnost ¢inu. Ten, kdo svym
jednanim naplnuje skutkovou podstatu trestného ¢inu, ale diky tomu, Ze svym jednanim se

snazi, odvratit pfimé ohroZeni zajmu chranéného zakonem, tak se vyvaruje trestniho postihu

¢i jiné sankce. (Novotny a kolektiv, 2010)
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V ptipadé, ze vSak svym jednanim zptsobi piivodnimu utoénikovi $kodu stejného rozsahu
¢ vyssi, nemuize v takovémto piipad¢ uplatnit pomoc v podob¢ krajni nouze. V takovém

piipadé€ 1ze aplikovat ustanoveni § 29 trestniho zakoniku, tedy Nutné obrany.
§ 29 Nutna obrana

Nutna obrana je stejné jako krajni nouze jednou znékolika okolnosti vylucujicich
protipravnost trestného ¢inu. Samotné specifikum nutné obrany spociva v tom, Ze jednanim
v nutné obrané dochazi pfi pfimo hrozicim nebo trvajicim utoku vedenému proti zdjmu
chranénému trestnim zédkonem. Za takovouto ochranu osoby své vlastni nebo kohokoliv
jiného, nesmi byt ochrance vyuzivajici tohoto ustanoveni, jakkoliv sankcionovan. Toto
naproti krajni nouzi neplati v ptipad¢, Ze obrana byla zcela zjevn€ neptfimétena hrozicimu ¢i

trvajicimu zptsobu utoku. (Novotny a kolektiv, 2010)

Ve zvlastni ¢asti trestniho zakoniku jsou popsany skutkové podstaty, jejichz naplnénim se
pachatel dopusti trestného ¢inu. Z této ¢asti trestniho zakoniku jsou pro ucely této bakalarské
prace vybrany tii trestné ¢iny, jez izce souvisi s problematikou aktivnich Gtoéniki. (S¢erba,

2020)
§ 140 Vrazda

Nejzavazngj$im trestnym ¢inem proti Zivotu je povaZzovan trestnim zédkonikem trestny ¢in
vrazdy. Trestni postih za tento hriizny Cin je dan dle samotné zavaznosti provedeni. Rozsah
odnéti svobody je stanoven v jednotlivych odstavcich, a to od deseti let az po vyjimecny
trest. Vyjimecnym trestem se rozumi odnéti svobody v délce nad dvacet let az doZivoti.

(S&erba, 2020)

V prvnim odstavci tohoto trestného ¢inu je dano skutkovou podstatou, ze kdo jinou osobu
usmrti, mize byt potrestan odnétim svobody vrozmezi deset aZ osmnact let. V tomto
odstavci neni specifikovan konkrétni zplisob usmrceni, avSak povazuje se za podstatné, aby
pachatel usmrtil osobu imysIn¢€. Tento tmysl musi byt pachateli tohoto trestného ¢inu
organy ¢innymi v trestnim fizeni dokézan. Druhy odstavec tohoto trestného ¢inu pamatuje

na spachani vrazdy po predchozi ivaze nebo s rozmyslem. (Séerba, 2020)

Pro skutky pachané aktivnimi uto¢niky miiZzeme v pravni roviné aplikovat podezieni ze
spachani tohoto zv1ast’ zdvazného trestného ¢inu s poukdzanim na tfeti odstavec a konkrétné

na pismena a) az d), dale pak f), g), tedy:
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., Odnéetim svobody na patnact az dvacet let nebo vyjimecnym trestem bude pachatel

potrestan, spacha-li ¢in uvedeny v odstavci I nebo 2

a) na dvou nebo vice osobdch,

b) na tehotné Zené,

c) na diteti mladsim patnacti let,

d) na uiedni osob¢ pfi jejim vykonu nebo pro vykon jeji pravomoci,

e) na svedkovi, znalci nebo tlumocnikovi v souvislosti s vykonem jejich povinnosti,

f) na zdravotnickém pracovnikovi pri vykonu zdravotnického zaméstnani nebo povolani
smérujictho k zdchrané Zivota nebo ochrané zdravi, nebo na jiném, ktery plnil svoji
obdobnou povinnost pri ochrané Zivota, zdravi nebo majetku vyplyvajici z jeho zaméstnani,

povolani, postaveni nebo funkce nebo ulozenou mu podle zakona,

g) na jiném pro jeho skutecnou nebo domnélou rasu, prislusnost k etnické skupine,
narodnost, politické presvédceni, vyznani nebo proto, zZe je skutecné nebo domnéle bez

vyznani. “ (Séerba, 2020)
§ 145 Tézké ubliZeni na zdravi

Dal8im trestnym ¢inem, jehoZ skutkovou podstatu mize svym jednanim aktivni Gto¢nik
naplnit, je zlo¢in TéZkého ublizeni na zdravi. Jedna se o nejzavaznéjsi trestny ¢in vedeny
pachatelem proti zdravi ¢lovéka. Od vrazdy se tento ¢in odliSuje tim, Ze imysl pachatele

nemusi sméfovat vylozené€ k usmrceni jin¢ho. (S¢erba, 2020)

V historii utokti aktivnich Uto¢nikii jsou nalezeny tutoky, predevsim tedy v zdmofi, kde
pachatelé imysln€ ponechéavaji pfi svém pocinani na zivu obéti svych utoki. Diivody, pro¢
tito pachatelé nedokonali vrazdy, ale spachali ,,pouze® t€Zké ubliZzeni na zdravi zistanou

zfejmé& neobjasnény. (2000 to 2018 Active Shooter Incidents, 2018)
§ 311 Teroristicky utok

Mezi teroristickym tokem, vrazdou a ublizenim na zdravi ve spojeni s itokem aktivniho
utocnika, 1ze hovofit o velmi tenké hranici v rdmei legislativniho rdmce. Néktefi aktivni
utocnici jsou povazovani za teroristy, néktefi pro zmeénu zase za tzv. osamocené vlky, jez

svym jednanim hodlali nebo zpusobili co nejvétsi ztraty na zivotech.

Dle samotného provedeni nekterych utokii aktivniho tito¢nika miizeme hovoftit o naplnéni

skutkové podstaty trestného ¢inu vedené¢ho ve zvlaStni &asti trestniho zdkoniku pod
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ustanovenim § 311, tedy konkrétn¢ teroristického Cinu. Jednim z takovychto ptikladii
naplnéni této skutkové podstaty je titok Anderse Behringa Breivika a to za predpokladu, ze

by byl spachan na tizemi Ceské republiky.

Podle legislativy, jeZ byla odsouhlasena a schvalena Vladou Ceské republiky, posléze
Parlamentem CR i podpisem prezidenta CR, je za teroristicky itok povazovan imysIny utok
fyzické osoby, kterym cilené sleduje napiiklad zastraSeni obyvatelstva a to tak, Ze ohrozi
zivot a zdravi jinych osob, za ucelem zplsobit jejich umrti, poptipad¢ tézké ubliZzeni na
zdravi, nebo se zmocni rukojmi, pfipadné i provede unos nevinné osoby. VSemi témito
zpisoby napliiuje pachatel skutkovou podstatu zminéného trestného ¢inu a za své jednani

musi pocitat s naslednym ulozenim vysokého trestu. (Novotny a kolektiv, 2010)
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3 VYBRANE UTOKY AKTIVNICH UTOCNIKU

Utoky aktivnich atoéniki jsou v Ceské republice velmi ojedinélé. Vezmeme-li viak tento
pojem v Sirokém spektru, tak na celém svété dochéazi k témto utokiim velmi Casto. Nejvice
zaznamenanych Utokd pamatuji Spojené staty americké (dale jen ,,USA*). UZ jen samotny
fakt, ze za obdobi od prosince roku 2000 do konce roku 2018 bylo na tzemi USA cilené
piipravovano, piipadné dokonano ptesné 278 utokii aktivniho uto¢nika, hovoti o tom, Ze je
zapottebi tento fenomén, tuto mimoiradnou udalost brat velmi vazné. (2000 to 2018 Active

Shooter Incidents, 2018)

Spojené staty americké vSak nejsou jedinou zemi, jez se s danou problematikou potyka.
V poslednich letech bylo provedeno na izemi Evropské unie (déle jen ,,EU*) spoustu utokii
pfipominajicich Utok aktivniho uto¢nika, jako byl naptiklad utok teroristické skupiny na
koncerté v Pafizském koncertnim sale Bataclan v roce 2015, ¢i teroristicky utok spachany
najezdem kamionu do nevinnych osob, jez se ucastnily Vanoc¢nich trhti v Berling

v Némecku, v roce 2016.

3.1 Zahranici

Nejvice utokt aktivnich Gtocnikl bylo spachano na tzemi USA. Vypovidd o tom studie
jedné znejznaméjSich bezpecnostnich slozek na svété, kterou je Federalni ufad pro
vySetfovani ve Spojenych statech americkych, téz zndmy pod zkratkou FBI. Podle studie
tohoto ufadu bylo jen za obdobi od poc¢atku roku 2020 do konce roku 2021 na uzemi USA
dokonano nebo minimalné aktivné piipravovano celkem 40 utokl aktivniho uto¢nika.

(Active Shooter Incidents in the United States in 2020, 2021)

3.1.1 Columbine High School, USA 1999

Utok aktivnich ttoénikil ve Spojenych statech americkych, konkrétng ve statd Colorado na
mistni stfedni Skole Columbine High School, nebyl tak masovym, co se do poctu mrtvych
osob tyce, ale tento itok je povazovan za nejvétsiho navodce dalSich utokd, jez byly posléze

nejen na uzemi USA provedeny. (Brown a Merritt, 2002)

Pise se 20. duben roku 1999. Dva chlapci jménem Eric Harris a Dylan Klebold, oba narozeni
v roce 1981, ovlivnéni astym hranim pocitaCovych her, po vice jak ro¢ni pfipravé, provadéji
necekany utok. Prvné vpadnou do mistni jidelny, jez je soucésti objektu stfedni skoly,
umist'uji propanbutanové lahve upravené tak, aby v pfedem stanoveném Case vybuchly

a zpusobily tak nedozirné Skody na zivotech nevinnych osob. Diky neodborné manipulaci
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vSak naStésti k vybuchu téchto pfipravenych nastraznych vybusnych systémi nedochazi.

(Drbohlav, 2015)

Oba chlapci, odéni do cernych kozenych plastt, vstupuji v dopolednich hodinach do prostor
Skoly, kde byli vedeni jako studenti. V dané Skole se tehdy nachazelo okolo 450 studentd.
Jiz pted samotnym prahem usmrcuji stfelnymi zbranémi dva studenty, a to konkrétné
partnersky par, ktery si chtél dany den zpfijemnit spolecnym obédem. Tento par nemél
7adnou $anci na preziti. Utok stielcti byl pro chlapce i divku neéekany a nemilosrdny. Po
vstupu za prah budovy Skoly, za¢inaji Dylan a Eric bez jakéhokoliv varovani sttilet na vse
zivé, co se jim jen trochu pohne pted hledim jejich stfelnych zbrani. Vlivem jejich utoku
dochdzi k usmrceni celkem tfindcti nevinnych osob a ke zranéni dalSich Ctyfiadvaceti

nevinnych obéti tohoto zrtidného ¢inu.

Ve chvili, kdy jsou oba chlapci obezndmeni s tim, Ze do budovy Skoly vstupuje mistni Serif,
pachaji nezavisle na sob¢ sebevrazdu zastielenim. (Brown a Merritt, 2002; Doss a Shepherd,

2015)

Po utoku obou jmenovanych vyplyvé najevo, ze svlij hriizny ¢in pfipravovali vice jak rok.
Ozbrojené slozky USA byly velmi blizko odhaleni jejich planu, postacilo by pouze
uskutec¢nit domovni prohlidku, jeZ mohla byt provedena jiz pfed samotnym ttokem, nebot’
FBI oba doty¢né sledovala pro jejich dfivéjSi protipravni jednani, avSak na zakladné
rozhodnuti dotéenych organi k domovnim prohlidkam nedoslo. (Drbohlav, 2015; Brown

a Merritt, 2002)

Jednim ze spousty obdivovatelii tohoto utoku byl naptiklad student americké Virginia
Polytechnic Institute and State University, Seung-Hui Cho. Tento tfiadvacetilety student se
inspiroval tokem Dylana Klebolda a Erica Harrise natolik, Ze provedl obdobny utok dne
16. dubna v roce 2007, ktery nepiezilo 32 osob, véetné utocnika samotného. (2000 to 2018
Active Shooter Incidents, 2018; Drbohlav, 2015)

3.1.2 Anders Behring Breivik, Norsko 2011

Jednim z nejznaméjSich utokt aktivniho uto¢nika v Evropé, je utok tzv. osamoceného vlka,
téz zndmo pod pojem ,,.Lonewolf*, jménem Andreas Behring Brejvik. Tak jako je tenka
hranice mezi teroristou a aktivnim Gto¢nikem, tak jesté tenci je tato hranice mezi tzv. Lone
wolfem a aktivnim utocnikem. Cile tokl téchto druhi masovych vrahli jsou naprosto
totozné, tedy spocivaji v tom, zabit a zranit co nejveétsi mnoZzstvi nevinnych osob a ziskat pfi

tom medidlni slavu. V nékterych publikacich je Anders Behring Breivik povazovan za
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Lonewolfa, v n¢kterych za aktivniho uto¢nika. Vzhledem ke skutecnosti, ze jeho pocin byl

S 4

2015)

Tento norsky obcan je synem norského diplomata pracujiciho na ambasadach v Londyné
1 Pafizi. Jeho matkou je zdravotni sestra. Po rozvodu jeho rodict se navratil spolecné
s matkou do rodného Norska. Od pubertalniho v€ku, prestal jakkoliv komunikovat se svym
otcem. Jiz od mladi se Anders Behring Breivik povazoval za idealniho muze arijského typu.
Zastaval nazor, ze je tieba ochranovat svou kulturu, a to za kazdou cenu. Velmi otevien¢ se
stavel k nendvisti vii¢i mensSinam. Sepsal manifest ,, 2083: Evropska deklarace nezavislosti “,
ktery ze své emailové schranky rozeslal na nemalo, fadové piiblizné tisicovce e-mailovych
schranek, které uzivaji obdobné premyslejici osoby. Tento e-mail rozeslal ptiblizné 90 minut

pfed samotnym utokem. (Melle, 2013)

Utok tohoto muze miizeme rozdélit na dvé &asti. Prvni &ast se odehrala v hlavnim mésté
Norského kralovstvi, ve vladni ctvrti Osla. Zde zapocal své bésnéni tehdy dvaatticetilety
Breivik za pouziti vybusného systému. V odpolednich hodindch dne 22.07.2011 piejel
s dodavkou, v niz byla ukryta vice jak jedna tuna trhaviny mezi vladni budovy a zde tuto
dodavku ponechal odstavenou. Nastavil v ni Casova¢ a z mista prevleCeny za policistu
odesel. Mohutny vybuch ptipravené trhaviny ze smési dieselu a hnojiva zabil celkem 8 osob.
K vybuchu doslo v 15:26 hodin mistniho ¢asu. Jen diky relativné pozdni hodiné pate¢niho
odpoledne nedoslo k vétSimu poctu obéti, nebot’ v danou dobu jiz ve vladni ¢tvrti nebyla

takova fluktuace osob, jako v jinych pracovnich dnech.

V dobé€ vybuchu byl jiz Anders Breivik na cesté k 35 km severozapadné vzdalenému ostrovu
Utgja, kde se v danou dobu nachézi ptiblizné¢ 600 mladych lidi. Na tomto ostrové mél
v danou dobu probihat mitink Norské strany prace, jehoz se pivodné méla Gcastnit mj.
tehdejSi Norska premiérka Gro Harlem Brundtland, ale pracovni povinnosti ji nakonec
nedovolili se tohoto mitinku ucastnit. Spolu s ni méli byt na ostrové ptitomni 1 dalsi vysoce
postaveni politici a predstavitelé Norské strany prace. Zde nebezpecny pachatel zahajuje
druhou ¢ést svého piredem planovaného krveproliti. Na tento ostrov se dostava okolo 17:15
hodin mistniho ¢asu pfevozem. Stale jesté¢ odén do policejni uniformy, vyzbrojen pistoli,
dale pak automatickou puskou vstupuje Breivik na ostrov a za¢ind nemilosrdnou stielbu po
vSem Zivém. V case 18:15 hodin mistniho ¢asu se k ostrovu dostava policejni SWAT tym,
ktery se s uto¢nikem setkava tvaii v tvaf na volné mytiné. V tu dobu jiz Anders Behring

Breivik v rukou nedrzi zaddné zbrané, ruce ma neustéle nad hlavou a s policisty spolupracuje.
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Na vyzvy policistl si leha na zem a dochdzi k jeho zadrzeni. Na ostrové po jeho bésnéni
zustava celkem 69 mrtvych lidi. Z nésledné provedenych zdravotnich pitev bylo zjisténo, ze
utocnik pifi svém jedndni pouzil specidlné upravené stielivo, které mélo za tkol se pii
priniku do téla rozpadnout na malé ¢astice a tim zpusobit co nejveétsi poranéni. (Timeline:

How Norway's terror attacks unfolded, 2012)

Utoeya Island: Where Breivik's victims fell

S
e *| NORwAY

; \ ~— Utoeya
\ O0slo

\

" i

e Killed ®Injured ®Died later

Breivik arrested
T L

Obrézek 1 - Ostrov Utoeya a vyobrazeni mist, kde A. B. Breivik utocil (Timeline: How
Norway's terror attacks unfolded, 2012)

V letnich mésicich roku 2012 bylo u konce soudni pfeliceni s obzalovanym Andersem
Behringem Breivikem, ktery byl obzalovan za terorismus a vrazdu. Podle mistni legislativy
neexistuje moznost ulozeni doZivotniho trestu tak, jako tomu je napiiklad v Ceské republice,
ani k trestu smrti, tak jak tomu je v nékterych statech USA. Za ¢in dostal od Norského soudu
celkem 21 let odnéti svobody nepodminéné s moZnosti prodlouZeni trestu o dalSich pét let.

Tento trest mu muze byt prodlouzen i opakované. (Melle, 2013)

3.2 Ceska republika

Utoky aktivnich utoéniktl v Ceské republice nejsou tak ¢asté, nicméné i na uzemi CR byly
tyto utoky spachany, a to at’ uz v davné historii, tak i v poslednich letech. Tyto utoky,

bohuzel 1 na nasem uzemi, staly to nejcennéjsi, tedy zivoty nevinnych osob.
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3.2.1 Olga Hepnarova, Praha 1973

Za prvni aktivni Gtoénici je na Gizemi soudasné Ceské republiky, tehdejsi Ceskoslovenské
socialistické republiky povazovana Olga Hepnarova, jez se na tzemi hlavniho meésta
dopustila mnohonasobného usmrceni nevinnych osob. Olga Hepnarova byla jiz od svého
mladi velmi temnou postavou, ktera se nebala pouzit nasili v situaci, kdy citila kiivdu vaci
své osobé, piipadné i v situacich, kdy pocitovala nenavist k celému svétu, blizkym osobam,

ale 1 k sob¢ samotné. (Cilek, 2010)

Jiz ve svych tiinacti letech se neuspésné pokusila o sebevrazdu intoxikaci Iéky. Po tomto
pokusu o predavkovani se 1éky nasledovala v jejim zZivoté etapa tzv. pievychovy a prezkumu
v psychiatrické 1é¢ebné v Opavé, kde byla umisténa témér rok. Ve svych dvaceti letech
zacala touzit po ubliZovani jinym lidem, nikoli jen sob&. Zacala uvazovat o nékolikanasobné
vrazd€ nevinnych lidi na Vaclavském namésti v Praze. Diky této mySlence se stala ¢lenkou
stieleckého krouzku SVAZARMu. Jen diky nedostupnosti stieleckého arsenalu upustila od

myslenky vstoupit na Vaclavské namésti v Praze a zacit strilet do nevinnych lidi.

Svou nenavist obratila tedy Olga Hepnarové proti své rodin€ a pokusila se prvné o vrazdu
své nenavidéné sestry a rodict tim zplsobem, ze zapélila v no¢nich hodinach dim, v némz
vSichni v danou dobu spali. Jen diky ndhodé€ nedoSlo k usmrceni a vaZnému zranéni jejich
ptibuznych. Vzhledem ke skute¢nostem, Ze tehdejsi VB vysSettila a uzaviela udalost pozaru
rodinného domu jako nestastnou ndhodu, doslo nasledn¢ v ¢ervenci roku 1973 k udalosti,

ktera se nechvalné zapsala do ¢eskych dé€jin. (Drbohlav, 2015; Cilek, 2010)

V té dobé jiz tiiadvacetiletd Olga Hepnarova usedla za volant ndkladniho automobilu
s rozmyslem usmrtit co nejvice osob. Samotny 10. ¢ervenec roku 1973 zacal pro Olgu
Hepnarovou tim, ze rozeslala prostfednictvim dopisti své rozhodnuti, v némz popsala pro¢
je pfipravena udélat tento hrizny ¢in. Tyto dopisy adresovala naptiklad redakci Svobodného
slova ¢i redakci Mladého svéta. Po vhozeni téchto dopisit do poStovnich schranek se
odebrala do piij¢ovny vozidel, kde si vybrala nakladni automobil znacky Praga RN. Jiz pfi
zapujceni tohoto vozidla méla u sebe Hepnarova osobni véci, oSaceni a dalsi potieby, které
potiebovala v nasledné vazebni véznici. LiSila se tedy timto ¢inem od jinych aktivnich
uto¢nikl tim, Ze neplanovala spachat po ¢inu sebevrazdu, tak jako vétSina utocnikti. Chtéla

byt po ¢inu dopadena, aby mohla se svymi pocity posléze vystoupit u soudu. (Cilek, 2010)
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Obrazek 2 - Cast dopisu Olgy Hepnarové zaslaného tehdej$im novinovym platkim
(Drbohlav, 2015)

Smifena s tim, ze bude po svém rozhodnuti a provedeni nemilosrdného ¢inu umisténa do

vazby, vyjela Olga Hepnarova se zapij¢enym vozidlem do ulic Prahy.

Jiz pfed vyjetim do ulic Prahy méla Olga Hepnarova vyhlédnuté misto, kde tok provede.
Konkrétné se jedna o tramvajovou zastavku na Strossmayeroveé namésti, kde se pravidelné
shlukoval vétsi pocet osob. Prvni pokus o spachani hrizného ¢inu zavrhla pro nizky pocet
osob (9 osob) nachdzejicich se v danou dobu na tramvajové zastdvce. Proto s ndkladnim
automobilem provedla jesté jeden jizdni okruh, po némz na zastavce uvidéla piiblizné 20
postavajicich osob. V tuto chvili nezavahala a pfi pfiblizeni se k tramvajové zastavce strhla
volant nédkladniho automobilu a najela v plné rychlosti do postavajicich osob. (Drbohlav,

2015; Cilek, 2010)
Timto jednanim se podafilo aktivni utoCnici za pouZziti zbrang, kterym byl néakladni
automobil Praga RN, zptisobit t€zka i lehka zranéni celkem dvanacti osob, ale predevsim

timto ¢inem zputsobila smrt osmi nevinnym lidem.
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Jak jiz bylo zminéno, Olga Hepnarova planovala, Ze z dané¢ho ¢inu odejde bez zranéni.
Doufala, ze se za sviij ¢in bude zpovidat nejvyssim odbornikiim z fad psychiatri a Ze jej
bude obhajovat pied samotnym soudem. Pro vSechny bylo nakonec ptekvapenim, kdyz Olga
Hepnarova sama pro svoji osobu navrhla trest smrti. Soud se s jejim ndzorem ztotoznil, uznal
jivinou a rozhodl v jejim osudu trestem nejvyssim, ktery tehdejsi pravni fad dovoloval, tedy
trestem smrti. Trest smrti byl vykonéan v roce 1975 ve formé obéseni. (Cilek, 2010; Cilek,

2014)

Odkaz Olgy Hepnarové vsak zil i1 vice jak 30 let po jejim vrazedném utoku. Inspiroval se ji
tzv. lesni vrah Viktor Kalivoda, ktery v roce 2005 usmrtil celkem 3 osoby. Tento vrah se
obhajoval pfed Krajskym soudem, jez rozhodoval v prvni instanci o viné a trestu tak, ze

konal na popud vnitiniho hlasu Olgy Hepnarové. (Drbohlav, 2015)

3.2.2 Zdenék Kovar, Uhersky Brod 2015

Utok tiasedesatiletého aktivniho stielce Zdenka Kovéie byl vykonan v obci Uhersky Brod
samostatné Ceské republiky. Tento utok nejen, Ze se li§il vyznamné od ptedchozich utoki
spachanych na uzemi CR, ale pfedeviim dal podnét k vyznamné reformé v ramci 1ZS,

piedeviim u Policie Ceské republiky. (Libiger, 2016)

Zden¢k Kovar, ktery byl toho ¢asu legalnim drzitelem stfelné zbran¢, vstoupil ptil hodiny po
poledni v Uherském Brod¢ do mistni restaurace Druzba. Zde se v dobé jeho ptichodu
nachazelo bezmala dvacet osob, které se do této restaurace ptiSly naobédvat. Zden€k Kovar
thned po vstupu do mistni restaurace zapocal podle svédkl bez jakéhokoliv varovani ¢i
upozornéni stiilet ze svého revolveru. Pfi tomto Gtoku zasahuje celkem osm osob tak, Ze

jejich zranéni nejsou slucitelna se zachovanim Zivotnich funkci a na misté umiraji.

Piiblizné patnact minut po zapoleti jeho utoku piijizdi na misto hlidka Policie Ceské
republiky. Po prvni hlidce Policie CR zahajuje Zdenék Kovaf neprodlené stielbu. Policisté
se po tomto utoku stahuji do bezpecného prostoru a podavaji hlaSeni na operacni stiedisko.
V této chvili zaroven dochézi k telefonickému kontaktu mezi operacnim distojnikem [0S
KRP Moravskoslezského kraje a pachatelem, pii¢emz Zdenék Kovai v roli pachatele
upozoriiuje na skutecnost, ze postupné¢ bude popravovat rukojmi, které pod pohrizkou

vvvvvvvv

hlidek PCR, a to az do piijezdu Zasahové jednotky PCR KRP Zlinského kraje.
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Poté, co se ZJ KRP Zlinského kraje dostavila na misto, spachal Zdenék Kovat sebevrazdu

zasttelenim. Po jeho utoku zistalo na misté¢ celkem osm nevinnych obéti, jeden mrtvy

pachatel a spousta materialnich $kod. (Stérba, Biben a Kratochvil, 2015; Stransky, 2015)

Obrazek 3 - Policie CR stiezici prostor pred restauraci Druzba (Némec, 2015)
Tento Utok a samotny postup policistli na misté vyvolal mnoho otazek. Po utoku byl velmi
siln€ kritizovan postup policistll na misté, kteti dlouhé minuty vyckavali a v o¢ich vetejnosti

jsou jim davany za vinu zZivoty nevinnych obéti. (Kasparovska, 2015)

I diky nespokojenosti velmi propirané v médiich, odstartovala PCR nebyvalou a velmi
zésadni zménu, co se ty&e zpracovani detailngjsiho postupu hlidek Policie Ceské republiky
v pfipadech ttoku aktivnich stfelcti. DoSlo k ipravdm v samotném vycviku policistek
a policistli na tuto ¢innost, ¢i ndkupu vystroje a vyzbroje, kterou nyni kazdy uniformovany
policista disponuje. Na tzemi jednotlivych Krajskych feditelstvi policie byly ze stran
vycvikovych instruktorti vydany interni pokyny a doporuceni, jak co nejrychleji zastavit

bésnéni Gto¢nika a jak postupovat po jeho eliminaci. (Libiger, 2016)

Dale doslo ke zfizeni tzv. prvosledovych hlidek. Tyto hlidky byly zfizeny za jedinym
ucelem, zamezit tomu, aby se opakovala situace z tnora roku 2015 v Uherském Brodé¢.
Prvosledové hlidky disponuji ve své vybavé samopaly Heckler & Koch MPS5, tézkymi

balistickymi vestami, balistickymi helmami i Stitem. Tyto ochranné prostiedky by mély
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policistkdm a policistim dodat pocit vétsiho bezpeci pii kontaktu s ozbrojenym pachatelem
a nem¢lo by tedy dojit k priitahiim a vyckavani na ptijezd zdsahové jednotky, tak jako tomu

bylo pfi Gtoku v restauraci Druzba.

3.2.3 Ctirad Vitasek, Ostrava 2019

Prozatim poslednim Gtokem aktivniho utoénika spachanym na tizemi Ceské republiky je
utok aktivniho stielce ve Fakultni nemocnici v Ostraveé. K tomuto utoku doslo v utery
10. prosince roku 2019. Tohoto utoku se dopustil dvaactyfticetilety muz jménem Ctirad
Vitasek. Tento muz trpél utkvélou predstavou, ze je nemocny. Myslel si, Ze ma rakovinu,
coz mu bylo ptfed utokem nékolika odborniky vylouceno riiznymi vySetfenimi, naptiklad
i na klinice hematologie. I ptes veskera vySetieni se Ctirad Vitadsek povazoval za nemocného
a odmital doporuceni Iékafi, aby se se svymi problémy spiSe obratil na psychiatrii. (Kdo byl

sttelec z ostravské nemocnice? Milovnik fotbalu, stavar a revizor, 2019; Vachtl, 2019)

Ctirad Vitasek v uvedeny den okolo 07:15 hodin vstoupil do ¢ekarny traumatologie a zde
bez jakéhokoliv upozornéni zahéjil stielbu z nelegalné drzené stielné zbrané CZ 75 raze 9
mm proti pacientim, jez zde v ¢ekarné ¢ekali na vySetfeni. Na misté ihned pfiSly o Zivot
celkem Ctyfi osoby, dalsi tfi osoby podlehly svym zranénim jesté t¢hoz dne. Jen diky Stésti
prezili tfi pacienti, ktefi byli Vitaskovym utokem rovnéz postiZzeni. (Kdo byl stielec

z ostravské nemocnice? Milovnik fotbalu, stavat a revizor, 2019)

Pti prvotnim zésahu policisti na misté byly zjistovany od svédkl informace k popisu
aktivniho stielce, jeho obleceni apod. Pii této rychlé ¢innosti byly tyto informace pieddvany
prostfednictvim radiostanic veliteli zasahu, vSem zasahujicim hlidkdm a rovnéz na
integrované opera¢ni sttedisko KRP Moravskoslezského kraje. Podle téchto informaci prvné
policisté omezili na osobni svobod¢ muze, jenz odpovidal popisu aktivniho stielce. Tento

muz byl po vylouceni podezieni ihned propustén na svobodu. (Jirouskova, 2020)

Poté, co provedl Ctirad Vitasek utok v ¢ekarné Fakultni nemocnice v Ostrave, utekl z mista
¢inu do osobniho motorového vozidla a s timto odjel z Ostravy nedaleko, do chatové osady
blizko obce Déhylov. Zde pred piijezdem policie spachal sebevrazdu. Jakmile PCR dorazila
na misto, jevil jesté Ctirad Vitasek, ackoliv byl jiZ v tu dobu stfelen vlastnim pfi¢inénim do
oblasti hlavy, znamky Zivota. Po vice jak tficetiminutové resuscitaci vSak zemfel. (Po stielbé

v Ostravé je Sest mrtvych, Zivot si vzal 1 ito€nik. Jedna zranénd zépasi o zivot, 2019)
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Obrazek 4 - Pred Fakultni nemocnici Ostrava policisté omezuji na osobni svobodé muze,
ktery podle prvotnich informaci odpovida popisu aktivniho stielce (Luksza, 2019)

Utok ve Fakultni nemocnici v Ostravé byl proveden velmi nedekané a velmi rychle, véetné
tprku aktivniho stfelce z mista. Hlidky Policie CR se na misto dostavily v ¢asovém
horizontu do 5 minut. Jakmile dorazila prvni hlidka PCR na misto, zapo&ala priizkum terénu
s jasnym cilem, kterym bylo zjistit aktualni polohu uto¢nika a eliminovat jej. V pribéhu
nékolika dalsich minut se na misto dostavilo nékolik desitek policistt, kteti se podileli nejen
na tzv. prizkumu terénu, ale i na zrychleném vySetfovani za ucelem dopadeni pachatele

trestné ¢innosti.

Prace PCR byla v tomto piipadé oproti zminénému ttoku v Uherském Brodé precizngjsi,
rychlejsi a za tuto praci byla PCR z ust tehdej$iho ministra vnitra Jana Hamacka pochvalena.
Na tiskové konferenci nasledné tehdejsi ministr vnitra Jan Hamacek oteviené uvedl, ze PCR
je oproti roku 2015 vice vycvi¢ena, lépe vybavena a ze strany PCR je napfti¢ Ceskou
republikou pfipraveno zasdhnout u typu takovychto utokd vice jak 200 prvosledovych
hlidek. (Po stfelbé v Ostrave je Sest mrtvych, Zivot si vzal i Gto¢nik. Jedna zranéna zapasi

o zivot, 2019; Hrinko, 2021)
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4 RESENI MIMORADNE UDALOSTI VE SPOJITOSTI S UTOKEM
AKTIVNIHO UTOCNIKA

Ackoliv CR potazmo CSR ve své historii pamatuje relativné malé podty ttokd aktivnich
utocnikli na nasem tizemi, bylo i piesto v souvislosti s touto problematikou pod zastitou MV
CR zpracovano na pidé Generalniho feditelstvi hasi¢ského zachranného sboru (dale jen ,,GR
HZS*) a na ptdé Policejniho prezidia Policie Ceské republiky hned nékolik metodik

a doporucenti, jak se v dané situaci zachovat. (Dokumentace 1ZS, 2021)

Dané¢ metodiky doporucuji nejen postup samotnych slozek IZS, ale jsou zpracovany i pro
vetejnost jako doporuceni tak, aby doslo v ptipadé utoku aktivniho uto¢nika k co nejmensim
ztratam na zivotech. (Vnitini bezpecnost a vetejny poradek a vybrané kapitoly krizového

fizeni, 2019)

4.1 Cinnost slozek Integrovaného zAichranného systému pii ttoku

aktivniho uto¢nika

Pro slozky IZS byl zpracovan Metodicky pokyn k postupu pfi situaci AMOK STC 14/1ZS.
V tomto Metodickém pokynu jsou detailné rozpracovany tkoly a povinnosti jednotlivych
slozek 1ZS. Na zakladé€ této typové Cinnosti a vlastné i logiky samotného piipadu je tfeba
zminit, Ze na mist¢ takovéto MU nemiiZze byt jiného velitele zasahu neZli policisty

(Dokumentace IZS, 2021; Soubor typovych ¢innosti ¢. 14/1ZS, 2013).

Ze samotné povahy této mimotadné udalosti je ziejmé, Ze zasah piislusnikit HZS a ZZS je
mozny az poté, co dojde ze strany PCR k eliminaci pachatele tohoto zriidného &inu a prostor,
v némz operoval aktivni uto¢nik je pro vSechny slozky IZS bezpecny. Povinnosti policistil
na mist¢ je tedy prvotné zneSkodnéni nebezpecného pachatele a posléze feseni zabezpeceni

koordinace vSech ostatnich sloZek na misté udalosti.
Pii této MU se vede koordinace téchto slozek na dvou urovnich:

Operacni aroven — Jako prvni je vedena koordinace slozek 1ZS na tzv. opera¢ni Grovni,
ktera je vedena skrze Integrované operacni stfedisko Krajského teditelstvi policie (déale jen
,JOS KR PCR*), jeZ je mistné ptislusné. Operaéni distojnik IOS KR PCR na misto udalosti
vysila sily a prostfedky (dale jen ,,SaP*), které maji za ukol likvidaci pachatele a nasledné
poskytnuti Iékafské a jiné pomoci. (Soubor typovych Cinnosti ¢. 14/1ZS, 2013; Vyhlaska
Ministerstva vnitra €. 328/2001 Sb., o n€kterych podrobnostech zabezpeceni integrovaného

zachranného systému, 2001)
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Takticka droven — Druhym mistem koordinace je ptimo prostor, kde doslo k MU zvané téz
AMOK. Koordinace sil na mist¢ je vedenana tzv. taktické trovni. Zde je cinnost
jednotlivych policisti, hasicl 1 zachranait fizena velitelem zasahu, tedy velitelem hlidky
PCR, ktery piijel na misto jako druhy velici policista. Prvni hlidka policisti pii pijezdu
k mistu udalosti ponechavd pifed objektem uzamcéené sluzebni motorové vozidlo
silam a prostfedkiim na misto, Ze jiz v objektu operuje minimalné jedna hlidka PCR.
Policisté této prvni hlidky, tedy 1 jeji velitel, vstupuji taktickym zptisobem do objektu nebo

k mistu, kde dochazi k bezprosttednimu ohrozeni zivota a zdravi osob a snazi se eliminovat

probihajici utok.

Obrazek 5 - Takticky postup policistil proti aktivnimu uto¢nikovi (Janovska, 2021)
Velitel zasahu, jeZ tedy piijel na misto v poradi druhym sluzebnim vozidlem PCR, provede
na misté vyty€eni nebezpecné zony, vytyceni vnéjsi zony, tzv. shromazdiste, kde se shlukuji
dalsi sily a prostfedky, kterym na tomto misté nehrozi Zadné nebezpeci. (Soubor typovych

¢innosti €. 14/1ZS, 2013)
Po provedeni eliminace aktivniho uto¢nika dochazi k poskytnuti prvotni Iékaiské pomoci na
misté¢ MU. Tuto prvotni lékaiskou pomoc zajist'uji vSechny slozky IZS ptitomné na miste.

Podle poctu zemtelych, zranénych a psychicky rozruSenych osob muze dojit k aplikaci
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dalsich typovych ¢innosti, jako jsou napt. STC 09/IZS — metoda START a STC 12/1ZS
poskytovani psychosocialni pomoci osobam dotcenym MU. (Soubor typovych ¢innosti €.
09/1ZS, 2016; Soubor typovych ¢innosti ¢. 12/1ZS, 2015; Soubor typovych c¢innosti €.
14/1ZS, 2013)

4.2 Doporuceny postup pri utoku aktivniho uto¢nika pro ohroZené osoby

K samotnému piipadu aktivniho utocnika bylo po celém svéte vydano nékolik video navodi,
jak se zachovat na misté, kde k utoku doslo nebo pravé dochazi. Policie CR se inspirovala
zahrani¢nimi spoty a prevzala tzv. koncept pieZiti, ktery je tvofen tfemi kroky. Jsou to Uték,
Ukryt a Boj. Na toto téma bylo policisty CR pod zkratkou ,,USB* neboli Utikej, schovej se,
bojuj! vytvofeno video, jez je dostupné nejen na strankidch policie.cz, ale 1 na
nejsledovangj$im internetovém video kandlu znamém pod nazvem youtube.com. (Penc

a Beréanek, 2017)

Doporuceni pro osoby, jez jsou v napadeném objektu ohrozeny aktivnim uto¢nikem, je

rozdéleno do 3. fazi:

Ute¢ — pokud to nastalé okolnosti dovoli, doporucuje se z napadeného objektu co nejrychleji
utéct pry¢. Pii utéku se osobam doporucuje nechat ruce viditelng, tak aby méli zasahujici
policisté ulehcenou préci s typovanim a vyhledavanim aktivniho Gto¢nika. Pfi utéku se dale
doporucuje vnimat pokyny zasahujicich policistii, témto se pokusit piedat co nejvice
informaci k ato¢nikovi, jak vypada, jaké ma zbrané apod. RovnéZz by mély utikajici osoby

varovat dal$i osoby o tom, co se d&je.

Schovej se — kdyZ je situace natolik vazna, ze se nepodafi z mista utéci, je doporuceno
zabarikadovat se v mistnosti, tedy nejlépe uzamknout dvefte, zajistit je dalSimi pfedméty tak,
aby byl ztizen vstup Gto¢nika do mistnosti, kde se nachazeji osoby. Po uzamknuti ptipadné
1 zablokovani dveti se dale doporucuje, aby schované osoby zatelefonovali na linku 158, zde
aby operacnimu dustojnikovi popsali misto, kde se pravé nachazeji, co okolo sebe vidi, co
slysi. 1 diky témto informacim miiZze dojit k rychlej$i eliminaci Uto¢nika ze strany

zasahujicich hlidek.

Bojuj — tato faze je az tou opravdu posledni variantou, pfi niZ dochazi k bezprostiednimu
ohroZeni zivota a zdravi. Jakmile dojde k fyzickému kontaktu mezi ito¢nikem a ohrozenou
osobou, je doporuceno vsemi dostupnymi prostiedky bojovat o sviij zivot. Vzhledem ke

skutecnosti, ze je ve vétSiné ptipadech pachatel ozbrojen, je k ochrané zivota doporuceno
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pouzit jakéhokoliv pfedmétu, ktery by mohl mit povahu zbrané a s timto se chranit.
V ptipadé€, ze by pii ochran¢ Zivota doslo ke zranéni nebezpecného pachatele, nebude
puvodné ohrozena osoba stihana pro trestny ¢in, nebot’ v téchto ptipadech dochazi k aplikaci
ustanoveni §§ 28, 29 trestniho zakoniku, tedy Krajni nouze a Nutné obrany. (Séerba, 2020;
Penc a Beranek, 2017)

Vyjednavej — V posledni dob¢ se na mezinarodni scéné objevuje ve spojitosti s feSenim
ataku aktivniho uto¢nika moznost zvana vyjednavej. Tato moznost by méla slouzit a je
doporucena opravdu jen pro osoby, jez jsou si naprosto jisté ve svych komunikac¢nich

schopnostech.

Této moznosti mohou zkusit vyuZit osoby, jez pracuji napiiklad u Policie Ceské republiky
jako krizovi interventi, vyjednavaci atp. V civilni sféfe je pak tato moznost ur¢ena pro osoby,
jez dnes a denn¢ komunikuji s jinymi osobami a opravdu si tak zvané troufaji nasadit sviij
zivot samotnému vyjednavani. Nicmén¢, tato varianta neni prozatimné nikomu vylozené

doporucovana.
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II. PRAKTICKA CAST
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5 SITUOVANI OBJEKTU URADU PRACE V RYCHNOVE NAD
KNEZNOU
Byvalé okresni mésto lezici na fece KnéZna v Severovychodnich Cechach, rozkladajici se
na vychod¢ Kralovéhradeckého kraje v nadmotské vysce 320 m. n. m., to je Rychnov nad
Knéznou. Toto mésto ke konci roku 2020 citalo celkem 10.899 trvale zijicich obyvatel, déale
ptiblizné 2.000 osob, jez zde byly nebo mozna i stile jsou ubytovany na ubytovnach ¢i
v pronajatych bytovych jednotkéach, z nichz pfevazna vétSina je zaméstndna v primyslové
z6n& Skoda Auto a.s. Kvasiny, vzdalené 5 km od centra. Pravé diky této pramyslové zoné
se muze nejenom mesto, ale i cely okres Rychnov nad KnéZznou pySnit nejmensi

nezaméstnanosti v ramci celé CR.

Dne 31.12.2020, bylo z celého okresu ¢itajiciho bezmala 78.000 osob, vedeno jako zadateli
o zamé&stndni v evidenci ufadu préace ,,pouhych® 998, pticemz volnych pracovnich pozic
v tento den bylo evidovano 2.115. (Vefejna databaze, 2021)

Tabulka 1 - Stav obyvatel ke dni 31.12.2020 v Rychnové n. Kn.
(Vetejna databaze, 2021)

Celkem Muzi Zeny
Pocet obyvatel 10 899 5227 5672
0-14 1645 794 851
viomve s es 6893 3488 3405
véku (let) -
65 a vice 2 361 945 1416
Pramérmy vak (let) 43,4 41,8 44,9

Tato obec s roz§ifenou ptisobnosti ma dale ve svém centru situovanou budovu Uzemniho
odboru Policie Ceské republiky. V této budové sidli Sluzba kriminalni policie a vySetfovani,
Dopravni inspektorat. Predev§im pro rychlé nasazeni a zakroceni je zde Obvodni oddéleni
policie (dale jen ,,O0P%), jez ma ve svych fadach proskolené policisty na cinnost
prvosledovych hlidek. Prvosledova hlidka Obvodniho oddé€leni policie Rychnov nad
KnéZnou je v plném nasazeni denné 24 hodin, sedm dni v tydnu po cely rok. Prioritnim
ukolem této prvosledové hlidky je, co nejrychleji a nejefektivnéji zasahnout v ptipade

hroziciho nebezpeci proti ozbrojenému, ¢i neozbrojenému pachateli.

V obci Rychnov nad KnéZznou sidli dalSi ozbrojend slozka, kterou je Méstskd policie
Rychnov nad KnéZnou. Tato slozka sidli v samotném centru Rychnova nad Knéznou a vede

uzkou spolupraci pravé s Obvodnim oddélenim policie Rychnov nad KnéZnou. Obé tyto
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slozky si vzajemné velmi dobfe vypomahaji se zajistovanim poradku na tizemi obce, rovnéz
1 v ramci feSeni bezpecnostni problematiky, v jiz nékolikrat zminiované firemni oblasti.
Ve mésté jsou situovany dalsi dvé zakladni slozky IZS. Konkrétn¢€ jimi jsou Hasicsky

zachranny sbor Ceské republiky a Oblastni nemocnice Nachod, a.s., nemocnice Rychnov

nad Knéznou, v nizZ je situovéana ZZS.

HZS

SomAEN

Krngon

'

M D

g,
¥ Rych'rfw gl
nad Kn&znou

Rychiiod L
VY nod ndnou:
% sthe =

y ‘ o %, Ha Drandeh,

UP RK

Obrazek 6 - Mapa Rychnova nad Knéznou se zakreslenim
slozek IZS a objektu UP RK (Mapa kriminality, 2020)

Objekt Utadu prace Rychnov nad Knéznou sidli v jihovychodni ¢asti mésta Rychnov nad
Knéznou. V blizkém okoli tohoto objektu, pfesnéji feceno pred hlavnim vchodem do tohoto
objektu se nachézi hlavni pozemni komunikace €. 1/14, ktera prochazi skrze jizni ¢ast mésta
a pokraduje az k samotné firemni oblasti napojené na zavod Skoda Auto a.s. v Kvasinach.
K této pozemni komunikaci je pfilehla benzinova ¢erpaci stanice AVIA a déle pak obchodni

zona seskladana z obchodniho domu Kaufland, Deichmann, Takko a DM Drogerie. Timto
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je poukazéano na skutecnost, ze vybrany objekt se nachazi v mist¢, kde je vysoka fluktuace
osob, a tedy i pfi napadeni tohoto objektu aktivnim uto¢nikem zvysené riziko pro civilni

obyvatelstvo.

5.1 Popis objektu Uiadu prace Rychnov nad KnéZnou

Budova Utadu prace Rychnov nad KnéZnou se nachazi na ulici Stemberkova. Je opatiena
¢islem popisnym 1433. Jedna se o pétipatrovou budovu, vedle niz jsou pfilehlé garaze. Tyto
gardze nejsou soucasti budovy, nelze jimi vstoupit do samotného objektu. Vstup do této

budovy je tvofen hlavnimi vchodovymi dvefmi situovanymi smérem k hlavni pozemni

komunikaci ¢. I/14. Tyto dvete jsou dvouktidlé a v pracovni dobé neuzamcené.

Obrazek 7 - Pohled na pfedni ¢ast budovy UP RK — foceno pies pozemni komunikaci
¢. I/14 (zdroj vlastni)

Druhy vstup do budovy je tvofen zadnimi vstupnimi dvetmi, které jsou uréené pievazné pro
osoby s télesnym postizenim, invalidy na vozi¢ku. Nicmén¢ 1 t€émito dvermi prochazeji

navstévnici uradu, kteti napiiklad zaparkuji sva vozidla praveé u zadni ¢asti budovy.
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Obrazek 8 - Panoramaticky snimek — pohled na zadni ¢ast budovy UP RK a ptilehlou

obchodni zonu (zdroj vlastni)

Za hlavnimi vchodovymi dveimi se nachazi tzv. pfijimaci chodba UP RK, ze které lze
vstoupit vpravo do ¢ekarny samotného UP RK nebo postupovat chodbou rovng, kde se
nachdzi recepcni okénko. V ptipadé€, ze osoba nepozaduje jednani na recepci, mize okolo
recepce pokradovat a vstoupit do daliich prostor budovy UP RK, p¥ipadné bez jakékoliv
kontroly vystoupat az do nejvyssich pater budovy.

Uvnitt budovy, konkrétné¢ v jejim stiedu, je situovano schodisté. Toto schodisté je od
vydanou oddélenim Okresni spravy socialniho zabezpeceni (déle jen ,,OSSZ®), kterd
informuje navstévniky o skutecnosti, Ze OSSZ je pfipravena jednat se zakazniky skrze
elektronickou komunikaci. I diky této informacéni tabulce ubylo pocétu navstévniki
v samotné budové UP RK. Toto schodi$té je vedeno od piizemi budovy az do patého

nadzemniho podlazi.
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6 POSOUZENI STAVAJICIHO ZABEZPECENI BUDOVY URADU
PRACE V RYCHNOVE NAD KNEZNOU

Pro lepsi orientaci v oblasti sou¢asného zabezpe&eni objektu proti Gtoku AU byl proveden
fizeny rozhovor s feditelkou objektu UP RK (viz. kapitola &. 6.1). V ramci tohoto rozhovoru
byla téhoz dne, se souhlasem pani feditelky, provedena potiebnd fotografickd dokumentace
objektu a jeho zabezpecovacich prvki. Tyto fotografie jsou vlozeny do jednotlivych ¢asti

rozhovoru, vcetné dalsich kapitol této prace.

6.1 Soucasné zabezpeteni objektu UP Rychnov nad KnéZnou

Aktualni zabezpedeni objektu UP RK v souvislosti s jeho napadenim ze strany AU bylo
zjistovano prvné formou fizené¢ho rozhovoru. Rozhovor byl veden se samotnou feditelkou

UP RK vézenou pani Ing. Hanou Kasperovou. Tento rozhovor byl proveden dne 16.03.2022.
Otazky a odpovédi:

1) Jak dlouho jste ve funkci Feditelky UP RK a ménil se od VaSeho ndstupu do funkce
Feditelky néjakym zpitsobem zabezpecovaci systém budovy nebo nékterd z reZimovych

opatieni?

Na UP RK pracuji od roku 1991. Od roku 2017 jsem zde ustanovena feditelkou. Co se tyce
samotného zabezpeceni uvedeného objektu, tak k tomuto mohu uvést, Ze od mého nastupu
na post feditelky, tedy od roku 2017 az do soucasné doby, nebyla provedena zddna zména
v jeho zabezpeceni. Z mé strany bylo jiZ v minulosti poZadano napf. o inovaci kamerového

systému, nicmén¢ z divodu finan¢niho, byly moje Zadosti dosud nevyslySeny.
2) Kolik mda UP zaméstnancii a jakd jsou zde oddéleni?

Kromé Utadu prace v této budové sidli jesté OSSZ. Samotny Utad prace s podruzenymi
pracoviSti a oddéleni pojima v soucasné dob& 40 zaméstnanci. OSSZ dale pak pojima

pfiblizné 50 zaméstnancti.
3) Kolik se v budové nachazi zaméstnancii v béZny pracovni den?

V pracovni dny, tedy v pondéli a stiedu, piredev§im v dobé uUfednich hodin, které jsou
stanoveny od 08:00 hod. do 17:00 hod., se zde v budové nachazi najednou dohromady

bezmala 90 zaméstnancu.
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4) Mate piehled o tom, kolik pFiblizné osob v uredni den navstivi budovu ép. 1433?

Konkrétni statistiky za jednotlivé dny nemam k dispozici, ale dle konzultaci s odd¢élenimi
spadajicimi pod UP RK a déle pak pod OSSZ je mi zndmo, Ze v praméru za jeden pracovni

den navstivi budovu UP RK cca 50 navstévnikd, zakaznik®L.
5) Je Vim zndmo, kolik se celkem miife v jednu chvili nachdzet v budové UP RK osob?

Toto nejsem schopna zdokumentovat ani dolozit, mohu jen fict, ze ¢isté z mého odhadu se

bude jednat o0 90 zaméstnanct + 30 zakaznikt, tedy 120 osob.
6) Jak je tvoien vstup do budovy UP RK pro ndvitévniky?

Jak jiz bylo fe¢eno, vstup do budovy je tvofen hlavnimi dvefmi, jez jsou klasické, prosklené.
Je zde jediné zabezpeceni a tim je zadlabaci zamek, ale ten je u vSech dvefi a v pracovni
dobé& neaktivovany, tedy zdmek neni uzamcen. Jinak je vstup skrze tyto dvefe v pracovni
dobé¢ bez jakéhokoliv dalsiho zabezpeceni. Tyto dvete jsou jednokiidlé. Kdokoliv, kdo jimi
projde, pfichéazi k recepci a zde nahlaSuje sviij pfichod. Toto je vSak individudlni. Muze se
rovnéz stat a stava se, ze osoba vstupujici do objektu timto vchodem, nijak pracovnika na

recepci nekontaktuje a rovnou pokracuje do dalSich prostor budovy.

Obrazek 9 - Hlavni vstup do budovy UP RK (zdroj vlastni)
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Déle je zde tvotfen vstup do objektu ze zadni Casti budovy. Tento vstup je opét tvoren
jednokfidlymi dvefmi, na nichz neni zfizeno v pracovni dob¢ jiné zabezpeceni, jen stejné
jako u hlavnich vchodovych dvefi, pouze zadlabacim zdmkem. U t&chto dvefi je jesté ziizeno
tlacitko pomoci, ale toto slouzi pouze pro invalidy na voziku, ktefi si nedokdzou dvete sami

oteviit. Toto tlacitko oznami na recepci, Ze je u téchto dvefti osoba, kterd je nemiize otevrit.

Obrazek 10 - Pohled na zadni vchod do budovy UP RK (zdroj vlastni)

7) Jsou tyto vstupy opatieny jinym zabezpecovacim zarizenim, kromé zadlabactho zamku?

Oboje tyto dvefe jsou napojeny na systém EZS Galaxy, ktery je vSak automaticky
odkodovan kazdy pracovni den v €ase 05:40 hodin. Toto zabezpeceni muize byt odkédovano

1 pfed timto ¢asem, a to prvnim pracovnikem, jeZ vstoupi do objektu. Poté zlistava toto
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zafizeni automaticky deaktivovano az do 20:00 hodin, kdy se opét automaticky zakdduje.
Po prvotnim odkodovani jiz zistava EZS na téchto dvefich odpojeno az do samotného

automatického zakddovani.
8) Je v budové UP RK ziizena recepce?

Ano, recepce je ziizena v ptizemi, naproti hlavnimu vchodu do budovy UP. Tato recepce je
opatiena obycejnym krycim sklem, které zde bylo montovano v dobé, kdy zacala pandemie

COVID-19 a dale pak piepazkou, ptes kterou recepcni komunikuje se zdkazniky.

,,.""lhlL -
E‘_“r"‘

Obrazek 11 — Pohled na recepci a vstup do ¢ekarny situované v objektu UP RK
(zdroj vlastni)

9) Je na této recepci neustdle fyzickd pritomnost osoby?

Ano, recepce je v pracovnich dnech a vufednich hodinach zabezpeCena neustalou

pritomnosti fyzické osoby, tedy zaméstnance UP RK.

9a) Je tento zaméstnanec recepce externim pracovnikem néjaké bezpecnostni

agentury?

Nenli, jedna se o zaméstnance UP RK, nicméné v dobé jeho neptitomnosti jej prave

externi pracovnik bezpecnostni agentury (dale jen ,,BA*) zastupuje.
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9b) Pohybuje se v pracovni dobé UP RK po budové néjaky bezpeénostni pracovnik?

Ano, vufednich dnech je zde zajiSténa pfitomnost pracovnika soukromé
bezpecnostni agentury WAZA Security spol. sr.0. Tento pracovnik se muze

pohybovat po celém objektu UP RK.

9¢) Je pracovnik BA vybaven stielnou (i jinou zbrani pro piipad, Ze by do budovy

vstoupil AU?

Pracovnici BA se v budov¢ stiidaji, neni pravidlem, ze je zde pouze jeden nebo dva
totozni pracovnici. Tito pracovnici mohou byt vyzbrojeni mj. i stielnou zbrani. Vstup

do objektu se zbrani neni nijak zakazan.

10) Je na recepci ziizeno tlacitko pomoci neboli tlacitko SAS neboli Social asistent safety

— Nougzoveé tlacitko?

Ano toto tlacitko je zfizeno nejen na recepci, ale na kazdém pocitaci v kancelatich celého
objektu. Jakmile kterykoliv pracovnik zmackne ptislusné tlacitko na klavesnici svého PC,
ihned se timto vysle signal na vSechny pocitace, jez jsou napojeny do systému. Tedy po
zmacknuti tohoto tlagitka jsou informovani na svém PC vsichni pracovnici UP RK, ktefi se
timto dozvidaji, Ze v objektu nastalo nebezpeci, kde pravé toto nebezpeci vzniklo, vcetné

uvedeni informace o tom, kdo o nebezpeci informuje.
11) Mohou se navstévnici dostat do vysSich pater budovy i bez védomi recepce, jak?

Ano, budova ma dva vchody. Jednim je hlavni vchod, kterym zékaznici, klienti vstupuji do
budovy a pied nimi je situovana recepce. Dale je zde vstup pro invalidy, ktery je umistén
v zadni ¢asti budovy. Po priichodu témito dvefmi se osoba dostane piimo pted schodiste,

kterym se bez védomi recepce muze dostat 1 do vySSich pater budovy.

Oba vstupy do objektu jsou monitorovany pouze a jenom venkovnimi kamerami umisténymi
nad témito dvefmi. Vchody do budovy jsou otevieny pravidelné v uiedni dny a to od 07:00

hodin do 17:00 hodin.

12) Jsou v budové néjakym zpiisobem upravena reZimovd opatieni, napv. kontrola vstupu

zaméstnancii do budovy, kontrola navitévnikii UP RK, apod.?

Zadna takovato rezimova opatfeni v této budové zfizena nejsou. Popravdé, netuSime, kdo

nam do budovy vstupuje a ani kde vSude po budové se pohybuje.
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13) Je vedena o navstévdach osob néjaka kniha ndvstév i kniha pFitomnosti osob

v objektu?

Kniha navstév ani evidence osob ptichdzejicich do budovy nijak opatiena neni. Pfestoze jsou
zde na néktera pracovisté¢ piedem nahlaSené navstévy, tak do budovy miize vstoupit
kdokoliv, naptiklad zadnim vchodem urcenym pro invalidy a bez védomi recepce mtize dojit

napiiklad az ke mné¢ do kancelare, kterd je situovana ve 3. patie této budovy.
14) Je u recepce ziizen bezpecnostni ram?

Bezpecnostni rdm u recepce ziizen neni.

15) Je budova opatiena kamerovym systémem?

Budova je opatiena kamerovym systémem od firmy ISS Computres, s.r.0., Usti nad Orlici.
Tento kamerovy systém je zfizen pouze na vngjSich ¢astech budovy. Uvnitf budovy zadny
kamerovy systém bohuZel umistén neni. Zaznam z vnéjSiho kamerového sytému je
v redlném Case promitdn na monitoru, ktery ma na starosti spravce budovy. Tento ma
kancelaf situovanou v budové UP RK ve tietim nadzemnim podlazi. Nikdo jiny piistup ke

sledovani tohoto kamerového systému nema.
16) Je budova opatiena centrdalnim elektronickym zabezpecovacim systémem?

Ano, budova je opatiena systémem EZS Galaxy. Tento systém, konkrétné kodovani tohoto
systétmu je umisténo za hlavnimi vchodovymi dvefmi objektu. Nikde jinde kddovani

systému budovy neni situovano.
17) Kdo ma pristup do EZS?

Do tohoto systému maji ptidélené kody pouze vedouci pracovnici danych sekci a dale pak
vybrani pracovnici ufadu. Rozhodné neni vstupni kod ptidélen kazdému pracovnikovi, tedy

rozhodné nemiize systém odblokovat kazdy zaméstnanec, jez vstoupi do objektu.
18) Je tento EZS napojen na 10S PCR nebo jinou bezpecnostni slozku?

V ptipad¢ vzniku poplachu na tomto zabezpecovacim zafizeni je informovana soukroma
bezpecnostni agentura ,,WAZA®“. V ptipad€¢ poplachu tato agentura vyjizdi neprodlené
k budové UP RK a dle jejich internich pokynti ma povinnost rovnéZ o tzv. napadeni objektu

informovat bezpeénostni slozky, bud MP RK, popt. I0S PCR KHK.
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19) Jsou v pracovni dobé aktivovdana tzv. PIR Cidla napojena na EZS i cidla otiesova

neboli audio detektory?

V ramci zabezpeceni objektu jsou ¢idla aktivovana v mimo pracovni dobu a jsou umisténa

na vnéjsi zabezpeceni objektu, tedy konkrétné na plast’ budovy.

19a) Jsou v pracovni dobé aktivovany audio detektory té7 znamé pod ndzvem

» TFiSaky“ na prosklenych dverich uvniti budovy, mezi jednotlivymi oddélenimi?

Nejsou, nebot’ objekt ve vnitinich prostorach neni nijak zabezpecen EZS. Toto
zafizeni je umisténo pouze na vnégjSich oknech a aktivovano pouze a jenom

v mimopracovni dobu.

20) Jsou jednotliva oddéleni ¢&i patra zabezpeCena proti neoprdvnénému vstupu

nepovolanych osob, napi. ipovymi kartami apod.?

Cipové karty nejsou v nasem objektu viibec pouZivany, ani na toto nejsou zde zfizeny zadné
elektronické systémy. Mohu pouze uvést, ze oddéleni situované ve 2 nadzemnim podlazi,
tedy konkrétn¢ oddéleni OSSZ je od pocatku vyskytu pandemie COVID-19 uzam¢eno pro
vetejnost. Na toto pracoviSté se nikdo nedostane bez ptislusného klice od vchodovych

prosklenych dvefi. Toto oddé€leni se timto zplisobem absolutné uzavielo pfed pfistupem

vetejnosti a nasilny vstup dovnitt je mozny pouze za piedpokladu rozbiti téchto dveti.

Obrazek 12 — Pohled na dvefe mezi jednotlivymi oddélenimi v budové UP RK

(zdroj vlastni)
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21) Je mezi jednotlivymi zaméstnanci a Vami vedena komunikace skrze nékteré aplikace

jako je Whats App , Signal, apod.

Ne, nemame spolec¢né s pracovniky vedenou zadnou komunikaci skrze uzavienou skupinu
na nékteré ze shora uvedenych aplikaci, ¢i socidlnich sitich, pfipadné komunikac¢nim

Scrveru.

22) Maji zaméstnanci UP v podvédomi, co znamend pojem Aktivni titoénik & aktivni

stirelec?

Ano, jelikoz vroce 2017 doslo v budové UP ke cvigeni 1ZS, se zaméfenim na situaci
AMOK, které potadalo KR PCR Kralovéhradeckého kraje a vétsina nasich zaméstnancii se

tohoto cviceni Gcastnila osobné. Vyzkouseli si tuto situaci jako figuranti.

23) Védi tedy zaméstnanci, jak maji postupovat v pripadé utoku aktivniho stielce v budoveé,

znaji doporucovany postup ,,USB“ (utikej, schovej se, bojuj)?

Ano mohu fict, ze vSichni, jez se tohoto cviceni ucastnili, si uvédomuji, co znamena zkratka

USB.

24) Probéhla néjaka dalsi Skoleni &i cvic¢eni zaméstnancii v problematice osobni ochrany

a jak Casto probihaji tato Skoleni?

Ano, v minulosti, myslim si, Ze to bylo n¢kdy v letech 2018 a 2019 probihala Skoleni, ktera
potadala Krajska sprava Utadu prace v Hradci Kralové. Jednalo se o $koleni na bezpeé¢nost
a osobni ochranu zaméstnance pied fyzickym napadenim ze strany jiné osoby. Tohoto
cviCeni nebo skoleni se ti€astnili zaméstnanci, jeZ pracuji v tzv. prvni linii, tedy zaméstnanci
UP, kteti denné pfichazeji do kontaktu se zikazniky a Zadateli. Toto §koleni prob&hlo pouze
pro dané zaméstnance jedenkrat. Od onoho roku 2018 nebo 2019 k Zadnému dalSimu Skoleni

¢1 zdokonalovacimu zameéstnani v tomto oboru nedoslo.

25) Maji zaméstnanci budovy se v budové UP nékde schovat? Sklep, stiecha, trezory, jei

by se daly uzamknout zevniti' a na které se poté nikdo nedostane?

Ne, zadné takové mistnosti zde nejsou. Vstup na stiechu je velmi komplikovany.
Zamg¢stnanci nemaji jinou moznost nez utéct, pokud je to mozné. Popiipadé se uschovat ve

svych kancelétich a v tom ,,nejhor$im* ptipadé bojovat.
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26) Doslo za VaSeho piisobeni zde na UP RK k néjakému titoku na zaméstnance piipadné
pokusu o utok a bylo toto néjako ieSeno, piip. bylo z tohoto vyvozeno néjaké bezpecnostni

opatieni, které by trvalo dosud?

Za dobu mé piitomnosti na UP RK, tedy od roku 1991 nedoslo k z4dnému vyznamn&j§imu
utoku na zaméstnance ze strany klientti. Par incidentii se odehralo, avSak nikdy ve spojitosti
s utokem Aktivniho uto¢nika. Pokazdé se jednalo pouze o vulgarni napadani zaméstnanct,
mensi mira agrese ze strany zakaznika, ktera vSak byla vyfeSena piijezdem hlidky MP RK

nebo hlidky OOP RK.

27) Byla v objektu UP RK piijata néjakd opatieni po iitoku provedeném v roce 2021

v budové UP v Praze, kde doslo ke stielbé a usmrceni jedné ze zaméstnankyii UP?
Z4dna opatieni piijata nebyla. Pouze jsme byli informovani o daném ttoku.

Na zaklad¢ provedeného fizeného rozhovoru bylo zavérem ze strany Ucastnikii rozhovoru
konstatovano, ze soucasné zabezpeceni budovy UP RK neni dostate¢né v piipadé napadeni
objektu AU. Nékteré systémy jsou zastaralé a diky volnému pfistupu osob do vSech prostor

budovy je velmi vysoké riziko ohroZzeni zaméstnancu.

6.2 Cviceni Policie CR z roku 2017 zam&Fené na vtok aktivniho utoénika

v daném objektu

Z fizeného rozhovoru s feditelkou UP RK pani Ing. Hanou Kasperovou bylo zjisténo, Ze
zamestnanci pracujici v budove ¢p. 1433, maji podvédomi o tom, kdo je aktivni utocnik, jak
se v jeho pfitomnosti maji chovat a k tomuto jim rovnéZ pomohlo i1 provétovaci cviceni, jez

bylo provedeno ve spolupréci s Policii Ceské republiky.

Na zaklad¢ tohoto zjiSténi byla v rdmci této bakalafské pace vedena uzka spoluprace
s vedenim Odboru sluzby potadkové policie (dale jen ,,OSPP*) Krajského feditelstvi policie

Kralovéhradeckého kraje.

NiZe je uveden souhrn samotného cvi¢ent, jez bylo v budové UP RK uskuteénéno. Vzhledem

k utajovanym skute¢nostem vyplyvajicim z tohoto cviceni je jeho popis velmi zobecnén.

Vroce 2017 na zékladé¢ vzdjemné dohody mezi Krajskym feditelstvim policie
Kralovéhradeckého kraje (dale jen ,,KRP KHK*) a pobo¢kou Ufadu prace Rychnov nad
Knéznou, doslo k provétovacimu cvi€eni, jez mélo za kol provéfit schopnosti piisluSnikli

Policie Ceské republiky, konkrétng policist z UO PCR Rychnov nad Knéznou a déle pak
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ptislusniktt ZJ KHK. Rovnéz toto cviceni poslouzilo ke vStépeni problematiky aktivniho

titoénika do podvédomi zaméstnancti UP RK.

Toto cviceni zapocalo po piedchozi domluvé a predchozi instruktazi dne 16.11.2017.
Dohoda mezi PCR KRP KHK a UP RK probéhla na po¢atku mésice ¥jen roku 2017. Déle
pak v dopolednich hodinach dne 16.11.2017, doslo k provedeni detailni instruktaze
v budové UO PCR Rychnov nad Kn&znou. P¥i instruktaZi byli p¥itomni viichni policisté, jez
pii cviéeni zasahovali, dale pak vedouci policisté zatazeni na OSPP KRP KHK, jeZ zakrok
detailn¢ sledovali a ziskavali zného cenné poznatky, diky kterym by mohlo dojit ke
zkvalitnéni metodickych pokynti Typové ¢innosti slozek IZS pfi spole¢ném zasahu oznacené
jako STC 14/IZS v Katalogovém souboru. Samotné instruktaze se dile pak G&astnili

zaméstnanci UP RK, ktefi byli v modelové situaci figuranty.

Modelova situace spocivala v tom, Ze v pfedem domluveny cas dochazi k udajnému ttoku
AU v budové UP RK. Po zapodeti tohoto titoku provadi pfedem domluveny zamdstnanec
UP RK telefonat na tisiovou linku PCR (L—158). Hovor piijima opera¢ni distojnik 10S
KRP KHK ptimo v Hradci Krélové a po prvotnim vytéZzeni oznamovatele vysild na misto

dostupné SaP.

------

zapojuji do feseni uméle vyvolané MU. Po vyslani nejblizsich hlidek PCR na misto
pfistupuje operaéni diistojnik k povolani a vyslani ZJ KRP KHK. O vzniku daného incidentu
je informovana MP RK, jejiz zaméstnanec, ktery v danou chvili pfijiméa toto oznameni,
neprodlené vysild na misto hlidku sloZenou ze dvou strazniki. Diky této modelové situaci

jsou mj. ziskany informace o dojezdovych casech hlidek a jednotek k mistu MU.

Prvni jednotky PCR, které se dostavi na misto plni své tikoly. Dochazi ke snaze v co
nejrychlej$im mozném Gase v objektu vyhledat a eliminovat AU, jeZ se v budové UP RK
pohybuje s dlouhou stfelnou zbrani a zde provadi stfelbu proti nevinnym osobam. Déle je
ukolem zasahujicich policistli vytyCeni nebezpené a vnéjsi zony. Tato Cast a celkove

zodpoveédnost za celkové provedeni zékroku piipada na velitele tzv. ,,druhosledové™ hlidky.

Z bezpecné pozice, kterou si urcil velitel zasahu (dale jen ,,VZ*) pfi piijezdu na misto,
dochézi k bezpetnému fizeni a koordinaci dalsich jednotek PCR. Neustile je vedeno
radiokomunikaéni spojeni s hlidkami, jeZ se nachazeji uvniti objektu UP RK. Straznici MP

RK jsou instruovdni k uzavieni ptijezdovych cest k objektu za ucelem minimalizace
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ohrozeni dalSich osob a diky tomuto uzavieni pozemni komunikace dochazi k umoznéni

ptipadného volného pritjezdu dalsich slozek 1ZS, jak jsou HZS CR nebo ZZS na misto.

V piipadé nasazeni dalSich slozek IZS, by ve vytyCeném misté, které urcil VZ, nebyla
ohroZena jejich bezpecnost. Rovnéz vzdalenost od mista MU by byla dostacujici k tomu,

aby mohly dané jednotky IZS véasné, dle pokynu VZ a potieby zasdhnout.

Jakmile velitel zasahu dostava informaci o skuteénosti, Ze byl AU eliminovén a Ze v objektu
nehrozi dal$i nebezpeci, pozaduje detailni informace o stavu uvniti objektu. Od hlidek
nachazejicich se uvnitt objektu dostavd VZ informace pfedevsim o zranénych osobach
a pripadném poskozeni majetku, jez by mohlo vyvolat tzv. Domino efekt, tedy vznik dalsi

ne¢ekané MU.

Na zékladé zjisténych informaci rozhodl v rdmci cviceni VZ o aplikovani tzv. metody
START, konkrétné tedy aplikaci Typové Cinnosti Slozek IZS pii spoleném zasahu
oznatené STC 09/IZS. Na zikladé tohoto pokynu se zasahujici hlidky véetné ZJ KHK
podileji na simulaci prvni pomoci postizenym osobam, osvojuji si pod dohledem ptitomnych
vedoucich pracovnikti OSPP a pracovnikti Skoliciho stiediska PCR zéklady prvni pomoci

ranénym osobam a jejich ¢lenéni dle vizualniho kontaktu.

V pribshu vyse popsaného cvigeni provadéli figuranti, kterymi byli zaméstnanci UP RK,
jednotlivé piidélené ukoly zaméfené postupné na taktickou variantu ,,USB*. Dale pak po
eliminaci AU méli tito zamé&stnanci jedine¢nou moznost vyzkouset si na vlastni ki roli
ranénych osob a zhodnotit, zdali by jim byla prvni pomoc ze strany zasahujicich policistl
poskytnuta dostate¢né. Timto cvicenim v celkovém zhodnoceni ziskali zaméstnanci daného
objektu jedinecnou zkuSenost, jak se maji zachovat v piipad¢ Gtoku aktivniho uto¢nika
a samotny pojem jim jiZ neni cizi.

Co se ty&e zasahu hlidek PCR, at’ jiz z UO PCR Rychnov nad Knéznou, tak i ze ZJ KRP
KHK, tak tento byl nasledné v odpolednich hodinach dne 16.11.2017 vyhodnocen v budové
U0 PCR RK nadtizenymi pracovniky z OSPP KHK, a to pievazné s kladnymi vystupy.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 48

7 ZHODNOCENI SOUCASNEHO ZABEZPECENI POMOCI
VYBRANYCH METOD ANALYZY RIZIK

Jak jiz bylo pfedestifeno v ptedchozi kapitole, soucasné zabezpeceni objektu Utadu prace
v obci Rychnov nad Knéznou je minimaln¢ zastaralé. Pro detailnéjsi predstavu a snazsi
zpracovani navrhli opatieni na zménu zabezpeceni byly ve spojitosti s moznym utokem

aktivniho utoc¢nika provedeny nasledujici analyzy.

7.1 Check list

Check list je jednou z nejpouzivangjSich analyz. Tato analyza funguje za pomoci zpracovani
kontrolniho seznamu polozek a krokt, podle kterych se ovéfuje, v jakém je objekt stavu.
Tyto kontrolni seznamy jsou opatfeny obvykle hodnocenim jednotlivych polozek.

K hodnoceni se pouzivaji slova ,,ano* nebo ,,ne. (Bartlové a Serek, 2008)

Tabulka 2 - Check list se zamé&fenim na souc¢asné zabezpeéeni objektu UP RK ve spojitosti
s utokem AU (zdroj vlastni)

Otazka Ano Ne

Jsou hlavni vchodové dvere do budovy elektronickym kartovym pristupovym
systémem?

Jsou do budovy UP RK i jiné vchody? X

Jsou tyto dalsi vchody zabezpeceny elektronickym kartovy pfistupovym
systémem?

Je za vstupem do budovy zfizen bezpecnostni rdm? X

Je v budové UP RK zfizena recepce? X

Je na recepci vedena kniha navstév pripadné kniha evidence vstupu do objektu
UP RK?

Je prostor recepce opatien neprustielnym sklem? X

Je recepce opatfena néjakym bezpecnostnim opatifenim?

Je v budové UP RK zajisténa fyzicka ochrana po celou pracovni dobu?

M3 pracovnik BA pfistup do véech prostor UP RK?

X | X | X | X

Je v budové zfizeno EZS?

Je elektronické zabezpeceni aktivovano po celou pracovni dobu? X

Jsou v budové napojena na EZS i PIR ¢idla? X

Jsou PIR cidla smérovana i na vnitini prostory budovy?

Jsou jednotlivd patra budovy oddélena néjakym zabezpecenim?

Mohou se navstévnici UP RK pohybovat volné bez kontroly po celém objektu? X

Jsou zaméstnanci UP RK proskoleni ve spoijitosti s itokem AU v budové Gradu? X




UTB ve Zliné, Fakulta logistiky a krizového Fizeni 49

Jsou zaméstnanci UP RK instruovani, jak se zachovat v pfipadé napadeni
objektu AU?

Jsou v budové UP RK zfizeny mistnosti pro mozné ukryti pred AU? X

Je mezi zaméstnanci vedena uzaviena komunikace, skrze nékteré aplikace,
jako jsou WhatsApp, Signal, Messenger apod., skrze kterou by si mohli X
predavat ddleZité informace, napf. o napadeni objektu AU

Jsou v objektu zavedena rezimova ochranna opatreni v souvislosti s Utokem
AU?

Je uvnitt budovy zfizen kamerovy systém? X

Sestaveni kontrolniho seznamu check listu prob&hlo na zakladé konzultace s feditelkou UP
RK, dale pak kolektivnim vyhodnocovanim s policisty KRP KHK. Na zakladé zjiiténych
nedostatkli uvedenych v Tabulka 2 - Check list se zaméfenim na soucasné zabezpeceni
objektu UP RK ve spojitosti s atokem AU (zdroj vlastni) byly provedeny navrhy na zménu

zabezpedeni budovy UP RK, které jsou sepsany v kapitole ¢&. 8. této prace.

7.2 SWOT analyza

Zakladatelem a patronem této analyzy je Albert Humprey, ktery tuto analyzu aplikoval
v sedmdesatych letech 20. stoleti. Tato analyza je jednou z nejkomplexnégjSich a nejcastéji

pouzivanych. (Grasseovéa, Dubec a Rehak, 2012)

Podstatou této analyzy je identifikace kliovych silnych a slabych stranek objektu, tedy
specifikovani, v ¢em je objekt dobry a v ¢em Spatny. Samotny cil SWOT analyzy spociva
v identifikaci a omezeni slabych stranek objektu, podpoteni silnych stranek, vyhledéani

novych pfilezitosti a zjisténi ptipadnych dalSich hrozeb. (SWOT analyza, 2020)

Pii aplikaci této analyzy na vybrany objekt UP RK byly stanoveny 4 zékladni faktory SWOT

analyzy nasledovné:
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Silné stranky Slabé stranky
Tlacitko SAS Vstupy do objektu
Zaméstnanci UP RK Kamerovy systém
Pritomnost pracovnika BA EZS a Cidla neaktivni
Dojezd slozek 1ZS ReZimova opatreni

PrilezZitosti

Bezpecnostni ram

Zavedeni rezimovych OhroZeni Zivota osob
opatfeni Ohrozeni zdravi osob
Aktivace EZS a cidel Poskozeni majetku

Kamerovy systém

Skoleni zaméstnanct

Obrazek 13 - SWOT analyza — 4 kvadranty (zdroj vlastni)
Silné stranky

Tlacitko SAS — prvni velmi silnou strankou je umisténi tlacitka SAS na klavesnici u kazdého
PC, ktery je pfipojen do sit&. Za predpokladu, Ze vstupuje AU do objektu se stielnou zbrani,
je jen samotny vystiel tak silnym akustickym signalem, ktery by mél kazdého zaméstnance

donutit neprodlené stisknout toto tlacitko.

Zaméstnanci UP RK — dalsi silnou strankou jsou samotni zaméstnanci objektu UP RK.
Pfevazna vétSina téchto zaméstnancl se ucastnila provéfovaciho cvieni se zaméfenim na
utok AU v tomto objektu. Je jim znamo, jak by méli postupovat v ptipadé takového ttoku,

znaji doporuceny postup USB.

Pracovnik bezpecnostni agentury — pracovnik bezpecnostni agentury, jeZ je piitomen
v objektu UP RK by mél mit v podvédomi, jak chranit Zivoty a zdravi osob, ochrafiovat

majetek a pro tuto ¢innost by mél byt fadné¢ a pravidelné proskolovan.
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Rychlost prijezdu slozek IZS — jako posledni silnou strankou byly vybrany dojezdové Casy
slozek 1ZS. V piipadé utoku AU ve vybraném objektu je na misto prioritnd vysilana
prvosledova hlidka OOP Rychnov nad Knéznou, ktera méd z mateiské budovy dojezd
k budové UP RK do 3. minut od pfijeti oznameni. Do 5. minut je dale schopna dorazit na
misto hlidka MP RK. Jednotky HZS CR a ZZS jsou schopny dojet k mistu udalosti rovnéz

do 5. minut od pfijeti oznameni.

Tabulka 3 - Silné stranky objektu UP RK (zdroj vlastni)

Silné stranky Vaha Hodnoceni | Vysledek
Tlacitko SAS 0,4 4 1,6
Zaméstnanci UP RK 0,2 2 0,4
Pfitomnost pracovnika BA 0,2 3 0,6
Dojezd slozek 1ZS 0,2 2 0,4
[ sowet [ ER

Slabé stranky

Vstupy do objektu — mezi slabé stranky zabezpeeni objektu UP RK proti utoku AU je
jednoznacéné potieba zatradit volny vstup do samotného objektu a s nim spojenou moznost
volného pohybu vSech osob po celém objektu od jeho piizemi az po nejvrchngjsi, tedy paté

nadzemni podlaZi.

Kamerovy systém — dalsi slabou strankou je absence kamerového systému uvniti objektu.
Kamerovy systém je umistén pouze na vnéjSim plasti budovy, ¢imz dochéazi k nemoZnosti

sledovat a informovat nasledné o pohybu AU uvniti objektu.

EZS a cidla — elektronicky zabezpefovaci systém objektu spociva pouze v zabezpeceni
objektu v mimopracovni dobu. Pfestoze jsou na tento systém napojena okna kancelafi, na
nichZ je umisténo PIR ¢idlo a ¢idlo otfesové, které po ptipadném rozbiti okenni tabule vysle
signal do tustiedny, odkud je dale pomoci signalizacniho zafizeni vyslana informace

o napadeni objektu BA, je ale tento systém v pracovni dob¢ absolutn¢ deaktivovan.

Rezimova opatreni — jako posledni slabou strankou byla vybrana nulova neboli absolutné
zadna rezimova opatieni. I tato opatieni by mohla pomoci ke snizeni ztrat na zivotech ¢i

mensi iyme na zdravi.
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Tabulka 4 - Slabé stranky (zdroj vlastni)

Slabé stranky Vaha Hodnoceni | Vysledek
Vstupy do objektu 0,30 -3 -0,90
Kamerovy systém 0,20 -2 -0,40
EZS a ¢idla — neaktivni v pracovni dobé 0,20 -2 -0,40
ReZimova opatfeni 0,30 -2 -0,60
I N [ 230 ]

PrileZitosti
Bezpecnostni ram — ziizenim a umisténim bezpecnostniho ramu za hlavnimi vstupnimi

dveimi do objektu UP RK by doslo k naprostému vylouceni pohybu osob v objektu se

zbrani.

Zavedeni rezimovych opatieni — jednou ze zékladnich pfilezitosti, kterou by mohlo dojit ke
snizeni volného a nekontrolovaného pohybu osob po budové UP RK by mohlo byt zavedeni

rezimového opatieni.

Rozsireni a zprovozneni EZS, véetné cidel v pracovni dobé — do samotnych prtileZitosti 1ze
zatadit i umisténi PIR, ¢i audio detektort uvnitf budovy, které 1ze propojit s EZS. Diky t€émto

¢idlaim by mohl byt detekovan aktualni pohyb AU.

Kamerovy systém — jako moznou dalsi ptileZitosti je inovace kamerového systému a umisténi

zaznamovych kamer i do vnitinich prostor.

Skoleni zaméstnancii — mezi prilezitosti mizeme zafadit i pravidelné proskolovani
zaméstnancii UP RK v oblasti bezpec¢nosti, které by mohlo byt zafazeno do kazdoro¢niho

Skoleni tykajici se bezpecnosti a ochrany zdravi pfi praci.

Tabulka 5 - Prilezitosti (zdroj vlastni)

PrilezZitosti Vaha Hodnoceni | Vysledek
Bezpecnostni ram 0,4 5 2
Zavedeni rezimovych opatieni 0,3 4 1,2
Aktivace a rozsiteni EZS a Cidel 0,1 3 0,3
Kamerovy systém 0,1 2 0,2
Skoleni zaméstnanc(i 0,1 2 0,2
[ sowet [ [ 30 |
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Hrozby

Ohrozeni Zivota — nejvétsi hrozbou pfi Gitoku aktivniho uto¢nika je rozhodné ohrozeni zivota

vvvvvv

Ohrozeni zdravi — dalsi hrozbou vzniklou v souvislosti s Gitokem AU v budové UP RK je

ohrozeni zdravi zaméstnanct, ¢i navstévniki daného objektu.

Ohrozeni majetku — Posledni hrozbou, ktera je oproti pfedchozim dvéma nejméné citlivou,

je samoziejmée majetkova Gjma a zpusobené Skody na vybaveni objektu.

Tabulka 6 - Hrozby (zdroj vlastni)

Hrozby Vaha Hodnoceni | Vysledek
Ohrozeni Zivota osob 0,5 -5 -2,50
OhroZeni zdravi osob 0,3 -4 -1,20
Poskozeni majetku 0,2 -1 -0,30
[ sowet | 1 [ 400 |

Prilezitosti
F %
Strategie Strategie
ofenzivni spojenectvi
Silné < [ [ [ Slabe
stranky I a——1 o [ stranky
: .7 ' -2.3
Strategie Strategie
defenzivni likvidace
| -a
v
Hrozby

Graf 1 — Vysledna strategie vychazejici z analyzy SWOT (zdroj vlastni)
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Celkové zhodnoceni SWOT analyzy

Diky ziskanym informacim lze konstatovat, Ze objekt UP RK neni na utok AU pfipraven ani
zabezpeden. Na zakladé provedené Swot analyzy bylo zjisténo, Ze u objektu UP RK vychézi
tzv. defenzivni strategie (viz. Graf 1 — Vysledna strategie vychazejici z analyzy SWOT

(zdroj vlastni).

Defenzivni strategie stanovuje moznost vyuziti pfilezitosti k odstranéni slabych stranek
analyzovaného objektu. Na zéklad¢ tohoto zjiSténi jsou v kapitole 8 ucinény navrhy na
zménu bezpeénostni ochrany objektu UP RK, kterymi lze v piipadé utoku AU sniZit &i uplné

eliminovat tuto hrozbu.
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8 NAVRH ZABEZPECENI BUDOVY URADU PRACE RYCHNOV
NAD KNEZNOU

Samotny navrh na zabezpeceni budovy vychdzi ze ziskanych informaci v ramci fizeného
rozhovoru provedeného s pani Ing. Hanou Kasperovou. Dale vychazi navrh zabezpeceni

z provedené SWOT analyzy.

Aby mohlo dojit k samotnému rozepsani jednotlivych zabezpecovacich prvka, které by
mohly poslouzit k zajisténi lepsi ochrany objektu proti nebo pfi ttoku aktivniho tocnika, je
zapotiebi tyto prvky rozd¢lit. Ochranné prvky by mély tvofit uceleny a komplexni celek,
mely by byt stavény na tzv. Ctyfech zékladnich pilifich, které se mohou ale i nemuseji

vzajemné propojovat. Jedna se o nésledujici pilite:

Mechanické zabranné systémy — tato ochrana ptredstavuje nejstarsi typ ochrany. Zastituje
pod sebou pouziti klasickych mechanickych zatizeni, kterd by méla poslouzit naptiklad
k zamezeni vniknuti do objektu. V piipad¢, ze by vSak pachatel do tohoto objektu vnikl, a to
po ptekonani této ochrany, mizeme hovofit jiz o naplnéni skutkové podstaty nékterych

trestnych ¢int. (Uhlaft, 2005; Séerba, 2020)

Rezimova ochrana — tato ochrana piedstavuje soubor organiza¢nich administrativnich
opatfeni, kterd vedou ke sloZeni omezujicich postuptl, pokyni, diky nimz dojde k zajiSténi
funkci zabezpecovaciho systému. Pfi spravném dodrZovani jednotlivych opatfeni rezimové
ochrany dochazi k predchazeni trestné Cinnosti, kterou samoziejmé Gtok aktivniho tto¢nika,

jak jiz bylo vysvétleno v teoretické Casti této prace, napliuje.

Fyzicka ostraha — Tato ochrana se vyznaCuje pfedev§im neustalymi néklady. I proto je
povazovana za jednu z nejnakladnéjSich. Prvotni investice do této ochrany byva zpravidla
nulova, nicméné jeji udrzeni byva velmi nakladné. Fyzickou ochranou chépejme piitomnost
osoby, ktera je pro ucel ochrany osob a majetku potiebnym zplisobem vycvicena, ma pro
vykon této ochrany pozadované vybaveni ¢i vyzbrojeni a v objektu se nachazi po celou dobu,

tak jak je ujednano ve smluvnim aktu. (Uhlaf, 2005)

Technicka ochrana — tato ochrana patfi mezi nejnovéjsi prvek, ale predev§im se jedna
o prvek, ktery je s postupem casu neustdle inovovan. Ackoliv technicka ochrana vylozené
s problematikou aktivniho Gto¢nika neni Gizce spojena, tak jako naptiklad ochrana fyzicka ¢i
rezimova, najdou se i v této ochrané prostiedky, které dokdzou minimaln¢ informovat
o pohybu tto¢nika, ¢i mu dokonce zamezit ve vstupu do dalSich prostor objektu a pachani

nelidského jednani. (Burda, 2017)
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8.1 Mechanické zabranné systémy

Na zéklad¢ zjisténi z fizen¢ho rozhovoru, osobni znalosti objektu a nasledného provedeni
analyzy vyplyva, ze klasicka ochrana objektu UP RK je v tomto objektu aplikovana. Ve
spojitosti s utokem aktivniho Utoc¢nika tato ochrana hraje stejné jako technickd ochrana
minimélni roli. Nicméné pravé ve vybraném objektu je tato ochrana aplikovana
v jednotlivych patrech riznym zpiisobem. Ackoliv jsou v jednotlivych patrech budovy obé
strany od stfedového schodisté odd€leny prosklenymi dveimi, které jsou opateny funkénimi
zadlabacimi zamky, jsou tyto zdmky v pracovni dobé aplikovany pouze a jenom v piipade

druhého nadzemniho podlazi, tedy v mist¢, kde sidli OSSZ.

Jak jiz bylo v uvodu kapitoly pfedestteno, mohou a velmi ¢asto spolu jednotlivé pilife
ochrany tzce souvisi. Miizeme tento fakt poukdzat prave na piikladu oddéleni OSSZ. Toto
oddéleni ,,vyuZilo“ na poé¢atku pandemie COVID — 19 v Ceské republice rezimového
opatieni a doSlo k nastoleni objedndvkového systému osobnich schizek, poptipadé
k elektronické komunikaci mezi ,,zdkazniky* a jednotlivymi pracovisti OSSZ. Na zakladé¢
tohoto pfijeti ochranného rezimového opatfeni doslo k aplikaci klasické ochrany, tedy
k uzamceni vstupnich dvefi vedoucich k jednotlivym ¢astem oddéleni OSSZ. Timto je
snizeno riziko ohrozeni zaméstnanci OSSZ, a i ptipadné dalSich osob, jez toto oddé€leni
navitivi. Kombinace téchto dvou ochrannych opatieni, nestala objekt UP RK ani nikoho

dalsiho zadné vydaje.
8.1.1 Vstup do objektu a ¢ipové karty

Oproti kombinaci pfijeti rezimové ochrany s klasickou ochranou, jez by UP RK nestala
zadné vydaje, lze v ramci samotné klasické ochrany rovnéZ navrhnout jeji upravy. Tyto
upravy by mohly napomoci jak ke zjisténi aktudlniho pocetniho stavu zaméstnancti v budové

UP RK pii probihajicim utoku AU, tak i k samotné ochrané nejen téchto osob.

Pravé ke zjisténi aktudlniho poétu zaméstnanci v budové UP RK by mohla poslouzit
vyména hlavnich vchodovych dveti za automatické sklenéné dvete, opatiené cteCkou
¢ipovych karet, které by byly pfidéleny kazdému zaméstnanci Gfadu. Kazdy ze zaméstnanct
ufadu by pfti vstupu do budovy 1 odchodu z ni mél za povinnost ptidélenou ¢ipovou kartou
nacist vstup do objektu ¢i odchod z néj. Tyto informace by nasledné poslouzily ke stanoveni

poétu ohroZenych osob utokem AU.
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Obrazek 14 - Sklenéné automatické dvete (zdroj vlastni)
Pro spravu piistupovych prav pouZije povéteny persondl tzv. programator karet. V piipadé
objektu UP RK by mohl zastat tuto funkci spravce objektu. Pomoci programatoru miize
udélovat, meénit a rusit pristupova prava jednotlivym uzivatelim, a to vcetné moznosti

okamzitého zruSeni platnosti karty v pfipadé€ jeji ztraty nebo odcizeni. (Bindag, 2020)

Obrazek 15 - Sténova ctecka Cipovych karet
(zdroj vlastni)

Finan¢ni naklady spojené s vyménou hlavnich vchodovych dvefi, vetné ziizeni sténové
&tecky Eipovych karet, by budovu UP RK stalo pfiblizné 150.000, - K&, kdy by opét zalezelo

na naroc¢nosti odbératele (zdkaznika). Nicméné tato polozka je jednou z nejndkladnéjSich

vvvvv
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8.1.2 Dveini kovani s integrovanou ¢teckou &ipti nebo karet uvnité budovy UP RK

Tato varianta zabezpeeni navazuje na fakt, 7e se AU miiZe bez jakéhokoliv mensiho zdrzeni
dostat postupné ke kazdé osob¢ uvniti objektu. Tato skute¢nost nelze zcela uplné snizit na
nulovou miru rizika, nebot’ uto¢nika pfi jednani zastavi az samotnd eliminace ze strany
zasahujicich hlidek PCR nebo osob, jeZ se s nim rozhodnou bojovat. Pro zpomaleni jeho
jednéni lze vsak aplikovat napiiklad vyménu dveiniho kovani za kovéni s integrovanou
¢teCkou Cipovych karet uvnitt budovy, a to minimalné na kazdém patie pied vstupem na

jednotliva oddéleni.

Tato vyména by nenesla pro zaméstnance UP RK Zadné komplikace, zdrZeni od jejich prace
by bylo nulové, nebot’ kazdy z nich by mél ¢ipovou kartu ptidélenu na svoje jméno a s touto
by se pohyboval od samotné¢ho vstupu do zaméstnani az do jejich odchodu. Nicméné

vyménou tohoto kovani by doglo ke ztizeni postupu AU po budové UP RK.

Funk¢nost tohoto kovani je popsana tak, ze pfilozenim Cipové karty ke dvernimu zdmku
dojde k odemceni téchto dveti. Po dovieni dvefi zpét, dochazi k jejich automatickému

uzamceni. (Bindac, 2020)

Obrazek 16 - Elektronické dveini kovani (Bindac, 2020)
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V ptipadé¢, Ze by bylo potieba provést evakuaci osob, pamatuji tyto zdmky i na tuto moznost.
Osoby, které se rozhodnou v p¥ipadé napadeni objektu AU k prvni doporucované fazi, tedy
k utéku, mohou z vnitini strany pfistoupit ke kovani, kter¢ je opatfeno zadlabacim zdmkem
s tzv. panikovou funkci. Diky této funkci Ize pak z vnitini strany kdykoliv dvefe odemknout

a oteviit pouze stisknutim kliky.

Elektronické dverni kovani ma vlastni nezavislé napajeni a jednoduse nahradi stavajici
mechanické kovani. Instalace tohoto dvetniho kovéani nepozaduje Zadné stavebni Gpravy ani

rozvody kabelazi. (Bindac, 2020)

Cenova relace téchto elektronickych dvetnich kovani se pohybuje zhruba od 5.000,- K¢ do
16.000,-K¢ dle pozadavku zékaznika na designu, rychlosti dodani apod. Cipova karta, jez
by poslouzila jak k pouziti na vstup do budovy a pro prichod mezi jednotlivymi pracovisti
jek dostani od 30,-K¢ za 1 kus. Kdybychom méli vzit tzv. zlaty stfed, tedy vybrat vynalozené
naklady na dvetni kovani ve vysi cca 10.500, - K¢ a téchto by bylo zapotiebi pouzit,
respektive nakoupit minimalné 10 ks, které by byly pouzity a vyménény alespon v mistech,
kde dochazi ke vstupu na jednotlivd oddéleni, tedy v kazdém nadzemnim podlazi v poctu
2 ks, tedy od schodisté vpravo i vlevo na prosklenych dvetich, jednalo by se tedy o celkové
naklady na dveini kovani v hodnoté 105.000, -K¢&. Dale pak ke vstupu do objektu
i k priichodu mezi jednotlivymi pracovisti by bylo zapotiebi pii poctu 90 zaméstnanci,
poridit stejny pocet Cipovych karet v celkové hodnoté 2.700, - K¢&. Celkové naklady
vycislené na toto ochranné opatieni by méli byt ke dni 01.04.2022 okolo 107.700, - K¢.

8.1.3 Balisticky odolné sklo u recepce

V ptipadé napadeni objektu UP RK aktivnim uto¢nikem, jenz by byl ozbrojen stielnou
zbrani, muze byt jako prvni cil vybrana recepcni sluzba. Tato se nachazi pfimo naproti
hlavnim vstupnim dvefim objektu. Za pouziti stielné zbrané¢ mizZe dojit k fatadlnim
nasledkiim osob nachézejicich se praveé na tomto pracovisti, pficemz pravé recepéni sluzba
je schopna diky tlac¢itku SAS nebo na zikladé niZe uvedenych opatifeni navrZenych
v rezimové ochrané viz. kapitola 8.2, schopna cely objekt informovat o vzniku MU.
Vzhledem k dtlleZitosti samotného postu recepéni sluzby nejen v souvislost s Gitokem AU je
zapotfebi na misto klasického skla, které chrani pfed Sifenim infekéniho onemocnéni,

instalovat sklo balisticky odolné.

Jasnym faktorem pro zménu v této klasické ochran¢ mize byt i konkrétni ptipad, ktery se

odehral v Ceské republice, konkrétné v &ervnu roku 2021, kdy doglo k usmrceni pracovnice
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Utadu prace mistni &asti Praha 2, ktera byla z blizkosti zastielena kratkou stfelnou zbrani.

(Kropacova a Dan¢k, 2021)

Vymeéna klasického okna u recepce za balisticky odolné sklo by se v ramci nakladt
pohybovala dle zakladniho pozadavku odbératele. V tomto piipadé¢ by pro potieby
zabezpedeni UP RK bylo tieba specifikovat konkrétni tloust’ku balisticky ochranného skla,
vcetng uptesnéni, v jaké vysce a Sifce by bylo aplikovano v misté recepce. Cena by byla dale
navysSena pouzitim vicero skel usazenych v fadé vedle sebe. Pti pouziti jediného skla, které

by zaplnilo pozadovanou vypln u recepce, by byla cena samoziejme nizsi.

8.2 Rezimova ochrana

Rezimova ochrana pojima souhrn organizac¢nich opatfeni a postupll, které by méli vést
k zajiSténi funkci samotného zabezpecovaciho systému. Méla by sladit zabezpecovaci

zatizeni spolu s provozem chranéného objektu. (Lukas, 2011)

V tomto piipadé bylo navrzeno hned nékolik opatteni, kterd by mohla vybranému objektu
pomoci ke sniZeni rizika pro vznik samotného utoku AU, ptipadné k zamezeni jeho postupu

uvniti objektu.
Jedna se o nasledujici navrhovana opatteni:

- Predem objednani zakaznici — ackoliv se jedna o vefejnou budovu s moznosti vstupu
kohokoliv dovnitf, je zde moZnost sniZit vysokou fluktuaci osob objednavkovym

systémem.

- Spoluprace s recepcni sluzbou — tato problematika navazuje na predchozi bod. Za
predpokladu, ze budou ptedem hlaSené navstévy, méla by tato evidence byt vedena
v elektronickém systému nebo minimdlné v knize ndvstév. Zaméstnanci Ufadu

predavaji informace recep¢ni sluzbé€, kdo a kdy jim ma pfijit na schlizku ¢i jednani.

- Vyuziti cekarny — vbudové UP RK je zfizena v piizemi, vpravo za hlavnimi
vchodovymi dveifmi ¢ekéarna. V ptipadé vySe zminéného objednavkového systému
by byli objednani zakaznici odkazéani recepcni sluzbou, aby vyckali v této ¢ekarné,
kde by je néasledn& kontaktoval pracovnik UP RK, k némuz je dany zikaznik
objednan. Stejné tak by tomu mohlo byt i v pfipadé¢ neobjednané¢ho zakaznika.
Osoba, jez ptichazi do budovy UP RK s uréitym pozadavkem, nahlési se recepéni
sluzbé, kterd vyhodnoti, na jaké oddéleni daného zakaznika odkaze, nasledné toto

oddéleni informuje, zdkaznika pozada, aby vyckal v mistni cekarné.
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- Uzavreni zadniho vchodu — v ptipad¢ uzavieni zadniho vchodu by doslo ke snizeni
pohybu osob po objektu UP RK bez védomi recepce. Tento vchod je opatien
zvonkem, na zéklad¢ kterého si mize osoba se zdravotnim postizenim (napi. osoba
na voziku) ptfivolat pomoc z recepce. Po vyzadani pomoci by bud’ samotna recepcni
sluzba ptipadné pracovnik BA mohli pfijit k zadnimu vchodu, tento vchod oteviit
a pomoci 0sob¢ se zdravotnim postizenim pfti vstupu do tohoto objektu. Nasledné by
tato osoba stanula pied recepci, odkud by pokracovala do ¢ekarny a jako dalsi osoby

zde vy¢kala piichodu zaméstnance UP RK.

- Zdkaz vstupu do objektu se zbrani — opatfeni vchodovych dvefi piktogramem
s vyobrazenim pieskrtnuté zbrané. Timto bezpe&nostnim opatfenim dava objekt UP
RK vSem vstupujicim osobam jasné€ najevo, Ze do objektu nikdo se zbrani vstupovat
nesmi. Rovnéz se timto dostavd moznosti, Ze by byly osoby vstupujici do objektu
zkontrolovany pracovnikem BA, zdali pfi vstupu u sebe nemaji zbraii. Aby bylo
predejito problému pii umoznéni vstupu do budovy osobam, jez jsou legalnimi
drziteli stfelné zbran€, mohlo by pro tuto variantu byt zfizeno opatieni spocivajici
v bezpe¢ném uloZeni stielné zbrané do trezoru, jez by mohl byt umistén v prostoru
recepce, kde je zajisténa nepretrzita fyzicka pritomnost osoby. Takto by tomu mohlo

byt i v ptipade ulozeni noze ¢i jiného secného nebo fezného nastroje.

- Komunikace mezi pracovniky — v jednadvacdtém stoleti jiz naprostad vétSina
dospélych osob v Ceské republice je drZitelem mobilniho telefonu. V piipadé
zaméstnancit UP RK neni toto vyjimkou. Z tohoto dfivodu by mohlo dojit
k vytvofeni uzaviené komunikace mezi zaméstnanci UP RK. Tato komunikace by
mohla byt vedena skrze aplikace WhatsApp, Messenger, Signal apod. V piipadé, Ze
by zaméstnanci nebyli vybaveni chytrymi mobilnimi telefony, mohla by byt
komunikace vedena skrze textové SMS zpravy. V piipadé vzniklého utoku AU
v objektu UP RK by se tito zamé&stnanci mohli pied probihajicim atokem vzajemnd
varovat. Ackoliv jsou vSichni zaméstnanci vybaveni na svych PC tlacitkem SAS, tak
ale toto tlacitko neslouzi k pfedani konkrétni informace, co vlastné¢ hrozi za
nebezpeci. Zatimco praveé navrhovanou komunikaci by byl kazdy ze zaméstnancti
informovén, o jakou konkrétni udalost se jednd a mohl by se pokusit o jednu

z doporucovanych variant znamych téz pod zkratkou ,,USB*.

Aplikaci popsanych bezpe€nostnich rezimovych opatfeni by dosSlo k zamezeni volného

pohybu osob po celé budové UP RK, varovani o vzniklé MU mezi zaméstnanci ufadu, ¢i



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 62

rovnéz k situaci, ze u osob, jez UP RK navstivi, budou jejich nacionéle evidovany, ¢imz
bude ulehceno ptipadné vysetfovani piipadu utoku AU organy Cinnymi v trestnim fizeni

(jednodussi dohledani svédka, identifikace poskozenych osob apod.)

Vyhodou rezimové bezpecnostni ochrany jsou bezesporu jeji nizké, téméi nulové financni

naklady.

8.3 Fyzicka ochrana

Fyzicka ochrana objektu UP RK je na velmi dobré trovni. Objekt je stiezen pracovniky
bezpecnostni agentury WAZA Security spol. s r.o. Diky neustalé ptfitomnosti pracovnika
této bezpecnostni agentury neni potieba provadét jakoukoliv vyrazngj$i zménu v této

ochrané.

Za zminku stoji, Ze by byla moZnost navrhnout lep$i vybaveni pracovnika BA. Jednou
z polozek jeho vybaveni by mohl byt naptiklad ru¢ni detektor kovii viz. Obrazek 17 — Ru¢ni
detektor kovt (zdroj vlastni), diky némuz by mohlo dojit k vylouceni pohybu ozbrojenych
0sob po objektu UP RK.

Obrézek 17 — Ruéni detektor kovil (zdroj vlastni)

Poftizovaci hodnota jednoho ru¢niho detektoru kovil se pohybuje piiblizné od 1.000, -K¢ az
do cca 10.000, -K¢&. V ptipadé¢ kazdodenniho vyuziti takovéhoto detektoru by postacilo
zakoupit ruéni detektor kovli od spole€nosti Garret v hodnoté cca 5.000, -K¢. Tento detektor

je velmi lehky, spolehlivy a doporu¢ovany fadou uzivateld. (Detektory kovii Garrett, 2022)

8.4 Technicka ochrana

Technické ochrana spoléha na dva soucasné fungujici prvky. Jednim je samotné technické
zatizeni, kter¢ je instalovano uvnitt objektu. Toto zatizeni miize v ptipadé napadeni daného

objektu vysilat signal, ktery je tieba ptijmout a pracovat s nim. Z tohoto diivodu je zapotiebi
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i druhého prvku a tim je lidsky faktor. Lidsky faktor by mél po pfijeti a samotném zjiSténi

tohoto signalu vyslaného z technického zatizeni neprodlené reagovat.

8.4.1 Bezpecnostni ram

Detektory kovil, znamé té€z pod nazvem bezpecnostni ramy funguji na principu odhalovani

nejen stielnych zbrani u osob, jez vstupuji do objektu. (Cepicka, 2018)

Umisténim bezpeénostniho ramu za hlavni vchodové dvefe objektu UP RK by doslo
k naprostému vylouc¢eni pohybu ozbrojenych osob po objektu. Jedna se o jedno
z nejefektivnéjSich bezpecnostnich opatieni, diky kterému by byli chrdnéni zaméstnanci ale

1 dalsi osoby nachdazejici se v tomto objektu.

Co se tyCe nakladli spojenych s pofizenim a aplikaci prichoziho bezpecnostniho ramu
v budové UP RK, jedna se jist& o jednu z nejnakladnéjsich polozek, ktera je v navrhovanych
bezpecnostnich opatfenich uvadéna. Hodnota prichoziho bezpecnostniho ramu vcetné
pridavnych baterii a dalSich potfebnych komponentii se pohybuje okolo 130.000, -K¢,
pfi¢emz nasledna instalace v misté, tedy v budové UP RK za vstupnimi dveimi by byla jiz
zdarma. Ackoliv jsou prvotni ndklady tohoto bezpecnostniho systému velmi vysoké,
samotnym pofizenim prichoziho bezpecnostniho rdmu by byla bezpe¢nost zaméstnanct

a vSech osob v objektu velmi silnym zplsobem zvysena. (Detektory kovt Garrett, 2022)

8.4.2 Elektronicky zabezpecovaci systém

Na zakladé analyzy provedené ve spojitosti s moznym tGtokem AU v budové UP RK bylo
zjisténo, Ze ackoliv je v budové ztizen EZS, je tento systém predev§im v pracovni dob¢, tedy
kazdy den od 07:00 hodin az do 16:00 hodin, ptipadné v pond¢li a stiedu do 17:00 hodin
v naprosto nefunkénim stavu. K jeho celkové aktivaci dochazi az ve 20:00 hodin kazdy
vSedni den a k jeho deaktivaci opét ve vSedni dny v 05:00 hodin. Z tohoto diivodu byl jako
dal$im prvkem, ktery se dotyka zabezpeceni samotné¢ho objektu vybran EZS. Pii jeho
aplikaci bylo navrZeno opatfeni na zménu jeho funkénosti a inovaci i v dob¢, kdy se

v objektu nachazi vétSina zaméstnancu a objekt je otevien pro Sirokou vetejnost.
Elektronicky zabezpecovaci systém je slozen minimalné ze ctyfech zdkladnich prvkd,
kterymi jsou:
> Cidlo — reaguje na zmény v prostiedi, které snima. V p¥ipadé zabezpeceni objektu
UP RK proti nebo pfi Gitoku AU je moznym fe$enim aplikovat uvnité budovy ¢&idla

PIR neboli prostorova, ale dale pak 1 audio detektory, které jsou znamé t€z pod
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nazvem ,,tfistaky*. Jejich umisténi do jednotlivych pater, konkrétné na sklenéné

dvere, kterd oddéluji jednotlivd oddéleni, by mohlo pomoci k pfesnému urceni

pohybu AU po objektu a tim i k jeho rychle;jsi eliminaci. (Uhlat, 2005)

Obrazek 19 — Moznost umisténi tfist’aku mezi jednotlivymi odd€lenimi

(zdroj vlastni)
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Konkrétni pouziti PIR ¢idel v mistnostech, kde se nikdo nenachdzi a jejich neustala aktivace
by zajistila jasny piehled o skutecnosti, kde se pravé v dobé Gtoku nachazi AU. Ostatni PIR
¢idla by mohla byt deaktivovéna ptichodem jednotlivych zamé&stnancii UP RK do svého
zamé&stnani. Audio detektory neboli tfist'dky, by v souvislosti s timto opatfenim mély byt

v aktivnim rezimu po celou dobu, tedy 24 hodin denné po dobu celého tydne.

> Ustiedna — ziskava informace z¢idel, tyto informace zpracuje a piedava
vyhodnocené informace daldim prvkim EZS. Tato Ustfedna je v objektu UP RK

umisténa v kancelafi spravce objektu.

» Prenosové prostiedky — tyto prostiedky realizuji pfenos informaci z ustiedny do

signaliza¢niho zatizeni.

» Signalizacni zarizeni — zpracovavaji piijaté informace z ustfedny a dle potieby
vyhla8uji poplach. Poplach je vysilan akustickym signdlem do prostfedi, ve kterém
se nachdzi toto zafizeni, tedy v ptipadé objektu UP RK za hlavnimi vstupnimi
dveimi. I tento akusticky signal mtize varovat nove prichazejici osoby do objektu, ze

se uvnitt néco déje.

Obrazek 20 - Klavesnice EZS Galaxy

(zdroj vlastni)
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Doplikovym prvkem tohoto elektronického zabezpecovaciho systému muze byt
informovani spravce budovy a BA WAZA o piesném pohybu AU v budové UP RK. Spravce
budovy, ale i BA mizZe tyto ziskané informace predat operaénimu distojnikovi I0S PCR
KHK. Operaéni distojnik neprodlené informuje zasahujici hlidky PCR. Diky tomuto
systému a spolupraci mezi spravcem budovy UP RK, BA WAZA a I0S PCR KHK, dochazi
k rychlejsi detekci pachatele ze strany zasahujicich hlidek a jeho nasledné eliminaci. Tim by

mélo dojit rovnéz k ochrané vétsiho poctu osob.

Nejrychlejsi formou informovanosti o pohybu AU by v§ak mohlo byt samotné napojeni EZS
piimo na I0S PCR KHK, nebot’ v dobé vzniku této MU miZe nezkuseny lidsky faktor
kdykoliv selhat, ¢imz by doslo k nulovému piedani informaci o pohybu AU v objektu
zasahujicim hlidkdm a tim k pfimému ohroZeni vétSiho poctu osob nachazejicich se
zasahujicich hlidek PCR. Timto je poukazano na fakt, ze ISO PCR KHK je pravideln&
podrobovano taktickym i provéfovacim cvi¢enim ve spojitosti s itokem aktivniho uto¢nika,
&imz operacni distojnici ziskavaji oproti spravci budovy UP RK, a i oproti dalim
zaméstnanciim, véetné bezpecnostni agentury WAZA obrovské, nenahraditelné zkusenosti,

které v pripad¢ napadeni tohoto objektu mohou vyuzit.

Aplikace EZS véetné umisténi konkrétnich ¢idel v budové UP RK byla konzultovéna mj.
i s odborniky zatazenymi na postech PCR, konkrétné na oddéleni technické ochrany, ktefi
se touto problematikou zabyvaji denné, v ramci svého zaméstnani, tykajiciho se zajisténi

bezpeénosti vybranych objektii spadajicich do gesce MV CR.

Finan¢ni naklady v souvislosti s inovaci a aktivaci elektronického zabezpecovaciho systému
jsou v porovnani s rychlosti a eliminaci aktivniho tto¢nika velmi bezvyznamné, nebot” tim
dojde k zachrané lidskych Zivotd, jejich zdravi a pfipadné€ i1 k ochrané dal$iho majetku
objektu. Vzhledem ke skutecnosti, Ze se jedna o objekt, jez spada pod Ministerstvo prace
a socialnich véci, tedy je veden statnim aparatem, jsou moznosti omezené. Napiiklad MV
CR mé sjednanou dohodu se spolegnosti ADI Global Distribution, ktera provadi zabezpedeni
objektii spadajicich pravé do gesce MV CR a je predpoklad, Ze na zakladé vybérového fizeni

byla tato spolecnost vybrana jako nejlevnéjsi dodavatel.

Nicméné pii prozkoumani objektu UP RK je jisté, Ze je zapotiebi dokoupit minimalng 10
detektort tfiSténi skla, coz pfi soucasnych cenach zahrnuje ¢astku minimalné 500,-K¢ za
jeden takovyto detektor. V celkovém souctu tedy jen za detektory tfisténi skla je zapotiebi

pocitat s celkovou ¢astkou 5.000, -K¢.
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8.4.3 Kamerovy systém

Budova UP RK je opatiena kamerovym systémem. Z rozhovoru uskuteénéného s feditelkou
objektu UP RK viz. kapitola 6.1, bylo zji§téno, Ze elektronicky zaznam ziskany z kamer
umisténych na plasti budovy je vysilan elektronickym signdlem na monitor umistény
v kancelafi spravce objektu. Budova UP RK je v§ak opatiena pouze kamerami umisténymi
na plasti budovy. RozSifenim kamerového zaznamu jak do prostoru recepce, tak i do
jednotlivych pater objektu by doslo ke zlepSeni monitorovani pohybu vSech osob po objektu
UP RK. Diky tomuto monitoringu by mél spravce dokonaly piehled o skute¢nosti, kde se
kdo pohybuje, v ptipadé napadeni objektu AU by mél spravee budovy pichled o jeho pohybu
a tyto informace by nasledné mohl predavat na I0S PCR KHK. Opét, stejné jako u EZS, by
timto doglo k moznosti rychlejsi eliminace AU ze strany zasahujicich hlidek PCR. (Burda,

2017)

Dalsi moznosti je umisténi monitoru s kamerovym zaznamem piimo do recepce objektu.
Recepcni sluzba, potazmo i samotny pracovnik BA by skrze tento monitor vidél a mél
piehled o osobéch, jez vstupuji do objektu UP RK a tim by dostal nékolika vtefinovou

moznost pripravit se na ptipadny utok.

Pfi rozSiteni poctu kamer, konkrétné tedy jejich umisténim do vnitinich prostor budovy, lze
pfedpokladat jisté vétsi naklady souvisejici s jejich pofizenim. Pii zakoupeni minimalné
péeti kust kamer, které by nasledné byly umistény na jednotliva patra, mezi jednotliva
pracovi§té. Timto by mohl byt detekovan pohyb AU po objektu. V ramci potizovacich
nakladii hovoifime o ¢astce okolo 2.000, - K¢ za jednu kameru s rozliSenim v HD kvalité,
tedy celkové o 10.000, - K¢ za samotné kamery. Nasledna instalace, zprovoznéni a napojeni
do systému se pohybuje v ndkladech okolo dalSich 10.000, -K¢. Celkem tedy rozSiteni

kamerového systému by UP RK zatizilo celkovou &astkou piiblizng 20.000, - K&.

8.5 Financ¢ni zhodnoceni navrhovanych opatieni

Na zékladé¢ predchozich kapitol bylo provedeno zhodnoceni vétSiny navrhovanych opatieni.
Vzhledem ke skute€nosti, ze fyzickéd ochrana nelze jednoznaéné finanéné€ ohodnotit, nebot’
pocatecni naklady jsou nulové, nicméné ndsledné mésicni naklady po dobu nékolika let jsou
enormni. Z tohoto diivodu v tabulce ¢.Tabulka 7 — Tabulka nékladi spojenych s novelizaci
zabezpeceni zapocteni ndkladl na fyzickou ochranu chybi. Nicméné ostatni polozky jsou do

dané tabulky zahrnuty.
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Tabulka 7 — Tabulka naklada spojenych s novelizaci zabezpeceni

(zdroj vlastni)

Dverni kovani 10 105 000
Cipové karty 90 2700
Rucni detektor kovl 1 5000
Prichozi bezpecnostni ram 1 130 000
Detektory na tfiSténi skla 10 5 000
Kamerovy systém 5 20000
Celkové naklady 267 700 K¢

Vycisleni nékladi neni nikdy pfijemnou polozkou. Vzhledem ke skutecnosti, ze se jedna
o vycisleni nakladl pro objekt, jez je fizen statnim aparatem, tak celkova cena uvedena

v tabulce ¢.Tabulka 7, tedy 267.700, - K¢ neni opravdu pifijemnym zji§ténim.
Nicméné, jaky je vyznam penéz v porovndni s jednim lidskym Zivotem, natoz s devadesati
zaméstnanci v budové Ufadu prace v Rychnové nad Knéznou a dal$imi nevinnymi osobami

uvniti tohoto objektu?
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ZAVER
Bakalatska prace se zabyvala fenoménem zndmym pod nazvem aktivni ito¢nik. V praci bylo

stanoveno hned nékolik dil¢ich cil, které byly naplnény v ramci teoretické i praktické Casti,

do kterych je tato bakalai'ské prace rozdélena.

Hlavnim cilem bakalatské prace vak bylo zjistit, jakym zpasobem je budova Utadu prace
&p. 1433 situovana v ulici Stemberkova, byvalém okresnim mésté Rychnové nad KnéZnou
pripravena na piipadny utok ze strany aktivniho Gto¢nika a proti tomuto navrhnout takova
opatfeni, kterd by mohla pomoci ke snizeni rizika spocivajiciho v ohrozeni zaméstnanct

a dalSich osob nachazejicich se ve vybraném objektu.

Teoreticka cast definovala pojem aktivniho uto¢nika, osvétlila, ze aktivni Gtocnik neni jen
stielec, tedy osoba pouzivajici k utoku pouze stielnou zbran, ale Ze se jedna o osobu, jez pii
utoku muze uzit i jiné prostiedky, které svou povahou mohou ucinit utok proti lidskému
zivotu duraznéjsi. Toto bylo demonstrovano i na konkrétnich analyzovanych ptikladech
z historie titokii aktivnich uto¢nikii nejen ve svété, ale i Ceskoslovenské potazmo Ceské
republice. Dale teoretickd ¢ast popsala doporuceny postup, kterym by se méli ohrozené

osoby fidit v ptipad¢ vzniku mimotadné udalosti spojené s utokem aktivniho toc¢nika.

Ke splnéni hlavniho cile bylo zapottebi zanalyzovat soucasné zabezpeceni a na zakladé
tohoto zjiSténi navrhnout dostatecnd opatieni, jez by napomohla k ochrané ufednikl
pracujicich v tomto objektu, ale i dalSich osob, jeZ tento objekt navstivi. A pravé toto bylo

zpracovano v prakticke ¢asti bakalatské prace.

Pro ziskéni detailnich informaci o soucCasném zabezpeCeni samotného objektu bylo
pfistoupeno k fizenému rozhovoru s feditelkou daného objektu. Rozhovor s feditelkou
Utadu prace pfinesl vyznamné informace o konkrétnich zabezpecenich, vcetné zjiSténi

n¢kolika nedostatkt, které se nasledné promitly v dalSich metodach analyzy rizik.

Na zéklad€ informaci ziskanych z tohoto rozhovoru mohlo dojit k naslednému vypracovani
Check listu, jez byl zpracovan ve spolupraci s odborniky zabyvajicimi se problematikou
Aktivniho uto¢nika. Check list byl konzultovéan s kolegy policisty, jez provadéji vycviky
prvosledovych hlidek a rovnéz i s kolegy z oddéleni technologické ochrany objektt. Diky
zpracovanému Check listu byly jasné¢ definovany nedostatky, které skyta stavajici

zabezpe&eni objektu Utadu prace Rychnov nad Knéznou.
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Diky provedenym konzultacim a samotnému vypracovani Check listu bylo pfistoupeno
ke zpracovani posledni metody z oblasti analyzy rizik. Touto metodou byla SWOT analyza,
diky které byly stanoveny silné a slab¢ stranky objektu. Na zaklad¢ ziskanych informaci bylo
zjisténo, ze velmi silnou strankou je bezesporu fyzicka pfitomnost pracovnika bezpecnostni
agentury, jez se v objektu UP RK nachazi denné. Dalsim vyznamnym a pozitivnim zji$ténim
bylo, Ze v minulosti se v tomto objektu uskuteénilo cvi¢eni Policie Ceské republiky se
zamétfenim na utok aktivniho uto¢nika. Diky tomuto cviceni, kterého se mimo jiné zucastnili
v roli figurantl i zaméstnanci zminovaného uradu, doslo ke vstipeni do podvédomi téchto

ufedniku, jak by se méli zachovat v piipad¢ napadeni objektu.

Ze SWOT analyzy byly rovnéz stanoveny ptilezitosti a hrozby, které ve spojitosti s itokem
aktivniho uto¢nika mohou vzniknout. Porovnanim jednotlivych odvétvi doslo k naslednému

zjisténi, Ze budova UP RK neni na utok aktivniho uto¢nika nijak vyznamné ptipravena.

rowr

Na zaklad¢ vSech pouzitych metod byly v posledni kapitole praktické ¢asti bakalaiské prace
zpracovany navrhy na zménu ochrannych a zabezpeCovacich opatfeni, které by meély
dopomoci ke zvySeni ochrany osob nachéazejicich se uvnitt objektu pted ptipadnym utokem
aktivniho Utoc¢nika. Vyznamnou mérou ke snizeni samotného rizika by napomohlo pfijeti
navrhovanych rezimovych opatfeni, ktera nejsou nikterak nakladna, pficemz ve spojitosti

s utokem aktivniho uto¢nika sehravaji velmi dilezitou roli.

Bakalatsk4 prace navrhuje 1 dal$i, nejen rezimova ochranna opatteni, ktera si vSak vyzadaji
nemalé finanéni néaroky. Aplikaci, inovaci a rozSifenim vSech té€chto navrhovanych
ochrannych opatieni, bezpecnostnich zatizeni a dalSich zabezpecovacich systémi by dosahl
objekt Utadu prace v Rychnové nad Knéznou velmi vyznamného sniZeni rizika ohroZeni

osob a majetku.

I proto, ze je v zajmu kaZzdého z nds ochranit obyvatelstvo pred ne¢ekanymi jevy, kterymi je
bezesporu i utok aktivniho uto¢nika, byly vysledky samotnych analyz, v€etné navrhovanych
opatieni pro vybrany objekt pfedany feditelce objektu Utadu prace v Rychnové nad
Knéznou. Vysledek vyzkumu této bakalaiské prace by mél byt nasledné prezentovan spolu
s pozadavkem na realizaci zmény zabezpeceni zkoumaného objektu u nadfizeného orgénu

statni spravy.
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