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ABSTRAKT

Cilem mé prace je zmapovat aktudlni vypocetni zatizeni na trhu, jez je mozné vyuzit k pro-
vozu systémt zaméfrenych na Al a Deep learning. Nasledné navrhnout vlastni konfiguraci
vypocetniho serveru spolu s moznosti monitoringu vsech typii servert, at’ uz vlastni konfi-
gurace €i zakoupenych profesiondlnich zatizeni. Déle pak systémy urcéené pro praci s Al a

Deep learningem.

Prakticka Cast je zaméfena na porovnani vykonu a spotieby mezi grafickymi kartami a zpra-
covani moznosti optimalizace spotieby ¢i zdrojii grafickych karet. Rovnéz jsou v praci zpra-
cované i metody zabezpeceni serveru pred neopravnénymi pristupy utocniku ¢i utoky ze sité

Internet.

Kli¢ova slova: Al, Deep learning, cluster, hardware, grafickd karta, monitoring, optimali-

zace, zabezpeceni

ABSTRACT

The aim of my work is to map the current computing devices on the market that can be used
to run Al and Deep learning systems. Subsequently, I will propose a custom computing ser-
ver configuration along with options for monitoring all types of servers, whether self-confi-
gured or purchased professional equipment. Furthermore, systems designed to work with Al

and Deep learning.

The practical part is focused on comparing performance and power consumption between
graphics cards and discussing the possibilities of optimizing power consumption or resources
of graphics cards. Also the methods of server security against unauthorized accesses of at-

tackers or attacks from the Internet are elaborated in the thesis.

Keywords: Al, Deep learning, cluster, hardware, graphic card, monitoring, optimization,

security



Podékovani

Chtél bych podekovat svému vedoucimu Ing. Davidu Malanikovi, Ph.D. za odborné a cenné
rady a velmi profesionalni pfistup, kterym mé provazel po celou dobu mé prace. Dale bych

chtél pod€kovat své rodin€ za podporu po celou dobu mého studia.

Prohlasuji, ze odevzdana verze bakalatské prace a verze elektronicka nahrana do IS/STAG

jsou totozné.



OBSAH

| TEORETICKA CAST.uoeeeceeeereeressessessessessessessssssssssessessessesssssessssssssssessessessessessessessssans 9
1 HPC CLUSTER......caeeeeeeeeeenenenesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssse 10
1.1 OPODSTATNENI TVORENT CLUSTERU ....cceiutiiieieiiiie e ettt et e et 10
1.2 TYPY CLUSTERU .....uviiiiiitiiieeeeiieee e ettt eete e e et e e e et e e e eeaaeaeeeeanaaeeeensaeeeeennaeeens 10
1.2.1  Vypocetni cluster (High performance computing)..........ccceeevvreeveeereveeenneen. 10

1.2.2  Cluster s vysokou dostupnosti (High availability cluster) ...........c..cccc........ 10

1.2.3  Cluster s rozlozenim zatéze (Load balancing) ..........ccccceevvevvciveencieecnveeennen. 10

1.2.4  Cluster se zamétenim na tloznou kapacitu (Storage cluster) ...................... 10

2 VYBER KOMPONENT PRO HPC A GPU CLUSTERY .11
2.1 HARDWARE OD SPOLECNOSTI DELL .....ccciiiiiiiiiiiiiiiieeeieeee et 11
2.1.1  Vykonové srovnani grafickych karet ...........cccooeeevieniiiiiiiniiiiieiccee, 12

2.2 HARDWARE OD SPOLECNOSTI FUJITSU ....cccuviiiiiiiiiie e 13
2.2.1  Vykonové srovnani NVIDIA A100 80 GB.....cccooeovveviiiiiiiiiciieeieeee, 15

2.3 NAVRH STANICE Z BEZNE DOSTUPNEHO HARDWARU........ceeevviieeirieeeireeeireeeenneeens 17
2.3.1  POCIACOVA SKIIM ...vviiiiiiiiic et e eaaee e 17

232 ZAKIAdNT deSKa ...coooviiiiiiiiiieieeeee e 18

B0 T T & 1o 1o Yo ) oS PT 19

234 Operalni PAMEL .......c.cocuiviiiiiiriiriieteete sttt st 21

2.3.5  DISKOVE TLOZISEE ..ottt ettt ereeaeeneeeaeenaean 22

23,6 Grafick Karty........coceooieriiiiiiiicecee e 23
2.3.6.1 Nevyhoda RTX 3090 ........cocoieieiiieieieieeieeie ettt 25

3 MOZNOSTI MONITORINGU CLUSTERU 26
3.1 MOTIVACE PRO MONITORING .....uvviieeuriieeeetieeeeeeireeeeeenseeeeesssseeeessseeeeesssneeessnnnns 26
3.2 MONITOROVANE PARAMETRY .....ooiieiiuiiieeeitieeeeeeiireeeeeeereeeeeeeseeeeeesseeeeesssasaesennnns 26
3.3 MONITOROVACT SYSTEMY ...oiiiiiiiieeeeiiiie e ettt e e ettt e e ettt eeeeiaaeeeeearaeeeeeasaeeeennns 27
KT 1) o3 - QUSSR 27

332 DEILIDRAC ...t 28
3.3.2.1  Monitorovana data ...........eeeeeviieviireeiiieeeiieeiee e 29

3.3.2.2 Sprava serveruna dalku..........oooeeeiiiiiiiiiiiiiiieeeeeee e 29

3.3.2.3  ZabezpeCeni PIIPOJENI....ccccueerciiieriiieeiiieeiieeerreeeireeereeeeree e e eeree e 30

34 CENTRALNI MONITORING VICE SERVERU NA JEDNOM ROZHRANI........cc.ccovuveennenn. 31

4 NAVRH SYSTEMU .32
4.1 KERAS et e e e e e e et e e e e e e e e et bbb aer e e e e e e e e nnrtaaaaaaaans 32
4.2 TENSORFLOW.....uutiiiiiiiiieiciiietee ettt e e e e et e e e e e e eettba e e e e e e e eeeennassaaneeaaens 33
4.3 PYTORCH ..ttt e e e e e ettt r e e e e e e e e narraaneeaaens 34

5  VYKONOVE SROVNANI DVOU SYSTEMU 35
Il PRAKTICKA CAST ..ocoeeeeeeeeeessessessessessesssssssssssssssssessessessessessssssssssessssssessessessessasesse 36
6 HARDWARE PRO VYPOCETNi SERVER 37
7  OPERACNI SYSTEM A TENSORFLOW 39

8 SOFTWARE PRO BENCHMARK A JEHO INSTALACE 40




8.1 INSTALACE AI-BENCHMARK ......ccciiiiiieieiiiieeeeiteeeeeeiaeeeeeenreeeeeeaaaeeesennneeeesnneeeas 40

9 POROVNANI YYKONNOSTI A EFEKTIVITY V JEDNOTLIVYCH
BENCHMARCICH .42
9.1 OVERENI VYKONU RTX 3090 ....ocoiiiiiiiieieiee e 42
9.2 OVERENI VYKONU A4000 ......coviiiiiiiiiie ettt ettt 45
9.2.1 AN A () (0 )2 1 o) R 47
9.3 SROVNANI EFEKTIVITY PRI ZADANI STEJINEHO VYPOCTU ....ccceeiuviieeeeirieeeeeireeeenn, 47
9.3.1  Doba teseni tlohy na A4000...........cccouieeiiieeiiieeie e 48
0.3.2  Spotiebovand eleKtrina..........cceeevieriieriieriieeiieiieeie et 48
9.3.3  Cena spotiebované eleKtiiny ........c.cccccveeeriieeiiieeieece e 49
0.3.4  ZAVET ettt et e e e eareeeareas 49
10 MOZNOSTI OPTIMALIZACE ZDROJU 50
10.1  SNIZENI MAXIMALNI SPOTREBY GRAFICKE KARTY .....voeeviireiireeeenieeeenreeesireeeenneens 50
10.2  OPTIMALNI VYTIZENT GRAFICKYCH KARET......cccoiuiiiiieeeeiieeeetieeeereeeenreeeeaveeeenneeens 51
11 ZABEZPECENIi SYSTEMU PRED NEOPRAVNENYMI PRISTUPY............. 52
11.1 PRAVIDELNE AKTUALIZACE SYSTEMU ......cuvtiiiiiireeeeeiieeeeeeeitreeeeeeseeeeeenseeeeesnaneeens 52
11.1.1 Konfigurace automatickych aktualizaci............ccccovevvieiieniiiiiienieciee, 52
11.2  VYTVORENI UZIVATELE MIMO HLAVNIHO ADMINISTRATORA ......c..oceeveeecrreeennennns 54
11.3  SLOZITOST HESLA.....eeiiiiutieeeeeieeeeeeiteeeeeeaeeeeeeetteeeesesseeeeasssseeasanasseseesaseeseansseeens 54
11.4 ZMENA PORTU SECURITY SHELL (SSH)....ovviiiiiiiiieiieeee e 55
11.5 VYZADOVANI BEZPECNOSTNIHO KLICE PRO PRIHLASENTI .......cccovvvuiiieiiiiieeeeninenn. 56
11.5.1  Zphsob generovani KICU ..........cocvieiiieiiieiiiiiieieeieee e 57
11.6 ZABLOKOVANI PRISTUPU PO NEUSPESNYCH POKUSECH O PRIHLASENT ................. 58
11.6.1 Instalace sluzby Fail2ban ...........cccceeviiiiiiiieiiiieiieccceee e 58
T1.6.2  INASLAVEI ...uuuviiiiieiieiiiieiieitiieeeeaeeeseeeeeeeaeeeeeeeaeeeereeereeseaeeraraaarrra—————a———————————————— 59
11.7  NASTROJE ALIENVAULT ...oeeiiiutiieeeetieee ettt eeetee e e eeetaeeeeeeeaaeeeeeeaaeeeeeeaveeeeeeaneeeas 60
11.7.1 AlienVault USM ANYWRETE........cceeeriiiiiiiieeieeeieeeie et 60
7N ) . S 62
SEZNAM POUZITE LITERATURY ...u.ucoeeeeerereneressesesessessssessesessessesessessasessessssessssesss 64
SEZNAM POUZITYCH SYMBOLU A ZKRATEK 71
SEZNAM OBRAZKU ....ououererrrerresrssnessessessssssssessesssssssssssessessassssssessessassasssessessessasssessesss 72
SEZNAM TABULELK .......rercncrcscscscsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssse 74
SEZNAM PRILOH........oouevuestesresressessessssssssssssssessessessessessessessssssssssessessessessessessessasssssesesse 75




UTB ve Zliné, Fakulta aplikované informatiky 8

UvVOD

Stale Castéji se mizeme potkavat s technologiemi, které né¢jakym zpiisobem pracuji s ume-
lou inteligenci. Rozumim tim technologie zalozené na rozpoznavani hlasu, obliceje, ka-
mery schopné zachytit blizici se vozidlo a rozpoznat typ daného vozidla, ale také genera-
tory, které za pomoci umélé inteligence dokazou vytvaret podobizny ¢lovéka, zvifat ¢i na-
hodné obrazky témét vSeho. VSechny tyto technologie by se ovSem neobesly bez kvalit-
niho zékladu ve vypocetni technice. Systém je potieba nejprve né¢jakym zplisobem naucit,
seznamit s tim, jak dané situace nebo predméty vypadaji, nez bude schopen pracovat samo-

statn€ s daty na zéklad¢ toho, co se nauci. A k tomu je zapotiebi vyuzit vypocetni vykon.

Teoreticka ¢ast bakalarské prace se sklada celkem z péti kapitol a zaméfuje se na moznosti
vybéru hardwaru pro stavbu velmi vykonnych pocitacovych sestav slouzicich k provozu
vypocetné naro¢nych systémi ur¢enych pro praci s Al a Deep learningem. Dale se prace
zamétuje na moznosti monitoringu téchto vypocetnich stanic, zejména na provozni moni-
toring stavu jednotlivych komponent a jejich vyuziti. Soucasti je 1 ndvrh systému imple-
mentovatelnych na vypocetni stanici a jejich vyuziti v oblasti umélé inteligence a strojo-
vého uceni.

V praktické €asti prace se zabyvam sestavenim vypocetniho serveru z vybranych hardwa-
rovych komponentt a jejich zdkladniho nastaveni. Déle bylo nutné na server nainstalovat
operacni systém, nasledné provést porovnani vykonnosti a efektivity systémi a provést na-
vrh optimalizace spotieby elektrické energie grafickych karet. V neposledni fadé je potteba
takovou vypocetni stanici ochranit pfed neopravnénymi ptistupy, jak z internetu, tak z lo-
kalni sité. Proto je v praci obsazeno i zabezpeceni vypocetniho serveru na systémové

arovni.
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1 HPC CLUSTER

1.1 Opodstatnéni tvoreni clusteru

Témét kazdy bézny pocitac je dostatecné vykonny na kanceldiskou praci a surfovani po in-
ternetu. Pokud ale budeme chtit provozovat vypocetné narocné systémy, napiiklad na pro-
vadéni renderingu animovanych scén, strojového uceni, simulace pocasi ¢i provozu umélé
inteligence, bude zapotiebi mit nékolikanasobné vykonngjsi pocitac, nez jaky mame bézné
k dispozici. Takovy pocita¢ bude nejen velmi drahy, ale také nachylny na poruchy, jelikoz
se spoléhame na provoz jednoho jediného stroje. V primyslovém vyuZiti by ndkup takového
pocitace nedaval smysl. Mnohem lepsi myslenkou je spojit vice pocitaci do jednoho a za

pomoci pocitacové sité tak vytvorit skupinu mnoha pocitacu.

1.2 Typy clusteri

Clustery fadime do né¢kolika typi, podle plnéni svych funkei.

1.2.1 Vypocetni cluster (High performance computing)

Spojenim nékolika pocitacti do sebe za pomoci pocitacove sit€¢ ndm vznikne vypocetni uzel.
Timto zpisobem dosdhneme niZsi pofizovaci ceny za hardware, neZ pfi pouZiti jednoho su-

pervykonného pocitace

1.2.2 Cluster s vysokou dostupnosti (High availability cluster)

Spojeni nékolika pocitac¢ti do sebe ziskdvame potiebnou zastupitelnost kazdého z nich.
V ptipadé poruchy jednoho z pocitact jej zastoupi jiny, pfipraveny. VyuZiti najdeme v pro-
vozu systémt, kde je zapotiebi vysoka dostupnost (napt. databazové systémy, skladové sys-

témy)

1.2.3 Cluster s rozloZenim zatéze (Load balancing)

Na jednotlivych pocitacich jsou provozovany paralelné totozné systémy, jejichZ cilem je
snizit celkové zatizeni systému. Tento typ clusteru se pouziva naptiklad k provozu velkych

e-shopti, kde by provoz na jeden pocita¢ byl pfili§ naro¢ny a nakladny.

1.2.4 Cluster se zamérenim na tiloZnou kapacitu (Storage cluster)

Cilem toho feseni je snizit zatéz na diskové ulozisté, zvysit tak jeho spolehlivost a zaroven

snizit riziko selhéni diskového pole. [1]
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2 VYBER KOMPONENT PRO HPC A GPU CLUSTERY

V prvni fad¢ je zapotiebi si fict, ze vybudovat HPC cluster si miize téméi kazdy. Staci k tomu
pouze par pocitact, dostatecné rychla pocitacova sit’ a spravné zvoleny a navrzeny operacni
systém. Jelikoz ale spousta firem nemtize spoléhat na obyc¢ejné pocitace, jsou na trhu i vy-
robci, ktefi poskytuji profesionalni feseni. Kazdy si tak mtize sestavit vlastni cluster dle jeho

pozadavki na vykon.

2.1 Hardware od spole¢nosti Dell

Dell je americka spolecnost, kterd se specializuje na vyrobu profesionalnich vypocetnich
zafizeni, ale 1 sitovych prvki ur¢enych primdrné do firem a datovych center. Mezi dalsi jeji
aktivity patfi i vyroba béznych pocitacu. [2]

Specidlnim zatizenim ur¢enym pravé do vypocetnich clustert patii Dell EMC Power Edge
R7525. Server je mozné osadit aZz dvéma procesory fady AMD EPYC 2. generace s podpo-
rou az 64 procesorovych jader a celkem 512 GB opera¢ni paméti. Dalsi vyhodou je ptfitom-
nost verze PCle fady 4.0 a podpora fadici SAS a NVMe pro ulozisté dat. Grafickymi akce-
leratory jsou v tomto piipadé dvé karty vyrobce NVIDIA, model A100, které obsahuji Ten-

sor Core jednotky specializované pro operace s umélou inteligenci a strojovym uceni.

[3104](5]

2
]
T

Obrazek 1 Pohled do utrob Power Edge R7525 [5]
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2.1.1 Vykonové srovnani grafickych karet

Jednim ze zptisobtl jak porovnavat mezi sebou vykonnost vypocetnich stanic je provést je-
jich tzv. benchmark. Benchmarkem ovéfime parametry jednotlivych karet mezi sebou ve
zvolenych algoritmech. Mezi pouzivany algoritmus fadime MLPerf Training, ktery méfi, jak

rychle dokéaze systém trénovat modely umélé inteligence.

Vykonnostni srovnani bylo provedeno se star$i generaci karet fady NVIDIA Tesla V100S.

ResNet-50 on the PowerEdge R7525 server

_. 6000 350
§ 5240
- 299 300 _
9 5000 3
%} =
= 250
S 4000 2
& 200 5
= w
Z 3000 2880 i
e 150 —
S 2000 3
3 100 5
> E=
an 1000 50 =
£
= 0 0
2xA100 2xV100S
Bl Throughput Time to converge

Obrézek 2 Graf srovnani vykonu [4]
Algoritmus méii ¢as pottebny k trénovani sady dat tak, aby byla dosazena alesponl 75,9%
presnost. Z vyse uvedeného srovnani vyplyva, ze grafické karty fady A100 dokazou zpraco-
vat o vice jak 40 % vice dat neZz pfedchidce V100S. Stejné tak ma niZ§i poZzadovany Cas

uceni 0 45 %. [4]
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2.2 Hardware od spole¢nosti Fujitsu

Mezi dalSiho hojné vyuzivaného vyrobce napii¢ vypocetnimi servery miizeme zatadit 1 ja-
ponského vyrobce Fujitsu. Spole¢nost se stala velmi popularni poté, co v roce 1923 zasahlo
silné zemétreseni méstecko Kanto, a doslo tak ke zniCeni telekomunikacni infrastruktury
mest Tokia a Jokohamy. Tehdy jesté spolecnost Fuji Electric Co., Ltd. byla oslovena, aby

obnovila telefonni Gstfednu, ovSem s automatickym ptepinacim systémem. [6]

Obrazek 3 Automaticky telefonni systém [6]

Z jejich nabidky si mizeme zvolit Fujitsu Server PRIMERGY GX2570 M6. Jde o vysoce
vykonny server uréeny prave pro narocné GPU operace jako je Al. Vyrobce navic na svych

strankach uvadi, Ze server je certifikovany piimo spole¢nosti NVIDIA. [7]

Cely server pak je mozné osadit v nasledujici maximalni konfiguraci:
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Tabulka 1 Hardwarové komponenty serveru PRIMERGY GX2570 M6 [7]

Typ komponenty

Ndzev

Procesor

Operacni pamét

Intel Xeon Gold 53xx, Intel Xeon Gold 63xx

512GB-2TB

Pocet slott operacni paméti | 32

Pocet PCl-Express 4.0 x16 10

Diskové Sachty
GPU akcelerdtory
Zdroj

Rozméry

6x NVMe/SAS/SATA (vptedu) + 4xNVMe (vzadu)
az 8x NVIDIA A100 80 GB SXM4

Celkem 4 kusy, max. ptikon 3000 W, redundance 2+2

485 x947 x 175 mm

Obrazek 4 Pohled do utrob PRIMERGY GX2570 M6 [7]



UTB ve Zliné, Fakulta aplikované informatiky 15

2.2.1 Vykonové srovnani NVIDIA A100 80 GB

NVIDIA A100 je jednou z nejvykonnéjsich grafickych akceleratorti aktudlné na trhu. Hodi
se praveé do pracovnich stanic, které pracuji s umélou inteligenci, analyzou dat a vysoce na-
rocnymi vypocty. Oproti své piredchozi generaci NVIDIA Volta poskytuje az 20x vyssi vy-
kon. Mezigenera¢ni skok piinesl dvojndsobné vyssi opera¢ni pamét a dvojndsobné vyssi

datovou propustnost, kterd se pohybuje na hranici 2 TB/s.

Mezigeneracné dochazi k nartstu vykonu oproti starSimu modelu NVIDIA Tesla V100. Mo-

del A100 80 GB vykazuje 3x vys$si vykon v trénovani Al oproti svému piedchidci. [8]

Up to 3X Higher A
Largest Models

DLRM Training

3X
3X

2X

V100  A100 40GB A100 80GB
FP16 FP16 FP1s

Time Per 1,000 Iterations - Relative Performance

Obrazek 5 Srovnani grafickych akceleratort [8]

Stejné tak je az 249x vykonnéjsi nez procesor fady Dual Xeon Gold 6240. To nam ukazuje

jednoznacné, pro¢ se prave pro strojové uceni vyuzivaji hlavné grafické akceleratory.
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Up to 249X Higher Al Inference
Performance over CPUs

BERT-LARGE Inference
250X
245X
200X
150X

100X

50X
1X

0

CPU Only A10040GB A100 80GB

Seguences Per Second - Relative Performance

Obrazek 6 Srovnani vykonu s procesorem [8]
Posledni z grafti nam jasné tika, Ze béhem ctytletého vyvoje dosahla 11x tak vyssiho vykonu
v HPC oproti starSi generaci NVIDIA Tesla P100 z roku 2016 a 4x vyS$$iho vykonu oproti
svému piedchiidci NVIDIA Tesla V100 z roku 2019.

11X More HPC Performance in Four Years
Throughput for Top HPC Apps

11X

10X 11X
9x
ax
7%
6
5X
X
3x 4X
2%
%
0
P100 V100 V100 V100 A100
2016 2017 2018 2019 2020

Throughput - Relative Performance

Obrazek 7 Mezigeneracni srovnani fadami NVIDIA [8]
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2.3 Navrh stanice z béZné dostupného hardwaru

Pro domaci pouziti, ptipadn¢ do mensich firem, se nemusi vyplatit koup¢ profesiondlni sta-
nice od vyrobct, jelikoz cena je nékdy az astronomicka a vypocetni vykon je obrovsky. Na-
vic fada mensich firem nedisponuje takovym rozpoctem, aby si mohla takovy nakup dovolit.
Mame vSak moznost si takovou stanici sami vytvofit na miru naSim potfebam a s pozadova-
nym vykonem. Jestlize nam vykon jiz nebude dostacovat, jednodusSe vyménime slabsi hard-

ware za vykonn¢jsi.

2.3.1 Pocitacova skrin

Do navrhu stanice jsem zvolil takovou pocitatovou skiin, do které je mozné osadit az 8
grafickych karet, zadkladni desku a zdroj. Skiiii je o standartnim rozméru 4U, je tedy vhodné
ji nainstalovat i do rackovych skiini. Konstrukce je vyrobena z kvalitniho plechu a plsobi
velmi profesionalné. Uvniti nechybi Sestice vykonnych ventilatori, které zajisti vysoky pri-
tok vzduchu, a nebude tak hrozit piehiati hardware. Na Celni stran€é najdeme tlacitka pro
vypnuti ¢i restartovani spolu s dvojici USB 2.0 konektortt a LED diody indikujici zapnuti

stanice ¢i vytizeni pevného disku. [9]

Obrazek 8 Pocitacova skiin [9]
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2.3.2 Zakladni deska

V nédvrhu jsem zvolil desku od vyrobce ASRock, model Taichy X399 s chipsetem AMD
X399. Deska disponuje celkem 4 PCle sloty verze 3.0, z nichz kazdy ze sloti méa plnych 16
linek. Diky takovému mnozstvi linek je mozné vyuzit plny vykon grafickych karet, ovSem
v ptipadé zapojeni vSech Ctyfech moznych karet deska sama rozd¢li prvni a tfeti slot s pod-
porou 16 linek a druhy se étvrtym na 8 linek. Nechybi ani podpora ECC' paméti, diky kterym
je mozné ji pouzivat v serverovych fesenich. Dalsi parametry si miizeme ovétit v nasledujici

tabulce: [10]

Tabulka 2 Dals$i parametry zakladni desky [10]

Funkcionalita Text

Podpora procesorii | AMD TR4 socket pro procesory fady Ryzen ¢i Threadripper

Operacni pamét Ctyf kanalové DDR4 s podporou ECC, maximalni kapacita 128 GB

Konektivita Dvojice LAN Gigabit portl, podpora bezdratové sité¢ WiFi

Sloty 4x PCI Express 3.0 x16 (pfi zapojeni dvou grafickych karet)
1x PCI Express 2.0 x1

Ulozisté 8x SATA3 6.0 Gb/s s podporou RAID? diskového pole

3x M.2 socket pro SSD disky

I'ECC - technologie umoziujici detekci a opravu chyb pfi ptenosu dat
2 RAID - Redundant Array of Inexpensive Disks — technologie umoziiujici ukladat data na vice diskd a navza-
jem tak zalohovat jejich obsah
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Obrazek 9 Pouzita zakladni deska [10]

2.3.3 Procesor

Optimalnim pomérem mezi cenou a vykonem miZze byt procesor od AMD, a to model Thre-
adripper 1920X. Procesor ma k dispozici celkem 12 fyzickych jader, jez je ale schopen roz-
délit na 24 vlaken. Diky tomuto d€leni je umoznéno spoustét az dva procesy na jednom jadru
a zrychlit tak beh aplikaci. Frekvence procesoru je v zakladu nastavena na vysokych 3.5 Ghz
s moznosti automatického zvySeni az na 4.0 Ghz. Dalsi vyhodou tohoto procesoru je schop-
nost vlastniho zvySovani jeho frekvence, coz ndm umozni zvySeni jeho vykonu. Procesor
neobsahuje grafické jadro, tudiz je zapotiebi jej pfipojovat vzdy s néjakou grafickou kartou
kvali zajisténi obrazového vystupu ze stanice. V neposledni fad¢ je podpora virtualizace

pfimo v procesoru. [11]

Dalsi informace zjistime z nize ptilozené tabulky:
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Parametr

Tabulka 3 Dalsi parametry procesoru [12]

Hodnota

Produktovd fada
Vlyrobni technologie
Kapacita L1 cache

Kapacita L2, L3 ca-

che

Podporované ope-

racni systémy

AMD Ryzen Threadripper Procesor
14nm tranzistory
1,125MB

6 MB, 32 MB

Windows 10, RHEL, Ubuntu

Procesor se hodi do poloprofesionalnich pracovnich stanic, kde je diileZita nizka potizovaci

cena, ovSem ne na ukor markantniho sniZeni vykonu. Nabizi tedy piesné takovy vykon, ktery

je konkurenceschopny s konkuren¢nimi procesory od firmy Intel za srovnatelnou cenu.

tom's HARDWARE

Convolution

Mathematical Operations On Two Functions

SPECwpc Offficial Run

Seconds (less is better)

AMD Ryzen TR 1950X @3.9 GHz
AMD Ryzen TR 1950X

AMD Ryzen TR 1920X @4.1 GHz
AMD Ryzen TR 1920X

Intel Core i9-7900X @4.5 GHz
AMD Ryzen 7 1800X

Intel Core i9-7900X

AMD Ryzen 7 1700X

Intel Core i7-6950X

Intel Core i7-6900K

Intel Core i7-7820X

Intel Core i7-7800X

Intel Core i7-7700K

110.53

128.07

141.08

178.78

218.11

o
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o
=
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Obrazek 10 Vykonové srovnani s konkurenci [13]
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Srovnani mizeme vidét na pfilozeném grafu vyse, kde byla pouzita sada benchmarkt
SPECwpc pro pracovni stanice s Sirokym mnozstvi vyuziti. Benchmark provadi rizné fady
matematickych vypocti optimalizovanych pro paralelizaci. Sklada se z operaci zalozenych
na dvou funkcich, jejichz vysledkem je tieti funkce. Takové benchmarky vyuzivaji hlavné
datovou propustnost a $itku datové sbérnice mezi paméti a procesorem. Predni pficky na
grafu zabiraji hned Ctyii procesory od AMD a nechavaji tak konkurenci od Intelu za sebou

s prehlednym naskokem. [13]

2.3.4 Operacni pamét’

Operac¢ni pamét’ hraje v navrhu vykonnych pracovnich stanic vyznamnou roli, jelikoz u pro-
vadénych vypoctu velice zalezi na presnosti prace s daty. VEtsi systémy se vétSinou fidi
pravidlem, kdy na jedno vypocetni jadro procesoru ptipadaji 2-3 GB operacni paméti. Pti
navrhu pracovni stanice ovSem musime pracovat s ohledem na vyuziti takového zatizeni a
s pozadavky budoucich uzivateli a vyvojara aplikaci. Nékteré aplikace v oblasti naro¢nych

matematickych vypoctli mohou byt velice naro¢né na kapacitu operac¢ni paméti. [14]

V ptipadé€ navrhu systému, na kter¢ je kladen diiraz na spolehlivost prace s daty, je zapotiebi
mit paméti s technologii zvanou Error Correction Code, neboli Kod opravujici chyby.
Dokaze detekovat a opravit jednobitové ¢i vicebitové chyby, ale také jednobitové chyby
opravovat za chodu aplikace. K zajisténi ochrany pouziva celkem 7 bitl k ochran¢ 32bito-
vych bloku dat, ptipadné 8 bitli k ochrané 64bitovych blokl. Bohuzel, ne kazdy pamétovy
modul zvladne s touto technologii pracovat a ani ne kazdé zékladni deska. Dnes je jiz témé&f

standardem ve vSech profesiondlnich serverech. [15]

Vzhledem k pouzitému procesoru jsem se rozhodl pozdé€ji ve své pracovni stanici pouzit

opera¢ni paméti s celkovou kapacitou 32 GB.
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2.3.5 Diskové ulozisté

Pti névrhu, jak pracovat s daty na nasi stanici, bychom se méli primarné snazit o to, aby
nedoslo ke ztrat¢ dat v pripad¢ poruse disku. Takovou situaci jsme schopni fesit technologii
zvanou Redundant Array of Inexpensive Disks, ktera ndm umozni za pouziti vice diska vy-
tvofit jeden tlozny disk, aniz bychom se museli obéavat ztraty dat. Principem je ukladéani dat
na vice riznych diskt, kde v piipad¢ selhani jakéhokoliv z nich jsme schopni ulozené data

dostat zpét neporusend. Mezi zakladni typy diskovych poli fadime:

e RAID 0 (striping) — zdkladni pole, které ov§em neposkytuje ochranu proti ztraté
dat, ale pouze zvySuje vykon diskll diky zvySeni rychlosti ¢teni a zapisu.

e RAID 1 (mirroring) — je zapotiebi alespon dvou diskil, kde kazdy z diski uklada
stejna data. Nevyhodou muze byt, Ze vzdy musime obétovat navic jeden disk s totoz-
nou kapacitou.

e RAID 5 (single parity) — u tohoto typu diskového pole je zapotiebi alespon tii
diski, kde ulozny prostor jednoho disku zabiraji samoopravné koédy. Nevyhodou
muze byt pomalejsi rychlost zapisu dat, jelikoz musi dojit k vypocitani a ulozeni sa-

mospravnych kodu.

RAID O RAID 1 RAID 5

Disk 0 Disk 1 Disk 0 Disk 1 Disk 0 Disk 1 Disk 2 Disk 3

Obrazek 11 Ukladani dat na jednotliva diskova pole, kde A, B, C jsou data a D,
C,, Bp €1 Ap paritni data [16]

Nase stanice bude pracovat s celkem dvéma disky pfipojenymi ptimo do M.2 slotu na za-
kladni desce. Ochrana dat bude zajisténa diky RAID 1. Tento typ RAIDu nam bude vyho-
vovat nejvice, jelikoz nam plné dostacuje pouze ochrana proti ztraté dat v ptipad¢, ze bude

jeden z diskti z néjakého diivodu poskozen. [16][17]
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2.3.6 Grafické karty

Mezi svétové vyrobcee se fadi spolecnost NVIDIA a jeji grafické jednotky specidlné uréené
pro provoz v datovych centrech a vypocetnich serverech. Tato spole¢nost rovnéz stoji za
technologii zvanou CUDA. CUDA je obdobou procesorového jadra ovSem s tim rozdilem,
ze je mén¢ sofistikované, ale za to v mnohem vétsim poctu. Bézné procesory dosahuji dvou
az tiiceti dvou jader, ale jddra CUDA se pocitaji na stovky, u vykonnéjsich karet na tisice.
Je to do jisté miry dano i tim, Ze procesor musi zvladat zpracovavat vice univerzalnich uloh

oproti grafickym kartam. [18]

Z bézn¢ dostupnych grafickych karet ur¢enych hlavné pro hrace pocitaovych her mame

aktudlné (duben 2022) k dispozici modelovou fadu RTX 30xx, kterd obsahuje celkem 9 mo-

vvvvv

Tabulka 4 Srovnani ¢tyf nejvysSich modeli fady RTX 30xx [19]

Model RTX 3090 RTX 3080Ti  RTX3070Ti  RTX3060Ti
Pocet CUDA 10496 10240 6144 4864
Frekvence jadra (Ghz) | 1,70 1,67 1,77 1,67
Velikost paméti (GB) 24 12 8 8

Miizeme si v§imnout, ze nejvyssim poctem zvySeni CUDA jader dochazi mezi RTX 3070Ti

a RTX 3080Ti, kde rovnéz dochazi i ke zvySeni velikosti paméti o 4 GB.

RTX 3080

Obrazek 12 Ukazka grafické karty RTX 3090 [20]
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Pro profesiondly ma NVIDIA pftipravenou fadu RTX A Series, kde ma k dispozici vice nez
dvanact karet. D¢li je zaroven na dva segmenty — karty uréené do pracovnich stanic a do
servertl. Oproti kartam pro hrace pocitacovych her se lisi naptiklad kapacitou operacni pa-
méti ¢i zabudovanou podporou ECC na pamétech.

Zaroven jsou tato zafizeni stavéné pro provoz v serverech a jsou tak i navrhovany. Oproti

hernim kartam zabiraji pouze jeden PCI slot, mizeme jich tudiz zapojit vice vedle sebe.

Mezi karty uréené do pracovnich stanic fadime napiiklad nasledujici modely:

Tabulka 5 Srovnani grafickych karet pro pracovni stanice [21]

Model RTXA2000 RTXA4000 RTXA5000 RTXA6000
Pocet CUDA 3328 6 144 8192 10 752

Velikost paméti (GB) | 12 16 24 48

V navrhu nasi pracovni stanice pouzijeme jednu z nejvyssich karet v nabidce z fady RTX
3090 pro bézné hrace, protoze dle vykonovych srovnani dosahuje opravdu vysokého vykonu
a je v dobé& psani této prace k dispozici. Z profesionalni sféry pouZijeme naopak jednu ze
stiedni kategorie, konkrétné RTX A4000, rovnéz z divodu aktudlni dostupnosti na trhu.

Nize se miizeme podivat na srovnani téchto dvou karet, co se tyce jejich vykonu v riiznych

benchmarcich:
Resnets0 (FP16)
NVIDIA RTX 3090 1071 points
NVIDIA RTX A4000 604 points
Resnet152 (FP16)
NVIDIA RTX 3090 491 points
NVIDIA RTX A4000 245 points

Obrézek 13 Srovnani vykonu pomoci benchmarku Resnet [22]

ResNet je zkratka pro Residual Network, coz je uméld neuronova sit’. Oznaceni ResNet50
znamena zékladni ResNet, ktery ovSem muze pracovat s 50 vrstvami neuronové sité. V pfi-
pad¢ ResNetl152 je to az celkem 152 neuronovych siti. Z benchmarku je patrné, ze RTX
3090 dosahuje téméf jednou tak vyssiho vykonu nez v piipadé RTX A4000. [23]
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Blender

NVIDIA RTX 3090 64.5233 seconds

NVIDIA RTX A4000 136.4725 seconds
Obrazek 14 Srovnani vykonu v grafickém benchmarku [22]

Dals$im srovnanim mize byt benchmark ve velice znamém softwaru na tvorbu grafickych
animaci a riznych scén. Benchmark méti dobu, za kterou grafickd karta zvladne vyrendero-

vat obrazek. I zde ma RTX 3090 zna¢né navrch oproti RTX A4000.

2.3.6.1 Nevyhoda RTX 3090

Mezi nevyhody karty fady RTX 3090 miizeme zatadit jejich pomérné vysokou spotiebu
elektrické energie. Tu ndm vyjadiuje tzv. Thermal Desing Power, zkracen¢ TDP. Jedna se o
maximalni tepelny vykon, ktery musi byt chladi¢ schopny odvést z Cipu. U zafizeni jako je
procesor ¢i pravé graficka karta, udava tato hodnota maximalni spotiebu elektrické energie
bez zasahu do nastaveni. Karta RTX 3090 ma hodnotu TDP 350 wattd, coZ ma za nasledek
pii Spatné navrzeném chlazeni $patny odvod tepla a ptehiivani. Naproti tomu karta RTX

A4000 ma hodnotu TDP o dost mensi, rovnych 140 wattt. [24][25]
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3 MOZNOSTI MONITORINGU CLUSTERU

3.1 Motivace pro monitoring

Veskera vypocetni zafizeni, at’ uz profesionalni servery ¢i vlastni navrzené zatizeni se skla-
daji z pocitacového hardwaru, ktery ovSem neni bezchybny. Muze se jednat o chyby hard-
waru (napiiklad poSkozeni grafické karty, poskozeni chlazeni), nebo o chyby softwarové
(zaseknuti operacniho systémil, pad programu...). Proto je potieba veskeré tyto komponenty
a systémy monitorovat tak, aby administrator celého systému mél piehled o tom, co se s jeho
zafizenim dé&je, pripadné jestli zdkaznikovi, ktery si objednal sluzby vypocetniho clusteru
funguje vSe tak, jak ma. Profesiondlni vyrobci pouzivaji vlastni monitorovaci systémy, které¢
poskytuji administratorovi veskera data o stavu serveru. Vyrobce Fujitsu ma systém zvany
Remote Desktop Controller. Co se ty¢e vyrobce Dell, ten ma rovnéz vlastni feseni, které

nazyva Integrated Dell Remote Access Controller, zkracené iDRAC. [26][27]

3.2 Monitorované parametry

Kazda komponenta naseho serveru by méla byt monitorovana. Administrator systému tak
bude mit prehled o stavu hardwaru ¢i softwaru. Mezi parametry, které chceme monitorovat,

zahrnujeme napiiklad:

e Dostupnost — zakladni parametr, ktery nam tika, zda je server dostupny ¢i nedo-
stupny.

e Otacky ventilatori — schopnost monitorovat a nastavovat otacky ventilatort, které
zajist'uji optimalni pritok vzduchu pfes komponenty.

e Vyuziti procesorovych jader — pfi béhu vice aplikaci na jedné stanici monitorujeme
vytizeni kazdého vypocetniho jadra. Vytizeni se udava v procentech.

e Monitoring procesii — umoziiuje nam zobrazit stavy jednotlivych procest v systémi
a zjiStovat, které procesy jsou naruseny.

e Vyuziti operacni paméti — zobrazeni aktualni maximalni kapacity operac¢ni paméti a
jeji zaplnéni.

e Stav diskli — zobrazeni diskd, jejich zaplnéni, zivotnost, teplota, stav diskového pole.

e Stav grafickych karet — detekce, zda je karta zapojena ¢i odpojena, sledovani zatizeni,
teploty, spotieby elektrické energie.

e VytiZeni sit¢ — sledovani stavu sitového rozhrani serveru, datovy tok pakett, vytizeni

pienosové kapacity.
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Ptistupy — logovani ptihlaSovani do systému, aktivit a pfipojeni externich zatizeni.

[28]

3.3 Monitorovaci systémy

Na trhu existuje spousta fesSeni, které nam dokazi monitorovat vSechny aktivity naseho ser-

veru. Néktera feseni jsou zpoplatnéna, oviem néktera ne. Uplné tedy nedava smysl vyvijet

vlastni

3.3.1

aplikaci na monitorovani.

Zabbix

Firma Zabbix LLC vznikla v roce 2005 v Loty$sku. Vénuje se vyvoji monitorovaciho soft-

waru, ktery monitoruje veskeré déni na siti, fyzickych serverech ¢i virtualnich strojich. Soft-

ware je pln¢ bezplatny. [29]

Mezi jeho hlavni funkce zahrnujeme:

Sbirani dat — kontrola dostupnosti a vykonu, podpora SNMP?, shromazd’ovani dat
v riznych intervalech.

Definice vlastniho chovani — umoziuje nastavit mezni parametry z monitorovacich
dat, kdy monitorované hodnoty piedstavuji potencionalni problém.

Siroka nabidka moznosti upozornéni — zaslani upozornéni pomoci emailu, SMS &i
jinych komunikac¢nich néstroji jako je naptiklad Slack, MS Teams, Telegram atd...
Grafy v redlném case — veSkeré monitorované parametry jsou vykreslovany v reél-
ném case.

Ukladani dat — logovani dat do databaze pro pozd¢jsi analyzy.

Webové rozhrani — na veskerad data je mozné nahlizet z grafického webového roz-
hrani.

Zabbix API — integrace jinych softwaru pro analyzu, pfipadné ovladani.

Zabbix se sklada z n¢kolika hlavnich komponent, které jsou nepostradatelné pro spravny

chod celého systému. Radime mezi né¢:

3 SNMP — Simple Network Management Protocol — sada sitovych protokolli pro spravu poéitadové sité a jeji

analyzu
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e Server — hlavni komponenta, ktera sbird veskera data a informace ze servert, uklada
nastaveni.

e Databaze — ulozeni nasbiranych dat.

e Webové rozhrani — administratorovi poskytuje data v redlném case spolu s grafy a
riznymi piehledy.

e Proxy server — volitelna soucast, ktera muaze slouzit k rozloZeni zatéze v ptipad¢ mo-

nitoringu rozsahlé¢ sité. [30]

on Il_s¢] Webhooks HTTP P .
Agent PSK or TLS HTTPS i ebhooks over rox; 11‘ J”’G
1o HTTPS
ﬁ HTTP Proxy
'\ l'l o0
Agent
H l_ee
- HTTPS 222 p——
Agent Zabbix Server - — —
L. = _ . A

-
=
w
-
-
[ ] [ |

Agent l ’ h l )

SHA256 for password hashes
Masking secrets in Ul and alerts

Obrazek 15 Funkéni schéma systému [31]

3.3.2 Dell iDRAC

Témet vSichni vyrobei profesionalnich pracovnich stanic maji vlastni monitorovaci soft-
ware, ktery se stard o monitoring veskerych prvkl v serveru. Jde o velice sofistikované a
specifické feSeni, které je ovSem velice spolehlivé. M4 nespocetné vyhod, mezi nézZ patii
napiiklad monitoring serveru i pfi vypnutém stavu, v€asné varovani administratora pted hro-

zicimi skutecnostmi, jakymi jsou napf. porucha disk ¢i chyba v diskovém poli.

iDRAC je software spolecnosti Dell, ktery ma za tikol monitorovat, vyhodnocovat a ukladat
data o serverech a informovat administratora o potencionalnich hrozbéach. Systém je zabu-
dovany v zékladni desce serveru. Instalovany systém tedy nema vliv na funkci monitoringu.
Dalsi velice uzite¢nou funkcionalitou je i moznost server vzdalené ovladat pomoci konzole
bez nutnosti byt fyzicky u serveru pfitomen. Administrator tak mize instalovat operacni

systémy Ci provadét aktualizace firmware vzdalené. [32]
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iDRAC je dostupny v nasledujicich variantach pro rizné velikosti datovych center:

iDRAC Basic
iDRAC Express
iDRAC Enterprise
iDRAC Datacenter

Mezi vyhody takového systému miizeme zatadit také zabezpeceni pfistupu ke vzdalenym

servertim, kdy spréavci mohou na dalku provadét rizné nastaveni, aniz by doslo k ohrozeni

bezpecnosti serveru i sité.

3.3.2.1 Monitorovand data

Systém monitoruje veskeré komponenty, které jsou zapojené na zakladni desce. Stejné tak

je schopen monitorovat i teploty jednotlivych Cipil integrovanych na zékladni desce, jako je

napiiklad chipset. Ze zakladnich monitorovaci dat stoji za zminéni nasledujici monitoringy:

Zobrazeni stavu serveru, zda je zapnuty, vypnuty ¢i zaseknuty.

Stav sitovych adaptérq, jejich technicka data, maximalni datova propustnost.
Teplotni senzory umisténé na zakladni desce pro monitoring teploty Cipti.

VytiZeni procesoru, jeho teploty, napéti, pocet vypocetnich jader, technicka data.
Monitoring opera¢ni paméti, jeji maximalni kapacitu, pracovni napéti, technicka
data.

Monitorovani spotieby elektrické energie.

3.3.2.2 Sprava serveru na dalku

iDRAC neslouzi pouze a jen k monitorovani, ale také umoziuje provadét rlizna nastaveni

podle potieby administratora. Za zminku stoji urcité:

Konfigurace informac¢niho panelu na serveru (pokud je vybaven).

Virtudlni konzole pro spravu hypervizoru ¢i virtualnich systémi.

Vzdalena instalace operacnich systémi.

Nastaveni a udrzovani diskovych poli, jejich vytvareni, Gpravy, detekce novych
disku, Sifrovani.

Konfigurace ptipojenych radict.
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3.3.2.3 Zabezpecleni piipojeni

Duiraz musi byt kladen i na bezpecnost prenasenych dat mezi pracovni stanici administratora
a samotnym serverem. Proto systém iDRAC obsahuje velkou fadu moznosti, jakym zptso-

bem miize byt zabezpecen samotny pienos informaci ¢i aktualizaci.

e Tvorba a sprava vlastnich SSL certifikatu.

e Podepisovani aktualizaci firmwaru.

e Ovéfovani uzivatelli za pomoci LDAP.

e Dvoufaktorové ovétovani pomoci chytrych karet.

e Nastaveni opravnéni napfi¢ administratory.

e Zabezpeceny pristup pomoci zabezpeceného piistupového termindlu.
e Blokovani prihlasovani do systému v piipadé Spatné zadanych udaja.

e Omezeni ptistupl ze specifickych IP adres. [33]

About | Logout

Enclosures

Properties

B Overview Enclosure 2y
B Sesver

Phy sical Disks Cverview

Summary of Slets

CmzaDD

o

<l < <l <l <<l <l

Advanced Properties

Obrazek 16 Nahled na prostiedi systému iDRAC [34]
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3.4 Centralni monitoring vice serveru na jednom rozhrani

Vyse popsané monitoringy jsme si vysvétlili na jednotlivych serverech. Dozorovat kazdy
server jednotlive je velice nepraktické, jelikoz bychom museli vzdy hlidat data kazdého ser-
veru samostatné, coz by bylo pii vétsim mnozstvi zatizeni pomérné narocné. Proto se nam
nabizi feSeni centralizace do jedné webové stranky ¢i systému, odkud budeme monitorovat

vSechny servery z jednoho mista.
Zabbix nam nabizi vyuzit svou proxy komponentu, diky které dokazeme pftipojit vice jed-
notlivych stanic, které se budou hlasit do hlavniho serveru, odkud mtizeme data vyhodnoco-

vat, zobrazovat a zpracovavat. Takovymto zptisobem dokdaZeme monitorovat stovky serveru.

Firewall

ZABBIX
SERVER

Remote location is monitored by single ZABBIX Proxy

Obrazek 17 Princip centralizovaného monitoringu Zabbix [35]

Zabbix je natolik komplexni, Ze dokaze pracovat i s daty, které shromazd'uje rozhrani
iDRAC. Mizeme tedy kombinovat jak data z vlastnich vypocetnich servert, tak i téch pro-

fesiondlnich. Komunikace probihd pomoci SNMP protokolu. [36]
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4 NAVRH SYSTEMU

4.1 Keras

Keras je framework napsany v jazyce Python, ktery je uzivan pro hluboké uceni. Pivodnim
zamérem vyvoje bylo vytvofit rychly néstroj, diky kterému bude moci uzivatel rychle a jed-
noduSe experimentovat. Vyuziva piedevSim néstrojii TensorFlow. Mezi jeho hlavni pted-

nosti fadime:

e Jednoduchost pro vyvojare.
e Podpora CPU i GPU.
e Podpora konvolu¢ni a rekurentni sit€ a jejich kombinace.

Keras je distribuovan pod licenci MIT, tudiz miiZe byt pouzit volné kymkoliv, dokonce 1

v komer¢nich aplikacich.

Keras API

Ve

Backend: TensorFIow] [ Theano J [ CNTK
Low-level library: CUDA, cuDNN BLAS, Eigen
Hardware: GPU CPU

Obrazek 18 Schéma jednotlivych vrstev [37]

Framework muze byt instalovany na systémy podporujici TensorFlow verze 2. Zaroven je

ale nutné pocitat s podporou Pythonu verze 3.6 a vyse. Je tedy kompatibilni se systémy:

e Ubuntu verze 16.04 nebo nové;jsi.
e  Windows 7 nebo nov¢jsi.

e macOS 10.12.6 (Sierra) nebo nov¢jsi. [38]
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4.2 TensorFlow

Je open source framework urceny pro hluboké ucenti, které vyvinul tym Google Brain v roce
2011. Vyuziva grafi datovych tokt, diky kterym reprezentuje jednotlivé vypocty. Jeho pied-

nosti jsou predevsim:

e Velice rychly na grafickych kartdch NVIDIA.

e Rozsahla podpora clusterizace.

e Flexibilni feSeni — obsahuje vykonné matematické operace.

e Obsahuje nastroj TensorBoard, diky kterému miiZzeme graficky analyzovat vyvoj na-

$ich modela.
e Rozsahla komunita.

o Sirok4 adopce velkych firem jako je Google, Intel &i eBay.

Jak jiZz bylo jedno zminéno, TensorFlow pracuje s CUDA jadry, které do svych grafickych
karet implementuje vyrobce NVIDIA. Kazda grafick4 karta ma rtizné pocty téchto jader a

ruzné kapacity paméti. [39]
TensorFlow miize byt nasazen na 64bitovych systémech:

e Ubuntu 16.04 nebo novéjsi.
e  Windows 7 nebo nov¢jsi (s C++ knihovnami).

e macOS 10.12.6 (Sierra) nebo novejsi, ovSem bez podpory grafické karty.
Rovnéz je zahrnuta podpora Pythonu verze 3.7 a vyse. [40]

Co se tyce podpory grafickych karet, zde je potieba, aby byly pouzity karty vyrobce NVIDIA
s architekturou CUDA 3.5, 5.0 6.0, 7.0, 7.5, 8.0 a vyssi. Radime sem karty napiiklad fady
A100, A40, RTX A4000 — A6000 ¢i herni fadu GeForce RTX 3090, 3080, 3070 a 3060. [41]

Periodic
checkpoint

-

Obrazek 19 Graf toku dat TensorFlow pro tréninkovou pipeline [42]
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4.3 PyTorch

PyTorch je rovné€z framework ureny k uceni neuronovych siti vyuzivajici jazyk Python.
Jedna se o velice oblibeny nastroj kvili jeho jednoduchosti a pouziti. Vyuziva dynamické
oproti svym konkuren¢nim feSenim. Ve srovnani s TensorFlow je zaméfeny vice na vyzkum,
je pouzitelné€jsi diky vyuziti jazyka Python a 1épe se u¢i. Rovnéz jako své konkurencni feSeni

umoziuje provadét operace jak na procesorech, tak na grafickych kartach. [43]

Python Program

v v
torch, torch.autograd, torch.nn, PyTorch
torch.multiprocessing, torchutils torch.JIT
C++ libtorch [ JIT Execution
' v
ATen or C10 Tensors
A 4
- JIT Extensions
Dynamic Dispatcher

rﬂackendsl—‘Backendsﬁ

CPU CUDA XLA

Obrazek 20 Ukazka architektury PyTorch [44]

Podpora operac¢nich systémt je velice Siroka. Obecnym predpokladem je podpora grafickych
karet NVIDIA, jelikoz framework vyuziva jeji CUDA jadra. Z jednotlivych linuxovych dis-
tribuci jmenujme naptiklad Ubuntu verze 13.04 a novéjsi, CentOS 7.3-1611 ¢i Debian 8.0 a
novejsi.

Podpora operacniho systému macOS je rovnéz zachovana ovSem pouze pro provoz na CPU,
bez moznosti pouziti grafické karty. Minimalni verzi je macOS 10.10 (Yosemite) nebo no-
vEsi.

Operacni syst¢tmy Windows jsou podporovany ve verzich Windows 7 a nov¢jsi, ale verze

Windows 10 je doporucovana. Stejné tak podpora Windows Serveru 2008 a novéjsi. [45]
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5 VYKONOVE SROVNANI DVOU SYSTEMU

Na grafech niZe si miizeme vSimnout vykonového srovnani naptic¢ grafickymi kartami bezi-
cimi na systémech s frameworky TensorFlow a PyTorch. Metodou méfenti je tzv. tréninkova
propustnost, kterd méii pocet vzorkii zpracovanych grafickou kartou za sekundu. Praveé pro-
pustnost velice uzce souvisi s dobou vyfeseni zadané¢ho problému, jelikoz ¢im vyssi trénin-
kovou propustnost graficka karta ma, tim rychleji je schopna zpracovat zadanou sadu dat a
model se rychleji naucit. Samoziejmé vyssiho vykonu mizeme docilit pouzitim vétsiho po-

¢tu grafickych karet. Pouzitym modelem je ResNet-50.

Relative Training Throughput w.rt 1xV100 32GB (resnet50)

AT100 80GB SXM4
A100 BOGB PCle
A100 40GB SXM4
A100 40GE PCle
RTX 3050 |
Lambda Cloud — RTX A6000
RTX A6000
RTXAS000

RTX A40

RTX 3080

V100 32GB

Titan RTX

RTX 8000

RTX 6000

RTX 2080Ti

RTX A4000 |

RTX 3070

RTX 5000

GTX 1080Ti

RTX 3080 Max-Q
RTX 2080 SUPER MAX-Q
RTX 2080 MAX-Q
RTX 2070 MAX-Q

0.0 0.5 1.0 1.5 2.0 2.5 3.0

Obrazek 21 Srovnani naptic GPU na frameworku PyTorch [46]

Relative Training Throughput w.r.t 1xV100 32GB (resnet50)
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Obrazek 22 Srovnani napiic GPU na frameworku TensorFlow. Zdroj:[46]

Vysledky srovnani jednotlivych grafickych karet na téchto dvou systémech jsou si velice
podobné. Ku piikladu vezmu GPU tady RTX 3090, ktera v ptipad¢ PyTorch dosahuje hod-

noty 1,28. Ve srovnani s TensorFlow se jedna o hodnotu 1,31, coZ je rozdil v fadu do 3 %.
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II. PRAKTICKA CAST
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6 HARDWARE PRO VYPOCETNI SERVER

V teoretické Casti jsem navrhl tfi systémy s vyuzitim v Al a Deep learningu. V praktické
¢asti si sestavime vypocetni server, na kterém porovname vykonnost a efektivitu celkem
dvou grafickych karet. Instalace, méfeni a testovani systému bude probihat na sestavené vy-
pocetni stanici z vlastniho potizeného hardwaru. Jednotlivé pouzité komponenty ve stanice

nalezneme v nasledujici tabulce.

Tabulka 6 Seznam komponent pouzitych ve vypocetni sestave

Komponenta Ndzev komponenty
Pocitacova skrin 4U rack s Sestici ventilatort
Procesor AMD Threadripper 1920X
Chladic procesoru Noctua NH-U9 TR4-SP3

74cryzehu Zdkladni deska | ASRock Taichy X399

Diskové ulozisté 2ks Samsung 970 EVO Plus 500 GB
Operacni pamét 4ks Crucial modul DDR4 8 GB 2400Mhz
s podporou ECC
Zdroj EVGA Supernova 1300 W G2
Grafické karty ZOTAC Gaming GeForce RTX 3090 24 GB

NVIDIA A4000 16 GB

Veskeré komponenty mimo grafické karty byly pofizeny za celkovou cenu 34 030 K¢&. Prvni
ze jmenovanych grafickych karet znacky ZOTAC byla potizena za cenu 54 586 K¢. Druha
karta od spolecnosti NVIDIA byla potfizena za 32 490 K¢. Pro tcely této prace tedy vznikly
celkem dvé€ vypocetni stanice s totoznym zédkladnim hardwarem, ale rozdilnymi grafickymi

kartami.
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Tabulka 7 Ceny jednotlivych vypocetnich serverti

Ndzev vypocetni stanice  PouZitd grafickd karta  Celkovd cena serveru

ClusterO1 ZOTAC GeForce RTX 83 616 K¢
3090 24 GB
Cluster02 NVIDIA A4000 16 GB 66 520 K¢

Obrézek 23 Nahled do trob vypocetniho serveru
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7 OPERACNI SYSTEM A TENSORFLOW

Na vypocetni server jsem nainstaloval operacni systém Ubuntu verze 20.04. Do systému
bylo nutné nainstalovat grafické ovladace, které jsem zvolil ve verzi 470.103.01 dle dopo-
ruc¢eni operacniho systému. Jako dalsi krok jsem doinstaloval CUDA verze 11.0.3 spolu
s knithovnami cuDNN verze 8.0.5, které jsou kompatibilni pravé s instalovanou verzi
CUDA. Po instalaci vSech téchto komponent je mozné nainstalovat Tensorflow verze 2.4.0.
Pro spravné fungovani celého systému a jeho ovladani je potieba nainstalovat i Python verze

3.8. [40][47][48]

[+1 cluster@cluster-desktop: /etc/X11
Tue May 17 11:16:15 2022
CUDA Version: 1

Volatile Uncorr. ECC
GPU-Util Compute M.

Persistence-M| Bus-Id
Temp Perf Pwr:Usagej/Cap|

========4======
NVIDIA GeForce ... Off | 0000000 .
P8 26W / 350W | 23820MiB [/ 24265MiB

+——— ——— 4

| Processes:
GI

Jusr/1lib/xorg/Xorg 48MiB |
Jusr/bin/gnome-shell 77TMiB |
python 23689MiB |

cluster@cluster-desktop: ~

import tensorflow as tf
print(tf._ version__)
<]

Obrazek 25 Ovéteni verze Tensorflow a spravnosti instalace
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8 SOFTWARE PRO BENCHMARK A JEHO INSTALACE

Al-benchmark je oteviend volné dostupna knihovna napsana v jazyce Python pro ovéteni
vykonu riiznych zatizeni uréenych pro praci s AI. Dokaze ovéfit 1 vykon procesoru, ale je
primarné urcena k praci s grafickymi kartami. Velice uzce spolupracuje s knihovnami Ten-
sorflow a diky své jednoduchosti a ptesnosti se velice hodi pro hodnoceni rychlosti a tréno-

vani modelt Deep learningu.

Program provede celkem 42 testii riznych algoritmi. Mezi zminéné algoritmy patii:

—

MobileNet-V2
Inception-V3
Inception-V4
Inception-ResNet-V2
ResNet-V2-50
ResNet-V2-152
VGG-16
SRCNN 9-5-5
VGG-19

. ResNet-SRGAN

. ResNet-DPED

. U-Net

. Nvidia-SPADE

. ICNet

. PSPNet

. DeepLab

. Pixel-RNN

.LSTM

19. GNMT [49]

X N kv N

e e e e e T e e
0O N O W»n kA W NN = O

8.1 Instalace AI-Benchmark

Instalaci provedeme tak, Ze do termindlu zadame piikaz:
pip install ai-benchmark

Nasledné mizeme spoustét benchmark piikazem:
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from ai_benchmark import AIBenchmark
benchmark = AIBenchmark()
results = benchmark.run()
Po spusténi benchmarku ndm software v prvni fad¢ ukaze, na jakém zatizeni bude provadét
ovéfeni vykonu. Nésledné spusti jednotlivé iterace algoritmil, kde po dokoncéeni kazdého

z nich ndm zobrazi vysledné skore. [50]

+1 cluster@cluster-desktop: ~

NUMA node read from SysFS had negative value (-1), but there must be at least one NUMA node, so r
eturning NUMA node zero
2022-85-17 12:06:08.292142: I tensorflow/stream_executor/cuda/cuda_gpu_executor.cc:941] successful
NUMA node read from SysFS had negative value (-1), but there must be at least one NUMA node, so r
eturning NUMA node zero
2022-85-17 12:06:08.292517: I tensorflow/core/common_runtime/gpu/gpu_device.cc:1862] Adding visibl
e gpu devices: 0@
2022-85-17 12:06:08.292544: I tensorflow/core/common_runtime/gpu/gpu_device.cc:1261] Device interc
onnect StreamExecutor with strength 1 edge matrix:
2022-85-17 12:06:088.292555: I tensorflow/corefcommon_runtime/gpu/gpu_device.cc:1267] e
2022-85-17 12:06:08.292564: I tensorflow/core/common_runtime/gpu/gpu_device.cc:1280] 0: N
2022-85-17 12:06:08.292683: I tensorflow/stream_executor/cuda/cuda_gpu_executor.cc:941] successful
NUMA node read from SysFS had negative value (-1), but there must be at least one NUMA node, so r
eturning NUMA node zero
2022-85-17 12:06:08.293146: I tensorflow/stream_executor/cuda/cuda_gpu_executor.cc:941] successful
NUMA node read from SysFS had negative value (-1), but there must be at least one NUMA node, so r
eturning NUMA node zero
2022-85-17 12:06:08.293530: I tensorflow/corefcommon_runtime/gpu/gpu_device.cc:1486] Created Tenso
rFlow device (/device:GPU:® with 22373 MB memory) -> physical GPU (device: ©, name: NVIDIA GeForce
RTX 3090, pci bus id: ©0000:42:00.0, compute capability: B.6)

TF Version: 2.4.0

Platform: Linux-5.13.08-41-generic-x86_64-with-glibc2.29

CPU: N/A

CPU RAM: 31 GB

GPU/®: NVIDIA GeForce RTX 3098

GPU RAM: 21.8 GB

CUDA Version: 11.0

CUDA Build: vi11.8.221

W+ * % % % % * *

Obrazek 26 Ukazka spusténi softwaru pro benchmark
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9 POROVNANI VYKONNOSTI A EFEKTIVITY
V JEDNOTLIVYCH BENCHMARCICH

Ovéteni vykonu jsem provedl na celkem dvou grafickych kartach, a to modelu RTX 3090 a
NVIDIA A4000. Vysledek kazdého benchmarku jsem zapsal do tabulky véetné momentalni
spotieby grafické karty. Méfeni spotieby grafické karty probihalo za pomoci wattmetru. Vy-
sledek méfeni je uveden jiz po odecteni spotieby ostatnich komponent vypocetniho serveru.
Na kazdou grafickou kartu jsem provedl celkem tfi méfeni a nasledn€ v§echna méfeni zpri-
meéroval, abych doséhl vyssi pfesnosti méfenych dat. Vysledky méteni byly zaokrouhleny

na dvé desetinna mista.

9.1 Ovéreni vykonu RTX 3090

KaZzdé jednotlivé iterace métfeni probihala ptiblizné dvacet minut a byly u ni naméteny hod-

noty zaznamenané v tabulkach nize.

1. kolo méfeni
Pouzity benchmark MNaméfensé Spotfeba
- ere karty |AI skdre
(Watt)

1. MobileINet-V2 162,00 L17,00|40 338,00
2. Inception-V3 104,30 178,00
3. Inception-V4 133,65 205,00
4. Inception-ResNet-V2 141,10 255,00
5. ResNet-V2-50 63,23 22400
6. ResNet-V2-152 115,30 193,00
7. VGG-16 49 95 212,00
8. SRCININ 9-5-5 106,00 187,00
9. VGG-19 126,00 179,00
10. ResNet-SRGAN 81,00 215,00
11. ResNet-DPED 105,10 187,00
12, U-Net 105,20 269,00
13. Nvidia-SPADE 74,30 210,00
14. ICNet 269,00 186,00
15. PSPINet 177,10 267,00
16. DeepLab 63,20 238,00
17. Pixel-RININ 1 532,00 161,00
18. LSTM 695,00 14200
19. GNMT 111,00 179,00

Obrazek 27 Prvni iterace méfeni vykonu RTX 3090
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2. kolo méfeni
Pouzity benchmark MNaméfené Spotieba .
- skére karty |Al skdre
(Watt)
1. MobileINet-V2 160,00 116,00|40 031,00|
2. Inception-V3 102 50 174,00
3. Inception-V4 131,45 211,00
4. Inception-ResNet-V2 140, 30 248,00
5. ResNet-V2-50 65,10 226,00
6. ResNet-V2-152 116,60 196,00
7. VGG-16 50,00 216,00
8. SRCININ 9-5-5 104,00 183,00
9. VGG-19 124 00 178,00
10. ResNet-SRGAIN 83,00 209,00
11. ResNet-DPED 103,80 185,00
12. U-Net 106,30 273,00
13. Nvidia-SPADE 73,60 204,00
14, ICNet 271,70 186,00
15. PSPNet 179 30 269,00
16. DeepLab 61,580 241,00
17. Pixel-RININ 1 511,00 163,00
18. LSTM 687,00 139,00
19. GINMT 113,00 182,00

Obrazek 28 Druha iterace méteni vykonu RTX 3090

V posledni tabulce, oproti predchozim, nalezneme i zminéné pramérné vysledky vSech me-
feni. Sloupecek ,,Vysledné primérné skore* ¢i ,,Praimérné Al skore® znaci aritmeticky pra-
mér vSech bodi z predchozich tfi méfeni. Rovnéz ,,Primérnd spotieba grafické karty (Watt)“

znédzornuje aritmeticky primér vSech namétenych spotieb elektrické energie ve wattech.
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3. kolo méfeni Vvsledek méfeni
Pramérna

Pouzity benchmark Naméiené Spotieba . V}:sl&:iner spotieba  |Primérmé

skore karty | AT skore prunlreme grafické karty | Al skore
(Watt) skore -

(Watt)

1. MobileNet-V2 159,00 115,00|40 701,00 16033 116,00] 40 423 .33
2. Inception-V3 103,50 176,00 10343 176,00
3. Inception-V4 130,90 210,00 13200 208,67
4. Inception-ResNet-V2 14340 23900 141 60 24733
5. ResNet-V2-50 65,28 23200 64,54 733
6. ResNet-V2-152 116,65 199.00 116,18 196,00
7. VGG-16 51,30 21900 5042 215,67
8. SRCININ 9-5-5 107,00 13200 105,67 184,00
9. VGG-19 124 00 L7800 12467 178,33
10. ResNet-SRGAN 85,00 21100 83,00 211,67
11. ResNet-DPED 106,70 191,00 10520 187 67
12, U-Net 104 85 270,00 10545 270,67
13. Nvidia-SPADE 75,55 211,00 7443 208,33
14. ICNet 270,00 135,00 270,23 185,67
15. PSPINet 150,10 268,00 178,83 268,00
16. DeepLab 61,40 239 00 6213 23933
17. Pixel-RININ 1 523,00 164,00 1 522,00 162,67
18. LSTM 620,00 14100 691,67 140,67
19. GNMT 115,00 131,00 113,00 180,67

Obrazek 29 Posledni iterace méfeni spolu s primérnymi vysledky vSech

pfedchozich iteraci

Karta dosahuje opravdu vysokého vykonu ve vSech jednotlivych benchmarcich, ale také po-
mérné vysoké spotieby elektrické energie. Se spotifebou jsou spjaté 1 celkové provozni né-
klady za vypocetni server s timto typem grafické karty. Vysledky méfeni miizeme porovnat
napiiklad s kartou Tesla V100 SXM2 32 GB, ktera v benchmarku tohoto typu doséahla cel-
kového Al skore 35 791 bodu, coz je o témeét 12 % méne. Jedna se uz o starSi hardware,
ovSem v dob¢ uvedeni na trh stala mnohonéasobné vice nez testovand RTX 3090. I nyni se

da jesté potidit za cenu nekolikaset tisic korun. [51][52]
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9.2 Ovéreni vykonu A4000

Druhou kartou, u které jsem provedl ovéieni vykonu je NVIDIA A4000. Postup méteni byl

totozny jako u predchoziho vykonnéjsiho modelu. V tabulkéch se miizeme podivat na na-

meétené hodnoty.

1. kolo méfeni

Pouzity benchmark Maméiensé Spotieba
- Lere karty |AI skore
(Watt)

1. MobileNet-V2 39,70 78,00(26 535,00
2. Inception-V3 55,40 9200
3. Inception-V4 53,80 99,00
4. Inception-ResNet-V2 [ 73 90 115,00
5. ResNet-V2-50 4210 123,00
6. ResNet-V2-152 54 60 11200
7. VGG-16 61,30 120,00
8. SRCININ 9-5-5 76,70 128,00
9. VGG-19 74,50 29,00
10. ResNet-SRGAN 103,00 96,00
11. ResNet-DPED 11400 93,00
12. U-Net 154,00 110,00
13. Nvidia-SPADE 63,00 121,00
14. ICNet 153,00 130,00
15. PSPNet 290,00 122 .00
16. DeepLab 111,00 128,00
17. Pixel-RININ 47900 73,00
15. LSTM 369,00 90,00
19. GINMT 150,00 11400

Obrazek 30 Prvni iterace méteni vykonu NVIDIA A4000
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2. kolo méfeni
Pouzit? benchmark MNaméfens Spotieba
} ebre karty |AI skdre
(Watt)

1. MobileINet-V2 4470 76,00)26 123.00(
2. Inception-V3 64,50 90,00
3. Inception-V4 54,00 98,00
4. Inception-ResNet-V2 | 77 80 113,00
5. ResNet-V2-50 41,90 118,00
6. ResNet-V2-152 58,50 113,00
7. VGG-16 62,40 12200
8. SRCNIN 9-5-5 76,90 127 00
9. VGG-19 78,10 94,00
10. ResNet-SRGAN 99 40 93,00
11. ResNet-DPED 117,00 95,00
12. U-Net 153,00 116,00
13. Nvidia-SPADE 69,30 122 00
14. ICNet 160,00 136,00
15. PSPNet 295,00 118,00
16. DeepLab 105,00 124 00
17. Pixel-RININ 435,00 75,00
18. LSTM 382,00 97,00
19. GINMT 145,00 111,00

Obrazek 31 Druh4 iterace méteni vykonu NVIIDA A4000
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3. kolo méfeni Vvsledek méfeni
Primérna
Pouzity benchmark Naméfené Spotieba . V}isle:lne': spotieba | Pramérné
. karty [AI skore | pramérné . .

skore (Watt) ere grafické | Al skore
karty (Waitt)

1. MobileINet-V2 4280 76,00(26 348,00 4240 T6,67| 26 333,33
2. Inception-V3 62,30 93,00 61,73 91,67
3. Inception-V4 53,90 99,00 53,90 95,67
4. Inception-ResNet-V2 [ 7590 116,00 75,87 114,67
5. ResNet-V2-50 41,30 L1400 41,77 11833
6. ResNet-V2-152 5540 118,00 56,17 115,00
7. VGG-16 63,10 121,00 6227 121,00
8. SRCININ 9-5-5 75,90 125,00 76,50 126,67
9. VGG-19 7410 37,00 75,57 90,00
10. ResNet-SRGAN 101,50 9400 101,30 9433
11. ResNet-DPED 116,00 98,00 115,67 96,00
12. U-Net 183,00 L1400 183,33 113,33
13. Nvidia-SPADE 69,60 124 00 69,03 122 33
14. ICNet 154 40 132,00 55,80 132,67
15. PSPINet 296,70 117,00 293,90 119.00
16. DeepLab 108,80 126,00 108,27 126,00
17. Pixel-RININ 478,00 74,00 430,67 74,00
18. LSTM 374,00 97,00 375,00 9467
19. GNMT 149 00 113,00 148,00 112,67

Obrazek 32 Posledni iterace méfeni vykonu NVIDIA A4000

9.2.1 Zavér z testovani

Testovana graficka karta NVIDIA A4000 je oproti prvni z testovanych karet RTX 3090
témer o 35 % pozadu v Al skore. Co je ale dilezité zminit, ze A4000 sice dosahla mensiho
celkového skore, ale zaroven je o vice jak 53 % uspornéjsi na spotiebé elektrické energie.
Primeérna spotieba RTX 3090 za vSechny testované benchmarky je 200 wattli, zatim co u
A4000 je to vyrazné méné, rovnych 107 wattli. Zaroven disponuje paméti typu ECC, tudiz

muzZe byt pro provoz v serveru vhodnéjsi.

9.3 Srovnani efektivity pri zadani stejného vypoctu

V nésledujici kapitole provedu porovnani efektivity navrzenych grafickych karet na zaklade
vysledki z jejich benchmarki. Vypocet je orientacni a nejsou v ném zahrnuty odchylky

v ucinnosti zdroje. K jednotlivym vypocti pouziji nasledujici parametry:

e Prumérné Al skére z benchmarku.
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e Vysledna priimérna spotieba jednotlivé grafické karty.
e Piedpokladejme feSenou ulohu, ktera bude RTX 3090 trvat 14 dnti, v piepoctu 336
hodin.

e (Cena za spotiebovanou kilowatthodinu (kWh) je rovna 2 K¢.

9.3.1 Doba ieSeni tlohy na A4000

Nejprve je nutné zjistit, o kolik hodin déle oproti RTX 3090 bude ulohu fesit karta A4000.
Z divodu jednodussiho vypoctu jsem vysledné primérné skore z kazdé grafické karty zao-
krouhlil na celé¢ ¢islo. Ze zadanych parametri vime, Ze RTX 3090 fesi ulohu 14 dnt a pri-
mérné skore v Al benchmarku bylo 40 423 boda. Karta A4000 dosahla primérného skore
26 335 bodu.

335
40423

rozdil vykonu = * 100 = 65,14%

rozdil vykonu = 100 — 65,14 = 34,86% = 35%
Z vyse uvedené rovnice vyplyva, ze grafickd karta A4000 je o 35% pomalejsi, nez RTX
3090. Nyni tedy mizeme odhadnout, jak dlouho by asi vypocet trval na A4000.
doba vypoctu na A4000 = 14 0,35 =49+ 14 = 18,9
Vysledkem je, Ze v pfipade spusténi totozné tlohy na karté A4000 se da predpokladat odha-
dovana doba vyfesSeni za 18,9 dne, v pfepoctu 453,6 hodin.
9.3.2 Spotiebovana elektfina

Dale je nutné stanovit, kolik za svlij provoz spotfebuje elektfiny kazda z grafickych karet.
Zname vstupni parametry, tedy poc€et hodin feSeni ulohy, primérnou spotiebu a cenu za
kilowatthodinu. Vypoctem dostaneme spotfebu udavanou ve wattech. Proto celou rovnici

vydélime tisicem z diivodu pievodu na kilowatthodiny.

pramér spotieby * poCet hodin v provozu

Spottebovanael. =

1000
5 ) .. 200 x 336
Spottebovana elekttina RTX3090 = SET IS =67,2kWh
5 ) .. 107 * 453,6
Spottebovana elekttina A4000 = ———— = 48,54 kWh

1000
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Vysledkem vypoctu je, ze graficka karta RTX 3090 spotiebuje za feSenou ulohu 67,2 kWh.
Spotieba grafické karty A4000 je 48,54 kWh.

9.3.3 Cena spotiebované elektfiny
Vysledky z predchoziho vypoctu pouzijeme ke stanoveni ceny elektfiny.
Cena spottebované elekttiny = spottrebované kWh * cena za kWh
Cena za spottebovanou elektiinu RTX 3090 = 67,2 * 2 = 134,4 korun
Cena za spotiebovanou elektiinu A4000 = 48,54 x 2 = 97,07 korun

Kombinaci piedchozich vypoctl jsem dospél k zavéru, ze provoz ulohy, ktera by trvala 14
dnti na grafické kart¢ RTX 3090 by stala 134,4 K¢ na spotfebované elektfing. Druhé z karet

by ta stejna uloha trvala nejspise 18,9 dnti a spotfebovala by elektiinu v hodnoté 97,07 K¢&.

9.3.4 Zavér

Zavérem bych zminil modelovou tlohu, kterd by grafické kart¢ RTX 3090 trvala ptesné 365
dni, tedy 1 rok. Po dosazeni do ptedchozich vzorct zjistime, Ze za 1 rok feseni tillohy spotte-
buje 1 752 kWh elektiiny v celkové hodnoté 3 504 korun. Na tomto piikladu uz se projevi
mensi vykon karty A4000, které by stejna uloha trvala o vice jak 492 dnti déle, ovSem spo-
ttebovala by 0 486 kWh mén¢ elektiiny v celkového hodnoté 2 530,76 K¢&. Vzhledem k tak
velkému narGstu Casu je na zvazeni, zda by se koup€ méné vykonné karty vyplatila. Zalezi
na posouzeni uzivatele, zda je ochoten pfijmout nartst feSeni tllohy v ¢ase s nizsi spotiebou
a pofizovaci cenou, nebo zaplatit vy$si cenu za pofizeni, sndSet celkov€ vyssi provozni na-

klady spojené s elektiinou, ovSem s krat$i dobou feSeni zadané tilohy.
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10 MOZNOSTI OPTIMALIZACE ZDROJU

V dobé zdrazujici elektiiny je potfeba se zamyslet i nad zplsoby, jakymi bychom mohli
usportit ¢ast nakladti vydanych na provoz vypocetniho serveru. Existuji zpiisoby, jakymi mii-

Zeme snizit spotfebovanou energii ¢i zefektivnit cely proces.

10.1 SniZeni maximalni spotieby grafické karty

Kazda grafickd karta md maximalni spottebu, které mize dosahnout v maximalni zatézi.
V teoretické ¢asti jsem ji popisoval jako TDP. Jak jiz bylo zminéno, karta RTX 3090 dosa-
huje hodnoty TDP 350 wattli. Optimalizaci miZeme tedy dosdhnout toho, Ze sniZime tuto
maximalni hranici, ¢imz dojde ke snizeni spotfeby. RovnéZ mizeme se spotfebou rizné pra-
covat a najit optimalni pomér mezi spotiebovanou elektrickou energii a poskytnutym vyko-

nem.

Na grafu niZze miizeme pozorovat provoz serveru s 1—4 grafickymi kartami fady RTX 3090.
Zluta piimka na grafu znazorfiuje hranici devadesati péti procentniho vykonu grafické karty.
Svétle modra kiivka ve spodni ¢asti grafu nam ukazuje, jak vykon klesa v okamziku, kdy se
blizi maximalni mozné spotieb¢ graficke karty. Z grafu je tedy patrné, Ze optimalnim pomé-
rem mezi spotiebou elektrické energie a témef maximalnim vykonem je nastaveni limitu

TDP na cca 280 wattil. Pouzitym benchmarkem byl jiz zmifilovany ResNet-50. [53]

1-4 RTX3090 TensorFlow ResNet50 fp32 -- Watts vs Performance
1GPU
— 2GPU ?_,5_4
3GPU - ,‘f"‘/‘r’r—
1750 = 4 GPU
95% of peak

1500

1250

1000

images/sec

750
500

250 )

175 200 225 250 275 300 325 350
Power Limited Watts per GPU

Obrazek 33 Porovnani vykonu po Uprave spotieby grafické karty [53]
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10.2 Optimalni vytiZeni grafickych karet

Dalsi moznosti jak optimalizovat naklady na spotfebovanou elektiinu je efektivné nakladat
s vypocetnim serverem a jeho provozem. Optimalnim feSenim by bylo, aby byl server pokud
mozno konstantné vytizen a nemél zddné prazdna mista, kdy by bézel bez zatizeni, bez ja-
kékoliv prace. Toho mizeme docilit pouzitim aplikace zvané Tensorflow Profiler, ktera
dokaze monitorovat pouzivané modely Tensorflow a jejich komunikace mezi procesorem ¢i
grafickou kartou. Umoznuje tedy uzivateli zobrazit aktualné vyuzivané hardwarové pro-

sttedky a Tensorflow operace, u nichz miizeme najit néjaké abnormality.

Trace View | Flow events || Processes Hi” View Options |
. . . . 2.

800 ms ) ) X ) |2.805 ms

= fdevice:GPLLO (pid 1)
Stream #118(Compute,MemcpyH2D) Stk | l
Stream #119(MemcpyH2D)
Stream #120(MemcpyD2H)
Steps b
» TensorFlow Name Scope

N
A 4

Obrazek 34 Mezery mezi jednotlivymi kroky znaci preruSeni vytizeni grafické
karty [54]
Na grafu vyse si miizeme vSimnout, ze mezi operaci Cislo osm a devét je pomérné velka
casova prodleva. Jinak feceno, v tuto chvili naSe graficka karta byla po néjaky ¢as nevyuzita
a spotfebovavala elektrickou energie zbytecné. Analyzou a optimalizaci vSech téchto prazd-
nych krokti mtizeme docilit optimalniho a konstantniho vytizeni grafické karty a minimali-

zovat zbytecné prostoje. [54][55]
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11 ZABEZPECENI SYSTEMU PRED NEOPRAVNENYMI PRISTUPY
Kazdy server je zapotiebi zabezpecit pred ptristupem neopravnénych osob. U osobnich po-

¢itacl se Casto jedna o nasazeni antivirového programu. V piipad¢ server mame rizné moz-

nosti, jakym zptisobem miizeme server zabezpecit.

11.1 Pravidelné aktualizace systému

Kazdy administrator jakéhokoliv serveru by mél udrzovat veskeré systémy, pokud mozno
aktudlni. Jedna se pfedevsim o tzv. security updates, kde se vyvojaii daného systému zamé-
fuji na opravu chyb, které objevi v pribéhu provozu systému. MiiZe se stat, ze v zastaralé
verzi systému bude objevena néjakd zavazna bezpecnostni chyba, kterou vyvojati opravili
v nésledujici verzi, oviem administrator neprovedl jeji aktualizaci. Utoénik tak miize zneuzit

této zranitelnosti a vyuzit ji ve svilij prospéch.

11.1.1 Konfigurace automatickych aktualizaci

Nejprve je nutné do systému doinstalovat balicky, které umoznuji bezobsluznou instalaci

aktualizaci. Po otevieni piikazové fadky tedy zadame ptikazy:
sudo apt install unattended-upgrades
sudo apt install update-notifier-common
Nasledné je zapotiebi provést konfiguraci. Pokracujeme tedy piikazem:
sudo nano /etc/apt/apt.conf.d/50unattended-upgrades

Otevie se nam konfigura¢ni soubor, ve kterém muzeme nakonfigurovat zpisob, jakym se

budou aktualizace instalovat. Pfedevsim se jedna o konfiguraci:

e Moznost zadat email, na ktery pfijdou notifikace v pfipadé vyskytu néjakého pro-
blému.
e Nastaveni automatického odstranéni staré aktualizace ¢i nepouzivanych balick.

e Automaticky restart systému po aktualizaci, pfipadné nastaveni ¢asu restartu.

V naSem pfipad¢ jsem nastavil, aby se server restartoval vzdy ve dvé hodiny rano a v pii-

pad¢ problému odeslani e-mailu na pfislusnou emailovou adresu.
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// Install all updates when the machine is shutting down

// instead of deoing it in the background while the machine is running.

£ This will (ebviously) make shutdown slower.

// Unattended-upgrades increases logind's InhibitDelayMaxSec to 3@s.

/f This allows more time for unattended-upgrades to shut down gracefully

ff or even install a few packages in InstallOnShutdown mode, but is still a

/f big step back from the 38 minutes allowed for InstallOnShutdown previously.
/f Users enabling InstallOnShutdown mode are advised to increase

f// InhibitDelayMaxSec ewven further, possibly to 3@ minutes.
{/fUnattended-Upgrade: :InstallOnShutdown "false”;

/f Send emzil to this address for problems or packages upgrades

[/ If empty or unset then no email is sent, make sure that you

/f have a working mail setup on your system. A package that provides
/f "mailx’ must be installed. E.g. "usergexample.com”
{fUnattended-Upgrade: :Mail "report@gseznam.cz”;

// set this value to one of:

/o "always", "only-on-error” or "on-change”

ff IT this is not set, then any legacy MailOnlyOnError (boolean) value
/f is used to chose between "only-on-error” and "on-change”
{//Unattended-Upgrade: :MailReport "on-change”;

J{ Remove unused automatically installed kernel-related packages
ff (kernel images, kernel headers and kernel version locked tools).
//Unattended-Upgrade: :Remove-Unused-Kernel -Packages "true”;

/f Do automatic removal of newly unused dependencies after the upgrade
{fUnattended-Upgrade: :Remove-New-Unused-Dependencies "true”;

f// Do automatic removal of unused packages after the upgrade
// (equivalent to apt-get autoremove)
/fUnattended-Upgrade: :Remove-Unused-Dependencies "false";

f/ Automatically reboot *WITHOUT CONFIRMATION* if
ff the file /var/run/reboot-required is found after the upgrade
{/fUnattended-Upgrade: :Automatic-Reboot "false”;

/f Automatically reboot even if there are users currently logged in
{/{ when Unattended-Upgrade::Automatic-Reboot is set to true
{/fUnattended-Upgrade: :Automatic-Reboot-WithUsers "true”;

/f ITf automatic reboot is enabled and needed, reboot at the specific
/f time instead of immediately

ff Default: "now"
{/fUnattended-Upgrade: :Automatic-Reboot-Time "@2:88";

Obrazek 35 Ukazka konfigura¢niho souboru SOunattended-upgrades

Po nastaveni vSech parametrii v konfigura¢nim souboru pokracujeme piikazem:
dpkg-reconfigure -plow unattended-upgrades

Po zadani piikazu se ndm zobrazi fialova tabulka, kde stoji, zda chceme opravdu automa-

ticky stahovat a instalovat stabilni aktualizace. Tabulku samozfejm¢ odsouhlasime. Po
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jejim zmizeni se ndm ve sloZce /etc/apt/apt.conf.d/ vytvotil soubor 20auto-upgrades. Sou-
bor obsahuje celkem dva tadky s €islici na konci. To ndm tikd, Ze konfigurace byla spravna

a aktualizace se budou instalovat automaticky. [56]

root@cluster-desktop: fhome /cluster

Jetc/aptfapt.conf.d/20auto-uparades

:Update-Package-L1

Obrazek 36 Obsah konfiguracniho souboru 20auto-upgrades

11.2 Vytvoreni uzivatele mimo hlavniho administratora

V linux systémech je absolutné nejvyssim uzivatelskym opravnénim tzv. root. Tento uziva-
tel mlize provadét vesSkeré systémové operace, instalace, spoustét kody atd... Proto je neza-
douci, aby administrator ¢i dokonce uzivatel neustale pracoval s touto urovni opravnéni.
V ptipad¢ potfeby mize zadanim ptikazu sudo a ptfislusného hesla doc¢asné zvysit sva oprav-
néni.

Timto jednoduchym piikazem dokazeme zjistit, kteti uzivatelé jsou zatazeni do skupiny root

a maji tak plny pfistup k systému:

grep -Po “sudo.+:\K.*$' /etc/group

11.3 Slozitost hesla

Heslo by mélo byt slozeno z béznych znakd, Cislic a specialnich znaka v patiicné délce.
Spousta uzivatelti ovSem voli velice kratk4 hesla, ktera nesplituji bezpe¢nostni pozadavky a
uto¢nik tak muZe relativné jednoduSe takové heslo prolomit. Pfikazem nano /etc/secu-
rity/pwquality.conf se dostaneme do konfiguracniho souboru, ve kterém muizeme nastavit

minimalni délku hesla, pocet poZadovanych velkych, malych ¢i specidlnich znak.
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Configuration for systemwide password gquality limits
Defaults:

Number of characters in the new password that must not be present in the
old password.
difok = 1

Minimum acceptable size for the new password (plus one if

credits are not disabled which is the default). (See pam_cracklib manual.)
Cannot be set to lower value than 6.

minlen = 8

The maximum credit for having digits in the new password. If less than @
it is the minimum number of digits in the new password.
deredit = 8

The maximum credit for having uppercase characters in the new password.

If less than @ it is the minimum number of uppercase characters in the new
password.

ucredit = @

The maximum credit for having lowercase characters in the new password.

If less than @ it is the minimum number of lowercase characters in the new
password.

leredit = 8

The maximum credit for having other characters in the new password.

If less than @ it is the minimum number of other characters in the new
password.

ocredit = @

The minimum number of required classes of characters for the new
password (digits, uppercase, lowercase, others).
minclass = @

EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE:

Obrazek 37 Konfiguracni kdd pro zabezpeceni systému heslem

11.4 Zména portu Security shell (SSH)

Aby bylo mozné se na systémy vzdalené pfipojovat, kazdy systém poskytuje SSH server
na sitovém portu 22. Problém je, Ze tohoto jsou si védomi i potenciondlni utocnici, kteti
mohou riznymi technikami zkouSet odhadnout jméno a heslo uzivatele a dostat se tak do
systému. Internetem navic koluje spousta automatickych robott, ktefi prozkoumavaji riizné
IP adresy a hledaji, zda nahodou neni na vychozi bran¢, tedy routeru, povoleny ptistup
prave na port 22. Tuto situaci mizeme vytesit zménou portu v systému na jiny, nami zvo-
leny port, ktery ovS§em neméame obsazeny jinou aplikaci. Otevieme si tedy konfigura¢ni
soubor za pomoci ptikazu sudo nano /etc/ssh/ssh_config. Zde vyhleddme tadek, ktery ob-
sahuje ¢ast Port 22. Z fadku odstranime poc¢atecni znak miizku a port zménime na nami

zvoleny. Soubor po nasi upravé tedy mlize vypadat nasledovné.
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= root@cluster-desktop: fetcfssh

CHU nano 4.8 ssh config

Include fetc/sshfssh_config.d/*.conf

Host *

Port 8022

SendEnv LAN
HashKnownHo
GSSAPTAUthent

Obrazek 38 Zména SSH portu z vychoziho na vlastni

Nakonec provedeme restart sluzby, ktera se stara o provoz SSH serveru, a to ptikazem sudo

service ssh restart.

11.5 Vyzadovani bezpecnostniho kli¢e pro prihlaseni

Dalsim krokem, kterym muzeme zvysit Groven zabezpeceni, je zménit vychozi nastaveni
zpisobu pfipojeni k serveru pomoci Security shell. Ve vychozim nastaveni se pfipojujeme
pomoci jména a nami zvoleného hesla. Systém ov§em umozZituje zménit zptsob piihlasovani
za pomoci 3072bitového RSA* kli¢e, pomoci kterého se nasledné miize administrator auten-
tizovat bez nutnosti zadavat heslo. Jedna se o par vefejného a privatniho klice, kde vefejny
kli¢ je obsazen na cilovém serveru a soukromy kli¢ na stran¢ klienta. Pokud se klient chce
pfipojit ke vzdalenému serveru, server zaSifruje nahodny soubor znakl vetejnym klicem,
ktery je schopen desifrovat pouze ten, kdo ma soukromy kli¢ v paru s vetejnym klicem. Jde
0 bezpecnéjsi metodu prihlasovani do systému oproti klasickému zptlisobu s heslem. Stan-
dartné je kli¢ generovan o délce 3072 bitl. Je mozné pouzit parametr, ktery miize vygenero-

vat kli¢ o délce az 4096 bith a zvysit tak jesté Groven zabezpeceni.

4 RSA — algoritmus slouZici mimo jiné k $ifrovani komunikace
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11.5.1 Zpuisob generovani klica

Nejprve provedeme vygenerovani paru klica na klientském pocitaci pomoci ptikazu:
ssh-keygen

Timto ptikazem spustime proces generovani klice. Pokud bychom chté€li generovat kli¢ o

vEtsi délee, staci za zminovany piikaz pridat parametr -p 4096.

Nasledné se nas systém dotaze, kam chceme vysledny generovany kli¢ ulozit. Vychozi na-
staveni mizeme zménit zadanim vlastni cesty k souboru. Dal§im krokem je mozné zadat
passphrase. Pro potieby této prace si proto zvolim slovo o délce 15 znaktli s kombinaci ma-
lych, velkych pismen, ¢islic i specidlnich znakl. O uspé$ném vygenerovani paru kli¢t by

nas mél systém informovat vystupem, ktery mizeme vidét na obrazku.

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your idemtification has been saved in froot/.sshfid_rsa
Your public key has been saved in froot/.ssh/id_rsa.pub
The key

+----[SHAZ56]
root@cluster -desktop: /# I

Obrazek 39 Text znaci, ze doslo k ispéSnému vygenerovani kli¢a

Nakonec musime pienést vygenerovany vefejny kli¢ na cilovy server, na ktery se chceme

vV o

piihlaSovat. Nejjednodussi zpisob je pouzit ptikaz:
ssh-copy-id nazev_serveru@nazev_hostitele
V naSem piipadé tedy piikaz vypadal nasledovné:
ssh-copy-id cluster@192.168.1.50

Timto ptikazem dojde k pfipojeni na vzdaleny server, ktery nas vyzve k zadani ptivodniho
piihlaSovaciho hesla, které jsme zadavali v kombinaci s uzivatelskym jménem. V posled-
nim kroku jiz pouze deaktivujeme zpisob piihlasovani pomoci jména a hesla a provedeme

restart sluzby, ktera se stard o provoz SSH komunikace. Zaddme piikaz sudo nano
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/etc/ssh/ssh_config a vyhledame tadek PasswordAuthentication. Odstranime ze zac¢atku

fadku znak mtizky a zménime konec z ,,yes* na ,,no®.

[#] rootcluster-desktop: /

CNU nano 4.8 Jetc/ssh/ssh config

[nclude fetc/ssh/ssh_config.d/*.conf

PasswordAuthentication ne

Port 8022

SendEnv LANG LC_*
wnHosts yes
TAuthentication ves

Obrazek 40 Deaktivace pristupu k serveru heslem

Nakonec spustime piikaz sudo service ssh restart, ¢imz dojde k restartovani sluzby. Nyni se
do cilového serveru dokdzeme ptipojit pouze my, jelikoz prave naSe klientské stanice obsa-

huje privétni kli&. [58][59]

11.6 Zablokovani pristupu po neuspéSnych pokusech o prihlaseni

Utoénici mohou napadat server i utoky hrubou silou, tedy snazit se nabourat tak, ze budou
neustale zkouset uhodnout ptistupové heslo do serveru. Ve vychozim nastaveni neni zadna
ochrana pted timto typem utoku. Existuje ovSem sluzba s ndzvem Fail2ban, kterd prochézi
autentizacni log serveru a monitoruje vSechny netispésné pokusy o piihlaseni. Pokud se Gitoc-
nik snazi prolomit heslo, mize tato sluzba po poctu nami nastavenych neuspésnych poku-
sech a s pomoci systémového firewallu zakazat ptisluSnou internetovou adresu, odkud se

utocnik ptipojuje na urcitou dobu. Po uplynuti stanovené doby je komunikace op€t mozna.

11.6.1 Instalace sluzby Fail2ban
Instalace je velice jednoducha. Do terminélu na serveru zadame pitikaz:

sudo apt install fail2ban
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Po dokonceni ptikazu se mizeme ujistit, ze instalace prob¢hla spravngé, a to ptikazem sudo

systemctl status fail2ban. M€l by se nam zobrazit text, ktery nas informuje o bézici sluzbé.

= root@cluster-desktop: [

root@cluster-desktop: /# sudo systemctl status failZban
failZban.service - Fall2Ban Service
Loaded: loaded (/lib/systemd/system/failzban.service; enabled; vendor preset: enabled)
Active: since Fri 2022-05-20 13:48:28 CEST; 2min 14s ago

Docs: man:fail2ban(1)
Main PID: 149474 (T2b/server)
s: 5 (limit: 38262)
Memory: 13.3M
CGroup: ystem.slice/fail2ban.service
149474 fusr/bin/python3 fusr/bin/failZban-server -xf start

Obrazek 41 Informace o bézici sluzbé Fail2ban

11.6.2 Nastaveni

Konfiguraci provadime v souboru /etc/fail2ban/jail.conf. Miizeme nastavit rizné parametry.

Mezi ty zakladni fadime:

maxretry — maximalni pocet netispé$nych pokust o pfipojeni,

e bantime — Cas, po ktery bude zdrojova internetova adresa zablokovéana po ur¢eném
poctu neuspesnych pokust,

e ignoreip — zadané internetové adresy nebudou nikdy blokovany,

e findtime — doba, za kterou musi dojit k dosazeni maximalniho poctu netspésnych

pokust, aby doslo k blokovani uto¢nika.

V mém nastaveni jsem zvolil, aby po maximalné tfech netispé$nych pokusech po dobu deseti
minut byl to¢nik zablokovéan na dobu celkem sedmi dnii. Zaroven jsem zadal internetovou

adresu sv¢ klientské stanice, abych ji vyloucil ze seznamu monitorovanych adres. [60]
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ignoreip = 192.168.1.51/8 ::1

findtime

maxretry

Obrazek 42 Konfigurace sluzby Fail2ban
Slabinou tohoto nastroje miiZe byt to, Ze uto¢nik mize vyuzivat rizné zplsoby, které¢ mu
umozni ménit svou internetovou adresu a teoreticky by mél byt po kazdém zablokovani

schopen si internetovou adresu zménit a pokracovat dale v utocich.

11.7 Nastroje AlienVault

Spolecnost AT&T Cybersecurity je americka spolecnost, ktera vyviji sluzby a aplikace, diky
kterym je mozné monitorovat a fesit kybernetické utoky ¢i naruSeni systému. Zabyva se tedy
nastroji pro pokrocilou detekci bezpe€nostnich hrozeb a zjiSténych zranitelnosti v systé-
mech. Jednim z takovych nastrojii je i OTX (Open Threat Exchange). Sila tohoto néstroje
spoc¢iva v jeho oteviené komunité, kterd ¢ita pres 130 000 Clent z vice jak 140 zemi z celého
svéta, kteti denné prispéji vice jak 20 miliony nalezenych hrozeb a zranitelnosti. Nastroj je
dostupny pro kohokoliv a miize byt integrovan do jakéhokoliv serveru ¢i systému v cloudu,
jako je Google Cloud Platform, Azure ¢i Amazon Web Services. Umoziiuje napfic celé ko-

munité spolupracovat na hrozbach a navzajem se informovat o nalezenych zranitelnostech.

11.7.1 AlienVault USM Anywhere

USM Anywhere detekuje hrozby, které nastanou v monitorovaném systému ¢i siti a infor-
muje administratora na jedné platformé. Je poskytovana formou cloudové sluzby a umoziuje

spravci:

e Monitorovat prostiedky.

e Vyhodnocovat zranitelnosti v redlném cCase.
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e Detekovat naruSeni.
e Behavioralni monitoring.

e Sprava SIEM (Security information and event management) protokolt.

Velice uzce aplikace spolupracuje i s nastrojem OTX, ze které¢ Cerpa veskeré hrozby nahla-
Sené pravé komunitou. Obrazek nize velice dobfe popisuje, jakym zptisobem aplikace fun-
guje. Veskera vstupni data pochazi z webovych adres, domén, IP adres atd...Néasledn¢ pro-
chazi pres OTX, kde jsou zaznamenany veSkeré zranitelnosti a hrozby, ptes threat intelli-
gence nastroj, ktery hrozby vyhodnoti do aplikace USM Anywhere, ktera spojuje nase pro-

sttedky s informacemi od AlienLabs.

e

URLs

Malware samples 5 ATET Alien Labs™
File hashes «» Open Threat Exchange®
D i = -
P aidresses '":. {OTXTM} Public cloud
ATET Al|en Labs™ ( ) ( ) ( )
threat intelligence AWSE® Azure®  Google Cloud ’
: A \ Platform™ On premises
v : : (GCP™) |
i : : 2 D
PR e R S y Hyper-V ., =
VMware® -, —
USM Anywhere™ l':I]

Obrazek 43 Princip detekce hrozeb a zranitelnosti USM Anywhere [62]

Jedné se ovSem o placeny ndstroj, kde cena zacind v dobé psani této prace (kvéten 2022) na

10708 a kon¢i na 25958. [61][62][63][64]
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ZAVER

Specifikaci moznosti vybéru hardwaru jsem dospél k zavéru, ze na trhu existuje velké mnoz-
stvi specializovanych vypocetnich zafizeni, které jsou svymi vyrobci konstruovany praveé
pro potieby svych zékaznikl, kteti si mohou v zavislosti na svych pozadavcich na vykon,
dle svych finan¢nich moZznosti a t¢elu pouziti vybirat. Zminil jsem celkem dvé varianty pro-
fesionalnich serveri na trhu, které jsou pomérné dost vykonné ke zvladani téch nejnarocné;j-
Sich pozadavkul, nicméné vétSinou se jednad o dost draha feseni. Proto jsem provedl navrh
vlastniho feseni, u kterého se domnivam, Zze mize spliovat zékladni pozadavky subjektu,

ktery se chce zabyvat oblasti Al a Deep learningu.

MozZnosti jak monitorovat tato zatfizeni je velké mnozstvi. At uz ptimo vyuziti nastroji vy-
robct, tak implementaci vlastnich feSeni. Vyrobci vyviji monitorovaci software, ktery je
soucasti jejich zatizeni. V piipad¢ realizace vlastnich navrht jsou na trhu volné dostupné
aplikace, které mohou byt implementovany, jako je naptiklad zminovany Zabbix, ktery je
navrzen velice komplexné a poskytuje tak relevantni a uzite¢na data. Veskera data sbira
v redlném Case a je jen a pouze na administratorovi systému, jakym zplisobem bude s daty
nakladdno. Nicméné nic nebrani administratorovi vyuzit kombinaci softwaru doddvaného

vyrobcem, ale 1 jinych nastroju, jako je pravé Zabbix.

Dal$im tkolem bylo navrzeni tfi systém, které je mozné vyuZit v oblasti Al a Deep lear-
ningu. Navrhnul jsem tedy tfi systémy. Prvnim z nich byl Keras, dale PyTorch a Tensorflow.
Na systému Tensorflow jsem provedl 1 srovnani vykonu navrhovanych grafickych karet
RTX 3090 a NVIDIA A4000. Dospél jsem k vysledku, ze prvni ze zmitlovanych karet je
vysoce vykonnd a podle toho i dosahuje vysokych hodnoceni ve vykonovych testech. OvSem
vysoky vykon neni zadarmo a je vykoupen pomérné vysokou spottebou elektrické energie,
ktera bude stoupat v ptipad¢ zapojeni i dalSich téchto 1 dalSich karet z divodu Skalovani
vykonu. V disledku stoupani spotieby se téz zvysuji ndklady spojené s provozem takového
serveru a ty by nemély byt zanedbany. Provedl jsem tak zdkladni porovnani efektivity navr-
zenych karet, kde jsem dospél k vysledku, ze karta A4000 lepsi efektivitu v zavislosti na
spotiebé elektrické energie nez RTX 3090. Miize se jednat o rozhodujici faktor v ptipadé
volby, kterou ze zminovanych karet pouzit. OvSem pokud uzivatele systému nezajima spo-
tteba, ale pouze co nejvyssi mozny vykon, volba pfipadd na RTX 3090.RovnéZ jsem dospél
k zavéru, ze vypocty na kart¢ A4000 jsou pomalejsi oproti RTX 3090, jelikoz se jedna o

méné vykonnou kartu.
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Mezi moznosti optimalizace zdroju jsem zatadil snizeni spotieby elektrické energie a opti-
malizace uloh na grafické karté. Diky vyvojaiim ovladacii je mozné snizovat maximalni
hodnotu spotieby grafické karty, ¢imz sice dochazi ke snizeni vykonu, ale zaroven i ke sni-
zeni spotieby. Tento pomér mize byt optimalizovan prave tak, aby doslo k co nejvyssimu
sniZeni spotieby, a zaroven co nejniz§imu snizeni vykonu. Z dostupnych zdroju jsem dospél
k vysledku, Ze konkrétné u RTX 3090 mize dojit pravé ke snizeni spotieby z ptivodni ma-
ximalni hranice 350 wattii na 280 wattl. Docilime tak sniZeni spotfeby o 20 %, pficemz
dojde pouze k 5% snizeni vykonu. Dal§im zmifilovanym nastrojem je optimalizace bé¢hu tloh
v prostiedi Tensorflow. Touto optimalizaci nedocilime snizeni spotieby, ale jejimu optimal-

nimu a kontinualnimu vyuziti.

V ramci provedeni zabezpeceni systému pied neopravnénym vniknutim cizich osob ¢i po-
kusu uto¢niki infikovat server Skodlivym softwarem jsem dospél jsem k zavéru, ze jednim
ze zékladnich tkont, ktery musi kazdy z administratort provadeét, je pravidelné aktualizovat
operac¢ni systém, jelikoz pravé v ném miize byt odhalena né¢jaka trhlina, kterou mtize ato¢nik
vyuzit k infikaci, a kterd byva zpravidla odstranéna v systémovych aktualizacich. Déle je
pomérné spolehlivym zabezpecenim zména zplisobu autentifikace do systému, kde adminis-
trator nebude vyuZivat jméno a heslo, ale zvoli autentifikaci pomoci privatniho kli¢e. Zabez-
peceni miiZe byt zvySeno i zmeénou vychoziho ptistupového portu, ktery je stejny pro kazdou
vychozi instalaci operacniho systému a je znamy i potencionalnim uto¢niktim. V ptipadé
utoku hrubou silou, tedy nasilnému pokusu uto¢nika prolomit heslo pomoci hledani jeho
ruznych variant, je spolehlivym néstrojem i zminény Fail2ban, ktery umoZni uto¢nika odpo-
Jit a na zvolenou dobu zak4zat komunikaci s nim. Slabinu tohoto feSeni vidim v tom, Ze
uto¢nik mize vyuzivat riznych sluzeb, které mu umozni zmeénit si svou internetovou adresu
a provadét tak dale utoky na server. Proti tomuto zplisobu utoku neni systém jakkoliv zabez-
pecen. Posledni ¢ést této kapitoly jsem okrajové vénoval softwaru USM Anywhere, ktery
nabizi zplisob, jakym dokéze administrator sledovat kybernetické hrozby a zranitelnosti

v systému.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

HPC High performance computing

GPU Graphics processing unit, graficky procesor
GB Gigabyte

TB Terabyte

SSD Solid-state drive

Ghz Gigahertz

nm nanomentry

KB Kilobyte

MB Megabyte

CUDA Compute Unified Device Architecture
W Watt

Atd A tak dale

SSL Secure socket layer

LDAP Lightweight Directory Access Protocol

IP Internet Protocol
ks kusy
Al Artificial Intelligence

kWh kilowatthodiny
SSH Secure shell

IP Internet protocol



UTB ve Zliné, Fakulta aplikované informatiky

72

SEZNAM OBRAZKU
Obrazek 1 Pohled do utrob Power Edge R7525 [5].ccvvvieviieeiiieeiieeeeeeeeee e, 11
Obrazek 2 Graf srovnani VYKONU [4] ....cooviiiiiiieiieeiee e 12
Obrazek 3 Automaticky telefonni systém [6] ........ccceevevieriieiiieniiiiiiierieeieerre e 13
Obrazek 4 Pohled do utrob PRIMERGY GX2570 M6 [7]..cccveveevieriinieienienceienee. 14
Obrazek 5 Srovnani grafickych akcelerdtori [8]......coveevieeeeiieeiiecieeee e, 15
Obrazek 6 Srovnani vykonu s procesorem [8]........cccvveeeriieriieeeiiieeeieeeieeeeiee e 16
Obrazek 7 Mezigeneracni srovnani fadami NVIDIA [8] ....ccccoovvieiieniiieiiieniieiieeis 16
Obrazek 8 PoCitaCova SKIIN [9]......eiieviiiiieeiee e 17
Obrézek 9 Pouzitd zakladni deska [10].....ccoeiiiiiiiiiiiiiee e 19
Obrézek 10 Vykonoveé srovnani s konkurenci [13] ....ccoeviieiieiiiiiiiniiiiieieceeee 20
Obrazek 11 Ukladéani dat na jednotliva diskova pole, kde A, B, C jsou data a D, Cp, Bp
ClAp paritni data [160] ..cccveeeeiieiieiieeie ettt 22
Obrazek 12 Ukéazka grafické karty RTX 3090 [20]......covveveriiniininiinicenicnceienees 23
Obrézek 13 Srovnani vykonu pomoci benchmarku Resnet [22] .........ccccceeviiiiiiennnne 24
Obrazek 14 Srovnani vykonu v grafickém benchmarku [22].........cccceeviiiiiiiinnnns 25
Obrazek 15 Funkéni schéma systému [31]....eeeeiiieeiiieeiieeeeeeeeeeeee e 28
Obrézek 16 Nahled na prostiedi systému iDRAC [34] ..cc.ooeiieiiiiieieeieeieeeee 30
Obrézek 17 Princip centralizovaného monitoringu Zabbix [35] .....cccceeiiveiieiiieneene 31
Obrazek 18 Schéma jednotlivych vIstev [37]...ccocvieeiiieeiieeieeeieece e 32
Obrazek 19 Graf toku dat TensorFlow pro tréninkovou pipeline [42].........ccceeeeneeee. 33
Obrézek 20 Ukazka architektury PyTorch [44]......ccooviiiiiiiiiiiieeeeee e 34
Obrézek 21 Srovnani napti¢ GPU na frameworku PyTorch [46]........ccccveiiiiiienine 35
Obrazek 22 Srovnani napti¢ GPU na frameworku TensorFlow. Zdroj:[46]............... 35
Obrazek 23 Nahled do Gtrob vypocetniho SErveru ........ccceeeveeeciieeciieeeiieeeiee e 38
Obrazek 24 Vypis dat o grafické karté vcetné verze ovladacl..........ccoeevvereinennenne. 39
Obrazek 25 Ovéteni verze Tensorflow a spravnosti instalace..........occceeeeeevieecieennnnnn. 39
Obrazek 26 Ukdazka spusténi softwaru pro benchmark ............ccccooeiiiiiiiiininnnnn, 41
Obrazek 27 Prvni iterace méteni vykonu RTX 3090 ........ccccovveviiieeiiienieeeieeeeieens 42
Obrézek 28 Druha iterace méteni vykonu RTX 3090 ........ccccoeviiiiieniiiiiiieeiieee 43

Obrazek 29 Posledni iterace méfeni spolu s prumérnymi vysledky vSech pfedchozich
J17C) 221 OO OSSPSR 44

Obrazek 30 Prvni iterace méteni vykonu NVIDIA A4000 ........ccoovvveevcveeeciieeieeens 45


https://utbcz-my.sharepoint.com/personal/t_huta_utb_cz/Documents/%23bakalarska_prace/BP_Huta_bakalarska_prace.docx#_Toc104271697

UTB ve Zliné, Fakulta aplikované informatiky

73

Obrazek 31 Druhd iterace méteni vykonu NVIIDA A4000.........cccevveecrienieenieennnnnns 46
Obrazek 32 Posledni iterace méfeni vykonu NVIDIA A4000 .........ccccoevvvevveeiiiennnnne 47
Obrazek 33 Porovnani vykonu po Gprave spotieby grafické karty [53].......cceeeneeee 50
Obrazek 34 Mezery mezi jednotlivymi kroky znaci pieruseni vytizeni grafické karty

[ ] ettt h et et h et et h et et naeen 51
Obrazek 35 Ukazka konfigura¢niho souboru 50unattended-upgrades....................... 53
Obrazek 36 Obsah konfiguracniho souboru 20auto-upgrades..........ccceeeevveevcvieenneens 54
Obrazek 37 Konfiguraéni kdd pro zabezpeceni systému heslem ...........ccccoceeveenenee. 55
Obrazek 38 Zména SSH portu z vychoziho na viastni .........c.cceceeeeieniieciienieciiee, 56
Obrazek 39 Text znaci, ze doslo k uspésnému vygenerovani klicl ............ccccevvennnnne 57
Obrézek 40 Deaktivace pristupu k serveru heslem...........ccooceeiiiiiiniiiiiiiiiiee 58
Obrézek 41 Informace o bézici sluzbé Fail2ban............ccccoeiieiiiiiiniiiiiiiiceee 59
Obrazek 42 Konfigurace sluzby Fail2ban ..........c.cccceveieniieiieniiiiiecieciecce e 60

Obrazek 43 Princip detekce hrozeb a zranitelnosti USM Anywhere [62].................. 61



UTB ve Zliné, Fakulta aplikované informatiky

74

SEZNAM TABULEK

Tabulka 1 Hardwarové komponenty serveru PRIMERGY GX2570 M6 [7]............. 14
Tabulka 2 Dalsi parametry zakladni desky [10] ......ccovveeoiieeciieeiiecieeeeeeeee e, 18
Tabulka 3 Dalsi parametry procesortl [12] ......cocvierieeiiienieeiienie et sve e 20
Tabulka 4 Srovnani ¢ty nejvyssich modeli fady RTX 30xxX [19] .ccccovvveiiniinieiennen. 23
Tabulka 5 Srovnani grafickych karet pro pracovni stanice [21].......cccceevveercrieenneens 24
Tabulka 6 Seznam komponent pouZzitych ve vypocetni sestave........ccceevvveerveeerereenns 37

Tabulka 7 Ceny jednotlivych vypocetnich Servertl..........cccoeevveriieiieniiieiieniecieeeee 38



