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ABSTRAKT

V posledni dobé¢ ptibyva kradezi v rodinnych domech, tudiz bylo rozhodnuto. ze se prace
bude zabyvat zabezpecenim domu. Bude vyuzito technologie Raspberri Pi a Arduino, ke
kterému se da ptipojit spousty uzite¢nych moduld, jako je naptiklad vibra¢ni senzor. V prvni
fadé¢ se bude prace zabyvat vstupem neopravnénych osob do objektu, poté piipadné
zachyceni pachatele na kameru v objektu a nasledné jeho vystraSeni. Nasledné tato

informace bude piedana majiteli domu, ktery tyto informace pteda policii.

Kli¢ova slova: zabezpeceni, Arduino, Raspberry Pi, detektor

ABSTRACT

Theft in family houses has been increasing recently, so it was an easy decision, that the thesis
will deal with home security. Raspberri Pi and Arduino technology will be used, to which
many useful modules can be connected, such as a vibration sensor. First of all, the work will
deal with the entry of unauthorized persons into the building, then the possible capture of
the perpetrator on camera in the building and then his intimidation. Subsequently, this
information will be passed on to the owner of the house, who will pass this information on

to the police.

Keywords: security, Arduino, Raspberry Pi, detector
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UvVOD

Jak jist€¢ vime, tak zabezpeceni domi se jiz dnes stdvd modernim trendem. Podle historie
nahlaSenych udalosti je zfejmé, ze kradeze v letnich mésicich jsou castéjsi nez po zbytek
roku. V prvni fadé je nutné chrénit zivot a zdravi obyvatel, ktefi v domé¢ bydli. Poté majetek,

ktery se v tomto domu nachazi.

V dnesni dob¢ lze zabezpeceni domu rozdélit na elektronické zabezpeCeni a mechanické
zabezpeceni. Pi1 samotném ndvrhu je nutné si uvédomit, co pfesn¢ chceme zabezpecit a jak

by takovy systém mél vypadat.

Pokud né¢kdo stavi dim, nebo ma v planu zacit, tak je vhodné jiz do plani zakomponovat
chranicky kabeli do zdiva, pro budouci bezproblémovou vystavbu zabezpecovaciho

systému.

Pro vybrani Arduina k zabezpefeni rodinného domu, byla prvotni myslenka: ,,co
nejjednoduseji a nejlevnéji. Je to z dGvodu, Ze si alespon trochu zdatny ¢lovék takovyto
zabezpecovaci systém dokéze vyrobit sam s pomérné nizkymi financnimi ndklady. Pro
systém Arduino, je mozné pouzit nejriznéjsi detektory, které jsou pro néj pfimo navrzeny.

Cilem této bakalatské prace v ramci teoretické Casti je rozebrat si pro¢ zabezpecujeme a jak

zabezpecujeme. Dale budou rozepsany stupné zabezpeceni a tiidy prostredi. Nasledné budou

vysvétleny typy zabezpeceni rodinného domu a vyuziti mikropocitact a mikrokontrolert.

Praktickd Cast bude zahrnovat navrh zabezpefeni rodinného domu vcetné néazorného

zapojeni a naprogramovani.
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I. TEORETICKA CAST
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1 PROBLEMATIKA ZABEPECOVANI

Tato problematika se tyka v podstaté¢ vSeho. At uz se jedna o rodinné domy, firmy, haly,
tovarny, tak vzdycky tam hraje dilezitou roli motiv kradeze. Miize to byt z nenavisti, nebo
to také muize byt zptsobeno zhorSujici se financni dobou. Nékteti lidé potom maji sklony ke

kradezi z diivodu jejich existence.[1]

1.1 Pro¢ zabezpeCujeme

Zabezpecujeme hlavné z divodu ochrany svého zdravi a naseho majetku. Mnohdy se jedna
také o pocit bezpeci, ktery nam zabezpeceni ochrana domu. Dale se také jednd o vystraseni
pachatele, protoze kdyz uvidi kameru nebo uslysi alarm, vétSinou utece. Musime brat ohled
také na rezimova opatieni, které se lisi. V kazdém domacnosti jsou rezimova opatfeni

jina.[1]
1.2 Zpusoby zabezpeceni

1.2.1 Fyzické zabezpeceni

Fyzicka ochrana je provadéna straznymi, policisty nebo hlidaci sluzbou. V tomto ptipad¢ je
rychla reakce pracovniki na vznikly problém nutné. Potfizovaci néklady nejsou nijak vysoké,
tudiz by se dalo fici, ze je to vyhodné, ale ve skutecnosti s rezijnimi naklady se jedna o pravy

opak.[2]

1.2.2 Elektronické zabezpeceni

Elektronické zabezpeCeni je velmi Uc¢inné, protoze nam odpadd nutnost fyzického
zabezpeceni. M4 za ukol detekovat pfitomnost osoby na vstupu, nebo pokus o vstup do
hlidaného prostoru. Poté je provedena opticka, ¢i akusticka signalizace. Takovym typickym

popla$nym systémem je alarm.[3]

1.2.3 Informacni a datové zabezpeceni

Jedna se predevs§im o zabezpeceni dat nez serverd, siti, nebo aplikaci. Dnes je jiz zabezpeceni
dat v pokroc¢ilém vyvoji, diky digitalizaci informaci, které usnadiiuji praci a jsou ekologicke,

na rozdil od dat na papiru.

Aby informace mohla byt povaZzovdna za bezpetnou, musi spliiovat zakladni atributy

zabezpeceni, kterymi jsou: divérnost, dostupnost, celistvost.
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Pokud tedy chceme mluvit o dGvérnosti, tak to jsou informace zpfistupnény jen tém, které
maji fadné ovéteni. Dostupnost nam stanovuje, ze informace jsou uzivateli dostupné v dobé,

kdy je sam uzivatel pozaduje. Celistvost nam zarucuje, Ze je informace kompletni.[4][5]

1.2.4 Prenos informaci

Z divodu zvySeni zabezpeceni je vhodné pripojit rodinny diim na Dohledové a Poplachové
Ptijimaci Centrum (DPPC). Firma by méla byt vybrana podle nejlepsi dosazitelnosti a
dostupnosti k objektu v ptipad¢ vyhlaseni poplachu. Pokud dojde k vyhlaSeni poplachu
z n¢kterého detektoru, tak je vyslan signal pies ustfednu na DPPC vybrané agentury.
Oznameni o poplachu ptijme technik, ktery oznami situaci dané hlidce, ktera je poté vyslana
do objektu. Technik na zaklad€ informaci od hlidky kontaktuje majitele domu, nebo nejblizsi

osobu zvolenou majitelem rodinného domu, pomoci SMS zpravy.

Dals$i moznosti je vyhlaSeny poplach poslat pouze majiteli domu, coZ se ale nedoporucuje
vzhledem k neschopnosti se ihned dostavit na misto a také nedostatecné zkuSenosti s timto

stavem.[6]

1.3 Stupné zabezpeceni

Stupné zabezpeceni jsou rozdéleny do 4 skupin. Popisuji pozadavky na vybavu a fikaji, jaké
jsou funkce jednotlivych bezpe¢nostnich prvkii. Mira rizika byla uréena z predpokladané
znalosti a vybavenosti narusitele. Doba pokrocila a dnes se predpokladd, Ze narusitel je

pfipraven na stupen 2.
Mira rizika je stanovena takto:

Stupen zabezpedeni 1 ,,Nizké riziko* Kategorie dle CSN EN 50131-1

e Obecné pouZiti nastroji bez predchozi pfipravy a bez znalosti k prolomeni

zabezpeceni.
e _Rozdéleni typli zabezpeceni budovy: rodinné domy, byty, gardze.* [7]
Stupen zabezpeceni 2 ,,Nizké az stfedni riziko* Kategorie dle CSN EN 50131-1

e Pouziti nastrojli na zdkladé pfedchozi ptipravy, bez nutnosti znalosti systému

zabezpeceni.
e Rozd¢leni typl zabezpeceni budovy: komeréni objekty.*“[7]

Stupeti zabezpedeni 3 ,,Stéedni aZ vysoké riziko” Kategorie dle CSN EN 50131-1
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e Pouziti rafinovanych néstroju

e _Rozd¢leni typl zabezpeCeni budovy: penézni Ustavy, zbrané. Sménarny,

pamatky.* [7]
Stupeti zabezpedeni 4 ,,Vysoké riziko* Kategorie dle CSN EN 50131-1

e Predpokladd se pouziti rafinovanych nastroji softwaru a hardwaru,

vychazejici ze znalosti systéml.
e _Rozd¢leni typl zabezpeceni budovy: Objekty nejvyssiho vyznamu, jako je

statni instituce, jaderna zatizeni, vojenské zakladny.* [7]

1.4 Tridy prostredi

Se zabezpecenim objektu jsou uzce spojeny tiidy prostfedi pouzitého prvku.

Tyto tfidy délime dle normy CSN EN 50131-1 na &tyfi tiidy: /*predélat, zjistit*/
L. Vnitini

,,Jsou zde fazeny obytné, nebo obchodni prostory, sklady a vyrobni prostory. Rozsah
teplot se zde pohybuje od -10 °C do +40 °C pfi stfedni relativni vlhkosti 75 % bez

kondenzace.“ [7]
11. Vseobecné vnitini

,Patfl sem vnitini prostory, kde neni stdld teplota. Jedna se o chodby, haly, nebo
schodi$té. Tam, kde neni vytapéni trvalé, miZze dochazet ke kondenzaci na oknech a

ve skladovych prostorech nebo skladistich.” [7]
III.  Venkovni

Jedné se o komponenty, které jsou vné objektu. Spadaji sem prostiedky, které nejsou
pfimo vystaveny desti, vétru, nebo pfimému slunci. Pfedpokladané zmény teplot jsou
v rozmezi od -25 °C do +50 °C pfi stiedni relativni vlhkosti 75 % bez kondenzace.
,,V prubéhu roku se po dobu 30 dnti ptedpokladaji zmeny relativni vlhkosti v rozmezi

85 % az 95 % bez kondenzace.“ [7]
IV.  VSeobecné venkovni

,Komponenty PZTS jsou plné vystaveny vliviim pocasi. Piedpokladaji se zmény

teplot -25 °C az +60 °C pfi stfedni relativni vlhkosti 75 % bez kondenzace. V pribéhu
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roku se po dobu 30 dnti predpokladaji zmény relativni vlhkosti v rozmezi 85 % az 95

% bez kondenzace.“[7]
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2  ZABEZPECENI RODINNEHO DOMU

2.1 Mechanické zabranné systémy

Mechanické zabranné systémy (dale jen MZS) patii mezi zékladni ¢asti pro komplexni

zabezpeceni bytovych 1 nebytovych prostor.

MZS maji za ukol pachateli co nejvice ztizit piekonani prekazky a prodlouzit ¢as k jejimu

prolomeni. Jelikoz se jednd o pevné a odolné systémy, tak je nelze piekonat v tichosti.

Je dulezité si uvédomit, Ze ¢im vice bude pachateli ztizen piistup do objektu, tim vétsi Sance
bude, ze pachatel si svilj plan rozmysli. Neziidka vypadaji mechanické zabranné systémy
tak, Ze se zdaji byt nepfekonatelné a pachatele to tim padem odradi. MZS byvaji Casto pevné
spojeny s rodinnym domem. Maji za kol zabranit vstup na pozemek, nebo do samotného
domu. Mechanické zabrana neni vétSinou jednoduse odstranitelna. K jejimu odstranéni je
nutné vykonat velkou fyzickou silu, nebo mit pfislusné nastroje, které si pachatel pfinese
sdm. Dals$i moznosti, jak si opatfit tyto nastroje pro jednodussi prinik, byva casto

nezabezpecena kiilna.[8]

Najdou se ale i néstroje, které si musi pachatel pfipravit pfedem, aby byl schopen zabranu
piekonat.
Mezi stale pouZivanou pomiicku patii lamac¢ cylindrickych vlozek. Dnes se jiz za¢inaji vice

pouzivat upravené ploché klice.[1]

Obrazek 1 — Lamac vlozek [9]
2.1.1 Rozdéleni mechanickych zabrannych systémiu
Obecné lze fict, Ze mechanické zdbranné systémy lze rozd¢lit na Etyfi zdkladni okruhy.

Jde o:
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obvodovou ochranu (zdi, ploty, branky atd.),
plastovou ochranu (vnéjsi zdivo v objektu),
prostorovou ochranu (mistnosti v objektu),

piredmétovou ochranu (vybrané predméty).[10]

2.1.2 Obvodova ochrana

Jednou z prvnich ochran. kterou musi narusitel pfekonat, je obvodova. Jedna se o ochranu,
ktera ohranicuje hranice pozemku. Obvodem je katastralni hranice. Jednim ze zakladnich
prvka zabezpeceni lze pouzit klasické draténé pletivo. Na trhu je nckolik druha pletiv.
Z pohledu bezpecnosti nas zajima vyska plotu, pouzity material, tloustka dratu a povrchova
uprava. [10]

Dale se doporucuje vyuzit ostnaty drat na vrchol pletiva proti pielezeni a také podhrabové

desky proti podkopani.

V potaz musi byt brano, ze ploty slouzi spiSe jako odstrasujici prostiedek, ktery Ize snadno
piekonat. Pletivo Ize totiz snadno rozplést nebo rozstiihnout. Nahrada za pletivo mtize byt
betonovy plot, ptes ktery nelze vidét na pozemek, a tudiz pachatel nevi, co se na pozemku

nachazi.[§]

2.1.3 Plastova ochrana

V plastoveé ochrané je kol stfezit prostup do samotné budovy. Pod plastovou ochranu
spadaji vn&jsi zdi objektu, vstupni dvete, okna, balkonové dvete, gardzové vrata, nebo také
napiiklad svétliky a sklepni okénka.

Dtlezité je zabezpecit vstupni dvete, které jsou slozeny z dvetniho kiidla, rdmu na uchycenti,
zarubni, zamku a cylindrické vloZzky.

Dnes jiz méné€ pouZivanou plastovou ochranou jsou mitize, které¢ jsou spiSe vyuzity pro

zabezpeceni odlehlych objektl, naptiklad chaty, chalupy atd.

Misto mfizi lze pouZit rolety, které zakryji okna, nebo velkou prosklenou plochu.[8][10]

2.1.4 Prostorova ochrana

Prostorova ochrana je dopln€k k plastové ochrané. Jestlize naruSitel ptekond bez vyvolani
poplachu plastovou ochranu, tak prostorovd ochrana zachyti jeho pohyb v objektu.

Prostorova ochrana je pouzivdna pro mistnosti.[8][10]
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2.1.5 Predmétova ochrana

V predmétové ochrané je za ukol stfezit konkrétni pfedmét v dané mistnosti. Mize se jednat
o obrazy, sochy, trezory. Obecné lze fict, Ze se daji pouzit vSechny senzory z prostorové

ochrany.[8]

2.1.6 Cylindrické vlozky

Cylindricka vlozka je ur€ena pro zajisténi bezpecnosti obyvatel domu. Pro otevieni dveii je
nutné zasunuti klice do kli¢ového otvoru. Pro narusitele to byva problém v pfekondni

stavitek uvniti vlozky. Proto je vhodné nesetfit na cylindrické vlozce do domu.[11]

2.1.7 Trtidy odolnosti MZS

Pyramida bezpeénosti dle normy CSN EN 1627 definuje odolnost vyrobk, kde je barevnym
rozliSenim identifikovéna uroven zabezpe€eni vyrobku. Pyramida slouzi pro dodavatele,

vyrobce, klienty a pojistovny.[8]

PYRAMIDA BEZPECNOSTI

4 % % k% VELMIVYSOKA OCHRANA
VYSOKA OCHRANA

ZVYSENA OCHRANA

3 hhk
2 *k

Obrazek 2 — Tiidy odolnosti dle CSN EN 1627 [12]
2.1.8 Zasady pri zabezpecovani

Jedna z dalsich véci, kterd je dulezita pii navrhu a instalaci zabezpeceni, je peclivé
rozmisténi zabezpecovacich prvki.
Ustiednu je doporugeno umistit do prostor, které jsou nejlépe zabezpe&ené a tak, aby nebyla

vidét. Zaroven ale musi byt snadno pfistupnd kviili poruchdm a servisu. TudiZ je mozné ji

schovat naptiklad za obraz.

Klavesnice by méla byt piistupna u vchodovych ¢asti do domu, kvili rychlé deaktivaci

systému.
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Detektory jsou rozmistovany dle pokynii vyrobce a zajistuji takovy rozsah, jaky je
stanoveny v etap¢ posouzeni rizika.

Vystrazna zatizeni, ktera jsou spusténa po vyvolani poplachu, je nutné umistit na misto, které

neni lehce ptistupné.[7]

2.1.9 Vlivy prostredi

V neposledni fad¢ je nutné si uvédomit, proti komu, nebo pted jakou hrozbou je potiebné
objekt, v naSem piipadé diim, chranit. Je tedy potifebné si uvédomit, jaké zdroje nebezpeci

nam hrozi. V potaz musi také byt bran provozni rezim objektu.

Pti navrhu zabezpeceni musi byt zvazeny rozdily, které vychazeji ze skutecnosti, ze nékteré
objekty budou zabezpeceny proti napadeni z vn€jSiho okoli a ne€které objekty z vnitiniho

prostiedi. Proto toto nebezpeci délime na:
Vnitini,
Vnéjsi.[7]
Vnitini nebezpeci
Vnitini nebezpeéi bylo rozdéleno na umyslné a nedbalostni. Uginky ale mohou byt stejné.

UmysIné jednani — vétsinou rozkradani majetku, nebo také kradez utajovanych

informaci.

Nedbalostni jednani — pfedevSim se jednd o ¢innosti, v jejichz disledku vznikne
pozar, vybuch nebo havarie (inik vody, Unik plynu, unik nebezpecnych latek atd.). VSechny
tyto skutecnosti pro zabezpeCovaci systém je nutné zvazit, aby byly definovany zdroje
nebezpeci pro dany objekt.[7]

wewr

Vnéjsi nebezpeci

VnéjSi nebezpeci tvoii pachatel, ktery se snazi do chranéného objektu dostat 1 ptes
zabezpecovaci systém. Pachatel mize vstoupit do zabezpeceného objektu za ucelem

vloupani nebo vandalismu.[7]

2.2 Elektronické bezpefnostni systémy

Jedna se o souhrn technickych a bezpecnostnich opatieni, které zajist'uji chranény objekt

pied nebezpecim. Pfedevsim se jedna o majetkové hodnoty, ale v ojedinélych ptipadech se
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muze jednat také o duchovni hodnoty. Majetek chranime proti odcizeni, poSkozeni, zni¢eni,

ale také i proti moznosti spatfeni soukromého majetku.

Elektronické zabezpeceni nam ptinasi také vyhodu v dob¢, kdy se v domé nikdo nenachézi,
nebo vSichni spi. Zabezpeceni nas totiz dokaze informovat o uniku plynu, o zvysené hladin¢
vody, nebo také o vzniku pozaru. V neposledni fadé¢ néas informuje o zapomenutém

otevieném okné.[13]

Nez zapocne realizace zabezpecCovaciho systému, je vhodné sloucit vice systémit, aby

vytvorily jednotny celek. Jedna se o takzvanou Integraci systému budov (ISB)

Pokud se nejedna o celkovou rekonstrukei budovy, nebo o budovu ve vystavbé, je nutné fesit

estetiku pomoci bezdratového zabezpeceni.[14]

2.2.1 Poplachové zabezpecovaci a tisiiové systémy

Poplachové zabezpecovaci a tistiové systémy (dale jen PZTS) jsou ureny pro zabezpeceni
prostoru proti vniknuti nepovolanym osobam, kradezim, ¢i vandalismu. Lze zabezpecit

v podstat¢ jakoukoliv nemovitost. V neposledni fadé slouzi PZTS k ochrané zdravi a zivotda.

Prvek, bez kterého se neobejdeme, je tstfedna. K ovladani je pouzita klavesnice, kterd je
vétSinou tlacitkova nebo dotykova. Modernizace ptinasi také mobilni aplikace, které dnes

zacCinaji pfevaZovat nad klasickou klavesnici.

PZTS lze ptipojit na dohledové a poplachové piijimaci centrum (déale jen DPPC). To je
provozovano specializovanou spolecnosti, které ma za ukol objekt stiezit nepretrzité¢ a
v piipadé¢ poplachu vysle zéasahovou jednotku. DPPC by mélo byt co nejblize
zabezpecovanému objektu. Zdrojem komunikace je nej€astéji GSM komunikétor. Jako dalsi

komunikace se vyuziva telefonni linka.[15]
Co lze pripojit na ustfednu PZTS?
Magnetické kontakty do oken a dveri

Slouzi zejména pro detekci otevieni dvefi, oken a garazovych vrat. Vstup do objektu je
chranén magnetickymi kontakty, kdy je detekovano otevieni, a zaroven je spusStén
pfichodovy ¢as. Pomoci magnetickych kontaktti lze vytvofit plastovou ochranu, tim

zajistime vstupni ¢asti do domu.[16]

Infracervené a mikrovinné detektory pohybu
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Mezi zakladni zafizeni patii PIR detektor, ktery detekuje pohyb osob. PIR detektory mohou
byt umistény ve vnitini, ale i venkovni ¢asti. Vyhoda je, ze je pasivni, tudiz nevytvaii energii
pro ucel detekce. Nevyhoda je, Ze je citlivy na rychlou zménu teploty. Tedy pokud ma n¢kdo
podlahové vytapéni, mize nastat vyvolani planych poplachti.[2]

Detektory koufe a teploty pro detekci poZaru

Slouzi k v¢asné detekci pozéru, a predevsim k ochrané zdravi a lidskych zivot. V dnesni

dobé¢ je povinné mit tyto detektory v novostavbach.[17]
Detektor plynu

Detektor plynu je urcen pro detekci nebezpecnych plyni v hlidaném prostoru. Obvykle se

takovy detektor umistuje do technické mistnosti, nebo do kuchyné.[17]
Detektor rozbiti skla

Glass break rozpoznava rozbijeni vyplni oken a dveti. Pokud se jednd o akusticky detektor,

tak ten musi byt umistén naproti okna. Zaznamenava zménu tlaku vzduchu a zvuk.[18]
Infrazavory a laserové detektory

Infrazévory jsou urceny pro stieZeni perimetru pozemkil, nebo budov. Daji se také vyuzit ve
vnitini ¢asti, naptiklad v rozlehlé vile, ktera méa dlouhé obvodové stény, ve kterych jsou
osazena okna. Pfi spravné instalaci je detekéni schopnost i odolnost vici faleSnym

poplachiim bezchybna.[19]
Panic tlacitko

Slouzi k vyvolani poplachu na ustfednu. VétSinou je umisténo skryté, aby lupi¢ nemohl

tlacitko znicit nebo odpojit.[20]

2.2.2 Elektronicka pozarni signalizace (EPS)

Jedna se o takzvané bezpec¢nostni zatizeni, které dokaze vcasné pomoci hlasi¢t signalizovat
pozar. Tyto signaly pak pfijima Ustfedna Elektronické poZarni signalizace (dale jen EPS).
Poplach, ktery je vyvolan, provétuje urend osoba (vétSinou vratnd nebo ostraha). Pokud
neni ur¢end osoba naptiklad v objektu ptes noc, je jednotka pozarni ochrany piivolana

okamzité. Je moZné sem také pridat zaplavové detektory a detektory uniku plynu.

Zakladnimi tkoly je tedy ochrana lidskych Zivotl, v€asnd detekce poZaru, evakuace lidi

z objektu a zésah proti rozsiteni pozéaru.[21]
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2.2.3 Dohledové video systémy (DV)

U kamerovych systémi mtizeme fici, ze se jedna o dopln¢k ke klasickému zabezpeceni
PZTS. Jedna se o dilezitou techniku, kterd je schopna pachatele identifikovat s pomoci
biometriky, nebo je mozné pachatele pres kamery sledovat a navadét ostrahu, kterym
smérem §la. Obrovska vyhoda nastava v rodinnych domech, kdy mé kamera také alarm a
v pripad¢ detekce ve vybraném objektu ihned odesila zpravu majiteli a mtize spustit alarm.
Loupeznik je vétSinou vylekan a utece. [14]

2.2.4 Autonomni pristupové systémy

Pokud se jedné o rodinné domy, kam chodi najimané uklizecky pracovat, tak je vyhoda pro
nas, ze mizeme nastavit, kam dana osoba bude pfistup. V piipad¢ firem se jedna o zakaz do

pfisné€ tajnych mist, nebo nebezpecnych mist, kde by se osoba mohla poranit o stroje.
Identifikovat se lze pomoci karty, kodu, bezkontaktni RFID ctecky. Pokud je pfistup
povolen, tak se nam otevie zamek dveti, zavora atd. [14]

2.2.5 Domaci telefony a videotelefony

V ptipad€ zabezpeceni se sice jednd o minimalni dopln¢k, ktery nam ale mize zachrénit
zivot. Protoze vidime, kdo stoji za dvefmi a tim padem mizeme pecliveé zvazit, jestli otevfit.
Vétsina videotelefoni ma také zdznam, tudiz miize pachatele nahrat a nasledné zobrazit.
Videotelefony zaroven nahravaji a uchovavaji zvuk.[14]

2.2.6 Prvky plastové ochrany

Mezi tikol prvkl plastové ochrany patii v€asna signalizace pachatele v dobé piekonavani
ochrany objektu. Plastovou ochranou jsou mySleny vstupni a balkénové dvefe a okna, ale

také obvodové zdivo, stropy, stfechy a podlahy. Mezi prvky patfi tyto detektory:
1. Kontaktni,
2. Destrukénd,
3. Destrukénich projevi,
4. Tlakova akusticka,
5. Bariérova.[2]

1. Kontaktni detektory
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Kontaktni detektory pracuji na principu piferuSeni nebo uzavieni proudového okruhu
zabezpecovaci smycky. Smyckou protékd klidovy proud, ktery je kontrolovan ustfednou a

dojde-li k preruseni klidového proudu, je vyhlasen poplach.
Do této kategorie byly zatazeny:

Mikrospinace, dveini a pfechodové kontakty, smykové kontakty, naslapné kontakty,

rozpérné tyce, zavésné kontakty, koncové spinace, magnetické kontakty.[2]
2. Destrukéni detektory

Pro pfekonéani musi pachatel destruktivné znicit ptekazku. Od kontaktnich detektort se lisi
tim, Ze po rozbiti je funkce nevratnd a musi se vymeénit cely prvek. Destrukéni detektory

byly rozdéleny na:

Poplachové folie, foliové polepy, vodicove sité a zatarasy, a svétlovodné zabranné

sité.[2]
3. Detektory destrukénich projevi

Mezi dals$i prvky plastové ochrany jsou detektory reagujici na vibrace (otfesy), které

vznikaji, kdyz se naruSitel snaZi proniknout do chrdnéného objektu.
Tyto detektory byly rozd¢€leny na:

Otfesova cidla s mechanickym méniem, otfesova Cidla s akusticko-elektrickym
meéni¢em, ¢idla na ochranu sklenénych ploch, mikrofonni kabely, mechanické zabrany

s detekci naruSeni.[2]
4. Tlakové akustické detektory

Jednd se o citlivy snima¢ a zesilova¢ akustickych frekvenci v fadu jednotek Hz
(infrazvukové viny). Snima zménu objemovych charakteristik uzavien¢ho prostoru. Lze si

pod tim ptedstavit otevieni oken, dvefi, nebo destrukci oken.

Tyto detektory byly uréeny primérné jako dopln€k k prostorové ochrané.[2]
5. Bariérové detektory

Bariérova ¢idla slouzi v plastové ochrané€ k vytvoteni um¢lé bariéry.

Jedna se zejména o:

Svételnd cidla, laserové aktivni zaclony, a pasivni a aktivni infracervena cidla

s charakteristikou zaclony.[2]
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2.2.7 Prvky prostorové ochrany

Prostorova ochrana je dopln€k k plastové ochrané. Zakladnim mistem pro umisténi
detektorti jsou schodistové pristupy, haly, chodby, vystupy. Velkou vyhodou jsou nizsi

naklady na pofizeni a snadn¢js$i montaz.[2]
Detektory pohybu

Dnes je jiz k dispozici n€kolik druht detektortt pohybu, které se 1isi tim, ze pracuji na
ruznych fyzikélnich principech. Detektory byly rozdélena na monolitni (vysila¢ a pfijimac

jsou umistény vedle sebe) a délené (vysilac a pfijimac jsou od sebe vzdaleny).

Zde je uvedeno par nejvice pouzivanych typt detektord, které jsou:

VKV detektory, mikrovinné detektory, ultrazvukové detektory a pasivni infradervené
detektory.[2]

2.2.8 Prvky predmétové ochrany

Pro pfedmétovou ochranu byly vytvofeny detektory, které maji za ukol stiezit cennosti.
Cennostmi jsou mysleny obrazy, sochy, skiing, trezory atd. Velkou vyhodou je, Ze cennosti
jsou stfezeny 1 kdyz jsou detektory v prostorové ochrané¢ kvili dennimu provozu

deaktivovany.
Detektory v pfedmétové ochrané byly rozd€leny nasledovné:
1. Kontaktni,
2. Kapacitni,
3. Tlakové akustické,
4. Bariérové,
5. Trezorové,
6. Na ochranu uméleckych predméti.[2]
1. Kontaktni detektory
Byly ur€eny pro pouziti v kategorii ,,nizké riziko*. Byly sem zatazeny:
Tlakové kontakty, takové kontakty, mikrospinace, magnetické kontakty.[2]

2. Kapacitni detektory
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Tyto detektory patii spolu se svételnymi zavorami k nejstar$im stale pouzivanym
detektortim. Jak jiz znazvu napovida, tak kapacitni detektory indikuji pfiblizeni se
k pfedmétu nebo jeho dotek na predmét. Vyuziti nachazi u ochrany obrazii, soch nebo také

u trezort.[2]
3. Tlakové akustické detektory

Pouziti infrazvukovych detektor v pfedmétové ochrané je mozné i pro kategorie stfednich

az vysokych rizik. [2]
4. Bariérové detektory

Tyto detektory jsou uréeny pro detekci naruseni bariéry, ktera je vytvarena vyzafovanim

nebo snimanim. Spadaji sem tyto detektory:

Laserové detektory s charakteristikou zaclony, infraervené zavory a bariéry, PIR

detektory s charakteristikou zaclony. [2]
5. Trezorové detektory

Pro ochranu trezori byly navrhnuty trezorové seismické detektory, které dokazi detekovat
jakékoliv naruSeni prostoru. Detekovat lze vybusniny, kladiva, fezné kotouce, vrtaky,

specialni vrtaci hlavy a rizné hotaky.
Detektory pracuji na principu vyhodnoceni vinéni, které zplisobuje pouzité naradi. [2]
6. Detektory na ochranu uméleckych predmétia

Detektory jsou ur€eny predevsim pro ochranu obrazl, soch a jinych uméleckych dél, které
jsou umistény v galeriich, muzeich, nebo vystavnich sinich. Tato dila potfebujeme stieZit

cely den, tedy vSude tam, kde se ocekava vysoky pohyb lidi po cely den.
Pouzivany byvaji tyto detektory:

Zaveésné detektory, polohové detektory, vahové detektory, optické detektory. [2]

2.2.9 Prvky obvodové ochrany

Obvodova ochrana patii mezi prvni ochranu, kterd musi byt piekonana. Jedna se o oploceni
celého pozemku. Detektory, které maji na starost hlidat tento obvod, I1ze rozd¢lit na pasivni

a aktivni.

Pasivni byly rozdéleny na:
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Plotové vibracni detektory, plotové tenzometrické detektory, seismické detektory,

vlaknové optické systémy, infraervené termovizni detektory, mikrofonni kabely atd.
Aktivni byly rozd¢€leny na:

Aktivni infraervené detektory, kapacitni detektory, mikrovinné detektory, laserové
zavory, infracervené zavory a bariéry, Stérbinové kabely atd. [2]
2.2.10 Foliové polepy

Tyto specidlni polepy byly navrzeny pfed mnoha lety, avSak stale jsou vyuzivané, diky

jednoduché instalaci a nepotiebnosti provadét sefizovani.

Umoziuji okamzitou indikaci poruseni chranéné plochy. Polepy lze nainstalovat na okna,
vykladni skiing, nebo také do dvefi. Existuji dvé moznosti instalace folie, a to bud’ nalepeni
pomoci lodniho laku, anebo samolepici folie.[2]

2.2.11 Funk¢ni stavy detektori

Stavy detektort byly rozepsany v tabulce (tabulka ¢.1) nize.

Tabulka 1 — Funk¢ni stavy detektora [7]

STAV POPIS
KLID Signalizace naruSeni je deaktivovana
POPLACH Narusitel detekovan v zabéru detektoru
PORUCHA Nefunk¢ni napdjeni detektort
ZAKRYTI Jedna se naptiklad o neimyslné zakryti
nabytkem

2.2.12 Napajeci zdroje

Napédjeci zdroj musi byt v pfipad€ vypadku ustfedny okamzité aktivovan. Zdroj je mozno

mit jiz v Gstfedné namontovan, nebo ho 1ze doplnit o externi zdroj. [7]
Existuji tf1 druhy napajecich zdroji:

Typ A
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»Energie je dodavana z vnéjSiho zdroje energie (napi. sit€) a v pfipadé jeho vypadku
z dobijeného zalozniho zdroje (napt. akumulatoru), ktery je automaticky dobijen z vnéjsiho
zdroje energie. [7]

Typ B

»Energie je dodavana z vnéjsiho zdroje energie (napft. sit¢) a v ptipad¢ jeho vypadku ze
zalozniho zdroje, ktery neni automaticky dobijen z vnéjsiho zdroje energie (napft. lithiovy
¢lanek).“ [7]

Typ C

,Energie je dodavana pouze ze zalozniho zdroje, ktery je v tomto piipadé zakladnim

napajecim zdrojem.* [7]
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3 VYUZITI MIKROPOCITACU A MIKROKONTROLERU

3.1 Arduino

3.1.1 Co je to Arduino a k ¢emu se pouZziva

Arduino je oteviend elektronicka platforma, zalozend na jednoduché pocitacové desce a
vyvojovém prostiedi, které slouzi k tvorbé software. Arduino je utvoreno z mikrokontroleru,
krystalu, digitadlnich vstupnich/vystupnich pini, analogovych vstupi s ptevodniky, USB
konektoru, napajeciho 5V zdroje. Také je na desce integrovano resetovaci tlacitko a
pfevodnik pro komunikaci s pocitacem. Na naprogramovani této desky postaci uplné
zaklady a s pomoci navodl uZzivatel naptiklad dokédze vytvoftit plnohodnotny zabezpecovaci

systém rodinného domu. Vyuzit jej tak mohou profesionalové, nebo domaci bastlifi. [22]

3.1.2 Pro¢ zrovna Arduino?

Velkou vyhodou oproti ostatnim zafizenim a platformdm je jeho cena, kterd se neda se
systémy, které maji specializované firmy vytvotfené pro své zakazniky srovndvat. Dal§im
velkym plusem, jak jiz bylo zminéno, je jeho programovani. Zapojeni je pak pomoci USB
kabelu, kterym napdjime Arduino 5 V, a zaroven nam slouzi jako komunikace mezi

pocitacem a Arduinem.

Diky rozsahlé uzivatelské komunité je k dispozici jiz mnoho vyzkouSenych projektl véetné

navodu zapojeni a kodu.

V posledni fad¢ je to zafizeni, které jednou naprogramujeme tak jak potfebujeme, a uz
nemusime piipojovat k pocitaci. Naptiklad si vytvoiime srazkomér, teplomér, automaticky

spinac svétla pii pohybu osob apod. Zkratka jednoduché a levné feseni.[22]

3.1.3 Verze Arduina
Arduino Mini

Ze vSech Arduino desek je mini nejmensi. Navrzena pro co nejvetsi tisporu mista. Bohuzel
pfinasi komplikaci v pfenosu dat. Arduino Mini nemé ptevodnik, tudiZz je nutné pouzit
externi pfevodnik. Zbytek je jiz stejny, stejné jako programovani. Tato deska byla urcena
pro dalkové ovladace a chytré vypinace. Dost Casto se pouziva na soutézich CanSat a

Picobaloon, nebo také ve vyuce.[23]
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Arduino Nano

Patii mezi dalsi malé desky. Je stejna jako Arduino Mini, ale navic obsahuje USB port a
prevodnik. Stejné jako Mini se hodi do malych prostor. Naptiklad do ovladace, na ovladani

zaluzii atd.[23]
Arduino Micro

Tato deska pfinési daleko vice moznosti nez piredchozi 2 varianty. Lze vytvofit vlastni my$
nebo klavesnici. Navic obsahuje v &ipu prevodnik. Cip je jiny nez u Mini a Nano. Vyhodou
je, ze k pocitaci, jez je tato deska pfipojena, tak se tvaii jako mysS anebo klavesnice. Poté je
mozné posilat typické ptikazy. Pod klasickym piikazem si lze piedstavit stisk klavesy nebo

posunuti mysi.[23]
Arduino LilyPad

Arduino Lilypad patii mezi nepfili§ typické desky. Byly navrhnuty k noSeni na textilu.
Vyuziti ma napiiklad v cyklistické bund€. Jde z néj totiz vytvofit blinkr, aby tidi¢ vozidla
cyklistu nepiehlédl. Slouzi k bezpecnému odboceni.[23]

Arduino Uno

Arduino Uno patfi mezi nejpouzivanéjsi desky. Z této desky pak postupné vznikly dvé
specidlni desky. Jednou znich je Arduino Ethernet, jeZ ma stejnou vybavu, ale nema

zabudovany USB port. Lze se tedy snadno pfipojit k siti.

Druha specialni deska nese nazev Arduino Bluetooth a tak misto USB modulu zde najdeme
modul pro bezdratovou komunikaci. I kdyZ u specidlnich desek USB modul neni osazen, je

mozné ho piipojit externé.[23]
Arduino Mega

Arduino Mega je deska, kterd vznikla prodlouzenim z Arduina Uno. VéEtsi prostor je mozné

-----

vvvvvv

Jadro je jiz 32bitové. Oproti Cipim s 8bity je to velka zména. Vyhodou je, Ze deska byla
osazena dvéma microUSB konektory. Jeden slouZi pro pfipojeni zafizeni (mys, klavesnice,

joystick) a druhy pro programovani ¢ipu.[23]

Arduino Esplora
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Esplora se fadi mezi hybridni desky. Je to totiz Arduino, které je mozné vyuzit pro méfeni
teploty, ale také Ize vytvoftit samostatny herni set nebo dokonce vlastni konzoli, pro ovladani

her.[23]
Arduino Robot

Lze odvodit jiz z ndzvu, Ze se jedna o mikrokontroler, ktery je urcen pro vytvofeni vlastniho

chytrého robota[23]
Arduino Tre

V soucasné dob¢ se fadi mezi nejvykonnéjsi typ, ktery obsahuje dva 1 GHz procesory. Jeden
procesor je uréen pro jadro Arduina a druhy pro linux. Muze byt vyuzit pro naro¢né
vypocetni aplikace. Deska je osazena HDMI portem, dvéma audio konektory, jednim USB

portem pro naprogramovani a 4 USB porty pro pfipojeni perifernich zatizeni k linuxu. [23]

3.1.4 Moduly pro Arduino

Dnes jiz existuje nepieberné mnozstvi Arduino Shieldi, ke kterym se da ptipojit velka skala
moduld. Navic ku vétSiné modulim je k dispozici knihovna pro snadné a rychlé pouziti.[23]
3.1.5 Vyvojové prostiredi pro Arduino

Arduino IDE (integrated development environment) je jednoduché vyvojové prostiedi

napsané v jazyce Java.

@ sketch_may16a | Arduino 1.8.19 (Windows Store 1.8.57.0) — a x
Soubor Upravy Projekt Néstroje Napovéda

sketch_may16a

I.':i:\ setup() { "~
// put your setup code here, to run once:

void loop() {
// put your main code here, to run repeatedly:

Obrazek 3 — Arduino IDE [Vlastni zdroj]
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Vyvojové prostiedi lze vidét na obrazku (obrazek ¢.3). Prostfedi je velmi piehledné.
V zéloZce ,,Soubor* 1ze nalézt predeslé soubory a také jiz ptedptipravené ukazkové projekty.

vvvvvv

servomotory, displeje, krokové motory atd.

V zalozce ,,Upravy“ lze najit viechno ohledné pisma, komentaiti a hledani v kodu. V
»Projektu® pracujeme s kompilaci a nahravanim koédu na desku a také lze v této zalozce
pridat knihovny. Zalozka ,,Nastroje‘ nas zajima nejvice, protoze obsahuje vybér typu desky,
vybér portu, na kterém je Arduino ptipojeno, s€ériovy monitor, pres ktery 1ze sledovat ziskana

data. V neposledni fad¢ je zde sériovy plotter a slouzi nam k zobrazeni grafi.
Celkove¢ je prostiedi Arduino IDE jednoduché a piehledné, coz ale piinasi jisté nevyhody.
Naptiklad takovou, Ze ndm sice chybu oznami, ale n€kdy déle trva, nez je chyba nalezena.

Visual Studio od Microsoftu dokaze najit ptesnou chybu a upozornit na ni.[23]
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3.2 Popis Raspberry Pi

V dneSni dobé je standardem zmenSovat zafizeni, aby byly lehce prenositelné a
multifunkéni. V takovém piipadé€ je tu Raspberry Pi, ktery je oznaCovan za jednodeskovy
pocita¢ s deskou plosnych spojt. Velikost se da pfirovnat k platebni karté. [24]

Fec 10 2A0CH-RPI4E
1€: 20953-RP148

Obrézek 4 — Raspberry Pi [Vlastni zdroj]
Vyvoj tohoto pocitace zapocal v roce 2012, kdy britska nadace Raspberry Pi Foundation
chtéla podpotfit vyuku informatiky ve skolach. Cilem bylo seznamit studenty, ze 1ze pomoci
tohoto malého pocitace ovladat tieba pracku, ¢i mikrovinku. Nebo ho Ize vyuzit jen jako

multimedidlni pfehravac videa nebo hudby. Jako operaéni systém zde pievlada Raspbian.

Da se také tici, ze Raspberry Pi je dnes natolik vyspélé, ze dokaze konkurovat pocitaci
ur¢enému do kancelaie. Obsahuje vystupni port HDMI pro monitor, USB porty pro
klavesnici a mys. Jako mikroprocesor byl zde pouzit ARM, ktery podporuje rizné distribuce

Linuxu, Microsoft Windows apod.

Obrovska vyhoda oproti Arduinu je, ze jej 1ze vyuzit k samotnému vyvoji aplikaci.[24]

3.2.1 Hardware

Jak 1ze vidét na obrazku (Obrazek ¢.5), tak ethernetovy port je zde pfipojen skrze rozhrani
USB 2.0. Bohuzel diky kompaktnosti tohoto malého pocitace, se muselo Setfit na misté, a
tak muselo byt vynechdno vysokorychlostni rozhrani SATA pro pevny disk. Tim padem se
do Raspberry Pi vklad4d micro SD karta. Disk lze pfipojit externi, ale rychlost je omezena
kvali USB portu 2.0. Diky tomu nelze vyuzit mikropocitac jako NAS pro sdileni souborti
v siti.[24]
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Obrazek 5 — Blokové schéma Raspberry Pi [25]

3.2.2 Operacni systém
Oproti zac¢atku je zde pokrok, protoze se dnes vyuziva linuxovych distribuci Debian a Arch,
3.2.3 Rozsifujici moduly

Rozsitujici moduly pro Raspberry Pi vznikly zprvu neoficialné. Jednalo se napiiklad o

komunikaci po sbérnici RS232, nebo tizeni DC motort.[24]
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3.3 Vyuziti téchto technologii

Vyuzitim technologii Arduino a Raspberry Pi ma byt ukazano, ze neni tieba vyhazovat
mnoho penéz pro zabezpeceni domu od specializované firmy. Technologie jsou vyuzivany

jiz pér let a pofad jsou zdokonalovany.

V této praci byly vyuzity dvé Arduina Una. Na jednom Arduinu bude osazen vysila¢

s potfebnymi detektory pro zabezpeceni a na druhém Arduinu bude umistén pfijimac.

Jakmile bude naprogramovan vysilac, tak je mozné ho pfipojit na externi zdroj (5V) a umistit

jej na uréené misto.

Ptijimac bude pfipojen na Raspberry Pi, které bude slouzit jako malé levna vyhodnocovaci
stanice. Neni potfeba davat na misto drahy vykonny pocitac, kdyz bude stacit malé skladné
zafizeni.

Dalsi vyhodou je, ze Raspberry Pi je osazen HDMI konektorem, tudiz jej lze pfipojit

k monitoru nebo k televizi.

Co se ty¢e Arduina samotného, tak to 1ze vyuzit také pro robotické vozitka, roboty, nebo
také pro jednoduché spinani relé. NejCastéji je vyuzivano pro vyuku na stfednich Skolach.
Sviyj uspéch také prosadilo v oboru zemédelstvi, kdy bylo Arduino naprogramovano pro
okopavani zeleniny. Za pomoci senzortt melo za ukol vyhnout se ploding. Lze jej tak vyuzit
ve vice odvétvich a je velice pravdépodobné, Ze diky svému vykonu a cené bude stale

vyuzivano a roz§ifovano.
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II. PRAKTICKA CAST
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4 NAVRH ZABEZPECENI RODINNEHO DOMU

Pivodni myslenka byla zabezpecit dim jednoduse a levné. Poté byl navrhnut mikrokontroler
Arduino s vyuzitim detektorti uréené pro tuto platformu. Pouzité detektory jsou popsany

nize.
4.1 Pouzité moduly pro Arduino

Jak jiz bylo zminéno, tak je mnoho modulii, které¢ se daji k Arduinu pfipojit. Jedna se o
zakladni soucastky, které zvladne zapojit a naprogramovat i za¢ate¢nik. Zde bude popsano

par z nich, které byly v této praci vyuzity.

Obrazek 6 — Arduino Uno [26]
4.1.1 PIR detektor AM312

Pasivni infracervené detektory (PIR) pracuji na principu zaznamenavani zmén
v infraerveném spektru elektromagnetického vinéni. Kazda lidskd bytost vyzatuje

infracervené vinéni odpovidajici urcité teplote.

Vyhoda je, Ze je pasivni, tudiZ nevytvaii energii pro ucel detekce. Nevyhoda je, Ze je citlivy
na rychlou zménu teploty. Tedy pokud ma nékdo podlahové vytapéni, mize nastat vyvolani
planych poplachti.

Mohou byt umistény ve vnitini, ale i venkovni ¢asti. Detekéni vzdalenost se pohybuje nékde

mezi ttemi aZ péti metry, a detek¢ni uhel je 100°.

PIR detektor je umistén u vstupnich dvefi a mé za ukol nam detekovat pachatele.[2]
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Obrazek 7 — PIR detektor [27]
4.1.2 Vysila¢ a prijima¢

Jedna se o bezdratovy modul v pasmu 433MHz, ur€eny k bezdratovému pienosu dat, ze
sériové linky UART. Pomoci dvou téchto modultl je tak mozné vytvofit most mezi dvéma
aplikacemi komunikujicimi po sériové lince UART, vyuZivajici RX a TX kanal. Vyhodou
tohoto modulu je moznost pripojeni externi antény (ANT1) nebo malé spirdlové, jez je

dodavana spolu s modulem (ANT2).[28]

ARRNUAMAANAAAARARN

m,l‘lilil‘t‘t'l“m CICICIUIURUS U

Obrazek 8 - Komunika¢ni zatfizeni HC — 12 [28]
4.1.3 Ultrazvukovy detektor

Ultrazvukovy detektor je vyuzivan pro detekci narusitele. V této praci je vyuzit z divodu,
ze kdyz PIR detektor detekuje pohyb, tak pomoci ultrazvukového detektoru zjistime, jestli

se narusitel pohybuje anebo stoji na misté.

Funguje na principu vyslani a zpétné detekce signalu na frekvenci 40 kHz. Zorny thel
detektoru je 12°, coz postaci naptiklad na vstupni chodbu. Rozsah detekce se pohybuje od 2
cm do 400 cm. [29]
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Obrazek 9 - Ultrazvukovy detektor HC-SR04 [29]
4.1.4 Siréna

Akustickd siréna, kterd byla zvolena, obsahuje spinaci tranzistor a samotny bzucak. Tim
padem nam dovoluje datovym pinem spinat bzu¢ék dle potieby. Hlasitost se d4 nastavit
pomoci napéti. Nizsi hlasitost je pti napéti 3,3 V a vyssi pii napéti 5 V. Zvuk se pohybuje
vrozmezi 100 az 1000 Hz. Tato siréna je vhodné predevSim tam, kde poZadujeme
nepieslechnutelny ton. Ton je nepiijemny, tudiZz vyplasi naruSitele a zaroven upozorni

obyvatele domu, Ze se nékdo nachézi v objektu.[30]

Obrazek 10 - Akusticka siréna FC-07 [30]

4.1.5 Magneticky kontakt

Slouzi zejména pro detekci otevieni dvefi, oken a gardzovych vrat. Vstup do objektu je
chranén magnetickymi kontakty, kdy je detekovano otevieni, a zdrovei je spustén
pfichodovy ¢as. Pomoci magnetickych kontaktl 1ze vytvofit plaStovou ochranu, tim

zajistime vstupni ¢asti do domu.[31]
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Obrazek 11 - Magneticky kontakt [31]
4.1.6 Vahovy detektor

Viahoveé detektory se vyuzivaji naptiklad pod trezor, nebo pod néjakou cennou sosku, ¢i jiny

drahy vystaveny predmét na policce.

Pfi méfeni je aplikovana sila na vnéjsi stranu napinaci ¢asti snimace ve tvaru pismene E a
vnéj§i hrany pro vytvofeni smykové sily v opacném sméru. To znamend, Ze uprostied
ohybového tahového napéti mize dojit ke zménam pod napétim. Obvykle je tento detektor

pod napétim 5 V. [32]
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Obrazek 12 - Vahovy detektor [32]
4.1.7 Vibraéni snima¢

Tento detektor byl ur€en pro méteni vibraci. K dispozici je analogovy a digitalni vystup,

pfi¢emz analogovy vystup umozni sledovat vibrace v redlném case.

Digitalni vystup nam pak hlasi ptekroceni normalniho limitu.[33]
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Obrazek 13 — Vibracni snimac [34]
4.1.8 Infracerveny detektor prekazek
Jedna se o velmi dobie zpracovany detektor, ktery ma infracervenou diodu pro piijimac a
vysila€. Vysilac¢ posilé signdly do prostoru o urcité frekvenci a jakmile se vyskytne prekazka,
signal se odrazi zpét k piijimaci. Svételny senzor se dokaze docela dobfe ptizplsobit svétlu

v okoli. Vyuziti v této praci nachazi, kdyz nékdo projde okolo detektoru.[35]

Obrazek 14 — Infracerveny detektor piekazek [35]
4.1.9 Detektor naklonu

V tomto senzoru, ktery detekuje zménu néklonu, je vprostfed ulozena malé kovova kulicka,
ktera svym pohybem méni vystupni stav. Detektor neumoziuje méfit thel néklonu, tudiz je

vystup pouze logicka 0 nebo 1.[36]
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Obrazek 15 — Senzor naklonu [37]
4.1.10 RGB dioda

RGB dioda je v tomto ptipadé¢ pfipojena pomoci GND pinu a R, G, B pinu. Napéti je tam

velmi nizké, tudiz je mozné ho posilat pfimo ptes ptipojovaci piny.[38]

Obrazek 16 — RGB dioda [38]

4.2 Vyuziti Raspberry Pi

V této praci bylo rozhodnuto, Ze pro vyhodnoceni a sbér dat na pfijimaci, ndm bude slouzit
Raspberry Pi. Toto zatizeni bylo vybrano diky své cené¢, velikosti a dostate¢nému vykonu,

které poskytuje.

Dalsi vyhodou je, Ze Arduino IDE spolehlivé funguje na tomto opera¢nim systému.



UTB ve Zliné, Fakulta aplikované informatiky 41

i @ ! programlArduino'I
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Méklon detekovan

%uplé je vzdaleny 11 cm.
Pohyb detekovdn na PIR1
Pohyb nedetekovén na PIR
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Pohyb nedetekovdn na PIR

1
Naklon detekovan

Lupi€ je vzdaleny 16 cm.
Pohyb detekovan na PIR1

Pohyb nedetekovan na PIR
1

Naklon detekovéan

ﬂupi& je vzdaleny 9 cm.

Pohyh nedetekovdan na PIR
fnhyh nedetekovan na PIR
1
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1

Néklon detekovan

[Lupi€ je vzdaleny 22 cm.
Pohyb detekovan na PIR1

Pohyb nedetekovén na PIR
1

Wéklon detekovan
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rohyb detekovan na PIR1
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Zobrazit ¢asove razitko Nova radka (NL) * | 9600 baudd ¥ Vymazat vystup

Obrézek 17 - Vyhodnoceni dat na Raspberry Pi [vlastni zdroj]
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5 ZAPOJENI A NAPROGRAMOVANI

V této kapitole bude ukazano, jak lze celou sestavu zapojit a naprogramovat. Zapojeni neni
nijak slozité a zvladne ho témét kazdy. Programovani jiz vyzaduje alespoii zékladni znalosti

v jazyku C.

5.1 Zapojeni

Na nasledujicim obrazku (obrazek ¢€.18) lze vidét malou ukazku, jak je celé zabezpeCovaci

zafizeni sestaveno a zapojeno. Pro odpojeni napdjeni detektorti byl pouzit klasicky stary

vypinac, ktery plni svou funkci dostatecné.

Obrazek 18 — Celkové zapojeni [vlastni zdroj]

Na druhém Arduinu (obrazek ¢.19), které slouzi k pifijimani zprav, je pfipojena pouze

prijimaci jednotka HC 12.



UTB ve Zliné, Fakulta aplikované informatiky 43

Obrazek 19 — Arduino s piijimacem [Vlastni zdroj]
5.2 Naprogramovani

Jak jiz bylo v praci zminéno, tak Arduino neni sloZzité na naprogramovani, a proto bylo
rozhodnuto, Ze bude pouZito pravé toto zafizeni. Program byl vytvofen pies prostredi

Arduino IDE.

V prvni fazi bylo potfebné zprovoznit komunikaci mezi sebou, coz bylo v podstaté nejvetsi
komplikaci v tomto projektu, protoze ptijima¢ a vysila¢ automaticky nedokézal posilat
ziskané hodnoty. Nasledné to bylo vyfeSeno zplsobem, ze byla navrhnuta proménna

»zprava‘“, do které se ziskana data uloZi a tato proménné bude nactena na serial monitor.

V dalsi fazi jiz byly postupné ptidavany detektory a ihned byly také odzkouSeny, aby
nenastal problém, jelikoz jeho hledani by bylo slozité.
Lze fici, Ze prvni ¢ast programu je uréena pro detektory a druhd ¢ast programu se tyka pouze

komunikace mezi pfijimacem a vysila¢em.

Cely program je rozepsan v ptiloze. (Pfiloha P I: PROGRAM PRO ARDUINO)
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ZAVER

V prvni fazi této prace bylo nutné si objasnit problematiku zabezpecovani rodinnych dom1,
kterou je dulezité znat kvuli ochrané nds a naseho majetku. Nasledné bylo sdéleno, proc¢
zabezpecit rodinny dim a jak ho zabezpecit. V této kapitole byly popsany také stupné

zabezpecenti a tfidy.

V dalsi casti bakalaiské prace bylo zabezpeceni rodinného domu rozd€leno na mechanické
zabranné systémy a elektronické bezpecnostni systémy. V mechanickych zabrannych
systémech byly rozepsany vSechny typy ochran, které tam patii. V elektronickych
bezpecnostnich systémech byly popsany vsechny prvky pro tyto ochrany, které lze vyuzit

v této praci.

V dalsi casti bakalafské prace bylo za ukol predstavit vyuziti technologii Arduino a
Raspberry Pi pro rodinny dim. Jelikoz nebylo navrzeno uzivatelské rozhrani, tak bylo nutné
ustiednu naprogramovat a zapinat ji pomoci vypinace. Timto zpisobem lze vyfesit rezimova
opatieni v domég. Jakmile je né¢kdo z obyvatel doma, tak detektory odpoji vypinacem a

poplach nebude vyvolan.

Vyhodnocovaci stanice pfijima data pokazdé, pokud je vysila¢ funkéni. Jakmile data nejsou

posilana, komunikace mezi sebou je pozastavena.

Cely systém bylo nutné navrhnout tak, aby bylo mozné ptipojit vSechny detektory s ohledem
na men$i dostupnost volnych pini na Arduinu. V této casti byly navrhnuty a
naprogramovany detektory pro pouZziti v rodinném domé. Jednalo se o PIR detektor,
ultrazvukovy detektor, sirénu, vahovy detektor, vibracni snimag, infracerveny detektor

prekazek a detektor naklonu.

Jelikoz se jednd o rozsdhly projekt, je moZné jej rozSifovat o zabezpecovaci prvky a
programové vyvijet a upravovat. Je mozné k Arduinu pfipojit shield modul. Timto vznikne
mnoho volnych pini pro pfipojeni modulii a ovladacich prvku. Jako dalsi prvek, ktery by
byl vhodny umistit je klavesnice pro ovladani a autorizaci uZivatele. Vhodné by bylo také
program upravit tak, ze pfi vypadku zdloZzniho zdroje by majitel dostal upozornéni na

nefunkéni zabezpeceni.

Dal$i moznosti je vyuZzit Arduino pro inteligentni fizeni vytadpéni, osvétleni, rekuperace

vzduchu v domé a mnoho dal$ich zafizeni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
MZS Mechanické zabranné systémy

IBS  Vyznam druhé zkratky

DPPC Dohledové poplachové a ptijimaci centrum

EPS  Elektronicka pozérni signalizace

PZTS Poplachové zabezpecovaci a tisiiové systémy

DV  Dohledové video systémy

PIR  Pasivni infra¢erveny detektor
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SEZNAM PRILOH

Ptiloha P I: PROGRAM PRO ARDUINO



PRILOHA P I: PROGRAM PRO ARDUINO

Tato ptiloha obsahuje program pro praktickou cast.

@ vysilac | Arduine 1.8.19 (Windows Store 1.8.57.0)

Souber Upravy Projekt Mastroje Mapovéda

vysilac

Jf/ Arduinc bezdratovy komunikacéni modul HC-12

J// piipojeni potiebné knihovny
$include <SoftwareSerial.h>

// nastaveni tisel propojovacich pind
#¢define pinRED 4

#define pinT¥ED 5

$define pinSet &

$define VIBRACE 12

J// proménné pro chod programu
String zprava = "";

char serialZmak;

char HCl2Znak;

String serialiprava = "";

String HCl2Zprava = "";

boolean serialKonecZpravy = true;
boolean HC12KonecZpravy = false;
booclean modKomunikace = false;
unsigned long predesliCas = 07

f/ 1nicializace modulu z knihovny
SoftwareSerial HC12 (pinT¥D, pinRXD);

#¢define VIBRACE 12 //definovani pinu na detektor vibraci

int vall= 0; // Wastaveni hodnoty 0 na zacétku

int wal2= 0; // Nastavenli hodnoty 0 na zatatku

int bzucak= 9; // nastaveni pinu na sirénu

int LEDR= 13; // nastavenl RED pinu na RGB diodé

int LEDG= 1; // nastaveni GREEN pinu na RGB diodé

int PIR= 2; // nastaveni pinu detektoru FIR1

int PIR2= 8; // nastavenl pinu detektoru FIR2

int val= 0; // Nastaveni hodnoty 0 na zaddtku

int prekazky=11; // nastaveni pinu detektoru na piekdfky, infraterwvené
int buttonpin = 3; //nastavenl pinu pro senzor naklonu

S/ Arduino Meric wvzdalenosti ultrazvukovy

[/ piny pro piipojeni Trig a Echo z modulu

int pIrig = 10;

int pEcho = 7;

f/ inicializace proménnych, do kterych se ulofi data
long odezva, vzdalenost;

vold setup{) {

pinMode (pTrig, COUTEUT)://nastaveni pinf, wstupni/vystupni

pinMode (pEcho, INPUT);

pinMode (bzucak, CUTPFUT);
-



@ vysilac | Arduine 1.8.19 (Windows Store 1.8.57.0)
Soubor Upravy Projekt Mastroje Mapovéda

wysilac

pinMode (pEcho, INEUT):

pinMode (bzucak, OUTPUT);

pinMode (LEDR, OUTPUT);

pinMode (LEDG, OUTPUT);

pinMode {(PIR, INPUT]:

pinMode (PIR2, INPUT):

pinMode (buttonpin, INPUT) ;//senzornaklonu
pinMode (VIBRACE, INFUT);//wibracnipin
Serial.begin(9600);

}

// rezervovanl paméti €4 byte pro proménné,
// do kterych se ukladaji ptichozi znaky
HCl2Zprava.reserve (6d);
serialiprava.reserve(cd)

// nastavenl pinu Set jako wystupniho
pinMode (pinSet, OUTFUT);

/f mastaveni transparentniho modu pro komunikaci
digitalWrite (pinSet, HIGH):;

// pauza pro spolehlivé nastaveni mbdu
delay {80} ;

// zahéjenl komunikace po sériové lince
Serial.begin(9600);

// zahajenl kominikace s modulem HC-12
HC12.begin(9600) ;

}

vold loop()
{

unsigned long casNyni = millis();

f/EFIR1
//PIR1
val = digitalRead({PIR); // Hodnota pEeftend z PIR pinu 2 bude pfifaZend na hodnotu proménné "val'
if(val == HIGH){
digitalWrite (LEDR, HIGH); // zapne LED p#i detekci
digitalWrite (bzucak, LOW):; // zapne bzufdk pfi detekei
Serial.println("Pohyb detekowan na FIR1"); // vypid pfi detekci na serial monitor
[/ fzprava+="Detekce na PIR1"™;

1

else

{
digitalWrite (LEDR, LOW);
digitalWrite (bzucak, LOW);



wysilac

digitalWrite (LEDR, LOW):
digitalWrite (bzucak, LOW):
Serial.println("Pohyk nedetekovén na PIR 1™);:
}
delay (2000) ;

//PIR2
val2 = digitalRead{PIR2); // // Hodnota pfectend z PIR2 pinu & bude pfifaZenéd na hodnotu proménné 'wal'
if{val2 == HIGH) |
digitalWrite (LED, HIGH); // zapni LED p#i poplachu/detekci
digitalWrite (bzucak, HIGH); // zapni sirénu pii detekci
Serial.println({"Pohyb detekovan na PIR2™); // Print this text in Serial Monitor
rava == "WV3e v poradku”)

na PIR2";

else

{
f/fdigitalWrite (LED, HIGH):
digitalWrite (bzucak, HIGH);
Serial.println({™"Pohyb nedetekovan na PFIR2™");

S/Ultrazvukovy senzor piekaZek
// nastavime na 2 mikrosekundy v¥stup na GND (pro jistotu)
f/ poté nastavime na 5 mikrosekund vystup rovny napajeni
ff & poté opdt na GND
digitalWrite (pIrig, LOW):
delayMicroseconds (2);
digitalWrite (pTrig, HIGH):



delayMicroseconds (2) 7

digitalWrite (pTrig, HIGH):
delayMicroseconds (3]

digitalWrite (pTrig, LOW):

S/ pomocil funkece pulseIn ziskame nasledns
S/ déllku pulzu v mikrosekundach (us)
odezva = pulseIn(pEcho, HIGH):

J/ pEepotet ziskaného Sasu na vzdalenost v cm
vzdalenost = odezva / 52.31;

Serial.print ("Lupi¢ je wzdalenvy "):
Serial.print (vzdalenost);
Serial.println{™ cm.™);

if (zprava == "Vse v poradka™) {
zprava = "detekce na USP";
}

else

{

zprava += "Detekce na USPE";

}

fiwvibratni senzor

if {!digitalRead(VIBRACE)] |
Serial.println{™Vikrace prekonaly detekcni prah.™):
delay {500}

ffaenzor naklonu
val = digitalBsad (buttonpin) -
if (wval == HIGH) //Detekce naklonu
{Serial.println{val)r
digitalWrite (bzucak, HIGH):
Serial.println("Naklon detekovan™):
1
else
{Serial.println{wval) s
digitalWrite (bzucak, LOW):
Serial.println("Naklon nedetekovan™);

if{ digitalBRead (prekazky))




//ptenos
Ff pokud pfijal modul HC-12 néjaké znaky, provedeme nasledujici f/ z void loopu
while (HC1Z.available(}} |
ff nactems do proménng prvnl byte ve fronté
HC12Znak = HCl2.r=ad();
/f nacteny byte pridéme do bufferu
HCl12Zprava += char(HCl2Znak):
ff pokud je posledni pfijaty znak konec Fadlku,
ff nastavime detekénl proménnou na logickou 1
if (HCl2ZInak == "‘n') |
HC12KonecZpravy = true;

Ff pokud pfijala sériova linka od uZivatele néjaké znaky, provedeme nasledujici
while (Serial.availakl=({)>0} {
ff nactems do proménng prvnl byte ve fronté
serialZnak = Serial.r=ad();
/f nmatteny byte pifidéme do bufferu
serialiprava += char(serialinak);
Ff polud je posledni pfijaty znak konec Fadkua,
ff nastavime detekénl proménnou na logickou 1
if (serialinak == ""n') |
serialEonecipravy = true;

}
ff pokud je detekovan konec Fadlu ve zpréavé ze sériové linky, provedems nasledujicl
if (serialEonecipravy) |



ff pokud je detekovan konec fadku ve zpravé ze sériové linky, provedems nasledujici

if (serialEonecipravy) |

ff pokud zprava zacingd zmaky LT, jednéd se o konfiguraci,
ff pro kterou je potieba odli3né chovéani
if (serialiprava.startsWith("ATI")) |
ff jako prvnl po3leme konfiguraci do druhého modulu,
ff abv 32 nastavil shodné
HCl2.print {serialiprava);
// pauza pro zpracovanl zprévy druhym modulem
if{casNyni - predesliCas >= 100}
/f mastavenl konfiguraéniho modu 3 pauzou pro Ipracovani
digitalWrite (pinSet, LOW):
predesliCas = casMNyni;
if{caslyni - predeslifas >= 100){
ff wytidténl konfiguraénl zpravy po sériové lince pro kontrolu
Serial.print{serialiprava);
ff mastavenl konfigurace pro lokalné pfipojeny modul s pauzou pro Zpracovanil
HCl2.print {serialiprava);
predesliCas = casByni;
if{caslyni - predesliCas >= 500}
/f pfechod zpét do transparentniho modu s pauzou na zpracovani
digitalWrite {(pinSet, HIGH);
delay (100} ;

ff v pFipadé normalnl zpravy se po3le nadtena zprava do daldiho modulu
gelae |
HCl12.print {serialiprava);
}

ff vymazanl nactené Ipravy pro nove Ipracovani
serialiprava = "";

ff zména detekéni proménné zpét na logickou O
serialKonecZpravy = false;

predesliCas = 0;

Ff pokud je detekovan konec Fadku ve zpravé pfijaté modulem HC-12, provedems nasledujici

if (HCl12EonecZpravy) |

ff pokud zpréva zacina zmaky AT, jednéd se o konfiguraci,
ff pro kterou je pot¥eba odlisné chovani
if ({HCl2Zprava.startsWith("AT")) |

/f nastaveni konfiguradniho mddu s pauzou pro Zpracovani

digitalWrite (pinSet, LOW):



/f v pilpadé normélnil zpravy se po3le nadtend zpréava do dal3iho modulu
glse |
HCl2.print(serialiprava):;

1

J/f wymazéni nadtené zpravy pro Nové Ipracovani

serialiprava = "";

// zména detekénl proménné zpét na logickou 0

serialKonecZpravy = false;

predesliCas = 07

S/ polkud je detekovén konec Padku ve zprévé piijaté modulem HC-12, provedems nédsledujici
if (HCl2KoneciZpravy) |

// pokud zprédva zacind znaky AT, jednd se o konfiguraci,
/f pro kterou je potieba odlidné chovénl
if [HCl2Zprawva.startsWith("RAT")) |
J// nmastaveni konfiguraéniho modu s pauzou pro Zpracovani
digitalWrite (pinSet, LOW);
if {casNyvni - predesliCas >= 100){
Sf wytidténi konfiguracni zpravy po sériové lince pro kontrolu
Serial.print{serialZprava);
// nastaveni konfigurace pro lokalné pripojeny modul s pauzou pro Zpracovanl
HCl2.print (HC12Zprava) ;
predesliCas = casHyni;
if {casNvni - predesliCas »>= 500){
digitalWrite (pinSet, HIGH);
f/ piechod zpét do transparentniho modu s pauzou na =Zpracovanl
predesliCas = casNyni;
if {casNvni - predesliCas >= 100){
/f odesléni informace do druhého modulu o Uspé€iném novém nastavenl
HCl1Z2.println("Vzdalena konfigurace probehla v poradlku!™):

1
Jf v pElpadé normélnl zpravy se posle nactena zprava do dal3iho modulu
else |
Serial.print (HC12Zprava);
1
J/f wymazénl nattené Zpravy pro Nove Ipracovanl
HCl2Zprava = "";
// zména detekénl proménne zpét na logickou 0
HC12EonecZpravy = falae;
predesliCas = 0;



