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ABSTRAKT

Cilem této prace bylo analyzovat voln¢ dostupné fuzz frameworky, zjistit, zda je mozné po-
uzit tyto frameworky pfi testovani embedded softwaru a navrhnout mozné strategie pro je-
jich fuzz testovani. Analyza fuzz frameworki probéhla po teoretické strance a jednalo se
Cisté o zjisténi co jaky framework umi a jaké jsou jeho vyhody a nevyhody. Pro fuzz testo-
vani byl vybran volné dostupny projekt ze strainek MCUXpresso SDK, na kterém doslo k im-
plementaci dvou navrzenych strategii pro fuzz testovani. Z obou strategii nakonec vysla

vvvvvv

misto toho, aby doslo k otestovani celého programu, o coZ se snazila strategie ¢islo jedna.
Kli¢ova slova:

Fuzz, fuzz testovani, fuzzery, emebeded software, fuzzing frameworky

ABSTRACT

The aim of this work was to analyze freely available fuzz frameworks, see if it’s possible to
use these frameworks on testing embedded software and design possible strategies for their
fuzz testing. Analysis of fuzz framework was on the theoretical side and it was purely about
finding out what frameworks can do and what are their advantages and disadvantages. For
fuzz testing freely available project from MCUXpresso SDK website was selected. On this
project two of the designed strategies were implemented. In the end a more successful strat-
egy was the second one, in which the function was separated from the code and tested sepa-

rately instead of testing the entire program what was that number one strategy trying to do.
Keywords:

Fuzz, Fuzz testing, Fuzzers, embedded software, fuzz frameworks
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UvVOD

Fuzz testovani (také oznacovano jako fuzzing) je ¢im dal oblibené;si technika testovani soft-
waru, jenz spoc¢iva v hledani chyb pomoci automatizovaného vkladani chybnych, nebo polo
poskozenych dat na vstup [1]. Spolecnost Google uvadi ze v roce 2020 pomoci fuzzingu
odhalili ptes 25 000 chyb v Google softwaru, napt. Chrome, a cca 22 500 chyb ve vice nez
340 open source projekt propojenych s OSS-Fuzz. [2]

Fuzz testovani je v mnoha ohledech pohodInéjsi, levnéjsi a nékdy 1 rychlejsi nez rucni tes-
tovani. Jinak feceno tester nemusi vymyslet riizné vstupy, které by mohl programu poskyt-
nout, sta¢i zakladni sada dat, kterou si fuzz framework, ktery celé fuzz testovani automati-

zuje, sam n&jakym zplsobem poskodi nebo zmutuje.

V dnesni dobé existuje n€kolik volné dostupnych fuzz frameworki, také oznacovanych jako
fuzzert. Kazdy ze znaméjsich fuzzeri se povétSinou zamétuje hlavné na urcitou oblast tes-
tovani, napiiklad jeden fuzz framework se zaméfuje na otestovani internetovych protokolii
a jiny se mlize zaméfovat na otestovani spravného oSetieni vstupl pii praci se soubory.
Avsak v soucasné dobé¢ neexistuje zadny volné€ dostupny fuzzer, ktery by se specializoval na

testovani softwaru pro embedded zafizeni.

Je tedy otazka, zda je moZné pouZit tyto voln€ dostupné fuzz frameworky, které nebyly pri-
marné navrhnuté pro testovani embedded softwaru, a zautomatizovat pomoci nich testovani

embedded softwaru.

Proto je jeden z cill prace 1 navrhnuti a implementace moznych strategii pro fuzz testovani
embedded softwaru za pomoci fuzz frameworku. Pokud by implementace téchto navrhii byla
uspésnd je mozné s voln¢ dostupnymi frameworky fuzz testovat embedded software, a
kromé uspory €asu najit i chyby, které by mohly ziistat nenalezeny nebo by mohly byt nale-

zeny az po néjaké dobé.

Kazdy fuzz framework ma urcité vyhody oproti ostatnim nebo v celkovém spektru, ale na
druhou stranu ma i nevyhody. Vyhodami mtZe byt napiiklad rychla a skoro okamzit4 insta-
lace nebo to, ze fuzzer ma vlastni docker image, coZ je soubor, ktery spousti kod uloZeny
v Docker kontejneru. Docker kontejner je soucast Dockeru ktery umoziuje praveé automati-
zaci nasazeni aplikaci jako pfenositelnych samoobsluZznych kontejneri, které mizou bézet
napiiklad v cloudu [51]. Na druhou stranu jejich nevyhody povétSinou byvaji téméf neexis-

tujici dokumentace. Dalsi z cilt prace je proto tyto vyhody a nevyhody zjistit a zaznamenat.
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1 FUZZ TESTOVANI

Fuzz testovani je zpisob negativniho testovani, jak objevit bezpecnostni zranitelnosti a
chyby v softwarové aplikaci. V podstaté fuzzing spoc¢iva v odesilani nahodnych, nebo polo-
nahodnych dat na vstup programu, s ocekédvanim odezvy, za ucelem padu aplikace a identi-
fikaci problému, ktery by nemusel byt jinak na prvni pohled patrny. Jednoduse feceno na
vstup programu jsou posilana ne¢ekana data a nasledn¢ jsou zachytavané jakékoliv vyjimky,

které nastanou. [10] [6]

Fuzz testovani se da v zékladu rozdélit na Coverage-guided fuzz (fuzz fizenym pokrytim) a

Behavioral fuzz (fuzz chovani). Neboli podle toho, jestli mame néjaké o¢ekavani, jak se ma

wrwe

[6]

Behavioral fuzz ocekava, jak by se méla aplikace chovat a porovnava své ocekavani s vy-
sledkem ziskanym po piijeti ndhodnych dat na vstup. Pokud se o¢ekavani neshoduje s reali-
tou znamena to, Ze je to misto kde by potencidlné mohly byt chyby nebo jiné bezpe¢nostni

problémy softwaru. [6]

Naproti tomu Coverage-guided fuzz posila ndhodnd data na vstup s jedinym ucelem, a to

shodit software, nebo néjak jinak zamezit spravnému fungovani programu. [6]

Dale ale Fuzz testovani mizeme délit 1 podle toho co piesné testujeme anebo co posildme
na vstup. Zde mizeme Fuzz testovani rozdélit do tfi kategorii a to: fuzzovani aplikace, pro-

tokolové fuzzovani a fuzzing formatu souboru (File format fuzzing). [18]

U fuzzovani aplikace se zamétujeme na testovani tlacitek nebo textovych polich v uzivatel-
ském grafickém rozhrani nebo funkce programii ptikazového fadku, a to vétSinou po strance
frekvence nebo rychlosti. Naptiklad mackani tlacitka n¢kolikrat za sekundu. U textovych

poli naptiklad jejich naplnéni velkym mnoZstvim dat. [18]

Protokolové fuzovani pouzivame prave proto, ze veSkera pienaSena data musi byt ve speci-
fickém formétu. Abychom mohli otestovat toto chovani softwaru, pii odeslani nespravné
formatovaného obsahu, pouZijeme tento typ fuzzingu. Jeho hlavnim cilem je otestovat, aby
odeslany obsah nebyl nahodné povazovan za piikazy, které by mohly byt nasledné prove-

deny na serveru. [18]

Posledni typ fuzz testovéni, ve formatu soubort, dovoluji nékteré fuzz frameworky. Jedno-

duse feceno fuzz frameworku poskytneme neposkozeny soubor, nebo sadu soubori, které si
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on sam automaticky zmutuje a posSkodi. Tyto upravené soubory pak zkousi posilat do cilové
aplikace, které se s nimi snazi pracovat. Pokrocilé verze umozinuji testovat dalsi implemen-

tované funkce jako naptiklad komprimace videi. [17][18]

1.1 Historie

Termin ,,fuzz* poprvé pouzil v 80 letech profesor Barton Miller, jako oznaceni pro ndhodna,

nestrukturovana data. [7]

Ten se v roce 1988 snazil ptipojit dalkové ke kodu, pres vytaceci ptipojeni, béhem bouiky.
Ta zptisobovala ruSeni a pad programu. Tato myslenka, Ze kod neni schopen tolerovat externi
ruseni, ho inspirovala k zadani prace svym studentim na Univerzité ve Wisconsinu, ve kte-
rém studenti vytvofili zadkladni fuzzer na ovéteni spolehlivosti unixovych programu tim, ze
je zahltili nahodnymi daty a monitorovaly jakékoliv pady. Doslo k zjisténi, Ze pti obdrzeni
vstupu, ktery byl nahodné generovan a nec¢ekan doslo bézné k padu programu. Miller a jeho
vyzkumny tym tyto pokusy opakovali nasledné kazdych pét let, bohuzel vzdy se stejnym
negativnim vysledkem. [4][6][3]

Prvni zminky o metod¢ testovani podobné Fuzz testovani, se ale objevuji uz v roce 1980.
Dtikazem toho je nastroj zvany The Monkey [5], vytvofeny pro testovani MacPaint a Ma-
cWrite pro Macintosh. Jednalo se o malé ptisluSenstvi, které pouzivalo takzvané journaling
hooks k podavani nahodnych udélosti do aktualni aplikace. Dochéazelo k dojmu, Ze Macin-
tosh ovlada ,,naStvand® opice, kterd mlati do klavesnice a mysi nebo klika na ndhodna mista,
vcetné zavieni okna aplikace. Pozdéji doslo 1 k rozsifeni ndhodné generovanych akcich, a to

napftiklad o pfikazy v menu anebo posun okna aplikace. [3]

Avsak v praxi se softwarovému testovani pro bezpecnost a spolehlivosti dava vétsi diraz az
pozdéji v roce 1990. Jeden z moznych divodi, pro¢ se pady aplikaci braly do té¢ doby jako
omluvitelny problém, mohl byt ten, ze pted pfichodem vetejné sit€¢ nebo internetu, nebyla
7adna jasna predstava o uto¢nikovi. Zrod softwarové bezpec€nosti se pfipisuje Siroce rozsah-
lym ttokiim na prfeteCeni vyrovnavaci paméti, jako napiiklad jednomu z prvnich cervi dis-

tribuovanych pies internet: The Morris Worm v roce 1988. [3][8]

V roce 1990 publikuje profesor Barton Miller spolecné s univerzitou Wisconsin publikaci:
Fuzz: An Empirical Study of Reliability of UNIX Ultilities, kde dochazi k popsani ziskanych
vysledkl pii prvnim pouziti fuzz techniky testovani. Ve stejném roce, skoro ve stejny cas,

ale dochazi i k definici syntaxového testovani, které bylo pravdépodobné vytvoteno, aby
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fesilo stejny problém jako fuzz testovani, tj. ovétovat, zda aplikace umi tolerovat, nebo i
pfijmout neplatnd data posland na jeji vstup a poslani takovych neplatnych dat nezapfticini
jeji pad ¢i néjak jinak neovlivni jeji chod. [3][9]

Okolo roku 1999 na univerzit¢ v Oulu zaciné prace na jejich PROTOS testovacich piipa-
dech. Tyto testovaci pripady, které byly navrhnuty tim, Ze prvné doslo k analyze specifikace
protokoll a nasledné produkcei paketu, ktery bud’ porusil onu specifikaci nebo s nim nebylo
zachazeno podle specifikaci protokolu. Sice vytvareni takovychto testovacich ptipadl za-
bralo dost ¢asu, na druhou stranu mohlo dojit k jejich opétovanému spousténi na nékolika
riaznorodych projektech od raznych vyrobcti. PROTOS kombinuje black box a white box
pristup k testovani a zaroven se jedna o jeden z velkych milniku vyvoje Fuzz testovani, prave

kviili objeveni mnozstvi chyb, které by jinak mohli zlstat neodhaleny. [10]

V naésledujicich letech proto nastal vétsi zdjem o vyvoj fuzz framework, taktéZ oznacova-

nych jako fuzzerq, a jejich vylepSovani. Naptiklad umoznénim File format fuzzingu.

Zacaly vznikat jak open source fuzz frameworky jako naptiklad OSS-Fuzz [11] nebo AFL
[12], ale také komer¢nich do neddvné doby naptiklad The Peach protocol fuzzer [13], ten
byl ale v roce 2020 odkoupen firmou GitLab, ktery z néj taktéz udélala voln€ dostupna fuzz

framework [14].

Fuzz: An Empirical Study LLVM LibFuzzer fuzzer
of Reliability of UNIX Utilities, pouzivajici Sanitizer
The Monkey Syntaxové testovani Sulley Fuzzer Coverage

| | |

| I T |
[1988 1998 1990 1999 2008 2014 2015 2016]
] |

| | |

The Interent Oulo Univerzita za¢ina AFL fuzzer Google predstavuje
Worm pracovat na PROTOS pouZvajici genetické open Source fuzzer OSS-Fuzz
testovacich piipadech, algoritmy

Predstaven Peach Fuzzer

Obrazek 1. Vyvoj Fuzz testovani

1.2 Faze Fuzz testovani

V zavislosti na mnoha faktorech (cil Fuzz testovani, dovednosti testera, format fuzzovanych
dat) miize byt volba fazi pouzitych pro Fuzz testovani riznd. AvsSak existuje nékolik fazi,

které by mély byt absolvovany. [10]
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Identifikace > Identifikace
cile

vstupl defekti
testovani

Obrazek 2. Faze Fuzz testovani

1.2.1 Identifikace cile

Identifikace cile je dulezity krok pti Fuzz testovani. Bez znalosti cile nelze totiz poradné ani
urcit jaky nastroj pro Fuzz testovani bude nejlepsi vyuzit, ¢i jaké technika a taktika bude

nejvice efektivni. [10]

1.2.2 Identifikace vstupu

Dalsi krok je zjistit vSechny mozné vstupy, které je potieba otestovat. Vlastné cokoliv, co je
klientem poslano do cile by mélo byt povaZovano za néjaky vstupni vektor. Vstupni vektor
muze obsahovat hlavicky, jména soubord, nazvy proménnych, kli¢e a mnoho dalSich véci.

[10]

1.2.3 Generovani dat pouzitych pro Fuzz testovani

Jakmile identifikujeme vSechny mozné vstupy, které miiZeme otestovat, je potieba pro tyto
vstupy vygenerovat n¢jaké data, kterd na n€ posleme. Mizeme si vygenerovat svoji sadu dat,
zmodifikovat jiz pfed vytvorena data nebo dynamicky vytvotit ndhodnou sadu dat. Tato Cast

by méla byt nejlépe zautomatizovéna. [10]

1.2.4 Spusténi fuzz dat

V této fazi Fuzz testovani se ze slova fuzz stava sloveso. Pod slovem spusténi se mize scho-
vavat posilani vygenerovanych fuzz dat na vstup, ale také otevirani souboru nebo 1 spusténi
cileného procesu. Tato faze by méla byt co nejvice zautomatizovana. Pokud by tak nebylo,

je na misté uvazovat, jestli se poradd bavime o Fuzz testovani. [10]

1.2.5 Monitorovani chovani cile

Pti spusténi Fuzz testovani je dilezité monitorovat cil po celou dobu probihani testa. Je totiz
neuzitecné, kdyz na vstup piijdou data, kterd vyvolaji vyjimku, nebo néjak jinak narusi beéh
cile, ale nelze urcit pti jakych datech k tomu zrovna doslo. Monitorovani miize probihat
v hodné forméach, vzdy totiz zaleZi na tom, jaky cil zrovna Fuzz testujeme a jakym stylem.

[10]
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1.2.6 Zapsani defekti

Finalni faze jak Fuzz testovani, tak i normalniho testovani, je zapsani nalezenych defekta.
Vétsina fuzz frameworkl ma tuto ¢ast automatizovanou, automaticky tedy zapisuji, na cem

doslo k chyb¢ a nékteré i v jaké casti doslo k padu, nebo vyvolani vyjimky. [10]

1.3 Proc¢ pouzivat metodu Fuzz testovani

Jak jiz bylo psano v ivodu pomoci Fuzz testovani google odhalil u svého distribuovaného
softwaru ptes cca 25 000 chyb [2]. Dalsi zdroje, napiiklad Code Intelligence ve svém pro-
pagacnim materialu uvadi, ze spole¢nost Google najde pomoci Fuz testovani okolo 80 %

chyb ve svych kédech. [15]

V roce 1995, tedy pét let poté, co profesor Barton Miller poprvé popsal vysledky ziskané pti
prvnim Fuzz testovani, svilj pokus, spolu s kolektivem, zopakoval. Kromé zhodnoceni vy-
sledkti popsal do této publikace i Ctyfi nejcastéjsi pti¢iny padi aplikaci viz tabulka ¢.1. Ve
vysledcich testii dominovali chyby v pouziti ukazatelti a indexti poli. Vesmés Slo o chyby,
kdy programator ucinil implicitni pfedpoklady o obsahu zpracovanych dat, ale nedoslo k do-

statecné kontrole, jestli data opravdu splituji predpoklady o obsahu. [16]

Tabulka 1. Nejcastéjsi chyby nalezené s pouZzitim Fuzz testovani v roce 1995[16]

Chyby v pouziti ukazatelli a indexti u poli. Nejcastéjsi chyba, programator ucinil
1 predpoklad o obsahu zpracovanych dat, ale nepodrobil data kontrole, jestli jeho

piedpoklad opravdu spliiuji.

Nebezpecné pouzivani vstupnich funkci. Naptiklad funkce gets(), kterd nema para-

metr, ktery by definoval maximalni délku vstupnich dat.

Znaky se znaménkem. Obzvlast’ pievod ¢isel z jedné velikosti na druhou muze byt
problémovy, zvlast’ problém pouzitim znaki v jejich obou forméch jak symbolické
i tak 1 ¢iselné. Prezence znakového bitu mize byt totiz matouci a nachylnd k chy-

bam pfi arytmickych operacich.

End-of-File (EOF) kontrola. Jedna z dalSich chyb, kde programator ucinil piedpo-
klad o struktuie vstupnich dat. Je sice obvyklé, ale taky nebezpecné, ze konec sou-
boru (EOF) nastane aZ po Uplném zadani fadku. Jinak fe€eno Ze na konci souboru

bude vzdy nasledovat znak pro novy fadek. Tento pfedpoklad sice mize




UTB ve Zliné, Fakulta aplikované informatiky 15

zablokovani.

zjednodusit strukturu kédu, ale aplikaci ponechd zranitelnou vii¢i zhrouceni nebo

Prestoze testovani probihalo mezi lety 1990 a 1995 je jista Sance, Ze vySe zminéné chyby se

mohou vyskytovat i v dne$nich aplikacich a mohou byt pravé diky Fuzzingu odhaleny.

Jeden z dalSich divodu, proc€ je dobré vyuzivat Fuzz testovani je i ten fakt, ze fuzzovani dat

je oblibena metoda mezi hackery. Automatické posilani nahodné generovanych dat piimo

laka k vyuziti k dostani do systému, nebo podobné. Jedna se také o feSeni, které¢ méa dobry

pomér cena ku vykonu, aby doslo k nalezeni nebezpecnych bezpecnostnich chyb.[17]

1.4 Vyhody a nevyhody Fuzz testovani

I kdyz je Fuzz testovani velmi uzitecné neni to vSelék, ktery by vytesil, v tomto piipade

nasel, kazdy problém v softwaru. A stejné jako nékteré jiné metody testovani neni vhodny

na vSechno.

Tabulka 2. Vyhody a nevyhody fuzz testovani [15] [18]

Vyhody

Nevyhody

Zvysuje bezpecnost softwaru.

Méné efektivni, pokud ma, co docinéni
s nécim, co nezaviiluje pad aplikace, napfi-

klad viry nebo Cervy.

Pomaha k nalezeni vaznych bezpecnostnich
problémi jako je napiiklad memory leak,

nebo neoSetfené vyjimky.

Casové nevyhodné feSeni. Fuzzer miiZe bé-
zet klidn€ 1 mésice, nez mozZna narazi na

chybu.

Skoro kompletné automatizovana testovaci

technika.

Open-source fuzzing nastroje vyzaduji ve
veétsi mife vétsiho usili k ziskani efektiv-

niho vysledku testovani.

I kdyz se jedna o ¢asové nevyhodné feSeni
na druhou stranu, pokud dojde ke spusténi
Fuzz testovani muze bézet i mésice bez
toho, aniz by to toho bylo potfeba zasahovat

manualné.

Integrace fuzz technologii do procesu vy-
voje vyzaduje znalosti v oblasti testovani a

bezpecnosti.
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Najde chyby a zranitelnosti, které by bylo
obtizné, nebo 1 nemozné najit pomoci ji-

nych technik naptiklad Unit testi.

Prakticky nedochazi k vytvafeni zadnych
falesnych poplachti. Pokud fuzzer néco na-

jde, jedné se o potvrzeny problém.

Poskytuje celkovy obraz o testovaném soft-

war.

Vysoce Skalovatelna testovaci technologie.

Zdrojovy kod lze testovat soucasné.
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2 VYUZITI GENETICKYCH ALGORITMU VE FUZZING
FRAMEWORCICH

Obcas nas nezajima pouze fuzz testovani co nejvice moznych vstupti programu, ale také i
odvozeni co nejvice specifickych testovacich vstupti dosahujici néjakého cile, napiiklad ur-
¢itého stavu programu. Vyhledavaci algoritmy jsou sice jadrem pocitaCové védy, ale pouzit
v tomto piipad¢ klasickych vyhledavacich algoritmd, které naptiklad prohledavaji nejdiive
Sitku nebo hloubku, je neefektivni a nerealistické. Tyto algoritmy totiz vyzaduji vidét
vSechny moZzné vstupy a tento pozadavek nemiizeme nikdy dokonale splnit. AvSak k vyte-
Seni tohoto problému ndm miize pomoc heuristika, pokud totiz zvladneme odhadnout napfi-
klad ktery z n€kolika riiznych vstupt je blize k tomu co hledame, mizeme dosahnout cile

rychleji, nez kdybychom zkouseli postupné vSechny vstupy. [7]

2.1 Co jsou genetické algoritmy

Genetické algoritmy jsou algoritmy pouzivané k feSeni optimaliza¢nich problému ve strojo-
vém uceni. Tyto algoritmy fesi takové problémy, u kterych by jiné feseni trvalo pfilis dlouho.

[19]

Vznikly na zédkladé¢ pfirozeného evolu¢niho procesu v pfirodé a jsou soucésti optimalizac-
nich algoritmil, které se pouzivaji k nalezeni nejlepsiho feseni ze vSech dostupnych moznych
feSeni za stavajicich omezeni. Pouzivaji zakladni myslenku ptirozeného vybéru, silné;si pie-
Zije, a genetické dédiCnosti. VyuZivaji, na rozdil od jinych algoritmi, takzvané fizené na-

hodné prohledavani. [20]

Existuje zakladni terminologie genetickych algoritmu, ktera ndm miize pomoc porozumét,
jak také algoritmy funguji. Do této terminologie patii vyraz populace, ktery oznacuje pod-
mnozinu vSech pravdépodobnych feSeni, kterd mohou vyfesit dany problém. Dale chromo-
zomy, které se ¢asto zobrazuji binarn€ pomoci 0 a 1 ale piistupné jsou i jiné moznosti [20],
predstavuji jedno z feSeni v populaci, naopak gen je jeden prvek v chromozomu. Kazdy gen,
ktery se nachazi v konkrétnim chromozomu, mé pfifazenou svou vlastni hodnotu, tomu se
fika Alela. Funkce fitness je funkce, kterd pomoci specifického vstupu vytvaii vylepSeny
vystup, feSeni se poté pouziva jako vstup, zatimco vystup je ve formé& vhodnosti feSeni. Po-
sledni, co je potieba znat je termin Geneticti operatofi. V genetickych algoritmech totiz do-

chazi k tomu, Ze se nejlepsi jednici spafi, aby reprodukovali potomstvo, které bude lepsi nez
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jeho rodice. Genetické operatory se pouzivaji pravé pro zménu gena této pfisti generace.

[19]

2.2 Faze genetického algoritmu

Genetické algoritmy vyuzivaji evoluéni generacni cyklus k tomu, aby dosahly vysoce kva-
litnich feSeni. Pomoci riznych operacich, které zvysuji nebo nahrazuji populaci, k vylepSeni

a nalezeni nejlépe pasujiciho feSeni. [19]

2.2.1 Inicializace

Kazdy geneticky algoritmus jako prvni vygeneruje po¢atecni populaci. Ta se sklada ze vSech
pravdépodobnych feseni daného problému. Nejoblibengjsi technikou pro pocateéni vygene-

rovani populace jsou ndhodné binarni fetézce. [19]

2.2.2 Funkce fitness
V této fazi dochazi k piifazeni fitness hodnoty v§em chromozémim v populaci. [20]

K zjistovani zdatnosti vSech jedincli v populaci ndm pomaha funkce fitness. Ta kazdému
jedinci pfifadi skore zdatnosti, toto skore také urcuje pravdépodobnost, Ze jedinec bude vy-
bréan k reprodukci. Obecné plati, Ze ¢im vyssi skore zdatnosti tim vys$si Sance k vybrani pro

reprodukci. [19]

2.2.3  Vybér

V této fazi dochazi k vybéru jedincii pro reprodukci potomstva. Vybrani jedinci jsou na-
sledné¢ uspotadani do part, aby se zlepsila reprodukce. Tito jedinci predavaji své geny dalsi

generaci. [19]

Hlavnim cilem je vytvofit region, ktery bude mit vysokou Sanci vygenerovat nejlepsi feSeni
problému, to znamena feSeni lepsi, neZ s jakym pfiSla predchozi generace. Pouziva se tech-
nika proporcionalniho vybéru zplisobilosti. Ta zajisti Ze uzitecna feSeni budou pii rekombi-
naci pouzita. [19]

Technika proporcionalniho vybéru se pouziva praveé proto, ze vybér pfili§ silnych jedinct
muze vést k suboptimalnim feSenim. Naopak vybér pfilis slabych jedinchi vede k nesoustie-

dénému vyhledédvani. [20]
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2.2.4 Reprodukce
V této fazi dochazi k vytvoreni potomka. Algoritmus vyuziva variacni operatory, které apli-
kuje na populaci rodi¢ti. Dva hlavni operatory v této fazi jsou: mutace a kiizeni. [19]

Nové vytvoreni potomci jsou piidani do populace. [20]

2.2.4.1 KiiZeni

wev

Béhem této faze je ndhodné vybran rodicovsky par, u kterého se vymeéni geneticka infor-
mace, za Ucelem reprodukce potomka. Vytvoti se populace potomkd, ktera je stejn¢ velka

jako velikost populace rodict. [19]
Kitizeni se da rozdélit na tii zdkladni typy.

Jednobodové kiiZeni, je takové kiiZeni, pfi kterém je vybran ndhodné bod na chromozomech
obou rodicl a je oznacen jako ,,bod kfizeni“. Nésledn¢ se vyménuji bity vpravo, a to mezi

dvéma rodi¢ovskymi chromozomy. [20]

Dvoubodové kiizeni ndhodné vybere dva body z rodi¢ovskych chromozomi. Z toho logicky

vyplyva, ze dochazi k vymeéné bitd, které se nachazi mezi témito body. [20]

Posledni typ kiiZeni se nazyva jednotné kiiZeni. U tohoto typu kiizeni je obvyklé, Ze se vy-

bere kazdy bit od obou rodictli se stejnou pravdépodobnosti. [20]

2.2.4.2 Mutace

V nékolika nové vytvorenych potomcich miize dojit, s nizkou nahodnou pravdépodobnosti,
k mutaci. Znamena to, ze mize dojit k pfevraceni n€kterych bitl v bitovém chromozomu.
Jinak feceno na pozici, kde se pfedtim nachazelo nula se mize po mutaci nachdzet hodnota
jedna a naopak. Mutace se postard o diverzitu mezi populacemi a zastavi ptedcasnou kon-

vergenci neboli totoznosti jedincti. [20]

2.2.5 Nahrazeni staré populace novou

Jakmile dojde ke spafeni rodict a vytvoreni nové generace, pomoci kiizeni a mutaci, nahradi
se staré generace novou. Nova generace by méla dosahovat lepsiho a vyssiho fitness skore,

coz znaci vylepSeni generovaného feSeni. [19]
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2.2.6 Konvergence aneb ukonceni algoritmu

Jakmile dojde u potomk k jasné viditelné konvergenci anebo akceptovanému feseni, které
muze byt dano naptiklad ur€enim maximalni hranice fitness bodl, miize dojit k zastaveni
genetického algoritmu. K zastaveni muze dojit 1 pokud jsme dosahli ¢asového limitu, nebo

maximalniho poctu generaci. [19] [20]

Geneticky algoritmus mizeme zastavit klidn€ 1 po prvnim cyklu, ale Sance ze dostaneme to

nejlepsi feseni, které hledame, je nizka.

2.3 Pouziti ve fuzz frameworcich

Geneticky algoritmus nemusi byt soucasti fuzz frameworkd ani pouzit v rdmci fuzz testo-
vani. Jedna se pouze o urcité vylepSeni, které ale miiZe zvysit Sance na nalezeni chyby, nebo

nalezeni chyby v programu urychlit.

Fuzz frameworkiim, které pravé vyuzivaji genetické algoritmy se fiké genetické/evolucni

fuzzery (Genetics/Evolutionary fuzzers). [22]

Implementace genetickych algoritmti do fuzz frameworki neni sice povinné, ale dosti Casté,
protoze oproti ¢istym black box fuzzeriim piinasi zdsadni vyhodu. Black box fuzzery totiz
postradaji jednu dtlezitou véc a tou je zvoleni vstupu v zavislosti na zpétné vazbé tykajici
se pokroku v ramci testované programové logiky. Piikladem muze byt paket piijaty ptes
sitové ptipojeni aplikaci, ktery je nasledné odeslan do néjaké API funkce, o které je ale
znamo, ze u ni muze dojit k pfeteCeni vyrovnavaci paméti. AvSak abychom mohli fict, Ze
tato zranitelnost je zneuzitelna hrozba musime dokazat, ze se k ni d4 dostat pfes vstupy od

uzivatele. [21]

V roce 2007 Sparks et al. provedl vyzkum, kde implementoval geneticky algoritmus, ktery
se zamé&foval na prozkoumavani méné béznych blokid koédu. Na zacatku doslo k analyze uzla
a pravdépodobnosti pfechodu mezi bloky. Jinak feceno, jaka je Sance, Ze se z bloku A do-
stanu do bloku B. Poté byl do aplikace poslan vstup, a z cesty, kterou vstup usel béhem
vykonavani, byla analyzovédna funkce fitness. Velikost funkce urCovala, jak moc se vstup
dostal do ztidka spusténych vétvi programu. Tedy ¢im vyssi byla velikost funkce fitness tim
vice se vstup dostal do zfidka pousténych vétvi. Jak se dalo o¢ekévat, predvadéna technika
gray box fuzzeru, dosdhla vyssiho pokryti a dostala se mnohem rychleji a hloub¢€ji do uzla

nez Cisty black box fuzzer. [21]



UTB ve Zliné, Fakulta aplikované informatiky 21

3 NASTROJE PRO FUZZ TESTOVANI

V dnes$ni dob¢ se na trhu nachazi nespocet nastrojii pro fuzz testovani, oznaCovany taktéz
jako fuzz frameworky nebo fuzzery. Nekteré z nich jsou open source jiné naopak komercni.
Fuzz frameworky usnadiuji fuzz testovani softwaru a cely proces sami zautomatizuji a zjed-

nodusi.

Fuzz frameworky obvykle zautomatizuji faze 3 az 6, viz Obrazek 2. Né¢které napiiklad po-
ttebuji, ale n¢jaky pocatecni neposkozeny vstupni soubor, ktery by mohli dale mutovat. Ji-
nym sta¢i napsat naptiklad pouze funkci, ve které se specifikuje, co se ma stat s daty, a fuzzer
se sam postara o zbytek procesu, tfeba tim ze v piipad¢ zjisténi chyby na tento fakt upozorni

a ulozi jaké data byla v tom moment¢ na vstupu aplikace.

3.1 Déleni Fuzz frameworku

Fuzzery se daji rozdélit podle ne¢kolika kritérii do nékolika kategorii. Jedno ze zakladnich
délenti je, jestli jsou nastroje dostupné ve formée open source nebo jestli se jedna o komeréni

projekty. VétSina néstroju pro fuzz testovani spada do kategorie open source.
Hlavni dé€leni ale spociva v tom, jakym zplisobem modifikuje fuzz framework data.

Zde mizeme takovy fuzzer rozdélit do tii kategorii: Mutujici fuzzer (Mutation Fuzzer), Ge-
neracni Fuzzer (Generation Fuzzer) a Geneticky/Evolu¢ni fuzzer (Genetic/Evolutionary fuz-

zers). [22]

3.1.1 Mutujici fuzzery

Témto fuzzerim se také tika hloupé fuzzery, anglicky dumb fuzzers. Jsou to fuzz frame-
worky, které jsou nejbliZe plivodni myslence randomizace vstupnich dat a zaroven jsou nej-
jednodussi variantou. Néazev pochazi ze zmény (mutace) dat, vétSinou ndhodnym zptisobem,

tyto zmutovana data se nasledn¢ pouziji jako vstup pro cileny software za ucelem jeho sho-

zeni. [22]

3.1.2 Generacni fuzzery

Generacni fuzzery se také ¢asto nazyvaji jako white box fuzz testovani nebo fuzz testovani
zaloZzené na gramatice, z toho diivodu Ze pfedem zname vnitini fungovani protokolu. To
znamen4, Ze hlavni pfedpoklad je, ze zndme a chape vnitini fungovani cile. Jinak by mohlo

byt testovani neucinné. [22]
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Generacni fuzzery nepotiebuji ptiklady platnych vstupnich dat nebo protokolu na rozdil od
fuzzerl zalozenych na mutaci. Jsou totiz schopny generovat testovaci data v zavislosti na
datovych modelech, které popisuji strukturu dat nebo protokolu. Tyto modely byvaji obvykle
napsané jako konfiguracni soubory a jejich format se lisi v zavislosti na pouzitych nastroji

pro fuzz testovani. [22]

Z toho vyplyva i hlavni problém generacnich fuzzerl a to je pravé psani datovych modela.
Problém to sice neni pro jednoduché protokoly nebo datové struktury, které maji k dispozici
dokumentaci, avsak takové piipady jsou vzacné a kvili jednoduchosti nejsou tak zajimavé.
duje znacné Gsili pro spravny prevod do fuzzing modelu. Véci se mohou jesté zkomplikovat,
kdyz softwarova spole¢nost nedodrzuje specifikace a mirné si je upravi nebo dokonce za-
vede nové funkce, které nejsou zminény ve specifikacich. V takovych ptipadech je pak nutné

upravit model, tak aby pasoval na cileny software, coz vyzaduje dalsi praci a usili. [22]

3.1.3 Geneticky/Evolu¢ni fuzzer

Genetickému fuzzeru se taktéz tika evolu¢ni, protoZe urci tu nejlepsi sadu vstupnich testa.
To celé zaklada na maximalizaci pokryti kodu v pribéhu casu. Fuzzer vlastn€ upozorni na
vstupni mutace, které dosahnou novych blokl v kédu a tyto vstupni mutace ulozi do téla
testli. Timto zplisobem se mlize nastroj pro fuzz testovani ucit zpisobem preziti nejschop-

néjSich. Tedy proto termin geneticky nebo evolucni fuzz testovani.

3.2 LibFuzzer

LibFuzzer je fuzzer, ktery je soucasti knihovny LLVM (vzhledem k tomu Ze je celd knihovna
volné dostupnad je 1 fuzzer volné€ dostupny), je tedy pro praci s nim potieba nainstalovat celou
tuto knihovnu, hlavné tedy kompilator Clang, zaroven ale neni potieba instalovat dalsi kni-
hovny, jelikoZ libFuzzer pracuje s knihovnami obsazenymi uz v LLVM knihovnég. Jednou
takovou knihovnou, s kterou libFuzzer pracuje, je naptiklad SanitizerCoverage instrumenta-

tion, ktery se stara o informace o pokryti kodu testy. [23]
Jedné se o pribézny, pokrytim fizeny evoluc¢ni fuzzer. [23]

Dftive byl podporovan pouze pro systémy s Linux nebo MacOS, ale od Clang verze 9.0 pod-

poruje 1 Windows, avSak nepodporuje pouziti bez ASANu. [23]
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LibFuzzer pracuje s funkci zvanou fuzz target, kterd piijme pole bytu a nasledné s nimi pro-
vede to co je definovano v téle funkce. Fuzz target je v zaklad¢ tedy extérni funkce libFuz-

zeru, pies kterou dostaneme data na vstup. V téle je nasledné definovano, co se bude s daty

déle dit. [23]

Je dulezité védeét, ze fuzzer bude spoustét fuzz target nekolikrat pokazdé¢ s jinymi vstupy,
z toho vyplyva Ze musi tolerovat jakékoliv vstupy (velké, prazdné, poskozené a dalsi) zaro-

ven, ale nesmi vystoupit z funkce na zddném vstupu. [23]

Fuzz target mlze pouzivat vldkna, idedln¢ avSak tak aby vSechna vldkna byla spojena na
konci funkce. M¢la by byt taky co nejvice deterministickd, protoze nedeterminismus (Na-
priklad nahodna rozhodnuti, ktera nebudou zaloZena na vstupu) miize zptisobit neefektivnost
fuzzingu. V idedlnim pfipadé€ by nemélo dochdzet k zméné jakéhokoliv globélniho stavu, ale

tato véc neni striktni. [23]

V posledni fadé by funkce fuzz target méla byt rychld. Je dobré se vyhnout vétsi slozitosti
protokolovéani nebo nadmérné spotiebé paméti. Z toho vyplyva ze obvykle plati ¢im uzsi cil
tim lepsi. Pokud tfeba budeme chtit u cile analyzovat n€kolik format dat, mizeme je roz-

délit na nékolik mensich cild, vzdy jeden pro kazdy format. [23]

cmake -DLLVM_ENABLE_PRQOJECTS=clang -G "Unix Makefiles" ../llvm

Obrazek 3. Cmake pro build LLVM z dokumentace Clang [25]

K sestaveni fuzzeru binarné se pouZziva -fsanitize=fuzzer flag, ten se pouzije béhem kompi-
lovani a linkovani. Ve vétSin€ piipadu chceme pouZit libFuzzer s kombinaci ASAN
(AddressSanitizer), UBASAN (UndefinedBehaviorSanitizer) nebo obojim. Mizeme také

pouzit sestavni s MSAN (MemorySanitizer), zde je ale podpora pouze experimentalni. [23]

ASAN rychle detekuje chyby v paméti. Umi detekovat naptiklad uniky v paméti nebo pii-

stup mimo u haldy nebo zasobniku. [26]

UBSan rychle detekuje nedefinované chovani. Umi detekovat napiiklad preteceni celého

¢isla se znaménkem nebo dolni index pole mimo meze, kde 1ze mez statisticky urcit. [27]
MSAN je detektor neinicializovanych ¢teni. Pti jeho pouziti dochdzi ke zpomaleni. [28]

Nize na obrazku 4, 5 a 6 je ukazka pouziti libFuzzeru. Zde externi funkce ptijima pole bytu,

s tim, ze pokud se na vstupu objevi: ,Hi!*“ dojde k abnormélnimu padu aplikace. Ve
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vystupnim souboru, ktery fuzzer vytvoii sdm automaticky, se pak nachdzi data, ktera byla
na vstupu v moment padu aplikace. V tomto ptipadé se v souboru crash bude nachazet slovo
,HI1!%“, je mozné ze za vykficnikem budou nasledovat dalsi znaky, protoze extérni funkce

padne jakmile prvni 3 data ulozena v poli daji slovo Hi!.

O
™

cat << EOF > test_fuzzer.cc

#include <stdint.h>

#include <stddef.h>

extern "C" int LLVMFuzzerTestOneInput(const uint8_t *data, size_t size) {

if (size > 0 && data[@] == 'H')
if (size > 1 && data[l] == 'I")
if (size > 2 && data[2] == '!")
__builtin_trap();
return 0;
}
EOF

# Build test_fuzzer.cc with asan and link against libFuzzer.
clang++ -fsanitize=address,fuzzer test_fuzzer.cc

# Run the fuzzer with no corpus.

./a.out

Obrézek 4. Ukazkovy ptiklad pouziti LibFuzzeru z oficidlni dokumentace [23]

Po spusténi se po chvili objevi vypis pii detekci padu aplikace, ktery vypada nasledovné:

INFO: Running with entropic power schedule (0xFF, 100).

INFO: Seed: 2577454258

INFO: Loaded 1 modules (8 inline 8-bit counters): 8 [0x54bec®, 0x54bec8),
INFO: Loaded 1 PC tables (8 PCs): 8 [0x524070,0x5240f0),

INFO: -max_len is not provided; libFuzzer will not generate inputs larger
than 4096 bytes

INFO: A corpus is not provided, starting from an empty corpus

NOTE: libFuzzer has rudimentary signal handlers.

Combine libFuzzer with AddressSanitizer or similar for better crash
reports.
SUMMARY: 1libFuzzer: deadly signal
MS: 1 InsertRepeatedBytes-; base unit:
253420c1158bc6382093d409ce2e9cff5806e980
0x48,0x49,0x21,0x21,0x21,0x21,0x21,0x21,0x21,0x21,0x21,0x21,0x21,0x21,0x21,0
x21,0x21,0x21,0x21,0x21,0x21,0%x21,0x21,0x21,0x21,0x21,0x21,0x21,0x21,0x21,0x
21,0x21,0x21,0x21,0x21,0x21,0x21,0x21,0x21,0x21,0x21,0x21,0x21,0x21,0x21,0x2
1,0x21,0x21,0x21,0x21,
artifact_prefix='./"'; Test unit written to ./crash-
d2b543f8ac86df21b9a8aeb5ce58595f31428865
Base64: SEKhISEhISEhISEhISEhISEhISERISERISERISERISERISEhISERISERISERISEhISE=

Obrazek 5. Vypis terminalu pii detekei padu aplikace
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$ cat crash-d2b543f8ac86df21b9a8aeb5ce58595731428865

Obrazek 6. Obsah souboru crash vytvoreného po padu aplikace

3.2.1 Vyhody a nevyhody

Od verze Clang 6.0 je libFuzzer jeho soucasti a neni potieba zddnych dalSich instalaci, staci

tedy nainstalovat pouze Clang.
Podporuje dalsi knihovny uzite¢né pii fuzzingu (ASAN, UBSan a MSAN).

JakoZzto jeden z hlavnich problému je pravé instalace samotnd, kterd na slabSich zafizeni
nemusi probihat jednoduse. Nejcastéjsi problém pfi instalaci je nedostate¢né velkd pamét
RAM. V zéikladu se totiz v§echny potiebné linky provadéji staticky. Tento problém se podle
vseho da vyfesit omezenim paralelismu odkazii, snizenim spotieby paméti pomoci jednoho
nebo obou linker flags, zména linkerti na Gold nebo 11d anebo misto pouziti statickych linki

pouzit sdilené. [24]

LibFuzzer sice bude fungovat bez jakychkoli pocate¢nich ukazkovych vstupi, ale bude
méné¢ efektivni, pokud testovany subjekt ptijima slozité strukturované vstupy. Proto je dobré
pouziti korpusu s ukdzkovymi vstupy pro testovany kod. Takovy korpus by mél obsahovat
pestrou sbirku platnych i neplatnych vstupt. Naptiklad pro testovani hudebniho piehravace
muzeme tento soubor naplnit MP3, WAV a dal$imi hudebnimi forméaty. Fuzzer poté gene-
ruje ndhodné mutace na zaklad¢ té€chto souborii. Pokud mutace spusti dfive nezjisténou cestu

uloZi tuto mutaci do korpusu pro ptisti pouziti. [23]

LibFuzzer podporuje paralelni fuzz testovani. Ptestoze kazdy proces libFuzzeru probiha
v jednom vlakné, pokud testovany objekt nezacne své vlastni vldkno, je stdle mozné nechat
bézet n€kolik procesti libFuzzeru paralelné s tim, Ze budou sdilet jeden korpusovy adresat.
To zajisti ze jakykoliv novy vstup nalezeny pii procesu jednim, bude dostupny ostatnim,

pokud ovSem nedojde k zakdzani pomoci -reload=0. [23]

Vzhledem k tomu, ze fuzz target neni n¢jakym zptisobem zavisla na libFuzzeru, da se pouZit
spole¢né s dalSimi fuzzery. Je tak moZné fuzz testovat program s pomoci libFuzzeru a AFL.
Protoze oba fuzzery ocekavaji, ze je testovaci korpus umistén ve slozce, daji se pustit tak ze

si pokazdé jeden vezme testovaci soubor ze slozky a po ném druhy. Na druhou stranu je
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nelze zatim spustit paralelné tak aby mohli zaroveii sdilet stejny adresat. Je také nutné je oba

pravidelné restartovat, aby mohli pozivat vzajemné své poznatky. [23]

Tabulka 3. Vyhody a nevyhody libFuzzeru

Vyhody

Nevyhody

Soucasti knihovny, odpada nutnost instalo-

vat dalsi potfebné knihovny pro praci.

Dlouhd a misty problémova instalace.

Spolupracuje s dalsimi knihovnami (napf.

ASAN).

I kdyz jde pustit s dal§imi fuzzery, nelze
spustit paralelné, vstupy z korpusu si berou

na stfidacku.

Fuzz target neni zavisla ne fuzzeru, moz-

nost pouzit ji pfi pouziti jiného fuzzeru.

Pfi spusténi dvou riznych fuzzerd, se stej-
nym korpusem, nutno oba po Case restarto-
vat, aby doslo ke sdileni vzajemnych po-

znatk.

D4 se spustit spole¢n¢ s dalSimi fuzzery,

které pracuji s korpusem.

Paralelni fuzz testovani, mize bézet vice
libFuzzeri se sdilenym korpusem a vza-
jemn¢ sdilet poznatky, nemusi tedy dojit

k jejich restartu.

Podpora Linux, MacOS, Windows.

Obsahla dokumentace.

3.3 American fuzzy lop++

American fuzzy lop neboli AFL ++ je open source fuzzer vychéazejici z open source fuzzeru

AFL (american fuzzy lop). [31]

Stejné jako AFL i jeho ,,dcera® AFL++ pouziva vlastni kompilator a genetické algoritmy

k objevovani Cistych a zajimavych testovacich ptipadi, které spousti nové stavy v cilovém

systému. [29]
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V dnesni dobé¢ ale neni AFL udrzovany, sam autor AFL, Michal Zalewski, na oficidlnich
strankach upozorfiuje na to, ze AFL nebylo aktualizovani uz nékolik let, sice by stale m¢lo

fungovat v potadku, a doporucuje podivat se na AFL++. [29]
V roce 2021 google ve svém oss-fuzz nahradil AFL pravé za AFL++. [35]

AFL++ ma rychlou a jednoduchou instalaci, jak je ukdzano nize na obrazku 7, s moznosti
nainstalovani dal$ich pfidruzenych knihoven. Jako naptiklad UNICORN nebo QEMU, které

umozni testovat binarni kod programu. [31]

$ git clone https://github.com/AFLplusplus/AFLplusplus
$ cd AFLplusplus

$ make distrib

$ sudo make install

Obrézek 7. Instalace AFL++ popsana na oficialnich strankach [30]

Momentaln& AFL++ plné podporuje Linuxové systémy, MacOS, Android a Solaris. V aktu-

alni dobé neexistuje podpora pro Windows.

NiZe na obrazku 8 vidime ukazku konfigurace projektu a spusténi AFL++ pfi testovani kni-
hovny Libxml2. Pod nim na obrazku ¢islo 9 vidime status screen s vypisem informaci o
prib&hu fuzzingu v redlném case. Je z n¢j mozné vycist, jak dlouho se testuje, kolik bylo
nalezeno chyb, kdy doslo k poslednimu padu aplikace anebo i kolik cyklil testovani bylo jiz

vykonano.
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#vypnout sdilené knihovny

$ ./autogen.sh

$ ./configure --enable-shared=no

#povolit ASAN a UBSAN

$ export AFL_USE_UBSAN=1

$ export AFL_USE_ASAN=1

#sestavit knihovnu s pouZzitim clang wrappers

$ make CC=~/AFLplusplus/afl-clang-fast CXX=~/AFLplusplus/afl-clang-fast++
LD=~/AFLplusplus/afl-clang-fast

#vytvoreni sloZzky odkud se bude brat vstup pro testovéni a ukladat vystup z
testovanti

$ mkdir fuzz

$ cp xmllint fuzz/xmllint_cov

$ mkdir fuzz/in

$ cp test/*.xml fuzz/in/

$ cd fuzz

#konfigurace systému pres skript pfed spusténim AFL++

$ sudo ~/AFLplusplus/afl-system-config

#SPUSTENI AFL++

#-1 odkazuje na sloZku se vstupy, -o je slozka pro ukladant vystupl, -m
znamena omezeni paméti pro testovani -m none je Zadné omezeni, toto omezenti
je doporucovano pfi testovani s pomoci ASANu. -d povol{ FidgetyAFL, ty
presko¢{ determenisticky Usek a presko¢{ rovnou na nahodny.

#Pokud bychom chtéli testovat binarné pomoci QEMU stadé{ zadat parametr -Q
$ ~/AFLplusplus/afl-fuzz -i in/ -0 out -m none -d -- ./xmllint_cov @@

Obrazek 8. Ukazka nastaveni projektu a spusténi AFL++, pfi testovani kni-

hovny LibxmI2[37]

american fuzzy lop (./xmllint_cov)

@ hrs, @ min, 7 sec
@ hrs, @ min, @ sec

/ 1@
bits/tuple

disabled (default, enable with
disabled ( lt, e le with
disabled ( Lt, with
disabled ( ult, e e with

unu unused, unused, unused
0.0 6, disabled

Obrazek 9. Stavova obrazovka s informacemi o priabéhu fuzz testovani v aktudlnim

Case
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3.3.1 Vyhody a nevyhody

AFL++ ma sice docela rozsdhlou dokumentaci, kde jsou vypsany vSechny jeho funkce, na

stranu druhou postrada jednoduché vysvétleni co, jak a kdy pouzivat.

Instalace je, na rozdil do libFuzzeru, rychld. Béhem instalace se da vybrat, jestli se ma nain-
stalovat cely AFL++ se vSemi dostupnymi nastroji, nebo jenom s nékterymi. Naptiklad pro
instalaci Cisté ndstrojii pro binarni fuzzing staci u sestavéni specifikovat: make binary-only.
Nejednodusi ale potad ziistava nainstalovat v§e s pomoci piikazu make distrib. Taktéz nabizi

1 moznost Dockerfile.[30]

Pti sestavovani pouziva AFL++ svij vlastni kompilator, coz by mohl byt problém, pokud

chceme s jeho pomoci fuzz testovat néco, k cemu nemame zdrojovy kod.

Zvlada testovani bindrnich kodu pomoci podporovanych knihoven. Napiiklad QEMU nebo

Unicron_mode.[32]

Podporuje paralelni fuzz testovani, s tim ze kazda kopie si vezme jedno jadru procesoru. To
znamena, ze teoreticky na zatizeni, které ma n jader procesu jsme schopni spustit n kopii.

[33]

Ma konzolové uzivatelské rozhrani, takzvanou stavovou obrazovku, na které se v realném
¢ase zobrazuji informace o probihaném fuzz testovani. Nachazi se tam napftiklad jak dlouho
je fuzzer spustény, kdy byla nalezena posledni nova cesta, kdy doslo k unikatnimu padu

aplikace ale tieba 1 pocet cyklli nebo celkovy pocet nalezenych tras. [34]

Podporuje fuzz testovani s pomoci ASANu a UBSanu. U pouziti ASAN je dobré nenastavo-
vat limit vyuZiti paméti, pokud by byl limit nastaven nemuselo by napfiklad viibec dojit ke
spravném spusténi fuzzeru na cil, ale také by se béhem béhu mohla vyskytnout chyba, ktera

by ale nesouvisela s testovanym cilem, ale prave s tim, ze ASAN si bere moc paméti. [36]

Tabulka 4. Vyhody a nevyhody AFL++

Vyhody Nevyhody
Rychla a jednoducha instalace. Vlastni kompilator.
Podpora ASAN a UBSan. Dokumentace postrada vysvétleni, jak fuz-
zer spravné pouzivat.
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Podpora paralelniho fuzz testovani. Pii paralelnim fuzz testovani si kazda kopie

vezme jedno jadro procesoru.

U instalace moznost specifikovat, jestli pro- | Zatim neni podpora pro Windows.
vést kompletni instalaci nebo jenom cast

pro specifické testovani.

MozZnost testovani binarnich kodu.

Podpora Android, Solaris, MacOS a Linux

zafizeni.

3.4 BooFuzz

BooFuzz je fuzzer vychazejici ze Sulley fuzzing framework, ten stejné jako u pfipadu s AFL
a AFL++ neni uz delsi dobu pravideln¢ a ¢asto udrzovany. Boofuzz kromé opravy nékolika
chyb v originalnim Sulley fuzzing frameworku, ze kterého vychazi, pfidal i dalsi funkce a
zaméfuje se na rozsifitelnost s heslem: ,,Fuzz everything.“. Stejné€ jako Sulley je i Boofuzz

open source projekt. [38]

Sam autor na oficialni strance projektu na Githubu piSe, Ze pokud uZivatelé hledaji aktivné

udrzovany fork Sulleyho maji zkusit Boofuzz. [39]

Jedna se o open source fuzzer, ktery se zaméfuje na testovani internetovych protokold a

sitovych aplikacich. [38]

Stejné jako Sulley 1 boofuzz zahrnuje vSechny kritické prvky fuzzeri: snadné a rychlé gene-
rovani dat, detekci poruch, restartovani cile po selhdni a zdznam testovanych dat. Dale doSlo
k jeho vylepSeni a rozsifeni funkci, takZe zvlada: libovolna komunika¢ni média, ma vesta-
vénou podporu sériového fuzzingu, ethernetové a IP vrstvy, UDP broadcast, poskytuje lepsi
zaznam testovanych dat (konzistentni, dikladny, jasny), export vysledku testu do CSV, do-

Slo k rozsiteni detekce poruch a obsahuje mén¢ chyb. [38]

Vzhledem k tomu, Ze se boofuzz da nainstalovat jako Python knihovna, a to pomoci ptikazu
pip install boofuzz, je instalace rychld a velmi jednoducha. Je 1 moznost instalace ptimo ze

zdroje, volné dostupného na gitHubu. [40]

Nize na obrazku 10 se nachazi ukazkovy skript, kterym dochazi k testovani zranitelnosti

v TFTP serveru a nasledné na obrazku 11 vidime vypis z konzole po spusténi tohoto scriptu.
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#!/usr/bin/env python
from boofuzz import *

def main():
session = Session(
target=Target(
connection=SocketConnection("192.168.98.147", 69,
proto='udp')),sleep_time = 3)

s_initialize("Request")
s_binary("0002")
s_string("filename.txt", fuzzable=True)
s_binary("00")

s_string("netascii", fuzzable=True)
s_binary("00")

session.connect(s_get("Request"))
session.fuzz()

if __name__ == "__main__":

main()

Obrazek 10. Ukazkovy script pro testovani zranitelnosti v TFTP ser-

veru ze zdroje 47[47]

python tftp_boofuzz.py
/home/daky/.local/1lib/python3.9/site-packages/boofuzz/connections
/socket_connection.py:81l: FutureWarning: SocketConnection is deprecated and
will be removed in a future version of Boofuzz. Use the classes derived from
BaseSocketConnection instead.

warnings.warn(
[2022-05-01 14:15:33,126] Info: Web interface can be found at
http://localhost: 26000
[2022-05-81 14:15:33,131] Test Case: 1: Request:[Request.String2:0]

[2022-05-01 14:15:33,131] Info: Type: String

[2022-05-01 14:15:33,131] Info: Opening target connection
(192.168.98.147:69). ..

[2022-05-01 14:15:33,131] Info: Connection opened.

[2022-05-01 14:15:33,131] Test Step: Monitor
CallbackMonitor#140737304432160([pre=[],post=[],restart=[],post_start_target=
[1].pre_send()

[2022-05-01 14:15:33,131] Test Step: Fuzzing Node 'Request’

[2022-05-01 14:15:33,131] Info: Sending 37 bytes..

[2022-05-01 14:15:33,131] Transmitted 37 bytes: 21 40 23 24 25 25 5e 23
24 25 23 24 40 23 24 25 24 24 40 23 24 25 5e 5e 2a 2a 28 28 29 6e 65 74 61
73 63 69 69 b'!@HS%S HEHSREEBFS@HE% M *( ( Jnetascil’

[2022-05-01 14:15:33,131] Test Step: Contact target menitors
[2022-05-01 14:15:33,131] Test Step: Cleaning up connections from

callbacks

[2022-05-01 14:15:33,131] Check OK: No crash detected.
[2022-05-01 14:15:33,131] Info: Closing target connection..
[2022-05-01 14:15:33,131] Info: Connection closed.
[2022-05-01 14:15:33,131] Test Step: Sleep between tests.
[2022-05-01 14:15:33,131] Info: sleeping for 3.000000 seconds

Obrazek 11. Ukazkovy vypis pii spusténi boofuzzu
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3.4.1 Vyhody a nevyhody

Boofuzz podporuje pln¢ Linux, sice je moznost nainstalovat ho na Windows, ale nikde neni

dohledatelné, zda je pln¢ podporovan.
Jeho hlavni vyuziti spoCiva pii testovani internetovych protokold. Pti testovani aplikace ne-
pracujici na siti, nebo nebézici na ni je prakticky nepouzitelny.

Ma jednoduchou a rychlou instalaci. K spravné instalaci je doporucena verze Pythonu vétsi,
nebo rovna, verzi 3.5. Doporucend instalace také potiebuje pip. MozZnost instalace 1 ze

zdroje. [40]

Ma obsahlou dokumentaci vSech funkei, které nabizi, s moznosti zobrazeni zdrojového kodu
pro kazdou funkci.

nat a taktéz zvlada kategorizovat chybové stavy. [39]

Tabulka 5. Vyhody a nevyhody Boofuzz

Vyhody Nevyhody

Rychlé a jednoducha instalace. Cisté vyuzit jako fuzzer pro internetové
protokoly (da se polemizovat, jestli je to

jeho nevyhoda).

Obsahla dokumentace. Znama je pouze podpora Linuxu.

Umi detekovat a zaznamenavat poruchy a

testovana data.

Podporuje sériovy fuzzing.

Zvlada libovolna komunika¢ni média.

Podporuje ethernetové a IP vrstvy a UPD

broadcast.

Vysledky testti se daji exportovat ve for-
matu CSV.
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3.5 Code Intelligence Fuzz

Code Intelligence Fuzz je zdarma dostupny fuzzer, ktery vznikl v Némecku. Vyuzivaji ho

velké spolecnosti jako napiiklad Bosch nebo Deutsche Telekom. [41]

CI Fuzz nabizi chytrou detekci chyb, pokrocily debugging, detailni hlaSeni chyb a zranitel-
nosti, jednoduché nastaveni fuzzingu, integraci CI fuzz do vyvojového prostiedi (IDE,

CI/CD). [42]
PIné podporuje Linuxova zafizeni. Podpora pro Windows je zatim pouze experimentalni.

CI Fuzz obsahuje fuzzing backend, ale také i uzivatelské rozhrani. Uzivatel mtize interagovat
se systémem skrz piikazovy fadek konzole anebo prostrednictvim rozsiteni pro Visual Stu-

dio Code.

Backend pak spoléha na docker, ktery zapouzdiuje riizné ukoly naptiklad provoz a monito-

rovani komponenti.

CI Fuzz se sklada ze tii hlavnich komponentti. Prvnim z nich je CI-Daemon, jedna se o Ser-
ver, ktery je zodpovédny za tkoly backendu, jako je naptiklad kompilace projektu, sprava
fuzz-targetl a operace tykajici se docker infrastruktury a jeho interakce s CI-Client a uziva-
telskym rozhranim. Druhé je samostatné uZivatelské rozhrani pro Visual Studio Code, které
pomaha uzivateli vytvofit a spravovat fuzz-targety a reprodukovat pady. Posledni kompo-
nenta je CI-Client to je rozhrani pfikazového fadku pro inicializaci sestavovani a spousténi

fuzzert.

Lehce slozitéjsi instalace, kterd spoc¢iva v nainstalovani dockeru, Visual Studio Code a pro
testovani pomoci Java API fuzzing je potieba Java Runtime Enviroment. Na druhou stranu
1ze stdhnout 1 obraz pro virtudlni pocitac pro software VirtualBox, kde je vSe pro fuzz testo-

vani pfednastavené a predinstalované, véetné Visual Studio Codu. [44]
3.5.1 Vyhody a nevyhody

Primarné se soustfedi na fuzz testovani C/C++ nebo Java aplikaci.

V dokumentaci je, kromé vysvétleni instalace na rlizna zatizeni, dostupny i ukazkovy pro-
jekt, s vysvétlenym postupem, jak na ném pouzit fuzzer. Ukazkové projekty jsou jak pro

fuzzing C nebo C++ aplikaci, tak i pro fuzzing v Java Virutal Machine.

Uzivatelské rozhrani, které se jako rozsiteni nainstaluje do Visual Studio Code, je ptivetivé

a umozni i nezkuSenym uzivateliim jednoduse fuzz testovat svoji aplikaci. Navic obsahuje
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fidici panel, ktery po zahdjeni fuzzingu, zobrazi informace v realném case o aktualnim pro-
bihaném fuzz testovani. Naptiklad kolik bylo nalezeno unikatnich vstupi nebo jaky je mo-

mentalni vykon. [45]

Jakmile najde chybu poskytne uzivateli i zpétnou vazbu s vice informacemi o ni, naptiklad
se zde nachdzi, jestli je to zranitelnost nebo bug, kdy byl nalezen, pii jakém testu a v jakém
bloku kodu doslo k chybé. [43]

Umoznuje kontinualni fuzzing v CI/CD. [46]

PrestoZe se na oficialnich strdnkéch nachazi navod, jak pouzivat fuzzer ve formé rozsiteni

pro Visual Studio Code, neni toto rozsifeni volné dostupné.

Tabulka 6. Vyhody a nevyhody Code Intelligence Fuzz

Vyhody Nevyhody

vvvvvv

Uzivatelské rozhrani jako rozsiteni pro Vi- | Slozitéjsi a delsi instalace.

sual Studio Code.

Detailni informace o nalezenych chybach. | Podpora Windows pouze experimentalni.

MozZnost automatického vygenerovani | I kdyz se na strankdch nachéazi navod, jak
funkce fuzz-target. fuzz testovat, s pomoci rozsifeni pro Visual
Studio Code, neni toto rozsifeni volné do-

stupné.

Informace o probihaném fuzzingu v real-

ném case.

V dokumentaci se nachédzi podrobné vy-

svétleni, jak s fuzzerem pracovat.

Umoznuje kontinualni fuzzing.
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II. PRAKTICKA CAST
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4 STRATEGIE FUZZINGU PRO PROJEKT MAESTRO PLAYBACK
Z PROSTREDI MCUXPRESSO SDK
Cilem prace je zjistit, zda je mozné fuzz testovat embedded software. Z toho divodu byl

vybran projekt z prosttedi MCUXpresso SDK, na ktery dojde k implementaci navrzenych

strategiich pro fuzz testovani embedded softwaru.

4.1 Maestro Playback

Vybrany projekt Maestro Playback je volné dostupny ukézkovy projekt od spole¢nosti NXP.
Tento projekt je schopny piehravat zvukové soubory, které se nachazi na vloZzené SD karté.
Otestovat je potieba, zda projekt zvladne piijimat vstupni soubory a nedojde k neocekava-
nému béhu aplikace. Projekt navic pii Cteni a ukladani dat pracuje s cyklickou frontou, zde

je namisté otestovat, jestli je zdsobnik dobie oSetfen a nemlze dojit ke ztraté dat.

4.2 Volba fuzz frameworku

Pro fuzz testovani projektu byla zvolena kombinace fuzzerit AFL++ a libfuzzeru.
AFL++ byl zvolen, aby otestovat hlavni funkei projektu, a to préci se soubory.
Libfuzzer byl zvolen, protoZe je schopny nalézt preteeni zasobniku do nékolika sekund.

Vzhledem k tomu, Ze aplikace nepracuje ptes sit’, neni vhodné pouzit fuzz framework s pri-
marnim zaméfenim na testovani sitovych aplikacich a protokolt. Toto by bylo neefektivni
a nemuselo by dojit k pokryti vSech mozZnych chyb, které by bylo mozné najit s pouZzitim

vice adekvatniho fuzz frameworku.
4.3 Definice strategie pro testovani

4.3.1 Strategie ¢.1: Testovani celého binarniho projektu

Prvni strategie zvolena pro fuzz testovani spociva v zameéteni se na projekt jako celek. Se-
stavit cely projekt a otestovat ho s pomoci AFL++ a jeho rozSitenim QEMU, které praveé

umoziuje takové projekty testovat.
Pomoci build_all.sh souboru, ktery je jiz pfedptipraveny ve vzorovém projektu jiz pii jeho
stazeni, dojde k sestaveni projektu. Vznikne tak soubor s koncovkou elf, ktery bude nasledné

fuzz testovan.
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Jako vstupni soubory se pouziji neposkozené, kratké, komprimované a nekomprimované
zvukové soubory. Jedna se o 3 soubory, kazdy s jinym formatem. Jeden ve formatu mp3,
druhy ve formatu aac a posledni ve formatu wav. Tyto tii vstupni soubory poslouZzi jako

odrazovy mustek pro dalsi jejich mutace.

V této strategii dojde k pouziti pouze AFL++ fuzz frameworku. Vzhledem k tomu, Ze se
k projektu pfistupuje jako k celku a nejsme schopni ho néjakym zpiisobem upravit a pied-
pokladdme neznalost kodu programu a jeho rozlozeni. Z téchto ditvodu by pouziti libFuz-

zeru nebylo adekvatni.

Cilem této strategie je dostat rozsahlou sadu vstupt, které by mohly byt pouzity dale pfi
aplikaci naptiklad dal$iho fuzz frameworku, ktery podporuje file format fuzzing. Nebo také
pfi otestovani jiného projektu, ktery pracuje se stejnymi formaty dat ¢i jenom otestovani, zda
jsou dobfe oSetfeny vstupy, aby formaty dat, které nepodporuje, nemohly né&jakym zptiso-

bem ovlivnit béh programu.

Taktéz pokud pti tomto stylu fuzz testovani dojde k nalezeni chyby, miizeme otestovat oSet-
feni této chyby pouze pomoci souboru, ktery chybu vyvolal. Neni tedy potieba testovat cely

program znova.

4.3.2 Strategie ¢.2: Vyseparovani funkce z cilového programu

U druhé strategie je hlavni mySlenka otestovat zvIast’ funkci bez toho, aby se testovala cel-
kova funkénost programu. Dojde tedy k separaci jedné funkce, ktera néjakym zptisobem bud’

pracuje s daty od uZivatele nebo od néj ptimo piijima vstup.

Dojde k upraveni a vyseparovani funkce tak aby vyslednd oddélena samostatnd funkce byla

nadale sestavitelnd, spustitelna a aby hlavné nedoslo k zméné funkcionality.

Prvotni testovani se provede pomoci AFL++. Béhem této faze dojde k otestovani vyseparo-
vané funkce pomoci file format fuzzingu. Cilem této faze je otestovat, zda jakykoliv poSko-

zeny soubor nezapficini neo¢ekavané a nespravné chovani aplikace.

Druha faze testovani se provede s pomoci libFuzzeru. U tohoto testovani se nepouzije kor-

pus, ale postaci se se zdkladnimi vygenerovanymi daty.

U testovani s pomoci fuzz frameworku libFuzzer dojde k napséani testovaci funkce Fuzz
Traget, kterd bude pracovat se vstupnimi daty. Nasledn¢ dojde ke spusténi pomoci libFuz-
zeru, pro zakladni otestovani postaci testovani bez korpusu. Tyto vstupni data bude posilat

do funkce fuzz target a ta s nimi bude dale pracovat.
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Cilem této strategie je ziskat sadu vstupi, s kterymi by se dalo dale pracovat, ale taktéz otes-

tovat spravnou funkcionalitu jedné funkce bez nutnosti testovat spravnost celého programu.
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5 IMPLEMENTACE STRATEGII V REALNEM PROSTREDI

5.1 Priprava k implementaci strategii

Vzhledem k faktu, Ze implementace vSech strategii probihd na operacnim systému Linux
Kali nebylo potieba nainstalovat libFuzzer. LibFuzzer je jiz soucasti zakladni instalace ope-
racniho systému. Bylo tedy potieba doinstalovat pouze AFL++, Visual Studio Code pro li-
nuxova zafizeni s podporou jazyka C++, GCC ARM Embedded toolchain a jako posledni
stahnout, z oficidlnich strinek MCUXpresso SDK, testovany projekt.

5.1.1 Instalace AFL++

Instalace AFL++ probéhla bez problému. Doslo k naklonovani frameworku z jeho oficial-
nich github stranek. Instalaci potfebnych programi a knihoven pro spravnou funkci napfi-
klad python 3 nebo ninja-build (vice viz obrazek ¢.13). S pomoci piikazu make distrib a poté
sudo make install doslo k sestaveni a nainstalovani kompletniho fuzz frameworku se vSemi

podporovanymi rozsifenimi.

sudo apt-get update

sudo apt-get install -y build-essential python3-dev automake cmake git flex bison libglib2.0-dev libpixman-1-dev
python3-setuptools

# try to install 1lvm 12 and install the distro default if that fails

sudo apt-get install -y 11d-12 1lvm-12 1lvm-12-dev clang-12 || sudo apt-get install -y 1ld llvm 1llvm-dev clang
sudo apt-get install -y gcc-$(gcc --version|head -nl|sed 's/\..x//'|sed 's/.* //')-plugin-dev libstdc++-$(gcc
--version|head -nl|sed 's/\..*//'|sed 's/.* //')-dev

sudo apt-get install -y ninja-build # for QEMU mode

git clone https://github.com/AFLplusplus/AFLplusplus

cd AFLplusplus

make distrib

sudo make install

Obrazek 12. Instalace AFL++

5.1.2 Instalace Visual Studio Code

Dalsi krok bylo nainstalovat Visual Studio Code. Na oficidlnich strankach Microsoftu pro
Visual studio Code doslo k vybrani operacniho systému Linux a programovaciho jazyku
C++. Nasledné byla stazena verze Visual Studio Code pro Linux, soubor Linux x64 .deb.
Oficiélni celkovy nazev stazeného souboru byl: code 1.66.2-1649664567 amd64.deb.
Tomto souboru bylo v ptfikazovém tadku pomoci ptikazu sudo chmod +x code 1.66.2-
1649664567 amd64.deb, ptidano opravnéni k spusténi. Samotna instalace prob¢hla pomoci

dpkg neboli debian package manageru. Pfikaz pro instalaci byl: sudo dpkg -i code 1.66.2-
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1649664567 amd64.deb, kde moznost -1 znamena instalacni ptikaz. VSechny ptikazy pou-

Zity pro instalace jsou zobrazeny na obrazku ¢.13.

sudo chmod +x code_1.66.2-1649664567_amd64.deb
sudo dpkg -1 code_1.66.2-1649664567_amd64.deb

Obrazek 13. Instalace Visual Studio Code

5.1.3 Instalace GCC ARM Embedded toolchain

Jako posledni bylo potieba stdhnout a sprovoznit GCC ARM Embedded toolchain. Z ofici-
alnich stranek ARM Developer byl stahnut gcc arm verze 11.2 pro Aarch32 bare-metal target

(arm-none-eabi).

V domovském adresafi byla vytvorena slozka opt do které byl piesunut stazeny toolchain.
Nasledné byl pomoci ptikazu tar s parametry xjf, soubor rozbalen a byly mu zménény oprav-

néni na pouze pro ¢teni.

Ke kontrole funk¢nosti kompilatoru byl pouzit ptikaz: ~/opt/gcc-arm-none-eabi-8-2018-q4-
major/bin/arm-none-eabi-gcc —version. Ukazkovy vypis z konzole zobrazen na obrazku

¢.14.

_D><
$ ~/opt/gcc-arm-11.2-2022.02-x86_64-arm-none-eabi/bin/arm-none-eabi-gcc --version
arm-none-eabi-gcc (GNU Toolchain for the Arm Architecture 11.2-2022.02 (arm-11.14))
11.2.1 20220111
Copyright (C) 2021 Free Software Foundation, Inc.

This is free software; see the source for copying conditions. There is NO
warranty; not even for MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.

Obrazek 14. Kontrola funkénosti GCC ARM kompilatoru

5.1.4 StaZeni projektu ze stranek MCUXpresso SDK

Z oficidlnich stranek MCUXpresso SDK bylo sestaveno SDK pro desku MIMXRT1170-
EVK. Toto SDK bylo sestaveno pro hostovany operacni systém Linux se zvolenym toolcha-

inem GCC ARM Embedded.
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Po sestaveni balicku byl balicek stdhnut a rozbalen do pfedem vytvoteni slozky s nazvem

MCUXpresso.

Cesta k ukdzkovému projektu, na kterém bude probihat fuzz testovani je: ~/MCUX-
presso/Board/MIMXRT1170/Audio Example/Maestro playback.

5.2 Implementace Strategie ¢. 1

Cilem této implementace bylo zjistit, zda se da fuzz testovat embedded software, od kterého
mame dostupny pouze sestaveny binarni soubor. AFL++ v tomto testovani na vstup stdin

posild zvukové soubory. NiZe je popsan cely postup testovani i s jeho vysledky.

Prvnim krokem u implementace strategie ¢islo 1, bylo sestaveni projektu pomoci piiloze-
nych build souborti. Vzhledem k tomu, ze CMake potiebuje definovat proménou k nalezeni
kompilatoru byl prvotni krok ve sloZce, kde se nachézeli build soubory, toto definovat. Po-
moci piikazu: export ARMGCC DIR=~/opt/gcc-arm-11.2-2022.02-x86 64-arm-none-eabi,
bylo pro CMake definovano umisténi ARM GCC kompilatoru.

Pted sestavenim projektu je potieba nastavit opravnéni pro spusténi a nasledné je jiz mozné

sestaveni programu s piikazem ./build _all.sh.

$ export ARMGCC_DIR=~/opt/gcc-arm-11.2-2022.02-x86_64-arm-none-eabl
$ chmod +r build_all.sh
$ ./build_all.sh

Obrazek 15. Sestaveni projektu maestro playback

Doslo k automatickému vytvofeni dvou slozek: flexspi nor debug a flexspi nor realese.
Obe¢ slozky obsahuji soubory s koncovkou .elf, ale u souboru nachéazejiciho se ve slozce

flexspi_nor_debug je navic povoleno zobrazeni informacich o ladéni.

Vzhledem k faktu, Ze testovany soubor je sestaveny pro procesor ARM, ktery nelze spustit
na pocitaci s procesorem Intel. Proto jsem vyuZila moznost AFL++ frameworku, a to testo-

vat s pomoci QEMU, kter¢ je schopno emulovat ARM procesor.

Aby doslo k odd€leni fuzz testovani od samotného projektu vytvofila jsem novou slozku
s ndzvem fuzz. Do této slozky jsem vytvofila 2 podslozky. Jednu s ndzvem in, do které se
vlozi zékladni vstupni data a druhou s ndzvem out do které se budou ukladat vystupy z tes-

tovani.
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Do slozky in jsem, ze zdroje ¢.48, stahla tfi kratké, Sestnacti sekundové, jedno kanélové,
soubory. Jednalo se o soubory: gs-16b-1c-44100hz.mp3, gs-16b-1c-44100hz.aac, gs-16b-
1¢c-44100hz.wav. Tyto soubory jsem nésledné pro zjednoduSeni a piehlednost pfejmenovala
na: SAMPLEI.mp3, SAMPLE2.wav a SAMPLE3.aac tak aby byla koncovka zachovana a

nedoslo k jejimu piepsani a tieba i poskozeni souboru.

Do slozky fuzz jsem ptesunula soubor maestro playback.elf ze slozky flexspi nor debug-

pomoci ptikazu cp flexspi nor debug/maestro playback.elf fuzz.

Po pfesunu bindrniho souboru na testovani do slozky fuzz jsem se v ptikazovém tadku po-
moci cd fuzz presunula do téze slozky, do které byl soubor pfemistén. V této slozce jsem
nastavila a spustila vSechny dulezité scripty a konfigurace potiebné pred zahajenim testo-
vani. Povolila jsem ASANu, ktery detekuje chyby v paméti C a C++ aplikace, a UBSANu,
ktery na rozdil do ASAN detekuje nedefinované chovani programu. Obé moznosti jsem po-
volila  pomoci pomoci ptikazi: export AFL USE UBSAN=1 a export
AFL USE ASAN=1. Pro jistotu jsem jesté spustila konfigura¢ni soubor AFL++ k nakonfi-
gurovani systému pro testovani a nasledn¢ ptesla k pokusu o spuSténi fuzzeru na

maestro_playback.efl. VSechny pouZité ptikazy zobrazeny na obrazku ¢.16.

export AFL_USE_UBSAN=1

export AFL_USE_ASAN=1

sudo ~/AFLplusplus/afl-system-config

~/AFLplusplus/afl-fuzz -1 in/ -0 out -m none -d -Q -- ./maestro_playback.elf @@

A A

Obrazek 16. Konfigurace pfed spusténim a samotné spuSténi AFL++
Nedojde ke spusténi fuzzeru. VSechny ukazkové vstupni soubory zapti€ini okamzity pad
programu. K tomu, aby fuzzer mohl byt spustén, je totiz potieba minimalné jeden soubor,
ktery neshodi program. Ale vzhledem k tomu, Ze ve sloZce in jsou 3 rizné zvukové soubory,
které jsou piehratelné a néjak poskozené, problém s nejvétsi pravdépodobnosti nebude
v nich. Pfesto jsem stahla ze zdroje ¢.48 dalsi vstupni souboru a vyzkouSela béh fuzzeru
znova, avsak se stejnym vysledkem. Dosla jsem k zavéru, Ze program nejspiS neni schopny

pfijmout vstupni data.

Vzhledem k tomu, Ze chyba pfetrvava i pii zmeéné vstupnich dat nejspise se nemtiize fuzzer
s programem domluvit na zptsobu préace s daty. I kdyz AFL++ komunikuje s programem
ptes zacyklit AFL++ pouze na jedné funkci. K tomu je moZné vyuZzit persistentni mod, ktery

QEMU umoziuje.
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QEMU persistentni méd umoziuje spustit Fuzzer na urcité funkci v binarnim souboru, bez
nutnosti tuto funkci vykopirovat do vlastniho souboru. I kdyby na za¢atku béhu programu
dochazelo k inicializaci periférii, mozné spusténi AFL++ pouze na jedné funkci, ktera s té-

mito periferiemi nepracuje, by mohlo byt Gspésné.

Ve slozce fuzz jsem spustila piikaz nm maestro_playback.elf, ktery vypiSe vSechny mozné
informace o binarnim souboru, ptesnéji ndzvy vsech funkci, které binarni soubor obsahuje,
avsSak nevypiSe, s jakymi daty funkce pracuji. Pro rychlejsi hledani by dopomohla znalost
kodu, ale prvni strategie piedpokladd onu neznalost. Vybrala jsem nakonec funkci
STREAMER file Create, ktera soud¢ podle jejiho pojmenovani, by mohla pracovat s daty
(viz obrazek ¢.17). Jeden z problému je ten ze nm vypisSe binarni adresu, ktera je pozi¢né
nezavisla, ale QEMU persistent potfebuje skutecnou adresu, ne offset. Nastésti QEMU na-
Citad spustitelné pozi¢né nezavislé soubory na fixni adrese 0x4000000000 pro x86 64, mi-
zeme tedy fict, ze adresa funkce, pokud je projekt sestaven jako spustitelné pozi¢né neza-

visly, je 0x40300065b1.

$ nm maestro_playback.elf | grep STREAMER
300065b1 T STREAMER_file_Create

30006929 T STREAMER_Init

3000639d t STREAMER_MessageTask

Obrazek 17. Nalezeni vhodné funkce pomoci kombinace piikazu nm a grep

Hlavni problém nastava v tom, ze projekt maestro_playback nebyl sestaven jako spustitelné
pozicné nezavisly. To se da zjistit pomoci ptikazu file maestro_playback.elf. Na vypisu zob-
razeném na obrazku 18 vidime, kromé¢ toho, Ze se jednd o 32 bitovy soubor i to ze je LSB
executable. Pokud by byl pozi¢né spustitelné nezavisly bylo by zde misto toho napasano

LSB pie executable

$ file maestro_playback.elf
maestro_playback.elf: ELF 32-bit LSB executable, ARM, EABI5 version 1
(SYSV), statically linked, with debug_info, not stripped

Obrazek 18. Vypis informaci o souboru maestro_playback.elf
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Presto jsem se rozhodla zjistit, jestli se na dané adrese funkce nenachéazi. Nastavila jsem
QEMU persistent adresu ptikazem AFL QEMU_ PERSISTENT ADDR=0x40300065bl.
Vzhledem k tomu, Ze se parametry predavaji do registrli, jakmile dojde na konci funkce
k vraceni se na pocatecni adresu, jsou registry zablokované. To znamena ze nadale nemame
ukazatel na ndzev souboru. Abychom tomu zabranili ulozime a obnovime stav obecnych

registrl pfi kazdém nastaveni iterace pomoci AFL. QEMU PERSISTENT GPR=I.

Stejnym piikazem jako pti prvnim pokusu jsem spustila AFL++ fuzzeru, avSak opét s nega-
tivnim vysledkem. Tentokrat nedoSlo ani k navazani spojeni s fork serverem. S nejvétsi

pravdépodobnosti nespravné zvolena adresa pti pouziti persistentniho QEMU modu.

Vzhledem k chybé s adresu jsem se rozhodla k pokusu zkusit zménit adresu Cisté na offset.
Zde, ale opét bezuspesné a se stejnou chybou. Ani posledni moznost, nabizena v navrhova-
nych feSenich, a to zakdzat fork server nebyla tspésnd, nedoslo ani ke zméné vyvolané

chyby.

Jak bylo pozd¢ji zjisténo AFL++ komunikuje s programem pies stdin vstup kam posila
vstupni soubory. Problém, ale je, ze voln¢ dostupny projekt Maestro Playback nepftijima
jako vstup pfimo zvukovy soubor, ale nazev souboru, ktery nasledné vyhledava v souboro-

vém systému.

AFL++ vybere dalsi vstupni soubor nachazejici se ve fronté ve vstupni slozce, ktera je defi-
novana pii spusténi AFL++. Tento soubor nasledné né€kolikrat zmutuje a vzniklé mutace
posle pres stdin do programu. Pokud ur¢itd mutace zapfic¢ini neocekdvany béh programu,

ulozi ji do podslozky s nazvem Crash a na statusové obrazovce informuje o nalezeni chyby.

Mrve

wrwe

testy je takova mutace zahozena. Cely postup béhu AFL++ je zobrazen na obrazku ¢.19.

Hlavni problém u implementace této strategie spoCiva v nedostupnosti vyvojové desky.
Existuje totiz moznost spustit AFL++ pfimo na vyvojové desce. Vyhnuli bychom se tak po-
tiebé fesit napiiklad emulaci souborového systému SD karty, nebo dalSich periferiich, které
by program na zacétku inicializoval a které by byly dostupné na vyvojové desce. Tento pro-
blém by Sel obejit, pokud by se povedlo spustit AFL++ pouze na urcité funkci, které s peri-

feriemi nepracuje. Tehdy by bylo mozné fuzz testovat desku, bez nutnosti ji mit k dispozici.
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. Pad aplikace a
P03b|an' X uloZeni souboru
souboru % do slozky Crash

na vstup
Vybrani dal$iho vstup
vstupu ve fronté AAAXBB
SloZka obsahujici vstup Posiani |
vstupni soubory AAA XAA MUTACE souars |1
Poslani s/

souboru
na vstup

Dojde ke
zvySeni pokryti kodu
testy?

Pfidat zmutovany

soubor zpatky do

fronty ve vstupni
sloZce

Ne Vyhozeni
zmutovaného
souboru

Obrazek 19. Grafické znazornéni funkce AFL++

5.2.1 Zhodnoceni vysledkii implementace strategie ¢.1

Vzhledem k tomu, Ze selhaly vSechnu znamé moZznosti, jak otestovat binarni kéd pomoci
AFL++ je implementace prvni strategie netispéSna. AFL++, ani zatim, Zadny jiny volné do-
stupny fuzzer, neni uzpisoben na fuzz testovani embedded softwaru byla moznost netspé-

chu, pfi testovani programu jako celku, pravdépodobna.

QEMU umoziuje spusténi AFL++ na adrese funkce, avSak pfi projektu, ktery nebyl sestaven
spustitelné pozi¢né nezavisli bychom mohli pfesnou adresu funkce zjistit jedin€ krokovanim
programu. Toho ale vzhledem k nedostupnosti vyvojového hardwarového kitu této desky

nejsem schopna dosahnout.

Ale potfad se jedna jenom o spekulaci, jestli se pak povede rozb&hnout testovany program

spole¢né s fuzzerem, aby doslo k zdarnému vysledku.

Zvolena strategie byla nelispéSnd, protoZe testovany program svou povahou a komplexnosti

neni vhodny pro black box testovani. Je u néj nutné testovat jednolitvé funkce zvlast.
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[=] Unable to communicate with fork server. Some possible reasons:

= You've run out of memory. Use -m to increase the the memory Llimit
to something higher than @.

- The binary or one of the libraries it uses manages to create
threads before the forkserver initializes.

- The binary, at least in some circumstances, exits in a way that
also kills the parent process - raise() could be the culprit.

- If using persistent mode with QEMU, AFL_QEMU_PERSISTENT_ADDR 1is
probably not valid (hint: add the base address in case of PIE)

If all else fails you can disable the fork server via AFL_NO_FORKSRV=1.
[-] PROGRAM ABORT : Unable to communicate with fork server

Location : afl_fsrv_run_target(), srcfafl-forkserver.c:1573

Obrézek 20. Chybova hlaska pti béhu AFL++ na QEMU persistentni adrese
0x40300065b1

5.3 Implementace strategie ¢.2

Cilem této strategie je otestovat, jestli je mozZné fuzz testovat ¢ast zdrojového kodu embed-
ded softwaru, bez nutnosti sestavit cely projekt. Pokud by timto zpiisobem méla byt otesto-
vana funkce, které pracuje s nékterou z periferii a pokud lze néjakym zptisobem ji emulovat,
je vhodné zkusit hardware emulovat. Jestlize by, ale nemohlo dojit k vytvotfeni emulace,
AFL++ lze spustit na vyvojové desce, tudiz by bylo mozné vyseparovat funkci pracujici
s hardware a s pomoci AFL++ ji otestovat pfimo na vyvojové desce. LibFuzzer sice umi
emulovat ARM procesor, ale otdzka je, jestli je schopny béZet na vyvojové desce. Jedina
moznost u n¢j by byl béh na pocitaci, kde by mohl pomoci agenta na desce, komunikovat

s bézicim programem.

Pro tento ucel, ale jsem ale vybrala dvé funkce, které s hardwarem nekomunikuji a je tedy
moznost je jednoduse otestovat. Celkovy podrobnéjsi postup testovani, vysledky testovani a

popis vyseparovanych funkcich je popsan nize v této kapitole.

Vyseparovala jsem dvé funkce nachazejici se v souboru app_streamer.c. Jednalo se o funkce
s ndzvem STREAMER Read a STREAMER Write. Separace dvou funkci se odklani od
prvotniho zaméru vykopirovat ze souboru pouze jednu funkci, ale vzhledem k tomu, Ze

funkce spolu souvisi, rozhodla jsem se je otestovat spolu.

Prvni vstup funkce STREAMER Write jsou data, kterd se zapisi do cyklické fronty a druhy
vstup velikost vstupnich dat. Naopak funkce STREAMER Read ¢te a uklada data z cyklické
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fronty do prvniho ze vstupi, druhy vstup je pozadovana velikost ptectenych dat. Ob¢ funkce

vraci pocet prectenych nebo zapsanych dat.

Vytvoftila jsem soubor s nazvem MaestroTest.c, ktery jsem ulozila do slozky testFile. Do
tohoto souboru jsem piekopirovala ze souboru app streamer.c dvé, jiz vyse zminéné funkce:
STREAMER Read a STREAMER Write. Pfekopirovala jsem i potiebné knihovny, hlavné
pak hlavickovy soubor osa_common.h. Tento hlavickovy soubor k tomu, aby byl ptelozi-
telny, potfeboval nékolik dalSich knihoven, které se nachézeli v riznych slozkach v origi-
nalnim projektu. Tyto soubory jsem vyhledala a importovala do projektu. Pro tento ucel jsem
vytvorila ve slozce testFile podslozku s ndzvem Osalnclude. Do této slozky jsem vlozila
vSechny potfebné hlavickové soubory, které se nachazely v origindlnim projektu, jenz byly

potieba pro spravnou funkci aplikace.

Hlavni problém pii vykopirovani funkci byl ten, Ze ob¢ funkce pracuji s dal§imi funkcemi,
které jsou sice deklarované v hlavickovém souboru, ale jejich definice se nachézi v objekto-
vych souborech ulozenych v archivnich knihovnach. Z toho vyplyva ze uzivatel nema k de-

finicim pfistup a nemiiZe si je z objektovych souborti vykopirovat.

Jedna z funkcich, ke které nema bézny uZivatel pfistup, je funkce pracujici s mutexem. Tyto
funkce, ovladajici mutex, jsem z kodu nakonec odstranila, vzhledem k tomu, Ze v programu
se nenachazi zadné dalsi funkce, které by mohli né¢jakym zptisobem ovlivnit zapis nebo vypis
do cyklické fronty. Dale se jednalo o funkci, ktera zapisuje do cyklické fronty a o funkci,
které z cyklické fronty data Cte.

Po konzultaci problému s odbornikem z firmy NXP doslo k navrhnuti ttech moznych feseni.
Pouzit definici funkei pfimo od NXP, ale nikde ji nepublikovat, vytvofit mock, nebo pouzit
volné dostupnou definici. Rozhodla jsem se k vybéru tfeti moznosti. I kdyZ by pouziti defi-
nice funkce pfimo od firmy NXP bylo rozumnéj$i, nemoznost publikovat ji by mohla zne-

hodnotit celou praci.

Nakonec jsem pouzila volné dostupnou zakladni implementaci cyklické fronty ze zdroje 49.
Tuto implementace jsem poupravila tak aby spliiovala deklaraci funkce v hlavickovém sou-
boru. K definicim funkci jsem pfidala proménnou s ndzvem Size, ktera znaci velikost zapsa-
nych nebo ¢tenych dat. Ta sice neni nikde ve volné dostupné implementaci funkce pouzi-
vana, ale vzhledem k tomu, Ze funkce deklarovana v hlavickovém souboru tuto proménou
pozaduje a také pro potieby naptiklad budouciho testovéani, kde by se mohla misto volné

dostupné implementace funkce pouzit oficidlni definice funkce, bude lepsi vyhybat se
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jakymkoliv upravam v deklaracich funkcich a misto toho se jim uzpasobit. Také doslo ke

zmeéné vstupnich dat z uint8_t data na ukazatel uint8 t *data.

Finalni upravy obou funkci, STREAMER Read a STREAMER Write, spocCivaly v odstra-
néni Mutex funkci. A vzhledem k tomu, ze upravené funkce, které nahradily oficialni defi-
nici funkci, pracujici se ¢tenim a zépisem do cyklické fronty, vraci pfi podafeném provedeni
nulu, pfi jakékoliv chybé minus jednicku, upravila jsem tyto funkce tak, aby hlidaly, zda je
zapis nebo Cteni provedené v poradku. Zmeénila jsem podminku, kterd prvné hlidla, zda se
vracena hodnota rovna velikosti dat. To vzhledem k tomu, Ze originalni implementace podle
vSeho vracela velikost zapsanych nebo prectenych dat. Podminku jsem upravila pro obé

funkce jak pro STREAMER Read tak i STREAMER Write.

Aby bylo ale mozné otestovat pomoci AFL++, zda funkce nema problém se soubory upravila
jsem hlavni funkci main tak aby s t€émi soubory aplikace pracovala. Pro tento ucel jsem vzala

ze zdroje 49 Makro cyklické fronty s pevnou velikosti 32 (viz obrazek 21.).

#define CIRC_BBUF_DEF(x,y)

#define CIRC_BBUF_DEF(x,y) \ uint8_t x##_data_spacely];

\ uilnt8_t x##_data_spacelyl; \  ringbuf_t x = { \
\ circ_bbuf_t x = { .buf = x##_data_space, \
\ .buffer = x##_data_space .head = 0,

\ -head = 0, \ .tail = o,

\ .tail = 0, \ .size =y \
\ .maxlen = vy }

\ O} .

CIRC_BBUF_DEF(my_circ_buf, 32);  c1pc_BBUF_DEF(my_circ_buf, 32);

Obrazek 21. Vlevo originalni Makro, vpravo upravené Makro

V hlavni funkci main jsem nasledné ptidala proménné typu FILE, uint8 t a char. Proménna
typu FILE pracovala se vstupnim parametrem pii spusténi programu. Soubor, v zadaném
umisténi, se otevird pomoci funkce fopen, kterd je soucasti knihovny stdio.h. Pocitalo se
s tim, Ze soubor bude vzdy umistén v jedné podslozce. Doslo ke kontrole, zda ukazatel na
soubor neni prazdny a pomoci funkce fgets k pfecteni celého souboru. Vzhledem k tomu, ze
se pracovalo pouze s jednim zadanym parametrem ze souboru rozdé¢lila jsem pomoci funkce
strtok ziskany vstup. Separatorem se staly mezery mezi jednotlivymi slovy. Data, které byla

tedy zapsana se nachazela hned ze zacatku souboru.

Nésledné doslo k zavolani funkce STREAMER Write, kde vstupni parametry byla pro-
meénnd in_data, kterd obsahovala data k zapisu a hodnota 32, kter4 znacila velikost zasob-

niku. Zapsani dat bylo definovano podminku, kterd pokud nedoslo k spravnému zapsani dat
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ukoncila cely béh programu. Pokud ovsem doslo k bezproblémovému zapsani dat mohly se
data precist, prectena data se ulozili do proménné out_data. Celd hlavni funkce main je vidét

na obrazku 22.

int main(int argc, char **argv)

{

FILE* ptr;

uint8_t out_data=0;

uint8_t *in_data;

char str[32];

if(argc > 1){

ptr = fopen(argv[1l], "a+");

if (NULL == ptr) {

printf("file can't be opened \n");

}

while (fgets(str, 32, ptr) != NULL) {

//printf("ss\n", str);

+

fclose(ptr);

char * token = strtok(str, " ");

in_data = str;

if (STREAMER_Write(in_data, 32)) {
printf("0ut of space in CB\n");
return -1;

}

STREAMER_Read(&out_data, 32);

// here in_data = in_data = 0x55;

printf("Push: 0x%x\n", in_data);

printf("Pop: Ox%x\n", out_data);

+

return 0;

}

Obrazek 22. Kompletni funkce Main

Sestavila jsem projekt pomoci AFL verze clangu, s povolenym ASAN. Pro jistotu jsem
ASAN a UBSAN povolila jesté jednou s piikazem export. Celkova sada piikazu provedena

pted spusténim testovani je vidét nize na obrazku 23.

$ afl-clang-fast -fsanitize=address,undefined -ggdb -00 MaestroTest.c -o mae_AFL
$ export AFL_USE_UBSAN=1

$ export AFL_USE_ASAN=1

$ sudo ~/AFLplusplus/afl-system-config

Obrazek 23. Konfigurace systému a sestaveni projektu
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Vytvorila jsem podslozku s ndzvem in, do které jsem ptidala 4 vstupni soubory. Jednalo se
o soubory ve formatu: dva .txt, .odt a .doc. Tyto vstupni soubory jsem naplnila ndhodnym
textem, aby nebyly prazdné. Spustila jsem AFL++ pomoci piikazu: ~/AFLplusplus/afl-fuzz
-11in/ -0 out -m none -d -- ./mae_ AFL @@.

Nedoslo k nalezeni zadné chyby, celkovy béh fuzzeru byl okolo 40 minut viz obrazek 24.

AFL++ na stdin vstup posila vstupni soubory, to samé provadél i u prvni strategie. Zadny ze

american fuzzy lop +4.81a
@ hrs, 59 min,
@ hrs, 58 min,
yet
yet

enable with

enable with

unused, unused, unused, unused
13 76, disabled

Obrazek 24. Béh AFL++ fuzz frameworku

Dale jsem se rozhodla upravit soubor MaestroTest.c tak aby s funkcemi mohl pracovat
libFuzzer. Vytvofila jsem kopii souboru MaestroTest.c s ndzvem CpyForLibFuzzer.c. V této
kopii jsem odstranila hlavni funkci Main, vzhledem k faktu ze si libFuzzer poradi bez této
funkce, a ptidala funkci fuzz target, ve které jsem definovala, co se mi stat s vygenerovanymi

daty.

Vstupni data pro fuzz target funkci s ndzvem LLVMFuzzerTestOnelnput byl ukazatel na
vstupni data datového typu uint8 t a velikost onéch dat datového typu size t. Ve funkci byla
vytvofena proménna outdata, ktera opét poslouzi k uloZeni ptectenych dat. Vstupni pro-
ménna Size byla pouzita jako velikost zasobnikll a vygenerovana data jako vstup. Celkova
fuzz target funkce je vidét na obrazku 25. Fuzz target funkce je dilezita soucast libFuzzeru,
protoze ptes ni dochazi k posilani dat do testovanych funkci. LibFuzzer totiz funguje tak, ze

se spoji s testovanou knihovnou a vstupy pro jeji otestovani posila pravé pres tuto funkei,
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nasledné sleduje, jakych tirovni kddu bylo dosazeno a za ticelem maximalizovani mozného

pokryti kodu testy, vstupni data zmutuje.

V téle funkce Target jsem nasledné pfidala proménou outdata datového typu uint8 t, pro
uloZeni prectenych dat. Vstupni data byla pouzita jako vstup pro funkci STREAMER Write
spole¢n¢ s proménnou Size. Vstupni proménna Size v téle funkci prepsala aktudlni velikost
cyklické fronty, na velikost aktualnich dat na vstupu. Po zapsani dat do cyklické fronty dojde
k jejich ptecteni pomoci funkce STREAMER Read.

int LLVMFuzzerTestOneInput(const uint8_t *Data, size_t Size) {
uint8_t outdata = 0;

my_circ_buf.size = Size;

STREAMER_Write(Data, Size);
STREAMER_Read(&outdata, Size);

return 0;

}

Obrazek 25. Fuzz target funkce

Jakmile jsem definovala fuzz target, sestavila jsem projekt pomoci Clang kompilatoru. A to
pfikazem clang -fsanitize=address,fuzzer CpyForLibFuzzer.c. Z ptikazu vyplyva ze doslo
k povoleni pouziti ASAN, to definuje parametr address. Parametr fuzzer fikd, Ze dojde k bi-
narnimu sestaveni. Tento ptikaz provede nezbytnou instrumentaci a propojeni s libFuzzer

knihovnou.

Nasledné jsem spustila vystupni soubor, vznikly po sestaveni projektu, a.out. Nebyl pouzit
Zadny vzorovy korpus obsahujici vzorové vstupni data. Skoro okamzité doslo k preteceni
zasobniki a nalezeni chyby. Cel4 chybova hlaska se nachédzi na obrazku 26. Kromé chybové
hlasky, ale mGizeme vycist i to, ze libFuzzer zkusil alesponi 148 vstupti, to znaci ono Cislo za
hashtagem a dosahl 16 boda celkového pokryti kddu testy. Na jednom z téchto vstupt dete-
koval ASAN pteteCeni zasobnikli. Z chybové hlasky lze vycist, ze k preteCeni doslo ve
funkci ringbuf write, co za data ptetekla zasobnik a do jakého souboru byla tato informace

ulozena.
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—$ ./a.out

INFO: Running with entropic power schedule (0xFF, 100).

INFO: Seed: 3239528156

INFO: Loaded 1 modules (16 inline 8-bit counters): 16 [0x548fc0O, 0x548fd0),

INFO: Loaded 1 PC tables (16 PCs): 16 [0x521e98,0x52198),

INFO: -max_len is not provided; libFuzzer will not generate inputs larger than 4096 bytes
INFO: A corpus is not provided, starting from an empty corpus

#2 INITED cov: 10 ft: 11 corp: 1/1b exec/s: 0 rss: 30Mb
#3 NEW cov: 15 ft: 17 corp: 2/3b lim: 4 exec/s: 0@ rss: 30Mb L: 2/2 MS: 1 InsertByte-
#4 NEW cov: 16 ft: 18 corp: 3/5b lim: 4 exec/s: @ rss: 30Mb L: 2/2 MS: 1 InsertByte-

#148 REDUCE cov: 16 ft: 18 corp: 3/4b lim: 4 exec/s: ® rss: 30Mb L: 1/2 MS: 4 ChangeByte-ChangeByte-ShuffleBytes-
EraseBytes-

==3207474==ERROR: AddressSanitizer: global-buffer-overflow on address 0x000000e30T00 at pc Ox00000050a834 bp Ox7fffffffd510
sp Ox7fFFffffd508
WRITE of size 1 at 0x000000e30f00 thread TO

#0 0x50a833 in ringbuf_write (/home/daky/testFile/a.out+0x50a833)

#1 0x50a93a in STREAMER_Write (/home/daky/testFile/a.out+0x50a93a)

#2 0x50abb6 in LLVMFuzzerTestOneInput (/home/daky/testFile/a.out+0x50abbb)

#3 0x440a03 in fuzzer::Fuzzer::ExecuteCallback(unsigned char const*, unsigned long) (/home/daky/testFile/a.out+0x440a03)

#4 0x43feld in fuzzer::Fuzzer::RunOne(unsigned char const*, unsigned long, bool, fuzzer::InputInfo*, bool, bool*)
(/home/daky/testFile/a.out+0x43feld)

#5 0x441abb in fuzzer::Fuzzer::MutateAndTestOne() (/home/daky/testFile/a.out+0x441abb)

#6 0x4426e5 in fuzzer::Fuzzer::Loop(std::vector<fuzzer::SizedFile, fuzzer::fuzzer_allocator<fuzzer::SizedFile> >&)
(/home/daky/testFile/a.out+0x4426e5)

#1 0x42197d in fuzzer::FuzzerDriver(int*, char***, int (*)(unsigned char const*, unsigned long))
(/home/daky/testFile/a.out+0x42f97d)

#8 0x45b6T2 in main (/home/daky/testFile/a.out+0x45b6f2)

#9 Ox7ffff7a3b7fc in __libc_start_main (/1ib/x86_64-11inux-gnu/libc.s0.6+0x277fc)

#10 0x423929 in _start (/home/daky/testFile/a.out+0x423929)

0x000000e30T00 is located 0@ bytes to the right of global variable 'my_circ_buf_data_space' defined in
'CpyForLibFuzzer.c:17:1"' (0xe30ee0) of size 32
SUMMARY: AddressSanitizer: global-buffer-overflow (/home/daky/testFile/a.out+0x50a833) in ringbuf_write

Shadow bytes around the buggy address:
0x0000801bel30: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0x0000801belad: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 QO
0x0000801belb®: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O
0x0000801belcd: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO
0x0000801beldd: 00 00 00 00 00 00 00 00 00 00 GO 00 00 00 0O OO

=>0x0000801bele0:[f9]f9 9 f9 00 00 00 00 00 00 00 00 00 00 0O 00
0x0000801belf0: 00 00 00 00 00 00 00 00 00 00 00 00 00 GO OO @O
0x0000801be200: 00 00 00 00 00 00 00 00 00 00 GO 00 00 00 0O OO
0x0000801be210: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O
0x0000801be220: 00 00 00 00 00 00 00 00 00 00 00 00 00 QO 0O @O
0x0000801be230: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O @O

Shadow byte legend (one shadow byte represents 8 application bytes):

Addressable: 00
Partially addressable: 01 02 03 04 05 06 07
Heap left redzone: fa
Freed heap region: Td
Stack left redzone: fl
Stack mid redzone: T2
Stack right redzone: T3
Stack after return: 5
Stack use after scope: T8
Global redzone: 9
Global init order: 6
Poisoned by user: 7
Contatiner overflow: fc
Array cookie: ac
Intra object redzone: bb
ASan internal: fe
Left alloca redzone: ca
Right alloca redzone: ch

==3207474==ABORTING

MS: 5 InsertRepeatedBytes-CrossOver-InsertByte-CrossOver-InsertRepeatedBytes-; base unit:
adc83b19e793491blcbealfd8b4bcd9f32e592fc
Oxa,0xff,0xff,O0xff,Oxff,0xff,Oxff,Oxff,0xff,0xff,Oxff,Oxff,0x27,0xff,0xff,0xff,0xff,0xff,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,
0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0
x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x
0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,0xf
T,0xTT,0xTT,0xTT,0xTT,0xTT,0xTT,0xff,0xTT,0xff,0xFT,0xFT,0xfT,0xFT,0xTT,0xTT,0xa,0xTf,0xTT,0xa,0xFT,0xfT,0xTf,0xTT,0xfT,0xTT,
0xff,0xff,0xff,0xff,0xff,0xff,Oxff,0xff,0xff,0xff,0xff,0xff,0xFF,

\ox@a s T\ f AT AT\ T\ PP A\ FART AT T\ AT AT AT A FFAX00\x 00\ x00\ x 00\ x00\x00\ x00\x00\ x00\ x 00\ x00\x00\x00\x00
A\x00\x00\x00\x00\x00\x00\x00\x001\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\ x00\x00\ x00\x00 \ x00\ x00\ x00\x00\ x00\ x00\ x 00\ x00\ x 00\
x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\ x00\ x00\ x00\x00\x00\x00\x00\x00\ x00\ x00\x00\x00\x00\x00\ x00\ x00\ x00\xO0 \xBO\x00\ x
00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x0O\Xx00\x0\X00\x00\ X 00\ XxOO\XxOO\XOO\xF T\ f A\ F F\xf F\f FAxf
IAVIRRVARAVIARVIRAPIRAVIRAVI AV I RAVIRRVARAVLAVERAVARAVCAVIN AV RAVIRAVERAVIR AVARAVER AVIRAVIR AP RAVAR AV RAVER AVERAVIRAVERAVAN)
AxFFAxff

artifact_prefix='./'; Test unit written to ./crash-44b170fb471455a0d85ab775d59417004071alca

Base64:

CV/l1 1117117173017 17777 AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAARAAAAAAAAAAARAAAARAAARY [ /11111 TEETTELI T ET I i i A LEEELEEEE AT

Obrazek 26. Chyba nalezend pomoci libFuzzeru
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5.3.1 Zhodnoceni vysledkii implementace strategie ¢.2

Druha strategie byla na implementaci o trochu pracné€j$i nez prvni. To hlavné proto, ze kromé
vykopirovani funkce muselo dojit i k piepsani pouzivanych funkci oné funkce a importovani
vSech potiebnych knihoven a hlavickovych souborti, které byly mnohdy rtizné¢ umisténé

v originalnim souboru.

Ackoliv testovani pomoci fuzz frameworku AFL++ nenaSlo zddnou chybu a zamétovalo se
pouze na zkouSeni soubort, bylo zde presto dokazané, ze 1ze pouzit této framework pfi tes-

tovani embedded softwaru.

vvvvvv

pii nahrazeni oficialni definice ringbuf write voln¢ dostupnou implementaci. Pfi pfepisu
funkce doslo ke zméné vstupni proménné z uint8_t Data na ukazatel uint8_t *Data. Primarné
byla funkce urcena pro zapisovani jednoho bytu dat, ale pfi pfepsani na ukazatel dochézi
k zapisovani vétsiho mnozstvi dat. Tuto chybu jsem zkusila vytesit smyckou, ktera by vy-
konala zapis po jednotlivych bytech dat, avSak libFuzzer stale detekuje preteceni ve funkci
ringbuf write. Vzhledem k tomu, Ze ale nebyly pouzity oficidlni definice neni zaruceno, ale

ani vyvraceno, Ze v originalnim projektu se tato chyba nenachazi.

Cilem prace je pouze ovétit moznosti pouziti fuzz testovani a toho se da docilit 1 bez pouziti
origindlnich funkci, ke kterym nema obycejny uzivatel ptistup. Aby se povedlo vyextrahovat
z testovane¢ aplikace vSechny pfislusné funkce neni naplni této préce, stacilo pouze zprovoz-

nit funkce tak aby na n¢j mohla byt pouZita metoda fuzz testovani.

Piesto nalezeni chyby bylo v fadu sekund a doSlo k ni témé&f okamZité po spusténi fuzz tes-
tovani. Stejné jako u AFL++ i zde bylo dokédzano, Ze je tedy mozné fuzz testovat timto zpti-
sobem embedded software, a 1 napasovani na testovani pomoci libFuzzeru je o néco rychlejsi

a jednodusi nez pfi pouziti AFL++.

5.4 Navrh dalSiho postupu pro fuzz testovani

Prvni strategie méla za ukol zjistit, zda je mozné otestovat embedded software jako cely
sloZeny binarni program. Pro tyto ucely byl vybran AFL++, protoZe doslo k chybné tivaze,
Ze program piijima jako vstupni data soubory ve zvukovém formatu. Pravda je takové ze
program pracuje s ndzvem souboru, ktery vyhleddva v souborovém systému. Strategii se na-
konec nepovedlo Gspesn€ implementovat a je tedy otazka, jestli by navrh dalsiho fuzz testo-

vani touto strategii na jiném embedded projektu mohl byt uspesny.
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Obecné by, ale mohlo dojit k jeji ispé€Sné implementaci na projektu, ktery pfijima vstupni
data z ptikazového fadku ve formé soubort, a ne jenom jejich ndzvu, které¢ dale vyhledava.
Dtivod vybrani AFL++ byl 1 taky, ze s pomoci QEMU persistentniho modu je mozné za-
cyklit fuzzer pouze na jedné funkci bez nutnosti funkci separovat. Dochdzi tak k béhu
AFL++ jenom na jedné funkci programu, ale bez nutnosti mit piistup ke zdrojovym soubo-
rum a funkci vyseparovat. Zde je ovSem potieba znat presnou adresu funkce, kterd by timto

zpusobem mohla byt otestovana.

Adresu muzeme ziskat krokovanim programu pti béhu na vyvojovém hardwarovém kitu.
Ten bohuzel nebyl pro ucely psani prace k dispozici, a tak tento postup pro fuzz testovani

pomoci QEMU persistentniho modu je pouze navrh dal§iho mozného postupu pro testovani.

Kromé krokovani programu by bylo dobr¢ zjistit, jestli by nebylo mozné sestavovat projekty
jako spustitelné pozi¢né nezavislé. V tomto ptipadé by nutnost krokovani k zjisténi adresy
funkce opadla a mohly bychom pocitat se ziskanym offsetem s ptikazu nm. Vzhledem

k faktu, ze AFL++ pousti vSechny pozi¢né nezavislé programy na fixni adrese 0x4.

Druha strategie spocivala v separaci funkce z programu. Podle odbornika z firmy NXP tuto

vvvvvv

Mrve

LibFuzzer byl pouzit k otestovani prace ptimo s daty po obsahové strance.

Tato strategie se d& aplikovat na jakékoliv dalsi projekty u kterych mame pfistup ke kom-
pletnimu zdrojovému kodu a miizeme tak vyseparovat vSechny potfebné funkce, které po-

ttebujeme pro spravnou funkci.

AFL++ a libFuzzer umi pracovat se stejnym korpusem. Coz znamena, ze pokud by existoval
projekt, ktery byl v minulosti testovan pomoci libFuzerru, miizeme vzit vstupni data, ktera
libFuzzer ziskal a pouZit je jako vstupni data pro testovani pomoci AFL++ a uSetfit si tak
tvorbu pocatecni sady vstupnich dat. Praci si miiZzeme uSetfit i naopak, pokud bychom méli
vstupni data vygenerovana po testovani pomoci AFL++, mizeme je pouzit jako vstupni data
pro libFuzzer. AFL++ a libFuzzer také umi bézet soucasné na jednom vstupnim korpusu
s daty. Muzeme tak k rozbc¢hlému AFL++ testovani projektu pfidat i testovani tohoto sa-
meého projektu pomoci libFuzzeru, jediny problém zde nastava ze oba fuzz frameworky ne-
vidi vygenerované vstupni soubory druhého a bylo by tak potieba po néjaké dob¢ oba fuzz

frameworky restartovat, aby mohly vidét své vzajemné poznatky.
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Optimalni, pro ob¢ strategie, by bylo zjistit, jestli je opravdu mozné a u¢inné, rozb&hnuti
AFL++, nebo jiné fuzz frameworky, pfimo na vyvojové desce. Sice jsme bez vyvojové
desky, schopni otestovat funkce, které nepracujici s hardwarem. Avsak pokud by funkce
pracovala s néjakou periférii je potfeba ji emulovat. Spoluprace fuzz frameworku a vyvojové
desky, by tento problém vyftesila rychleji a jednoduseji nez vyieseni pomoci vyse zminénych
emulaci. Otestovat bez vyvojové desky, nebo piistupu k periferii 1ze v tomto pfipad¢ velmi

malo, protoze embedded programy pracuji vétSinou s né¢jakym hardwarem.
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ZAVER
Cilem prace bylo zjistit, zda je mozné pouzit zatim volné dostupné fuzz frameworky na tes-
tovani embedded softwaru. A to z ditvodu, Ze zadny takto volné dostupny fuzzer neni plné

specializovan na testovani tohoto typu softwaru. Dal§im z cilti prace bylo analyzovat tyto

volné dostupné frameworky.

Analyza volné dostupnych fuzz frameworkti probihala pouze po strance teoretické. Jinak
feCeno byly analyzovany moznosti toho, co je mozné s fuzzer testovat, a jestli tieba nepod-
poruje dalsi dostupné knihovny, které jiné fuzz frameworky podporuji. Pro analyzu byly
vybrany ¢tyfi nejvice znamé fuzz frameworky. Fuzz frameworky byly porovnany separatné
a nezavisle na sobé€. Jejich vyhody a nevyhody byly nésledné, po dokonceni celé¢ analyzy,

zaznamenany do tabulek pro vétsi prehlednost.

Fuzz testovani bylo provedeno na volné dostupném programu audio playback od firmy
NXP. Tento projekt, ktery byl soucasti desky MIMXRT1170-EVK, poslouzil jako testovany

subjekt pro implementaci obou vzniklych strategii.
Navrzeny byly dvé strategie, z nichz kazdé pfistupuje k projektu jinak.

Prvni strategie pfistupuje k celému testovani jako black box testovani a nasledné se vice
priklani ke gray box testovani. To hlavné z toho ditvodu, Ze po netuspésném béhu AFL++ na
Cisté celém cisté sestaveném programu, dochazi ke snaze spustit AFL++ jenom na urcitou
funkci v tomto programu obsazenou. Nezname obsah zdrojovych kédu a nemame k nim pfi-
stup, ale mame sestaveny spustitelny binarni program, ktery miizeme otestovat a mizeme
do négj 1 nahliZet. Pro tuto strategii byl zvolen fuzz framework AFL++. Bylo tak ucinéno,
protoze AFL++ nepotfebuje zddnou fuzz target funkci, aby mohl spravné fungovat. Pro
spravnou funkci mu sta¢i jenom ukazkova sada vstupnich dat, kterou posild ptes stdin do

aplikace.

Ukézalo se vSak ze volba AFL++ byla zaloZzena na mylném usudku, Ze projekt audio play-
back pracuje ptfimo se zvukovymi soubory, které jsou mu posilany na vstup. Avsak tento
projekt misto souboril v hudebnim formatu pracuje s jejich nazvy, podle nich nasledné sou-
bory vyhledava v souborovém systému.

Implementace prvni strategie nebyla tispéSna. Nedoslo ke spusténi AFL++, protoze jakyko-

wrwe

k uvaze, Ze nejspiSe program nepiijima vstup z konzole, bylo vyuzito persistentniho modu
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v QEMU, ktery umoziuje zacyklit AFL++ pouze na urcité funkci bez nutnosti vyseparovat

onu funkci ze zdrojového kddu projektu.

Persistentni QEMU mod, ale k spravnému béhu potiebuje piesnou adresu funkce, okolo

které¢ ma AFL++ zacyklit. Pfesnou adresu vzhledem k podminkdm nebylo mozné ziskat.

Implementace prvni strategie nebyla Gspés$nd. Je mozné, Ze na jiném embedded projektu,
nebo pokud bychom mohli ziskat piesnou adresu funkce i u tohoto projektu, by mohla byt

uspeésné implementovana. Avsak to miize byt cil jiné prace.

Druha strategie ptistupuje k celému projektu jako white box testovani. Pro tuto strategii byly
zvoleny dva fuzzery. LibFuzzer a AFL++. AFL++ byl zvolen, aby otestoval, zda nedojde
k nespravnému béhu programu pii poslani $patného souboru na vstup. LibFuzzer byl naopak
zvolen, aby otestoval praci s daty, jejich zapis a ¢teni. To bylo z divodu, Ze vyseparované
funkce pracovaly se spolecnou cyklickou frontou, do kterého jedna zapisovala a druhd z n¢j
data cCetla. Nazvy obou vyseparovanych funkci byly STREAMER Write a
STREAMER Read. Tyto funkce se nachazely v souboru app_streamer.c

Cilem prace nebylo otestovat cely projekt se vSemi origindlnimi funkcemi, ale zjistit, jestli
je mozné fuzz testovat embedded software. Proto, kdyZ pfi separaci nebylo mozné ziskat
funkce, s kterymi hlavni vyseparovana funkce pracuje, byla funkce nahrazena volné dostup-

nou implementaci.

Pt testovani projektu s pomoci AFL++ fuzz frameworku nedoslo k nalezeni Zadnych chyb.
Pii testovani s pomoci libFuzzeru, pro ktery byla definovana funkce fuzz target, ktera pra-
covala se vstupnimi daty ziskanymi od fuzzeru, byla nalezena chyba ve funkci ring-
buf write. Tato chyba spocivala v pteteceni zasobniku pii zapisovani vétSiho mnoZstvi dat.
Chyba byla zapficena Spatnou upravou volné dostupné implementace. Ve volné dostupné
implementaci se pocitalo s moznosti zapsat jeden byte najednou, zatimco v upravené verzi

se pocitalo s moznosti zapsat vice bytu naraz.

Zéaveérem je mozno fici, Ze fuzz testovani mize pomoc s nalezenim nedostatkti a chyb v dfi-
v&jsi fazi vyvoje embedded softwaru. Cim diive se na defekt narazi tim jednoduseji ho ptijde
odstranit. Vzhledem k tomu, Ze vétSina embedded softwaru je pouZivana v odvétvich, které
mohou mit vliv na lidské Zivoty, je dilezité dbat na spravnou funkénost. Zabezpecit takové
systému ndm muiZe pomoc zavedeni fuzz testovani. Fuzzingem jsme schopni najit defekty
mnohdy 1 rychleji nez ru¢nim testovanim nebo jsme schopni dosahnout vétSiho procenta

pokryti kédu testy. Hlavni vyzva a prekazka pro testovani embedded softwaru spociva
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v izolovani softwaru a hardwaru, pfi pravé onom testovani. Jednou z moznych metod je
white box testovani (viz strategie ¢.2). Sice izolaci jsem schopni nasledné pomoci fuzzingu
otestovat tyto funkce dikladnéji, nez by bylo mozné pii black box testovani na hardwaru,

ale samotna separace je pracna.
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CIl Fuzz Code Intelligence Fuzz

QEMU  Quick Emulator
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