Specifikace reseni kybernetickych bezpecnostnich
incidentu

Bc. Lukas Papsik

Diplomova prace Univerzita Tomase Bati ve Zliné
2022 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
Ustav elektroniky a méfeni

Akademicky rok: 2021/2022

ZADANI DIPLOMOVE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Jméno a pfijmeni:  Bc. Lukas Pap3ik

Osobni islo: A20703

Studijni program: N1032A020003 Bezpecnostni technologie, systémy a management
Specializace: Bezpecnostni management

Forma studia: Kombinovana

Téma préce: Specifikace feseni kybernetickych bezpecnostnich incidenti

Téma préce anglicky: Specification for Solving Cyber Security Incidents

Zasady pro vypracovani

Vypracujte literdrni resersi na dané téma.

Analyzujte pravni rdmec predmétné problematiky.

Popiste dcel a strukturu organizace z hlediska kybernetické bezpecnosti.
Definujte a srovnejte modely feseni kybernetické bezpecnosti.
Realizujte aplikace vybraného bezpecnostniho modelu.

bl =



Forma zpracovani diplomové prace: tiSténa/elektronicka

Seznam doporucené literatury:

1. LUKAS, Ludék. Teorie bezpecnosti I. ZIin: Radim Bauvcik ? VeRBuM, 2017. ISBN 978-80-87500-89-7.

2. LUKAS, Ludék. Bezpetnostni technologie, systémy amanagement V. Zlin: Radim Bacuvcik ? VeRBuM, 2015. 1SBN 978-
80-87500-67-5. ‘

3. CAPEK, Jan, Miloslav HUB, Radim ROUDNY, Hana KOPACKOVA, Jan FUKA a Martin IBL. Vybrané aspekty kybernetické
bezpecnosti. Pardubice: Univerzita Pardubice, 2015. Monografia. ISBN 978-80-7395-953-1

4. KOLOUCH, Jan a Pavel BASTA. CyberSecurity. Praha: (Z.NIC, z.5.p.0., 2019. CZNIC. ISBN 978-80-88168-31-7.

5. MCCARTHY, N. K. The computer incident response planning handbook: executable plans for protecting information
at risk. New York: McGraw-Hill, 2012. ISBN 978-0-07-179039-0.

6. SMEJKAL, Vladimir, Tomd$ SOKOL a Jindfich KODL. Bezpecnost informacnich systémi podle zakona o kybernetické
bezpeénosti. Plzeni: Vydavatelstvi a nakladatelstvi Ales Cenék, 2019. ISBN 9788073807658.

Vedouci diplomové préce: doc. Ing. Martin Hromada, Ph.D.
Ustav bezpecnostniho inZenyrstvi

Datum zadani diplomové prace: 3. prosince 2021
Termin odevzdéni diplomové prace: 23. kvétna 2022

doc. Mgr. Milan Adémek, Ph.D. v.r.
dékan

Ing. Milan Navratil, Ph.D. v.r.
feditel dstavu

Ve Zliné dne 7. dnora 2022



ProhlaSuji, Ze

e beru na védomi, Ze odevzdanim diplomové prace souhlasim se zvetejnénim své prace
podle zdkona ¢. 111/1998 Sb. o vysokych Skolach a o zméné a doplnéni dalSich
zakonl (zdkon o vysokych Skolach), ve znéni pozd¢jsich pravnich ptedpist, bez
ohledu na vysledek obhajoby;

e beru na védomi, Ze diplomovd priace bude wuloZena v elektronické podobé
v univerzitnim informa¢nim systému dostupnd k prezen¢nimu nahlédnuti, Ze jeden
vytisk diplomové prace bude ulozen v pfirucni knihovné Fakulty aplikované
informatiky Univerzity TomaSe Bati ve Zlin¢;

e byl/a jsem sezndmen/a s tim, Ze na moji diplomovou praci se pln¢ vztahuje zékon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zméné nekterych zdkonu (autorsky zakon) ve znéni pozdéjSich pravnich predpisi,
zejm. § 35 odst. 3;

e beru na védomi, Ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin€¢ pravo na
uzavieni licencni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své dilo —
diplomovou praci nebo poskytnout licenci k jejimu vyuziti jen pfipousti-li tak licenéni
smlouva uzaviend mezi mnou a Univerzitou TomaSe Bati ve Zlin¢ s tim, Ze vyrovnani
ptipadného pfiméfeného piispévku na tthradu nakladi, které byly Univerzitou Tomase
Bati ve Zlin€ na vytvofeni dila vynalozeny (aZ do jejich skute¢né vyse) bude rovnéz
pfedmétem této licen¢ni smlouvy;

e beru na védomi, ze pokud bylo k vypracovani diplomové prace
vyuzito softwaru poskytnutého Univerzitou TomaSe Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze  vysledky  diplomové  price vyuzit ke  komercnim
ucelim;

e beru na védomi, ze pokud je vystupem diplomové prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojové kody, popi. soubory, ze kterych se
projekt sklada. Neodevzdani této soucasti mize byt diivodem k neobhijeni prace.

Prohlasuji,

= 7e jsem na diplomové praci pracoval samostatné a pouzitou literaturu jsem citoval.
V ptipadé publikace vysledkii budu uveden jako spoluautor.

= 7e odevzdana verze diplomové prace a verze elektronickd nahrana do IS/STAG jsou
totoZné.

VeZlingé,dne
Lukas Papsik v. r.



ABSTRAKT

Tato diplomova prace pojednava o problematice feSeni kybernetickych bezpecnostnich
incidentii. Teoreticka Cast definuje specifika feSeni incidenti kybernetické bezpecnosti.
Cilem praktické casti bylo definovat, zhodnotit a vytvofit modely feSeni bezpecnostniho
incidentu a nasledné vybrat nejlepsi model. Na tento model posléze aplikoval realny bez-

pecnostni incident a tim ovéfit jeho funkcionalitu.

Kli¢ova slova: kybernetickd bezpecnost, kybernetickd obrana, kyberneticky utok, riziko,

hrozba, fizeni, organizace

ABSTRACT

This diploma thesis deals with the issue of solving cyber security incidents. The theoretical
part defines the specifics of solving cyber security incidents. The aim of the practical part
was to define, evaluate and create models for dealing with a security incident and then se-
lect the best model. He later applied a real security incident to this model and thus verify

its functionality.

Keywords: Cyber Security, Cyber Defense, Cyber-attack, Risk, Threat, Control, Organiza-

tion
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UvVOD

Zijeme v dobg, kdy se podet kybernetickych ttoku zvysuje. Tyto ttoky stale Gast&ji at’ uz
piimo ¢i nepfimo ovliviiuji naSe zivoty. Nemaly podil na tom mé snaha co nejvice véci
digitalizovat. Cilem Utoki se stavaji statni ale i nestanni organizace. Lidské spolecnost se
na tyto utoky pfipravuje pomoci legislativy, organizacnich a technickych prostiedku, ale

také procesem jak utok odrazit.

Pracuji na pozici, kde probiha vyména a pfedavani vSech informaci, technickych i netech-
nickych, pii feSeni kybernetického bezpecnostniho incidentu. V ramci pozice, kterou za-
stavam, fesime neustale otazky koho informovat, jaky maze byt dopad, o jaky typ ttoku se
jedné apod. Otazky vznikaji ze zpiisobu, jakym je kyberneticky ttok vedeny. Na kyberne-
ticky utok nelze zcela reagovat klasickym zplsobem fizeni incidentu. A proto se nékdy
stava, ze dany utok by byl zastaven dfive, kdybychom k nému pfistupovali jinym zpiso-
bem. Svoji diplomovou praci jsem zamé&fil na seznameni s legislativnim ramcem, kyberne-
tickymi utoky, zdkladni kybernetickou analyzou a tlohou organizacni struktury organizace
pii feseni incident.

Cilem prace je definovat a srovnat modely moznych feSeni kybernetického bezpe¢nostniho
incidentu a na vybrany model aplikovat kyberneticky incident a dokazat tak jeho funkc-

nost.
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I. TEORETICKA CAST
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1 KYBERNETICKA BEZPECNOST, UVOD DO PROBLEMATIKY A
DEFINICE ZAKLADNICH POJMU

Tato kapitola se bude snazit vymezit zakladni pravni ramce kybernetické bezpecnosti a
povinnosti plynouci ze zakona zejména pro osoby povinné. Budou zde uvedeny nejpod-
statnéj$i definice a nazvoslovi z oboru kybernetické bezpecnosti. Jednotlivé definice a
pravni zéklad je zde uveden v mife, kterd je nutnd pro feSeni kybernetickych bezpecnost-
nich incidentl a jejich specifika, ktera jsou cilem této diplomové prace. Cilem této kapitoly

neni zpracovat komplexni nédhled na kybernetickou bezpecnost z pohledu prava.

1.1 Pravni ramce kybernetické bezpe¢nosti

Z pohledu prava je kybernetickd bezpecnost chapana v uzsim slova smyslu predev§im na

urovni statu tedy jako ochranu narodniho z4jmu pted hrozbami, které se mohou negativné

cvwr

standartnich néstrojii eského prava trestniho, spravniho nebo civilniho!.

Legislativni dokumenty, které fesi problematiku kybernetické bezpecnosti piimo nebo ne-
piimo jsou:

e Usneseni ¢.2/1993 Sb. — Listina zékladnich prav a svobod.

o Ustavni zakon &.110/1998 Sb. — Ustavni zakon o bezpeénosti Ceské republiky.

e Zakon ¢.181/2014 Sb. — Zakon o kybernetické bezpecnosti.

e Zakon €. 127/2005 Sb. — Zékon o elektronickych komunikacich.

e Zakon ¢. 150/2021 Sb. — Zakon o vojenském zpravodajstvi.

e Zakon ¢. 240/2000 Sb. — Krizovy zakon.

e Zakon ¢. 412/2005 Sb. — Zakon o ochrané utajovanych informaci a bezpecnostni

zpusobilosti.
e Vyhlaska ¢. 82/2018 Sb. — Vyhlaska o kybernetické bezpecnosti.
e Vyhlaska ¢. 315/2021 Sb., o bezpecnostnich trovnich pro vyuzivani cloud compu-

tingu organy vetejné moci.

' GOGELA, Robert, 2011. Pracovni prirucka bezpecnostniho manazera. Praha: Policejni akademie CR v
Praze. ISBN 978-80-7251-364-2.
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e Vyhlaska ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud
computingu.

e Vyhlaska ¢. 317/2014 Sb. — Vyhlaska o vyznamnych informacnich systémech a je-
jich urcujicich kritériich.

e Naftizeni vlady ¢. 315/2014 Sb. — Naftizeni vlady, kterym se méni nafizeni vlady ¢.

432/2010 Sb., o kritériich pro ur¢eni prvku kritické infrastruktury.

1.1.1 Zakon a vyhlaska kybernetické bezpecnosti

V tomto odstavci se budeme v kratkosti zabyvat dvéma dualezitymi legislativnimi doku-

menty upravujici ¢innost pii feseni kybernetickych bezpecnostnich incidentt.

Zakon o kybernetické bezpecnosti zacal vznikat na piidé Narodniho bezpecnostniho ufadu
v roce 2013. Cilem nov¢ vznikajiciho zdkona byla ochrana informac¢nich systému, komu-
nikacénich systému a kritické infrastruktury. Byly definovdny povinnosti subjektu (osob) a

povinnost detekovat kybernetické bezpecnostni incidenty pro tyto subjekty.

Novinkou a novym bezpeénostnim stavem v CR, se dnem vstupu zédkona o kybernetické
bezpecnosti stal stav kybernetického nebezpeci. Tento stav vyhlasuje feditel Narodniho
ufadu pro kybernetickou a informaéni bezpecnost. Vyhlasuje ho na nezbytné dlouhou do-
bu, nejdéle vsak 7 dni a miiZze byt rozhodnutim feditele prodlouzen az na dobu 30 dni. Po-
kud ani do 30 dnil od vyhlaSeni, stav kybernetického nebezpeci trva, mize tento stav piejit

do nouzového stavu.
Cile ZoKB lze shrnout do nésledujicich tvrzeni:

e Cilem je stanovit zakladni Groven bezpe€nostnich opatteni.

e Cilem je zlepsit detekci kybernetickych bezpe¢nostnich incidenti.

e (ilem je zavést systém hlaseni o kybernetickych bezpe¢nostnich incidentech.
e (ilem je zavést systém opatieni na kybernetické bezpecnostni incidenty.

e Stanovit ¢innost pracovist narodni CERT a vladni CERT?.

Vyhlaska o kybernetické bezpe€nosti zacala vznikat na popud smérnice Evropského par-

lamentu a Rady (EU) 2016/11483. Nékteré pozadavky této smérnice byly zapracovény jiz

2 Legislativa KB. In: Nukib.cz [online]. Brno [cit. 2022-04-27]. Dostupné z: https://nukib.cz/cs/kyberneticka-
bezpecnost/regulace-a-kontrola/legislativa/
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do ZoKB. Hlavni devizou vyhlasky je zaméfeni na véci z praxe, do ptresnéni nckterych

terminti a ukézka praktickych ptikladu.
Cile VoKB lze shrnout do nasledujicich tvrzeni:

e (ilem je stanovit obsah a strukturu bezpe¢nostni dokumentace.

e C(ilem je stanovit obsah a rozsah bezpecnostnich opatfeni.

e C(ilem je stanovit kategorie a hodnoceni vyznamnosti kybernetickych bezpecnost-
nich incidentd.

e (ilem je stanovit zptsob a nalezitosti hlaSeni o kybernetickém bezpecnostnim inci-
dentu.

e Cilem je stanovit naleZitosti hlaSeni o provedeni reaktivniho opatieni a jeho vy-
sledku na kyberneticky bezpecnostni incident.

e Cilem je stanovit zpisob likvidace dat, provoznich tidaji, informaci a jejich kopii®.

1.1.2 Povinnosti odpovédnych osob

Zakon o kybernetické bezpecnosti stanovuje veelku jasné a ptesnd pravidla pro osoby, kte-

ré jsou povinné z tohoto zédkona podle § 3 zdkona ¢. 181/2014 Sb.

Jistym zaporem ZoKB, je stanoveni povinnosti pouze pro spravce a provozovatele systé-
mu, pokud neni spravce a provozovatel zaroven poskytovatelem, subjektem, organem nebo

osobou a pokud ano, tak 1 tito jsou povinni podle zakona.
Vyse uvedené osoby podle § 6 vyhlasky ¢. 82/2018 Sb. musi urcit osoby zastavajici role:

e manaZera kybernetické bezpecnosti,

architekta kybernetické bezpecnosti,

garanta aktiva,

auditora kybernetické bezpecnosti.

3 Smémice evropského parlamentu a rady (EU) 2016/1148, 2016. In: EUR-Lex.europa.eu [online].
LUXEMBOURG [cit. 2022-04-27]. Dostupné Z: https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32016L1148&from=EN

4 Legislativa KB. In: Nukib.cz [online]. Brno [cit. 2022-04-27]. Dostupné z: https://nukib.cz/cs/kyberneticka-
bezpecnost/regulace-a-kontrola/legislativa/
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V mnoha organizacich jsou urceni dalsi architekti, manazefi, ktefi svym zplisobem mohou
ovlivnit dany systém natolik, ze dle dan¢ho zdkonu bude muset byt kondno. Veskera odpo-

veédnost za tuto ¢innost spada na spravce nebo provozovatele.

Mohou se objevit i rozsdhlé organizace povinné ze ZoKB, které navenek maji jednoho
provozovatele svych informaénich nebo komunikacnich systému, ale vnitinim ¢lenénim
zde vznikaji dalsi pozice spravcii a provozovateld, ktefi v zakoné jiz nejsou na rozdil od

hlavniho provozovatele definovani.

Povinné osoby pak musi hlasit naruseni dostupnosti, diveéryhodnosti a integrity informaci.
Musi implementovat, pokud je zakon¢ vyzadovano, nafizeni Narodniho tradu pro kyberne-

tickou a informaéni bezpe¢nost®.

1.2 Definice pojmiu

V kybernetické bezpecnosti stejné jako v jinych druzich bezpec¢nosti je velmi dualezité defi-
novat ndzvoslovi a pojmy, aby nedochazelo k zdméné vyznamt a shodnému chapani jed-

notlivych vyrazi.

Sjednoceni terminologie v oblasti informac¢nich a komunikac¢nich technologii neni jedno-
duché at’ uz z divodu rychlého rozvoje oboru, tak z divodu mozného duplicitniho pojme-
novavani stejnych vyrazii nejenom samotnymi techniky, ale také manazery, kteti do oblasti

informacnich a komunikacnich technologii vstupuji stale Castéji.

1.2.1 Kyberneticka bezpecnost

Bezpecnost je zdkladnim pojmem bezpecnostni terminologie v fadé spolecenskovédnich,
prirodovédnych a technickych obori. Jejim synonymem, tak jak je uvedeno ve slovniku
spisovné &estiny, je jistota a spolehlivost®. Vieobecné je pojem bezpetnost vymezovan

v negativnim vyznamu ve vztahu k hrozbam.

5> SMEJKAL, Vladimir, Toma§ SOKOL a Jindfich KODL, 2019. Bezpecnost informacnich systémii podle
zakona o kybernetické bezpecnosti. Plzeni: Vydavatelstvi a nakladatelstvi Ales Cenc¢k. ISBN 978-807-3807-
658.

6 CERVENA, Vlasta, FILIPEC, Josef, ed., 2003. Slovnik spisovné cCestiny pro Skolu a verejnost s Dodatkem
Ministerstva Skolstvi, mladeze a télovychovy Ceské republiky. Vyd. 3., opr. Praha: Academia. ISBN 80-200-
1080-7.
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Pojem kybernetickd bezpecnost ve srovnani s ,klasickymi® druhy bezpecnosti jako jsou
fyzicka bezpecnost, administrativni bezpecnost a dalsi druhy bezpecnosti, nelze jedno-
znacné definovat. Kyberneticka doména tedy misto, kde kybernetickd bezpecnost plisobi,
muzeme rozdélit naptiklad na doménu fyzickou a doménu virtudlni z hlediska ptsobeni
hrozby. Diilezité je zminit, Ze hranice kybernetické domény nejsou limitovany podobné

jako u klasickych druhti bezpecnosti a mtize tak ptisobit kdekoliv, kdykoliv a jakkoliv.

Jednoduse a s pfihlédnutim na aktualné platné zakony miizeme kybernetickou bezpecnost
definovat jako soubor opatfeni vedouci k zajisténi dostupnosti, diivéryhodnosti a integrity

informaci’.

1.2.2 Kyberneticky prostor

Diplomova prace ptiblizuje problematiku feSeni kybernetickych bezpecnostnich incidentd,
proto se musi nejprve vymezit onen kyberneticky prostor, kde tyto incidenty probihaji.
V kyberprostoru samoziejmée¢ dochazi k dalsi ¢innosti, k obrang, utoku, k ochran¢ digitalni
dat apod. Komplexnost tohoto prostoru viak pfinasi problém v jeho definici®. Podle ency-
klopedie Britannica je kyberprostor: beztvary virtualni svét, bez vnitini struktury, ktery je
vytvofen propojenymi pocitaci, servery, routery a dalSimi internetovymi zafizenimi do
celosvétove internetove infrastruktury. Na rozdil od Internetu samotného je vSak kyberpro-
stor mistem, kde se tyto propojeni vytvaieji’. Pokud se budeme drzet legislativnich definic,
muzeme pouzit znéni § 2 pism. a) zdkona ¢. 181/2014 Sb., kde je uvedeno, ze “kybernetic-
kym prostorem je digitalni prostredi umoznujici vznik, zpracovani a vyménu informaci,

tvorené informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci®.

Je vidét, ze definovat kyberprostor je slozité a to nejenom z diivodu, Ze si mnoho lidi mys-
li, Ze Internet je kyberprostor a naopak. Proto zde pouZziji podle mého nazoru definice jas-
néjsi a to, ze kyberprostor je misto (data, informace, sluzby), které nelze bézné dostupnymi

prostiedky vyhledat v Internetu'®.

7 LUKAS, Ludgk, 2017. Teorie bezpecnosti I. Zlin: Radim Bacuvéik - VeRBuM. ISBN 978-80-87500-89-7.

8 KOLOUCH, Jan a Pavel BASTA, 2019. CyberSecurity. Praha: CZ.NIC, z.s.p.0. CZNIC. ISBN 978-808-
8168-348.

® BUSSELL, Jennifer, 2013. Cyberspace [online]. In: . Encyclopedia Britannica [cit. 2022-04-27]. Dostupné
z: https://www .britannica.com/topic/cyberspace. Pieklad autora.

10 KOLOUCH, Jan a Pavel BASTA, 2019. CyberSecurity. Praha: CZNIC, z.s.p.o. CZNIC. ISBN 978-808-
8168-348.
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1.2.3 Aktivum

Aktivum je v kybernetické bezpecnosti mysleno, jako soubor technického a programového
vybaveni tzv. hardware, software, procesy a lidské zdroje, které jsou nezbytné k da-

n¢é funkci informacniho nebo komunika¢niho systému.
Na zakladé toho Ize d¢lit aktiva na:

e Primarni aktiva — informace nebo sluzba.
e Podpirna aktiva — lidské zdroje, dodavatelé.

e Technick4 aktiva — technické vybaveni, software apod.!!

1.2.4 Kyberneticka bezpecnostni udalost

Zakon o kybernetické bezpecnosti definuje kybernetické bezpecnostni udalosti jako uda-
losti, které mohou zptisobit naruseni bezpecnosti informaci v informacnich systémech nebo
naruSeni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunika-
cich!2,

Zjednodusen¢ se jedna o mozné naruseni bezpecnosti, tedy o mozny kyberneticky utok.
Ptikladem uved’'me phishingovy e-mail, ktery obsahuje Skodlivy odkaz vedouci ke stazeni
malwaru. AZ v pfipadé pfistoupeni na dany odkaz a stdhnutim malware nastava kyberne-

ticky bezpec€nostni incident, viz niZe.

1.2.5 Kyberneticky bezpe¢nostni incident

Zéakon o kybernetické bezpecnosti definuje kyberneticky bezpecnostni incident jako naru-
Seni bezpec€nosti informaci v informacnich systémech nebo naruSeni bezpe€nosti sluzeb

anebo bezpe¢nosti a integrity siti elektronickych komunikacich!3.

" CESKO. Zakon & 181/2014 Sb., o kybernetické bezpetnosti a 0 zméné souvisejicich zakont (zékon o
kybernetické bezpecnosti) - znéni od 1. 9. 2021. In: Zdkony pro lidi.cz [online]. © AION CS 2010-2022 [cit.
27.4.2022]. Dostupné z: https://www.zakonyprolidi.cz/cs/2014-181#£5278849

12 CESKO. § 7 odst. 1 zakona &. 181/2014 Sb., o kybernetické bezpe&nosti a o zméné& souvisejicich zakont
(zékon o kybernetické bezpecnosti) - znéni od 1. 9. 2021. In: Zdkony pro lidi.cz [online]. © AION CS 2010-
2022 [cit. 31. 1. 2022]. Dostupné z: https://www.zakonyprolidi.cz/cs/2014-181#p7-1

13 CESKO. § 7 odst. 2 zakona ¢. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zdkonti
(zékon o kybernetické bezpecnosti) - znéni od 1. 9. 2021. In: Zdkony pro lidi.cz [online]. © AION CS 2010-
2022 [cit. 31. 1. 2022]. Dostupné z: https://www.zakonyprolidi.cz/cs/2014-181#p7-2
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ZjednodusSen¢ se tedy jednd o naruseni bezpecCnosti, které aktudlné probiha nebo jiz pro-
behlo. A to z davodu, ze v kybernetické bezpecnosti jsou nekteré utoky detekované tzv.
ex-post.

1.2.6 Kyberneticky utok

Cilena snaha poskodit referen¢ni objekt vyuzitim zranitelnosti v informa¢nim nebo komu-

nikac¢nim systému a tim tomuto referenénimu objektu zptsobit Gjmu.

Utoky, které nejsou vedeny jednorazové a vyuzivaji pokrodilych technik a jsou vedeny
jednotlivei nebo skupinami, se souhrnné oznacuji anglickym vyrazem Advance Persistent
Threat'.

1.2.7 Kyberneticka hrozba

Cilena aktivita jednotlivce nebo skupiny s cilem zplsobit tjmu nebo poskodit informacni
nebo komunikaéni systém nebo téchto systému vyuzit pro dalsi Skodlivou ¢innost. Déle

muze byt hrozba definovana jak entita schopné narusit poradek, fadny stav IS nebo KS.

V bezpeénostni strategii Ceské republiky z roku 2003 je hrozba definovana jako “jakykoli
fenomén, ktery ma schopnost potencionalné poskodit zajmy CR'.

1.2.8 Kyberneticka zranitelnost

Umyslna nebo neumyslna chyba v informacnim nebo komunikacnim systému, kterd mize

byt zneuZzita to¢nikem.
Zranitelnosti délime na zakladé€ znalosti na:

e zname,
e neznamé.

Znamée zranitelnosti jsou vyrobcem publikované, ale vyrobce daného softwaru nevydal

nebo neznd ucinnou bezpecnostni zaplatu. Avsak vyrobce udava, jakym zpiisobem lze da-

14 JIRASEK, Petr, Ludék NOVAK a Josef POZAR, 2015. Vykladovy slovnik kybernetické bezpecnosti: Cy-
ber security glossary. Tteti aktualizované vydani. Praha: Policejni akademie CR v Praze. ISBN 978-80-7251-
436-6.

15 Bezpecnostni strategie CR (2003) [online], 2003. PRAHA: Ministerstvo pro mistni rozvoj CR [cit. 2022-
04-27]. Dostupné Z:
https://www.dataplan.info/img_upload/7bdb1584e3b8a53d337518d988763f8d/bezpecnostni-strategie-cr.pdf
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nou zranitelnost zneuzit a jaké kroky mutize vlastnik aktiv provést, aby tyto zranitelnosti

minimalizoval.

U neznamych zranitelnosti zalezi na tom, zda je vyrobce, analytik nebo kdokoliv jiny ob-

jevi diive, nez utocnik dokéze téchto zranitelnosti zneuzit.

1.2.9 Riziko

Pojem riziko v kybernetickém prostoru vyznamné souvisi s vyse uvedenymi pojmy KBU,
KBI, hrozba, zranitelnost a aktivum. Vykladovy slovnik kybernetické bezpecnosti definuje

riziko jako:

HROZBA

RIZIKO

Obrazek 1 Znazornéni vztahu riziko, hrozba, zranitelnost a aktivum

[zdroj: Vlastni tvorba]

e Nebezpeci, mozZnost Skody, ztraty, nezdaru.
o Ucinek nejistoty na dosaZeni cilil.
e Moznost, ze urcita hrozba vyuzije zranitelnosti aktiva nebo skupiny aktiv a zptisobi

organizaci $kodu'®.

16 JIRASEK, Petr, Ludék NOVAK a Josef POZAR, 2015. Vykladovy slovnik kybernetické bezpecnosti: Cy-
ber security glossary. Treti aktualizované vydani. Praha: Policejni akademie CR v Praze. ISBN 978-80-7251-
436-6.
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V obecnéjsi roviné mizeme o riziku tvrdit, Ze se jedna o stav, kdy hrozba, jedna nebo vice
muze zneuzit zranitelnosti a tim zplsobit Gjmu aktivim. Tento proces je zndzornén na ob-

razku 1. Riziko vSak lze definovat i matematickym vztahem
R=HXAXZ,

kde R je mira rizika, H je hodnota hrozby, 4 je hodnota aktiva a Z je hodnota zranitelnosti.
Aktivum lze také vyjadfit mirou dopadu na tii zdkladni pilite kybernetické bezpecnosti

dostupnosti, diivéryhodnosti a integrity informaci. Riziko je pak definovano vtahem

R=HXDXZ,

kde D je hodnota dopadu na aktivum'”.

1.3 Zavér kapitoly

Kyberneticka bezpecnost jak z pohledu legislativy, tak z pohledu definic prochazi obdobim
velkych zmén. Nekteré instituce, 1idé spojuji kybernetickou bezpe¢nost pouze s fyzickymi
pfedméty a proto v tomto pohledu mize kybernetickd bezpecnost piisobit trochu jako filo-
zofie. Doufam, Ze se Vam jako ¢tenaifiim v této kapitole dostalo zakladnich odpovédi, kde

kyberneticka bezpecnost plisobi a ¢im miize byt narusena jako i definice zédkladnich pojmu.

17 CESKO. Piiloha ¢. 2 vyhlasky ¢. 82/2018 Sb., o bezpe¢nostnich opatienich, kybernetickych bezpeénost-
nich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhlaska o kybernetické bezpecnosti) - znéni od 28. 5. 2018. In: Zdkony pro lidi.cz [online]. © AION CS
2010-2022 [cit. 27. 4. 2022]. Dostupné z: https://www.zakonyprolidi.cz/cs/2018-82#{6228918
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2 ANALYZA KYBERNETICKYCH RIZIK

V této kapitole bude nésledovat analyza kybernetickych rizik z pohledu teorie. Bude vy-
svétleno jak urcit dopad, jak identifikovat a analyzovat hrozbu a nakonec identifikace a

analyza zranitelnosti.

chranici aktiva ohrozujici

™

opatfeni hrozby

zmirnuji (\ l ohrozujici

.

zranitelnosti

riziko

0

predstavujici L ohrozujici
ohroZeni

Obrazek 2 Schéma analyzy rizik [zdroj: Miroslav Cermak]

2.1 Metoda analyzy rizik

Vyhlaska ¢. 82/2018 Sb. kybernetické bezpecnosti ve svych ptilohach poméha povinnym
osobam stanovit hodnotu aktiva, dopadu, zranitelnosti a hrozby. Dalsi pomtckou pro ana-
lyzu kybernetickych rizik je mezinarodni norma ISO 27001 neboli systém fizeni bezpec-

nosti informaci.

Kompletni proces analyzy je znazornén graficky na obrazku 2.

2.2 Analyza dopadu

vV

kazdé aktivum zvlast’ a tim zaroven urcuje dulezitost aktiva. Vzhledem k tomu, ze dopad
ovlivituje bezpecnost informaci v IS nebo KS, respektive jaky dopad by mélo neruSeni

bezpecnosti informaci, 1ze pro hodnoceni vyuzit tii pilifa tzv. CIA triady, tedy divérnosti,
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dostupnosti a integrity. Zakladni pomickou muze byt tabulka 1 pro ohodnoceni dopadu,

kterd je piilohou ¢. 1 k vyhlasce ¢. 82/2018 Sb.!®

Tabulka 1 Hodnoceni aktiva'®

Urovern

Popis divérnosti

Popis dostupnosti

Popis integrity

Nizka

Aktiva jsou vefejné dostupna
nebo byla urcend ke zvetej-

néni.

Naruseni dostupnosti aktiva
neni dulezit¢ a v pfipadé
vypadku je bézné tolerovano
delsi casové obdobi pro na-

pravu (cca do 1 tydne).

Aktivum nevyzaduje ochranu
z hlediska integrity. Naruseni
integrity aktiva neohrozuje
opravnéné zajmy povinné

osoby.

Stredni

Aktiva nejsou vefejné pri-
stupna a tvofi know-how
povinné osoby, ochrana akti-
va neni vyZadovana zadnym
pravnim  pfedpisem nebo

smluvnim ujednanim.

Naruseni dostupnosti aktiva
by nemélo piekrocit dobu
pracovniho dne, dlouhodo-
bé&jsi vypadek vede k moz-
nému ohrozeni opravnénych

zajmil povinné osoby.

Aktivum muze vyzadovat
ochranu z hlediska integrity.
aktiva

Naruseni integrity

mize vést k poskozeni
opravnénych zajmii povinné
osoby a mize se projevit
méné zadvaznymi dopady na

primarni aktiva.

Vysoka

Aktiva nejsou vefejné pri-
stupna a jejich ochrana je
vyzadovana pravnimi predpi-
sy, jinymi ptedpisy nebo
smluvnimi ujednanimi (na-
priklad obchodni tajemstvi,

osobni udaje).

Naruseni dostupnosti aktiva
by nemélo piekrocit dobu
nékolika  hodin.  Jakykoli
vypadek je nutné fesit nepro-
dlené, protoze vede k pfimé-
mu ohrozeni opravnénych
zajmi povinné osoby. Aktiva
jsou povazovana za velmi

dulezita.

Aktivum vyZaduje ochranu z
hlediska integrity. NaruSeni
integrity aktiva vede k po-
Skozeni opravnénych zajmu
povinné osoby s podstatnymi

dopady na primarni aktiva.

Kriticka

Aktiva nejsou vefejné pri-
stupna a vyzaduji nadstan-
dardni miru ochrany nad
ramec piedchozi kategorie

(naptiklad strategické ob-

Naruseni dostupnosti aktiva
neni piipustné a i kratkodoba
nedostupnost (v fadu nékoli-
ka minut) vede k vaznému

ohrozeni opravnénych zajmi

Aktivum vyZzaduje ochranu z
hlediska integrity. NaruSeni
integrity vede k velmi vaz-
nému poskozeni opravné-

nych zajml povinné osoby s

'8 CESKO. Piiloha ¢. 1 vyhlasky ¢. 82/2018 Sb., vyhlaska o kybernetické bezpeénosti - znéni od 28. 5. 2018.

In: Zakony pro lidi.cz [online].

© AION CS 2010-2022 [cit.

https://www.zakonyprolidi.cz/cs/2018-82#{6228907

19 Taktéz

17. 2. 2022].

Dostupné  z:
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chodni tajemstvi, zvla$tni | povinné osoby. Aktiva jsou | pfimymi a velmi vaznymi

kategorie osobnich udajt) povazovana za kriticka. dopady na primarni aktiva.

2.3 Identifikace a analyza hrozeb

Abychom mohli hrozby analyzovat, musime je nejdiive identifikovat. K identifikaci hro-
zeb nam muze pomoci piiloha ¢. 3 k VoKB, kde jsou uvedeny vybrané typy hrozeb. Kon-

krétni identifikace hrozeb je odpovédnosti povinné osoby.

Ve své podstaté mohou byt hrozby ndhodné nebo umyslné, ptirodni nebo antropogenni.
Povinna osoba na zéklad¢ katalogu hrozeb, vlastnich zkuSenosti nebo prizkumu s piihléd-
nutim k povaze organizace, kde je provadéna identifikace a analyza hrozeb tyto hrozby

zhodnoti a ohodnoti. K hodnoceni muze byt pouzita i tabulka 2, ktera je ptilohou VoKB.

Tabulka 2 Stupnice pro hodnoceni hrozeb?’

Uroveil Popis

o Hrozba neexistuje nebo je malo pravdépodobnd. Piedpokladana realizace
Nizka hrozby neni ¢astéjsi nez jednou za 5 let.

o Hrozba je malo pravdépodobna az pravdépodobna. Predpokladana reali-
Stredni zace hrozby je v rozpéti od 1 roku do 5 let.

) Hrozba je pravdépodobna aZ velmi pravdépodobna. Predpokladana reali-
Vysoka zace hrozby je v rozpéti od 1 mésice do 1 roku
— Hrozba je velmi pravdépodobné aZ viceméné jista. Predpokladana reali-
zace hrozby je Castéjsi neZ jednou za mésic.

2.4 Identifikace a analyza zranitelnosti

K identifikaci zranitelnosti miiZeme pouZit stejnou ptilohu jako v ptipad¢ identifikace hro-

zeb. Plati pfitom stejné pravidla pro povinnou osobu.

20 CESKO. Zakon ¢&. 181/2014 Sb., o kybernetické bezpeénosti a o zméné souvisejicich zakonti (zdkon o
kybernetické bezpecnosti) - znéni od 1. 9. 2021. In: Zakony pro lidi.cz [online]. © AION CS 2010-2022 [cit.
27.4.2022]. Dostupné z: https://www.zakonyprolidi.cz/cs/2014-181#{5278849
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Tabulka 3 Stupnice pro hodnoceni zranitelnosti?!

Uroven

Popis

Nizka

Zranitelnost neexistuje nebo je zneuZiti zranitelnosti malo pravdépodob-
né. Jsou zavedena bezpeCnostni opatieni, kterd jsou schopna vcas dete-

kovat mozné zranitelnosti nebo ptipadné pokusy o jejich zneuziti.

Stiedni

Zneuziti zranitelnosti je malo pravdépodobné az pravdépodobné.

Jsou zavedena bezpecnostni opatfeni, jejichz ucinnost je pravidelné kon-
trolovana.

Schopnost bezpecnostnich opatfeni véas detekovat mozné zranitelnosti
nebo piipadné pokusy o ptekonani opatieni je omezena.

Nejsou znamé zadné uspésné pokusy o prekondni bezpecnostnich opat-

feni.

Vysoka

Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné. Bez-
pecnostni opatieni jsou zavedena, ale jejich ti¢innost nepokryva vSechny
potfebné aspekty a neni pravidelné kontrolovana. Jsou znamé dilci

uspésné pokusy o piekonéni bezpecnostnich opatieni.

Kriticka

Zneuziti zranitelnosti je velmi pravdépodobné az viceméné jisté.
Bezpecnostni opatieni nejsou realizovana nebo je jejich €innost zna¢né
omezena.

Neprobiha kontrola ti¢innosti bezpe€nostnich opatieni.

Jsou zndmé uspésné pokusy prekonani bezpecnostnich opatteni.

2.5 Zavér kapitoly

Kapitola popisuje analyzu kybernetickych rizik. Vzhledem k existenci VoKB je pro osoby

povinné ze zédkona jednodusi provést analyzu rizik a to z diivodu, ze ve vyhlasce jsou uve-

deny praktické ptiklady, které miize nejedna organizace vyuzit ve své analyze rizik.

2t CESKO. Zakon ¢&. 181/2014 Sb., o kybernetické bezpednosti a o zméné souvisejicich zakonti (zdkon o
kybernetické bezpecnosti) - znéni od 1. 9. 2021. In: Zakony pro lidi.cz [online]. © AION CS 2010-2022 [cit.
27.4.2022]. Dostupné z: https://www.zakonyprolidi.cz/cs/2014-181#{5278849
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3 KYBERNETICKE UTOKY

V soucasné dob¢ dochdazi stale Castéji k itokiim na prvky piipojené do sité Internet. Globa-
lizace naucila lidstvo pouzivat online svét stejné Casto jako svét redlny. Vzdyt i jednotlivé
staty jdou tomuto trendu naproti a snazi se co nejvice statni sféru digitalizovat. O to vic
jsme jako lidstvo nachylnéjsi na utoky na tyto prvky, infrastrukturu. A aby se stat, popula-
ce ¢i jedinec mohli G¢inné pied t€émito utoky chranit, je nutné nejprve porozumét jednotli-

vym typim kybernetickych utoku a jakych zranitelnosti Gto¢nici vyuzivaji.

Avsak rozdélit kybernetické utoky do typovych kategorii je velmi obtizné a to nejenom
z diivodu, Ze je témét kazdy den objevena jedna nebo vice zranitelnosti, ale také z diivodu,
ze ve veétSiné pripadil je kyberneticky utok slozeny z vice dil¢ich utoku. Pokusime se tedy
ty nejznamé;jsi typy utoku v této kapitole popsat a zarovenl uvést jaké zranitelnosti utocnici

zneuzivaji.
3.1 Kdo utoci

V kapitole 1.2.6 jsme mluvili o definici kybernetického utoku. Nez za¢neme popisovat ty
nejznaméjsi ttoky, pojd'me si fici kdo je nebo muze byt uto¢nikem. V dnesni dobé miize
byt Gtocnikem v podstaté¢ kdokoli. At uz se jednd o statem podporované skupiny, APT,
profesiondly nebo jednice. Dnes nemusite byt pocitacovym programatorem, ale staci si
stahnout jednoduchy, volné dostupny program a muzete Gtocit. Samoziejmé, Ze tento typ
utoku nebude tak komplexni jako profesionalni utok a vétSina prvki v siti tento Gtok odhali
a zastavi, ale vy jste se stali onim utocnikem. Na Internetu 1ze naleznout nepfeberné mnoz-
stvi navodl na kyberneticky utok. Dilezité je zminit, Ze vétsina téchto navodu je postavena

tak, abychom mohli otestovat a zabezpecit vlastni systém pted podobnym typem utoku.

Na druhou stranu dnesSni uto¢nici nemusi pouZivat ani tak komplexni utoky, jako spojeni
jednoho nebo vice jednodussich utokd a za pomoci velké skupiny lidi mohou odstavit,

znepiistupnit ¢i jinak poSkodit systém, na ktery Gtoci.

3.2 DoS, DDoS

Cilem tohoto utoku je odepieni, znemoznéni uzivatelim vyuzivat sluzby Internetu nebo
webovych stranek. Proti Gitoku neexistuje stoprocentni obrana a to z divodu principu fun-

govani Internetu.
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Utok lze pfirovnat naptiklad k vykoupeni viech listki na koncert a tim ostatnim poslucha-

¢m znemoznit jeho poslech.

3.3 Phishing

Kyberneticky ttok, pfi kterém je vyuzito technik socidlniho inzenyrstvi za Gcelem ziskéani
citlivych udaja obéti. Témito udaji jsou hesla, ¢isla kreditnich karet apod. Podle zptisobu

kompromitace mtizeme délit formy phishingu na:

e Spam nebo spear phishing,
e vishing

e smishing.

Spam je vSeobecné oznaceni nevyzadaného sdéleni vétSinou ve formé elektronické posty.
Spam se snazi vyldkat citlivé informace nebo udaje od uZivatele tim, Ze mu naptiklad
ozndmi, Ze jeho e-mailova schranka je plna a musi se pfihlasit svymi Udaji na nize uvede-
ném odkaze, jinak nebude moci nadale ptijimat e-maily. Dal$i zptisob je vylakani penéz od

uZivatele tim, Ze se Gtoénik vydava naptiklad za Ceskou postu®?.

Spear phishing je velice podobny klasickému spamu, na rozdil od ného zde uto¢nik klade
vétsi diiraz na svoji obét’, o které se snazi zjistit co nejvice informaci a na jejich zédkladech

prizptsobit obsah zpravy. Takto vytvofena zprava pak plisobi divéryhodné;ji.

Slovo vishing vychézi z anglického voice phishing a jedna se tedy o phishing za pomoci
telefonu. Utoénik se snazi, aby mu jeho obé&t’ poskytla napiiklad prihlagovaci tidaje do in-
ternetového bankovnictvi véetng potvrzovaci sms*.

Smishing je velmi podobny vishingu, ale namisto volani je zde pouZit jako vektor Utoku

SMS zprava. NA vzestupu jsou, ale i ostatni formy komunikace na podobném principu,

kde se vyménuji nejenom textové zpravy, jako ptiklad 1ze uvést takové sluzby jako what-

22 Historie podvodnych e-mailéi a SMS, © 2022. In: Ceskaposta.cz [online]. Praha: Ceska posta, s.p. [cit.
2022-02-23]. Dostupné z: https://www.ceskaposta.cz/o-ceske-poste/historie-podvodnych-e-mailu

23 Vishing a spoofing, © 2021. In: Policie.cz [online]. Policejni prezidium CR [cit. 2022-02-23]. Dostupné z:
https://www.policie.cz/clanek/vishing-a-spoofing.aspx
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sapp, messenger apod. Uto¢nici se opét snazi vylékat citlivé udaje nebo pfinutit obdt’ ke

stahnuti malwaru®?.

Ve vSech ptipadech phishingu neexistuje u¢inna obrana. Tyto utoky jsou velice jednoduché
a utoCnik nemusi vyuzit specialnich prostfedku, ale bézn€¢ dostupnych néstrojii. Jedinou
aktudlné t¢innou obranou proti t€émto utokiim je zvySovani bezpecnostniho povédomi uzi-

vatell a zdravy selsky rozum.

3.4 SQL dtoky

Utoky, které zneuZivaji bezpeénostnich chyb vyskytujicich se v databazové vrstvé aplika-
ce?. Utoénici vyuZivaji jazyka SQL, ktery se pouZiva pii spravé a dotazovani v databazich.
Bezpec¢nostni chyba umoZiiuje to¢nikiim infiltraci do databdze vloZenim vlastniho SQL

ptikazu. Zamérem je vétSinou ziskani citlivych udaji nebo zména struktura databéze.

Podobnym typem titoku je XSS neboli cros-site scripting. Utoénik se snazi vlozenim vlast-
niho koédu do webové aplikace, ziskat citlivé udaje uzivatele nebo se snazi o poskozeni

webové stranky.

3.5 Zero day

V kybernetické bezpecnosti se jednd o formu ttoku nebo hrozby, kdy se Gto¢nik snazi zne-
uzit zranitelnosti pouzivaného softwaru. Takova zranitelnost neni dosud zndma nebo pro
ni vyrobce softwaru nevydal bezpe¢nostni aktualizaci, a proto pro uto¢nika predstavuji

znacnou vyhodu.

K provedeni utoku vyuzivaji chyby v programu tak zvané exploity. Ty umoziiuji pomoci
ptikazové sekvence, kodu nebo specidlniho programu spustit neo¢ekavané, nepovolené
chovani instalovaného softwaru na pocitaci nebo serveru uzivatele a tim nad nimi ziskat

plnou kontrolu nebo je zneuzit pro dalsi ¢innost nap¥. téZeni kryptomén?®.

24 HODACOVA, Veronika, © 2021. Smishing. In: Policie.cz [online]. Policie CR [cit. 2022-02-23]. Dostup-
né z: https://www.policie.cz/clanek/preventivni-informace-smishing.aspx

25 JIRASEK, Petr, Ludék NOVAK a Josef POZAR, 2015. Vykladovy slovnik kybernetické bezpecnosti: Cy-
ber security glossary. Tteti aktualizované vydani. Praha: Policejni akademie CR v Praze. ISBN 978-80-7251-
436-6.

26 Taktéz
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Zneuziti zero day utoku je mozné do doby nez vyrobce softwaru provede bezpecnostni
aktualizaci a tim napravi chybu v programu. Do doby vydani bezpecnostni aktualizace

muZze vyrobce softwaru navrhnout kroky k minimalizaci zneuziti zranitelnosti.

3.6 Malware

Je vSeobecnym nazvem pro Skodlivé programy vytvofené za ucelem poskozeni uzivatele,

pocitace, serveru apod. Podle jejich tcelu je mizeme délit:

e Spyware neboli program, ktery slouzi ke Spehovani uzivatele nebo pocitace, serve-
ru. Zjisténa data pak odesila zpét uto¢nikovi.

e Adware neboli program, ktery zejména uzivateli zobrazuje nechténé reklamy nebo
jind sdéleni. Tyto programy dokazi naptiklad ménit vychozi stranku v prohlizeci.

e Ransomware tedy program, ktery mize zasifrovat data a pro jejich obnoveni poza-
duje po uzivateli zaslani penéznich prosttedku, nejcastéji kryptomén.

e Viry neboli zakeiny program, ktery se dokéze §ifit bez védomi uzivatele. Modifiku-
je softwarové vybaveni pocitace nebo serveru.

e Cervi neboli skodlivy program, ktery je schopen autonomné vytvaiet své kopie a
rozesilat je do dalSich pocitacovych systému. Primarné slouzi jako nositel dalsich

zde vySe uvedenych program.
Z vyse uvedeného je tedy patrné, ze tyto Skodlivé programy se ve vétSin€ piipadu instaluji

na pocitace nebo servery.

3.7 MITM

V ptipadé tohoto Utoku, zachycuje utonik komunikaci uZivatele a serveru bez jejich vé-
domi. Utoénik se nachazi uprostied komunikace a #idi ji. Cilem atoku je moznost kontro-

lovat, &ist, zneuzit atd. informace v ramci této komunikace?’.

3.8 Zavér kapitoly

Tato kapitola byla vénovana nejbéznéjsSim typim kybernetickych utoku, se kterymi je

mozné se setkat. U kazdého utoku byl popsan nejbeézné;si vektor utoku, tedy jak se utocnik

27 MITM (Man In The Middle), 2016. In: ManagementMania.com [online]. Wilmington (DE) 2011-2022 [cit.
2022-04-27]. Dostupné z: https://managementmania.com/cs/mitm-man-in-the-middle
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muze dostat do pocitace, serveru apod. V dnesni dob¢ je dilezité uvédomit si, Ze utocnici
utoCi stale komplexnéji. Pouzivaji techniky socialniho inzenyrstvi a tim vzbuzuji u obéti

pocit ditvéryhodnosti. Uto¢i na nejslabsi ¢lanek v systému a tim je bohuzel uZivatel.
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4 ZPUSOBY ZAJISTENI KYBERNETICKE BEZPECNOSTI

Zajisténi kybernetické bezpecnosti mizeme rozdélit podle toho, kdo kybernetickou bez-
pecnost poskytuje vlastni sily nebo jiné sily nebo podle toho jakou kybernetickou bezpec-

nost poskytuje pasivni nebo aktivni.

4.1 Kdo poskytuje kybernetickou bezpecnost

Organizace, které si zajist'uji kybernetickou bezpecnost vlastnimi silami, ji nejcastéji za-
meérné slucuji s dalsimi druhy bezpecnosti, nejcastéji s fyzickou a informaéni potazmo ad-
ministrativni bezpecnosti, pokud je nutné chranit utajované informace. Organizace mohou
tvofit samostatna oddéleni NOC nebo SOC, spravujici jeden nebo vice informacénich nebo

komunikac¢nich systému organizace.

Dalsim zptisobem poskytovani kybernetické bezpecnosti je jeji poskytovani jako sluzby.
Nezévisld organizace na zékladé smlouvy mezi poskytovatelem sluzby a jejim uzivatelem,
spravuje informacéni nebo komunikaéni systém podle pfedem stanovenych postuptli, odpo-

védnosti a podpory.

Vyhlaska o kybernetické bezpeCnosti nestanovuje presny zpusob zajisténi kybernetické
bezpecnosti pouze jeji legislativni rdmec. Je vSak dalezité mit na paméti, Ze v ptipad¢ po-
vinnych osob, nejsou tyto osoby zbaveny odpovédnosti a naopak se zvySuji naroky napf.

na fizeni dodavateld, bezpecnost lidskych zdrojt atd.

4.2 Jak zajistit kybernetickou bezpe¢nost

Kybernetickou bezpecnost lze zajistit pasivné nebo aktivné. Prakticky se vyuZiva obou

pristupt, jelikoz ani jeden neni schopen pIn€ kybernetickou bezpecnost plnit.
Mezi pasivni prvky kybernetické bezpecnosti patii zejména prvky daného informaéniho
systému, které miZeme souhrnné nazyvat bezpecnostnimi technologiemi. Aktivni prvky

jsou zde mySleny IT technici, analytici a dal$i bezpecnostni pracovnici IS nebo KS.

4.3 Pasivni prvky kybernetické bezpec¢nosti

Jak jiz bylo uvedeno v pfedchozim odstavci, pasivni prvky tvoii prvky IS nebo KS, které
souhrnné nazyvame bezpecnostnimi technologiemi tak, aby pfi jejich provozu nemuselo

dochazet k interakci s ¢lovékem.
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Smysl téchto technologii je tedy bez vnéjsiho zasahu automaticky vytvaret akce proti bez-
pecnostnim hrozbam na zékladé pfedem definovanych pravidel. Piikladem pravidla miize
byt maximalni pocet piihlaSeni na firemni e-mailovou schranku, kdy napiiklad po tfech,

Spatnych pfihlaseni dojde k automatické akci a to zablokovani dané e-mailové schranky.

Vétsina téchto bezpecnostnich pravidel umoznuje praci s dvojici pravidel. Prvni dvojice
pravidel, jsou pravidla vytvafena a aktualizovana vyrobcem technologie. Druha dvojice
pravidel je pak vytvarena technikem pracujicim s danou bezpecnostni technologii. Ob¢
skupiny pravidel maji své vyhody i1 nevyhody a konecné nastaveni je nutné optimalizovat

na danou organizaci respektive dany IS nebo KS.

Mezi tyto prvky fadime IDS/IPS systémy, systémy chranici pfed unikem data tzv. DLP
systémy, firewally dal$i generace tzv. NGFW a dalsi prvky. U NGFW se ve vétsin¢ piipa-
di jedna o klasicky firewall, ktery v sob& integruje vice zatizeni a vice sluZzeb. NGFW jsou

treti generaci firewallu po firewallu ,,paketovém® a ,,stavovém®.

4.3.1 IDS/IPS systémy

Tedy systémy na detekci priniku nebo na prevenci priniku. Rozdil mezi systémem IPS a
IDS nejlépe vystihuje niZze vyobrazeny obrazek 3 a také tvrzeni, ze systém IDS je pasivni a
systém IPS je aktivni. Oba systémy maji své vyhody a nevyhody. Nasazeni syst¢ému IDS

nebo IPS tak zalezi na konkrétnim ptipadu IS. Jeden z faktori miize byt napiiklad propust-

IDS vs IPS

Detekuje a monitoruje
hrozby.
Neprovadi zadné akce

proti nim.

Systém IDS po-
ttebuje analytika
nebo dalsi systém
pro vyhodnoceni
zjisténych vysled-
ka.

Oba systémy analyzuji sitovy

provoz a porovnavaji tento provoz

se znamymi hrozbami

Kontroluje a vyhod-
nocuje pakety, nad
kterymi provadi akce
ptijmy (accept), nebo
zahod’ (reject).

Systém IPS musi byt
pravideln¢ aktualizo-
van, aby dokazal rea-

govat no nové hrozby

Obrazek 3 Porovnani IDS vs IPS [zdroj: Vlastni tvorba]
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nost systému, kdy v piipadé IPS mtze byt propustnost sité¢ limitovana.

Oba systémy detekuji tzv. stav ,.false positive™ a ,,false negative® udalosti a oba mohou

blokovat regulérni provoz stejné, jako mohou propustit do systému skute¢nou hrozbu?®,
Oba systémy pro své fungovani potrebuji n¢kde tzv. ,,bézet”. Moznosti jsou:

e [PS/IDS jako softwarové feSeni,
e [PS/IDS jako ptidavna karta do HW nebo jako
e [PS/IDS jako samostatny HW (sonda).

4.3.2 DLP Systémy

Systémy DLP (Data Loss Prevention) chrani a monitoruji pfedevSim data organizace pied
jejich zneuzitim. DLP umoznuje napft. sledovat jaka data si jednotlivy uzivatele nahravaji
na USB disky, na jaké data v systému pristupuji apod. Dale dokazi monitorovat e-

mailovou komunikaci a ptenos FTP, HTTP nebo HTTPS.

DLP systémy jsou umistény na uzivatelskych stanicich jako tzv. endpointy tak i na siti,
bud’ jako samostatny prvek i kdyz dnes se jiz nejcastéji slucuji naptiklad se systémem IPS
nebo IDS. IPS/IDS systém pak detekuje napiiklad nadmérny tok dat ze sité organizace a

DLP systém analyzuje, o jaké data se jedna®’.

Systém napiiklad miize detekovat, Ze v ramci datového toku je nalezen vzorek, ktery mize
obsahovat rodna ¢isla, kterd jsou odesiland z organizace ven. Systém v tomto piipad¢ sa-
moziejmé neni viemocny a fetézec znaki napiiklad RC miiZe byt vytrzen z kontextu cel-
kového datového toku a proto musi byt zapojen lidsky prvek naptiklad analytika, ktery tuto

udalost pfijme, zanalyzuje a potvrdi nebo vyvrati Ginik dat.

4.3.3 Firewally dalSi generace

Firewally dal$i generace tedy zafizeni, které mimo klasického FW sdruZuji napftiklad 1

moznosti IPS systému nebo stale castéji SD-WAN.

2 IDS Vs IPS, ©1994 - 2022. In: Checkpoint.com [online]. [cit. 2022-05-17]. Dostupné z:
https://www.checkpoint.com/cyber-hub/network-security/what-is-an-intrusion-detection-system-ids/ids-vs-
ips/#CheckPointsolution

2% What Is DLP and How Does It Work?, © 2022. In: Trellix.com [online]. Musarubra US [cit. 2022-05-17].
Dostupné z: https://www.trellix.com/en-us/security-awareness/data-protection/how-data-loss-prevention-dlp-
technology-works.html
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Tyto FW pracuji s aplikacni vrstvou, tak dokazi systém chranit dokonaleji nez piedchozi
generace. Oproti klasickym stavovym FW, které povoluji nebo blokuji provoz podle pie-
dem danych pravidel na zaklad¢ stavu, portu a protokolu. Mohou tak byt levnym a zaroven

zakladnim zabezpecenim sit¢.

4.3.4 Vyhodnocovaci systémy

Pomyslnym pojitkem mezi pasivnimi a aktivnimi prvky je systém, ktery udélost ze vSech
pasivnich prvka sbira a tyto informace v realném case poté zobrazuje a prezentuje analyti-
kim. Tyto systémy se nazyvaji SIEM. Zastupcem je napiiklad QRadar od spolecnosti
IBM?*°. Mezi hlavni vlastnosti SIEM systému patfi:

e agregace dat,

e korelace,

e piehledové statistiky a informacni panely,
e compliance reporty — shody,

e uchovavani dat tzv. logt.

SIEMy dokézi sbirat data nejenom z bezpecnostnich prvku sité, ale také naptiklad z uziva-
telskych stanic, serveru nebo naptiklad z webovych stranek. Jsou tedy doopravdy univer-

zalnim nastrojem pro spravu kybernetické bezpecnosti.

4.4 Aktivni prvky kybernetické bezpecnosti

Aktivni prvky proti kybernetickym utokim muizeme definovat jako systematickou ¢innost
analytiki, kteti reaguji na udalosti, analyzuji hrozby a vytvareji tak dalsi bezpecnostni uro-
ven proti kybernetickym hrozbam. Aktivné pracuji se ziskanymi daty a vyhodnocuji je. Na

zakladé svych zjisténi pak mohou nastavovat bezpecnostni technologie.

4.4.1 Analytik

Analytici ve vétSin€ organizaci zastavaji definované role, které odpovidaji jejich zkuSenos-

tem a zaméieni. V jednoduchosti je Ize rozdélit na analytiky, ktefi v provozu na siti vyhod-

30 IBM Security QRadar SIEM, ©1994- 2021. Ibm.com [online]. IBM Corporation [cit. 2021-11-03]. Do-
stupné z: https://www.ibm.com/products/qradar-siem
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nocuji a vyhledédvaji odlisnosti, které pak podrobuji analyze a na specialisty, ktefi jiz fesi

konkrétni zjisténi problém, kterym muze byt:

e cxploit,
e malware,
e zranitelnost,

e pocitacova forenzni véda a dalsi.

Prvni skupinu analytikl Ize nazvat jako skupinu bezpecnostnich analyz. Jejich ndplni prace
je reagovat na udalosti z dohledového systému, vytvaret nova pravidla a co nejvice mini-
malizovat falesné poplachy. Jsou prvni linii obrany. Na zéklad¢ jejich prvotniho Gsudku a z
analyzy provozu se rozhoduji, zda se jedna o Skodlivou ¢innost nebo o bézny sitovy pro-

VOZ.

Druhé skupinou analytikti jsou specialisti. Ti uz se pfi své analyze zamétuji na obory, které
si zvolili. Napiiklad analytik feSici malware, hleda ve Skodlivém kodu C&C servery, na
které pak tento malware komunikuje a nejenom to. Své zjiSténi pak pteda prvni skupiné a ti
jsou schopni na zaklad¢ jeho analyzy nastavit bezpe¢nostni technologie tak, aby technolo-
gie byly schopny detekovat danou komunikaci na siti. Dal$im ptikladem je analytik, ktery
sleduje zranitelnosti, které v systému vyhledava. Nejde pfitom pouze o zranitelnosti nain-

stalovaného SW, ale také o zranitelnosti v HW napf. Spatné nastavené porty atd.

4.4.2 NOC

Z anglického terminu Network Operations Center, v piekladu bychom mohli mluvit o stie-
disku sitovych operaci. V Sir§im slova smyslu miizeme hovotit o technickém dohledu sle-

dujici stav sitové infrastruktury se viemi jejimi prvky>!.

Z pohledu kybernetické bezpecnosti je NOC prvni linii obrany a to z divodu, ze jeho hlav-
nim ukolem je udrZovat prvky na prvnich tfech vrstvach modelu ISO/OSI aktuélni a nasta-
vené dle bezpecnostni politiky organizace. Sleduji a vyhodnocuji stav sité a reaguji na vy-

kyvy — odli$nosti od bézného provozu.

31 Network Operations Center (NOC), 2018. In: Cesnet.cz [online]. Praha: © 1996-2021 CESNET, z. s. p. o.
[cit. 2022-04-27]. Dostupné z: https://www.cesnet.cz/sluzby/noc/
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443 SOC

Z anglického terminu Security Operations Center, tedy v ptekladu centrum bezpecnosti.
Pokud v ptipadé NOCu hovotime, ze tvoii kybernetickou bezpecnost zejména spravnym
nastavenim bezpecnostnich technologii respektive prvki sitové infrastruktury, tak v piipa-
dé¢ SOCu jde o aktivni vyhledavani kybernetickych hrozeb, rizik a zranitelnosti a reakci na

W

nc.

Analytici SOCu nékdy téz oznaCovani jako L3 nebo level 3 support, jsou experti v danych
oblastech svého pusobeni. V ptipadé kybernetické bezpecnosti je jejich tkolem piedevsim
reakce na incident a proaktivni pfistup pii vyhledavani slabych mist infrastruktury. Nedil-
nou soucasti jejich prace je také komunikace s externimi partnery. Na zaklad¢ vysledki
jejich zjisténi, by mél bezpecnostni manazer organizace aktualizovat bezpecnostni politiku

organizace.

4.4.4 OSINT

Open source Intelligence®? neboli zpravodajstvi z otevienych zdroji. Ziskavani informaci v
dnes$nim digitalnim svété jiz neni doménou pouze zpravodajskych sluzeb, Spionadze atd.
Kazdy uzivatel, ktery kdy néco napsal, vlozil nebo se registroval kdekoli na internetu po
sob¢ zanechal nesmazatelnou stopu tzv. digitalni stopu. Takto dohledatelné informace zis-

kané za pomoci OSINT jsou zcela legalni.

OSINTové nastroje jsou dnes volné a zdarma pfistupné Siroké vetejnosti. Ty lepsi si jako
kdekoli musite zaplatit. Tyto néstroje ndm mohou najit informace o Uto¢nikovi nebo nam
poskytnou detaily Skodlivého kodu. Dokonce ndm mohou dét uceleny obraz utoku a také
odpovéd’ na otazku diivodu Gtoku na nasi organizaci. Nastroji OSINTu neni pouze Internet,
ale také média, riizné reporty atd. Jednoduchym ptikladem OSINTu mize byt vyhledavani
fotky pomoci prohlizece GOOGLE. Lze si tak naptiklad ovéfit skutecny piivod fotky, kde

a kym byla pofizena.

Vyhledavaci strategii OSINTu jsou odpovédi na otazky kdo, co, pro¢, kdy a kde?

32 NORDINE, Justine. OSINT Framework. In: Osintframework.com [online]. [cit. 2022-05-17]. Dostupné z:
https://osintframework.com
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4.5 Kyberneticka ochrana a obrana

Pojmy ochrana a obrana zni velmi podobn¢ a vétSinou je cil obou pojmu spolecny. Avsak
v kybernetické bezpecnosti na Grovni statu a organizaci jsou oba pojmy mirné rozdilné.
Pokud budeme vychazet z toho, e kybernetickou ochranu Ceské republiky zastituje Na-
rodni ufad pro kybernetickou a informacni bezpecnost, vyplivajic z toho je ochrana civilni
zalezitosti, tak kyberneticka obrana Ceské republiky je zaleZitosti Ministerstva obrany.
Obrannou linii tvoii Vojenské zpravodajstvi, které ma legislativni pravomoc provadét ak-

tivni zasah.

V kybernetické bezpecnosti tak ochrana je souborem opatieni k zajisténi bezpecnosti. Vét-

Sinou ve smyslu minimalizovat riziko plynouci z hrozeb

Obrana je pak ¢innosti Vojenského zpravodajstvi vedouci k zajiSténi kybernetické obrany
statu. Z tohoto titulu mize provést opatieni k odvraceni kybernetickych utokti a hrozeb.
Aktivni zasah VZ, za splnéni zakonnych podminek, bude pouzit jako krajni feSeni narodni

sebeobrany.*?

Pro ucely diplomové prace bude k obéma pojmim ptistupovano jako k rovnocennym.

4.6 Zavér kapitoly

V této kapitole byly uvedeny zékladni zptisoby zajisténi kybernetické bezpe€nosti a prvky,
které se v kybernetické bezpecnosti pouzivaji. Je nutné si uvédomit, ze podil kybernetic-
kych hrozeb celosvétove stoupa s tim, jak stoupd pouZzivani celosvétové sité Internet. Vze-

stup je nejvice patrny 1 diky celosvétové pandemii COVID-19 a rozsifeni prace z domova.
Vyznamnym faktorem je, Ze na poli kybernetické bezpec¢nosti jsou utocnici stale o krok
napfed a proto pro spravné zajisténi kybernetické bezpecnosti musime pfemyslet jako

utocnici a hledat ve vlastnich IS nebo KS slabiny a ty nasledné opravit a reportovat.

33 Novela zékona o Vojenském zpravodajstvi. In: Vzcr.cz [online]. Praha [cit. 2022-04-27]. Dostupné z:
https://vzcr.cz/novela-zakona-o-vojenskem-zpravodajstvi-151
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5 UCELA STRUKTURA ORGANIZACE Z HLEDISKA
KYBERNETICKE BEZPECNOSTI

V této kapitole se v kratkosti zaméfime na zakladni typy organizacnich struktur spolecnos-
ti, jelikoz jejich komplexnost hraje pii feSeni incidentu nemalou roli. Pro kazdou organi-
zacni strukturu budou uvedeny jeji vyhody a nevyhody a kratké shrnuti feseni kybernetic-

kého bezpecnostniho incidentu.

Urcité zde nebudou zminéné vSechny typy moznych organizac¢nich struktur. Divodem je,
ze vSechny organizacni struktury nejsou vzhledem k zaméieni prace zcela relevantni a
v nékterych nelze ani princip feSeni bezpecnostniho incidentu realizovat z povahy jejich

struktury napft. vyrobkova organiza¢ni struktura apod.

5.1 Ucel organizace

Cil jakékoli organizace z pohledu kybernetické bezpecnosti se nelisi od cilii ostatnich or-
ganizaci. Cilem organizace neni jenom zvySovani majetku, hodnoty organizace, byt v né-
kterych piipadech je vydélavani penéz jedinym a hlavnim zdmérem. V 21. stoleti vétSina
organizaci prosla nebo prochazi zménou a do popiedi vstupuji nové cile, jako jsou ekolo-

gie, udrzitelnost, globalnost, bezpecnost a mnoho dalSich.

Kybernetickd bezpecnost jako cil organizace zvySuje svoji popularitu a to nejenom z divo-
du, Ze v dneSnim globalnim prosttedi, 1ze produkty, sluzby a dalsi véci nabizet téméf kde-

koli, ale také hrozba — utok miize pfijit odkudkoli.

Utelem organizace z hlediska kybernetické bezpe¢nosti by tedy mélo byt predeviim vytva-
feni takového prostfedi organizace, technického vybaveni, softwarového vybaveni, perso-

nalniho obsazeni, které je schopno uspeésné Celit témto negativnim kybernetickym jevim.

5.2 Struktura organizace

Struktura organizace z pohledu kybernetické bezpecnosti se vyrazné nelisi od struktury
klasické organizace. Jde o hierarchické uspofddani vztahi, které se nejcastéji vytvari na

zaklade¢ rozhodovacich pravomoci mezi jednotlivymi organiza¢nimi prvky.

Z pohledu kybernetické bezpecnosti jde pfedevsim o pravomoc zasahovat do informac¢niho
nebo komunikaéniho systému organizace v mife nutné pro jejich bezpec¢ny chod bez zby-

te¢nych odkladu.
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Obrazek 4 Liniova organizacni struktura [Zdroj: Vlastni tvorba]

5.2.1 Liniovy typ

Nejstar§im typem organizac¢ni struktury je liniovy typ, ktery je zaroveit vhodny pro organi-
zaci do 50 zaméstnanct. Vztah nadfizeny — podfizeny je orientovan vertikalné. Organizac-

ni struktura z pohledu kybernetické bezpecnosti je zndzornéna na obrazku 4.
Vyhody liniové organizacni struktury:

e Jednoznacnost pravomoci.
e Jednoduchost organizacnich vztahu.

e Nadfizeny pracovnik mtize jednoduse kontrolovat podiizené pracovniky.
Nevyhody liniové organizacni struktury:

e Dlouhé cesty mezi jednotlivymi fidicimi pracovniky.
e Pomala reakce na zmény, téZkopadnost.

e Vysoké naroky na vedouci pracovniky.

5.2.2 Kyberneticka bezpecnost v liniovém typu

Kyberneticka bezpecnost v liniovém typu je feSena neefektivné z hlediska ¢asu a slozitosti
tou informaci. V ptipad¢ zjisténi poruseni kybernetické bezpecnosti u zaméstnance A, ana-
lytikem je tok informaci nasledujici: analytik, bezpe¢nostni manazer, feditel, vedouci per-

sonalniho odd¢€leni, zaméstnanec A.
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Obrazek 5 Stabni organiza¢ni struktura [Zdroj: Vlastni tvorba]

5.2.3 Stabni typ

Stabni typ respektive liniové-§tabni organizaéni struktura je rozsifenim liniového typu o
Stabni utvary. Stabni Utvary pak pfijimaji nebo je na né ¢astecné delegovana rozhodovaci
pravomoc. Jsou tvofeny odborniky specializujici se na rtizné oblasti fizeni a zaroven pod-
poruji fidici ¢innost liniového vedouci

Vyhody $tabni organizacni struktury:

e ZlepSeni kvality rozhodovani a fizeni.

e (Odlehc¢eni rozhodovani liniovym vedoucim.
Nevyhody §tabni organizacéni struktury:

e Mozné zdvojeni pravomoci, konflikty mezi linii a Stdbem.

e Narlst organizace o Stabni utvary.

5.2.4 Kyberneticka bezpefnost ve Stabnim typu

Z pohledu kybernetické bezpecnosti je Stabni typ téméf srovnatelny s liniovym typem a
v nékterych piipadech miiZze dokonce dochézet jesté k vétsSimu zpozdéni pfi feSeni poruSeni
kybernetické bezpe¢nosti. Na druhou stranu $tabni utvary zde mohou pievzit ¢ast odpo-
veédnosti za feSeni problému. Zatimco liniovy vedouci fesi problém u svého zaméstnance
stejné jako v ptipad¢ liniového typu, mize $tab vedouciho persondlniho oddé€leni fesit ten-

to problém s ostatnimi podfizenymi zaméstnanci a tim reaktivné nebo proaktivné reagovat

na nastalou situaci.
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V nasem pripad¢ tak $tab muze naptiklad proskolit zaméstnance B, aby neopakoval chybu

zameéstnance A.

5.2.5 Funkéni typ

Vychazi z definice, Ze kazdé organizace vytvaii hodnoty, které piedava zdkaznikiim, a pro-
to je vhodné sousttedit zaméstnance, ktefi plni nebo pracuji na podobnych ukolech do sku-

pin, viz obrazek 6. Tento typ organizacni struktury je vhodny pro stted¢ velké podniky.

Z pohledu kybernetické bezpecnosti se jednd o velmi dobrou organizacni struktura a to

z divodu, ze feditel pro bezpecnost je primarné odpovédny za zajisténi kybernetické bez-

Generdlni reditel

Reditel pro . . . ,

bezpe&nost Reditel pro finance Reditel pro vyrobu
— Analytik — ZaméstnanecA || Nakupdi
o IT technik o Ucetni o Designer

Obrazek 6 Funkéni organizacni struktura [Zdroj: Vlastni tvorba]

pecnosti v celé organizaci.
Vyhody funkéni organizacni struktury:
e Efektivni vyuziti zdrojh.
e Centralizovana struktura a strategické rozhodovani shora.

e Respektuje princip pracovni specializace.
Nevyhody funkéni organizaéni struktury:

e Pomalé rozhodovani a nejasné otdzka odpovédnosti.

e PiiliSné zamé&feni a uzka specializace klicovych zaméstnanci.
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e Pomala adaptace na zmény.

5.2.6 Kyberneticka bezpecnost ve funkénim typu

Kybernetickd bezpecnost ve funkénim typu organizace je vzhledem piedchozim dvou typi
asi nejlepsi feSeni. V této struktufe se nachdzi specializované oddéleni, které v idealnim
piipadé tidi a rozhoduje o vSech otazkach, které se vztahuji ke kybernetické bezpecnosti.
V tomto ptipade je v pravomoci feditele pro bezpecnost pfijmout nezbytna opatieni u za-

meéstnance A, aby byla zabezpecena bezpecnost organizace.

5.3 Zavér kapitoly

Cilem této kapitoly nebylo, jak jiz bylo napsano v iivodu, porovnat vSechny organizacni
struktury, ale upozornit na nékteré uskali jednotlivych typt. Ve vétsing piipadu je nejvet-
Sim uskalim v kybernetické bezpecnosti ¢as a rychlost. Ve vétSin€ organizaci bude kyber-
netickéd bezpecnost feSena samostatnym oddélenim nebo jednotlivymi zaméstnanci. Divo-
dem je, Ze kyberneticka bezpec¢nost je pfili§ specificka proto, aby mohla byt spojena s jinou

¢innosti zaméstnance.
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DILCi ZAVER TEORETICKE CASTI

V teoretické Casti byly nastinény podstatné faktory, které jsou pii feSeni kybernetickych
bezpecnostnich incidenti nutné vzit v potaz. At uz se jedna o legislativu, ktera udava
pravni ramec problematiky a v n¢kterych ptipadech dokonce ptikazuje, co musi byt splné-
no a udélano, tak po analyzu kybernetickych rizik, kdy si musime fici co je pro nas IS, KS

nebo organizace dilezité, co povazujeme za aktiva a jak by na n¢ mohli itoc¢nici zautocit.

Do feSeni incidentl vstupuje, ale také samotna struktura organizace, vedeni a fizeni lidi. To
jak ma nebo bude dana organizace tvotit skupinu odborniku, kterd se bude zabyvat kyber-

netikou. Zda bude interni nebo externi a jaké pravomoci budou mit.

Posledni nedilné soucésti pfi feSeni incidentdl jsou samotné Utoky, jejich typy a mozna in-
tenzita. Pro zdarny proces feseni je nejprve nutné tyto utoky nebo pokusy identifikovat. Jak
uz bylo v teoretické ¢asti zminé€no, existuje mnoho bezpec¢nostnich technologii, ale ty ne-
funguji sami o sob¢. Ke své ¢innosti potiebuji odborniky, ktefi dokazi vypozorovat a odha-

lit zdénlivé odchylky ,,béZzného* datového provozu.
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II. PRAKTICKA CAST
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6 MODELOVA ORGANIZACE

V diplomové praci vystupuje realna organizace, ktera si pieje ziistat v anonymité. Organi-
zace spada pod plisobnost zakona o kybernetické bezpecnosti se vSemi povinnostmi vypli-
vajici z tohoto zédkona. Pro potieby této prace bude spolecnost fiktivné nazvana jako SEaP
a.s. Organizace provozuje vice informacnich systému, které na sobé nejsou zavislé a pro

ucely diplomové prace zde budou uvedeny dva IS.

6.1 Uéel a struktura organizace

Utelem akciové spole¢nosti Statni elektiina a plyn je vyroba, distribuce a skladovani ko-

moditnich surovin zejména elekttiny a plynu.

Mezi hlavni priority spole¢nosti patii, poskytnou svym zakazniklim bezpecnou piepravu,
distribuci vyse uvedenych komodit, zajisténi bezpecnosti aktiv IS a dodrzovat vSechna
opatieni jako bezpec€nost prace a zdravi na pracovisti, pozarni bezpecnost. Cilem vyse uve-

denych Cinnosti je spliiovat pozadavky dan¢ zakonem.

6.2 Struktura organizace

Z pohledu diplomové prace bude struktura organizace zjednoduSena na nezbytné prvky
tak, aby byla zabezpefena funk¢ni struktura pro feSeni kybernetickych bezpecnostnich
udalosti. Vypustény jsou tak z organizaéni struktury organizace prvky jako financni oddé-

leni, personalni odd¢€leni, logistika a tak dale.

Dulezitym prvkem organizace je jeji bezpecnostni divize, piesnéji jeji SOC, ktery je uve-
den na obrazku 7. SOC je samostatnou souc¢asti celé organizace a nema tak ptimou kontro-
lu nad fizenim jednotlivych informacnich systémi. Jeji ukolem je poskytovat kybernetic-
kou bezpecnost jako sluzbu své vlastni organizaci. Z pohledu ZoKB, tak pro SOC neplyne

Zadna povinnost.

Jednotlivé IS tedy IS PLYN a IS ELEKTRINA, maji své provozovatele s vlastni bezpeg-
nostni politikou, kterd je rizné pro oba. Cilem obou je udrzovat IS a technické vybaveni na

urovni tak, aby byla splnéna minimalni hladina bezpecnosti. Oba IS spadaji pod ZoKB.
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Genralni reditel
SEaP a.s.
]
| | | | ]
Bezpecnostni . . - Divize Divize
divize Divize plyn Divize elektfina skladovani distribuce
. Spravce IS
SOC Spravce IS PLYN ELEKTRINA
|| NOC || Provozovatel IS || Provozovatel IS
PLYN ELEKTRINA
— IToddéleni | IT oddéleni

Obrazek 7 Zjednodusené schéma organizace [Zdroj: Vlastni tvorba]

6.3 Bezpecnostni politika organizace

Vedeni spolecnosti SEaP a.s. vyhlaSuje zasady bezpecnosti organizace. Bezpecnostni poli-
tika je zavazna pro celou organizaci, jeji zaméestnance a pro vSechny spolupracujici subjek-

ty. Cilem je vytvaret bezpecné pracovni prostiedi nad rimec pozadavka zakona.

Hlavnim cilem bezpecnostni divize SEaP a.s. je chrdnit informace a infrastrukturu pied
kybernetickymi utoky a zajiStovat jeji chod. Kontinualné se podili na analyze zejména
kybernetickych rizik a pfijima potfebna opateni k minimalizaci rizik. Divize je odpovédna
za nakup HW a SW od provétrenych dodavatelt a jejich fizeni podle VoKB. Nedilnou sou-

¢asti je také feseni kybernetickych bezpe¢nostnich incidentl ve spole¢nosti.

6.4 Informacni systém organizace

Spole¢nost SEaP a.s. provozuje dva na sobé nezavislé IS. Oba IS (IS PLYN a IS
ELEKTRINA) jsou systémy kritické informaéni infrastruktury dle zdkona®*. Spole¢nost

SEaP a.s. své IS provozuje ve vlastnich datovych centrech v lokalitdch Praha a Brno. Pro-

3 CESKO. Zakon &. 240/2000 Sb. krizovy zakon. § 2 pism. g) zdkona &. 240/2000 Sb., o krizovém fizeni a o
zméné nekterych zakont (krizovy zékon). In: Zdkony pro lidi.cz [online]. © AION CS 2010-2022 [cit. 5. 1.
2022]. Dostupné z: https://www.zakonyprolidi.cz/cs/2000-240#p2-1-g
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pojeni IS mezi datovymi centry je zabezpeceno prostiednictvim vetejné sité Internet a za-

lozni dedikovanou linkou. Tyto spojeni jsou tunelovana a Sifrovana.

6.4.1 Informacni systém PLYN

Informacni systém PLYN monitoruje a zabezpecCuje kontrolu plynu v plynovodech a
v zasobnicich plynu spolecnosti. Dalsi funkci je dalkovy odecet mnozstvi odebraného ply-

nu z odbératelskych mist zdkazniki.

Funk¢nost systému z pohledu udrzeni systému v chodu zabezpecuje IT oddé€leni divize
plyn. Hlavni néplni je udrzovat systém v provozu 24/7 a optimalizovat sitové a jiné prvky

infrastruktury IS PLYN.
Jako aktiva IS PLYN byly identifikovany:

e Hardwarova aktiva (servery, sitové prvky, pocitace).
e Datova aktiva (databaze, dokumentace, smlouvy).

e Softwarova aktiva (aplikacni software, fidici software)

6.4.2 Informaéni systém ELEKTRINA

Informaéni systém ELEKTRINA monitoruje a fidi stav napdti v pienosové soustavé na
tizemi Ceské republiky. Systém umoziiuje spusténi systémil, které reaguji na vykyvy v
pfenosové soustave.

Funkc¢nost systému z pohledu udrzeni systému v chodu zabezpeCuje IT oddéleni divize

elektfina. Hlavni naplni je udrzovat systém v provozu 24/7 a optimalizovat sitové a jiné

prvky infrastruktury IS ELEKTRINA.
Jako aktiva IS ELEKTRINA byly identifikovany:

e Hardwarova aktiva (servery, sitové prvky, pocitace).
e Datova aktiva (databaze, dokumentace, smlouvy).

e Softwarova aktiva (aplikacni software, fidici software)

6.5 Kybernetické hrozby spole¢nosti SEaP

Na zaklad¢ aktudlni geopolitické situace, vale¢ny konflikt na Ukrajiné, spolecnost ptepra-
covala sviij katalog hrozeb, aby vice odpovidal aktualni trendim. Rozsahlé Gtoky Gto¢nikti

byly nahrazeny utoky, které jsou komplexné&jsi a sofistikovanéjsi. Zaroven se utoky svym
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rozsahem ptesouvaji s narodniho do globalniho méfitka. Cilem téchto toku je napadany

IS vytadit z provozu natrvalo nebo zplsobit velmi rozsahlé Skody.

6.5.1 Identifikace hrozeb

Aktiva informac¢niho systému se vyskytuji v prostiedi, kde se vyskytuje nespocet druhti
hrozeb. Tyto hrozby mohou byt imysIné nebo neiimysing, vnitini nebo vnéjsi apod. Identi-

fikace pak musi byt relevantni k danému aktivu.

Ve spolecnosti SEaP a.s. byla provedena identifikace hrozeb fizenym a dokumentovanym

procesem na zaklad¢, kterého vznikl katalog hrozeb.

6.5.2 Katalog kybernetickych hrozeb

V katalogu kybernetickych hrozeb spole¢nosti SEaP a.s., ktery pracuje s urovni hrozeb,
budou uvedeny pouze hrozby, které mohou poskodit aktiva spolecnosti skrze kyberneticky
prostor. Uvedené hrozby jsou totozné pro oba informacni systémy. Tabulka je vypracovana

zjednodusené pro ucely této diplomové prace.
V tabulce 4 jsou uvedeny tyto parametry:

e Zdroj hrozby — piivodce iimyslné zmény stavu, jehoZ cilem je poSkodit IS.
e Hrozba — imyslna zména stavu, kterd je vyvolana zdrojem hrozby.
e Uroven — pravdépodobnost s jakou se hrozba vyskytne.

e Ohrozena aktiva — aktiva, kterd mohou byt hrozbou poskozena nebo znicena.
Zdroje hrozeb lze délit podle typl Gtocnika napiiklad na:

e APT,
e statem podporované skupiny,
e hackeri,

e kyberkriminalnici a dalsi.

Pro ucely této prace nebudou vyse uvedené zdroje hrozeb rozd€leny a to z divodu, ze zde
nefeSim pravni problematiku, kdy dilezitym faktorem je, kdo je Gto¢nikem. NefeSim ani
zpisob jak fesit kyberneticky bezpecnostni incident na narodni trovni, kdy dalezitym fak-
torem je odkud zdroj hrozby uto€i, zda z vnitiniho bezpecnostniho prostfedi statu nebo

z vnéjsiho.
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Tabulka 4 Katalog hrozeb [Zdroj: Vlastni tvorba]

Zdroj hrozby Hrozba Uroveii OhroZena aktiva
Zniceni dat Vysoka
Kradez dat Vysoka
Phishing Kriticka
Malware Vysoka
APT

Hardwarova aktiva

Utok na webové

Statem sponzorova- StrénkY/aplikace VYSOké
né skupiny DoS, DDoS Vysoka Datové aktiva
] Unik informaci Stfedni

Hackefi Soft : akti
Spam Kriticka oftwarova aktiva

Kyberkriminalnici Ransomware Stredni
Spionaz Stredni
Fyzické Skody Vysoka

Bezpecnostni diry Vysoka

6.6 Kyberneticka rizika

V této kapitole budeme na zaklad¢ katalogu hrozeb stanovovat roven rizika pro jednotlivé
hrozby. Analyza kybernetickych rizik se vyznamné nelisi od klasické analyzy rizik. Stano-
vime si hodnoty, subjektivné nebo objektivné, pro jednotlivé parametry a provedeme jejich

zhodnoceni®>.

6.6.1 Analyza rizik
Hodnota parametru pro hrozbu v tabulce odpovida témto parametram:

e Nizkd — hrozba témét neexistuje, vyskyt jednou za 5 let.

e Stiedni — hrozba je mélo pravdépodobna, vyskyt je od 1 roku do 5 let.

35 LUKAS, Ludgk, 2015. Bezpecnostni technologie, systémy a management V. Zlin: Radim Baguvéik - VeR-
BuM. ISBN 978-80-87500-67-5.
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e Vysoka — hrozba je pravdépodobnd, vyskyt od 1 mésice do 1 roku.

e Kritickd — hrozba je velmi pravdépodobna, vyskyt je ¢astéji neZ jednou za mésic>®.
Hodnota parametru pro dopad v tabulce odpovida témto parametram:

e Nizky — téméf bez dopadu na IS.
e Stfedni — méné vyznamny dopad na IS.
e Vysoky — vyznamny dopad na IS.
e Kriticky — velmi vyznamny dopad na IS*’.
Hodnota parametru pro zranitelnost v tabulce odpovidéa témto parametrim:
e Nizkd — zneuziti je téméf neexistuje,
e Stfedni — zneuziti je malo pravdépodobné,
e Vysoka — zneuziti je pravdépodobné,

e Kiritickd — zneuzita je velmi pravdépodobné, nelze realizovat bezpecnostni opatie-

ni’s.

Urovné jednotlivych parametri jsou pak vyjadieny procentudlng v

Tabulka 5 Uroveii parametrt [Zdroj: Vlastni tvorba]

Uroveii Procentualni hodnota
Nizka 0% -25%

Stfedni 26 % - 50 %

Vysoka 51%-75 %

Kriticka 76 % - 100 %

V tabulce 6 jsou uvedeny tyto parametry:

e Aktivum — nezbytny HW, SW a dalsi prvek nutny pro funkeci IS.

36 CESKO. Vyhlaska &. 82/2018 Sb., o bezpeé¢nostnich opatienich, kybernetickych bezpe&nostnich inciden-
tech, reaktivnich opatienich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti) - znéni od 28. 5. 2018. In: Zakony pro lidi.cz [online]. © AION CS 2010-2022
[cit. 27. 4. 2022]. Dostupné z: https://www.zakonyprolidi.cz/cs/2018-82#{6228374

37 Taktéz

38 Taktéz
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e Hrozba — z katalogu hrozeb.

e Zranitelnost — predstavuje parametr odolnosti proti hrozbé, tedy jak lehce miize
hrozba systém ohrozit.

e Dopad — ptedstavuje parametr, ktery udava, jaky dopad mize myt hrozba na systém

v ptipad¢€ zneuziti zranitelnosti.

Tabulka 6 Analyza rizik [Zdroj: Vlastni tvorba]

Aktivum Hrozba Zranitelnost Dopad Riziko
[70] [70] [70] [70]
Zniceni dat Vysoka Kriticka
65 65 100
Kradez dat Vysoka Kriticky Vysoké
50 60 80 63,4
Phishing Stfedni Vysoky Vysoké
90 50 55 65
Malware Stredni Vysoky
90 70 75

Nezbytny HW, Utok na webové | Nizka Stiedni Stredni

SW a dalsi prv- stranky/aplikace

, 5 30 38,4
ky nutné pro
. 80

funkei IS
DoS, DDoS Nizka Nizky Sttedni
75 5 5 28,4
Unik informaci | Stiedni Vysoky Stiedni
26 26 51 34,4
Spam Nizka Nizky Sttedni
90 10 10 36,7
Ransomware Stiedni Vysoky Stredni
30 45 75 50
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Spionaz Nizka Vysoky

5 5 55

Bezpecnostni Vysoka Vysoky Vysoké
diry 55 70 64,4

68

6.7 Kyberneticka bezpecnost v modelové organizaci

V modelové spolecnosti je zabezpeCovana kyberneticka bezpecnost vlastnim oddélenim ve
struktufe organizace. Bezpecnostni divizi tvoii Network Operations Centre a Security Ope-

rations Centre které poskytuje vlastni organizaci tyto zakladni sluzby:

e Detekci — kontinudlnim monitoringem v realném case zjistuje vyskyt Skodlivych
kodu, zranitelnosti nebo potencionalné skodlivé chovani v systému.

e Analyzu — zabezpecuje rozliSeni na kybernetickou bezpecnostni udalost nebo ky-
berneticky bezpecnostni incident. Dale zkouma cely kyberneticky bezpecnostni in-
cident zejména vektor Gitoku nebo kompromitace a snazi se urcit dopad na IS.

e Reakci — zabezpecuje okamzZitou reakci na kyberneticky bezpe¢nostni incident a

tim se snazi minimalizovat negativni dopad.
Mezi dalsi sluzby SOCu patfi:
e Zranitelnosti — aktivni skenovani vlastni sit€ a vyhleddvani zranitelnosti HW a SW
prvk.

Bezpec€nostni oddéleni respektive SOC neni spravcem ani provozovatelem zadného IS spo-
le¢nosti. Informace o kybernetickych bezpe¢nostnich hrozbach ziskava nejenom vlastnim

monitoringem, ale také z vetejn¢ dostupnych zdrojt.

Oddéleni NOC spravuje svéfené hardwarové prvky a nastavuje bezpecnostni politiku na
téchto prvcich na zakladé doporucené oddéleni SOC. Zaméstnanci NOC sleduji a vyhod-

nocuji stav sité a nestandartni chovani postupuji na SOC.
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6.8 Technicka opatieni kybernetické bezpecnosti

Technicka opatfeni kybernetické bezpecnosti vychdzeji na zéklad¢ analyzy rizik. Spolec-
nost jednotliva rizika pfijmula a pfijala opatfeni k minimalizaci téchto rizik. Rizika v ta-
bulce 6 jiz nelze bez vynalozeni enormnich finan¢nich a technickych prostfedku minimali-

zovat nebo by tyto prostiedky finan¢né prevysila hodnotu rizika vyjadienou v penézich.

NiZze jsou uvedeny jednotliva opatieni k hrozbam na zaklad¢ analyzy rizik.

6.8.1 Fyzicka bezpecnost

Ve spolecnosti SEaP a.s. jsou jednotliva pracovisté vedend jako rezimova pracovisté
s elektronickou kontrolou vstupu. Datova centra spolecnosti maji vybudovanou aktivni

perimetrickou ochranu napojenou na PCO.

Fyzickd bezpecnost predstavuje ochranu pied hrozbou unik informaci, Spiond:.

6.8.2 Ochrana pred Skodlivym kédem

Ochrana pted skodlivym kédem je feSena ve spolecnosti v n€kolika stupnich. Prvnim stu-
pen je Sifrovani pocitacii zaméstnanct néstrojem BitLocker a pravidelna aktualizace HW a
SW. Aktualizaci HW a SW maji na starost jednotlivé divize IS. SOC muzZe jednotlivym
provozovatelim nebo spravcim IS poskytnout informace o aktualnosti respektive neaktu-

alnosti HW a SW.

Druhym stupném je pravidelné zalohovani serveru spolecnosti. Z ¢asti jsou zalohovany i
pocitace zaméstnanci, kde se zalohuje specifické slozka na téchto pocitacich na dedikova-
ny server. Pocitace zaméstnancii jsou zalohovany, pouze pokud jsou pfipojeny v interni siti

spolecnosti.

Tretim stupném je NGFW, ktery detekuje podezielou ¢innost, kterou SOC vyhodnocuje a

analyzuje v rdmci svych sluzeb.

Ochrana pted skodlivym kédem piedstavuje hrozby malware, ransomware.

6.8.3 Ochrana pred odeprenim sluzby

Ochrana pired odepienim sluzby poskytuje prvek Anti-DDoS, ktery se uc¢i chovani sité a
dokéze tak reagovat na nestandartni chovani. Tento prvek chrani pted tUtoky typu UDP

floods, ICMP floods, SYN floods, Ping of Death a dal$i podobné.

Ochrana pted odepienim sluzby ptedstavuje hrozby DoS, DDoS.
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6.8.4 Zalohovani

Spolec¢nost zalohuje servery v pravidelnych intervalech mimo hlavni pracovni dobu. Pro
zalohovani je pouzita metoda ,,Grandfatjer-Father-Son*“. Metoda spo¢iva ve vytvoreni
ttech media setu denni —,,Son*, tydenni — ,,Father* a mésicni —,,Grandfather. Jako zaloho-

vaci média jsou pouzita LTO pasky, které se ukladaji mimo data centrum.

Denni set je tvofen 4 paskami pro zalohu probihajici v pondé¢li az Ctvrtek, kde kazda

z pasek je prepsana jednou tydné a probiha na n¢ inkrementalni zéloha.

Tydenni set je tvofen 5 paskami pro zalohu probihajici v patek, kde kazda z pasek je pie-
pséana jednou za 4 az 5 tydnt v zavislosti na poctu celych tydnu v mésici. Na tyto pasky se

provadi plné zaloha.

M¢si¢ni set je tvofen 12 paskami pro zalohu probihajici posledni patek v daném meésici,

kde kazda z pasek je pfepsana jednou za rok. Na tyto pasky se provadi plna zaloha.

Z divodu, ze obnova z pasek je Casoveé narocna nejenom z hlediska pienosu a obnovy dat,
ale také z hlediska fyzického doruceni pasek do data centra. Proto je u virtualnich servert
pouzita zaloha ve formé obrazu virtudlniho serveru, ktera je uloZena na diskovém poli pfi-

mo v data centru. Tato zdloha je v rezimu pouze pro ¢teni (read-only).

Zélohovani predstavuje ochranu proti hrozbam zniceni da, malware, ransomware.

6.8.5 Ochrana pied nevyZzadanou poStou

Oba informacni systémy spole¢nosti maji vlastni poStovni servery pro komunikaci se za-
kazniky, dodavateli a uvniti spolecnosti. Ptichozi posta je filtrovana pomoci antispamové-
ho feSeni, dedikovaného serveru vyhodnocujici pfichozi postu. Antispam vyhodnocuje
ptichozi postu automaticky na zaklad¢é nastavenych filtri a algoritmii nebo 1ze blokovat
runim zadanim konkrétniho odesilatele, pfedmét a dalSi polozky nachazejici se

v elektronické poste.

Princip automatického vyhodnocovani pracuje s online databazi odesilateld, blacklistl atd.
Pokud je otisk, ktery nese informaci o obsahu elektronické posty, nalezen v nékteré z data-

bazi nebo blacklistu je oznacen jako SPAM a podle nastaveni dorucen piijemci nebo je
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ulozen rovnou do karantény na serveru®. I v piipadé tohoto nastaveni, ale dochazi k pro-

pusténi jednotek nevyzadané posty piijemci.

Ochrana pted nevyzadanou postou predstavuje ochranu proti hrozbam SPAM, Phishing.

6.8.6 Ochrana pred itokem SQL Injection

Spolecnost pii navrhu respektive programovani aplikaci, kde mtize hrozit nebezpeci titoku

SQL Injection pfijala tyto bezpecnostni opatieni pii jejich navrhu:

e Pouziti tzv. prepared statements a validace vstupti.
e Pouziti objektového programovani.
e Osetfeni pfistupovych prav.

e Escapovani nebezpecnych znakd.

Nad tyto ,,programatorské“ ochrany spolecnost vyuzivd i bezpecnostnich technologii
v podobé¢ sond, které jsou umistény v infrastrukture spolecnosti. Sondy jsou schopné dete-
kovat pokus o utok SQL Injection a reakci aplikace na tento utok. V ptipadé nestandartni

odpovédi aplikace je notifikovano bezpe¢nostni oddéleni.

Ochrana pfed SQL Injection pfedstavuje ochranu proti hrozbam unik informaci, krdadez

dat, zniceni dat a utok na webové stranky/aplikace.

6.8.7 Ochrana pred utokem XSS

Spolec¢nost, obdobné jako v ptipadé ochrany pted utokem SQL Injection, pii navrhu a rea-
lizaci webovych stranek implementuje bezpecnostni mechanizmy, aby stranky byly proti

témto Utoklim odolné. Jedna se zejména o:
e Validaci vstupti.
e Pravidelnd aktualizace komponent webovych stranek nebo redakéniho systému

e Escapovani nebezpecnych znak.

Stejné jako v ochrané pted utokem SQL Injection jsou zde sondy nastaveny na detekci

pokusu o utok a nasledné odpoveédi webové stranky na tento pokus.

$¥Using Anti-Spam and Mail, 2022. In: Sci.checkpoint.com [online]. © 2020 Check Point Software Techno-
logies [cit. 2022-04-27]. Dostupné Z:
https://sc1.checkpoint.com/documents/R81/WebAdminGuides/EN/CP_R81 ThreatPrevention AdminGuide/
Topics-TPG/Using Anti Spam_and Mail.itm
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Ochrana pted Gtokem XSS piedstavuje ochranu proti hrozbam unik informaci, kradez dat,

zniceni dat a utok na webové stranky/aplikace.

6.8.8 Phishing

Spolecnost si je védoma jak lehce 1ze zneuzit diivéru zaméstnancti a proto proti phishingo-

vému utoku nasadila tyto technicka feSeni:

e Dvou faktorova autentizace.
e Zékaz spousténi maker v programech.
e Antispamovy filtr.

e Antivirové feSeni na koncovych stanicich.
Ochrana ptfed phishingem ptedstavuje ochranu proti hrozbdm phishing, spam, malware,
unik a kradez dat.
6.8.9 ZERODAY

V kapitole 3.5 byla tato zranitelnost vysvétlena, a tedy z jeji povahy nelze IS nebo KS do
vydani aktualizace nebo opravy U¢inné chranit. Vyrobce vsak mize vysvétlit jak je zrani-
telnost vyuzivana nebo jak pokus o zneuziti detekovat. Téchto informaci bezpe¢nostni od-
d€leni pouziva pro nastaveni bezpecCnostnich technologii k jeji detekci. Dale lze aktiva,
ktera trpi touto zranitelnosti odpojit od sité¢ do doby vydani bezpecnostni zéplaty, pokud je

to u nich mozné.

Ochrana pfed ZERODAY piedstavuje ochranu proti hrozbam bezpecnostni diry.

6.8.10 Kryptografické prostiedky

Kryptografické prostfedky nejsou ve spole€nosti pouzity.

6.9 Bezpecnostni divize v modelové organizaci

Bezpecnostni divize fesi kybernetické bezpecnostni incidenty na zéklad¢ stanov bezpec-

nostni politiky spole¢nosti. Je tvofena klasickym 3 stupfiovym délenim:

e Level 1 —tvofen zaméstnanci NOCu.
e Level 2 — tvofen zaméstnanci SOCu.

e Level 3 — tvofen zaméstnanci SOCu.
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Level 1 tedy NOC je odpovédny za nastavovani prvkl v infrastruktuie spolec¢nosti na za-
klad¢ jeji bezpecnosti politiky. Sleduji a vyhodnocuji udéalosti nebo logy ze sond a dohle-
dovych systémii. VSechny zjisténi nestandartniho chovani informacnich systémii spolec-

nosti, které se souhrnné oznacuji jako udalosti, postupuji na Level 2.

Level 2 je slozen ze specialistli se vSeobecnym zamétenim, ktefi provadi zdkladni analyzu
zjisténych udalosti. Navrhuji prvotni bezpe¢nostni opatieni a v ptipadé podezieni na KBI,

eskaluji udélost na Level 3.

Level 3 je slozen zexpertii - specialisti v danych oblastech, naptiklad specialista na
malware, specialista na zranitelnosti apod. Provadi detailni analyzu udalosti a v rdmci své-
ho Setfeni se soustfedi na nalezeni vektoru utoku a reaktivni opatfeni. Zavéreéna zprava
tymu L3 by méla obsahovat informace o tom, jak utok probéhnul a jak nastavit bezpec-

nostni technologie pro prevenci podobnych utokii.

Cely proces feSeni kybernetického bezpe¢nostnimu incidentu popisuje proces tzv. Incident

Handling Process.

6.10 Reseni kybernetickych bezpeénostnich incidentu

Ve spolecnosti je feSeni kybernetickych bezpecnostnich incidentt, jak bylo zminéno vyse,
feSeno planem tzv. Incident Handling Proces, ktery miizeme pfenesené nazvat fizeni reak-
ce na incident. Zahrnuje v sob¢é nékolik ¢innosti jako napfiklad plan zvladani incidentu,

vy¢lenéni lidskych zdrojti, komunikace s partnery apod.*°

Tento proces se piili§ nelisi od piistupu, ktery je definovan ve frameworku ITIL®. U obou
ptistupt je hlavnim cilem obnoveni sluzeb. Na rozdil vSak od klasického Incident Ma-
nagementu neboli Cesky fizeni incidentu, jde pii feSeni kybernetického bezpecnostniho
incidentu o nalezeni vektoru utoku tedy, kudy se uto¢nik dostal do IS spole¢nosti a jak

tomu piisté zabranit. Soucasné€ s tim musi probéhnout analyza mozného tniku informaci.

6.10.1 Plan zvladani incidentu

Spole¢nost SEaP a.s. ma pfipraven zdkladni plan zvladani kybernetického incidentu. Plan

se sestava z n¢kolika dil¢ich ¢asti, jak je vidét na obrazku 8.

40 MCCARTHY, N. K., 2012. The computer incident response planning handbook: executable plans for
protecting information at risk. New York: McGraw-Hill. ISBN 978-0-07-179039-0.
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Prvni ¢asti je ptiprava a spolecnost na zdkladé analyzy rizik implementovala do infrastruk-

tury sondy IDS, které vyhodnocuji informacni tok a vytvaieji udalosti, které¢ zpracovava

N

Detekce Odstranéni Vyhodnoceni
Piiprava —>
Analyzy Obnova LL/LI

N

Obrazek 8 Zivotni cyklus incidentu [Zdroj: NIST.gov]

L1. Soucasti pripravy je tak udrzovani systémi, aplikace a prvkl infrastruktury na jejich

aktualnich verzich a podle zésad bezpecnostni politiky.

Druhou ¢asti je detekce a analyza. Detekce udalosti, které mohou potencionalné znamenat
kyberneticky bezpe€nostni incident, pfichazi ze sond IDS nebo z dohledového systému
SIEM v podob¢ logli nebo informaci, které zpracuje a vyhodnoti L1 nebo L3. Naslednou
analyzu jiz provadi L2, ktery na zéklad¢ svych schopnosti rozhodne o podezieni na KBI
nebo vSechny zjisténé informace eskaluje na L3. Mezi hlavni vysledky v ptipadé KBI této
¢asti planu patfi:

e Zjisténi vektoru Gtoku.

e Analyza incidentu a jeho dokumentace.

e Priorita feSeni incidentu

e Informovani o incidentu.

Tteti ¢ast odstranéni a obnova. V této Casti L2 a L3 spolupracuji a snazi se zabranit dalsi-
mu S$ifeni incidentu a pfedkladaji navrhy bezpecnostnich opatieni. Mezi hlavni vysledky
v piipad¢é KBI této Casti planu patii:

e Identifikace utocnika.

e (dstranéni napadeni a obnova sluzeb, systému apod.

e Dokumentace vSech zjisténych informaci, kterymi mohou byt IP, MAC adresy,

délka trvani utoku apod.
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Posledni ¢asti je vyhodnoceni incidentu. Mezi hlavni vysledky v ptfipadé KBI této ¢asti

planu patfi:

e Leassons Learned.

e Vyuziti zjisténych dat a informaci z incidentu.

6.11 Zavér kapitoly

V této kapitole byla popsand modelova organizace, jeji organizacni struktura, infrastruktu-
ra a zakladni popis kybernetického zabezpeceni. Veskeré informace této kapitoly maji za-
klad v realné organizaci, ktera jak jiz bylo feceno, je zde prezentovana spole¢nost SEaP
a.s. Je dulezité si uvédomit, Ze ochrana proti hrozbam, kybernetickym utokiim je kontinu-

alni ¢innost a proto se i metody obrany mohou v ¢ase ménit.
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7 MODELY RESENI KYBERNETICKEHO BEZPECNOSTNIHO
INICDENTU

V této kapitole budou navrhnuty tii modely pro feSeni kybernetického bezpecnostniho in-
cidentu. Pro navrh téchto modeli budou stanoveny objektivni 1 subjektivni kritéria rozho-
dovaciho procesu, které vychazeji jednak z pozadavki zakona, tak z pozadavkl nasi mode-

lové organizace.

7.1 Stanoveni Kkritérii

vvvvvv

organizaci. Je dulezité zminit, Ze aktudln¢ neni v modelové spolecnosti stanoveno, které
kritérium je vice ¢i méné dulezité. Zvladani incidentu je tak ad hoc feSeno podle povahy
kybernetického bezpe€nostniho incidentu. Jednotlivé ohodnoceni kritérii bylo stanoveno

subjektivné s pfihlédnutim k objektivnim skute¢nostem, které incident provazi.

7.1.1 Kritérium — rychlost

Rychlost (RYC) je kritérium stanovené objektivné ze zakona a udava, jak rychle se musi
incident zacit feSit. Kritérium nestanovuje dobu, za jak dlouho musi byt incident vyfeSen,
ale jak rychla musi byt reakce nutna k zahgjeni feSeni incidentu. Pfikladem uved’'me napfi-
klad soucasny vypadek webovych stranek a vypadek fadice domény. Jelikoz fadi¢ domény
je odpovédny za autentizaci, zptisobi jeho vypadek vétsi problém spolecnosti nez vypadek
webovych stranek. V tomto piipadé je nutné co nejvice zdrojii soustiedit na obnovu fadice
za co nejkrat§i dobu. Kritérium je uddvané v minutach podle vyznamnosti KBI ve tfech

hodnotach:

e 1 —méné vyznamny, kde reakce na incident musi probéhnout do 120 minut.
e 2 —vyznamny, kde reakce na incident musi probéhnout do 90 minut.

e 3 —velmi vyznamny, kde reakce na incident musi probéhnout do 30 minut.

7.1.2 Kritérium — dostupnost

Dostupnost (DOS) je kritérium stanovené zdkonem a udava, jak dlouho muize byt dané
aktivum nedostupné. Kritérium je udadvané v minutach. Pfikladem pro pouZiti kritéria je
vypadek webovych stranek organizace a jak dlouho miizou byt stranky nedostupné, nez

nastane n¢jaky problém.
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vvvvvv

nabyva hodnot 1 az 4:

e 1 —vypadek aktiva do 1 tydne.
e 2 —vypadek aktiva do 1 dne.
e 3 —vypadek aktiva do 1 hodiny.

e 4 —vypadek aktiva v fddu minut.

7.1.3 Kritérium — posloupnost

Posloupnost (POS) je kritérium stanovené subjektivné a udava idealni posloupnost fizeni
kybernetického incidentu. Navazuje na kritérium RYC, jelikoz v nékterych ptipadech je
nutné ptreskocit v posloupnosti fizeni incidentu, nékteré stupné a kontaktovat dotéeny sub-
jekt naptimo. Tato situace byva nutna povétsinou z povahy kybernetického bezpecnostniho
incidentu.

Ptiklad pouziti kritéria je napiiklad infikovani pocitace v organizaci. Ve chvili zjisténi je
incident eskalovat k nadfizenym. Je nutné zdiiraznit, Ze se nejednd o ¢innost, kdy dochazi
k obchazeni nadfizenych stupiii, ale o ¢innost smétujici k co nejrychlejSimu zastaveni

Skodlivé €innosti. Nadfizeni jsou informovani aZ po tomto zasahu.
Hodnoceni tohoto kritéria je 1 az 3. Plati, Ze:

e | —znamena piimy kontakt subjektu.
e 2 —je pfimy kontakt subjektu a nadfizeného.

e 3 —je kontakt pouze nadfizeného.

7.1.4 Kritérium — typ

Typ (TYP) je kritérium stanovené subjektivné a udava, o jaky utok na infrastrukturu spo-
le¢nosti se jedna. V jednoduchosti Ize kritérium piirovnat k nebezpecnosti utoku respektive
jeho komplexnosti. V pfeneseném slova smyslu mize byt chapano jako mira rizika. Krité-

rium ma hodnoty 1 az 3 kde:
e 1 —nizkd roven rizika (SPAM, skenovani apod.).
e 2 —stfedni uroven rizika (Phishing, DoS apod.).

e 3 —vysoka urovei rizika (kompromitace zatizeni, infrastruktury, Malware apod.).
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7.1.5 Kiritérium — dopad

Dopad (DOP) je kritérium vychazejici ze zakona a urcuje, jaky dopad mize mit kyberne-
ticky utok na chod spolecnosti. Hodnota kritéria vzrista s tim, jak stoupa dopad kyberne-

tického utoku. Kritérium nabyva hodnot 1 az 4:

e 1 —méné zavazny dopad.
e 2 —zavazny dopad.
e 3 —velmi zavazna dopad.

e 4 —kriticky dopad (naruseni celistvosti systému).

7.2 Stanoveni vah

Véhy v prvni sloupci byly stanoveny na zéklad¢ profesionalniho subjektivniho hodnoceni

odbornika, ktery koordinuje ¢innost pii fesSeni kybernetickych incidentt.

Viéhy v druhém sloupci, byly zpracovany na zdklad¢ anonymniho dotazniku, ktery je ptilo-
hou této diplomové prace, v modelové organizaci respektive v jeho bezpecnostnim odd¢le-
ni.

Viéhy na zékladé dotazniku byly stanoveny takto:

Tabulka 7 Véahy jednotlivych kritérii [Zdroj: Vlastni tvorba]

Kritérium Vahy - diplomant Vahy - dotaznik
RYC 0,33 0,23
DOS 0,13 0,15
POS 0,07 0,18
TYP 0,2 0,2
DOP 0,27 0,25

Ze stanoveni vah je vidét mirnéd odliSnost mezi hodnocenim odbornika a z dotaznikového
Setfeni. Rozdil je u urceni hlavniho kritéria tedy rychlost nebo dostupnost. Model bude
pracovat s kritérii odbornika, jelikoZ vztah mezi kritérii rychlost a dostupnost je nepfimo
umeérny. Z hlediska procesu feSeni plati, Ze ¢im rychleji bude incident feSen, tim se zmen-

Suje dopad incidentu na infrastrukturu a naopak ¢im vétSi dopad Gtoku na infrastrukturu
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tim musi byt reakce rychlejs$i. Zaroven plati, ze ¢im vyssi hodnota vahy, tim je kritérium

v

vyznamnéjsi.

7.3 Navrh modelu

Vzhledem k vySe uvedenému bude v diplomové praci rozebran detailn¢ pouze jeden model

vvvvvv

mov¢é praci nazyva modelem rychlostnim. U zbylych modeld bude pouze nastinén proces
feSeni. Navrh modelu je vztazen na modelovou organizaci a jeji strukturu, ktera je uvedena

na obrazku 7.

7.3.1 Rychlostni model
Ukolem SOCu v modelové organizaci je fesit vznikly kyberneticky incident co nejrychleji.

Rychlost je rozhodujicim faktorem a tedy i model bude zaméten na tento parametr.

Bezpecnostni divize
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Detekce Vyhodnoceni v Z v
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udalosti Bezpec¢nostni Reportovani v
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A 4

S S
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. r----—+--——H—H—(———"F—"""—"—"——"—"—"—"————}F—"———— 1
g I I
i |-
| \ 4 Analyza [
P soc Prvotni OdstranéniN_ | :
: : (L2al3) bezpeénostni Obnova : :
Lo 7y opatieni |-
g | | -
o NE | ¢
: | I

Obrazek 9 Rychlostni model [Zdroj: Vlastni tvorba]

Jak je z obrazku 9 vidét SOC provede prvotni analyzu incidentu a navrhne i prvotni bez-
pecnostni opatfeni. MliZze se jednat o odpojeni zafizeni, segmentu sit¢, vypnuti sluzby

apod. Model se pIn¢ soustiedi na co nejrychlejsi reakci a minimalizaci Skod.
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7.3.2 Dopadovy model

Ukolem SOCu v modelové organizaci je fesit kyberneticky incident na zakladé dopadu.
Dopad musi nejprve urcit na zaklad¢ informaci, o jaké aktivum se jedna, jak je vyznamné a

z toho plynouci dopad na organizaci.

U modelu je jiz na prvni podhled vidét misto kde se proces feSeni bude zpomalovat. Tim
mistem je prace urceni dopadu, kdy SOC neni vlastnikem, provozovatelem ani spravcem
IS. V tomto piipad¢ se na n¢ musi obratit, aby dokézal z jejich pomoci na zaklad¢ vyhod-

noceni situace urcit dopad.

Bezpecnostni divize

> Provozovatel a
Detekce Vyhodnoceni ,
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N e I R |
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: SO .| Urdeni ~ Prvotni Odstranéni :
| | (L2aL3) "|  dopadu "| bezpetnostni Obnova |
: T opatfeni i
I NE .
| |

Obrazek 10 Dopadovy model [Zdroj: Vlastni tvorba]

7.4 Vyhodnoceni zvolenych modelu

vvvvv

kybernetického bezpecnostniho incidentu. V rdmci ivahy je lepsi funkénost systému do-
¢asné omezit, nezZ poskytovat ito¢nikim cenné minuty pro jejich Skodlivou ¢innost. Proto
s porovnani modeld vychazi jako nejlepsi model rychlostni. Proces feSeni incidentu je

témef bez prodlev.

V ptipad¢ dopadového modelu je prodleva v komunikaci mezi SOC a provozovatele,
spravcem nebo vlastnikem aktiva. Ur¢eni dopadu nelze jednoduse urcit bez predchozi ana-
lyzy nebo porozumeéni co se v systému déje. Tento model je tak v realné situaci pouzitelny,
ale s ur¢itymi omezenimi. Aby se eliminovala prodleva, musely by se pro kazdy typ utoku
na dané aktivum urcit dopady. To je v redlné situaci téméf nemozné at’ uz z divodu, Ze

uto¢nik vétsinou pouzije vice technik utoku tak proto, Ze minimalné zranitelnosti HW nebo
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SW se objevuji téméi kazdy den a tak by se musel dopad vzdy podle zranitelnosti aktuali-

zovat.

7.5 Zavér kapitoly

Navzdory vSemu je ziejmé, ze v kybernetické bezpecnosti musime pii feSeni pieskocit
nekteré faze i proti vili nadfizenych. Ve fazi utoku je dilezité, aby analytik dostateéné
rychle analyzoval situaci a pfijal bezpecnostni opatieni. Ty nemusi byt vzdy spravna, ale to

je jiz ukolem faze vyhodnoceni, aby zlepSovala a zrychlovala proces feSeni incidentu.

V této kapitole jsme si tak stanovily vahy, na zaklad¢ kterych se mizeme rozhodovat v
procesu feSeni kybernetického bezpecnostniho incidentu. Podle mého odborného usudku

byly vybrany takova kritéria, kterd jsou v procesu feseni nejcastcji feSena.
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8 APLIKACE VYBRANEHO MODELU

V této zaverecné Casti budeme aplikovat rychlostni model z ptedchozi kapitoly do redlné
situace. Budou popsané jednotlivé kroky planu zvladani incidentu vztazenému k vybrané-

mu modelu.

8.1 Vznik incidentu

Utoénici si vybrali modelovou organizaci s cilem poskodit jeji reputaci, ziskat data a po-
Skodit co nejvice jeji infrastrukturu. Pouzili relativné jednoduchy utok podvodnym e-
mailem, tedy tok typu spear-phishing. Tento typ nevyzadané posty byl dorucen vice za-
meéstnancim. Neobsahoval pfilohu, pouze text s hypertextovym odkazem, a proto nebyl
bezpecnostnimi technologiemi oznacen jako ,,SPAM® ani zahozen. Pro uzivatele se tak
jevil jako legitimni e-mail, avSak text e-mailu upozorioval uzivatele, ze jejich schranka je
plné a pokud si nenavysi jeji limit, bude docasné pozastavena jeji funkénost. Jeho diveéry-
hodnost zvySovalo 1 to, Ze byl velice podobny e-mailu, ktery dostavaji od svého spravce

postovniho serveru.

Utok nebyl veden proti konkrétni osob& jako proti organizaci. Zaméstnanec, budeme ho
znacit jako “Bob®, e-mail obdrzel a na odkaz pro zvySeni limitu schranky pfistoupil a na-
sledn€ vyplnil své jméno a heslo. Nasledovalo pfesmérovani na skute¢né schranky a tak
Bob nemél podezieni. AvSak uto¢nici ukradli Bobovi pfihlaSovaci idaje a ty nasledné pou-

zily k infiltraci IS PLYN spolec¢nosti SEaP a.s.

Jakmile utocnici infiltrovali systém, pouzili poStovni server spolecnosti k rozesilani riz-
nych sdéleni jak jejim zdkaznikim tak 1 vladnim a nadnarodnim organizacim v CR i mimo
ni. Spolecnost ma nastavené bezpecnostni technologie, které upozorni v ptipade¢, kdy pocet

odeslanych e-mailt prekroci hranici 30 za minutu.

Cilem odstavce neni polemizovat pro¢ uzivatel na e-mail reagoval nebo ukazat jak takovy
e-mail vypada a to z toho diivodu, Ze jsme kazdy tento typ e-mailu nejednou obdrzeli jak
do svych soukromych, tak i pracovnich e-maild, ale také proto, Ze neni cilem feSit divody

infiltrace jako takové, ale jeji vyfeSeni.

8.2 Rizeni incidentu

Na nésledujicich fadcich bude popséna ¢innost spolec¢nosti respektive SOCu na kyberne-

ticky bezpecnostni incident podle rychlostniho modelu.
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8.2.1 Detekce a analyza

Bezpecnostni technologie zaznamenali piekroceni limitu odeslanych e-maili a byla sepnu-
ta udalost. L1 pfijmul udélost a podle stanovenych pravidel vyhodnotil, ze se nejedna o

standartni chovani postovniho serveru a postoupil udalost na L2.

L2 provadi prvotni analyzu, stahuje logy informacniho systému a také analyzuje samotny
e-mail, jeho znéni a komu je posilan. Do 10 minut od pfijmuti udalosti konstatuje, ze se
jedna o kompromitaci postovniho serveru, nejenom na zakladé znéni e-mailu, ale také na
zaklad¢ ptijemct, kde vétSina z nich neni zdkaznikem spole¢nosti. Pfijima bezpecnostni

opatieni a doCasn¢ pozastavuje funkcnost postovniho serveru.

L2 pokracuje v bezpecnostni analyze a zjistuje, ze pro odesilani je vyuzit ucet uzivatele
Bob. Udet uzivatele okamzité blokuje a zaroveii pracovni po&itaé uZivatele vzdalené odpo-
juje od firemni sité. Na zdkladé odbornych zkuSenosti Ize konstatovat, ze v tomto piipade

se jedna o ¢innost, kterou 1ze vyfesit do 30 minut od piijmuti udalosti.

Aktudlné stale kromé zaméstnancia SOCu neni o tomto incidentu nikdo notifikovan. Ves-

keré ¢innost je zamé&fena na co nejrychlejsi feSeni.

8.2.2 Odstranéni a obnova

V této Casti feSeni incidentu, budou jiZ notifikovany dal$i osoby napt. nadiizeny Boba,
provozovatel a spravce IS PLYN apod. L2 muze predat feseni L3, ktery provadi detailni
analyzu incidentu. Vysledkem jeho prace je odstranéni neodeslané posty z postovniho ser-

veru a obnova vS$ech sluzeb.

8.2.3 Vyhodnoceni

Tato ¢ast feSeni incidentu bude a je u vSech modelt stejnd. L3 by ve spolupraci s nizSimi

stupni mé&l sestavit Casovou osu incidentu.

Dal8im nemén¢ dilezitym faktorem je identifikovat nedostatky a zhodnotit faze postupu a
tim vylepSovat plan zvladdani incidentu. V této Casti se také provozovatel a spravce musi
rozhodnout o klasifikaci incidentu a jeho reportovani ¢i nereportovani nadiizenym a

v piipadg, Ze systém spada pod zékon, tak i Utadu.
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8.3 Vyhodnoceni incidentu

Incident typu spear-phishing je velice rozsifeny a neexistuje proti nému ucinna obrana ve
form¢ bezpecnostnich technologii. Jedinou obranou v tomto piipadé¢ je edukace a vlastni
uvazovani uzivatelii. Je dilezité zminit, Ze podobny incident v modelové organizaci pro-
béhnul, ale nebyl feSen zvolenym rychlostnim modelem ale jinym zptsobem, ktery zpuso-
bil znacné zpozdéni v zastaveni Sifeni nevyzadané posty a zpusobil také znacné poskozeni

reputace organizace.

Pravée cas, ktery byl rozhodujicim kritériem, umoznil L2 do¢asné pozastavit funkénost slu-
zeb v nasem ptipadé onoho postovniho serveru. Na rozdil od dopadového modelu nemusel
tesit dopad incidentu, jelikoZ z jeho pozice jako nevlastni dané aktivum a nemiize tak ade-
kvétn¢ posoudit dopad incidentu. Tim by dochézelo k prodlouZeni doby reakce a dopad a

veskeré negativni ucinky proti chranénému zajmu by se zvySovaly.

Na zéklad¢ vybraného rychlostniho modelu, zkuSenosti analytiki si troufam tvrdit, ze po-
ttebny Cas prvotni reakce neptekroc¢i dobu 30 minut od detekce udalosti. V kybernetické
bezpecnosti je vzdy dilezité vzit na védomi, Ze Gito¢nik mohl systém napadnout mnohem
diive, skryt uvnitt systému a prozatim nebyl uspé$né detekovan bezpecnostnimi technolo-

giemi. Pravé proto je Cas pii zvladani incidentu rozhodujicim faktorem.

8.4 Zavér kapitoly

V kapitole jsme uspéSné aplikovali vybrany model feSeni kybernetického bezpecnostniho
incidentu na realny kyberneticky utok. Soucasti feSeni incidentu byly jednotlivé kroky nut-
né pro feSeni incidentu, které dale popisovaly ¢innost v téchto krocich. V poslednim od-
stavci pak byl incident a vybrany model vyhodnocen a ovétena jeho teoreticka 1 prakticka

funkcionalita pouZzitelna pro proces feseni kybernetického bezpecnostniho incidentu.
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DILCi ZAVER PRAKTICKE CASTI

V praktické casti jsme se vénovali modelové organizaci. V ni jsme popsali organizacni
strukturu a v kratkosti jsme zminili také jeji bezpecnostni politiku zamétenou na kyberne-
tickou bezpecnost. Nasledovala analyza rizik v modelové organizaci, jejich vyhodnoceni.
Na zaklad¢ analyzy byly popsany technické opatieni fesici jednotlivé hrozby. Bylo zming-
no, jak modelova organizace fesi svoji kybernetickou bezpecnost, kdo ji realizuje a jak je
dé€lena odpovédnost. V praktické ¢asti modelové organizace bylo na zavér popsano zvlada-

ni incidentu z pohledu zivotniho cyklu incidentu.

Nasledovala kapitola, kde jsme navrhovali modely feSeni incidentu pro nasi modelovou
organizaci. Na zacatku jsme si stanovily kritéria, ktera jsou v procesu feSeni kybernetické-

kritérii jsme poté vtvorily a vyhodnotily model vhodny pro feSeni incidentu.

V posledni casti jsme vybrany model aplikovaly a modelovou organizaci a nechali jsme
tento model projit procesem feSeni redlné¢ho kybernetického bezpecnostniho incidentu.

Zavérem jsme vyhodnotily jeho vhodnost a pouzitelnost pro feseni redlnych incidentd.
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ZAVER
V diplomové praci jsem se snazil piiblizit specifika, kterd do procesu feSeni kybernetic-

kych bezpecnostnich incidentu vstupuji a navrhnout model feseni kybernetického bezpec-

nostniho incidentu na zaklad€ vybranych kritérii.

V diplomové praci jsem vysvétlil specifika feSeni, kterd do procesu stupuji napiimo legis-
lativou a z toho pramenici specifické povinnosti a zakladni pojmy kybernetické bezpecnos-
ti. Jako jedno specifikum zopakujme provozovatele nebo spravce, ktefi jsou z pohledu za-
kona za vSe odpovédni. Nemuseji byt vSak vlastniky systému a nemusi nebo nemohou roz-
hodovat o finan¢ni strance potfebné pro plnéni povinnosti. Prvky poskytujici kybernetic-

kou ochranu jsou drahé a jejich pouZiti ptichazi az v ptipad¢ kybernetického ttoku.

V dalSich ¢astech jsem vysvétlil zakladni typy kybernetickych tutokd, jakym zpiisobem
muze byt kyberneticka bezpecnost zajisténa a také jak v jednotlivych typech organiza¢nich
struktur fesit kyberneticky incident. Tyto ¢asti diplomové prace dokresluji celkovy pohled,
ktery vznika pfi feSeni kybernetického bezpecnostniho incidentu. Poukazuje na to, ze do
procesu vstupuji razné promeénéné. Cilem bylo vytvofit teoretické zaklady pro praktickou
¢ast a komplexnéji ukazat ¢im v§im se v kybernetické bezpecnosti musime zabyvat, a ze

vZdy nejde jenom o technickou stranku véci.

Pii pokusu ve vybéru modell jsem narazil na to, Ze se mi nepodafil vybrat model podle
nékterého multikriteridlniho hodnoceni a to z diivodu, Ze jednotliva kritéria tak, jak byla
stanovena, vybér nakonec neumoznovala. Pti feSeni tohoto problému jsem vSak pochopil a
pecnostniho incidentu je rychlost. Rychlost tak pfimo determinuje ostatni kritéria, ktera
jsem v praci vybral. Determinuje kritérium dostupnost tim, Ze v€asnym feSenim je nedo-
stupnost co nejkrat$i bez ohledu na dilezitost nedostupného aktiva. Posloupnost determi-
nuje tim zpsobem, Ze v kybernetické bezpecnosti vzhledem k tomu jak probiha kyberne-
ticky utok, nelze postupovat jenom vertikalng, ale je tfeba postupovat pifedev§im horizon-
taln¢ v organizacni struktufe a feSit incident na misté, kde vzniknul. V tomto ptipadé neni
ucel obchdzeni nadfizenych, ale nadfizeni by méli mit diivéru ve své podiizené a nechat
jim volné ruce pfi feSeni a minimalizaci dopadu kybernetického utoku. Nasledna néprava
pak jiz mize byt v rezii nadfizenych, ale nejdileZzitéjsi je co nejrychleji kyberneticky utok
tesit. Dalsi kritérium, které urcuje je typ. Z mého pohledu je témét jedno o jaky typ kyber-

netického ttoku se jednd, ale o to jak rychle ho odvratit. Poslednim kritériem, které jsem
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fesil a rychlost ho nepiimo urcuje, je dopad. Pro vztah dopad s rychlosti plati nepfima
uméra, ¢im rychleji je incident vyfeSen tim mensi je dopad a naopak. Chtél bych zaroven
fici, ze 1 kdyz to tak muze z diplomové prace vypadat, jsou i tyto kritéria velmi dalezita.
Kritéria ptichazi na fadu ve chvili kdy je na systém vedeno vicero utoku a nelze je fesit
soubézné. Musi se urcit priority, ale pokud se opét vratime k nejvyznamnéjSimu kritériu a
to rychlosti, opét plati, ze ¢im rychleji je prvni problém vyfesen, tim rychleji mohu fesit
dalsi. Aplikoval jsem tak rychlost na realny ptiklad kybernetického incidentu a ovéril jsem

si spravnost svého tvrzeni.

Zavérem bych rad zopakoval, zZe cile diplomové prace byly naplnény jak v teoretické ¢asti
tak hlavné v praktické ¢asti, kde byla ovéfena a modelove ukdzana situace feseni kyberne-

tického bezpecnostniho incidentu.
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APT
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DDoS
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KBI
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NGFW
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ZoKB

Advanced persistent threat
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Denial of Service

Distributed Denial of Service
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Information Technology Infrastructure Library
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PRILOHA PI: DOTAZNIK KE STANOVENI VAH

Dobry den,

Pro svoji diplomovou praci bych Vas rad pozadal o pfifazeni vah jednotlivym kritériim,
ktera jsou urcujici pti feSeni kybernetického bezpecnostniho incidentu.

Véahy mohou nabyvat hodnot 1 az 10, nemusi byt pouzity vSechny hodnoty a hodnota 10
znamena, ze kritérium je nejvyznamnéjsi. Cilem je subjektivni zhodnoceni a sefazeni krité-

rii podle Vaseho uvazeni.

Kritérium Popis Viaha

Rychlost Jak rychle se musi reagovat na incident.

Dostupnost | Jak dlouho miize byt aktivum nedostupné.

Posloupnost | Komu pfedavat informace, koho informovat.

Typ O jaky typ kybernetického utoku se jedna.

Dopad Jaky dopad ma kyberneticky utok na organizaci.




