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prace:

Hodnoceni prace:

Cilem diplomové prace Bc. LukaSe Papsika ,,Specifikace feSeni kybernetickych bezpecnostnich
incidentu bylo analyzovat bezpe¢nostni modely a ptistupy pro feSeni kybernetické bezpecnosti,
analyzovat kybernetické utoky a nasledné vytvofit konkrétni model pro feSeni kybernetického
bezpe¢nostniho incidentu. Analyza a navrhy opatieni v oblasti kybernetické bezpe¢nosti povazuji za
aktudlni a velmi dobie zvolené téma. Prace je zpracovana pichledné, bez gramatickych chyb a
jednotlivé kapitoly na sebe logicky navazuji. Po formalni strance se autor dopustil drobnych chyb,
zejména pii vyuzivani zkratek v textu. Na celkovy dojem z prace to vSak nema vliv. Autor splnil
vSechny body diplomové prace.

Diplomova préce je rozdélena na teoretickou a praktickou ¢ést.

V uvodu teoretické casti autor definuje prédvni hledisko problematiky kybernetické bezpecnosti.
Dale se zabyva jednotlivymi typy kybernetickych utokd. Dale se zabyva zpusobem, jak
kybernetickym Utokiim zamezit a analyzuje zpiisoby pfistupu riiznych typt organizaci k procesnimu
zajisténi kybernetické bezpeénosti. Teoreticka ¢ast je zpracovana velmi dobie s vlastnimi dil¢imi
zaveéry autora.

V uvodu praktické ¢asti autor popisuje organizaci, pro kterou bude vytvaret bezpecnostni model
piistupu ke kybernetickym utoklim, zpracovava analyzu rizik organizace a navrhuje technicka
opatfeni v oblasti kybernetické bezpecnosti. Nasledn¢ navrhuje bezpecnostni modely pro feseni
kybernetickych bezpecnostnich incidentll. V zavéru prace autor uvadi aplikaci bezpe€nostniho
modelu, jehoz cilem je zachytit kyberneticky utok typu Spear-phishing co nejrychleji. Analyzuje
prubéh fizeni celého incidentu véetné napravnych opatieni. Navrh bezpeCnostnich modelt a
demonstraci na konkrétnim kybernetickém utoku povazuji za nejvétsi pifinos diplomové prace.
Praktické ¢asti mohl autor vénovat vice pozornosti a analyzovat nékolik kybernetickych utokd
Vv ramci vybraného modelu, komparovat jejich rozdilnost z pohledu technickych opatifeni, dopadu
pro organizaci a nasledného Disaster Recovery.

Diplomovou praci doporucuji k obhajobé.

V ramci obhajoby diplomové prace zadam o zodpovézeni nasledujicich otazek:

1. Pokud se zamyslite nad systémy technické ochrany fyzické bezpecnosti (napt. PZTS, EPS,
VSS) obecné a v ramci modelové organizace, jsou podle Vas také terCem kybernetickych
utokt? Pokud ano, diskutujte dopady a uved'te jaka opatieni byste zavedl, aby se snizila
pravdépodobnost kybernetického utoku.
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2. Mizete uvést piiklad kybernetického utoku, ktery lze detekovat pouze za pomoci
technologie? Muzete uvést, jaké piredpoklady k tomu musi organizace spliiovat?
3. V modelové organizaci uvadite, ze ma vybudované vlastni pracovist¢ SOC. Myslite, ze
kazda organizace by méla byt napojena na SOC? Zhodnot'te, V jakém piipadé je vhodné
vybudovat SOC ptimo v organizaci a kdy vyuzivat SOC jako sluzbu.

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborn¢, B — velmi dobte, C — dobie, D — uspokojiveé, E — dostatené¢ , F — nedostatecné.
Stupen F znamena téZ ,,nedoporucuji praci k obhajobé*.

PiedloZenou diplomovou praci doporucuji kK obhajobé a navrhuji hodnoceni

B - velmi dobfre.
V pripadé hodnoceni stupném ,,F — nedostateéné* uved’te do pripominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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