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ABSTRAKT

Tato bakalarska prace se zamétuje na bezpecnost a ochranu kyber prostoru v riznych sekto-
rech. Konkrétné se zabyva prizkumem vyvoje kyber prostoru béhem pandemie Covid-19
v oblasti statnich nemocnic a podnikti bez ohledu na velikosti firmy. V praci jsou vysvétleny
zakladni pojmy kyber bezpecnosti, které jsou spojeny s touto problematikou. Uvedeny jsou
nejcastéjsi a majoritni hrozby, které se vyskytuji v kyber prostoru, spolené¢ se zplisoby, ja-

kymi se lze v kyber prostoru chranit.

Kli¢ova slova: kyber prostor, kyber bezpecnost, bezpecnost, informacni technologie, pande-

mie, Covid-19

ABSTRACT

This bachelor thesis focuses on the security and protection of cyberspace in various sectors.
Specifically it deals with the development of cyberspace during the Covid-19 pandemic in
areas of state hospitals and businesses, regardless of the size of the company. The thesis
explains the basic concepts of cyber security, which are associated with this issue. The most
common and major threats that occur in cyberspace are listed, along with the ways in which

cyberspace can be protected.

Keywords: cyberspace, cyber security, security, information technology, pandemic, Covid-
19
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UvVOD

Kyberneticky prostor je jedna z oblasti dnesni doby, ktera se velice rychle vyviji spole¢né
s novymi technologiemi. S pfirtistkem novych technologii také ptichazi zloCinci, kteti pra-
cuji v kybernetickém prostoru. Tém se fiké hackers. S pfichodem hackeri do kybernetického
prostoru je potfeba n¢jakym zplisobem chranit instituce a organizace. K tomu je kyberne-
tickd bezpecnost, ktera fesi ochranu infrastruktury riiznych organizaci a instituci. Se soucas-
nou situaci, kterou pfinesla pandemie, se zvysila aktivita v kybernetickém prostoru a s tim 1

kybernetické hrozby.

Tato bakalafska prace se zamétuje na bezpecnost a ochranu kyber prostoru v rtiznych sekto-
rech. Konkrétn€ se zabyva prizkumem vyvoje kyber prostoru béhem pandemie Covid-19
v oblasti statnich nemocnic a podnikii bez ohledu na velikosti firmy. V teoretické ¢asti prace
jsou vysvétleny zékladni pojmy kyber bezpecnosti, které jsou spojeny s touto problematikou
a také nejcastejsi kybernetické hrozby. V praktické ¢asti je uveden popis uzivani kyberne-
tického prostoru béhem pandemie, srovnani tfech nejcastéjSich hrozeb pred a béhem pande-

mie a doporuceni na kybernetickou obranu pasivni, aktivni a reaktivni.
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I. TEORETICKA CAST
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1 KYBERNETICKA BEZPECNOST

Kazdy rok se stavaji incidenty, ve kterych dojde ke kradezi informaci, a to diky neznalosti
obéti. Napiiklad nemocnice mohou ztratit dillezita data a administrativni pfistupy do sys-
tému, informace z firemnich zafizeni nebo serveru. V takovych zafizenich je bezpecnost a
zabezpeceni digitalnich infrastruktur velice dilezitd a pomaha zabranit utoktim a finan¢nim

Skodam.

1.1 Cil kybernetické bezpe¢nosti

Kyber bezpecnost ma za cil: identifikovat kyber hrozbu v infrastruktute, zjistit jak velké
pusobi riziko dand zjiSténa hrozba a zvladnout danou hrozbu vhodnym zplisobem. Hrozby
lze urcit vSeobecnym zpisobem pomoci modelu Confidentiality-Integrity-Availability

(CIA) trojuhelnik (CIA tria v angli¢ting.). [1]

Availability

Obrazek 1 CIA trojuhelnik [1]
CIA predstavuje tii zakladni véci: divérnost (confidentiality), integrita (integrity v anj.) a
dostupnost (availability v anj.). Confidentiality ptedstavuje, jak vysoka je hrozba pro data,
ktera jsou uchovéana v systému, ohrozena k vnéjSku. Nejcastéjsi zpiisob k ochrané divéry-
hodnosti dat je zasifrovani souboru nebo nastaveni ptistupovych prav v UNIX-u. Integrity
ma za ukol ochranit data pii odstranéni a modifikaci souborti neopravnénym uzivatelim
v systému. Také zajist'uje opravnéni uzivatelum, v ptipad¢, ze vkladaji nova data do systému
umoziuje, aby data byla dostupnd, v pfipad¢ potfeby. Pfistupnost dat mize ovlivnit bud’
umyslna sabotdz pomoci denial-of-service (DoS) nebo ransomware. Miize se stat, ze pti-

stupnost k datiim ovlivni Zivel (poskozeni servert v piipad¢ zemétieseni, tornada, ...) a to
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muze zpisobit nejen znepiistupnéni dat, ale i pracovnich stanic a zafizeni, které poskytuji

komeréni aplikace. Jsou n¢kolik riznych feseni, ale nejcastéjsi jsou mit zalozni datové cen-

tru, kde budete délat zalohy dat a vhodna opatteni proti zivlu. [1][2]

1.2 Prostredky kybernetické bezpecnosti

Bez principti kybernetické bezpecnosti se neobejde zadna spolecnost s kybernetickou in-
frastrukturou, pokud se bude chtit ochranit proti itokiim a finan¢nim ztratdm. Diky témto

principtim jsou schopny se ochranit proti utoktim a zabranit jakékoliv dalsi finan¢ni ztrate.

1.2.1 Firewall

Pomoci firewallu jsme schopni hlidat sitovy provoz na riznych vrstvach modelu OSI. Exis-
tuji rizné firewally, které jsou schopny fungovat na vSech vrstvach OSI. Necast&jSim zpi-
sobem zabezpeceni sité je nastavit zdsady brany firewall, ktera nabizi rizné nastaveni od
zasady pro IP adresy a sitovych protokolll, az po zdsady zalozené na aktivite v siti. Firewall

policy se aktualizuje pravidelné na zaklad¢ potieb uvnitf sitové infrastruktury. [3][4]

1.2.2 Pokrodila sprava pristupu

V dnesni dobé€ se pro pfistupy do systémi pouZivaji piihlaSovaci daje. Tyto piihlaSovaci
udaje Ize zjistit velice snadno, pokud je heslo pfihlasovaciho udaje pftili§ kratké nebo se opa-
kuje vicekrat v mnoha aplikacich. Jsou riznd doporuceni, jak vytvoftit bezpec¢né heslo, ale to
nemusi byt dostacujici. Lze kombinovat ptihlaSovaci tidaje pomoci vice faktorové ovétovani
(MFA), coZ nabizi dalsi vrstvu ochrany pfi pfihlaSovani do aplikace nebo do sité. Soucasti
MFA miize byt ¢asové jednorazové heslo (TOTP). Nékteré aplikace nabizeji moznost pro
prihlaseni pomoci TOTP, které je mozné ziskat z jiné aplikace nebo z fyzického token ge-

neratoru. [1][3]

1.2.3 Sprava uzivatelského opravnéni

Kazdy zaméstnanec ma urcita prava do systému, které potiebuji k vykonévani své prace. K
nekterym typiim préce je potieba mit vEtsi pristupova prava do systému, coz je zaroven ve-
lice rizikové pro informacni bezpecnost. Takové velké mnozstvi prav je potieba pravidelné

monitorovat. [5]



UTB ve Zliné, Fakulta aplikované informatiky 13

1.2.4 Vzdélavani a povédomi uZzivateli

Organizace museji mit pro uzivatele zdsady a postupy pfi krizovych situacich. Uzivatelé
museji podstupovat pravidelna skoleni tykajici se zasad organizace a hrozeb, které mohou
ohrozovat kybernetickou bezpecnost. Specialisté kybernetické bezpecnosti v organizaci
museji byt vysoce proskoleni a schopni zasahnout v jakémkoliv okamziku, pokud dojde

k poruseni bezpec¢nosti. [5]

1.2.5 Ovladaci prvky vyménitelnych médii

Uzivatelé by se méli vyhybat pouzivani vyménitelnych médii, kuptikladu USB zafizeni, ex-
ternich diski a klavesnic z diivodu utoku pies média. Takové itoky mohou nastat okamzité
pfi spojeni s firemnim zafizenim nebo pfi urcité aktivité na pocitaci. Organizace musi nasta-
vit pravidla pro pouzivani vyménitelnych médii a poucit uzivatele, aby omezili pouzivani

téchto médii. [5][6]

1.3 Hacking

Types of hackers

S © O 0 8 8

BLACK HAT WHITE HAT GREY HAT GREEN HAT BLUE HAT RED HAT
Malicious Ethical hacker Not malicious, Mew, unskilled Vengeful hacker Vigilante hacker
hacker but not always hacker
athical

Obrazek 2 Barvy hackerskych klobouku [7]

V svéte kyber bezpeCnosti existuji Sest druhu hackeru, ale budeme se zamétovat na dva
hlavni druhy spektru hackeru . Na jedné strané spektra je Gto¢nik, ktery se dostdva do sys-
tému a dopousti se zlo¢inu. Na druhé stran¢ je utocnik, ktery mé za cil odhalit systémové
vady a nahlésit je patiiéné osob& v organizaci s podrobnostmi ohledné zjisténych vad. Utog-
nici mohou mit rizné technické pozadi a ve€k, ale kazda osoba si stanovuje sviij jasny cil,
jakym typem uto¢nika chce byt. Existuji 1 jiné klobouky, ale v této praci se nebude nutné

jimi zabyvat. [1]
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1.3.1 Penetracni test

Cil utocnika je zjistit bezpecnostni diry a udélat skody firmé. Kyber bezpecnostni tym déla
takzvany red team vs blue team, kde hraji role Uto¢nika versus obrance. Simula¢ni utoky
mohou nastavat bud’ z vnéjsku firemni sit€ nebo zevnitt. Cil simula¢niho Gtoku je najit bez-

pecnostni diry v siti firmy a zajistit, aby se takovy utok neopakoval v budoucnu. [3]

1.3.2 White Hat

White Hat nebo etnicky hacker je typ utoc¢nika, ktery provadi Gtoky na systém dané organi-
zace. Jeho cilem je zjistit vady v systému a pak je nahlasit patfiné osobé&, ktera se stard o
systém v organizaci. Bily klobouk pokryva Sirokou skalu kyber bezpec¢nosti, ale organizace
zakladaji své pozadavky pro svou kyber bezpecnost v systému. Bily klobouk provadi utoky

podobnym zplisobem jako utoc¢nici cerného klobouku. [1]

1.3.3 Black Hat

Black Hat je druh uto¢nika, ktery ma za cil Skodit organizacim. Takové druhy toc¢nika se
dopoustéji trestnich ¢indl za cilem vydirani dané osoby nebo organizace, kradezi citlivych
dat (naptiklad osobni tidaje, rodné ¢islo, zdravotni karta atd.) za i€elem prodeje na cerném

trhu. [1] [7]

Existuje n€kolik druhti cernych klobouk: script kiddies, hackitivsti, state actor a pokrocila
trvald hrozba. Kazdy z téchto druhii ¢ernych kloboukii maji své dané cile, kdyz provadéji

utoky v kyber prostoru. [1]

1.3.3.1 Script Kiddies

Script kiddies jsou nezkuSeni uZivatelé v oblasti kyber prostoru. PouZivaji softwarové na-
stroje, které jsou snadno pfistupné na internetu. Jedna se o uzivatele ve v€kové hranici Sest-
nact az dvacet let. Utoky provadi pomoci navodu nebo dokumentaci, které lze najit na a
internetu a provadi Gtoky na ndhodné cile. Lidé, ktefi se oznacuji za script kiddies, sami sebe

neoznacuji za hackery a ani si neuvédomuji nasledky provedenych utokt. [1][8]

1.3.3.2 Hackitvisti

Pod nazvem hacktivista si miZeme pifedstavit bud’ osobu nebo skupinu lidi, kteti pouZzivaji
své znalosti pro politické ucely. Cil hacktivisty nikdy neni ziskat data nebo odcizovat penize,

ale tlacit na politickou agendu nebo zménu ve spole¢nosti. Pfiklad Gitoku mtize byt odcizeni
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socialniho uctu firmy, se kterou nesouhlasi. Ucet vyuziji k tomu, aby napsali nevhodnou
nebo nepravdivou zpravu a znicili reputaci dané firmy. S odcizenym G¢tem mohou prosazo-
vat vlastni agendu. Nejznaméjsi hacktivist skupiny jsou americka skupina Anonymous, b¢-

loruska skupina Cyber Partisans a turecka skupina Red Hack [1]

1.3.3.3 Ndjemny hacker

N4jemny hacker je osoba, ktera je sponzorovana ze strany statu. Cile statniho herce se mo-
hou lisit stat do statu. Cilem muze byt provadét utoky na systém jiného statu za ucelem po-
Skodit systém, monitorovat jiné staty za ucelem planovani utoku nebo ziskdni ptisné€ tajnych
informaci. Statni herec mtize byt i bily klobouk, pokud ma za cil poskytovat ochranu statniho
systému. Statni herci jsou nejvetsi hrozbou pro kyber bezpecnost z divodu nabidky velkého
mnozstvi penéz, pristupu k novéjsich technologii a tréninku ze strany statu. Nejzndméjsi
staty, které maji programy pro sponzorovani hackeri jsou Rusko (skupina Cozy Bear, ktera
je aktivni od roku 2008), Cina (skupina Double Dragon od roku 2012, kter4 je zndma pro
mezinarodni hackovaci kamparl), Iran (skupina Helix Kitten od roku 2007) a Severni Korea

(skupina Lazarus Group od roku 2010). [1][9][23]
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2 BEZPECNOSTNI HROZBY

Dnes se technologie vyviji velice rychle. Svét je pohdnén socidlnimi sitémi, online transak-
cemi, cloud computingem a automatizovanymi procesy. S rychlym vyvojem technologii

také prichazi vyvijeci se kyber tutoky, kterym je potieba rozumét a co nejlépe jim zabranit.

2.1 Malware

Malware je jeden z druhii Skodlivych softwaru, ktery mé za ucel poskodit pocita¢, server
nebo pocitacovou sit’. Existuje n¢kolik druhti malwaru, pficemz kazdy z nich funguje, kdyz
utoci na pocitace. Malware mizeme rozdélit na: virus, trojan, worm, ransomware, spyware.

[10]

Celkovy soucet vyskyta zaregistrovanych malware a PUA (potentionally unwanted applica-
tion) za poslednich pét let miizeme vidét na nasledujicim obrazku. Nasledujici obrazek zob-

razuje statistiku pro opera¢ni systém Windows.

B Malware Trend pro malware R==0937 [ PUA Trend pro PUAR*=0.801
1.26E+8

1.00E+8

. T.50E+T
=
Wi
=
% 5.00E+7
‘8
o
2.50E+7
0.00E+0

Rok

Obrazek 3 Statistika celkové nahlaSenych malware a PUA pro operacni systém

Windows [11]

Pro rok 2021 muzeme vidét velky rozdil oproti pfedchozich letech malware. Oproti roku
2019 a 2020 pocet vyskytu novych malware je ptiblizn€ 30 procent, mezi roce 2018 a 2019
je ptiblizné 24 procent. Na nasledujicim obrazku mtizeme vidét vyskyt malware a PUA pro

MacOS.



UTB ve Zliné, Fakulta aplikované informatiky 17
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Obrazek 4 Statistika celkové nahlaSenych malware a PUA pro operacni systém
Mac OS [12]
Zde mlZeme vidét, Ze vyskyt novych malware mezi rokem 2019 a 2020 se zvysSil o necelych
91 procent oproti Windows. Rozdil novych vyskytii pro Mac OS je mnohem mensi nez Win-
dows, ktery ma ¢isla nad 50 milionu a vic vyskytd za rok. Na nésledujicim obrazku miizeme

vidét Cetnost vyskyti novych malware pro opera¢ni systém Linux.

Zde muzeme vidét, Ze Linux méa podobnou situaci jako Mac OS v oblasti novych vyskyti

v ur¢itém ro¢nim obdobi.

M Malware Trend pro malware R==0.708 [ PUA Trend pro PUAR== 0874
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Obrazek 5 Statistika celkové nahlasenych malware a PUA pro operacni systém

Linux [12]
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2.1.1 Virus

Virus je jedna z podskupin malware. Tenhle druh malware je schopen se rozmnozit do vicero
pocitact. Virus ma vétSinou za cil znicit nebo smazat dtlezité soubory, nez ,,nakazi* dalsi
pocitac diky uzivateli. Virus mizeme ziskat bud’ stahovanim soubort z internetovych stra-
nek, pfipojenim externich a sdilenych médii. Virus se nespusti bez interakce ze strany uzi-

vatele. [14]

2.1.2 Trojan

Trojan je druh malware, pod kterym se skryvé Skodlivy kod nebo program. Chova se jako
legitimni, ale uzivatel se nevSimne akce skrytého Trojan programu. Trojan miize byt navr-
zen, aby ucinil $kodlivé akce bud’ na pocitac¢ich nebo v siti. Je potfeba pomoc uzivatele pie-
svédcit o tom, Ze soubor nebo program je legitimni, aby ho spustil on sdm. Nejvice typicky
Trojan malware jsou: DDoS Trojan ktery vyuziva Vas pocita¢ pro provadéni DDoS utokl
na danou IP adresu, Remote Access Trojan (RAT) umoznuje vzdaleny pfistup na ohrozené

pocitace. [15]

2.1.3 Ransomware

Ransomware je dal$i druh malware, ktery ma za cil zaSifrovat soubory na zatizeni. VSechny
soubory v systému cileného zatizeni se stanou nepouzitelné. Utoénik je schopen vyzadat
vykupne finan¢ni hodnoty nebo data za deSifrovani napadaného zatizeni. Proti ransomware
se velice tézko brani diky neustdlému zdokonalovani strategii za ticelem Utocit na tato zafi-

zeni. [16]

2.2 Socialni inZenyrstvi

Sociélni inzenyrstvi je jeden z druhti utokt, ktery pouziva techniku zmateni obéti za ucelem
ziskani informaci. Uto¢nik miZe provadét Utok za ucelem ziskani hesel k internetovym

uctim az po ziskani kontroly nad zatizeni obéti. [17]

Béhem roku 2019 se organizace na uzemi Ceské republiky setkavaly s témito nejéastéj$imi
utoky: spam, phishing a podvodny email. Jenom tfetina Uitokd narusila diivérnost, integritu
nebo dostupnost k informacim nebo sluzbam. Nejvice nahlaSenych incidentli pochazelo

ze samospravnich celkil a finan¢nich instituci. [18]
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Obrazek 6 Graf pro nejéast&jsi typy utokd na tzemi Ceské republiky pro rok 2019
[18]
Nejzavaznéjsi utoky z druhu socidlniho inZenyrstvi byly na tizemi Ceské republiky phishing
a také druh phishing spear-phishing. Také se zacaly vyskytovat podvodné telefonaty pomoci
deepfake technologie, zde se jedna o utok vishing. [18]
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Obrazek 7 Graf pro nejzavaznéjsi typy utokt na izemi Ceské republiky pro rok
2019 [18]
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2.2.1 Phishing

Phishing je druh utoku, kde uto¢nik posila faleSnou zpravu na vSeobecny cil a domaha se
pristupovych udaji k danému Gcétu nebo spusténi daného malware na zatizeni pro dalsi uci-
néni Skody. Phishing utoky zacinaji byt vice sofistikované a nahlasenych utokt je o dvojna-
sobek vice nez jinych zpisobi kybernetickych utokti. Existuje nékolik situaci, dojde k
phishing: pokud dostaneme hlaSeni o tom, Ze ucet byl napaden; Zadost o zménu hesla; Zadost

o bankovni transakci; piispévek charité. [19]

Phishing byl v roce 2020 nejcastéj§im druhem kybernetického Utoku. Tato data byla ohla-
Sena americkou vladni organizaci Federalni Gfad pro vySetfovani (FBI) z oddéleni Centrum

pro stiznosti na internetovou kriminalitu. [20]

2.2.2 Spear-phishing

Spear-phishing je druh utoku, ktery je podobny béZnému phishing. Zatimco phishing pro-
vadi utok na vSeobecny cil, spear-phishing utoc¢i na specifickou danou osobu nebo skupinu
osob v organizaci. Obvyklé jsou cile, které maji pistup k dilezitym datiim nebo pfistupova
prava k infrastruktute. Utoénik provadi sbér informaci o daném cili, ktery bude obéti spear-
phishingu. AZ uto¢nik nasbira dostatecné informace o ur¢eném cili, Gitok bude nastaven do-

statecné&, aby cil nepoznal, Ze se jedné o kyberneticky utok. [21]

2.2.3 Vishing

Vishing je hlasovy phishing utok, ktery se provadi pfimym hovorem mezi Gto¢nikem a ci-
lem. Cilem tto¢nika je ziskat od cile ptistupové tidaje bud’ k bankovnimu t¢tu nebo k pii-
stupovym praviim do infrastruktury sité. Utoénik provadi sbér dat o daném cili, aby zhod-
notil, jakou identitu bude zfal3ovat p¥i hovoru. Utoénik se po telefonu miize vydavat za
osobu z organizace. Napiiklad zamé&stnanec z banky, osoba s vyssi pozici v dané organizaci

nebo presveédci cil, Ze vyhral cenu a je potieba zaplatit administracni poplatek. [22]

2.3 Man-in-the-middle utok

Man-in-the-middle (MITM) utok je zptsob, jak odposlouchévat spojeni mezi serverem a
uzivatelem. Takové Gtoky vétSinou probihaji bud’ v aplikace na mobilnim zatizeni nebo spo-
jeni pies bankovni rozhrani. Utoénik je schopen nastavit sam sebe do stiedu datového spoje.
Diky tomu je Gto¢nik schopen pfijimat informace z jedné strany datového pritoku a posilat

Skodlivé odkazy nebo informace druhé strané. Lze pouzivat tento utok k odposlouchavani
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pritoku informaci, kde uto¢nik vede individudlni spojeni s obéma stranami a posilé zpravy.

[24][25]

Je nekolik zptsobti techniky pro MITM ftoky, ale tyto jsou nejvice typické: spoofing, e-

mail hijacking, inos spojeni a odposlouchavani Wi-Fi. [26]

2.3.1 Spoofing

Spoofing je jedna z technik, kdy se uto¢nik ptedstavuje pod jinou falesnou identitu pomoci
dat. Pii spoofing nelze dostatecné ovétit v mnoha TCP protokolech kdo byl zdroj ani cil
zpravy. Spoofing miiZe byt proveden predstirdnim daného zafizeni vyuZitim jeho IP adresy,
oklamé&nim prohlizece pouzitim HTTPS protokolu nebo pfesmérovanim na jinou faleSnou

stranku, kde Gto¢nik nasbira data od obéti. [27]

2.3.2 E-mail hijacking

E-mail hijacking je jedna z technik pfi man-in-the-middle Gtoku, kde uto¢nik dostane pfistup
k dané e-mail adrese. Pro pfistup k cilené e-mailové adrese je potfeba oklamat majitele e-
mailové adrese pomoci phishing nebo socidlni inzenyrstvi, kde majitel zada ptistupova data

k uctu. Diky tomu uto€nik miiZe monitorovat e-mail na piichazejici zpravy. [28]

2.3.3 Unos spojeni

Jiny zptsob, jak se dostat k piihlasovacim udajim je vzit takzvané cookies od prohlizece.
Prohlizece ukladaji data o aktudlnim spojeni mezi webovou sluzbou a uZivatelem na prohli-
7e¢i. Utoénik maZe vzit data a desifrovat je, aby zjistil piihlasovaci udaje k dané webové

sluzbé. [29]

2.3.4 Odposlouchavani Wi-Fi

Wi-Fi odposlouchéavani je dalsi zpisob, jak ziskat informace od uzivatele pomoci sestavené
Wi-Fi ze strany utoénika. Uto¢nik sestavi dal§i Wi-Fi spojeni pod podobnym jménem lo-
kace, kde se nachazi utocnik. Lidé, ktefi budou hledat spojeni k Wi-Fi, si tak budou myslet,
7e se pripojuji k divéryhodnému Wi-Fi spojeni. Utoénik je schopen monitorovat priitok da-

tové informace ze strany obéti. [30]



UTB ve Zliné, Fakulta aplikované informatiky

22

II. PRAKTICKA CAST
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3 POPIS STAVU PRED A BEHEM PANDEMIE

Na zac¢atku pandemie se zacala nékolikanasobné zvySovat aktivita v kybernetickém prostoru
diky omezeni fyzického kontaktu. Lidé zacali vice pouzivat aplikace v kybernetickém pro-
storu, které jim umoznily komunikovat, objednavat si jidlo nebo nakupovat, pouzivat soci-
alni sit¢ a podobn¢. Nasledujici data, které budou popsana, jsou prevazné platna pro USA.

Nicméné mizeme ocekavat podobné vysledky dat i ve zbytku svéta.

3.1 Pandemicky tuspéSné aplikace

Kdyz se cely svét pfesunul do kybernetického prostoru, aplikace riznych kategorii zacaly
nabirat zna¢ny narust uZivani oproti predchozim letim. Diky této vétsi aktivité nékteré ka-
tegorie aplikaci zacaly pozorovat vétsi narust stahovani kviili pfesunu zaméstnani z kance-
lafe domt, vyuky z domova nebo kvili velice omezenému piistupu k ufednim institucim.
Na nasledujicim obrdzku mizeme vidét narust uzivani aplikaci dle kategorie na zac¢atku pan-

demie. [31][32]

Virtudlni zdravotni péce
Elektronické podpisy
Internetové konference
Wvaj aplikaci

Antiviry

Wzdaleny pfistup

Kategorie [1]

Videové platformy
Webhinafe
Webowy portal

Zivj chat

0% 200% 400% 600% 800%

Rist pouZiti [%]

Obrazek 8 Rust pouziti aplikaci dle kategorii na za¢atku pandemie v roce 2020
[32]
Zde mlzeme videt narust pouzivani aplikaci dle kategorie. Virtualni zdravotni péce, sluzby
elektronickych podpisii a internetové konference maji nejvétsi narust v pouZziti béhem za-
¢atku pandemie. Dalsi kategorii aplikaci, které ziskaly zna¢ny nérust pouziti, jsou napiiklad

pro vyvoj aplikaci, antiviry nebo aplikace, které pouzivaji vzdaleny ptistup. Dalsi kategorie
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aplikaci, ktera neni zminéna v obrdzku 8 jsou naptiklad finan¢ni aplikace, které dosdhly na-

rustu az 55 procent.

3.2 Média a zabava

Béhem pandemie se dalo ocekavat, ze se objevi znacny rust uzivani aplikaci pro média a
zabavu. Sluzby, které nabizeji média v kategorii filmy a seridly, zaznamenaly zna¢ny nartst
v poctu uzivatelll na za¢atku pandemie. Nartist poCtu uzivatel vzrostl piiblizn€ o 25 procent
od ledna 2020 az do konce dubna 2020. Na nasledujicim obrazku je znazornén rast uzivatel

ve sluzbach Amazon Prime Videos, Disney+ a Netflix. Jeji narQst je oznacovan v procen-
tech. [31] [33]
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Obrazek 9 Pribéh poctu novych uZivatelll od ledna 2020 do konce dubna 2020
[33]
Na obrazku 9 miizeme vidét data, na kterych 1ze pozorovat pocty uzivateli za kazdy tyden.
Nejvétsi prevrat v poctu novych uZzivatelll zaznamenal Amazon Prime Videos, ktery pfi nej-

vys$§im ndrustu doséhl az o 55 procent vice novych uzivateld.

3.3 Socialni sité

Socialni sit¢ mély béhem pandemie problém zabrénit viny dezinformacnich zprav ohledné

Covid-19. Socidlni sité¢ byly jednim z hlavnich zdrojt informaci ohledné situace s Covid-19.
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S velkym narustem pouzivani socialnich siti se také zacaly se ve velkém mnozstvi objevovat
¢lanky, které §ifily nepravdivé informace ohledné Covidu-19. Na nésledujicim obrazku mu-
zeme videt, jaky podil mely socidlnich sité jako hlavni zdroj na Sifeni informaci ve spojitosti
s Covid-19. [31] [34]
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Obrazek 10 Podil socialnich siti jako hlavni zdroj informaci pro Covid-19 [34]

Zde mizZeme vidét podil nejvyznamnéjsich socialnich siti. Facebook byl hlavnim zdrojem
informaci pro Covid-19 a nésleduje Twitter. Facebook mé od zacatku pandemie problém
bojovat s dezinformacemi na své platform¢. Hlavnimi dezinformatory na této platformé jsou

vétSinou skupiny zalozené anti-vaxery a internetové bulvary. [35]

3.4 Zdravi a fitness

Opatieni proti pandemii zabranilo ptistupu k posilovnam, fitnessovym centrim a riznym
fitness studiim. Kvili témto opatienim lidé zacali pouzivat aplikace pro fitness, aby mohli
cvicit doma. Cviceni probihalo bud’ pomoci online hodin nebo vyukovych videi. Na nasle-

dujicim obrazku je zobrazeno uzivani fitness aplikaci dle vékovych kategorii. [36]
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Obrézek 11 Podil uzivani fitness aplikaci dle véku [36]

3.5 Online objednavky a dovoz

Mnoho restauraci a obchodnich znacek v supermarketech mélo problém s velkymi nakup-
nimi frontami. Mnoho lidi také mélo obavy z pfenosu Covid-19 v nékupnich centrech.
Hodné restauraci zagalo pouzivat aplikace pro dorudeni jidla jako jsou napiiklad pro Ceskou
republiku DamelJidlo, Wolt, Bolt nebo Padim. Déle miizeme vidét na obrazku které vékové

kategorie objednavaly jidla nejcastéji pies mobilni aplikace. [31]
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Obrazek 12 Rozlozeni vékovych kategorii, které objednévaly jidlo ptes aplikace
[31]
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Nejvetsimi dodavateli ndkupu jsou aktudlné Rohlik.cz a Kosik.cz, ktefi pouzivaji mistni far-
mare a nékdy obchodni fetézce. Nekteré obchodni fetézei vytvofili svou vlastni sluzbu, ve
které 1ze dorucit ndkup, jako jsou naptiklad Albert. Dale miZeme vidét na obrazku které

veékove kategorie nejvice vyuzivaly doruceni ndkupu pfes mobilni aplikace nebo webové
sluzby. [31]
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Obrazek 13 Rozlozeni vékovych kategorii, které objednavaly nakup ptes aplikaci

nebo pies webové sluzby [31]
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4 SROVNANI KYBER HROZEB PRED A BEHEM PANDEMIE

Pro jejich porovnani mtzeme kyber hrozby rozdé€lit do tfi nejpopuldrnéjSich trenda:
malware, ransomware a phishing. Trendy budeme porovnavat pied pandemii od roku 2017
az do roku 2020 a béhem pandemie od roku 2020 do zacatku roku 2022. V kazdém porov-

nani je uvedena vhodna obrana proti dané kyber hrozbé¢ a data tykajici se tohoto obdobi.

4.1 Malware

Malware je jeden z nejvice zaznamenanych kybernetickych utoku a nejvice rostouci itok za
poslednich par let. Diky zvySené aktivity v kybernetickém prostoru se zacalo objevovat dalsi
trendy pro malware jako jsou napiiklad pouziti PowerShell pro provadéni utoku nebo nabi-

zeni malwaru jako sluzba.

4.1.1 Pied pandemii

Uzivatel miiZze dostat malware pies internetové odkazy z e-mailu nebo z faleSnych e-mailo-
vych inzeratl, spam e-mail a tak podobné. Existuji zpisoby ochrany proti malware, ale nej-
vétsi diivod ttoku je neznalost uzivatele. Je potieba ucinit Skoleni o zasadach bezpecnosti
pro zamé&stnance, nejlépe kazdy rok, aby se snizila Sance utoku. Pokud by se dostal malware
do infrastruktury, je poteba postupovat dle bezpecnostnich pravidel. Tyto pravidla se budou
tykat vSech ptislusnych pozic, vedoucich a koncovych uzivateli. V dne$ni dobé€ je mozno
zajistit anti-malware software, aby se zabranilo jakémukoliv spuSténi malware v systému.
Takové software nabizi testy, které zhodnoti, v jakém stavu je ochrana v daném zatizeni.

[37] [38]

NejcastéjSim ttocnym vektorem je phishing pomoci podvodnych e-mailu, ktery ¢ini 90 az
95 procent vSech Uspésnych utoku. Na nasledujicim obrazku mizeme vidét rozdéleni
malwarovych rodin mezi rokem 2017 a 2018. Dale mizeme vidét velké zmény v malwaro-
vych trendech, jako jsou naptiklad velky upadek ransomware nebo velké mnozstvi krypto-

AR )

ménovych tézait. [37] [38]
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Obrazek 14 Slozeni malwaru mezi rokem 2017 a 2018 [38]

4.1.2 Béhem pandemie

Doporuceni proti malware jsou téméf totozna jako pred pandemii, ale ptidala se k nim dalsi
vhodna doporuceni z diivodu vétsi aktivity v kybernetickém prostoru. Je potieba povolit
firewallu kontrolu pfenosu dat za pomoci protokolu SSL/TLS. Diky tomu jsme schopni mo-
nitorovat pfenaSené informace tam 1 zpét z webovych stranek, e-mailové komunikace a mo-
bilnich aplikaci. Hodn€¢ malwaru za¢ina pouzivat PowerShell, aby mohli obejit anti-malware
obrany. Proto se doporucuje bud’ tplné zakazat pouziti PowerShell nebo jej do urcité miry

omezit. [39] [40]

Béhem pandemie zacal vznikat novy trend, kdy se malware zacal nabizet jako sluzba (MaaS)
a poskytuje zakaznikovi cestu, jak konat kybernetické zlo¢iny. Takové sluzby lze pouzit ve
formé poplatku ze zisku pii pouziti MaaS. Poskytovatel nabidne zdkaznikovi infrastrukturu

a sadu néradi pro uc¢inéni kybernetického utoku. [40]

4.2 Ransomware

Ransomware je jeden z utokdl, ktery patfil mezi trendy kybernetickych utokt jiz pted pan-
demii. Ransomware je schopny zplsobovat velké Skody, pokud neni dostatecné oSetfena
ochrana infrastruktury. Diky zvySené aktivité v kybernetickém prostoru se zaCaly objevovat

dalsi trendy pro ransomware jako jsou naptiklad nabizeni ransomware jako sluzba.
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4.2.1 Pred pandemii

Doporuceni proti ransomware jsou rtiznd, ale tyto jsou nejvice typické. Organizace by méla
vytvorit zalohy, které nebudou pfistupné pomoci internetového spojeni. Pro takové zaloho-
vaci feSeni je potieba zajistit, aby se data obnovila v€as. Ransomware lze spustit ze slozek,
kde se doc¢asné ukladaji soubory. Doporucuje se nastavit pravidlo pro operacni systém, aby
se nespoustély zadné soubory z doc¢asnych slozek (Temp ve Windows 10 a /tmp v Linux/Mac
OS). Ransomware se muze taky dostat do infrastruktury diky externimu zafizeni jako je na-
piiklad USB flash disk nebo mobilni zafizeni. Je potieba nastavit pravidla pro spojeni jaké-
hokoliv externiho zafizeni do zafizeni v infrastruktufe. Pro uzivatele je potieba investovat
do skoleni, jak se bezpecné chovat pfi prohlizeni na internetu. [37] [38]

NejcastéjSim uto¢nym vektorem je napadeni pomoci phishingovych Gtoku. Vétsina phishin-
posta, e-mailové sluzby. Na nésledujicich obrazcich mizeme vidét prubéhy vyskytl ranso-
mware, se kterymi uzivatelé sttetnuli alespon jedenkrat od dubna 2016 az do bfezna 2017.

[37] [38]
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Obrazek 15 Pocet uzivateltl, kteii se alespon jednou setkali s ransomwarem, v ob-
dobi od dubna 2016 az biezen 2017 [39]
Na nésledujicim obrdzku vidime pokracovani obr. 9, ktery zobrazuje data od dubna 2017 az

do brezna 2018.
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Obrazek 16 Pocet uzivatelq, ktefi se alespoii jednou setkali s ransomwarem, v ob-

dobi od dubna 2017 az biezen 2018 [39]

4.2.2 Béhem pandemie

Doporuceni proti ransomware jsou totozna jako s témi pted pandemii, pouze jedno doporu-
¢eni se zménilo kvili vy$§imu zabezpeceni. Pro tvorbu zalohy dat se doporucuje sledovat
pravidlo 3-2-1. Znéni tohoto pravidla je: ud€lat tfi kopie zalohy ve dvou riznych formatech,
kde alespoii jedna kopie bude ptistupna off-line. [40][42]

Po zvySeni aktivity v kybernetickém prostoru se mnozstvi vykupného zacalo zvySovat
v druhé poloviné 2020. Priimérné ¢astka za vykupné pomoci ransomware byla v roce 2019
priblizné 90,000 americkych dolard. V roce 2020 prumérna ¢astka za vykupné se zdvojna-
sobila piiblizné€ na 170,000 americkych dolarii. Na néasledujicim obrazku je znazornéni grafu

vykupného. [40]
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Obrazek 17 VysSe pozadovaného vykupného skrze ransomware rozlozeno po kvar-

talech od roku 2018 az do 2021 [43]

Déle mizeme rozdélit které ransomware na druhy, které ziskavaly trzni podil na zacatku
roku 2021. Druh ransomware Mespinoza s trznim podilem 4.9 % a Hello Kity s trznim po-

dilem 4.5 % jsou mezi novymi ransomware s nejveétsim podilem. [40]

® Sodinokibi @ Contiv2 Avaddon @ Mespinoza @ HelloKitty @ Ryuk @ Clop
o THTv2 LY @ Zeppelin

Obrazek 18 Podil trhu druht ransomware béhem pandemie [40]

Beéhem pandemie zacal vznikat novy trend, kdy se ransomware zacal nabizet jako sluzba
(RaaS) a poskytuje zédkaznikovi cestu, jak konat kybernetické zlo¢iny. Takové sluzby lze
pouzit ve formé poplatku ze zisku pfi pouziti RaaS. Poskytovatel nabidne zakaznikovi in-

frastrukturu a sadu naradi pro u¢inéni kybernetického ttoku. [40]
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4.3 Phishing

Phishing zagal v poslednich letech figurovat v atoénych vektorech nejéastéji. Uto¢nici zacali
zlepSovat zpiisoby phishingu tak, Ze jiz nebyva jednoduché rozeznat Skodlivy e-mailu a le-

gitimniho.

4.3.1 Pred pandemii

Existuje nékolik doporuceni na obranu proti phishing. Jedno z hlavnich doporuceni je pro-
vést Skoleni pro lepsi odhaleni pad€lanych a Skodlivych e-maild. Doporucuje se jednou za
rok provadét skoleni pro zaméstnance organizace. Béhem roku by se méla provést simulace
phishing utoku, aby se zjistil stav infrastruktury a reakce jejich zaméstnanct. Organizace by
méla zafidit pro svou e-mailovou sluzbu bezpe€nostni branu s danymi filtry, které budou

filtrovat Skodlivy obsah od neSkodlivého. [37] [38]

V e-mailech za ucelem phishing se mohou vyskytovat kli¢ova slova, u kterych bude uzivatel
vétit jejich legitimnosti. Na nasledujicim obrazku je slozeni nejcastéji pouzivanych slov
ve phishingovych e-mailech. Tato slova se nejcastéji vyskytuji ve vieobecnych phishingo-
vych e-mailech. [38]

® doruéeni

@ poita
Zprava

@ odesilatel

® vase

@ vracejici se

@ neuspésny

@ wystavena faktura
ohrazky

@ naskenované

Obrazek 19 Nejcastéji pouzivana slova ve phishingovych e-mailech v obecném
prostiedi [38]
Phishing se miize taktéZ dotknout i pracovniho prostfedi. Zaméstnanec muze také uvéfit
tomu, Ze se jedna o pracovni e-mail z intranetu. Na nasledujicim obrazku je slozeni slov,

jejichz phishingové e-maily byly ureny pro firmy. [37] [38]
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Obrazek 20 Nejcastéjsi pouzivana slova ve phishingovych e-mailech v pracovnim

prostredi [38]

KaZzdy phishingovy e-mail obsahuje predmét, ktery pfitdhne uZivatele tim, ze ho otevte. Ta-

kové ptedméty mohou znit jako ,,vyprsi heslo®, ,,vyzvednuti baliku* a podobné. Na nésle-

dujicim obrazku je rozlozeni nejvice oteviranych phishingovych e-mailt dle predmétu.

Oficialni oznameni o narugeni
hezpetnosti udajl

IUPS Lahel Delivery

Pfipominka IT: Platnostvageho
hesla wypréiza mené nez 24
hadin

Mutna okamZita zména hesla

Piettéte si, prosim, dileZité
informace z oddéleni HR

W&ichni zaméstnanci: Aktualizujte
informace o své zdravotni pééi

Revidované zasady pro
dovolenou a nemocenskou

Rychlj prizkum spoleénosti

Aktualizace e-mailového Uétu

Obrazek 21 Nejcastéji predméty ve phishingovych e-mailech v v§eobecném pro-

stiedi [38]
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4.3.2 Béhem pandemie

Doporuceni proti phishing jsou totozna jako pfed pandemii, ale je potteba si davat vétsi po-
zor z diivodu mensiho vyskytu gramatickych chyb a také proto, Ze se vydavaji za cizi orga-
nizace. Uto&nici vyuzili pandemické situace pro zasilani e-maildi, kde se vzdavali za zdra-
votni organizace nebo univerzity. Pfedmét tohoto e-mailu oznamoval pitipady infekEnosti
v pracovnim prostiedi nebo zdravotnicky nazor profesionali. E-maily obsahovaly odkazy,
které obsahovaly malware software. Takové e-maily Cinily pfiblizn€ 2 %. Phishing stranky
zacCaly adoptovat protokoly HTTPS, kde mohly vypadat na prvni pohled jako diivéryhodna
stranka. Je potieba zkontrolovat odkaz, zda se skute¢n¢ jedna o ten, ktery to ma byt, jako
napiiklad Facebook nebo Amazon. Na nasledujicim obrazku mizeme vidét podil sluzeb, na
které bylo zautoceno phishingem. [39] [44] [45]

@ SasS/E-maily

@ Telecom
Cloudové sluzhy

@ Plathy

@ Finanéni instituce

@ Socialni sité

0 Elektronické obchodovani

Obrazek 22 Rozdé&leni phishingovych Gtoki na dané sluzby [44]

Béhem pandemie zacal vznikat novy trend, kdy se phishing zacal nabizet jako sluzba (PaaS),
ktera poskytuje phishing kit zdkaznikovi za t¢elem kybernetickych zlo¢ind. Takovou sluzbu
je schopna pouzit i osoba bez technickych znalosti. Dle statistik existuje jiz takovych sluzeb
pies 5000, které nabizeji své unikatni phishingové kity. Takovéa sluzba je velice finan¢né
nékladové nizka, miZe stat v rozmezi 50 az 80 americkych dolarti. Céast PaaS je hostovana

na legitimni cloud sluzb¢ s doménovym jménem a certifikatem. [44]
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5 KYBERNETICKA OBRANA

Doporuceni pro kybernetickou obranu se mohou zcela lisit v zavislosti na druhu kybernetic-
kého utoku. Nekteré obrany maji minimalni az nulovou interakci s uzivatelem, jiné vedou
velice aktivni interakce v dalezitych ¢astech infrastruktury. Kyberneticka obrana lze rozdélit

na tii kategorie: pasivni, aktivni a reaktivni.

5.1 Pasivni

Pasivni obrana je druh obrany, kde je minimalni az zddna interakce uzivatele s nastavenou
kybernetickou obranou. Pasivni obrana mliZe za¢inat na nastaveni dostate¢n¢ silné¢ho hesla

a sahat az k firewallu.

5.1.1 Uzivatelsky ucet

Pti tvorbé uzivatelského uctu je potteba vytvorit dostatecné silné heslo, nejlépe 16 az 24
znaku. Také je vhodné, aby obsahovalo specidlni znaky a ¢isla. Pro zesileni ochrany Uctu je
doporuceno vyuzit vice faktorové ovéfeni. Toto ovéfeni nabizi dalsi vrstvu ochrany, pokud
uto¢nik odhalil heslo. Vice faktorové ovéieni je dostupné ve vice formach bud’ jako aplikace
se nedoporucuje pouzivat vice faktorové ovéreni pomoci SMS. Velké mnozstvi ptihlaSova-
cich 0dajt Ize kompletné nahradit pomoci jednorazovému ptihladseni (SSO), které umozni

uzivateli pfistoupit k n¢kolika aplikacim pod jednou siti. [37] [38]

5.1.2 DDoS

Je vhodné najit poskytovatele internetu, ktery jiz nabizi ochranné prostiedky proti ttokiim
typu DDoS. Tim se odkloni ¢ast zodpovédnosti za ochranu od organizace a pfeda se inter-
netovému poskytovateli. Metody, které miize poskytovatel pouZzivat jsou riizné a kazda
z nich ma benefity i cenové naklady. Ptiklad techniky pro prevenci DDoS tutoku je blackho-
ling nebo scrubbing. Dale je vhodné nastavit bezpecnostni plan v ptipad¢ utoku DDoS, na-
ptiklad mit plan pro kritické aplikace a zadrzovat administrativni pfistup béhem utoku. [37]

[38] [46]

5.1.3 Webovy tutok

Je vhodné nastavit webovy aplikaéni firewall (WAF), ktery filtruje internetovy provoz

HTTP protokolu mezi webovou aplikaci a internetem. WAF je schopen se branit proti cross-
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site skriptovani, cross-site request forgery (XSRF) a SQL injekcim a mnoho dal$im. Tato
ochrana je nastavena na 7. vrstvé modelu OSI. Dal$i moznost ochrany je zafazeni urcité
webové adresy, webového obsahu nebo souborti do blacklistu. Diky blacklistu zabranime

nezadoucimu piistupu. [37] [38] [47]

5.2 Aktivni

Pti pouzivani aplikaci v prostoru organizace je potieba monitorovat chovani dané aplikace,
abychom se vyhnuli Gtoku. Takové aplikace mohou byt naptiklad plug-in pro webové pro-
hlizece. Pravidelné aktualizace opera¢niho systému nebo aplikaci snizuji riziko utoku na
uzivatele. Pouziti antiviru pomaha nejen chranit se pred Skodlivymi soubory i utoku na dané
zafizeni, ale také nabizi skenovani zafizeni, na kterém je nainstalovany antivir. Stranky,
které jsou redakéni systémy (CMS), je potieba co nejcastéji aktualizovat a co nejméné pou-
zivat add-on nebo plug-in tfeti strany kviili bezpecnosti. Je potieba pravidelné kontrolovat
externi zafizeni pfipojené ke strojim, které uzivatel nejcastéji pouziva nebo mala nezndma
zafizeni v kritickych mistech uvnitf budovy organizace. Takové zatizeni mohou obsahovat
keylogger na sbér stisknutych klaves nebo minipocita¢ na vzdaleny utok, aniz by Gtocnik
byl v blizkosti. Pravidelné Skoleni ohledné zasad kybernetické bezpecnosti a zasadnich pra-
videl kazdorocné pomaha snizit pravdépodobnost utoku na organizaci a snizuje financni

skody. [37] [38] [40]

5.3 Reaktivni

Pokud by nastal tok na organizaci, je potieba ud¢lat nékolik krokl na zjiSténi Gtoku: ome-

zeni, vySetfovani, nahlaSeni a naprava.

5.3.1 Omezeni utoku

Kdyz nastane utok, je potieba zjistit které zafizeni jim jsou ovlivnény. Po zjisténi, ktera za-
fizeni jsou ovlivnéna, je potteba odpojit jakykoliv pfistup a zatfizeni odpojit ze sité organi-
zacni struktury. V ptipadé, kdy se nezjisti, kterd zatizeni jsou ovlivnéna utokem, je nejlepSim
feSenim odpojeni vSech zafizeni ze sit€. Dal§im postupem bude zména hesel k tctlim, které
jsou na téchto ovlivnénych zatizeni, za nové, silné heslo. Poslednim postupem je aktualizo-

vat veSkery software na zatizeni. [48]
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5.3.2 VysSetfovani Gtoku

V dalsim krokt je potieba zjistit rozsahlost utoku na organizaci. Je potieba zjistit, kdo se
podilel na utoku do organizace. Na utoku se mohou podilet i zaméstnanci organizace nebo
nekteré softwary, které organizace pouziva. Zjistit casovou osu utoku a kdy utok na organi-
zaci za¢al. Utok mohl prob&hnout i mésice ped odhalenim. Podivat se do systému, zda byly
nékteré soubory odstranény, upraveny nebo byly piidany soubory do sité organizace. Je po-
tteba posoudit Skody utoku na zaklad¢ rozsahlosti utoku. Pro kontrolu uspésnosti vySetteni

vysledku utoku je nejlepsi nechat ptipad prosetiit tfeti stranou pomoci auditu. [48]

5.3.3 Nahlaseni

V ptipadé¢ utoku by se situace méla fesit s pravnikem organizace. Také by se mélo vyhodno-
tit, kdo mtZe byt timto itokem ovlivnén. Ovlivnéné osoby mohou byt zaméstnanci, zakaz-
nici nebo prodejci. Také je potieba tuto udalost nahlésit zacastnénym strandm pro trans-
parentnost. Pfedevsim je nutné udalost nahlasit pravnim slozkdm jako je naptiklad policie

Ceské republiky. [48]

5.3.4 Naprava

Po vySetfeni je potieba vytvofit detailni report ohledné kybernetickému utoku. Reportu by
mél obsahovat popis toho, co se presné stalo, kdy se to stalo, proc se to stalo, kdo to u¢inil a
kdo je ovlivnén timto Gtokem. Také by m¢l obsahovat jaké kroky by se mély podniknout,
aby se utoku zabranilo v budoucnu. Diky tomuto reportu jsme schopni upravit bezpec¢nosti
pravidla, ochranné vrstvy a taky prozkoumat software, ktery zvysi ochranu proti danému

utoku do budoucna. [48]
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ZAVER

Cilem této prace bylo seznamit ¢tenafem se situaci v kybernetickém prostoru béhem pande-
mie, seznamit se se zakladnimi pojmy, seznamit se s druhy kybernetickych utokii a jejich
srovnani pfed a béhem pandemie, doporuceni kybernetické obrany pasivni, aktivni a reak-
tivni.

V teoretické Casti byl Ctenar seznamen se zaklady kybernetické bezpecnosti a jaky ma cil.
Vysvétleni prostiedki, které osoba v kybernetické bezpecnosti pouziva k ochranné organi-

zace nebo uzivatele. Seznameni s druhy kybernetickych utokt a jejich rozdéleni.

V praktické ¢asti je popsano pouziti kybernetického prostoru béhem pandemie a nartst po-
uzivani aplikaci bud’ ptes webovy prohlize¢ nebo za pouziti chytrého telefonu. Srovnani
nejcastéjSich kybernetickych utoku pfed pandemii od roku 2017 az do 2020 a béhem pande-
mie s doporucenim, jak bojovat proti nim. Doporuceni na kybernetickou bezpecnost pasiv-

nim, aktivnim a reaktivnim zptisobem.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CIA Confidentiality-Integrity-Availability
DoS  Denial of Service

DDoS Distributed Denial of Service

OSI Open System Internconnection
MFA  Multi-Factor Authentication

TOTP Time-based one-time password
PUA  potentionally unwanted application
MaaS Malware jako sluzba

RaaS  Ransomware jako sluzba

PaaS  Phishing jako sluZzba

RAT  Remote Access Trojan

SSO  Jednordzové ptihlaSeni

CMS  Redakéni systém
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