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ABSTRAKT

Zélohovani je nedilnou soucasti zivotniho cyklu podnikovych dat, casto se vSak jedna o
soucast v mensich podnicich opomijenou. Hlavnim faktorem pro jeji vynechani je zdanlive

nakladna vstupni bariéra.

Zamérem prace je objasnit koncepty zdlohovani po strance technické i metodické. Roze-
brana je 1 metodika vybéru vhodné techniky a zalohovaciho softwaru. Teorii zakoncuje

rozbor bezpecnostnich opatieni a zabezpeceni zaloh za pouziti popsané techniky.
Prakticka ¢ast popisuje samotny navrh a realizaci feSeni. Pro ukdzkovy podnik je vybrana
odpovidajici technika a software, jejiz kombinaci vznika server pro pofizovani zaloh diile-

zitych dat. ObsaZena je 1 ukdzka obnovy téchto dat.

Klic¢ova slova: zdlohovani dat, podnikova data, archivace dokumentii, NAS servery

ABSTRACT

Backup is an integral part of the business data lifecycle, but it is often neglected in smaller

businesses. The main factor for omitting it is the seemingly expensive entry barrier.

The aim of this work is to clarify the backup concepts in both technical and methodologi-
cal terms. The methodology of selecting suitable technology and backup software is also
discussed. The theory ends with an analysis of security measures and securing backup

using the described tools.

The practical part describes the design and implementation of the solution. Appropriate
technology and software, which is combined into a server for backing up important data, is

selected for the sample company. Included is also a demonstration of data recovery.

Keywords: data backup, company data, records retention, NAS servers
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UvVOD

Zélohovani a ochrana dat se miize na prvni pohled zdat jako nekone¢ny boj a vydaje bez
hmatatelnych vysledkt, avSak ztrata kritickych dat maze mit pro mnohé podniky katastro-
fické nésledky. Mnohym subjektliim s mensim objemem dat k zalohovani se zda byt dosta-
te¢né kopirovani dulezitych souborti na externi média, v minulosti se jednalo o optické
disky, v dnesni dobé o flash disky. Ackoliv se jednad o feSeni do jisté miry funk¢ni, ma
k idealnimu stavu daleko. Cilem této prace je vysvétlit mensim podnikim dilezitost zalo-

hovani, jeho principy, vyhody a na co si dat pozor.

Teoreticka ¢ast prace rozebira teorii a technologie, kterych se pti zalohovani vyuziva. Také
rozebira metodiku zdlohy. Je zde popsan postup pifi vybéru zalohovacich prostiedkii podle
pozadavkl podniku a zabyva se zabezpeCenim zaloh. Dale popisuje rozdily mezi zaloho-
vanim a archivaci dat. V souvislosti s archivaci ukazuje na uzite¢nost a diilezitost casového

razitka.

Druhd ¢ast se skldda z predstaveni modelového piikladu a névrhu feSeni zaloh pro néj.
Jsou zde popsané vybrané prostiedky a odivodnéni jejich vybéru. Pomoci téchto prostied-
ka je popsan postup pii zavedeni a nastaveni zalohovani. V samotném zavéru je ukazano

obnoveni dat z vytvotené zalohy.

Prace se nezabyva moZznostmi zalohy do cloudu. Ackoliv se jedné o validni moZnost, ztraci
se v tomto feSeni meze vlastnictvi dat. Mimo to jsou tato feSeni po technické strance velice
podobna feSeni, které je v ramci prace popsano a navrzeno, tudiz funk¢nost je takika stej-
na. Z pohledu nakladl se cloudové zadlohy mohou zdat levné a usporné, jelikoz se jedna o
platbu v mésic¢nich, nebo ro¢nich intervalech, a to zejména vii€i potencialné vysoké pofi-
zovaci cené€ zalohovaci techniky, ale tenhle rozdil se s postupem ¢asu bude jen zmensovat,
nez dojde k jeho obraceni na druhou stranu. Také hrozi riziko ukonceni poskytovani slu-
zeb, nebo jejich docasna nedostupnost z divodu vypadku na strané poskytovatele. Témto

problémim se lze pfi vlastnim feSeni vyhnout.
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I. TEORETICKA CAST
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1 ZALOHOVANI

Zélohovani podnikovych dat je nedilnou soucasti procesu podniku. Jedna se o proces tvor-
by kopie dat, ktera miize byt vyuzita pro jejich obnovu do ptivodni formy v ptipad¢ zne-
moznéni pristupu k originalu, naptiklad poskozenim zafizeni nesouci original. Zalohou se
tedy mysli kopie dat, souborti, aplikaci, nebo operacnich systémti, kter¢ mohou byt pouzity

k obnoveni systému do ptivodniho stavu.

U tvorby zalohy je vyZadovano, aby probihala automaticky, bez potieby zasahu pracovni-
ka, ¢imz je vyrazné zredukovana pravdépodobnost lidského pochybeni. Je vSak vhodna

také existence moznosti manualniho spusténi zalohovani, ptipadn¢ jeho pozastaveni.

Role zalohy v podniku je velice podobna roli pojiSténi. Umoziiuje mu v piipad¢ ztraty dat
pokracovat v bézném provozu bez vyznamnych ztrat, pfipadné také mlize zamezit bankrotu

a zaniknuti podniku plynouciho z téchto ztrat. [1] [2]

1.1 Metody zalohovani

Metody zalohovani, n¢kdy také nazyvané urovné, oznacuji zpusoby, jakymi dochazi
k zalohovani dat. Pouzita metoda zavisi hlavné na pozadavcich podniku na moZnosti zpét-

ného pristupu, nebo také na technice, kterou podnik pouziva a na jejich schopnostech. [1]

1.1.1 Nestrukturované zalohovani

Nestrukturovany repozitaf dat je nejjednodussi metodou zalohovani. Jedna se o pouhé ko-
pirovani zalohovanych dat na zalohovaci médium, kterym mohou byt optické disky, mag-
netické pasky, nebo pevné disky. Pokud vSak dojde k poskozeni nebo zaniku ptuvodnich
dat, nestrukturovana zéaloha neni ideélni pro jejich obnovu, jelikoZ nemusi byt zachovan
dostate¢ny pocet informaci o pivodnich datech. Také je velice slozité tuto metodu zaloho-
vani automatizovat, obzvlasté pti zdpisu dat na optickd média. Metoda ma ve skutecnosti
se zalohovanim spole¢ného jen velmi malo a neni doporuceno ji pouzivat pro dilezita

podnikové data. [1]

1.1.2 Plné zalohovani

PIné zélohovani (system imaging) tvoii zalohu vSech dat v souc¢asné podobé¢ bez ohledu na
to, k jakym zménam v datech doslo. PIné zalohy poskytuji nejjednodussi obnoveni, jelikoz

dochdzi ke ¢teni pouze jednoho setu dat bez aplikace dalSich zavislych zmén, jak tomu je
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v metodach, které budou rozebrany v dalSich bodech. Pouzivani vyhradné plnych zéloh je

mozné, avsak je to doporucené jen u specifickych ptipadi:

e Zalohuje se dostatecné¢ malé mnozstvi dat, aby byla plna zaloha nejefektivné;si z
hlediska pouzitého mista, nebo
e administrator neni dostupny na pracovisti kazdy den, tudiz je potfeba co nejvice

zjednodusit obnovu dat.

S prvnim bodem souvisi vytizeni sité a systému. Zalohovani probiha vétsinou v dobé, kdy
je o pristup k datim nejmensi zajem, typicky ptes noc, kdy je pracovisté prazdné. Pokud
by objem zalohovanych dat pfevySoval moznosti systému a zaloha by nebyla dokoncena

pred zacatkem pracovniho dne, mohlo by dojit k problémam.

Plna zéloha je stale Siroce vyuzivana, nejedna se ale o exkluzivné plné zalohovani. Misto
toho tvofi souc€ést tydenniho zalohovaciho cyklu u ostatnich typl zalohovani, které¢ budou

probrany dale. [1]
Vyhody plné zalohy:

e Pii obnoveni je pouZita pouze jedna zaloha
e Mezi jednotlivymi zalohami typicky neexistuji vztahy, ztrata jedné zalohy neovliv-

ni moznost obnovy dat ze zaloh ostatnich
Nevyhody plné zalohy:

e Zalohovani trva nejdéle, jelikoz dochazi ke Cteni a zapisu vSech zalohovanych dat

e Typicky maji nejvétsi naroky na ulozisté

1.1.3 Inkrementalni zalohovani

Inkrementalni zalohovani se zabyva pouze soubory, které byly od posledni zalohy zméné-
ny, nezménéné soubory se neukladaji. Diky tomu zabird na zalohovacim médiu znatelné
méné mista nez zaloha plna. V praktickém uziti v§ak byva doprovéazena plnou zéalohou,
ktera je vykondna v uritém intervalu. Mezi jednotlivymi plnymi zalohami je poté vyuzito
prave zalohy inkrementdlni. Zalohovaci cyklus dat by potom vypadal podobné jako
v tabulce 1. Po pofizeni nové plné zalohy byvaji inkrementy odstranény, jelikoz uZ nejsou

potiebné.

Podle potieb mlze plna zaloha byt vyzadovana Castéji, nebo stiidméji. Bézné doporuceni

je, aby plna zéaloha byla provedena jednou za tyden a v ostatni dny byly tvofeny pouze za-
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lohy inkrementélni. Pokud je k zalohovéani potfeba znemoznéni piistupu k datim, mél by
den, kdy se plna zaloha tvofi, byt dnem, kdy je o data a jejich zménu nejmensi zajem.

Tvorba plné zalohy, napt. jednou za mésic mtize zpusobit dlouhé trvani ptipadné obnovy
dat. Obnova je povazovana za jednu z hlavnich slabin inkrementalni zalohy, nebot’ nejdfi-

ve je potieba obnovit systém do piedchozi plné zalohy a na ni potom aplikovat jednotlivé

inkrementy. [1]

Tabulka 1. Zalohovaci cyklus za pouziti inkrementalniho zalohovani (1Z)

Ned¢le Pondéli Utery Stieda Ctvrtek Patek Sobota

Plna IZ 1Z 1Z 1Z 1Z 1Z

Vyhody inkrementalni zalohy:
e Mensi naroky na ulozisté, dochazi pouze k zaloze zménénych dat.

e Zaloha probihéd kratsi dobu. To mize byt dulezité, pokud je béhem zalohovani

znemoznén pfistup k datim.

e Zejména pro databaze je inkrementalni zdlohovani velice prosp&sné. VEtsi databaze
mohou zabirat desitky, nebo az stovky gigabyti, proto by bylo neekonomické je za-

lohovat celé.
Nevyhody inkrementalni zalohy:

e Pfi plném obnoveni dat je potfeba vyuZit plnou zalohu a na ni aplikovat inkremen-
ty, je zde tudiZ vy$$i moznost vyskytu chyby. Pokud u tvorby nebo c¢teni jednoho
inkrementu dojde k chybé&, neni mozné kviili zavislostem obnovit 100% piesny stav

dat.

1.1.4 Rozdilové zalohovani

Rozdilové (diferencidlni) zalohovani se, podobné¢ jako zalohovani inkrementalni, pouziva
v kombinaci s plnou zalohou, ale je také moznéd kombinace s inkrementalni. Diferencidlni
zaloha tvofii kopii vSech dat, ktera byla od posledni plné zalohy zménéna. To mlize zahrno-
vat zmény za n€kolik dni. Diky tomu je vSak jednodussi obnova dat, jelikoz kazda diferen-
cialni zaloha je zavisla pouze na piedchozi plné zaloze, nikoliv na ptedchozich rozdilovych

zalohach, jak tomu je u zalohy inkrementalni.
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Rozdilova zaloha mize mit v zalohovacim cyklu bud’ roli hlavni, jak je uk4dzano v tabulce

2, nebo roli vedlejsi, podle tabulky 3.

Tabulka 2. Diferencialni zaloha (DZ) s hlavni roli

Ned¢le Pondéli Utery Stieda Ctvrtek Patek Sobota

Plna DZ DZ DZ DZ DZ DZ

S hlavni roli funguje diferencidlni zaloha podobné jako zaloha inkrementalni zéloha
z Tabulky 1. Postup mé potencidl zabirat stejné mnozstvi ulozisté, jako zdloha inkremen-
talni za vyrazného zjednoduSeni obnovy. To je vSak mozné pouze pokud dochazi
k opakovanym zménam stejnych dat. V ptipad¢, ze zméneéna data jsou mezi jednotlivymi

zalohami jind, muze pocet zalohovanych dat vyrazné vzrist.

Tabulka 3. Diferencidlni zdloha (DZ) s vedlejsi roli k inkrementélni zaloze (IZ)

Ned¢le Pondéli Utery Stieda Ctvrtek Patek Sobota

Plna 1Z 1Z 1Z Dz 1Z 1Z

V tomto ptipad¢ slouzi diferencialni zaloha jako doprovodna pro zalohu inkrementalni.
Hlavnim diivodem pouziti je zjednoduSeni obnovy dat, kterd jsou od plné zalohy dale.
Namisto aplikace vSech pfedchozich inkrementalnich zaloh je provedena obnova do zalohy
diferencialni, na kterou jsou potom aplikovany zbylé inkrementy. Takto provedend zaloha
muze vyrazné zrychlit a zjednodusit obnovu dat, ktera byla zménéna ke konci zalohovaci-
ho cyklu. Podobné diferencidlni zdloha miiZe nahradit plnou zalohu v mési¢nim zalohova-

cim cyklu, jak je ukdzano v tabulce 4.

V tomto piiklad€ je plna zéloha provedena pouze kazdou prvni nedéli v mésici. Kazdou
dalsi nedé¢li je poté provedena zéaloha diferencialni zavisla na ni. V ostatni dny se provadi
zalohy inkrementalni, zavislé na ptedchozi zaloze plné, nebo diferencialni. Tato metoda
sice pfidava do obnovy krok navic, kterym je aplikace zmén ze zalohy diferencidlni, ale
zaroven to miZe znamenat vyuZziti menSiho objemu uloZisté, zejména pokud nedochazi ke

zméne vSech zalohovanych dat. [1]



UTB ve Zliné, Fakulta aplikované informatiky 15

Tabulka 4. Tydenni cyklus s pouzitim diferencialniho zalohovéni (DZ) a inkre-

mentalniho zalohovani (1Z)

Ned¢le Pondé¢li Utery Stieda Ctvrtek Pétek Sobota
1/PIna 2/1Z 3/1Z 4/ 17 5/1Z 6/1Z 7/1Z
8/DZ 9/1Z 10/1Z 11/1Z 12/1Z 13/1Z 14/1Z
15/DZ 16/1Z 17/1Z 18/1Z 19/1Z 20/1Z 21/1Z
22/DZ 23/17Z 24/17. 25/17Z 26/17Z 2717 28/17Z
29/DZ 30/1Z

Vyhody diferencidlni zalohy:

e Jednodussi obnova, jelikoz je potieba mensiho poctu zaloh.

e Moznost ndhrady plné zalohy v mési¢nim cyklu, coz mize vést k Setieni mista.
Nevyhody diferencialni zalohy:

e Vyuziti Cisté diferencidlniho zalohovani je velice nepraktické, jelikoz pottfebné ulo-

zi$t¢ mize mnohonasobné prekrocit potieby inkrementalni zalohy.

1.1.5 Nepretrzita ochrana dat

Jak jiz z ndzvu vyplyva, nepietrzita ochrana dat (CDP, continuous data protection) se sna-
7Zi, aby v datech byla chranéna jakakoliv mala zména a byla znat okamzité. Diky tomu je
mozné vratit béhem nékolika minut k jakékoliv pfedchozi verzi dat v ramci okna zadrZeni
— Casového useku, po ktery jsou zmény uchovany. Aby vSak nedochdzelo k tvotfeni velké-
ho poctu kopii dat, vyuziva se tzv. Zurnalovani (journaling), které funguje na principu, kdy
veskeré 1/0O (Input/output, vstupné-vystupni) operace na disku s uloZzenymi daty jsou pied
provedenim zaznamenany do zurnélu spolu s potfadim, ve kterém byly tyto operace prove-

deny.

Operace vSak probihaji lokaln¢ na zafizeni. O samotné zalohovani se stard spjaty proces
nepretrzit¢ vzdalené replikace (CRR, Continuous remote replication) ukladanim zurnali na

zalohovacim médiu. [2]
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2 ZALOHOVACI MEDIA

Zélohovana data mohou byt ukladéna rtiznymi zpisoby. V minulosti se jednalo spiSe o
fyzickd média — optické disky, magnetické pasky. V dnesni dob¢ jsou vSak pouzivany spi-
Se pro archivaci dat, jelikoz nenabizi dostate¢nou rychlost a organizaci oproti modernim
feSenim. Témi jsou pocitacové disky — diskova média. Mimo rychlosti nabizi i mnohé dalsi

vyhody oproti star§im zatizenim. [2]

2.1 Diskova média

HDD (hard disk drive) a SSD (solid state drive) jsou pro zdlohovani v poslednich letech
pouzivéana stale s vyssi Cetnosti, hlavné diky klesajicim cendm a rostoucim kapacitdm téch-
to médii. Diskovd média mohou byt k zdlohovanému systému nakonfigurovana a zapojena

riznymi zpusoby.

2.2 Jen nékolik disku

Jen nékolik diskti (JBOD, Just a Bunch Of Disks) je zptsob konfigurace diskovych médii
v poli. Jedna se o technicky nejjednodussi konfiguraci, disky funguji nezdvisle na sobg.
Tato konfigurace neposkytuje zddnou fyzickou ochranu dat, tedy kdyz disk selze, ztrati se
vSechna data na ném. Také neposkytuje rozdéleni zatéze, takze jeden disk miize byt plné
vytiZen, kdezto druhy sedi ladem. JBOD se nehodi k zalohovani, a proto neni doporucené

k nému tuto konfiguraci pouzivat. [2]

2.3 Redundantni pole nezavislych disku

Redundantni pole nezavislych diskii (RAID, Redundant Array of Independent Disks) né-
kdy nazyvani redundantni pole levnych diskt je konfigurace diskového pole, kterd vyuziva
vice diskil ke zvySeni jejich spolehlivosti, vykonu, nebo obou. RAID muze byt implemen-

tovan vice zplisoby, z nichz kazdy ma vlastni charakteristiku pro vyuziti. [3]

23.1 RAIDO

Nejjednodussi implementace RAID, casto nazyvéana prokladani (Striping). Data jsou roz-
délena na ¢asti mezi nejméné 2 disky, ¢imz se zvysi rychlost ¢teni a zapisu dat, diky sou-
béznému Cteni a zapisu na oba disky. Tato metoda vSak nenabizi Zadnou ochranu dat a pfi
selhani jednoho disku z pole ztratime vSechna data. Proto se RAID 0 nedoporucuje pouzi-

vat k zalohovani dat. [3]
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RAID O

striping

drive 1 drive 2

Obrazek 1. Schéma RAID 0

23.2 RAID1

Implementaci RAID 1 je docileno nejjednodussi ochrany dat. Tomuto zptisobu se fika také
zrcadleni dat (mirroring). Data, kterd jsou zapsana na jeden disk, jsou v totozné form¢ za-
psana i na disk druhy. Diky tomu je dosazeno ochrany pted ztratou jednoho z diskd. Po
pfipadném selhani jednoho disku je opétovné postaveni pole relativné jednoduché, jelikoz
dochazi pouze ke Cteni a zapisu jednoho setu dat. Hlavni nevyhodou pouziti RAID 1 je

dostupnost pouhé poloviny celkové velikosti ulozisté. [3]

RAID 1

mirroring

Obrazek 2. Schéma RAID 1
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233 RAID10

RAID 10, ¢asto oznaovany jako RAID 1+0, je kombinaci RAID 1 a RAID 0. Pouzité dis-
ky jsou rozdéleny do dvou blokt, které jsou mezi sebou zrcadleny. V téchto blocich jsou
pak vytvoteny dvé pole RAID 0, takZe pfi zapisu jsou data prokladdna mezi jednotlivé
disky. Diky tomu je dosazeno vysoké rychlosti ¢teni a zapisu spole¢né s ochranou proti
selhani jednoho disku. Tato metoda vsak neni ekonomickd, nebot’ je k dispozici pouze po-

lovina celkového ulozisté. [2] [3]

RAID 1+0

mirroring + striping

Obrazek 3.. Schéma RAID 10

234 RAIDS

RAID 5 nabizi vyhody RAID 10 bez velké naro¢nosti na pocet diskii. Pti zapisu dat docha-
zi k podobnému postupu jako u RAID 0, tedy data jsou proklddana mezi jednotlivé disky.
Ochrana dat je feSena pomoci tzv. paritniho bloku, ve kterém je ulozen paritni soucet bloki
na stejném miste ostatnich diskli v poli. Oproti RAID 10 je tedy zvySen pomér dostupného
ulozisté viici ulozisti potfebnému pro ochranu dat. RAID 5 ma4 toleranci selhani jednoho
disku. Pfi selhdni dojde po vyméné disku k zapisu na ndhradu, zapsané jsou data ve stejné
podobg, jako byla na disku, ktery selhal. Toho je mozné docilit pravé diky paritnim blo-
kiim, které vypocitaji, jak vypadala data v jednotlivych blocich selhaného disku.[2] [3]

Hlavni nevyhoda oproti RAID 10 lezi v rychlosti pole. Pti zépisu dat je potieba provedeni

vypoctu paritniho bloku. Sestaveni pole po selhani disku je také velice naro¢né, jelikoz
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dochazi k vypoctu vsech blokl na jednotlivych discich, coz mize vést k omezeni dostup-

nosti dat v poli.

RAID 5

striping with parity across drives

Obrazek 4. Schéma RAID 5

23,5 RAIDG6

RAID 6 se da povazovat za pokrocilou verzi RAID 5. Nabizi podobné vlastnosti, véetné
vyhod a nevyhod, avSak oproti RAID 5 ma znatelnou vyhodu. Pfi zdpisu dat dochazi
k zapisu dvou paritnich blokd, coZ dovoluje selhani aZz dvou diskll nardz. Tento fakt je di-
lezity zejména proto, ze pokud v RAID 5 selze najednou vice nez jeden disk, dochazi ke
kompletni ztrat¢ dat. Vzhledem k charakteristice RAID 5 je nejvyssi Sance vyskytu této
situace pravé béhem procesu sestaveni pole po selhani jednoho disku, a to z diitvodu naroc-
nosti procesu na jednotlivé disky diky cteni dat, ale také z divodu podobné Zivotnosti pou-
zitych diskt, pokud doslo k zavedeni RAID 5 na sérii nové potizenych diski. Pomoci za-

vedeni RAID 6 je tato Sance vyrazn¢ zmens$ena, avSak neni eliminovana. [2] [3]
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RAID 6

striping with dual parity across drives

block 12,88 block 10. B8 b b1 w
0cC ock 19,88 Sarity rity
b H h\%/i b b
lock 22,88 Parity bZ B Parity b2 lock 2
4 =

SO, W \TEE WSE
Parity b4 8 block 42 8 block 40 Bl Parity b4’

drive 1 drive 2 drive 3 drive 4

Obrazek 5. Schéma RAID 6

2.4 Zapojeni zalohovacich médii

Zpusob zapojeni zalohovacich médii k zatizenim miize byt zavisly na faktorech, jako je
velikost podniku, pocet piipojenych zatfizeni, pozadované ulozist€¢ a moznost jeho budou-
ciho rozsiteni.

2.4.1 Primo pripojené uloZisté

Ptimo pfipojené ulozisté (DAS, Direct attached storage) je zptsob piipojeni zalohovaciho
média k zalohovanému zatizeni (napt. pocitac). Tato média maji vétSinou podobu exter-
nich pevnych diskt, at’ uz se jedna o disky pfenosné, bez potieby externiho napdjeni, stolni

s potfebou zapojeni do elektrické sité, nebo rizné RAID boxy, ve kterych jsou obsaZeny

ovladace pro vytvoteni diskového pole RAID.

K zélohovanym zatizenim je ulozisté pfipojeno piimo, jak vyplyva z nazvu, a to pomoci
USB, eSATA, nebo za pouziti Thunderbolt, ktery v poslednich letech nabyva stale vyssi
popularity.

Hlavni nevyhodou pouziti DAS pro zalohu v podnicich je omezend velikost a rozsifitelnos
ulozi$té, spolu s omezenymi moznostmi sdileni dat mezi vice uzivateli. Naopak silnou
strankou DAS je jednoduchost, tudiz se jednd o vhodné docasné feSeni pro malé a zacinaji-

ci podniky, které si nemohou dovolit zaméstnat IT technika.
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2.4.2 Datové uloziSté na siti

Datové ulozisté na siti (NAS, Network Attached Storage) je zplsob piipojeni diskl
k pocitaci za pouziti pocitacové sité. Jedna se o virtualni, nebo fyzické zatizeni, které kli-
entovi poskytuje ptistup k souborim, ale nesvéiuje mu spravu nad operacnim a souboro-
vym systémem. Vyhodou oproti pfimo pfipojenému ulozisti je zejména flexibilita umiste-
ni. Komunikace probihd pomoci sitovych protokolii, jako jsou FTP, NFS, nebo SMB. Na
klientském pocitaci jsou potom zobrazeny formou umisténi v siti, kterd se daji namapovat

jako sitové disky. [2]

2.4.3 Datova sit’

Datova sit’ (SAN, Storage Area Network) je druhym hlavnim zpisobem, sdileni ulozisté
pomoci pocitacové sité. Hlavnim rozdilem oproti NAS je, ze SAN se pro klientsky pocitac
neukazuje jako misto v siti, nybrz jako plnohodnotny disk. K tomuto sdileni dochazi po-
moci protokolt, jako jsou Ethernetova ATA (ATA over Ethernet, AoE), nebo pomoci Op-
tického Kanalu (Fibre Channel protocol, FCP). Jedna se o tzv. blokové ulozisté, oproti
souborovému uloZisti NAS. Dalsi vyhodou oproti NAS je vyssi rychlost a stabilita. Kvili
vysokym pofizovacim a implementa¢nim ndrokim je jeho vyuZziti béZzné az u stfedné vel-

kych a vétsich podniki. [15]



UTB ve Zliné, Fakulta aplikované informatiky 22

3 VYBER ZALOHOVACICH PROSTREDKU

Prosttedky pro zalohovani mohou byt chapany jako fyzické, tedy pouzita technika, a digi-
talni, které zahrnuji operacni systém operujici na pouzité technice a zalohovaci nastroj,

ktery ze zalohovaného pocitace tidi tvorbu a spravu zaloh.

3.1 Vybér techniky

Vypocetni technika (HW, hardware), je jednim ze dvou hlavnich piliit pro server, jakozto
pocitac. Od vybraného HW se odviji vykonnost serveru, rychlost provedeni zalohy a obno-
veni z ni, velikost prostoru pro zalohovani, ale mimo jiné také spotieba elektrické energie.

Zakladni kritéria pro vybér HW jsou z hlediska potizovaciho stavu:

- nova,

- zanovni.

Vyhodou nové techniky od vyrobct a dodavatelt jako jsou Dell, HP, nebo Supermicro,
specializujicich se na podnikové feseni HW, je pfedev§im kompletnost dodaného feSeni.
Casto se jedna o hotovy systém, ktery staéi zapojit a nastavit pro danou ulohu. Nova tech-
nika bude mit nejdelsi zivotnost, hlavné v ohledu komponentd s pohyblivymi ¢astmi, jako
jsou ventilatory, nebo pevné disky. Ze vSeho nejdilezitéjsi je vSak zaruka na tuto techniku.
Hotové servery jsou Casto doddvany se zarukou takzvané na ,,dalsi pracovni den* (NBD,
Next business day), coZ znamena Ze po nahlaSeni problému s technikou, ktery zaruka po-
kryva, vysle na nasledujici pracovni den dodavatel servisni osobu, kterd na misté problém

fesi. Nejvetsi nevyhodou pii potfizovani nove techniky je cena, kterd bézné dosahuje deseti-

tisicd, az statisict korun.

Naopak zanovni feSeni mohou byt financné velice dostupna. V mnoha ptipadech se jedna o
star$i techniku vétSich podnikt, ktera je tcetné odepsand a nahrazend technikou novou.
K takovym pocita¢lim miize byt cesta riizna, at’ uz jde o aukéni a bazarové portaly, nebo
preprodejce, ktefi odepsanou techniku vykupuji, servisuji a prodavaji dal. U nich je vyho-
dou, Ze k technice poskytuji také zaruku, i kdyz se jedna o zaruku kratsi a v menSim rozsa-

hu nez u techniky nové.

Mimo klasickych pocitact a serverti existuji také dedikované NAS servery, od vyrobcu
jako je Synology, Western Digital, nebo QNAP. Ve vétsing ptipadl se jedna o mensi zaii-
zeni, ktera pojmou 2, 4, nebo vice diskl. Pouzivaji méné vykonné pocitacové soucasti, coz

s sebou piinasi mensi pruznost vyuziti, ale zaroveh mnohem mensi spotfebu. Mimo to maji



UTB ve Zliné, Fakulta aplikované informatiky 23

specialné navrzeny software, aby byl jednoduchy na pochopeni a pouzivani, ale zaroven
nabizel velké mnozstvi funkei navic, jako tfeba zalohu na vzdaleny server, pfistup k datim
mimo lokalni sit’, nebo vlastni emailové servery. Velkou vyhodou téchto feseni je kom-
pletnost, jelikoz jsou doddvany se v§im potfebnym mimo diskt, a cilenost na vyuziti pro
zalohu a sdileni dat po siti. Také existuje komunita uzivateld, ktera je diky jednotnosti jed-
notlivych systémut schopna rychle pomoci s feSenim problému. Za hlavni nevyhodu by se
dala oznacit cena. Tato feSeni mohou byt nékolikandsobné drazsi nez obdobny zanovni
pocitac, a to pravé kvuli specificnosti vyuziti a podpote od vyrobce. Mimo to nabizi NAS
servery mensi moznosti rozsSifeni nad rdmec vestavénych mist pro disky. AvSak
v poslednich letech zacali n€kteti vyrobci nabizet i rozSifovaci jednotky. Jedna se o zatize-
ni, kterd vypadaji jako samostatné NAS servery, ale neobsahuji Zddnou vypocetni logiku,
pouze maji moznost pfipojeni k jiz existujicimu NAS serveru, ktery nasledné rozsifuji o

dodatecné pozice pro disky.

3.1.1 Komponenty

Mimo stav a stafi potizené techniky ovlivni ndklady uroven vykonu jednotlivych kompo-
nent pocitace. S ohledem na velké mnozstvi existujicich konfiguraci bude v této ¢asti spise
popsano za co jednotlivé komponenty zodpovidaji, a kde je vhodné mit vice mista pro

moZnou budouci expanzi.

Jednou ze zakladnich ¢asti pocitace i serveru je procesor. Plni v ném diilezitou roli, a to je
role hlavni vypocetni jednotky. Od procesoru se odviji vykon serveru, moznost soub&éhu
vice programil, coz umoziuje serveru plnit vice funkci a mimo to je jednim z faktori
ovliviyjicich rychlost ¢teni a zapisu dat na serveru. Mimo vykon miiZe byt rozhodujicim
faktorem 1 spotieba procesoru. Trendem poslednich asi desiti let je zlepSujici se vykon na
watt, coZ lze vidét z dat grafu v nasledujicim obrazku. Za relativné neménné spotieby (Cer-
vend) roste vykon vldkna procesoru (modrd) a pocet logickych vlaken (Cernd). Tohle mize
vést k zavérim, ze novejsi procesor dosahuje stejného vykonu jako starsi, ale se znatelné

mensi spotfebou, coz vede 1 k mensim narokiim na chlazeni a potencialné k delsi zivotnos-

ti. [5]

Pamét’ pocitace ovliviiuje predevsim kolik tkolli mlze na serveru béZet zaroven. Pro jed-
noduché zalohovani se nejedna o rozhodujici faktor, ale za ptedpokladu pouziti pocitace 1
k jinym potiebam, jako je naptiklad postovni nebo tiskovy server, je vhodné mit vice, aby

nedochézelo k ¢astym pfesuntim mezi pomalej$imi médii uloziste.
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Mezi dalsi faktory, které je vhodné zvazit, se mize tadit naptiklad velikost pocitace. Fi-
remni PC se délaji v fadé velikosti, je tedy vhodné zvazit, jak velky pocitac je pro zaloho-
vani vhodny. Obecné nabizi vétsi Sasi vice moznosti expanze, jako je pocet vnitinich pozic
pro disky, pocet vnitinich SATA konektorti, nebo vyskyt konektortt PCI-E pro jiné rozsifu-
jici karty, jako jsou SATA nebo LAN fadi¢e. U menSich pocitact dochazi v tomto ohledu
k znacnému omezeni, zejména co se poctu pevnych diskil tyce. Nedostatku mista se vSak

da v tomto piipadé vyhnout za pouziti externich ramecki nebo adaptért.
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Obrazek 6. Graf znazornujici vyvoj aspektl pocitacovych procesort

3.1.2 Ulozisté

vvvvvv

zalohy ukladaji. Ackoliv je jednoduché mit mista vice, neZ je skutecné potfeba a tim zved-
nout potizovaci naklady, v této oblasti se nejednd o zavazny problém. Existuje zde idealni
misto, kde podnik presné naplituje své pozadavky, aniz by platil za néco, co nevyzije. Exis-
tuje mnoho kalkulacek, které piesné podle poctu dat, spocitaji, kolik pro zalohovani bude
potieba mista, kdyz se zohledni faktory jako pfirtst dat, zptsob zalohovani, nebo naptiklad
komprese dat. Obecné se vSak da uvést péti az desetinasobek zalohovanych dat pfi pomér-
n¢ realistickych nastavenich zalohy, kde se pocita s desetiprocentni denni zménou dat, Se-

desati body obnovy — pii denni zaloze se jednd o moznost vraceni dat zpét o dva mésice.

[6]
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Takto vypocitané Cislo je orientacni, vzhledem k faktu, ze vyrobci diskli nevyrabéji disky
ve specifickych kapacitach. Muze vsak slouzit jako rozhodovaci faktor pro pocet a kapaci-
tu vybranych diski, a nasledné v této souvislosti 1 s pouzitou technologii pro redundanci,
ktera se od poctu diskl také odviji. Pro zékladni potfeby muze byt postacujici pouhé zrca-
dleni diskti, zejména pokud je zadlohovanych dat mensi pocet a vétsi pocet diska by nezvy-
Sil potfebnou kapacitu smysluplnym zpiisobem. Pro vypocet kapacity 1ze pak pouzit jedno-

duchy vzorec,

Pouzitelné misto pro zalohy

= Kapacita disku * (PoCet diskl — Stupen redundance)

kde stupeni redundance je mozny pocet soucasnych chybnych disktl, aniz by doslo ke ztraté
dat. Pro RAID 1, 5, nebo RAID-Z1 (obdoba RAID 5) se bude jednat o 1, pro RAID 6 nebo
jeho obdobu RAID-Z2 to bude 2. [7]

Backblaze Average Cost per Drive Size

By Quarter: Q1 2009 - Q2 2017

& sackaLaze
Obrazek 7. Pokles ceny diskl s postupem ¢asu [8]
Mimo samotnou cenu a kapacitu je také vhodné se u disku podivat na jejich pomér neboli
na cenu za mérnou jednotku kapacity, za kterou miizeme pro prehlednéjsi vysledky pova-
zovat jeden gigabajt (1 GB). Tento pomér se s postupem ¢asu méni a s rostouci maximalni
kapacitou diskli se misto, kde je jednotka nejlevnéjsi posunuje také smérem nahoru. V roce
2017 se v tomto misté nachazely 4000 GB disky. V dnesni dobé€ se tento bod nachazi né-
kde mezi 8000 a 12000 GB v zavislosti na aktudlnich cenach diskl. Pro malé podniky, kde
se se pocet dat pohybuje v desitkach gigabajtli, a ne v jejich stovkéach vsak lze za dostacu-

jici nejmensi dostupné nové disky. [8]
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Ackoliv mohou nové disky mensich kapacit mnohonasobné piekracovat potieby podniku,
neni povazovano za vhodné kupovat disky zadnovni, i kdyz by byly potfebam podniku bli-
ze. Vzhledem k mechanickému fungovani disku dochazi k opotfebeni pohyblivych soucas-
tek, coz nasledn¢ mize zpusobovat chyby disku, nebo jejich Gplné selhani. Rostouci poru-
chovost s veékem disku lze vidét v grafu firmy Backblaze, kterd poskytuje zalohy
v cloudovém ulozisti jako sluzbu. Mimo to poté provadi kvartalni prizkumy poruchovosti
jednotlivych modelu diski, jelikoz disky maji ve stovkach az tisicich, coz znamena rozséah-
1y testovaci ptiklad. Ac¢koliv se jednd o disky, které jsou v nepfetrzitém provozu, je v grafu

vidét trend, ktery se po delsi dob¢ objevi pfi bézném pouziti. [9]

SSD and HDD Lifetime AFR
Reporting Period: 04/2013 through 6/2021 inclusive
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Obrazek 8. Graf poruchovosti diskll s postupem casu [9]
Dalsi véci, kterou je vhodné pii vybéru disku zohlednit je pouzitd technologie zapisu dat na
disk. V modernich discich se pouzivaji dvé technologie, a témi jsou konvenéni magneticky
zapis (CMR, conventional magnetic recording) a Sindelovy magneticky zapis (SMR, shin-
gled magnetic recording). Rozdil mezi nimi je v uspofadadni magnetickych zépisovych jed-
notek, které predstavuji jednotlivé bity dat. U CMR jsou jednotky naskladany vedle sebe a
nedochazi k prekryvu mezi jednotkami. SMR naopak pouziva ptekryvu jednotek, ¢imz
dosahuje vétsi hustoty bith na disku a tim 1 vétsi kapacity. Problémem u SMR je, Ze Cteci

hlava disku je mensi nez zapisova, tudiz k precteni bitu z pozice dochazi bez problémd, ale
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u zapisu muze dochazet k chybam. Proto u zapisu dat dochazi ke kopirovani sektoru do
mezipaméti disku a poté k naslednému piepisu se zménou hodnoty bitu. Tim je zptsobena
nizsi rychlost zapisu na disk a jeho vétsi poruchovost. Obzvlast’ nevhodné jsou SMR disky
pro pouziti v RAID polich pouzivajich prokladani dat (striping), kde dochazi k pfepisovani
sektort Castéji. Naopak vhodné jsou tyto disky pro potieby archivace, kde k ¢astym ptepi-

sim nedochdzi a vice pouzitelného mista je velkym benefitem. [12] [13]
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Obrazek 9. Uspotadani zapisovych jednotek pro CMR a SMR disky [13]
V dnesni dob¢ je popularni pro zalohy misto klasickych pevnych diski pouZivat i polovo-
dicova SSD, a to diky stale rostouci dostupnosti a klesajici cené. Ackoliv jejich cena za GB
je nasobn¢ vyssi nez u pevnych diskl, maji SSD své vyhody a existuji i vyuziti, pro ktera
je jejich pouziti nutnosti. Hlavni znatelnou vyhodou SSD je jejich rychlost oproti pevnym
diskiim, a to rychlost ¢teni i rychlost zapisu. Tento faktor nemusi byt pro bézné zalohovani
rozhodujici, ale pro sitova ulozisté, u kterych dochazi k ¢astym piistuptim k datiim a praci
s nimi se muZze jednat o pozadovanou vlastnost. Dal$i potencialni vyhodou je Zivotnost.
Ackoliv SSD maji pevné dany maximalni pocet zapsanych dat, neobsahuji Zddné mecha-
nické casti, u kterych by dochéazelo k opotiebeni. Pouziti SSD pro diskova pole je zalezi-
tosti poslednich né€kolika let, ale 1 presto se Backblaze podafilo sesbirat data, ktera jsou
vidét vySe v grafu. Lze diky nim tvrdit, Ze SSD jsou méné poruchova nez HDD. Jedna se

vSak o data na kratké casové ose, neni tedy jasné, jak bude poruchovost SSD stoupat. Méné
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vyrazné, ale neméné dulezité vyhody SSD jsou neexistence hluku diky absenci pohybli-

vych soucastek a nizi spotieba energie oproti HDD. [9] [10] [11] [14]

Controlled Lifetime SSD and HDD Annualized Failure Rates (AFR)
Controlling for Drive Days and Average Age (months)

Reporting period: 4/2013 - period indicated | Cohort: Boot drives

Drive Avg Age Drive Drive

Count | (months) Days Failures AFR
SSDs as of Q2 2021 1,666 14.2 591,501 17 1.05%
HDDs as of Q4 2016 1,297 14.3 659,526 25 1.38%

,{L Backblaze
Obrazek 10. Rizené srovnani poruchovosti HDD a SSD [9]

3.2 Vybér programi

Vybér spravnych programt (SW, software) pro zalohovani hraje stejné¢ dualezitou roli jako
vybér techniky. Ne-li dokonce diilezitéjsi, jelikoz je to pravé software, se kterym probiha
interakce uzivateld. Navic existuje zdsadné vice moznosti softwarového feSeni nez hardwa-
rového, proto nese spravna volba vysokou diilezitost. Softwarem je pro tento piiklad mys-

len operacni systém pocitace a nastroj, ktery se bude starat o samotné zalohovani dat.

Pro vybér operacniho systému existuji dv€ hlavni kritéria, kterymi jsou cena a jadro systé-
mu. Cena se pohybuje od operacnich systému dostupnych zdarma, az po systémy jejichz
licence stoji stovky, nebo tisice dolarti. Pro jadro operacnich systémi se rozlisuji dvé hlav-

ni skupiny: na bazi Microsoft Windows a ostatni.

3.2.1 Windows 10

Ackoliv se nejedné o dedikovany serverovy operacni systém, pro jednoduchou serverovou
implementaci je jeho pouziti dostacujici. Jeho hlavni silnou strankou a vyhodou je jedno-
duchost a rozSitenost mezi uzivateli. Velké mnozstvi uzivatelii s nim bézné pracuje, proto
by ve Windows 10 bylo pro mnohé jednodussi nastaveni zalohovani, jelikoz uz jsou se-
znameni s uzivatelskym rozhranim. Obsahuje také mnohé nastroje, které jsou pro zéloho-
vani souborll nezbytné. Sem patii podpora softwarem fizené redundance disku, vzdalena
sprava, jednoduSe nastavitelné sdileni slozek, které se na ostatnich pocitacich v siti mohou
napojit jako sitové disky, nebo fizeni piistupu ke slozkam. Tento posledni bod je nejdule-

vvvvv

rovei 1 uroveil tohoto pfistupu, tzn. zda ma uzivatel moznost soubory otevirat jen pro ¢teni,
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nebo do nich mlze i zapisovat a tim je ménit. Windows 10 se da také povazovat za systém
s nizkou poftizovaci cenou, ale jen za urc¢itych podminek. I pfes nemalou cenu licence se
jedna o levné feSeni v porovnani s ostatnimi, ale pfi koupi zanovniho vytazeného pocitace
je licence Casto soucasti. Hlavni nevyhodou pouziti Windows 10 pro server je absence ser-
verovych funkci, jako je hostovani tiskovych serverl, nebo Active Directory, ktery je
popsan v nasledujicim bod¢. Déle je Windows 10 stile povazovan Microsoftem za uziva-
telsky operacni systém, proto se mu dostava omezenych moznosti spravy v oblasti teleme-

trie, nainstalovanych aplikaci a stability aktualizaci, které pro n€j Microsoft vydava.

3.2.2 Windows Server

Windows Server je dedikovana serverova verze opera¢niho systému Microsoftu. Na prvni
pohled se velice podobé uzivatelskym verzim, ale nabizi mnohé uzitecné funkce, které
praveé uzivatelskym verzim chybi. Patfi sem napiiklad podpora vyssi irovné hardware,
jako je vétsi kapacita RAM, nebo vice procesort, ale také vySe zminéné hostovani tisko-
vych serverti a Active Directory (dale AD), coz je hlavni vyhodou Windows Server oproti
ostatnim moznostem feseni. Jedna se o takzvany ,,Zivy adresai, nebo databazi uzivateld,
pocitacu, serverl, tiskaren, sdilenych sloZzek a pfistupovych opravnéni k nim, ktery slouzi
k zabezpeceni pocitacové sit€. AD zajist'uje, aby k registrovanym pocitacim méli ptistup
pouze uzivatelé, ktefi jsou v ném vedeni. Vyuziti Active Directory je velice rozSifené
v podnicich jakékoliv velikosti nehled€ na jeji zaméfeni, a to praveé z divodu zabezpeceni a

moznosti centrdlni spravy pocitaci a uzivatelii. Nejedna se vSak o nutnou funkci zélohova-

ciho serveru.

3.2.3 Serverové linuxové distribuce

Do této kategorie mohou byt zahrnuty rtizné distribuce, jako je Ubuntu Server, nebo Fedo-
ra Server, u kterych jiz z ndzvu vyplivd zaméfeni na serverové vyuziti. Jejich hlavni pfed-
nosti je flexibilita vyuziti, daji se pouZit pro takika kazdy ukol, at’ uz se jedna o zalohovéani,
VPN servery, nebo vypocetni servery a datacentra. Pro bézné uzivatele vSak nemusi jit o
privétivé teSeni, jelikoz operace linuxovych serverti vyzaduje alespont zdkladni znalosti
préace v terminalu a konfiguraci serveru skrz ngj. Z téchto divodi lze tato feSeni povazovat

za neefektivni pro mensi podniky, kde hlavnim cilem jednoduchost nastaveni a spravy.
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3.2.4 Unraid

Unraid je linuxova distribuce, stejné jako distribuce v predchozim bodé¢, avSak na rozdil od
nich se specializuje pravé na NAS feseni, avSak stejné jako distribuce v pfedchozim bodé
nabizi moznosti funkce jako aplikacni server, nebo muze slouzit k hostovani virtudlnich
stroji. Pro zajisténi redundance riskll je vyuzivano vlastniho fesSeni, které uzivatele osvo-
bozuje od nékterych limitaci tradicniho RAIDu. Jednim z ptikladu je pfidani disku do pole
bez potieby celé pole prestavét a data rovnomérné rozdélit. Dale Unraid nabizi moznost
ukladat data do ur¢ené mezipaméti, kterou mohou tvofit disky s vy$S§imi rychlostmi ¢teni a
zapisu, nez jsou disky urcené k dlouhodobému ulozeni dat, kdy ke piesunu z mezipaméti
na diskové pole dochdzi mimo aktivni hodiny pfistupu k datim. V oblasti aplika¢nich ser-
verl doslo k rastu popularity kontejnerii a s nimi spojeny rist popularity Dockeru. Jedna se
0 nastroj, diky kterému je mozné aplikacni servery provozovat pod jednim opera¢nim sys-
témem bez potieby vytvaret pro kazdy tento server vlastni virtudlni stroj. A¢koliv je tohle
na linuxovych serverech bézna funkcionalita, Unraid ptfidava vlastni uzivatelsky piivétivé
grafické rozhrani, coz je hlavni vyhodou oproti ostatnim linuxovym distribucim. Toto roz-
hrani umoZiiuje intuitivné nastavit diskové pole, jeho sdileni, automatizaci néastroju k jeho
spravé a udrzbé, nebo naptiklad emailové notifikace o pfipadnych problémech, které se na
poli mohou vyskytnout. Pofizovaci cena Unraid neni nijak vysoka, jednd se o jednorazovy

poplatek ve vysi desitek dolart, kterym uzivatel ziskava dozivotni licenci.

3.2.5 TrueNAS

TrueNAS je dedikovand distribuce pro feSeni NAS zaloZena na systému OpenBSD. Jeho
hlavni vyhodou je pouziti OpenZFS souborového systému jako vychoziho systému pro
ukladani soubori. Tento souborovy systém vznikl s tkolem vytesit problémy integrity dat
a jejich ochrany, se kterymi se potykaly ostatni souborové systémy. Nabizi mnohé funkce,
které diive byly dostupné pouze v ndkladnych podnikovych feSenich. Mezi hlavni z téchto
funkei mize byt zahrnuto naptiklad vlastni softwarové RAID feSeni, ve kterém je mozZné
mimo klasického zrcadleni a proklddani vyuZit 1 pokrocilych poli RAIDZ1-RAIDZ3, coz
je obdoba RAID 5 a RAID 6, ktera nabizi 1-3 paritni disky pro redundanci v zavislosti na
pouzitém stupni. Podobn¢ jako u Unraid je také mozné ptidavat do pole disky bez potieby
celé pole znovu sestavit. Dale OpenZFS nabizi Snapshot — kopii dat v daném case, kterd se
dale neméni. Jedna se o obdobu zpétné diferencialni zalohy, kterd zapisuje pouze zmény

v bloku dat oproti sou¢asnému stavu. Pro ulozené data je potom mozné vyuzit vestavénou
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kompresi, diky které v zavislosti na ulozenych datech mize byt zredukovano misto potieb-
né k ulozeni o nékolik procent. Pfi mensich objemech dat to uzivatel nemusi poznat, av§ak
s nartstajicim poctem dochazi i ke zvySeni uSetieného mista. DalSi uziteCnou funkci
OpenZFS je oSetfovani dat, kde dochazi k periodické kontrole dat, hledani potencialnich
problému a chyb v datech a upozornéni uzivatele na potencialni zadvazné problémy, ke kte-
rym muze v diskovém poli nastat. Nabizi také databazi uzivateli a jejich opravnéni
k ptistuptim podobnou AD, nebo pro podniky kde je AD vyuzivano nabizi moznost propo-
jeni opravnéni a uZivatelskych ¢t s nim. Nejvétsi vyhodou TrueNAS je vSak jeho rozsi-
fenost a s tim spojend podpora ze strany komunity, coz spolu s rozvinutou dokumentaci
umoziuje snadné feSeni potencialnich problémut. TrueNAS je nabizen ve vice Grovnich —
Core, ktera je zdarma a zamétuje se na domaci pouziti a mensi podniky; Enterprise, ktera
je k dostani pouze s technikou iXsystems, mat¢inou spole¢nosti TrueNAS; a Scale, ktera je

zaméfena na datova centra.

3.2.6 Zalohovaci nastroje

Pro zélohovani je pouzita sitova architektura klient-server, kde k inicializaci zalohy dojde
na stran¢ klienta — v tomto ptipad¢ pocitace, na kterém jsou ulozend zalohovana data. O
zalohovani se bude starat program, kterym bude spravovat nastaveni zéloh a bude se starat,
aby zaloha a obnoveni probéhly bez potizi. Takovych programut existuje velké mnozstvi,
mnohé nabizeji podobné funkce a rozdily nejsou tak vyrazné, proto v této kapitole bude
rozebran jeden ptiklad takového programu, na kterém budou ukazany funkce. Timto pro-
gramem je EaseUS Todo Backup. Nabizi zakladni funkce jako je napldnovani zalohy podle
Casu, vyber zalohovanych soubort, dobu ulozeni zaloh, nebo vybér zadlohovaci metody, ale
také interval vytvateni plnych zaloh, kompresi zaloh, nebo zabezpeceni zaloh heslem. Ne-
vyhodou téchto programi je vSak nutnost zavislosti na podpofe tieti strany, nebo omezeni
funkci pro verze zdarma oproti placenym verzim. Dal$i moZnosti pro zalohovani je nastroj
vestavény piimo ve Windows 10, a tim je ,,Zalohovani a obnoveni (Windows 7)%. Jak jiz
z nazvu vyplyva, jednd se funkci, ktera ve Windows existuje jiz n€kolik let. A¢koliv jsou
moznosti zalohy oproti feSenim tfetich stran omezené, jedna se jednoduse pouzitelny na-

stroj, ktery je naprosto dostacujici pro bézné kazdodenni pouziti.
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4 BEZPECNOST ZALOH

Vytvoteni zalohy je prvnim krokem k prevenci pted ztratou dat. Druhym krokem je zabez-
peceni zalohy pted ztratou, poskozenim nebo jinym znemoznénim pfistupu k ni. Ve svété
zalohovani existuje takzvané ,,pravidlo 3-2-1%, které znamend, ze pro bezpecnost dat je
nutné mit alespon 3 zalohy, na alespoit dvou riznych médiich a alespoil jedna by se méla
nachazet na odlouceném misté. Dodrzovani tohoto pravidla vSak neni jednoduché

z finan¢ni ani ¢asové stranky.

4.1.1 Fyzicka bezpecnost zialoh

Fyzickou bezpecnosti je myslena ochrana pied fyzickym porusenim zalohy, nebo techniky,
kterd se o ni stara. Nejbeéznéjs$i formou porusSeni zélohy je selhani disku, nebo zavada na
ném. Tyto chyby jsou nevyhnutelné, jelikoz dochazi k opotfebeni pohyblivych casti
v mechanismu pevného disku. Lze se vSak u nich jednoduse vyhnout ztrat¢ dat, a to praveé
pomoci redundance diski za pouziti technologie RAID. Dalsim ¢astym problémem je chy-
ba nebo pad systému z diivodu vypadu elektrického napéti, nebo z divodu prepéti. Proti
témto problémim se lze ochranit pomoci nepierusitelného zdroje (UPS, Uninterruptible
power supply). Jedna se o zafizeni, ve kterém jsou bateriové Clanky a jeho pouzitim se 1ze
vyhnout vypnuti pocitace pti kratkodobém vypadku elektrického napéti, nebo lze zajistit
jeho bezpecné vypnuti pfi vypadku del$im, ¢imZz je mozno vyloucit chybu v ziloze
z diivodu necekaného padu systému. Tato zafizeni zarovenl mohou slouzit jako pfepétova
ochrana, ¢imz také chrani pocita¢ pted poSkozenim. Dal§i moZnou poruchou je chyba
ostatni pocitacové techniky. Je t€Zké se proti takové chybé branit, nebo ji pfedchazet, ale
v pouzitém systému TrueNAS existuji ndstroje, pomoci kterych lze disky pfenést do jiného

systému bez ztraty dat.

4.1.2 Kyberneticka bezpecnost zaloh

Kybernetickou bezpecnosti je myslena zejména ochrana ptred Skodlivymi programy jako je
malware, ransomware, nebo jiné zptisoby manipulace s daty. Prvnim faktorem ochrany je
nehomogennost pocitatové sité. Windows je statisticky nejpouzivangj$im pocitaCovym
systémem, proto pro utocniky dava nejvetsi smysl zamétovat své ttoky prave na n¢j. Tudiz
uz jen diky pouzitim alternativniho operacniho systému pro zalohovani dochazi k jisté
ochrané. Mezi ucinné zpiisoby ochrany patii i pouzivani silnych hesel jako prevence pied

napadenim, rGzné antivirové programy pro odchyceni uto¢nika a jeho izolace od systému.
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Téchto programi je velké mnozstvi a kazdy ma své pro a proti, avSak pfi ochrané proti

béznym hromadnym utokiim je dostatecnad samotna prezence takového programu. [20]

Desktop Operating System Market Share Worldwide
July 2017 - July 2018
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Obrazek 11. Podily opera¢nich systémt na trhu [20]

4.1.3 Lidsky faktor

Jedna se o nejvice opomijeny ¢lanek pro celou kybernetickou ochranu. Zarovei se jedna o
diskutabilné nejslabsi ¢lanek ochrany dat diky jeho schopnosti obejit vSechna nastavena
bezpecnostni opatieni. Hlavni ochranou v této oblasti je vzdélani o zasadach bezpecnosti,
pouzivani silnych hesel, vénovani pozornosti odkaziim a stahovanym souboriim, dodrZo-
vani nastavenych zdsad zaloh bez jejich poruSovani, jako je pfeskakovani zaloh, nebo dal-

Sich dulezitych procesi na serveru.
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5 ARCHIVACE DAT A ROZDILY SE ZALOHOVANIM

Zatimco k zélohovani dat dochazi ve snaze ptedejit jejich kompletni ztraté, jejich archivace
je provadeéna pro dlouhodobé uchovéani a pro moznost budouci reference. Pfitom muze
dojit k naprostému odstranéni pivodnich dat. Pro archivaci je bézné vyuzivat jind média,
nez jsou pevné disky. Vzhledem k pozadavku na dlouhodobou vydrz a neménnost dat se
Casto vyuziva jinych fyzickych médii, jako jsou optické disky, nebo magnetické pasky.
Oproti pevnym diskim u nich dochéazi k pomalejsi casové degradaci zapsanych dat.
Zejména magnetické pasky pak nabizi mnohem vyssi hustotu zapsanych dat a jsou tedy
efektivnéjs$i na fyzické misto. Rychlost pfistupu neni pro archivaci natolik dulezita, jako
pro zalohovani. K datiim neni pfistupovdno v takovém objemu, coz pro archivaci dovoluje
pouzit efektivnéj$i kompresni algoritmy, diky kterym dojde ke zmenSeni objemu dat po-
ttebnych pro zapis. Pro zédlohovani jsou nékteré kompresni algoritmy nevhodné, a to
zejména z ditvodu ¢asové naroc¢nosti komprese a dekomprese dat. Pro archivaci je pak di-
lezita moznost piehledného hledani. Casto jsou v archivech mnohondsobné vétsi objemy
dat neZ v zalohach. V téchto datech je potom potieba mit moznost vyhledavat specifické
soubory. Existuji rizné archiva¢ni programy, které k souborim ptikladaji metadata, jejichz
pomoci je mozné soubor lehce vyhledat. Jedna se naptiklad o autora souboru, datum vy-
tvofeni, zmény, nebo zavedeni do archivu, nebo o rizné stitky s klicovymi slovy. Pfipadné
muze jit o databazi, kterd neni pfimo navazana na archivacni média, ale pouze obsahuje

jejich identifikator. [16] [17]

5.1 casové razitko a jeho vyuziti

Pti archivaci dat je nutné néjakym zplsobem zajistit jejich rezistentnost proti zménam,
pfipadné tuto zménu odchytit a data dale nepovazovat jako platna. K tomuto ukolu slouzi
praveé Casové razitko. Podobné jako elektronické podpisy jsou vydavany certifikacnimi
autoritami a jejich sluzby se vzajemné dopliuji. Zatimco pomoci elektronického podpisu
l1ze bezpecné zarucit autora digitalniho dokumentu, pomoci ¢asového razitka Ize zarucit
datum jeho vzniku, diky ¢emuz se je jedna o vhodny, ne-li nutny néstroj pro zajisténi inte-
grity ucetnictvi a zdravotnich dat. Jedna se o datovy soubor, ktery je k digitdlnimu doku-
mentu pfidan. Vznikd vypocitanim otisku (hashe) souboru a jeho zaslanim certifikacni au-
torité. U ni je soubor oznacen piesnou ¢asovou znackou a podepséan k tomu uréenym certi-
fikatem autority, ¢imz dochdzi ke vzniku samotného casového razitka. To je potom zpétné

posléno zadateli a ptidano k souboru. [18] [19]
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6 PRIPRAVA RESENI

Pted samotnou realizaci projektu je potieba fadné prozkoumat moznosti na zaklad¢ poza-
davkl podniku soucasnych i budoucich. Tato ¢innost se z pocatku mtize zdat nadbytecna,
ale dlouhodobé muize podniku pomoci ptedejit problémim koncicich ztratami dat, Casu,

tedy 1 zisku.

6.1 Analyza pozadavku

Hlavnim rozhodujicim faktorem pii vybéru feseni jsou finance, at’ jde o néjaky pocatecni
kapitél potfebny k zavedeni, nebo o nasledné néklady na béh a udrzbu. Druhym faktorem,
ktery je neptimo umérny financim je ¢asova naro¢nost. Timto je mysleno, jak moc se chce
podnik angazovat v samotném nastaveni, spravé a udrzbé. Existuje mnoho podniku, které
se zabyvaji navrhem feSeni zalohovani, IT struktury a jeji bezpecnosti, nasledovné jej za-
vedou, servisuji a udrzuji ve funkénim stavu. AvSak pro mensi a rodinné podniky, nebo
startupy mohou takovéto pofizovaci nédklady znamenat nemoznost finan¢ni podpory jiné
oblasti nezbytné pro béh podniku. S investici vlastniho ¢asu se vSak da docilit spolehlivého
feSeni, které je nasobné méné narocné z hlediska financi. Poté vSak spadé tkol spravy,

ovéteni fungovani a opravy problémi na podnik interné.

6.2 Modelovy priklad

Jako modelovy ptiklad byl zvolen imaginarni maly podnik, ktery chce v ramci moderniza-
ce a bezpe€nosti uchovavat digitalni kopii své administrativy a Gc€etnictvi. Soubory jsou
ulozeny na pocita¢i administrativniho pracovnika, ale podnik vyZaduje vyhnuti se ztraté
dat, proto vyhledava zptisob jejich zalohy. Data se kazdy den méni, proto podnik uznal za
nevhodné data manudlné kopirovat na externi médium. Zaroven ale vyZzaduje minimalni

naklady na poftizeni. Spravu zaloh je podnik ochotny provozovat interné.

6.2.1 Pouzity HW

Ukézkovy pozadavek se zabyva feSenim pro mensi podnik, proto byla zvolena starsi tech-
nika pofizend bazarové. Konkrétné se jednd o zanovni firemni pocita¢ znacky HP se
¢tyfjadrovym procesorem Intel a osmi gigabajty operacni paméti. Komponenty jako je ma-
tefskd deska nebo zdroj nejsou standardni, tudiz pfi jejich poruse nebude mozné pouzit
beézné Casti. Tohle vSak neni pravidlem pro kazdy firemni pocitac, 1ze najit modely se stan-

dardnimi konektory. Matetskéa deska pocitace ma maly pocet SATA konektort, proto byla
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do pocitace pridana rozsifujici PCI-E karta, kterd z tohoto jinak nevyuzitého konektoru
udéla dalsi dva pouzitelné SATA konektory. V ukadzkovém ptipadé nedochézi k jejich pl-
nému vyuziti, ale jedna se o uzite¢ny konektor pro budouci moznou expanzi ulozisté. Co se
ulozisteé tyce, byly zvoleny tfi disky, dva HDD a jedno SSD. SSD bude slouzit pro opera¢ni
systém. V ptipad¢ dalsi potteby by bylo mozné pocita¢ doplnit o druhé SSD, na které by se
operac¢ni systém zrcadlil, avSak pro potiebu ukazkového pozadavku neni tato funkcionalita
zapotfebi. O tulozisté zaloh se staraji dva zrcadlené disky. Jedna se o zanovni disky
s kapacitou 120 GB, avsak jak bylo vySe zminéno, pevné disky je vhodnéjsi kupovat nové.
V tomto ptipadé by byla vhodna volba novych 1TB diskd, jelikoz se jedna o nejlevné;si
nové disky. Vzhledem k objemu testovacich dat ukazkového pozadavku se vice mista ne-
vyuzije. Pocet diskli byl zvolen pro zakladni redundanci dat, zrcadleni. Periferiemi, jako

jsou vstupni a zobrazovaci zafizeni, se neni potieba pro béh serveru zabyvat.

6.2.2 Pouzity SW

Pro potieby ukazkového piikladu, kterymi jsou zalohovani dat a nizké pofizovaci naklady,
bylo zvoleno pouziti opera¢niho systému TrueNAS. Hlavnim divodem pro tuto volbu je
robustnost zaloh diky souborovému systému OpenZFS, ktery se za predpokladu spravného
nastaveni dok4ze autonomné starat o zdravi diskll a dat nebo o automatické tvofeni
snapshotll pro poteby obnovy dat. Hlavni vyhodou oproti Unraid je pofizovaci cena. Ac-
koliv Unraid nabizi roz§ifené funkce v ramci virtualizace, pro zdlohovani jsou tyto funkce
mén¢ dilezité. Zde je nutno poznamenat, Ze samotny TrueNAS nabizi nastaveni virtudl-
nich stroji a aplikacnich serveri pomoci Dockeru, avSak tato funkcionalita je v Unraid
feSena o néco lépe. Od systémlt Windows bylo pii volbé upusténo zeyjména kvili absenci
funkeci ve Windows 10 a k cené¢ Windows Server. O zalohovani na stran¢ klienta se bude
starat vySe zmin€ny nastroj ,,Zalohovani a obnoveni (Windows 7)%, a to hlavné diky jeho

pfitomnosti na vSech pocitac¢ich s Windows a jednoduchosti pouZiti.



UTB ve Zliné, Fakulta aplikované informatiky 38

7 REALIZACE RESENI

Prvnim krokem realizace je zprovoznéni techniky. Jelikoz byl vybran kompletni zanovni
pocitac, je pomérné bezpecné piedpokladat, ze vSe bude funk¢ni. Existuji vSak problémy,
které se nemusi pfi bézném pouziti projevit, ale pfi dlouhodobém béhu pocitace mohou

zpisobit nestabilitu systému. Proto je vhodné projit nékolika body prevence.

7.1 Instalace a nastaveni techniky

Prvnim krokem je vymeéna tepelné pasty procesoru, kterd se stara o pienos tepla mezi nim a
chladi¢em. Pasta mize po delsi dob& zaschnout, ¢imz se ztraci tepelnd vodivost. Je tedy
vhodné chladi¢ procesoru odsroubovat, starou pastu z procesoru a z chladie opatrné setfit
hadiikem s isopropyl alkoholem a nanést pastu novou. Pro procesory Intel existuje obecné
pravidlo k nanaSeni pasty, a to na stfed procesoru nanést mnozstvi pasty zhruba o velikosti
zrnka ryze. Opétovnym piimontovanim chladice se pasta rozprostie, aby pokryla cely po-

vrch procesoru, kde vznika teplo.

Druhym vhodnym krokem je validace stability paméti. Timto krokem prochazeji pocitace
pii sestaveni vyrobcem, ale vzhledem k zanovnimu pocitaci je mozné, ze v konfiguraci
paméti doslo ke zmén€. Pro tento ukol existuje volné dostupny nastroj jménem Mem-
Test86. Pro jeho pouziti je zapotiebi pouze prazdny USB flash disk a pocita¢, na kterém
prob&hne instalace. Po stahnuti nastroje je potieba jej extrahovat ze zipového souboru, ve
kterém je zabaleny, vlozit flash disk a MemTest86 na néj nainstalovat pomoci extrahova-
ného souboru imageUSB.exe. Otevie se okno programu pro vytvoreni obrazu (image) na
flash disku. V prvnim kroku se vybere externi disk, na ktery se ma image zapsat. Identifi-
kace pozadovaného disku je mozna pomoci jeho jména, kapacity, nebo pismena, které mu
Windows pfitadil. Pro jistotu je vhodné odpojit vSechny ostatni externi disky a nechat za-
pojeny jen pozadovany flash disk, ¢imz se zajisti vybér spravného disku a prevence ztraty
dat. Ve druhém kroku se voli, k jaké akci ma dojit. V tomto pfipadé¢ se jedna o Zapis image
na USB disk. Tretim krokem je vybér cesty k image, ktery se ma na disk zapsat. Jako vy-
chozi hodnota je zde cesta k MemTest86, neni zde tedy vyzadovan zddny zasah. Samotny
zapis probéhne ve Ctvrtém a poslednim kroku. Takto vytvofeny USB disk se potom vlozi
do pocitace, ktery bude slouzit jako server. Po zapnuti je potfeba nacist zapinaci (boot)
menu. Tenhle krok se 1i8i v zavislosti na vyrobci pocitace, vétSinou se jedna o klavesy De-
lete, Esc, nebo F12. Pro ukdzkovy pocitac, ktery je od firmy HP, se jedna o klavesu F12,

kterou je potteba stisknout pii zapinani pocitace. Po otevieni tohoto menu se ukéze nabid-
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ka s moznostmi. Korespondujici klavesou, v ukazkovém ptipadé F9, dojde k vybéru volby
spoustéciho (bootovaciho) zatfizeni. Otevie se vybérové menu pfipojenych zatfizeni, ze kte-
rych je mozné pocita¢ spustit. Volbou USB Flash disku dojde k zapnuti nastroje Mem-
Test86. Tento nastroj ma vice funkci a moznosti, ale ve vychozim nastaveni spusti po tfice-
ti vtefinach bézny test, ktery provadi rizné ukony, ¢imz testuje stabilitu paméti. Tento test
probéhne ¢tyrikrat. Po ukonceni testu se ukaze souhrn vysledki s poctem nalezenych chyb.
Pokud je tento pocet nulovy, jedna se o spravné fungujici pamét’ a pravdépodobnost vysky-
tu chyb v béhu pocitace tim klesd. V opacném piipadé je potieba problém vyftesit. MiiZe se
jednat pouze o chybu v nastaveni, ktera se da jednoduse napravit vytdhnutim a opétovnym
vlozenim knoflikové baterie na desce, ¢imz dojde k resetu systému BIOS. Pokud timto
resetem nedojde k napraveni chyb, miize se jednat o chybné pamétové moduly, které bude

potfeba vymeénit.

Pokud je systém stabilni, mize dojit k instalaci dodate¢né koupené techniky. Jedna se o
pevné disky a rozsifujici kartu. Vybrany pocita¢ ma moznost instalace techniky bez potie-
by pouzit naradi, tim padem je cela instalace rychla a jednoduchd. Pro pevné disky méa po-
¢itacova skiiil plastové liziny, které tlumi vibrace disku a zaroven zabranuji jeho mecha-
nickému poskozeni pfi manipulaci s poc¢itacem. Po jejich vlozeni miize dojit k jejich ptipo-
jeni k pocitatovému zdroji a k matefské desce pomoci korespondujicich konektort. SSD,
které bylo v pocitaci pii potizeni, bude pouzito pro instalaci opera¢niho systému. Lze tedy
oc¢ekavat jeho funkci bez zasaht, avSak je vhodné zkontrolovat spravné pfipojeni konekto-
ru. Pro instalaci rozSitujici karty je potfeba odstranit krytku u pouzitého PCI-Express (PCI-
E) konektoru. Karta vyuziva ptipojeni pomoci PCI-E 2.0 x1, je tedy mozné pouzit kteryko-
liv stejné velky nebo vétsi konektor na desce. Pokud by doslo k instalaci vice rozsifujicich
karet, je vhodné vzit na védomi jejich lokalitu na desce. Nejvyse polozeny dlouhy konektor
(PCI-E x16) byva casto spojen piimo s procesorem, ¢imz dosahuje vyssiho vykonu nez
ostatni konektory, které jsou k procesoru ptipojeny pomoci logického ¢ipu samotné desky.

Po absolvovani téchto krokt je pocitac pfipraven na instalaci operacniho systému.

7.2 Instalace a nastaveni TrueNAS

Prvnim krokem k instalaci je vytvoreni instalacniho média. Pro tento Uikol mlZe poslouzit
USB flash disk z minulého bodu, nebo jakykoliv jiny. TrueNAS je zdarma ke stazené na
oficidlnich strankéach. V ramci spolehlivosti systému byla zvolena posledni vydana stabilni

(stable) verze. Instalacni soubor operacniho systému se stdhne jako image, podobné jako
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MemTest86 v predchozi podkapitole. K vytvoreni image na USB disk je mozné vyuzit
nastroj, ktery je soucasti MemTestu, nebo program Rufus. Postup je podobny, jen je potie-
ba zvolit spravny soubor, ze kterého ma byt image vytvoren. Dalsi postup se také podoba
tomu pro MemTest86, proto bude piipomenut jen kratce: nacteni boot menu, volba zafize-
ni, vybér odpovidajiciho flash disku. Po tomto vybéru dojde k nacteni instaldtoru pro
TrueNAS. Stisknutim klavesy Enter, nebo pockanim deset vtetin se po nékolika minutach
spusti nastaveni konzole, odkud se spousti samotna instalace, nebo upgrade na nové¢;jsi ver-
zi. Po vybéru instalace je uzivatel vyzvan k vybéru disku, na ktery bude systém nainstalo-
van. Pokud by byly disky od sebe S$patné rozlisitelné, mtze byt uzitecné pro tento krok
odpojit vSechny disky az na pozadovany systémovy disk. V dal$im kroku je uzivatel vy-
zvan k vytvoreni spravcovského (root) hesla. Jednd se o heslo pro spravce s nejvysSimi
opravnénimi pro piistupy a nastaveni serveru, je tedy vhodné zvolit lehce zapamatovatelné,
ale zaroven silné heslo. Dalsim krokem je vybér modu spusténi. Vybér zavisi na pouzité
technice, UEFI mdd je vhodny pro moderni techniku, BIOS naopak pro stars$i a firemni
techniku. Vzhledem k Sir$i podpofe a pouzité technice, kterou je starSi firemni pocitac, je
zvolen BIOS mdd. Poslednim krokem samotné instalace je vytvofeni strankovaciho oddilu
disku (swap partition), ktery pomahd pti zaplnéni operac¢ni paméti pocitace. Tato volba
zavisi na velikosti systémového disku a velikosti operacni paméti pocitace. Po potvrzeni
volby se spusti instalace TrueNAS. Po jejim dokonceni dojde k vyzvani uZivatele, aby od-
pojil instalaéni USB disk a restartoval systém. Po restartu se spusti TrueNAS. Prvni spus-
téni vyzaduje vice Casu, jelikoz dochazi k inicializaci a k nastaveni systému, kazdé dalsi
spusténi uz bude rychlejsi. Nyni je vhodné pfemistit pocitac na trvalé misto a zapojit jej do
sité. V zavislosti na zptisobu adresace se pro pocita¢ nastavi IP adresa. Muze jit o manualni
nastavovani adres, nebo o pouziti protokolu DHCP, ktery je pfifazuje dynamicky sam.
V ptipad¢ pfifazovani adres pomoci DHCP protokolu je vhodné tuto adresu zarezervovat,
¢ehoz lze dosdhnout v nastaveni sité¢ ptes router, nebo jiny sitovy prvek, ktery se o jeji
spravu stard. Zarezervovana, nebo pevné nastavena adresa je dualezita pro komunikaci se

zalohovanym pocita¢em, ktery pomoci ni na zalohovaci pocita¢ ptistupuje.

Pro béh zalohovaciho pocitace (dale jen serveru) neni potieba mit zapojeny monitor, nebo
klavesnici a myS. Tyto periferie jsou potieba pouze pro instalaci a prvni spusténi, nebo
poté pro instalaci nové verze systému. Pfi bézném pouzivani se k serveru pfistupuje pomo-
ci webového prohlizece. V jakémkoliv modernim prohlizeci se do adresového tadku zada

adresa, ktera byla pro server zarezervovand, nebo ,truenas.local®. Uzivatel je vyzvan
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k ptihlaSeni pomoci spravcovského root Gctu a pomoci hesla, které k nému bylo vytvoteno.
Po ptihlaSeni se uzivateli zobrazi ptehled serveru, obsahujici informace o systému, vytizeni
procesoru, vyuziti paméti, nebo také o pfipojeni a po jeho inicializaci také o ulozisti. Roz-
hrani ma Ceskou lokalizaci, ktera vSak neni kompletni. Bude proto ponechano anglicky a

nastaveni bude popsano pomoci anglickych ndzvoslovi.
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Obrazek 12. Nahled webového rozhrani TrueNAS

Jako prvni krok nastaveni je vhodné v zalozce Uéty (Accounts) vytvofit uzivatele (Users).
I kdyz bude k serveru pftistupovat jeden Clovék a je mozné piistoupit pomoci spravcov-
skych opravnéni, v rdmci bezpecnosti je lepsi pfistupovat pomoci uzivatele bez vysSich
prav. Kliknutim na pfidat (Add) je uzivatel pfesmérovan na formulaf, kde je pozadovano
vyplnit plné jméno kvili identifikaci, uzivatelské jméno a heslo, kterym se bude uzivatel
piihlaSovat. Dulezité jsou moznosti Povolit Sudo (Permit Sudo), které¢ uzivateli povoluje
zasahovat se spravcovskym opravnénim a Autentizace Samba (Samba Authentication),
ktera uzivateli dovoluje se pfipojit k ulozisti. Permit Sudo by mélo byt zakazano, Samba
Authentication naopak povoleno. UZite&né je také pouziti volby Uget Microsoft (Microsoft
Account), ktera uzivateli dovoluje pfipojit k ulozisti tdaji, kterymi se ptihlasuje k pocitaci.
Samotné uloziste, které se bude sdilet do sité je vytvofeno a spravovano obdobné. Prvnim
krokem je zapojeni diskii, pokud byly pfi instalaci odpojeny. Pro zapojeni musi byt server

vypnuty. Jelikoz doslo k pevnému nastaveni adresy serveru, neni tieba se strachovat, ze by
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se pri restartu serveru zménila. Pokud jsou disky zapojeny a server zapnut, mohou byt dis-
ky nastaveny. K jejich nastaveni se pfistupuje pomoci zélozky Ulozisté (Storage) a volbou
Fondy (Pools). ZFS chape pool jako skupinu diski, na kterych je zaveden jeden ZFS sou-
borovy systém. Tyto pooly nejsou vazany pfimo na operacni systém, lze je 1 importovat,
coz je uzite¢né pro piipad poruchy disku s opera¢nim systémem. Z ptehledu lze novy pool
ptidat, a to vytvofenim nového (Create new pool), nebo jiz zminénym importem (Import
an existing pool). Pro potieby navodu bude probrano vytvofeni nového poolu. Po volbé
jména dochazi k vybéru diskt a jejich cilovych Virtualnich zatizeni (Vdev). Jak jiz z ndzvu
vypovida, jedna se o virtualni pole disktl, které v ZFS poolu konaji danou ¢innost. Nejbéz-
néjsi je Data vdev, kde dochazi k ukladani dat uzivatele. Dal§imi Casto uzivanymi jsou
napiiklad Cache vdev. V praxi je vetSinou tvofena rychlejsimi disky, jako jsou SSD, a
ukladaji se na ni data, ke kterym je zrovna pfistupovano, aby byl ptistup rychlejsi. Pii zapi-
su se v dob¢ vytizeni serveru data ukladaji nejdiive na Cache vdev a az potom jsou pfi niz-
$im vytizeni serveru prepsana do Data vdev. Hot spare vdev potom slouzi jako zalozni disk
pro piipad poruchy nékterého z diskii v poli. Pfi takové udélosti nahrazuje tento zalozni
disk ten poruseny. V ptipad¢, Ze dojde k vymeéné Spatného disku, zistava Hot spare vdev
dale jako zaloha, ale pokud dojde pouze k jeho odpojeni, je tato vdev povySena na disk
v poli a zanikd. V ptikladu se poc€ita pouze se dvéma datovymi disky, tudiz budou oba pfi-
zazeny do Data vdev. Po jejich pfifazeni se pro dany pool vybere pozadovana redundance.
JelikoZ se jedna pouze o dva disky, jedinou volbou, kterd zabrani ztrat¢ dat je Zrcadleni
(Mirror). Volbou Vytvofit (Create) dojde k vytvoieni poolu a umozni dalsi praci s nim.
Dalsim krokem je vytvotfeni Datové sady (Dataset). Pokud pool se d& vnimat jako virtualni
disk, potom dataset je jeho virtualni oddil. Kazdy dataset ma vlastni moznosti nastaveni a
sdileni, av§ak bez nutnosti pevného zadani velikosti oddilu jako u fyzickych diskt. U vy-
tvoteného poolu vybereme pomoci tfi tecek volbu Ptidat datovou sadu (Add a dataset). Zde
muze uzivatel zvolit pozadovaného nazvu, ptipadné 1 komentéate pro tcely presnéjsiho po-
pisu a identifikace. Mezi dililezité volby pfi tvorbé datasetu patii komprese, ptistupové casy
a typ sdileni. Jako vychozi volba komprese je zvolen algoritmus LZ4, ktery ma rychlé
kompresni a dekompresni rychlosti, proto se hodi pro feSeni, kde dochdzi k ¢astému pfi-
stupu. Pro zalohovani by bylo mozné vyuzit obsazeného algoritmu GZIP, ptesnéji GZIP-9,
ktery dosahuje lepsi komprese dat, ale ma nejpomalejsi rychlost ptistupu k nim. Ptistupové
Casy (Atime) zaznamenavaji kdo k datim kdy pfistupoval. Pro zalohovéani neni potieba

tyto ¢asy znat, nemusi tudiz dojit k jejich pouzivani. Typ sdileni (Share type) mize zlstat
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na vychozi hodnoté Generic, ptipadné mize byt pfepnut na hodnotu SMB, coz je protokol
sdileni, ktery vyuziva Microsoft a jeho NTFS. Takto nastaveny datovy set je vytvofen po-
tvrzenim kldvesou Submit. Zatim vSak nedochazi k jeho sdileni do sité. Jelikoz bude do-
chazek ke sdileni na pocitace pouzivajici Windows, je potfeba zapnout specifické sluzby.
V zalozce Sluzby (Services) je nutno zapnout sluzbu SMB, ktera zapne podporu stejno-
jmenného protokolu, a S.M.A.R.T., coz nam dovoli v budoucim kroku sledovat zdravi dis-
ku. K nastaveni sdileni dochazi v zalozce Sdileni (Sharing) v polozce Windows shares
(SMB). Tlacitkem Ptidat (Add) se otevie formulat pro vytvofeni a nastaveni sdileni. Jako
prvni je potieba vybrat umisténi datasetu, ktery se bude sdilet jako sitova slozka. Umisténi
se podoba slozkové strukture, je tedy jednoduché k pochopeni. Cesta k vytvoirenému da-
tasetu je ,,/mnt/Ndazev poolu/Nazev Datasetu®, kde ,,mnt* je jen zkratka zastupujici nazev
serveru. Vychozi hodnotou ndzvu sdileni je ndzev datasetu. Pomoci tohoto nazvu bude
dochazet ke hledani slozky. Opét 1ze ptidat popis k identifikaci sdileni. Posledni volbou je
volba ucelu (Purpose), ktera upravuje nékteré polozky pristupu. Tato volba miize zlstat na
vychozi hodnotg, jelikoZ pfi zméné na ndmi poZadovanou hodnotu ,,Soukromé SMB dato-
vé sety a sdileni (Private SMB Datasets and Shares) nedojde ke zméné u zadné
z moznosti. Pomoci klavesy Ulozit (Save) dojde k zahajeni sdileni datasetu na siti. Pro
bezpecnost diskil a dat je pak vhodné nastavit nékteré pravidelné ulohy. Prvni z nich je
S.M.A.R.T. test zminény dfive. Tyto testy maji vlastni stejnojmennou moznost pod poloz-
kou Ukoly (Tasks). Testy umoziiuji vybér délky, a tim i intenzity testu, stejné jako nasta-
veni planu, kdy ma test prob&hnout. Pro potfeby zalohovani postaci dlouhy test jednou
tydné, se dnem a Casem testu podle individualni potieby, mélo by vSak jit o dobu kdy bude
server béZet a nebude probihat zaloha. Druhym testem jsou Scrub ulohy (Scrub tasks). Ty
pfi bé&hu kontroluji sektory disku, zda neprob&hlo k poruseni dat a data. Cas béhu zase za-
lezi na individualni potfebé, ostatni moznosti se ménit nemusi. Posledni pravidelnou tlo-
hou je potfizovani snimkul stavu diskli — snapshotil. Pro tuto tlohu se voli dataset, ze které-
ho se ma snapshot poftidit, pro ukazkovy ptiklad je to sdileny dataset pro zalohy. Déle zde
1ze zvolit Cas, jak dlouho ma byt snimek uchovan, kde bylo pro ukazkovy ptiklad zvoleno
60 dni, tudiz asi dva mésice. Dalsi volbou je schéma nazvu, ze kterého lze poznat kdy byl
snimek potizen. TrueNAS v napoveéde€ uvadi pomoci kterych parametra se pridava datum a
Cas, ale vychozi hodnota zde obsahuje vSe potfebné. Poslednimi volbami jsou ¢asovy plan
pozizovani snapshotii a moznost pofizovani prazdnych snapshotil. Casovy plan je opét za-

visly na preferenci uZzivatele, avSak snapshoty nezabiraji misto, pokud nedojde ke zméné
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dat, je tudiz uzitecné jejich potizovani nastavit denné. Ze stejného diivodu lze nechat pofi-

zovani prazdnych snapshotli zapnuté.

7.3 Nastaveni zalohovani na pocitaci

Nyni je na stran¢ serveru vSe nastavené a mize dojit k nastaveni zadlohovani na stran¢ kli-
enta, kterym je pocita¢ s daty. K tomu bude slouzit ve Windows vestavéna funkce, neni
tedy nutné instalovat nic navic. V ovladacich panelech pocitace, pod polozkou Systém a
zabezpeceni se nach4dzi moznost Zalohovani a obnoveni (Windows 7). Zde pomoci tlacitka
Nastavit zalohovani dojde k otevieni samotného privodce nastavenim. V prvnim kroku
dochazi k volbé mista, kam se zaloha bude ukladat. Vybérem ,,Ulozit v siti...* se otevie
prizkumnik sitovych mist, pokud ma uZzivatel zapnuté zjiStovani sitovych zafizeni.
V opa¢ném piipadé jej k tomu Windows vyzve. Pomoci tlacitka ,,Prochézet...” dojde
k vybéru pozadované sdilené slozky na stroji s nazvem TRUENAS. V sekci sitové pove-
feni je pak nutné zadat jméno a heslo bézného uzivatele, ktery byl vytvoten v ptedchozich
bodech. Pokud nedojde ke zméné v konzoli serveru, maji vytvotfeni uzivatelé automaticky
pfistup ke Cteni a zapisu v serveru, ale nemaji moznost jej spravovat. Klavesou ,,OK* pro-
behne potvrzeni. V dalsSim kroku probiha rozhodnuti, co je potteba zalohovat. Po volbé
druhé moznosti, coz je ,,Nechat rozhodnout mé* miize probehnout potvrzeni pomoci klave-
sy ,,Dalsi*. Zde ddva Windows moZznost vybéru, zdlohovanych slozek. Také zde Windows
nabizi vytvofeni bitové kopie systému, kterd slouZi k jeho obnové€. Tato moZnost neni nut-
nd, postaci pouze zaloha dat. V poslednim kroku miize uzivatel dle svych preferenci nasta-
vit jak casto a v kolik hodin ma zéloha probihat. Po uloZeni probéhne prvni zaloha celych
dat, ktera muze trvat déle. Délka dalSich zaloh potom zavisi na po¢tu zmeénénych dat. Pro
pribéh zalohy je nutné, aby server i zdlohovany pocitac byly zapnuté, ¢ehoz se déa docilit
manualnim zapindnim a vypinanim serveru, nebo jeho neustalym béhem. MoZnosti je 1
automatické zapinani a vypindni serveru pomoci nastaveni v BIOS a pomoci planovanych

uloh v konzoli TrueNAS.

7.4 Test obnovy dat

Proces obnovy dat na stran¢ klienta se tyka situaci, kdy dojde k nenapravitelné zmené dat,
kterou je potieba vratit zpét. Jedna se o proces velice jednoduchy. V okné néstroje Zaloho-
vani a Obnoveni (Windows 7) se nachazi volba Vybrat jinou zalohu pro obnoveni soubord.

Pomoci n¢j 1ze zobrazit vSechny potizené zalohy a obnovit soubory z pozadované zalohy.
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Prvnim krokem je vybér volby Vyhledat umisténi v siti, odkud je potieba vybrat cestu
k vytvofenym zdlohdm. V nasledujicim okné dochdzi k vybéru data zalohy pouzité
k obnové a vybér jednotlivych souborti nebo celych slozek, které budou obnoveny. Posled-
nim krokem je vybér mista pro obnovu. Soubory je mozné obnovit do ptivodnich slozek,
kdy dojde k pfepsani nov¢jSich verzi souboru, nebo na jinou lokaci pro ptipad nutnosti

zachovani obou verzi.

K obnov¢ na strané serveru dochazi v ptipadé korupce zalohovaného systému a nemoznos-
ti vratit se k predchozim verzim dat pomoci prechoziho postupu. Jedna se o obnovu dat
pomoci snapshotu pofizené¢ho serverem. Po otevieni TrueNAS webového rozhrani se po-
moci zalozky Ulozisté (Storage) volbou moznosti Zachycené stavy (Snapshots) zobrazi
vycet vSech vytvotfenych snapshoti, které nejsou starsi nez zvolend mezni doba. Névrat dat
do plGvodniho stavu probihd vybérem pozadovaného snapshotu a volbou Névrat (Roll-
back). Pro pristup k takto obnovenym datlim je pouzit prizkumnik soubort, a to bud’ na-
mapovanim sdilené slozky jako disk, nebo pouze pfistupem ke sdilené slozce pies mista

V siti.
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ZAVER

Hlavnim cilem prace bylo seznamit malé podniky se zdlohovanim, odiivodnit pro¢ ma byt
zalohovani soucasti zivotniho cyklu jejich podnikovych dat a navrhnout jednoduché feseni
k tomu urcené. Pro ucel dosédhnuti tohoto cile byla objasnéna teorie zaloh v oblasti metodi-
ky zalohovani, kde byly rozebrany a porovnany jednotlivé metody, nebo v oblasti dostup-
nych prostiedkti. Pro vhodny vybér feseni byla nejprve objasnéna role jednotlivych pro-
sttedkii pfi zélohovani. Znalosti mohou podnikiim slouzit jako névod pfi tvorbé vlastni

konfigurace.

Na zakladé téchto poznatkl doslo k ndvrhu feseni pro mensi podnik, ktery ma o zalohovani
dat zajem. Vybér prostfedkil probehl v souladu s hlavnim poZadavkem podniku, kterym

byla minimalizace pofizovacich nékladi.

Navrzené teSeni se sklada ze zanovniho pocitace, na kterém bézi operacni systém True-
NAS urceny piimo pro potfeby sitovych ulozist’, které jsou vyuzity pro fyzické oddéleni
originalnich dat od jejich zalohy. O tvorbu zaloh se stara nastroj integrovany pfimo v ope-
ra¢nim systému Windows. Pomoci spravného nastaveni tohoto nastroje a systému True-
NAS je docileno autonomni tvorby zaloh. V ramci testu funkc¢nosti je provedena obnova

dat z vytvotené zalohy.

Takto navrZené a zprovoznéné feSeni sice nesplituje zminéné ,,pravidlo 3-2-1%, avSak slou-
Zi jako vhodny zakladni kdmen pro spravné zalohovaci navyky. Seznamuje uzivatele se
zalohovacimi principy z praktického hlediska a zaroven nabizi moZnost rozSifeni funkc-
nosti v zavislosti na budoucich pozadavcich. Jako hlavni nedostatek se da pozadovat ab-
sence zalohy na vzdaleném miste, kterd brani ztrat¢ dat v ptipadé poskozeni sidla podniku.
Resenim tohoto nedostatku je pofizeni a nastaveni obdobného druhého zalohovaciho poéi-
tae, ktery je umistén na odlehlém misté, ¢imz vSak vznika problém zajisténi a zabezpeceni

komunikace mezi pocitaci.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CDP  Continuous data protecrion

CRR  Continuous remote replication

DAS  Direct attached storage

HDD  Hard disk drive

JBOD Just a bunch of disks

NAS  Network attached storage

FTP File Transfer Protocol

NES Network File System

SMB  Short Message Block

RAID Redundant Array of Independent Disks
SAN  Storage area network

SSD Solid state drive

IP Internet Protocol

DHCP Dynamic Host Configuration Protocol

vdev Virtual device
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