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ABSTRAKT

Diplomova prace se zabyva problematikou socialniho inzenyrstvi a jeho dopadii na vefejnost
v konceptudlnim pojeti kybernetické bezpecnosti. V praci jsou popsany kybernetické
hrozby, metody socidlniho inzenyrstvi, které Gitocnici vyuzivaji k vytézovani osob, za tce-
lem ziskani cennych informaci. Je zde provedena analyza informovanosti o kybernetickych
hrozbach ze strany Narodniho bezpec¢nostniho tfadu, bankovnich instituci ¢i firemniho pro-
sttedi. Soucasné je v praci provedeno dotaznikové Setieni, které slouzi jako nastroj pro ove-

feni informacni a kybernetické gramotnosti.

Kli¢ova slova:
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ABSTRACT

This diploma thesis deals with the issue of social engineering and its impacts on the public
in the concept of cyber security. This thesis describes cyber threats, methods of social engi-
neering that attackers use to exploit people in order to obtain valuable information. There
is an analysis of awareness of cyber threats from the National Cyber and Information Secu-
rity Agency, banking institutions and the corporate environment. Thera is also a questi-

onnaire survey included, which serves as a tool for verifying information and cyber literacy.
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UvVOD

Diplomova prace se zabyva aspekty socidlniho inzenyrstvi a jeho dopady na vefejnost v kon-
ceptualnim pojeti kybernetické bezpecnosti a kybernetickych hrozeb. Jsou v ni definovany
zakladni pojmy, jako jsou kyberprostor a internet, kybernetické hrozby typu malware, pojmy
z odvétvi socidlniho inzenyrstvi, jako je phishing, pharming, whaling, OSINT apod. Je zde
popsan prubéh a metody socidlniho inzenyrstvi, bezpecné chovani v digitalnim prostiedi,
pravidla zalohovani, ¢i pravidla pro tvorbu bezpecnych hesel. V praci jsou shrnuty hrozby
v online prostfedi s pfihlédnutim na jednotlivé vékové skupiny, jako je kybersSikana, netho-
lismus, dezinformace apod. Dale je v praci predstaveno bankovni prostfedi, vysvétleno
co je bankovni identita a porovnani aplikaci mobilniho bankovnictvi vybranych bankovnich
instituci. Déle jsou v praci uvedeny pravni aspekty s ohledem na kybernetickou bezpecnost.
V préci je provedeno dotaznikové Setfeni na téma socialni inzenyrstvi a kyberneticka bez-
pecnost, které ma za kol zjistit, jakym zptsob se respondenti pohybuji v digitadlnim pro-
stiedi. Soucasti je vyhodnoceni dotaznikové €asti s ohledem na v€kové skupiny, nejvyssi
dosazené vzdélani a obor pracovniho zaméfeni. V praci jsou analyzovany moznosti infor-
movanosti vefejnosti ze strany Narodniho bezpecnostniho ufadu pro kybernetickou a infor-
madni bezpeénost, Ministerstva vnitra Ceské republiky, Policie Ceské republiky, bankov-

nich instituci a dalSich subjekta.
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I. TEORETICKA CAST
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1 KYBERPROSTOR A INTERNET

Termin kyberprostor poprvé pouzil americky prozaik William Gibson na po¢atku osmdesa-
tych let ve své povidce Burning Chrome. Pozdéji ve svém romanu Neuromancer popsal ky-
berprostor jako konsensudlni halucinaci, ktera je kazdy den zakousend miliardami opravneé-
nych operatori v§ech narodu, déti, které se uci zdklady matematiky, grafické reprezentace
dat abstrahovanych z bank vSech pocitaci lidského systému, nedomyslitelnou komplexnost,
linii svétla sefazené v neprostoru mysli, shluky a souhvézdi dat, jako svétla mésta ustupujici.
Tato definice je v prostiedi kybernetiky ovSem pfili§ prozaicka a dale neuchopitelna.
Dle oxfordského slovniku slovo pochazi z anglického Cyberspace a jedna se o virtualni po-
¢itaovy svét, ktery tvoii svétovou globalni pocitacovou sit’, jejimz zdkladem je online ko-
munikace. Je tedy zfejmé, Ze pro kyberprostor a internet mame podobnou definici. Internet
je globalni systém, ktery spojuje uzivatele riznych zafizeni do jedné soustavy vzajemné pro-
pojenych pocitaci, které mezi sebou sdileji, komunikuji a pfistupuji k informacim v ramci
celé sité tzv. kyberprostoru. VSe zacalo v obdobi studené valky, kdy americkd armada
vznesla navrh na vytvofeni védeckého projektu na rychlou a bezpe¢nou komunikaci mezi
jednotlivymi vladnimi sloZzkami. Prvni sit' méla ndzev ARPANET a byla dokoncena na konci
roku 1969. Zakladni komunikaéni protokol telnet byl vyvinut pozdéji v roce 1972. O dalsi
dva roky pozdéji se zacal vyuzivat protokol TCP a za dalsi ¢tyfi roky doslo ke specifikaci
modelu TCP/IP. V 80. letech minulého stoleti se zacaly vyvijet dalsi sit€, jako napiiklad
MILNET, USEnet nebo BITnet. V roce 1992 doslo k oficialné prvnimu napojeni ¢eskoslo-
venské instituce do internetu. Jednalo se o Ceské vysoké uceni technické v Praze. Pokusy
s internetem ale v byvalém Ceskoslovensku probihaly jiz od konce roku 1991. K internetu
se pripojovalo vyhradné prostfednictvim telefonni pfipojky a internet byl spiSe
pro uzsi skupiny odbornikti. V dnesni dob€ néco absolutné nemyslitelného, kdyz ptipojeni
k internetu ma, kromé pocitacti a mobilnich telefont, 1 dalsi zafizeni, jako jsou webové ka-
mery, ledni¢ky, televize, pracky apod. Cim vice zafizeni je do internetu zapojeno, tim vétsi

je riziko potencidlniho nebezpeci ttoku. [12], [13], [14]

Kyberprostor, tak jak ho zna vétSina uzivateld, je jen zlomek toho, co internetova sit’ nabizi.
Pokud vyhledavame informace na Google ¢i na Seznamu, miizeme prohlizet jen urcité
mnozstvi internetu. Na internetu existuji také mista a obsah k némuz se béznym zpiisobem
dostat nelze. K ptistupu je totiz potieba specialni software. Jedna se o Darkweb a o Deepweb.
PtedevSim Darkweb byva casto spojovan s nekalou, krimindlni ¢innosti. Je to proto,

ze v tomto prostiedi se miize ¢lovék pohybovat naprosto anonymné. Pomoci sluzby World
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Wide Web — WWW je mozné vytvaret a prohlizet obsah internetu. RozliSujeme tii zakladni

slozky internetu.

1. Surface web
2. Deepweb
3. Darkweb

1.1 Surface web — povrchovy web

Jedna se o ¢ast WWW, kterd je indexovana roboty, diky ¢emuZ je mozné vyhledavat rizné
informace, ¢i prezentace, které jsou na internetu dostupné. Nas pohyb je pii prohledavani
surface webu monitorovan, a firmy typu Google o tomto pohybu sbird informace. Maji pak
tedy k dispozici informace o tom, co bylo vyhledavano, jakym zplisobem se uzivatel pohy-
buje na riznych strankach, na co klikl, kdy odesSel ze stranky apod. Tato informace se poté

vyhodnocuji a je nam nabizena personalizovana reklama.

1.2 Deepweb — hluboky web

Tato ¢ast WWW neni indexovana, a to bud’ z diivodu, Ze to majitel stranek neumoznuje,
nebo je s indexaci problém. Do Deepwebu je mozné se dostat napiiklad tak, Ze budeme mit
pfimy odkaz. I zde je moZné o uZivateli sbirat informace. Zhruba 90 % veskerého internetu
je tvofen pravé Deepwebem. Nejednad se o nelegalni prostor, pouze neni umoznéna jeho in-
dexace. Piedstavit si jej mizeme jako pfihlaSeni do emailové schranky, internetového ban-
kovnictvi, ¢i do dalSich prostor, kterd jsou chranéna. Dostat se na né€j lze pomoci béZzného

prohlizece.

1.3 Darkweb — temny web

Jedna se o cast internetu, ktera neni stejné jako Deepweb indexovana, ale na rozdil
od Deepwebu je nutné pouziti specidlniho prohlizece, aby bylo mozné se k obsahu Da-
rkwebu dostat. V tomto prostfedi se mize uZivatel pohybovat naprosto anonymné, to zna-
mena, ze pokud zde uzivatel néco zverejni, ¢i s nékym komunikuje, tato aktivita by neméla
byt vysledovatelna. Je to tedy misto bez absolutni kontroly nebo cenzury. A co je nekontro-
lovatelné, je samoziejmé velmi lakavé k pachani nelegalni ¢innosti. Darkweb obecné nele-
galnim ¢i nebezpecnym mistem neni, zalezi opét na uZzivateli, kde a za jakym tucelem
se pohybuje. Na Darkwebu jsou diskusni fora uzavienych komunit, ¢i dalsi neSkodny obsah.

Na druhou stranu jsou zde riizné markety s nelegalnim zbozim, jako jsou drogy, détska
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pornografie, faleSné doklady, odcizené kreditni karty a zbrané. Lze zde také ziskat Skodlivy
malware, zcizené citlivé ¢i pfihlaSovaci tidaje, databaze s odcizenymi zédkaznickymi daty,
¢1 hacker na objednavku. Pokud se uzivatel rozhodne Darkweb navstivit, je nutna jista davka
obezietnosti. K piistupu do Darkwebu je potfeba mit nainstalovany specidlni prohlize¢
TOR — The Onion Router, ktery umi zobrazovat adresy s koncovkou onion, VPN pfipojeni,
aby nebyla IP adresa uzivatele vysledovatelna a v neposledni fad¢ konkrétni stranku, ktera
se na Darkwebu nachazi. Jelikoz na Darkwebu nejsou stranky indexované, neni mozné jen
tak prohledavat jako je tomu naptiklad v piipadé Google vyhledavace, touto funkci TOR
nedisponuje. Adresa pak mize mit nasledujici tvar: mlmdk88.onion. I ptes fakt, ze na Da-
rkwebu je mozné nalézt opravdu velké mnozstvi ilegalnich véci, jsou i dalsi stranky, které
zakony neporusuji. Pivodnim uc¢elem bylo poskytovat anonymni pfistup k informacim a ob-
chézet cenzuru. Z tohoto divodu jsou na Darkwebu 1 informace, které maji legalni podtext,
ovSem v ne¢kterych zemich jsou zcela zakazany. Jedna se tieba o fotografie, videa, rizné
druhy uméni. Déle slouzi naptiklad investigativnim novinafim ¢i disidentim jako ndstroj
pro bezpecnou komunikaci. Pii prochdzeni timto prostorem je potieba byt velmi opatrny.
Jelikoz se Darkweb netidi zddnymi pravidly, neexistuje zddnd zaruka, Ze to, co si zde uziva-
tel stahne nebo zakoupi, bude bezpecné. Zbozi také nemusi obdrzet, mize byt v jeho zemi

zakazané, nelegalni, nebo si jednoduse mize stahnout malware.

WELCOME TO THE COKEHERO'S COCAINE STORE!
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Obrazek 1. Darkweb — drogové trzisté¢ Empire [16]
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Pokud jiz uzivatel ma tu touhu Darkweb navstivit, je dobré dodrzovat n¢které zasady:

e Vyhybat se jakékoliv nelegalni ¢innosti, protoze zabezpeceni nikdy nemusi byt sto-
procentni.

e Chovat se neviditeln¢ a zbyte¢n¢ se nezapojovat do zadnych diskusi.

e Neotvirat a nestahovat neznamy obsah, ktery mize obsahovat malware.

e Nic nenakupovat, protoze vzdy je mozno st, Ze zbozi je z nelegalni ¢innosti.

e Nepfevadét Castky na cizi ucty, nebot’ by zadné zbozi dorazit nemuselo.

e A nikdy nikomu nesdélovat své udaje, jako jsou telefon, email, adresa, ¢i hesla

a uzivatelské ptistupy. [15], [16], [17]
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2 KYBERNETICKE HROZBY

Kybernetické utoky v oblasti Evropské Unie vykazovaly v letech 2020 a 2021 nartst. Z Ce-
hoz vyplyva, Ze jsou hrozby v oblasti kybernetiky na vzestupu. Tyto ttoky se radikaln¢ zmé-
nily oproti utoklim z minulosti. V dne$ni dob¢ se jiz nejednd o rozséhlé ttoky, ale uto¢nici
spiSe prechazeji k tokiim, které jsou komplexni a sofistikované. Pouzivaji se pokrocilejsi
metody. Jsou kvalitn¢€ a podrobné¢ planované, piesné cilené, ale hlavné trvalé. Je tedy zcela
logické, Ze se v posledni dobé objevuji ¢im dal &astdji zpravy o cilenych utocich. Utoky
se predevs§im zaméiuji na ziskani cennych osobnich informaci, ¢i informaci, které maji cha-
rakter duSevniho vlastnictvi. Takto cileny utok se poté sklada z né¢kolika Skodlivych ¢asti,
které vcelku spolupracuji tak, aby bezpecnostni systém dané organizace obesly. Po priniku
do systému napadené organizace zacne probihat priazkum zdrojii a informaci. Naslednym
krokem muize byt faze, kdy uto¢nik vyckava na vhodny okamzik, kdy zautocit, ptipadné Cas,
kdy se na utok piipravuje. V této fazi vétSinou dochazi i k tomu, ze Gtocnik za¢ne infikovat
dalsi koncové body. V zaverené fazi poté dochdzi k odesilani dat mimo napadenou organi-
zaci, ptipadny prodej takto odcizenych citlivych dat. Nastroje uto¢niki se ptilis neméni, vy-
viji se hlavné metodika utokd, které jsou ¢im dal tim sofistikovanéjsi, a cili predevS§im
na lidsky faktor. Odbornici na kybernetickou bezpecnost odhalili v posledni dob¢ velky na-
rust technik pokroc¢ilého vyhybani, které maji za cil zabranit odhaleni daného ttoku a bez
povsimnuti deaktivovat bezpecnostni funkce zafizenich v siti. Diky ¢emuzZ Gto¢nik ziské ne-
pozorovan€ neomezeny pristup do napadené spolecnosti. Spole¢nosti v dnesni dob& neutra-
ceji penize za bezpecnost, pokud nemusi, jelikoz firmy kybernetickou bezpecnost nepova-
Zuji za svou priorit. A to i pfesto, Ze dle prizkumu spole¢nosti Fortinet vyplynulo,
Ze se Utocnici radéji zamétuji na bezpecnostni diry z roku 2007 neZ na nejnové€jsi chyby.
Utoénici totiz vychazeji z predpokladu, pro¢ vyvijet novy malware, kdyZ ten stary je u né-

kterych firem stale dostacujici k priniku do sité. [1], [2]
Typy kybernetickych hrozeb:

1. Skodlivy kod (Malware),

Utoky na webové bazi (Web Based attacks),
Sit’ infikovanych pocitact (Botnets),
Odepieni sluzby (Denial of Service),

Interni hrozby (Insider threat),

Phishing,

A i
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7. Nevyzadana posta (Spam),

8. Bezpecnostni diry (Exploit kits),

9. Kradez identity (Identity Theft),

10. Unik informaci (Information Leakage),
11. Zasifrovani dat (Ransomware),

12. Kyberneticka Spionaz (Cyber Espionage),

13. Dezinformace. [2]

Fakt, Zze firmy nepovazuji kybernetickou bezpe¢nost jako prioritu, mize mit do budoucna
velky vliv. Aby bylo mozné se do budoucna kybernetickym hrozbam plnohodnotné brénit,
mély by spolecnosti zacit pouzivat stejné druhy technologii a strategii k obrané svych siti.
Z toho vyplyva, Ze je nutné zvolit novou strategii a zainvestovat do technologii, které vyu-
Zivaji nové moznosti obrany s veskerou silou proti potencidlnimu to¢nikovi. Nejvétsi nadéji
je pro nas prichod a vyvoj umélé inteligence — Al. Cilem je vyvinout takovy systém, ktery
bude adaptivnim, imunitnim systémem, obdobnym jako je v lidském téle, kde systém rea-
guje autonomné v boji proti infekei a zaroven zasila informace do mozku pro dal$i zpraco-
vani. V dnes$ni dob¢ se uméla inteligence pouziva primarné k analyze velkého mnozstvi dat.
Vyvojafi, zabyvajici se vyvojem umélé inteligence, se snazi vyvinout umélou inteligenci
do formy samostatného agenta, ktery sam bude zptisobily k vyteseni ur¢itého problému v na-
padeném systému. Takovy agent by mél spoléhat na vzajemné propojené neurony, které bu-
dou shromaZzd’'ovat mistni a dale je centralné analyzovat. Pokud poté nastane problém, a sys-
tém bude infikovan, agent automaticky zasdhne. Existuje mnoho zajimavych trendd, které
budou hrat do budoucna velkou roli v kybernetické bezpecnosti. Mezi nejzajimavejsi mi-
zeme zatadit kombinaci statistické analyzy zakladnich vzorct utokl a strojového uceni,
ktera bude predikovat moznost utoku. Takovy systém umélé inteligence bude poté schopen
predikovat dalsi krok potencidlniho uto¢nika a pfedpovidat, kde se s nejvétsi moznou prav-
dépodobnosti uskuteéni dalsi utok. Jako dalsi zajimavou technologii je mozné uvést Forti-
Deceptor, kterd bude schopna vytvofit nepropustnou obranu sité, aniz by musela byt brana
v potaz velikost a struktura sité. VSe mé ovSem i svou temnou stranku. Jelikoz jde vyvoj
doptedu na stran¢ obrany proti kybernetickym utokiim, jde s tim ruku v ruce i vyvoj novych
technologiich na strané utoc¢nikd, ktefi taktéz mohou umélou inteligenci pouZit pro pachani
trestné ¢innosti a infikovat tak informacni systémy. Diky rozvoji strojového uceni, je tento
nastroj pro uto¢niky nyni dostupnéjsi. Software, ktery je potfeba se nabizi za malé ¢astky

a navody ke strojovému uceni je mozné jednoduSe ziskat na internetu. Dnes jiZ technologie
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pomoci strojovému uc¢eni uméji rozeznavat obrazy, diky tomu je naptiklad jiz mozné ovladat
autonomni vozidlo spolehlivé navigovat na rusné silnici. Vybornym piikladem je tomu kon-
trola pomoci technologie CAPTCHA. Pokud ma uzivatel vyfesit takovou, kterd je velmi
zkreslena a pokroucend, je tspéSnost v piipade lidského faktoru 33 %, oproti tomu systém
$pi¢kového optického rozpoznavani znaktl, ma usp&snost 99,8 %. Utoénici dnes jiz hojné
vyuzivaji sité botnettll, coz jsou napadené a zotrocené zatizeni béznych uzivateli, které jsou
utocnikem vzdalené ovladany z centralniho mista, ze kterého je muze fidit a posilat ptikazy
k atokaim. Utok pomoci botnet sité poméhd Gto¢nikovi zamaskovat fakt, Ze se n&jaky ttok
blizi a potencidlni obét’ tedy nemize utok doptedu predikovat. Prichazi-li z jedné IP adresy
velké mnozstvi dat, existuje vysoka Sance, Ze se jedna o piedzvést zloCinné aktivity. Tuto
aktivitu mohou spolec¢nosti vyhodnotit jako predikei utoku a Gto¢nik tak pfichdzi o moment
ptekvapeni. Oproti tomu, pouZzije-li Gtoc¢nik sit’ botnetd, museji IT experti hledat mirné;jsi
naznaky toho, Ze se k utoku schyluje. Dal§im znakem, Ze Gtocnici jiz umélou inteligenci
vyuzivaji, je velky nartst utokli pomoci emaild. Uméla inteligence jim umoziuje zautoma-
tizovat pfizpusobeni obsahu emailii na miru jednotliveiim. Jelikoz je pomoci umélé inteli-
gence mozné provadét kategorizaci dat, je mozné ji vyuzit i k automatizaci procesu pii vy-
hledavani nejlepsi obéti, vyhledavani zranitelnych mist v napadenym systému, skryvani
se a tim 1 déle setrvat uvnitf podnikovych siti. Umélou inteligenci mohou také vyuzivat
na proces rozpoznavani, na jaké vzorce chovani se zamétuji obranné systémy pocitace.
To lze vyuzit tim zplsobem, Ze se otestuje velké mnoZstvi Spatného a dobrého software
prostfednictvim antivirového programu a poté se mohou zaméfit na vzorce, které antivirové
programy odhalily. Prozatim nebyl nalezen zadny diikaz o tom, ze Gtoc¢nici jiz umélou inte-

ligenci vyuzivaji. [10], [11]

2.1 Malware

Malware je zkratka, ktera pochdzi z anglického malicious software a znamena Skodlivy soft-
ware. Takovyto software ma za tkol Gto¢nikovi zajistit tajny piistup do pocitace ¢i jiného

zatizeni obé&ti. Mezi typicky malware patfi:

e Spyware,

e Adware,

e Pocitatové viry,
e Pocitacovi Cervi,

e Trojské koné,
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e Ransomware,
e Rootkity,
e Apod.

Sifeni malwaru probiha nej¢astéji pomoci internetu, emailu, zku$ebnich verzi her, hudebnich
soubort, bezplatnych sluzeb ¢i prostiednictvim stazenych dat. Do koncovych zatizeni
se malware dostane diky neopatrnosti a v n¢kterych ptipadech absenci antivirového soft-
ware. Jednou ze znamek, Ze je pocita¢ napaden Skodlivym kodem, je jeho prehtfivani a zpo-
maleni systému. Napadeny software poté miiZe rozesilat spam, zobrazovat vyskakovaci okna

nebo zplisobovat pady systému. [9]

2.1.1 Spyware

Spyware a adware jsou urcitou tfidou softwaru, ktery se instaluje do pocitace bez védomi
uZivatele za u¢elem nahlaseni jeho chovani smérem k utoénikovi. Utoénik se v tomto piipadé
muze vyddvat za inzerenta, marketingového specialistu nebo internetového uZivatele.
Kromé zjevnych problému s ochranou soukromi, ve vétSiné pfipadl tento software neni
Skodlivy. Existuji vSak urcité formy spywaru, které vyuzivaji technologii keyloggeru k za-
znamenani informaci o tom, co za klavesu uzivatel stlacil s néslednym odeslanim dat
do centralni databaze. V takovém piipad€ mohou byt shromazd’ovana hesla a finan¢ni infor-
mace a tento spyware by m¢l byt povazovan za vysokou hrozbu pro uzivatele nebo organi-

zace. [18]

2.1.2 Adware

Jedna se o software, ktery slouZi k zobrazovani nevyzadané reklamy, ktera je pro uZivatele
obtézujici. Realizuje se n€kolika moZznymi zplsoby, které se mohou navzajem dopliiovat.

Jedna se pfedevsim o tyto metody:

e Upravuje nastaveni internetového prohlizece.
e Nechavé zobrazovat pop-up okna.
e Zaznamenava ¢innost uzivatele na zafizeni.

e Uklada vzorec chovani uZivatele na internetovych strankach a data o jeho navstéve.

Po staZeni tohoto software miiZze dojit k modifikaci prohlizece, ktery umi ménit n€které uZzi-
vatelské nastaveni. Mezi takovéto zmény mitizeme zminit napiiklad zménu domovské ad-
resy, zména nastroje pro vyhleddvani, zména paneli nastroji. V nékterych ptipadech je za-

hlceni prohlize¢e v takové mife, ze neni téméf mozné v ném pracovat, a prohlize¢
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je zpomalen az do miry Gnosnosti. K nainstalovani tohoto malware dochazi vétSinou nepo-
zornosti ze strany uzivatele, ktery si adware stahne jako bonus spole¢né s primarnim progra-
mem, ktery ptivodné pozadoval. Stazeni primarniho programu ve vétSin€ piipadi neni z ofi-
cidlnich zdroji. Pokud jiz uzivatel takovyto software stahuje, je nutné dbat na velkou obe-
zietnost a dobfe si piecist, které dalsi doplnky se chtéji spolecné se software do zafizeni
instalovat a jestli je uzivatel opravdu pozaduje. Dalsi velmi obtézujici variantou adwaru
je zobrazovani vyskakovacich oken s reklamou. V nékterych piipadech se muze stat, ze vy-
skakovaci okna absolutné zahlti pocita¢, na kterém je znemoznéna jakékoliv prace. Obcas
muze dojit i k situacim, kdy je pomoci vyskakovacich oken nabizen dalsi skodlivy software.
Adware nejcastéji monitoruje, jaké ma uzivatel nakupni navyky a co vyhledava. Tyto infor-

mace je poté mozné vyuzit k osobnéj$im reklamnim nabidkam. [19]

2.1.3 Pocitacové viry

Je skodlivy program nebo ¢ast programového kodu, ktery je schopen se spustit bez védomi
uzivatele. PocitaCovy vir ma za cil ziskat kontrolu nad zatfizenim uzivatele, ¢i nad celym
systémem a nésledné zplsobit Skodu potencialni obéti Utocnika. K Sifeni pocitacovy vir vy-
uziva jiné soubory, jako svého hostitele. Do téchto soubort je zkopirovano télo viru samot-
ného, které poté vyuziva ostatni soubory ke svému Sifeni, aby mohl infikovat dalsi zatizeni
a systémy. K Sifeni se vyuzivaji hlavné soubory typu EXE, SYS, COM, DOC, XLS, PDF,
EML apod. Pocitacovy vir vykazuje obdobné zndmky chovani jako vir, ktery ato¢i na lidsky
organismus a je schopen své vlastni replikace do ostatnich bunék. Prvni vir byl pravdépo-
dobné do svéta vypustén v roce 1986. Tento virus pochdzel z Pakistanu a nesl nadzev Brain.
Virus se §ifil prostfednictvim disketovych jednotek a jeho ucelem byla propagace firmy
svych stvotitelt, kterymi byli bratii Farakovi. Jelikoz Slo pouze o propagaci, virus nesl kom-

pletni identifikacni udaje o svych tvircich. [20], [21]
Pocitacové viry miZzeme rozdelit do nékolika skupin z hlediska toho, jaké objekty napadaji.
Boot viry

Tento typ pocitatového viru napadaji systémovou oblast disky. Do systému se zavadi
pfi restartu pocitace, ktery ma povoleno zavadét do systému z mechaniky ¢i USB portt.
Spusténi samotného viru je poté diky jednotce, kterd obsahuje médium s bootovacim virem.
Vir je spustén a napada systémové oblasti pevného disku. Pii dalSim spusténi pocitace
se boot vir inicializuje z pevného disku pocitace uzivatele a napadd vymeénitelné zatizeni,

které uzivatel pouzije.
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Souborové viry

Souborové viry napadaji pouze soubory, které obsahuji provadény kod. Funguji tim zptiso-
bem, Ze v napadeném programu piepisi ¢ast kodu svym kodem, ¢i vlastni kéd k programu
piipoji a tim se zméni velikost souboru, ale zaroven i jeho chovani.

Multiparitni viry

Jsou kombinaci bootovacich a souborovych virl, takze napadaji jak systémovou oblast
disku, tak 1 spustitelné soubory.

Makroviry

Nadaji dokumenty, které jsou vytvoreny v urcitych aplikacich. Tyto viry vyuzivaji toho,
ze soubory kromé¢ dat, obsahuji i makra, které viry vyuzivaji ke svému Sifeni. Napadany jsou
tedy aplikace skupiny MS Office, pfevazné diky jazyku VBA — Visual Basic for Applicati-
ons, které jsou velmi rozsifené a jejich bezpecnost je minimalni.

Viry také mtizeme rozd¢lit dle jejich urcitych vlastnosti.

Stealth viry

Jedna se o rodinu pocitacovych vird, které se chrani pred detekci pomoci antiviropvého pro-
gramu za pouZiti schovavacich a thybnych manévri. Tento typ viru se pokousi pfevzit kon-
trolu nad nekterymi funkcemi operacniho systému a pii pokusu o ¢teni infikovanych objekti,
stealth virus vraci hodnoty, které systém ocekéava a odpovidaji ptivodnimu stavu pied napa-

denim.
Polymorfni viry

Tyto pocitacové viry se pokousi znesnadnit svou vlastni detekci tim zplisobem, Ze méni sviy
vlastni kod. V napadeném souboru poté neni mozné najit sekvence, které by odpovidaly stej-

nému kodu.
Rezidentni viry

Rezidentni viry zlistavaji po jejich spusténi stale pfitomni v paméti systému. [22]

2.14 Trojské koné

Vyrazem trojsky kiint neboli Trojan je oznacovan takovy Skodlivy kod, ktery je ukryt v po-
¢itaCovém programu a vypada uzitecné. Mize se jednat o mensi hru, spofi¢ obrazovky ¢i

program na vyciSténi paméti nebo na odstranéni malwaru samotného. Siii se tak,
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aby vzbuzoval co mozné nejvétsi legitimitu a obét’ tak uvérila, ze se jedné o software, ktery
by si méla nainstalovat. Trojsky kin mutze byt dorucen prostfednictvim emailu, ktery
na prvni pohled vykazuje zndmky, Ze je odeslan ptfimo od spolecnosti urcitého antivirového
programu. Samotny nazev pochazi z fecké mytologie, z bajky o dobyti Troje, kdy byl pouzit
drevény kin, ve kterém se ukryvali vojaci, ktefi zautocili v noci na spici Trojany. Bylo zde
zneuzito duvery, nebot’ si trojané mysleli, Ze jde o dar. Stejny smysl ma i pocitacovy trojan,
jehoz poslanim je ziskani moci nad systémem, kam byl v legitimni podob¢ propasovan, ma-
nipulace a mazani dat, ovladani bézicich systémil, vzdalena zprava systému, vytvoreni zad-

nich vratek — backdoor ¢i ziskavani hesel. [20], [21]

Trojsky kin neni schopen své vlastni replikace a infekce ostatnich soubor. Jedinou formou
dezinfekce tohoto souboru je jeho smazani, nebot’ neni pfipojen k Zddnému vlastnimu hos-

titeli. Trojské kon€ maji nejcastéji tuto podobu.
Password stealing — PWS

Tyto trojské koné vétSinou sleduji jednotlivé stisky klaves, které uklada a nasledné odesila
na emailové adresy Uto¢nikovi, ktery timto zpisobem mize ziskat vyjimecné a velmi citlivé
informace, jako jsou uZivatelskd jména a hesla, ¢isla bankovnich karet, ¢i pfistupy do ban-
kovnictvi obéti a dalsi citlivy material. Tato infiltrace je ve své podstaté vlastné spyware,
kde trojsky ki zafungoval jako prostiedek doruceni tohoto keyloggeru do systému poten-
cidlni obéti.

Destruktivni

Timto zpiisobem je trojsky kin bézné chapan. Jinak feceno, jde o béZnou formu vykladu,
ktera nas napadne pii nazvu trojsky kin. Po spusténi destruktivni trojan totiz likviduje sou-
bory na disku nebo rovnou provede kompletni zformatovani pevného disku. Do této skupiny

se béZzné fadi 1 BAT trojské koné, coz jsou Skodlivé, davkové soubory s piiponou BAT.
Backdoor

V tomto piipadé se jedna o specifickou skupinu trojskych koni, podobné aplikacim typu kli-
ent — server. Tyto backdoory vystupuji vesmes anonymné, aby nebyly prozrazeny a uzivatel
pozorovan. Vytvaieji totiz uto¢nikovi moznost neautorizované¢ho vstupu do systému ob¢ti,
kde miize nepozorované vyhledavat informace, o které ma zajem. Backdoor, neboli zadni
vratka, jsou ve své podstaté¢ vzdalend sprava pocitace a vesmes se nejedna o nebezpecnou

aplikaci. Nebezpeci, které v sob& ukryva je jeji pouziti. Pokud bude na druhé strané ato¢nik,
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ktery bude chtit skodit, pfipadné odcizit citliva data, jedna se samoziejmé o nebezpeci vy-
tvofené vzdalenym uto¢nikem. Princip funk¢nosti zadnich vratek je pfitom takova, ze kli-
entska Cast vysild pozadavky tto¢nika serverové ¢asti, ktera tyto pozadavky plni, nebo ode-
sila zpét klientovi pozadované informace. Klientskou ¢ast aplikace tedy vlastni samotny
utoénik a serverova ¢ast by méla byt umisténa v pocitaci obéti. Komunikace poté probiha

prostiednictvim komunikacniho protokolu TCP/IP.
Dropper

Jedna se o Skodlivy program, vétSinou spustitelny soubor — EXE, ktery po jeho spusténi

v pocitaci obéti ze svych vnitinosti vyvrhne dalsi skodlivou havét’ do zatizeni.
Trojan Downloader

Jeho tkol je obdobny jako v ptipadé Dropperu. Rozdil je v tom, Ze Downloader si havét
nenese s sebou, ale pokousi se o jejich staZeni z internetu, z adres, kterd ma v kodu napevno
definované. V praxi to poté miize znamenat, ze stazeni jednoho programu, provede vinu sta-
zeni dalSich skodlivych programi, které budou stahovat dalsi a dal$i. Mize dojit k tomu,

Ze pocitac obéti bude zcela nepouzitelny.
Troja Proxy

Proxy trojské koné€ maji za ukol infikovany pocita¢ zneuZit pro naptiklad rozesilku nevyza-
dané posty — spamu. Diky pouZiti proxy serveru je téméf nemozné vypatrat skutecného ttoc-

nika. [19]

2.1.5 Pocitacové Cervy

PocitaCovy Cerv je typ pocitacového kddu, ktery umi automaticky rozesilat kopie sama sebe
na jiné pocitace. Po infikovani systému, zacne kontrolovat prostfedky, které jsou zodpo-
védné za sitovou komunikaci, kterou dale vyuziva ke svému Siteni. Je to typ zakeifného
malware, ktery se snazi nakazit co mozna nejvetsi pocet pocitaci. Pokud je pocitac infikovan
pocitaovym cCervem, dokdze vyrazné zpomalit pocitac, piipadné zplsobit dalsi Skody.
PocitaCovi Cervi se v mnoha ptipadech ptenasSeji pomoci infikovanych ptiloh emailu, Glozist’
pro sdileni soubort, ptipadné jako odkaz na nebezpecné internetové stranky. Pocitacovy
cerv, je vétSinou snadno odhalitelny, nebot’ vyuzivd velké mnozstvi systémovych pro-
stiedki, pfipadné vytézuje linku internetového piipojeni. V disledku toho jsou vétSinou ser-
very a pocitace zpomalené a nereaguji na bézné ptikazy. Mimo své replikace vykonéava ob-

vykle pocitacovy Cerv v pocitaci i1 sekundarni Cinnost, kterd je Cervem nesena jako néaklad,
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¢emuz se anglicky tika ,,payload“. Vétsinou se jedné o odstranéni soubori v pocitaci uziva-
tele, zaSifrovani ulozenych dat v zafizeni a nésledné vydirani, vytvofeni zadnich vratek
do systému, ktera mohou byt pozd¢ji vyuzita jako piima cesta do systému a k infikovani
dalSich pocitacu v siti, prohledavani pocitace za ucelem ziskani urcitého typu citlivych dat,
¢i ke znemoznéni uzivani zatizeni. Tento malware stejné jako jakykoliv jiny malware, byl

vyvinut hlavné z divodu obohaceni jeho autora a pro finan¢ni poskozeni obéti. [23]

Historicky prvni pocitacové Cervy vyvinuli John F. Schoch a John A. Hupp ve stiedisku
Xerox PARC, kde monitorovali vytizeni procest pocitact, které byly piipojené k siti. Velmi
prospéSnymi cervy byli ti, ktefi patfili do rodiny Nachi. Tito Cervi odstranovali ostatni
malware, stahovali bezpecnostni aktualizace z internetovych stranek Microsoft Update a in-
stalovali tyto updaty na infikované pocitace. PoCitacovi Cervi tedy opravovali ty samé chyby,
které sami vyuZzivaji ke své replikaci. ZvySovali uroven zabezpeceni pocitaci, ale zptisobo-
vali zpomaleni sité, nebot’ po kazdé instalaci aktualizaci restartovali systém. Pivodnim za-
meérem pocitacovych cervt tedy nebylo Skodit a napadat uzivatelska data, ale zlepSovat praci
s po¢itatem. Ukolem je napadat osobni po&itade a servery, které jsou p¥ipojeny do sité. Cervi
umi replikovat sami sebe a na dalku aktivovat svou repliku. Obdobné jako u pocitacovych
vird ¢i ransomware, tak i pocitatovych cervu existuje vice druhti. Typy jednotlivych pocita-

~ N

¢ovych Cervii rozlisujeme dle toho, jakym zplisobem se $ifi z jednoho zatfizeni na dalsi. [24]
Emailovi ¢ervi

Jak jiz nazev napovida, tento typ Cerva se §ifi prostiednictvim elektronické posty od jednoho
uzivatele k dalSimu. Ve chvili, kdy infikuji pocita¢, zacnou odesilat dal$i emaily na emailové
adresy, kter¢ ziskaji z emailového adresaie obéti napadaného pocitace, nebo tak, Ze prohle-
davaji obsah uloZenych soubort ¢i extrahovanych fetézct, které¢ maji znaky emailové adresy.
Jinym pfipadem jsou infikované pocitace, které jsou pfizptisobeny k tomu, aby byly infiko-
vanym urcitym druhem Cerva, ktery na piikaz svého autora odesila SPAM, piipadné usku-
teciiuje na jiné pocitace utoky typu DDoS. Sité, které jsou slozeny z takto infikovanych po-
¢itaCli se nazyvaji botnet. Infikované emaily, které jsou rozesilany ¢ervem, obvykle jiz v ob-
sahu obsahuji vlastni Skodlivy kod jako ptilohu. V jinych ptipadech je v obsahu uveden od-
kaz na internetové stranky, ktery dokédze infikovat zatizeni ptijemce. Vyhodou téchto Cervii
je pristup k emailové schrance a moznost jeji vyuziti, v této kombinaci se jednd o velkeé ri-
ziko, nebot’ obét’ napadeni obdrzi email od vérohodného odesilatele, kterého 1 sama ma nej-

spiSe ulozeného ve svém adresafi. [24]
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Internetovi ¢ervi

Tento typ Cerva vyuziva vSech dostupnych sitovych prostfedki pocitace, aby mohl skenovat
ostatni po¢itade umisténé v siti. Utok provede ve chvili, kdy v siti nalezne zranitelny po¢ita¢,
pokud ovSem umi této zranitelnosti vyuzit. Pokud se mu povede zranitelnosti vyuzit, repli-
kuje se pomoci zranitelnosti na tento pocita¢ a provede instalaci Skodlivého kodu. Velkou
vyhodou internetovych cervu je, ze pokud dokézou uskutecnit tento typ utoku a ziskat tak
pristup do jiného zafizeni, je mozno zatizeni infikovat bez jakéhokoliv védomi nebo pfici-

néni uzivatele dané¢ho zatizeni. [24]
Cervi ve sdilenych souborech

Cervi, kteii vyuzivaji sdileného prostoru, replikuji sviij kodlivy kod jako spustitelny soubor
do sdilenych umisténi, napt. do sdilené slozky lokalniho pocitace, pfipadné€ na vzdaleny po-
¢itac, kde je tento spustitelny soubor volné k dispozici ke stazeni. V piipadé, ze dojde
ke stazeni a spusténi tohoto souboru, dojde k infikovani pocitace. Soubor je vétSinou pojme-
novan tak, aby nevzbuzoval podezieni, Ze se jedna o skodlivy soubor. Vyhodou tohoto typu
cervl je, Ze jsou sdilené prostory hojné vyuzivany ve firmach ke sdileni obsahu mezi uziva-

teli a jako jeden z druhti Uloziste. [24]
IM a IRC ¢ervi

Jedna se o druh pocitacovych ¢ervi, které ke svému Sifeni vyuzivaji socidlni sité, které jsou
urcené ke komunikaci v redlném case. IM Cervi vétSinou rozesilaji odkazy na internetové
stranky, které jsou schopné pocita¢ obéti infikovat. IRC Cervi sviij Skodlivy kod zasilaji siti
jako spustitelny soubor. IRC €ervi jsou tudiz méné nebezpecni, jelikoz k infikovani je zapo-
ttebi uzivatelska soucinnost. Musi tedy spustitelny soubor stahnout, ulozit a spustit. Vyhoda
je vtomto piipadé obdobnd jako u emailovych Cervi, kdy je obsah obétem odesilan

z diivéryhodnych emailovych adres. [24]

2.1.6 Ransomware

Ransomware je vyderacsky, Skodlivy software, jehoz ticelem je blokovani pocitace ¢i Sifro-
vani dat, kterd jsou na ném uloZzena. Ransomware pochdzi z anglického slova ransom,
coz znamena vykupné. Po napadeni a dokonceni Sifrovani, Gitocnik vétSinou pozaduje vy-
kupné za odsifrovani, respektive dodani deSifrovaciho klice, ktery je pouzit k obnové dat.
Obét’ nema bohuZzel nikdy zaruku, Ze deSifrovaci kli¢ bude funkéni a dojde k obnoveni za-

Sifrovanych dat. Platba za deSifrovani je vétSinou pozadovana v kryptoméné, napiiklad
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v bitcoinech. Nejprve byl ransomware velice populdrni v Rusku, postupné se ovSem rozsitil
do celého svéta. Sifeni ransomware je zajisténo vétsinou formou trojského koné, poptipadé
Cerva, ktery je importovan do systému spolecné se stazenym souborem nebo prostiednictvim
chyby v zabezpeceni. Program poté zatézuje systém Sifrovanim souborti. Mén¢ odhalitelny
je takovy typ ransomware, ktery pouziva kombinaci ndhodné symetrické Sifry a vetejného
klice, jehoz parovy privatni klic¢ znd pouze Utocnik. Nékteré typy ransomware pocitac
uzamknou pomoci MBR (Master Boot Record), Windows shell ¢i zménou diskového oddilu
a poté uzivateli dovoli pouze zaplatit poplatek za odemceni. Diivodem, pro¢ je ransomware
vytvafen a tocnici jej $ifi do kybernetického svéta, je financni zisk z provedenych ttokda.
V roce 1989 byl objeven prvni zndmy ransomware AIDS trojan, jehoz autorem je Joseph
Popp. Tento software prohlaSoval, ze n¢jakého software v pocitaci vyprsela licence. Doslo
k zasifrovéani souborti na disku a pozadoval po napadeném platbu ve vysi 189 dolarti, ktera
méla byt zaplacena firmé¢ PC Cyborg Corporation, ktera méla zajistit odemknuti systému.
Aby se Popp vyhnul soudu, byl prohlaSen za dusevné chorého a pfislibil, Ze pfispéje
na podporu vyzkumu onemocnéni AIDS. V srpnu roku 2010 bylo v Rusku zateno deset
osob, které byly napojeny na ransomware cerva WinLock. Tento ransomware zobrazoval
uzivateli pornografické obrazky a vyzyval jej k zaslani prémiové SMS zpravy, kterd méla
cenu zhruba deset dolarti. Dals$i ransomware, ktery se zacal $ifit v roce 2012 se jmenoval
Reventon. Tento ransomware zobrazil na obrazovce varovani, Ze byl pocita¢ pouZit pro ne-
legalni ¢innost, napiiklad stahovani détské pornografie ¢i stahovani software bez licence.
Byl rozsiten pfevazné v zapadni Evrop€ a v USA. Rusky obcan, ktery byl udajné na tento
ransomware napojen, byl zat€en v Dubaji v roce 2013. Pozdéji bylo zatéeno dalSich deset
osob. V zafi 2013 byl poprvé zaznamenan ransomware CryptoWall ¢i CryptoLocker, ktery
byl rozsifen nejprve v anglicky mluvicich zemich, pozdé¢ji se rozsifil do celého svéta.
Za desifrovani dat Gitoénici nejprve pozadovali vykupné v &astce 300 dolari &i eur. V Ceské
republice to byla ¢astka 10 000 korun. Pokud poskozeny nezaplatil, ¢astka se zdvojnasobila.
Do mobilnich zafizeni se od dubna 2015 do biezna 2016 rozsitil ransomware Fusob. Utog-
nici pozadovali vykupné od 100 do 200 dolarid. Zhruba 40 procent uzivateli bylo napadeno
v Némecku, dale byl rozsifen do Velké Britanie a pozdéji do USA. Ziejme€ nejznaméjSim
ransomware 1 pro laickou vetejnost je WannaCry ¢i WannaCryptor 2.0. Tento ransomware
v kvétnu roku 2017 napadl 300 000 poéitaéti v zhruba 150 zemich. V Cesku bylo napadeno
zhruba 600 pocitaci. Jednalo se o nejvétsi utok, ktery napadl jednotlivé uZivatele, univerzity,

zeleznice, nemocnice a dalsi firmy. Vykupné bylo pozadovano v bitcoinech ve vysi od 300
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do 600 dolart. Diky tomuto Utoku vzrostla hodnota akcii spole¢nosti, které se vénuji kyber-
netické bezpecnosti. Dalsi ransomware, ktery je rozSifeny od roku 2017, nalezli analytici
ze spolecnosti Kaspersky, ktefi jej nazvali exPetr, nyni zndm pod jménem Petya. Ranso-
mware zasahl fadu spole¢nosti a instituci po celém svéts, véetné Ceské republiky. Nejvice
byla zasazena Ukrajina a Rusko, utoky byly ovSem hlaSeny i z USA a zipadni Evropy.
Dle statistik firmy Eset byla Ceska republika devatym nejvice napadenym statem. Vykupné
bylo ve vysi 300 dolard. [27], [28]

Stejné jako u ostatnich typti malware i ransomware ma své vlastni déleni dle funkci, které

vykonava.
Kryto malware — Sifrovaci ransomware

Tento typ ransomware zasahuje ulozend data v pocitacich, serverech, mobilnich telefonech,
tabletech a v dalSich zatizenich, které jsou zaSifrované Sifrou. Kli¢, umoznujici desifrovani,
zn pouze tto¢nik. Aby napadeny ziskal desifrovaci kli¢, je nutné zaplatit vykupné. Sifrovaci
ransomware je mozné rozd¢lit na dalsi typy. Nekteré zaSifruji pouze urcity typ dokumentd,
nejcastéji jpg, txt, doc, docx, pdf apod. Jiné typy ransomware zaSifruji cely obsah zafizeni
¢i diskovy oddil. Dalsi typy ransomware dokazaly zaSifrovat také ptipojené externi zarizeni
— externi disky ¢i sitové disky. Pokud je pouzit tento typ ransomware, piijdou uzivatele
i 0 zalohovana data. V nekterych ptipadech utoc¢nici desifrovali nékolik soubori, aby ziskali

daveéru, ze desifrovaci kli€ je zcela funkéni. [29], [30]
Locker — blokovaci ransomware

Blokovaci ransomware je nazvan dle zplisobu znemoznéni pfistupu zafizeni. Tento typ
ransomware zablokuje zafizeni jako celek a Zad4 o zaplaceni vykupného. Nejznamé;si
ransomware tohoto typu je Policejni virus, ktery na napadeném pocitaci zobrazi vyzvu Poli-
cie CR, v némz uZivatele informuje, Ze se dopustili trestné ¢innosti, a proto je pocita¢ zablo-
kovan. K odblokovani a pocitace a vyfeseni trestného €inu je nutné zaplatit ¢astku 2000 K¢
prostfednictvim PaySafeCard. Jsou zaznamenéany 1 pfipady, kdy se napadeni dostavili

na policejni stanici. [29], [30]
Doxware

Tento typ ransomware piendsi citlivé soubory z napadaného zatizeni do zafizeni Gtocnika.
Uto¢nik poté napadanému vyhrozuje zvetejnénim jeho dat, pokud nezaplati vykupné. Pti-

kladem tohoto typu je Ransoc. [30]
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Scareware

Jedna se o faleSny software, ktery oznamuje, ze v zafizeni napadaného nalezl potize
a za odstranéni téchto potizi pozaduje zaplatit. Nejcastéji uzamyka pocita¢, zobrazuje velké

mnozstvi vyskakovacich oken ¢i vystrahy. [30]

Ransomware vyuziva vice moznosti Sifeni na potencialni obéti. Jde pfedevsim o nasledujici
ptipady Sifeni:

Bezpecnostni chyba software

Nékteré typy ransomware se $ifi podobné jako pocitacovy Cerv, ktery vyuziva zranitelnost
software. Tato zranitelnost je zneuzita, a poté je ransomware lavinové distribuovan na dalsi
pocitace v siti. Takto se §ifil napiiklad ransomware WannaCry2, ktery zneuzival zranitelnost
protokolu SMB v Microsoft Windows (Server Message Block — sitovy protokol zajist'ujici

sdileny ptistup k objektiim v siti a interakci mezi uzly). [30]

Sifeni prostiednictvim emailové prilohy

wev

Jde o nejcastéjsi metodu Sifeni ransomware, kdy je Skodlivy kod ulozen ptimo v piiloze
emailu nebo je dostupny na odkazu, jehoz URL adresa je uvedena v téle emailu. V tomto
pfipadé¢ utocnik vyuZziva socialniho inZenyrstvi proto, aby pfinutil napadaného na infikova-
nou piilohu kliknout a otevfit ji, pfipadné stahnout infikovany kod z odkazované internetové

v

stranky. Nejznaméj$im ransomware, ktery se timto zptisobem §ifil je Locky. [30]

Socialni inZenyrstvi

Tato metoda Sifeni ransomware spociva v tom, Ze internetova stranka, které je napadena vy-
Zaduje interakci od uZivatele. Po provedeni pozadované akce, vétSinou se jedné o neskodnou
aktualizaci systému, se infikovany kod stahne do zafizeni. Velmi €asté na takto napadené
strance je bezpecnostni upozornéni, které¢ varuje, ze je na strance zastaraly plugin nebo

je nutné stahnout dopln€k, ktery tento ransomware obsahuje. Jednim z ptikladi je mozné

uvést ransomware BadRabbit, ktery se vydaval za aktualizaci Adobe Flash Player. [30]

2.1.7 Rootkity

Definice rootkitu se ¢astecné vyvinula, ale dnes se bézn¢ vztahuje na kategorii softwaru,
ktery skryva sebe a dalsi software pfed spravci systému, aby mohl provést néjaky ukol,
ke kterému byl stvoten. Dobry rootkit poskytuje ur¢itou formu schopnosti pteziti v systému

po jeho restartu a dokédze skryt procesy, soubory, polozky registru, sitova pfipojeni,
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v systému, kterou tam provadél. Mizeme tedy fict, Ze jde o zametani stop. Typickym pfi-
kladem provadéni modifikace cest je podchyceni, pfesmérovani u nékterych dilezitych API
funkci operacniho systému. Rootkit je v tomto pfipadé na cest¢ mezi aplikaci uzivatele
a DLL knihovnou, kterda danou API funkci obsahuje. Oproti tomu druhd metoda,
ktera se zabyva modifikaci systémovych struktur, obvykle upravuje nesnadno dokumento-
vatelné systémové struktury. Takovato Uprava muze vést k tomu, ze rootkit dokaze zcela

zakryt jakykoliv vybrany proces ptfed jinym software. [18], [19]

2.1.8 Pokrocilé, perzistentni hrozby — APT

Advanced Persistent Threat — APT je pojem, ktery je vyuzivan k popisu sofistikovanych,
hackerskych technik, které jsou zaméfeny na konkrétni cil. Timto cilem mohou byt velké,
velmi Uspé$né spolecnosti, rizné organizace, ambasady, vojensky ¢i finanéni sektor ¢i do-
konce se mtize jednat o napadeni vladnich zafizeni samostatnych stati. Pokud existuje né-
jaka véc, ktera profesionaliim v oblasti kybernetické bezpecnosti neda spat, je to pravé po-
krocila perzistentni hrozba. Tato metoda vyuziva fadu sofistikovanych a velmi pokrocilych
technickych metod, které jsou navrZeny tak, aby Utocnici ziskali cenné, divérné a velmi
citlivé informace o napadeném subjektu. Pokrocil4 perzistentni hrozba vyuziva tajné, nepie-
trzité a hackerské techniky k ziskani ptistupu do systému a setrvani uvnitf systému co mozna
nejdelsi dobu. Cim déle neni APT odhaleno tim vice informaci proudi ven k titoénikovi
a tim vétsi je potenciondlni destrukce subjektu. Diky vysoké technické urovni znalosti,
které jsou potieba k vykonani takového utoku, jsou obvykle tyto utoky zaméteny na vysoce
postavené cile s icelem odcizovat informace po velmi dlouhou dobu. Neni tedy divu,
ze se nejedna o jednoho utocnika, ale o skupinu nékolika uto¢niki, ktefi maji i ve vétSineé
pfipadli napojeni na vladni organizace pro Ucely provadéni kybernetické Spionaze. Cilem
APT skupin je ziskani vysoce diivérnych a citlivych dat a jejich zneuziti. Casté jsou kradeze
identit, Uctld, ziskavani ptistupu do kritické infrastruktury a tam poklidné setrvavat co ne-
jdelsi dobu a odcerpavat cenné informace, ptipadné Skodit. K takovému ttoku je potieba
velmi kvalifikované technické znalosti, jelikoZ se vétSinou jedna o soubor technickych me-
tod, nikoliv o jednu metodu nabourani do systému. V posledni dobé se utocnici obraceji
1k mensim ,,cennym* spole¢nostem, které tvoii tfeba dodavatelsky fetézec jejich primarniho
cile. Takovou spolecnost pouzivaji jako prostiednika pro doruceni Skodlivého malware
do koncové spolecnosti. Tyto spolecnosti jsou vyuzivany pro jejich nizsi bezpecnost. Jsou

tedy méné chranéné a 1épe Utocnikiim dostupné a poslouzi ucelu piepravce. Ucelem APT
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utoku je ziskat trvaly pfistup do systému. VétSinou tohoto uto¢nici dosahnou v péti fazich.
V prvni fazi je dilezité ziskat ptistup do systému. Jejich cilem tedy je najit takovou zranitel-
nost, diky niz se do systému dostanou. Musi tedy zdolat sitové a zabezpeCovaci prvky. K do-
rucovani infikovanych souborti se nejcastéji pouzivaji metody phishingu, spear-phishingu,
technik socidlniho inzenyrstvi ¢i znamych zranitelnosti. Ve druhé fazi dochézi k vytvoreni
opory, kdy uto¢nici implementuji malware, ktery umoznuje vytvotreni zadnich vratek a tu-
nelll pouzivanych k nepozorovanému pohybu v systémech. Malware vétSinou pouziva tech-
niky pfepisovani kodu, aby mohl za sebou zamést stopy. Ve tieti fazi se utocnici snazi
o prohloubeni piistupu v systému. Ve chvili, kdy je uto¢nik uvnitf systému, pouzivaji
se techniky jako je prolomeni hesla pro moznost pfistupu k privilegovanym uétiim, jako jsou
spravcovské Ucty a tim mohli ziskavat vyssi prava. Ve ¢tvrté faze se uto¢nik pohybuje velmi
opatrné, zkouma obé&t’ a ziskava postupné moc nad celym systémem. V paté fazi probiha
sbér informaci a plnéni piikazii. Po dokonceni bud’ v systému nadale setrvavaji nebo
se stdhnou, ale zadni vratka zistavaji pro budouci ucely. V mnoha piipadech je nejslabsSim
¢lankem ¢lovek, pies které¢ho je umoznén ptistup do sité spolecnosti. Miize se jednat o obét’
nékteré metody sociotechnik ¢i miize mit skupina napojeni na nékoho uvnitt, coz se vétSinou
nestava. Hlavnim nebezpe¢im APT utoku je, ze 1 kdyZ je utok odhalen ¢i ukoncen, bezpro-
stitedni hrozba muze stale trvat, vzhledem k moznym zadnim vratkim v systému a moznosti
navratu utoCnika. Obranou je systém bezpecnostnich politik, pravidelné Skoleni zamést-

nanci, a propracovany systém bezpecnostnich feseni. [37]

2.1.9 Zajimavy malware

ILOVEYOU

v

Tento Cerv byl vytvoren v jazyce VBScipt a tim bylo omezeno §ifeni na pocitate s operacnim
systémem Windows. Sifil se prostfednictvim emailu, jako jeho piiloha a k jeho spusténi byla
potieba soucinnost uzivatele, ktery musel pfilohu otevtit. Po spusténi se automaticky dale
rozeslal na v§echny emailové adresy v adresafi, které byly ulozené v aplikaci Microsoft Out-
look. Diky tomuto mechanismu bylo zajisténo rychlé Siteni dal mezi uzivatele, nebot’ byl
email odeslan od diivéryhodného odesilatele. Pomoci uzivatelského uctu obéti mazal systé-
mové soubory, upravoval registry Windows a ptepisoval urcité typy soubort. Spustitelny
soubor, ktery bézel na pozadi, v pocitaci vyhledaval ulozena hesla ¢i ¢isla a hesla kreditnich
karet, ktera poté odesilal zpét tito¢nikovi. Pfedmétem emailu byl uveden text ,,ILOVEYOU*
a ke zpravé byl ptipojen soubor LOVE-LETTER-FOR-YOU.TXT.vbs a ptipadné¢ dalsi
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spustitelné soubory. Pocitacovy Cerv si umél vytvotit vstupy v systémovych registrech, aby
si zajistil opakované spusténi pfi startu opera¢niho systému. Jako dalsi ¢innost, ktery tento
Cerv provadel bylo odstranovani urcitého typu souboru, které mély ptiponu: jpeg, vbs, vbe,
Js, jse, css, wsh, doc atd. Infekce byla vypusténa 4. kvétna roku 2000 a prvni piipady byly
evidovany na Filipinach, odkud se infekce rozsitila do Hongkongu, dale do Evropy
a na konec dorazila do USA. Napadeno bylo celkové 10 procent ze vSech ptipojenych poci-
taci do site. Jelikoz bylo odeslano velké mnozstvi emailovych zprav, zkolabovaly nékteré
emailové servery, vladni instituce, jako tfeba Pentagon, CIA ¢i britsky parlament. Jedna

[ 24

mware WannaCry. [25]

Subject: ILOVEYOU
-
kindly check the attached LOVELETTER
LOVE-LETTER-FOR-Y v
coming from me.  OU.TXT.vbs 2
-, o
N
EEEEKTN )

Obrazek 2. Nejpodlejsi virus ILOVEYOU [20]

Stuxnet

Tento Cerv je urceny k sabotazi primyslovych procest, které jsou fizeny fidicimi systémy
Siemens SIMATIC WinCC a PCS 7. Cerv vyuzival znamych i v té dob& neznamych zrani-
telnosti k Sifeni sama sebe, aby byl dostatecné silny a vyhnul se nejmodernéj$im bezpecnost-
nim technologiim, které by jej mohly odhalit. Stuxnet byl objeven v roce 2010. Byl napro-
gramovan tak, aby utoc€il na systémy SCADA, specialni systémy, které fidi elektrarny, dis-
tribucni sit€, dopravni infrastrukturu a dalsi klicové prvky. Stuxnet dokéaze tyto systémy na-
padnout, pfeprogramovat jejich fidici jednotky a zamést za sebou stopy. Vyuzival zranitel-
nosti nulté¢ho dne v OS Microsoft Windows. Dalsi chybou, kterou ¢erv pouzival ke svému

Siteni, je chyba MS Windows pfi ¢teni souborti s ptiponou *.Ink. Ve chvili, kdy chtél uzivatel
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oteviit svlij pfenosny USB disk, na kterém se nachazel tento poSkozeny soubor, doslo
ke spusténi skodlivého kodu, ktery byl ulozen ve stejném adresari a poté zapocala instalace
pocitacového Cerva do systému. Stuxnet je neobvykly svou malou velikosti piil megabajtu
a také tim, ze byl naprogramovan v riznych programovacich jazycich, v¢etn¢ C a C++.
Po proniknuti do systému cerv zkontroloval, zda je v systému nainstalovan fidici software
Siemens, ze kterého jsou sledovany specifické automaty S7-300, které maji pfipojené mo-
duly CP-342-5, které tidi frekvencni ménice. Pokud ano, ¢erv upravil software PLC tak, aby
dochazelo k opakované zméné vystupni frekvence meénict. Pro zamaskovani své Cinnosti,
podstréil do Step7 své knihovny DLL, aby uzivatel infikovaného zafizené nemél tuseni,
7e je infikovan. Dle dostupnych zdroji mél Stuxnet napadnout cile v franu. Konkrétng
se melo jednat o jadernou elektrarnu Busehr a o tovarnu na obohacovani uranu v Natanzu.
Tyto spekulace vychazeji z faktu, ze 60 procent napadenych zatfizeni bylo pravé ze zminéné
zemé. Experti uvadéji, ze vyrobcem cCerva je ziejmé zneprateleny Izrael a Ze se jedna

o pocitacového Cerva armadniho ptivodu. [26]
WannaCry

Jedna se o nejznamé;jsi ransomware vSech dob, ktery dokazal béhem jednoho dne infikovat
vice nez 300 000 pocitaci se systémem Windows ve vice nez 150 zemich. Velké mnozstvi
téchto pocitaci je v majetku vladnich agentur a nemocnic. Prvni verze WannaCry se objevila
zacatkem roku 2017. Ransomware se §ifil prostfednictvim spustitelné emailové ptilohy,
kdy jesté nezpisobil tak ni¢ivé skody. Druha verze WannaCry byla za to velice nigiva. Utog-
nici spustili utok dne 12. kvétna 2017. Jeho sila byla tak niciva, Ze béhem nckolika malo
hodin napadl vice nez 300 000 zatizeni, kdy polovina byla detekovana v Rusku. Tento ranso-

mware se obc¢as objevi 1 v dneSni dobg.

v

vyuzivala zranitelnost v protokolu SMB verze 1. Konkrétné¢ se jednd o zranitelnost
MS17-010 EternalBlue. Tato zranitelnost postihuje operacni systémy Windows, které nejsou
aktualizovéany a zaplatovany. Konkrétné se jedna o Windows 2000, Windows XP, Windows
Vista, Windows 7, 8 i 10. Déle serverové operacni systémy Windows Server 2008 i 2008
R2, Windows Server 2012, 2016, a dal$i. Zranitelnost umoziuje vzdalené spusténi infiko-
vaného koédu, a to bez nutnosti uzivatelské interakce. Ransomware vyuziva velmi silné
Sifrovani AES-128, které je zkombinovano s RSA-2048. V disledku této kombinace je ne-
mozné soubory deSifrovat bez znalosti deSifrovaciho klice. Analytici zjistili, ze se Wan-

naCry2 chova jako cCerv, ktery pouziva dva zptsoby utoku — EternalBlue a DoublePulsat.
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Utoky jsou spojovany se severokorejskou skupinou Lazarus. Sifeni siti neni na prvni pohled
mozny detekovat, jelikoz k napadeni neni tieba zadna aktivita ze strany uzivatele. Jakmile
dojde k napadeni pocitace, spusti se WannaCrypt, ktery za¢ne Sifrovat uzivatelské soubory.
Po dokonceni se zobrazi informace o napadeni a udaje, které nabadaji k zaplaceni castky
300 ¢i 600 dolarti, které jsou splatné v bitcoinech do tfi ¢i do Sesti dnii od napadeni. Pokud

napadeny nezaplatil, desSifrovaci kli¢ byl znicen. [31], [32], [33]
SaveTheQueen

Novy ransomware, ktery pouziva piiponu SaveTheQueen, byl nalezen v prosinci uzivatelem
Twitteru @malwrhunterteam. K Sifeni a sledovani infekce pouzil uto¢nik sdileni SYSVOL
na fadi¢i domény vytvotfenim naplanované ulohy a vytvotenim souborii protokolu pro kazdé
infikované zatizeni. MoZnost zapisu do sdilené slozZky SYSVOL znamena, ze Gto¢nik jiZ
diive doséhl prav spravce domény. Autor ransomware se snazil zkomplikovat analyzu,
véetné kédovani base64 binarniho komprimovaného souboru pomoci gzip, ktery byl pouzit
k vlozeni shell kédu do winlogon.exe. Ukézalo se, ze shell kod je uplna aplikace chranéna
pomoci nastroje s nazvem ConfuserEx a ptevedena na shell kdd pomoci jiného néstroje
s nazvem Donut. Piivodni nechrdnény binarni soubor je jednoduchy spustitelny soubor

NET, ktery provadi akce typu:

e hleda soubory k Sifrovani,

e ukonceni jakéhokoliv procesu,

e vycet vSech diskt, véetné sdilenych,

e pfida do souboru pied Sifrovanim ptiponu SaveTheQueenING,
e po dokonceni Sifrovani zméni piiponu na SaveTheQueen

e do adresare piida vykupné.

Data na internetu jsou bohuzel nepfesnd. S timto ransomware jsem se setkala osobné v jedné
korporatni firm&. Utok probéhl systematicky tak, aby si uZivatelé nebyli schopni ni¢eho
v§imnout a zabranit §iteni. Utok za¢al v 15:00 a b&hem nékolika malo minut byla zasifrovana
veskera data na vSech zatfizenich, ktera byla pfipojena v siti, coz bylo zhruba 90 procent
véech zafizeni. Napadena byla Ceské republika, Brazilie, Mexiko, Francie, Bulharsko, Ru-
munsko a Polsko. V planovaci tloh, v systému Windows byla nastavena automatické aktu-
alizace systému Windows. V okamziku spusténi se spustilo samotné Sifrovani dat. Pokud
se podafilo zatizeni odpojit od sité, Sifrovani bylo zastaveno a dal se data v zafizeni nesifro-

vala. Po dokonceni se zobrazil soubor s pozadovanym vykupnym. V Brazilii se podafilo
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béhem tfech dnil desifrovat kli¢ a zachranit zaSifrovana data. Tento kli¢ nefungoval ve vSech
zemich. Jiny zdroj uvadi, Ze injektor, byl jednoduchy .NET soubor, ktery nebyl viibec chra-
nén. Zdrojovy kod odhalil, Ze jeho ticelem bylo vlozeni shell kédu do procesu winlogon.exe.

Ransomware nenapadal zalohovaci systém, a proto byla mozna obnova dat. [34], [35]
Cerber

Tento ransomware je ukézkou vyvoje této technologie. Ransomware Cerber je nabizen jako
sluzba Ransomware-as-a-Service — RaaS. To znamend, Ze kdokoliv si mize koupit utok,
a to za provizi 40 procent ze ziskané finan¢ni ¢astky. Ransomware cilil na cloudové uzivatele
Office 365 pomoci rozsahlé a velice propracované phishingové kampané. Diky této kampani
ovlivnil a zasdhl miliony uzivateld napfi¢ celym svétem. Jednd se o zem¢ jako Arménie,
Azerbéjdién, Bélorusko, Gruzie, Kyrgyzstan, Moldavsko, Rusko, Ukrajina apod. Utoénik
rozesle phishingovou emailovou kampan mifici na potencidlni cile. Obét’ obdrzi email, ktery
faze na pozadi, aniz by vzbudil podezieni. Kdyz je Sifrovani dokonceno, uzivatel je infor-
movan o napadeni a o ¢astce vykupného v zaSifrovanych slozkéach, a i na pozadi tapety.
V obdobi svého vrcholu predstavoval Cerber 26 procent vSech infekci pomoci ransomware.
Cerber pouziva velmi silné Sifrovani RSA a do dnesni doby nejsou k dispozici Zadné de-

kodéry, které by dokazaly ziskat deSifrovaci klic. [36]
Lazarus MATA

V cervnu roku 2021 bylo zaznamenéno, ze skupina Lazarus ito¢i na obranny primysl po-
moci malwarového frameworku MATA. Tento Framework umoziuje napadat operacni sys-
témy Windows, MacOS a Linux. Framework byl dfive skupinou pouZzivan na Gtoky za tce-
lem kradeze zakaznickych databazi ¢i pro Sifeni ransomware. V roce 2021 bylo vyzkou-
mano, Ze se Framework MATA vyuziva za Gcel kybernetické Spionaze. Byla vytvofena
verze trojanu, o které uto€nici védeli, Ze ji obét’ vyuziva. Diky tomu doslo ke kompromitaci
webovych servert a nahrani skripti pro filtrovani a vzdalené ovladani Skodlivych kédu. Fra-
mework MATA tto¢nici pouZivaji, kromé utokli na obranny primysl i pro napadani IT
a e-commerce firem v Némecku, Polsku, Koreji, Turecku, Japonsku a Indii. MATA obsa-
témy. Framework se pouziva k nacitani zasuvnych modulti do bézicich ptikazi opera¢niho
systému k infikovani a manipulaci se soubory a procesy vkladanim DLL knihoven. Uto&nik

najde databazi s citlivymi udaji zdkaznikl a spusti databazové skripty, kterymi zakaznicka
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data ziska. MATA je v bali¢ku se sadou hackerskych nastrojii dostupny ke stazeni na legi-
timnim webovém serveru. Timto zptisobem byl ziejme tento malware distribuovan. Soucasti
balicku byl linuxovy nastroj pro vypis slozek, skripty pro pouzivani serveru Atlassian Con-

fluence Server (CVE-2019-3396), nastroj socat, a samoziejm¢e samotny framework MATA.
[38], [39]
Lazarus AppleJeus

AppleJeus je severokorejsky malware, ktery Gto¢i na kryptomény. Tento malware se soutiedi
na jednotlivce a spolecnosti, véetné kryptoménovych sménaren a na spoleCnosti, které
se zabyvaji poskytovanim finan¢nich sluzeb. ZjednoduSené feceno malware napadéa pené-
zenky s kryptoménami. Zaméieni APT bylo po celém svété ve vice jak tiiceti zemich. Aktéfi
utokl povazuji upravené aplikace pro obchodovani s kryptoménami za prostfedek k obché-
zeni mezinarodnich sankci, které byly uvaleny na Severni Koreu. Aplikace umoziuje ziskat
pristup do spole¢nosti, které provadéji transakce s kryptoménami a kryptomény z té€chto ucta
odcizuji. Malware identifikovala vlada USA, ktera oznacila APT za napojeny na Severoko-
rejskou vladu. AppleJeus je tedy platforma, kterd je urcend pro obchodovani s kryptome-
nami. Vznik platformy se datuje do roku 2018. Platforma se na prvni pohled zda jako legi-
timni. Diky tomu klame jednotlivce, ktefi si aplikaci stahli do svych zafizeni. K distribuci
jsou vyuzivany phishingové metody, socialni sité ¢1 pokrocilé techniky socialniho inZzenyr-
stvi tak, aby naldkaly uZivatele ke stazeni tohoto zakefného malware. Skupina pouzivala
nékolik verzi malware AppleJeus od roku 2018 pro napadeni firem podnikajicich v sekto-
rech energetiky, financi, vlady, primyslu, technologii a telekomunikacich. ZasaZeny byl cely
svet od Argentiny pies Australii, Mad’arsko, Indii, Japonsko, Nizozemi, Rusko, Velkou Bri-
tanii, Slovinsko az po USA. Skodlivy program, znamy jako Celas Trade Pro, byl upravenou
verzi neSkodné aplikace QT Bitcoin Trader. Tento incident vedl k tomu, Ze obét byla infi-
kovéna nastrojem pro vzdalenou spravu FALLCHILL, ktery je pIlné funkénim RAT s vice
piikazy, které je mozné vydavat ze vzdaleného serveru. K dal$imu §ifeni dochazelo pomoci
phishingovému mailu od spolec¢nosti Celas LLC, ktery doporucoval AppleJeus jako aplikaci
pro obchodovani s kryptoménami. Email samoziejmé obsahoval bonus ve formé trojského
kon¢. Dalsi verze malwaru se jiz moc nelisily, akorat byly pouZity jiné webové servery pro
moznost stazeni nebezpecného malware. Jednim z nich byla i penézenka Kupay, ktera obsa-
hovala bonus ve form¢ malware AppleJeus. Po instalaci Kupay Wallet, byl zaveden upgrade,
diky némuz doslo ke shromazdéni informaci o obéti a nasledné k jejich odeslani Gitocnikovi.

Finan¢ni dopad byl vy¢islen na stovky miliont americkych dolart. [40]
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3 SOCIALNI INZENYRSTVI

Socialni inzenyrstvi je zptisob psychologicky vedené manipulace, diky niz se Gto¢nik snazi
z lidi vylakat osobni informace, které maji byt poté zneuzity v utocnikiiv prospéch. Jako
socialni inzenyrstvi oznacujeme veskeré metody, které maji za kol piesvédcCit své obéti
o davéryhodnosti pro ucely uspésného vykonani diikkladné vedeného kybernetického, krimi-
nélniho Gtoku. Utoénik se snaZi ze svych obéti vylakat takové informace, jako jsou naptiklad
hesla, bankovni udaje ¢i ptipadné ziskat plny piistup k pocitaci obéti za ticelem instalace
Skodlivych programi. Diivod, pro€ je tato metoda vyuzivana je jednoduchy. Je totiz jedno-
dussi vylakat podvodem uzivatelské heslo, nez slozitym zpisobem obchazet zabezpeceni
pocitace ¢i firemni sité. Je znamym faktem, Ze nejslabsim ¢lankem kazdého bezpe€nostniho
feSeni je Clovek. Sociotechniky pfedevsim vsazeji na urcité lidské vlastnosti ¢i vzorce cho-
véni. Jedna se predeviim o strach, zvédavost, lidskou zavist & chamtivost. Utoénik se vzdy
snazi upoutat pozornost obéti na tolik, aby potencidlni obét’ donutil provést predem promys-
lenou akci, ktera ma za cil ziskat urcité informace ¢i ziskat prava do pocitacového systému.
Mezi nejrozsitencjsi techniky socidlniho inZenyrstvi patfi: [41]

e Phishing

e Pharming

e Baiting

e Pretexting

e Scareware

e Blagging
e Vishing
e Whaling

Je tedy na misté byt na pozoru v piipad¢ jakékoliv nevyzadané rady nebo zadosti o pomoc.
V tomto piipad¢ je na misté vSe posuzovat se zvySenou opatrnosti. A to obzvlast’ v ptipadeé,
Ze protistrana pozaduje kliknuti na odkaz, je totiZ velmi pravdépodobné, Ze se jedna o pokus
o podvod pomoci technik socialniho inzenyrstvi. Pozornost je také nutné vénovat vyzvam,
kdy protistrana 74d4 o zaslani hesel &i finanénich udajii. Zadné instituce nikdy nevyzaduji
po svych klientech o zaslani téchto udajii emailem ¢i po telefonu. Dilezité je také pred ote-
vienim podezielého emailu ovétit ditvéryhodnost odesilatele. Schopny uto¢nik vyuziva pro

efektivni utok zakladni vlastnosti lidské povahy, kterymi jsou: [3], [4]
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® Obéf je utotnikem identifikovana

® Sbiraji se informace o obéti

® Utoénici vybiraji nejlepsi metody
pro hackovani obé&ti

® Unik po Gtoku, aniz by vzniklo
podezteni Socialni

® Odstranéni skodlivého softwaru inien)"rstvi

& Zahlazeni stop hackovani lidské mysli

® Podavani nepravdivych informaci obéti
® Budovani klamavého plibé&hu
® Nalakani obéti do pasti

PREVZET\
KontrowY

® [nvestovani ¢asu a zdrojl k
ziskani dlvéry obéti

e Spusténi utoku

e Ziskani pozadovanych tdaji

Obrazek 3. Zivotni cyklus utoku prostfednictvi socialniho inZenyrstvi [3]

Autorita

Lidé maji tendenci se podiidit osobé s vyssi moci, jedna se pfedevsim o vyssi funkci, vedouci
pozici ve firmé, ve Skole apod. Pokud se tedy uto¢nik vydava za asistenta manaZera, jeho
slova maji vic¢i béznému zaméstnanci vyssi vahu.

Sympatie

Pokud k nékomu obét’ chova sympatie, rada jeho poZadavkiim vyhovi. Sympatie si lze ziskat
riznymi zpusoby. Jedna se tieba o stejné ndzory na urcity feSeny problém, nebo podobnym

zajmum apod.
Vzajemnost

Pokud se bude obét’ citit byt utocnikovi n€jak zavazana, je vysoce pravdépodobné, ze bude
se sociotechnikem spolupracovat. Jedna se o situace, kdy Gto¢nik pro svou obét’ néco udéla,
napf. néco nainstaluje, seZzene film nebo opravi urcity, pocitatovy problém a na oplatku obét’
vybidne, aby si nainstaloval néjaky program, ktery v sobé nese urc¢ity bonus v podobé
malware, spyware, trojského kon¢, keylogger nebo program pro vzdéaleny piistup k plose

uzivatele.

Duslednost
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Lidé maji obecné tendenci se podiidit, pokud ptedtim vefejné vyhlasili svou podporu a an-

gazovanost k ur¢itému tématu ¢i véci. Je to predevsim vetejna sazka Ci slib.
Spolecensky souhlas

Sociotechnik v tomto ptipadé obéti oznami, Ze potiebuje vyplnit néjaky dotaznik, ktery jiz
predtim vSichni ostatni vyplnili. Obét’ nabude dojmu, ze kdyz dotaznik vyplnili ostatni, pro¢
by jej nevyplnila obét’ samotna? Poté jiz zalezi na sociotechnikovi, na jaké otazky bude vy-
zadovat po ob¢ti odpovedi. Mize se jednat o otazky osobniho charakteru, ¢i o citlivé udaje,

napft. o bankovnim uctu ¢i o kart¢.
Zv1astni prileZitost, akéni nabidka

V tomto ptipadé se jednd o vliv reklamy ¢i akéni nabidky, kterd je limitovana pocétem
nebo ¢asem. Toto samoziejme v potencidlni obéti vyvolé pocit neodmitnutelnosti tak ldkavé
nabidky. Utoénik miZe riiznymi zpaisoby manipulovat s potencialni obéti tak, Ze napf. na-
bidne jisty darek ¢i jinak lakavou nabidku. Mize se jednat o registraci zdarma, ¢i registraci
s n¢jakym darkem. Pomoci registrace uzivatele na uméle vytvorené podvrzené strance, Gitoc-
nik ziskd od obéti osobni udaje, jako jsou jméno a piijmeni, uzivatelské jméno, heslo
a emailovy ucet. Vzhledem k faktu, ze néktefi uZivatelé pouzivaji univerzalni heslo ¢i emai-
lovou adresu, ziska Gto¢nik zajimavou databazi s uzivatelskymi jmény a hesly, které se miize

pokusit pouzit na bézné dostupnych strankéch ¢i socidlnich médiich. [3], [4]

V oblasti informatiky se pojem socidlni inzenyrstvi zaCal pouZivat v osmdesatych letech 20.
stoleti, kdy se o zpopularizovani postaral Kevin Mitnick. Tento ve své dobé¢ nejslavnéjsi
hacker na svété se proslavil tim, Ze dokdzal velmi u¢inné vyuZzivat metody socialniho inze-
nyrstvi. Diky tomuto svému umu se dostal n€kolikrat do potiZi se zdkonem. Byl dokonce
¢ince v historii. Zaslouzil si to diky svym neopravnénym prinikim do poc¢itacovych siti vel-
kych organizaci, za coz mu hrozil trest odnéti svobody ve vysi n¢kolika set let. Za jeho
hackerskou kariéru ptiSel jiz ve dvanacti letech na zptsob, jak vyuzivat méstskou hromad-
nou dopravu zdarma. DalSim jeho po¢inem bylo seznameni se s technikami phreakingu na
sttedni Skole. Phreaking ma za cil vyuzivani telefonnich linek a sluzeb bez platby provozo-
vateli. Na vysoké skole pii studiu informatiky nasel ve Skolni pocitatové siti bezpecnostni
diru v opera¢nim systému, pomoci niZ ziskal moc nad v§emi pocitaci. Za tento po¢in mu
hrozilo vylouceni ze Skoly, ze kterého se mohl vykoupit prosttednictvim Skolniho projektu,

ve kterém dostal za ukol zabezpeceni opravit. Na svém konté ma priniky do systému firem
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DEC, Nokia, Motorola, Fujitsu Siemens ¢i Sun Microsystems. Za tyto skutky byl odsouzen
a po propusténi v roce 2000 dostal zdkaz pouzivani pocitacovych a mobilnich technologii.
Uspéch Kevina Mitnicka se vyzna¢oval tim, Ze bravurné ovladal techniky socialniho inZe-
nyrstvi, které kombinoval s technickymi znalostmi. V dnesni dob¢ je Kevin Mitnick profe-

sionalnim konzultantem na poli kybernetické bezpecnosti. [42]

3.1 Phishing

Dle vykladového slovniku kybernetické bezpecnosti, které vydalo narodni centrum kyber-
netické bezpecnosti, je phishing, v piekladu rybafeni, podvodna metoda, ktera usiluje o od-
cizeni digitalni identity obéti, jeho hesel, ptfihlaSovacich tidaji, bankovnich ucta, ¢isel pla-
tebnich karet apod., jejichz u¢elem je zneuziti t&chto prosttedkii. Udaje jsou z obéti pfitom
vyldkany pomoci podvodné zpravy, ktera je vétSinou Sifena elektronickou postou. Zpravy
jsou maskovany tak, aby v co nejvétsim méfitku napodobili divéryhodného odesilatele,
s kterym miize mit obét’ néjaky vztah. Nejcastéj$im typem je napiiklad zadost z banky, ktera
po svém klientovi Zada vyplnéni ¢isla bankovniho Gctu a hesla. V§e se miiZe jevit jako legi-
timni, nebot’ uto¢nik mize pouzit i dialogové okno, typické pro konkrétni bankovni instituci.
[6]

Nejbézngjsi formou vykladu je, Ze phishing je forma utoku, kterd vyuziva technik socialniho
inZenyrstvi. Metoda tohoto utoku spociva v tom, ze se Uto¢nik vydava za diivéryhodnou au-
toritu, ktera ma za cil ziskat od obéti citliva data. Uto&nik se v tomto piipadé zaméiuje pie-
vazné na elektronickou komunikaci, kdy uto¢nik své obéti zasle email, ktery na prvni pohled
vypada jako legitimni. Muze se jednat o email z banky, statni organizace, pojisStovny
¢i od jiného pro obét’ diveéryhodného subjektu. Pii bliz§im zkouméni takového emailu ovsem
vyplynou nékteré nedostatky. Jedna se piedevs§im o adresu odesilatele, kterd je odlisSna
od skute¢né adresy. Dal§im voditkem k tomu, jak rozpoznat, Ze se jednd o phishing mize
byt 1 Spatnd aZ lamana CeStina. Email dale mize obsahovat ¢asti nepfelozenych cizich slov
apod. Cilem téchto utoki je jednoznaéné vyldkani citlivych dat od davétivého uzivatele.
Tyto data se dale mohou stat pfedmétem prodeje na ¢erném trhu ¢i mize dojit 1 k vydirani
obéti. Jak tedy takovyto utok funguje? Phishing patii mezi velmi oblibenou sociotechniku,
a proto se ji snazi uto¢nici stale vylepSovat. Nejcastéji uto€nici vyvijeji snahu o ziskani pii-
stupu do internetového bankovnictvi ¢i k informacim o kreditni karté obé&ti. Phishingovy
email vypada na prvni pohled velmi vérohodné a ptisobi ur¢itou formou natlaku na obét,

aby informace neprodlené poskytla. Takovy email nejcastéji obsahuje formulai na zadani
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udajii o kreditni kart¢ véetné¢ CVV kédu, ptipadné je v emailu uveden odkaz na webové
stranky, které maji podobnou ulohu. Ziskat od ob¢ti citliva data, kterd by mohl Gto¢nik zne-
uzit. V ptipad¢, ze obét’ tento krok provede a uvede své udaje a nasledné si do mobilniho
telefonu nainstaluje i podvodnou aplikaci, kterda dokaze obejit dvoufazové zabezpeceni uctu,
pak ma utocnik veskeré udaje o obéti a mize mu zcizit finanéni prosttedky z jeho uctu.
V dnesni dobé bylo jiz zabezpeceni internetovych a mobilnich bankovnictvi povyseno
na novou uroven, kdy k ovéfeni piistupu dochazi piimo v samotné aplikaci, coz uzivateli
prinasi vetsi pohodli a lepsi bezpecnost. Diky Cetné diakritice v Ceském jazyce byl diive
phishing lehce odhalitelny. Text byl vétSinou psan velmi Spatnou ¢estinou a doména neod-
povidala webové adrese financni organizace. V dnesni dob¢ ovsem doslo v této oblasti k vel-
kému zlepSeni a odhaleni podvodného emailu je stale t€zsi a vétSinou jej odhali jen velmi
pozorny uzivatel. Je tedy velmi dileZité si pamatovat, Ze bankovni instituce nikdy po svych
klientech nepozaduje zadné citlivé informace, které by mél uzivatel bance posilat emailem.
Jak tedy phishingovy email poznat? Existuje nékolik varovnych signali i pfesto, Zze email

muze obsahovat oficidlni logo ¢i dalsi prvky finan¢ni organizace. Jedna se piedevsim o:

1. Neformalni osloveni

Vyzva k zadani citlivych udaji
Spatna gramatika

NevyZzadany email

Email obsahuje urcitou formu natlaku

Ptili§ vyhodné nabidka

A o

Odkaz na podezielou doménu

U neformalniho osloveni se pfitom nemusi automaticky jednat o znak phishingu, ale vétsi-
jedno z pojitek, kdy by uzivatel mél zpozornét a davat vétsi pozor, zda se neobjevi dalsi
signaly, jako jsou Spatnd CeStina, pozadavek na citlivé informace, které banky nikdy

po svych klientech nevyzaduji ¢i velka naléhavost, kterd v uzivateli mize vyvolat paniku.
Obecnou obranou proti phishingu jsou nésledujici zasady:

1. Neposkytovat své citlivé tidaje emailovou ¢i jinou formou digitalni komunikace.
2. Nejprve je potieba se zamyslet nad tim, pro¢ klikat na odkaz ¢i na tlacitko v emailu
nebo na webové strance. Nutné si ovefit, zda email ¢i webova stranka nevykazuje

znamky phishingu.
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3. Pouzivat kvalitni antivirovy program, ktery dokaze provést kvalitni zabezpeceni po-

¢itace a dokaze odhalit i phishingové zpravy. [5], [42]

3.1.1 Priklady phishingovych zprav

Phishingovou zpréavou to mnohdy jen za¢ind. Jednim z takovych ptipadii byl malware Ne-
mucod, ktery byl velmi rozsitenym v Ceské republice v roce 2016. Tento malware se §ifil
po internetu praveé prostiednictvim emailovych zprav. Ptiloha v emailu byla oznacena jako
nezaplacena faktura, nebo pozvéanka k soudu. V tomto piipadé utocnici tlacili na obét’ pro-
sttednictvim zvédavosti a strachu. Pokud obét’ email oteviela i s infikovanou pfilohu,
do pocitace se instaloval Nemucod, ktery umozioval uto¢nikovi na pocita¢ obéti, zasilat

MV

taci obéti a ndsledny pozadavek na zaplaceni vykupného. [5]

3.2 Spear phishing

4

utok, kdy si utocnik doptedu ziskd veskeré mozné dostupné informace o obéti, a vytvori
phishingovou zpravu pfimo na miru svym pottebam, aby subjekt zaujmul. Takovyto phishin-
govy email je velmi obtizné odhalit. Typickym znakem spear phishingového emailu je roze-
silka mifena na konkrétni spole¢nost ¢i osobu, oproti phishingu, ktery se zamétuje na roze-
silku velkého mnozstvi emailll, a to i na Spatné adresy. Spear phishing funguje tak, Ze uto¢nik
odesle email osob¢ na vysoké, manazerské pozici, ptipadné na urcité specifické pozici, pres
kterou se uto¢nik chce do systému spolecnosti dostat. Pokud je email namodelovan na miru
zZe je email vyroben na miru pro urcitou osobu a tim padem, adresa odesilatele, ani adresa
SMTP serveru nebude zaznamendna na Zadném blacklistu. Technika spear phishingu spo-
¢iva 1 v takovém umeéni, ze je email muze byt odeslan ptimo z dané firmy, v tomto ptipadé
obé&t’ ani nepojme sebemensi podezieni, ze se mlzZe jednat o nebezpecny phishingovy email.

Hlavnimi rysy spear phishingové kampan¢ jsou nasledujici:

¢ Email ma ndmi znamého odesilatele, napt. firemni doménu.

e Email disponuje skvélou ¢estinou.

e Obsahuje ptilohu s atraktivnim nazvem, ktera nuti pfijemce ptilohu otevfit.

e Soucasti ptilohy je Skodlivy kod, ktery neodhali Zadny antivirus a po jejim otevieni,

je kod automaticky spusten.
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¢ Skodlivy kod neprovadi zadnou akci, ale shromazd'uje data, ktera dale §ifruje a ode-

sila je utocnikovi, ktery se vzdalen¢ pfipravuje na utok.

Spear phishing je velmi propracovana metoda ze strany uto¢nika, ktery si vybira svou obét
dle jeho vlastniho zajmu. Utoénik v prvni fazi shromazd’uje data o potencialni obéti a snazi
se ji co nejvice poznat, aby v dalsi fazi mohl vytvofit email na miru svych potieb. Peclivé
piipraveny email, ktery v tomto ptipad¢€ pochazi ze zndmého a tim padem 1 pro obét’ duve-
ryhodného zdroje, je obohacen o ptilohu se Skodlivym koédem, ktery se dale pouziva v ramci
utoku APT. Nic netusSici obét’ email otevie a spolecné s nim i pfilozenou piilohu, ktera spusti
Skodlivy kod. Tento Skodlivy koéd poté vyuzije nékterou ze zndmych zranitelnosti, napf.
zero-day k tomu, aby byl Gspésné zaveden do paméti pocitace a tim si Skodlivy kod zajistil
své spusténi i po restartu PC. Jak je jiz z uvedeného patrné, nejvétsi, podstatny rozdil mezi
phishingem a spear phishingem je prave jiz v ptipravé emailu samotného. Tradi¢ni phishing
se zamé&fuje na velké pocty respondentli, kdezto spear phishing, jak jiz ze samotného nazvu
vyplyva se zamétuje piedev§im na velké ,ryby*. Spear v anglictiné znamena harpuna,
ata se v rybafeni pouziva na lov velkych ryb. Dalsi rozdily mezi phishingem a spear phishin-

gem jsou:

e U phishingu se v emailu vétSinou nachazi odkaz na URL adresu, u spear phishingu
je to vétSinou jiz ptiloha se Skodlivym kddem.

e U spear phishingu je odesilatel obéti zndmi, ¢imz se 1i$i od béZzného méné sofistiko-
vaného phishingu.

e Phishing od své obéti vyzaduje vyplnéni urcitych udajl, toto ve spear phishingovém
emailu obé&t’ nenalezne.

e Phishingovy email, na rozdil od spear phishingového neobsahuje Zadnou pfiilohu.

e Cilem phishingového emailu je ziskani pfihlaSovacich ¢i osobnich tdajl, u spear
phishingu je cilem ziskani citlivych informaci, které¢ jsou pfedmétem duSevniho

vlastnictvi.

Obrana proti spear phishingu ve své podstaté neexistuje. JelikoZ se jedna o velmi sofistifi-
kovany zplisob, musela by obét’ paranoidné pied otevieni kazdé ptilohy, kontaktovat odesi-
latele, zdali email opravdu odeslal a ptiloha je tedy bezpecna. Pokud by k t€émto kroktim
pfijemce pfistoupil, i tak nemd Zadnou jistotu, Ze je pfiloha v potddku. Bohuzel v ptipadé
spear phishingu neuspéjeme ani s radami typu neotvirat pfilohy od odesilateld, které pii-

jemce nezna ¢i neotvirat pfilohy, které neocekavame, ¢i o které jsme nezadali. Jedina
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moznost, na kterou se v tomto piipadé lze trochu spolehnout je host-based DLP nebo NBA
feSeni, které mohou ¢innost takového malwaru zastavit, ¢i na néj obét’ alespoil upozornit

poté, co selhal antimalware na serveru, pies ktery emaily prochazi. [7]

Produkty DLP maji za cil zabrénit tniku citlivych informaci, ke kterému by mohlo dojit
ze strany uzivatele neiimyslng€, ¢i umysilné. DLP se déli na dvé feSeni, host based DLP
a network based DLP. Prvni zminéné DLP — host based, se instaluje na koncova zafizeni
uzivatelll ve vnitinich siti spole¢nosti. Pomoci tohoto DLP je mozné sledovat, jakym zptiso-
bem uzivatel s citlivymi informacemi zachazi, kontrolovat pokusy o zkopirovani dat na USB
¢i jiné digitdlni médium. Je také mozné kontrolovat tisk, pfenos dat pfes bluetooth nebo
paralelni. Dal$i moznosti, které toto DLP feSeni nabizi je kontrola zkopirovani dat ptes
schranku a jejich nasledného vloZeni do nového dokumentu, v¢etné zasifrovani tohoto do-
kumentu. Druhé zminéné feSeni, network based DLP, je sitova sluzba, ktera je obvykle na-
instalovana na server v perimetru, ktery analyzuje vS§echen emailovy a webovy provoz, ktery
dale kontroluje, zda ze spolecnosti neunikaji citliva data. Network based DLP oproti host
based DLP se neinstaluje na koncova zatizeni, ale neni schopno zabezpecit kontrolu
nad vSemi cestami, kterymi mohou data ze spolecnosti uniknout. I tohoto feSeni je nutné

se 0 n&j spravn¢ starat, nastavovat pravidla a aktualizovat je podle potieb spolecnosti. [8]

3.3 Whaling

Je metoda socialniho inZenyrstvi, kterou kyberneti¢ti uto¢nici pouzivaji k tomu, aby se vy-
davali za vysoce postavené¢ho zaméstnance v organizaci, kteti maji za cil zcizit z firmy cit-
livé informace, ziskat ptistup k pocitacovym systémuim, ¢i odcizit penézni prostiedky. Po-
jmenovani Whalling vychazi z lovu velryb, které jsou velmi vzacné. Metoda je takto ozna-
ovana, jelikoz se cili na vysoce postavené cile ve spoleénosti. Utok je podobny jako phishin-
govy tim, Ze vyuzivd emailu ¢i spoofingu internetovych stranek, aby pfinutil svou obé&t’
ke konkrétni akci, tedy aby uto¢nik ziskal citlivé informace, pfistupy k uctim ¢i odcizeni
finan¢nich prostiedkd. Phishingové podvody se ovSem zamétuji na pfedem blize nespecifi-
kované jedince. Uto¢nik vlastng eka, kdo se chyti a itoku podlehne, spear phishing se za-
méfuje na konkrétni jedince a piiprava na ttok je velmi propracovana. Utok prostiednictvim
metody Whalling je zdvojnasoben tim, Ze se nezaméfuje pouze na klicové osoby ve spolec-
nosti, ale je proveden zplsobem, Ze podvodna sdéleni, ktera uto¢nik zasild, vypadaji tak,
ze pochazeji od vysoce postavené, vlivné osoby v organizaci. Mlize se jednat o finan¢niho

feditele ¢i generdlniho fteditele, coz ptidava dalsi prvek socialniho inzenyrstvi, kdy



UTB ve Zliné, Fakulta aplikované informatiky 43

se zam¢stnanci zdrdhaji odmitnout zadost takto vysoce postaveného c¢lena organizace.
Hrozba téchto utokt je velmi redlnou v poslednich letech. Jako piiklad tohoto utoku, mu-
zeme uvést whalling email, ktery byl dorucen na mzdové oddéleni spolecnosti Snapchat,
ve kterém uto¢nik, ktery se vydaval za generalniho feditele, Zadal o informace o mzdach
svych zaméstnanct. DalSim zajimavym ptikladem je utok na spolecnost Mattel, v niz nej-
vyssi finanéni feditel obdrzel zZadost o ptevod penéz od utocnika, ktery se vydaval za nového
generalniho feditele. Spolecnost utocnikovi zaslala témét 3 miliony americkych dolart. M-
zeme tedy podotknout, ze Whalling je nejvice propracovana metoda socidlniho inzenyrstvi,
ktera vyuziva emailové komunikace. M4 znaky Spear phishingu, kdy vyuziva osobngjsiho
pristupu k obéti, ale zaroven vyuziva prvku vyssi autority, kdy zaddost pochazi od vyssich
¢inejvyssich pracovniki organizace. Diky tomuto je tato metoda velice u¢innd a velmi dobie
cilend. Emailova adresa je samoziejmé podvrzena a vypada jako by byla od legitimniho
odesilatele, tedy skute¢ného zaméstnance spole¢nosti. Takovy email mize obsahovat fi-
remni loga, ale i odkazy na podvodné webové stranky, které jsou navrzeny tak, aby ptisobily
legitimnim dojmem. Vzhledem k tomu, Ze Groven divéry a piistupu obéti v rdmci organi-
zace byva vysoka, stoji to ito¢nikiim za vyvinuti vétsiho usili, aby jejich poc¢inani vypadalo
vérohodné. Obrana proti témto Gtoklim zacind ve vzdélani klicovych jednotlivet v organi-
zaci, ktefi by méli byt ve stiehu, ze se mohou stit obéti takového utoku. Je dobre,
aby na téchto pozicich vzdy panoval ur€ity stupen paranoi, obzvlast’ v ptipadech, pokud jde
o nevyzadany kontakt, hlavné v piipadé, jedné-li se o poskytnuti dilezitych, citlivych infor-
maci ¢i o finan¢ni transakce. DalS§i moznosti obrany, je samotna kontrola legitimnosti
emailu, jako je kontrola odesilatele emailu a jeho celd adresa, kterou je mozné zkontrolovat
v hlavi¢ce emailu. Dal$i obranou proti utoku tohoto typu, je proSkoleni vysoce postavenych
zaméstnancl na udrzovani si zna¢né anonymity na socidlnich sitich a nesdilet osobni obsah,
ktery by mohl Uto¢nik vyuzit ve sviij vlastni prospéch. Jednéd se o podrobnosti jako jsou
konicky, svatky, narozeniny, dovolené, pracovni pozice, sluzebni cesty, postup na vyssi po-
zici €1 osobni vztahy. Jednou z vynikajicich metod obrany, je oznaceni emaill ke kontrole,
které piisly z prostfedi mimo firemni sit, ze strany IT odd¢€leni. Oznaceni externich emailii
usnadiiuje odhaleni faleSnych emaild, které vypadaji legitimné, a to 1 pro ty méné zkusené
uzivatele. Pokud bude email oznacen jako pfichozi email mimo organizaci, tak vétSina uzi-
vatelli zpozorni, nebot’ generalni feditel nebude zfejme pozadovat citliva data ¢i zaslani pe-

néz po svém zameéstnanci neoficialni cestou, odeslanim emailu z jiné nez firemni adresy.



UTB ve Zliné, Fakulta aplikované informatiky 44

Také je vhodné si informace ovéfit, a to bud’ telefonicky s tim, kdo informace ¢i finance

pozaduje, nebo osobng¢. [46]

3.4 Pharming

Pharming je online vedena metoda socialniho inzenyrstvi, pii které dochazi ke zmanipulo-
vani provozu internetovych stranek a odcizeni divérnych informaci. Jedna se o pocin,
kdy utocnik vyvine faleSnou internetovou stranku, ktera je obdobna k néjaké instituci, jako
je napiiklad banka. Po vyrobé takové stranky se utocnik snazi svou potencionalni obét
na stranku pfesmeérovat a vylakat z ni prihlasovaci tidaje. Tento druh kybernetického tutoku
pracuje se zaménou legitimni stranky za podvodnou. Primarnim ucelem je zachytit piihla-
Sovaci udaje obéti, hesla, rodna ¢isla, ¢isla uctt apod. Utoénici, ktefi se zabyvaji Pharmin-
gem se hlavné zaméfuji na podvrzené internetové stranky finan¢nich instituci, bank, online
platebnich platforem ¢i e-shopii s elektronickym zbozim, pticemz jejichz konecnym cilem
je obvykle kradez identity. Tato metoda vyuziva podvrzeni DNS servert, které se staraji
o pteklad IP adres, pod kterymi béZn¢ internetové stranky funguji v kybernetickém svéte,
na pro bézného uzivatele Citelnou formu. Uzivatel tedy zada do svého internetového prohli-
zeCe www.seznam.cz, a dale DNS server se postara o spravny pteklad na IP adresu.
A zde zaéina utok typu Pharming. Utoénik miiZe vyuZit vice moznosti, jakym zptisobem
provést podvrzeni DNS. Prvni moZnosti je zaslani Skodlivého kddu obéti emailem, ktery
nainstaluje virus nebo trojan do zafizeni uZivatele. Tento Skodlivy kod poté zméni soubor
hosts v pocitaci tak, aby sméroval uzivatele na podvodnou internetovou stranku, nez uzivatel
puvodné zamyslel. V tomto pfipadé nema potencialni obét’ moznost Gtok rozpoznat. I kdyz
zadé spravnou cilovou adresu, je diky podvrzeni hosts souboru v pocitaci pfesmérovana na
internetovou stranku uto¢nika. Dalsi techniku, kterou mize Gto¢nik vyuzit je DNS poiso-
ning. Coz znamena, ze Uto¢nik pii této technice upravi DNS tabulku pfimo na serveru, a tim
zpusobi, ze vice uzivatelll neimysIné navstivi podvodné stranky namisto téch legitimnich,
které pivodné zamysleli navstivit. Na servery DNS je pfitom t&€z8i zautocit, jelikoZ jsou
umistény v siti organizace a jsou tak vice chranény. Pfitom pokud néktery z poskytovatelii
pfijme informace ze DNS serveru, ktery ma podvrzené informace v tabulce, je zde velka
pravdépodobnost ulozeni do mezipaméti na dalSich DNS serverech a diky tomu rozsifeni
téchto podvrzenych informaci na vice smérovacl a zatizeni, coz poté znaci i vétsi dosah

utoku. Nebezpeci pharmingovych utoka tkvi v tom, Ze od uzivateld nepozaduje zadnou akei.

Uzivatel se mlze stat obéti 1 ptesto, ze je jeho systém Cisty a neobsahuje zadny malware.
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Nestaci zde ani opatieni, jako je ruéni zadani adresy webové stranky nebo pouzivani dave-
ryhodné zalozky, protoze k nespravnému smérovani dojde poté, co zafizeni odesle pozada-

vek na pfipojeni k webu. Obrana proti pharmingu:

e Provéieny poskytovatel internetovych sluzeb, ktery dokdze odfiltrovat podvrzené
DNS ¢i pouziti spolehlivého DNS serveru, ktery nabizi vétsi zabezpeceni proti pod-
vrzeni DNS.

e Kontrola, zda internetova stranka je na protokolu HTTPS, coz znaci, Ze je internetova
stranka zabezpecena protokolem TLS proti odposlechu. Stejné tak je mozné i zkon-
trolovat bezpecnostni certifikat webu.

e Uginnou obranou je neotvirani piiloh od neznamych uZivateltl, &i neotvirani odkazt
v podezielych emailech.

e Kontrola adresy URL pohledem, zda se v nich nevyskytuji pieklepy ¢i zamény po-
dobnych znak.

e Vyhybat se podeziele vypadajicim webovym strankam.

e Kde je to mozné, pouzivat dvou faktorové ovétovani, které znesnadiuje prinik
do uzivatelskych uct. Pokud ato¢nici ziskaji ptihlasovaci idaje pomoci pharmingu,
a ucet bude mit dvou faktorové zabezpec€eni, znesnadni to proniknuti do napt. emailu
nebo internetového bankovnictvi.

e Provést zménu vychoziho nastaveni svého routeru, véetné pravidelné aktualizace.

[41], [46]

3.5 DalSi metody socialniho inZenyrstvi

Smishing je ve své podstaté to samé jako phishing. Rozdilnost tkvi pouze v tom, na které
zafizeni je zprava zasland. V tomto pfipadé¢ se jednd o textové zpravy v podobé SMS, které
jsou dorucovany na mobilni telefon obéti. Zprava cili opét na strach, zvédavost a tlaci svou
obét, aby neprodlené klikla na uvedeny odkaz a aby vyplnila své ptihlasovaci udaje. V n¢-
kterych ptipadech dokonce nabada k rozesilce zpravy dal$im potencidlnim obétem, které by
taktéZ mohli poskytnout své ptihlasovaci udaje. Pokud nebude obét’ ve stichu a SMS zprava
bude vypadat jako diivéryhodna, obét’ poté dobrovolné odevzda své tidaje uto¢nikovi, a jeste
zpravu rozsiti dal. Obrana je v tomto piipadé jednoduchd. Neposkytovat vefejné své tele-
fonni ¢islo, na ptichozi zpravu nereagovat a rozhodné nevolat na ¢islo, ze kterého byla

zprava odeslana. Telefonni ¢islo Gto¢nika je také mozné si ovéfit v internetovém prostiedi.
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il T-Mobile CZ LTE

+44 7731858107

Vazeny zakazniku,

8. listopadu 2019 bylo vase
jmeno vybrano jako vyherce 2.
ceny v listopadovem losovani.
Podrobnosti naleznete zde:

Obrazek 4. Textova zprava formy Smishing [44]

Vishning je forma phishingu, kdy uto¢nik vyuziva podvodného zavolani na vytipovanou
obét’ a snazi se z ni vyldkat citliva data. VétSinou se jedna o ptihlaSovaci tidaje k bankovnim
uctim, vcetné oveéfovaciho PINu. Tato technika je v posledni dobé ¢im dal tim vice rozsi-
fena, jelikoz uzivatelé jsou vétSinou Skoleni na techniky phishingu, coZ je jen stfipek socio-
technik, které tito¢nik mize vyuzit. Pokud je tto¢nik obratnym fe¢nikem a dokaze vyvinout
dostatecny natlak, emocni empatii a psychologii, je mozné timto zplisobem ziskat velmi di-
lezité informace. Zaznamendany jsou i telefonaty ze zahranicnich &isel, které jsou po prvnim
zazvonéni ukonceni a ve chvili, kdy obét’ zavola zpét a hovor je zapocat, jsou uctovany velmi

vysoké mezinarodni poplatky. [43], [44]

Blagging je metoda socialniho inzenyrstvi, ktera se snazi zmanipulovat obét’ velmi nal¢ha-
vym, 1zivym piibéhem, kdy uto¢nik prosi o zaslani penézni Castky. Ve vétSin¢ piipadi
si utocnik vytipuje napiiklad kolegu, ktery je na sluzebni cesté a zasle zddost o finan¢ni
pomoc. Obéti piijde email z podvrzené emailové adresy, a tak nemusi ani tusit, Ze se jedna

o utok.

Baiting je metoda socidlniho inZzenyrstvi, kterd vyuziva lidské zvédavosti. Jde o pohozené
digitalni médium, na kterém se nachéazi Skodlivy software. Muze se jednat o CD, DVD

¢i flash disk. Pokud obét’ takovéto médium nalezne a vlozi jej do svého pocitace, napiiklad,
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aby zjistila, zda se nejedna o disk nékterého z kolegli, v okamziku vloZzeni do pocitace
se zacne instalovat Skodlivy software, ktery mtze, ale také nemusi zachytit antivirovy pro-

gram.

Quid pro Quo je metoda podobna technice Baitingu, s tim rozdilem, Ze vyuziva bezkon-
taktniho pfistupu. V tomto piipad¢ se jedna o poskytnuti néc¢eho, co miize mit pro obét’ hod-
notu. Tedy Gto¢nik poskytne obéti své sluzby, naptiklad se mize jednat o technickou pomoc,
pii které uto¢nik navede obét’ na své internetové stranky, které mohou obsahovat Skodlivy
kod ¢i back door. Jako dalsi priklad je mozné uvést zprava s vydéracskym podtextem,
kdy uto¢nik tvrdi, Ze ma v drzeni nahravky nebo fotografie z webkamery ob¢ti, které ovsem

vymeéni za penize i za ptistupy do chranénych prostor spolecnosti. [43], [44]

Shoulder surfing je zaloZen na systému odpozorovani diileZitych informaci a dat pfimo
z displeje zafizeni uto¢nikem, ktery se své obéti diva pres rameno a ¢eka na vhodnou pfile-

Zitost.

Tailgaiting vyuziva situaci nepozornosti pracovnikli predevsim ve velkych organizaci,
ve kterych se pracovnici vétSinou navzajem neznaji. Aby byl tento Utok Gspésny, staci aby
byl utocnik sebejisty a predstiral, ze v organizaci pracuje a poté se obéti nechal dovnitt vpus-
tit. Pokud se uto¢nik dostane na pracovisté s omezenym piistupem, mize zpusobit velkou
Skodu ¢i potize. Muze se jednat o odcizeni dat z nezasifrovanych diska ¢i instalaci odposle-

chii nebo skodlivého software do zatizeni pracovnik.

Trashing je technika socidlniho inzenyrstvi, kdy se uto¢nik snazi ziskat informace o spolec-
nosti mezi vyhozenymi odpadky z kancelafi. Obrana proti této metod¢ je velmi prosta, nikdy

nevyhazovat dokumenty s citlivymi 0daji do koSe, ale fadné provést jejich skartaci.

Watering-hole je nejsofistikovanéjs$i forma socidlniho inzenyrstvi, kdy si utocnik peclive
sbira data o predem vytipované osobé, kterou ma v planu napadnout. K tomuto pouziva vice
sociotechnik jako je Trashing, Vishing ¢i Spear phishing spojeny z dal§imi technikami jako
napiiklad pharming. U této techniky neni tedy vyzadovana osobni i¢ast obé&ti. Prostfednic-
tvim této metody je naruSena bezpecnost stranek, které ob&t’ Casto navstévuje. Na stranky
je utocnikem umistén skodlivy kéd, ¢i odkaz ke stazeni. Pokud obét’ na tento lep uto¢nikovi
sedne, je utocnikem provedena injektaz kodu do pocitace. Takovyto utok je vétSinou vyko-
navan elitni skupinou hackera ¢i dokonce skupinou, které je sponzorovéana néktery. Statem,

a to z diivodu, Ze je vétSinou nutné identifikovat zranitelnosti nultého dne, coZ je tok, ktery
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zneuziva zranitelnosti software, ktera jesté neni znama, a tudiz pro ni neexistuje zaplata.

[41], [43], [44]

Pretexting je metoda, kdy se uto¢nik vyuziva falesné identity a vydava za IT podporu,
za vedouciho pracovnik ¢i za investora spolecnosti. V tomto piipadé je z pohledu postaveni
osoby vyuzito velkého natlaku na obét’, kterd miize byt snadno zmanipulovatelna k poskyt-

nuti citlivych informaci.

Scareware je technika, pii které tito¢nik doruci na zatizeni obéti internetovou stranku, apli-
kaci ¢i sluzbu, kterd obsahuje faleSnou informaci o napadeni zafizeni obéti. Ve zpravé
je informace s instrukcemi, které mé obét ucinit, tedy stdhnout si specialni software, ktery
ma Skodlivy kéd odstranit. Pokud obét’ na tuto faleSnou zpravu zareaguje, stahne si do svého
zafizeni aplikace, ktera pro Uto¢nika zajisti neomezeny pfistup k zafizeni a diky tomu mize

uto¢nik instalovat dalsi software ¢i podnikat atoky.

Honey trap je technika vyuzivana v kybernetickém svété, kdy se uto¢nik vydava za znamou,
autorativni osobnost. Mlize to byt moderator, investor, medialn¢ znama osobnost ¢i zastupce
vyznamné organizace, ktery prostiednictvim emailu, socidlnich siti, seznamky zad4 obét’
o informace o technologie, o zaméstnancich nebo o néjaké situaci, ze které miize béhem
nckolika minut vylakat zajimavé, citlivé informace o systémech, lidech a o spolecnosti, které

poté vyuzije ve sviij prospech.

Cleaners je metoda, pfi které to¢nik vyuziva pfimého priiniku do spole€nosti po pracovni
dobé, kdy se vydava za udrzbéte ¢i uklizece. Po infiltrovani se do spole¢nosti, m&d mozZnost
do zafizeni umistit zafizeni typu key logger, screen grabber ¢i USB flash disky, které maji
za ukol zaznamenavat stisknuté kldvesy, zaznamenavat obrazovku se zvukem ¢i po zapnuti
pocitace automaticky instalovat Skodlivy software. Tato metoda se ¢asto kombinuje s meto-
dou Dumster diving, kdy Gto¢nik vybira koSe pfimo v organizaci a snaZi se zachytit vyho-
zené citlivé udaje, jako jsou uzivatelska jména a hesla, telefonni kontakty na zaméstnance,

informace o infrastruktufe, seznamy IP adres a dalsi. [41], [43], [44]

3.6 OSINT

OSINT neboli Open Source Intelligence je shromazd’ovani informaci z otevienych zdrojt.
Tyto metody se staly nedilnou soucasti sociotechnik pii vytéZovani zkoumanych subjekta
pro Ucely zpravodajskych sluzeb, uto¢nikii, zabyvajicich se socidlnim inZenyrstvim ¢i spo-

le¢nosti v ramci konkurenéniho boje. OSINT pfitom vyuziva vyhradné vefejné dostupné
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zdroje, které jsou otevieny vSem bez vyjimky. OvSem sbirdni pii sbirani informaci timto
zpisobem musi podléhat velkému dirazu na ovéfovani relevantnich informaci. Jedna
se o vyuzivani pokrocilych technik k prohledavani velkého mnozstvi dat, kde toc¢nici hle-
daji urcité informace, které mohou pozdé¢ji vyuzit k sofistikovanéjSimu phishingovému
utoku, ktery bude zacilen na urcitou osobu v urcité spolecnosti. OSINT je v mnoha ohledech
obrazem operacni bezpecnosti OPSEC, coz je bezpecCnostni proces, kterym organizace
chrani sva vefejna data, kterd by mohla odhalit skodlivé informace, za ptredpokladu,
ze by byla spravné analyzovéana. Tuto metodu provozuji néktera IT oddéleni ve vlastnich
organizacich za ucelem podpofeni provozni bezpecnosti. Je tedy zcela logické, ze se témto
metoddm vénuji 1 utocnici. Dilezité je proto si vzdy uvédomit, co se mize stat ve chvili,
kdy bézny uzivatel na internetu zvetejni n¢jakou informaci. Je nutné si vzdy polozit otadzku,
zdali nam tato informace vefejné miize uskodit? Napftiklad sdileni své polohy vefejné, miize
ukézat obraz toho, co potencialni obét’ dél4, kde se pohybuje, kdy je doma, kde pracuje,
s kym se styka, jaké ma konicky apod. Je logické, ze OSINT je tedy i pro spole¢nosti zdsadni
pro udrzeni piehledu $ifeni informaci o jejich spole¢nostech. Existuji nastroje, které hledani
téchto informaci vyuziva. Primdrni funkci téchto nastrojii je mapovani, jaké informace uzi-
vatelé vlastni a mohly by tak ptispet k potencidlnimu Gtoku. Zaznamenavaji informace, které
jsou vetejné dostupné, tieba seznam zameéstnanctli, o majetku spole¢nosti apod. Sekundarni
funkci, které tyto nastroje vykonavaji, je vyhledavani relevantnich informaci mimo organi-
zaci. Jedna se predev§im o pfispévky na socidlnich sitich. Vzhledem k extrémnimu ristu
a popularité socialnich médii je hledani citlivych informaci mimo spole¢nost uZite¢né pro
jakoukoli skupinu. At uz se jednd o utocnika, jiné spolecnosti, které si ovéiuji informace
o spolecnosti, zpravodajskych sluzbach apod. Jako tercialni funkci, nabizeji nékteré OSINT
nastroje moznost, shromazd’'ovat a seskupovat vSechny nalezené¢ informaci a sortuji je dle
uzite€nosti a pouzitelnosti. Mezi takovéto nastroje patii naptiklad Maltego, Mitaka, Spider-

Foot a mnoho dalSich.

Maltego se specializuje na odhalovani vztaht mezi lidmi, spole¢nostmi, doménami a vefejné
pfistupnymi informacemi na internetu. Mezi jeho hodnotné funkce patii, Ze vezme velké
mnozstvi zjiSténych informaci a vSe rozsortuje do snadno Citelnych tabulek a grafh.
Ve chvili, kdy Maltego shromazdi potiebné informace, vytvoii se spojeni, ktera mohou od-
halit skryté¢ vazby mezi jmény, emailovymi adresami, aliasy, spoleCnostmi, internetovymi

strankami, vlastniky riznych dokumenti, a dal$imi pfidruzenymi informacemi.
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Mitaka je k dispozici jako rozsiteni pro Google Chrome a jako doplné€k pro prohlize¢ Fire-
fox. Tento néstroj umoziuje vyhledavat v mnoha vyhledavacii IP adresy, domény, URL ad-

resy, hashe, adresy bitcoinovych penézenek a dalsi.

SpiderFoot je bezplatny nastroj, ktery umi integrovat vice zdroji dat a shromazd’uje a ana-
lyzuje IP adresy, rozsahy CIDR, domény a jejich subdomény, emailové adresy, telefonni
Cisla, uzivatelska jména ¢i skutecnd jména osob. Aplikace je dodavana s vice nez 200 mo-
duly, diky ¢emuz je vhodna pro prizkumné aktivity a pro zjistovani vice informaci o poten-
cidlnim cili.

OSINT je tedy predevsim vyuzivan k:

e Zjistovani informaci o konkuren¢nim subjektu a jeho vazby v ramci zkoumaného
prostiedi.

e Hledani zdznamt o udalostech, osobach, subjektech a vzajemnych vztazich.

e Zjistovani digitalnich stop definované entity.

e Piipravé podkladt k primarnimu vyzkumu v terénu. [47]
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4 BEZPECNOST V INTERNETOVEM PROSTREDI

V online prostiedi ¢iha na uzivatele mnoho nastrah, a proto aby bylo mozné tspésné Celit
nastraham v internetovém prostiedi, je tteba dodrzovat n¢kolik hlavnich pravidel o zabezpe-

¢eni zafizeni, ze kterého do internetového prostredi piistupujeme.

4.1 Zasady zabezpeceni zarizeni

e Pravideln¢ aktualizovany operacni systém.

e Pravideln¢ aktualizovany software na PC.

e Aktualizovany spolehlivy antivirovy program.

e PouZivéni firewallu.

e Router s vlastnim zabezpecenim, a ne z tovarniho nastaveni.

e Pravidelné provadéni zalohovani dat.

Tyto zasady je dobré dodrzovat, jelikoz Gtocnici Casto vyuzivaji znamych chyb opera¢nich
systému zatizeni. Pokud tedy neni systém fadné aktualizovany, mize tyto znamé zranitel-

nosti obsahovat a uto¢nik mtze proniknout do systému. [48]

4.1.1 Aktualizace operacniho systému

Vydavatele operaénich systémii, pravideln¢ vydavaji opravy programového koédu operac-
niho systému. Tyto zaplaty slouzi k minimalizaci zranitelnosti zatizeni. Stejné tak, jako do-
chézi k opravam kodu opera¢nich systémd, stejné tak se snazi o zajiSténi co mozna nejvyssi

bezpecnosti vydavatele riznych software, které mé uzivatel nainstalované ve svém zatizeni.

4.1.2 Kbvalitni antivirova ochrana

Dalsi kapitolou je antivirovy program, bez které¢ho neni doporu€eno se k internetu viibec
ptipojovat. Pokud uzivatel dobrovoln€ nepouziva antivirovy program, dalo by se toto jeho
pocinani pfirovnat ke kybernetické sebevrazde, kdy uzivatel sam sebe zamérmné vystavuje
nebezpeci, s kterym je kyberprostor spojovan. Takovyto uzivatel vystavuje nebezpeci
sveé zafizeni, ale mize se stat i prostfedkem, kterého uto¢nik vyuZije a provede utok z jeho
zafizeni, ¢imz ohrozuje 1 ostatni uzivatele kyberprostoru. Samoziejme je nutné podotknout,
Ze mezi legitimnimi a spolehlivymi antivirovymi programy je nepfeberné mnoZzstvi antivi-
rovych programii, které plni opacnou funkci a misto, aby systém chranili, tak naopak tfeba

sbiraji data apod. [48]
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4.1.3 Firewall

Pokud se chce uzivatel na internetu citit bezpe¢néji, je dobré zvazit pouziti programu Fire-
wall, ktery ma za kol kontrolovat datovy tok mezi zatizenimi ve vnitini siti a v siti vné;si.
Firewall ma nepfeberné mnozstvi moznosti, jak ovlivnit bezpecnost vnitini sit€¢. Umi kon-
trolovat datovy tok, regulovat pienosy dat ¢i pti podezieni na Skodlivy datovy tok, jej zasta-

vit.

4.1.4 Zabezpeceny router

V neposledni fadé€ je dobré myslet i na zabezpeceni routeru, ktery uzivatel vyuziva. Toto
zatizeni propojuje dveé rizné pocitacoveé sité a sméruje mezi nimi datovy tok. Pokud je tedy
uzivatel routeru, ktery ma slabé nebo dokonce zadné zabezpeceni, vystavuje se tim velkému
riziku priniku do své infrastruktury. Pokud by se do sité uto¢nik dostal, miize se v ni pohy-
bovat a napadat zatizeni uvnitt sit¢, které mize postupné ovladnout a poté z této sit€ napla-
novat utok v ramci kyberprostoru na dalsi subjekt. Zabezpecenim sité, ke které se uzivatel
prihlasuje ze svého prostiedi to ovSem jen zac¢ina. Dilezité je také provést zabezpeceni pii-
stupu do samotného nastaveni routeru. Z tovarniho nastaveni je totiz uzivatelské jméno
a heslo admin. Toto je zndma véc, a pokud nedojde ke zméné€ nastaveni v administratorském

rozhrani, uto¢nik mé piimou cestu k ovladnuti routeru. [48]

4.1.5 Pravidelné zalohovani

Pro kazdého uzivatele dobré provadéet opakujici se zdlohovani dat. Pokud uzivatelé zalohuji,
chrani se pted ztratou a ochranou dillezitych dat. Ztrata dat mize v dne$ni dobé piedstavovat
ztratu tieba fotografii, dokumenti ¢i dalsi dilezita data. Pti zalohovani dat je ovSem potieba
myslet na n€kolik pravidel. Ve firemnim prostfedi se doporucuje provadét zdlohovani pra-
vidlem 3-2-1, coz znamena, Ze se vytvofi tf1 kopie dat, z nichz dvé mohou byt v siti na riiz-
nych médiich a minimaln¢ jedna zaloha bude mimo firemni prostiedi a off-line. Podobné
zalohovani se doporucuje 1 béznym uzivateltim, diilezité je mit svou zalohu mimo pocitaco-
vou sit’. Zaloha je mozna provadét na média typu CD, DVD, na externi pevné disky,
na sitové ulozisté dat NAS, které je ovSem piimo v siti a pokud tfeba dojde k napadeni sys-
tému ransomware a tento disk bude pfipojen do siteé, budou i tato zdlohovana data zaSifro-
vand. Dal$im moznym feSenim je cloudové ulozisté. Coz je datovy prostor na serveru pro-

vozovatele cloudu, ktery je dostupny odkudkoliv a z kteréhokoliv zatizeni. Mezi velké
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vyhody patii okamzitd synchronizace dat mezi vSemi zafizenimi uzivatele. Nevyhodou

je zéavislost na rychlosti pfipojeni a fakt, ze uzivatel sva data svétuje do péce treti strané. [49]

4.2 Hesla, jejich tvorba a ovéreni bezpecnosti

Heslo slouzi jako prostfedek k ovéfeni totoznosti, takzvané autentizaci uzivatele, kterym
se k danému systému, programu ¢i webu ptihlaSuje. Uzivatele povazujeme za opravnéného
ke vstupu do chranéného prosttedi po jeho spravné autentizaci, tedy pokud se prokaze zna-
losti spravného hesla ve spojeni s uzivatelskym jménem. To, jak je autentifikace uzivatele
bezpecna, zalezi na sile jeho hesla a jakym zplisobem ma uzivatel heslo zabezpecené a za-
roven na zabezpeceni ze strany systému, ktery dané heslo ovétuje. Uzivatel tedy musi zvolit
takové heslo, kter¢ je silné, tedy odolné vii¢i prolomeni ze strany mozného to¢nika, ktery
by chtél heslo zcizit. Historie hesel sahd do ddvné minulosti, kdy byli pomoci hesel rozezna-
vani bojovnici vlastni a neptatelsti. Jednalo se vétSinou o pfedem domluvené slovo. Hesla
taktéz pouzivame ve form¢ PINu. Jedna se o ¢iselny kod, ktery se pouzivd naptiklad
ve spojeni s platebni kartou pro ovéteni opravnéni kartu pouzivat. Nej€astéjsi pouziti hesel
je ovSem v oblasti informacnich technologii, kdy za pomoci ptihlasovaciho jména (loginu)
je uzivatel odliSen od jiného uZivatele. Pti pfihlaSovani poté uZivatel zadava heslo, pomoci
nehoz je ovétena jeho totoznost a prava ke vstupu do systému. UZivatelské jméno je vétSinou
zndmé a vetejné, tedy nikterak ho uzivatel neskryva, oproti heslu, které je tajné. Hesla
se také vyuZivaji k zabranéni pfistupu déti k riznym kanalim ¢i webovym strankam. Pokud
by hesla neexistovala, mohl by se kdokoliv pfihlasovat na jakykoliv ucet a vydavat
se za nekoho jiného. Spravovat cizi e-mail, e-shop, zadavat platebni ptikazy na jakékoliv

ucty ¢i administrovat intranet libovolné firmy. [48], [50]

4.2.1 Pravidla pro vytvoreni silného hesla

Hesla jsou dualezitym klicem, kterym se ovétuje nase identita v online prostiedi, proto

je nutné se o heslo dobfe starat, chranit ho a snazit se mit heslo co nejsilné;si proti prolomeni.

1. Originalita hesla
Jedna se o takové heslo, které nelze s uZivatelem jednoduse spojit a neni jednoduse
uhodnutelné. Nejednd se tedy o rodné cislo, domaciho mazlicka, jméno déti
¢1 partnera, ¢i oblibeny sportovni klub. Velice nevhodné je pouzivat hesla

v angli¢ting, jelikoz se jednd o velmi celosvétové rozSifeny jazyk. Naopak
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je vhodné vyuzivat jazyk, ktery se malo pouziva, mize byt i smysleny. Také
se doporucuje v ptivodnim slové prehazet pismena, jedna se o tzv. presmycku.
2. Heslo nesouvisi se jmény osob
Nedoporucuje se, aby heslo mélo souvislost s blizkou osobou, ani se slavnou osobou
bez ohledu na to, jestli ji mame radi ¢i nikoliv. Heslo, kter¢ je jednoduse vymyslené,
je 1 snadno prolomitelné. Nejcastéji pouzivana hesla v jakémkoliv jazyce jsou jména
osob a domécich mazlic¢ka.
3. Dlouhé heslo
Dlouh¢ heslo je vzdy silnéjsi nez heslo kratsi. Jako minimalni délka hesla se obecné
minimaln& 12. Heslo samoziejmé miize mit znaki i vice. Cim vice znakil, tim v&tsi
zabezpeceni uctu a Sance, ze heslo nebude mozné prolomit.
4. Pouzivani rozsifenych znakovych sad
Sila hesel roste s pouzitim riiznych znak® zriiznych znakovych sad. Cim veétsi
je kombinace znakovych sad, tim je heslo pestfejsi a pro utocnika Spatné
prolomitelné. Pokud vezmeme v uvahu heslo dlouhé 7 znakii s pouzitim malych,
velkych pismen, Cislice a specialniho znaku je cca 65 bilionli moznych kombinaci.
Oproti tomu, pokud pouzijeme pouze Cislice, muselo by heslo obsahovat minimalné
14 znaki, aby bylo ptiblizné stejné sily. U takového hesla by existovalo 100 biliont
moznych kombinaci.
a. Mala pismena a—z
b. Velkd pismena A-Z
c. Cislice 0-9
d. Diakritika (napt. €, 1, &)
e. Specialni znaky (napf.:,. -!?)
5. Generovana hesla
Lidsky mozek neumi pracovat s ndhodou, a proto vymysli neustale se opakujici
vzorce. Proto jakékoliv heslo, které vymyslime, nebude nikdy ndhodné a je mozné
jej predikovat. Pfi tvorbé hesla je lepsi vyuzivat generator hesel. V generatoru hesel
si sami nastavime délku hesla, jaké znakové sady chceme pouZit a tfeba prvni znak.
Aplikace nam pak sama vytvoii heslo, na které¢ bychom jen tak nepfisli.
6. Vyhnout se nahradam podobnych znaku

Vkladanim ¢isel nebo jinych znakl do hesel, ktera jsou si podobna, nikdy neni mozné
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zaruCit dobré zabezpeCeni hesla, jelikoz je to pro potencidlniho tuto¢nika
predvidatelné. Pouziti Cislic misto podobnych pismen je zcela bézné. Naptiklad
pro zvySeni bezpeCnosti slova heslo, pouzijeme znaky #3510, kdy tyto znaky
nahrazujeme vzdy tak, aby byly podobné pismenu, které nahrazuji. Tento zptlisob
neni jiz bezpecny, nebot’ ttocnici s takovymto chovanim uZzivatelll pocitaji.

7. KaZzdé heslo pouzit jen jednou
Mnoho uzivatel pouziva jedno heslo k vice ptistuptiim. To je ale velmi Spatn¢, nebot’
kazdé heslo by mélo umoznovat pfistup pravé k jednomu systému. Pokud
jej pouzijeme u deseti riznych systému, tak heslo oslabime zhruba desetkrat oproti
heslu, které je pouzito pravé jednou. Pouzivanim stejného hesla se vystavujeme
riziku, Ze jedno z nich unikne a ohrozime pfistup i do dalSich systémii.

8. Pouzivani spravce hesel
Je celkem nemozné pamatovat si n¢kolik desitek hesel, kdyz je kazdé uplné jiné.
Proto se nabizi jednoduché feseni a tim je spravce hesel. Jedna se o aplikaci, ktera
si pamatuje pfihlasovaci jména a hesla k systémiim za nés. Tim, Ze si hesla nemusime
pamatovat, se nam oteviraji dvefe k vytvafeni silnych a bezpec¢nych hesel. Hesla
si miize zapamatovat i nd$ webovy prohlize¢, pokud klikneme na ikonu zapamatovat
si heslo, nemusime si jiz heslo pamatovat. Zde se ovSem vystavuje urcitému riziku
odcizeni hesel. K nasim heslim se poté mize dostat kdokoliv, kdo ma pfistup
k naSemu pocitaci. Oproti tomu dobry spravce hesel méa své vlastni zabezpeceni,
a pokud ho nikdo neodemkne, nedostane se ani k hesltim, které v ném mame ulozena.

9. Dvoufizové ovéreni
Jeste lepsi zabezpeceni je mozné dosahnout s dvoufazovym ovétenim. Po spravném
zadani hesla ndm pfijde SMS zprava ¢i e-mail s kdédem, ktery je vyZadovan
systémem, kam se chystame piihlésit. Teprve poté, co vlozime kod, se ndm systém
odemkne. Velkou vyhodou je, Ze druhy faktor nikterak nesouvisi s heslem a tim
je celkem nemozné se do uc¢tu nabourat a zneuzit jej. Toto funguje za piedpokladu,
ze uto¢nik nema piistup do naSeho telefonu ¢i e-mailové schranky. Nevyhodou je, Ze
alternativou je mobilni aplikace, ktera ndm vygeneruje Sestimistny ovéfovaci PIN

kod s platnosti nejvyse 20 sekund.
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10. Nepodcenovat bezpecnostni otazky
Bezpecnostni otazky, které pomahaji chranit nase hesla, jsou velice zradné. Pokud
klikneme na ,,zapomné¢l jsem heslo“, zobrazi se nam bezpecnostni otazky, které
ovsem ve veétSing piipadl piimo souvisi s nasi osobou a miize se tedy jednat o veiejna
data. I tuto cestu utocnici zkousi. Na bezpecnostni otazky proto nesmi byt snadné
nalézt odpoveéd’ z verejné dostupnych zdroju, jako jsou tieba socialni sit¢. Mezi bez-
pecnostni otazky patii naptiklad: ,,Jaky je Vas oblibeny serial“, mnoho odpovédi tedy
muze mit The Big Bang Theory ¢i The Simpsons, coz je velice proziravé a pro utoc-
nika jednoduché na vyzkouseni. Také se nedoporucuje mit nastavenou bezpec¢nostni
otazku: ,,Jméno matky za svobodna, jméno oblibené kapely, sportovniho tymu, rod-
ného meésta, prvni zaméstnani ¢i jméno mazlicka.” Pokud uz tyto bezpecnostni
otazky pouzijeme, je nejlepSi neuvadét pravdivou odpovéd’. Bezpecnostni otdzky
jsou jiz na istupu a spiSe se pouziva k obnovée hesla jina e-mailova adresa ¢i telefonni

¢islo, coz je daleko bezpecnéjsi varianta. [48], [52]

4.2.2 Testovani vybraného hesla

V nésledujicim ptikladu uvedeme ukdzku sily smysleného hesla. Jako heslo bylo smySlené
zvolené slovo MICKA, jedna se tedy o smySlené jméno, domaciho mazlicka. Uz na prvni
pohled je zfeymé, Ze heslo o péti znacich, s dvéma stejnymi pismeny nebude nikterak silné.
Pomoci méfice sily na https://hodza.net/password-meter/, provedeme pokus, jak by bylo
mozné heslo vylepsit, tak, aby bylo dostatecné silné a zaroven, aby bylo v rdmci moZnosti
uzivatele zapamatovatelné. Pfedem je tedy zfejmé, Ze bude potieba pouZzit rozsifené sady
znakd, tedy Ciselné a specidlni znaky. Bylo vytvofeno heslo, které kloubi jméno imaginar-
niho mazlicka a rok narozeni imaginarni kocky, plus specidlni znak. Heslo je v tomto ptipade
snadno zapamatovatelné, a 1 za predpokladu, Ze nespliiuje pravidlo o jméné mazlicka,

je bezpecné. Skoring 100 % s vyslednym heslem MiCkA2010%. [51], [52]

Tabulka 1. ZvySovani bodového skore u hesla Micka [51]

Heslo Jaka zména byla v hesle provedena Skore
Micka prvni pismeno velké 19 %
MiCkA stfidani malych a velkych pismen 25%
MiCkA2010 pridani cisel 82 %
MiCkA2010* pridani specialniho znaku 100 %
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4.3 Bezpec¢né na internetu

Kromé hrozeb ze strany uto¢niki, kteti se cht&ji obohatit, na internetu ¢iha dalsi nebezpeci,
proto je nutné se v tomto prostiedi chovat co mozné nejvice obezietné a bezpecné. Kazdy
pohyb v online prostiedi zanechava stopu. Cokoliv, co nam unikne na internet se stava na-

vzdy vetejné. 1 presto, ze nektefi lidé jsou ochotni vzdat se v ur¢ité mife svého soukromi,
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je tato ztrata brana v dnesni digitalni dobé¢ jen jako mala dan za komfort, popularitu na soci-
alnich sitich ¢i jisté spolecenské vyhody. Pokud se na internet dokument, fotografie ¢i jiny
soubor dostane, je vysoce pravdépodobné, ze dojde k jeho Sifeni. Jeho zniCeni ¢i zamezeni
dalSimu Sifeni, je zcela nerealné. Jako jeden z ptikladii je mozné uvést netuspesné pokusy
o zni¢eni serveru WikiLeaks. Mnoho uZzivatelt si neuvédomuje fakt, ze kazdy pohyb na in-
ternetu, ktery neni podpoften jistou ochranou a zabezpecenim, mize byt zpétné vysledovan.
Svou digitalni stopu, kterd mize byt zpétné vysledovana ¢i monitorovana, zanechava za se-
bou kazdy uzivatel uz i pti obyCejném pohybu v siti. Tedy pii bézném prochazeni internetu
a vyhledavani informaci. Tyto data vyuzivaji internetové spolecnosti pro své vlastni potieby,
tteba pro personifikaci reklamy. Je tedy dobré podotknout, ze datova stopa kazdého z nés,

je snadno zneuzitelna v ptipadé neopatrného chovani. [53]

4.3.1 Anonymita na sité

Pokud budeme hovofit o bezpecnosti a anonymité, mnohym uzivateltim se jako prvni vybavi
moznost pouzivani anonymniho prohliZzeni prostfednictvim internetového prohlizece. Tady
je potieba si uvédomit, ze tato funkce nemd s anonymitou v siti viibec nic spolecného. Funk-
cionalita pouze zabrafiuje moznosti zobrazeni historie prohlize¢e na daném zafizeni pred
ostatnimi uzivateli. Stane se tedy to, ze po ukonceni prohlizeni a uzavieni okna prohlizece
se vymaze historie, cookies a udaje, které byly zadané do formularti. Toto ovsem k ochrané
anonymity na internetu neni dostacujici, navic v pocitaci zlistanou stazen€ soubory. Aktivita,
kterou uzivatel provadi je 1 nadale viditelna pro spravce sité, navstivené webové stranky,
tedy jejich servery a také pro kohokoliv kdo mohl infiltrovat sit’ a odposlouchavat ji. Pokud
chce tedy uZzivatel zlstat opravdu na internetu anonymni, je doporucovano pouzivat ano-
nymni internetové prohlizece. Tyto prohlizece dokdzi odstranit stopy po prochdzeni spolecné
s dal$imi identifikacnimi znaky, které dokazi spojit pohyb uZivatele v siti s konkrétnim za-
fizenim ¢i uzivatelem. DalSi moZnosti je pouzivani proxy serveru, které komunikaci zpro-
sttedkuji. Vyhodou je, Ze navstivené stranky nevidi IP adresu uZivatele. Nevyhodou je,
ze neumoznuji Sifrovani. Zde se poté naskytuje lepSi moznosti a to, pouzivani sluzby VPN,
kterda umi komunikaci zaSifrovat. Pro nejlepsi anonymitu je dobré, pouzit kombinaci zming-
nych feSeni. Je také nutné si uvédomit, kde se uzivatel pfipojuje, pouZzivali vefejné Wi-Fi
sité, vystavuje se velkému riziku moznosti odposlechti komunikace z jeho zatizeni. Je proto

dobré vzdy zvazit rizika ptipojeni se na cizi neznamou sit’. [53]
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4.4 Hrozby v online prostredi dle vékovych skupin

Nebezpeci na internetu ¢iha na uzivatele na kazdém rohu. Hrozby se ovSem v nékterych
pripadech lisi dle vékovych skupin. Kde vSude se uzivatel¢é mohou setkat s podvodnym
¢i jinak zakefnym jednanim? Je to prakticky v celé §ifi internetového spektra. Jednd se pie-
devsim o hrozby spojené s Gitoky hackert prostfednictvim podvrzenych stranek, zasilanim
phishingovych zprav, dale se s nebezpecnym chovanim mizeme setkat na socialnich sitich

jako jsou Facebook, Instagram, Tik Tok apod. S jakym druhem se tedy mtizeme setkat?

e Kybersikana
e Netholismus
e Dezinformace
e Podvodnici

e Kyberstalking

4.4.1 KyberSikana

Jedna se o druh Sikany, kterd vyuZiva informacéni a komunikac¢ni zafizeni k ubliZovani jiné
osoby. Za projev tohoto chovani lze povaZovat ztrapniovani, vydirani, ohroZovani, zastraSo-
vani €1 obtézovani. Obét kyberSikany je stejna jako u klasické Sikany s tim rozdilem,
e zde utoénik vyuziva vyhod kybernetického svéta. Jedna se hlavné o anonymitu. Utoénik
je ve vétsiné piipadli vzhledem ke své obéti anonymni, vystupuje pod faleSnym jménem,
muze mit vice faleSnych profilii na socidlnich siti a mize jednorazové pouZzivat rizné emai-
lové adresy. Diky anonymité je posilena tito¢nikova odvaha k pachani agresivni formy ttoku
na svou obét. Anonymita je jen fiktivni, odhaleni takového uto¢nika neni v dneSni dob¢
problém, pokud se uto€nik neschovava za anonymni technologické prostfedky. V online
svéte se za Utocnika miize maskovat kdokoliv. Neplati zde pravidla klasické Sikany, nezélezi
na pohlavi, véku, fyzické statnosti utocnika ani na socialnim postaveni tto¢nika. U klasické
Sitho. Toto lze ale v oblasti kyberSikany vyloucit. Ta miize pfijit kdykoliv, naptiklad pro-
stiednictvim faleSného profilu na Facebooku nebo SMS ¢i emailovou zpravou. Intenzitu ta-
kového utoku zvySuje moznost sdileni nebo nédsledného pieposilani téchto piispévkl. Velky
aspekt zde hraje publikum. Dopady kyberSikany nejsou fyzické, byvaji naopak casto psy-
chické. Obét se po takovémto ttoku Casto uzavira do sebe a prestava komunikovat se svym

okolim. Tento projev muze vyvolat strach z Gito¢nika a jeho utokl, z pocitu studu nebo
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strach, ze rodice ¢i ucitel nepochopi problém. Utocnik sazi na ml¢enlivost obéti. Nejcastéj-

$imi projevy kybersikany jsou:

Zasilani zastraSujicich ¢i urazejicich zprav.

Ukladéni videi, fotografii, audio zaznami a nésledné¢ jejich zvetejnéni, ¢i vyhrozo-
vani zverejnénim.

Vytvoteni stranky, ktera mé charakter urazky, ponizeni ¢i pomlouvani.
Vyprovokovani a urazlivé napadani ostatnich uzivateli v online diskusich.
Vyzrazovani cizich tajemstvi.

Vydirani, pronasledovani ¢i obtézovani.

Jednotlivé utoky pak mohou vypadat nasledovné.

1.

Happy Slapping — je pfedem promysleny a naplanovany fyzicky utok na vybranou
obét. Tento akt je nataCen a cely zdznam je poté zvefejnén na socialnich siti,
kde je déle Siten.

Sexting — je zasilani textovych zprav, které maji sexudlni podtext nebo obsahuji fo-
tografie ¢i videa se sexualnim podtextem. V tomto pripadé mohou byt déti a mladi-
stvi uto¢nikem nuceni k zasilani takového obsahu. Poté jsou uto¢nikem vydirani,
Ze obsah zvetejni. Toto jednani velky dopad na psychiku obéti, kterd ma samoziejmé
z uto¢nika strach. V tomto piipadeé je tento ¢in kvalifikovan jako trestny ¢in. Sexting
se ovSem vaze i k dospélé populaci, kdy se mize jednat o zasilani obsahu v ramci
milostného vztahu, ktery mtiZze byt zneuzit zejména po skonceni vztahu k poskozeni
druhého partnera. MliZe zde dojit ke zvetejnéni ¢i k vyhroZovani zvefejnénim obsahu
se sexualnim podtextem. Pokud je takovyto materidl na internetu zvefejnén, je prak-
ticky nemozné zajistit, Ze byl tento obsah smazén a neexistuje Zadna dalsi jeho kopie.
Kybergrooming — jedna se o psychickou manipulaci, ktera je provadéna prostiednic-
tvim modernich, komunikac¢nich technologii. Cilem je ziskat si divéru obéti a vyla-
kat ji na osobni schiizku se zdmérem ji sexualné zneuzit. Tato metoda je uto¢nikem
pouzivana v prostfedi socialnich sitich, jako je Facebook ¢i Badoo a prostfednictvim
zde zasilanych zprav. Obéti v tomto pripad€ muze byt prakticky kdokoliv. Ve vét§ingé
ptipadech se ovSem jedna o mladistvé divky ve véku 11-17 let, které Casto tyto tech-
nologie pouzivaji a trpicimi pocitem osamélosti. Tato vékova skupina je ohrozena
ve vétsi mife i1 diky neznalosti rizik, které online prostfedi skryvéa a bohuzel jejich

otevienost k manipulaci ze strany uto¢nika. Utocnik se Casto vydava za né€koho
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jiné¢ho, nez ve skutecnosti je a postupné se snazi ziskat si divéru své obéti. K tomuto
vyuziva i formu podplaceni formou darkti ¢i penézi. Postupné ziskava a shromazd'uje
materidly k vydirani a péstuje ve své obéti emocionalni zavislost, diky niz se snazi

obét’ vylakat na osobni schlizku za ucelem sexualniho obtézovani ¢i zneuzivani.

Kybersikana si tedy vek své obéti nevybira, miize byt itocnikem praktikovana na kohokoliv.
Psychické dopady kyberSikany jsou poté obrovské a velmi tézké na jejich odstranéni. [48],

[54]

4.4.2 Netholismus

Jedna se o zavislost na online prostiedi, mezi néz patii zavislost na socialnich sitich, hrach,
online sluzbach, televizi apod. Znamky toho, ze uzivatel trpi netholismem, je silna touha
napiiklad po zapnuti pocitace, aniz by mél uzivatel jasny cil, co zde chce délat, kontrola
socialnich siti, neschopnost vymezit zacatek ¢i konec aktivity na internetu, ktera vede k po-
stupnému zanedbavani dalsich aktivit. Zavislost mize byt na virtudlni sexualité, zavislost
na pocitaci ¢i telefonu, zavislost na virtudlnich vztazich ¢i na hrani her apod. Typickymi

ptiznaky, Ze uZivatel trpi netholismem jsou:

e Psychické projevy — frustrace ¢i pocit prazdnoty, kdyZ uZivatel nepouziva své zafi-
zeni. Neklid aZ nervozita.
e Ztrata kontroly nad ¢asem — brzké vstavani ¢i ponocovani pro potiebu byt online.

e Pracovni potize — uZivatel vykond méné prace, zanedbava své Skolni povinnosti,

¢1 zhorSujici se prospéch.

Netholismus se v dneSnim digitalnim svété tyka vétSiny populace. Nejvice s touto zavislosti

bojuji déti, seniofi a osaméli jedinci produktivniho véku. [48], [54]

4.4.3 Dezinformace

Dezinformace jsou znamé jako lidstvo samo. FaleSné zpravy patii mezi bézné informace
v online prostfedi. Bohuzel n¢ktefi uzivatelé t€émto zpravam véri a berou je za legitimni in-
formace, ovSem jiz bez ovéfeni jejich pravosti. S dezinformacemi se na internetu uzivatelé
mohli setkat béhem pandemie koronaviru, kdy bylo na internetu nepfeberné mnozstvi 1zi-
vych informaci. DalSim fenoménem, ktery neunikl dezinformacim byla vystavba 5G siti,
dezinformace se §ifi i ohledné lidi, kterym se v Ceské republice zabyvaji bulvarni platky.

Jaké jsou nejcCastéjsi typy nebezpecnych a falesnych zprav? [55]
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1. Fake news — jsou poplasné zpravy, které se §ifi prostfednictvim uzivateliim na inter-
netu a socialnich siti. Jedna se pfedevsim o smyslenou zpravu, kterou autor vytvoii
uzivatelll vétSinou ve sviij prospéch. Tyto zpravy Casto obsahuji i zlomky pravdy,
prave proto, aby podtrhly faleSnou pravdivost celého obsahu. Fake news mohou byt
vytvoreny i za ti¢elem zisku ¢i navstévnosti urcitych stranek, kde je takovychto zprav
velké mnozstvi. [56]

2. Hoax — je faleSné zprava, novinaiska kachna, mystifikace, vymysl, kanadsky zertik,
poplasna zprava ¢i vymysl. Jedna se o poplasnou zpravu, ktera varuje pie smysle-
nym, neexistujicim nebezpecim, napt. pred pocitatovym virem nebo chce pobavit,
prosi o pomoc apod. Velmi Casto je zde zdiiraznéno, aby uzivatelé tuto opravdu sku-
te€nou zpravu sdileli mezi sebou a rychle ji rozsitfovali, nebot’ ji nékdo mize smazat
a pravda upadne v zapomnéni. Ugelem téchto zprav je vyvolat strach a paniku, po-

Skodit néjakou instituci, firmu ¢i znacku, vystielit si z divétivych uzivatelq, Sifit fa-

leSnou radu, zmanipulovat nazory uzivatelll ¢i ohromit a ptildkat pozornost. [57]
Jakym zpiisobem je mozné dezinformaci rozpoznat? Existuje né€kolik pravidel.

e Staci pouzivat rozum — pokud zpréava je blazniva, je pravdépodobné, Ze to nebude
pravda.

e Sokujici titulek — pro utvofeni celistvého obrazu, si nesta¢i predist jen titulek,
je dilezité si precist cely clanek.

e Internetem mize Sifit informace kdokoliv za jakymkoliv ucelem, ktery uZivatel ni-
kdy nezna. Je proto dileZité si zkusit zpravu ovéfit z ditvéryhodného zdroje.

e Nazor vymysleného odbornika — u nékterych zarucenych prostredki je vzdy uveden
nazor néjakého odbornika. V tomto piipad¢ staci, si toto jména na internetu najit
a zkontrolovat, zda se nejedna o fiktivni osobu.

e Pokud je ve zpravé pfili§ mnoho interpunkce a velkymi pismeny vyzva ke sdileni

piispévku, je velice pravdépodobné, Ze se bude jednat o dezinformaci. [56]

V tomto ptipadé je dle zdrojti a prizkumu vysledovano, Ze nejohrozené;jsi v€kovou skupinu
k podlehnuti a uvéfeni dezinformaci, jsou lidé v seniorském véku. Tito uzivatelé oplyvaji
velkou mirou davéfivosti a 1ze s nimi jednoduse manipulovat. Podle prizkumt az 40 % se-

niord na internetu si pravdivost informaci neoveiuji a dale je Sifi, jako zarucené pravdivou
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informaci. Tyto dezinformace ptedstavuji pro seniory riziko, protoze utvaieji faleSny obraz

spole¢nosti, které v mnoha ptipadech utoc¢i na zakladni principy demokracie. [58]

4.4.4 Podvodnici

Mezi dal$i moznou hrozbu je nutné uvést podvodniky, ktefi se snazi ze svych potencional-
nich obéti vyldkat finan¢ni prostiedky. Toto se déje naptiklad pomoci nigerijskych emaild,
které svym obsahem uzivatele lakaji na velké bohatstvi z dédictvi ¢i uloZzenim svych tspor.
S témito praktikami se mizeme potkat i na socialnich siti, kdy nékdo zada finan¢ni pomoc,
vzhledem ke své tisni apod. Dalsi hrozbou jsou ndkupy od neznamych zdrojii na internetu,
kdy si uzivatel objednd zbozi, zaplati za néj, ale to jiz nikdy nedorazi. Mtize se také jednat
o falesné charitativni akce, které vybiraji finan¢ni prostfedky na postizené¢ déti nebo
na Utulky zvitat. Tito podvodnici cili na Sirokou vetejnost, takze je v ohrozeni takika kdo-
koliv, kdo pfes internet nakupuje. V tomto piipad¢ je dulezité si ovefit totoznost prodavaji-

ciho ¢i organizace a zjistit si informace. [58]

4.4.5 Kyberstalking

Kyberstalking je forma nebezpecného pronésledovani prostfednictvim informacnich tech-
nologii v online prostiedi, které se projevuje jako dlouhodobé, stupiiované a opakované kon-
taktovani obéti. Uto¢nik chce ve své obéti vyvolat pocit strachu o své zdravi, Zivot a sou-

kromi. Mezi formy, které jsou u kyberstalkingu vyuzivany mtiizeme zatadit:

e  Obtézujici telefondty a zasilani textovych zprav.

e Zasilani zprav prostfednictvim messengert a emaild.

e Kradez identity a vystupovani pod jménem obéti.

e Komentovani ptispévki ¢i jejich vkladani na socidlni sité obéti.

e Kontaktovani obéti pod falesnou identitou.

e Monitorovani zafizeni obéti prostfednictvi spyware a keyloggeri.
e Zvetejilovanim informaci ze Zivota obéti.

e Kontaktovani rodiny ¢i pratel obéti.

Kyberstalkingu se Ize branit ochranou svych osobnich dat na internetu, zabezpecenim svych
socialnich siti, uzivanim silnych hesel. DtlleZité také je dodrZovani bezpe¢ného uzivani in-
ternetu a uvédomeni si, jaky obsah uZivatel sdili vefejné. V tomto ptipadé se ob&ti muze stat
kterakoliv vékova skupina, kdy motivem miiZe byt obtéZovani ¢i vydirani obéti, poskozeni

obéti pied spolecnosti ¢i se miiZze jednat o op€tovné navazani vztahu po jeho ukonceni. [59]
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4.4.6 Shrnuti

Déti a dospivajici mladez jsou v dneSnim svéteé vesmes neustale online. Komunikuji ptes
socialni sit€¢ se svymi prateli, rodi¢i. Hraji rizné hry, ve Skolach se pouzivaji pocitace
ve vetsi mife, nez tomu bylo v minulosti. D4 se tedy podotknout, ze déti jsou velmi ohroze-
nou skupinou v online prostfedi. Jejich mala znalost bezpec¢nosti, divetivost, zvédavost
a v nékterych piipadech i strach z nich dé€la snadnou kofist pro online predatory. Jaka nebez-
peci na tuto skupinu na internetu ¢iha? U déti se jedna predevsim o kyberSikanu a netholis-
mus. U kyberSikany jsou velice ohrozeni kybergroomingem, kde uto¢nik sdzi na jejich
strach, osaméni, divérivost a lehkou manipulaci. Seniofi v nasi spole¢nosti se mohou také
potykat s kyberSikanou a netholismem, diky jejich osamélosti, a dale diky jejich divetivosti
jsou lehce zmanipulovatelni k Sifeni popla$nych a fetézovych zprav a v neposledni fadé mo-
hou byt zneuzity podvodniky. Populace pracovné produktivniho v€ku se mohou tykat hrozby
kybersikany, hlavné sextingu, dale kyberstalkingu, netholismu, okrajové mohou podléhat

vlivu dezinformaci a podvodnikim. [60]
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5 BANKOVNI PROSTREDI

Fenoménem dnesni doby jsou mobilni telefony s pfistupem k internetu a pouzivani velkého
mnozstvi aplikaci. Nékteti uzivatelé tedy presunuli svou aktivitu z pocitacti na tablety a mo-
bilni telefony. Kazdym rokem dochézi k vylepSeni mobilnich zafizeni. Integruji se baterie
s dlouhou vydrzi, vétsi a kvalitn€jsi displeje, GPS, fotoaparaty s vysokym rozlisenim, NFC
CteCky Ci biometrie. V poslednich letech se také rozmohl trh s mobilnimi aplikacemi, které
tato vylepSeni vyuzivaji. BohuZzel pro uzivatele, nejsou pii navrhu a vyvoji téchto aplikaci,
dodrzovana zakladni pravidla bezpecného zpracovani citlivych informaci, se kterymi apli-
kace pracuji. Toto zptisobuje, Ze jejich divérnost, integrita ¢i dostupnost klesd. Z tohoto
plyne, ze jsou mobilni aplikace potencidlnimi hrozbami a v n€kterych ptipadech i bezpec-
nostni rizika. Tato bezpecnostni rizika vychazeji z klasickych utoki proti webovym a desk-
topovym aplikacim. Mezi tyto zranitelnosti miizeme zahrnout Spatné zabezpecenou komu-
nikaci klient-server, naptiklad pfi pouziti vefejné, nezabezpecené Wi-Fi sit¢ i mobilniho ho-
tspotu. Mezi dals$i zranitelnosti patii lidsky faktor, diky némuz miize také dojit ke ztrat€ na-
Seho zafizeni a tim ke ztraté dat. Hrozbou, ktera mize mit fatalni disledky, je samoziejmé
1 malware, ktery mize byt do zafizeni nainstalovan v podob¢ chténé aplikace, otevieni ne-
divéryhodné aplikaci, nebo v dusledku socialniho inzenyrstvi ito¢nika, jako je phishing
¢i pharming. Mobilni aplikace mohou zpracovavat data, ktera poté vedou k neobvyklym tto-
ktim na vstupni body, jako je NFC, Bluetooth, fotoaparat, SMS, mikrofon, USB ¢i QR kody.
Mezi nejzavazngjsi utoky na mobilni aplikace mizeme povazovat ty, pii kterych dochazi
k tnikiim citlivych dat, jako jsou uzivatelska jména ¢i hesla. JelikoZ uZivatelé v mobilnich
zatizenich pouZivaji i mobilni bankovnictvi, je nutné, aby vyvojafi, v tomto ptipadé bankov-
nich instituci, vyvijeli tyto aplikace tak, aby nedochazelo k tnikiim dat a tim padem,

aby nedochazelo k poskozeni uzivatele a na druh¢ stran¢ k obohaceni utoc¢nika. [61]

5.1 Bankovni identita

Tato identita slouzi k ovéfovani totoznosti uzivatele v online prostfedi. Nemusi se ptitom
jednat pouze o ovétreni v bankovnim prostfedi. Tato identita umozituje komunikovat z do-
mova 1 s trady, ¢i soukromymi spolecnostmi, a to bez nutnosti vypliiovat dalsi ptihlaSovaci
udaje. Je to vlastné digitalni doklad totoznosti. Bankovni identitu tvofi uzivatelské jméno.
Klient si tedy misto pivodniho klientského ¢isla, zvoli ptihlaSovaci jméno, které je slozené
z Cislic a pismen. Dilezitou soucasti je telefonni ¢islo, které musi byt unikatni. Bankovni

identita miZe byt zabezpetena dalsi aplikaci, jako ma k dispozici Ceska spofitelna a jeji
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aplikace George kli¢. Tato mobilni aplikace nahrazuje potvrzovéani formou ovéfovacich
SMS zprav. Potvrzovani probihd pomoci Sestimistného PIN kodu také pomoci biometric-
kych prvki. Jako je touch ID nebo Face ID. Jedna se o funkce na novéjsich typech mobilnich
telefont iPhone, kdy dochézi k ovéfeni pomoci naskenovani biometrickych prvki a jejich
porovnani s jiz naskenovanym vzorkem umisténym v databazi. Touch ID pouziva otiskem
prstu, Face ID pouziva skenovani obli¢eje. Pomoci bankovni identity je mozné v mobilnim

bankovnictvi uskuteciovat:
e Platby,
e Nastaveni trvalych ptikazi,
e Ov¢feni pti ptihlaSeni do elektronického bankovnictvi v PC,
e Potvrzeni plateb za nakup zbozi online platebni kartou.
e Podepisovani dokumenti v elektronickém bankovnictvi,
e (Odbourava nutnost osobniho kontaktu s bankou,

Bankovni identita je pro bankovni sektor brana jako elektronicky doklad totoznosti, coz zna-
mena, ze uz klient nemusi posilat kopie svych dokladi, zalezi jen na ném, se kterou organi-
zaci svou bankovni identitu propoji. Pomoci bankovni identity je tedy mozné, kromé bank,

komunikovat také s:
e Portal obcana,
e Bodovy systém fidice,
e Aplikace eRecept,
e Portaly ufadd,
e Komunikace s poskytovateli energii.
e E-shopy a weby.

Jaka jsou tedy bezpecnostni pravidla a zasady pii pouzivani bankovni identity? Bankovni
identita je zabezpecCena stejnym zpisobem jako je internetové bankovnictvi, cozZ znamena,
je opatrnost uzivatele pii pouzivani mobilniho bankovnictvi, aby nedoslo ke kradezi citli-
vych dat, odcizeni, ztraté¢ mobilniho zafizeni, pfipadné svou neopatrnosti nenainstalovat

do zafizeni nebezpecnou ¢i neditvéryhodnou aplikaci. Pokud nebude uZivatel opatrny, mohla
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by byt jeho bankovni identita odcizena, coz by mélo fatalni disledky. Bankovni identita
by se méla pouzivat na strankach, které jsou k tomu opravnény. Jedna se o bankovni insti-
tuce, statni instituce a divéryhodné soukromé spolecnosti, které poskytuji davéryhodné on-
line sluzby. Bankovni identita tedy fesi jeden z velkych problémd, na ktery v kybernetickém
svet¢ miizeme narazit, a tim je vylakani pfihlaSovaci udaji uto¢nikem od obéti. Dfive se tedy
dalo do elektronického bankovnictvi pfihldsit pomoci, vétsSinou pfidélené¢ho klientského
Cisla a hesla, které si uzivatel sam zvoli. Tyto udaje bylo mozné od obéti vylakat pomoci
socidlniho inzenyrstvi, a to bud’ pomoci phishingu ¢i pharmingu. Phishing je metoda,
kdy utocnik zasle obéti emailovou zpravu, ktera vypada tak, ze je odeslana z banky a naléha
na uzivatele, aby se pfihlasil do svého elektronického bankovnictvi a zadali své ptihlaSovaci
udaje. Obét’ vétSinou zpanikaii a zada své piihlasovaci daje, coZz vede k poskytnuti téchto
udajii uto¢nikovi. Oproti tomu pharming, je metoda, ktera napada pieklad DNS a pti pokusu
o vstup na stranku svého internetového bankovnictvi, je obét’ utoku pfesmérovana na pod-
vrhnutou stranku uto¢nikem. VétSinou nic netusici klient zada své prihlasovaci udaje, které
ma poté k dispozici ito€nik. Bankovni instituce poté zavedly ovéfovani pomoci SMS zprav.
To mélo zamezit moznost piihlaseni ito¢nika do ciziho elektronického bankovnictvi, nebot’
bylo potteba, sviij pristup dale ovéfit pomoci vygenerované SMS zpravy, ktera byla doru-
¢ena klientovi. Bohuzel 1 v téchto piipadech je mozné tuto SMS zpravu odcizit, a to bud’
pomoci malware, ktery sbird data ze zafizeni obéti, pfipadné pomoci Spionazniho software
— spyware, ktery je urcen k tomu, aby sbiral uzivatelskd jména, hesla a ovéfeni. Neékteré
banky také pfiSly s ovéfenim pomoci bezpecnostnich obrazkd, ale jednalo se spiSe o doplii-
kové ovéteni. S ndstupem bankovni identity tedy zacina obdobi vyssiho zabezpeceni inter-

netového bankovnictvi v mobilnich zafizenich. [62], [63]

5.2 Porovnani aplikaci mobilniho bankovnictvi

V porovnani byly zvoleny bankovni instituce, dle jejich pouzivani. Budeme porovnavat mo-
bilni aplikace z pohledu bezpec€nosti pii pouZiti na operacnim systému iOS, pro mobilni te-
lefony iPhone. Zanalyzujeme jejich pfihlaSovaci moznosti do aplikace, bezpecnostni ovéreni

plateb, platba online platebni kartou na internetu a jaké funkcionality nabizeji.

5.2.1 Ceska spofitelna

Ceska spofitelna vyvinula pro své klienty mobilni, bankovni aplikaci George. Tato aplikace

umoznuje svym klientim bezpecné a pohodIné spravovat své finance pfimo z mobilniho
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telefonu. Je dostupna zdarma v Ceské, slovenské, anglické, némecké a rumunské verzi.
V mobilnim telefonu s OS Android se jazyk nastavuje rucné, oproti tomu ve verzi iOS
se nastaveni jazyka aplikace fidi dle nastaveni jazyka v telefonu. Pro pouziti aplikace Ge-
orge, je potieba zfizeni bankovni identity, chytry telefon s aktualizovanym operacnim sys-
témem a moznosti pfipojeni k internetu. Pro moznost vys§i bezpeénosti, Ceské spofitelna
vyvinula dalsi aplikaci George kli¢. Aby mohla byt tato aplikace vyuzita, je nutné mit ob&
tyto aplikace nainstalované na stejném zatizenim. Pro prvni pifihlaSeni je nutné uzivatelské
jméno a heslo, poté si klient vybere, jakou bezpecnostni metodou se chce piihlasovat.
Na vybér jsou Otisk prstu (OS telefonu prevezme otisk prstu, ktery je uloZzen pro odemceni
mobilniho zafizeni), dal§imi moznostmi ovéfeni je PIN ¢i gesto. Pro dalsi pfihlaseni se jiz

klient ptihléasi dle zvolené metody. Tato aplikace uzivatelim déle piinasi:
e Slevovy program Moneyback,
e Moznost ulozeni uctenek piimo k platbé¢,
e Upozornéni na budouci vydaje,
e George klic,
e Automatické tfidéni plateb,
e Bezpecné nastaveni.

Pro vys$si bezpec€nost je dobré si do mobilniho zafizeni nainstalovat spolecné s mobilni apli-
kaci George 1 George kli¢. Diky této aplikaci klienti potvrzuji své platby bezpecnéji a jed-
nodusSeji. Aplikace funguje tak, Ze kdyz uZivatel ve svém mobilnim bankovnictvi zada
platbu, potvrzeni této platby poté probiha pomoci aplikace George kli¢. Odpada tedy nutnost
ptrepisovani kodii z SMS zpravy. Po zadéani platby se zobrazi na telefonu oznameni pro po-
tvrzeni v aplikaci George klic. UZzivatel otevie aplikaci a potvrdi platbu tim, Ze zada sviij
Sestimistny dodatecny PIN kod. Poté je platba odeslana. V aplikaci je mozné také potvrzeni
plateb pomoci otisku prstu, a to v pfipad¢, ze se jednd o divéryhodné platby. Jedna
se o platby, které jsou urceny pifijemctim, kterym jsou platby Casto zasilany, ¢i pokud
se jedna o platbu nizsi ¢astky. Velkou vyhodou je, Ze pfi potvrzovani plateb, neni nutné mit
mobilni zatizeni pfipojeno k internetu ¢i k mobilni siti operatora. Velkou novinkou je zpro-
voznéni potvrzeni plateb kartou v e-shopech v aplikaci George klic. Tato novinka vychazi

ze zmény, kterd byla prosazena Evropskou Unii, kterd schvalila vyssi zabezpeceni plateb
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po internetu dal§im bezpe&nostnim faktorem. Ceska spofitelna k tomu tedy vyuzila svou

aplikaci George klice. Mezi dalsi funkcionality této potvrzovaci aplikace patii:

Aplikace hlida PIN ke kart¢ a jeji mozné zneuziti,
Volani do klientského centra,

Schvaleni platby az do vyse 10 milionu,

Aplikace mize byt na vice zafizenich,

Bezpecnostni prvek pro ptihladseni do elektronického bankovnictvi v PC.

Stejné jako u ostatnich aplikaci, i zde plati bezpecnostni desatero a jelikoZ se jedna o ban-

kovnictvi, plati zde tyto pravidla o to vice.

1.

2.

Vzdy je tedy nutné aplikaci stahovat jen z oficialnich obchodu.
Zvolit si bezpe¢ny PIN pro ptistup do aplikace.

Pfi pouziti biometrie, je nutné ovéfit, Ze jsou na fizeni uloZeny pouze jeho otisky

prstu.

Nepftipojovat se na Zadnych free Wi-Fi sitich.

Nainstalovat si aplikaci pouze do zatizeni, které vyuziva klient.

Dtlezité je pouzivat unikatni PIN pro pfistup do aplikace neZ pro ostatni aplikace
¢i zafizeni.

Nepotvrzovat transakce, které sam uZivatel nevytvofil.

Pravidelna aktualizace operac¢niho systému, aplikace mobilni banky a pfipadné na-

instalovat antivirovy program.

Pfi ztraté zafizeni si zvolit moznost vyhledani, zamknuti, pfipadné z n&j vzdalené

vymazat dat, pokud ma klient tuto moznost.

V ptipadé podezieni na zneuziti, by se mél klient obratit na svou banku. [64], [65], [66]

5.2.2

Komeréni banka

Komer¢ni banka nabizi aplikaci Mobilni banka. Tato aplikace nabizi svym klientii vyhleda-

vani nejblizsi pobocky ¢i bankomatu, simulaci spotiebitelskych avert a hypoték, kalkulacku

penzijniho pfipojisténi, zablokovani platebni karty, rychlé zadani platby, zobrazeni
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transak¢ni historie, platba pomoci QR koédu a mnoho dal§iho. Pro provozovani bankovni

aplikace Mobilni banka, je nutné si nejprve zvolit zptsob piihlasen:

e Bezpecnostni heslo — jedna se o klasické pfihlaSeni pomoci hesla, které si uzivatel
sdm zvoli. Tento zplisob je doporucovan klientim s tlacitkovymi telefony. V tomto
piipadé se pouziva v kombinaci bezpecnostnich SMS kodi. Tedy stale nizsi stupen

zabezpeceni.

e Certifikat na Cipové karté — tento zpiisob bohuzel neni mozny pro vyuziti v mobilnim

bankovnictvi, jelikoz je nutné mit ¢tecku ¢ipovych karet a pocitac¢ s OS Windows.

o KB KIi¢—jedna se o moderni metodu piihlasovani do mobilni aplikace internetového

bankovnictvi Komer¢ni banky.

KB KIi¢ se nastavuje tim zptisobem, Ze si uzivatel nastavi uzivatelské jméno a Sestimistny
PIN koéd, s kterym se potom uzivatel bude ptihlasovat do vSech aplikaci Komer¢ni banky.
Stejné tak, jako u Ceské spofitelny, tak i u aplikace Komeréni banky je mozné si nastavit
misto Sestimistného PINu, otisk prstu ¢i sken obliceje. Timto kli¢em je mozné také provadet
autorizaci platebnich piikazl, provadéni zmén a podepisovani dokumentd. Tato aplikace
také funguje bez ptipojeni k internetu. Od ledna 2021 zprovoznila Komercni banka potvr-
zeni plateb na internetu pomoci aplikace KB KIi¢. Ve své podstaté jsou KB Kli¢ a George
kli¢ podobné aplikace. V obou téchto aplikacich se potvrzuji platby, které uzivatel provede
na internetu, aplikace tedy nahrazuje potvrzeni platby v podobé SMS koédu. Pii platbach
velmi nizkych ¢astek ¢i pokud je uZivatel v e-shopu piihlaSen, nemusi byt potvrzovani platby
kartou na internetu vyzadovano. [67], [68]

24

bem pouziti této aplikace je nastaveni si ovéfeni pomoci biometrie, jako je Touch ID a Face
ID, v ptipadé, Ze telefon uzivatele tuto moznost nema, je mozné se do aplikace piihlasit po-
moci uZivatelského jména a hesla. Tento zptsob piihlaSeni do bankovnictvi neni jiz pova-
feni, napf. jako je potvrzeni pomoci SMS kodu. V piipad€ napadeni zafizeni s touto aplikaci
a uniku citlivych udajt pro bankovnictvi, by mél uto¢nik plny ptistup do mobilniho bankov-
nictvi obéti. Aktivaci Mobilni banky je nutné provést pomoci internetového bankovnictvi
v pocitaci, kdy je nutné aplikaci sparovat s elektronickym bankovnictvim. Velkym plusem
je ale moznost zvoleni si mezi aktivnim a pasivnim nastavenim mobilni aplikace. Aktivni

nastaveni nabizi uzivateli pln¢ funkéni bankovni aplikaci, kdy je mozné provadét platby,
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dostavat nahledy transakci a dalsi, pasivni nastaveni slouzi pouze jako nahled. V tomto re-
zimu neni mozné z Mobilni banky platit a ani provadét dalsi aktivity. Pro zprovoznéni apli-
kace je nutné vSe podepsat bezpecnostnim prvkem, ktery ma uzivatel nastaven. Tedy bud’

pomoci KB Klice ¢i za pomoci bezpecnostniho hesla. [69]

Komer¢ni banka dale nabizi svym klientll sluzbu ochrana Trusteer Rapport. Jedna se o na-
stroj na ochranu proti specifickym hrozbam, jako jsou podvrzené Skodlivé stranky
(phishing), skodlivého malware a na zamezeni pokust o zjisténi hesel pomoci nastroje
keylogger. Trusteer Rapport pouzivaji uzivatel¢ i dalSich bank, jako je napt. Bank of Ame-
rica, ING ¢i Societé Générale. Nastroj vytvaii bezpecny tunel mezi uzivatelskym zatizenim
a strankou, na kterou se uzivatel pfihlaSuje, analyzuje chovani uzivatele a stranky a ptipadné

upozorni, pokud zjisti, Ze je stranka podvrhnuta. [70]

5.2.3 AirBank

Banka Air Bank, nabizi svym klientim aplikaci My Air. Pfes aplikaci je mozné zalozeni
uctu, moznost povoleni ¢i zakdzani n€kterych funkcei, provadéni plateb, ptihlaSeni pomoci
biometrie, odmény za placeni kartou, oznameni o ziistatku, QR platby, a jiné. Jedine¢nost
této aplikace spociva v tom, ze uZivatel pouziva pouze jednu aplikaci oproti jiZ zminénym
aplikacim. Pres aplikaci je mozné si sjednat pojiSténi, ukazat Gcty od jinych bank, a dalsi.
Pti platbach se pouziva bezpeCnostni kli¢ €1 otisk prstu, ktery musi byt stejny jako ten,
se kterym uzivatel otevird samotnou aplikaci. I v ptipad¢ této mobilni aplikace, je nutno
pro zprovoznéni propojit ucet s aplikaci. Sparovani je mozné pomoci elektronického ban-
kovnictvi v PC. Proces je podobny, jako ma Komeréni banka. UzZivatel si zvoli nazev zaii-
zeni, ve kterém ma aplikaci nainstalovanou. Internetova aplikace vygeneruje registracni kod,
ktery se poté zadd pifimo v mobilni aplikaci, ptfipadné je mozné vyfotit tento kod aplikaci
pomoci QR ctecky. Poslednim dilezitym krokem, je vytvofeni si bezpe¢ného hesla. Toto
heslo slouzi nejen pro piihlaSeni, ale i pro potvrzeni plateb, které jsou prostfednictvim mo-
bilni aplikace vytvofeny. V mobilni aplikace je mozné také sparovat svou kartu s aplikaci
Apple Pay (Google Pay). Jedna se o virtualizaci platebni karty, kterd je v podobé¢ tokenu
naskenovana v telefonu a plné nahrazuje placeni platebni kartou. Vyhodou tohoto placeni
oproti placeni béznou (plastovou kartou), je virtualni token, ktery je pti kazdé platbé unikatni
a neni tedy mozné¢ jej zneuzit obchodnikem (moznym uto¢nikem). Tuto funkcionalitu nabi-

zeji 1 vySe zminéné banky. [71], [72]
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Aplikace My Air je pevné svazana s mobilnim zafizenim uzivatele. Bez této aplikace, neni
mozné se do bankovnictvi dostat. Pfi ztraté zatizeni je mozné aplikaci od Uctu odpojit
a pripojit k jinému zatizeni. Funkcionalita bezpe¢ny kli¢ uzivatele ptihlasi do internetového
se do internetového bankovnictvi na trhu. Pomoci bezpecnostniho klice se provadi i potvr-
zovani plateb v internetovém bankovnictvi. Stejny zplsob je vyuzit i pro potvrzeni plateb
na internetu. Po zaplaceni jiz uzivatel neCeka na potvrzovaci SMS zpravu, ale otevie aplikaci
My Air a v ni platbu potvrdi. Dalsi vyhodou je potvrzeni identity volajiciho v mobilni apli-
kaci pii kontaktovani bankovni instituce. Uzivatel jiz nemusi odpovidat na bezpecnostni
otazky, na misto toho potvrdi kéd v aplikaci, a timto zptisobem je klient ovéfen. Air Bank
také nabizi moznost pouzivat aplikaci pasivnim zplisobem, tedy pro kontrolu zlstatkil

a k potvrzovani plateb. [73]

5.3 Porovnani bezpeénosti mobilnich aplikaci

Pii porovnani a detailni analyze spolecnosti Scott & Rose, vysly jako nejlepsi mobilni apli-
kace bankovnich instituci Air Bank s aplikaci My Air, Komercni banka s aplikaci Mobilni
banka a jako tfeti Moneta Money Bank s aplikaci Smart Banka. S téchto tfi bankovnich apli-

kaci, byla jako nejlepsi vybréana aplikace Mobilni banka od Komercni banky.

vvvvvv

nictvi. JelikoZ se uzivatelé piesouvaji do prostiedi mobilnich zatizeni, je jasné, Ze se na toto
prostiedi vice zamétuji 1 Gito¢nici. Proto i v posledni dobé prfibyva vice utoki na tyto plat-
formy. Pfi analyze bylo zkouméano 8§ zakladnich, hodnoticich parametrt, které souvisi s bez-
pecnosti, kazdopadné se neda konstatovat, Ze banka, ktera ma parametri méné¢, je méné bez-
pecna. Banky implementuji nejcastéji piihlaSeni pomoci PINu ¢i biometrie, specializované
nastroje, které zajiSt'uji ochranu proti malware ¢i jinym hrozbdm. Komer¢ni banka, jako
prvni banka zacala svym klientim poskytovat bezpecnostni ochranu Trusteer Mobile, kterou
implementoval do své aplikace jiz v roce 2016. Banka vyuziva tym penetracnich testert,
ktefi ovétuji zranitelnosti aplikace, ktefi i pfi testech deaktivuji ochranu aplikace, aby bylo
mozné do aplikace proniknout a vyzkouset dalsi testy. Velice zajimavou funkcionalitu nasa-
dila do aplikace Raiffeissen Bank a Moneta Money Bank, ktefi nabizeji moznost skryti cit-
livych dat. Z pohledu bezpecnosti a zkoumani osmi bezpecnostnich prvki, nejhiife dopadla

Sberbank, ktera obsahuje pouze jeden bezpecnostni prvek. Na opacné strané¢ zebticku se
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umistila aplikace Raiffeissen Bank, kterd obsahuje sedm z osmi bezpecnostnich faktord. Na-

sleduje ji Air Bank, ktera ma Sest z osmi.

Pro zajimavost zde uvedu potradi, mnou zkoumanych bankovnich aplikaci, dle analyzy firmy

Scott & Rose:
1. Raiffeissen Bank 7 z 8§,
2. AirBank-62z8,
3. Komer¢ni banka— 6z 8,
4. Ceska spotitelna—5 z 8,

5. mBank -5z 8. [74]
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6 PRAVNI ASPEKTY KYBERNETICKE BEZPECNOSTI

Legislativa kybernetické bezpecnosti se opira o:

1.
2.

Zéakon o kybernetické bezpecnosti a o zméné souvisejicich zakoni, ¢. 181/2014 Sb.
Smérnice Evropského parlamentu a Rady Evropské Unie 2016/1148 o opatienich
k zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich systémii v Unii

(Smérnice NIS).

. Vyhlaska o kybernetické bezpecnosti.

Vyhlaska o vyznamnych informacnich systémech a jejich urcujicich kritériich,
¢.317/2014 Sb.

Nafizeni vlady o kritériich pro urceni prvku kritické infrastruktury, ¢. 432/2010 Sb.
Vyhlaska o kritériich pro urceni provozovatele zakladni sluzby, ¢. 437/2017 Sb.
Vyhlaska o nekterych pozadavcich pro zédpis do katalogu cloud computingu
¢.316/2021 Sb.

Vyhlaska o bezpe€nostnich urovnich pro vyuZzivani cloud computingu organy

vetejné moci, €. 315/2021 Sb.

6.1 Zakon o kybernetické bezpecnosti

Vstoupil v platnost dne 29. srpna 2014, s Gi¢innosti dne 1. ledna 2015. Tento zdkon upravuje

prava a povinnosti osob, pravomoc plisobnost organil vefejné moci v oblasti kybernetické

bezpecnosti. Zakon zpracovava piislusné ptredpisy Evropské Unie a dale upravuje zajist'o-

vani bezpecnosti elektronickych komunikaci a informacnich systému. Cile zakona jsou:

Urcit zakladni stupent bezpecnostnich opatfeni.
Zdokonalit detekci bezpecnostnich incidentt.
Zahajit hlaSeni o bezpec¢nostnich incidentech.
Inovovat systém opatfeni na bezpe€nostni incidenty.

Uspotadat provoz dohledovych pracovist.

Posledni novelizace tohoto zdkona vznikla vesla v ¢innost dne 1. zafi 2021.

6.2 Smérnice Evropského parlamentu a Rady EU

Smérnice NIS ma za cil synchronizovat pravni tpravu ¢lenskych statlh Evropské Unie v ob-

lasti bezpecnosti siti a informac¢nich systému. Dale méa smérnice za cil nastolit jednotny stan-

dard urovné kybernetické bezpecnosti pro zlepSeni funkcionalit trhu uvniti EU. Urcité
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povinnosti, které smérnice NIS uklada, jsou v Ceské republice jiz feSeny v ramci zdkona
o kybernetické bezpecnosti, a jeho provadécimi predpisy. Ve smérnici NIS je také feseno
rozsiteni subjektl, které budou mit stanoveny povinnosti v oblasti ochrany a prevence v pii-
pad¢ kybernetickych, bezpecnostnich incidentd. Jedna se zejména o provozovatele zakladni
sluzby a poskytovatele digitalnich sluzeb, ¢imz se rozumi poskytovatelé internetovych vy-
hledavaci, cloud computingu a online trzisti. Tyto pozadavky, které smérnice NIS vyzaduje,
je uveden v novele zakona o kybernetické bezpecnosti ¢. 205/2017 Sb., ktera vesla v ucin-

nost dne 1. srpna 2017.

6.3 Vyhlaska o kybernetické bezpecnosti
Jedna se o jiZ zminénou vyhlasku, kterd zpracovava Smérnici NIS a dale upravuje:

e (Obsah a strukturu bezpe¢nostni dokumentace.

e (Obsah a rozsah bezpecnostnich opatieni.

e Kategorie, typy a hodnoceni dilezitosti bezpecnostnich incidenti.
e Nalezitosti a formu oznameni bezpecnostniho incidentu.

e Nalezitosti zpravy o provedeni proti opatfeni a jeho vysledku.

e Piedlohu oznameni kontaktnich tdajt a jeho formu.

e Postup pii likvidaci provoznich tidaji, dat, informaci a jejich kopii.

Nova verze vyhlasky o kybernetické bezpecnosti ¢. 82/2018 Sb., byla zvetejnéna ve Sbirce
zakont, kterd nese oznaceni Vyhldaska ¢. §2/2018 Sb., o bezpecnostnich opatienich, kyber-
netickych bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podani v oblasti

kybernetické bezpecnosti a likvidaci dat.

6.4 Vyhlaska ¢. 317/2014 Sb.

Tato vyhlasko o vyznamnych informacnich systémech a jejich urcujicich kritériich byla pfi-
jata dne 19. prosince 2014. VyhlaSka stanuje vyznamné informacni systémy a kritéria
pro jejich urceni. Pro lepsi urceni, zda je dany informacni systém vyznamny, vesla v roce
2020 v platnost novela této vyhlasky. Kompletni vyhlaska vejde v platnost 1. ledna 2023,

pfi¢emz nabyti ucinnosti je rozdéleno do tii fazi.
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6.5 Narizeni ¢. 432/2010 Sb.

Toto natfizeni se zabyva aspekty o kritériich pro urceni prvku kritické infrastruktury, které
je platné od 30. prosince 2010. Toto natizeni definuje kritéria pro spravné urceni prvku kri-
tické infrastruktury, ptficemz v ptiloze je definovano 9 odvétvi, véetné jednotlivych kritérii,

které urcuji prvek kritické infrastruktury.

6.6 Vyhlaska ¢. 437/2017 Sb.

Tato vyhlaska zpracovava kritéria pro uréeni provozovatele zakladni sluzby. Tuto vyhlasku
zpracoval Narodni ufad pro kybernetickou a informacni bezpecnost, kterd vznikla diky pfi-
spéni odborné vetejnosti. Ve vyhlaSce jsou zpracovavany pozadavky Smérnice NIS Evrop-
ského parlamentu a Rady EU 2016/1148 ze dne 6. Cervence 2016, ktera se vénuje opatieni
k zajisténi vysoké spole¢né urovné bezpecnosti siti a informacénich systémii v Evropské Unii.
Vyhléaska se zabyva upravou odvétvovych a dopadovych kritérii, kterd maji za tkol urcit
provozovatele zdkladni sluzby a vymezit vyznamnost dopadu narusSeni zékladni sluzby
na zabezpeceni spolecenskych nebo ekonomickych ¢innosti podle § 22a odst. 1 zdkona
o kybernetické bezpecnosti. Tato vyhlaSka nabyla ucinnosti 1. tinora 2018, pficemz
dne 1. ledna 2021 doslo k G¢innosti nového znéni vyhlasky, které méni dve stavajici kritéria

v odvétvi zdravotnictvi a dopliuje o dalsi dvé nova kritéria.

6.7 Vyhlaska ¢. 316/2021 Sb.

Tato vyhlaska, ktera vstoupila v platnost 1. zafi 2021 se zabyva poZadavky pro zapis
do katalogu cloudu computingu. Vyhlaska stanovuje vybrany soubor vstupnich kritérii
pro zéapis poskytovatelii sluzeb cloud computingu do katalogu cloud computingu, ktery
je veden Ministerstvem vnitra Ceské republiky. Vstupni kritéria jsou rozdélena vzestupné

do ctyt bezpecnostnich urovni.

6.8 Vyhlaska ¢. 315/2021 Sb.

Tato vyhlaska se zabyva bezpecnostnimi urovnémi pro vyuzivani cloud computingu organy
vetejné moci a vesla v platnost dne 1. zati 2021, na zdkladé zmocnéni dle § 28 odst. 2 pism.
a) zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti. Tato vyhlaska vnasi piehledny
a jednoduchy pravni ramec, diky némuz organy vetejné moci, budou moci provadét ohod-
noceni vyznamnosti informa¢niho ¢i komunika¢niho systému, ktery chce provozovat pro-

stitednictvim sluzeb cloud computingu. [74]
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II. PRAKTICKA CAST
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7 DOTAZNIK

Cilem této kapitoly bylo vytvofit dotaznik, ve kterém respondenti anonymné odpovidali
na otazky tykajici se internetového prostiedi, jejich pohybu po siti a otazek, jejichz acelem
bylo vyzkoumat podvédomi o bezpeéném pohybu na internetu. Soucasti dotazniku byly
praktické otazky, jak se respondent zachovéd v okamziku, kdy mu je dorucen urcity typ

emailu a zavérem byl kratky védomostni kviz.

7.1 Skladba dotazniku

V prvni ¢asti dotazniku byly respondentim poklddany béZzné socidlni otazky zaméiené

na vek, pohlavi, nejvyssi dosazené vzdélani, pracovni status a zamétendi.

Druha ¢ast dotazniku zkoumad, co uZzivatelé nejcastéji na internetu délaji, zdali pouzivaji an-

tivirovy program, zdali stahuji software a odkud.

Tteti ¢ast se zaméetuje na bankovnictvi. Respondenti byli dotazovani, zda vyuZzivaji mobilni
¢1 internetové bankovnictvi, zdali pouzivaji platebni kartu a v jaké forme a zda ¢tou upozor-

néni, které jim banky zasilaji.

Dalsi, Ctvrta ¢ast se zamétuje na sdileni pfihlasovacich udaja, ptipadn€ s kym respondenti
sveé Udaje sdili. Jaké zabezpeceni uzivatelé nejcastéji pouzivaji.

Pata ¢ast dotazniku se zamé&fuje na obezretnost uzivatelil ve chvili, kdy je jim doruc¢en email
a zkouma, jak se respondenti zachovaji v pfipadé doruceni emailli, nebo pii jaké ptileZitosti

budou respondenti sdilet sva data, s kym a jaky typ dat.

V zavérecné Casti, respondenti vypliovali kvizové otazky tykajici se socidlniho inZenyrstvi

a hrozeb na internetu.

7.2 Respondenti

Na zéklad¢ dotaznikli bylo osloveno zhruba 300 dotazovanych, z ¢ehoz dotaznik vyplnilo
ptiblizn€ 50 %. Nekteti z dotazovanych se nejprve ujist'ovali, ze se jedna o skute¢nou, legi-
timni zpravu s odkazem, z ¢ehoz vyplyva, Ze toto nepatrné procento respondentl je velmi
obezietnych a nedivétivych 1 viici davéryhodnym zdrojim. Nékteti respondenti dotaznik

nevyplnili vzhledem k nedostatku svych ¢asovych moznosti.
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7.2.1

Diverzita respondentii

Aby byla zachovana urcita diverzita, na za¢atku dotazniku byly definovany obecné otazky,

které se tykaly téchto oblasti:

V¢ék dotazovanych byl rozvrzen do tii skupin. Mladistvi do 20 let, dospéla, produk-
tivni populace 20—49 let a populace nad 49, coz ¢italo vétSinou populaci s détmi.
Celkové 64 % dotazovanych spadalo do skupiny 20-49 let, 23 % bylo ve véku do
20 let a 13 % ve véku nad 49 let.

Pohlavi respondenttl bylo rozdéleno do tif skupin. Zena s procentualnim podilem
52 %, muz s podilem 47 % a jiné s podilem 1 %.

Nejvyssi  dosazené vzdélani bylo respondenty oznafeno nasledovné:
46 respondentti ma vysokoskolské vzdélani, 41 respondentt stiedoSkolské vzdélani

zakoncené maturitni zkouSkou, 27 respondenttl jsou studenti stfedni skoly.

. Zak Zakladni $koly 1 45

. Student SS

27 4
35
@ Zékladni vzdélani 4
30
. Stfedoskolské vzdélani s vyucn... 16 25
20
@ stiedokolské vzdélani s matu... 43
15
@ Vy&si odborné vzdélani 8 10 I
x . vz 5 |
@ Vysokoskolské vzdélani 46 .

Obrazek 6. Nejvyssi dosazené vzdélani respondentli [zdroj dotaznik]

Pracovni status dle dotazniku byl v rozloZeni: 57 % respondentli jsou zaméstnanci,
23 % respondentll ma status studenta, 16 % respondentli jsou podnikatelé, 2 % re-
spondentti jsou v diichodu a nezaméstnani jsou obsazeni také ve 2 %.

U pracovniho zaméteni byla skladba respondentli v rozloZeni: Informacni technolo-
gie a telekomunikace 38 %, Obchod a administrativa 24 %, 9 % respondenti uvedlo,
7e nepracuje, 7 % pracuje Primyslu a zemédélstvi, 6 % pracuje ve Skolstvi. Dale zde
byla v mensi mife zastoupena Kultura, Gastronomie a pohostinstvi, Zdravotnictvi,

Doprava a Stavebnictvi.
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@ Skolstvi 9
’ Kultura 3
@ ‘\eda 0 60
@ Gastronomie, pohostinstvi 4 50 |
@ Pramysl, zemédélstvi 1
40 {
@ Obchod, administrativa 35
30 |
. Zdravotnictvi 8
20 |
@ Doprava 2
’ Informacni technologie, teleko... 55 10 . l I
@ Cestovni ruch 0 0 - - - .- - -
. Stavebnictvi, strojirenstvi 5
@ Nepracuji 13

Obrézek 7. Rozlozeni pracovniho zaméteni respondentil [zdroj dotaznik]

7.2.2 Prizkum pohybu a bezpe¢nost respondentii v digitalnim prostiedi

Na otazku, kterd se zabyvala zjisténim, co uZivatelé nejcastéji na internetu délaji bylo odpo-
vézeno nejcastéji takto:

Vétsina respondentd, 84 % na internetu vyhledavaji informace. 65 % respondenttl se vénuje
socialnim sitim, jako je Facebook, Instagram apod. Jako tfeti nejcastéjsi odpoveéd’ respon-
denti uvadéli Nakupy v procentudlnim zastoupeni 54 %. V zavésu bylo ¢teni emailovych

zprav, internetové a mobilni bankovnictvi a hrani online her.

@ Vyhledéavani informaci 122

@ Cteni emailovych zprav 71 140

. Socialni sité - Facebook, Insta... 95 120

@ Internetové/ mobilni bankovni... 61 100

@ rlatby na internetu (PayPal) 31 80 |

. Obsah pro dospélé 36 60

@ Reklamni nabidky 1 40

@ Nakupy 80 20 | I I l I
@ stahovani filma ¢ software 26 0! 1 I 1 1 . (p— | |

@ Hrani online her 38

Obrazek 8. Nejcastéjsi cinnost respondentil na internetu [zdroj dotaznik]
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Z dotazniku také vyplynulo, ze 68 % dotdzanych pouziva na svém zafizeni antivirovy pro-

gram. Mezi nej¢astéji pouzivanymi byly:

Avast — 28 %,

Windows Defender — 13 %,

ESET -7 %,

AVG-5,5%,

V mensim méfitku zde byl zastoupen Symantec, Kaspersky, NOD32 ¢i Spybot,

A 8 % respondentli neznalo nézev antivirového programu, ktery pouziva.

Pti otazce, zda respondenti pouzivaji antivirovy program i v mobilnim zatizeni, odpovédélo

33 % respondentt, ktefi jej pouzivaji i v pocitaci, Ze ano. Ve skupiné uzivatell, ktefi nemaji

zabezpeceny svij pocitac, 3 % maji antivirovy program alespoii v mobilnim zafizeni.

Respondenti byli také dotazovani, zdali a jak do svého zatizeni stahuji software.

55 % dotazanych, stahuje software do svého zafizeni z oficidlnich internetovych stra-
nek vydavatele.

20 % stahuje z Glozist’ typu ulozto.

A 7 % stahuje prostfednictvim BitTorrentu.

Zbyvajicich 17 % dotazanych software nestahuje.

Dle dalsi otazky za software plati pouze 31 % respondentti, 36 % vyuziva pouze free verze

a 16 % dotazovanych ptiznalo, Ze nelegalné stahuje software 1 jejich licence. U otazky,

zda respondenti stahuji filmy a z jakych zdroj0, byly odpovédi v tomto rozloZeni:

7.2.3

Ano, z legitimnich webi, kde za staZeni platim — 32 %.
Ano, z BitTorrentu — 8 %.

Ne, filmy sleduji online — 37 %.

Ne —23 %.

Prizkum vyuzivani bankovnich sluzeb

U respondentii bylo zji§tovano, zda vlastni bankovni tcet. Ze vSech dotazanych, 97 % re-

spondentli bankovni tGcet vlastni a z toho 95 % vyuZziva sluzby internetového ¢i mobilniho

bankovnictvi. Co tyka otdzky ohledné vyuzivani platebni karty, respondenti odpovédéli na-

sledovné:
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e 77 % uvedlo, ze platebni kartu pouziva Casto,
e 8% vyuziva platebni kartu, jednou tydné,
e 12 % pouziva k platbam spiSe hotovost,

e 3 % bankovni kartu nevlastni.

Pti otdzce, zda respondenti vyuzivaji platebni kartu bezkontaktné, prostfednictvim mobil-
niho telefonu pomoci ApplePay, GooglePay ¢i GarminPay, 64 % respondentt odpovédélo,

ze tuto sluzbu vyuziva.

Dalsi otazka se tykala informace, zda uzivatelé ctou upozornéni z bank, které jsou uzivate-
lim zobrazovany ve formé zprav v internetovém bankovnictvi. 27 % respondentd uvedlo,

Ze tyto zpravy necte.

7.2.4 Sdileni prihlaSovacich udaju a zabezpeceni Gcti

Dotaznikovy prizkum této ¢asti byl zahdjen otdzkou: ,,Sdilite s nékym Vase ptihlaSovaci
udaje? 80 % respondenti své udaje nesdili, oproti 20 % uzivateld, kteti své udaje sdili.
Dalsi otazka méla za kol zjistit, s kym respondenti své ptihlasovaci tdaje sdili. Z respon-
dentt, ktefi uvedli, ze své tdaje sdili, bylo potadi, s kym nasledujici:

e Partner/partnerka s podilem 30 %,

e Rodice/déti s podilem 24 %,

e Kamaradi/sourozenci 16 %,

e Manzel/manzelka 16 %,

e Pritel/pritelkyné 14 %.

120

@ Partner/Partnerka 15 100
@ Rodice/déti 12

80
. Kamaradi/sourozenci 8

60
@ Fiitel/pritelkyné 7

40
. Manzel/manzelka 9
@ s nikym své idaje nesdilim 111 20

N e s =

Obrazek 9. S kym respondenti sdili své ptihlasovaci udaje [zdroj dotaznik]
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Pti otdzce ,,Jaké ptihlaSovaci udaje sdilite?, respondenti nejéastéji odpovedéli, ze své pii-

hlaSovaci tidaje nesdili. Ti, jenz své udaje sdili, odpovidali nasledovné:

e Do své Wi-Fi sit€ sdili 44 %,

e Do svého zatfizeni — pocitac ¢i mobilni telefon 21 %,

e Do hernich ucta 13 %,

e Do internetového ¢i mobilniho bankovnictvi 10 %,

e Do emailového uctu 8 %,

e Do svych socialnich ucti 4 %.

. Do internetové/ mobilni bank...

. Do pocitace/ mobilniho telefo...

. Do emailové posty

. Do socialnich siti - Facebook, |...

. Do hernich uctd
@ Do své Wi-Fisite

. Zadné Gdaje nesdilim

11

25

10

15

51

83

90

80

70

60 |

0

Obrazek 10. Kam respondenti sdili své ptihlasovaci udaje [zdroj dotaznik]

Dalsi sada otazek se tykala bezpe¢nosti hesel. Tedy jakym zpiisobem maji respondenti za-

bezpecené své ucty, zda duplikuji stejna hesla, pouzivaji dvou faktorové zabezpeceni, gene-

rator hesel apod.

Na otazku, zda respondenti pouZivaji stejnd hesla, byla nej¢ast&jsi odpoveéd’ ,,Ano, pouzivam

kombinaci vice hesel.* Tuto odpovéd’ oznacilo 62 % dotazanych. 15 % dotazanych uvedlo,

ze pouziva vyhradné jind hesla do kazdého ucétu. U 15 % respondentii byla odpovéd,

ze ziidka maji stejnd hesla a 8 % uzivatelt pouziva vyhradné stejné heslo.

Odpovédi na otazku, zda respondenti pouZzivaji dvou faktorového zabezpeceni, méla nasle-

dujici vysledek:

e 70 % respondentl pouziva dvou faktorové zabezpeceni bézné.

e 15 9% respondentt toto zabezpeceni nepouziva.

e A 15 % dotazovanych nevi, co dvou faktorové zabezpeceni znamena.



UTB ve Zliné, Fakulta aplikované informatiky 84

Pti dotazovani, jakou délku znaki hesla respondentti obsahuji byly odpovédi velmi uspoko-
jivé. Nejbéznéjsi délka hesel u dotazovanych byla 8-11 znakd, a to u 67 %. Doporucenou
délku hesla, tedy 12 a vice znaki, pouziva 28 % respondentt a 5 % respondentil maji své

ucty zabezpeceny hesly o délce 4—7 znakd.
Co se tyka zastoupeni abecedy, Cisel a specialnich znaki, odpovidali respondenti takto:

e 54 9% dotazovanych pouziva pfi sestavovani hesla mala, velka pismena, Cislice i spe-
cidlni znaky.
e 43 % pouziva mald, velka pismena a Cislice.

e A pouze 4 % dotazovanych vyuziva jen mald, velka pismena.

Pti¢emz 70 % respondentti odpovidalo, ze pouzivaji password managera a 38 % z nich, po-
uziva i generator hesel. Generator hesel pouzivaji i respondenti, ktefi password managera

nepouzivaji, jejich zastoupeni je s podilem 6 %.

7.2.5 Obezretnost uzivateli u emailovych zprav

Tato sada otazek v dotazniku, testovala chovani respondentl, pti doruovani emailovych
zprav. Jakym zptisobem se zachovaji, jaké emaily oteviraji, zda si ovétuji diveéryhodné
zdroje odesilatelli, anebo bez vahani oteviou jakykoliv email, a tim se vystavuji potencial-

nimu riziku.

Prvni otazka v této sad¢ zkoumala, zdali respondenti oteviraji emaily ze spamového filtru
ve své emailové schrance. Zde byla odpovéd’ celkem jednoznacnd, 86 % uvedlo, Ze je neot-
viraji, 10 % email oteviou pouze, pokud je pfedmét zpravy zajimavy, 3 % oteviou takovy
email omylem a pouze jeden dotdzany tyto emaily otevira vzdy.

Obdobna otazka se tykala otevirani zprav ze slozky hromadné ¢i jiné v emailovych schran-

kach. Kdy 50 % respondentl email oteviou, pokud je ptedmét zpravy zajimavy, 41 % dota-
zovanych tyto zpravy neotviraji, 5 % email otevie vzdy a 4 % email otevie pouze omylem.
Dalsi otazka méla za ukol zjistit, zda dotazovani oteviraji pfilohy v emailu i od nezndmych
uzivatelti. Odpoveédi byly nésledujici:

e Ano, vzdy — 1,5 %,

e Ano, obcas, kdyz je predmét zajimavy — 5,5 %,

e Ano, omylem — 5 %,

e Pouze po ovéfeni odesilatele — 34,5 %,
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e Ne, pfilohy od neznamych odesilateld neotviram — 53,5 %.

Dale byly v dotazniku uvedeny skute¢né obdrzené emaily od rGznych zdrojt, kdy méli re-
spondenti za ukol urcit, jak by se zachovali v pfipad¢ doruceni takového emailu do jejich

emailové schranky.

Prvni vybrany email nesl znamky phishingového emailu a byl na ¢eské poméry velice nepo-
vedeny. Byl psat ¢inskymi znaky, odesilatel byl taktéz v této znakové sad¢, odkazem nevy-
jimaje.

SHERA— F  support@yuaada.heteminet 3.4.2022, 8:40

Komu |
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Obrazek 11. Phishingova zprava s odkazem [zdroj vlastni]

Hypotetické chovani uZivatell bylo nasledujici:

e 57 % respondentil oznacilo email jako podvodny, email by smazali bez kliknuti

na odkaz.
e 24 % dotazovanych by si emailu vitbec nevs§imalo.
e 18 % oznacilo email jako spam a nahlasilo by je;j.
e 1 % by email otevielo, na odkaz by klikl, méli pocit, ze se jedna o legitimni email.
Druhy email byl legitimni a byl dorucen od odesilatele paypal@mail.paypal.com, ve kterém

byl uveden legitimni odkaz na stranky www.paypal.cz.


mailto:paypal@mail.paypal.com
http://www.paypal.cz/
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PA PayPal paypali@mail.paypal.com ~ 7.7.2019, 4:44
komu: 1

== Podivejte se na své nedavné transakce

[} Je k dispozici aktualni pehled aktivity na vasem Gétu PayPal Zobrazit online
P PayPal 1
Aktualni pfehled aktivity na vasem
uctu
Dobry den, uzivateli :I

vase mésiéni transakce jsou pripraveny k zobrazeni. Svou nedavnou aktivitu si miizete zkontrolovat po
pfihladeni na strance www.paypal.cz.

Prihlasit

Obrazek 12. Legitimni email od spole¢nosti PayPal [zdroj vlastni]

U tohoto emailu se dotazovani zachovali nasledovné:

e 35 % by si emailu nev§imalo.
e 32 % email oznacilo jako podvodny, nikam by neklikli.
e 23 % oznacilo email jako legitimni, na odkaz by bez vahani klikli.

e A 10 % oznacilo email za spamovou zpravu.

Dalsi email byl trochu t€z8i na rozlusténi, o jakou kategorii emailu se jedna, nebot’ byl email
psan ¢estinou, pouzival emotikony, nenesl s sebou Zadnou pfilohu a ani v ném nebyl Zadny
odkaz, na ktery by uzivatel mohl kliknout. Jediné, co by mohlo vykazovat néjaké znamky
nezadouciho emailu, byl ¢as doruceni ve spojeni s emailovou adresou, kterd budi dojem fi-
remniho, uzivatelského emailu. Tyto zpravy jsou posledni dobou hojné rozsiteny a putuji
siti.

Lucka Novotna lucka novotna@tesubo.com ~ 9. 4. 2022, 0:49

A Konetné pisu :)

LN

Ahoj,
prosimt& nevim, jestli jsem si napsala ten mail spravné... snad to dojde. Lucka

Obrazek 13. Spamova zprava [zdroj vlastni]
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V tomto piipad¢ respondenti oznacili email nasledovné:

37 % by si emailu nevsimalo.

25,5 % respondentil by na email odpovédelo, nebot’ se domnivalo, Ze se jedna o le-
gitimni email.

21,5 % dotazanych oznacilo email za podvodny.

A 16 % spravné oznacilo, ze se jednd o spam.

Dalsi email, byl klasicky phishingovy email s ptilohou ve formé zipu, ktera zfejmé nesla

néjaky bonuse ve form¢ malware. Jednalo se o celkem povedeny email, ale po diikkladném

prostudovani je zde vidét Spatna diakritika u nékterych slov. U tohoto emailu respondenti

odpovidali nejcastéji takto:

Kliknu na pftilozenou ptilohu pro vice informaci — 5 %.
Nahlasim email jako spam — 20 %.
Pokusim se nejprve ovéfit pravost emailu — 35 %.

Email smazu a nikam klikat nebudu — 40 %.

Ptilozeny email vypadal takto:

@ Odpovédét L;_‘ Odpovédét viem [y Pfedat dal " Rychlé zpravy

Komu

Zprava

Ambraa Jaroslav <debt@vlevy.cz>
Vyse pohledavky na vasem uétu #1151215389217520

) smlouva_943140E481F1215A.zip (24 kB)

Véazeny zékazniku,

Jsme velmi rédi, Ze jste vyuzivali produktu z nadi banky.
Dovolujéme Vas upozornit, Ze k 25.04.2014 dluzné Castky na osobni ucet ve vysi #1151215389217520 8438.92 K¢. Nabizime vam
dobrovolné uhradit pohledédvku v pIné vysi do 16.05.2014.

Dobrovolné uhrazeni pohledavky a dodrZeni smlouvy #943140E481F1215A umoiZiiuje Vam:
1) DodriZet pozitivni Gvérovou historii
2) Vyhnout se soudnim spordim, placeni poplatkd a jinych soudnich nakladd.

V pfipadé prodleni uhrady pohledévky 8438.92 K¢ v souladu s platnymi pravnimi pfedpisy, jsme oprdvnéni zahajit pravni sankci na
zaklade pohledavky.

Kopie smlouvy a platebni udaje jsou pfipojeny k tomuto dopisu jako soubor "smlouva_943140E481F1215A.zip"

S pozdravem,

Vedouci odboru vymahani pohledavek
Ambraa Jaroslav

+420 602 730 232

Obrazek 14. Phishingova zprava s nakazenou piilohou [7]
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U dalsiho email, ktery m¢l také znamky phishingu s odkazem, ktery vedl na podvrzenou
stranku pomoci techniky pharming, byli respondenti dotazovani, jak by se zachovali vici
odkazu uvnitf zpravy. Zprava byla velice povedena, ale v nékterych slovech byla Spatna di-

akritika a odesilatel nebyl legitimni s emailovou adresou banky.

Od: "Ceska sporitelna” <servis. 24@edpnet org>
Komu

Datum: 06.02.2017 22:37
Predmét: (1)
Dobry den,

Mate (1) velmi duleZitou zpravu ve vasi schrance.
Chcete-li ji zobrazit, kliknete prosim na odkaz nize:
kliknete zde

S pozdravem,

Ceska sporitelna

E-mail s odkazem na podvodnou strdnku Ceské spofitelny

Obrazek 15. Phishingova zprava s odkazem na podvrzenou stranku banky [44]

V tomto ptipadé respondenti odpovidali nasledovné:
e Kliknu na odkaz, jedna se o legitimni email — 4 %.
e Mam dojem, Ze se jednd o spam, tak jej jako spam oznacim — 15 %.
e Mam dojem, Ze se jednad o podvodnou zpravu, a proto ji nahlasim bance — 46 %.
e Email smazu — 35 %.

Dalsi otazka se tykala odkazu a pozornosti respondentt, jak by se zachovali pii pfesmérovani

na podvodnou stranku banky, v nasem piipadé na stranku Ceské spofitelny.
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Obrazek 16. Podvodna stranka z phishingového emailu — metoda Pharming [44]

Na prvni pohled stranka vypada velice povedené. Pii druhém pohledu je ovSem ziejmé,

ze adresa URL je nesmyslna, nékde je $patna diakritika. I pfesto, ze by na odkaz kliklo pouze

4 % dotazovanych, byly odpovédi na otdzku: ,,Pokud jste v ptfedchozi odpovedi klikli

na email, zobrazila se Vam tato stranka. Jak se zachovate?* nasledujici:

¢ Do kolonky zadam autoriza¢ni kod, ktery mi pfisel na telefon, jedna se o legitimni

stranku banky — 5 %.

e Nic zadavat nebudu, jedna se o spam — 9 %.

e Mam dojem, Ze se jedna o podvodnou stranku, a proto ji nahlasim bance — 17 %.

e Stranku zaviu kiizkem a nic dal$iho délat nebudu — 6 %.

e 'V piedchozi otdzce jsem na odkaz neklikl — 63 %.

V dalsi otdzce byly respondenti vyzvani, aby si piedstavili situaci, kdy jsou vyzvani k po-

tvrzeni ¢i sdéleni hesla. Jaké instituci by své heslo pro ovéreni sdélili? V tomto piipadé

se respondenti chovali velmi obezfetné a v 86 % by své heslo nikdy nikomu netekli.

Ve 14 % ptipadd, respondenti své odpovédi rozvrhli nasledovné:

e Bance, pokud se jedna o telefonni hovor — 32 %.
e Mobilnimu operatorovi, pokud se jedna o telefonni hovor — 35 %.

e Bance, v ptipad¢€ ovéfeni emailem — 15 %.
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e Mobilnimu operatorovi, v piipad¢ ovéreni emailem — 6 %.

e Bance by své heslo vzdy sdélilo 6 % respondenti.

e Mobilnimu operatorovi vzdy heslo sdé€li také 6 % respondentt.
140

. Bance, pokud se jedna o telef... 11 o |

@ Mobilnimu operatorovi, poku... 12

@ Bance, v piipadé ovéieni email... 5 *

. Mobilnimu operatorovi, v pfip... 2 *

@ Bance vidy heslo sdélim 2 1

. Mobilnimu operatorovi vzdy h... 2 *
20

@ Nikdy nikomu své heslo nevyz... 125 o - | - | o |

Obrazek 17. Jaké instituci by respondenti sdélili své heslo [zdroj dotaznik]

Dalsi otazka studovala, jak se respondenti zachovaji v ptipad¢, ze jim pfijde email, ktery

obsahuje odkaz. V jakém ptipad¢ by na takovy odkaz klikli?

e 15 % by kliklo na odkaz od banky.

e 12 % respondentt by kliklo na odkaz od mobilniho operatora.

e 13 % od finan¢niho ufadu.

e 12 % od pojistovny.

e 40 % respondentt by kliklo na odkaz od zndmého, divéryhodného zdroje.
e 7 % by nikdy na zadny odkaz nekliklo.

120

. Qd banky 46 100 |
@ 0Od mobilniho operatora 35 -
. Od finan¢niho dradu 38

60
@ Od pojistovny 36

40 |

@ 0d zndmého, divéryhodného... 116

@ Na zadny odkaz bych nikdy ne.. 21 20 . l .
0 { 4 1 1 1 4

Obrazek 18. Jakeé instituci by respondenti klikli na odkaz v emailu [zdroj dotaznik]
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Dale byli respondenti vystaveni hypotéze, jak by se zachovali v situaci, kdy jim banka zasle
dotaznik. Jaké udaje by bance v dotazniku vyplnili? Zadné informace by neposkytlo 43 %

dotazovanych, ze zbyvajicich 57 %, by se respondenti podé€lili o své udaje nasledovné:

e Jméno a piijmeni — 18 %,

e Datum narozeni 13 %,

e Emailovou adresu a telefonni Cislo — 16 %,
e Rodné dislo, Cislo obc¢anského prikazu — 4 %,
e ICO, DIC firmy — 4 %,

e Dosazené vzdélani — 12 %,

e Adresu bydlisté¢ — 9 %,

e Cislo uétu — 4,5 %,

o Cislo platebni karty — 1,5 %,

e Heslo do internetového bankovnictvi — 1 %,
e Rodinny stav — 10 %,

e Nabozenskou pfislusnost — 6 %,

o Cislo fidi¢ského prikazu a SPZ vozidla — 1 %.

@ Datum narozeni 59
. Emailovou adresu a telefonni ... 69
. Rodné ¢islo, &islo obéanského ... 17 80
@ (Co, DIC firmy 18 0
v P 60 |
. Dosazené vzdélani 51
50 |
. Adresu 41
40 !
. Cislo G¢tu 20
30 |
@ Cislo platebni karty 6 20|
. Heslo do internetového banko... 3 0 I I I
@ Rodinny stav 44 0 T T T 1 1 1 1 -- 1 e
@ Nabozenskou piislusnost 26

@ dislo fidi¢ského prikazu a SPZ... 3

@ Zadnéinformace nevyplnim 63

Obrazek 19. Jaké udaje by respondenti vyplnili do dotazniku [zdroj dotaznik]
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7.2.6

Znalostni kviz z pohledu kybernetické bezpe¢nosti

V této sekci bylo celkem deset otazek, kdy mél respondent vzdy na vybér z moznosti.

Prvni otazka: Co si piedstavite pod pojmem PHISHING? Zde byly odpovédi celkem jedno-

znacné:

Jedna se o anglicky vyraz pro rybateni — 3 %.

Jedna se o podvodnou metodu, kdy pfijemce obdrzi nepravy email, ktery se snazi
z uzivatele vylakat daje — 92,5 %.

Jedna se o vyraz, ktery se pouziva v ptipadé, ze nékdo chyta ryby nacerno — ,,pytlaci
-0,5 %.

Vyraz nema specialni vyznam — 4 %.

Druh4 otdzka: Co si pfedstavite pod pojmem PHARMING?

Jedna se o anglicky vyraz pro farmaireni — 4 %.

Jedna se o herni vyraz, kdy hra¢ jde sklizet svou zahradku — 4 %.

Jedné se o podvodnou metodu, kdy je uzivatel pfesmérovan na podvodnou stranku,
kterd z néj ma vylakat udaje — 77 %.

Vyraz nema specialni vyznam — 15 %.

Tteti otazka: Co si pfedstavite pod pojmem WHALING?

Jedna se o anglicky vyraz pro lov velryb — 8,5 %.

Jedné se o podvodnou metodu, kterd se zamétuje na vysoce postavenou osobu v ur-
¢ité spolecnosti — 68 %.

Jedné se o vyraz z ¢eského jazyka, odvozeného od slova valet se — ,,néco jako gau-
¢ing“ -2 %

Vyraz nema specidlni vyznam — 21,5 %

Ctvrta otdzka: Co si predstavite pod pojmem TROJSKY KUN? I v této otazce se respondenti

velice dobfie orientovali a jejich odpovédi byly velmi uspokojivé.

Trojsky kit byl pouzit k vniknuti Rekd do Troje — 3 %.

Je to druh koné, ktery pochézi z Troje — 0 %.

Jedna se o typ viru, ktery vypada jako legitimni software, ale uvniti sebe skryva
skodlivy kéd — 96 %

Vyraz nema specidlni vyznam — 1 %.
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Pata otazka: Co si predstavite pod pojmem HOAX? Tato otazka byla pro respondenty vi-

ceméné jednoznacna.

e Jedna se o zpravu, kterd ma za kol pfijemce vystrasit a Sifit paniku — 92 %.
e Je to zarucené prava zprava, kterou je potieba rozsitit — 1,5 %.
e Je to Zertovnd zprava, urcity typ vtipu — 4 %.

e Vyraz nemad specidlni vyznam — 2,5 %.
Sesta otazka: Co si piedstavite pod pojmem WORM?

e Jedna se o postavicku z legendarni hry WORMS, oblibené v 90. letech minulého sto-
leti — 5,5 %.

e Je to specidlni kdd, ktery je schopen automatického mnozeni a rozesilani prostied-
nictvim pocitacové sit¢ — 85 %.

e Jedna se o specialni typ Cerva, ktery se pouziva pti chytani velkych ryb — 3,5 %.

e Vyraz nema specidlni vyznam — 6 %.
Sedma otazka: Co si ptedstavite pod pojmem RANSOMWARE?

e Jedna se o specidlni typ viru, ktery po napadeni pocitace, zablokuje jeho obsah
a po uzivateli vyzaduje vykupné za odblokovani obsahu — 87 %.

e Je to typ Zertovného programu, ktery se chova ndhodné — 2 %.

e Je to software, ktery je k dispozici zdarma po urcité ¢asové obdobi — 3 %.

e Vyraz nema specidlni vyznam — 8 %.
Osma otazka: Co si predstavite pod pojmem COOKIE?

e Je to soubor, ktery si uklddaji webové stranky o navstéve uzivatele — 96 %.
e Kiupavé susenky s ¢okoladou — 1,5 %.
e Jedna se o typ pocitacového viru — 1,5 %.

e Vyraz nema specidlni vyznam — 1 %.
Devaté otazka: Co si predstavite pod pojmem ZOMBIE?

e Jedna se o oznaceni z filml pro nemrtvého — 25 %.

e Je to napadeny pocitac, ze kterého mohou byt vzdalené provadény pocitaCové utoky
— 64 %.

e Timto vyrazem se oznacuje zastaraly software — 2 %.

e Vyraz nema specialni vyznam — 9 %.
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Desata otazka: Co si pfedstavite pod pojmem DARKWEB?

e Jedna se o Cast internetu, kterd neni indexovana a je dostupna pouze s pouzitim spe-
cidlniho software — 69 %.

e Jedna se o internetové stranky, které jsou bézn¢ dostupné, ale je na nich uveden ne-
legélni obsah — 20 %.

e Je to funkcionalita webového prohlizece, ktera uzivateli umoziluje nastaveni tma-
vého rezimu — 3,5 %.

e Vyraz nema specidlni vyznam — 7,5 %.

7.3 Vyhodnoceni dotazniku

Celkové vyhodnoceni dotazniku je zpracovano s ohledem na posouzeni bezpecného chovani
uzivatell v internetovém prostiedi, jaky kladou diiraz na obezietné chovani, zda se zbyte¢né
nevystavuji riziku potencidlnich hrozeb, prostfednictvim stahovani nelegalniho obsahu
¢1 obsahu od nezndmych uzivateld, pifi némz dochazi ke sdileni stahovaného obsahu.
Do hodnoceni bylo zapocitano skoére za spravnou identifikaci emailu a bylo kalkulovano
1 s chybovosti uzivatelll u jednotlivych otazek. Hodnoceny byly 1 kvizové otazky. Vyhodno-
ceni dotazniku bylo provedeno na tfech Urovnich, a to z pohledu vékovych skupin, nej-

vys$§iho dosazeného vzdélani a z pohledu pracovniho zaméteni.
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7.3.1 Vyhodnoceni dle vékové skupiny respondentii

Tabulka 2. Vyhodnoceni odpovédi respondentii — veék [zdroj vlastni]

Vyhodnoceni dotazniku s ohledem na bezpefné chovani uZivateli v internetovém prostiedi - rozfazeni dle véku respondentii.
PFedmét zkoumani u dané

Vybranné otézKy dotazniku, které maji

; Skupina do 20 let - 33 Skupina 20 - 49 let - 94
za kol vyzkoumat, ktera skupina se na n:;::‘;ln jej‘i;liv p:es ndentil p]res ndenti Skupina nad 49 let - 18 respondentii
internetu pohybuje bezpe&néji. (poz negativni) na Po Po
bezpe&nost.
PouZivéte antivirovy program? Kladna odpovéd - ANO 70% 64% 83%
Bezpe&nostni pochybeni -
stahovani z BitTorrent - negativni 24% 5% 0%
Software do svého zafizeni...? dopad.
Stahovani z BitTorrentu - 12% 10% 0%
Stahovéni filmil. negativni dopad.
Nelegélni stahovéni software - 2% 27% 6%
Za software...? negativni dopad.
Ctete zpravy a upozornéni z banky? Negativni dopad - neéte. 27% 26Y% 33%
] ) Nnguuvm’ dopad - sdili 24% 19% 11%
Sdilite s nékym Vale pfihlafovaci adaje? |piihladovaci ndaje.
] ) Zadné ndaje uZivatelé nesdili - 51% 549 2%
Jaké pfihladovaci idaje sdilite? pozitivni dopad.
PouZivite stejnd hesla k pfihladeni do PouZiti stejnych/podobnych hesel -| 6% /72% 8,5% / 61% 5,504 / 50"
vice GEtL7? negativni dopad.

NepouZivani 2FA
zabezpeteni/nevim, co to je - 9% /6% 18% /13% 17% [ 44%

PouZivite dvoufaktorové zabezpeeni? |negativni dopad.

6% 5% 0%

Kolik znakil maji prim&rné Vase hesla? |4-7 znaki - negativni dopad.

Vice jak 12 znaki - pozitivni 51% 239 11%
Kolik znakil maji prim&rné Vase hesla? |dopad

ANO - bezpe&nostni riziko - 21% 100 22%
Otevirdte emaily ze spamového filtru?  [negativai dopad.
Otevirdte pfilohy i od nezndmych ANO - bezpe&nostni riziko - 12% a0 28%
odesilatela? negativni dopad.
Choviéni uZivatele v pfipadé doru¢eni 7§ ) ily s 9, 10% 17%
uréitych emailil. i - pozitivni dopad.
Chovéni uZivatele v pfipadé doruéeni Spatna identifikace emaili - 21% 159 22%
uréitych emailil. chybovost - negativni dopad.

UZivatel heslo sdéli - negativni 24% 10.5% 1%
Jaké instituci heslo pro ovéfeni sdélite? |dopad.
V jakém pfipadé byste klikli na odkaz v |UZivatelé, ktefina odkaz vidy 42% 299 33%
emailu? kliknout - negativni dopad.
V jakém pfipadé byste klikli na odkaz v |UZivatelé nikdy na odkazy v 6% 15% 17%
emailu? emailech neklikaji - pozitivni.

UZivatelé bance Zadné adaje 21% 45% 7%
Které udaje bance vyphite? nesdéli -pozitivni dopad.

Viechny odpovEdi spravné - 45% 379 28%
ZavEredny kviz. pozitivni dopad.

Celkové skire -9 bodii 3 body 4 body

Pii hodnoceni dle vékovych skupin, bylo zjiSténo, Ze se nejobezietnéji na internetu chovaji
lidé nad 49 let, v t€sném zavésu byli lidé z vékové skupiny 20-49 let a nejnebezpecnéji
se v internetovém prostiedi pohybuji lidé do 20 let. Kazda pozitivné vnimana otazka z po-
hledu bezpec¢nosti, byla pii nejlepSim vysledku hodnocena +1 bodem, pfi negativnim vy-
sledku -1 bodem. U otdzek vnimanych negativnim zptisobem, bylo hodnoceni opac¢né. De-

tailni vysledky jsou uvedeny v tabulce.
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7.3.2 Vyhodnoceni dle nejvyssiho dosazeného vzdélani

Tabulka 3. Vyhodnoceni odpovédi respondentt — vzdélani [zdroj vlastni]

Vyhodnoceni dotazniku s ohledem na bezpefné chovani uZivatelii v internetovém prostfedi - rozfazeni dle nejvy

§iho dosaZeného vzdé&lani.

Vybranné otazky dotazniku, které maji|

Piedmét zkoumani u dané
otazky a jeji vliv

StFedoSkolské vzdélini - 86

VysokoSkolské vzdélini - 54

za tikol vyzkoumat, kteri skupina se na Hivnl tiv Zakladni vzd€lini- 5 r L. respondenti:
re
internetu pohybuje bezpe&néji. (poz negativni) na
bezpe&nost.
PouZivite antivirovy program? Kladna odpovéd - ANO 100% 66% 67%
Bezpe&nostni pochybeni -
stahovani z BitTorrent - 20% 14% 0%
Software do svého zafizeni...? negativni dopad.
Stahovini z BitTorrentu - 20% 12% 4%
Stahovini filmi. negativni dopad.
Nelegalni stahovani software - 200 279% 0%
Za software...? negativni dopad.
Ctete zpravy a upozornéni z banky? Negativai dopad - neéte. 20% 28% 26%
Negativni dopad - sdili 40% 20%
Sdilite s nékym Vase pfihlafovaci Gdaje? |pfihlafovaci adaje.
) ) Z4dné adaje uZivatelé nesdili - 40% 55% 599
Jaké prihlasovaci Gdaje sdilite? pozitivni dopad.
PouZivite stejnd hesla k pfihladeni do PouZitl stejnych/podobnych 20% / 40° 7% 163% 6% / 63%
vice néta? hesel - negativni dopad.
NepouZivani 2FA
zabezpeteni/nevim, co o je - 0% /20% 16% /16% 17% /1%
Pouzivite dvoufaktorové zabezpeleni? |negativni dopad.
: ) 40% 5% 2
Kolik znakt maji primérné Vase hesla? |4-7 znaki - negativni dopad.
- ) Vice jak 12 znaki - pozitivni 40% 349, 19%
Kolik znakl maji primérné Vase hesla? |dopad
ANO - bezpe&nostni riziko - 0% 15%
Otevirate emaily ze spamového filtru?  |negativni dopad.
Otevirate pfilohy i od neznimych ANO - bezpe&nostni riziko - 40% 13%
107 negativni dopad.
Viechny emaily spravné
Chovéni uZivatele v pfipadé dorugeni  |identifikované - pozitivai 20% 1% 9%
uréitych emaild. dopad
C}u?w’mi uZivfuele, v pfipadé doru¢eni Spatnd identifikace emaild - 40% 20% 199
ur¢itych emaild. chybovost - negativni dopad.
UZivatel heslo sd&li - negativni 40% 15 90,
Jaké instituci heslo pro ovéfeni sdélite? |dopad.
V jakém pripadé byste klikli na odkaz v |UZivatelé, kieti na odkaz vidy 60% 34% 28
emailu? kliknout - negativni dopad
'V jakém pfipadé byste klikli na odkaz v |UZivatelé nikdy na odkazy v 20% 12% 15%
emailu? emailech neklikaji - pozitivni.
) UZivatelé hu.f\'\.‘ Zadné udaje 0% 429 46%
Které Gidaje bance vyplnite? nesdéli -pozitivni dopad.
Viechny odpovédi spravné - 40% 35% 43%
Zavéretny kviz. pozitivni dopad.
| Celkové skire -3 body -6 bodi 9 bodi

U hodnoceni dle nejvyssiho dosaZeného vzdélani se nejméné bezpecné v internetovém pro-
sttedi pohybuji jedinci se stfedoskolskym vzdélanim. Tato skupina nedosahla v nastaveném
hodnoceni ani jednoho plusového bodu, spiSe se jejich odpovédi drzely v neutralni hlading
s inkriminaci k negativné hodnocenym odpovédim. Nejstabilnéjsi odpoveédi méla skupina

respondentli, jenZ ma vysokoSkolské vzdélani jako nejvy$$i dosazené, tato skupina

se na internetu chova nejobezietnéji.

7.3.3 Vyhodnoceni dle pracovniho zaméreni

U vyhodnoceni dotaznikli dle pracovniho zaméteni, byl zvolen bodovy systém 0—6 bodd,

kdy celkové poradi, dle nejbezpecnéjsiho chovani bylo nasleduyji:

e Obchod a administrativa,
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e Informacni technologie a telekomunikace,

e Primysl a doprava,

e Skolstvi a kultura, spolecné¢ se zdravotnictvim,

e Nepracujici,

e Gastronomie a pohostinstvi.

Tabulka 4. Vyhodnoceni odpovédi respondentl — pracovni obor [zdroj vlastni]

Vyhodnoceni dotazniku s ohledem na bezpe&né chovani uZivatelii v internetovém prostiedi - rozfazeni dle pracovniho zamé&Feni

Piedmét zkoumdni u dané

Vybranné otazky dotazniku, které majil thzky fvliv N ek ITa Skolstvi Gast " Primysl Obchod a 7d tictvi
za kol vyzkoumat, kter4 skupina se na otazky a jeji v epracujict - Telekomunikace - stvia astronomie a rimysia Administrativa - ravol i
internetu pohybuje bezpeEngii. (pozitivni/negativni) na 13 55 Kultura - 12 | pohostinstvi- 4 | Doprava- 18 15 8
- bezpednost.
PouZivite antivirovy program? Kladni odpovéd - ANO 69% 1% 75% 50% 66% 63% 62%
Bezpe&nostni pochybeni -
stahovéni z BifTorrent - 15% 9% 17% 0% 1% % 0%
Software do svého zafizeni...? negativni dopad.
Stahovani z BitTorrentu - 0% 15% 2% 0% 5% 9% 0%
Stahovini filmi. negativni dopad.
Nelegdlnf sahovini software =) 300, 35% 3% 25% 17% 20% 13%
Za software...? negativni dopad.
Ctete zprivy a upozornéni z banky? Negativni dopad - ne&te. 60% 24% 17% 25% 17% 29% 25%
Negativni dopad - sdili % 2% 33% 25% 1% 8% 62%
Sdilite s nékym VasSe pfihlaovaci adaje? |pfihlaSovaci tdaje.
) > uZivatelé nesdili - 69% 53% 50% 25% 56% 69% 25%
Jaké prihladovaci Gdaje sdilite? ni dopad.
P;’“Z{‘?'eos“"j“ﬁ hesla k pihldseni do Ir:”“il“i stejny h’p:d”";-"'“’ 15% /54% 4%/ 69% 8%/50% | 25%/25% | 0%/78% 1%/57% | 12,5% /50%
vice G&ti? esel - negativni dopad.
NepouZivini 2FA
sabezpedeni/nevim, cotoje - | 7:5% /30% 13% /0% 8% / 50% 0% /25% 28% /0% 20%/29% | 25%/12,5%
PouZivite dvoufaktorové zabezpedeni? |negativni dopad.
8% 0% 17% 0% 1% 6% 0%
Kolik znak maji primérné Vade hesla? |4-7 znakil - negativni dopad.
Vice jak 12 znak - pozitteni 38% 45% 25% 25% 1% % 37%
Kolik znaki maji prim&rné Vade hesla? |dopad
ANO - bezpetnostui rizike - 23% 15% 17% 0% 1% 1% 13%
Otevirate emaily ze spamového filtru?  |negativni dopad.
Otevirate piilohy i od nezndmych ANO - bezpetnostni riziko - 15% 59% 25%, 259, 17% 8,50% 25%
odesilatela? negativni dopad.
Viechny emaily sprévné
Chovéni uZivatele v pfipadé doruéeni  |identifikované - pozitivni 0% 9% 8% 25% 1% 14% 13%
urfitych emaild. dopad.
Chovini uZivatele v pfipadé dorueni Spatnd identifikace emaili - 239 18% 17% 259, 17% 20% 25%,
uréitych emaild. chybovost - negativni dopad.
Uzivatelheslo sdéli- negatival] - 530; 1% 25% 50% 6% 1% 13%
Jaké instituci heslo pro ovéfeni sdélite? |dopad.
V jakém pripadé byste klikli na odkaz v |UZivatelé, kic¥i na odkaz vidy 23% 38% 33% 50% 33% 23% 38%
emailu? kliknout - negativni dopad.
V jakém piipadé byste klikli na odkaz v |Uzivatelé nikdy na odkazy v 8% 11% 25% 0% 1% 17% 13%
emailu? emailech neklikaji - pozitivni.
Uzivatelé bance Zidné iidaje 38% 33% 50% 25% 39% 0% 3%
Které idaje bance vyplnite? nesdéli -pozitivni dopad.
Véechny odpovédi spravné 30% 25% 0% 17% 46% 13%
Zavére&ny kviz. pozitivni dopad.
Celkové skére 52 bodit 66 bodi 53 bodi 49 bodi 58 bodii 70 bodii 53 bodi

7.4 Shrnuti a pFinosy vyzkumu

Obecné vyhodnoceni dotazniku ukazalo, Ze poéitadova gramotnost populace v Ceské repub-

lice je uspokojiva az na urcité nedostatky, které vykazuji spiSe jednotlivci z fad mladsi

a starSi generace.
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ptipadech s inkriminaci k nelegélnimu stahovani filma ¢i software s nejvyssi obsazenosti
u vékoveé skupiny do 20 let se zakladnim vzd€lanim, bude se tedy jednat spiSe o studenty.
Znepokojivy je ovSem fakt, ze toto chovani vykazuji 1 lidé, ktefi jako sviij pracovni obor
uvedli Informacni technologie, Telekomunikace a Skolstvi. BohuZel, ale pouze tietina re-
spondentli pouziva antivirovy program v mobilnim zafizeni, oproti pocitaci, kde jej pouziva
témet 70 % respondentd.

A %

U sdileni piihlaSovaci udajt, témét Ctvrtina respondentii uvedla, ze své tidaje sdili, a to nej-
Castéji s partnerem, rodici ¢i s détmi. Nejcastéji sdilné prihlasovaci udaje jsou do pocitace
¢i mobilniho telefonu a do internetového ¢i mobilniho bankovnictvi.

Co se tyka politiky hesel, 70 % respondentli vyuZiva vyhradné slabsi hesla, a to 1 diky faktu,
ze své hesla pouZzivaji vyhradné stejné ¢i jako kombinace hesla s jednim, stejnym zakladem.
Ttetina respondentd nepouziva dvou faktorové zabezpeceni a néktefi bohuzel ani nevédi,

0 co se jedna.

Pozitivnim hlediskem je fakt, ze respondenti méli urcité podvédomi o moznych hrozbach,
které se k nim mohou dostat formou emailové komunikace, ¢i o vybranych terminech z ob-
lasti kybernetické bezpecnosti. Na druhou stranu, neceld polovina respondentii by oteviela

ptilohu v emailu od neznamého odesilatele, 1 kdyz néktefi po aZ po ovéfeni.

Znepokojujici je fakt, ze by az tfetina respondentii sdé€lila ¢i potvrdila své heslo nékterym
institucim, jako je banka nebo mobilni operator, a to jak emailem, tak i telefonicky. V polo-
viné ptipadil, by respondenti dokonce bez vahani klikli na odkaz v emailu od banky, mobil-
niho operatora, finan¢niho Gfadu ¢i pojistovny. Pfi zjiStovani, jaka data by respondenti sdi-
leli, by pouze ttetina nesdélila zadné instituci zddna data prostiednictvim formulafe zasla-

ného na email.

Ptinosem dotaznikového Setfeni je vyzkum pocitac¢ové gramotnosti, podvédomi vetejnosti
o moznych kybernetickych hrozbach, dale Setfeni, jakym zpisobem nakladaji se svou bez-
pecnosti, daty, a jaké vykazuji chovani ve chvili, kdy jim je dorucen podeziely email. Mnoho
respondentl bylo s dotaznikem velmi spokojeni, kdy si chvalili jeho skladbu, moZnost otes-
tovani svého vlastniho chovani, a dokonce uvédomeéni si, Ze se nechovaji v nékterych situa-
cich prili§ bezpecné. Nékteti respondenti dokonce premysli o zméné politiky hesel a vice
se o problematiku kybernetické bezpecnosti zacali zabyvat a vyslovili pfani si poté celou

préci piecist.
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8 ANALYZA INFORMOVANOSTI VEREJNOSTI

Jakym zplisobem je Sir$i vefejnost informovana o moznych hrozbach a jsou tyto informace
dostacujici? Dle dotaznikového priizkumu, 85 % respondentil odpovéde€lo, Ze na internetu
vyhledéavaji informace. Vyhledéavaji, ale i informace z oblasti kybernetické bezpecnosti,
nebo je toto spiSe dominantou lidi, kteti se pohybuji v sektoru informacnich technologii?
Jakym zplsobem je mozné najit informace o kybernetickych hrozbach? Pokud si uzivatel
do vyhledavace zada kyberneticka bezpecnost, naskytne se mu moznost zjistovat informace

z tisicti dostupnych internetovych stranek.

8.1 Narodni urad pro kybernetickou bezpe¢nost

Mezi prvnimi se pti zkoumani zobrazily stranky Nérodniho ufadu pro kybernetickou a in-
formacni bezpeénost — NUKIB. Na t&chto strankach je uZivatel informovan o aktualnich
hrozbach a zranitelnostech. Stranky jsou velmi ¢asto aktualizovany a jsou zde dopliiovany
nové ¢lanky. NUKIB vydava i varovani na zakladé svétovych konflikt a krizi. Jsou zde

podrobnosti 0 novém malware, podvodnych telefonatech ¢i emailech. [76]

8.2 Ministerstvo vnitra Ceské republiky

Na strankach Ministerstva vnitra Ceské republiky jsou mimo témat terorismu &i extremismu,
feSeny 1 otazky kybernetickych hrozeb, které jsou zde celkem solidné popsany. Jsou zde
dokumenty k aktudlnim kybernetickym hrozbam, zavéry z konference Kybernetické vyzvy
a hrozby — CYBER a doporuceni, které z téchto rizik vyplyvaji. Dale je zde moZzné nalézt
nepieberné mnozstvi dokument jako jsou bezpecnostni politika, prezentace francouzského
ministerstva vnitra a dalsi. Pfi ohledani stranky s bezpe¢nostnim vyzkumem, se dostavi zkla-
mani, stranka je prazdna a zddny vyzkum na ni, bohuzel pro uzivatele neni. Velice povedeny
je ovSem projekt Safer Internet, ktery cili na vzdélavani déti v oblasti kybernetické bezpec-
nosti a upozoriiuje na novinky v zabezpeceni aplikaci a zmény podminek pro uzivani, dale

upozoriiuje na podvodné chovani na internetu apod. [77], [78]

Souéasti internetovych stranek MVCR je i odkaz na stranky Policie CR, kde mohou uZiva-
tele nalézt podobné informace jako na strankach MVCR.

8.3 Bankovni instituce

Bankovni instituce v tomto ohledu maji lepsi dosah pro osvétu, kterou mohou §ifit smérem

ke svym klientim. Dle dotaznikového Setfeni, bylo zjisténo, ze 97 % respondentli vlastni
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bankovni ucet a 92 % dotazovanych aktivné€ vyuziva internetové ¢i mobilni bankovnictvi,
jejimz prostrednictvi banky mohou komunikovat se svymi klienty. Po analyze bylo zjiSténo,
ze banky vyuzivaji této platformy k informovani klienti. V nékterych piipadech se zprava
zobrazi pfimo bez jejich otevieni klientem, v jinych ptipadech je informace o mozné hrozb¢
ve formé¢ zpravy od banky. Dle dotazniku vySlo, ze zpravy z banky ¢te 73 % klientd.
Pti bliz§im Setfeni, bylo zjisténo, ze potiz je spiSe v tom, Ze banky na své klienty chrli ne-
pieberné mnozstvi informaci a zasilaji svym klientim prostfednictvim téchto zprav i marke-
tingové nabidky. Uzivatele jsou poté zahlceni nepotiebnymi informacemi, a diky tomu

si nev§imnou dulezitého bezpecnostniho upozornéni, ¢imz se mohou vystavit riziku a pod-

lehnout podvodnému jednani ze strany uto¢nika.

Vétsina bank mé na svych strankach i jisty typ blogu, kde se snazi své klienty vzdélavat na
téma kybernetické bezpecnosti a moznych hrozeb, véetné znak, jak podvodnou zpravu od-
halit. Mezi aktudlni hrozby v posledni dob¢, na které banky nejcasteji upozoriuji, jsou pod-
vodné emailové zpravy — phishing, podvodné telefonaty — vhishing ¢i podvodné bazarové

inzeraty. [79], [80], [81]

8.4 Shrnuti informovanosti o kybernetické bezpec¢nosti

Na internetu je velké mnozstvi informaci, a kdyz uzivatel vyhledava urcitou informaci, musi
chvili patrat, neZ najde to, co opravdu hledal. A pravé toto se ukazuje jako problém v oblasti
kybernetické bezpecnosti. Na spojeni ,,Kybernetickd bezpecnost™, lze najit nepieberné
mnozstvi ¢lanki o hrozbach, které jiz nejsou aktudlni, rizné druhy skoleni, které nabizeji
firmy jinym firméam, ¢i jednotlivelim, testovani zaméstnanct, studijni obory, zékon o kyber-
netické bezpe€nosti a mnoho dalSiho. Ve své podstaté neexistuje uceleny piehled, ktery
by uzivatelim poskytoval veskeré informace na jednom misté. Kdo by se ve svém volném
¢ase dobrovolné zabyval hledanim informaci o kybernetickych hrozbach, kdyz vétsina uzi-
vatelll a firem si stale mysli, Ze toto téma se jich pfece netykd, Ze jsou malé ryby a proc¢
by pravé jim chtél nékdo uskodit? Kazdy den se setkavame s podvodnymi zpravami, po-
plasné a fetézové zpravy se §ifi socialnimi sit€émi jako laviny a uzivatelé tyto dezinformace
¢tou a preposilaji si je v hojném mnozstvi, bohuzel bez ovéteni pravosti dané zpravy. Infor-
movanost ve firmach je o néco lepsi, 1 kdyz se stale setkdvame s informacemi, ze lep$i za-
bezpeceni, vyvoj aplikaci prodrazuje. Vétsina lidi si mysli, Ze se jich problém s bezpecnosti

netyka do doby, nez se néco stane, a to miize byt mnohdy jiz pozdé.
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8.5 Sifeni osvéty o kybernetické bezpe¢nosti

Osvétu o kybernetické bezpecnosti a jakym zpiisobem se chranit proti moznym utokt
je nutné mezi lidmi 1épe Sifit. Jakym zptisobem uzivatele zaujmout, aby misto hrani her,
nebo sledovani videi na socialnich siti, si nasli par minut a ptecetli si informace o aktudlnich
hrozbach? Pokud tyto informace nebudou jako hlavni titulek na zpravodajskych, interneto-
vych strankach, jen malé procento lidi si tyto informace aktivné vyhleda. V dneSnim digital-
nim svéte je proto potieba vytvofit takovou kampan, kterd uzivatele zaujme, a to bez rozdilu
veéku. V dnesni dobé maji nejveétsi dosah socidlni sité, a je na nich prakticky kazdy. Profild,
které na bezpecnostni hrozby upozoriuji je na socidlnich siti také velké mnozstvi, ale pokud

si je uzivatel sdm, dobrovoln¢ nevyhledd, informace se k nému nedostanou.

Nejlepsi je zacit se vzdélavanim od zékladnich Skol, aby bylo moZzné vychovat generaci,
ktera bude mit podvédomi o kybernetické bezpecnosti a hrozbach jiz od utlého véku. Existuji
dokonce skoleni ¢i materidly pro ucitele zakladnich Skol, které se kybernetickou bezpecnosti
zabyvaji, a je mozné je v jiz v uceleném forméatu predavat zakim.

Na stfednich Skoléach se jiz postupné uchyluji k zafazeni uciva na toto téma, aby ucitelé své
sveéfence vzdelavali 1 v této oblasti. Neni to ovSem pravidlem a jedna se spiSe o dominantu

Skol, kter¢ jsou zaméteny technickym smérem.

Ve firemnim prostfedi je vzdélavani a informovanost o néco lepsi, ovSem se tato Skoleni
bere spiSe jako nutnost. VétSina Skoleni také probiha formou elearnnigu, coz vede Casto
k nepozornosti posluchace a v ptipadé zavérecného testu, k vyhledavani informaci pomoci
internetu. Dal§im neduhem jsou pfehnané naroky na bezpecnostni politiku hesel, jenz za-
méstnance nuti ke kreativité¢ v podobé ulehceni si zapamatovani hesla, cozZ je spiSe kon-
traproduktivni. Poté uZivatelé radéji voli jednodussi hesla na zapamatovani, ¢i si je nechévaji
nc¢kde napsand. Toto chovani uZivateli miZe vést k velkému oslabeni firemni bezpecnosti

a k moZnosti infiltrace do pocitaové sité ze strany utocnika.

Posledni, velmi opomijenou skupinou populace jsou seniofi, pro které jsou technologické
vymozenosti dneSni doby velkou nezndmou a diky jejich davéfivosti, jsou ochotni sdilet
jakékoliv informace bez jejich ptfedeSlého ovefeni. Kdo zajisti osvétu téchto uzivatela?
V tomto ptipad¢ by velmi pomohlo, kdyby byli uzivatel¢ informovani ze strany své rodiny,

aktivné ze strany statnich instituci, bankovnich instituci ¢i ze strany socidlnich siti.
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ZAVER

Cilem diplomové prace bylo popsat soucasné metody socialniho inZzenyrstvi a jeho dopady
na veftejnost v pojeti kybernetické bezpecnosti a ukazat moznosti obrany proti socidlnimu
inzenyrstvi. V préci jsou uvedeny a rozebrany Utoky typu phishing, pharming, whaling,
vcetné podrobného popisu, jakym zplisobem jsou sociotechniky vyuzivany a na koho utoc-
nici pfi svych tutocich cili. Také jsou zde uvedeny konkrétni hrozby, které se zaméiuji
na rtizné skupiny populace vcetné¢ provedeni analyzy soucasné osvéty o kybernetickych
hrozbach a legislativniho rdmce. V praci je uvedeno, jakym zptisobem se tito¢nik snazi do-
cilit svych cili pro zmanipulovéani obéti, véetné moznosti zaneseni nebezpecného malware
do zafizeni obéti. V praci jsou uvedeny popisy jednotlivych hrozeb, jako jsou viry, Cervi,
ransomware, APT apod. Kazdy malware pracuje odliSnym zptisobem a je pouZzivan k dosa-
zeni riznych cili ze strany uto¢nika. Dal$i ¢ast diplomové prace se zabyva hrozbami, které
ohrozuji jednotlivé skupiny populace. Populaci je mozné z tohoto hlediska rozd¢lit do tii
skupin, déti a mladez, produktivni, pracujici populaci a seniory. Z hlediska tohoto rozdé¢leni
jsou nejohrozenéjsi skupinou déti a mladez, kterych se tykaji hrozby, jako jsou kyberSikana,
kybergrooming ¢i netholismus. U skupiny v produktivnim v€ku, jsou hrozbami vétSinou net-
holismus a internetové podvody, které cili na vyldkani informaci a penéz z obéti ¢1 podleh-
nuti dezinforma¢nim zpravam. Seniofi jsou nejcastéji vystaveni hrozbam typu kyberSikana,
dezinformacim ¢i netholismu. Vzhledem k jejich osamélosti jsou velmi nachylni k podleh-
nuti této zavislosti, jelikoz jim digitalni svét nabizi alespoil néjakou socialni interakci. Dal-
§im cilem bylo provést Setieni kybernetické gramotnosti populace v Ceské republice véetnd
jeho vyhodnoceni. Na zakladé dotaznikového Setfeni, bylo zjisténo, Ze nejméné informovana
je populace do 20 let, jedna se tedy predevSim o deti a mladez, ktefi nejcastéji podléhaji
neznalosti ohledné stahovani software a filmi, které ¢asto uskuteciiuji 1 z nelegalnich zdrojt.
Nepouzivaji bezpecna hesla, ktera sdili a nejsou informovéani o moznostech napadeni
ze strany socidlnich inZenyrti. Na druhé stran€ hodnoceni stala skupina seniord, ktefi si vice
informace ovétuji, nestahuji Zddny nelegalni obsah, ale na druhou stranu nemaji dobré pod-
védomi o kybernetickych hrozbach a nedokazou spravné reagovat ve chvili, kdy obdrzi ne-
vyzadany email. U produktivni populace je nejmén¢ pouzivan antivirovy program, objevuje
se zde 1 neznalost dvou faktorového zabezpeceni a pouzivani slabSich hesel. Rozd¢leni
dle vzdélani bylo na zakladni, do kterého spadali i Zaci zakladnich Skol, stfedoSkolské vzde-
lani véetné studentil stfednich Skol a vysokoskolské vzdélani. Z pohledu kybernetickée gra-

motnosti, nejlépe reagovali lidé s vysokoskolskym vzdélanim, ktefi az na stahovani
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nelegalniho obsahu ¢i nespravného zatazeni emailu, si v prizkumu vedli dobte. Tato skupina
nesdili své osobni tidaje a nereaguje na odkazy v emailovych zpravach. U populace se stie-
doskolskym vzdélanim je naopak bézné stahovani nelegalniho obsahu, sdileni informaci
1 ptihlasovacich udaji, nezajimaji se o kybernetickou bezpecnost a na odkazy také obcCas
klikaji. U posledni skupiny, tedy se zdkladnim vzd€lanim se mezi Casté neduhy zapisuje
nelegélni stahovani software ¢i emaill, pouzivani slabych hesel, prohlizeni si obsahu ze spa-
movych filtrt ¢i kliknuti na zadvadny obsah. Tieti rozdéleni bylo dle pracovniho zaméienti,
nebo administrativou. Naopak nejohrozengjsi skupinou byli lidé se zamétenim do gastrono-
mie, nepracujici, lidé z oblasti Skolstvi a kultury ¢i zdravotnictvi. Pracovnici v informacnich
technologiich, telekomunikacich, dopravé a primyslu méli primérné znalosti. V praci byla
také provedena analyza legislativy a osvéty o kybernetickych hrozbach. Legislativa, az na
zakon o kybernetické bezpecnosti je zaméfena spiSe obecné a necili pfimo na kybernetické
utoky. Posuzuje se spise ptipad od ptipadu. Osvéta smérem k populaci je vice zamétena na
IT experty, ktefi védi, kde tyto informace hledat. Osvétu zastituje Narodni Gfad pro kyber-
netickou bezpecnost, ktery informuje o aktualnich hrozbach a jejich moznych dopadech.
Dale Ministerstvo vnitra Ceské republiky, Policie CR a bankovni instituce. Jednou z otazek
v dotaznikovém Setfeni bylo zjistit, jestli respondenti ¢tou zpravy z banky, nebot’ vétSina
bank prosttednictvim téchto zprév informuje 1 o kybernetickych hrozbach, které se mohou
tykat jejich klientd. VyuZivani téchto zprav je ovSem 1 k marketingovym ucelim, a proto je
vétSina respondentll necte. Bankovni instituce nabizeji i mozné informace o jednotlivych
titocich na svych strankach. Policie CR ma k dispozici na svych strankach velké mnozstvi
testd a studijnich materialii pro Sirokou vetejnost, se zaméfenim na zékladni a stfedni Skoly.
V préci jsou navrZeny moznosti zlepSeni vzdélani s ohledem na vékové skupiny. Nejdulezi-
t&j$i je zaclit se vzd€lavanim uz na zakladnich Skolach, kde je mozné vychovavat populaci,
ktera bude mit podvédomi o kybernetickych hrozbach, na jejichz zakladech se da poté dale
stavét. Dulezité je informovat Zaky o nastrahdch internetu co nejdfive, aby se nestaly ob&t'mi
socialniho ¢i jiného utoku. BohuZel na zékladnich Skolach neni kyberneticka bezpec¢nost
v osnovach a chybi zde proSkoleny personal, ktery by mohl kybernetickou bezpecnost
na zékladnich $kolach vyucovat. Zaci se tedy k témto informacim dostanou jen pfi vyvinuti
sve¢ vlastni aktivity. V tomto ptipadé by mohlo byt feSenim lepsi proskoleni ucitelti zaklad-
nich 8kol a zatazeni vyuky o kybernetické bezpecnosti do ucebnich osnov. Dalsi moZnosti,

jak l1épe informovat vetejnost je prostfednictvim socialnich siti, které by mohly informovat
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o aktuélnich hrozbach formou bannerti nebo oznameni, tak jak tomu bylo v dob¢ pandemie.
Velmi G¢innym informacnim médiem se mohou také stat bankovni instituce, které¢ maji
velky dosah mezi populaci, nebot’ v dnesni dob¢ pouziva internetové ¢i mobilni bankovnic-
tvi témeét kazdy. Pokud budou vice §ifit osvétu a cilit na Sirsi vefejnost, kterou by bylo mozné
zaujmout timto tématem, zvysilo by se tim podvédomi o kybernetickych hrozbéach. Ptinos
diplomové prace je v uréeni mezer ve vzdélani u populace v Ceské republice a vystup, jakym
smérem se zam¢fit v piipad¢ Sifeni osvéty o kybernetickych hrozbach. Mnoho respondentii
mé po vyplnéni dotazniku kontaktovalo a doptavalo se, jakym zplisobem maji hledat infor-
mace o kybernetické bezpecnosti a hrozbach, jak se 1épe chranit ¢i jakym zptisobem se cho-
vat bezpecnéji. Je tedy zifejmé, ze pokud je téma podané zajimavym zpusobem, lidé maji
zajem se dale vzdélavat. Nékteti respondenti uvedli, Ze si uvédomili, Ze se nechovaji v ky-
bernetickém prostfedi bezpecné a Ze se vystavuji potencidlnimu nebezpeci. Dal§im piinosem
bylo seznameni respondentl ze Skolstvi, kde vyhledavat informace pro studijni materialy
pro zéky zékladnich a stfednich Skol, které mohou zaradit do svych hodin informatiky. Ode-
zvy na poskytnuté materialy byly velmi pozitivni. Déti kvizy a hry bavily a zlepsilo to jejich

podvédomi o kybernetické bezpecnosti a diky tomu budou ve vyuce i nadale pokracovat.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Al
IT
oS
M
IP
PC
EU
QR
CD
GPS
NEC
NIS
AVG
SPZ
ICO
DIC
DVD
PIN
TLS
DNS
URL
TCP
WWW
TOR

VPN

Uméla inteligence (Artificial Intelligence).

Informacni technologie (Information Technology).

Operacni systém (Operating Systém).

Komunikaéni program (Instant message).

Protokol internetu (Internet Protocol).

Osobni pocitac (Personal Computer).

Evropska Unie (European Union).

Dvourozmérny, carovy kod (Quick Response).

Kompaktni disk (Compact Disc).

Polohové zafizeni (Global Positioning System).

Bezdratova komunikace (Near Field Communication).

Sitovy a informacni systém (Network and Information Systems).
Antivirovy ochrance (Anti Virus Guard).

Statni poznavaci znacka.

Identifika¢ni ¢islo osoby.

Danové identifikacni €islo.

Disk digitalniho videa (Digital Video Disc).

Osobni identifikacni ¢islo (Personal Identification Number).
Kryptograficky protokol pro zabezpeceni (Transport Layer Security).
Protokol pro preklad nazvl webovych stranek (Domain Name System).
Urceni pfesné identifikace na internetu (Uniform Resource Locator).
Protokol pro transportni vrstvu (Transmission Control Protocol).
Celosvétova komunikacni sit’ (World Wide Web).

Program zajist'ujici anonymitu pii pohybu na internetu (The Onion Router).

Virtudlni privatni sit’ (Virtual Private Network).
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USB

PWS

IRC

MBR

SMS

API

DLL

BAT

EXE

EML

APT

VBS

USA

CIA

PCS

PLC

Cvv

DLP

NBA

108

DDoS

RaaS

CIDR

SMTP

Wi-Fi

Univerzalni sériova sbérnice (Universal Serial Bus).

Malware pro odcizeni hesel (Password stealer).

Protokol pro textovou komunikaci (Internet Relay Chat).

Spoustéci zaznam v prvnim sektoru (Master Boot Record).

Textova zprava (Short Message Service).

Rozhrani pro komunikaci se software (Application Programming Interface).
Dynamicky linkovana knihovna (Dynamic Link Library)

Spustitelny davkovy soubor (Batch File).

Spustitelny programovy kod (ze slova EXEcutable).

Ptipona souboru emailu.

Pokrocila perzistentni hrozba (Advanced Persistent Threat).

Visual Basic Script.

Spojené staty americké (United States of America).

Ustiedni zpravodajska sluzba (Central Intelligence Agency).

Systém tizeni procest (Process Control Systém).

Programovatelny logicky automat (Programmable Logic Controller).
Cislicovy kod pro autorizaci online plateb (Card Verification Code).
Prevence uniku dat (Data Loss Protection, Data Leak Prevention).
Systém prevence priniku (Network Behavior Analysis).

Mobilni operaéni systém spolecnosti Apple.

Utok na internetové sluzby (Distributed Denial of Service Attack)
Ransomware jako sluzba (Ransomware as a Service).

Bezttidni smérovani (Classless Inter Domain Routing).

Protokol zajist'ujici rozesilku emailli (Simple Mail Transfer Protocol).
Komunikaéni standard pro bezdratovy prenos dat (Wireless Fidelity).

Ministerstvo vnitra Ceské republiky.



UTB ve Zliné, Fakulta aplikované informatiky 114

NUKIB
HTTPS
OSINT

C, C++
SCADA
BOTNET
MILNET
USENET
BITNET
ARPANET

CAPTCHA

Narodni afad pro kybernetickou a informacni bezpecnost.

Protokol zabezpecujici komunikaci (Hypertext Transfer Protocol Secure).
Zpravodajstvi z otevienych zdroji (Open Source Intelligence).
Kompilované programovaci jazyky.

Dispecerské tizeni a sbér dat (Supervisory Control And Data Acquisition).
Velké mnozstvi infikovanych zatizeni (Robot Network).

Pocitacova sit’ armady USA (Military Network).

Soustava vzajemné propojenych uzli (User’s Network).

PocitaCova univerzitni sit’ (Because It’s Time Network).

Ptedchtidce internetu (Advanced Research Projects Agency Network).

Oznaceni pro automatickd Turingiv test, ktery slouzi k odliSeni pocitact od
lidi (Completely Automated Public Turing test to tell Computers and Humans
Apart).



UTB ve Zliné, Fakulta aplikované informatiky 115

SEZNAM OBRAZKU

Obrazek 1. Darkweb — drogoveé trzist€¢ Empire [16].......ccceeevveeciiiecieeeieeeiieeeieeeae 13
Obrazek 2. Nejpodlejsi virus ILOVEYOU [20] ...oveeiiieeiieeieeeeeeeeeeee e 30
Obrazek 3. Zivotni cyklus titoku prostiednictvi socialniho inzenyrstvi [3] ............... 36
Obrazek 4. Textova zprava formy Smishing [44].......cccevviierieriiiiiienieeieerre e 46
Obrazek 5. Vyvoj bodového skoringu u hesla Micka [S51]...cveeeivieeiiiieiiieiieeeiee, 57
Obrazek 6. Nejvyssi dosazené vzdélani respondentti [zdroj dotaznik] ...................... 79
Obrazek 7. Rozlozeni pracovniho zaméteni respondentli [zdroj dotaznik]................ 80
Obrazek 8. Nejcastéjsi Cinnost respondentti na internetu [zdroj dotaznik]................. 80
Obrézek 9. S kym respondenti sdili své ptihlasovaci udaje [zdroj dotaznik]............. 82
Obrézek 10. Kam respondenti sdili své ptihlaSovaci udaje [zdroj dotaznik] ............. 83
Obrazek 11. Phishingova zprava s odkazem [zdroj vlastni]..........cccoeceeevvieriieiinennnn. 85
Obrazek 12. Legitimni email od spolecnosti PayPal [zdroj vlastni]..........ccccceeennnee. 86
Obrézek 13. Spamova zprava [zdroj vIastni]........cccceevieniieiieniiiieeeeeee e 86
Obrézek 14. Phishingova zprava s nakazenou piilohou [7].......cccocoeviiiiiiniiiiiennnn. 87

Obrazek 15. Phishingova zprava s odkazem na podvrZenou stranku banky [44]....... 88
Obrazek 16. Podvodna stranka z phishingového emailu — metoda Pharming [44] ....89
Obrézek 17. Jaké instituci by respondenti sdélili své heslo [zdroj dotaznik]............. 90
Obrazek 18. Jaké instituci by respondenti klikli na odkaz v emailu [zdroj dotaznik] 90
Obrazek 19. Jaké udaje by respondenti vyplnili do dotazniku [zdroj dotaznik]......... 91



UTB ve Zliné, Fakulta aplikované informatiky

116

SEZNAM TABULEK

Tabulka 1. ZvySovani bodového skore u hesla Micka [S1].....cccovievciiiiiiiiiniieeieens 56
Tabulka 2. Vyhodnoceni odpovédi respondenti — vek [zdroj vlastni].............c........ 95
Tabulka 3. Vyhodnoceni odpovédi respondentll — vzdélani [zdroj vlastni] ............... 96

Tabulka 4. Vyhodnoceni odpovédi respondentl — pracovni obor [zdroj vlastni] ...... 97



UTB ve Zliné, Fakulta aplikované informatiky

117

SEZNAM PRILOH
Ptiloha PI Dotaznik Socialni inzenyrstvi
Ptiloha PI  Vyhodnoceni dotazniku

Ptiloha PIII  Odpovédi respondentt



PRILOHA PI: DOTAZNIK SOCIALNI INZENYRSTVI

Socialni inzenyrstvi

Dobry den,

jmenuji se Romana Novakova a studuji patym rokem Univerzitu Tomase Bati ve Zliné
studijni program Informacni technologie. Rada bych Vas touto cestou pozadala o vyplnéni
mého dotazniku Socialni inzenyrstvi, ktery bude vyhradné pouzit jako podklad pro mou
Diplomovou praci a je zcela anonymni. Dotaznik poslouzi k vyzkumu informaci, které si
uzivatele vyménuiji v kybernetickém prostoru, co na internetu nejcasté&ji délaji a zavérem

rychly kviz . Viyplnéni dotazniku zabere zhruba 15 minut a véfim, Ze Vas bude bavit.

Pfedem Vam velice dékuiji, Ze jste ochotni dotaznik vyplnit. A za Vas drahocenny cas. V
pripadé dotazl, jsem k dispozici na emailu romana.novakova22@seznam.cz

(mailto:romana.novakova22 @seznam.cz).

* povinné

1

Kolik je Vam let? *

do 20 let
20 - 49 let

49 a vyse



2

Jakeé je Vase pohlavi? *

Zena
Muz

Jiné

3

VVr

Jakeé je Vase nejvyssi dosazené vzdélani? *

Z4k Zakladni $koly

Student SS

Zakladni vzdélani

Stredoskolské vzdélani s vyucnim listem
Stfedoskolské vzdélani s maturitou
Vys3i odborné vzdélani

Vysokoskolské vzdélani



4

Jaky je Vas pracovni status? *

Zaméstnanec
Podnikatel
Student
Dichodce

Nezaméstnany

5

Jaké je Vase zaméreni? *

Skolstvi

Kultura

Véda

Gastronomie, pohostinstvi
Pramysl, zemédélstvi
Obchod, administrativa
Zdravotnictvi

Doprava

Informacni technologie, telekomunikace
Cestovni ruch
Stavebnictvi, strojirenstvi

Nepracuji



6

Co nejCastéji délate na internetu? (MlZete vybrat vice moznosti) *

Vyhledavani informaci

Cteni emailovych zprav

Socialni sité - Facebook, Instagram
Internetové/ mobilni bankovnictvi
Platby na internetu (PayPal)
Obsah pro dospélé

Reklamni nabidky

Nakupy

Stahovani filma i software

Hrani online her

7

wror

PouZivate antivirovy program? Pokud ano, ktery? *

Ano

Ne



8

Jaky antivirovy program pouzivate?

9

wr or

Pouzivate antivirovy program i v mobilnim zafizeni? *

Ano

Ne

10

Software do svého zafizeni...? (MlZete vybrat vice moZnosti) *

Stahuji pomoci BitTorrentu
Stahuji z oficialnich webu vydavatele
Stahuji z ulozist’ jako je napr. ulozto

Nestahuji



11

Za software...? (MlzZete vybrat vice moznosti) *

Neplatim a vyuzivam free verze
Neplatim a stahuji software i licence
Platim vydavateli

Nestahuji software

12

Vlastnite bankovni Ucet? *

Ano

13

Pouzivate internetové ¢i mobilni bankovnictvi? *

Ano

Ne



14

Pouzivate aktivné svou platebni kartu? *

Ano, casto
Ano, jednou tydné
Ne, platim spiSe hotové

Ne, nevlastnim platebni kartu

15

wr oo

Pouzivate svou kartu bezkontaktné? Prostrednictvim mobilniho telefonu -
GooglePay, ApplePay Ci GarminPay? *
Ano

Ne

16

Ctete zpravy a upozornéni z bank, které se zobrazuji v internetovém
bankovnictvi? *

Ano

Ne



17

Sdilite s nékym Vase prihlasovaci (daje? *

Ano

Ne

18

S kym sdilite Vase prihlaSovaci Gdaje? (M{zete vybrat vice moznosti) *

Partner/Partnerka
Rodice/déti
Kamaradi/sourozenci
Pritel/pfitelkyné
Manzel/manzelka

S nikym své adaje nesdilim



19

Jaké prihlasovaci Udaje sdilite? (Mlzete vybrat vice moZnosti) *

Do internetové/ mobilni bankovnictvi
Do pocitace/ mobilniho telefonu

Do emailové posty

Do socialnich siti - Facebook, Instagram
Do hernich actd

Do své Wi-Fi sité

Z4dné Gdaje nesdilim

20

Pouzivate stejna hesla k prihlaseni do vice ucté? *

Ano, vyhradé pouzivam stejné heslo
Ano, pouzivam kombinaci vice hesel
Ne, zrfidka mam nékde stejné heslo

Ne, u viech Uctd mam jiné heslo



21

Pouzivate dvoufaktorové zabezpeceni? *

Ano
Ne

Nevim co to znamena

22

Kolik znakd maji prlimérné Vase hesla? *

4 - 7 znakd
8 - 11 znaku

12 a vice znak(

23

Pri sestavovani hesla pouzivate? *

Pouze mala/ velka pismena
Pismena + cisla

Pismena + Cisla + specialni znaky



24

wr oo

Pouzivate password managera? *

Ano

Ne

25

PouZivate generator hesel? *

Ano

Ne

26

Otevirate emaily ze spamového filtru ve Vasich emailovych schrankach? *

Ano, vidy
Ano, obcas, kdyz je predmét zajimavy
Ano, omylem

Ne



27

Otevirate emaily ze slozky hromadné ¢i ze slozky ostatni ve Vasi emailové
schrance? *

Ano, vidy

Ano, obdas, kdyz je pfedmét zajimavy

Ano, omylem

Ne

28

Otevirate prilohy i od neznamych odesilatel? *

Ano, vzdy

Ano, obcas, kdyz je pfedmét zajimavy
Ano, omylem

Pouze po ovéreni odesilatele

Ne, prilohy od neznamych odesilateld neotviram
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Jak byste se zachovali v pripadé doruceni tohoto emailu? *

Kliknu na odkaz, jedna se o legitimni email
Mam dojem, zZe je email spam, proto jej jako spam nahlasim
Email smazu a nikam klikat nebudu, jedna se o podvodny email

Emailu si nebudu vsimat
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Jak byste se zachovali v pripadé doruceni tohoto email? *

PayPal - 7.7.2019, 4:44

——

= Podivejte se na své nedavné transakce

PA

' PayPal |:l

Aktualni prehled aktivity na vasem
uctu
Dobry den, ukivatel l:l

Kliknu na odkaz, jedna se o legitimni email
Mam dojem, ze email je spam, proto jej jako spam nahlasim
Email smazu a nikam klikat nebudu, jedna se o podvodny email

Emailu si nebudu vSimat

31

Jak byste se zachovali v pripadé doruceni tohoto emailu? *

Lucka Novotna 1. : - 9. 4. 2022, 0:49

—1

A Koneéné pisu :)

Ahoj,
prosimté nevim, jestli jsem si napsala ten mail spravné... snad to dojde. Lucka

LN

Na email odpovim, jedna se o legitimni email
Mam dojem, Ze se jedna o spam, proto jej jako spam nahlasim
Email smazu, jedna se o padvodny email

Emailu si nebudu vsimat



32

Virde pohledivky na valem Oty SIIS1215389217520

iy produktu 2 nadi banky.
areit, e k 25,04, 2014 dhulbesk sty na cuobed Glet ve vy 5115121518921 7520 SAI8.97 K2 Mabirime whm
hbeddivi v pind vl do 16,05 20114,

AB40FARTF1215A urmabluge Vim:

1) Dodlet poditived dbrovou
2) Vot e soudnim spor

h soudnich nakiadd

+420 60 730 232

Jak byste se zachovali v pripadé doruceni tohoto emailu s pfilohou? *

Kliknu na pfilozenou prilohu pro vice informaci
Nahlasim email jako spam
Pokusim se nejprve ovéfit pravost emailu

Email smazu a nikam klikat nebudu, jedna se o podvodny email

33 Ko e—
Datum: 06.02 2017 2
Phledmét (1

~eskd 8po 2" <gacds J4@edpoet org>

Dobry den,

Mate (1) velmi duleZitou zpravu ve vasi schrance.
Chcete~li ji zobrazit, kliknete prosim na odkaz nie:
kliknete zde

S pozdravem,

Ceska sporiteina

E-mail § odkazem na podvodnou strdnky Ceskd spafitelny

Jak byste se zachovali v pripadé doruceni tohoto emailu? *

KLiknu na odkaz, jedna se o legitimni email
Mam dojem, Ze se jedna o spam, tak jej jako spam oznadim
Mam dojem, Ze se jedna o podvodnou zpravu a proto ji nahlasim bance

Email smazu



34 o ——=—=N

Pokud jste v predchozi odpovédi klikli na email, zobrazila se Vam tato
stranka. Jak se zachovate? *

Do kolonky zadam autorizaéni kéd, ktery mi prisel na telefon, jedna se o legitimni stranku
banky

Nic zadavat nebudu, jedna se o spam

Mam dojem, Ze se jedna o podvodnou stranku a proto ji nahlasim bance

Stranku zaviu krizkem a nic dalsiho délat nebudu

V pfedchozi otazce jsem na odkaz neklikl



35

Predstavte si situaci, kdy jste vyzvani k potvrzeni i sdéleni hesla. Jaké
instituci heslo pro ovéfeni sdélite? (MlZete vybrat vice mozZnosti) *

Bance, pokud se jedna o telefonni hovor

Mobilnimu operatorovi, pokud se jedna o telefonni hovor

Bance, v piipadé ovéfeni emailem

Mobilnimu operatorovi, v pfipadé ovéreni emailem

Bance vzdy heslo sdélim

Mobilnimu operatorovi vzdy heslo sdélim

Nikdy nikomu své heslo nevyzradim

36
V jakém pfipadé byste klikli na odkaz v emailu? (M0Zete vybrat vice
moznosti) *

Od banky

Od mobilniho operatora

Od finanéniho uradu

Od pojistovny

Od znamého, davéryhodného zdroje

Na zadny odkaz bych nikdy neklikl



37

Stahujete filmy? (MlZete vybrat vice moznosti) *

Ano, z legitimnich web jako je ulozto.cz, prehrajto apod, kde za stazeni platim
Ano, z BitTorrentu
Ne, filmy sleduji online

Ne



38

Predstavte si situaci, Ze jste obdrZeli dotaznik od své bankovni instituce.
Které Udaje bance vyplnite? (MlzZete vybrat vice moznosti) *

Jméno a pfijmeni

Datum narozeni

Emailovou adresu a telefonni &islo
Rodné ¢islo, Cislo obcanského prikazu
ICO, DIC firmy

Dosazené vzdélani

Adresu

Cislo G¢tu

Cislo platebni karty

Heslo do internetového bankovnictvi
Rodinny stav

Nabozenskou pfislusnost

Cislo fidi¢ského priikazu a SPZ vozidla

Zadné informace nevyplnim



39

Co si predstavite pod pojmem PHISHING? *

Jedna se o anglicky vyraz rybareni

Jedna se o podvodnou metodu, kdy prijemce obdrzi nepravy email, ktery se snazi vylakat z
néj ma vylakat adaje

Jedna se o vyraz, ktery se pouziva v pripadé, ze nékdo chyta ryby na cerno - pytlaci

Vyraz nema specialni vyznam

40

Co si predstavite pod pojmem PHARMING? *

Jedna se o anglicky vyraz pro farmareni
Jedna se o herni vyraz, kdy hrac jde sklizet svou zahradku

Jedna se o podvodnou metodu, kdy je uzivatel presmérovan na podvodnou stranku, ktera z
néj ma vylakat adaje

Vyraz nema specialni vyznam



41

Co si predstavite pod pojmem WHALING? *

Jedna se o anglicky vyraz pro lov velryb

Jedna se o podvodnou metodu, ktera se zaméfuje na vysoce postavenou osobu v urcité
spolecnosti

Jedna se o vyraz z Ceského jazyka, odvozeného od slova valet se - néco jako gaucing

Vyraz nema specialni vyznam

42

Co si predstavite pod pojmem TROJISKY KUN? *

Trojsky kain byl poutzit k vniknuti Reké do Troji.
Je to druh koné, ktery pochazi z Troje
Jedna se o typ viru, ktery vypada jako legitimni software, ale uvnitf sebe ukryva skodlivy kéd.

Vyraz nema specialni vyznam



43

Co si predstavite pod pojmem HOAX? *

Jedna se o zpravu, ktera ma za ukol pfijemce vystrasit a Sifit paniku
Je to zarucené prava zprava, kterou je potreba rozsifit
Je to Zertovna zprava, urdity typ vtipu

Vyraz nema specialni vyznam

44

Co si predstavite pod pojmem WORM? *

Jedna se o postavicku z legendarni hry WORMS, oblibené v 90. letech minulého stoleti

Je to specialni kod, ktery je schopen automatického mnozeni a rozesilani prostrednictvim
poditacové sité

Jedna se o specialni typ Cerva, ktery se pouZiva pfi chytani velkych ryb

Vyraz nema specialni vyznam



45

Co si predstavite pod pojmem RANSOMWARE? *

Jedna se o specialni typ viru, ktery po napadeni pocitace, zablokuje jeho obsah a po uzivateli
vyZaduje vykupné za odblokovani obsahu

Je to typ zertovného programu, ktery se chova nahodné
Je to software, ktery je uzivatelim k dispozici zdarma po uréité ¢asové obdobi

Vyraz nema specialni vyznam

46

Co si predstavite pod pojmem COOKIE? *

Je to soubor, ktery si ukladaji webové stranky o navitévé uzivatele
Jsou to kfupavé susenky s ¢okoladou
Jedna se o typ pocitacového viru

Vyraz nema specialni vyznam



47

Co si predstavite pod pojmem ZOMBIE? *

Jedna se o oznaceni z film0 pro nemrtvého
Je to napadeny pocitac, ze kterého mohou byt vzdalené provadény pocitacové utoky
Timto vyrazem se oznacuje zastaraly software

Vyraz nema specialni vyznam

48

Co si predstavite pod pojmem DARKWEB? *

Jedna se o cast internetu, ktera neni indexovana a je dostupna pouze s pouzitim specialniho
software

Jedna se internetové stranky, které jsou bézné dostupné, ale je na nich uveden nelegalni
obsah

Je funkcionalita webového prohlizedi, ktery uZivateli umozZnuje nastaveni tmavého rezimu

Vyraz nema specialni vyznam



PRILOHA PII: VYHODNOCENI DOTAZNIKU

Vyhodnoceni dotazniku s ohledem na bezpeéné chovani uZivateli v internetovém prostiedi - roziazeni dle véku respondentii.

Vybranné otizky dotazniku, Které
maji za kol vyzkoumat, Kteri

PEedmét zkoumini u dané
otizky a jeji vliv

Skupina do 20 let-33

Skupina 20 - 49 let- 94

Skupina nad 49 let- 18

skupina se na internetu pohybuje (pozitivni/negativni) na respondentil respondentii respondenti
bezpelnéji. bezpelnost.

PouZivite antivirovy program? Kladnd odpoveéd - ANO 70% 64% 83%

Bezpetnostni pochybeni -

stahovéni z BitToment - 24% 5% 0%
Software do svého zatizeni...? negativni dopad.

Stahoviéni z BitTomentu - 12% 10% 0%
Stahowvini filmh. negativni dopad

Nelegélni stahovini software - 42% 27% £
Za software...? negativni dopad.
Ciete zprivy a upozoméni z banky? |Negativni dopad - nefie. 27% 26% 33%
Sdilite s nékym Vade piihlafovaci Negativni dopad - sdili 24%, 199 11%
Jidaje? pfihlaSovaci (idaje.

Zadné udaje uZivatelé nesdili 51% 54% 729,
Jak¢ piihlafovaci tdaje sdilite? pozitivni dopad.
PouZivite stejnd hesla k pfihlaZeni do |PouZiti stejnych/podobnych 6%/ T2% 8,5% / 61% 5.5% / 50%
vice Q&7 hesel - negativani dopad.

NepouZivini 2FA

zabezpeteninevim, co to je - 9% /6% 18% /13% 17% / 44%
PouZivite dvoufaktorové zabezpedeni?|negativni dopad
Kolik znak{ maji primémé Vade 6% 505 0%
hesla? 4-7 znakil - negativni dopad.
Kolik znak maji primémé Vade Vice jak 12 znaki - pozitivni 51% 2304 11%
hesla? dopad

ANO - bezpetnostni riziko - 21% 10% 229,
Otevirite emaily ze spamového filtru? |negativni dopad.
Otevirite piilohy 1 od neznidmych ANO - bezpetnostini riziko - 129% gy 28%
odesilateli? negativni dopad.
Choviéni uZivatele v pfipad& doméeni |Viechny emaily sprivné 99, 10% 17%
urtitych emaild. identifikované - pozitivni
Chovini uZivatele v pHipadé dorugeni |Spamnd identifikace emaild - 21% 505 229%
uritych emailf. chybovost - negativni dopad.
Jaké instituci heslo pro ovéfeni UtZivatel heslo sdéli - negativni 24% ) 11%
sdé&lite? dopad
V jakém pipadé byste klikli na odkaz |UZivatelé, ktefi na odkaz vidy 42% 9oy 339
v emailu? kliknout - negativni dopad
V jakém pfipadé byste klikli na odkaz |UZivatelé nikdy na odkazy v 6% 150 17%
v_emailu? emailech neklikaji - pozitivni

Utivatelé bance #4dné tidaje 21% 459 6%
Kieré idaje bance vyplnite? nesdéli -pozitivni dopad.

Viechny odpovédi sprivné 459, 3704 289
Ziveretny kviz. pozitivni dopad.

Celkové skére -9 bodi 3 body 4 body




Vyhodnoceni dotazniku s ohledem na bezpe&né chovini uZivateli v infternetovém prostiedi - rozfazeni dle nejvy¥iiho dosaZeného vzdélani.

Vybranné otizky dotazniku, které
maji za kol vyzkoumat, kterd

Péedmét zkoumdini u dané
otdzky a jeji vliv

Zakladni vzdélani - §

Stredoikolské vzdélani - 86

Vysokoikolské vzdElini - 54

skupina se na internetu pohybuje (pozitivni/negativai) na respondentd respondenti respondenti
bezpeindji. hezpetnost.

PouZivite antivirovy program? Kladni odpovéd - ANO 100% 66% 67%

Bezpetnosini pochybeni -

stahovéni z BitTorment - 20% 14% 0%
Software do svého zafizeni...? negativni dopad.

Stahovéni z BitTomentu - 20% 129% 1%
Stahovani filmil. negativni dopad.

Nelegilni stahovini sofiware 20% 270 30%
Za sofiware...? negativni dopad.
Crete zprivy aupozoméni z banky? |Negativni dopad - nelte 0% 28% 26%
Sdilite s nékym Vade pfihladovaci Negativni dopad - sdili 40% 20% 17%
adaje? piihladovaci idaje

Zadné udaje uZivatelé nesdili 40% 5504 590,
Jaké pfihladovaci Odaje sdilite? pozitivni dopad
PouZivite stejnd hesla k pfihldSeni do |PouZitl stejnfch/podobnich 0% / 40% 7% [ 63% 6% [ 63%
vice QE? hesel - negativni dopad.

NepouZivini 2FA

zabezpedenimevim, co to je - 0%/ 20% 16% / 16% 17% /1%
PouZivite dvoufakiorové zabezpeteni?|negativni dopad
Kolik znaki maji primémé Vade 40% 5% 2%
hesla? 4-7 znakli - negativni dopad.
Kolik znaki maji primémé VaSe Vice jak 12 znaki - pozitivni 40% 34 194
hesla? dopad

ANO - bezpetnosini riziko - 60% 154 3
Otevirite emaily ze spamového filtn? |negativni dopad.
Orevirite piilohy i od neznamych ANO - bezpetnostni riziko - 40% 13% 3
odesilateli? negativni dopad.

Viechny emaily sprivaé
Chovini uZivatele v pfipadé dordeni |identifikované - pozitivai 20% 11% 9%
uritych emaild. dopad.
Chovéni uZivatele v pHipadé domdeni |Spaind identifikace emaili - 40% 20% 19%
urtitych emaild. chybovost - negativni
Jaké instituci heslo pro ovéfeni UtZivatel heslo sdéli - 40% 15 904
sdélite? negativni dopad.

UZivatelé, ktefi na odkaz
V jakém pHipad® byste klikli na odkaz |vidy kliknout - negativai 60% 34% ]
v _emailu? dopad.
V jakém pHpadé byste klikli na odkaz |UZivatelé nikdy na odkazy v 20% 12% 15%
v emailu? emailech neklikaji

Usivatelé bance Zidné adaje 0% 42% 46%
Které (idaje bance vyplnite? nesdéli -pozitivni dopad.

Viechny odpovadi sprivni 40% 35% 439
Zaveretny kviz, pozitivai dopad

Celkové skére -3 body -6 bodii 9 bodi




‘Vyhodnoceni dotazniku s ohledem na bezpe&né chovéni uZivateli v internetovém prostiedi - rozfazeni dle pracovniho zaméFeni

Vybranné otizky detazniku, které

Piedmét zkoumini u dané

N IT a ‘Gastronomie a Obchod a . R
maji za kel vyzkoumat, kterd otizKy a jeji vliv Nepracujici - | . Skolstvi a . Primysl a . . Zdravotnietvi]
K N . N Telekomunikace - pohostinstvi - Administrativa
skupina se na internetu pohybuje (pozitivai/negativai) na 13 5 Kultura - 12 4 Doprava- 18 38 -8
bezpetniji. bezpelnost.
PouZiviie antivirovy program? Kladnd odpovéd - ANO 69% 1% T75% 50% 66% 63% 62%
Bezpetnostni pochybeni -
stahoviéni z BitTorment - 15% 9% 17% 0% 1% 6% 0%
Software do svého zafizen| negativni dopad.
Stahovéni z BitTorrentu - 0% 15% 8% 0% 50 904 0%
Stahoviéni filmi. negativni dopad
NL"L‘}:‘_{llllll stahoviéni sofiware 30% 35% 339 25% 17% 20% 13%
Za sofiware...7 negativni dopad
Ctete zprivy a upozoméni z banky? [Negativai dopad - nefte. 60% 24% 17% 25% 17% 29% 25%
?dll-lle s nékym Vade pfihlaSovaci Negativni dlu%md.- sdili 704 290, 3304 25 1% 804 62%
adaje? piihladovaci (idaje.
o o Zadné ddaje uZivatelé nesdili 59 5304 500 350, 56v 59% 250,
Jaké piihladovaci Udaje sdilite? pozitivai dopad.
PouZivite stejnd hesla k pfihlafeni do |PouZiti stejnych/podobnych 15% / 54% 4% 1 69% 8% / 50% 259 /25% 0% / 78% 11% / 57% 12,5% / 50%

vice 067

hesel - negativni dopad.

NepouZivini 2FA

sabezpeteni/mevim, co to je- | 5% /30% [ 13%/0% 8% /50% | ows2s% | 28%/0% | 20%i20% [25%7/12,5%
PouZivite dvoufaktorové zabezpeteni?|negativni dopad.
Kolik znaki maji primémé Vae o P 0% 17% 0% 1% 6% v
hesla? 4-7 znakil - negativai dopad
ik 2 i ji pri Vice jak 12 zna yzitivoi -
Kolik znak maji primémé Vale fce jak 12 znakfl - pozitivn 389 45% 250, 250, 11% 5% 3704
hesla? dopad
) ‘ ANO -bezpetnosini riziko - | 530, 15% 17% 0% 1% 1% 13%
Otevirite emaily ze spamového filtra? |negativni dopad
Otevirite pilohy i od nezndmych ANO - b\.:zptuluﬂm riziko - 15% 504 359, 250 17% £.50% 359,
odesilateli? negativni dopad.
Wiechny emaily sprivné
Chovini uZivatele v pfipad& dordeni [identifikované - pozitivai 0% 9% 8% 25% 11% 14% 13%
urfitych emailii. dopad
{h_m:'ém uzl-\.‘alele v pHipadé domdeni |Spaind identifikace L'u‘mllu - 239 18% 17% 25% 17% 20% 259
urtitych emailii. chybovost - negativai
Jaké instituci heslo pro ovéfeni Utivatel lI1L>|U sdéli 230, 1% 250 509 6% 1% 13
sdélite? negativni dopad.
UZivatelé, ktefi na odkaz
V jakém pfipadé byste klikli na odkaz |vZdy kliknout - negativni 23% 38% 33% 50% 33% 23% 38%
v _emailu? dopad.
UZivatelé nikdy na odkazy v
_ . - 9 D 150 0 P D D
V jakém piipadé byste klikli na odkaz |emailech nelklikaji 8% 1% 9 0% 1% 17% 13%
v_emailu? po. ni
o UZivatel¢ bance Zidne tdaje 189 1304 50% 250 3904 60% 179
Které idaje bance vyplnite? nesdéli -pozitivai dopad.
Viechny odpovédi spravad -
hny odpovédi spriva 30% 51% 25% 0% 17% 46% 13%
Zaveéretny kviz. pozitivni dopad.
Celkové skore 52 bodi 66 bodil 53 bodd 49 bodi 58 bodi 70 bodii 53 bodi
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