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ABSTRAKT

V teoretické ¢asti této bakalaiské prace jsou detailn€ji rozebrany pojmy Sedé data a digitalni
stopa. Pojem digitalni stopa je piiblizen s diirazem, na moznosti zaznamenavani a nasledné
utvareni digitalni stopy. Samotné digitalni stopy se skladaji z dat, tedy i z Sedych dat. Z toho
je nasledné vychéazeno v praktické ¢asti, kde jsou zkouméany moznosti, kterymi je mozné
tuto stopu idedln¢ eliminovat, nebo alespon snizit. Nasledné jsou z vysledki porovnani
vybranych, voln¢ dostupnych nastrojii vypracovana doporuceni pro uzivatele. Tato
doporuceni maji za cil ptiblizit uzivateli internetu moznosti, kterymi se je mozné, efektivné

branit pted zdznamem jeho digitalni stopy a tim 1 pied vytvotrenim Sedych dat.

Kli¢ova slova: Bezpecnost, digitalni stopa, internet, soukromi, Sed4 data.

ABSTRACT

In the theoretical part of this bachelor thesis, the terms gray data and digital footprint are
discussed in more detail. The concept of digital track is approached with emphasis on the
possibilities of recording and subsequent creation of a digital track. The digital tracks
themselves consist of data, ie also gray data. This is then followed in the practical part, where
the possibilities are examined, which can ideally eliminate this footprint, or at least reduce
it. Subsequently, recommendations for users are developed from the results of the
comparison of selected, freely available tools. These recommendations aim to bring the
Internet user closer to the possibilities that can be used to effectively prevent the recording

of their digital footprint and thus the creation of gray data.

Keywords: Digital footprint, gray data, Internet, privacy, security.
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UvVOD

Ne s nadsazkou jsou dnes data, generovana nasimi online aktivitami nazyvana ,,nové ¢erné
zlato*, s odkazem na ropu a jeji vyznam ve svété. Data sama osobé¢, jsou pomérné bezcenna.
Nicméné s rozvojem v oblasti datovych center, strojového uceni a umélé inteligence,
nabyvaji tato data na vyznamu. Dnes je jiz mozné tato data shromazd’ovat ve velkych
objemech. Nasledn¢ je mozné tato nasbirana velké data levné analyzovat, tfidit, vyuZzivat,

nebo prodavat.

S tim, jak roste moznost data vyuzit ve sviij prospéch, roste i chut’ po nich. Kevin Mitnick
se ve své knize The Art of Invisibility zaméfil, mimo jiné na nejvétsi uniky dat v poslednich
letech. Jak je vidét s nariistajicim poctem aktivnich uZivateld na internetu, jsou i pocty lidi,

kterych se tyto uniky tykaji ¢im dal pocetnéjsi. Za zminku zde stoji uvést nékolik z nich.

Po uniku dat ve spolecnosti Equifax, se do rukou uto¢nikd dostaly informace o 145
milionech osob, pfevazn¢ americkych ob¢anl. Zavaznost Gniku ve spolecnosti Exuifax
spociva v tom, Ze spolecnost funguje jako registr dluznikii. I proto se Unik tykal velmi
citlivych osobnich idaji typu: jméno, datum narozeni, adresa, ¢islo fidi¢ského prikazu,
rodné ¢islo a vice nez 200 tisic udajt o kreditnich kartach. Dal§im vyznamnym tnikem byl
postizen hotelovy fetézec Marriott’s Starwood, jemuZz byly ukradeny informace
z rezervacniho systému o vice nez 500 milionech hostl. Tato unikla data obsahovala kromé

udajl o kreditnich kartach, také kontaktni adresy hostl a ¢isla jejich past. (Mitnick, 2019)

Udaje o online aktivitdich nemusi ovSem pramenit jen z vyse uvedenych unikti. Kazdodenni
aktivity na internetu za sebou zanechavaji digitalni stopu. Data a informace obsazen¢ v této
stop¢ je mozné nasledné vyuzZit. At uz cilenym marketingem, ptedviddnim chovani

uzivatele, nebo jen prodavanim téchto informaci.

Je tedy nutné si polozit otdzku, zda jsou nase online aktivity tak soukromé, jak si myslime.
A pokud tedy naSe online aktivity nejsou tak soukromé, jak si myslime, zda je mozné s tim

néco udélat.

Hlavnim cilem této prace je tedy definice pfistupii uZivatele k problematice digitalni stopy a
Sedych dat. Hlavni cil bude napliiovan za pomoci 4 dil¢ich cilti. Prvnim dil¢im cilem je
reSerSe problematiky digitalni stopy a Sedych dat. Druhym dil¢im cilem je komparace
vybranych webovych prohlizect z hlediska spravy digitalni stopy. Ttetim dil¢im cilem je
provedeni komparace nastrojii pro spravu digitalni stopy uzivatele. Poslednim, ¢tvrtym

dil¢im cilem je poté ndvrh a sumarizace moznych pfistupt a opatieni uzivatele pro spravu
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jeho digitalni stopy. Z hlediska omezeni prace, se tato zaméfuje jen na pocitace s operacnimi

systému Windows 7 a nov¢&jSimi.
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I. TEORETICKA CAST
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1 SEDA DATA

V otazce Sedych dat se setkavame s mnoha pftistupy k definici, co to Sedd data jsou. Pro

potieby této prace si zde rozebereme 5 zakladnich ptistupti:
e Data v kontextu teorie Sedych systému
e Anonymni data definovana podle EU
e Nestrukturovana data
e Nefizena nebo rizikova data

e Synteticka data

1.1 Teorie Sedych systémi

Tuto teorii zpopularizoval Julon Deng v roce 1982. (Savic, 2019) V této dob¢ se mu podatilo
vyvinou metodologii, kterd se zaméfovala na studii problémi, zahrnujicich nedostatecné
mnozstvi dat a Spatné informace, coz je velmi castou situaci v oborech jako
ekonomie, finance, politika a dals§i. Na tento vyzkum navazovala prace kolektivu Siefen
Liu, Jeftrey Forrest, Yingjie Yang (2017), kde byly pfedstaveny zdkladni metody, modely
a techniky pro praktické vyuziti analyzy Sedych dat. Zde taktéz byla data rozd€lena
do nékolika kategorii. Jednalo se o d€leni na bila data, Sedd data a cerna data. Bila data
predstavuji informace kompletné znama, Seda data predstavuji ¢aste€né znamé a Castené
neznamé informace a ¢erna data predstavuji informace neznamé. Presnéji se da fict, Ze Seda
data ptedstavuji malé vzorky dat nevalné kvality, které jsou casto jen =z Casti

znamy, nekompletni nebo neptesné. (Savic, 2019)

1.2 Sedia data podle Evropské Unie

Evropska Unie pohliZzi na anonymni data jako na typ Sedych dat a pracuje s nimi jako
s pravnim terminem v pfipadé EU General Data Protection regulation (GDPR).
(Savic, 2019) Hlavni starosti tohoto zdkona v souvislosti s Sedymi daty bylo dalsi vyuZivani
osobnich dat za jinym nez pavodnim ucelem. Nicmén¢ je dulezité si uvédomit, ze se toto
vztahuje jen na data, kterda mohou identifikovat konkrétni osobu. Anonymni data nejsou

vvvvv

pouziti technik, kterd data de-anonymizuji. V tomto piipadé se jedna piedev§im o pouziti
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pseudo identifikatorti typu: vék, pohlavi, vzdélani, zaméestnani, rodinny status, matefsky

jazyk a dalsi. (Savic, 2019)

GDPR pracuje s pseudo-anonymnimi daty tak, jako by byla osobni. Napiiklad data, ktera
vyuzivaji ptitazené identifikatory, které by umoznily spojit si data s konkrétnim ucastnikem
(napfiklad u vyzkumi). Proto je podle GDPR vyzadovano odstranéni moznych
identifikujicich udaji, a to takovym zplisobem, aby nebylo mozné data de-anonymizovat

ani napiiklad zkombinovanim anonymnich dat s daty z jinych zdroju.

Evropska unie taktéz vyzaduje princip minimalizace. Jinymi slovy je mozné sbirat
jen co nejmensi mnozstvi osobnich dat, kterd jsou potfebna. Dusledkem této politiky
nicméné je to, Zze vétSina dat, kterd jsou takto nasbirdna, patfi do kategorie Sedych dat.

(Savic, 2019)

1.3 Nestrukturovana data

Nestrukturovand data reprezentuji vSechna data, kterd nemaji danou a rozpoznatelnou
strukturu. Jsou to tedy data, kterd kvuli absenci struktury nejsou vhodna pro pouZiti
do databazi. Zde si miZeme piedstavit napiiklad textové soubory, emailové
zpravy, powerpointové prezentace, vysledky dotaznikli, pfispévky na blogu, obrazky

na socialnich sitich, data ze senzort a dalsi. (Savic, 2019)

Nicméné srozvojem informacnich technologii a nastrojli, jako jsou uméla
inteligence, strojové uceni, prediktivni analyza nebo t€Zba dat, jsou tato nestrukturovana data
efektivné tfizena, klasifikovédna a kategorizovana. Hranice mezi strukturovanymi a ¢aste¢né
strukturovanymi daty je jen velmi tenkd, a i1 v pfipad¢ nestrukturovanych dat, jednoduse
pomoci pfidani tagii metadat se tato data stavaji ¢aste¢né strukturovanymi, nebo dokonce

plné strukturovanymi. (Savic, 2019)

1.4 Nerizena nebo rizikova data

Tento typ dat piedstavuje podle nékterych odhadt az 30 % vSech korporatnich dat. DalSich
30 % je zaplnéno aktivnimi daty a zbytek jsou neaktivni data urend pro archivaéni ucely.
(Savic, 2019) Z téchto 30 % netizenych dat, 10 % jsou data ztracend, nebo kterd uz davno
méla byt odstranéna a 5 % jsou data osobni, ktera nemaji na korporatnich serverech ve volné
podobé¢ existovat. Tato data mohou znamenat zna¢na rizika z diivodu mozného zneuziti

osobnich tdaju. (Savic, 2019)
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1.5 Synteticka data

Synteticka data jsou povazovana za nejmladsi ¢ast Sedych dat. Jsou specificka v tom, Ze jsou
uméle vytvofend. Tato synteticka data jsou vétSinou anonymizovana (odstranénim
identifikac¢nich aspektli jako napiiklad jméno, e-mail, adresa atd.) a vytvofena podle
pozadavku tak, aby pfipominala data redlna. Tato data jsou totiz dulezitym nastrojem
pro strojové uceni a je mozné je pouzivat, pokud jsou realnd data bud’ piili§ draha, nebo
je nemozné. je z divodu bezpeCnosti sbirat a vyuzivat, poptipadé pokud jsou redlna data

neuplna. (Savic, 2019)

S vyvojem systémii umélé inteligence a pokroku v informacnich technologiich
se ocekava, ze hranice mezi syntetickymi a redlnymi daty prakticky vymizi. Je to déno
1 tim, Ze systémy umélé inteligence, které se dokazi ucit z dat redlnych, jsou také schopny
na zaklad¢ tohoto uceni vytvaret data synteticka, které ptipominaji data realnd. Spole¢nost
Waymo, kterou vlastni spolecnost Alphabet, testuje autonomni provoz vozidel. Tento
systtm byl testovin na 12 milionech kilometrech v redlném provozu na
silnici, ale i na 8 miliardach kilometrech v simulovaném provozu. Provadét testy za pomoci
syntetickych dat je vyrazné levnéjsi a rychlejsi. Tento pfipad ukazuje i vyznam syntetickych

dat pro pouziti v redlném zivot¢. (Savic, 2019)

1.6 Problémy s Sedymi daty

Pti préci s Sedymi daty vyvstavaji dvé hlavni otazky — prvni ohledné samotnych dat a druha

ohledné¢ ucelu, za kterym byla data vytvofena.

Problém se samotnymi Sedymi daty spociva v jejich podstaté. A to, Ze Sedd data jsou
neovéfitelnd a pristupna bez jakékoliv garance o jejich spravnosti. Nebezpeci zde spociva
v nemoznosti si data ovérit. To mlze vyustit v pouziti nepiesnych data nebo faleSnych dat.
Spolu s nejasnou strukturou Sedych dat a cCasto 1 Sifrovanim je pouziti Sedych dat

problematické.

Druhy problém souvisi se samotnym vznikem dat. Ten muze hrat dileZitou roli pfi
posouzeni divéryhodnosti obsazenych informaci. Jako jednoduché pravidlo zde
plati, vyuziti dat jen z ovéfenych zdrojii. U pochybnych zdroji si nemiizeme vzhledem
k nemoZnosti si data ové&fit byt jisti umyslem, za kterym byla tato data vytvofena.

(Savic, 2019)
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1.7 Zivotni cyklus informaci — od aktivnich dat k §edym datiim

Dle Freda Moora, ktery se ve své praci zabyval zivotnim cyklem informaci, je Zivotni cyklus
informaci prakticky stejny bez zdvislosti na plivodu. Dle jeho teorie, jak informace
starne, Sance na jeji znovupouziti, a tedy i jeji hodnota rapidn¢ klesa. Jakmile stafi informace
dosahne 15-30 dni, Sance, ze bude informace znovu pouzita se blizi 1 %. Jak informace dale

starne, se tato Sance blizi nule, a¢ se na ni nikdy zcela nedostane. (Tolson, 2016)

Primérmy zaméstnanec se podili na vytvofeni zhruba 20 MB dat kazdy den.
Za 15 pracovnich dna tedy 220 MB a za tfi roky se mnozstvi vytvofenych dat vysSplha
na 15.12 GB. (Tolson, 2016) Podle prizkumu provedeného (CGOC)
Compliance, Governance and Oversight vroce 2012, 69 % vSech dat, kterd jsou
zaméstnancem uloZena by mohla byt odstranéna, bez toho, aby to jakkoliv poskodilo
spoleCnost. Realita je ovSem takova, Ze data jsou i1 nadale udrzovéna piredev§im
z diivodu, ze by v ptipadé budouciho soudniho sporu bylo na toto mazani dat pohliZzeno, jako

na odstranovani dikazl. (Tolson, 2016)

Target for
cool storage

Probability of Re-Use
GB per Employee

20%
10%

0%
Day 1 Day5 Day 10 Day 15 Day 30 Day 90 1Year

* Probability of Reuse Data Stored/emp in GB * Data Needed/emp in GB

Obr. &. 1 — Zivotni cyklus informaci (zdroj: https://www.archive360.com/blog/the-
lifecycle-of-grey-data)
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1.8 Sed4 data v univerzitnim prostiedi

Univerzitni prostiedi je tfetim nejvétSim sektorem, co se tyCe uniku dat. Kdy z celkového
mnozstvi pfedstavuji tiniky z univerzit zhruba 10 %. Jediné dalsi oblasti s v&tSim tinikem dat
jsou zdravotnictvi a obchod. Od roku 2005 do roku 2017 univerzity nahlésily okolo

800 uniku dat, které postihly celkem vice nez 25 milionli zdznamt. (Borgman, 2018)

Divodem tak velkého poctu utokti je predevSim vétSi zranitelnost nez v piipadé
bank, zdravotnictvi, vladnich serverti nebo byznysu. Castym cilem jsou technické univerzity.
Ty ptedevs§im z diivodu kradeze vysledi pokrocilych vyzkumi pro budouci vyuziti, nebo
zneuziti. V piipad€ univerzit s vlastnim lékafskym zafizenim, jde utocnikim ptedevsim
o data pacientl, v¢etn¢ udajii osobnich. Stejné tak se i1 studenti sami stali vyhleddvanym
cilem téchto utokd z divodu kradeze piihlasovacich udaji, které mohou byt nésledné
vyuzity pro piihlasovani se k drahym sluzbam nebo uplatiovani studentskych slev.

(Borgman, 2018)
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2 DIGITALNI STOPA

Data, ze kterych se nasledné vytvaii digitalni stopa mohou pochézet prakticky z jakéhokoliv
zafizeni s pristupem na internet. UZ to nejsou jen pocitace, jako tomu bylo v minulosti. Dnes
0 nas naopak sbiraji nejvice informaci nase chytré telefony. To ovSem ani v nejmenSim
neznamend, ze mnozstvi dat zaznamendvané z ostatnich zdroji by bylo bezvyznamné.
(Fish, 2013)

Naopak se pojem digitalni stopa objevuje stale Castéji, stejné tak i hlasy, volajici po jeji
ochrané. Je to zplsobeno piesunem béznych aktivit z off-line svéta na internet. Dnes
uz se prakticky vse od nakupti, vyhledavani hotelu, pfihlasky ke studiu a hledani fesSeni
problémt provadi online. Tyto aktivity ovSem za sebou zanechavaji data, kterd nasledné
utvafi digitalni stopu. S tim, jak se zvySuje vypocetni sila, se 1 soucasné¢ zvySuji
1 moznosti, jak sbirat a ukladat data o tom, co ktery uzivatel déla. Spolu s vyvojem strojového
uceni zacalo byt mozné automaticky analyzovat tato data ve velkém métitku a utvaret
tak osobnostni profily jednotlivych uzivatell. (Pavlenko, Barykin, Dadteev, 2021)
Digitalni stopy mohou nabyvat nékolika podob:

1. Digitalni stopy viditelné na internetu i pro ostatni uzivatele:
a. Aktivita na socidlnich sitich.
b. Komentare pod piispévky, clanky nebo diskuse na forech.
c. Vlastni internetové stranky, nebo blogy.
2. Digitélni stopy neviditelné:
a. Log soubory na serveru.
b. Emailové hlavicky.
3. Off-line ,digitalni* stopa:

a. Metadata — strukturovand data popisujici jina data (setkame se s nimi
napiiklad u fotografii, kdy z nich zjistime nejen misto a Cas pofizeni, stejné
tak 1 dal$i informace tykajici se napiiklad fotoaparatu a jeho nastaveni

pro danou fotku). (ZaZo, 2015)

2.1 Definice digitalni stopy

Az na forenzni védy neni pojem digitalni stopa definovan. VSeobecné se za digitalni stopy

povazuji data, nebo metadata, kterd vznikaji béhem interakce uzivatele a internetu
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(digitalniho prostiedi). Pro lepsi pochopeni vyznamu si zde ptiblizime pojeti digitalni stopy

ve tfech odlisnych oborech.

V oboru kriminalistiky a forenznich véd je na digitalni stopy pohlizeno jako na ditkazni
materidl. V zahrani¢i se proto odliSuji dva pojmy, a to digital footprints (digitalni stopy)
a digital evidence (digitalni diikkazy). U nas se nicméné pouziva jen pojem digitalni
stopy, a to i v odborné literatuie. (Skocek, 2012) Ani pokud na digitalni stopy pohlizime
z pohledu kriminalistiky nebo forenznich véd, se nemusi jednat jen o dokazovani trestného
¢inu. Naopak se forenzni Setfeni vyuziva pii auditech, at’ uz v komercni nebo statni sféfe.
Vychézi to 1 z dnes vyuzivané definice pracovni skupiny SWGDE (Scientific Working
Group on Digital Evidence), dle které je digitalni stopa ,,/nformace s vypovidajici
hodnotou, uloZend, nebo prendsend v digitilni podobé. Mohou mezi né patiit GPS
soufadnice, vypisy hovorl, zdznamy z bezpecnostnich kamer, ale i metadata u fotografii

(Skocek, 2012).

Druhou oblasti, kde jsou intenzivné vyuzivany digitalni stopy je marketing. Zde ovSem
neexistuje presna definice. VyuZivany jsou piedevs§im v oblasti behavioralniho marketingu.
Tento typ marketingu je postaven na sledovani chovani uzivateli. Tyto tudaje jsou
analyzovany a je z nich vytvoren profil uzivatele, umoznujici lepsi a efektivnéjsi zacileni
reklamy. Toho se dosahuje pfedevSim sledovanim klicovych slov, at’ uz zaddvanych
do vyhledavaci, socialnich siti nebo jinych zdrojich. Dal§im aspektem, ktery se sleduje
je pohyb po webovych strankach. Zde se sleduje, nejen navstivena stranka, ale i celkova
doba navstiveni, pohyb po webu, pohyb kurzoru a Cas straveny naptiklad u urcitého objektu.
V zavislosti na mnoZstvi nasbiranych dat, je nasledné utvotren profil uzivatele pro komeréni

ucely. (Skocek, 2012)

Tteti oblasti, kde se setkdvame s digitalni stopou jsou pocitacoveé védy. S ndstupem internetu
a jeho rozsifenim mezi populaci zacal kazdy uZivatel vytvaret svou digitalni stopu. Tuto
digitalni stopu tvoii soubor dat (informaci), které svym pohybem na internetu uzivatel
zanechava. Toto zanechavani stop mize byt bud’ védomé nebo nevédomé, podle toho se také

déli na dv¢ skupiny — pasivni digitalni stopa a aktivni digitalni stopa. (Skocek, 2012)

2.2 Pasivni digitalni stopa

Pasivni digitalni stopou nazyvame data ziskana bez uzivatelova souhlasu nebo védomi.
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2.2.1 Moznosti ziznamu v off-line prostredi:

1) Logy — Soubory pfistupné jen administratorim (uzivatel nezjisti co pfesné

se loguje).

2) Keylogger — Zaznamenava vSechny znaky napsané na kldvesnici. Historie pouziti
keyloggert saha az do 70. let minulého stoleti. Jeden z nejznaméjsich prvnich incident
se zame¢ioval na psaci stroje IBM Selectric, pouzivané na americkych ambasadach
v Petrohrad¢ a Moskvé. Tento typ hardwarového keyloggeru pracoval na principu méfeni
zmény v magnetickém poli psaciho stroje v zavislosti na otaceni psaci hlavy pii psani
jednotlivych znakti. Boom v pouziti keyloggeri nicméné nastal v 90. letech minulého
stoleti, kdy se na trh dostaly tisice typt keyloggeri pro komerc¢ni pouziti. (History
of Keyloggers, 2022)

Keyloggery se déli na 4 zakladni kategorie.
1. Hardwarovy keylogger — Fyzické zatizeni, které se instaluje (vkladd) mezi klavesnici
a pocita¢ anebo popiipad¢ piimo do klavesnice.
2. Akusticky keylogger — Zaznamenéva zvuky jednotlivych stiska klaves. K zaznamu

se pouzivaji parabolické mikrofony, a to aZ na vzdalenost né€kolika metrt.

3. Bezdratové keyloggery — Tento typ keylogerti zneuziva technologii Bluetooth

a dokaze zaznamenavat data az na vzdalenost nékolika desitek metra.

4. Softwarové keyloggery — Nejpouzivanéjsi typ keyloggert, ktery zaznamenéava data
cestujici mezi klavesnici a operatnim systémem. Zaznam stisknutych klaves

se nasledn¢ uklada do logu (Abukar, Aizaini, 2014).

2.2.2 Moznosti ziznamu v on-line prostiedi:

1) Server logy — Textovy dokument obsahujici vSechny aktivity na daném serveru.
Jsou automaticky vytvafeny a udrzovany na serveru po urcitou dobu. VétSinou po dobu
30 dni, nebo do urcité velikosti. Jsou ukladany primérné kvili pottebé dohledat podstatu
problému, pokud se na serveru vyskytne. (Server Log Files in a Nutshell, 2020) Kazdy fadek

v logu pfedstavuje jeden pozadavek na server a obsahuje informace:

1. TP adresa odkud ptichazi pozadavek.
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2. Identifikaci zafizeni, ze kterého pfichdzi pozadavek (operacni systém, jazyk

systému, typ a verze prohlizece...).
3. Cas a datum pozadavku.
4. Pozadovanou stranku, kterou chtél uzivatel navstivit.
5. HTTP status koéd (mozné chybové hlasky).

2) HTTP cookies — maly textovy soubor ulozeny v uzivatelové pocitaci (piistroji)
obsahujici naptiklad uzivatelské jméno a heslo. Data v cookies jsou vytvofena po spojeni
se serverem a oznacena specifickym identifikatorem pro dané zafizeni. Server si pii kazdé
dalsi navstéve ze stejné¢ho zafizeni precte informace obsazené v cookies. Ty jsou nasledné
vyuzity k identifikaci pouzitého pfistroje, udajii a nastaveni. HTTP cookies miizeme rozd¢lit
podle vlastnosti na jednorazové a trvalé cookies. Jednordzové cookies jsou vyuzivany pouze
pro pohyb na strance, az do opusténi stranky. Tento typ cookies je ukladdn jen v mezi paméti
serveru a neni zaznamenavan na hard disk. Po opusténi stranky je tento typ cookies vymazan.
Hlavnim ucelem cookies tohoto typu je usnadnéni pohybu po strance, jako je napiiklad
tlacitko zpét, nebo funkEnost anonymizacnich pluginli pro prohlize¢. V ptipadé trvalych
cookies je jejich obsah jiz uklddan na hard disku napofad. Mohou nicméné obsahovat
1 takzvané datum expirace, které je automaticky vymaze. Hlavnim vyuzitim tohoto typu

cookies jsou 2 ptipady: (What are Cookies, 2022)

1. Ovéfovani — cookies sleduji, zda je uZivatel piihlaSen a pokud ano pod jakym
jménem. Jsou vyuZzivany také k automatickému vypliiovani udaji, aby je uZivatel

nemusel pii kazdé navstéve zadavat znovu.

2. Sledovani — Tento typ cookies umoznuje sledovat navstévu uzivatele pii
opakovanych navstévach. To umoziuje postupné vytvaret osobni profil kazdého
uzivatele a navrhovat mu obsah, ktery ho zaujme. V pfipad¢ online obchodil
to mohou byt napfiklad véci, které by si zakaznik mohl chtit koupit, v ptipadé
streamovaci sluzby typu Netflix, naptiklad i dalsi seridl podle preferenci uzivatele.

(What are Cookies, 2022)

Je nutné také rozliSovat kdo dané cookies vytvofil. V zdkladu se déli na dva typy — cookies

prvni strany a cookies tfeti strany. V pifipad€é cookies prvni strany je tviirce shodny

o 24

a jejich hlavnim ucelem, je zjednodusit a zptijemnit uzivateli pobyt na dané webové strance.
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Pouziti maji v e-shopech, kde umoznuji personalizovat nakup, ukladaji polozky v koSiku

1 bez toho, aby bylo nutné se na dané strance registrovat. (Hillson, 2021)

Na druhé¢ stran€, cookies tietich stran jsou provozovany nékym jinym nez provozovatelem
serveru. Toho je dosazeno pomoci skripti nebo tagh. Tyto cookies tretich stran
jiz ptedstavuji pro uzivatele vétsi nebezpeci. Jejich hlavnim tGcelem je o uZzivateli sbirat
informace napfi¢ internetem, primarné ke komeré¢nim ucelim. I to je divod, pro¢ uz dnes

nekteré webové prohlizece umoznuji blokovat cookies tietich stran. (Hillson, 2021)

Specialnim typem cookies tfetich stran jsou takzvané zombie cookies. Tento typ cookies
je trvale nainstalovan na uzivatelove pocitaci. A to i kdyz uzivatel odmitne cookies pfijmout.
Tento typ cookies je velmi t€zké odstranit i proto, Ze po odinstalovani se znovu automaticky

objevi. Nékdy je tento typ nazyvan také ,,flash cookies*. (What are Cookies, 2022)

3) Webové chyby — Zneuziti internetovych chyb na webovych strankach, nebo

emailovych sluzbach.

4) Historie internetového prohliZe¢e — Autor prohlize¢e mize do softwaru zabudovat
funkei, ktera uklada data o uzivateli a nasledné je odesil4d na pozadovany server k dal§imu
zpracovani, nebo zneuziti. (Zazo, 2015)

2.3 Aktivni digitalni stopa

Do aktivnich digitalnich stop patii stopy, které uZivatel imysIné€ vytvaii, za ucelem sdileni
informaci. Jedna se o sdileni pomoci socialnich siti nebo blogl. Tyto stopy je mozné dale

delit, podle prosttedi, kde byly vytvoteny. (Kovarova, 2019)
Off-line prostiedi:

e Data ulozena v souboru (textovy soubor, pdf).

e Metadata souboru, o nichz uzivatel vi.
On-line prostredi:

e Viditelna aktivita — ptispévky, komentéfe.

e Sdileni informaci na socialnich sitich (fotky, udaje).

e Vlastni internetové stranky.

e Fora — z registrace na forum lze vycist zajmy a konicky.

e Komunikace — chaty, emaily.
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Jiné déleni dle potencialnich dopadii na zneuzité udaje obsazené v digitalnich stopach nabizi

napiiklad Kral:

., Cervend — rodné cislo, cislo pojisteni, identifikacni c¢isla (PIN) uctii, rodné jméno
matky, informace o zdravotnim stavu, trestni rejstiik, podrobné informace
o financich, cestovni plany, seznam predchozich zaméstnani, informace o rodiné

a pratelich vé. jejich telefonnich cisel, e-mailovych i skutecnych adres atp.

Oranzova (Zluta) — telefonni cislo, adresa, datum narozeni, stav, zaméstnavatel,
vzdeélani, e-mailova adresa, oblibené nakupy, cislo kreditni karty, zajmy a konicky,
spolky a sdruzeni, navstivené WWW stranky apod.

Zelena — smérovaci cislo, vek, priblizna vyse platu, povolani, prizkumy verejného
minéni atd., pokud tyto informace nejsou ve spojeni s jinymi, choulostivejsimi udaji

z predchozich skupin. “ (Kral, 2006)

2.4 Digitalni identita

Digitalni identita je ve své podstaté velmi podobna identité z fyzického svéta. Dnes se jiz
smazavaji rozdily 1 ve fyzickém rozméru identity, ktery diive chybél. S nastupem
technologii umoziujici pouziti otiskli prsti pro odemykani zatfizeni, nebo rozpoznavani
obli¢eje se hranice mezi klasickou a digitalni identitou smazava. (Skocek, 2015)

Tento proces budovani digitalni identity je zaloZen na shromazd’ovani vstupti. (Fish, 2013)
Pozornost:

e Data o tom, co uzivatel d¢€la, jaké sluzby a aplikace vyuziva.

e Informace o dobé, po kterou byly aplikace spusténé, jak dlouho se uZivatel dival na

fotografii, jakou hudbu a jak dlouho a jak ¢asto poslouchal.
e Data o tom, jak travi uzivatel sviij ¢as v online prostiedi.

Poloha:

e Datové zaznamy o tom, kde se uzivatel nachéazel, nebo nachazi.
e Jakd mista obvykle navstévuje a v jakou dobu.

e 'V piipadé shromazdéni vice informaci i s kym se na danych mistech mohl potkavat
(podle informaci o poloze jinych uZzivatell).
Vyhledavani:

e Informace o vyhledavanych slovnich spojenich (i vyhledavani pomoci hlasu).
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e Informace tohoto typu dokazou fici mnoho o zamérech wuzivatele podle
vyhledévanych spojeni.
Obsah:
e Informace o obsahu, ktery uzivatel vytvofil — text, video, fotka, prezentace, blog
nebo prispévek na socialni siti. (Fish, 2013)
Nasbirana vstupni data jsou néasledné analyzovéna. Pro kvalitnéjsi vystupy je toto tiidéni a
nasledna analyza provadéna ve smycce. Ta slouzi primarn¢é pro vytfidéni nepodstatnych
informaci. Z naslednych vytfizenych dat jsou zpracovany mozné vystupy. (Fish, 2013)
Zamér:
e Poskytuje ptedpovéd’ o uzivatelovych krocich do budoucna.

e Vytvafi se na zéklad¢ toho, co uzivatel délal, fekl, nebo naznacil, ze bude délat.

e Mize vychazet z udaji z kalendéie, e-mailu, informaci z vyhledavace, informaci

ze socialnich siti.

Doporudeni:
e Nazdiklad¢ uzivatelovy digitalni stopy e mozné provést doporuceni o stavajicim nebo

novém produktu nebo sluzbé.

¢ Diky informacim je zde vys§i mira pravdépodobnosti, ze doporuceni bude relevantni.

Ochrana:

e Nasbirana data mohou slouzit i k ochrané uzivatele.

e Nasbirana data jsou totiz dobrym voditkem, zda informace, které jsou
zadavany, zadava opravdu uzivatel, nebo nékdo, kdo se za n¢j jen vydava. Vychazi

1 z principu, Ze uZivatelé maji své zvyky a jen malokdy je méni.
e 'V tomto pfipad¢ muze jit naptiklad o zablokovani podezielé transakce.

Personalizace:

e Aplikace, nebo sluzby se mohou pfizptisobovat pro konkrétniho uzivatele.

e Na zéklad¢ znamych informaci o uzivateli dojde k automatické upravé. (Fish, 2013)
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3 KYBERNETICKE HROZBY V SOUVISLOSTI S DIGITALNI
STOPOU A SEDYMI DATY

Moznosti, jak se dostat k cizim udajlim je mnoho. VétSina z nich nicméné pracuje na dvou
principech. Zaprvé je to nedokonalost softwaru, se kterym uzivatel pracuje a zadruhé
je to nepozornost uzivatell pii praci s pocitacem, kde se zneuziva, bud’ nepozornosti, nebo

neznalosti uzivatelu.

Ze zpravy ,.Data Breach Investigation Report“ z roku 2017 vyplyva, ze 68 % utoki
je odhaleno az po nékolika mésicich. (Kolouch, Basta, 2019) Ze zpravy o stavu kybernetické
bezpecnosti Ceské republiky za rok 2020 vydané Narodnim ufadem pro kybernetickou a
informacni bezpecnost je mozné vycist nejen nejcastéj$i zptisoby provedeni utok, ale také

pocet provedenych utokti za rok 2020.
e Pocet trestnych ¢inil v oblasti kybernetické kriminality feseny Policii CR — 8073

e Pocet bezpecnostnich incidentli feSenych (CSIRT.CZ) narodnim bezpecnostnim

tymem Ceské republiky - 1267

e Nahlageni kybernetickych incidenti NUKIB - 468

e Pocet kybernetickych incidentt fesenych NUKIB - 99
o Statni sprava — 43 cilt
o Zdravotnictvi — 16 cila
o Finan¢ni instituce — 7 cila
o Obce —7cilt
o Doprava — 6 cili
o Digitalni infrastruktura — 5 cild

e Nejcastéjsi zptsob provedeni pii incidentech fesenych NUKIB:
o Skodlivy kod (virus, &erv, trojsky kuit) — 37 titokt
o Narus$eni dostupnosti (DDOS 1tok, sabotaz) — 26 utokt

o Prinik (do uzivatelského uctu nebo aplikace) — 16 utokli
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o Phishing — 7 tutokd (Narodni tUfad pro kybernetickou a informacéni

bezpecnost, 2021)

Obr. €. 2 Pocet vySetfovanych kyberkriminalnich pifipadi
v Ceské republice mezi lety 2011 az 2020

(zdroj: Nérodni Gfad pro kybernetickou a informac¢ni bezpec¢nost, 2021)
3.1 Utoky zaloZené na socidlnim inZenyrstvi
Socialni inZenyrstvi je vyuziti psychologické manipulace k ziskani osobnich informaci, nebo
k provedeni urcité ¢innosti. Zakladnimi prvky, které socidlni inZenyrstvi vyuziva jsou lidské
vlastnosti jako stres, divéra nebo chamtivost. Tyto utoky zneuZivaji mnohdy nejslabsi
¢lanek bezpecnosti pii pouziti internetu, a to lidsky usudek. (Green, 2021)
Phishing
Tento typ utoku je zalozen na emailové komunikaci, kdy se zloCinec vydava za nékoho

jin¢ho. Casto pfedstiraji, ze jsou zaméstnanci banky, ufadl, dorucovaci sluzby, nebo

napftiklad 1 nadfizeny ve spolecnosti. VétSinou nékoho, ke komu méame divéru. Jejich cilem
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je, aby si uzivatel oteviel, nebo stahl pfilohu emailu obsahujici skodlivy software. Cilem
muze byt také presvédcit uzivatele, aby kliknul na pfilozeny odkaz, smétujici na sice stejné
vypadajici, ale faleSnou stranku, naptiklad banky a zadal zde své ptihlaSovaci udaje. Tyto

udaje néasledné mohou byt uto¢nikem snadno zneuzity. (Green, 2021)
Phishingové utoky mohou mit riizné podoby:

e Pozménéné jméno: Utonici zneuZzivaji nepozornosti uzivateli pti kontrole adresy
odkazu, nebo emailové adresy, ze kterého byl email poslan. Emailova adresa muze
vypadat naprosto stejnd jako od oficialni organizace, ale jen spozménénym
pismenem, nebo pfidanym znakem a podobné. Ve vysledku se tvati jako oficidlni

email, ¢imZ vzbuzuje pocit pravosti.

e Pfipojeny odkaz: Gitocnici pfipoji odkaz na stranku, pod riznymi zaminkami. Cilova
stranka mlze vypadat identicky se strankou redlnou a jedinou zménu, kterou uzivatel
muze zpozorovat, je drobnd zména v adrese. Zde po uzivateli pozaduji zadat své

prihlasovaci udaje, které jsou nasledné zneuzity.

e Emailova piiloha: v tomto ptipad¢ je cilem uto¢niki, aby uzivatel kliknul a oteviel
ptilohu emailu. Mnohdy se maskuje jako potvrzeni objednavky, pozvéanka na akci

a podobné.

e Angler phishing: cilem tohoto utoku je vyuziti socidlnich siti k socidlnimu
inZenyrstvi. Jako pfiklad je mozné uvést sledovani ucth spolecnosti, kdy utocnici
oslovuji uzivatele, ktefi si zde st€zovali na produkt. Vydavaji se za pracovniky dané
spolecnosti ve snaze napravit dany problém. Béhem procesu se snazi ziskat citlivé

informace, jako hesla, ¢isla uctu atd.

e Spear phishing: Tento typ Utoku je na rozdil od klasického phishingu zaméten na
jednotlivce nebo malé skupiny. Zde se snazi vydavat za osobu ke které ma uZzivatel
divéru. Osoba blizkda nebo za nadfizeny. Tento typ utokd je t¢z8i
na provedeni, nicméné ma vys§i miru UspéSnosti, kdy pfi komunikaci

s osobami, kterym véfime jsme méné ostraziti. (Green, 2021)

3.2 Malware

Malware neboli ,,Skodlivy software* je pojem, pod ktery patii jakykoliv Skodlivy program

nebo kaod, at’ uz Skodlivy pro zafizeni, nebo systém. Jeho cilem je napadnout, poSkodit, nebo



UTB ve Zliné, Fakulta logistiky a krizového rizeni 27

vyfadit z provozu zafizeni, pfesnéji jeho operacni systém. Tento utok muize zatizeni poskodit

bud’ kompletng&, nebo jen &astens. (Sulc, 2018)

Motivi k takovému utoku byvad mnoho. Nejcastéji se jedna o finan¢ni zisk nebo o snahu
o poskozeni systému. I kdyz, az na vyjimky malware nemuze poskodit zafizeni
fyzicky, mtze ukrést, zaSifrovat nebo vymazat data. Zmeénit nebo poskodit zékladni funkce

zafizeni a sbirat data na zafizeni bez uzivatelova védomi. (Malware, 2022)

Nejcastéjsimi moznostmi, jak se malware dostane do zafizeni je skrze prohlizeni webovych
stranek anebo skrze e-mail. Pii prohlizeni webovych stranek hrozi riziko
v pripad€, ze infikovanych stranek, nebo v ptipadé bezpecnych stranek, pokud obsahuji
reklamu se skodlivym koédem. Dal§i moznosti je stdhnuti a instalace programu a aplikaci
od neovetfeného poskytovatele. V pripadé e-mailové komunikace se jedna primarné o stazeni

a otevfeni infikované ptilohy. (Malware, 2022)
Formy malware:

e Adware — Nechtény software navrzeny pro vyskakovani nechténych reklam na

zatizeni. NejCast&ji se tyto reklamy objevuji uvniti prohlizece. (Malware, 2022)

e Spyware — Malware, ktery sleduje aktivity uzivatele bez jeho souhlasu a nasledné

odesila nasbirana data tvirci. (Malware, 2022)

e Ransomware — Typ malware, jehoZ cilem je uzamknout zatizeni anebo zaSifrovat
data. Poté pozaduje od uzivatele platbu (vykupné) za pftistup k zafizeni, nebo
desifrovani dat. Tento typ malware se v poslednich letech stal pro Gto¢niky velmi
oblibenym, jelikoZ nabizi moZnost rychlého zisku v kryptoménach. Obrana proti
tomuto typu ttoki je velmi slozita. Utoky na uZivatele sice klesaji, nicméné utoky
na korporace jsou na vzestupu. Je to dano i tim, Ze velké spole¢nosti si mohou dovolit
zaplatit vétSi obnosy a cCasto tak i1 ¢ini vzhledem k moznym finan¢nim ztratam

ze ztracenych dat. (Malware, 2022)
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II. PRAKTICKA CAST
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4 ANALYZA BEZPECNOSTNICH FUNKCi SOUCASNYCH
WEBOVYCH PROHLIZECU
Volba webového prohlize¢e ma zasadni vliv na bezpecnost prace s internetem. Nékteré

webové prohlizece jiz v zakladu obsahuji bezpecnostni prvky chranici uzivatele. Kdyz

se nicmén¢ podivdme na statistiku nejpouzivanéjSich webovych prohlizect, ty uplné

v

V soucasnosti dominuje webovy prohlize¢ Chrome, ktery vyuziva prakticky 70 % vSech
uzivatelil internetu. Na druhém misté je prohlize¢ Safari s necelymi 10 %. Ten je vSak pouze
pro zatfizeni od spole¢nosti Apple. Na tfetim misté je s 8 % prohlize¢ Edge, na misté ¢tvrtém
nasleduje prohlize¢ Firefox se 7 %. Zbyvajici prohlizece jsou, co se tyka poctu uzivateli

jen kolem 1 % a méné. (Dean, 2021)

Desktop Browser Market Share

. Chrome Internet Explorer . Firefox Safari . Opera Edge

75%

50%

Share

25% I

0%
20m 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

Year

Obr. €. 3 Pocet uzivatelti desktopovych webovych prohlizect (zdroj:
https://backlinko.com/browser-market-share)
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4.1 Chrome

Nejpouzivangj§i prohlizeC soucasnosti poskytuje skvélé¢ uzivatelské prostiedi a tisice
moznych rozsifeni. Dlvodem je rozsahly vyvojarsky tym, jelikoz prohlize¢ spada pod
spole¢nost Google. Prohlize¢ je tak pravidelné aktualizovan a vylepsovan. Mozné hrozby
a zranitelnosti jsou zpravidla feSeny rychleji nez u konkurence pravé diky rozsdhlému

vyvojaiskému tymu. (Ho, 2022)

Pro prohlizeni vyuziva funkci takzvaného bezpecného prohlizeni. Ta se opira o rozsadhlou
databazi nebezpecnych stranek, kterd je k dispozici Googlu jakozto nejvétSimu vyhledavaci

webovych stranek. Tato funkce aktualizovana kazdy den pro vyssi bezpecnost.

To, ze prohlize¢ spadda pod spoleCnost Google, ma na jedné strané¢ pozitivni vliv
na bezpecnost prohlizeCe vzhledem k moznostem spolecnosti. Na druhé stran¢ to nicmén¢
prinasi rizika pro uzivatele. Obchodni model spolecnosti Google je postaven
na sbirdni, vytézovani a obchodovéni s osobnimi informacemi uzivateld. Tento problém
je ptitomny 1 zde u prohlize¢e Chrome. MozZnosti pro uZivatele, jak zabranit sledovani jsou
velmi omezené a prohlize¢ je taktéZ uz v zékladu nastaven na sbér dat o uzivatelich. Jedinou

moznosti pro uzivatele je spolehnout se na pluginy a na provedeni Uprav v nastaveni

prohlizece. (Ho, 2022)

4.2 Safari

Webovy prohlize¢ dostupny jen pro zafizeni s operacnim systémem macOS. V oblasti
bezpec¢nosti uzivatele obsahuje velké mnozstvi prvkl jako: generator hesel, ochranu
uzivatele zalozenou na strojovém uceni a soukromy modd, ve kterém je jako vychozi
vyhleddava¢ vyuzivdn DuckDuckGo. Dal§im prvkem =zajiStujicim ochranu uZivatele
je funkce sandbox. Kazdé okno v prohlizeci je spusténé ve vlastnim sandboxu, coz zabranuje

jedné skodlivé strance poskodit stranky ostatni, nebo samotné zafizeni.
I ptes pouziti soukromého mddu si ovSem uZivatel nemlze byt jist tim, Ze o ném data
nebudou zaznamenavana. Spolecnost Apple, ktera vlastni prohlize¢ Safari jiz byla pfistiZzena

pii sbirani dat o uzivatelich 1 v soukromém modu. (Black, 2022)
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4.3 Edge

Webovy prohlize¢ Edge je nastupcem legendarniho Internet Exploreru. Prohlize¢ obsahuje
neékolik zdkladnich bezpecnostnich funkci. Umoznuje blokovani vyskakovacich oken
a posilani ,,Do not Track® pozadavkii. V jedné z poslednich aktualizaci, byla do prohlizece
ptidana dlouho oc¢ekavana funkce na ochranu pted sledovanim. (Black, 2022) Edge nabizi
3 zakladni urovné zabezpecCeni. Zakladni Groven, vyvazenou uroveinn a pfisnou uroven.
V piipadé piisné urovné je blokovana vétSina moznosti sledovéani a cookies. Problémem
v této piisné rovni nicméné muize byt ztrata funk¢énosti nékterych webt, vyzadujicich prave

cookies pro své fungovani. (Ho, 2022)

Dulezitym prvkem je taktéz to, ze bézi v modu sandbox. V tomto mddu bézi procesy
v uzavieném prostoru a minimalizuje se tak moznost, poskozeni uzivatele infikovanymi

strankami.

Nevyhodou tohoto prohlize¢e ovSem je nedostatek dalSich pluginti, umoznujicich uzivateli
dalsi vylepSeni bezpecnosti a ochrany pifed sledovanim. Nejvétsi potencidlni problém
nicmén¢ souvisi s nepravidelnosti aktualizovani. ProhliZec je aktualizovéan zpravidla dvakrat
ro¢né. To pii rychlém rozvoji novych hrozeb zdaleka nestaci a hrozi tak zneuziti zastaralosti.
Nekteti experti taktéZ upozornuji na potencidlni riziko plynouci z uzaviené¢ho zdrojového
koédu. Neni tak mozné ovéfit, zda jiz v ném neni zabudovéana ngjaké forma sledovani

uzivateli. (Black, 2022)

4.4 Firefox

Firefox je jediny opravdu rozsifeny prohliZze¢ postaveny na open source platformé. UZivatel
zde ma tedy jistotu, Ze kod je pravidelné a nezéavisle kontrolovan vzhledem k moZné
pritomnosti bezpecnostnich rizik. Za Firefoxem stoji navic silny vyvojarsky tym, zajistujici

pravidelné aktualizace pted novymi hrozbami (Black, 2022).

Bezpecnost prohlizece Firefox prameni primarné z rozsdhlych moZnosti nastaveni a mozné
instalace rozsifeni, slouzicich pro dal§i zvySeni bezpecnosti uzivatele na siti. V zékladu
nicméné bezpecnost neni nejlepsi a doporucuje se vypnout moznosti jako je telemetrie, ktera
odsila technickd data a taktéz data o uZivatelovych interakcich na webu. (Sven, 2021)
Na druhou stranu je provoz Firefoxu rychlejsi nez mnohé ostatni prohlizece. Je to zptisobeno
automatickou blokaci cookies tietich stran. Déle nabizi ochranu pifed phishingem

a malwarem. Nabizi také DNS pfes HTTPS (DoH) prohlizeni. Toto je dilezity krok pro
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ochranu soukromi uzivatelli, jelikoz u jinych prohlizect, které tuto funkci nepouzivaji
dochazi pti navstiveni webové stranky k odeslani zadosti v nezasifrované podobé¢. V piipade
vyuziti DoH je tento pozadavek zaslan zaSifrovany pies CloudFlare nebo zaSifrované servery
spolecnosti NextDNS. Toto zamezuje tfetim strandm shromazd'ovat historii prohlizeni

daného uzivatele. (Ho, 2022)

4.5 Opera

Opera bézi na systému Chromium. Obsahuje mnoho bezpecnostnich vlastnosti, které
by mély =zajistit bezpecnéjsi webové prohlizeni. Patfi mezi né¢ ochrana pred
malwarem, ochrana pied podvody, blokovani scriptl a zabudovana VPN sluzba. Co se tyce

aktualizaci, tak v tomto ptipad€ probihaji zhruba jednou za 4-5 tydnt. (Black, 2022)

4.6 Tor prohlizec

Tor je zkratkou pro ,,The Onion Router projekt zahajeny v roce 1995 pro bezpecnou
vojenskou komunikaci. Dnes je mozné tuto technologii vyuzit i v civilnim sektoru. Tor
je prohlize¢ umoziujici pfistup na sit’, stejné tak i na sit’ Tor. Prohlize¢ je postaven
na platformé¢ Mozilly. Do prohlize¢e byly pfidany extra prvky zajiStujici bezpecnost
uzivatele a jeho anonymitu. V Tor prohlizeci jsou zakézany skripty a vSechny stranky jsou
pfevadény na protokol HTTPS. V zékladu je prohliZze¢ nastaven do soukromého médu. Ten
po zavieni prohliZzeCe zajisti automatické vymazani aktivity na internetu, cookies a dalSich

dat. (Jadoon, 2019)

4.7 Brave

Brave je relativné novy webovy prohlize¢ vytvotreny na platformé Chromium s diirazem
na bezpecnost uzivateld. Za jeho vznikem stoji Brandon Eich, byvaly zaméstnanec Mozilly.
Jiz v zékladu bez nutnosti instalace pluginii obsahuje zna¢né mnozstvi bezpecnostnich
prvkd. To je uzitecné pro uzivatele, ktefi nehodlaji instalovat dalS$i bezpecnostni

rozsifeni, ale chtéji zaroven bezpecny prohlizec. (Sven, 2021)

V zékladu obsahuje blokovani reklam, manaZer hesel, ochranu pied sledovanim a blokovani

skripti. Zaroven prohlize¢ automaticky vylepSuje pfipojeni na verzi HTTPS, kterd

N 24

Chromium, je mozné vyuzivat vétSinu rozsifeni pro Chrome, coz dale zvySuje pouzitelnost.
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Brave umoznuje i ptistup na sit’ Tor. V prohlizeci je mozné jednoduse oteviit nové okno

a pristupovat na web. (Black, 2022)
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5 KOMPARACE VYBRANYCH PROHLIZECU A NASTROJU

Webové prohlizece jsou vstupni branou uzivatele do prosttedi internetu. Jeho spravny vybér
proto hraje zésadni roli, co se tyCe bezpeCnosti a anonymity uZzivatele na internetu.
S ohledem na zadani této prace se zamétfim na vybrané zékladni bezpecnostni prvky, které
zajist'uji nejen anonymitu na webu, tedy i minimalizaci digitalni stopy, ale také bezpecnost

uzivatele pfi pouziti softwaru.

5.1 Anonymni mdd prohliZeni

I pfes vyuziti anonymniho mddu prohlizece, je redlna IP adresa a poloha dostupna kazdé
webové strance, kterou uZivatel navstivi. Stejné tak ji vidi i kazda reklama. Poskytovatel
internetového pfipojeni taktéz vidi a uklada online aktivity daného uzivatele, nehledé

na vyuziti anonymniho médu prohlizece.

Zde se totiz poskytovatelé internetového pfipojeni musi fidit zakonem €. 127/2005 Sb., o
elektronickych komunikacich. Ten mimo jiné ukladé i povinnost zaznamendavat a ukladat
data uzivatell po dobu Sesti mésici. Pfesnéji feCeno, jsou to udaje lokalizacni

a provozni, které jsou vytvateny nebo zpracovavany (Ceska republika, 2015).

Porovnani klasického prohliZeni a anonymniho médu prohliZece

Pfi praci s internetem mohou uZzivatelé lehce nabyt dojmu, Ze je jejich pohyb po webu
anonymni. Opak je pravdou a toto plati obzvlasté v pfipad€é vyuziti anonymniho méodu
prohlizeni, ktery nabizi iluzi anonymity a bezpecnosti. Jak je vidét ze srovnani nize, kde byl

udélan test na webu (https://ipleak.com/full-report/), rozdily mezi pouzitim klasického

prohliZzeni a anonymniho modu nejsou.
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@ IPaddress 185.157.241.85 & Scripts
Maxmind DB-IP Javascript enabled
IP Address 185.157.241.85 m Czech Republic >> FREE VPN << Flash disabled
Address type 1Pv4 Java disabled
Hostname 185.157.241.85 Cookies enabled
ISP Referer enabled
Organization Do Not Track No
Ls Pool 185.136.140.0 - 185.255.255.255 Silverlight disabled
Timezone Europe/Prague (UTC+2) Tab History enabled
Local time 12:35:24 Local storage enabled
Country Czech Republic b WebGL enabled
State / Region not determined Tab Name @
City not determined Java Script version 1.7
Coordinates 50.084800720215, 14.411199569702 ActiveX disabled
Country Information Show VB Script disabled
AdBlock disabled

Obr. €. 4 Bezpecnost pii pouziti klasického modu prohlizeni webového prohlizece Brave
(zdroj: vlastni)

@ 1P address 185.157.241.85 ¢ Sscripts
Maxmind DB-IP JavaScript enabled
IP Address 185.157.241.85 jm Czech Republic >> FREE VPN << Flash disabled
Address type IPv4 Java disabled
Hostname 185.157.241.85 Cookies enabled
ISP Referer enabled
Organization Do Not Track No
IP Pool 185.136.140.0 - 185.255.255.255 Silverlight disabled
Timezone Europe/Prague (UTC+2) Tab History enabled
Local time 12:38:51 Local storage enabled
Country Czech Republic b WebGL enabled
State / Region not determined Tab Name @
City not determined Java Script version 17
Coordinates 50.084800720215, 14.411199569702 ActiveX disabled
Country Information Show VB Script disabled
AdBlock disabled

Obr. ¢. 5 Bezpecnost pii pouziti anonymniho mddu prohlizeni webového prohlizec¢e Brave
(zdroj: vlastni)

Z tohoto diivodu se ve srovnani nebudu timto mdédem vilbec zaobirat. Jak je totiz vidét
na obrazcich vyse, v ptipad¢ pouziti klasického modu prohlizeni bylo dosazeno stejného
vysledku, jako pti vyuziti prohlize¢e v anonymnim modu. V obou piipadech byla viditelna
IP adresa zafizeni, ze kterého je pfistupovano, a i v piipadé¢ testu skripti byl vysledek

totozny. Zajimava je napiiklad polozka ,,Tab History* kterd byla zapnuta i v piipadé
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anonymniho prohlizeni. Tato funkce umoziuje webové strance vyslat pozadavek
na predchozi stranky, ze kterych se uzivatel na danou stranku dostal. TakZze 1 pfesto, Ze po
vypnuti prohliZzece se historie prohlizeni neukldda, v prabehu prohlizeni se tato historie

docasné¢ uklada a pro web je mozné vyslat pozadavek na tuto informaci.

5.2 Komparace vybranych webovych prohlizec¢i

Webové prohlizece byly testovany v zdkladnim nastaveni po instalaci. Cilem bylo totiz
instalace dodatecnych pluginti a upravovani moznosti v nastaveni. Tyto moznosti umoziuji
dale zlepsit anonymitu a bezpeénost, nicméné ne kazdy je vyuziva, a proto se zde zamétime

na zakladni nastaveni.

Pro nésledujici komparaci bylo vybrano 6 prohliZzecii. Chrome, Edge, Firefox a Opera byly
vybrany, jako prohlizeCe s nejvétsim poctem aktivnich uzivateld. Prohlizece Brave a Tor,
byly vybrany s ohledem na jejich zamétfeni na maximalni bezpecnost a soukromi uzivatele.

Tyto prohlizece byly komparovany v 5 kategoriich rozepsanych nize.

1. Otevieny software — Oznacuje software, ktery méa svlij zdrojovy kod vefejné
ptistupny. To umoziiuje komukoliv ovéfit bezpeCnost a pritomnost moznych
bezpecnostnich dér. Vysledkem je vyssi bezpecnost a rychlejsi naprava nalezenych

chyb. (What is open source, 2022)

2. Aktualizace — Vzhledem k rychlému rozvoji novych hrozeb, je nutné, aby i software
byl co nejastéji aktualizovan. Pravidelnou aktualizaci dochédzi ke zvySeni

bezpecnosti uzivatele.

3. HTTPS — Znaci zkratku pro Hypertext Transfer Protocol Secure. Jedna se o protokol
HTTP spolu s protokolem SSL nebo TLS. Tento protokol je vyuzivan pro
komunikaci mezi webovym prohlizeem a serverem. Oproti protokolu HTTP nabizi

protokol HTTPS bezpe€nou Sifrovanou komunikaci. (HTTPS, 2022)

4. DOH — Znac¢i zkratku pro DNS over HTTPS. Pro pfistup k vybrané webové strance

musi prohlize¢ pielozit adresu (napiiklad www.google.cz) na IP adresu serveru.

Tento poZadavek je nicméné standartn€ vysilan v nezaSifrované podobé, a to
1 v piipad¢ vyuziti bezpecného HTTPS spojeni. Tento problém fesi vysilani jiz
pozadavku na DNS serveru pies HTTPS spojeni, kdy i tento prvni kontakt probiha
Jiz v bezpecné podobé. (Piazza, 2020)


http://www.google.cz/
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5. Sandbox mdd — Z diivodu moznosti obsazeni nebezpecného kodu na webovych

strankdch a moznému ohrozeni zafizeni a tim i uzivatele, jsou v prohlizecich

spoustény bud’ jednotlivé stranky nebo cely prohlizec¢ v takzvaném sandbox maddu.

Tento mod umoziuje ochranu pocitace, jelikoz vse, co je v ném spusténo nema

pfistup mimo sandbox. Po zavfeni prohlizeCe, nebo stranky dojde k vymazéani

udajti, véetné mozného nebezpecného kodu. (Kumar, 2020)

Tabulka ¢. 1 — Komparace vybranych webovych prohlizect (zdroj: vlastni)

Prohlizece Chrome Edge Firefox Opera Brave Tor
Otevreny software NE NE ANO ANO ANO ANO
Aktualizace ANO NE ANO ANO ANO ANO
HTTPS NE NE NE NE ANO ANO
DOH NE NE NE NE NE NE
Sandbox madd ANO ANO ANO NE ANO ANO
Vysledné body 2 1 3 2 4 4

Z vysledki v tabulce vyse je ziejmé, ze v ptipadé zakladnich bezpecnostnich charakteristik
vychazi nejlépe webovy prohlize¢ Brave a taktéz prohlize¢ Tor. Oba obsahuji vSechny
bezpecnostni prvky az na DOH jiz v zakladnim nastaveni. Naopak nejhtife dopadl prohlize¢

Edge, kde bylo nalezenych zranitelnosti nejvice.

K detailngjsi komparaci byl nasledné vyuzit software zaméteny na testovani bezpecnosti
prohlizece. Tento nastroj je soucasti sbirky testl zaméfenych na bezpecnost v online

prostoru.  Pro  potfeby této prace byl pouzit néstroj na  strance

(https://webbrowsertools.com/privacy-test/), zaméfujici se na bezpecnost webového

v wo

prohlizece. V ramci zminéného testu bylo vSech 6 vybranych prohlizec¢ii otestovano

v zékladnim nastaveni. Vyslednd komparace jejich vysledki je uvedena v tabulce nize.
Komparované parametry u webovych prohliZeca:

V ptipad¢ testu jsou webové prohlizee posuzovany zhlediska bezpecnosti v 10
parametrech popsanych niZze. Tyto parametry byly tvilrci testG vybrany ze zkuSenosti

s oblasti online bezpecnosti. (WebBrowserTools, 2021)

1. WebRTC — Je zkratkou pro ,,Web Real-Time Communication* neboli komunikaci
webu v realném Case. Toto je nutné pro video hovory, nebo P2P sdileni (sdileni mezi
2 osobami). I pfes to, Ze je tento problém spojovan predevsim s vyuzivanim VPN

sluzeb, je WebRTC leak zranitelnost webovych prohlizeci. (Sven, 2021)
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9.

Cookies — Maly textovy soubor ulozeny v uzivatelove zatizeni obsahujici uzivatelské
jméno a heslo. Data v cookies jsou vytvofena po spojeni se serverem a oznacena
specifickym identifikatorem pro dané zatizeni. Server si pii kazdé dalSi navstéve
ze stejného zafizeni pfeCte informace obsazené v cookies. Ty jsou nasledné vyuzity
k identifikaci pouzitého pfistroje, tidajii a nastaveni. HTTP cookies mtizeme rozdélit

podle vlastnosti na jednorazové a trvalé cookies.

Pluginy — JelikoZ neni mozné vyhodnotit, jestli nainstalované pluginy jsou pro
uzivatele bezpecné nebo ne, je v piipadé, kdy je pro uzivatele dilezitd anonymita
a bezpecnost doporuceno nemit zadné pluginy nainstalované. (Browser Privacy Test,

2021)

Do Not Track — Umoziiuje prohlize¢i zakazat webové strance sledovani aktivit

uzivatele skrze analytické néstroje. (Browser Privacy Test, 2021)

Sledovani hypertextového odkazu — Schopnost prohlizece blokovat odesilani udaji

o uzivatelove interakci s odkazy na webu. (Browser Privacy Test, 2021)

Povoleny Javascript — Javascript je nutny pro spravné fungovani nékterych

N 24

A to vzhledem k moZnosti spusténi Skodlivého scriptu. (Browser Privacy Test, 2021)

Povoleny Flash — S ohledem na bezpec¢nost je doporucené mit zablokované pouziti
schopnosti flash. Jeho vyuzivani je spojené s bezpecnostnimi hrozbami. (Browser

Privacy Test, 2021)
Piistup k poloze zatfizeni — moZna zranitelnost

Ptistup k mikrofonu — mozna zranitelnost

10. Ptistup ke kamefe — moZn4 zranitelnost



UTB ve Zliné, Fakulta logistiky a krizového rizeni

39

Tabulka €. 2 — Porovnani vybranych zranitelnosti u webovych prohlizect (zdroj: vlastni)

Zranitelnosti Chrome Edge Firefox Opera Brave Tor
WebRTC ANO ANO NE ANO ANO NE
Cookies ANO ANO ANO ANO ANO NE
Pluginy ANO ANO ANO ANO ANO NE

DoNotTrack ANO ANO NE ANO ANO NE

Sledovani Hypertextového odkazu NE NE NE NE NE NE
Povoleny JavaScript ANO ANO ANO ANO ANO NE
Povoleny Flash NE NE NE NE NE NE

Pfistup k poloze zatizeni NE NE NE NE NE NE
Pfistup k mikrofonu NE NE NE NE NE NE
Pfistup ke kamefe NE NE NE NE NE NE
Vysledné body 5 5 7 5 5 10

vewr

je prohlize¢ Tor. Ten je vytvoien s ohledem na maximalni anonymitu uzivatele, takze tento
vysledek neni ptrekvapenim. Nicméné je nutné si zde uvédomit, Ze tento prohlize¢ neni
idedlni pro kazdodenni uzivéani internetu. Z diivodu dosazeni maximalni bezpecnosti
je funkénost nékterych webt silné omezena. Taktéz pouziti tohoto prohlizece je spojeno
s vyuzitim sité Tor. Tato sit’ vzhledem k tomu, jak je navrzena, neni dostate¢né rychla pro

kazdodenni pouziti.

Jako nejbezpecné;si prohlize¢ pro kazdodenni pouziti se tedy jevi prohlize¢ Firefox. U néj
byly nalezeny zranitelnosti jen u tfi zkoumanych prvki. U zbyvajich prohlizeci bylo
nalezeno shodné 5 zranitelnosti. Je zajimavé, Ze vSechny tyto zranitelnosti jsou ve stejnych
bodech testovani — problém s WebRTC, Cookies, Pluginy, DoNotTrack a problém

s povolenym JavaScriptem.

Tabulka €. 3 — Vysledné zhodnoceni webovych prohlizech (zdroj: vlastni)

Tor
14/15

Brave
9/15

Firefox
10/15

Chrome
7/15

Prohlizece
Vysledek

Edge
6/15

Opera
7/15

24

a tedy 1 prohliZe¢em zanechévajicim nejmensi digitalni stopu uzivatele je prohlize¢ TOR.
Ten dosahl v hodnoceni 14 bodl z 15 moZznych. Nicméné€ o jeho limitacich, co se tykaji
prakti¢nosti jsem jiz hovofil vySe. Pro kazdodenni pouziti je tedy nutné podivat
se na druh¢ a tfeti misto. Na druhém misté se umistil prohlize¢ Firefox s 10 body a o bod

za nim, na misté tfetim prohlize¢ Brave. Oba tyto prohlize¢e jsou vyvijeny s ohledem
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na maximalni anonymitu a bezpeCnost uzivatell, takze jejich umisténi zde neni
prekvapenim. Oba prohlizece obsahuji zranitelnosti, nicméné v porovnani se zbytkem jsou
na tom dobfe. Nejpouzivanéjsi prohlizece, tedy Chrome a Edge, jsou na tom z hlediska
bezpecnosti uzivatele vyrazné hare. Kdy prohlize¢ Chrome dosahl ve vysledku jen na 7 bod
z 15 a prohlize¢ Edge dokonce jen na 6 bodi. V téchto ptipadech bylo nalezenych

zranitelnosti hodné.

5.3 Nastroje na zabranéni sledovacich aktivit v prohliZecich

Nékteré nedostatecnosti webovych prohlizecii v oblasti bezpecnosti uzivatele se daji vyiesit
instalaci specializovanych nastroji. Pro potieby této prace se zamétim na tfi popularni
nastroje pro blokaci sledovani uzivatele pfi uzivani internetu. Tyto néstroje jsou volné

dostupné pro celou fadu prohliZzeci. V piipad¢ této prace, byly instalovany do prohlizece

S 4

Nabidka nastrojii se zamétenim na blokaci sledovani uzivatel je pestra. Pro ucely této prace
byly vybrany nastroje, které¢ jsou podle poctu uzivatelli nejuzivané;si.
5.3.1 DuckDuckGo Privacy Esential

e Autor: DuckDuckGo

e Verze: 2022.3.30

e Posledni aktualizace: 8.4.2022

Spole¢nost DuckDuckGo stoji 1 za stejnojmenym vyhledavacem, ktery na rozdil od
napiiklad nejvyuzivanéjsiho vyhledavace Google o uZivatelich nesbira data o vyhledavani.

Tento nastroj blokuje skryté trackery a vynucuje si u webll pouziti Sifrovaného spojeni.
5.3.2 Ghostery

e Autor: Ghostery

e Verze: 8.6.2

e Posledni aktualizace: 10.4.2022

Nastroj Ghostery je primarné urceny pro blokovani reklamy a taktéz pro blokovani trackert.
Automaticka blokace reklamy ma za vysledek nejen vyss$i anonymitu uzivatele, ale taktéz
rychlej$i nacitdni webovych stranek. Nastroj taktéZ umoznuje zobrazeni detailnich informaci

a moznost pfizpusobit si nastaveni podle preferenci uzivatele.
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5.3.3 Privacy Badger
e Autor: EFF Technologists
e Verze: 2021.11.23.1
e Posledni aktualizace: 6.12.2021

Nastroj Privacy Badger se uc¢i pifi uzivani automaticky blokovat prvky pro sledovéni
uzivateli v zavislosti na jejich chovani. Zaroven vysila pozadavek Do Not Track a
automaticky nahrazuje uzitecné, ale potencialné nebezpecné prvky (naptiklad prehravace
videa) pomoci prvki, aktivovanych kliknutim. Tim se zamezi automatickému sbéru dat, ale

zaroveinl to umoznuje bezproblémové uziti webu.

5.4 Komparace vybranych nastroji

Ze srovnani deseti nejnavitévovangjsich stranek v Ceské republice nize lze vy&ist, Ze aZ na
vyjimky se na kazdé strance nachazi prvky sledujici pohyb a aktivity uzivatele. Jediné
vyjimky, kdy zadny ze zkoumanych softwarti nenalezl sledovaci prvky, byly webové stranky
wikipedia.org a facebook.com. V ptipad¢ stranky facebook.com je nutné si ovSem uvédomit
na ¢em je postaven jejich obchodni model. Absence sledovacich prvkil tfetich stran na jejich

webu je vykoupena tim, Ze spolenost Facebook sama o uzivateli sbird vSechny dostupné

informace.
Tabulka ¢. 4 — Porovnéni vybranych nastroji (zdroj: vlastni)
DuckDuckGo Privacy
Esential Ghostery Privacy Badger
google.com 0 2 0
sezham.cz 5 5 7
youtube.com 0 4 2
facebook.com 0 0 0
novinky.cz 2 4 6
idnes.cz 7 6 6
stream.cz 2 3 1
super.cz 7 5 7
wikipedia.org 0 0 0
sport.cz 13 19 11
Vysledek 36 48 40

U vSech ostatnich webt byl alespoii jednim nastrojem zaznamenan sledovaci prvek. Jejich

nejvyssi mnozstvi bylo zaznamenano v ptipadée zpravodajskych webii. PredevSim na webech
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idnes.cz, super.cz a sport.cz. Na webu sport.cz bylo v pfipadé néstroje Ghostery

zaznamenano dokonce 19 aktivnich sledovacich prvkii.

Pti celkovém srovnani téchto nastrojli je patrny rozdil v tspésnosti blokovani sledovacich
prvkl. Nejvyssi ucinnost celkové zaznamenal nastroj Ghostery, ktery na deseti webovych
strankach nalezl a castecné zablokoval 48 sledovacich prvka. V nékterych ptipadech jako
napiiklad u webu super.cz byl mén¢ uspesSny nez ostatni nastroje. Ndastroje tohoto typu
umoznuji uzivateli snizit svou digitalni stopu, kdy nejlepsiho vysledku doséhl nastroj

Ghostery.

5.5 IP (Internet Protocol) adresa

IP adresa je cislo identifikujici sitové rozhrani v siti. Diky ni je mozné identifikovat
individudlniho uzivatele. To je dalezité pro pienos soubort, pfijem emailll a podobnég. IP
adresy miizeme rozdélit na dveé kategorie: statické a dynamické. V ptipadé statickych adres
je jejich adresa neménna. V piipadé dynamickych se adresa méni v zavislosti na konkrétnim
ptipojeni. Diky pfipojeni k jinému routeru nebo naptiklad k jiné wifi siti se ndm zméni i nase

IP adresa. (Chivers, 2021)

V soucasnosti se vyuzivaji dvé verze internetového protokolu. IPv4 a IPv6. IPv4 je starsi
systém, vyuZivajici 4 osmibitova pole oddélend teckou. Standartni zapis vypada naptiklad
takto (135.139.073.054). Pocita¢ nicméné pracuje ve dvojkové soustavé a v té€ toto samé
¢islo vypada jako (10000111.10001011.01001001.00110110). Maximdlni Cislo je tedy
255, které je v binarni soustavé zaznamenano jako 11111111. Z tohoto vychazi i omezeni
poctu moznych adres, kdy kazda musi byt specifickd, aby nedoslo k zdméné. Pocet adres
je omezen na zhruba 4,3 miliardy. Nicméné ne vSechny adresy mohou byt vyuzity, jelikoz
nékteré jsou rezervovany pro potieby protokolu. I pfesto tento pocet, a¢ se zda

dostate¢ny, uz dnes pfi rapidnim rozvoji technologii davno nestaci. (Brooks, 2018)

Byla proto zavedena nova verze a to IPv6. Jejim hlavnim cilem bylo vyfeSit problém
s nedostatkem adres, jako tomu hrozilo u IPv4. Tento novy protokol proto nepracuje
s 32bity, ale byl rozsifen na 128 bitli. To umoznilo nariist moznych adres na 3,4 x 10%,

(Brooks, 2018)
Problémem muze byt zneuZiti informaci ziskanych z nasi IP adresy. Neni z ni moZzné ziskat
pfesnou adresu sulici a Cislem popisnym, nicméné je mozné urcit ptibliznou polohu.

Naptiklad mésto, nebo jeho ¢ast. I proto se dynamicka IP adresa uzivatele méni s tim, jak
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se ptipojuje k jinym sitim. VéEtSinou neni zjiSténa IP adresa samotného zatizeni, ale IP adresa

routeru, pies které je zafizeni k internetu ptipojeno. Presnéji feceno je uréena geograficka

pozice nejblizsiho serveru poskytovatele internetového piipojeni a jeho nazev. (Chivers,

2021)

MozZnosti zneuziti zde jsou mozZna ze strany ucastnikii:

Bezpecnostni slozky — Mohou vyuzivat a skladat dohromady informace o osobach

a sledovat, zda se neucastni nelegalnich ¢innosti.
Zameéstnavatelé — Mohou sledovat, jak zamé&stnanci travi sviij ¢as v praci, popiipade
i kde a jaké weby navstévuyji.

Obchodnici — Mohou zjistovat polohu ke zjisténi jaké sluzby a produkty
nabidnout, nebo mohou porovnavat polohu s platebni metodou a adresou

doruceni, kviili moznosti odhalit podvodniky.

Piedplacené sluzby — SluZzby typu Netflix vyuzivaji zjiStovani polohy podle IP

adresy k blokaci urcitych sluzeb a obsahu.

Chatovaci aplikace a fora — Mohou vyuzit IP adresu k blokaci uzivateld. (Chivers,

2021)

IP Address 185.157.241.85 IP Address 185.157.241.85

ASN 39235@ ASN 39235 @

City Borsice City Kostelany nad Moravou

State/Region Zlinsky kraj State/Region Zlin

Country Czechia Country cz

Code Code

Postal Code 687 09 Postal Code 686 01

ISP Nordic Telecom Regional ISP Nordic Telecom Regional
s.I.o. 5..0.

Time Zone +01:00 Time Zone Europe/Prague

IP2Location.com Results ipdata.co Results

Obr. ¢. 6 Ukazka zjisténi polohy z IP adresy
(zdroj vlastni — dostupné z: IP Address Lookup — IP Lookup Tool, 2022)
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Jak je mozné vidét na obrazku vyse, zjisténi ptfiblizné polohy je velmi snadné. Je ovsem
vidét, Zze poloha je jen pfiblizna. V obou ptipadech byl shodné urcen jako poskytovatel
internetového piipojeni Nordic Telecom Regional s.r.o. V prvnim ptipad¢ byla dle IP adresy
urcena poloha v obci Borsice s poStovnim smérovacim Cislem 687 09. Neptesnost je tedy
nékolik kilometri vzhledem k realné poloze na fakultni adrese na Studentském nadmésti
v Uherském Hradisti. V druhém ptipadé byla jako adresa ukédzana obec Kostelany nad
Moravou lezici taktéz par kilometrii od Uherského Hradisté. Zde vzhledem ke shodé
postovniho smérovaciho cCisla 686 01, které je shodné jak pro Kostelany nad Moravou, tak

1 pro ¢ast Uherského Hradisté — pfesnéji i pro ¢ast kde sidli fakulta, mohlo dojit k zaméené.
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6 SKRYTI FYZICKE ADRESY POCITACE

I pfes vyuziti bezpecného webového prohlizeCe a instalace vybraného nastroje je realna IP

adresa uzivatele viditelnd. Moznosti, jak tento problém vyiesit je hned nékolik.

6.1 Proxy server

Proxy servery souvisi s kontrolou sitové komunikace. Umoziuji kontrolovat obsah

dat, ke kterym budou uzivatelé pfistupovat vcetné jejich obsahu. V ptipad¢ této prace

primarné hovotime o takzvané web proxy.

Nicméné rozliSovany jsou tii zakladni typy:

Reverzni proxy server — Tento typ proxy serveru byva zpravidla nasazovan pted
webovym serverem. Jeho ukolem je zpracovat poZadavky klientd bud
samostatné, nebo tyto pozadavky ptedat dal$im serverim. Vyhodou je moznost fidit
tuto selekci dle naptiklad klientem pozadované URL, nebo umoziiuje balancovani
zatéze jednotlivych serverd, provadéni komprese dat a akceleraci Sifrovani.

(Kolouch, Basta, 2019)

Forward Proxy server — Umoziluje fidit pfistup konkrétnich uZivateld k cilovému
serveru (webovym strankam). Stejné tak je mozné urcit rozsah piistupu k webovym
strankam pro konkrétni uZivatele. Funkce tohoto serveru miiZe byt spojena i s dalSim
bezpecnostnim prvkem, jako je antivirus, sjehoZ pomoci je mozné kontrolovat

prenasena data a popiipadé¢ tato data i zablokovat. (Kolouch, Basta, 2019)

Open proxy server — Tento typ proxy serveru je dostupny kazdému uZivateli na
internetu. Nékteré jsou piistupné jednoduse na jejich webovych strankéach, jiné
je nutné napied nakonfigurovat. Jejich vyhodou je navic existence seznamill open
proxy serverd, ze kterych si uzivatel miize vybrat podle jejich fyzického umisténi.
Napftiklad v pfipadé nutnosti pfistupovat na server, jehoz obsah je pfistupny
jen v urcitych zemich. Pouziti tohoto typu serveru s sebou nese i bezpecnostni rizika.
Nemusi byt totiz zndmé, kdo dany proxy server vlastni a ma ho pod kontrolou, nebo

zda do webovych stranek nebyl pfidan skodlivy obsah. (Kolouch, Basta, 2019)

6.2 TOR prohlize¢

V roce 1995 zahdjila laboratot amerického namotnictva projekt na vyvoj anonymni sité pro

vojenskou komunikaci. Nazev projektu byl Onion Router. Vysledkem byla sit’ s nizkou
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latenci vyuzivajici vrstvu Sifrovani pro anonymitu. Nésledn¢ byla tato sit’ vylepsena. Tato
druhé generace byla pojmenovana The Onion Router (TOR). Hlavnim cilem projektu bylo
oddé¢lit identifika¢ni udaje z pfenosu a vyvinuti anonymni komunikacni sité pro vojenskou

komunikaci. (Jadoon, 2019)

Sit’ TOR se sklada z celosvétové sité relé (prenasecit), které pomahaji v dosazeni soukromi
a anonymity pro uzivatele internetu. Pro kazdou komunikaci Tor sit’ vytvofi virtudlni
okruh, skladajici se alesponl ze tii po sobé jdoucich, ndhodné vybranych relé. Informace
ohledn¢ téchto relé je stazena klientem Tor na zafizeni z fidiciho serveru. Dle poslednich
udajti je dnes vice nez 2.5 milionu aktivnich Tor uzivatelii a vice nez 6000 relé k pfenosu

dat, poskytujici propustnost sit¢ 25.5 Gbs. (Jadoon, 2019)

Sifrovaci kli¢e jsou vyméiiovany s vybranymi relé za pouziti Diffie-Hellmanova protokolu
na vyménu klict. V pocate¢nim bodé€ jsou datové balicky zaSifrovany nekolikrat. Pro kazdé
relé, kterym bude datovy bali¢ek prochazet je zvoleno vlastni Sifrovani. To znamena, Ze pro
prvni relé je uréena vné&jsi vrstva Sifrovani a posledni relé urcené pro vystup desifruje
posledni vrstvu Sifrovani. Soukromi dat je tak zajiSténo az po posledni pfeddni. V ptipadé
pouziti https pies sit tor, jsou i tato data pieddvana poslednim relé Sifrovana. Prohlize¢ Tor
je navic nastaven tak, aby kazdych 10 minut ménil cestu, ptes kterou dané datové balicky

budou putovat. Toto dale zvySuje anonymitu pii pouziti. (Jadoon, 2019)

K zajisténi proti moZznym urokim je sit’ nastavena tak, aby doSlo k pfimému spojeni
s nejbliz§im ,,sourozencem®. To zajiStuje nemoznost pozménéni informaci. Prvni relé
se nasledné spoji s dalSim sourozencem, tak aby doslo k dokonceni vybraného fetézce. Kvili
moznostem utokidl typu man-in-the-middle je toto spojeni vynucené. Kazdé relé je tak

schopné zah4jit spojeni jen s pfedem ur¢enym sourozencem a s nikym jinym. (Forte, 2006)

6.3 Tails

Tails je zkratkou pro ,,The Amnesic Incognito Live Systém®. Systém je postaven na linuxové
distribuci Debian. Funkcemi je podobny ptredchozi verzi ,,Incognito postavené na linuxové
verzi Gentoo. Tails je ur¢en jako samostatny operacni systém spoustény z DVD, nebo z flash

disku nastaveného pouze pro ¢teni a nikoliv zapis.

Tim, ze je systém spoustén pouze z média urceného pro Cteni a na hard disk se neukladaji

zaznamy o jeho pouZzivani, umoziuje vys$i trovenl bezpe€nosti. Samotné zafizeni tedy
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pfi mozné prohlidce neposkytne vySetfovatelim zadné uzitecné informace a ti se tak budou

muset zaméfit na zanechanda data na siti.

Soucasti operacniho systému je i mnozstvi piedinstalovanych aplikaci specialné vybranych
pro zajiSténi anonymity uzivatele. Jako internetovy prohlize¢ zde najdeme prohlize¢
Tor, pro Sifrovanou komunikaci néstroj Pidgin a na emaily je zde pfedinstalovany program
Claws s Sifrovanim. Ptistup k ,,dark netu® je zajistovan pomoci Onion routingu (Tor) nebo

pomoci ,.,the Invisible Internet Project™ (I2P). (Abraham, 2016)

6.4 Virtualni privatni sit’

VPN je zkratkou pro virtualni privatni sit. Z bezpecnostnich divodii organizace nardzi
na problém se zabezpecenim svych sluzeb online. Na jedné stran€ maji pottebu chréanit sva
data a na strané druhé maji potfebu se k datim uloZenych na svych serverech pfipojit
odkudkoli. Obzvlasté v poslednich letech, kdy mnohé organizace ptechazely z divodu
pandemie na home-office. Stejny problém nicméné byl v korporatnim prostiedi fesen i diive
s ohledem na dislokaci svych pobocek, ale se zachovanim ptipojeni na sviij server. Pro tyto
ucely zacaly organizace vyuzivat sluzeb VPN siti. MozZnost vyuziti se nicméné neomezuje

jen na korporatni prostiedi, ale i na soukromou sféru. (Kolouch a Basta, 2019)

StarSi verze VPN byly postaveny na protokolu MS-CHAP-v2. Dnes je tento protokol
povazovan za zastaraly, s n€kolika zdvaznymi slabinami. Protokol je zaloZeny na ,,Challenge
Handshake Authentication Protocol“ (CHAP). To ovSem znamend, nutnost protokolu mit
uzivatelska hesla uloZena v Citelné podobé¢. Toto piestavuje bezpecnostni riziko a dnes se jiz
tento piistup nevyuziva. Momentalné se nejCastéji vyuziva open source fesSeni ,,OpenVPN
server”. Ten nabizi mnoZstvi autentizacnich protokold. V pfipad¢ certifikatl se vyuziva
RSA s délkou klice alespont 4096 bitl. Tento certifikat se vyuziva pro autentizaci. Pro
samotné Sifrovani dat je vyuZito 256bitového AES-CBC. Nicméné vyuziti OpenVPN
ma 1 znac¢nou nevyhodu. Je ji potieba kvalitné¢ vygenerovaného soukromého a vetejného
klice. Dale je nutné zazadat o vydani certifikatu a ten dorucit na certifikani autoritu.
Na ni je nutné certifikat podepsat a tento podepsany certifikat zpét dorucit uZivateli.

(Kolouch a Basta, 2019)
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6.4.1 Princip fungovani virtualni privatni sité

Virtudlni privatni sit funguje na principu vytvoieni bezpecného ptipojeni mezi vzdalenymi
zafizenimi, nebo vzdalenym zafizenim a siti. Samotné spojeni je zabezpecCeno

Sifrovanim, dostupnym jen pro oba koncové prvky.

K lepsimu pochopeni principu VPN sluzby je nutné si uvédomit princip, jakym je nam
umoznén pristup k webovym strankam. Kazdé zafizeni pfipojené k internetu mé svou IP
adresu, kterd slouzi k jeho identifikaci. Pokud vysSleme pozadavek na spojeni s webovou
strankou naptiklad www.utb.cz, je tato Zadost z naseho prohlizece vyslana na server UTB.
Po spojeni tato zadost vytvori komunikacni kanal pro spojeni se serverem, pies ktery jsou
nam poskytnuty pozadované informace. Tato cesta ovSem neni piima. V zavislosti na poloze
serveru a poloze uzivatele, vysilajiciho pozadavek je cesta ustanovena ptes dalsi sit€¢ nebo

uzly. (Ramirez, 2020)

Jak je vidét na obrazcich nize, v ptipadé pristupu na webové stranky UTB s IP adresou
(195.178.88.109) za pouziti softwaru ,traceroute. Ktery je pristupny na webovych

strankach (https://gsuite.tools/traceroute), vede cesta zjejich serveru (94.237.52.1)

nachazejicim se ve Finsku na stranky UTB pifes 12 dalSich adres. To muze byt
problém, jelikoz kazda adresa, pfes kterou data prochazi mize byt nastavena pro sbirani
informaci. Obzvlasté v ptipad¢ vyuziti HTTP, kdy je tento pozadavek posilan v podobé

neza$ifrovaného textu.

traceroute to www.utb.cz (195.178.88.109), 30 hops max

Hop Host IP Time (ms)
1 _gateway 94.237.52.1 0.122ms
2 100.69.38.161 100.69.38.161 0.252ms
3 172.17.255.213 172.17.255.213 0.346ms
4 172.17.255.249 172.17.255.249 0.209ms
5 195.66.225.24 195.66.225.24 0.816ms
6 ndn-gw.mx1.lon.uk.geant.net 109.105.102.98 15.104ms
7 ae9.mx1.ams.nl.geant.net 62.40.98.128 21.427ms
8 ae7.mx1.fra.de.geant.net 62.40.98.187 21.650ms
9 ae8.mx1.pra.cz.geant.net 62.40.98.193 26.501ms
10 cesnet-ias-cesnet-gw.pra.cz.geant.net 83.97.88.42 25.542ms
11 195.113.157.167 195.113.157.167 25.728ms
12 " % *

13 www.utb.cz 195.178.88.109 25.800ms

Obr. €. 7 Ptistup ze serveru ve Finsku na stranky UTB

(zdroj: vlastni dostupné z: Visual Traceroute, 2021)


https://gsuite.tools/traceroute
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Obr. ¢. 8 — Pristup ze serveru ve Finsku na stranky UTB — mapa

(zdroj: vlastni dostupné z: Visual Traceroute, 2021)

Tento problém se mimo jiné snazi vytesit pravé VPN. Ta vytvoii Sifrovany tunel, mezi
uzivatelem a serverem. To zabrani moznému sledovani tietich stran po cesté, jelikoz data
jsou pro né necitelnd. V zavislosti na pouzité VPN sluzb¢ je mozné si cilovy server zvolit i
v jiné zemi, nez se uZivatel nachdzi. To je vhodné napiiklad pfi obchdzeni geoblokaci.

(Ramirez, 2020)

6.4.2 Zakladni typy virtualni privatni sité

e SSL VPN (Secure Sockets Layers VPN) — VPN technologie zaloZzend na HTTPS
protokolu. Pracuje mezi vrstvou 4 (transportni vrstva) a vrstvou 7 (aplikacni vrstva)
na modelu OSI (Open Systems Interconection). Pro navazani bezpe¢ného spojeni
vyuziva SSL VPN ovéteni zalozené na certifikatech. Dale Sifrovani dat a oveétovaci
mechanismus pro celistvost zprav poskytnuty SSL protokolem. Pouziti tohoto typu
VPN je prevazné ve webovém vzdaleném bezpecném piistupu. Zajist'uje ale 1 pro

uzivatele bezpecné piipojeni do vnitini sit€ spolecnosti. (Zhipeng, 2018)

e [PSec VPN (internet Protocol Security VPN) — Zdkladem je protokol IPSec, ktery
poskytuje takzvanou tunelovou bezpecnost. [PSec vyuzivd end-to-end pfistup
vyvinuty Komisi pro technickou stranku internetu (IETF). Vyuziv4 IP komunikaci
spolu s Sifrovanim informaci k zajiSténi bezpecnosti dat posilanych po siti.

(Zhipeng, 2018)
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e MPLS VPN (Multiprotocol Label Switching VPN) — Je typem IPSec VPN zalozené
na technologie MPLS. Nejvétsi vyhodou tohoto typu VPN je vyuziti kombinace
technologii pro routing a switching, které vychazeji z vrstev 2 a 3 technologie OSI.
I proto je stale Castéji preferovana operatory pfi zajistovani spojeni ve spolecnostech.

(Zhipeng, 2018)

6.4.3 Decentralizovana virtualni privatni sit’

Pti pouziti sluzby VPN je uzivatel odkazan na spolecnost poskytujici danou sluzbu. To
s sebou pfinasi nicméné i rizika. UZivateli nezbyva nic jiného nez véfit dané spolecnosti, ze
neukladd zadné logy, ani nezasahuje do jeho pfipojeni. Tyto spole€nosti se navic pro své
fungovani mnohdy spoléhaji na cloudova lozisté pro umoznéni piipojeni po celém svéte.
To pfinasi mozna bezpecnostni rizika, kterd mohou umoznit sledovani uzivatele. (Varvello,

2021)

S ohledem na vyse uvedené hrozby vnikla decentralizovana virtudlni privatni sit’ (dVPN).
Jedna se o novy trend, nicméné dnes uzZ se jednd o miliony aktivnich dennich uzivateld.
V ptipad¢ pouziti sit¢ dVPN jsou uzivatelé jak klienti, tak i poskytovatelé. Sit’ funguje
na principu Peer-to-Peer (P2P). Pro nezkusené uzivatele to nicméné ptinasi rizika. Vzhledem
k principu, na jakém sit’ funguje nemohou uZivatelé vyloucit, Ze ptes jejich zafizeni nebude
Sifen nelegalni obsah. Stejné tak je zde 1 moZnost zneuziti uzivateli jako vystupnich boda

v siti pro provadéni DDoS utokt. (Varvello, 2021)

6.5 Ukladani dat o uzivatelich

Hlavni funkci VPN sluzby je anonymizace uZivatele pfi pouzivani internetu. Z tohoto
divodu je dilezité se pii vybéru VPN sluzby zaméfit i na to, zda dodrzuje takzvanou ,,No
Log Policy*“. Ta uzivateli garantuje, Ze spolecnost a servery na kterych sluzba bézi o ném
neshromazd’uje Zadné informace, které by mohly byt pouZity pro identifikaci jeho online
aktivit. I kdyz je spolecnosti poskytujici VPN sluzbu tato ,,No Log Policy* garantovana, je
nutné si ji ovéfit. Ne kazda spole¢nost tyto zdsady zcela dodrzuje a urcita data o uzivatelich
prodava. Ne vzdy je nedodrzeni ,No Log Policy* zpiisobené snahou spolecnosti
o monetizaci dat uzivatele. VétSina stitl nafizuje internetovym poskytovatelim
shromazd’ovat zakladni informace o uzivatelich, a i spolecnosti provozujici VPN sluzbu
se jimi musi fidit. Je nutné si proto pii vybéru VPN sluzby ovéfit, ze sidli v zemi, kde toto

neplati. (Johnson, 2022)



UTB ve Zliné, Fakulta logistiky a krizového rizeni 51

6.6 Komparace vybranych virtualnich privatnich siti

Z nastroji vhodnych pro skryti redlné¢ IP adresy se s ohledem na pouzitelnost a miru
bezpecnosti pro uzivatele jevi jako nejlepsi volba VPN sluzba. Proto i pro ucely této prace
byly porovnavany vybrané¢ VPN sluzby s ohledem na funkcnost a uroven anonymity, kterou
poskytuji. Jako podklady ke srovnani bylo vychdzeno z rozsahlé prace Roba Mardisala
z roku 2021, kde porovnaval 78 nejpouzivangjSich VPN sluzeb (Mardisal, 2021).

Pro srovnani bylo vybrano 11 VPN sluZeb s ohledem na dostupnost pro uzivatele. Vybrano
bylo 5 VPN sluzeb (NordVPN, SurfShark, ExpressVPN, Perfect-Privacy, Ip-Vanish
a Proton VPN) jakozto sluzby s nejvétsim poctem uzivatelii. V druhé kategorii byly vybrany
VPN sluzby spole¢né s antivirovymi programy (Avast Secureline, AVG VPN, Norton Wifi
Privacy a Kaspersky VPN). V tomto ptipadé¢ byla brana v potaz jednoduchost aktivace
a dostupnost pro uzivatele, jelikoz antivirovy program se nachazi prakticky na kazdém
zatizeni. Jako posledni byla hodnocena Opera VPN nachézejici se jako soucast webového
prohliZzece Opera. Tento zastupce byl vybran pro moznost aktivovat si VPN sluzbu bez
nutnosti instalace dal§iho software a taktéz proto, Ze sluzba je na rozdil od ostatnich

porovnavanych VPN zdarma.

6.6.1 Komparace zakladnich parametri

V prvni ¢asti byly porovnany zakladni parametry s ohledem na funkénost VPN sluzby.
Vybréano bylo 6 parametri, jeden nicméné jen jako informacni a nebyl hodnocen. Parametry
byly vybrany na zékladné rozsdhlé prace Roba Mardisala. V té porovnava z hlediska

bezpecnosti 78 nejpouzivangjSich VPN aluzeb. (Mardisal, 2021)

1. Sidlo spole¢nosti — S ohledem na dodrZzovani No Log Policy popsané v kapitole 6.5

byla v tabulce uvedena sidla spole¢nosti. Tento bod ov§em nebyl hodnocen.

2. Spoluprace — Souvisi s bodem €. 1. Zde je hodnocena ochota spolecnosti spoluprace
s bezpecnostnimi sloZkami. Pro anonymitu uZivatele je nutné, aby sluZzba nesdilela

zadné informace o jeho aktivitach.
3. Rychlost — Pro pouzitelnost je nutné, aby uZivatel nebyl omezovan rychlosti sluzby.

4. Servery/Staty — VEtSi mnozstvi serverti rozmisténych po celém svété je dilezitym
prvkem pro rychlost sluzby. Vyssi pocet servert je taktéz méné nachylny na mozné

omezeni sluzby.
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5. Pocet zafizeni — Zde je hodnocen pocet zatfizeni, kterd si mize uzivatel ke sluzbé

nardz piipojit. V dnesni dob¢, kdy je bézné¢ mit u sebe pocitac, telefon a mnohdy

1 tablet zaroven je nutné chranit vSechna zatizeni soucasné. Proto je zde hodnoceno

1 mnozstvi zatizeni, které je mozné naraz ptipojit.

6. Torrent — Zde je hodnocena moznost pouziti sluzby typu P2P pfes VPN sluzbu. Pro

mnohé uzivatele by absence této moznosti mohla znamenat komplikace.

Tabulka ¢. 5 — Komparace zékladnich parametri VPN sluzeb (zdroj: vlastni dostupné z:

Mardisal, 2021)
Sidlo spolecnosti Spoluprace Rychlost | Servery/Staty | Pocet zafizeni | Torrent
NordVPN Panama NE Rychla 5430/60 6 ANO
SurfShark Britské Panenské o. NE Rychla 800/50 Neomezené ANO
ExpressVPN Britské Panenské o. NE Rychla 3000/93 3 ANO
Perfect-Privacy Svycarsko Spoluprace Pramérna 55/24 Neomezené ANO
IP-Vanish USA Uplna spoluprace Rychla 1200/60 10 Omezené
Avast Secureline Ceska republika Spoluprace Rychla 52/34 5 Omezené
Proton VPN Svycarsko Spoluprace Primérna 345/32 10 Omezené
AVG VPN Ceska republika NE Pomala 50/36 1 Omezene
Norton Wifi Privacy USA Uplnd spoluprace | Rychld 30/23 10 NE
Kaspersky VPN Rusko NE Primérna 2000/30 5 NE
Opera VPN Norsko Uplna spoluprace | Pomala 10/5 Zdarma NE

6.6.2 Komparace bezpecnostnich aspekti

V druhé casti srovnani byly porovnavany vlastnosti s ohledem na bezpecnost a zachovani

anonymity uZzivatele. Zde bylo posuzovano 6 bodu, kdy pfi jejich vybéru bylo vychazeno

z prace Roba Mardisala: (Mardisal, 2021)

1. IP Leak — Unik realné IP adresy i pies pouziti VPN sluzby. Jedna se o bezpe&nostni

riziko, jelikoz kazda navstivena stranka a 1 poskytovatel internetového piipojeni

muze sledovat online aktivity uzivatele.

2. WebRTC Leak — WebRTC je zkratkou pro Web Real-Time Communication. Jedna

se o technologii webovych prohlize¢ii umoziujici video hovory, volani a P2P sdileni.

Problémem zde je, ze pii této komunikaci dochdzi k vyméné redlné IP adrese

uzivatele.
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3. DNS Leak — DNS je zkratkou pro (Domain Name Systém) jednd se o

decentralizovany systém doménovych jmen. Pfed pfipojenim k webové strance

dochazi prvné ke kontaktu DNS serveru, ktery si vyzada IP adresu dané stranky.

Tento proces nicméné probihd v nezaSifrované podob¢. VPN sluzba by méla tyto

spojeni Sifrovat, aby zde nedochdzelo k Uniku realné IP adresy uzivatele.

4. Zranitelnost — Zde byly testovany mozné zranitelnosti napiiklad s ohledem

na nainstalované nastroje v prohlizeci.

5. Ukladani logt — Pro zajisténi anonymity uzivatele nesmi VPN sluzba ukladat zadné

informace o jeho online aktivitach.

6. Automatické odpojeni — Dulezity prvek pro bezpecnost a anonymitu uzivatele VPN

sluzby. Jedné se o prvek, ktery zajisti automatické odpojeni od internetu, pokud

je zjisténo, ze VPN sluzba neni aktivni, nebo piestala fungovat. Zajistuje, Ze ani

v ptipadé vypadku funkcnosti VPN sluzby nedojde k uniku redlné IP adresy

uzivatele.

Tabulka €. 6 - Komparace bezpecnostnich parametrtt VPN sluzeb (zdroj: vlastni dostupné

z: Mardisal, 2021)

Unik IP | Unik WebRTC | Unik DNS | Zranitelnosti | Ukladani log | Automatické odpojeni
NordVPN NE NE NE NE NE ANO
SurfShark NE NE NE NE NE ANO
ExpressVPN NE NE NE NE NE ANO
Perfect-Privacy NE NE NE NE NE ANO
IP-Vanish NE NE NE NE NE ANO
Avast Secureline NE NE NE NE NE ANO
Proton VPN NE NE NE NE NE ANO
AVG VPN NE NE NE NE ANO ANO
Norton Wifi Privacy NE NE NE NE ANO NE
Kaspersky VPN NE NE NE NE ANO NE
Opera VPN NE NE NE ANO ANO NE

Z vysledné tabulky je zfejmé, ze plné ochrany dosahuji jen VPN sluzby placené a od

spole¢nosti zamétenych ptimo na né. V piipadé VPN sluzeb od antivirovych spolecnosti jiz

bylo dosahovdno smisenych vysledk. Kdy nejlépe dopadla VPN sluzba od ceské

spole€nosti Avast. V pfipadé VPN sluzby zdarma (Opera VPN), jiz bylo nalezenych

nedostatku vice.
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Tabulka €. 7 — Porovnani vysledkt VPN sluzeb (zdroj: vlastni)

Nazev VPN sluzby Pocet ziskanych bod(
NordVPN 11
SurfShark 11

ExpressVPN 10,5
Perfect-Privacy 9
IP-Vanish 9,5
Avast Secureline 9
Proton VPN 9
AVG VPN 6,5
Norton Wifi Privacy 6
Kaspersky VPN 7,5
Opera VPN 4

Z vysledného hodnoceni je zfejmé, ze jen 2 VPN sluzby (NordVPN a SurfShark) poskytuji
uzivateli maximalni anonymitu. Obé tyto sluzby uspély ve vSech hodnocenych kategoriich.
Ve vSech ostatnich ptipadech byly nalezeny nedostatky. V ptipad¢ ExpressVPN se jednalo
jen o nedostate¢nou moznost mit pfipojeno vice zafizeni soucasné. V ostatnich ohledech

dosahl taktéz bezchybného vysledku.

Jak je dale zfejmé VPN sluzby zaméfené Cist€ na poskytovani této sluzby dopadly
ve srovnani Iépe. VPN sluzby od primarné antivirovych spolecnosti jiz obsahovaly fadu
nedostatkli a bezpe€nostnich rizik. V pfipadé bezplatné VPN sluzby OperaVPN bylo
nedostatkl nalezeno nejvice. Zde je moznd na zvazeni, zdali tato sluzba oproti klasickému

internetovému piipojeni nabizi néjakou ochranu.

V ptipadé VPN sluzby se tedy vyplati vybrat ovéfeného poskytovatele se zamétenim na
bezpe€nost uzivateli 1 za mnohdy vys$i cenu. Ostatni sluzby sice nabizi prvek

ochrany, nicmén¢ nedostatecny.
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7 NAVRHY PRISTUPU UZIVATELE K PROBLEMATICE
DIGITALNI STOPY A SEDYCH DAT

Digitalni stopu za sebou uzivatel zanechava pii kazdém pohybu na internetu. Nicméné
s vyuzitim spravnych nastrojii je mozné ji ¢aste¢né skryt. Uplné zamezeni vzniku digitalni
stopy je nemozné. Snad jen pii uplné absenci uzivani internetu. I zde to nicméné neplati
stoprocentné, jelikoz naSe digitalni stopa mize vznikat i diky ostatnim. Naptiklad ptatelé,
ktefi na socialni siti sdili skupinové foto. Nebo i pfi tiniku dat od poskytovatele sluzby kterou
vyuzivame v off-line svétd. Uplnému zamezeni vzniku digitélni stopy tedy neni mozné
predejit. Nicméné omezeni digitalni stopy mozné je. Vykoupeno je to pro uzivatele niz§im
komfortem pii uzivani internetu. Tato mira omezeni do jisté miry urcuje i miru digitalnich
stop, které je mozné nasledné zjistit. Plati zde, ze opravdu u¢inné nastroje pro omezeni

digitalni stopy, jsou pro kazdodenni pouZiti ne moc pouZitelné.

7.1 Promiskuitni pfistup — Zadna ochrana

V ptipadé¢, Ze uzivatel neni ochoten investovat ¢as a Usili do své vlastni ochrany pii pohybu
online je jeho digitalni stopa velmi vyrazna. Nejpouzivangjsi prohlize€e, jak bylo zjisténo
v kapitole 5 neposkytuji dostatecnou ochranu. Absence dalSich prvki, jako jsou néstroje

a VPN sluzba umoZiuje snadné sledovani, v¢etné realné IP adresy uZivatele.

o024

v bezpecnosti a anonymité uZivatele.

7.2 Liberalni pristup — vybrany prohliZe¢ a nastroj

V ptipadé vyuziti vysledki z kapitoly 5 a to vyuziti bezpe¢ného prohliZzece (Firefox a Brave)
a nasledné instalaci nastroje blokujiciho sledovaci prvky dochézi jiz k posunu v oblasti
minimalizace digitalni stopy. Volba prohliZece a néstroje zde hraje diileZitou roli. V piipadé
nastroje je nutné¢ vybrat si nastroj od ovéfen¢ho vydavatele s otevienym kodem, ktery
uzivateli zajisti minimalizaci moZnosti nekalych praktik vydavatele, nebo zneuZiti
bezpecnostnich dér. Pii srovnani nastroji blokujicich sledovaci prvky vysel nejlépe nastroj

Ghostery, ktery na pouhych 10 nejnavstévovangjsich strankach nalezl a blokoval 48 prvkd.
V kombinaci s bezpe¢nym prohlizeCem je zde jiz uzivateli poskytovana urcitd forma
ochrany pfed zdznamem jeho digitalni stopy. Nicménég stale je zde problém s viditelnou

realnou IP adresou, pro kterou je nutné vyuziti jiného softwaru.
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7.3 Liberalné paranoidni pristup — pouZziti vybraného prohliZece,
nastroje a virtualni privatni sité

V ptipad¢ vyuziti zdkladnich opatfeni rozepsanych v ptfedchozi kapitole, dochdzi stale
k tniku realné IP adresy uzivatele. Tento problém je mozné vyftesit vyuzitim VPN sluzby.
Jak je zfejmé ze srovnani VPN sluzeb v kapitole 6, maloktera i placend sluzba ovsem nabizi

realnou anonymitu.

V ptipadé¢, kdy uzivatel chce dosdhnout skryti své realné IP adresy bez pravidelné platby, je
odkazan na VPN sluzby, poskytované zdarma. Nicmén¢ jak je vidét na srovnani, kde byla
srovnavana 1 sluzba Opera VPN, jakoZto zastupce VPN sluzeb poskytovanych zdarma,
obsahuje tato sluzba mnoho nedostatkii. Ve srovnani dopadla sluzba zdarma zdaleka nejhtie,
kdy kromé nedostatkii v oblasti bezpe¢nosti zde byl problém i srychlosti, a tedy i

pouzitelnosti sluzby.

V ptipad€ vyuziti VPN sluzby od antivirové spolecnosti, byly vysledky jiz o néco lepsi,
nicméné na to, ze se jednd o placenou sluzbu, je mozné dosahnout lepSich vysledka pii
zvoleni VPN sluzby piimo od spolecnosti zaméfené jen na tuto oblast. Jako nejlepsi
moznosti se po srovnani jevi sluzby NordVPN a SurfShark. Ty jiZ nabizeji uZivateli zna¢nou

miru anonymity online a tedy 1 minimalizaci jeho digitalni stopy.

Pii vyuZiti bezpecného prohliZzece naptiklad prohlizece Firefox, spolu s ndstrojem Ghostery
a VPN sluzbou NordVPN je uzivateli poskytovana jiZ zna¢nd mira anonymity. A oproti
uzivateli vyuzivajici jen standartni webovy prohlize¢ 1 vyrazn€ mensi zdznam digitalni

stopy.

7.4 Paranoidni pristup

Pokud by ovSem uZivateli nestacilo ani spojeni popsané v predchozi kapitole zbyva mu jen
jedna moznost. A to vyuziti sit€¢ TOR. Ta nabizi diky n€kolika vrstvam Sifrovani jesté vyssi
miru anonymity online. To je nicméné vykoupeno nefunkcénosti nékterych webt a taktéz
vyrazn¢ pomalejsi rychlosti pfipojeni. Proto osobné nevidim pouziti tohoto nastroje pro
kazdodenni vyuziti redlné. Nicméné v pfipadé nutnosti maximalni miry anonymity a
prakticky nulové digitalni stopy je mozné tohoto nastroje vyuzit, idedln¢ v kombinaci
s opera¢nim systémem Tails, diky kterému nezistanou stopy ani v samotném zafizeni, ze
které¢ho bylo k webu pfistupovano. Nicméné vyuziti této kombinace s sebou nese znacna

omezeni pro uzivatele a je tak pro kazdodenni pouZiti nevhodné.
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ZAVER

V oblasti Sedych dat existuje mnoho nesrovnalosti. Je to ddno primarné tim, ze neexistuje
piesna a platnd definice pro tuto oblast. I v Evrop€ je pohled na to, co to Seda data jsou,
roztiiStén. Zaroven tomuto problému neni piikladan v oblasti bezpe€nosti dostatecny
vyznam. Nicméné v budoucnu, s dal§im rozvojem umélé inteligence a strojového uceni,
piibudou nové metody, jak tato Sedd data tiidit, analyzovat a také de-anonymizovat. To je
spojené 1 s neustale rostoucim mnozstvim téchto dat. S pfesunem kazdodennich aktivit do
online prostoru, dochdzi doslova na kazdém rohu, k jejich zdznamu. Pro minimalizaci téchto
dat je nutné, se tedy zaméfit na aktivni pristup. Tedy na snahu o jejich anonymizaci, nebo o
to, aby nebyla vilbec zaznamenavéna. K tomu uzivateli mohou poslouzit nastroje vhodné

pro skryti digitalni stopy.

V piipad¢ digitalni stopy bylo zjisténo, ze ipln€ vymazat, ji pii pouzivani internetu nelze. I
v ptipadé, kdy by uzivatelem nebyl internet vilbec vyuzivan, mu vznikéd digitalni stopa.
V tomto piipadé¢ se miZze jednat o zaznamy na ufadech, ubytovani v hotelech, nebo 1
zaznamy na socialnich sitich, kdy naptiklad rodinny ptislusnik ptidd spole¢nou fotografii.

S pfihlédnutim na schopnosti bézného uzivatele bylo pfistoupeno ke tfem zékladnim
prvkim. Porovnani webovych prohlizect, jakozto brany do online svéta. Moznosti v oblasti
nastroju pro zabranéni sledovani ve vybranych prohlize¢ich. A v poslednim piipadé€ i skryti

realné IP adresy dostupnymi nastroji.

V ptipadé webovych prohlizecu se ukazalo, Ze ty nejpouzivanéjsi (Chrome, Edge) obsahuji
zna¢né mnozstvi nedostatkd. Jako nejlepsi, ale zaroven pouzitelné prohlizeCe pro
kazdodenni aktivity, se ukazaly prohlizeCe Brave a Firefox. Oba byly vytvofeny s ohledem

na bezpecnost a anonymitu uZivatele, coZ dokéazaly i svym vysledkem ve srovnani.

Vybérem webového prohlizece nicméné cesta k minimalizaci digitalni stopy nekonci. I pii
vybéru bezpecného prohlizeCe, je uzivatel stile sledovan a jeho digitalni stopa snadno
¢itelnd. Pro lepsi vysledek je nutné instalovat rozsifeni na blokovani sledovacich prvki. Ve
srovnani jako nejlepsi vySel néstroj Ghostery. Ten, pifi navstiveni deseti

nejnavstévovangjSich stranek v Ceské republice nalez a ¢aste¢né zablokoval 48 prvki.

Poslednim bodem, ktery bylo nutné vyfiesit, byl unik redlné IP adresy uzivatele. Zde se jako
nejlepsi feseni jevi, pouZiti placené VPN sluZby. Pii pouZiti obdobné, ale neplacené sluzby,
kdy v této praci byla porovnavana sluzba OperaVPN, nedochazi ani zdaleka k dostate¢né

ochrané. Ve srovnani vysly jako nejlepsi VPN sluzby NordVPN a SurfShark. Tyto sluzby
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Jiz nabizi dobrou Uroven anonymity, kdy u nich nebyly nalezeny problémy, ani v jednom

z porovnavanych bodu.

Pti pouziti vSech tfech prvkl ochrany: webovy prohlize¢ Brave nebo Firefox, nastroj
Ghostery a VPN sluzba NordVPN nebo SurfShark, jiz dochazi ke znacné minimalizaci
vzniku Sedych dat a digitdlni stopy uzivatele, stejné tak 1 k jejimu céastecnému
anonymizovani. Instalace vySe zminénych prvki ochrany, je bezproblémova i pro uzivatele
bez hlubsich znalosti informacnich technologii. A 1 proto by se uzivani vybranych nastroju,
nebo nastroji jim podobnych, mélo stat standardem pii praci a zabavé v online svété. Na

zaklad¢ zpracovani bakalaiské prace byly cile, vytyené v tivodu prace, zcela naplnény.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES-CBC — Advanced Encryption Standard Cipher block chaining
CGOC — Compliance, Governance and Oversight

DDoS — Denial of Service

DNS — Systém doménovych jmen

DOH — DNS pies HTTPS

dVPN — decentralizovana virtualni privatni sit’

EU — Evropska Unie

GB — Gigabyte

Gbs — Gigabitil za sekundu

GDPR — General Data Protection regulation

GPS — Globalni druzicovy polohovy systém

HTTP — Hypertext Transfer Protocol

HTTPS — Hypertext Transfer Protocol Secure
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IETF — Internet Engineering Task Force

IP — Internet protokol

IPSec — Internet Protocol Security Virtual Private Network

[Pv4 — Internet protokol verze 4

[Pv6 — Internet protokol verze 6

macOS — Operacni systém pro pocitace Macintosh spolecnosti Apple
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P2P — Peer-to-Peer
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TLS — Transport Layer Security
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TOR — The Onion Router

URL — Uniform Resource Locator

UTB — Univerzita TomaSe Bati

VPN — Virtualni privatni sit’

WebRTC — Web Real-Time Communication
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