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ABSTRAKT

Tato diplomova prace se z teoretického hlediska zabyva oblasti kybernetické bezpec¢nosti —
jeji resersi, terminologii, principy, potencionalnimi Gtoky a konkrétnimi opatenimi. Déle se
prace zaméfuje na feSeni této problematiky ve Skolstvi. Podrobnéji se zabyva systémem
fizeni bezpefnosti informaci, jednim z opatfeni kybernetické bezpecnosti, které vychazi
z norem tady ISO/IEC 27 000. Prace podle téchto norem charakterizuje vybrané Skolské
zafizeni, zpracovava analyzu rizik a navrhuje opatieni ke zlepsSeni soucasného stavu.
Aplikacni Cast prace se zabyva zpracovanim interniho dokumentu zaméfeného na
implementaci opatfeni kybernetické bezpecnosti a bezpecnosti informaci vedouci ke

zlepSeni stavu Ve vybraném subjektu.

Kli¢ova slova: Analyza rizik, FMEA, Ishikawa diagram, Kybernetick4 bezpe&nost, Skolské

zatizeni

ABSTRACT

From a theoretical point of view, this diploma thesis deals with the area of cyber security -
its research, terminology, principles, potential attacks and specific measures. Furthermore,
the work focuses on solving this problem in education. It deals in more detail with the
information security management system, one of the cyber security measures, which is based
on the ISO / IEC 27 000 series of standards. The application part of the thesis deals with the
elaboration of an internal document focused on the implementation of cyber security and
information security measures leading to the improvement of the situation in the selected

entity.

Keywords: Cyber Security, FMEA, Ishikawa diagram, School Facilities, Risk Analysis
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UvVOoD

V poslednich letech dochazi k obrovské transformaci a vyvoji v oblasti digitalizace.
S kazdym rokem stoupa pocet zatizeni pripojenych do online prosttedi. S trendem prolinani
fyzického a digitalniho svéta dochézi k nartistu kybernetickych hrozeb. Tlak na schopnost
odolavat kybernetickému nebezpeci dnes celi jednotlivci i soukromé a vetejné organizace
ruznych velikosti. Uzivatelé i subjekty ukladaji do svych zafizeni a elektronickych platforem
spoustu osobnich informaci, které se stavaji terCem hackerii. Hodnota informaci na cerném

trhu se zvySuje spolu s vyvojem informacénich a komunikaénich technologii.

Tlaku na implementaci bezpecnostnich opatieni Celi prave i feditelé organizaci, ktefi jsou
odpovédni za cely systém, ktery vedou. Nékteré subjekty maji své odborné bezpe¢nostni
manazery, nékteré organizace na n¢ vSak svou strukturou nebo finan¢nimi prostfedky
nedosahnou. V takovych ptipadech spada vétSinou napln bezpecnostniho manazera do role
samotnych feditelt. Prikladem této situace mohou byt Skolska zafizeni, kde museji byt
feditelé v rdmcei své funkce 1 bezpecnostnimi manazery. Tato diplomovéa prace upozoriuje

na problematiku bezpecnosti ve Skolach se zaméfenim na odvétvi kybernetické bezpecnosti.

Préace v teorii charakterizuje oblast kybernetické bezpe€nosti. Postupuje od obecného ke
konkrétnimu — predstavuje literarni resSersi, zdkladni terminologii, definuje jeji principy,
pojednava o kybernetickych utocich a predstavuje zékladni opatieni z nichZ se detailnéji

zamé&fuje na systém fizeni bezpecnosti informaci a fyzickou bezpecnost objektu a zafizeni.

V praktické ¢asti diplomova prace popisuje vybrané Skolské zafizeni s dirazem na tadu
norem ISO/IEC 27 000. Dale provadi identifikaci rizikovych oblasti pomoci Ishikawa
diagramu s naslednou analyzou rizik soucasného stavu za pomoci FMEA a obsahuje

navrzena opatfeni k jeho zlepSeni.

V aplikacni €asti je stanoven interni dokument, ktery reflektuje problematiku kybernetické
bezpecnosti a systému fizeni bezpecnosti informaci (ISMS) v subjektu. Tento dokument je
uréen vedeni organizace pro implementaci opatieni ke zlepSeni stavu v této oblasti nikoli ke
striktnimu zavedeni normy ISO/IEC 27 000. ProtoZe interni dokument je urcen do rukou
vedeni organizace a zfizovatele, je v piilohové casti problematika doplnéna o brozuru
urcenou vSem zaméestnancim subjektu. To podtrhuje rozsifeni povédomi o této problematice

do celé systémové struktury.
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CIiLE A METODY ZPRACOVANI DIPLOMOVE PRACE

Hlavni cil diplomové prace:

Navrh opatieni na zlepsSeni soucasné¢ho stavu kybernetické bezpecnosti Zakladni

Skoly a matetské Skoly Novosedly nad Nezarkou.

Diléi cile diplomové prace:

ReserSe soucasného stavu zkoumané oblasti.

Analyza soucasného stavu kybernetické bezpecnosti vybraného vzdélavaciho
zafizeni.

Vytvoteni interniho bezpecnostniho dokumentu pro potieby vedeni vybraného

vzdélavaciho zafizeni.

Vytvoreni prirucky pro potieby zvySeni povédomi vSech zaméstnanci v oblasti

kybernetické bezpecnosti vybraného vzdélavaciho zatizeni.

Pouzité metody:

ReserSe — byla vyuzita v teoretické €asti prace k pfedstaveni problematiky pomoci
legislativy, norem a odbornych literarnich ¢eskych i zahrani¢nich zdrojt a zakladni

terminologie.

Popis — byl vyuzit pti zpracovani teoretické ¢asti, ve které se zaobira problematikou

kybernetické bezpecnosti a ISMS.

Dotazovani — bylo vyuzito v ramci tstnich rozhovort s pani feditelkou vybrané skoly

vedoucich k podrobné charakteristice subjektu podle norem ISO/IEC 27 000.

Dedukce — byla vyuzita pii identifikaci rizikovych oblasti vyplyvajicich

z charakteristiky organizace.

Analyza — byla vyuZita k analyze soucasného stavu subjektu v oblasti feSené
problematiky. Analyza byla provedend pomoci identifikacni metody rizik Ishikawa

diagram a kvantitativni metody FMEA.
Syntéza — byla vyuzita pii vyhodnoceni Ishikawa diagramu a FMEA.

Indukce — byla vyuzita vramci vytvafeni zavéru, ktery byl subjektivnim

vyhodnocenim fesené problematiky autora této diplomové prace.
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I. TEORETICKA CAST
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1 RESERSE

Vychozim bodem pro zpracovani diplomové prace byla reserse. Nasledujici podkapitola 1.1
predstavuje zakladni prameny, ze kterych prace Cerpa anebo pifimo souviseji s danym
tématem. V ramci reSerSe byly zkoumany dvé oblasti, které prace propojuje — kyberneticka
bezpecnost a prostiedi Skolnich zafizeni jakozto statnich instituci. Podkapitola 1.2 dale uvadi

Ctenafe do tématu predstavenim terminologie potiebné k jeho porozuméni.

1.1 Legislativni dokumenty a jiné literarni zdroje

Hlavni zdroje slouzici pro zpracovani této prace a pro uchopeni tématu, jsou zde logicky
sefazeny od zdkont, vyhlasek, norem, pfes narodnich strategii, zpravu o stavu kybernetické

bezpecnosti, az po dalsi odborné literarni prameny.
Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti

Ukolem zakona o kybernetické bezpeénosti je upravovat prava, povinnosti a kompetence
osob a vefejnych orgdnli v ramci problematiky kybernetické bezpecnosti. Zakon dale
zahrnuje i ptedpisy EU a vychazi také z norem fady ISO/IEC 27 000. Cilem tohoto zédkona

je stanoveni minimalni Grovné opatfeni a zlepSeni detekce incidentd.

Podle Smejkala je hlavnim cilem zdkonu o kybernetické bezpecnosti ochrana infrastruktury,
kde by v ptipadé naruSeni kybernetické bezpec¢nosti nebo informaé¢nich systémit doslo

k poskozeni ¢&i ohroZeni zajmu statu. (CESKO, 2014; Smejkal, Sokol a Kodl, 2019)
Zakon ¢. 110/2019 Sb., o zpracovani osobnich udaju

Zakon implementuje a navazuje na piedpisy Evropské unie a upravuje prava a povinnosti
pfi zpracovani osobnich udaji v navaznosti na prava osob o ochran¢ soukromi. General Data
Protection Regulation (GDPR) je pravni ramec pro ochranu osobnich udaji, ktery tzce
souvisi s kybernetickou bezpecnosti, avSak neni prvotné cilen do oblasti ICT. Hlavnim cilem
GDPR je ochrana prav proti neopravnénému uzivani dat subjektd. V ramci kybernetické
bezpecnosti se za osobni idaje mohou povazovat nasledujici: jméno a piijmeni, rodné &islo,
lokacni udaje, sitové identifikatory (jako je IP adresa, identifikatory cookies), elektronicka

komunikace, piistupové tidaje a dalsi. (Basta a Kolouch, 2019; CESKO, 2019)
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Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a 0 zméné nékterych zakoni, ve
znéni pozdéjsich zakonu

Zakon ustanovuje $kolam a Skolskym zafizenim, s vyjimkou mateiskych $kol, povinnost
uchovavat dokumenty a umoznit vybér archivalii. Dale uklada povinnost statniho oblastniho

archivu pro kontrolu vykonu spisové sluzby u skol. Definuje dokumenty, které se vzdy

predkladaji k vybéru za archivélie. (CESKO, 2004)

Vyhlaska €. 364/2005 Sb., o vedeni dokumentace $kol a Skolskych zarizeni a Skolni
matriky a o predavani Gdaji z dokumentace Skol a Skolskych zarizeni a ze S$kolni
matriky (vyhlaska o dokumentaci Skol a Skolskych zartizeni), ve znéni pozdéjSich

predpist

Vyhléaska definuje rozsah a vedeni matriky a stanovuje pravidla pro piedavani informaci

z dokumentace kol a $kolskych zafizeni. (CESKO, 2005)

Vyhlaska €. 194/2009 Sb., o stanoveni podrobnosti uZivani a provozu informaéniho

systému datovych schranek, ve znéni pozdéjSich predpisa

Vyhlaska stanovuje pravidla pro ptistupové udaje do datové schranky, definuje bezpecnostni
zasady pro pfistup do schranky, maximalni velikosti datovych zprav, jejich dobu uloZeni a
formuluje elektronické prostiedky pro piihlaseni do schranky jako kryptografické. (CESKO,
2009)

Vyhlaska ¢. 82/2018 Sh., o bezpecnostnich opati‘enich, kybernetickych bezpe¢nostnich
incidentech, reaktivnich opatienich, naleZitostech podani v oblasti kybernetické

bezpecnosti a likvidaci dat (o kybernetické bezpecnosti)

Zpracovava obsah a strukturu bezpec¢nostni dokumentace vybranych subjektti 1 smérnici EU.
Dale udava bezpecnostni opatieni, hodnoceni kybernetickych bezpecnostnich incidentt,

reakci na incidenty, zpusob likvidace dat apod. (Smejkal, Sokol a Kodl, 2019)
RADA ISO/IEC 27000 Informaéni technologie — Systém Fizeni bezpe&nosti informaci

Rada mezinarodnich norem zaméfenych na Systém fizeni bezpeénosti informaci v ramci
informacnich technologii. Jednd se o dobrovolny a univerzalni néstroj pro vSechny typy
organizaci, ktery 1ze implementovat, ale nemusi projit certifikaci. Podle téchto norem by mél
byt jakykoliv subjekt schopen implementovat ISMS do své struktury. Konkrétni piiklady

norem vztahujici se k feSené problematice:
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e (SN ISO/IEC 27 000 Informaéni technologie — Bezpeénostni techniky — Systémy

managementu informaci (Ptehled a slovnik),

e (SN ISO/IEC 27 001 Informaéni technologie — Bezpeénostni techniky — Systémy

managementu bezpec¢nosti informaci (Pozadavky),

e (SN ISO/IEC 27 002 Informaéni technologie — Bezpeénostni techniky — Systémy

managementu bezpec¢nosti informaci (Soubor postupt pro ISMS),

e (SN ISO/IEC 27 003 Informaéni technologie — Bezpe&nostni techniky — Smérnice

pro implementaci systému fizeni bezpecnosti informaci,

e (SN ISO/IEC 27 005 Informacni technologie — Bezpe&nostni techniky — Rizeni
rizik bezpecnosti informaci. (Ondrak, Sedlak a Mazalek, 2013; Smejkal, Sokol a
Kodl, 2019)

Narodni strategie kybernetické bezpe¢nosti CR 2021-2025

Jedna se o zékladni bezpeénostni dokument Ceské republiky, ktery se tyka problematiky
kybernetické bezpe€nosti. Je zaméfeny hlavné na oblasti bezpe€nostnich slozek statu a
vetejné spravy. Muze vsak slouzit i ostatnim subjektim a osobam pii jejich pohybu

v kyberprostoru.

Mezi svymi cili strategie udava posileni zabezpeceni v infrastruktuie, potirani kybernetické
kriminality, posileni efektivity pti mezinarodni spolupraci, systém vzdélavani v oblasti nebo
také spolupraci mezi soukromou a vetejnou sférou. (Narodni Ufad pro kybernetickou

bezpecnost, 2020)
Zprava o stavu kybernetické bezpe&nosti Ceské republiky za rok 2020

Zprava upozoriiuje na informace tykajici se kybernetické bezpec¢nosti za rok 2020, ktery byl
zlomovy udalostmi ve svété i v Ceské republice. NUKIB upozoriiuje na zvysujici se podty
kybernetickych utokl, na nedostatek odbornikd i na probihajici vzdélavani v oblasti.

(Nérodni urad pro kybernetickou bezpec¢nost, 2021)
Bezpecnost informac¢nich systémii: podle zakona o kybernetické bezpe¢nosti

Vyznamnym literarnim zdrojem je Bezpecnost informacnich systémi od kolektivu autorti.
Publikace se zabyva problematikou v §ir§im slova smyslu — od legislativnich piedpist, pies
normy az po doporucené postupy feseni bezpecnostnich incidentt. (Smejkal, Sokol a Kodl,
2019)
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Problematika ISMS v manaZerské informatice

Dilo prezentuje management informacni bezpec¢nosti jako velmi potiebny. Charakterizuje
zékladni pojmy a normy feSené oblasti. Poskytuje 1 zdklad pro implementaci ISMS do
struktury organizace. (Ondrak, Sedlak a Mazalek, 2013)

Rizeni kybernetické bezpecnosti a bezpe¢nosti informaci

Svazek =zabyvajici se kybernetickou bezpecnosti a bezpecnosti informaci zkouma
problematiku podle soucasnych trendli a v rdmci mezindrodnich standardii. Publikace si

klade za cil poskytnout uceleny pichled. (Doucek, 2020)

1.2 Terminologie

Prace zde definuje terminy v kontextu kybernetické bezpec¢nosti, které jsou pro danou oblast

stézejni. Terminologie je pro lepsi ptehlednost uspofadana abecedné.
Aktivum

Jako aktivum je chapan veskery hmotny i nehmotny majetek subjektu, jehoz hodnota se

miiZe snizit vlivem ptisobeni hrozby. (Ministerstvo vnitra Ceské republiky, 2016)
Analyza rizik

Cinnosti vedouci k pochopeni charakteru rizika a k jeho ohodnoceni. Déle zahrnuje scénafe
hrozeb s cilem posouzeni zranitelnosti a dopadu. Dale poskytuje zaklad pro rozhodovani o

riziku, jeho oetfovani a monitoring. (Ministerstvo vnitra Ceské republiky, 2016)
Bezpecnost

Jako bezpecnost 1ze obecné chapat stav, kdy je systém schopny odolat hrozbam, které proti
nému negativné pisobi, tak aby byl zachovéan. Je tak vyjadiena mira jeho stability.

(Ministerstvo vnitra Ceské republiky, 2016)
Bezpecnostni hrozba

Hrozba, ktera ma za nasledek vlozeni nepravdivych zprav nebo jejich obménu nebo
vydéavani se za jinou osobu nebo subjekt. Tedy hrozba umysIné narusujici systém dat nebo
pocitatovou sit’.

Hrozbou lze vramci kybernetické bezpecnosti také chapat nezadouci udalost, ktera

poskozuje systém i jeho aktiva. Tedy naptiklad znieni, kompromitaci systému nebo aktiv,

zménu dat nebo dostupnost. (Ministerstvo vnitra Ceské republiky, 2016)
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Bezpecnost organizace

Znamena ochranu aktiv a ochranu piistupti do objektu. Soucasti bezpe¢nosti organizace je i
bezpecnost informaci a IS/ICT. Bezpecnost informaci zahrnuje zasady prace s riznymi
druhy informaci, v digitalni i tiSténé podobé a dale 1 jejich zpracovani, archivaci, likvidaci
apod. Bezpec¢nost IS/ICT pak chrani pouze aktiva v digitalni podobé, kterd jsou soucasti

informacniho systému. (Doucek, 2020)
Bezpe¢nostni incident

Jedna se o bezpecnostni udalost, u které hrozi pravdépodobnost poskozeni ¢innosti a funkce
organizace. V ramci kybernetiky se muze jednat o naruseni bezpeCnosti sluzeb nebo
informaci v systémech anebo o naruseni integrity siti elektronickych komunikaci. (Sedlak a

Konec¢ny, 2021)
Bezpe¢nostni politika

V ramci organizace je bezpecnostni politika zdkladnim dokumentem, ktery charakterizuje
bezpecnostni riziko a stanovuje odpovédnost za ochranu a jeji Groven. V celém systému se
pak jedna o souhrn cild, pravidel a postup, které specifikuji ochranu aktiv. (Jirasek, Novak

a Pozar, 2013)
Bezpecnostni udalost

Situace nebo stav systému, pocitacové sité nebo sluzby, ktery je identifikovatelny a ktery
naznacuje mozné naruSeni bezpecnosti nebo selhani bezpecnostnich opatfeni. V ramci
kybernetiky se pak muze jednat o naruseni bezpe¢nosti informaci v IS, sluzeb anebo

integrity elektronickych komunikaci. (Sedlak a Kone¢ny, 2021)
Bezpecnostni zranitelnost I'T

Zranitelnosti v ramci kybernetické bezpecnosti 1ze chapat neumysinou vadu nebo chybu,
ktera miiZze byt potencionalné zneuzita utoénikem. (Ministerstvo vnitra Ceské republiky,
2016)

Fyzicka bezpe¢nost

Fyzickou bezpecnostni 1ze chapat rezim opatfeni technického a organiza¢niho charakteru,

ktery zabratiuje nepovolenému konani. (Ministerstvo vnitra Ceské republiky, 2016)
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Kyberneticka bezpe¢nost

Souhrn opatfeni, které slouzi Kk odhaleni, identifikaci, analyze a redukci hrozeb
V kybernetickém prostoru. Dale také jako soubor technickych, organizacnich, vzdélavacich
i pravnich prostiedkti vedouci k ochrané kybernetického prostoru. (Ministerstvo vnitra
Ceské republiky, 2016)

Kyberneticka hygiena

Termin je dulezity zejména pro budouci vyvoj v ramci kybernetické bezpecnosti. Klade si
za cil budovani bezpecnostniho povédomi na vSech trovnich. V soucasné dobé je jiz jednim
z pilift kybernetické bezpecnosti. Jejim cilem je zmirnéni kybernetickych rizik na vSech
urovnich. Zahrnuje obecna opatieni jako je ochrana fyzického perimetru, sitova ochrana,

ochrana zafizeni, cloudu a dalsi. (Sedldk a Kone¢ny, 2021)
Kyberneticky prostor

Prostiedi tvofené informacnimi systémy, sitémi elektronickych komunikaci a sluzbami,

Které umoziuji vznik, zpracovavani a sdileni informaci. (Jirasek, Novak a Pozar, 2013)
Rizeni rizik

Rizenim rizik Ize chapat koordinovani ¢innosti potiebnych k ¥izeni a kontrole subjektu se
zfetelem na vSechna rizika. (Ondrak, Sedlak a Mazalek, 2013)

Systém Fizeni bezpecnosti informaci

Jedna se o fizeni bezpecnosti informaci, které zahrnuje ur¢eni rozsahu a odpovédnosti fizeni.
Dale prosazuje bezpe¢nostni opatfeni, zajiStuje zpétnou vazbu a hodnoceni a nésledné
neustalé zlepsovani. Princip systému fizeni bezpecnosti informaci je zalozen na Demingoveé
modelu, se kterym se mizeme setkat i pod pojmem PDCA model/cyklus. (Ondrak, Sedlak a
Mazaélek, 2013)

UZivatel

Uzivatelem je kazda osoba, ktera vyuziva informacni sluzbu, naptiklad za i¢elem zjistovani
a sdileni informaci. (Jirasek, Novak a Pozar, 2013)

1.3 Dil¢i zavér kapitoly

Zakon o kybernetické bezpecnosti neni zavazny pro vSechny instituce a obCany Ceské

republiky. Stanoveni orgéanti, na které se zékon vztahuje, zavisi na jejich charakteristikach a
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kritériich. Zakon cili na zajiStovani triddy CIA. Normy na rozdil od zédkona a vyhlasky
nejsou pro dané subjekty zavazné. Implementace norem a jejich dodrzovani je pro subjekty
dobrovolné. Normy vSak tvofi zaklad firmam a organizacim, které se dobrovolné chtéji
vénovat zabezpeceni v ramci ISMS a kybernetické bezpecnosti a poskytuji zakladni principy

pro feseni této problematiky. (FAQ, b.r.)

Hlavnim dokumentem pro zpracovani diplomové prace je pravé fada norem ISO/IEC 27
000. Tyto normy slouzi jako zaklad pro zpracovani praktické ¢asti této prace, jejim cilem
vSak neni normu striktné zavést, nybrz nastavit interni bezpecnostni politiku subjektu v této

oblasti.

Pro feSenou problematiku je relevantni i Zprava o stavu kybernetické bezpe¢nosti v Ceské
republice za rok 2020. Zpréava reflektuje soucasné trendy v dané oblasti, popisuje realna

fakta a upozornuje na rizika. V dobé psani této diplomové prace neni dostupné zprava za rok

2021.
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2 KYBERNETICKA BEZPECNOST

Pojem kyberneticka bezpe¢nost je komplexni termin, pro ktery neexistuje jedna konkrétni
obecné uzivana definice. Kyberneticka bezpe¢nost nabyva na vyznamu ve vSech trovnich,
at’ uz se jedna o soukromou firemni sféru, firemni nebo sféru narodnich politik. Pohybujeme
se v fadach osob z vefejnosti, které vyuzivaji prvky ICT kazdy den. Od firmy, které stoji na
¢innostech jedincti az po narodni bezpecnost, pro jejiz ochranu je tfeba chranit mimo jiné i
kyberprostor. Je tieba si uvédomit, ze kyberneticka bezpecnost se vSak netyka pouze
kyberprostoru, ale i dal§ich dulezitych souvislosti, jako napiiklad fyzickych opatieni, ktera
pfimo souvisi s objekty a zafizenimi. V ramci aplikace kybernetické bezpeCnosti jsou

vyuzivany principy, které se t€Z nazyvaji triddou kybernetické bezpecnosti. Jedna se o:
e CIA,
e prvky kybernetické bezpecnosti,

e 7Zivotni cyklus kybernetické bezpecnosti. (Basta a Kolouch, 2019)

2.1 Principy kybernetické bezpec¢nosti

Po spojeni téchto tfi principi aplikovani kybernetické bezpecnosti hovotime o efektivnim

rrrrrr

dalsi hrozby, které by mohly narusit triddu CIA. (Packa, 2019)

2.1.1 Triada CIA

Tridda CIA je jedna z nejznaméjSich a nejvyuzivanéjSich tridd kybernetické bezpe€nosti.

Sklada se ze tti nasledujicich principa, které se vzajemné prolinaji:
e C —confidentiality — davérnost,
e | —integrity — celistvost,
e A —availability — dostupnost. (Sulc, 2019)

Diivérnost

Duvérnost definuje piistup k datiim a informacim pouze subjektim k tomu autorizovanym.
K tomuto ¢lenéni se vyuZziva klasifikace informaci, které si ur¢i sama organizace. Tuto
klasifikaci je pak mozné prolinat celym procesem zvladani kybernetické bezpecnosti. Ke
klasifikaci informaci je mozné pfihliZet s ohledem na jejich hodnotu, legislativni pozadavky

nebo citlivost. Prikladem klasifikace informaci vyuzivaném v komer¢ni sféte je déleni:
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e chranéné,

e interni,

o citlivé,

e vefejné. (Basta a Kolouch, 2019)
Dostupnost

Dostupnost garantuje piistup k informacim a datim v systémech v pfipad¢ potieby.
V piipadé zni¢eni nebo vymazani informaci se zde jedna o naruseni dostupnosti. (Basta a

Kolouch, 2019)
Celistvost neboli integrita

Integrita dat zajiSt'uje nemoznost zasahu do obsahu informaci, dat a systéml neopravnénou
osobou. V souvislosti s touto problematikou se v ramci naruseni bezpecnosti v informa¢ni
bezpecnosti jedna o naruseni integrity. V ptipad¢ naruseni integrity nemusi dojit k odhaleni

piipadné k nému dojde az po uplynuti delsi casové doby. (Basta a Kolouch, 2019)

Pro pfedstaveni principt triddy CIA je jejich prolinani graficky zpracovano na nasledujicim
Obrazku 1 Propojeni principu triady CIA. Pti implementaci téchto tii oblasti se prostor, kde

se vzajemné prolinaji vymezuje jako kyberneticka bezpecnost. (Basta a Kolouch, 2019)

DUvérnost

Celistvost Dostupnost

Obrazek 1 Propojeni principti triddy CIA (vlastni zpracovani)
V soucasném vyvoji v§ak neni dostacujici vyuzivat pouze tyto tii principy. Z tohoto divodu
nékteré literatury poukazuji na vyuZzivani Parkerian hexad, coz je rozsifena tridda CIA o tfi

dalsi prvky:
e P/C — possession/control — drzeni nebo kontrola,

e A —authenticity — autenti¢nost,
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e U — utility — uzitecnost. (Marks, 2019)

Rozsitena tridda CIA je graficky zpracovana na nasledujicim Obrazku 2 Parkerian hexad.

Autenti¢nost
Drzeni/ :
kontrola Celistvost
Kyberneticka
bezpecnost
Uzite¢nost Dostupnost
/
Duvérnost

Obrazek 2 Parkerian hexad (vlastni zpracovani)

Triada CIA se vztahuje primarné k datim a informacim, které jsou prvky ICT zpracovavany,
pfenasSeny a ukladany. Tato uzs8i koncepce je tak chadpana v ramci informacni bezpecnosti,
ktera se zamé&fuje prave na ochranu informaci, ale neni zde podstatny jejich nosic. Jedna se
tak o média v elektronické, papirové ¢i jiné podobé. (Basta a Kolouch, 2019)
2.1.2 Prvky kybernetické bezpec¢nosti
Interakce nasledujicich tfi prvki dohromady umoziuje tvofit kybernetickou bezpecnost:

o lidé,

e technologie,

e procesy. (Sulc, 2019)
Lidé
V ramci jakékoliv bezpecnosti jsou lidé klicovym, ale zaroven Casto nejslabSim prvkem.

V ptipadé kybernetické bezpecnosti je jejich role jest€ umocnéna, protoze doba vyuzivani

ICT je jesté relativné kratka. Presto je jiz nasS Zivot bez modernich technologii nemyslitelny.
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Dynamika hardwaru a softwaru je obrovska, a proto je dilezité, aby si lidé osvojili alespoil

zakladni interakce v kyberprostoru. Stézejni je:

e pochopeni zakladi kybernetické bezpecnosti,

e porozuméni funkci ICT,

e posuzovani vyuzivanych aplikaci,

e ziskdvani gramotnosti v oblasti kybernetické bezpecnosti. (Basta a Kolouch, 2019)
Na lidi podle jejich vzdjemného plsobeni s kybernetickou bezpecnosti 1ze nahliZet takto:

e tvurci kybernetické bezpe€nosti — tj. osoby prosazujici a implementujici principy a

prvky kybernetické bezpecnosti ve vztahu k jednotlivci nebo k organizaci,

e pfijemci zakladnich pravidel a principii kybernetické bezpecnosti — tj. osoby

implementujici principy kybernetické bezpecnosti,
e subjekty, které jsou tfeba chranit v ramci kybernetické bezpecnosti,
e subjekty, které je tfeba vzdélavat v oblasti kybernetické bezpecnosti,

e rizika a hrozby v ramci fungovani kybernetické bezpe¢nosti. (Basta a Kolouch,
2019)

Technologie

Technologie jsou prostiedkem, kterym se lidé neboli uzivatelé pfipojuji do online prostoru.

V ramci technologii se hovoii o:

e koncovych technologiich, zatfizeni pro uzivatele (napt. mobil, pocitac, notebook),

e infrastruktufe sité¢ (napt. Wi-Fi),

e sluzbach (servery, aplikace),

e bezpec€nostnich prvcich (firewall),

e prvcich urenych k monitoringu, analyze, autorizaci apod. (Basta a Kolouch, 2019)
Procesy

Procesy jsou Cinnosti, které umoziuji, aby lidé mohli pracovat s technologiemi. Miize se
jednat o identifikaci a déleni aktiv, fizeni rizik, autorizaci, spravu uzivatell, idrzbu systémti,

realizaci opatfeni, audit kybernetické bezpecnosti, Skoleni, detekce incidentl apod. Procesy
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jsou realizovany pti vSech druzich zivotnich cykll dat, informaci, ICT, ... (Basta a Kolouch,
2019)

2.1.3 Zivotni cyklus kybernetické bezpe&nosti

Pti aplikaci kybernetické bezpecnosti je nutné uplatiovat triadu CIA i dalsi dil¢i prvky,

kterymi jsou:
e prevence,
o detekce,
e reakce.

Zivotnim cyklem kybernetické bezpeénosti je kolobéh, ve kterém neexistuje stacionarni bod.
Zavadeéni a udrzovani procest kybernetické bezpecnosti 1ze ptirovnat k cyklu analyzy rizik.

Ten je vSak nutné v prubéhu dopliovat o dalsi podpiirné procesy. (Basta a Kolouch, 2019)

Pro nazornost je tento proces zobrazen na nasledujicim Obrazku 3 Analyza rizik.

Obrazek 3 Analyza rizik (vlastni zpracovani podle (Basta a Kolouch, 2019))

2.2 Kybernetické hrozby

Hrozbou muze byt cokoli, co je schopno naruSeni normélniho stavu pomoci negativniho

pusobeni. Hrozby lze podle riznych hledisek nejcastéji klasifikovat nasledovné podle:
e zdroje hrozby,
e zdroje pisobeni hrozby,
e cile hrozby,

e motivace utocnika,
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e typu hrozby. (Basta a Kolouch, 2019)
Zdroje hrozby
Mezi zdroje hrozby lze zatadit:

e zpisobené clovekem,

e technickou zavadou,

e tzv. vyS§i moci.

U hrozeb ze strany ¢lovéka se 1ze zaméfit na iniciaci, jeZ vedla k zavinéni, zda byla hrozba
vedena tmysIné anebo neamyslné. Umyslnymi hrozbami jsou kybernetické utoky, zcizeni
nebo smazani informaci a dat anebo fyzické poskozeni. Z nedbalosti pak mohou vniknout
hrozby v podobé fyzického poSkozeni, neznalost internich postupt, a Vv disledku toho
poskozeni dat nebo systému, omylem smazana data apod. Technickou zdvadou rozumime
chybu v zafizeni. Vys$§i moci jsou myslené piirodni udalosti, pozary nebo vypadky

elektrické energie. (Basta a Kolouch, 2019)
Zdroje pusobeni

Podle zdroje plisobeni rozliSujeme hrozby vnitini a vnéjsi, tedy uvnitt nebo vné organizace.

(Basta a Kolouch, 2019)
Cile hrozby

Hrozba muzZe cilit na triddu CIA nebo na prvky kybernetické bezpecnosti. V ramci triady
CIA se jedna o utok na divérnost dat, celistvost anebo jejich dostupnost. Pti ttoku na prvky
kybernetické bezpetnosti se miize jednat o lidi, technologie nebo procesy. Utoky na lidi
probihaji nejen v realném svété, ale i v kyberprostoru prostiednictvim kybernetickych ttok.
V ptipad¢ technologii se typicky mlze jednat o hrozby plisobici na hardware, sit’, software,

ulozend data a databaze. (Basta a Kolouch, 2019)
Motivace

Motivaci se zabyvame V piipadé, jeli hrozba zptsobena ¢lovékem umysin€. Toto zkoumani
je dulezité pro vytvoteni preventivnich opatieni v ptipadé budouciho plisobeni. U motivace

1ze sledovat hrozby za tic¢elem:
e konkuren¢ni vyhody,

e finan¢niho prospéchu,
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e dokazani svych znalosti,
e odplaty. (Basta a Kolouch, 2019)
Typ hrozby

Priklady typt hrozeb jsou mimo jiné Socidlni inZenyrstvi, botnet, malware, ransomware,
spam, podvodné nabidky, phishing, pharming, hacking, Sifeni zdvadného obsahu,

kyberterorismus a dalsi. (Basta a Kolouch, 2019)

2.3 Kybernetické utoky

Kybernetickym utokem Ize podle jedné z definic chépat jednani jedné osoby ¢i skupiny osob
vyuzivajici komunikaéni a informacéni technologie k utoku na jiné technologie a jejich
infrastrukturu s cilem narusit jejich dostupnost, celistvost anebo integritu. Kyberneticky utok

je sled udalosti, které se d¢li na dvé zakladni stadia:
e neautorizovany pristup,
e zneuZziti.

V ramci neautorizovaného pfistupu se jednd o ¢innosti spojené s prizkumem napadeného
prostoru, stanoveni postupu utoku a aktivace utoku. Ve stadiu zneuziti se utok ptizptisobuje
prosttedi, ustanovuje komunikacni kanal pro fizeni Gtoku a toci. (Sedlak a Konecny, 2021;

Basta a Kolouch, 2019)
Spam

Spam je jakakoli hromadnad nevyzddana elektronickd komunikace. Nejcastéj$i podobou
spamu je e-mail, SMS zpravy nebo zprava na socialnich médiich. Masivné byl spam §ifen
okolo roku 2000. Tehdy tvoril vétsinu elektronické komunikace. Nasledkem bylo vytvoreni
spam filtrti. Jedna se o nastroj, ktery je dnes soucasti antivirti, schranky e-mailu, poptipadé
1 socialnich siti. Spam filtr dokaZe pomoci algoritmil a statistik provéfit piichozi postu a

filtrovat ji. (Nejcastéjsi pojmy v oboru IT zabezpeceni, b.r.)

2.3.1 Malware

Malware je Skodlivy kod, tedy skodlivy software, ktery byl vytvoieny se Spatnym zdmérem,
a ktery mize mit mnoho podob. Miize se jednat o trojské koné, ransomware, viry, ¢ervy

apod. Nejvice zranitelny je samotny uzivatel, ktery mize byt obéti phishingu, podvodnych



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 26

e-mailtt atp. Prevenci jsou aktualizace, tvorba zaloh a obezietnost v kyberprostoru.

(Nejcastéjsi pojmy v oboru IT zabezpeceni, b.r.; Sedlak a Konecny, 2021)
Adware

Adwarem se rozumi software, ktery podporuje reklamu v podob¢ naptiklad vyskakovaciho
okna, webové stranky anebo reklam ptekryvajicich ¢ast obrazovky. Jednd se o druh
malwaru, ktery sleduje online pohyb uzivatele, aby mohl cilit obsah reklam. VétSinou se
jedna o neskodny software, jeho odkazovani vSak miize vést i na podvodné stranky Sifici
malware. V nékterych piipadech dokaze adware ménit i nastaveni domovské obrazovky

v prohlizeci. (Adware, 2022)

Spyware

Spyware je $pehovaci software, ktery se neopravnéné nainstaluje do pocitace uzivatele. Jeho
ukolem je sbirat informace o uzivateli a odesilat je utocnikovi. Data poté vyuziva
k reklamnim G¢elim anebo utokiim. Odhaleni spywaru neni snadné, vétSinou se vyznacuje

tim, ze zpomaluje internet a je odhalitelny v seznamu procesu. (Spyware, 2022)
Ransomware

Jednd se o Skodlivy malware se schopnosti Sifrovani uzivatelskych dat, soubort, slozek i
celych zafizeni, ta se pak stavaji nedostupna. Ve vétSin€ ptipadi pak hacker, ktery vlastni
Sifrovaci kli¢, pozaduje vykupné. Existuje vSak vice forem ransomwaru, ne vzdy musi
Sifrovat. V nékterych ptipadech mize dojit pouze k uzamceni zafizeni, aby se znemoznilo
jeho pouziti. Existuji 1 faleSné ransomwary, které pouze klamou, Ze data byla zaSifrovéna,
nebo Ze zafizeni bude uzamceno. Ve skutec¢nosti titocnik spoléhd pouze na zranitelnost obéti.
Do systému se soubor muze dostat stazenim dat nebo diky nevhodnému zabezpeceni.
NejcCastéji se ransomware dostane do pocitace za pomoci phishingového emailu nebo

prostfednictvim socialniho inzenyrstvi.

Obétmi ransomwaru byvaji organizace, které drzi databaze informaci a maji nevhodné nebo
zadné bezpecnostni standardy Ptikladem mohou byt vzdélavaci instituce nebo malé podniky.
Dalsimi cili aitoku mohou byt subjekty zavislé na svych datech, jako jsou nemocnice a velké

korporace. (Sedlak a Kone¢ny, 2021; Ransomware - definice a jak se uspésné branit, 2020)
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2.3.2 Utoky
Socialni inZenyrstvi
Socialni inzenyrstvi v ramci svych utokii vyuziva vrozenou duvéru osob k ziskani

pristupu jejich osobnich dat. Existuje Sest principt pfesvéd¢ovani:

e Princip vzdjemnosti — spociva ve vstipeni myslenky, ze kdyz nékomu poskytnete

laskavost, m¢l by se odvdécit.

e Princip dislednosti — spoc¢iva v lidské vife v dobré piibéhy, které se lidem libi a

pusobi na n¢.

e Princip socialniho ditkazu — je Siroce pouzivan v marketingu a pisobi na psychiku
lidi.

e Princip autority — autority casto délaji naro¢na rozhodnuti, ktera upoutavaji
pozornost ostatnich. Pro osoby je vSak Casto jednodussi podfidit se lidram a zbavit

se odpovédnosti za sva rozhodnuti.

e Princip zalibeni — je opét hojné vyuZivan v oboru reklamy, kdy jsou pro vétsi ispéch
pouzivany napiiklad modelky, které se vizualné 1 projevové libi. Pro lidi je pak

lakavéjsi produkt koupit.

e Princip nedostatku — myslenka spocivajici v tom, ze lidé Casto ztraceji pozornost,
kdyz maji omezeny Cas pro sva rozhodnuti. Tento princip je také vyuZivan

v marketingu v podobé docasnych slev.

Vsechny tyto principy jsou bézné pouzivané komercnimi spole¢nostmi, které se snazi své
sluzby a produkty prodat. V soucasné dob¢ jsou principy vyuzivané i hackery, ktefi se snazi
»hacknout® lidskou mysl. Lidé maji nastavené chovani. Jsme vSak nastaveni i pomoci a
sdilet. Problém pak nastava pii drzeni a sdileni citlivych informaci, kdy je tézké rozlisit mezi
vefejnymi a soukromymi udaji. (Evans, 2019)

Phishing

Pod pojmem phishing se skryvaji ttoky s cilem kradeze uzivatelskych dat, jako jsou
ptihlasovaci tidaje vcetné hesel a platebni tidaje. Nejcastéji se k tomuto typu utokl vyuzivaji
e-mailové sluzby. Jedna se o zkreslovani odkaz, skrze které se po otevieni utocnik dostane

k osobnim informacim. (Sedlak a Kone¢ny, 2021; Evans, 2019)
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Pharming

Pharming je podvodna technika, jejiz cilem je kradez osobnich tidaji osob. Princip spociva
V napadeni systému, ktery prevadi jména domén na IP adresy a zase zpét, tzv. DNS (Domain
Name System). Po napadeni se prostfednictvim utoku ptepisuji IP adresy, které uzivatele
pfesméruji na faleSné stranky. Rozhrani téchto strdnek muize vypadat uplné stejné a ttok je

tim padem jen tézko rozeznatelny. (Pharming, 2016; Co je DNS, 2016)
Denial of Service (dale DoS) a Distributed Denial of Service (dale DDoS)

DoS je druh kybernetického utoku, ktery mé za cil zablokovani sluZzby pro uzivatele
pretizenim systému. Nejednd se tedy o utok, prostfednictvim kterého by utocnik ziskal
osobni data. Dochazi k zahlceni systému uzivatele, kvili velkému mnozstvi pozadavk,
které jsou na néj vysilané. Systém neni schopny zpracovavat takové mnoZzstvi poZadavki a
tim dojde kjeho zahlceni a nefunkénosti. Pokud Kk utoku nedochazi pouze z jednoho

pocitace, ale z vice zdroji najednou, hovoiime o DDoS utoku. (Stastny, 2020)

Kapitola uvadi pouze nékteré druhy kybernetickych ttoki, které jsou v souvislosti s tématem
a jsou v soucasné dobé nejvice vyuzivané v této oblasti. Udaje vychazeji ze Zpravy o stavu
kybernetické bezpec¢nosti Ceské republiky za rok 2020 a dalsich zdroji.

2.4 Opatieni kybernetické bezpeénosti

Ochranna opareni kybernetické bezpe¢nosti definuje zakon o kybernetické bezpecnosti.
Subjekty splilyjici kritéria tohoto zédkona jsou povinné tato opatieni zavadét a zpracovavat
k nim navazujici bezpe¢nostni dokumentaci. Pro ostatni subjekty nejsou povinné, ale mohou
je v ramci své bezpecnosti zavést dobrovolné a v jakémkoli rozsahu. Konkretizovana jsou
pak opatieni ve vyhlasce o kybernetické bezpecnosti, ktera navazuje na normy fady ISO/IEC

27 000. (Basta a Kolouch, 2019; CESKO, 2014)
Bezpecnostni opatfeni jsou rozdélena na organizacni a technicka.
Organizacni opatreni zahrnuji:

e Systém fizeni bezpec¢nosti informaci,

e Tfizeni rizik,

e Dbezpecnostni politiku,

e Tfizeni aktiv,
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e Dbezpecnost lidskych zdroji,

e fizeni pfistupu,

e zvladani bezpecnostnich udalosti a dalsi. (Basta a Kolouch, 2019)
Technicka opatieni zahrnuji:

e feSeni fyzické bezpecnosti,

e nastroje pro ochranu identity uzivateld,

e nastroje pro fizeni pfistupd,

e kryptografické prostfedky apod. (Basta a Kolouch, 2019)

2.5 Systém Fizeni bezpecnosti informaci

Systém fizeni bezpecnosti informaci (dale ISMS) je jednim z organizacnich opatfeni
kybernetické bezpecnosti. Jedna se o soubor pravidel ¢asti systému fizeni, zalozenych na
procesu fizeni rizik, jehoz cilem je zachovani divérnosti, dostupnosti a integrity dat. ISMS
je soucasti fizeni, tedy managementu organizace, a mize byt aplikovany na cely jeho systém
nebo pouze cast. ISMS lze zavadét v malych, stiednich i velkych podnicich a jeho
interpretace se 1i8i podle jednotlivych cilti a ambici systému. Pro pomoc pii zavadéni ISMS
Vv subjektu maji pomoci normy ISO/IEC 27 000, které jsou ptizpisobitelné jakémukoli typu

organizace od primyslovych podnikd, aZ po statni organizace. (BaSta a Kolouch, 2019)

ISMS je zalozeny na komplexnim pfistupu v rdmci celého cyklu. Jeho fizeni je zalozené na
Demingové cyklu, znamém také jako PDCA cyklus. Jedna se o zakladni manazersky princip

postupného zlepSovani kvality prvki systému, a to diky opakovanym ¢innostem:
e plan — planuj,
e do— délej,
e check — kontroluj,
e act — jednej. (Basta a Kolouch, 2019)

Tyto opakujici se ¢innosti jsou graficky zobrazeny na nasledujicim Obrazku 4 Model PDCA
cyklu.
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Obrazek 4 Model PDCA cyklu (vlastni zpracovani)
PDCA cyklus Ize vyuzit pti aplikaci a zavaddéni vSech procestt ISMS. V normé& ISO/IEC 27
001 jsou pak jeho faze aplikace popsany detailnéji:

e planuj — obsahem je ustanoveni cilti a politiky ISMS souvisejici s fizenim rizik,
e d¢lej — jedna se o zavadéni a pouzivani ustanoveného ISMS,
e kontroluj — posuzovani ISMS vici stanovenym cilim a praktickym zkuSenostem,

e jednej — spociva v pfijimani napravnych, preventivnich a zlepSujicich opatieni.

(Basta a Kolouch, 2019)

V ramci normy ISO/IEC 27 001 je kladen daraz na pochopeni pozadavkii ISMS, potiebu
tvorby bezpec€nostni politiky, implementaci a vyuzivani opatfeni ISMS, dale monitorovani
a neustalé zlepSovani. Zavedenim ISMS nelze zajistit bezpecnost aktiv, ale 1ze snizit riziko
zéasahu do aktiv na pfijatelnou troven. Nejslabsim ¢lankem bezpecénosti informaci je ¢lovek.

(Basta a Kolouch, 2019)

V ramci realizace procesit bezpecnostnich opatieni kybernetické bezpecnosti doporucuje
norma ISO/IEC 27 002 jejich zatazeni do 11 oblasti. Tyto oblasti jsou znazornény na
Obrazku 5 Oblasti bezpe¢nosti informaci. (Doucek, 2020)
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Obrazek 5 Oblasti bezpeénosti informaci (Doucek, 2020)
Obsah jednotlivych oblasti:

e Bezpecnostni politika — v této oblasti je dulezité stanoveni cilt a jejich rozsahu, dale

pravidel a principt a také definovani pravomoci a odpovédnosti.

e Rizeni aktiv — v organizaci je tieba zavést seznam aktiv, ke kterym je dany vlastnik

odpovédny za dané aktivum a nastaveni pfiméfené ochrany kazdému z nich.

e Organizace bezpecnosti informaci — je potieba stanovit strukturu bezpecnosti
informaci v ramci internich procesi a postupti a dale ve vztahu k externim
dodavatelim anebo jinym organizacim. Dale je prioritou této oblasti dodrzovani

stanovenych pravidel skrze celou strukturu.

e Bezpecnost z hlediska lidskych zdrojti — definovani pravidel pro ochranu informaci

u zaméstnancti a udrzovani jisté miry ochrany.

e Fyzicka bezpecCnost a bezpe¢nost prostifedi — jedna se o zabezpeceni oblasti, ktera
chrani subjekt jako celek a bezpecnost zafizeni, které je zaméfené na jednotlivé

prvky.
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e Rizeni komunikace a fizeni provozu — jedna se o zajistovani ochrany systémi. Tato
oblast se déli do deseti skupin opatfeni zaméfenych napiiklad na snizeni rizika

umyslného zneuziti systému apod.

e Rizeni piistupu — pravidla pro piistup k zafizenim a jejich vyuzivani nebo Kk ptistupu
k informacim. Dilezitym bodem této oblasti je napojovani pravidel fizeni ptistupu

na pracovni pozice, a ne pouze na fyzické osoby.

e Akvizice, vyvoj a udrzba informacnich systémul — prosazovani neustalého zlepSovani
nastaveného systému a jeho aktualizace. Tato oblast je vdzéna na aktudlni trendy a

modernizaci v oblasti feSené problematiky.

e Zvladani bezpecnostnich incidentd — definovani pravidel pti detekci bezpecnostniho

incidentu jak pro uzivatele, tak pro vedouci a odborné pracovniky.

e Rizeni kontinuity ¢innosti organizace — napravnd opatieni po bezpecnostnim

incidentu a zavadéni postupti prevence.
e Soulad s pozadavky — napInéni pozadavki z vychozi dokumentace. (Doucek, 2020)

Mezi ptinosy zavedeni ISMS v organizaci patii zvySeni konkurenceschopnosti, posileni
organizaéni struktury subjektti, snizeni rizik v oblasti prace s daty a informacemi, jako je
jejich tnik, nedostupnost anebo ztrata. Dalsi vyhody spocivaji v uspote nakladi pfi feSeni
ptipadnych incidentl a nakladt spojenych s vypadkem systémi organizace a dalsi. (Doucek,
2020)

2.6 ReSeni fyzické bezpe¢nosti

Fyzicka bezpecnost je zaméfena na ochranu aktiv subjektu s cilem zamezeni pfistupu
nepovolanych osob, a nakonec zamezeni uniku dat a informaci. Zakladnim c¢lankem
V procesu planovani je stanoveni fyzického bezpecnostniho perimetru, jeho hranice a
definovéani potfebnych prostfedkl na jeho ochranu. Tyto prostiedky slouzi k zamezovani
neopravnéného vstupu, poskozeni, nepovolenym zasahim a k zajisténi vné&jsi ochrany
objektu, tedy budovy. Jednim ze zakladnich principti fyzické bezpe¢nosti je vymezeni
vicestupiiové ochrany. Stupné pak predstavuji oblasti a hranice, které by musel narusitel

ptekonat ve snaze naruseni bezpecnosti. (Lukas, 2015; Basta a Kolouch, 2019)
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Stupné ochrany jsou:

Perimetrickd ochrana — jeji soucésti je uplathovani bezpecnostnich opatfeni po
obvodu pozemku subjektu a v prostoru mezi nim a jeho hranici. Perimetrem je
katastralni hranice subjektu vymezena dale bariérou. Cilem je zpomaleni ¢i odhaleni

pachatele a prvky aplikované v tomto stupni ochrany by mély byt klimaticky odolné.

Plastova ochrana — realizuje se na plasti subjektu, konkrétné¢ budovy, kterou tvori
stény, dvefe, okna a zamky. Dale popfipad¢ kamerové systémy, detektory, miize a
dalsi prvky. Cilem tohoto stupné¢ ochrany je znemoznéni prichodu pachatele, jeho
odhaleni nebo zastraseni. Tyto prvky se aplikuji zvenku budovy a opét musi splinovat

urc¢itou klimatickou odolnost.

Prostorové ochrana — je realizovéana v prostorach budovy, konkrétnimi prvky jsou
dvete, zamky, kontroly vstupu, kamerové systémy, poplachové zabezpeCovaci a
tisnové systémy (dale PZTS) anebo detektory. Cilem tohoto stupné ochrany je

zpozdéni anebo odhaleni narusitele.

Pfedmétova ochrana — slouzi jako ochrana cennych pfedmétti nebo zatizeni. Mohou
Ji tvotit prvky typu kamerovych systémi, PZTS, vitriny apod. (BeneSova, 2019;
Lukas, 2015)

2.7 Diléi zavér kapitoly

Kybernetickou bezpe¢nost umoziiuji tvofit lidé, technologie a procesy. Jednim ze zakladnich

principt je triada CIA, ktera je zamétfend pfevazné na informace a data. Ta jsou ale

zpracovavana, prenasena a uklddana zafizenimi. Pro adekvatni nastaveni ISMS je nutné

nastaveni hranic ochrany, identifikace aktiv priméarnich i podplrnych a identifikace procest

organizace. Zivotni cyklus kybernetické bezpeénosti je nikdy nekonéicim procesem, ktery

1ze ptirovnat k analyze rizik. Pro efektivni zavedeni kybernetické bezpeénosti do provozu

organizace se tudiz nesmi jednat o jednorazovou aktivu. Hrozby v podobé kybernetickych

utokt jsou diky vyvoji modernich technologii na vzestupu a je tfeba se na né pfipravit

V podobé preventivnich opatfeni jak organizac¢nich, tak technickych.
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3 KYBERNETICKA BEZPECNOST VE SKOLACH

I diky pandemii Covid-19 doslo k velkému digitdlnimu pokroku a transformaci. Jesté v roce
2017 bylo k internetu piipojeno asi 27 miliard zafizeni, do roku 2030 se odhaduje narist
online zatizeni az na 125 miliard. Digitalni svét se zacal stale vice prolinat s tim fyzickym a
tim se samoziejme vyvijeji i nova nebezpeci. Touto rostouci tendenci kyberprostoru dochazi
I K odpovidajicimu narstu kybernetickych ttokd. Mezi hlavni odvétvi zasaZzené

kybernetickymi hrozbami patii podle smérnice EU nasledujici:
e vefejnd sprava/vlada — 198 nahlaSenych incidentu,
e poskytovatelé digitalnich sluzeb — 152 nahlasenych incidentd,
e Siroka vefejnost — 151 nahlaSenych incidentt,
e zdravotnictvi — 143 nahlaSenych incidentt,

e finan¢ni a bankovni sektor — 97 nahlasenych incidentd. (Cybersecurity: main and

emerging threats in 2021 (infographic), 2022)

Pozorovani provedla Agentura Evropské unie pro kybernetickou bezpecnost (dale jen
ENISA) v obdobi od dubna 2020 do c&ervence 2021. Podle spole¢nosti ENISA lze

identifikovat devét hlavnich skupin hrozeb kybernetické bezpec¢nosti:
e lransomware,
e cryptojacking (uto¢nici vyuzivaji zafizeni uzivatele K t€zZbé kryptomeény),
e hrozby proti datiim,
e malware,
e Sifeni dezinformaci,
e lidské chyby a chybné nastaveni systému,
e Ttoky proti integrité a dostupnosti dat,
e e-mailové hrozby,
e hrozby v dodavatelskych vztazich.

Podle zpravy z agenturniho vyzkumu se 76 % obcani EU domnivéa, Ze se stanou obéti
kybernetického utoku a ze Celi vzrustajicimu tlaku tohoto rizika. (Cybersecurity: main and

emerging threats in 2021 (infographic), 2022)
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3.1 Kyberneticka bezpecnost v zahranici

Spolecnost Check Point Research ve svém globalnim vyzkumu, provadéném v roce 2021,
zkoumala narist kybernetickych utokt cilenych na organizace v prvnim a druhém pololeti.
V cervenci byly nejvice postizené zemé podle tydennich primérnych pocti utokl na

organizace:
e Indie —5 196 s 22% nartistem oproti prvnimu pololeti,
o [talie —5 016 se 70% narastem,
e lzrael —4 011 s nartstem 51 %,
e Australie — 3 934 a s nartstem o 17 %.

Déle nésledovaly Turecko, Portugalsko, gpanélsko, Polsko, Mexiko, Singapore, Velka
Britanie a dalsi. Spolecnost déle uvadi, ze ve vice nez 50 % zemi je vzdelavaci odvétvi
nejvice postizenou oblasti a v94 % z nich bylo odvétvi vzdélavani mezi tfemi
nejpostizengjSimi sektory. Z toho Velka Britdnie zaznamenala nejvétsi procentualni néartst
kybernetickych utokli oproti jinym zemim. Né&které servery dokonce uvadéji procento
narustu o 142 %. (Education Sector Experienced Highest Volume of Cyber Attacks in July,
2018)

Zpravy o kybernetickych ttocich na vzdélavaci sektor jsou v posledni dobé ve Velké Britanii
Castym jevem. JiZ v roce 2017 doslo k uniku dat milionti uZivatel ze vzdélavaci platformy.
Mezi obét'mi byli ucitelé, zéaci a rodice. V roce 2018 pak doslo k nabourani bezpecnostnich
kamer ve tfech Skolach v anglickém Blackpoolu, jejichZ obsah byl pfendSen na americké
webové strance. Velky narist téchto tokii zaznamenali od podzimu roku 2020. Udajné byla
utokem postizena az pétina vzdelavacich zafizeni od zékladnich Skol, pfes stfedni a vysoké
Skoly, aZ po univerzity. Podle pojistovny pro vzdélavaci zafizeni byly nejcastéjsi formou
utoku malware a phishing. Nejvice jsou témito utoky v zemi postizeny soukromé skoly, které
utrpi na povésti. Casto jsou utoky cilené na ztratu nebo zcizeni dat v oblasti vzdélavacich
podkladi, finanénich zaznami a tehdy s testovanim v souvislosti s pandemii COVID-19.
(Alert: Further ransomware attacks on the UK education sector by cyber criminals, 2022;
Cyber attacks are one of the biggest threats that schools face, experts warn, 2019)

Utoky na vzdélavaci systém zazivaji i Spojené staty americké, které také Geli neustdlému
zvySovani poctu kybernetickych utoki v této oblasti. Jen od roku 2016 bylo nahlaSeno vice

nez 1 200 kybernetickych bezpecnostnich incidentl na Skoly po celé zemi. Nejcastéji byly
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tyto Gtoky provadény formou ransomwaru, DDoS utokt a phishingt. Jen za rok 2020, kdy
stoupal tlak na vyuzivani technologii z diivodu pandemie, bylo hlaseno vice nez 400
incidentil. Zpravy dale uvadéji, ze toky maji velky dopad na vyuku déti a studentti, Skolni
rozpocty, ochranu citlivych dat rodi¢t, zaka, studentt a ucitelu a elektronickou komunikaci.
Diavody jsou podle americkych odbornikti obdobné. Skoly vlastni databaze velkého
mnozstvi riznych dat, v posledni dobé mnohem vice spoléhaji skoly na technologie, které
mnohdy neumi zabezpecit nebo na jejich ochranu nemaji dostate¢né financni prostiedky.
V lednu 2022 doslo k Gtoku ransomwaru, ktery ochromil webové stranky zhruba 5 000 Skol.
Problémem se v USA zacinaji zabyvat i politicti predstavitelé. V roce 2021 bylo predstaveno
minimalné 170 zakont 0 kybernetické bezpecnosti. V fijnu 2021 prezident USA Joe Biden
podepsal jeden ze zdkonl o kybernetické bezpecnosti, ktery natizuje vydani doporuceni pro
pomoc $kolskym zatizenim. (Cyber attacks are one of the biggest threats that schools face,
experts warn, 2019; Klein, 2022; Klein, 2022)

3.2 Kyberneticka bezpetnost v Ceské republice

| v Ceské republice byly zaznamenany kybernetické itoky na vzdélavaci zafizeni. Vzhledem
k uchovavani citlivych informaci ve Skolach, jako jsou zaznamy déti a studentd,
zameéstnancl Skol a rodi¢lt, bychom si méli klast otazku, jak dobfe jsou tyto informace
zabezpecené. NejcastéjSimi typy utokd vedenych proti Skoldm jsou malware a phishing,
které spoléhaji na malé znalosti uzivatele. Skoly navic Gasto nedisponuji dostate¢nou
ochranou svého vybaveni. Problémem, podle vyzkumu spole¢nosti Eset, je nedostatek
financi Skolskych zatizeni na zajiSténi adekvatni bezpecnosti. Az jedna pétina z nich nema
dostate¢né finance na IT specialistu a ochranu dat. Spole¢nost do svého vyzkumu zapojila
540 zakladnich a stfednich skol. Z nich 43 % najima externiho odbornika, 34 % ma interni
pracovniky IT a ve zbylych procentech skol se 0 problematiku stard vyucujici informatiky.
Skoly nespadaji pod kyberneticky zakon, a tak nelze uréit poéty vedenych kybernetickych
utokd v celém vzdélavacim sektoru, protoZe nemaji za povinnost je hlasit a mnohdy ani
nemuseji védet, ze se staly obéti takového utoku. Néarodni Ufad pro kybernetickou
bezpecnost se snazi mensim organizacim pomoci vydavanim manudlti a doporuceni, a to
pravé v dusledku nartstajiciho tlaku na vyuzivani technologii za pandemie. (Magdonova,

2019; Kresa, 2018)

Vyro¢ni zprava NUKIB uvadi, ze se vzdélavaci instituce stavaji mnohem castéji cilem

kybernetickych utokii. Nejcastéjsi formou utoku byva ransomware. S timto druhem ttoku se
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napiiklad potykala Vysoka Skola ekonomicka v Praze a Univerzita Palackého v Olomouci.
Masarykova Univerzita v Brné naopak zachytila novy typ malwaru, ktery cilil na uzivatele
phishingovou kampani. Nej¢astéjsim prostiedkem byl podvodny e-mail. (Narodni afad pro

kybernetickou bezpecnost, 2021)

3.3 Dil¢i zavér kapitoly

Ve vsech zemich kvuli pandemii COVID-19, transformaci digitalizace, a tudiz propojovani
online svéta s tim fyzickym, vzristd pocet kybernetickych utokii. Nékteré zemé celi nartstu
o desitky procent. Vzdélavaci systém je ve spousté zemi na prvnich ptickach v poctu ttokda.
Utoénici &asto vidi ugitele a rodi¢e déti, zakd a studentil jako snadny cil, protoze nebyvaji
vhodné vybaveni, aby dokdzali kybernetickym utokiim a ¢asto nedisponuji ani znalostmi
Z této oblasti. Na ¢erném webu jsou vSak citlivé udaje, shromazd’ované ve Skolském sektoru
lukrativni. Na uvedenych piikladech z riznych zemi i Ceské republiky lze pozorovat
podobné charakteristiky. Oblast vzdélavani je v oblasti bezpecnosti financné, odborné i

legislativné podhodnocena.
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II. PRAKTICKA CAST
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4 CHARAKTERISTIKA VYBRANEHO SUBJEKTU

Praktickd ¢ast diplomové prace se zabyva charakteristikou vybraného subjektu podle fady
norem ISO/IEC 27 000. Dale zahrnuje metodu identifikace rizik, analyzu rizik, jejich
vyhodnoceni a ndvrhy Opatteni na zlepSeni soucasného stavu. Vysledkem praktické ¢asti je
pak vytvoteni interniho bezpe¢nostniho dokumentu, ktery je zaméfeny na systém fizeni
bezpecnosti informaci a kybernetickou bezpecnost, véetné vztahu k fyzické bezpecnosti

objektu.

Diplomova prace pojednava o malotiidni skole Zakladni Skola a matetska skola Novosedly
nad Nezarkou. Jedna se o trojtfidni Skolu s oddélenim matefské skoly, Skolni druzinou a se
$kolni jidelnou a kuchyni. Ridicim subjektu je feditel 8koly jakoZto statutarni organ S

rozhodovacim pravem. Ztizovatelem subjektu je obec.

Skola se nachéazi v obci Novosedly nad Nezarkou, ktera nalezi ORP Tieboit v jiznich
Cechach. Obec se sklada ze tiech &asti, a to Novosedly nad Nezarkou, Kolence a Mlaka.

Celkovy pocet obyvatel je cca 681.

o) Sobaslay ks Pocatky
Tyn nad 4} DA
Viialey Veseli'nad v

LFUZ RiC et N
S SESB - Jindfichay 22
& - > ,
- ’ﬂf' ol Hradec
Hluboka'
nad!Vitavou
Ceské Sla
Budgjovice /
. -
= Borovany

Obrazek 7 Poloha Skoly (vlastni, 2021)
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Obsah ¢innosti subjektu je dan ztizovaci listinou ptispévkové organizace obce, podle které
se objekt musi tidit: ,,Tato prispevkova organizace poskytuje zakladni vzdeélani, zabezpecuje
rozumovou vychovu ve smyslu védeckého pozndani a v souladu se zasadami vlastenectvi,
humanity a demokracie a poskytuje mravni, estetickou, pracovni, zdravotni, télesnou
vychovu a ekologickou vychovu zakii. Umoznuje téz nabozenskou vychovu. Pripravuje Zaky
pro dalsi studium a praxi. Jeji ¢innost je vymezena prislusnymi ustanovenimi zdkona ¢.
29/1984 Sb., o soustave zakladnich Skol, strednich skol a vyssich odbornych skol (Skolsky
zdkon), v platném znéni, a provadécimi predpisy (zejména vyhldaska MSMT ¢ 291/1991 Sb.,

o zakladni Skole, v platném znéni).*

O spravu majetku skoly se déli dva subjekty — zfizovatel a spravce Skoly. Ztizovatelem je
starosta obce, protoze pozemek 1 budovu samotnou vlastni obec. Dalsi odpovédnou osobou
je spravce objektu, tedy feditel Skoly, ktery mé majetek ve vyptjcce. Tuto odpovédnost ma
danou zfizovaci listinou: ,, Prispévkové organizaci se predava do spravy k vlastnimu
hospodarskemu vyuziti dale uvedeny majetek ve viastnictvi zrizovatele, jehoz celkova ucetni

hodnota cini 5 435 769,41 K¢.“
Umisténi a topologie objektu

Skola ma dlouholetou kofeny. Jedna se o vice nez 100 let starou budovu s rozsahlou
zahradou. Pozemek je lokalizovany na roving€ naproti obecnimu ufadu, ktery je vzdalen asi
100 m. Subjekt tvoii dvou patrova budova, je ¢asteéné podsklepena, s pidni vestavbou a
véetné obecniho bytu, ktery nema vlastni samostatny vchod. Mezi ptfizemim a prvnim

patrem se v budové nachézi kamenné schodisté.

Obrazek 8 Zobrazeni skoly (google.com/maps, b. r.)
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V ptizemi Skoly se nachdzi obecni byt, Skolni druzina, socialni zafizeni vcetné technické
mistnosti, Satna pro zakladni skolu, t€locvicna a Skolni jidelna s kuchyni. V prvnim patie se
nachazi tfi kmenové tfidy zékladni Skoly, socialni zatfizeni, sklad/archiv, feditelna a oddéleni

matefské Skoly.

Pozemek je obehnany latkovym plotem a na zahradu se lze dostat dvéma vraty, ktera se
nezamykaji. Do budovy vedou tfi vstupy, a to hlavni vchod, ktery je zabezpeceny, dale zadni
vchod, ktery vede na pozemek Skoly (zahradu) a je vedeny jako evakuacni a bo¢ni vstup
vedouci ze Skolni kuchyné skrze rampu rovnéZ na pozemek skoly. Z pozemku $koly je také

bocni pristup do sklepa a zadni pfistup do garaze souzici obecnim zaméstnanciim.

Pro komplexni charakteristiku a naslednou identifikaci rizik je nutné uvést, ze skola byla
v minulosti dvakrat vykradena. V prvnim ptfipadé¢ Slo o pfipad ze série kradezi
hotovosti malotiidnich §kol v malych obcich. Jednalo se o obdobi, kdy $koly vybiraly penize
na Skolni vylety. Zlod¢&ji byli dopadeni. Jako opatieni zavedl subjekt platby ze stran rodi¢t

primarn¢ prevodem na ucet Skoly. Platby v hotovosti tak jiz nejsou v subjektu bézné.

Ve druhém piipadé §lo o kradez dvou kiovinofezu, které byly obecnim majetkem a byly
ulozeny v garazi, kterou vyuZivaji obecni zaméstnanci. V tomto piipadé se pachatele

nepodatilo dopadnout.

Tyto udalosti podtrhuji vyznam chybéjicich prvki poplachovych zabezpecovacich a

tisnovych systémi (dale PZTS).

Zaméstnanci a Zaci

V soucasné dobé& plisobi na Skole 15 zamé&stnanct, které 1ze rozdélit na dvé skupiny:
e pedagogiCti zaméstnanci,
e nepedagogicti zaméEstnanci.

Pedagogickymi zaméstnanci se rozumi ucitelky a ucitelé oddéleni mateiské a zakladni skoly
a vychovatele Skolni druziny. V ramci pedagogu je vyhodou skoly 100 % aprobovanost

uciteli a personalni rozvoj dalSiho vzdélavani vSech pracovnikd.

Nepedagogickymi zaméstnanci se rozumi provozni a ostatni pracovnici $koly. Jsou zde
zahrnuty nasledujici pracovni pozice: $kolnice, kuchaika, vedouci SJ, pomocna sila SJ a

topic.
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Piehled poc¢tu zaméstnanct v jednotlivych skupinach je uveden v nasledujici Tabulce 1

Ptehled poc¢tu zaméstnancti.

Tabulka 1 Prehled po¢tu zaméstnanci

DRUH ZAMESTNANCU POCET
Pedagogicti zam¢&stnanci 10
Nepedagogicti zaméstnanci 5
Celkem 15

Pocty 74kl jsou v jednotlivych oddé€lenich kapacitné omezeny, tyto limity jsou uvedeny

v Tabulce 2 Maximalni kapacity.

Tabulka 2 Maximalni kapacity

ODDELENI MAXIMALNI KAPACITA
Mateiska skola 24 (25 na povoleni ztizovatele)
Zakladni skola 44
Skolni druzina 44

Skolni jidelna 70

Skolu v soucasné dobé navitévuje 65 zakd. Cisla jsou uvedena véetné pfijimanych déti
uprchlikti vzhledem k udalostem ve svété. Piehled poc¢tu zaki uvadi Tabulka 3 Prehled poctu
zaku.

Tabulka 3 Prehled poctu zaka

ZACI POCET
Zaci v MS 25
Zaciv ZS 40

Celkem 65

Béhem aktivni doby subjektu se na pozemku a v budové miize pohybovat okolo 80 osob.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 43

Rizeni komunikace subjektu
Komunikaci v ramci subjektu 1ze rozdélit na nasledujici skupiny:
e komunikace mezi zaméstnanci,
e komunikace s rodic¢i (odpovédnymi zastupci déti a zakl) a lidmi mimo organizaci.

Komunikace mezi zaméstnanci $koly mize probihat skrze server, ktery jsou vsichni povinni
sledovat prostiednictvim virtual private network (VPN). V ramci online komunikace lze
zaméstnance kontaktovat skrze MS Teams a $kolni e-mail. Dal$imi moznostmi komunikace
jsou papirové dokumenty, osobni konfrontace a porady, které se d¢li na porady pedagogické
a porady provozni. Na pedagogické porady nemaji nepedagogicti pracovnici piistup, protoze
se zde jednd s osobnimi udaji déti a zakd.

Komunikace s rodi¢i (zakonnymi zastupci déti a zak) muze probihat online formou skrze
MS Teams, e-mail nebo webové stranky. Dal§imi moznostmi jsou papirové dokumenty
anebo osobni konzultace. Skola nema online systém pro zjednoduseni spravy kolni agendy,

kterym je naptiklad informacni systém Bakalaii.

Komunika¢nimi kanaly pro komunikaci s dal$imi osobami jsou telefon, e-mail, datova

schranka, papirova dokumentace a osobni schiizky.

4.1 Popis subjektu podle ady norem ISO/IEC 27 000

Tato podkapitola poskytuje detailngjsi popis subjektu podle ¢asti norem fady 27 000.
V obsahu jsou ¢asti a jednotlivé odstavce ¢islovany podle normy CSN/ISO 27000. V dil¢im
zéaveru kapitoly jsou nasledné€ uvedena rizika vyplyvajici z celkové charakteristiky subjektu.

A.5 Politiky bezpecnosti informaci

Skola v sou¢asné dobé nedisponuje nastavenim politiky bezpe¢nosti informaci, proto je
cilem této prace zavést interni dokument dostupny vedeni subjektu a vytvoteni pfirucky pro
zaméstnance. Skolni prostfedi soustfed’uje citlivé informace o zaméstnancich a détech a
zacich vcetné jejich zdkonnych zastupcl. Proto je dulezité nastaveni ochrany informaci

jakoZto jednim z opatfeni kybernetické bezpecnosti.
A.6 Organizace bezpecnosti informaci
Oblast organizace bezpecnosti informaci je rozdélena na 2 obsahové ¢asti:

e interni organizace,
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e mobilni zafizeni a prace na dalku.
Ob¢ tyto oblasti jsou charakterizovany v nasledujicich odstavcich.
A.6.1 Interni organizace
Cilem této ¢asti je rdmec pro ustanoveni fizeni bezpecnosti informaci.
A.6.1.1. Role a odpovédnosti bezpecnosti informaci

Odpoveédnost za bezpe¢nost subjektu ma feditel Skoly, da se tedy nazvat manazerem
bezpeénosti. Tato role zahrnuje i odpovédnost za bezpeénost informaci. Reditel odpovida za
organizaci i své zaméstnance. Podle téchto odpovédnosti ho 1ze definovat i jako manazera
bezpecnosti, coZ zahrnuje i management bezpe€nosti informaci. Odpovédnost za objekt ma

ziizovatel.

Zameéstnanci jsou rizn¢ podle své naplné prace poveérovani nad spravou nékterych aktiv, za
ktera v pribéhu pracovniho vztahu odpovidaji. Urovné opravnéni pfistupu k informacim
jsou stanoveny v pracovnich smlouvach zaméstnanct, dale i v nafizenich, vyhlaskach a

pokynech.

Soubor aktiv neni subjektem veden, tento seznam bude proto zahrnut do interniho

dokumentu v aplikacni ¢asti prace.

A.6.1.2 Princip oddéleni povinnosti

V subjektu dochazi ke ttem piipadiim konfliktnich roli a jejich ptisobnost:
o feditel Skoly je zaroven ucitelem 1,
e ziizovatel je zarovein topiCem a ma i ptistup do vSech prostor,

e Skolnice ma ve své naplni prace vice typi ¢innosti — iklid, sprava objektu, sprava
nad fotodokumentaci, skartace a dalsi.
Subjekt ma zavedené kroky, které maji piedchizet zneuziti postaveni. Reditel $koly ma

podpisovy vzor spoleéné s vychovatelkou, aby se zamezilo zneuziti statnich financi.

Skolnice ma ve své pracovni smlouvé podepsanou dolozku o ml¢enlivosti.
A.6.1.3 Kontakt s prisluSnymi organy a autoritami

Reditel méa v piipadé potieby moznost kontaktovani riznych autorit, a to podle druhu

potencionalniho bezpeénostniho incidentu. V pfipad¢ drobnych incidentt provadi feditel
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Setreni sam a ukladd kazenska/kdrnd opatfeni v ramci zékoniku prace. V ptipadé

24

° kontakt se zfizovatelem,

o kontakt s povéfencem GDPR,

o kontakt s pravnikem ($kola ma pravni ochranu),
o kontakt s policii.

Incidenty, kdy je za potiebi hasi¢ského zachranného sboru, pohotovostnich sluzeb,
dodavatelt elektiiny apod. kontaktuje stanovena pozarni hlidka podle evakuacniho planu/

poplachové smérnice.
A.6.1.4 Kontakt se zajmovymi skupinami

Skola ma ve svém okruhu $iroké spektrum zajmovych skupin. K nejéastéjsimu kontaktu

dochdzi v ramci nasledujicich skupin:

e poveéfenec GDPR — zasild a aktualizuje informace tykajici se napf. nakladani s

dokumentaci,
e kontakt v rdmci MSMT — telefonni linky pro feditele $kol, statistiky apod.,
e kontakt v rdmci Asociace fediteli zakladnich skol,
e kontakt v ramci $koleni, ktera jsou akreditovana MSMT a dal3i.

V souvislosti s kybernetickou bezpeénosti a bezpecnosti informaci ma $kola moznost
sledovat aktuality na webovych strankach Narodniho ufadu pro kybernetickou bezpecnost a

v piipad¢ bezpecnostniho incidentu jej kontaktovat.
A.6.1.5 Bezpecnost informaci v Fizeni projektu

Projekty ve Skolach mohou nabyvat riizného ramce — projekty mezi Skolami, dota¢ni pro-
gramy pro $koly, projekty ve spoluprici s organizacemi, spoluprace s MSMT a dalsi.
V ramci téchto projektt se nejcastéji fesi problematika GDPR v souvislosti s pofizovanim

fotodokumentace.
A.6.2 Mobilni zaFizeni a prace na dalku

Reditel $koly i vétSina zaméstnanct $koly ma ke své &innosti pracovni notebook. Subjekt

nema nastavend zadna pravidla pro jeho spravu, ochranu a pouziti.
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A.7 Bezpecnost lidskych zdroji

Oblast bezpecnosti lidskych zdrojl je rozdélena na dobu pred vznikem a béhem pracovniho

vztahu.

A.7.1. Pred vznikem pracovniho vztahu

Cilem této ¢asti je ochrana pfi pfijimani novych zaméstnanci.
A.7.1.1 Provérovani

Pii vybirani novych zaméstnancl jsou vyzadovany vypisy z rejstiiki trestti a reference z

minulych praci. Poté si feditel provadi vlastni reference.
A.7.2.2 Podminky pracovniho vztahu

Vybrani novi zaméstnanci musi podstoupit zdravotni prohlidku a Skoleni BOZP.
Zameéstnanci jsou pouceni o naplnich své prace a svych rolich v zafazeni v rdmci organizace

a jsou povinni podle toho jednat. Soucasti pracovni smlouvy je dolozka o ml¢enlivosti.
A.7.2. Béhem pracovniho vztahu

Cilem pracovniho vztahu je dodrzovani stanovenych pravidel, jeho naplné a roli.
A.7.2.1 Odpovédnosti vedeni organizace

Vedeni, tedy feditel Skoly, je povinen neprodlené informovat zaméstnance o zménach
tykajicich se jejich pracovniho vztahu nebo zmény v fizeni a struktury organizace. Reditel

je povinen kontrolovat plnéni pracovnich povinnosti.
A.7.2.2 Povédomi, vzdélavani a Skoleni bezpecnosti informaci

V soucasné dob¢ ve Skole neprobiha Skoleni nebo jiné vzdelavani v souvislosti

s kybernetickou bezpecnosti anebo s bezpecnosti informaci.
A.7.2.3 Disciplinarni rizeni

V ptipadé drobnych bezpecnostnich incidentti ukladd teditel kazenskéa/karna opatieni

pfislu$né autority.
A.8 Rizeni aktiv

Cilem fizeni aktiv je stanoveni odpovédnosti za aktiva, stanoveni pravidel o jejich nakladani

a definovani klasifikace informaci, ...
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A.8.1 Odpovédnost za aktiva
Odpoveédnost za aktiva cili na ochranu pted jejich poni¢enim nebo ztratou.
A.8.1.1/A.8.1.2 Seznam aktiv a vlastnictvi aktiv

Naplni je identifikace aktiv subjektu, definovani odpovédnosti za n¢€ a ptipadné stanoveni
¢innosti vedoucich k jejich ochrané. V soucasném stavu neni komplexni seznam aktiv
v subjektu veden. Jejich seznam je proto zpracovan V aplikacni Casti prace v navrhu

interniho bezpe¢nostniho dokumentu.

A.8.1.3 Pripustné pouziti aktiv

Subjekt nema nastavena pravidla pro pouziti aktiv.
A.8.1.4 Navraceni aktiv

Zaméstnanci jsou povinni navratit aktiva, ktera jim byla zapijcena. Organizace vede
evidenci navracenych aktiv v dlouhodobém vypljceni. Subjekt nefeSi navraceni
vypujéenych aktiv kratkodobého drzeni, tim se rozumi naptiklad papirova dokumentace,

ktera vSak mtize obsahovat citlivé udaje.
A.8.2. Klasifikace informaci
Informace by mély mit odpovidajici stupeil ochrany v ndvaznosti na jejich diileZitost.
A.8.2.1. Klasifikace informaci
V organizaci lze rozdélit informace podle ptistupu k nim nasledovné:
e s piistupem pouze feditele Skoly (ptipadné zfizovatele),
e s piistupem pedagogickych zaméstnancti,
e s piistupem vSech zaméstnanci.
Vsichni zamé&stnanci maji ve smlouvach podepsanou doloZku o ml¢enlivosti.
A.8.2.2. Oznacovani informaci

V soucasné dobé vyuziva feditel Skoly vlastniho barevného oznacovani papirové

dokumentace, kde:
e Cervené Sanony obsahuji matriku skoly,
e cerné Sanony obsahuji GCetnictvi,

e zelené Sanony obsahuji dal§i dokumenty.
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A.8.2.3 Manipulace s aktivy

Zaméstnanci jsou povinni manipulovat pouze s takovymi aktivy, které vyuzivaji a potiebuji
k ¢innostem v ramci své pracovni naplné. Tuto skute¢nost je t€zké kontrolovat, protoze

z dtivodu nedostatku prostor je feditelna vcetné jejiho obsahu sdilena s dal§imi zamé&stnanci.
A.9 Rizeni pFistupu

Cilem fizeni pfistupu je omezeni piistupu k informacim a vybaveni pro zpracovani

informaci.

A.9.1 Pozadavky organizace na fizeni pristupu
Cilem by mélo byt definovani politiky fizeni pfistupu.
A.9.1.1 Politika Fizeni pFistupu

V souvislosti s informacemi a daty ptfevazné v papirové podobég, a které jsou ulozeny
v archivu/skladu a v fediteln¢, neni omezen piistup pro zaméstnance. Ob& mistnosti jsou
vice ucelové. V feditelné se nachazi server a je zde umisténa tiskarna s kopirkou, ke které
maji zaméstnanci neomezeny pristup. Ptistup neni podminén Zadnym piihlasenim.

Co se tyce pocitacového vybaveni maji zaméstnanci vlastni notebook nebo pfidélen stolni
pocitac. V téchto zafizenich si sami urcuji miru zabezpeceni a dohliZeji na bezpecnost
zafizeni 1 pristup k nému pro jiné osoby. Spravu/idrzbu nad témito zafizenimi provadi
externi IT pracovnik na zéklad¢ pozadavkl uzivateld (zaméstnancit).

V ramci serveru funguje v objektu pro zaméstnance VPN (virtual private network), ke které
se mohou ptipojit. Toto pfipojeni je funkéni pouze v objektu nikoli na dalku.

K pocitacovému vybaveni uc¢eben maji pristup zaci pod dohledem ucitele. K pfistupu k témto
zatizenim slouzi pro zéky univerzalni ptistupové jméno a heslo.

4

Rizeni pfistupu jednotlivych mistnosti je ddno podle hmotné odpovédnosti vyplyvajici z
pracovni smlouvy. Kli¢e pro pfistup jsou soustiedény v feditelné. Klice, které nejsou sdileny

vice zaméstnanci nosi doty¢ni zaméstnanci u sebe.
A.10 Kryptografie

Cilem je zamezeni zneuZiti a Unik citlivych informaci.
A.10.1 Kryptograficka opatieni

Slouzi k ochrané dat a informaci.
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A.10.1.1 Politika pro pouziti kryptografickych opatieni

V feditelné¢ je umistén server, ktery vyuziva jiz zminénou VPN, kterd Sifruje online
pripojeni. Dal§im opatfenim je vyuziti elektronického podpisu feditele Skoly pomoci tokenu.
Na zasilani citlivych dokumentt je vyuzivana datova schranka. A v neposledni fad¢ vyuziva
feditel Skoly v mzdové a personalni oblasti (dale PaM) Sifrovani dokumentl v pfiloze e-
maill.

A.11 Fyzicka bezpecnost a bezpe¢nost prostiedi

V ramci ochrany dat a informaci véetné zafizeni, které je zpracovavaji a uchovavaji je, je

fyzicka bezpe¢nost nedilnou soucasti jejich ochrany.
A.11.1 Bezpecné oblasti

Cilem této Casti je pfedchazeni neautorizovaného fyzického piistupu, poskozeni a zasaht do

informaci a vybaveni pro zpracovani informaci organizace.
11.1.1 Fyzicky bezpec¢nostni perimetr

Tato ¢ast navazuje na struénou charakteristiku objektu na zacatku kapitoly. Pozemek je
Vv jeho ptedni ¢asti zabezpeCeny latkovym plotem, ktery jiz neni ve vyhovujicim stavu.
Soucasti plotu jsou dvoje vrata vedouci na pozemek, ty se na popud zfizovatele nezamykaji
z diivodu piitomnosti nacini pro obecni zaméstnance Vv garazi objektu. Ze stran pozemek

sousedi s jinymi pozemky a v zadni ¢asti jsou louky a pole.

Hlavni vstup do budovy je zabezpeCeny acces control systémem (dale ACS). Kromé
zvukového ptenosu, slouzi systém i k obrazovému pienosu podle kterého 1ze vpoustét osoby
do objektu. K pfistupu ACS je mozné vyuzit i aplikaci v mobilnim telefonu. Tuto funkci
zaméstnanci subjektu v soucasné dob€ nevyuzivaji. Dal$i dva vchody nejsou kromé

mozZnosti zamykani nijak zabezpeceny.

Okna subjektu nedisponuji zadnym zabezpecenim. Objekt nedisponuje prvky poplachového
zabezpecovaciho a tisiového systému (dale PZTS). Po skole jsou rozmistény ru¢ni hasici
zatizeni podle zpravy o PO. Na stfeSe budovy se nachdzi hromosvod, anténa na internet a

elektricka rotacni siréna.
11.1.2 Fyzické kontroly vstupu

V subjektu neni provadén zaznam ¢i monitoring vSech pfistupl a vystupt do a z budovy

napi. ve formé Cipu anebo karet. VSechny dvefe do budovy jsou na kli¢e a pouze hlavni
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vchod disponuje zvySenym zabezpecenim. ACS je obsluhovan béhem provozu skoly Skolni
druzinou (za oddéleni ZS) a mateiskou $kolou, jejichz zaméstnanci jsou béhem provozu
odpovédné za pohyb dalSich anebo nepovolanych osob v budové. Zadni vchod je vedeny
jako evakuac¢ni a béhem ¢innosti §koly musi byt odemcen. Z obou stran je na dveini kliku,
neni tedy zabezpecen proti vstupu nepovolané osoby V dob¢ ¢innosti Skoly. Bo¢ni vchod

dostupny skrze rampu je béhem ¢innosti uzamcen, jeho tcelem je zasobovani kuchyné¢.

Doprovody déti chodicich do mateiské $koly doprovazeji déti az do oddéleni Skolky, které
se nachazi v prvnim patie. Tyto doprovody se tak pohybuji v celém prostoru budovy. Zaci
chodici do zakladni Skoly vstupuji do budovy bez doprovodu, ptipadné jejich doprovody
maji piistup v ptizemi ke skolni druzing a Satn¢ zakladni skoly.

Dalsi osoby vstupujici do objektu museji podléhat souhlasu feditele skoly. Miize se jednat
napiiklad o osoby provadéjici kontrolu subjektu, ty se mohou po objektu pohybovat pouze

se souhlasem feditele skoly a s jeho doprovodem. Doprovodem miize piipadné feditel Skoly

urcit odpovédného zaméstnance.

Ptistupova prava se méni v souladu s pracovnimi smlouvami zaméstnancli a povinnostmi z

ni vyplyvajici.

Obrazek 9 Access control systém (vlastni, 2022)

11.1.3 Zabezpeceni kancelari, mistnosti a vybaveni

Vsechny mistnosti v budové jsou na kli¢. Neexistuje univerzalni kli¢. Ptistup do vSech
mistnosti ma feditel, Skolnice a zfizovatel. Klice potiebné pro ostatni zaméstnance se

nachazeji v feditelné, nékteii zaméstnanci maji kopie potiebnych klict.
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Ustiedni mistnosti subjektu je feditelna, ktera obsahuje poéitatové vybaveni, server,
administrativu feditele a dal§i pievazné papirovou dokumentaci. Mistnost disponuje
tiskarnou s kopirkou, ktera je sdilend vétSinou zaméstnancti. Server subjektu je chranén
RACK skiini, obsahuje zaroven virtual private network (VPN), zélohy a ndhradni zdroj
napajeni (UPS). Pohled do feditelny je umoznén na Obrazku 10 Reditelna $koly. Reditelna
slouzi i jako zédzemi pro dalsi zaméstnance, prevazné u¢itelky ZS a $kolnici. Dokumentace
teditele je ulozena v kanceléafskych skiinich na univerzalni kli€¢. Dal$i dokumentace je pak
ulozena ve skladu/archivu. Do této mistnosti je kli¢ ulozeny v fediteln¢ a béhem ¢innosti
Skoly byva odemcen, jelikoz slouzi i jako Satna pro zaméstnance a nachazi se zde prostor

pro obcCerstveni zaméstnanct (lednice a varna konvice).

Pocitacové jsou vybaveny i vSechny ucebny, oddéleni matetské Skoly, Skolni druZina a

zameéstnanci maji také své pracovni notebooky.

Obrazek 10 Reditelna (vlastni, 2021)

11.1.4 Ochrana pied vnéjSimi hrozbami a hrozbami prostiredi

Ptfed nepovolanym vniknutim cizi osoby chrani subjekt oploceni pozemku s umisténymi
dvéma vraty a ACS umistény na hlavnich dvetich budovy. Budova nedisponuje prvky PZTS.
Jeji patra jsou spojena pouze jednim schodistém, chybi tedy unikova evakuacni trasa.

V budové skoly se nachazi ru¢ni hasici zafizeni rozmisténé podle zpravy o pozarni ochrang.
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Objekt neni umistén v povodiiovém uzemi. Skola disponuje rotacni sirénou, ktera by méla

byt podle revize funk¢ni, ale nebyla odzkouSena po nezndmou dobu.

Subjekt naklada s jednou nebezpecnou latkou, konkrétné se jednéd o oplachova¢ mycky, se
kterym je naklddano v prostiedi kuchyné. Nadoba této latky je oznaCena vystraznymi
symboly, je kni vypracovan bezpe¢nostni list a manipuluje s ni pouze jedna vySkolena

osoba, kterou je skolnice. Prazdny obal je svazen pti svozu nebezpecného odpadu.
11.1.6 Oblasti pro nakladku a vykladku

Pro vykladku a nakladku zbozi piedevsim potravinaiského charakteru slouzi boéni vchod
skrze rampu u kuchyné. Dvete jsou na kli¢ a pievzeti zbozi zajistuje kuchaika anebo
Skolnice. Odpad vcetné¢ nadoby od nebezpecné latky je vynaSen vchodem ze sklepa a
odvazen od hranic pozemku. Osoby zajistujici odvoz ¢i pfivoz materialu nemaji ptistup do
objektu, pouze na jeho pozemek, nemaji piistup k vybaveni zpracovavajici informace, ani s

nim nepfichazeji do kontaktu.

A.11.2 Zarizeni.

Cilem obsahu o zatizeni je ptfedchéazeni ztraté, kradezi nebo kompromitaci aktiv.
11.2.1 Umisténi zaFizeni a jeho ochrana.

V ptizemi je Skolni kuchyné vybavena kuchyiiskym né€inim zna¢né financni hodnoty. Do
kuchyné jsou orientovany dva vstupy, jeden venkovni z rampy a druhy vnitini z chodby.
Kli¢e vlastni kuchatka, $kolnice, feditelka a ziizovatel. Ve stejném patie SD obsahuje
pocitacové vybaveni véetné tiskarny, dvefe jsou zabezpefeny na kli€. Ten vlastni feditelka,

ziizovatel, Skolnice a druzinarka.

Vétsina klicového vybaveni se vSak nachazi v prvnim patie, neni tedy dostupné zrakem
zvenku a vetejnost k nému nema piistup. Podstatné vybaveni se nachazi v feditelné skoly,
kde se jedna o server a zalohy, tiskarnu s kopirkou, pocitac feditele Skoly s dokovaci stanici
a pfi Ginnosti §koly i notebooky zaméstnancii. Reditelna je po otevieni dostupni viem
zaméstnanciim, piistup neni nijak kontrolovan. KIi¢ k feditelné vlastni feditelka a ucitelky

zékladni skoly.

Ucebny zakladni skoly disponuji pocitacovym vybavenim a dvé z nich i interaktivni tabuli.

Klic¢e od jednotlivych uc¢eben jsou ulozené v feditelné Skoly.
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Pocitacové vybaveni obsahuje i odd€leni matetské Skoly, vcetné interaktivni tabule a
notebooktl zaméstnanci. Oddéleni je na kli¢, ktery vlastni vedouci MS, ugitelky MS, a je
umistény i v feditelné.

11.2.2 Podpiirné sluzby.

Subjekt neni nijak chranén pred vypadkem elektrické energie, telekomunikace, vody a
plynu. Paklize dojde k vypadku nékterého z uvedenych napajeni dochazi k omezeni funkce
objektu. V pfipad¢ vypadku dodavek vody funguji mistni dobrovolni hasici, ktefi mohou
zabezpecit ndhradni mobilni zdroj pitné vody. V pfipadé¢ vypadku elektrické energie je
umistén v RACK u serveru nahradni napajeci zdroj, ktery by zajistil fadné ukonceni procesii
spusténych na hlavnim pocitaci feditele skoly. Objekt nedisponuje nouzovym osvétlenim ani

komunikaci. Budova mé nasledujici nouzové vypinace a ventily:
e hlavni uzavér vody,
e hlavni uzavér plynu,
e hlavni vypinac rozvodd.

11.2.3 Bezpecnost kabelovych rozvodi.

KabelaZ neni chranéna pfed odposlouchavanim anebo ruSenim. Ptivod elektfiny do budovy
je v zemi. Kabely nejsou oddéleny. Mimo zdi jsou kabely chranény plastovymi liStami.
Ptistup ke kabelovym systémiim neni nijak chranén. V ramci technické prohlidky probihaji

kontroly zatizeni pfipojenych ke kabeliim.
11.2.4 UdrZzba za¥izeni.

V ramci detekce a signalizace zavad probihaji v objektu pravidelné kontroly. Casové

intervaly kontrol jsou dany zdkony a vyhlaskami. Jsou provadény nasledujici revize:
e revize budovy (napfi. v€etné revize hromosvodu) — kazdych 5 let,
e plynu—1 ro¢ng,
e revize malych a ptenosnych elektrospotiebicli — 1 ro¢né,
e velka elektro revize — 1 ro¢ng,
e PO (pfedevsim kontrola hasicich zatfizeni) — 1 ro¢n¢,
e tclocvicny a hiist€ — 1 ro¢né,

e tabuli —jednou za 3 az 5 let,
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e pravidelnd prohlidka zavad a provedeni oprav — kontroluje a provadi skolnice podle
potieby.
Udrzba dalsich zafizeni (napt. velky mixér ve kolni kuchyni apod.) je provadéna podle

potieby, provadéji externi pracovnici.
Udrzbu poéitatového vybaveni provadi externi IT zaméstnanec v piipadé potieby.
11.2.5 Premisténi aktiv.

Kazdy zaméstnanec ma svij pracovni notebook, se kterym muze pracovat i mimo objekt.
Kromeé feditele Skoly nepracuji vétSinou zaméstnanci s citlivymi tdaji, a hlavnim ucelem je
ptiprava na vyuku. Reditel $koly, pracujici s dilezitymi daty miize svilj notebook odebirat

Z dokovaci stanice hlavniho pocitace a pracovat s nim i mimo objekt.

V ramci papirové dokumentace je zakdzano vynaseni mimo prostory objektu. Vyjimku tvoii
pouze skutecnost kontroly probihajici mimo prostory objektu, na kterou se podklady museji

dovést. Déle je pfemistovano Ucetnictvi kvili pfemisténi k externimu zaméstnanci.
11.2.6 Bezpecnost zafizeni a aktiv mimo prostory organizace.

Bezpecnost prenosného pocitacového vybaveni zaméstnancl je zajiSténa piistupovymi
udaji, které nejsou sdilené. Hranice fyzické bezpecnosti si nastavuji zaméstnanci sami.
Bezpecnost papirové dokumentace neni zajisténa, feditel si sdm nastavi jeji hranice.

11.2.7 Bezpecna likvidace nebo opakované pouZiti zarizeni.

Likvidace pamétovych médii v subjektu zatim neprobé&hla. Uzitd pamétova média se
nachazeji v archivu §koly. Reditel $koly pouziva elektronicky podpis pomoci tokenu a jeho
likvidace zatim nebyla potieba.

11.2.8 Uzivatelska zarizeni bez obsluhy.

Ochranou aktualn¢ nepouzivanych zafizeni je automatické prechazeni do rezimu spanku,
tzn. blokovaciho mechanismu a pro opétovny vstup vyzaduje pfistupové udaje. Zaméstnanci
maji své vlastni pfistupové Udaje. PocitaCe v ucebnach jsou nastavené na univerzalni

ptistupové tdaje.
11.2.9 Zasada prazdného stolu a prazdné obrazovky.

Dokumenty s citlivymi udaji by neméli zistat bez dozoru na odkladaci ploSe. Tuto

skutecnost nelze v souc¢asné dob¢ nijak kontrolovat.

Pocitace jsou v nepfitomnosti zaméstnancti odhlaSené.
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A.15 Dodavatelské vztahy
Cilem je ochranit citliva data a informace vstupujici do dodavatelskych vztaha.

Skola jako organizace spolupracuje s celou fadou dodavateld mnoha oblasti. Z hlediska

druhu zbozi, sluzeb ¢i jinych ¢innosti je mizeme dé€lit do nasledujicich kategorii:
e spravce informacnich technologii,
e zpracovani ucetnictvi a plati,
e pravni pomoc,
e pojistka,
e sluzby bank,
e dodavatelé energii,

e revizni sluzby (revize budovy, plynu, elektro revize, revize pozarni ochrany,

télocvicny, histe, tabuli apod.),
e telekomunikacni sluzby,
e pracovné lékatské sluzby (smlouva s Iékafem ohledné pracovnich prohlidek),
e dodavatelé potravin do Skolni kuchyné,
e dodavatel¢ ucebnich pomucek a uklidového materialu,
e odpady (smlouva s obci, zbytky jidla — firma z Ceskych Budgjovic).

V ptipadé Ze dodavatelé¢ nakladaji s citlivymi daty subjektu, je ve smlouvé stanovena
dolozka o mlcenlivosti. K takové skutecnosti dochdzi naptiklad u smluvniho vztahu mezi

subjektem a externim IT zaméstnancem anebo externi firmou zpracovavajici ucetnictvi a

platy.
4.2 Dilci zavér kapitoly

Z charakteristiky objektu a fizeni subjektu lze definovat rizikové oblasti, pfiCemz je
podstatné zaméfit se na fyzicky parametr. V ramci fyzické bezpecnosti nedochézi
k pravidelnému zabezpeCovani vrat vedoucich na pozemek, oploceni neni ve vyhovujicim
stavu, respektive nebylo by tézkou piekazkou pro ptipadného pachatele, zadni dvete a bo¢ni
dvete jsou na kli¢, s tim Ze i na jejich vn&jsi strané je umisténd dveini klika. Obecni byt

situovany v objektu nema vlastni vchod, a tudiZ maji najemci piistup do prostor skoly. Skola
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se potyka s nedostatkem prostor a v disledku toho musi byt feditelna obsahujici klicova
aktiva sdilena vice zaméstnanci. Kancelarské skiiné se vyrab¢ji s univerzalnim kli¢em a
neposkytuji tak potfebnou ochranu dulezité papirové dokumentaci. V subjektu neprobiha
radna klasifikace informaci a jeji disledné oznaCovani. Ve skole neni provadéno skoleni pro
zaméstnance z oblasti kybernetické bezpecnosti ani bezpec¢nosti informaci. Tato rizika a

dalsi jsou pfedmétem analyzy rizik obsazené v nasledujici kapitole 5.
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5 ANALYZA RIZIK

Pied samotnou analyzou rizik byla k identifikaci rizik zvolena metoda Ishikawtv diagram.
Diagram zobrazuje mozné piiciny chyb a vad v fizeni bezpecnosti vzdélavaciho zafizeni.
Nasledné graficky a piehledné zaznamena rizikové faktory do skupin.

Pro samotnou analyzu rizik byla vybrana FMEA. Pravé FMEA je v souvislosti s ISMS
vyuzivana v praxi. Jedna se o formulaf kvantitativné analyzujici soucasny stav, ktery ihned

definuje konkrétni opatieni a nasledné dochazi k nové kvantifikaci rizika po pfipadném

zavedeni opatfeni.

5.1 Ishikawa diagram

K identifikaci rizik doslo v ramci rozhovort vedenych s feditelkou $koly. Poznatky z téchto
konzultaci byly zaznamenany do diagramu, tzv. ,,rybi kosti“. Diagram byl rozdélen na

nasledujicich 6 oblasti:

e prostiedi,

e Tfizeni,
o lidé,

e objekt,
e udrzba,

e zafizeni.

V kazdé vétvi bylo hledano 5 rizik (pfic¢in), které by mohly vést k nasledku — naruseni
bezpecnosti vzdélavaciho zatizeni. Vysledek je graficky zobrazen na nasledujicim Obrazku

11 Ishikawa diagram.
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PROSTREDI

RIZENI

Pieruteni dodavek elektfiny
Obecni byt

Vloupani

Stafi budovy

Nedostateéné prostory
Chybéici prvky PZTS
Chybé&jici evakuacni schodists

Stafi plotu a jeho nedostateéné zabezpeteni

Nedostateéna klasifikace dat a informaci

LIDE

Nedostateéné finance na bezpeénost
Chvhbéjici politika bezpetnosti
Nedostatecne fizeni aktiv

Zneuziti zdrojd

Pasivita ze strany zaméstnanci
Vpusténi cizi osoby do objektu
Chvbéjici znalosti o KB
Pouziti skodlivého §W

Unik informaci

Nedhbalost pfi revizi

Nedusledné fizeni kontrol
Neprovadéni pravidelnych zaloh
Nehlaseni bezpeénostnich incidentd

Neprovedeni aktualizaci PC vybaveni

OBIEET

Chyba uzivatele
Eyberneticky utok
Selhani HW nebo SW
Neautorizovany piistup

Selhani zaloZnich zdroji

NARUSENI
BEZPECNOSTI
VZDELAVACIHO
ZARIZENI

UDRZBA

ZARIZENI

Obrazek 11 Ishikawa diagram (vlastni zpracovani)
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Shrnuti Ishikawa diagramu:

V oblasti prostiedi bylo identifikovano pteruseni dodavek elektrické energie, které mize
vést ke ztraté dat. Obecni byt byl identifikovan jako riziko, protoze ndjemnici sdileji se
Skolou vstupni prostory. Ke vloupani a kradezi doslo v objektu jiz dvakrat, a proto je dilezité
toto riziko do analyzy také zahrnout. Pozar a blesk jsou obecna rizika, jejichz dusledky také

mohou vést k naruseni bezpecnosti zatizeni.

V oblasti fizeni neboli vedeni mize byt rizikem nedostatecna klasifikace informaci, ktera
nevede K dodrzovani pravidel stanovenych stupném zafazeni zaméstnance. Dale
nedostate¢né finance na fizeni bezpecnosti, nedefinovand politika bezpecnosti, absence
fizeni aktiv a mozné zneuziti zdroji. VSechny tyto faktory mohou ovlivnit integritu,

dostupnost a celistvost dat.

V oblasti lidé je rizikové pasivni chovani zaméstnanctl, ktefi nejsou ochotni se podilet na
¢innostech a procesech organizace. Lidé¢ jsou nejslabsim ¢lankem, proto jejich chovani mitize
vést k chybé, ktera miize byt pti¢inou Vpusténi cizi osoby do objektu, uniku informaci nebo
infikovani PC malwarem. V subjektu neprobiha skoleni zaméstnancti v oblasti kybernetické
bezpecnosti a bezpecnosti informaci, proto mohou byt zaméstnanci snadnym cilem

pachatele.

Objektem Skoly je 100 let stara budova, ve které neprobéhla zadna rozsahla rekonstrukce
tykajici se naptiklad elektrickych rozvoda a kabeli. Jejich naruSeni nebo poskozeni mize
vést k ohrozeni zafizeni a ztraté dat. Skola se potykd i s problematikou fyzického
zabezpeceni objektu. Nejsou zde instalovany zadné prvky PZTS a vrata vedouci na pozemek
se nezamykaji, takZe netvofi Zadnou mechanickou prekazku pro pachatele. A v neposledni
fadé je diilezité zminit nedostatedné prostory. Reditelna je sdilena vice zaméstnanci, to miize

ptredstavovat riziko. Budové déle chybi evakuacni schodisté.

Pfi udrzbé mize dojit k nedbalosti v ramci revizi, kontrol a zalohovani dat. Riziko by mohl
predstavovat i nenahlaSeny bezpecnostni incident, ktery se podceni a vyusti praveé v naruSeni

bezpecnosti.
Pii praci se zafizenimi a v online prostfedi mize dojit k chybé uzivatele, kybernetickému
utoku. V ramci problematiky tykajici se zafizeni mize dale nastat selhani HW nebo SW,

muze dojit k neautorizovanému piistupu anebo selhani zaloznich zdroju.
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5.2 FMEA

Metoda analyzy rizik FMEA je zpracovana pomoci formulare, ktery je rozdéleny na dvé
hlavni Casti:

e analyzu soucasného stavu a hodnoceni,

e navrhy opatfeni s hodnocenim po piipadné realizaci opatieni.

Jedna se o kvantitativni metodu, ktera pracuje s vypoctem rizikového ¢isla (RPN) pomoci
kritérii zavaznosti, vyskytu a odhaleni chyby. Stupnice jednotlivych kritérii jsou stanoveny

Vv nésledujicich tabulkach. Nasleduje Tabulka 4 Kritéria zavaznosti chyby.

Tabulka 4 Kritéria zavaznosti chyby
KRITERIUM ZAVAZNOSTI CHYBY (2) OHODNOCENI

Zanedbatelna | Chyba nevede ke znatelnému problému, dusledku. 1

Chyba vede ke snadno fesitelnym problémtim
Nizka . 2-3
vstupujicich do chodua Skolniho zafizeni.

Stfedni Chyba vyZadujici pozornost a feSeni problému. 4-6

Chyba ohrozujici funkénost a bezpec¢nost $kolniho
Vysoka ' 7-8
zafizeni a vyZaduje feSeni ze strany vedeni.

Velmi Chyba ovlivijici bezpecnost vzdélavaciho zatizeni 910
vysoka a vyzaduje zapojeni zajmovych skupin.
Nasleduje Tabulka 5 Kritéria vyskytu chyby.
Tabulka 5 Kritéria vyskytu chyby
KRITERIUM VYSKYTU CHYBY (V) OHODNOCENI
Velmi nizkd | Zanedbatelnd pravdépodobnost vyskytu chyby. 1
Nizka Nepravdépodobny vyskyt chyby. 2-3
Stiedni Priimérnd pravdépodobnost vyskytu chyby. 4-6
Vysoka Vysoka pravdépodobnost vyskytu chyby. 7-8
Velmi vysoka | Velmi vysoka pravdépodobnost vyskytu chyby. 9-10
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Nasleduje Tabulka 6 Kritéria odhaleni chyby.

Tabulka 6 Kritéria odhaleni chyby

KRITERIUM ODHALENI CHYBY (O) OHODNOCENI

Velmi

Snadno odhalitelna chyba. 1
vysoka
Vysoka Odhalitelna chyba feditelem, zaméstnancem. 2-3

Odhalitelna chyba pti tdrzbé systému anebo provozu
Stfedni | Skolniho zatfizeni externim IT zaméstnancem nebo jinym 4-6
odbornikem.

Nizka Chyba odhalitelna pouze v pripad¢ kontroly, revize. 7-8
Velmi

Tézko odhalitelna chyba. 9-10
nizka

FMEA vyslednym vypoctem rizikového ¢isla (RPN) urCuje miru rizika. Vypocltem se

rozumi soucin jednotlivych kritérii:

RPN=ZxV xO.

Mira rizika v¢etné rozsahu byla stanovena v nasledujici Tabulce 7 Klasifikace RPN.

Tabulka 7 Klasifikace RPN

KLASIFIKACE RPN

Nizké riziko 0-200
Stiedni riziko | 201-600
Vysoké riziko | 601-1000

Zpracovany formulaf FMEA je uveden v ramci nasledujici Tabulky 8 Formulaf FMEA.
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Tabulka 8 Formulaif FMEA
OBJEKT: ZS A MS NOVOSEDLY NAD NEZARKOU CISLO: 1
ODPOVEDNOST ZA VYPRACOVANI: BC. PROKESOVA ANNA ROK: 2022
HODNOCENI
, x - « R STAVU PO
FMEA — ANALYZA SOUCASNEHO STAVU NAVRH OPATRENI REALIZACI
OPATRENI
S o | Stavajici | Rizeni | § S s €
Mozns Mozné *g MozZna g opatieni procesu E > Doborucens 2| Z E >
Prvek chvba nasledky £ prifina 2| (preventiv vedouci % & (())p(; t;:zfla Odpovédnost )E e % &
y chyby S| chyby 2 -ni k odhaleni | = patrent S| &S
3 - opatieni) chyby o N > =
Nedbalost na Hasici 3¢lenna Prlllﬁl,P.ZvTS
Poskozeni pracovisti, Hstroi pozérni asiee
Pozar anebo ztrata | 10 | tmyslné | 5 | P01 plidkadle | 2 | 100 pozaru, Ziizovatel | 10| 5 | 1 | 50
aktiv zalozeni pozarnt zarni detektory
! smérnice poza kouie a
zkrat el. sité smérnice
teploty
Ztrata dat
Zivelni .
f;ka;’llln? Meteorologi- Instalace
hrozby cka situace motor-
(bourka, UPS generatoru,
Vypadek el Poskozeni | 9 “SCIEE)CG 8 | pravidelné | Zadné | 8 | 576 t:zrf;f;n_ Ztizovatel | 9 | 8 | 3 | 216
energie zatizent elektromagn zdlohovani elektromagn
etické etické
impulsy stinéni
(EMP)
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OBJEKT: ZS A MS NOVOSEDLY NAD NEZARKOU CISLO: 1
ODPOVEDNOST ZA VYPRACOVANI: BC. PROKESOVA ANNA ROK: 2022
HODNOCENI
FMEA — ANALYZA SOUCASNEHO STAVU NAVRH OPATRENI Sl [Fe)
REALIZACI
OPATRENI
N o | Stavajici Rizeni | & S | 8
Morn MoZné 3 MoZn4 < | opatieni procesu E ~ | Doboruteni g < E >
Prvek nasledky £ pri¢ina 2| (preventiv | vedouci = o porucer Odpovédnost | | 2| 2 | o
chyba N = " , | = 14 opatieni N | 2| & @
chyby g chyby 2, -ni k odhaleni < S| | =
N > | opatieni) chyby ) N -1 3
Poskozeni
HW Piepéti
Ztrata dat p . Jistice, Nafizeni
V siti, . , , o
otkozeni pravidelné vlady ¢.
Zkratovéni el. pe elektro 101/2005 .
VR Pozar izolace : Modernizace
sité/zafizeni Hyodnich | 7 | "€vize IX Sb. jistict a Ziizovatel
v el. siti 10| P rodné, opodrob. | 5 | 350 JISHICU ¢ 10| 4 | 3| 120
nebo . N kabelovych
L zalohy, pozadav. .
vnitinich rozvodu,
Poruseni vodi¢u/staré UPS, ha . prvky PZTS
Technolo ; rozvod hasici pracovisté
hrozb 9. kabelovyoch 'istiéey, zafizeni a pracovni
y rozvodi J prostiedi
Nefunkcénost
PC Zivotnost Chladici
Nedostupnost komponent, Udrzba zatizeni
Selhani HW dat 8 prehrati 7 Zalohovani | zafizeni I’T 6 336 serveru, ’ Externi I’T s |33 72
nebo SW . serveru, dat pracovni- pravidelna pracovnik
Selhani pouziti kem tdrzba,
zaloznich skodlivého Skoleni o KB
zdroja SW
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OBJEKT: ZS A MS NOVOSEDLY NAD NEZARKOU CISLO: 1
ODPOVEDNOST ZA VYPRACOVANI: BC. PROKESOVA ANNA ROK: 2022
HODNOCENI
FMEA — ANALYZA SOUCASNEHO STAVU NAVRH OPATRENI SUFo
REALIZACI
OPATRENI
N o | Stavajici Rizeni | & S | 8
Morn MoZné 3 MoZn4 < | opatieni procesu E ~ | Doboruteni g < E >
Prvek nasledky £ pri¢ina 2| (preventiv | vedouci = o porucer Odpovédnost | | 2| 2 | o
chyba N = " , | = 14 opatieni N | 2| & @
chyby g chyby 2, -ni k odhaleni < S| | =
N > | opatieni) chyby ) N -1 3
» Stati budovy
Pozar (zastaralé Revize
Unik plynu 10 | vedeniplynu | o | yuqne | PR g gy | Detektor Ziizovatel | 10| 3 | 1 | 30
) a uzavér), ro¢né tniku plynu
Zdravotni nedbalost
nebezpeci
Technolog.
hrozby
Nizky Hasici Instalace
Absence prvki Naruvsem . 9 | rozpocetna | 10 | pfistroje, Zadné 8 720 prvki Ij_Z:FS, Ztizovatel 1131 3
PZTS bezpecnosti . . vyuziti
bezpecnost hlidka PO, .
dotaci
mecha-
nické
zabranné
prostredky
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OBJEKT: ZS A MS NOVOSEDLY NAD NEZARKOU CiSLO: 1
ODPOVEDNOST ZA VYPRACOVANI: BC. PROKESOVA ANNA ROK: 2022
HODNOCENI
: . : ; — STAVU PO
FMEA — ANALYZA SOUCASNEHO STAVU NAVRH OPATRENI REALI1ZACI
OPATRENI
N ~ | Stavajici Rizeni | & S| ~| &
Mons Mozné ‘g Mozna % opatienﬁ procesu E > By § % E >
Prvek chyba nasledky £ pricina 2| (preventiv | vedouci = & opatieni Odpovédnost | = | = < &
chyby g chyby 2, -ni k odhaleni < P R < S
N > | opatieni) chyby ) N -1 3
Neautorizovany Spousténi
ptistup antivirového
Instalace L, testu
neoriginalniho | Infikovani PC - 9 A;;lr%lr?n:y Zadné | 4o | ggg | PrograMU | o sstnanci | 9 | 4 | 8 | 288
swW Skog\l/‘vv ym Neskoleny ESET :{i'f;l
Hrozby .. ztrata/anik dat ane?bor kybernetické
zptisobené | Chybauzivatele | 5 informaci pastvil bezpeénosti,
uzivatelem uzwratelv, ’
pf‘l neopravnena Vhodna
pouZivani Neopravnéna osoba, klasifikace <
aktiv manipulace s viceticelova q Reditel §koly
daty Infikovani PC feditelna, at av )
Skodlivym obecni byt zabezpedent
SW, 10 8 Zadné Z4dné 10 | 800 10| 6 | 7 | 420
Neprovideni | Zrini ot Skolenio | e
aktualizaci SW KB . V
zameéstnanci
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OBJEKT: ZS A MS NOVOSEDLY NAD NEZARKOU CisLO: 1
ODPOVEDNOST ZA VYPRACOVANI: BC. PROKESOVA ANNA ROK: 2022
HODNOCENI
FMEA — ANALYZA SOUCASNEHO STAVU NAVRH OPATRENI ST RO
REALIZACI
OPATRENI
N ~ | Stavajici Rizeni | & S| ~| &
Mons Mozné ‘g Mozna % opatienﬁ procesu E > By § % E >
Prvek nasledky = pricina 2 | (preventiv | vedouci = o . . Odpovédnost | = | 2| & | QO
chyba N ~4 i L= 4 opatieni N | 2| =S| @
chyby g chyby 2, -ni k odhaleni < S| | =
N > | opatieni) chyby ) N -1 3
Vytvoteni
Uzaméeni | samostatnou |
. 5 9 | zafizeni pii Zadné 9 405 Y Reditel skoly 5 2 6 60
Poruseni zasady Y . feditelnu,
e ., necinnosti ,
¢istého nastaveni
stolu/obrazovky piistupu
Hrozby
zpusobené Vedeni
uzivatelem Nenahlaseni Naru§eni Pasivita evidence
pfi bezpecnostniho bezpecnosti 6 | zamé&stnanci | 3 Zadné Zadné 9 162 bezpec- Reditel koly | 6 | 1 | 7 | 42
pouzivani incidentu zatizeni / nedbalost nostnich
aktiv incident
Zcizeni anebo
poskozeni Neopravngé- Plot, dvete Prvky PZTS
NaruSeni zatizeni né vniknuti se — detektory,
Ufnyslné’ fyzivcké . Ztrata financi 9 do Obj6|§tu, 8 zamkem, Fadne 10| 720 kontrola Ztizovatel 9 8 1 79
zpisobené bezpecnosti loupez, ACSu vstupu —
hrozby objektu Unik anebo absence hlavnich napf. ¢ipy,
poskozeni dat prvka PZTS dvefi prvky VDS
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OBJEKT: ZS A MS NOVOSEDLY NAD NEZARKOU CISLO: 1
ODPOVEDNOST ZA VYPRACOVANI: BC. PROKESOVA ANNA ROK: 2022
HODNOCEN{
FMEA — ANALYZA SOUCASNEHO STAVU NAVRH OPATRENI STAVUPO
REALIZACI
OPATRENI
S o | Stivajici | Rizeni | S 2|8
Mons Mozné ‘g Mozna < | opatfeni procesu E > Doporucens § et E >
Prvek nasledky £ pri¢ina 2| (preventiv | vedouci = o porucer Odpovédnost | | 2| 2 | o
chyba N = " , | = 14 opatieni N | 2| & @
chyby g chyby 2 -ni k odhaleni = S| S| =
N > | opatieni) chyby ) N -1 3
Ztrata/ tnik Antivirovy
dat program & ,
Umyslné Zasifrovani ESET, zarfllg(s)tlszrllrllcﬁ <
zpiisobens Kybe:rnetlcky dat 10 |.<yb’efne- 9 udrvz}aa IT N_astavem 9 810 v oblasti Redl‘Eel Skoly, 10l 9|5 | as0
utok , ticky utok zatizeni firewallu ., | zaméstnanec
hrozby Napadeni . kybernetické
.1, externim N .
elektronického bezpecnosti
. pracov-
bankovnictvi ,
nikem
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Vyhodnoceni FMEA:

Nejrizikovej$imi oblastmi jsou podle vypoctit RPN hrozby zpisobené uzivatelem, umysiné

zpusobené hrozby veetné souvisejici hrozby nedostateéného fyzického zabezpeceni:

e Kyberneticky utok — jde o umyslnou hrozbu, kterou nelze ve velké miie ovlivnit,
znalostmi zaméstnanci o kybernetické bezpecnosti vSak lze eliminovat
potencionalni nasledky utoku. Proto je doporucené zavedeni Skoleni o KB pro
zaméstnance Skoly a z divodu Sifeni povédomi byla pro né vytvoiena prirucka

vztahujici se k dané problematice umisténa v ptilohové ¢asti prace.

e Hrozby zplsobené uzivatelem — neautorizovanému pfistupu a neopravnéné
manipulaci s daty lze piedejit zavedenim klasifikace dat a informaci. Instalaci
neoriginalniho SW a chyb¢ uzivatele 1ze predejit Skolenim a zvySovanim povédomi
o kybernetické bezpe¢nosti. Témto hrozbam lze pfedchazet rozvijenim znalosti o
dané problematice. Toho je dosazeno v praktické Casti vytvofenim interniho
dokumentu pro potieby vedeni a nasledné ptirucky dostupné pro vSechny

zameéstnance.

e Rizika spojena s fyzickou bezpecnosti — hrozby v této oblasti 1ze minimalizovat
instalaci prvkt PZTS. Fyzicka bezpec€nost je diileZita pro ochranu zatizeni a dalSich
aktiv. Proto jsou prvky na ochranu fyzického perimetru mimo jiné blize rozebrany

Vv nasledujici kapitole 6 Navrh opatieni.
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6 NAVRH OPATRENI

Hlavnim navrhem na zlepSeni soucasného stavu je zavedeni bezpecnostni dokumentace,
ktera upravi zasady a pravidla pro dodrzovani bezpe¢nostnich principt v subjektu, a ktera
jsou zamétfend na systém fizeni bezpecnosti informaci. V ramci subjektu je dulezity

komplexni piistup k bezpe¢nosti vEetné ochrany fyzického perimetru.

Navrhy opatieni se dale primarné zaméfuji na ochranu zafizeni s ¢imz souvisi praveé i
ochrana objektu pied neopravnénym vniknutim cizi osoby. Aby bylo dosazeno urc€ité tirovné
zabezpeceni je nutné zacit od zakladnich drobnych navrha ke zlepSeni soucasného stavu.
K ochran¢ subjektu patii i plot vedouci po pfedni stran¢ pozemku, ktery jiz neni ve
vyhovujicim stavu, proto by mél byt rekonstruovan a spolu s tim by méla byt zabezpecena i
dvoje vrata, ktera jsou jeho soucasti a doposud se nezamykaji. Dal§i moznou stavebni
upravou je doporuceni vytvoreni samostatného vchodu pro obecni byt, tak aby jeho

obyvatelé nesdilely vstupni prostory skoly.

Dal$im opatienim souvisejicim s ochranou dat a informaci vcetné zafizeni by bylo
osamostatnéni prostor feditelny. Jejiz soucasti by byl i archiv citlivych dat v papirové
podobg. Toto opatieni by viak predstavovalo zruseni zazemi pro uéitelky oddéleni ZS. Jinou
variantou je definovani ptistupu do mistnosti. V ptipad¢€ provadéni Cinnosti feditele Skoly by
nemuseli mit zaméstnanci do mistnosti pfistup. Tento zpusob opatfeni je zaclenény do

pfiruc¢ky pro zaméstnance.

Diulezitym opatienim pro bezpecny pohyb v kyberprostoru je zavedeni povinného Skoleni o
kybernetické bezpe€nosti. Takova Skoleni jsou vytvofena Nérodnim ufadem pro

kybernetickou bezpecnost a zdarma dostupna na jejich webovych strankach.
Prvky PZTS

S pfihlédnutim ke skute¢nostem, Ze subjekt byl jiz dvakrat v minulosti vykraden, je dtlezité
implementovat prvky PZTS, které by byly schopné zachytit vniknuti nepovolané osoby do
prostredi subjektu. Zakladem pii implementaci prvkt PZTS je instalace ustfedny, ve které
dochézi ke spojeni viech prvkii PZTS. Ustfedna byva napojena i na mobilni aplikaci, ve
které 1ze ovladat viechny prvky. Ustiednu je vhodné instalovat do mist, kam nema piistup
vefejnost. Z tohoto ditvodu je doporuceno instalovat ustiednu do prostor feditelny, jakoZzto

centra Skoly.
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V ramci plastové ochrany je doporucend instalace magnetickych kontakt. Tyto kontakty
jsou vhodné implementovat na okna a dvefe suterénu a pfizemi. Toto urceni vychazi
z pravidla, ze terén je bran jako nulty bod a od n¢j prahové a parapetové tirovné do 2,5 metra
jsou rizikové. Nasledujici Obrazek 12 Magneticky kontakt zobrazuje povrchovy samolepici
magneticky kontakt, ktery je vhodny naptiklad i na umisténi plechovych dvefi, které¢ vedou

zvenku do sklepnich prostor.

Obrazek 12 Magneticky kontakt (VAR-TEC FM-102 - 0701-046, 2022)
Zezadu budovy jsou zadni (,,zahradni) dvete, které v dobé€ ¢innosti subjektu museji byt
odemcené, protoze jsou stanoveny jako evakuacni. Zakladnim opatfenim by mohla byt
instalace dveini koule misto kliky zvenci dvefi. KonkrétngjSim opatfenim pro zvySeni
bezpecnosti by bylo zavedeni €ipil a tim 1 vymezeni prav piistupu. Otevirani dveti na ¢ip by
bylo vhodné na pfedni hlavni dvete k doplnéni ACS, zadni dvefe, ale i na bo¢ni dveie
vedouci do Skolni jidelny S omezenym pristupem. Prikladem muize byt potizeni ptistupového
systému. Systém obsahuje fidici jednotku, sténové ¢tecky, ¢tecku pro zadavani novych Cipt
do systému, software a hardwarovy kli¢. Pofizeni takového systému vSak mutize pro subjekt
predstavovat vyssi finanéni zatizeny. Vyhodou tohoto systému je fizeni vstupu do objektu.

Ptiklad ptistupové jednotky je zobrazen na Obrazku 13 Piistupovy systém MPS.

Access Controller

Obrazek 13 Pristupovy systém MPS (Piistupovy systém MPS, 2022)
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Jednim ze zakladnich prvkd pro vnitini detekci je instalace pohybovych PIR — detektort
pohybu. V ramci subjektu je vhodna instalace téchto detektorti prostorové ochrany i
v kombinaci s detektorem tfi$téni skla plastové ochrany. A to z divodu velkého mnozstvi
oken a dveii se sklenénymi plochami. Kombinovany detektor je zobrazen na Obrazku 14

Detektor pohybu osob a rozbiti skla.

Obrazek 14 Detektor pohybu osob a rozbiti skla (JA-120PB Sbérnicovy detektor pohybu
osob a rozbiti skla - Jablotron, b.r.)

Prvky VDS

Problematika kamerového systému je slozitd a musi se brat v potaz hodné faktorta. Je tieba
myslet na naklady spojené s pofizenim systému, jeho instalaci a udrzbou. Daéle je nutné
myslet na pravni dokumentaci tykajici se GDPR tedy ochrany osobnich udajli, oznaceni
snimanych prostor, stanoveni pravidel pro vyuZzivani systému a archivaci sbiranych dat.
V ramci subjektu by mohla fungovat jedna oto¢na IP kamera umisténa v piizemi. IP kamery
maji tu vyhodu, Ze mohou slouZit samostatné, jsou napojeny do sité, zaznamenavaji i audio
a zaznam odesilaji do ulozisté. Problematika instalace kamer byla zkonzultovana
s odbornikem na instalaci kamerovych systéml Bc. DuSanem Kucefikem. Pravé ulozisté
byva problematickou ¢asti kamerovych systémil, protoze pfi vlastnictvi kamer s kvalitn&jSim
obrazem zabira zaznam velkou kapacitu, coz mtize byt pro subjekt finan¢né nakladné. Jako
nadhradni a jednodussi feSeni lze vyuzit kamery sméné kvalitnim obrazem, ale pfi
potenciondlnim dokazovani bezpecnostniho incidentu nebudou nekvalitni zabéry relevantni.

Po zminéné konzultaci se instalace kamerového systému prozatim subjektu nedoporucuje.

Plan ptipadné instalace prvki PZTS je soucasti interniho bezpe¢nostniho dokumentu.
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7 NAVRH BEZPECNOSTNIi DOKUMENTACE

Tato kapitola se zabyva vytvofenim interniho bezpeénostniho dokumentu pro vybrané
Skolské zatizeni ke zvySeni kybernetické bezpeCnosti a zabezpeceni ISMS. Bezpecnostni
dokument je soubor doporuceni a obecnych pravidel, jeho struktura vychazi z norem fady
ISO/IEC 27 000 a cilem je vytvofeni bezpecnostni politiky se zaméfenim na feSenou
problematiku a dlouhodobé zlepSovani této oblasti. Dokument necili na striktni zavedeni
uvedené normy a jeji naslednou certifikaci, ale pouze na zavedeni principit z ni

vychézejicich.

Interni dokument je ur¢eny do rukou vedeni skoly a zfizovatele. Z divodu vysledkil analyzy
rizik FMEA vsak byla do pfilohové ¢asti pfidana piirucka pro vSechny zaméstnance k §ifeni
povédomi o této problematice a k implementaci urcitych zdsad a pravidel skrze celou

organizaci.

Pti zpracovavani bylo vyuzito i Minimalniho bezpe¢nostniho standardu verze 1.0, vydaného

NUKIB pro organizace nespadajici pod zakon o kybernetické bezpeénosti.

Tabulka 9 Hlavicka bezpe¢nostniho dokumentu
ZAKLADNI SKOLA A MATERSKA SKOLA NOVOSEDLY NAD NEZARKOU

Novosedly nad Nezarkou 112, 378 17, skola@zsnovosedlynn.cz

Interni bezpecnostni dokument Vv oblasti kybernetické bezpe¢nosti a ISMS

Vypracoval: Bc. Anna ProkeSova

Schvalil:

Platnost od: projednani Platnost do: odvolani

Vychodiska a cile dokumentu

Dokument vychazi z mezinarodnich norem tady ISO/IEC 27 000, jejichz implementace je
pro organizace dobrovolna, nicméné vzhledem k modernizaci i v oblasti Skolstvi dochazi
k potiebam ochrany aktiv oblasti informacni i kybernetické vice nez kdy diiv. Dokument
normu striktné¢ nezavadi ani neni podkladem k certifikaci. Dalsim vychodiskem je
Minimalni bezpec¢nostni standard verze 1.0 Narodniho ufadu pro kybernetickou bezpecnost

(dale jen NUKIB).
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Dokument nastavuje zakladni pravidla bezpecnostni politiky Skoly a stanovuje efektivni
systém ke zvySeni nejen kybernetické bezpecnosti, ale i bezpecnosti organizacni a ISMS.
Cilem je vytvofeni internich pravidel pro vedeni Skoly a jeji zaméstnance k bezpecnému

fungovani celé organizace nejen na administrativni a organizacni urovni.
Zakladni predpoklady

Osoba odpovédna za bezpecnost $koly je feditel, ktery je zaroven administratorem SW.
Reditel $koly dba na fizeni kybernetické bezpecnosti a na jeji rozvoj. Na odpovédnosti za
kybernetickou bezpec¢nost se déle podili externi IT zaméstnanec, ktery je odpovédny za
udrzbu, stav a bezpecnost zafizeni. Pfipadné nedostatky anebo incidenty ihned komunikuje

s feditelem Skoly.
Rizeni lidskych zdrojt

Pro vSechny zaméstnance Skoly je nafizeno absolvovani on-line kurzii ,,Davej kyber a
,Bezpecné v kyber. Tyto kurzy jsou volné dostupné na strankach NUKIB na nasledujicim

odkaze:

https://www.nukib.cz/cs/kyberneticka-bezpecnost/vzdelavani/verejnost/.

Své absolvovani kurzii zaméstnanci dolozi vystavenym certifikdtem s jejich jménem, které

odeslou do rukou feditele Skoly.

Zaméstnanci dale museji byt seznameni s bezpecnostnimi pravidly vyplyvajicimi z tohoto
dokumentu formou Skoleni. Jejich rozsah stanovy teditel Skoly. Zaroven je tfeba Skoleni

periodicky opakovat. Cetnost opakovéni stanovy feditel §koly.

Zaméstnanci jsou povinni oznamovat piipadné bezpe¢nostni incidenty fediteli $koly,

pfipadné 1 externimu zaméstnanci IT, ktefi nasledné situaci vyhodnoti a stanovi dalsi postup.

Pii vybirani novych zaméstnanci jsou vyzadovany vypisy z rejstiika trest, dale reference
z minulych praxi. Povinnost absolvovani kurzii kybernetické bezpecnosti se vztahuje i na
nové zaméstnance, ktefi se Skoleni podrobi co nejdiive po ndstupu do zaméstnéni.

Zamg¢stnanci dale podstupuji i zdravotni prohlidky a Skoleni BOZP.
Soucasti pracovni smlouvy je dolozka o ml¢enlivosti.

Zaméstnanci jsou pouceni o ndplnich své prace a svych rolich v zafazeni v rdmci organizace
a jednaji vsouladu stim. Zaméstnanci jednaji v souladu stimto pokynem a dalSimi

smérnicemi a pokyny vydanymi feditelem Skoly.


https://www.nukib.cz/cs/kyberneticka-bezpecnost/vzdelavani/verejnost/
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Skola disponuje Sirokou siti externich dodavateli z riznych oborii. Pro zachovani

bezpecnosti informaci je dilezité zohlednit ve smlouvach u dodavatelii, kde je relevantni

Rizeni dodavatelt

zachovani duvérnosti, integrity a dostupnosti dat, dolozku o ml¢enlivosti.

Externi zpracovatelé¢ IT, PaM a UCTO maji ve smlouvé dolozku o mlcenlivosti., kterd ma
cilit na ochranu internich informaci subjektu. Ve smlouvé s nimi jsou uvedené i informace
0 zpusobu pfedavani dat mezi smluvnimi stranami. Externi zpracovatelé maji za povinnost

podle smlouvy neprodlené upozornit subjekt v pfipad¢ naruSeni bezpecnosti na jejich strang.

Organizacni struktura

Na nésledujicim Obréazku 15 je definovédna organizac¢ni struktura skoly.

Reditel ZS a MS Novosedly nad Nezarkou

y y . y Skolni L )
MS ZS SD S) poradenské Reditelstvi
pracovisté
I
Ucitelka Tridni Vychovatelk .
povéFens ucitelka a i Vecécj)ua Administrativni
vedenim MS l.a2. povéFend || Metodik pracovnik
rocnik vedenim SD L |prevence
H Ucitelka MS THidni kuchatka | seomice
H ucitelka 3.
Asistent rocnik ' | |Vychovny
pedagoga Pomocnd| | poradce .
Ttedni sila —| Topic
. ucitelka
HSkolni asistent 435, Externi
rocnik Logopedické [] ZPracovatelé
a specialni IT, PAM, UCTO
Externi pedagogické
1 ucitels konzultace

Obrazek 15 Organizacni struktura (vlastni)
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Rizeni aktiv

Aktivem se rozumi v§e, co ma pro organizaci hodnotu. Aktiva museji byt chranéna, proto je
dulezita jejich identifikace a nasledny proces fizeni. Aktiva Skoly jsou piehledné rozdélena

do tabulek. Jsou rozlisena aktiva primarni a podpirna.

Jako primarni aktiva byly urCeny ¢innosti, procesy a informace, které¢ jsou zasadni pro chod
organizace. Jsou to aktiva vztahujici se k ¢innostem souvisejicich s citlivymi daty a jejichz
ztrata anecbo omezeni by znamenala naruSeni chodu subjektu. Jejich seznam je sestaven

Vv nésledujici Tabulce 10 Primarni aktiva — ¢innosti a procesy.

Tabulka 10 Primarni aktiva — ¢innosti a procesy

REDITEL SKOLY (STATUTARNI ZASTOUPENI)

Vedeni pedagogické dokumentace

Vedeni ekonomické dokumentace

Vedeni personalni dokumentace

Vedeni mzdové dokumentace

Vedeni bezpe¢nostni dokumentace (BOZP a PO apod.)

Planovani, ¢erpani a vyhodnocovani rozpoc¢tu

Zuctovani se statnim rozpoctem

Sprava a vedeni bankovnich ucti subjektu

Platba faktur

Sprava majetku

Inventarizace ZS

Rizeni odd&leni MS

Rizeni oddé&leni ZS

Rizeni oddéleni SD

Rizeni odd&leni SJ

Vydavani vysvédceni

Spréava datové schranky
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Sprava elektronickych systémi

Sprava smluvnich vztaht

Komunikace a sprava dokumentace zdravotnich pojistoven

Komunikace a sprava Okresni spravy socialniho zabezpeceni

Planovani oprav

Vlastnictvi podpisovych prav

Vedeni poradenského pracovisté

Provadéni ¢innosti vychovného poradce

UCITEL 2

Provadéni ¢innosti v oblasti prevence

UCITEL 3

Vedeni pokladny

Spréava nad pokladni hotovosti

VEDOUCI UCITELKA MS

Inventarizace MS

Vedeni matriky MS v papirové podobé

VEDOUCI SJ

Inventarizace SJ

Sprava softwaru VIS Plzen

Sprava SIPA v ramci stravného

Vlastnictvi podpisovych prav

SKOLNICE

Sprava predavani klici

Sprava fotodokumentace

Sprava webovych stranek
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EXTERNI FIRMY

Zpracovani ucetnictvi

Zpracovani PAM a platy

EXTERNI IT ZAMESTNANEC

Sprava zafizeni vCetné serveru a SW

Sprava zaloh

Mezi primdrni aktiva byly zatazeny i informace, se kterymi se naklad4 v ramci definovanych

¢innosti. Jednd se o citlivé udaje, které je potieba adekvatné chrénit.

Tabulka 11 Primarni aktiva — informace
LIDSKE ZDROJE

Jméno a pfijmeni

Rodné ¢islo

Kontaktni informace

Osobni udaje
Pracovni zarazeni

zaméstnancu
Lékatské udaje
Vyse plati
Osobni ohodnoceni
DETI, ZACI A RODICE

Jméno a pfijmeni

Rodné ¢islo déti a zaka

Datum narozeni
Osobni a neverejné udaje

Kontaktni informace

Zaznamy z matriky

Hodnoceni

Citlivé osobni udaje Lékarské zpravy
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OBJEKT
Revize
Soupis majetku
Odpisy
Plany
IT ZARIZENI
HW vybaveni
Nastaveni
Hesla
FINANCE
Kniha faktur
Pokladna
Rozvaha
Vypisy z uctu
Rozpocet
Ugetnictvi
PAM
DOKUMENTACE
Smlouvy s dodavateli
Smlouvy s externimi
zameéstnanci
Reditelstvi Zaznamy z jednani
zastupitelstva
Zaznamy komunikace se
ziizovatelem
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Dokumentace spravnich

fizeni

Dokumentace pedagogicka

Reditelstvi

Dokumentace ekonomicka

Dokumentace mzdova

Dokumentace personalni

Bezpec¢nosti dokumentace

Archiv ZS

Kroniky ZS

Oddéleni ZS

Zakovské knizky

Ttidni knihy

Fotodokumentace ZS

Fotodokumentace MS

Kronika MS

Oddé&leni MS

Archiv MS

Matrika MS — papirova
podoba

Oddéleni SD

Dokumentace ucastniku

druziny

Skolni knihovna

Mezi podpirna aktiva lze zaradit hardware,

Podptirnd aktiva jsou definovéana v nasledujici Tabulce 12 Podpiirna aktiva.

software, zaméstnance, prostiedi a objekt.
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Tabulka 12 Podpirna aktiva

DRUH
AKTIVA

AKTIVUM

ODPOVEDNOST/VLASTNIK

REDITELSTVI

Pevné zarizeni

Dokovaci stanice

Reditel §koly/skola

RACK: server, zalohy a ndhradni

napdjeci zdroj

Reditel $koly/skola

Tiskarna + kopirka

Reditel $koly/skola

Telefon — pevna linka

Reditel $koly/skola

databaze a

systémy

Pienosna | Notebook Reditel gkoly/skola
zafizeni Skartovacka Reditel $koly/skola
USB token — elektronicky podpis | Reditel $koly/$kola
Elektronické _ -
USB flash disk Reditel skoly/skola
nosice
Externi disk Reditel $koly/skola
Monitor Reditel §koly/$kola
Procesni Reproduktor Reditel $koly/Skola
periferie PC klavesnice a my§ Reditel $koly/skola
WiFi zatizeni Reditel §koly/$kola
Opera¢ni Microsoft Windows Externi IT zaméstnanec/skola
systém
Antivirovy SW ESET Externi IT zamé&stnanec/Skola
SW a online E-mail Skoly Reditel skoly/skola

Datové schranky

Reditel $koly/skola

Elektronické bankovnictvi 1

Reditel $koly/skola

Elektronické bankovnictvi 2

Reditel §koly/skola
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SW aonline

databaze a

Matrika $koly — elektronicka
podoba

Reditel $koly/skola

Teams administrator

Reditel §koly/$kola

Webové stranky

Reditel $koly/skola

MSMT UIV vykazy — internetova

Reditel $koly/skola

systémy stranka
CSU piistup Reditel $koly/skola
PAM pfistup Reditel §koly/skola
Inventarizace ZS Reditel $koly/skola
Aktiva Matrika §koly v papirové podobé | Reditel §koly/skola
v papirové T ine faktur Reditel Skoly/Skola
podobé
Ostatni Razitka organizace Reditel $koly/skola

ODDELENI ZS

Pevna zarizeni

Interaktivni tabule + dataprojektor

Ucitelka 1/8kola

Interaktivni tabule + dataprojektor

Ucitelka 2/8kola

Skolni PC 6x

Ucitelka 1/skola

Skolni PC 6x

Ucitelka 2/8kola

Skolni PC 3x

Ucitelka 3/8kola

Notebook Utitelka 1/8kola
Pienosni Notebook Ucitelka 2/8kola
zafizeni Notebook Utitelka 3/8kola

Notebook Skolnice/$kola

USB flash disk Ucitelka 1/8kola

Elektronické
USB flash disk Ugitelka 2/5kola
nosice
USB flash disk Utitelka 3/8kola
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Externi disk

Skolnice/Skola

Online

aplikace

E-mail zaméstnance

Ucitelka 1/8kola

E-mail zaméstnance Ucitelka 2/8kola
E-mail zaméstnance Ucitelka 3/8kola
E-mail zaméstnance Skolnice/Skola

Platforma Teams

Ucitelka 1/8kola

Platforma Teams Ucitelka 2/8kola
Platforma Teams Ucitelka 3/8kola
ODDELENI MS
Interaktivni tabule + dataprojektor | Vedouci MS/skola
Pevna zarizeni V
Tiskarna Vedouci MS/skola
Pfenosna Notebook Vedouci MS/skola
zafizeni Notebook Utitelka MS/skola
E-mail zaméstnance Vedouci MS/skola
Online : .
) E-mail zamé&stnance Ucitelka MS/Skola
aplikace

E-mail zameéstnance

Asistent pedagoga/Skola

ODDELENI SD
Stolni PC Vychovatelka/skola
Pevna zarizeni
Tiskarna Vychovatelka/skola
ODDELENI SJ
Prenosna Notebook Vedouci SJ/skola
zarizeni
SW SW VIS Plzen Vedouci SJ/skola
PROSTREDI
Areal Skolni budova Obec
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Internet Reditel $koly

Telefonni linka Reditel $koly
Vybaveni Rozvod vody Obec

Elektrické rozvody Obec

Topeni Obec

Rizeni vstupu a kli¢ova politika

Rizeni vstupu do objektu je definovano v nasledujici Tabulce 13 Rizeni vstupu. Jsou zde

definovany jednotlivé vstupy a jejich urceni.

Tabulka 13 Rizeni vstupu

VSTUP DO e TECHNICKE PERSONALNI
URCENI . . o
BUDOVY ZABEZPECENI ZABEZPECENI
Zameéstnanci Skoly,
7éci, obyvatelé Pedagogicky a
Ptfedni (hlavni) _ Access control .
obecniho bytu, cizi nepedagogicky
vchod system
osoby (doprovody, dohled
kontroly)
Zaméstnanci Skoly,
Zaci v ramci Pedagogicky a
Zadni (zahradni) . ‘ .
¢innosti Skoly, Zamek nepedagogicky
vchod
obyvatelé obecniho dohled
bytu
Bo¢ni vehod Nepedagogicti Nepedagogicky
. Zamek
(rampa) zameéstnanci dohled

Seznam kli¢t vcetné jejich pfid€lovani je veden feditelem Skoly. Zaméstnanci Skoly jsou
povinni zamykat budovu Skoly a jimi ur¢ené prostory jako jsou uc¢ebny, oddéleni mateiské
Skoly, jidelna s kuchyni a feditelna. Zaméstnanciim je zakézano vytvaiet duplikaty klict
nebo je svéfovat neopravnénym osobam. V piipad¢ ztraty je potieba nahlasit tuto skutecnost

rediteli Skoly.
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Zameéstnanci jsou povinni zavirat okna v budove, aby se zamezilo nepovolenému vniknuti

do budovy nebo k poniceni zatizeni.

V piipadé naruseni fyzické bezpecnosti nahlasi tuto skuteCnost feditel ztizovateli a ptipadné

dalSim organiim podle potieby.
Ochrana zarizeni

Zatizeni je umisténo mimo pohled z vnéjsiho prostiedi. Klicové zafizeni je situovano

v fediteln€ Skoly, kde je zamezen pfistup vefejnosti.
Klasifikace informaci
Ve skole lze klasifikovat informace do tfech kategorii:
e vyhrazené, slouzi k pfistupu vSem zaméstnanciim,
e duvérné, slouzi k pristupu pouze pedagogickym zaméstnanctim,
e tajné, slouzi k pfistupu pouze vedeni, v tomto piipad€ pouze pro feditele Skoly.

K tomuto klasifikovani vedlo déleni zaméstnanct ve skole. Vyhrazeny ptistup maji vSichni

zame¢stnanci Skoly, 1 v tomto stupni je podminkou doloZka o ml¢enlivosti.
Informace 1ze pro ptehlednost oznacovat barevné:
e vyhrazené — neni potieba oznacovat,
e davérné — zelené oznaCovani informaci pro pedagogické pracovniky,
e tajné — Cervené oznaceni pro piistup vyhrazeny tediteli Skoly.
Doporuceni a odpovédnosti pro uzivatele

Pro zaméstnance Skoly jsou doporucené nasledujici principy pro zachovani kybernetické

bezpecnosti:
e manipulace s aktivy pouze podle svého pracovniho zatazeni,
e oddéleni soukromych a pracovnich zatfizeni a ucta,
e vyuzivat silna hesla a neukladat si je do prohlizece,
e zafizeni musi byt chranéno heslem,
e do zafizeni se nesmi pfipojovat cizi pamétova média,

e aktualizovat SW a antivirovy program,
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e vyuzivat pracovni komunikaci skrze pracovni platformy (Skolni e-mail a MS Teams),
e vyuzivat pouze divéryhodné a oficidlni webové adresy a odkazy,

e do svych zafizeni stahovat pouze originalni a davéryhodné aplikace,

e dodrzovat zasadu prazdného stolu a prazdné obrazovky,

e k zafizeni by mél byt omezen pfistup dalSich osob,

e osobné si definovat pravidla ochrany soukromi,

e upozoriovat zaméstnavatele, poptipad¢ externiho IT zaméstnance o podezielych

bezpecnostnich incidentech.
Heslova politika

Heslo je vstupnim prvkem do systému, které obsahuji dulezité informace, proto by jeho
tvorba neméla byt podcenovana. Pro zaméstnance jsou doporuceny nasledujici parametry,

co by m¢élo heslo obsahovat:
e malai velkd pismena,
o (isla,
e alespon jeden specialni znak,
e ajeho délka by méla byt alespont 9 znaki.

Dutlezité je samoziejme i pravidelné obménovani hesla. Heslo by rovnéz nemélo byt

Vv riznych ptistupech shodné.
Komunikace

Komunikace zaméstnancti Skoly je povolena pouze skrze pracovni email. V rdmci mobilni
komunikace lze komunikovat skrze pracovni telefonni linku. Dalsi komunikace vedeni skoly

probiha skrze datové schranky.
Detekce incidentii

Dilezité je i zvladani bezpecnostnich incidentd. Podstatou je povinnost jejich hlaseni
Vv ptipad¢ zaznamenani jakékoli odchylky od bézného stavu. Tato odchylka se miize projevit

jako:
e naruseni fyzické bezpecnosti,

¢ nefunkénost sluzby nebo zatizeni,
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o lidska chyba,
e chyby ve funk¢nosti systému,
e ztrata dat a informaci.

Reditel $koly je povinen $etfit nahlaSeny bezpeénostni incident. Setfeni miize probihat za

pomoci externiho IT zaméstnance nebo GDPR zmocnénce, pfipadné dalSich autorit.
Plan zavadéni opatieni

V navaznosti na doporuCena opatteni vyplyvajici z analyzy rizik je v ramci interniho
bezpec¢nostniho dokumentu zpracovan plan zavadéni opatieni. Ucelem neni kalkulovat cenu,
ale pouze navrhnout mozny proces implementace a rozmisténi prvki PZTS do objektu.

K tomuto ucelu bylo vyuzito technickych vykrest skoly a obecnych znaceni prvki PZTS.
Potiebné kroky k ptipadné implementaci prvkt PZTS:

e bezpecnostni posouzeni objektu,

e zhotoveni projektu k nabidce a jeho posouzeni,

e uzavieni smlouvy o dodavce,

e montdz, aktivace a nastaveni systému,

e testovani systému,

zaSkoleni obsluhy a piedani dila véetné dokumentace.

Znaceni a vysvétlivky jsou uvedeny nize na Obrazku 16 Znaceni prvka PZTS ve vykresech.

. Magneticky detektor Ustiedna

+ PIR detoktor

‘ Detektor tfisténi skla

Ovladag, klavesnice

Detektor kouie

Detektor tniku plynu

o)

Kombinovany detektor
(PIR detektor + detektor tii5téni skla)

Obrazek 16 Znaceni prvki PZTS ve vykresech (vlastni)
Nasleduji vykresy pfizemi, 1. patra a suterénu, do kterych bylo navrhnuto implementovani

jednotlivych prvki.
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Obrazek 17 Rozmisténi prvka PZTS v ptizemi (vlastni)
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Obrazek 18 Rozmisténi prvkd PZTS v 1. patie (vlasni)




UTB ve Zliné, Fakulta logistiky a krizového rizeni 89

SUTEREN

EUIHA
||
GARAT _
PRO POTREBY OBECNICH SELEPY
ZAMESTHANCO
L
EOTELNA
S|
| | | |

Obrazek 19 Rozmisténi prvka PZTS v suterénu (vlastni)
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e Doporucené umisténi Ustfedny je V feditelné, protoze je patefni mistnosti celé

budovy. A také proto, aby ustiedna nebyla pfistupna cizim osobam v objektu.

e Naopak ovladani (klavesnice) systému je umisténé blizko vstupu, aby bylo blizko

dvefim.

e Magnetické detektory byly navrzeny tak, aby nedochazelo k jejich ovlivnéni z okoli,
napiiklad nedochéazelo k nezddoucimu drnceni. M¢ly by byt nastaveny tak, aby
detekovaly vniknuti celého t€la osoby. Jsou umistény za ptredpokladu, ze terén je
nultym bodem a prahova a parapetova rizikova vyska je 2,5 metru, proto jsou
umistény prevazné v suterénu a v ptizemi objektu. V prvnim patte je pak magneticky

detektor umistény v feditelné z diivodu jejiho strategického postaveni.

e PIR detektory byly navrzeny tak aby nebyly osvicené ptfimym slune¢nim svétlem,
aby nebyly ruseny proudénim vzduchu nebo nedoSlo k jejich zastinéni. Jsou
umistény v suterénu a v ptizemi. V 1. patie jsou umistény v mistnostech s dtlezitymi

aktivy.

e Detektory tfiSténi skla nejsou umistény v prostorech automaticky generovanych
zvuki, napiiklad vyzvanéni telefonu, v jejich aktivnim stavu. A jsou v kombinaci

s PIR detektory pohybu.

e Detektory koute jsou umistény na stropé vice nez 0,5 m od stén a 0,6 m od roht. Jsou

umistény v kuchyni, kotelng, feditelné a archivu/skladu.

e Detektory plynu jsou umisténé v kuchyni a v kotelné¢ v mistech, kde by mohlo
potencionaln¢ dojit k tiniku. Jsou umisténé v blizkosti stropu, protoze se v objektu

vyuziva zemni plyn, ktery je leh¢i nez vzduch.
Prvky PZTS se zaroven kumuluji v feditelné, protoze se jednd o patefni mistnost celého
objektu, které tedy musi byt zabezpeceno.

Udrzovani a kontrola

UdrZzovéani bezpecnostni dokumentace, ISMS a kybernetické bezpecnosti by mél byt
nepfetrzity proces, ke kterému lze vyuzit PDCA cyklus. K vyhodnoceni problematiky by
mélo dojit jedenkrat rocné, piipadné Castéji v ptipad¢ potieby. Dale k nastaveni a zavedeni

potiebnych opatieni.
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Kontrolni éinnost

V ramci kontrolni ¢innosti je timto dokumentem ustanoven pocet kontrol na 1krat ro¢né,
Vv ptipad¢ potieby vicekrat. Odpoveédnou osobou za kontrolu stavu bezpecnostni politiky a
jeji dodrzovani je feditel Skoly. Kontroluje stav, aktudlnost a dodrzovani tohoto dokumentu

z praktického hlediska.

Rizeni zmén
V ramci efektivniho a funkéniho fizeni systému je diilezité zaznamendvat zmény tykajici se
pozitivnich 1 negativnich zmén. Aby se minimalizovala mozZnost hrozby naruseni

bezpecnosti je tfeba kazdou zménu zaznamenat a ptipadné opatieni implementovat v tomto

bezpecnostnim dokumentu.
Prohlaseni o aplikovatelnosti

Vedeni Skoly prohlaSuje, Ze na zakladé zpracovani bezpecnostniho dokumentu ma zjem na
fizeni bezpecCnosti organizace. Dokument obsahuje zabezpeceni fyzického parametru,
politiku fizeni aktiv, klasifikaci informaci, mozné zpiisoby aplikace opatieni k zabezpeceni
subjektu a dal$i data dulezita k efektivnimu fizeni bezpecnosti subjektu. Dokument dopliuje

ptirucka kybernetické bezpecnosti dostupna pro vSechny zaméstnance a uvedena v piiloze.

Reditel $koly vyjadiil souhlas s prohlasenim o aplikovatelnosti, tento souhlas je stvrzeny

podpisem a dokument spolu s nim je uvedeny v ptiloze.
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ZAVER

Diplomova prace piedstavovala teoreticka vychodiska oblasti kybernetické bezpecnosti.
Zamé&iovala se i na konkrétni bezpecnostni opatieni v souvislosti s ISMS a fyzickou
bezpecnosti. V teoretické ¢asti byly v neposledni fad¢ uvedené udaje o aktudlnim vyvoji
problematiky kybernetické bezpeénosti ve vzd&lavacim sektoru v Ceské republice a
Vv zahrani¢i. NejpostizenéjsSimi zemémi jsou Indie, Italie, Australie, Velka Britanie 1 USA.
Préce byla zpracovana v ramci aktudlniho tématu Sifeni kybernetickych hrozeb ve Skolnim

prostiedi.

Hlavni cil prace byl naplnén v kapitole 6, ktera se vénovala navrzeni opatieni na rizika
vychazejici z analyzy rizik. Opatieni byla navrzena s pfihlédnutim Kk ptevazné k fyzickému
parametru, ktery je zakladem pro Gspé$né fizeni bezpeénosti subjektu.

Prvni diléi cil v podobé reserse soucasného stavu feSené problematiky, v zahraniéi i v Ceské

V4

republice, byl naplnén v teoretické ¢asti prace.

Druhym dil¢im cilem byla stanovena analyza soucasného stavu kybernetické bezpecnosti
v subjektu. K naplnéni cile doslo za pomoci nastroje pro identifikaci rizik Ishikawav

diagram a kvantitativni analyzy FMEA v kapitole 5.

Ttetim dil¢im cilem bylo zpracovani interniho bezpec¢nostniho dokumentu, ktery reflektuje
feSenou problematiku. Dokument je ureny do rukou feditele Skoly a zfizovatele. Tento cil

byl naplnén v kapitole 7.

A Vv neposledni fadé bylo dil¢im cilem stanoveno zpracovani ptirucky urené pro vSechny
zaméstnance Skoly. Ta si klade za cil posilit povédomi o dané problematice mezi

zaméstnanci. Tento cil byl naplnén v ptilohové casti, kde je prirucka zobrazena.

Nejrizikovejsimi  faktory podle vysledkd analyzy rizik jsou: kyberneticky utok,
neautorizovany piistup, instalace neoriginalniho SW, chyba uZivatele, neopravnéna
manipulace s daty, neprovadéni aktualizaci a naruseni fyzické bezpecnosti v souvislosti

s absenci prvki PZTS.

24

zvySovani povédomi o kybernetické bezpecnosti, instalace prvkt PZTS ke zvyseni fyzické
bezpecnosti vedouci k ochran¢ aktiv a v neposledni fad€ vytvoteni interniho bezpe¢nostniho

dokumentu ke stanoveni bezpecnostni politiky organizace.
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o

Interni bezpecnostni dokument se zamétuje na bezpecnost fizeni lidskych zdroju, fizeni aktiv
vcetné identifikace a stanoveni vlastnictvi aktiv a odpovédnosti za né, fizeni vstupu,
klasifikaci informaci, doporuceni pro uzivatele, detekci incidenti a plan zavadéni

navrzenych opatteni.

Byly zahajeny konzultace o navrzenych opatienich s feditelkou Skoly a se zfizovatelem.

V soucasné dobé tak probihaji jednani o implementaci téchto navrhu.

Cile diplomové prace, s piithlédnutim k vyse uvedenym zavériim, lze povazovat za splnéné.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS
CIA
CSN
CSU
DDoS
DoS
EU
GDPR
HW
ICT

IEC

PaM
PDCA

PO

Access Control System

Confidentiality, Integrity, Availability

Ceska technickéa norma

Cesky statisticky ufad

Distributed Denial of Service

Denial of Service

Evropské unie

General Data Protection Regulation

Hardware

Information and Communications Technology
International Electrotechnical Commission
Informacni systém

Information Security Management Systém
International Organization for Standardization
Information technology

Kvalitativni analyza rizik s pouzitim jejich souvztaZznosti
Kyberneticka bezpecnost

Microsoft

Matetska skola

Ministerstvo Skolstvi, mladeze a télovychovy
Narodni tfad pro kybernetickou a informacni bezpec¢nost
Okresni sprava socialniho zabezpeceni
Personalistika a mzdové ucetnictvi

Plan, Do, Check, Act

Pozarni ochrana
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PZTS

SMS

UPS
USA
UIv
VDS
VPN

Wi-Fi

Poplachovy zabezpecovaci a tisiovy systém
Short Message Service

Software

Skolni druzina

Skolni jidelna

Skolni poradenské zatizeni
Uninterruptible Power Supply/Source
United States of America

Utad pro informace ve vzd&lavani
Video dohledovy systém

Virtual Private Network

Wireless Fidelity

Zakladni skola
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