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ABSTRAKT

Tato bakalarska praca sa zaobera mapovanim kryptoanalytickych algoritmov pre kvantové
pocitace. V teoretickej Casti je popisany Uvod do kryptologie, zéklady a charakterizacia
kvantovych pocitacov spolu s si¢asnym vyvojom v tejto oblasti. Ako d’alSie si predstave-
né kvantové algoritmy. Praktickd Cast’ sa zaoberd kategorizaciou kvantovych algoritmov,
ktoré st nebezpecné pre modernu kryptografiu. St tu uvedené dopady vyuzitia tychto algo-
ritmov na symetricku a asymetricka kryptografiu a ponuknutd alternativa k prelomenym

kryptografickym systémom, v podobe post-kvantovej kryptografie.

Kli¢ova slova: kvantové pocitanie, kvantova distribticia kl'acov, Shorov algoritmus, Gro-

verov algoritmus, post-kvantova kryptografia
ABSTRACT

This bachelor thesis aims to map cryptanalytic algorithms for quantum computers. The
theoretical part of the thesis begins with an introduction to cryptology, the basics of quan-
tum computing, and the progress made in this field nowadays. The last part of the theoreti-
cal part introduces quantum algorithms. The practical part of the thesis deals with the cate-
gorization of quantum algorithms which are a threat to modern cryptography. Further-
more, this part describes the impact of these algorithms on symmetric and asymmetric

cryptography and offers an alternative to bro-ken ciphers in the form of post-quantum
cryptography.
Keywords: quantum computing, quantum key distribution, Shor’s algorithm, Grover’s al-

gorithm, post-quantum cryptography
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UvVOD

»Je kryptografia mftva?* [1] na tuto otdzku sa pyta Daniel J. Bernstein vo svojej knihe
Post-Quantum cryptography. Vzhl'adom na pokrok sucasnych technologii ide o celkom
opodstatnenu otazku, na ktora h'adam ciastocne odpoved’ aj ja, vo svojej bakalarskej praci.
Kryptografia sa v sicasnosti Siroko pouziva na zabezpecenie digitdlnej komunikécie
a bezpecného prehliadania internetu, digitalnych podpisov a hrda vel'mi dolezita ulohu pri
ochrane citlivych udajov, ktoré je potrebné udrziavat’ v tajnosti. Hrozbu pre tieto krypto-

grafické systémy predstavuju kvantové pocitace.

V sucasnosti su najvykonnejSie kvantové pocitace zatial’ tazko pouzite'né v praxi tak, aby
boli hrozbou pre moderné kryptografické systémy, ktoré pouZivame. O tuto oblast’ je velky
zaujem, a tak v nej moéZeme ocakavat’ obrovsky pokrok. S tymto vyvojom v oblasti kvan-
tovych pocitacov prichadza ohrozenie pre kryptografické systémy, ktoré vyuzivame kazdy
deni. Kvantové algoritmy, ktoré su v tejto bakalarskej praci popisané dokédzu mnoho

z tychto systémov prelomit’.

Cielom tejto bakalarskej prace je podrobné zmapovanie r6znych algoritmov pre kvantové
pocitace, ich moznosti pre Gtoky na kryptografické protokoly a Sifry, a ich dopady na sy-

metricku a asymetrickl kryptografiu.

V teoretickej Casti sa tito bakalarska praca zaoberd zdkladmi kryptologie a rozdelenim
kryptografie na symetricku a asymetricka kryptografiu spolu s vyuZitim tychto dvoch dis-
ciplin. V d’alSej kapitole su popisané kvantové pocitace, ich mozné vyuzitie v budiicnosti
aich rozdelenie. Na konci teoretickej Casti st predstavené a popisané a charakterizované

kvantové algoritmy.

V praktickej Casti su tieto algoritmy kategorizované a je popisané ich podrobné fungovanie
a ako ohrozuji modernt kryptografiu. Praca pokracuje rozborom dopadov tychto algorit-
mov na symetricki a asymetrickl kryptografiu, pricom v zavere¢nej kapitole pontka rie-
Senie v podobe post-kvantovej kryptografie, ktorej sucast'ou je aj kvantova distribtcia kI'a-

cov.
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I. TEORETICKA CAST
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1 ZAKLADY KRYPTOLOGIE

Vymena dovernych informécii je v spolo¢nosti velI'mi dolezitd. Od vojenskych rozkazov,
az po cisla kreditnych kariet, po tisicky rokov l'udia potrebovali ochranu pre svoje data.
Veda, ktord sa zaoberd bezpe¢nym prenosom informacii, sa nazyva kryptologia. Zaobera
sa utajenim sprav vo vsetkych formach. Zvyc¢ajne sa rozdel'uje do dvoch jednotlivych pri-

buznych vied, ktorymi su kryptoanalyza a kryptografia. [2]
1.1 Kryptoanalyza a kryptografia

1.1.1 Kryptoanalyza

Kryptoanalyza je veda, ktora sa zaoberda deSifrovanim a analyzou kddov, Sifier
a zaSifrovaného textu. Pouziva matematické formuly, aby nasla slabiny a prelomila kryp-
tografické systémy. Vyvoj v oblasti kryptoanalyzy tla¢i dopredu vyvoj v oblasti kryptogra-
fie. [3]

1.1.2 Kryptografia

Kryptografia je presnym opakom kryptoanalyzy. Zaobera sa bezpecnymi komunika¢nymi
technikami, ktoré umoziuju iba odosielatel’'ovi a prijemcovi spravy, aby poznali jej obsah.
PouZziva sa uz tisicky rokov aby zabezpecila utajenti komunikaciu. V minulosti bola pouzi-

vana hlavne v odvetviach armady. V sucasnosti sa vyuZziva takmer v§ade v podobe moder-
nej kryptografie. [4]
Moderna kryptografia sa vyuZiva na zabezpecenie komunikécie cez internet, autentifikaciu
uzivatel'ov, platby cez internet, zabezpeCenie VPN, zabezpecenie kryptomien a podobne.
[5]
Kryptografia mé podl'a [6] Styri aspekty:

1. Utajenost: sprava je skryta pred neziaducimi stranami

Integritu: so spravou nie je nijako manipulované

2
3. Autentifikaciu: moznost’ ¢astnikov identifikovat’ identitu toho druhého
4

. Nepopieratel'nost’: komunikacia neskdr nemdze byt popretd ziadnym z ti€astnikov

1.2 Sifrovanie

Sifrovanie je prevod otvoreného textu na §ifrovany text, za pomoci kryptografického sys-

tému, pri com sa vyuziva kl'ag.
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1.2.1 Otvoreny text

Pri Sifrovani je ¢asto spominany pojem otvoreny text. Tento pojem oznacuje pdvodni

spravu, pred aplikéciou kryptografickych postupov, ktora je vol'ne CitateI'na. [2]

1.2.2 Sifrovany text
Naopak, Sifrovany text je zaSifrovana sprava, ktoru si precita iba prijemca s prisluSnym
navodom, k deSifrovaniu tejto spravy. Systém, ktory sluzi k prevadzaniu otvoreného textu,

na Sifrovany text a naopak, sa nazyva Sifrovy alebo taktiez kryptograficky systém (skratene

Sifra). [2]

1.2.3 Krué

V kryptografii je kl'i¢ retazec znakov, ktory sa pouziva v ramci Sifrovacieho algoritmu na

premenu otvorené¢ho textu na Sifrovany text. [7]

Na zéklade toho, ¢i sa pre Sifrovanie pouziva sikromny alebo verejny kl'i€, sa kryptografia

rozdel'uje na symetricku a asymetricku.
1.3 Symetricka a asymetricka kryptografia

1.3.1 Symetricka kryptografia

Pri symetrickej kryptografii sa vyuziva ten isty kI'a¢ na Sifrovanie, aj deSifrovanie. Jednym
z najvacsich problémov symetrickej kryptografie, je ngjst’ efektivnu metddu bezpecnej

vymeny kI'i¢ov na Sifrovanie. Tento problém sa nazyva problém distribucie kI'icov. [8]
Symetricka kryptografia sa rozdel'uje na prudové a blokové Sifry. Pradové Sifry text Sifruju
po jednotlivych bitoch. Prikladom pradovej Sifry je Vernamova Sifra.

Blokové Sifry rozdelia otvoreny text do menSich celkov, ktoré sa nazyvaji bloky

a za$ifruju tento text blok po bloku. NajzndmejSimi blokovymi Siframi s DES a AES. [8]

[9]

1.3.1.1 DES

DES (Data Encryption Standard) bol kedysi najpouzivanejSou Sifrou. Pri takomto Sifrovani
st data Sifrované v 64-bitovych blokoch, s vyuzitim 56-bitového kl'uca, aby vznikol 64-
bitovy zaSifrovany vystup. DES sa stal dominantnym symetrickym Sifrovacim algoritmom,

vyuzivanym hlavne v oblasti financii. [10]
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Funguje tak, ze po prvej permutécii, kedy sa bity preskupia podl'a matice, sa blok textu
rozdeli na dve polovice o dizke 32 bitov. Nasleduje 16 permutacii daného textu kazdej
polovice pomocou zvoleného kli¢a. Napokon sa tieto dve polovice spoja a nasleduje po-
sledna permutacia, kedy sa spravi presny opak prvej permutacie, a vznikne tak zasifrovany

text. [10] [11]

Medzi najvicsie slabiny DES patri, ze 56-bitovy kIi¢ neposkytuje adekvatnu ochranu

a jeho pomalost’.

Neskor bol tento algoritmus pouzivany ako 3DES, kedy sa DES pouzil trikrat za sebou pre
zaSifrovanie jedného bloku informécii. Ani toto s rychlym vyvojom technologii nestacilo a

DES musel byt neskor nahradeny algoritmom AES. [11]

1.3.1.2 AES

AES (Advanced Encryption Standard) nahradil DES, v roku 2000, a od toho momentu sa
stal novym Sifrovacim Standardom. AES je v sucasnosti jednym z najpouzivanejsSich Sifro-
vacich algoritmov a NSA (National Security Agency) ho uznala vhodnym na ochranu pris-

ne tajnych informdcii. [11]

AES spracovava data po blokoch o velkosti 128 bitov, za pouzitia kl'icov s velkostou
128, 192 alebo 256 bitov. AES nepracuje s bitmi ale s bajtami, ktoré si postupnostou 8
bitov. AES pracuje s informaciami pomocou dvojdimenzionalneho pol'a bajtov. Toto pole
ma vzdy 4 riadky, takZe na jeden riadok pripada 32 bitov. Poéet stipcov zavisi od dizky
kl'aéa. Ak je kI'a¢ 128-bitovy, 128/32 = 4, &ize stipce budi 4. Ak je 192-bitovy, bude ich 6,
a ak ma 256 bitov, tak ich bude 8. Poéet opakovani pri AES zavisi takisto od dizky kl'u¢a.
Ak ma 128 bitov, opakovani bude 10, ak 192, tak ich bude 14 a pri 256-bitovom kI'd¢i bu-
de opakovani 14. Pred samotnym Sifrovanim, AES algoritmus vygeneruje pre kazdé opa-

kovanie jeden prislusny kIa¢. [11][12] [13]
Kazdé opakovanie pozostava zo 4 krokov:

1. SubBytes — v tomto kroku sa kazdy bajt nahradi inym bajtom.
2. ShiftRows — kazdy riadok sa posunie o urcity pocet miest.

e prvy riadok sa neposunie

e druhy riadok sa posunie o jedno miesto dol'ava

e treti riadok sa posunie o dve miesta dol'ava

e  Stvrty riadok sa posunie o tri miesta dol'ava
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1.3.2

MixColumns — tento krok je v podstate ndsobenie matice. Kazdy stipec sa vynasobi
ur¢itou maticou a tym sa zmeni pozicia kazdého bajtu v matici. Tento krok sa pri
poslednom opakovani vynechéva.

Add RoundKeys — vysledny vystup sa XOR-uje s prisluSnym klIiCom pre dané

opakovanie.

Vyuzitie symetrickej kryptografie

AES je jedna z najbezpecnejSich Sifier na svete, o ktorej panuje predpoklad, ze najmi vo

verzii s 256-bitovym kl'icom je takmer nemozné ju prelomit’. Povodne bola navrhnuta na

zabezpecenie prisne tajnych informacii v USA. V stcasnosti sa pouziva vo vel'kej miere aj

v inych oblastiach.

AES sa podl'a [14] [15] vyuZiva na:

1.3.3

Zabezpecenie Wi-Fi kde sa vyuziva na overenie klientov a routerov. Wi-Fi siete
maji na tomto algoritme zalozené celé bezpecnostné systémy, ktoré sa vyuzivaji
kazdy den.

AES hra velkt tlohu pri overovani serverov webovych stranok a to ako na strane
klienta, tak aj na strane serveru. V kombindcii s asymetrickou kryptografiou sa po-
uziva pri SSL/TLS Sifrovacich protokoloch aby bola zabezpecena najvyssia bez-
pecnost’ pri prehliadani webovych stranok.

Tento algoritmus sa vyuZiva aj na Sifrovanie siborov. Od textovych sprav az po fo-
tografie a legalne dokumenty.

Takisto sliZi aj na zabezpecenie ochrany procesora. Vyrobcovia umoziuji hardvé-
rovi implementaciu AES Sifrovania aby zamedzili napriklad zranitenost melt-
down, €o je zranitel'nost’ hardvéru, ktord dovoluje pouZzivatel'skym procesom c¢itat’
data z 'ubovol'nej Casti fyzickej paméti. To zahfia data aj z inych procesov alebo

dokonca jadra systému.

Asymetricka kryptografia

Alternativou k symetrickej kryptografii je kryptografia s verejnym klIiCom (asymetricka

kryptografia). Pri asymetrickej kryptografii sa pouziva verejny kl'u¢, ktory sluzi na Sifro-

vanie a sukromny kI'a€, ktory slizi na deSifrovanie tejto spravy. Sukromny kI'a¢ musi byt

udrziavany v tajnosti. Tento systém kryptografie vyriesil problém distribucie kI'ic¢ov. Me-

dzi najznamejSie a naviac pouzivané kryptografické systémy patria prave asymetrické
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Sifry. Tieto systémy su prevazne zalozené¢ na matematickych problémoch, ako napriklad

problém faktorizacie alebo problém diskrétneho logaritmu. [16] [17]

S ohl'adom na zameranie tejto bakalarskej prace a hrozbu, ktoru kvantové pocitace pre
asymetricku kryptografiu predstavuja, su detailne popisané principy a matematické zakla-
dy vybranych najpouzivanejsich algoritmov, ktorymi su RSA, Diffie-Hellman, ElGamal
a DSA spolu s ECDSA.

1.3.3.1 RSA

RSA, pomenovany podla svojich autorov: Rivest, Shamir a Adleman, funguje na principe
vol'ne dostupného verejného kl'ica, ktory moze pouzit’ hocikto na zaSifrovanie informacii.
Akondhle su informécie zaSifrované, moézu byt deSifrované iba pomocou sukromného
kl'ica. Ide o momentélne jeden z najpopularnejSich a najpouzivanejSich Sifrovacich algo-
ritmov. Tento kryptosystém je zalozeny na probléme faktorizacie, ktord je Casovo vel'mi
naro¢na. KIa¢ vznika nasobenim obrovskych prvocisiel. Pri dostato¢ne velkych prvocis-
lach je RSA nedobytna. NajznamejSim rizikom pre RSA vsak je, ze by mohol niekto obja-
vit’ sposob rychlej faktorizacie. Od toho momentu by bola RSA nepouzitel'na. [2] [16] [18]

RSA funguje tak, Ze st zvolené dve obrovskeé prvocisla p a g. Ak je pomocou nich vygene-
rované n = p*q, tak je pri znalosti n, vel'mi tazké ziskat’ p alebo g, pri ¢om plati, ze ¢im su
vacsie hodnoty, tym je t'azSie faktorizovat’ n. Nasleduju 4 kroky fungovania tohto algorit-

mu:

1. S vyuZitim obrovskych prvocisiel p a g, sa vypocita n.
2. Vypocitasat =¢(n) =(p—1)(g—1).
3. Zvoli sa e, pre ktoré plati, Ze je vicSie neZ 1 a menSie neZ ¢, a zaroven je relativnym
prvocislom pre ¢. To znamena, Ze najvacsi spolocny delitel’ tychto Cisiel je 1.
4. Vypocitasa d = e~ 1, pre ktoré plati, ze ed = 1(mod t).
Par (e, n) sa potom pouZiva ako verejny kI'a¢ a par (d, n) sa vyuziva ako sukromny kI'ic.

2]

1.3.3.2 Diffie-Hellman

Dalsim z velmi oblibenych a pouzivanych algoritmov je Diffie-Hellman. Tento algorit-

mus je jednym z najjednoduchsich a najpouzivanejSich kryptografickych systémov, ktory
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je zaloZeny na probléme diskrétneho logaritmu. Diffie a Hellman prisli na sposob, ako mo-

7u dve entity ziskat’ ten isty kI'a¢ cez nezabezpeceny kanal.
Povedzme, Ze komunikuji dvaja l'udia, Alica a Bob.

1. Alica a Bob sa dohodnu na kone¢nom poli F' a na generatore g, ktoré su verejne
Zname.

2. Alica si vyberie tajné Cislo a, a Bob si vyberie tajné Cislo b.

3. Alica posle Bobovi verejne ¢islo g vypocitané v F.

4. Bob posle Alici ¢islo g” vypoéitané v F.

Na konci tejto vymeny, moze Alica vypoéitat (g)” = g v F, a Bob moze vypoéitat’ (g?)¢ =
g% v F, takze obidvaja zdiel'aju to isté g“® ktoré vedia iba oni dvaja. Ktokol'vek v danom
kanali poznd g, F, g* a g° ale vd’aka problému diskrétneho algoritmu, vedomost g* a g”
neznamend, ze by ktokol'vek dokézal ziskat a alebo b. A vlastnosti poli neumoziuji ni-

komu pomocou g* a g’ aby s l'ahkost'ou ziskal g**. [2]

1.3.3.3 ElGamal

Sifrovaci systém ElGamal je zaloZzeny na vymene kl'i¢ov, ktorti popisuje Diffie-Hellman.
Tento Sifrovaci systém je takisto zaloZzeny na probléme hl'adania diskrétneho logaritmu na

cyklickej grupe. [19] [20]
Funguje na zéklade troch komponent:

1. Generovanie kl'ica
a. Alica si vyberie velké ¢islo g a cyklicka grupu Fy
b. Z cyklickej grupy Fy si vyberie ¢islo g a ¢islo a také, Ze ich najvacsi spoloc-
ny delitel’ je 1
Potom vypocita & = g¢
d. Potom uverejni F, h, g a g ako svoj verejny kI'ai¢ a ponechd si a ako suk-
romny kl'a¢
2. Sifrovanie spravy m pomocou uverejneného kl'ica
a. Bob si vyberie &islo £ z cyklickej grupy F
b. Vypocitap = gfas = h* = g
c. Dalej vynasobi s a m

d. Bob odosle s*m a p
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3. Alica desifruje spravu
a. Vypodita t = p* = g™
b. Vypocita (s*m) / t aby ziskala m, ked'ze s = ¢

1.3.3.4 DSA

DSA (Digital Signature Algorithm) je zaloZzeny na probléme diskrétneho logaritmu
a modularneho umociiovania. Na rozdiel od RSA, tento algoritmus nemoze byt vyuzity na

Sifrovanie alebo vymenu klicov, ale iba na funkciu pre digitalne podpisy.

DSA vypocita hash spravy, potom vygeneruje pseudondhodné Cislo k a vypocita podpis,
ktory pozostava z dvoch cisiel » a s, kde » sa vypocita z k a s sa vypocita z hashu spravy +
exponentu sukromného kl'aca + ¢isla &. Vd’aka ndhodnosti Cisla k& je podpis nedeterminis-

ticky. [5] [10] [21]
DSA algoritmus poskytuje nasledujuce vyhody:

e Nepopieratel'nost’ — Odosielatel’ nemoze popriet’, ze spravu odoslal.
¢ Overenie spravy — pomocou spravneho kl'ica sa da overit’ pdvod odosielatel’a.

e Overenie integrity — Nie je mozné so spravou nijako manipulovat’

1.3.3.5 ECDSA

ECDSA (Elliptic Curve Digital Signature Algorithm) je komplexnej$i neZ DSA a jeho
kl'a¢e sa generuju pomocou eliptickych kriviek, vdaka ¢omu su kl'ai¢e mensSie, ako klasické
kl'ace DSA. Kryptografia eliptickych kriviek je typ kryptografie, zaloZeny na algebrickej
Struktare eliptickych kriviek nad kone¢nymi telesami. VyuZiva sa hlavne na generovanie
pseudonghodnych &isiel a digitdlnych podpisov. ECDSA je vd’aka mensej dizke svojich
podpisov efektivnej$i, nez iné algoritmy na digitdlne podpisovanie, zatial’ ¢o si zachovava

takl istu Groven bezpecnosti. [22]

1.3.4 Vyuzitie asymetrickej kryptografie

Okrem uz spominanych vyuziti asymetrickej kryptografie, v kombinacii so symetrickou
kryptografiou, pri zabezpefeni webovych stranok, su vyuzitia asymetrickej kryptografie

podla [23] a [24] nasledovné:

e Asymetricka kryptografia sa vyuziva pri HTTPS, pre bezpecné pripojenie

k webovym strankam.
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e SSH algoritmy, ktoré sluzia na bezpecné pripojenie k vzdialenému serveru.

e Digitalne podpisy

e Takisto sa vyuZziva na bezpecné posielanie emailov pomocou protokolu PGP.

e Dalsie vyuzitie algoritmu RSA je pri VPN, kde sltZi na bezpeénti komunikaciu
medzi VPN klientom a VPN serverom.

e Asymetricka kryptografia tiez sluzi na zabezpecenie chranené¢ho prenosu sprav pri
chatovani cez internet.

e Kryptomeny vyuzivaju asymetricku kryptografiu na to, aby zabezpecil to, Ze iba

vlastnik peniazenky z nej mdze vyberat’ alebo posielat’ peniaze.

1.4 Kvantova kryptografia

Kvantova kryptografia prindsa Sifrovanie na vyssiu Groven, s pouzitim principov kvantovej
fyziky, ako napriklad kvantové mechanizmy, ktoré §ifruji a prenaSajii informacie bezpecne
takym spdsobom, Ze ich nikto nedokéze prelomit’. Kvantova kryptografia je tiez znama ako

kvantova distribucia kl'ai¢ov (Quantum Key Distribution - QKD). [25]

1.4.1 Kvantova distribucia kPucov

Kvantova distriblicia kI'i€ov vyuziva kvantovu fyziku, na zabezpecenie distriblcie symet-
rickych klIai¢ov. Funguje na baze posielania fotonov (Castic svetla), cez optické spojenie.
Jednotlivé protokoly QKD su navrhnuté tak, Ze kazdé neziaduce pozorovanie tychto foto-
nov, narusi samotny prevod. Toto vedie k chybam pri prenose, ¢o legitimni uzivatelia do-
kazu spozorovat’. Toto umozituje overenie bezpecnosti takto distribuovanych kl'ac¢ov. Prvy

protokol kvantovej distribacie kI'icov, s nazvom BB84, vznikol v roku 1984. [26]

1.4.1.1 Protokol BB84

Charles Bennet a Gilles Brassard vyvinuli prvy protokol kvantovej distribucie klic¢ov,
zvany BB84. Tento protokol je zaloZeny na polarizacii fotonov. RozliSuji sa dva stavy
polarizacie: priamociara bdza, ktord zahffia horizontdlnu a vertikdlnu orientaciu

a diagondlna baza, ktora zahfna orientaciu otocent bud’ o + 45° alebo o -45°.

1. Alica si vyberie retazec N nahodnych klasickych bitov X7 ... Xy
2. Alica si vyberie ndhodnu postupnost’ polarizanych stavov, kde si méze vybrat’ bud’

priamociaru bazu (R) alebo diagonalnu bazu (D). Tieto bazy su vzajomne nezavis-
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1é. To znamena ze meranie v jednej z baz neodhal’uje informacie o bite, ktory je za-
kédovany v inej baze.

3. Alica zasifruje jej retazec bitov do suboru fotonov s polarizaciou podl'a vybranych
baz.

4. Ked Bob dostane tento subor foténov, nahodne a nezavisle od Alice sa rozhodne
pre kazdy foton, ¢i ho zmeria v priamociarej baze alebo v diagondlnej baze, aby
ziskal klasické bity. Po tomto kroku maja aj Alica aj Bob klasicky retazec bitov,
ktory sa zapisuje ako X = (X;...Xy) pre Alicua Y = (Y;...Yy) pre Boba.

5. Bob potom zverejni bazy, ktoré zvolil na zmeranie fotonov, ktoré mu poslala Alica.
Alica tieto bazy porovna s bazami, ktoré pouzila ona a povie, ktoré bazy zvolil Bob
spravne. Bity, pre ktoré boli zvolené Sifrovacie a meracie bazy nezhodné, st vyra-
dené. Tomuto kroku sa v anglictine hovori ,,sifting®, teda preosievanie.

6. Dalsim krokom je odhad parametrov, kedy Bob zverejni niektoré nahodné bity
svojho kl'ic¢a. V pripade nenarusenej komunikécie by tieto bity mali byt’ také isté,
ako ma Alica, ktora ich v takomto pripade potvrdi. Ak je chybovost’ prili§ vysoka,
tak pravdepodobne prislo k naruseniu komunikacie a Alica a Bob tento protokol
prerusia. Zverejnené bity su po tomto kroku zahodené, ked’ze su verejne pristupné
narusitel'ovi.

7. Dalsim krokom je oprava chyb. Alica posle potrebné informacie k oprave, cez kla-
sicky verejny kandl Bobovi. Po tomto kroku maji Alica a Bob rovnaké kl'uce.

8. Poslednym krokom je zvySenie utajenia, kedy su z kl'ica odstranené vSetky bity,
ktoré boli zverejnené a vznikne tak kratsi, ale uplne utajeny retazec bitov, ktory je

vyslednym kl'aCom.

Na zéklade tohto protokolu vzniklo mnoho d’alsich QKD protokolov, ktoré vyuzivaji pola-
rizaciu fotonov a ktoré sa povazuju za varianty BB84. Napriklad BB92 protokol, SARG04
protokol, alebo Six-State protokol(SSP). [27] [28] [29]

1.4.1.2 Protokol E91

Novy typ QKD protokolov, ktory vyuziva kvantové previazanie vznikol v roku 1991.
Kvantové previazanie je stav, kedy dve Castice s previazané tak, ze ked’ sa zmeria stav
jednej Castice, tak na druhej Castici bude okamzite namerany presne opacny stav. Na
vzdialenosti tychto dvoch castic nezalezi. Pred meranim je nemozZné urcit, v akom stave

Castice su. Toto musi byt komunikované cez verejny komunikac¢ny kanal.
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Generovanie kl'i¢a vyzerd pri tomto protokole takto:

1.

Vygeneruje sa par maximdalne previazanych castic a prvy znich sa posle Alici,
a druhy Bobovi.

Alica zmeria stav svojich Castic pomocou otocenia ich bazy bud’ o 0°, 45° alebo
22.5°, zatial' ¢co Bob zmeria stav svojich Castic pomocou otocenia ich bazy bud o
0°, -22.5° alebo 22.5°. Kazdy z nich si zaznamenéava svoje merania a pomocou kla-
sického komunika¢ného kandlu si daju vediet, aké rotacie bazy pouzili na svoje
merania.

Svoje merania potom rozdelia do dvoch skupin: jedna z nich je Gi, do ktorej patria
merania, pri ktorych zvolili iné rotacie bazy, a Gz, kde zvolili tie isté rotacie bazy.
Skupina G slizi na detekciu narusitelov. Kedy si Bob a Alica posli vysledky me-
rani, pri ktorych zvolili iné bazy, a vypocitaji pomocou korela¢nych koeficientov
merani hodnotu S, za pouZitia Bellovej nerovnosti, kedy by S malo vyjst’ 2v/2. Ak
tato hodnota nevyjde, znamena to ze komunikacia bola narusend a Alica a Bob pro-
tokol prerusia.

Ak je kanal bezpecny, tak merania zo skupiny Gz, pri ktorych zvolili rovnaké ro-

tané bazy, sa pouziju ako sukromny kI'd¢.

Tieto dva protokoly st zakladom kvantovej distribticie kIi¢ov, na zéklade ktorych vznikli

d’alSie a modernejSie protokoly. Kvantova kryptografia je délezitou sucastou zabezpecenia

komunikacie v budtcnosti, kedy klasické Sifry buda prelomené pomocou kvantovych poci-

tacov. [30]
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2 KVANTOVE POCITANIE

Slovo kvantovy popisuje minimalne mnozstvo fyzickej kvantity, ktoré méze existovat’ po-
pri fyzikélnych zakonoch v prirode. Popisuje vlastnosti Castic, ktoré tvoria svetlo a hmotu,
ktoré sa spravaju celkom inak, nez bezné objekty, s pravdepodobnost'ou ako hlavnym mo-

torom ich spravania. [31]
2.1 Kvantovy bit

2.1.1 Kiasicky bit

Klasické pocitace pouzivaju binarnu stustavu (1 alebo 0), aby uchovavali a manipulovali s
datami. Bit m6ze mat’ vzdy iba jeden z dvoch stavov: bud’ 1 alebo 0. Je bud’ zapnuty, alebo
vypnuty. Vd’aka tomu, Ze bit méze reprezentovat’ iba jeden z dvoch stavov, mozeme vypo-
¢itat, kol'ko bitov je potrebnych na adresovanie ur¢itétho mnozstva dat. Napriklad, 1 bit
moze teoreticky obsahovat’ bud’ 1 alebo 0, ¢ize dva bity informécii, ale vo vysledku vzdy

bude obsahovat’ iba jeden z danych stavov. A to pred, pocas, aj po jeho pozorovani. [32]

2.1.2 Bit a qubit

Zatial’ ¢o bit je zakladny koncept klasickej informatiky, kvantova informatika je postavena
na podobnom koncepte, ktory sa nazyva kvantovy bit, alebo skratene, qubit. Kvantové bity
st, na rozdiel od bitov, Casto reprezentované ako matematické objekty. Plati, Ze kvantové
bity, tak isto ako obycajné bity, su realizované ako fyzické systémy, ale reprezentacia
v abstraktnej podobe pomaha zostavit’ v§eobecnt tedriu kvantovych vypoctov a kvantove;j
informacie, ktorych realizacia nezavisi od konkrétneho systému. Presne ako klasicky bit,
ma qubit svoj stav. Bud’ |0) alebo |1), ktoré koresponduju so stavmi 0 a 1, pri klasickom
bite. Sposob zapisu ,,| ) je nazyvany Diracova notécia, a je to Standardny zapis v stavoch

kvantovej mechaniky. [18]

2.1.3 Superpozicia

Rozdiel medzi bitmi a qubitmi je, Ze qubit moze byt aj v stave inom, nez je |0) a |1). Je
totiz tiez mozné, aby vytvoril linedrnu kombinaciu stavov, tieZ nazyvand superpozicia.
Tento stav je kombinaciou stavov |0) a |1). Ak ozna¢ime tento stav ako i), tak superpo-

zicia sa da zapisat’ takto:

(1): [) = a|0) + B|1)
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V rovnici (1) predstavuju a a f komplexné Cisla a reprezentuji amplitady pravdepodobnos-
ti. Inymi slovami, stav qubitu je vektor v dvojdimenziondlnom komplexnom vektorovom
priestore. Jednotlivé stavy |0) a |1) st zname ako stavy vypoctovej bazy. Aj ked” mdze
qubit byt’ v superpozicii stavov |0) a |1), ked’ sa zmeria, najde sa bud’ v stave |0) alebo v

stave |1). [18] [33] [34]

Pri bite je mozné jednoznacne urcit, ¢i je v stave 0 alebo 1. Pocitace toto robia neustale
ked sa snazia ziskat' informacie z paméti. Pri kvantovych pocitacoch sa neda urcit’ ich
kvantovy stav, teda hodnoty a a 8. Na miesto toho, kvantova mechanika hovori, Ze je moz-
né ziskat’ iba obmedzené informacie o danom kvantovom stave. Ked’ sa meria qubit, vyjde
bud’ vysledok |0), s pravdepodobnostou |af* alebo vysledok |1), s pravdepodobnostou |B|.
Samozrejme, |af* + |B]> = 1, ked’ze pravdepodobnost’ sa musi rovnat’ jednej. Geometricky,
sa toto dé interpretovat’ ako podmienka, Ze stav qubitu musi byt normalizovany na dizku 1,
a teda, vo vSeobecnosti, stav qubitu je jednotkovy vektor v dvojdimenziondlnom komplex-

nom vektorovom priestore, tieZ nazyvanom ako Hilbertov priestor. [33] [35]

2.2 Viacero kvantovych bitov

Ak sa k jednému qubitu prida d’alsi, tak keby to boli obycajné bity, tak by mohli byt
v §tyroch stavoch, 00, 01, 10 a 11. Systém s dvomi kvantovymi bitmi ma tiez $tyri mozné
stavy, [00), |01), |[10) a |11). Dva qubity mdzu tiez byt’ v superpozicii tychto Styroch sta-
vov. To znamend, ze kvantovy stav dvoch kvantovych bitov zahfia priradenie komplexné-
ho koeficientu, nazyvaného amplitida pravdepodobnosti. Kvantovy stav systému s n qu-

bitmi je definovany 2" amplitidami. [33]

2.2.1 Interferencia

Vysledkom superpozicie je interferencia. Stavy kvantovych bitov sa navzdjom moézu rusit,
pretoZe kazdy stav je popisany amplitidou pravdepodobnosti. Konstruktivna interferencia
amplitddu zvySuje, zatial' ¢o pri deStruktivnej interferencii dochadza k vzajomnému ruSe-
niu amplitudy. Tento jav sa vyuZiva pri kvantovych algoritmoch a spolu s kvantovym pre-
viazanim umoziuje kvantovym pocitacom obrovské zrychlenie oproti pocitacom klasic-

kym. [36]
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2.2.2 Kvantové previazanie

Viacero kvantovych bitov mdéze mat’ vlastnost’ kvantového previazania. Previazané kvan-
tové bity spolu vzdy koreluju, aby vytvorili jeden systém. Aj ked’ by boli od seba nekonec-
ne vzdialené, meranie jedného kvantového bitu umoziuje poznat’ stav toho druhého bez
toho, aby musel byt merany. Tento jav je potrebny na efektivne kvantové pocitanie
a vyuziva sa pri kvantovych algoritmoch, ako napriklad pri Shorovom alebo Groverovom

algoritme. [36]

2.2.3 Kvantova Fourierova transformacia

Fourierova transformécia sa vyuziva pri klasickych pocitacoch, napriklad pri spracovavani
signalov alebo teorii komplexnosti. Kvantova Fourierova transformacia je kvantovou im-
plementaciou diskrétnej Fourierovej transformdacie na amplitidach pravdepodobnosti. Jej
hlavnou tlohou je, Ze medzi kvantovymi bitmi vyvoldva kvantovl interferenciu, ktora je
bud’ konstruktivna alebo deStruktivna. Tymto uvéadza register do stavov, v ktorych jeho

hodnoty budu namerané s roznymi pravdepodobnost’ami.

Kvantové Fourierova transformadcia je sucastou mnohych kvantovych algoritmov, napri-

klad Shorovho faktoriza¢ného algoritmu. [37] [38]
2.3 Typy kvantovych bitov

2.3.1 Supravodivé kvantové bity

Tieto qubity st tvorené zo supravodivych elektrickych obvodov a pouZivajl ich spolo¢nos-
ti IBM a Google. Supravodi¢e st materidly, ktoré¢ sa pri ochladeni menia z normalneho
stavu do supravodivého, kde nie je ziadny odpor prudeniu elektrického prudu.
Medzi vyhody takychto kvantovych bitov patri rychly prevadzkovy ¢as. To znamena, Ze

oproti inym druhom kvantovych bitov, mézu byt vypocty vykonavané rychlejsie.

Hlavnou nevyhodou takychto qubitov je, ze sa vel'mi rychlo dostanl do stavu dekoheren-
cie, o je strata kvantovych vlastnosti daného qubitu. Ich zivotnost’ je vel'mi kratka. [39]
2.3.2 Zachytené atomy a iony

Ked’ st zachytené lasermi atomy alebo i6ny (nabité atomy), tak sa spravaju ako kvantové
bity. Spolo¢nosti, vyuzivajuce takéto qubity, st napriklad Ion Q, Alpine Quantum Techno-

logies alebo Elegtron. Takéto kvantové bity doslova zachytavaju i6ny pomocou magnetic-



UTB ve Zliné, Fakulta aplikované informatiky 25

kych poli a drzia ich na jednom mieste. Najvzdialenejsi elektron obiehajuci jadro atomu

demonstruje stav superpozicie a vyuziva sa ako kvantovy bit.

Hlavnou vyhodou takychto kvantovych bitov je, Zze su odolnejSie nez iné druhy qubitov.
Dokazu pracovat’ aj za izbovej teploty, ale najlepsi vykon podavaju pri teplote do 4 kelvi-

nov.

Oproti supravodivym qubitom su o nie¢o pomalSie a ich udrzba je naro¢nejsia, ked’ze i6ny

musia byt’ udrziavané vo vakuu. [39]

2.3.3 Fotonové kvantové bity

Fotonové qubity vyuzivaju Castice svetla, aby prendsali a spracovavali informécie. Jednot-
livé kvantové bity si samostatné fotony. Pocitac s fotdbnmi pracuje pomocou zrkadiel, roz-

delovacov lucov a fazovych menicov.

Velkou vyhodou fotonovych qubitov je, ze mdzu pracovat’ v izbovej teplote a su tiez me-
nej citlivé na prostredie, o znamena Ze si svoje kvantové vlastnosti uchovavaju na dlhsiu
dobu. Dalsou vyhodou je, Ze sa daju integrovat’ do optickych systémov. Toto by mohlo
znamenat’ prepojenie viacero kvantovych pocitatov cez optické siete, aby vytvorili jeden

kvantovy pocita¢ s milion a viac kvantovymi bitmi.

Nevyhoda je, Ze konstrukcia systému, ktory by vyuzival vel'ké mnoZstvo takychto qubitov

je zatial’ naro¢na. [39]

2.4 Hadamardovo hradlo

Hadamardovo hradlo je jednoqubitové hradlo, ktoré aplikuje Hadamardovu transformaciu

|0) + 1) [0) —11)
V2 V2

superpozicia tychto zakladnych stavov. Toto hradlo sa vyuziva pri kvantovych algorit-

na jeden qubit. To spdsobi, Ze sa z |0) stane az|1) sa stane , Cize vznikne

moch, ako napriklad Deutsch-Joza algoritmus alebo Groverov algoritmus. [40]

2.5 Kvantovy pocitaé¢

Kvantové pocitace vyuzivaju vlastnosti kvantovej mechaniky na robenie vypoctov rychlej-
Sie a efektivnejSie, nez sucasné pocitace. Vyuzivaji k tomu vlastnosti, ako je superpozicia
a kvantové previazanie, pomocou ktorych je mozné dosiahnut’ exponencidlne mnozstvo

paralelizmu. [41]
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Kvantové pocitanie spaja prvky kvantovej mechaniky, informacnej tedrie a aspekty pocita-
covej vedy. Vela zaujimavych problémov sa na klasickom pocitaci neda vyriesit’ z dovodu
nedostatku vykonnosti. Kvantové pocitace prinasaju nové algoritmy, pre ktoré tieto prob-

1émy st riesitelné. [33] [41]

V stcasnosti st kvantové pocitace vel'mi citlivé. Teplo, elektromagnetické polia a kolizie
s molekulami vzduchu mézu zapricinit, aby kvantovy bit stratil svoje kvantové vlastnosti.
Tento proces je zvany tiez kvantova dekoherencia a spdsobuje zlyhanie celého systému.
V sucasnosti je mozné vykonat’ iba desiatky operacii na kvantovych pocitacoch predtym,
nez nastane pri kvantovych bitoch dekoherencia. Kvantové pocitace musia kvantové bity
ochraniovat’ pomocou fyzickej izolacie, chladenia alebo kontrolovanym prisunom energie.
Kazd4 odchylka od ocakédvanej vystupnej hodnoty je neziaduca a nazyva sa vSeobecne
Sum. Na korekciu chyb je potrebné velké mnozstvo dodatocnych kvantovych bitov. Tejto

korekcii sa tiez hovori kvantova korekcia chyb. [42] [43]

2.6 Kvantova korekcia chyb

Kvantovéa korekcia chyb je jediny spdsob, ako do vel'kej miery znizit' mnozstvo chyb, pri
kvantovych pocitacoch. Pri tomto postupe sa vyuziva vel'’ké mnozstvo prebyto¢nych kvan-
tovych bitov a kdéd, pre kvantovu korekciu chyb, ktory vyuziva tento nadbytok qubitov,
aby zaistil stale qubity svel'mi malymi mierami chybovosti. Takéto kvantové bity
sa nazyvaju qubity odolné voci chybam alebo aj logické qubity. Stav tychto nadbytocnych
kvantovych bitov sa pravidelne kontroluje a klasicky pocita¢ vyhodnoti, ¢i je dany qubit
chybny. Vd’aka tejto informacii sa dana chyba moze opravit. Cielom kvantovej korekcie

chyb je zabezpecit’ kvantovym algoritmom uplne bezchybné fungovanie. [44]
2.7 Typy kvantovych pocitacov

2.7.1 Kvantovy zZihaci pocita¢

Kvantovy Zihaci pocita¢ je najjednoduchsi na zloZenie, ale takisto je najmenej vykonny
z kvantovych pocitacov. St€asné klasické pocitace tento druh kvantového pocitaca dokazu
predbehnut’ vo vykonnosti, pri vSednych tulohach, ako je napriklad hranie hier, pisanie
emailov, tvorba videa a podobne. Kde kvantovy zihaci pocitac vynika, je v schopnosti fak-
torizécie Cisiel a pri rieSeni optimaliza¢nych problémov. S takymto typom kvantového po-

¢itaca prisla spolo¢nost’ D-Wave. Tato spolo¢nost’ bola prvou na svete, ktora dala do pre-
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daja potitade vyuzivajice kvantové vypoéty. Cip, ktory pracuje na zaklade kvantového
zihania, ma zna¢ne obmedzenu funkcionalitu. Ako uz bolo spomenuté, takyto Cip funguje
pre kvantové vypocty, ktoré riesia optimalizacné tlohy. V pripade kvantovych Zihacich
pocitacov, panuje vo vedeckej oblasti konsenzus, ze takyto typ kvantového pocitaca nema

ziadne zndme vyhody, oproti konvenénym pocitacom. [45] [46]

2.7.2 Analogovy kvantovy pocitaé

Analogovy kvantovy pocitac je rychlejsi a pontika znacné vypoctové vyhody oproti klasic-
kym pocitacom. Na takomto kvantovom pocitaci pracuje niekol’ko spolo¢nosti, vratane
Google, Microsoft, IBM Q, Rigetti, Honeywell a lonQ. Tato forma kvantového pocitaca je
velmi komplikovana na zostavenie, ale ponuka velké pokroky v rieSeni problémov
v kvantovej chémii, materialnej vede, kvantovej dynamike, vzorkovani a problémov opti-
malizacie. Analdégovy kvantovy pocita¢ moze byt pouzity na prelomenie sucasnych Sifro-

vacich Standardov, za pouzitia napriklad Shorovho alebo Groverovho algoritmu. [45]

2.7.3 Univerzalny kvantovy pocitac

Univerzalny kvantovy pocita¢ je najkomplexnejsi na zloZenie, ale zaroven najviac vykon-
ny. Mal by mat’ viac nez 100 000 qubitov a ma obrovské energetické naroky na fungova-
nie. Okrem toho, univerzalny kvantovy pocitac¢ potrebuje kryogénny chladiaci systém, aby
zachoval teplotu absolttnej nuly, na jeho spravne fungovanie. Firma IBM navrhuje Cip pre
takyto druh kvantového pocitaca a takisto robi v tejto oblasti vel'a vyskumu pre software aj
hardware. Zatial' sa nevie, na Com pracuju iné firmy, ale s vel'kou pravdepodobnostou bu-
du v tejto oblasti zainteresované aj firmy Google a Microsoft. Univerzalne kvantové poci-
ta¢e moézu byt pouzité na strojové ucenie, kvantovu dynamiku, problémy optimalizacie,
kvantovi biochémiu a podobne. Takyto pocita¢ dokaze prelomit urcité typy Sifrovania

rychlejsie, nez akykol'vek iny pocitac. [45]

2.8 Vyuzitie kvantovych pocitacov

V predchéadzajucich podkapitolach bolo vysvetlené, o su kvantové pocitace aich typy.
V tejto podkapitole sa prebera, preco st vlastne kvantové pocitace dolezité pre rozvoj l'ud-

stva a v akych oblastiach mézu 'udstvu pomdct’.
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2.8.1 Strojové ucenie a umels inteligencia

S prichodom kvantovych pocitacov sa v niektorych pripadoch exponencidlne zvysi vykon-
nost’ vypoctovych zariadeni. Umela inteligencia a strojové ucenie sa v Sirokej Skale pouzi-
vaju uz v sucasnosti, napriklad pri rozpoznavani hlasu, obrazu alebo textu. Pre klasické
pocitace je vel'mi naro¢né tieto veci vykonavat’ rychlo a presne. Kvantové pocitace mozu

pomdct’ riesit’ tieto komplexné problémy omnoho efektivnejsie. [47]

2.8.2 Kyberneticka bezpe¢nost’

V stcasnosti je online svet, s narastajucim poctom kybernetickych utokov, vel'mi zranitel-
ny. Kvantové pocitanie za pomoci strojového ucenia méze pomdct’ pri vynaliezani réznych
technik a néstrojov, na obranu proti kybernetickym hrozbam. Takisto méze pomoct’ vy-

mysliet’ nové Sifrovacie metody. [47]

2.8.3 Biologické a chemické inZinierstvo

Tato oblast’ zahfiia manipulaciu a objavovanie molekul. Sucast’ou toho je aj skimanie po-
hybu a interakcie subatomarnych castic (kvantova mechanika). Jednou z motivacii Richar-
da Feynmana postavit’ kvantovy pocita¢, bola prave simulécia kvantovej mechaniky. Tym,
ako sa molekuly stdvaju komplexnejSimi, pocet ich moznych konfiguracii exponencialne
rastie, ¢im sa z tohto problému stava kombinatoricky priklad, ktory je vhodny pre kvantové
pocitace. Niektoré existujice kvantové pocitace uz dokazali simulovat’ niektoré jednodu-
ché chemické reakcie, vdaka ¢omu bude mozné v budicnosti simulovat’ ¢oraz zloZitejSie
chemické procesy. Kvantové pocitace preto budii dolezité pri objavovani novych materia-

lov a vyvoji novych liekov. [47] [48]

Toto st len niektoré z moznych vyuziti kvantovych pocitacov. Medzi d’alSie vyuzitia, patri
napriklad lepSia schopnost’ predpovedat’ pocasie, vylepSenie procesu vyroby alebo vyuzitie

v oblasti financii. [47]
2.9 Siucasné kvantové pocitace

29.1 IBM

Najnovsi kvantovy €ip od IBM, predstaveny 15. novembra 2021, obsahuje 127 kvantovych
bitov, ¢o z neho robi prvé zariadenie s trojcifernym poctom kvantovych bitov. Tento Cip sa

nazyva Eagle a je iba prvym krokom v plane tejto firmy, ktora planuje v roku 2022 vyrobit’
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433-qubitovy kvantovy procesor, nasledovany d’al$im, s 1121 kvantovymi bitmi zvanym
Condor v roku 2023. Ciel tejto spoloc¢nosti je zostavit’ kvantovy pocita¢ s milibonom kvan-

tovych bitov. Datum pre tento ambicidzny ciel’ doposial’ nespecifikovali.! [49] [50]

2.9.2 Google

V roku 2019 spoloc¢nost’ Google vyhlasila kvantova nadradenost’, ked’ ich kvantovy poci-
taC s procesorom zvanym Sycamore, ktory obsahuje 53 kvantovych bitov, vykonal vypo-
Cet, ktory je na klasickom pocitaci vel'mi naro¢né vykonat’. Google tvrdi, Ze ich kvantovy
pocitac urobil tento vypocet za 200 sekund, pri Com klasickému superpocitacu by to trvalo
vyse 10 000 rokov. Toto tvrdenie konkurencia Google vyvratila. IBM tvrdi, Zze dany vypo-

¢et by superpocitacu trval 2.5 dia.

Spolo¢nost” Google chce do konca aktudlneho desatrocia, teda do roku 2029, postavit
kvantovy pocita¢ s 1 000 000 kvantovymi bitmi. Spoloc¢nost’ si mysli, ze im takyto pristroj
dokéze pomdct’ vyriesit klimatick krizu, hladomor a vyvoj v oblasti mediciny. V roku
2021, preto Google otvoril areal Quantum Al v Santa Barbare, ktory obsahuje kvantové
datové centrum, laboratérium na vyskum hardware pre kvantové pocitace a tovarne na

vyrobu kvantovych ¢ipov.? [51]

2.9.3 D-Wave

Spolo¢nost’ D-Wave je prvou spolo¢nostou na svete, ktora priniesla na trh funkény kvan-
tovy pocita¢ v roku 2011. Tato spolocnost’ sa zameriava na kvantovy Zihaci pocitac. Taky-
to kvantovy pocita¢ je vhodny iba pre urcité matematické priklady. Aj v minulych rokoch,
kedy konkuren¢né spolo¢nosti pracovali na vyvoji primitivnych analégovych a univerzal-
nych kvantovych pocitacov, D-Wave zostalo pri kvantovych zihacich pocitatoch. Postupne
zlepsili svoje pristroje a momentéalne predavaju, najmenej v jednej oblasti, najvykonne;jsi
kvantovy pocita¢ na svete. Nedavno D-Wave oznamil, Ze planuje zostrojit’ kvantovy uni-
verzalny pocita¢ a ponukne zdkaznikom moznost’ na fiom, spolu s ich najnovsim Zihacim

pocitatom, spustat’ vypocty cez cloud.

! https://www.science.org/content/article/ibm-promises-1000-qubit-quantum-computer-milestone-2023
2 https://www.theverge.com/2021/5/19/22443453/google-quantum-computer-2029-decade-commercial-

useful-qubits-quantum-transistor
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Spoloc¢nost’ tvrdi, Ze jej cielom je zostavit' 60-qubitovy kvantovy pocita¢ do roku 2023 az

2024. Nasledovat’ bude 1000 qubitovy poéitac, kde najmenej 4 qubity budu logické.? [52]

3 https://fortune.com/2021/10/05/quantum-computer-d-wave-google-ibm-gate-model/
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3 KVANTOVE ALGORITMY

Kvantovy algoritmus je taky, ktory méze byt spusteny na kvantovom pocitaci, a vyuziva
vlastnosti kvantovej mechaniky. Kvantové algoritmy st povazované za ovel'a rychlejsie,
nez tie klasické. Toto zrychlenie je mozné vdaka tomu, Ze namiesto spustania daného
algoritmu iba s jednym vstupom, ako sa to robi klasicky, moze byt algoritmus spusteny
s vyuzitim kvantového paralelizmu a superpozicie na vSetkych moznych vstupoch naraz.

[53]

Kvantovych algoritmov, ktoré su lepSie nez tie klasické, je pomerne malo. Toto je
z dovodu, Zze vymyslanie dobrych kvantovych algoritmov je pomerne t'azké. Existuju na to
minimélne dva dovody. Prvym z nich je, ze vymyslanie ¢i uz klasickych alebo kvantovych
algoritmov nie je tak celkom jednoduché. Dokonca aj algoritmy na rieSenie jednoduchych
problémov nie st jednoduché na vymyslenie. Kvantové algoritmy st o to tazsie vymysliet’,
pretoze sa vyzaduje, aby boli lepSie nez tie klasické. Druhy dovod je, ze I'udska intuicia je

ovel’a lepSie adaptovana na klasicky svet nez na ten kvantovy. [33]
3.1 Prvé kvantové algoritmy

3.1.1 Deutschov algoritmus

V roku 1985 vydal David Deutsch, jeden zo zakladatel'ov kvantového pocitania, prelomo-
vy €lanok, ktory popisoval kvantové Turingove stroje a kvantové pocitanie. Tento ¢lanok
obsahoval aj prvy algoritmus, ktory dokazoval, Ze kvantové algoritmy mdézu byt ovela

rychlejsSie, neZ tie klasickeé. [53]

Deutschov algoritmus spaja kvantovy paralelizmus s vlastnostou kvantovej mechaniky
zvanej interferencia. Jedna sa o najjednoduchs$i kvantovy algoritmus, ktorého cielom je
urcit’, ¢i je funkcia f:{0,1} —{0,1} konStantna alebo vyvazena, pri jedinom vycisleni dane;j
funkcie, bez znalosti, ako je funkcia definovand. Tato funkcia je konStantnd, ak f(0) = f(1)
a vyvazena, ak f(0) # f(1). Tento problém je v redlnom svete v podstate nevyuZzitelny, ale
dokézalo sa na nom to, Ze kvantové pocitace moZzu riesit’ problémy rychlejsie, nez tie kla-
sické. [33] [54]

Klasicky pocita¢ by totiz na vyrieSenie tohto problému potreboval vycislit’ f pre jeden
vstup, a potom pre druhy. CiZe, na uréenie vysledku potrebuje dve operécie. Pri kvanto-

vom pocitaci, pomocou superpozicie stavov, je mozné vy¢islit’ obidva vstupy naraz. [54
9 9
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3.1.2 Deutsch-Joza algoritmus

Deutsch-Jozov algoritmus je generalizaciou Deutschovho algoritmu. Tento algoritmus po-
maha urcit, ¢i je funkcia od {0,1}" do {0,1} konStantna alebo vyvazena. Premisa je ta ista,
ale tentokrat ma funkcia viacero vstupov. Ak je funkcia konstantna, tak je vysledok rovna-
ky pre vsetky vstupné hodnoty x. Ak je funkcia vyvazena, tak f(x) = 0 pre polovicu vystu-
pov a f(x) = I pre druht polovicu vystupov. Pri Deutschovom algoritme stacilo dat’ do su-
perpozicie dva mozné vstupy. Pri tomto algoritme je potrebné do superpozicie dat’ vset-

kych 2" moznych vstupov. [53] [54]

3.1.3 Simonov algoritmus

Simonov algoritmus bol prvy kvantovy algoritmus, ktory dokdzal exponencialne zrychle-
nie oproti klasickym pocitaom. Zatial' ¢o na klasickom pocitaci je tento problém rieSitel-
ny v exponencidlnom case, na kvantovych pocitacoch sa da vyriesit' v ¢ase polynomial-
nom. Na rozdiel od predchadzajtcich algoritmov, musi Simonov algoritmus byt spusteny

niekol’kokrat po sebe.

Tento algoritmus riesi Boolovu funkciu typu f; {0,1}" — {0,1}", ktora je predand v Ciernej
skrinke. Dalej, existuje skryty binarny retazec s taky, Ze f{x) = f{y) presne vtedy, ked’ y = x
alebo y = x @ s, kde @ reprezentuje vyluény logicky sucet (XOR). Hodnoty funkcie f sa
opakuju v ur¢itom vzorci a ten vzorec je ureny retazcom s. Retazec s sa nazyva periodou

funkcie /. Cielom Simonovho algoritmu je urcit’ s.

Tento algoritmus inSpiroval Petera Shora, ktory vymyslel Shorov faktorizacny algoritmus,
ktory tiez vyuZziva koncept hl'adania periody vo funkcii. [54] [55]

3.2 Kvantové algoritmy v kryptografii

Algoritmy, ktoré boli doteraz spomenuté, st prvé kvantové algoritmy, ktorych ucelom bolo
dokazat” vyhodu kvantovych pocitatov v rieSeni komplexnych problémov, oproti klasic-
kym pocitacom. Nasleduju algoritmy, ktoré maji vyuzitie v oblasti modernej kryptografie

a mozu ohrozit’ bezpecnost’ najpouzivanejsich kryptografickych systémov.

3.2.1 Shorov faktoriza¢ny algoritmus

V roku 1994, Peter Shor vynaSiel kvantové algoritmy na faktorizdciu vysokych Cisiel

arieSenie diskrétneho logaritmu, pomocou ktorych je mozné prelomit’ Rivest-Shamir-
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Adleman (RSA) kryptosystém, s verejnym kl'icom a vymenu klI'i¢ov Diffie-Hellman, po-

mocou kvantovych pocitacov. [1]

Shorov algoritmus na faktorizaciu celych Cisel je postup, ktory pracuje v polynomidlnom
Case, ¢im takmer exponencialne zrychl'uje aktudlne rieSenie problému faktorizacie. Shorov
algoritmus tento problém rieSi pomocou kvantového paralelizmu. Algoritmus hl'ada prvo-
Ciselné sucinitele nepriamo. Faktorizaciu premienia na problém hladania periody urcitej

periodickej funkcie. [25] [56]

Za pouzitia kvantovych pocitacov, s dostatkom stalych kvantovych bitov, Shorov algorit-
mus dokdze faktorizovat’ vel'mi vysoké ¢isla v sekundach az minatach. Shorov algoritmus
umoznuje kvantovym pocitatom faktorizovat' ovela rychlejSie, pouzitim vzorca, ktory
nahodne skusi trafit’ jedno z prvocisiel a zmeni ho na ovela presnejsi tip, pomocou ktorého
rychlo ndjde jednotlivé spravne prvocisla. Shorov algoritmus pouZiva matematickt vizbu
medzi danymi dvomi prvocislami takym spdsobom, aby drasticky eliminoval pocet poku-
sov potrebnych na ich uhadnutie. Stale je potrebné vel'ké mnozstvo pokusov, ale ak sa tieto
pokusy robia s vyuzitim kvantovej vlastnosti superpozicie, mézu byt tieto pokusy vygene-

rované takmer okamzite. Medzi vSetkymi tymito pokusmi st aj spravne prvocisla. [32]

Predpoklada sa, ze iné algoritmy vymyslené po Shorovom, budu eSte rychlejsie
a efektivnejSie, nez Shorov algoritmus. Napriklad algoritmus GEECM je v niektorych pri-
padoch este rychlejsi, nez ten Shorov. To znamend, Ze Shorov algoritmus je iba spodnou
prieckou v rychlej faktorizacii ¢isiel. Je velmi pravdepodobné, Ze tento problém sa da vy-
rieSit’ eSte rychlejSie alebo za pouzitia menSieho poctu qubitov, ako Shor predpokladal.

[32]

3.2.2 Groverov algoritmus

Groverov algoritmus je jednym z najdiskutovanejSich a najobl'ibenejSich kvantovych algo-
ritmov. Tento algoritmus patri medzi kvantové vyhl'adavacie algoritmy. V podstate doka-
zal, ze ndjdenie hl'adan¢ho prvku v neusporiadanej datovej Struktire, moze byt do znacnej
miery urychlené pouzitim kvantovych pocitacov. Grover povedal, Ze namiesto potreby
ratania vSetkych N moznosti po jednom, linearne, tak ako na klasickom pocitaci, na kvan-
tovom pocita¢i by stadilo ratat’ VN moznosti, k dosiahnutiu vysledku s pouzitim kvantové-
ho pocitaca s log(N) + I kvantovymi bitmi. Groverov algoritmus vedie ku $tvorndsobnému

zrychleniu oproti klasickym vyhladdvacim algoritmom. [32]



UTB ve Zliné, Fakulta aplikované informatiky 34

Ak ma matematicky problém 1 000 000 moznych rieSeni, klasicky pocitac by potreboval
v najhorSom pripade 1 000 000 operacii, aby nasiel spravne rieSenie. Groverov algoritmus
dokazal, ze kvantové pocitace so 7 qubitmi (log(1000000) + 1) by toto rieSenie nasili pri

najviac 1000 operaciach. [32]
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II. PRAKTICKA CAST
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4 PREHIAD KVANTOVYCH ALGORITMOV

Tato kapitola obsahuje charakterizaciu vybranych kvantovych algoritmov, ktoré ohrozuji
niektoré Sifrovacie systémy modernej kryptografie. Algoritmy st vzdy popisané s ohl'adom
na niekol’ko kritérii, a to popularita, druh, ¢asova zlozitost, implementacia, funkcionalita a
Sifry, ktoré dany algoritmus ohrozuje. V pripade, Ze bol algoritmus implementovany, st pri

jednotlivych algoritmoch uvedené aj ukazky kédu v jazyku python.

4.1 Shorov faktoriza¢ny algoritmus

Popularita

Clanky Petera Shora, v ktorych predstavuje svoje algoritmy, s ndzvami Algorithms for
quantum computation: discrete logarithms and factoring, a Polynomial-time algorithms for
prime factorization and discrete logarithms on a quantum computer, boli dohromady cito-
vané 20 315 krat, z ¢oho prvy ¢lanok, z roku 1994, bol citovany 8455 krat a druhy, z roku
1999, 11 842 krat. Ide o zatial' najpopularnejSie a najznamejSie kvantové algoritmy.
Z tychto dvoch algoritmov sa véc¢Sina pozornosti upriamuje na faktorizacny algoritmus.

[57]
Druh

Tento algoritmus sliZi na prvociselny rozklad velkych &isiel. Tento problém sa povazoval
za vel'mi naro¢ny, a pri €islach s tisic alebo viac ciframi, sa povaZovalo, az do objavenia

tohto algoritmu, za nemozné ho vyriesit’. [58]

Casova zlozitost’

Oproti klasickym pocitatom, ktoré dokazu faktorizovat’ pri Casovej zloZitosti e, Shorov
faktoriza¢ny algoritmus to dokaZze pri Casovej zloZitosti log N, ¢o predstavuje exponencial-

ne zrychlenie oproti klasickym algoritmom. [59]

Implementacia

Shorov faktorizacny algoritmus bol zatial' uspeSne implementovany iba na kvantovych
pocitacoch s velmi malym poctom kvantovych bitov. Problém pri implementovani Sho-
rovho algoritmu na kvantovom pocitaci s vi¢S§im poctom kvantovych bitov, je v tom, Ze
vznikéd obrovsky Sum, ktory spdsobuje vel'ké problémy pre stabilitu a spolahlivost’ systé-
mu. Prvykrat sa to podarilo firme IBM v roku 2001, kedy bol tento algoritmus Uspesne

spusteny na 7-qubitovom systéme a podarilo sa pomocou neho rozlozit’ na prvocisla ¢islo
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15. V roku 2012 bolo, pomocou Shorovho algoritmu na kvantovom pocitaci, faktorizované

¢islo 21.

Na prelomenie sucasnych najpouzivanejsich Sifrovacich systémov s verejnym klIticom by

Shorov algoritmus potreboval kvantovy pocitac s aspoit 4000 vel'mi stabilnymi kvantovy-

mi bitmi. [31] [32]

Funkcionalita

Shorov algoritmus sluzi na najdenie sucinitel'ov obrovského ¢isla N, a funguje podla [60]

takto:

1. Vygeneruje sa pseudo-nahodné ¢islo g, ktoré je mensie nez N

2. Pomocou Euklidovho algoritmu sa zisti najva¢si spolo¢ny delitel N a g. Ak je tento

delitel’ vac¢si nez 1, tak bol ndjdeny sucinitel’, ktorym vydelime N, a tak je najdeny aj

druhy stcinitel. Ak je delitel’ 1, tak sa pokracuje.

3. Pomocou kvantovej mechaniky sa nijde také p, pre ktoré plati, ze g”? + 1, maji naj-

vacsi spolo¢ny delitel’ s N vacsi ako 1, a teda nasli sa hl'adané stcinitele. Musi platit’ aj

to, Ze p je parne.

3.1.

3.2.

3.3.

3.4.

3.5.

V podstate sa hl'ada p, pre ktoré plati, ze g = m*N+1, kde m znaci nasobok cisla
N. Na to je potrebné vyuzit’ kvantovy pocita¢, ktory umocni g na akiukol'vek hod-
notu, a potom vypocita o kol’ko je vyslednd hodnota vac¢sia nez N.

Ak sa zacne so superpoziciou vSetkych Cisel az po N, tak kvantovy pocitac vrati
superpoziciu g/, g2, g°... a potom superpoziciu rozdielov medzi tymito ¢islami a .
Ak sa zmeria stav superpozicie tychto rozdielov, vysledkom bude jeden z nich.
Toto sposobi, Ze v kvantovom stave zostane superpozicia tych vysledkov, pri kto-
rych po umocneni a odratani od N, vychéadza presne ten rozdiel, ktory vySiel ako
vysledok merania. O tychto vysledkoch s istotou plati, Ze su od seba vzdialené
o periddu p, teda o frekvenciu //p.

Dalsi krok je na tito superpoziciu uplatnit’ kvantovi Fourierovu transforméciu,
ktora tato frekvenciu zachyti, a vysledkom bude superpozicia nasobkov frekvencie
1/p, teda [1/p) + |2/p)+ |3/p)+ |4/p)...

Dal§im krokom je zmerat tito superpoziciu. Vysledkom tohto merania bude jedna
z hodnot tejto superpozicie. Napriklad |5/p). Potom sa toto meranie zopakuje,
a vysledkom bude napriklad |2/p). Tento krok sa opakuje dovtedy, pokial’ nebude
mozné vypocitat’ hodnotu 1/p.
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4. Potom sa vypo&ita gP? + 1 a zisti sa, ¢i nevyslo samotné &islo N. Ak 4no, tak sa musi
zvolit’ iné ¢islo g. Ak nie, tak sa pomocou Euklidovho algoritmu spocita najvacsi spo-
locny delitel” tohto Cisla a ¢isla N. Ak je vysledok vacsi ako 1, tak vysiel prvy suCinitel’
obrovského ¢isla V.

5. Dalej sa vypocita gP? — 1 a opit’ sa vyuZije Euklidovho algoritmu na zistenie druhého

spolo¢ného delitel’a s V.

Sifry, ktoré ohrozuje

Uspesne implementovany Shorov faktorizaény algoritmus na univerzalnom kvantovom
pocitaci, by ohrozil vel'kl ¢ast’ modernej asymetrickej kryptografie. Medzi hlavné Sifrova-
cie systémy, ktoré si v ohrozeni patri RSA, ¢o je jeden z najpouzivanejSich Sifrovacich

systémov sucasnosti.
Ukazka kédu

Qiskit je open-source nastroj od IBM, pre vyvoj softvéru pre pracu s kvantovymi pocitac-
mi. Program, ktory sa mi podarilo vd’aka tomuto nastroju spustit’ na simulovanom kvanto-
vom pocitaci cez API, Gspesne zfaktorizoval ¢islo 15. Shorov algoritmus bol implemento-
vany v programovacom jazyku python, a vd’aka Qiskit, ktoré méa zabudovant funkciu pre
tento algoritmus zvanu Shor(N), ktord vypocita stcinitele ¢isla N, je programovanie
a simuldcia dan¢ho algoritmu vel'mi jednoducha. Staci vlozit’ kniznice, vyvinuté od IBM
nazvané Qiskit, ziskat” API kI'a¢ od IBM Quantum a zavolat’ ich implementaciu Shorovho
algoritmu. Na Obrazku 1 je zndzorneny upraveny kod Shorovho algoritmu, ktory som pre-
bral z [61]. Obrazok 2 zobrazuje vystup tohto algoritmu, kde je spravny vysledok faktori-
zacie Cisla 15. Na Obrazku 3 je zndzorneny priebeh algoritmu na simulatore kvantovych

zariadeni, s ndzvom ibmq gasm_simulator.

Kéd v jazyku python vyzera takto:
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from qiskit import IBMQ
from qiskit.utils import QuantumInstance
from qiskit.algorithms import Shor

N = 15
IBMQ.enable_account('f887c6623d9abfc2d38bfde60567aaclt6d2e923dUuU7faed8d97edb9ce8lc
fel0e50b3bcuballbu9aelbeafcbd73bU88d2a0lubecadef6b65b6Ubcl25+89e8dcy ! )

provider = IBMQ.get_provider(Chub="ibm-q')

backend = provider.get_backend('ibmg_qgasm_simulator')

quantum_instance = QuantumInstance(backend, shots=1024,
skip_qobj_validation=False)

shor = Shor(quantum_instance=quantum_instance)

result = shor.factor(N)

print(result)

Obrazok 1 Implementécia Shorovho algoritmu v pythone
S vystupom :
{'factors': [[3,5]], 'successful counts': 2, "total counts': 4}

Obrazok 2 Vystup Shorovho faktoriza¢ného algoritmu

IBM Quantum

Jobs [
627chb99d21dech12208659c7

Edit Tags

Details

API Status Timeline

8.65
Total completion time R . Y
May 12,2022 9:39 AM Created: May 12, 2022 9:39 AM

May 12, 2022 9:39 AM

ibmq_gasm_simulator Transpiling

System ibm-g/cpen/main Validating: 1.1s
fairshare In queus: 2.2s
1024 Running: 2.4s

time in system 1.5s

Completed: May 12, 2022 9:39 AM

Obrazok 3 Ukazka priebehu programu na simulatore kvantovych zariadeni

4.2 Groverov algoritmus

Popularita

Groverov kvantovy algoritmus bol prvy krat popisany v roku 1996 v ¢lanku nazvanom ,,A
fast quantum mechanical algorithm for database search®. Odvtedy bol citovany 7541 krat.

Ide o druhy najzname;jsi a najpopularnejsi kvantovy algoritmus. [62]
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Druh

Groverov algoritmus je vyhladdvaci. Ndjde jedineény prvok v neusporiadanej databéze.
Ide o pravdepodobnostny algoritmus, Cize vracia vysledok ktory je s vysokou pravdepo-
dobnost'ou spravny. Tato pravdepodobnost’ sa da zvysit pomocou opakovania tohto algo-

ritmu. [63]

Casova zlozitost’

Zatial’ ¢o klasicky pocita¢ by pri tomto hl'adani musel spravit’ N krokov, Groverov algo-

ritmus to zvladne za VN, o z neho robi najrychlejsi kvantovy algoritmus na vyhladavanie
v neusporiadanej databaze. Oproti klasickym algoritmom je Styrikrat rychlejsi, ¢o nie je

exponencialne zrychlenie, ale ak je N vysoké ¢islo, tak je toto zrychlenie znacné. [63]

Implementacia

Tak isto ako Shorov algoritmus, aj Groverov algoritmus bol implementovany na kvanto-
vych pocitatoch s malym poctom kvantovych bitov. Bol implementovany na zariadeniach
firmy IBM na 2-qubitovom, 3-qubitovom a 4-qubitovom kvantovom systéme. Teoreticky
by mal Groverov algoritmus pri 3 iteraciach dosahovat’ presnosti 96%. Po testovani algo-
ritmu na zariadeni IBM QS5 (s 5 kvantovymi bitmi), sa preukdzalo, Ze redlna presnost’ bola
niekde okolo 7%. Toto dokazuje, Ze existuje obrovskd medzera medzi sti€asnymi kvanto-

vymi pocita¢mi, a teoretickym maximalnym vykonom takychto zariadeni. [64]
Funkcionalita
Groverov algoritmus riesi tento problém:

Nech ma systém N = 2" stavov, ktoré st oznacené S;,5>... Sn. Tieto 2" stavov je reprezen-
tovanych ako n-bitové retazce. Dalej nech existuje jedine¢ny stav S,, pre ktory plati ze

funkcia f{S,) = 1, zatial’ Co pre vSetky ostatné S je funkcia f(S) = 0. Ciel'om je n3jst’ stav S,.
Priebeh algoritmu vyzera takto:

1. Inicializdcia systému do stavu superpozicie vyuZzitim Hadamardovho hradla:

1 1 1 1 v 1 . , e
(\/_ﬁ’ T \/_N) teda pre kazdy stav N je rovnaka amplitada.

2. Tento krok sa opakuje O(VN) krat.
a. Nech je systém v akomkol'vek stave, v pripade f(S) = 1, fAzovo sa otoci jeho
amplitida. Ak je f(S) = 0, stav zostava nezmeneny.

b. Aplikuje sa rozptylova transformacia D, ktora je definovana takto:
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2 . . 2
Dij:ﬁakl:/:]&Dii:—l-Fﬁ
Toto je zndme ako faza zosilnenia, vSetky amplitidy sa otocia podl'a prie-

mernej amplitudy —. Tym, Ze amplituda nasho pozadovaného vysledku bo-

=

N
la premenend a vSetky ostatné zostali také isté, toto otocCenie zvysi amplitu-
du nasho pozadovaného vysledku, zatial’ ¢o zmensi amplitidy vSetkych os-
tatnych stavov.

3. Meranie vysledného stavu. Toto bude stav S, s pravdepodobnostou minimalne

50%.
Sluc¢ka v kroku €. 2 je najdoleZitejSou castou tohto algoritmu. Pre kazdu iteraciu tejto sluc-
ky sa amplitida poZzadovaného stavu zvysi o O(\/iﬁ). Ako vysledok, po O(v/N) opakova-

niach tejto slucky amplitada, a teda pravdepodobnost’ dosiahnutia pozadovaného vysledku

stupa na O(1). [65]

Sifry, ktoré ohrozuje

Vdaka svojej rychlej schopnosti vyhl'addvania je Groverov algoritmus a jeho varicie,
hrozbou pre niektoré symetrické Sifry, ako napriklad AES a niektoré hashovacie funkcie.
[32]

Ukazka kédu

Tato implementacia Groverovho algoritmu vyuZiva framework Qiskit od IBM, ktory

umoziiuje pomocou API pristup k redlnym kvantovym zariadeniam cez internet.

Program pocita s n-qubitovym registrom. Tento program (Obrdzok 4) bol spusteny pre
n=2,n=3an=4. Obrazok 5 zobrazuje vystup Groverovho algoritmu pri jednom opako-
vani pre n = 2 v grafe, zatial' o na Obrazku 6 je tento vystup zobrazeny v konzole progra-
mu. Pri n = 2 vySiel spravny vysledok (01), pri 2000 meraniach, 1693 krat, teda
s pravdepodobnost’ou okolo 85%. Na Obrazku 7 je zndzorneny priebeh programu na kvan-
tovom zariadeni ibmq _belem. Pri n = 3, ktory beZal na kvantovom zariadeni ibmg_quinto
vysiel, pri hl'adani vysledku 000, spravny vysledok s pravdepodobnost’ou okolo 46%. Pre
n = 4, pri 3 iteraciach a hladani c¢isla 0000, toto Cislo vychadza iba v 11% pripadoch
a zacina byt tazké rozoznat’ spravny vysledok od nespravnych vysledkov. Toto znaci, ze
Groverov algoritmus zatial’ nemoZe byt naplno vyuzity kvoli praktickym limitom doteraj-

Sich kvantovych zariadeni.
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Povodny kod, pred jeho upravenim, je z [66]. V ukézke je zobrazend najdolezitejSia Cast’
kédu, a to inicializacia parametrov a spustanie kodu na dostupnom kvantovom zariadent,

spolu so zobrazenim vysledkov.

# velkost klasickych a kvantovych registrov
n=14

# velkost prehladavaného priestoru
N = 2%*n

# idealny pocet opakovani
k = floor(pi/U*sqrt(N))

# simulacia na kvantovom pocéitaci
IBMQ.enable_account('f887c6623d9abfc2d38bfde60567aacu6d2e923duU7faed8d97edb9ce8lc
fel@e50b3bcuballbu9aelbeafcbd73bu88d2a0lubecalef6b65b6UbcU25F89e8dcU ')
provider = IBMQ.get_provider(hub="'ibm-q"')
backend = least_busy(provider.backends(filters=lambda x:
x.configuration().n_qubits >= n and
not x.configuration().simulator and
x.status().operational==True))

x.status().operational==True))

s = randrange(N)

s = bst(n,s)

print("BACKEND: " + str(backend))
print("SEARCHING FOR [™ + s + ">")
print("REQUIRED ITERATIONS: " + str(k))

grc = QuantumCircuit(n,n)

# vytvorenie pociatocnej superpozicie
grc += gn(n,"h")

# opakovanie az pokial nedosiahne idedlny pocet opakovani
for iteration in range(Kk):
grc += grover_iteration(n,s)

# meranie na Kkonci
grc.measure(list(range(n)),list(range(n)))

# pocet merani
shots = 2000

job_grc = execute(grc, backend, shots=shots)
job_monitor(job_grc)

result = job_grc.result()

comment = "executed on '" + str(backend) + "'"

counts = result.get_counts(grc)
print("RESULTS: " + str(counts))

show_results(counts, shots, k,comment)

Obrazok 4 Implementéacia Groverovho algoritmu v pythone
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S vysledkom pre n = 2:

*& Figure 1

Results after 1 iteration(s), executed on 'ibmqg_belem’

1.00 4

0.75 4

0.50 4

Probabilities

0.25 4

0.088

0.00 -

Q0

0.847

&l &3] $Q|=]

0.023

0.042

Obrazok 5 Vystup Groverovho algoritmu pre n = 2 v grafe

RESULTS: {'@@': 177,

'91': 1693,

19': 46, '11': 84}

Obrazok 6 Vysledok Groverovho algoritmu pre n = 2 v konzole

HH IBM Quantum

Jobs /

627d02210b36fe8fd3b60600

Edit Tags

Details

9m 26.9s

Total completion time

ibmg_belem

System

Sent from
Created on
Sent to queue
Provider

Run mode

# of shots

# of circuits

APL

May 12, 2022 2:48 PM
May 12, 2022 2:48 PM
ibm-g/open/main
fairshare

2000

1

Status Timeline

Created: May 12, 2022 2:48 PM
Transpiling

Validating: 1.1s

In queue: 9m 12.4s

Running: 12.1s
time in system 3.2s

Completed: May 12, 2022 2:58 PM

Obrazok 7 Ukazka priebehu programu pre n = 2 na kvantovom zariadeni
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4.3 Shorov algoritmus pre diskrétny logaritmus

Popularita

Tento algoritmus bol predstaveny spolu s Shorovym faktorizaCnym algoritmom, je o nieco

menej popularny. Je to treti najzname;jsi kvantovy algoritmus.
Druh

Ide o algoritmus, ktory riesi problém diskrétneho logaritmu, na ktorom je zalozena velka
cast’ modernej kryptografie. Tento algoritmus sa d& vyuzit’ aj na prelomenie kryptografie

zalozenej na eliptickych krivkach.

Casova zlozitost’

Podl'a Petera Shora, st obi dva jeho algoritmy schopné rieSit dané problémy

v polynomiélnom case.

Implementacia

Shorov algoritmus pre diskrétny logaritmus zatial nebol implementovany na ziadnom

kvantovom zariadeni, ani na Ziadnom simulatore takychto zariadeni.
Funkcionalita
Peter Shor problém diskrétneho logaritmu popisuje takto:

Ak existuje prvocislo p, generator g z multiplikativnej skupiny (mod p) a x (mod p), cie-

l'om je najst’ také r, pre ktoré plati, ze g" = x(mod p).
Algoritmus funguje takto:

1. Najprv si algoritmus zvoli ¢isla a a b(mod p-1).

2. Algoritmus vypocita g%x~?(mod p).

3. Pouzije sa Fourierova transformécia pre a — ¢, b — d.
4

. Vypo¢ita sa pravdepodobnost’ Ze vystupom bude |c,d,y) kde y = g*(mod p):
2

1 27mi
—Da Za_%,zk exp (T (ac + bd))

5. V tejto rovnici sa nahradi a = k + rb(mod p — 1) z ¢oho vznikne:

1 -2 2mi 2
T exp (2 (ke + b(d + 7)) )| -
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6. Tento vypocet da, ako vysledok, ndhodnu hodnotu ¢ (mod p-/) a zodpovedajiicu
hodnotu d = —rc (modp — 1) Ak su hodnoty ¢ ap-I relativne prvocisla, je

mozné ziskat’ hodnotu » pomocou delenia.

Pocet opakovani tohto algoritmu, pre ziskanie » s velkou pravdepodobnostou, je polyno-

midlny v log p.

Sifry, ktoré ohrozuje

Tento algoritmus ohrozuje nie len asymetrické Sifry zalozené na diskrétnom logaritme, ale
aj Sifry zalozené na eliptickych krivkdch. Medzi najznamejSie ohrozené Sifry patri, podla
zdrojov [32] a [58]:

e ECDSA

e Diffie-Hellman

o ECDH(Elliptic Curve Diffie-Hellman)

e FElGamal

4.4 Simonov algoritmus pre utok na CBC-MAC

Popularita
Tento vedecky ¢lanok, ktory vysiel v roku 2016 a bol citovany 75 krat. [67]
Druh

Simonov algoritmus sluzi na najdenie periddy funkcie predanej v Ciernej skrinke. Pri tomto
vyuziti Simonovho algoritmu autormi Thomasom Santolim a Christianom Schaffnerom, je
tento kvantovy algoritmus pouZzity na Gtok na Sifru CBC-MAC, ktora sluZi na zabezpecenie

sprav. [68]

Casova zlozitost’

Casova zlozitost’ Simonovho algoritmu je O(N). [68]

Implementacia

Simonov algoritmus mdze byt implementovany pomocou nastroja Qiskit, avSak jeho vyu-
zitie pre utok na dany kryptograficky systém zatial implementované nebolo. Preto pre ten-

to konkrétny pripad vyuzitia tohto kvantového algoritmu, zatial’ implementacia neexistuje.
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Funkcionalita

Cielom overenia integrity sprav, je moznost’ komunikujacich zistit', ¢i sprava prichadza od
ocakavaného odosielatel’a a ze nebola poc¢as prenosu nijako upravovana. [68]
Komunikujuce strany, ktoré zdiel'aji sikromny kI'a¢, mozu pouzit’ kédy na zabezpecenie
sprav (Message Authentication Codes - MAC), aby tohto dosiahli. Odosielatel’ posle kl'u¢
k a spravu m do algoritmu MAC(k,m), ktory vygeneruje tag ¢, pre danu spravu, a posle pri-
jemcovi par m a t. Prijemca pomocou kl'ica k mdze overit, ¢i ide o platny tag pre spravu
m. [68]

CBC-MAC je efektivny sposob vytvarania kodov pre zabezpecenie sprav, zalozeny na
pseudondhodnej permutécii. Pouzivatel’, ktory chce poslat’ spravu m dizky L moze vypodi-
tat’ tag t: CBCL(k,m) aposlat dvojicu m a t prijimatelovi, ktory mdze overit’ &i ¢ =

CBCY(k,m). [68]
Pri tomto vyuziti Simonovho algoritmu je moZné vytvorit’ falo$ny tag pre danu spravu.

Prvym krokom tohto utoku sa predpokladd, Ze pseudondhodnd permutacia Fi sa nahradi

celkom ndhodnou permutaciou 7.

Cielom je vytvorit' tag pre spravu s prefixom a; € {0,1}" avybrat nejaké a, # ;.

Pre j=1...L, plati: g;: {0,1}"** — {0,1}",
b Il x = CBCL(ap||0U~1%|x || 0L~T=D1) = gl (7 (a},) D x)
Pri jednom volani operatora UcgcL sa da vytvorit’ jednotny operator Ugj prej=1..L—1.

Kvantovy pocitac tieto operatory moze vyuzit' na generaciu tagu pre spravu podla [68]

takto:

1. Pre j=1..L—1, sa spusti Simonov algoritmus na Ugj s cielom ndjst’
7z =1l(ay) ® n/(a;)9. Vtomto kroku su vietky procesy na superpoziciach
sprav my lm,|l ... || m,, také, Ze pre aspon jedno i € {1 ... L}" plati, e m; = 0™,

2. Priradi sa ty: = CBCL(aq II 04711 =l (ay) a
ty:= CBCL(ay I 049" = rl(ay).

3. Ak je L parne, sfalSuje sa (m, t): = (aqllz*|z2 Il -+ I 271, ty). Ak je neparne, sfal-

Suje sa (m, t):= (aqllztz2 | - Il 2871, ¢).
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Sifry, ktoré ohrozuje

Toto vyuzitie Simonovho algoritmu sa sustred’uje na utok na systém zabezpecCenia sprav

CBC-MAC. [68]

4.5 GEECM

Popularita

Clanok, v ktorom bol tento algoritmus predstaveny vysiel v roku 2017. Vydali ho autori a
matematici Daniel J. Bernstein, Nadia Heninger, Paul Lou a Luke Valenta. Od jeho vyda-
nia bol tento ¢lanok citovany 68 krat. Tym, Ze je tento algoritmus pomerne novy, je o iom

vel'mi malo informacii. [69]
Druh
Tento algoritmus sluzi na faktorizaciu Cisiel. [70]

Casova zlozitost’

Tento algoritmus je v niektorych pripadoch este rychlejsi nez Shorov algoritmus. Autori

presne rychlost’ svojho algoritmu nespecifikovali. [70]

Implementacia

Tento algoritmus zatial’ nebol uspesne implementovany na ziadnom kvantovom zariadeni

a zatial’ zostava iba v teoretickej rovine. [70]
Funkcionalita

Podl'a autorov tohto algoritmu je najlepsi sposob rieSenia faktoriza¢ného problému, vziat
najefektivnejSie klasické algoritmy na ndjdenie prvocisiel a urychlit’ ich, pomocou kvanto-
vého pocitania. Konkrétne je tento kvantovy algoritmus zaloZeny na algoritme ECM (EI-
liptic Curve Method), ktory najde prvoéisla p < y s pouzitim 29 M**°® gneracii. Vylep-
Seny variant ECM je EECM (ECM s vyuzitim Edwardovych kriviek).

EECM si vyberie Edwardovu krivku x? + y2 = 1 4+ dx? + y? nad bodom Q, inak po-
vedané Edwardova krivka so zndmym nenulovym bodom P. EECM si tiez vybera vel'ké
celé Cislo s a pouziva Edwardove scitacie pravidlo, aby vypocital s-ty nasobok P na danej
krivke. Konkrétne stradnicu x, ktora je reprezentovana ako zlomok celych ¢isel. Vysled-
kom tohto algoritmu je Ccitatel tohto zlomku. Celkovo tento vypocet zaberie

(7 + o(1)) lg s nasobeni.
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GEECM (Grover plus EECM) vyuziva Groverov algoritmus aby rychlejsSie nasiel vysledok

tychto vypoctov, o tento algoritmus zrychli tak, ze namiesto LY2+o) operacii, staci uro-

bit' L1*°M) operécii, kde L = /logy log logy . Pre ten isty pocet operéacii, GEECM zvy-
Suje log y o faktor 2+o(1), o takmer zdvojnasobuje pocet prvocisiel, ktoré algoritmus mo-
ze ngjst. [70]

Sifry, ktoré ohrozuje

Ked’ze sa tento algoritmus zaobera faktorizaciou, tak ako Shorov faktoriza¢ny algoritmus,

ohrozuje presne ti istu Sifru, a tou je RSA. [70]

4.6 Zvysné kvantové algoritmy

Kvantovych algoritmov, ktoré ohrozujii modernu kryptografiu je v sti¢asnosti vel'’ké mnoz-
stvo a kazdy rok su objavované nové techniky ako tieto algoritmy este zrychlit'. Velka cast’
z tychto algoritmov stavia na zédklade Shorovych kvantovych algoritmov a na Groverovom
algoritme. Je zrejmé, zZe tieto najpopuldrnejSie algoritmy su len spodnou prie¢kou v oblasti
kvantovych kryptoanalytickych algoritmov a v budtcnosti sa urcite vyvina dalSie
a rychlejsie kvantové algoritmy, ktoré sa budu dat’ efektivne vyuzit' na modernu kryptogra-

fiu.

4.7 Simulacie kvantovych pocitacov

S narastajiicim vyvojom techniky a vyvojom kvantovych pocitacov s narastajicim poctom
kvantovych bitov, sa stava mySlienka univerzalneho kvantového pocitata so 100 000
a viac kvantovymi bitmi realizovatelnou. Kym sa ale takyto pocita¢ podari zrealizovat’,
existuju v sucasnosti simulatory kvantovych pocitacov, na ktorych sa daja kvantové algo-
ritmy spustit’. Tieto simuldtory maja oproti teoretickym kvantovym pocitacom obmedzené
vypoctové schopnosti. V tejto bakalarskej praci bol uz jeden z takychto simulatorov uka-
zany, pri spusteni Shorovho a Groverovho algoritmu pomocou IBM Quantum API, zvanej
Qiskit v kapitolach 4.1 a 4.2, pri ukdzkach kodov danych algoritmov. Tento open-source
nastroj umoziuje spustat’ simulacie kvantovych algoritmov na kvantovych procesoroch
alebo na simulatoroch takychto zariadeni. Podobny néstroj je pristupny aj od spolo¢nosti
Google, s ndzvom Quantum Engine API, pomocou ktorého je mozné vyuzivat’ kvantového
procesoru alebo simuldtoru spolo¢nosti Google. Tento nastroj nie je zadarmo, na rozdiel

od API firmy IBM. Podobny software ponuka aj firma D-Wave, s ndzvom Ocean. Tymto
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firma umoziuje pouzivatel'om riesit’ ur¢ité tazké problémy na kvantovych pocitacoch. [71]

[72] [73]

Aj ked maju tieto simulatory a pociato¢né kvantové stroje obmedzeny vykon a nemozu
presne simulovat’ spravanie kvantovych zariadeni, st vhodné na pochopenie fungovania
kvantovych pocitacov a kvantovych algoritmov, ktoré mézu v budicnosti do zna¢nej miery

ohrozit’ bezpecnost’ modernej kryptografie.
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5 KVANTOVE ALGORITMY V MODERNEJ KRYPTOGRAFII

V tejto kapitole su popisané konkrétne dopady kvantovych algoritmov, ktoré boli podrobne
charakterizované v kapitole 4. Skimaju sa ich dopady na symetricka a asymetricka kryp-

tografiu.

5.1 Symetricka kryptografia

Groverov algoritmus vyuziva vlastnosti kvantovej mechaniky na to, aby oslabil tradi¢né
symetrické Sifry. Obzvlast’ tie, ktoré pouzivaju mensie velkosti kI'i¢a. Bezpecnost’ tychto
kl'a¢ov klesa na polovicu. To znamena, ze kI'a¢ symetrickej Sifry s bezpecnost'ou 128 bi-
tov, by bol bezpecny ako 64-bitovy kl'i€. Toto znizenie ich bezpec€nosti sice nie je Uplnym
prelomenim tychto kryptosystémov, ale je to znacné znizenie ochrany takychto systémov.
128-bitové kl'ace budu sice stale povazované za dost’ silné na to, aby neboli ihned’ prelo-
meng, ale s rychlym vyvojom technologii bude ich bezpecnost’ iba docasna. 256 a viac-
bitové kl'ice su v Case pisania tejto bakaldrskej prace povazované za bezpecné a odolné

proti kvantovym pocitacom.

Experti odporicajt, aby sa symetrické kl'ice zdvojnésobili, aby si zanechali svoju relativ-

nu ochranu v post-kvantovom svete. [32] [74]

5.1.1 Ohrozené symetrické Sifry

Nizsie je uvedeny zoznam Sifier, ktoré sa moézu povazZovat' v blizkej dobe za ohrozené,

podla [32]:

1. AES-128

DES, 3DES, DESX
CAST

IDEA

SAFER Kuznyechik
Serpent-128, Serpent-192

AN O e

5.2 Asymetricka kryptografia

Vsetky asymetrické Sifry, ktoré sa v sicasnosti vyuzivaju, su zalozené na dvoch matema-

tickych problémoch. Prvym z nich je faktorizacia obrovskych ¢isiel a druhym je vypocet
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diskrétneho logaritmu. Obi dva tieto matematické problémy maji podobnu stavbu a mézu

byt vyrieSené pomocou Shorovych kvantovych algoritmov. [32]

5.2.1 RSA

Shorov algoritmus potrebuje (2*n) + 3 vel'mi stabilnych kvantovych bitov na prelomenie
asymetrickych kl'ucov, kde n je pocet bitov dané¢ho asymetrického kl'i¢a. To znamena, ze
na prelomenie RSA kIi¢a, ktory ma 2048 bitov, by bolo potrebnych 4099 stabilnych kvan-
tovych bitov. Na prelomenie kI'aca s 4096 bitmi by bolo potrebnych 8195 stabilnych qubi-

tov.

RSA sa vyuziva pri zabezpeceni internetovych spojeni ako sucast’” SSL. Prelomenie tejto
Sifry by znamenalo ohrozenie celej komunikacie medzi webovou strankou a klientom.
Mohli by byt zneuzité osobné informacie, finanéné udaje, zdravotné udaje a podobne.
Dalsi problém by nastal pri zabezpe¢eni komunikécie cez internet, ked’ze tieto §ifry sa vy-
uzivaju pri zabezpeceni komunikacie cez email a na zabezpecenie posielania textovych
sprav cez internet. Dal§im prikladom dopadov Shorovho algoritmu na moderni kryptogra-

fiu je zabezpecenie VPN, ktor¢ takisto spolieha na asymetricku Sifru RSA. [32] [75]

5.2.2 DSA a ECDSA

DSA sa pouZziva na zabezpecenie komunikacie cez internet a ECDSA je vyuzivané pri
TSL, ¢o je nastupca SSL, pri zabezpeCovani bezpecného spojenia medzi internetovymi
strankami a internetovymi prehliada¢mi. Zabezpecenie HTTPS, ktoré sluzi na bezpecné

posielanie dat medzi prehliada¢om a strankou, je taktiez zabezpecované pomocou ECDSA.

Dal3im prikladom vyuzitia ECDSA st aplikacie na posielanie sprav cez internet. Preto ma
prelomenie tychto Sifrovacich systémov pomocou Shorovych algoritmov obrovsky dopad

na sucasné kryptografické systémy.

Jednou z d'alSich zasiahnutych oblasti by boli kryptomeny, kedze asymetrickd Sifra
ECDSA sa pouziva na zabezpecenie Bitcoinu.

5.2.3 Elliptic Curve Diffie-Hellman

160-bitové elipticke krivky mozu byt prelomené kvantovym zariadenim s 1000 kvantovy-

mi bitmi. [76]
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Diffie-Hellman s vyuzitim eliptickych kriviek je d’alsim z kryptosystémov, ktoré kvantové
pocitace prelomia. Tato Sifra sa vyuziva v roznych aplikdciach na vytvorenie bezpecnych

klacov.
5.3 DalSie ohrozené ifry

Okrem spominanych Sifrovacich systémov budu podl'a [32], ako dosledok prichodu kvan-

tovych pocitacov, prelomené aj nasledujtice kryptografické systémy:

1. PKI (Public key infrastructure): InfraStruktara spravy a distribucie verejnych kl'u-
cov.

Hardvérovy bezpecnostny modul

Smartcards

Zabezpecenie Wi-Fi

Klasické generatory nahodnych cisiel

AN O i

Vicsina dvojfaktorového overovania, ktoré spolieha na digitalne certifikaty

5.4 Bezpecné Sifry

S prichodom kvantovych pocitacov bude prelomenych mnoho Siroko pouzivanych Sifier,
zatial’ ¢o niekol’ko z nich nebude priamo prelomenych, ale oslabenych. Mnoho kryptogra-

fickych systémov, naopak, zostane neohrozenych. Medzi takéto systémy patria podl'a [32]:

1. AES s bezpenymi dizkami kli¢ov

2. Symetrické hashovacie systémy ako SHA-2, SHA-3, ak sa pouzije bezpe¢na dizka
hashov

Pridova Sifra SHAKE

Super singular Isogeny Diffie-Hellman (SIDH) vymena kl'aic¢ov

Kvantova distribtcia kI'icov (QKD)

Post-kvantové kryptografické systémy

NS R

Kvantové generatory nahodnych ¢isiel

5.5 Alternativa k ohrozenym Sifram

Groverov algoritmus pri symetrickych Sifrach v podstate skracuje bezpecnost’ ich kl'icov
na polovicu. Pri tychto Sifrach sa odporuca zvysit' velkost” kI'iCov, ¢im sa da dosiahnut

odolnost’ voci kvantovym pocitacom.
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Pri asymetrickych Sifrach, ktoré s prichodom kvantovych pocitacov budi prelomené, zos-
tava tieto Sifry nahradit’ za bezpecnejsie Sifrovacie systémy, ktoré kvantové pocitace nedo-
kazu prelomit’. Medzi tieto Sifry patria RSA, Diffie-Hellman a ECDH(Elliptic curve Diffie-
Hellman), DSA a ECDSA. RieSenim, k prelomeniu tychto kryptografickych systémov, sa

venuje oblast’ kryptografie s ndzvom post-kvantova kryptografia.
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6 POST-KVANTOVA KRYPTOGRAFIA

Post-kvantova kryptografia sa zaobera kryptografickymi systémami, ktoré su bezpecné
proti plne funkénym kvantovym pocitaCom, s implementovanymi kvantovymi algoritma-
mi, pri ¢om je rozdiel medzi post-kvantovou a kvantovou kryptografiou. Kvantova krypto-

grafia sa, ale aj tak, povazuje za sucast’ post-kvantovej kryptografie. [1]

6.1 Kvantova a post-kvantova kryptografia

Kvantova kryptografia (QKD) bola vysvetlend na konci prvej kapitoly, v sekeii 1.4.1 tejto
bakalarskej prace. Vacsinou sa zaobera distribiciou kI'icov medzi dvomi uzivatel'mi, Ali-
cou a Bobom. Medzi tymito dvomi odvetviami kryptografie st podl'a [1] tri zdsadné roz-

diely:

1. Zatial' ¢o kvantova kryptografia sa zaobera iba jednou ulohou, post-kvantova kryp-
tografia sa zaoberd SirSim spektrom kryptografie. Menovite bezpe¢nou komuniké-
ciou, ¢o znamend napriklad digitdlne podpisovanie s verejnym klIa¢om ale-
bo Sifrovanie s verejnym kl'ai¢om napriklad pri zabezpeceni elektronickych volieb.

2. Post-kvantova kryptografia zahfna systémy, ktoré maju svoju bezpecnost” dokaza-
nq, ale aj systémy, pri ktorych sa bezpecnost’ iba predpokladd. Kvantova kryptogra-
fia takéto systémy odmieta.

3. Post-kvantova kryptografia obsahuje mnozstvo systémov, ktoré moézu byt pouzité
na zabezpecenie vicsSej Casti sti€asnej komunikacie cez internet. Alica a Bob sice
musia poslat’ ur€ité data a vykonat’ par vypoctov, ale nepotrebuji ziadny novy har-
dware. Kvantova kryptografia vyzaduje novy hardware pre pripojenie na internet,

ktory je v sti€asnej dobe vel'mi drahy.

6.2 Odvetvia post-kvantovej kryptografie

Post-kvantova kryptografia sa v sti€asnosti sustredi na tieto odvetvia:

1. Kryptografia zaloZzena na hashovacich funkciach
2. Kryptografia zalozena na mriezke

3. Kryptografia zaloZzena na kdédoch
4

. Kryptografia vyuZivajiica polynomialne rovnice
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6.2.1 Kryptografia zaloZena na hashovacich funkciach

Digitalne podpisy sa stali dolezitou sti€astou pre zabezpec€enie internetu. Doteraz sa na toto
zabezpecenie pouzivali Sifry DSA, ECDSA a RSA, ktoré s prichodom kvantovych pocita-
¢ov budu prelomené. Alternativou k nim st podpisové schémy zalozené na hashovacich

funkciach. [76]

6.2.1.1 Merkleho podpisova schéma (MSS)

Tieto funkcie boli vymyslené Ralphom Merklem, ktory zacal s jednorazovymi podpisovy-
mi schémami, konkrétne s Lamport a Diffiecho schémou a neskor WOTS schémou. Tieto
schémy samotné su vhodné iba pre jednorazové pouzitie. Merkle predstavil novy pristup,
s vyuzitim hashového binarneho stromu, ktory redukuje platnost’ mnoho jednorazovych
verifikacnych kI'aicov do jedného verejného kl'ica. Kazdy uzol tohto stromu obsahuje hash,
ktory sa pouziva na podpisovanie. Prvy uzol tejto hierarchie sa nazyva korei tohto stromu

a sluzi ako verejny kl'a¢, pomocou ktorého sa dajui overit’ hashe na listoch tohto stromu.

V sucasnosti su podpisy zaloZzené na hashovacich funkciach najsl'ubnejSou alternativou

k RSA a podpisom zaloZenym na eliptickych krivkach. [1] [76]

6.2.2 Kryptografia zaloZena na mriezke

Toto je forma kryptografie s verejnym klIi€om, ktora nema slabiny RSA. Namiesto néso-
benia prvocisiel, pri kryptografii zalozenej na mriezke sa nasobia matice. Tieto kryptogra-
fické systémy su zalozené na narocnych problémoch mriezkovych problémov. Ich zakla-
dom je problém najkratSieho vektoru (SVP). Vstupom tohto problému je mriezka reprezen-

tovand 'ubovol'nou bazou a ciel'om je najst’ v nej najkrat$i nenulovy vektor. [76]

V nasledujtcich podkapitolach st predstavené priklady algoritmov zalozenych na mriezke.

6.2.2.1 Ajtai a Dwork

V roku 1997 nasli Ajtai a Dwork prvé spojenie medzi najhorSim a priemernym pripadom
SVP. Tvrdili, ze ich kryptosystém je bezpecny, ale v to vroku 1998 vyvratili Nguyen
a Ster. KIi¢ tohto kryptosystému je vel'mi dlhy a sposobuje zvicSovanie spravy, o z neho

nerobi vhodného kandidéta na post-kvantové obdobie. [76]
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6.2.2.2 Goldreich-Goldwasser-Halevi

Tento kryptosystém vysiel v roku 1997 a vyuziva problému najblizSieho vektoru (CVP),
ktory je NP-tazky. Je efektivnejsi nez Ajtai-Dwork, avSak v roku 1999 bola objavena ob-
rovska slabina tohto systému, ktorou je, ze Casti spravy sa daju odhalit pomocou rieSenia

jednotlivych pripadov CVP. [76]

6.2.2.3 NTRU

NTRU bol publikovany v roku 1996 a pouziva sa aj na Sifrovanie, aj na digitalne podpiso-
vanie. Spolieha sa na naro¢nost’ faktorizovania urcitych polynémov, ¢im sa stava odolnym
proti Shorovmu algoritmu. Aby ziskal post-kvantovu bezpecnost’, NTRU vyzaduje 12881
bitové kl'uce.

V roku 2016 Bernstein vydal nova verziu NTRU nazyvani NTRU Prime. Této verzia je
zabezpecend vo¢i mnohym slabindm mriezkovych Sifrovych systémov. Ide
o najefektivnejs$i a najbezpecnejsi algoritmus z kryptografie zalozenej na mriezke, o

z neho robi vhodného kandidata na buduce vyuzitie v modernej kryptografii. [76]

6.2.3 Kryptografia zaloZena na kédoch

Kryptografia zaloZzen4d na kédoch predstavuje systémy, ktoré vyuzivaju takzvany error
correcting code, teda kod na opravu chyb. Prvym systémom s verejnym klI'ai¢om zaloze-

nym na kédoch bol McEliece v roku 1978. [76]

6.2.3.1 McEliece

Tento kryptosystém je zaloZeny na probléme dekddovania ndhodného linedrneho kodu.
Zatial’ nebol prelomeny. Jedinym problémom je obrovskéa velkost’ kI'i¢a (100kB aZ nie-
kol'ko MB). McEliece je rychly s vel'mi nizkou zloZitost'ou. Funguje tak, ze sa do kodove-
ho slova vloZi urcity pocet chyb. Prijemca potom tajne tento kod vygeneruje ako ndhodny
Goppa kod, ktory dokaze efektivne odstranit’ vloZzené chyby. McEliece vyuZiva na genero-
vanie kodu generujuce matice. Od jeho vytvorenia bol McEliece niekol'kokrat upravovany

a vylepSovany. S jednym takymto vylepSenim priSiel Niederreiter. [1] [76]
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6.2.3.2 Niederreiter

Kryptosystém Niederreiter je variantom McEliece, ale namiesto generujucich matic vyuzi-
va kontrolné matice a namiesto kodovych slov posiela syndrémy. Tieto dva kryptografické

systémy su rovnako bezpecné.

Najvagsim problémom tychto systémov je dizka kIu¢ov. Avsak niektoré kryptografické
systémy, ktoré sa snazili tieto verejné kli¢e o nieCo zmensit’, boli prelomené. Preto jedi-

nymi odporac¢anymi systémami zostavaji McEliece a Niederreiter. [1] [74] [77]

6.2.4 Kryptografia vyuzivajiuca polynomialne rovnice

Tento typ kryptografie je zaloZzeny na mnohorozmernych polynémoch nad kone¢nymi po-
I'ami. Problém rieSenia mnohorozmernych polynémov je NP-uplny problém, ¢o je jeden
z dovodov, preco su tieto kryptografické systémy vhodnym kandidatom pre post-kvantové
systémy. Tento typ kryptografie mdze byt vyuzity aj pre Sifrovanie, aj pre digitdlne podpi-

sovanie. [78]

6.2.4.1 Rainbow

Rainbow poskytuje celkom malé podpisy, pozostdvajice iba z niekol’ko stoviek bitov, kto-
ré su ovela kratSie, nez pri ostatnych post-kvantovych kryptografickych schémach. Ked’ze
Rainbow vyuziva jednoduché operacie nad malymi konecnymi pol'ami, je generécia tychto

podpisov a ich overenie nesmierne efektivna.

National Institute of Standards and Technology v roku 2020 zaradil medzi top 3 post-
kvantové podpisové schémy. Toto je jasnym ddokazom toho, Ze ide o velmi kvalitného
kandidata pre nahradenie, v budicnosti prelomenych, asymetrickych Sifrovacich systémov.

[79]
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ZAVER

Na konci 20. storocia bolo publikovanych niekol’ko kvantovych algoritmov, ktoré su hroz-
bou modernej kryptografie. Kvantové algoritmy zatial’ predstavuju hrozbu iba v teoreticke;j
rovine, pretoze zatial’ existuju iba kvantové zariadenia s malym poctom kvantovych bitov,
ktoré nedokazu vyuzit’ silu tychto kvantovych algoritmov naplno. Simulacie takychto algo-
ritmov sa daju spustit’ na sacasnych superpocitaoch, ale tie kvantové algoritmy nedokazu

vyuzit’ do takej miery, aby to predstavovalo hrozbu pre sucasnt kryptografiu.

Ak by bol zostaveny kvantovy pocita¢ so 100 000 a viac stabilnymi kvantovymi bitmi,
znamenalo by to pravdepodobne koniec sucasnej podoby modernej kryptografie. Bolo by
nevyhnutne potrebné vymenit’ vSetky asymetrické Sifrovacie systémy, ktoré sa v sti¢asnosti
vo vel'kej miere pouzivaji a zvysit' vel'kost’ klI'icov pre dnes pouzivané symetrické Sifro-

vacie systémy.

Toto ale neznamena, ze by bola kryptografia mftva. Prave naopak. Existuje totiz oblast’
kryptografie, ktord sa zaobera skimanim Sifrovacich algoritmov a protokolov, ktoré su
odolné proti utokom s plne funkénym univerzalnym kvantovym pocitacom. Téato veda sa
nazyva post-kvantovd kryptografia. Kazdy rok prichadza snovymi algoritmami
a Sifrovacimi systémami, ktoré tvoria najvhodnejSich kandidatov na nahradenie Sifier, ktoré

st ohrozené kvantovymi pocitaémi.

V tejto praci boli v teoretickej Casti popisané zakladné pojmy kryptologie a modernej kryp-
tografie, spolu s podrobnym popisom zdkladnych Sifrovacich algoritmov, ktoré ohrozuji
kvantové pocitade. Dalej boli predstavené kvantové pocitaée spolu s ich jednotlivymi
typmi aich moZnym vyuZzitim. Nasledovalo predstavenie kvantovych algoritmov, ktoré
dokézali exponencialne zrychlenie oproti klasickym pocitatom. V poslednej Casti teoretic-
kej Casti boli predstavené kvantové algoritmy, ktoré ohrozuji niektoré Sifrovacie systémy

modernej kryptografie.

V praktickej casti boli tieto algoritmy podrobne charakterizované a kategorizované. Pri
Shorovom faktorizacnom algoritme a pri Groverovom algoritme sa mi podarilo spustit’
tieto algoritmy na kvantovych zariadeniach alebo na simulatoroch takychto zariadeni, po-
mocou API od IBM s nazvom Qiskit. Nasledoval prehl'ad dopadov tychto algoritmov na
symetrickil a asymetricki kryptografiu, priCom v zavere tejto kapitoly bola predstavena
alternativa k prelomenym S§ifrdm v podobe post-kvantovej kryptografie. Tato oblast’ kryp-

tografie je podrobnejSie predstavena v poslednej kapitole tejto bakalarskej prace, kde st
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uvedené jednotlivé oblasti, ktorymi sa tato disciplina zaobera a z kazdej oblasti boli uvede-
né priklady jednotlivych Sifrovacich algoritmov z tychto jednotlivych oblasti, ktoré tvoria

vhodnych kandidatov na nahradenie ohrozenych Sifier, ktoré sa pouzivaju v suicasnosti.
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