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ABSTRAKT

Tato bakalatské prace se vénuje srovnanim technologii, ur¢enych pro vyvoj bezpe¢nych we-
bovych aplikaci. V teoretické Casti jsou predstaveny zdkladni pojmy a doporuceni spjaté
s vyvojem webovych aplikaci. Dale jsou rozebrany kryptografické aspekty a doporucené al-
goritmy. Je i zminéna post-kvantova kryptografie s jejimi algoritmy ve fazi standardizace.
Poté jsou predstaveny technologie pro bezpecny vyvoj webovych aplikaci. V praktické ¢asti
prace srovnava vybrané technologie, se zjistovanim vyskytu, doporucenych algoritmi v je-
jich knihovnach. Vystupem prace je seznam doporucenych technologii a knihoven pro bez-

pecny vyvoj webovych aplikaci.

Klicova slova: webova aplikace, vyvoj aplikaci, kryptografie, bezpe¢nost, framework, back-

end

ABSTRACT

This bachelor thesis deals with the comparison of technologies designed for the development
of secure web applications. The theoretical part introduces the basic concepts and recom-
mendations associated with the development of web applications. Cryptographic aspects and
recommended algorithms are also discussed. Post-quantum cryptography with its algorithms
in the standardization phase is also mentioned. Then, technologies for secure web application
development are introduced. The practical part of the work compares selected technologies,
with determining the occurrence of recommended algorithms in its libraries. The output of
the work is a list of recommended technologies and libraries for secure web application de-

velopment.

Keywords: web application, application development, cryptography, security, framework,

back-end
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UvVOD

V dnes$ni dobé kazdy potiebuje mit zabezpecené osobni tdaje a pfenaSend data. Jednou
z hrozeb je jejich mozna kompromitace ¢i odcizeni. Kryptografie je jeden z moznych zpt-
sobil na minimalizaci tohoto rizika, a proto je diilezité, aby vyvojaii méli spravné nastroje a
zékladni znalosti v oboru kryptografie pro jejich bezpe¢nou implementaci. Avsak tyto na-
stroje mohou disponovat jiz zastaralymi algoritmy anebo miiZe dojit ke Spatné implementaci,

coz by m¢lo za nésledek ohrozeni chranénych dat.

Cilem této bakalatskeé prace je sestavit seznam doporucenych technologii s ohledem na bez-
pecnost, ktery pomlze budoucim vyvojafim webovych aplikaci ve vybéru. Proto je ze za-
catku teoretické Casti seznameni se zakladnimi pojmy a doporuceni pro vyvoj webové apli-
kace. Dale jsou popsany kryptografické algoritmy a s nimi spjaté doporu€eni v kontextu
spravné implementace a vybéru algoritmu. Jelikoz v nasledujicich letech mohou pfijit kvan-
tové pocitaCe, ¢cimz by byly ohrozeny nékteré standardizované algoritmy, tak budou 1 vy-
psané algoritmy, které jsou ve vyberu pro budouci post-kvantovy standard algoritmti. Na
konci teoretické ¢asti bude sestaven seznam vyvojovych technologii, tedy frameworkl a

knihoven, uréeny pro bezpecny vyvoj webovych aplikaci.

V praktické casti budou tyto technologie srovnavané na zakladné kritérii sestavenych na
konci teoretické casti. Tyto technologie budou porovnavané na zakladé bezpecnosti a bude
se brat ohled na vyskyt doporuc¢enych algoritmi v jejich knihovnach. V zavéru praktické
¢asti budou shrnuty vyhody a nevyhody zminovanych feseni a doporuceni pro vybér tech-

nologii.
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1 UVOD DO VYVOJE WEBOVYCH APLIKACI

V této ¢asti budou popsany zdkladni pojmy v oblasti vyvoje webovych aplikaci. Prvné je
tteba rozlisit rozdil mezi webovou strankou a webovou aplikaci, dale je popsan rozdil mezi

front-end a back-end vyvojem, poté jsou popsany diilezité kroky pro vyvoj ispésné webové

vvvvvv

1.1 Rozdil mezi webovou strankou a webovou aplikaci

Rozdil mezi webovou strankou a webovou aplikaci se mlize zd4t neznatelny pro mnoho lidi,
jelikoz sdili nékolik podobnosti, zejména v kontextu front end technologii naptiklad HTML,
CSS a JavaScript. AvSak webové aplikace jsou mnohem komplexnéjsi nezli webové stranky,

je zde mnoho kli¢ovych rozdilii, pfedevsim v pozadavcich na interaktivitu a autentizaci [1].

Webova stranka je soubor vzajemné propojenych ,,web pages*, které jsou dostupné na inter-
netu pod jednou doménou. Jejich icelem je uzivatele informovat, takze neni kladen tak velky
pozadavek na interaktivitu. Takovym ptikladem miize byt webova stranka blogu, podporo-

vani byznysu ¢i osobni portfolio [1].

Webova aplikace je program, ke kterému uzivatelé ptistupuji pomoci webového prohlizece,
kde s nim mohou provadét specifické funkce. Mohou napftiklad kliknout na n¢jaké tlacitko,
nebo vyplnit n¢jaky formulaf po kterém dostanou odezvu od samotné stranky v podob¢ stah-
nutého dokumentu, elektronické platby nebo online chatu. Ptiklad webovych aplikacich jsou
bankovni aplikace, e-shopy, socidlni sit¢ anebo online mapy [1]. Pro reprezentaci dat, vyu-

ziva kombinaci server-side scriptl a client-side skripth [2].

1.2 Client-side a server-side skripty

Funkce dynamickych webovych stranek jsou rozdélené na client-side a server-side skripty.

Obcas jsou tyto skripty prirovnavané k front-end a back-end vyvoji [3].

Client-side skript je oznac¢ovan jako program, ktery je stazeny ze serveru a nasledn¢ zkom-
pilovan v prohliZec¢i na stran€ uZivatele. Jedna se o malé programy, které se vyviji ve skrip-
tovacim jazyce JavaScript, jenz je znacn¢ vyuzivan v dynamickych webovych strankach [3].
V dnesni dobé¢ se ale stale Casteji vyviji vétsi JavaScriptoveé aplikace v popularnich knihov-

nach a frameworcich jako je Angular, Vue a React [4].

Server-side skript je zpracovan na strané serveru a provadi se, kdyZ naptiklad uzivatel na

client-side stran¢ pozada o informace, tak je jeho pozadavek zaslan na server, ktery tuto
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informaci zpracuje a nésledné zasle zpét pozadovana data. Tyto skripty mohou byt spustény
1 kdyz neni webova stranka pIné nactena, to je naptiklad v piipadé nacitani dynamickych
dat. Tohle vyuZivaji naptiklad socidlni sit€¢ anebo vyhledavace, jelikoz disponuji velkym
mnozstvim dat, kde by bylo neefektivni stahovat vSechny tyto informace, coz by vedlo ke

snizeni vykonu nacitani stranky [3].

1.3 Druhy vyvoje

Webovy vyvoj se déli na dva pojmy, a to front-end a back-end. Tyto pojmy se fadi mezi
nejpopuldrnéj§imi vyrazy ve svéte vyvoje webil. Je mezi nimi zna¢ny rozdil a je potieba, aby

jednotlivé strany komunikovaly a fungovaly efektivné, jakozto samostatna jednotka [5].

1.3.1 Front-end vyvoj

Front-end vyvoj se vztahuje k ¢asti webové stranky, se kterou uZivatel interaguje. Do toho
se vztahuje vSe, co uzivatel vidi na obrazovce, jako je struktura, design napiiklad barva textu,
obrazky, grafy, tlacitka, navigacni menu a chovani, kdyZ se webova stranka nacte. Tyto véci
jsou implementovany front-end vyvojarem, kde jsou jeho hlavni cile responzivita a vykon,
protoZe je dilezité, aby se webova stranka rychle a spravné nacetla na vSech velikostech
zafizeni. Pro tento vyvoj se zejména vyuzivaji jazyky HTML, CSS a JavaScript. Pro usnad-
néni vyvoje se pouzivaji frameworky a knihovny, nejpopuldrnéjsi z nich jsou naptiklad An-

gular, React, jQuery a Vue [5].

1.3.2 Back-end vyvoj

Back-end vyvoj se na druhou stranu vztahuje k ¢asti aplikace, kterou uzivatel nevidi. Do
toho se vztahuje napiiklad uklddani a organizovani dat a komunikace. Kde na stran¢ front-
endu napiiklad dojde k provedeni ndkupu nebo vyplnéni kontaktniho formulare, tak je zaslan

pozadavek na back-end, ten ho zpracuje a zasle zpét odpovéd’, kterou front-end zobrazi.

KdyZ se na webové strance méni obsah, na zaklad¢ uloZenych dat v databazi a je mozno 1
ménit tyto informace uzivatelem, tak se jedna o dynamickou webovou stranku. Mezi nejvy-
znamnéj$i back-endové jazyky patii Ruby, PHP, Java, C#, JavaScript (Node.js) a Python.
Stejné jako u front-endové Casti, tak i zde se vyuzivaji k vyvoji back-endu riizné frameworky,

aby se usnadnil vyvoj a zvysila se tak efektivita [6].

Na stran€ back-endu se také fesi databaze, ktera je dilezita pro uklddani dat dané stranky.

Data jsou ukladana ve struktute, kterd usnadiiuje ¢teni, upravu, organizaci a ukladdani dat.
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Cely back-end i s databazi je spuStény na vzdaleném pocitaci zvany server. Na vybér je cela
fada databazovych systému, naptiklad MySQL, SQL Server, PostgresSQL a Oracle [6]. Tyto

databaze se nadale déli na rela¢ni a nerelaéni.

1.4 Vyvoj webové aplikace

vvvvvv

vybrani si programovaciho jazyka, front-end a back-end frameworku, vhodné knihovny pro
implementaci, datab4dzovy systém a server. Vhodny technologicky stack by mél umoziovat
Skalovat aplikaci v ptipad¢, kdy se ndvstévnost stranky zvysuje, a tak je zapotiebi provadét
aktualizace. Pro snadn¢j$i aktualizace je zapotiebi udrzovat kod konzistentni a Citelny, jeli-
koz se tak predchazi chybovosti starSiho kodu a také je prehlednéjsi pro vyvojate, kteti se
nezapojovali ve vyvoji v pocatecnich fazich. Dalsi krokem je navrhnout kvalitni uzivatelské
rozhrani a uzivatelskou zkuSenost, jelikoz atraktivni design pfilakd vice novych uzivateli a
uzivatelskd zkuSenost je kli€em k udrzeni spokojenosti a loajality. Jednim z nejsilngjSich
trendu v roce 2022 ve vyvoji webovych aplikaci je kreativni vizualizace dat, protoze webové
animace jsou na prvni pohled pfitazlivéjsi. To se vaze k popularité, jelikoZ spokojeni uZiva-
telé budou kvalitni webovou aplikaci sdilet a doporucovat. Pro vybudovani solidniho zdroje
novych zdkazniki, je dilezité dodrzovat pokynit SEO, podle kterych se vyhledavaci algo-
ritmy fidi, kdyz indexuji strdnky v internetovych vyhledavacich. Dale je dilezit¢ ud¢lat we-
bovou aplikaci responzivni na zatizeni s mensi obrazovkou. Dulezitym aspektem je také vy-
kon, jelikoz kdyz se stranka nacita 1 az 3 sekundy, tak se Sance na opusténi stranky uzivate-
lem zvySuje o0 32 %. Rychlost na¢itani stranky je spojeny s vybérem technologického stacku,
obsahu, architektury webu a dynamickych prvki. Proto je dilezité stranku neustale testovat
a optimalizovat. Pokud webova aplikace potiebuje pravidelnou aktualizaci kontentu, tak je
vhodné implementovat kvalitni CMS, ktery umozni efektivné spravovat obsah v apli-

kaci [188].

Dalsim dtlezitym aspektem je zabezpeceni, jelikoz jsou celosvétové kybernetické utoky
kazdym rokem cast&jsi a sofistikovangjsi, v nékterych ptipadech jsou i vykondvany utoc-
niky, které podporuje stat. Kviili vysokému poctu digitalnich systému v osobnim Zivoté a
podnicich mohou mit utoky za nasledek skody ve vysokych ¢astkach a v nékterych ptipa-
dech mit katastrofalni ¢i fatalni dasledky. Proto je dulezité bezpecnost zahrnovat ve vyvoji
jiz od pocatku planovani az po samotny provoz. Mnoho spole¢nosti zahrnuje do vyvoje prak-

tiky DevOps a DevSecOps [8].
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Pojem DevOps, je spojeni dvou slov, a to ,,development™ a ,,operations. Cilem této agilni
praktiky vyvoje je, aby bylo zdkaznikiim pravideln¢ doru¢ovano kvalitnich produktt a slu-
zeb. Tento vyvoj se odliSuje od jinych vyvoji tim, Ze jednotlivé role naptiklad vyvoj, provoz
IT, kontrola kvality a bezpeci, nejsou od sebe izolovany a namisto toho mezi sebou komu-
dosahuji vyssich vykont a lepSich produktt za kratsi ¢as. Coz ma za diisledek, ze to zkrati
dobu uvedeni produktu na trh, ¢imz je dosazeno vyssi spokojenosti zakaznika [9]. DevOps
stavi na praktikach, jako je prub€zna integrace a pribézné nasazovani, agilni vyvoj a pra-

bézné monitorovani produktu [8].

DevSecOps stavi na DevOps a integruje bezpecnosti postupy do kazdé faze procesu DevOps,
jako je planovani, budovani, poskytovani a provoz softwaru [8]. Takze mySlenka tohoto mo-
delu je, aby se integrovaly bezpecnostni prvky jiz od brzké faze vyvoje. Vyvojafi, kteti jiz
uspésné aplikovali myslenku DevOps, by méli DevSecOps implementovat, jakozto ptiroze-
nou soucasti vyvoje, misto toho, aby to byl pouze oddéleny napad. Tento postup pomaha
minimalizovat zranitelnosti softwaru, které by v pozd¢;jsi fazi provozu, mohly byt ndkladné
na opravu. Vyhodou této metody vyvoje je rychlejsiho dodani softwaru, zlepSeni bezpecnosti

a snizeni nakladu [10].

Dalsim aspektem je kryptografie, je malo tak dileZitych véci pro bezpe¢nost aplikaci, tak
jako je kryptografie. Kdyz se pouziji spravné algoritmy a jejich spravnd implementace, i pfi
uniku informaci, mohou tato data byt pro utocniky necitelna [8]. V dalsi ¢asti bakalaiské
prace, jsou popsany kryptografické algoritmy a jejich pouZiti v urcitych oblastech zabezpe-

ceni.
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2 KRYPTORGRAFICKE ALGORTIMY

Kryptografie je metoda, kterd chréni citlivé informace a komunikaci po internetu. Zajistuje
tedy to, Ze informace bude moct byt viditelnd a zpracovana jen tém uzivatelim, pro které
byla posldna. Tuto ochranu zajist'uje pomoci matematickych konceptii a sady pravidel pro
vypocet, jez se nazyva algoritmus. Ten posilanou informaci zasifruje tak, aby byla necitelna
pro ptipadné uto¢niky. Tyto algoritmy jsou vyuZzivané pro generovani klict, digitalni pod-
pisy, bezpecné prochdzeni webu, posilani e-mailt a divérné komunikace, jako je transakce

kreditni karty [7].

Algoritmus zaSifruje normalni ¢itelnou zpravu pomoci matematickych pravidel za pomoci
unikatniho klice, vystupem je Sifrovany text, ktery mize byt ulozen anebo poslan pfes inter-
net, ke kterému uto¢nik nema pfistup. Dilezitym faktorem je pouZiti siln¢ho klice s dosta-
tecnou délkou, aby se piipadny utok nestal jednoduchym. Pro deSifrovani Sifrovaného textu
se pouzije stejny kli¢ a algoritmus, ze kterého nasledné je ziskany Citelny text, ktery mutze

byt nadale zpracovan.

Pro Sifrovanou komunikaci na internetu se vyuzivaji krypto systémy, coz jsou sady Sifer, pro
Sifrovani a desifrovani zprav, pro bezpe¢nou komunikaci mezi pocitaci, zafizenimi a aplika-
cemi. Tato sada se skldda z algoritmii se symetrickymi anebo asymetrickymi kli¢i, autenti-
zaci zprav, digitalniho podpisu a vymény kli¢i. Tento proces bezpe¢né komunikace, je za-

¢lenén do protokoli, které bezi v sitovych a operacnich systémech [7].

V dnesni dobé je jiz nékolik bezpecnych algoritml a doporu¢enych implementaci, diky zku-
Senym expertim v oblasti kryptografie, kteti vyvijeli algoritmy a jejich spravné a bezpecné
pouziti n¢kolik let. Proto je dilezité se vyvarovat vlastnim algoritmim, ¢i pouzivani vlastni
implementace na jiz existujici algoritmy a misto toho se drzet doporucenych postupti a vyu-
zivani standardnich knihoven, ¢i velmi znamych a ovéfenych knihoven tietich stran daného

programovaciho jazyka [8].

Moderni kryptografické algoritmy se rozdéluji na zaklad€ poctu klich do dvou zakladnich
skupin. Symetricka kryptografie pracuje sjednim klicem a asymetrickd kryptografie
s dvéma. Symetrickd kryptografie ma tu vyhodu, Ze Sifrovani je velice rychlé, ale problém
nastava ve chvili sdileni klice. Asymetrickd kryptografie tento problém sdileni kli¢e fesi,
jelikoz pracuje s vefejnym klicem pro Sifrovani a privatnim klicem pro deSifrovani, ale ne-
vyhodou je, Ze je tento zptisob pomaly a pfi velkém mnozstvi dat to neni idealni feseni. Proto

vznikla hybridni kryptografie, ktera je kombinaci téchto dvou kryptografii. Velké mnoZzstvi
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dat se zaSifruje pomoci rychlé symetrické Sifry a jeji kli¢ se zaSifruje pomoci asymetrické

Sifry, nasledné jsou zaSifrovana data a kli¢ poslany pitijemci.

Kryptografickée klice by mély byt nahodné, ¢i pseudonahodné. K tomu slouzi ,,Random Bit
Generator (RBQG), ktery vygeneruje sekvenci ndhodnych bitti. RBG je potfebny k vygene-
rovani klicu a inicializa¢nich vektort, pro zajisténi bezpecného Sifrovani dat. RBG se dale
déli na dv€ odvétvi, deterministicky RBG a nedeterministicky RBG. Deterministicky RBG,
nekdy oznacovan jako pseudondhodny generator, vyuziva inicializacni hodnotu zvanou
»seed, ktera zajist'uje entropii neboli ndhodnost [11]. Tento generator nemize byt oznaco-
van, jakozto uplné nahodny, jelikoz za nim stoji n&jaky algoritmus a vstupni hodnota. Proto
je zde Nedeterministicky RBG, protoZe je zaloZeny na nepiedvidatelnych fyzikalnich je-
vech, které nejsou ovlivnény lidskym faktorem, a tak je oznaovany jako uplné ndhodny

generator [11].

Je dulezité, aby se klice pouzivali jen jednou na specifickou operaci, napiiklad Sifrovani,
autentizace a zapouzdreni klice, jelikoZ pouZiti stejného kli¢e na dvé kryptografické operace,
muze oslabit bezpe€nost celého procesu, s tim se eliminuje mozna Skoda zapti¢inéna prolo-

menim jednoho klice [11].

2.1 Symetricka kryptografie

Symetrickd kryptografie pracuje s pouze jednim tajnym kli¢em, ktery je pouzivan jak k Sif-
rovani, tak i k desifrovani elektronické informace. Entity, které Sifrované komunikuji se sy-
metrickou Sifrou, musi sdilet tento tajny kli¢, aby se utajovand informace mohla deSifrovat.
Symetrické Sifrovani je sice starS$i metoda, avSak je mnohem rychlejsi oproti asymetrickému
Sifrovani, které ma problémy s vykonem. Jelikoz kdyz Sifruje velké mnozstvi dat, tak vyu-
ziva velky vypocetni vykon procesoru. Diky této vyhod¢ ve vykonu, se symetrické Sifrovani

vyuziva pro Sifrovani velkého mnozstvi dat, naptiklad databazi [12].
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Symmetric Encryption

Secret Same Key Secret
Key Key

A4Sh*L@9.

Te=#/>B#1 .
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1PRL39P20

Plain Text Cipher Text Plain Text

Obrazek 1 Znazornéni symetrického Sifrovani [15]

Kromé potiebného sdileni stejného klice s protéjsi stranou, ma symetricka kryptografie dalsi
nevyhody. Jednou z nich je, Ze pti kazdém pouziti klice odhali informaci uto¢nikim, jak
dand informace byla zaSifrovana. Obrana proti tomuhle spoc¢iva v pouziti hierarchii klict,
kde se nebudou opakované pouzivat stejné klice a namisto toho bude vyuZzivané stiidani
kli¢h. Dalsi nevyhoda oproti asymetrické kryptografii spo¢iva v metadatech, kterymi nedis-
ponuje. Metadata zaznamenavaji informace, jako je datum vyprSeni platnosti klice anebo
oznaceni, které indikuje, zda kli¢ slouzi k Sifrovani anebo k deSifrovani. Pifi menSim poctu
klich v provozu je tento problém mozny fesit manudlné, avSak v ptipadé redlného provozu,

kde mohou byt az tisice klicl, je potfeba vyuzit zautomatizovany manazer klic¢i [12].

Symetricka kryptografie se nadale rozdéluje na dvé odvétvi, dle zplisobu Sifrovani dat. Jedno
z nich jsou blokov¢ Sifry, kde se otevieny text rozdé€li na bloky o stejné velikosti a druhé

jsou proudové Sifry, kde se otevieny text Sifruje po sekvenci bajta [15].

2.1.1 Blokové Sifry

Blokov¢ sifry jsou navrzeny tak, aby Sifrovaly data o pevné délce. Velikost vstupniho nesif-
rovanému bloku je obvykle roven tomu vystupnimu Sifrovanému bloku, piicemz se miize
délka klice lisit. Mezi moderni symetrické blokové Sifry patii napiiklad AES, CAST,
Twofish, IDEA, Serpent, RC5, RC6, Camellia a ARIA, tyto Sifry jsou povazovany za
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bezpecné [15]. Avsak dle organizace NIST jsou doporucené pouze AES a TDEA, pfi¢emz

TDES ptestane byt dne 31. prosince 2023 organizaci uznavana jako bezpecna [16].

Blokovym Sifram, kterym by se mélo vyhnout kvtili jejich prolomeni anebo spornému za-
bezpeceni, jsou DES, RC2, Blowfish a GOST [15]. Nadale dle organizace NIST jsou za
nebezpecné Sifry oznacené 2TDES a SKIPJACK [16].

Vétsina populdrnich symetrickych Sifer jsou pravé blokové, proto byly navrZena riizné sché-
mata pro prevedeni blokovych Sifer do proudovych, za uc¢elem moznosti Sifrovani dat o li-
bovolné délce. Tyto schémata jsou znamad, jako rezimy ¢innosti blokovych Sifer. Kdyz je
symetricka blokova Sifra zkombinovana s rezimem ¢innosti, tak je Sifra ozna¢ena pomoci
nazvu Sifry, velikosti pouZitého kli¢e a reZimem c¢innosti, naptiklad AES-256-GCM, AES-
128-CTR [15].

2.1.1.1 ReZimy cinnosti blokovych Sifer

Hlavni myslenkou rezimii ¢innosti blokovych Sifer je opakované ptidavani blokii na vstup
Sifry, za i€elem bezpecného Sifrovani vétstho mnozstvi dat, nez je jeden blok o pevné délce.
Nekteré rezimy ¢innosti, jako je naptiklad CBC, potiebuji do posledniho rozdéleného bloku,
pfidat takzvany padding. Tento padding slouzi k doplnéni chybéjicich znaki do pozadované
délky bloku. Mezi padding algoritmy patii napiiklad PKCS7 a ANSI X.923. Avsak ostatni
rezimy ¢innosti, jako jsou CTR, CFB, OFB, CCM, EAX a GCM nepotiebuji zmiflovany
padding, jelikoZ provadi XOR operace, mezi ¢astmi otevieného textu a vnitinim stavem

Sifry [15].

Mezi bézné pouzivané reZimy ¢innosti blokovych Sifer patii CBC, CTR a GCM. Tyto rezimy
vyzaduji na zacatku nahodny a nepfedvidatelny inicializacni vektor, oznacovan zkratkou IV,
taktéz znamy jako ,,nonce® & ,,salt“. Castou chybou byva pouziti IV pfi ifrovani vice zprav,
tato chyba dava prostor pro kryptografické ttoky. IV by m¢l mit stejnou velikost, jako je
blok Sifry [15].

CBC rezim muze byt nachylny k takzvanému ,,padding oracle* uitoku, proto je vhodnéjsi se
mu vyhnout a namisto toho pouzit CTR, jelikoz zde neni potieba pouzit padding. CTR je
vhodné;jsi jeste kvuli vétSimu zabezpeceni a schopnostem paralelniho zpracovani, avsak ne-
poskytuje autentizaci a integritu. Rezim GCM ma vSechny vyhody rezimu CTR, a navic je
obohacen autentizaci. GCM je tak vyhovujici pro rychlé a efektivni implementovani auten-

tizovaného Sifrovani. Proto se stdva nejvice doporuc¢enym rezimem ¢innosti. Vyhodou téchto
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rezimu je podpora deSifrovani ndhodného piistupu, to se hodi pfi vyhledavani v libovolném
¢asovém posunu ve videopiehravaci. Naopak rezimu ECB je doporucené se vyhnout, pro-

toze je oznaceny za nezabezpeceny rezim blokovych Sifer [15].

2.1.1.2 DES a TDES

Sifra Data Encryption Standard (DES), ma velikost bloku 64 bittl a vyuZiva délku klice 56
bitl. Nékteré dokumentace uvadi délku 64 biti, ale to je zapfic¢inéno tim, ze kazdy osmy bit
je paritni, slouZici k detekci chybného bitu v kli¢i. Sifra pracuje v Sestnacti rundach, kde je
v kazdé rund¢€ pouzit jeden z Sestnacti podklict. Tyto podklice jsou vygenerovany z hlav-

niho klige [17].

64-bit Input 56-bit Koy
£ %
| Initial Permutation | Generate Subkeys
“' 48-bit K1
Round 1

' 48-bit K2

s
=]
c
=
Q
ha
-

“ 48-bit K16

Swap 32-bit Halves

Final Permutation

64-bit Output

Obrazek 2 Proces Sifrovani algoritmu DES [17]

Na vyse uvedeném obrazku (Obr. 2) je zndzornény proces Sifrovani. Na vstup algoritmu je
piiveden 64bitovy blok dat, kde je provedend zahajovaci permutace, ktera rozdéli blok na
dvé 32bitove ¢asti. Obé ¢asti projdou Sestnacti rundami, po kterych dojde k jejim sjednoceni.
Nasledné je provedena finalni permutace s vysledkem 64bitovymi zasifrovanymi daty [17].
Avsak délka klice je v dne$ni dob¢€ mala a ma za diisledek potencionalni utok hrubou silou,

taktéZ paritni bit nepfiddva zadné vylepseni k procesu Sifrovani. Proto byl vyvinut lepsi al-

goritmus TDES [17].
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Triple Data Encryption Standard (TDES), také zndmy jako Triple Data Encryption Algo-
rithm (TDEA) [16], je tiikrat opakovany DES algoritmus. Tim padem se ztrojnasobila délka
kli¢e na 168 bith. AvSak kviili trojndsobnému opakovani se tento algoritmus stal poma-

Iym [17].

.....

docili silného Sifrovani a odolnosti proti kryptoanalytickym utoktim a Gtokim hrubou silou,
avSak neni tak silna, jelikoz neni odolna proti utokl zvany ,,Meet-in-the-middle*. Tento utok
vSak neni povazovany za bezprosttedni ohrozeni, protoze je potieba velké mnozstvi ¢asu a
informaci o daném zaSifrovani. Druhd moznost je pouziti dvou rtiznych klict a jednoho

.....

se strasim DES [18].

Kwvli ohrozZeni algoritmu DES utokem hrubou silou a naslednému vyvoji TDES, NIST roz-
hodlo, Ze je potieba vyvinout novy standart Sifrovani. Cilem bylo vyvinout takovy algorit-
mus, ktery by Sifrovani pienesl do nové generace, a tak byl odolny vi€i utokim hrubou silou.
NIST stanovila naroky na kandidaty, tak aby byl symetricky blokovy algoritmus flexibilni,
efektivni a ekonomicky vyhodny. Dalsimi pozadavky byly podpora velikosti bloku 128 bit
a Sifka kli¢e 128, 192 a 256 biti. Z desitky kandidatu byl vybran Rijndaeliv algoritmus,

ktery se stal novym americkym standardem pro Sifrovani dat. [17].

2.1.1.3 AES

Advanced Encryption Standard (AES), je zndm také pod oznacenim Rijndael. AES pracuje
s blokem dat o velikosti 128 bitd a se symetrickym kli¢em o velikostech 128, 160, 192, 224
anebo 256 bitd. Pro vétSinu aplikaci je dostacujici velikost kli¢e 128 biti, ale je-1i potieba
vEtsi zabezpeceni, tak se doporucuje pouzit velikost klice 256 biti. AES se taktéz vyuziva
s kombinaci rezimem ¢innosti, pro Sifrovani vétSiho mnozstvi dat, nez je jeden blok. VéEtsina
vyvojait sahd po CTR, jelikoz neni potieba fesit padding. AvSak s CTR je potteba integrovat
MAC, oproti GCM, kde je jiz integrovan. AES je v dnesni dobé pfevazné pouzivan v TLS
a SSL, coz je hlavni soucasti protokolu HTTPS, které webové stranky a webové aplikace
pouzivaji ke zabezpecené komunikaci se serverem. Kviili popularité v oblasti zabezpecené
komunikace na internetu jsou v modernich procesorech implementované AES instrukce ke

zvyseni rychlosti Sifrovani a deSifrovani [15].

AES funguje na bazi Ctyt transformaci, které pracuji s bajtama. Kdyz data projdou vSemi

¢tyfmi transformacemi, tak je to reprezentovano, jakoZto jedna runda. Pti délce klice 128
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bitl, algoritmus udéla 10 rund, u délky 191 bitti 12 rund a pfti posledni délce 256 bitd provede
14 rund. Podobné¢ jak u algoritmu DES, tak i zde jsou z hlavniho klice vypocitany podklice,
kde je kazdy jeden podkli¢ pouZit v jedné rundé [17].

Algoritmus rozdéli 128bitovy otevieny text do 16 bajtl, nasledné je kazdy bajt rozdéleny do
tabulky o velikosti 4x4. V obrazku (Obr. 3) Ize vidét vysledna tabulka, kde je v kazdé bunce

zapsany jeden bajt v hexadecimalni soustave [17].

bO | b4 | b8 | b12 43 | 30 | 55 | 41
bl | bS | b9 |b13 ‘ 23 |52 | 3B | 44
b2 | b6 | b10|b14 41 | 1C | A5 | 22
b3 | b7 |bl1|b15 OF | 33 | 21 | OA

Obrazek 3 Vyplnéna AES tabulka [17]

Kazda runda se sklada ze Ctyt transformaci, a to Substitute bytes, Shift rows, Mix columns
a Add round key. Ke kazdé¢ runde¢ je ptidélen jeden podkli¢ neboli Round key. Ze zacatku je

proveden XOR s round key a bajtovou tabulkou, coZ je nasledovano rundami [17].

V Substitu bytes, je pouzit k substituci takzvany substitu¢ni box neboli S-box. Pfi pouzivani
S-boxu, je kazdy bajt substituovany, dle jeho priseciku souradnic x a y. Soufadnice y je
reprezentovana pro sloupec S-boxu a je pfevzato z prvniho hexadecimdlniho ¢isla bajtu a
soufadnice x je pro fadek S-boxu a je ptevzata z druhého ¢isla bajtu [17]. Proces je vyobra-

zen v obrazku nize (Obr. 4).
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43

hex oT1]2]3[a]5]6]7][8]9]A[B]CID[E]F
79|9A|78|68Joc |a4|D3|BA| 72| 21|78 |D0| 18| 94|E7 | 22
B0|7F |D7|5A| 41{8B |AE |6E |5B|9E | 60| 82|8C|AC| 33|6D
D5|A3(3B|B1] 44|A7 |4F | 48|8C|FC |9B |E6 [DC|6F |BE | 68
93(79]0c|9F) 22|1F|22|9c|34| cF|B6|94|A4|5D|E7[BC
4ar|DD|AC|09] 0A |98 |Ac| 7€ |D5| 62 | B8] 13| 95|AD| cal0A
E7|68 B6|9A|6E | A2| OF |9c|7C|E8[22|EA
A3 D2 JBIAC|01|7B(2E|F1|5B|CA|64|DD|42 (AT
38| 21|e1|2c|28|3€ |DAjA0|2F |9c oA | 79| 18]eD
17|8F |acloA |e9 |F2 | 99|D2|8E | 54|F3 | 31|D7|6D

434 30 | 55 | 41
23 [ 52| 3B | 44
41 | 1C | 45 | 22
SF| 33|21 | 0A

State Table

g9 8%
8
g

N

ElRBIS[B &

JC|13|74) FF|BO|51|F1|BB|86|A6|F4|79|0A|C9
18|56|30| EF}|BD|25|73|9F|64 |47 |D2|AA|CE|F3|1E
59|91 F9|51) F1|32|7E|EE[AC|39|4F|D5|EC|94| 8F|98
79|6D|5E|2CJ 0A]18| 2A|3E|5C| 82 |A3|FA|1B|BD|57 |Ab
51|47|36|3C)0A|F4|23|07|D0|7A|39]|A4|2D|99|62 |ED
0A|38|12|B90A|BA|47|D1{20|A7|C6|4C|1D|50|0C|E9

8 |8

5
M |m |00 [ [ |lw (w|ug|;o |v|sjwin = |o

S-BOX

Obrazek 4 Substituce bajtii pomoci S-boxu [17]
Nasledna transformace je Shift rows, ktera provadi permutaci. Takze kazdy bajt v fadku ta-
bulky je posunut doprava o ¢islo indexované od 0 az po 3. Z toho vypliva, Ze prvni fadek

neni posunut [17]. Permutace je vyobrazena na obrazku (Obr. 5).

43 | 30 | 55 | 41 | «——Shift over O bytes

@ 23 | 52 | 3B | 44 | «—Shift over 1 bytes
41 | 1c | 45 | 22 | «—Shift over 2 bytes

oF | 33 | 21 | oA | «——Shift over 3 bytes

43 13055 | 41

@ 52 | 38 | 44 | 23 <;:‘J Result

45 | 22 | 41 | 1C
OA 1 9F 133 | 1

Obrazek 5 Vyobrazeni Shift rows [17]
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Posledni dilezita transformace je Mix columns, ktera také provadi permutaci. Tato transfor-
mace je zahajena tak, ze se vezme pravy sloupec bajtové tabulky a ten je smichan pomoci
nasobeni s matici, ktera méa hodnoty 01, 02 a 03. Divodem téchto mensich Cisel je, aby ope-
race byla rychle dokoncena, a tak poskytovala efektivni transformaci dat. Tento proces je

proveden pro ostatni sloupce [17]. Vyobrazeni této transformace je na obrazku (Obr. 6) nize.

EO | B8 | 1E | D4 EO | B8 | 1E 02 03 01 M D4 04
B4 | 41 | 27 | BF ’ B4 | 41 | 27 01 02 03 M @ BF - 66
52| 11|98 | 5D 52|11 | 98 0L 01 02 03 5D 81
AE | F1 | E5 | 30 AE | F1 | E5 03 01 01 02 30 ES
b et
State Table Matrix

Obrazek 6 Vyobrazeni Mix columns [17]
Na konci rundy je proveden XOR s bajtovou tabulkou a rundovym klicem. Pokud uz nena-
sleduje dalsi runda, tak je vystupem Sifrovany text [17]. Cely proces Sifrovani je vidét na

obrazku (Obr. 7) nize.

@ Ke Initial
v round

9 main
Round rounds
Round
key 1
Final
Round round
key 10

Obrazek 7 Sifrovani algoritmu AES [17]
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2.1.2 Proudové Sifry

Proudové Sifry Sifruji data bit po bitu, namisto bloki, tak jak je to u blokovych Sifer. Hlavni
¢asti tohoto procesu je generovani proudu pseudondhodnych biti na zakladé Sifrovaciho

klice a seedu taktéz zvany ,,nonce®. Tyto pseudonahodné bity jsou zvané keystream, spo-

.....

Proudové Sifry se d€li na zaklad€ generovani keystreamu a to na synchronni proudové Sifry,
kde keystream je generovan nezavisle na otevieném ¢i pfedchozim Sifrovaném textu a na
samo-synchronni proudové Sifry, kde se keystream generuje na zékladé predchozich bitt

z Sifrovaného textu [19].

How a Basic Stream Cipher Works

h * Stream Cipher t N
Key

Nonce
I{ey'stream/
\ Plaintext Data

Ciphertext

Obrazek 8 Vyobrazeni Sifrovani symetrické proudové sifry [19]
Symetrické proudové Sifry jsou vhodnéjsi pro zatizeni s menSim vykonem, jelikoz Sifruji
data bit po bitu, misto celého bloku. Tento zptisob Sifrovani je rychlejsi a efektivngjsi, pro-
toze v ptipad€ chyby v jednom bitu neni ovlivnény nasledujici bit. Nékteré symetrické Sifry
jsou nachylné na utoky zvané ,,bit-flipping attack® a ,,key reuse attack®. Proudové Sifry nej-
sou tak dobfe prozkoumany oproti blokovym, které jsou védci analyzované a testované, coz

ma za disledek mensiho implementovani. Avsak jsou proudové Sifry vyuzivany v ptipadé
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Sifrovani dat pfi pfenosu, naptiklad Sifra ChaCha20 je vyuzivana v TLS 1.3 [19]. Dalsi sy-
metrické Sifry jsou RC4, FISH, A5/1, A5/2, HELIX, CHAMELEON, OTP, Rabbit a
Salsa20.

2.1.2.1 ChaCha

ChaCha patii do rodiny proudovych Sifer vytvorenych Danielem J. Bernsteinem a je také
vylepSena varianta Sifry Salsa20. ChaCha pracuje v rundach, které mize byt 8, 12 a 20, kde
ChaCha20 je rychlejsi nez Sifra AES. Varianty ChaCha8 a ChaChal2 patii do skupiny nej-
rychlejsich proudovych o velikosti 256 bitli a jsou doporuceny aplikovat, pokud je rychlost
dilezitéjsi nez spolehlivost [20]. ChaCha20 pracuje s klicem o délce 128 nebo 256 bitii a 64
bit dlouhym noncem se kterymi zaSifruje otevieny text. Vystupem Sifry je stejné dlouhy

zaSifrovany text [15].

Je dilezité si uvédomit to, Ze symetrickeé Sifry vétSinou v realném provozu nejsou implemen-
tovana samotna, ale jsou pouzitd v kombinaci s jinym kryptografickym algoritmem. Z toho
vychazi oznaeni jako schéma symetrického Sifrovani ¢i konstrukce symetrického Sifro-
vani. Ve vétsing Sifrovacich schémat je vyuzitd kombinace key derivation function (KDF)

anebo s autentizaci zpravy [15].

Jednim ze schémat je naptiklad autentizované Sifrovani s pfipojenymi daty neboli AEAD.
AEAD slouzi k zajisténi autentizaci a integrity dat a vaze Sifrovand data se souvisejicimi
neSifrovanymi daty spolené s kontextem, kde se maji data objevit. Takze pti pokusu vy-
jmout Sifrovana data a vlozit je do jiného kontextu je zavc€as detekovano. AEAD se pouziva
tam kde jsou Sifrovana a neSifrovana data spole¢né posilana, naptiklad v sitovych protoko-

lech a zajist'uje, Ze cely datovy tok je chranén [15].

Mezi nejpopularnéjsimi AEAD patii ChaCha20-Poly1305 a AES-256-GCM, kter¢é jsou im-
plementovany ve vétSiné modernich kryptografickych knihovnach. Je doporuceno v dnes-
nich aplikacich jejich implementaci pouzit, jelikoz jsou velice bezpecna, osvédcena a dobie

otestovana [15].

2.2 Asymetricka kryptografie

Asymetricka kryptografie pracuje s dvéma klici, které jsou matematicky svazany. Pro Sifro-
vani je vyuzivan takzvany vetejny kli¢, ktery miize byt ptistupny pro vSechny. K desifrovani
se pouziva privatni kli¢, ktery musi byt drZen v tajnosti. Vyhodou je, Ze kazdy s vefejnym

klicem, mize zasifrovat informaci a pfipadny majitel privatniho klice, tuto informaci
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desifrovat. Oproti symetrické Siffe, kde je nutnosti, zaslat kopii tajného klice, pfi¢emz vznika
risk, Ze se ho mize zmocnit Gto¢nik [13]. Nevyhodou je, Ze je oproti symetrické kryptografii
pomala, tak je neefektivni ji pouzivat na velké mnozstvi dat. Mnoho protokoli, jako jsou
naptiklad SSL a nov¢jsi TLS, které jsou pouzity v HTTPS, vyuzivaji asymetrickou krypto-
grafii [14]. Asymetrické klice uchovavaji o sobé informace zvané metadata. Metadata obsa-
huji zdznamy jako jsou naptiklad typ klice, jestli to je privatni ¢i vefejny, datum vyprSeni
platnosti, majitel daného kli¢e a k ¢emu se pouziva. Jak u symetrickych Sifer, tak i zde je

vhodné pouzit zautomatizovany manazer kli¢i, ktery se stara o spravu klica [13].

Asymmetric Encryption

Public Different Keys
Key

Secret
Key

A4Sh*L@9.
T6=#/>B#1

Decryption

R0O6/12.>1L
1PRL39P20

Plain Text Cipher Text Plain Text

Obrazek 9 Znazornéni asymetrického Sifrovani [15]

Asymetrickd kryptografie je taktéz pouzivand k verifikaci autenti¢nosti zpravy, kde je
zprava nejdiive prevedend pomoci hash funkce, do unikatniho formatu zvany otisk a poté
zaSifrovana s pouzitim privatniho klice. Vysledkem toho procesu je elektronicky podpis,
ktery mize byt deSifrovany vetfejnym kli¢em, pro ziskéni otisku a ovéfeni autenti¢nosti
zpravy, tak ze pfijemce zahashuje zpravu a srovna jeji otisk s otiskem ziskanym z elektro-
nického podpisu [13]. Pro elektronicky podpis jsou dle organizace NIST doporuceny pouzi-
vat algoritmy ECDSA, EdDSA a RSA. Avsak samotny algoritmus DSA je nedoporuceno
pouzivat [16]. Asymetrickd kryptografie se taktéz pouziva v protokolu pro vymeénu klict,
diky kterému lze bezpecné vymeénit symetrické klice, mezi dvéma entitami [15]. Pro vyménu

klicd NIST doporucuje algoritmy Diffie-Hellman, MQV, Diffie-Hellman s vyuZitim
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eliptickych kiivek a RSA. JelikoZ jde RSA pouzit jak na elektronicky podpis a také na vy-
ménu klich, je dilezité v ptipade pouziti RSA na oba piipady zarovein, nepouzit na tyto dvé
operace stejny kli¢ [16].

wwr

asymetrické Sifry se fadi ElGamal, DHKE, ECDH, DSA, ECDSA, EdDSA a Schnorrtiv pod-
pis. Nekteré z téchto Sifer provadi jednu ¢i vice funkei, jako je generovani vetejného a pri-

vatniho klice, Sifrovani a deSifrovani, digitalni podpis a algoritmus pro vyménu klici [15].

V ptipadé, kdy uzivatel vygeneruje ze svého privatniho kli¢e vefejny kli¢ a ten digitalné
podepise, pro zajisténi autenti¢nosti, ktery nasledné zasle protéjsi strané pro zahéjeni komu-
nikace. Zde nema protéjsi strana garanci, Ze tento vefejny kli¢ s digitadlnim podpisem, nevy-
generoval uto¢nik, ze svého privatniho klice. To lze vyfesit pomoci certifikatt, které v sob¢
obsahuji metadata o asymetrickych kli¢ich. Pro ovéteni téchto certifikdtu se vyuziva In-
frastruktura vetejnych klict (PKI). PKI je centralizovany systém, ve kterych Ize diverovat
certifikatim diky certifikacnim autoritdm (CA), které tyto certifikaty generuji. Avsak tyto
certifikaty jsou podepsané pomoci digitalniho podpisu s takzvanym root certifikatem. Root
certifikaty jsou ,,self-signed®, coz znamena, Ze jejich divéra pochazi ze sebe samotnych.
Tyto root certifikaty jsou zahrnuty v operac¢nich systémech a v bezpecném ulozisti prohli-
zecu. Certifikaty se zejména vyuzivaji pro divérné a bezpecné navazani komunikace v pro-
tokolu TLS [8]. Jeden znejpouzivangjSich certifikdtu zaloZzeny na PKI je standard

X.509 [189].

2.2.1 RSA

RSA algoritmus je zaloZeny na matematickych konceptech modularniho umocnovani a fak-
torizace prvocisel. RSA nabizi generovani klict velikosti 1024 az 4096 bitd, Sifrovani a de-
Sifrovani, digitalni podpis a bezpecnou vymeénu klice. RSA mize pracovat s kli¢i o velikosti
1024, 2048, 3072, 4096, 8129, 16384 bith a vyse. Za bezpecnou velikost klich se povazuji
velikosti 3072 bitti a vySe. AvsSak vyssi velikosti kli¢d, maji za disledek spottebovani vétsiho

vypocetniho casu [15].

222 ECC

Eliptic curve cryptography (ECC) je povazovan za nastupce algoritmu RSA, protoze ECC
pouziva mensi velikosti kli¢ti, velmi rychle generuje klice, rychle se domlouva na kli¢i a ma

rychly digitalni podpis. ECC je zalozen na algebraické struktute eliptickych kiivek nad
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kone¢nymi télesy a na problému diskrétniho logaritmu eliptické kiivky, ktery je povaZzovan
za vypocetné neproveditelny pro velké klice. ECC je nejvice doporucena kryptografie,
hlavné¢ s modernimi, velice optimalizovanymi a zabezpecenymi kiivkami, jako jsou
Curve2551, Curve448 a P-256. ECC nabizi algoritmy digitalniho podpisu, jako jsou ECDSA
(P256) a EdDSA (Ed25519, Ed448), Sifrovani a hybridni Sifrovaci schémata ECIES a
EEECC a také algoritmy pro bezpe¢nou vyménu klicd ECDH (X25519, X448) a FHMQV.
Velikost klice je ve vétsin€ knihoven 256 biti, avSak mizou byt 1 vétsi, kde velikost klice

ovliviiyje silu zabezpeceni a rychlost samotného algoritmu [15].

2.3 HASH, HMAC a KDF

Kryptografické hash funkce pievadi vstupni data o libovolné velikosti do necitelné hodnoty
o pevné délce zvanou hash ¢i otisk. Hash funkce jsou jedno cestné funkce, coZ znamena, Ze
z jejich vysledku je velice obtizné ziskat vstupni hodnotu. Hash funkce jsou deterministické,
coZ znamena Ze ze stejné vstupni hodnoty je vzdy stejny hash. Jsou také velice rychlé a téZzce
analyzovatelné, jelikoz jen pfi malé zméné, napiiklad zménéni jednoho pismena, vede
k uplné zméné vystupniho hashe. U modernich hash algoritmt je prakticky nemozné ziskat

wewr

fadi SHA-2, SHA-3 a BLAKE2 [15].

SHA-2 je rodina silnych kryptografickych hash funci a je pouzivana mezi vyvojati pro silné
zabezpeceni modernich komer¢nich aplikaci. Hash muze byt ve tfech riznych velikostech a
to SHA-256, SHA-384 a SHA-512, kde ¢islo v oznaceni algoritmu znaci velikost vystupniho
hashe v jednotkéach bitt [15].

Rodina hash funkci algoritmi SHA-3, zname tako pod oznaceni Keccak, jsou mnohem bez-
pecnéjsi, 1 pii stejné velikosti hashe. Na rozdil od SHA-2, jsou SHA-3 algoritmy odolné vici
utokl zvany ,.length extension attack. SHA-3 ma nékolik variant a to SHA3-256, SHA3-
384 a SHA3-512 [15].

Dalsi bezpecné hash funkce jsou BLAKE?2 a jeho vylepSené verze BLAKE2s a BLAKE2b
a nadale RIPEMD-160. Je vSak doporucené vyhnout se algoritmiim MD2, MD4, MDS5,

SHA-0, SHA-1, Panama, HAVAL a Tiger, jelikoZ jsou slabé anebo disponuji bezpe€nostni
chybou [15].
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Text Hash value

Some text 20c9ad97c081d63397d
Some text i Firrtiom 7b685a412227a40e23c
Some text 8bdc6688c6f37e97cfbc2
Sometext | | > 2d2b4d1db1510d8f61e
Some text 6a8866ad7f0el17c02b14
Some text 182d37ea7¢c3c8b9c2683
Some text aebbb733al

Obrazek 10 Vyobrazeni kryptografické hash funkce [15]

Message Authentication Code (MAC) slouZi k zajisténi autentiCnosti zpravy, tak jako u di-
gitalniho podpisu, ale s tim rozdilem, ze se zde vyuziva symetricky kli¢. Je pfirovnavany
jako hash funkce s klicem, protoZe mald zména ve vstupni hodnoté ¢i v klic¢i vede k celkové
zmeéné na vystupu a taktéz je skoro nemozné zjistit plivodni vstupni hodnotu. Vyuziti samot-
ného hash algoritmu s kli¢em, pro zaruceni autenticnosti zpravy se povazuje za nebezpecné.
Proto je vhodnéjsi vyuzit HMAC anebo KMAC, coz je MAC zaloZeny na algoritmu hash.
Pro vypocitani MAC se vyuzivaji i symetrické Sifry, tyto varianty jsou zname jako CMAC,
GMAC anebo Poly1305. HMAC se pouZzivéa pro ovéfeni autenti¢nosti a integrity zpravy a
také v nékterych piipadech pro KDF [15].

Key derivation function (KDF), se vyuziva pro ukladani hesel v databazi. Sice lze vyuzit pro
tyto ucely hash, avSak toto rozhodnuti je velice nebezpecné a miize vést k prolomeni hesel.
Pro vice zabezpecené ukladani hesel je mozné vyuzit HMAC, spole¢né s ndhodnou hodno-
tou salt, avSak i tato moznost neni natolik zabezpecena, jako specialné vytvorené KDF algo-
ritmy. Tyto algoritmy byly navrzeny tak, aby se zpomalil proces prolamovani hesel a to tak,
ze je pouzit salt s kombinaci n¢kolika iteraci. Pro moderni a zabezpe¢eny KDF ma uto¢nik
5 az 10 pokust za sekundu, oproti klasickym hash funkcim, kde ma Gto¢nik tisice az miliony

pokusii za sekundu. Mezi KDF se fadi napiiklad PBKDF2, Berypt, Scrypt a Argon2 [15].

PBKDF?2 je jednoducha KDF, které je odolna proti itoklim zvané “dictionary attack* a ,,ra-
inbow table attack®. AvSak tato KDF neni odolna viici utokiim pies GPU, coz je utok, kde
se uto¢nik snazi na grafické karté paraleln¢€ prolomit heslo. Taktéz neni odolna vici ASIC

utokim, kde ASIC je specializovany hardware pro prolamovani hesel [15].
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Algoritmy Berypt, Scrypt a Argon2 jsou odolné vii€i zminénym utoktim a jsou navrZeny tak,
ze vyuzivaji salt a mnoho opakovanych iteraci s kombinaci velkého vypocetniho vykonu
CPU a velkého mnozstvi paméti RAM. Tato kombinace déla velké komplikace pro vytvo-
feni specidlniho hardwaru a softwaru, pro jejich prolomeni. Avsak Berypt vyuziva kon-
stantni RAM paméti, coz zjednodusuje utocnikiim prolomeni. Proto je vice doporuceno vy-

uzit Scrypt anebo Argon2 [15].

2.4 Post-kvantova kryptografie

V této praci byly popsany nynéjsi bezpecné algoritmy, ale to se mize v budoucnu zmeénit
s nastupem kvantovych pocitacti, které maji potenciondl prolomit napiiklad RSA, ECC a
ostatni asymetrické algoritmy. Z tohoto diivodu, byly vyvinuty alternativni asymetrické al-
goritmy, zvané post-kvantové algoritmy. Tyto algoritmy se déli na code-based, lattice-based,
multivariate a hash-based. Kvantové pocitace nejsou super pocitace, které jsou schopny vy-
fesit to, co normalni pocita¢ nedokaze, naptiklad Gtok zvany feSeni hrubou silou anebo vy-
feSit NP-uplny problém. Normalni pocitae mizou mit stav 0 nebo 1 v jednom bitu, ale
kvantovy pocita¢ mlze mit kvantovy bit neboli ,,qubity®, ktery mize byt soucasné 0 a 1.
Jeden z kvantovych algoritmi, které mizou prolomit asymetrickou kryptografii je Shoriv
algoritmus, jelikoZ ma exponencidlni narust v rychlosti feSeni problému faktorizace prvoci-
sel, diskrétniho logaritmu a problém diskrétniho logaritmu eliptické kiivky. Na téchto pro-
blémech jsou stavény asymetrické algoritmy, véetné RSA, ECC [21], ECDSA, ECDH a
DHKE. Mezi kvantové bezpecné a jen lehce ovlivnéné algoritmy se fadi hash algoritmy,
jako jsou SHA2, SHA3 a BLAKE2. Také HMAC a CMAK spole¢né s KDF, jako je Berypt,
Scrypt a Argon2 nejsou natolik ovlivnény. AvsSak pro ochranu pied kvantovymi pocitaci je

tieba tyto algoritmy implementovat ve vétsi velikosti nez 274 bith [15].

Post-kvantové algoritmy jesté nejsou standardizované, avSak organizace NIST provadi stan-
dardizaci a vybira tak vhodné kandidaty na doporu¢ené post-kvantové algoritmy. Nyni se
pro vybér uskutecnilo treti kolo a finalisti tohoto kola jsou pro asymetrickou kryptografii
Classic McEliece, CRYSTALS-KYBER, NTRU a SABER. Pro digitalni podpis jsou to al-
goritmy CRYSTALS-DILITHIUM, FALCON a Rainbow. Mezi alternativni finalisty pro
asymetrickou kryptografii se fadi algoritmy BIKE, FrodoKEM, HQC, NTRU Prime a SIKE.
Pro alternativni finalisty digitalniho podpisu to jsou algoritmy GeMSS, Picnic a

SPHINCS+ [171].
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3 VYVOJOVE TECHNOLOGIE

Pro ulehceni vyvoje webové aplikace, je nejlepsi pouzit knihovny, souhrn doporuceni anebo
frameworky, protoze je zbytecné vymyslet a tvorit néco, co jiz bylo vytvoieno a otestovano.
Pti tvofeni nového projektu, jsou jiz nékteré dilezité komponenty, jako jsou napiiklad au-
tentizace, sprava hesel, ,,sessions®, platebni brana a konfigurace databaze, hotové v knihov-
nach anebo ve frameworcich. Pfi pouzivani knihoven anebo frameworkl je jednoduché,
v ptipad¢ néjakého problému, vyhledat feSeni na internetu. Diky frameworkiim se taktéz
zvysuje zabezpeceni, jelikoZ nabizi strukturu, ktera dodava zabezpeceni vii¢i riznym uto-
kiim, jako jsou napftiklad ,,Cross-Site Scripting™ a ,,SQL Injections* [23]. V této kapitole
budou popsany technologie, knihovny a frameworky v kontextu kryptografie.

3.1 JavaScript

JavaScript je programovaci jazyk diky kterému je mozno webovou stranku udélat interak-
tivni. Je mozno jej pouzit jak na strané klienta (client-side), tak 1 na strané serveru (server-
depsané casti kodh, pro rutinni funkcionalitu ¢asti webové aplikace. Mezi popularni
JavaScriptové front-end frameworky patii naptiklad React, Angular a Vue. Pro server-side
¢ast webové aplikace vyvojari vyuzivaji runtime prostiedi Node.js [24]. JavaScript se tadi
dle dotazniku jiz 9 let, mezi nejpouzivanéjsi programovaci jazyky na svété s 64.96 % odpo-

védi a jeho runtime prostfedi Node.js se nachazi na 6. misté s 33.91 % odpovédi [25].

3.1.1 Node.js

Node.js je open-source JavaScript runtime prostiedi, které je postaveno na Google Chrome
JavaScript V8 jadru. Vyuziva udalostmi fizeny a neblokujici vstupné/vystupné model, ktery
je diky tomu odlehceny, vice efektivni a idealni pro narocné aplikace. Je dulezité si uvédo-
mit, Ze se nejednd o programovaci jazyk a ani o framework, ale jak jiz bylo zminéno, o
runtime prostiedi pro potieby aplikace na stran¢ serveru. Dulezitym faktorem je, ze je na
Node.js postavena populdrni knihovna, pro stahovani rozsifujicich balicku zvana NPM.
NPM obsahuje miliony balicku zdarma ke stazeni, ¢imz se posiluje komunita okolo

Node.js [26].

Node.js disponuje vestavénym stabilnim kryptografickym modulem zvany Crypto. Crypto
modul je obalena knihovna OpenSSL, ktera disponuje kryptografickymi operacemi, jako je

Sifrovani, deSifrovani, hash, elektronicky podpis a HMAC [27]. Také ma druhy
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kryptograficky modul zvany Web Crypto API, avsak to je v experimentalnim modu. Tento
modul provadi implementaci standardizované knihovny Web Crypto API [27].

Modul Crypto je urcen pro potieby pievzeti nékterych kryptografickych operaci anebo pro
vlastni implementovani protokolu TLS, ale to neni doporuc¢eno, jelikoz je potieba velka zku-
Senost v oboru kryptografie. Proto se doporucuje na misto toho vyuzit moduly zvané TLS

anebo HTTPS [43].

Modul TLS nabizi implementaci protokolit TLS a SSL, které jsou pievzaty z knihovny
OpenSSL [44]. V tomto modulu jsou jiz implementované kryptografické operace pottebné
pro Sifrovaci vrstvu. AvSak neobsahuje komunikacni protokol HTTP. Modul HTTPS dispo-

nuje obéma funkcemi, jelikoz rozsifuje modul TLS o komunikaci pfes HTTP [45].

Pro autorizaci uzivatelti anebo pro zabezpecenou vyménu informaci lze vyuzit JSON Web
Token (JWT). Informacim mtize byt divétrovano, jelikoz JIWT je digitdlné podepsan pomoci
algoritmit HMAC, RSA anebo ECDSA. JWT se sklada ze tii ¢asti, header, payload a signa-
ture. V headru se nachazi informace o typu tokenu a o pouzitém algoritmu pro digitalni pod-
pis. V Casti payload se jiz nachdzi informace o daném uZivateli. A v posledni ¢asti signature
je jiz samotny podpis [48]. Pro Node.js existuji tfi JWT moduly a to Node-jsonwebtoken,

Jose a Aws-jwt-verify.

3.1.2 Express.js

Mezi nejpouzivanéjsi JavaScriptovy back-end framework se fadi Express.js [25] Express.js
je open-source framework pro Node.js a je uren pro rychly vyvoj webovych aplikaci. Ex-
press.js poméahd organizovat strukturu webové aplikace na strané serveru do navrhového
vzoru MVC. Express.js poskytuje jednoduché smérovani pozadavkil ze strany klienta. A
také middleware, ktery je zodpovédny za rozhodovani o poskytnuti spravnych odpovédi na
pozadavky klienta. [28]. Express.js nedisponuje vlastni kryptografickym modulem, ale je-

likoZ je stavény na Node.js, tak mize vyuzit jeho moduly, nebo moduly tietich stran.

3.1.3 Nest.js

Nest.js patii taktéz mezi oblibené frameworky pro programovani server-side webovych apli-
kaci. Také stavi na runtime prostfedi Node.js a je velice Skalovatelny. Nabizi objektové ori-
entované programovani, funkciondlni programovani a funk¢ni reaktivni programovani v ja-

zyce TypeScript, anebo v JavaScriptu. Také nabizi robustni pouzivani HTTP jako u
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frameworku Express.js [69]. Tim Ze je stavény na Node.js tak lze vyuzit stejné kryptogra-

fické moduly, které jsou vestavéné v Node.js anebo importované ze tfetich stran.

3.2 Python

Mezi nejpopularnéjsi programovaci jazyky v dotazniku od Stackoverflow se Python fadi
hned za JavaScriptem s poctem 48.24 % odpovédi [25]. Python se hodi pro programovani
back-end casti webové aplikace, jelikoz nabizi vSestrannost. Coz znamen4, ze Python muize
byt pouzit naptiklad pro strojové uceni, data science, zpracovani obrazli a mnoho dalSich
odvétvi. Dalsi vyhodou je lepsi ¢itelnost kodu, diky zalamovani pomoci mezery neboli bi-
1ého znaku. Python nabizi objektove orientované programovani, diky ¢emuz lze kod rozdélit
na jednotlivé ¢asti. Python taktéz nabizi mnoho frameworki, mezi nejpopularnéjsi se fadi

Django a Flask [73].

Pro kryptografické tcely se mezi nejlepsi knihovny fadi PyCryptodome, Cryptography a
PyNaCl [102]. Avsak tyto knihovny jsou tfetich stran, Python také disponuje svymi knihov-
nami. Jednou z nich je Hashlib, ktera slouzi pro implementaci hash, HMAC a KDF algo-
ritmu [119]. Druha vestavéna knihovna je Ssl pro implementaci protokolu TLS verze 1.3,
ktera také vyuziva knihovnu OpenSSL [120]. Pro potieby JWT lze vyuzit knihoven tietich
stran a to PyJWT, Python-jose a Authlib.

PyCryptodome nahrazuje starou PyCrypto knihovnu, proto je potfeba mit nainstalovanou
jen jednu z nich, jinak miZze dojit ke kolizi, jelikoZ se jejich metody importuji ze stejného
balicku s nazvem ,,Crypto*. Tato instalace PyCryptodome se doporucuje pouze pokud se
aplikace spousti ve virtudlnim prostfedi. Pro ptedejiti kolizi se doporucuje naistalovat kni-
hovnu pies nazev PyCryptodomex, kde se knihovna v kddu importuje z balicku Crypto-
dome. Tato knihovna je implementovana v €istém Pythonu, kromé nékterych casti, které
jsou implementovany v jazyce C, protoze jsou kriticky diilezité pro vykon, jako jsou napfi-

klad blokov¢ Sifry. Tato knihovna je urcena pro nizkotrovinovou kryptografii [103].

Knihovna Cryptography obaluje OpenSSL a rozdéluje se na dveé trovné. Jedna pro bezpec-
nou implementaci kryptografie, kde se vyvojafi nemusi rozhodovat o vybéru konfiguraci
zvana vysokouroviiova kryptografie. A druhd nizkouroviiova kryptografie, kde je potieba
rozhodovani o spravné konfiguraci kryptografickych algoritmu, kde je nutnosti znat krypto-
grafické principy. JelikoZ je tato uroven hazardni, protoZe pfi Spatné konfiguraci mize dojit

k ohrozeni bezpecnosti, tak se jejich metody importuji ptes ,,hazmat® [104].



UTB ve Zliné, Fakulta aplikované informatiky 33

PyNaCl stavi na knihovné libsodium, kterd implementuje silnou knihovnu s nazvem
Networking and Cryptography library (NaCl). Nabizi vyrazné zlepSeni v pouzitelnosti, za-
bezpeceni a rychlosti. PyNacl nabizi Sirokou Skalu moznosti pro zabezpecenou komunikaci

a ochranu dat [102]. Jedna se o vysokouroviiovou kryptografickou knihovnu.

3.2.1 Flask

V dotazniku od stranky Stackoverflow se framework Flask fadi mezi nejpopularné;jsi frame-

worky jazyka Python s poctem 16.14 % odpovédi [25].

Flask je mikro-framework, coz znamena, Ze je to normalni framework, ktery nema zadné
anebo jen malo zavislosti na externich knihovnach. Mé to nékolik vyhod, jednou z nich je,
ze framework je odlehceny, tak neni tfeba aktualizovat a hlidat vyskyt bezpecnostnich chyb
v zavislych knihovnach. Ale kviili tomu je potieba psat vice kddu anebo navysit list zavis-

losti pfidanim néjaké knihovny ¢i pluginu [74].

Flask nedisponuje vlastni kryptografickou knihovnou, ale mize vyuzit ty, které jsou imple-

mentované v jazyce Python anebo importovat knihovnu tfeti strany.

3.2.2 Django

Django se umistil na druhem misté mezi frameworky jazyka Python, s poctem odpovédi
14.99 % [25]. Django umoziiuje rychly vyvoj bezpeénych webovych aplikaci, jelikoz se po-
stard o vetSinu problému spojenych s vyvojem, a tak se vyvojatfi mohou soustiedit na vlastni
psani kodu. Lze ho pouzit na jakykoliv typ webové stranky, od systému pro spravu obsahu
az po socialni sit¢ a zpravodajské webové stranky. Django pomaha vyvojaiim se vyhnout
béznym bezpecnostnim chybam, a to naptiklad bezpecného zptlisobu spravy uzivatelskych
uctu a hesel. Vyhyba se béznym chybam, jako je vkladani informaci o relaci do souboril
cookies anebo nespravného ukladani hesel v Citelném formétu bez pouziti KDF. Taktéz
Django ve vychozim nastaveni umoziiuje ochranu proti mnoha zranitelnostem, jako je na-
priklad ,,SQL injection®, ,,cross-site scripting* a ,,clickjacking®. Pomoci navrhovych prin-
cipl a vzord napomahd psat udrzovatelny a znovu pouzitelny kod [75]. Django pouze dis-
ponuje knihovnou Signer, ktera slouzi pro hashovani dat [136]. Pro ostatni kryptografické

operace lze pouzit knihovny Pythonu anebo importovat knihovnu ze tfeti strany.
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3.3 Jazyk C#

Dalsi popularni programovaci jazyk je C#, ktery ma v dotazniku, zhotoveny webovou stran-
kou Stackoverflow, pocet odpovédi 27.86 % [25]. C# je moderni objektove orientovany pro-
gramovaci jazyk, jez napomaha vytvofit robustni a bezpecné aplikace. C# beézi v .NET, ktery
nabizi runtime prostfedi CLR a soubor knihoven. Kofeny tohoto jazyku sahaji do popular-
niho jazyku C, a tak pro vyvojafe, ktefi jiz programovali v jazyku C, C++, Java anebo
JavaScript, bude jeho syntaxe pov€doma. C# nabizi nékolik funkci, které napomahaji ve
vyvoji robustni a odolné aplikace, jako je naptiklad automatické uvoliiovani paméti v pii-
padé¢ jeji alokace. Nabizi také oSeteni vyjimek a jejich zpracovani, asynchronni operace a

mnoho dalsiho [139].

NET nabizi kryptografickou knihovnu zvanou Cryptography, ve které je mnoho standardi-
zovanych algoritmt pro jednotlivé kryptografické operace jako je digitalni podpis, vyména
kli¢i, hash, AEAD a KDF [141]. AvSak tato knihovna vyuZziva kryptografickych algoritmii,
které podporuje dany operacni systém, takze v ptipad¢ pouziti naptiklad na Linuxu, je po-
tteba nainstalovat knihovnu OpenSSL [142]. Pro implementaci JWT lze vyuzit knihoven

tretich stran zvané Jwt a Jose-jwt.

3.3.1 ASP.NET Core

Mezi webovymi frameworky v dotazniku stranky Stackoverflow se ASP.NET Core umistil
na 6. misté s po¢tem odpoveédi 18.10 %. Mezi frameworky zaméteny na back-end je na
2. misté [25]. ASP.NET Core je mezi platformni, open-source framework pro vytvareni mo-
dernich, rychlych aplikaci s pfipojenim na internet. Disponuje navrhovym vzorem MVC a
programovacim modelem ,,Razor Pages®, ktery napomaha ve vytvareni uzivatelského pro-
stiedi. Pro renderovani HTML kédu na strané serveru disponuje technologii ,,Tag Helpers*
a pro validaci jak na stran¢ serveru a klienta modelem ,,Model validation®. ASP.NET Core
bez problému integruje s popularnimi client-side frameworky a knihovnami, jako jsou na-

pfiklad Angular, React a Bootstrap [140].

Pro vyuziti kryptografickych operaci v tomto frameworku, se pouziva knihovna Crypto-
graphy. Pro Sifrovany pfenos pomoci HTTPS vyuzivajiciho TLS, neni potfeba konfigurovat
n¢jakou knihovnu, jelikoz ASP.NET CORE pouziva protokol HTTPS ve vychozim nasta-
veni. [143]
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3.4 Ostatni knihovny

3.4.1 OpenSSL

OpenSSL je open-source knihovna, napsana v jazyce C. Nabizi robustni kryptografické na-
stroje a nastroje pro zabezpecenou komunikaci [172]. Jedna se o knihovnu, kterd je schva-
lena ve standardu FIPS od spole¢nosti NIST [42]. Je vyuzivané n¢kterymi kryptografickymi

knihovnami, které jsou porovnavané v praktické €asti, a proto tato knihovna bude srovnana.

3.4.2 Open Quantum Safe

Open Quantum Safe (OQS), je open-source projekt pro implementovani post-kvantovych
algoritmil. Tento projekt je napsand v jazyce C a d¢€li se na dve ¢asti. Jedna ¢ast je knihovna
pro post-kvantové algoritmy zvana Libogs a druhd ¢ast je integrovani téchto algoritmii do
protokolt a aplikaci, véetné knihovny OpenSSL [180]. OQS nabizi implementaci Libogs do
riznych programovacich jazyka, jako je C++, Go, Java, C#, Python a Rust [181].

3.5 Kryptografické potireby pro vyvoj webovych aplikaci

Pro vyvoj webovych aplikaci mame nasledujici kryptografické potieby: digitalni podpis, za-
bezpecenou komunikaci, spravné ukladani hesel, integrita a autenti¢nost dat, generovani

kli¢h a inicializa¢nich vektort, vyména klica, autorizaci uzivateld, certifikaty a protokoly.

3.6 Kritéria pro porovnani vyvojovych technologii

V praktické casti budou tyto technologie srovnany na zakladé nékolika kritérii. Jednim za-
kladnim faktorem je popularita, jelikoz lze lehce dohledat na diskusnich forech feseni pti
néjakém problému a také se jevi, ze dand technologie bude pravidelné aktualizovand, coz je
uzce spojeno s bezpecnosti. Populdrni technologie mé vétsi pravdépodobnost rychlejsiho
opraveni chyb, coz je dal§im bodem kritérii pro porovndni. Pro porovnavani bude pouzito
CVE, kde se bude popisovat v jaké verzi frameworku ¢i runtime prostiedi, se tato chyba
nachézela a v jaké rychlosti byla vydana aktualizace pro opravu. Pro rychlost opravy chyb
je také dulezity faktor, zda je technologie oznacena open-source licenci, jelikoz je kod do-
stupny na internetu, a tak mohou uzivatelé¢ ale také eticti hacketi najit kritickou chybu a
nahlasit ji [22]. Také bude srovnavano, jakym navrhovym vzorem framework disponuje.
Dulezitym srovnavacim bodem bude, jakymi kryptografickymi knihovnami disponuji a zda

je nutnosti pro jednotlivé kryptografické operace importovat knihovnu tfeti strany. Bude
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srovnano, zda disponuji zminénymi bezpecnymi algoritmy, které jsou popsany v kapitole 2.
Pro vyvojare je také dulezitym aspektem dokumentace, kde se nachazi podrobné vysvétleni

jednotlivych komponenti s ptipadnym ukazkovym kodem.
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II. PRAKTICKA CAST
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4 UVOD DO PRAKTICKE CASTI

V této kapitole budou srovnavany jednotlivé technologie pro vyvoj bezpe¢né webové apli-
kace, v kontextu kryptografie. Porovnavani bude zhotoveno pomoci tabulek, ve kterych se
budou porovnavat informace na zdkladé zminénych kritérii, které jsou stanoveny na konci
teoretické ¢asti. Technologie jsou rozdélené do kategorii dle programovacich jazyki, run-
time prostfedi ¢i knihoven. V posledni kapitole praktické ¢asti je zhotoveno zhodnoceni

tohoto porovnani, kde se nachazi doporuceni pro vybér téchto technologii.
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5 POROVNANI VYVOJOVYCH TECHNOLOGII

5.1 JavaScript (Node.js)

Tabulka 1 Obecné informace Node.js

Runtime prostredi Node.js
Popularita na StackOverflow 33.91 %
Licence MIT
Vydani 27.05.2009
Nejnovéjsi LTS verze 16.14.2
Vydani LTS verze 17.03.2022
Nejnovéjsi verze 18.0.0
Vydani posledni aktualizace 19.04.2022
Hodnoceni na GitHub 87 087
Pocet otevirenych dotazii na GitHub 1 248
Pocet uzavienych dotazi na GitHub 13 211
Pocet commiti na GitHub 36 131

Vyse uvedena tabulka (Tab. 1) vychazi z nésledujicich zdroji [25][29][30][32]. Z této ta-
bulky si Ize v§imnout, Ze je toto runtime prostiedi velice populédrni, coz je velky bonus, jeli-
koz se zda byt jesté dlouhodobé podporovan. Tato popularita vychazi z dotazniku, ktery
uskutecnila webova stranka StackOverflow, kde na tento dotaznik zodpovédélo v kvétnu
roku 2021 ptes 80 000 lidi [25]. Na trhu je jiz n€kolik let, z ¢ehoz se jevi, ze zpracovani je
kvalitni a bezpe¢né. Na bezpecnost ma podil 1 open-source licence, z ¢ehoz se d4 uvodit, Ze
dana technologie je pfistupna pro mnoho lidi, ktefi dokézou pftislusnou chybu odhalit.
Node.js disponuje programem zvany ,,Node.js bug bounty program®, kde na webové strance
zvanou HackerOne, lze nahlasit odhalenou chybu, kterd bude potvrzena do péti dnli a do
deseti dnu na ni bude odpovézeno s uvedenim s instrukcemi pro zpracovani daného pfi-
spévku. Co se ty¢e modult tietich stran, tak je uvedeno, Ze by se mély nahlasit autorim

téchto modult [38]. Komunita je také privétiva, jelikoz na strance GitHub, je velké mnozstvi
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jak uzavienych, tak i otevienych dotazii v ptipadé néjakého problému v kodu. Také hodno-

ceni od jednotlivych uzivatelti na GitHubu je vysokeé, coz potvrzuje fakt popularity.

5.1.1 Bezpeénost

Tabulka 2 Srovnani po¢tu CVSS pro Node.js v jednotlivych letech

CVSS | 1-2 2-3 34 4-5 5-6 6-7 7-8 8-9 9-10
RO
2014 - - - - 1 - - - -
2015 | - ] ] ; _ - 1 _ ;
2016 - - - 4 3 - 2 - _
2017 - - - 4 4 2 3 - -
2018 1 - - 4 10 2 2 - -
2019 |- ] ; ; 2 ; _ _ ]
2020 |- - - 1 6 - 2 i 1
2021 - - - 1 4 2 3 - -
2022 |- ; ; ] 3 1 ; ; -
10
I II 2 I )
Iallil. il
4-5 56 7-8 4-5 56 6-7 7-8 1-2 4-5 56 6-7 7-8 4-5 56 7-8 9-10 4-5 56 6-7 7-8 5-6 6-7
2014 2015 2016 2017 2018 2019 2020 2021 2022

Obrazek 11 Pocet CVSS pro Node.js dle jednotlivych let [33]

Vyse uvedena tabulka (Tab. 2) vychdzi z nasledujiciho zdroje [33]. Ze zjisténych dat lze
usoudit, ze Node.js mél v minulosti pouze jednu kritickou chybu a nékolik vyssich chyb.

Tato kritickd chyba byla v modulu API, kde nékteré¢ funkce byly nachylné k preteceni
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bufferu [68]. Ostatni nabyly stfedni hodnoceni CVSS a jedna malého hodnoceni. Z ¢ehoz se

jevi, ze dana technologie je bezpec¢na.

Tabulka 3 Srovnani CVE pro Node.js z roku 2022

CVE ID Datum CVSS | Verze Datum aktualizace
CVE-2022-21824 20.12.2021 6.4 >=17.3.1 10.01.2022
CVE-2021-44533 17.12.2021 5.0 >=17.3.1 10.01.2022
CVE-2021-44532 17.12.2021 5.0 >=17.3.1 10.01.2022
CVE-2021-44531 17.12.2021 5.8 >=17.3.1 10.01.2022

Vyse uvedena tabulka (Tab. 3) vychazi z nésledujicich zdroj [34][35][36][37]. Z této ta-
bulky Ize vidét, ze vyvojaii vydali aktualizaci na odhalené chyby za necely mésic. Z ¢ehoz
se jevi, ze Node.js neni zanedbany a stale se na ném pracuje. Je to dilezity aspekt, protoze

uzivatelé se nemusi obavat, ze by jejich aplikace byla v budoucnu nezabezpecena.

5.1.2 Dokumentace Node.js

Dokumentace Node.js se nezda pro nové vyvojafe prili§ privétiva. V sekei ,,Usage and
example* je pouze ukdzano, jak zalozit novy projekt s jednim ukazkovym kédem pro ,.hello
world®“. Nadale neni popsano fungovani celého runtime prostfedi v samotné dokumentaci,
ale na hlavni strance v sekci ,,About”. Dokumentace je strukturovana do jednotlivych mo-
dult, kde je popsano k ¢emu jsou ureny. Tyto moduly obsahuji u jednotlivych metod ukéaz-
kové kody. Popis jednotlivych parametriit metod se zda byt malo popsany. Je zminéno, jaké
moduly jsou stabilni anebo experimentalni, coz dava prehled k vybirani ptislusnych moduld.
Pro nové vyvojate se tato dokumentace miZze jevit jako nepiehlednd a pro implementaci

néjakého modulu musi vyhledat ndvod z jiného zdroje [129].
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5.1.3 Kryptografické Node.js moduly

Tabulka 4 Porovnani kryptografickych Node.js moduli

Modul Soucast Stabilita | Implementuje Licence | FIPS schva-
Node.js knihovnu knihovny | leni knihovny

Crypto Ano Stabilni | OpenSSL Apache Ano

Web Ano Experi- | Web Crypto API | MIT Ne

Crypto API mentalni

TLS Ano Stabilni | OpenSSL Apache Ano

HTTPS Ano Stabilni | - - -

Vyse uvedena tabulka (Tab. 4) vychazi z nasledujicich zdroji [39][40][41][42][44][46].
Z tabulky si Ize v§imnout, Ze jsou tyto moduly vestavéné v Node.js a tak neni tfeba instalace,
pii které by mohla nastat Spatna konfigurace, coz by vedlo k ohrozeni bezpecnosti. Dalsi
vyhodou je kontrolovatelnost, jelikoZ je vétsi zaruka spravné implementace jejich algoritm,
samotnymi vyvojafi. Moduly Crypto a TLS obaluji, knithovnu OpenSSL, ktera je schvalena
ve standardu FIPS 140-2, jenz provedla spolecnost NIST [42]. Z ¢ehozZ 1ze vyvodit, Ze se
jedna o bezpecnou implementaci, jejich algoritmil a kryptografickych operaci. Modul Web
Crypto API implementuje knihovnu Web Crypto API. Tento modul je experimentalni, proto
se nejevi bezpecné. Moduly TLS a HTTPS, které slouZi pro implementaci bezpe¢né komu-
nikace, jsou taktéz stabilni. Stabilitou disponuje taktéz kryptograficky modul Crypto.

Z téchto poznatki, se tyto tfi moduly jevi bezpecné.

Tabulka 5 Porovnani kryptografickych operaci Node.js modulii

Crypto Web Crypto API
RBG Ano Ano
AEAD Ano Ano
Digitalni podpis Ano Ano
Protokol pro vyménu kli¢i | Ano Ano
Hash Ano Ano
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HMAC Ano Ano
KDF Ano Ano
X.509 Ano Ne
Post-kvantova kryptografie | Ne Ne

Vyse uvedend tabulka (Tab. 5) vychazi z nasledujicich zdroja [27][39]. Z tabulky lze usou-
dit, Ze oba vestavéné moduly obsahuji vSechny potfebné algoritmy, pro zakladni kryptogra-
fické operace, avsak modul Web Crypto API nedisponuje pouze certifikatem X.509. Proto
neni potieba pro potfeby kryptografie v dnesni dobé importovat knihovnu tieti strany, jeli-
koz Crypto modul je pro tyto potteby dostacujici. AvSak pro budoucnost, kdy mohou piijit
na trh kvantové pocitace, nedisponuji tyto moduly potiebnymi post-kvantovymi algoritmy.
Popularni a ani pravidelné aktualizovany post-kvantovy modul nebyl nalezen, jak pro Cisty
JavaScript, tak ani pro Node.js. Ale jelikoz se jedna o nejpopularnéjsi jazyk a velice popu-
larni runtime prostfedi, tak s ndstupem kvantovych pocitacti bude velice rychle vytvotrena
knihovna pro potfeby implementace post-kvantovych algoritmt. Z téchto divodu budou

popsany pouze tyto dva vybrané moduly, pro zdkladni kryptografické operace.

Tabulka 6 Porovnani doporuc¢enych algoritmii v modulu Crypto

Algoritmy
AEAD Chacha20-poly1305, AES-256-GCM
Digitalni podpis ECDSA (P256), RSA, EADSA (ed25519, ed448)
Protokol pro vyménu klici DH, ECDH (x25519, x448)
Hash SHA-2 (256,384,512), SHA-3 (256,384,512),
BLAKE2b512, BLAKE2s256, RIPEMD-160
KDF Scrypt

Vyse uvedena tabulka (Tab. 6) vychazi z nasledujiciho zdroje [27]. Z tabulky lze vypozoro-
vat, ze tento modul disponuje s nékterymi doporucenymi algoritmy, pro jednotlivé krypto-
grafické operace. HMAC v této tabulce nebyl porovnany, protoze vyuziva algoritmt hash.

Z téchto vysledki se tento modul jevi jako bezpecny pro kryptografické ucely. Avsak tento
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modul podporuje 1 zastaralé a nebezpecné algoritmy a také umoziiuje pouziti slabych délek
kli¢ii. Proto je tieba znat bezpecnostni doporuceni pouziti algoritmi a jejich konfigu-

raci [27].

Tabulka 7 Porovnani doporuc¢enych algoritmti v modulu Web Crypto API

Algoritmy
AEAD AES-256-GCM
Digitalni podpis ECDSA (P256), RSA, EdDSA (node.ed25519,
node.ed448)
Protokol pro vyménu klici node.DH, ECDH (node.x25519, node.x448)
Hash SHA-2 (256,384,512),
KDF node.Scrypt

Vyse uvedena tabulka (Tab. 7) vychazi z nasledujiciho zdroje [39]. Z tabulky si 1ze v§im-
nout, ze v modulu Web Crypto API, je méné doporucenych algoritmt v kategorii AEAD a
hash, oproti modulu Crypto. To je z toho divodu, ze chybéjici algoritmy nejsou obsazeny
v ptvodni knihovné Web Crypto API [40]. Také jsou zde nékteré algoritmy s prefixem
»hode.“. Tyto algoritmy nejsou obsazeny v ptevzaté knihovné, a proto jsou pfidané samot-
nym Node.js. U téchto algoritmil je potfeba si ddvat pozor, protoZe nejsou podporované
ostatnimi WebCrypto implementacemi, coz redukuje pfenositelnost koédu do jinych pro-

stiedi [39].

Tabulka 8 Sifrovaci sady pro TLS 1.3 v modulu TLS

Verze pro- | Sifrovaci sada Vyména Digitalni pod-
tokolu klicia pis

TLS

1.3 TLS AES 256 GCM_SHA384 ECDH ECDSA

(x25519) | (P256), EdDSA
(ed25519)
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13 TLS CHACHA20 POLY1305 SHA256 | ECDH ECDSA
(x25519) | (P256), EdDSA
(ed25519)
1.3 TLS AES 128 GCM_SHA256 ECDH ECDSA
(x25519) | (P256), EdDSA
(ed25519)
1.3 TLS AES 128 CCM SHA256 ECDH ECDSA
(x25519) | (P256), EdDSA
(ed25519)
1.3 TLS AES 128 CCM 8 SHA256 ECDH ECDSA
(x25519) | (P256), EdDSA
(ed25519)

Vyse uvedena tabulka (Tab. 8) vychazi z nasledujicich zdroja [44][47]. TLS modul dispo-
nuje nejnove)si verzi TLS 1.3, je mozné pouziti starSich Sifrovacich sad z verze 1.2, ale to se
nedoporucuje, jelikoz nejsou tak bezpecnd [47]. Posledni dvé Sifrovaci sady nejsou v zaklad-
nim nastaveni TLS, protoZe nabizi nizsi zabezpeceni. Diivodem implementace téchto dvou
Sifrovacich sad je, Ze se hodi pro systémy s niz§im vykonem [44]. Z tabulky (Tab. 8) lze
vyhodnotit, Ze Sifrovaci sady vyuzivaji doporuc¢ené algoritmy, a tak se jevi jako bezpecné.
Jelikoz modul HTTPS ptebirda modul TLS, tak Sifrovaci sady jsou stejné, proto nadale ne-

bude zhotovena tabulka pro modul HTTPS [45].

Tabulka 9 Porovnani JWT modult pro Node.js

Modul Node-jsonwebtoken | Jose Aws-jwt-verify
Soucast Node.js Ne Ne Ne

Licence MIT MIT Apache

Verze 0.0.1 4.8.0 3.0.0

Posledni update 31.03.2021 26.04.2022 30.03.2022
Hodnoceni na GitHub | 15 211 2126 177

Pocet staZeni za tyden | 4 362 2290 383 13 483
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Vyse uvedena tabulka (Tab. 9) vychazi z nasledujicich zdroja [50][51][52][53][54][55]. Dle
tabulky Ize vidét, ze tyto moduly jsou tfetich stran, proto je potieba je doinstalovat pomoci
spravce balicku NPM. Tyto moduly maji open-source licenci. Pouze u modulti Jose a Aws-
jwt-verify prob¢hla tento aktualizace. Modul Node-jsonwebtoken jiz nebyl skoro rok aktua-
lizovany, proto se nejevi bezpecné, presto tento modul ma nejvétsi popularitu na GitHubu.
popularitu, a to jak v poctu stazeni za tyden, tak i v hodnoceni na strance GitHub. S nej-

vys$§im poctem stazeni a s nejaktudlnéjsi aktualizaci je modul Jose.

Tabulka 10 Srovnani kryptografickych operaci JWT pro Node.js

Modul Node-jsonwebtoken | Jose Aws-jwt-verify
Digitalni podpis Ano Ano Ne

Ovéreni Ano Ano Ano

HMAC SHA (256, 384, 512) Ano Ano Ne

ECDSA (P-256) Ano Ano Ne

EdDSA (Ed25519, Ed448) Ne Ano Ne

ECDH (X25519, X448) Ne Ano Ne

RSA Ano Ano Ano

Vyse uvedena tabulka (Tab. 10) vychazi z nasledujiciho zdroje [49]. Z tabulky lze vypozo-
rovat, ze modul Jose podporuje vSechny doporucené algoritmy pro potteby kryptografickych
operaci tokenu JWT, tim se jevi jako nejlepsi volba ve vybéru modulu pro tyto ucely. Node-
jsonwebtoken nedisponuje pouze eliptickymi kiivkami Curve2551 a Curve448. Modul Aws-
jwt-verify ma nejmin podporovanych a doporucenych algoritmt, nepodporuje digitalni pod-
pis, HMAC se SHA-256, SHA-384 a SHA-512 a ani Zadnou z doporucenych eliptickych
kiivek.

5.1.3.1 Dokumentace kryptografickych modulu Node.js

V dokumentaci Crypto modulu jsou popsany vSechny metody, zda se vsak, ze je potieba mit
n¢jaké kryptografické znalosti, pro pochopeni implementace. Nékteré metody nemaji ukdz-

kovy kod, a ty které maji, tak je obtizné z nich pochopit implementaci do redlného provozu.
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Pro vyvoj bezpecné aplikace se tento modul hodi spis pro zkusené vyvojare v oblasti kryp-

tografie [27].

Dokumentace modulu Web Crypto API je ptehlednéjsi a také nabizi tabulkovy piehled jed-
notlivych algoritml a srovnani, jaké kryptografické operace podporuji. Taktéz u jednotli-
vych metod je popsano, jaké algoritmy lze pouzit. Jsou tam i ukazkové kody pro nékteré
kryptografické operace, ale u jednotlivych metod tyto ukazky chybi. Jelikoz je tento modul

experimentalni, tak je i mozné, ze tato dokumentace jesté neni zcela dokoncena [39].

Modul TLS ma podobnou dokumentaci jako pfedchozi dva moduly. Jsou zde vysvétleny
jednotlivé metodiky protokolu TLS a také doporucené kryptografické sady pro pouziti.

Avsak pro nové vyvojafe miZe byt problém spravné implementovat tento modul [44].

Dokumentace modulu HTTPS neobsahuje podrobny popis funkcnosti HTTPS. Zda se byt
neuplnd, a tak je potfeba mit jiz znalosti ze spravného implementovani HTTPS. Pro nové a

nezkusené vyvojaie neni tato dokumentace vhodna [46].

Na strance GitHub je popsan modul Node-jsonwebtoken, kde jsou vysvétlené metody a pa-
rametry s ukazkovymi kody. Je tam dostupny i seznam podporovanych algoritmi. Tato do-

kumentace je ptehledna a vhodna pro implementaci JWT [50].

Dokumentace modulu Jose je taktéz na strance GitHub. Jednotlivé operace pro JWT jsou
rozdélené v seznamu, kde po kliknuti na zvolenou operaci, dojde k pfesmérovani na samo-
statnou stranku s ukdzkovym kodem a popisem metod. Toto provedeni je ptehledné a

vhodné pro implementaci JWT [51].

Posledni dokumentace modulu Aws-jwt-verify je stejné jak u predeslych dvou modult pro
implementaci JWT na strance GitHub. Zde se nachazeji ukazkové kody pro jednotlivé ope-
race, ke kterym je i pfidano vysvétleni jejich parametrii. Na konci dokumentace jsou i ukaz-
kové kody k implementaci k nékterym frameworkim. Jednim z nich je i ukdzka implemen-
tace ve frameworku Express.js. Tato dokumentace ptisobi zmate¢né, stejn¢ jako dokumen-

tace k moduliim od Node.js [52].
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5.1.4 Srovnani Node.js frameworku

Tabulka 11 Srovnani frameworki Express.js a Nest.js

Framework Express.js Nest.js
Popularita na StackOverflow 23.82 % -

Pocet stazeni za tyden 23 986 955 1 352258
Licence MIT MIT
Navrhovy vzor MVC MVC
Vydani 03.01.2010 14.03.2017
Nejnovéjsi LTS verze 4.18.1 8.4.4
Vydani LTS verze 29.04.2022 07.04.2022
Nejnovéjsi verze 4.18.1 8.4.4
Vydani posledni aktualizace 29.4.2022 07.04.2022
Hodnoceni na GitHub 56 798 46 559
Pocet otevirenych dotazii na GitHub 96 50

Pocet uzavienych dotazii na GitHub 3596 4062
Pocet commiti na GitHub 5734 10 442

Vyse uvedend tabulka (Tab. 11) vychazi z nasledujicich zdroji [25][56][57][58][66][67].
Z tabulky si lze v§Simnout, Ze framework Express.js je velice popularni, a to jak v dotazniku,
ktery provedl StackOverflow, tak i v poctu hvézd na strance GitHub, ale také v poctu staZeni
za tyden. Framework Nest.js viibec nebyl v dotazniku zminén, ale v poctu staZzeni na tyden
ma obstojné vysledky a také v hodnoceni na GitHubu ma vysoky pocet hvézd. Tyto vysoké
munita pro oba frameworky na strance GitHub se zda byt aktivni, to vypovida vysokym
poctem uzavienych dotazu, takze v ptipad¢ n¢jakého problému ve vyvoji, se lze obratit na
komunitu na GitHubu anebo na StackOverflow. Framework Express.js existuje jiz od roku
2010 a t&si se vysoké popularité ¢imz se jevi jakozto bezpecnou volbou pro tvorbu webové

aplikace. Nest.js je o néco mladsi, jelikoz vySel o 7 let pozdéji, ale jeho popularita je taktéz
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vysoka. Na bezpecnost se podili i1 jejich open-source licence, kde jakoukoliv chybu ve za-

bezpeceni mize kdokoliv odhalit.

5.1.4.1 Bezpecnost frameworkii Express.js a Nest.js

Tabulka 12 Srovnani CVE frameworku Express.js verze 4.x

CVE ID Datum CVSS | Verze Datum aktualizace
CVE-2017-1000048 13.02.2017 5.0 <4.15.2 | 06.03.2017
- 11.04.2017 3.7 <4.153 16.05.2017
CVE-2017-16137 05.09.2017 5.0 <4.15.5 |24.09.2017
CVE-2017-16119 10.09.2017 5.0 <4.15.5 |24.09.2017
CVE-2017-16118 2017 5.0 <4.16.0 | 28.09.2017
CVE-2017-16138 2017 5.0 <4.16.0 | 28.09.2017

Vyse uvedena tabulka (Tab. 12) vychdzi z nésledujicich zdroji [58][59][60][61]
[62][63][64][65]. Z tabulky si lze povSimnout, Ze ve verzi 4.x vétSina chyb byla okolo
CVSS 5.0, coz se povazuje za stfedni hodnotu. Pro tyto chyby byly vydany aktualizace skoro
po mesici od data odhaleni. U poslednich dvou chyb nebyl nalezen piesny datum, ale dle
CVE ID byla tato chyba nahlasena n¢kdy v roce 2017. A u jedné zranitelnosti nebylo nale-
zeno CVE ID. Je nutné si uvédomit, ze chyby v zabezpeceni obsazené v Node.js ptimo ovliv-

fluje Express.js, proto je potieba také sledovat zranitelnosti v Node.js.

Na framework Nest.js nebyly nalezeny Zadné bezpecnostni chyby, dle databaze zranitelnosti,
vSechny verze tohoto frameworku jsou bez bezpecnostnich chyb [70]. Ale tim nelze tvrdit,
ze je zcela bezpecny. Jelikoz je stavény na runtime prostiedi Node.js, tak je taktéz ovliviio-

van jeho zranitelnostmi.

5.1.4.2 Kryptografické moduly frameworkii Express.js a Nest.js

Jelikoz jsou tyto frameworky postavené na Node.js, tak 1ze vyuzit jeho vestavéné moduly ¢i
moduly tfetich stran, popsané v kapitole 5.1.3. Nest.js se v dokumentaci odkazuje pro po-
tteby Sifrovani a hashovani dat na modul Crypto [71]. AvSak pro autorizaci pies JWT odka-

zuje v dokumentaci na knihovnu nest/jwt, kterd je postavend na modulu Node-
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jsonwebtoken [72], ktery byl srovndvan v kapitole 5.1.3 a jeho kryptografické operace v ta-
bulce (Tab. 10). Z toho divodu nebude déle popisovana.

5.1.4.3 Dokumentace frameworkit Express.js a Nest.js

Dokumentace frameworku Express.js nabizi pro nové vyvojare sekci ,,Getting started, kde
je vysvétlen postup instalace s ukazkou fungovani komunikace se serverem. V této ukazce
1ze upravit a otestovat reakci serveru s piipadnou upravou koédu. V sekei ,,guide* je dopo-
drobna vysvétleno, jak napiiklad funguje ,,routing* anebo jak integrovat databazovy systém.
Jsou tam obsazeny jak ukdzkové kody, tak podrobny popis, jak vSe funguje. V sekei ,,API
reference” je k nejnovéjsi ale také ke starSim verzim frameworku podrobné vysvétlena
funk¢nost kazdé metody a jejich parametrl s ptiloZenym ukazkovym koédem. Tato doku-
mentace je velice kvalitn€ zpracovana a pomuze novym vyvojaium vytvoftit kvalitni a bez-

pecnou webovou aplikaci [130].

Framework Nest.js ma po vizualni strance lepsi dokumentaci. Strukturovani jednotlivych
komponent je taktéz ptivétivejsi. Na rozdil od Express.js, kde je dokumentace strukturovana
dle komponent, je zde strukturovana do jednotlivych operaci, jako je naptiklad Autentizace,
Eventy, HTTP a Cookies. Tohle je mnohem ptivetivejsi pro nové vyvojare, jelikoz si nedo-
kazou pod ndzvem néjaké metody predstavit, k cemu miize slouzit. Tyto operace disponuji
s krokovym vysvétlenim, kde k jednotlivym krokim, jsou ukézkové kody. Ale nejsou dopo-
drobna vysvétleny jednotlivé parametry. V sekci ,,Overview®, je pro nové vyvojaie vysvét-
lena instalace 1 fungovani jednotlivych komponent daného frameworku. Nabizi také video
kurzy pro novacky, které jsou ovSem placeny. Tato dokumentace je velice kvalitni a diky ni

novy vyvojaii dokdzi vytvofit zabezpecenou webovou aplikaci [69].
5.2 Python

5.2.1 Kryptografické knihovny jazyka Python

Tabulka 13 Porovnani kryptografickych Python knihoven tfetich stran

Knihovna PyCryptodome Cryptography | PyNaCl
Soucast Pythonu Ne Ne Ne
Licence BSD BSD Apache

Implementace z knihovny | - OpenSSL Libsodium
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Verze 3.14.1 37.0.2 1.5.0
Posledni update 05.02.2022 27.04.2022 07.01.2022
Hodnoceni na GitHub 1 986 4734 882

Pocet staZeni za tyden 5810 674 26 038 325 7748 371

Vyse uvedend tabulka (Tab. 13) vychazi z nasledujicich zdroji [103][105][106][107]
[108][109][110][111][112]. Z tabulky Ize vidét, Ze se jedna o knihovny tfeti strany s open-

source licenci. Vyhodou knihovny PyCryptodome je, ze neobaluje jinou kryptografickou

knihovnu, a tak neni ovlivnéna jejimi zranitelnostmi. AvSak neni tak velka jistota ve spravné

implementaci jejich algoritm, jak je to v pfipad€ knihoven Cryptography a PyNaCl. Nej-

vice popularni knihovna je Cryptography, a to jak v poCtu stazeni za tyden, tak i v hodnoceni

na strance GitHub. Klicova vyhoda Cryptography spociva v jeji implementaci standardizo-

vané knihovny OpenSSL. U této knihovny nedavno vysla aktualizace, oproti knihovnam

PyCryptography a PyNaCl, kde aktualizace vysly pfed n€kolika mésici. Pfesto jsou podle

poctu stazeni za tyden knihovny PyCryptodome a PyNaCl popularni. Z téchto poznatku se

knihovna Cryptography zd4 jako nejvice bezpecna.

Tabulka 14 Porovnani kryptografickych operaci knihoven Pythonu

Knihovna PyCryptodome Cryptography PyNaCl
RBG Ano Ano Ano
AEAD Ano Ano Ano
Digitalni podpis Ano Ano Ano
Protokol pro vyménu | Ano Ano Ano
kli¢a

Hash Ano Ano Ano
HMAC Ano Ano Ano
KDF Ano Ano Ano
X.509 Ne Ano Ano
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Post-kvantova krypto- | Ne Ne Ne

grafie

Vyse uvedena tabulka (Tab. 14) byla sestavena na zaklad¢ téchto zdrojt [103][104][110].
Tyto knihovny obsahuji vSechny algoritmy pro zakladni kryptografické operace, ale pouze
knihovna PyCryptodome neimplementuje standard X.509. Ani jedna ze zminovanych kni-
hoven neimplementuje post-kvantovou kryptografii. Pro potfeby implementace post-kvan-
tové kryptografie je mozno pouzit knihovnu Libogs-python, ktera je popsané v kapitole 5.5.
Co se tyce PyNaCl, tak se jedna o vysokouroviiovou kryptografickou knihovnu a nékteré
operace jsou jiz zakomponované v jejich metodach, proto jsou v tabulce oznacené

jako ,,Ano*.

Tabulka 15 Porovnani doporucenych algoritmt v knihovné PyCryptodome

Algoritmy

AEAD Chacha20-poly1305, AES-256-GCM

Digitalni podpis ECDSA (P256), RSA

Protokol pro vyménu klici -

Hash SHA-2 (256,384,512), SHA-3 (256,384,512),
BLAKE2b, BLAKE2s

KDF Scrypt

Vyse uvedend tabulka (Tab. 15) vychazi z nasledujicich zdroji [103][113]. Z tabulky si lze
vS§imnout, Ze knihovna PyCryptodome disponuje pouze jednim ECC algoritmem, a to pro
digitalni podpis. Protokol pro vyménu klict nedisponuje zddnym doporucenym algoritmem
a ostatni kryptografické operace jimi disponuji. HMAC, ktery neni v tabulce zminény, vyu-
ziva popsanych algoritmti hash. Avsak do budoucna maji v planu pfidat vice ECC kiivek a
algoritmy pro vyménu klic¢i [114]. Z téchto poznatku lze usoudit, Ze se momentalné tato

knihovna nejevi vhodna pro bezpecnou implementaci kryptografie.

Cryptography stavi na knihovné OpenSSL a tu také implementuje Node.js modul Crypto.

Tento modul jiz byl popsany v kapitole 5.1.3 a srovnani doporuc¢enych algoritmi jiz bylo
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zhotovené v tabulce (Tab. 6). Z toho divodu nebude nadéale Cryptography srovnavan, jeli-

koz implementuji stejné algoritmy z knihovny OpenSSL.

Tabulka 16 Porovnani doporucenych algoritmti v knihovné PyNaCl

Algoritmy
AEAD -
Digitalni podpis EdDSA (ed25519)
Protokol pro vyménu klici ECDH (x25519)
Hash SHA-2 (256,512), BLAKE2b
KDF Scrypt, Argon2

Vyse uvedena tabulka (Tab. 16) vychazi z nasledujicich zdroja [115][116][117][118]. Jeli-
koz se jednd o vysokourovitovou kryptografickou knihovnu, tak zde neni potieba konfigu-
race ¢i vybéru algoritmil. Vyjimkou jsou hash, HMAC a KDF, kde si lze vybrat z doporuce-
nych algoritmii. Co se tyCe digitalniho podpisu a protokolu o vymeéné klich, tak metody tyto
knihovny pracuji s kfivkou Curve25519. V. AEAD pracuje se schématem XChacha20-
Poly130, které v teoretické ¢asti neni mezi doporuc¢enymi. Z toho diivodu se tato knihovna

nejevi ptili§ bezpecnou.

Tabulka 17 Srovnani vestavénych kryptografickych knihoven jazyka Python

Knihovna Hashlib Ssl
Soucasti Pythonu Ano Ano
Licence BSD BSD
Implementace z knihovny - OpenSSL
Verze 3.104 3.10.4
Posledni update 26.04.2022 26.04.2022

Vyse uvedena tabulka (Tab. 17) vychazi z néasledujicich zdroji [119][120]. Programovaci
jazyk Python disponuje open-source licenci, proto i jeho knihovny maji tuto licenci. Jejich

verze a update se odvozuji taktéZ od programovaciho jazyka Python. Ssl stavi na knihovné
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OpenSSL a tu také implementuje Node.js modul Tls. Tento modul jiz byl popsany v kapitole
5.1.3 ajeho sifrovaci sady pro TLS 1.3 byly srovnany v tabulce (Tab. 8). Proto bude pouze

srovnavana knihovna Hashlib.

Tabulka 18 Srovnani doporuc¢enych algoritmti v knihovné Hashlib

Algoritmy

AEAD

Digitalni podpis

Protokol pro vyménu klici

Hash SHA-2 (256, 384, 512), SHA-3 (256, 384, 512),
BLAKE2b, BLAKE2s
KDF Scrypt

Vyse uvedena tabulka (Tab. 18) vychazi z nasledujiciho zdroje [119]. Z tabulky si lze v§im-
nout, ze tento modul je pouze zaméteny na hash, HMAC a KDF funkce. Pro tyto ucely

disponuje doporucenymi algoritmy, takze se jevi jakozto bezpe¢na pro ucely implementace

t&chto funkci.

Tabulka 19 Porovnani JWT knihoven pro jazyk Python

Knihovna PyJWT Python-jose Authlib
Soucast Pythonu Ne Ne Ne
Licence MIT MIT BSD
Verze 2.3.0 3.3.0 1.0.1
Posledni update 18.10.2021 5.6.2021 6.4.2022
Hodnoceni na GitHub | 4 190 1 088 3083
Pocet staZeni za tyden | 20 865 164 1313 890 1162 527

Vyse uvedena tabulka (Tab.
[124][125][126]. Tyto knihovny tfeti strany pro ucely JWT disponuji open-source licenci.

V poctu stazeni za tyden a v hodnoceni na strance GitHub je nejpopularnéjsi knihovnou

19) vychazi znésledujicich zdroji [121][122][123]
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PyJWT, i pfestoze posledni aktualizace byla vydana pfed vice jak ptl rokem. Knihovna Pyt-

hon-jose se také t€si vysoké popularité, i u této knihovny byla vydana aktualizace skoro pied

lizace probéhla pfed mésicem.

Tabulka 20 Srovnani kryptografickych operaci JWT pro Python

Knihovna PyJWT Python-jose Authlib
Digitalni podpis Ano Ano Ano
Ovéreni Ano Ano Ano
HMAC SHA (256, 384, 512) | Ano Ano Ano
ECDSA (P-256) Ano Ne Ano
EdDSA (Ed25519, Ed448) Ano Ne Ano
ECDH (X25519, X448) Ne Ne Ano
RSA Ano Ano Ano

Vyse uvedena tabulka (Tab. 20) vychdzi z nasledujicich zdroji [49][127][128]. V této ta-
bulky si lze v§imnou, Ze jedina knihovna Authlib disponuje v§emi doporucenymi algoritmy
pro kryptografické icely JWT. Knihovna PyJWT pouze nedisponuje ECDH kiivkami a Pyt-
hon-jose neobsahuje zadnou z doporuc¢enych ECC algoritmt. Z tohoto porovnani Ize usou-

dit, Ze knihovna Authlib je nejvhodnéjsi pro bezpe¢né implementovani JWT.

5.2.1.1 Dokumentace kryptografickych knihoven jazyka Python

V dokumentaci knihovny PyCryptodome je navod pro dva riizné zpiisoby instalace s vysveét-
lenim pro rozhodnuti o vybéru. V zdlozce ,,Feature je podrobny vypis jednotlivych krypto-
grafickych operaci se seznamem podporovanych Sifer. Dokumentace je rozdélena do balicku
dané knihovny, které obsahuji teoretické vysvétleni a doporuceni o vybéru bezpecného al-
goritmu a vyhnuti se jiz nebezpecnych algoritmu. Jednotlivé funkce disponuji s vysvétlenim
parametrt s ukdzkovym kédem. Vice ukazkového kédu 1ze najit v sekei ,,Examples®. Tato
dokumentace je ptehledné strukturovana a je napsana na platformé¢ Read the Docs, ktera
slouzi pro technické dokumentace. Je vhodna pro implementovani a vhodny vybér krypto-

grafickych algoritmii [131].
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Knihovna Cryptography ma na Givodni strance doporuceni k vybér dvou zptsobti pro imple-
mentaci kryptografie. Jeden z nich je vysokouroviiovy, ktery je doporucen pro vyvojare,
ktefi nemaji zkusSenosti se spravnou konfiguraci kryptografickych algoritmti. Metody vyso-
kouroviiové kryptografie Ize najit v zalozce ,,The recipes layer”. Metody obsahuji stru¢ny
popis s vysvétlenim jednotlivych parametrti a ukdzkové kédy. Druhy zpiisob je nizkourov-
nova kryptografie, ktera se nachazi v zalozce ,,The hazardous materials layer*. Je zde varo-
vani, Ze tato Cast je urena pouze pro vyvojaie, kteti si jsou jisti se spradvnou implementaci
kryptografickych operaci. Coz miize zabranit v nebezpecné implementaci, kterd by vedla
k uniku dat. Je zde vysvétleni jednotlivych funkci a jejich parametrt s ptiloZzenymi ukézko-
vymi kody. Tato dokumentace je piehledné strukturovana a je také napsana v platformée
Read the Docs. Dokumentace je vhodna jak pro méné€ zkuSené, tak i pro zkuSené vyvojaie

v oblasti kryptografie [104].

Dokumentace knihovny PyNaCl je taktéz prehledna, jelikoz je napsand v Read the Docs.
Dokumentace je strukturovana do jednotlivych kryptografickych operaci, ve kterych se na-
chazi metody, které jsou zamétené na vysokouroviiovou kryptografii s podrobnym vysvét-
lenim funk¢nosti a jejich parametri. U jednotlivych metod je n€kolik ukazkovych kodu, ze

kterych vyvojat pochopi implementaci kryptografickych operaci [132].

Dokumentace knihovny Hashlib nabizi vypis doporuc¢enych hash a KDF algoritmil. Nachazi
se tam 1 popis jednotlivych parametrt funkci s ukdzkovymi kédy. Tato dokumentace je ve-
lice ptehledna a jednoduchd, protoze je tato knihovna zaméfend pouze na hash, KDF a

HMAC. Vyvojaiim uleh¢i bezpecnou implementaci téchto kryptografickych operaci [119].

Knihovna Ssl disponuje obsahlou dokumentaci, kde je kazda funkce popsana i s jejimi pa-
rametry. Nachazi se zde ukdzkové kody s vysvétlenim, jestli se vyuziva na strané klienta ¢i

serveru. Pro vyvojare je tato dokumentace uzitecna, jelikoz je kvalitné zpracovana [120].

Dokumentace PyJWT je taktéz na platformé Read the Docs, diky které je pomérné pie-
hledna. V sekci ,,Usage Examples* jsou ukdzkové kédy pro jednotlivé funkcionality JWT.
U nékterych ukazkovych kodu se nachazi popis, pro které piipady se takova funkcionalita
vyuziva. Nadale v sekci ,,Digital Signature Algorithms* je pospany seznam podporovanych

algoritmil. Diky této dokumentaci je mozno spravn¢ implementovat JWT [133].

Knihovna Python-jose se zda byt nedokoncena, jelikoZ se zde nachazi Etyti zalozky, které

jsou Uplné€ prazdné. Neni zde popsana funkcionalita a ani popis jednotlivych parametrti
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funkei. Nachazi se zde malo ukazkovych kodu, které se zdaji byt neuplné. Tato dokumentace

je nevhodna, jelikoz z ni nelze pochopit spravna implementace JWT [134].

Dokumentace knihovny Authlib je nejrozsahlejsi a nejkvalitnéji zpracovana ze zminénych
JWT knihoven. Je konstruovana do jednotlivych operaci této knihovny, kde je navod pro
implementaci na stran¢ klienta a na stran¢ serveru. Také disponuje témito navody pro im-
plementaci v pfipad¢ pouzivani frameworkl Flask a Django. Tyto navody jsou podrobné
popsany s ukdzkovymi kody a vysvétlenim, jak dany kéd funguje. Pro implementovani JWT

je tato knihovna nejvhodnéjsi, jelikoz vyvojaiim pomuze k dosazeni bezpe¢né komunikaci

pomoci JWT i v ptipad¢ pouzivani zmiflovanych frameworkt [135].

5.2.2 Srovnani frameworkii jazyka Python

Tabulka 21 Srovnani obecnych informaci frameworkl Flask a Django

Framework Flask Django
Popularita na StackOverflow 16.14 % 14.99 %
Pocet stazeni za tyden 13 706 998 1742272
Licence BSD BSD
Navrhovy vzor Jakykoliv MTV
Vydani 16.04.2010 21.07.2005
Nejnovéjsi LTS verze 2.1.2 3.2.13
Vydani LTS verze 28.04.2022 11.04.2022
Nejnovéjsi verze 2.1.2 4.0.4
Vydani posledni aktualizace 28.04.2022 11.04.2022
Hodnoceni na GitHub 58 809 63 810
Pocet otevirenych dotazii na GitHub 19 143

Pocet uzavienych dotazii na GitHub 2294 15 548
Pocet commitii na GitHub 4 630 30713
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Vyse uvedend tabulka (Tab. 21) vychazi z nasledujicich zdroja [25][76][77][78][79]
[80][81][82][83][84][85]. Z tabulky si lze vSimnout, Ze oba frameworky disponuji open-
source licenci a jsou jiz na trhu n€kolik let. V dotazniku od stranky Stackoverflow maji ob-
stojné vysledky v popularité a v poctu stazeni za tyden framework Flask dominuje. Django
co se tyCe v poctu stazeni zaostava, ale i tak byl stazen mnoho uzivateli. Komunita na strance
GitHub je pocetna, coz 1ze usoudit jak v poctu hodnoceni, tak i v po¢tu dotazti. U obou fra-
meworkil probéhlo nedavné vydani nové verze a u Djanga si lze povSimnout, ze je stale
podporovana i jeho starsi LTS verze, pro kterou byla vydana bezpec¢nostni aktualizace. Jeli-
koz je Flask mikro-framework, tak Ize aplikovat jakykoliv navrhovy vzor, a to naptiklad
MVC anebo Single Page [78]. Z téchto diivodu 1ze usoudit, Ze tyto frameworky jsou udrzo-
vané, aktualizované a pod dohledem komunity, ¢imZ se jevi jako bezpecné. Také pfi feSeni
n¢jakého problému vyvojafem, tak Ize s touto pocetnou komunitou dohledat feseni na inter-

netovych forech.

5.2.2.1 Bezpecnost frameworki Flask a Django

Tabulka 22 Srovnani CVE frameworku Flask

CVE ID Datum CVSS Verze Datum aktualizace
CVE-2018-1000656 10.04.2018 5.0 >0.12.3 26.04.2018
CVE-2019-1010083 - 5.0 >1.0 26.04.1018

Vyse uvedena tabulka (Tab. 22) vychézi z nasledujicich zdroji [86][87][88][89]. K tomuto
frameworku byly nalezeny pouze dv¢ zranitelnosti, to miize byt zapfic¢inéno tim, ze je Flask
mikro-framework, a tak nema mnoho knihoven ve kterych by mohly byt zranitelnosti. Dle
tabulky byly u diive dvou podporovanych verzi, dvé zranitelnosti se sttednim CVSS, jedna
z nich byla opravena rychle, u druhé nebyl nalezeny ptislusny ¢lanek s nahlaSenim. Tim se

Flask zd4 byt bezpecnym frameworkem pro vyvoj webové aplikace.
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Tabulka 23 Srovnani poctu CVSS pro Django v jednotlivych letech

CVSS |12 [23 |34 |45 |56 |67 |78 |89 [9-10
ROK

2000 |- ; - _ 1 _ - - -
2010 |- - - 1 3 ; ) ; .
2011 | - - - 2 5 2 ] ; ;
2012 |- - - 1 2 1 _ ] .
2013 |- - - 3 3 - ) ; .
2014 | - - 1 2 4 1 - ; 1
2015 | - - - 4 8 - - 2 _
2016 | - 1 - 2 2 1 1 3 ;
2017 |- - - 1 2 - _ ; ;
2018 | - - - 1 4 : ] } .
2019 |- - - 3 6 - 1 ; ;
2020 |- - - 2 2 1 1 ] ;
2021 |- ] - 2 4 - 2 } .
2022 |- - - 1 4 - 2 ; ;

4 4 4
3
2

5
4 4
3 4
2 2 2 2 2 2 2 2 2 2 2 2
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

= I ulla allllmn - ISR <HE
56 45 45 56 67 45 56 67 45 56 34 4.5 56 67 9-10 45 56 78 2-3 45 56 67 7-8 45 56 4.5 56 45 56 78 45 56 67 7-8 45 56 7-8 45 56 7-8

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

Obrazek 12 Pocet CVSS pro Django dle jednotlivych let [101]

Vyse uvedena tabulka (Tab. 23) vychazi z nasledujiciho zdroje [101]. Dle tabulky bylo zjis-
téno, ze se ve frameworku Django od doby jeho existence objevovali zranitelnosti prevazné

se stiedni hodnotou CVSS a nékolik s vysokou hodnotou CVSS.
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Tabulka 24 Srovnani CVE frameworku Django verzi 3.2.x a 4.0.x

CVE ID Datum CVSS Verze Datum aktualizace

CVE-2022-28346 - 7.5 32-3.2.12,111.04.2022
4-4.03

CVE-2022-28347 - 7.5 3.2 -3.2.12,111.04.2022
4-4.03

CVE-2022-23833 - 5.0 3.2 -3.2.11,01.02.2022
4-4.0.1

CVE-2022-22818 - 4.3 32 -32.11, ] 01.02.2022
4-4.0.1

CVE-2021-45452 - 5.0 3.2 -3.2.10, | 04.01.2022
4.0.0

CVE-2021-45115 - 5.0 32>32.11, | 04.01.2022
4.0.0

CVE-2021-45116 - 5.0 3.2 -3.2.10, | 04.01.2022
4.0.0

Vyse uvedend tabulka (Tab. 24) vychazi z nasledujicich zdroja [90][91][92][93][94]
[95][96][97][98][99]. Dle tabulky si lze vSimnout, ze dvé zranitelnosti dle CVSS byly vy-
soké a ostatni stfedni. Tyto zranitelnosti byly opraveny, ale nelze usoudit za jaké Casové
obdobi, jelikoz vSechny bezpecnostni chyby jsou hldSeny na e-mail a jejich archiv neni zve-
fejnén [100]. Timto se Django jevi velice bezpecné, jelikoz nalezené zranitelnosti jsou ozna-

mené az k vydané aktualizaci, takze téchto chyb nemtzou zneuzit piipadni Gtocnici.

5.2.2.2 Kryptografické knihovny frameworku Flask a Django

Framework Flask nedisponuje vlastni kryptografickou knihovnou, ale je mozno pouzit n¢ja-

kou ze zminovanych knihoven tietich stran, které byly popsany v kapitole 5.2.1.
Framework Django disponuje pouze knihovnou pro hashovani zvanou Signer, ta vSak vyu-
ziva algoritma knihovny Hashlib [136], ktera byla popsana v kapitole 5.2.1. a jeji doporu-

¢ené algoritmy srovnany v tabulce (Tab. 18). Z toho divodu jiz tato knihovna nebude
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srovnavand. Pro ostatni kryptografické operace je mozno pouzit nékterou z popsanych kni-

hoven tietich stran z kapitoly 5.2.1.

5.2.2.3 Dokumentace frameworkit Flask a Django

Dokumentace frameworku Flask je velice obsahla a piehlednd. Nachézi se tam jak popis
samotného frameworku, tak i ndvod k instalaci a prvnimu spusténi. Je tam vse, co vyvojar
pottebuje k bezpe¢né implementaci a pochopeni fungovani frameworku. Jednotlivé metody
obsahuji popis funk¢nosti a parametrti s ukazkovymi kédy. VSse je strukturované v prehled-

ném seznamu, kde se vyvojar lehce zorientuje [137].

Stejné jak u frameworku Flask, Django ma obséhlou a piehlednou dokumentaci strukturo-
vanou do jednotlivych ¢asti. Prvnim z nich je ,,First steps®, kde je podrobny nadvod pro uzi-
vatele, ktefi jsou zacatecnici v programovani anebo v pouzivani tohoto frameworku. Dalsi
&ast je ,,Topic guides®, kde lze najit vysvétleni hlavnich funkeci a ¢asti Djanga. Cast ,,Refe-
rence guides* obsahuje riizné metody tohoto frameworku dtlezité k pochopeni funkcénosti.
A posledni ,,How-to guides*, kde jsou popsané feseni pokrocilych problému. Vse obsahuje
podrobny popis s ukdzkovymi kody. Tato dokumentace je vhodna pro pochopeni a spravné

implementace frameworku Django [138].

5.3 Jazyk C#

5.3.1 Kryptografické knihovny .NET

Tabulka 25 porovnani kryptografickych knihoven .NET

Knihovna Cryptography | Norgerman.Cryptography.Scrypt
Soucast NET Ano Ne
Licence MIT MIT

Implementace z knihovny | - -

Verze 6.04 2.3.0
Posledni update 12.04.2022 12.11.2021
Hodnoceni na GitHub - 3

Pocet stazeni aktualni verze | - 262
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Vyse uvedena tabulka (Tab. 25) vychazi z nasledujicich zdroji [144][145][146][147]. Z Ta-
bulky si Ize v§imnout, Zze knihovna Cryptography je implementovana v balicku .NET, ktera
také neddvno byla aktualizovana. Druhé knihovna pro KDF Scrypt, je knihovnou tfeti strany
a nedisponuje vysokou popularitou, ¢imz se nejevi jako bezpec¢na. Tato knihovna pro KDF,
byla nalezena jako s nejvysSim poctem staZeni a s nejnovéjSim datem aktualizace. Jelikoz
neni vestavénd a neimplementuje n&jakou oveéfenou knihovnu, tak neni jisté, ze jeji imple-

mentace algoritmu Scrypt bezpecna.

Tabulka 26 Porovnani kryptografickych operaci knihoven .NET

Knihovna Cryptography | Norgerman.Cryptography.Scrypt
RBG Ano Ne
AEAD Ano Ne
Digitalni podpis Ano Ne
Protokol pro vyménu kli¢d | Ano Ne
Hash Ano Ne
HMAC Ano Ne
KDF Ano Ne
X.509 Ano Ne
Post-kvantova kryptografie Ne Ne

Vyse uvedena tabulka (Tab. 26) vychazi z nasledujicich zdroji [146][148]. Dle tabulky si
1ze vSimnout, Ze knihovna Cryptography disponuje vSemi kryptografickymi operacemi, az
na post-kvantovou kryptografii. Pro implementaci post-kvantovych algoritmii je mozno po-
uzit knihovnu Libogs-dotnet, ktera je popsand v kapitole 5.5. Druhd knihovna Norger-
man.Cryptography.Scrypt je zamétend pouze na KDF a tak neobsahuje algoritmy pro ostatni
kryptografické operace.
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Tabulka 27 Srovnéani doporucenych algoritm@ v knihovné .NET Cryptography

Algoritmy
AEAD Chacha20-poly1305, AES-256-GCM
Digitalni podpis ECDSA (P256), RSA
Protokol pro vyménu klici ECDH (P256), RSA
Hash SHA-2 (256,384,512)
KDF -

Vyse uvedena tabulka (Tab. 27) vychazi z nasledujiciho zdroje [148]. Z této tabulky si lze
vSimnout, ze disponuje pro vSechny kryptografické operace né¢jakym doporucenym algorit-
mem, az na KDF, kde je potfeba pouzit knihovnu tieti strany. Tato knihovna disponuje pouze
jednou doporucenou eliptickou kiivkou P256. Pro hashovani souboru disponuje pouze jed-
nim doporu¢enym algoritmem SHA-2. Coz je nevyhoda, jelikoZ vyvojafi nemaji vice moz-
nosti, pro vybér bezpecného algoritmu. Jednou knihovnou tfeti strany, pro pouziti KDF al-

goritmu je Norgerman.Cryptography.Scrypt, ktera poskytuje algoritmus Scrypt.

Tabulka 28 Multiplatformni pouziti NET Cryptography knihovny

Operacni systém Windows Linux macOS
AES-256-GCM Knihovna OS Knihovna OS Knihovna OpenSSL
RSA Knihovna OS Knihovna OS Knihovna OpenSSL
ECDSA (P256) Knihovna OS Knihovna OpenSSL | Knihovna OpenSSL
ECDH (P256) Knihovna OS Knihovna OpenSSL | Knihovna OpenSSL
SHA-2 Knihovna OS Knihovna OS Knihovna OS

Vyse uvedena tabulka (Tab. 28) vychézi z nasledujiciho zdroje [142]. V této tabulce si lze
vSimnout, ze tato knihovna pouziva algoritmy, které jsou poskytnuté operacnim systémem.
To ma vyhodu, Ze tato knihovna Cerpa ze spolehlivosti daného opera¢niho systému, jelikoz

knihovny operacniho systému, jsou vétSinou ovérené standardem FIPS. AvSak nevyhoda je
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takova, Ze dany operacni systém nemusi poskytovat dany algoritmus, a tak je zapotiebi na-

instalovat knihovnu OpenSSL [142].

Tabulka 29 Porovnani JWT knihoven pro .NET

Modul Jwt Jose-jwt
Soucast .NET Ne Ne
Licence MIT MIT
Verze 9.0.0 4.0.0
Posledni update 27.04.2021 06.04.2022
Hodnoceni na GitHub 1797 771

Pocet stazeni aktualni verze 7 000 12 900

Vyse uvedena tabulka (Tab. 29) vychdzi z nasledujicich zdroja [149][150][151][152]. Z této

tabulky si lze vSimnout, Ze tyto knihovny nejsou soucasti .NET. Disponuji open-source li-

cenci a jejich aktualizace probéhla nedavno, ¢imz se jevi jakozto udrzované knihovny.

Avsak jejich popularita neni pfili§ vysokd, ¢imz se nezdaji piili§ bezpecné.

Tabulka 30 Srovnani kryptografickych operaci JWT pro .NET

Knihovna Jwt Jose-jwt
Digitalni podpis Ano Ano
Ovéreni Ano Ano
HMAC SHA (256, 384, 512) Ano Ano
ECDSA (P-256) Ne Ano
EdDSA (Ed25519, Ed448) Ne Ne
ECDH (X25519, X448) Ne Ne

RSA Ano Ano

Vyse uvedend tabulka (Tab. 30) vychazi z nasledujicich zdroja [49][152]. Knihovna Jwt

nedisponuje zadnou eliptickou kiivkou a knihovna Jose-jwt nema pouze kiivky Curve448 a



UTB ve Zliné, Fakulta aplikované informatiky 65

Curve25519. Tyto knihovny disponuji ostatnimi doporuc¢enymi algoritmy pro bezpecnou

implementaci JWT.

5.3.1.1 Dokumentace kryptografickych knihoven .NET

Dokumentace .NET knihovny Cryptography je rozdélend na dvé ¢asti, jedna cast obsahuje
popis jednotlivych kryptografickych metod s teoretickym vysvétlenim a ukazkovymi kody.
Nésledné se zde nachazi vysvétleni, jak funguje Sifrovani na jinych operacnich systémech
s prehledem fungovani této knihovny v .NET. Tato ¢ast je prehlednd a da se v ni snadno
zorientovat [ 141]. Druha ¢ast je jiz samotné knihovny Cryptography, kde je seznam jeji tiid.
Kazda tfida obsahuje popis parametrii s ukdzkovymi kédy. Tato ¢ast je trochu nepiehledna,

jelikoz tyto tfidy nejsou strukturované do kryptografickych kategorii [148].

Knihovna Norgerman.Cryptography.Scrypt nedisponuje Zddnou dokumentaci, pouze na

strance GitHub je jeden fadek kodu bez Zadného popisu [146].

Knihovna Jwt ma dokumentaci na strance GitHub. Zde se nachdzi pouze ukdzkové kody,
pro rizné implementace JWT. Neni zde zadny popis funkci, parametrl a ani se zde nena-

chéazi seznam podporovanych algoritmt, proto neni ptili§ vhodna pro vyvojaie [150].

Knihovna Jose-jwt je taktéz na strance GitHub. Nachazi se zde ukdzkové kody pro jednotlivé
kryptografické operace JWT s pouzitim pro rizné algoritmy. Tyto metody jsou lehce po-
psané teoreticky s obCasnym popisem parametrti. Nachézi se zde podrobny seznam podpo-
rovanych algoritmil. Dokumentace této knihovny je pro vyvojafe vhodnéjsi nez ty pred-

chozi [152].

5.3.2 Srovnani frameworku ASP .NET Core

Tabulka 31 Srovnani obecnych informaci frameworku ASP .NET CORE

Framework ASP .NET Core
Popularita na StackOverflow 18.10 %
Licence MIT

Navrhovy vzor MVC

Vydani 27.06.2016
Nejnovéjsi LTS verze 6.0.4
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Vydani LTS verze 12.04.2022
Nejnovéjsi verze 5.0.16
Vydani posledni aktualizace 12.04.2022
Hodnoceni na GitHub 28 130
Pocet otevifenych dotazii na GitHub 2242
Pocet uzavienych dotazi na GitHub 23 309
Pocet commiti na GitHub 49 283

Vyse uvedend tabulka (Tab. 31) vychazi z nésledujicich zdroji [25][140][145][153]. Tento
framework je popularni v dotazniku od stranky Stackoverflow. O jeho popularité také vypo-
vida pocet hvézd na strance GitHub. Tento open-source framework je jiZ na trhu nékolik let
a je pravidelné aktualizovany, to lze vyvodit z poc¢tu commitii na strdnce GitHub. Jeho ko-
munita je taktéz pocetna, protoze ma nékolik tisic uzavienych a otevienych dotazii. U obou
verzi frameworku probéhla nedavno aktualizace, z cehoz 1ze usoudit, Ze jsou stale podporo-

vané.

5.3.2.1 Bezpecnost ASP .NET Core

Tabulka 32 Srovnéni poctu CVSS pro ASP .NET Core v jednotlivych letech

CVSS | 1-2 2-3 3-4 4-5 5-6 6-7 7-8 8-9 9-10

RO

2017 |- - - 1 1 - - - -
2018 |- 1 - 2 5 2 - - -
2019 |- - - - 5 1 - - -
2020 - - - - 4 - - - 1
2021 - 1 - 1 1 - - - -
2022 |- - - - - - - - -
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Obrazek 13 Pocet CVSS pro ASP .NET Core dle jednotlivych let [155]

Vyse uvedena tabulka (Tab. 32) vychazi z nasledujiciho zdroje [155]. Z tabulky si 1ze v§im-

nout, Ze v minulosti nebylo mnoho zranitelnosti. VétSina téchto zranitelnosti se pohybuje ve

sttedni hodnoté CVSS a nékteré v nizké hodnoté. Pouze jedna zranitelnost byla kriticka.

Z téchto udajl se tento framework jevi jakozto bezpe¢nym.

Tabulka 33 Srovnani CVE pro ASP .NET Core v letech 2020 a 2021

CVE ID Datum CVSS | Verze Datum aktualizace
CVE-2020-1597 - 5.0 >2.1.2,>3.16 | 12.04.2022
CVE-2020-1161 - 5.0 >3.1.3 12.04.2022
CVE-2020-1045 - 5.0 >2.1.21, 12.04.2022

>3.1.7
CVE-2020-0603 - 9.3 2.1x, 3.0x,|17.08.2021

3.1.x
CVE-2020-0602 - 5.0 2.1x, 3.0x,|17.08.2021

3.1x
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CVE-2021-43877 - 4.6 3.1x, 5.0.x, | 12.04.2022
6.0.x

CVE-2021-34532 - 2.1 >3.1.17, 12.04.2022
>5.0.8

CVE-2021-1723 - 5.0 >3.1.10, 12.04.2022
>5.0.1

Vyse uvedena tabulka (Tab. 33) vychazi z nasledujicich zdrojt [156][157][158][159][160]
[161][162][163][164][165][166][167][168]. Protoze Microsoft disponuje vlastnim dotazni-
kem na nahlasovani chyb, nelze dohledat datum nahlaseni dané zranitelnosti [169]. Coz je
vyhoda, jelikoZ potencionalni iitocnici nemohou vyuzit dané slabiny. Avsak lze odhadnou
dle CVE ID, e nékteré aktualizace trvaly déle nez rok. Cimz se nejevi moc bezpeéné, ale

jelikoz tyto zranitelnosti nebyly zvetejnény, tak jich pravdépodobné nikdo nezneuzil.

5.3.2.2 Kryptografické knihovny ASP .NET Core

ASP NET Core implementuje knihovnu Cryptography anebo knihovny tfetich stran po-
psané v kapitole 5.3.1.

5.3.2.3 Dokumentace ASP .NET Core

Dokumentace frameworku ASP .NET Core nabizi jednotlivé ndvody pro zacateniky. Tyto
navody jsou ¢lenény do dulezitych komponent pro implementaci frameworku. Nabizi se-
znam scéndil, naptiklad server-side nebo client-side vyvoj, ke kterym je odkaz, jenz vyvo-
jére presméruje na strdnku s navodem. Tyto ndvody nabizi teoretické vysvétleni, ukazkové
kody a screenshoty, jak naptiklad pfidat do projektu novou komponentu. Tato dokumentace
je kvalitn€ zpracovana a velice rozsahla. Dokumentace se jevi, jako ndpomocna a mize po-

moct budoucim vyvojarim vytvofit bezpe¢nou webovou aplikaci [170].
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5.4 OpenSSL

Tabulka 34 Srovnani obecnych informaci knihovny OpenSSL

Knihovna OpenSSL
Licence Apache
Vydani 23.12.1998
Nejnovéjsi LTS verze 3.0.3
Vydani LTS verze 03.05.2022
Nejnovéjsi verze 1.1.1
Vydani posledni aktualizace 03.05.2022
Hodnoceni na GitHub 18 340
Pocet otevirenych dotazii na GitHub 1 466
Pocet uzavienych dotazii na GitHub 5657
Pocet commiti na GitHub 31196
Pocet stranek vyuzivajicich OpenSSL 2 704 839

Vyse uvedend tabulka (Tab. 34) vychazi z nésledujicich zdrojii [41][42][173][174]. Z ta-

bulky si 1ze v§imnou, ze tato knihovna je na trhu ptes 20 let a pySni se pomérné vysokou

popularitou, a to jak poctem vyuzivajicich stranek, tak i s komunitou na strance GitHub.

Tato knihovna podporuje dvé verze, u kterych neddvno probéhla aktualizace. Z toho 1ze

usoudit, ze se jevi jakoZto bezpecnou kryptografickou knihovnou.

Jelikoz modul Crypto od Node.js, implementuje tuto knihovnu, tak neni potteba jiz vypiso-

vat doporucené algoritmy, protoze byly pospané v kapitole 5.1.3 a srovnané v ta-

bulce (Tab. 6). Taktéz podporuje nejnovejsi protokol pro zabezpecenou komunikaci a to

TLS 1.3 [41], jehoz doporucené Sifrovaci sady byly popsané v kapitole 5.1.3 a porovnané

v tabulce (Tab. 8).
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5.4.1 Bezpecnost knihovny OpenSSL

Tabulka 35 Srovnani CVE knihovny OpenSSL v jednotlivych letech

CVSS | 1-2 2-3 3-4 4-5 5-6 6-7 7-8 8-9 9-10

RO

2015 - 1 - 8 20 3 2 - -
2016 1 3 - 6 11 1 7 - 5
2017 - 1 - 4 7 - - - -
2018 1 1 - 5 1 - - - -
2019 2 - - 2 3 - - - -
2020 - - - 2 1 - - - -
2021 - - - 3 4 - 1 - -
2022 - - - 1 1 - - - -

20

1

2015

11
7 7
6
5 5
3 3 4 3 g 4
21. 1 1.11 1 2 2 21..111
— — == [ [ ] -

23 45 56 67 78 1-2 23 45 56 67 78910 23 45 56 12 23 45 56 12 45 56 4556 45 56 78 45 56

2017

2021

Obrazek 14 Pocet CVSS pro OpenSSL dle jednotlivych let [175]

2022

Vyse uvedena tabulka (Tab. 35) vychazi z nasledujiciho zdroje [175]. Z tabulky si Ize v§im-

nout, Ze tato knihovna disponovala vétSinou zranitelnosti v CVSS okolo stfedni hodnoty.

Nékteré se pohybuji v nizké nebo vysoké hodnoté a 5 zranitelnosti z roku 2016 v kritické

hodnoté.
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Tabulka 36 Srovnani CVE pro OpenSLL v letech 2020 a 2021

CVE ID Datum CVSS | Verze Datum aktualizace
CVE-2021-23839 - 4.3 1.0.2s - 1.0.2x | 16.02.2021
CVE-2021-23840 - 5.0 1.1.1 - 1.1.13, 16.02.2021
1.0.2-1.0.2x
CVE-2021-23841 - 43 1.1.1-1.1.1y, 16.02.2021
1.0.2-1.0.2x
CVE-2021-3449 - 43 1.1.1-1.1.15 25.03.2021
CVE-2021-3450 - 5.8 1.1.1-1.1.1j 25.03.2021
CVE-2021-3711 - 7.5 1.1.1 - 1.1.1k | 24.08.2021
CVE-2021-3712 - 5.8 1.1.1-1.1.1k, | 24.08.2021
1.0.2-1.0.y
CVE-2021-4044 - 5.0 3.0.0 14.12.2021
CVE-2021-4160 - 43 3.0.0, 28.01.2022
1.1.1 -1.1.11,
1.0.2 -1.0.2zb
CVE-2022-0778 - 5.0 3.0.0-3.0.1 15.03.2022
1.1.1 -1.1.1m,
1.0.2 -1.0.2z¢c

Vyse uvedena tabulka (Tab. 36) vychazi z nasledujicich zdroji [176][177]. Z tabulky lze

vyvodit, ze se vyvojaii o tuto knihovnu staraji a pravidelné aktualizuji nahlaSené zranitel-

nosti. Datum nahléseni nelze dohledat, jelikoZ bezpecnostni chyby jsou hlaSeny na jejich

emailovou adresu [178]. Tim se jevi tato knihovna jako bezpecnd, jednak ze je udrzovana a

také zvefejnéni bezpecnostnich chyb je provedené az po jejich oprave.
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5.4.2 Dokumentace knihovny OpenSSL

Dokumentace knihovny OpenSSL je rozdélend do nékolika sekci. V sekei ,,Commands® se
nachazi seznam ptikazu, které jdou pouzit v terminélu pfi pouzivani knihovny. Kazdy piikaz
ma popis funk¢nosti. V dalsi sekci s nazvem ,,Libraries” je seznam funkci, které tato kni-
hovna nabizi. Funkce obsahuji popis funkcnosti a parametrii a obsahuji i ukazkové kody.
V sekci ,,File Formats* se nachazi seznam konfigura¢nich soubori, ve kterych je podrobny
popis s navodem pro jejich nastaveni. A v posledni sekci ,,Overviews* je seznam funkci jed-
notlivych kryptografickych Sifer a jejich metod. Ty disponuji s popisem funk¢nosti s ukaz-
kovym kodem. Tato dokumentace se zda byt nepiehlednd, jelikoz nedisponuje rozdélenim

funkci pro jednotlivé kryptografické operace ¢i n€jakym navodem pro implementaci. Zda se

oy ee

nosti [179].

5.5 Open Quantum Safe

Tabulka 37 Srovnani obecnych informaci knihoven OQS

Knihovna Libogs 0QS- Libogs-dotnet | Liboqs-python
OpenSSL

Licence MIT Apache MIT MIT

Programovaci jazyk C C C# Python

Verze 0.7.1 1.1.1 0.3.0 0.7.1

Posledni update 16.12.2021 | 06.01.2022 | 08.07.2020 05.01.2022

Hodnoceni na GitHub | 951 198 16 42

Vyse uvedena tabulka (Tab. 37) vychazi z nasledujicich zdroji [182][183][184][185]. Lze
si z tabulky v§imnout, Ze udrzované knihovny jsou Libogs, OQS-OpenSSL a Libogs-python.
Knihovna Libogs-dotnet byla naposledy aktualizovéana vice nez pted rokem. Nejpopularné;si
je matetska knihovna, ze kterych implementuji ty ostatni. Tato nizka popularita a nepfilis
vané a neni je v nyn¢jsi dobé potieba implementovat, avsak to se miize nastupem kvantovych

pocitact zménit.
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Tabulka 38 Porovnani algoritml pro knihovnu Libogs

Knihovna Liboqgs

Asymetrické Sifry BIKE, Classic McEliece, FrodoKEM, HQC, Kyber,
NTRU, NTRU-Prime, SABER, SIKE

Digitalni podpis CRYSTALS-Dilithium, Falcon, Rainbow, SPHINCS+-
Haraka, SPHINCS+-SHA256, SPHINCS+-SHAKE256

Vyse uvedend tabulka (Tab. 38) vychazi z nasledujiciho zdroje [182]. Tato knihovna pod-
poruje jak finalisty, tak i alternativni finalisty tfetiho kola pro vybér standardizovanych al-

goritmil od spolecnosti NIST, které byly vypsany v kapitole 2.4.

Tabulka 39 Porovnani algoritmt pro knihovnu OQS-OpenSSL

Knihovna 0QS-OpenSSL

Protokol pro vyménu kli¢d | BIKE, CRYSTAL-Kyber, FrodoKEM, HQC, NTRU,
NTRU-Prime, SABER, SIDH, SIKE

Autentizace CRYSTALS-Dilithium, Falcon, Picnic, Rainbow,
SPHINCS-Haraka, SPHINCS-SHA256, SPHINCS-
SHAKE256

Vyse uvedend tabulka (Tab. 38) vychazi z nasledujiciho zdroje [183]. Knihovna OQS-
OpenSSL pro implementovani prototypnich post-kvantovych algoritmti pro protokol TLS
1.3 obsahuje ty, které jsou popsany v kapitole 2.4.

Knihovny Libogs-dotnet a Libogs-python disponuji stejnymi algoritmy, které jsou popsany
v tabulce (Tab. 38), proto nadale nebudou zhotoveny tabulky.

5.5.1 Bezpecnost projektu OQS

Zatim nejsou zname zadné zranitelnosti algoritmli pouzivané v OQS projektu, avsak je do-
poruceno vyckat s jejich implementaci do doby dalSich pokynl od normalizacnich skupin
jako je naptiklad spolecnost NIST. Tento projekt je ur€en pouze pro napomahani ve vy-
zkumu post-kvantovych algoritmti. Pokud by chtél néjaky vyvojat implementovat néktery

post-kvantovy algoritmus, tak je doporuc¢eno pouzit hybridni kryptografii a vyuzivat post-
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kvantové algoritmy s tradi¢nimi asymetrickymi Siframi, jako jsou naptiklad RSA anebo né-

které eliptické kiivky [186].

5.5.2 Dokumentace knihoven OQS

Dokumentace Libogs disponuje ndvodem k instalaci na rizné operacni systémy se sezna-
mem podporovanych algoritmi, kde kazdy algoritmus obsahuje popis parametrii. Dokumen-
tace této knihovny obsahuje pouze dva ukazkové kddy, a to pro asymetrickou kryptografii a
digitalni podpis. Nadale je tam seznam hlavickovych souboru, ve kterych jsou popsany jejich
funkce s parametry, ale nedisponuji ukazkovymi kody. Tato Dokumentace je piehledna,

avsak zde chybi vice ukazkovych kodu. [187].

0OQS-OpenSSL ma dokumentaci na strance GitHub, obsahuje seznam podporovanych algo-
ritmu s ndvodem na instalovani. Disponuje s ndvodem na spusténi a generovani certifikatt
s naslednym otestovani certifikati. Tato dokumentace je prehlednd, ale je velmi zjednodu-

Sen¢ zpracovana [183].

Dokumentace knihoven Libogs-dotnet a Libogs-python jsou rovnéz na strance GitHub. Ob-
sahuji pouze navod na instalaci a implementaci knihoven s naslednym otestovanim. Ale ne-
disponuji s ukazkovymi koédy a vysvétlenim funkei. To je mozné zapti¢inéno tim, Ze cely
projekt OQS je zaméfeny hlavné na podpofeni vyzkumu post-kvantovych algo-

ritmt [184][185].
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6 ZHODNOCENI POROVNANI

V praktické ¢asti byly porovnany vyvojové technologie na zéklad¢€ kritérii, stanovené na
konci teoretické ¢asti. Pro vybér téchto technologii byly vybrany 3 nejpopuldrnéjsi progra-
movaci jazyky, ur€ené pro vyvoj modernich webovych aplikaci, na zakladé¢ dotazniku zho-
tovenym webovou stranku Stackoverflow. Nasledné byly z této webové stranky vybrany je-
jich popularni back-end frameworky ¢i runtime prostiedi. Frameworku Nest.js byl vybran
na zaklad¢ poctu stazeni. K témto technologiim byly sepsany jejich knihovny, ¢i popularni
knihovny tfeti strany, které jsou uréeny ke kryptografickym ticelim anebo pro zabezpecenou
komunikaci. V téchto knihovnach byl srovnan vyskyt algoritmi, které byly doporuceny v te-
oretické ¢asti. Bylo zjisténo, ze tyto technologie a jejich knihovny disponuji open-source
licenci, coz je velkéd vyhoda, jelikoZ jsou zdrojové kody téchto technologii volné dostupné
na internetu. Proto mohou byt kontrolovany po¢etnou komunitou, ve které se mohou nacha-
zet odbornici na bezpec€nost, kteifi mizou ptipadnou bezpecnostni chybu odhalit a nasledné

ji nahlasit na piislusnou podporu.

Prvnim vybranym programovacim jazykem byl JavaScript, s jeho populdrnim runtime pro-
sttedi Node.js. Bylo zjisténo, Ze je tohle runtime prostiedi na trhu nékolik let a tési se vysoké
popularité, z cehoz se zda usoudit, ze bude jeste¢ dlouhodobé podporovan. Ze zranitelnosti,
které byly nalezeny, se nejevi pfili§ nachylny na mnoho bezpe€nostnich chyb. Zranitelnosti
z roku 2022 byly porovnany a bylo zjisténo, Ze jejich bezpecnostni aktualizace byla vydana
skoro za mésic. Disponuje s ,,bounty* programem na nahlasovani chyb, coz je vyhoda, diky
které finanén¢€ motivuji komunitu, k hledani bezpe¢nostnich chyb. Vyraznou nevyhodou je,
ze se tyto chyby nahlasuji na vefejném foru, coz by mohli zneuzit ptipadni Gtocnici. Nepte-
hledna a nepfili$ privétivd dokumentace je nevyhodou toho runtime prostiedi pro nové vy-
vojare. Node.js disponuje svymi kryptografickymi moduly Crypto a Web Crypto APIL. Vy-
hoda je, Ze jsou soucasti Node.js a tak mohou byt kontrolované vyvojati tohoto projektu.
Dalsi podstatnou vyhodou Crypto modulu je jeho implementace, standardizované spolec-
nosti NIST, knihovny OpenSSL. Algoritmy jsou vytvotfené odborniky v oblasti kryptografie,
z ¢ehoz se da usoudit, Ze jsou bezpecné. Nevyhodou se tak ale stava, Ze v pfipad€ objeveni
bezpecnostni zranitelnosti knihovny OpenSSL, by byl zasazen i modul Crypto. V porovna-
vani bylo také zjisténo, Ze tento modul disponuje né€kterymi doporucenymi algoritmy, pro
zakladni kryptografické operace. Web Crypto API modul implementuje knihovnu Web
Crypto API, ktera vSak neni standardizovand spole¢nosti NIST. U tohoto module je stejna

nevyhoda, v ptipad¢ implementovani jiné knihovny, tak jako u modulu Crypto. Také bylo
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zjisténo, ze tento modul obsahuje nékteré z doporu€enych algoritmd, avSak PKI certifikdtem
X.509 nedisponuje. Dalsi vyraznou nevyhodou je, Ze je tento modul experimentalni, ¢imz se

nejevi bezpecné.

Modul Crypto také slouzi pro vlastni implementaci protokolu TLS, avSak to mtze byt ne-
bezpecné, proto je vhodnéjsi pouzit vestavény modul TLS s kombinaci modulu HTTPS, pro
zajisténi zabezpecené komunikace. U modulu TLS byla zjisténa podpora nejnovéjsi verze
protokolu TLS 1.3, ktery obsahuje Sifrovaci sady s doporu¢enymi algoritmy. Co se ty¢e do-
kumentaci, tak jsou soucasti Node.js, kterd neni ptivetiva pro nové vyvojare. Dokumentace
modultt Web Crypto API a HTTPS se zdaji byt neuplné, avSak i pfes tyto negativni stranky,
neni problém dohledat na internetu feSeni implementace, jelikoz se jedna o velice popularni

technologii se silnou komunitou.

Pro potieby implementovani JWT byly vybrané¢ moduly Node-jsonwebtoken, Jose a Aws-
jwt-verify, jejich nevyhoda spociva v tom, ze nejsou soucasti Node.js a tak neni zaruka, ze
jsou implementované bezpecné. Avsak v piipadé modulu Jose, kde je jeho pocet staZeni za
tyden vysoky, tak se jevi jakoZzto bezpecny. Také nabizi nejvice doporucenych algoritmil
s nejlépe vypracovanou dokumentaci. Modul Node-jsonwebtoken je sice nejlépe hodnoceny
na strance GitHub, ale jeho posledni aktualizace byla pied rokem. Z ¢ehoz nelze usoudit,
jestli je tento modul natolik bezpec¢ny, Ze nebylo tfeba ho aktualizovat anebo ho vyvojafi
zanedbavaji. Modul Aws-jwt-verify mél neddvnou aktualizaci, ale nedisponuje velkou po-

pularitou a také neobsahuje doporucené algoritmy.

Pro srovnavani byly vybrané back-end Node.js frameworky Express.js a Nest.js. Kde Ex-
press.js je na trhu déle a dominuje se svou popularitou, jak v hodnoceni na strance GitHub,
v dotazniku od StrackOverflow tak i v poCtu stazeni za tyden. Jeho zranitelnosti ve verzi 4.x
byly opraveny béhem meésice, ale jedna se o bezpecnostni chyby z roku 2017. Je mozné, ze
tento framework je spravné implementovan, a tak jiz nema vlastni zranitelnosti. U frame-
worku Nest.js nebyly nalezeny zadné zranitelnosti, ¢imz se jevi jako bezpecny. Je zapotiebi
kontrolovat bezpe¢nostni zranitelnosti Node.js, protoze jsou tyto frameworky na tomto run-
time prostredi stavény. Vyhodou je, Ze mohou vyuzivat jeho moduly, véetné téch kryptogra-
fickych, protoze nedisponuji vlastni implementaci. U frameworku Nest.js, 1ze pouzit pro
ucely JWT modul Nest/JWT, ten vSak implementuje nedoporu¢eny Node-jsonwebtoken.
Dokumentaci maji oba frameworky kvalitn¢ zpracované, ale Nest.js ji ma piivetivejsi pro

nové vyvojare. Z diivodu vysoké popularity je doporuceno pouzit framework Express.js.
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Z téchto poznatkll je doporuceno pouzivat Node.js a jeho kryptograficky modul Crypto, pro
implementovani nékterych kryptografickych operaci. Avsak pro realizaci zabezpecené ko-
JWT pro Node.js, je jednoznaény favorit modul Jose. K ulehéeni vyvoje pomoci Node.js
back-end framework, se doporuceni vice ptiklani k Express.js, ale Nest.js je také vyhovu-

jici volba.

Druhym vybranym popularnim programovacim jazykem byl zvolen Python. Ten disponuje
vestavénymi knihovnami Hashlib a Ssl. Haslib je pouze ur¢eny pro hash HMAC a KDF
funkce, kde pro tyto ucely disponuje doporuc¢enymi algoritmy. Knihovna Ssl je uréena pro
pouziti protokolu TLS, kde je mozno vyuzit nové TLS verze 1.3. Tyto dvé knihovny maji
ptehlednou dokumentaci, pro jejich bezpecnou implementaci. U téchto dvou knihoven je

Sance Ze mohou byt navrzeny spravné a bezpecné, jelikoZ jsou soucasti jazyka Python.

Pro ostatni kryptografické operace je potieba pouzit knihovnu tfeti strany. Byly vybrany tii
popularni knihovny PyCryptodome, Cryptography a PyNaCl. Tyto knihovny maji vysokou
popularitu, kde Cryptography ji ma nejvyssi. Diky této popularit€ budou tyto knihovny jesté
n¢jakou dobu udrzované a také se jevi jako bezpecné. Cryptography implementuje spolec-
nosti NIST, standardizovanou kryptografickou knihovnu OpenSSL a PyNaCl implementuje
knihovnu Libsodium. Vyhodou se stava, Ze algoritmy mohou byt spravné implementované,
ale na druhou stranu v piipad¢ zranitelnosti knihovny, kterou implementuji, to ovlivni i je
samotné. Knihovna PyCryptodome disponuje vSemi algoritmy pro zékladni kryptografické
operace, avSak neobsahuje Zadny z doporucenych algoritmti pro vyménu kli¢i a ani X.509.
PyNaCl taktéz obsahuje vSechny algoritmy pro kryptografické operace, ale nedisponuje do-
porucenymi algoritmy pro AEAD. PyNaCl ma vysokourovitovou kryptografii, coz je vyhoda
pro vyvojare, ktefi nemaji zkuSenosti s implementaci kryptografickych algoritmii. Knihovna
Cryptography disponuje jak s nizkourovnovou, tak i vysokouroviiovou kryptografii, které
maji doporucené algoritmy. Tyto knihovny maji vhodné dokumentace pro pochopeni a

spravnou implementaci kryptografickych algoritmi.

Pro ucely JWT byly vybrany knihovny PyJWT, Python-jose a Authlib. Bylo zjisténo ze kni-
hovna PyJWT je nejpopularnéjsi v poctu stazeni za tyden a v hodnoceni na GitHubu, ale jeji
posledni aktualizace prob&hla pted piillrokem. Python-jose je taktéz populéarni, ale jeho ak-
tualizace probéhla skoro pted rokem, ¢imz se nejevi piili§ bezpecné. Posledni knihovnou pro
JWT je Authlib, ktera je také popularni a jeji aktualizace vysla pfed mésicem. Z jejich po-

pularity lze vyvodit, Ze se jedna o kvalitni a bezpecné zpracovani. Co se tyc¢e doporucenych
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algoritmt, tak Authlib disponuje v§emi, pro bezpec¢nou implementaci JWT. PyJWT pouze
neobsahuje eliptickou kiivkou pro vyménu kli¢a, ale pro tyto ucely Ize pouzit RSA. A Pyt-
hon-jose nema zadnou z doporucenych eliptickych kiivek a jeji dokumentace je netplna,
kvtli ¢emuz neni vhodna pro spravnou implementaci JWT. Knihovny PyJWT a Authlib maji

prehlednou a vhodnou dokumentaci pro vyvojare, kteti by je chtéli pouzit.

Pro porovnani back-end frameworku jazyka Python byly zvoleny Flask a Django. Flask je
jiz n€kolik let na trhu a tési se velké popularité v poctu stazeni za tyden a také v hodnoceni
na strance GtiHub. Framework Django je taktéz popularni v poctu staZzeni a hodnoceni. Na-
lezené zranitelnosti u frameworku Flask byly pouze dvé, to mize byt tim, Ze je mikro-fra-
mework. Coz je jeho vyhoda, jelikoZ si sami vyvojafi mohou navolit balicky, které potfebuji.
Zranitelnosti u Djanga verzi 3.2.x a 4.0.x nebylo moZné zjistit, za jakou ¢asovou dobu byly
opraveny, jelikoz v pfipad¢€ nalezeni bezpecnostni chyby se hldsi na e-mail podpory a jsou
zvetejnéné az pii vydané aktualizaci. Coz je velkou vyhodou, jelikoZ tuto zranitelnost ne-
mohou Utocnici vyuZit. Flask nedisponuje Zadnou kryptografickou knihovnou, ale 1ze vyuzit
knihoven tfetich stran anebo ty, které¢ jsou implementované v jazyce Python. Django dispo-
nuje pouze knihovnou Signer, které implementuje knihovnu Hashlib. A pro ostatni krypto-
grafické operace je tieba vyuzit knihovny tfetich stran. Oba frameworky disponuji prehled-

nou a vhodnou dokumentaci pro spravné pouZiti.

Z téchto poznatkli se Cryptography stdva nejlepsi volbou pii vybéru kryptografické kni-
hovny. Pro implementaci pouze hash HMAC anebo KDF je doporuceno pouzit knihovnu
Hashlib a pro implementaci protokolu TLS knihovnu Ssl. V ptipad¢ implementace JWT je
doporuceno vyuzit knihovny Authlib. Co se tyce back-end framework, tak je doporucen

jak Flask, tak i Django s jeho knihovnou Signer, ur¢enou pro hash, HMAC a KDF.

Poslednim vybranym programovacim jazykem je C#. Ten disponuje balickem knihoven
NET, ktery obsahuje kryptografickou knihovnou Cryptography. Tato knihovna ma nékteré
z doporucenych algoritmu, avsak tento vybér je maly. Co se tyc¢e KDF, tak nedisponuje zad-
nym doporucenym algoritmem. Proto byla porovnana knihovna tfeti strany Norger-
man.Cryptography.Scrypt, kterd disponuje pouze doporuc¢enym algoritmem Scrypt. Ta ale
neni popularni, takze se nejevi piili§ bezpecné. Také nema Zadnou dokumentaci, pouze na
strance GitHub je uk4zany jeden fadek kodu. Nevyhodou knihovny Cryptography je v im-
plementaci na jinych platformach, nez je Windows, jelikoz tato knihovna vyuziva algoritmd,

které poskytuje dany operacni systém. V piipadé nckterych algoritmi je tfeba na jinych
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operacnich systémech nainstalovat knihovnu OpenSSL. Pro spravnou implementaci krypto-

grafickych algoritmi je jeji dokumentace vhodna.

Pro implementace JWT byly vybrany knihovny tfeti strany Jwt a Jose-jwt, kde jejich popu-
larita neni pfili§ vysokd. U knihovny Jwt posledni aktualizace probéhla pted rokem, ¢imz se
nejevi prili§ bezpecné. Disponuje nekterymi doporucenymi algoritmy, avSak neobsahuje
zadnou z doporucenych eliptickych kiivek. Jeji dokumentace se nezda byt vhodna pro sprav-
nou implementaci JWT. Knihovna Jose-jwt byla aktualizovand v nedavné dob¢ a pro imple-
mentaci JWT disponuje doporuc¢enymi algoritmy, avsak ma pouze jednu eliptickou kiivku.
Jeji dokumentace se zda byt nejvhodnéjsi z JWT knihoven jazyka C#, pro spravnou a bez-

pecnou implementaci.

Pro jazyk C# byl porovnan framework ASP .NET Core, ktery je populdrni v dotazniku od
Stackoverflow a v po¢tu hodnoceni na strance GitHub. Vyhodou tohoto frameworku je po-
uzivani protokolu HTTPS ve vychozim nastaveni, a tak neni potfeba ho implementovat. Jeho
zranitelnosti byly porovnany v letech 2020 a 2021, ale rychlost opravy nebyl nalezen, jelikoz
disponuje s dotaznikem pro nahlasovani chyb, ktery neni zvetfejnén. Jeho dokumentace je

piehlednd a jevi se jako vhodna pro spravnou a bezpecnou implementaci.

Z téchto poznatkll je doporuceno pouzit back-end framework ASP .NET Core, avsak kryp-
tografickd knihovna, z balickti NET, Cryptorgraphy se nezd4 byt vhodna, jelikoz disponuje
malou pestrosti pro vybér doporuc¢enych algoritmil, a hlavné neobsahuje doporucené¢ KDF.
Pro implementaci JWT také neni piili§ doporuc¢eno pouzit n€kterou ze srovnavanych kniho-

ven, kvili nizké popularité, avSak v ptipad€ potieby je nejvhodnéjsi pouzit Jose-jwt.

Nadale byla také srovnana knihovna OpenSSL, jelikoz ji implementuji srovnavané knihovny
Crypto, TLS, Cryptography a Ssl. Tato knihovna je velice populérni, a hlavné standardizo-
vana spolecnosti NIST. Pfi srovndvani jeji zranitelnosti nebylo zjiSténo ¢asové obdobi
opravy, jelikoz taktéz disponuje nevetejnym nahlaSovani bezpecnostnich chyb. Jeji doku-
mentace je urcenad spiSe pro zkusené vyvojare v oblasti kryptografie. Z téchto zjisténych dat

je doporuceno vyuzivat tuto knihovnu, ¢i jinych knihoven, které ji implementuji.

Posledni srovnani bylo projektu Open Quantum Safe, kde byly porovnany jeho implemen-
tace do programovacich jazyku, které jsou obsazeny v této praci. Bylo zjisténo, Ze pro
JavaScript anebo Node.js neni vytvofend implementace. Tyto knihovny disponuji algoritmy,
které jsou ve fazi standardizace spolecnostni NIST, z ¢eho lze usoudit, Ze se jejich vyvojaii

snazi, aby tyto knihovny byly aktudlni. Pro tyto knihovny neexistuji zddné zranitelnosti, ale
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neni doporuceno je implementovat, jelikoZ tyto knihovny zatim slouzZi pro napoméhani ve
vyzkumu post-kvantovych algoritmii. Dokumentace téchto knihoven neni zpracovana dopo-
drobna, ale to muze byt zaptic¢inéno s jejimi zamétenim na vyzkum. Z téchto poznatka neni
doporuceno implementovat knihovny OQS projektu do redlného provozu, jelikoz jeho algo-

ritmy jesté nejsou standardizované.

Tabulka 40 Seznam doporu¢enych technologii

Jazyk/Runtime | JavaScript Python C# C
prostiredi (Node.js)
Framework Express.js, Flask, Django | ASP .NET Core | -

Nest.js
Kryptograficka | Crypto Cryptography, | - OpenSSL
knihovna/kryp- Hashlib, Signer
tograficky mo-
dul
JWT Jose Authlib Jose-jwt -
TLS/HTTPS TLS, HTTPS | Ssl - OpenSSL
Post-kvantova - Libogs-dotnet | Libogs-python | Libogs, OQS-
knihovna (pouze OpenSSL

pro ucely vy-

zkumu)
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ZAVER
Cilem této bakalarské prace bylo sestavit seznam doporucenych technologii s ohledem na

bezpecnost, ktery pomiize budoucim vyvojaiaum webovych aplikaci ve vybéru.

Na zacatku teoretické ¢asti byly predstaveny zakladni pojmy a doporuceni spjaté s vyvojem
webovych aplikaci. Dale byly popsany vlastnosti kryptografickych algoritmt a jejich ope-
raci. K témto operacim byly popsané doporucené kryptografické algoritmy a Sifrovaci sché-

mata.

Déle byla piedstavena post-kvantova kryptografie s jejimi algoritmy, které prochazi standar-
dizaci. Nasledn¢ byl sepsan seznam technologii, uréenych pro vyvoj webovych aplikaci s
diirazem na bezpecnost. Tyto technologie byly rozfazené dle programovacich jazyki kon-
textu webového vyvoje. Na zavér teoretické ¢asti byla stanovena kritéria jako podklad pro

dals$i srovnani.

V praktické ¢asti byly vybrané technologie tabulkové srovnany na zaklad¢é poznatki teore-
tické ¢asti. Na konci praktické ¢asti jsou shrnuty vyhody a nevyhody. Vystupem prace je
seznam doporucenych technologii k vytvoieni zabezpecené webové aplikace a usnadnéni
volby knihoven pfi pouziti kryptografickych algoritmti. Tento seznam je zhotoven v ta-

bulce (Tab. 40).

V budoucnu by bylo vhodné analyzovat vykon algoritmu, pro jednotlivé kryptografické ope-
race, se zavislosti na mnoZzstvi dat a velikosti kli¢i. A nasledné z namétenych dat, zhotovit

tabulkové a grafické porovnani. Nebo se podrobnéji zaméfit na post-kvantové algoritmy.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

HTML Hypertext Markup Language.

CSS Cascading Style Sheets.
CMS Content Management System
SSL Secure Sockets layer

TLS Transport Layer Security

HTTPS  Hypertext Transfer Protocol Secure
PKCS Public Key Cryptography Standards

CBC Cipher Block Chaining

CTR Counter
CFB Cipher Feedback
OFB Output feedback

CCM Counter with Cipher Block Chaining Message Authentication Code
EAX Encrypt-then-authenticate-then-translate

GCM Galois/counter mode

XOR Exclusive Or

AES Advanced Encryption Standard

IDEA International Data Encryption Algorithm

RC Rivest’s Cipher / Ron’s Code

DES Data Encryption Standard

TDEA Triple Data Encryption Algorithm

KDF Key Derivation Function

AEAD Authenticated Encryption with Associated Data
RSA Rivest-Shamir-Adleman

ECC Elliptic-curve Cryptography
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ECDSA
EdDSA
ECIES
EEECC
DH
ECDH
FHMQV
SHA
HMAC
KMAC
CMAC
GMAC
GPU

CPU

SQL
NPM
CVE
CVSS
MVC
MTV
CLR
0Qs
PKI
CA

FIPS

Elliptic Curve Digital Signature Algorithm
Edwards-curve Digital Signature Algorithm

Elliptic Curve Integrated Encryption Scheme

Elgamal Encryption using Elliptic Curve Cryptography

Diffie-Hellman

Elliptic-curve Diffie—Hellman

Fully Hashed Menezes-Qu-Vanstone
Secure Hash Algorithm

Hash-based Message Authentication Code
Keccak-based MAC

Cipher-based MAC

Galois MAC

Graphics Processing Unit

Central Processing Unit

Random Access Memory

Structured Query Language

Node.js Package Manager

Common Vulnerabilities and Exposures
Common Vulnerability Scoring Systém
Model-view-controller
Model-template-view

Common Language Runtime

Open Quantum Safe

Public Key Infrastructure

Certificate Authority

Federal Information Processing Standard
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NIST National Institute of Standards and Technology
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