Navrh bezpecnostniho managementu objektu
krajské nemocnice

Bc. Robert Pekaj

Diplomova prace Univerzita Tomase Bati ve Zliné
2022 Fakulta aplikované informatiky




Univerzita Tomd3e Bati ve Zliné
Fakulta aplikované informatiky
Ustav elektroniky a méfeni

Akademicky rok: 2021/2022

ZADANI DIPLOMOVE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Jménoapfijmeni:  Bc. Robert Pekaj

Osobni &islo: A20704

Studijni program: ~ N1032A020003 Bezpecnostni technologie, systémy a management
Spedializace: Bezpecnostni management

Forma studia: Kombinovana

Téma préce: Navrh bezpecnostniho managementu objektu krajské nemocnice

Téma préce anglicky: Design of Security Management of the Regional Hospital Building

Zésady pro vypracovani

1. Pojednejte o pravnich predpisech a vypracujte literrni reSersi na dané téma.

2. Formulujte zdsady a vychodiska bezpecnostniho managementu,

3. Popiste stdvajici stav bezpecnostniho managementu nemocnice.

4. Analyzujte a zjistéte silné a slabé stranky v zabezpeceni objektu.

5. Navrhnéte doporuceni na zlep3eni bezpecnostniho managementu a zabezpeceni objektu.



Forma zpracovani diplomové prace: tiSténa/elektronicka

Seznam doporucené literatury:

1. LUKAS, Ludék. Bezpenostni technologie, systémy a management, Zlin: Radim Bacuviik — VeRBuM, 2015. ISBN 978-
80-87500-05-7

2. KAMENIK, Jifi a Frantisek BRABEC. Komeréni bezpecnost, 2. vydani. Praha: Wolters Kluwer, 2019. ISBN 978-80-7598-
303-9.

3. KYNCL, Jaromir. Bezpetnost objektu ve svétle modernich technologii, Komora podnikii komer¢ni bezpetnosti Ceské
republiky, Vydani prvni — Praha 2014 — 390 stran: ISBN 978-80-260-7115-0.

4. VALOUCH, Jan. Projektovani bezpecnostnich systémd. skriptum. Zlin: UTB, 2012. ISBN 978-80-7454-230-5. 152 5.

5. UHLAR, J. Technicka ochrana objekti: |1 dil. Elektrické zabezpecovaci systémy. 1. vyd. Praha: Policejni akademie Ceské
republiky, 2005. 230s. ISBN 80-7251-189-0.

6. CSN CLC/TS 50131-7. Poplachové systémy- Poplachové zabezpetovadi a tisfiové systémy — Cast 7: Pokyny pro aplikace.
Praha: Ufad pro technickou normalizaci, metralogii a stétni zkusebnictvi, 2011. 4.

Vedoudi diplomové prdce: doc. Ing. Martin Hromada, Ph.D.
Ustav bezpecnostniho inzenyrstvi

Datum zadani diplomové prace: 3. prosince 2021
Termin odevzdani diplomové prace: 23. kvétna 2022

doc. Mgr. Milan Adamek, Ph.D. v.r.
dékan

Ing. Milan Navratil, Ph.D. v.r.
feditel dstavu

Ve Zliné dne 7. Gnora 2022



Prohlasuji, Ze

beru na védomi, ze odevzdanim diplomové prace souhlasim se zvefejnénim své prace
podle zakona ¢. 111/1998 Sb. o vysokych skolach a o zméné a doplnéni dalsich zdkon
(zakon o vysokych Skolach), ve znéni pozd¢jSich pravnich predpisii, bez ohledu na
vysledek obhajoby;

beru na védomi, ze diplomova prace bude ulozena v elektronické podobé v univerzitnim
informacnim systému dostupné k prezen¢nimu nahlédnuti, Ze jeden vytisk diplomové
prace bude ulozen v pifiru¢ni knihovné Fakulty aplikované informatiky Univerzity
Tomase Bati ve Zling;

byl/a jsem seznamen/a s tim, Ze na moji diplomovou praci se pln¢ vztahuje zékon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym a o zmén¢
nékterych zdkonl (autorsky zakon) ve znéni pozdé€jsich pravnich predpist, zejm. § 35
odst. 3;

beru na védomi, ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin¢ pravo na
uzavieni licen¢ni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

beru na védomi, ze podle § 60 odst. 2 a 3 autorského zakona mohu uzit své dilo —
diplomovou praci nebo poskytnout licenci k jejimu vyuziti jen pfipousti-li tak licenéni
smlouva uzaviend mezi mnou a Univerzitou TomaSe Bati ve Zlin¢ s tim, Ze vyrovnani
ptipadného pfiméfeného piispévku na thradu nakladi, které byly Univerzitou Tomase
Bati ve Zlin€ na vytvoteni dila vynalozeny (az do jejich skute¢né vyse) bude rovnéz
predmétem této licencni smlouvy;

beru na védomi, ze pokud bylo k vypracovani diplomové prace
vyuzito softwaru poskytnutého Univerzitou TomdaSe Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomercnimu
vyuziti), nelze  vysledky  diplomové  price  vyuzit ke  komerc¢nim
ucelim;

beru na védomi, ze pokud je vystupem diplomové prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojové kody, popt. soubory, ze kterych se projekt
sklada. Neodevzdani této soucasti mize byt diivodem k neobhdjeni prace.

Prohlasuji,

ze jsem na diplomové praci pracoval samostatné a pouzitou literaturu jsem citoval.
V ptipadé publikace vysledkti budu uveden jako spoluautor.

ze odevzdana verze diplomové prace a verze elektronicka nahrand do IS/STAG jsou
totoZné.

Bc. Robert Pekaj

Ve Zling, dne 23.5.2022 e,

podpis studenta



ABSTRAKT

Diplomova prace pojednava o bezpecnostnim managementu objektu krajské nemocnice.

Cilem prace je poskytnout pohled na soucasny stav piipravenosti krajské nemocnice nefa-
kultniho typu na mimotadné udalosti a krizové situace a navrhnout zlepSeni bezpecnostniho
managementu a zabezpeceni objektu na zékladé provedeni dotaznikového Setfeni, pohovoril
se zameéstnanci, mistniho Setfeni a osobnich zkuSenosti z funkce odborného referenta v od-

dé€leni vnitini bezpecnosti a krizového fizeni nemocnice.

Kli¢ova slova:

Management, bezpecnostni management, zabezpeceni objektu nemocnice, plan krizoveé pfi-

pravenosti nemocnice.

ABSTRACT

The paper deals with the security management of a regional hospital facility. The aim of the
paper is to review the current state of readiness of a non-university type regional hospital for
extraordinary events and crisis situations, and to propose an improvement of the security
management and facility security based on a survey inquiry, interviews with employees,
local inquiry and personal experience as a clerk in the hospital’s Internal Security and Crisis

Management Department.

Keywords: management, security management, hospital facility security, hospital crisis re-

adiness plan
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UvVOD

Spolecnost dnesni doby je ¢im dal Castéji vystavovana plisobeni mimoiadnych udalosti. Tyto
situace vyznamn¢ zasahuji nejen do bézného fungovani spolecnosti, ale také do fungovani
zdravotnickych zafizeni. V pfipadé feSeni mimoradné udalosti nelze realizovat plynuly pie-
chod zdravotnického zafizeni ze standardniho chodu na nestandardni bez v€asné odborné

pripravy. O tom jsme se mohli piesveédcit taky v pribéhu fesSeni pandemie COVID-19.

Vyznam maji pfedevsim zdravotnické zafizeni pokryvajici potfebu poskytovani neodkladné
zdravotni péce za krizovych stavii, ale na celkové pripravenosti k feSeni zdravotnickych na-
sledkti mimotadnych udalosti a krizovych stavt se podili vSechna zdravotnicka zatizeni na
tizemi Ceské republiky. V soucasné dobg, kdy pfibyva poétu riznych typti mimofadnych

udaélosti je zadouci, aby zdravotnické zatfizeni byla na jejich feSeni co nejlépe pfipravena.

Téma: ,,Navrh bezpecnostniho managementu objektu krajské nemocnice* jsem si vybral,
protoze se profesn¢ zabyvam krizovym fizenim ve zdravotnictvi a ve svém zaméstnani se s

touto problematikou denné setkavam.

Cilem prace je poskytnout pohled na soucasny stav pfipravenosti krajské nemocnice nefa-
kultniho typu, na mimotadné udalosti a krizové situace a navrhnout zlepseni bezpecnostniho
managementu a zabezpeceni objektu na zaklad€ provedeni dotaznikového Setfeni, mistniho
Setfeni a osobnich zkuSenosti z funkce odborného referenta v oddéleni vnitini bezpecnosti a

krizového fizeni.
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1 BEZPECNOSTNI MANAGEMENT

Spravné pouzivani odborné terminologie je dilezitym aspektem efektivity pii komunikaci
poznatkli a myslenek nejen mezi odbornou vefejnosti ale 1 pii vykonu statni spravy, samo-
spravy, ochrany obyvatelstva, integrovaného zachranného sytému a ve vSech oblastech pfi

feSeni krizovych situaci a mimotadnych udalosti véetné zdravotnictvi.

cey

René Descartes, francouzsky filozof, matematik a fyzik zijici v letech 1596 az 1650 prohla-

sil: ,, Naucte lidstvo pouzivat spravnych pojmut a zbavite ho poloviny omylit .

Bezpecnostni management — pojem bezpecnostni management mizeme v nasem pravnim
prostiedi najit v riznych souvislostech. Pro tcel predkladané prace pojem ,, bezpecnostni
management “ bude vyjadtovat ,, souhrn efektivnich technik znalosti, postupii v piisobeni ma-
nazeru v systému zajistujici integrované rizeni bezpecnosti na zdklade bezpecnostni politiky
a za ucelem dosahovani optimalni bezpecnosti Fizené organizace a v neposledni rade pred-
stavuje skupinu ridicich pracovnikii piisobici na rizeny objekt prostrednictvim manazerskych

Sfunkct .

Dale budou pouzivany pojmy a definice dle slovnikl a dal§ich odbornych publikaci. Z ob-
lasti krizového fizeni ve vetejné spravé k definici pojmi budu pouzivat publikaci Slovnik

pojmi autora Rostislava Richtra z roku 2018. [1]

1.1 Pojem management

Management je multidisciplinarni védni obor. Zéklad tvofi poznatky pfirodnich, technic-
kych i spolecenskych véd. Pojem management do ¢eStiny hodné autori pieklada jako fizeni.
VétSina odbornikll se vSak shoduje, Ze management a fizeni nejsou uplné totozné terminy.
Management zahrnuje vétsi rozsah poznatki, které se formuji a vyuZzivaji v Sir§im kontextu
nez fizeni.

Oblibena Koontz - Weihrichova definice: ,, Management je proces tvorby a udrzovani pro-
stredi, ve kterém jednotlivci pracuji spolecné ve skupinach a ucinné dosahuji vybranych

cili”. [2]
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Obecné lze definice managementu rozdélit do tii skupin:

1. Skupina klade diiraz na vedeni lidi, napt. E. Dale (USA): ,, Management je vykonavani
véci prostrednictvim ostatnich lidi *“.

2. Skupina definic zduraziuje specifické funkce vykonavané vedoucimi pracovniky,
napt. K. H. Chung (USA): ,, Management je proces planovani, organizovani, vedeni
a kontroly organizacnich cinnosti zamerenych na dosazeni organizacnich cilii*.

3. skupina se zahrnuje pfedmét studia a jeho ucel, napt.: S. P. Robin: ,, Management je
oblast studia, ktera se vénuje stanoveni postupii, jak co nejlépe dosahnout cilit orga-

nizace“.

Na pocatku 20. stoleti definoval francouzsky pramysinik Henri Fayol pét manazerskych
funket, které vykondvaji vSichni manaZzeti: planovani, organizovani, pfijimani zamé&stnanci,
nafizovani a kontrola. Vé&tSina soucasnych knih o managementu toto rozdéleni (obcas mirné

modifikované) stale pouziva. [3]

Planovani zahrnuje vybér ¢innosti potiebnych pro dosazeni stanovenych ukolti. Rozhodo-
vani obsahuje planovani, projektovani, formulovani cild, metod a prostiedki dosahovani za-
danych cilli a casového harmonogramu. Organizovani zahrnuje ¢innost, kdy soustied’'ujeme
a usporadavame prosttedky, které jsou nutné pro dosazeni zadaného cile. Operativni fizeni
je ptima komunikace mezi fidici sloZkou a tim, kdo se ptikazy tidi, tzv. vedeni lidi — perso-
nalistika. Kontrolovanim se rozumi zpétnovazebné informace o reakcich systému na usmér-
fovaci zdsahy managementu. Proces kontroly miize byt - podle feSené¢ho problému — jedno-

razovy nebo pribézny. [4]

Jednotlivé funkce managementu se konkretizuji do riznych oblasti chodu organizace a na-

byvaji v nich specifického charakteru:

1. Strategické Fizeni je proces, ve kterém jsou stanovovany vize a poslani organizace,
na jejichz zdkladé se vyvozuji strategické cile organizace. Soucasti strategického ti-
zeni je zaroven implementace strategického planovani, jehoz cilem je dosazeni sil-
n¢j$i konkurenéni vyhody, nez je ta soucasna.

2. Marketing je postaven na analyze trhu, prostfedi, zdkaznika a jeho chovani. Ovliv-
fluje vyvoj produktu, vyhleddva nové zdkazniky, zabyva se volbou optimalni pro-
dejni strategie véetné cenove politiky.

3. Rizeni financi stanovuje finanéni cile, hleda metody zabezpe&eni kratkodobé i dlou-

hodobé¢ finanéni rovnovéahy organizace.
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4. Rizeni lidskych zdroji se zabyva dosahovanim cili organizace prostfednictvim lidi
— zaméstnanct. Mezi zakladni funkce fizeni lidskych zdrojt patii planovani poctu a
struktury zaméstnancti, jejich vyhledavani, ziskavani, planovani kariérni drahy, mo-
tivace a dalsi.

5. Management kvality zahrnuje ¢innosti, které sméiuji ke splnéni pozadavki na kva-
litu. Propojuje ¢innosti vSech pracovniki organizace s cilem zefektivnéni procesti a
plnéni pozadavkl zékaznika. Jedna se o kontinuélni, dlouhodoby proces.

6. Rizeni informaci obsahuje vyhledavani, zpracovavani a tok informaci, k ¢emuz vy-
uziva prostredky novodobé techniky (pocitace apod.). Manazerim umoznuje véas
pfijimat rozhodnuti dtilezitd pro planovani, fizeni a kontrolu aktivit v organizaci.

7. Logistické Fizeni zajist'uje rychlost a kvalitu tokii vS§emi procesy napfti¢ organizaci
od vzniku pozadavku az po dodani findlniho produktu, a to pfi odpovidajicich nékla-
dech.

8. Krizové Fizeni se zam¢tuje na eliminaci situaci a stavi, které dlouhodobé nebo trvale
ohrozuji cile organizace, ptipadné ji samotnou. Jedna se o proces vyrovnavani se s
krizi.

9. Rizeni zmén reaguje na dilezité zmény v organizaci vyvolané vnéjsimi &i vnitinimi
silami. Zaméfuje se na fizeni zmén zejména v oblasti technologii, administrativy a

personalistiky. [5]

Pojem "krizovy management" jako specifickd forma obecného managementu (fizeni) se ob-
jevil poc¢atkem 60. let minulého stoleti v USA, v dal§im obdobi byl pfevzat do terminologie
NATO a prakticky po celou dobu studené valky byl néastrojem pro feSeni (urovnavani) riz-
nych krizovych situaci vojenského charakteru, vzniklych ve vztazich mezi NATO a VarSav-
skou smlouvou. Rozpad bipolarniho svéta, pad Zelezné opony v Evropé€ a zména hierarchi-
zace vojensko-bezpecnostnich hrozeb a rizik v euroatlantickém prostoru zpisobily, ze pojem
krizovy management prekrocil na pocatku devadesatych let minulého stoleti mantinely vo-
jensko-bezpecnostniho prostiedi a stal se univerzalnim terminem pro pojmenovani procesu
spojenych se zvladanim krizovych situaci pfirodniho (Zivelniho), antropogenniho, socidlné

spolecenského, ekonomického, ¢i podnikohospodaiského charakteru. [6]
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1.2 Vychodiska bezpe&nosti obyvatel Ceské republiky

Zajistovani suverenity, izemni celistvosti, politické nezavislosti Ceské republiky (dale jen
,,CR*), ochrana lidskych prav a svobod obyvatel, vzhledem k dynamickému vyvoji techno-

logii a na poli mezinarodni politiky, ke kterému dochéazi v bezpe¢nostnim prostiedi, je stale

S 4

Hrozbami v rychle se ménicim bezpecnostnim prostiedi jsou globalizace, terorismus, fun-
damentalismus, zmény klimatu, klesajici zasoby ptirodnich zdrojl surovin a s tim souvisejici
hospodarska nerovnovédha, extrémni chudoba, migrace velkého rozsahu, kybernetické

hrozby, alternativni ¢i hybridni hrozby.

V devadesatych letech minulého stoleti, po rozpadu bipolarniho svéta, zavladlo necitelné
multipolarni rozdé€leni svéta a dochazelo k plizivému vzestupu velmocenskych ambici zemi

tretiho svéta, predevsim Ciny a Indie.

Mezi novodobé vojenské hrozby mizeme zatadit i nastup prezidenta Putina do ¢ela Ruské
federace v roce 2000 a Gsili Ruské federace o znovudobyti ztracenych pozic z predchozi éry
Sovétského svazu. V dnesni dobé jsme svédky tohoto Usili v podob¢ ukrajinské valky. A
protoze jsou Cina a Rusko jaderné velmoci a jsou ve svém asertivnim konéani Gisp&$né, zna-
mena to riziko pro cely euroatlanticky svét, ptedevsim Cleny Severoatlantické aliance a Ev-

ropské unie.

V Ustavnim zékoné ¢. 110/1998 Sb., o bezpecénosti Ceské republiky, v &lanku 1 je uvedeno:
,,Zajisténi svrchovanosti a uzemni celistvosti Ceské republiky, ochrana jejich demokratic-

kych zakladi a ochrana zivoti, zdravi a majetkovych hodnot je zakladni povinnosti statu®.

»Bezpecnost — tento pojem lze rovnéZ chéapat jako vychodisko, jako teoretickou konstrukci
a socialni systém, ktery ma zakladni vyznam pro konstituovani a rozvoj bezpecnostnich véd,
jejichz objektem, klicovym pojmem zkoumani je praveé tento fenomén. Vznik mimotadnych
nebo krizovych situaci je pro jednotlivce nebo spolecnost obvykle spojovan s ohrozenim
jejich bezpecnosti: ,,Bezpecnost je rovnéz zékladnim terminologickym pojmem bezpecnost-
nich véd*. [9]

Z vyse uvedené definice pojmu bezpecnosti vyplyva, ze bezpecnost je zasadnim pojmem
bezpecnostnich véd. Zakladnim pojmem by vSak mohl byt také pojem bezpeci, ktery je

mozné charakterizovat jako stav bez ohroZeni.
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Bezpecnost je dale mozné definovat v obecné roving jako stav, kdy jsou eliminovany hrozby

Cv N

eliminaci hrozeb podilet a je k tomu vybaven efektivnimi néstroji. [10]

,Bezpecnostni strategie Ceské republiky je zdkladnim dokumentem bezpecnostni politiky
CR, na ktery navazuji dilci strategie a koncepce. Je viddnim dokumentem zpracovanym ve
spoluprdaci s Kanceldari prezidenta republiky a Parlamentem CR s cilem hledat nadstranické

pristupy k otazkam bezpecnosti*“. [11]

Bezpeénostni strategie CR vychazi z hodnotového a pravniho ramce, ktery predstavuje Gs-

tavni poradek CR a zejména:

e Ustava CR,

e Listina zakladnich prav a svobod,

e Ustavni zdkon &. 110/1998 Sb., o bezpe&nosti Ceské republiky,
e mezinarodni smlouvy v rdmci NATO, EU, OSN a OBSE.

Bezpetnostni strategie CR popisuje tyto zakladni bezpe&nostni prvky CR:

e Vychodiska bezpeénosti politiky CR,

e Bezpednostni zajmy CR,

e Bezpecnostni hrozby,

e Strategie prosazovani bezpe&nostnich zajmt CR,

e Strategie prevence a potlaCovani bezpecnostnich hrozeb,

e Bezpecnostni systém CR.

Za dobu od vzniku Ceské republiky, 1. ledna 1993, vznikly tii Bezpe¢nostni strategie, prvni
v roce 1999, druha v roce 2001 a tfeti v roce 2003. Ta se dockala dvou novelizaci, a to v roce

2011 a 2015.

Bezpecnostni politiku I1ze chapat jako soubor cilll a opatfeni k zajiSténi vnitini a vnéjsi bez-
pecnosti statu. Zejména se jednd o vzajemné provazané a na sebe plsobici politiky zahra-
ni¢ni, obranné, zajist'ujici vnitini bezpecnost a hospodarské zajmy.

Vlada CR a organy izemni samospravy maji za ukol zajistit bezpe¢nost svych obyvatel,
svrchovanou existenci, uzemni celistvost a dohled nad zachovanim demokratického prav-
niho statu. Dulezité je zachovani a budovani dostate¢né flexibilniho bezpecnostniho sys-

tému, ktery dokdze pruzné reagovat na vzniklé zmény bezpecnostniho prostiedi.
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Bezpecnost CR je provadzana s euroatlantickym prostorem. Mezindrodni bezpe¢nostni za-
vazky nam deklaruji jista prava, ale i povinnosti. Ochrana ob¢anti a izemi nekonc¢i za hrani-

cemi Ceského statu, ale je vdzana na smlouvy se spojenci v NATO a EU.
Mezi bezpecnostni z4jmy naseho statu patii:

e Svrchovanost a izemni celistvost,

e politicka nezavislost, ochrana pravniho statu a demokracie,

e ochrana zékladnich lidskych prav a svobod,

e vnitini bezpecnost a ochrana obyvatelstva,

e ckonomicka, energetickd, surovinové a potravinova bezpe¢nost CR,

e ochrana kritické infrastruktury.

1.3 Bezpecnostni hrozby

Bezpecnostni prostiedi se neustdle vyviji a méni. Na bezpecnostni prostiedi maji vliv jak

statni, tak 1 nestatni organizace, které prosazuji své zajmy.

e Muze dochéazet k nedostatecnému zasobovani strategickymi surovinami z nestabil-
nich oblasti, které mohou mit negativni vliv na energetickou a surovinovou bezpec-
nost CR.

e Regionalni konflikty mohou mit za nésledek migracni vinu, ktera sebou nese jisté
negativni aspekty majici vliv na narodni bezpecnost. Miize dochézet ke vzniku et-
nickych nepokoji a naristu extremismu, které mohou zvysit riziko nestability v ob-
lasti euroatlantického prostoru a jeho okoli.

e Narodni bezpe¢nost miize ohrozit terorismus, zejména moznosti itoku na ob&éany CR
a predstavitele statu. Utoky mohou sméfovat na poskozeni ekonomiky a kritické in-
frastruktury.

e Sifeni zbrani hromadného ni¢eni a jejich nosi¢ ohrozuje bezpednostni zajmy naseho
statu. Pouziti zbrani hromadného ni¢eni by mélo vliv na celistvost statu, ekonomic-
kou bezpecnost, strategické suroviny i kritickou infrastrukturu.

e Organizovany zlo€in a korupce negativné ovliviiuje demokracii a zaklady pravniho
statu. Hospodaiské a finan¢ni kriminalita omezuje bezpecné fungovani ekonomiky

v

CR.
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e Ohrozeni funk¢nosti kritické infrastruktury zvysuje riziko zejména v oblasti poSko-
zeni ekonomiky a nedostatku strategickych surovin. To mlize mit za nasledek nesta-
bilitu v oblasti nebo dokonce vznik paniky a chaosu.

e Kirizové situace ptirodniho a antropogenniho ptiivodu, mimotadné udalosti ohrozujici
obyvatelstvo, zivotni prostifedi a majetek v disledku katastrof.

e Kybernetické utoky a cilena sabotaz mize poskodit kritickou infrastrukturu a ekono-
miku, moZznosti vyzrazeni citlivych vojensko-ekonomickych a politickych informaci

a dat.

Na zabezpeceni bezpecnosti se podileji, jak statni tak 1 nestatni subjekty, které pouzivaji své
schopnosti a nastroje k zabezpe¢eni narodnich zajmti CR. Institucionalni ramec zajisténi
bezpecnosti spojuje a koordinuje prave tyto subjekty s cilem efektivné a rychle reagovat na
zmény v bezpe¢nostnim prostiedi, které maji Skodlivy potencial vii¢i vnitini bezpecnosti
CR.

Institucionalni ramec zajist'uji zejména tyto subjekty:

e Vlada CR,

e zpravodajské sluzby CR,

e diplomaticka a konzularni sluzba CR,
e ozbrojené sily,

e bezpecnostni sbory,

e organy statni spravy a samospravy,

e pravnické a fyzické osoby,

e Narodni bezpe¢nostni urad.

1.4 Kriticka infrastruktura

Kritickou infrastrukturou se rozumi prvek kritické infrastruktury nebo systém prvku kritické
infrastruktury, naruseni, jehoz funkce by méla zavazny dopad na bezpecnost statu, zabezpe-
Ceni zdkladnich Zivotnich potieb obyvatelstva, zdravi osob nebo ekonomiku statu. [10]

Dale jsou uréeny dle zakonti v Ceské republice odvétvova a prifezova kritéria. Mezi priie-
zova kritéria mizeme zahrnout kritéria z hlediska obéti, ekonomického dopadu ¢i dopadu na
vetejnost — dle zasazeného poctu obyvatelstva. Naopak odvétvovymi kritérii se rozumi tech-

nické nebo provozni hodnoty k ur€ovani prvku kritické infrastruktury v riiznych odvétvich.
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Mezi odvétvi kritické infrastruktury patii:

e Energetika,

e vodni hospodarstvi,

e potravinafstvi a zemédélstvi,

e zdravotnictvi,

e doprava,

e komunikacni a informacni systémy,

e finan¢ni trh a ména,

e nouzové sluzby,

e vefejnd sprava.
Prvkem kritické infrastruktury se rozumi zejména stavba, zatizeni, prostiedek nebo vetejna
infrastruktura, ur¢ena podle prufezovych a odvétvovych kritérii.
Chapani kritické infrastruktury, jejiho vyznamu a postaveni ve vztahu ke spole¢nosti a spo-
lecenskym potfebam lze objektivné vyjadiit mottem: ,, Kdyz stiskneme vypinac, ocekavdame
svetlo, kdyz zvedneme sluchdatko telefonu, ocekdavame oznamovaci ton, kdyz otocime kohout-
kem, ocekdavame pitnou vodu “, takto uvadi docent Hromada (2014) monografii ,,Ochrana
kritické infrastruktury CR v odvétvi energetiky*. [7]
Z mého pohledu jde o velmi vystizné vysvétleni a v kontextu mé prace bych dale uvedl:
»Nemocny, zranény ¢loveék ocekava pomoc a oSetieni ve zdravotnickém zafizeni ve vSech
situacich 1 pfi feSeni mimotadnych udalosti a krizovych situacich®.
Z Bezpeénostni strategie Ceské republiky (2015) dale vyplyva, Ze katastrofy antropogenniho
a naturogenniho charakteru, maji vyznamny vliv na bezpec¢nost ob¢anii a jejich majetek, ale
také na funkcnost kritické infrastruktury. Jednim z odvétvi kritické infrastruktury je zdra-
votnictvi. Také v tomto odvétvi kritické infrastruktury je nezbytné zajistovat ochranu zivoti
a zdravi, a to 1 v dob¢ katastrofy.
V Koncepci ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030 byl stanoven na-
sledujici ukol: ,,Zpracovat analyzu hrozeb pro Ceskou republiku a jeji zavéry promitnout do
metodickych a strategickych materialii v oblasti bezpecnosti statu‘. [8]
Vysledky analyzy hrozeb jsou zpracovany v dokumentu Analyza hrozeb pro Ceskou repub-
liku — zavérecna zprava (2015). Bylo identifikovdno celkem 72 typt hrozeb. Naturogenni
hrozby tvofi 39 % vSech hrozeb a 61 % tvofi antropogenni hrozby. Nasledné byla provedena
analyza typu hrozeb dle pfijatelnosti rizika a v této analyze bylo identifikovano 22 typt hro-

zeb, pro které 1ze odlivodnéné ocekavat vyhlaseni krizovych stavi. [13]
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Obrazek 1: Vysledky analyzy a hodnoceni hrozeb pro Ceskou republiku [13]

1.5 Koncepce krizové pripravenosti ve zdravotnictvi

Koncepce krizové pfipravenosti zdravotnictvi Ceské republiky definuje krizovou piiprave-
nost zdravotnictvi jako stav schopnosti systému organti vefejné spravy, poskytovatell 1¢kar-
ské preventivni péce, organt a zatizeni ochrany vefejného zdravi a dodavateld 1é¢iv a zdra-
votnickych prostiedki, béhem mimotradnych udalosti, odborné zptisobilymi pracovniky za-
jistit zdravotni péci obyvatelstvu v pfiméfeném rozsahu, ktery odpovida konkrétni situaci a
na zakladé¢ schvalenych postupti. [14]

Krizové fizeni ve zdravotnictvi je na vSech trovnich fizeni a spravy statu realizované pomoci
systému odd¢leni krizové ptipravenosti s jejich pracovnimi organy pro krizové planovani a
fizeni. Systémovy piistup organi krizového fizeni ve vztahu ke krizovému fizeni je zpraco-
vani a pouziti krizovych a havarijnich plani.

Primérna krizova piipravenost zdravotnického zafizeni musi zajistit to, aby nedoSlo ke
vzniku neptedvidatelné situace, na kterou by zatizeni nebylo schopné reagovat. Nastrojem
fungovani zdravotnickych zafizeni pti vSech typech mimotadnych udalosti a krizovych si-
tuaci by mél byt systém krizového fizeni. Zdkladnim pfedpokladem zpracovéni souvisejicich
dokumentt pro feSeni krizovych situaci je jejich identifikace a podrobna a systematicka ana-
lyza vSech moznych rizik a ohrozeni, které mohou ovlivnit chod zdravotnického zatizeni.
Mezi hlavni komponenty krizové pfipravenosti zdravotnického zatizeni, Casti zaméfené na

zvladnuti hromadného pfijmu pacientt, patii Traumatologicky plan a Pandemicky pléan, ¢asti
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zaméfené na zvladnuti vnitinich nebezpeci nebo vnéjsiho ohrozeni zdravotnického zatizeni,
vcetné feSeni vypadku technologii, energii a dalSich poruch, které souvisi s chodem nemoc-
nice, patii Evakuacni plan a Plan krizové ptipravenosti. [16]

Nahl¢ zastaveni vSech ¢innosti v nemocnici nejen ohrozuje Zivoty pacientl a kontinuitu péce
o okolni komunitu, ale mize také ovlivnit personal nemocnice a ptidruzené dodavatele.
Proto je nezbytné, aby nemocnice udrzovala kritické ¢innosti i v neocekavané situaci. Ne-
mocnice napfi¢ zemeémi stale vice chapou svou roli v krizové ptipravenosti ke zlepSeni
schopnosti a kapacity pfed zavaznym incidentem. Dopad katastrofy na zdravotnicka odvétvi
zpuisobuje sekundarni katastrofu v dusledku poskozeni zdravotnickych zatizeni. Dopady na
nemocnice se li$i na zaklad¢ n¢kolika faktort, jako je typ katastrofy, zranitelnost a kapacita
zdravotnického systému a podminky souvisejici s rizikem.

Rada udalosti v poslednich letech zdiiraznila vyznam pfipravenosti na katastrofy v nemoc-
nicich. Jako hlavni problémy jsou definovany komunikace, planovani, vycvik a zaclenéni
nemocnice do systému. Optimalni planovani za¢ind komplexnim posouzenim rizik a analy-
zou zranitelnosti nemocnice. AvSak mit plan feSeni udalosti neznamena pfipravenost. Exis-
tence planu muze vyvolat faleSny pocit bezpecnosti. Proto je dllezité plany provétrovat a
udalosti cvicit a Skolit veskery personal.

Cviceni predstavuji nastroj pro zabezpeceni redlnosti pfiprav a pfipravenosti krizovych
stabu. [19]

Poskytovatelem zdravotnich sluzeb se rozumi fyzickd nebo pravnicka osoba, kterd ma
opravnéni k poskytovani zdravotnich sluzeb, kdy zdravotnickym zafizenim se rozumi pro-
story urcené pro poskytovani zdravotnich sluzeb.

Druhy zdravotni péce jsou:

a) Preventivni péce, jejimZ ucelem je v€asné vyhledavani faktord, které jsou v pfi¢inné
souvislosti se vznikem nemoci nebo zhorSenim zdravotniho stavu, a provadéni opat-
feni smétujicich k odstraiovani nebo minimalizaci vlivu téchto faktorti a predchazeni
jejich vzniku;

b) diagnosticka péce, jejimz ticelem je zjiStovani zdravotniho stavu pacienta a okol-
nosti, jeZ maji na zdravotni stav pacienta vliv, informaci nutnych ke zjisténi nemoci,
jejiho stavu a zdvaznosti, dalSich informaci potfebnych ke stanoveni diagnozy, indi-
viduélniho 1écebného postupu a informaci o tc€inku 1écby;

c) dispenzarni péce, jejimz Ucelem je aktivni a dlouhodobé sledovani zdravotniho

stavu pacienta ohroZeného nebo trpiciho nemoci nebo zhor§enim zdravotniho stavu,
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d)

g)

h)

u kterého Ize podle vyvoje nemoci ditvodné ptedpokladat takovou zménu zdravot-
niho stavu, jejiz v€asné zjisténi mize zdsadnim zplisobem ovlivnit dalsi 1écbu a vy-
V0j nemoci;

1é¢ebna péce, jejimz ucelem je piiznivé ovlivnéni zdravotniho stavu na zaklad¢ rea-
lizace individualniho 1écebného postupu, s cilem vyléceni nebo zmirnéni dasledk
nemoci a zabranéni vzniku invalidity nebo nesobéstacnosti nebo zmirnéni jejich roz-
sahu;

posudkova péce, jejimz ucelem je zjisténi, zda nebude stabilizovany zdravotni stav
pacienta negativné ovlivnén naroky, které na n¢ho klade vykon prace, sluzby, povo-
lani nebo jinych ¢innosti v konkrétnich podminkéch, nebo zdravotni stav pacienta je
v souladu s pfedpoklady nebo pozadavky stanovenymi pro vykon prace, sluzby, po-
volani, jinych ¢innosti nebo pro jiné ucely;

1é¢ebné rehabilitacni péce, jejimz Gcelem je maximalni mozné obnoveni fyzickych,
poznavacich, fe¢ovych, smyslovych a psychickych funkei pacienta cestou odstranéni
vzniklych funkénich poruch nebo nahradou nékteré funkce jeho organismu, popfti-
padé zpomaleni nebo zastaveni nemoci a stabilizace jeho zdravotniho stavu; v pfi-
padé, Ze jsou pfi jejim poskytovani vyuzivany piirodni 1é¢ivé zdroje nebo klimatické
podminky ptiznive k 1é€eni podle lazenského zakona, jde o lazetiskou IéCebné reha-
bilita¢ni péci;

oSetrovatelska péce, jejimz Gcelem je udrZeni, podpora a navraceni zdravi a uspo-
kojovani biologickych, psychickych a socialnich potteb zménénych nebo vzniklych
v souvislosti s poruchou zdravotniho stavu jednotlivcil nebo skupin nebo v souvis-
losti s téhotenstvim a porodem, a dale rozvoj, zachovani nebo navraceni sobé&stac-
nosti; jeji soucasti je péce o nevylécitelné nemocné, zmirilovani jejich utrpeni a za-
jisténi klidného umirani a dlstojné ptirozené smrti;

paliativni péce, jejimz ucelem je zmirnéni utrpeni a zachovani kvality Zivota paci-
enta, ktery trpi nevylécitelnou nemoci;

lékarenska péce a klinicko-farmaceuticka péce, jejimz ucelem je zajisStovani, pti-

prava, uprava, uchovéavani, kontrola a vydej 1éciv.

Jak je z vy€tu druhu zdravotni péce patrné, zdravotnickym zatizenim nejsou mysleny

pouze nemocnice a zdravotnickd zatizeni ur¢ena k 1écbé.
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Do zdravotnickych zatizeni miizeme zahrnout:
e Fakultni nemocnice,
e oblastni nemocnice,
e meéstské nemocnice,
e rchabilitacni Ustavy,
e nemocnice s poliklinikou,
e psychiatrické nemocnice,
e polikliniky,
e lécebny dlouhodobé nemocné,
e specializovana centra poskytujici zdravotnické sluzby,
e preventivni péci,
e rechabilitacni péci,
e centra dennich sluzeb,
e stacionafe,
e domovy pro seniory,

e domovy pro zdravotné postizené.

Nemocnice je definovana jako ,./iizkové zdravotnické zarizeni, které ma licenci k poskyto-
vani zdravotni péce, ma urcity pocet liizek, organizovany zdravotnicky tym pozadované kva-
lifikace a je schopno poskytovat nepretrzité lékarské a oSetrovatelskeé sluzby “.

Pacientiim, ktefi nemohou byt 1é¢eni ambulantné, je poskytovana 1écebna péce. Zakladni
funkci nemocnic jsou ¢innosti diagnostické, lé¢ebné a Cinnosti souvisejici se sekundarni a
terciérni péci. [20]

Nemocnice lze tfidit podle primérné délky oSetfovaci doby. Jde o nemocnice pro akutni
péci, kde je primérna délka hospitalizace jednoho pacienta do 30 dnli a nemocnice pro dlou-
hodob¢ nemocné. Dalsi tfidéni je podle typu vlastnictvi nemocnic na nemocnice ve vlastni
sprave a sprave statu, vefejné nemocnice, jez spravuje mesto ¢i obec, soukromé nemocnice
neziskového charakteru spravované cirkvi a soukromé nemocnice naptiklad akciové spolec-
nosti ¢i druzstva. Dale mohou byt nemocnice tiidény na specializované a vSeobecné, které
mohou byt dale rozliSovany na nemocnice malé (do 300 lizek), nemocnice stfedni (300 —

600 lazek) a nemocnice velké (nad 600 lazek). [20]
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Shrnuti:

Kapitola shrnuje zkusenosti a koncepty spojené s bezpecnostnim managementem v riznych
souvislostech vyjadienym v ,,souhrnu efektivnich technik znalosti, postupu v puisobeni ma-
nazerii v systému zajistujici integrované rizeni bezpecnosti na zakladé bezpecnostni politiky
a za ucelem dosahovani optimalni bezpecnosti rizené organizace a ridicich pracovnikii pii-
sobici na rizeny objekt prostrednictvim manazerskych funkci . Kapitola dale uvadi ,, Bezpec-
nostni strategie Ceské republiky jako zékladni dokument bezpeénostni politiky CR, bez-
pecnostni hrozby véetné ohrozeni funkc¢nosti kritické infrastruktury. Kapitola obsahuje za-
kladni vychodiska koncepce krizové pripravenosti zdravotnictvi Ceské republiky, definuje
krizovou pfipravenost zdravotnictvi jako stav schopnosti systému organti vefejné spravy,
poskytovatelt 1ékaiské preventivni péce, organil a zatizeni ochrany vefejného zdravi a do-
davatell 1éCiv a zdravotnickych prosttedkti, béhem mimotadnych udélosti, odborné zpiso-
bilymi pracovniky zajistit zdravotni pé¢i obyvatelstvu v pfiméfeném rozsahu, ktery odpo-
vida konkrétni situaci a na zaklad¢ schvalenych postupti. Dale charakteristiku nemocnice
jako ,liizkové zdravotnické zarizeni, které ma licenci k poskytovani zdravotni péce, ma urcity
pocet lizek, organizovany zdravotnicky tym pozadované kvalifikace a je schopno poskytovat

nepretrzité lékarské a osetiovatelské sluzby “.
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2 ANALYZA RIZIK

Pro analyzu rizik existuje mnoho analytickych metod, softwarovych nastrojti a postupt. Jsou
zaloZeny na rtiznych modelech a kazda je se svym zpiisobem jedinec¢na. Rizné metody jsou
uzivany v riznych objektech védecké analyzy. Analyza jako takova sleduje zakladni cile,
pfedevsim jde o hodnoceni ohrozeni a teprve z nich o urcenti rizik. Postupy pro urceni ohro-
zeni jsou obecné, ale postupy pro urceni rizik jsou mistné specifické, u nich hraje roli mistni
zranitelnost. Pro praxi pouzivame né¢kolik irovni analyzy a to 1 z casového a hlavné z eko-
nomického hlediska. V odborné literatufe autofi uvadeji: predbéznou analyzu rizika, stan-
dardni analyzu, detailni analyzu, individuélni a specifickou analyzu rizika. Jednotlivé tirovné
se 1i8i pozadavky na kvalifikovana data. Z téchto diivodu je z&ddouci stanovit cile rizik, co
chceme zjistit a na jakém stupni poznani, napt. hodnotu k porovnani se stanovenou normou,
limitem, ptibliznou nebo piesnou hodnotu. Interpretaci hodnot 1ze provést jenom v rozsahu,

ktery je ur¢en moznosti metody a modelu. Kazda metoda analyzy rizik je pouze pomocny
nastroj a inteligence ¢lovéka zlstava nezastupitelna.

Nize uvadim zdkladni metody pro stanoveni rizik a obvykle pouzivanych charakteristik a
pouzivanych postupt: [21]

1. Check List (kontrolni seznam)

Kontrolni seznam je postup zaloZeny na systematické kontrole plnéni pfedem stanovenych
podminek a opatfeni, Seznamy kontrolnich otazek (checklists) jsou zpravidla generovany na
zéklad¢ seznamu charakteristik sledovaného systému nebo Cinnosti, které souviseji se systé-
mem a potenciondlnimi dopady, selhdnim prvka systému a vznikem skod. Jejich struktura
se miZe ménit od jednoduchého seznamu az po slozity formulaf, ktery umoziuje zahrnout

riznou relativni diileZitost parametru (vahu) v rdmci daného souboru. [21]
2. Safety Audit (bezpecnostni kontrola)

Bezpecnostni kontrola je postup hledajici rizikové situace a navrzeni opatfeni na zvySeni
bezpecnosti. Metoda piedstavuje postup hledani potencionalné mozné nehody nebo provoz-
niho problému, ktery se mize objevit v posuzovaném systému. Formalné je pouzivan pii-

praveny seznam otdzek a matice pro skorovani rizik. [21]
3. What — If Analysis (analyza toho, co se stane kdyz)

Analyza toho, co se stane kdyz, je postup na hledani moznych dopadii vybranych provoznich

situaci. V podstaté je to spontanni diskuse a hledani napadi, ve které skupina zkusenych lidi
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dobte obeznamenych s procesem klade otazky nebo vyslovuje tivahy o moznych nehodach.
Neni to vnitin¢ strukturovana technika jako nekteré jiné (naptiklad HAZOP a FMEA). Na-
misto toho po analytikovi pozaduje, aby pfizptisobil zékladni koncept Seteni urcitému ucelu.

[21]
4. Preliminary Hazard Analysis — PHA (pfedbé&zna analyza ohroZeni)

Ptredbézna analyza ohrozeni — téz kvantifikace zdrojii rizik je postup na vyhledavani nebez-
pecnych stavii ¢i nouzovych situaci, jejich pric¢in a dopadi a na jejich zatazeni do kategorii
dle pfedem stanovenych kritérii. Koncept PHA ve své podstaté pfedstavuje soubor riiznych
technik, vhodnych pro posouzeni rizika. V souhrnu se nejcastéji pod touto zkratkou jedna
o nasledujici techniky posuzovani: Chat-if; Chat-if/checklists; hazard and operability
(HAZOP) analysis; failure mode and effects analysis (FMEA); fault tree analysis; kombi-

nace téchto metod; ekvivalentni alternativni metody. [21]
5. Process Quantitative Risk Analysis — QRA (analyza kvantitativnich rizik procesu)

Kvantitativni posuzovani rizika je systematicky a komplexni pfistup pro predikci odhadu
¢etnosti a dopadii nehod pro zatizeni nebo provoz systému. Analyza kvantitativnich rizik
procesu je koncept, ktery rozsituje kvalitativni (zpravidla verbalni) metody hodnoceni rizik
o ¢iselné hodnoty. Algoritmus vyuZziva kombinaci (propojeni) s jinymi znamymi koncepty
a smétuje k zavedeni kritérii pro rozhodovaci proces, potfebnou strategii a programy k efek-

tivnimu zvladani (fizeni) rizika. Vyzaduje naro¢nou databazi a pocitacovou podporu. [21]
6. Hazard Operation Process —- HAZOP (analyza ohroZeni a provozuschopnosti)

HAZOP je postup zaloZeny na pravdépodobnostnim hodnoceni ohroZeni a z nich plynoucich
rizik. Jde o tymovou expertni multioborovou metodu. Hlavnim cilem analyzy je identifikace
scénaii potencionalniho rizika. Experti pracuji na spole¢ném zasedani formou brainstor-
mingu. Soustfed’uji se na posouzeni rizika a provozni schopnosti systému (operability pro-
blems). Pracovnim ndstrojem jsou tabulkové pracovni vykazy a dohodnuté vodici vyrazy
(guidewords). Identifikované neplanované nebo nepfiijatelné dopady jsou formulovany v za-

veérecném doporuceni, které sméiuje ke zlepSeni procesu. [21]

7. Event Tree Analysis — ETA (analyza stromu udélosti)

.....

konstruovani udalosti vZdy na zédklad€ dvou moZznosti — ptiznivé a neptiznivé. Metoda ETA

je graficko statistickd metoda. Nazorné zobrazeni systémového stromu udalosti predstavuje
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rozvétveny graf s dohodnutou symbolikou a popisem. Zndzoriuje v§echny udalosti, které se
v posuzovaném systému mohou vyskytnout. Podle toho jak pocet udalosti nariista, vysledny

graf se postupné rozvétvuje jako vétve stromu. [21]
8. Failure Mode and Effect Analysis — FMEA (analyza selhani a jejich dopadi)

Analyza selhani a jejich dopadi je postup zalozeny na rozboru zplisobt selhani a jejich di-
sledk, ktery umoznuje hledani dopadii a pfi¢in na zakladé systematicky a strukturované vy-
mezenych selhani zatizeni. Metoda FMEA slouzi ke kontrole jednotlivych prvkil projekto-
vého navrhu systému a jeho provozu. Pfedstavuje metodu tvrdého, urcitého typu, kde se
predpoklada kvantitativni ptistup feSeni. Vyuziva se pfedevsim pro vazna rizika a zdivod-
néné piipady. Vyzaduje aplikaci pocitacové techniky, specialni vypocetni program, naroc-

nou a cilen¢ zamétenou databazi. [21]
9. Fault Tree Analysis — FTA (analyza stromu poruch)

Analyza stromu poruch je postup zalozeny na systematickém zpétném rozboru udalosti za
vyuziti fetézce pricin, které mohou vést k vybrané vrcholové udalosti. Metoda FTA je gra-
ficko analytické popft. graficko statistickd metoda. Nazorné zobrazeni stromu poruch pied-
stavuje rozvétveny graf s dohodnutou symbolikou a popisem. Hlavnim cilem analyzy meto-
dou stromu poruch je posoudit pravdépodobnost vrcholoveé udalosti s vyuzitim analytickych
nebo statistickych metod. Proces dedukce urcuje rizné kombinace hardwarovych a softwa-
rovych poruch a lidskych chyb, které mohou zpiisobit vyskyt specifikované nezadouci uda-

losti na vrcholu. [21]
10. Human Reliability Analysis — HRA (analyza lidské spolehlivosti)

Analyza lidske spolehlivosti je postup na posouzeni vlivu lidského Cinitele na vyskyt Zivel-
nych pohrom, nehod, havarii, utokt apod. ¢i nékterych jejich dopadi. Koncept analyzy lid-
ské spolehlivosti HRA smétuje k systematickému posouzeni lidského faktoru (Human
Factors) a lidské chyby (Human Error). Ve své podstaté ptislusi do zastieSujici kategorie
konceptu piedbéZného posouzeni PHA. Zahrnuje pfistupy mikroergonomické (vztah ,,Clo-
vek — stroj*‘) a makroergonomické (vztah systému ,,Clovék — technologie®). Analyza HRA
ma tésnou vazbu na aktudlné platné pracovni piedpisy pfedevsim z hlediska bezpecnosti
préace. Uplatnéni metody HRA musi vzdy tvofit integrovany problém bezpecnosti provozu
a lidského faktoru v meznich situacich raznych havarijnich scénafti, tzn. paralelné a neza-

visle s dal§i metodou rizikové analyzy. [21]
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11. Fuzzy Set and Verbal Verdict Metod — FL-VV (metoda mlhavé logiky verbalnich
vyroki)

Metoda mlhavé logiky a verbalnich vyrokt je metoda zalozena na jazykové proménné. Jde
o multikriteridlni metodu rozhodovaci analyzy z kategorie mékkého, mlhavého typu. Opira
se o teorii mlhavych mnozin a miize byt aplikovana v riiznych obménach, jednak samostatné
s piimym vystupem priorit, anebo jako stupnice v pomocn7ch bodech [PB], namisto stan-
dardni verbalné-numerické stupnice v relativnich jednotkach [RJ], tj. ve spojeni s metodou
TUKP — Totélni ukazatele kvality prostfedi (moznost uplatnéni axiomatické teorie kardinal-

niho uzitku). Umozituje aplikaci jednotlivcem i kolektivu. [21]
12. Relative Ranking — RR (relativni klasifikace)

Relativni klasifikace je ve skutecnosti spiSe analyticka strategie nez jednoducha dobte defi-
novana analytickd metoda. Tato strategie umoznuje analytiklim porovnat vlastnosti né€kolika
procesti nebo ¢innosti a urcit tak, zda tyto procesy nebo ¢innosti maji natolik nebezpecné
charakteristiky, ze to analytiky opraviiuje k dalSi podrobnéjsi studii. Relativni klasifikace
muze byt pouzita rovnéz pro srovnani nékolika ndvrhli umisténi procesu nebo zatizeni a za-
jistit tak informaci o tom, kterd =z alternativ je nejlepsSi nebo méné nebezpecna.
Tato porovnani jsou zalozena na Cciselnych srovnanich, kterd reprezentuji relativni

uroven vyznamnosti kazdého zdroje rizika. [21]
13. Causes and Consequences Analysis — CCA (analyza pficin a dopadi)

Analyza pfi¢in a dopadil je smés analyzy stromu poruch a analyzy stromu udalosti. Nejvétsi
prednosti CCA je jeji pouZiti jako komunikacniho prostfedku: diagram pficin a dopadi zob-
razuje vztahy mezi koncovymi stavy nehody (nepiijatelnymi dopady) a jejich zakladnimi
pficinami. ProtoZe grafickd forma, jeZ kombinuje jak strom poruch, tak strom udalosti do
stejného diagramu, mize byt hodné detailni, uZiva se tato technika obvykle nejvice v pfipa-
dech, kdy logika poruch analyzovanych nehod je pomérné€ jednoducha. Jak uz napovida na-
zev, Ucelem analyzy pfi¢in a dopadl je odhalit zdkladni pficiny a dopady moznych nehod.
Analyza pfi€in a dopadi vytvaii diagramy s nehodovymi sekvencemi a kvalitativnimi po-

pisy moznych koncovych stavii nehod. [21]
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14. Probablistic Safety Assessment — PSA (metoda pravdépodobnostniho hodnoceni)

Metoda stanovuje ptispeévky jednotlivych zranitelnych ¢asti k celkové zranitelnosti celého
systému. Tato technologie se pouziva napiiklad k modelovani scénaiti hypotetickych jader-
nych havarii, které vedou k taveni aktivni zoény a k odhadnuti Cetnosti takovych havarii. V
zemich OECD byly doposud zpracovéany stovky studii PSA. Metodika PSA se sklada z: po-
chopeni systému jaderného zatizeni, a ze shromazdéni relevantnich dat o jeho chovani pfi
systémt a fetézci udalosti pomoci metodiky zaloZzené na logickém stromu; hodnoceni
vztahii mezi udalostmi a lidskymi ¢innostmi; vytvotreni databaze dokumentujici spolehlivost

systémi a komponent. [21]
Shrnuti:

Analyza rizik je nezbytna pro stanoveni pfijatelného rizika i nepfijatelného rizika. Na z4-
klad¢ téchto faktl stat, organizace pouziva k zajisténi bezpecnosti, rozvoje podnikani na-
stroje oznacované jako fizeni rizik a fizeni bezpecnosti, které zajist'uji odstranéni, zmenseni
¢i alespont zmirnéni zjisténych nepfijatelnych rizik opatfenimi technickymi, pravnimi, vy-
chovnymi, ekonomickymi a organiza¢nimi. V mezindrodnim métitku véetné Evropské unie
je pouzivani uvedenych nastroji bézné, viz naptiklad ISO 17799, SEVESO Directive
91/692/EEC, Transposition of Directive 2012/18/EC (‘Seveso I1I”).
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3 VYCHODISKA BEZPECNOSTI NEMOCNICE

Krizovy management ve zdravotnictvi musime chapat jako nasi realitu, kde mohou vznikat
negativni jevy, udalosti, procesy a ¢innosti ptusobenim piirodnich sil, ¢lovéka, technologii,
nebo spole¢nosti. Je povinnosti krizovych manazerii ve zdravotnictvi o rizicich a hrozbach,
neustale hovofit a objasiiovat je tak, aby znalosti profesionald o pti¢inach rizik a nasledcich
hrozeb je chranili pfed jakymkoli zbyte¢nym rizikovym chovanim, protoze nikdo z néas neni
pired mimotadnymi udalostmi a krizovymi situacemi ochranén a stale plati, ze komukoli, se

kdykoli, mize stat cokoli.

Spravna identifikace rizik spojenych s managementem rizik je zakladem definovanych opat-
feni ve zdravotnickém zafizeni a piipadnou aktivaci jsou implementovany principy krizo-

vého managementu v sektoru zdravotnictvi. [19]

V posledni dobé¢ se v souvislosti s geopolitickou situaci vyznamné zvysuje vyskyt mimotad-
nych udalosti a hromadnych nestésti. Z tohoto divodu je nezbytné dbat o krizovou pfiipra-

venost statu, jejiZz soucasti je 1 ptipravenost zdravotnickych zatizeni.

Zdravotnické zafizeni jsou vefejné pfistupnd mista s velmi problematickym a slozitym stup-
ném zabezpeceni proti nasilnym utoklim, Gtokiim na zabezpeceni siti, itokiim proti vS§em,

zde se pohybujicim osobam.

Kazda osoba pfichazi do zdravotnickych zafizeni, at’ uZ jako pacient, jakykoliv navstévnik
nemocnice, ¢i zaméstnanec, za uc¢elem pomoci nebo k vykonavani své prace. V zadném pii-
pad¢ neocekava nebezpeci, ani fakt, ze by jej mél nékdo ohrozit na zivote. Lidé ve vétSing
piipadii prichazi s nemoci, &i zranénim. Zdravotnicka zafizeni v Ceské republice jsou ote-
viené objekty, tzn. 24 hodin, 7 dni v tydnu. Zdravotnicka zafizeni v Ceské republice jsou v
zasad€ bezpecnd, avSak ne proti utoklim obecného ohroZeni. Do nemocnic a zdravotnickych

zatizeni tedy mtize pfijit kdokoliv a kdykoliv.

Bezpecnost zdravotnickych zatizeni je velmi duleZita také z pohledu pacienta ptichazejiciho
do nemocnice primarng za ucelem se 1é¢it. Vysoce dulezity je rozhodné fakt, Ze vétSina pa-
cientl je zranénych, nemocnych, a tedy o to vic neschopni ur¢ité mozné obrany proti ptipad-
nému utoku, jelikoz zdravotni stav mu to nedovoluje a velmi jej limituje. Z psychologického
hlediska pacient neni pfipraveny a mentalné v zddném piipadé€ nastaveny na obranu, ocekava
porozuméni, vyslechnuti a vidinu pomoci. Zaméstnanci zdravotnickych zatizeni maji hlavni

ukol vykondvat svou praci, tedy poskytnout zdravotni péci. Zaméstnanci jsou v zasad¢ na
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pracovisti zvykli pouze na pacienty a jejich doprovod, ne na osoby chtéjici ublizit. V nekte-
rych piipadech mtize byt doprovod pacientii nervozni, nepiijemny az agresivni a v téchto
piipadech personal se snazi situaci uklidiiovat, osobam vysvétlovat a informovat o situaci
bez pouziti fyzické obrany. Nepouzivaji zadné predméty k obrané, jelikoz jimi ani nedispo-
nuji. Nemocnice jsou stale oteviené a osoby se dostanou prakticky kamkoliv. Pro zdravot-
nicka zarizeni je nutna predevsim analyza hrozeb, rizik a dopadit a na zaklade vyhodnoceni
vypracovani a uvedeni do provozu funkcniho bezpecnostniho systému, ktery umozni dosta-

tecné rychle na vsechny pripadné hrozby reagovat tak, aby byly nasledky minimalni.

Musi zajistit bezpecnost vypracovanym a funkénim bezpecnostnim systémem, funkénim

planem ochrany, ale i planem postupu pfi jiz samotném naruseni bezpec¢nosti.
Ptiprava zdravotnického zafizeni ma nékolik fazi: [22]

1. Stanoveni rizik - zhodnoceni moznych ptirodnich i clovékem zplsobenych rizik ve
spadové oblasti nemocnice.

2. Piiprava - vytvoteni traumatologického planu a zajisténi pottebného vybaveni.

3. Udalost.

4. Odpovéd (reakce) na udélost na podkladé spoluprace Integrovaného zachranného
systému, vypracované¢ho traumatologického planu, triage.

5. Zotaveni a zhodnoceni - zahrnuje jednak opétovné vysetieni pacientl (zda nedoslo
ke zhorSeni nebo piehlidnuti zranéni), odpocinek a vyména persondlu, zhodnoceni

probéhlé udalosti (presentace nove nabyté zkuSenosti, analyza pticin chyb).

3.1 Dimenze pripravenosti zdravotnického zarizeni

Vécna krizova pfipravenost - predstavuje souhrn dokumentacni a materidlné — technické
pfipravenosti organizace na proces zvladani krizovych jevi. Na jeji iroven ma vliv zejména
strategie organizace fizeni krizi, stav a uroven krizové dokumentace organizace (krizové
plany, plany krizové pfipravenosti, traumatologické plany, epidemiologické plany, havarijni
plany, evakuacni plany aj.), fungujici systém fizeni rizik a systém fizeni krizi, stav protikri-
zovych intervenci, materidln¢ — technické zabezpeceni krizové ptipravenosti, stav a kvalita
disponibilnich zdrojii a dostupnost indisponibilnich zdroja, stav a Groven vnitini 1 vnéjsi

krizové infrastruktury.

Lidska krizova pripravenost - predstavuje jiz souhrn opatieni realizovanych v organizaci

s cilem dosaZeni potiebné urovné krizové gramotnosti, mentalni a socidlni pfipravenosti
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(zralosti), psychické a stresové odolnosti a pripravenosti zaméstnancti organizace k proak-
tivnimu chovani v krizovych situacich. Analyza vlivu lidskych faktorti odrazi limity lidské
racionality (zpiisoby uvazovani) a predpojatost viici informacim, které jsou v rozporu s ji-
nymi informacemi nebo vlastnim presvédcenim, nepochopeni povahy krizové situace, pro-
blémy rozhodovani za stresu aj. Soucasti lidské dimenze krizové pfipravenosti je i systém
zvladani krizové komunikace, krizové etikety a prace s kumulaci akutniho stresu u pracov-

nikii. [19]

KRIZOVA PRIPRAVENOST SPOLECNOSTI / FIRMY / NEMOCNICE

l

DIMENZE
VECNA LIDSKA
(klicové oblasti) (klicové oblasti)
* Strategii rizeni krizi * Odbornou ptipravenost personalu
* Krizovou dokumentaci na zvladani krizovych jev(
* Systém fizeni rizik * Psychicka a stresova odolnost personalu E
* Systém fizeni krizi vUci krizovym jevim o
* Infrastruktura potfebna pro * Faktory ovlivfiujici stav a drover lidské
zvladani krizovych jevl dimenze krizové pfipravenosti

Obrazek 2: Klicové oblasti ptipravenosti [19]

Po kultivaci vécné ¢asti krizové pripravenosti zdravotnického zafizeni miizeme definovat
oblasti:
1. Strategie fizeni,
Systém fizeni rizik,
Systém fizeni mimotadnych udélosti a krizovych situaci,

Krizové dokumentace,

wok »N

Infrastrukturu a logistickou podporu pro zvladani udalosti.
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1) Strategie Fizeni krizi je prvkem dominujicim z celého systému krizové ptipravenosti
nemocnice. Pfedstavuje komplex rozhodnuti, opatieni pristupii, kratkodobych i dlou-
hodobych zamérti nemocnice v ptipravé na zvladani hrozeb ptirodniho, antropogen-
niho charakteru. Cilem je zajisténi splnéni elementarnich tkoli krizového ma-
nagementu, tj. zajiSténi maximalni krizové odolnosti organizace, pfipravenosti redu-
kovat rozsah a dopady moznych krizi a mimotadnych udélosti na provoz nemocnice.

2) Strategie Fizeni rizik pfedstavuje integrovany proces, ktery zahrnuje vSechny pro-
cesy, ¢innosti a metodiky fizeni rizik. Stanovuje hodnoty pro pfistup nemocnice k ri-
ziklim a pro nemocnici pfijatelnou Groven, miru rizika. Pfedstavuje strukturovany a
uceleny pristup k identifikaci, hodnoceni a fizeni rizik. Musi vychazet z celkové ne-
mocnicni strategie a ze strategie fizeni rizik a musi byt s nimi v souladu.

3) Systém Fizeni mimoradnych udalosti a krizovych situaci je stav schopnosti sys-
tému zajistit nezbytnou zdravotni péci obyvatelstvu za mimotadnych udélosti a kri-
zovych situaci podle ptipravenych scénaiti a schvalenych postupti odborné zpisobi-
lymi pracovniky pfi vnitini i vnéj$i operabilnosti systému.

4) Krizovou dokumentaci Ize chépat jako souhrn povinnych a nepovinnych doku-
mentid a pomucek, které jsou nezbytné pro uspesné fizeni nemocnice pii feSeni mi-
motadnych udélosti a krizovych situaci. Za hlavni fidici dokument krizového fizeni
nemocnice se povazuje Plan krizové pfipravenosti nemocnice.

5) Infrastruktura pro zvladani udalosti rizného druhu je velmi dulezita. Ugelnost,
funkénost miZzeme ovlivnit uz pii projektovani vystavby nemocnice. U starSich ob-
jektl v rdamci moznosti, vhodnym rozmisténim navazujicich odbornosti a tisekti po-
skytovanych sluzeb. Zdroje materidln¢ logistickych systémil je vhodné ucelove a

bezpeéné rozlozit v aredlu nemocnice.

Po kultivaci lidské dimenze krizové ptipravenosti zdravotnického zafizeni mizeme defino-
vat oblasti:

1) Odborna pripravenost personalu - piedstavuje souhrn pozadovanych v§eobecnych

a odbornych znalosti a dovednosti, rozhodujicich pro kvalitni vykon jednotlivych

pracovnich ¢innosti. U vedoucich zaméstnancii jsou vyZzadovany nejen znalosti, ale

také dovednosti, a také tzv. proaktivniho chovani v dob¢ zvladdani krizovych jevi.

MozZnost zajistovani odborné pfipravenosti zaméstnancli ma rizné formy. Od metod,

které jsou vSeobecné znamy, jako je Skoleni, pfednéasky, ukazky, az po ptipravu a
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provedeni tematickych cviceni krizového managementu. Cilovym stavem ma byt ak-
ceschopnost nemocnice a tikolil vyplyvajicich z krizovych, traumatologickych a pan-
demickych plant.

2) Psychicka a stresova odolnost personalu - Psychicka odolnost je do jisté miry vro-
zena, ale méni se a vyviji v pribéhu celého Zivota ¢lovéka. Clovék pak prichazi do
pracovniho prostfedi s urcitym psychickym vybavenim, které mu pomdhéa zvladat

ruzné, Casto 1 krizové situace na pracovisti.

Soubor opatieni, ktery se tyka fizeni a zvladani stresu pied, pfia po udalostech mimotradného
charakteru. Opatieni pied resp. béhem ptipravy na udalosti se tykaji vzdélavani, Skoleni,
zivotniho stylu, nacvikl. Opatienimi, kterd se uzivaji v prib¢hu udélosti, jsou prvni psy-
chicka a psychosocialni pomoc na misté udalosti.

Opatteni po skonceni udalosti se tykaji vyrovnavani s jejimi nasledky. Jde predevsim o pod-
poru zdravotnického personalu, psychologicka a psychosocialni péce nasledné péce o jejich

rodiny apod.

3.2 Objektova bezpecnost

Bezpecnost je rozdélena do nékolika kategorii podle chranéného zajmu. Bezpecnost se podle
tohoto déleni rozdéluje na objektovou bezpecnost, personalni bezpe¢nost, organizacni bez-
pecnost, transportni bezpecnost, rezimovou bezpecnost, administrativni bezpecnost, technic-
kou bezpecnost a bezpecnost informatickou. K tomuto rozdéleni mizeme zaradit jesté bez-
pecnost a ochranu zdravi pfi praci a pozarni ochranu. Uvadi se vSak zvlast’ z davodu jejich
zakonnych norem.

Pro ucel diplomové prace pojem objekt budeme chapat v souvislosti s fyzickou ochranou a
ostrahou zejména stavebnich objektil, pripadné pozemku, ale také ochraniované osoby nebo
vécei. [23]

Nemocnice patii mezi objekty vefejného sektoru a také mezi objekty mozného napadeni.
Jsou to budovy poskytujici sluzby obyvatelstvu, vetejné dostupné. V piipadée jejich napa-
deni, ¢i vyfazeni z provozu by bylo ohroZeno poskytovani zékladnich zivotnich potteb oby-
vateltim kraje.

Pojem objektova bezpecnost 1ze chapat jako kontinualni proces, kterym se zajist'uje bezpec-
nost zajmového objektu. Tento proces zahrnuje fizeni lidskych zdrojl podilejicich se na za-

Jisténi fyzické ostrahy objektu, dale nakladani se systémy technické ochrany a v neposledni
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fad¢ vhodné nastaveni rezimovych opatieni v zdjmovém objektu. Cilem tohoto procesu je
v¢asna detekce nezddouciho jednani. Jinymi slovy Ize konstatovat, Ze cilem je snizeni rizika
naruseni zajmového objektu.

Pro zajisténi komplexniho souboru objektové bezpecnosti je nutné se zabyvat vSemi jejimi
slozkami. A to konkrétn¢ personalni bezpecnosti, fyzickou bezpecnosti, bezpecnosti infor-
maci a informacnich a komunika¢nich kanali. Také je tfeba vénovat pozornost bezpecnost-

nimu managementu.

Personalni bezpeénost

Bezpecnostni
management

Fyzicka
bezpecnost

Bezpeénost informaci,
informacnich a
komunikaénich systémi

Obrazek 3: Slozky objektové bezpecnosti [23]

Integrovany bezpec¢nostni systém se sklada z propojenych prvkii mechanickych zabrannych
systému, signalizacnich a monitorovacich prostfedki a systému organizacnich opatieni a os-
trahy. [25]

Klasickou ochranou se rozumi v Sirsim pojeti zed, okna, dvere, strecha, ale i podlaha objektu.
V uzsim pojeti jsou to mechanické zabranné prostredky, jako jsou bezpecnostni skla, trezory,
bezpecnostni folie, uzamykaci systémy nebo bezpecnostni schranky. Smyslem této ochrany je
ztizit pripadné uplné zabranit narusiteli dostat se do chranéného prostoru. Mechanické za-
branné prostiredky se dale rozdéluji podle toho, které casti objektu chrani. Jedna se o pro-

stredky obvodové ochrany, prostiedky plastové ochrany a prostredky predmétové ochrany.
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Technicka ochrana je tvorena prvky signalizacniho a monitorovaciho systému, které predsta-
vuji elektronické zarizeni a prostredky. Tyto registruji a predavaji informace o napadeni chra-
neného objektu. Jsou to pulty centralizované ochrany, elektrické pozarni systémy, PZTS, ka-
merové monitorovaci systemy, prostiedky perimetrické ochrany, prostredky ochrany dat a in-
formacti, individualni technické prostredky, prepétovou ochranu a specialni ochranu. Celkove

podporuji klasickou a zefektiviiuji fyzickou ochranu. [25]

Norma CSN CLC/TS 50131-7 obsahuje pokyny pro aplikace poskytujici navod pro navrho-
vani, montaz, provoz a udrzbu poplachovych zabezpecovacich a tisnovych systéma (Intruder
and Hold-up Alarm Systems — v prekladu PZTS). Uéelem tohoto dokumentu je zajistit, aby
systétmy PZTS spliiovaly pozadované funkéni vlastnosti pfi minimalnim mnozstvi planych
poplachii. Tyto pokyny pro aplikace jsou sestaveny v logickém potadi, v némz obvykle navrh
a montaz systémt PZTS probiha. Kazdy krok je popsan samostatné, ale predpoklada se, ze v
praxi mohou byt n¢které¢ kroky provadény soucasné. Osoby odpovédné za navrh, ptipravu
montaze, montaz, pfedani, provoz a udrzbu PZTS, maji byt dobfe obeznamené s dalSimi ev-
ropskymi normami vztahujicimi se k PZTS, zejména s témi, které se tykaji systémovych po-
zadavkl, ovladacich a indikacnich zafizeni, detektort, vystraznych zafizeni, napajecich
zdroji a poplachovych pfenosovych systémii.

Tyto pokyny pro aplikace jsou rozdéleny do sedmi hlavnich kapitol; jejich stru¢né vysvétleni

je uvedeno v nasledujicich odstavcich:

e Navrh systému

Tato kapitola je urcena jako voditko pro osoby odpovédné za navrh systémi poplachového a
zabezpecovaciho systému (dale jen ,,PZTS*) tak, aby byl systém PZTS vhodny pro prostor,
kterym ma byt zabezpecen ve vztahu k o¢ekdvanym riziklim. Néavrh systému PZTS zavisi na
fad¢ faktori, které vSechny v mensi nebo vétsi mife navrh PZTS ovlivni. Posouzeni téchto
faktorti vyusti ve vypracovani nadvrhu systému PZTS odpovidajiciho rozsahu, stupné zabez-

peceni a tfidy prosttedi.

e Piiprava realizace
Tato kapitola slouzi jako voditko pro ty, kdo jsou odpovédni za montaz PZTS, a zdiraziiuje

faktory, které je tfeba vzit v ivahu pted zahdjenim vlastni montaZze.
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e Montaz

V této kapitole jsou uvedena doporuceni tykajici se problémi, které mohou nastat v pritbe¢hu
montaze PZTS. Cilem této kapitoly je zajistit, aby PZTS byl namontovan v souladu se speci-
fikaci obsazenou v navrhu systému.

e Kontrola provedeni montaze, funkéni zkouska a prejimka

V této kapitole jsou uvedena doporuceni k feSeni problémul vznikajicich po skonc¢eni montaze
PZTS. Uelem je ujistit se, ze byl PZTS namontovan v souladu se specifikaci a splituje funkéni
pozadavky vyspecifikované v navrhu systému. Déle jsou uvedeny pokyny pro uvedeni do
provozu a predani PZTS uzivateli a pro zpracovani dokumentace, zdznamu a navodi k ob-
sluze, které je nutno uzivateli pfedat.

¢ Dokumentace a ziznamy o provozu systému

Popisuje dokumentaci, kterou je tfeba piedat klientovi po dokonceni montdze PZTS. Tato
dokumentace je urcena pro zdznamy o historii modifikaci PZTS, vychazejici z dokumentace
skute¢ného provedeni, zpracované po dokonc¢eni montaze PZTS. Zaznamy o provozu systému
slouzi k chronologickému ptehledu o jakychkoli napravnych opatienich nasledujicich po vy-
volani planych poplacht a k poskytnuti informaci o jakychkoli opravach nebo modifikacich
PZTS. Zdznam ma také obsahovat podrobnosti o do¢asnych selhdnich systému.

e Provoz PZTS

Tato kapitola popisuje odpoveédnost klienta nebo uZivatele PZTS za pravidelnou udrzbu PZTS
a za zajisténi spravné obsluhy PZTS.

e Udriba a opravy PZTS

V této kapitole je uvedeno, jak ma byt provadéna udrzba a opravy systému PZTS, aby byly
zajistény funkéni pozadavky, definované v jeho navrhu.

Tyto pokyny pro aplikace obsahuji pokyny pro navrhovani, ptipravu realizace, montaz, uve-
deni do provozu, provoz a udrzbu PZTS instalovanych v budovach. Pozadavky na systémy
PZTS jsou specifikovany v EN 50131-1:2006. Neobsahuje-li systém PZTS funkce, vztahujici
se k detekci naruSeni, neaplikuji se pozadavky vztahujici se k detekci naruseni. Neobsahuje-
li systém PZTS funkce, vztahujici se k detekci prepadeni, neaplikuji se pozadavky vztahujici
se k detekci prepadeni. [25]

Pravidelné prezkoumavani vSech rizik nejen v ramci komercni bezpecnosti patii mezi elemen-
tarni pravidla tspéSného fizeni rizik pomoci internich audita, jez provadi Skoleni interni audi-

tofi. Rizeni rizik a mozné zakladni postupy uvadim na schématu €. 4
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Obrazek 4: Schéma zakladni postupy fizeni rizik [23]

Shrnuti:

Kapitola popisuje vychodiska bezpecnosti nemocnice, jako zdravotnického zatizeni s kom-
plikacemi, s naro€nosti postupll v zabezpeceni bezpe€nosti z divodu, Ze zdravotnicka zafi-
zeni jsou vefejné piistupnd mista s velmi problematickym a slozitym stupném zabezpeceni
proti nasilnym utokim, utokiim na zabezpeceni siti, utokiim proti v§em, zde se pohybujicim
osobam. Pro ucel diplomové prace pojem objekt chapeme v souvislosti s fyzickou ochranou
a ostrahou zejména stavebnich objekti, pfipadné pozemku, ale také ochrafiované osoby nebo
véci. Kapitola obsahuje struéné vysvétleni, normu CSN CLC/TS 50131-7 obsahujici po-
kyny pro navrhovani, montaz, provoz a udrzbu poplachovych zabezpecovacich a tisiovych

systémtl.




UTB ve Zliné, Fakulta aplikované informatiky 36

4 METODY A OMEZENI PRACE

V ramci zpracovani diplomové prace byla pouzita fada védeckych metod.
Jedna se o tyto metody:

Metoda analyzy — analyzou je rozuméno rozdéleni celku na jeho jednotlivé komponenty
(¢asti, aspekty, roviny) a zkoumani, jak tyto komponenty funguji jako relativné samostatné
prvky a jaké jsou mezi nimi vazby. Metoda analyzy je realizovéna za tcelem ziskavani no-
vych poznatkt, nebo za ucelem vykladu poznatkii. Tato metoda bude aplikovana pfi ziska-

vani poznatkt o krizové pfipravenosti zdravotnickych zatizeni.

Metoda komparace — tato metoda se pouziva pii porovnavani, kde se posuzuji shodné nebo
rozdilné stranky zkoumanych objektii nebo jevl a na zékladé zjisténych vysledki se prova-
déji korekce. Tato metoda bude pouzita pfi srovnavani krizové pfipravenosti zdravotnickych
zafizeni.

Metoda indukce — tato metoda je zalozena na vyvozovani vSeobecnych zavért na zékladé
ziskanych poznatkli o jednotlivych prvcich skupiny. V diplomové praci bude tato metoda
pouzita pii vytvareni zaveérii na zakladé studia krizové pfipravenosti zdravotnickych zatizeni

a pozadavku na zajisténi zasobovani zdravotnickych zafizeni pohonnymi hmotami.

Metoda dedukce — tato metoda je opakem metody indukce. Pfi této metod¢ se od vSeobec-

nych zavéra prechazi na ovéfeni zaveri na jednotlivych prvceich.
Bliz$i popis metod je vysvétlen u feSené problematiky.
Kvalitativni rozhovory [31]
e Nestrukturované - volny rozhovor, neformalni rozhovor, unstructured interview

Tato technika vznikala v antropologii a sociologii jako metoda, kterd zkouma socialni rea-
litu. Termin nestrukturovany rozhovor se v literatufe ¢asto oznacuje jako rozhovor nefor-
malni, volny, hloubkovy, nestandardizovany a etnograficky. Dotazovani tohoto typu je cha-
rakteristické velkou mirou volnosti, ktera je dana také tim, Ze tazatel do rozhovoru nevstu-
puje s predem pfipravenymi otazkami. Otazky jsou naopak piirozené vytvareny az na za-
klad€ vypravéni respondenta. Povaha celého rozhovoru zajist'uje ur¢itou miru spontaneity
vypovedi respondenta, které ptindseji hlubinné tdaje o ném samém a dobie odrdzeji jeho
osobnost. Neformalni rozhovor se spoléhd na spontdnni generovani otazek v pfirozeném

prabehu interakce (napt. béhem zucastnéného pozorovani v terénu). Informator si pfitom ani
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nemusi uvédomit, Ze jde o exploracni rozhovor. Nestrukturovany rozhovor je nejvice vyuzi-
telny v ptipad¢€, ze chceme hloubkové porozumét uréitému jevu v uréitém kulturnim pro-
sttedi. Vyhoda nestrukturovaného rozhovoru spociva v jeho konverzacni povaze, ktera taza-
teli umoZziiuje zohlediiovat a vnimat individualni rozdily a zmény situace. U¢inky, které mé
tazatel na celkovou podobu vysledného rozhovoru, se projevuji vice, nez je tomu napiiklad
u strukturovaného nebo polostrukturovaného rozhovoru. Otazky na respondenta mohou byt
individualizované, aby doslo k hloubkové komunikaci a dikladnému prozkoumani tématu.
Pravé diky této velké individualizaci mtize byt délka trvani rozhovoru mnohem delsi, nez je
tomu u jeho strukturovanych a polostrukturovanych protéjskli. Vyhodou tohoto rozhovoru
muze byt to, Ze na sbér dat je kladen osobni diraz. Provadéni vyzkumu za pomoci neformal-
niho rozhovoru je ¢asové naro¢né a vyzaduje usilovnou praci. Vyzkumnikovi miize trvat
néjakou dobu, nez si ziska divéru svého respondenta. Na rozdil od jinych metod vyzkumu
neni rozhovor anonymni. Nejenom sbéru dat a ziskavani informaci musi vyzkumnik vénovat

hodné¢ ¢asu, ale také naslednému utiidéni dat a analyze vzniklého textu.

e Polostrukturované: rozhovor castecné rizeny, rozhovor pomoci navodu, semistructu-

red interview

Nékde mezi dvéma extrémy, mezi rozhovory strukturovanymi a nestrukturovanymi, jsou
rozhovory polostrukturované. Tento typ ma pfedem dany soubor témat a voln¢ ptidruZzenych
otazek, ale jejich potadi, volba slov a formulace mize byt pozménéna, piipadn¢ mize byt
néco dovysvétleno. Konkrétni otazky, které se zdaji tazateli nevhodné, mohou byt dokonce
1 vynechany; jiné naopak mohou byt pfidany. Polostrukturované rozhovory jsou flexibilng;si

vvvvvv

rozhovory.

Pt1 pouziti metody polostrukturovaného kvalitativniho rozhovoru, je nutné vytvofit navod k

rozhovoru, vést rozhovor, zaznamenévat data a nakonec je vyhodnotit.
e Dotaznikové Setteni (survey)

Dotaznik v jeho zékladni podobé nahrazuje strukturovany rozhovor a je ptedlozeny v pi-
semné podobé. Velkou vyhodou dotazniku je pokryti relativné velkého vzorku. V dnesni
dobé¢ jsou idealni dotazniky, které¢ miize respondent vyplnit on-line na internetu. Nevyhodou
dotaznikovych Setfeni je anonymita respondenta. Kdybychom voln¢ parafrazovali Giddense

(2005), tak ndm dotaznik dava Casto obrazek o tom, co respondent fika a jaky chce byt, nez
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o tom, jak mysli a jaky opravdu je. Dalsi nevyhodou dotazniku je nizk4 navratnost rozesla-
nych dotazniki, kterd mlze ohrozit reprezentativitu vysledka Setfeni. Dotaznik patii mezi

relativn€ nejpouzivanégj$i metodu k ziskéani dat.

Podobn¢ Skalkova a kolektiv (1983) definuji dotaznik jako metodu, ktera sbirani dat stavi
na dotazovani osob a je vhodna pro hromadné ziskavani dat. Chraska (2007) charakterizuje
dotaznik jako soustavu piedem pfipravenych a peclivé formulovanych otazek, které jsou

promyslené¢ sefazeny, a na které dotazovana osoba (respondent) odpovida pisemné.

Dotaznikové Setieni je fazeno mezi metody kvantitativniho vyzkumu, které¢ umoznuji ziskat
za kratky casovy usek velké mnozstvi informaci od vétsiho poctu respondentti nez napiiklad

interview.
e Metoda SWOT analyza

Snad nej¢astéji pouzivana technika pro komplexni analyzu n¢jakého tématu. Divodu pro jeji
pouzivani je vice — je to metoda rychld, jednoducha, piehlednd a funkéni. Z hlediska prak-
tického je dilezité, Ze se pouziva v podstaté pro ptipravu libovolnych projektl a témér
vSechny firmy i instituce ji vyuzivaji. Tato forma analyzy byla popsana a konstruo-
vana Albertem Humphreyem v 60. a 70. letech na Stanfordové univerzité, pficemz od t¢é
doby se skute¢né stala zdkladnim néstrojem kazdého manazera. Tim, jak roste vyznam ana-

lytického mysleni, se postupné také zvysuje jeji vyznam.

Jde tedy o metodu, kterd ma na jednu stranu blize ke kritickému mysleni nez ke kreativit¢,
ale soucasn¢ se kreativni metody mohou dobie pouZit pro jednotlivé ¢asti ¢i otazky SWOT.
Dokonce Ize celou analyzu zpracovat formou myslenkové mapy, kde jednotlivd pismena
budou predstavovat zdkladni vétve mapy. Vyhodou takového feSeni je vySsi piehlednost a
snaz$i provazani jednotlivych ¢asti.

Postup je v zasad¢ velice jednoduchy:

1. Vytvofite si ¢tverec, ktery rozdélite na Ctvrtiny tak, abyste méli Ctyti Ctverce vedle

sebe. Horni dva popisete jako S a W, spodni jako O a T.

2. Do jednotlivych poli piSete vSe, co vas k tématu napada a souvisi se zminénymi cha-
rakteristikami. PredevSim zacatecniklim je tfeba vysvétlit rozdil mezi vnitinimi a
vnéj$imi jevy.

3. Vytvofite ¢tyfi parcidlni strategie, které budou vychdzet z jiz vyplnéné matice:


https://en.wikipedia.org/wiki/Albert_S._Humphrey
https://www.strategicmanagementinsight.com/tools/swot-analysis-how-to-do-it.html
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o S-O: silné stranky a ptilezitosti tvofi pfiznivy, optimisticky scénaf rustu. Popisuji, co

se musi udélat, aby projekt naplnit sviij potencial.

e W-O: slabé¢ stranky a pftilezitosti popisuji postupy a opatieni, kterd povedou k po-

stupnému odstranéni slabych stranek.

o S-T: tato strategie popisuje, jak 1ze pomoci silnych stranek minimalizovat dopady

hrozeb.

e W-T: defenzivni strategie, ktera popisuje, jakym zplisobem je mozné eliminovat
hrozby, které se dotykaji slabych stranek. Typicky zahrnuje ¢asti projektu, kterym je

mozné se vyhnout nebo kompenzac¢ni strategie.
Blizsi popis metod je vysvétlen u feSené problematiky.

Postaveni, vazby, procesy a metody zkoumani organizaéni struktury managementu nemoc-
nice bude omezena jenom na zabezpeceni kol z pohledu krizového legislativy a sméfo-

vana k bezpe¢nostnimu managementu a objektové bezpecnosti.

r o wr

Zavér teoretické ¢asti diplomové prace:

e V prvni kapitole jsem popsal souhrn zdkladnich nazort, vychodisek a pojmli ma-
nagementu, krizového ftizeni, bezpecnostnich hrozeb, vychodisek bezpecnosti oby-
vatelstva vychazejicich z ,Bezpe¢nostni strategie Ceské republiky* ze zakladniho
dokumentu bezpe&nostni politiky CR, na ktery navazuji diléi strategie a koncepce
ochrany obyvatelstva. Kapitola obsahuje zakladni vychodiska koncepce krizoveé pii-
pravenosti zdravotnického zatizeni.

e V druhé kapitole uvadim zakladni metody pro stanoveni rizik a obvykle pouZivanych
charakteristik a pouzivanych postupti pti analyze rizik.

e Tteti kapitola obsahuje vychodiska bezpe¢nosti nemocnice, véetné zakladnich pojmit
a charakteristik objektové bezpecnosti.

e Ve ctvrté kapitole jsem vymezil pouzité metody pii zpracovani diplomové prace,
véetné omezeni prace na postaveni, vazby, procesy a metody zkoumani organiza¢ni
struktury managementu nemocnice, na zabezpeceni ukoll z pohledu krizového le-

gislativy a sméfovana k bezpe¢nostnimu managementu a objektové bezpecnosti.

Teoreticka ¢ast diplomové prace mi umoznila vytvofit znalostni zakladnu, ktera relevantné
ohranicila zkoumany problém. Vytvofeny teoreticky rdimec umoznil objektivnéjsi formulaci

téch skute¢nosti, které je mozno vnimat z pohledu vypracovani praktické ¢asti prace.
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II. PRAKTICKA CAST
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5 STAVAJICI STAV BEZPECNOSTNIHO MANAGEMENTU
KRAJSKE NEMOCNICE T. BATI

Krajska nemocnice T. Bati, a.s. je od ledna 2006 akciovou spole¢nosti s Sirokou skalou od-
bornych pracovist. Jedinym akcionafem spolecnosti je Zlinsky kraj. Hlavnim cilem krajské
nemocnice je poskytovani kvalitni péce pacientim ve vSech specializovanych odd¢€lenich.
Krajskd nemocnice T. Bati (dale jen ,,KNTB*) zaméstnava na vSech svych pracovistich vice
nez 2230 lidi, z toho je nejméné 340 1ékait, vice nez 1580 ostatniho nelékatského zdravot-
nického persondlu a méné nez 310 tvoii skupina nezdravotnikii v€. délnickych profesi.
Rocné v KNTB hospitalizujeme pies 45 tisic pacientll. K dispozici mame 925 lizek, z toho
je 776 pro akutni péci a 149 pro naslednou péci. [27]

V 1. 2011 jsme ziskali certifikat kvality ISO 9001 (v r. 2014 jej obh4jili) a uspésné byly
realizovany audity 1. dle NASKL (déle jen ,,Narodni autorizacni stiedisko pro klinické labo-
ratofe®).

Ve vsech laboratotich KNTB je zaveden a nepfetrzit¢ udrzovan systém managementu kva-
lity dle CSN EN ISO 15189:2013 Zdravotnické laboratofe — Pozadavky na kvalitu a zptiso-
bilost. V listopadu 2019 KNTB uspé&sn¢ absolvovala akreditacni Setfeni a splnila poZadavky
akreditacnich standardl Spojené akreditacni komise (dale jen ,,SAK®), o. p. s. Soucasné spl-
nila pozadavky vSech minimalnich hodnoticich standardii fizeni kvality a bezpeci v souladu
s ustanovenim §105 zékona ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkéch jejich

poskytovani a s vyhlaskou ¢. 102/2012 Sb., o hodnoceni kvality a bezpeci lazkové zdravotni

péce.

Obrazek 5: Pohled na areal nemocnice KNTB [27]
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Vychodiska bezpe¢nostni politiky:

Vzhledem k mimotadné zranitelnosti pacientd a vyznamu organizace pro zachranu zivota
obyvatel a ochranu jejich zdravi je tieba brat hrozbu utokii velmi vazné. Organizace je z
podstaty svého provozu castecné vefejnym prostorem. Vytvoreni fungujiciho systému
ochrany nemocnice, diky kterému bude mozné pruzn¢, komplexné¢ a rychle reagovat na
hrozbu, musi zmirnit dopady moznych ttokd.

Bezpecnostni strategie nemocnice piedstavuje pristupy, nastroje a opatieni k zajisténi bez-
pecnosti, ochrany pacientll a zaméstnanci nemocnice. Vzhledem k povaze soudobych bez-
pecnostnich vyzev jiz nelze bezpe¢nostni politiku striktné ¢lenit podle dil¢ich bezpecnost-
nich zajma. Instituciondlni a vécné provazani a koordinace nastrojii jsou nezbytné pro efek-
tivni zajisténi bezpecnosti nemocnice.

Bezpecnost nemocnice musi byt zaloZena na principu zajisténi bezpecnosti jednotlivee. K
uspésnému uplatiiovani tohoto principu je nezbytné zajistovat bezpecnost jednotlivych ¢asti
nemocnice, jejich plné funkcnosti a rozvijet procesy a nastroje slouzici k posilovani bezpec-
nosti a ochrany.

Bezpecnostni politika nemocnice je zaloZena na proaktivnim pfistupu, usiluje proto o vcas-
nou detekci hrozeb, jejich kvalitni analyzu a pfijimani aktivnich opatfeni.

Bezpecnostni strategii dopliuji dalsi kriticky vyznamné dokumenty pro planovani a fizeni

bezpecnosti v oblastech jako jsou Zivelné pohromy, technické havarie apod.
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5.1 Bezpecnostni plan mékkého cile

Strategie reaguje na analyzu ohrozenosti mekkych cilii a pfipravenosti organizace na analy-
zované hrozby podle metodiky ohrozenosti mékkych cilt.

Bezpecnostni hrozby:

Bezpecnostni strategie navazuje na dokument ,,Vyhodnoceni ohrozeni mékkych cilti krajské
nemocnice®. Tento dokument popisuje analyzované hrozby a bezpecnostni opatfeni navr-
zena pro zvyseni bezpecnosti nemocnice v oblasti ochrany mékkych cili.

Konkrétni zpisoby provedeni piipadnych utokl se lisi charakterem a ptipadnou skupino-
vosti uto¢nika, ale i v ¢ase. Neni proto mozné definovat obecny seznam zpusobt ohroZeni,
ktery by byl platny pro v§echny mekké cile, ¢asto dokonce ani pro jednotlivé kategorie (napf.
univerzalni seznam pro nemocnice).

Bezpecnostni hrozby je mozné v zasad¢ délit na vnéjsi a vnitini.

Typické bezpecnostni hrozby vné;jsi:
e Napadeni chladnou zbrani,
e napadeni stielnou zbrani,
o 7hafsky utok,
e brani rukojmich a barikddové situace,
e napadeni davem,
e vybusnina v poStovni zésilce,
e jedovatd latka v poStovni zasilce, v potravinach, vodé,
e vybusnina v odloZeném zavazadle,
e vybusnina v odstaveném automobilu,
e kineticky utok automobilem,

e faleSné oznameni vybuSniny.

Typické bezpecnostni hrozby vnitini:
e Selhani komunikace,
e selhani pracovnika ostrahy,
e selhani detekce hrozby,
e selhani technickych pracovnikt (teplo, voda, elektfina, kyslikové nadrze, uskladnéni

medicinskych plynti apod.).



UTB ve Zliné, Fakulta aplikované informatiky 44

Aktualni stav:

Aktudlni stav strategického fizeni bezpec¢nosti je popsan v dokumentu ,,Vyhodnoceni ohro-
zeni mekkych cilii krajské nemocnice®. [28]

Je zfejmé, ze souCasna bezpecnostni strategie je dominantn¢ zaméiena na krizové a neza-
douci stavy, spojené s provoznimi selhdnimi, havariemi nebo zivelnimi pohromami.

Jedna se o relevantni a vazné skupiny hrozeb a rizik, proto nenavrhuji zdsadni piepracovani

soucasnych strategickych smérovani v oblasti bezpecnosti, ale pouze jejich doplnéni.

V nasledujici tabulce uvadim ukazku zakladniho zjisténi, kterd souviseji s dil¢imi nedostatky

soucasného bezpecnostniho ramce.

Tabulka 1: Zjisténi s dil¢imi nedostatky [Zdroj: vlastni]

zZjisténi hodnoceni rizikovosti

Nedostatecné vyuZivani pokrocilych metod automatizace detekce
bezpeénostnich udalosti a vzdaleného dohledu (napfiklad pokryti aredlu a kriticka
jednotlivych objektd kamerovym systémem s pokrodilym backendem).

V soucasnosti probiha vytvoreni centralniho pracovisté pro piijem signald
a informaci o viech typech a celém rozsahu mimofadnych nebo kriticka
nestandardnich bezpeénostnich a provoznich udalosti v rezimu 24/7.

Neni vyuZivana vy3si mira automatizace bezpecnosti, propojeni dat
z bezpeénostnich, provoznich, viezdovych a dochazkowych systémi, kriticks
technologie s podporou Al.

Ostraha objektu je nedostatecna, nizky pocet straznych v denni i nocni

dobu se zhorsenou fyzickou & zdravotni zptisobilosti. Ostraha objektu je
nedostateéné vybavena zakladnimi ochrannymi prostfedky (snimacd L
kontroly obchiizkového systému s GPS lokalizaci a tisfiovym tlacitkem, kriticks
detektorem ,mritvého muzie”, komunikatorem pro volani na dohledove

centrum, obrannym sprejem, svitilnou atd.)

Neni zavedeno dostatecné zjistovani (celu vjezdu a monitoring pohybu K
, . i . vysoka
vozidel v arealu nemocnice a v parkovacim domé. '

Néktera lGzkova oddéleni a velka ¢ast ostatnich budov jsou bez
zabezpeceni EPS. Systémy PZTS neslouii pro ochranu Zivota a zdravi vysoka

pacientd € zdravotniho persondlu na nemocniénich oddélenich.

Neni zavedena detekce zavieni nebo rozbiti oken, dvefi, okna ani dvere
nemaji ochranné prvky.

Nejsou zavedeny principy kybernetické a informacni bezpecnosti jako
soucast ochrany mékkeého cile.

Nejsou trénovany dynamicky fizené zplisoby evakuace.

Nejsou zavedeny karty postup( (trividlnich metodik a check-listi). nizka
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Tabulka 2: Vyznam hodnoceni [Zdroj: vlastni]

priorita k
vyznam hodnoceni rizikovosti popis Ffeseni
kriticka kriticke zjisténi, je tfeba mu vénovat 1
prioritni pozornost

oka vysoka mira rizikovosti 2
vyznamne riziko pro nemocnici z pohledu 3

provozu a fungovani
nizka ostatni 4

5.2 Povodiovy plan

Povodiovy plan je dokument, ktery obsahuje zptisob zajisténi véasnych a spolehlivych in-
formaci o vyvoji povodné, moznosti ovlivnéni odtokového rezimu, organizaci a pfipravu
zabezpecovacich praci; dale zpiisob zajisténi v€asné aktivizace povodiovych organti, zabez-
peceni hlasné a hlidkové sluzby a ochrany objektt, piipravy a organizace zdchrannych praci
a zajisténi povodni narusSenych zakladnich funkci v objektech a v izemi. Povodnovy plan

stanovi smérné limity stupiii povodniové aktivity.

Hlavnim vodnim tokem na Gizemi mésta Zlin je feka Dfevnice, ktera odvadi vody ze severni
¢asti Vizovické vrchoviny a z jihozépadni ¢asti Hostynsko — vsetinské hornatiny. Uspota-
dani ficni sité je pérovité, charakteristické tim, Ze pritoky protékaji v podstaté paralelnimi
tidolimi orientovanymi kolmo na hlavni tok. Reka Dfevnice protéka ve Zling mistni &asti
BartoSova ¢tvrt’, kde na jejim pravém biehu ulice Havli¢kovo nabieZi se nachézi aredl Kraj-

ské nemocnice T. Bati.

Nejvyssi pritoky velkych vod z let 1972, 1985, 1987, 1997 a 2001 jsou uvedeny v grafu
»Pribéh povodni v letech povodni 1972, 1985, 1987, 1997 a 2001 ve Zliné*“. Béhem deseti
let postihla mésto Zlin dvakrat v 1ét€¢ povoden, kterd méla priitok skoro jako ,,stoletd voda“.
Posledni dvé nejvétsi povodné v roce 1987 a 1997 se vyznacuji tim, Ze maji stejny gradient
néartistu pritoku a od vyhlaseni I. stupné povodiiové aktivity tj. ,,STAV BDELOSTI* odpo-
vidajici 40 m®s'do kulminace v ervenci 1997, kdy byl pritok 280 m’s™!, je skoro stejna
doba cca 12 hodin. Povodeii 20. 7. 2001 méla sice nejmensi priitok (116 m3s™") z uvadénych
povodni, ale vzhledem k tomu Ze jez v Pfiluku byl v rekonstrukci, kde stavba byla chranéna
Stétovou sténou, zplsobil tento pritok takové vzduti hladiny, Ze na domku p. Filipa byla tato

hladina niz$i o pouhych 2,5 cm v porovnani s povodni z roku 1997, kde byl priitok 280 m>s-
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!, 'V budoucnu neni mozné vyloudit, Ze se budou objevovat povodné s podobnym prii-

béhem a s pritokem vys§im nez Ok = 280 m3sL.

Odtokové poméry z velkych vod je patrné z grafu ,,Pribéh povodni v letech povodni 1972,
1985, 1987, 1997 a 2001 ve Zliné“.

4 N
Povoden
Cervenec
1972
m3/s
Povoden
srpen
1985
4 m3/s
) Povoden
€ cerven
1987
m3/s
Povoden
Cervenec
1997
m3/s
e Povoder
cervenec
2001
m3/s
Cas
o %

Graf 1: Pritoky pfi povodnich v letech 1972, 1985, 1987, 1997 a 2001 - feka
DREVNICE, limnigraf ZLIN; [29]
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Patologie - Mikrobiologie

Vytopna

HTS, Doprava

HTZ- pradelna

Chirurgie, RTG, CT, ARO,
Traumatologie — tiraz amb.

Sklad obvazového materiilu

Vratnice, lékarna, kuchvi

Obrazek 6: Schematické vyjadieni ohrozenych objektli nemocnice [29]

Tabulka 3: Cinnost povodiiové komise nemocnice — ukazka [29]
Pocet osob
Poi . dob
. Cinnost Prostiedky 2 (,) N Popis ¢innosti do Q100
C. nutna pro
¢innost
Vyrozuméni o povodiio- . |2 osoby Vyrozuméni pracovnikil a najemnikd
I vém stavu. telefon, osobné 30 minut KNTB
Kontrola teplovodniho a horkovodniho
5 Kontrola teplovodniho | - 1 osoba kanalu pted KNTB (chirurgii), sledo-
* | kanalu. prabézné vani hladiny v kanaliza¢ni Sacht¢ (nej-
niz§i bod).
S v s 3 osoby Vyklizeni parkovist pod KNTB na pra-
3. | Vyklizeni parkovist. odtahovy viiz 2 hod. vém biehu Dfevnice.
Vyvezeni vozidel z garazi KNTB bu-
4 Vyvezeni sluzebnich ) 4 osoby dovy 28 (kli¢e na dispe€inku, rezervni,
" | vozi KNTB 1 hod. v CO sktince), fidi¢a 30, vozidel 45,
KHS ZK vozidla 6.
Utésnéni kanalu’ ve L, 1 osoba Utésnéni kanalku v podlaze skladu ob-
5. | skladu obvazového ma- | tésnici vak s ., .
., 1 hod. vazového materialu budovy €. 21.
teridlu.
6. VyveZFm mater%zillu ob- paletové voziky 4 osoby Vyxc’ezem nebo vyzvednuti materialu do
vazového materialu. 3 hod. vys§i polohy.
Uzavieni pfivodu teplo- T [y x
2 osoby Uzavieni pfivodu tepla, demontaz Cer-
7. | vodu a horkovodu pod |- N
. 1 hod. padla, budova ¢. 18.
pradelnou.




UTB ve Zliné, Fakulta aplikované informatiky

48

Pocet osob
Por dob
Cinnost Prostiedky 2 (,) 2 Popis ¢innosti do Q100
C. nutna pro
¢innost
Strojovna vzduchotech- | olejovy pfipra- |4 osoby D?“E"“Faz ele.:l,(tr(,)motm"u n’ebo 1 ich
8. niky pod pradelnou vek 2 hod oSetfeni specialnim olejovym piiprav-
Yy poap ' ' kem NC 123 EXTRA — budova &. 18,
9 Hlavni vypinac el. ener- | 1 osoba Vypnuti hlavniho pfivodu el. energie —
" | gie pro pradelnu. 10 min. budova ¢. 18.

Obrazek 7: Nejnize poloZeny kanal na chodniku u parkovisté pred vjezdem k bu-

doveé €. 25 [Zdroj: vlastni]
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B, NEMOCNICE @

01-PLAN-2021-006

Udinnost od 20. 9. 2021 / verze & 01

POVODNOVY PLAN

Uréeno pro

Viechny zaméstnance KNTB

Akreditaéni cast

€. XI. - BEZPECI PROSTREDI

Tento vnitini pfedpis je v pfimé vazbé na akreditacni standard

Mahrazuje Menahrazuje Zadny vnitini predpis

Bc. Robert Peka) = o
Tprmcovatel i remtORL il | 147, 213

bezpeénosti a krizového Fizeni

Mgr. Rudolf Ferenc s F s
Seant vedouci Odd. vnitini bezpeénosti  14. 7. 2021

a krizového fizeni

Jméno Pozice Datum Podpis
Schvalil doc. MUDr. Michal Filip, php,  Predseda 19. 7. 2021
3 i P © | predstavenstva i

Schvalil MUDr. Marcel Guian, PhD. clen predstavenstva  19.7. 2021
Schvalil Ing. Martin Déva clen pfedstavenstva  15.7. 2021

Obrazek 8: Ukazka existence Povodiiového planu nemocnice [Zdroj: vlastni]

5.3 Evakua¢ni plan

Evakuacni plan je zdkladni dokument upravujici pravidla evakuace osob, zvifat a majetku z

daného prostoru pfi vzniku mimotadné udalosti - naptiklad pozaru, povodni nebo jiné hava-

rie. Evakuaéni plan je povinny dle § 102 zdkona 262/2006 Sb. a vychazi z procedury hod-

noceni a fizeni rizik. Vedle tohoto planu rozliSujeme také poZzarni evakuacni plan, ktery tvoii
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soucast dokumentace pozarni ochrany a ktery vychazi z § 33 vyhlasky ¢. 246/2001 Sb. Krom
znazornéni unikovych cest by m¢l evakuaéni pldn obsahovat také stanoveni tkolil a odpo-

veédnosti osob, které celou evakuaci zajistuji a dozoruji.
Evakuacni plan obsahuje:

e Fungujici a bezpecné unikové cesty s volnymi prichody bez prekazek,
e oznacené unikové cesty, které vedou na bezpecné misto,

e dostatek vychodu, kterymi se mohou vSichni lidé bezpecné evakuovat,
e protipozarni dvefe a na piistupnych mistech vhodné hasici pfistroje,

e nouzové osvétleni,

e vytvotfené bezpe¢né misto shromazd’ovani pii evakuaci,

e urcenou a proskolenou preventivni pozarni hlidku,

e shromazdisté evakuovanych.

@l :6- 8 :...PM.QG 2
.‘-amn ]-Cﬂ:ﬂ 18

e

v =il §0

i

Parkovaci
dim

r’@nrw’ms

i b
' t 1t

’ Pfijezd od stanice HZS ‘

Legenda:

Vstup do aredlu @
ShromaZdisté Heliport

ShromaZdi&té imobilni osoby 6 Podzemni hydrant

Obrazek 9: Grafické znazornéni shromazdisté osob [27]

Evakuac¢ni plan nemocnice obsahuje 28 unikovych plant véetné textové a grafické casti.
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Pavilon

1.NP

Bezpedmosind pokyuy

POLAR
- Vaolejie misind oblafovon podire - Klapka 2555
mebo piime Hsboveu Enku 150 sebo 112 "HASICT"
- Salelie sVE juéne @ miste vokini
Zaviete okma a dveie
- Pastupmjte podle podirmich poplachovich smérnic

Frebledowy plan

- @

LEGENDA
Jsta ade
. "
-!-"t_ Evakustni vitsk
LE Pfenosay hasio phistre) :}

m Padirni bydrani

EVAKUACE
- Vypnete clekiricke spotiebife

:ﬂ avabimaci el

Telefeani pristoj

Prosoiedl prosi pomocl

Ehrnmaddiit evalmevanith osob
mobdlsd osaby

- Posmupujie podie evakuadnibo pling

- Ihmed cabepieie, nebehejie
- Crhlaste se na shromaidisii
mima hadove

Obrazek 10: Ukazka unikového planu podlazi z dokumentace Unikového planu

budovy. [27]



UTB ve Zliné, Fakulta aplikované informatiky 52

5.4 Koordina¢ni plan

Koordinacni plan se primarn¢ vénuje feSeni zavaznych nasilnych utoki, nicméné zde uve-
dena opatieni pomohou nemocnici zvysit schopnost vyrovnat se s nasledky celé fady dalSich
zavaznych incidentl nejriznéj$iho druhu.

Ucelem koordinac¢niho planu je:

e Minimalizovat ztraty na zivotech a zdravi,

e minimalizovat Skody,

e zabezpecCit komunikaci se slozkami integrované¢ho zachranného systému,

e zajistit zakladni potfeby (pacientl a zaméstnanci),

e shromazdit na jednom misté potiebné informace, na jejichz zéklad¢ se budou k tomu

povolané vedouci osoby rozhodovat.

Koordina¢ni plan navazuje na dokument ,,Vyhodnoceni ohrozeni mekkych cili“. Tento do-
kument popisuje analyzované hrozby a bezpecnostni opatieni navrzena pro zvyseni bezpec-

nosti nemocnice v oblasti ochrany mékkych cili.

Konkrétni zpiisoby provedeni piipadnych utokil se 1isi charakterem a ptipadnou skupino-

vosti uto¢nika, ale i v Case.
Bezpecnostni hrozby je mozné v zasad¢ dé€lit na vnéjsi a vnitini.
Typické bezpecnostni hrozby vnéjsi:

e Napadeni chladnou zbrani,

e napadeni stfelnou zbrani,

e 7Zhafsky utok,

e branni rukojmich a barikadové situace,

e napadeni davem,

e vybusnina v poStovni zésilce,

e jedovatd latka v poStovni zasilce, v potravinach, vode,
e vybusnina v odloZeném zavazadle,

e vybusnina v odstaveném automobilu,

e kineticky utok automobilem,

e faleSné oznameni vybusniny.
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Typické bezpecnostni hrozby vnitini:

e Selhani komunikace,

e selhani pracovnika ostrahy,

e selhani detekce hrozby,

e selhani technickych pracovnikt (teplo, voda, elektiina, kyslikové nadrze, uskladnéni

medicinskych plynt apod.).

V ptipad¢ nastalého incidentu koordina¢ni tym bude fesit nasledky utoku, incidentu. Slozky

IZS zajisti feSeni situace, nezajisti interni potfeby a hladky navrat do bézného stavu.

Do uzsiho vedeni koordina¢niho tymu patii pfedseda predstavenstva a ¢lenové predstaven-

stva.
Koordina¢ni plan popisuje povinnosti a tikoly, které zabezpecuji:

e Uzsi vedeni koordina¢niho tymu,

e odborny referent v oddéleni bezpecnosti,
e tym vnitini a vnéj$i komunikace,

e tym zajiSt'ujici bezpecnost,

e tym psychologické a socidlni pomoci,

e tym pravniho a finan¢niho zabezpeceni,

e tym pro IT a logistické zabezpeceni.

O aktivaci koordina¢niho tymu rozhoduje vedeni nemocnice, v ptipadé jejich nedostupnosti
dalsi role podle potadi zastupovani. Cilem aktivace koordina¢niho tymu a planu koordinace
je zajistit bezchybny a okamzity ptenos informaci, pozadavkl a pokynt v ptipadech, kdy Ize
oc¢ekavat nartist objemu prenasenych informaci nad mez zarucujici akceptovatelnou spoleh-

livost a rychlost.

Koordinacni plan obsahuje postupy pro feseni jednotlivych incidentl: napt. ndjezd vozidla
do skupiny lidi pfed nebo uvniti arealu nemocnice, utok beze zbrang, utok strelnou zbrani,
vybuch v aredlu, pozar objektli, ndlez nastrazného vybusného systému, vyhruzny telefonat

apod.

! U téchto postupu se jednd o neveiejny materidl.!



UTB ve Zliné, Fakulta aplikované informatiky

5.5 Plan krizové pripravenosti nemocnice

Ptedstavenstvo Krajské nemocnice T. Bati, a. s. s odkazem na ustanoveni § 29 odst. 1 zakona
¢. 240/2000 Sb., o krizovém fizeni (krizovy zakon), vydalo aktualizovany Plan krizové pfi-

pravenosti jako vnitini planovaci dokument KNTB k zabezpeceni plnéni tkoll vyplyvaji-

cich z Krizového planu Zlinského kraje.

PLAN KRIZOVE PRIPRAVENOSTI

Uréeno pro

Vedeni Krajské nemocnice T. Bati, a. 5.

Akreditacni cast

€. XI. - BEZPECi PROSTREDI

Tento vnitini pfedpis je v primé vazbé na akreditacni standard

MNahrazuje Menahrazuje Zadny vnitfni predpis

Bc. Robert Pekaj Datum Podpis
Zpracovatel odborny referent Oddéleni wnitfni bezped-

nosti a krizového fizeni

Mgr. Rudolf Ferenc Datum Podpis
Garant vedouci Oddéleni vnitini bezpeénosti a

krizového fizeni

Jméno Pozice conl Podpis
tum

Schwalil doc. MUDr. Michal Filip, Ph.D. piedseda predstavenstva
Schwvalil MUDr. Marcel Gufan, Ph.D. flen pfedstavenstva
Schvélil Ing. Martin Déva tlen pfedstavenstva

Obrazek 11: Ukéazka dokumentu existence Planu krizové ptipravenosti nemocnice [Zdroj:

vlastni]
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V zakladni Casti dokumentu je deklarovano:

»~Predmeétem cinnosti nemocnice dle stanov KNTB, zejména pak ve vztahu k ukoliim a opat-
renim vyplyvajicim z Krizového planu Zlinského kraje, je zabezpecit poskytnuti zdravotni
péce véetné lizkovych kapacit pro obyvatelstvo Zlinského kraje za krizové situace.
Zakladni podminkou pro uspésné zvladnuti krizové situace (dale jen ,,KS*) je zapojeni vSech
zaméstnanci dle funkéniho a fungujiciho mechanismu daného organizacni strukturou
KNTB, coz je ptedpoklad pro zaruceni optimalizace ¢asu, prostoru a zdroj.

Dle konkrétni KS a potieb pro feseni KS je vSak vymezena moznost okamzitého prevedeni
zameéstnanct z jednotlivych oddé€leni na jind pracoviste.

Za ucelem plnéni ukold hlasné sluzby, okamzitého vyhodnoceni informaci o vzniklé mimo-
fadné udalosti a vyhodnoceni vlivu mimotadné udalosti na plnéni ukolii nemocnice, a
zejména pak informovani fidicich organt krizového fizeni Zlinského kraje dle Smérnice
SM/44/01/11, ustanovuje predseda predstavenstva KNTB sluzbu krizového Fizeni. Perso-
nalni zajisténi sluzby krizového fizeni je planovano sekretariatem piedsedy predstavenstva
harmonogramem, vzdy na nasledujici kvartalni obdobi.

Organizacni slozkou zabyvajici se piipravou na feSeni krizovych situaci je Oddéleni vnitini
bezpecnosti a krizového fizeni, pfi¢emz jednim z jeho hlavnich tkolt je pfiprava, zpracovani
a aktualizace Planu krizové ptipravenosti.

Za ucelem feSeni KS a zabezpeceni plnéni opatieni vyplyvajicich z Krizového planu Zlin-
ského kraje ziizuje predseda predstavenstva KNTB KRIZOVY STAB (dale jen ,,KS“), ja-
koZto sviij pracovni organ pro feseni MU a KS. KS je tvofen skupinou vedoucich pracov-
nikt, kteti pokryvaji pfi své odborné Cinnosti celou ptisobnost KNTB a zajist'uji bezpro-
sttedné ¢innosti vedouci k odstranéni nebezpeci a nasledkl vzniklé KS.

Vedoucim KS je pfedseda piedstavenstva KNTB, ¢leny jsou pak vedouci pracovnici jednot-
livych organizagnich slozek KNTB. Svolani KS je fakticky realizovano na zakladé pokynu
predsedy piedstavenstva, resp. poveéiené osoby sluzby krizového ftizeni, a to povéfenému
pracovnikovi, ktery prosttednictvim systému MicroMedic provede vyrozuméni svolavanych
osob. Pro piipad nepfitomnosti ¢i nedosazitelnosti méa kazdy ¢len svého zastupce. Vedouci
KS je opravnén povolat na jednani KS k feseni KS i dal3i zaméstnance a odborniky dle cha-
rakteru vzniklé udalosti. V KS mohou byt dle potieby i externi pracovnici.

Krizovy §tdb v ramci feSeni krizové situace spolupracuje s organy KR Zlinského kraje, se

slozkami IZS a organy KR statutarniho mésta Zlina i organy KR ORP na tizemi Zlinského
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kraje. Ke komunikaci s jednotlivymi slozkami IZS vyuziva KS nize uvedené druhy komu-
nikacnich prostiedki.
K zabezpeceni akceschopnosti nemocnice dokument uvadi:
Stézejnim prvkem pro pripady MU/KS vzniklych na uzemi Zlinského kraje je reakce ne-
mocnice na hlaSeni dispecinku ZZS ZK o poctu zranénych osob a zdvaznosti poranéni pfi
mimotradné udalosti, na zaklad¢, kterého dochazi k okamzité aktivaci Traumatologického
planu. Reakci na mimotfadnou udalost uvnitit KNTB je aktivace sluzby krizového Fizeni,
resp. dle potieby aktivace KS, kdy je operativné rozhodovano o opatienich a postupech
feSeni konkrétni MU za pouziti vnitinich pfedpisii (napt. Traumatologicky plan, Pandemicky
plan, Havarijni plan, Povodiovy plan, Evakuacni plan, Koordina¢ni plan k ochrané mékkého
cile atd.).
ReSeni KS je v ramci PKP zpracovano na nize uvedené druhy rizik:

e naruseni dodavek el. energie velkého rozsahu,

e pfirozena povoden,

e zvlastni povoden,

e cpidemie,

e unik nebezpecné chemické latky,

e naruSeni dodavek pitné vody,

e vypadek informacnich, telekomunika¢nich systémi,

e pozar,

e vybuch,

e ohrozeni,, mékkého cile®.

V nésledujici ¢asti dokumentu v tabulkach uvadim feSeni jednotlivych krizovych situaci (mi-
mofadné udalosti uvnitf nemocnice), a to popisem operativniho feSeni a postupti pfi odstra-
novani vzniklého nebezpeci, zamezeni dalSich Skod a likvidaci jiz vzniklych Skod a na-
sledkti, a v neposledni fad¢ uvedeni veSkerych ¢innosti nemocnice do stavu bézného pro-

vozu. (Popis innosti ohledem ,,citlivych informaci“ zamérné zjednodusuji.)
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Tabulka 4: Naruseni dodavek elektrické energie velkého rozsahu a prirozena po-

Charakteristika KS

voden — vysoka mira rizika [Zdroj: vlastni]

K pferuseni dodavek elektrické energie mize dojit jak ze strany
dodavatele (naruSeni pfenosové soustavy, havarie, porucha, ex-
trémni klimatické jevy, teroristicky itok) - riziko vnéjsi, tak z di-
vodu vzniklych uvnitt arealu KNTB (havarie, porucha, teroristicky
utok) - riziko vnitini.

Areal KNTB je zasoben z vefejné sité prostfednictvim vlastnich
rozvoden VN (4x), kdy kazda z rozvoden je vybavena ndhradnim
zdrojem (dieselagregaty) s aktivaci v pripad¢ vypadku elektrické
energie. KNTB disponuje také UPS zafizenimi - zdroji nepietrzi-
tého napajeni pro stézejni pracovisté. Kazdy dieselagregat dispo-
nuje zasobami PHM s minimalnim mnozstvim umoznujicim pro-
voz po dobu 4 hodin. Zajisténi dalsich dodavek PHM by bylo rea-
lizovano zptsobem, ktery dale nepfedpoklada komplikace v zajis-

téni dodavek PHM.

Zdroj ohrozeni

Nestabilita pfenosové soustavy, chyba operatora, havarie, porucha,

extrémni klimatické jevy, teroristicky utok.

Dopady

Naruseni, omezeni, pfipadné pieruseni bézného chodu KNTB,
ohrozeni zivotl a zdravi osob zavislych na pfistrojich podporuji-
cich zakladni zivotni funkce, riziko omezeni a nemoznost zajisténi

plnohodnotné zdravotni péce.

Ohrozeny objekt

Provoz v budovach KNTB
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Postupy a opatieni Informovanost o vypadku dodavek energie. Pfedpoklada se ome-
zeni méné dulezitych provozt. Pfi vypadku automaticky nabiha
chod nahradnich zdroji, v provozuschopném stavu zlstavaji
ustfedny PZTS a EPS vcetné piipojenych zafizeni, domaci rozhlas
se smyckou vyhlaseni pozarniho poplachu, akusticka signalizace
pozarniho poplachu, systém nouzového osvétleni tinikovych cest z
objektu a evakuacni vytahy umisténé v chrdnénych tnikovych
cestach a rozvody zdravotnicky velmi dualezitych obvodi (medici-
nalni plyny). Mimo provoz jsou veskera ostatni zafizeni napojena
na svételny a zasuvkovy okruh v objektu.

Zakladnim opatfenim je nalezeni a odstranéni poruchy, popt. vy-
louceni technické zavady. V ptipadé dlouhodobého vypadku zajis-
tit pro nahradni zdroje elektrické energie dostate¢né mnozstvi
PHM

(Podrobn¢ji: Provoz oddéleni energetiky)

Charakteristika KS Areal KNTB se nachazi v zdplavovém tzemi feky Dievnice (areal

nemocnice doposud nebyl zaplaven, evakuace nebyla realizovana)

Zdroj ohrozeni Reka Dfevnice

Dopady Zaplaveni pfistupovych cest, pfizemi budov, sklepnich prostor, ohro-
zeni Zivota a zdravi osob, $kody na majetku, budovach, infrastruk-
tufe, omezeni i preruseni bézného provozu. Nedostatek 1é¢iv a zdra-

votnického materialu.

Ohrozeny objekt Budovy KNTB
Postupy a opatieni Vypnuti veskerych ptivodd energii, pfiprava na evakuaci, evakuacni
opatfeni

(podrobngji: VP Povodiiovy plan)

Tabulka 5: Zvlastni povoden — vysokda mira rizika [Zdroj: vlastni]

Charakteristika KS Aredl KNTB se nachazi v zaplavovém pasmu VD (vodni dilo) Frys-
tak, resp. VD Slusovice

Zdroj ohrozeni VD Frystak, VD Slusovice

Dopady Zaplaveni pristupovych cest, pfizemi budov, sklepnich prostor, ohro-

Zeni zivota a zdravi osob, skody na majetku, budovach, infrastruk-
tufe, omezeni ¢i pferuseni bézného provozu. Nedostatek 1é¢iv a zdra-

votnického materialu.
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Ohrozeny objekt

Budovy KNTB

Postupy a opatieni

Na uzemi zasazeném prutokovou (prilomovou) vlnou pii vzniku
zvlastni povodné je nutné v co nejkrat§i dobé vyhlasit stav nebezpeci
a zahajit vSemi dostupnymi silami a prostfedky zachranné a likvi-
daéni prace a opatfeni na ochranu obyvatelstva. Zachranné prace
predstavuji soubor ¢innosti k odvraceni nebo omezeni bezprostied-
niho pisobeni rizik vzniklych mimotfadnou udalosti, zejména ve
vztahu k ohrozeni zivota, zdravi, majetku nebo Zivotniho prostfedi,
avedouci k prerusSent jejich pficin. Likvidacni prace ptedstavuji sou-
bor ¢innosti k odstranéni nasledkti zptisobenych mimoiadnou uda-
losti.

(Podrobnéji: Povodiiovy plan)

Charakteristika KS

Tabulka 6: Epidemie — vysoka mira rizika [Zdroj: vlastni]

KS, pii které dojde k takovému vyskytu infekéniho onemocnéni, kdy se
v mistni a ¢asové souvislosti (tj. ve stejné lokalité a v pfiblizné stejném
¢ase) zvysi nemocnost timto onemocnénim nad hranici obvyklou v dané

lokalit€ a v daném obdobi.

Zdroj ohrozeni

Nakazena osoba, epidemie, pandemie

Dopady Ohrozeni zivotd a zdravi osob, zvySeny pocet nemocnych osob, zvysena
pracovni neschopnost — nedostatek personalu, u vysoce virulentnich
onemocnéni zvyseny pocet umrti.

Nedostatek 1é¢iv, o¢kovacich latek a zdravotnického materialu, OZP...

Ohrozeny objekt Zdravi a zivoty obyvatelstva

Postupy a opatieni Pfeorganizovani zdravotnické péce, odlozeni operaci, vy€lenéni JIP. Za-

jisténi dostupnych ockovacich latek pro kmenové zaméstnance pied pro-
puknutim pandemie (epidemie), zména organizace pracovniho reZimu a
zajisténi dostatecného poctu personalu, diisledné dodrzovani pouzivani
OZp.

Zakaz navstév, karanténni opatieni

(Podrobnéji na zakladé zkusenosti COVID-19 Pandemicky plan)

Reseni KS na ostatni druhy rizik viz piiloha ¢&. III.
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Dokument dale obsahuje:

e Zabezpeceni zpisobu komunikace uvnitf nemocnice i s organy krizového fizeni
kraje, potazmo s Krizovym Stabem Zlinského kraje.

e Zpusob aktivace, svolani Krizového $tdbu nemocnice, technické prosttedky, zptisob
dopravy funkcionairti do mista zasedani.

e Vybaveni pracoviité KS a jeho jednotlivych &lend.

e Piehled spojeni na ostatni zdravotnicka zatizeni Zlinského kraje.

e Priehled uzavienych smluv, geografické podklady.

e Zasady manipulace s PKP: , Plan krizové pripravenosti neni oznacen stupném utajeni podle

zvlastniho pravniho predpisu, a ani neni oznacen jako ,,zvlastni skutecnost*, presto vSak obsahuje

citlivé informace, se kterymi je treba zachazet tak, aby nedoslo k jejich zneuziti.

Shrnuti:

V kapitole ¢. 5 uvadim zékladné udaje o zkoumaném objektu, véetné popisi a ukazek ,,bez-
pecnostni dokumentace analyzovaného zdravotnického zarizeni“. Jedna se o nasledujici in-
terni dokumenty: Bezpecnostni plan mékkého cile, Povodilovy plan areédlu, ukdzka Evaku-
a¢niho planu objektu, Koordinacni plan a Plan krizové ptipravenosti. V tabulkach uvadim
teSeni jednotlivych krizovych situaci (mimotadné udélosti uvniti nemocnice), a to popisem
operativniho feSeni a postuptll pii odstraiovani vzniklého nebezpeci, zamezeni dalSich Skod
a likvidaci jiz vzniklych Skod a nasledki, a v neposledni fad¢ uvedeni veskerych ¢innosti
nemocnice do stavu bézného provozu. (Popis Cinnosti ohledem ,,citlivych informaci* za-

mérné zjednodusuji.)
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6 ANALYZA SILNYCH A SLABYCH STRANEK

Predkladana diplomova prace pracuje jak s metodami z oblasti kvalitativniho, tak kvantita-
tivniho vyzkumu. Z kvalitativniho vyzkumu jsem se rozhodl pro metodu rozhovoru, kon-
krétn€ polostrukturovaného s vybranymi jedinci. Naopak v piipadé druhém jsem uzil me-
tody dotaznikového Setfeni, které maji za cil provéfit zdkladni znalosti o bezpe¢nostnim ma-
nagementu zamestnancli nemocnice Tomase Bati ve Zlin€. Soucasné budu predkladat také
SWOT analyzu jako vyhodnoceni stavajiciho stavu a vyhodnoceni internich dokumenti,
které mi byly poskytnuty.

Nez jsem zapocal, musel jsem podepsat dohodu s nemocnici o sbéru informaci a dat u
povetence GDPR, viz Ptiloha L.

Ptipravy na polostrukturovany rozhovor probihaly nasledovné. V prvé fad¢ jsem si stanovil,
kterych okruhti se musime s dotazovanymi dotknout. To kladlo na mé¢, jako tazatele, zna¢né
pozadavky ohledné rozsahu znalosti z dotcené problematiky. Také jsem musel promyslet
potadi otazek dle logické posloupnosti a mozné navazujici otazky k uchopeni zpracovava-
ného tématu. Dialog se odehral v ¢asovém useku do 30 minut tak, aby pro tazatele nebyl
prilis dlouhy a unavujici. Polostrukturované rozhovory predkladam v praci dva. Pro tucely
této prace jej se mnou ve dvou sezenich absolvoval manaZzer vnitini bezpecnosti nemocnice.
Rozhovory jsem si po jeho svoleni nahraval na diktafon a doma je nasledné ptepsal do pfi-
pravené tabulky odpovédi. To mi umoznilo soustiedit se na rozhovor a klast otazky tak,
abych dosel ke stanovenému cili. Zaroven jsem se mohl k rozhovoru kdykoliv vréatit a pfi
dalS$im rozhovoru si doplnit nejasnosti.

Dalsi skupinou, ktera mi byla ochotna podat poZadované informace, byla skupina vrchnich
sester. Z celkového mnoZstvi sester v nasi nemocnici se mi podafilo vést rozhovory se sku-
pinou 48 sester celkem hlavné z budovy interniho oddéleni a z budovy interniho pfijmu. U
téchto probihala ptiprava na setkani jinak. Musel jsem nejprve sestry seznamit s ucelem na-
Seho setkani, a jejich tlohou v ramci naSeho rozhovoru. Souc¢asné jsem jim predestiel, k ja-
kému cili je potieba dojit. Také bylo mou tlohou ubezpecit je, ze jejich vypovedi ziistanou
anonymni. V neposledni fad¢ jsem sestry ubezpecil, Zze neexistuji spravné ¢i Spatné odpo-
vedi. Ke konci jsem také nechal sestram prostor, aby zminily ¢i dodaly k tématu i své po-
stiehy, které povazuji za dualezité a v ramci vymezenych okruhti v naSem rozhovoru neza-

znély. Z tohoto setkani v§ak nemam na jejich ptani zvukovy zdznam.
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Z dal$ich dulezitych setkani bych rad na tomto misté zminil schiizku s pozarnim technikem,
provoznim naméstkem, vrchnimi sestrami jednotlivych oddéleni nemocnice. Dale denné ab-
solvuji v ramci preventivni kontrolni ¢innosti prohlidku arealu a organizuji pravidelné po-
zarni a evakuacni nacviky. Ziskavani dat a podkladt probihalo pribézné od ledna do dubna
nékolik let, mohlo dojit k ur¢itému zkresleni vysledkti. Toho jsem se snazil vyvarovat. Sou-
Casné jsem se obaval, Ze by mohlo jit o velmi citlivé téma, otazky jsem kladl tak, abych
nejprve zminil ty relativné bezproblémové se SirS§im spektrem odpovéedi. A dale jsem pokla-

dal ty, ve kterych mély respondentky vyjadfit svlij nazor.

1. Popiste svou zkuSenost s evakuaci osob z vasSeho oddéleni na uréené shromaz-
disté evakuovanych, v ¢em vidite zasadni nedostatky a jaké materialné-organi-
zacni opatfeni ze strany managementu by Vam pomohly k lepS§imu zvladnuti
evakuace. (do rozhovoru se zapojilo 48 sester)

Odpoved': (dominantni zavery)

Skupina vrchnich sester z budovy interniho oddéleni — stavebné technické feSeni budovy
neodpovidad potfebam, jedna se o vicepatrovou budovu, neexistenci evakua¢niho vytahu.
Z toho prameni problém u nemobilnich pacientd, které musime evakuovat pomoci evakuacni
podlozky. Tato ¢innost piredpokladéa vyssi fyzickou zatéz pro zdravotni sestry. Dal§im pro-
blémem je nedostatecny pocet evakuacnich podloZek a z tohoto dlivodu sestry musi opako-
van¢ vyuZzivat podloZku u dal$ich pacientli. K pomoci sestry uvadéji organiza¢ni opatieni k
zabezpeceni fyzické pomoci v prvnim potadi ze strany fyzické ostrahy a v dal§im potradi ze
strany volnych zaméstnanct. Déle podle finan¢nich moznosti postupny nakup dalSich eva-
kuacnich podlozek.

Skupina vrchnich sester z budovy urgentniho prijmu — jedna se o budovu s modernimi
prvky pozarné technického feSeni staveb s evakuacnimi vytahy a evakua¢nimi trasami podle
platnych technickych norem. Identifikovanym problémem je skute¢nost, ze pacienta je nutné
evakuovat napfiklad i s technikou na podporu dychéni. V piipadech vyssiho poctu téchto
pacientl je zapotiebi zlepsit organizaci pfednostniho pfevozu na interni oddéleni popiipade
zabezpeceni vysSiho poctu mobilnich piistrojii na podporu dychani.

Pozarni technik — pozitivné vnimam existenci evakuacnich plant, které jsou vyvéSeny na
kazdém patie budov. Existenci preventivnich pozarnich hlidek a jejich pravidelné Skoleni.

Negativum uvadi neexistenci evakua¢nich vytaht ve vSech objektech nemocnice.
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2.

Jak osobné vniméate zavedené opatrieni bezpecnostniho managementu v oblasti
fyzické a technické ochrany vaseho pracovisté? (do rozhovoru se zapojilo 48 ses-

ter)

Odpoved': (dominantni zavery)

1.

Velkym piinosem je zavedeni elektronické kontroly vstupu na jednotlivé odd¢lent,
doslo k zamezeni nekontrolovaného pohybu osob. (Pacientd, navstév i zdravotnic-
kého persondlu.)

Pozitivné vnimame zavedeni tisnového tlacitka na pracoviste, které pti aktivaci au-
tomaticky pfivola fyzickou ostrahu na pracovisté. (Hlavné pfi no¢nich sluzbéch, kdy
sestra ma garantovanou jistotu pomoci v piipadé¢ potizi.)

Jako pozitivné zavedené opateni vnimame asistenci fyzické ostrahy na vyzvu zdra-
votni sestry pfi pomoci s agresivnim pacientem.

Monitorovani zabezpecenych oblasti pomoci kamerového systému.

Pozitivné také vnimame zvySenou kontrolni ¢innost fyzické ostrahy pti obchiizkové
¢innosti. (Zamezeni shlukovani, pobytu ,,bezdomovct* v malo navstévovanych a vy-

uzivanych prostorech, poptipadé€ v prostoru schodisté apod.).

Identifikované potize, nedostatky k resent:

1.

2.

Jako nedostatek vnimame také zastaraly klicovy reZzim. (Jedna karta definovanymi
vstupy.).

Neexistence elektronické pozarni signalizace na jednotlivych budovach/patrech/od-
délenich.

Jako velky nedostatek se objevuje vlozeni zarazky do kiidel dveti, naptiklad po ote-
vieni dvefi, kdy dochazi pti tklidu prostor, zdsobovani. (Lidsky faktor). Problém
nastava v momenté, kdy uklizeCka zapomene zardzku vytdhnout a tim jsou prostory

otevieny a neni mozné zamezit pohybu osob po oddéleni.

Odpovéd’: Bezpecnostniho manazZera Krajské nemocnice T. Bati

1.

Pozitivné vnimam vybudovani dohledového a poplachového pfijimaciho centra,
vcetné uzavieni smlouvy s ,,novou* bezpe¢nostni agenturou.
Pozitivné vnimam také zakoupeni systému SBI (integrovany bezpe¢nostni systém

budov) napojeny na PZTS, EKV, EPS.
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3. Vybudovani nového kamerového systém s ulozistém k archivaci zaznamu az na

14dni.

4. Cinnost fyzické ostrahy objektu (ktera provadi obchiizkovou ¢innost dle Easového a

prostorového harmonogramu).

SESTRY Z INTERNIHO
oDD.

- VICEPATROVA BUDOVA

-BEZ EVAKUACNIHO
VYTAHU

SESTRY Z URGENTNIHO PRIJMU

- NASE BUDOVA JE MODERNI S
EVAKUACNIM VYTAHEM

- ZLEPSIT ORGANIZACI
PREVOZU PRI EVAKUACI

- VYSSi POCET MOBILNICH

POZARNI TECHNIK

- POZITIVNE HODNOT/
EVAKUACNI PLANY, KTERE
JSOU VSUDE TAM, KDE MAJI
BYT
- EXISTENCI PREVENTIVNICH
POZARNICH HLIDEK

- PROBLEM S PRISTROJU NA PODPORU
NEMOBILNIMI PACIENTY DYCHAN{

- NEDOSTATEK
EVAKUACNICH POLOZEK

- NEGATIVUM: NEEXISTENCE
EVAKUACNICH VYTAHU VE
VSECH OBJEKTECH KNTB

ZKUSENOSTI
S EVAKUACI
0SOB

Obrazek 12: Grafické znazornéni vystupu z odpovedi na otazku €. 1. [Zdroj:
vlastni]
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ezavedeni elektornické kontroly vstupu
ezavedeni tisnového tlacitka
easistence fyzické ostrahy

ekamerovy systém

ezvysena obchizkova ¢innost

S EST RY - ezastaraly klicovy systém
nedostatky k sl

evloZeni zardzky do kridel dvefi - shlukovani osob, mala kontrola

Fegenl' - lidsky faktor

BEZPECNOSTNI

7 evybudovani dohledového a poplachového prijimaciho centra
MANAZE R = esmlouva s bezpecnostni agenturou

pozitivni zpétna +systém SBI napojeny na PZTS, EKV, EPS

® kamerovy systém s archivaci zaznamu

VaZba eostraha objektu

Obrazek 13: Grafické znazornéni vystupu z odpovedi na otadzku €. 2 [Zdroj:

vlastni]

Jak jsem jiz uvedl vyse, vyuzil jsem také metod z kvantitativniho vyzkumu, kdy jsem se
rozhodl pro pouziti metody dotazniku. Jednalo se mi o zasazeni co nejvétsiho mozného poctu
lidi a provéteni jejich znalosti z oblasti bezpe¢nostniho managementu nemocnice. V tinoru
a v bfeznu 2022 jsem rozeslal 300 dotaznikii zaméstnanclim nemocnice, pfi¢emz navratnost
byla 141 dotaznikd, tj. 42 % z osloveného vzorku. Vyhodnoceni téchto dotazniki predkla-
dam v praktické Casti této diplomové prace. Dotaznik jsem vytvofil tak, aby zaméstnanciim
zabral 3 minuty jejich Casu. Tzn., stanovil jsem 14 otdzek, u kterych jsem nabidl vzdy tfi
odpovédi, pfi¢emz vZdy jedna z nabizenych byla spravna. Také jsem né€kolik otazek konci-
poval tak, aby dotazovany mohl zvolit moZnost ano, ne, nevim ¢i nemohu posoudit. Diky
jednoduchym, srozumitelnym a kratkym otdzkam k tomu mtzeme fici, Ze névratnost dotaz-
nik® byla vysoka, tj. 42 %. Z oslovené¢ho vzorku vyplnilo dotaznik 84.5 % zen a 15.5 %

muzl, jak mizeme vidét na nize uvedeném grafu.
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@ Fena
@ muz

Graf 2: Rozlozeni odpovédi v zavislosti na pohlavi u dotaznikl [Zdroj: vlastni]

Identifikace silnych a slabych stranek nemocnice vychdzela jak z nactenych znalosti z inter-
nich dokumentt, tak z polostrukturovanych rozhovort které jsem vedl s vySe uvedenymi
zaméstnanci.

Po subjektivnim zhodnoceni byla zpracovana SWOT analyza k celkové bezpecnosti nemoc-
nice. Po identifikaci hrozeb a z nich vyplyvajicich rizik byla provedena komparace se sou-
¢asnym stavem nemocnice za pomoci ziskanych dat. Jeji vysledky uvadim také v nasleduji-
cich kapitolach v praktické ¢asti této prace.

SWOT metoda je univerzalni analytickd metoda vyuzivana k vyhodnoceni vnittnich a vné;j-
Sich faktorti, které ovliviiuji fungovani dané organizace obecné ¢i se zamétenim na urcitou
oblast.

Jedna se tedy o ndstroj, ktery nam miZe pomoci zjistit a vyhodnotit situaci v ramci celé
organizace ¢i v konkrétni oblasti, kterd nds zajima a na zakladé jejich vystupii své fungovani
zlepsovat. SWOT je akronymem slozenym z poc¢atecnich anglickych slov danych faktord —
tedy Strengths (silné stranky organizace), Weaknesses (slabé stranky organizace), Oppor-
tunities (pfilezitosti v dané oblasti) a Threats (hrozby, které musime vzit v potaz). Silné a
slabé stranky jsou faktory, které¢ povazujeme za vnitini (interni). Jedna se v podstaté o klady
a zapory dané organizace v dané sféfe, na kterou se zamétujeme, a jdou snaze ovlivnit. Pii-
leZitosti a hrozby naproti tomu povazujeme za faktory vnéj$i (externi). Zde popiSeme pfile-
zitosti, které okoli nabizi, a hrozby, které by nas v dané oblasti mohly ohrozovat. Tyto fak-

tory se samoziejme téZko ovliviiuji, jelikoz nad nimi ¢asto nemame Zadnou kontrolu. [30]
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Na zékladé tohoto teoretického vykladu nasledné vytvorim 4 kvadranty, kde do kazdého

kvadrantu sepisi jeden ze 4 danych faktord. Pro pfedstavu uvadim niZe ndzorny obrazek.

Obrazek 14: Obrazek pro SWOT analyzu [Zdroj: vlastni]

Na zaklad¢ téchto vystupti, rozhovort, prohlidky arealu a analyzy internich dokumentt jsem
ptistoupil k celkovému hodnoceni pfipravenosti nemocnice na mimotadné udélosti a krizové
situace a k vyhodnoceni. Nésledné jsem navrhl mozZna opatieni ke zlepSeni této pfiprave-

nosti.

SWOT ANALYZA

Jak jsem jiz uvedl v kapitole Metodologie, SWOT analyza slouzi k vyhodnoceni stdvajiciho
stavu pomoci analyzy 4 kvadrantl - silnych stranek, slabych stranek, jejich pfileZitosti a
hrozeb.

Na nésledujicich vystupech popisuji stanoveny vycet silnych a slabych strdnek Nemocnice,

a soucasn¢ identifikoval pfilezitosti a hrozby bezpecnostniho managementu KNTB Zlin.
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['Nemocnice ma k dispozici kamerovy
systém, externi bezpecnostnisluzbu
a centralnivelin, kam se hlasi
nestandardnisituace ¢i technické
problémy.

*Jsou zavedenadal$irezimova
opatrenijako elektronicky
zabezpecovacisystéem (dale jen
,EZ5"), elektronicka pozarni
signalizace (dale jen ,EPS"),
elektronicka kontrola vstupu (dale
jen ,EKV“).

*Nemocnice ma také zpracovanou
bezpeénostnidokumentacia
stanovuje si kratkodobe,
strednédobé a dlouhodobé cile do
budoucna.

*Rovnéz je stanoven kli¢ovy rezim pro
specificka mista v arealu.

*Z hlediska elektrické energie ma
nemocnice k dispozicinahradni
zdroje a jsou provozovany jejich
pravidelne zkousky.

*Nemocnice mizZe pocitat s jistou
mirou flexibility z hlediska zajisténi
pracovnich sil a lizkovych kapacit pfi
vzniku mimoradné udalosti &i krizové
situace.
eDilezitym clankem pro zajisténi
bezpeénostije rovnéz zfizené
oddélenivnitini bezpeénostia
krizového fizenis vedoucim s
dlouholetou praxiv oboru
bezpeénostia perfektniznalosti
arealu.

SILNE
STRANKY

~

*Nemocnice se musi potykat s
tim, Ze se v jejim arealu
objevuje velké mnozstviosob.
Jejich regulace a evidence je
minimalni.

e\ pripadé evakuace musime
pocCitat s vyrazné ztizenymi
podminkamis ohledem na
mnozstvilidi, jejich rozdilny
zdravotnistava s tim
spojenou raznou¢i absentujic
schopnost mobility ¢i
orientace.

eV pripadé vzniku
nestandardnisituace
komunikacizasadné ovliviuje
straznyz aktualnismény,u
kterého musime poditati se
slabsim vycvikem a
zkusenostmi.

K dispozicijsou pouze tisniova
tla¢itka na vybranych
rizikovych pracovistich.

*Nemocnice je v ramci svého
choduvyrazné zavisla na
elektrické energii.
eDale je jeji provoz taktéz
spojens chodem
informacnich systéma, které
jsou propojené, a lze proto
jejich fungovaniohrozit.
*RovnéZse v této oblasti
dostateéné necvidi.

SLABE STRANKY c%

Obrazek 15: Silné a slabé stranky KNTB [Zdroj: vlastni]
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Po identifikaci silnych a slabych stranek bych rad pokracoval v nalezeni moznych ptilezi-

tosti a hrozeb pro bezpecnostni management nemocnice.

(Mezi prilezitosti lze zaradit zejmé@ (Mezi hrozby jsem =zaradil zivelni )

ucelenou  bezpeCnostni  strategii  ve
zdravotnictvi a nastaveni bezpecnostnich
standardi v této oblasti, které budou
odrazet aktualni potreby.

*Kraj, jako zfizovatel by se mél rovnéz
zapojit do komplexniho financovani v
oblasti bezpecnosti ve zdravotnickych
zafizenich.

*Taktéz by mélo dojit k upravé soucasnych
kritérii prvka  kritické infrastruktury
vzhledem k tomu, Ze zadné zdravotnické
zafizeni neni zarazeno jako prvek kritické
infrastruktury podle krizového zékona.

*Spoluprace mezi zdravotnickymi
zafizenimi v této oblasti, sdileni zkusenosti
a spoluprace se slozkami [ZS, by mohly
vyrazné pomoci k povySeni Grovné v této
oblasti.

*Do toho spadaji i pravidelna cviceni
riznych  situaci, ktera by mohla
zdravotnickd zafizeni ohrozit v jejich
chodu.

*Vzdélavani zdravotnickych pracovnikii v
oblasti bezpecnosti na vSech urovnich
vzdélavani by mohlo pfispét ke zvladnuti
nestandardni situace, kterd by se mohla
objevit.

*Taktéz by pomohly pravidelné analyzy a
monitorovani bezpe€nostni situace ve
zdravotnictvi, které by odhalily slaba mista
v této oblasti a pfimély by systém, aby se
stal flexibilng;jsi.

*V soucasné dobé je dobré uvazovat o
vyuziti obnovitelnych zdroji energie k
zajisSténi nahradnich zdroji pro ptipad
vypadku dodavek elektrické energie.

PRILEZITOSTI

ekologické pohromy jako tfeba rizné typy
povodni, pozar, snéhovou kalamitu,
vichfici, epidemii, hromadné postizeni
osob apod.

*Dale jsou zde zatazeny utoky na meékky
cil, jako je utok s vybusninou, aktivni
stielec, zhatstvi, kyberneticky titok, apod.

*Mezi technické a technologické havarie
fadime naptiklad tnik nebezpecnych
latek, vybuch, naruseni dodavek elektrické
energie, ropy, plynu, tepla, vody.

*Do naruseni ekonomickych vztaht
zatazujeme naruSeni finanéniho a
devizového hospodartstvi, naruseni

dodavek potravin, 1é¢iv.

*V pripadé¢ naruseni socialnich vztahi
mame na mysli zejména migracni vinu.
*Ozbrojené a vojenské ohrozeni v sobé
skryva hrozbu narusovani zakonnosti
velkého rozsahu, vyhlaSeni stavu ohrozeni
statu ¢i valeéného stavu.

*V potaz je treba jako hrozbu brat
celostatni pfipadné regionalni stavku
zdravotnického personalu, ¢imz bude
vyrazné omezen chod nemocnice.

HROZBY

Obrazek 16: Ptilezitosti a hrozby [Zdroj: vlastni]
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POMOCNE SKODLIVE
STRENGTHS WEAKNESSES
» Kamerovy systém »  Velké mnoZstvi osob v arealu
» Straznd a informadnd sluzba a centralni » Minimalni regulace osob
wvelin »  Minimalni evidence osob
Klicovy rezim » Ztizena evakuace
Nahradni zdroje el. energie a jejich s Omezena bezpednostni
— pravidelné zkousky komunikace
Zz » Flexibilita z hlediska pracovni sily a s Vysoka zavislost chodu na el.
e lizkowve kapacity energii
b s  Oddéleni krizového managementu s Propojeni systémi z hlediska IT
Z s vedoucim s dlouholetou praxi a *  Absence bezpednostniho centra
- perfektni znalosti arealu « Neni tabulkové ustanoven
=« Elektronicky zabezpecovaci systém bezpeénostni manazer
+ Elektronicka pozarni signalizace + Nedostatek cviceni v oblasti
Elektronicka kontrola vstupu bezpednosti
Zpracovani dokumentace * Omezeni plisobnosti odd.
® Stanoveni cili do budoucnosti krizového managementu a
nedostatek kvalifikovanych
pracovniki
OPPORTUNITIES
* Spoluprace s ostatnimi zdravotnickymi
zafizenimi a slozkami I[ZS
» Ucelena bezpednostni strategie ve
zdravotnictvi
s Nastaveni bezpecnostnich standarda ve
zdravotnictvi odraZejicich soucasné
potieby
— s Pravidelné analyzy a monitoring
>a bezpecnostni situace ve zdravotnictvi
»had * Komplexni financovani v oblasti
z zajisténi bezpecnosti ve zdravotnickvch
-~ zafizenich ze strany statu
* Pravidelna a komplexni cvidend
v oblasti bezpednosti zdravotnickych
zafizeni
® Vzdélavani zdr. pracovnikii v oblasti
bezpecnosti
e Uprava kritérii prvki kritické
infrastruktury ve zdravotnictvi
*  Vyuziti obnovitelnvch zdrojii energie

Obrazek 17: Vnitini a vnéj§i SWOT [Zdroj: vlastni]
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Tabulka 7: SWOT ANALYZA [Zdroj: vlastni]

SILNE STRANKY

vaha

hodnoceni

vysledek

Nemocnice ma k dispozici kamerovy systém, externi
bezpecnostni sluzbu a centralni velin, kam se hlasi ne-

standardni situace ¢i technické problémy.

0,2

Jsou zavedena dal$i rezimova opatieni jako elektronicky
zabezpecovaci systém (dale jen ,,EZS*), elektronicka po-
zarni signalizace (déle jen ,,EPS*), elektronicka kontrola

vstupu (dale jen ,,EKV*).

0,2

0,8

Nemocnice ma také zpracovanou bezpecnostni doku-
mentaci a stanovuje si kratkodobé, stfednédobé a dlouho-

dobé cile do budoucna.

0,1

0,1

Rovnéz je stanoven klicovy rezim pro specificka mista v

arealu.

0,2

0,8

Z hlediska elektrické energie ma nemocnice k dispozici
nahradni zdroje a jsou provozovany jejich pravidelné

zkousky.

0,1

0,3

Nemocnice muze pocitat s jistou mirou flexibility z hle-
diska zajiSténi pracovnich sil a liZkovych kapacit pfi

vzniku mimoradné udalosti ¢1 krizové situace.

0,1

0,2

Dulezitym ¢lankem pro zajisténi bezpecnosti je rovnéz
ztizené odd¢€leni vnitini bezpecnosti a krizového tizeni s
vedoucim s dlouholetou praxi v oboru bezpecnosti a per-

fektni znalosti arealu.

0,1

0,4

SOUCET

3,6

SLABE STRANKY

vaha

hodnoceni

vysledek

Nemocnice se musi potykat s tim, Ze se v jejim aredlu
objevuje velké mnozstvi osob. Jejich mozna regulace a

evidence je minimalni.

0,2

-1

V ptipadé evakuace musime pocitat s vyrazné ztizenymi
podminkami s ohledem na mnozstvi lidi, jejich rozdilny
zdravotni stav a s tim spojenou ruznou ¢i absentujici

schopnost mobility ¢i orientace.

0,2
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V pripad¢ vzniku nestandardni situace komunikaci za-
sadné ovliviiyje strazny z aktualni smény, u kterého mu-

sime pocitat 1 se slabsSim vycvikem a zkuSenostmi.

0,1

K dispozici jsou pouze tisnova tlacitka na vybranych ri-

zikovych pracovistich.

0,05

Nemocnice je v ramci svého chodu vyrazné zavisld na

elektrické energii.

0,1

Dale je jeji provoz taktéz spojen s chodem informacnich
systémd, které jsou propojené, a lze proto jejich fungo-

vani ohrozit.

0,15

-0,45

Nedostatecné nacviky cviceni.

0,2

-0,8

SOUCET

-3,45

PRILEZITOSTI

vaha

hodnoceni

vysledek

Mezi prilezitosti 1ze zafadit zejména ucelenou bezpec-
nostni strategii ve zdravotnic-tvi a nastaveni bezpecnost-
nich standardu v této oblasti, které budou odrazet aktu-

alni potieby.

0,15

0,45

Kraj, jako ztizovatel by se mél rovnéz zapojit do kom-
plexniho financovani v oblasti bezpecnosti ve zdravot-

nickych zafizenich.

0,05

0,15

TaktéZz by mélo dojit k Gipravé soucasnych kritérii prvka
kritické infrastruktury vzhledem k tomu, Ze zadné zdra-
votnické zafizeni neni zafazeno jako prvek kritické in-

frastruktury podle krizového zékona.

0,15

0,3

Spoluprace mezi zdravotnickymi zatizenimi v této ob-
lasti, sdileni zkuSenosti a spolupréace se slozkami IZS, by

mohly vyrazn€ pomoci k povySeni urovné v této oblasti.

0,05

0,2

Do toho spadaji i pravidelnd cviceni riznych situact,
kterd by mohla zdravotnickd zafizeni ohrozit v jejich

chodu.

0,2

0,6

Vzdélavani zdravotnickych pracovnikli v oblasti bezpec-
nosti na vSech urovnich vzdélavani by mohlo pfispét ke

zvladnuti nestandardni situace, kterd by se mohla objevit.

0,1

0,3
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Taktéz by pomohly pravidelné analyzy a monitorovani

bezpecnostni situace ve zdravotnictvi, které¢ by odhalily

slaba mista v této oblasti a pfim¢ly by systém, aby se stal . . =
flexibilnéjsi.

V soucasné dob¢ je dobré uvazovat o vyuziti obnovitel-

nych zdroju energie k zajisténi ndhradnich zdroji pro pti- | 0,1 4 0,4

pad vypadku dodéavek elektrické energie.
SOUCET 1 3

Mezi hrozby zatazujeme Zivelni a ekologické pohromy

jako tieba riizné typy povodni, pozar, snéhovou kalamitu, | 0,3 -5 -1,5

vichfici, epidemii, hromadné postizeni osob apod.

Dale jsou zde zatazeny utoky na mékky cil, jako je Gtok
s vybusninou, aktivni stfelec, zhafstvi, kyberneticky | 0,2 -4 -0,8

utok, apod.

Mezi technické a technologické havarie fadime napiiklad
unik nebezpe¢nych latek, vybuch, naruseni dodavek | 0,15 -3 -0,45
elektrické energie, ropy, plynu, tepla, vody.

Do naruseni ekonomickych vztahl zafazujeme naruSeni
finan¢niho a devizového hospodarstvi, naruseni dodavek | 0,05 -1 -0,05

potravin, [&Civ.

V pfipad¢é narusSeni socidlnich vztahli mame na mysli

0,05 -1 -0,05
zejména migracni vinu.
Ozbrojené a vojenské ohroZeni v sobé skryva hrozbu na-
ruSovani zakonnosti velké-ho rozsahu, vyhlaseni stavu | 0,05 -2 -0,1
ohrozeni statu ¢i valeéného stavu.
Je tfeba jako hrozbu brat celostatni piipadné regionalni
stavku zdravotnického persondlu, ¢imz bude vyrazné | 0,2 -2 -0,4

omezen chod nemocnice.

K [ % ]
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Tabulka 8: Kone¢nd SWOT analyza [Zdroj: vlastni]

Silné a slabé stranky 0,15
Ptilezitosti a hrozby -0,35
CELKEM -0,2

Vyhodnoceni SWOT analyzy:

Z provedené SWOT analyzy vyplyva, Ze mezi silné stranky patii predev§im kamerovy sys-
tém nemocnice, externi bezpecnostni sluzba a centralni velin, kam se hlasi nestandardni si-
tuace a technické problémy. Déle také rezimova opatieni, jako je elektronicky zabezpecovaci
systém, elektronicka pozarni signalizace, elektronickéd kontrola vstupu a klicovy rezim pro
specificka mista v aredlu. Mezi silné stranky patii taktéz ziizeni oddéleni vnitini bezpecnosti
a krizového tizeni s vedoucim s dlouholetou praxi v oboru bezpecnosti a s perfektni znalosti
arealu apod.

Oproti tomu, mezi slabé stranky patii predev§im pohyb velkého mnozstvi osob, jejichz re-
gulace a evidence je minimalni a nedostatek provedenych provérek piipravenosti formou
cviceni apod.

Jako hrozbu vidim Zivelni a ekologické pohromy jako jsou povodnég, pozar, sn€hova kala-
mita, vichfice, epidemie, hromadné postizeni osob, se kterymi nelze doptedu pocitat. Déle
jsou to utoky na mekky cil, jako je utok s vybuSninou, utok aktivniho stielce, Zhafstvi nebo
kybernetického utoku. Nelze opomijet Uinik nebezpeénych latek, vybuch, naruseni dodavek
elektrické energie, ropy, plynu, tepla, vody a dalsi hrozby, které z vySe provedené¢ SWOT
analyzy vyplyvaji.

Ptilezitost vidim ve spolupraci mezi zdravotnickymi zatizenimi, sdileni zkuSenosti a spolu-

préci se sloZzkami IZS, které by mohly vyrazné pomoci k povyseni trovné celé oblasti apod.

Vypocet SWOT analyzy:

Soucet vah v tabulce musi byt vzdy roven jedné, pficemz vzdy zalezi na tom, ktera moznost
ma pro danou oblast nejvyssi hodnotu. Silné stranky a ptileZitosti maji vzdy kladnou stupnici
Slabé¢ stranky a hrozby maji vzdy zapornou stupni od -1 do -5. Véhu a hodnoceni v daném
fadku a v dané oblasti nasobime. VSechny vyndsobené hodnoty seteme a to pro slabé

stranky a silné stranky zvlast’ (interni) a zvIast pro ptilezitosti a hrozby (externi).
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Na zaklad¢ provedenych vypoctil 1ze konstatovat, Ze silné stranky dominuji nad slabymi
strankami a hrozby nad pfilezitostmi. V tomto ptipadé by podle teorie (Cimbalnikova a kol.,
2013) méla byt pfijata tzv. S-T Strategie, nékdy nazyvana jako defenzivni, ktera je zaloZzena
na pouziti silnych stranek pro omezeni hrozeb."[41]

Vysledek -0,2 znamena, Ze je potieba zapracovat na zlepseni. Je zfejmé, Ze nejvyssiho zlep-
Seni dosdhneme v Interni ¢asti. Nejvétsi potencial ke zlepseni celkové bilance SWOT ana-
lyzy ptedstavuje polozka Velké mnozstvi osob, které se pohybuji v aredlu nemocnice, jejichz
mozna regulace a evidence je minimalni - jsem s ni nejvice nespokojen (hodnota -5). Rese-
nim miZe byt investice do kvantitativnich i kvalitativnich ukazatelli kamerového systému.
V Externi ¢asti SWOT analyzy je hrozbou polozka zivelni a ekologické pohromy jako jsou
rizné typy povodni, pozar, snéhova kalamita, vichfice, epidemie, hromadné postizeni osob
apod. - jsem s ni nejvice nespokojen (hodnota -5). I piesto, ze je nelze ptimo ovlivnit, navr-
huji a mozné feseni vidim ve zkvalitnéni jednotlivych postupti, karet opatieni véetné efek-
tivnich nacvikt ¢innosti a reakci zaméstnanci.

Je nutno zminit 1 poloZku utoky na mé&kky cil, jako je utok s vybuSninou, aktivni stielec,
zhafstvi, kyberneticky utok, apod. (hodnota -4), ktera je taktéz velmi dillezitd. Zde 1ze ovSem
ucinnymi organiza¢nimi opatfenimi zvysit Sanci nemocnice k pfekonani téchto mimotad-

nych udalosti co s nejmensimi ztraty.

Vyhodnoceni dotazniku:

Dotazniky jsem rozeslal na 300 relevantnich kontakti nemocnice a poprosil jsem o 3 minuty
jejich €asu na vyplnéni 14 kratkych a jednoduSe poloZenych otdzek. Dotaznik jsem zpraco-
vaval v bezplatném a vetejné dostupném prostiedi Dotazniky - Google tak, aby si jej dota-
zovany mohl oteviit kdekoliv jak na stolnim pocitaci, tak na mobilu. Vyhodou tohoto pro-
stfedi je snadna uZivatelska dostupnost a rychlost odeslani, kdy dotazovani nemusi své od-
povédi ukladat do dokumentu, skenovat, kopirovat a nasledné zasilat zpét. Tento jsem kon-
cipoval do tfi ¢asti - v prvni jsem zjiStoval znalosti dotazovanych obecné, ve druhé jiz kon-
krétni bezpecnostni charakteristiky vztahujici se k mému tématu diplomové prace. Kone¢né
tieti ¢ast feSi vnimani bezpecnostniho managementu jako takového. VSichni respondenti
(141) odpovédeli na vSechny otazky.

V prvni ¢asti tak hledame odpovédi na otazky - co je bezpecnostni management, jaka je jeho

hlavni napli a jestli dotazovani tusi, ve kterém oddéleni v ramci organiza¢ni struktury mo-
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hou toto oddéleni hledat. Otazky Ctyfi az sedm se zabyvaji ndzorem jednotlivych respon-
dentl na bezpec€nostni opatieni, relevantni pocet a vzdélani zaméstnancti tohoto oddéleni a
dostupnost a povédomi o dokumentech bezpec¢nostniho managementu.

Naopak druha ¢ast se zabyva bezpecnostnimi incidenty v Krajské nemocnici Tomase Bati
ve Zlin€. Dotazuji se, zda respondent byl ucastnikem néjakého bezpecnostniho incidentu, na
¢islo pro okamzitou pomoc pfi feSeni extrémni situace, jaké jsou prostiedky, kterymi mii-
Zzeme upozornit na incident jako takovy.

Ve treti ¢asti najdeme odpovédi na nasledujici otazky. Jakou soucast bezpecnostniho ma-
nagementu vnimate jako rozhodujici pro feseni konkrétniho bezpecnostniho incidentu? Ja-
kym zpisobem vnimate a jak jste spokojeny/a s fyzickym vykonem ostrahy arealu nemoc-
nice (strazni sluzba) ¢i Jsou dle Vaseho nazoru fyzicka, technické a reZimova opatfeni do-
stacujici k zajisténi bezpec¢nosti nemocnice?

Podivejme se nyni blize na prvni ¢ast dotazniku, ktery se sklada z téchto otazek: Bezpec-
nostni management nemocnice je? Hlavni ¢innosti bezpecnostniho managementu je? Bez-
pecnostni management v organizacni struktufe je? A Ctvrtd a posledni otdzka tohoto bloku
zni ,,Ohodnot'te dostate¢nost bezpecnostnich opatieni pro potieby nemocnice®. Jak jsem jiz
uvedl v uvodu této kapitoly, otazky jsou koncipovany velmi jednoduse tak, aby slozité for-
mulace neodradila respondenta od vyplnéni dotazniku. U kazd¢ odpovédi jsem nabidl tii
moznosti odpovédi, pficemz Ctvrta otazka, ktera se pta na dostatecnost bezpecnostnich opat-
feni pro potfeby nemocnice mé velmi subjektivni charakter, a proto jsem zvolil odpovédi je
dostatecny, je optimalni, pfipadné nespliiuje zabezpeceni.

Nize ptikladam komentované grafy, které demonstruji vysledky mého dotazniku.

1. Bezpecnostni management nemocnice je

@ soubor organizaénich, personalnich a
materialnich opatfeni

@ opatieni k ochrané ohjektd
vykan bezpeénostni sluZby

Graf 3: Vysledek otazka €. 1; Bezpecnostni management nemocnice je [Zdroj:

vlastni]
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Na prvni otazku, kterd zjistovala, co se pro dotazované pod pojmem bezpecnostni ma-
nagement nemocnice skryva, odpovédeéli v 87 % spravné, Ze se jednd o soubor organizac-
nich, personélnich a materialnich opatfeni. Pouze necelych 10 % respondentli zvolilo odpo-
ved’, ze se jednd o soubor opatieni k ochrané objekt a jesté méné respondentti se rozhodlo
pro odpoveéd’ vykon bezpecnosti statni sluzby a to ve 4 pripadech, které tvoii zanedbatelnych

2,8 % odpoveédi.

Na druhou otézku, co je hlavni ¢innosti bezpecnostniho managementu odpovédéli ve vétsSing
pripadi respondenti spravné, coz mé jako zaméstnance oddéleni bezpecnosti Nemocnice
Tomase Bati ve Zlin¢ velmi potésilo. Skoro 80 % odpovédi, respektive 79,6 %, spravné
uvedlo, Ze se jedna o pfipravu nemocnice na mimoradné udalosti a krizové situace. Pouze
15,5 % odpovédi bylo zvoleno pro moznost odpovédi obchiizka aredlu a kontrola uzavieni
vchodii. Odpovéd, ktera se skryvala pod pismenem c, tedy uzavieni smlouvy s Policii Ceské

republiky zvolili dotazovani v necelych 5 % odpovédi, tedy v sedmi ptipadech.

2. Hlavni ¢innosti bezpecnostniho managementu je

@ obchdzka aredlu a kontrala uzaméeni
vechodi

@ pfiprava nemocnice na mimofadng
udalosti a krizové situace

uzavieni smlouvy s Policii CR

Graf 4: Vysledek otdzka €. 2; Hlavni ¢innost bezpe¢nostniho managementu je

[Zdroj: vlastni]

Treti Otazka se v dotazniku ptala na to, ve kterém utvaru by dotazovani hledali oddéleni
zabyvajici se bezpe¢nostnim managementem. Opét me velmi potésilo, ze ve vEtsSing piipada
pracovnici nasi nemocnice vi, kde nas najit. Spravnou odpovéd’ ukryvajici se pod pismenem
¢ - v tvaru predsedy predstavenstva zvolilo 72 % dotazovanych a na vysecovém grafu ji
nalezneme oznacenou zlutou barvou. Ve 26 ptipadech si respondenti zvolili odpoveéd

v Utvaru naméstka pro oSetfovatelskou péci, tu nalezneme pod barvou modrou, respektive
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ve 14 ptipadech v ttvaru logistiky a energetiky, které byla pro lepsi orientaci ve vyseCovém

grafu pfidélena barva Cervena.

3. Bezpecnostni management v organizacni strukture nemocnice je

@ v utvaru naméstka pro odetfovatelskou
péti

@ v utvaru logistiky a energetiky

@ v utvaru predsedy pfedstavenstva

Graf 5: Vysledek otazka €. 3; Bezpe¢nostni management v organizacni struktuie
nemocnice je [Zdroj: vlastni]
Prvni ¢ast dotaznikového Setfeni uzavira otazka s pofadovym c&islem Ctyfi. Tato se pta na
subjektivni pocit respondenta, zda se domniva, ze jsou zde pro n¢ dostate¢na opatieni. Re-
spondenti v 80 % ptipadi uvedli, Ze jsou opatieni dle jejich nazord dostatecna, ve 14 %
ptipadd, Ze jsou optimalni a v 5 % ptipadech, tedy 8 odpovédi, udava, ze jsou tato nedosta-

teCna.

4. Ohodnotte dostatecnost bezpecnostnich opatreni pro potreby nemocnice

® j= dostateény
® je optimaini
@ nesplivje zabezpeteni

Graf 6: Vysledek otazka €. 4; Ohodnotte dostate¢nost bezpecnostnich opatieni pro

potieby nemocnice [Zdroj: vlastni]
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Otazka c¢islo pét, stejné jako otazka Cislo Ctyti klade na respondenta pozadavek subjektivniho
zhodnoceni stavajiciho stavu. Ptdm se, zda je podle jejich ndzoru pocet osob v bezpecnost-
nim managementu dostacujici. Pro lepsi orientaci a snadné€jsi rozhodovani jsem v dotazniku
nabidl tfi odpovédi - ano, ne a nevim. Posledni zmiflovanou moZznost vyuzilo ke své odpo-
védi 32 respondenttl, a tvoii tak 22 % odpovédi. Za dostate¢ny pocet osob na oddéleni se
vyslovilo 97 dotazovanych, a tvofti tak 68 % odpovédi. Odpoved’ ne zvolilo 13 respondentt,

tj. 9 % z celkového poctu odpovédi na tuto otazku.

5. Pocet osob zafazenych v bezpecnostnim managementu je dostacujici?

@ ano
® e

navim

Graf 7: Vysledek otazka €. 5; Pocet osob zafazenych v bezpecnostnim ma-

nagementu je dostacujici? [Zdroj: vlastni]

Jaké vzdelani ma mit pracovnik nami diskutovaného oddéleni? Ma se jednat o vysokoskol-
sky vzdélaného Elovéka z oblasti zaméfené piimo na bezpecnost jako takovou, piipadné je
dostacujici vzdelani stredni Skoly ekonomické, ¢i v neposledni fad¢ je vhodnym uchazecem
a pracovnikem v tomto oddéleni technik? Na to se ptala otazka Cislo Sest, na kterou opétovné
odpovédéli vSichni respondenti, kteti vyplnili dotaznik. V drtivé vétSin€ tj. 92 % odpovédi
byla zvolena moZnost vysokoskolsky vzdélaného ¢lov€ka se zaméfenim na bezpecnostni
téma. Ostatni dvé odpovédi tvotily 7 %, respektive 1 % pro moznosti technik, respektive

absolvent stfedni Skoly ekonomické.
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6. Definujte optimalni kvalifikacni predpoklady pro personal oddéleni vnitini
bezpecnosti

® absolvent vysoke Ekoly zaméfens na
hezpainost

@ absolvent stfedni Skoly ekonomické
® technik

Graf 8: Vysledek otazka ¢. 6; Definujte optimalni kvalifika¢ni predpoklady
[Zdroj: vlastni]

Otazka cislo sedm zjistuje, zda si dotazovany mysli, Ze jsou dostupné informace a doku-
menty informujici o bezpe¢nostnim managementu nemocnice, respektive zda vi, kde je hle-
dat. 101 odpovédi, které tvotily 71 % z celku, zvolilo odpovéd’ ano, vim, 23 % ptipadi ne-
dokaze tuto skutec¢nost posoudit a kone¢né zbyvajici procenta pfipadaji na odpoved’ ne, kte-

rou zvolili respondenti v 9 ptipadech.

7. Jsou dostupné informace o €innosti bezpecnostniho managementu
nemocnice?

141 odpovédi

@ ano
® ne

@ neumim posoudit

Graf 9: Vysledek otazka ¢. 7; Jsou dostupné informace o ¢innosti? [Zdroj: vlastni]
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Navazujici otdzka Cislo 8 zjistuje, zda respondenti tusi, co se skryva pod pojmem objektova
bezpec¢nost. Maji na vybér ze tii odpoveédi a to: mechanické zdbranné systémy, udrzované
chodniky ¢i no¢ni osvétleni aredlu nemocnice. MiZzeme konstatovat, ze 93 % piipadi odpo-
veédeli osloveni zaméstnanci Krajské nemocnice spravné, a to tak, ze zvolili odpoved’ me-
chanické zabranné systémy. 6 % oslovenych respondentli se domniva, Ze se jedna o no¢ni
osvétleni arealu, a kone¢n¢ zbyvajici 1 % odpovédi pripada na moznost udrzované chodniky.

Nize ptikladam nazorny graf vytvoreny z odpovédi pro tuto otazku.

8. Mezi prvky objektoveé bezpecnosti arealu KNTB patri?

@ mechanické zabranné systémy
@ udrzované chodniky
noéni osvétleni arsalu

Graf 10: Vysledek otazka €. 8; Mezi prvky objektové bezpe€nosti aredlu patii
[Zdroj: vlastni]

Podivejme se nyni blize na druhou ¢ast predkladaného dotazniku. V této ¢asti jsem se snazil
zmapovat, zda byli respondenti ucastni néjakého bezpecnostniho incidentu, zda znaji kon-
taktni ¢islo k vyZzadani okamzZité pomoci k feSeni bezpecnostniho incidentu a zda byli tako-
vému incidentu sami ucastni. V neposledni fadé¢ mé zajimalo, zda vi, jakym zpiisobem mo-
hou oni sami na vznikly bezpe¢nostni incident upozornit.

93 odpoveédi, které tvoii 65 % odpovédi na otazku Byl/a jste ucastnikem bezpecnostniho
incidentu v KNTB, patfily k odpovédi ne. Zbyvajici procentualni podily patii odpovédim
ano a nepamatuji se. Jedna se o 23 % podil odpovédi ano, respektive 11 % odpovédi, které

patfi k moZzZnosti, nepamatuji se.
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9. Byl/a jste ucastnikem bezpecnostniho incidentu v KNTB

@ ano
@ ne

O nepamatuji se

Graf 11: Vysledek otazka €. 9; Byl/a jste ucastnikem bezpecnostniho incidentu
[Zdroj: vlastni]

Dalsi otdzkou ve druhé ¢asti jsem se snazil zmapovat povédomi o kontaktnim c¢isle, které
maji zaméstnanci KNTB k dispozici v pfipad¢ bezpecnostniho incidentu. S potéSenim mohu
konstatovat, ze ¢islo 3223 zna a dokaze pouzit 74 % dotazanych zaméstnanci KNTB. Ve
zbyvajicich piipadech je potieba doSkolit zaméstnance, ktefi se domnivali, Ze se jednalo o

¢islo 1111, pfipadné 3333, coz demonstruje 1 niZe vytvoreny graf.

10. Znate kontaktni cislo k vyzadani okamzité pomoci k reseni bezpecnostniho
incidentu v KNTB?

@ 3223
@ 3333
@ 1

Graf 12: Vysledek otazka ¢. 10; Kontaktni ¢islo k okamzité pomoci [Zdroj:

vlastni]

Na tuto otazku navazuje také otdzka s potfadovym cislem 11, kterd zjist'uje, zda jsou nasi
zameéstnanci schopni identifikovat, které prostedky 1ze pouzit jako upozornéni na vznik bez-

pecnostniho managementu. Pro snadnéjsi rozhodovani jsem nabidl nasledujici tfi moznosti.
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V prvnim piipadé¢ mohli zvolit odpovéd’ telefonicky - tistiové tlacitko, v ptipadé druhém
jsem nabizel odpovéd’ volani na méstskou policii, a kone¢né ve tfetim ptipad¢ se jednalo o
moznost odpovédi aktivace pozarniho tlacitka. 122 odpovédi, které tvoii 86 % vSech odpo-
vedi, na tuto otdzku spravné shoduje s nabizenou moznosti telefonicky - tisnové tlacitko. 8,5
% odpoveédi odkazuje na moznost aktivace pozarniho tlacitka, a kone¢né tfeti moznost - vo-

lani na méstkou policii zvolilo 8 respondent, tj. 8.6 % odpovédi.

11. Uved'te prostredky, kterymi mlzete upozornit na vznik bezpecnych incidentd

@ telsfonicky, tisfové tladitko
@ volani na méstskou policii
aktivaci poZarniho tiaditka

Graf 13: Vysledek otazka €. 11; Uved'te prostifedky, kterymi miiZete upozornit
[Zdroj: vlastni]

Dostavame se k posledni, tfeti ¢asti mého dotazniku. Tato Cast je tvorena tfemi otazkami,
které maji za ukol zmapovat, jakou soucast bezpecnostniho managementu vnimaji jako roz-
hodujici pro feSeni konkrétniho bezpecnostniho incidentu, jakym zptisobem vnima a jak
jste spokojeny/a s fyzickym vykonem ostrahy aredlu nemocnice (strdzni sluzba), a v nepo-
sledni fad¢ jsou dle Vaseho nazoru fyzicka, technicka a rezimova opatfeni dostacujici k
zajisténi bezpe€nosti nemocnice?

Podivejme se bliZze na otazku ¢islo 12, tedy kdo je rozhodujici pti feSeni bezpecnostniho
incidentu? 117 dotazovanych - na grafu znazornénych pod modrou barvou uvedlo, Ze tyto
ma dle jejich nazoru fesit ostraha arealu. 12 % odpovédi pfipada na moZnost vrchni sestra,

respektive 5,6 % odpoveédi na moznost technickohospodatsky pracovnik.
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12. Jakou soucast bezpecnostniho managementu vnimate jako rozhodujici pro
reseni konkretnino bezpecnostniho incidentu

@ ostrahu arealu
@ vrchni sestra
@ technickohospodafsky pracovnik

Graf 14: Vysledek otazka €. 12; Jakou soucast bezpecnostniho managementu vni-
mate jako rozhodujici pro feSeni konkrétniho bezpecnostniho incidentu [Zdroj:

vlastni]

Nyni se dostavame k otazce ¢islo 13, ktera se snazi nalézt odpovéd’ na otazku, zda jsou za-
meéstnanci nasi nemocnice spokojeni se strazni sluzbou. Jsem rad, ze v 78 % ptipada spoko-
jeni jsou, a pouze 8 respondentil bylo nespokojenych a tvofi tak skupinu 5,6 % odpovédi.

Zbylé procento odpovédi tvoii oranzovy segment vysecového grafu s titulkem nevim.

13. Jakym zplsobem vnimate a jak jste spokojeny/a s fyzickym vykonem ostrahy
arealu nemocnice (strazni sluzba).

@ spokojen
@ nespokojen
@ navim

Graf 15: Vysledek otdzka €. 13; Jak jste spokojeny/a s vykonem ostrahy arealu
[Zdroj: vlastni]
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Posledni otdzka s pofadovym Ccislem 14 uzavird posledni tfetinu mého dotazniku. Tato
otazka méla za kol zmapovat, zda jsou momentalné nastavena fyzicka, technicka a rezi-
mova opatieni dostatecna k zajisténi bezpecnosti nemocnice. 101 respondentii odpovédélo,
Ze opatfeni jsou dostatecnd a tvoii tak skupinu 71 % odpovédi. 7 % odpovédi z celku ozna-
¢ilo moznost ne - opatfeni nejsou dle mého nazoru dostatecna a 31 respondentti zvolilo od-

povéd nevim, tzn., ze tvoii 21% z celku.

14. Jsou dle Vaseho nazoru fyzicka, technicka a rezimova opatreni dostacujici k
zajisténi bezpecnosti nemocnice?

@® anc
®n=

neumim posoudit

Graf 16: Vysledek otazka €. 14; Jsou opatieni dostacujici k zajisténi bezpecnosti

[Zdroj: vlastni]

Shrnuti:

V této kapitole ,,Analyza silnych a slabych stranek* vyuzivam jak s metody z oblasti kvali-
tativniho, tak kvantitativniho vyzkumu. Z kvalitativniho vyzkumu jsem se rozhodl pro me-
todu rozhovoru, konkrétné polostrukturovaného s vybranymi jedinci. Naopak v ptipadé dru-
hém jsem uzil metody dotaznikového Setieni, které maji za cil provetit zakladni znalosti o
bezpecnostnim managementu zaméstnancii nemocnice Tomase Bati ve Zlin¢é. Sou€asné
predkladdm také SWOT analyzu jako vyhodnoceni stavajiciho stavu a vyhodnoceni inter-
nich dokumentt, které mi byly poskytnuty. Nez jsem zapocal, musel jsem podepsat dohodu
s nemocnici o sbéru informaci a dat u povéfence GDPR, viz Ptiloha I. Ziskavani dat a pod-
kladii probihalo pribézné od ledna do dubna 2022. Za nejvétsi problém povazuji nasledujici

sledkti. Toho jsem se snazil vyvarovat. Soucasn¢ jsem se obaval, Zze by mohlo jit o velmi
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citlivé téma, otazky jsem kladl tak, abych nejprve zminil ty relativné bezproblémové se Sir-
Sim spektrem odpovédi. A dale jsem pokladal ty, ve kterych mély respondentky vyjadfit sviyj

nazor.
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7 DOPORUCENI

7.1 Navrh feSeni objektové bezpecnosti nemocnice

e Vymeéna tsttedny MHU 106 na budové €. 31 se zachovanim stavajicich hlasica a
integrace nové Ustiedny do IBRS. Vyménu ustfedny realizovat s vybudovanim sa-
mostatného pozarniho tseku a ptipojeni do rozvodi NN dle pozadavkl norem. Sta-
vajici hlasice piipojit do nové ustiedny pomoci DSM.

e Vybudovani optického propojeni systémi EPS na dotéenych pavilonech. Realizaci
provést s piihlédnutim k planované lokaci dispeinku a zpracovanému PBR. Vyména
ustteden EPS a jejich optické propojeni by mélo umoznit pfemistit dispecink bez
prelozky kabelaze.

e Revitalizace stavajiciho systému CCTV (ndkup NVR pro 128 kamer) a jeho inte-
grace do IBRS. Ve véci jiz byla zpracovana nabidka NSN CS. Soucasné s nakupem
NVR je nutno a lze zacit aplikovat GDPR na systém CCTV v ramci nemocnice.

e Realizace tisiiovych tlacitek ,,sester. Zpracovat navrh na umisténi tisnovych tlaci-
tek, ktery je nutno pfedem konzultovat s provoznim odborem a bezpecnostnim od-
délenim, podle pozadavki jednotlivych oddéleni. Realizaci fesit s ptihlédnutim k za-
veérim vyhodnoceni ohrozeni mékkych cilt.

e Kamerovy dohled vjezdl a vstupti do arealu. Instalace ¢teni RZV na stavajicich a
ur¢enych 5 vjezdech do arealu.

e  Vymeény a doplnéni hlasi¢t systémi EPS jednotlivych budov dle potieb a provoznich
moznosti jednotlivych prostor.

e Budovu feditelstvi vybavit EK'V a recepci

e Aktualizace klicového rezimu /rezimové opatieni

e Zabezpeceni mzdoveho a personalniho oddé€leni pred bezpecnostnimi incidenty.

7.2 Navrh v oblasti bezpe¢nostniho managementu

e Zatazeni odborn¢ zptsobilé osoby v oblasti BOZP dle organizac¢ni struktury liniové
piimo pod pfedsedu predstavenstva do oddéleni vnitini bezpecnosti a krizového fi-
zeni.

e Personalni posileni v oblasti BOZP a PO (momentaln¢ 1BOZP a 1PO)

e Plny pracovni tivazek v oblasti PO (momentéalné 1x na '2 Givazku)
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e Zlepsit spolupraci a koordinaci, tzn. komunikaci mezi jednotlivymi primariaty a od-
délenimi v managementu rizik cilem zefektivnéni navrzenych opatieni.

e Jasn¢ stanovit odpovédnosti za vysledek své prace, za své povinnosti vici dalSim
navazujicim procestim, jinak se stava nositelem rizika.

e Management musi pii kazdém selhani procesu hledat kofenové pficiny selhéani.

e Zformulovat a vyhlésit cile organizace, tzn. zpracovat poslani, strategie a politiky a
vybudovat systém monitorovani, byt proaktivnim.

e Monitorovani a analyzovani skoronehod.

e Ziskavat spolupracovniky pro zmény a pro jejich realizaci.

e Uvédomit si, Zze nejvetsi vliv na nemocniéni (firemni) kulturu mé chovani vrcholo-

vého managementu.

Zavér praktické ¢asti diplomové prace:

V praktické ¢asti prace v kapitole ,,Analyza silnych a slabych stranek bezpecnostniho ma-
nagementu jsem vyuzil metody: 1. polostrukturovany rozhovor s vybranymi zaméstnanci,
II. metodu dotaznikového Setieni a III. SWOT analyzu.

Za . vystupy odpovédi 48 sester z budovy urgentniho pfijmu, budovy interniho pfijmu a
manazéra vnitini bezpecnosti uvadim v grafickém znazornéni vystupu na obrazku ¢. 12 a 13.
Za Il. v iinoru a v bfeznu 2022 jsem rozeslal 300 dotazniki zamé&stnancim nemocnice, pii-
¢emZ navratnost byla 141 dotazniki, tj. 42 % z oslovené¢ho vzorku. Vyhodnoceni téchto
dotaznikl predkladam v praktickeé ¢asti této diplomové prace. Dotaznik jsem vytvofil tak,
aby zamé&stnancim zabral 3 minuty jejich casu. Tzn., stanovil jsem 14 otdzek, u kterych jsem
nabidl vZdy tfi odpovédi, pficemz vZdy jedna z nabizenych byla spravna. Vystupy uvadim v
grafech ¢. 2 az ¢. 16.

Za I1I. identifikace silnych a slabych stranek nemocnice vychézela jak z nactenych znalosti
z internich dokumenti, tak z polostrukturovanych rozhovort, které jsem vedl s vyse uvede-
nymi zaméstnanci. Po subjektivnim zhodnoceni byla zpracovana SWOT analyza k celkové
bezpecnosti nemocnice. Po identifikaci hrozeb a z nich vyplyvajicich rizik byla provedena
komparace se sou¢asnym stavem nemocnice za pomoci ziskanych dat. Jeji vysledky uvadim
také v nasledujicich kapitolach v praktické ¢asti této prace a v Tabulce 7 a 8.

Na zaklad¢ provedenych vypoctil 1ze konstatovat, Ze silné stranky dominuji nad slabymi

strankami a hrozby nad pfilezitostmi. V tomto ptipad¢ by podle teorie méla byt piijata tzv.
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S-T Strategie, nékdy nazyvana jako defenzivni, kterd je zalozena na pouziti silnych stranek
pro omezeni hrozeb.

Nemocnice se nachazi v obdobi strategickych stavebnich uprav. Cilem je vystavba centralni
budovy s dohledovym a poplachovym pfijimacim centrem. Vedeni nemocnice v oblasti bez-
pecnosti je nuceno provadet opatieni s co nejmensim ekonomickym zatizenim tak, aby spl-
novalo veskeré povinnosti vyplyvajici z platné legislativy. Dalsi ekonomicky nakladna vy-
lepSeni stavu objektové bezpec¢nosti nejsou prioritni, nicméné s ohledem na pfedmét této
diplomové¢ prace, jsem si dovolil v ¢asti 7.1 a 7.2 popsat navrh doporuceni pro optimalni
stav jak v oblasti bezpe¢nostniho managementu, tak v oblasti objektové bezpecnosti nemoc-
nice. Vyuziti téchto navrhl, by mohlo byt zapracovano do projektové dokumentace nové
centrdlni budovy a to i1 v€etné umistnéni dohledového a poplachového pfijimaciho centra.
Tyto navrhy jsem piedloZil vedoucimu Oddéleni vnitini bezpecnosti a krizového fizeni,

ktery tyto navrhy akceptoval a bude doporucovat k zapracovani do projektové dokumentace.
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ZAVER
Cilem diplomové prace bylo poskytnout pohled na soucasny stav piipravenosti ma-
nagementu nemocnice v oblasti fizeni a feSeni mimoradnych udalosti a krizovych situaci na

zakladé¢ provedeného dotaznikového Setfeni, analyzy interni dokumentace a fizenych rozho-

vord.

V ramci studii odborné literatury a tfileté praxe v prostfedi nemocnice na pozici odborného
referenta krizového fizeni jsem udélal pro sebe zavéry, Ze bezpecnostni management nemoc-
nice musi byt tizce propojen s managementem nemocnice. Manazefi v riiznych urovnich ti-
zeni (vrcholovy, stfedni, zakladni) ptisobi na fizeny objekt prostiednictvim vSech manazer-
skych funkci. Tyto funkce vyuzivaji (UspéSne, méné uspésné nebo netispésné) v obdobi pii-
pravy na krizové situace i pii feSeni krizovych situaci a ve vSech jejich etapach. Management
nemocnice si musi byt védom odpovédnosti za krizové fizeni svéfeného subjektu po vSech
strankach ¢innosti. Jedna se o persondlni, finan¢ni, materidlni, pravni zabezpeceni, bezpec-
nostni zajisténi vSech poskytovanych zdravotnickych sluzeb vetejnosti, klientim zdravot-
nickych pojistoven, za bézného provozu i za nestandartnich podminek poskytovani zdra-
votni péci. Z vySe uvedenych mi vychazi, Ze management nemocnice musi mit zivotni, exis-
tencni zéjem na zabezpec€eni bezpe¢ného fungovani, provozu nemocnice za vSech okolnosti

se zapojenim operativniho, taktického a strategického managementu.

Bezpecnostni management krajské nemocnice nefakultniho typu je strukturalné zaclenén v
organizani struktufe nemocnice, v Utvaru predsedy predstavenstva jako odd¢leni vnitini
bezpecnosti a krizového fizeni s pfimou podtizenosti predsedovi predstavenstva (viz. Ptiloha

I Organiza¢ni fad nemocnice).

Odd¢leni fesi problematiku vnitini bezpecnosti, krizového fizeni a poZarni ochrany. Perso-
nalné je tvofeno vedoucim oddéleni v pozici bezpe¢nostniho manaZera nemocnice, dale po-

zicemi odborného referenta oddéleni a technika pozarni ochrany.

S odkazem na § 29 odst. 1 zdkona €. 240/2000 Sb., ve znéni pozdé&jSich piedpist (,,krizovy
zakon®), a dale Krizového planu Zlinského kraje, nemocnice disponuje v oblasti krizového
fizeni vnitfnim pfedpisem ,,Plan krizové pfipravenosti®, ktery je pribézné aktualizovan. Po-

sledni aktualizace byla provedena v roce 2021.

Nemocnice je zatazena v Krizovém planu Zlinského kraje jako ,,Poskytovatel zdravotni péce

a luzkovych kapacit pro obyvatelstvo Zlinského kraje za krizové situace®. Za timto ti¢elem
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byl zpracovan a je priabézné aktualizovan ,, Traumatologicky plan‘. Posledni aktualizace byla

provedena v roce 2022.

Z pohledu krizového fizeni je piedseda predstavenstva nemocnice rovnéz piedsedou krizo-
vého Stabu. Krizovy §tab je tvoren Cleny predstavenstva, zaméstnanci z fad vedeni nemoc-

nice a bezpe¢nostnim manazerem nemocnice (viz. Ptiloha 2 Krizovy §tdb nemocnice).

Pro feseni jednotlivych mimotadnych udalosti, které by mohly ohrozit plnéni ukolt nemoc-
nice v ramci Krizového planu Zlinského kraje, obecné tedy ¢innosti poskytovatele 1écebné
a lizkové péce, je v nemocnici aktualné piipravovan vnitini piedpis k feSeni mimoiadnych
udalosti, a to ,,Koordina¢ni plan“. Nicméné¢ jiz dnes pouzivané postupy k feSeni mimotad-

nych udalosti koresponduji s obsahem tohoto ptipravovaného dokumentu.

V ramci plnéni ukoll vnitini bezpecnosti jsou realizovany ¢innosti fyzické ostrahy areélu
nemocnice (strazni sluzba externiho dodavatele sluzeb ostrahy arealu), dale pak bezpec-
nostni rezimova opatfeni (problematika vjezdi do arealu nemocnice a vstupti do budov a
jednotlivych oddéleni), jakoz i technicka opatfeni objektové bezpecnosti (zabezpeceni pro-
stor formou aktivace systémt PZTS) a opatfeni k prevenci vzniku pozaru v aredlu (aktivace
systéml EPS). Za G¢elem jednotného fizeni vnitini bezpecnosti KNTB bylo vytvoteno do-
hledové a poplachové piijimaci centrum, jakozto pracovisté integrovaného systému fizeni
bezpecnosti, které reaguje na veskeré aktivace systému PZTS a EPS, jakoz i na pozadavky
zaméstnancll nemocnice o poskytnuti asistence strazni sluzby pii feseni bezpecnostnich in-

cidentl ve smyslu vnitiniho ptedpisu - ,,Pokyny pro vykon strazni sluzby*.
Zpracovani diplomové prace na realny objekt je dobrym smérem k propojeni teorie a praxe.

Dé&kuji managementu nemocnice a vedoucimu diplomové prace, Ze mi tuto efektivni ¢innost

umoznili.
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PRILOHA P III: RESENI KS NA OSTATNI DRUHY RIZIK [ZDROJ:

VLASTNI]

Naruseni dodavek pitné vody

Stfedni mira rizika

Charakteristika KS

Riziko vnéjsi - napf. vlivem zavazné technické poruchy na vodarenské
infrastruktufe, naruSenim kvality dodavané pitné vody ¢i jeji kontami-
nace mimo areal KNTB, ptisobeni pfirodnich vlivi, teroristicky utok.

Riziko vnitini - napt. vlivem zavazné technické poruchy na vodarenské
infrastruktufe ¢i teroristického utoku na prvky této infrastruktury v are-

alu KNTB.

Zdroj ohrozeni

Technicka porucha, havarie, kontaminace pitné vody, teroristicky titok

Dopady Naru$eni bézného systému zasobovani pitnou vodou, moznost ohroZeni
zivota a zdravi pozitim kontaminované pitné vody, vznik epidemii nebo
hromadnych onemocnéni, dehydratace

Ohrozeny objekt Budovy KNTB, zdravi a Zivoty obyvatelstva

Postupy a opatteni

KNTB napojena na vodovodni fady ze tii smérd. Dilezité je vyloudit
technickou zavadu vzniklou uvnitt aredlu. Kvalita pitné vody je kontro-
lovana, ¢astecné jsou smluvné zajistény dodavky balené pitné vody i do-
davky pomoci cisteren. Zasoba pitné vody v ramei pitného rezimu na 3
dny ve skladech kuchyné. Po vylouceni technické zavady ze strany
KNTB nasleduje informovani havarijni sluzby dodavatele pitné vody. V
piipadé déletrvajiciho vypadku se realizuje zajisténi pitné vody cestou
KS MMZ nebo KS ZK. Vyhlageni rezimu s minimalni spotiebou vody
(napf. zékaz ¢i omezeni sprchovani, myti),

(Podrobn¢ji: Havarijni plan v piipadé preruseni dodavky pitné vody

Unik nebezpeéné chemické

latky

Stfedni mira rizika

Charakteristika KS

K uniku nebezpeénych chemickych latek mize dojit jak v prostorach
manipula¢niho skladu MTZ (skladové rezervy NCHL), tak i na vétSiné
oddéleni, kde skladuji NCHL pfedev§im jako rtizné dezinfekéni pro-
sttedky nebo laboratorni suroviny. Casta p¥i¢ina uniku nebezpe&nych
chemickych latek je chybna manipulace nebo technologicka (provozni)

havarie.

Zdroj ohrozeni

Nebezpecné chemické latky skladovany ¢i vyuzivany v arealu KNTB,
napt. chlor, roztok hydroxidu sodného, peroxid vodiku, oxid uhlicity,
oxid dusny a dalsi zavadné latky (napf. desinfekéni pfipravky, motorové

oleje, laboratorni chemikalie apod.), PHM




Dopady

Vznik zplodin, které mohou ohrozovat zdravi osob, vybuch, pozar. V
ptipadé uniku nebezpecné latky v dusledku piepravy, dochazi k naruseni
provozu na pozemnich komunikacich a mize tim dojit k blokaci piijez-
dovych cest k arealu KNTB jakoZz i komunikaci uvnitf arealu nemocnice.
Unik nebezpeénych latek zpiisobuje ohrozeni zdravi personalu a paci-
entll, omezeni ¢innosti KNTB, piipadné uzavieni objektt (oddéleni),

evakuacni opatfeni.

Ohrozeny objekt Budovy KNTB, ve kterych dochazi k manipulaci a uskladnéni téchto 1a-
tek, sklad medicinalnich plynd, pfijezdové a vnitfni komunikace, sklad
PHM, zéasobniky PHM pro diesel-agregaty, zivot a zdravi osob,

Postupy a opatieni Vyrozuméni slozek IZS, pouziti individudlnich improvizovanych pro-

sttedktt OZP, uzavieni odd¢€leni, evakuacni opatfeni, snizeni koncen-

trace vyparQ na zdravi neskodné hodnoty.

(Podrobnéji: Nakladani s nebezpeénymi chemickymi latkami)

OhrozZeni ,,mékkého cile*

Mala mira rizika

Charakteristika KS

Nemocnice je prostorem s velkym poétem zranitelnych osob, mnohdy
imobilnich a plné zavislych na péci a pomoci ostatnich, dale se v nemoc-
nici pohybuje velké mnozstvi zaméstnancli nemocnice i zaméstnancii
dodavatelskych firem. Nemocnice jsou zatazeny do kategorie tzv. ,,m&k-
kych cild* (objekty, prostory s ¢astou ptitomnosti vétsiho poctu osob a
soucasné s absenci ¢i nizkou firovni zabezpeceni proti nasilnym tto-
kim). KNTB je vefejné pristupnym mistem s nepfetrzitou moznosti

vstupu, a tudiz i rizikem napadeni vétsiho poctu osob.

Zdroj ohrozeni

Nastrazny vybusny systém, aktivni Gto¢nik, pouziti chladné i stfelné

zbrang, brani rukojmi, zhafsky tok, najezd motorovym vozidlem,

Dopady

Naruseni, omezeni, pfipadn¢ pferuseni bézného chodu nemocnice, ohro-

zeni zivotd a zdravi osob, Skody na majetku, infrastruktute

Ohrozeny objekt

Budovy KNTB, zdravi a Zivoty zaméstnanct, pacientd, jinych osob




Postupy a opatieni

Zakladnim prvkem reakce na teroristicky utok je kontaktovani slozek
1ZS, kdy zejména Policie CR je metodicky a persondlné vybavena k fe-
Seni tohoto druhu ohroZeni. V pfipadé jiz nastalého utoku je nezbytné
plnéni pokynt velitele zasahu, resp. bezpecnostni sluzby (pokyn k pro-
vedeni ukryti na bezpe¢ném misté — invakuace, ,,Jockdown*). Dilezitym
faktorem piedchazeni témto incidentim je plnéni rezimovych opatieni
s diirazem na monitoring podezielych osob ¢i predméti (odlozeny batoh
v mistech shromazd’ovani osob). V rdmci soucinnostnich opatfeni je
moznost vyuziti elektronickych syst¢émt CCTV, EKV, EPS, PZTS, a
rovnéz mechanickych prvkid ochrany (z&vory u vjezdl, betonové za-
brany, bezpecnostni dvete).

(Podrobnéji: Koordinaéni plan k ochrané mékkého cile)

Vypadek informacnich, tele-

komunikac¢nich systému

Stfedni mira rizika

Charakteristika KS

Dochazi k omezeni ¢i uplnému preruseni funkénosti informacnich a te-

lekomunikaénich systémd.

Zdroj ohrozeni

Poruchy systému, vypadek el. energie, kybernetické titoky,

Dopady

Omezeni plnohodnotného fungovani KNTB

Ohrozeny objekt

Informacni a telekomunikacni systémy KNTB

Postupy a opatfeni

Dtrraz se klade zejména na ty druhy pouzivanych informaénich systémd,
které pracuji s daty pacientti ¢i jinymi citlivymi daty. KNTB ma zajisté-
nou fyzickou, logickou, personalni i proceduralni bezpecnost informac-
nich technologii.

Zabezpeceni moznosti zdkladniho fungovani svého pracovisté bez po-
moci NIS / IS nebo vibec bez veskeré podpory IT - jedna se zejména o
jinou organizaci prace a ptipadn€ vyuziti jinych komunikacnich néstroju
(papirové zadanky, telefony v pfipadé vypadku informacnich systémii).

(Podrobnéji: Bezpeénostni politika IT)

Pozar

Stiedni mira rizika

Charakteristika KS

Pozar budovy je situace, kdy dochazi k nezddoucimu hotfeni budovy.
Béhem procesu hofeni mohou vznikat nebezpecné plyny, latky a pary,
které mohou ohrozit Zivoty a zdravi osob. Nevhodnym chovanim ¢i jed-

nanim mize vzniknout prakticky v kazdé ¢asti aredlu KNTB.

Zdroj ohrozeni

Otevieny ohen, zavadna elektroinstalace, blesk, zavada na pouzivaném

zafizeni, vybuch, lidsky faktor




Dopady

Narusen bézny provoz KNTB, ztraty na zivotech, zdravi, materidlni
ztraty, moznost vedlejsich nésledkti (vyvin nebezpecnych Skodlivin v

dasledku pozaru, kontaminace vody), pferuseni inzenyrskych siti.

OhroZeny objekt

Zivot a zdravi osob, majetek KNTB

Postupy a opatieni

Hlasna sluzba na kl. 3333 Ohlasovna poZaru, aktivace pozarnich hlidek
na pracovisti, likvidace pozaru vlastnimi silami a hasebnimi prostedky,
souc¢innost s jednotkami 1ZS (HZS, Policie CR, ZZSZK). Plnéni po-
kynu velitele zasahu, zamezeni dal$imu $ifeni pozaru, vyhlaseni evaku-
ace.

(Podrobn¢ji: Zabezpeceni poZarni ochrany, Evakuaéni plan)

Vybuch

Stfedni mira rizika

Charakteristika KS

Vybuch je fyzikalné chemicky déj, pii kterém dochézi k prudkému uvol-
néni energie. Mize jit bud’ o explozi (zpisobenou uvolnénim tlaku v na-
dobé, tlakovych lahvich, potrubi apod.), nebo o detonaci (zptisobenou che-
mickou reakci). Vybusnou smés mohou vytvoftit zejména plyny, pary hot-
lavych kapalin, prachy, vybusniny. Po vybuchu vznikne v jeho okoli de-
strukéni pasmo kruhového tvaru, s nejvétS§imi ni¢ivymi G¢inky uprostied.
Nevhodnym chovanim ¢i jednanim muize vzniknout prakticky v kazdé

Casti arealu KNTB, je také ¢astou pti¢inou evakuace.

Zdroj ohrozeni

Unik plynu, prekroGeni a nedodrzeni technologickych hodnot a, umisténi

nastraznych vybusnych systémi

Dopady Ohrozeni mista zdroje potencionalniho vybuchu a jeho okoli; zastaveni
provadénych béznych ¢innosti v ohrozenych mistech, Skody na zivotech,
zdravi, majetku.

Ohrozeny objekt Zivot a zdravi osob, majetek KNTB, jednotliva pracovisté s rozvody O? a
technickych plynt

Postupy a opatieni Zjisténi relevantnich informaci o zdroji vybuchu, rozsahu MU, poctech

zranénych apod., zamezit naslednym Skodam, vyrozumét IZS, plnit ukoly

velitele zasahu, vyrozuméni zaméstnancti o udélosti, evakuace.

(Podrobnéji: Havarijni plany k feseni technologickych havarii, Zabez-

peceni pozarni ochrany)




