Magneticke boure a jejich vliv na zabezpecovaci
systémy

AleS Navratil

Bakalarska prace Univerzita Tomase Bati ve Zliné
2022 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
Ustav bezpetnostniho inZenjrstvi

Akademicky rok: 2021/2022

ZADANI BAKALARSKE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Iméno a piijmeni:  Ales Navratil

Osobni dislo: A19271

Studijni program: ~ B3902 InZenyrska informatika

Studijni abor: Bezpednostni technologie, systémy a management
Forma studia: Kombinovana

Téma prace: Magnetické boure a jejich vliv na zabezpedovaci systémy

Téma prace anglicky:  Magnetic Storms and Their Effect on Security Systems

Lasady pro vypracovani

1. Popiste vztah jevil, které probihaji na povrchu Slunce, s jevy na planeté Zemi. Vysvétlete pojem kosmicke poasi.

2. Popite principy plsobeni slunaénich erupci na elektronické systémy, které jsou poudiviny v primyslové vyspélich
zemich, vietn# pripadil z historie.

3. Pojednejte o zpiisobech méfeni magnetického pole Zemé a jeho zmén.

4, Mavrhnéte méfici systém s pouditim technickjch prostfedki laboratofi FAl UTB ve Zliné k méfeni magnetického pole
Temé.

5, Pokuste se o odhad korelace zmén magnetického pole Zemé s drovnd signild geopazicnich systémil ve vztahu k aki-

vité Slunce,
. Yyhodnotte ziskand data a poznatky pro zvyZen! odolnesti elektronickyich zabezpecovacich systémil.

[=a



Forma zpracovani bakalafské price: tisténd/elektronicka

Seznam doporutené literatury:

1. Hejda P: Historie geomagnetickych pozorovini, Vesmir 93 (2014), 10, 551

2. Safrinkovd ). at al.: Jak predpovidat kesmické poasi, Vesmir 91 (2012), 492-496

3. Kusano K., lljuT, Bamba Y, Inoue 5. : A Physics-based Method that Can Predict Imminent Larger Solar Flares, Science
369 (2020) 587-591

4. Chen J. at al.: Power system responses to geomagnetic disturbances rercognized using phasor measurement recor-
dings, Electrical Power and Energy systems 113 (2019) 932-940

5. Mevanlinna H. at al.: Breakdown caused by a geomagnetically induced current in the Finnish telesystem in 1958,
Joumal of Atmospheric and Solar-Terrestrial Physics 63 {2001) 1099-1103

Vedouc bakalafské prace: doc. RNDr. Vojtéch Kiesalek, (5c.
Ustav elektroniky a méfeni

Datum zaddni bakalaiské price:  17. ledna 2022
Termin odevzdéni bakaldfské prace: 31. kvétna 2022

and )
el 2™
o W B2l
%3%‘;”5 L)
doc. Mgr. Milan Adamek, Ph.D. v.r. o O Ing. Jan Valouch, Ph.D. v.r.
dékan feditel dstavu

Ve Zling dne 17, ledna 2022



ProhlaSuji, Ze

beru na védomi, ze odevzdanim bakalarské prace souhlasim se zvefejnénim své prace
podle zékona ¢. 111/1998 Sb. o vysokych skolach a o zméné a doplnéni dalSich zdkona
(zdkon o vysokych Skolach), ve znéni pozd¢jSich pravnich ptedpisii, bez ohledu na
vysledek obhajoby;

beru na védomi, Ze bakaléiské prace bude ulozena v elektronické podobé v univerzitnim
informacnim systému dostupna k prezen¢nimu nahlédnuti, Ze jeden vytisk bakalarské
prace bude ulozen v pfiru¢ni knihovné Fakulty aplikované informatiky Univerzity
Tomase Bati ve Zling;

byl/a jsem seznamen/a s tim, Zze na moji bakalarskou praci se pln¢ vztahuje zakon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zdkonl (autorsky zakon) ve znéni pozde€jsich pravnich predpist, zejm. § 35
odst. 3;

beru na védomi, ze podle § 60 odst. 1 autorského zakona ma UTB ve Zlin€¢ pravo na
uzavieni licencni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

beru na védomi, ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své
dilo — bakalafskou praci nebo poskytnout licenci k jejimu vyuziti jen pfipousti-li tak
licen¢ni smlouva uzaviena mezi mnou a Univerzitou Tomase Bati ve ZIlin¢ s tim, Ze
vyrovnani pfipadného pifiméfeného prispévku na uhradu ndkladd, které byly
Univerzitou TomaSe Bati ve Zlin¢ na vytvofeni dila vynaloZeny (az do jejich skute¢né
vyse) bude rovnéz predmétem této licencni smlouvy;

beru na védomi, ze pokud bylo k vypracovani bakalaiské prace
vyuzito softwaru poskytnutého Univerzitou TomaSe Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze  vysledky  bakalarské  prace  vyuzit ke  komercnim
ucelim;

beru na védomi, Ze pokud je vystupem bakalaiské prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojové kody, popt. soubory, ze kterych se projekt
sklada. Neodevzdani této soucasti mize byt diivodem k neobhdjeni prace.

Prohlasuji,

Ze jsem na bakalarské praci pracoval samostatné a pouzitou literaturu jsem citoval.
V ptipadé publikace vysledkti budu uveden jako spoluautor.

ze odevzdana verze bakalarské prace a verze elektronickd nahrand do IS/STAG jsou
totoZné.

Ve Zling, dne 3. 5. 2022 Ale$ Navratil, v. r.

podpis studenta



ABSTRAKT

Predkladana bakalaiska prace se zabyva tématem magnetickych boufi a jejich vliv na
zabezpecCovaci systémy. Obsahuje teoretickou ¢ast, seznamujici s principy vzniku magnetic-
kych bouii a jejich dopadem na telekomunikacni, dopravni a zabezpecovaci systémy. Prak-
ticka ¢ast se zabyva sestavenim vlastniho zatizeni, které bude métit magnetické pole Zemé.
Dale bude provedena datova analyza a vytvoiené mozné koncepty preventivnich opatieni a

navrhy feseni eliminace dopadii moznych magnetickych bouii v budoucnu.

Kli¢ova slova: Slune¢ni soustava, kosmické pocasi, slunecni erupce, elektronické systémy,
elektromagnetickd indukce, geomagnetické indukované proudy, zemsky magnetismus,

plazma, elektromagnetickd kompatibilita.

ABSTRACT

The present bachelor thesis deals with the topic of magnetic storms and their influence on
security systems. It contains a theoretical part, introducing the principles of magnetic storms
and their impact on telecommunication, transport and security systems. The practical part
deals with the construction of the actual device that will measure the Earth's magnetic field.
Furthermore, data analysis will be performed and possible concepts of preventive measures
and proposed solutions to eliminate the impact of possible magnetic storms in the future will

be developed.

Keywords: Solar system, space weather, solar flares, electronic systems, electromagnetic
induction, geomagnetic induced currents, earth magnetism, plasma, electromagnetic compa-

tibility.
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UvVOD

Lidstvo se po tisice let snazi porozumét principu vesmirnych zakond. Uz od raného véku

lidstvo pozoruje a propocitava pohyby planet a hvézd.

Zlom pfisel s rozvojem primyslu a s nim spojené vyuzivani elektrické energie. Elektricka
energie se stala soucasti naseho kazdodenniho Zivota, bez které si nedokazeme ptedstavit
fungovani dnesni moderni spoleCnosti. Tato zavislost nam také ukazala, jak velmi jsme zra-

nitelni.

V minulosti jsem mél to §tésti, byt ¢lenem tymu v rdmci vesmirnych projektd ESA (Euro-
pean Space Agency). Jako Senior Engineer jsem mél na starosti softwarovou architekturu a
tvorbu kontrolnich systémii ptedletové ptipravy. Tyto projekty se zabyvaly monitoringem
slunecnich aktivit a sledovanim zmén zemského klimatu. V soucasnosti pracuji v oblasti ky-
bernetické bezpecnosti. Uvédomuyji si, jak dalezité je mit stabilni, dostupny a zabezpeceny
systém, proto jsem si zvolil toto zajimavé téma bakalatské prace.

V této praci se budu zabyvat vztahem mezi Sluncem a Zemi z hlediska slune¢ni aktivity na

pozemské systémy. Dale se budu snazit nastinit budouci vyvoj technologii, které¢ budou

schopny témto aktivitdm odolavat.
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I. TEORETICKA CAST
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1 NASE MISTO VE VESMIRU

Nase civilizace je stale zavislejsi na kiehké a zranitelné pozemské infrastruktute. Tato za-
vislost je dana technologickym pokrokem a rozvojem informacnich technologii. Bez tech-
nologii, které jsou napajeny elektrickou energii, si dnesni zivot nedokazeme viibec predsta-
vit. K tomu abychom mohli tuto technologii vyuzivat, je zapotiebi schopnost vyrobit a dis-

wrwe

nedostupnost elektrické energie jsou mimo jiné 1 slunecni magnetické boufte.

1.1 Slunecni soustava

Pied 4,6 miliardami let se zacalo formovat Slunce a planety nasi slune¢ni soustavy. Ve stfedu

nasi slune¢ni soustavy se nachazi Slunce. Gravitacni sila Slunce udrzuje na obézné draze

mnozstvi planet, trpasli¢ich planet (jako je Pluto), komet a meteoroidu. [1]

Obrazek 1: Slunecni soustava. [2]

1.2 Slunce a jeho vliv na Zemi

Slunce je hvézdou primérné velikosti, teploty a jasnosti. Vykon Slunce je pfiblizné 102°
wattl a predpoklad je, Ze tato vykonnost potrva dalSich 5 miliard let. Priimér Slunce je pfi-

blizné 1,4 milionu kilometr, coz je asi 109nasobek priméru Zemé. [3]

Z fyzikélniho pohledu lze nasi nejblizsi hvézdu definovat jako kouli ze zhavych plynt (tzv.
plazmatu) s hmotnosti 1,99 x 103° kg, s polomé&rem 695 980 km a efektivni povrchovou
teplotou 5770 K. Teplota jadra je nekolik miliont kelvind, kde se material chova jako idealni
plyn. Povrchova vrstva je sloZena ze 74 hmotnostnich procent vodiku, 24 procent helia a

ostatnich prvki (kyslik, dusik a uhlik). [4]
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Convective zone
Sunspots
Granulation - . Tachocline
Prominence

= Radiative zone
Chromosphere

Transition region

Photosphere

- Corona

Obrazek 2: Anatomie naseho Slunce. [5]

1.2.1 Sluneéni aktivita

Za slune¢ni aktivitou stoji slune¢ni magnetické pole. Pfed vytvofenim moderni civilizace
nemélo magnetické pole Slunce na nas zivot velky dopad. Nase civilizace je stale vice za-
visla na komunikaci mezi jednotlivymi technologickymi systémy, které jsou citlivé na pro-
ménlivost slunecniho magnetického pole. Carringtonova udalost z roku 1859 odstartovala
opravnéné obavy, ze mize dochéazet ke geomagnetickym poruchdm, které ovlivni chod nasi

civilizace. [4] [6]

Slunecni aktivitu spojenou s kosmickym pocasim (Space Weather) 1ze rozdélit do ¢tyt hlav-

nich supin:

e Slunecni erupce maji dopad na Zemi pouze tehdy, pokud se vyskytuji na strané
Slunce pfivracené k Zemi. ProtoZe jsou erupce tvofeny fotony, §iii se pfimo z mista
erupce, takze pokud erupci vidime, mize nés ovlivnit. [4] [7]

SOHO EIT 195A Intensity [Data Number]

1.0 5.0 25.0 125.0 600.0 3000.0
September 22 1996 [13:12UT] November 6 1999 [14:.05UT]

1000

g

Solar Y [arcseconds]
e

-1000  -500 [ 500 1000 <1000 -500 0 500 1000
Solar X [arcseconds] Solar X [arcseconds]

Obrazek 3: 2. dubna 2001, doslo v aktivni oblasti 9393 k velké slunecni erupci (SOHO). [8]
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o  Vyrony korondlni hmoty jedné se o velkéd oblaka plazmatu a magnetického pole,
ktera vybuchuji ze Slunce. Tato mracna mohou vybuchnout v jakémkoli sméru a pak
v tomto sméru pokracovat dal, pricemz se prodiraji ptimo slunecnim vétrem. Pouze

v pfipadé, ze mrak sméfuje k Zemi, zasdhne vyron koronalni hmoty Zemi a zptisobi

/ [b)
< i
)

tak razovou vinu. [4] [7]

Large coronal

/" loop (magnetic
flux rope)

Magnetic
flux '
rope

= (
/ b
Loop
footpoints

Obrazek 4: Standardni model magnetického vyvoje slunecni erupce. [9]

Hot flare
loop

Obrazek 5: Slunecni erupce a porovnani z velikosti Zemé. [10]

o Vysokorychlostni proudy slunecniho vétru vychazeji z oblasti na Slunci, zndmych
jako koronélni diry. Koronarni diry vznikaji v riiznych mistech na Slunci, pouze

v blizkosti slune¢niho rovniku miize slune¢ni vitr zasdhnout Zemi. [4] [7]



UTB ve Zliné, Fakulta aplikované informatiky 14

Obrazek 6: Vyron koronalni hmoty (CME). [11]

e Slunecni energetické Cdastice jedna se o vysokoenergetické nabité Castice, které se
uvoliuji pii otfesech vznikajicich na ¢ele korondlnich vytryskd hmoty a slune¢nich
erupci. Pfi prichodu oblakem vyronu koronalni hmoty slune¢nim vétrem, dochdzi k
vzniku slunecnich energetickych ¢astic s vysokou rychlosti. Proto pouze nabité ¢as-

tice, které sleduji magnetické silo¢ary protinajici Zemi zptisobi razovou vinu. [4] [7]

uv, EUV,

i O, CH.

* greenhoise heating

Obrazek 7: Slunecni energetické castice. [12]

1.2.2 Geomagneticka boure

Zemské magnetosféra nés chrani pied casticemi ze Slunce. Pokud je ptichozi slune¢ni mag-
netické pole orientovano jiznim smérem, silné interaguje s opacné orientovanym magnetic-
kym polem Zemé¢. Magnetické pole Zemé se pak loupe jako cibule a umoziiuje energetickym
¢asticim slune¢niho vétru proudit po silo¢arach doll a zasdhnout atmosféru nad poly. Na
zemském povrchu se magnetickd bouie projevuje poklesem intenzity magnetického pole

Zemée. [4] [7]
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Earth' Magnetosphere

Obrazek 8: Interakce slunecniho vétru se zemskou magnetosférou. [13]

1.2.3 Vliv jinych planet na slune¢ni aktivitu

Zakladni cyklus slune¢ni aktivity trva piiblizn€ 11 let. Podle nejnovéjsi studie vyzkumného

ustavu Helmholtz-Zentrum Dresden-Rossendorf (HZDR), mohou obézné drahy Venuse,

Zemé¢ a Jupiteru siln€ ovliviiovat tento 11lety cyklus. Tato nova studie ukazuje souvislost

mezi slapovymi silami VenuSe, Zem¢ a Jupiteru, jejichZ gravitacni sila ptitahuje slunecni

plazmu. Slapové ptisobeni je napiiklad mezi Zemi a Mésicem, Sluncem a Zemi. [4] [14] [15]
PR — Nipptide / Neap tide

enuntenang
sef

Springflut / Spring tide Nipptide / Neap tide

Obrazek 9: V zavislosti na vzajemné poloze mohou slapové ucinky Mésice a Slunce puisobit

spolecné nebo proti sobé. [16]
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Slapovy jev je také divodem vzniku pfilivu a odlivu. Dale NASA potvrdila pozorovani, kdy
dvacet pét z tficeti osmi nejvetSsich znamych slunecnich erupci zacalo v dobé, kdy se jedna
nebo vice planet zptisobujicich pfiliv a odliv (Merkur, Venuse, Zem¢ a Jupiter), nachazely
nad pozicemi udalosti (mén¢ nez 10 stupiiti zemépisné délky) nebo na opacné stran¢ Slunce.
To podporuje hypotézu, ze rovnovaha sil nebo hybnosti (mezi tlakem slune¢ni atmosféry,
gravitanim polem a magnetickym polem) na plazma ve smyckovych magnetickych siloca-
rach ve slune¢ni koréné by mohla byt naruSena ptilivem a odlivem, coz by mélo za nasledek
rekonexi magnetického pole, slunecni erupce a slunecni boute. Tyto principy mohou vysvét-
lovat gravitacni a slapovy vliv planet na slunec¢ni aktivitu. Predpoklada se, ze diky témto
nejnoveéjsim poznatklim se bude moci I1épe predpovidat vesmirné pocasi a slune¢ni boufe.

[4] [14] [15]

1.3 Kosmické pocasi

Pocasi na Zemi velkou mérou ovliviiuje nase Slunce. Vesmirné pocasi a pozemské pocasi
ovlivituje Slunce, které prochazi vlastnim slune¢nim cyklem. Slune¢ni erupce, koronalni
diry a vyrony koronalni hmoty mohou vytvéafet rozsédhlé¢ zateni, rychlé elektrony a protony
a dalsi vysoce energetické Castice smérem k Zemi. Tyto ¢astice a zafeni mohou poskodit
satelity na ob&ézné draze kolem Zem¢, vytadit elektrické sité, zptisobit vypadky GPS, omezit
dopravu, ohrozit informac¢ni infrastrukturu a v neposledni fad¢ vadzné ohrozit lidské zdravi.

[17] [18] [19]

1.3.1 Utinky kosmického pocasi na Zemi

Nejvyznamngjsi vliv Slunce na Zemi ma samotny jas nebo zéativost. Slunce vytvaii energii
ve formé fotonil. Zmény slune¢niho zateni zavisi na vinové délce. VéEtsina energie je vyza-
fovana ve viditelnych vlnovych délkach (pfiblizn¢ 400-800 nanometrt (nm)). Vykon Slunce
v téchto vlnovych délkach je témet konstantni a béhem jedendctiletého slune¢niho cyklu se
méni pouze o jednu ¢ast z tisice (0,1 %). Celkova energie se oznacuje jako celkové slunecni
zateni (TSI). ZvySeni TSI 0 0,1 % ptedstavuje zmeénu ptikonu energie v horni ¢asti atmosféry
piiblizné o 1,3 wattu na m?2. Tato energie je rozptylena, odrazena a pohlcena v riiznych vys-

kach atmosféry, ale vysledna zména teploty atmosféry je metitelna. [7] [17] [20]
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Obrazek 10: Vyzarovana energie je ve viditelnych vinovych délkach (priblizné 400-800 na-
nometri (nm)). [21]

V roce 1954 odhalilo pozorovani ohonu komet existenci permanentniho toku nabitych ¢astic,
které jsou obsazeny v meziplanetarnim prostoru. Tento jev byl nazvan slunecni vitr. Jedna
se o izotermickou expanzi slune¢ni atmosféry. Rychlost expanze je konstantni a zavisi na
teplotach ve vysokych vrstvach slune¢ni korony. K tomu, aby bylo mozné odhadnout teplotu
slune¢niho vétru, se vyuziva zatméni Slunce. Pti tomto jevu se odhadla teplota na 1 milion

kelvinll a zaroven se propocitala rychlost ¢astic zhruba na 450 km/s. [17]

Streamlines

Magnetic Field Lines

Termination Shock

Obrazek 11: Schéma Parkerovy spiraly v heliosfére. Proudnice slunecniho vétru piisobi na
magnetické silocary Slunce, které se v dusledku rotace Slunce staceji do Archimédovy spi-
raly. [22]

Dal8im vyznamnym faktorem ovliviiujici kosmické poc€asi na Zemi je meziplanetarni mag-
neticke pole. Slunec¢ni vitr je pln€ ionizované kvazineutralni plazma, které je povaZzovano za
elektricky vodivou tekutinu. Pomoci takzvaného zamrznuti magnetického pole na slune¢nim
povrchu a v expandujicim slunecnim vétru se v meziplanetarnim prostoru vytvaii typicka
spirdla. V priiniku slune¢niho vétru na zemsky povrch chrani Zemi geomagnetické pole. Slu-

necni vitr diky zemskému geomagnetickému poli Zemi jen obtéka. [17] [22]
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2  PRINCIPY PUSOBENI SLUNECNICH ERUPCI NA ELEKTRO-
NICKE SYSTEMY

Na zemském povrchu se projevuje vesmirné pocasi jako geomagneticka boute doprovazena
geoelektrickym polem a geomagnetickym indukovanym proudem. To vSe ovliviiuje techno-
logické systémy, jako jsou sit€ pro pienos elektrické energie, potrubi, telekomunikacni sité
a dopravni infrastrukturu. Geomagnetické indukované proudy jsou potencidlnim zdrojem
systémovych problémil. Geomagnetické poruchy (GMD), Casto nazyvané geomagnetické
bouie, a geomagneticky indukované proudy jsou stale vice povazovany za hrozbu pro ener-
getickou soustavu. Geomagnetické indukované proudy jsou proudy, které se béhem geo-
magnetické poruchy indukuji v dlouhych vodic¢ich. K tomuto jevu dochazi pii kazdé velké i
malé geomagnetické boufi. Geomagnetické indukované proudy mohou poskodit systémy
zpisobem, ktery miize byt nahly a katastrofalni, jako v ptipadé boute v Quebecu v roce 1989.
Geomagnetické indukované proudy mize mit také za nasledek starnuti technologii béhem

mirnych udalosti, které se vyskytuji pravidelné. [23] [24] [25]

2.1 FElektromagneticka indukce

Pii pohybu vodi¢e v magnetickém poli, vznik4 (indukuje se) elektrické napéti. Pokud je
elektricky obvod uzavien, vznika v ném elektricky proud. Zakon elektromagnetické indukce
vyjadiuje dalsi fyzikalni projev magnetického pole. Dulezitym pojmem je indukéni tok @.
Jedna se o soucin magnetické indukce B a primétu plochy S (napf. uzaviené proudoveé
smycky) do roviny kolmé k indukénim ¢aram, o je uhel mezi smérem B a kolmici (norma-

lovou) k roving S. [26] [27]
® =B:-S-cosa (1.1)
Faradayuv zékon tika, Ze indukovany U, 4 se rovna Casoveé zméné indukéniho toku (tok se

zméni 0 AP za Cas At). Lenzav zakon popisuje, ze vznikajici napéti ma takovy smér, aby

zmensSovalo pisobeni zmény indukéniho toku, ktery ho vyvola. [26] [27]

2.2 Uloha hluboké zemské vodivosti

Podminky pro geomagnetické indukované proudy jsou vytvareny pomoci rychle se méni-
cimu geomagnetickému poli. GMD je obvykle kontinentalniho rozsahu vzhledem k velkému
rozsahu systémi hornich atmosférickych elektrickych proudi, ale mohou mit 1 lokalni cha-

rakter jako tzv. "horké skvrny". Indukované geoelektrické pole je zdvislé na poloze.
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Dtivodem mensiho horizontalniho métitka proménlivosti geoelektrického pole, je to, ze ge-
oelektrickd pole na povrchu jsou zplisobena interakci geomagnetické poruchy s vodivosti
hlubokych zemskych vrstev. Horizontdlni méfitka proménlivosti téchto hlubokych zem-
skych vrstev pokryvaji rozsah od subkontinentalniho po lokélni na rozdil od pIn€ kontinen-

talniho m&titka GMD. [23] [24] [25]

gy s
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Obrazek 12: Sled udalosti po vyronu korondlni hmoty Slunce. [24]

2.3 Hlavni nebezpeci a rizikové faktory geomagnetickych indukovanych

proudii

Pfi posuzovani moznosti vzniku geomagnetickych indukovanych proudi je tieba vzit v

uvahu nékteré z nasledujicich faktorti nebezpeci a rizik.

2.3.1 Magneticka zemépisna Sirka

Systémy ionosférickych elektrickych proudut, které jsou zesileny nebo vytvoreny béhem
udalosti geomagnetické poruchy, se nachazeji na severu nebo jihu. Cim bliZe se infrastruk-
tura nachdzi k zemskému povrchu nebo v jeji blizkosti, tim vice je vystavena vlivu geomag-
netickym boufim. VéEtSinou jsou vystaveny nebezpeci geomagnetickych indukovanych
proudt oblasti vyskytuji na severni polokouli severné€ji a na jizni polokouli jiznéji. V pra-
béhu geomagnetické poruchy se jizni (severni polokoule) a severni (jizni polokoule) hranice
proudovych systémil rozSifuje. V soucasné dob¢ neni znamo, jak daleko od poéli se tyto io-

nosférické proudové systémy mohou béhem nejextrémnéjsich udalosti posunout. [24] [25]
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2.3.2 Hluboka zemska vodivost

vvvvvv

nimu zesileni geoelektrického pole. Patii sem i1 pobiezni oblasti, a to kvili velkému rozdilu
ve vodivosti mezi vodou a pevninou. Je to také dano tim, Ze indukované geoelektrické pole
zavisi na tom, jak oblast reaguje na frekvencni obsah geomagnetické boufe. Vertikalni a
horizontalni zmény zemské vodivosti tak vedou k nebezpeci geoelektrického pole, které za-

visi jak na misté, tak na frekvenénim spektru konkrétni boute. [24] [25]

2.3.3 Systémové opatieni

Velmi dilezitym faktorem je délka a orientace pienosového vedeni vzhledem ke geoelek-
trickému poli, které do zna¢né miry uréuji velikost geomagnetickych indukovanych proudd.
Delsi vedent, kterd jsou rovnobézna s geoelektrickym polem, budou mit vétsi geomagneticky
indukovany proud. Pfi probihajici velké boufi se mize orientace fluktuaci magnetického
pole v jednotlivych okamzicich velmi liSit. Nelze mit geomagnetické indukované proudy
pod kontrolou, ale je mozné snizit riziko vhodnymi technickymi a provoznimi opatfenimi.

[24] [25]
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3 ZEMSKY MAGNETISMUS

Zemska magnetosféra je rozsahlé oblast ve tvaru komety, ktera hraje klicovou roli v obyva-
telnosti nasi planety. Jedna se o interakci slunecniho vétru s dipdlem planety v pfitomnosti
atmosféry. Na navétrné stran€ se vytvari magnetickd razova vlna. Na této razové vné se sko-
kem méni magnetické pole a velikost rychlosti ¢astic sluneéniho vétru. Céstice obtékaji ra-
zovou vinu a celou Zemi smérem k magnetickému ohonu. Jedna se o oblast prodlouzenych

silocar magnetického pole Zemé, kterd je vyplnéna plazmatem. [28] [29]

Earth’s
magnetic pole

. Geographic
“ North Pole

(Dip needle sets
horizontally)

Geographic ™ -
South Pole

Earth’s
magnetic pole
(Dip needle sets vertically)

Earth’s axis

Obrazek 13: Magnetické pole Zemé. [30]

3.1.1 Studium zemského magnetismu

Velky pfinos pro magnetismus pfinesli dva némecti védci a to, Alexander von Humboldt
(1769-1859) a Carl Friedrich Gauss (1777-1855). Pti pozorovani magnetické deklinace si
Humboldt povS§iml souvislosti mezi rychlym pohybem stfelky a polarni zati. Dospél tak
k ndzoru, ze oba jevy maji spolecnou pfi¢inu. Gauss vyvinul metodu pro urceni absolutni
velikosti geomagnetického pole. Historické geomagnetické zdznamy jsou velmi dillezité ke

studiu fetézcti procesti tykajicich se slunecni aktivity a kosmického pocasi. [28]
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Obrazek 14: Magneticka deklinace je diileZity pojem pro presnou navigaci. Kompas vidy
ukazuje podél silocar magnetické pole (které se sbihaji na tzv. magnetickych polech). [31]
Elektrické a magnetické pole miiZeme popsat pomoci skaldrniho a vektorového potencialu

(0,4).

Ptevodni vztahy:

__%a_2d¢
E= 5t 6x (1.2)
B = rotA. (1.3)

kdy E je intenzita elektrického pole, B je magnetické indukce. Pti vypoctu pohybu nabitych
Castic bude predpoklad, ze potencialy @(t, x) a A(t, x) jsou ptredem dané funkce. [32]

3.2 Plazma v magnetickém poli Zemé

Plazma je ionizovany plyn, kde se od kladnych iontll odstépily elektrony a vytvotily struk-
turu nabitych ¢astic. Z velké ¢asti je plazma ve vesmiru velmi fidké a rozptylena. [33]

3.2.1 Chovani plazmy v magnetickém poli Zemé

Plazma ma ti zakladni vlastnosti:

1. 'V plazmatu se vyskytuji volné nosice elektrického naboje.
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2. Plazma vykazuje kolektivni chovéni (jako celek reaguje na elektrické a magnetické
pole, které také vytvari).
3. Plazma je kvazineutralni (v makroskopickém objemu je stejné mnozstvi kladnych 1

zapornych nabojt). [32]
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Obrdazek 15: Rizné typy plazmatu v rozmezi hustota — teplota. Silné vazana plazma se na-
chazi primo na primce I' = 1 (I" charakterizuje pomér potencialni a kinetické energie). Osa

X predstavuje koncentraci elektronii, osa Y predstavuje teplotu elektronu. [34]

3.2.2 Plazma v zemské magnetosféie

Vysle-li Slunce smérem k Zemi mra¢na slune¢niho materialu, ktery je tvofen plazmou, mag-
netické pole obsazené v tomto materidlu se stfetne s magnetickym polem Zemé¢. To vyvola
magnetickou rekonexi, kterd preda energii do blizkého zemského prostoru a vyvola fadu
reakci. Mezi tyto reakce patii vytvoreni indukovaného elektrického proudu, ktery mtize po-
Skodit energetické sit€. V hornich vrstvach atmosféry, mtize dochézet k ovlivnéni funk¢énosti

satelitnich systému. [33]
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Obrazek 16: Magnetosféra, prstencovy proud a magneticky plazmovy ohon. [35]

3.3 Elektromagneticka kompatibilita (EMC)

Elektromagneticka kompatibilita je vlastnost elektrického a elektronického zafizeni, ktera
mu umoziuje pracovat v souladu s jeho ur¢enim v pfitomnosti jinych elektrickych a elek-
tronickych zafizeni a nerusit je. VSechna tato zafizeni vyzatfuji elektromagnetickou energii

a Cast této vyzafované energie miZe interagovat a rusit jind zafizeni. [36]
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Obrazek 17: Elektromagnetické ovliviiovani. [37]

3.3.1 Elektromagnetické prostredi

Diilezité oblasti vykonové elektroniky je schopnost zmirnovat elektromagnetického ruseni
(EMI). Mezi ptirozené zdroje EMI patii atmosférické vyboje a mimozemské zafeni. Uméle
vytvoiené zdroje EMI jsou radia¢ni zafeni, automatické zapalovani, vysokofrekvenéni ru-

Seni a elektrické vedeni, které jsou vytvofené lidskou Cinnosti. Potlateni EMI a zvyseni
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elektromagnetické kompatibility (EMC) se stalo nezbytnym u vysokofrekven¢nich vykono-
vych elektronickych ménicl (napft.: usmériiovace, zvySovace napéti, snizovace napéti). [38]

[39] [40]
Maxwellovy rovnice

Podle nejnovéjsich poznatkd jsou atomy latek slozeny z elektricky nabitych Ccastic.
Z vng¢jsku se latky mohou zdat jako elektricky neutrdlni, pokud se vliv opacnych nédbojii
vzajemn¢ nerusi. Pohyb elektricky nabitych Castic je definovan jako elektricky proud. Za-
kony nestaciondrniho elektromagnetického pole buzeného pohybujicimi se nabitymi Casti-

cemi ve vakuu je mozné definovat v Maxwellovych — Lorenzovych rovnicich: [41]

divE = £, rotB — eouos—E = UoJ (1.4)
&o St

rotE +5 =0, divB =0 (1.5)

kde j = pv, kde v(r,t) je rozlozeni rychlosti pohybu néboje. Elektromagnetické pole je
uréeno rozlozenim vektorovych poli intenzity elektrického pole E (1, t) a magnetické indukce
B(r, t). Ptiblizna hodnota permitivity vakua &, a permeability 1, dle mezindrodni soustavy
jednotek fyzikalnich veli¢in SI je: [41]
g =8,854-10"12 Fm™,uy = 1,257 107 Hm™!
kde je F jednotka farad, H henry a je splnén Weberuv vztah: [41]
1
€Mo = 3 (1.6)
1

kde rychlost svétla ve vakuu je ¢ = 2,998 - 108 ms™1.

Interakci nabitych ¢astic je silové plisobeni daného elektrického pole E, B na naboje a mii-

zeme ho urcit vzorcem pro Lorenzovu silu: [41]
F=q(E+v-B) (1.7)
Upravena Maxwellova rovnice pomoci vektorové Gaussovy a Stokesovy analyzy: [41]
1. zakon:
a. v prostiedi divD=p e ¢, D-df = [, pdV (1.8)

. 1
b. ve vakuu divE = fo o ¢ E-df = gfv pdV (1.9)

Integralni rovnice vyjadiuje Ampériiv zakon doplnény Maxwellem o posuvny proud: [41]
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2. zékon:

a. v prostiedi

5D . d )
rotH—Ezjc)gSafH-dl—EffD-df=ff]-df (1.10)
b. ve vakuu

1 6E . 1d .
rotB—=—=pwje § Brdl—%—[ E-df =p [ j-df (111

Rovnice vyjadiuje skutecnost, Zze magnetické siloCary jsou bud’ uzaviené, nebo probihaji

z nekonecna do nekonecna: [41]
3. zakon:

a. ve vakuu divB =0 ¢ -df =0 (1.12)

Zakon vyjadiuje Maxwellovo zobecnéni Faradayova zdkona elektromagnetické indukce:

[41]

4. zakon:

6B d
rotE+2 =0 ¢ E-dl+—[ B-df =0 (1.13)

Irradiation

Radio and TV ' a
g, Broadcast _ ; Mobile

£a =T ! : " Computer &
N & Ignition
Conducted Noise o

Electric Motors

Power Lines &3

ac Power Circuit

Obrazek 18: Typické pozemské elektromagnetické prostredi. [39]
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Faradayovy zakony elektromagnetické indukce

Faradayovy zdkony elektromagnetické indukce vysvétluji vztah mezi elektrickym obvodem
a magnetickym polem. Tento zakon je zakladnim principem fungovani vétSiny elektromo-

torli, generatort, transformatort, induktoru. [42]

ao
Transfar
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o ——— - .
lemitter) .:ca:::;.ng} [receiver)

Obrazek 19: Zakladni prvky problému EMC. [43]
Zdroje ruseni: motory, spinace, relé, ménice napéti, zafivky, pocitace, digitalni obvody,
oscilatory, obvody pracujici s vysokymi proudy, obvody se signaly s rychlymi pfechodo-
vymi jevy, elektrostatické vyboje, ruSeni mimozemského pivodu (geomagnetické bourte,
kosmické zateni). [42]

Vazebni cesta: vzdusny prostor, napajeci vedeni, zemni vodice, signalni vedeni, stinéni,

datové kabely. [42]

Zavizeni, které jsou ruSeny: televizni a rozhlasové ptijimace, pocitace a digitalni obvody,
meéfici pristroje, automatizacni zafizeni, komunikaéni a navigacni systémy, vybusné a hot-

lavé pary/plyny. [42]

3.3.2 Elektromagnetické spektrum

Elektromagnetické spektrum je spojité spektrum vSech elektromagnetickych vIn uspotada-
nych podle frekvence a vinové délky. Frekvencni spektrum elektromagnetické energie mize

sahat od stejnosmérného proudu aZ po gama zaieni (1021 Hz). [44]

Tabulka 1: VIinové délky, frekvence a trovné vyzaiené energie [44]

Elektromagnetické spektrum

Oblast Vlnova(grc;g( a[M= Frekvence [f] = (Hz) Energie [E] =[eV]
radiové zafeni > 10 < 3x10° <1073
infracervené zareni 10 —0.01 3% 10°% — 3 x 1012 107° - 0.0.1
viditelné svétlo 7x107°—4x1075 | 4.3 x 10" —7.5x 1014 2-3
ultrafialové zateni 4%x1075 =107 7.5 x 101* — 3 x 10%° 3-103
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rentgenové zafeni 1077 — 1079 3x 107 —3x10%° 103 — 10°

gama zéafeni <107° >3 x 107 > 10°

Dvé hlavni slozky EMC:

e Elektromagnetické ruseni (EMI) — jedna se o schopnost zafizeni pracovat, aniz by
vyzafovalo pfili§ mnoho elektromagnetické energie, ktera by mohla poskodit jina
zafizeni.

e Elektromagnetickou citlivost (EMS) — jedna se o schopnost zatfizeni odmitat ruseni

a odstranovat rusivé vlivy a pracovat, aniz by bylo ruseno jinymi zafizenimi. [44]
EMC = EMI + EMS (1.15)

Elektromagnetickou kompatibilitu 1ze rozdélit do dvou podskupin na zékladé studovanych
jevi:

o Elektromagnetickd kompatibilita biologickych systémd.

e Elektromagnetickd kompatibilita technickych systémil. [44]

3.3.2.1 Elektromagneticka kompatibilita biologickych systémii

Elektromagnetickd kompatibilita biologickych systému se zabyva vlivem elektromagnetic-
kého pole na Zivé organismy. Fyzikalni interakce elektromagnetickych poli s biologickymi
systémy jsou definovany zakony popisujicimi jejich vlastnosti a chovani v biologickych sys-
témech a jinych hmotnych prostfedich. Tyto zakony jsou obecné znamé jako Maxwellovy

rovnice. [42] [45]

Obrazek 20: Rozlozeni nizkofrekvencniho elektrického pole mérené na povrchu lidského téla

stojictho pod elektrickym prenosovym vedenim. [45]
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3.3.2.2 Elektromagneticka kompatibilita technickych systémii

Elektromagnetickd kompatibilita technickych systémi se zabyva vlivem elektromagnetic-

kého pole na technické systémy. Jedna se hlavné o elektrotechnicka a elektronickd zatizeni.

[40] [43]

Cty¥i hlavni oblasti problémi EMC u technickych systémii:

3.33

Emise — jedna se o rusici elektromagneticka pole, kterd pochézi piimo ze zatizeni.
Tento problém se musi vzdy fesit jiz pfi ndvrhu samotného zatizeni. Projekty by mély
zahrnovat vhodné navrhy naptiklad ploSnych spojt, filtrovani nezadoucich frek-
venci, pouzivani stinénych kabell a kabell s ochranou proti ruseni. [44]

Ruseni — tento problém se tyka rozvodnych a elektrickych siti. Jedna se o pfechodné
jevy naptiklad zmény frekvenci a prubehu, rychlé ptechodné jevy, RF na elektrickém
vedeni. Reenim je naptiklad spravné uzemnéni, pouziti vykonnych filtrii nebo in-
stalaci ochran proti prechodnym jeviim. [44]

Elektrostaticky vyboj (ESD) — jedna se o nahlé vybiti elektrickych nabojt. Statické
vyboje maji podobu elektrického proudu, které jsou okamzité. Extrémné rychlé vy-
bijeni ma za nésledek vyzatovani vysokofrekvencni elektromagnetické energie, jez
sahd az do oblasti ultra vysokych frekvenci (UHF). [44]

Radiofrekvenc¢ni interference (RFI) — tento problém nartsta v disledku zvySovani
poctu mobilnich komunikaénich zatfizeni, naptiklad velké mnoZzstvi bezdratovych
mistnich siti (Wireless LAN). Nejvice zranitelna jsou viak analogova zafizeni. Re-
Senim téchto problémi mohou byt vysokofrekvenéni filtrace nebo pouzivani stinéné

kabeléaze. [44]

ZlepSeni EMC elektrotechnickych zarizeni

ZmenSeni induktivni vazby.
ZmenSeni kapacitni vazby.
ZmenSeni galvanické vazby.
ZmenSeni elektromagnetické vazby.

ZmensSeni jiskieni kontakti a atmosférickych piepéti. [40]
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3.4 Dopady magnetickych boufi na pozemské systémy

Studium vlivu magnetickych boufi na nasi Zemi se v souc¢asné dobé dostava do popiedi za-
jmu svétovych védeckych tyma. Prikladem muze byt nedavny objev v Gronsku a Antarktidé.
Zde se po analyze jader z vrti objevily data o velké slune¢ni boufi, ktera postihla Zemi pred
vice nez 9125 lety. Jedna se o zasadni objev, kdy doslo k nejsilngjsi slunecni erupci, jaka

kdy byla zjiSténa. O to dulezitéjsi je fakt, Ze k ni doslo pfi slune€nim minimu. [46]

Obrazek 21: Analyza ledovych jader (Foto: Raimund Muscheler). [47]

3.5 Historie slune¢nich bouri

V roce 2015 byl zvetfejnén ¢lanek v Nature Communitations o silnych slune¢nich boutich
v nas$i minulosti. Jedna se o obdobi 774—775 n. 1. a 993-994 n. 1., kdy z vrtii v Gronsku a
Antarktidé byl objeven zvyseny vyskyt kosmogennich radionuklidi, jako jsou beryllium-10
(Y9Be), uhlik-14 (1¢C) a chlor-36 (35CI). Tyto radionuklidy vznikaji v jadernych reakcich

pti dopadu kosmického zafeni do zemské atmosféry. [48]
Super boufe v roce 1859

V roce 1859 zaséhla Zemi jedna z nejsiln€jSich slune¢nich boufti v historii. Boufe se nazyva
"Carringtonova udélost". Tato slune¢ni bouie zpisobila velkou polarni zafi, kterd byla vidi-
telna az v Karibiku. Zptsobila také poruchy v tehdejSich globalnich telekomunikaénich si-

tich. [49]
Geomagneticka bouie 1921

Dalsi mohutna slune¢ni boute zasadhla Zemi v roce 1921. Tato boufe je povazovana za nej-

vétsi zaznamenanou bouii ve 20. stoleti. Boufe zasdhla Zemi je$té pted rozsdhlou
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celosvétovou elektrifikaci, a proto jeji nasledky byly lokélniho charakteru. Pti bouti docha-

zelo ke zkratim vodicii a vytazeni signalizacnich systéma. [49]
Geomagneticka boure 1972

V roce 1972 zasahla Zemi dalsi velka slune¢ni boute. Boure vyfadila dalkové telefonni spo-
jeni v mnoha americkych statech. Pravdépodobné odpalila nékteré namoini miny a mohla

byt zodpoveédna za ovlivnéni vojenskych operaci ve Vietnamu. [49]
Geomagneticka boure 1989

Cast kanadské elektrické sit& byla v roce 1989 vyifazena velkou slune¢ni bouti. V postize-
nych oblastech byl rozsahly vypadek proudu. Déle byly poskozeny pfenosové systémy elek-

trarny Hydro Québec a nékteré transformatory v New Jersey se roztavily. [49]
Geomagneticka boure 2000

Tato slune¢ni boute byla na stupnici slune¢nich erupci oznacena Cislem X5 a stala se jednou
z nejstudovanéjsich. Boute vyradila nékteré druzice a vedla k vypadkiim radiového vysilani

v postizenych oblastech. [49]
Geomagneticka boure 2003

Slunecni erupce byla tak silnd, Ze zahltila rentgenovy detektor druzice GOES, ktera ji pozo-
rovala. Jednalo se o série erupci, které probihaly v pribéhu dvou tydni. Satelitni technici
byli nuceni ptepnout nékteré druzice do bezpecného rezimu a astronautiim na palubé Mezi-
narodni vesmirné stanice bylo doporuceno, aby vyhledali ukryt pfed zvySenou trovni radi-

ace. Na Zemi byla omezena letecka doprava. [49]
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Obrazek 22: Slunecni erupce z 28. rijna 2003. Je zde zndzornéna kiivka mékkého rentgeno-
vého zareni (nahore) a derivace toku mékkého rentgenového zareni (dole). Mérené hodnoty

druzice GOES. [50]
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Geomagneticka bouie 2006

Slune¢ni boute narusila komunikaci mezi druzicemi a Zemi a navigacnimi signaly global-
niho polohového systému (GPS) asi na 10 minut. Boufe poskodila rentgenovy slune¢ni zob-
razovaci piistroj na druzici GOES 13. [50]

(a) 20 T T T

_ T T T |
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= 0 Mr”*: =N\t \“———-—""M-“HV* Wehiny
1] [l

.20 1 I 1 1 1 1

-1 0 1 2 3 4 5

Days since the storm onset

Obrazek 23: Parametry slunecniho vétru a indexy geomagnetickych bouri od 13. do 19. pro-
since 2006: (a) IMF By, (b) IMF Bz, (c) rychlost slunecniho vétru, (d) AE a F10.7, (e) index
Dst. Svisla cervena prerusovana cara v kazdém panelu oznacuje cas ndstupu boure a vodo-
rovné cerné prerusované cary v (a), (b) a (e) oznacuji cary nulovych hodnot pro By, Bz a

Dst. [51]

Geomagneticka boure 2012

Tato slune¢ni boutfe Zemi minula, ale pokud by k erupci doslo o pouhy tyden diive, Zemé
by se skutecné ocitla v epicentru. Boure zasdhla druzici NASA Solar Terrestrial Relations
Observatory. Dle odhadit NASA, pokud by nas boufe zasahla, zplsobila by Skody za vice
nez 2 biliony dolart. [52]

Geomagneticka boure 2017

6. zat1 2017 doslo na Slunci k velké slune¢ni erupci tiidy X9,3. Jednalo se o nejsiln€j$i erupci
24. slune¢niho cyklu (2008-2019). Tato geomagneticka boute vyvolala vypadek radiového
vysilani kategorie R3 (silny). NOAA (National Oceanic and Atmospheric Administration)
pozdé€ji oznamila, Ze vysokofrekvencni radiové vysilani pouZivané v letectvi, namoini do-
prave, radioamatérstvi a dalSich nouzovych pasmech bylo toho dne na osm hodin nedo-

stupné. [52] [53] [54]
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Geomagneticka boure 2022

8. inora 2022 oznamila spole¢nost SpaceX ztratu 40 druzic Starlink z celkového poctu 49.
proti magnetickym boutim, ale diky husté zemské atmosfére nebylo mozné druzice jiz vratit

na vyssi orbitu. [55]

3.6 Systémy véasného varovani pred sluneéni bouri

Je dilezité mit vcas informace o hrozb¢ slune¢nich boufi. Tyto informace nam mohou po-
moci véas aktivovat systémy ochrany tak, aby se zamezilo skodam jak na lidském zdravi,
tak na technickych systémech. K tomu nam muze pomoci napiiklad technologie, kterou ma

sonda SOHO.

3.6.1 Sonda SOHO

Sonda SOHO zkouma slune¢ni povrch, jadro, ale také slunec¢ni vitr ve vzdalenych oblastech
nasi slune¢ni soustavy. Sonda je umisténa ve vzdalenosti 1,5 milionu kilometrt od Zem¢.
Sonda nepfetrzité pofizuje snimky a tidaje o slune¢nich erupcich. Jedna se o spolecny projekt
ESA a NASA. Diky témto informacim jsme schopni napiiklad v¢as zajistit ochranu systému

na obézné draze kolem Zemé nebo pozemnich systémt. [56]
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Obrdazek 24: Pozice sondy SOHO. [57]
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3.7 Méreni magnetického pole Zemé a jeho zmén

Meéieni magnetického pole je dlilezité pro monitoring a poskytovani vystrah pro strategicka
pramyslova odvétvi veetné provozovatela druzic a energetickych spole¢nosti. Diky novym
technologiim se v soucasnosti pouzivaji pocitacové simulace k uréeni pravdépodobnych

ucinkt slunecnich erupci na zemskou atmosféru a magnetosféru. [58] [59]

3.7.1 Druzicovy roj Swarm

Jedna se o druzicovy systém, ktery je uréen k podrobnému pruzkumu geomagnetického pole

Zem¢ a jeho casového vyvoje. [60]

Y
- 5.5 YEARS

SWARM-B
SWARM-C
SWARM-A

/ LLOKM

/S’smm

Obrazek 25: Orbit druzicového roje Swarm. [61]

Hlavni cile technologie Swarm

e Studium dynamiky zemského jadra, geodynamickych procest a interakce zemského
jadra se zemskym plastém.

e Mapovani litosférické magnetizace a jeji geologickéd interpretace.

e Urceni 3D elektrické vodivosti plasté.

e Zkoumani elektrickych proudi tekoucich v magnetosféte a ionosfére.

o Identifikace oceanské cirkulace podle jeji magnetické signatury.

o Kvantifikace magnetického ovliviiovani hornich vrstev atmosféry. [60]
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Obrdazek 26: Druzicovy roj Swarm. [62]

3.8 Senzory k méreni magnetického pole

K méfeni magnetického pole se vyuzivaji senzory, které detekuji velikost magnetismu a ge-

omagnetismu generovaného magnetem nebo proudem. Druhy magnetickych senzori:
Civka

Civky se fadi mezi nejjednodussi magnetické senzory, které mohou detekovat zmény hustoty
magnetického toku. Pii pfiblizeni magnetu k civce hustota magnetického toku v civce se
zvysi. V civee se vytvoii indukovany elektricky proud, ktery generuje magneticky tok ve
sméru, ktery brani zvySeni hustoty magnetického toku. Pokud se magnet oddali od civky
hustota magnetického toku se v civce snizi, a v civce vznikne indukovany elektricky proud,

ktery zvysi hustotu magnetického toku. [63]
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Obrazek 27: Princip civky. [63]
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Reed Switch

Jedné se o snimac, u kterého jsou kovové jazyCky upevnéné na levé i pravé strané a jsou
uzavieny ve sklenéné trubici. Pii ptisobeni magnetického pole se tyto jazycky zmagnetizuji.
Pfi zmagnetizovani se jazyCky navzajem piitahuji a dochézi tim ke kontaktu a spinac sepne.

[63]

Reed Glass tube Magnetized Reed
“'. / £ g
T — e Se——
—— S N
Magnet
Non magnetic field Applied magnetic field

Obrazek 28: Princip Reed Switch. [63]

Senzory s Hallovym jevem

Senzor je zaloZen na jevu, kdy elektromotoricka sila je tvofena ve sméru kolmém na proud
1 na magnetické pole. Pokud se na polovodic ptivede elektricky proud, vznikne diky Hallovu

jevu napéti odpovidajici hustoté magnetického toku a jeho sméru. [63]

B : Magnetic Flux
F : Lorentz Force

I : Current
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Input Current
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Obrazek 29: Princip Hallova senzoru. [63]
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AMR senzor (Anisotropic Magnetoresistive Element)

Senzor pracuje na principu zmény elektrického odporu vlivem magnetického pole. Diky

velké citlivosti se senzor da pouzit pii regulaci dopravy, méfeni magnetického pole Zeme.
[63] [64]
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direction )
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Obrazek 30: Princip AMR senzoru. [63]

GMR senzor (Giant Magnetoresistive Element)

Senzor GMR pracuje na principu, zavislosti zmény odporu na velikosti magnetického pole.
Senzor je ztenkych vrstev magnetickych a nemagnetickych materiald. Potadi a tloustka

téchto materiali umoziuje, aby se v pritomnosti magnetického pole ménil odpor. [63] [65]
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Obrazek 31: Princip GMR senzoru. [63]

TMR senzor (Tunnel Magnetoresistive Element)

Jedna se o senzorovy prvek vyuZivajici magnetorezistivniho tunelového jevu (TMR). V po-
rovnani s bézny Hallovym nebo AMR senzorem je TMR senzor novou technologii, ktera je
méné citlivd na zmény teploty. Senzorové TMR ma Siroké vyuZiti naptiklad v automobilo-

vém primyslu, kde se vyZaduje vysoka ptesnost méfeni. [63] [66]
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Obrazek 32: Princip TMR senzoru. [63]
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3.9 Hrozby souvisejici s magnetickymi bouremi

V soucasnosti nejsou hrozby geomagnetickych bouti zakomponované do tvorby analyz ri-
zik. Pokud by opravdu doslo k silné slune¢ni erupci, neni vytvoien koncept, jak se proti
takové hrozb¢ ucelné branit. Pfitom je mnoho odvétvi, na kterych je soucasna civilizace zi-

votné zavisla.

3.9.1 Vliv magnetickych bouri na dana odvétvi

Slune¢ni boufe mohou ovlivnit technologie, na které se denn¢ spoléhdme: globalni ur¢ovani

polohy GPS, satelity a elektrické rozvodné site. [58]
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Obrazek 33: Viiv magnetickych bouri na technologické systéemy. [67]

Energetika

Proudy v ionosféfe mohou svou ¢innosti indukovat proudy v elektrickém vedeni. Pfepéti z
téchto indukovanych proudit mohou zpusobit rozsahlé poruchy elektrickych ptenosovych

siti, ropnych a plynovych systémil. [58] [68]
Elektrické prenosove siteé

Geomagnetické indukované proudy v elektrické ptfenosové siti ovlivituje bézny provoz a
zpusobuje poruchu nebo preruSeni provozu. Geomagnetické indukované proudy piedstavuji
velky problém pro transformatory. Tyto indukované proudy se zvysuji s délkou vedeni a
zaroven zvysuji i odpor. Déle rostou s délkou vedeni pouze do té doby, nez odpor vedeni
prevazi nad odporem smycky. Délka, pii které dochazi k tomuto jevu, se pohybuje kolem

150-200 km. [58] [68] [69]
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Obrazek 34: Prehled dopadu geomagnetickych indukovanych proudu na elektrické soustavy
(1. zvysené jalové ztraty, 2. harmonické zkresleni, 3. bludnd pole v transformatoru). [67]

Modelovani krizovych scéndi maji velky vyznam pfi fizeni a tvorbé analyz rizik. Dilezitym
faktorem jsou scénare z udalosti, které se jiz staly. To ma velky vyznam pro pldnovani no-
vych elektrickych soustav. Dalsim dilezitym faktorem je v€asné varovani blizici se magne-
tické boute. Toto varovani musi byt vzdy v redlném case, tak aby se v dostate¢ném casovém
ptedstihu mohly realizovat krizova opatteni. V prvni fadé to jsou satelitni technologie, které
dovedou upozornit na potencionalni hrozbu s Casovym predstthem (naptiklad: SOHO,
Swarm, Solar Shield Project). Na pozemské Grovni je to naptiklad méteni geomagnetickych
indukovanych proudt v zemnich ptipojkach vybranych vykonovych transformatori na pte-
nosove urovni. Dal§im zdrojem informaci jsou magnetometry, které slouZici k méteni mag-

netického pole a ptimo indikujici GMD. [58] [67] [68] [69]
Solar Shield Project

Projekt slune¢niho $titu pomaha chranit elektrarenské spolecnosti pred extrémy vesmirného
pocasi. Solar Shield pomahd zmapovat, kde a jak siln€ mohou geomagneticky indukované
proudy zasdhnout Zemi. Tim mohou poskytnout energetickym spole¢nostem v¢asné varo-

vani k ochrané svych systémi. [67] [70]

e Urove 1: data ze sondy SOHO, predstih 1-2 dny.
e Uroven 2: data ze sondy ACE, piedstih 30-60 minut. [67]

Ropovody a plynovody
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U ropovodu a plynovodi dochézi k problémiim spojenymi s korozi zptisobenou geomagne-
tickymi indukovanymi proudy a doprovodnym napétim mezi potrubim a zeminou. Telurické
proudy méni potencial mezi potrubim a pidou. Potrubi je opatieno izolacnim povlakem, ale
nejde zbréanit poskozeni izolace. Proto jsou potrubi vybavena systémem katodické ochrany,
ktera udrZuje potrubi na zaporném potencialu. Piepravu ropy zajistuje v Ceské republice
ropovod DRUZBA a ropovod IKL. Vzhledem k tomu, Ze tyto plynovody byly vybudovany
v riiznych obdobich, li§i se v mnoha parametrech. Napiiklad potrubi DRUZBA je pokryto
dehtem, zatimco potrubi IKL je pokryto polyethylenem. [68]

Navigaéni systémy

Navigace, komunikacni systémy a mnoho dalSich technologii vyuziva globalni polohové
systémy (GPS, Galileo, GLONASS, Beidou) k ur¢ovani polohy na zakladé¢ radiovych sig-
nali ze satelitli. Poruchy v ionosféfe mohou zptisobit zhorSeni GPS signalu nebo jeho tplnou
ztratu. Celosvétova komunikace zavisi na orbitalnich systémech vyuzivajicich vysokofrek-
venéni (HF), velmi vysokofrekvenéni (VHF) a ultra vysokofrekvenéni (UHF) radiové sig-
naly. Tyto slune¢ni aktivity mohou negativné ovlivnit ur¢ovani poloh letadel, lodi a uréovani
polohy pozemnich dopravnich prostiedki. Jedné se naptiklad o neptesné polohy i v fddech

nékolika metrd. [58] [71]
Informacni technologie

Velké magnetické boufe mohou negativné ovlivnit informacni technologie a internetovou
infrastrukturu. Pokud by opravdu doslo ke globalnimu kolapsu internetu, mohlo by to vést
k obrovskym ztratdm v kyberneticko-fyzickych systémech. Tento vypadek by ovlivnil eko-
nomickou stabilitu (naptiklad akcie na burzach), byly by ohrozeny zivoty jak v dopravé, tak
zdravotnickych zatizenich. Samoziejmé by vSe zaviselo na rozsahu a délce trvani vypadku.
V informacnich technologiich je do zna¢né miry toto riziko podcetiovano. Hlavné se jedna
o navrhy a tvorbu topologii siti, ndvrhy geosluzeb (naptiklad kotfenové DNS, datova centra,

certifika¢ni autority, NTP a Cloudovych technologii). [72]
Sitova infrastruktura

Kontinenty jsou v dnes$ni dobé propojeny optickymi kabely, které jsou proti geomagnetic-
kému indukovanému proudu imunni. BohuZel tato infrastruktura méa opakovace k zesileni
optického signalu a dal$i podplirnd zatizeni. Tyto opakovace jsou rozmistény v intervalech
50-150 km a jsou napajeny pomoci elektrického vodice. Po vytazeni opakovace z provozu,

by byl opticky kabel nefunkéni. [72]
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Geografické rozlozeni internetovych siti je vice situované do vysSich zemépisnych Sitek,
které jsou zranitelngjsi. Dalsi problém je propojeni mezi kontinenty. Podmotské kabely jsou
zranitelnéjsi nez pozemska kabelaz. Je to dano vétsi délkou podmotskych kabeld. Napiiklad

Asie ma vysokou odolnost diky Singapuru. [72]

Obrazek 35: Mapa podmorskych kabelit 2022. [73]

Infrastruktura sluzeb

Kotenové DNS servery maji mensi zranitelnost z diivodu geografického rozptylu. Datacen-
tra jsou odolné dle urovné zabezpeceni jejich poskytovatelll. Pro lokalni informacni systémy
jsou rizika mensi. Jedna se napiiklad o autonomni systémy. Mezi takové systémy mohou
patfit zabezpecovaci systémy, které maji vlastni DC servery, dohledové a zalozni systémy.
Dilezitou roli zde hraje také vlastni NTP server (stratum 0 nebo 1). Je to z dlivodu poskyto-
vani piesného casu. To je dillezité hlavne pro bezpecnost certifikanich autorit, event logs,

syslogs a podporu naptiklad protokolu KERBEROS. [72]
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Obrazek 36: System korenovych serverii se sklada z 1510 instanci provozovanych 12 neza-

vislymi provozovateli korenovych serverii (2022). [74]
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Obrazek 37: Verejna datova centra (2022). [75]

Budouci moznosti informacnich infrastruktur

'e

V nejnovéjSich studiich se pii navrhu topologii za¢ina pocitat s vét§im vyuzitim afrického

kontinentu. Dal$i moZnosti je také vice zaclenit jizni Ameriku do infrastruktury pfi mozném

vypadku konektivity USA a Evropy. Je dilezité¢ pocitat s technickym feSenim elektrické

izolace kabelil, které se mohou pfipojovat do vysSich zemépisnych Sifek. Je to z diivodu

predchézeni kaskadovitému propojeni s ostatni kabelazi a tim piedejit vypadkim ve vétSich

v

méfitkach. Je také potieba prosadit standardizované testy pro méfeni odolnosti aplikaci mezi
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koncovymi body. Dale je také Zadouci, aby se prohloubila spoluprace astrofyziki, elektro-
inzenyri a vyzkumnikt v oblastech siti, HW a SW, ke zlepSeni odolnosti informacnich sys-

témii. [72]

3.9.2 Vliv magnetickych boufi na bezpe¢nostni systémy

V ramci bezpecnostnich technologii je diilezité se zabyvat moznosti vlivu magnetickych
boufi jiz v analyzach rizik. Piikladem mohou byt nejnovéjsi technologie rusicek GPS sig-
nall, kdy je nutné presné urcit, jestli se jedna o piirodni jev ruseni nebo o kyberneticky ttok.
V soucasnosti dochazi k detekovani ruseni GPS signalii na mezinarodnich letistich po celém
svéte. Tyto incidenty zaznamendva NASA a provéiuje jejich mozny ptivod. Nebo ruSeni
GPS signali na dalnicich, aby se zabranilo piesné identifikaci projizdé€jiciho vozidla. [76]

[77] 78]
Presny cas v systéemech

Bezpecnostni infrastruktura vyzaduje také presny ¢as. Je to z divodu synchronizace vsech
zafizeni, aby bylo mozné presn¢ urcit vznik incidentu pii naruseni objektu. Nebo zjistit, kdy
doslo k vypadku nékterého ze subsystémi. Nesynchronizovany Cas na zatizenich mize mit
za nasledek neptihlaSeni se do systému nebo nebude mozné ovéfit uzivatele. Mohou byt také
problémy s certifikaénimi autoritami, které podepisuji certifikaty nebo poskytuji digitalni
podpis. Citlivé na presny Cas jsou systémy SCADA, které jsou umistény v komunikacni a
dopravni infrastruktufe. Proto je nutné v ramci bezpe€nostnich konfiguraci, aby byly urceny

zalozni NTP servery. [77] [78] [79]
Zabezpeceni Fidicich a provoznich systémii

V rdmci bezpecnosti by mély mit systémy také ucinnou prepétovou ochranu a zalozni napa-
jeni. Zde se jednéa o UPS a dieselové agregaty. Tyto zatizeni musi byt schopny zajistit provoz
po ur¢itou dobu. Pokud naptiklad dojde k vyfazeni klimatizaci v servrovnach, mize dojit
k ptehfivani technologii. Déle by zatfizeni méla byt instalovana do kovovych rackd, které
pfimo chrani pied elektromagnetickou interakci. Je také diilezita pravidelna kontrola zaloz-
nich zafizeni. V nejhor§im ptipadé se mohou technologie na urcitou dobu vypnout, tak aby

se predeslo jejich poskozeni. [77] [78] [79]
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II. PRAKTICKA CAST
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4 VLASTNIi MERENI

V praktické ¢asti budu na vlastnim zatizeni méfit a monitorovat magnetické pole Zemé. Celé
zafizeni pro méfeni magnetického pole navrhnu, sestavim a naprogramuji. Méfené hodnoty
budu porovnavat s technickymi prostiedky laboratofe Budkov, Conradovi observatofe a
magnetometry, které jsou rozmistény po celém svété nebo na obézné draze Zemé. Déle se
budou hodnoty porovnavany s NTP serverem Stratum 1 (GPS a Galileo signal). Pomoci na-
méienych dat provedu odhad korelace zmén magnetického pole Zemé¢ s tirovni signali geo-
pozi¢nich systému ve vztahu k aktivit¢ Slunce. Vzhledem k vytvoteni vlastniho méticiho

zatizeni nebude nutné vyuziti prostiedki laboratoti FAI UTB.

4.1 Komponenty pro méreni

Pro méfeni magnetického pole pouziji technologii:
Zakladni deska Arduino UNO R3 (ATmega328P).
Senzor Keyes KY-024 Halltiv senzor.

3-osy magnetometr a kompas HMC5883L.
Senzor na méfeni teploty a tlaku BMP180.

Modul LED semafor

dale

PremiumCord USB 2.0, A-B-3 m (stin¢ny).

Notebook — instalovan program Arduino verze 1.8.18.
Dupont propojovaci kabel 40Zil M-M samec-samec (10 cm).
Schranka pro umisténi celého zatizeni.

4.1.1 Zakladni deska Arduino UNO R3 (ATmega328P)

Jedna se o zékladni desku Arduino UNO R3. Jeji soucasti je prevodnik ATmegal6U2 a
mikroprocesor ATmega328P. Dale mé 14 digitalnich vstupnich/vystupnich pini (z nichz 6
lze pouzit jako vystupy PWM), 6 analogovych vstupli, 16MHz keramicky rezonétor
(CSTCE16MO0V53-R0), piipojeni USB, napdjeci konektor a tlacitko reset. Pro spusténi jej
staci ptipojit k pocitaci pomoci kabelu USB nebo napdjet pomoci adaptéru AC-DC ¢i baterie.

[80]
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Obrazek 38: Zakladni deska Arduino UNO R3.

4.1.2 Senzor Keyes KY-024 Halliv senzor

Jedna se o linearni magneticky Halliv snimac, ktery reaguje v pfitomnosti magnetického
pole. Jeho soucasti je potenciometr pro nastaveni citlivosti senzoru a jeho vystupy jsou jak
analogové, tak digitalni. V blizkosti magnetického pole funguje digitalni vystup jako spinac,
ktery se zapne nebo vypne. Analogovy vystup dokaze méfit polaritu a relativni silu magne-

tického pole. [81]

Obrazek 39: KY-024 Halliiv senzor.

Tabulka 2: Specifikace Keyes KY-024 Hallova senzoru. [81]

Provozni napéti 2,7V az6,5V

Citlivost 1,0 mV/G min., 1,4 mV/G typ., 1,75 mV/G max.
Rozméry desky 1,5x 3,6 cm [0,6 x 1,4 palce]

Teplotni rozsah -40 az +85 °C

4.1.3 3-osy magnetometr a kompas HMC5883L

HMCS5883L je ttiosy senzor zaloZeny na principu AMR, ktery pro komunikaci vyuziva roz-

hrani 12C. Pfesnost sméru kompasu 1° az 2° zajistuje interni 12bitovy ADC (analogove-



UTB ve Zliné, Fakulta aplikované informatiky 47

digitalni pfevodnik). Obsahuje vestavény reguldtor napéti, ktery umoziuje napajet modul
napétim od 3,3 Vdo 6 V. [82]

.

'@
.

T
Mol

HMCS883L @t ’.

Obrazek 40: 3-osy magnetometr a kompas HMC5883L.

Tabulka 3: Specifikace HMCS5883L. [82]

Napajeni 3-5VDC
Mg¢fici rozsah + 1.3-8 gauss
Rozméry 18x17x2 mm

4.1.4 Senzor na méfeni teploty a tlaku BMP180

Tento senzor je urcen pro méfeni barometrického tlaku a teploty. Senzor méfi tlak v rozsahu
od 300 hPa — 1100 hPa. Rozsah méteni teplot je — 40°C az 85°C. Pfenos dat probiha po 12C
sbérnici. Méteni teploty je dilezité z pohledu kompenzace teplotni zavislosti magnetometrti.

[83]

Obrazek 41: Senzor na mereni teploty a tlaku BMP180. [84]

Tabulka 4: Specifikace senzor na méteni teploty a tlaku BMP180. [83]

Rozliseni az 0.01 hPaa 0.1 °C
Napajeni 1.6 V-3.6 V DC
Spotieba 0.5 pA

Klidova spotteba 0.1 pA
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Rozméry desky 12 mm x 10 mm

4.1.5 PremiumCord USB 2.0, A-B-3 m (stinény)

Kabel slouZzi k propojeni zakladni desky a notebooku. Na jedné strané je kabel zakoncen
USB A, kter¢ je vhodné pro zapojeni do pocitace. Druha strana je zakon¢ena USB B, kter¢
umoznuje mimo jiné zapojeni naptiklad tiskarny nebo skeneru. Stinéni kabelu slouzi
k ochran¢ pted pusobenim vnéjSich elektrickych poli a zaroven brani vystupu elektrického

ruSeni z kabelu. Pfenosova rychlost je do 480 Mb/s. [85]

Obrazek 42: Kabel PremiumCord USB 2.0, A-B 3 m (stinény).

4.1.6 Notebook — instalovan program Arduino verze 1.8.18.

Jedna se o standardni notebook OS Windows 10 Profesional. Opera¢ni pamét’ 32 GB. Pro-
pojeni se zakladni deskou je pomoci stinéné¢ho kabelu USB 2.0 A-B. Pro ucely programovani

zakladni desky a senzor( je nainstalovan program Arduino verze 1.8.18.

4.1.7 Dupont propojovaci kabel 40zil M-M samec-samec (10 cm)

Jedna se o izolované vodice, které jsou na obou koncich opatfené 1pin Dupont konektorem.
Prittez vodi¢e 0,1288 mm? — 26 AWG a délka 10 cm. Vodice slouzi k propojeni zakladni
desky se senzory. [86]

Obrazek 43: Dupont propojovacit kabel 40zil M-M. [86]
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w7

4.1.8 Schranka pro umisténi mériciho zarizeni

Na schranku jsem pouzil box z tropického dieva meranti ze stromu rodu Shorea. Dievo je

tvrdé, trvanlivé a dobie odolava povétrnostnim vlivim.

o

Obrazek 44: Schranka pro umisteni mériciho zarizeni.

Po uloZeni zatfizeni do boxu, budu provadét méteni v exteriéru tak, aby se zabranilo neza-

doucimu ruSeni. Pro lepsi tepelné vlastnosti jsem do schranky na stény vloZil polystyren.

4.2 Priprava méreni

Pti méfeni se budu snazit dosahnout co nejptesnéjsich vystupnich hodnot. K tomu mi po-
muze nékolik senzorti a umisténi celého zatizeni do ptedem vytvoieného boxu. V prvé radé
se bude dbat na stalou teplotu, kterd se bude monitorovat senzorem BMP180 ur¢enym na
méieni teploty a tlaku. Dale bude uren magneticky sever a zaddna deklinace mista méteni
pomoci senzoru HMC5883L a méfeni magnetického pole na ose x. Dalsi ¢asti bude Halltv

senzor KY 024, ktery bude monitorovat ruSeni méfeného magnetického pole.
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Obrazek 45: Blokové schéma zapojeni jednotlivych senzoru k zdkladni desce Arduino UNO
R3.

4.3 Zakladni konfigurace

Pro zékladni konfiguraci pouZiji integrované vyvojové prostfedi Arduino. Prostiedi Arduino
(Arduino Software (IDE)) obsahuje textovy editor pro psani kédu, oblast zprav, textovou
konzoli, panel nastroju s tlacitky pro bézné funkce a fadu nabidek. Diky tomuto prostiedi
je mozné ptipojeni k zakladni desce Arduino UNO R3, nahravéani programt a komunikace
se senzory.

K naprogramovani ~ magnetometru =~ HMCS5883L  pouziji  knihovnu  Adaf-
ruit HMC5883 U.h, ktera se nainstaluje pfimo v prostiedi Arduino.

o
5
A

Qsax

Obrazek 46: Slozka x, y je vystupem osy x, y magnetometru v mikroteslach. Mezi 0° severu

a smerem, kterym ukazuje osa x, je vytvoren uhel. [87]
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Pro vypocet magnetického pole pouziji funkci aran2, kterd pievezme vystupni hodnoty
senzoru v osach x, y a vrati vypocet v radianech. Funkei headingDegrees pfevedu hodnoty
uhlu z radidnti na stupné. Pro ziskéni pfesnéjSiho sméru k magnetickému zemskému severu
pfiddm deklina¢ni thel pro umisténi senzoru (lokalita Kojetin +5° 16”), ktery jsem si vy-
pocital funkci declinationAngle = (5.0 + (16.0 / 60.0)) / (180 / M_PI). Nakonec pro-

vedu korekci vypoctu thlu natoceni.

Tabulka 5: Velikost magnetického pole Zemé podél os x, y a z v mikro teslach a teplotni

hodnota v °C.

Uhel_natoceni: | 359,32 | stupnu | X: [ 13,09 |uT | Y:|-1,36 | uT |Z: | -68,27 | uT | Teplota: | 20,6 | *C
Uhel_natoceni: | 359,36 | stupnu | X: | 13,18 |uT | Y:|-1,36 | uT | Z: | -68,27 | uT | Teplota: | 20,6 | *C
Uhel_natoceni: 0,07 | stupnu | X: 13 |{uT|Y:|-1,18|uT|Z:|-68,47 | uT | Teplota: | 20,6 | *C
Uhel_natoceni: | 358,39 | stupnu | X: [12,82 |uT |Y:|-1,55|uT|Z:|-68,57 | uT | Teplota: | 20,6 | *C
Uhel_natoceni: 0,11 | stupnu | X:|{13,09 |uT|Y:|-1,18 |uT |Z:|-68,47 | uT | Teplota: | 20,6 | *C
Uhel_natoceni: 0,44 | stupnu | X:{12,92 |uT|Y:|-1,09 |uT|Z:|-68,16 | uT | Teplota: | 20,7 | *C
Uhel_natoceni: | 359,64 | stupnu | X: [12,91 |uT |VY:|-1,27 | uT|Z: | -68,06 | uT | Teplota: | 20,6 | *C
Uhel_natoceni: | 359,71 | stupnu | X: [ 13,09 |uT | Y:|-1,27 | uT|Z: | -68,37 | uT | Teplota: | 20,7 | *C
Uhel_natoceni: 0,57 | stupnu | X:|{ 13,27 |uT|Y:|-1,09 |uT |Z:| -68,67 | uT | Teplota: | 20,6 | *C
Uhel_natoceni: 0,11 | stupnu | X:{13,09 |uT|Y:|-1,18 |uT|Z:|-68,57 | uT | Teplota: | 20,6 | *C
Uhel_natoceni: | 359,75 | stupnu | X: | 13,18 |uT | Y:|-1,27 | uT | Z: | -68,16 | uT | Teplota: | 20,6 | *C
Uhel_natoceni: 0,14 | stupnu | X:{ 13,18 |uT|Y:|-1,18 |uT |Z:| -68,57 | uT | Teplota: | 20,6 | *C
Uhel_natoceni: | 358,97 | stupnu | X: | 13,18 |uT|Y:|-1,45|uT|Z: | -68,47 | uT | Teplota: | 20,6 | *C
Uhel_natoceni: | 359,28 | stupnu | X: 13 |{uT|Y:|-1,36|uT|Z:|-68,27 | uT | Teplota: | 20,7 | *C
Uhel_natoceni: | 359,71 | stupnu | X: | 13,09 |uT|Y:|-1,27 |uT|Z: | -68,37 | uT | Teplota: | 20,6 | *C

4.4 Mozné nejistoty pri méreni

Zatizeni je konstruovano na méteni geomagnetického pole Zemé. K tomu, aby bylo mozné
piesné stanovit hodnoty magnetického pole, je nutné toto zafizeni umistit do oblasti bez pfi-
tomnosti jinych zdrojii ruseni. Zatfizeni jsem umistil na vlastnim pozemku do stanové kon-

strukce, dale od zastavéné plochy.

Mezi dalsi dialezité prvky méteni magnetického pole pomoci AMR senzoru, patii teplotni
stalost. Jednotlivé Cipy senzoru jsou citlivé na teplotni zmény. Zajistit tuto stalost 1ze jeding
v laboratornich podminkach s moZnosti regulovat teplotu, nebo pouZit antizotropni mag-
neto-odporovy senzor HMCS5883L, ktery tuto nestdlost fesi pfimo v architektuie senzoru.
Senzor mé vestavéné funkce pohonu proudt. Tyto funkce feSi demagnetizaci, autotest a

kompenzaci posunu. [88]



UTB ve Zliné, Fakulta aplikované informatiky 52

HMC5883L HOST CPU

ASIC

|3 M5 DROY (oPT)
TEE0A 12C_DATA,

hd 12C_CLK

COMTROL

b
[
AWFE
| ANAG —— 22K 422K
H 4 51
1
<.‘MF;

At

) VDD 2,16V to 3.6V
OFFSET STRAP '—‘
DRIVER 2 GND t o4
| IS O I
o= "o
) oD

~d
1.71V 1o VDD

SET/RESET e p—
EEEEE . gp e L3
= 0.1 pf
T + 1
4 7uf

J
2| SETP 12| sETE VS
=
I
I

c2
e I’C SLAVE °’C MASTER

Obrazek 47: Vnitini schéma zapojeni senzoru H5883L. [88]

4.4.1 Demagnetizace a autotest

Pro kontrolu spravnosti méfeni je v senzoru HMC5883L zabudované funkce autotestu. Tato
funkce vybudi pasky offsetu snimace k vytvofeni jmenovité intenzity pole, které ma byt me-
feno. Toto pole je méteno a hldSeno. Déle interni zdroj proudu generuje stejnosmérny proud
(10 mA) z napajeni VDD. Tento stejnosmérny proud je aplikovan na offsetové pasky sen-
zoru, které vytvari umélé zkresleni magnetického pole na senzoru. Rozdil tohoto méteni a
méteni okolniho pole je vloZen do vystupniho registru dat kazdou ze tfi os. Jedna se o auto-

matickou funkci pii kazdém cteni. [88]

ReZim autotestu je ve dvou cyklech na kazdém magnetickém vektoru. Prvni cyklus je nasta-
veni pulsu, po kterém boudou nasledovat namétfena data vnéjsiho pole. V druhém cyklu bude
ofsetovy pasek vybuzen 10 mA v rezimu kladného prepéti osy x, y, z, tak aby se vytvofilo
1,1 gaussové autotestovaci pole a vnéjsi pole. Z prvniho cyklu budou hodnoty odecteny od

druhého cyklu a €isté hodnoty méteni budou umistény do datovych vystupnich registra. [88]

4.4.2 Kompenzace posunu

Své méfeni jsem provadél v ptirodnich podminkach a nebylo tedy mozné ovlivnit zménu
teploty. Pomoci teplotniho senzoru BMP180 jsem monitoroval a zaznamenaval zménu tep-
loty. Pfi samotném méfeni 26. 3. 2022 v rozmezi od 12:15 do 15:20 hodin, byla namétena

pramérna teplota 22,4 °C. Od zacatku méteni do konce méteni se teplota navysila o 2,7 °C.
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Velkou vyhodou je pouziti senzoru HMCS5883L, ktery ma rezim autotestu. Tento rezim
umoziuje méfit a kompenzovat teplotni zavislost. ASIC obvod obsahuje spinaci tranzistory
FET, které jsou schopny piivést velky, ale kratky impulz do set/reset senzoru. Rizeni funkce
set/reset je provadéno automaticky obvodem ASIC pro kazdé méteni. Polovina rozdilu od
meéfeni provedenych po impulsu set a po impulsu reset se vlozi do datového vystupniho
registru pro kazdou ze tfi métenych hodnot os. Tim se odstrani vnitini offset snimace a jeho

zavislost na teploté pro vSechna méteni. [88]

26. 3. 2022 - méreni teploty - 12:15 - 15:20
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Obrazek 48: Meéreni teploty senzorem BMP180.

Spravnost funkce kompenzace posunu jsem provéfil pii vyhodnocovéani a porovnavani meé-

fenych hodnot ze senzorda HMC5883L a BMP180.

26. 3. 2022 - méreni magnetického pole a teploty - 12:15 - 14:20
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Obrazek 49: Mereni magnetické kompatibility senzorem HMC5883L a teploty senzorem
BMP180.

Z divodu malého teplotniho rozdilu pro ovétfeni spravné funkcnosti teplotni zévislosti

s kompenzaci teplotniho posunu jsem zopakoval 2. 4. 2022 méteni. Pfi tomto méfeni jsem
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zafizeni 15 minut nechal snimat udaje bez teplotniho ovliviiovani. Venkovni teplota byla 2
°C, zafizeni pii zapnuti naméfilo 18 °C. Dale po 15 minutach klesla teplota na 14,4 °C. Pti
této teploté jsem zacal zahtivat zatizeni po dobu 15 minut, kdy teplota vzrostla na 31,7 °C.
Poté jsem prestal zafizeni zahtivat a nechal jsem ho pomalu chladnout po dobu 2,5 hodiny.

Po této dobe¢ klesla teplota na 5,7 °C.

2. 4. 2022 - méreni magnetického pole a teploty - 13:25-16:10
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Obrazek 50: Méreni magnetické kompatibility senzorem HMCS5883L a teploty senzorem
BMP180, pri vetsim teplotnim rozdilu.

Po porovnani namétenych hodnot magnetického pole na ose x a teploty se potvrzuje funk¢-
nost autotesu a kompenzace posunu senzoru HMCS5883L, ktery odstraiiuje pomoci vnitiniho

offsetu snimace jeho zavislost na teploté pro vS§echna méteni.

4.5 Faze méreni

Faze méteni jsem rozdélil na n€kolik na sobé nezavislych méteni. V prvni fazi testuji tech-
nickou funk¢nost zafizeni. Ve druhé fazi je zafizeni zapnuto pfi minimalni slunecni magne-
tické aktivité. Ve treti fazi bude probihat méfeni pfi co nejvétSim slunecni magnetické akti-

vite.
4.5.1 Prvnifaze méieni 26. 3. 2022, 10:15 — 10:27 hodin

Po pfipojeni zafizeni k pocitaci se zaCala na portu COMS nacital data ze vSech senzoru.
Kontrolka pro detekci magnetického severu na ose x svitila ¢ervené a hel nato¢eni mél
hodnotu 272° 53' 24". Proto jsem zah4jil otaceni zatizeni. Postupné se kontrolka pro detekci

magnetického severu na ose x rozsvitila oranzové€, nakonec pii thlu nato¢eni 359° 45' 0" se
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kontrolka rozsvitila zelené. Pti této kalibraci jsem doséahl piesnosti 1 stupné. Celkova kalib-

race trvala 59 sekund.

26. 3.2022 - zapnuti senzor( a kalibrace - 10:15:00 - 10:15:59
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Obrazek 51: Zapnuti a kalibrace senzoru.

Dalsim ukolem bylo otestovat méfeni magnetického pole. K zatizeni jsem pftiblizoval a od-

daloval magnet po dobu 7 minut.

26. 3. 2022 - test ovlivnéni magnetem - 10:20 - 10:27
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Obrazek 52: Test ovlivnéni zarizeni magnetem.

4.5.2 Odhad nejistoty Typ A

Charakteristikou polohy je aritmeticky primér. [89]

x==Y" x (1.16)

n

420

1
= mZ(B + 13,09 + - 14)
=

=

x =13,1652 uT
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Rozptyl: charakteristikou variability je rozptyl. Jednd se o primérnou kvadratickou odchylku

hodnot od jejich aritmetického priméru. [89]

1
st = — Vi1 (X — x)? (1.17)
1 420
2 _ _ 2 4 ... — 2
s _420_12(13 13,1652)% + - + (14 — 13,1652)
i=

s2=0,1029 uT
Smérova odchylka (zakladni):
o=Vo? = \/%Z?ﬂ(xi —%)? (1.18)

420

1
o =+o2 = mz(” —13,1652)% + -+ + (14 — 13,1652)?
i=1

o =+/o2 = /0,1027 = 0,3204 uT

Smeérova odchylka (vybérova): jedna se o druhou odmocninu z rozptylu.

s—\/_—\/72 L (x; — (1.19)

420

— 2 — 2
420_12(13 13,1652)2 + - + (14 — 13,1652)

s =+/s2 =,/0,1029 = 0,3208 uT

Z vySe uvedenych dat dostadvame nejistotu méteni 0,4 uT. Vysledek méfeni magnetické in-

s =37 =

dukce ze dne 26. 3.2022 je (13,2 £ 0,4) uT. To znamen4, Ze nejistota provadéného méteni
je priblizné 3 %.

4.5.3 Druha faze méreni 26. 3. 2022, 12:15 — 14:20 hodin

Druhou fazi bylo méfeni magnetické pole Zemé. Zatizeni métilo hodnoty po dobu pfiblizné
3 hodiny. Data po celou dobu byla zaznamenéavana pomoci softwaru CoolTerm, ktery ukla-

dal data ve formatu txt. Tuto dobu jsem si zvolil z ddvodu minimalni slune¢ni aktivity.
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26. 3. 2022 - méreni magnetického pole - 12:15 - 14:20
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Obrazek 53: Méreni magnetického pole Zemé pri minimdlni slunecni aktivite.

4.5.4 Treti faze méreni 31. 3. 2022, 5:45 — 6:30 hodin

Treti fAzi meéfeni magnetické pole Zemé, bylo naméfit hodnoty pfi silné slunecni aktivité.
Pomoci aplikace SpaceWeatherLive jsem mél moznost v ur¢itém ¢asovém piedstihu urcit

dobu vétsi magnetické aktivity.

31. 3. 2022 - méreni magnetického pole - 5:45 - 6:30
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Obrazek 54: Méreni magnetického pole Zemé pri vétsi slunecni aktivite.
4.5.5 Porovnani mérenych dat

Geofyzikadlni ustav Akademie véd observatoir Budkov

Data jsou zaznamendvana ve vtéfinovych intervalech. K méfeni je pouzito tfiosé feromag-

netické ¢idlo DMI. M¢ porovnani se vztahuje pouze k ose x. [90]
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Obrazek 55: Meéreni intenzity magnetického pole Zemé — observator Budkov 26. 3. 2022
(12:15 —14:20). [90]
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Obrazek 56: Meéreni intenzity magnetického pole Zemé — observator Budkov 31. 3. 2022
(5:45—6:30). [90]

Conradova observator ve Vidni

Na grafech jsou zobrazeny horizontalni slozky magnetického pole (H) v danych obdobich
mého méfeni. Déle je zde deklinace (D) a vertikalni slozka (Z) mistniho magnetického pole.

Celkovou intenzitu pole F a A F znazoriiuji spodni ¢asti grafti. [91]

Geomagpnetic variation (until 2022-03-26
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Obrazek 57: Meéreni intenzity magnetického pole Zemé — Conradova observator ve Vidni

26.3.2022 (12:15 — 14:20). [91]
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Geomagnetic variation (until 2022-03-31
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Obrazek 58: Méreni intenzity magnetického pole Zemé — Conradova observator ve Vidni 31.
3.2022 (5:45-6:30). [91]
Space Weather Live

Kp-index je index geomagnetické aktivity, kterou zaznamenavaji magnetometry po celém
svété. Data zobrazuji posledni naméfenou hodnotu Kp z planetarniho K-indexu NOAA
SWPC. Data jsou vyuzivany pii hrubém odhadu soucasnych globalnich geomagnetickych
podminek. [92]
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Obrazek 59: Kp-index geomagnetické aktivity 26. 3. 2022 (12:15 — 14:20). [92]
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Obrazek 60: Kp-index geomagnetické aktivity 31. 3. 2022 (5:45 — 6:30). [92]
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Satelitni systémy GEOS patii mezi dilezité prvky méfeni magnetického pole Zemé. Satelity

poskytuji vystrahy pro indikaci magnetickych boufi. Data z magnetometrit GEOS jsou také

dulezitd ve vyzkumu slunec¢niho a kosmického pocasi. [93]
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Obrazek 61: GOES mereni geomagnetickeé aktivity 26. 3. 2022 (12:15 — 14:20). [93]

2200 00:00

Mar 26

02:00 04:00

06:00

08:00 10:00

Universal Time

— GOES-16Hp — GOES-17 Hp

12:00

==
14:00

16:00

18:00

20:00

]



UTB ve Zliné, Fakulta aplikované informatiky 61

GOES Magnetometers (1-minute data)
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Obrazek 62: GOES meéreni geomagnetické aktivity 31. 3. 2022 (5:45 — 6:30). [93]

Pii méfeni jsem také porovnaval data s funkénimi zafizenimi, kterd jsou zakomponované
v realné ICT architektufe. Jedna se o NTP casovy server LANTIME M200/GPS, ktery do-
dava systémovy ¢as STRATUM 1. Tento €asovy server piijima signal z GPS a Galileo.
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Obrazek 63: Hodnoty vykonu NTP serveru, mereni 26. 3. 2022 (12:15 — 14:20).
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Obrazek 64: Hodnoty vykonu NTP serveru, mereni 31. 3. 2022 (5:45 — 6:30).

Z obrazkl 64 a 65 je patrna korelace mezi zménou magnetického pole Zemé a uvadénymi

geopozi¢nimi hodnotami.



UTB ve Zliné, Fakulta aplikované informatiky 62

Pro umisténi celého méticiho zatizeni jsem zvolil lokalitu Kojetin.

Obrazek 65: Umisténi mériciho zarizeni.

4.6 Vyhodnoceni ziskanych dat

Moje prakticka ¢ast byla zamétfena na moznost sestaveni zatizeni pro méfeni magnetického
pole Zemé a ovéfeni funk¢nosti. Pfi méfeni jsem se snazil o co nejpfesnéjsi zaznamenani
hodnot magnetického pole Zemé a jeho zmény spojené se slunecni aktivitou. Pfi analyze dat
jsem dospél k zavéru, ze data z ostatnich magnetometrii, které jsou umistény ve stejné ze-

mépisné §ifce se piiblizn€ shoduji s daty, které jsem naméfil vlastnim zatfizenim.

Pro celkovy pohled na problematiku a pfesného vyhodnoceni dat, by bylo zapotiebi mésicti
nepretrzit¢tho métfeni. K tomu by bylo potfebné vytvoftit sitovou infrastrukturu, ktera zajisti
potiebnou bezpecnost a stabilitu sitového provozu. Dale pro zaznamenavani velkého poctu
dat je nutnd serverova cast s dostateCnou vypocetni kapacitou. Data by se ukladala na dis-
kova pole typu DAS. Diilezitou soucast systému by tvoftil software, ktery by zapisoval, ana-
lyzoval a vyhodnocoval naméfena data. Data by se také porovnavali s daty ostatnich mag-
netometrd. Systém by tak vytvarel model potencionalnich stupiii hrozeb. Databaze by ob-

sahovala seznam jednotlivych rizikovych aktiv a jejich citlivost na danou Grovné. Systém by
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zaznamenaval data v na$i zemé&pisné $ifce a upozoriioval by na potenciondlni hrozby spojené
se slunecni aktivitou. Tento systém by mohl byt zaclenén do koncepce kritické infrastruk-

tury.

Pokud by byl systém urcen k zajiSténi bezpecnosti technologickych systémt, urcoval by,
jestli se jedna o pfirodni jev nebo pokus umysiné rusit GPS signal. Systém by detekoval
ruseni naptiklad pfi pfepravé cenin a vyhodnocoval by tak ztratu pozi¢ni lokace a zkresleni
pozice objektu. Dale by systém vyhodnocoval riziko, pfi kterém by dochazelo ke zméné
nebo podvrzeni ¢asu a tim zabranil moznosti pievzeti kontroly nad zabezpecenym systémem
(autonomnim, dohledovym a fidicim (velicim)). Uplatnéni by systém mohl mit také u Ar-
mady Ceské republiky. Pokud by napiiklad arméadni jednotky byly v bojovych oblastech,
mohl by systém detekovat ruSeni GPS signalu a v ptedstihu by reagoval na mozné vypadky
poloh svych jednotek. Systém by také v bojovych situacich detekoval moznost podvrzeni

¢asu a upozornoval by na hrozbu priniku nepfitele do velicich systémt.

Je tedy velmi dulezité pti jakychkoliv incidentech nebo nestandardnich situacich mit k dis-
pozici maximum udaji tak, aby se mohla potencionélni nebo redlna hrozba ptesné identifi-

kovat a vyhodnotit.
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ZAVER

V bakalatské praci jsem popsal vztahy jevii, které probihaji v nasi slunecni soustave. Snazil
jsem se definovat, jak dulezita je znalost principi, jak funguje nase Slunce a s nim spojené
kosmické pocasi. Podrobnéji jsem definoval sluneéni aktivity, jako jsou slune¢ni erupce,
které maji velky dopad na naSi moderni civilizaci. Zakony spojené s magnetickym polem
Zem¢ a jeho méteni, mi umoznily Iépe si uvédomit, jak dilezité je studovat piirodni jevy,
které nas ovliviuji. Pfi sestavovani vlastniho méticiho zafizeni jsem vyuzil v praxi postupy
a principy, které jsem ziskal pfi studiu. Na zédkladé namétenych dat jsem se pokusil odhad-
nou korelaci zmén magnetického pole a porovnat je s geopozi¢nimy systémy ve vztahu k
slune¢ni aktivité. Cilem bakalatské prace bylo vyhodnotit do jaké miry je mozné identifiko-
vat zmény magnetického pole Zemé a ptesnéji definovat rizika v zabezpecovacich systé-

mech.
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AD Active Directory.

AMR Anisotropic Magnetoresistive Element.
ASCI Application Specific Integrated Circuit
CME Coronal Mass Ejection.

DAS Direct Attached Storage

DC Domain Controller.

DNS Domain Name Systém.

EMC Electromagnetic Compatibility.

EMI Electromagnetic Interference.

EMS Electromagnetic Susceptibility.

ESA European Space Agency.
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GIC Geomagnetic Induced Current.
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GEOS Geostationary Operational Environmental Satellites.
GPS Global Positioning System.
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HW Hardware.

HZDR Helmholtz-Zentrum Dresden-Rossendorf.

LAN Local Area Network.

NASA National Aeronautics and Space Administration.

NOAA National Oceanic and Atmospheric Administration
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Network Time Protocol.
Radio Frequency.

Radio Frequency Interference.

Solar and Heliospheric Observatory.

Software
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Total Solar Irradiance

Ultra high frequency

United States of America

Very High Frequency
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