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ABSTRAKT

Diplomova préace se zabyva problematikou kybernetické bezpecnosti vybrané¢ho subjektu.
V teoretické Casti prace mapuje zdroje a shrnuje celou problematiku za ucelem jejiho
dostate¢ného pochopeni. Praktickd cast se dale zabyva identifikaci rizik a naslednou
analyzou stavu kybernetické bezpecnosti subjektu pomoci analytickych metod KARS
a FMEA. Na zaklad¢ zjisténych informaci navrhuje piislusnd opatfeni a je zpracovana
pfirucka pro zaméstnance subjektu za ucelem zvySeni stavu vzdélanosti v dané

problematice.

Kli¢ova slova: kyberneticka bezpecnost, malware, phishing, subjekt.

ABSTRACT

The thesis deals with the issue of cyber security of a selected subject. The theoretical part of
the thesis maps the sources of information and summarizes the whole issue to sufficiently
understand it. The practical part focuses on further identification of risks and subsequently
on the analysis of the state of cyber security of the subject using analytical methods KARS
and FMEA. Based on the information obtained, it proposes appropriate measures. Also, a
handbook for the entity's employees is prepared in order to increase the level of education

on the given issue.

Keywords: cyber security, malware, phishing, subject.
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UvVOoD

Kyberneticka bezpecnost se stala obrovskou vyzvou. Téméi vse, co vidime, ¢eho se
dotykame nebo co pouzivame, je spojeno s internetem, véetné mobilnich telefont, v podstaté
nositelnych zatizeni, domacich spotiebicli, a dokonce uz i vozidel. Internet je nastrojem
pro spolecnost, firmy, vlady a statni instituce. Paradoxem konektivity je, ¢im vice jsou nase
pocitacové systémy propojeny, tim jsou vice vystaveni kybernetickym tutokim za ucelem
ukrast data, poSkodit software, narusit operace, a dokonce i1 fyzicky poskodit hardware
a sitovou infrastrukturu. Existence oblasti kybernetické bezpecnosti je logickym krokem

za ucelem pochopit a plisobit jako obrana proti témto utoktim.

Bezpecnost v této oblasti byva Casto podceniovana a subjekty si neuvédomuji mozné
ohroZeni a také dopady kybernetickych utokii. Z tohoto diivodu zpravidla neni tato oblast
dasledné feSena a nejsou nastaveny pravidla a zaméstnanci fadné proskoleni. Neznalost
v této oblasti zptisobuje vyssi zranitelnost a zhorSeni dopadu.

Diplomova prace se zabyva kybernetickou bezpec¢nosti jednoho subjektu. Jejim obsahem
vSech je pokryta oblast kybernetické bezpecnosti jako celku. Zabyva se kybernetickou
bezpeénosti a jejim stavem v Ceské republice, legislativou sni spojenou, typy
kybernetickych utokti a moznymi feSenimi téchto incidentti, kterd je feSena v teoretické
casti. Hlavni Casti prace je prakticka cast, kterd se zabyva samotnou analyzou stavu
kybernetické bezpecnosti vybraného subjektu jakozto startovni pozici pro spravnou
identifikaci hrozeb. Identifikace realnych hrozeb je dilezitym faktorem pro zpracovani
analyzy, ze které vyplyvaji vhodna opatieni, které maji z cil snizit riziko vzniku negativni
udalosti na minimum. Na zakladé¢ navrhu vhodnych opatifeni je zpracovana pfirucka
pro zaméstnance subjektu. Obsahem piirucky je popis a postupy jakym zplisobem pracovat
s daty, jak s nimi nakladat a jak se chovat v kyberprostoru. Dale jakym zplisobem poznat, ze
je systém napaden kybernetickym uto¢nikem, jaké jsou moznosti a jaka provadét
protiopatfeni. Tato pfirucka poskytuje dostatek zakladnich informaci, neni v ni vSak

obsazena celéd problematika. Je sestavena ,,na miru* vybranému subjektu pro jeho potieby.
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I. TEORETICKA CAST
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1 CILE A METODY

Hlavnim cilem diplomové prace je navrh opatfeni pro zlepSeni soucasného stavu
kybernetické bezpecnosti vybraného subjektu. Dil¢im cilem je provedeni rozboru
dostupnych tuzemskych i zahrani¢nich zdrojl a zpracovani teoretické ¢asti diplomové prace.
Dal8imi dil¢imi cili jsou analyza kybernetické bezpecnosti, identifikace aktiv a rizik pro
subjekt, ktera budou slouzit k dalsi analyze, po niz bude provedeno samotné hodnoceni
a provedeni navrhu oSetfeni rizik. Poslednim dil¢im cilem je zpracovani piirucky pro

zaméstnance a management subjektu, ktera reflektuje vysledky provedenych analyz.

Sbér informaci byl proveden z dostupnych zdrojii pomoci reserse z divodu hlubsiho poznani
sledované tématiky. Informace tykajici se vybraného subjektu byly ziskdvany kvalitativnimi
metodami, a to fizenym rozhovorem v kombinaci s pozorovanim a dal§imi kontextovymi
otazkami. Otazky jsou zaméfeny smérem napomahajicim urCeni stavu kybernetické
bezpecnosti tohoto subjektu ve vztahu k fyzické bezpecnosti a bezpecnosti siti a sluzeb.
Zakladni otazky byly pfedem piipraveny a dal$i vyplyvaly zkontextu. V prib&hu
pozorovani byli zii€astnéni priibézné dotazovani, a to poskytlo podminky k vytvoteni obrazu
celého systému. Jelikoz z pozice subjektu byl umoznén plny pfistup at’ uz do jeho prostor
nebo do systému, pouZiti metody pozorovani umoznovalo dlouhodobéjsi podrobné
zkoumani postupil a d&jii v celém systému. Kontextovy rozhovor byl veden se zaméstnanci
podilejicimi se na zpracovani informaci a pracujicimi s aktivy. Hlavnim pfedstavitelem této
skupiny byl vak jednatel, ktery nese zodpovédnost za cely systém. Ugelem bylo stanoveni

stavu Urovné zabezpec€eni dat subjektu, které byly dale pouZzity pro analyzu.

Pii zpracovavani teoretické casti byla vyuzita metoda komparace pro srovnavani

jednotlivych zdrojl a jejich vhodny vybér pro potieby prace.

V praktické Casti prace byly pouzity védecké metody jakoZto pfedevSim analyza rizik
na zakladé€ vybranych metod, které jsou blize popsany v ramci kapitoly analyza rizik. Pro
identifikaci rizik byla pouZita metoda brainstormingu provedend s jednatelem subjektu. Jako
prvotni metoda analyzy je pouzita metoda kvalitativni metoda analyzy KARS, ktera urcuje
vzajemnou souvztaznost jednotlivych rizik. Nasledné byla pouzita metoda analyza mozného
vyskytu a vlivu vad (FMEA), kterd se zabyva urCenim vyznamu, vyskytu, obhajitelnosti
jednotlivych vad a vypoctem findlniho rizikového ¢isla, pomoci kterého dochazi k rozdéleni

rizik da kategorii. Vady prestavuji chyby na lidské, organiza¢ni nebo materialni trovni.
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Po kazdé provedené analyza nasledovala syntéza, pomoci které byla provedena intepretace

vysledkt a jejich vyuziti pro zpracovani navrhu pro jejich osetfeni.
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2  LITERARNI RESERSE

V této kapitole je zpracovana literarni reSerSe vybranych zdroji, které jsou pouzity

pro porozumeni, orientaci v tématu a také pro samotné zpracovani diplomové prace.

2.1 Cyber-physical security

Tato kniha se zaméiuje na zranitelnost statnich a mistnich sluzeb vi¢i kybernetickym
hrozbam a navrhuje mozna ochranna opatieni, ktera by proti takovym hrozbam mohla byt
podniknuta. Informac¢ni a komunikaéni technologie (dale ICT) jsou vSudypfitomné a mnoho
zatizeni ICT a dal§ich komponent jsou na sobé navzajem zavislé; proto naruSeni jedné slozky
muze mit negativni, kaskddovy ucinek na ostatni. Kybernetické utoky mohou zahrnovat
odmitnuti sluzby, kradez nebo manipulaci s daty. Poskozeni kritické infrastruktury
prostiednictvim kybernetického utoku by mohlo mit vyznamny dopad na narodni
bezpecnost, hospodafstvi a Zivobyti a bezpe¢nost mnoha jednotlivych ob¢anii. Kyberneticka
bezpecnost je tradicné povazovana za zamétenou na hrozby vyssi trovné, jako jsou hrozby

proti internetu nebo federalni vlade. (Clark a Hakim, 2017)

2.2 Cybersecurity

Kniha CyberSecurity se, jak vyplyva jiz znazvu, vénuje problematice kybernetické
bezpecnosti. Poukazuje na zakladni principy, které je nutné respektovat pii praci
s informa¢nimi technologiemi. Kniha ziroven obsahuje také vyklad pravnich norem
tykajicich se kybernetické bezpecnosti a je také vyuZitelnd odborniky na informacni
technologie (dale IT) jakoZzto zdroj informaci o kybernetické bezpecnosti. (Kolouch a Basta,

2019)

2.3 Cybercrime

Tato kniha se vénuje problematice bezpecnosti. Obsahuje dulezité informace tykajici se
kybernetickych hrozeb se zaméfenim na kybernetickou kriminalitu. Zabyva s vysvétlenim
pravnich klasifikaci a jednotlivych paragrafii v zakonech feSicich kybernetickou kriminalitu.
Vysvétluje celou fadu pojmu tykajici se této oblasti a napomahd orientaci. (KOLOUCH,
2016)
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2.4 Rizeni kybernetické bezpe¢nosti a bezpe¢nosti informaci

Kniha poskytuje uceleny pohled na kybernetickou bezpeCnost. Zabyva se fizenim
kybernetické bezpecnosti a bezpecnosti informaci, kybernetickou bezpecnosti v Ceské
republice systémem fizeni kybernetické bezpecnosti a realizaci opatfeni. Pfedstavuje
vysledek vyzkumu autorit v oblasti kybernetické bezpecnosti a predstavuje navrhy jakym
zpusobem takovy systém vytvorit a provozovat za soucasné legislativy. Poukazuje také
na uskali fizeni kybernetické bezpecnosti u subjektu. Zavérem vysvétluje, proc¢ podstupovat
tento naroc¢ny proces, ktery nikdy nekonci a jaké jsou jeho piinosy. (Doucek, Konecny

a Novak, 2019)
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3 KYBERNETICKA BEZPECNOST

Vysvétleni pojmu kyberneticka bezpe¢nost mize byt problematické, jelikoz predstava o této
problematice byva neziidka chybna. Tento pojem, ktery je v soucasnosti Casto sklofiovan, je
Casto spojovan pouze s oddélenimi informacnich a komunikaénich technologii. Toto je vSak
zcela Spatné. Problematika kybernetické bezpecnosti se tyka kazdého uzivatele informacnich
a komunikacnich technologii (dale ICT) coz je v dneSni dob¢ drtiva ¢ast populace. (Kolouch

a Basta, 2019)

3.1 Zakladni pojmy

V této kapitole budou vymezeny zakladni pojmy tykajici se problematiky kybernetické

bezpecnosti.
Kyberneticka bezpec¢nost

Vysvétleni pojmu kyberneticka bezpecnost existuje celd fada a nema vSeobecné uznavanou

definici.
o Kybernetickd bezpecnost predstavuje soubor opatieni, ktera jsou piijata, aby byl
ochranén pocitacovy systém pied neopravnénym pristupem ¢i ttokem. (Kolouch
a Basta, 2019)
e Kyberneticka bezpeCnost se komplexni opatfeni z hlediska prava, uspotradani
technickych a vzdélavacich nastrojli, které cili k zajiSténi bezpecného
kybernetického prostoru. (Doucek, Kone¢ny a Novak, 2019)

e Kyberneticka bezpecnost dle ISO/IEC 27100 predstavuje ochranu spole¢nosti, lidi,

organizaci a narodu pred digitdlnimi riziky. (Doucek, Kone¢ny a Novak, 2019)
Kyberneticky prostor

., Kybernetickym prostorem digitalni prostredi umozZnujici vznik, zpracovani a vymeénu

informaci, tvorené informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci.’

(Cesko, 2014, a)
Bezpecnost

,Stav, kdy je systéem schopen odolavat znamym a predvidatelnym (i nenadalym) vnéjsim
a vnitinim hrozbam, které mohou negativné pusobit proti jednotlivym prvkim (pripadné

celému systemu) tak, aby byla zachovana struktura systéemu, jeho stabilita, spolehlivost
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a chovani v souladu s cilovosti. Je to tedy mira stability systému a jeho primdrni

a sekunddrni adaptace. “ (Cesko, 2016)
Aktiva

Tento termin muze byt znamy jeho pouzitim ve finanénim kontextu. V kontextu
kybernetické bezpecnosti odkazuje na jakykoli organizacni informacni zdroj, ktery mtze byt
vystaven kybernetickému utoku, a proto potiebuje ochranu. Termin pokryva Sirokou Skalu
jako jsou datové zdroje, software, fyzické pocitaCové systémy, sit€, pomocné programy,
a také méné¢ hmatatelné zdroje jako povést, dobré jméno, ditvéryhodnost, postaveni

spole¢nosti. (Clark a Hakim, 2017)
Hacktivismus

Je to ¢innost kybernetickych uto¢nikit motivovand obCanskymi nebo politickymi idealy.

(Kresa, 2018)
Backdoor

Tento pojem znamend v anglickém piekladu zadni dvefe. Timto pojmem je nazyvan
Skodlivy kéd, ktery otevira moznost pro utoc¢nika ptrevzit vzdalené kontrolu nad infikovanym

pocitacem. (IT Slovnik, © 2021)
Botnet

Jedna se o sit’ infikovanych pocitacu, které jsou fizeny z jednoho centra za i¢elem provadéni

nezéadouci ¢innosti napi. spamu, DDoS utoki. (IT Slovnik, © 2021)
Hacking

Aktivita, pfi které uto¢nik hleda chyby v systému za i¢elem jeho ovladnuti. Utoénik se poté

nazyva ,,Hacker®. (IT Slovnik, © 2021)
Vicefaktrova autentizace

Vicefaktorova autentizace je pouZiti vice nez jedné autentizace. To znamena pouziti dvou
popiipad¢ vice faktori k dosazeni autentizace. Faktory naptiklad heslo/PIN, néco co mate,
napiiklad kryptografické identifikacni zafizeni nebo néco, ¢im jste naptiklad biometrii (otisk
prstu atd.). Systém, ktery vyzaduje dva faktory je obecné siln€j$i nez systém vyzadujici

jediny faktor. (Stallings, 2019)
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3.2 Principy kybernetické bezpecnosti

Tato podkapitola je vénovana principim kybernetické bezpecnosti. Tyto principy jsou
dalezité pro predchazeni negativnim udalostem ve vztahu ke kybernetické bezpecnosti.

Jedna se o tyto triady:
e Triada CIA.
e Prvky kybernetické bezpecnosti.

e Zivotni cyklus kybernetické bezpeénosti.

3.2.1 Triada CIA

Jedna se o nejpouzivanési a nejznaméjsi triddu kybernetické bezpecnosti. Jeji vyuziti vSak
neni dostacujici bez pouziti dalSich principt, které jsou nutné pro dosazeni odpovidajici
urovné kybernetické bezpe€nosti. Tyka se ICT, ale také dat a informaci béhem pienosu,

zpracovani a uchovavani. (Kolouch a Basta, 2019)

V zahrani¢ni literatufe je mozno se setkat s principem Parkerian hexad coz je v podstaté
tridda CIA doplnéna o dalsi tfi prvky. Po prvcich duvérnost — Confidentality; integrita —
Integrity; dostupnost — Availability je dopliien o dalsi tfi, kterymi jsou: drzeni a kontrola —

Possesion or Control; pravost — Autenticity; uzite¢nost — Utility (Kolouch a Basta, 2019)

Diivérnost (Confidentality) — tento pojem definuje skutecnost, ze pfistup k informacim
maji pouze opravnéné osoby na zdkladé autorizace. Pro tyto Ucely se provadi klasifikace

informaci s ohledem na jejich citlivost, hodnotu, pravni pozadavky a kriti¢nost.

Pro omezeni pfistupu k informacim neautorizovanym osobam musi byt stanovena pravidla

pro manipulaci, pfistupu a ukladani téchto informaci. (Kolouch a Basta, 2019)

Klasifikace informaci dle zakona 412/2005 Sb., o ochrané utajovanych informaci
a o0 bezpecnostni zpusobilosti:
o  Prisné tajné (Top secret) - neoprdavnéné nakladani s informacemi by mohlo
zpuisobit mimorddné vaznou vijmu zajmizm Ceské republiky.
o Tajné (Secret) - neopravnéné nakladani s informacemi by mohlo zpusobit vaznou
vjmu zdjmiim Ceské republiky.
e Duvérné (Confidential) - neopravnéné nakladani s informacemi by mohlo zpusobit

prostou vjmu zajmiim Ceské republiky.
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o Vyhrazené (Restricted) - neopravnéné nakladani s informacemi by mohlo byt

nevyhodné pro zdajmy Ceské republiky.”(Cesko, 2005)

Klasifikace informaci vyuzivana v komer¢ni sféfe:

o ,Chranéné - neopravnené nakladani s informacemi by mohlo zpiisobit zdavazné

poskozeni ¢i zniceni organizace (napr. unik strategickych informaci, zdrojovych

kodii, schémat zabezpeceni, hesel aj.).

e Interni - neopravnené nakladani s informacemi by mohlo zpusobit poskozeni

organizace (napr. unik osobnich udaju, smluv aj.).

o (Citlivé - neopravnéné nakladani s informacemi by mohlo mit negativni dopad na

spolecnost (napr. dosud nezverejnéné informace o projektech, planovanych akcich

aj.).

o Veiejné - neopravnéné nakladani s informacemi by nemélo nikoho poskodit a nemélo

by mit jakykoliv dopad na spolecnost (napr. verejné dostupné kontakty, prezentace

projektit aj.). *“ (Kolouch a Basta, 2019)

Dale je pro klasifikaci divérnosti v komercni vyuzivan Taffic light protocol (dale TPL),

ktery vyuziva barev pro urceni miry diivérnosti.

Barva

Podminky pouziti

TLP:RED

Informace nemuzZe byt poskytnuta jiné osobé ne? té, které byla
informace uréena, nebudou-li vyslovné stanoveny dal3i osoby,
kterym Ize takovou informaci poskytnout. V pfipadg, Ze
pfijemce povaZuje za dulezité informaci poskytnout daldim
subjektam, Ize tak uéinit pouze se souhlasem plvodce
informace.

Informace muZe byt sdilena v ramci organizace, které byla
informace poskytnuta. Dale miZe byt poskytnuta pouze tém
partneram, ktefi spliuji need-to-know a jejichz informovani je
dalezité pro vyfeSeni problemu ¢i hrozby uvedené v informaci.
Jinym osobam, nez vy3e uvedenym, nesmi byt informace
poskytnuta. PUvodce informace muze rozsah sdileni dale
omezit.

TLP:GREEN

Informace muZe byt sdilena v ramci organizace pfijemce
a pfipadné take s dalsimi partnerskymi subjekty prijemce,

av3ak nikoli skrze vefejné dostupné kanaly; pfijemce musi pfi
pfedani zajistit divérnost komunikace.

TLP:WHITE

Informace mizZe byt dale poskytovana a Sifena bez omezeni.
Pripadné omezeni na zakladé prava dusevniho viastnictvi
puvodce a/nebo prijemce &i ffetich stran nejsou timto
ustanovenim dotéena.

Obrazek 1 — Traffic light protocol (NUKIB, © 2022, b)
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Integrita (Integrity) — znamena nemoznost jakymkoli zpGisobem zasahnout do informaci,
dat, pocitatovych systéml mimo osob k tomu opravnénych. Je to zaruka neporuSenosti
a celistvosti sytému. Pokud dojde k poruSeni integrity, nemusi byt tato zména odhalena
vubec nebo az po znacné dobé.

Dle vyhlasky ¢islo 82/2018 Sb. o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) ptiloha 1 1ze
rozlisit stupné hodnoceni integrity:

e Nizkad — aktivum nevyzaduje ochranu z hlediska integrity.
e Stiredni — aktivum muzZe vyzadovat ochranu z hlediska integrity.

o Vysoka — aktivum vyzZaduje ochranu z hlediska integrity. NaruSeni ma podstatné

dopady na primdrni aktiva.

o Kriticka — aktivum vyZaduje ochranu z hlediska integrity. NaruSeni ma velmi vazné

dopady na primarni aktiva. (Cesko, 2018)

Pro ovéfeni integrity dat je mozno vyuzit hashovaci funkce. Hashovaci funkce slouzi
k prevedeni textu na Ciselny kod, ktery je jedine¢ny. Jedna se o jednocestny proces, tudiz
neni mozné pievést Ciselny kod zpét na text. Jakdkoli zména v textu vyvolava zménu

v ¢iselném kodu a tim je mozné ovéfit integritu dat. (Kolouch a Basta, 2019)

Dostupnost (Availability) — jedna se o garanci pristupu k informaci, datim a pocitacovému
systétmu v okamZiku potfeby. Je nutno dokonale zkombinovat integritu s dostupnosti.
Pii dokonalé integrit¢ bez moznosti pfistupu k datim je systém nevyuzitelny. (Kolouch
a Basta, 2019)

Dle wvyhlasky ¢islo 82/2018 Sb. o bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpec€nosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) piiloha 1 1ze
rozlisit stupné hodnoceni dostupnosti:

e, Nizkda — naruseni dostupnosti aktiva neni diilezité.
e Stiedni — naruseni dostupnosti aktiva by nemélo prekrocit dobu jednoho dne.
o Vysoka — naruseni dostupnosti aktiva by nemélo prekrocit dobu nékolika hodin.

o Kriticka — neruSeni dostupnosti aktiva neni pristupné, a i kratkodoba nedostupnost

vede k vaznému ohrozeni.* (Cesko, 2018)
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S dostupnosti tzce souvisi pojem redundance. Redundance je nadbytek oproti nutnosti
a v oblasti IT je spojovan se spolehlivosti dostupnosti sluzeb. Redundantni mohou byt data,
v jejich piipadé se jednd o ukladani dat vice rtiznych mist, infrastruktura, kde jsou
zdvojovany komponenty z diivodu mozné poruchy, zdroje a konektivita, kde se zdvojuje
systém na sob& nezavislého napajeni nebo piipojeni pro zajisténi dostupnosti sluzeb.

(Redundance, © 2022)

3.2.2 Prvky kybernetické bezpe¢nosti

Dalsim principem jsou prvky kybernetické bezpecnosti. Kombinace téchto prvkil zvysuje
urovenn kybernetické bezpecnosti. Jelikoz naprosto bezpecny systém lze vytvofit pouze

teoreticky, tak bezpecnost systému na jeho nejslabsim clanku (prvku). Mezi tyto prvky patfi:

Lidé — predstavuji klicovy prvek v bezpecnosti, at’ uz se jednd o jakykoliv jeji druh. V oblasti
kybernetické bezpecnosti se jejich role umocnuje, jsou nejslabsim clankem a nejcastéji Celi
kybernetickym utoktim. V tomto systému plni zasadni role jakozto striijce této bezpecnosti,
prijemce pravidel o kybernetické bezpecnosti, subjekt nutny chréanit pred kybernetickymi
utoky, subjekt, ktery je tieba soustavné informovat a Skolit v této oblasti, a také jako zasadni

hrozba pro cely systém. (Kolouch a Basta, 2019)

Technologie — jedna se o prosttedky, které uzivatelim umoziuji ptipojit se do kyberprostoru
(internetu, socidlnim sitim a dal§Sim aplikacim. UZivatel zpravidla vnima pouze koncova
zatizeni (PC, tablet, mobilni telefon atd.), které aktivné vyuzivd. O dalsi technologickeé

vrstvy, které jsou nutné pro tuto ¢innost, se nezajima.

Pro organizace vSak technologie pfedstavuji zafizeni od uZzivatelskych ptes sitovou
infrastrukturu aZ po prvky zajiStujici zabezpeceni. Pro zajisténi kybernetické bezpecnosti je
nutné provadeét staly monitoring zmén a na né reagovat. Minimalné¢ udrZovanim

provozuschopného systému s pravidelnou aktualizaci. (Kolouch a Basta, 2019)
Procesy — je ¢innost, ktera je nutnd vynaloZzit, aby bylo moZné technologie a s nimi spojené
sluzby pouzivat uzivateli. Jedna se o procesy fizeni aktiv a rizik, audit kybernetické

bezpecnosti, autorizace a autentizace, Skoleni, reakce na kybernetické utoky a dalsi.

(Kolouch a Basta, 2019)

3.2.3 Zivotni cyklus kybernetické bezpe¢nosti

Pti realizaci kybernetické bezpecnosti z ¢asoveého hlediska je nutné uplatiovat triddu CIA

a také dalsi dil¢i prvky kybernetické bezpecnosti po dobu jejiho celého zivotniho cyklu.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 22

Jedna se pfedevsim o prevenci, detekci a reakci na atok. Pti feSeni kybernetické bezpecnosti
neexistuje stav nulové hrozby nebo absolutniho zabezpeceni. Jedna se o nekone¢ny proces,

ktery ma za kol vyrazné zvySovat uroven kybernetické bezpecnosti. (Kolouch a Basta,

2019)

. hrozeb i i i K
.. o . standardni analyza ¢&innosti
. incidenti a utokd

, . e systému a sluzeb
*  systémovych uddlosti aj. «  forenzni analyza aj
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*  &innosti systémi a sluzeb Monitoring avani aj

*  poskytovani podpory / a podpora
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*  CSIRT/CERT aj.

Obrazek 2 — Zivotni cyklus kybernetické bezpeénosti (Kolouch a Basta, 2019)

3.3 Kyberneticka bezpe¢nost v CR

Kyberneticka bezpeénost je dnes chapana jako vyznamna souéast celkové bezpeénosti CR.
Soucasna situace ukazala, co vSechno je mozné presunout do kybernetického prostoru. S tim
souvisi také vyS$i riziko kybernetickych utokli. Zavislost na sluzbach vychézejicich
s kyberprostoru je dnes nepopiratelna a ovliviiuje kazdého jednotlivce. Ceska republika
proto postupuje dle ,Narodni strategie kybernetické bezpecnosti Ceské republiky*.
Soucasna strategie se zabyva lety 2021-2025 a je zaméifena se predevsim na bezpecnostni

slozky statu a subjekty vefejné spravy.

3.3.1 Nirodni strategie kybernetické bezpe¢nosti Ceské republiky 2021-2025

Zékladem strategie je vize zaloZena na odolnosti spole¢nosti a celkové infrastruktury CR,
sebevédomém vystupovani, ale také na aktivnim pfistupu k feSeni kybernetickych hrozeb,

a to za pomoci alian¢nich partnert. Strategie stanovuje tii zékladni pilite:

o, Sebevedomé v kyberprostoru.
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o Silna a spolehliva spojenectvi.

e Odolna spolecnost. “

Jelikoz je dnes$ni spolecnost zavisla na ICT a vyuziva se ho ve vSech odvétvich, jsou
kybernetické hrozby dilezitym faktorem. Hrozby mohou narusit stabilitu systému, proto
je hrozbam vénovana samostatna kapitola. Vcasna identifikace, vyhodnoceni a reakce jsou
nezbytné pro zvladani kybernetickych hrozeb a stabilitu bezpe¢nostniho prostfedi. (NUKIB,
2020)

3.3.2 Ak¢ni plan k narodni strategii kybernetické bezpec€nosti €eské republiky na

obdobi let 2021 az 2025

Akeéni plan slouzi jako harmonogram cinnosti k napliiovani cild Nérodni strategie
kybernetické bezpeénosti Ceské republiky délici odpovédnost mezi jednotlivé subjekty dle
jejich kompetence ve smyslu zakona 181/2014 Sb. o kybernetické bezpecnosti. Na zakladé
akéniho planu probihd dle casového ramce realizace a napliiovani cilii v ném stanovenych.

(NUKIB, 2021, a)

3.3.3 Zprava o stavu kybernetické bezpec¢nosti ¢eské republiky za rok 2020

V roce 2020 byl zaznamenan nartst cileného phishingu a ransomwaru. Dle respondentl
z fad Ceskych instituci, organizaci a firem byl nejcastéjSim typem ttoku spam a po ném
phishing. V roce 2020 obdrzel Narodni ufad pro kybernetickou a informacéni bezpecnost
(dale NUKIB) 468 hlaseni o kybernetickych bezpeénostnich incidentech, z nichz piimo fesil
99 incidentii. (NUKIB, 2021, b)
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KYBERNETICKE BEZPECNOSTNI INCIDENTY
RESENE NUKIB
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Graf 1 — Kybernetické bezpegnostni incidenty fesené NUKIB (NUKIB, 2021, b)

Béhem roku 2020 bylo NUKIB feseno nejvice kybernetickych incidentii v oblasti statni
spravy. Ve druhém nejcastéjSim sektoru a to zdravotnictvi doslo k mezirocnimu nartstu
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Graf 2 — Vyvoj kybernetickych incidenti dle odvétvi 2019-2020 (NUKIB, 2021, b)
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Z grafu 2 je patrné, ze dochazi k mezirocnimu naristu incidentil ve vétSin€ odvétvi, proto je

nutné neustale pracovat na zlepSovani systému zabezpeceni jednotlivych subjekti.

3.4 Narodni arad pro kybernetickou a informacni bezpecnost

Na zakladé potieby k zajisténi kybernetické bezpecnosti vznikl 1. srpna 2017 Nérodni urad
pro kybernetickou a informacéni bezpecnost dle zakona ¢. 205/2015 Sb., ktery ménil zdkon
&. 181/2014 Sb. O kybernetické bezpe¢nosti. NUKIB pievzal kompletné od Narodniho
bezpec¢nostniho tfadu (dale NBU) agendu Nérodniho centra kybernetické bezpeénosti.

(Doucek, Kone¢ny a Novak, 2019)

. NUKIB je uistiednim spravnim orgdnem pro kybernetickou bezpecnost véetné ochrany
utajovanych informaci v oblasti informacnich a komunikacnich systémi a kryptografické
ochrany. Ddle ma na starosti problematiku verejné regulované sluzby v ramci druzicového
systému Galileo. Reditel Uradu se téz pravidelné icastni jedndni Bezpecnostni rady stdtu
(dale BRS) a je clenem Vyboru pro kybernetickou bezpecnost, ktery je stalym pracovnim
organem BRS pro koordinaci planovani opatieni k zajistovani kybernetické bezpecnosti

Ceské republiky. (NUKIB, 2021, c)


https://www.vlada.cz/cz/pracovni-a-poradni-organy-vlady/brs/brs-uvod-3851/
https://www.vlada.cz/cz/pracovni-a-poradni-organy-vlady/brs/brs-uvod-3851/
https://www.vlada.cz/cz/ppov/brs/pracovni-vybory/kyberneticka_bezpecnost/vybor-pro-kybernetickou-bezpecnost-159932/
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4 PRAVNI RAMEC KYBERNETICKE BEZPECNOSTI

Tato kapitola pojednavd o vybranych pravnich pifedpisech tykajicich se kybernetické

bezpecnosti.

4.1 Zakon o kybernetické bezpe¢nosti a souvisejici predpisy

Podkapitola pojednava o zakladnich a souvisejicich predpisech tykajici se kybernetické

bezpecnosti.
Zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti

,, Tento zakon upravuje prava a povinnosti osob a piisobnost a pravomoci orgadnii verejné
moci v oblasti kybernetické bezpecnosti, zapracovava prislusné predpisy Evropské unie
a upravuje zajistovani bezpecnosti siti elektronickych komunikaci a informacnich systémii.
Nevztahuje na informacni nebo komunikacni systémy, které nakladaji s utajovanymi
informacemi. *“ (Cesko, 2014, a)

Vznik tohoto zékona podpofily hlavné pozadavky a zavazky vi¢i mezindrodnim
spolecenstvim NATO a Evropské unii. Nemalou mirou také ptispél vyskyt DDoS tutokd.
Cilem zékona je vytvofit zakonné postaveni statni instituce zodpovédné za zajisStovani
kybernetické bezpecnosti statu a také regulaci klicovych subjektl. JelikoZ statni moc lze
uplatiiovat pouze na zakladé zdkona byl vznik zdkona nevyhnutelny. (Doucek, Konecny

a Novak, 2019)

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016 o
opatienich k zajiSténi vysoké spolec¢né iirovné bezpecnosti siti a informacnich systémii
v Unii (dale Smérnice NIS)

Cilem této smérnice je harmonizovat pravni Gpravu v oblasti bezpec¢nosti siti a informacénich
systémi u Clenskych stati a zavést jednotny standard urovné kybernetické bezpecnosti.
N&které povinnosti vyplyvajici z této smérnice jiz CR fesi v ramci zékona ¢&. 181/2014 Sb.,
o kybernetické bezpecnosti. Smérnice se zabyva a rozsifuje typy subjektil, které budou mit

stanoveny povinnosti v oblasti kybernetické bezpeé¢nosti. (NUKIB, 2021, d)

Vyhlaska €. 82/2018 Sb., o kybernetické bezpe¢nosti
Zpracovava Smérnici NIS a pro informac¢ni a komunika¢ni systémy. Upravuje obsah a strukturu

bezpe¢nostni dokumentace a bezpec¢nostnich opatfeni. Rozd€luje a hodnoti vyznamnost
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kybernetickych incidentii, zptisob a nalezitosti hlaSeni incidentli a zplsob likvidace dat,
informaci a provoznich tdaji. (NUKIB, 2021, d)

Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich
kritériich

Tato vyhlaska stanovuje vyznamné informacni systémy a také kritéria pro jejich urceni.

V roce 2020 byla piijata novelizace této vyhlasky, kterd zptesiiuje kritéria vyznamnosti
informacniho systému. Vyhldska bude pfijimdna po jednotlivych vlnach v letech

a kompletng tato vyhlaska nabude G¢innosti v roce 2023. (NUKIB, 2021, d)

Vyhlaska €. 437/2017 Sb., o kritériich pro urceni provozovatele zakladni sluzby

Tato vyhléaska zpracovava smérnici NIS a upravuje odvétvova a dopadové kritéria pro urceni
provozovatele zakladni sluzby a vymezeni vyznamnosti dopadu naruseni zakladni sluzby na
zabezpeceni spolecenskych nebo ekonomickych ¢innosti podle § 22a odst. 1 zdkona
o kybernetické bezpecnosti. Vyhlaska byla zpracovana NUKIB ve spolupraci s odbornou
vetejnosti. (NUKIB, 2021, d)

4.2 Souvisejici pravni predpisy
Podkapitola se zabyva vybranymi souvisejicimi pravnimi pfedpisy tykajici se bezpe€nosti.

Ustavni zikon & 110/1998 Sb., o bezpe¢nosti Ceské republiky

Ustavni zékon stanovuje zékladni povinnosti stitu k zajiténi svrchovanosti, tzemni
celistvosti, demokratickych zakladl, ochrany Zivotl, zdravi a majetkovych hodnot. Definuje
zpiisob zajisténi bezpeénosti CR a povinnosti jednotlivych statnich organt, organti izemnich
celkli, pravnickych a podnikajicich fyzickych osob podilejicich se na zajiStovani

bezpeénosti statu. (Cesko, 1998)

ZaKon ¢. 240/2000 Sb. o krizovém Fizeni a 0 zméné nékterych zakonu (krizovy ziakon)
Stanovuje pusobnost a pravomoc vefejnych instituci, prdva a povinnosti pravnickych
a fyzickych osob pii piipravé a feseni mimoiadnych udalosti (dale MU). Zabyva se také
ochranou kritické infrastruktury (dale KI) na zdkladé Natizeni vlady ¢. 432/2010 Sb.,
o kritériich pro urceni prvki KI, kde fesi mimo jiné vztah mezi KI a kritickou informacni

infrastrukturou. (Cesko, 2000)

ZiakKon ¢. 412/2005 Sb. o ochrané utajovanych informaci a o bezpec¢nostni zptusobilosti
Zakon se zabyva klasifikovanim informaci jako utajovanych, stanovuje, za jakych podminek

k nim pfistupovat a stim spojenych pozadavkli na jejich ochranu. Dale se zabyva
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bezpecnostnim fizenim, vykonem statni spravy ve vztahu k utajovanym informacim a také

prestupky. (Cesko, 2005)

Z:akon ¢. 110/2019 Sb. o zpracovani osobnich udaji
V zékong jsou zapracované ptislusné piedpisy Evropské unie a je navazan na dalsi ptislusny
ptedpis. Upravuje prava a povinnosti pii zpracovani osobnich udajii ve vztahu k naplnéni

prav na jejich ochranu. (Cesko, 2019)

4.3 Normy, standardy a metodiky

Standard a norma jsou Casto povazovany za synonyma, avsak rozdil mezi témito pojmy tu
je. Pokud je oznadeni CSN ISO/IEC tak se jedna o dokument vydany ,,Ceskou agentura
pro standardizaci“ (dale CAS). Pokud se jedna o dokument s ozna¢enim ISO/IEC byl tento
dokument vydan organizaci ,International Organization of Standardization* (dale ISO)

(ISO, 2021)

4.3.1 Ceska agentura pro standardizaci

Zabyva se tvorbou, vydavanim a distribuci technickych norem. Byla ziizena ,,Ufadem pro
technickou normalizaci, metrologii a statni zkusebnictvi“ (dale UNMZ) podle zakona &.
265/2017 Sb., o technickych pozadavcich na vyrobky. Od roku 2018 ptevzal CAS od UNMZ
vSechny ¢innosti. (Agentura, © 2021)

4.3.2 Mezinarodni organizace pro standardizaci

Jedna se o nevladni organizaci se sidlem v Zenevé ve Svycarsku. Svoji innost zahéjila jiz
v roce 1947. Prosttednictvim svych ¢lenti sdruzuje odborniky, aby sdileli znalosti a vyvijeli
dobrovolné mezinarodni normy zaloZzené na konsensu, relevantni pro trh, které podporuji
inovace a poskytuji feSeni globalnich vyzev. K vytvofeni standardu zapotifebi spousta lidi,
kteti spolupracuji. Proces hlasovani je klicem ke konsenzu. Pokud se toho dosdhne, nadvrh
je na cesté stat se normou ISO. Pokud nedojde k dohodé¢, bude navrh dale upravovan a znovu
se o ném hlasuje. Od prvniho navrhu po konecné zvetfejnéni trvd vytvoreni standardu

obvykle asi 3 roky. (ISO, 2021)

4.3.3 Normy tykajici se bezpe¢nosti informaci

Vybrané normy tykajici se bezpeénosti informaci pochazi z mnoziny norem CSN ISO/IEC
27000. Tyto normy se zabyvaji fizenim bezpecnosti informaci v rdmci mezinarodni

organizace pro normalizace ISO. (Doucek, Kone¢ny a Novék, 2019)
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CSN ISO/IEC 27000:2020 Informaéni technologie — Bezpe&nostni techniky — Systémy
Fizeni bezpec¢nosti informaci — Prehled a slovnik

Jedna se o odborny slovnik, jehoz tkolem je definovat zékladni modely a pojmy pouzivané
pfi fizeni bezpe¢nosti informaci. Jako jedind zrodiny norem CSN ISO/IEC 27000
je poskytovana zdarma. (Doucek, Konecny a Novak, 2019)

CSN ISO/IEC 27001:2014 Informaéni technologie — Bezpeénostni techniky — Systém
Fizeni bezpe¢nosti informaci — Pozadavky

Tato mezindrodni norma urcuje a specifikuje pozadavky na udrzovani a neustale zlepSovani
fizeni bezpecnosti informaci v rdmci kontextu rizik ¢innosti dané organizace. Zabyva se také
zptisobem posouzeni rizik a jejich nasledného oSetfeni. Tuto normu je mozné aplikovat

ve viech typech organizaci bez ohledu na velikost a povahu. (Seznam CSN, © 2021)

CSN ISO/IEC 27002:2014 Informaéni technologie — Bezpe¢nostni techniky — Systémy
fizeni bezpecnosti informaci — Soubor postupt pro opatieni bezpec¢nosti informaci

Norma je uréena k vybéru vhodnych opatieni v ramci procesu fizeni bezpecnosti informaci
zalozeném na CSN ISO/IEC 27001. Dale je vyuzitelna pii vyvoji smérnic pro fizeni
bezpecnosti informaci organizace s ohledem na jejich konkrétni prosttedi rizik. Bezpe¢nost
informaci je dosazeno zavedenim vhodné sady opatieni, vhodnych politik, procest

a zavedeni vhodného hardwaru softwaru. (Seznam CSN, © 2021)

CSN ISO/IEC 27003:2018 Informaéni technologie — Bezpeénostni techniky — Systémy
Fizeni bezpecnosti informaci — Pokyny k implementaci systémi Fizeni bezpecnosti
informaci

Ptedstavuje pokyny k pozadavkiim na systém fizeni bezpecnosti informaci dle specifikace
vnorm& CSN ISO/IEC 27001. Déle poskytuje doporuéeni, moznosti a opravnéni. Jejim
ucelem neni poskytovani obecnych pokynl tykajici se vSech aspektl, ale ma pouze

doporudujici charakter na zakladé specifik dané organizace. (Seznam CSN, © 2021)

CSN ISO/IEC 27004:2018 Informaéni technologie — Bezpeénostni techniky — Systémy
Fizeni bezpe¢nosti informaci — Monitorovani, méreni, analyza a hodnoceni

Poskytuje smérnice organizacim, jejich cilem je hodnotit vykonnost bezpecnosti informaci
a napomahat k efektivité systému fizeni bezpecnosti informaci, aby byly splnény pozadavky
normy CSN ISO/IEC 27001. Stanovuje zptsoby monitoringu a méfeni vykonnosti
bezpecnosti informaci. Normu mohou implementovat organizace vSech typt a velikosti.

(Seznam CSN, © 2021)
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CSN ISO/IEC 27005:2019 Informaéni technologie Bezpe¢nostni techniky — Rizeni
bezpec¢nosti informaci

Norma slouzi k podpoie implementace bezpecnosti informaci na zakladé ptistupu k fizeni
k fizeni ptistupu. Obsahuje smérnice pro fizeni rizik bezpecnosti informaci. Pro jeji plné
pochopeni je tfeba je nutna znalost konceptli, modeld, procesii a terminologie obsazené

v normach CSN ISO/IEC 27001 a CSN ISO/IEC 27002. (Seznam CSN, © 2021)

CSN ISO/IEC 27006:2016 Informaéni technologie — Bezpetnostni techniky —
Pozadavky na subjekty poskytujici audit a certifikaci systému Fizeni bezpec¢nosti
informaci

Norma nastavuje kritéria pro organizace zabyvajici se auditem a certifikaci systému fizeni.
Hlavnim cilem je poskytnuti informaci akreditacnim organtim, které se zabyvaji certifikaci

a akreditaci systému fizeni bezpeénosti informaci. (Seznam CSN, © 2021)

CSN ISO/IEC 27032:2013 Informaé&ni technologie — Bezpe&nostni techniky — Smérnice
pro kybernetickou bezpecnost

Tato norma obsahuje doporuceni ohledné zlepSeni bezpecnosti kyberprostoru. Obsahuje
zakladni bezpecnostni postupy pro oblasti, jako jsou bezpecnost informaci, siti, internetu

a ochrana kritické informaéni infrastruktury (Seznam CSN, © 2021)

CSN ISO/IEC 27033 Informaéni technologie - Bezpe¢nostni techniky - Bezpe¢nost sité

Norma se zabyva riznymi aspekty sitové bezpecnosti. Sklada se se Sesti dilu:
e Piehled a pojmy.
e Smérnice pro navrh a implementaci bezpecnosti sité.
e Referencni sitové scénare — Hrozby, techniky navrhu a otdzky fizeni.
e Zabezpeceni komunikace mezi sitémi s vyuzitim bezpecnostnich bran.
e Zabezpeceni komunikace napfi¢ sitémi pouZitim virtudlnich privatnich siti (VPN).

e Zabezpeteni piistupu k bezdratové IP siti. (Seznam CSN, © 2021)

4.3.4 Metodiky

Pti vystavbe informacéniho systému je nutné klast diraz na budovani bezpecnosti informaci.
Pro tento ucel lze vyuZzivat technické standardy, které urcuji zakladni parametry v oblasti
bezpecnosti informacnich systémi a jejtho hodnoceni z pohledu certifikace, klasifikace

v

a posuzovani. NejpouZzivané€j$i a neznaméjsi jsou metodiky Information Technology
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Infrastructure Library (dale jako ,,ITIL*) a Control Objectives for Information and Related
Technology (dale jako ,,COBIT*). (Smejkal, Sokol a Kodl, 2019).

COBIT

Jedna s o soubor téch nejlepsSich praktik pro fizeni informaci k dosazeni strategickych cilt
organizace pii minimalizaci rizik. Je urcen piedevs§im pro vykonny management. (Smejkal,

Sokol a Kodl, 2019).
ITIL

Tato metodiky piedstavuje soubor osvédéenych postupli pro poskytovani IT sluzeb.
Systematicky pfistup subjektim pomahd fidit rizika a budovat stabilni prostfedi IT.
Poskytuje osvédcené pokyny pro spravu IT po celou dobu jejiho Zivotniho cyklu. (Smejkal,
Sokol a Kodl, 2019).

4.4 Kyberkriminalita

Vyuzivani vypocetni techniky je dnes vice nez bézné. Nalézt oblasti lidské ¢innosti kde
nejsou vyuzivany informacéni a komunikacni technologie v podstat¢ nelze nalézt. Tim
Ze rostou moznosti vyuzivani téchto technologii k védecko-technickému pokroku, tak

zaroven rostou 1 moznosti pro pachani trestné ¢innosti. (KOLOUCH, 2016)

4.4.1 Kilasifikace forem kyberkriminality

Klasifikace kyberkriminality dle ,,Umluvy o pocitatové kriminalité* d&li trestné ¢iny do Gtyf

kategorii:
e Tresné Ciny proti utajovani, integrité¢ a dostupnosti dat a systémtl.
e Trestné ¢iny souvisejici s pocitaci.
e Trestné ¢iny souvisejici s obsahem.

e Trestné Ciny souvisejici s porusovanim autorskych prav pomoci pocitacovych

systémt.

. Jménem Ceské republiky byla Umluva podepsdna ve Strasburku dne 9. iinora 2005.

S Umluvou vyslovil souhlas Parlament Ceské republiky a prezident republiky ji ratifikoval.
Ratifikacni listina Ceské republiky byla uloZena u generdlniho tajemnika Rady Evropy,
depozitdie Umluvy dne 22. srpna 2013.“ (Cesko, 2014, b)
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Dodatkovy protokol poté definuje dalsi kybernetické trestné Ciny tykajici se rasizmu,
xenofobie, popirani, snizovani nebo ospravedliiovani zlo¢int proti lidskosti. Existuje cela
fada klasifikaci kybernetické trestné Cinnosti napi. dle Komise expertii Rady Evropy pro

zlo¢iny v kyberprostoru, eEurope+ a dalsi. (Kolouch, 2016)

4.4.2 Prostiedky trestniho prava

Pokud se jedné o kyberkriminalitu, tak postih uto¢nika pachajiciho kyberneticky utok neni
mozny, pokud tento utok neni mozné zaradit pod ustanoveni trestniho zakona. Je v§ak mozné
utocnika stihat podle prostfedky spravniho nebo obcanského prava. Jde-li o vyméhani
trestniho prava, tak je v roli vymahatele stat, respektive jeho organy. Jde-li vSak o pravo
soukromé, je nutné, aby se na vymahani prava podilela osoba dotéena nebo poskozena
kybernetickym utokem.

Pokud se jednd o aplikaci prava spravniho, je prostiedkem, ktery umoziiuje postih
protipravniho jedndni, jez ma povahu piestupku vizudlniho zdkon ¢. 200/1990 Sb.,

o prestupcich, ktery definuje pojem piestupku.
Prestupky tykajici se ob¢anského souziti:
o Prestupku s dopusti ten:
o jinému ubliZi na cti tim, Ze ho urazi nebo vyda v posméch,
o jinému ublizi na zdravi.
e prestupku se dopusti ten, kdo umysiné narusi obcanské souZiti tim, Ze:
o jinému vyhrozuje ujmou na zdravi,
o jiného nepravdive obvini z prestupku,

o se vuci jinému dopusti schvailnosti, nebo se vici jinému dopusti jiného

hrubého jednani.
e Prestupku se dale dopusti ten, kdo

o omezuje nebo znemoznuje prislusniku narodnostni mensiny vykon prav
prislusnikit narodnostnich mensin, nebo zpusobi jinéemu ujmu pro jeho
prislusnost k ndarodnostni mensiné nebo pro jeho etnicky puvod, pro jeho
rasu, barvu pleti, pohlavi, sexudlni orientaci, jazyk, viru nebo nabozenstvi,

vek, zdravotni postizeni, pro jeho politické nebo jiné smysleni, ¢lenstvi nebo
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¢innost v politickych stranach nebo politickych hnutich, odborovych
organizacich nebo jinych sdruzenich, pro jeho socialni piivod, majetek, rod,

zdravotni stav anebo pro jeho stav rodinny.* (Kolouch, 2016)

Pti pouziti obcanského prava lze uplatnit zejména obCansky zakonik. Je to komplexni norma
soukromého prava obsahujici fadu ustanoveni, které je mozné uplatnit v realné, ale
1 virtualnim svété. V ustanoveni paragrafu 84 obcanského zakoniku je stanoveno, Ze neni
mozné zachytit jakymkoli zplisobem podobu ¢lovéka, ze které je mozné urcit totoznost, bez

jeho svoleni. Zakazuje také zasahovat do soukromi bez zakonného divodu. (Kolouch, 2016)
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5 KYBERNETICKE UTOKY

Kyberneticky utok je mozné definovat jako jakékoli protipravni jednani uto¢nika
v kyberprostoru, ktery je sméfovan proti zajmim jiné osoby za uclelem poskozeni
informacnich technologii a ziskavani informaci. Takovéto jednani nemusi mit vzdy povahu
trestného ¢inu, ale miZze se jednat narusovani bézného Zivota napadeného. Za kyberneticky

utok je povazovana i jeho piiprava nebo stadium pokusu. (Kolouch, 2016)

5.1 Nastroje kybernetickych utokii

Kybernetické ttoky jsou nastrojem kybernetické kriminality. Znacna Cast kyberkriminality
vyuziva bézné druhy protipravniho jednani, které vSak pfenasi do kyberprostoru. Jedna se
o podvody, porusovani autorskych prav, kradeze, Sikanu atd. V tomto prostiedi je mozno

pachat tyto trestné ¢iny rychleji a efektivnéji nez prostredi redlném. (KOLOUCH, 2016)

Pro ryze kybernetické ttoky je tieba pouZiti nastrojii a metod, které uto¢nikovi napomahaji

k tspésnému uskutecnéni jeho utoku a dosazeni pozadovaného cile.

5.1.1 Malware

Skodlivy software, znamy také jako malware. Je to software, jehoz autor mé zlomyslny
umysl. Vyvojafi malwaru se snazi zabrdnit divérnosti, integrité, dostupnosti dat nebo
systémdl, které jej zpracovavaji, piendseji a ukladaji. Autofi malwaru mohou byt motivovani
mnoha riznymi vécmi, véetné¢ vojenskd Spiondze, ekonomickd Spionaze a hacktivismu.
Malware dnes predstavuje vétSinou smiSené hrozby. Diive se jednalo pfedevsim o jeden typ
hrozby — byl to bud’ ¢erv, nebo a zadni vratka, ale ne oboji. Dnes ma vétSina malwaru nékolik
vlastnosti. Analytici v antimalwarovych laboratotich, ktefi reverzné analyzuji vzorky
malwaru obvykle klasifikuji malware podle primarniho nebo vétSiny vlastnosti dle kterych
se kazdy vzorek chova. Malware miiZze napiiklad vykazovat vlastnosti Cerva, trojského koné

nebo viru. (Rains, 2020)

Trojské koné

Jedna se o celosvétove nejrozsifenéjsi kategorie malwaru za posledni desetileti. Trojsky kiin
spoléhd na socialni inZenyrstvi, aby byl Uspé&$ny.Je to program nebo soubor, ktery
se predstavuje jako jedna véc, 1 kdyZ ve skuteCnosti je véci druhou, stejné jako metafora
trojského koné¢, na které je zalozen jeho ndzev. UzZivatel je oklaman, aby si jej stahl a oteviel.
Trojské kon€ se nesifi pomoci neopravenych zranitelnosti nebo slabych hesel jako

¢ervi; musi spoléhat na socialni inZenyrstvi. Backdoor je také jednou z jeho variaci. Jakmile
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uzivatel spusti Skodlivy program, tak tento umoziuje uto¢nikiim vzdéleny pfistup
k infikovanému systému. V tomto piipadé mohou potencidlné krast identity, data,
softwarové a herni klice, instalovat software a dals$i malware dle vlastniho vybéru, zaradit
infikovany systém do botneti a dalSich moznych zneuziti systému. Toto mtize zahrnovat
vydirani, Distributed Denial of Service (dile DDoS) utoky, ukladani a distribuce

nezakonného materidlu nebo jiného vyuziti. (Rains, 2020)

Cervi

Dalsi kategorie hrozeb, které vyuzivaji neopravené zranitelnosti, jsou &ervi. Cerv disponuje
svym vlastnim vlastni doru¢ovacim mechanismem, aby se mohl automaticky sifit ze systému
do systému. Cervi mohou pouzivat unpatched zranitelnosti, chybné konfigurace
zabezpeceni, slabych hesel a socidlniho inZenyrstvi k vlastnimu $ifeni. Pfikladem tohoto
typu Cerva je Conficker. Existuje nékolik variant tohoto ¢erva. VyuZziva neopravené chyby
zabezpeceni. Mize se §ifit prostfednictvim vyménitelnych jednotek, jako USB disky, stejné
tak pres sitd. Cervy je velmi je t&7ké odstranit z prostiedi IT, jakmile se do n&j dostanou,
mohou se totiZ ,,schovat® do online i offline pamét'ovych médii. (Rains, 2020)

Viry

Viry jsou tu uz desitky let. Jedna se o samo replikujici se souborové infektory. Viry se mohou
Sifit, kdyZ se jsou neimysIné€ zkopirovany do systému. Protoze infikuji soubory nebo hlavni
spoustéci zaznam v systému. Mohou to byt velmi ,,hlu¢né* hrozby, kter¢ 1ze snadno odhalit,
ale t€Zko dezinfikovat. V posledni dob¢ se viry vratili do médy. Moderni uto¢nici, ktefi
vyvijeji viry, obvykle nejen infikuji soubory jako to délali jejich ptedchiidei pred desitkami
let, ale dnes jsou mnohem népaditéjsi. Jak jiz bylo zminéno, vétSina hrozeb
je smiSend. Moderni viry maji tu vlastnost, Ze jakmile infikuji systém, stahuji dals$i malware,
deaktivujte antimalwarovy software, kradou pifihlaSovaci tidaje ulozené v mezipaméti,
zapinaji mikrofon nebo kameru v pocitai, shromazd’uji audio a video data, oteviraji
backdoor pro uto¢niky a odesilaji ukradena data ito¢niktim na vzdalené servery. Viry nejsou

zdaleka tak rozsifené jako trojské koné, ale pocet jejich detekce neni zanedbatelny. (Rains,

2020)
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5.2 Metody kybernetickych ttoku

Mimo to, ze Gto¢nici pouzivaji nastroje, které jim pomahaji dosahnout svych cili, existuji
také metody, jakym zplsobem tyto nastroje infikovat do systémi, nebo pozadované
informace ziskat piimo od uzivateli. V této podkapitole jsou vysvétleny nékteré vybrané

metody.

5.2.1 Phishing

Phishing je technika socialniho inZenyrstvi, ktera se snazi ziskat citlivé informace, obvykle
prihlasovaci idaje nebo udaje o kreditni karté, a to pomoci maskovanim jako divéryhodna
organizace. Tyto utoky obecné zahrnuji e-maily, které sméruji uzivatele na faleSnou
webovou stranku, kterd vypada jako skutecné. Takové stranky vyzyvaji uzivatele k zadani
svych ptihlasovacich tdaji nebo jinych citlivych informaci, aby bylo mozné informace
shromazdit a pouzit ke kradezi identity. Casto si myslime, Ze tyto véci jsou tak zjevné
a smesné, ze by to nikdo nikdy neudg¢lal, ale tento typ podvodu ma uspesnost a proto je tak

oblibeny.

Prvni a nejlepsi zplsob, jak bojovat proti phishingu, je vzdélavat uZivatele. SpiSe neZ je
zahanbit za to, ze jsou duvéfivi, je mnohem lepsi nabidnout jednoduché zpiisoby jak
rozpoznat rozdil mezi skutenym a faleSnym e-mailem nebo webovou strankou. Vzhled
e-mailu nebo webové stranky mize byt klamny. Loga a vzhledy stranek neposkytuji Zadnou
legitimitu, protoze je lze snadno zfalSovat nebo zkopirovat. (Brooks, Grow, Craig Jr. a Short,

2018)

5.2.2 Ransomware

Dalsi kategorii malwaru, kterd& mlZe mit potencidlné znicujici disledek
je ransomware. Jakmile se ransomware dostane do systému tak zaSifruje data nebo uzamkne
uzivatele mimo pracovni plochu systému. Zamcena plocha zobrazuje zpravu, ktera pozaduje
zaplaceni vykupného a pokyny, jak ho zaplatit. Usp&$né ransomwarové ttoky se dostaly
do titulkli po celém svété. Utoénici pouzivaji ransomware ve svych pokusech o vydirani
vSech druhu organizaci, v€etné nemocnic a vSech organizaci na irovni statni spravy. (Rains,

2020)
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5.2.3 Pharming

Pharming je typ kybernetického utoky pii kterém utocnik napadd webovou stranku
a manipuluje s jejim provozem. Cilem je pfesmérovat uzivatele na nim vytvoreny falesny
web za uéelem sbéru dat. Utoénici zpravidla vytvaii fale§né weby bank nebo internetovych
obchodli. Na rozdil od phishingu se pharming nezaméfuje na piimo na manipulaci

s uzivateli, ale na DNS (Co je pharming, © 2022)

5.2.4 Scanning

Jedna se o soubor procedur pro identifikaci a vytvotfeni seznamu aktivnich hostiteld, portil
a sluzeb, zjistovani operacniho systému a architektury cilového systému, identifikaci
zranitelnosti a hrozeb v siti. Sitové skenovani se pouzivd k vytvoreni profilu cilové
organizace. Scanning byva zpravidla prvnim krokem pfe zahdjenim utoku na cilovy systém.

(Co je skenovani porti, © 2022)

5.2.5 Socialni inZenyrstvi

Socialni inzenyrstvi vyuziva lidské interakce k obchézeni normalni bezpecnosti. Tradi¢ni
k psychologické manipulaci, aby dosahli svych cili. Mame tendenci tento koncept
podceniovat, ale socidlni inzenyrstvi funguje prekvapivé dobte, pokud je dobie promyslené
a sofistikované. Jadro problému je v tom, Ze lidé chybuji a jsou piehnané napomocni
a diveétivi. Kdyz nékdo narazi na dobte promysleny utok, bez fadného tréninku uvédoméni
jsou lidé az pftili§ davétivy. Neékteré podvody socidlniho inZenyrstvi jsou tak realistické,
ze je 1ze jen velice obtiZzné rozpoznat. Jedinou moZnou prevenci je proto vzdélavani uZivatelt

v této problematice. (Brooks, Grow, Craig Jr. a Short, 2018)

5.2.6 DDoS

Distributed Denial of Service je druh utoku jehoz tucelem je narusit funkci nékteré
internetové sluzby formou zahlcenti jejich serverti. Je zndmo, ze existuje mnoho zptlisobd, jak
zaplavit sit’ nebo sluzbu s pozadavky, které mohou v kone¢ném diisledku srazit i ty nejveétsi
servery. Nejlepsi, v co Ize doufat, je jejich minimalizace dopadu a mit plan, jak se s nimi
vypotadat. Ve skutecnosti totiZ neexistuje zptisob, jak byt vii¢i nim zcela imunni. DDoS utok
vyuzivad na mnoha kompromitovanych systémech rizné sit¢ (oznacované jako botnety)
k zajiSténi utoku. Botnet systémy jsou obvykle infikovany trojskym koném, ale existuje

mnoho zplsob, jak infikovat malware do pocitace. ProtoZe utok mulZe pochazet ze stovek
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nebo dokonce tisicti pocitacl, je ho velice obtizné zastavit. Navic DDoS utoky jsou tak
snadno proveditelné, ze je dokdze provést i prumérny Uto¢nik a tim zpusobit utok, ktery

zpusobi zkazu v siti. (Brooks, Grow, Craig Jr. a Short, 2018)

5.3 Kybernetické iitoky v CR

Incidenty tykajici se kybernetické bezpecnosti fesi NUKIB. Jeho uéel a ptisobnost je popsana
v predchazejici kapitole. Tato podkapitola se zabyva poctem a vyvojem kybernetickych
ttokt v CR.

5.3.1 Kybernetické incidenty v CR

Vroce 2020 bylo nahlaseno 468 bezpecnostnich kybernetickych incidentli. Jednd se
o nezanedbatelny meziro¢ni nartst z 219 v roce 2019. Za timto nariistem stoji s vysokou
pravdépodobnosti vétsi mnozstvi kybernetickych twtokd. Reseno bylo 99 incidentt, kde

u ostatni nebyl zasah NUKIB nutny.

Nejvyznamnéj$im utokem z poslednich let byl ransomwarovy tok na Fakultni nemocnici
Brno v bfeznu 2020, kde doslo k zaSifrovani systému nemocnice. Incident zplsobil vyrazné
omezeni provozu nemocnice ve tiech lokalitaich. Skody zplisobené timto utokem se
vySplhaly do vySe stovek miliond korun. Jiz v tomtéz mésici se utok opakoval, a to
na Psychiatrickou nemocnici Kosmonosy, kde sutok tykal administrativni ¢asti
infrastruktura a nebyla zde naruSena péfe o pacienty. Tretim neméné vyznamnym
incidentem se stal phishingovy utok na emailové schranky strategické stani instituce. Doslo
ke kompromitaci desitek emailovych ucti a naruseni jejich divéryhodnosti. Doslo

k nedostupnosti e-mailovych sluzeb az na dva dny. (NUKIB, 2021, b)

Celosvétovy nartist kybernetickych utokli se potvrdil i v CR, jak uz reflektuji predchozi
udélosti. Zavislost na vyuzivani ICT se vsoucasné dobé& stile vice prohlubuje
a kybernetickych tutokl ptibyva. Je proto nutné si tuto skutecnost uvédomovat a uplatiovat
zasady pro snizeni pravdépodobnosti téchto utok at’ uz se jednd o jednotlivce nebo

spole¢nost.
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Kategorie nejzdvaznéjsich typl kybernetickych utokl v roce

2020
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Graf 3 — Kategorie nejzavazngjSich typt kybernetickych utokl v roce 2020 (NUKIB, 2021,
b)

5.4 CERT a CSIRT tymy

Computer Emergency Response Team (ddle CERT) a Computer Security Incidents
Response Team (dale CSIRT) jsou tymy, jejichz tikolem je feSeni incidentl a kybernetickych
hrozeb. I kdyz jejich zkratky maji mirn€ odlisny vyznam, tak ukoly téchto tymi jsou
v soucasnosti identické. Tyto tymy vznikaji u jednotlivych organizaci zprostfedkovavajicich
internetové pfipojeni nebo u téch co internet pouzivaji jako hlavni pole plsobnosti.
Zakladnim ukolem CERT/CSIRT tymt je v€asné reagovat na hrozbu a spolupracovat pfi
feSeni incidentii. Hlavnim rozdilem mezi CERT/CSIRT tymy a béznymi bezpecnostnimi
tymy je, ze CERT/CSIRT tymy jsou zapojeny do svétové bezpecnostni infrastruktury, sdili
informace a postupuji dle standardizovanych formalnich postupt. Zfizovani CERT/CSIRT

tymt je vhodné u kazdého provozovatele siti na jakékoli rovni.

CERT/CSIRT tymy na vladni a nadrodni urovni jsou zvlastni formou téchto tymi. Narodni
CERT/CSIRT tymy jsou volbou posledni instance, jejichz ukolem je poskytovat pomoc pii
zasahu, pomoci a intervenci. Nemaji moznost pfimého zasahu, ale pouze zprostfedkovat
kontakt mezi napadenym a pivodcem. Jejich role pfevazné koordinacni. Dale je jejich

funkce vzdélavaci, kde piisobi na vefejnost s cilem plisobit osvétu v této oblasti.
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Vladni CERT/CSIRT tymy se zamétuji na statni spravu a samospravu a incidenty tykajici
se ohrozeni statu a jeho sluzeb. Pii ochrané kritické informacni infrastruktury a vyznamnych
informacnich systému hraji vladni CERT/CSIRT tymy zasadni roli dle zakona ¢. 181/2014
Sb. o kybernetické bezpecnosti. (Kolouch a Basta, 2019)
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6 DILCIZAVER
Kyberneticka bezpecnost je pojem, ktery je v dnesni dob¢ Casto skloniovan, avSak ne kazdy
vi, co tato problematika skutecné¢ obnaSi. Jedna se o rozsdhlou multidisciplinarni

problematiku, ktera zasahuje do zivotl statt, spolecnosti, ale i jednotlivct. Momentalni stav

ukazuje na neptedstavitelnost zivota bez ICT a jejich vyuziti je vSude kolem nas.

Studium této problematiky ukazuje zékladni principy kybernetické bezpecnosti, jaky je stav
vCR a jaké jednotlivé instituce se touto problematikou zabyvaji. Zabyva se typy
kybernetickych utokt, jakym zplsobem jsou tyto utoky feSeny na narodni Grovni a také
v neposledni fadé legislativou, ktera zahrnuje postihy a klasifikace téchto utoki dle prava.
Ne vzdy je utok mozné klasifikovat jako ptestupek nebo dokonce trestny Cin, a to tyto Gtoky

tvoii jesté vice nebezpecné.

Stale si jesté populace neuvédomuje, ze tercem utocnika se mize stat kazdy z nas. At uz se

jedna o otazku pracovniho nebo soukromého zivota.
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II. PRAKTICKA CAST
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7 POPIS VYBRANEHO SUBJEKTU

Jelikoz se jedna o otazku kybernetické bezpecnosti, tak o zkoumaném subjektu bude stale
hovoieno jak o subjektu a nebude blize specifikovan jeho nézev, ani pfesnd oblast jeho
pusobnosti. Pfi dohovoru se subjektem bylo jednou z podminek zachovani jeho anonymity
z diivodu bezpecnosti. Z tohoto diivodu nebude prace obsahovat pfesné piidorysy, plany,
fotodokumentaci, ani schémata z prostor subjektu a popis jeho ¢innosti bude popisovan tak,

aby nebylo mozné subjekt presné specifikovat.

Subjekt se zabyva stavbou pfirodnich koupacich biotopti a klientskym servisem v této
oblasti. Zpracovava data, informace a plany. Provadi také vlastni stavebni ¢innost mensiho
rozsahu, vyrobu a provozuje vozidla a dalsi stroje. Lokace subjektu je v aredlu, kde se

nachazi také dalsi spoleCnosti.

7.1 Identifikace aktiv subjektu

Kapitola se zabyva identifikaci aktiv subjektu. V rdmci bezpec€nosti informaci subjektu je
nezbytné vytvofeni seznamu aktiv a uréeni odpovédnosti za jejich ochranu. Dle normy

CSN/IEC 27005, piiloha B délime aktiva na dvé zékladni skupiny.

7.1.1 Primarni aktiva

Jedna se o informace, ¢innosti a procesy, pii jejichz ztraté by byla ohroZena nebo negativné
ovlivnéna ¢innost subjektu. (Seznam CSN, © 2021)

e Osobni informace

Osobni informace zaméstnanct a klientt. Jejich Unik by byl mél za dtsledek poruseni
nafizeni o ochrané osobnich udaji (ddle GDPR), také ztratu davéryhodnosti
a dobrého jména subjektu. Zneuziti osobnich Udaji patfi mezi vyznamné
bezpecnostni hrozby.

e Zasadni informace dulezité pro podnikatelskou ¢innost

Mezi tyto aktiva patfi informace o vybérovych fizenich, cenové nabidky a dalsi
informace tykajici se vybérovych fizeni. Unik téchto aktiv ke konkurenénim
spole¢nostem by m¢l za nasledek ovlivnéni hospodarské soutéze. Jelikoz se subjekt

podili 1 statnich zakézkach byla by zptisobena zna¢na Skoda.
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Strategické informace

Informace a plany rozvoje spolecnosti, rozsifeni sluzeb a uvedeni novych produktt
a sluzeb. Tyto aktiva maji vysokou hodnotu a jejich zneuziti by mélo za nasledek

strategickou nevyhodu pro spole¢nost na trhu a konkuren¢ni politice.

7.1.2 Podpirna aktiva

Do této kategorie patii software, hardware, zaméstnanci a dalSi potfebné pro podporu

primarnich aktiv. (Seznam CSN, © 2021)

Hardware

Mobilni zafizeni

Kazdy zaméstnanec je vybaven mobilnim telefonem, pomoci kterych je vedena
evidence dochazky a odpracované doby. Vedouci zaméstnanci jsou vybaveni
notebooky. Kazdé z téchto zatizenich je zabezpeceno heslem a je ur¢eno k pouzivani
pouze zaméstnanci, ktery si zafizeni prevzal.

Pevné zarizeni

Vedouci zaméstnanci disponuji osobnimi pocitaci v kancelatich spolecnosti. Osobni
pocitace jsou chranény heslem. V sidle spolecnosti je umistén server, ktery slouzi
pouze jako podpirny prvek pro ukladani naskenovanych dokument, jinak je
pouzivano placené cloudové uloziste.

Zpracovatelské periferie

Tiskarny, kopirka a skener jsou umistény v kancelaii a nejsou zabezpeceny hesly.
Tyto zafizeni jsou vyuZivana jako sdilena.

Elektronicka media

Elektronickd média jsou pouzivana pouze pii vybérovych fizenich, pokud je
pozadavek zadavatele na formu odevzdani nabidky touto formou. Ostatni datovy tok
probihd pouze po siti.

Staticka média

Dokumentace v papirové podobe¢ je ulozena v trezoru nebo uzamykatelné kartotéce.
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Software

Operaéni systém a dal$i pouzivand software je pofizeny legéalni cestou a pravidelné
aktualizovan. Administrace je povolena zaméstnanctim a staraji se také o idrzbu, kterou jsou
schopni zvladnout. V ptipadé problému se softwarem, kterou neni mozné fesit vlastnimi

silami je kontaktovéana specializovana firma.
Sit’
Pevna zafizeni jsou piipojena ethernetovym sitovym kabelem. Mobilni zafizeni jsou

pfipojena na bezdratovou sit’ v kancelafi spolecnosti nebo pomoci poskytovatele mobilnich

sluzeb na mobilni internetové pfipojeni.

Vozidla a technika

Spole¢nost disponuje sedmi osobnimi sluzebnimi vozidly, které jsou ptidéleny jednotlivym
zamé&stnancim. Vozidla jsou vybavena GPS lokatory pro evidenci pohybu vozidel pro
zpracovani knihy jizd a také jako prevence odcizeni. Dale spolecnost disponuje dvéma
bagry, nakladnim vozidlem, vysokozdviznym vozikem, smykovym nakladacem a kolovym
dumperem. Tato technika je také vybavena GPS lokatory. Vozidla menSich rozmérh jsou

parkovéna ve skladovacich prostorech firmy a vétsi pied jejim sidlem.

7.1.3 Vlastnictvi aktiv

Veskera aktiva jsou ve vlastnictvi subjektu a jsou vyuzivdna dle ptfidéleni jednotlivym
zaméstnanciim. Je mozné je roz¢lenit na trvale pridélend aktiva, jako jsou vypocetni technika
a mobilni zafizeni a osobni vozidla. Na do€asné ptidéleni, jako jsou nékladni vozidlo, bagr

a smykovy naklada¢ atd. Nakladani s aktivy je pfedem definovano.

7.1.4 Vraceni aktiv

Docasn¢ piidélend aktiva se po dokoneni smény, nebo poptipadé projektu, vraci zpét
do sidla spole¢nosti, je provedena tdrzba a uloZeni materidlu a techniky.

7.2 Bezpecnost subjektu

Tato podkapitola je zaméefena na aktualné zjistény stav kybernetické bezpecnosti subjektu
v oblasti fyzické bezpe€nosti a bezpecnosti sluzeb a siti. Informace byly ziskany na zakladé

fizeného rozhovoru s jednatelem subjektu a pozorovanim.
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7.2.1 Fyzicka bezpecnost

Tato kapitola se zabyva stavem fyzické bezpecnosti subjektu. Fyzicka bezpecnost subjektu
je fesena na nekolika trovnich. Prvni je feSena v oblasti zabezpeCenych oblasti a druha se

tyka zabezpecena samotného zatizeni pro zpracovani informaci.

Zabezpecené oblasti

Zabezpecené oblasti jsou prvni Grovni pii ochrané informaci.

e Fyzicky bezpe¢nostni perimetr

Sidlo spolecnost se nachazi v arealu, ve kterém se nachdzi fada dalSich firem. Aredl je
zabezpecen stalou sluzbou na vjezdu a vchodu. JelikoZ je na vjezdu do areélu velka fluktuace
osob a automobilll, je provadéna pouze namatkova kontrola vstupu a vjezdu. Tudiz ji nelze
povazovat za efektivni. Kancelafe a skladovaci prostory spole¢nosti nejsou zabezpeceny

obvodovou ochranou a tudiz jsou voln¢ pfistupné z celého aredlu.

e Zabezpeceni kancelari, mistnosti a vybaveni

Vsechny budovy jsou zabezpeceny elektronickym zabezpeCovaci systém a video
dohledovym systémem. Pfistup k vybaveni pro zpracovavani informaci maji pouze urceni
zamé&stnanci. Zabezpeceni je feSeno pouze jednim generdlnim kodem a neni mozné

identifikovat osobu, kterd deaktivovala zabezpecovaci zafizeni.

¢ Ochrana pred prirodnimi a vnéjSimi hrozbami
Sidlo spolecnosti je vybaveno pouze elektrickou protipozarnim zatfizenim. Pfed ptirodnimi
hrozbami ani nehodami neni chranéno.

e Prace v zabezpecenych oblastech

Spole¢nost nema vyclenény zabezpecené oblasti. Do kancelafi maji vSak ptistup pouze
vyclenéni zaméstnanci. Prace zaméstnancli neprobihda pod dohledem. Pofizovani audio

a video zaznami a kontrola zatizeni neni provadéna.

e Oblasti pro nakladku a vykladku

Prostory pro nakladku a vykladku jsou samostatné a oddéleny od vybaveni pro zpracovavani
informaci. Skladovaci prostory jsou zabezpeceny elektronickym zabezpeCovacim zatfizenim

a video-dohledovym systémem. Kontrola materidlu pfed vybusninami a nebezpecnymi
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chemickymi latkami neprobihd. Neprobihd evidence a registrace pifichoziho materidlu

a prichozi a odchozi zasilky nejsou oddéleny.

Zarizeni

Zatizeni pro zpracovavani informaci je nutné chrénit proti poskozeni, odcizeni a ztraté. Je to

nutné z diivodu zabranéni kompromitace aktiv, poptipad¢ preruseni chodu organizace.

e Umisténi zatizeni a jeho ochrana

Ptistup do kancelafe maji i zaméstnanci, ktefi nejsou uréeni pro zpracovavani informaci.
Zatizeni je v prostoru umisténo tak, aby nedochézelo ke sledovani informaci. Zatizeni pro
uklddani informaci neni umisténo v prostorech mimo neopravnény pfistup ostatnich
zaméstnancl. Zafizeni jsou zabezpecena heslem. Bezpecnostni parametry hesel nejsou
regulovany. Pravidla pro stravovani a piti v blizkosti zafizeni nejsou nastavena. Budova
a rozvody elektfiny jsou chranény pied bleskem, ale neprobihd monitoring vhodné vlhkosti
a teploty. Nepouzivaji se membranové kldvesnice ani neni zafizeni nijak chranéno pted

vlivem elektromagnetického vyzatovani.

e Podpiirné sluzby

Zatizeni neni chranéno pfed vypadkem napéjeni ani dalSimi poruchami.

e Bezpecnost kabelovych rozvodu
Pouze napajeni je vedeno pod zemi, jinak kabeldZ neni nijak chranéna pied
odposlouchévanim, ruSenim nebo poskozenim.

e Udrzba zarizeni

Doporucené¢ servisni intervaly jsou dodrzovany a servis provadi vZzdy autorizovany servis.
Nejsou vsak provadény zdznamy o podezielych chybach ani o jejich napravée. Servis se
provadi na zafizeni s informacemi a personal se neprovétuje. Pied novym uvedenim

do provozu se zatizeni neprovétuje proti neopravnéné manipulaci.

e Premisténi aktiv

Odpovedné osoby maji povoleno pfemistovani zafizeni bez ¢asového omezeni. Neni vedena

evidence o premisténi. Neni provadéno kontrolovani téchto zatizeni.
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e Bezpecnost zaFizeni a aktiv mimo prostory organizace

Zatizeni je provozovano mimo prostory organizace jen se svolenim. Neni vedena historie
zafizeni ani vSech kdo ho pouzivaji. Zfizeni nesmi byt ponechédvano na vetejnych mistech
bez dozoru. Prdce mimo prostory organizace neni nijak omezena. Zpracovani informaci

probiha na mobilnich zafizenich na dalku.

e Bezpecna likvidace nebo opakované pouziti zarizeni

Pamétova média nejsou fyzicky niCena, ale jsou formatovana tak, aby je nebylo mozné

obnovit.

e Neobsluhovana uzivatelska zarizeni

Uzivatelé jsou proskoleni, po ukonceni relace uzamknout zafizeni, odhlasit se z aplikace
nebo sitovych sluzeb. Zatizeni jsou zabezpeCena heslem. Neni vSak pozadovan

mechanismus zmény hesel ve stanovenych casovych intervalech.

e Zasada prazdného stolu a prazdné obrazovky

Citlivé informace jsou ulozeny v uzamykatelnych kartotékach a trezoru. Zatizeni
ke zpracovani informaci jsou vzdy uzamcena a odhlasena. Pouziti tiskarny a kopirky je volné

pristupné a odebirani médii je volné, nijak nezabezpecené.

7.2.2 Bezpecnost sluZeb a siti

Kapitola s zabyvéa stavem zabezpeceni sluzeb a siti subjektu, jelikoz pokud je dikladné
zabezpecena fyzicka bezpecnost spolecnosti a jejich zafizeni pro zpracovavani informaci,

existuje stale realnd hrozba vyplyvajici z kyberprostoru.

¢ Malware

Zatizeni pro zpracovani informaci spoleCnosti jsou zabezpecCena proti malware pomoci
antivirovych programi. Software a firmware zafizeni je na udrZovan aktualizovany.
Aktualizace provadi manualné¢ kazdy zaméstnanec na svém zafizeni. VeSkera externi
zafizeni jsou po pfipojeni kontrolovana na pfitomnost malware. UZivatelé zatizeni maji plna
administratorskd prava a proto je vysoké riziko nakazeni pifi instalaci urcitych typa

rizikovych softwart.
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e Skoleni zaméstnancii v oblasti kybernetické bezpecnosti
V této problematice spole¢nost neprovadi Skoleni zaméstnancti. Existuje proto hrozba
naruseni bezpec€nosti informaci plynouci zneznalosti zaméstnance. Rizika spojena
s nevyzadanou postou nebo urcitou formou phishingu, malwaru ptedstavuji nezanedbatelné
riziko pro informacni bezpecnost spolecnosti.

e Kyberneticka Spionaz
Problematika kybernetické Spionaze je feSena pouze pomoci antimalwarovych programd.
Neni vyuzivano sluzeb specializovanych firem zabyvajicich se touto problematikou.

e Zalohovani dat
Spolec¢nost vyuziva pro zalohovani dat cloudova ulozisté a vlastni cloudové ulozisté se
systémem automatického zalohovani.

e Sifrovani dat

Sifrovani dat se neprovadi zadnym zptsobem.
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8 HROZBY

Hrozba je udalost ndhodna nebo umysln¢ vyvolana, kterd mize mit negativni dopad na subjekt
z hlediska divérnosti, integrity a dostupnosti aktiv. V této kapitole budou urCeny oblasti

a popsan aktualni stav, ktery dale bude slouzit pro identifikaci hrozeb.

8.1 Identifikace hrozeb

Riziko hrozeb muze byt posuzovéano z vicero hledisek. Mize se jednat o selhani lidského
faktoru umysIné ¢i neumysln¢, o imysIné nebo o netimysIné poskozeni organizace zvenci
nebo vlastnim zaméstnancem. Dal§im moznou pfi¢inou vzniku negativniho jevu je technické
selhani, nebo ptirodni vlivy. Selhdni ze strany techniky lze pfedvidat a je mu mozné do jisté
miry pfedchazet udrzbou a pravidelnymi aktualizacemi a kontrolami. Lidsky faktor je
do jist¢ miry mozné ovlivnit organizacné, ale stidlé se jednd o jedno z nejvétSich rizik.
Ptirodni vlivy lze jen tézko ptedpovidat. Z aktualniho stavu uvedeného vyse lze vyhodnotit

hrozby, které mohou byt pro subjekt rizikové a bude nutna jejich analyza.

8.1.1 Lidé

Lidsky faktor je jednim z nejrizikovéjSich faktorG v této problematice a to, z nékolika
divodu:

NeumysIné selhani

K netimyslnému selhdni dochazi zpravidla z divodu nedbalosti, neznalosti smeérnic

a postupt. (Kresa, 2019)

NeumysIné lidské selhani
Nezabezpeceni pracovisté Spusténi Skodlivych kodu
Nezabezpeceni pracovni stanice Ztrata integrity dat
Ztrata technického vybaveni Netmyslna ztrata dat
Poskozeni technického vybaveni Neautorizovany pouzivani IS
Prozrazeni citlivych informaci Instalace SW z neprovéienych zdroji

Tabulka 1 — Lidské neumyslné selhani
Netumyslné selhani organizace
Hrozby organizacnich selhani v oblasti lidskych zdrojii se tykaji zpravidla védomého
nezabezpeceni dostateCné piipravy zaméstnanct na vykondvanou pozici, poptipadé jejich

celkového nedostatku. (Kresa, 2019)
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Netmyslné selhani organizace

Nedostatek personalu Nizka Kvalifikace

Nedostate¢né proskoleni v oblasti Absence bezpecnostnich pravidel

bezpecnosti informaci

Nedostatecné stanoveni odpoveédnosti Administratorska prava zaméstnanct

Tabulka 2 — Neumyslné selhani organizace
Umyslné poskozeni
Tyto hrozby mohou pramenit z imyslu vlastniho zaméstnance z diivodi, které mohou byt
poskozeni organizace z osobnich pohnutek, finanéni nebo jiné. Hlavni hrozbou je vsak

externi kyberneticky utok na subjekt. (Kresa, 2019)

UmysIné poskozeni
Manipulace s daty Neautorizovany pfistup do IS
Zneuziti uzivatelskych prav Kyberneticky utok
Zneuziti citlivych dat Ransomware
Poskozeni HW Phishing

Tabulka 3 — Lidské iimysIné poSkozeni

8.1.2 Selhani technického zarizeni

VyuZzivani technickych zatfizeni s sebou vzdy pfinasi fadu hrozeb. Na téchto zatfizeni miize
dojit k neptedvidatelné poruse a dochazi k zdsadnimu naruseni funk&nosti systému. Nekteré
z téchto hrozeb je mozné oSetfit relativné jednoduse a jiné pouze z vySSimi naklady nebo

vibec. (Kresa, 2019)

Selhani technického zarizeni
Nezabezpeceny systém Nefunkcnost SW
Nedodrzovani pravidelnych aktualizaci Vypadek sité
Chybna zéloha dat Poskozeni datovych nosict
Porucha HW PreruSeni dodéavky elektrické energie

Tabulka 4 — Selhani technického zafizeni



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 52

8.1.3 Prirodni hrozby

Hrozby ptirodniho charakteru mohou mit sice vyrazny vliv na cely systém, ale jejich vyskyt
je mozné predpovidat a rizika oSetfit. Z hlediska kybernetické bezpecnosti vybraného

subjektu nehraji zasadni roli. (Kresa, 2019)

Piirodni hrozby

Uder blesku Pozar

Ohrozeni vodou Prach

Tabulka 5 — Pfirodni hrozby
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9 ANALYZA RIZIK

Kapitola se zabyva analyzou rizik. Jedna se o proces, ktery hodnoti troven rizika pro dany
subjekt. Tento proces identifikuje, hodnoti a z dosazenych vystupt navrhuje opatieni, které
maji za ukol minimalizovat riziko. Zvoleny byly dva typy analyzy, a to metoda KARS, ktera
urc¢uje a hodnoti vzéjemnou souvztaznosti identifikovanych rizik a analyza moznych vad
a jejich nasledki (dale FMEA), ktera hodnoti vyznam, piiCiny a dasledky jednotlivych
identifikovanych hrozeb. Dale je hodnoti a na vystupu stanovuje c¢iselnou hodnotu
jednotlivych rizik. Vystupy z téchto analyz slouzi jako zakladni informace pro navrh

opatieni a zpracovani pfirucky pro zaméstnance o kybernetické bezpecnosti.

9.1 Metoda KARS

Jedna s o kvalitativni metodu analyzy rizik, ktera je zalozena na principu interakce a korelace
jednotlivych typt rizik. Jejim cilem je urcit vzajemnou souvztaznost jednotlivych druht
nebezpeci. Metoda KARS je zvolena z ditvodu uréeni vyznamnosti vSech typt rizik a jejich

souvztaznost v ramci vybrané¢ho subjektu.

Postup provadéni analyzy pomoci metody KARS je nasledujici:

e Seznam zdroju rizik pro subjekt.
e Vypocet koeficientl aktivity a pasivity.
e Qraf souvztaznosti rizik.

e Vyhodnoceni analyzy. (JelSovska a Peterkova, 2013)

9.1.1 Seznam zdroji rizik

Zakladnim krokem k provedeni analyzy je urfeni seznamu zdroji moznych rizik. Tento
seznam vychazi z ptedchozi kapitoly identifikace hrozeb. Byl sestaven pomoci tymu

zamestnancu zabyvajicich se IT u vybraného subjektu metodou brainstormingu.

Bude sestavena tabulka souvztaznosti v podobé matice, kde pocty fadki i sloupcit odpovidaji

poctu identifikovanych rizik. Kazdé riziko (Rj) je porovnano ve vztahu jinému (R;) ve smyslu

vrwe

MV

riziko Rja ,,0° v ptipad¢ kdy tomu tak neni. (JelSovska a Peterkova, 2013)
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P.c. Riziko 1.12.13./4./5.16.]7./8.{9.[10.11.[12.|13.|14.|15.|16.[17.[18.[19.]|20. | > KaRi
1. | Ztrata technického vybaveni 0{0/0[0|0O|O[1[O0|O|O|O | T[T ]O[O[O]T1T|T1|1]I1 7
2. | Selhani HW 0/{0/1(1]{0(0{0|0]O]O0O]O0O]O0O]O0O]O0O]O0O]O0]O0O]O0]1]0 3
3. | Selhani SW 0[{1/0(1]{0(0{1(0|O|O|O |1 |1 |1 |1 [O]T1|1|1]I1 11
4. | Vypadek sité 0/{0/1/0{0(0{0|O]|O]O]O0O]O]O]| 1T |1T]O0O]O0O]O0O]1]O0 4
5. | PreruSeni dodavky elektrické energie 0j{1{1ry1{0{0{0(0j0jO0O[0[0O]|]O0O]O0O|O|O0]O0O|]O0O|T1]O0 4
6. |Ptirodni vlivy Oj{1/1(1{1{0{0[0]|O0O]O0O]O0O]O0O]O0O]O0O]O0O]O0O]O0O]O0]1]O0 5
7. | Spusténi Skodlivych kodi ojfr{ry1rf{rjofofojojfofoj1j1r{rj{1rjyoj}jtr{1y1ij1 12
2 Nedostat?éné proskoleni v oblasti bezpecnosti tlolololololtlololol 1l el ltloltl1lil1lq 12
informaci
9. | Nedostatecné stanoveni odpovédnosti rjojojojojojrjofofo 1 |rj1y1y0j0}0;}11]1 9
10. | Absence bezpecnostnich pravidel ojojryrjojof1rfojojofrj{1jry{ojojoj1r{11ij1 10
11. | Zneuziti uZivatelskych prav 0jojojo0jojojofojojfofoj1j1ryojojoj1r{1|1]1 6
12. | Zneuziti citlivych dat 0/{0/0[0]|0|0{0O[O|O]O]|O|O|O | LT |1 [O]T1|1|1]I1 6
13. | Neautorizovany piistup do IS ojoyrjrjojoyrfofojyo (1 |rjoj11j0}1}j11]|I1 11
14. | Kyberneticky utok Ojf1|1(1{1(0{1(0|O|O|O |1 |1 |01 {1 |1 |1|1]I1 13
15. | Ransomware ojryrjrjrjoyrfofoyo 1 |rj{1rjo0r0jo0{1}j1 1|1 12
16. | Phishing Ojof1|{1{1fo{1{ojojo |1 {1 {1 |11 {01 |1[1]I1 13
17. | Odcizeni dat 0/{0|1[0({0(0{0O[O|O|O | T | T[T ]O[O[O0O]O]|T1|1]I1 7
18. | Ztrata integrity dat 0/{0/0[0|0|O{O[O0O|O[O]O][O0O|O]O][O[O0O]O0O]O0|T1]1 2
19. | Ztrata dostupnosti dat 0ojoyo0jojojojofofojofo|1rj{ojojo0ojo|1j110]jI1 4
20. | Ztrata davérnosti dat 0/{0/1{0{0(0{0O|O|O] OO |1 |T1T]O0O]O0O]O0O]T1]|1]0]O 5
> KpRi 2/6/12/10/5/0{9(0{0| 0 | 7 |14 (12| 8 | 8 | 2 |[13|/15[18 |15
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9.1.2 Vypocet koeficientii

Koeficienty aktivity a pasivity slouzi ke kvalifikaci rizika. Analyza mé za cil posuzovat
rizika za vyuziti koeficientl aktivity a pasivity. Pro vypocet koeficientll je nutné provést
soulet rizik R;, v tomto pfipadé€ je to x = 20 a z nich stanovit pocet moznych kombinaci
x — 1 = 19 z dlvodu predpokladu, ze riziko R; nemtiize vyvolat samo sebe. Vypocet je

proveden dle vzorce Kari= (3, Ri/x-1) * 100[%] a Kpri= (. Ri/x-1) * 100[%]

o Koeficient aktivity (K4z;)) — vyjadifeni poctu zavaznych rizik, které mohou byt

vyvolané rizikem R; vyjadifenych v procentech.

o Koeficient pasivity (Kpri) — vyjadieni poctu rizik, kterd mohou vyvolat pisobeni

rizika Rj vyjadienych v procentech. (JelSovska a Peterkova, 2013)

Koeficient aktivity (K4r:) — vypocet

1. KARi = %* 100 [%] = %* 100 = 36,84%

2. KARi = %* 100 [%] = %* 100 = 15,79%

3. KARi = 224100 [%] = =+ 100 = 57,89%

x—1
4. KARi = 224100 [%] = - +100 = 21,05%

x—1

5. KARi = 224100 [%] = 100 = 21,05%

X

6. KARi = 224100 [%] = =100 = 26,32%

x—1

7. KARi = 224100 [%] = =+ 100 = 63,16%

x—1

8. KARi = 224100 [%] = g* 100 = 63,16%

x—1

9. KARi = 224100 [%] = — « 100 = 47,37%
x—1 19

10. KARi = 254100 [%] = =+ 100 = 52,63%

11. KARi = 224100 [%] = = 100 = 31,58%
x—1 19

12. KARi = 255100 [%] = =+ 100 = 31,58%
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13. KARi =

14. KARi =

15. KARi =

16. KARi =

17. KARi =

18. KARi =

19. KARi =

20. KARi =

Z—Ri*wo [%] =

x—

Z—Ri*wo [%] =

x—

Z—“1*100 [%] =

xXx—

225100 [%] =

xXx—

2—Ri*mo [%] =

xXx—

225100 [%] =

xX—

Z—Ri*wo [%] =

x—

o
Z—i +100 [%] = =

14100 = 57,89%
19

13

* 100 = 68,42%

24100 = 63,16%
19

g +100 = 68,42%
% +100 = 36,84%
12—9 +100 = 10,53%

1“—9 +100 = 21,05%

% +100 = 26,32%

Koeficient pasivity (Kpri) — vypocet

1. KPRi=

2. KPRi =

3. KPRi =

4. KPRi =

5. KPRi =

6. KPRi =

7. KPRi =

8. KPRi =

9. KPRi =

10. KPRi =

11. KPRi =

12. KPRi =

Z—Ri*mo [%] =

&* 100 [%] =

x-1

Z—Ri*wo [%] =

x—

Z—Ri*wo [%] =

x—

Z—Ri*wo [%] =

x—

Z—Ri*wo [%] =

x—

Z—Ri*100 [%] =

x—

x—1

x—1

Z—Ri*wo [%] =

x—

Z—Ri*wo [%] =

x—

Z—Ri*wo [%] =

x—

% +100 = 10,53%
% +100 = 31,58%

1—2 +100 = 63,16%

1—2 +100 = 52,63%
139 +100 = 26,32%
24100 = 0%

19

19 +100 = 47,37%
24100 = 0%

19

24100 = 0%

19

24100 = 0%

19

119 +100 = 36,84%

1—: +100 = 73,68%
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13. KPRi = 224100 [%] = =+ 100 = 63,16%
14. KPRi = 225100 [%] = =+ 100 = 42,11%
15. KPRi = 225100 [%] = =+ 100 = 42,11%
16. KPRi = 224100 [%] = =« 100 = 10,53%
17. KPRi = ££4100 [%] = 100 = 68,42%
18. KPR = ££4100 [%] = 2« 100 = 78,95%
19. KPRi = £24100 [%] = 22« 100 = 94,74%
20. KPRi = 225100 [%] = 1+ 100 = 78,95%
Dle ur¢enych koeficientii bude sestavena tabulka, kde je kazdé riziko charakterizovano
koeficientem aktivity a pasivity.
P. ¢. | Riziko Kari [%] | Kpri[%)]
1. | Ztrata technického vybaveni 36,84 10,53
2. | Selhani HW 15,79 31,58
3. | Selhani SW 57,89 63,16
4. | Vypadek sité 21,05 52,63
5. | Pferuseni dodavky elektrické energie 21,05 26,32
6. | Pfirodni vlivy 26,32 0
7. | Spusténi skodlivych kodu 63,16 47,38
Nedostatecné proskoleni v oblasti bezpe¢nosti
8. | 63,16 0
informaci
9. | Nedostate¢né stanoveni odpoveédnosti 47,38 0
10. | Absence bezpecnostnich pravidel 52,63 0
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11. | Zneuziti uzivatelskych prav 31,58 36,84
12. | Zneuziti citlivych dat 31,58 73,68
13. | Neautorizovany pfistup do IS 57,89 63,16
14. | Kyberneticky utok 68,42 42,11
15. | Ransomware 63,16 42,11
16. | Phishing 68,42 10,53
17. | Odcizeni dat 36,84 68,42
18. | Ztrata integrity dat 10,53 78,95
19. | Ztrata dostupnosti dat 21,05 94,74
20. | Ztrata duvérnosti dat 26,32 78,95

Tabulka 6 — Tabulka koeficientti aktivity a pasivity

9.1.3 Graf souvztaznosti rizik

Pro ptehledné zpracovani koeficientil je mozné vyuziti grafického feSeni analyzy. Na osu x
budou vyneseny koeficienty aktivity (K4ri) a na osu y koeficienty pasivity (Kpri). Déle je
nutné provést vypocet os, které ndm rozdé€luji graf na Ctyfi oblasti, které stanovuji vyznam
rizika. Pomoci grafu budou urfeny nejvyznamngjs$i rizika z pohledu jejich vzijemné
souvztaznosti. Tyto nejvyznamnégjsi rizika s stanovi pomoci jejich poloze v jednotlivych

oblastech:
e Oblast primarné i sekundarné nebezpecnych rizik.
e Oblast sekunddarné nebezpecnych rizik.
o Oblast primarné nebezpecnych rizik.
e Oblast relativné bezpecna. “

Do téchto oblasti bude graf rozdélen pomoci os O1a Oz. Osa O je kolmici k ose x a osa Oz
je kolmici k ose y. Jejich polohu vypocitame pomoci nize uvedenych vzorct. Diive nez
budou polohy os vypocitany, je nutné stanovit procentualni pokryti danych rizik. Obecné je

pro tuto analyzu doporuceno pokryti 80 % zhodnocenych rizik. Z toho vyplyva, zZe
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do oblasti primarné a sekundarné nebezpecnych rizik dostaneme 80 % rizik analyzovanych.

(JelSovska a Peterkova, 2013)

Vypocet os O a Oa:
o 0;= Kymax _W*go [%]=68’4z_w * 80 =22
o 0= Kppay —~20C2Anin , 80 [0] = 94,74 - 22 % 80 = 19

Pomoci téchto vysledkli bude sestrojen sitovy graf souvztaznosti, s jehoz pomoci boudou

rizika rozdélena do Ctyt oblasti.
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Graf 4 — Graf souvztaznosti rizik

9.1.4 Vyhodnoceni analyzy

Cilem této analyzy je urCeni potenciondlné nebezpecnych rizik v zéavislosti na jejich
souvztaznosti. Jednd se o nebezpecna rizika, kterd spousti dalSi negativni jevy a zplsobuji
rizika dal$i. Pomoci grafu rozdéleného na 4 oblasti je mozné tyto rizika vyhodnotit dle jejich

zavaznosti.
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P. ¢&. | Riziko Kvadrant Doporucena opati‘eni
_ Evidence vynaSeni
1. | Ztrata technického vybaveni I )
technického zatizeni
2. | Selhani HW Servis a pravidelnd kontrola
3. | Selhani SW Udrzba, kontrola, aktualizace
4. | Vypadek sité Redundance, udrzba
PtferuSeni dodavky elektrické . '
5. ) II Pouziti zalozniho zdroje
energie
6. | Pfirodni vlivy I Pojisténi
. Skoleni, zamezeni
7. | Spusténi Skodlivych koda .
administratorskych prav
Nedostatecné proskoleni v oblasti 5
8. . 11 Skoleni, pfirucka
bezpecnosti informaci
Nedostate¢né stanoveni .
9. ' I Stanoveni odpovédnosti
odpovédnosti
. Zavést systém
10. | Absence bezpecnostnich pravidel II _
bezpecnostnich pravidel
. _ Ptidé€leni odpovédnosti za
11. | Zneuziti uzivatelskych prav ]
svétena aktiva
Ptidéleni odpovédnosti za
12. | ZneuZziti citlivych dat svétena aktiva, kontrola
zaznamovych zafizeni
13. | Neautorizovany ptistup do IS Zabezpeceni systému
14. | Kyberneticky utok Zabezpeceni systému
15. | Ransomware Zalohovani dat
16. | Phishing Skoleni, piiru¢ka
17. | Odcizeni dat Stanoveni odpovédnosti
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18. | Ztrata integrity dat II Pouziti hashovaci funkce

Zalohovani dat a jejich
19. | Ztrata dostupnosti dat II
kontrola

. Kontrola systému, evidence
20. | Ztrata divérnosti dat
prace s daty

Tabulka 7 — Vyhodnoceni analyzy KARS

I. Oblast primarné a sekundarné nebezpecnych rizik

V této oblasti jsou rizika, které predstavuji nejvétsi nebezpeci. Jelikoz se jedna o rizika
spoustéjici dalsi rizika a mohou plsobit jako spousté¢ stavu, ktery mlze zplsobit fatalni
Skody subjektu. Do této oblasti spadaji selhani softwaru, spusténi skodlivého kodu, zneuziti
uzivatelskych prav, zneuziti citlivych dat, neautorizovany ptistup do informacéniho systému,
kyberneticky utok a Ransoware, Odcizeni dat a ztrata divérnosti dat. Je patrné, Ze vétSina
téchto rizik je zptisobena lidskym faktorem a to imysIné ¢i neimyslnég. Proti témto rizikim
je velice obtizné se branit a je mozné pouze pusobit preventivné, formou vzdélavani v oblasti

kybernetické bezpecnosti i v oblasti moznych postiht.
II. Oblast sekundarné nebezpecnych rizik

Jedna se o rizika, ktera nenesou zavazné riziko spousténi dal§ich negativnich jevi, avSak
sama jsou také zavaznymi sekundarnimi riziky. Do této oblasti byli zatazeny rizika tykajici
se vypadku datové sité, pferuSeni dodavky elektrické energie, selhdni hardwaru, ztrata
integrity a dostupnosti dat. Vzhledem k tomu, ze subjekt ke svému provozu potitebuje
dostupnd a celistva data, mize jejich nedostupnost a to 1 z divodl vypadku energie nebo sité

zpusobit zadvazné problémy chodu subjektu a také mozné financni ztraty.
III.  Oblast primarné nebezpe¢nych rizik

V této oblasti jsou zafazena rizika, jejichZ projev mize byt odhalen az v urcitém case. Jedna
se o rizika, kterd plsobi v delsim casovém horizontu a jejich odhaleni miize byt
komplikované. Tato rizika v§ak mohou subjektu zpisobit zavazné Skody. Do této kategorie
patii ztrata technického wvybaveni, plsobeni pfirodnich vlivli, nedostate¢né¢ Skoleni
zamestnancl v oblasti bezpecnosti informaci, nedodate¢né stanoveni odpoveédnosti, absence

bezpecnostnich pravidel a phishing.
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IV.  Oblast relativné bezpecna

Do této oblasti nebylo zafazeno zadné z hodnocenych rizik.

9.2 Failture mode and effects analysis (FMEA)

Analyza moznych vad a jejich nasledki je analyticka technika, ktera ma za cil identifikovat
mozné poruchy nebo vady v systému. Jeji historie sahd jiz do Sedesatych let, kde byla
vyvinuta béhem vesmirného programu APOLLO. Tato analyza se nejCastéji pouziva
ve vyrob¢, je mozné ji vSak vyuzit i pro jiné potifeby. Metoda vyzaduje zkuSeny tym
pro spravnou identifikaci moznych rizik a vad. Tato analyza hodnoti rizika z pohledu
vyskytu, dopadu a odhalitelnosti vady. K tomuto uc¢elu slouzi hodnotici pomocné tabulky,
pomoci kterych dochazi k findlnimu vypoctu celkového rizika. (Analyza moznosti vzniku

vad a jejich nasledk, 2019)

9.2.1 Predmét analyzy

Predmétem analyzy je samotny subjekt a jeho kybernetickd bezpecnost. Obecné se jedna o
subjekt vyuzivajici IS jakoZto zédsadni pro fungovani celého systému. K vyuZziti analyzy

budou vyuzita data z kapitoly identifikace rizik a tyto rizika budou dale analyzovana.

9.2.2 Vybér tymu

Jako tym pracujici na identifikaci, analyze a samotném hodnoceni dat byl sestaven tym
z jednatele subjektu, ktery zaroven zastava pozici spravee IS a ma nejvétsi prehled o celém
fungovani. Déle asistentky jednatele, ktera pracuje s IS a ma dostatecnou orientaci v celém
systému. V posledni fad¢ také ze zpracovatele této diplomové prace. Tento tym ma n¢j lepsi
mozny piedpoklad spravné identifikovat a také hodnotit rizika tykajici se vybrané¢ho

subjektu. Analyzovany budou proces fungovani systému pii vyskytu ur€ité vady (rizika).

9.2.3 Tabulky hodnoceni

Tabulky hodnoceni slouzi ke klasifikaci zdvaznosti, vyskytu a odhalitelnosti poruch a vad
v systému. Pomoci hodnoticich tabulek bude vypocitano vysledné riziko, které bude slouzit

jako vystupni hodnota jeho zavaznosti.
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Vyznam - Vz
Sotva Je nepravdépodobné, Zze by chyba mohla mit G¢inek na |
postiehnutelny systém
Vyznam chyby vyvold vsysttmu jen nepatrnou
Nepatrny ) ) 2-3
disfunkci/ohrozeni
Stiedné zavazny Zpusobi ohrozeni systému 4-6

Velky Zasadni vyznam, ktery ohrozuje vyznamn¢ funkci systému | 7-8
Mimoradné Mimotadné¢ vysoky vyznam, ktery mize mit fatdlni | 9-
zavazny nasledky pro systém 10
Tabulka 8 — Vyznam chyby
Vyskyt — Vy
Nepravdépodobna | Chyba je podstaté vyloucena 1 | 1z1000000
Nepatrna Proces je pod kontrolou, vyskyt chyby jen |2 | 12z20000
ojedinéle 3 1124000
Mala Proces je pod kontrolou, v malém rozsahu jdou | 4 | 1z 1000
chyby myslitelné 5 112400
6 |1z80
Velka Proces neni pod kontrolou, ¢asty vyskytchyb |7 |12z40
8 |1z20
Velmi vysoka Chybé¢ v podstaté neni mozné zabranit 9 | 1z8
10122

Tabulka 9 — Vyskyt chyby
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Odhaleni — Od

Vysokéa Metody  zabezpeceni sytétmu  odhali s vysokou | 1
pravdépodobnosti moznou chybu (automaticky)

Mirna Zabezpeceni systému muze odhalit moznou chybu 2-5

Mala Zabezpeceni systému s uritou pravdépodobnosti odhali | 6 - 8
chybu

Velmi malé Zabezpeceni systému muze pouze sotva zjistit chybu 9

Nepravdépodobna | Zabezpedeni systému nezjisti nebo nemulze zjistit | 10
potencionalni chybu

Tabulka 10 — Pravdépodobnost odhaleni chyby
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9.24 FMEA
Soucasny stav Budouci stav
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Mozné vada ; £ Mozné pti¢iny | ¥ opatteni k = = Opatteni védnost | £ 2 S|
procesu nasledky s v , o) b = Z o | @
= = odhaleni = 2 £ 7 S =
N N —_ =] N R H=| =]
> > = v/ >, > < | =
> > = | § > |7 | 5|8
o & Q| K
Netmyslné | Nezabezpeceni Odcizeni dat Neduslednost Mobilni Automatické jednatel
hdsk’e’ pracovisté 7 zameéstnance ) aplikace ) 1o 23 hlaseni ) , 7 ) 1114
selhani k zabezpecovaci zabezpecovaciho
mu systému systému
Nezabezpeceni Neautorizovan Absence Ne Zavedeni jednatel
pracovni stanice | y pfistup do 9 | pravidel 2 8 pravidel pro 9 1 5| 45
IS bezpecnosti uzivatele
Ztrata Odcizeni dat Neddslednost Ne Pouceni Jednatel
technického 7 | zaméstnance 1 1 7 | zaméstnance 7 1 1 7
vybaveni
Poskozeni Nedostupnost Nesikovnost Ne Pouceni jednatel
technického dat 2 | zaméstnance 1 1 2 | zaméstnance 2 1 1 2
vybaveni
Prozrazeni Finan¢ni Nedostatecné Ne Logovani jednatel
citlivych ztrata 8 | skoleni 1 9 72 8 1 3124
informaci
, B Zamezeni
Netmysiné administratorsky
lidské Spusténi Kyberneticky . :
selhani Skodlivého kodu | titok 10 | Neznalost 3 | Ne 7 c}vl.prav ] jednatel 10 1 7|70
uzivateld,
Skoleni
Akceptovatelné  riziko Vyznamné riziko Neptijatelné riziko
RN <10 10 <RN <100 RN > 100
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lidské Ztrata integrity | Financni g | Chybapii 1 | Ne 10 | 80 | hashovaci jednatel | 8 | 1 | 1] 8
gy dat ztrata vkladani dat
selhani funkce
, . S, Zékaz pouzivani
Neumyslnd ztrata Flnrancm 8 | Zneuziti dat 2 | Ne 1 16 | pfenosnych jednatel 8 1 1 8
dat ztrata .,
medii
. Skoleni v oblasti
& ., 1 N .
Nea}1’to’rlz'ovane Odcizeni dat 10 Nedtv)a ost 2 | Ne 1 20 | bezpeénosti jednatel 10 1 1| 10
pouzivani IS zamestnance ) ,
informaci
Instalace SW Kvberneticks Administrator- Odebrani
z neprovétenych ﬁtzk Y 10 | ska prava 5 | Ne 1 50 | administratorsky | jednatel 10 1 1| 10
zdrojti uZzivatele ch prav
Neumyslné | Nedostate¢né
selhani proskoleni Spusténi Problematika Skoleni v oblasti
organizace | v oblasti Skodlivého 8 | neni subjektem 3 | Ne 1 24 | informacni jednatel 8 1 1 8
informacni kédu feSena bezpecnosti
bezpecnosti
stanoveni Zneuziti dat 5 9 2 | Ne 9 90 P o jednatel 5 1 5125
y . odpovédnost za zpracovavana
odpovednosti
data data
Akceptovatelné  riziko Vyznamné riziko Neptijatelné riziko
RN <10 10 <RN <100
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Netimyslné Netmvslne Nizka
selhani Nizké rozra};eni klasifikace Zlepsit systém
organizace . prozra 8 | zaméstnance/ 2 | Ne 9 vybérového jednatel 8 1 9 | 72
kvalifikace citlivych e wo
. . ovlivnéni z tteti rizenl
informaci
strany
Absence Neautorizovan Problematika Zavést
bezpec¢nostnich y piistup do 8 | neni subjektem 2 | Ne 10 bezpec¢nostni jednatel 8 1 10 | 80
pravidel IS feSena pravidla
Instalace SW ;
. z neprovéfeny Problematika Zamfe zent
Ad’mlnlgtratorsoka ch 9 | neni subjektem 4 | Ne 7 admlr}lstratorsky jednatel 9 1 2 |18
prava uzivateld .o " . ch prav
zdroji/napade feSena oy o
, , uzivatelim
ni systemu
’ Ztrata Umysl Zalohovani
Umyslné Manipulace s . . poskozeni .
poskozeni | g ty inte g?lty/ dave 8 subjektu/ 2 | Ne 10 fiat/ko.ntrola jednatel 4 1 1 4
rnosti dat , integrity
obohaceni
Zneuziti Odcizeni U;?lz]cs)lzeni szas\‘/[Zﬂi? 1kontrol
uzivatelskych dat/zneuziti 7 | PO 2 | Ne 8 v jednatel 5 1 1 5
Ay dat subjektu/ pristupu
p obohaceni k citlivym datim
Akceptovatelné  riziko Vyznamné riziko Neptijatelné riziko
RN <10 10 <RN <100 RN > 100
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Umyslné Umysl Zavedeni
poskozeni | Zneuziti Finan¢ni poskozeni systému kontrol | .
citlivych dat ztrata 7 subjektu/obohac 2 | Ne ? pristupu jednatel > ! ! 3
eni k citlivym datim
Ztrita Zamérné
Poskozeni HW dostupnosti 5 " . 1 | Pojisténi 1 5 | Ne 5 1 1 5
poskozeni
dat
Zneuziti Antivirovy Konzultace
Neautorizovany | citlivych Kyberneticky program/ zabezpeceni .
piistup do IS dat/finan¢ni 10 utok 2 pravidelné 4 =2 s odbornou jednatel 10 ! Lo
ztraty aktualizace firmou
Zneuziti §p ust'enrl Antivirovy Konzultace
Kyberneticky citlivych Skodlivého program/ zabezpeceni
Y . 10 | kodu/neautorizo 5 . . 3 jednatel 10 2 1| 20
utok dat/finan¢ni o pravidelné s odbornou
. vany pfistup do .
ztraty IS aktualizace firmou
S, Konzultace
Antivirovy zabezpeceni
Ransomware Fm’ancm 10 I’(ybernetlcky 3 prog.ram/ . 3 s odbornou jednatel 4 2 1 8
ztrata utok pravidelné , .
. firmou/zalohova
aktualizace .
ni dat
Phishing Odcizeni dat | 10 | Kyberneticky 4 | Ne 5 Skoleni jednatel | 10 | 1 | 1|10
utok zaméstnancl
Akceptovatelné  riziko Vyznamné riziko Neptijatelné riziko
RN <10 10 <RN <100 RN > 100
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S | & S| &
Selhani Nedostatecné Konzultace
technickéh deny icky ) ivirovy éeni .
echnicke Nez?bezpeceny I,(ybernetlcky 10 | technicke ) Antivirovy 5 100 zabezpeceni jednatel 5 1 > | 10
0 zafizenl | systém utok sabezpedent program s odbornou
P firmou
Nastaveni
Nedqdrzoyam Oslabeni Absence udrzby Antivirovy administrétorské .
pravidelnych bezpenosti IS 5 Svstému 4 ooram 4 80 | kontroly jednatel 3 1 1 3
aktualizaci P M prog aktualizaci
systému
. Automaticky
, Selhani , .
Chybna zaloha Nedostupnost 6 systému/ 1 Pouze osobni 3 13 S}’lstem o jednatel 4 1 1 4
dat dat - ednotlivee kontrola zalohovani s
J notifikaci
Nedostatecna .
Nedostupnost udrzba/ szas\‘/[Ziirll 1
Porucha HW P 6 | neprobiha 2 | Pojisténi 3 36 yste , jednatel 5 1 1 5
dat v pravidelnych prayldelnych
intervalech revizi HW
Zavedeni
Nedostupnosti Nepravidelnd systému
Nefunkéni SW dat/ oslabeni 8 4 drpiba SW 3 | Ne 3 72 | pravidelnych jednatel 5 1 1 5
bezpecnosti IS kontrol SW a
jeho udrzby
Akceptovatelné  riziko Vyznamné riziko Neptijatelné riziko
RN <10 10 <RN <100

RN > 100
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Soucasny stav Budouci stav
s > eS| o
—_ — —_ - | &
5 s Z|& ez 2|8
. . = - Stavajici 2 < Zodpo- | T | = z| =
Prvek .z MozZné o R s ~ L ] N o . e S| 5
Mozna vada ; = Mozné pfi¢iny | & opatieni k £ = Opatieni védnost | £ © g
procesu nasledky s e : S o < i S | @
g 7 odhaleni = 2 g 7 = | B
> 2 < = - | 2 S| =2
> g £ | 5 =1~ | 5|3
S | & S| &
Selhani Zavedeni
technickéh Vypadek datové | Nedostupnost Nepravidelna systému
o zafizeni sityép dat P 4 od rpiba HW/SW 2 | Ne 2 16 | pravidelnych jednatel 4 1 1 4
kontrol SW/HW
a jeho udrzby
Posko;enl L Nedostupnost 4 Stari ] 2 | Zalohovéni > 16 Obme’na | jednatel 4 1 1 4
datovych nosi¢d | dat komponentti datovych nosi¢a
Preruseni
dodavky Nedostupnost Technické o .
elektrické dat/ztrata dat 3 selhani I | Zélozni zdroj ! 3 | Ne 3 ! ! 3
energie
Prirodni | jger plesku Poskozeni 5| Prirodni vliv 2 | Pojisteni 1|10 | Ne s 2110
hrozby HW/pozar y :
v Poskozeni Porucha PoZarni
Pozar HW > elektroinstalace ! hlasic¢e/pojisténi ! > | Ne > ! ! >
Poskozeni Havarie vody e
Voda HW vybaveni 5 piirodni vlivy 1 Pojisténi 1 S | Ne 5 1 1 5
Poskozeni . T vy o
Prach HW 5 Prasné prostredi 1 Pojisténi 1 S | Ne 5 1 1 5
Tabulka 11 — Analyza mozného vyskytu a vlivu vad
Akceptovatelné  riziko Vyznamné riziko Neptijatelné riziko
RN <10 10 <RN <100 RN > 100
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9.2.5 Vyhodnoceni analyzy FMEA

wewr

Vysledky analyzy zobrazuji nejnebezpecnéj$i rizika =z pohledu jejich vyznamu,
pravdépodobného vyskytu a také moznosti jejich odhaleni. Hodnocena jsou pouze rizika
povazovana za nejzasadnéjsi. Rizikova Cisla byla vypocitana pomoci vzorce RN = Vz * Vy
* Od. V tabulce nize je uvedeno shrnuti s rizikovymi Cisly v aktudlni situaci a v situaci

po zahrnuti naslednych opatieni.

Riziko RN (aktualni) RN (budouci)
Nezabezpeceni pracoviste 28 14
Nezabezpeceni pracovni stanice _ 45
Ztrata technického vybaveni 7 7
Poskozeni technického vybaveni 2 2
Prozrazeni citlivych informaci 72 24
Spusténi skodlivého kodu _ 70
Ztrata integrity dat 80 8
Netimyslna ztrata dat 16 8
Neautorizované pouzivani IS 20 10
Instalace SW  z neprovéfenych
) 50 10
zdrojt
Nedostate¢né proskoleni v oblasti
informacni bezpecnosti 24 8
Nedostatecné stanoveni 90 25
odpovédnosti
Nizka kvalifikace 72
< . : 80
Absence bezpecnostnich pravidel
Administratorské prava uzivatelt 18
. 4
Manipulace s daty
Zneuziti uzivatelskych prav 5
Zneuziti citlivych dat 5
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Poskozeni HW
Neautorizovany piistup do IS

Kybermeticky utok

Ransomware

Phishing

Nezabezpeceny systém

Nedodrzovani pravidelnych
aktualizaci

Chybna zaloha dat

Porucha HW

Nefunkéni SW

Vypadek datové sité

Poskozeni datovych nosi¢i

Preruseni  dodavky elektrické
energie

Uder blesku

Pozar

Voda

Prach

Tabulka 12 — Hodnoceni rizik
9.2.6 Oblasti neprijatelnych rizik
Podle vypoctu rizikového Cisla byla jako nejrizikovéjsi vyhodnoceno:
e Nezabezpeceni pracovni stanice.
e Spusténi skodlivého kddu.
e Nizka kvalifikace zamé&stnance.
e Absence bezpe¢nostnich pravidel.
e Administratorska prava uzivateldl.

e Manipulace s daty.
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e Zneuziti uzivatelskych prav.
e Zneuziti citlivych dat.

e Kyberneticky utok.

e Phishing.

Jak uz bylo analyzovano pomoci analyzy KARS, rizika spolu tzce souvisi a jsou sebou
nasledné vyvolavany. V této kategorii se objevuji rizika prevazné zptisobena lidskym
faktorem, at’ uz s umyslem nebo bez né¢j. Jako zéasadni se dale projevily problémy

s nastavenim bezpecnostnich pravidel subjektu, jejich kontrola a vyméhani. Jako dalsi

MV

ale také jako sekundérni dusledek nékteré z uzivatelskych chyb.

I kdyz se z hlediska vyskytu téchto hrozeb nejednd o vysoké ¢&islo, tak z hlediska
vyznamu a ve vétsing piipadi velice komplikované odhalitelnosti jedna o hrozby piimo
ohrozujici subjekt z finan¢niho hlediska, ale také z hlediska know-how a konkurenéni

vyhody na trhu.

9.2.7 Oblasti vyznamnych rizik
Do této oblasti byli dle vypoctu rizikového ¢isla zafazeny:
e Nezabezpeceni pracoviste.
e Prozrazeni citlivych informaci.
e Ztrata integrity dat.
e Neautorizované pouzivani IS.
e Nedostatecné proskoleni v oblasti bezpecnosti informaci.
e Nedostatecné stanoveni odpovédnosti.
e Neautorizovany pfistup do IS.
e Ransomware.
e NezabezpeCeny systém.
e NedodrZovani pravidelnych aktualizaci.

e Chybna zaloha dat.
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e Porucha HW.

e Nefunkéni SW.

e Vypadek datové sité.

e Poskozeni datovych nosici.

V této kategorii se objevuji rizika, kterd jsou povazovana za vyznamna, i kdyz dle tabulky
12 je mozné ur€it rozsah a zavaznost jednotlivych z nich. Jako nejzasadnéjsi rizika, ktera na
hranici s riziky z kategorie nepfijatelnych jsou ztrata integrity dat, nedostatecné stanoveni
odpovédnosti, neautorizovany pristup do IS a nedodrzovani pravidel aktualizaci. Tyto rizika
je nutno v této kategorii oSetfovat prioritn¢ a s ohledem na jejich dopad na subjekt. Dalsi
rizika v této oblasti vSak nejsou také zanedbatelnd, jelikoz souvztaznost téchto rizik byla
prokdzana dal$i analyzou, proto mohou vést k rizikiim nepfijatelnym. Stale se objevuji
vyznamné pochybeni na stran¢ organizace a jednotlivych uzivateli s vyjimkou technickych

zavad na zafizenich a ptipadnych kybernetickych ttoki a infikace ransomwaru do IS.

9.2.8 Oblast akceptovatelnych rizik
Do oblasti akceptovatelnych rizik dle analyzy vyplynulo:
e Ztrata technického vybaveni.
e Poskozeni technického vybaveni.
e Netmyslna ztrata dat.
e PoSkozeni HW.
e Veskeré ptfirodni hrozby.

Do této oblasti spadaji rizika, kterd je subjekt schopny akceptovat a jiz zpravidla ma tyto
rizika néjakym zplsobem oSetfena. N&kterd rizika tykajici se iimyslu nebo ndhodného

poskozeni Ize oSetfit pouze transferem rizika a to pojisténim.
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10 NAVRHOVANA OPATRENI PRO SUBJEKT

V kapitole jsou detailn€ji rozpracovana vybrana navrhovand opatieni vychazejici
z ptedchozich analyz tykajici se zvySeni kybernetické bezpecnosti subjektu.

Dle rozhovor(, analyz a pozorovani chodu subjektu byly identifikovany a vyhodnoceny
skute¢nosti, které subjekt spliiuje na dostatecné a odpovidajici irovni. Tyto body neni tieba
zlepsovat. Pfevazna vétSina vSak vykazuje zjevné nedostatky a je nutné provést neodkladna
opatfeni. Opatfeni jsou navrhovana dle vysledkii analyz KARS =z oblasti primarné a
sekundarné nebezpecnych rizik a FMEA z oblasti nepfijatelnych a hrani¢nich vyznamnych
rizik. Dale jsou navrhovana opatfeni i pro oblasti, které nebyly podrobeny podrobné analyze.
Cilem opatfeni naplnéni podminek normy ISO 27001, ale zlepSeni stavu kybernetické
bezpecnosti subjektu. Zahrnuti navrhovanych opatieni je pfedmétem jedndni managementu

subjektu v zavislosti na financni naro¢nosti jednotlivych opatieni.

10.1 Organizacni opati'eni

U subjektu nejsou stanovena bezpe€nostni pravidla vyuzivani IS. Jako prioritni navrhuji
uréeni nebo ziizeni nové pozice odpovédného zaméstnance za kybernetickou bezpecnost.
Odpovédnost za tuto oblast musi byt presn€ definovana a musi byt vynucovano dodrzovani
bezpecnostnich pravidel.

Vzdélavani se v oblasti kybernetické bezpecnosti

uzivatel znat. Neznalost v tomto oboru nese vysoké riziko. Nedostate¢né vzdélany uzivatel
se stava pro uto¢nika snadnym cilem. Proti hrozbam jako phishing, pharming nebo
ransomware je jedinou obranou znalost problematiky a stylu téchto utokt. Vzdélanost v této
oblasti je u subjektu na velmi nizké Grovni. Riziko s tim spojena jsou na kritické trovni.
Navrhuji proto zpracovat ptirucku pro zaméstnance subjektu, kterd bude sestavena na miru
potiebam subjektu a poskytne informace a nabidne mozné postupy pii setkdni s nékterou
z forem kybernetického itoku. Také navrhuji sestavit sérii odbornych zaméstnani na témata
kybernetické bezpecnosti a zvysit povédomi zaméstnancli v této problematice. Jako
pocatedni skoleni doporuéuji vyuziti e-learnigového kurzu poskytovanym NUKIB ,,Zaklady
kybernetické bezpecnosti®, ktery je poskytovan zdarma. Popfipadé vyuzit sluzby firmy
zabyvajici se problematikou odbornych Skoleni na témata tykajici se kybernetické

bezpecnosti a zajisténim nejnoveéjsich informaci, jelikoz se tento obor dynamicky vyviji.
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Vzdélavani v této oblasti vyrazné€ snizuje rizika uspeésnosti kybernetického ttoku na subjekt

a tim neohrozuje jeho ¢innost.

davej

materialy
ke staZeni

& pf

Obrazek 3 — Kurz zakladd kybernetické bezpeénosti (NUKIB, © 2022, c)
Odpovédnost za aktiva
Navrhuji zaveést systém odpovédnosti jednotlivych zamestnancu
za svéfend aktiva s ukladanim veskeré historie nakladani s aktivy a tim redukovat moznost

zneuziti citlivych informaci, uzivatelskych prav, odcizeni dat a pfipadné jinou manipulaci
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s daty. Systém musi obsahovat moznosti pfidéleni pfistupti odpovédného zaméstnance
pouze ke svéfenym aktiviim. Dale provést nastaveni automatické instalace aktualizaci

a provadét pravidelné kontroly HW a SW vybaveni subjektu.

Zasada prazdného stolu

Citlivé informace v papirové podob¢ jsou ulozeny v uzamykatelnych kartotékach a trezoru.
Zatizeni ke zpracovani informaci by méla byt vzdy uzaméena a odhlaSena. Tim je z Casti
zabezpecen také pristup do systému. Zabezpeceni pracovni stanice vSak neni subjektem
vyzadovano a administratorsky kontrolovano. Jako dalsi vyraznou hrozbu lze vnimat
nedostate¢nou silu hesla, kterd je spojena s politikou hesel subjektu. Uzivatel¢ casto
pouzivaji hesla snadno prolomitelna, spojend s jejich osobnimi udaji, kterd vyrazné
usnadiiuji Gtoc¢nikovi praci. Je proto nutné zavést vyZzadovani uzamceni pracovni stanice
a provadéni kontroly. Navrhuji systém, ktery vyzaduje zmény hesel v pravidelnych
3mésicnich intervalech a vyzadovani pouzivani hesel o 12 znacich v kombinaci malych
a velkych pismen, Cisel a znaki, popiipad¢ vicefaktorvou autentizaci. Dale nastavit

automatické uzamykéni pracovni stanice po 3 minutach bez ¢innosti.

Bezpecnost zarizeni a aktiv mimo prostory organizace

Prace mimo prostory organizace neni nijak omezena. Zpracovani informaci probiha
na mobilnich zatizenich na dalku. Neni v§ak vedena Zadn4 historie. Jako riziko 1ze povazovat
pouziti nezabezpeCenych siti, moZnost ponechani zafizeni na vefejnych misté¢ a jeho
ptipadné zneuZiti. Navrhuji zavedeni systému evidence a systém povoleni vynaSeni zafizeni

mimo prostory subjektu cestou odpovédného zaméstnance.

Administratorska prava uzivateli

Subjekt Zadnym zplisobem neomezuje prava uzivatelli pracovnich stanic a umoznuje plna
administratorska prava vSem uZivatelim. Z tohoto prameni vysoké riziko pouZivéani tohoto
zafizeni jakozto ,,polosoukromého®. S timto je spojeno instalovani dal§tho SW, ktery miize
pochézet s neprovétenych zdrojii a zptsobit napadeni zafizeni nékterym druhem malware.
Toto nese vysoké riziko nasledného kybernetického Utoku na subjekt. Navrhuji pfiradit
uzivatelim pouze uzivatelskd prava a tim zamezit viSe uvedenym riziklim zneuziti zatizeni.
Opatieni vyZzaduje minimalni investici s vyraznym zvySenim tUrovné Kkybernetické

bezpecnosti.
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Otevirani souborii z neprovérenych zdroji

Jednim z nejcastéjSich zdroji nakazy jsou soubory, Casto se jednd o pftilohy posilané
emailem, které uzivatel otevie a stdhne do systému. Tvlrci jsou vynalézavy a vytvoii
malware, ktery vypada jako textovy dokument, nebo obrazek. Proto je diilezité neotevirat
soubory pfilozené k emailim, které uzivateli nic nefikaji nebo nemaji jasného odesilatele.
Stejna pravidla plati i pfi prohliZzeni internetovych stranek, nebo pii stahovani obrazka.
Nekteré antivirové programy uz poskytuji automatické zablokovani webové stranky,
ktera je potencionalné nebezpecnd a tim uzivatele chrani pfed napadenim. S timto uzce
souvisi vzdelanost v oblasti kybernetické bezpecnosti. Navrhuji provést skoleni na téma

kybernetické bezpecnosti.

10.2 Technicka opatieni

Podkapitola technicka opatieni zahrnuje feseni fyzické bezpecnosti subjektu a také technicka

feSeni zabezpeceni siti a sluzeb.

10.2.1 Softwarové produkty
Podkapitola se zabyva moznymi softwarovymi produkty pro fizeni bezpecnosti subjektu.
Aptien

Z technickych opatteni tykajicich siti a sluZzeb je vhodné navrhnout pouziti softwarovych
nastrojii pro fizeni evidence a bezpecnosti subjektu. Tyto opatfeni umoznuje oSetfit
softwarovy produkt firmy Aptien. Je to software ur€eny pro feSeni firemni administrativy od
evidence majetku a zafizeni, persondlu, vedeni administrativy, projektd atd. Zaméfuje se
také na fizeni rizik firmy, spravu hesel, evidenci bezpec¢nostnich incidentti a evidence
opravnéni a pfistupil zaméstnancli. Aplikaci je mozné si pfizplsobit na vSechny typy
firemnich rizik nevyjimaje dle ISO 27000. Aplikace je dostupnd v testovaci bezplatné verzi.

(Systém na tizeni rizik ve firme, © 2022)
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Obrazek 4 — Evidence rizik subjektu (Systém na fizeni rizik ve firmé, © 2022)

V ptipadé spravy hesel umoZnuje hlidani vyro¢i zmeény a také jejich evidenci.

P Nastavit nligani

Obrazek 5 — Hlidani hesel (Systém na fizeni rizik ve firmé, © 2022)
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MagikMONITOR

Pro kontrolu prace zaméstnancii na pridélenych zafizeni je vhodné pouziti softwaru pro
monitoring prace uzivatelli a to napiiklad Magicmonitor. Slouzi k monitorovani aktivit
uzivatelll na pracovisti a také mimo néj. Sleduje navstévy webovych stranek, pfipojovani
pfenosnych médii a vyuzivani aplikaci. Zaznamenava a zobrazuje detailni ¢asovou prace
uzivatele. Umoziuje srovnavat uzivatele dle efektivity vyuzivani pracovni doby. Poskytuje
piehled o tisku na lokalnich i sitovych tiskdrnach a tim umoznuje urceni efektivity a snizeni

naklad. Pomoci aplikace Magikmonitor je mozné provadéet restrikce a notifikace a tim

omezovat vybrané webové stranky, aplikace nebo pfipojeni externiho uloziste.

(Magikmonitor, © 2022)
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Obrézek 6 — Monitorovani aktivit (Magikmonitor, © 2022)
10.2.2 Ostatni technicka opati‘eni

Podkapitola reflektuje ostatni opatfeni technickéd opatfeni tykajici se fyzickd bezpecnosti,

ptirodnich vlivii a zabezpeceni dat.

Zalohovani dat
Zalohovani dat je provadéno na nekolika urovni a tedy riziko jejich ztraty neni vysoké.
Je vyuzivano cloudovych tlozist’ a jejich zabezpeceni je v odpovédnosti poskytovatele

sluzby. Neni vSak zabezpeCen zaloZzni poskytovatel pfipojeni a tudiz pii ztraté piipojeni
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dochdzi ke ztrat¢ dostupnosti dat. Navrhuji nastaveni notifikace pfi dokonceni pravidelné
zalohy z diivodu kontroly a pouziti hashovaci funkce pro zajisténi integrity dat. Pokud by
doslo k chybné zéloze dat vlivem SW nebo HW poruchy, mohlo by dojit pii dlouhodobé
chybné zaloze ke ztrat¢ dat. Pfi ransomwarovém utoku je nezdvisla zaloha dat zasadni

a pokud by uzivatel nemél potizené zalohy je zde vysoké riziko ztraty vSech dat.

Fyzicky bezpecnostni perimetr

Sidlo subjektu se nachazi v aredlu, kde sousedi s fadou dalsich subjektii. Kontrola vstupu
do areélu neni provadéna na pozadované trovni a sidlo subjektu neni chranéno obvodovou
ochranou. Jako opatteni je nutné zabezpecit obvodovou ochranou samotné budovy subjektu.
Navrhuji opoceni sidla a ostatnich staveb subjektu oploceni vysky 2 metry opatifenou
ostnatym dratem pro zamezeni piekondni. Realizace tohoto opatfeni nevyzaduje stavebni
povoleni, neni finan¢n€ ndro¢na a snizi cenu za pojisteni.

Pro zvySeni bezpecnosti zajistit evidenci vstupu a vjezdu do aredlu, poptipadé pro vyssi
bezpecnost systémem povoleni vstupu as vjezdu do aredlu. Toto opatieni zavisi na jednani

jednotlivych subjektu nachazejicich se v aredlu.

r~r

Zabezpeceni kancelari, mistnosti a vybaveni

Kvalitni zabezpe€eni je jednim se zakladnich podminek ochrany informaci. Jelikoz je
samotny objekt zabezpecen elektronickym zabezpecovacim systémem a video dohledovym
systémem je tento bod povazovan za dostatecny pro tento typ subjektu. Jelikoz u subjektu je
pouzivan jeden spole¢ny kod pro odblokovani elektronického zabezpecovaciho systému je
nutné¢ doporucit ptidéleni jednotlivych ucth a vlastnich kodd pro moznou identifikaci
pracovnika, ktery vstupuje na pracovisteé. Dale nastaveni automatické notifikace signalizujici
manipulaci s elektronickym zabezpecovacim systétmem pro informovani o vstupu

na pracovisté a stavu zabezpecent.

Nezabezpecené oblasti
Subjekt neméa rozdé€leny prostory na zabezpecené a nezabezpecené oblasti. Z tohoto divodu
muze dochazet k neopravnénému pfistupu k informacim. Stavebné tento problém neni

mozné vyfesit. Pro rozdéleni oblasti by muselo dojit k vystavbé dalSich prostor.

Neopravnény pristup ostatnich zaméstnancu
S ptedchozim bodem tizce souvisi pristup ostatnich zaméstnanct do prostor, kde dochazi
ke zpracovani informaci. Idedlni variantou je tyto prostory separovat. Z diivodu nedostatku

prostoru a ekonomického hlediska tato vSak separace neni mozna.
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Ptirodni hrozby

V oblasti ochrany subjektu pfe pfirodnimi hrozbami je subjekt chranén pomoci
automatickych hlasi¢ pozéaru, jsou provadény pravidelné revizi elektroinstalace
a spotiebicl a veskery movity i nemovity majetek je pojistén. Z tohoto pohledu je ochrana

pted riziky ze strany pfirody na dostatecné trovni.

10.3 Shrnuti

Dle vyse zpracovany analyz bylo zjisténo, ze bezpecnostni opatfeni proti neopravnénému
pristupu externim uto¢nikim neni subjekt dostatecné zabezpecen. Je vybaven kvalitnim
softwarovym vybavenim, avSak nevyuzivd dostupné softwarové nastroje pro fizeni
bezpecnosti informaci. ZabezpeCovacim systémem a data jsou zalohovana dostate¢nym
zpusobem. Zabezpecit po dohovoru s predstaviteli ostatnich subjektii v aredlu dikladnou
kontrolu osob vstupujicich a vést jejich evidenci. Je tieba vSak vhodnym zplisobem vyfesit
nepovolany vstup ostatnich zaméstnanct subjektu do prostor kde dochazi ke zpracovavani
informaci. Implementovat systém vyzadovani uzamceni pracovni stanice pii opusténi
pracovisté a vynutit pouzivani silnych hesel, poptipad¢ vicefaktorovou autentizaci. Provést
revizi a urcit systém pridéleni odpoveédnosti zaméstnancl za sveéfend aktiva a jednoznacné
odebrat uzivateliim administratorka prava. Provadét pravidelnou kontrolu HW a SW
vybaveni s diirazem na provedené aktualizace systému a pouzivaného SW. Jelikoz subjekt
vykazuje zna¢né nedostatky, doporucuji konzultaci se spoleCnosti zabyvajici se
zabezpecenim kybernetické bezpecnosti.

Nejvétsim problémem se dle analyzy jevi vSak nedostatecnd vzdélanost zaméstnancii
v oblasti kybernetické bezpecnosti. Tato neznalost oblasti zplisobuje neakceptovatelna rizika
a cesta vzdélavani v této oblasti je relativné snadnou cestou k dosazeni vySSi mira
bezpecnosti. Jako vyrazné hrozby byly identifikovany moznost pracovnikli nakladat se
zafizenim pro zpracovani informaci spravy administritora, otvirani souborl
z nezabezpecenych zdroji, sila hesel a neznalost malwaru a jinych néstrah kybernetického
prostoru. Toto vSe tizce souvisi se vzdelanosti v oblasti a politikou kybernetické bezpecnosti
subjektu.

Celkové se zkoumany subjekt vykazuje, ze kybernetickd bezpecnost neni v zasadé feSena
a to z dlivodu neznalosti této problematiky a redlnych hrozeb. Hodnoceni subjektu v oblasti

kybernetické bezpecnosti povazuji za nedostate¢né, a proto navrhuji tyto navrhy na opatieni:
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e Ur¢it odpovédnou osobu za bezpecnost v oblasti kybernetické bezpecnosti.

e Zorganizovat systém vzdélani zaméstnancti v oblasti kybernetické bezpecnosti.
e Zavést systém vyzadovani uzamceni pracovni stanice a provadét kontroly.

e Zavést systém odpoveédnosti jednotlivych zaméstnanct za svéfena aktiva.

e Provadét pravidelnou kontrolu HW a SW vybaveni subjektu a dirazem

na aktualizace.
e Definovat a nastavit politiku hesel ve spolecnosti.
e (Odebrat administratorska prava uzivateliim.

e Navrhnou systém evidence a systém povoleni vynaseni zafizeni mimo prostory

subjektu, poptipadé vyuzit moznosti vicefaktorové autentizace.
e Provést nastaveni notifikace pfi dokonceni pravidelné zalohy.

e Zajistit evidenci vstupu a vjezdu do aredlu, poptipade pro vyssi bezpecnost systémem
povoleni vstupu as vjezdu do aredlu.
e Rozd¢lit prostory na zabezpecené a nezabezpecené oblasti.

e Zpracovat piirucku kybernetické bezpecnosti pro subjekt.
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11 PRIRUCKA KYBERNETICKE BEZPECNOSTI SUBJEKTU

Pfirucka je urCena vSem zaméstnancim subjektu na vSech trovnich. Zabyva se
problematikou kybernetické bezpecnosti a poskytuje informace jakym zptisobem se chovat
v kyberprostoru. V prvni ¢asti pifirucky jsou feSena bezpecCnosti opatieni z urovné

managementu organizace a druhd ¢ast se bude vénovat prevazné koncovym uzivateltim.

11.1 Cil

Cilem této ptirucky je zvysit uroven znalosti uzivatell v oblasti kybernetické bezpecnosti.
Poskytnou navod, jakym zplsobem se chovat ve vybranych situacich a tim zvysit Groven
bezpecnosti. Dale také nastinit mozZna feSeni a organizaci opatteni pro podporu kybernetické
bezpecnosti. Pfirucka je sestavena cilené¢ pro vybrany subjekt a obsahuje pouze vycet

informaci o kybernetické bezpec¢nosti jeho se tykajicich.

11.2 Zasady kybernetické bezpecnosti subjektu

Tato kapitola obsahuje zasady pro bezpecnou ¢innost subjektu ve vztahu ke kybernetické
bezpecnosti a také doporuceni pro jeji zaméstnance, jak se chovat a spravné pracovat s IS
a svéfenym zafizenim. Jednd se o cilené informace na zéklad¢ identifikovanych hrozeb pro

subjekt a také zjisténi z analyz.

11.2.1 Bezpecnostni opatieni

Zapadnim pravidlem je vzdy se fidit pokyny urceného specialisty. Pokud nevite, jakym
zpiisobem se zachovat v dané situaci, tak kontaktujte tuto osobu. Za tim to ucelem by kazdy
subjekt mé&l mit minimalné ur¢eného zaméstnance, zabyvajiciho se touto problematikou, 1
kdyby to méla byt jeho sekundarni funkce. Tato osoba musi byt obezndmena s touto
problematikou a méla by byt v této oblasti vzdélavana. Tato osoba mé na starost bezpe¢nost

subjektu. (NUKIB, © 2022, a)

»VZdy respektuj pokyny specialisty.“

11.2.2 Prace se svéfenym zarizenim

Pti praci s firemnim pocitatem je nezbytné nutné zatizeni vzdy uzamknout pfi jakémkoli
vzdaleni. Odemknuté zafizeni bez dozoru davd potenciondlnimu uto¢nikovi prostor

k manipulaci s daty a zafizenim samotnym. Je nutné toto mit na paméti vzdy, a predev§im
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na vefejnych mistech. Zamknuti u zatizeni pouzivajici systém Windows se provadi zkratkou

WIN+L. (Doporuceni a navody, © 2022)
»VZdy uzamkni pracni stanici (WIN+L).“

Soukromd zatizeni, které¢ nejsou pod spravou subjektu nelze pozivat pro pracovni ucely.
Tyto zafizeni nejsou zpravidla dostatecné zabezpecena a jsou sdilena s dal§imi cleny

doméacnosti. (NUKIB, © 2022, a)

»Nikdy nepouzZivej soukromé zarizeni k pracovnim acelim.*

11.2.3 Online ucty a hesla

Kazdy uzivatel vyuziva v soucasné dobé¢ spoustu uctii. Kombinace pracovnich a soukromych
online uctl neni doporucovana za divodu, Ze soukromé ucty nejsou pod kontrolou subjektu.

Zde je zvySené riziko zaneseni Skodlivého kodu do firemni sité.

,»Nikdy nepouZivej pracovni uéty soukromé a obracené.*

v

Veskeré ptistupy k pravnim uctiim je nutné chranit hesly. Pro kazdy ucet je nutné zvolit jiné
heslo. Pii prozrazeni hesla jednoho iétu nebude mit utoénik piistup do vsech. (NUKIB, ©

2022, a)
»Kazdy ucet vlastni heslo.*

Ptihlasovaci tdaje nikdy nesd€lujte jiné osobé&, kazdy zaméstnanec subjektu by mél mit
vlastni, pokud ma mit pfistup do daného uc¢tu nebo pracovni stanice. Toto jednani mize mit

zévazna nasledky, za které ponesete odpovédnost vy.
»Nikomu nesdéluj své prihlasovaci udaje.“

Pokud je to mozné tak vyuZzivej vicefaktorovou autentizaci. Pfedev§im do oblasti, kde by
prolomeni hesla znamenalo neakceptovatelné riziko. Tento zplisob autentizace vyrazné

zvysuje bezpecnost.

Administratorské Uty jsou urceny pouze pro spravce systému. Bézni uzivatelé tyto prava
nepotiebuji a pii jejich vlastnictvi vznikd vyznané riziko zaneseni Skodlivych koda

do zafizeni. (NUKIB, © 2022, a)

»Administratorska prava pouze pro spravce systému. “
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Nastavujte vzdy jedinecnd hesla, ktera neobsahuji vase osobni udaje jako je jméno nebo
datum narozeni atd. Heslo musi byt dlouhé, ¢im delsi tim lepsi. Vzdy pouzivejte kombinaci
znakil malych a velkych pismen, Cislic a symboli. Tim zabezpecite vyssi odolnost proti
utoku. Hesla s nikym nikdy nesdilejte a nezapisujte si je do zapisniku ani si je neukladejte

do pocitace. Nejbezpecnéjsi je pofizeni spravce hesel. (Doporuceni a navody, © 2022)
»Heslo: kombinace znaki, co nejdelsi, nikdy nesdilej.*

Zkontrolujte si, zda vaSe piihlasovaci udaje figuruji na seznamech uniklych ¢i ukradenych

ucth. Pokud ano okamzité zmeéiite heslo nebo ucet zruste. (Doporuceni a navody, © 2022)

»haveibeenpwned.com*

11.2.4 Datové nosice

Pro pfenos dat ve firemni siti pouzivat pouze zatfizeni k tomu uréend a nikdy je nepozivat

soukromé a nepiipojit mimo urc¢ené pracovni stanice.

Pfipojeni nezndmych zafizeni ne zafizenich soukromych do pravni stanice miize zanést
infekci do firemni sité. V pfipadé nevyhnutelnosti provést antivirovou kontrolu. (NUKIB,

© 2022, a)

»Nikdy nepripojuj neznamé nebo soukromé pamét'ové zarizeni.“

11.2.5 Odkazy a neznamé zdroje

Instalace SW z neprovéienych zdrojii nese vyznamné riziko pro uzivatele. SW z téchto
zdroji mize obsahovat Skodlivé kédy a zpusobit oslabeni bezpecnosti systému proti
kybernetickému tutoku. Instalaci SW vzdy provadéjte z oficidlni a provétenych zdroji

a instalujte pouze SW, ktery je podporovan a jsou dostupné aktualizace.
»SW vidy z ovérenych zdroji.*

Pti klikani na odkaz vZdy zkontroluj, zda nevede na podezielou URL adresu. Skute¢na
adresa se zobrazi po umisténi kurzoru mysi na odkaz bez jeho rozkliknuti. Pokud toto nelze

ovéfit tak na odkaz nikdy neklikej. (NUKIB, © 2022, a)

»Nikdy neklikej na podeziely odkaz.“



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 87

11.2.6 Aktualizace

Aktualizace SW a operacnich systému hlavné ty bezpecnostni jsou velice dilezité. Pokud
vyrobce vydava aktualizaci tak tim upozornuje potenciondlniho uto¢nika na chyby, které
mohou byt zneuzity. Proto jen nutné udrzovat vSechny vyuzivané SW nastroje a operacni
systém vzdy aktualizovany. Idealné nastavit provadéni aktualizaci automaticky. (Kilian,

2021)

»Aktualizuj.“

11.2.7 Zaloha

Na zacatku je nutné si neplést zalohu s archivem. Archivace je obraz celého systému,

zatimco zaloha je rozdilova zaloha systémovych oddila a databazi od posledni archivace.

Délejte tii kopie zaloh. Dvé zalohy na mistnich, ale rozdilnych zatizenich a minimalné jedna
mimo subjekt. Zakladem je pravidelnost, archivace alespoil jedenkrat za ptil roku a jednou
tydné plnou zélohu a kazdy den zalohu novych dat. Dbejte na to a kontrolujte, zda je mozné

zalohu obnovit. (Doporuceni a navody, © 2022)

»Zalohuj pravidelné.*

11.2.8 Verejna bezdratova sit’

Vyuzivani vefejné bezdratové sité nese vysoké riziko a predstavuje relativné jednoduchy
moznost pristupu utocnika do vaseho zafizeni. Tim se mu oteviraji dvefe ke vSem vasim
¢innostem, ale hlavné k vaSim pfihlaSovacim udajim a heslim. Jedna se hlavné
0 nezabezpefeny bezdratové sité nebo s vetejné dostupnym heslem na vetejnych mistech.

Bezpecnéjsi je pouziti mobilniho internetu. (Doporuceni a navody, © 2022)

»Nepouzivej veirejné WIFL.“
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11.2.9 Bezpeéna komunikace

Ovétujte si totoznost osoby, se kterou komunikujete. Vzdy je tu riziko, Ze osoba se kterou
komunikujete se mtize vydavat za nékoho jiného. Pokud si nejste jisti tak radéji komunikaci
ukoncete. Nesd¢lujte touto formou zadné citlivé informace a dobie zvazte, zda je nutné
zvefejnovat urcité informace osobni. Tyto informace pak mohou byt zneuzity naptiklad

pfi spear-phishingu. (NUKIB, © 2022, a)

»OVEF si, s kym komunikujes.«

11.3 Phishing

Jedna se o druh kybernetické kriminality, kdy se terCem stavaji osoby. Cilem je ziskani
cennych osobnich informaci nebo doruc¢eni malware do vaseho zatizeni. Provadi se formou
e-mailu, SMS, zpravy na socidlnich sitich nebo telefonickym hovorem s imyslem vyvolat
obavy, dostat osobu so stresové situace a vyladkat informace. Provadi se cestou odkazu
na webové stranky s vyplnénim ptihlaSovacich udaji, zaslani ptihlasovacich udaji atd.
11.3.1 Phishingové vyzvy

e PrihlaSeni do online bankovnictvi.

e Aktualizace osobnich udaji.

e Restart uctu.

e Potvrzeni prevzeti zasilky.

e Zadost o platbu.

e Zaslani daflového pfiznani.

e Pomoc s bankovnim pfevodem. (Doporuceni a ndvody, © 2022)

11.3.2 Jak poznat podvodny e-mail

Zakladem je kontrola odesilatele a zda je email o¢ekavany. Je nutné si v§imat detaild, zda je
v komunikaci nebo v emailu néco podezielého. Bude dana organizace fesit problém pomoci
jiné spolecnosti? Pravdépodobné ne. VSimejte si tvaru e-mailovych adres, nemélo by se
jednat o free mail, zdanlivych pieklepli, zdmény pismen, tvaru URL a kdo je odesilatel.

Pokud se vam néktery z téchto aspektil zd4d podeziely nebo nekoresponduje tak nikdy
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neklikejte na odkaz nebo neotvirejte prilohu. Uvédomte si, citlivé informace o vas nikdo
nemtize chtit touto formou.

Po umisténi kurzoru na odkaz nabizeny v e-mailu uvidite v levém spodnim rohu realnou
URL adresu. Je nutné ji peclivé precist, zda neni podeziela a neodkazuje na jiné weby.

(Doporuceni a navody, © 2022)
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Proved’te kontrolu, zda neobsahuje zaménéné znaky nebo jinou doménu napt. mmbank.cz,
mbenk.cz, ebank.cz apod. Dale zkontrolujte zda se jedna o zabezpecené pripojeni a pouze
v tom ptipad¢ zadéavejte své uzivatelské ptrihlasovaci idaje. Pokud v ptfedponé ,,https* chybi
,S jednd se o nezabezpecené stranky. Lze rozeznat také podle ikony zadmku. V tomto
pfipad¢ zadné udaje nezadavejte.

0 D mBank-internetovd banka, z ki x | 4

&« @] (3] https://www.mbank.cz/osobni/

Obrazek 9 — Zabezpecené piipojeni

http://info.cern.ch X -

8

& O A Nezabezpeceno | info.cern.ch

Obrazek 10 — Nezabezpecené piipojeni
11.3.3 Bezpecné chovani

Nikdy své citlivé tidaje nezasilejte tfeti strané. Diveéryhodné spolecnosti nebudou nikdy
zadat tyto informace touto formou. Na e-maily, které toto vyzaduji nikdy neodpovidejte.
Soubory piipojené k podezielym e-mailiim neotvirejte. Pokud si cheete informace ovéfit, tek
kontaktujte zakaznické centrum dané spolecnosti.

Pokud bude chovani uzivatele bezpecné, bude pracovat srozvahou, v§imat si detail
a budete se fidit pokyny z kapitoly 11.2, tak pokud dojde k napadeni zafizeni nebo
uzivatelskych uctl bude toto z nejvétsi pravdépodobnosti zpisobeno chovanim uzivatele.

(Doporuceni a navody, © 2022)

11.4 Ransomware

Je typ malwaru, ktery uzamkne nebo zaSifruje obsah napadeného zatfizeni za ucelem
pozadovani vykupného. (Doporuceni a navody, © 2022)

11.4.1 Vznik infekce

Ransomware se do zafizeni mlize dostat né¢kolika zpiisoby. Do systému se muze dostat
pomoci phishingové zpravy, pomoci prohliZzece, rizikovym nelegalnim stahovanim,
z pornografickych stranek, instalaci plugini do prohlizec¢t, kliknutim na faleSnou reklamu

a dalsi. (Doporuceni a ndvody, © 2022)
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11.4.2 Kdyz dojde k napadeni

Prvnim krokem je kontaktovat IT spravce nebo jinou odpovédnou osobu.
Resenim je odpojit zafizeni ze sit¢€ a tim ochranit dalsi zatfizeni. Je mozné se pokusit odstranit
ransomware pomoci antivirového programu, vase data vam to vSak nevrati. Existuje moznost

v oo

a obnoveni zalohy. Proto je velmi diilezité provadét pravidelnou zalohu dat.

Platit vykupné se nedoporucuje z divodu motivace zloCincii k dal§im podvodim a také

neexistuje zaruka vraceni dat. (Doporuceni a navody, © 2022)

11.4.3 Bezpe¢né chovani

Zda plati jako zasadni provadét pravidelné zalohy. Riziko napadeni ransomwarem nikdy
nelze dokonale eliminovat, a tudiz se nada vyloucit. Pokud se vSak budeme fidit zdsadami
kybernetické bezpe¢nosti, miizeme toto riziko vyrazné snizit. (Doporuceni a navody, ©

2022)

11.5 Jak poznat, Ze se do poc¢itace naboural hacker

Utoénici se nezaméfuji pouze na velké spoleénosti a bohaté lidi. Teréem jejich utoku s miize
stat kdokoli. Zde je nékolik zptisobtl, jak poznat, Ze se vam do vaseho zatizeni dostal hacker.

(Doporuceni a navody, © 2022)

11.5.1 Utoénik vas kontaktuje

Pokud se uto¢nikovi zdaii utok na vase zatizeni tak vas kontaktuje. Jeho Cinnost je velice
jednoduché. Odcizi nebo zaSifruji vam data a vyzaduji vykupné za navrat vaSich dat
do normdlu. NejCastéji tuto cCinnost vykondavaji pomoci ransomware. Po zaplaceni

vykupného neni garance navratu dat. (Doporuceni a navody, © 2022)

11.5.2 Novy panel v prohliZeci

Pokud s vdm ve vaSem prohlize¢i objevi novy panel nastrojii a neni to vase prace, tak vaSe
zafizeni bylo infikovdno. Pomoci panelu néstrojli je mozné zaznamenavat vasi ¢innost

v prohlizeci v€etné zadavani ptihlaSovacich udajii a hesel. (Doporuceni a ndvody, © 2022)
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11.5.3 Samovolna zména hesla

Pokud se vam nedafi se ptihlasit do vaseho uctu a po ovéfenti jste zjistily, ze sluzba je funkéni
anema vypadek, tak vam byl pravdépodobné zcizen ticet a utocni zmenil heslo. (Doporuceni

anavody, © 2022)

11.5.4 Novy software v pocitaci

Pokud se vam ve vaSem zafizeni objevi novy SW nebo aplikace, a pfitom jste zadnou
neinstalovali tak s mize jednat o napadeni. Nékteré druhy malware se totiz mohou tvarit

jako bézné aplikace nebo programy. (Doporuceni a navody, © 2022)

11.5.5 Samovolny pohyb kurzoru

Pokud dochazi k samovolnému pohynu kurzoru na vasi obrazovce, nejdiive ovéite, zda
snejedna o problém s HW. Pokud s vSak kurzor pohybuje a je veden na pfesnd mista
a dochazi ke klikani. MlZe se jednat o vzdalené pfihlaSeni administratora k vaSemu zatizeni

nebo také o kyberneticky ttok. (Doporuceni a navody, © 2022)

11.5.6 Vypnuty firewall

Vas obranny SW a antivir je mimo provoz a nelze ho opétovné zapnout znamena to, Ze vase
zatizeni bylo nakazeno malwarem. (Doporuceni a navody, © 2022)

11.5.7 Nevysvétlitelné aktivity

Jelikoz kyberneticka kriminalita je provadéna pievdzné za ucelem obohaceni, snazi se
pomoci pfistupu do vaseho zafizeni dostat k vaSemu online bankovnictvi. Ptihlasovani
v neobvyklych €asech, v noci, nebo velké presuny naznacuji, Ze jste mozna byli napadeni

kybernetickym utokem. (Doporuceni a navody, © 2022)

11.5.8 Jak se branit

Stoprocentni bezpec¢nost neexistuje, ale pokud s budete fidit radami v pfedchozi kapitole

11.2, mtzete riziko na GspéSné provedeni kybernetického utoku vyrazné snizit.

11.6 Shrnuti

Ptirucka slouzi jako mozny navod pro bezpecné chovéani v kyberprostoru. Poukazuje

na zasady a prevenci proti kybernetickym Utokiim a jejich pfipadné feSeni. Nezahrnuje vSak
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vSechny mozné situace a postupy. Pro lepsi pochopeni celé oblasti je nutné dalsi studium

dostupnych materialii a $koleni.
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ZAVER

Studium této oblasti je nikdy nekoncici proces, jelikoz se kybernetickd bezpec¢nost stale
vyviji je nutné se stale vzdélavat. Kyberneticka bezpecnost se doslala do poptedi je jednim
se zékladnich aspektli bezpecnosti. V dnesnim svété je otazka kybernetické bezpecnosti
tématem, které je vidét vSude kolem a tvrdit, Ze se nas to netyka by bylo velice kratkozraké.
Stale vSak se existuji subjekty, které otazku kybernetické bezpecnosti odsouvaji na zadni
pricky pomysiného zebiiCku priorit a domnivaji se, Ze se jich tato otdzka netyka. S tim
souvisi 1 vzdé€lanost spolecnosti v této oblasti, ktera stidle neni na odpovidajici Grovni.
VSsichni ptitom pouzivame rizné typy chytrych zafizeni tudiz se miizeme stat terci uto¢nikda.
Prace zmapovala dostupné zdroje a podklady zabyvajici kybernetickou bezpe¢nosti. Pocet
zdrojl je nepfeberny a byly vybrany ty, které odpovidaji potiebdm prace a jsou piijimany
odbornou vetejnosti. Studiem zdroji jsou zodpovézeny zakladni otazky dulezité pro

pochopeni celé problematiky a systému kybernetické bezpecnosti, druhy moznych utokt a

vewr

4

wewr

jejich pfiCiny a také duasledky. Tyto vystupy jsou vyuzity pro nutné oSetfeni rizik a
zpracovani navrhu opatfeni. Jednotlivd navrhovana opatieni definuji, jakym zptisobem
zvysit roven kybernetické bezpecnosti subjektu.

Jako zésadni je vyhodnocena nevzdélanost uZivateld v oblasti kybernetické bezpecnosti.
Nevzd¢lanost v této oblasti nese vysoké riziko, protoZe uZzivatel je pro Uto¢nika vstupni
branou do IS. Proto je zpracovana ptirucka jakozto prvotni material slouzici ke zvySeni
povédomi zaméstnancli subjektu, ktera se zabyva nejzasadnéjSimi problémy v oblasti
kybernetické bezpecnosti obecné tak i specifiky vybraného subjektu. Smyslem pfirucky je
poskytnout okamzité informace o této problematice a tim sniZit riziko mozZnych
kybernetickym ttoklim prostiednictvim uzivatela.

Ptinos prace vidim predevSim v navrhovanych opatfenich navrzenych na zakladé
provedenych analyz a pozorovani stavu kybernetické bezpecnosti vybraného subjektu. Dale

v pfirucce pro zaméstnance, ktera je sestavena pro potieby subjektu. V neposledni fad¢ také
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v otevieni tohoto tématu jiz pii zpracovavani prace, sbirdni podkladl a informaci, které uz

MW

Cile prace byli splnény a realizace vybranych navrzenych opatieni je na programu jednani

managementu subjektu.
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Piiloha P I: Rizeny rozhovor



PRILOHA P I: RIZENY ROZHOVOR

Otazky pro urceni stavu kybernetické bezpecnosti s jednatelem subjektu.

Jaké jsou vaSe primarni aktiva, ktera by ohrozila nebo poskodila vasi firmu?

Jsou to udaje klientli a nékterych obzvlast. Nékteti nasi klienti to maji dokonce ve smlouve
pod velkou pokutou. Obcas jsou i zaplombovéany kamery na mobilnich telefonech naSich
zamestnanct pii praci u téchto klienti. Samoziejmé bychom ztratily diitvéryhodnost, a to by
nas velice poskodilo.

Dale jsou to cenové nabidky a dalsi informace o vybérovych fizenich, kde by nam pti tniky
vznikla zna¢na skoda. A informace o dal§im rozvoji firmy a zavadéni novych sluzeb.

Dale s vas zeptam na podpiirna aktiva. Co va$i zaméstnanci potiebuji pri praci?
Zaméstnanci v managementu spolecnosti pouzivaji stolni pocitace a laptopy pii praci
z domova. Kazdy zaméstnanec mé sluzebni chytry mobilni telefon, pomoci kterych se
dorozumivame a také evidujeme dochazku. V kancelafi je jesté scanner a tiskarna.

Jaky operac¢ni systém vyuZivate?

Vsechno bézi na Windows 10 a mobily Android. Jenom ja mam iOS.

Tiskarnu mate zabezpecenou?

Ne tiskarnu mame sitovou, a tak je dostupna pro vSechny.

Mate zabezpecena staticka média?

Ano jdou uloZena v zamykatelnych kartotékach a trezoru.

Jakym zpiisobem mate vyieSeno pripojeni?

Mame ziizeno pevné pfipojeni k internetu kabelem a v kanceldfi madme wifi router.
V kazdém chytrém telefonu je predplaceny mobilni internet.

Mate jeSté néjaka dalsi podpiirna aktiva?

Pokud se to za né€ poklada tak mame sedm sluZebnich osobnich vozidel, dva bagry, ndkladni
vozidlo, vysokozdvizny vozik, naklada¢ a dumper. Ve vSech mame GPS, abychom mohli
sledovat jejich pohyb.

A co se tyka vlastnictvi aktiv?

Vsechny vlastnime. Osobni auta jsou pfid€lena stabiln¢ a ostatni aktiva dle momentalni
potieby.

Mate ve vasi spoleénosti osobu odpovédnou za kybernetickou bezpe¢nost?

Doted’ jsem to nijak nefesili, takze neméame. Asi to budu ja.



Planujete zabezpecit spole¢nost obvodovou ochranou?

Jsme v aredlu, ktery je obvodové zabezpecen a je, zda ostraha v podobé vratného, ale

planujeme do budoucna.
Vede se evidence vstupu do arealu nebe existuje systém povoleni k vstupu?
Nic takového pusti vlastné kazdého.

Mate zabezpecené kancelare, mistnosti a vybaveni?

Ano, mame zabezpeCovaci systém a kamerovy systém.

Kdo ma pristup do kancelari?

Pouze zaméstnanci k tomu uréeni.

Kazdy zaméstnance ma sviij vlazni kod?

Ne mame jeden, ktery pouzivaji vSichni.

Chranite se proti prirodnim hrozbam?

Ano mame pozarni ¢idla a pojisténi.

Rika vam néco pojem zabezpe¢ena oblast.

Ano, ale nevim piesné.

Mate oddélené prostory pro osoby zpracovavajici informace a ostatni zaméstnance?
Ano mame oddéleny kancelare od Saten a skladovacich prostorti. Ale pokud je to potieba tak
vstupuji 1 ostatni zameéstnanci.

Jakym zpiisobem feSite ochranu zarizeni?

Mame je umisténé v zabezpecené kancelafi a jsou zaheslované.

Mate nastavenou politiku hesel a jeho kontrolu?

Zaiizeni musi byt zaheslovano, ale nemame Zadné pozadavky na délku atak. Zadnou
kontrolu nedélame.

Provadite pravidelné aktualizace?

Ano kazdy uZzivatel si aktualizuje svoje ptidélené zatizeni.

Pouzivate néjaky nahradni zptusob napajeni?

Ne, nemame nic.

Jakym zpiisobem FeSite bezpe¢nost kabelovych rozvoda?

Jsou pod zemi jinak nijak.

Jakym zpiisobem je provadéna udrzba zatizeni?

Maéme nasmlouvanou firmu. Nékdy zavadu nebo tdrzbu fesi na misté a nékdy si pocitac

odvezou a pak ho zase vrati.



Provérujete, jestli nemanipulovali s daty po opravé?

Ne.

Je u vasi spolecnosti mozné pracovat z domova?

Ano, stalo se to jakymsi pravidlem. Zaméstnanci této moznosti vyuzivaji pomérné Casto.
Vedete evidenci provozu zarizeni mimo prostory organizace?

Evidenci ani zadné zdznamy nevedeme, ale zafizeni mohou vynéset pouze se svolenim. [
kdyz svoleni maji momentaln¢ vsichni.

Jakym zpiisobem likvidujete pamét’ova media?

V podstaté zadné nepouzivame a pokud ano tak pouze pokud to vyzaduje vyberové fizeni.
Potom se zafizeni naformatuje.

Jakym zpuisobem FeSite ochranu citlivych informaci?

Mame trezor a uzamykatelné kartotéky. Tiskarna je volné€, pro vSechny. Pocitace by méli
byt vzdy zaheslovany, ale nikdo to nekontroluje.

Jakym zpiisobe, FeSite ochranu proti malware?

Mame antivirové programy, které si platime. Pouzivame McAfee.

Maji uzivatelé administratorka prava?

Ano nijak to neomezujeme jak na pocitacich, tak na telefonech.

Provadite pravidelnou zalohu dat?

Ano pouzivame cloudova ulozisté¢ OneDrive, kterd mame predplacené.

Provadite kontrolu zaloh?

Ne, ale zatim nebyl problém.

A co Sifrovani dat?

Netesime, nesifrujeme.

Skolite nebo vzdélavate vase zaméstnance v oblasti kybernetické bezpe&nosti?

Nic takového neprovadime, ale asi by to nebylo na Skodu.

Setkal jste se s pojmy phishing, ransomware?

Phishing s tim uZz jsem se setkal, ale ransomware pfesné nevim.

Co si prestavujete pod pojmem kyberneticky utok?

Kradez dat, zformatovani pocitace nebo vykradeni uctu.

Miyslite si, Ze je nutné zacit kybernetickou bezpecnost resSit?

Ted’ uz ano, po tomto rozhovoru. Ani jsem si neuvédomoval, jak je to vSechno provazané a

jak je to nebezpecné. Zacneme to urcite fesit.



