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ABSTRAKT

Bakalatska prace se zabyva moznostmi kryptoanalyzy v oblasti klasické kryptografie. V ba-
kalaiské praci jsou vybrany vhodné Sifrovaci algoritmy, které jsou v teoretické ¢asti popsané
a v praktické ¢asti i vhodné implementované. Hlavni ¢ast prace se zaméfuje na studium,
vybér a implementaci vhodnych kryptoanalytickych metod k analyze a prolamovani vybra-
nych Sifer klasické kryptografie. Vysledkem prace je souhrnna desktopova aplikace schopna
Sifrovani, desifrovani, analyzy a prolamovani vybranych Sifer. Prace obsahuje i ukazky a

srovnani riznych utokt na vybrané Sifrovaci algoritmy.

Kli¢ova slova: Kryptologie, Klasicka kryptografie, Kryptoanalyza, Desktopova aplikace,
Python

ABSTRACT

This Bachelor’s thesis focuses on the cryptanalysis of classical ciphers. The goal of this
thesis was to choose suitable ciphers and cryptanalytic methods and implement them into a
desktop application. The output of the thesis is a desktop application capable of encrypting,
decrypting, analyzing, and breaking chosen ciphers using appropriate methods, showcase

and comparison of different attack methods against chosen ciphers.

Keywords: Cryptography, Classical Cryptography, Cryptanalysis, Application, Python



Chtél bych podékovat Ing. Petru Zackovi, Ph.D. za odborné vedeni, vstiicnost pii konzulta-
cich a cenné rady pii zpracovani této prace. Dale bych chtél podé¢kovat rodin€ a kamaradiim

za podporu béhem studia.



OBSAH

UVOD....creeeerereccrereccceeeens .8
| TEORETICKA CAST.uoeeeeeeeeereeressessessessessessssssssssssessessessesssssessesssssssssessessessessessessesans 9
1  ZAKLADNi POJMY 10
2  ROZDELENI SIFER 11
2.1 SUBSTITUCNI SIFRY ...cuvviiieieiiiieeeeiieeeeeeitteeeeeeitteeeeeesreeeseeaseeeeessseeeeeaisseseeeessseeeanns 11
2.1.1 Monoalfabeticka SUDSTITUCE..........covvvuvriiiieiee et 11

2.1.2  Polyalfabetickd SUDSLItUCE ........cccvieriiieiieiieeiiecie e 12

2.1.3  Polygrafickd SUDStItUCE ........eeecuiieeiiieciieecee e e 12

2.2 TRANSPOZICNI SIFRY ...vvvieeeeiiiieeeeitiee e ettt e e et e e e ettt e e e eeaaeeeeeeaaaeeeeeaaaeeeeenaneeens 12
2.3 BLOKOVE SIFRY ...euttiiiiiiiiiee ettt ettt eette e et eetaa e e e et e e e eeaaaaeeeenaaeeeeenneeens 12
2.4 PROUDOVE SIFRY ...vviiiiiiiiieeeecieee ettt e et e et e e e et e e e eeaaaaeeeenaaeeeeenneeens 12
2.5 SYMETRICKE SIFRY ....uvviiieieiiieeeeeiteeeeeeiueeeeeeiveeeeeeisseeeseeisseeeeessseeeeassssseeeessseeeeaans 13
2.6 ASYMETRICKE SIFRY ..eeiieiuttiieeeeitieeeeiiteeeeeeteeeeeeetreeeeeeaseeeeeeaseeeeeessaeeeeenssseeeeennnes 13

3  VYBRANE SIFRY KLASICKE KRYPTOGRAFIE ........coeeerrerrerrersensersesessenses 14
3.1 SUBSTITUCNI SIFRY ...uvviiiiiiieeeiiieesieeesteeesiteeessseeesseessseesseessssesesssesesssesssssessnsseenns 14
311 AN SHTA oo 14

3 1.2 PIAYEAIT ettt enaas 16

313 RO T S ettt aaaaaaeat et aaatararaaaaaaraa—————————— 18

3.1.4  ViIgenerova SfIa......ccccieiiiiiiiiiicie et e 18

3.2 TRANSPOZICNT STFRY ...itiiieeeiieie e ettt e e ettt e e e ettae e e e etaeeeeeeaareeeeeeaasaeeeeanaseeeesnnnneens 21
3.2.1 ADFGVX et 21

3.2.2  RAITENCE wovvviiiiiiieeeeee ettt et 23

3.2.3  ROULE et e e e e e e e e aaeeeeeann 24

324  SCYALE .ot 25

4  MOZNOSTI KRYPTOANALYZY ....cveereereereeressessessessessessessessssssessessossessessesseses 27
4.1 FREKVENCNI ANALYZA «.ovviiiieiiiee ettt eeae e ettt e et eeeeaaeeeeeeaaaeeeeenaneeens 27
4.2 KASISKEHO METODA .....uuvviieieiieeeeeeitteeeeeeeteeeeeeetaeeeeeetaeeeeeeisaeeeeeeiasseeeeesseseeenaneeens 29
4.3 INDEX KOINCIDENCE .....ccooiiuviiereeeeeeeeieiirereeeeeeeeeeeittaeeeeeseeeeesssrsseseeeseeesssnssnseeeeens 30
44 UTOK HRUBOU SILOU ...oveeeeeeeeeeeeeeeeeeeeeeeeete s eeeeeeeseseeeeseeesesesesseseeesesesaesssesesesenennes 31
4.5 SLOVNIKOVY UTOK ....uviiiirieiiiieeciieeeeiieeeeiteeeeteeeeteeesteeesseeesareeesssesesssesenssesssseenns 31

I PRAKTICKA CAST ..couereerreereressessessesssessessssessssssessesssssssssessessessasssssessassssssessessassasssns 32
5 NASTROUJE....uuereeeressssnsssessessessssssessssessssssessessassssssssessessasssessessessssssssessassasssosss 33
5.1 LS 1 5 (0] PSSR 33
5.2 VOLBA VYVOJOVEHO PROSTREDI ......ueiiiiiiiiiiieeiieeeiie et e e 33

6 SIFROVACIE APLIKAGCE ......cuoouereerererresrsssnssessesssssssssssssessssssessessesssssssssessassassssss 34
6.1 FUNKCIONALITY PROGRAMU ......uutiieiiiiieeeeiieeeeesireeeeesnreeesssssseeeesssseesssnssseessnnnnns 34
6.1.1  SHIOVAN .....oooveeveceececeeeeeeeeeeeeeee e 34

0.1.2  ANALYZA oo e e e e aaeas 35

6.1.3  ProlamOVAN ........ooooviiviiiiieiieie et e e e 37



6.2 STRUKTURA PROGRAMU .....uoiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeseeesesesesesesesesenns 38
6.3 ALGORITMY PRO ANALYZU ...ouiiiiiiieeeeeeeeceietteee e e e e eeeeaaaeeeeeesesessasasseeeesssesssnanaees 39
6.4 ALGORITMY PRO PROLAMOVANI ....coiiiiiiiiiiiiiiee ettt ee e s e eanaees 40
6.4.1 [:Jtok RIUDOU SILOUL ... 40

6.4.2  Utok frekvencni analyZou ..........ccceeeeiieeiiieciiieceece e 42

6.4.3  SloOVNIKOVY ULOK ...oooiiiiiieiiieiiece et 43

7 VYSLEDKY ANALYZY ...uuerrecrenerernnscsessssessssesessssessssssessssessssssesssssssssssesesssesens 45
ZAVER ..erecrerennennns 48
SEZNAM POUZITE LITERATURY a.u.uvuireereeceenncscssscssssesssssssssssessessssesssssssssssssssssosss 49
SEZNAM PREVZATEHO KODU ...uuuueeeeencecnensesssssessssesssssssssssesssssssessssessssssssssssoses 52
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ...cuueuernenencrenncrcsessesssessssssssssssenss 53
SEZNAM OBRAZKU ...uueeeereecrcreencsssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassoses 54
SEZNAM TABULEK .....cuouieiirerrresesesessssesssessssssssesssssssssessssssssssssessssssssssessssssssssssens 55
SEZNAM PRILOH.......ououcueenieeeecrcrenncsessscsessesessssessssssessssesssssssssssssssssssssssssessssesssssesssseses 56




UTB ve Zliné, Fakulta aplikované informatiky 8

UvVOD

Kryptologie pii svém vyvoji prosla vyraznymi zmeénami. Od védni discipliny zalozené na
matematice a algoritmizaci vyuzivané pro utajeni obsahu zprav pomoci tuzky a papiru, po
disciplinu, ktera je v dobé modernich vypocetnich technologii neodlucitelné spojovéna s in-
formatikou. Samotné Sifrovani hralo vzdy dtlezitou roli od utajovani vojenskych zprav po
zajisténi bezpecnosti prvnich pocitacovych siti. Spolecné s kryptologii se tak vyvijely jeji

podskupiny — kryptografie, kryptoanalyza a steganografie.

Sifrovaci algoritmy navrZené pro $ifrovani pomoci tuzky a papiru (klasicka kryptografie)
s ptichodem vypocetni techniky prestavaly byt bezpecnou alternativou. Kryptografii tak lze
rozdelit na klasickou kryptografii vyuzivajici pro vypocetni techniku snadno prolomitelné
metody, a moderni kryptografii vyuzivajici schopnosti moderni vypocetni techniky pro na-

vvvvvv

tografie spoléhd na utajeni algoritmu, kdezto moderni stavi na matematickych zakladech.

Cilem této bakalarské prace bylo popsat vybrané Sifrovaci algoritmy klasické kryptografie,
moznosti jejich kryptoanalyzy a prolamovani, implementace vybranych Sifrovacich algo-
ritmt do desktopové aplikace s moznosti jejich kryptoanalyzy a pokusit se prolomit vybrané
algoritmy. Aplikace umoziuje vyuZzivat principt klasické kryptografie a kryptoanalyzy, shr-

nutych do jedné univerzalni aplikace s vysokou mirou automatizace.

Teoreticka Cast prace obsahuje rozdéleni klasické kryptografie a popis jejich vlastnosti, prin-
cipy fungovani Sifer vybranych k implementaci do desktopové aplikace, a metody klasické
kryptoanalyzy vyuZzivané pro praktickou ¢ast prace. Prakticka cast popisuje nastroje zvolené
pro vytvoteni aplikace, popis funkci této aplikace, strukturu aplikace a konkrétni vyuziti
jednotlivych kryptoanalytickych metod. V této ¢asti jsou také zobrazeny vysledky kryptoa-

nalyzy pro jednotlivé Sifry a jejich zhodnoceni.
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I. TEORETICKA CAST
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1 ZAKLADNI POJMY

o Kryptologie je véda o Sifrach, déli se na Casti — kryptografie, kryptoanalyza, lusténi
Sifer.

o Kryptografie je véda o vytvareni Sifrovacich algoritmu a nastroju pro zasifrovani ote-
vieného textu — Sifrovaci klice.

e Kryptoanalyza je véda zkoumajici vlastnosti Sifrovacich kli¢i, Sifrovaného textu a
otevieného textu.

e Sifrovani je proces transformace &itelného otevieného textu na ¢asto zdanlivé nesmy-
slny Sifrovany text za pouziti Sifrovaciho klice a Sifrovaciho algoritmu.

e Desifrovani je proces transformace Sifrovaného textu na otevieny text za pouziti
spravného Sifrovaciho klice a Sifrovaciho algoritmu.

e Lusteni sifer je proces ziskani otevieného textu ze zasifrovaného textu. Pii uspéSném
lusténi Sifry je mozné odhalit Sifrovaci algoritmus a Sifrovaci kli¢ pro snadné desif-
rovani dalSich, stejné zaSifrovanych zprav.

e Otevreny text je nezasifrovany text. Jedna se o vstup do Sifrovaciho a vystup z desif-
rovaciho algoritmu.

e Sifrovany text je text zasifrovany Sifrovacim algoritmem.

e Sifrovact algoritmus také oznadovan jako §ifra, je postup transformace otevieného
textu na Sifrovany text za pouZiti Sifrovaciho klice.

e Sifrovact klic¢ je znak, &islo nebo jejich posloupnost ¢ kombinace. Je potiebny k ur-
¢eni potadi ukonl vedouci k zaSifrovani nebo deSifrovani textu.

e Abeceda je mnozina znakli povolenych pro ur€ity Sifrovaci algoritmus. Otevieny text
musi byt slozen pouze z téchto znaki. Zasifrovany text mize mit odliSnou abecedu

v zévislosti na Sifrovacim algoritmu.

[1112](3]
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2 ROZDELENI SIFER

Tato prace se zabyva Siframi, které jsou oznacovany jako klasické. V této kapitole budou

popsany principy jednotlivych typi Sifer.

Sifry

l

‘ ‘ Mechanickéy Modemi

(Konvenéni)

o
A AN

Blokové lProudové

{ Klasicke

Symetrické Asymetrické

Substituce Transpozice J

Polyalfabeticka Polygraficka Homofonni

=

Obrazek 1.: Clenéni kryptografie [1]

[ Monoalfabeticka }

2.1 Substituéni Sifry

Pti Sifrovani substitucni Sifrou je urcity znak nebo skupina znakti nahrazena jinym znakem
nebo skupinou znakil v piipustné abecedé, tento proces se nazyva substituce. Vlastnosti sub-
stituce udava Sifrovaci kli¢. Nevyhodou substitucni Sifry je neménné potfadi znakl v textu,
v mnoha pfipadech neni pozménén ani pocet znakll, coz ¢inni substitucni Sifry nachylné

k prolomeni Gtoky hrubou silou nebo frekvenéni analyzou.

2.1.1 Monoalfabeticka substituce

Pti Sifrovani monoalfabetickou substitucni Sifrou plati piedpis pro substituci dany klicem
pro celou zpravu. Tohoto principu vyuZzivaji Sifry jako ATBASH, Caesarova Sifra, Afinni

Sifra nebo ROT13. [4]
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2.1.2 Polyalfabeticka substituce

Polyalfabetické substitucni Sifry uzivaji nékolika abeced pro substituci, pro zasSifrovani jedné
zpravy. V idedlnim ptipad¢ je zmena substitu¢nich abeced ndhodnd, pro znesnadnéni roz-
lusténi Sifrovaného textu a klice. [5] Piikladem je Vigenérova Sifra, kterd byla po 300 let

povazovana za neprolomitelnou.[6]

2.1.3 Polygraficka substituce

PakliZe jsou znaky oteviené¢ho textu rozdeleny do skupin, a kazdé skupina je néasledné sub-
stituovana jednim, nebo vice znaky, jedna se o polygrafickou substituci. Piikladem je Sifra

Playfair, ktera substituuje dvojice znaku. [7]

2.2 Transpozi¢ni Sifry

Pro zaSifrovani dat méni transpozi¢ni Sifry pozici znakl otevieného textu dle ptislusného
algoritmu a klice. Jak v Sifrovaném, tak v otevieném textu tak budou stejné znaky. Transpo-

zice je Casto vyuzivana spolecné se substituci pro ztizeni kryptoanalyzy, oproti jednoduché

wewvr

2.3 Blokové Sifry

Blokové Sifry rozdéluji otevieny text na bloky dat o stejném poctu bitii, nasledné jsou data
zaSifrovana postupné po jednotlivych blocich. Velikost blokli dat neovliviluje bezpecnost
zasifrovanych dat, Casto je vSak velikost blokli 64 bitli. Takova velikost je méné nachylngjsi
k prolomeni slovnikovym ttokem a je jednodussi pro implementaci jakozto nasobek 8. pro
moderni procesory. [8] V ptipad¢ Ze data nelze rozdélit na bloky o ekvivalentni délce, jsou
data rozdé€lena bez rozdilu a posledni blok je doplnén opakujicimi se bity po dosazeni poZa-

dované velikosti bloku.

2.4 Proudové Sifry

Sifry tohoto typu §ifruji otevieny text po jednotlivych bitech nebo bajtech. Proudové §ifry
jsou oproti blokovym rychlej$i a vhodné nejen pro Sifrovani zprav, ale 1 pro Sifrovani tele-

komunikacnich ptfenost, zejména pak, dochéazi-li ke ztratdm ptenosu.[9]
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2.5 Symetrické Sifry

Symetrické Sifry vyuzivaji stejny kli¢ pro zaSifrovani a deSifrovani. Pfi komunikaci tak obé
strany potiebuji stejny kli¢, ten nelze sdilet v nezasifrované komunikaci, nebot’ pti odhaleni
klice jedné strany je komunikace pro ptipadného utoc¢nika desifrovatelna. Symetrické Sifry
vani. [9] Moderni Sifrovaci algoritmy cCastéji uzivaji nesymetrického Sifrovani — rozdilného
klice pro Sifrovani a deSifrovani. Pro uto¢nika je tak ziskani jednoho kli¢e mén¢ vyhodné,
oproti ziskéani klice symetrické Sifry. VSechny Sifry implementované v této bakalarské praci

se fadi mezi Sifry symetrické.[10]

2.6 Asymetrické Sifry

Asymetrické Sifrovani odstraniuje problém odhaleni jednoho sdilen¢ho klice. Asymetrické
Sifrovani uziva dvou rozdilnych kli¢i, jeden pro zaSifrovani zpravy (vetejny kli¢), druhy pro
desifrovani zpravy (soukromy kli¢). Verejny kli¢ neni tieba tajit, protoze jej utocnik nemiize
vyuzit k deSifrovani zpravy, a lze ho tak pieposilat i pomoci nezabezpecené komunikace. Ze
znalosti soukromého klic¢e 1ze odvodit vefejny kli¢, ovSem ne naopak. Pro komunikaci dvou
stran ma obvykle kazd4a z nich vlastni soukromy i vetejny kli¢, s protistranou vzdy sdili jen
kli¢ vefejny, coz zajisti zabezpecenou komunikaci. Nevyhodou asymetrického Sifrovani je
vys$$i vypocetni naro€nost celého procesu, prikladem asymetrické Sifry je naptiklad moderni

Sifra RSA. [9][10]
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3 VYBRANE SIFRY KLASICKE KRYPTOGRAFIE

V této kapitole budou popsany vybrané Sifrovaci algoritmy, jejich principy a piiklady. Jed-
notlivé algoritmy jsem vybiral pro co nejlepsi zastoupeni substituc¢nich a transpozi¢nich $i-

fer.
3.1 Substituéni Sifry

3.1.1 Afinni Sifra

Tato Sifra se fadi mezi jednoduché substitu¢ni Sifry. Afinni Sifra umoznuje vice moznosti

vvvvvv

zou. Ackoliv pocet transformaci zajisti ur¢itou odolnost vici ttokiim hrubou silou, je na-
chylna k utokiim frekvencni analyzou. Misto jednoduchého posuvu vyuziva moduléarni arit-

metiku. [11]

Kazdému znaku v abecedé je pfifazeno Cislo, pro zaSifrovani kazdého znaku je pak vyuzito

transformace:
E(x) = (ax + b) * mod(m)
Kde:

e FE(x) je zaSifrovany znak s indexem x
e ¢ je prvni Cast klice
e xje index znaku ktery zaSifrujeme

e b jedruha ¢ast klice

m je délka abecedy

Prvni ¢ast klice @ muze byt pouze prvocislo s délkou abecedy m. Za piredpokladu, ze uzivame
abecedu anglickych znaki s délkou 26 znakil, miizeme za a zvolit kterékoliv z ¢isel: 1, 3, 5,

7,9,11,15,17,19, 21, 23 a 25.
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Pomoci tohoto algoritmu zaSifrujeme zpravu AFFINE pti volbé parametri a=5, b=9.
A=>0=>5*0+9mod (26)=9=]
F=>5=5*5+9mod (26)=8=>1
F=5=5*5+9mod (26)=8=>1
[=>8=5*%8+9mod (26)=23 =X
N=13=5%13+9mod (26)=22=>W

E=>4=5*4+9mod (26)=3=>D

Tabulka 1.: Nahore abeceda otevieného textu, dole abeceda zasifrovana klicem s parame-

try a=5, b=9.

A|/B|C|D|E|F|G|H|I]|J|K|L|M|N|O|P|Q|R|S|T|U|V|W|X|Y|Z
JIO|T|Y|ID|I|[N|S|X|C|HIM|R|W|B|G|L|Q|V|A|F|K|P|U|Z]|E

Pro desifrovani je vyuZito nésledujici transformace:
D(x) = a 1(x — b)mod(m)

Kde:

e D(x) je deSifrovany znak s indexem x

e a’je multiplikativni inverze a [12]

e x je index znaku ktery zaSifrujeme

e ) je druha cast klice

e m je délka abecedy

[13][14]
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3.1.2 Playfair

Sifra Playfair je polyalfabeticka substitu¢ni polni §ifra znaméa zejména pro svou jednodu-
chost a prvenstvi v Sifrovani zprav pomoci bigramii — rozd¢€leni otevieného textu na dvojici
znaki, jejichZ substituce probiha na stejném principu pro celou dvojici. Diky své rychlosti a
jednoduchosti byla uzivana za prvni i druhé svétové valky. K zaSifrovani i desifrovani neni
tteba zadna vypocetni technika, znalost modularni aritmetiky nebo slozitych algoritmi, je
vsak relativné snadno prolomitelna, zejména pokud je zndma Cast klice nebo otevieného

textu. [15]

Pro sifrovani je tfeba sestavit tabulku o velikosti 5x5 pro 25 znakd, aby mohla byt abeceda
vepsana do tabulky je tfeba jeden znak odstranit, zpravidla je odstranéno pismeno j, v pii-
padg, Ze se j vyskytuje v otevieném textu je nahrazeno pismenem i. Do tabulky je nasledné
zapsano do fadkul kli¢ové slovo, v némz se nesmi opakovat jednotlivé znaky. Po doplnéni
klicového slova se doplni zbytek abecedy v libovolném potadi, kromé znakl obsazenych

v klicovém slové, to zajisti, ze kazdy znak je v tabulce pouze jednou.

Otevieny text je rozdélen do dvojic znakil — bigramt. V piipadé lichého poctu znakl v ote-
vieném textu je doplnén o dal$i znak, zpravidla z. Kazdy bigram musi tvofit rozdilné

znaky, tvori-1li bigram dva stejné znaky, je mezi n€ vlozen jiny znak napf. z. [7]
Napt. otevieny text HELLOTHERE bude pfeveden na nésledujici bigramy:
HE LZ LO TH ER EZ. Pro zaSifrovani pouZzijeme kli¢ CIPHER.

Tabulka 2.: Sestavena tabulka pro Sifrovani bigramai.

C|I|P|H|E
RIA|B|D|F
G|K|L|M|N
o|Q|S|T|U
VIW|X|Y|Z

Substituci v playfairové Siffe 1ze provadét tremi zpiisoby v zavislosti na pozici znakil bi-

gramu v tabulce.

1. Pokud jsou znaky bigramu na stejném fadku
Kazdy znak bigramu se substituovan znakem napravo od né&j. V piipadé ze je Sifro-
van posledni znak tadku, je substituovan prvnim znakem fadku.

Prvni bigram je tedy Sifrovan: H—E, E—C.
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Tabulka 3.: Sifrovanit prvniho bigramu dle radkové substituce.

I

:

X |»n|r|m
< [H(Z |0
N|C|Z|m

A
K
Q
W

<Ol |=

2. Pokud jsou znaky bigramu ve stejném sloupci

Kazdy znak bigramu je substituovan znakem na pozici pod nim. V piipad¢ ze je Sif-

rovan posledni znak sloupce, je substituovan prvnim znakem sloupce.
Ctvrty bigram je tedy §ifrovan: T—Y, H—D.

Tabulka 4.: Sifrovani ¢tvrtého bigramu dle sloupcové substituce.

<O |= O

3. Pokud ani jedna z pfedchozich moZnosti neplati
Nesdili-li znaky fadek ani sloupec, je vytvofen pomyslny obdélnik nebo Etverec, kdy
znaky bigramu tvoii uhlopficné rohy tohoto Utvaru, znaky jsou substituovany znaky
ve zbyvajicich rozich ¢tverce/obdélniku.

Druhy bigram je tedy Sifrovan: L—N, Z—X.

Tabulka 5.: Sifrovani druhého bigramu dle tihlopiicné substituce.

P E

H
D

<|O|®|[=™|O

[
A
K
Q
W

Pro desifrovani je pouzit stejny postup v opacném sméru. Pfijemce musi znat klicové slovo
pro doplnéni do tabulky, popf. potadi znakii abecedy — pokud byla pozménéna. Sifrovany
text je opct rozdélen na bigramy, tentokrat jiz bez potieby doplnovani znak, a rozsifrovan

dle vyse uvedenych moznosti substituce. Substituce se nyni provadi v opacném sméru tedy
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pti fadkové substituci dochazi k posuvu vlevo, pfi sloupcové substituci k posunu vzhiru a

pfi thlopfi¢né substituci k zaméné thlopticek.
3.1.3 ROT13

Razena mezi monoalfabetické substituéni $ifry, ROT13 je &asto pfirovnavana k Caesarové
Siffe. Zatimco Caesarova Sifra provadi substituci s rotaci o zvolené délce v abecedé, ROT13
provadi rotaci o délce 13 znakl. Diky jednoduchému algoritmu ROT13 nepotiebuje kli¢ a
je jednoduchd na pochopeni i implementaci, je vSak velmi snadno prolomitelnd a neni

vhodna k Sifrovani dalezitych zprav. [16]

Obrdzek 2.: Substituce v ROT13[17]

Pro zasSifrovani otevieného textu: HELLOWORLD lze pouzit Obrazek €. 2. pro ziskani Sif-
rovan¢ho textu: URYYBJBEYQ.

ROT13 Ize stejné jako Caesarovu Sifru prolomit pomoci frekvenéni analyzy, jedinym rozdi-
lem je Ze Caesarova Sifra ma celkem 25 moznych posunuti kdezto ROT13 pouze jedno.
V ptipadé, ze utocnik vi, Ze se jednd o ROT13 ¢i Caesarovu Sifru, je mozné pouzit Gtok
hrubou silou — vyzkouseni vS§ech moznych posunt. Jeden zpusob, jak zvysit bezpecnost

ROT13 sifry by bylo pfidat do abecedy nahodné, avSak unikéatni znaky.

3.1.4 Vigeneérova Sifra

Znéama jako polyalfabetickd substitucni Sifra, Vigenérova §ifra byla neprolomena pies 300
let, jedné se o kombinaci Caesarovych Sifer, kdy cely otevieny text byl posunut o urcitou
vzdalenost v abeced¢, Vigenerova Sifra posouva kazdy znak v otevieném textu odliSnym

posunem — tedy kazdy znak je Sifrovan dle jinak uspotadané abecedy. [18]
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Obrazek 3.: Vigeneruv ctverec pro Sifrov
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text, z praktickych diivodu je vSak volen kli¢ kratsi, ktery je opakovan, aby dosahl
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pozadované délky. Napf. pro otevieny text: HELLOWORLD a zvoleny kli¢ KEY je tieba kli¢

upravit na: KEYKEYKEYK.



20

UTB ve Zliné, Fakulta aplikované informatiky

Tabulka 6.: Vigeneriy ctverec pro Sifrovani HELLOWORLD s klicem KEY
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Na obrazku €. 3. je patrné, Ze opakujici se znak je mozno zaSifrovat dv

losti na kli¢i tedy: I—M pfi kli¢i £ a I—W pfi kli¢i O. Stejné tak mohou byt ndhodou dva

odli$né znaky byt zasifrovany na stejny znak.

V tabulce €. 6. je znazornéno Sifrovani otevieného textu: HELLOWORLD s klicem KEY,

zaSifrovany text bude: RIJVSUYVJN.

Pti uziti vice abeced pro jednu zpravu je tedy frekvenéni analyza nepouzitelnd, utok hrubou

cu je m" kde m je
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t moznych kli
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v
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délka otevieného textu a n pocet unikdtnich znakt klice [19]. Pro prolomeni Sifrované

Zpravy:
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CVHSXAKJESIRKDCHMWBVDAM o délce 23. znakii a délce klice 12. znaki je pocet
moznych kli¢t téméft 22 biliard.
Pro prolomeni Sifry vSak lze vyuzit Kasiského analyzu kterou se budeme zabyvat pozdéji.

Frekven¢ni analyza jako takova si s Sifrou neporadi, nicméné v kombinaci s Kasiského ana-

1yzou neni obtizné Sifru prolomit. [19]

3.2 Transpozicni Sifry

3.2.1 ADFGVX

Sifra ADFGVX je variantou ptivodni polni §ifry ADFGX pouZivané némeckou armadou
béhem prvni svétové valky. Jedna se o transpozicni Sifru, kterd kombinuje Polybiiiv ¢tverec

[20] a sloupcovou transpozici.

Sifra je zaloZena na sestaveni tabulky o 6. sloupcich a 6. fadcich, kdy jednotlivym sloupctim
a fadktim jsou pfifazena pismena 4, D, F, G, V, X. Vznikla tabulka velikosti 6x6 pojme 36
znaki, tedy 26 pismen abecedy a Cislice 0 az 9, pivodni varianta ADFGX utvofila tabulku
o pouze 25 znacich, nebylo s ni tedy mozZno Sifrovat ¢islice, coZ vzhledem k jejimu vyuZiti
na bojisti byla kriticka vlastnost. Znaky abecedy jsou do tabulky doplinovany v ndhodném
poradi, samotnd abeceda je tak dalSim klicem. Pfi pouziti ADFGX je tfeba zkratit abecedu o
jeden znak kvili limitu 25 znakd, nej€astéji se sjednoti znaky i a j ¢imz je splnéna maximalni
povolend délka pfi zachovani akceptovatelné Citelnosti Sifrované a nasledné deSifrované
zpravy. [21]

Pro zaSifrovani zpravy ATTACKATONCE zvolime nahodné generovanou abecedu o délce

36 znaku a kli¢ CHARGE.

Tabulka 7.: Nahodna abeceda pro ziskani druhé tabulky ADFGVX.

AID/F|G|V|X
A[8|K|D|6|U|B
D|9|F|2|Q|4]|R
FIJ|Z|H|O|P|7
G|5|N|1|E|X|W
VIO|Y|C|L|G|A
X|T|I|V]|3|M]|S
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V zévislosti, ve kterém fadku a sloupci se kazdy znak otevieného textu nachazi, je zvolena

dvojice znakil symbolizujici ptislusny radek a sloupec.

Tabulka 8.: Prirazena pismena radkit a sloupcii pro kazdy znak otevifeného textu.

A|T|T|A|C|K|A|T|O|N|C|E
VX| XA | XA|VX|VF|AD |VX|XA|FG|GD|VF|GG

Dale je vytvotena nova tabulka z pismen reprezentujicich otevieny text, spole¢né se zvole-

nym kli¢em vepsanym nad tuto tabulku.

Tabulka 9.: Nova tabulka s klicem k zasifrovani.

CHARGE
VIX|X|A|[X]|A
VIX|V|F|A|D
VIX|X|A|F|G
G|D|V|F|G|G

Sloupce tabulky jsou dale sefazeny dle abecedniho potadi klicového slova.

Tabulka 10.: Transponovana tabulka dle abecedniho poradi znakii klice.

A CE GHR
XIVIAIX|X]A
VI{V|D|A|X]|F
X|V|G|F|[X]|A
V|G|G|G|D|F

Zbyva jiz pouze odecist zasifrovany text po jednotlivych sloupcich, zaSifrovana zprava je

tedy: XVXVVV VGADGG XAFGXX XDAFAF

Pro desifrovani je tfeba vyplnit tabulku zaSifrovanym textem a se znalosti klice ptetransfor-
movat sloupce ke zpétnému ziskani tabulky ¢. 9. Ctenim jednotlivych Fadki a naslednym
rozdélenim na dvojice poté za znalosti usporaddani jednotlivych znakt v tabulce €. 8. miizeme

zpétn¢ desifrovat jednotlivé znaky. [22]

Slabinou Sifry ADFGVX je snadna identifikace Sifry diky opakovani téchto znakt a rozcle-
néni Sifrovaného textu na dvojice kdy kazda dvojice pfedstavuje jeden znak je snadné urcit

pfibliznou délku otevieného textu.
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3.2.2 Railfence

Radi se mezi jednoduché transpoziéni §ifry, je také znama pod nazvem ,,Zigzag® diky prin-
cipu Sifrovani. Jednoduché transpozicni Sifry jako Railfence nebo Route Sifra funguji na stej-

ném principu transpozice dle urcitého tvaru. [23]

Pro zasifrovani je otevieny text zapsan do tabulky, kdy kazdy znak je posunut o pozici na-
pravo o fadek nize. Pocet fadku je urcen kli¢em. Po dosazeni nejspodnéjsiho fadku tabulky

se smer oto¢i a vyplnovani znaki pokracuje do prvniho fadku po vycerpani otevieného textu.

Tabulka 11.: Sifrovaci tabulky Railfence Sifiy

A C )

Na priklad€ v tabulce €. 11. je Sifrovaci tabulka pro otevieny text ATTACKATONCE s kKli-
gem 3. Sifrovany text lze ziskat étenim z $ifrovaci tabulky po fadcich: ACOTAKTNETAC.

Pro desifrovani je tieba vytvofit tabulku o poc¢tu fadkl odpovidajici hodnot¢ klice a poctu
sloupcii odpovidajici délce Sifrovaného textu. Do prvniho fadku je vepsan prvni znak zasif-
rovaného textu, dale jsou do tabulky dopliiovany libovolné znaky, dokud algoritmus znovu

nedojde k prvnimu fadku, do néj je dosazen dalsi znak ze zaSifrovaného textu. [24]

Tabulka 12.: Doplnéni prvniho radku pro desifrovani Railfence

A C 0

Hornim fadkem se nyni stava fadek €. 2. a cely postup je opakovan, dokud neni cela tabulka

vyplnéna. Pro deSifrovani lze zpravu piecist v pivodnim ,,Zigzag* tvaru.

Railfence je velmi neefektivni zejména pro kratké zpravy a lze ji snadno deSifrovat i bez
vyuziti pocitace. Zlepsit bezpe€nost 1ze napt. pfidanim mezer do abecedy, mezery tak budou
vepisovany do tabulky stejné jako ostatni znaky. Tato prava mirné pozmeéni tvar Sifrova-

ného textu a ztiZi identifikaci Sifry.
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Tabulka 13.: Sifrovaci tabulka Railfence s mezerami zapocitanymi v abecedé

A C T C

Vysledny Sifrovany text se tak pozméni na: ACTCTAKA NET O.

3.2.3 Route

Podobné jako Railfence, $ifra typu Route je jednoducha transpoziéni Sifra. Sifrovat lze dle

jakéhokoliv dohodnutého tvaru ¢i postupu v tabulce, jejiz velikost je stanovena kli¢em.
Nejcastéji volenym postupem je sloupcova transpozice. Kli¢ miize ur¢ovat pocet fadka nebo
pocet sloupcti tabulky, otevieny text je pak zapsan do tabulky, v ptipadé ze délka otevieného

textu je mensi nez velikost tabulky, text je doplnén o znak X. Sifrovany text je éten po sloup-

cich. Napft. zaSifrovani textu: HELLOWORLD s kli¢em: 3.[25]

Tabulka 14.: Sifrovaci tabulka Route Sifry pri sloupcové transpozici.

X | |O|m

L
W
L

X

O|O0O ||

Zasifrovany text 1ze snadno odecist: HLODEORXLWLX.

Pro desifrovani staci znat velikost Sifrovaci tabulky a doplnéni Sifrovaného textu po sloup-

cich.

Tato varianta je vSak snadno deSifrovatelna bez jakychkoliv nastrojii nebo vypocetni tech-

niky. Lze zvolit o néco komplikovanéjsi postup Sifrovanim ve tvaru spiraly.
Zasifrovani otevieného textu: HELLOWORLD s klicem o velikosti 4. metodou spiraly.

Kli¢ nyni udava pocet fadka, zalezi vSak pouze na domluvé stran, ktery rozmér tabulky bude
kli¢ udavat. Pro ztizeni je otevieny text zapisovan od pravého spodniho rohu tabulky smérem
vzhuru a od posledniho sloupce tabulky k prvnimu. Rozméry tabulky a otevieného textu se

1i8i, tabulka je znova doplnéna o znaky X.
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Tabulka 15.: Sifrovaci tabulka Route Sifry p¥i transpozici obrdcené spirdly.

— O | X [ X
o|ls|0o|=
| m|r |

Sifrovany text je v§ak éten od prvniho fadku prvniho sloupce ve sméru hodinovych rugicek.

Sifrovany text tedy bude: XRLLEHOLDXOW.

Pro desifrovani opét staci znat velikost tabulky a doplnéni znaka Sifrovaného textu do tvaru
spiraly.

vvvvvv

hled4vani anagramu pocitacem vSak ziistava. Zlepsit bezpecnost 1ze kombinaci Route Sifry
s jinou substitu¢ni Sifrou, obdobné& jako tomu je u Sifry ADFGVX kombinujici substituci 1

transpozici. [26]

3.2.4 Scytale

Scytale nebo také skutalé je preklad slova cylindr ze staroveké fectiny, praveé v této dobé
byla $ifra vyvinuta a vyuZivana pro komunikaci v armadé. Radi se mezi transpoziéni ifry.
Pro Sifrovani byl pouzivan pravé cylindr o urcitém poctu stran a priméru, na cylindr byla
namotana latka, na kterou byla v fadku zapsana zprava. Po odmotani latky byla zprava na ni

necitelnd a deSifrovatelna pro druhou stranu za pouziti cylindru o stejnych rozmérech. [27]

Pro moderni implementaci je misto cylindru vyuZzivan kli¢ urcujici pocet znakl ve sloupci,
1ze vytvofit tabulku do niz bude zprava vepsana. Pro zaSifrovani zpravy: SENDHELP lze

sestrojit Sifrovaci tabulku:

Tabulka 16.: Sifrovaci tabulka Scytale pro klic 3.

S|E|N
D|H|E
L|P|X

Pti precteni vyslednych tadkt ziskdme zaSifrovanou zpravu: SDLEHPNEX. Kde X je opét

doplitkem pro dorovnani délky otevieného textu do velikosti tabulky.

Pro desifrovani staci znat velikost tabulky danou kli¢em a doplnit do ni zaSifrovanou zpravu

po sloupcich.
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Pro utok na Sifru Scytale 1ze pouzit utoku hrubou silou, velikost klice je omezena délkou

zpravy, ktera zlistava po zasifrovani stejna.
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4 MOZNOSTI KRYPTOANALYZY

Ukolem kryptoanalyzy je analyza $ifrovanych textd, algoritmd pouzivanych k jejich zasif-
rovani a hledani slabin v Sifrovacich algoritmech pro prolomeni Sifrovanych dat. Dtlezitou

¢asti je mnozstvi uto¢nikovi dostupnych informaci. [28]

e Ciphertext-only
Utoénik zna pouze zasifrované texty. Bez moznosti ovlivnit vstup &i vystup je tato
e Known-plaintext
Utoénik zn4 jak zaSifrované texty, tak oteviené texty, jedina neznama je tak Sifrovaci
kli¢, popft. pouzity Sifrovaci algoritmus.
e Chosen-plaintext
Utoénik méa moznost zvolit otevieny text, ktery bude zasifrovan a také znam utocni-
kovi.
e Adaptive chosen-plaintext
Utoénik ma moznost volby otevieného textu na zakladé predchozich otevienych
textl a z nich zasifrovanych textu.
e Chosen-ciphertext
Utoénik mé k dispozici desifrované texty zvolenych Sifrovanych texti.
e Related-key
Utoénik ma moznost ziskat zadifrované texty, které byly zasifrovany rozdilnymi

kli¢i, které vSak uto¢nik nezna.

Existuje mnoho kryptoanalytickych metod vyuzivajicich vySe uvedené, tato prace je zame-

fena na klasické Sifry, pro které jsem zvolil metody popsané v této kapitole.

4.1 Frekvencni analyza

Frekvencni analyza zjiStuje Cetnost vyskytu jednotlivych znaka, ¢i skupin znakl v textu.
Kazdy jazyk ma své zakladni rozlozeni znakl odlisné, avSak s dostatecné dlouhym textem
nezalezi na kontextu daného textu, frekvence znakl bude odpovidat ,,normalnimu rozlo-
zeni*. Napf. v anglickém jazyce maji nejvyssi frekvenci vyskytu pismena E, 7, 4, O. Pro
¢estinu jsou to pismena O, E, N, A. Pro kryptoanalytické ucely tato vlastnost znamena, ze

staci znat jazyk ve kterém byl otevieny text napsan k uspéSnému rozsifrovani i bez znalosti

klice. Frekven¢ni analyza je tak vyuZivéna k zjisténi Cetnosti znaki v zaSifrovaném textu,
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kdy je tato Cetnost porovnana se standardnim rozlozenim znaki v daném jazyce a je mozno
urcit o kolik znakt je abeceda posunuta, nebo jaké znaky byly substituovany. Tohle vSak
plati pouze monoalfabetické substitucni Sifry. Jak jiz vime, substitu¢ni Sifry nahrazuji znaky
v otevieném textu jinymi znaky téZe abecedy, tedy v piipad¢ frekvenéni analyza takového
textu musi byt cetnost znaki ,,posunuta“ na jiny znak. V ptipad¢ polyalfabetické substituce
tento postup neplati, zde miize byt napt. znak £ nahrazen v jedné instanci znakem 7 a jindy
znakem Q, frekvencni analyza tak neukaze posun ve vyskytu znakll a neni mozno je porovnat

oproti standardnimu vyskytu. [29]

14

12

10

ABEDEFGHI IEKELMNOPOGQRSTUYWILY Z

Obrdazek 4.: Standardni rozloZeni znaku pro anglicky text [29]

Pro frekvencni analyzu je nutno pouzit text o co nejvétsi mozné délce. Pro kratsi texty je

frekven¢ni analyza velmi nepfesna a neuplna.

30 b [ ]

251

Frequency
e B
(=] (¥, ] =]

=
5]
L
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Obrazek 5.: Rozlozeni znakii pro text ATTACKATNOON zasifrovano ROT13
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Frekvenc¢ni analyza neni omezena pouze na jednotlivé znaky, 1ze analyzovat i tzv. N-gramy,

tedy n-tice znakl, nejCastéji bigramy ¢i trigramy.

TH 2.71 EM = 1.13 G a.89
HE 2.33 AT 1.12 A @.88
IN 2.83 ED : 1.@8 IT a.88
ER 1.78 MND = 1.87 A a.87
AN 1.61 TO = 1.87 15 a.86
RE 1.41 OR : 1.86 A @ B.83
ES 1.32 EA = 1.048 ET a.76
On 1.32 TI = ©.99 E @.73
5T 1.25 AR @ ©.93 au a.72
T 1.17 TE a.98 OF 8.71

Obrazek 6.: Nejcastéji vyskytujici se bigramy pro anglicky text s frekvencemi vy-

skytu [30]
THE 1.81 ERE @.31 HES 8,24
AND 8.7 TIO B.31 VER @, 24
ING 8.7 TER @.38 HI= @, 24
ENT @.42 EST B.28 OFT @.22
TON @.42 ERS B.28 ITH 8,21
HER @.36 ATT B.26 FT @.21
FOR : @.34 HAT B.26 5TH @.21
THA @ @.33 ATE @.25 OTH @.21
HTH @.33 ALL @.25 RES @.21
INT @.32 ETH B.24 ONT 8.2

Obrazek 7.: Nejcasteji vyskytujici se trigramy pro anglicky text s frekvencemi vy-
skytu [30]

Analyzu bigraml lze do jisté miry pouzit napiiklad pro analyzu Sifry typu Playfair ¢i
ADFGVX, zde jde vSak frekven¢éni analyza pouze soucasti mozného feSeni vzhledem k dal-
Sim vlastnostem téchto Sifer. V zavislosti na vysledku frekven¢ni analyzy lze urcit, jestli se
jedna o substituéni Sifru nebo transpozi¢ni. Pouhd transpozice zachova pocet jednotlivych
znaki v textu, pouze ve zménéném potadi, v takovém piipad€ musi frekvencni analyza Sif-

rovaného textu odpovidat frekvenéni analyze otevieného textu. [31]

4.2 Kasiského metoda

Kasiského metoda je nastrojem uzivanym k prolomeni polyalfabetickych substitu¢nich Sifer,
konkrétné k urc¢eni délky klicového slova pouzitého k zaSifrovani. Princip spoc¢iva v hledani

opakujicich se n-gramii v zaSifrovaném textu, kdy je zméfena vzdalenost stejnych n-gramd,
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ktera napovi délku Sifrovaciho klice. Opakovani n-gramti napovida opakujicimu se Sifrova-
cimu klici, jako tomu je ve Vigenerové Sifte, kterd je Kasiského metodou snadno rozlusti-
telnd. Napf. vzdalenost dvou trigramil zasifrovaného textu je 12, kli¢ by se tedy mé¢l opakovat
v rozmezi maximalné 12 znakt kdy pomoci faktorizace lze urcit mozné délky tedy: 7, 2, 3,
4, 6, 12. Tuto informaci lze zptesnit nalezenim vice n-grami. Podobné jako u frekvencni
analyzy, delsi zaSifrovany text poskytne vice dat k analyze a zptesnéni vysledku. Pti fakto-
rizaci vzdalenosti mezi n-gramy je obvykle mnoho vysledkd, je proto vhodné povazovat
faktor s nejvyssim poc¢tem opakovani pro vSechny n-gramy jako spravnou délku. Po nalezeni
délky, nebo alespon ptiblizné délky klice 1ze v prolomeni Sifry pokracovat dal§imi zpisoby,

jako utokem hrubou silou nebo slovnikovym ttokem. [32]

4.3 Index koincidence

Index koincidence vyjadiuje pravdépodobnost shody dvou znaki pti porovnavani dvou textii
znak po znaku. Hodnota je ur¢ena pravdépodobnosti vyskytu znaku v abecedé prvniho textu
a pravdépodobnosti, Ze znak bude porovnan se znakem z druhého textu, ktery mé taktéz
vlastni pravdépodobnost vyskytu ve své abecedé. Kazdy jazyk ma tak vlastni index koinci-
dence vzhledem k odlisSnému poctu, a frekvenci vyskytu znakl v jeho abecedé. Vzorec pro
vypocet je pak:

Yi=ini(n;— 1)

S TR

e ]C—index koincidence
e n; — Cetnost vyskytl znaku v textu i
e N —pocet znakl v textu

e ¢ —pocet znakll v abeced¢ [33]

Pti vybéru ndhodného znaku z anglické abecedy obsahujici 26 znakd, a poté dalSimu vybéru
nahodného znaku z téZe abecedy je Sance na vybér stejného znaku 1/26, tedy 0.0385. V pfi-

pad¢, Ze vSak vybereme dva znaky ndhodné z anglicky psaného textu se Sance zvysi na

0.0667
0.0385

0.0667, pro anglicky jazyk je tak index koincidence IC = =1.73.

Pro ndhodné psany text se index koincidence pohybuje mezi hodnotou 1.5 a 2.0. Paklize by
byla frekvence vyskytu znakl urcitého jazyka stejna pro vSechny znaky, bliZil by se tento

index hodnoté 1.0.[34]
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Pro kryptoanalytické ucely je index koincidence vhodny napft. pro urceni typu Sifry. Pfi za-
Sifrovani pomoci transpozice nebo monoalfabetické substituce bude index koincidence pro
zaSifrovany text vyssi, nez pro nahodny text. Pfi nizSim indexu koincidence se predpoklada
Sifrovani polyalfabetickou Sifrou, protoZe jeden znak mize byt zasifrovan vice zplisoby, coz
zvys$i pravdépodobnost vyskytu dalSich znaki a snizi pravdépodobnost volby stejného znaku

pro index koincidence.

Pro rozlusténi substitu¢ni Sifry pomoci indexu koincidence je tieba odhadnout délku klice.

Za predpokladu ze délka klice je n, Sifrovany text je rozdélen do ,,stringi tak aby platilo:
Si = CiCiynCiton -

e S —jednotlivé ,stringy* pro analyzu
e (C;i— znak na indexu i+n zaSifrovaného textu

e n—odhadovana délka klic¢e [34]

Za ptedpokladu, ze je odhadnuta délka klice spravna, bude index koincidence kazdého
z utvotenych ,,stringi* okolo 0.0667 za ptedpokladu, ze zaSifrovany text byl psan v anglic¢-
tin¢. Paklize index koincidence dosahuje podobnych hodnot pro vice délek klice, nejvyssi

hodnota je povazovana za spravnou délku. [35] [36]

4.4 Utok hrubou silou

Tato metoda kryptoanalyzy je jednou z nejznaméjSich, ale také nejprimitivnéjSich metod
k prolamovani Sifer. Jednd se o hadani a zkouSeni vSech moZnych kombinaci kli¢e. Funguje
vSak pouze za pfedpokladu, Ze Sifra ma malé mnozstvi moznych klict, které je mozné vy-
zkouset v pfijatelném &ase. Cas potiebny k prolomeni klice je tmérny 2X, kdy & je délka klice
v bitech, je vSak také zavisly na specifikacich pocitace, resp. Poctu moznosti, které je pocitac
schopen vyhodnotit za jednotku ¢asu. Ackoliv si i1 béZné stolni pocitace hraveé poradi s jed-
noduchymi substitu¢nimi Siframi, n€které Sifry jsou vii€i tomuto utoku stéle relativné odolné,

a je tieba vyuzit nékteré z vySe uvedenych kryptoanalytickych metod. [37] [38]

4.5 Slovnikovy utok

Zvlastni variantou ttoku hrubou silou je slovnikovy ttok. Princip nahodného hadani zGstava
stejny, avSak misto ndhodného znaku je za Sifrovaci kli¢ dosazen vyraz ze ,,slovniku® — se-

znamu Casto uZivanych slov ¢i frazi pro urcity jazyk.
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II. PRAKTICKA CAST
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5 NASTROJE

Nasledujici nastroje byly zvoleny pro svou jednoduchost, rychlost, a moznosti snadné¢ho

rozsiteni aplikace do budoucna.

5.1 Python

Python je moderni, vysokouroviiovy programovaci jazyk znamy pro svou jednoduchou syn-
taxi, Sirokou Skalu vyuziti, a skvélou komptabilitou s mnoha frameworky. Pro praci byla
vyuzita verze 3.10. Jazyk byl zvolen pro svou flexibilitu, ale také mnoho knihoven uleh¢u-

jicich praci s daty.

5.2 Volba vyvojového prostredi

Anaconda je distribuce Pythonu pro védecké ucely obsahujici mnoho uzite¢nych modula.
Pro préci byla vybrana pro jednoduchy proces instalace dodatecnych modulii uleh¢ujicich
implementaci. Jako vyvojové prostiedi byl zvolen Spyder verze 5.1.5 diky své vSestrannosti
a dobré optimalizaci prace s velkym objemem dat. Pro vyvoj snadného a responzivniho GUI

byl vyuzit framework Qt.
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6 SIFROVACI APLIKACE

Vysledna aplikace slouzi k Sifrovani a deSifrovani pomoci algoritml popsanych v teoretické
¢asti prace, analyze k urceni typu uzité Sifry pouze ze znalosti zaSifrovaného textu a néasled-

nému prolamovéani.
6.1 Funkcionality programu

6.1.1 Sifrovani

Po spusténi aplikace je tieba zvolit pozadovanou akci. Kazda Sifra je implementovéana ve
vlastni zalozce kde uzivatel mize provadét Sifrovani i1 deSifrovani.

|87 Classical Ciphers Cryptanalysis Tool . O %

Affine Cipher

String to Encrypt

String to Decrypt

Encrypted:

LIPPS ASVPH

Decrypted:

HELLOWORLD

Obrdzek 8.: Sifrovaci aplikace — zdlozka pro Sifrovani Afinni Sifrou s popisem

prvku

Zadavaci pole pro otevieny text k zaSifrovani

Zadavaci pole pro zaSifrovany text k deSifrovani

ZaSifrovany text

Desifrovany text

Tlacitko ke spusténi Sifrovani textu zadaného do pole 1.

Tlacitko ke spusténi desifrovani textu zadané¢ho do pole 2.

Oblast obsahujici zadavani Sifrovaciho kli¢e a volbu nahrani Sifry ze souboru

® =N kA=

Tlacitka pro volbu ¢innosti (zalozky) programu
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Aplikace umi upravit text zadany do pole k Sifrovani ¢i deSifrovani, zbavuje se tak vSech
nealfanumerickych znakd, tato uprava probiha po stisknuti tlacitek Encrypt ¢i Decrypt pro
prislusna pole. V ptipad¢, ze uzivatel stiskne tlacitko Import to Encrypt nebo Import to
Decrypt, je otevieno okno umoziujici nacist soubor ve formatu .zxt, obsahujici text k zasif-
rovani nebo deSifrovani. Dale je text automaticky preveden do formatu uppercase. Takto
upraveny text je pfipraven k zaSifrovani/desifrovani a program pokracuje ke kontrole sprav-

nosti zadani Sifrovaciho klice.

Zadavani Sifrovaciho kli¢e je vzdy provadéno na pravé ¢asti okna za svislou délici ¢arou,
tato oblast také obsahuje dodate¢na nastaveni pro kazdou Sifru na zakladé jejich potieb jako
napt. zadavani vlastni Sifrovaci matice pro Sifru ADFGVX ¢i moznost zachovat mezery
v otevieném textu i po zaSifrovani pro vSechny Sifry. Pro kli¢ Afinni Sifry konkrétné plati
omezeni zminovana v teoretické ¢asti, kazdé pole v této ¢asti tak akceptuje pouze Ciselnou
hodnotu jako kli¢. Tohle omezeni je pozménéno pro kazdou Sifru na zaklad¢ omezeni klice,
napt. Vigenerova Sifra akceptuje pouze pismena abecedy A-Z. Kontrola spravnosti klice opét
probihd po stisknuti tlacitek Encrypt ¢i Decrypt. V ptipadé, Ze kli¢ neni spravného formatu
¢idélky, aplikace zobrazi uzivateli chybové okno indikujici Spatné€ zadany kli¢. Pti zobrazeni
chybové hlasky aplikace vlozi ,,zakladni* kli¢ spravného formatu do zadavaciho pole ve
spravném formatu, pro Afinni Sifru se naptiklad jednd o €islici 5. Poté je moZné opét kliknout
na tlacitko Encrypt €1 Decrypt pro ptislusnou akci a pokraovat. V ptipadé uspésného Sifro-
vani je zaSifrovany text vloZen po odrazku Encrypted: a zaroven do pole €. 2. pro deSifro-
vani. Tato vlastnost umoziiuje lepsi ¢itelnost a zdroven moznost vysledny text kopirovat pro
dalsi vyuziti uzivatelem. Pokud byla zaSkrtnuta volba Export to file, bude po Sifrovani nebo

desifrovani vytvoren textovy soubor obsahujici vysledny text.

6.1.2 Analyza

Analyza zaSifrovaného textu byla navrzena pro piimé rozpoznani, nebo alespon piiblizeni
typu Sifry uZité k zaSifrovani. Pro analyzu byl vyuZit index koincidence, jak k zjiSténi délky
klice, tak k urceni typu Sifry a Kasiského metoda pro urceni délky kli¢e a nalezeni opakuji-
cich se N-grami a jejich vyhodnoceni. Je také mozné zobrazit frekvencni analyzu Sifrova-
ného textu, v této ¢asti aplikace vSak nelze manipulovat nebo upravovat rozlozeni znakt

k moZnému prolomeni Sifry.
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|87 Classical Ciphers Cryptanalysis Tool

Possible key lengths{IC)

Possible key length: 3
IC: 0.06597515606194455

Possible key length: 1
IC: 0.046661671661671664

Cryptanalysis

Cipher text

Possible key lengths (Kasiski)

|T Possible key length: 3

Number of occurrences: 530

Possible key length: 2
Number of occurrences: 293

[
Found N-grams

[~] mgram: oPczLIOX
pos: 0,
next pos: 138
pos difference: 138
divisors:[2, 3, 6, 23, 46, 69]

Possible key length: 2 Pc-ss_ible k_ey length: 6 Ngram: OPCZLYXX

Test for key length: Ciphertext evaluation

IC evaluation:
== : Possible cipher type: Polyalphabetic
Index of coincidence: Probability: High
0.046661671661671664

Freguency evaluation:

Possible cipher type: Not Transposition

Probability: Medium
W Export to file

Other possible ciphers:

Possible cipher: Playfair

Freguency analysis

Obrazek 9.: Sifrovaci aplikace — zdlozka pro analyzu Sifrovaného textu a popis

prvki

Pole pro zadavani zaSifrovaného textu k analyze, vybéru jazyka a spoustéci tlacitko
Okno pro vysledek analyzy — délka kli¢e indexem koincidence

Okno pro vysledek analyzy — délka klice Kasiského metodou

Okno pro vysledek analyzy — nalezené N-gramy v zaSifrovaném textu

Pole pro volbu maximalni délky klice pro analyzu indexem koincidence

Index koincidence pro zaSifrovany text

Tlacitka pro zobrazeni grafu frekvencni analyzy a volbu nahrani Sifry ze souboru

e R O S i A

Okno pro celkové vyhodnoceni analyzy

Podobné jako je tomu u Sifrovacich zalozek, i zde je vstupni text v poli 1. upraven na uppe-
rcase. Pro pfesnou analyzu je v§ak vhodné vkladat zaSifrovany text ze kterého byly odstra-
nény mezery a Cislice. Po stisku tlaCitka Analyse se spusti analyza a vysledky jsou vypsany
do oken 2, 3, 4 a 6. Pravdépodobna délka klice dle indexu koincidence v okné €. 2. je sefa-
zena dle nejvyssiho indexu koincidence pro danou délku klice. Limit délky klice, pro ktery
ma aplikace hledat a vyhodnocovat index koincidence je zadavéan polem ¢&. 5. Gprava tohoto
pole aktualizuje obsah pole ¢. 2. v redlném c¢ase a neni tak tfeba znovu spoustét analyzu.
Okno ¢. 3. slouzi jako ovérfeni okna ¢. 2. Na obrazku €. 9. je ukazka analyzy textu o délce

1437 znakl zaSifrovaného Vigeneérovou Sifrou klicem dlouhym 4 znaky. Z ptikladu Ize



UTB ve Zliné, Fakulta aplikované informatiky 37

pozorovat, pro¢ je vhodné délku klice uréovat vice metodami, nebot’ urceni délky klice na
zaklad¢ nejvyssiho vyskytu N-grami o ur€ité délce nemusi byt vzdy zcela ptesné. Okno €.
4. zobrazuje nalezené N-gramy, jejich vzdalenost a pozici v zaSifrovaném textu k ovéfeni
vysledkt Kasiského metody pfi urceni délky kli¢e. Po stisknuti tlacitka Evaluate je zobra-
zeno konecné vyhodnoceni analyzy v okné €. 8. Vypis obsahuje uréeni typu Sifrovaciho al-
goritmu dle indexu koincidence a Kasiského metody, spole¢né s pravdépodobnosti sprav-
nosti tohoto odhadu. Pravdépodobnost odhadu bude dale popsana v popisu analytického al-
goritmu. V zavislosti na vlastnostech Sifrovaného textu je také navrzen konkrétni algoritmus,

ktery mohl byt pouzit k zaSifrovani textu, neni zde uvadéna mira pravdépodobnosti vzhle-

dem k volatilité presnosti tohoto odhadu.

Analyza je provadéna pro zaSifrovany text, jehoz otevieny text byl psan jak v €estiné, tak v
anglicting, pii pouZiti zasifrovaného textu jin¢ho jazyka se bude liSit index koincidence coZ

zapticini zménu ve vyhodnoceni délky klic¢e a urceni Sifrovaciho algoritmu.

6.1.3 Prolamovani

V zéloZce Breaker je nejdiive nutno zvolit typ Sifry, ktery chceme deSifrovat. Po vybéru
Sifry jsou elementy zaloZzky zobrazeny v zavislosti na tom, které z nich zvolena Sifra vyu-
Ziva.

W7 Classical Ciphers Cryptanalysis Tool = O H

Cipher breaker

String to Decrypt

Decrypted c lish words Most likely:

TCAISEEHREEHRTOWLYVOTAITAAATRTTP |T THESECONDRADIATIONWASREPRESENTED |T
TANTESIULGOIDYDEDASEHEEDORLEHDCC r..... BYTHEEMERGENCEOFTHEGOMPHOTHERESI
DAOEEGOEAAMHMHDVEXTMSLSDBHFIRT NTHEMIOCENEWHICHLIKELYEVOLVEDFRO
OATEDHAHDHVDRNEPEHODORSDEGOGOEH MERITREUMANDORIGINATEDINAFRICASP
CHIEEMRNGEFSDOYIETRATIMOSPUOTUPB READINGTOEVERYCONTINENTEXCEPTAUST
OTRTTDEMNLTROEASHEFNWPDOTSFNEAP RALTAANDANTARCTICAMEMBERSOFTHIS
EEETOAUAEL OREEEOHCHNOBATMUEAEL DGA GROUPINCLUDEDGOMPHOTHERTUMANDPL
LMENTNEEBEEFOTSEETKVDEEDIDRPIECNXA ATYBELODONTHETHIRDRADIATIONSTART
ANACBFGIDMHMLENHATATL TEEHIFLNWDN EDINTHELATEMIOCENEANDLEDTOTHEARRI
RDLLTMHTRPLSHRSRODMTHNPONADASUE VALOFTHEELEPHANTIDSWHICHDESCENDE
EDCORLMSLSRAUTRIESDAWPNYMNTMHI DFROMANDSLOWLYREPLACEDTHEGOMPH
MNCEOFRUONIIRNVOECULDRAETRNEPEAA OTHERESTHEAFRICANPRIMELEPHASGOMP
LTIDORNAOADEVTETHEDOSYAHPEHIREGD HOTHEROIDESGAVERISETOLOXODONTAM

MUCTE ANV TRND TRMUDE WVELTAFNCTD N AMMIUTHICAKNNE FDHACH AVANNMTARD A

N-grams: 5[5
Status: Done
Time elapsed: 0:00:00.155834

W Export to file

Obrdzek 10.: Sifrovaci aplikace — zdlozka pro prolamovadni Sifrovaného textu a

popis prvkii
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1. Pole pro zadavani zaSifrovaného textu k analyze, volba jazyka a spoustéci tlacitko
Okno pro zobrazeni desifrovaného textu s klicem, popi. metodou Sifrovani

Okno zobrazujici pravdépodobné nejspravnéjsi vysledky deSifrovani s délkou klice

> » D

Okno k zadavani po¢tu N-gramti pro vyhledavani v okné €. 3. a ¢as trvani prolamo-

vani a tlacitko pro volbu nahrévani Sifer ze souboru

Vyse uvedeny piiklad je ukdzkou prolomeni Route Sifry. Do okna €. 2. jsou zapsany veskeré
vysledky prolamovani této Sifry, spole¢né s typem transpozice a délkou klice. Okno ¢. 3.
zobrazuje nejpravdépodobnéji spravny vysledek Sifrovani. Vysledné deSifrované texty
z okna ¢.2. jsou porovnany se slovnikem anglickych, nebo ceskych slov o délce n, v zavis-
losti na vybéru slovniku pted tlacitkem Break, Délka n je urCena v okné €. 4., a v ptipadé
shody je pak tento vysledek zapsan do okna €. 3. jako pravdépodobné spravny vysledek. Pro
nalezeni nejspravnéjsiho feSeni je vhodné volit co nejvyssi n. Pii nastaveni nizkého n exis-
tuje dobra Sance, ze i v nespravné desifrovaném textu bude nalezena shoda se slovnikem,

tedy ze malé mnozstvi po sob¢ jdoucich znaki bude stejné pro oba texty.

6.2 Struktura programu

Zdrojove kody aplikace jsou rozdéleny pro kazdou funkcionalitu aplikace zvlast'. Kazdy Sif-
rovaci algoritmus je vloZen do vlastniho souboru jako kompletni feSeni vCetné Sifrovani 1
desifrovani. Kazdy zdrojovy kod Sifry importuje usefull functions.py - soubor obsahujici
funkce pro Upravu vstupniho textu, které jsou spolené pro vice Sifer, ale také vlastni GUI.
Tyto soubory jsou volany ze souboru main.py do néjz jsou importovany vSechny podsoubory
mezi nimiZ je prepinano dle potieby. NiZe ukazka kodu v souboru main.py pro inicializaci
tlacitka pro volbu Afinni Sifry a pfechod na danou zaloZzku.

from src.affine import Affine

class MainWindow (QMainWindow) :

def init (self):
super (). init ()
uic.loadUi('bpdraftgui.ui', self)
self.stackedWidget.setCurrentWidget (self.centralwidget)
self.affineBtn.clicked.connect (self.gotoAffine)

def gotoAffine(self):
self.affine=Affine()
self.stackedWidget.addWidget (self.affine)
self.stackedWidget.setCurrentWidget (self.affine)
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Soubor main.py tak potiebuje v jednu chvili otevirat pouze GUI s tlacitky pro volbu Sifro-
vani implementované pomoci tiidy QtStacked Widget, na kterou je ,,promitano* GUI impor-

tované piimo Sifrovacim algoritmem, analytickym nastrojem ¢i lamacem Sifer.

6.3 Algoritmy pro analyzu

Analyza vyuziva indexu koincidence, frekvencni analyzy a Kasiského metody — algoritmii
popsanych v teoretické Casti. Je vSak nutno vyhodnotit data ziskana z téchto algoritmu. Pro
posouzeni typu Sifry na zéklad¢ indexu koincidence je porovnana jeho hodnota s hrani¢nimi
hodnotami. [35]. Pii hodnoté blizké 0.070 je Sifrovany text pravdépodobné zasifrovan trans-
pozi¢ni nebo monoalfabetickou substitu¢ni Sifrou. Pro nizky index koincidence plati, Ze se
jedna o polyalfabetickou Sifru, staci tak porovnat hodnoty indexu koincidence zaSifrované¢ho

textu s hrani¢nimi hodnotami a ziskdme pomérné ptesny odhad o typu Sifry véetné pfesnosti.

Pro frekvencni analyzu je pfidano omezeni minimalni délky znakt pro analyzu, protoze je
vyuzivano Cetnosti n-gramu k identifikaci, jestli se jedna o transpozi¢ni Sifru. Pti nizkém
poctu znakt by tak byl odhad typu Sifry velmi nepfesny. Nize ukézka kodu pro urceni typu
Sifry dle frekvenéni analyzy.

for i in range(13):
fregalphabetletters.append(cipherCounter[i][0])

if self.languagePick.currentText ()=="'Look for English words':
default=[HEH’HT”’HAH’HOH,”IH’HNH,HS”’HHH’HRH,HDH’HLH’HCH’HUH]
if self.languagePick.currentText ()=='Look for Czech words':

default=["<)","E","N","A","T",”v”,"SH,HI”,”L”,”K”,"R","P","M"]
points=0
conText.append (" \nFrequency evaluation:\n")

for i in range(len(default)):
if fregalphabetletters[i] in default:
points+=1
if points>=10:
conText.append("Possible cipher type: Transposition \n'")
conText.append("Probability: Very high \n'")
if points>=7:
conText.append("Possible cipher type: Transposition \n")
conText.append("Probability: High \n")
if points<=6:
conText.append("Possible cipher type: Not Transposition \n'")
conText.append("Probability: Medium \n")
if points<=3:
conText.append("Possible cipher type: Not Transposition \n'")
conText.append("Probability: Very high \n'")
else:
conText.append("Ciphertext not long enough \n")
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Bylo vybrano 13 nejcetnéjsich znaki v anglické a ¢eské abeced¢ dle obrazku ¢€. 4., poté je
v zasifrovaném textu zjistén vyskyt téchto znakt. Vyskyt kazdého znaku je pak ohodnocen
jednim bodem, které jsou poté vyhodnoceny na stupnici urcujici, zdali se jedna o transpo-
zi¢ni Sifru. Transpozi¢ni Sifra zachova v zaSifrovaném textu stejné znaky v jiném potadi, pfi
vyskytu vétSiny nejuzivangjsich znaki v ¢estiné ¢€i anglicting, tento typ Sifry je tak snadno
identifikovatelny.

Identifikace konkrétnich Sifrovacich algoritmi neni ptili§ pfesnd, pro identifikaci Playfair ¢i
Hillovy 3ifry je pouze zjisténi délitelnosti dvémi a tiemi. Sifra ADFGVX je &asto identifi-
kovatelna na prvni pohled — Sifrovany text obsahuje pouze tyto znaky. Ve chvili, kdy je

nalezen jiny znak, nemuze se jednat o ADFGVX.
6.4 Algoritmy pro prolamovani
K prolamovani Sifer jsem v této bakalaiské praci ptistupoval s predpoklady:
e Neni znam kli¢, otevieny text nebo jeho Cast
e Je znam Sifrovaci algoritmus, ktery zasifroval zpravu a jazyk nezaSifrované zpravy

6.4.1 Utok hrubou silou

Sifry s malym poétem moznych a jednoduchych kli¢t jsou velmi nachyIng k itoku hrubou
silou, napft. pro Afinni Sifru staci vyzkouset v§echny moznosti klice, kterych je pro abecedu
A-Z diky omezenim klice pouze 311 moZznych. Zasifrovany text o libovolné délce je 1 touto
metodou prolomen v fadech vtefin. Na obrazku nize ptiklad prolomeni Sifrovaného textu o

délce 2080 znakd.
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|87 Classical Ciphers Cryptanalysis Tool = O x

Cipher breaker

String to Decrypt

Decrypted Most likely:

MPMNROBLSOZMLRMPOZYMSLMIKSLKBY |T ELEPHANTSARETHELARGESTEXTSTINGLAN |T
POBTOBKIOPSLRZ MMPEXKBYSNMAKMSOD r..... DANIMALSTHREELIVINGSPECIESARECURR r....
ZMAEZZMBLPCZMAUYBKSMTLRMOFZKAD ENTLYRECOGNISEDTHEAFRICANBUSHELEP
BHESRMPMNROBLLRMOFZKAOBFUZMSLM HANTTHEAFRICANFORESTELEPHANTANDT
PMNROBLOBTLRMOSKOBMPMNROBLLRMC HEASIANELEPHANTTHEYAREANINFORMAL
OZMOBKBFUZTOPYZUENKBY QKLRKBLRMN GROUPTNGWITHINTHEPROBOSCIDEANFA
ZUHUSAKTMOBFOIKPCMPMNROBLKTOMM MILYELEPHANTIDAEELEPHANTIDAEISTHE
PMNROBLKTOMKSLRMUBPCSEZXKXKBYFOD ONLYSURVIVINGFAMILYOFPROBOSCIDEA
IKPCUFNZUHUSAKTHMOBSMILKBALTMIHM NSEXTINCTMEMBERSINCLUDETHEMASTOD

N-grams: |g|
@ Freq a i

Q| Brute

Status: Done

Time elapsed: 0:00:09.158935

W Export to file

Obrazek 11.: Proloment Afinni sifry hrubou silou

Prolamovani Sifry ROT bylo implementovano pro v§echny hodnoty posunu v anglické abe-
cedé, je tedy provedeno vsSech 26 posund, opét v fadech n€kolika vtefin jsou zobrazeny

vSechny moznosti.

Pocet moznych klich Sifry Railfence je omezen poctem Sifrovanych znakd, protoze kli¢
udéava pocet tadki, do kterych je mozné text vepsat, délka vypoctu sice stoupa s délkou za-

Sifrované zpravy, avsak pro vétSinu zprav je rychlost prolamovani stale ptijatelna.

Pro prolomeni transpozi¢ni $ifry Route je tfeba postup opakovat pro kazdou ptijatelnou ve-
likost matice — velikost klice, do nichz je Sifrovany text zapsan, a piecten pomoci deSifrova-
ciho algoritmu pro kazdy tvar Sifrovani, v tomto pfipadé se jedna o sloupcovou transpozici
a o transpozici ve spirale. Podobn¢ jako u $ifry Railfence, pro vétSinu zprav je prolamovani

otazkou vtefin.

Posledni Sifrou vyuzivajici této metody je Sifra Scytale. Narozdil od Afinni Sifry, Scytale ma
pouze jednu ¢ast klice udavajici pocet sloupcti a maximalni pocet klica je tedy limitovan
poctem znakl abecedy. Prolamovani Sifrovaného textu o 3700 znacich tak netrva ani pil

vtefiny.
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6.4.2 Utok frekvené¢ni analyzou

O néco zajimavéjsi je utok pomoci frekvencni analyzy, tato metoda je implementovana pro
Afinni Sifru, mize vSak byt napomocna i pro feseni Vigenérovy Sifry pii vyuziti Kasiského
metody. Nevyhodou tohoto utoku je potieba uzivatele pro rozhodnuti posunii znaki/Cisel
klicového slova, tato potieba je vSak v aplikaci zna¢né zjednoduSena vykreslenim grafu

srovnavajicim Cetnost znaki. Jak jiz bylo uvedeno v teoretické ¢asti, pro efektivni prolomeni

je tfeba Sifrovany text o co nejvétsi délce.
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Obrazek 12.: Grafy k prolomeni Afinni Sifry frekvencni analyzou
Z porovnani grafii je zfejmé, Ze Sifrovana abeceda bylo posunuta o 5 znak, tedy pi1 zpétném
posunuti bude graf zaSifrované¢ho textu zhruba odpovidat grafu standartniho rozlozeni.
Zpétné posunuti je provadéno zadavanim hodnoty pozadovaného posunuti ptimo v GUI,
timto je zaroven piekreslen graf k zobrazeni aktualniho posunuti a zaroven je text deSifrovan
pro dané posunuti, pro kratsi texty je tak moznost alesponn odhadnout kli¢ i z netplného

grafu. Graf Cetnosti je na obrazku €. 12. sestaven pro Sifrovany text o délce 235 znak, delsi

text by tak identifikaci hodnoty posunu jesté zjednodusil.
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Pro Vigenérovu $ifru je mimo frekvencni analyzu vyuzita také Kasiského metoda pro zjisténi
délky klice. Na zaklad¢ jejiho vyhodnocenti je tieba vybrat délku kli¢e s co nejvyssim inde-
xem opakovani, nebot’ na jeho délce zavisi pocet blokt, pro které se bude frekvenéni analyza

provadeét.

B Classical Ciphers Cryptanalysis Tool — O x

Cipher breaker

String to Decrypt

Decrypted Most likely:

THREESPECIESOFELEPHANTSARERECOGHI [*]  piot number: Key length: 3
SEDTHEAFRICANBUSHELEPHANTLOXODON "

rep.index: 159
TAAFRICANAANDFORESTELEPHANTLOXOD
ONTACYCLOTISOFSUBSAHARANAFRICAAN shift: EI Key length: 2
DTHEASIANELEPHANTELEPHASMAXIMUSO rep.index: 92
FSOUTHANDSOUTHEASTASIAAFRICANELE

PHANTSHAVELARGEREARSACONCAVEBAC Key length: 6
KMOREWRINKLEDSKINASLOPINGABDOME rep.index: 82
NANDTWOFINGERLIKEEXTENSIONSATTHET

IPOFTHETRUNKASIANELEPHANTSHAVESM Key length: 9
AlLLEREARSACONVEXORLEVELBACKSMOOT . rep.index: 53
HERSKINAHORIZONTALABDOMENTHATOC -

CASIONALLYSAGSINTHEMIDDLEANDONEE Key length: 4

VT CAMC T AR A T TUEC T TRACTLCT N I TLICT S SR T

Test for key length:

i+

Obrazek 13.: Prolamovani Vigenerovy Sifry
Déle je postupovano podobné¢ jako v piipad¢ Afinni Sifry, pti posunu je urc¢en odpovidajici

znak abecedy jakoZto znak klice a tlac¢itkem OK je pfedan k deSifrovani.

6.4.3 Slovnikovy ttok

Tato metoda je méné flexibilni oproti titoku hrubou silou. Zatimco utok hrubou silou Ize
lehce modifikovat pro nékolik typt Sifer, slovnikovy utok je mozné vyuzit pouze tehdy, po-
kud jsme se jisti ze prolamované kli¢ové slovo je slovem v daném jazyce. Modifikovanou
verzi tohoto utoku jsem vyuzil pro prolomeni Playfair Sifry. K prolomeni byly vyuzity slov-
niky [36] obsahujici 1000 nejpouzivanéjsich ¢eskych a anglickych slov, pomoci kazdého
z nich byl vytvofen kli¢ obsahujici klicové slovo na za¢atku, doplnény o ostatni znaky abe-
cedy neobsazené v klicovém slove. Implementovand metoda bude pokracovat az do vycer-
pani vSech slov ve slovniku, coz v ptipadé delsiho slovniku mlize byt casové velmi naro¢né,

rwr

zaroven se ale zvysi Sance na objeveni spravného kli¢e. Pro nalezeni spravného vysledku je
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opét vyuzita funkce hledajici N-gramy v deSifrovaném textu kterd vypise nejpravdépodob-

néjsi feSeni.

Nize uvedeny kod je ukazka funkce pro tvorbu kli¢e pro slovnikovy utok na Sifru Playfair.

if self.languagePick.currentText()=="'Look for English words':
keyword=open ("src/engl000words.txt","r") .read () .splitlines()
if self.languagePick.currentText ()=='Look for Czech words':

keyword=open ("src/czechl000words.txt","r") .read() .splitlines ()
alphabet = 1list('ABCDEFGHIKLMNOPQORSTUVWXYZ")
global playfairRes
global playfairKey
playfairRes=[]
playfairKey=[]
res=[]
for k in range(len(keyword)):
self.status.setText ("Working..")
keyphrase=[]
for i in range(len(keyword[k])):
if keyword[k][i]=="'7' or keyword[k][i]=="J':
keyword[k]=keyword[k] .replace('j"',"'TI")
if keyword[k][i].upper() not in keyphrase:
keyphrase.append (keyword[k] [1] .upper())
for i in range(len(alphabet)):
if alphabet[i] not in keyphrase:
keyphrase.append(alphabet[i])
key='""'.join (keyphrase)
dec=Playfair (key=key) .decipher (ciph)
self.status.setText ("Done™)
playfairRes.append(dec)
playfairKey.append('Key: '+key)
res.append (dec)
res.append('Key: '+key)
self.plainTextLine.setText ('\n\n'.join(res))
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7 VYSLEDKY ANALYZY

Posledni kapitola se zabyva efektivitou jednotlivych kryptoanalytickych algoritmi pro ana-

lyzu i prolamovani pro zasifrované texty o riznych délkach.

Razné texty o délkach 12, 122, 321, 553, 1070 a 2080 znakt byly zasifrovany vSemi imple-
mentovanymi algoritmy, poté byly zasifrované texty analyzovany pro ovéteni, zda zalozka
Analysis zvladne spravné urcit typ Sifry. Pti prolamovani Sifer byly méfeny a zaznamenany
jejich Casy, v piipadé, ze Sifra miize byt prolomena vice zpusoby, byly implementovany casy
vSech metod. V ptipadé prolomeni frekvenéni analyzou neni ¢as uvadén, protoze rychlost
prolamovani zavisi na rychlosti hledani posunt uzivatelem. Pro Sifrované texty, které nebyly
prolomeny, je misto ¢asu vepsana znacka “x . Sifra je povazovéana za identifikovanou za
ptedpokladu, ze si vysledky indexu koincidence a frekvenéni analyzy neodporuji, napft.
Afinni Sifra o délce 2080 znak je identifikovana indexem koincidence jako monoalfabeticka
nebo transpozi¢ni a frekvenéni analyzou jako transpoziéni, prestoze se jedna o substitucni
Sifru, tento vysledek mize nastat, pokud jsou frekvencni analyzy otevieného a Sifrovan¢ho
textu podobné, ptrestoze nejsou stejné. Pro Afinni Sifru o délce 12 znaki by vSak frekvencni
analyza byla nepfesna, a lze tedy vychéazet pouze z indexu koincidence, ktery znaci, ze se

jedna o monoalfabetickou nebo transpozi¢ni Sifru, v tomto ptipad¢ lze feSeni povazovat za

uspé&sné, protoze alespoil jeden ukazatel naznacuje typ Sifry.

Tabulka 17.: Vysledky kryptoanalyzy Afinni Sifry

- - Prolomeni | Cas prolamovani [s]
frekvencni
Délka textu | Identifikace analyza Bruteforce
12 ANO ANO 1,68
122 ANO ANO 2,35
321 ANO ANO 2,73
553 ANO ANO 3,22
1070 ANO ANO 4,82
2080 NE ANO 9,15
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Tabulka 18.: Vysledky kryptoanalyzy sifry ROTI13

Cas prolamovani [s]

Délka textu Identifikace Bruteforce
12 ANO 0,001
122 ANO 0,002
321 ANO 0,006
553 ANO 0,01
1070 ANO 0,017
2080 ANO 0,035

Tabulka 19.: Vysledky kryptoanalyzy Sifry Route

Cas prolamovani [s]

Délka textu Identifikace Bruteforce
12 ANO 0,02
122 NE 0,12
321 ANO 0,06
553 ANO 0,13
1070 ANO 0,18

2080 ANO 0,18

Tabulka 20.: Vysledky kryptoanalyzy Vigenerovy Sifry

= . Uspé&nost
Délka textu Identifikace Frekvencni analyza

12 NE ANO

122 ANO ANO

321 ANO ANO

553 NE ANO

1070 NE ANO

2080 ANO ANO

Tabulka 21.: Vysledky kryptoanalyzy sifry Scytale

Cas prolamovani [s]

Délka textu Identifikace Bruteforce
12 ANO 0,001
122 NE 0,005
321 ANO 0,007
553 ANO 0,009
1070 ANO 0,017
2080 ANO 0,017
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Tabulka 22.: Vysledky kryptoanalyzy pro Sifru Railfence

- - Cas prolamovani [s]
Délka textu Identifikace Bruteforce
12 ANO 0,01
122 ANO 2,19
321 ANO 52,53
553 ANO 237,98
1070 ANO 1709,11
2080 ANO 12702,81

Tabulka 23.: Vysledky kryptoanalyzy pro Sifru Playfair

- - Cas prolamovani [s]
Délka textu Identifikace Slovnikovy utok

12 NE 0,02

122 ANO 0,11

321 ANO 0,28

553 ANO 0,46

1070 ANO 0,91

2080 NE 1,81
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ZAVER
Cilem bakalarské prace bylo nastudovat, vybrat a implementovat metody pro kryptoanalyzu

klasickych sifer do desktopové aplikace.

V prvni ¢asti jsem teoreticky popsal vybrané Sifrovaci algoritmy, postupy pro Sifrovani, de-
Sifrovani a tvorbé Sifrovacich klict. Pro kazdou Sifru jsem uvedl kratkou ukézku Sifrovaciho
a desifrovaciho procesu na modelovém ptikladé. V této casti jsem se také zminil o vyhodach
a nevyhodach jednotlivych Sifer a jejich slabinach. Teoreticky jsem popsal vybrané metody
kryptoanalyzy pro klasické Sifry, principy fungovani téchto algoritmi a jejich vyuziti pro
kryptoanalyzu. Teoreticka ¢ast této bakalaiské prace slouzi k ptiblizeni problematiky kla-

sické kryptografie a kryptoanalyzy.

Druh4 ¢ést se zabyva uplatnénim znalosti a principi z teoretické Casti k implementaci vy-
branych algoritml pro naprogramovani aplikace schopné Sifrovat ¢i deSifrovat text, analy-
zovat a odhadnout typ uzité Sifry ze znalosti zaSifrovaného textu. Popsal jsem zde strukturu
programu a GUI, ukazky a podrobné vysvétleni jednotlivych Utoki a jejich implementace
do aplikace. Dale jsem popsal algoritmy uzité pro analyzu a identifikaci jednotlivych Sifer.
Pro tuto ¢ast prace jsem zaznamenal velkou fluktuaci uspéSnosti identifikace Sifrovacich al-
goritmi. Z kone€ného shrnuti vysledki kryptoanalyzy plyne, Ze nejméné se datilo identifi-

kovat Vigenerovu Sifru s uspésnosti pouze 50 %.

vvvvvv

¢ast této prace. Pro prolamovani jsem vyuzival co nejvice metod, vétSina zvolenych Sifer
vSak byla prolomena i nejjednodussimi metodami v fadech vtefin, vyjimku tvofila Sifra Rail-
fence. Pfi kone¢ném testovani trvalo prolomenti Sifrovaného textu o délce 2080 znaki pies 3
hodiny. Z vybranych Sifer se nepodafilo prolomit pouze jedinou, a to ADFGVX.
Proces prolomeni ADFGVX pro mé byl velmi obtizn€ automatizovatelny, a ani po imple-

mentaci nékolika riznych algoritmil k prolomeni se mi Sifru nepodatilo prolomit.

Vytvotena aplikace shrnuje Sifrovaci principy a slabiny vybranych Sifer a implementuje me-
tody klasické kryptoanalyzy pro prolamovani a analyzu téchto Sifer. Jejim pfinosem je moz-
nost sezndmeni se zaklady klasické kryptoanalyzy a ¢tenafovo prohloubeni znalosti krypto-

logie.
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Priloha P I: CD



PRILOHAPI: CD

e C¢ 166 cC

CD obsahuje adresar “prilohy* obsahujici soubor “main.py*, “bpdraftgui.ui®, “ui_mainWin-
dow.py*, “usefull functions.py“ a podadresare “src* a “gui* obsahujici jednotlivé podsou-
bory programu a GUI. DalSim ¢asti ptilohy je elektronické verze této bakalatské préace: full-

text.pdf, a seznam otevienych a zaSifrovanych text pouzitych pro analyzu v souboru ana-

lyza texty.pdf.



