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ABSTRAKT

Cilem diplomové prace je zanalyzovat soucasny stav kamerového systému vybraného ob-
jektu, ktery je instalovan pro ucely zajisténi bezpecnosti osob a ochrany majetku. Pomoci
vhodnych metod a postupt navrhuje model pro modernizaci kamerového zabezpeceni pti
splnéni platné legislativy. Prace je rozdélena na oblast teoretickou obsahujici obecné znalosti
potiebné pro navrh a realizaci. Prakticka ¢ast obsahuje konkrétni postupy vedouci k idealni
konfiguraci kamerového systému pro vybrany objekt. Popsany jsou dvé rozdilné varianty
z pohledu skladby komponent, instalace, udrzby a finan¢ni naro¢nosti. Vysledkem prace je
vybér optimalniho kamerového systému, ktery plni pozadavky uvedeného subjektu za dodr-
zeni zékonnych povinnosti, podpofeny analyzou rizik. Prace pfedstavuje komplexni manual
pro realizaci kamerovych systémil malych a stiednich firem ¢i domécnosti a nabizi pfesné

postupy jak dosdhnout pozadovaného cile.

Kli¢ova slova: CCTV, VSS, legislativa, analyza rizik, software pro navrh, komponenty ka-

merového systému

ABSTRACT

The aim of the diploma thesis is to analyze the current state of the camera system of the
selected object, which is installed for the purpose of ensuring the safety of persons and pro-
tection of property. Using suitable methods and procedures, he designs a model for the mo-
dernization of camera security in compliance with applicable legislation. The work is divi-
ded into a theoretical area containing general knowledge needed for design and implemen-
tation. The practical part contains specific procedures leading to the ideal configuration of
the camera system for the selected object. Two different variants are described in terms of
component composition, installation, maintenance and cost. The result of the work is the
selection of an optimal camera system that meets the requirements of the subject in compli-
ance with legal obligations, supported by risk analysis. The work is a comprehensive manual
for the implementation of camera systems for small and medium-sized companies or house-

holds and offers precise procedures for achieving the desired goal.

Keywords: CCTV, VSS, legislation, risk analysis, design software, camera system compo-

nents
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UvVOD

Cilem diplomové prace je zamysleni se nad problematikou zavedeni a provozu kamerového
systému do pozadovaného objektu, spolecnosti ¢i podniku. V dnesni dob¢ je vidét kamera
v podstaté na kazdé budové, interiérech obchodnich fetézcli, venkovnich prostranstvich a
spousté dalsich mist. Je tedy opravdu tak jednoduché kamerové zabezpeceni nékam umistit
a provozovat bez konkrétniho pravniho postihu nebo mé provoz takového dohledového sys-

tému jasna pravidla a podminky?

Zakladni otazkou je pro¢ se takovy systém ma zfizovat a provozovat a jaky je ucel jeho
¢innosti. Nejéast¢jsim diivodem pro instalaci kamerového systému je ochrana majetku, to se
tyké prevazné fyzickych osob v podobé ochrany domécnosti. Av§ak mnohem komplexnéjsi
divody maji pravnické osoby pfi provozovani svych Zivnosti, které tyto zdkladni potieby
roz$ifuji o mnoho dalsich faktort, naptiklad ochrana zivota a zdravi zaméstnanci. Samostat-
nou kapitolou je provoz méstskych kamerovych dohlizecich systémd, jejichz hlavni divod
provozu je prevence v oblasti kriminality a zvySeni bezpecnosti obyvatel ve vybranych lo-
kalitach. Kazda z uvedenych oblasti se fidi vlastnimi legislativnimi pravidly a je tedy dile-

zité pied samotnou realizaci zjistit konkrétni podminky pro pozadovany ucel provozu.

Pted samotnou realizaci je potieba si udé€lat financni rozvahu, ktera by méla odpoveédét v Cis-
lech, jaka velka aktiva budeme chranit za vynaloZené finan¢ni prostfedky v podobé zavedeni
kamerového systému. Nejvhodngj$im zplisobem je proces fizeni rizik, jehoZ vystupem je
definice rizik. Je vSak potieba brat v potaz, ze ne kazdé aktivum mé nalezity finan¢ni ekvi-

valent, ktery je potfeba nasledné zohlednit.

Pti zavadéni kamerového systému je dilezité fesit, zdali je konkrétni subjekt schopen zvlad-
nout instalaci a adrzbu kamerového systému sam nebo bude feSit otazku zavedeni kamero-
vého systému cestou specializovanych firem, které vétSinou nabizeji mimo vizualizaci né-
vrhu i naslednou pomoc spojenou s udrzbou. Prvni varianta ptedstavuje finan¢n€ vyhodné;jsi
cestu, avSak pfi nedostate¢nych znalostech fungovani systému jako celku mize dojit ke kom-
plikacim v provozu, v disledku zanedbani technickych atributd dil¢ich soucésti pii navrhu.
Zaroven je vhodné pted realizaci zajistit plany ¢i jiné materialy vymezujici stavebni a tech-
nicky stav objektu.

Nasledujici kapitoly se pokusi na vybraném objektu piedstavit postup modernizace ¢i zave-

deni zcela nového kamerového systému, na zakladé pozadavku zdkaznika s ohledem na za-

konné podminky spojené s provozem. Piicemz je prace rozdélena na Cast teoretickou, ktera
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se zabyva obecnymi postupy, ndvody a seznamuje s komponenty, jez jsou zakladem pro
uspésné vybudovani kamerového systému. Prakticka ¢ast popisuje konkrétni kroky vedouci
ke zdarnému nasazeni a provozovani kamerového systému, pficemz je zamétfena na navrh
dvou rozdilnych variant provedeni z pohledu skladby jednotlivych soucasti s ohledem na

platnou legislativu. Vybér je pak vhodn¢ podpotfen provedenou analyzou rizik.
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I. TEORETICKA CAST
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1 LEGISLATIVA K PROVOZOVANI KAMEROVEHO SYSTEMU

Provoz kamerového systému v Ceské republice byl do 23. 4. 2019 upravovan Zakonem ¢&.
101/2000 Sb., zakon o ochran¢ osobnich tdajii a 0 zméné nékterych zakont, ktery presné
definoval prava a povinnosti pfi zpracovani osobnich udajii a nasledné nakladdani s nimi,
vcetné registrace takového systému. Zrusenim uvedeného zékona pteslo v souladu s nim
v platnost NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679, ze dne
27. dubna 2016, o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto udajii a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osob-

nich udajt, neboli GDPR), G¢inné od 25. 5. 2018. [1].

Samotné pofizovani zaznamul a zabérti osob, obydli a jinych vefejnych prostor je v Ceské
legislativé upravovano Zakonem ¢. 89/2012 Sb., ob¢ansky zakonik, ktery podle § 86, tohoto
zakona, jasn¢ hovofti, ze ,,Nikdo nesmi zasahnout do soukromi jiného, nema-li k tomu za-
konny duvod. Zejména nelze bez svoleni cloveka narusit jeho soukromé prostory, sledovat
jeho soukromy zivot nebo porizovat o tom zvukovy nebo obrazovy zdznam, vyuzivat takové
Ci jiné zaznamy porizené o soukromém zivoté clovéka treti osobou, nebo takové zdznamy o
bez souhlasu dotené osoby, nelze zasahovat do soukromi jinych osob. Sledovani fyzickych
osob pak nespada do plisobnosti pravidel pro zpracovani osobnich tdaji a tak v pfipadé po-
ruseni n¢kterych zasad dle obcanského zakoniku se tyto spory fesi soudné, na zaklade poru-

Seni ochrany osobnosti. [3]

V zaméstnaneckém pomeéru je zaméstnavatel povinen se fidit zakonikem prace ¢. 262/2006
Sb., konkrétn€ § 316 tohoto zakona, ktery ukladd povinnost nenaruSovat soukromi zamé&st-

nance na pracovisti a ve spolecnych prostorach. [4]

P11 aplikaci legislativy tykajici se GDPR v praxi rozliSujeme tfi zdkladni role s manipulaci
s osobnimi Udaji.

Spravce osobnich udajii — kazdy subjekt, bez ohledu na jeho pravni formu, ktery stanuje ucel
a prostiedky zpracovani osobnich udaji. Ten odpovida za dodrzovani zasad pti zpracovani
a zabezpecuje data pred zneuzitim. Obecné lze fici, Ze se jednd o zfizovatele a provozovatele

takového kamerového systému. [5]
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Zpracovatel osobnich tidajli — je pravnicka nebo fyzicka osoba, organ veiejné moci nebo jiny
subjekt, ktery jménem spravce zpracovava osobni udaje. Zpracovatel vykonava pouze ta-
kové ukony, ke kterym byl sprdvcem povéfen a jen ve stanoveném rozsahu. Ma piistup

pouze k takovym idajim, jaké mu spravce zptistupnil. [6]

Subjekt udaji — tim je podle GDPR kazda zijici fyzicka osoba, ke které se zdznamy vztahuji.

Jedna se o vSechny rezidenty EU, jejiz prava jsou nafizenim chranéna. [7]

Z pohledu provozu kamerového systému se rozlisuji dva zakladni typy, na zéklad¢ kterych
jsou stanovené rozdilné zékonné povinnosti, které je potfeba splnit a dodrzovat, a to kame-

rové systémy se zdznamem a kamerové systémy bez zdznamu.

1.1 Kamerovy systém bez zaznamu

Tento typ kamerové systému je zpravidla vyuzivan tam, kde neni potieba nasledné potizo-
vani zdznamu. Muze se napiiklad jednat o mista dozorc¢ich sluzeb ¢i bezpecnostnich agentur
s cilem maximalizovat moznost detekce vstupu nezadoucich osob do sledovaného prostoru.
Obecné lze fici, Ze se jedna o prostory urené k monitorovani. Takovy provoz kamerového
systému nepodléhd rezimu zpracovani osobnich udaji podle GDPR a podléha pouze pravi-
dlim provozu podle ob¢anského zakoniku a listiny zékladnich prav a svobod. Plati tedy za-
kladni pravidlo, Ze kamery nejsou umistovany do takovych prostor, kde by bylo zasadnim
zptisobem naruseno soukromy dle &lanku 10, LISTINY ZAKLADNICH PRAV A SVOD,
~Kazdy ma pravo, aby byla zachovana jeho lidska diistojnost, osobni cest, dobrd povést a

chranéno jeho jméno* [8], naptiklad tedy prostory toalet, socidlni zazemi, Satny.

V takovych ptipadech provozu neni potteba souhlasu snimané osoby, ale musi byt vhodnym
zpiisobem upozornéna na fakt, Ze dany prostor je snimam. Tato skutecnost se obvykle reali-

zuje pomoci vhodné umisténych cedulek s napisem, Ze se jedna o monitorovany prostor.

1.2 Kamerovy systém se zdznamem

K ochrané majetku, zdravi a bezpecnosti osob se nejcastéji vyuzivd kamerovy systém se
zaznamem. Hlavnim dlivodem je schopnost vyuZiti takového zdznamu v piipad¢ vzniku mi-
motadné udalosti, jeZ umozni provozovateli identifikovat pfi¢inu této udalosti ve sledova-
ném prostoru. Takovéto ukladani zaznamu pak podléhéd do kategorie zpracovani osobnich
udaju za piedpokladu, Ze na zaklad€ uchovanych tidajl Ize jednoznaéné identifikovat fyzic-

kou osobu a to at’ podle obrazovych zaznamd, tak i zvukovych. Samotné nastaveni kamer,
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z pohledu rozsahu sniméni je upraveno ptislusnou pravni tipravou a stanovuje rozsah prav a

povinnosti provozovateli takového kamerového systému.

Zakonnost zpracovani osobnich udaja definuje ¢lanek 6, GDPR, ktery jasné fika, ze provoz
takového systému je mozny na zaklad¢ splnéni alespon jedné z podminek a pouze v odpo-

vidajicim rozsahu. [1]

Je tedy nezbytné pro budouci provozovatele kamerového systému se zdznamem, jasné spe-
cifikovat cel nasazeni, hlavné zdali je opravnénym provozovatelem z hlediska ochrany

osobnich tdajl, popsat mnozstvi kamer a jejich umisténi s ohledem na sledovanou oblast.
Zakladni pravidla pii zpracovani osobnich udajt pfi pofizovani zdznamu jsou:

- Nadmérné nezasahovat do soukromi.

- Kamerového systému lze pouzit, pokud nelze jinym zpisobem dosdhnout sledo-
vaného tcelu a toto zdivodnit.

- Pfi vyuziti kamerové systému na pracovisti, musi byt v souladu s pracovné prav-
nimi ptedpisy dle zadkoniku prace (to je feSeno § 316, Zakona ¢. 262/2006 Sb.)

- Jednoznacné definovat ucel potfizovani zdznami (napt. ochrana Zivota a zdravi
osob, ochrana majetku, atd.).

- Stanovit lhiitu pro uchovavani zaznami a zajistit jejich automatické mazani po
piekro€eni urcené doby.

- Zajistit ochranu celého kamerového systému, vEetné prenosovych cest, datovych
nosicll a dalSich periferii celého systému, aby nemohlo dojit ke kompromitaci
dat.

- Subjekt idaji musi byt vhodnym zptisobem informovan o uziti kamerového sys-

tému a o tom, kdo jej provozuje. [3]

Spravci kamerového systému pak vznika povinnost, dle GDPR, vést zdznamy o zpracovani
osobnich udajli potizenych takovych systémem. Tyto zdznamy spravce nema jiZ povinnost
zasilat UOOU, ale uchovava je pro piipadny pravni spoj se subjektem, &i kontrolu ze strany

Utadu pro ochranu osobnich udajt..

1.2.1 Zaznam o ¢innostech zpracovani osobnich udaju

Spravci osobnich udajii maji za povinnost, dle ¢lanku 30, natizeni GDPR, vést zdznamy o

ginnostech zpracovani. Dle UOOU musi obsahovat tyto tdaje:

- Oznaceni spravce.
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- Bézna identifikace spravce, tj. subjektu, ktery provadi zpracovani.

- Ucel zpracovani (napi. ochrana majetku spravce, Zivota a zdravi osob prostied-
nictvim stalého kamerového systemu,).

- Popis kategorii subjekti udaju.

- Zameéstnanci a prileZitostné vstupujici osoby do monitorovaného prostoru (doda-
vatelé, navstevy apod.).

- Popis kategorii osobnich udaju.

- Podoba a obrazove informace o chovani a jednani zaznamenanych osob.

- Prijemci osobnich udajii a informace o pripadném predani osobnich udajii do
tretich zemi.

- Vodiivodnénych pripadech organy cinné v trestnim Fizeni, pripadné jiné zainte-
resované subjekty pro naplnéni ucelu zpracovani (napr. pojistovna).

- Lhiita pro vymaz (doba uchovani zaznamu je X dni).

- Zaznam zachyceného incident je uchovan po dobu nezbytnou pro projednani pri-
padu.

- Technicka a organizacni bezpecnostni opatieni.

- Bezpecnostni kryt (Fizeny pristup k datium, Skoleni opravnénych osob, vedeni za-

znamit o predani nahrdavek opravnénym organiim a osobam) [3]
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2 SYSTEM RIZENI RIZIK PROVOZU KAMEROVEHO SYSTEMU

Analyza rizik mé za cil analyzovat ,,soucasna i budouci rizika a vhodnymi opatienimi sni-
Zovat pravdepodobnost a zavaznost jejich moznych neZadoucich nasledku. [9]

VétSina rizik ma komplexni charakter, v praxi to mize byt vnimano tak, zZe riziko se tyka
vzdy riznych oblasti podniku a mélo kdy dopadaji jejich disledky pouze do jedné z nich.
[10]

Zékladni oblasti, ve kterych se definuji rizika, jsou:

Personalni

- Provozni

- Finanéni

- Bezpecnostni

- Informaéni

Socialni

Ostatni [10]

Nastaveni systému fizeni rizik vychazi z n¢kolika krokd.

Zakladem je vstupni identifikace problému

Konkretizace cilt

Urc¢eni postuptl a metod

Identifikace procest

Definice a klasifikace rizik

Identifikace pficin

Néavrh napravnych opatieni

Implementace opatieni

- Vyhodnoceni [10]

Vystupem systému fizeni rizik bude ucelena informace o potencidlnich negativnich fakto-
rech ve vybraném subjektu podniku, ktera se stane podpiirnym nastrojem pii rozhodovacim
procesu, pro samotny navrh kamerového systému. Pro spravny vybér bude dilezitd rovno-
vaha vynaloZenych prostiedkti na kamerovy systém s efektivitou na zmirnéni rizik a soucas-

nym nastavenim preventivnich opatfeni.
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3 NASTROJE PRO NAVRH KAMEROVEHO SYSTEMU

Pti realizaci kamerového systému je velmi diilezitym faktorem pro rozhodovani, nad volbou
jednotlivych soucasti, jeho navrh. K témto uceltim je k dispozici velka fada programového
vybaveni at’ v podobé online produktii, mobilnich aplikaci ¢i profesionalnich pocitacovych
programu. Ty umoznuji vizualizaci vysledného prostoru a dokézi tak hned v rané fazi tvorby
eliminovat mozné problémy. Ty jsou spojeny nejcastéji s nevhodn¢ zvolenymi komponenty
z pohledu jejich technickych parametrti, coZ navic miize velmi ekonomicky prodrazit cely
projekt, protoze je na trhu velké mnozstvi vyrobci a tim i velky pocet nabizenych produktt
s odliSnou cenou. Findlni podobou na zékladé zvolenych parametrti kamer a objektivi je
obraz, ze které¢ho 1ze predbézné odhadnout, jaky bude skuteény stav redlného snimaného
prostfedi. To napomaha odstranit nebo alespoil minimalizovat dalsi uskali projektovani ka-
merového systému a to je legislativni nafizeni, kterymi jsou primarné naplnéni podstaty ob-

¢anského zakoniku, minimalizovat zdsah do soukromi jinych osob.
Mezi kli¢ové vlastnosti téchto nastroji pak patii:

- Volba vhodnych kamer a objektivii pro dané prostiedi

- Eliminace mrtvych thli a zon

- Vybér idedlniho mista pro instalaci kamery

- Kalkulator datovych cest, v€etn€ vypoctu propustnosti

- Kalkulator pottebného mista na pevném disku podle zvolené kvality zaznamu

- Import externich mapovych podklada

Samotny rozsah moznosti nastaveni v jednotlivych produktech se lisi a je dan vyrobci a vy-
naloZenymi finan¢nimi prostfedky, které jsou za n¢j do projektovani kamerového systému
vynaloZeny. Je proto dulezité specifikovat pozadavky projektu, na zaklad€ kterych je pak
vybran vhodny software, protoZe ne vzdy jsou vSechny funkcionality potieba a zbytecn¢ by

pak jen prodrazovali vyslednou kalkulaci.
Nasledujici kapitoly se zabyvaji roz$ifenymi programy a aplikacemi pro navrh a kalkulaci

kamerovych systému.

3.1 IP Video System Design Tool

Tento pocitacovy program spolecnosti IPICA Software LLC, vystupujici na webu

JSVG.com nabizi komplexni, profesiondlni feSeni s moznosti konfigurace jednotlivych
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prvkt dohledového video systému neboli VSS. Jeho hlavni dominantou je schopnost impor-
tovat skute¢nou mapu prostiedi a vytvofit tak redlné podminky, obsahujici vSechny potiebné
piekazky, pomoci kterych lze vybudovat model, na zéklad¢ kterého je mozno navrhovat jed-
notlivé prvky. V piipadé kvalitniho navrhu, tak Ize jesté pred samotnou realizaci projektu
vidét zabéry z kamer, které byly na zaklad¢ technické specifikace vybrany a rozhodnout tak
o jejich aplikaci ¢i nikoli. [11]

Hlavnimi vlastnostmi softwaru je:

- SniZeni ndkladl v podobé volby vhodného umisténi kamer

- Navrh vhodnych objektivl pro jednotliva prostiedi

- Detekce a eliminace mrtvych uhli a z6n

- Vypocet potiebného mista na HDD pro zdznam

- Import dat z AutoCad, Google maps, ¢i plany v podobé JPEG, PNG, PDF

- Export dat v podob¢ kalkulaci a 3D modelt pro projektové dokumentace [11]

Pti navrhu kazdého kamerového systému je velmi dilezité vhodné nastavit parametry kamer,
kterymi jsou rozliSeni, komprese, FPS, ze kterych je pak pocitana potfebna diskova kapacita
pro zdznam. | toto umi software vypocitat, kdy je do kalkulace zapoctena potiebna Sirka

péasma sité v zavislosti na poctu a typu IP kamer. [11]

Pokud bude pro navrh kamerového systému vybran tento produkt, je potfeba pocitat s tim,
ze se jedna o licencovany a placeny produkt, ktery je zpoplatnén jednordzovou castkou viz

tabulka ¢. 1.

Tabulka 1. Cenova kalkulace IP Video System Design Tool [12]

Basic Pro Expert Enterprise
Maximal number of cameras per project 16 64 256 contact us
2D planning + + + +
3D views and mockups + + + +
Realistic 3D models + + + +
Cables and cable length calculation + + + +
Walls limit camera zones (show me) + + + +
Fisheye 3D View simulation (show me) - + + +
Visual effects, DVR View - + + +
Import of Google Maps - + + +
Import of AutoCAD drawings (.dwg, .dxf) - + + +
Import of user 3D models (.obj, .dae) - + + +
ANPR and Face Recogntion zones - + + +
Additional 3D models - - + +
Price, USD $239.00 | $599.00 |$1199.00| contact us
Price, EUR €210 €530 €1060 | contact us
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| Parking.jvsgz* - IP Video System Design Tool (Licensed to IPICA)

Eile Settings ?

Field of View & Lens Focal Length  Netwerk Bandwidth & Disk Space

Camera
Installation Height (m)

Manufacturer

T

Medel

Sensor Format

Resolution
3286x2472 (BMP Pro)

Focal Length (mm)

Camera Tilt *
28

Lo
il E 1
WOBHZK 295

e

Camera Installation Drawing  Site Plan 3D Views DVR View
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<

B 1) SEE-8-8-m

24

Field of View
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=
§

Target Height {m)

e
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Height of Lewer Boundary (m)
. !

Viewing Angles ©
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g4 am
Vertical Direction
411

>

Came... / |Sensor Si...|Installat... | Distance | FOV Wi... [FOV Heig...| Tilt Focal Len... |Aspect Ra...|LowerBound |X |¥ |Direction |Resolution Zone Visibility Description Dead Zc

1 13" 65 271 2787|294 28 48 43 0 29,523 (2424 32962472 211 ‘ﬂ“

2 173" 6,5 211 14,26 2 25,7 743 4:3 0 0,5 |-7.3|9 2392x1944 6,45 =

q 173" 65 246 2544|204 28,8 48 43 0 23,5(-17.43293 32962472 8,02 l:
< >
%45m  v:208m @ 380pvm & 118pm K -123 89

.
Obrazek 1. Import map a konfigurace kamer [13]

[ School Project.jvsgz* - IP Video System Design Tool (Licensed to IPICA) - O b4

File Settings 7

Field of View & Lens Focal Length  Network Bandwidth & Disk Space

Camera
Installation Height (m)

Camera Installation Drawing  Site Plan 3D Views DVR View

N

Manufacturer

|

Model

| vl
Saiisif Borimat

[136" o] [163 ]
Resolution

|1220x1080 (Full HD)

Focal Length (mm)

Field of View

Distance from Camera (m)

o L#]
Target Height (m)
e 111

FOV Width (m)

ez |

Height of Lower Boundary (m)

Viewing Angles *

Harizantal

By S
Ed AR
Vertical Direction
138

Came... / |Sensor Si..[Installat... | Distance [FOV Wi... [FOV Heig.. Titt Focal Len... | Aspect Ra...| Lower Bound |X |Y |Direction |Resolution Zone Visibility | Description Deac ~
B 8 29 126 1147 [32 17.3 4 43 ] 18,5/-20,70.5 6400480 ™ 276 @
£ 126" |43 %63 |66 |24 14,1 64 16:2 o 52 36(074 1920x1020 649 E
4 146" 28 133|107 14 182 29 16:2 o 54 |-2317 1280720 El 42

e T T P A T TS =0 o = FERIETE ETTYS T = e

X3¥Em  o:27m B 291 pym & 115pm [y 714pym X:423Y:-108

Obrazek 2. Nastaveni parametrti kamer [14]

FOV Wi T maimal heght o
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chool Project jvsgz - [P Video System Design Tool (Licensed to —

School Project jvsgz - [P Video System Design Tool (Licensed to FICA) o X
File  Settings 7

Field of View & Lens Focal Length  Network Bandwidth & Disk Space

E[::I Add new type == Bemave I:I Columns
Resolution Compression Moticn % Frame Size®, KB|FPS  |Days | Camer...|Recording % | Banduwidth, M...| Disk Space, GE | Bitrate....| Comment
1600x1200 (2 MP)  H.264-10 (High Quality) B0 - Active 36 24 30 5 30 3539 34399 7078 1
B40x480 (VGA) MPEG4-20 (Good Quality) 30 - Low 6,1 7 60 1 30 0,35 68 350 2
1280x720 (HD) H.264-50 (Low Quality) 50-Average 7.2 15 30 2 30 1,77 172 885 3
1920x1080 (Full HD) H.265-10 (High Quality) 40 - Bellow avg. 15 15 30 1 10 184 59,7 1843 4
2288x1712 H.265-30 (Average Quality) 1 20-Verylow 7,7 13 30 1 100 0,95 306,6 S 1
B40x480 MPEGA4-30 (Average Quality) 100 - Constant 12 15 30 1 100 147 477.8 1475 2
1920x1080 MIPG-40 (Below Av. Quality) 80 - Active 160 15 30 1 100 19,66 6370,1 19661 3
1280x720 H.265-20 (Good Quality) 50 - Average 3,3 13 30 1 100 0,68 219 676 4
1280%1024 MUPG-20 (Good Quality) 100 - Constant 133 15 30 1 100 16,34 5295,1 16343 5
1600x1200 H.264-10 (High Quality) 50 - Average 23 15 30 1 100 2,83 Lk 2826 3
1600x1200 H.263-10 (High Quality) 40 - Bellow avg. 12 13 30 1 100 147 4778 1475 7
[1920x108C ¥ | H.265-20 (Good Quality) 80 - Active 20 15 30 1 100 246 796,3 2458 8
320x240 (QVGA) ~ #-10 (High Quality) 50 - Average 10,3 15 30 1 100 127 4101 1266 9
3524240 (CIF NTSC) B m
3521288 (CIF PAL) 20 (Good Quality) 50 - Average 53 15 30 1 100 0,68 219 676 10
480360 10 (High Quality) 100 - Constant 20 15 30 1 100 246 796,3 2458 "
10xd82
382x494
6407480 (VGA)
704x240 (2CIF-H NTSC)
704x288 (2CIF PAL)
704x48D (4CIF NTSC)
704576 (4CIF PAL)
800x600 (SVGA)
1020596 (360H)
1280x720 (HD]
1280x060 (1.22MP)
1280x1024 (1.3 MP)
1600x1200 (2 MP)
1920x1080 (Full HD)
2048x1336 (3 MP)
2288x1712 (4 MP) hd
Important: Real frame size value highly depends on image 7
compleity, lens aid CCI/CMOS uaiity, Total FPS Disk space,GB Bandwidth, Mbit/s
wsnivog con/soltyare/heln/ 337 | [20023.4 | [ea62 |

Obrazek 3. Kalkulace $itky pasma sité a diskové kapacity [15]

3.2 CCTYV Calculator

Jedna se o bezplatnou aplikaci uréenou pro mobilni zafizeni s opera¢nim systémem Android.
Tento nastroj je urceny pro kalkulace spojené s ndvrhem kamerového systému, obsahujici

primarné tyto oblasti.

Ohniskové vzdalenost objektivu — vypocet vhodného ohniska objektivu

Uhel zabéru kameru — na zakladé ohniskové vzdalenosti a velikosti obrazového snimadce
Nastaveni kamer pro identifikaci — urceni vzdalenosti pro ispéSnou identifikaci osob
Datovy tok IP kamer — potfebna §itka datového pasma pro prenos a ulozeni v siti
Ulozisté zdznamu kamer — doporucena diskova kapacita pro archivaci

Prepocet citlivosti — porovnani dvou kamer s rtiznou udavanou svételnosti objektivu
IPv4 adresy a subnety — vypocet velikosti adresniho prostoru v siti

Test spojeni na port — ovéfeni nastaveni piekladu IP adres a portti [16]
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Je zde vSak velké mnozstvi dalsich pouzitelnych informaci potfebnych pii navrhu a budovani

kamerovych systémi, pomahajici predejit fatalnim chybam.

e CCTV Calculator

CAMERA SYSTEM CALCULATIONS

rs for identification

| Bandwidth calculator

Storage needs calculator

i@ Sensitivity recalculation

NETWORK AND WIRELESS CALCULATIONS

& IPv4 calculator

& PV calculator

Obrazek 4 Nahled aplikace CCTV Calculator [17]

3.3 IPVM Calculator

Jedna se webovou sluzbu spolecnosti IPVM, ptedni autoritu v oblasti video dohledu, ve které
poskytuji kurzy, testovani a mimo jiné nabizi velmi sofistikovany produkt pracujici na ma-
povém podkladu Google Maps, jez svym ptedplatitelim umoziuje navrhnout kamerovy sys-
tému skute¢ného prostiedi. Hlavni doménou tohoto nastroje je moznost prace s konkrétnimi
modely kamer, které jsou uloZzeny v databazi spolecnosti. Skutecny obraz scény tak lze na-
sledné exportovat v pozadovaném formatu. Samoziejmosti je simulace redlného pohledu,
slepych zon, IR piisvitu, manipulace s parametry kamer, ¢i import plant budov. Bezplatna
verze nabizi omezené moZnosti dostupnych funkci, ale i v tomto provedeni umoZznuje kon-

figurovat vybrané prostiedi v dostate¢né mite. [18]
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Obrazek 5 Model kamerového systému v IPVM Calculator [19]

3.4 VideoCAD

Jedna se o multifukéni profesionalni feSeni v oblasti navrhu video monitorovacich systémd,
umoziujici modelovani 2D i1 3D video obrazu a video zafizeni. Hlavni doménou je moZnost
vypoctu geometrickych parametri pohledu kamery, véetné velikosti aktivni oblasti obrazo-
vého snimace v zavislosti na poméru stran obrazového snimace a poméru stran vystupniho
obrazu kamery. Obsahuje pomocné vypocty pro nastaveni pii detekci osob, identifikaci a
¢teni registracnich znacek. Programové databaze obsahuje velké mnozstvi grafickych mo-
delti riznych typt a kategorii pro vytvorfeni planu tak, aby vyslednd podoba odpovidala co
nejvice realnému prostiedi. Podobné umoznuje vytvoftit databazi kamer, véetné parametrii
na zaklad¢ jednotlivych vyrobcii a porovnavat je mezi sebou. Dokaze vypocitat velikost si-
tového provozu generovaného IP kamerami v navrzeném systému a potiebnou kapacitu dis-
kového ulozisté na zakladé zvolenych technickych parametri kamer. Import mapovych pod-

kladu, ¢i projekti z AutoCAD je samoziejmosti, stejné jako export. [20]
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Camera geometry (Camera 3) n

Sensor size Active pivelz Aspect ratio

13" | [1920080 | 1R “

|3,8:42,.1’m Sl1ppm 37 73%  |[1065.7 m 1 Sﬁprpm yoer |

Obrazek 6 Vypocet geometrie kamery VideoCAD [21]
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Obrazek 7 Navrh kamerového systému VideoCAD [22]
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Obrazek 8 Demonstrativni kolaz funkci VideoCAD [23]

Dostupnost funkci je dana na zékladé zvolené verze, kdy cenik na verzi obsahujici vS§echny

funkce je uveden v tabulce 2.

TYP LICENCE CENA ZA UZIVATELE
1 uzivatel $990
2-9 uzivatela $890
10 a vice uzivateld $790
TYP LICENCE CENA ZA UZIVATELE
1 uzivatel $490
2-9 uzivatela $450
10 a vice uzivatela $400

Tabulka 2 Cenova kalkulace produktu Video CAD [24]
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4 TECHNICKE VLASTNOSTI PRVKU KAMEROVEHO SYSTEMU

Pro navrh kamerového systému je dilezitym faktorem pti vybéru jednotlivych prvki znalost
dil¢ich Casti celé soustavy a jejich vlastnosti. S ohledem na misto instalace a druh provozu
vybraného subjektu 1ze za pomoci vhodnych komponent maximalizovat efektivitu a mini-
malizovat ekonomickou naro¢nost spojenou s realizaci a provozem takového kamerového

systemu.

Prostorova a materialovd kompozice subjektu naptiklad ovliviiuje volbu pienosové trasy
nebo alespon dokaze upozornit na mozna uskali spojend s provozem. Na druh ¢innosti Gizce
navazuje volba vhodnych kamer, kterd definuje jejich ideédlni konstrukci, jez zajiStuje jejich
odolnost proti ocekdvanym i1 necekanym hrozbam a technické parametry, tedy na jakou
vzdalenost se obraz pofizuje, jak detailni musi zdbéry byt a mnoho dal$iho. Pfi volbé kame-
rového systému se zdznamem se musi fesit otazka zdznamu na vhodné médium, coz zajisti
digitalni videorekordér, poptipadé jiné pamétové médium. Nasledné pak odolnost celé ka-

meroveé soustavy proti vnitinim a vnéj$im vlivim usmérnuji doplikové prvky.

4.1 Zakladni ¢lenéni kamerového systému podle zpracovani obrazu

Kamerové systémy se rozdéluji na tii zakladni typy podle druhu pouZitych komponentt.
Kazdy typ ma své specifické vlastnosti a jeho efektivita se rlizni podle zplsobu nasazeni a
druhu prostiedi, ve kterém bude nasazena. Zakladni rozdily jsou ve zplisobu zpracovani sig-
nalu, kvality vystupniho obrazu, inteligentnich funkcich, pfenosové trasy a samoziejmée

ceny.

4.1.1 Analogové systémy

Jedna se o nejstarsi typ kamerového systému uréeného pro monitorovani a zaznam obrazu.
Princip této technologie je zaloZzen na pfenosu analogového signalu prostfednictvi koaxialni
kabelu, jakozto pfenosového média. Veskera obrazova data jsou zpracovavéana az v zdzna-
movém zafizeni, to nese oznaceni DVR. Samotné digitalizace obrazu probihd v DVR, kde
muze byt nasledné zdznam uloZen na pevny disk. Vyhodou analogovych systému je relativné
nizka pofizovaci cena, nemaji zpozdéni v pfenosu obrazu, ale maji niZ§i kvalitu obrazu nez
digitalni kamerové systémy. Vyhodou je také vzajemna kompatibilita analogovych kamer a

zaznamovych zatizeni, takZe je lze libovolné kombinovat. [25]
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4.1.2 Hybridni systémy

Jedna se o systémy vyuzivajici koaxialni kabel pro pienos dat, ale kamery jiz nabizeji vysoké
rozliSeni obrazu az 4K, tedy 8Mpx. Tyto systémy se piednostn¢€ vyuzivaji pti modernizaci
stavajicich kamerovych systému, protoze 1ze vyuzit ptivodni pfenosovou trasu signalu. Zpra-
covani signalu pak probiha stejné jako u analogovych systému. Tyto soustavy nejsou ozna-
¢eni HD-SDI a HD-CVI, HD-TVI, AHD u novéjsich verzi této technologie. Podle toho pak

maji urcité specifické vlastnosti. [26]

4.1.3 Digitalni systémy

Tyto systémy vyuzivaji pro svou ¢innost digitalni kamery, tedy IP kamery, které zpracova-
vaji potfizovany obraz jiz na urovni kamery a smérem k uzivateli nebo zdznamovému zafi-
zeni, oznaCovaném NVR, se pfenasi hotovy zpracovany obrazovy signal. Jako pfenosova
trasa je vyuzivana kroucena dvojlinka, poptipadé bezdratova sit,, proto je omezeni spisSe da-
tova propustnost sité nez vzdalenost. Vyhodou tohoto systému je vysoké rozliSeni snima-
ného obrazu z IP kamer, fadové az 12 Mpx, které¢ diky tomu nabizi moznost vyuziti nadstan-
dardnich funkeci, jakymi jsou rozpozndvani RZ u vozidel ¢i detekce obliceji. Problémem je
vz4jemnd nekompatibilita kamer a zaznamovych zatizeni riznych vyrobcii, kterou fesi ote-
vieny standard pro komunikaci bezpec¢nostnich systémil zaloZenych na IP technologii

ONVIF. Ten zajistuje snadnou integraci riznych typt kamer od riznych vyrobcii. [25]

4.2 Prenosové trasy

Strukturovana kabeldz, poptipad€ bezdratova sit, jsou zakladnim prvkem celého kamero-
vého systému, spojujici dil¢i soucasti do jednoho funkéniho celku. Aby fungovala v maxi-
malni mozné kvalit€ a zajistila bezproblémovy pienos obrazu a zvuku, je potfeba dodrZet
standardy, kterymi jsou spravny typ kabelu, konektoru, sitového prvku ¢i rozbocovace,
stejné tak dobré pracovni postupy pii vystavbe. Pro navrzeni vhodného typu sité, jakozto
prenosového média a jeho soucdsti je potieba znalosti prostiedi, ve kterém se bude realizovat
a také maximalni o¢ekavané zatizeni sité. To vSe zajiStuje ndsledny bezproblémovy chod
vysledného systému. V praxi se vyuZzivaji tfi zdkladni typy, kterymi jsou metalické, optické

a bezdratové piipojeni. [27]
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4.2.1 Koaxialni kabel

Koaxialni kabel je asymetricky souosy elektricky kabel, ktery je tvofen dvéma vodici.
Vnitini vodi€ je zpravidla tvofen médi, kolem néj je izolacni vrstva dielektrika, vyrobena
z polyetylenu nebo teflonu, nasleduje foliové hlinikové stinéni, druhy vodic je tvoien splé-
tanym médénym stinénim. P1ast’ kabelu je vyroben z LSZH, které spliiuje ptisnéjsi pozarni

normy. [28]

 PI&St (vngjsi izolace )

%N / Dielektrikum ( izolace )

Vodivé opleteni ( stinéni )

€asto doplnéné hlinikovou félii

Vnitfni vodi¢ |

Obrazek 9 Schéma slozeni koaxialniho kabelu [29]

Tento typ kabelu se pouziva pii realizaci analogovych kamerovych systémt, jeho vyhodou
je snadna instalace a dlouha segmentova vzdalenost, kterd mtze byt az 500 metri. Ma vy-
sokou odolnost proti elektromagnetickému vyzafovani a zarovenh ma malou elektromagne-

tickou interferenci. Hlavni nevyhodou je pak mechanicka odolnost kabelu.

4.2.2 Kroucena dvoulinka

Jedna se o nejvice vyuzivany typ metalického kabelu pro ptfenos dat v soucasnych sitich.
Pracuje na principu pfenosu signalu libovolné frekvence od stejnosmérného napéti az po
mnoho MHz. Jeho hlavni vyhodou je nizka cena, snadna instalace a dobry vykon. Je nabizen
v nékolika standardech, Catl az Cat8 podle ISO/IEC 11801, které zajistujici flexibilitu ve
vybéru, na zdklad¢ pozadavku pro vystavbu sité, z pohledu ekonomického 1 technického.

[27]
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Category Cat5 Cat5e Cat6 Cat6A

Standard Bandwidth [100MHz (up to 350) 100MHz (up to 350) 250MHz (up to 550) 500MHz (up to 550)

Max Data Rate 1000Mbps 1000Mbps 1000Mbps 10Gbps

Shielding Type UTP or STP UTP or STP UTP or STP UTP or STP

Max. Cable Length |100m 100m 100m 100m(or 50m at 10Gbps)

Networks Supported |100Base-T 1000Base-T 1000Base-T 10GBase-T

Cost Low Low Fair Fair

Considered obsolete and
should not be used for

Enhanced features with

A good budget option for
new network builds with a

A good budget option for
long network builds with a

Comment new cabling. Suitable for | the best pricing for home bandwidth that can bandwidth that can

most homes and small | and business networking handle most small to handle most small to
businesses. medium-sized businesses | medium-sized businesses
Category Cat7 Cat7a Cat8

Standard Bandwidth |600MHz 1000MHz 2000MHz

Max Data Rate 10Gbps 10Gbps 25Gbps or 40Gbps

Shielding Type Shielded only Shielded only Shielded only

Max. Cable Length  |100m(or 50m at 40Gbps) [100m 30m

Networks Supported |10GBase-T 10GBase-T 25GBase-T40GBase-T

Cost Moderate Moderate High

Comment

The cable is very stiff due
to the extra shielding,
making it difficult to bend
and fish. Recommended

for new builds.

Very expensive and
should only be considered
in-network environments

where speed is very

important.

Obrazek 10 Technické parametry kroucené dvoulinky podle standardii [30]

Zakladni charakteristikou kabelu je jeden nebo vice parti izolovanych vodict, zpravidla mé-

dénych, které jsou zkrouceny dohromady a zabaleny plastém, na jejimz konci jsou zakon-

¢eny nejcastéji osmi pinovym moduldrnim konektorem typu RJ-45. Diky krouceni mé nizké

elektromagnetické vyzafovani, coZ v praxi znamena, zZe ovliviluje jen minimalné okolni za-

fizeni a zaroven je minimalné rusen okolnim elektromagnetickym polem. To je zajistovano

stinénim, které muize byt ve formé oplétani a folie. [27]

Obrazek 11 Struktura kabelu kroucené dvoulinky [29]
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Obrazek 12 Zptsob stinéni kroucené dvoulinky [29]
Tento typ kabelu je nejvice pouzivanym typem pfi realizaci IP kamerovych systému. Vyho-
dou vyuziti toho typu kabeldze pfi vystavbé kamerového systému, je moznost napajeni kon-
covych zafizeni pfimo z pfenosové trasy a neni tak potieba fesit obcas komplikované piipo-

jeni koncovych prvki k elektrickému proudu. Pouziti je omezeno na vzdalenost 100 metru.

4.2.2.1 Power over Ethernet

Jedna se o sitovou funkci definovanou podle standardu PoE IEEE 802.3af, PoE+ IEEE
802.3at a PoE++ IEEE 802.3bt. Umoziiuje ethernetovym kabeltim napéjet koncova zatizeni
cestou existujiciho datového pfipojeni. Zatizeni podporujici PoE jsou napajeci (PSE) a na-
pajené (PD). Zatizeni typu PSE, jsou vétSinou sitové pfepinace nebo injektory a starajici se

o napajeni prvki typu PD, kterymi jsou nej€astéji VOIP telefony nebo prave IP kamery. [31]

IEEE 802.3af (Type 1) PoE

DATA DATA
PAIR PAIR

110001 10111001017 1061 10 LRERT]

OO it DATA

A ooaninniooeia s e ean e g

Obrazek 13 Schéma zapojeni PoE [32]
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V praxi tak lze vyuzit jednoho kabelu pro napajeni i pfenos dat. To je velmi uzite¢né v mis-
tech se slozitou instalaci a zaroven to zna¢né ekonomicky zleviiuje potencialni rozsifovani
do prostor, kde se s nasazenim techniky piivodné nepocitalo. Avsak pouziti této technologie

ma své limity v podobé maximalniho mozného ptikonu potiebného pro provoz koncovych

zarizeni.
PoE PoE+ PoE++
IEEE Standard IEEE 802.3af | IEEE 802.3at IEEE 802.3bt
PoE Type Type 1 Type 2 Type 3 | Type 4
Switch Port Power (PSE)
Max. Power Per Port 15.4W 30W 60W 100W
Port Voltage Range 44-57V 50-57V 50-57V 52-57V
Powered Device Power (PD)
Max. Power to Device 12.95W 25.5W 51W 71W
Voltage Range to Device 37-57V 42.5-57V 42.5-57V 41.1-57V
Cables
Twisted Pairs Used 2-pair 2-pair 2-pair; 4-pair 4-pair
Supported Cables Cat3 or better | Cat5 or better | Cat5 or better | Cat5 or better

Obrazek 14 Srovnani PoE parametri [33]

4.2.3 Optické kabely

Optické kabely pracuji na rozdil od médénych vodi€l na principu pfenosu signalu pomoci
svétla o urcité vinové délce, konkrétné se jedna o uplny vnitini odraz paprsku na rozhrani
jadra a obalu vyplyvajici ze Snellova zakona, tedy riznych indexid lomu rozhrani dvou ma-
teriald. Zpravidla se jedna o pfenos vlnovych délek v rozmezi 800-1500 nm. Struktura op-
tického vlakna se sklada ze sklenéného, plastového nebo syntetického kiemene jadra a izo-
lace s plastém, které jsou obdobnych materiall, jako u metalickych kabelli. Parametry op-
tického vlakna jsou nastaveny pro konkrétni vinovou délku, odpovidajici vstupni vlnové
délce LED diod a polovodi¢ovych laserti, slouzicich jako zdroj signdlu nebo piijimacu.
Vlékna se d¢€li podle indexu lomu na vldkna se skokovou zménou a vlakna s plynulou zme-

nou indexu lomu a na jednovidovéa a mnohovidova vlakna. [27]
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The Core of an Optical Fiber

Tight Buffer
H — —
Core 9 um S50 pm 62.5um Bare Optical Fiber
Cladding 125 um 125 pm ‘ 125 pm
Buffer 250 um 250 pm 250 pm
Single Mode Multi-Mode Multi-Mode Tight Buffer
Fiber - Fiber Fiber Fiber Cable
Obrazek 15 Struktura optického vlakna [34]
Single Mode vs Multi-mode Light Signals
T TN N D = =
1 K’MA\\A@ Core
Core
Cladding Cladding
Buffer Buffer

Multiple Light Signals
Passing Through
Multi-Mode Fiber

Mono Light Signal
Passing Through
Single Mode Fiber

Obrazek 16 Rozdil jednovidového a mnohovidového vlakna [34]

V praxi jsou vyuZzivany pievazng pro patetni pripojeni z divodu vysoké pienosové rychlosti,
ktera je az 40 Gb/s. Hlavni vyhodou této technologie je krom vysoké prenosové rychlosti
také necitlivost vic¢i elektromagnetickému ruseni, vysoka bezpecnost proti odposlechu,
nizky atlum. Nevyhodou jsou pak vyssi pofizovaci néklady spojené s naroénym vyrobnim

procesem, spojovani, tedy 1 oprava jednotlivych vlaken a nizka mechanické odolnost.

4.2.4 Bezdratové sité

Bezdratova sit), neboli WLAN, je néstroj pro rozsifeni dosahu siti do prostor, kde je z riz-

nych diivod komplikované vybudovat klasickou kabelovou sit’. Jedna se o pfenos informaci
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pomoci radiovych vin, fungujici podle standardu IEEE 802.11x. Provoz téchto siti je reali-
zovan v bez licenc¢nim pasmu ISM 2,4 GHz a U-NII 5 GHz, podle konkrétni normy, za do-
drzeni pravidel homologace zafizeni. VSechny standardy 802.11 jsou zpétné kompatibilni,

ale maximalni datovy tok je zavisly podle konkrétniho standardu. [27]

Tabulka 3 Rezim provozu IEEE 802.11

Standard Frekvenéni pAsmo Maximalni teoreticky datovy tok

- 80211 = 24GHz 2 Mb/s
802.11a 5 GHz 54 Mb/s
802.11b 2,4 GHz 11 Mb/s
802.11g 2,4 GHz 54 Mb/s
802.11n 2,4/5 GHz 600 Mb/s
802.11ac 5 GHz 3,47 Gb/s
802.11ax  2,4/5/6 GHz 10 Gb/s

4.3 Druhy a parametry bezpec¢nostnich kamer

Na dobte zvoleném nastaveni parametrii bezpecnostnich kamer zavisi vysledna kvalita ce-
1¢ho systému. Vybér vhodné bezpecnostni kamery se déli do oblasti podle metody zpraco-

vani obrazu a nésledné podle technické specifikace dle pozadavku instalace.

4.3.1 Déleni podle metody zpracovani obrazu

Tato kapitola se zabyva zakladnim déleni kamer podle metody zpracovani videa a jeho pie-
nosu po datové trase. Je jednim, ze zdkladnich faktort, ovliviiuji vybér vhodného typu ka-

merového systému.

4.3.1.1 Analogové kamery

Analogové kamery pracuji na principu pfenosu nekomprimovaného obrazového signalu pres
koaxialni kabel do digitalniho videorekordéru. Tento analogovy signal je pfevadén do digi-
talni podoby az v DVR. Uzivatelé nemaji moznost pfipojeni k jednotlivym kameram, ale
vzdy je potieba se piipojit k zaznamovému zafizeni. Nevyhodou tohoto typu kamer je nizsi

kvalita obrazu, ackoli jsou dnes jiz vyrdbény kamery s kvalitou HD a omezené mnozstvi
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inteligentnich funkci. Pfipojeni zvuku je také problematické a fesi se piipojenim mikrofonu
pomoci specialniho kabelu. Vyhodou je v podstaté nulové zpozdéni kamery na zobrazovaci

jednotce.

4.3.1.2 IP kamery

Jedna se o kamery vyuzivajici pro komunikaci internetovy protokol IP. Skladaji se z objek-
tivu, obrazového snimace, nejcasteji CMOS, obrazového procesoru, audio/video kompres-

niho ¢ipu a ethernetového Cipu.

Obrazek 17 Slozeni IP kamery [35]

Kamera pracuje na principu, ze prochazejici svétlo objektivem dopada na obrazovy snimac,
ten jej prevede do digitalni podoby a déle je zpracovan obrazovym signdlovym procesorem.

[36]

Pro minimalizaci velikosti signalu je komprimovan a odeslan do sité€ na poZadované zatizeni.
Pti¢emz vybér vhodného video kompresniho formatu, zaloZzeny na redundanci dat, zajistuje
optimalni velikost vysledného zaznamu, coz je podstatné pii omezené kvalité pfenosovych

tras. Urcitym standardem ve video dohledovych systémech se stal format H.264. [37]

Zaznam lze ukladat do interni pamétové karty, streamovat do mobilnich zafizeni nebo do
sitového ulozisté¢ NVR. Nevyhodou mize byt vétsi pozadavek na Sitku pasma zplsobeny

vysokou kvalitou videa a také zpozdéni obrazu v dasledku zpracovani videa.
Mezi hlavni vyhody patii:

- Moznost pfipojeni uzivatela k jednotlivym kameram v siti.

- Vysoké rozliseni kamer, az 4K, v¢etné podpory audia.

- Podpora inteligentnich funkci — detekce pohybu, rozpoznani obli¢ejt, sledovani
objektt, tepelné mapy a mnoho dal$ich.

- Moznost PoE napéjeni kamer.
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- Jednoducha instalace, protoze pro pripojeni kamery sta¢i pouze jeden datovy ka-
bel a neni potieba ptipojovat kazdou kameru separatné k zdznamovému zatizeni.

[36]

4.3.2 Parametry kamer

Pti vyberu vhodnych kamer pro konkrétni instalaci se obecné hlidaji parametry, které maji

za vysledek dostatecnou kvalitu zdznamu na zéklad¢ sledovaného z4jmu.

4.3.2.1 Rozliseni

RozliSeni kamery udéava velikost pofizeného zaznamu, nejcastéji v megapixelech. To v praxi
predstavuje pocet snimanych obrazovych bodd, které se nasledné¢ odesilaji do monitoru nebo
zaznamového zatizeni. Obecné plati, ze ¢im vice obrazovych bodl se zaznamena, tim de-

v

tailnéjsi je vysledny obraz. [38]

Camera
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.
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Obrazek 18 Kvalita obrazu podle rozliSeni kamery v zévislosti na vzdalenosti [39]
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4.3.2.2 Ohniskova vzdalenost
Ohniskovéa vzdalenost je zakladnim parametrem objektivu. Je to vzdalenost mezi stiedem
coCky a roviny, na které se protinaji paprsky svétla, prochazejici objektivem. Jeji velikost

ovliviiuje zorny thel pozorované scény a jeji zvétSeni v zévislosti na velikosti obrazového

snimace. Plati, ze ¢im mensi ohniskova vzdalenost je, tim vétsi je uhel zabéru, ale s mensim

detailem. [40]

-
vd

561 547 4000

S —————

@ © CCTV Camera Pros,

Obrazek 19 Srovnani obrazu podle velikosti objektivu kamery [41]

4.3.2.3 Svetelna citlivost

Udéava minimalni hodnotu osvétleni, pfi jakém je kamera schopna zaznamenat obraz. Hod-
nota je udavana v jednotce LUX. Pro provoz v no¢nich podminkach je pak vyuzivano infra-

cerveného piisvitu kamery.

4.3.3 Typy kamer podle konstrukce

Konstrukce kamery a jeji provedeni je dilezité zohlednit vzdy podle mista osazeni a pod-
minkam provozu. Ne kazdy typ se hodi pro kazdy typ instalace.

4.3.3.1 Dome kamery

Jedna se o kopulovité kamery urcené prevazné k montazi na strop nebo sténu v interiérech.
Jsou nabizeny i v provedeni antivandal. Svou konstrukci ztézuji pachateli orientaci v thlu

pohledu kamer. [42]
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4.3.3.2 Bullet kamery

Jedna se o klasicky design kamer v podob¢ valcovitého tvaru. Jejich konstrukce umoziuje
podle na velké vzdalenosti. Zpravidla vyuzivany pro montaz v exteriérech, odolné proti pra-
chu, vodé, necistotam. Z divodu vyrazné viditelnosti mohou ptisobit odstrasivé viici poten-

cidlnim pachateltim. [42]

4.3.3.3 Turret kamery

Toto provedeni je konstrukéné a kvalitativné kompromisem mezi typem dome a bullet. Vy-
hodou je snadné instalace a smérovani pozadované scény, kdy oproti provedeni bullet mo-
hou byt vybaveny navic PTZ. Navzdory tomu nenabizi antivandal ochranu a i ochrana proti
vniku cizich téles neni diky samotné konstrukci na takové urovni.

4.3.3.4 PTZ kamery

Jedna se o univerzalni kamery diky provedeni umoZiujici variabilni natd¢eni s moZnosti
zoom pomoci externi klavesnice nebo softwarovym ndstrojem. Kamery umoziuji automati-
zované funkce stfezeni, takze 1ze programovat, kdy a jakou oblast maji snimat. [42]

4.3.3.5 Bezdratové kamery

Funguji na principu bezdratového pienosu dat, at’ pomoci IP protokolu nebo alternativnich
bezdratovych rezimt podle daného vyrobce. Vyhodou je nasazeni v mistech, kde je obtizné
vybudovani pfenosové trasy potiebné pro komunikaci zatizeni. [42]

4.3.3.6 C-Mount kamery

Jde o kamery vybavené zavitem typu C s odnimatelnym objektivem. To uZivateli umoziuje
dle poZadavku na vzdalenost zdznamu ménit objektiv bez nutnosti vymény celé kamery. [42]
4.3.3.7 Panoramatické kamery

Jsou to kamery urcéené pro rozsahlé expozice. S pouzitim funkci PTZ tak nabizi moZnost
vyuziti minimalniho mnozstvi kamer pro zabezpeceni velkych ploch.

4.3.4 Technologie kamer

Tato kapitola se zabyva specialnimi technologiemi, at’ uz v podob¢ samotného hardware, ¢i

softwarovymi technologiemi, které vyrazné ovlivituji vyslednou kvalitu zdznamu.
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4.3.4.1 WDR

Jde o technologii, kterd dokaze kompenzovat velké svételné rozdily v nasnimané scéné. Pii
nedostatku svétla pridava jas, naopak pii piesvétlenych expozicich jej ubird. Pouziti této
technologie je velmi dilezité, pokud dochazi k aplikaci kamer do prostor s velmi proménli-
vou svételnosti, kdy se mohou ztracet dalezité detaily. Technologie WDR je bud’ hardwa-
rova, kdy kamera zachyti dva snimky s rtiznou svételnou expozici a slouci jej do vysledného
snimku, ktery ma optimalizované svételné podminky. V piipad¢ digitalni WDR jde Cisté o
pocitacovou kompenzaci, kdy je vysledny snimek automaticky retusovan. Z toho vypliva,
ze kamery s hardwarovou technologii WDR, oznacovanou jako true WDR jsou diky po-

trebné technologii pro zachyceni a zpracovani drazsi. [43]

S upravou svételnych podminek pracuje i1 technologie BLC, avSak ta ma velké omezeni co

do rozsahu jast mezi jednotlivymi regiony.

TRUE WDR

Digital WDR Normal

Obrazek 20 Pouziti technologii WDR [44]

4.3.4.2 DNR

Digitalni redukce Sumu ma za cil zlepsit kvalitu vysledného zdznamu a zaroven minimali-
zovat vyuziti $itky pasma, pievazné zpiisobené slabym osvétleni. Tato technologie mé dva
typy, 2D a 3D. Technologie 2D zpracovava kazdy jednotlivy snimek individuédlng, kdezto

3D technologie srovnava celou sekvenci snimki po sobé jdoucich. Velké mnozstvi Sumu
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v obrazu zpiisobuje necitelnost zdznamu a zvySuje jeho datovou naro¢nost na kapacitu dis-

kového ulozisté. [45]

4.3.4.3 IR prisvit

Infracerveny piisvit umoziuje kamerdm vidét snimanou scénu i v naprosté tme. Funguje na
principu vyzafovani, pomoci IR diod, lidskému oku neviditelného svétla z infracervené ob-
lasti. Nevyhodou je, Ze vysledny snimek ztraci barevnost a je tedy pouze v ¢ernobilém re-
zimu. Piisvit je realizovan bud’ pfimo v téle kamery od vyrobce, nebo Ize fesit externim

zatizenim. [46]

4.3.4.4 Stuperi kryti IP a IK

Norma IP zna¢i miru odolnosti produktu proti vniku nezddouciho télesa a kapalin. Symbo-
lika predstavuje zkratku IP a ¢islice, pficemz prvni Cislo znaci ochranu pted vnikem ciziho
télesa a druha ¢islice zna¢i ochranu pted kapalinou. Pokud je libovolna ¢islice nahrazena

pismenem X, znaci to absenci ochrany ve vybrané kategorii. [47]

Norma IK piredstavu mechanickou odolnost zatizeni. Za pismennym oznacenim IK je kom-

binace ¢islic, 00 az 10, kterd urcuje miru mechanické odolnosti proti razu. [48]

Pii navrhu kamerového systému je velmi dileZité zohlednit lokalitu, ve které bude kamera
umisténa, aby se predeslo moznym rizikim vyplyvajicich z provozu, spojenych s plisobenim

nezadoucich latek a vybrat tak produkt s dostate¢nou ochranou proti témto latkam.

4.3.5 Inteligentni funkce

Pro automatizaci a zvySeni bezpe¢nosti v monitorované oblasti je k dispozici fada inteligent-
nich funkci. Pro efektivni a korektni vyuziti téchto funkci je zapotfebi pomoci otevienych
standardli pro popis a ozna¢ovani obsahu obrazki videa, které se nazyvaji metadata, vhodné
jednotlivé snimky popsat. Tyto tidaje o obsahu obrazku umoziuji rychle vyhledat, filtrovat

a jinak ziskat potfebné informace. [49]

Vhodnym nastavenim dokaZe systém vcas upozornit na vznik mimotadné udalosti. Je po-
tteba vzdy fesit, jestli je poZzadovana funkce podporovana, jak na stran¢ kamery, tak na stran¢

zdznamového zatizeni. Mezi nabizené funkce patii naptiklad:
- Termalni zobrazeni
- Pocitani osob

- Detekce a rozpoznani osob
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- Rozpoznani tvari

- Rozpoznani poznavacich znacek - ANPR
- Hlidani pfredméta

- Detekce pohybu

- Ochrana perimetru

- Audio-video konvergence — vysilani varovného signélu v realném case [50]

4.4 Zaznamova zarizeni

Funkce kamerovych zdznamovych zatizeni je operativné a bezpecn¢ zalohovat data z vybra-
nych oblasti daného systému. Pii vybéru vhodného typu zaznamového zatizeni je potieba
brat v potaz n¢kolik aspektt, které ovlivituji vyslednou volbu. Zavisi na tom naptiklad mnoz-
stvi a typ pouzitych kamer. Kvalita a druh sitové infrastruktury, poptipadé moznost inte-
grace do sit¢ internetu s moznosti sledovani z jakéhokoli mista. Délka pozadovaného za-

znamu. Napajeni celé soustavy. Pouziti inteligentnich funkci.

4.4.1 Zaznamové zarizeni DVR

Jedna se o zdznamové zafizeni slouZici k pfipojeni analogovych nebo hybridnich kamer pro
ukladani dat z kamerového systému. Jeho funkei je pomoci kodéru ptevod analogového sig-

nalu na digitalni. V praxi jsou kamery pfipojeny cestou koaxialni kabelu, zakon¢eného BNC

konektory ptimo k DVR.
; ; ] P m
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Obrazek 21 Schéma zapojeni kamer s vyuzitim DVR [51]
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V ném je ulozen pevny disk pro ukladani zdznamu, popiipadé zle vyuzit i USB flash disk.
Obsahuji vystup pro monitorovaci zatizeni. V soucasnych podminkach je jiz vétSina DVR
zafizeni vybavena také sitovym konektorem pro moznost ptipojeni k lokalni siti, coz z po-
hledu dohledovych systému z n¢j d€la otevieny dohledovy systém. Obsahuje také konektory
pro pfipojeni externich klavesnic pro ovladani systému a kamer. Jelikoz jsou vyrabény s pev-
nym mnozstvim vstupnich kanali, maximalné 32, jsou tedy primarné urc¢eny pro mensi pod-
niky nebo domaéci pouziti. Jejich vyhodou je mimo pofizovaci cenu také snadné obsluha a
moznost kombinace libovolnych druhti kamer riznych vyrobct. Hlavni nevyhodou je nizsi
rozliSeni zaznamu, omezeni délky zdznamu podle zvoleného diskového média a také kom-
plikované rozsifeni celého systému. Také moznost zaznamu se zvukem je omezena pouze

na ur€ity pocet zatizeni. VétSina softwarovych funkci je dana jednotlivymi vyrobei. [52]

0,6,6,0/0,0,0,0,0000006,0 ¢, = KB
fn%%% )36 '@@0@’%’%0‘%a or LB

— 0oUT  HDMI

Obrazek 22 Zadni panel DVR [53]

4.4.2 Zaiaznamové zarizeni NVR

Ptedstavuji komplexni feSeni v oblasti nahravani a uklddani zdznamu a jejich nasledné vy-
silani na dohledové centra offline i online. Zaznam dat probih4 na interni hard disk nebo 1ze
vyuZzit moznost odesilat data na cloudové tlozisté. Zakladnim rozdilem ve funkcionalité od
DVR zatizeni je ten, Ze kamery nejsou propojeny datovym kabel ptimo do zafizeni, ale ko-
munikuji po internetovém protokolu IP. To nabizi i vetsi flexibilitu z pohledu montaze a

umisténi.
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Obrazek 23 Schéma zapojeni kamer s pouzitim NVR [54]

Protoze IP kamery kéduji a zpracovavaji audio-video data ptimo v zafizeni, video rekordéry

pak jiz nepotiebuji kodér a tak jsou data streamovana ptimo do NVR. O kompatibilitu kamer

a NVR zafizeni se stara standard ONVIF, tim je zaji§téno, Ze v pfipadé€ pouziti zatizeni riz-

nych vyrobct je bude moZno pfipojit a provozovat. Jelikoz IP kamery nabizi lepSi obrazové

rozliSeni, nez klasické analogové, je patrné, ze vysledny zaznam bude kvalitnéj$i. NVR za-

fizeni nabizi vétsi mnozstvi inteligentnich funkci v zavislosti na podpofe ze strany samot-

nych kamer. Vyhodou pfi pouziti NVR je i podpora technologii PoE, coz pfi instalaci kamer

muze uSetfit finan¢ni prostfedky, které by bylo nutné investovat do silovych siti. Kapacita

dnesnich NVR zatizeni se pohybuje az do 256 pfipojitelnych kamer. V prodeji jsou i hyb-

ridni NVR rekordéry pro kombinovani IP kamer a analogovych kamer.[55]

Obrazek 24 NVR zatizeni s 256 kandly [56]
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Obrazek 25 Hybridni NVR [57]

4.4.3 Zaznamového zarizeni s pouZitim video management software

Jedna se o softwarové feSeni, které nabizi nastroj pro spravu velkého mnoZzstvi kamer a jejich
nastaveni z jednoho mista. Zpravidla je vyuzivan u vétsich podniki, které mohou mit navic
distribuovana pracovisté v riznych lokalitach. Poskytuje mnoho funkcionalit v podob¢é ma-
nazeru udalosti, akei, alarmt, analytickych nastrojl a pfi praci s uloZenymi daty pak umoz-
fluje, pro zajisténi bezpecnosti, replikace archivu, synchronizaci dat s IP zatizenimi a dalsi
pokrocilé funkce systému pro obnovu v piipadé€ selhani. Tyto druhy softwarového feseni se
prodavaji v podobé kompletnich serverti dle pozadavki zakaznika, s ohledem na rozsah a
typ pofizovanych zadznamu. Nebo lze zakoupit pouze obsluzny software, ktery zakaznik im-
plementuje na stavajici hardware, za pfedpokladu, jeho dostate¢né vykonnosti. Kazdy vy-
robce pak nabizi orientacni kalkulacku pro vypocet potiebného vykonu s ohledem na pocet
kamer, kvalitu zdznamu, pocet snimk, vyuziti inteligentnich funkci a délku pozadovaného
zaznamu. Hlavni vyhodou tohoto feSenti je, Ze nejsme limitovani poctem obsluznych zatizeni
jako u klasickych NVR a nabizi moZnost obsluhy vSech zatfizeni z jednoho mista. Struktu-
rovangj$i nastaveni hierarchie z pohledu prav na jednotliva zafizeni mezi uzivateli organi-

zace je samoziejmosti. [58]
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Skupina Specifikace video streamt
video Komprese Resenf FPS Bitova rychlost
P

kanalu c. H.264 19201080 10 snimkd za sekundu 1 Mbps

1

S Nastaveni nahravani

e Zdroj detekce pohybu Pohybové udélosti FPS bez pohybu Dny na uloZeni

20 Strana fotoaparatu MD 100% 2| 21

Pridat skuplnu Specifikace dilCich proudd

Dostupnost! Reseni FPS
Odebrat skupinu
Zivy pohled 1280=720 10 snimkd za sekundu

Parametry Hardware serveru Klientsky hardware
Pocet pocitact 1 1
Model CPU Intel Core 2 Duo 2,6 GHz - 3,0 GHz Intel 6. gen. i5 3,4 Ghz - 3,9 Ghz s DDR4 (Skylake, 4 vidkna)
Pocet kamer na pocitac 30 30
RAM na pocital 2Gb 4Gb
Sitka pasma sité na pocitac 1Mb/s 1 Mb/s
Velikost UloZisté na poditaé 0,01 Th
Rychlost zapisu GloZisté 1Mb/s

Obrazek 26 Vypocet HW pozadavki pro VMS Luxriot [59]

Obrazek 27 Ukazka grafického rozlozeni VMS Luxriot [60]
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4.5 Prislusenstvi ke kamerovému systému

4.5.1 Prepétové ochrany

Prepéti je takové napéti, které piekracuje nejvyssi hodnotu provozniho napéti v elektrickém
obvodu. Prepétova ochrana tak chrani nejen spotfebice a vedeni ve vybrané oblasti, ale

hlavné zivot a zdravi osob zde se nachazejicich.

Ptepéti se d€li na:

Spinaci prepéti — zplisobené vnitinimi vlivy (spinaci jevy v siti)

Atmosférické napéti — zptisobené vnéjsimi vlivy (ader blesku do elektrické sit¢ fesi soubor
norem CSN EN 62305)

Funkci pfepétové ochrany je tedy omezeni proudovych a napétovych vin. Pii realizaci ka-
merove systému je potieba zajistit ptepétovou ochranu prevazné pro kamery umisténé v ex-
teriérech, avSak ochrana je vhodnd pro vSechny kamery v objektu. Instalace prepétové

ochrany probiha pfipojenim na pfenosovou trasu v blizkosti kamery. Vybér zavisi na typu

kamery a zpisobu napdajeni. [61]

Obrazek 28 PoE pfepétova ochrana typ OVP-100M-HIPOE-BOX [62]

4.5.2 Zalozni zdroje UPS

Jedné se o zélozni zdroje elektrické energie, pouzivany v mistech, kde je potieba zajistit
trvalou dodavku elektiiny do potfebnych zatfizeni. Zapojeni se provadi pfipojenim mezi pri-
marni zdroj elektrického proudu v objektu a pozadované zatizeni k ochrané. Jde o zafizeni
pracujici na principu akumulétoru a pfepétové ochrany. Jeho kapacita neboli vydrz, je uda-
vana ve voltampérech, maximalnim moZnym vykonem, jakym je mozné UPS zatiZit a vykon
ve wattech. VéEtSina UPS zdrojti 1ze pfipojit siti ethernet, kdy je moznost odesilani chybovych

hlasek a alarmi online. Péce o baterii, v podob¢ automatizovanych planovanych vybijecich
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cyklu je také u modernéjSich typi standardem. Pti vybéru je tedy potieba brat v potaz pocet
zafizeni, které ma chranit pfed vypadkem, obzvlasté pti vyuziti technologie PoE v oblasti

kamerovych systémii.

4.5.3 PoE injektor

PoE injektor ¢i adaptér je aktivni zafizeni, kterd pienasi po datovém kabelu, zpravidla UTP,
napéjeni k pozadovanému zafizeni. Zatizeni obsahuje konektor pro pfipojeni k siti 230V,
konektor pro ptipojeni k siti LAN a PoE konektor, ktery pak vede k zafizeni data spolecné
s napajenim. Pro kazdé¢ takové zatizeni je potieba mit vlastni injektor nebo lze vyuzit PoE

v

switcht, které dokazi timto zptisobem obslouzit vice zafizeni.

230V
Napajeni
’ S napajeni
kg, ! .
- ; IP kamera
h"-.vj PoE Injektor
[
Switch

Obrazek 29 Schéma zapojeni PoE injektoru [63][35]

4.5.4 Ostatni prisluSenstvi

Pro kompletni a efektivni realizaci kamerového systému v jakémkoli objektu slouzi dopli-

kovy sortiment ptislusenstvi. Mezi néj patii naptiklad:

- Drzaky kamer — pro montaz v omezeném prostiedi. Idedlni nastaveni polohy.

- Switch — sitové prvky pro propojeni koncovych zatizeni v siti. PouZiti v pfipadé
velkého mnoZstvi koncovych zatizeni. MoZnost vyuZziti PoE switch.

- Zobrazovaci jednotka — jedna se zpravidla o monitor slouzici pro dohledové pra-
covisté. Velikost a zpiisob pfipojeni zavisi na pouzité technologii.

- Kamerové kryty - ochrana kamer pted povétrnostnimi podminkami, nebezpec-

nymi latkami ve vyrobnim procesu ¢i antivandal provedeni.
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II. PRAKTICKA CAST
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5 PREDSTAVENI OBJEKTU A JEJIi PROFIL PODNIKATELSKE
CINNOSTI

Vybrany objekt je budova v soukromém vlastnictvi na soukromém pozemku, jejiz predmét
podnikani je definovan podle zakona o zivnostenském podnikani ¢. 455/1991 sb., na ,,Vy-
roba, obchod a sluzby neuvedené v ptilohdch 1 az 3 zivnostenského zakona“ a ,,hostinska
¢innost®. Konkrétné se tedy jedna o firmu RESTAURACE POD HRADEM s.r.0. nabizejici
sluzby v oblasti pohostinstvi a ubytovacich sluzeb. Divodem pro modernizaci stavajiciho
kamerového systému je potieba efektivnéji chranit aktiva firmy a zvysit bezpecnost osob

vyskytujicich se v celém objektu za dodrZeni zdkonnych podminek.

Obrazek 30 Objekt modernizace kamerového systému

5.1 Analyza soucasného stavu kamerového systému

Z dtivodu piesunu spolec¢nosti do novych prostor, které byly zkolaudovany v roce 2019, kdy
byla jejich podnikatelské ¢innost nasledné znatelné zasazena epidemiologickou situaci spo-
jenou s onemocnénim COVID-19, byly veskeré finance firmy smérovany do jinych oblasti,
nez je zabezpeceni objektu. Z toho divodu je objekt stieZen z pohledu kamerového systému,
pouze jednou analogovou kamerou ptipojenou k 4 portovému zdznamovému zaiizeni DVR,
pomoci koaxidlniho kabelu, které zaznamenavé parkovisté pred budovou. V soucasné dobé
neni vyuzivan monitoring, ale je moZnost vyuZiti zpétného staZzeni zdznamu v piipad¢ vzniku

nezadouci situace.
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Z dtvodu stafi a kvality pouzivaného kamerového systému by bylo jeho rozsifeni s ohledem
na absenci pienosovych tras v podobé koaxialnich kabelii nerentabilni. Proto se bude uva-
zovat pii navrhu o zcela novém feseni, které je schopno efektivné plnit pozadavky subjektu,

bez ohledu na jiz nasazenou techniku.

Objekt je zcela pokryt siti LAN bezdratové a kroucend dvoulinka je rozvedena do technolo-
gické mistnosti a v§ech zazemi pracovnikil, coz zjednodusuje piivod komunikacnich tras ke

kameram, které by byly umistovany do periferii objektu v ptipad¢ navrhu.
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6 LEGISLATIVNI PROCES NASAZENI KAMEROVEHO
SYSTEMU

Nasazeni a provozovani kamerového systému jakoukoli fyzickou i pravnickou osobou sebou
nese urcité povinnosti. Celkovy proces je rozdélen do nékolika krokt, které je potfeba pro
fadné provozovani dodrzet. Zasadni pro zpracovani a rozsah dokumentace o provozovani
kamerového systému ve vybraném objektu pii snimani vefejnych prostor a osob tretich stran
je rozhodnuti, zdali se bude jednat o monitorovaci a dohledovy systém bez zdznamu nebo se

zaznamem.

6.1 Povoleni majitele objektu

Prvni krokem k instalaci kamerového systému do jakéhokoli objektu je potieba souhlasu
majitele nemovitosti. V ptipadé€ rozdilu mezi provozovatelem kamerového systému a maji-
telem objektu je idedlni pisemnd dohoda, ve které je sepsan rozsah, v jakém bude kamerovy
systém instalovan. Tento dokument nemusi mit konkrétni formu, jedné se jen o formalni

schvaleni v pfipadé feSeni moznych stiznosti spojenych s provozem.

V tomto konkrétnim ptipad¢ je majitelem objektu zaroven majitel spolecnosti provozujici

restauracni a ubytovaci zafizeni a proto neni nezbytné takovy dokument sepisovat.

6.2 Zakonné divody zpracovani osobnich udajua

Pofizovani zaznamu kamerovym systém je mozné podle GDPR pouze v urcitém rozsahu.
Zaroven je potieba splnit alespon jednu z nésledujicich podminek, podle ¢lanku 6 nafizeni

GDPR.

Jedna se o tyto podminky:

a) subjekt udaji udélil souhlas se zpracovanim svych osobnich tidaji pro jeden ¢i vice kon-
krétnich uceli;

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt idajii, nebo
pro provedeni opatieni ptijatych pfed uzavienim smlouvy na Zadost tohoto subjektu udajt;
¢) zpracovani je nezbytné pro splnéni pravni povinnosti, kterd se na spravce vztahuje;

d) zpracovani je nezbytné pro ochranu zivotné dilezitych z4jml subjektu udaji nebo jiné

fyzické osoby;
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e) zpracovani je nezbytné pro splnéni ukolu provadéného ve vefejném zajmu nebo pii vy-

konu vetejné moci, kterym je povéien spravce;

f) zpracovani je nezbytné pro ucely opravnénych zajmu ptisluSného spravce ¢i treti strany,
kromé ptipadut, kdy pied t€émito zajmy maji prednost zajmy nebo zakladni prava a svobody

subjektu udajii vyzadujici ochranu osobnich udajt, zejména pokud je subjektem tdajt dité.

Prvni pododstavec pism. f) se netyka zpracovani provadéného organy vetejné moci pii pl-
néni jejich ukold. [64]

V tomto konkrétnim piipadé€ se bude jednat o bod f), opravnény zajem, ten predstavuje di-
vod pofizovéani obrazového a zvukového zdznamu. Hlavnim divod pro ukladani takovych
zdznamu je ochrana majetku a zdravi osob pohybujicich se v ném, kdy v pifipadé vzniku
Skody nebo jiné Gjmy, miiZze zdznam vést k identifikaci a dopadeni pachatele organy ¢innych
v trestnim Fizeni, pfipadné zjednodusit feSeni pojistné udalosti. Ugel potizovani zaznami by
m¢él vzdy korespondovat s dilezitymi a pravem chranénymi zajmy spravce kamerového sys-

tému.

Pro zdkonné zpracovani osobnich idajl je dilezité doloZeni, Ze pro dosazeni sledovaného
ucelu, kterym je ochrana majetku a zdravi, nelze dosahnout jinym zptsobem. Vzdy by méli
byt upfednostnény jiné formy zabezpeceni, pokud to Ize, nez cesta nakladani s osobnimi

udaji.
6.3 Snimané prostory

Podle zakoniku prace § 316, zdkona €. 262/2006 Sb., nesmi zaméstnavatel naruSovat sou-
kromy zaméstnanct a tietich osob vylouc¢enim urcitych prostor z kamerového systému. T¢-
mito prostory se rozumi mista urend pfevazné k soukromym ucelim. Z pohledu provozu
restaurace a ubytovani se jednd o prostory toalet, Saten, pokojti, wellness zatizeni. V piipadg,
Ze by kamerovy systém jakkoli zasahoval do zminénych prostor, je potfeba toto oSettit vhod-
nym nastavenim kamer. DuleZité je brat v potaz 1 audio zdznam u kamer, na ktery se tato

omezeni vztahuji také. [65]

6.4 Znaceni objektu

O skutecnosti, Ze ve vybraném objektu se nachdzi monitorovaci systém, by mél byt navstév-
nik 1 zaméstnanec informovan v dostatecném predstihu, aby mél moZznost rozhodnout se,

zdali do takovych prostor opravdu hodla vstoupit. Vzdy se umist'uje tak, aby bylo znaceni
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nepiehlédnutelné. V piipad¢ pouziti kamer v interiérech se zpravidla takové znaceni umis-
t'uje na hlavni vchod, sténu. V piipad€ snimani venkovnich prostor je idealni takovou ceduli

umistit napiiklad na plot ¢i branu do mist pfed samotny vstup.
Podle afadu pro ochranu osobnich udaji by méla znacka obsahovat nasledujici udaje.

- Upozornéni, ze objekt/prostor je monitorovan kamerovym systémem se zazna-
mem.

- Identifikovani spravce zpracovani osobnich udajii (nazev subjektu, ICO).

- Kontaktni tdaje povéfence pro ochranu osobnich udajt, pokud byl jmenovéan.

- Kontaktni udaje povéfené osoby dané spravcem, pokud byla jmenovana.

[ 24

- Uvedeni kontaktu, kde 1ze o kamerovém systému ziskat podrobnéjsi informace.

MONITOROVANO KAMEROVYM
SYSTEMEM SE ZAZNAMEM

a SPRAVCE SYSTEMU: PENZION POD HRADEM s.r.0.
IC: 05497965

TEL: XXX XXX XXX

Zpracovani dle GDPR cl. 6, odst. 1., pism. f)

Obrazek 31 Vzor znaceni objektu

6.5 Manipulace se zaznamy

ProtoZe se jedna o citliva data z pohledu osobnich udajti, musi s nimi byt podle toho zacha-
zeno. To znamena, Ze by mél spravce urcit kompetentni osoby, které¢ maji k zdznamlm pfi-
stup v ptipad¢ potieby. Tyto osoby by se méli rozliSovat z pohledu prav na technické pra-
covniky, kteti primarné€ dohliZi na sprdvné nastaveni a fungovani celého systému a uzivatele
s pravem stahovat a prohliZzet zaznamy. Obecné plati, Ze ¢im méné osob ma k zaznamiim
ptistup, tim mensi je pravdépodobnost jejich zneuziti. V ptipadé pouziti lokdlniho zdznamo-

vého zafizeni je potieba zajistit bezpecného ulozeni pred zneuzitim i tohoto zafizeni.

Pro naplnéni ti¢elu provozovani kamerového systému se zdznamem by méla byt nastavena
vhodna délka uchovavani zdznamu. Dle UOOU by zpravidla neméla piesahnout nékolik
dnii. V tomto ptipad¢ je idealni doba zaznamu 7 dni, ktera pfedstavuje z pohledu provozu

dostate¢nou reak¢ni dobu pro stazeni pozadovaného zdznamu v pfipad¢ incidentu.
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6.6 Zaznam o ¢innostech zpracovani osobnich adaji

Pofizovani zaznamu vyplyvajicich z provozovani kamerového systému nese z pohledu na-
tizeni GDPR rizika do prav a svobod subjektti udaji. Proto uklada povinnost spravelim sys-
tému, vyplivajici z ¢lanku 30 nafizeni GDPR, vést zaznamy o ¢innostech zpracovéani. Utad
pro ochranu osobnich udaji pak doplnuje jaké udaje je potieba uvadet. Zaznamy se vedou

v elektronické 1 pisemné podobé pro potieby dozorového tradu.

Tabulka 4 Zaznam o ¢innostech zpracovani osobnich tidaji

RESTAURACE POD HRADEM s.r.0.

IC: 05497965

Adresa: Svermova 91

Malenovice, 763 02 Zlin

Kontaktni udaj: Ing Miroslav Tomas

Tel: XXX XXX XXX

Ochrana majetku a zdravi osob

Zpracovani dle GDPR ¢l. 6, odst. 1., pism. f)
Zaméstnanci, dodavatelé, navstévnici restaurace
Audiovizudlni kamerové zdznamy

Orgéany c¢inné v trestnim fizeni piipadné pojis-
tovny, pfi bezpecnostnim incidentu

Nebude

7 dni, v pfipad¢ incidentu bude zdznam uloZen po
dobu nezbytné nutnou

Ptistup k datim pouze pies pfistupové udaje. Fy-
zické uloZeni zafizeni v zabezpecené technické
mistnosti.

X

Nepretrzity provoz

Svermova 91, Malenovice, 763 02 Zlin

Technicky pracovnik IT — spravce IT

Jednatel spolecnosti

Manazer restaurace
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7 RIZENI RIZIK

Pro idealni vybér a definovani rizik ve vztahu k oblasti ptisobeni firmy bude zvolena analyza
SWOT, ktera efektivné povede ke splnéni zakladniho cile, a to zavedeni kamerového sys-

tému tak, aby splioval veskeré pozadavky firmy s ohledem na vynalozené prostredky.

7.1 Analyza SWOT

Analyza SWOT patii k nejzndméjsim manazerskym ndstrojiim a soucasné slouzi k efektiv-
nimu zmapovani silnych a slabych stranek firmy a jejich soucasné propojeni s ptilezitostmi

a hrozbami. Jejim cilem je zaméfit se na hlavni konkurenéni vyhody firmy.
Silné stranky:

Predmétna firma je velmi dobie zavedend na trhu s vybudovanym jménem, je finan¢n¢ ne-
zavisla, konkuren¢né schopna diky rozlozeni miry rizika do vice oblasti (poskytovani po-
hostinskych a ubytovacich sluzeb, wellness). Disponuje kvalifikovanym personalem a jeji

technické zdzemi je na velmi dobré trovni.
Slabé stranky:

Soucasné je na dne$nim trhu velmi zranitelna a zavisla nejen na dodavatelskych sluzbach,
lidském faktoru, ale 1 energiich potfebnych pro provozem celé firmy. Velka ¢ast objektu je
vetejn€ dostupna a nabizi moZnost monitoringu jejich prostor a jejich naslednému zneuZziti,

coz je podpotené nedostatecnym zabezpecovacim systémem.

Ptilezitosti:

Velkou ptilezitosti je bezesporu moznost jejiho dalSiho rozvoje, ptipadné rozsifeni poskyto-
vanych sluzeb a jisty potencidl rozvoje modernich technologii spojenych s provozem.
Hrozby:

Jako hlavni hrozbou je vnimano ztrata nebo poskozeni majetku, personalu, ptipadné divér-
nych dat. Vnimano je také omezeni z ditvodu naturogennich vlivi, jako je COVID-19, kli-
matické podminky a soucasné antropogennich vlivli v podobé¢ aktudlniho vale¢ného kon-
fliktu, nartistu kriminality apod. V neposledni fad¢ je stejn€¢ velkou hrozbou odstavka jaké-

hokoliv druhu potfebného zdroje energie, tak jako mozné selhani lidského faktoru.
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Na zaklad¢ provedené analyzy SWOT bylo zjisténo, ze dilezitymi zdroji pro naslednou

identifikaci procesi jsou slabé stranky firmy a jeji hrozby. Naslednym krokem je systema-

tické zhodnoceni vyjmenovanych vyznamnych procesu, potazmo definovani rizik naleze-

nych v téchto procesech a jejich kvantifikace. Dlraz bude kladen pouze na ta rizika, ktera

1ze oSettit nasazenim vhodného kamerového systému.

7.1.1 Definice a kvantifikace rizik

Pro urceni vyznamnosti rizika je dulezité provést kvantifikaci. Ta se vyjadiuje jako soucin

miry pravdépodobnosti vzniku rizika a jeho dopadu do oblasti piisobeni firmy.

Tabulka 5 Stupnice kvantifikace pravdépodobnosti vyskytu rizika

PRAVDEPODOBNOST
HODNOTA MIRA VYSKYTU SLOVNI POPIS
Velmi mala . ey
1 Skoro nemosné Vyskytuje se vyjimeéné
) Mala Nékdy se miize vyskytnout
Vyjimecné mozna s nizkou pravdépodobnosti
Stiedni <
3 B&rne mornd Né&kdy se vyskytne
Vysoka , . ,
4 Pravdépodobna Vyskyt pravdépodobny
Velmi vysoka , .
> Skoro jista Vyskytjisty
Tabulka 6 Stupnice kvantifikace dopadu rizika
DOPAD
HODNOTA MIRA DOPADU SLOVN{ POPIS
1 Velmi maly Nema prakticky dopad na
Skoro neznatelny chod firmy
Maly quafi na provoz je mini-
2 , malni, nedochazi k ohro-
Drobny . , e
zeni stanovenych cila
3 Stiedni Negativni vliv na aktivech a
Vyznamny naruseni stanovenych cili
Vysoky Znacna ztrata na aktivech a
4 VAV . , e
Velmi zavazny ohroZeni stanovenych cilli
5 Velmi vysoky Zéavazny dopad do chodu
Neakceptovatelny firmy, hranici s existenci
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Tabulka 7 Hodnotici matice

HODNOTA MATICE
5 Viclhon! 5 10
vysoka
= 2
n 4 Vysoka 4 8
o
zZ
8 3 Stiedni 3 6
3
= 2 Mala 2 4 6 8 10
a .
> ] ek ] 7 3 4 5
;5 mala
A~ Velmi , . . | Velmi
maly Maly Stfedni | Vysoky -
1 2 3 4 5
DOPAD
Tabulka 8 Hodnotici interval rizik
INTERVAL RIZIK
oD DO MIRA RIZIKA
1 4 MALE
5 7 NIZSI STREDNI
8 11 VYSSI STREDNI

Tabulka 9 Definovani rizik

Potadové ¢islo Riziko Pravdépodobnost Dopad Hodnota rizika
1.
2.
3.
4.
A : :
. |miboms| 2 : :
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7.2 Vystup z analyzy rizik a napravna opatreni

Z analyzy rizik bylo definovano 6 rizik, kterd maji vyznamny dopad na provoz firmy. Tato
rizika byla kvantifikovana dle vyznamnosti, dopadu rizik a dle nastavenych kritérii. Vysled-

kem jsou 4 vysoka rizika, jedno vyssi stfedni a jedno malé riziko.

Rozbor definovanych rizik jednozna¢né sméfuje k nejefektivnéjsimu napravnému opatieni,
jimz je zavedeni kamerového systému, ktery méa vyznamny potencial pro pokryti vymeze-

nych nebezpedi.

Vznikem jakéhokoliv vysokého rizika dochédzi k vyznamnému ochromeni chodu firmy a

s tim spojené vysoké finan¢ni vydaje at’ uz se jedna o majetek, zdravi ¢i energie.

V neposledni fad¢ je tteba zohlednit hodnotu finan¢nich prostiedkl investovanych do na-
pravnych opatieni, v tomto pfipad¢ zavedeni kamerového systému, aby nedoslo k situaci, ze
vynalozené finan¢ni prostfedky budou pievysovat efektivitu miry osetfeni rizik. Z casového
hlediska je v tomto okamziku velmi tézké piedvidat vznik a rozsah jakéhokoliv rizika,
vcetné jeho ndsledného oSetfeni napravnym opatienim. Nicméné se musi nyni fddové urcit
hodnota aktiv a k tomu jejich imérné stanoveni vydajii potfebnych k jejich pfipadnému po-

kryti, aby zde panovala urcita rovnovaha.
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8 NAVRH KAMEROVEHO SYSTEMU

Pro navrh kamerového systému ve vybraném objektu, kterym je restauracni a ubytovaci za-
fizeni bude vyuzito programového vybaveni IP Video System Design Tool, ktery je volné
dostupné, Casové omezené, ale nabizi dostatecné mnozstvi pottenych funkcionalit spojenych
s ndvrhem. Pomoci tohoto nastroje bude za vyuzity stavebnich planti a fotodokumentaci
schopnost efektivné dosdhnout pozadovaného stavu zabezpeceni a zaroven bude mozné zis-
kat pfedstavu o potiebném mnozstvi kabelaze pro zapojeni jednotlivych prvkt kamerového
systému, které je nezbytné pro cenovou kalkulaci. Mezi dalsi benefity vyuziti tohoto progra-
mového vybaveni je i orientacni vypocet potiebné diskové kapacity pro zdznam. To celé
bude obsahovat vizualizaci navrzeného feSeni pro lepsi orientaci a mozné odhaleni nedo-

statkli pfed samotnou realizaci.

Navrh bude rozdélen do nékolika fazi. Kazda etapa navrhu kamerového systému bude obsa-
hovat idealni variantu obsahujici konkrétni mnozstvi kamer pro dosazeni pozadovaného cile.
Nasledné bude navrzena alternativa ve skladbé komponent celého systému pro variabilitu
vybéru jak z pohledu technického, tak finan¢niho, kdy by méla reflektovat vystup provedené

analyzy rizik vybrané firmy.

Zpracovani objektu bude rozdéleno do tfi Casti. Prvnim mistem je exteriér, obsahujici
vstupni prostory a parkovisté. Interiér je rozdélen na dvé podlazi, s odd€lenymi vstupy, do
prostor restaurace a samostatné podlazi s pokoji a wellness centrem. Pfi projektovani umis-
téni kamer a jejich snimani se musi brat v potaz legislativni natizeni, které uklada povinnost

vynechat konkrétni prostory z oblasti snimani.

8.1 Grafické zobrazeni a popis jednotlivych ¢asti objektu

Venkovni prostory objektu Restaurace pod Hradem se skladaji ze zapadni strany z velkého
parkovisté pred samotnym vstupem do restaurace spolecné se zahradkou. Nachazi se zde
vstup pro zasobovani zbozim. Z jiZzni strany se naléza samostatny vstup do sklipku s malym
posezenim pied vchodem a zarovei je zde piijezdova cesta. Z vychodni strany objektu je

pak vstup do ¢asti ubytovaci, ve které je dislokovano wellness centrum.
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Obrazek 32 Popis exteriéru objektu

V ptizemi objektu Restaurace pod Hradem se nachéazi dvé samostatné ¢asti pro hosty s vlast-
nimi vstupy, kterymi jsou restaurace a sklipek. Kazda ¢ast ma vlastni toalety. PomyslIn¢ ji
déli kuchyné, kterd propojuje oba tiseky. Ke kuchyni pak nalezi sklady s materidlem a za-

zemi pro zaméstnance.
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Obrazek 33 Popis ptizemni ¢asti objektu
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V nadzemnim podlazi se nachazi pokoje pro ubytovani hostti. Vstup je z vychodni ¢asti ob-
jektu. Pfimo ve vstupni hale je vchod do samostatného wellness centra. Ze vstupni haly ve-
dou dv¢ dlouhé chodby k jednotlivym pokojim. Podél chodby jsou umistény malé sklado-
vaci prostory s hotelovym materialem. Diilezitym mistem je technicka mistnost, ktera je za-

rovei i technologickym zazemim.

. Py = MIS?NO%T
[BOKOJ1 &, ¢HOp®BA 4
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Obrazek 34 Popis nadzemni ¢asti objektu

8.2 Popis umisténi kamer do jednotlivych prostor firmy

Pro naplnéni stanovenych cilt vyplyvajicich z pozadavku na instalaci kamerového systému

je dilezité vhodné umisténi v§ech nezbytnych komponent na optimalni mista.

Z pohledu ochrany majetku byly definovany vyznamné mista firmy, ktera je potfeba moni-
torovat s vétsi prioritou. Jedna se o vstupy do objektu, které predstavuji riziko z hlediska
nezadouciho vniknuti pachatele. Dalsi hrozbou je vandalstvi a krddeZ venkovniho vybaveni.
Ve vnitinich prostorech je pak zdjmovou oblasti ochrana vybaveni, zejména skladové za-

soby, jez jsou kritickou oblasti, na niz je celé podnikéani zavislé.

Pti ochrané zdravi zaméstnanctli a hostd jsou dulezitymi misty prostor kuchyné, kde hrozi
s nejvetsi pravdépodobnosti moZnost Grazu. Pfi monitorovani vnitinich prostor je pak s oh-
ledem na soukromi hostli potifeba nastaveni kamer upravit tak, aby co nejmén¢ dochéazelo
k naruSeni jejich osobni zony a pocitu diskrétnosti. Tato oblast je velmi citliva a je proto
dilezité ji diisledné konzultovat se zdkaznikem a najit vhodny kompromis mezi poZadova-

nymi cili a stavy celkového komfortu hostt.
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8.2.1 Vizualizace navrhu umisténi kamer

Pti vizualizaci se vychazelo z plant objektu a byla navrzena idedlni varianta umisténi kamer

tak, aby spliiovala pozadavky zakaznika. S poctem kamer se da operativn¢ manipulovat na

zéklad¢ ménicich se pozadavki.

Obrazek 35 Nahled na parkovisté a vstup do restaurace

Obrazek 36 Nahled na parkovisté a vstup do restaurace opacna strana
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Obrazek 38 Nahled na vstup do ubytovaci ¢asti
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Obrazek 39 Nahled na prostor uvnitt restaurace

—4 L

Obrazek 40 Nahled na prostor uvnitt sklipku
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Obrazek 42 Nahled na skladovaci prostory
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Obrazek 43 Nahled na vstup pro zasobovani

CWWW_jvsg.com

Obrazek 44 Nahled na vstup do ubytovacich prostor

8.3 Varianty reSeni

Z pohledu instalace celého kamerového systému byly uvazovany dvé varianty, jejichz hlav-
nim kritériem byly finan¢ni prostfedky potiebné na realizaci a ptipadnou udrzbu, poptipade

snadnou spravu. Pfiemz je uvazovano pii navrhu o takovém modelu, ktery je vzajemné
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kompatibilni pomoci standardu ONVIF a lze v pfipad¢ ekonomické varianty snadno piejit

do varianty optimalni z pohledu robustnosti celého systému.

Jelikoz je cely objekt pokryt signalem Wi-Fi, 1ze uvazovat o nasazeni bezdratovych kamer,

kdy neni potieba feSit natazeni potfebné pienosové trasy, ale musi se fesit otazka napajeni.

Z konstrukéniho hlediska se rozliSuje oblast nasazeni v exteriéru a interiéru. Ve venkovnich
instalacich je kladen hlavni diiraz na odolnost kamer proti vod¢ a necistotam, kdy provedeni
s mechanickou odolnosti je vyhodou proti vandalstvi. Noc¢ni vidéni v podobé IR pfiisvitu

musi byt samoziejmosti.

Pti jednotlivych instalacich je potieba brat v potaz i polohu kamer vici svételnym podmin-
kam, kdy naptiklad zaznamy kamer z parkovisté budou znacné€ ovlivnény zapadem slunce a
je tedy vhodné zvazovat funkce kompenzace protisvétla BLC a WDR, piipadné kompenzace

vyraznych svételnych bodi, jakymi mohou byt naptiklad svétla automobilti, funkci HLC.

8.3.1 Ekonomicka varianta

Tato varianta predstavuje ekonomicky dostupny zpiisob zavedeni kamerového systému do
pozadovaného objektu, pfi¢emZ hlavni vyhodou mimo potiebné finan¢ni prostiedky je 1

snadnd instalace a sprava celého systému.

Cely navrzeny systém se sklada z bezdratovych kamer fady TP-LINK TAPO, ptficemz jsou
rozdéleny do dvou kategorii podle zpiisobu instalace. Ctyti kamery TAPO C310 umisténé
v exteriérech jsou vybaveny IR pfisvitem do vzdalenosti az 30 metrh a ochranou IP66, ktera
zajisti potfebnou ochranu proti povétrnostnim vliviim. Interiérové kamery TAPO C210 jsou
vybaveny IR pfisvitem do vzdalenosti az 10 metrii a umoZiiuji PT ovladani. Zaznam se
uklada do jednotlivych kamer, kdy na zakladé pozadavku zakaznika, pro délku zaznamu
tyden, musi byt kazda kamera vybavena pamétovou kartou alespont 64GB, kter¢ by dle spe-
cifikace vyrobce méla dostacovat. Pii vybéru pamét'ové karty je potieba brat ohled na zpii-
sob pouziti, takze je vhodné vybrat takovou kartu, kterd uréend pro nepftetrzity provoz, ide-

aln¢ v odolné provedeni proti vysokym teplotdm a vlhkosti.

Obsluha samotného systému pak spociva ve vytvofeni Gctu uzivatele u spolecnosti TP-
LINK, kdy nasledn¢ pomoci uréené aplikace ,,TP-Link Tapo®, voln€ dostupné pro mobilni
telefony android 1 10S, nastavi vSechny potiebné kamery a parametry dle pozadavku. Tento
ucet se pak da sdilet mezi zainteresované osoby, avSak vzdy je potieba brat zietel na ochranu

osobnich udajt spojenou s provozem dotéené¢ho kamerového systému.



UTB ve Zliné, Fakulta aplikované informatiky

66

Tabulka 10 Vybér komponent a cenova kalkulace [66]

Nazev produktu

Parametry

Pocet

Cena/ks

Kamera Tapo C310

IP kamera venkovni, detekce pohybu, ONVIF, vesta-
vény mikrofon a vestavény reproduktor, s rozliSenim
2304 x 1296 px, nocni vidéni s max. dosvitem 30 m,
slot pro MicroSD kartu max. 128 GB, kompatibilni s
Google Assistant a Amazon Alexa, ptipojeni pres WiFi a
ethernet, aplikace pro Android a iOS v ¢estiné a v an-
glictiné

1399

Kamery Tapo C210

IP kamera vnitini, detekce pohybu, sledovani pohybu
(Auto tracking), ONVIF a obousmérny zvuk, s rozlise-
nim 2304 x 1296 px, zorny Uhel 360 °, rotace, nocni vi-
déni s max. dosvitem 10 m, slot pro MicroSD kartu
max. 256 GB, kompatibilni s Google Assistant a Ama-
zon Alexa, pfipojeni pres WiFi, aplikace pro Android a
iOS v ¢estiné a v anglictiné

999

Pamétova karta 64 GB

SanDisk MicroSDXC 64GB Extreme Mobile Gaming,
¢teni az 160 MB/s, zapis az 60 MB/s, Class 10, UHS-I,
U3, V30, A2. Pamétova karta SanDisk disponuje vodéo-
dolnosti, odolné zvlada ndraz, a pracuje i pres vyssi
teploty. Karta disponuje odolnosti vici rentgenovému
zareni.

10

459

Ostatni material

Montazni krabice, spojovaci material

1500

Montaz a nastaveni

Cena zahrnuje montdzZ jedné kamery a jeji nastaveni

10

250

Celkem cena v¢. DPH

20180

Tapo C310

Outdoor Security Wi-Fi Camera

3MP rozlisent.

i bezdratova, volba je na vas.

naprostém tme.

pohyb.

mikrofonu a reproduktoru.

Video v ultra vysokém rozliSeni: Kazdy obraz v kiistalove Cistém

S kabelem i bez kabelu: Pripojte svou kameru k siti pomoci ethernetu
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Detekce pohybu a oznameni: Upozornivés kdykoliv zaznamenéa
Zvukovy a svételny alarm: Spusténim svétla a zvukoveého alarmu
* zazene viechny nevitané navstévniky

Dvoucestné audio: Umozni vam komunikaci pomoc( vestavéného

Bezpeéné ulozisté: Uloz vam lokalné na microSD kartu az 128 GB

3MP videaTim ziskate pohodiny pifstup k vagim videozéznamam.

Hlasové ovladani: Hiasové ovladani vam rozvaze ruce. Pracuje s

Google Assistant a Amazon Alexa. (Google Assistant a Amazon Alexa

nejsou dostupné ve véech zemich a jazycich).

Obrazek 45 Kamera TP-LINK TAPO C310 [67]
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Tapo C210

Wi-Fi kamera pro zabezpec¢eni doméacnosti s
horizontalnim/vertikalnim otacenim.

* Video s rozligenim UHD: Zaznamena kfistalo

vé Cisty obraz v rozliseni 3MP.

funkcemi: Nabizi vid
&nf: Upozorr
stelny alarm: Aktivace s h a zvukovych efektd na odrazeni nevitanych

vuk: UmozZiiuje komunika oci integrovaného mikrofonu a reproduktoru

rté& mikro SD, coz odpovi 12 hodinam (21

ami Asistent

¢ EHhka

Obrazek 46 Kamera TP_LINK TAPO C210 [68]

8.3.2 Optimalni varianta

Tato varianta piedstavuje celistvéj$i navrh ve vybéru jednotlivych komponent tak, aby byl
cely vysledny systém co nejvice rezistentni proti riznym hrozbam, spojenych s provozem.

Vysledkem by mél byt kamerovy systém odolnéjsi jak proti pisobni lidského charakteru, tak

proti nec¢ekanym environmentalnim vliviim.

Névrh celého kamerového systému se sklada z kamer znaCky Dahua. Rozdé€lenych na Ctyfi
exteriérové kamery typu IPC-HDBW2231R, které¢ disponuji ochranou P67 a IK10, coZz
pfedstavuje dostatecnou ochranu proti povétrnostnim podminkdm a vandalstvi. Jsou vyba-
veny IR piisvitem do vzdalenosti aZ 30 metr a maji dostatecné svételné kompenzace. Inte-
riérové kamery jsou typu [IPC-HFW2431S jsou vybaveny ochranou IP67, proto mohou byt
pouzity i v prostiedi s vyssi vlhkosti, IR piisvit je do maximalni vzdéalenosti 30 metri, takze
je zajisténa funkcnost celého systému v tmavych mistnostech a no¢nich hodinach. VSechny
kamery budou pfipojeny k digitdlnimu videorekordéru znacky Dahua, typu NVR4216-16P-
4KS2/L, ktery je vybaven 16 PoE porty pro pfipojeni kamer, takze neni nutny dalsi switch
pro zajisténi komunikace a napajeni. NVR ma dostatecnou kapacitu pro snimkovani a datovy
tok potiebny pro provoz navrzenych kamer. Pro ukladani zdznamu je potfeba instalovat do
NVR pevny disk, ktery byl vypocten pro dany provoz na 2TB kapacity, zaroven je vhodné
vybrat disk urceny pro VSS systémy. Mezi primarni parametry patii podpora PoE napéjeni,

podpora ONVIF standardu pro pfipadnou integraci jinych kamer do systému.
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Tabulka 11 Orientaéni vypocet diskové kapacity a $itky pasma

Velikost
Rozliseni K . FP Dndl
ozliseni omprese snimku*, KB S nu

1920x1080 (2MP 16:9 H.265-15 (Good

FullHD) Quality) 18 10 /
. Sitka pasma, Velikost na Datovy
0,
AEInLr CLHIE T Mbit/s disku, GB tok Kbit/s
10 100 14,746 1114,767 1474

Navrh a realizace kamerového systému je pak sestavena nasledovné. IP kamery jsou ptipo-
jeny kabelové, pomoci UTP CAT6, do technologické mistnosti pftimo do NVR zafizeni.
Délka potiebné kabelaze byla vypoctena z navrhu systému. Jelikoz kamery podporuji PoE
napéjeni, stejn¢ jako NVR zafizeni, neni potfeba fesit napajeni kamer klasickymi silovymi
rozvody. Pfed kazdou kameru je instalovana pfepét'ova ochranu. Pro ptipadné vypadky elek-
trického proudu bude instalovana UPS, do které bude zapojeno zaznamové zatizeni, kterd
zajisti funkénost celého kamerového systému a zaroven na uvedeny e-mail zasle hlaseni o
vypadku. Zaznamové zatizeni bude propojeno pomoci HDMI kabelu k monitoru, ktery bude

vyveden do restaurace, do prostor uréenych pro obsluhu.

Tabulka 12 Vybér komponent a cenova kalkulace [69][70][71]

Nazev produktu Parametry Pocet | Cena/ks
Dahua IPC-HDBW2231R, 2 Mpx dome Starlight IP ka-
mera, exteriérova, Day/Night, Smart IR pfisvit s dosvi-
tem 40 m, 1/2.8" 2Megapixel progressive CMOS, rozli-
$eni 1920 x 1080 px, snimkovani 25/30 fps, citlivost
0,002 Ix / F1.5, motoricky zoom objektiv 2,7-13,5 mm,
Uhel zabéru H: 109°-28°, V: 57°-16°, D: 131°-33°,
Exteriérova kamera | AWB, WDR 120 dB, BLC, HLC, AGC, ROI, 3D DNR, kom- 4 5273
prese H.265 / H.265+ / H.264 / H.264+ / H.264B /
MJPEG, ONVIF kompatibilni, RJ-45 (10/100 Base-T), slot
na MicroSD kartu max. 256 GB, pracovni teplota od -30
°Cdo +60 °C, IP 67, IK 10, napéjeni 12 V DC / PoE
(802.3af), spotieba < 6,4 W, rozméry ¢ 122,0 x 88,9
mm, hmotnost 0,47 kg

Dahua IPC-HFW2431S, 4 Mpx kompaktni IP Starlight
kamera, exteriérova, Day/Night, Smart IR pfisvit s do-
svitem 30 m, 1/3" 4Megapixel progressive CMOS, rozli-
Seni 2688 x 1520 px, snimkovani 20 fps, citlivost 0,008
Ix @ F1.6, pevny objektiv 3,6 mm, Uhel zabéru: H: 84°,
V: 45°, D: 100°, AWB, WDR 120 dB, AGC, 3D DNR, HLC,
BLC, komprese H.265 / H.265+ / H.264 / H.264+ /
H.264B / MIPEG, ONVIF kompatibilni, RS-485 rozhrani,
slot na MicroSD kartu max. 256 GB, pracovni teplota od
-40 °C do +60 °C, IP 67, napajeni 12 V DC/ PoE

Interiérova kamera 6 2807
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(802.3af), spotfeba <5 W, 416 mA, rozméry @ 70,0 x
166,2 mm, hmotnost 0,48 kg

Zaznamové zarizeni
NVR

Dahua NVR4216-16P-4KS2/L, Videorekordér IP sitovy
16 kanalovy, OS Linux, podporované formaty Smart
H.265+ / H.265 / Smart H.264+ / H.264 / MIJPEG, z&-
znam max. do 160 Mbps nebo maximalni rozliseni 8
Mpx na kameru, podpora analytickych funkci z kamer,
audio I/0 1/1 RCA, alarm I/0 4/2, 2x SATA Il max. 10
TB HDD, podpora ONVIF, 1x RJ-45 port (10/100/1000
Mbps), 16x PoE porty (max. 117 W / resp. 25,5 W na je-
den port), 1x HDMI (4K) (8x 1080p @ 30 fps) + 1x VGA,
2x USB, pracovni teplota od -10 °C do +55 °C, rozméry
smart 1U, 375,0 x 327,4 x 53,8 mm, hmotnost 2,63 kg
(bez HDD)

6221

HDD

WD Purple 2TB, pevny disk, HDD, 3.5", SATA 6Gb/s, In-
telliPower, 64MB cache, pro pouziti v zabezpecovacich
a kamerovych systémech, optimalizovany vykon aZ pro
64 kamer s rozlisenim HD

1739

Pfepétova ochrana
kamer

APC ProtectNet PNET1, pfepétova ochrana datovych li-
nek proti pfepéti pro ochranu sitovych, telekomunikac-
nich a pocitadovych systémda, 2x RJ45 pro Ethernet
10/100/1000 Base-T

10

799

UPS

APC Smart-UPS 750VA LCD 230V se SmartConnect

9788

HDMI kabel

PremiumCord Ultra High Speed HDMI 2.1 opticky fiber
kabel 8K@60Hz,zlacené 20m

1999

UTP Kabel

Solarix CAT6 UTP PVC

150

13

Monitor

Samsung F24T350F, 24" FullHD monitor s pomérem
stran 16:9, IPS panel, rychld odezva 5ms, HDMI, D-Sub,
vérné podani barev, Obnovovaci frekvence 75Hz, AMD
Freesync

3590

Ostatni material

MontdaZni krabice, spojovaci material

1500

Montaz a nastaveni

Cena zahrnuje montdz jedné kamery a jeji nastaveni

10

500

Cena celkem v¢. DPH

77711

Jelikoz je tento druh navrhu komplikovanéjsi z pohledu celé instalace, vyZaduje odborné&jsi
znalosti zapojeni a je zde tedy predpoklad realizace pomoci specializované firmy, aby nedo-

Slo k naslednym potizim v provozu. Zaroven vyzaduje odbornéjsi znalosti obsluhy a tdrzby.

8.4 Navrh varianty a konfigurace systému

Na zéklad¢ dostupnych informaci o provozu firmy a vysledka provedené analyzy rizik bude
navrzena jako vhodna varianta modernizace, konkrétn€ji zavedeni kamerového systému,
ekonomickd varianta. JelikoZ primarnim pozadavkem je ochrana majetku, kterym je vyba-

veni a skladové zasoby, jejichz hodnota je v fadech tisicti korun ¢eskych, nebylo by aktualné
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ekonomicky vyhodné budovani dohledového systému fadové o desitky tisic korun ceskych

nakladnéjsi varianty.

Dalsim faktorem pro vybér finan¢né levnéjsi verze je i fakt, ze tato verze je uzivatelsky

srozumitelnéjsi a 1ze tak predpokladat, ze jeji provoz dokaze obsluhovat stavajici personal.

Samotna konfigurace systému pak probiha v nasledujicich krocich. Na uréend mista pro
upevnéni kamer musi byt pfiveden zdroj elektrické energie pro napéjeni kamer. Ptivod elek-
trické energie je potieba zabezpecit proti povétrnostnim podminkam, v ptipad¢, ze nelze za-
pojeni provést uvniti budovy, to se nejcastéji fesi pomoci vodotésnych montaznich krabic.

Aktivace kamery se nasledné provadi ptes aplikaci ,, TP-Link Tapo®, do které se zdarma
povéfeny uzivatel registruje. Pfed zahdjenim iniciace kamer je dalezité vlozeni pamétové

karty do t¢la kamery.

Obrazek 47 Tapo C310 a prostor pro umisténi pamétové karty
Pfipojeni kamery k vybranému tctu spravce systému se provadi intuitivnim privodcem apli-
kace. Piedpokladem pro uspé$né piipojeni je, ze poveéreny uzivatel musi byt v prabehu ini-
ciace pfipojen k siti, ve které kamera bude provozovana. Postupnym vybérem se zadava typ
kamery a zpiisob komunikace. Je vyhodné provadét pripojeni kamer v bezpecnych podmin-

v oM v

kach a az nasledovné fesit otazku montaze.
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Restaurace pod Hra.. M ® <« Pridejte své zafizeni <
Jak byste chtéli pouzivat vase
zarfizeni Tapo?
5Kamery @ B . .
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Tapo C100 Tapo C110
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. . Ethernet (kabelové pfipojeni)
Vjezd Tapo C200 Tape C210
v Bezdrétové pfipojeni
o
O i

Parkoviste
Tapo C310 Tapo C320Ws

.- '\@f

TC60 TCES

TC70

Obrazek 48 Privodce pfipojeni kamer k ucétu v aplikaci TP-Link Tapo
Jakmile je kamera pfipojena k uctu, Ize provést jeji nastaveni. Aplikace nabizi n¢kolik za-
kladnich moznosti. Mimo samotny popis kamery a popis umisténi jsou zde diilezité funkce
zefektiviiujici praci s uvedenym systémem. Prvnim krokem v ptipadé pouZiti kamery se za-
znamem je formatovani pamét'ove karty, na kterou je zdznam ukladan. DalSim krokem je
nastaveni kvality videa, kterd pro sledovany ucel je v konkrétnim pfipad€ upravena na hod-
notu FullHD. Nasledn¢ se nastavi plan nahravani, ten lze definovat pro rtizné asové useky
v ramci jednotlivych dnti, pfi¢emz karta pracuje v cyklickém rezimu nahravani. Na zaklad¢
zpusobu ¢innosti subjektu je nastaven nepfretrzity rezim nahravani. Posledni dostupnou vol-
bou kamer v bezplatném reZimu pouZiti aplikace je volba ,,detekce a upozornéni®. Ta slouzi
primarné k zaslani hlasSky povétrené osobé na nestandardni chovani podle definovanych pra-
videl. Zejména se jedna u vybranych kamer a volbu ,,detekce pohybu®, poptipadé ,,detekce
piekroCeni hranice®. Vzdy ale pii zapnuti téchto funkci je potfeba brat v potaz misto insta-
lace, aby nedochazelo k nadmérnému zasilani upozornéni a tim sniZeni vnimani jednotlivych

hlaseni.
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T Navbaenilkameny € Upravit rozvrh Upravit & Detekce a upozoméni
Detekce pohybu Vypnuté
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Obrazek 49 Konfigurace kamery a vybér moznosti nastaveni

Po kompletnim nastaveni dle potieby zakaznika mtze dojit k fyzické montézi kamery na
pozadované misto. Pomoci areta¢nich Sroubti se kamera nasméruje do pozadované polohy,
pfi tom lze vyuzit mobilniho zafizeni, kdy je vysledny pohled na scénu ihned dostupny a

neni potfeba zadné dalsi slozité konzultace pro spravné nasmérovani.

Samotna obsluha vysledného kamerového systému muze byt nasledn€ vyuzivana nékolika
zpusoby. Spravce celého kamerového systému mtize delegovat, jednotlivym uzivatelim, pti-
stup ke konkrétnim kameram. Vzdy s ohledem na obsah zpracovavanych dat a je potieba
tyto uzivatele vést v zdznamu o ¢innostech zpracovani osobnich udajl. Jelikoz je pfistup ke
kameram mozny pouze cestou mobilni aplikace, mize byt v ptipadé potieby do prostor per-

sonalu instalovan monitor s pfistupem k vybranym kameram.

Obsluha a vytéZovani kamer je nastavena na takovy rezim, ze v ptipadé¢ zjiSténi pozadavku
na zalohovani dat, mliZze povéiena osoba opét cestou mobilni aplikace provést stazeni poza-

dovaného zaznamu.

Udrzba navrzeného kamerového systému nevyzaduje Zadnou zvlastni pééi, pouze pravidel-
nou kontrolu jednotlivych kamer, které v disledku zavislosti na Wi-Fi signdlu nemusi ko-
rektné fungovat. AvSak pfi nastaveni funkce ,,poskozeni kamery* by uZivateli mélo pfijit
hlaseni o problému. JelikoZ je zdznam z kamer uchovavam pouze na vlozené pamétoveé
karté, je potfeba pocitat 1 s kontrolou téchto ¢asti a z preventivnich diivod mit naplanovanu
pravidelnou obménu, min. jednou za dva roky. Zaroven je zde moznost kdykoli pievést cely

systém do cloudového feSeni, za urcity mési¢ni poplatek.
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ZAVER

Zavedeni a provozovani kamerového systému, at’ v oblasti pravnich subjekta, tak fyzickych
osob, spolu sebou nese velké mnozstvi benefitli a soucasné i povinnosti. Na vétSinu zéklad-
nich uskali, spojenou s realizaci kamerového systému, bylo odpovézeno v diplomové praci,

avsak je vzdy dulezité postupovat individualné na zakladé pozadavku klienta a v souladu

s platnou legislativou.

Na vybraném modelu firmy, podnikajici v oblasti pohostinstvi a ubytovani, bylo v n¢kolika
krocich nastaveno funk¢ni a pravné oSetfené fesSeni, které by mélo spolehlivé plnit poza-
davky s ohledem na sledovany ucel. Vybrana varianta nabizi ekonomicky dostupny, ale fun-
gujici model kamerového systému, jehoZ vybér byl podpoten analyzou rizik. Ta pfedstavuje
pro konkrétni firmu urcity seznam rizik, jez tvoti pro dany subjekt ohrozeni z pohledu naru-
Seni schopnosti plnit sviij obchodni zdmér. Soucasti navrhu je i metoda vhodného oznaceni
objektu o provozovani kamerového sytému se zdznamem a vedeni zdznamu o ¢innostech

zpracovani osobnich udaji.

Cely navrzeny model byl konfigurovan s ohledem na jeho dal$i mozné rozsiteni, takZe ne-
obsahuje zadné komponenty, které by pii Gpraveé na jiny model provozu bylo potieba ménit.
Lze tak tedy smysluplné ptejit do druhé uvedené varianty postupnym dopliiovanim navrze-
nych soucasti. Zohlednéna byla i persondlni struktura firmy, kterd vyZadovala uzivatelsky
srozumitelné feSeni z hlediska technického, pro snadnou udrzbu a obsluhu a pfitom nabizi
moznost instalace vlastnimi prostfedky, diky uzivatelsky pochopitelnému navodu k sesta-

veni a nastaveni.

Vyhodou zavedeni kamerového systému je pro dany subjekt mimo jiné i ekonomické zvy-
hodnéni pii plnéni pojistnych udalosti, coZ predstavuje znacnou finan¢ni Gsporu, kterda miize

byt postupné investovana zpét do provozu firmy.

Vzdy je ale potieba se divat na provoz celého kamerového systému komplexné, tudiz nefesit
jen jednu vybranou oblast, kterou mlize byt naptiklad ochrana majetku, ale také zajisténi
bezpecnosti osob pohybujicich se v dané lokalité, ¢i ochrana vlastniho personalu. To vSe
predstavuje pro zvolenou spole¢nost ptilezitost pro zvySeni své podnikatelské ispeSnosti na

trhu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AHD
BLC
CCTV
DNR
DVR
FPS
FTP
GDPR
HD-CVI
HD-TVI
HLC
HW

IK

IP

ISM
LSZH
NVR
ou
ONVIF
PD

PSE
PTZ
S/STP

SoC

Analog high definition

Backlight compensation
Closed-circuit television

Digital noise reduction

Digital video recorder

Frames per second

Foiled twisted pair

General Data Protection Regulation
Hight definition composite video interface
High definiton transport video interface
Highlight compensation

Hardware

Ingress protection

Ingress protection

Industrial scientific medical

Low smoke zero halogen

Network video recorder

Osobnich udaji

Open network video interface forum
Powered-device

Power sourcing equipment

Pan tilt zoom

Screened shielded twisted pair

System on chip
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STP
U-NII
UPS
UTP
UooU
VMS
VSS

WDR

Shielded twisted pair

Unlicensed national information infrastructure
Uninterruptible power supply source
Unshielded twisted pair

Utad pro ochranu osobnich udaji

Video management software

Video surveillance system

Wide dynamic range
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