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ABSTRAKT

Hlavním cílem práce je popsat principy fungování a základní vlastnosti zero-knowledge

protokol·, vysv¥tlit druhy t¥chto protokol· a shrnout moºnosti jejich praktické apli-

kace. Sou£ástí práce je také ukázka moºného vyuºití interaktivního zero-knowledge

protokolu pro ú£ely autentizace, a také demonstrace moºného vyuºití neinteraktivního

zero-knowledge protokolu v kontextu elektronických doklad· pro prokázání, ºe je drºitel

dokladu star²í, neº je poºadovaná v¥ková hranice, bez vyzrazení data narození.

Klí£ová slova: zero-knowledge, interaktivní protokol, neinteraktivní protokol, autenti-

zace, d·kaz znalosti, d·kaz v¥ku

ABSTRACT

The Main goal of this thesis is to describe principles and basic attributes of zero-

knowledge protocols, explain types of these protocols and sum up possible practical

applications. Thesis also contains demonstration of possible use of interactive zero-

knowledge protocol for authentication purposes and also demonstration of possible use

of non-interactive zero-knowledge protocol in the context of electronic documents for

proving, that document holder is older than required without revealing his date of

birth.

Keywords: zero-knowledge, interactive protocol, non-interactive protocol, authentication,

proof of knowledge, proof of age
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ÚVOD

V 80. letech 20. století za£ali kryptografové hledat odpov¥¤ na otázku: Je moºné pro-

kázat platnost n¥jakého teorému bez jeho vyzrazení? Odpov¥d na tuto otázku byla

nalezena v roce 1985, kdy byl poprvé de�nován takzvaný Zero-knowledge protokol, p°í-

padn¥ Zero-knowledge d·kaz (Zero-knowledge proof). Tyto d·kazy se nejprve zabývaly

zejména sloºitými matematickými problémy, jako jsou d·kaz existence hamiltonovské

cesty v grafu £i d·kaz splnitelnosti booleovské formule.

Zero-knowledge protokoly se obecn¥ zabývají prokázáním platnosti teorému, coº je

spí²e teoretický problém, v praxi je £asto d·leºit¥j²í dokázat fakt, ºe jedna strana zná

n¥jaké tajemství bez jeho vyzrazení. K tomu vznikly takzvané d·kazy znalosti (Proof

of Knowledge), kombinace t¥chto dvou protokol· pak dala za vznik Zero-knowledge

d·kazu znalosti (Zero-knowledge Proof of Knowledge).

I kdyº výzkum t¥chto protokol· pokra£oval i nadále, byla tato problematika dlouho

na okraji zájmu, nebo´ nebylo známo mnoho praktických aplikací. Zero-knowledge bylo

povaºováno za, sice zajímavý a d·leºitý, ale spí²e teoretický obor výzkumu.

Renezance tématiky Zero-knowledge nastala po roce 2010 s rozvojem kryptom¥n,

jako jsou Zerocash £i Monero. Protokoly se dostaly do st°edu zájmu a do jejich výzkumu

bylo investováno £ím dál více prost°edk·. Mimo kryptom¥ny se také za£alo zkoumat

moºné vyuºití Zero-knowledge nap°íklad v systémech elektronických voleb £i pro online

autentizaci.

V neposlední °ad¥ se termín Zero-knowledge za£al sklo¬ovat v souvislosti s elektro-

nickými doklady, a´ uº jde o systém Self-sovereign Identity, který je zaloºený na redukci

p°edávaných dat na nutné minimum, a na co nejv¥t²í kontrole uºivatele nad svými daty,

£i o práv¥ vznikající koncept Evropské digitální idenity, která umoºní v²em ob£an·m

Evropské unie jednodu²e elektronicky sdílet své osobní doklady, a to vnitrostátn¥ i v

rámci celé evropské unie.

V dal²ích letech bude výzkum Zero-knowledge nepochybn¥ pokra£ovat a budou ob-

jeveny lep²í protokoly a nové zp·soby jejich vyuºití.

Cílem této práce je vysv¥tlit základní principy Zero-knowledge protokol· a poskyt-

nout shrnutí jejich postupného vývoje a moºnosti praktické aplikace. Sou£ástí je také

demonstrace praktického pouºití vybraného interaktivního a neinteraktivního Zero-

knowledge protokolu. Práce je rozd¥lena do 4 £ástí.

První £ást, P°edmluva, obsahuje zjednodu²ený úvod do problematiky Zero-knowledge

a pouºívaných pojm·. Cílem je poskytnout základní vhled do problematiky. K tomu

slouºí také intuitivní p°íklady vyuºití Zero-knowledge protokol·, které se v tomto kon-

textu uvád¥jí. K demonstraci toho, ºe Zero-knowledge protokoly nemusí být nutn¥
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postaveny na sloºitých matematických problémech, obsahuje tato £ást také popis Zero-

knowledge d·kazu vy°e²ení Sudoku za pouºití klasického balí£ku karet.

Poté následuje Teoretická £ást, která obsahuje literární °e²erºi a formální p°edstavení

interaktivních i neinteraktivních Zero-knowledge protokol·, jejich vlastností, a také

souvisejících kryptogra�ckých nástroj· a pojm·. Pozornost je v¥nována mimo jiné i

Turingovým stroj·m a Teorii výpo£etní sloºitosti, nebo´ práce na téma Zero-knowledge

se t¥mito oblastmi £asto zabývají. Záv¥r kapitoly je v¥nován moºnostem praktické

aplikace Zero-knowledge protokol·.

Praktická £ást práce je rozd¥lena na dv¥ kapitoly. �ást 3 se v¥nuje demonstraci prak-

tického vyuºití interaktivního Zero-knowledge protokolu v kontextu prokázání identity,

resp. online autentizace, které je odvozeno od Fiat-Shamirova identi�ka£ního sché-

matu a postaveno na problematice diskrétního logaritmu. Krom¥ vysv¥tlení fungování

základní verze protokolu je zde také ukázán moºný zp·sob zapojení ekvivalentu kryp-

togra�ckého pep°e a také druhého autentiza£ního faktoru. Sou£ástí je také vzorová

implementace protokolu v jazyce Python.

Poslední £ást se v¥nuje ukázce vybraného neinteraktivního zero-knowledge proto-

kolu, konkrétn¥ demonstruje pouºití neinteraktivního Zero-knowledge protokolu v kon-

textu elektronických doklad·a to formou ukázky moºnosti prokázání dosaºeného v¥ku

bez prozrazení data narození za pomocí hash chain·. Tento a podobné problémy budou

°e²eny práv¥ v kontextu vznikající Evropské Digitální identity. Sou£ástí práce je také

vzorová implementace v jazyce Python.
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I. P�EDMLUVA
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1 Slovo úvodem

Zero-knowledge protokoly jsou pom¥rn¥ teoretické téma, které se krom¥ kryptogra�e

dotýká také výpo£etní komplexity £i teorie informace, a kterému bylo v¥nováno mnoho

v¥deckých prací. Z d·vodu získání základního vhledu do této problematiky obsahuje

tato kapitola neformální shrnutí a zjednodu²enou de�nici základních pojm·, a také

intuitivní p°íklady, které p°iná²í vhled do fungovaní zero-knowledge protokol· a které

se v tomto kontextu uvád¥jí.

Z d·vodu lep²í £itelnosti jsou originální, anglické verze citovaných pasáºí, stejn¥

jako originální anglické názvy zmi¬ovaných v¥deckých prací uvedeny v poznámce pod

£arou, v textu jsou uvedeny pouze p°eloºené verze.

Vzhledem k tomu, ºe v¥decké práce k tomuto tématu vznikají zpravidla v angli£tin¥,

bylo nutno v rámci této diplomové práce tyto termíny p°eloºit do £e²tiny. Aby bylo

moºno rozli²it obecn¥ vyuºívané termíny, je u prvního pouºití daného termínu vºdy

uvedena i jeho anglická verze, a zárove¬ jsou tyto termíny v rámci textu vºdy psány s

velkým po£áte£ním písmenem. P°ehled anglických termín· a jejich pouºitých £eských

p°eklad· je uveden na konci této práce.

1.1 D·kaz versus d·kaz

V rámci práce je £asto vyuºíván termín d·kaz, resp. D·kaz, a´ uº ve vlastním textu £i

v citacích. Tyto dva výrazy mají kaºdý jiný význam.

Termín �D·kaz� (Proof) znamená, ºe jde o Statisticky Solidní (Statistical Sound-

ness) protokol jakoºto siln¥j²í verze Argumentu (který je pouze Výpo£etn¥ Solidní

(Computational Soundess).

Termín �d·kaz� je pak pouºíván jako synonymum pro slovo protokol, d·kazem

tedy m·ºe být jak D·kaz, tak Argument. Druhým moºným zp·sobem vyuºití termínu

�d·kaz� je uºití v jeho b¥ºném významu, tedy data, která n¥co dokazují.

2 Neformální shrnutí

Protokolem je my²len de�novaný postup, podle kterého probíhá elektronická komuni-

kace - neboli, v jakém po°adí si posílají strany komunikace zprávy a co je obsahem

jednotlivých zpráv.

Cílem zero-knowledge1) protokol· je umoºnit jedné stran¥, zpravidla ozna£ované

1)V praxi se v angli£tin¥ pouºívá jak forma �zero knowledge� , tak forma �zero-knowledge� . Do
£e²tiny se n¥kdy tento termín p°ekládá jako �nulová znalost� , coº je, dle mého názoru, sice formáln¥
správný p°eklad, ale není stejn¥ elegantní a vypovídající, jako jeho anglická verze. Proto je v rámci
této práce brán zero-knowledge jako �terminus technicus� a je pouºíván v nep°eloºené verzi jako
zero-knowledge (nebo zero knowledge v citacích, kde je tak pouºito)
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termínem Dokazovatel (Prover), dokázat druhé stran¥, Ov¥°ovateli (Veri�er), platnost

n¥jakého tvrzení bez toho, aby mu o tomto tvrzení cokoli prozradil. V praxi je £asto

pot°eba dokázat nikoli platnost n¥jakého tvrzení, ale fakt, ºe Dokazovatel zná n¥jaké

tajemství. Toho je moºné dosáhnout pomocí Zero-knowledge D·kazu znalosti (Zero-

knowledge Proof of knowledge).

Tyto protokoly mohou nabývat formy D·kazu (Proof) nebo Argumentu (Argument).

D·kazy jsou teoreticky bezpe£n¥j²í, v praxi je i bezpe£nost Argument· dostate£ná, a

proto se pouºívají £ast¥ji, nebo´ je jejich implementace zpravidla jednodu²²í.

Obecn¥ od t¥chto protokol· vyºadujeme n¥kolik vlastností. K tomu, aby protokol

fungoval je nutné, aby �estný (Honest) Dokazovatel, neboli ten, který nepodvádí, doká-

zal Ov¥°ovatele o své pravd¥ p°esv¥d£it. Této vlastnosti se °íká Úplnost (Completeness).

Dále je nutné, aby Dokazovatel nemohl podvád¥t, tedy p°esv¥d£it Ov¥°ovatele ºe

je pravdou n¥co, co ve skute£nosti pravda není. Toto je ozna£ováno jako Solidnost

(Soudness).

V ideálním p°ípad¥ by m¥l £estný Dokazovatel p°esv¥d£it Ov¥°ovatele vºdy, a pod-

vád¥jící Dokazovatel by nem¥l být schopen p°esv¥d£it Ov¥°ovatele nikdy, ale n¥které

protokoly p°ipou²tí i ur£itou pravd¥podobnost chyby (teoreticky aº 1/3)2). Proto m·ºe

být pot°eba, aby protokol prob¥hl vícekrát, a tím byla chyba sníºena na p°ípustnou

hodnotu - pokud dokáºe Dokazovatel podvád¥t v polovin¥ p°ípad·, pak je pravd¥podob-

nost, ºe se mu poda°í podvád¥t dvakrát za sebou, 1/2× 1/2 = 1/4, pravd¥podobnost,

ºe se mu poda°í podvád¥t desetkrát za sebou, je 1/1024 = 0.1%, atd.

V rámci t¥chto protokol· je také nutné, aby se Ov¥°ovatel nedozv¥d¥l nic, co se

dozv¥d¥t nemá. Tato vlastnost je pojmenována Zero-knowledge. N¥kdy není nutné,

aby se Ov¥°ovatel nedozv¥d¥l v·bec nic, ale m·ºe se dozv¥d¥t nap°íklad £ást tajemství

(nesmí se jej ale dozv¥d¥t celé).

V neposlední °ad¥ je pot°eba, aby byl protokol Efektivní (Efectivity), tedy aby ne-

vyºadoval sloºité výpo£ty, které by na b¥ºných po£íta£ích trvaly dlouhou dobu.

�asto se v t¥chto protokolech pouºívají Závazky (Commitments). Závazek si m·ºeme

p°edstavit jako uzamykatelnou sk°í¬ku, která je uzam£ena dv¥ma zámky - od jednoho

zámku má klí£ Zavazující se strana, klí£ ke druhému zámku má P°esv¥d£ovaný. Sk°í¬ka

má úzkou ²terbinu, kterou je do ní moºno vloºit papír, ale ten jiº poté není moºno vy-

táhnout bez odem£ení sk°í¬ky. Zavazující se strana napí²e na papír tajemství - Závazek,

a papír hodí do sk°í¬ky. V ten okamºik jiº nedokáºe Závazek nijak zm¥nit, nebo´ se

k n¥mu Zavázal (Binding). P°esv¥d£ovaný zase nedokáºe toto tajemství zjistit, nebo´

nedokáºe sk°í¬ku otev°ít sám bez pomoci Zavazující se strany. Této vlastnosti se °íká

2)�estný Dokazovatel musí p°esv¥d£it Ov¥°ovatele nejmén¥ ve 2/3 p°ípad·, Podvád¥jící (Cheating)
Dokazovatel musí být odhalen nejmén¥ ve 2/3 p°ípad·



UTB ve Zlín¥, Fakulta aplikované informatiky 17

Skrytí(Hiding). Ve správné chvíli je poté moºno provést Zru²ení Závazk· (Decommit-

ment), sk°í¬ku otev°ít a P°esv¥d£ovaný tak m·ºe zjistit, k £emu se Zavazující se strana

Zavázala.

U n¥kterých vlastností (nap°íklad Solidnosti, Zero-knowledge, Skrytí £i Zavázání)

se v rámci zkoumání konkrétních protokol· °e²í, jaké úrovn¥ bezpe£nosti dosahují z

ohledem na to, jak silný protivník se je snaºí prolomit. Jako p°íklad si vezm¥me Solid-

nost, tedy schopnost Dokazovatele podvád¥t. Pokud má Dokazovatel k dispozici �reálné

mnoºství� výpo£etní síly a p°esto nedokáºe podvád¥t, mluvíme o Výpo£etní (Compu-

tational) Solidnosti. Pokud má Dokazovatel k dispozici libovolné mnoºství výpo£etní

síly a p°esto nedokáºe podvád¥t, pak jde o Statistickou (Statistical) Solidnost. Nej-

vy²²ím stupn¥m je pak Perfektní Solidnost, u které musí být dokázáno, ºe neexistuje

moºnost podvád¥t.

Obecn¥ m·ºeme protokoly d¥lit na dv¥ skupiny. Protokoly z první skupiny vyºadují,

aby se do pr·b¥hu výpo£tu zapojil i Ov¥°ovatel, zpravidla tím, ºe vygeneruje a po²le

Dokazovateli n¥jakou náhodnou hodnotu, kterou tento musí ve svém výpo£tu pouºít.

Kv·li této probíhající interakci se se tyto protokoly nazývají Interaktivní protokoly

(Interactive protocols).

Druhou skupinou jsou protokoly, které tuto interakci nevyºadují - Dokazovatel pro-

vede v²echny výpo£ty sám a poté po²le výsledky Ov¥°ovateli v jedné zpráv¥, aby si

je mohl ov¥°it. T¥mto protokol·m se °íká Neinteraktivní protokoly (Non-interactive

protocols). V praxi jsou uºite£n¥j²í, ale mají své nevýhody, nap°íklad £asto vyºadují

po£áte£ní nastavení n¥jakou D·v¥ryhodnou t°etí stranou (Trusted party).

Existují metody, kterými je moºno p°evést Interaktivní protokoly na Neinteraktivní.

Zero-knowledge protokoly mají své vyuºití nap°íklad v Blockchainech (hlavn¥ v

kryptom¥nách), ale také nap°íklad v systémech online voleb £i u elektronických do-

klad·. V neposlední °ad¥ je moºno tyto protokoly vyuºít p°i autentizaci.

3 Intuitivní p°íklady

Tato kapitola obsahuje intuitivní p°íklady, které mají za cíl p°inést základní vhled

do fungování Zero-knowledge protokol·. Krom¥ b¥ºn¥ uvád¥ných p°íklad· Ali Babovi

tajemné jeskyn¥ a Dvou mí£k· a barvoslepého kamaráda je také uveden t°etí prak-

tický p°íklad - Zero-knowledge d·kaz Sudoku °e²ený bez pouºití po£íta£e za pomoci

klasického balí£ku karet.

3.1 Dva mí£ky a barvoslepý kamarád

P°edstavme si, ºe má Daniel (Dokazovatel) dva mí£ky, jeden £ervený a druhý zelený,

ale jinak identické. Daniel·v barvoslepý kamarád, Ond°ej (Ov¥°ovatel), mu ale nev¥°í,
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ºe jsou mí£ky r·zných barev, protoºe jemu p°ipadají stejné. Daniel chce Ond°eje p°e-

sv¥d£it, a proto zvolí následující postup:

1. Ond°ej si vezme oba mí£ky, kaºdý do jedné ruky, a ukáºe Danielovi, který mí£ek

drºí ve které ruce

2. Ond°ej schová ruce s mí£ky za zády tak, aby je Daniel nevid¥l, a náhodn¥ se

rozhodne, jestli mí£ky prohodí, nebo je nechá tak, jak jsou

3. Ond°ej ukáºe Danielovi ruce s mí£ky

4. Daniel °ekne Ond°ejovi, jestli mí£ky podle n¥j prohodil, nebo jestli je nechal tak,

jak byly

Pokud Daniel nelºe, dokáºe vºdy odpov¥d¥t správn¥. Pokud lºe, tak si musí tipnout

jednu ze dvou moºností, coº se mu povede v pr·m¥ru v polovin¥ p°ípad·.

Z pohledu Ond°eje, pokud Daniel ur£il správn¥, tak mu m·ºe v¥°it na 50%. To

není mnoho, proto m·ºe Ond°ej vyºadovat, aby Daniel experiment zopakoval vícekrát

(nap°íklad desetkrát). Pravd¥podobnost, ºe Daniel ur£í správn¥ výsledek v²ech deseti

pokus·, je 100%, pokud nelºe, ale pouze 2−10%, tedy asi 0.1%, coº uº Ond°eje m·ºe

p°esv¥d£it.

Vzhledem k tomu, ºe Daniel vºdy Ond°ejovi °ekne pouze to, zda mí£ky prohodil £i

neprohodil (coº je informace, kterou Ond°ej zná), ale nikdy mu ne°ekne, který mí£ek

je zelený a který £ervený, nedozví se Ond°ej nic neº to, ºe Daniel mluví pravdu, jde

tedy o Zero-knowledge D·kaz.

Autorem tohoto intuitivního p°íkladu je pravd¥podobn¥ Kostas Kryptos [1].

3.2 Ali Babova jeskyn¥

Intuitivní p°íklad fungování Zero-knowledge protokolu p°inesl také Jean-Jacques Quisqua-

ter v práci Jak vysv¥tlit Zero-knowledge protokoly svým d¥tem1)[2], kde vypráví p°íb¥h

nazvaný Tajemná Ali Babova jeskyn¥.

P°íb¥h za£íná popisem starého muºe jmeném Ali Baba, který pronásleduje zlod¥je

do tajemné jeskyn¥. Hned u vstupu narazil na k°iºovatku typu T. Ali Baba nevid¥l,

kterou cestou lupi£ utekl, proto se vydal tou levou. Po chvíli se ukázalo, ºe je cesta

nejen prázdná, ale i slepá - zlod¥j uprchl. Druhé den se situace opakovala, Ali Baba si

ale na k°iºovatce zvolil pravou cestu. Ta byla také prázdná a slepá - zlod¥j op¥t uprchl.

Dal²í a dal²í dny se situace opakovala, zlod¥j vºdy Ali Babovi utekl.

1)How to Explain Zero-Knowledge Protocols to Your Children
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Po deseti dnech si Ali Baba °ekl, ºe není moºné, aby m¥l takovou sm·lu, protoºe

²ance, ºe by si kaºdý den zvolil ²patnou cestu, je jedna k bilionu, a rozhodl se zvolit

jiný p°ístup. Schoval se v jeskyni a £ekal na lupi£e. Po n¥kolika hodinách do chodby

skute£n¥ vb¥hl zlod¥j. Zastavil se u jedné zdi, °ekl tajné heslo, ze¤ se odsunula a spojila

ob¥ chodby. Ali Baba se dozv¥d¥l tajemství jeskyn¥.

Tajné slovo se v rodin¥ Ali Baby p°ená²elo z generace na generaci, aº se jej dozv¥d¥l

jeho vzdálený potomek, Mick Ali2). Ten se rozhodl ukázat sv¥tu existenci tajemné

jeskyn¥ a také to, ºe zná tajné heslo, necht¥l ale toto heslo prozradit. Proto si pozval

reportéra s kamerou. Ve²el do jeskyn¥ do jedné z chodeb, ale tak, aby reportér nevid¥l,

do které. Reportér se poté postavil na k°iºovatku, náhodn¥ si vybral levou nebo pravou

chodbu a zavolal, ze které chodby má Mick vyjít. Experiment mnohokrát opakovali.

Protoºe Mick znal tajné heslo, dokázal vºdy vyjít z chodby, ze které reportér cht¥l.

Pokud by heslo neznal, dokázal by vyjít ze správné chodby jen v polovin¥ p°ípad· a

reportéra by nep°esv¥d£il.

Reporér se nedozv¥d¥l o tajném heslu nic, krom¥ toho, ºe jej Mick zná, jde tedy o

Zero-knowledge protokol.

P°íb¥h dále pokra£uje:

�árlivý reportér z konkuren£ní televize cht¥l nato£it stejnou reportáº, Mick s ním ale

necht¥l spolupracovat. Proto si na²el Mickova dvojníka, se kterým se domluvil na tom,

ºe reportáº nato£í. Dvojník ale neznal tajné heslo, proto p°i²li konkurent a dvojník s

následujícím °e²ením - nasimulují si náhodný výb¥r chodby, ze které má dvojník vyjít,

dop°edu. Dvojník si zapomatoval po°adí chodeb, ve kterých se má schovat, a konkurent

s ním poté nato£il fale²nou reportáº.

Ob¥ reportáºe, opravdová i simulovaná, byly odvysílány na konkuren£ních stanicích

ve stejný £as, coº vedlo k soudnímu sporu. Ob¥ strany p°edloºily své d·kazy a nato-

£ené materiály, ale ºádný soudce, expert ani porotce nedokázal rozpoznat opravdovou

reportáº od té simulované.

�Mick Ali dosáhl svého opravdového cíle. Cht¥l, ve skute£nosti dokázat, ºe je moºné

p°esv¥d£it bez vyzrazení, a také bez odkrytí jeho tajemství.�3)[2]

3.3 Sudoku a balí£ek karet

Aby p°edvedli, ºe k vyuºití Zero-knowledge protokolu není nutné spoléhat na sloºité

matematické výpo£ty, vydali auto°i Ronen Gradwohl, Moni Naor, Benny Pinkas a Guy

N. Rothblum práci Kryptogra�cké a fyzické zero-knowledge systémy d·kaz· pro °e²ení

2)naráºka na jednoho z autor· p·vodní práce o Zero-knowledge protokolech [3] jménem Silvio Micali
3)Mick Ali had achieved his real objective. He wanted, in fact, to show that it is possible to convince

without revealing, and so without uveiling his secret.
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Sudoku4)[4]. V této práci ukazejí, krom¥ klasického protokolu za pouºití po£íta£e, také

moºné vytvo°ení Zero-knowledge d·kazu vyuºitím zape£et¥ných obálek, n·ºek a papíru

£i balí£ku karet. Práv¥ poslední z jmenovaných moºností popsal jeden z autor·, Benny

Pinkas ve své p°edná²ce Zero knowledge pro Sudoku5)[4] na Zimní ²kole kryptogra�e v

roce 2019.

Sudoku je £íselný hlavolam p·vodem z Japonska. Na plochu o velikosti 9×9 £tverc·

je nutné doplnit £íslice od 1 do 9 tak, aby v kaºdém z 9 °ádk·, 9 sloupc· a 9 pod£tverc·

byla kaºdá £íslice zastoupená práv¥ jednou. Na po£átku jsou n¥které £tverce p°edvy-

pln¥ny (od po£tu p°edvypln¥ných £tverc· se odvíjí náro£nost hlavolamu) a cílem je

doplnit odstatní, prázdné £tverce.

Daniel (Dokazovatel) chce p°esv¥d£it Ond°eje (Ov¥°ovatele), ºe umí vy°e²it kon-

krétní Sudoku, nechce mu ale prozradit ºádnou informaci navíc (nap°íklad hodnotu

n¥jakého £tverce). K dispozici má pouze klasický balí£ek karet (obsahující 108 karet).

Z balí£ku vybere 81 karet tak, ºe kaºdá hodnota od 1 do 9 bude zastoupena dev¥t-

krát. Tyto vybrané karty ukáºe Ond°ejovi, aby se mohl ujistit, ºe je vybraný balí£ek

v po°ádku, a ºe je s jeho pomocí Daniel schopen úsp¥²n¥ demonstrovat °e²ení Sudoku

(pokud jej skute£n¥ zná).

Daniel poté vezme vybrané karty a rozmístí je do £tverce 9×9 karet tak, ºe umíst¥ní

karet bude odpovídat °e²ení Sudoku (v podstat¥ postaví vy°e²ené Sudoku na stole).

Karty, které odpovídají zadání hlavolamu, poloºí £íslem nahoru (aby se Ond°ej mohl

p°esv¥d£it, ºe se °e²ení týká toho konkrétního Sudoku), zbytek karet poloºí £íslem dol·.

Ond°ej si poté m·ºe zvolit libovolný °ádek, sloupec nebo pod£tverec (má tedy 27

moºností). Daniel vezme vybraných 9 karet, zamíchá je a p°edá Ond°ejovi. Ond°ej poté

m·ºe ov¥°it, ºe v balí£ku jsou skute£n¥ karty v²ech hodnot od 1 do 9.

�estný Daniel (který se nepokou²í podvád¥t) dokáºe karty poskládat správn¥ vºdy,

a p°esv¥d£it tak Václava, proto je tento protokol Úplný.

Vzhledem k tomu, ºe Ond°ej dostane do ruky pouze zamícháné karty, m·ºe sice

jednodu²e ov¥°it, ºe balí£ek obsahuje v²echny hodnoty, ale nedokáºe ºádným zp·sobem

zjistit jejich pozici p°ed zamícháním. Proto jde o (Perfektní) Zero-knowledge protokol.

Daniel ov²em m·ºe také lhát a pouze p°edstírat, ºe Sudoku umí vy°e²it. V tako-

vém p°ípad¥ bu¤ zamíchaný balí£ek karet neobsahuje v²echny hodnoty (a Ond¥j získá

jistotu, ºe Daniel lºe), nebo m¥l Daniel ²testí a zrovna v té vybrané moºnosti chyba

nebyla. Vzhledem k tomu, ºe Ond°ej zkontroloval jen jednu moºnost z 27, mohl Daniel

teoreticky podvád¥t s pravd¥podobností 26/27 = 96.3%.

To je sice hodn¥, ale i zde existují moºnosti, jak tuto pravd¥podobnost sníºit na

4)Cryptographic and Physical Zero-Knowledge Proof Systems for Solutions of Sudoku Puzzles
5)Zero Knowledge for Sudoku
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akceptovatelnou úrove¬. Daniel m·ºe nap°íklad vrátit karty zp¥t na svá místa a Ond°ej

si m·ºe vybrat znovu °ádek, sloupec nebo pod£tverec (klidn¥ ten stejný) a postup

opakovat, dokud nebude p°esv¥d£ený.

Zde je nutno podotknout, ºe [5] obsahuje i popis lep²ích moºností, jak sníºit moºnost

Danielova podvád¥ní, vý²e je popsána pouze základní verze protokolu.
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II. TEORETICKÁ �ÁST
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4 Úvod do související teorie

K formální de�nici Zero-knowledge protokol· je pot°eba nejprve vysv¥tlit pojem for-

mální jazyk a obecný princip fungování Turingova stroje.

4.1 Jazyk

V teoretické informatice je moºno de�novat abecedu jako neprázdnou kone£nou mno-

ºinu znak·. Nap°íklad mnoºina obsahující prvky 0 a 1 m·ºe být ozna£ena jako abeceda

Σ : {0, 1}.

Z této abecedy je moºno sestavit kone£né mnoºství °et¥zc· kone£né délky, které

obsahují pouze znaky abecedy. Mnoºina °et¥zc· (ozna£ovaných také jako slov) nad

abecedou Σ obsahuje prvky Σ? : {0, 1, 00, 01, 10, 11, 000, . . . }. Termínem jazyk L je pak

moºno ozna£it podmnoºinu Σ?, která obsahuje pouze slova spl¬ující ur£itou podmínku

£i soustavu podmínek.

Nap°íklad je moºno de�novat jazyk L tak, ºe obsahuje v²echna slova, které za£ínají

znakem 0, kon£í znakem 0 a mezi nimi obsahují libovolné mnoºství znak· 1 (m·ºeme

zapsat také jako 01?0. Jazyk pak obsahuje prvky: L : {00, 010, 0110, 01110, . . . }.

O prvku x = 0110 pak m·ºeme °íci, ºe pat°í do jazyka L, neboli x ∈ L, o prvku

y = 1001 naopak, ºe do jazyka nepat°í - y /∈ L.

Jako dal²í p°íklad m·ºeme de�novat jazyk L1, který je postavený nad abecedou

Σ1 : {0, 1, 2, 3, 4, 5, 6, 7, 8, 9}. M·ºeme pak °íci, ºe Σ?
1 : {0?||N0}, tedy ºe mnoºina

v²ech slov nad abecedou Σ1 obsahuje nulu a dále v²echna p°irozená £ísla s libovolným

mnoºstvím nul na za£átku. Jazyk L1 pak m·ºe být de�nován tak, ºe obsahuje pouze

prvo£ísla, tedy L1 : {2, 3, 5, 7, . . . }.

Potom platí, ºe x = 13 ∈ L1 a y = 12 /∈ L1.

4.2 Turing·v stroj

Roku 1936 popsal známý britský matematik a kryptoanalytik Alan Mathison Turing

ve svém díle O vypo£ítatelných £íslech s aplikací na rozhodovací problém1)[6] koncept

�vypo£ítatelných�£ísel, tedy reálných £ísel, které je moºno kompletn¥ spo£ítat v ko-

ne£ném £ase pomocí algoritmu. K tomuto ú£elu de�nuje teoretický model takzvaného

Turingova stroje: �M·ºeme srovnat proces výpo£tu reálného £ísla ke stroji, který je

schopen být v kone£ném mnoºství stav· q1, q2, . . . , qn; toto nazveme m-kon�guracemi2).

Stroj má k dispozici pásku (analogie k papíru), která jím prochází a která je rozd¥lená

na sekce (nazývané £tverce), kde kaºdý m·ºe nést symbol. V kaºdém okamºiku exis-

1)On Computable Numbers, with an Application to the Entscheidungsproblem
2)v sou£asnosti se místo termínu m-kon�gurace pouºívá spí²e termín (vnit°ní) stav
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tuje ve stroji pouze jeden £tverec, °ekn¥me r-tý, který nese symbol G(r). Tento £tverec

m·ºeme nazvat skenovaný £tverec.� [6]3) Sou£ástí stroje je �skenovací hlava� , která se

nachází nad práv¥ skenovaným £tvercem, a provádí £tení i zápis. Na po£átku výpo£tu

je skenovací hlava na £tverci nejvíce vlevo, páska je jednostrann¥ nekone£ná.

Stroj má binární výstup, p°i ukon£ení výpo£tu tedy vrací hodnotu ANO nebo NE.

Jedním z typ· problém·, které Turing·v stroj m·ºe °e²it, je, zda n¥jaká vstupní hod-

nota x pat°í £i nepat°í do jazyka L.

Chování stroje je deterministické; dal²í akce závisí pouze na vnit°ním stavu a ske-

novaném symbolu. Kaºdá akce sestává z n¥kolika krok·:

1. je na£ten symbol ze skenovaného £tverce

2. na základ¥ na£teného symbolu a sou£asného stavu:

(a) do skenovaného £tverce je zapsána nová hodnota (p°ípadn¥ stará hodnota,

pokud nemá dojít k její zm¥n¥)

(b) je zm¥n¥n vnit°ní stav (ma-li být zm¥n¥n)

(c) skenovací hlava je posunuta o jeden £tverec doleva nebo o jeden £tverec

doprava

3. pokud výpo£et:

(a) neskon£il - stroj pokra£uje znovu od akce 1

(b) skon£il - stroj vrátí výsledek výpo£tu

Výpo£et provád¥ný Turingovým strojem m·ºe dopadnout 3 r·znými zp·soby:

• výpo£et skon£í a stroj vrátí hodnotu ANO (ACCEPT), coº znamená, ºe x ∈ L

• výpo£et skon£í a stroj vrátí hodnotu NE (REJECT), tedy ºe x /∈ L

• výpo£et z·stane v nekone£né smy£ce a nikdy neskon£í

Tato klasická verze stroje bývá také nazývána Deterministrickým Turingovým stro-

jem. V pr·b¥hu £asu bylo navrhnuto mnoho r·zných verzí Turingova stroje - stroj,

který umoº¬uje p°i akci nepohnout hlavou, stroj, který pouºívá více pásek £i stroj,

3)We may compare a man in the process of computing a real number to a machine which is only
capable of a �nite number of conditions q1, q2, . . . , qn; which will be called "m-con�gurations". The
machine is supplied with a "tape"(the analogue of paper) running through it, and divided into sections
(called "squares") each capable of bearing a "symbol". At any moment there is just one square, say
the r-th, bearing the symbol G(r) which is "in the machine". We may call this square the "scanned
square".
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který pouºívá oboustrann¥ nekone£nou pásku. D·leºitou verzí je takzvaný Nedetermi-

nistický Turing·v stroj. V kontextu Zero-knowledge protokol· se dále vyuºívají nap°í-

klad Pravd¥podobnostní £i Interaktivní Turing·v stroj.

4.2.1 Nedeterministický Turing·v stroj

Tato verze stroje pracuje jako klasický Turing·v stroj s jedním podstatným rozdílem

- zatímco klasická verze stroje vykoná v závislosti na vnit°ním stavu a naskenovaném

symbolu vºdy práv¥ jednu akci, Nedeterminstický Turing·v stroj m·ºe vykonat para-

leln¥ více akcí, které se navzájem neovliv¬ují. Tato vlastnost m·ºe být jinak vyjád°ena

tak, ºe v kaºdé akci se stroj �rozd¥lí� na pot°ebné mnoºství vzájemn¥ nezávislých

v¥tví (pro kaºdou moºnou akci jeden). Kaºdá v¥tev je op¥t reprezentována Nedetermi-

nistickým Turingovým strojem a kaºdý tento stroj prozkoumá práv¥ jednu moºnost.

Alternativn¥ je moºno si b¥h Nedeterministického stroje p°edstavit tak, ºe p°i kaº-

dém rozhodnutí si stroj �magicky� zvolí vºdy tu volbu, která jej povede ke správnému

výsledku (existuje-li).

Výpo£et provád¥ný Nedeterministickým strojem m·ºe také dopadnou t°emi r·znými

zp·soby:

• pokud je p°i výpo£tu nalezena alespo¬ jedna v¥tev, která vrací hodnotu ANO,

výpo£et skon£í a stroj vrátí hodnotu ANO (ACCEPT), tedy ºe x ∈ L

• pokud v²echny v¥tve výpo£tu skon£í, a v²echny v¥tve vrátí hodnotu NE, výpo£et

skon£í a stroj vrátí hodnotu NE (REJECT), tedy ºe x /∈ L

• pokud není nalezena v¥tev, která vrací hodnotu ANO, a zárove¬ nejmén¥ jedna

v¥tev z·stane v nekone£né smy£ce, výpo£et z·stane v nekone£né smy£ce a nikdy

neskon£í

4.2.2 Pravd¥podobnostní Turing·v stroj

Zatímco klasický i Nedeterministický Turing·v stroj pracují determinsticky v tom

smyslu, ºe výsledek výpo£tu je vºdy stejný, Pravd¥podobnostní Turing·v stroj v sob¥

obsahuje prvek náhody, výsledek výpo£tu je tedy stochastický. Stejn¥ jako Nedeter-

minstický Turing·v stroj m·ºe v závislosti na vnit°ním stavu a skenovaném symbolu

existovat více moºných proveditelných akcí, na rozdíl od Nedeterminstické verze, která

zkoumala vºdy v²echny moºnosti, si ale Pravd¥podobnostní Turing·v stroj zvolí ná-

hodn¥ v závislosti na de�novaných pravd¥podobnostech k provedení pouze jednu akci.
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4.2.3 Interaktivní Turing·v stroj

Auto°i [3] pro de�nici Interaktivních systém· d·kazu vyuºívají speciální verze Turin-

gova stroje, Interaktivní Turing·v stroj. �Interaktivní Turing·v stroj (ITM) je Turin-

g·v stroj vybavený jednou vstupní páskou pouze pro £tení, pracovní páskou, náhod-

nou páskou, jednou komunika£ní páskou pouze pro £tení a jednou komunika£ní páskou

pouze pro zápis.�4)[3]

Interaktivní protokol pak vyuºívá páru t¥chto Interaktivních stroj·, které sdílí komu-

nika£ní pásky takovým zp·sobem, ºe první stroj m·ºe pouze £íst z první komunika£ní

pásku a pouze zapisovat na druhou komunika£ní pásku, zatímco druhý stroj m·ºe

pouze zapisovat na první komunika£ní pásku a pouze £íst z druhé komunika£ní pásky.

4.2.4 P°íklad fungování Turingových stroj·

Jako intuitivní p°íklad rozdílu mezi Deterministickým a Nedeterministický Turingovým

strojem m·ºeme uvést test d¥litelnosti / prvo£íselnosti5).

Klasický Turing·v stroj m·ºe °e²it nap°íklad problém, zda je vstupní hodnota x

d¥litelná ur£itým £íslem dle kon�gurace stroje. M·ºe tedy existovat Turing·v stroj,

který °e²í d¥litelnost £íslem 7 (jazyk L1 tedy obsahuje v²echna p°irozená £ísla d¥litelná

7), a pro vstupní hodnotu x = 35 vrátí ANO, tedy ºe x ∈ L1, pro y = 37 vrátí NE,

tedy ºe y /∈ L1.

Nedeterministický stroj m·ºe °e²it, zda je vstupní hodnota x sloºeným £íslem (jazyk

L2 tedy obsahuje v²echna p°irozená £ísla, která nejsou prvo£ísla). Pak se p°i výpo£tu

pro vstupní hodnotu x = 17 stroj �rozd¥lí� na n¥kolik stroj·, kde kaºdý ov¥°í d¥litelnost

jedním £íslem z mnoºiny {2, 3, . . . , x−1}). Pokud alespo¬ jeden stroj vrátí ANO (tedy

ºe x je d¥litelné daným d¥litelem), pak výpo£et skon£í a stroj odpoví, ºe jde o sloºené

£íslo, neboli ºe x ∈ L2. Naopak pokud v²echny výpo£ty skon£í odpov¥dí NE, stroj

ov¥°il, ºe vstupní hodnota není sloºené £íslo, tedy x /∈ L2.

5 Teorie výpo£etní sloºitosti

�Teorie výpo£etní sloºitosti je podobor teoretické informatiky, jehoº hlavním cílem je

klasi�kovat a srovnat praktickou obtíºnost °e²ení problém· týkajících se kone£ných

kombinatorických objekt· - nap°íklad máme-li dv¥ p°irozená £ísla n a m, jsou to rela-

4)An interactive Turing machine (ITM) is a Turing machine equipped with a read-only input tape,
a work tape, a random tape, one read-only communication tape, and one write-only communication
tape. The random tape contains an in�nite sequence of random bits, and can be scanned only from
left to right.

5)P°i demonstraci testu prvo£íselnosti je pouºit z d·vodu jednoduchosti naivní algoritmus testování
prvo£íselnosti, který ov¥°uje, zda je testované £íslo x d¥litelné libovolným £íslem z intervalu {2, 3, ..., x−
1}
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tivní prvo£ísla? Máme-li rovnici Φ, má tato rovnice °e²ení? Pokud bychom hráli ²achy

na ²achovnici n×n polí, existuje z dané po£áte£ní pozice výherní strategie pro bílého?

Z pohledu klasické teorie vy£íslitelnosti jsou tyto problémy stejn¥ sloºité v tom smyslu,

ºe jsou efektivn¥ rozhodnutelné. Nicmén¥ z pohledu praktické sloºitosti se zdají razatn¥

rozdílné.�1)[7]

Hlavním cílem tohoto podoboru je pro daný algoritmus zjistit závislost délky výpo-

£tu (jako referen£ní model je zpravidla pouºit klasický Turing·v stroj) na délce vstupu

(vyjád°ené v bitech, zna£eno n). Tato funkce sloºitosti je zna£ena °eckým písmenem

O. Sledován je hlavn¥ typ funkce (xn, nx, nlog(n), . . . ), konkrétní hodnoty jsou mén¥

d·leºité. Zpravidla je uváºován pouze nejrychleji rostoucí £len (nap°. u O = n2 + 3n se

zpravidla £len 3n zanedbá a uvede se pouze sloºitost algoritmu O = n2.

Na základ¥ t¥chto funkcí je moºno rozd¥lit algoritmy do takzvaných t°íd sloºitosti.

Obrázek 5.1 obsahuje srovnání pr·b¥h· pro tento ú£el b¥ºn¥ vyuºívaných funkcí.

Obr. 5.1 Pr·b¥h b¥ºn¥ vyuºívaných funkcí v teorii výpo£etní sloºitosti [8]

Nutno podotknout, ºe, a£koli jsou obecn¥ problémy z vy²²í t°ídy sloºitosti výpo£etn¥

náro£n¥j²í, nemusí to být nutn¥ pravda pro v praxi vyuºívané hodnoty n. Nap°íklad

m·ºe existovat algoritmus z exponenciální t°ídy se sloºitostí O = 1.0001n, který bude

pro prakticky uºite£ná n rychlej²í, neº polynomický algoritmus se sloºitostí O = n30.

1)Computational complexity theory is a sub�eld of theoretical computer science one of whose pri-
mary goals is to classify and compare the practical di�culty of solving problems about �nite com-
binatorial objects � e.g. given two natural numbers n and m, are they relatively prime? Given a
propositional formula Φ, does it have a satisfying assignment? If we were to play chess on a board
of size n × n, does white have a winning strategy from a given initial position? These problems are
equally di�cult from the standpoint of classical computability theory in the sense that they are all
e�ectively decidable. Yet they still appear to di�er signi�cantly in practical di�culty.
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Pro ú£ely Zero-knowledge protokol· je nutno zmínit zejména 3 t°ídy sloºitosti ozna-

£ené P , NP a BPP .

5.1 T°ída sloºitosti P

T°ída P je jednou ze základních t°íd sloºitosti. �Obsahuje rozhodovací problémy, které

mohou být vy°e²eny Deterministickým Turingovým strojem za pouºití polynomického

mnoºství výpo£etního £asu, neboli polynomického £asu.�2)[9]

Tato t°ída je d·leºitá, nebo´ dle takzvané Cobham-Edmondsovy teze (pojmenované

po autorech Alanu Cobhamovi a Jacku Edmonsovi) je moºné v praktickém nasazení

°e²it pouze ty výpo£etní problémy, které je moºno spo£ítat v polynomickém £ase.

Polynomickým £asem je my²leno, ºe délku b¥hu algoritmu v závislosti na délce

vstupu v bitech je moºno vyjád°it rovnicí O =
∑c

i=1 ain
ji kde a, j jsou reálná £ísla.

Do této t°ídy sloºitosti pat°í nap°íklad v sou£asnosti nejlep²í algoritmus pro test

prvo£íselnosti (AKS test prvo£íselnosti), který p°edstavili v roce 2002 auto°i Manindra

Agrawal, Neeraj Kayal a Nitin Saxena v práci Prvo£ísla jsou v P3)[37].

Mimo to pat°í do t°ídy P také klasické matematické operace (násobení £i d¥lení).

5.2 T°ída sloºitosti NP

T°ída sloºitosti NP obsahuje problémy, které mohou být vy°e²eny Nedeterministickým

Turingovým strojem v polynomickém £ase. Ze zp·sobu fungování Nedeterministického

Turingova stroje vyplývá, ºe pokud je moºné problém v NP vy°e²it, je moºné tento

výsledek pomocí klasického Turingova stroje v polynomickém £ase ov¥°it.

Problémy v této t°íd¥, jako nap°íklad výpo£et diskrétního logaritmu £i faktorizace

poloprvo£ísel, jsou £asto velmi d·leºité v oboru kryptogra�e.

5.2.1 NP-úplný

T°ídy sloºitosti obsahují podmnoºinu problém·, které jsou pro danou t°ídu �úplné�

(complete). �Neformáln¥ °e£eno je problém X redukovatelný na jiný problém Y práv¥

tehdy, kdyº by metoda pro °e²ení Y zárove¬ nesla metodu pro °e²ení X. Redukova-

telnost X na Y m·ºe být tedy brána jako ukázka toho, ºe vy°e²ení Y je nejmén¥ tak

sloºité, jako vy°e²ení X. Problém X je ozna£ený jako úplný pro t°ídu sloºitosti C práv¥

tehdy, kdyº X je £lenem C a v²echny problémy v C jsou redukovatelné na X. Úpl-

nost X pro C tedy m·ºe být chápána jako demonstrování, ºe X je zástupce nejt¥º²ích

2)It contains all decision problems that can be solved by a deterministic Turing machine using a
polynomial amount of computation time, or polynomial time.

3)PRIMES is in P
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P (ANO) P (NE)

x ∈ L P ≥ 2/3 P < 1/3
x /∈ L P < 1/3 P ≥ 2/3

Tab. 5.1 Pravd¥podobnosti odpov¥dí pravd¥podobnostního Turingova stroje

problém· v C.�4)[7]

V kontextu Zero-knowledge protokol· je d·leºitá zejména t°ída sloºitosti NP-úplný.

Z faktu, ºe je moºné NP-úplné problémy efektivn¥ p°evád¥t na jiné NP-úplné vyplývá,

ºe existuje-li (£i naopak neexistuje-li) ur£itý protokol pro n¥který z NP-úplných pro-

blém·, existuje (£i naopak neexistuje) pro v²echny NP-úplné problémy.

5.3 T°ída sloºitosti BPP

Dal²í d·leºitou t°ídou sloºitosti z pohledu Zero-knowledge protokol· je BPP, neboli

pravd¥podobnostní polynomický £as s omezenou chybou (bounded-error probabilistic

polynomial). Tyto problémy mohou být vy°e²eny pravd¥podobnostním Turingovým

strojem v polynomickém £ase s chybou men²í, neº 1/3. To znamená, ºe v p°ípad¥, ºe

x ∈ L, pravd¥podobnost, ºe stroj odpoví ANO je ≥ 2/3 a v p°ípad¥, ºe x /∈ L, stroj
odpoví NE s pravd¥podobností ≥ 2/3.

Pravd¥podobnosti odpov¥di pravd¥podobnostního Turingova stroje v závislosti na

tom, zda x ∈ L, p°ehledn¥ shrnuje tabulka 5.1.

5.4 Vztahy mezi t°ídami

Tyto a dal²í zde nezmín¥né t°ídy sloºitosti jsou vzájemn¥ provázané a existují mezi

nimi vztahy, kdy je jedna t°ída podmnoºinou druhé t°ídy a podobn¥.

5.4.1 P a BPP

O vztahu mezi P a BPP se ví to, ºe P ⊆ BPP , neboli ºe P je podmnoºina BPP.

Nicmén¥ jednou z nevy°e²ených otázek je, zda platí, ºe P = BPP .

5.4.2 P a NP

Pro vztah mezi P a NP platí, ºe P ⊆ NP . I zde, není jisté, zda platí P = NP .

Takzvaný P versus NP problém je jeden ze sedmi Problém· tisíciletí - nevy°e²e-

ných zásadních matematických otázek, za jejichº vy°e²ení byla v roce 2000 vyhlá²ena

4)Informally speaking, a problem X is said to be reducible to another problem Y just in case a
method for solving Y would also yield a method for solving X. The reducibility of X to Y may thus
be understood as showing that solving Y is at least as di�cult as solving X. A problem X is said
to be complete for a complexity class C just in case X is a member of C and all problems in C are
reducible to X. The completeness of X for C may thus be understood as demonstrating that X is
representative of the most di�cult problems in C.
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odm¥na milion dolar· (zatím byl vy°e²en z t¥chto sedmi problém· jeden). Platnost

P = NP by m¥la v oboru kryptogra�e dalekosáhlé d·sledky, nebo´ by to implikovalo

existenci jednoduchého °e²ení pro v²echny �sloºité� matematické problémy, na kterých

jsou postaveny sou£asné asymetrické algoritmy.

5.4.3 NP a BPP

O vztahu mezi t°ídami NP a BPP se mnoho neví. Je moºné, ºe je jedna t°ída podmno-

ºinou druhé, nebo ºe mají pouze spole£ný pr·nik (sou£ástí tohoto pr·niku je t°ída P).

Ví se nicmén¥, ºe BPP 6= NP .

6 Terminologie

Tato £ást obsahuje de�nice termín· vyuºívaných v Zero-knowledge protokolech.

6.1 Ve°ejná a Soukromá mince

V Zero-knowledge protokolech se £asto vyuºívají zdroje náhodných £ísel. Tento zdroj

bývá ozna£ovaný termínem �mince�(coin), nebo´ jde o náhodný °et¥zec bit·, který je

moºno si p°edstavit jako hody mincí.

V závislosti na tom, zda jsou £i nejsou tyto °et¥zce tajné (tj. zda se je druhá strana

m·ºe dozv¥d¥t) je moºno d¥lit protokoly na protokoly se Soukromou mincí (Private

coin), kdy je tento náhodný °et¥zec udrºován v tajnosti, a protokoly s Ve°ejnou mincí

(Public coin), kdy se tento náhodný °et¥zec, nebo jeho £ást, druhá strana i v p°ípad¥

dodrºení protokolu ve správný moment dozví.

6.2 Nerozli²itelnost náhodných prom¥nných

V [3] jsou de�novány úrovn¥ Nerozli²itelnosti (Indistinguishability) náhodných prom¥n-

ných. Z t¥chto de�nic se v Zero-knowledge protokolech vychází.

Nerozli²itelnost demonstrují na p°íkladu dvou náhodných rozd¥lení U a V . Z jed-

noho náhodn¥ zvoleného rozd¥lení je náhodn¥ vybráno x hodnot, které jsou p°edány

�soudci� . Úrovn¥ nerozli²itelnosti jsou pak stanoveny na základ¥ toho, zda dokáze

soudce rozli²it, zda vzorek pochází z rozd¥lení U nebo V .

6.2.1 Perfektní Nerozli²itelnost

Pokud nedokáºe soudce rozli²it p·vod vzorku ani v p°ípad¥, ºe má k dispozici libovoln¥

velký vzorek a libovoln¥ dlouhý výpo£etní £as, jsou si oba vzorky rovné, respektive jsou

Perfektn¥ Nerozli²itelné (Perfect Indistinguishability).
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6.2.2 Statistická Nerozli²itelnost

Pokud má soudce k dispozici libovoln¥ dlouhý výpo£etní £as, ale po£et vzork· je omezen

polynomicky, a nedokáºe rozli²it p·vod vzorku, pak jsou vzorky Statisticky Nerozli²i-

telné (Statistical Indistinguishability).

6.2.3 Výpo£etní Nerozli²itelnost

Nedokáºe-li soudce rozli²it p·vod vzorku za pouºití polynomického po£tu vzork· a

polynomického £asu, jsou vzorky Výpo£etn¥ Nerozli²itelné (Computational Indistingu-

ishability).

6.2.4 Vzájemný vztah

Z vý²e zmín¥ných de�nic vyplývá, ºe jsou-li vzorky Perfektn¥ Nerozli²itelné, jsou i

Statisticky Nerozli²itelné, a jsou-li Statisticky Nerozli²itelné, jsou i Výpo£etn¥ Neroz-

li²itelné.

6.3 Náhodné orákulum

Model s Náhodným orákulem (random oracle) byl poprvé publikován v roce 1993 Mi-

hirem Bellarem a Phillipem Rogawayem v práci Náhodná orákula jsou praktická: pa-

radigma pro tvorbu efektivních protokol·1)[11]. Auto°i povaºují Náhodná orákula za:

�most mezi kryptogra�ckou teorií a praxí� .2)[11], a tvrdí, ºe je vhodné p°i návrhu proto-

kolu nejprve pracovat v módu s Náhodným orákulem, a aº poté toto Náhodné orákulum

nahradit vhodn¥ zvolenou funkcí.

Náhodné orákulum je teoretický stroj, ke kterému mají p°ístup v²echny strany ko-

munikace. Tento stroj funguje jako £erná sk°ínka (black-box), která pro kaºdý unikátní

vstup vrací náhodn¥ zvolený výstup z mnoºiny moºných výstup· (pro stejný vstup

vrací vºdy stejný výstup). Stroj má k dispozici nekone£nou pam¥´, do které si ukládá

jím spo£ítané kombinace vstup → výstup.

Jakmile Náhodné orákulum obdrºí vstup, nejprve v pam¥ti ov¥°í, zda jiº tento vstup

v minulosti obdrºelo:

• pokud ano - vrátí jako výstup stejnou hodnotu, jako vrátilo minule

• pokud ne - vygeneruje nový, opravdu náhodný (true random) výstup, uloºí si do

pam¥ti tuto novou kombinaci vstup → výstup a vrátí výstup

1)Random Oracles are Practical: Paradigm for designing E�cient Protocols
2)bridge between cryptographic theory and cryptographic practice
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Náhodné orákulum si m·ºeme p°edstavit jako idealizovanou kryptogra�cky bezpe£-

nou hashovací funkci.

Je nutné zmínit, ºe v roce 1998 Ran Canneti, Oded Goldreich a Shai Halevi v díle

Nový pohled na metodologii náhodného orákula3) demonstrují, ºe: �existují podpisová

a ²ifrovací schémata, která jsou bezpe£ná v modelu Náhodného orákula, ale pro které

kaºdý pokus o implementaci Náhodného orákula vede k schémat·m, která nejsou bez-

pe£né.�4)[12]

7 Kryptogra�cký závazek

Kryptogra�cký Závazek (Commitment) je zp·sob, kterým se m·ºe Zavazující se strana

(Committer) v ur£itém bod¥ komunikace zavázat k n¥jaké hodnot¥ x tím zp·sobem, ºe

p°edá pouze tento vypo£ítaný závazek c = C(x). V pozd¥j²ím fázi komunikace pak m·ºe

provést Zru²ení Závazku (Decommitment), nap°íklad tím, ºe p°edá P°esv¥d£ovanému

p·vodní hodnotu x.

Je nap°íklad moºné se zavázat k hodnot¥ x tím, ºe je spo£ítán hash h = H(x) a

jako Závazek je poslána pouze hodnota h. P°i Zru²ení Závazku pak m·ºe být p°edána

P°esv¥d£ovanému hodnota x.

Cílem Závazk· v kryptogra�i je omezit Zavazující se stran¥ p°i komunikaci moºnost

podvád¥ní v p°ípad¥, ºe je nutné, aby protokol probíhal a hodnoty byly generovány

striktn¥ v daném po°adí.

Kryptogra�cké Závazky mají dv¥ hlavní vlastnosti - Zavázání (Binding) a Skrytí

(Hiding).

7.1 Zavázání

Aby dávalo vyuºití Závazku smysl, nesmí mít Zavazující se strana moºnost zm¥nit

hodnotu, ke které se zavázala, a úsp¥²n¥ tak p°edstírat, ºe se zavázala k jiné hodnot¥,

neº ke které se opravdu zavázala.

Zaváºe-li se k hodnot¥ x vytvo°ením závazku c = C(x), nesmí existovat hodnota y

taková, ºe C(x) = C(y). P°i spln¥ní této podmínky mluvíme o Perfektn¥ Zavazujícím

Závazku (Perfectly Binding Commitment).

V praxi £asto není pot°eba, aby byl závazek Perfektn¥ Zavazující. V p°ípad¥, ºe

sice technický existují hodnoty y takové, ºe C(x) = C(y), ale ani za pouºití libovol-

ného mnoºství výpo£etního £asu není Zavazující se strana schopna tuto hodnoty najít,

mluvíme o Statisticky Zavazujícím Závazku (Statistically Binding Commitment).

3)The Random Oracle Methodology, Revisited
4)There exist signature and encryption schemes that are secure in the Random Oracle Model, but

for which any implementation of the random oracle results in insecure schemes.
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Pokud existuje y takové, ºe C(x) = C(y), ale Zavazující se strana jej nedokáºe

najít v polynomicky omezeném £ase (v závislosti na délce Závazku v bitech), pak jde

o Výpo£etn¥ Zavazující Závazek (Computationally Binding Commitment).

7.2 Skrytí

Druhou d·leºitou vlastností Závazk· je Skrytí (Hiding), neboli nemoºnost P°esv¥d£ova-

ného zjistit p°ed Zru²ením Závazku hodnotu, ke které se Zavazující se strana Zavázala.

Pokud je pravd¥podobnost, ºe se i za pouºití libovolného mnoºství výpo£etního £asu

poda°í P°esv¥d£ovanému získat x = C−1(c) nulová, mluvíme o Perfektn¥ Skrývajícím

Závazku (Perfectly Hiding Commitment).

Je-li tato pravd¥podobnost nenulová, ale zanedbatelná, pak jde o Statisticky Skrý-

vající Závazek (Statistically Hiding Commitment).

Pokud není moºné získat x = C−1(c) za pouºítí polynomického mnoºství £asu (v

závislosti na délce Závazku v bitech) s v¥t²í, neº zanedbatelnou pravd¥podobností, pak

jde o Výpo£etn¥ Skrývající Závazek (Computationally Hiding Commitment).

7.3 Vztah zavázání a skrytí

Vzhledem k tomu, ºe tyto dv¥ vlastnosti jsou protich·dné, Závazek, který je Perfektn¥

(Statisticky) Zavazující je zpravidla Výpo£etn¥ Skrývající, a naopak Perfektn¥ (Statis-

ticky) Skrývající Závazek je zpravidla Výpo£etn¥ Zavazující.

Jak shrnují Ran Canetti a Marc Fischlin v práci Univerzáln¥ poskládatelné zá-

vazky1): �V jednoduchém modelu (tj. bez p°ístupu k n¥jaké ideální funkcionalit¥) ne-

m·ºe existovat univerzáln¥ poskládatelný protokol Závazku, který nezahrnuje vyuºítí

t°etí strany v komunikaci, a zárove¬ umoº¬uje úsp¥²né dokon£ení, kdyº jsou odesílatel

i p°íjemce £estní.�2)[13]

7.3.1 Demonstrace vztahu

Jedním z princip·, pomocí kterého je moºno Závazek vytvo°it, je za pomoci klasické

symetrické blokové ²ifry ozna£ené A. Obecn¥ má tato ²ifra vstupy - otev°ený text O,

klí£ K a ²ifrovaný text C. Zavazující se strana si zvolí náhodné O a K a spo£ítá

C = AK(O). Nyní má dv¥ moºnosti.

První moºností je poslat jako Závazek hodnoty O,C a p°i Zru²ení Závazku poté

poslat hodnotu K. Spoléhající strana pak m·ºe klasicky spo£ítat O = A−1(C) a tím

1)Universally Composable Commitments
2)In the plain model (i.e., without access to some ideal functionality) there cannot exist universally

composable commitment protocols that do not involve third parties in the interaction and allow for
successful completion when both the sender and the receiver are honest.
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ov¥°it, ºe hodnota Závazku skute£n¥ odpovídá.

V tomto p°ípad¥ jde o Perfektn¥ Zavazující Závazek, nebo´ existuje práv¥ jedna

hodnota K, pomocí které je moºno získat C z O.

Na druhou stranu je ale Závazek pouze Výpo£etn¥ Skrývající, protoºe by Spoléhající

strana, která by m¥la k dispozici libovolné mnoºství výpo£etního £asu, by postupným

zkou²ením v²ech moºných K dokázala Závazek jednozna£n¥ zjistit.

Druhou moºností je poslat jako Závazek pouze hodnotu O a p°i Zru²ení Závazku pak

hodnoty C,K. Spoléhající se strana m·ºe pak op¥t klasicky ov¥°it hodnotu Závazku.

Obecn¥ m·ºeme °íci, ºe pro kaºdé K existuje O takové, ºe platí C = AK(O). Pokud

bude mít Zavazující se strana k dispozici libovolné mnoºství výpo£etního £asu, do-

káºe najít K ′ takové, ºe bude platit C = AK′(O′). Proto je závazek pouze Výpo£etn¥

Zavazující. Ze stejného d·vodu je ale Perfektn¥ Skrývající.

7.4 �áste£né Zru²ení Závazk·

U n¥kterých závazk· je moºno provést pouze �áste£né Zru²ení Závazku (Partial De-

commitment). Nap°íklad je-li Závazek dlouhý 10 bit·, tak, zatímco p°i úplném Zru²ení

Závazku odhalí Zavazující se strana P°esv¥d£ovanému hodnotu v²ech deseti bit·, u

�áste£ného Zru²ení Závazku m·ºe odhalit pouze jejich podmnoºinu (v závislosti na

pouºitém protokolu), nap°íklad bity £íslo 1, 3 a 7.

Závazky umoº¬ující �áste£né Zru²ení je moºno postavit nap°íklad pomocí hashování

vektor· nebo za pouºití Merklova stromu.

7.5 Pedersen·v Závazek

V roce 1992 popsal Torben Pryds Pedersen ve své práci Neinteraktivní a z pohledu

teorie informace bezpe£n¥ ov¥°itelné sdílení tajemství3)[14] schéma Závazku, který je

znám pod názvem Pedersen·v Závazek.

Jde o Perfektn¥ Skrývající Výpo£etn¥ Zavazující Závazek, který je postaven na pro-

blému diskrétního logaritmu. Této problematice se blíºe v¥nuje kapitola 14.1.

7.5.1 Princip

P°ed p°ípravou Závazku je nutné ur£it dva generátory g, h: �Nech´ jsou g a h prvky

z Gq takové, ºe nikdo nezná logg h. Tyto prvky mohou být zvoleny D·v¥ryhodnou

t°etí stranou p°i inicializaci systému, nebo (n¥kterým) ú£astníkem komunikace pomocí

protokolu házení mincí.�4)[14]

3)Non-Interactive and Information-Theoretic Secure Veri�able Secret Sharing
4)Let g and h be elements of G, such that nobody knows logg h. These elements can either be

chosen by a trusted center, when the system is initialized, or by (some of) the participants using a
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Zavazující se strana se poté m·ºe zavázat k hodnot¥ s ∈ Zq tak, ºe vygeneruje

náhodné t ∈ Zq a spo£ítá: c = gsht (mod q).

P°i Zru²ení Závázku pak dojde k p°edání hodnot s, t.

7.5.2 Vlastnosti

Bezpe£nost Závazku stojí na faktu, ºe hodnoty g, h jsou zvoleny £estn¥ (a´ uº jedním

z ú£astník· £i D·v¥ryhodnou t°etí stranou), a ºe Zavazující se strana nezná hodnotu

logg h.

Pedersen·v Závazek je Perfektn¥ Skrývající, nebo´ pro kaºdý pár s, t existuje s′, t′

takové, ºe gsht ≡ gs
′
ht

′
(mod q). Proto se libovoln¥ silný P°esv¥d£ovaný nedokáºe bez

Zru²ení Závazku dozv¥d¥t jeho hodnotu.

Závazek je pouze Výpo£etn¥ Zavazující, nebo´ zná-li Zavazující se strana logg h (p°í-

padn¥ dokáºe-li jej spo£ítat), pak m·ºe libovoln¥ zm¥nit hodnotu, ke které se zavázala.

Zavazující se strana, která má k dispozici pouze polynomický £as, logaritmus spo£ítat

nedokáºe (proto je Závazek Výpo£etn¥ Zavazující), ale Zavazujcící se strana neomezená

polynomickým £asem toto dokáºe (proto nejde o Statisticky Zavazující Závazek).

8 Vlastnosti Zero-knowledge protokol·

Obecn¥ musí Zero-knowledge protokoly spl¬ovat n¥kolik základních podmínek. Tato

základní sada podmínek je známá pod termíny Úplnost (Completeness), Solidnost

(Soundness), Efektivita (E�ciency) a Zero-knowledge (Zero-knowledge).

Tyto podmínky je moºno formáln¥ de�novat nap°íklad takto: �NP systém d·kazu

£lenství v L je algoritmus V , kde platí pro ∀x:�1)[15]2)

8.1 Úplnost

Formáln¥ je Úplnost de�nována takto: �Pokud platí: x ∈ L, pak ∃π, V (x, π) = ANO.�

Jinak °e£eno, pokud je tvrzení x platné, pak existuje takový d·kaz π, který p°esv¥d£í

Ov¥°ovatele o platnosti tvrzení.

Protokol je Úplný práv¥ tehdy, kdyº je �estný Dokazovatel schopný (s pravd¥po-

dobností P ≥ 2/3) p°esv¥d£it �estného Ov¥°ovatele o platnosti tvrzení. Jde o základní

coin-�ipping protocol.
1)NP proof system for membership in L is algorithm V such that ∀x:

• Completeness: If x ∈ L, then ∃π, V (x, π) = ACCEPT

• Soundess: If x /∈ L, then ∀π, V (x, π) = REJECT

• E�ciency: V (x, π) halts after at most poly(|x|) steps

2)Jednotlivé body citace jsou umíst¥ny v relevantních podkapitolách
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vlastnost, z níº se odvíjí, zda má daný protokol v·bec smysl.

8.2 Solidnost

Následuje de�nice Solidnosti: �Pokud platí: x /∈ L, pak ∀π, V (x, π) = NE.� Jinak

°e£eno, pokud je tvrzení x neplatné, pak pro v²echny moºné d·kazy π Ov¥°ovatel

d·kaz odmítne.

Solidnost protokolu se váºe k moºnostem Dokazovatele podvád¥t. Protokol je Solidní,

pokud dokáºe Ne£estný Dokazovatel p°esv¥d£it Ov¥°ovatele o platnosti tvrzení, které

platné není, pouze s malou pravd¥podobností (P < 1/3).

Podobn¥ jako u nerozli²itelnosti (viz kapitola 6.2) jsou i zde de�novány úrovn¥ So-

lidnosti. Pokud v rámci daného protokolu nedokáºe výpo£etn¥ vázaný Dokazovatel

podvád¥t, pak jde o protokol s Výpo£etní Solidností. Pokud nedokáºe Dokazovatel

podvád¥t, ani kdyº má k dispozici libovolné mnoºství výpo£etní síly, pak jde o proto-

kol se Statistickou Solidností. Pokud je dokázáno, ºe pro daný protokol neexistuje pro

Dokazovatele moºnost podvád¥t, pak jde o Perfektn¥ Solidní protokol.

8.2.1 Kompozice protokol·

Pravd¥podobnost úsp¥²ného podvád¥ní Dokazovatele je moºno sníºit vícenásobným

spu²t¥ním protokolu. Je-li pravd¥podobnost, ºe se Dokazovateli poda°í p°esv¥d£it Ov¥-

°ovatele o nepravd¥ p°i jednom b¥hu protokolu 1/n, pak p°i spu²t¥ní protokolu x krát

m·ºe být pravd¥podobnost sníºena na 1/nx.

Obecn¥ je moºno toto vícenásobné spu²t¥ní protokolu vy°e²it t°emi r·znými zp·-

soby.

První moºností je tyto protokoly z°et¥zit sériov¥, tedy za£ít dal²í kolo vºdy po skon-

£ení p°edchozího kola. Nevýhodou tohoto systému je, ºe zna£n¥ nar·stá po£et komu-

nika£ních kol.

Druhou moºností je paralelní zpracování, kdy jsou protokoly vyhodnocovány záro-

ve¬.

Poslední moºností je sou£asné zpracování, coº je speciální p°ípad paralelního zpra-

cování, ve kterém je nutno, aby v²echny paralelní v¥tve probíhaly zárove¬, tj. v²ichni

Ov¥°ovatelé po²lou první zprávu, a aº poté jim Dokazovatel v²em zárove« odpoví.

Vhodnou kompozici protokolu je nutno °e²it v závislosti p°ímo na konkrétním pro-

tokolu, nebo´ n¥které z t¥chto kompozic mohou být pro daný protokol nevhodné £i

p°ímo nebezpe£né.
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8.3 Efektivita

Pro efektivitu platí: �V (x, π) se zastaví nejvíce po poly(|x|) krocích.� Jinak °e£eno,

Ov¥°ovatel je schopný ov¥°it d·kaz p°i vykonání po£tu krok·, který je polynomický ve

vztahu k bitové délce x.

Aby byl protokol v praxi pouºitelný, je nutné, aby Dokazovatel i Ov¥°ovatel byli

schopni v praxi provést výpo£ty, které dle protokolu provést mají.

8.4 Zero-knowledge

D·leºitým p°ínosem [3] je de�nice termínu Zero-knowledge: �Tvrdíme, ºe Interaktivní

systém d·kazu pro L je Zero-knowledge, pokud pro kaºdé x ∈ L neprozradí Dokazovatel

Ov¥°ovateli v podstatn¥ nic jiného, neº ºe x ∈ L; a to i v p°ípad¥, ºe se Ov¥°ovatel nedrºí
systému d·kazu, ale místo toho se pokusí (v polynomickém £ase) podvést Dokazovatele

a získat n¥jakou informaci.�3)[3]

Na p°íkladu d·kazu kvadratického zbytku (quadratic residue) (tedy zda je moºno

dané y zapsat jako y ≡ w2 (mod x) pro n¥jaké w), kterým se v této práci zabývají, uvá-

d¥jí, ºe p°i Zero-knowledge by se ani Podvád¥jící Ov¥°ovatel nejen, ºe nem¥l dozv¥d¥t

w £i prvo£íselný rozklad x, ale ºádnou informaci, která by mu umoºnila spo£ítat cokoli

lépe, neº p°ed touto interakcí. Je tedy moºno °íci, ºe p°i Zero-knowledge by se m¥l být

Ov¥°ovatel schopen dozv¥d¥t pouze to, co by si mohl spo£ítat sám i bez interakce s

Dokazovatelem.

Obecn¥ tedy Zero-knowledge vyjad°uje schopnost Ov¥°ovatele podvád¥t, tedy po-

kusit se získat informaci, kterou získat nemá. I zde jsou, podobn¥ jako u nerozli²itel-

nosti (viz kapitola 6.2), de�novány úrovn¥ Zero-knowledge v závislosti na dostupném

výpo£etním £asu Ov¥°ovatele a jeho schopnosti podvád¥t. Pokud má Ov¥°ovatel k dis-

pozici polynomické mnoºství £asu (v závislosti na délce d·kazu v bitech), a p°esto

není schopen podvád¥t, pak jde o Výpo£etní Zero-knowledge protokol. Pokud nedo-

káºe Ov¥°ovatel podvád¥t ani za pouºití libovolného mnoºství výpo£etního £asu, pak

jde o Statistickou Zero-knowledge. Pokud je dokázáno, ºe pro Ov¥°ovatele neexistuje

moºnost podvád¥t, pak jde o Perfektní Zero-knowledge protokol.

V praxi není vºdy pot°eba, aby pouºitý protokol neprozradil v·bec ºádnou informaci

navíc, sta£í nap°íklad, kdyº neprozradí jen její klí£ovou £ást. P°i tomto uvoln¥ní Zero-

knowledge de�nice je moºno získat nap°íklad níºe zmín¥né verze protokolu.

3)We say an interactive proof system for L is zero-knowledge if for each x ∈ L, the prover tells the
veri�er essentially nothing, other than that x ∈ L; this should be the case even if the veri�er chooses
not to follow the proof system but instead tries (in polynomial time) to trick the prover into revealing
something.
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8.4.1 Zero-knowledge s �estným Ov¥°ovatelem

Pokud se jedná o Zero-knowledge protokol pouze tehdy, pokud se Ov¥°ovatel drºí p°esn¥

postupu protokolu, pak jde o Zero-knowledge s �estným Ov¥°ovatelem (Honest Veri�er

Zero-knowledge). Typickým zástupcem je nap°íklad Schnorr·v protokol (viz kapitola

10.2).

8.4.2 Sv¥dek

Sv¥dek (Witness) je hodnota w, která je v takovém vztahu k x, ºe je pomocí ní moºno

prokázat, ºe x ∈ L.

V roce 1992 de�novali Uriel Feige a Adi Shamir v práci Protokoly s nerozli²itelností

sv¥dk· a skrytím sv¥dk·4)[16] termíny Nerozli²itelnost Sv¥dk· (Witness Indistingu-

ishability) a Skrytí Sv¥dk· (Witness Hiding).

�Neformáln¥ mají tyto protokoly Nerozli²itelnost sv¥dk· pokud V nem·ºe rozli²it

mezi dv¥ma b¥hy protokolu které se li²í pouze v speci�ckém sv¥dkovi, kterého P pouºil.

Nap°íklad nech´ je z hamiltonský graf s n¥kolik hamiltonskými cykly. D·kaz hamilto-

nismu je WI, pokud je protokol z pohledu V stejný bez ohledu na to, který cyklus w

z x P zná a pouºil.�5)[16]

Skytí Sv¥dk· pak de�nují jako: �Protokol (P, V) je WH, pokud ú£ast na protokolu

nepom·ºe V spo£ítat ºádné nové sv¥dky, které na za£átku protokolu neznal.�6)[16]

9 Interaktivní Zero-knowledge protokoly

U interaktivních protokol· je k vytvo°neí d·kazu pot°eba vstup Ov¥°ovatele, zpravidla

ve form¥ náhodného °et¥zce - Výzvy.

9.1 Protokol Arthur-Merlin

Za p°edch·dce Interaktivních systém· d·kazu je moºno povaºovat takzvaný Arthur-

Merlin systém d·kazu, který byl zve°ejn¥n v roce 1985. Autorem práce Vým¥na teorie

grup za náhodnost1)[17] je ma¤arský profesor matematiky László Babai.

V protokolu de�nuje dv¥ strany, krále Artu²e a kouzelníka Merlina: �Král Artu²

zná nadp°irozené intelektuální schopnosti Merlina, ale nev¥°í mu. Jak m·ºe Merlin

4)Witness Indistinguishable and Witness Hiding Protocols
5)Informally, these protocols are witness indistinguishable if V cannot distinguish between two

executions of the protocol which di�er in the speci�c witness P is using. For example, let z be a
Hamiltonian graph with several Hamiltonian cycles. A proof of Hamiltonicity is WI if V 's view is the
same no matter which cycle w in x party P knows and uses.

6)Protocol (P, V) is WH if participating in the protocol does not help V to compute any new
witnesses to the input which he did not know at the beginning of the protocol.

1)Trading Group Theory for Randomness
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p°esv¥d£it inteligentního, ale netrp¥livého krále, ºe °et¥zec x pat°í do daného jazyka

L?�2)[17]

Práce popisuje více verzí protokolu v závislosti na komunika£ním schématu (kolik

se posílá zpráv a kdo posílá první zprávu) ve v²ech je strana �Artu²� reprezentována

klasickým po£íta£em s generátorem náhodných £ísel, zatímco strana �Merlin� je zastou-

pena Nedeterministickým Turingovým strojem (který zná náhodná £ísla vygenerované

Artu²em).

9.2 Interaktivní systémy d·kazu

�Interaktivní systém d·kazu (Interactive proof system) je metoda, pomocí které jedna

strana s neomezenými zdroji, nazývaná Dokazovatel (Prover) m·ºe p°esv¥d£it dru-

hou stranu s omezenými zdroji, nazývanou Ov¥°ovatel (Veri�er), o pravdivosti tvrzení.

Ov¥°ovatel m·ºe házet mincí, ptát se Dokazovatele opakovan¥ na otázky a spou²t¥t

efektivní testy nad odpov¥dmi Dokazovatele p°ed tím, neº se rozhodne, jestli je p°e-

sv¥d£en.�3)[18]

Tento termín byl poprvé popsán v [3]: �Stále povolujeme Ov¥°ovateli pouze polyno-

mický £as a Dokazovateli libovolnou výpo£etní sílu, nyní ale povolujeme ob¥ma stranám

házet nezaujatou mincí. Výsledkem je pravd¥podobnostní verze NP, která umoº¬uje s

malou pravd¥podobností chybu. Nicmén¥ k získání toho, co by mohlo být úplné zobec-

n¥ní nápadu, je nutné povolit Dokazovateli a Ov¥°ovateli interakci (nap°íklad posílání

zpráv tam a zp¥t) a moºnost udrºet své hody v tajnosti.�4)[3]

Zatímco protokol popsaný v [3] je protokol se Soukromou mincí, v p°ípad¥ proto-

kolu Arthur-Merlin jde o protokol s Ve°ejnou mincí. Goldwasser a Sipser ve své práci

Soukromé versus Ve°ejné mince v Interaktivních systémech d·kazu5)[18] dokázali, ºe

Interaktivní systém d·kazu pro libovolný jazyk existuje práv¥ tehdy, kdyº pro tento

jazyk existuje Arthur-Merlin protokol.

Na toto tvrzení dále navázali ve své práci z roku 1991 s názvem D·kazy, které

nep°edávají nic neº jejich platnost nebo v²echny jazyky v NP mají zero-knowledge

2)King Arthur recognizes the supernatural intellectual abilities of Merlin but doesn't trust him. How
should Merlin convince the intelligent but impatient King that a string x belongs to a given language
L?

3)An interactive proof system is a method by which one party of unlimited resources, called the
prover, can convince a party of limited resources, call the veri�er, of the truth of a proposition. The
veri�er may toss coins, ask repeated questions of the prover, and run e�cient tests upon the prover's
responses before deciding whether to be convinced.

4)We will still allow the veri�er only polynomial time and the prover arbitrary computing power,
but will now allow both parties to �ip unbiased coins. The result is a probabilistic version of NP, where
a small probability of error is allowed. However, to obtain what appears to be the full generality of
this idea, we must also allow the prover and veri�er to interact (i.e., to talk back and forth) and to
keep secret their coin tosses.

5)Private coins versus public coins in interactive proof systems
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systémy d·kazu.6)[19] Goldreich, Micali a Wigderson, kde dokázali, ºe pro v²echny

jazyky v NP existuje Zero-knowledge systém d·kazu.

9.3 Zero-knowledge D·kaz

Termín Zero-knowledge D·kaz (Zero-knowledge proof) de�novali roku7) 1985 v práci

s názvem Komplexita znalosti Interaktivního systém· d·kazu8)[3] kryptografové Sha�

Goldwasser, Silvio Micali a Charles Racko�.

V abstraktu práce tvrdí: �D·kaz teorému zpravidla obsahuje více informací neº

pouhý fakt, ºe je teorém pravdivý. Nap°íklad k d·kazu toho, ºe je graf hamiltonov-

ský sta£í p°edloºit hamiltonovskou cestu; nicmén¥ toto obsahuje více informací, neº

pouze jediný bit znamenající je hamiltonovský / není hamiltonovský. V této práci je

de�nována teorie výpo£etní sloºitost informace obsaºené v d·kazu. Zero-knowledge d·-

kaz je de�nován jako d·kaz, který neobsahuje ºádnou dal²í informaci krom¥ informace

o platnosti diskutovaného tvrzení.�9)[3] Práce se zabývá termínem Zero-knowledge v

kontextu interaktivních protokol·.

9.4 Zero-knowledge Argument

V závislosti na Solidnosti protokolu je moºno rozli²ovat �siln¥j²í� D·kazy (Proofs) a

�slab²í� Argumenty (Arguments). �Je uºite£né rozli²ovat mezi Zero-knowledge D·kazy

se Statistickou Solidností a Zero-knowledge Argumenty s Výpo£etní Solidností. Obecn¥

D·kazy mohou mít pouze Výpo£etní Zero-knowledge, zatímco Argumenty mohou mít

Perfektní Zero-knowledge.�10)[20]

V roce 1988 v práci D·kazy Znalosti s minimálním odhalením11)[21] auto°i Gilles

Brassard, David Chaum a Clade Crépeau dokázali, ºe pro v²echny jazyky v NP existuje

Zero-knowledge Argument s Perfektní Zero-knowledge.

6)Proofs that Yield Nothing But Their Validity or All Languages in NP Have Zero-Knowledge Proof
Systems

7)revidovaná verze byla vydána v roce 1989
8)The Knowledge Complexity of Interactive Proof Systems
9)Usually, a proof of a theorem contains more knowledge than the mere fact that the theorem is

true. For instance, to prove that a graph is Hamiltonian it su�ces to exhibit a Hamiltonian tour in it;
however, this seems to contain more knowledge than the single bit Hamiltonian/non-Hamiltonian. In
this paper a computational complexity theory of the "knowledge"contained in a proof is developed.
Zero-knowledge proofs are de�ned as those proofs that convey no additional knowledge other than the
correctness of the proposition in question.
10)It is useful to distinguish between zero-knowledge proofs, with statistical soundness, and zero-

knowledge arguments with computational soundness. In general proofs can only have computational
zero-knowledge, while arguments may have perfect zero-knowledge.
11)Minimum Disclosure Proofs of Knowledge
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10 D·kaz Znalosti

A£koli [3] mluví o konceptu D·kazu Znalosti (Proof of Knowledge), formáln¥ tento

termín nede�nuje. V práci Zero-knowledge d·kazy identity1)[22] na toto reagují Uriel

Feige, Amos Fiat a Ali Shamir takto: �Termín 'zero knowledge d·kazy' je mírn¥ za-

vád¥jící, nebo´ dokazovatel A odhaluje jeden bit znalosti ov¥°ovateli B (konkrétn¥ ºe

I pat°í do L). Na²ím prvním cílem v této práci je ukázat, ºe je moºné roz²í°it tuto

my²lenku na 'opravdové zero knowledge d·kazy', které neodhalují ani tento jeden bit.

Základní my²lenkou je nahradit 'znalost' 'znalostí o znalosti': cílem A není dokázat,

ºe I náleºí do L, ale dokázat, ºe zná vztah I a L. Z pohledu B se nedozv¥d¥l ºádnou

informaci o 'reálném sv¥t¥' (I, L a jejich vztah) - pouze o stavu znalosti A o reálném

sv¥t¥.�2)[22]

Tuto my²lenku roz²i°ují Mihir Bellare a Oded Goldreich v roce 1993 v práci O de�nici

D·kaz· Znalosti3)[23], kde formáln¥ de�nují termín Zero-knowledge D·kaz Znalosti

(zero-knowledge proof of knowledge).

10.1 Sigma protokol

Sigma protokoly jsou obecnou kategorií Interaktivních Zero-knowledge protokol· s

�estným Ov¥°ovatelem, které jsou postaveny na t°ech komunika£ních kolech (tj. v

rámci protokolu jsou poslány 3 zprávy).

Sigma protokoly vychází ze schématu popsaného Amosem Fiatem a Adi Shamirem

v [26].

Tyto protokoly byly pojmenovány Sigma protokoly, nebo´ schéma komunikace p°i-

pomíná °ecké písmeno Sigma - Σ.

Sigma protokoly pouºívají komunika£ní schéma, které se skládá ze t°í zpráv. Jsou

to Závazek→Výzva→Odpov¥¤ (Commitment→Challenge→Response). Dokazovatel v

první zpráv¥ u£iní Závazek k n¥jaké hodnot¥, Ov¥°ovatel mu poté po²le náhodou Výzvu.

V poslední zpráv¥ po²le Dokazovatel Odpov¥¤, kterou spo£ítá pomocí Závazku a Výzvy.

Ov¥°ovatel poté m·ºe ov¥°it vztah Závazku a Odpov¥di a tím zjistit, ºe je poslaná

hodnota platná.

Typickým zástupcem Sigma protokol· je Schnorr·v protokol.
1)Zero Knowledge Proofs of Indentity
2)The name "zero knowledge proofs"is slightly misleading, since the prover A reveals one bit of

knowledge to the veri�er B (namely that I belongs to L). Our �rst objective in this paper is to show
that it is possible to extend this notion to "truly zero knowledge proofs"which do not even reveal this
single bit. The basic idea is to replace "knowledge"by "knowledge about knowledge": A's goal is not
to prove that I belongs to L, but to prove that he knows the status of I with respect to L. From
B's point of view, he didn't get any information whatsoever about "the real world"(I,L and their
relationships) - only about A's state of knowledge concerning the real world.

3)On De�ning Proofs of Knowledge
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10.2 Schnorr·v protokol

Jedním z prvních protokol· pro Interaktivní D·kaz Znalosti je takzvaný Schnorr·v

protokol. Jeho autorem je n¥mecký matematik a kryptograf Claus-Peter Schnorr. Ten

v roce 1990 vydal práci Efektivní identi�kace a podpisy pro £ipové karty4)[24], kde

popisuje vyuºití D·kazu Znalosti diskrétního logaritmu v kontextu elektronické iden-

ti�kace a elektronických podpis· optimalizovaných pro pouºití na £ipových kartách.

Bezpe£nost algoritm· je postavena na problému diskrétního logaritmu.

Tento protokol byl v roce 1989 patentován pod £íslem US4995082A - Metoda iden-

ti�kace uºivatel· a generování a ov¥°ování elektronických podpis· v systému vým¥ny

dat.5). Patent vypr²el v roce 2008.

A£koli je Schnorr·v protokol £asto uvád¥ný jako p°íklad Zero-knowledge protokolu,

technicky nejde o Zero-knowledge protokol, nebo´ podvád¥jící Ov¥°ovatel je schopen

manipulací dat získat informaci navíc. Na toto upozor¬uje samotný Schnorr: �Schéma

není Zero-knowledge protoºe trojice (x, y, e) m·ºe být konkrétní °e²ení rovnice x = αyve

(mod p) díky faktu, ºe výb¥r e m·ºe být závislý na x.� footnoteThe scheme is not zero-

knowledge because the tripel (x, y, e) may be a particular solution of the equation

x = αyve (mod p) due to the fact that the choice of e may depend of x.[24]

Jedná se tedy o p°íklad Zero-knowledge s �estným Ov¥°ovatelem.

10.2.1 Schéma

Obrázek 10.1 shrnuje pr·b¥h Schnorrova protokolu pro d·kaz znalosti diskrétního loga-

ritmu x z rovnice h = gx. Ve²keré výpo£ty probíhají modulo q. Dokazovatel je ozna£en

písmenem P , Ov¥°ovatel písmenem V .

• P si nejprve zvolí náhodný Závazek r, spo£ítá u = gr a po²le jej V

• V zvolí náhodnou Výzvu c a po²le ji zp¥t P

• P spo£ítá Odpov¥¤ z = r + cx a po²le ji V

• V ov¥°í, zda platí rovnice gz = uhc. Pokud ano, je Závazek platný

11 Fiat-Shamirova transformace

Amos Fiat a Adi Shamir v [26] také de�nují obecný zp·sob, kterým je moºno zm¥nit

Interaktivní D·kaz Znalosti s Ve°ejnou mincí na Neinteraktivní D·kaz Znalosti. Tento

4)E�cient identi�cation and signatures for smart cards
5)Method for identifying subscribers and for generating and verifying electronic signatures in a data

exchange system
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Obr. 10.1 Schéma Schnorrova protokolu [25]

protokol je známý pod názvem Fiat-Shamirova heuristika nebo také Fiat-Shamirova

transformace. V [26] nebyl uveden d·kaz bezpe£nosti protokolu, ten doplnili v roce

1996 David Pointcheval a Jacques Stern v práci D·kazy bezpe£nosti pro podpisová

schémata1)[27], kde prokázali bezpe£nost Fiat-Shamirovy transformace v modelu s Ná-

hodným orákulem.

�My²lenkou za Fiat-Shamirovou transformací je, ºe namísto toho, aby Ov¥°ovatel

poslat náhodnou výzvu Dokazovateli, Dokazovatel m·ºe spo£ítat tuto hodnotu sám za

pouºití náhodné funkce, nap°íklad kryptogra�cké hashovací funkce.�2)[28]

�Tato transformace se m·ºe zdát jasná, ale bohuºel se ukazuje, ºe její praktická

aplikace je velmi o²idná. Konkrétn¥ - Dokazovatel vygeneruje náhodnou hodnotu Výzvy

za pouºití kryptogra�cké hashovací funkce - ale jaké jsou vstupy této funkce? Ukazuje

se, ºe pokud vyberete ²patné vstupy, v¥t²inou to znamená, ºe je systém rozbitý.�3)[28]

V závislosti na vstupech této náhodné funkce m·ºeme rozli²it slabou Fiat-Shamirovu

transformaci , kde je jako vstup pouºita pouze hodnota Výzvy, a silnou Fiat-Shamirovu

transformaci, kde je to hodnota Výzvy a tvrzení, jehoº platnost chceme dokázat.

Bezpe£ností Fiat-Shamirovy transformace se v¥nují mimo jiné nap°íklad David Ber-

nhard, Olivier Pereira a Bogdan Warinschi v práci Jak se neprokázat - nástrahy Fiat-

Shamirovy heuristiky s aplikací na Helios4)[29], kde tvrdí: �V situacích, kde si m·ºe

1)Security Proofs for Signature Schemes
2)The idea behind the Fiat-Shamir transformation is that instead of having the veri�er send a

random challenge value to the prover, the prover can compute this value themselves by using a random
function, such as a cryptographic hash function.

3)This transformation may seem straightforward, but unfortunately, it tends to be very tricky in
practice. In particular, the prover generates the random challenge value using a cryptographic hash
function- but what are the inputs? It turns out that if you choose the wrong inputs, it usually means
your proof system is broken.

4)How not to Prove Yourself: Pitfalls of the Fiat-Shamir Heuristic and Applications to Helios
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podvád¥jící Dokazovaelt volit tvrzení adaptivn¥, nese Fiat-Shamirova transformace d·-

kazy, které nejsou Solidní £i Extrahovatelné. A p°i tom tyto situace p°irozen¥ nastávají v

systémech, kde jsou pouºity Zero-knowledge d·kazy k vynucení £estného chování.�5)[29]

Práce dále prokazuje bezpe£nost silné Fiat-Shamirovy transformace v modelu s Ná-

hodným orákulem.

12 Neinteraktivní Zero-knowledge protokoly

Druhou velkou skupinou Zero-knowledge protokol· jsou Neinteraktivní protokoly. Na

rozdíl od Interaktivních protokol· nevyºadují obousm¥rnou komunikaci mezi Dokazova-

telem a Ov¥°ovatelem, komunikace probíhá striktn¥ ze strany Dokazovatele Ov¥°ovateli.

V²echny nutné informace jsou p°edány zpravidla zárove¬ v jedné zpráv¥.

Neinteraktivní protokoly p°edstavily v roce 1988 Manuel Blum, Paul Feldman a

Silvio Micali v práci Neinteraktivní Zero-knowledge a jeho aplikace1)[30]. K tomuto

vyuºívají takzvaný CRS, neboli �Spole£ný referen£ní °et¥zec�(common refrence string)

coº je náhodný °et¥zec známý ob¥ma stranám p°ed zapo£etím komunikace (nap°íklad

vygenerovaný D·v¥ryhodnou t°etí stranou). �Sdílí-li Ov¥°ovatel a Dokazovatel spo-

le£ný náhodný °et¥zec, m·ºe Dokazovatel Neinteraktivn¥, a p°esto v Zero-knowledge,

p°esv¥d£it Ov¥°ovatele o platnosti libovolného teorému, který objeví.�2)[30]

V práci vyuºívají koncept náhodného Spole£ného referen£ního °et¥zce k de�nici prv-

ního systému asymetrické kryptogra�e bezpe£ného proti CCA útoku, tj. se zvoleným

za²ifrovaným textem (Chosen-ciphertext attack), £ímº vy°e²ili v té dob¥ otev°enou

otázku, zda takový kryptosystém m·ºe existovat.

Vý²e zmín¥ná práce p°edpokládá pouºití Spole£ného referen£ního °et¥zce pro D·-

kaz jednoho teorému, neboli na jedno pouºití. Pouºití jednoho Spole£ného referen£ního

°et¥zce pro více d·kaz· se v¥nují Uriel Feige, Dror Lapidot a Adi Shamir v práci Mno-

honásobné Neinteraktivní Zero-knowledge D·kazy za obecných p°edpoklad·.3)[31]. �V

této práci ukazujeme, jak postavit Neinteraktivní Zero-knowledge D·kazy pro jakýkoli

NP problém za pouºití obecných p°edpoklad· (namísto p°edpoklad· teorie £ísel), a

jak dovolit polynomicky mnoha Dokazovatel·m dát polynomické mnoºství takových

D·kaz· zaloºených na jednom °et¥zci. Na²e konsturkce m·ºe být pouºita v kryptogra-

�ckých aplikacích, ve kterých je Dokazovatel omezen polynomickým £asem.�4)[31]

5)in situations where malicious provers can select their statements adaptively, the weak Fiat-Shamir
transformation yields unsound/unextractable proofs. Yet such settings naturally occur in systems when
zero-knowledge proofs are used to enforce honest behavior.

1)Non-Interactive Zero-Knowledge and Its Applications
2)If the prover and the veri�er share a common random string, the prover can non-interactively and

yet in zero-knowledge convince the veri�er of the validity of any theorem he may discover.
3)Multiple Noninteractive Zero Knowledge Proofs Under General Assumptions
4)In this paper we show how to construct noninteractive zero knowledge proofs for any NP statement
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12.1 zk-SNARK

V roce 2011 p°edstavili Nir Bitansky, Ran Canetti, Alessandro Chiesa a Eran Tromer

svou práci Z extrahovatelné odolnosti proti kolizím k Stru£nému Neinteraktivnímu Ar-

gumentu Znalosti a zase zp¥t5)[32]. V této práci de�nují termín SNARK, neboli Stru£ný

Neinteraktivní Argument Znalosti Succint Non-Interactive Argument of Knowledge.

Termín Stru£ný auto°i vysv¥tlují takto: �Na²e konstrukce zaji²tuje, ºe komunika£ní

komplexita a £asová komplexita Ov¥°ovatele jsou svázány polynomicky s bezpe£nostním

parametrem, velikostí instance a logaritmem £asu, který je pot°eba k ov¥°ení platného

Sv¥dka pro danou instanci. Tento polynom je nezávislý na pouºitém NP jazyce, je tedy

'univerzální'.�6)[32]

Auto°i dokazují existenci SNARKu za p°edpokladu existence extrahovatelné hasho-

vací funkce odolné proti kolizím7), coº je autory de�nované zesílení p°edpokladu pro

klasickou hashovací funkci odolnou proti kolizím.

Ze SNARKu je moºno kombinací s Neinteraktivním Zero-knowledge protokolem

postaveným na modelu se Spole£ným referen£ním °et¥zcem získat zk-SNARK, neboli

Zero-knowledge Stru£ný Neinteraktivní Argument Znalosti.

12.2 Bulletproofs

V roce 2017 byla vydána práce Bulletproofs: Krátké d·kazy pro d·v¥rné transakce a

dal²í8)[33], ve které její auto°i p°edstavují nový typ Neinteraktivního Zero-knowledge

Argumentu pojmenovaný Bulletproof. Jde o Zero-knowledge Argument Znalosti posta-

vený na p°edpokladu náro£nosti výpo£tu diskrétního logaritmu. Interaktivita protokolu

je odstran¥na aplikací Fiat-Shamirovi transformace.

Výhodou tohoto protokolu jsou krátké d·kazy (s logaritmickou velikostí s ohledem

na délku Sv¥dka) a také fakt, ºe nevyºadují p°ípravu D·v¥ryhodnou t°etí stranou.

Tento protokol se hodí zejména k d·kazu, ºe se ur£itá £íselná hodnota nachází v

de�novaném rozsahu. �Navíc, Bulletproofs podporují agregaci intervalových d·kaz·,

tedy ºe Dokazovatel m·ºe dokázat, ºe m závazk· leºí v daném intervalu p°idáním k

under general (rather than number theoretic) assumptions, and how to enable polynomially many
provers to give polynomially many such proofs based on a single random string. Our constructions
can be used in cryptographic applications in which the prover is restricted to polynomial time.

5)From Extractable Collision Resistance to Succinct Non-Interactive Argument of Knowledge, and
Back Again

6)Our construction ensures that the communication complexity and the veri�er's time complexity
are bounded by a polynomial in the security parameter, the size of the instance, and the logarithm
of the time it takes to verify a valid witness for the instance; this polynomial is independent of the
speci�c NP language at hand, i.e., is �universal�

7)Extractable collision-resistant hash function
8)Bulletproofs: Short Proofs for Con�dental Transactions and More
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délce d·kazu pouze O(log(m)) element· grupy.�9)[33]

12.3 zk-STARK

V roce 2018 byl p°edstaven dal²í protokol zk-STARK, neboli Zero-knowledge �kálo-

vatelný Transparentní Argument Znalosti (Zero-knowledge Scalable Transparent Ar-

gument of Knowledge). Autory práce �kálovatelná, transparentní a postkvantov¥ bez-

pe£ná výpo£etní integrita10)[34] jsou Eli Ben-Sasson, Iddo Bentov, Yinon Horesh a

Michael Riabzev. �Zde demonstrujeme první realizaci transparentního ZK systému

(ZK-STARK), ve kterém je veri�kace roste exponenciáln¥ rychleji neº velikost data-

báze, a navíc toto exponenciální zrychlení ve veri�kaci je moºno sledovat konkrétn¥ pro

smysluplné a sekven£ní výpo£ty, jak je popsáno dále.�11)[34]

Hlavními výhodami tohoto Neinteraktivní Argumentu Znalosti je, ºe je Transpa-

rentní, neboli ºe nevyºaduje po£áte£ní nastavení D·v¥ryhodnou t°etí stranou, a také

ºe je �kálovatelný, nebo´ £as pot°ebný pro tvorbu d·kazu roste kvazi-lineárn¥ a £as

pot°ebný na ov¥°ení roste polylogaritmicky.

Kvazi-lineárním £asem je my²lena výpo£etní náro£nost (O(n log(n)), tedy hor²í, neº

lineární, ale stále lep²í, neº kvadratický. Polylogaritmický £as pak znamená (O(log(n)k),

tedy hor²í, neº logaritmický, ale lep²í, neº lineární výpo£etní £as.

13 Praktické pouºití zero-knowledge protokol·

A£koli z teoretického hlediska byly Zero-knowledge protokoly zkoumány jiº od 80. let

20. století, praktických aplikací t¥chto protokol· p°íli² nebylo.

Toto se zm¥nilo zejména po roce 2010 s p°íchodem praktických neinteraktivních

Zero-knowledge protokol· vyuºitých spolu s Blockchainy zejména v oblasti kryptom¥n.

Krom¥ toho mají tyto protokoly také moºné vyuºití pro autentizaci, v elektronických

volbách £i v systémech elektronických doklad·.

13.1 V rámci jiných protokol·

Zero-knowledge protokoly mají své vyuºití nap°íklad i v rámci jiných protokol·. Jako

p°íklad m·ºeme uvést MPC, neboli výpo£et mnoha stran (Multi party computing),

9)Moreover, Bulletproofs supports aggregation of range proofs, so that a party can prove that m
commitments lie in a given range by providing only an additive O(log(m)) group elements over the
length of a single proof.
10)Scalable, transparent and post-quantum secure computational integrity
11)Here we report the �rst realization of a transparent ZK system (ZK-STARK) in which veri�cation

scales exponentially faster than database size, and moreover, this exponential speedup in veri�cation
is observed concretely for meaningful and sequential computations, described next.
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které tyto protokoly vyuºívají k d·kazu, ºe se strany komunikace drºí protokolu a

nepokou²ejí se podvád¥t.

13.2 Identi�kace a autentizace

Problematice vyuºití Zero-knowledge protokol· pro identi�kaci £i autentizaci se v¥no-

vali jiº v 80. a 90. letech nap°íklad Fiat a Shamir v [26], Feige, Fiat a Shamir v [22] £i

Schnorr v [24].

Pozd¥ji byl de�nován termín Zero-knowledge D·kaz hesla (Zero-knowledge password

proof) jako: �Interaktivní zero knowledge d·kaz znalosti dat derivovaných z hesla sdí-

lených mezi Dokazovatelem a odpovídajícím Ov¥°ovatelem.�1)[35] Tyto d·kazy se pou-

ºívají nap°íklad v rámci autentiza£ního protokolu EKE, neboli �ifrovaná vým¥na klí£·

(Encrypted Key Exchange), který byl demonstrován v práci Stevena M. Bellovina a Mi-

chaela Merritta s názvem �ifrovaná vým¥na klí£·: Protokoly zaloºené na heslu odolné

proti slovníkovým útok·m2)[36].

�ást III této práce obsahuje praktickou ukázku moºného vyuºití Interaktivního Zero-

Knowledge Argumentu Znalosti hesla pomocí protokolu odvozeného od Fiat-Shamirova

identi�ka£ního schématu.

13.3 Kryptom¥ny

Vlastnosti Zero-knowledge protokol· jsou £asto vyuºívány v kombinaci s distribuovanou

decentralizovanou databází - Blockchainem. �asto jsou tyto protokoly vyuºívány v

souvislosti s kryptom¥nami.

13.3.1 Zcash

Protokol Zerocoin vznikl v roce 2013, jeho auto°i jsou Matthew D. Green, Ian Miers a

Chrstina Garman.

Zerocoin p·vodn¥ vznikl jako roz²í°ení pro kryptom¥nu Bitcoin, které si kladlo za

cíl umoºnit v rámci Bitcoinu anonymní transakce. �Tento projekt za£al jako návrh

roz²í°ení, nazvané Zerocoin, Bitcoinu, které umoº¬uje uºivatel·m míchat své vlastní

mince. Spolupráce mezi p·vodními £leny project Zerocoin, kryptografy MIT, Technionu

a Univerzity Tel Aviv p°inesla mnohem efektivn¥j²í protokol, který umoº¬uje p°ímé

soukromé platby jiným uºivatel·m bez vyzrazení £ástky.�3)[37]

1)An interactive zero knowledge proof of knowledge of password-derived data shared between a
prover and the corresponding veri�er.

2)Encrypted Key Exchange: Password-Based Protocols Secure Against Dictionary Attacks
3)This project began with a proposed extension, called �Zerocoin�, to the Bitcoin protocol that

allowed users to mix their own coin. A collaboration between the the original Zerocoin project members
and cryptographers at MIT, The Technion, and Tel Aviv University, has produced a far more e�cient
protocol that allows for direct private payments to otherusers of hidden value.
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Ve stejném roce Matthew D. Green zve°ejnil vylep²ený protokol Zerocash.

Zerocash vyuºívá Zero-knowledge protokol zk-SNARK (viz kapitola 12.1).

�Zerocash roz²i°uje protokol Bitcoinu p°idáním nových druh· transakcí, které p°idá-

vají odd¥lenou m¥nu zachovávající soukromý, v níº transakce neodhalují zdroj platby,

její cíl ani £ástku. Zerocash vytvá°í vlastní anonymní m¥nu, které existuje vedle (ne-

anonymní) základní m¥ny, kterou ozna£ujeme Basecoin. Kaºdý uºivatel m·ºe p°evést

(neanonymní) basecoiny na (anonymní) mince Zerocash protokolu, které nazýváme

Zerocoiny.�4)[38]

Na tomto protokolu vznikla v roce 2016 nová kryptom¥na, Zcash.

13.3.2 Monero

Druhým p°íkladem kryptom¥ny, která vyuºívá Zero-knowledge protokoly, je krypto-

m¥na Monero. �Monero je decentralizovaná kryptom¥na. Vyuºívá ve°ejnou distribuo-

vanou knihu záznam· s technologiemi zvy²ujícími soukromí, které skrývají transakce,

aby dosáhli anonymity a zastupitelnosti. Pozorovatelé nedokáºí de²ifrovat adresy, které

obchodují s monerem, £ástky transakcí, z·statky na adresách ani historii transakcí.

Protokol je open source a zaloºený na technologii CryptNote.�5)[39]

Monero vyuºívá Zero-knowledge protokol Bulletproofs (viz kapitola 12.2).

13.4 Elektronické volby

Klasický systém voleb je z uºivatelského hlediska nepraktický, nebo´ vyºaduje fyzickou

p°ítomnost na konkrétním míst¥ v de�novaném £asovém intervalu, coº je v první °ad¥

nepraktické a dále m·ºe nést dal²í problémy zejména pro osoby z omezenou pohyblivostí

£i dlouhou pracovní dobou. Proto se i zde objevuje tlak na p°echod do online sv¥ta,

umoºn¥ní voleb z pohodlí domova a zavedení systému elektronických voleb, coº jiº bylo

v n¥kterých státech (nap°íklad Austrálie, Estonsko, �výcarsko, Rusko £i Spojené státy)

alespo¬ £áste£n¥ umoºn¥no (nutno podotknout, ºe ve velkém mnoºství t¥chto systému

byly objeveny váºné bezpe£nostní nedostatky).

Obecn¥ jsou od volebního systému o£ekávány tyto základní vlastnosti [40]:

• anonymita - nesmí být moºné zjistit, kdo jak volil
4)Zerocash extends Bitcoin's protocol by adding new types of transactions that provide a separate

privacy-preserving currency, in which transactions reveal neither the payment's origin, destination,
or amount. Zerocash creates a separate anonymous currency, existing alongside a (non-anonymous)
base currency, which we refer to as Basecoin. Each user can convert (non-anonymous) basecoins into
(anonymous) Zerocash coins, which we call zerocoins.

5)Monero is a decentralized cryptocurrency. It uses a public distributed ledger with privacy-
enhancing technologies that obfuscate transactions to achieve anonymity and fungibility. Observers
cannot decipher addresses trading monero, transaction amounts, address balances, or transaction his-
tories. The protocol is open source and based on CryptoNote.
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• integrita - hlas musí být zapo£ítán p°esn¥ tak, jak byl zadán

• d·v¥rnost - nejsou prozrazena ºádná osobní data o voli£ích

• ov¥°itelnost hlasu - musí být ov¥°itelné, ºe byl hlas skute£n¥ zaznamenán

Práv¥ tyto vlastnosti m·ºe do volebního systému p°inést pouºití zero-knowledge

protokolu.

Zero-knowledge volební systémy zpravidla vyuºívají blockchain· a neinteraktivních

protokol·. Na to téma vznikla nap°íklad práce Pln¥ anonymní e-volební protokol uºí-

vající obecný zk-SNARK a Chytré kontrakty6)[41] £i práce Anonymní volební systém

zaloºený na blockchainu uºívající zkSNARK7)[42].

Proces voleb popsaný v [42] je zjednodu²e vysv¥tlen v [40] takto8):

1. volební komise p°id¥lí kaºdému voli£i ID, PIN a ve°ejný klí£ (ten je vygenerován

nap°íklad na základ¥ údaj· na dokladu totoºnosti). Tyto tokeny jsou podepsány

volební komisí

2. v²echny tokeny jsou zapsány do ve°ejného dostupného blockchainu a ten je zape-

£et¥n

3. p°i samotné volb¥:

(a) voli£ p°edloºí sv·j doklad, zadá PIN a provede volbu

(b) volební stroj na základ¥ ve°ejného klí£e a PINu vygeneruje náhodné °et¥zce

S, R. Tyto mohou být pouºity k identi�kaci voli£ova ID (a tím ov¥°ení, ºe

jiº toto ID nem·ºe znovu hlasovat).

(c) na základ¥ S, R je vygenerován Zero-knowledge d·kaz znalosti R. V²echny

tyto transakce jsou vloºeny do blockchainu, aby mohly být ve°ejn¥ ov¥°itelné

(d) hlas podepsaný voli£ovým soukromým klí£e je za pouºití ZKP nahrán do

blockchainu

4. voli£ m·ºe díky znalosti S a R ve ve°ejném Blockchainu kdykoli ov¥°it sv·j hlas

Tento protokol spl¬uje vý²e zmín¥né poºadované vlastosti, následujícím zp·sobem:

• anonymita - protokol je anonymní, pouze pokud je ID generováno d·v¥ryhodnou

stranou a d·v¥ryhodným zp·sobem

6)A Fully Anonymous e-Voting Protocol Employing Universal zk-SNARKs and Smart Contracts
7)Blockchain Based Anonymous Voting System Using zkSNARKs
8)nutno podotknout, ºe je v £lánku popisován elektronický volební systém, který vyºaduje fyzickou

p°ítomnost na míst¥ konání voleb)
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• integrita - integrita hlasu je zaji²t¥na elektronickým podpisem voli£e

• d·vernost - voli£ volí na základ¥ svého náhodn¥ vygenerováného ID, ze kterého

není moºné získat dal²í osobní údaje

• ov¥°itelnost hlasu - voli£ m·ºe díky znalosti S a R kdykoli ov¥°it sv·j hlas

Aritra Banerjee v [41] vyuºívá navrhuje jiný p°ístup: �Vyuºijeme koncept zk-SNARKu

v Zcash, abychom provedli volební fázi voleb a zkHawk protokol pro chytré kontrakty

k se£tení výsledk· voleb.�9)[41]

13.5 Elektronické doklady

Rozvoj elektronizace Státní správy p°iná²í mimo jiné tlak na zavedení elektronických

verzí osobních doklad·, jako jsou nap°íklad ob£anský pr·kaz, °idi£ský pr·kaz £i ces-

tovní pas. Díky sílícímu tlaku na ochranu osobních údaj· (nap°íklad na°ízení GDPR

- Obecné na°ízení o ochran¥ osobních údaj· (General Data Protection Regulation))

jsou hledány zp·soby, jak u t¥chto elektronických doklad· minimalizovat p°edávané

informace. Jedním z t¥chto zp·sob· je selektivní zve°ej¬ování (selective disclosure),

které umoº¬uje s dokladu p°edat jen n¥kolik vybraných atribut· (nap°íklad p°edání

pouze jména a p°íjmení, ale nikoli adresy bydli²t¥, i kdyº doklad obsahuje v²echny tyto

informace).

Druhým zp·sobem, jak minimalizovat p°ená²ená data, jsou práv¥ Zero-knowledge

protokoly. V tomto kontextu je £asto citován p°íklad prokázání dosaºeného v¥ku (na-

p°íklad p°i nákupu alkoholických nápoj·) bez vyzrazení data narození, nicmén¥ není

to jediné moºné vyuºití t¥chto protkol· v kontextu elektronických doklad·.

�ást IV této práce obsahuje praktickou ukázku moºného vyuºití neinteraktivního

Zero-Knowledge Argumentu k prokázání dosaºeného v¥ku pomocí hash chain·.

13.5.1 Evropská Digitální identita

Dne 3.6.2021 byl zve°ejn¥n návrh novely na°ízení Evropského parlamentu a rady £.

910/2014 (eIDAS) [43]. Tato novela si klade za cíl ustanovit rámec pro Evropskou

Digitální identitu - celoevropský rámec pro sdílení elektronických doklad·. Technické

a provozní speci�kace zatím nejsou známy (m¥ly by být známy nejd°íve na podzim

2022), nicmén¥ existuje p°edpoklad, ºe bude tento systém vyuºívat mimo jiné i práv¥

Zero-knowledge protokoly.

Jedním z moºných rámc·, které mohou být k tomuto ú£elu vyuºity, je koncept

Self-Sovereign Identity.
9)We will leverage the concept of zk-SNARKs in Zcash to carry out the voting phase of the election

and the zkHawk smart contract protocol to tally the results of the election.
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13.5.2 Self-sovereign Identity

Self-sovereign identity10) je koncept postavený na decentralizaci (díky vyuºítí Blockcha-

inu) a na maximalní kontrole uºivatele nad svými údaji. A£koli se o tomto konceptu

zpravidla mluví v kontextu elektronických doklad·, je praxi vyuºíván i nap°íklad pro

sledování zásob v pr·b¥hu celého dodavatelského cyklu.

SSI se skládá ze 4 hlavních £ástí. Hlavní stranou komunikace je Drºitel (Holder).

Ten ve své digitální pen¥ºence (aplikace na mobilním telefonu £i v po£íta£i) ukládá

elektronické doklady, které se °ídí standardem W3C [44] a jsou nazvány Ov¥°itelné do-

klady (Veri�able Credentials). Tyto doklady vystavuje Výstavce (Issuer), který uloºí

informace nutné k ov¥°ení pravosti doklad· do distribuované databáze - Blockchainu.

Drºitel se poté m·ºe prokázat svými doklady Ov¥°ovateli (Veri�er) posláním takzvané

Ov¥°itelné prezentace (Veri�able presentation), coº je nadstavbová vrstva nad Ov¥°i-

telnými doklady, která umoº¬uje krom¥ jiného vyuºít práv¥ Zero-knowledge protokoly

k p°edání dat. Zjednodu²ené schéma fungování SSI je moºno vid¥t na obrázku níºe.

Obr. 13.1 Zjednodu²ené schéma fungování SSI

13.5.3 Srování terminologie

A£koli jsou si rámce Self-sovereign identity a Evropské Digitální identity velmi podobné,

kaºdý vyuºívá svou vlastní terminologii. Tabulka 13.1 obsahuje srovnání základní ter-

minologie t¥chto dvou rámc·, a také terminologie vyuºité v praktické implementaci v

£ásti 25, které z t¥chto rámc· my²lenkov¥ vychází.

10)Self-sovereign je moºné zhruba p°eloºit jako �autonomní� £i �samo°ídící�
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III. ZERO-KNOWLEDGE
AUTENTIZACE
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14 Modulární aritmetika

�Modulární aritmetika je aritmetikou na mnoºin¥ celých £ísel Z, v níº se £ísla opakují

po dosaºení ur£ité hodnoty n, jiº nazýváme modul1). Na rozdíl od b¥ºných celo£íselných

operací se zde po kaºdé operaci provede je²t¥ celo£íselné d¥lení modulem n a výsledkem

operace je zbytek po tomto d¥lení.� [45]

Mnoºina, se kterou modulární aritmetika pracuje, je ozna£ována jako Zn a obsahuje

celá £ísla v intervalu{0,1,...,n-1}.

Modulární aritmetika je také známa pod pojmem �hodinová aritmetika� , nebo´ £ísla

m·ºeme uspo°ád do kruhu, podobn¥ jako na ciferníku hodin, kde nap°íklad vte°iny

nabývají hodnot v mnoºin¥ Z60 (modulo 60), a m·ºeme tak °íci, ºe 59+1 ≡ 0 (mod 60)

- po 59. vte°in¥ následuje na hodinách op¥t 0. vte°ina, nikoli 60.

Modulární aritmetika má svá speci�ka, která ji odli²ují od klasické aritmetiky (pra-

cující v oboru reálných £ísel R). Jedním z nich je modulární umoc¬ování, tedy výpo£et

y ≡ gx (mod p). To je moºno pom¥rn¥ jednodu²e provád¥t i pro velmi velké hodnoty

g, x, p (v kryptogra�i se b¥ºn¥ vyuºívají £ísla, která mají 2048 bit·, tj. cca 667 £íslic v

b¥ºném zápise).

14.1 Diskrétní logaritmus

Druhým speci�kem modulární aritmetiky vyuºívaným v kryptogra�i je praktická ne-

moºnost výpo£tu takzvaného diskrétního logaritmu.

V R je jednoduché získat odpov¥¤ na rovnici 20 = 7x. Rovnici m·ºeme zlogaritmovat

na x = log7(20)
.
= 1.54. Obrázek 14.1 ukazuje graf této exponeciální funkce.

V Zn je naopak získání výsledku rovnice 20 ≡ 7x (mod 31) velmi sloºité a pro

velká £ísla prakticky nemoºné. Na této vlastnosti jsou postaveny n¥které asymetrické

kryptogra�cké systémy, jako nap°íklad DSA, elGamal £i klasická Di�e-Hellmanova

vým¥na klí£·. Obrázek 14.2 ukazuje graf této modulární exponenciální funkce.

Rozdíl mezi klasickým a modulárním umoc¬ování je moºno vid¥t na grafech pr·b¥hu

vý²e zmín¥ných funkcí - zatímco exponenciální funkce v oboru reálných £ísel (obr. 14.1)

je monotónn¥ rostoucí, a proto je moºno odhadnout, zda p°i r·stu x bude y r·st £i

klesat, v Zn (obr. 14.2) toto není obecn¥ moºné.

14.2 Lambda funkce

�Carmichaelova funkce, pojmenovaná po Robertu Danielovi Carmichaelovi, je funkce

z oboru teorie £ísel zna£ená λ(n), která pro p°irozené £íslo n vrátí nejmen²í m takové,

1)[sic], v praxi se spí²e, podobn¥ jako v angli£tin¥, pouºívá tvar �modulo�
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Obr. 14.1 Graf exponenciální funkce (klasický)

Obr. 14.2 Graf exponenciální funkce (modulární aritmetika)
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ºe am ≡ 1 (mod n).� [46]

Tato funkce m·ºe být mimo jiné pouºita k redukci exponentu pro modulo n, nebo´

platí:

x ≡ m (mod λ(n))

ax (mod n) ≡ am (mod n)
(14.1)

15 Autentizace

Zatímco termín �identi�kace� znamená získání identity jiného subjektu, tedy zji²t¥ní,

kdo daný subjekt je, �autentizace� je proces ov¥°ení proklamované identity, jinými

slovy ov¥°ení, ºe daný subjekt je skute£n¥ ten, kdo tvrdí, ºe je.

15.1 Autentiza£ní faktory

Autentizaci je moºno provést mnoha r·znými zp·soby, obecn¥ m·ºeme tyto zp·soby

(ozna£ované zpravidla jako �faktory�) rozd¥lit do n¥kolika skupin:

• Faktor znalosti (N¥co, co znám) - nap°íklad heslo £i PIN, obecn¥ n¥jaká hodnota,

kterou je nutno si pamatovat

• Faktor vlastnictví (N¥co, co mám) - nap°íklad elektronický £ip, bankovní karta,

telefonní £íslo (SMS) £i emailová adresa, obecn¥ n¥co, k £emu má p°ístup pouze

jedna osoba

• Faktor inheritance (N¥co, co jsem) - biometrické údaje, jako nap°íklad otisk prstu

£i sken obli£eje

• Faktor lokality (N¥kde, kde jsem) - konkrétní místo, a´ uº fyzické £i virtuální (IP

adresa), ze kterého probíhá autentizace

• Faktor schopnosti (N¥co, co umím) - nap°íklad ur£itá dovednost, kterou je au-

tentizovaný schopen demonstrovat

Standardn¥ se uvádí jako autentiza£ní faktury uvádí pouze první t°i skupiny (zna-

lost, vlastnictví a inheritance), zbylé dva (lokalita a schopnost) bu¤ nejsou uvaºovány,

nebo jsou povaºovány spí²e jako pomocné faktory slouºící spí²e k odhalení podez°elých

pokus· o autentizaci. Internetové standardy [47] i legislativa uvaºují aº na výjimky p°i

°e²ení problematiky autentizace vºdy pouze první t°i zmín¥né faktory.
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15.1.1 Vícefaktorová autentizace

Autentizace m·ºe probíhat bu¤ pomocí jednoho faktoru (nap°íklad p°ihlá²ení heslem

£i odemknutí obrazovky mobilního telefonu pomocí otisku prstu), nebo za pouºití více

faktor· zárove¬ (vloºení bankovní karty do bankomatu a zadání PINu £i zadání hesla

do internetového bankovnictví a poté p°epsání kódu z SMS zprávy). Toto je ozna£ováno

jako dvoufaktorová (2FA), p°ípadn¥ vícefaktorová (MFA) autentizace.

Aby byla autentizace povaºována za vícefaktorovou, je nutné, aby byly pouºity r·zné

faktory (nap°íklad znalost + vlastnictví nebo znalost + inheritance), v p°ípad¥ pou-

ºití více metod jednoho faktoru (nap°íklad PIN a heslo) se nejedná o vícefaktorovou

autentizaci.

15.2 Autentizace heslem

Jednou z klasických metod p°ihlá²ení je vyuºití hesla. Krom¥ samotné síly hesla je u

této metody z hlediska bezpe£nosti kladen d·raz zejména na riziko odposlechnutí hesla

p°i komunikaci1) a na riziko úniku hesel uloºených v databázi na stran¥ sluºby, která

poskytuje autentizaci.

V pr·b¥hu let bylo vyvinuto mnoho zp·sob·, jak bezpe£n¥ pracovat s p°ihla²ovacími

údaji p°i jejich p°enosu i uloºení, které nahrazují absolutn¥ nevhodný zp·sob posílání

hesel i jejich ukládání v b¥ºn¥ £itelné podob¥ (otev°eném textu), kdy se úto£ník, pokud

se mu poda°í odposlechnout komunikaci £i získat p°ístup do databáze, okamºit¥ dozví

v²echna hesla.

15.2.1 Hashovaní hesel

Standardním zp·sobem zabezpe£ní hesel uloºených v databázi je vyuºití klasických

kryptogra�ckých hashovacích funkcí (jako nap°íklad SHA256) £i v lep²ím p°ípad¥ vy-

uºití hashovacích funkcí vytvo°ených speciáln¥ pro tento ú£el (nap°íklad Argon2id £i

bCrypt). D·vodem jejich vyuºití je zvý²ení bezpe£nosti, nebo´ i v p°ípad¥ úsp¥²ného

útoku se úto£níkovi poda°í získat pouze hash hesla. Získání hesla z jeho hashe se provádí

útokem hrubou silou, p°ípadn¥ za pouºití databází p°edvypo£ítaných hodnot (takzva-

ných rainbow tables), a za normálních okolností je moºné pouze u slabých hesel.

Výstup hashe je deterministický, mají-li r·zní uºivatelé stejné heslo, bude toto heslo

v databázi zahashováno stejn¥.

1)Skupina takzvaných man-in-the-middle (muº uprost°ed) útok·
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15.2.2 Kryptogra�cká s·l

Kryptogra�cká s·l je náhodný °et¥zec unikátní pro kaºdého uºivatele. Tato s·l s p°i

hashování p°idává k heslu, £ímº je zaji²t¥na unikátnost i v p°ípad¥, ºe více klient·

pouºije stejné heslo. Hodnota soli je uloºena v databázi spolu s heslem (respektive s

jeho �osoleným hashem�), a poskytuje prvek ochrany p°i uloºení v databázi, p°ípadn¥

také p°i komunikaci (dle konkrétního zp·sobu implementace).

P°idání soli také podstatn¥ zkomplikuje snahu získat z hashované hodnoty zp¥t

p·vodní heslo, nebo´ není moºno vyuºít p°edem vypo£ítané databáze hash·, a je nutné

úto£it na kaºdé heslo zvlá²´.

15.2.3 Kryptogra�cký pep°

Spolu se solí je moºno pouºít i tzv. kryptogra�cký pep°2). Jde op¥t o náhodný °et¥-

zec, v tomto p°ípad¥ je ale pro v²echny uºivatele stejný. Dal²ím rozdílem je, ºe tento

pep° není uloºený v databázi, ale v bezpe£ném prost°edí (nap°íklad HSM3)), a chrání

pouze záznamy v databázi, kdy i v p°ípad¥ úniku uloºených p°ihla²ovacích údaj· velmi

znesnad¬uje (£i znemoº¬uje) snahy o odhalení hesel v £itelném tvaru.

Pep° je aplikován na �osolený hash� hesla pomocí hashovací funkce, p°ípadn¥ je

moºno jej pouºít jako klí£ ke klasické symetrické ²if°e (v závislosti na tom, zda je £i

není nutné získat z �opep°eného hashe� zp¥t hodnotu �osoleného hashe�).

15.2.4 Nonce

Pouºitím nonce4) p°i autentizaci heslem je moºno vnést prvek náhody do autentizace,

tedy ºe p°i jednotlivých autentiza£ních pokusech jednoho klienta jsou i bez zm¥ny hesla

posílány pokaºdé jiná data.

Tato vlastnost slouºí jako ochrana proti �replay� útok·m, kdy se úto£ník pokou²í

serveru p°edloºit data získaná v minulosti (p°i n¥kterém z minulých platných autenti-

za£ních pokus·).

Na bezpe£nost uloºení hesel v databázi nemá pouºití nonce vliv.

15.3 HMAC

HMAC, neboli Autentiza£ní kód zprávy zaloºený na hashi5) je mechanismus, který

umoº¬uje zaru£it a ov¥°it autenticitu zprávy pomocí libovolné kryptogra�cké hashovací
2)N¥kdy (nap°. [47]) bývá ozna£eno termínem tajná s·l (�secret salt�).
3)Hardware Security Module - hardwarový bezpe£nostní modul je specializované za°ízení, jehoº

cílem je provád¥t kryptogra�cké operace (nap°íklad ²ifrování £i de²ifrování) a slouºit jako zabezpe£ené
úloºi²t¥ kryptogra�ckého materiálu (klí£·) k tomu pouºitých

4)number only used once - £íslo pouºito pouze jednou
5)Hash-Based Message Authentication Code
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funkce v kombinaci se symetrickým klí£em. Autory tohoho schématu jsou Mihir Bellare,

Ran Canetti a Hugo Krawczyk, kte°í jej p°edstavili v roce 1996 na kryptogra�cké

konferenci CRYPTO '96 ve své práci Pouºití klí£e u hashovacích funkcí pro zaru£ení

autenticity zprávy6)[48].

Standard pro tento protokol byl vydán organizací IETF7) pod £íslem RFC2104 [49].

A£koli se standard v¥nuje speci�cky hashovacím funkcím MD5 a SHA1, popisuje obec-

nou konstrukci HMAC, kterou je moºno vyuºít i s nov¥j²ími hashovacími algoritmy.

Tato obecná konsturkce vypadá následovn¥:

HMAC = H(K ⊕ opad||H(K ⊕ ipad||text)) (15.1)

Kde:

• H - pouºitá hashovací funkce

• || - symbol pro spojení textových °et¥zc· (te||xt = text)

• ⊕ - XOR, neboli exkluzivní disjunkce

• K - symetrický klí£, který je pouºit k výpo£tu HMAC a také k jeho ov¥°ení

• text - vstup, pro který se HMAC po£ítá

• ipad - vnit°ní padding (byte 0x36 opakovaný v délce bloku dané hashovací funkce)

• opad - vn¥j²í padding (byte 0x5C opakovaný v délce bloku dané hashovací funkce)

15.4 OTP

Zkratka OTP pochází z anglického One-Time Password (p°ípadn¥ One-Time PIN), coº

v p°ekladu znamená jednorázové heslo (jednorázový PIN). Jde o zpravidla 6-8 místný

numerický kód, který se pouºivá p°i vícefaktorové autentizaci. Toto OTP je klientovi

p°edáno jiným komunika£ním kanálem (nej£ast¥ji pomocí SMS £i emailu, m·ºe ale jít

také nap°íklad o softwarovou aplikaci £i p°ímo pro toto ur£ené jednoú£elové hardwarové

za°ízení), neº který je pouºit k autentizaci, a slouºí k ov¥°ení faktoru vlastnictví.

15.4.1 HOTP

V roce 2005 byl vydán ve spolupráci s organizací OATH standard IETF RFC4226 s

názvem HOTP: Algoritmus pro jednorázové heslo zaloºený na HMAC8)[50]. Standard

6)Keying Hash Functions for Message Authentication
7)Internet Engineering Task Force
8)HOTP: An HMAC-Based One-Time Password Algorithm
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popisuje pouºití HOTP za pouºití hashovacího algoritmu SHA1, v praxi je nicmén¥

moºno vyuºít libovolný kryptogra�cký hashovací algoritmus.

Obecná konstrukce HOTP je následující:

HOTP = Dx(HMAC(K,C)) (15.2)

Kde:

• K - symetrický klí£, který je pouºit ve výpo£tu HMAC a také k jeho ov¥°ení

• C - hodnota £íta£e, která postupn¥ roste, a musí být synchronizována mezi kli-

entem a serverem

• D - funkce, která p°evádí spo£ítaný HMAC na £íslo v desítkové sestav¥ s poºa-

dovaným po£tem £íslic (popsáno v kapitole 5.3 standardu [50])

• x - poºadovaný po£et £íslic HOTP

15.4.2 TOTP

Roku 2011 byl vydán standard IETF RFC6238 s názvem TOTP: Algoritmus pro jed-

norázové heslo zaloºený na £ase9)[51]. Jde o modi�kovaný HOTP, kde je místo £íta£e

vyuºit datum a £as p°ihlá²ení, primárn¥ z d·vodu jednodu²²í p°ípadné resynchronizace

mezi klientem a serverem.

Algoritmus zpravidla vychází z unixového £asu10) a je u n¥j moºno nastavit dobu

platnosti TOTP kódu (doporu£enou hodnotou je 30 sekund).

TOTP = Dx(HMAC(K,T )) (15.3)

Kde t je £asová hodnota (po£et celých uplynulých £asových období doby platnosti

TOTP kódu od daného po£áte£ního okamºiku).

Nap°íklad 1.1.2022 o p·lnoci nabýval unixový £as hodnoty 1640991600. V takovém

p°ípad¥ by pro dobu platnosti kódu 30 sekund byla spo£ítána hodnota t takto:

t = 1640991600/30

t = 54699720
(15.4)

9)TOTP: Time-Based One-Time Password Algorithm
10)po£et sekund, které ub¥hly od 1.ledna1970
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16 Fiat-Shamirova identi�kace

V roce 1986 byla na konferenci CRYPTO 1986 zve°ejn¥na dv¥ma izraelskými krypto-

grafy, Amosem Fiatem a Adim Shamirem, práce s názvem Jak se prokázat: Praktická

°e²ení identi�kace a problém· s podpisem1)[26].

Auto°i v abstraktu tvrdí: �V této práci popisujeme jednoduchá identi�ka£ní a pod-

pisová schémata, která umoºní jakémukoli uºivateli prokázat svou identitu a autenticitu

svých zpráv komukoli jinému bez pouºití sdílených £i ve°ejných klí£·.�2)[26]

Práce popisuje 3 schémata - autentiza£ní, identi�ka£ní a podpisové. Tato schémata

jsou �zaloºena na náro£nosti spo£ítání odmocniny v modulární aritmetice p°i neznalosti

faktorizace n�3)[26]. V d·sledku jsou tedy schémata zaloºena na problematice faktori-

zace (tj. na praktické nemoºnosti faktorizovat, neboli rozloºit na prvo£íselné d¥litele,

velké poloprvo£íslo), podobn¥ jako nap°íklad algoritmus RSA (kterého je Adi Shamir

jedním ze spoluautor·).

Nejen na tuto práci navazují v roce 1997 kryptografové Jan Camenisch a Markus

Stadler ve své práci Systémy d·kazu pro obecná tvrzení o diskrétních logaritmech 4)[52],

kte°í podobný identi�ka£ní protokol staví na matematickém principu sloºitosti výpo£tu

diskrétního logaritmu (viz kapitola 14.1).

16.1 Popis protokolu

Cílem tohoto Interaktivního Zero-knowledge D·kazu Znalosti hesla je umoºnit Dokazo-

vateli prokázat Ov¥°ovateli svou identitu tím, ºe prokáºe znalost p°edem domluveného

tajemství, jinak °e£eno, autentizovat se za pouºití hesla.

Bezpe£nost protokolu je postaven na praktické nemoºnosti spo£ítat diskrétní loga-

ritmus. V rámci této kapitoly jsou termíny Dokazovatel a Ov¥°ovatel nahrazeny výrazy

Klient a Server. V komunikaci tedy Klient prokazuje Serveru znalost hesla.

Protokol se skládá ze dvou £ástí, první £ást se zabývá registrací. Klient zde p°edává

Serveru své heslo, jehoº znalostí mu bude v dal²í fázi prokazovat svou identitu.

V druhé, autentiza£ní £ásti, pak Klient za pomoci Sigma protokolu prokazuje Ser-

veru, ºe stále zná své heslo.

1)How To Prove Yourself: Practical Solutions to Identi�cation and Signature Problems
2)In this paper we describe simple identi�cation and signature schemes which enable any user to

prove his identity and the authenticity of his messages to any other user without shared or public
keys.

3)It is based on the di�culty of extracting modular square roots when the factorization of n is
unknown

4)Proof Systems for General Statements about Discrete Logarithms
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16.1.1 Generování p, g

V rámci protokolu jsou vygenerovány a pouºity dv¥ velká prvo£ísla p, g tak, ºe p > g.

Z pohledu protokolu nezáleºí na tom, která strana tyto hodnoty vygeneruje (zda ob¥

vygeneruje Klient, ob¥ Server, nebo jednu Klient a jednu Server).

Z pohledu �lozo�e Zero-knowledge dává smysl, aby ob¥ hodnoty generoval Klient.

Klient má své tajné heslo, které si chce chránit, a chce mít jistotu, ºe se jej Server

nepokusí úmysln¥ chybným vygenerování t¥chto hodnot získat. Registra£ní fáze je v

tomto p°ípad¥ také krat²í o jednu zprávu. Z hlediska bezpe£nosti protokolu jde v tomto

p°ípad¥ o Výpo£etní Zero-knowledge protokol (viz kapitola 18.3).

Z praktického hlediska dává smysl, aby tyto hodnoty generoval Server, nebo´ má

zpravidla p°ístup k výkon¥j²ímu a lep²ímu generátoru velkých prvo£ísel, coº je pom¥rn¥

výpo£etn¥ náro£ná operace, se kterou mohou mít n¥která za°ízení problémy. V takovém

p°ípad¥ jde nicmén¥ pouze o Zero-knowledge s �estným Ov¥°ovatelem (viz kapitola

18.3).

Kompromisní °e²ení, tedy ºe Server vygeneruje v¥t²í z prvo£ísel p a Klient poté

vygeneruje men²í prvo£íslo g je z implementace nejsloºit¥j²í, jde, podobn¥ jako v prvním

p°ípad¥, o Výpo£etní Zero-knowledge protokol, nicmén¥ je o jednu zprávu del²í, stejn¥

jako v druhém p°ípad¥.

V rámci základní verze protokolu demonstrované dále jsou ob¥ hodnoty generovány

Klientem, v roz²í°ené verzi pak ob¥ generuje Server.

17 Základní verze protokolu

17.1 Registra£ní fáze

Cílem registra£ní fáze pro Klienta je zvolit si své heslo, z n¥j spo£ítat hodnotu y, kterou

poté p°edá Serveru, a kterou bude moci v budoucnu pouºít k sestavení d·kazu znalosti

tohoto hesla.

Klient si nejprve vygeneruje dostate£n¥ dlouhé prvo£íslo p a vhodný (prvo£íselný)

generátor g. Poté pouºije své heslo jako vstup funkce F , £ímº získá hodnotu x. Cílem

funkce F je p°evést heslo, coº je °et¥zec znak·, který m·ºe obsahovat velká a malá

písmena, £íslice i speciální znaky, na p°irozené £íslo. Tato funkce není ve Fiat-Shamirov¥

identi�ka£ním schématu speci�kována. Pro jednoduchost nyní p°edpokládejme, ºe heslo

je rovnou ve tvaru p°irozeného £ísla, funkce F tedy bude pracovat jako x = F (x).

x ≡ F (heslo) (mod λ(p))

y ≡ gx (mod p)
(17.1)
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Hodnoty y, p, g jsou poté p°edány Serveru. Schéma registrace shrnuje obrázek 17.1.

Obr. 17.1 Schéma registrace (základní verze)

17.2 Autentiza£ní fáze

V této fázi se Klient autentizuje Serveru, tedy prokazuje svou identitu tím, ºe demon-

struje znalost svého hesla.

Autentiza£ní fáze probíhá následovn¥:

1. Klient náhodn¥ zvolí vhodn¥ velké p°irozené £íslo v, spo£ítá Závazek t ≡ gv

(mod p) a tuto hodnotu p°edá Serveru

2. Server si nezávisle zvolí svou Výzvu c, tedy vhodn¥ velké náhodné p°irozené £íslo,

a p°edá ji klientovi

3. Klient spo£ítá Odpov¥¤ r ≡ (v − cx) (mod λ(p)) a tuto hodnotu p°edá Serveru

4. Server ov¥°í, ºe platí t = gryc (mod p). Pokud ano, prokázal Klient znalost hesla

a tím svou identitu

Autentiza£ní schéma shrnuje obrázek 17.2.

17.3 D·kaz platnosti protokolu

Následuje d·kaz platnosti protokolu:
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Obr. 17.2 Schéma autentizace (základní verze)

t ≡ gryc (mod p)

gv (mod p) ≡ gryc (mod p)

gv (mod p) ≡ gv−cxgx
c

(mod p)

gv (mod p) ≡ gv−cx+xc (mod p)

gv (mod p) ≡ gv (mod p)

(17.2)

Obrázek 17.3 ukazuje vzájemný vztah pouºitých prom¥nných s ohledem na strany

komunikace.

17.4 P°íklad

Následuje vzorový p°íklad vyuºití protokolu k d·kazu identity. Klient si zvolil heslo

12345.

17.4.1 Registra£ní fáze

Klient si náhodn¥ zvolí prvo£íslo p = 1009 a generátor g = 3. Z toho hodnoty p vyplývá,

ºe λ(p) = 1008. V registra£ní fázi tedy Klient spo£ítá:
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Obr. 17.3 Vztah pouºitých prom¥nných (základní)

x ≡ F (heslo) (mod λ(p))

x ≡ 12345 (mod 1008)

x ≡ 249 (mod 1008)

y ≡ gx (mod p)

y ≡ 3249 (mod 1009)

y ≡ 710 (mod 1009)

(17.3)

Klient poté p°edá serveru hodnoty p = 1009, g = 3, y = 710 a server si v²echny t°i

hodnoty uloºí.

17.4.2 Autentiza£ní fáze

Klient si náhodn¥ zvolí hodnotu v = 613, a spo£ítá Závazek t, který p°edá Serveru.
t ≡ gv (mod p)

t ≡ 3613 (mod 1009)

t ≡ 836 (mod 1009)

(17.4)

Server si zvolí svou náhodnou Výzvu c = 443 a p°edá ji Klientovi.

Klient spo£ítá Odpov¥¤ r a po²le tuto hodnotu zp¥t Serveru:
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r ≡ (v − cx) (mod λ(p))

r ≡ (613− 443× 249) (mod 1008)

r ≡ −109694 (mod 1008)

r ≡ 178 (mod 1008)

(17.5)

Server ov¥°í:
t (mod 1009) ≡ gryc (mod p)

836 (mod 1009) ≡ 3178 × 710443 (mod 1009)

836 (mod 1009) ≡ 527× 82 (mod 1009)

836 (mod 1009) ≡ 836 (mod 1009)

(17.6)

Rovnost platí, Klient tedy prokázal svou identitu dokázáním znalosti hesla (bez jeho

prozrazení).

18 Bezpe£nost protokolu

Cílem této kapitoly je zhodnotit protokol z hlediska poºadavk· na Zero-knowledge

protokoly - jednotlivé podkapitoly se v¥nují Úplnosti, Solidnosti a Zero-knowledge.

18.1 Úplnost

Protokol je Úplný, nebo´ £estný Klient dokáºe vºdy na spo£ítat Odpov¥¤ na Výzvu.

Zná totiº jak heslo x, tak korektn¥ zvolený Závazek t.

18.2 Solidnost

Protokol je Perfektn¥ Solidní, nebo´ ne£estný Klient nedokáºe bez znalosti x spo£ítat

správnou Odpov¥¤ r tak, aby odpovídala Závazku t, a aby jej Server mohl ov¥°it.

18.3 Zero-knowledge

Server zná pouze prom¥nné y, g, p z rovnice y ≡ gx (mod p), a k získání x by musel

spo£ítat diskrétní logarimus, coº Server dokáºe pouze za p°edpokladu, ºe má k dispozici

libovoln¥ dlouhý výpo£etní £as. Proto jde o Výpo£etní Zero-knowledge protokol.

Pokud by hodnoty p, q generoval Server, mohl by si je teoreticky úmysln¥ zvolit

chybn¥ s cílem získat hodnotu x - pouºité heslo (které nemusí být nutn¥ chrán¥no

jednosm¥rnou funkcí, a proto m·ºe být Server schopen z hodnoty x získat heslo v

otev°ené podob¥). Vzhledem k tomuto faktu je v takovém p°ípad¥ pro bezpe£nost

protokolu nutné, aby byl Server d·v¥ryhodný - jde tedy o protokol Zero-knowledge s

�estným Ov¥°ovatelem.
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19 Roz²í°ená verze protokolu

V praxi je nutno vy°e²it zp·sob transformace hesla na celo£íselnou hodnotu x a také

komunikaci roz²í°it o dal²í "pomocné"hodnoty, jako je nap°íklad uºivatelské jméno. Do

protokolu je také z d·vodu zvý²ené ochrany uloºených p°ístupových údaj· zavedena

obdoba kryptogra�ckého pep°e. Posledním roz²í°ením protokolu, které bude p°edve-

deno, je ukázka moºného vyuºití TOTP v rámci dvoufaktorové autentizace.

19.1 Transformace hesla

A£koli by pro tuto transformaci bylo nejvhodn¥j²ím °e²ením vyuºití hashovacího al-

goritmu, bude zvolen jiný zp·sob, protoºe jedním z vedlej²ích cíl· této kapitoly je

demonstrovat moºnost praktického vyuºití metody p°ihlá²ení pomocí hesla bez vyuºití

hashovacích algoritm·1).

Jednou z moºností je °et¥zec interpretovat jako £íslo v 256kové soustav¥, kde hod-

noty jednotlivých znak· jsou vyjád°eny jejich ASCII hodnotou. Hodnotu je pak moºno

vyjád°it následujícím vzorcem:

x =

len(h)−1∑
i=0

256len(h)−i−1 × ord(h[i]) (19.1)

Kde:

• h - heslo

• h[i] - i-tý znak hesla

• len(h) - po£et znak· hesla

• ord() - funkce, která vrátí ASCII hodnotu daného znaku

Hodnotu °et¥zce Heslo je tedy moºno vyjád°it takto:
x = 2564 × ord(′H ′) + 2563 × ord(′e′) + 2562 × ord(′s′) + 2561 × ord(′l′) + 2560 × ord(′o′)

x = 2564 × 72 + 2563 × 101 + 2562 × 115 + 2561 × 108 + 2560 × 111

x = 310939708527

(19.2)

19.2 Pouºití kryptogra�ckého pep°e

Hodnota kryptogra�ckého pep°e s je náhodná, stejná pro v²echny uºivatele a tajná,

proto musí být uloºena mimo databázi s p°ihla²ovacími údaji (nap°íklad v bezpe£ném

1)Jedinou výjimkou je zp·sob generování OTP, který je zaloºen na vý²e popsaných b¥ºn¥ vyuºíva-
ných standardech a hashovací funkci.
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HSM2) modulu, který m·ºe ve²keré výpo£ty s touto hodnotou provád¥t a vracet pouze

jejich výsledky).

P°i registra£ní fázi Server za normálních okolností ukládá pro Klienta hodnoty y, p, q.

P°i pouºití kryptogra�ckého pep°e místo y uloºí z = ys (mod p).

P°i autentiza£ní fázi poté Server ov¥°uje upravenou rovnici:

ts ≡ gr
s

zc (mod p) (19.3)

Následuje d·kaz platnosti protokolu p°i pouºití kryptogra�ckého pep°e:
ts ≡ gr

s

zc (mod p)

gv
s

(mod p) ≡ grsys
c

(mod p)

gvs (mod p) ≡ gs(v−cx)gx
sc

(mod p)

gvs (mod p) ≡ gsv−scxgxsc (mod p)

gvs (mod p) ≡ gsv−scx+xsc (mod p)

gvs (mod p) ≡ gsv (mod p)

(19.4)

V p°ípad¥ úniku dat se pak musí úto£ník pokou²et hrubou silou spo£ítat x z rovnice

z = gxs (mod p) kde nezná x ani s, coº je prakticky nemoºné. Více se této problematice

v¥nuje kapitola 21.1.

19.3 Pouºití TOTP jako druhého faktoru

Nahrazením náhodné serverem generované hodnoty Výzvy c kódem OTP je moºno

zkrátit autentizaci o dv¥ zprávy. V tomto p°ípad¥ Klient p°i autentizaci vygeneruje

stejným zp·sobem náhodné v a spo£ítá z n¥j Závazek t. Poté, namísto odesílání Zá-

vazku serveru, sám získá z OTP kódu Výzvu c, spo£ítá Odpov¥¤ r a po²le hodnoty

r, t dohromady. Server postupuje stejn¥, jako p°i klasickém zp·sobu, pouze namísto

generování náhodné Výzvy c spo£ítá také stejný OTP kód.

19.3.1 Inicializace OTP

Nutným krokem k pouºití OTP je, bez ohledu na zp·sob, kterým bude OTP gene-

rováno, jeho inicializace ze strany Serveru. K tomu je nutné, aby Server vygeneroval

sdílené tajemství o, k jehoº získání je nutné znát Serverový klí£ ms, který je, stejn¥

jako kryptogra�cký pep°, uloºené na bezpe£ném míst¥ (nap°. v HSM modulu), a dále

náhodný vygenerovaný °et¥zec mc, který je unikátní pro kaºdého Klienta, a který je

spolu s p°ihla²ovacími údaji uloºen (ve form¥ otev°eného textu) v databázi. Sdílené

tajemství je pak spo£ítáno dle vzorce:

o = HMAC(ms,mk) (19.5)

2)Hardware Security Module - kryptogra�cké za°ízení, které slouºí k bezpe£nému uloºení hesel a
provád¥ní kryptogra�ckých operací
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Toto sdílené tajemství je poté nahráno do (hardwarového £i softwarového) TOTP ge-

nerátoru, který p°i pouºití vrátí OTP kód spo£ítaný pomocí vzorceOTP = TOTP (o, T ),

kde T je £as vydání OTP kódu.

TOTP generátor je poté nutné vhodným komunika£ním kanálem (nap°íklad klasic-

kou po²tou, p°ípadn¥ fyzicky) p°edat klientovi.

Server musí p°i ov¥°ení získat stejný OTP kód. Toho dosáhne pomocí vzorce:

OTP = TOTP (HMAC(ms,mk), T ) (19.6)

19.4 Registra£ní fáze

P°ed za£átkem registra£ní fáze je p°edpokladem, ºe Server zná sv·j tajný kryptogra-

�cký pep° s a také klí£ pro výpo£et sdíleného tajemství pro OTP ozna£ený ms. Regis-

tra£ní fáze probíhá takto:

• Klient vygeneruje prvo£ísla p, g

• Klient si zvolí své uºivatelské jméno (dále login)

• Klient si zvolí své heslo

• Klient spo£ítá x = F (heslo)

• Klient spo£ítá y ≡ gx (mod p)

• Klient ode²le login, y Serveru

• Server spo£ítá z ≡ ys (mod p)

• P°i pouºití jednoho faktoru:

� Server si uloºí login, z, p, g

• P°i pouºití obou faktor·:

� Server vygeneruje náhodná data pro výpo£et OTP mk

� Server si uloºí login, z, p, g, mk

� Server spo£ítá sdílené tajemství pro OTP o = HMAC(ms,mk)

� Server vytvo°í OTP generátor se sdíleným tajemstvím o a p°edá jej vhodným

komunika£ním kanálem Klientovi

Schéma registra£ní fáze shrnuje obrázek 19.1.
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Obr. 19.1 Schéma registrace (roz²í°ené)

19.5 Autentiza£ní fáze

Postup p°i autentizaci se li²í v závislosti na tom, zda je pouºit pouze 1 faktor (heslo)

nebo 2 faktory (heslo a OTP).

19.5.1 Pouºití 1 faktoru

Roz²í°ená autentiza£ní fáze p°i vyuºití pouze faktoru znalosti probíhá ve t°ech komu-

nika£ních kolech (5 zpráv).

1.kolo:

• Uºivatel zadá login a po²le jej Serveru

• Server na základ¥ loginu získá z databáze hodnoty z, p, g

• Server ode²le hodnoty p, g Klientovi

2.kolo:
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• Klient vygeneruje náhodné v

• Klient spo£ítá Závazek t ≡ gv (mod p)

• Klient ode²le Závazek Serveru

• Server vygeneruje náhodnou Výzvu c a po²le ji Klientovi

3.kolo:

• Klient zadá heslo

• Klient spo£ítá x = F (heslo)

• Klient spo£ítá Odpov¥¤ r = v − cx a po²le tuto hodnotu Serveru

• Server ov¥°í platnost rovnice ts ≡ grszc (mod p)

Pokud daná rovnice platí, p°esv¥d£il Klient Server o znalosti hesla.

Schéma autentiza£ní fáze shrnuje obrázek 19.2.

19.5.2 Pouºití 2 faktor·

P°i vyuºití OTP namísto náhodné Výzvy c je moºno zkrátit komunikaci na 2 kola (3

zprávy).

1.kolo:

• Uºivatel zadá login a po²le jej Serveru

• Server na základ¥ loginu získá z databáze hodnoty z, p, g, mk

• Server ode²le hodnoty p, g Klientovi

2.kolo:

• Klient vygeneruje náhodné v

• Klient spo£ítá Závazek t ≡ gv (mod p)

• Klient zadá heslo

• Klient spo£ítá x = F (heslo)

• Klient zadá OTP z OTP generátoru jako Výzvu c

• Klient spo£ítá Odpov¥¤ r = v − c× x
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Obr. 19.2 Schéma autentizace (1 faktor, roz²í°ené)

• Klient po²le Serveru hodnoty t, r

• Server spo£ítá sdílené tajemství pro OTP o = HMAC(ms,mk)

• Server spo£ítá c = TOTP (o, cas)

• Server ov¥°í platnost rovnice ts ≡ grszc (mod p)

Pokud daná rovnice platí, p°esv¥d£il Klient Server o znalosti hesla.

Schéma roz²í°ené autentiza£ní fáze shrnuje obrázek 19.2.

20 Vzorová implementace

Cílem vzorové implementace demonstrovat moºné bezpe£né autentiza£ní schéma, které

nevyuºívá hashovacích funkcí, ale je postaveno na problematice diskrétního logaritmu.

Toto schéma bylo z d·vodu roz²í°ení bezpe£nosti roz²í°eno o vyuºití kryptogra�ckého
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Obr. 19.3 Schéma autentizace (2 faktory, roz²í°ené)

pep°e, pomocí kterého jsou chrán¥na hesla v databázi. Sou£ástí je také ukázka moº-

ného zakomponování faktoru vlastnictví ve form¥ (simulovaného) hardwarového OTP

generátoru, £ímº vznikne dvoufaktorová autentizace.

20.1 Rozsah práce

Implementace je vytvo°ena pouze v nezbytn¥ nutném rozsahu, nebo´ jejím cílem je

pouze demonstrovat vyuºití Interaktivního Zero-knowledge protokolu. Proto nejsou

implementovány v praxi nezbytné sou£ásti reálné autentiza£ní sluºby, jako je nap°íklad

databáze, ²ifrování komunikace £i p°ihla²ovací obrazovka. Snahou také bylo minimali-

zovat mnoºství externích knihoven, které program vyuºívá. Výhodou tohoto p°ístupu

je fakt, ºe ke spu²t¥ní a otestování této implementace není nutné instalovat jiné sluºby
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(krom¥ Pythonu), ani mnoho externích balí£k·.

Ze stejného d·vodu je vyuºití hardwarového OTP generátoru také pouze simulované.

20.2 Datový model

V²echny zprávy jsou posílány ve formátu JSON. Jednotlivé zprávy obsahují následující

atributy:

• messageid - identi�kátor zprávy ve formátu x_y_z, kde x zna£í typ komunikace

("reg"- registrace, "auth"- klasická autentizace, "auth2fa"- dvoufaktorová auten-

tizace), y zna£í £íslo zprávy v rámci komunikace a z stranu, která zprávu posílá

("c"- klient, "s"- server)

• username - login Klienta

• encryptedpassword - hodnota y

• generator - hodnota g

• prime - hodnota p

• authtype - druh autentizace, moºné hodnoty jsou "classic"pro jednofaktorovou

(výchozí volba) a "2FA"pro dvoufaktorovou autentizaci

• success - zpráva, zda fáze prob¥hla úsp¥²n¥

• commitment - hodnota t

• challenge - hodnota c

• response - hodnota r

N¥které zprávy obsahují strukturu "demonstrationsecrets". Tato struktura obsahuje

tajná data Klienta, která se v praxi Server nesmí nikdy dozv¥d¥t! Atributy v této

struktu°e slouºí £ist¥ k demonstra£ním ú£el·m a k ov¥°ení správnosti výpo£t·. V této

struktu°e se mohou nacházet následující atributy:

• plaintextpassword - Klientovo heslo v £itelném tvaru

• preparedpassword - hodnota x

• clientrandom - hodnota v

• otp - hodnota otp, resp. hodnota c u "2FA"

Obsah jednotlivých zpráv je moºno vid¥t na p°íkladu komunikace v kapitole 20.3.
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20.3 P°íklad komunikace

Tato kapitola obsahuje v následujících dvou podkapitolách p°íklady komunikace pro

vyuºití jednofaktorové a dvoufaktorové autentizace.

20.3.1 Jednofaktorová autentizace

Klient si chce vytvo°it nový uºivatelský ú£et s uºivatelským jménem zkp a heslem

ZKPdemo. Chce vyuºívat pouze tento faktor. Komunikace mezi Klientem a Serverem

p°i registra£ní fázi bude probíhat následovn¥:

Klient zasílá Serveru registra£ní data:

{
"messageid": "reg_1_c",
"username": "zkp",
"encryptedpassword": 2365939199,
"generator": 39551,
"prime": 3466111739,
"authtype": "classic",
"demonstrationsecrets": {

"plaintextpassword": "ZKPdemo",
"preparedpassword": 25415556557794671

}
}

Server posílá Klientovi odpov¥¤:

{
"messageid": "reg_2_s",
"username": "zkp",
"success": true

}

Atribut "success"obsahuje hodnotu True, coº znamená, ºe byla registrace úsp¥²n¥

dokon£ena, Klient je zaregistrován.

V autentiza£ní fázi poté prob¥hne následující komunikace:

Klient Zasílá Serveru sv·j login, aby získal hodnoty p, g:

{
"messageid": "auth_1_c",
"username": "zkp"

}

Server si najde Klienta na základ¥ loginu ve své databázi a po²le mu následující

odpov¥¤:

{
"messageid": "auth_2_s",
"username": "zkp",
"generator": 39551,
"prime": 3466111739,
"authtype": "classic"

}
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Klient zasílá Serveru Závazek:

{
"messageid": "auth_3_c",
"username": "zkp",
"commitment": 2214237281,
"demonstrationsecrets": {

"clientrandom": 14800
}

}

Server zasílá Klientovi Výzvu:

{
"messageid": "auth_4_s",
"username": "zkp",
"challenge": 53552

}

Klient zasílá Serveru Odpov¥¤:

{
"messageid": "auth_5_c",
"username": "zkp",
"response": 1662026728

}

Server ov¥°í hodnotu Odpov¥di a ode²le zprávu s výsledkem autentizace Klientovi:

{
"messageid": "auth_6_s",
"username": "zkp",
"success": true

}

Atribut "success"obsahuje hodnotu True, coº znamená, ºe byl Klient úsp¥²n¥ au-

tentizován.

20.3.2 Dvoufaktorová autentizace

Klient si chce vytvo°it nový uºivatelský ú£et s uºivatelským jménem zkp2fa a heslem

ZKPdemo. Chce vyuºívat dvoufaktorovou autentizaci. Komunikace mezi Klientem a

Serverem p°i registra£ní fázi bude probíhat následovn¥:

Klient zasílá Serveru registra£ní data:

{
"messageid": "reg_1_c",
"username": "zkp2fa",
"encryptedpassword": 2322360183,
"generator": 63617,
"prime": 2588849591,
"authtype": "2FA",
"demonstrationsecrets": {

"plaintextpassword": "ZKPdemo",
"preparedpassword": 25415556557794671

}
}
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Server posílá Klientovi odpov¥¤:

{
"messageid": "reg_2_s",
"username": "zkp2fa",
"success": true

}

Atribut "success"obsahuje hodnotu True, coº znamená, ºe byla registrace úsp¥²n¥

dokon£ena, Klient je zaregistrován. V této fázi Klient obdrºí sv·j OTP generátor.

V autentiza£ní fázi poté prob¥hne následující komunikace:

Klient Zasílá Serveru sv·j login, aby získal hodnoty p, g:

{
"messageid": "auth_1_c",
"username": "zkp2fa"

}

Server si najde Klienta na základ¥ loginu ve své databázi a po²le mu následující

odpov¥¤:

{
"messageid": "auth_2_s",
"username": "zkp2fa",
"generator": 63617,
"prime": 2588849591,
"authtype": "2FA"

}

Klient po²le Serveru zprávu, která jiº obsahuje v²echny pot°ebné data, v£etn¥ OTP

kódu:

{
"messageid": "auth2fa_3_c",
"username": "zkp2fa",
"commitment": 145419271,
"response": 2312987708,
"demonstrationsecrets": {

"otp": "30026274",
"clientrandom": 21942

}
}

Server ov¥°í hodnotu Odpov¥di a ode²le zprávu s výsledkem autentizace Klientovi:

{
"messageid": "auth2fa_4_s",
"username": "zkp2fa",
"success": true

}

Atribut "success"obsahuje hodnotu True, coº znamená, ºe byl Klient úsp¥²n¥ au-

tentizován.
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20.4 Implementace

Sou£ástí této akademické práce je vzorová implementace tohoto protokolu v jazyce

Python. Tato implementace obsahuje mimo nástroj· pot°ebných k provedení výpo£t·

také soubory demonstration.py, app.py a use_otp.py.

Soubor demonstration.py obsahuje statickou a okomentovanou ukázku praktické de-

monstrace výpo£tu od registrace Klienta aº po jeho autentizaci pomocí hesla £i kom-

binace hesla a OTP.

Soubor app.py obsahuje velmi jednoduchou interaktivní verzi demonstrace slouºící

pro umoºn¥ní lep²ího testování a pochopení fungování protokolu.

Soubor use_otp.py slouºí jako simulovaný otp generátor. V demonstration.py je

(kv·li automatizaci) volána p°ímo funkce, která vrátí OTP, v app.py je p°i pouºití

dvoufaktorové autentizace pouºít OTP kód získaný pomocí tohoto simulovaného OTP

generátoru. OTP generátor je volán pomocí s jedním argumentem a tím je uºivatelské

jméno uºivatele, pro kterého je OTP generováno.

Nutno podotknout, ºe ani jeden z t¥chto soubor· nemají za cíl být plnou funk£ní

implementací dané problematiky, ale pouze umoºnit lépe pochopit fungování protokolu

a poskytnout demonstraci toho, jakým zp·sobem je moºno knihovnu reáln¥ vyuºít.

Ke spu²t¥ní obou soubor· je nutno mít nainstalovanou Pythonovskou knihovnu

simpy.

A£koli je tato akademická práce psána v £e²tin¥, program v£etn¥ komentá°· byl psán

v angli£tin¥.

21 Zhodnocení protokolu

A£koli je autentiza£ní schéma popsané v této práci známé jiº z 80. a 90. let 20. sto-

letí, v praxi se p°íli² neosv¥d£ilo. D·vodem je, ºe a£koli nabízí srovnatelnou úrove¬

bezpe£nosti jako autentizace zaloºená na hashích, má n¥kolik praktických nevýhod.

První z nich je p°íli²ná interaktivita protokolu - zatímco pro základní autentizaci

je v tomto protokolu nutno poslat mezi Klientem a Serverem 5 zpráv, p°i klasické au-

tentizaci je poslána pouze 1 zpráva (p°ípadn¥ 3 zprávy u sloºit¥j²ího schématu, které

vyuºívá soli, nonce £i obou hodnot). Tyto zprávy navíc zbyte£n¥ komplikují praktickou

implementaci. Existuje sice zp·sob, jak z Interaktivního protokolu ud¥lat Neinterak-

tivní, a to Fiat-Shamirova transformace, a jeho výsledkem je skute£n¥ protokol, který

vyuºívá pro autentizaci 3 zprávy, i tak je ale komplikovan¥j²í, neº klasická autentizace,

nebo´ vyuºívá hashovací funkce a k tomu je²t¥ stále modulární umoc¬ování.

Druhou z nich je výpo£etní náro£nost protokolu. Zatímco klasická autentizace vy-

uºívá hashovacích funkcí (p°ípadn¥ jejich v kombinace s náhodnými °et¥zci), coº je
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výpo£etn¥ jednoduchá operace, autentizace zaloºená na diskrétním logaritmu obsahuje

generování velkých prvo£ísel (coº je výpo£etn¥ velmi náro£ná operace) a n¥kolik kol

modulárního umoc¬ování (coº je stále výpo£etn¥ náro£n¥j²í, neº vyuºití hashe).

Dal²ím problémem, který za£al být aktuální zejména, v posledních letech je fakt ºe

schémata zaloºená na nemoºnosti výpo£tu diskrétního logaritmu nejsou postkvantová,

tj. bezpe£ná proti útoku za pomocí kvantového po£íta£e. Kvantový po£íta£ teoreticky

dokáºe pomocí Shorova algoritmu spo£ítat diskrétní logaritmus v polynomickém £ase,

a tím sníºit bezpe£nost t¥chto schémat na nulu.

Je nutno podotknout, ºe zatím stále1) neexistuje dostate£n¥ výkonný kvantový po-

£íta£, který by mohl být vyuºit pro praktickou kryptoanalýzu.

S hlediska £isté bezpe£nosti protokolu je tento protokol v po°ádku, dokonce jiº v

základu vyuºívá kryptogra�ckou s·l a nonce. Nejv¥t²ím bezpe£nostním rizikem pro-

tokolu (stejn¥ jako u v²ech protokol· vyuºívajících klientem vybrané heslo) je vyuºití

slabého hesla.

21.1 Srovnání s klasickou autentizací

Bezpe£nost protokolu je postavena na nemoºnosti spo£ítat diskrétní logaritmus. Úto£-

ník m·ºe p°i odposlechnutí komunikace získat hodnoty p, g, t, c, r. Z rovnice r = v− cx
by mohl získat x, pokud by z rovnice t ≡ gv (mod p) získal v. K tomu by ale pot°eboval

spo£ítat diskrétní logaritmus, coº v praxi nedokáºe.

Stejn¥ jako u klasického autentiza£ního protokolu je i zde slabým místem heslo,

které si Klient volí. Moºným vektorem útoku (zejména za pouºití slabého hesla) je

tedy získání hesla pomocí útoku hrubou silou £i slovníkového útoku. Úto£ník se m·ºe

p°i získání hodnot y, g, p (a´ uº odposlechnutím komunikace £i získáním dat uloºených

v databázi) pokou²et hrubou silou odhalit x.

Dvojice hodnot g, p v protokolu plní také funkci kryptogra�cké soli. Uºívá-li více

uºivatel· stejné heslo, pak platí y1 = y2 ↔ p1 = p2 ∧ q1 = q2 - bude-li se li²it p nebo

q, bude se li²it i y. Útok je tedy nutné provád¥t na kaºdý uloºený p°ihla²ovací údaj

zvlá²´, coº sniºuje efektivitu útoku.

Hodnoty v, c v protokolu slouºí jako nonce. Uºivatel zasílá p°i kaºdém p°ihlá²ení jiné

údaje, coº velmi sniºuje moºnost provést takzvaný replay útok, kdy se úto£ník pokou²í

autentizovat pomocí dat z komunikace odposlechnuté v minulosti.

Roz²í°ený p°íklad ukazuje moºnost vyuºití ekvivalentu kryptogra�ckého pep°e v

protokolu, coº také velmi sniºuje moºnost útoku. Úto£ník se v takovém p°ípad¥ pokou²í

vy°e²it rovnici z ≡ gxs (mod p), kde nezná x, ani náhodný °et¥zec s. Proto, i kdyº zná

x, nedokáºe odvodit s (musel by spo£ítat diskrétní logaritmus) a nem·ºe se pokou²et

1)o�ciáln¥
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získat x hrubou silou.
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IV. ZERO-KNOWLEDGE
ARGUMENT DOSA�ENÉHO V�KU
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22 Hashovací funkce

Hashovací1) funkce je jednosm¥rná deterministická funkce, která mapuje vstup libovolné

délky na výstup konstantní délky.

Obecn¥ mají hashovací funkce 3 základní vlastnosti:

• Jednosm¥rnost - je jednoduché spo£ítat hodnotu hashe pro daný vstup, ale pro

daný výstup není moºné jednozna£n¥ ur£it vstup, který vedl k danému výstupu

• Determinizmus - pro kaºdou vstupní hodnotu x je výstup funkce pokaºdé stejný

y = H(x)

• Konstantní délka výstupu - délka výstupu je p°edem známá a není závislá na

délce ani jiných parametrech vstupu

Mezi hashovací funkce pat°í nap°íklad také algoritmy pro kontrolu parity £i výpo-

£et Cyklického redundantního sou£tu (CRC). V praxi je nicmén¥ termínem �hashovací

funkce� zpravidla my²lena speciální podkategorie t¥chto funkcí, kryptogra�cká hasho-

vací funkce.

22.1 Kryptogra�cká hashovací funkce

Aby byla hashovací funkce pouºitelná v oboru kryptogra�e, musí krom¥ vý²e zmín¥ných

spl¬ovat i dal²í poºadavky:

• Dostate£ná délka výstupu - délka výstupu (zna£íme b) hashovací funkce je m¥°ena

v bitech. Po£et moºných výstup· je moºno spo£ítat podle vzorce 2b. S rostoucí

hodnotou b klesá ú£innost útok· hrubou silou na hashovací funkci. Za minimální

bezpe£nou délku hashe je v sou£asnosti povaºováno 256 bit·2)

• Rovnom¥rné rozd¥lení výstup· - pro libovolný vstup musí být rozdíl pravd¥po-

dobností v²ech výstup· zanedbatelný

• Náhodné rozd¥lení výstup· - nesmí existovat ºádný statisticky významný vztah

mezi vstupem nebo jeho £ástí a výstupem nebo jeho £ástí

1)£teno �he²ovací� . V n¥kterých zdrojích je uvád¥n po£e²t¥ný termín �ha²ovací� . Výstupem funkce
je hash, £teno �he²� .

2)Národní ú°ad pro kybernetickou a informa£ní bezpe£nost (NÚKIB) vydává Doporu£ení v oblasti
kryptogra�ckých prost°edk· - Minimální poºadavky na kryptogra�cké algoritmy [53]. Ve verzi aktuální
ke dni odevzdání této práce (verze z 28.11.2018) je pro hashovací funkce povaºována délka 224 bit·
za �dosluhující� s doporu£ením p°estat pouºívat hashe s touto délkou do roku 2023.
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• Vhodná rychlost výpo£tu - v závislosti na o£ekáváném zp·sobu pouºití je nutné,

aby byla hashovací funkce dostate£n¥ rychlá (nap°íklad pro hashování soubor·)

nebo naopak dostate£n¥ pomalá (pro hashování hesel)

Z de�nice obecné hashovací funkce vyplývá, ºe pro v²echny hashovací funkce existují

takzvané kolize, tedy ºe n¥kolik r·zných vstup· sdílý stejný hash. Intuitivn¥, pokud

existuje pouze omezené mnoºství moºných hash· 2b, zatímco mnoºina moºných vstup·

je neomezená, pak zákonit¥ musí kolize existovat.

Existence kolizí se vyuºívá nap°íklad v hashovacích stromech £i hashovacích tabul-

kách, coº jsou datové struktury umoº¬ující velmi rychlé vyhledávání. Pro kryptogra-

�cké hashovací funkce jsou kolize naopak necht¥nou vlastností, nebo´ kryptogra�cké

hashovací funkce spoléhají na praktickou nemoºnost nalezení kolize, a´ uº úmysln¥ £i

náhodou.

Existují 3 typy kolizí:

• pravá kolize - cílem hledání kolize je nalezení dvou r·zných vstup·, které mají

stejný hash, tedy {y1 6= y2 ∧H(y1) = H(y2)}

• 1. p°edobraz - hledáním prvního p°edobrazu je my²leno hledání takového vstupu,

jehoº hashem je poºadovaný °et¥zec, tedy hledání y, kdyº známe x, kdy x = H(y)

• 2. p°edobraz - p°i hledání druhého p°edobrazu jde o nalezení takového vstupu,

který má stejný hash jako jiný známý vstup. Tedy hledání y2, kdyº známe y1 v

{y1 6= y2 ∧H(y1) = H(y2)}

A£koli to na první pohled vypadá, ºe je hledání pravé kolize a druhého p°edobrazu

tou samou £inností, rozdílem je, ºe u pravé kolize jsou hledány dva vstupy, které sdílí

spole£ný libovolný výstup, zatímco u hledání druhého p°edobrazu je známý jeden vstup

a výstup a pátrá se po druhém vstupu se stejným hashem.

Kryptogra�cké hashovací funkce musí mít odolnost proti v²em t°em typ·m kolizí,

nesmí být tedy prakticky moºno najít kolizi ani p°edobraz hashe.

22.2 Hash chain

�Hash chain3) je sekvence hodnot získaných pomocí postupného aplikování kryptogra-

�cké hashovací funkce na p·vodní vstup. Díky vlastnostem hashových funkcí je rela-

tivn¥ jednoduché spo£ítat následné hodnoty °et¥zu, ale, pokud známe ur£itou hodnotu,

3)je moºno p°eloºit jako �°et¥z hash·�
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je prakticky nemoºné získat p°edchozí hodnotu.�4)[54]

Pro úplnost je t°eba dodat, ºe americký Národní ú°ad pro v¥du a technologii (NIST)

pouºívá jinou de�nici hash chainu: �Datová struktura, ke které jde pouze p°idávat

data, kde jsou data zabalena do datových blok·, které v novém bloku obsahují hash

p°edchozího datového bloku. Tato datová struktura poskytuje d·kaz necht¥né manipu-

lace, protoºe jakákoli modi�kace bloku dat zm¥ní hash uloºený v následujícím datovém

bloku.�5)[55] Tato de�nice odpovídá spí²e sou£asnému vnímání termínu Blockchain.

Hash chain dle této druhé de�nice m·ºeme povaºovat za zobecn¥ní hash chainu

z první de�nice, respektive hash chain z první de�nice je speciálním p°ípadem hash

chainu z druhé de�nice, kdy hashovaný datový blok obsahuje pouze hodnotu hashe.

22.2.1 Forma zápisu

V rámci této kapitoly bude pouºita následující forma zápisu uºití hashovacích funkcí:

y = Hn(x) (22.1)

Kde H zna£í libovolnou hashovací funkci, n po£et pouºití hashovací funkce, x p·-

vodní vstup a y �nální výstup - hash. M·ºeme tedy napsat:

y = H1(x) ⇐⇒ y = H(x)

y = H2(x) ⇐⇒ y = H(H(x))

y = H3(x) ⇐⇒ y = H(H(H(x)))

(22.2)

Pro n ≤ 0 platí:

y = H0(x) ⇐⇒ y = x

y = H−1(x) ⇐⇒ x = H1(y)

y = H−2(x) ⇐⇒ x = H2(y)

(22.3)

Jak je moºno vid¥t na rovnicích vý²e, y = H−1(x) znamená, ºe y je první p°edobraz

hashe x.

Z pouºité formy zápisu vyplývá následující vlastnost:

4)A hash chain is a sequence of values derived via consecutive applications of a cryptographic hash
function to an initial input. Due to the properties of the hash function, it is relatively easy to calculate
successive values in the chain but given a particular value, it is infeasible to determine the previous
value.

5)An append-only data structure where data is bundled into data blocks that include a hash of
the previous data block's data within the newest data block. This data structure provides evidence
of tampering because any modi�cation to a data block will change the hash digest recorded by the
following data block.
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Hn(x) = Hn−m(Hm(x)) (22.4)

22.3 Ilustrativní hashovací algoritmus

A£koli je pro bezpe£nost protokolu nezbytn¥ nutné, aby byl pouºit kryptogra�cky bez-

pe£ný hashovací algoritmus, pro ú£ely demonstrace a snaº²ího pochopení principu fun-

gování protokolu nejsou klasické hashovací funkce nejvhodn¥j²í. Proto je v p°íkladech

dále vyuºit prot tyto ú£ely vytvo°ený hashovací algoritmus pojmenovaný Ilustrativní

hashovací algoritmus.

Je nutno zd·raznit, ºe tento algoritmus není absolutn¥ pouºitelný p°i reálné imple-

mentaci, nebo´ z pohledu bezpe£nosti obsahuje kritické chyby, je ale mnohem p°ehled-

n¥j²í.

22.3.1 Princip fungování

Tento algoritmus vychází z hashovacího algoritmu SHA-256.

Výstup hashovací funkce je moºno popsat následující maskou: {N}n|{X}x. Jinými

slovy n £íslic následovaných svisou £árou a poté dal²ích x znak·. Parametry n i x je

moºno nastavit dle pot°eby.

Hash se skládá ze 3 £ástí:

• {N}n - po£ítadlo, které má délku n, a zaznamenává, kolikrát byla pouºita ha-

shovací funkce k dosaºení daného výstupu. V p°ípad¥ pot°eby je po£ítadlo zleva

dopln¥no nulami

• | - znak, který slouºí jako odd¥lova£

• {X}x- prvních x znak· hashe získaného aplikací hashovací funkce SHA-256 na

poºadovaný vstup

Chování hashovací funkce, respektive nastavení hodnoty po£ítadla N , se li²í v závis-

losti na tom, zda má daný vstup funkce stejnou masku, jako její výstup (tj. {N}n|{X}x

s poºadovanými parametry n, x):

• Nemá stejnou masku - hodnota po£ítadla je nastavena jako N = 1

• Má stejnou masku - hodnota po£ítadla je nastavena jako N = N + 1

Chování je moºno vid¥t na následujícím p°íkladu:
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H(seed) = 001|19b258

H(001|19b258) = 002|d55102

H(002|d55102) = 003|aebf56

(22.5)

22.3.2 Srovnání algoritm·

Tato £ást obsahuje demonstraci rozdílu v £itelnosti a názornosti Ilustrativního hasho-

vacího algoritmu oproti klasickému hashovacímu algoritmu MD56). Jako vstup hashe

byl zvolen náhodný °et¥zec s.

MD5:

x = H3(s) = 1b2ef6acce61b5f6138dbf382c5f379c

y = H5(x) = 9de986d96fb3e3709aad48bb6e0ef164

z = H?(y) = 9f7212afb2f90148ecaa1ea821a8d3e4

(22.6)

Ilustrativní hashovací funkce:

x = H3(s) = 00003|b2d3f34679

y = H5(x) = 00008|62ae2d2322

z = H?(y) = 00010|d66b042b769

(22.7)

Na p°íkladu vý²e je vid¥t výhodu Ilustrativní hashovací funkce v lep²í názornosti

vztah· mezi jednotlivými £lánky hash chainu, v£etn¥ toho, kolikrát je nutno hashovat

hodnotu y, aby bylo dosaºeno hodnoty z. Toto je zárove¬ d·vod, pro£ není moºné tento

algoritmus pouºít jinak neº pro demonstraci.

U MD5 (resp. u v²ech kryptogra�ckých hashovacích funkcí) není moºné z hodnoty

výstupu zjistit, kolikátým £lánkem °et¥zce je daný hash(coº je vlastnost, která je ne-

zbytn¥ nutná pro praktické nasazení).

22.4 Vyuºití hash chainu v Zero-knowledge protokolech

V roce 2013 bya zve°ejn¥na práce Sebastiana Angela a Mechaela Wal�she na téma Ov¥-

°itelné aukce pro online aukce reklam7)[56]. V této práci je v £ásti D·v¥rné porovnávání

p°irozených £ísel8) demonstrováno vyuºití hash chainu pro zhodnocení, zda je p°irozené

£íslo jedné strany v¥t²í neº nebo rovno hrani£nímu £íslu dodanému druhou stranou bez

toho, aby se druhá strana toto £íslo dozv¥d¥la. Uvádí také zp·sob, jak postavit opa£ný

6)A£koli MD5 jiº není povaºován za bezpe£ný hashovací algoritmus, byl vybrán pro srovnání, nebo´
má oproti SHA-256 krat²í délku výstupu

7)Veri�able Auctions for Online Ad Exchanges
8)Private Integer Comparisons
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d·kaz, tedy ºe je £íslo men²í, neº hrani£ní hodnota. �Hlavní my²lenkou protokolu je

zakódovat p°irozené £íslo do délky hash chainu, zve°ejnit poslední £lánek hash chainu

jako Závazek a posléze publikovat hodnotu mezi£lánku °et¥zu jako d·kaz.�9)[56]

Na tuto práci navazuje Ankur Shah Delight ze spole£nosti Stratumn ve £lánku Zero-

knowledge d·kaz10) v¥ku pomocí hash chain·.[57]11), kdy aplikuje my²lenku hash chainu

na situaci prokázání v¥ku bez vyzrazení data narození. Hlavní zm¥nou je p°idání D·v¥-

ryhodné t°etí strany, která do modelu p°iná²í prvek d·v¥ry v situaci, kdy si Dokazující

nem·ºe svou hodnotu (v tomto p°ípad¥ v¥k) zvolit libovoln¥.

A£koli jde technicky o Neinteraktivní Zero-knowledge Argument a ne o D·kaz12), je

pro jednoduchost pouºíván pro popis protokolu termín �d·kaz� .

22.4.1 Vlastnosti hash chainu

V základní verzi protokolu vystupují dv¥ strany. První stranou je Dokazovatel (dále

zna£ený písmenem P ), který p°edkládá d·kaz druhé stran¥ - Ov¥°ovateli (V ).

Vyºaduje-li to situace, je moºné do komunikace zapojit D·v¥ryhodnou t°etí stranu

(Trusted party, T ), kterému ob¥ strany v¥°í, a zárove¬ zná tajemství P . T v takovém

p°ípad¥ provádí základní výpo£etní operace a jejich výsledek strvrzuje svým elektro-

nickým podpisem.

Protokol pracuje se dv¥ma prom¥nnými - �tajnou� prom¥nnou s (secret - tajem-

ství), kterou zná pouze P (p°ípadn¥ T ), a dále prom¥nnou t (threshold - práh). Tuto

prom¥nnou ur£uje V a p°edává ji P , aby ten mohl dokázat, ºe s ≥ t. Cílem tedy je,

aby se V dozv¥d¥l pouze, ºe s ≥ t, ale ne hodnotu s.

P se v rámci protokolu vºdy dozví t, proto se nedá vyuºít ke srovnání dvou �tajných�

£ísel, neboli k porovnání, zda je v¥t²í tajné £íslo P £i tajné £íslo V , bez toho, aby se

vzájemn¥ tato £ísla strany dozv¥d¥ly (takzvaný Ya·v milioná°ský problém).

Vzhledem k tomu, ºe jak s, tak t jsou zakódovány v délce hash chainu, tedy v po£tu

krok· (hash·), které byly vykonány, musí ob¥ tato £ísla pat°it do oboru p°irozených

£ísel, nebo musí být do tohoto oboru moºné je vhodným zp·sobem p°evést. Nap°íklad

[56] vyuºívá tuto metodu ke srovnání p°íhoz· v akci, tedy £ástek v dolarech a centech.

Do vhodného tvaru tyto p°íhozy p°evádí vynásobením konstantou 100. Pro srovnání

záporných £ísel je nap°íklad moºné k ob¥ma £ísl·m p°i£íst konstantu, která bude v¥t²í

neº p°evrácená hodnota nejmen²ího moºného £ísla, k jehoº srovnání p·jde tento d·kaz

pouºít, atd.

9)The main idea of the protocol is to encode an integer in the length of a hash chain, publish the
tail of the chain as the commitment, and later publish an intermediate value in the chain as the proof.
10)technicky nejde o D·kaz, ale o Argument, viz níºe
11)Zero Knowledge Proof of Age Using Hash Chains
12)nebo´ Solidnost protokolu je pouze Výpo£etní, viz kapitola 24.2
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Výpo£etní náro£nost protokolu je nep°ímo úm¥rná velikosti srovnávaných £ísel, a,

a£koli je hashování z výpo£etního hlediska rychlá operace, je moºno narazit na limit

výkonu za°ízení, na kterém je d·kaz tvo°en £i ov¥°ován. V závislosti na implementaci

a o£ekávané velikosti srovnávaných £ísel m·ºe být nutné v rámci zrychlení výpo£t·

srovnávaná £ísla nap°íklad vyd¥lit konstantou, £ímº dojde k zrychlení protokolu za

cenu £áste£né ztráty p°esnosti.

Je také moºné postavit �opa£ný� d·kaz, tedy ºe s ≤ t. V takovém p°ípad¥ je do

protokolu zavedena limitní prom¥nná m (maximum), kterou volí P (p°ípadn¥ T ), a

kterou prozradí V jako sou£ást d·kazu. Tato prom¥nná musí pat°it do oboru p°iroze-

ných £ísel a musí spl¬ovat podmínku: {m > s ∧m > t}. Podmínku je moºno vyjád°it

také jako s ≤ t < m.

O tom, který typ d·kazu bude tvo°en, musí být rozhodnuto jiº p°ed za£átkem výpo-

£tu, proto není moºno pouºít jeden d·kaz pro ob¥ srovnání. V takovém p°ípad¥ je nutno

p°ipravit zárove¬ dva d·kazy, které jsou pak vyhodnoceny kaºdý zvlá²´. Dohromady

pak oba d·kazy dokazují, ºe t2 > s ≥ t1.

Bezpe£nost protokolu je postavena na bezpe£nosti pouºitého hashovacího algoritmu,

konkrétn¥ na jeho odolnosti proti nalezení prvního p°edobrazu. Protokol není závislý na

konkrétním algoritmu a je moºno pouºít libovolný kryptogracký hashovací algoritmus.

P°i výpo£tu hash chainu si P (p°ípadn¥ T ) volí náhodný °et¥zec r. Bezpe£nost

d·kazu závisí na náhodnosti tohoto °et¥zce, je tedy nutné pro jeho vygenerování vyuºít

vhodný kryptogra�cky bezpe£ný generátor pseudonáhodných £ísel, a tím získat vstup

s dostate£nou úrovní entropie. Je vhodné, aby r nepat°il do mnoºiny moºných výstup·

zvolené hashovací funkce13), proto by m¥l mít jinou délku, neº je délka hashe pouºité

hashovací funkce.

V rámci protokolu jsou postupn¥ po£ítány 4 £lánky hash chainu. Tyto £lánky jsou

z d·vodu p°ehlednosti ozna£eny slovn¥.

První hash nese ozna£ení base. Jde vºdy o první £lánek hash chainu (H1), po£ítá

jej P (p°ípadn¥ T ), pouºívá se k výpo£tu d·kazu a V se jej nesmí dozv¥d¥t.

Dal²í hash je ozna£en target. Jde o poslední £lánek hash chainu, po£ítá jej P (p°í-

padn¥ T ; v takovém p°ípad¥ jej zaji²´uje svým elektronickým podpisem), je poslán V

a ozna£uje �cílovou� hodnotu, ke které se má V p°i ov¥°ování d·kazu dopo£ítat.

T°etí hash byl pojmenován proof . Tento £lánek po£ítá P , který jej poté p°edá V , a

slouºí jako samotný d·kaz dosaºeného v¥ku.

13)je-li r moºným výstupem pouºité hashovací funkce, jde vlastn¥ o �nultý� £len hash chainu, tedy
r = H−1(base). Znalost r pak teoreticky umoº¬uje Podvád¥jícímu P vytvo°it d·kaz, ve kterém je s o
1 v¥t²í, neº ve skute£nosti je. V p°ípad¥ pouºití jiného r je pak výpo£et H−1(base) klasickým hledání
prvního p°edobrazu hashe
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Poslední hash, check, ozna£uje výpo£et k ov¥°ení d·kazu, který provádí V . Pro

korektní d·kaz platí, ºe check = target.

23 Princip fungování protokolu

Tato kapitola se v¥nuje popisu principu fungování £ty° verzí protokolu. Protokoly jsou

d¥leny na základní, kde se vyskytují pouze dv¥ strany, a roz²í°ené, kde se vyskytují

strany 3, a dále na klasické, kde se dokazuje, ºe s ≥ t, a opa£né, jejiº cílem je demon-

strovat, ºe s ≤ t.

Následující podkapitoly se v¥nují t¥mto verzím protokolu:

• klasická základní verze

• opa£ná základní verze

• klasická roz²í°ená verze

• opa£ná roz²í°ená verze

23.1 Klasická základní verze

V této verzi vystupují pouze 2 strany - Dokazovatel P a Ov¥°ovatel V . P zná s, hodnotu

t znají ob¥ strany. Cílem je dokázat, ºe s ≥ t bez toho, aby se V dozv¥d¥l s.

Pr·b¥h protokolu je moºno rozd¥lit na 3 fáze.

23.1.1 Fáze 1

V první, p°edp°ípravné fázi dojde k výpo£tu sady pro vytvo°ení d·kazu - takzvaného

Proofkitu. Ten bude v dal²í fázi slouºit k vytvo°ení samotného d·kazu. Tento výpo£et

provádí P .

Nejprve je vygenerován libovolný náhodný °et¥zec r, který slouºí jako základ pro

výpo£et hash chainu. Poté jsou spo£ítány £lánky hash chainu ozna£ené jako base a

target. Prom¥nná r je po výpo£tu t¥chto 2 hash· zapomenuta.

r = random()

base = H1(r)

target = Hs+1(r)

(23.1)

23.1.2 Fáze 2

V druhé fázi dojde k výpo£tu samotného d·kazu, který je poté p°edán druhé stran¥.

Tento výpo£et také provádí P .
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Je spo£ítán £lánek hash chainu proof , a poté jsou hodnoty proof a target poslány

V .

proof = Hs−t(base) (23.2)

23.1.3 Fáze 3

V poslední fázi dojde k ov¥°ení d·kazu. Tento výpo£et provádí V .

Je spo£ten hash ozna£ený jako check a porovnán s hashem target. Pokud se tyto

hodnoty rovnají, byl protokol úsp¥²n¥ dokon£ený a P dokázal p°esv¥d£it V , ºe s ≥ t.

check = H t(proof) (23.3)

23.1.4 D·kaz platnosti protokolu

Obrázek 23.1 ukazuje vztah pouºítých prom¥nných a £lánk· hash chainu s ozna£enými

stranami komunikace.

Obr. 23.1 Vztah pouºitých prom¥nných a £lánk· hash chainu (klasická základní verze)

Následuje d·kaz platnosti protokolu:
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target = check

Hs+1(r) = H t(proof)

Hs+1(r) = H t(Hs−t(base))

Hs+1(r) = H t(Hs−t(H1(r)))

Hs+1(r) = H t+s−t+1(r)

Hs+1(r) = Hs+1(r)

(23.4)

Obrázek 23.2 demonstruje tento d·kaz gra�cky.

Obr. 23.2 Gra�cké znázorn¥ní platnosti klasického d·kazu

23.1.5 P°íklad

P má své tajné £íslo, s = 10. V ur£il hodnotu prahu t = 8. P chce prokázat, ºe je

s ≥ t. Výpo£et prob¥hne následovn¥:

1. P vygeneruje náhodný r

2. P spo£ítá base = H1(r) = 001|d1404d

3. P spo£ítá target = H10+1(r) = H11(r) = 011|7eae36

4. P spo£ítá proof = H10−8(base) = H2(001|d1404d) = 003|fdb990

5. V spo£ítá check = H8(proof) = H8(003|fdb990d) = 011|7eae36

6. V ov¥°í, ºe check = target (011|7eae36 = 011|7eae36)

Tato rovnost platí, P proto p°esv¥d£il V , ºe s ≥ t.

23.1.6 Vztah hodnot s, t

£lánky hash chainu, které m·ºe P poslat jako proof , je moºno rozd¥lit do n¥kolika

kategorií. Pro klasický protokol tyto kategorie shrnuje obrázek 23.3:
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Obr. 23.3 Moºné hodnoty proof v závislosti na hodnot¥ t (klasická vetze)

Spodní °ada £ísel ozna£uje index £lánku hash chainu(tj. H i(r)), v horní °ad¥ je

moºno vybrat £lánek, který m·ºe být poslán jako proof v závislosti na hodnot¥ t a

jejího vztahu k s. Dále je zde ozna£eno, kde se nachází £lánky base a target.

Index £lánku proof m·ºe v závislosti na vztahu t a s nabývat následujících hodnot:

• 1 ≤ t ≤ s − 1 (zelená) - o£ekávananý rozsah t, pro tyto hodnoty lze b¥ºným

zp·sobem protokol vyuºít. Hodnoty odpovídají podmínce s > t. V p°ípad¥, ºe

se Podvád¥jící P pokusí poslat namísto o£ekávané hodnoty n¥který jiný z t¥chto

£lánk·, pak vlastn¥ posílá d·kaz pro jinou hodnotu t (která m·ºe být v¥t²í i

men²í neº o£ekávaná)

• t = s (modrá) - speci�cká (platná) situace, kdy s = t, z £ehoº vyplývá, ºe

proof = base. V tomto konkrétním p°ípad¥ nevadí, ºe se V dozví hodnotu base.

Odhalením base m·ºe V sice spo£ítat tajnou hodnotu s, ale pouze pokud ví, ºe

zná hodnotu base

• t = 0 (�alová) - protokol není moºno pouºít. V tomto p°ípad¥ se proof = target,

jeho znalost tedy nedokazuje znalost base. Nemá proto smysl tyto hodnoty poslat,

nebo´ nic nedokazují. Nemoºnost vyuºítí protokolu také vyplývá z faktu, ºe 0 není

p°irozené £íslo (a protokol slouºí pouze ke srovnání p°irozených £ísel)

• t < 0 (ºlutá) - protokol není moºno pouºít. Nemá smysl ze stejných d·vod·, jako

p°edchozí bod

• t > s (£ervená) - protokol není moºno pouºít. Odesláním t¥chto hodnot proof by

P mohl podvád¥t (tj. tvrdit, ºe je s ≥ t, i kdyº ve skute£nosti není), k jejich získání

by ale musel spo£ítat H−n(base), tedy najít první p°edobraz pouºité hashovací

funkce, coº není v praxi moºné

23.2 Opa£ná základní verze

Hash chain je moºno pouºít také v rámci opa£ného protokolu, který dokazuje, ºe s ≤ t.

V základní verzi op¥t �gurují pouze P a V . P si zvolí pomocné £íslo m, které prozradí
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V . K výpo£t·m jsou poté pouºity obrácené prom¥nné s′ = m− s a t′ = m− t.

Prom¥nnoum je nutno vybrat z ohledem na to, ºe musí být v¥t²í, neº t, jinak nebude

moºno d·kaz vytvo°it.

Obrácení prom¥nných funguje na následujícím principu:

s ≤ t

m− s′ ≤ m− t′

m+ s′ ≥ m+ t′

s′ ≥ t′

(23.5)

Krom¥ pouºití obrácených prom¥nných funguje protokolo stejným zp·sobem jako

klasická verze.

Výpo£et probíhá op¥t ve 3 fázích.

23.2.1 Fáze 1

Výpo£et provádí P , který si v této £ásti zvolí navíc m.
r = random()

base = H1(r)

target = Hs′+1(r)

(23.6)

23.2.2 Fáze 2

P provede výpo£et a po²le V hodnoty proof , target a m.

proof = Hs′−t′(base) (23.7)

23.2.3 Fáze 3

Výpo£et provádí V . Ten srovná jím vypo£ítaný £lánek check s obdrºeným £lánkem

proof a pokud se tyto hashe rovnají, dokázal P , ºe s ≤ t.

check = H t′(proof) (23.8)

23.2.4 D·kaz platnosti protokolu

Obrázek 23.4 ukazuje vztah pouºítých prom¥nných a £lánk· hash chainu s ozna£enými

stranami komunikace.

Následuje d·kaz platnosti protokolu:
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Obr. 23.4 Vztah pouºitých prom¥nných a £lánk· hash chainu (opa£ná základní verze)

target = check

Hs′+1(r) = H t′(proof)

Hs′+1(r) = H t′(Hs′−t′(base))

Hs′+1(r) = H t′(Hs′−t′(H1(r)))

Hs′+1(r) = H t′+s′−t′+1(r)

Hm−s+1(r) = Hm−s+1(r)

(23.9)

Obrázek 23.5 demonstruje tento d·kaz gra�cky.

Obr. 23.5 Gra�cké znázorn¥ní platnosti opa£ného d·kazu

23.2.5 P°íklad

P má své tajné £íslo, s = 10. V ur£il hodnotu prahu t = 14. P stanovil hodnotum = 20

a chce prokázat, ºe s ≤ t. Výpo£et prob¥hne následovn¥:

1. P vygeneruje náhodný r
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2. P spo£ítá base = H1(r) = 001|d1404d

3. P spo£ítá target = H20−10+1(r) = H11(r) = 011|7eae36

4. P spo£ítá proof = H(20−10)−(20−14)(base) = H4(001|d1404d) = 005|d24849

5. V spo£ítá check = H20−14(proof) = H6(005|d24849) = 011|7eae36

6. V ov¥°í, ºe check = target (011|7eae36 = 011|7eae36)

23.2.6 Vztah hodnot s, t,m

�lánky hash chainu, které m·ºe P poslat jako proof , je moºno rozd¥lit do n¥kolika

kategorií. Pro klasický protokol tyto kategorie shrnuje obrázek 23.6:

Obr. 23.6 Moºné hodnoty proof v závislosti na hodnot¥ t (opa£ná verze)

Spodní °ada £ísel ozna£uje index £lánku hash chainu(tj. H i(r)), v horní °ad¥ je

moºno vybrat £lánek, který m·ºe být poslán jako proof v závislosti na hodnot¥ t a

jejího vztahu k s. Dále je zde ozna£eno, kde se nachází £lánky base a target.

Index £lánku proof m·ºe v závislosti na vztahu t a s nabývat následujících hodnot:

• s+ 1 ≤ t ≤ m− 1 (zelená) - o£ekávananý rozsah t v závislosti na daném m, pro

tyto £lánky lze b¥ºným zp·sobem protokol vyuºít pro dokázání podmínky s < t

• s = t < m (modrá) - speci�cká platná situace, kdy t = s. V takovém p°ípad¥ se

proof = base

• t = m (�alová) - protokol není moºno pouºít. V tomto p°ípad¥ se proof = target,

jeho znalost tedy nedokazuje znalost base

• t > m (£ervená) - d·kaz nelze spo£ítat, nebo´ nespln¥ní nutné podmínky t < m

vede ve výpo£tu k hashovaní záporným po£tem krok·

• t < s (£ervená) - protokol není moºno pouºít. Odesláním t¥chto hodnot proof by

P mohl podvád¥t (tj. tvrdit, ºe je s ≤ t, i kdyº ve skute£nosti není), k jejich získání

by ale musel spo£ítat H−n(base), tedy najít první p°edobraz pouºité hashovací

funkce, coº není v praxi moºné
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23.3 Roz²í°ená verze

V roz²í°ené verzivystupuje krom¥ P a V také D·v¥ryhodná t°etí strana T . Tento model

je vhodný v situaci, kdy P sice prokazuje velikost s, ale nevybírá si jej. T zná s a V

mu v¥°í, proto m·ºe v¥°it d·kazu p°edloºenému P .

Na rozdíl od jednoduché verze zde první fázi protokolu - výpo£et base a target (a

p°ípadn¥ generování m) provádí T , nikoli P . T pak hodnoty, které se p°edávají jako

sou£ást d·kazu V , opat°í svým elektronickým podpisem, £ímº umoºní V ov¥°it jejich

pravost, a v²echny hodnoty p°edá P ve form¥ �sady pro tvorbu d·kaz·� - takzvaného

Proofkitu. Dal²í fáze probíhají beze zm¥ny s výjimkou nutnost ov¥°it pravost elektro-

nického podpisu.

Obrázky 23.7, resp. 23.8 ukazují vztah pouºítých prom¥nných a £lánk· hash chainu

s ozna£enými stranami komunikace.

Obr. 23.7 Vztah pouºitých prom¥nných a £lánk· hash chainu (klasická roz²í°ená
verze)

24 Bezpe£nost protokolu

Cílem této kapitoly je zhodnotit protokol z hlediska poºadavk· na Zero-knowledge

protokoly - jednotlivé podkapitoly se v¥nují Úplnosti, Solidnosti a Zero-knowledge.

24.1 Úplnost

Protokol je Úplný, nebo´ �estný P dokáºe vºdy vytvo°it takový proof , který V p°e-

sv¥d£í, bez ohledu na typ protokolu.
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Obr. 23.8 Vztah pouºitých prom¥nných a £lánk· hash chainu (opa£ná roz²í°ená verze)

24.2 Solidnost

Podvád¥jící P je takový, který se pokou²í prokázat, ºe jeho tajné £íslo spl¬uje podmínku

s ≥ t, resp. s ≤ t, i kdyº ji ve skute£nosti nespl¬uje.

V p°ípad¥ základního modelu m·ºe P poslat libovolnou hodnotu proof i target,

protoºe generování t¥chto hodnot má pln¥ pod kontrolou. Z toho vyplývá, ºe není

moºné tento model vyuºít pro prokázání pravdivosti informace, která si nem·ºe P sám

zvolit. Tento model je nicmén¥ moºné vyuºít nap°íklad pro vytvo°en Závazku a k jeho

pozd¥j²ímu Zru²ení, p°ípadn¥ jako sou£ást jiného protokolu. Tento model je vyuºíván

nap°íklad v [56] v kontextu online aukce.

V p°ípad¥ roz²í°eného modelu toto neplatí. P se m·ºe pokusit podvád¥t tím, ºe

po²le jako proof jiný £lánek hash chainu, neº by m¥l1). Z pohledu P dává smysl po-

slat hodnotu, která by dokazovala, ºe je s v¥t²í (men²í u opa£ného d·kazu), neº ve

skute£nosti je, tedy o �£ervené� hodnoty z obrázku 23.3 (resp. z obrázku 23.6). K je-

jich výpo£tu by musel nejen spo£ítat první p°edobraz hashe base (coº samo o sob¥ je

prakticky nemoºné), tento p°edobraz by musel mít stejnou délku, jako výstup dané

hashovací funkce (tedy najít jeden konkrétní p°edobraz), a i p°i jeho nalezení by mohl

p°edstírat, ºe je s v¥t²í o 1, neº ve skute£nosti je. Pro v¥t²í rozdíl by musel najít první

p°edobraz n¥kolik po sob¥.

Z vý²e uvedeného tedy vyplývá, ºe P m·ºe v praxi podvád¥t pouze se zanedbatel-

nou pravd¥podobností. Pokud by m¥l P k dispozici neomezenou výpo£etní kapacitu,

1)technicky m·ºe P poslat i úpln¥ náhodnou hodnotu, ale V v takovém p°ípad¥ není schopen d·kaz
nijak ov¥°it, a proto jej vºdy odmítne
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dokázal by hledat první p°edobrazy hash· dle pot°eby a dokázal by vytvo°it d·kaz pro

libovolnou hodnotu s bez ohledu na to, zda spl¬uje poºadovanou podmínku. Z t¥chto

dvou vlastností vyplývá, ºe jde o protokol s Výpo£etní Solidností.

Výpo£etní Solidnost je také d·vod, pro£ jde technicky o Zero-knowledge Argument

a nikoli Zero-knowledge D·kaz.

24.3 Zero-knowledge

Podvád¥jícím V je my²len ten, který se pokou²í zjistit o s více informací, neº to, ºe

s ≥ t, resp. s ≤ t.

V ze svého pohledu zná tyto dva £lánky hashchainu:

proof = Hx−t(y)

target = Hx(y)
(24.1)

Vzhledem k tomu, ºe nezná x ani y a nemá ºádnou moºnost, jak kteroukoli z t¥chto

hodnot zjistit £i dopo£ítat, není moºné, aby V podvád¥l, a to ani za p°edpokladu, ºe

by dokázal spo£ítat první p°edobraz pouºité hashovací funkce.

I kdyby m¥l V k dispozici neomezenou výpo£etní kapacitu a dokázal pro kaºdý

hash najít jeho první p°edobraz, nijak by mu to nepomohlo - a£koli by p°i výpo£tech

p°edobraz· narazil na opravdovou hodnotu base, nijak by nev¥d¥l, ºe se u této hodnoty

má zastavit.

Z tohoto d·vodu tento protokol nejen ºe spl¬uje Zero-knowledge, jde o Perfektní

Zero-knowledge.

Toto platí bez ohledu na to, zda jde o klasický £i opa£ný d·kaz, a základní £i roz²í°ený

model.

25 Pouºití hash chainu pro d·kaz dosaºeného v¥ku

Jedním z moºných praktických vyuºití hash chainu je d·kaz1) dosaºeného v¥ku, kon-

krétn¥ vyuºití roz²í°eného modelu s D·v¥ryhodnou t°etí stranou, která dosaºený v¥k

P zná a garantuje.

Toto vyuºití má svá speci�ka, nebo´ dosaºený v¥k je z principu dynamická, neustále

rostoucí, veli£ina. Model musí um¥t pracovat s faktem, ºe P m·ºe dnes nespl¬ovat

ur£itou podmínku, a proto nesmí být schopen vytvo°it d·kaz, ale zítra uº stejnou

podmínku spl¬ovat m·ºe, a proto musí být schopen d·kaz sestavit.

Z toho také vyplývá druhé speci�kum - 1. fáze výpo£tu, kterou provádí T , zpravidla

1)v rámci této kapitoly je slovo �d·kaz� pouºíváno v obecném smyslu, i zde jde o Zero-knowledge
Argument a nikoli D·kaz
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bude probíhat v jiný den, neº 2. a 3. fáze, které provádí P , respektive V . V kombinaci

s neustále rostoucím v¥kem musí být P schopen vyuºít Proofkit k prokázání v¥ku,

kterého v okamºiku vystavení Proofkitu je²t¥ dosahovat nemusel.

25.1 Pouºité prom¥nné

Tento protokol pracuje s vlastní sadou prom¥nných, které jsou vyjád°eny ve form¥

datumu2). Pouºity jsou následující 4 (5 v p°ípad¥ opa£né verze) datumy:

• datum narození (Dn) - den narození P

• datum proofkitu (Dp) - den, ke kterému je tvo°en Proofkit

• datum d·kazu (Dd) - datum, kdy je v¥k prokazován

• prokazovaný datum (Dx) - vyjad°uje hrani£ní den narození nutný ke spln¥ní

podmínky

• maximální datum (Dm) - vyuºívá se pouze v opa£ném modelu a slouºí k výpo£tu

m

25.1.1 Omezení

Vý²e zmín¥né datumy spolu vzájemn¥ souvisí. K tomu, aby bylo moºné spo£ítat d·kaz

a následn¥ jej ov¥°it je nutné, aby byly spln¥ny ur£ité podmínky:

1. Dn < Dp - Proofkit musí být vytvo°en po datu narození P . Není moºné dokázat

v¥k n¥koho, kdo se je²t¥ nenarodil

2. Dp ≤ Dd - d·kaz nem·ºe být vytvo°en d°íve, neº je vytvo°en Proofkit. M·ºe být

nicmén¥ vytvo°en ve stejný den

3. (klasický) Dn ≥ Dx - datum narození musí být v¥t²í neº nebo roven prokazo-

vanému datumu. Toto implikuje spln¥ní podmínky s ≥ t a moºnost vytvo°ení

d·kazu

4. (opa£ný) Dn ≤ Dx - datum narození musí být men²í neº nebo roven prokazo-

vanému datumu. Toto implikuje spln¥ní podmínky s ≤ t a moºnost vytvo°ení

d·kazu

5. (opa£ný) Dm > D∗ - Aby bylo moºno výpo£et provést, musí být maximální

datum nejv¥t²í ze v²ech pouºitých datum·
2)A£koli by slovo �datum� m¥lo být správn¥ sklo¬ováno jako 2.pád �data� , 3.pád �datu� apod.,

je v rámci této kapitoly pouºito alternativní sklo¬ování, které nevypou²tí slabiku �um�, tedy 2.pád
�datumu�, 3.pád �datumu� atd. D·vodem je rozli²ení, zda je mluveno o �datumech� £i o �datech� (tj.
údajích) obecn¥. Internetová jazyková p°íru£ka [58] toto sklo¬ování (práv¥ v tomto p°ípad¥) umoº¬uje.
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25.1.2 Pomocné prom¥nné

Ke zjednodu²ení popisu vzájemného vztahu datum· je moºno de�novat následující

pomocné prom¥nné:

• Vx = Dd−Dx - v¥k nutný ke spl¬ení podmínky. Tato hodnota je zpravidla zadána

a slouºí k výpo£tu Dx

• Vp = Dp −Dn - v¥k P p°i vystavení Proofkitu

• Vd = Dd −Dn - v¥k P p°i tvorb¥ d·kazu

• Op = Dd −Dp - stá°í Proofkitu

• Om = Dm − Dp - po£et dní mezi maximálním datem a datem proofkitu, slouºí

jako prom¥nná m

Prom¥nné s a t je moºno vyjád°it následujícími rovnicemi:

s = Dp −Dn

s = Vp

t = (Dd −Dx)− (Dd −Dp)

t = Dp −Dx

(25.1)

Jako prom¥nná s slouºí v¥k P v okamºiku vystavení Proofkitu. Prom¥nnou t je

moºno chápat jako v¥k nutný ke spln¥ný podmínky poníºený o stá°í Proofkitu. Tento

vztah vyjad°uje následující my²lenku: dne²ní d·kaz, ºe s ≥ t, je ekvivaletní s d·kazem,

ºe p°ed x £asovými jednotkami bylo s ≥ t− x.

Vzájemné vztahy mezi datumy p°ehledn¥ zachycuje obrázek 25.1 (klasická verze),

resp. 25.2 (opa£ná verze).

25.2 Klasický d·kaz v¥ku

Protokol se, podobn¥ jako p°edchozí modely, skládá ze t°í fází.

25.2.1 Fáze 1

Výpo£et provádí T . Ten zná datum proofkitu Dp a Dn, tedy datum narození P .
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Obr. 25.1 Vzájemné vztahy mezi datumy (klasický d·kaz v¥ku)

Obr. 25.2 Vzájemné vztahy mezi datumy (opa£ný d·kaz v¥ku)

r = random()

base = H1(r)

target = HDp−Dn+1(r)

target = HVp+1(r)

(25.2)
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T poté elektronicky podepí²e hodnoty target a Dp, a tyto hodnoty po²le P spolu s

£lánkem hash chainu base .

25.2.2 Fáze 2

Výpo£et provádí P . Ten zná datum proofkitu Dp, datum narození Dn, datum d·kazu

Dd i prokazovaný datum Dx.

proof = H(Dp−Dn)−(Dd−Dx−(Dd−Dp))(base)

proof = H(Dp−Dn)−(Dp−Dx)(base)

proof = HVp−(Dp−Dx)(base)

(25.3)

P poté po²le V hodnoty proof a elektronicky podepsané target a Dp, které mu

dodal T .

25.2.3 Fáze 3

Výpo£et provádí V . Ten zná datum d·kazu Dd i prokazovaný datum Dx.

check = HDd−Dx−(Dd−Dp)(proof)

check = HDp−Dx(proof)
(25.4)

V poté srovná check a target a ov¥°í elektronický podpis T . Pokud je v²e v po°ádku,

je d·kaz platný.

25.2.4 D·kaz platnosti protokolu

Následuje d·kaz platnosti protokolu:

target = check

HDp−Dn+1(r) = HDd−Dx−(Dd−Dp)(proof)

HDp−Dn+1(r) = HDp−Dx(proof)

HDp−Dn+1(r) = HDp−Dx(H(Dp−Dn)−(Dd−Dx−(Dd−Dp))(base))

HDp−Dn+1(r) = HDp−Dx(HDx−Dn(base))

HDp−Dn+1(r) = HDp−Dx(HDx−Dn(H1(r)))

HDp−Dn+1(r) = HDp−Dx+Dx−Dn+1(r)))

HDp−Dn+1(r) = HDp−Dn+1(r)))

(25.5)

Obrázek 25.3 ukazuje vztah pouºítých prom¥nných a £lánk· hash chainu s ozna£e-

nými stranami komunikace.
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Obr. 25.3 Vztah pouºitých prom¥nných a £lánk· hash chainu (klasický d·kaz v¥ku)

25.2.5 P°íklad

P se narodil 7.6.2003 (Dn). D·v¥ryhodná t°etí strana mu vystavila Proofkit dne 15.9.2018

(Dp). V té dob¥ mu bylo 15 let. P chce tento d·kaz pouºít k tomu, aby dne 27.2.2022

(Dv) prokázal, ºe mu jiº bylo 18 let, jinými slovy, ºe se narodil d°íve, neº 27.2.2004

(Dx). Výpo£et prob¥hne následovn¥.

1. T vygeneruje náhodný r

2. P spo£ítá base = H1(r) = 000001|f1893906

3. P spo£ítá target = HDp−Dn+1(r) = H5580(r) = 005580|975401c1

4. P spo£ítá proof = H(Dp−Dn)−(Dd−Dx−(Dd−Dp))(base) = H265(000001|f1893906) =

000266|42fce72c

5. V spo£ítá check = HDp−Dx(proof) = H5314(000266|42fce72c) = 005580|975401c1

6. V ov¥°í, ºe check = target

Pokud se ob¥ hodnoty rovnají, a elektronický podpis je moºno ov¥°it, pak je d·kaz

platný a V je p°esv¥d£ený,ºe P je skute£n¥ star²í, neº 18 let.

25.3 Opa£ný d·kaz v¥ku

I zde je nutno pro výpo£et opa£ného protokolu spo£ítat prom¥nné s′ a t′. Ty je moºno

vyjád°it následovn¥:
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s′ = (Dm −Dp)− (Dp −Dn)

s′ = Om − Vp

t′ = Om − ((Dd −Dx)− (Dd −Dp))

t′ = Dm −Dp +Dx −Dp

(25.6)

Výpo£et probíhá klasicky ve t°ech fázích.

25.3.1 Fáze 1

Výpo£et provádí T . Ten zná datum proofkitu Dp, datum narození P (Dn) a ur£í ma-

ximální datum Dm .

r = random()

base = H1(r)

target = H(Dm−Dp)−(Dp−Dn)+1(r)

target = HOm−Vp+1(r)

(25.7)

T poté elektronicky podepí²e hodnoty target a Dp a Dm, a tyto po²le P spolu s

£lánkem hash chainu base.

25.3.2 Fáze 2

Výpo£et provádí P . Ten zná datum proofkitu Dp, datum narození Dn, datum d·kazu

Dd, maximální datum Dm i prokazovaný datum Dx.

proof = H((Dm−Dp)−(Dp−Dn))−((Dm−Dp)−(Dp−Dx)))(base)

proof = H(Om−Vp)−(Om−(Dp−Dx)))(base)
(25.8)

P poté ode²le V hodnoty proof a dalé elektronicky podepsané hodnoty, které obdrºel

od T (target Dm a Dp).

25.3.3 Fáze 3

Výpo£et provádí V . Ten zná datum d·kazu Dd i prokazovaný datum Dx.

check = H(Dm−Dp)−(Dp−Dx)(proof)

check = HOm−(Dp−Dx)(proof)
(25.9)
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V poté srovná hodnoty check a target a ov¥°í elektronický podpis T . Pokud je v²e

v po°ádku, je d·kaz platný.

25.3.4 D·kaz platnosti protokolu

Následuje d·kaz platnosti protokolu:

target = check

HOm−Vp+1(r) = HOm−((Dd−Dx)−(Dd−Dp))(proof)

HOm−Vp+1(r) = HDm−Dp+Dx−Dp(H(Om−Vp)−(Om−((Dd−Dx)−(Dd−Dp)))(base))

HOm−Vp+1(r) = HDm−Dp+Dx−Dp(HOm−Vp+Dp−Dm+Dp−Dx(H1(r)))

HOm−Vp+1(r) = HDm−Dp+Dx−Dp+Om−Vp+Dp−Dm+Dp−Dx+1(r)))

HOm−Vp+1(r) = HOm−Vp+1(r)

(25.10)

Obrázek 25.4 ukazuje vztah pouºítých prom¥nných a £lánk· hash chainu s ozna£e-

nými stranami komunikace.

Obr. 25.4 Vztah pouºitých prom¥nných a £lánk· hash chainu (opa£ný d·kaz v¥ku)

25.3.5 P°íklad

P se narodil 7.6.2003 (Dn). D·v¥ryhodná t°etí strana mu vystavila Proofkit dne 15.9.2018

(Dp). V té dob¥ mu bylo 15 let. P chce tento d·kaz pouºít k tomu, aby dne 27.2.2022

(Dv) prokázal, ºe mu je²t¥ nebylo 35 let, jinými slovy, ºe se nenarodil d°íve, neº
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27.2.1987 (Dx). Jako Dm bude pouºito datum 15.9.21183). Výpo£et prob¥hne násle-

dovn¥:

1. T vygeneruje náhodný r

2. P spo£ítá base = H1(r) = 000001|faf623f6

3. P spo£ítá target = HDp−Dn+1(r) = H30946(r) = 030946|2c298bca

4. P spo£ítá proof = H(Dp−Dn)−(Dd−Dx−(Dd−Dp))(base) = H5944(000001|faf623f6) =

005945|d746827a

5. V spo£ítá check = HDp−Dx(proof) = H25002(005945|d746827a) = 030946|2c298bca

6. V ov¥°í, ºe check = target

Pokud se ob¥ hodnoty rovnají, a elektronický podpis je moºno ov¥°it, pak je d·kaz

platný a V je p°esv¥d£ený,ºe P je skute£n¥ mlad²í, neº 35 let.

26 Vzorová implementace

Cílem vzorové implementace je demonstrovat moºné pouºití hash chain· jako d·kaz

v¥ku v kontextu elektronickém dokladu, a to od vystavení daného dokladu D·v¥ryhod-

nou t°etí stranou aº po ov¥°ení d·kazu.

Implementace my²lenkov¥ vychází z rámce Self-sovereign identity, který je popsán

v kapitole 13.5.2.

26.1 Rozsah práce

Demonstrace je omezena pouze na p°edání informace o dosaºeném v¥ku P . Prokázání

totoºnosti (aby V v¥d¥l, ºe jde skute£n¥ o doklad P ) je mimo kontext této demonstrace,

stejn¥ tak je mimo kontext demonstrace p°edání ve°ejného klí£e T , který m·ºe být

pouºit k ov¥°ení integrity a autenticity d·kazu.

Implementace vychází z p°edpokladu, ºe tyto kroky, stejn¥ jako zabezpe£ení ko-

munikace a dal²í nezbytné záleºitosti jsou vy°e²eny v rámci �Systému elektronických

doklad·� , do kterého je tento protokol zasazen.

26.2 Datum proofkitu

Za normálních okolností je datum vystavení dokladu také datumem proofkitu. Jedinou

limitující podmínkou pro datum proofkitu je, ºe Dp ≤ Dx - není moºno prokázat, ºe je

3)Vysv¥tlení výb¥ru datumu viz kapitola 26.3
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v¥k v¥t²í, neº x let, dokladem, který je x + n let starý. P°edloºením tohto dokladu se

V dozví, ºe je P starý nejmén¥ x+ n let, i kdyº se má dozv¥d¥t pouze informaci, ºe je

star²í neº x let, coº poru²uje Zero-knowledge vlastnost, ne²lo by tedy o Zero-knowledge

protokol1).

Situaci je moºno vy°e²it stanovením hodnoty k. Ta zna£í minimální v¥k, který má

být moºno tímto Proofkitem prokázat. P°i vystavení dokladu jsou p°ipraveny Proofkity

s datumy Dp + nk, 0 ≤ n ≤ z, kde je z ur£eno s ohledem na poºadavky na dobu

o£ekávaného pouºívání (nap°íklad na platnost dokladu) Proofkitu.

Tato vlastnost se týká pouze klasických d·kaz·, nikoli opa£ných.

Má-li být nap°íklad vystaven doklad s platností na 20 let, tak aby bylo moºno kdykoli

v dob¥ platnosti dokladu prokázat minimální v¥k 5 let, budou vystaveny celkem 4

Proofkity:

1. Proofkit 1 (D1
p) - datum vystavení

2. Proofkit 2 (D2
p) - datum vystavení + 5 let

3. Proofkit 3 (D3
p) - datum vystavení + 10 let

4. Proofkit 4 (D4
p) - datum vystavení + 15 let

P°i prokázání v¥ku pak pouºijeme Proofkit s nejv¥t²ím datumem, který spl¬uje

podmínku Dp < Dd.

26.3 maximální datum

P°i ur£ení maximálního datumu, který bude v celém systému pouºit, musí být p°ihléd-

nuto k následujícím podmínkám:

1. t < m

2. s < m

3. m musí být co nejmen²í, nebo´ výpo£etní náro£nost je závislá na velikosti m

4. hodnota m nesmí být jakkoli závislá na v¥ku £i datumu narození P . Z pohledu

V nesmí m prozradit ani napov¥d¥t ºádnou informaci navíc, a to i p°es to, ºe ji

V zná
1)V praktickém nasazení v kontextu elektronických doklad· by tento problém byl pravd¥podobn¥

ignorován, nebo´ platnost vystavovaných doklad· (zpravidla 5 £i 10 let) bývá v¥t²inou mnohem krat²í,
neº v¥k, který se v praxi dokazuje (zpravidla více neº 15 let).
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5. hodnota musí být univerzální (tj. pouºitelná pro v²echny kombinace s, t, pro které

bude moci být v rámci daného systému teoreticky pouºita)

Z podmínky 1 vyplývá, ºe maximální datum musí být v¥t²í, neº je nejv¥t²í v¥k, který

m·ºe být v rámci systému porovnáván. V reálném sv¥t¥ existují situace, kdy musí star²í

ob£ané prokázat sv·j d·chodový v¥k, systém tedy musí po£ítat s touto situací.

Z podmínky 2 vyplývá, ºe maximální datum musí být v¥t²í, neº je nejvy²²í moºný

v¥k P . Aby systém mohli pouºívat star²í spoluob£ané, musí být k tomuto p°ihlédnuto.

Po zváºení vý²e zmín¥ných podmínek byl vzorec pro výpo£et maximálního datumu

ur£en jako Dm = Dp + 100 let2).

26.4 Datový model

V rámci praktické ukazky je pouºit následující datový model pro p°enos dat mezi

zú£astn¥nými stranami. V²echny zprávy jsou ve formátu JSON a obsahují nejmen²í

nutné mnoºství dat k výpo£tu d·kazu.

Elektronické podpisy v p°íkladech jsou z d·vodu p°ehlednosti zkráceny.

Obecn¥ vzato struktura Toolbox obsahuje jeden nebo více (zpravidla dva) Proofkit·,

kaºdý Proofkit je pak moºno vyuºít k sestavení libovolného mnoºství d·kaz· Proof.

26.4.1 Struktura Public

�ást datového modelu ozna£ená jako Public obsahuje data, která tvo°í T , a která

jsou ur£ená pro p°edání V . Jde o £ást, která je elektronicky podepisována. Obsahuje

následující data:

• prooftype - typ d·kazu (moºné hodnoty jsou "ge"pro klasický d·kaz a "l"pro

opa£ný d·kaz)

• maxdate - p°i klasickém d·kazu null, p°i opa£ném d·kazu obsahuje maximální

datum Dm ve formátu "den/m¥síc/rok"

• proofdate - datum proofkitu Dp ve formátu "den/m¥síc/rok"

• target - £lánek hash chainu target

P°íklad:
2)V praxi by bylo pravd¥podobn¥ nutné zvolit £íslo je²t¥ v¥t²í (za t¥chto okolností nebudou moci

lidé star²í, neº 100 let, prokázat, ºe jim je²t¥ nebylo 101 let atd.)
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"public": {
"prooftype": "ge",
"maxdate": null,
"proofdate": "15/9/2018",
"target": "005580|b6607e4b"

}

26.4.2 Struktura Proof

Strukturu Proof posílá P jako podklady pro ov¥°ení v¥ku. Jeden Proof obsahuje data

pot°ebná k ov¥°ení jednoho d·kazu. Proto je struktura Proof obalena strukturou "com-

putedproofs", která obsahuje jednu nebo dv¥ £ásti "Proof".

Tato £ást obsahuje data:

• algorithm - pouºitá hashovací funkce

• issuer - nepovinná identi�kace T

• proof - £lánek hash chainu proof

• veri�cationdate - datum d·kazu Dd ve formátu "den/m¥síc/rok"

• agetoprove - pole dat, které obsahuje informace o poºadovaném v¥ku, k jehoº

prokázání je moºno tento d·kaz pouºít, ve formátu "[rok,m¥síc,den]"

• signature - elektronický podpis struktury Public ve formátu base64

P°íklad:

{
"computedproofs": [

{
"algorithm": "ilustrative_hash",
"issuer": "",
"proof": "000266|1a9a3b54",
"verificationdate": "27/2/2022",
"agetoprove": [

18,
0,
0

],
"public": { ... },
"signature": "dwYr59xGI5...sdR0uAJOk="

},
{ ... }

]
}

26.4.3 Struktura Proofkit

Proofkit jsou data, která tvo°í T a zasílá je P a která slouºí k vytvo°ení d·kazu.

Struktura je obalena strukturou "Toolbox", která m·ºe obsahovat více (zpravidla 2)

Proofkit·.
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• proo�d - identi�kátor Proofkitu v rámci Toolboxu

• base - £lánek hash chainu base

• birthdate - datum narození P ve formátu "den/m¥síc/rok"

• algorithm - pouºitá hashovací funkce

• issuer - nepovinná identi�kace T

• signature - elektronický podpis struktury Public ve formátu base64

P°íklad struktury Proofkit:

{
"toolbox": [

{
"proofid": 1,
"base": "000001|34ae1809",
"birthdate": "7/6/2003",
"algorithm": "ilustrative_hash",
"issuer": "",
"public": { ... },
"signature": "dwYr59xGI5...sdR0uAJOk="

},
{ ... }

]
}

26.5 P°íklad komunikace

P se narodil 15.9.2018. Dne 7.6.2003 mu T vystavuje elektronický doklad, který obsa-

huje následující Toolbox:

{
"toolbox": [

{
"proofid": 1,
"base": "000001|34ae1809",
"birthdate": "7/6/2003",
"algorithm": "ilustrative_hash",
"issuer": "",
"public": {

"prooftype": "ge",
"maxdate": null,
"proofdate": "15/9/2018",
"target": "005580|b6607e4b"

},
"signature": "dwYr59xGI5...sdR0uAJOk="

},
{

"proofid": 2,
"base": "000001|783ba74a",
"birthdate": "7/6/2003",
"algorithm": "ilustrative_hash",
"issuer": "",
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"public": {
"prooftype": "l",
"maxdate": "15/9/2118",
"proofdate": "15/9/2018",
"target": "030946|e2f1f68e"

},
"signature": "eW6CdGQLT2...olB2XAKg8="

}
]

}

Dne 27.2.2002 chce P dokázat, ºe je mu více, neº 18 let, a zárove¬ mén¥, neº 35 let.

Proto vygeneruje následující d·kazy, které m·ºe odeslat V :

{
"computedproofs": [

{
"algorithm": "ilustrative_hash",
"issuer": "",
"proof": "000266|1a9a3b54",
"verificationdate": "27/2/2022",
"agetoprove": [

18,
0,
0

],
"public": {

"prooftype": "ge",
"maxdate": null,
"proofdate": "15/9/2018",
"target": "005580|b6607e4b"

},
"signature": "dwYr59xGI5...sdR0uAJOk="

},
{

"algorithm": "ilustrative_hash",
"issuer": "",
"proof": "005945|a10858a8",
"verificationdate": "27/2/2022",
"agetoprove": [

35,
0,
0

],
"public": {

"prooftype": "l",
"maxdate": "15/9/2118",
"proofdate": "15/9/2018",
"target": "030946|e2f1f68e"

},
"signature": "eW6CdGQLT2...olB2XAKg8="

}
]

}

V m·ºe tyto d·kazy ov¥°it, spolu s elektronickým podpisem T , a tím se p°esv¥d£it,

ºe je v¥k P skute£n¥ v poºadovaném rozsahu bez toho, aby se dozv¥d¥l datum narození

P .
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26.6 Implementace

Sou£ástí této akademické práce je vzorová implementace tohoto protokolu v jazyce

Python. Tato implementace obsahuje mimo nástroj· pot°ebných k provedení výpo£t·

také soubory demonstration.py app.py.

Soubor demonstration.py obsahuje statickou a okomentovanou ukázku praktické de-

monstrace výpo£tu od vystavení Toolkitu p°es vytvo°ení d·kazu aº po jeho ov¥°ení.

Soubor app.py obsahuje velmi jednoduchou interaktivní verzi demonstrace slouºící

pro umoºn¥ní lep²ího testování a pochopení fungování protokolu.

Nutno podotknout, ºe ani jeden z t¥chto soubor· nemají za cíl být plnou funk£ní

implementací dané problematiky, ale pouze umoºnit lépe pochopit fungování protokolu

a poskytnout demonstraci toho, jakým zp·sobem je moºno knihovnu reáln¥ vyuºít.

Ke spu²t¥ní obou soubor· je nutno mít nainstalovanou Pythonovskou knihovnu

Crypto.

A£koli je tato akademická práce psána v £e²tin¥, program v£etn¥ komentá°· byl psán

v angli£tin¥.

27 Zhodnocení protokolu

Na prvních pohled není odpov¥¤ na otázku jako dokázat v¥k bez vyzrazení data na-

rození z°ejmá, proto je s podivem, ºe existuje toto jednoduché °e²ení. A£koli existují

i jiné Zero-knowledge protokoly, které by mohly být v rámci elektronických doklad·

pouºity, ºádný není natolik elegantní jako vyuºití hash chain·.

Hlavním bene�tem tohoto °e²ení je jeho srozumitelnost - k získání náhledu fungování

protokolu a pochopení jeho principu není zapot°ebí pokro£ilá znalost kryptogra�ckých

a matematických nástroj·, ale sta£í pouze pov¥domí o kryptogra�ckých hashovacích

funkcích a jejich jednosm¥rnosti, coº je jeden ze základních stavebních kamen· moderní

kryptogra�e, znalost existence elektronického podpisu, díky kterému m·ºe Ov¥°ovatel

d·kazu v¥°it, a matematika na úrovni základní ²koly (s£ítání a od£ítání).

I z pohledu praktické implementace jde o jednoduchý protokol, nebo´ nevyºaduje

interaktivní komunikaci (pouze zpracování £i vytvo°ení dat ve formátu JSON) a insta-

laci základních knihoven, které umoºní vytvo°ení (na stran¥ D·v¥ryhodné t°etí strany)

£i ov¥°ení (na stran¥ Ov¥°ovatele) elektronického podpisu a vyuºití hashovacích funkcí.

Jediný bezpe£nostní prvek, na který protokol spoléhá, je jednosm¥rnost pouºité

hashovací funkce (resp. praktická nemoºnost nalezení prvního p°edobrazu), coº je z

pohledu kryptogra�e jedna ze zásadních a podrobn¥ zkoumaných vlastností t¥chto

funkcí, proto existuje u b¥ºn¥ pouºívaných hashovacích funkcí vysoká úrove¬ d·v¥ry v

jejich bezpe£nost, z £ehoº vyplývá i vysoká úrove¬ bezpe£nosti tohoto protokolu. Fakt,
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ºe jde technicky pouze o Neinteraktivní Zero-knowledge Argument, má vliv pouze na

bezpe£nost v teoretické rovin¥, nikoli v praktické.

Protokol není postaven na ºádné konkrétní hashovací funkci, proto je moºné pouºitou

funkci jednodu²e zm¥nit za jinou v p°ípad¥, ºe je v ní objevena zásadní bezpe£nostní

zranitelnost.

Sou£asná úrove¬ výzkumu kvantových algoritm· p°edpokládá, ºe v sou£asnosti po-

uºívané hashovací funkce budou odolné i proti útoku pomocí kvantových po£íta£·.

Protokol by tedy m¥l být bezpe£ný i v budoucnu.

Zdánlivou nevýhodou tohoto protokolu je fakt, ºe vyºaduje k fungování D·v¥ryhod-

nou t°etí stranu. V kontextu elektronických dokladu se ale tato strana nachází vºdy

(výstavce doklad·), proto to v tomto p°ípad¥ nehraje roli.

Obecn¥ je tento protokol moºno vyuºít k porovnání n¥jaké £íselné hodnoty garanto-

vané D·v¥ryhodnou t°etí stranou s hranicí de�novanou Ov¥°ovatelem. Krom¥ d·kazu

v¥ku to m·ºe být v kontextu elektronických doklad· vyuºito nap°íklad v situaci, kdy

zam¥stnavatel dokládá zam¥stnanci vý²i mzdy pro banku £i �nan£ní spole£nost. V

takovém p°ípad¥ m·ºe zam¥stnanec pouze prokázat, ºe jeho mzda spl¬uje n¥jakou

minimální poºadovanou hranici bez toho, aby svou mzdu vyzradil. P°ípadn¥ m·ºe na-

p°íklad banka vystavit svému klientovi potvrzení o vý²i z·statku na ú£tu k ur£itému

dni, pomocí kterého m·ºe tento klient v p°ípad¥ pot°eby prokázat, ºe jeho z·statek na

ú£tu je vy²²í, neº poºadovaná hranice atd.
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ZÁV�R

A£koli výzkum Zero-knowledge protokol· zapo£al jiº v 80. letech 20. století, ²lo spí²e o

teoretickou oblast a, a£koli byly navrºeny moºné zp·soby aplikace t¥chto protokol·, do

praxe se moc neprosadily. Toto se zm¥nilo zejména po roce 2010 s rozvojem Blockcha-

inu a na n¥m zaloºených krypto m¥n, které ke svému fungování vyºadují vlastnosti,

které jim zejména neinteraktivní Zero-knowledge protokoly mohou nabídnout. Nalezení

a implemetnace prvních opravdu praktických aplikací odstartovalo novou vlnu zájmu o

Zero-knowledge protokoly. Za£aly vznikat nové, vylep²ené verze protokol· a také byly

objeveny nové oblasti moºného vyuºití (nap°íklad elektronické volby £i elektronické

doklady). V blízké budoucnosti proto m·ºeme o£ekávat dal²í rozvoj t¥chto protokol·

a jejich nasazení do ²ir²í praxe, a´ uº nap°íklad v rámci nov¥ vznikajícího celoevrop-

ského systému pro elektronické doklady nazvaného Evropská Digitální identita, kde je

zvaºována moºnost vyuºítí t¥chto protokol· nap°íklad pro d·kaz dosaºeného v¥ku bez

vyzrazení data narození.

Cílem této práce bylo vysv¥tlit základní principy Zero-knowledge protokol·, shrnout

jejich postupný vývoje a moºnosti praktické aplikace. Sou£ástí práce je také demon-

strace praktického pouºití vybraného interaktivního a neinteraktivního Zero-knowledge

protokolu.

Práce obsahuje krom¥ literární re²erºe a úvodu do problematiky Zero-knowledge také

dv¥ ukázky praktického uºití Zero-knowledge protokol· v£etn¥ vzorové implementace

v jazyce Python.

První praktická £ást se v¥nuje demonstraci moºného vyuºití Interaktivního Zero-

knowledge D·kazu Znalosti hesla k autentizaci. P°edstavuje protokol, který vychází

z Fiat-Shamirova identi�ka£ního schématu, na rozdíl od n¥j je ale postaven a proble-

matice nemoºnosti výpo£tu diskrétního logaritmu. V práci je demonstrováno moºné

roz²í°ení protokolu o 2 bezpe£nostní prvky, prvních z nich je vyuºití kryptogra�ckého

pep°e k zabezpe£ení p°ihla²ovacích údaj· uloºených v databázi. Druhým bezpe£nost-

ním prvkem je zapojení OTP generátoru jako druhého autentiza£ního faktoru. Kapitola

je uzav°ena srovnáním tohoto protokolu s klasickým autentiza£ním protokolem posta-

veným na hashovacích funkcích.

Druhá praktická £ást je v¥nována vý²e zmín¥nému d·kazu dosaºeného v¥ku bez

vyzrazení data narození v kontextu elektronických doklad·. Vyuºívá k tomu Neinter-

aktivní Zero-knowledge Argument Znalosti. Protokol je postavený na mnohonásobném

vyuºití klasické hashovací funkce, £ímº vznikne takzvaný hash chain - "°et¥z hash·", a

vyuºívá D·v¥ryhodné t°etí strany - výstavce dokladu. V práci je demonstrován postup

vystavení dokladu a tvorby a ove°ení d·kazu, které v tomto kontextu zpravidla pro-

bíhá jiný den, a je vysv¥tleno pro£ je moºno dokázat v¥kovou hranici, kterou dokazující
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strana spl¬uje nyní, ale nespl¬ovala v okamºiku vystavení dokladu. Sou£ástí kapitoly je

také zjednodu²ená verze protokolu, která m·ºe být pouºita v p°ípad¥, ºe je dokazovaná

hodnota statická (resp. kdyº je d·kaz stav¥n k okamºiku vydání dokladu), coº m·ºe

být v praxi pouºito nap°íklad pro zam¥stnavatelem vystavený d·kaz velikosti mzdy,

kterým m·ºe být nap°íklad bankovní instituci dokázáno dosaºení poºadované úrovn¥

mzdy p°i sjednání úv¥ru.
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