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ABSTRAKT

Hlavnim cilem prace je popsat principy fungovani a zakladni vlastnosti zero-knowledge
protokolu, vysvétlit druhy téchto protokolt a shrnout moznosti jejich praktické apli-
kace. Soucasti prace je také ukazka mozného vyuziti interaktivniho zero-knowledge
protokolu pro tcely autentizace, a také demonstrace mozného vyuziti neinteraktivniho
zero-knowledge protokolu v kontextu elektronickych dokladi pro prokazani, ze je drzitel

dokladu starsi, nez je pozadovana vékova hranice, bez vyzrazeni data narozeni.

Klicova slova: zero-knowledge, interaktivni protokol, neinteraktivni protokol, autenti-

zace, dukaz znalosti, dikaz véku

ABSTRACT

The Main goal of this thesis is to describe principles and basic attributes of zero-
knowledge protocols, explain types of these protocols and sum up possible practical
applications. Thesis also contains demonstration of possible use of interactive zero-
knowledge protocol for authentication purposes and also demonstration of possible use
of non-interactive zero-knowledge protocol in the context of electronic documents for

proving, that document holder is older than required without revealing his date of
birth.

Keywords: zero-knowledge, interactive protocol, non-interactive protocol, authentication,

proof of knowledge, proof of age
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UVOD

V 80. letech 20. stoleti zacali kryptografové hledat odpovéd na otazku: Je mozné pro-
kazat platnost néjakého teorému bez jeho vyzrazeni? Odpovéd na tuto otazku byla
nalezena v roce 1985, kdy byl poprvé definovan takzvany Zero-knowledge protokol, pii-
padné Zero-knowledge diikaz (Zero-knowledge proof). Tyto diukazy se nejprve zabyvaly
zejména slozitymi matematickymi problémy, jako jsou dikaz existence hamiltonovské

cesty v grafu ¢i dikaz splnitelnosti booleovské formule.

Zero-knowledge protokoly se obecné zabyvaji prokdzanim platnosti teorému, coz je
spiSe teoreticky problém, v praxi je ¢asto dilezitéjsi dokazat fakt, ze jedna strana zna
néjaké tajemstvi bez jeho vyzrazeni. K tomu vznikly takzvané dikazy znalosti (Proof
of Knowledge), kombinace téchto dvou protokoli pak dala za vznik Zero-knowledge

dukazu znalosti (Zero-knowledge Proof of Knowledge).
I kdyz vyzkum téchto protokoli pokracoval i nadale, byla tato problematika dlouho

na okraji zajmu, nebot nebylo znamo mnoho praktickych aplikaci. Zero-knowledge bylo
povazovano za, sice zajimavy a dilezity, ale spiSe teoreticky obor vyzkumu.
Renezance tématiky Zero-knowledge nastala po roce 2010 s rozvojem kryptomén,
jako jsou Zerocash ¢i Monero. Protokoly se dostaly do stfedu zdjmu a do jejich vyzkumu
bylo investovano ¢im dal vice prostfedku. Mimo kryptomény se také zacalo zkoumat
mozné vyuziti Zero-knowledge napiiklad v systémech elektronickych voleb ¢i pro online

autentizaci.

V neposledni fadé se termin Zero-knowledge zacal sklonovat v souvislosti s elektro-
nickymi doklady, at uz jde o systém Self-sovereign Identity, ktery je zaloZeny na redukeci
predavanych dat na nutné minimum, a na co nejvétsi kontrole uzivatele nad svymi daty,
¢i o praveé vznikajici koncept Evropské digitalni idenity, kterda umozni vS§em obcantim
Evropské unie jednoduse elektronicky sdilet své osobni doklady, a to vnitrostatné i v

rameci celé evropské unie.

V dalsich letech bude vyzkum Zero-knowledge nepochybné pokracovat a budou ob-
jeveny lepsi protokoly a nové zpisoby jejich vyuziti.

Cilem této prace je vysvétlit zakladni principy Zero-knowledge protokoli a poskyt-
nout shrnuti jejich postupného vyvoje a moznosti praktické aplikace. Soucasti je také
demonstrace praktického pouziti vybraného interaktivniho a neinteraktivniho Zero-

knowledge protokolu. Prace je rozdélena do 4 ¢ésti.

Prvni ¢ast, Pfedmluva, obsahuje zjednoduseny tvod do problematiky Zero-knowledge
a pouzivanych pojmi. Cilem je poskytnout zdkladni vhled do problematiky. K tomu
slouzi také intuitivni piiklady vyuziti Zero-knowledge protokoli, které se v tomto kon-

textu uvadéji. K demonstraci toho, ze Zero-knowledge protokoly nemusi byt nutné
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postaveny na slozitych matematickych problémech, obsahuje tato ¢ast také popis Zero-

knowledge ditkazu vyteseni Sudoku za pouziti klasického bali¢ku karet.

Poté nasleduje Teoreticka ¢ast, ktera obsahuje literarni feserzi a formalni predstaveni
interaktivnich i neinteraktivnich Zero-knowledge protokolii, jejich vlastnosti, a také
souvisejicich kryptografickych néstroji a pojmii. Pozornost je vénovana mimo jiné i
Turingovym strojum a Teorii vypocetni slozitosti, nebot prace na téma Zero-knowledge
se témito oblastmi c¢asto zabyvaji. Zavér kapitoly je vénovan moznostem praktické

aplikace Zero-knowledge protokolii.

Praktické ¢ast prace je rozdélena na dvé kapitoly. Cast 3 se vénuje demonstraci prak-
tického vyuziti interaktivniho Zero-knowledge protokolu v kontextu prokizani identity,
resp. online autentizace, které je odvozeno od Fiat-Shamirova identifika¢niho sché-
matu a postaveno na problematice diskrétniho logaritmu. Kromé vysvétleni fungovani
zékladni verze protokolu je zde také ukdzan mozny zpusob zapojeni ekvivalentu kryp-
tografického pepre a také druhého autentizacniho faktoru. Soucasti je také vzorova

implementace protokolu v jazyce Python.

Posledni cast se vénuje ukézce vybraného neinteraktivniho zero-knowledge proto-
kolu, konkrétné demonstruje pouziti neinteraktivniho Zero-knowledge protokolu v kon-
textu elektronickych dokladia to formou ukizky moznosti prokazéni dosazeného véku
bez prozrazeni data narozeni za pomoci hash chaini. Tento a podobné problémy budou
feSeny pravé v kontextu vznikajici Evropské Digitélni identity. Soucasti prace je také

vzorova implementace v jazyce Python.
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I. PREDMLUVA
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1 Slovo tvodem

Zero-knowledge protokoly jsou pomérné teoretické téma, které se kromé kryptografie
dotyka také vypocetni komplexity ¢i teorie informace, a kterému bylo vénovano mnoho
védeckych praci. Z diuvodu ziskani zdkladniho vhledu do této problematiky obsahuje
tato kapitola neformalni shrnuti a zjednodusenou definici zdkladnich pojmi, a takeé
intuitivni priklady, které ptinasi vhled do fungovani zero-knowledge protokolu a které
se v tomto kontextu uvadeéji.

7 duvodu lepsi ¢itelnosti jsou originédlni, anglické verze citovanych pasizi, stejné
jako originalni anglické nazvy zminovanych védeckych praci uvedeny v poznamce pod
¢arou, v textu jsou uvedeny pouze pielozené verze.

Vzhledem k tomu, Ze védecké prace k tomuto tématu vznikaji zpravidla v angli¢ting,
bylo nutno v ramci této diplomové prace tyto terminy pielozit do cestiny. Aby bylo
mozno rozlisit obecné vyuzivané terminy, je u prvniho pouziti daného terminu vzdy
uvedena i jeho anglickd verze, a zaroven jsou tyto terminy v ramci textu vzdy psany s
velkym pocatecnim pismenem. Piehled anglickych termint a jejich pouzitych ceskych

prekladu je uveden na konci této préce.

1.1 Dikaz versus dukaz

V ramci prace je ¢asto vyuzivan termin dikaz, resp. Dukaz, at uz ve vlastnim textu ¢
v citacich. Tyto dva vyrazy maji kazdy jiny vyznam.

Termin ,Dikaz“ (Proof) znamena, ze jde o Statisticky Solidni (Statistical Sound-
ness) protokol jakozto silngjsi verze Argumentu (ktery je pouze Vypocetné Solidni

(Computational Soundess).

Termin ,dukaz* je pak pouzivin jako synonymum pro slovo protokol, diikazem
tedy muze byt jak Dukaz, tak Argument. Druhym moznym zptsobem vyuziti terminu

,dikaz“ je uziti v jeho bézném vyznamu, tedy data, ktera néco dokazuji.
2 Neformalni shrnuti

Protokolem je myslen definovany postup, podle kterého probiha elektronickd komuni-
kace - neboli, v jakém poradi si posilaji strany komunikace zpravy a co je obsahem
jednotlivych zprav.

Cilem zero-knowledge!) protokolii je umoznit jedné strané, zpravidla oznacované

DV praxi se v angli¢ting pouZiva jak forma ,zero knowledge®, tak forma ,zero-knowledge®. Do
Cestiny se nékdy tento termin piekldda jako ,nulova znalost“, coz je, dle mého nézoru, sice formalné
spravny pieklad, ale neni stejné elegantni a vypovidajici, jako jeho anglicka verze. Proto je v ramci
této prace bran zero-knowledge jako ,terminus technicus“ a je pouzivan v nepielozené verzi jako
zero-knowledge (nebo zero knowledge v citacich, kde je tak pouzito)
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terminem Dokazovatel (Prover), dokazat druhé strané, Ovétovateli (Verifier), platnost
néjakého tvrzeni bez toho, aby mu o tomto tvrzeni cokoli prozradil. V praxi je ¢asto
potieba dokazat nikoli platnost néjakého tvrzeni, ale fakt, ze Dokazovatel zn& néjaké
tajemstvi. Toho je mozné dosdhnout pomoci Zero-knowledge Diikazu znalosti (Zero-

knowledge Proof of knowledge).
Tyto protokoly mohou nabyvat formy Diitkazu (Proof ) nebo Argumentu (Argument).

proto se pouzivaji ¢astéji, nebot je jejich implementace zpravidla jednodussi.
Obecné od téchto protokolt vyzadujeme nékolik vlastnosti. K tomu, aby protokol
fungoval je nutné, aby Cestny (Honest) Dokazovatel, neboli ten, ktery nepodvadi, doka-

zal Ovéfovatele o své pravdé piesvédéit. Této vlastnosti se itka Uplnost (Completeness).

Dale je nutné, aby Dokazovatel nemohl podvadét, tedy presvédcit Ovérovatele ze

je pravdou néco, co ve skute¢nosti pravda neni. Toto je oznacCovano jako Solidnost
(Soudness).

V idealnim piipadé by mél cestny Dokazovatel presvédcit Ovérovatele vzdy, a pod-
vadéjici Dokazovatel by nemél byt schopen presvédéit Ovérovatele nikdy, ale nékteré
protokoly piipousti i uréitou pravdépodobnost chyby (teoreticky az 1/3)?). Proto miize
byt potieba, aby protokol probéhl vicekrat, a tim byla chyba snizena na pfipustnou
hodnotu - pokud dokize Dokazovatel podvadét v poloviné pripadi, pak je pravdépodob-
nost, ze se mu podaii podvadét dvakrat za sebou, 1/2 x 1/2 = 1/4, pravdépodobnost,
ze se mu podaii podvadét desetkrat za sebou, je 1/1024 = 0.1%, atd.

V ramci téchto protokolu je také nutné, aby se Ovérovatel nedozvédél nic, co se
dozvédét nema. Tato vlastnost je pojmenovina Zero-knowledge. Nékdy neni nutné,
aby se Ovérovatel nedozveédél viubec nic, ale miuze se dozvédét napiiklad ¢ast tajemstvi
(nesmi se jej ale dozvédét celé).

V neposledni fadé je potieba, aby byl protokol Efektivni (Efectivity), tedy aby ne-
vyzadoval slozité vypocty, které by na béznych pocitacich trvaly dlouhou dobu.

Casto se v téchto protokolech pouzivaji Zavazky (Commitments). Zavazek si miZeme
predstavit jako uzamykatelnou skiinku, ktera je uzamc¢ena dvéma zamky - od jednoho
zamku mé kli¢ Zavazujici se strana, kli¢ ke druhému zamku ma Presvédc¢ovany. Skiinka
mé tzkou Sterbinu, kterou je do ni mozno vlozit papir, ale ten jiz poté neni mozno vy-
tahnout bez odemcdeni skiinky. Zavazujici se strana napiSe na papir tajemstvi - Zavazek,
a papir hodi do skiiiiky. V ten okamzik jiz nedokdze Zavazek nijak zménit, nebot se
k nému Zavazal (Binding). Presvéd¢ovany zase nedokaze toto tajemstvi zjistit, nebot

nedokaze skiiiiku oteviit sdm bez pomoci Zavazujici se strany. Této vlastnosti se rika

2) Cestny Dokazovatel musi presvédcit Ovefovatele nejméné ve 2/3 piipadi, Podvadgjici (Cheating)
Dokazovatel musi byt odhalen nejméné ve 2/3 pripadi
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Skryti(Hiding). Ve spravné chvili je poté mozno provést ZruSeni Zavazki (Decommit-
ment), skiinku oteviit a Presvéd¢ovany tak muze zjistit, k ¢emu se Zavazujici se strana

Zavézala.

U nékterych vlastnosti (napiiklad Solidnosti, Zero-knowledge, Skryti ¢ Zavéazani)
se v ramci zkoumani konkrétnich protokolu fesi, jaké irovné bezpec¢nosti dosahuji z
ohledem na to, jak silny protivnik se je snazi prolomit. Jako piiklad si vezméme Solid-
nost, tedy schopnost Dokazovatele podvadét. Pokud méa Dokazovatel k dispozici ,,redlné
mnozstvi“ vypocetni sily a pfesto nedokaZe podvadét, mluvime o Vypocetni (Compu-
tational) Solidnosti. Pokud ma Dokazovatel k dispozici libovolné mnozstvi vypocetni
sily a presto nedokaze podvadét, pak jde o Statistickou (Statistical) Solidnost. Nej-
vyS$im stupném je pak Perfektni Solidnost, u které musi byt dokdzano, Ze neexistuje
moznost podvadét.

Obecné muzeme protokoly délit na dvé skupiny. Protokoly z prvni skupiny vyzaduji,
aby se do pribéhu vypoctu zapojil i Ovérovatel, zpravidla tim, Ze vygeneruje a posle
Dokazovateli néjakou ndhodnou hodnotu, kterou tento musi ve svém vypoctu pouzit.
Kvili této probihajici interakci se se tyto protokoly nazyvaji Interaktivni protokoly

(Interactive protocols).

Druhou skupinou jsou protokoly, které tuto interakci nevyzaduji - Dokazovatel pro-
vede vSechny vypocty sam a poté posle vysledky Ovéfovateli v jedné zprave, aby si
je mohl ovéfit. Témto protokoliim se fikd Neinteraktivni protokoly (Non-interactive

NS

pocatecni nastaveni néjakou Duvéryhodnou t¥eti stranou (Trusted party).
Existuji metody, kterymi je mozno pievést Interaktivni protokoly na Neinteraktivni.

Zero-knowledge protokoly maji své vyuziti napiiklad v Blockchainech (hlavné v
kryptoménéch), ale také napiiklad v systémech online voleb ¢ u elektronickych do-

kladi. V neposledni fadé je mozno tyto protokoly vyuzit pii autentizaci.
3 Intuitivni priklady

Tato kapitola obsahuje intuitivni piiklady, které maji za cil ptinést zakladni vhled
do fungovani Zero-knowledge protokoli. Kromé bézné uvadénych piikladu Ali Babovi
tajemné jeskyné a Dvou micki a barvoslepého kamarada je také uveden tieti prak-
ticky ptiklad - Zero-knowledge ditkaz Sudoku feSeny bez pouziti pocitace za pomoci
klasického balicku karet.

3.1 Dva micky a barvoslepy kamarad

Predstavme si, ze ma Daniel (Dokazovatel) dva micky, jeden ¢erveny a druhy zeleny,

ale jinak identické. Danieliv barvoslepy kamarad, Ondfej (Ovérovatel), mu ale nevéfi,
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ze jsou micky riznych barev, protoze jemu pfipadaji stejné. Daniel chce Ondfeje pre-

svédcit, a proto zvoli nasledujici postup:

1. Ondfej si vezme oba micky, kazdy do jedné ruky, a ukdze Danielovi, ktery micek

drzi ve které ruce

2. Ondfej schova ruce s micky za zady tak, aby je Daniel nevidél, a ndhodné se

rozhodne, jestli micky prohodi, nebo je necha tak, jak jsou
3. Ondfej ukéze Danielovi ruce s micky

4. Daniel fekne Ondiejovi, jestli micky podle néj prohodil, nebo jestli je nechal tak,

jak byly

Pokud Daniel nelze, dokéze vzdy odpovédét spravné. Pokud Ize, tak si musi tipnout

jednu ze dvou moznosti, coz se mu povede v pruméru v poloviné piipadii.

Z pohledu Ondieje, pokud Daniel urcil spravng, tak mu muze véfit na 50%. To
neni mnoho, proto mize Ondfej vyzadovat, aby Daniel experiment zopakoval vicekrat
(naptiklad desetkrat). Pravdépodobnost, ze Daniel ur¢i spravné vysledek vsech deseti
pokust, je 100%, pokud nelze, ale pouze 271°%, tedy asi 0.1%, coz uz Ondieje miize
presvédcit.

Vzhledem k tomu, Ze Daniel vzdy Ondiejovi fekne pouze to, zda micky prohodil ¢i
neprohodil (coz je informace, kterou Ondfej znd), ale nikdy mu neiekne, ktery micek
je zeleny a ktery c¢erveny, nedozvi se Ondfej nic nez to, ze Daniel mluvi pravdu, jde

tedy o Zero-knowledge Diikaz.
Autorem tohoto intuitivniho piikladu je pravdépodobné Kostas Kryptos [1].

3.2 Ali Babova jeskyné

Intuitivni priklad fungovani Zero-knowledge protokolu prinesl také Jean-Jacques Quisqua-
ter v praci Jak vysvétlit Zero-knowledge protokoly svym détem®[2], kde vypravi piibéh
nazvany Tajemna Ali Babova jeskyné.

Ptibéh zacina popisem starého muze jmeném Ali Baba, ktery pronasleduje zlodé&je
do tajemné jeskyné. Hned u vstupu narazil na kfizovatku typu T. Ali Baba nevidél,
kterou cestou lupi¢ utekl, proto se vydal tou levou. Po chvili se ukazalo, zZe je cesta
nejen prazdné, ale i slepa - zlodéj uprchl. Druhé den se situace opakovala, Ali Baba si
ale na ktizovatce zvolil pravou cestu. Ta byla také prazdna a slepa - zlodéj opét uprchl.

Dalsi a dalsi dny se situace opakovala, zlodéj vidy Ali Babovi utekl.

DHow to Explain Zero-Knowledge Protocols to Your Children
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Po deseti dnech si Ali Baba fekl, Ze neni mozné, aby mél takovou smilu, protoze
Sance, ze by si kazdy den zvolil §patnou cestu, je jedna k bilionu, a rozhodl se zvolit
jiny piistup. Schoval se v jeskyni a ¢ekal na lupice. Po nékolika hodinach do chodby
skutecné vbéhl zlodéj. Zastavil se u jedné zdi, ekl tajné heslo, zed se odsunula a spojila

obé chodby. Ali Baba se dozvédél tajemstvi jeskyné.

Tajné slovo se v rodiné Ali Baby prenaselo z generace na generaci, az se jej dozvédél
jeho vzdaleny potomek, Mick Ali%. Ten se rozhodl ukazat svétu existenci tajemné
jeskyné a také to, ze zna tajné heslo, nechtél ale toto heslo prozradit. Proto si pozval
reportéra s kamerou. Vesel do jeskyné do jedné z chodeb, ale tak, aby reportér nevidél,
do které. Reportér se poté postavil na kfizovatku, ndhodné si vybral levou nebo pravou

chodbu a zavolal, ze které chodby ma Mick vyjit. Experiment mnohokrat opakovali.

Protoze Mick znal tajné heslo, dokazal vzdy vyjit z chodby, ze které reportér chtél.
Pokud by heslo neznal, dokézal by vyjit ze spravné chodby jen v poloviné piipadu a
reportéra by nepiesveédcil.

Reporér se nedozvédél o tajném heslu nic, kromé toho, Ze jej Mick znéa, jde tedy o
Zero-knowledge protokol.

Ptibéh dale pokracuje:

Zarlivy reportér z konkurenéni televize chtél natocit stejnou reportaz, Mick s nim ale
nechtél spolupracovat. Proto si nasel Mickova dvojnika, se kterym se domluvil na tom,
7e reportaz natoc¢i. Dvojnik ale neznal tajné heslo, proto pfisli konkurent a dvojnik s
nasledujicim fesenim - nasimuluji si ndhodny vybér chodby, ze které ma dvojnik vyjit,
doptedu. Dvojnik si zapomatoval potadi chodeb, ve kterych se ma schovat, a konkurent

s nim poté natocil faleSnou reportaz.

Obé reportaze, opravdova i simulované, byly odvysilany na konkuren¢nich stanicich
ve stejny cas, coz vedlo k soudnimu sporu. Obé strany piredlozily své dukazy a nato-
¢ené materialy, ale Zadny soudce, expert ani porotce nedokazal rozpoznat opravdovou

reportaz od té simulované.

»Mick Ali dosahl svého opravdového cile. Chtél, ve skute¢nosti dokazat, ze je mozné

presvédéit bez vyzrazeni, a také bez odkryti jeho tajemstvi.“%)[2]

3.3 Sudoku a bali¢ek karet

Aby predvedli, ze k vyuziti Zero-knowledge protokolu neni nutné spoléhat na slozité
matematické vypocty, vydali autofi Ronen Gradwohl, Moni Naor, Benny Pinkas a Guy

N. Rothblum praci Kryptografické a fyzické zero-knowledge systémy ditkazi pro feSeni

2)
3)

narazka na jednoho z autort ptavodni prace o Zero-knowledge protokolech [3] jménem Silvio Micali
Mick Ali had achieved his real objective. He wanted, in fact, to show that it is possible to convince
without revealing, and so without uveiling his secret.
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Sudoku®[4]. V této praci ukazeji, kromé klasického protokolu za pouziti pocitade, také
mozné vytvoreni Zero-knowledge diikazu vyuzitim zapeceténych obélek, niizek a papiru
¢i balicku karet. Pravé posledni z jmenovanych moznosti popsal jeden z autori, Benny
Pinkas ve své prednasce Zero knowledge pro Sudoku® [4] na Zimni kole kryptografie v
roce 2019.

Sudoku je ¢iselny hlavolam pivodem z Japonska. Na plochu o velikosti 9 x 9 ¢tvercu
je nutné doplnit ¢islice od 1 do 9 tak, aby v kazdém z 9 fadki, 9 sloupct a 9 podcétverci
byla kazdé ¢islice zastoupend pravé jednou. Na pocatku jsou nékteré c¢tverce predvy-
plnény (od poc¢tu predvyplnénych ¢tvercit se odviji naro¢nost hlavolamu) a cilem je
doplnit odstatni, prazdné ctverce.

Daniel (Dokazovatel) chce presvédéit Ondieje (Ovéfovatele), ze umi vyfesit kon-
krétni Sudoku, nechce mu ale prozradit zadnou informaci navic (napiiklad hodnotu
né&jakého ¢tverce). K dispozici méa pouze klasicky bali¢ek karet (obsahujici 108 karet).
Z balicku vybere 81 karet tak, Ze kazda hodnota od 1 do 9 bude zastoupena devét-
krat. Tyto vybrané karty ukize Ondiejovi, aby se mohl ujistit, ze je vybrany balicek
v poradku, a zZe je s jeho pomoci Daniel schopen tspésné demonstrovat feseni Sudoku
(pokud jej skutefné zna).

Daniel poté vezme vybrané karty a rozmisti je do ¢tverce 9 x 9 karet tak, Ze umisténi
karet bude odpovidat feseni Sudoku (v podstaté postavi vyiesené Sudoku na stole).
Karty, které odpovidaji zadani hlavolamu, polozi ¢islem nahoru (aby se Ondfej mohl

presvédcit, ze se Fedeni tyka toho konkrétniho Sudoku), zbytek karet poloZi ¢islem doli.

Ondfej si poté muze zvolit libovolny Fadek, sloupec nebo podétverec (ma tedy 27
moZnosti). Daniel vezme vybranych 9 karet, zamicha je a preda Ondiejovi. Ondiej poté
miize ovérit, ze v balicku jsou skutec¢né karty vSech hodnot od 1 do 9.

Cestny Daniel (ktery se nepokousi podvadét) dokaze karty poskladat spravné vzdy,
a presveddt tak Vaclava, proto je tento protokol Uplny.

Vzhledem k tomu, 7e Ondiej dostane do ruky pouze zamichané karty, mize sice
jednoduse ovéfrit, ze balicek obsahuje vSechny hodnoty, ale nedokaze zadnym zptisobem

zjistit jejich pozici pfed zamichanim. Proto jde o (Perfektni) Zero-knowledge protokol.

Daniel ovSsem muze také lhat a pouze predstirat, ze Sudoku umi vyfesit. V tako-
vém piipadé bud zamichany bali¢ek karet neobsahuje vSechny hodnoty (a Ondéj ziska
jistotu, ze Daniel 17e), nebo mél Daniel testi a zrovna v té vybrané moznosti chyba
nebyla. Vzhledem k tomu, ze Ondfej zkontroloval jen jednu moznost z 27, mohl Daniel
teoreticky podvadst s pravdépodobnosti 26/27 = 96.3%.

To je sice hodné, ale i zde existuji moznosti, jak tuto pravdépodobnost snizit na

4)
5)

Cryptographic and Physical Zero-Knowledge Proof Systems for Solutions of Sudoku Puzzles
Zero Knowledge for Sudoku
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akceptovatelnou troven. Daniel mize napiiklad vratit karty zpét na sva mista a Ondie]
si maze vybrat znovu fadek, sloupec nebo podétverec (klidné ten stejny) a postup

opakovat, dokud nebude presvédceny.

Zde je nutno podotknout, ze [5] obsahuje i popis lepsich moznosti, jak snizit moznost

Danielova podvadéni, vyse je popsana pouze zékladni verze protokolu.
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II. TEORETICKA CAST
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4 Uvod do souvisejici teorie

K formalni definici Zero-knowledge protokoli je potieba nejprve vysvétlit pojem for-

malni jazyk a obecny princip fungovani Turingova stroje.
4.1 Jazyk

V teoretické informatice je mozno definovat abecedu jako neprazdnou kone¢nou mno-
zinu znaki. Naptiklad mnozina obsahujici prvky 0 a 1 mtze byt oznacena jako abeceda
¥ :{0,1}.

Z této abecedy je mozno sestavit konecné mnozstvi fetézci konecné délky, které
obsahuji pouze znaky abecedy. MnozZina fetézct (oznafovanych také jako slov) nad
abecedou X obsahuje prvky ¥* : {0,1,00,01, 10, 11,000, . .. }. Terminem jazyk L je pak
mozno oznacit podmnozinu X*, kterd obsahuje pouze slova spliujici ur¢itou podminku

¢i soustavu podminek.

Napiiklad je mozno definovat jazyk L tak, Zze obsahuje vSechna slova, které zacinaji

znakem 0, kon¢i znakem 0 a mezi nimi obsahuji libovolné mnozstvi znakiu 1 (mizeme
zapsat také jako 01*0. Jazyk pak obsahuje prvky: L : {00,010,0110,01110,... }.

O prvku z = 0110 pak muzeme fici, ze patii do jazyka L, neboli x € L, o prvku
y = 1001 naopak, ze do jazyka nepatii - y ¢ L.

Jako dalsi piiklad mizeme definovat jazyk L, ktery je postaveny nad abecedou
¥ 2 {0,1,2,3,4,5,6,7,8,9}. Mizeme pak Fici, ze 37 : {0*||N°}, tedy Ze mnoZina
vSech slov nad abecedou ¥; obsahuje nulu a dale vSechna pfirozena ¢isla s libovolnym
mnozstvim nul na zac¢atku. Jazyk L; pak mize byt definovan tak, Ze obsahuje pouze
prvocisla, tedy Ly : {2,3,5,7,...}.

Potom plati, ze x =13 € Ly ay =12 ¢ L.

4.2 Turingav stroj

Roku 1936 popsal znamy britsky matematik a kryptoanalytik Alan Mathison Turing
ve svém dile O vypoéitatelnych ¢islech s aplikaci na rozhodovaci problém"[6] koncept
,vypocCitatelnych“cisel, tedy realnych cisel, které je mozno kompletné spocitat v ko-
ne¢ném c¢ase pomoci algoritmu. K tomuto acelu definuje teoreticky model takzvaného
Turingova stroje: ,MuZeme srovnat proces vypoctu redlného ¢isla ke stroji, ktery je
schopen byt v kone¢ném mnozstvi stavii q1, ga, . . ., ¢n; toto nazveme m-konfiguracemi?.
Stroj mé k dispozici pasku (analogie k papiru), ktera jim prochazi a ktera je rozdélena

na sekce (nazyvané ¢tverce), kde kazdy muze nést symbol. V kazdém okamziku exis-

DOn Computable Numbers, with an Application to the Entscheidungsproblem
)y soucasnosti se misto terminu m-konfigurace pouziva spise termin (vnit¥ni) stav
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tuje ve stroji pouze jeden ¢tverec, Feknéme r-ty, ktery nese symbol &(r). Tento ¢tverec
miizeme nazvat skenovany étverec.“[G]S) Soucasti stroje je ,,skenovaci hlava“, ktera se
nachazi nad pravé skenovanym ¢tvercem, a provadi ¢teni i zapis. Na pocatku vypoctu

je skenovaci hlava na ¢tverci nejvice vlevo, paska je jednostranné nekonecné.

Stroj ma bindrni vystup, pii ukonceni vypoc¢tu tedy vraci hodnotu ANO nebo NE.
Jednim z typi problémi, které Turingiv stroj muze fesit, je, zda néjaka vstupni hod-

nota x patii ¢i nepatii do jazyka L.
Chovani stroje je deterministické; dalsi akce zavisi pouze na vnitinim stavu a ske-

novaném symbolu. Kazd4a akce sestava z nékolika krokii:

1. je nacten symbol ze skenovaného ¢tverce
2. na zakladé nac¢teného symbolu a souc¢asného stavu:

(a) do skenovaného ¢tverce je zapsana nova hodnota (piipadné stara hodnota,
pokud nemé dojit k jeji zméné)
(b) je zménén vnitini stav (ma-li byt zménén)

(c) skenovaci hlava je posunuta o jeden ¢tverec doleva nebo o jeden ¢tverec

doprava
3. pokud vypocet:
(a) neskondil - stroj pokrac¢uje znovu od akce 1
(b) skondil - stroj vrati vysledek vypoctu

Vypocet provadény Turingovym strojem mize dopadnout 3 riznymi zplisoby:

e vypocet skonci a stroj vrati hodnotu ANO (ACCEPT), coz znamené, ze © € L
e vypocet skondi a stroj vrati hodnotu NE (REJECT), tedy ze x ¢ L

e vypocet zlistane v nekonecné smycce a nikdy neskonéi

Tato klasicka verze stroje byva také nazyvana Deterministrickym Turingovym stro-

jem. V prubéhu ¢asu bylo navrhnuto mnoho riznych verzi Turingova stroje - stroj,

ktery umoznuje pii akci nepohnout hlavou, stroj, ktery pouziva vice pasek ¢i stroj,

3)We may compare a man in the process of computing a real number to a machine which is only

capable of a finite number of conditions q1,qs, ..., q,; which will be called "m-configurations". The
machine is supplied with a "tape"(the analogue of paper) running through it, and divided into sections
(called "squares") each capable of bearing a "symbol". At any moment there is just one square, say
the r-th, bearing the symbol &(r) which is "in the machine". We may call this square the "scanned
square".
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ktery pouziva oboustranné nekone¢nou pasku. Dilezitou verzi je takzvany Nedetermi-
nisticky Turingtv stroj. V kontextu Zero-knowledge protokolii se dale vyuzivaji napfi-

klad Pravdépodobnostni ¢i Interaktivni Turingtv stroj.

4.2.1 Nedeterministicky Turingtv stroj

Tato verze stroje pracuje jako klasicky Turinguv stroj s jednim podstatnym rozdilem
- zatimco klasicka verze stroje vykona v zavislosti na vnitinim stavu a naskenovaném
symbolu vzdy pravé jednu akci, Nedeterminsticky Turingtv stroj mize vykonat para-
lelné vice akei, které se navzajem neovliviiuji. Tato vlastnost mize byt jinak vyjadiena
tak, 7e v kazdé akci se stroj ,,rozdéli“ na potfebné mnozstvi vzajemné nezavislych
vétvi (pro kazdou moznou akci jeden). Kazd4 vétev je opét reprezentovana Nedetermi-
nistickym Turingovym strojem a kazdy tento stroj prozkoumé pravé jednu moznost.
Alternativné je mozno si béh Nedeterministického stroje predstavit tak, ze pii kaz-
dém rozhodnuti si stroj ,,magicky® zvoli vzdy tu volbu, ktera jej povede ke spravnému
vysledku (existuje-li).

Vypocet provadény Nedeterministickym strojem miize také dopadnou tfemi riznymi

zpusoby:

e pokud je pfi vypoctu nalezena alespon jedna vétev, ktera vraci hodnotu ANO,
vypocet skonéi a stroj vrati hodnotu ANO (ACCEPT), tedy Ze z € L

e pokud vSechny vétve vypoctu skonci, a vSechny vétve vrati hodnotu NE, vypocet
skonéi a stroj vrati hodnotu NE (REJECT), tedy ze © ¢ L

e pokud neni nalezena vétev, ktera vraci hodnotu ANO, a zarovenn nejméné jedna
vétev zlstane v nekonecné smycce, vypocet zlistane v nekonecné smycce a nikdy

neskonci
4.2.2 Pravdépodobnostni Turingtv stroj

Zatimco klasicky i Nedeterministicky Turingiv stroj pracuji determinsticky v tom
smyslu, zZe vysledek vypoctu je vidy stejny, Pravdépodobnostni Turingiv stroj v sobé
obsahuje prvek nahody, vysledek vypoctu je tedy stochasticky. Stejné jako Nedeter-
minsticky Turingtv stroj miize v zavislosti na vnitinim stavu a skenovaném symbolu
existovat vice moznych proveditelnych akeci, na rozdil od Nedeterminstické verze, ktera
zkoumala vzdy vSechny moznosti, si ale Pravdépodobnostni Turingiv stroj zvoli na-

hodné v zavislosti na definovanych pravdépodobnostech k provedeni pouze jednu akei.
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4.2.3 Interaktivni Turingtv stroj

Autofi [3] pro definici Interaktivnich systému dikazu vyuZzivaji specialni verze Turin-
gova stroje, Interaktivni Turinguv stroj. ,,Interaktivni Turingiv stroj (ITM) je Turin-
glv stroj vybaveny jednou vstupni paskou pouze pro ¢teni, pracovni paskou, ndhod-
nou paskou, jednou komunika¢ni paskou pouze pro ¢teni a jednou komunika¢ni paskou
pouze pro zapis.“?[3]

Interaktivni protokol pak vyuziva paru téchto Interaktivnich stroju, které sdili komu-
nika¢ni pasky takovym zpusobem, Ze prvni stroj muze pouze ¢ist z prvni komunikac¢ni
pasku a pouze zapisovat na druhou komunika¢ni pasku, zatimco druhy stroj miize

pouze zapisovat na prvni komunikac¢ni pasku a pouze ¢ist z druhé komunikac¢ni péasky.

4.2.4 Priklad fungovani Turingovych stroji

Jako intuitivni pfiklad rozdilu mezi Deterministickym a Nedeterministicky Turingovym
strojem muzeme uvést test délitelnosti / prvodiselnosti®).

Klasicky Turingtv stroj muze fesit napiiklad problém, zda je vstupni hodnota x
délitelna urcitym cislem dle konfigurace stroje. Miize tedy existovat Turingiv stroj,
ktery fesi délitelnost ¢islem 7 (jazyk L; tedy obsahuje v8echna piirozena ¢isla délitelna
7), a pro vstupni hodnotu x = 35 vrati ANO, tedy ze z € Ly, pro y = 37 vrati NE,
tedy ze y ¢ L.

Nedeterministicky stroj muze fesit, zda je vstupni hodnota x slozenym ¢islem (jazyk
L, tedy obsahuje vSechna pfirozena ¢isla, ktera nejsou prvocisla). Pak se pii vypoctu
pro vstupni hodnotu = = 17 stroj ,,rozdéli“ na nékolik stroji, kde kazdy ovéii délitelnost
jednim ¢islem z mnoziny {2,3,...,x —1}). Pokud alespoii jeden stroj vrati ANO (tedy
ze x je délitelné danym délitelem), pak vypocet skonéi a stroj odpovi, ze jde o slozené
¢islo, neboli 7ze x € Ly. Naopak pokud vSechny vypocty skonc¢i odpovédi NE, stroj

ovéfil, ze vstupni hodnota neni slozené ¢islo, tedy x ¢ L.
5 Teorie vypocetni sloZitosti

,, Teorie vypocetni slozitosti je podobor teoretické informatiky, jehoz hlavnim cilem je
klasifikovat a srovnat praktickou obtiznost feSeni problému tykajicich se konec¢nych

kombinatorickych objekti - napiiklad mame-li dvé prirozené cisla n a m, jsou to rela-

1) An interactive Turing machine (ITM) is a Turing machine equipped with a read-only input tape,

a work tape, a random tape, one read-only communication tape, and one write-only communication
tape. The random tape contains an infinite sequence of random bits, and can be scanned only from
left to right.

5)Pi demonstraci testu prvociselnosti je pouzit z diivodu jednoduchosti naivni algoritmus testovani
prvociselnosti, ktery ovéfuje, zda je testované ¢islo z délitelné libovolnym &islem z intervalu {2, 3, ..., z—

1}
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tivni prvocisla? Mame-li rovnici ®, ma tato rovnice feseni? Pokud bychom hréli Sachy
na Sachovnici n X n poli, existuje z dané pocatecni pozice vyherni strategie pro bilého?
Z pohledu klasické teorie vycislitelnosti jsou tyto problémy stejné slozité v tom smyslu,
ze jsou efektivné rozhodnutelné. Nicméné z pohledu praktické slozitosti se zdaji razatné
rozdilné.“ V7]

Hlavnim cilem tohoto podoboru je pro dany algoritmus zjistit zavislost délky vypo-
¢tu (jako referen¢ni model je zpravidla pouzit klasicky Turingtiv stroj) na délce vstupu
(vyjadfené v bitech, zna¢eno n). Tato funkce sloZitosti je znacena Feckym pismenem
O. Sledovan je hlavné typ funkce (2, n*, nlog(n), ...), konkrétni hodnoty jsou méné
diilezité. Zpravidla je uvaZzovan pouze nejrychleji rostouci ¢len (napi. u O = n%+ 3n se
zpravidla ¢len 3n zanedbd a uvede se pouze slozitost algoritmu O = n?.

Na zakladé téchto funkci je mozno rozdélit algoritmy do takzvanych tiid slozitosti.

Obrézek 5.1 obsahuje srovnani pribéhi pro tento tcel bézné vyuzivanych funkei.

Obr. 5.1 Prabéh bézné vyuzivanych funkei v teorii vypocetni slozitosti [8]
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naro¢néjsi, nemusi to byt nutné pravda pro v praxi vyuzivané hodnoty n. Napiiklad

muze existovat algoritmus z exponencialni tiidy se slozitosti O = 1.0001", ktery bude

pro prakticky uzite¢na n rychlejsi, nez polynomicky algoritmus se slozitosti O = n3°.

) Computational complexity theory is a subfield of theoretical computer science one of whose pri-
mary goals is to classify and compare the practical difficulty of solving problems about finite com-
binatorial objects — e.g. given two natural numbers n and m, are they relatively prime? Given a
propositional formula @, does it have a satisfying assignment? If we were to play chess on a board
of size n x n, does white have a winning strategy from a given initial position? These problems are
equally difficult from the standpoint of classical computability theory in the sense that they are all
effectively decidable. Yet they still appear to differ significantly in practical difficulty.
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Pro ucely Zero-knowledge protokoli je nutno zminit zejména 3 tiidy slozitosti ozna-
¢ené P, NP a BPP.

5.1 T¥ida sloZitosti P

Tiida P je jednou ze zakladnich tiid slozitosti. ,,Obsahuje rozhodovaci problémy, které
mohou byt vyfeseny Deterministickym Turingovym strojem za pouziti polynomického
mnozstvi vypocetniho ¢asu, neboli polynomického asu.“?)[9]

Tato t¥ida je dulezita, nebot dle takzvané Cobham-Edmondsovy teze (pojmenované
po autorech Alanu Cobhamovi a Jacku Edmonsovi) je mozné v praktickém nasazeni
resit pouze ty vypocetni problémy, které je mozno spocitat v polynomickém case.

Polynomickym casem je mysleno, ze délku béhu algoritmu v zavislosti na délce
vstupu v bitech je mozno vyjadfit rovnici O = Y ;_, a;n’ kde a, j jsou realna &isla.

Do této tiidy slozitosti patii napiiklad v soucasnosti nejlepsi algoritmus pro test
prvociselnosti (AKS test prvociselnosti), ktery predstavili v roce 2002 autoii Manindra

Agrawal, Neeraj Kayal a Nitin Saxena v praci Prvoéisla jsou v P?[37].

Mimo to patii do t¥idy P také klasické matematické operace (ndsobeni ¢ déleni).

5.2 T¥rida slozitosti NP

Ttida slozitosti NP obsahuje problémy, které mohou byt vyfeseny Nedeterministickym
Turingovym strojem v polynomickém case. Ze zptusobu fungovani Nedeterministického
Turingova stroje vyplyva, ze pokud je mozné problém v NP vyfesit, je mozné tento
vysledek pomoci klasického Turingova stroje v polynomickém cCase ovérit.

Problémy v této tiidé, jako napiiklad vypocet diskrétniho logaritmu ¢&i faktorizace

poloprvocisel, jsou ¢asto velmi diilezité v oboru kryptografie.
5.2.1 NP-uplny

Tiidy slozitosti obsahuji podmnozinu problému, které jsou pro danou tiidu ,aplné®
(complete). ,Neformalné feceno je problém X redukovatelny na jiny problém Y pravé
tehdy, kdyz by metoda pro feSeni Y zaroven nesla metodu pro feSeni X. Redukova-
telnost X na Y miize byt tedy brana jako ukazka toho, Ze vyfeseni Y je nejméné tak
slozité, jako vyfeseni X. Problém X je oznaceny jako uplny pro t¥idu slozitosti C' praveé

tehdy, kdyz X je ¢lenem C' a vSechny problémy v C jsou redukovatelné na X. Upl-

v

21t contains all decision problems that can be solved by a deterministic Turing machine using a

polynomial amount of computation time, or polynomial time.
$PRIMES is in P
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| | P(ANO) | P(NE) |
rel| P>2/3 | P<1/3
r¢L| P<1/3 | P>2/3
Tab. 5.1 Pravdépodobnosti odpovédi pravdépodobnostniho Turingova stroje

problémit v C.“¥|[7]

V kontextu Zero-knowledge protokolii je dilezita zejména tiida slozitosti NP-tuplny.
7 faktu, ze je mozné NP-tplné problémy efektivné prevadét na jiné NP-tuplné vyplyva,
7ze existuje-li (¢1 naopak neexistuje-1i) ur¢ity protokol pro néktery z NP-tiplnych pro-

blém, existuje (¢i naopak neexistuje) pro v8echny NP-tiplné problémy.
5.3 Trida sloZitosti BPP

Dalsi dilezitou ttridou slozitosti z pohledu Zero-knowledge protokolu je BPP, neboli
pravdépodobnostni polynomicky ¢as s omezenou chybou (bounded-error probabilistic
polynomial). Tyto problémy mohou byt vyfeSeny pravdépodobnostnim Turingovym
strojem v polynomickém c¢ase s chybou mensi, nez 1/3. To znamené, ze v piipadé, ze
x € L, pravdépodobnost, Ze stroj odpovi ANO je > 2/3 a v piipadé, ze x ¢ L, stroj
odpovi NE s pravdépodobnosti > 2/3.

Pravdépodobnosti odpovédi pravdépodobnostniho Turingova stroje v zavislosti na

tom, zda x € L, prehledné shrnuje tabulka 5.1.

5.4 Vztahy mezi tfidami

Tyto a dalsi zde nezminéné tiidy slozitosti jsou vzajemné provazané a existuji mezi

nimi vztahy, kdy je jedna tfida podmnozinou druhé tiidy a podobné.
5.4.1 P a BPP

O vztahu mezi P a BPP se vi to, ze P C BPP, neboli ze P je podmnozina BPP.

Nicméné jednou z nevyiesenych otazek je, zda plati, ze P = BPP.
5.4.2 P a NP

Pro vztah mezi P a NP plati, ze P C NP. I zde, nenfi jisté, zda plati P = NP.

Takzvany P versus NP problém je jeden ze sedmi Problému tisicileti - nevyfeSe-

nych zasadnich matematickych otazek, za jejichz vyieseni byla v roce 2000 vyhlasena

YInformally speaking, a problem X is said to be reducible to another problem Y just in case a

method for solving Y would also yield a method for solving X. The reducibility of X to Y may thus
be understood as showing that solving Y is at least as difficult as solving X. A problem X is said
to be complete for a complexity class C' just in case X is a member of C and all problems in C are
reducible to X. The completeness of X for C' may thus be understood as demonstrating that X is
representative of the most difficult problems in C.
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odména milion dolart (zatim byl vyfesen z téchto sedmi problému jeden). Platnost
P = NP by méla v oboru kryptografie dalekosahlé disledky, nebot by to implikovalo
existenci jednoduchého feseni pro vSechny ,slozité* matematické problémy, na kterych

jsou postaveny soucasné asymetrické algoritmy.

5.4.3 NP a BPP

O vztahu mezi t¥idami NP a BPP se mnoho nevi. Je mozné, Ze je jedna tiida podmno-
zinou druhé, nebo 7ze maji pouze spole¢ny prinik (soucasti tohoto pruniku je tiida P).
Vi se nicméné, 7e BPP # NP.

6 Terminologie

Tato ¢ast obsahuje definice termintu vyuzivanych v Zero-knowledge protokolech.

6.1 Verejna a Soukroma mince

V Zero-knowledge protokolech se ¢asto vyuzivaji zdroje ndhodnych ¢isel. Tento zdroj
byvéa oznaovany terminem ,mince“ (coin), nebot jde o ndhodny tetézec bita, ktery je
mozno si predstavit jako hody minci.

V zévislosti na tom, zda jsou ¢i nejsou tyto fetézce tajné (tj. zda se je druha strana
miize dozvédét) je mozno délit protokoly na protokoly se Soukromou minci (Private
coin), kdy je tento ndhodny Fetézec udrzovan v tajnosti, a protokoly s Vefejnou minci
(Public coin), kdy se tento nahodny fetézec, nebo jeho ¢ast, druha strana i v piipadé

dodrzeni protokolu ve spravny moment dozvi.

6.2 Nerozlisitelnost ndhodnych proménnych

V [3] jsou definovany trovné NerozliSitelnosti (Indistinguishability) nahodnych promén-

nych. 7 téchto definic se v Zero-knowledge protokolech vychéazi.

Nerozlisitelnost demonstruji na piikladu dvou nadhodnych rozdéleni U a V. 7Z jed-
noho nahodné zvoleného rozdéleni je ndhodné vybrdno x hodnot, které jsou piedany
wsoudci“. Urovné nerozligitelnosti jsou pak stanoveny na zakladé toho, zda dokaze

soudce rozlisit, zda vzorek pochézi z rozdéleni U nebo V.

6.2.1 Perfektni NerozlisSitelnost

Pokud nedokaze soudce rozlisit ptivod vzorku ani v ptipadé, ze ma k dispozici libovolné
velky vzorek a libovolné dlouhy vypocetni ¢as, jsou si oba vzorky rovné, respektive jsou
Perfektné Nerozlisitelné (Perfect Indistinguishability).
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6.2.2 Statistickd NNerozliSitelnost

Pokud ma soudce k dispozici libovolné dlouhy vypocetni ¢as, ale pocet vzorki je omezen
polynomicky, a nedokaze rozlisit pivod vzorku, pak jsou vzorky Statisticky Nerozlisi-
telné (Statistical Indistinguishability).

6.2.3 Vypocetni Nerozlisitelnost

Nedokaze-1i soudce rozlisit pivod vzorku za pouziti polynomického poctu vzorku a
polynomického ¢asu, jsou vzorky Vypocetné Nerozlisitelné (Computational Indistingu-
ishability).

6.2.4 Vzijemny vztah

Z vyse zminénych definic vyplyva, Ze jsou-li vzorky Perfektné NerozliSitelné, jsou i
Statisticky NerozliSitelné, a jsou-li Statisticky NerozliSitelné, jsou i Vypocetné Neroz-

lisitelné.
6.3 Nahodné orakulum

Model s Nahodnym ordkulem (random oracle) byl poprvé publikovan v roce 1993 Mi-
hirem Bellarem a Phillipem Rogawayem v praci Nahodna ordkula jsou prakticka: pa-
radigma pro tvorbu efektivnich protokola[11]. Autoii povazuji Nahodn4 ordkula za:
»most mezi kryptografickou teorif a praxi“.?[11], a tvrdi, Ze je vhodné p¥i navrhu proto-
kolu nejprve pracovat v moédu s Nadhodnym ordkulem, a az poté toto Nahodné orakulum

nahradit vhodné zvolenou funkci.

Néahodné ordkulum je teoreticky stroj, ke kterému maji piistup vSechny strany ko-
munikace. Tento stroj funguje jako ¢erna skiinka (black-box), ktera pro kazdy unikatni
vstup vraci ndhodné zvoleny vystup z mnoZiny moZnych vystupti (pro stejny vstup
vraci vzdy stejny vystup). Stroj ma k dispozici nekone¢nou pamét, do které si uklada
jim spocitané kombinace vstup — vystup.

Jakmile Ndhodné ordkulum obdrzi vstup, nejprve v paméti ovéri, zda jiz tento vstup

v minulosti obdrzelo:

e pokud ano - vrati jako vystup stejnou hodnotu, jako vratilo minule

e pokud ne - vygeneruje novy, opravdu ndhodny (true random) vystup, uloz si do

paméti tuto novou kombinaci vstup — vystup a vrati vystup

DRandom Oracles are Practical: Paradigm for designing Efficient Protocols
2)bridge between cryptographic theory and cryptographic practice
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Néahodné ordkulum si mizeme piedstavit jako idealizovanou kryptograficky bezpec-

nou hashovaci funkei.

Je nutné zminit, ze v roce 1998 Ran Canneti, Oded Goldreich a Shai Halevi v dile
Novy pohled na metodologii ndhodného orakula® demonstruji, Ze: ,existuji podpisova
a Sifrovaci schémata, ktera jsou bezpe¢na v modelu Ndhodného ordkula, ale pro které

kazdy pokus o implementaci Nahodného ordkula vede k schématim, ktera nejsou bez-
pecné.“[12]

7 Kryptograficky zavazek

Kryptograficky Zavazek (Commitment) je zptisob, kterym se muze Zavazujici se strana
(Committer) v urcitém bodé komunikace zavazat k néjaké hodnoté x tim zpusobem, 7e
preda pouze tento vypoditany zavazek ¢ = C'(z). V pozdéjsim fazi komunikace pak muze
provést ZruSeni Zavazku (Decommitment), napiiklad tim, ze pfeda Presvéd¢ovanému
puvodni hodnotu x.

Je napiiklad mozné se zavazat k hodnoté x tim, ze je spoc¢itan hash h = H(x) a
jako Zavazek je poslana pouze hodnota h. Pfi ZruSeni Zavazku pak miize byt predana

Presvéd¢ovanému hodnota z.

Cilem Zéavazkl v kryptografii je omezit Zavazujici se strané pii komunikaci moznost
podvadéni v pripadé, Ze je nutné, aby protokol probihal a hodnoty byly generoviny
striktné v daném poradi.

Kryptografické Zavazky maji dvé hlavni vlastnosti - Zavazani (Binding) a Skryti
(Hiding).

7.1 Zavazani

Aby déavalo vyuziti Zavazku smysl, nesmi mit Zavazujici se strana moznost zménit

hodnotu, ke které se zavazala, a tispésné tak predstirat, Ze se zavazala k jiné hodnoté,

nez ke které se opravdu zavazala.

Zavéaze-li se k hodnoté x vytvofenim zavazku ¢ = C(z), nesmi existovat hodnota y
takova, 7e C(z) = C(y). Pii splnéni této podminky mluvime o Perfektné Zavazujicim
Zavazku (Perfectly Binding Commitment).

V praxi C¢asto neni potieba, aby byl zavazek Perfektné Zavazujici. V piipadé, ze
sice technicky existuji hodnoty y takové, ze C(z) = C(y), ale ani za pouziti libovol-
ného mnozstvi vypocetniho ¢asu neni Zavazujici se strana schopna tuto hodnoty najit,

mluvime o Statisticky Zavazujicim Zavazku (Statistically Binding Commitment).

3)The Random Oracle Methodology, Revisited
Y There exist signature and encryption schemes that are secure in the Random Oracle Model, but
for which any implementation of the random oracle results in insecure schemes.
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Pokud existuje y takové, ze C(x) = C(y), ale Zavazujici se strana jej nedokaze
najit v polynomicky omezeném ¢ase (v zavislosti na délce Zavazku v bitech), pak jde

o Vypocetné Zavazujici Zavazek (Computationally Binding Commitment).

7.2 Skryti

Druhou dilezitou vlastnosti Zavazku je Skryti (Hiding), neboli nemoznost Presvéd¢ova-

ného zjistit pred Zrusenim Zavazku hodnotu, ke které se Zavazujici se strana Zavazala.

Pokud je pravdépodobnost, Ze se i za pouziti libovolného mnozstvi vypocetniho ¢asu
podaif Presvéd¢ovanému ziskat x = C~*(c) nulovd, mluvime o Perfektnd Skryvajicim
Zavazku (Perfectly Hiding Commitment).

Je-li tato pravdépodobnost nenulova, ale zanedbatelné, pak jde o Statisticky Skry-
vajici Zavazek (Statistically Hiding Commitment).

Pokud neni mozné ziskat + = C~'(c) za pouziti polynomického mnozstvi ¢asu (v
zévislosti na délce Zavazku v bitech) s vétsi, nez zanedbatelnou pravdépodobnosti, pak

jde o Vypocetné Skryvajici Zavazek (Computationally Hiding Commitment).
7.3 Vztah zavazani a skryti

Vzhledem k tomu, Ze tyto dvé vlastnosti jsou protichiidné, Zavazek, ktery je Perfektné
(Statisticky) Zavazujici je zpravidla Vypocetné Skryvajici, a naopak Perfektné (Statis-
ticky) Skryvajici Zavazek je zpravidla Vypocetné Zavazujici.

Jak shrnuji Ran Canetti a Marc Fischlin v praci Univerzalné poskladatelné za-
vazky": .V jednoduchém modelu (tj. bez piistupu k néjaké idealni funkcionalit&) ne-
mize existovat univerzalné poskladatelny protokol Zavazku, ktery nezahrnuje vyuziti
tfeti strany v komunikaci, a zarovein umoznuje Gspésné dokonceni, kdyz jsou odesilatel

i pifjemce estni.“?)[13]
7.3.1 Demonstrace vztahu

Jednim z principli, pomoci kterého je mozno Zavazek vytvofiit, je za pomoci klasické
symetrické blokové Sifry oznacené A. Obecné mé tato Sifra vstupy - otevieny text O,
klic K a Sifrovany text C'. Zavazujici se strana si zvoli ndhodné O a K a spocita
C' = Ak(0O). Nyni ma dvé moznosti.

Prvni moznosti je poslat jako Zéavazek hodnoty O,C a pii ZruSeni Zavazku poté

poslat hodnotu K. Spoléhajici strana pak miZe klasicky spocitat O = A7(C) a tim

D Universally Composable Commitments

2In the plain model (i.e., without access to some ideal functionality) there cannot exist universally
composable commitment protocols that do not involve third parties in the interaction and allow for
successful completion when both the sender and the receiver are honest.
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ovérit, ze hodnota Zavazku skutecné odpovida.

V tomto piipadé jde o Perfektné Zavazujici Zavazek, nebot existuje pravé jedna

hodnota K, pomoci které je mozno ziskat C z O.

Na druhou stranu je ale Zavazek pouze Vypocetné Skryvajici, protoze by Spoléhajici
strana, ktera by méla k dispozici libovolné mnozstvi vypocetniho ¢asu, by postupnym
zkouSenim vSech moznych K dokazala Zavazek jednoznacné zjistit.

Druhou moznosti je poslat jako Zavazek pouze hodnotu O a pti Zruseni Zavazku pak
hodnoty C, K. Spoléhajici se strana miize pak opét klasicky ovérit hodnotu Zavazku.

Obecné muzeme fici, Ze pro kazdé K existuje O takové, ze plati C' = Ax(O). Pokud
bude mit Zavazujici se strana k dispozici libovolné mnozstvi vypocetniho c¢asu, do-
kaze najit K’ takové, ze bude platit C' = Ax/(O'). Proto je zavazek pouze Vypocetné

Zavazujici. Ze stejného duvodu je ale Perfektné Skryvajici.

7.4 Caste¢né Zruseni Zavazki

U nékterych zavazki je mozno provést pouze Castecné Zruseni Zavazku (Partial De-
commitment). Napiiklad je-li Zavazek dlouhy 10 bitu, tak, zatimco pii aplném ZruSeni
Zavazku odhali Zavazujici se strana Presvédcovanému hodnotu vSech deseti biti, u
Castetného Zrugeni Zavazku mize odhalit pouze jejich podmnozinu (v zavislosti na
pouzitém protokolu), napiiklad bity ¢islo 1, 3 a 7.

Zévazky umoznujici Céstecné Zruseni je mozno postavit naptiklad pomoci hashovani

vektori nebo za pouziti Merklova stromu.

7.5 Pederseniv Zavazek

V roce 1992 popsal Torben Pryds Pedersen ve své praci Neinteraktivni a z pohledu
teorie informace bezpeéné ovéfitelné sdileni tajemstvi®)[14] schéma Zavazku, ktery je

znam pod nazvem Pedersentiv Zavazek.

Jde o Perfektné Skryvajici Vypocetné Zavazujici Zavazek, ktery je postaven na pro-

blému diskrétniho logaritmu. Této problematice se blize vénuje kapitola 14.1.
7.5.1 Princip

Pred pfipravou Zavazku je nutné urcit dva generdtory g, h: ,Necht jsou g a h prvky
z G, takove, ze nikdo nezna log, h. Tyto prvky mohou byt zvoleny Divéryhodnou
tieti stranou pii inicializaci systému, nebo (nékterym) acastnikem komunikace pomoci

protokolu hézeni minci.“*[14]

3)
1)

Non-Interactive and Information-Theoretic Secure Verifiable Secret Sharing
Let g and h be elements of G, such that nobody knows log, h. These elements can either be
chosen by a trusted center, when the system is initialized, or by (some of) the participants using a
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Zavazujici se strana se poté miZe zavazat k hodnoté s € Z, tak, Ze vygeneruje
nahodné ¢ € Z, a spo¢ita: ¢ = g°h’ (mod q).
P1i Zruseni Zavazku pak dojde k pfedani hodnot s, .

7.5.2 Vlastnosti

Bezpetnost Zavazku stoji na faktu, Ze hodnoty g, h jsou zvoleny Cestné (at uz jednim
z ucastnikt & Duvéryhodnou tieti stranou), a Ze Zavazujici se strana neznd hodnotu
log, h.

Pedersenuv Zavazek je Perfektné Skryvajici, nebot pro kazdy par s,t existuje s, ¢’
takove, ze g°h' = ¢°’ b’ (mod ¢q). Proto se libovolné silny Ptesvédcovany nedokaze bez
ZruSeni Zavazku dozvédét jeho hodnotu.

Zéavazek je pouze Vypocetné Zavazujici, nebot zna-li Zavazujici se strana log, h (pii-
padné dokaze-1i jej spoé¢itat), pak mtze libovolné zmeénit hodnotu, ke které se zavazala.

Zavazujici se strana, kterd ma k dispozici pouze polynomicky ¢as, logaritmus spocitat
nedokéze (proto je Zavazek Vypocetné Zavazujici), ale Zavazujcici se strana neomezena

polynomickym ¢asem toto dokaze (proto nejde o Statisticky Zavazujici Zavazek).
8 Vlastnosti Zero-knowledge protokoli

Obecné musi Zero-knowledge protokoly splhovat nékolik zakladnich podminek. Tato
zékladni sada podminek je znidma pod terminy Uplnost (Completeness), Solidnost
(Soundness), Efektivita (Efficiency) a Zero-knowledge (Zero-knowledge).

Tyto podminky je mozno formalné definovat napiiklad takto: ,NP systém dikazu

clenstvi v L je algoritmus V, kde plati pro Va:“M[15]?

8.1 Uplnost

Formalné je Uplnost definovana takto: ,,Pokud plati: x € L, pak 37, V(z,7) = ANO.“
Jinak fec¢eno, pokud je tvrzeni x platné, pak existuje takovy dikaz 7w, ktery presvédci
Ovérovatele o platnosti tvrzeni.

Protokol je Uplny pravé tehdy, kdyz je Cestny Dokazovatel schopny (s pravdépo-

dobnosti P > 2/3) presvédéit Cestného Ovéfovatele o platnosti tvrzeni. Jde o zékladni

coin-flipping protocol.
DNP proof system for membership in L is algorithm V such that Va:

e Completeness: If « € L, then 3w, V(z,7) = ACCEPT
e Soundess: If x ¢ L, then Vr, V(z,7) = REJECT
e Efficiency: V(z, ) halts after at most poly(|z|) steps

2) Jednotlivé body citace jsou umistény v relevantnich podkapitolach
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vlastnost, z niz se odviji, zda mé dany protokol viibec smysl.

8.2 Solidnost

Nésleduje definice Solidnosti: ,,Pokud plati: * ¢ L, pak Vm, V(x,7) = NE.* Jinak
feCeno, pokud je tvrzeni x neplatné, pak pro vSechny mozné dukazy m Ovérovatel

dikaz odmitne.

Solidnost protokolu se vaze k moznostem Dokazovatele podvadét. Protokol je Solidni,
pokud dokadze Necestny Dokazovatel presvédcit Ovérovatele o platnosti tvrzeni, které

platné neni, pouze s malou pravdépodobnosti (P < 1/3).

Podobné jako u nerozlisitelnosti (viz kapitola 6.2) jsou i zde definovany trovné So-
lidnosti. Pokud v ramci daného protokolu nedokaze vypocetné vazany Dokazovatel
podvadét, pak jde o protokol s Vypocetni Solidnosti. Pokud nedokdze Dokazovatel
podvadét, ani kdyz mé k dispozici libovolné mnozstvi vypocetni sily, pak jde o proto-
kol se Statistickou Solidnosti. Pokud je dokazano, ze pro dany protokol neexistuje pro

Dokazovatele moznost podvadét, pak jde o Perfektné Solidni protokol.

8.2.1 Kompozice protokoli

Pravdépodobnost tspésného podvadéni Dokazovatele je mozno snizit vicenadsobnym
spusténim protokolu. Je-li pravdépodobnost, ze se Dokazovateli podaii presvédcit Ové-
fovatele o nepravdé pfi jednom béhu protokolu 1/n, pak p¥i spusténi protokolu z krat
mize byt pravdépodobnost snizena na 1/n”.

Obecné je mozno toto vicenasobné spusténi protokolu vyftesit tfemi riznymi zpu-
soby.

Prvni moznosti je tyto protokoly zfetézit sériové, tedy zacit dalsi kolo vzdy po skon-
¢eni piedchoziho kola. Nevyhodou tohoto systému je, Ze zna¢né nartsta pocet komu-

nikac¢nich kol.

Druhou moznosti je paralelni zpracovani, kdy jsou protokoly vyhodnocovany zaro-
ven.

Posledni moznosti je soucasné zpracovani, coz je specidlni pripad paralelniho zpra-
covani, ve kterém je nutno, aby vSechny paralelni vétve probihaly zaroven, tj. vSichni

Ovérovatelé poslou prvni zpravu, a az poté jim Dokazovatel vSsem zaroven odpovi.

Vhodnou kompozici protokolu je nutno fesit v zavislosti pfimo na konkrétnim pro-
tokolu, nebot nékteré z téchto kompozic mohou byt pro dany protokol nevhodné ¢i

primo nebezpecné.
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8.3 Efektivita

Pro efektivitu plati: ,,V(z,7) se zastavi nejvice po poly(|z|) krocich.“ Jinak feceno,
Ovétovatel je schopny ovérit dikaz pii vykonani poc¢tu kroki, ktery je polynomicky ve
vztahu k bitové délce z.

Aby byl protokol v praxi pouzitelny, je nutné, aby Dokazovatel i Ovérovatel byli

schopni v praxi provést vypocty, které dle protokolu provést maji.

8.4 Zero-knowledge

Dilezitym piinosem [3] je definice terminu Zero-knowledge: ,, Tvrdime, Ze Interaktivni
systém diukazu pro L je Zero-knowledge, pokud pro kazdé x € L neprozradi Dokazovatel
Ovérovateli v podstatné nic jiného, nez ze x € L; a toiv piipadé, ze se Ovérovatel nedrzi
systému diikazu, ale misto toho se pokusi (v polynomickém ¢ase) podvést Dokazovatele

a ziskat n&jakou informaci.“® 3]

Na piikladu dikazu kvadratického zbytku (quadratic residue) (tedy zda je mozno
dané y zapsat jako y = w? (mod x) pro né&jaké w), kterym se v této praci zabyvaji, uva-
déji, ze pti Zero-knowledge by se ani Podvadéjici Ovérovatel nejen, ze nemél dozvédét
w ¢i prvociselny rozklad z, ale Zadnou informaci, kterd by mu umoznila spocitat cokoli
lépe, nez pred touto interakci. Je tedy mozno ¥ici, ze pti Zero-knowledge by se mél byt
Ovérovatel schopen dozvédét pouze to, co by si mohl spocitat sim i bez interakce s

Dokazovatelem.

Obecné tedy Zero-knowledge vyjadiuje schopnost Ovéfovatele podvadét, tedy po-
kusit se ziskat informaci, kterou ziskat nemaé. I zde jsou, podobné jako u nerozliSitel-
nosti (viz kapitola 6.2), definovany tarovné Zero-knowledge v zavislosti na dostupném
vypocetnim ¢asu Ovérovatele a jeho schopnosti podvadét. Pokud mé Ovérovatel k dis-
pozici polynomické mnozstvi ¢asu (v zavislosti na délce dikazu v bitech), a pFesto
neni schopen podvadét, pak jde o Vypocetni Zero-knowledge protokol. Pokud nedo-
kéze Ovérovatel podvadét ani za pouziti libovolného mnozstvi vypocetniho ¢asu, pak
jde o Statistickou Zero-knowledge. Pokud je dokadzéano, Ze pro Ovéfovatele neexistuje
moznost podvadét, pak jde o Perfektni Zero-knowledge protokol.

V praxi neni vzdy potfeba, aby pouzity protokol neprozradil viibec Zddnou informaci
navic, stac¢i napriklad, kdyz neprozradi jen jeji klicovou ¢éast. Pti tomto uvolnéni Zero-

knowledge definice je mozno ziskat napiiklad nize zminéné verze protokolu.

3)We say an interactive proof system for L is zero-knowledge if for each = € L, the prover tells the
verifier essentially nothing, other than that x € L; this should be the case even if the verifier chooses
not to follow the proof system but instead tries (in polynomial time) to trick the prover into revealing
something.
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8.4.1 Zero-knowledge s Cestnym Ové&iovatelem

Pokud se jedna o Zero-knowledge protokol pouze tehdy, pokud se Ovérovatel drzi presné
postupu protokolu, pak jde o Zero-knowledge s éestnym Ovétovatelem (Honest Verifier
Zero-knowledge). Typickym zastupcem je napiiklad Schnorriv protokol (viz kapitola
10.2).

8.4.2 Svédek

Svédek (Witness) je hodnota w, ktera je v takovém vztahu k x, Ze je pomoci ni mo7no

prokazat, 7ze x € L.

V roce 1992 definovali Uriel Feige a Adi Shamir v praci Protokoly s nerozlisitelnosti
svédki a skrytim svédka®|16] terminy NerozliSitelnost Svédka (Witness Indistingu-
ishability) a Skryti Svédki (Witness Hiding).

,Neformélné maji tyto protokoly Nerozlisitelnost svédkia pokud V' nemiize rozlisit
mezi dvéma béhy protokolu které se 1isi pouze v specifickém svédkovi, kterého P pouzil.
Napfiiklad necht je z hamiltonsky graf s nékolik hamiltonskymi cykly. Diikaz hamilto-
nismu je WI, pokud je protokol z pohledu V' stejny bez ohledu na to, ktery cyklus w
z v P zna a pouzil.“*[16]

Skyti Sveédki pak definuji jako: ,,Protokol (P, V) je WH, pokud uc¢ast na protokolu

nepomize V spocitat zadné nové svédky, které na za¢atku protokolu neznal.“®)[16]
9 Interaktivni Zero-knowledge protokoly

U interaktivnich protokoli je k vytvoirnei diitkazu potieba vstup Ovérovatele, zpravidla

ve formé nahodného fetézce - Vyzvy.

9.1 Protokol Arthur-Merlin

Za predchidce Interaktivnich systému dukazu je mozno povazovat takzvany Arthur-
Merlin systém diikazu, ktery byl zvefejnén v roce 1985. Autorem prace Vymeéna teorie

grup za néhodnost”[l?] je madarsky profesor matematiky Laszlo Babai.

V protokolu definuje dvé strany, krale Artuse a kouzelnika Merlina: ,,Kral Artus

zn& nadpftirozené intelektualni schopnosti Merlina, ale nevéri mu. Jak muze Merlin

4)
5)

Witness Indistinguishable and Witness Hiding Protocols
Informally, these protocols are witness indistinguishable if V' cannot distinguish between two
executions of the protocol which differ in the specific witness P is using. For example, let z be a
Hamiltonian graph with several Hamiltonian cycles. A proof of Hamiltonicity is WI if Vs view is the
same no matter which cycle w in x party P knows and uses.

8)Protocol (P, V) is WH if participating in the protocol does not help V to compute any new
witnesses to the input which he did not know at the beginning of the protocol.

DTrading Group Theory for Randomness
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presvédcit inteligentniho, ale netrpélivého krale, Ze fetézec x patii do daného jazyka
L?7“217]

Prace popisuje vice verzi protokolu v zavislosti na komunika¢nim schématu (kolik
se posila zprav a kdo posila prvni zpravu) ve vSech je strana ,Artus“ reprezentovana
klasickym pocitacem s generdtorem nahodnych ¢isel, zatimco strana ,,Merlin“ je zastou-
pena Nedeterministickym Turingovym strojem (ktery zn& nahodné ¢isla vygenerované

Artusem).

9.2 Interaktivni systémy dikazu

SInteraktivni systém dikazu (Interactive proof system) je metoda, pomoci které jedna
strana s neomezenymi zdroji, nazyvana Dokazovatel (Prover) muze ptesvédéit dru-
hou stranu s omezenymi zdroji, nazyvanou Ovérovatel (Verifier), o pravdivosti tvrzeni.
Ovérovatel muze hazet minci, ptat se Dokazovatele opakované na otazky a spoustét
efektivni testy nad odpovédmi Dokazovatele pred tim, nez se rozhodne, jestli je pie-
svédden.“3)[18]

Tento termin byl poprvé popséan v [3]: ,Stale povolujeme Ovérovateli pouze polyno-
micky ¢as a Dokazovateli libovolnou vypocetni silu, nyni ale povolujeme obéma stranam
hazet nezaujatou minci. Vysledkem je pravdépodobnostni verze NP, kterd umoziuje s
malou pravdépodobnosti chybu. Nicméné k ziskani toho, co by mohlo byt aplné zobec-
néni népadu, je nutné povolit Dokazovateli a Ovétovateli interakei (napiiklad posilani

Zprav tam a zpét) a moznost udrzet své hody v tajnosti.“*[3]

Zatimco protokol popsany v [3] je protokol se Soukromou minci, v piipadé proto-
kolu Arthur-Merlin jde o protokol s Vefejnou minci. Goldwasser a Sipser ve své praci
Soukromé versus Vefejné mince v Interaktivnich systémech ditkazu®[18] dokazali, Ze
Interaktivni systém dikazu pro libovolny jazyk existuje pravé tehdy, kdyz pro tento

jazyk existuje Arthur-Merlin protokol.

Na toto tvrzeni dale navazali ve své praci z roku 1991 s nazvem Dukazy, které

nepredavaji nic nez jejich platnost nebo vSechny jazyky v NP maji zero-knowledge

2)King Arthur recognizes the supernatural intellectual abilities of Merlin but doesn’t trust him. How

should Merlin convince the intelligent but impatient King that a string x belongs to a given language
L?

3) An interactive proof system is a method by which one party of unlimited resources, called the
prover, can convince a party of limited resources, call the verifier, of the truth of a proposition. The
verifier may toss coins, ask repeated questions of the prover, and run efficient tests upon the prover’s
responses before deciding whether to be convinced.

YWe will still allow the verifier only polynomial time and the prover arbitrary computing power,
but will now allow both parties to flip unbiased coins. The result is a probabilistic version of NP, where
a small probability of error is allowed. However, to obtain what appears to be the full generality of
this idea, we must also allow the prover and verifier to interact (i.e., to talk back and forth) and to
keep secret their coin tosses.

5)Private coins versus public coins in interactive proof systems
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systémy dikazu.®[19] Goldreich, Micali a Wigderson, kde dokizali, Ze pro vSechny

jazyky v NP existuje Zero-knowledge systém diikazu.

9.3 Zero-knowledge Dikaz

Termin Zero-knowledge Dukaz (Zero-knowledge proof) definovali roku” 1985 v praci
s ndzvem Komplexita znalosti Interaktivniho systému dikazu® [3] kryptografové Shafi
Goldwasser, Silvio Micali a Charles Rackoff.

V abstraktu prace tvrdi: ,,Dukaz teorému zpravidla obsahuje vice informaci nez
pouhy fakt, ze je teorém pravdivy. Napiiklad k dikazu toho, ze je graf hamiltonov-
sky staci predlozit hamiltonovskou cestu; nicméné toto obsahuje vice informaci, nez
pouze jediny bit znamenajici je hamiltonovsky / neni hamiltonovsky. V této praci je
definovana teorie vypocetni slozitost informace obsazené v ditkazu. Zero-knowledge dii-
kaz je definovan jako dikaz, ktery neobsahuje zadnou dalsi informaci kromé informace
o platnosti diskutovaného tvrzeni.“”)[3] Prace se zabyva terminem Zero-knowledge v

kontextu interaktivnich protokoli.

9.4 Zero-knowledge Argument

V zavislosti na Solidnosti protokolu je mozno rozliSovat ,silnéjsi“ Dikazy (Proofs) a
,slabsi Argumenty (Arguments). ,Je uZite¢né rozliSovat mezi Zero-knowledge Diukazy
se Statistickou Solidnosti a Zero-knowledge Argumenty s Vypocetni Solidnosti. Obecné
Ditkazy mohou mit pouze Vypocetni Zero-knowledge, zatimco Argumenty mohou mit
Perfektni Zero-knowledge.“'%[20]

V roce 1988 v praci Ditkazy Znalosti s minimalnim odhalenim!'V[21] autoii Gilles

Brassard, David Chaum a Clade Crépeau dokézali, Ze pro vSechny jazyky v NP existuje

Zero-knowledge Argument s Perfektni Zero-knowledge.

6)Proofs that Yield Nothing But Their Validity or All Languages in NP Have Zero-Knowledge Proof
Systems

Mrevidovana verze byla vydana v roce 1989

8)The Knowledge Complexity of Interactive Proof Systems

9) Usually, a proof of a theorem contains more knowledge than the mere fact that the theorem is
true. For instance, to prove that a graph is Hamiltonian it suffices to exhibit a Hamiltonian tour in it;
however, this seems to contain more knowledge than the single bit Hamiltonian /non-Hamiltonian. In
this paper a computational complexity theory of the "knowledge"contained in a proof is developed.
Zero-knowledge proofs are defined as those proofs that convey no additional knowledge other than the
correctness of the proposition in question.

1001t is useful to distinguish between zero-knowledge proofs, with statistical soundness, and zero-
knowledge arguments with computational soundness. In general proofs can only have computational
zero-knowledge, while arguments may have perfect zero-knowledge.

1) Minimum Disclosure Proofs of Knowledge
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10 Dikaz Znalosti

Ackoli [3] mluvi o konceptu Dikazu Znalosti (Proof of Knowledge), formélné tento
termin nedefinuje. V praci Zero-knowledge diikazy identity"[22] na toto reaguji Uriel
Feige, Amos Fiat a Ali Shamir takto: ,,Termin 'zero knowledge dikazy’ je mirné za-
vadéjici, nebot dokazovatel A odhaluje jeden bit znalosti ovétovateli B (konkrétné ze
I patii do L). Nas§im prvnim cilem v této praci je ukazat, Ze je mozné rozsifit tuto
myslenku na opravdové zero knowledge diikazy’, které neodhaluji ani tento jeden bit.
Zékladni myslenkou je nahradit ’znalost’ 'znalosti o znalosti’: cillem A neni dokazat,
ze I nalezi do L, ale dokazat, Ze zné vztah [ a L. Z pohledu B se nedozvédél zadnou
informaci o 'realném svété’ (I, L a jejich vztah) - pouze o stavu znalosti A o realném
svete.“2)[22]

Dtkazti Znalosti®) [23], kde formalné definuji termin Zero-knowledge Dikaz Znalosti

(zero-knowledge proof of knowledge).

10.1 Sigma protokol

Sigma protokoly jsou obecnou kategorii Interaktivnich Zero-knowledge protokoliu s
éestnym Ovéfovatelem, které jsou postaveny na tfech komunika¢nich kolech (tj. v
ramci protokolu jsou poslany 3 zpravy).

Sigma protokoly vychazi ze schématu popsaného Amosem Fiatem a Adi Shamirem
v [26].

Tyto protokoly byly pojmenovany Sigma protokoly, nebot schéma komunikace pfti-
pomina fecké pismeno Sigma - ..

Sigma protokoly pouzivaji komunika¢ni schéma, které se sklada ze tii zprav. Jsou
to Zavazek—Vyzva—Odpoved (Commitment— Challenge— Response). Dokazovatel v
prvni zpraveé ucini Zavazek k néjaké hodnoté, Ovérovatel mu poté posle nadhodou Vyzvu.
V posledni zpravé posle Dokazovatel Odpovéd, kterou spoc¢ita pomoci Zavazku a Vyzvy.
Ovétovatel poté muze ovérit vztah Zavazku a Odpovédi a tim zjistit, Ze je poslana
hodnota platna.

Typickym zastupcem Sigma protokoli je Schnorruv protokol.

1)
2)

Zero Knowledge Proofs of Indentity

The name "zero knowledge proofs"is slightly misleading, since the prover A reveals one bit of
knowledge to the verifier B (namely that I belongs to L). Our first objective in this paper is to show
that it is possible to extend this notion to "truly zero knowledge proofs"which do not even reveal this
single bit. The basic idea is to replace "knowledge"by "knowledge about knowledge": A’s goal is not
to prove that I belongs to L, but to prove that he knows the status of I with respect to L. From
B’s point of view, he didn’t get any information whatsoever about "the real world"(I,L and their
relationships) - only about A’s state of knowledge concerning the real world.

3)On Defining Proofs of Knowledge
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10.2 Schnorriv protokol

Jednim z prvnich protokolu pro Interaktivni Dikaz Znalosti je takzvany Schnorriuv
protokol. Jeho autorem je némecky matematik a kryptograf Claus-Peter Schnorr. Ten
v roce 1990 vydal praci Efektivni identifikace a podpisy pro ¢ipové karty® [24], kde
popisuje vyuziti Dikazu Znalosti diskrétniho logaritmu v kontextu elektronické iden-
tifikace a elektronickych podpisii optimalizovanych pro pouziti na ¢ipovych kartach.
Bezpecnost algoritmii je postavena na problému diskrétniho logaritmu.

Tento protokol byl v roce 1989 patentovan pod ¢islem US4995082A - Metoda iden-
tifikace uzivatelii a generovani a ovérovani elektronickych podpist v systému vymény
dat.”). Patent vyprsel v roce 2008.

Ackoli je Schnorrtiv protokol ¢asto uvadény jako piiklad Zero-knowledge protokolu,
technicky nejde o Zero-knowledge protokol, nebot podvadéjici Ovérovatel je schopen
manipulaci dat ziskat informaci navic. Na toto upozoriiuje samotny Schnorr: ,,Schéma
neni Zero-knowledge protoze trojice (x,y, €) muze byt konkrétni feseni rovnice x = a¥v°
(mod p) diky faktu, Ze vybér e mize byt zavisly na x.“footnoteThe scheme is not zero-
knowledge because the tripel (x,y,e) may be a particular solution of the equation

r = a¥v® (mod p) due to the fact that the choice of e may depend of x.|24]

Jedna se tedy o piiklad Zero-knowledge s éestnym Ovérovatelem.
10.2.1 Schéma

Obrézek 10.1 shrnuje priibéh Schnorrova protokolu pro diikaz znalosti diskrétniho loga-
ritmu z z rovnice h = g*. Veskeré vypocty probihaji modulo ¢q. Dokazovatel je oznacen

pismenem P, Ovérovatel pismenem V.

P si nejprve zvoli ndhodny Zavazek r, spoc¢itd u = ¢g" a posle jej V

V' zvoli ndhodnou Vyzvu c a posle ji zpét P

P spocita Odpovéd z = r + cx a posle ji V

e V ovéri, zda plati rovnice ¢* = uh®. Pokud ano, je Zavazek platny

11 Fiat-Shamirova transformace

Amos Fiat a Adi Shamir v [26] také definuji obecny zptisob, kterym je mozno zménit

Interaktivni Dtkaz Znalosti s Vefejnou minci na Neinteraktivni Diikaz Znalosti. Tento

4)
5)

Efficient identification and signatures for smart cards
Method for identifying subscribers and for generating and verifying electronic signatures in a data
exchange system
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Obr. 10.1 Schéma Schnorrova protokolu [25]
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protokol je znAmy pod nazvem Fiat-Shamirova heuristika nebo také Fiat-Shamirova
transformace. V [26] nebyl uveden dikaz bezpenosti protokolu, ten doplnili v roce
1996 David Pointcheval a Jacques Stern v praci Dukazy bezpec¢nosti pro podpisova
schémata[27], kde prokazali bezpecnost Fiat-Shamirovy transformace v modelu s Né-

hodnym orakulem.

»Myslenkou za Fiat-Shamirovou transformaci je, Ze namisto toho, aby Ovéfovatel
poslat ndhodnou vyzvu Dokazovateli, Dokazovatel mize spocitat tuto hodnotu sam za

pouziti nadhodné funkce, napiiklad kryptografické hashovaci funkce.“?) 28|

, Tato transformace se muze zdat jasna, ale bohuzel se ukazuje, Ze jeji prakticka
aplikace je velmi oSidnéa. Konkrétné - Dokazovatel vygeneruje ndhodnou hodnotu Vyzvy
za pouziti kryptografické hashovaci funkce - ale jaké jsou vstupy této funkce? Ukazuje
se, ze pokud vyberete $patné vstupy, vétsinou to znamena, 7e je systém rozbity.“?) [28]
V zéavislosti na vstupech této ndhodné funkce mizeme rozlisit slabou Fiat-Shamirovu
transformaci , kde je jako vstup pouzita pouze hodnota Vyzvy, a silnou Fiat-Shamirovu

transformaci, kde je to hodnota Vyzvy a tvrzeni, jehoz platnost chceme dokazat.

Bezpecnosti Fiat-Shamirovy transformace se vénuji mimo jiné naptiklad David Ber-
nhard, Olivier Pereira a Bogdan Warinschi v praci Jak se neprokizat - nastrahy Fiat-

Shamirovy heuristiky s aplikaci na Helios?[29], kde tvrdi: ,V situacich, kde si muze

DSecurity Proofs for Signature Schemes

2 The idea behind the Fiat-Shamir transformation is that instead of having the verifier send a
random challenge value to the prover, the prover can compute this value themselves by using a random
function, such as a cryptographic hash function.

3)This transformation may seem straightforward, but unfortunately, it tends to be very tricky in
practice. In particular, the prover generates the random challenge value using a cryptographic hash
function- but what are the inputs? It turns out that if you choose the wrong inputs, it usually means
your proof system is broken.

Y'How not to Prove Yourself: Pitfalls of the Fiat-Shamir Heuristic and Applications to Helios
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podvadéjici Dokazovaelt volit tvrzeni adaptivné, nese Fiat-Shamirova transformace di-
kazy, které nejsou Solidni ¢i Extrahovatelné. A pii tom tyto situace piirozené nastavaji v

systémech, kde jsou pouzity Zero-knowledge dikazy k vynucenf ¢estného chovani.“? [29]

Prace dale prokazuje bezpec¢nost silné Fiat-Shamirovy transformace v modelu s Na-

hodnym orakulem.
12 Neinteraktivni Zero-knowledge protokoly

Druhou velkou skupinou Zero-knowledge protokolt jsou Neinteraktivni protokoly. Na
rozdil od Interaktivnich protokoli nevyzaduji obousmérnou komunikaci mezi Dokazova-
telem a Ovérovatelem, komunikace probiha striktné ze strany Dokazovatele Ovérovateli.
V8echny nutné informace jsou predany zpravidla zaroven v jedné zpravé.
Neinteraktivni protokoly ptedstavily v roce 1988 Manuel Blum, Paul Feldman a
Silvio Micali v praci Neinteraktivni Zero-knowledge a jeho aplikace|30]|. K tomuto
vyuzivaji takzvany CRS, neboli ,Spoleény referen¢ni fetézec” (common refrence string)
coZ je ndhodny fetézec znamy obéma stranam pied zapocetim komunikace (napiiklad
vygenerovany Duvéryhodnou tieti stranou). ,,Sdili-li Ovéfovatel a Dokazovatel spo-
le¢ny nahodny fetézec, muze Dokazovatel Neinteraktivné, a pfesto v Zero-knowledge,

piesvedeit Ovetovatele o platnosti libovolného teorému, ktery objevi.“? [30]

V préaci vyuzivaji koncept nahodného Spole¢ného referenc¢niho fetézce k definici prv-
niho systému asymetrické kryptografie bezpe¢ného proti CCA dtoku, tj. se zvolenym
zagifrovanym textem (Chosen-ciphertext attack), ¢imz vytesili v té dobé otevienou
otazku, zda takovy kryptosystém muze existovat.

Vyse zminéné prace predpoklada pouziti Spole¢ného referen¢niho fetézce pro Dii-
kaz jednoho teorému, neboli na jedno pouziti. Pouziti jednoho Spole¢ného referencniho
fetézce pro vice ditkazu se vénuji Uriel Feige, Dror Lapidot a Adi Shamir v praci Mno-
honasobné Neinteraktivni Zero-knowledge Ditkazy za obecnych predpokladia.®[31]. .,V
této praci ukazujeme, jak postavit Neinteraktivni Zero-knowledge Dukazy pro jakykoli
NP problém za pouziti obecnych predpokladi (namisto predpokladi teorie &isel), a
jak dovolit polynomicky mnoha Dokazovatelim dat polynomické mnozstvi takovych
Diikazii zalozenych na jednom fetézci. NaSe konsturkce mize byt pouzita v kryptogra-

fickych aplikacich, ve kterych je Dokazovatel omezen polynomickym ¢asem.“"|[31]

5)in situations where malicious provers can select their statements adaptively, the weak Fiat-Shamir

transformation yields unsound /unextractable proofs. Yet such settings naturally occur in systems when
zero-knowledge proofs are used to enforce honest behavior.

D Non-Interactive Zero-Knowledge and Its Applications

2)If the prover and the verifier share a common random string, the prover can non-interactively and
yet in zero-knowledge convince the verifier of the validity of any theorem he may discover.

3)Multiple Noninteractive Zero Knowledge Proofs Under General Assumptions

4)In this paper we show how to construct noninteractive zero knowledge proofs for any NP statement
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12.1 zk-SNARK

V roce 2011 piedstavili Nir Bitansky, Ran Canetti, Alessandro Chiesa a Eran Tromer
svou praci Z extrahovatelné odolnosti proti kolizim k Stru¢nému Neinteraktivnimu Ar-
gumentu Znalosti a zase zp&t®[32]. V této praci definuji termin SNARK, neboli Struény

Neinteraktivni Argument Znalosti Succint Non-Interactive Argument of Knowledge.

Termin Stru¢ny autoii vysvétluji takto: ,,Nase konstrukce zajistuje, ze komunika¢ni
komplexita a ¢asova komplexita Ovérovatele jsou svazany polynomicky s bezpec¢nostnim
parametrem, velikosti instance a logaritmem casu, ktery je potfeba k ovéreni platného
Svédka pro danou instanci. Tento polynom je nezavisly na pouzitém NP jazyce, je tedy
univerzalni’.“[32]

Autori dokazuji existenci SNARKu za predpokladu existence extrahovatelné hasho-
vaci funkce odolné proti kolizim™, coZ je autory definované zesileni predpokladu pro

klasickou hashovaci funkci odolnou proti kolizim.

Ze SNARKu je mozno kombinaci s Neinteraktivnim Zero-knowledge protokolem
postavenym na modelu se Spole¢nym referenénim fetézcem ziskat zk-SNARK, neboli

Zero-knowledge Struc¢ny Neinteraktivni Argument Znalosti.

12.2 Bulletproofs

V roce 2017 byla vydana prace Bulletproofs: Kratké dikazy pro duvérné transakce a
dalsi®|[33], ve které jeji autofi predstavuji novy typ Neinteraktivniho Zero-knowledge
Argumentu pojmenovany Bulletproof. Jde o Zero-knowledge Argument Znalosti posta-
veny na piedpokladu naroc¢nosti vypoctu diskrétniho logaritmu. Interaktivita protokolu
je odstranéna aplikaci Fiat-Shamirovi transformace.

Vyhodou tohoto protokolu jsou kratké dikazy (s logaritmickou velikosti s ohledem
na délku Svédka) a také fakt, ze nevyzaduji piipravu Davéryhodnou tfeti stranou.

Tento protokol se hodi zejména k dikazu, ze se urcita ¢iselnd hodnota nachazi v
definovaném rozsahu. ,,Navic, Bulletproofs podporuji agregaci intervalovych dikazi,

tedy Zze Dokazovatel mize dokazat, Ze m zavazku lezi v daném intervalu piidanim k

under general (rather than number theoretic) assumptions, and how to enable polynomially many
provers to give polynomially many such proofs based on a single random string. Our constructions
can be used in cryptographic applications in which the prover is restricted to polynomial time.

5)From Extractable Collision Resistance to Succinct Non-Interactive Argument of Knowledge, and
Back Again

6)OQur construction ensures that the communication complexity and the verifier’s time complexity
are bounded by a polynomial in the security parameter, the size of the instance, and the logarithm
of the time it takes to verify a valid witness for the instance; this polynomial is independent of the
specific NP language at hand, i.e., is “universal”

") Extractable collision-resistant hash function

8) Bulletproofs: Short Proofs for Confidental Transactions and More



UTB ve Zliné, Fakulta aplikované informatiky 46

délce ditkazu pouze O(log(m)) elementt grupy.“?[33]

12.3 zk-STARK

V roce 2018 byl predstaven dalsi protokol zk-STARK, neboli Zero-knowledge Skalo-
vatelny Transparentni Argument Znalosti (Zero-knowledge Scalable Transparent Ar-
gument of Knowledge). Autory préce Skélovatelné, transparentni a postkvantové bez-
pecna vypocetni integritalo)[34] jsou Eli Ben-Sasson, Iddo Bentov, Yinon Horesh a
Michael Riabzev. ,,Zde demonstrujeme prvni realizaci transparentniho ZK systému
(ZK-STARK), ve kterém je verifikace roste exponencialné rychleji nez velikost data-
béze, a navic toto exponencialni zrychleni ve verifikaci je mozno sledovat konkrétné pro
smysluplné a sekvencni vypocty, jak je popsano dale.“")[34]

Hlavnimi vyhodami tohoto Neinteraktivni Argumentu Znalosti je, Ze je Transpa-
rentni, neboli Ze nevyzaduje poc¢ate¢ni nastaveni Duvéryhodnou tfeti stranou, a také
ze je Skalovatelny, nebot ¢as potfebny pro tvorbu diikkazu roste kvazi-linearné a cas
potiebny na ovéfeni roste polylogaritmicky.

Kvazi-linearnim ¢asem je myslena vypocetni naro¢nost (O(nlog(n)), tedy horsi, nez
linearni, ale stéle lepsi, nez kvadraticky. Polylogaritmicky ¢as pak znamend (O (log(n)*),

tedy horsi, nez logaritmicky, ale lepsi, nez linearni vypocetni cas.
13 Praktické pouzZiti zero-knowledge protokold

Ackoli z teoretického hlediska byly Zero-knowledge protokoly zkoumény jiz od 80. let
20. stoleti, praktickych aplikaci téchto protokolu pftilis nebylo.

Toto se zménilo zejména po roce 2010 s prichodem praktickych neinteraktivnich
Zero-knowledge protokolt vyuzitych spolu s Blockchainy zejména v oblasti kryptomén.
Kromé toho maji tyto protokoly také mozné vyuziti pro autentizaci, v elektronickych

volbach ¢i v systémech elektronickych dokladu.

13.1 V ramci jinych protokolid

Zero-knowledge protokoly maji své vyuziti napiiklad i v rdmci jinych protokoli. Jako

piiklad muzeme uvést MPC, neboli vypocet mnoha stran (Multi party computing),

9 Moreover, Bulletproofs supports aggregation of range proofs, so that a party can prove that m

commitments lie in a given range by providing only an additive O(log(m)) group elements over the
length of a single proof.

10)Scalable, transparent and post-quantum secure computational integrity

) Here we report the first realization of a transparent ZK system (ZK-STARK) in which verification
scales exponentially faster than database size, and moreover, this exponential speedup in verification
is observed concretely for meaningful and sequential computations, described next.
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které tyto protokoly vyuzivaji k dikazu, Ze se strany komunikace drzi protokolu a

nepokouseji se podvadét.
13.2 Identifikace a autentizace

Problematice vyuziti Zero-knowledge protokolii pro identifikaci ¢i autentizaci se véno-
vali jiz v 80. a 90. letech napiiklad Fiat a Shamir v [26], Feige, Fiat a Shamir v [22]| &
Schnorr v [24].

Pozdéji byl definovan termin Zero-knowledge Diikaz hesla (Zero-knowledge password
proof ) jako: ,Interaktivni zero knowledge dikaz znalosti dat derivovanych z hesla sdi-

“1[35] Tyto ditkazy se pou-

lenych mezi Dokazovatelem a odpovidajicim Ovérovatelem.
zivaji napiiklad v ramci autentiza¢niho protokolu EKE, neboli Sifrovana vymeéna klict
(Encrypted Key Exchange), ktery byl demonstrovan v préaci Stevena M. Bellovina a Mi-
chaela Merritta s ndzvem Sifrované vymeéna kli¢i: Protokoly zalozené na heslu odolné
proti slovnikovym ttokiim?[36].

Cast 111 této prace obsahuje praktickou ukadzku mozného vyuziti Interaktivniho Zero-
Knowledge Argumentu Znalosti hesla pomoci protokolu odvozeného od Fiat-Shamirova

identifika¢niho schématu.
13.3 Kryptomény

Vlastnosti Zero-knowledge protokolt jsou ¢asto vyuzivany v kombinaci s distribuovanou
decentralizovanou databézi - Blockchainem. Casto jsou tyto protokoly vyuzivany v

souvislosti s kryptoménami.

13.3.1 Zcash

Protokol Zerocoin vznikl v roce 2013, jeho autofi jsou Matthew D. Green, lan Miers a

Chrstina Garman.

Zerocoin puvodné vznikl jako rozsifeni pro kryptoménu Bitcoin, které si kladlo za
cil umoznit v ramci Bitcoinu anonymni transakce. ,Tento projekt zacal jako navrh
roz§iteni, nazvané Zerocoin, Bitcoinu, které umoznuje uzivatelim michat své vlastni
mince. Spoluprace mezi piivodnimi ¢leny project Zerocoin, kryptografy MIT, Technionu
a Univerzity Tel Aviv pfinesla mnohem efektivnéjsi protokol, ktery umoznuje piimé

soukromé platby jinym uZivatelim bez vyzrazeni ¢astky.“3[37]

D An interactive zero knowledge proof of knowledge of password-derived data shared between a
prover and the corresponding verifier.

2)Encrypted Key Exchange: Password-Based Protocols Secure Against Dictionary Attacks

3)This project began with a proposed extension, called “Zerocoin”, to the Bitcoin protocol that
allowed users to mix their own coin. A collaboration between the the original Zerocoin project members
and cryptographers at MIT, The Technion, and Tel Aviv University, has produced a far more efficient
protocol that allows for direct private payments to otherusers of hidden value.
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Ve stejném roce Matthew D. Green zvefejnil vylepSeny protokol Zerocash.
Zerocash vyuziva Zero-knowledge protokol zk-SNARK (viz kapitola 12.1).

,Zerocash rozsituje protokol Bitcoinu pfidanim novych druhu transakci, které prida-
vaji oddélenou ménu zachovavajici soukromy, v niz transakce neodhaluji zdroj platby,
jeji cil ani ¢astku. Zerocash vytvaii vlastni anonymni ménu, které existuje vedle (ne-
anonymni) zakladni mény, kterou oznacujeme Basecoin. Kazdy uzivatel muze pievést
(neanonymni) basecoiny na (anonymni) mince Zerocash protokolu, které nazyvame

Zerocoiny.“?[38]

Na tomto protokolu vznikla v roce 2016 nova kryptoména, Zcash.
13.3.2 Monero

Druhym piikladem kryptomény, kterda vyuziva Zero-knowledge protokoly, je krypto-
ména Monero. ,Monero je decentralizovani kryptoména. Vyuziva veiejnou distribuo-
vanou knihu zdznami s technologiemi zvySujicimi soukromi, které skryvaji transakce,
aby dosihli anonymity a zastupitelnosti. Pozorovatelé nedokazi desifrovat adresy, které
obchoduji s monerem, ¢astky transakci, ztstatky na adresich ani historii transakci.

Protokol je open source a zaloZeny na technologii CryptNote.“?)[39]

Monero vyuziva Zero-knowledge protokol Bulletproofs (viz kapitola 12.2).

13.4 Elektronické volby

Klasicky systém voleb je z uzivatelského hlediska neprakticky, nebot vyzaduje fyzickou
piitomnost na konkrétnim misté v definovaném c¢asovém intervalu, coz je v prvni fadé
nepraktické a dale muze nést dalsi problémy zejména pro osoby z omezenou pohyblivosti
¢i dlouhou pracovni dobou. Proto se i zde objevuje tlak na prechod do online svéta,
umoznéni voleb z pohodli domova a zavedeni systému elektronickych voleb, coz jiz bylo
v nékterych statech (napiiklad Australie, Estonsko, Svycarsko, Rusko ¢ Spojené staty)
alespon ¢asteéné umoznéno (nutno podotknout, ze ve velkém mnozstvi téchto systému

byly objeveny vazné bezpe¢nostni nedostatky).

Obecné jsou od volebniho systému ocekavany tyto zakladni vlastnosti [40]:

e anonymita - nesmi byt mozné zjistit, kdo jak volil

) Zerocash extends Bitcoin’s protocol by adding new types of transactions that provide a separate

privacy-preserving currency, in which transactions reveal neither the payment’s origin, destination,
or amount. Zerocash creates a separate anonymous currency, existing alongside a (non-anonymous)
base currency, which we refer to as Basecoin. Each user can convert (non-anonymous) basecoins into
(anonymous) Zerocash coins, which we call zerocoins.

5)Monero is a decentralized cryptocurrency. It uses a public distributed ledger with privacy-
enhancing technologies that obfuscate transactions to achieve anonymity and fungibility. Observers
cannot decipher addresses trading monero, transaction amounts, address balances, or transaction his-
tories. The protocol is open source and based on CryptoNote.
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e integrita - hlas musi byt zapocitan pfesné tak, jak byl zadan
e diavérnost - nejsou prozrazena zadné osobni data o voli¢ich

e ovéritelnost hlasu - musi byt ovétitelné, Ze byl hlas skute¢né zaznamenan

Pravé tyto vlastnosti muze do volebniho systému p¥inést pouziti zero-knowledge

protokolu.

Zero-knowledge volebni systémy zpravidla vyuzivaji blockchainii a neinteraktivnich
protokoli. Na to téma vznikla napiiklad prace Plné anonymni e-volebni protokol uzi-
vajici obecny zk-SNARK a Chytré kontrakty®[41] & prace Anonymni volebni systém
zalozeny na blockchainu uzivajici zkSNARK?[42].

Proces voleb popsany v [42] je zjednoduse vysvétlen v [40] takto®:

1. volebni komise ptidéli kazdému voli¢i ID, PIN a vefejny kli¢ (ten je vygenerovan
napiiklad na zakladé idaju na dokladu totoznosti). Tyto tokeny jsou podepsany

volebni komisi

2. vSechny tokeny jsou zapsany do vefejného dostupného blockchainu a ten je zape-
cetén

3. pfi samotné volbé:

(a) voli¢ predloZi sviij doklad, zada PIN a provede volbu

(b) volebni stroj na zakladé vefejného klice a PINu vygeneruje nahodné fetézce
S, R. Tyto mohou byt pouzity k identifikaci voli¢ova ID (a tim ovéfeni, 7e

jiz toto ID nemuze znovu hlasovat).

(c) na zakladé S, R je vygenerovan Zero-knowledge dikaz znalosti R. VSechny

tyto transakce jsou vlozeny do blockchainu, aby mohly byt vefejné ovéritelné

(d) hlas podepsany volicovym soukromym kli¢e je za pouziti ZKP nahran do

blockchainu
4. voli¢ muze diky znalosti S a R ve vefejném Blockchainu kdykoli ovérit svij hlas
Tento protokol splituje vySe zminéné pozadované vlastosti, nasledujicim zptusobem:

e anonymita - protokol je anonymni, pouze pokud je ID generovano diivéryhodnou

stranou a diavéryhodnym zplisobem

6) A Fully Anonymous e-Voting Protocol Employing Universal zk-SNARKs and Smart Contracts

") Blockchain Based Anonymous Voting System Using zkSNARKSs
8)nutno podotknout, 7e je v ¢lanku popisovéan elektronicky volebni systém, ktery vyzaduje fyzickou
piitomnost na misté konéani voleb)
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e integrita - integrita hlasu je zajisténa elektronickym podpisem volice

e duvernost - voli¢ voli na zakladé svého nadhodné vygenerovaného ID, ze kterého

neni mozné ziskat dalsi osobni tidaje
e ovéiitelnost hlasu - voli¢ mize diky znalosti S a R kdykoli ovéfit sviij hlas

Aritra Banerjee v 41| vyuziva navrhuje jiny piistup: ,,Vyuzijeme koncept zk-SNARKu
v Zcash, abychom provedli volebni fazi voleb a zkHawk protokol pro chytré kontrakty
k secteni vysledkii voleb.“?[41]

13.5 Elektronické doklady

Rozvoj elektronizace Statni spravy piinasi mimo jiné tlak na zavedeni elektronickych
verzi osobnich dokladi, jako jsou napiiklad obcansky prikaz, fidi¢sky priikaz ¢i ces-
tovni pas. Diky silicimu tlaku na ochranu osobnich udaju (napiiklad nafizeni GDPR,
- Obecné nafizeni o ochrané osobnich udaju (General Data Protection Regulation))
jsou hledany zptisoby, jak u téchto elektronickych dokladid minimalizovat predavané
informace. Jednim z téchto zpusobu je selektivni zvefejiiovani (selective disclosure),
které umoziuje s dokladu pfedat jen nékolik vybranych atributii (napiiklad predéani
pouze jména a prijmeni, ale nikoli adresy bydlisté, i kdyz doklad obsahuje vSechny tyto
informace).

Druhym zptisobem, jak minimalizovat pfendSena data, jsou pravé Zero-knowledge
protokoly. V tomto kontextu je ¢asto citovan piiklad prokazéani dosaZeného véku (na-
piiklad pfi ndkupu alkoholickych napoji) bez vyzrazeni data narozeni, nicméné neni

to jediné mozné vyuziti téchto protkoli v kontextu elektronickych dokladi.

Cast IV této prace obsahuje praktickou ukédzku mozného vyuziti neinteraktivniho

Zero-Knowledge Argumentu k prokazani dosazeného véku pomoci hash chaini.

13.5.1 Evropska Digitalni identita

Dne 3.6.2021 byl zvetfejnén navrh novely nafizeni Evropského parlamentu a rady ¢.
910/2014 (eIDAS) [43]. Tato novela si klade za cil ustanovit ramec pro Evropskou
Digitalni identitu - celoevropsky ramec pro sdileni elektronickych dokladi. Technické
a provozni specifikace zatim nejsou znamy (mély by byt znamy nejdf¥ive na podzim
2022), nicméné existuje predpoklad, Ze bude tento systém vyuzivat mimo jiné i prave
Zero-knowledge protokoly.

Jednim z moznych ramct, které mohou byt k tomuto dcelu vyuzity, je koncept

Self-Sovereign Identity.

9)We will leverage the concept of zZk-SNARKs in Zcash to carry out the voting phase of the election

and the zkHawk smart contract protocol to tally the results of the election.
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13.5.2 Self-sovereign Identity

Self-sovereign identity'®) je koncept postaveny na decentralizaci (diky vyuziti Blockcha-
inu) a na maximalni kontrole uzivatele nad svymi tidaji. Ackoli se o tomto konceptu
zpravidla mluvi v kontextu elektronickych dokladi, je praxi vyuzivan i napfiklad pro

sledovani zasob v pribéhu celého dodavatelského cyklu.

SSI se sklada ze 4 hlavnich ¢asti. Hlavni stranou komunikace je Drzitel (Holder).
Ten ve své digitalni penézence (aplikace na mobilnim telefonu ¢i v pocitaci) uklada
elektronické doklady, které se ¥idi standardem W3C [44] a jsou nazvany Ovéftitelné do-
klady (Verifiable Credentials). Tyto doklady vystavuje Vystavce (Issuer), ktery ulozi
informace nutné k ovéfeni pravosti dokladu do distribuované databaze - Blockchainu.
Drzitel se poté muze prokazat svymi doklady Ovérovateli (Verifier) poslanim takzvané
Oveéfitelné prezentace (Verifiable presentation), coz je nadstavbova vrstva nad Ovéri-
telnymi doklady, kterd umoziuje kromé jiného vyuzit pravé Zero-knowledge protokoly

k predani dat. Zjednodusené schéma fungovani SSI je mozno vidét na obrazku nize.

Obr. 13.1 Zjednodusené schéma fungovani SSI

. Ovéfitelny .. Ovéfritelna -
Vystavce doklad Drzitel prezentace Ovérovatel
> E— — >
Verifiable Verifiable
Issuer credential Holder presentation Verifier
"-___/-__-“ T
Blockchain
Vystavcav vefejny klié
L [ —
Issuer's public key

13.5.3 Srovani terminologie

Ackoli jsou si ramce Self-sovereign identity a Evropské Digitalni identity velmi podobné,
kazdy vyuziva svou vlastni terminologii. Tabulka 13.1 obsahuje srovnani zakladni ter-
minologie téchto dvou ramci, a také terminologie vyuzité v praktické implementaci v

casti 25, které z téchto ramci myslenkové vychézi.

10)Self-sovereign je mozné zhruba prelozit jako ,autonomni® & ,samoridici®
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14 Modularni aritmetika

,2Modularni aritmetika je aritmetikou na mnoziné celych ¢isel Z, v niz se ¢isla opakuji
po dosaZeni ur¢ité hodnoty n, jiz nazyvame modul?). Na rozdil od béznych celo¢iselnych
operaci se zde po kazdé operaci provede jesté celoc¢iselné déleni modulem n a vysledkem

operace je zbytek po tomto déleni.[45]

Mnozina, se kterou modularni aritmetika pracuje, je oznacovana jako Z, a obsahuje
cela ¢isla v intervalu{0,1,...,n-1}.

Modularni aritmetika je také znama pod pojmem , hodinova aritmetika“, nebot ¢isla
muzeme uspoirad do kruhu, podobné jako na ciferniku hodin, kde naptiklad vtefiny
nabyvaji hodnot v mnoziné Zgy (modulo 60), a miuzeme tak iici, ze 59+1 = 0 (mod 60)

- po 59. vtefiné nasleduje na hodinach opét 0. vtefina, nikoli 60.

Moduléarni aritmetika ma svéa specifika, ktera ji odlisuji od klasické aritmetiky (pra-
cujici v oboru realnych ¢isel R). Jednim z nich je modularni umochovéni, tedy vypocet
y = ¢* (mod p). To je mozno pomérné jednoduse provadét i pro velmi velké hodnoty
g,x,p (v kryptografii se bézné vyuzivaji ¢isla, ktera maji 2048 bit1, tj. cca 667 ¢islic v

bézném zapise).
14.1 Diskrétni logaritmus

Druhym specifikem modulérni aritmetiky vyuzivanym v kryptografii je praktickd ne-

moznost vypoctu takzvaného diskrétniho logaritmu.

V R je jednoduché ziskat odpovéd na rovnici 20 = 7*. Rovnici muzeme zlogaritmovat

na x = log;(20) = 1.54. Obrazek 14.1 ukazuje graf této exponecialni funkce.

V Z, je naopak ziskani vysledku rovnice 20 = 7% (mod 31) velmi slozité a pro
velkd cisla prakticky nemozné. Na této vlastnosti jsou postaveny nékteré asymetrické
kryptografické systémy, jako napiiklad DSA, elGamal ¢ klasicka Diffie-Hellmanova

vymeéna kli¢i. Obréazek 14.2 ukazuje graf této modularni exponencialni funkce.

Rozdil mezi klasickym a modularnim umociiovani je mozno vidét na grafech pribéhu
vySe zminénych funkei - zatimco exponencialni funkce v oboru realnych &isel (obr. 14.1)
je monotonné rostouci, a proto je mozno odhadnout, zda pii ristu x bude y rist ¢i

klesat, v Z, (obr. 14.2) toto neni obecné mozné.

14.2 Lambda funkce

,Carmichaelova funkce, pojmenovana po Robertu Danielovi Carmichaelovi, je funkce

z oboru teorie ¢isel znacend A(n), kterd pro pfirozené ¢islo n vrati nejmensi m takové,

1)[sic], v praxi se spiSe, podobné jako v angli¢tiné, pouziva tvar ,,modulo”
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Obr. 14.1 Graf exponencialni funkce (klasicky)
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Obr. 14.2 Graf exponencialni funkce (modularni aritmetika)
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ze a™ =1 (mod n).“[46]
Tato funkce miize byt mimo jiné pouzita k redukeci exponentu pro modulo n, nebot

plati:

z=m (mod A(n)) (14.1)

a® (mod n)=a™ (mod n)

15 Autentizace

Zatimco termin ,identifikace” znamena ziskani identity jiného subjektu, tedy zjisténi,
kdo dany subjekt je, ,autentizace” je proces ovéieni proklamované identity, jinymi

slovy ovéteni, Ze dany subjekt je skutecné ten, kdo tvrdi, Ze je.
15.1 Autentizacéni faktory

Autentizaci je mozno provést mnoha riznymi zptsoby, obecné muzeme tyto zptisoby

(oznacované zpravidla jako ,faktory*) rozdélit do nékolika skupin:

e Faktor znalosti (Néco, co znam) - napiiklad heslo & PIN, obecné né&jaka hodnota,

kterou je nutno si pamatovat

e Faktor vlastnictvi (Néco, co mam) - napiiklad elektronicky ¢ip, bankovni karta,
telefonni ¢islo (SMS) ¢i emailova adresa, obecné néco, k ¢emu ma piistup pouze

jedna osoba

e Faktor inheritance (N&éco, co jsem) - biometrické udaje, jako napiiklad otisk prstu

¢i sken obliceje

e Faktor lokality (Nékde, kde jsem) - konkrétni misto, at uz fyzické ¢i virtualni (IP

adresa), ze kterého probiha autentizace

e Faktor schopnosti (Néco, co umim) - napiiklad ur¢ita dovednost, kterou je au-

tentizovany schopen demonstrovat

Standardné se uvadi jako autentiza¢ni faktury uvadi pouze prvni tfi skupiny (zna-
lost, vlastnictvi a inheritance), zbylé dva (lokalita a schopnost) bud nejsou uvazovany,
nebo jsou povazovany spise jako pomocné faktory slouzici spiSe k odhaleni podezielych
pokust o autentizaci. Internetové standardy [47] i legislativa uvazuji az na vyjimky pii

feSeni problematiky autentizace vzdy pouze prvni tfi zminéné faktory.
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15.1.1 Vicefaktorova autentizace

Autentizace miZe probihat bud pomoci jednoho faktoru (naptiklad piihlageni heslem
¢i odemknuti obrazovky mobilniho telefonu pomoci otisku prstu), nebo za pouziti vice
faktori zaroven (vlozeni bankovni karty do bankomatu a zadani PINu & zadani hesla
do internetového bankovnictvi a poté piepsani kodu z SMS zpravy). Toto je ozna¢ovano

jako dvoufaktorova (2FA), pfipadné vicefaktorova (MFA) autentizace.

Aby byla autentizace povazovana za vicefaktorovou, je nutné, aby byly pouzity ruzné
faktory (napiiklad znalost + vlastnictvi nebo znalost + inheritance), v ptipadé pou-
ziti vice metod jednoho faktoru (napiiklad PIN a heslo) se nejedna o vicefaktorovou

autentizaci.
15.2 Autentizace heslem

Jednou z klasickych metod ptihlaseni je vyuziti hesla. Kromé samotné sily hesla je u
této metody z hlediska bezpecnosti kladen diiraz zejména na riziko odposlechnuti hesla
pii komunikaci? a na riziko tuniku hesel ulozenych v databazi na strané sluzby, ktera

poskytuje autentizaci.

V pritbéhu let bylo vyvinuto mnoho zpiisobt, jak bezpec¢né pracovat s prihlasovacimi
udaji pfi jejich prenosu i ulozeni, které nahrazuji absolutné nevhodny zptisob posilani
hesel i jejich ukladani v bézné ¢itelné podobé (otevieném textu), kdy se ato¢nik, pokud
se mu podafi odposlechnout komunikaci ¢i ziskat pfistup do databaze, okamzité dozvi

vSechna hesla.
15.2.1 Hashovani hesel

Standardnim zpusobem zabezpecni hesel ulozenych v databézi je vyuziti klasickych
kryptografickych hashovacich funkei (jako napiiklad SHA256) ¢i v lepsim piipadé vy-
uziti hashovacich funkci vytvorenych specialné pro tento ucel (napiiklad Argon2id ¢i
bCrypt). Divodem jejich vyuziti je zvySeni bezpecnosti, nebot i v piipadé tspésného
utoku se tto¢nikovi podaii ziskat pouze hash hesla. Ziskéni hesla z jeho hashe se provadi
utokem hrubou silou, pfipadné za pouziti databazi predvypocitanych hodnot (takzva-

nych rainbow tables), a za normélnich okolnosti je mozné pouze u slabych hesel.

Vystup hashe je deterministicky, maji-li riizni uzivatelé stejné heslo, bude toto heslo

v databézi zahashovano stejné.

DSkupina takzvanych man-in-the-middle (muz uprostfed) ttoki
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15.2.2 Kryptograficka sil

Kryptograficka siil je ndahodny fetézec unikatni pro kazdého uzivatele. Tato sil s pii
hashovani pridava k heslu, ¢imz je zajiSténa unikatnost i v pripadé, Ze vice klienti
pouzije stejné heslo. Hodnota soli je uloZena v databazi spolu s heslem (respektive s
jeho ,osolenym hashem®), a poskytuje prvek ochrany pii ulozeni v databézi, p¥ipadné

také pti komunikaci (dle konkrétniho zpisobu implementace).

Pridani soli také podstatné zkomplikuje snahu ziskat z hashované hodnoty zpét
puvodni heslo, nebot neni mozno vyuzit pfedem vypocitané databaze hashi, a je nutné

utocit na kazdé heslo zvlast.
15.2.3 Kryptograficky pepr

Spolu se soli je mozno pouzit i tzv. kryptograficky pepi?. Jde opét o nahodny Feté-
zec, v tomto piipadé je ale pro vSechny uzivatele stejny. Dalsim rozdilem je, Ze tento
pepf neni ulozeny v databazi, ale v bezpetném prostiedi (napiiklad HSM?’)), a chrani
pouze zaznamy v databézi, kdy i v pripadé tiniku ulozenych ptihlasovacich tdaji velmi
znesnadiiuje (¢ znemoziiuje) snahy o odhaleni hesel v ¢itelném tvaru.

Pept je aplikovan na ,osoleny hash® hesla pomoci hashovaci funkce, pripadné je
moZno jej pouzit jako kli¢ ke klasické symetrické Siffe (v zavislosti na tom, zda je ¢i

nenf nutné ziskat z ,opepfeného hashe“ zpét hodnotu ,o0soleného hashe®).

15.2.4 Nonce

Pouzitim nonce® pii autentizaci heslem je mozno vnést prvek nahody do autentizace,
tedy ze pii jednotlivych autentizac¢nich pokusech jednoho klienta jsou i bez zmény hesla
posilany pokazdé jina data.

Tato vlastnost slouzi jako ochrana proti ,replay“ atokum, kdy se uto¢nik pokousi
serveru predlozit data ziskan& v minulosti (pii nékterém z minulych platnych autenti-
zacnich pokusi).

Na bezpecnost ulozeni hesel v databazi neméa pouziti nonce vliv.

15.3 HMAC

HMAC, neboli Autentiza¢ni kéd zpravy zalozeny na hashi® je mechanismus, ktery

umozhuje zarucit a ovéfit autenticitu zpravy pomoci libovolné kryptografické hashovaci

2)Nekdy (napi. [47]) byva oznaceno terminem tajna sil (,secret salt®).

3)Hardware Security Module - hardwarovy bezpetnostni modul je specializované zafizeni, jehoz
cilem je provadét kryptografické operace (napfiklad Sifrovani ¢i desifrovani) a slouzit jako zabezpecené
ulozisté kryptografického materialu (klica) k tomu pouzitych

Ynumber only used once - &islo pouZito pouze jednou

5)Hash-Based Message Authentication Code
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funkce v kombinaci se symetrickym kli¢em. Autory tohoho schématu jsou Mihir Bellare,
Ran Canetti a Hugo Krawczyk, ktefi jej predstavili v roce 1996 na kryptografické
konferenci CRYPTO 96 ve své praci Pouziti klice u hashovacich funkci pro zaruceni
autenticity zpravy®[48].

Standard pro tento protokol byl vydan organizaci IETF?) pod ¢islem RFC2104 [49].
Ackoli se standard vénuje specificky hashovacim funkcim MD5 a SHA1, popisuje obec-

nou konstrukci HMAC, kterou je mozno vyuzit i s novéjsimi hashovacimi algoritmy.

Tato obecna konsturkce vypada néasledovné:

HMAC = H(K @ opad||H(K @ ipad||text)) (15.1)
Kde:

H - pouzita hashovaci funkce

|| - symbol pro spojeni textovych Fetézcii (te||xt = text)

@ - XOR, neboli exkluzivni disjunkce

K - symetricky kli¢, ktery je pouzit k vypoctu HMAC a také k jeho ovéreni

text - vstup, pro ktery se HMAC pocita

ipad - vnitini padding (byte 0236 opakovany v délce bloku dané hashovaci funkce)

opad - vné&jsi padding (byte 025C opakovany v délce bloku dané hashovaci funkce)

15.4 OTP

Zkratka OTP pochézi z anglického One-Time Password (pfipadné One-Time PIN), coz
v prekladu znamena jednorézové heslo (jednorazovy PIN). Jde o zpravidla 6-8 mistny
numericky kod, ktery se pouziva pii vicefaktorové autentizaci. Toto OTP je klientovi
predéno jingym komunika¢nim kanalem (nejcastéji pomoci SMS ¢i emailu, miize ale jit
také napiiklad o softwarovou aplikaci ¢i pfimo pro toto urc¢ené jednoucelové hardwarové

zafizeni), nez ktery je pouzit k autentizaci, a slouzi k ovéfeni faktoru vlastnictvi.

15.4.1 HOTP

V roce 2005 byl vydan ve spolupréci s organizaci OATH standard TETF RFC4226 s
nazvem HOTP: Algoritmus pro jednorazové heslo zaloZeny na HMAC®[50]. Standard

6)
7

Keying Hash Functions for Message Authentication
Internet Engineering Task Force
8$)HOTP: An HMAC-Based One-Time Password Algorithm
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popisuje pouziti HOTP za pouziti hashovaciho algoritmu SHA1, v praxi je nicméné

mozno vyuzit libovolny kryptograficky hashovaci algoritmus.

Obecna konstrukce HOTP je nasledujici:
HOTP =D, (HMAC(K,()) (15.2)

Kde:
e K - symetricky kli¢, ktery je pouzit ve vypoc¢tu HMAC a také k jeho ovéreni

e C - hodnota citace, kterd postupné roste, a musi byt synchronizovana mezi kli-

entem a serverem

e D - funkce, kterd prevadi spocitany HMAC na ¢islo v desitkové sestavé s poza-

dovanym poc¢tem ¢islic (popsano v kapitole 5.3 standardu [50])
e x - pozadovany pocet ¢islic HOTP
15.4.2 TOTP

Roku 2011 byl vydan standard TETF RFC6238 s ndzvem TOTP: Algoritmus pro jed-
norazové heslo zalozeny na ase? |51]. Jde o modifikovany HOTP, kde je misto ¢itace
vyuzit datum a ¢as prihlaseni, primarné z divodu jednodussi piipadné resynchronizace
mezi klientem a serverem.

0)

Algoritmus zpravidla vychazi z unixového ¢asu'® a je u néj mozno nastavit dobu

platnosti TOTP kodu (doporucenou hodnotou je 30 sekund).
TOTP = D,(HMAC(K,T)) (15.3)

Kde t je ¢asova hodnota (pocet celych uplynulych ¢asovych obdobi doby platnosti
TOTP kodu od daného pocatecniho okamziku).

Napftiklad 1.1.2022 o pilnoci nabyval unixovy ¢as hodnoty 1640991600. V takovém
piipadé by pro dobu platnosti kodu 30 sekund byla spocitana hodnota ¢ takto:

t = 1640991600/30
t = 54699720

(15.4)

9 TOTP: Time-Based One-Time Password Algorithm
10)pocet sekund, které ubéhly od 1.lednal970
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16 Fiat-Shamirova identifikace

V roce 1986 byla na konferenci CRYPTO 1986 zverejnéna dvéma izraelskymi krypto-
grafy, Amosem Fiatem a Adim Shamirem, prace s nazvem Jak se prokazat: Prakticka
fedeni identifikace a problémii s podpisem' [26].

Autofi v abstraktu tvrdi: ,,V této praci popisujeme jednoduché identifika¢ni a pod-
pisova schémata, ktera umozni jakémukoli uzivateli prokazat svou identitu a autenticitu
svych zprav komukoli jinému bez pouziti sdilenych & vefejnych klici.“?[26]

Prace popisuje 3 schémata - autentizacni, identifika¢ni a podpisové. Tato schémata
jsou ,zaloZena na naroc¢nosti spoc¢itani odmocniny v modularni aritmetice pfi neznalosti

“3)[26]. V dusledku jsou tedy schémata zalozena na problematice faktori-

faktorizace n
zace (tj. na praktické nemoznosti faktorizovat, neboli rozlozit na prvociselné délitele,
velké poloprvodislo), podobné jako napiiklad algoritmus RSA (kterého je Adi Shamir

jednim ze spoluautorii).

Nejen na tuto praci navazuji v roce 1997 kryptografové Jan Camenisch a Markus
Stadler ve své praci Systémy ditkazu pro obecna tvrzeni o diskrétnich logaritmech “[52],
kteii podobny identifika¢ni protokol stavi na matematickém principu slozitosti vypoctu

diskrétniho logaritmu (viz kapitola 14.1).

16.1 Popis protokolu

Cilem tohoto Interaktivniho Zero-knowledge Diikazu Znalosti hesla je umoznit Dokazo-
vateli prokazat Ovéfovateli svou identitu tim, Ze prokaze znalost pfedem domluveného
tajemstvi, jinak feCeno, autentizovat se za pouziti hesla.

Bezpecnost protokolu je postaven na praktické nemoznosti spocitat diskrétni loga-
ritmus. V ramci této kapitoly jsou terminy Dokazovatel a Ovérovatel nahrazeny vyrazy
Klient a Server. V komunikaci tedy Klient prokazuje Serveru znalost hesla.

Protokol se skladé ze dvou c¢ésti, prvni ¢ast se zabyva registraci. Klient zde piedava
Serveru své heslo, jehoz znalosti mu bude v dalsi fazi prokazovat svou identitu.

V druhé, autentizacéni ¢asti, pak Klient za pomoci Sigma protokolu prokazuje Ser-

veru, ze stale zna své heslo.

DHow To Prove Yourself: Practical Solutions to Identification and Signature Problems

2)In this paper we describe simple identification and signature schemes which enable any user to
prove his identity and the authenticity of his messages to any other user without shared or public
keys.

3t is based on the difficulty of extracting modular square roots when the factorization of n is
unknown

4)Proof Systems for General Statements about Discrete Logarithms
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16.1.1 Generovani p,g

V ramci protokolu jsou vygenerovany a pouzity dvé velkd prvocisla p, g tak, ze p > g.
Z pohledu protokolu nezélezi na tom, ktera strana tyto hodnoty vygeneruje (zda obé

vygeneruje Klient, obé Server, nebo jednu Klient a jednu Server).

Z pohledu filozofie Zero-knowledge dava smysl, aby obé hodnoty generoval Klient.
Klient ma své tajné heslo, které si chce chranit, a chce mit jistotu, Ze se jej Server
nepokusi imyslné chybnym vygenerovani téchto hodnot ziskat. Registra¢ni faze je v
tomto pripadé také kratsi o jednu zpravu. Z hlediska bezpe¢nosti protokolu jde v tomto
piipadé o Vypocetni Zero-knowledge protokol (viz kapitola 18.3).

7 praktického hlediska dava smysl, aby tyto hodnoty generoval Server, nebot mé
zpravidla pristup k vykonéjsimu a lepSimu generatoru velkych prvocisel, coz je pomérné
vypocetné naro¢na operace, se kterou mohou mit néktera zarizeni problémy. V takovém

piipadé jde nicméné pouze o Zero-knowledge s éestnym Ovérovatelem (viz kapitola
18.3).

Kompromisni feSeni, tedy ze Server vygeneruje vétsi z prvocisel p a Klient poté
vygeneruje mensi prvocislo g je z implementace nejslozitéjsi, jde, podobné jako v prvnim
piipadé, o Vypocetni Zero-knowledge protokol, nicméné je o jednu zpravu delsi, stejné
jako v druhém ptipadé.

V ramci zékladni verze protokolu demonstrované déle jsou obé hodnoty generovany

Klientem, v rozgifené verzi pak obé generuje Server.

17 Zakladni verze protokolu

17.1 Registracni faze

Cilem registra¢ni faze pro Klienta je zvolit si své heslo, z néj spocitat hodnotu y, kterou
poté preda Serveru, a kterou bude moci v budoucnu pouzit k sestaveni diikazu znalosti
tohoto hesla.

Klient si nejprve vygeneruje dostate¢né dlouhé prvocislo p a vhodny (prvociselny)
generator g. Poté pouzije své heslo jako vstup funkce F', ¢imz ziskd hodnotu x. Cilem
funkce F' je prevést heslo, coz je fetézec znaki, ktery miize obsahovat velkd a maléa
pismena, ¢islice i specidlni znaky, na prirozené ¢islo. Tato funkce neni ve Fiat-Shamirové
identifika¢nim schématu specifikovana. Pro jednoduchost nyni predpokladejme, Ze heslo

je rovnou ve tvaru pfirozeného &isla, funkce F' tedy bude pracovat jako x = F(x).

x = F(heslo) (mod A(p)) (17.1)

y=g° (mod p)
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Hodnoty vy, p, g jsou poté predany Serveru. Schéma registrace shrnuje obrazek 17.1.

Obr. 17.1 Schéma registrace (zakladni verze)

heslo p.d heslo,p, g
Klient ‘ @ |
[ spodita ] [ Spocita ] g | Ul
x=F(heslo) y=g¥mod p p Y. p.d
y
L 4
Server O O O |
I&j
Y.P.0

17.2 Autentizaéni faze

V této fazi se Klient autentizuje Serveru, tedy prokazuje svou identitu tim, ze demon-

struje znalost svého hesla.

Autentizac¢ni faze probiha nasledovné:

1. Klient nahodné zvoli vhodné velké prirozené ¢islo v, spocita Zavazek t = ¢

(mod p) a tuto hodnotu pieda Serveru

2. Server si nezavisle zvoli svou Vyzvu ¢, tedy vhodné velké nahodné piirozené ¢&islo,

a preda ji klientovi
3. Klient spo¢ita Odpovéd r = (v — cz) (mod A(p)) a tuto hodnotu predé Serveru

4. Server ovéii, Ze plati t = ¢"y¢ (mod p). Pokud ano, prokéazal Klient znalost hesla

a tim svou identitu
Autentizacni schéma shrnuje obrazek 17.2.

17.3 Dikaz platnosti protokolu

Néasleduje diikaz platnosti protokolu:



UTB ve Zliné, Fakulta aplikované informatiky 64

Obr. 17.2 Schéma autentizace (zakladni verze)

[ 2 ] [ SpoEia ]
heslo,p.g t=g¥modp r=v-cx
Klient ® Q ¢ =

. t C r
Y Y
Server O O ® O T |
Zra W eneruje nahodne CvEr|
¥Y.p.d c t=g"¥*modp
t=g"y° (mod p)
9" (mod p)=g"y" (mod p)
g (mod p) = ¢" “g* (mod p) (17.2)
gv (mod p) — gvfcgch:):c (rnod p)
9" (modp)=yg" (mod p)

Obréazek 17.3 ukazuje vzajemny vztah pouzitych proménnych s ohledem na strany

komunikace.
17.4 Priklad

Néasleduje vzorovy piiklad vyuziti protokolu k dikazu identity. Klient si zvolil heslo
12345.

17.4.1 Registracéni faze

Klient si ndhodné zvoli prvocislo p = 1009 a generator g = 3. Z toho hodnoty p vyplyvi,
ze A(p) = 1008. V registra¢ni fazi tedy Klient spocita:
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Obr. 17.3 Vztah pouZzitych proménnych (zakladni)

Klient . Senver

x= F(heslo) » y=g*modp

> t=g'modp
d \L\. r//-_\\
v \ c |
A h —
} -
- r=v-cx .
- : ¢\r \ 4

x = F(heslo) (mod A(p))
x =12345 (mod 1008)
x =249 (mod 1008)
(17.3)
y=g" (modp)
y =3 (mod 1009)
y =710 (mod 1009)

Klient poté pieda serveru hodnoty p = 1009, g = 3, y = 710 a server si vSechny tfi
hodnoty ulozi.

17.4.2 Autentiza¢ni faze

Klient si ndhodné zvoli hodnotu v = 613, a spocita Zavazek t, ktery preda Serveru.
t=g¢" (mod p)

t =3 (mod 1009) (17.4)
t =836 (mod 1009)

Server si zvoli svou ndhodnou Vyzvu ¢ = 443 a preda ji Klientovi.

Klient spo¢ita Odpoveéd r a posle tuto hodnotu zpét Serveru:
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r=(v—cz) (mod \(p))
r= (613 — 443 x 249) (mod 1008)

(17.5)
r=-109694 (mod 1008)
r =178 (mod 1008)
Server overt:
t (mod 1009) = ¢"y° (mod p)
(17.6)

836
836

mod 1009
mod 1009

=527 x 82 (mod 1009)

( )

836 (mod 1009) = 3'™ x 710*%  (mod 1009)
( )
( ) =836 (mod 1009)

Rovnost plati, Klient tedy prokazal svou identitu dokdzanim znalosti hesla (bez jeho

prozrazeni).
18 Bezpecnost protokolu

Cilem této kapitoly je zhodnotit protokol z hlediska pozadavki na Zero-knowledge
protokoly - jednotlivé podkapitoly se vénuji Uplnosti, Solidnosti a Zero-knowledge.

18.1 Uplnost

Protokol je Uplny, nebot ¢estny Klient dokaze vzdy na spocitat Odpovéd na Vyzvu.

Zna totiz jak heslo z, tak korektné zvoleny Zéavazek t.

18.2 Solidnost

Protokol je Perfektné Solidni, nebot necestny Klient nedokdze bez znalosti x spocitat

spravnou Odpovéd r tak, aby odpovidala Zavazku t, a aby jej Server mohl ovérit.

18.3 Zero-knowledge

Server znd pouze proménné y, g,p z rovnice y = ¢* (mod p), a k ziskini x by musel
spocitat diskrétni logarimus, coz Server dokaze pouze za predpokladu, 7ze ma k dispozici

libovolné dlouhy vypocetni ¢as. Proto jde o Vypocetni Zero-knowledge protokol.

Pokud by hodnoty p,q generoval Server, mohl by si je teoreticky tumyslné zvolit
chybné s cilem ziskat hodnotu z - pouzité heslo (které nemusi byt nutné chranéno
jednosmérnou funkei, a proto muze byt Server schopen z hodnoty x ziskat heslo v
oteviené podobé). Vzhledem k tomuto faktu je v takovém p¥ipadé pro bezpe¢nost
protokolu nutné, aby byl Server duvéryhodny - jde tedy o protokol Zero-knowledge s

éestnym Ovérovatelem.
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19 Rozsifena verze protokolu

V praxi je nutno vyftesit zptusob transformace hesla na celo¢iselnou hodnotu = a také
komunikaci rozsitit o dalsi "pomocné"hodnoty, jako je napiiklad uzivatelské jméno. Do
protokolu je také z diuvodu zvysené ochrany ulozenych ptistupovych tdaji zavedena
obdoba kryptografického pepfe. Poslednim rozsitenim protokolu, které bude piredve-

deno, je ukazka mozného vyuziti TOTP v ramci dvoufaktorové autentizace.

19.1 Transformace hesla

Ackoli by pro tuto transformaci bylo nejvhodnéjsim feSenim vyuziti hashovaciho al-
goritmu, bude zvolen jiny zptisob, protoze jednim z vedlejsich cili této kapitoly je
demonstrovat moznost praktického vyuziti metody pfihlaSeni pomoci hesla bez vyuziti

hashovacich algoritmi).

Jednou z moznosti je fetézec interpretovat jako ¢islo v 256kové soustave, kde hod-
noty jednotlivych znaki jsou vyjadieny jejich ASCII hodnotou. Hodnotu je pak mozno

vyjadriit nasledujicim vzorcem:
len(h)—

(h)-1
w= > 256" ord(hi) (19.1)
=0

%

Kde:

h - heslo

h|i] - i-ty znak hesla

len(h) - pocet znaku hesla

ord() - funkce, ktera vrati ASCII hodnotu dané¢ho znaku

Hodnotu tetézce Heslo je tedy mozno vyjadiit takto:
x = 256" x ord('H') 4 256° x ord('e’) + 256% x ord('s') + 256" x ord('l') + 256" x ord('0’)

x = 256 x 72 + 2563 x 101 + 2562 x 115 + 256" x 108 + 256° x 111

= = 310939708527
(19.2)

19.2 Pouziti kryptografického pepre

Hodnota kryptografického pepfe s je ndhodné, stejna pro vSechny uzivatele a tajné,

proto musi byt uloZzena mimo databazi s pfihlagovacimi udaji (napiiklad v bezpe¢ném

D Jedinou vyjimkou je zpiisob generovani OTP, ktery je zaloZen na vyse popsanych b&ing vyuziva-
nych standardech a hashovaci funkci.
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HSM? modulu, ktery miiZe veskeré vypocty s touto hodnotou provadét a vracet pouze
jejich vysledky).
Pri registracni fazi Server za norméalnich okolnosti uklada pro Klienta hodnoty v, p, ¢
Pii pouziti kryptografického pepie misto y ulozi z = y* (mod p).
Pfi autentiza¢ni fazi poté Server ovéfuje upravenou rovnici:
t"=g¢" 2% (mod p) (19.3)

Nésleduje diikaz platnosti protokolu pii pouziti kryptografického pepre:
t° = gTSzC (mod p)

g"" (mod p) = g"y* (mod p)
mod s v=—c) mod
9" (mod p) = (mod p) (19.4)
g’US (mod p> S’U SCcx ISC (mod p)
g (mod p> sv scx+xsc (mod p)
g

(mod p) = g¢* (mod p)
V pripadé tniku dat se pak musi ito¢nik pokouset hrubou silou spocitat x z rovnice

z = ¢* (mod p) kde nezna x ani s, coz je prakticky nemozné. Vice se této problematice

vénuje kapitola 21.1.

19.3 Pouziti TOTP jako druhého faktoru

Nahrazenim nahodné serverem generované hodnoty Vyzvy ¢ kédem OTP je mozno
zkratit autentizaci o dvé zpravy. V tomto pfipadé Klient pri autentizaci vygeneruje
stejnym zptusobem nahodné v a spocitd z néj Zavazek t. Poté, namisto odesilani Za-
vazku serveru, sam ziskd z OTP kédu Vyzvu ¢, spocitda Odpovéd r a posle hodnoty
r,t dohromady. Server postupuje stejné, jako pii klasickém zptisobu, pouze namisto

generovani ndhodné Vyzvy c spocita také stejny OTP kod.
19.3.1 Inicializace OTP

Nutnym krokem k pouziti OTP je, bez ohledu na zptusob, kterym bude OTP gene-
rovano, jeho inicializace ze strany Serveru. K tomu je nutné, aby Server vygeneroval
sdilené tajemstvi o, k jehoz ziskdni je nutné znat Serverovy kli¢ my, ktery je, stejné
jako kryptograficky pepf, ulozené na bezpe¢ném misté (napt. v HSM modulu), a dale
nahodny vygenerovany tetézec m., ktery je unikidtni pro kazdého Klienta, a ktery je
spolu s pfihlagovacimi udaji ulozen (ve formé otevieného textu) v databézi. Sdilené
tajemstvi je pak spocitano dle vzorce:

o= HMAC(ms, mg) (19.5)

2 Hardware Security Module - kryptografické zafizeni, které slouzi k bezpetnému ulozeni hesel a
provadéni kryptografickych operaci
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Toto sdilené tajemstvi je poté nahrano do (hardwarového ¢ softwarového) TOTP ge-
neratoru, ktery pii pouziti vrati OTP kod spocitany pomoci vzorce OT P = TOT P(o,T),
kde T je ¢as vydani OTP koédu.

TOTP generator je poté nutné vhodnym komunikac¢nim kanalem (napiiklad klasic-
kou postou, pfipadné fyzicky) pfedat klientovi.
Server musi pii ovéfeni ziskat stejny OTP kod. Toho dosdhne pomoci vzorce:
OTP =TOTP(HMAC(mg,my),T) (19.6)

19.4 Registracni faze

Pred zac¢atkem registra¢ni féze je predpokladem, ze Server zna sviij tajny kryptogra-
ficky pepf s a také kli¢ pro vypocet sdileného tajemstvi pro OTP oznaceny ms. Regis-

tracni faze probiha takto:

e Klient vygeneruje prvocisla p, g
e Klient si zvoli své uzivatelské jméno (dale login)
e Klient si zvoli své heslo
e Klient spocita x = F'(heslo)
e Klient spocitda y = ¢* (mod p)
e Klient odesle login, y Serveru
e Server spocitd z = y°* (mod p)
e Pti pouziti jednoho faktoru:
— Server si ulozi login, z, p, g
e Pr1i pouziti obou faktoru:

— Server vygeneruje ndhodna data pro vypocet OTP my
— Server si ulozi login, z, p, g, mx
— Server spo¢ita sdilené tajemstvi pro OTP o = HM AC (mg, my,)

— Server vytvori OTP generator se sdilenym tajemstvim o a pieda jej vhodnym

komunika¢nim kanalem Klientovi

Schéma registra¢ni faze shrnuje obrazek 19.1.
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Obr. 19.1 Schéma registrace (rozsifené)

Uivatel Klient Registrace Server DB

login —

heslo —

login, heslo

¥ =F{hesla)

y=g*modp ——

login, v, g, p

v
Oo—0C

‘

:‘r

l login, g, p, Z, M

[ T

19.5 Autentizadni faze

Postup pii autentizaci se lisi v zavislosti na tom, zda je pouzit pouze 1 faktor (heslo)
nebo 2 faktory (heslo a OTP).

19.5.1 PouzZiti 1 faktoru

Rozsitend autentiza¢ni faze pii vyuziti pouze faktoru znalosti probiha ve tifech komu-
nika¢nich kolech (5 zprav).

1.kolo:

e Uzivatel zada login a posle jej Serveru

e Server na zakladé loginu ziskd z databaze hodnoty z, p, g

e Server odesle hodnoty p, g Klientovi

2 kolo:
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Klient vygeneruje ndhodné v

Klient spo¢ita Zavazek t = ¢* (mod p)

Klient odesle Zavazek Serveru

Server vygeneruje ndhodnou Vyzvu c a posle ji Klientovi
3.kolo:

e Klient zad4 heslo
e Klient spocita x = F'(heslo)
e Klient spocitd Odpovéd r = v — cx a posle tuto hodnotu Serveru

e Server ovéii platnost rovnice t* = ¢"2¢ (mod p)

Pokud dané rovnice plati, presvédcil Klient Server o znalosti hesla.

Schéma autentizacni faze shrnuje obrazek 19.2.
19.5.2 Pouziti 2 faktoru

Pii vyuziti OTP namisto ndhodné Vyzvy ¢ je mozno zkratit komunikaci na 2 kola (3
ZPravy).
1.kolo:

e Uzivatel zada login a posle jej Serveru
e Server na zakladé loginu ziskd z databaze hodnoty z, p, g, my

e Server odesle hodnoty p, g Klientovi
2.kolo:

e Klient vygeneruje ndhodné v

Klient spo¢ita Zavazek t = ¢” (mod p)

Klient zada heslo

Klient spocita © = F'(heslo)

Klient zada OTP z OTP generatoru jako Vyzvu ¢

Klient spoc¢ita Odpovéd r =v —c X x
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Obr. 19.2 Schéma autentizace (1 faktor, rozsirené)

9.pz

Uzivatel Klient Autentizace Server DB
login —
login login login T
» 9.pz
T a.p
v |
t=gmodp —
t
[
heslo ———
heslo
¥ =F(hesla) ‘
r=v-cx —
r

|

O = g=z=mod p

I

e Klient posle Serveru hodnoty t, r

e Server spo¢ita sdilené tajemstvi pro OTP o = HM AC(mg, my,)

e Server spocita ¢ = TOT P(o, cas)

e Server ovéii platnost rovnice t* = ¢"2¢ (mod p)

Pokud dané rovnice plati, presvédcil Klient Server o znalosti hesla.

Schéma rozsifené autentizac¢ni faze shrnuje obrazek 19.2.

20 Vzorova implementace

Cilem vzorové implementace demonstrovat mozné bezpe¢né autentiza¢ni schéma, které

nevyuziva hashovacich funkei, ale je postaveno na problematice diskrétniho logaritmu.

Toto schéma bylo z divodu rozsiteni bezpec¢nosti rozsiteno o vyuziti kryptografického
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Obr. 19.3 Schéma autentizace (2 faktory, rozsifené)

UZivate| Klignt Autentizace Server DB
legin |
legin login lagin
l @ L >
g P T My
g.pz
T 8P 1
v |
t=g'mod p
hes o —
hes ko
L
x=F{heslo)
c=0TP ——
c
r=wv-ox |
| :
l_| m
:l o=HMAC{m,m g
| &-TOTPR, a5
|— 5
'1—F=gﬁc mod p

pepie, pomoci kterého jsou chranéna hesla v databazi. Soucésti je také ukazka moz-
ného zakomponovani faktoru vlastnictvi ve formé (simulovaného) hardwarového OTP

generatoru, ¢imz vznikne dvoufaktorova autentizace.
20.1 Rozsah prace

Implementace je vytvorena pouze v nezbytné nutném rozsahu, nebot jejim cilem je
pouze demonstrovat vyuziti Interaktivniho Zero-knowledge protokolu. Proto nejsou
implementovany v praxi nezbytné soucasti realné autentizac¢ni sluzby, jako je napiiklad
databaze, Sifrovani komunikace ¢i ptihlasovaci obrazovka. Snahou také bylo minimali-
zovat mnozstvi externich knihoven, které program vyuziva. Vyhodou tohoto piistupu

je fakt, ze ke spusténi a otestovani této implementace neni nutné instalovat jiné sluzby
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(kromé& Pythonu), ani mnoho externich bali¢ki.

Ze stejného divodu je vyuziti hardwarového OTP generatoru také pouze simulované.

20.2 Datovy model

VSechny zpravy jsou posilany ve forméatu JSON. Jednotlivé zpravy obsahuji nasledujici

atributy:

messageid - identifikator zpravy ve forméatu x vz, kde x znad¢i typ komunikace
("reg"- registrace, "auth"- klasicka autentizace, "auth2fa"- dvoufaktorova auten-
tizace), y znaci ¢islo zpravy v ramci komunikace a z stranu, kterd zpravu posila

("¢"- klient, "s"- server)
username - login Klienta
encryptedpassword - hodnota y
generator - hodnota ¢

prime - hodnota p

authtype - druh autentizace, mozné hodnoty jsou "classic"pro jednofaktorovou

(vychozi volba) a "2FA"pro dvoufaktorovou autentizaci
success - zprava, zda faze probéhla dspésné
commitment - hodnota ¢

challenge - hodnota c

response - hodnota r

Nékteré zpravy obsahuji strukturu "demonstrationsecrets". Tato struktura obsahuje

tajnd data Klienta, kterd se v praxi Server nesmi nikdy dozvédét! Atributy v této

struktute slouzi ¢isté k demonstra¢nim tcelim a k ovéieni spravnosti vypocti. V této

strukture se mohou nachazet nésledujici atributy:

plaintextpassword - Klientovo heslo v ¢itelném tvaru
preparedpassword - hodnota x
clientrandom - hodnota v

otp - hodnota otp, resp. hodnota ¢ u "2FA"

Obsah jednotlivych zprav je mozno vidét na piikladu komunikace v kapitole 20.3.
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20.3 Priklad komunikace

Tato kapitola obsahuje v nésledujicich dvou podkapitolach piiklady komunikace pro

vyuziti jednofaktorové a dvoufaktorové autentizace.
20.3.1 Jednofaktorova autentizace

Klient si chce vytvorit novy uzivatelsky ucet s uzivatelskym jménem zkp a heslem
ZKPdemo. Chce vyuzivat pouze tento faktor. Komunikace mezi Klientem a Serverem
pii registracni fazi bude probihat nasledovné:

Klient zasil4 Serveru registra¢ni data:

"messageid": 'reg_1_c",
"username'": "zkp",
"encryptedpassword": 2365939199,
"generator'": 39551,

"prime'": 3466111739,

"authtype": '"classic",

"demonstrationsecrets": {
"plaintextpassword": "ZKPdemo",

"preparedpassword'": 25415556557794671

Server posila Klientovi odpovéd:

"messageid": 'reg_2_s",
"username": '"zkp",
"success": true

Atribut "success"obsahuje hodnotu True, coz znamené, Ze byla registrace uspésné

dokoncena, Klient je zaregistrovan.
V autentiza¢ni fazi poté probéhne nésledujici komunikace:

Klient Zasila Serveru sviij login, aby ziskal hodnoty p, g:

"messageid": "auth_1_c",

"username": "zkp"
}

Server si najde Klienta na zakladé loginu ve své databazi a posle mu nasledujici

odpovéd:
{ :

"messageid": "auth_2_s",

"username": "zkp",

"generator'": 39551,
"prime": 3466111739,
"authtype": "classic"
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Klient zasild Serveru Zavazek:

{
"messageid": "auth_3_c",
"username'": "zkp",
"commitment": 2214237281,
"demonstrationsecrets': {
3 "clientrandom": 14800
}
Server zasila Klientovi Vyzvu:
{ .
"messageid": "auth_4_s",
"username'": "zkp",
"challenge'": 53552
}
Klient zasila Serveru Odpovéd:
{ .
"messageid": "auth_5_c",
"username'": "zkp",
"response'": 1662026728
}
Server ovéii hodnotu Odpovédi a odesle zpravu s vysledkem autentizace Klientovi:
{ .
"messageid": "auth_6_s",
"username'": "zkp",
"success": true
}
Atribut "success"obsahuje hodnotu True, coZ znamené, ze byl Klient uspésné au-
tentizovan.

20.3.2 Dvoufaktorova autentizace

Klient si chce vytvofit novy uzivatelsky tcet s uzivatelskym jménem zkp2fa a heslem
ZKPdemo. Chce vyuzivat dvoufaktorovou autentizaci. Komunikace mezi Klientem a

Serverem pii registra¢ni fazi bude probihat nésledovné:

Klient zasila Serveru registra¢ni data:

"messageid": 'reg_1_c",

"username": "zkp2fa",

"encryptedpassword": 2322360183,

"generator'": 63617,

"prime": 2588849591,

"authtype": "2FA",

"demonstrationsecrets'": {
"plaintextpassword": "ZKPdemo",
"preparedpassword'": 25415556557794671
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Server posila Klientovi odpovéd:

"messageid": 'reg_2_s",
"username": 'zkp2fa",
"success": true

Atribut "success"obsahuje hodnotu True, coz znamend, zZe byla registrace ispésné

dokoncena, Klient je zaregistrovan. V této fazi Klient obdrzi sviij OTP generator.
V autentiza¢ni fazi poté probéhne nasledujici komunikace:

Klient Zasila Serveru svij login, aby ziskal hodnoty p, g:

"messageid": "auth_1_c",
"username": "zkp2fa"

}

Server si najde Klienta na zdkladé loginu ve své databéazi a poSle mu nasledujici

odpoveéd:

{ .
"messageid": "auth_2_s",
"username": "zkp2fa",
"generator'": 63617,
"prime': 2588849591,
"authtype": "2FA"

}

Klient posle Serveru zpravu, ktera jiz obsahuje vSechny potfebné data, véetné OTP
koédu:

{
"messageid": "auth2fa_3_c",
"username": "zkp2fa",
"commitment": 145419271,
"response'": 2312987708,
"demonstrationsecrets'": {
"otp": "30026274",
3 "clientrandom": 21942
}
Server ovéii hodnotu Odpovédi a odesle zpravu s vysledkem autentizace Klientovi:
{ ‘
"messageid": "auth2fa_4_s",
"username": 'zkp2fa",
3 "success'": true

Atribut "success"obsahuje hodnotu True, coZ znamené, ze byl Klient uspésné au-

tentizovan.
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20.4 Implementace

Soucasti této akademické prace je vzorova implementace tohoto protokolu v jazyce
Python. Tato implementace obsahuje mimo nastroju potiebnych k provedeni vypocti

také soubory demonstration.py, app.py a use_otp.py.

Soubor demonstration.py obsahuje statickou a okomentovanou ukazku praktické de-
monstrace vypoctu od registrace Klienta az po jeho autentizaci pomoci hesla ¢i kom-
binace hesla a OTP.

Soubor app.py obsahuje velmi jednoduchou interaktivni verzi demonstrace slouzici

pro umoznéni lepsiho testovani a pochopeni fungovani protokolu.

Soubor use otp.py slouzi jako simulovany otp generator. V demonstration.py je
(kvuli automatizaci) volana p¥imo funkce, ktera vrati OTP, v app.py je pii pouZiti
dvoufaktorové autentizace pouzit OTP kod ziskany pomoci tohoto simulovaného OTP
generatoru. OTP generédtor je volan pomoci s jednim argumentem a tim je uzivatelské

jméno uzivatele, pro kterého je OTP generovéano.

Nutno podotknout, Ze ani jeden z téchto souborti nemaji za cil byt plnou funkéni
implementaci dané problematiky, ale pouze umoznit 1épe pochopit fungovani protokolu

a poskytnout demonstraci toho, jakym zptisobem je mozno knihovnu realné vyuzit.
Ke spusténi obou soubort je nutno mit nainstalovanou Pythonovskou knihovnu
simpy.
Ackoli je tato akademicka prace psana v Cestiné, program véetné komentait byl psan

v angli¢tiné.
21 Zhodnoceni protokolu

Ackoli je autentiza¢ni schéma popsané v této praci znamé jiz z 80. a 90. let 20. sto-
leti, v praxi se prili§ neosvédécilo. Duvodem je, Ze ackoli nabizi srovnatelnou troven

bezpecnosti jako autentizace zaloZend na hashich, ma nékolik praktickych nevyhod.

Prvni z nich je prilisné interaktivita protokolu - zatimco pro zakladni autentizaci
je v tomto protokolu nutno poslat mezi Klientem a Serverem 5 zpréav, pii klasické au-
vyuZiva soli, nonce ¢ obou hodnot). Tyto zpravy navic zbyte¢né komplikuji praktickou
implementaci. Existuje sice zpiisob, jak z Interaktivniho protokolu udélat Neinterak-
tivni, a to Fiat-Shamirova transformace, a jeho vysledkem je skute¢né protokol, ktery
vyuziva pro autentizaci 3 zpravy, i tak je ale komplikovanéjsi, nez klasicka autentizace,

nebot vyuziva hashovaci funkce a k tomu jesté stale modularni umocnovani.

Druhou z nich je vypocetni nadroc¢nost protokolu. Zatimco klasicka autentizace vy-

uziva hashovacich funkei (piipadné jejich v kombinace s ndhodnymi fetézci), coz je
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vypocetné jednoduchéa operace, autentizace zalozena na diskrétnim logaritmu obsahuje
generovani velkych prvocisel (coz je vypocetné velmi néroc¢na operace) a nékolik kol

Dalsim problémem, ktery zacal byt aktuélni zejména, v poslednich letech je fakt ze
schémata zaloZend na nemoznosti vypoctu diskrétniho logaritmu nejsou postkvantova,
tj. bezpecnd proti utoku za pomoci kvantového pocitace. Kvantovy pocitac teoreticky
dokaze pomoci Shorova algoritmu spocitat diskrétni logaritmus v polynomickém case,

a tim snizit bezpec¢nost téchto schémat na nulu.

Je nutno podotknout, Ze zatim stale!) neexistuje dostateéné vykonny kvantovy po-
¢itac, ktery by mohl byt vyuzit pro praktickou kryptoanalyzu.

S hlediska ¢isté bezpecnosti protokolu je tento protokol v poradku, dokonce jiz v
zékladu vyuziva kryptografickou siill a nonce. Nejvétsim bezpec¢nostnim rizikem pro-

tokolu (stejné jako u v8ech protokolu vyuzivajicich klientem vybrané heslo) je vyuziti
slabého hesla.

21.1 Srovnani s klasickou autentizaci

Bezpetnost protokolu je postavena na nemoznosti spocitat diskrétni logaritmus. Utoé-
nik mize p¥i odposlechnuti komunikace ziskat hodnoty p, g,t, ¢, r. Z rovnice r = v — cx
by mohl ziskat x, pokud by z rovnice t = g¥ (mod p) ziskal v. K tomu by ale potieboval
spocitat diskrétni logaritmus, coz v praxi nedokaze.

Stejné jako u klasického autentiza¢niho protokolu je i zde slabym mistem heslo,
které si Klient voli. Moznym vektorem utoku (zejména za pouziti slabého hesla) je
tedy ziskani hesla pomoci titoku hrubou silou ¢ slovnikového atoku. Uto¢nik se mize
pii ziskani hodnot y, g, p (at uz odposlechnutim komunikace & ziskanim dat ulozenych

v databazi) pokouset hrubou silou odhalit x.

Dvojice hodnot g,p v protokolu plni také funkci kryptografické soli. Uziva-li vice
uzivateli stejné heslo, pak plati y; = yo <> p1 = P2 A @1 = @2 - bude-li se liSit p nebo
q, bude se ligit i y. Utok je tedy nutné provadét na kazdy ulozeny piihlagovaci tidaj
zvIast, coz snizuje efektivitu utoku.

Hodnoty v, ¢ v protokolu slouzi jako nonce. Uzivatel zasila pti kazdém piihlaseni jiné
udaje, coz velmi snizuje moznost provést takzvany replay atok, kdy se tto¢nik pokousi
autentizovat pomoci dat z komunikace odposlechnuté v minulosti.

Rozsiteny piiklad ukazuje moznost vyuziti ekvivalentu kryptografického pepte v
protokolu, coz také velmi snizuje moznost ttoku. Uto¢nik se v takovém piipadé pokousi
vyfesit rovnici z = ¢** (mod p), kde nezné z, ani ndhodny fetézec s. Proto, i kdyZ zna

x, nedokaze odvodit s (musel by spocitat diskrétni logaritmus) a nemize se pokouset

Doficialne
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ziskat x hrubou silou.
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IV. ZERO-KNQWLEDGE
ARGUMENT DOSAZENEHO VEKU
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22 Hashovaci funkce

Hashovaci® funkce je jednosmérna deterministicka funkce, ktera mapuje vstup libovolné

délky na vystup konstantni délky.

Obecné maji hashovaci funkce 3 zédkladni vlastnosti:

e Jednosmérnost - je jednoduché spocitat hodnotu hashe pro dany vstup, ale pro

dany vystup neni mozné jednoznac¢né urcit vstup, ktery vedl k danému vystupu

e Determinizmus - pro kazdou vstupni hodnotu x je vystup funkce pokazdé stejny
y = H(z)

e Konstantni délka vystupu - délka vystupu je pfedem znamé a neni zavisla na

délce ani jinych parametrech vstupu

Mezi hashovaci funkce patii napiiklad také algoritmy pro kontrolu parity ¢i vypo-
¢et Cyklického redundantniho sou¢tu (CRC). V praxi je nicméné terminem ,hashovaci
funkce” zpravidla myslena specidlni podkategorie téchto funkei, kryptografickd hasho-

vaci funkce.
22.1 Kryptograficki hashovaci funkce

Aby byla hashovaci funkce pouzitelna v oboru kryptografie, musi kromé vyse zminénych

splnovat i dalsi pozadavky:

e Dostatetna délka vystupu - délka vystupu (znacime b) hashovaci funkce je métena
v bitech. Po¢et moznych vystupi je mozno spocitat podle vzorce 2°. S rostouci
hodnotou b klesi ti¢innost titokt hrubou silou na hashovaci funkci. Za miniméalni

bezpe¢nou délku hashe je v soucasnosti povazovano 256 bitia?

e Rovnomérné rozdéleni vystupu - pro libovolny vstup musi byt rozdil pravdépo-

dobnosti vSech vystupt zanedbatelny

e Nahodné rozdéleni vystupu - nesmi existovat zadny statisticky vyznamny vztah

mezi vstupem nebo jeho ¢asti a vystupem nebo jeho ¢asti

Déteno ,heSovaci“. V nekterych zdrojich je uvadeén pocestény termin ,hasovaci. Vystupem funkce

je hash, ¢teno ,hes“.

2)Narodni tiad pro kybernetickou a informa¢ni bezpetnost (NUKIB) vydéava Doporuceni v oblasti
kryptografickych prost¥edkiu - Minimalni pozadavky na kryptografické algoritmy [53]. Ve verzi aktualni
ke dni odevzdani této prace (verze z 28.11.2018) je pro hashovaci funkce povazovana délka 224 bita
za ,,dosluhujici“ s doporucenim piestat pouzivat hashe s touto délkou do roku 2023.
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e Vhodné rychlost vypoctu - v zavislosti na oc¢ekdvaném zplisobu pouziti je nutné,
aby byla hashovaci funkce dostateéné rychla (napfiklad pro hashovani soubori)

nebo naopak dostateéné pomald (pro hashovani hesel)

7 definice obecné hashovaci funkce vyplyva, ze pro vSechny hashovaci funkce existuji
takzvané kolize, tedy ze nékolik riznych vstupi sdily stejny hash. Intuitivné, pokud
existuje pouze omezené mnozstvi moznych hashii 2°, zatimco mnozina moznych vstupi

je neomezend, pak zakonité musi kolize existovat.

Existence kolizi se vyuziva napiiklad v hashovacich stromech ¢i hashovacich tabul-
kach, coz jsou datové struktury umoznujici velmi rychlé vyhledavani. Pro kryptogra-
fické hashovaci funkce jsou kolize naopak nechténou vlastnosti, nebot kryptografické
hashovaci funkce spoléhaji na praktickou nemoznost nalezeni kolize, at uz imyslné ¢i

nédhodou.

Existuji 3 typy kolizi:

e prava kolize - cilem hledani kolize je nalezeni dvou ruznych vstupt, které maji
stejny hash, tedy {y1 # y2 A H(y1) = H(y2)}

e 1. pfedobraz - hledanim prvniho predobrazu je mysleno hledani takového vstupu,

jehoz hashem je pozadovany Fetézec, tedy hledani y, kdyz zname x, kdy x = H(y)

e 2. pfedobraz - pii hledani druhého pfedobrazu jde o nalezeni takového vstupu,
ktery mé stejny hash jako jiny zndmy vstup. Tedy hledani yo, kdyZz zname y; v
{y1 #y2 AN H(y1) = H(y2)}

Ackoli to na prvni pohled vypadé4, Ze je hledani pravé kolize a druhého predobrazu
tou samou ¢innosti, rozdilem je, ze u pravé kolize jsou hledany dva vstupy, které sdili
spole¢ny libovolny vystup, zatimco u hledani druhého predobrazu je znamy jeden vstup

a vystup a patra se po druhém vstupu se stejnym hashem.

Kryptografické hashovaci funkce musi mit odolnost proti vSem tfem typum kolizi,

nesmi byt tedy prakticky mozno najit kolizi ani pfedobraz hashe.

22.2 Hash chain

,Hash chain® je sekvence hodnot ziskanych pomoci postupného aplikovani kryptogra-
fické hashovaci funkce na pivodni vstup. Diky vlastnostem hashovych funkci je rela-

tivné jednoduché spocitat nasledné hodnoty retézu, ale, pokud zname urcitou hodnotu,

3)je mozno pielozit jako ,Fetéz hashi“
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je prakticky nemozné ziskat p¥edchozi hodnotu.“?[54]

Pro aplnost je tieba dodat, ze americky Narodni titad pro védu a technologii (NIST)
pouziva jinou definici hash chainu: ,Datova struktura, ke které jde pouze piidavat
data, kde jsou data zabalena do datovych bloki, které v novém bloku obsahuji hash
predchoziho datového bloku. Tato datova struktura poskytuje dikaz nechténé manipu-
lace, protoze jakakoli modifikace bloku dat zméni hash ulozeny v nasledujicim datovém

bloku.“®)[55] Tato definice odpovida spiSe sou¢asnému vnimani terminu Blockchain.

Hash chain dle této druhé definice muzeme povazovat za zobecnéni hash chainu
z prvni definice, respektive hash chain z prvni definice je specialnim piipadem hash

chainu z druhé definice, kdy hashovany datovy blok obsahuje pouze hodnotu hashe.

22.2.1 Forma zapisu

V ramci této kapitoly bude pouzita nasledujici forma zépisu uziti hashovacich funkei:
y=H"(z) (22.1)

Kde H znaci libovolnou hashovaci funkci, n pocet pouziti hashovaci funkce, x pu-

vodni vstup a y finalni vystup - hash. MizZeme tedy napsat:

y=H') < y=H)
y=H(x) <= y=H(H(x)) (22.2)
y=HYz) < y=H(H(H(x)))

Pro n < 0 plati:

y=H1) <= y==2x
y=H"'(2) <= v=H'(y) (22.3)
y=H?*2) < x=Hy)
Jak je moZno vid&t na rovnicich vyse, y = H'(z) znamen4, Ze y je prvni piedobraz
hashe .

Z pouzité formy zapisu vyplyva nasledujici vlastnost:

4) A hash chain is a sequence of values derived via consecutive applications of a cryptographic hash

function to an initial input. Due to the properties of the hash function, it is relatively easy to calculate
successive values in the chain but given a particular value, it is infeasible to determine the previous
value.

) An append-only data structure where data is bundled into data blocks that include a hash of
the previous data block’s data within the newest data block. This data structure provides evidence
of tampering because any modification to a data block will change the hash digest recorded by the
following data block.
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H"(z) = H™™(H™(z)) (22.4)

22.3 Ilustrativni hashovaci algoritmus

Ackoli je pro bezpecnost protokolu nezbytné nutné, aby byl pouzit kryptograficky bez-
pecny hashovaci algoritmus, pro tcely demonstrace a snazsiho pochopeni principu fun-
govani protokolu nejsou klasické hashovaci funkce nejvhodnéjsi. Proto je v piikladech
dale vyuzit prot tyto ucely vytvoreny hashovaci algoritmus pojmenovany Ilustrativni

hashovaci algoritmus.

Je nutno zduraznit, ze tento algoritmus neni absolutné pouzitelny pfti redlné imple-
mentaci, nebot z pohledu bezpe¢nosti obsahuje kritické chyby, je ale mnohem prehled-

néjsi.
22.3.1 Princip fungovani

Tento algoritmus vychazi z hashovaciho algoritmu SHA-256.
Vystup hashovaci funkce je mozno popsat nasledujici maskou: {N}"|{X}*. Jinymi
slovy n ¢islic nasledovanych svisou ¢arou a poté dalsich x znaku. Parametry n i z je

mozno nastavit dle potteby.

Hash se sklad4 ze 3 ¢asti:

e {N}" - pocitadlo, které ma délku n, a zaznamenava, kolikrat byla pouzita ha-
shovaci funkce k dosazeni daného vystupu. V piipadé potieby je pocitadlo zleva

doplnéno nulami
e | - znak, ktery slouzi jako oddélova¢

e {X}* prvnich z znaku hashe ziskaného aplikaci hashovaci funkce SHA-256 na

pozadovany vstup

Chovani hashovaci funkce, respektive nastaveni hodnoty pocitadla N, se lisi v zavis-
losti na tom, zda mé dany vstup funkce stejnou masku, jako jeji vystup (tj. { N}"|{X}*

s poZzadovanymi parametry n, x):

e Nema stejnou masku - hodnota pocitadla je nastavena jako N =1

e M3 stejnou masku - hodnota pocitadla je nastavena jako N = N + 1

Chovani je mozno vidét na nésledujicim piikladu:
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H(seed) = 001196258
H(001]19b258) = 002|d55102 (22.5)
H(002|d55102) = 003|aebf56

22.3.2 Srovnani algoritmi

Tato ¢ast obsahuje demonstraci rozdilu v ¢itelnosti a ndzornosti Ilustrativniho hasho-
vaciho algoritmu oproti klasickému hashovacimu algoritmu MD5%. Jako vstup hashe

byl zvolen ndhodny fetézec s.

MD5:

r = H3(s) = 1b2e f6acce61b5 f6138dbf382¢5 £379¢
y = H°(x) = 9de986d96 fb3e3709aad48bb6e0e f 164 (22.6)

2z = H'(y) = 9f7212afb2£90148ecaalea821a8d3e4
Tlustrativni hashovaci funkce:

r = H*(s) = 00003|b2d3 f34679
y = H®(z) = 00008|62ae2d2322 (22.7)
z = H'(y) = 00010|d66b042b769

Na prikladu vyse je vidét vyhodu Ilustrativni hashovaci funkce v lepsi nazornosti
vztaht mezi jednotlivymi ¢lanky hash chainu, v€etné toho, kolikrat je nutno hashovat
hodnotu y, aby bylo dosazeno hodnoty z. Toto je zaroven diivod, pro¢ neni mozné tento

algoritmus pouzit jinak nez pro demonstraci.

U MD5 (resp. u vSech kryptografickych hashovacich funkei) neni mozné z hodnoty
vystupu zjistit, kolikdtym ¢lankem Fetézce je dany hash(coz je vlastnost, ktera je ne-

zbytné nutna pro praktické nasazenf).

22.4 Vyuziti hash chainu v Zero-knowledge protokolech

V roce 2013 bya zvefejnéna prace Sebastiana Angela a Mechaela Walfishe na téma Ové-
fitelné aukce pro online aukce reklam™[56]. V této praci je v ¢asti Duvérné porovnavani
piirozenych ¢isel® demonstrovano vyuziti hash chainu pro zhodnoceni, zda je piirozené
¢islo jedné strany vétsi nez nebo rovno hrani¢nimu ¢islu dodanému druhou stranou bez

toho, aby se druha strana toto ¢islo dozvédéla. Uvadi také zpusob, jak postavit opacny

6) Ackoli MD5 jiZ neni povaZovan za bezpecny hashovaci algoritmus, byl vybran pro srovnéani, nebot
mé oproti SHA-256 kratsi délku vystupu

") Verifiable Auctions for Online Ad Exchanges

8)Private Integer Comparisons
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diikkaz, tedy ze je ¢islo mensi, nez hrani¢ni hodnota. ,,Hlavni myslenkou protokolu je
zakodovat prirozené ¢islo do délky hash chainu, zvefejnit posledni ¢lanek hash chainu
jako Zavazek a posléze publikovat hodnotu mezi¢lanku tetézu jako dﬁkaz.“g)[56]

Na tuto praci navazuje Ankur Shah Delight ze spole¢nosti Stratumn ve ¢lanku Zero-
knowledge ditkaz'® véku pomoci hash chaini.[57]'"), kdy aplikuje my$lenku hash chainu
na situaci prokazani véku bez vyzrazeni data narozeni. Hlavni zménou je pfidani Duivé-
ryhodné tieti strany, ktera do modelu ptrinasi prvek duveéry v situaci, kdy si Dokazujici

nemiize svou hodnotu (v tomto p¥ipadé vék) zvolit libovolné.

Ackoli jde technicky o Neinteraktivni Zero-knowledge Argument a ne o Dikaz'?, je

pro jednoduchost pouzivan pro popis protokolu termin ,,dikaz®.
22.4.1 Vlastnosti hash chainu

V zéakladni verzi protokolu vystupuji dvé strany. Prvni stranou je Dokazovatel (déle

znateny pismenem P), ktery predklada dikaz druhé strané - Ovérovateli (V).

Vyzaduje-li to situace, je mozné do komunikace zapojit Divéryhodnou tieti stranu
(Trusted party, T'), kterému obé strany véfi, a zaroven zna tajemstvi P. T v takovém
piipadé provadi zékladni vypocetni operace a jejich vysledek strvrzuje svym elektro-
nickym podpisem.

Protokol pracuje se dvéma proménnymi - ,tajnou” proménnou s (secret - tajem-
stvi), kterou zné pouze P (ptipadné T'), a dale proménnou t (threshold - prah). Tuto
proménnou urc¢uje V' a predava ji P, aby ten mohl dokazat, ze s > t. Cilem tedy je,

aby se V dozvédél pouze, ze s > t, ale ne hodnotu s.

P se v ramci protokolu vzdy dozvi t, proto se neda vyuzit ke srovnani dvou ,,tajnych*
¢isel, neboli k porovnani, zda je vétsi tajné ¢islo P ¢i tajné ¢islo V', bez toho, aby se
vzajemné tato ¢isla strany dozvédély (takzvany Yaiv milionafsky problém).

Vzhledem k tomu, zZe jak s, tak ¢ jsou zakédovany v délce hash chainu, tedy v poctu
kroku (hashu), které byly vykonany, musi obé tato ¢isla patfit do oboru pfirozenych
¢isel, nebo musi byt do tohoto oboru mozné je vhodnym zptsobem prevést. Napiiklad
[56] vyuziva tuto metodu ke srovnani piihozt v akci, tedy ¢astek v dolarech a centech.
Do vhodného tvaru tyto pithozy prevadi vynasobenim konstantou 100. Pro srovnani
zapornych ¢isel je napiiklad mozné k obéma ¢islim pricist konstantu, kterd bude vétsi
nez prevracend hodnota nejmensiho mozného ¢isla, k jehoz srovnani pujde tento dikaz

pouzit, atd.

9 The main idea of the protocol is to encode an integer in the length of a hash chain, publish the
tail of the chain as the commitment, and later publish an intermediate value in the chain as the proof.
10)technicky nejde o Dikaz, ale o Argument, viz nize
) Zero Knowledge Proof of Age Using Hash Chains

12)pebot Solidnost protokolu je pouze Vypocetni, viz kapitola 24.2
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Vypocetni naroc¢nost protokolu je nepfimo imérna velikosti srovnévanych ¢isel, a,
ackoli je hashovani z vypocetntho hlediska rychld operace, je mozno narazit na limit
vykonu zafizeni, na kterém je dikaz tvofen ¢i ovétfovan. V zavislosti na implementaci
a ocCekdvané velikosti srovnavanych ¢isel miuze byt nutné v rameci zrychleni vypocti
srovnavana Cisla napiiklad vydélit konstantou, ¢imz dojde k zrychleni protokolu za
cenu Castecné ztraty presnosti.

Je také mozné postavit ,opac¢ny” dikaz, tedy ze s < t. V takovém piipadé je do
protokolu zavedena limitni proménna m (maximum), kterou voli P (piipadné T'), a
kterou prozradi V jako soucast diikkazu. Tato proménna musi patiit do oboru pfiroze-
nych &isel a musi spliiovat podminku: {m > s A'm > t}. Podminku je mozno vyjadiit

také jako s <t < m.

O tom, ktery typ ditkazu bude tvofen, musi byt rozhodnuto jiz pred zac¢atkem vypo-
¢tu, proto neni mozno pouzit jeden dukaz pro obé srovnéni. V takovém piipadé je nutno
pripravit zaroven dva dukazy, které jsou pak vyhodnoceny kazdy zvlast. Dohromady
pak oba dikazy dokazuji, ze to > s > t4.

Bezpecnost protokolu je postavena na bezpec¢nosti pouzitého hashovaciho algoritmu,
konkrétné na jeho odolnosti proti nalezeni prvniho pfedobrazu. Protokol neni zavisly na
konkrétnim algoritmu a je mozno pouzit libovolny kryptogracky hashovaci algoritmus.

Pii vypoctu hash chainu si P (pfipadné T') voli ndhodny Fetézec r. BezpeCnost
ditkazu zavisi na ndhodnosti tohoto Tetézce, je tedy nutné pro jeho vygenerovani vyuzit
vhodny kryptograficky bezpeény generator pseudondhodnych ¢isel, a tim ziskat vstup
s dostatecnou trovni entropie. Je vhodné, aby r nepatfil do mnoziny moznych vystupi
zvolené hashovaci funkce, proto by mél mit jinou délku, nez je délka hashe pouzité
hashovaci funkce.

V ramci protokolu jsou postupné pocitany 4 ¢lanky hash chainu. Tyto ¢lanky jsou
z diivodu prehlednosti oznaceny slovné.

Prvni hash nese ozna¢eni base. Jde vidy o prvni ¢lanek hash chainu (H'), pocité
jej P (ptipadné T'), pouziva se k vypoc¢tu dikazu a V' se jej nesmi dozvédét.

Dalsi hash je oznalen target. Jde o posledni ¢lanek hash chainu, pocita jej P (pfi-
padné T; v takovém piipadé jej zajistuje svym elektronickym podpisem), je poslan V
a oznacuje ,cilovou“ hodnotu, ke které se ma V' pfi ovérovani dikazu dopocditat.

Tteti hash byl pojmenovan proof. Tento ¢lanek poc¢ita P, ktery jej poté preda V', a

slouzi jako samotny diikaz dosazeného véku.

13)je-li r moZnym vystupem pouZité hashovaci funkce, jde vlastné o ,,nulty* ¢len hash chainu, tedy

r = H~'(base). Znalost r pak teoreticky umoziiuje Podvadéjicimu P vytvofit dikaz, ve kterém je s o
1 vétsi, nez ve skutecnosti je. V pifpadé pouziti jiného 7 je pak vypocet H ' (base) klasickym hledéni
prvniho pifedobrazu hashe
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Posledni hash, check, oznacuje vypocet k ovéreni dukazu, ktery provadi V. Pro

korektni dikaz plati, ze check = target.
23 Princip fungovani protokolu

Tato kapitola se vénuje popisu principu fungovani ¢ty verzi protokolu. Protokoly jsou
déleny na zakladni, kde se vyskytuji pouze dvé strany, a rozsifené, kde se vyskytuji
strany 3, a dale na klasické, kde se dokazuje, Ze s > t, a opacné, jejiz cilem je demon-
strovat, ze s < t.

Nésledujici podkapitoly se vénuji témto verzim protokolu:

klasickd zakladni verze

opacna zékladni verze

klasicka rozsirené verze

e opacna rozsirena verze
23.1 Klasicka zakladni verze

V této verzi vystupuji pouze 2 strany - Dokazovatel P a Ovérovatel V. P zné s, hodnotu

t znaji obé strany. Cilem je dokizat, Zze s > ¢ bez toho, aby se V' dozvédél s.

Pribéh protokolu je mozno rozdélit na 3 faze.
23.1.1 Faze 1l

V prvni, predptipravné fazi dojde k vypoctu sady pro vytvotreni ditkazu - takzvaného
Proofkitu. Ten bude v dalsi fazi slouzit k vytvofeni samotného dukazu. Tento vypocet

provadi P.

Nejprve je vygenerovan libovolny nadhodny tetézec r, ktery slouzi jako zaklad pro
vypocet hash chainu. Poté jsou spocitany c¢lanky hash chainu oznacené jako base a

target. Proménna r je po vypoc¢tu téchto 2 hasht zapomenuta.

r = random/()
base = H'(r) (23.1)
target = H* 1 (r)

23.1.2 Faze 2

V druhé fazi dojde k vypoctu samotného dikazu, ktery je poté predan druhé strané.

Tento vypocet také provadi P.
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Je spocitan ¢lanek hash chainu proof, a poté jsou hodnoty proof a target poslany
V.

proof = H* ' (base) (23.2)

23.1.3 Faze 3

V posledni fazi dojde k ovéreni dikazu. Tento vypocet provadi V.

Je spocten hash oznaceny jako check a porovnan s hashem target. Pokud se tyto

hodnoty rovnaji, byl protokol tispésné dokonceny a P dokazal presvédéit V', ze s > t.

check = H'(proof) (23.3)

23.1.4 Dikaz platnosti protokolu

Obrazek 23.1 ukazuje vztah pouzitych proménnych a ¢lankia hash chainu s ozna¢enymi

stranami komunikace.

Obr. 23.1 Vztah pouzitych proménnych a ¢lanku hash chainu (klasickd zakladni verze)

Faze 1 (Dokazovatel) Faze 2 (Dokazovatel) Faze 3 (Ovéfovatel)

base s -t proof —'—)[I]—) check

r s+1 — target

A A

target

Nasleduje dikaz platnosti protokolu:
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target = check
H*"Y(r) = H'(proof)
H¥ ' (r) = H'(H* *(base))
H**(r) = H'(H*~"(H'(r)))
(r)
(r)

(23.4)

H () = H =1 ()

H (r Hs+1(r)

Obréazek 23.2 demonstruje tento diikaz graficky.

Obr. 23.2 Grafické znézornéni platnosti klasického diukazu

target

check -

23.1.5 Priklad

P ma své tajné ¢islo, s = 10. V urcil hodnotu prahu ¢ = 8. P chce prokazat, ze je

s > t. Vypocet probéhne nésledovné:

1. P vygeneruje ndhodny r

2. P spocita base = H'(r) = 001|d1404d

3. P spotita target = H'9F(r) = H'(r) = 011|7eae36

4. P spocita proof = H'"8(base) = H?(001|d1404d) = 003|fdb990
5. V spocita check = H®(proof) = H®(003|fdb990d) = 011|7eae36

6. V ovéri, ze check = target (011|7eae36 = 011|7eae36)

Tato rovnost plati, P proto presvédcil V., ze s > t.

23.1.6 Vztah hodnot s,t

¢lanky hash chainu, které mize P poslat jako proof, je mozno rozdélit do nékolika

kategorii. Pro klasicky protokol tyto kategorie shrnuje obrazek 23.3:
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Obr. 23.3 Mozné hodnoty proof v zavislosti na hodnoté t (klasicka vetze)

proofv pfipadé ze t="?
s+2 s+1 ' s s1 82 2 1 0 -1 -2
i=? -1 0 1 2 3 s-1 s | s+l s+2 s+3
S — — —
' base target

Spodni fada ¢isel oznacuje index ¢lanku hash chainu(tj. H'(r)), v horni fadé je
mozno vybrat ¢lanek, ktery muze byt poslan jako proof v zavislosti na hodnoté t a

jejtho vztahu k s. Dale je zde oznaceno, kde se nachazi ¢lanky base a target.

Index ¢lanku proof muze v zavislosti na vztahu t a s nabyvat néasledujicich hodnot:

e 1 <t < s—1 (zelend) - otekavanany rozsah t, pro tyto hodnoty lze béznym
zpusobem protokol vyuzit. Hodnoty odpovidaji podmince s > t. V piipadé, ze
se Podvadeéjici P pokusi poslat namisto o¢ekavané hodnoty néktery jiny z téchto
¢lanki, pak vlastné posila dikaz pro jinou hodnotu ¢ (kterd muze byt vétsi i

mensi nez ocekavana)

e t{ = s (modra) - specifickd (platnd) situace, kdy s = t, z ¢ehoz vyplyva, Ze
proof = base. V tomto konkrétnim piipadé nevadi, 7e se V dozvi hodnotu base.
Odhalenim base muze V sice spocitat tajnou hodnotu s, ale pouze pokud vi, ze

zné hodnotu base

e ¢ =0 (fialova) - protokol neni mozno pouzit. V tomto pfipadé se proof = target,
jeho znalost tedy nedokazuje znalost base. Nemé proto smysl tyto hodnoty poslat,
nebot nic nedokazuji. Nemoznost vyuziti protokolu také vyplyvéa z faktu, ze 0 neni

piirozené ¢islo (a protokol slouzi pouze ke srovnani prirozenych ¢isel)

e ¢ < 0 (zlutd) - protokol neni mozno pouzit. Neméa smysl ze stejnych diivodi, jako

predchozi bod

e ¢ > s (Cervend) - protokol neni mozno pouzit. Odeslanim téchto hodnot proof by
P mohl podvadét (tj. tvrdit, Ze je s > ¢, 1 kdyz ve skute¢nosti neni), k jejich ziskani
by ale musel spocitat H~"(base), tedy najit prvni pfedobraz pouzité hashovaci

funkce, coz neni v praxi mozné

23.2 Opacna zakladni verze

Hash chain je moZno pouzit také v rdmci opa¢ného protokolu, ktery dokazuje, 7ze s < t.

V zakladni verzi opét figuruji pouze P a V. P si zvoli pomocné ¢islo m, které prozradi
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V. K vypoc¢tim jsou poté pouzity obracené proménné s =m —sat' =m —t.
Proménnou m je nutno vybrat z ohledem na to, Ze musi byt vétsi, nez ¢, jinak nebude

mozno dikaz vytvorit.

Obréceni proménnych funguje na nasledujicim principu:

s<t

m—s <m-—t

(23.5)
m+s >m+t
8/ Z t/
Kromé pouziti obracenych proménnych funguje protokolo stejnym zptisobem jako

klasickd verze.

Vypocet probiha opét ve 3 fazich.
23.2.1 Fazel

Vypocet provadi P, ktery si v této ¢asti zvoli navic m.
r = random/()

base = H'(r) (23.6)
target = H¥ 1 (r)

23.2.2 Faze 2

P provede vypocet a posle V hodnoty proof, target a m.
proof = H¥ " (base) (23.7)

23.2.3 Faze 3

Vypocet provadi V. Ten srovna jim vypocitany c¢lanek check s obdrzenym ¢lankem
proof a pokud se tyto hashe rovnaji, dokazal P, 7e s <'t.
check = H' (proof) (23.8)

23.2.4 Dikaz platnosti protokolu

Obrazek 23.4 ukazuje vztah pouzitych proménnych a ¢lankia hash chainu s ozna¢enymi

stranami komunikace.

Nasleduje dikaz platnosti protokolu:
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Obr. 23.4 Vztah pouzitych proménnych a ¢lanki hash chainu (opa¢né zékladni verze)

Faze 1 (Dokazovatel) Faze 2 (Dokazovatel) Faze 3 (Ovérovatel)

©

€ - - -

h 4
5 base —:—)m—b proof —:—)[:]—) check
1 1
] ] 2
1 ] =
1 1
1 1
r s'+1 —M target t 1 » target
1 1
1 1
TN 1 1
------------------------------ B M f oA
. S 1
- 1
1
1

target = check
H¥*(r) = H (proof)
H Y (r) = HY (H"" (base))
H**(r) = H'(H" " (H'(r)))
HS,H(?") Ht’-i—s’—t’-i—l(r)
H™ s+ (r) = H™5+(7)

(23.9)

Obrazek 23.5 demonstruje tento dikaz graficky.

Obr. 23.5 Grafické znazornéni platnosti opa¢ného dikazu

& target
<

check roof
base
PN
------ (N oNe o rmm—e W=
\__l

0 1 s t m

23.2.5 Priklad

P ma své tajné ¢islo, s = 10. V urcil hodnotu prahu ¢t = 14. P stanovil hodnotu m = 20

a chce prokazat, ze s < t. Vypocet probéhne nasledovné:

1. P vygeneruje nadhodny r
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2. P spocita base = H'(r) = 001]d1404d

3. P spotita target = H*°719% () = HY(r) = 011|7eae36

4. P spotita proof = H20-10-(20-14) (hase) = H*(001]d1404d) = 005|d24849
5. V spocita check = H* " (proof) = HY(005|d24849) = 011|7eae36

6. V ovéri, ze check = target (011|7eae36 = 011|7eae36)

23.2.6 Vztah hodnot s,t,m

élanky hash chainu, které mize P poslat jako proof, je mozno rozdélit do nékolika

kategorii. Pro klasicky protokol tyto kategorie shrnuje obrazek 23.6:

Obr. 23.6 Mozné hodnoty proof v zavislosti na hodnoté ¢ (opatna verze)

: proofv pfipadé e t="7?
s-2 s-1: s s+1  s+2 m-2 m-1i m m+1 m+2
=2 -1 0 1 2 3 m-s-1 m-s' m-s+1 m-s+2 m-s+3
base target

Spodni fada ¢isel oznacuje index ¢lanku hash chainu(tj. H'(r)), v horni fadé je
mozno vybrat ¢lanek, ktery muze byt poslan jako proof v zavislosti na hodnoté t a

jejtho vztahu k s. Déle je zde oznaceno, kde se nachazi ¢lanky base a target.

Index ¢lanku proof muze v zavislosti na vztahu t a s nabyvat néasledujicich hodnot:

e s+ 1<t<m-—1 (zelend) - ofekavanany rozsah t v zavislosti na daném m, pro

tyto ¢lanky lze béznym zptusobem protokol vyuzit pro dokazani podminky s < ¢

s =t < m (modra) - specifickd platna situace, kdy ¢ = s. V takovém piipadé se

proof = base

t = m (fialova) - protokol neni mozno pouzit. V tomto p¥ipadé se proof = target,

jeho znalost tedy nedokazuje znalost base

t > m (Cervend) - diikaz nelze spocitat, nebot nesplnéni nutné podminky ¢ < m

vede ve vypoctu k hashovani zapornym poctem kroki

t < s (Cervend) - protokol neni mozno pouzit. Odeslanim téchto hodnot proof by
P mohl podvadét (tj. tvrdit, Ze je s < t,1kdyZ ve skute¢nosti neni), k jejich ziskani
by ale musel spocitat H~"(base), tedy najit prvni pfedobraz pouzité hashovaci

funkce, coz neni v praxi mozné
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23.3 Rozsifena verze

V rozsitené verzivystupuje kromé P a V' také Divéryhodné tieti strana 7". Tento model
je vhodny v situaci, kdy P sice prokazuje velikost s, ale nevybira si jej. T zna s a V'
mu véri, proto muze vérit dikazu predlozenému P.

Na rozdil od jednoduché verze zde prvni fazi protokolu - vypocet base a target (a
piipadné generovani m) provadi 7', nikoli P. T pak hodnoty, které se predavaji jako
soucast ditkazu V', opatii svym elektronickym podpisem, ¢imz umozni V' ovérit jejich
pravost, a vSechny hodnoty pieda P ve formé ,,sady pro tvorbu dikazu“ - takzvaného
Proofkitu. Dalsi faze probihaji beze zmény s vyjimkou nutnost ovérit pravost elektro-
nického podpisu.

Obréazky 23.7, resp. 23.8 ukazuji vztah pouzitych proménnych a ¢lanki hash chainu

s oznaCenymi stranami komunikace.

Obr. 23.7 Vztah pouzitych proménnych a ¢lanki hash chainu (klasicka rozsitena
verze)

Faze 1 (Davéryhodna tfeti strana) Faze 2 (Dokazovatel) Faze 3 (Ovéfovatel)
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24 Bezpecénost protokolu

Cilem této kapitoly je zhodnotit protokol z hlediska pozadavki na Zero-knowledge
protokoly - jednotlivé podkapitoly se vénuji Uplnosti, Solidnosti a Zero-knowledge.

24.1 Uplnost

Protokol je Uplny, nebot éestny P dokaze vzdy vytvorit takovy proof, ktery V' pre-
svédci, bez ohledu na typ protokolu.
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Obr. 23.8 Vztah pouzitych proménnych a ¢lanka hash chainu (opa¢né rozsifena verze)

Faze 1 (Davéryhodna tieti strana) ! Faze 2 (Dokazovatel) ! Faze 3 (Ovéfovatel)
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24.2 Solidnost

Podvadeéjici P je takovy, ktery se pokousi prokazat, ze jeho tajné ¢islo spliiuje podminku
s >, resp. s < t, i kdyz ji ve skutec¢nosti nespliuje.

V ptipadé zakladntho modelu muze P poslat libovolnou hodnotu proof i target,
protoze generovani téchto hodnot mé& plné pod kontrolou. Z toho vyplyva, Ze neni
mozné tento model vyuzit pro prokazani pravdivosti informace, kterd si nemize P sam
zvolit. Tento model je nicméné mozné vyuzit napiiklad pro vytvoren Zavazku a k jeho
pozdéjsimu ZruSeni, pripadné jako soucast jiného protokolu. Tento model je vyuzivan
napiiklad v [56] v kontextu online aukce.

V pripadé rozsiteného modelu toto neplati. P se miize pokusit podvadét tim, ze
posle jako proof jiny ¢lanek hash chainu, nez by mélY. Z pohledu P dava smysl po-
slat hodnotu, ktera by dokazovala, 7e je s vétsi (mensi u opa¢ného dikazu), nez ve
skutecnosti je, tedy o ,¢ervené” hodnoty z obrazku 23.3 (resp. z obrazku 23.6). K je-
jich vypoctu by musel nejen spoditat prvni predobraz hashe base (coZ samo o sobé je
prakticky nemozné), tento predobraz by musel mit stejnou délku, jako vystup dané
hashovaci funkce (tedy najit jeden konkrétni predobraz), a i pifi jeho nalezeni by mohl
predstirat, Ze je s vétsi o 1, nez ve skutec¢nosti je. Pro vétsi rozdil by musel najit prvni
predobraz nékolik po sobé.

Z vyse uvedeného tedy vyplyva, ze P mize v praxi podvadét pouze se zanedbatel-

nou pravdépodobnosti. Pokud by mél P k dispozici neomezenou vypocetni kapacitu,

Dtechnicky mize P poslat i iplné ndhodnou hodnotu, ale V' v takovém pfipadé neni schopen diikaz

nijak ovéfit, a proto jej vidy odmitne
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dokazal by hledat prvni predobrazy hashii dle potfeby a dokazal by vytvorit dikaz pro
libovolnou hodnotu s bez ohledu na to, zda splhuje pozadovanou podminku. Z téchto

dvou vlastnosti vyplyva, ze jde o protokol s Vypocetni Solidnosti.

Vypocetni Solidnost je také divod, pro¢ jde technicky o Zero-knowledge Argument

a nikoli Zero-knowledge Diikaz.

24.3 Zero-knowledge

Podvadéjicim V' je mySlen ten, ktery se pokousi zjistit o s vice informaci, nez to, ze
s >t, resp. s < t.

V' ze svého pohledu zné tyto dva ¢lanky hashchainu:

proof = H*'(y)

(24.1)
target = H*(y)

Vzhledem k tomu, Ze nezna z ani y a nemé zadnou moznost, jak kteroukoli z téchto
hodnot zjistit ¢i dopocitat, neni mozné, aby V podvadeél, a to ani za predpokladu, ze
by dokézal spocitat prvni pfedobraz pouzité hashovaci funkce.

I kdyby mél V' k dispozici neomezenou vypocetni kapacitu a dokazal pro kazdy
hash najit jeho prvni predobraz, nijak by mu to nepomohlo - ackoli by pfi vypoctech
predobrazi narazil na opravdovou hodnotu base, nijak by nevédél, Ze se u této hodnoty

ma zastavit.

7 tohoto divodu tento protokol nejen Ze spliuje Zero-knowledge, jde o Perfektni
Zero-knowledge.
Toto plati bez ohledu na to, zda jde o klasicky ¢i opac¢ny diikaz, a zdkladni ¢i rozsifeny

model.

25 Pouziti hash chainu pro dikaz dosaZzeného véku

Jednim z moznych praktickych vyuziti hash chainu je dikaz" dosaZeného véku, kon-
krétné vyuziti rozsiteného modelu s Duvéryhodnou tteti stranou, kterda dosazeny vék
P zn& a garantuje.

Toto vyuziti méa sva specifika, nebot dosazeny vék je z principu dynamicka, neustale
rostouci, veli¢cina. Model musi umét pracovat s faktem, ze P miZe dnes nespliiovat
urc¢itou podminku, a proto nesmi byt schopen vytvofit dukaz, ale zitra uz stejnou

podminku spliiovat mitize, a proto musi byt schopen diikaz sestavit.

Z toho také vyplyva druhé specifikum - 1. faze vypoctu, kterou provadi 7', zpravidla

Dy ramci této kapitoly je slovo ,ditkaz* pouzivano v obecném smyslu, i zde jde o Zero-knowledge

Argument a nikoli Dikaz
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bude probihat v jiny den, nez 2. a 3. faze, které provadi P, respektive V. V kombinaci

s neustale rostoucim vékem musi byt P schopen vyuzit Proofkit k prokazéni véku,

kterého v okamziku vystaveni Proofkitu jesté dosahovat nemusel.

25.1

Pouzité proménné

Tento protokol pracuje s vlastni sadou proménnych, které jsou vyjadieny ve formé

datumu? . Pouzity jsou nasledujici 4 (5 v piipadé opaéné verze) datumy:

datum narozeni (D,,) - den narozeni P
datum proofkitu (D,) - den, ke kterému je tvoren Proofkit

datum dikazu (D) - datum, kdy je v&k prokazovan

prokazovany datum (D,) - vyjadfuje hrani¢ni den narozeni nutny ke splnéni
podminky
maximalni datum (D,,) - vyuZiva se pouze v opa¢ném modelu a slouzi k vypoctu

m

25.1.1 Omezeni

Vy$e zminéné datumy spolu vzajemné souvisi. K tomu, aby bylo mozné spocitat diikaz

a nasledné jej ovérit je nutné, aby byly splnény urc¢ité podminky:

D,, < D, - Proofkit musi byt vytvoren po datu narozeni P. Neni moZné dokazat

vék nékoho, kdo se jesté nenarodil

D, < Dy - dikaz nemiZe byt vytvofen difve, nez je vytvoien Proofkit. MuzZe byt

nicméné vytvoren ve stejny den

(klasicky) D, > D, - datum narozeni musi byt vétsi nez nebo roven prokazo-
vanému datumu. Toto implikuje splnéni podminky s > t a moznost vytvofeni

dikazu

(opa¢ny) D, < D, - datum narozeni musi byt mensi nez nebo roven prokazo-
vanému datumu. Toto implikuje splnéni podminky s < ¢ a moznost vytvoreni

dukazu

(opatny) D,, > D, - Aby bylo moZno vypocet provést, musi byt maximalni

datum nejvétsi ze vSech pouzitych datumi

2) Ackoli by slovo ,,datum® mélo byt spravné sklofiovano jako 2.pad ,data“, 3.pad ,datu“ apod.,
je v ramci této kapitoly pouzito alternativni sklonovéni, které nevypousti slabiku ,,um“; tedy 2.pad
ydatumu®, 3.pad ,,datumu‘ atd. Divodem je rozliseni, zda je mluveno o ,,datumech ¢i o ,,datech® (tj.
udajich) obecné. Internetova jazykova piirucka [58] toto sklofiovani (pravé v tomto pfipadé) umoziuje.
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25.1.2 Pomocné proménné

Ke zjednoduSeni popisu vzajemného vztahu datumu je mozno definovat nasledujici

pomocné proménné:

o V., = Dy— D, - vék nutny ke spliieni podminky. Tato hodnota je zpravidla zadana

a slouzi k vypoctu D,

o V,=D,— D, - vék P pii vystaveni Proofkitu

Vo= Dy, — D, - vék P pri tvorbé dikazu

O, = Dq — D, - stari Proofkitu

Op = D, — D,, - pocet dni mezi maximilnim datem a datem proofkitu, slouzi

jako proménna m

Proménné s a t je mozno vyjadrit nasledujicimi rovnicemi:

(25.1)
t = (Dy—D,) — (D — D,)
t=D,—D,

Jako proménna s slouzi vék P v okamziku vystaveni Proofkitu. Proménnou ¢ je
mozno chapat jako vék nutny ke splnény podminky ponizeny o staii Proofkitu. Tento
vztah vyjadiuje nasledujici myslenku: dnesni ditkaz, 7ze s > t, je ekvivaletni s diikazem,
7e pred x ¢asovymi jednotkami bylo s > ¢t — .

Vzajemné vztahy mezi datumy piehledné zachycuje obrazek 25.1 (klasicka verze),

resp. 25.2 (opa¢na verze).

25.2 Kilasicky dikaz véku

Protokol se, podobné jako predchozi modely, sklada ze tii fazi.
25.2.1 Faze 1l

Vypocet provadi T'. Ten zna datum proofkitu D, a D,,, tedy datum narozeni P.
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Obr. 25.1 Vzajemné vztahy mezi datumy (klasicky dukaz véku)

Vg
Ve >< Oe >
. 5
< : Vx
4—)-5
< ' ' ) () >
Ny Ny Ny —/
datum prokazovany datum datum
narozeni datum proofkitu dikazu

Obr. 25.2 Vzajemné vztahy mezi datumy (opa¢ny dikaz véku)

€ Om >
< Vp e Vp . s
< X r:'\
< ' AL >
< i Y Od »ie Od A
' < Vx°0d L e
—0O e e LN O—
/ / /
prokazovany datum datum datum maximalni
datum narozeni proofkitu dikazu datum

r = random()
base = H*(r)
(25.2)
target = HP»~Prtl(y)

target = H"" ()
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T poté elektronicky podepiSe hodnoty target a D, a tyto hodnoty posle P spolu s

¢lankem hash chainu base .
25.2.2 Faze 2

Vypocet provadi P. Ten zna datum proofkitu D,, datum narozeni D,,, datum dikazu

Dy i prokazovany datum D,.

proof = HWPr=Pn)=(Da=Da=(Da=Dp)) (pg s¢)
proof = HWPr=Pn)=De=Dz) (pg¢) (25.3)
proof = H"»~(Pr=Ds)(pgse)

P poté posle V' hodnoty proof a elektronicky podepsané target a D,, které mu
dodal T.

25.2.3 Faze 3

Vypocet provadi V. Ten zna datum dikazu Dy, i prokazovany datum D,.

check = HPa=P==(Da=Dv) (100 f)

(25.4)
check = HP»=P=(proof)

V poté srovna check a target a ovéii elektronicky podpis T'. Pokud je vSe v poradku,

je dikaz platny.
25.2.4 Dikaz platnosti protokolu

Nasleduje dikaz platnosti protokolu:

target = check

HDp_Dn+1 (7’) — HDd_Dw_(Dd_DP) (pTOOf)

(25.5)

|
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+
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tg|
S
3
x
=

Obréazek 25.3 ukazuje vztah pouzitych proménnych a ¢lankt hash chainu s oznace-

nymi stranami komunikace.
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Obr. 25.3 Vztah pouzitych proménnych a ¢lanka hash chainu (klasicky diukaz véku)

Faze 1 (Davéryhodna tieti strana) ! Faze 2 (Dokazovatel)
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25.2.5 Priklad

P se narodil 7.6.2003 (D,,). Duvéryhodné t¥eti strana mu vystavila Proofkit dne 15.9.2018
(D,). V té dobé mu bylo 15 let. P chce tento dikaz pouzit k tomu, aby dne 27.2.2022

(
(

D,) prokazal, ze mu jiz bylo 18 let, jinymi slovy, Ze se narodil diive, nez 27.2.2004

D,). Vypocet probéhne nasledovné.

1. T vygeneruje nahodny r
2. P spocita base = H'(r) = 000001] f1893906
3. P spocita target = HPr=Prtl(p) = H380(r) = 005580|975401c1

4. P spo&ita proof = HPr=Pn)=(Da=Da=(Da=Dp))(hase) = H?5°(000001| f1893906) =
00026642 fceT2c

5. V spocita check = HP»=P=(proof) = H*'(000266|42 fce72c) = 005580(975401cl

6. V ovéri, ze check = target

Pokud se obé hodnoty rovnaji, a elektronicky podpis je moZzno ovérit, pak je dikaz

platny a V' je presvédceny,ze P je skute¢né starsi, nez 18 let.
25.3 Opacny dikaz véku

I zde je nutno pro vypocet opa¢ného protokolu spocitat proménné s’ a t'. Ty je mozno

vyjadrit nasledovné:
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s' = (D — Dy) — (D, — Dy)
s =0,-Y,

(25.6)
t'=Om — (Da = Da) = (Da = D))
t'=D,,—D,+ D, — D,

Vypocet probiha klasicky ve tiech fazich.
25.3.1 Fazel

Vypocet provadi T'. Ten zna datum proofkitu D,, datum narozeni P (D,) a ur¢i ma-

ximéalni datum D,, .

r = random/()
base = H'(r)
(25.7)
target = H(Dm—Dp)—(Dp—Dn)H(r)

target = HO~ Vo1 (r)

T poté elektronicky podepiSe hodnoty target a D, a D,,, a tyto posle P spolu s

¢lankem hash chainu base.
25.3.2 Faze 2

Vypocet provadi P. Ten zna datum proofkitu D,, datum narozeni D,,, datum dikazu

D4, maximalni datum D, i prokazovany datum D,.

proof = H((DPm—=Dp)=(Dp=Dn))=((Dm—=Dp)=(Dp=Dx))) (base)

25.
proof = H(Om_vp)_(Om_(DP_Dm)))(base> (25.8)

P poté odesle V hodnoty proof a dalé elektronicky podepsané hodnoty, které obdrzel
od T (target D,, a D,).

25.3.3 Faze 3

Vypocet provadi V. Ten zna datum diukazu Dy, i prokazovany datum D,.

check = H\Pm=Dp)=(Dp=Dz) (proof)

(25.9)
check = HO~Pr=Da) (o0 f)
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V' poté srovna hodnoty check a target a ovéii elektronicky podpis 7. Pokud je vse
v poradku, je dikaz platny.

25.3.4 Dikaz platnosti protokolu
Néasleduje dikaz platnosti protokolu:
target = check

FOm—( )_(Dd_D"))(pTOOf)

HDm Dyp+Dy—Dy (H(Om—Vp)—(Om_((Dd_Dw)_(Dd_DP))) (base))
(25.10)

r) =

) =

7“) HDm Dp+Dgy— DP(HOm Vp+Dp—Dmn~+Dp— DI(H (T)))
) H —Dp+Dy— Dp+Omep+Dp7Dm+Dp7Dz+l(T)))

) =

HOm Vp+1 (7”)

Obrazek 25.4 ukazuje vztah pouzitych proménnych a ¢lanku hash chainu s oznace-

nymi stranami komunikace.

Obr. 25.4 Vztah pouzitych proménnych a ¢lanka hash chainu (opa¢ny dikaz véku)
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25.3.5 Priklad

P se narodil 7.6.2003 (D,,). Duvéryhodné t¥et{ strana mu vystavila Proofkit dne 15.9.2018
(D,). V té dobé mu bylo 15 let. P chce tento dikaz pouzit k tomu, aby dne 27.2.2022

(D,) prokazal, ze mu jesté nebylo 35 let, jinymi slovy, Ze se nenarodil dfive, nez
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27.2.1987 (D,). Jako D,, bude pouzito datum 15.9.2118%. Vypocet prob&hne nasle-

dovné:

1. T vygeneruje nahodny r
2. P spocita base = H'(r) = 000001| faf623 6
3. P spocita target = HPr=Prtl(p) = {30946 () = 030946|2c298bca

4. Pspotitaproof = HWPr=Dn)=(Da=Da=(Da=Dyp)) (hgse) = H**(000001| fa f623f6) =
005945|d746827a

5. V spocita check = HP»~D=(proof) = H*2(005945|d746827a) = 030946|2c298bca

6. V ovéri, ze check = target

Pokud se obé hodnoty rovnaji, a elektronicky podpis je mozno ovéfit, pak je dikaz

platny a V' je presvédceny,ze P je skutecné mladsi, nez 35 let.
26 Vzorova implementace

Cilem vzorové implementace je demonstrovat mozné pouziti hash chaint jako dikaz
véku v kontextu elektronickém dokladu, a to od vystaveni daného dokladu Divéryhod-

nou treti stranou az po ovéreni dukazu.

Implementace myslenkové vychéazi z ramce Self-sovereign identity, ktery je popsan
v kapitole 13.5.2.

26.1 Rozsah prace

Demonstrace je omezena pouze na predani informace o dosazeném véku P. Prokézani
totoznosti (aby V' védél, ze jde skutetné o doklad P) je mimo kontext této demonstrace,
stejné tak je mimo kontext demonstrace predani verejného klice 7', ktery mize byt
pouzit k ovéfeni integrity a autenticity dikazu.

Implementace vychéazi z piredpokladu, ze tyto kroky, stejné jako zabezpeceni ko-
munikace a dalsi nezbytné zalezitosti jsou vyfeSeny v ramci ,,Systému elektronickych

dokladi®, do kterého je tento protokol zasazen.

26.2 Datum proofkitu

Za normalnich okolnosti je datum vystaveni dokladu také datumem proofkitu. Jedinou

limitujici podminkou pro datum proofkitu je, ze D, < D, - neni mozno prokazat, ze je

3)Vysvétleni vybéru datumu viz kapitola 26.3
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vék vétsi, nez x let, dokladem, ktery je x + n let stary. Piedlozenim tohto dokladu se
V dozvi, 7e je P stary nejméné x + n let, i kdyz se ma dozvédét pouze informaci, Ze je
starsi nez x let, coz porusuje Zero-knowledge vlastnost, neslo by tedy o Zero-knowledge

protokol®).

Situaci je mozno vyfesit stanovenim hodnoty k. Ta znac¢i minimalni vék, ktery ma
byt mozno timto Proofkitem prokazat. Pti vystaveni dokladu jsou pfipraveny Proofkity
s datumy D, +nk,0 < n < z, kde je z urceno s ohledem na pozadavky na dobu

oCekavaného pouzivani (napiiklad na platnost dokladu) Proofkitu.
Tato vlastnost se tyka pouze klasickych dikazi, nikoli opa¢nych.

Mé-1li byt naptiklad vystaven doklad s platnosti na 20 let, tak aby bylo mozno kdykoli
v dobé platnosti dokladu prokazat minimalni vék 5 let, budou vystaveny celkem 4
Proofkity:

1. Proofkit 1 (D) - datum vystaveni
2. Proofkit 2 (D?) - datum vystaveni + 5 let
3. Proofkit 3 (D3) - datum vystaveni + 10 let

4. Proofkit 4 (D;) - datum vystaveni + 15 let

P1i prokazani véku pak pouzijeme Proofkit s nejvétsim datumem, ktery spliuje
podminku D, < Djy.

26.3 maximalni datum

P1i uréeni maximélniho datumu, ktery bude v celém systému pouzit, musi byt ptihléd-

nuto k nasledujicim podminkam:

1.t<m
2. s<m
3. m musi byt co nejmensi, nebot vypocetni naroc¢nost je zavisla na velikosti m

4. hodnota m nesmi byt jakkoli zavisla na véku ¢i datumu narozeni P. Z pohledu
V nesmi m prozradit ani napovédét zadnou informaci navic, a to i pfes to, ze ji

V zné

DV praktickém nasazeni v kontextu elektronickych dokladi by tento problém byl pravdépodobné
ignorovéan, nebot platnost vystavovanych dokladi (zpravidla 5 ¢i 10 let) byva vétSinou mnohem kratsi,
nez vk, ktery se v praxi dokazuje (zpravidla vice nez 15 let).
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5. hodnota musi byt univerzalni (tj. pouzitelna pro v8echny kombinace s, ¢, pro které

bude moci byt v ramci daného systému teoreticky pouzita)

7 podminky 1 vyplyva, ze maximalni datum musi byt vétsi, nez je nejvétsi vek, ktery
miize byt v rAmci systému porovnavan. V realném svété existuji situace, kdy musi starsi
obcané prokizat svij duchodovy vék, systém tedy musi pocitat s touto situaci.

Z podminky 2 vyplyva, ze maximélni datum musi byt vétsi, nez je nejvyssi mozny
vék P. Aby systém mohli pouzivat starsi spoluob¢ané, musi byt k tomuto piihlédnuto.

Po zvazeni vySe zminénych podminek byl vzorec pro vypocet maximalniho datumu
uréen jako D, = D, + 100 let?.

26.4 Datovy model

V ramci praktické ukazky je pouzit nésledujici datovy model pro prenos dat mezi
zucastnénymi stranami. VSechny zpravy jsou ve formatu JSON a obsahuji nejmensi

nutné mnozstvi dat k vypoctu dikazu.
Elektronické podpisy v prikladech jsou z divodu piehlednosti zkraceny.
Obecné vzato struktura Toolbox obsahuje jeden nebo vice (zpravidla dva) Proofkiti,

kazdy Proofkit je pak mozno vyuzit k sestaveni libovolného mnozstvi dukazu Proof.

26.4.1 Struktura Public

Cast datového modelu oznadena jako Public obsahuje data, kterda tvoii 7', a ktera
jsou urcend pro piredani V. Jde o ¢ast, ktera je elektronicky podepisovana. Obsahuje

nasledujici data:

e prooftype - typ dikazu (mozné hodnoty jsou "ge"pro klasicky dikaz a "1"pro
opacny dukaz)

e maxdate - pfi klasickém dukazu null, pti opa¢ném diukazu obsahuje maximalni

datum D,,, ve formatu "den/mésic,/rok"
e proofdate - datum proofkitu D, ve forméatu "den/mésic/rok"

e target - ¢lanek hash chainu target

Priklad:

2)V praxi by bylo pravdépodobné nutné zvolit &islo jeste vetsi (za téchto okolnosti nebudou moci
lidé starsi, nez 100 let, prokézat, Ze jim jesté nebylo 101 let atd.)
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"public": {
"prooftype": "ge",
"maxdate": null,
"proofdate": "15/9/2018",
"target'": "005580|b6607e4b"

26.4.2 Struktura Proof

Strukturu Proof posila P jako podklady pro ovéreni véku. Jeden Proof obsahuje data

potiebna k ovéfeni jednoho diukazu. Proto je struktura Proof obalena strukturou "com-

putedproofs", ktera obsahuje jednu nebo dvé ¢asti "Proof™".

Tato ¢ast obsahuje data:

e algorithm - pouzita hashovaci funkce

e issuer - nepovinna identifikace T

e proof - ¢lanek hash chainu proof

e verificationdate - datum ditkazu Dy ve formétu "den/mésic/rok"

e agetoprove - pole dat, které obsahuje informace o pozadovaném véku, k jehoz

prokazani je mozno tento ditkaz pouzit, ve formatu "[rok,mésic,den|"

e signature - elektronicky podpis struktury Public ve formatu base64

"computedproofs": [

Priklad:
{
T,
{.
]
}

"algorithm": "ilustrative_hash",
Ilissuerll : nn ,

"proof": "000266|1a9a3bb4",
"verificationdate": "27/2/2022",
"agetoprove": [

18,
0,
0
1,
"public": { ... },
"signature'": "dwYrb59xGI5...sdROuAJOk="
.}

26.4.3 Struktura Proofkit

Proofkit jsou data, ktera tvori T a zasila je P a kterd slouzi k vytvofeni dikazu.

Struktura je obalena strukturou "Toolbox", kterd muze obsahovat vice (zpravidla 2)

Proofkiti.
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e proofid - identifikdtor Proofkitu v rameci Toolboxu

e base - ¢lanek hash chainu base

e birthdate - datum narozeni P ve forméatu "den/mésic/rok"

e algorithm - pouzit4 hashovaci funkce

e issuer - nepovinna identifikace T

e signature - elektronicky podpis struktury Public ve formatu base64

Priklad struktury Proofkit:

{
”too%box”: [
"proofid": 1,
"base": "000001|34ae1809",
"birthdate": "7/6/2003",
"algorithm": "ilustrative_hash",
"iSSUGr"I HH’
"public": { ... },
"signature'": "dwYrb59xGI5...sdROuAJOk="
s
{...}
]
L

26.5 Priklad komunikace

P se narodil 15.9.2018. Dne 7.6.2003 mu T vystavuje elektronicky doklad, ktery obsa-

huje nasledujici Toolbox:

{

"toolbox": [
{

"proofid": 1,
"base'": "000001|34ae1809",
"pbirthdate": "7/6/2003",
"algorithm": "ilustrative_hash",
"jgguer': "M ,
"public": {
"prOOftypeni ngn’
"maxdate": null,
"proofdate": "15/9/2018",
"target": "005580|b6607e4b"

T,
"signature": "dwYrb59xGI5...sdROuAJOk="

"proofid": 2,

"base": "000001|783ba74a",
"birthdate": "7/6/2003",
"algorithm": "ilustrative_hash",
"iSSUGr"I HH’
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"public": {
"prooftype": "1",
"maxdate'": "15/9/2118",
"proofdate": "15/9/2018",
"target": "030946 | e2f1f68e™

T,
"signature": "eW6CAGQLT2...o0lB2XAKg8="

Dne 27.2.2002 chce P dokazat, ze je mu vice, nez 18 let, a zaroven méné, nez 35 let.

Proto vygeneruje nasledujici diikazy, které miize odeslat V:

"computedproofs": [

{ "algorithm": '"ilustrative_hash",
llissuerll: mnmn s
"proof": "000266|1a9a3bb4",
"verificationdate": "27/2/2022",
"agetoprove": [
0
1,
"public": {
Ilprooftypell : Ilgell s
"maxdate": null,
"proofdate": "15/9/2018",
"target": "005580|b6607e4b"
T,
"signature'": "dwYrb59xGI5...sdROuAJOk="
I8
{ : : .
"algorithm": "ilustrative_hash",
"iSSller”Z nn s
"proof": "005945|a10858a8",
"verificationdate": "27/2/2022",
"agetoprove": [
35,
0,
0
1,
"public": {
||prooftypell : Illll s
"maxdate": "15/9/2118",
"proofdate": "15/9/2018",
"target": "030946|e2f1f68e"
T,
"signature": "eW6CdGQLT2...0l1B2XAKg8="
}

V miize tyto dukazy ovérit, spolu s elektronickym podpisem T, a tim se presvédcit
7e je vék P skutecné v pozadovaném rozsahu bez toho, aby se dozvédél datum narozeni
P.
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26.6 Implementace

Soucasti této akademické prace je vzorova implementace tohoto protokolu v jazyce
Python. Tato implementace obsahuje mimo nastroju potiebnych k provedeni vypocti

také soubory demonstration.py app.py.

Soubor demonstration.py obsahuje statickou a okomentovanou ukazku praktické de-

monstrace vypoc¢tu od vystaveni Toolkitu pies vytvoreni diikazu az po jeho ovéfeni.

Soubor app.py obsahuje velmi jednoduchou interaktivni verzi demonstrace slouzici

pro umoznéni lepsiho testovani a pochopeni fungovani protokolu.

Nutno podotknout, ze ani jeden z téchto souborii nemaji za cil byt plnou funkéni
implementaci dané problematiky, ale pouze umoznit 1épe pochopit fungovani protokolu

a poskytnout demonstraci toho, jakym zpusobem je mozno knihovnu realné vyuzit.

Ke spusténi obou souborii je nutno mit nainstalovanou Pythonovskou knihovnu
Crypto.
Ackoli je tato akademicka prace psana v ¢eStiné, program véetné komentaiu byl psan

v angli¢tiné.
27 Zhodnoceni protokolu

Na prvnich pohled neni odpovéd na otazku jako dokazat vék bez vyzrazeni data na-
rozeni ziejma, proto je s podivem, ze existuje toto jednoduché reSeni. Ackoli existuji
i jiné Zero-knowledge protokoly, které by mohly byt v ramci elektronickych dokladi
pouzity, zadny neni natolik elegantni jako vyuziti hash chaini.

Hlavnim benefitem tohoto feseni je jeho srozumitelnost - k ziskani ndhledu fungovani
protokolu a pochopeni jeho principu neni zapotiebi pokrocila znalost kryptografickych
a matematickych nastroji, ale sta¢i pouze povédomi o kryptografickych hashovacich
funkcich a jejich jednosmérnosti, coz je jeden ze zédkladnich stavebnich kamenii moderni
kryptografie, znalost existence elektronického podpisu, diky kterému muze Ovérovatel
dikazu véfit, a matematika na trovni zakladni skoly (s¢itani a od¢itani).

I z pohledu praktické implementace jde o jednoduchy protokol, nebot nevyzaduje
interaktivni komunikaci (pouze zpracovani ¢i vytvofeni dat ve formatu JSON) a insta-
laci zékladnich knihoven, které umozni vytvoreni (na strané Duvéryhodné tieti strany)

¢i ovéFeni (na strané Ovérovatele) elektronického podpisu a vyuziti hashovacich funkei.

Jediny bezpe¢nostni prvek, na ktery protokol spoléhé, je jednosmeérnost pouzité
hashovaci funkce (resp. praktickd nemoznost nalezeni prvniho pfedobrazu), coz je z
pohledu kryptografie jedna ze zésadnich a podrobné zkoumanych vlastnosti téchto
funkci, proto existuje u bézné pouzivanych hashovacich funkci vysoka troven duvéry v

jejich bezpecnost, z ¢ehoz vyplyva i vysoké troven bezpecnosti tohoto protokolu. Fakt,
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ze jde technicky pouze o Neinteraktivni Zero-knowledge Argument, mé vliv pouze na

bezpecnost v teoretické roviné, nikoli v praktické.

Protokol neni postaven na zadné konkrétni hashovaci funkci, proto je mozné pouzitou
funkci jednoduSe zménit za jinou v piipadé, Ze je v ni objevena zasadni bezpecnostni

zranitelnost.

Soucasna troven vyzkumu kvantovych algoritmi pfedpoklada, Ze v soucasnosti po-
uzivané hashovaci funkce budou odolné i proti atoku pomoci kvantovych pocitaci.

Protokol by tedy mél byt bezpec¢ny i v budoucnu.

Zdanlivou nevyhodou tohoto protokolu je fakt, ze vyzaduje k fungovani Duvéryhod-
nou tieti stranu. V kontextu elektronickych dokladu se ale tato strana nachazi vzdy

(vystavce dokladil), proto to v tomto piipadé nehraje roli.

Obecné je tento protokol mozno vyuzit k porovnani néjaké ¢iselné hodnoty garanto-
vané Duvéryhodnou tfeti stranou s hranici definovanou Ovérovatelem. Kromé dikazu
véku to miize byt v kontextu elektronickych dokladi vyuzito napiiklad v situaci, kdy
zameéstnavatel doklada zaméstnanci vysi mzdy pro banku ¢i finanéni spolec¢nost. V
takovém piipadé mize zaméstnanec pouze prokizat, Ze jeho mzda splhuje néjakou
minimalni pozadovanou hranici bez toho, aby svou mzdu vyzradil. Pfipadné muZe na-
priklad banka vystavit svému klientovi potvrzeni o vysi zlistatku na ac¢tu k urc¢itému
dni, pomoci kterého miize tento klient v pripadé potieby prokazat, ze jeho zistatek na

uctu je vyssi, nez pozadovand hranice atd.



UTB ve Zliné, Fakulta aplikované informatiky 114

ZAVER

Ackoli vyzkum Zero-knowledge protokoli zapocal jiz v 80. letech 20. stoleti, §lo spiSe o
teoretickou oblast a, ackoli byly navrzeny mozné zpusoby aplikace téchto protokolt, do
praxe se moc neprosadily. Toto se zménilo zejména po roce 2010 s rozvojem Blockcha-
inu a na ném zalozenych krypto mén, které ke svému fungovani vyzaduji vlastnosti,
které jim zejména neinteraktivni Zero-knowledge protokoly mohou nabidnout. Nalezeni
a implemetnace prvnich opravdu praktickych aplikaci odstartovalo novou vlnu zajmu o
Zero-knowledge protokoly. Zacaly vznikat nové, vylepsené verze protokolt a také byly
objeveny nové oblasti mozného vyuziti (naptiklad elektronické volby ¢i elektronické
doklady). V blizké budoucnosti proto mizeme ocekavat dalsi rozvoj téchto protokoli
a jejich nasazeni do §irSi praxe, at uz napiiklad v ramci nové vznikajictho celoevrop-
ského systému pro elektronické doklady nazvaného Evropska Digitalni identita, kde je
zvazovana moznost vyuziti téchto protokoli naptiklad pro dikaz dosazeného véku bez

vyzrazeni data narozeni.

Cilem této préace bylo vysvétlit zakladni principy Zero-knowledge protokoli, shrnout
jejich postupny vyvoje a moznosti praktické aplikace. Soucasti prace je také demon-
strace praktického pouziti vybraného interaktivniho a neinteraktivniho Zero-knowledge

protokolu.

Prace obsahuje kromé literarni reSerze a ivodu do problematiky Zero-knowledge takeé
dvé ukazky praktického uziti Zero-knowledge protokoli v¢etné vzorové implementace

v jazyce Python.

Prvni prakticka ¢ast se vénuje demonstraci mozného vyuziti Interaktivntho Zero-
knowledge Dikazu Znalosti hesla k autentizaci. Pfedstavuje protokol, ktery vychazi
z Fiat-Shamirova identifika¢niho schématu, na rozdil od néj je ale postaven a proble-
matice nemoznosti vypoctu diskrétniho logaritmu. V praci je demonstrovano mozné
roz§iteni protokolu o 2 bezpecnostni prvky, prvnich z nich je vyuziti kryptografického
pepie k zabezpeceni ptihlasovacich tdaju ulozenych v databazi. Druhym bezpecnost-
nim prvkem je zapojeni OTP generatoru jako druhého autentiza¢niho faktoru. Kapitola
je uzavfena srovnanim tohoto protokolu s klasickym autentiza¢nim protokolem posta-

venym na hashovacich funkcich.

Druha prakticka ¢ast je vénovana vySe zminénému dikazu dosazeného véku bez
vyzrazeni data narozeni v kontextu elektronickych dokladi. Vyuziva k tomu Neinter-
aktivni Zero-knowledge Argument Znalosti. Protokol je postaveny na mnohonasobném
vyuziti klasické hashovaci funkce, ¢imz vznikne takzvany hash chain - "fetéz hashu", a
vyuzivd Duvéryhodné tieti strany - vystavce dokladu. V praci je demonstrovan postup
vystaveni dokladu a tvorby a ovefeni dikazu, které v tomto kontextu zpravidla pro-

bih4 jiny den, a je vysvétleno pro¢ je mozno dokazat vékovou hranici, kterou dokazujici
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strana spliuje nyni, ale nespliiovala v okamziku vystaveni dokladu. Soucasti kapitoly je
také zjednodusena verze protokolu, ktera muze byt pouzita v pripadé, ze je dokazovana
hodnota staticka (resp. kdyz je dikaz stavén k okamziku vydani dokladu), coz miize
byt v praxi pouzito napiiklad pro zaméstnavatelem vystaveny diikaz velikosti mzdy,
kterym miize byt napiiklad bankovni instituci dokazano dosazeni pozadované tirovné

mzdy pii sjednani Gvéru.
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