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ABSTRAKT

Tato bakalarska prace se zabyva navrhem a implementaci webové aplikace pro podporu ma-
lovinait. Teoreticka ¢ast se vénuje jiz dostupnym feSenim na trhu, popisuje jejich vyhody a
nevyhody, jsou popsané technologie, které byli pro vyvoj pouzité a jsou zde rozebrané nej-
vrhem a vyvojem systému. Aplikace je vytvofena pomoci frameworku ASP.NET Core s vy-
uzitim architektonického vzoru MVC a Entity Framework Coru. Je zde vyuzitad databaze

MySQL Server.

Kli¢ova slova: Aplikace pro podporu malovinatii, Webové aplikace, NET 5, C#, MVC, En-

tity Framework Core

ABSTRACT

This bachelor thesis deals with the design and implementation of a web application to
support small-wine producers. The theoretical part is devoted to the solutions already avai-
lable on the market, describes their advantages and disadvantages, the technologies that were
used for the development are described and the most common attacks on web applications
are discussed, concluding with the collection of requirements. The practical part deals with
the design and development of the system. The application is developed using the ASP.NET
Core framework using the MVC architectural pattern and the Entity Framework Core.

MySQL Server database is used.

Keywords: Application to support small wine producers, web application, .NET 5, C#,
MVC, Entity Framework Core
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UvVOD

V dnesni dob¢ je popularita vina po celém svété daleko vetsi, nez tomu bylo pred par lety,
s tim je Gzce spjata vyssi kvalita vin a pouzivané technologie pro vyrobu. V tomhle ohledu
je potieba brat daleko vétsi zietel na administrativni ¢ast a spravu celého chodu vinafstvi.
Péstovani vinné révy a posléze vyroba je nejvice popularni na jizni Moravé, kde sidli nejveétsi
firmy v tomhle oboru, ale mezi nejpocetnéjsi skupinu vyrobceil a péstitelli vinné révy patii
tzv. malovinafi. Ti vyrabi vino spiSe pro vlastni potiebu, ale mnozi z nich po Case prechazi

k vyrob¢ vina pro obchodni vyuziti.

Cilem teoretické ¢asti bakalarské prace bude analyzovat pozadavky pro malovinate a usnad-
nit jim spravu svého vinafstvi. Po sbéru a nasledné analyze budu porovnavat jiz dostupné
feSeni a nasledné je vyhodnocovat. V praci uvedu a popiSu nejrozsirené;si typy kybernetic-
kych utoku, které jsou spjaté s webovymi aplikacemi. V posledni ¢asti rozeberu pouzité

technologie pro vytvotreni webové aplikace.

Prakticka cast se bude skladat z navrhu a implementace vysledné aplikace, kterd vychézi ze
sbéru a analyzy pozadavki. Navrh aplikace se skldda z vytvoteni ptipadl uziti a popsani
hlavnich a alternativnich scénaiti. Nasleduje vytvoreni entitn¢ rela¢ni diagram, kde jsou vy-
tvofené jednotlivé tfidy, které budou implementovany a vztahy mezi nimi. V druhé ¢asti
navrhu byl vytvofen databazovy model, ktery vychazi z entitné rela¢niho diagramu. Zavé-
rem navrhu bude vytvofeni draténych modell, ze kterych budu po grafické strance vychazet
pii nasledné implementaci. Po provedeni implementace bude nasledovat popsani systému a
jeho otestovani. Zavérem prace bude zhodnoceni vytvoteného feSeni a navrhnuti ptipadnych

vylepsSeni.
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1 MALOVINARSTVI

Mezi hlavni kritéria pro vyrobu vina je samostatna kvalita hroznt, ktera se odviji od nékolika
faktort jako je kvalita pudy, podnebi, oSetfovani samotné vinice a také peclivé naplanovana
sklizent hroznt. B€hem sklizné a pfi pieprave hroznt k dalSimu zpracovani mize byt kvalita
finalniho produktu negativné ovlivnéna nekolika faktory. Mezi né patii houbové choroby
révy vinné, kvasinky a bakterie. U vétSich podniki se tyhle problémy daji minimalizovat,
ale u malovinait je preferovand metoda ru¢ni sklizn€, ktera sice pfinasi usporu nakladu a
lepsi selekci ptimo pfi sklizni, ale na druhé strané jsou hrozny vystaveny daleko horSim

podminkam, které mizou napomahat k tvorbé¢ jiz zminénych negativnich jevi.

Jako dalsi v potadi je technologie a proces zpracovani vina, kde se vyhradné dbé na udrzo-
vani Cistoty a zakladnich hygienickych pravidel ve vinafském sklepé. Technologické vyba-
veni sklepa zahrnuje mlynky, mlynkoodzriovace, lisy na hrozny, nadoby na vino, cerpadla,

hadice apod [4].
Nesmime zapomenout na samotny postup vyroby vina, ktery se sklada z:

e Odzrnéni — je to proces kdy se po sklizni, nejlépe ihned odstrani tfapina od bobule,
je dulezité, aby se oddéleni provadelo Setrné, aby se neposkodila pecka, kterd pak
muze zpusobit hotkost, takto oddélena bobule se nazyva ,,rmut*

e Lisovani — proces pii kterém se oddéli most a vylisované slupky, po této fazi se most
odkaluje, aby se odebrali nezddouci latky a u nékterych typu vin mize nasledovat
zvySeni cukernatosti

e Kvaseni — dalsi fazi je proces kvaseni, ktery za¢ne sam od sebe za pfitomnosti kva-
sinek, které na hroznech uz vznikaji nebo se pouziji specidlni selektované kmeny
kvasinek, tento proces se laicky da vysvétlit jako pfeména cukru na alkohol za vzniku
kysli¢niku uhli¢itého a tepla, dale se d¢li podle typu vina, kdy u bilého vina se kon-
troluje teplota kvasiciho mostu, kterd by neméla prekrocit cca. 20° C, tento most se
nazyva ,,burc¢ak®. U cerveného vina se po kvaseni jesté provadi jableCno-mlécna fer-
mentace, jak uZ z nazvu vypliva zjednodusené probihd enzymatick4 pfeména kyse-
liny jable¢né na jemné;jsi a hladsi kyselinu mlé¢nou, tento proces zlepSuje celkovou
chut’ a plnost vina

e Skoleni vina — posledni a také nejtéZsi faze celého kolob&hu, provadi se hned nékolik
operaci jako je ptidani oxidu sifi¢itého, ktery plisobi jako konzervant, odd€leni vina

od usazenych kvasnic a filtrace
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Jak uz bylo zminéno rozdily ve vyrob¢ a zpracovani vina jsou podle odridy, kde [5]:

e Bilé vino, které je v Ceské republice nejrozsitendjsi ze viech, se po odzrnéni nechava
voln¢ lisovat, aby vznikl most, ktery se odkali, poté dochazi ke kvasSeni

e Cervené vino, které je v Ceské republice se zastoupenim zhruba 25 %, podléha fazi
odzrnéni, kdy dochazi k rozdrceni a hrubému pomleti bobuli, aby se porusila slupka
hroznt, ktera doda potiebné barvivo, pak se vino nechava nékolik dni kvasit, dalSim
krokem je lisovani, kde rozdil oproti bilému vinu je, Ze u bilého se lisuje most, u
¢erveného mladé vino

e Ruzové vino ma stejny proces vyroby, jak vino bile s tim rozdilem, Ze se pouzivaji

vybrané odridy vinné révy
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2 DOSTUPNE RESENI

Na trhu existuje nespocet feSeni pro danou problematiku z dostupnych feSeni bylo vybra-

nych 5 feseni, které jsou podrobné zhodnocené a analyzované:

e AgroWin software pro zeméd¢€lce a vinare
¢ Vinelnfo

e Vintrace

e c¢Vineyard

e Process2Wine

Pti hodnoceni byl davéan diiraz na pouzitelnost a univerzalnost systému a také celkovou cenu,

ktera by méla byt co nejpftijatelngjsi.
2.1 AgroWin

Systém AgroWin [6] je rozdélen na dva podsystémy Sklepmistr a Software pro evidenci
spotfeby hnojiv a ochrannych ptipravkd. Prvni zminény vznikl sloucenim dvou systémi,
softwaru Vinaiské evidence a Gastrowin, kombinaci vzniknul viceti¢elovy systém, jak pro

spravu samotného vinafstvi, tak 1 pro maloobchodni prode;.

Mezi hlavni moduly nalezi vinafska evidence, kterd je urcena pro vSechny vinatské firmy,
zahrnuje informace o vyrob¢ a zpracovani vina, ptehled o pracovnich operacich a zésazich
ve vinohradu, pfehled vykupnich listkli pro pozdé¢jsi dohledatelnost a eviden¢ni knihu pro
evidenci sklizné, prodeje, zasob apod. Mezi vyhody fadim velkou Skalu moznosti a kom-
plexnost na ukor ptehlednosti aplikace. Modul kasa je uréen pro maloobchodni prodej, do
vyhod tohoto modulu fadim pouZitelnost jak na dotykovych zatizenich, tak pro klavesnici a

mys, je zde 1 moznost pfimého propojeni s platebnim terminalem.
Dalsi moduly jsou:

e Skladové hospodaistvi — obsahuje ptehled o zédsobach skladl, kde pro hledani mu-
zeme specifikovat udaje jako je cenova hladina, uzivatelské kategorie apod.

e Vydan¢ faktury — tato Cast je spjata se skladovym hospodatstvim, kde miizeme skla-
dové zasoby odepisovat ptimo pii fakturaci

e Potisk stitkli — umozZiluje vyrobit identifikacni §titky do kterych lze zahrnout ¢arové

koédy typu EAN13 a QR kod
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e Pristupova prava — tento modul zajistuje pridélovani pracovnich ukoni a povoleni
podle typu pracovniho zafazeni napi.: administrator, ucetni, provozni, managment

atd.

Na vybér mame tti verze produktti Mini, Standard, Profi. Mini verze je ur€end pro zpraco-
vavanou vymeéru do 5 hektarti a produkci do 50 000 litrii. Standard verze je do 50 hektarti a
250 000 litrt a Profi verze je neomezena. S jednotlivymi verzemi systému se rozsifuje sada
modult. Pro pfistup k systému Vinatska evidence je potieba zaplatit poplatek uvedeny v ta-
bulce 1. Pro pfistup k systému Vinaisky sesit je potieba zaplatit poplatek uvedeny v tabulce

2.

Tabulka 1. Poplatky za systém AgroWin

Typ licence

Zakladni cena

Rocni aktualizace

Vinatska evidence 2021 MINI 4 100,- K¢ 2 200,- K¢
Vinaiska evidence 2021 STANDARD 12 500,- K¢ 5500,- K¢
Vinarska evidence 2021 PROFESIONAL 18 850,- K¢ 7 900,- K¢

Tabulka 2. Poplatky za systém AgroWin

Typ licence Zadkladni cena | Rocni aktualizace
Vinaisky sesit 2021 MINI 2900,- K¢ 1 500,- K¢
Vinaisky seSit 2021 STANDARD 7 900,- K& 3 940,- K¢
Vinatsky sesit 2021 PROFESIONAL 11 850,- K¢ 6 200,- K¢

Hlavni vyhody pii pouziti systému vidim ve velké komplexnosti, propojeni s ostatnimi vini-
cemi za pomoci eviden¢niho listu vinic a v samotném pouziti, kde je vyuZitelnost v plano-
vani jednotlivych fazi vyroby, ptipadny prodej nebo nakup materialu od jinych vinic, fizeni
skladu. Pfi prodeji je moZnost vyuziti zabudovaného termindlu, ktery podporuje EET, v pii-
pad¢ vypadku internetového spojeni Ize pracovat v rezimu offline po dobu 48 hodin, po
uplynuti lhiity jsou doklady hromadné odeslany na EET portal. Zajimavou ¢asti je i evidence
smén zamestnancil a planovani. Mezi nevyhody fadim vyssi zakladni cenu, ktera je pro po-

tteby malovinafti vysoka, na druhou stranu pfi vybéru zakladniho systému se dostaneme na
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¢astku 4 200,- K¢&. Jelikoz je systém komplexni jako dal§i nevyhodu bych zaradil ptehlednost

a vetsi naroky pro samotné uzivatele.

2.2 Vinelnfo

Vinelnfo [7] je internetovy systém ktery pracuje v redlném Case a poskytuje efektivni nastroj
pro spravu a piehled vSech dilezitych informaci o vinohradu. Systém je provozovan pies
internetovy prohlizec, a proto neni tfeba investovat do nového hardwaru nebo softwaru, staci
internetové pripojeni a pocitac. Jelikoz je to aplikace tieti strany, tak data jsou umisténa na
server, ktery je umistén ve specializovaném zafizeni s nepfetrzitym zabezpecenim a dennim

zalohovanim. Je zde moznost skoleni pro nové uzivatele a emailova podpora. Systém nabizi

N 24

Hlavni funkce tohoto systému je sprava a planovani zavlazovéni, pracovni ptikazy k hnoji-
vim, krycim plodindm a pidnim doplnkim a také obsahuje dostupné informace o predpo-
védi trody. VSechny informace se elektronicky ukladaji pro dalsi roky a je moznost je stah-
nout do Excel formatu nebo Adobe PDF, vytisknout a poslat e-mailem. Poplatky se odviji

od velikosti vinohradu a od potfeby hodin k zaskoleni. Ceny jsou uvedené v tabulce nize.

Tabulka 3. Poplatky za systém Vinelnfo

Velikost vinohradu Zakladni cena Rocni aktualizace

Do 8 hektaru 400 $ 168 $

Do 16 hektaru 600 $ 108 $

Do 40 hektaru 800 $ 72°$

Do 80 hektaru 1200$ 48 $
Do 160 hektaru 1500 $ 36 $
Do 325 hektaru 1800 $ 27$
Do 647 hektaru 2000$ 18 %
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Mezi vyhody toho systému fadim:

moznost konzultace s ostatnimi vinafi

e planovani budoucich praci na vinici
e shromazdovani informaci z vice zdrojli na jednom misté
e informace o pocasi v redlném casu z nékolika stanic zdarma

e velka cenova skalovatelnost
Nevyhody:

e nemoznost pfidévat vlastni poznamky k planovanym akcim
e nemoznost upravy prostiedi a celkovy zastaraly vzhled
e pouze v anglickém jazyce

e systém je spiSe uzpusoben na informac¢ni bazi nez na realné pouzitelnosti do prostredi

2.3 Vintrace

Vintrace [8] je cloudovy systém od spolecnosti VINX2 WINERY SOFTWARE, INC, ktera
je dcefinou spolecnosti Vintrace Holdings Pty Ltd vyvijeny od roku 2007. Systém je vyuZi-
van po celém svété, ale nejvetsi rozmach ma v Spojenych statech americkych. Jelikoz je
vyuzivané cloudové tlozisté, je mozné aplikaci pouzivat jak na desktopovych zatizenich,
tak 1 na mobilnich telefon. Samotna firma nabizi bezplatnou klientskou sluzbu, kde miiZzeme
zjistit vice informaci o aplikaci, pfipadné pfi z4jmu pro pouZivani je moznost cely systém

poupravit a nakonfigurovat.

Systém nabizi spravu vinohradu, kde je moznost zapisovat si pozndmky k jednotlivym od-
rudam a poté je analyzovat pro urceni nejvhodnéjSiho terminu pro sklizen, spravu laboratoie
a vinného sklepa, kde je mozné vidét jaké akce jsou potieba vykonat nebo jaké prave probi-
haji, samotna aplikace je vybavena QR kod ¢teckou, kterd ndm umoznuje okamzit€ vyhledat
informace pro pravé zvoleny sud. Mezi dal§i moZnosti tohoto systému spada kontrola skladu,
tento modul zjednodusuje nakup a prodej surovin pottebnych pro vyrobu a udrzbu vinného
sklepa. Aplikace nabizi i zpravodajskou sluzbu, kde je moZnost komunikaci s jinymi spolec-
nostmi, ptipadné k vytvoreni prezentace o cenach, sloZeni, expozici v sudech, laboratornich
pracich a degustac¢nich pozndmkach. Spolecnost nabizi 5 smluvnich licenci, které se odviji
od produkce vina za rok. Nejvyssi Enterprise licence zahrnuje prioritni podporu véetné help-

desku, kterd funguje 24 hodin 7 dni v tydnu a podporu vyvojari pro pfistup k otevienému

cvwvr
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Reélné ceny licenci nejsou uvedeny. Mezi zajimavost nalezi piipadné pfipojeni k software
development teamu na vicero pozic jako je analytik, systémovy inzenyr a zastupce zékaz-

nické podpory.
Vyhody:

e bezplatna zkuSebni licence

e zakaznicka podpora

e mobilni aplikace

e moznost pouziti po celém svéte

e QR ctecka pro rychlejsi vyhledavani zdznami
Nevyhody:

e data jsou uloZena na cloudu — mozna ztrata kontroly nad citlivymi udaji

e neni moznost pfifazovat smeény

2.4 eVineyard

eVineyard [9] je systém pro spravu vinaistvi s rozsifenim po celém svété, podporuje jak ty
nejmensi podniky od 1 hektaru az po ty nejvétsi. Toto feSeni spravuje a vyviji spolecnost
ELMIBIT, d.o.0, ktera se zabyva navrhy pocitaCovych systémi a souvisejicich sluzeb. Tato
sluzba spliuje pozadavky pro spravu celého vinafstvi jako feSeni vySe. Na webovych stran-
kach je mozné dohledat mési¢ni poplatky pro pouzivani, které jsou rozdélené do 4 kategorii.
M¢si¢ni poplatky se Uctuji za velikost vinohradu v hektarech. Nejnizsi verze LITE nabizi
mésicni zkuSebni dobu zdarma. Pro jednodussi porovnani cen byla vytvofena tabulka ¢islo

4.V cenach neni uvedena cena se zahrani¢ni DPH.

Tabulka 4. Poplatky za systém eVineyard

Typ licence Velikost vinohradu Zakladni cena za mésic
LITE Neni uvedeno 19§
PROFESSIONAL Do 40 hektaru 549
ESTATE Do 500 hektaru 575 %
ENTERPRISE Nad 500 hektaru Neni uvedeno
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Vyhody:

e GPS tracker pro jednotlivé prace
¢ jednoduchy tisk dokumentt ptimo do PDF
e automaticka analyza dat

e piivétivé moderni prostiedi aplikace
Nevyhody:

e podpora neni tak flexibilni a rychla
e nemoznost upravy prostiedi na miru

e nemoznost pouzivat systém na mobilnich zatfizenich

Mezi zajimavou ¢ast toho systému fadim automatickou analyzu dat za pomoci senzorti umis-
ténych jak na samotné vinici, tak externé v okoli jako naptiklad meteorologické stanice. Data
se porovnaji, najdou priméry a rozhodne o nejlepsich postupech na zdklad¢ pozorovani, jak
mikroklima v urc¢itém bloku vinice ovlivituje sezonni rast hroznti. Funkce nabizi i pfesné
udaje o tom kolik zavlahy by mélo byt na bloku vinice aplikovano na zaklad¢ pocasi. Dalsi
funkce jsou modely vyvoje skiidct a chorob, analyza a planovani geograficky naro¢nych
¢innosti a podpora satelitniho pozorovani zemé a snimkovani z dronii. Data jsou vyhodno-
ceny graficky a systém automaticky navrhne nejlepsi feSeni pro nejlepsi kvalitu hroznil a

celkovych vynost.

2.5 Process2Wine

Spolecnost Ertus Group nabizi cloudovy systém pro spravu vinohradu a vinnych sklepi se
jménem Process2Wine [10], firma vznikla slou¢enim dvou firem ERTUS Consulting, ktera
se specializovala na vinafskou poradnu a D2E SSII, kterd vyvijela podnikové aplikace.
K dnesnimu dni aplikaci vyuziva vice jak 950 klientli. Systém je rozd¢len na dvé ¢asti, které
je mozné kombinovat, prvni je sprava vinohradu a druha je sprava vinného sklepa. Mezi
zakladni funkcionalitu spadé sledovani pracovnikl na pracovisti a odpracované hodiny, udr-
zovani ¢asového harmonogramu pro zasahy ve vinohradu nebo sklepé, detailni zpravy o
pravé vykonavanych pracich atd. Reseni je distribuovano ve vicero variantach, podle toho,
jak je velky vinohrad a kolik funkci chceme vyuzivat. Zakladni verze aplikace nabizi spo-
le¢nost po registraci zcela zdarma, tohle feSeni pokryva fizeni operaci na vinici pomoci ma-

povaciho nastroje, spravu vSech dennich piikazli a kompletni historii kazdého bloku vinice
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v redlném Case. Pfi potebé vyuzivat dalsi funkce se da aplikace lehce aktualizovat na lepsi

verzi, které se pak ale stane placend. Realné ceny nejsou na webovych strankach uvedeny.
Vyhody:

e moznost vyuzivat jen konkrétni ¢ast systému
e aplikace je dostupnd na mobilnich zatizenich
e Dbezplatna verze pro zékladni chod vinice

e graficky pfivétivé prostiedi
Nevyhody:

e pouze v anglickém jazyce

e data jsou uloZena na cloudu — mozna ztrata kontroly nad citlivymi udaji

2.6 Zhodnoceni dostupnych FeSeni

Po prozkoumani jednotlivych dostupnych feSeni, porovnani vyhod a nevyhod systému a re-
alné uplatitelnosti pro nase potieby bylo vyhodnoceno stanovisko. Kazdy systém si pfinasi
sebou urcit¢ vyhody a nevyhody. Zakladni funkcionalita, ktera byla nastavena spliuji
vSechny feSeni kromé systému Vinelnfo, ktery slouZi spiSe jako informacéni nastroj nezli
nastroj pro spravu vinného sklepa a vinohradu. Dal§i moZnou nevyhodou systému je, Ze
vSechny feSeni kromé& systému AgroWin nemaji plnou podporu €eského jazyka. Z pohledu
ceny nebylo mozné vyhodnotit nejlepsi feSeni, protoze nékteré ceny nebyly pfimo uvedeny,
ale vyzdvihnul bych systém Process2Wine, ktery nabizi pro ty nejmensi podniky svoji apli-

kaci se zakladni funkcionalitou zcela zdarma.

Néktera z vybranych feSeni uvadi, Ze je mozné systém nakonfigurovat podle predstav kli-
enta, tak aby mohl naplnit vSechny potfebné pozadavky. Nicmén¢ doba, za kterou by byl
systém piekonfigurovan a nasazen do realného provozu by mohla trvat i nékolik tydnt a
zvysili by se celkové ndklady na udrzbu systému. Mezi nejlepsi feSeni, co se tyce flexibility
jiz nabizenych feSeni byli zatazeny systémy Process2Wine a eVineyard, oba systémy nabizi
velké mnozstvi funkcionalit, které je mozné do aplikace implementovat, a naopak je mozné

nékteré prvky odstranit pro vétsi prehlednost.
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3 SBER A ANALYZA POZADAVKU

Pted navrhem a implementaci samotné aplikace je potifeba nasbirat informace o tom jaké
funkcionality ma systém plnit. Pro sbér pozadavkl byly pouzité jiz existujici feseni a doku-
mentace a rozhovory s lidmi v oboru. Analyza pozadavku se tidi unifikovanym procesem

vyvoje aplikaci [16].

3.1 Funkéni pozadavky

Funk¢éni pozadavky nam popisuji to, co by mél systém umét délat a vykonavat. Pozadavky

se méni v zavislosti na ziskanych informacich a v kazdém projektu jsou rozdilné.
Zaméstnanec

e Zaméstnanec se bude moct piihlasit pomoci emailu a hesla, ktery bude vlozen do
systému po registraci

e Zaméstnanec se miiZze podivat na pravé vykondvané prace ve vinném sklepé nebo
vinohradu

e Zaméstnanec miize pridat zdznam o sklizni

e Zaméstnanec se miiZze podivat na evidenci skladu

e Zaméstnanec se muze podivat na zaznamy o kvalité hroznl z minulych let

e Zaméstnanec si muze vyfiltrovat zdznamy na zdklad€ svych pozadavka

e Zaméstnanec se mize podivat na ptredpovéd’ pocasi

e Zaméstnanec miize vytvorit komentar k pracovnimu ukonu nebo jej smazat

Manazer

e ManaZer miZe vykonavat v§echny operace jako zamé&stnanec

e Manazer si miiZze nechat poslat PDF zdznam do mailu nebo si ji stdhnout do pocitace

e Manazer mize vytvofit novy sklep a vinohrad, nebo ptidat odriidy pouzivané na vi-
nohradé¢

e ManaZer miZe vytvofit novy ndzev pracovniho tkonu a pfifadit jej k pracovnimu

typu
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Admin

e Admin si bude moct nechat vyjet seznam vSech registrovanych uzivateli do systému
¢ Admin mize vykonavat vSechny operace jako zaméstnanec nebo manazer

e Admin bude moct upravovat uzivatele v systému

3.2 Nefunkéni poZzadavky

Nefunk¢ni pozadavky jsou pozadavky, které ndm urcuji vlastnosti softwaru, ve zkratce nam

popisuji to, jak by m¢l systém fungovat.

e Aplikace bude implementovana jako webova aplikace vyuzivajici .NET Core frame-
work

e Aplikace bude pro databazi vyuzivat rela¢ni databazovy systém Microsoft SQL Ser-
ver

e Aplikace bude vyuzivat architektonicky vzor MVC pro lepsi udrzitelnost systému

e Aplikace bude vyuzivat autorizaci a autentizaci pro zvyseni bezpecnosti

e Aplikace bude v ¢eském jazyce

e Aplikace bude podporovat Full-HD rozliseni.

e Aplikace bude vyuzivat Single-Page pro rychlejsi nacitani

e Aplikace bude mit podporu prohlize¢ti Mozilla Firefox, Google Chrome, Opera,
Microsoft Edge
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4 UTOKY NA WEBOVE APLIKAC E

Mnozstvi hrozeb a typtu kybernetickych ttokl v dnesni dobé rychle ptibyva, mize za to
velky rozmach instituci, které vyuzivaji nebo ptfechazeji na elektronické weby, evidence,
bankovnictvi atd. Jelikoz typt ttoki je mnoho, tak byli vybrané ty nejznadméjsi a také nej-

nebezpednéjsi utoky.

4.1 SQL Injection

Je typ utokt, ktery umoziuje uto¢nikovi zasahovat piimo do dotazi, které aplikace provadi
do databaze. Pokud je Gitok uspésny, titocnikovi je umoznéno ménit logiku SQL dotazu a tim
ziskat data ke kterym by za normalnich okolnosti nem¢l ptistup. MiiZze se jednat o hesla a
data patficim jinym uzivatelim nebo jakéakoliv data ke kterym ma aplikace ptistup. V nékte-
rych piipadech miize uto¢nik eskalaci Gitoku shodit server na kterém aplikace bézi nebo jinou

back-end infrastrukturu [11].
Zpusob vykonani utoku

Jak uz bylo fe¢eno, SQL 1tok se provadi nad databazi a nejCastéji za vyuziti formulaid na
webovych strankach. V ptfipad¢€, Ze obsah, ktery je zadan do formuléfe ptimo vytvaii SQL
ptikaz bez dalsi kontroly na zakdzané znaky, mliZe Gto¢nik ptfidat zdvadnou ¢ast kodu dov-

nitf SQL piikazu a tim ziskat pfistup k informacim nad cilovou databazi.
Ptiklad utoku na ziskéani dat z jinych databazovych tabulek:
SELECT jmeno, informace FROM produkty WHERE category = ‘Hracky’
Za pomoci tzv. UNION znaku je moZné do dotazu vySe ptidat dalsi SELECT dotaz
“UNION SELECT jmeno, heslo from uzivatele—

Zavolani takového SQL ptikazu bude mit za nasledek spusténi ptikazu nad ostatnimi tabul-

kami v systému a zisk jmen a hesel uzivatelti spolecné s jmény a informacemi o produktu.

Samoziejmé, ze podobnych zpisob, jak se dostat k informacim ke kterym nemame mit pfi-
stup je nespocet. Za zminku stoji, ze mezi nejvyuzivanéj$i dotazy pro utok jsou piikazy

SELECT a WHERE.
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4.2 Cross-Site scripting utoky — XSS

Cross-Site scripting je typ webového utoku, kdy dochazi k spusténi JavaScript kodu uvnitf
n¢jakého HTML kodu. Na rozdil od jinych utokt, je tento provadén piimo na strané uziva-
tele, nikoliv na strané aplikace na serveru. V minulosti tento typ utok byl bagatelizovan,
protoze neumoznoval ptfimou kontrolu nad citlivymi daty a udaji, ale kontrolu nad tim, co
uzivatel vidi, co provadi za akce apod. V dnesni dob¢, ale tento typ ttoku umoziuje Gto¢ni-
kovi vydavat se za obét’ a tim provadet veskeré akce na strané klienta, které je uzivatel scho-
pen provést a dostat se tak k datiim uzivatele. Pokud ma obét’ v ramci aplikace privilegovany
ptistup k datiim, mtze byt utocnik schopen ziskat plnou kontrolu nad v§emi funkcemi a daty.
Mezi hlavni typy XSS ttoki patii Reflected XSS, Stored XSS a DOM-based XXS, posledni

jmenované si ukdZeme na ptikladu nize [12].
Ptiklad DOM-based cross-site scripting utoku:
var hledej = document.getElementByld( ‘hledej’).value;
var vysledek = document.getElementByld( ‘vysledek’),
vysledek.innerHTML = ‘Hledal jsi: ° + hledej;

Za pomoci ptikazu vyse je mozné za pomoci JavaScriptu ¢ist hodnoty ze vstupniho pole a
zapisovat prvky do HTML kodu. Kdyz mize Gto¢nik pfistupovat k hodnoté vstupniho pole,

tak mtiZze vytvofit Skodlivou ¢ast kddu, ktera zplisobi spusténi jeho vlastniho skriptu.
Hledal jsi: <img src=1 onerror="/* Neco si hledal ... */™>

Jelikoz variaci, jakym zptisobem je mozné vytvofit skripty je mnoho, je mozné, Ze pokud je

utok dobte propracovany a naplanovany, obét’ si viibec nemusi v§imnout, ze byla napadena.

4.3 Cross-Site request forgery utoky — CSRF

CSRF je typ utoku, kdy uto¢nik piimé&je obét” k otevieni stranky se Skodlivym kodem, za
pomoci kterého ziskd opravnéni pro manipulaci s daty obéti. Utoky se zaméfuji na funkee,
které zplisobuji zménu stavu serveru, naptiklad zména e-mailové adresy nebo ndkupu. Na-
ptiklad ptihlaSovaci CSRF, kdy tato¢nik donuti obét’ kliknout na stranku, kde se ptihlasi a
vyplni osobni tdaje, jako tfeba informace o kreditni kart¢, ale netusi, Ze se ptihlasil na ucet,
ktery ma pod kontrolou uto¢nik. Utoénik se pak znovu piihlasi a ziska potiebné informace

[14].
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Pro uspéch utoku musi byt splnéni tfi podminky. Akce, kterd bude provedend musi obsaho-
vat né¢jaky HTTP pozadavek, typicky GET pozadavek a je zaloZzena na cookies pro autenti-
zaci uzivatele. Akce, pii které dojde ke zméné né¢jakych udajt, typicky zména e-mailu, hesla.
Akce, ktera neobsahuje nepiedvidatelné parametry pozadavki, naptiklad pifi vyvolani

zmény hesla, kdy uto¢nik potfebuje znat hodnotu stavajiciho hesla [13].
Ptiklad Cross-Site Request Forgery utoku:

POST /email/change HTTP/I.1

Host: stranka-ktera-neni-zabezpecena.cz
Content-Type: application/x-www-form-urlencoded
Content-Length: 30

Cookie: session=tkfkgnnksPo4WekgNmMkrAsw

email=PavelNovak@seznam.cz

Jak si 1ze povSimnout, ptiklad spliuje vSechny potiebné zalezitosti, je vyvolana zména e-
mailu uzivatele za pomoci POST pozadavku, stranka vyuziva cookies pro autentizaci uziva-
tele a itocnik mize jednodusSe zjistit hodnoty parametrii pozadavkd, které jsou potiebné pro

provedeni tutoku.

<html[>
<body>
<form action="https://stranka-ktera-neni-zabezpecena.cz
/email/change" method="POST">
<input type="hidden" name="email" value="Utocnik@seznam.cz" />
</form>
<script>
document.forms[0].submit();
</script>
</body>

</htm[>

Za pomoci html kodu, ktery Gtocnik na zavadné strance implementuje, se dostane k uZivate-

love uctu.
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5 POUZITE TECHNOLOGIE

5.1 ASP.NET Core

ASP.NET Core [1] je vykonna open source platforma pro vyvoj modernich aplikaci spoje-
nych s cloudovymi aplikacemi. Mezi hlavni vyhody patii, ze od verze ASP.NET Core 3.x je
platforma vyuzitelna na vSech operacnich systém (Windows, macOS, Linux) a nabizi vyssi
vykonnost a Skalovatelnost. Architektura je uzptisobena pro vysokou testovatelnost. Dalsi

vyhody jsou v mnozstvi pouzitelnych knihoven, které ndm pomuizou pii vyvoji.

Architektonicky vzor MVC [20], tedy Model-View-Controller ndm rozdéluje aplikaci do tfi
skupin kde kazdé4 skupina zastdva jednotlivou funkci pro chod aplikace. Model obsahuje
logiku aplikace a vSe co do ni spadd, model naplni data pro View. View obsahuje vSechny
komponenty které mize uzivatel vidét. Pouziva razor engine pro pievod kodu na html, pfi-
jima data z kontroléru a renderuje UI. Controller je prostfednik mezi Modelem a View ktery
komunikuje mezi témito komponenty, reaguje na vstupni data od uZivatele, manipuluje

s daty z modelu, voli vhodné View a aktualizuje zobrazovana data [27].

Mezi hlavni vyhody MVC patti rychlejsi vyvojovy proces, kde na vice komponentech mii-
Zou programatofi pracovat paralelné a posléze je spojit, vylepSenich jednotlivych zobrazeni
nema efekt na data, podpora asynchronnich metod, které umozni programatorim vytvaret

velmi rychlou aplikaci [17].

5.2 Razor Pages

Razor pages [2] ndm piedstavuji naSe View. Syntaxe je navrZena tak aby byla snadno im-
plementovatelna. Sklada se z Razor kodu, C# kodu a pomocnych HTML tagii. Zakladni di-
rektiva je znak @{}, uvniti sloZenych zavorek mizeme napsat C# kod, ktery se po spusténi
pfevede na HTML kéd. Kazdé stranka se sklada z n€kolika podpirnych znacek, které nam
pomahaji u pfistupu k datim, napf.: asp-controller — ktery ndm fika z jakého kontroléru data
brat, asp-area — ndzev pro oblast kodu z které brat, asp-action — nazev metody, kterd se ma

spustit a podobné [21].

5.3 MySQL Workbench

MySQL Workbench [15] je multiplatformni graficky néstroj pro MySQL databazi. Obsahuje
vSe potiebné pro modelovani dat, vyvoj SQL, néstroje pro konfiguraci serveru, vytvareni ER

modeld, forward a reverse engineering a také kli¢ové funkce pro spravu dokumentace, ktera
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by normalné zabrala velké mnozstvi Gsili a ¢asu. Nastroj umoznuje kompletni a snadné fe-
Seni pro migraci tabulek, objektii a dat ze systému Microsoft SQL Server, Microsoft Access

apod. do MySQL. Migrace také podporuje piechod ze starSich verzi MySQL na novéjsi.

5.4 Entity Framework Core

Entity Framework Core [3] je technologie obsazena v NuGet knihovné, kterd nam zajistuje
pristup k databazi za pomoci objektti .NET. Vyuziva ORM — objektové relacni mapovani.
Pro dotazy nepouzivame SQL dotazy, ale LINQ vyrazy, které jsou dostupné od .NET 3,5
frameworku. Podporuje mnoho databazovych providert (Sql Server, MySql, Oracle DB,
PostgreSQL, Azure Cosmos DB ...). Pro migraci dat pouzivame dva ptistupy: Database First
a Code First. Prvni zminény pfistup vytvoii rozhrani a tfidy na zékladé¢ jiz vytvorené data-
baze pomoci piikazii obsazenych v EF Core. Nevyhoda pfi pouziti toho pfistupu je, Ze EF
Core nepodporuje vizualizaci pifi vytvafeni. Druhy zminéni pfistup vytvoii rozhrani a ta-
bulky na zakladné¢ jiz vytvotrenych entitnich tfid. Pti pouziti toho pfistupu je mozno aktuali-

zovat databazi za pouziti migraci [19].

5.5 CSS a BootStrap

Kaskadové styly neboli CSS [25] je jazyk, pomoci kterého miizeme stylizovat stranky a
upravovat formy v jaké se uzivatelovi prezentuji. Dokument je obvykle zapsan pomoci zna¢-
kovaciho jazyka, mezi nejbézné&;jsi patii HTML, ale existuji i dalsi jako naptiklad SVG nebo
XML, bez CSS by stylizace stranky byla velmi jednoduchd. Pomoci CSS mizeme ménit
barvu pisma, styl, velikost oddild, rozd€élovat elementy na fadky a sloupce apod. Pro zapiso-
vani stylli se vétSinou pouziva externi soubor, ktery se pak importuje k pfiloZzené strance,
v externim souboru miiZzeme definovat jednotlivé styly elementt, které se pak pouziji na celé
zobrazeni. Styly miizeme zapisovat i pfimo k jednotlivym znackam a tim je stylizovat, pfi

pouziti ptimého zapisu ma styl vétsi prioritu nez styl pouzity z externiho souboru.

Bootstrap [26] je obrovska sbirka kouskt kodu, které obsahuji HTML, CSS a JavaScript.
Jedna se o frontendovy vyvojovy framework, ktery umoziluje programatorim a také desig-
nerim vytvaiet pln€ responzivni webové stranky. Mezi hlavni vyhody pii pouZit bootstrapu
patii vysoka responzivita, uz vytvorené nové komponenty jako je navigacéni lista, rozbalo-
vaci menu a miniatury. Dals$i z fady vyhod je, Ze se jedné o open-source projekt, tim padem

se do vytvafeni novych komponent a kddu mlZe zapojit i okolni komunita. Bootstrap nabizi
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1 nékolik stovek jiz pfipravenych Sablon, které jsou bud’ dostupné zdarma nebo za mensi

poplatek.

5.6 JavaScript

JavaScript je dynamicky programovaci jazyk, ktery se nejvice pouziva pfi tvorbé webovych
stranek, aplikaci, her a mnoho dalsich. Tento programovaci jazyk slouzi pro vytvoreni dy-
namickych funkci na webovych strankach, které by se za pomoci HTML a CSS nedali ud¢-
lat. Jelikoz CSS nabizi pouze animace, 2D a 3D transformace, webova stranka by bez pouziti
JavaScriptu byla az z 90% statickd. V dnesni dob¢ se jedna o 3. nejpopularnéjsi programo-

vaci jazyk.
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II. PRAKTICKA CAST
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6 NAVRH APLIKACE

Systém je navrhnuty na zaklad¢ funkcnich a nefunk¢nich pozadavki. Na zakladé funk¢nich
pozadavki bude vytvoien diagram piipadii uziti pro jednotlivé aktéry v systému. Diagram
ptipadi uziti mé za kol vymezit hranice systému, vyhledat aktéry, k nim pfifadit ptipady

uziti a najit relaci mezi jednotlivymi aktéry. K diagramu uziti budou vypsané scénare, které

se d¢li na uspésné a alternativni [16].

6.1 Diagram piipadi uziti

Diagram ptipadl uziti ukazuje to, jak by se m¢l systém chovat. V diagramu jsou zachyceni

aktéfi, ktefi pfimo komunikuji se systémem a samotné ptipady uziti, které nam tikaji, co

muze, ktery aktér délat.

uc USECASE /

|
N

Manazer

o

Administrator

Neregistrovany uZivatel

I
Registrace
Smazani zdznamu

Zaméstnanec

—1

I

Prihlaseni

Uprava zaznamu

Filtrovani podle nazvu

Zobrazeni informaci o —

sklizni

Vytvoreni zaznamu

Zobrazeni pracovnich
tikoni

Zobrazeni detailil

Vytvoreni pracovniho

Pridani dodatetné

poznamky dkonu

Zobrazeni pied povédi
o potasi

Zaslani na e-mail

-7

_ — ~uincludex

Vytvoieni pdf
zaznamu

Stahnuti do potitate

winclude»

Zobrazeni informaci o Zména detaild

zaméstnancich

Obrazek 1 Diagram piipadi uziti
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Na obrazku (Obrazek 1) figuruji 4 aktéfi, kde kazdy bude mit jind prava a povolené akce,
které mize v systému vykonavat: Neregistrovany uzivatel, Zaméstnanec, Manazer a Admi-

nistrator.
Neregistrovany uzivatel predstavuje aktéra, ktery jesté neni zaregistrovan nebo piihlasen.

Zaméstnanec predstavuje aktéra, ktery si miize zobrazit informaci o sklizni, pfipadné jed-
notlivy zdznam editovat nebo smazat anebo vytvofit zaznam. Zobrazit informaci o provede-

nych pracovnich ukonech a zobrazit si detail kdo ho ptidal. Zobrazit pfedpovéd’ pocasi.

Manazer predstavuje aktéra, ktery mize vytvaret PDF zdznamy a nechat si je zaslat na e-

mail nebo stahnout lokalné do pocitace. Dédi vSechny funkcionality od Zaméstnance.
Administrator predstavuje aktéra, ktery mize spravovat jednotlivé zaméstnance, ménit jim
detaily anebo smazat ze systému. Dédi vSechny funkcionality od Zaméstnance a Manazera.
6.2 Scénare

Zakladni ptipady uziti, které byli predstavené v minulé kapitole budou v této kapitole blize

pfedstaveny a popsany. Scénéfe predstavuji seznam krokli mezi aktérem a systémem.

Tabulka 5. Scénaf ptipadu uziti Registrace

ID: UC001
Ptipad uZiti: Registrace

Aktéfi: Neregistrovany uzivatel

Vstupni podminka: /

Uspésny scénar

Kroky | Aktér/Systém | Popis

1. Aktér Aktér klikne v navigacni li$t€ na registraci.

Systém zobrazi registraéni formuldf, ktery obsahuje pole
2. Systém pro: Jméno, Piijmeni, E-mail, Telefonni ¢islo, Pfihlasovaci

jméno a Heslo.

3. Aktér Aktér vyplni formularf a stiskne tlacitko registrovat.

4. Systém Systém zobrazi hlaSku o Gspésné registraci.
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Alternativni scénaf

1.1 Aktér Aktér vyplni néktery z udaji neplatné.
Systém oznaci chybné textové pole, které bylo Spatné vypl-
2.2 Systéem
néno.
Tabulka 6. Scénar ptipadu uziti Prihlaseni
ID: UC002

Ptipad uziti: PiihlaSeni

Aktéfi: Neregistrovany uzivatel

Vstupni podminka: /

Uspésny scénar

Kroky | Aktér/Systém

Popis

1. Aktér Aktér klikne v navigacni liste€ na ptihlaSeni.
2. Systém Systém zobrazi formulaf pro piihlaSeni.
3. Aktér Aktér vyplni pole pro piihlaSovaci jméno a heslo.
Systém po autentifikaci pfihlasi aktéra a presméruje na
4. Systém

hlavni stranku.

Alternativni scénar

1.1

Aktér

Aktér vyplni néktery z udaji neplatné.

2.2

Systém

Systém zobrazi hlasku, ze uzivatel nebyl nalezen.
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Tabulka 7. Scénar ptipadu uziti Zobrazeni informaci o sklizni

ID: UCO003
Ptipad uziti: Zobrazeni informaci o sklizni

Aktéfi: Admin, Manazer, Zaméstnanec

Vstupni podminka: Aktér je pfihlaSen

UspéSny scénar

Kroky | Aktér/Systém | Popis

1. Aktér Aktér klikne v navigac¢ni listé€ na tlacitko ,,Zaznam®.

2. Systém Systém zobrazi stranku se vS§emi dostupnymi zaznamy.

Tabulka 8. Scénafte ptipadu uziti Vytvoreni zdznamu

ID: UC004
Ptipad uZiti: Vytvoteni zdznamu

Aktéfi: Admin, Manazer, Zam¢&stnanec

Vstupni podminka: Aktér je ptihlasen, Aktér mé zobrazené informace o sklizni

(ID: UC003)

UspéSny scénar

Kroky | Aktér/Systém | Popis

1. Aktér Aktér klikne na tlacitko ,,Vytvofit zdznam*.

2. Systém Systém zobrazi stranku pro vytvofeni zaznamu.
3. Aktér Aktér vyplni vSechna povinné pole.

4. Aktér Aktér klikne na tlacitko ,,Vytvofit®.

Systém zavie stranku, zobrazi informaci o UspésSné vytvo-
3. Systém .
feni a projevi zmény v zdznamu.

Alternativni scénar
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1.1 Aktér Aktér vyplni neplatné data.
2.1 Aktér Aktér klikne na tlacitko ,,Vytvofit®.
Systém oznaci chybné textové pole, které bylo Spatné vypl-
3.1 Systéem
néno.
Tabulka 9. Scénaf piipadu uziti Uprava zaznamu
ID: UC005

Ptipad uziti: Uprava zdznamu

Aktéfi: Admin, Manazer, Zameéstnanec

(ID: UC003)

Vstupni podminka: Aktér je pfihlasen, Aktér mé zobrazené informace o sklizni

UspéSny scénar

Kroky | Aktér/Systém | Popis
1. Aktér Aktér klikne na tlacitko upravit u daného zdznamu.
2. Systém Systém zobrazi stranku pro upravu daného zaznamu.
3. Aktér Aktér upravi pozadované pole zdznamu.
4. Aktér Aktér klikne na tladitko ,,UlozZit®.
Systém zavte stranku, zobrazi informaci o Gspé$né editaci a
S. Systém

projevi zmény v zdznamu.

Alternativni scénar

1.1 Aktér Aktér vyplni neplatna data.
2.1 Aktér Aktér klikne na tlacitko ,,Ulozit™.

Systém oznaci chybné textové pole, které bylo Spatné vypl-
3.1 Systém

neéno.
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Tabulka 10. Scénaf ptipadu uziti Smazani zdznamu

ID: UC006
Ptipad uziti: Smazani zdznamu

Aktéfi: Admin, Manazer, Zaméstnanec

Vstupni podminka: Aktér je ptihlasen, Aktér ma zobrazené informace o sklizni

(ID: UC003)

Uspésny scénar

Kroky | Aktér/Systém | Popis

1. Aktér Aktér stiskne tlacitko ,,Smazat* u daného zaznamu.

2. Systém Systém smaze dany zdznam ze seznamu.

Tabulka 11. Scénar ptipadu uziti Filtrovani dle zaznamu

ID: UC007
Ptipad uZiti: Filtrovani dle zvoleného parametru

Aktéfi: Admin, ManaZzer, Zam¢stnanec

Vstupni podminka: Aktér je ptihlasen, Aktér mé zobrazené informace o sklizni

(ID: UC003)

UspéSny scénar

Kroky | Aktér/Systém | Popis

1. Aktér Aktér navoli dané parametry ve vyhledavacim poli.

Systém zobrazi relativni data dle obsahu vyhledavaciho
2. Systém
pole.
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Tabulka 12. Scénaf piipadu uziti Zobrazeni pracovnich ukont

ID: UCO008
Ptipad uziti: Zobrazeni pracovnich ukont

Aktéfi: Admin, Manazer, Zaméstnanec

Vstupni podminka: Aktér je pfihlaSen

UspéSny scénar

Kroky | Aktér/Systém | Popis

1. Aktér Aktér klikne v navigacni listé na tlacitko ,,Pracovni ikony*.

Systém zobrazi stranku se vSemi zdznamy o pracovnich tko-
2. Systém
nech.

Tabulka 13. Scénaf ptipadu uziti Vytvoteni pracovniho tkonu

ID: UC009
Ptipad uZiti: Vytvoteni pracovniho tikonu

Aktéfi: Admin, ManaZzer, Zam¢stnanec

Vstupni podminka: Aktér je pfihlaSen, Aktér méd zobrazené zdznamy o pracovnich tko-

nech (ID: UC008)

UspéSny scénar

Kroky | Aktér/Systém | Popis

1. Aktér Aktér kline na tlacitko ,,Vytvofit pracovni ukon®.

Systém zobrazi stranku s formulafem pro vytvofeni pracov-
2. Systém

niho ukonu.
3. Aktér Aktér vyplni vSechna povinna pole.
4. Aktér Aktér klikne na tlacitko ,,Vytvofit*.

Systém zavfe stranku, zobrazi informaci o GspéSné vytvo-
S. Systém

feni a projevi zmény v zaznamu.
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Tabulka 14. Scénaf ptipadu uziti Zobrazeni detailu

ID: UC010
Ptipad uziti: Zobrazeni detailu

Aktéfi: Admin, Manazer, Zaméstnanec

Vstupni podminka: Aktér je pfihlaSen, Aktér ma zobrazené zaznamy o pracovnich tko-

nech (ID: UC008)

Uspésny scénar

Kroky | Aktér/Systém | Popis

1. Aktér Aktér si vybere dany zaznam a klikne na tlacitko ,,Detail .

2. Systém Systém zobrazi stranku s detaily daného zdznamu.

Tabulka 15. Scénaf ptipadu uziti Smazani pracovniho tikonu

ID: UCO11
Ptipad uZiti: Smazani pracovniho ukonu

Aktéfi: Admin, ManaZzer, Zam¢stnanec

Vstupni podminka: Aktér je pfihlaSen, Aktér méd zobrazené zdznamy o pracovnich tko-

nech (ID: UC008)

UspéSny scénar

Kroky | Aktér/Systém | Popis

1. Aktér Aktér kline na tlacitko ,,Smazat* u vybrané¢ho zdznamu.

2. Systém Systém smaze dany zdznam ze seznamu.
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Tabulka 16. Scénar ptipadu uziti Pfidani komentaie

ID: UCO012
Ptipad uziti: Pfidani komentéie

Aktéfi: Admin, Manazer, Zaméstnanec

Vstupni podminka: Aktér je pfihlaSen, Aktér ma zobrazené zaznamy o pracovnich tko-

nech (ID: UC008)

Uspésny scénar

Kroky | Aktér/Systém | Popis

l. Aktér Aktér vyplni pole pro komentar u dané¢ho zdznamu.

2. Aktér Aktér klikne na ikonu pro ptidani.
Systém zaktualizuje stranku a zobrazi komentar u daného

3. Systém
zaznamu.

Alternativni scénaf
1.1 Aktér Aktér vyplni pole pro komentat moc dlouhym fetézcem.
2.1 Systém Systém zobrazi chybovou hlasku s popisem.

Tabulka 17. Scénaft ptipadu uziti Zobrazeni predpovedi o pocasi

ID: UCO013
Ptipad uziti: Zobrazeni ptfedpovédi o pocCasi

Aktéfi: Admin, Manazer, Zaméstnanec

Vstupni podminka: Aktér je pfihlasen

UspéSny scénar

Kroky | Aktér/Systém | Popis

Aktér klikne na tlac¢itko ,,Zobrazit pfedpovéd™ v navigacni
l. Aktér )
liste.

2. Systém Systém zobrazi stranku s ptedpovédi pocasi.
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3. Aktér Aktér zada do pole pro vyhledavani misto pro predpovéd'.
4. Aktér Aktér klikne na ikonu Hledat nebo zmackne ,,.Enter*.
5. Systém Systém zobrazi pfedpoveéd’ pocasi pro danou oblast.

Tabulka 18. Scénate pripadu uziti Vytvoreni PDF zaznamu

ID: UCO014
Ptipad uziti: Vytvofeni PDF zaznamu

Aktéfi: Admin, Manazer

Vstupni podminka: Aktér je prihlasen, Aktér mé zobrazené informace o sklizni

(ID: UC003)

Uspésny scénar

Kroky | Aktér/Systém | Popis

1. Aktér Aktér klikne na tlacitko ,,Vytvofit PDF*

2. Systém Systém vygeneruje PDF zdznam v paméti.

Tabulka 19. Scénaf ptipadu uZiti Zaslani na e-mail

ID: UCO015
Ptipad uziti: Zaslani na e-mail

Aktéfi: Admin, Manazer

Vstupni podminka: Aktér je pfihlaSen, Aktér mé zobrazené informace o sklizni

(ID: UC003), Aktér mé vytvoteny PDF zaznam (ID: UCO014)

Uspésny scénaf

Kroky | Aktér/Systém | Popis

1. Aktér Aktér klikne na tladitko ,,Zaslat na email*.

2. Systém Systém zaSle PDF zdznam do emailové stranky.
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Tabulka 20. Scénar ptipadu uziti Stadhnuti do pocitace

ID: UCO16
Ptipad uziti: Stahnuti do pocitace

Aktéfi: Admin, Manazer

Vstupni podminka: Aktér je ptihlasen, Aktér ma zobrazené informace o sklizni

(ID: UCO003), Aktér ma vytvotreny PDF zaznam (ID: UCO014)

Uspésny scénar

Kroky | Aktér/Systém | Popis

1. Aktér Aktér klikne na tlaéitko ,,Stahnout lokalné*.

2. Systém Systém stahne poZzadovany zdznam do pocitace.

Tabulka 21. Scénat ptipadu uziti Zobrazeni informaci o zaméstnancich

ID: UCO017
Ptipad uZiti: Zobrazeni informaci o zaméstnancich

Aktéfi: Admin

Vstupni podminka: Aktér je pfihlaSen

UspéSny scénar

Kroky | Aktér/Systém | Popis

1. Aktér Aktér klikne na tlacitko ,,Zaméstnanci® v navigacni liSté.

Systém zobrazi stranku se v§emi zaméstnanci, ktefi jsou za-
2. Systém ‘ ‘
registrovani v systému aplikace.
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Tabulka 22. Scénar ptipadu uziti Zména detaill

ID: UCO18
Ptipad uziti: Zména detailt

Aktéfi;: Admin

(ID: UCO17)

Vstupni podminka: Aktér je ptihlasen, Aktér ma zobrazené zaznamy o zaméstnancich

Uspésny scénar

Kroky | Aktér/Systém | Popis
1. Aktér Aktér klikne na tlaéitko ,,Detail* u daného zaméstnance.
2. Systém Systém zobrazi stranku pro upravu daného zaméstnance
3. Aktér Aktér zméni pozadované pole.
4. Aktér Aktér klikne na tlaéitko ,,Ulozit*.
Systém zaktualizuje stranku se zaméstnanci a projevi
5. Systém

zmeény.

Alternativni scénar

1.1

Aktér

Aktér zméni nékteré z poli nevalidnimi daty.

2.1

Systém

Systém oznaci chybné textové pole, které bylo Spatné vypl-

neéno.




UTB ve Zliné, Fakulta aplikované informatiky 40

6.3 ERD a Databazovy model

6.3.1 ER Diagram

Navrh ER diagramu vychazi ze sbéru a analyzy pozadavki. ER diagram je typ strukturalniho
digramu, ktery se pouziva pro navrh databdze. Zajistuje nam dvé dilezitych informace o
samotném systému. Ttidy neboli entity, které se budou v systému objevovat a vztah mezi
nimi. U ER Diagramu také uvadime atributy, které¢ bude dana tiida obsahovat a definujeme

primarni kli¢ pro danou ttidou, primarni kli¢ slouzi jako unikatni identifikator.

Na zaklad¢ funkénich pozadavki byli vytvorené tyhle entity, tedy tfidy, s kterymi bude sys-

tém pracovat:

e UzZivatel — pfedstavuje tfidu se zaméstnanci v systému, obsahuji informace o za-
meéstnanci

e AspUzivatelRole — tfida pro zajiSténi vztahu mezi rolemi a zaméstnanci

e AspRole — tfida vytvorena nastrojem ASP.NET Core Identity, ktera v sobé nese na-
zev jednotlivych roli

e PracovniUkon — tabulka kterd uchovava vSechny zdznamy o pracovnich tikonech

e Sklizen — tfidy se zaznamy o sklizni

e Sklep — tfida pro informace o vSech sklepech

e (Odrada — tfida pro vSechny odridy pro tabulku Sklizen

e TypPracovnihoUkonu — tato t¥ida piedstavuje typ pracovniho ukonu

e NazevPracovnihoUkonu — tfida obsahujici nazev daného pracovniho tikonu, ktery
je odvozeny od typu

e Vinohrad — tfida pro vSechny informace o vinohradu

e Komentaf — tfida pro pfidani komentafe nebo néjakého dodatku k jiz vytvofenym

pracovnim tkoniim

ER diagram obsaZen v ptiloze viz. P I: ERD
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6.3.2 Databazovy model

Z ER diagramu byl nasledné vytvoten databazovy model, ktery nam blize specifikuje vztahy

mezi jednotlivymi tiidami a vizualizuje nam cely systém [22].
Databazovy model se d€li na tfi skupiny

e Konceptualni datovy model — jedna se o prvni fazi pti navrhu systému, oznacuje se
téz jako doménovy model, jsou zde zastizené jednotlivé entity a vztahy mezi jinymi
entitami, tento zapis je obvykle jednoduchy

e Logicky datovy model — tento model je mén¢ abstraktni a poskytuje vice informaci
a podrobnosti o konceptech a vztazich mezi entitami v systému, jsou zde i vyobra-
zené cizi a primarni kli¢e mezi tabulkami, tento datovy model je ukdzan nize pro
nas systém

e Fyzicky datovy model — nejméné abstraktni model ze vSech, poskytuje informace o

tom, jak budou data fyzicky uloZena v databazi, jedna se o findlni navrh

Databazovy model obsazen v pfiloze viz. P II. ERDDataModeling

6.4 Draténé modely

Draténé modely neboli téz ,,Wireframy* se pouzZivaji pro vytvofeni prvniho ndhledu na
stranky predtim, nez se ptida vizualni design. Béhem této faze se mizou odhalit strukturalni
a funkc¢ni chyby se kterymi bychom se mohli pfi vyvoji setkat. Mezi vyhody vytvareni dra-
ténych modelt pii vyvoji jsou, Ze poskytnou vizudlni strukturu pro klienta a ten si tak dokéaze
predstavit, jak by stranka mohla zhruba vypadat. Z praktického hlediska draténé modely za-
Jistuji spravné umisténi obsahu s daty a funkci na strance na zaklad¢ potieb uzivateld a firem

[18]. Pro ukazku bylo vytvofenych par draténych modell niZe.
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Vinarska evidence

Pfihlasovaci jméno:
Jméno:

Pfijment:

Heslo:

Telefonni &islo:

Registrace

Prihlageni

Obrazek 2 Dratény model registrace

Zobrazeni stranky s Registraci (Obrazek 2), kde mlzeme vidét pole pro ptihlaSovaci
jméno/email které bude slouZit jako pfistupové jméno do systému, jméno a piijmeni uZiva-
tele, heslo a telefonni Cislo. Tlacitko na registraci a tlacitko pro ptfihlaSeni na pfimé piesme-
rovani na stranku pro ptihlaSeni. Stranka pro ptihlaseni je podobna jako pro registraci s tim,
Ze se zadava jen prihlasovaci jméno/email a heslo. Po sp&$né registraci je uZivatel presme-

rovan zpét na hlavni stranku a po nasledném ptihlaSeni je uZivatel pfesmérovan do aplikace.
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LOGO HISTORE SKLZNE  PRACOVNI UKONY POGAS ZAMESTNANCI 8 iméno uzivateleXy

Pfehled v&ech zdznam(l

Vytvofit

# Nazev Rok Cukernatost Vinohrad

1 Rinot 2022 12°NM Vinohrad N457Z # & @ w
2 Savilon 2022 19°NM Vinohrad N48Z # =B &

Obrazek 3 Dratény model zaznamu

Zobrazeni stranky pro Historii sklizni (Obrazek 3), kde mizeme vidét pehled vSech piida-
nych zaznami, kazdy zdznam ma svoje vlastni tlacitko na upravu daného zdznamu, na zob-
razeni detaildl, tlacitko pro stahnuti do pocitace a pro odstranéni zaznamu. Po kliknuti na
zaznam se zobrazi dalsi stranka s detaily o daném zdznamu jako je naptiklad: kdo ptidal
zaznam, mnozstvi sklizené révy, velikost sklizeného pole na vinohrad¢, do jakého sklepa se

sklizen ptevezla, poCatecni cukernatost atd.
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LOGQ HistorE skuzng  pRACOVNT UKONY POCAST ZAMESTNANCI 2 jméno uzivateleNs
Zaméstnanci
Vytvofit
# Jméno Pfijmeni Pozice Email
1T Radek Havelka Admin blabla@sezn.. £ = &
2 Pavel Novak Manazer Xxaxads@sez.. £ E @
3 Ema Novotna Zameéstnanec blaxXds@se.. # & @

Obrazek 4 Dratény model zaméstnancii

Zobrazeni stranky s ptehledem vSech zaméstnancii zaregistrovanych v systému (Obrazek 4),

kde mtizeme vidét zakladni informace o uzivatelovi a pti kliknuti na tlacitko detaily se zob-

razi kompletni informace ptedané z Microsoft. Asp.Net.Identity, jako je naptiklad normali-

zovany email a uZivatelské jméno, hash hesla, pocet neplatnych ptihlaSeni apod. Uzivatel

v naSem piipadé Admin bude moct upravit udaje uzivatelovi a nebo jej smazat.
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HISTORIE SKLIZNE  PRACOVNI UKONY ZAMESTNANCI 8 imeno uzivateleXy

Obrazek 5 Dratény model pocasi

Zobrazeni stranky s pfedpovédi pocasi pro urcitou oblast (Obrazek 5) mizeme vidéet jedno-
duché pole pro vyhledavani, kde zadame, misto které chceme vyhledat a na zakladé API

pozadavku se nam vrati JSON data, které se zpracuji a zobrazi na strance.
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7 IMPLEMENTACE

Vytvofeni samotné aplikace probihalo ve vyvojovém prostfedi od spolecnosti Microsoft,
konkrétné v programu Visual Studio 2022 Community. Aplikac¢ni i prezen¢ni ¢ast byla vy-
vijena spolecné a soucasné. Jak uz bylo avizovano Entity Framework Core nabizi dva druhy

pfistupu, pro tento projekt byl zvolen pfistup Code First.

7.1 Propojeni databaze a kédu

Po vytvoreni aplikace prvni véc, ktera byla zapotiebi, byla stdhnuti potfebnych balicki

z Nugget Package Manageru pro propojeni s databazi, témito balicky jsou:

e Microsoft.EntityFrameworkCore — tento bali¢ek slouzi pro mapovani objektl, pro
nasledné propojeni s databazi, podporuje LINQ dotazy, migraci a aktualizaci dat

e Microsoft.EntityFrameworkCore.SqlServer — tento balicek slouzi pro propojeni da-
tabaze s Entity Framework Core

e Microsoft.EntityFrameworkCore.Tools — tento bali¢ek slouzi pro zadavani ptikazii
do konzole, napt.: Add-Migration — pfidani migrace, Remove-Migration — odstranéni
posledni migrace, Drop-Database — odstranéni objektl z databaze, Update-Database
— aktualizace databaze

¢ Pomelo.EntityFrameworkCore.MySql — prostfednik pro spojeni mezi MySQL data-
bazi a EF Core

Po uspésném stahnuti balicku bylo potieba nastavit propojeni s databazi v kodu — to se pro-
vedlo v ,,appsettings.json®, kde byl ptidan ConnectionString, ktery obsahuje informace o

serveru, jméno databéaze a ptihlaSovaci udaje pro pfipojeni do databaze.

Nasledné bylo potieba vytvotit dané tfidy (Obrazek 6) a ptidat je do DbContextu (Obrazek

7), ktery je soucasti EF Core balicku a zajistuje pfesun modelu tiid do databaze.
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[Table( (Species))]

; i}

uired(ErrorMessage = "Prosim zadejte jméno odriudy")]

SpeciesName { ; i}
tequired(ErrorMessage = "Prosim zadejte popis")]

SpeciesDescription { = i 1

Obrazek 6 Ukazka tiidy

WineDbContext : IdentityDbContext<lUser, Role,

DbSet<Species> Speciess {

Obrazek 7 Kontextové ttidy
Nasledné bylo potieba pridat ConnectionString (Obrazek 8) do souboru ,,Startup.cs* do ¢asti
,ConfigureServices* — soubor, ktery se automaticky vytvofi pti vytvoreni projektu, obsahuje
veskerou konfiguraci, kteréd se vola po kazdém spusténi.

services.AddDbContext<WineDbContext>(options ==
options.UseMySql(

Configuration.GetConnectionString("MySqlConnectionString"),
ersion("8.0.26")));

Obrazek 8 Propojeni kodu s databazi

vvvvv

zminénou migraci dat do MySql databaze, migraci vytvotfime zadanim ptikazu ,,Add-Migra-
tion*, po zadani ptikazu nas konzole upozorni, jestli probéhlo vSe v pofadku a vytvofii se
novy soubor, ve kterém miZzeme migraci zkontrolovat (Obrazek 9), po kontrole uz stac¢i jen
zadat ptikaz ,,Update-Database* a entita ,,Species* se piida do databaze. Pro kontrolu aktu-
alizace databdze byl pouzit nastroj MySQL Workbench, ktery je popsan v pouzitych tech-

nologiich.
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migrationBuilder.CreateTable(
name: "Species"
columns: table =>
{
Id = table.Column<int>(typ "int", nullable )
.Annotation("MySql:ValueGenerationStra MySqlValueGenerationStrategy. IdentityColumn),
SpeciesName = table.Column< ongtext"”, nullable: )
.Annotation("HM :CharSet", "utfS8mbu"),
SpeciesDescripti table.Column< >(type: "longtext", nullable:
.Annotation("M :CharSet", "utfSmb4")
} L)
constraints: table =>

{
B

.Annotation("MySql:CharSet"”, "utf8mbd");

table.PrimaryHey("PH_Species", x => x.Id);

Obrazek 9 Migrace tabulky

7.2 Autorizace a Autentifikace

Pro autorizaci a autentifikaci byl vyuzit dalsi balicek, ktery je soucasti EF Core s nazvem
Microsoft. AspNetCore.Identity. FrameworkCore, jak uz si bylo moZné povSimnout na ob-
razku vyse (Obrazek 7) DbContext nasi aplikace dédi IdentityDbContext, ktery je ur¢en pro
spravu uzivatell a roli v systému a databazi. Pro nasi aplikaci bylo vyuzito nékolik vestave-
nych funkci tohoto bali¢ku, které po propojeni (Obrazek 10) vytvoii tiidy AspNetRoles —
obsahuje jména vSech roli v systému, v naSem pifipadé Admin, ManaZer a Zamé&stnanec,
AspNetUsers — kterd obsahuje uzivatelska jména, jména a ptijmeni uzivatelli, emailové ad-
resy atd. a v neposledni fad¢ tabulka AspNetUsersRoles — ktera slouzi jako propojovaci en-
tita mezi dvéma jiz zminénymi tabulkami. Pro hashovani hesel se pouzivd PBKDF2, ktera
funguje na bazi, ze piijima heslo jako vstup, tzv. salt o délce 128 bitt, celé Cislo urcujici
pocet iteraci hashovaci funkce, které se maji provést, v naSem ptipad¢ 1000 iteraci a celé
¢islo popisujici pozadovanou délku klice na vystupu. Pro pouziti celého Autorizaniho a
Autentifikacniho néstroje bylo potieba ptidat do souboru ,,Startup.cs* funkce ,,UseAuthen-
tication()* a ,,UseAuthorization()*.

services.AddIdentity<User, Role>()
.AddEntityFrameworkStores<WineDbContext>()

.AddDefaultTokenProviders();

Obrazek 10 Pridani identity roli

Pro registraci nového uzivatele a ptihlaSeni uz vytvoreného uzivatele do systému byl vytvo-
fen ,,AccountController*, ktery obsahuje HttpGet a HttpPost metody pro pfesmérovani a tzv.
Service, ktera se stard o prihlaseni a registraci uzivatela a také o systém roli, ktery je v apli-

kaci pouZzit.
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7.3 Funkce

Po napojeni na databazi, vytvoieni ptisluSnych entit a vytvoreni autentifikace a autorizace
aplikace prichazi na fadu implementovani kontrolérti a zobrazeni stranek. Pro kazdy model,
ktery je uloZen do databdze byl vytvoien kontrolér, pro zajisténi funckionality. Nize si uka-

zeme a popiSeme to jak kontrolér a zobrazeni funguje a jak reaguje na vstupni data uzivatele.

Pro ukazku byl vybran kontrolér Sklizen (Obrazek 11).

troller : Controller

WineDbContext _context;
IWebHostEnvironment _env;
IConfiguration _config;

Ler (Wi xt context, IWebHostEnvironment env, IConfiguration config)

_context = context;
_env = env;
_config = config;

Obrazek 11 Kontrolér sklizné

Jak je z obrazku zfetelné, tfida dédi funkce od tfidy ,,Controller®, kterd obsahuje vSechny
potiebné akce pro zajisténi komunikace mezi kontrolérem a zobrazenim, dale je tfida ptidana
do oblasti zaméstnance, pro lepsi navigaci v aplikaci, tfida obsahuje privatni atributy pro
nasi databazi, ze které ziskava objekty, konfiguraci a interface, které ziskava informace o

hostovéani webu, na kterém aplikace bézi.

Pro vypis vSech zaznamil na strance je implementovana metoda ,,Index()*, kde se vyuzivaji
LINQ dotazy, po navazani vSech pottebnych tabulek, metoda vraci list, ktery se predava

danému zobrazeni.

Pro vytvotfeni nového zaznamu byla implementovana metoda ,,Create(), ktera ma atribut
[HttpGet], atribut zajist'uje spravné mapovani kdykoliv je ptislusna akce v zobrazeni zavo-
lana. Pro spravné mapovani jednotlivych tfid, je uvnitf aplikace volana metody akce ,,Vie-
wData“, kterd pfedava danému zobrazeni pfislusna data ve formé listu. Pro zajiSténi sprav-
ného ulozeni do databaze a odeslani na server, je vytvofena dalSi metoda se stejnym nazev,
ale s atributem [HttpPost]. Atribut zajistuje, ze funkce se bude volat jen v ptipadé, kdy
chceme odeslat data, to se vétSinou déje v piipadé stisku néjakého tlacitka pro vytvoteni,

editaci nebo smazani. Uvniti metody se prvni provede kontrola, jestli jsou vSechna data
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pfedané ze zobrazeni validni a pak se volaji funkce pro pridani a ulozeni do databaze, nako-

nec je jeste predana hlaska o tispésném piidani do modalu, ktery se zobrazi po pfesmérovani.

Pro upravu zdznamu byla implementovana metoda ,,Edit()* s atributem [HttpGet] a parame-
trem 1id, jelikoz kazdy zaznam ma své id, tak prvni véc ktera musi v metod¢ prob¢hnout je
jestli id pfedané v parametru neni null, pokud neni, vytvofime si novou proménnou a zavo-
lame funkci, ktera podle id najde pfislusnou tfidu a ulozi ji do nasi proménné, zajistime
kontrolu dat a opét jako ve funkci pro vytvoreni sklizné, pfeddme nasemu zobrazeni data
z ptisluSnych tiid. Druha metoda se stejnym ndzvem zajistuje spravnou aktualizaci dat
v dané tfid¢, v parametru preddvame opét id a samotnou tiidu, prvni véc kterd probiha je
kontrola jestli se id v parametru pfedané zobrazeni, shoduje s primarnim klicem dané ttidy,
pokud ano, provede se validace dat a je pfidan ,.try a ,,catch® blok, kde v prvnim bloku se
provede aktualizace dat a v druhém bloku, dochazi ke kontrole jestli nedochazi k duplicité
dat, po uspésné aktualizaci je uzivatel pfesmérovan zpatky na stranku se zdznamy a je mu

zobrazen modal, jestli v§e prob¢hlo v poradku.

Obdobnym zpiisobem jsou implementované ostatni metody v kontroléru a v ostatnich kon-

trolérech jednotlivych tfid.
7.4 Zabezpeceni proti utokim

7.4.1 SQL Injection

Na zabezpeceni aplikace proti SQL Injection utokim je vyuZit jiZ né€kolikrat zminény EF
Core, ktery na ptistup k datim nevyuZziva klasické SQL dotazy, ale tzv. LINQ dotazy, které
jsou soucasti balicku, tyto dotazy jsou normalné psané v kddu a posléze transformované do
SQL dotazu. Pfi pouziti LINQ dotazii omezujeme Utoky SQL Injection. Pro ukézku byl vy-

tvofen dotaz pro vypis vSech pracovnich tkontli v systému (Obrazek 12).

ar dbcontext = _context.Works
.Include(c => c.WorkType)
.Include(c == c.Cellar)

.Include(c => c.Wineyard)
.Include(c => c.User)
.Include(cy => cy.WorkName).TolListAsync();

Obrazek 12 Ukazka LINQ dotazu
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7.4.2 CSRF utok

Pro ochranu proti CSRF utoklim je mozno pouzit n¢kolik technik nabizenych samotnym
ASP.NET Core, ku ptikladu ke kazdé metodé, kterd vold zménu néjaké stavu, staci pridat
atribut ,,ValidateAntiForgeryToken®, ktery blokuje nepovolené akce, které obsahuji neva-
lidni antiforgery tokeny (Obrazek 13).

geryToken]

Task=IActionResult> Create(Harvest harvest)

Obrazek 13 Ukéazka antiforgery tokenu

Automatické generovani antiforgery tokenl lze nastavit pfimo v HTML formulafi, kdy

(1113

k tagu <form> pfipneme atribut ,,method="post““. Dalsi forma ochrany proti utoklim je sa-
motné pouzivani autentizace, kdy po ptihlaseni se vygeneruje token, ktery se predava, ale je
nutno podotknout, Ze i takto vygenerované cookies lze napadnout. Aplikace také ptimo po
vytvoreni vyuziva funkci ,,UseHttpsRedirection(), ktera slouzi pro vytvoreni prostfednika

mezi HTTP a HTTPS.
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8 PRUVODCE APLIKACI

Tato Cast se bude vénovat samotnému rozhrani celé aplikace a bude zde ukazano grafické
zpracovani aplikace a n¢kolik funkci, jako naptiklad registrace a piihlaSeni nového uzivatele,
vytvoreni sklepa a vinohradu a jeji iprava nebo smazani a vytvoreni pracovniho ukonu, ktery

pouziva atributy sklepa nebo vinohradu, to zalezi podle toho, o jaky typ ukonu jde.

8.1 Registrace a prihlaseni

Pro samotné pouzivani aplikace je potieba se do systému zaregistrovat a ptihlasit, pokud
nebudou tyto podminky splnény, uzivatel se dostane jen na hlavni strdnku a nebude moct

pouzivat zddné funkcionality systému.

Pro registraci musi uzivatel kliknout na tlacitko Registrace v navigacni listé, po kliknuti,

aplikace zobrazi novou stranku s formularem pro registraci (Obrazek 14).

Registracni formular

Pfihlasovaci jméno
Jméno
Pfijmeni

Emailova adresa

Cislo

Heslo

Heslo znovu

Zaregistrovat se

Obrazek 14 Registrac¢ni formulaf
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PtihlaSovaci jméno, emailova adresa, heslo a zopakovani hesla jsou povinné atributy, kdyz
nékteré z téchto podminek uzivatel zada nevalidn€, objevi se pfislusna hlaska, kde nastala

chyba (Obrazek 15), validni zaddni emailové adresy obsluhuje samotna aplikaci.

Zadejte prihlasovaci jméno

Zadejte emailovou adresu

Zadejte heslo

Zadané hesla se neshoduji

Obrazek 15 Ukéazka upozornéni
Po Gspésné registraci se miZe uZivatel presunout k ptihlaseni, kdyZ u pfihlaSeni zada stejna
data, jaké pouZil pro registraci, systém jej pfesmeéruje na hlavni stranku aplikace, pfi zadani
nevalidnich udaji jej systém upozorni obdobnym zptisobem jako na obrazku vyse (Obrazek

15).

8.2 Navigacni liSta a role

Jak uz bylo ukazano v navrhu aplikace, kapitola vyse, tak aplikace je rozdélena do roli, kde
po ptihlaSeni uzivatel automaticky dostava roli zaméstnance, takovému uzivateli je zpfistup-
néno pouze pouziti ,,Pocasi, ,,Sklizné* a ,,Pracovnich tkoni* v naviga¢ni liSté, zbytek
funkci je pred timto uZivatelem skryta a nemuize se k nim dostat. ManaZer ma navic zpii-
stupnéné tlacitko pro ,,Spravu Aplikace®, kde se nachazi kompletni ptidani ¢innosti dostup-
nych v aplikaci, jména vinohradu, jména odrud péstovanych a zpracovavanych v daném vi-
nohradé¢ a sklepé a také jména sklepli. Admin mé kompletni pfistup do vSech ¢asti aplikace,
ma navic pfidané tlac¢itko ,,Zamé&stnanci®, kde se nachazi kompletni pfehled uZivateld zare-
gistrovanych do systému (Obrazek 16). V nasledujicich podkapitolach budou tyhle ¢innosti

bliZe rozebrané.

Domov Soukromi Pocasi Sklizen Pracovni dkony Sprava Aplikace Zaméstnanci

Obrazek 16 Navigacni lista
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8.3 Hlavni stranka

Po popsani navigac¢ni liSty se mizeme presunout k hlavni strance aplikace, na hlavni strance
se dynamicky zobrazuji pravé provadéné prace, uzivatel dostava informaci, kolik pfesné pra-

covnich tkont je ted’ aktivnich a jaké to jsou (Obrazek 17).

Wineyard Managment

Aktualné provadéne akce ve sklepé/vinohradé: 3

Sklep Vinohrad

Obrazek 17 Titulni strana
Dale si uzivatel miize pracovni ikon zobrazit detailnéji na dalsi strance, to provede kliknutim
na tlacitko ,,Podrobnosti®, po stisknuti se uzivatelovi zobrazi nova stranka, kde uZivatel do-

stane bliz$i informace k danému ukolu a ma zde moznost pfidat komentéi (Obrazek 18).

Sklep

Kvaseni vina

Jméno sklepa kde préace probiha: Sklep X

Zacatek: 04.05.2022

Konec: 27.052022

Poznamka: Pocatecni cukernatost 42 °NM Dalsi kontrola

10.5.2022.

Gl T, W
| Pfidat kontrolu |
5 > 4

Obrazek 18 Podrobnosti pracovniho ukonu
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Pro ptidani komentare je potfeba kliknout na tlacitko ,,Ptidat kontrolu® po stisknuti tlacitka
je uzivatelovi zobrazen modal s textovym polem, ktery ma nastaveny maximalni délku 250
znak, po vyplnéni textového pole a stisknuti tlacitka pro pfidani, je komentar zobrazen na
strance, jeden uzivatel zde mize pridavat komentare podle své libosti. U komentate 1ze vidét
kdo jej napsal, datum ptidani komentaie, samotny text a je zde tlacitko pro smazani komen-

tafe (Obrazek 19).

Radek Havelka o
03.05.2022 13:37:09
Kontrola 10.5

Obrazek 19 Pfidani komentate

8.4 Pracovni ukony

Po stisknuti tlacitka ,,Pracovni ukony* v navigacni 1iSt€ se uZivatelovi zobrazi rozbalovaci
menu, kde jsou dv¢ tlacitka, jedno pro pfidani pracovniho ukonu, druhé pro zobrazeni. Pti
stisku tlacitka pro vytvoreni je uzivatel pfesmérovan na novou stranku, kde mize dany ukon
vytvofit, pro typ prace a jméno prace je vytvorené dynamické obnovovani pole pomoci
JavaScriptu, kde pfi zvoleni typu prace sklep se zobrazi prace, které jsou dostupné pouze ve
sklep€, pf1 vybrani vinohradu je to pfesné naopak, déale zde uzivatel vybere zacatek a pied-
pokladany konec prace a podle toho jaky typ pracovniho ukonu vybral, vybere bud’ ¢ast
vinohradu nebo c¢ast sklepa, zavérem jesté miize pridat poznamku a stiskne tlacitko ,,Vytvo-
fit“. Po vytvofeni zdznamu je uZivatel pfesmérovan na stranku s vypisem vSech zaznamu
pridanych do aplikace (Obrazek 20). UZzivatel se mlize podivat na vypis vSech praci ve vi-
nohradé€ nebo sklepé s moznosti upravit dany zdznam v ptipad€ zadani neptesnych informaci
anebo cely zaznam odstranit. Zaznamy jsou na strance fazené podle predpokladaného konce
pracovniho ukonu, tim se rozumi, ze préace, které se maji dokoncit v nejblizsich dnech jsou
zobrazené navrchu. Po stisknuti tlacitka ,,Detaily* se uzivatelovi zobrazi kompletni vypis se
vSemi naleZitostmi. Je zde také implementované pole pro vyhledavani podle jména dané
préace. Po vyplnéni pole, jsou uzivatelovi vyfiltrovany zaznamy. Pocet zdznamu na strance
je omezen na 10, pak se stranka rozdéli a zdznamy se pfesunou na dalsi stranky, pro pfechod
mezi strankami je implementovany Ciselnik, ktery se nachdzi v pravém dolnim rohu stranky

(Obrazek 20).
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Zobrazeni pracovnich ukont

Hledej podle nazvu Hledej

Typ prace Jméno prace od Do Autor Poznamka Akce
& Uprava
Vinohrad Hnojeni 02-05-2022 02-05-2022 AdminRadek dsadas (@ Detaily
W Smazat
& Uprava
Sklep Odzréni 02-05-2022 02-05-2022 AdminRadek dsdsdsiooon (@ Detaily
W Smazat
& Uprava
Sklep Kvaseni vina 03-05-2022 03-05-2022 AdminRadek dsa @ Detaily
W Smazat
Pocatecn( & Uprava
cukernatost 42 *NM Detaily
Sklep Kvaseni vina 04-05-2022 27-05-2022 AdminRadek . @ !
Dalsi kontrola W Smazat

10.5.2022.

Obrazek 20 Zobrazeni vSech zdznamu

8.5 Sklizen

Jako dalsi tlacitko v navigacni 1isté je ,,Sklizen®, po stisknuti tlacitka vyjede obdobné menu
jako v kapitole vyse, kde uzivatel mize vytvoftit zaznam o sklizni nebo se podivat na vS§echny
zaznamy Vv systému, pro vytvoreni je nutné zadat jaka odriida byla sklizena, jaké mnozstvi
bylo sklizeno, pocatecni cukernatost a obsah kyselin, jako dopliikova informace slouZi tep-
lota na vinohradé v dob¢ sklizn€ a stav pocasi, dale uzivatel musi zadat datum startu a konce
sklizn¢ a pfifadit ¢ast vinice, kde sklizeii probihala a sklep do kterého bude vinna réva
uskladnéna pted dalSim zpracovanim, po splnéni uzivatel klikne na tlacitko vytvofit, systém
pfesméruje uzivatele na stranku se vSemi zdznamy. Stejné jako v kapitole vyse stranka ob-
sahuje filtracni vyhledavaci pole, které jde filtrovat podle jména odriidy a také ¢iselnik pro
lepsi orientaci mezi zdznamy, navic je zde mozZnost vytvofeni PDF zaznamu a uloZeni do
lokalniho pocitace anebo zaslani na emailovou adresu, pro tyto funkce slouzi separatni tla-
¢itka ve sloupci pro akce. Uzivatel také miize dany zdznam upravit pro korekcei dat, odstranit

jej anebo se podivat na kompletni detaily.

8.6 Pocasi

Posledni poloZzkou dostupnou pro normalniho pracovnika je ,,Pocasi*. Stranka slouzi jako
informativni ndstroj pro vinafe. Je zde implementované vyhledavaci pole, kde je potieba

zadat danou oblast pro vytvofeni pozadavku. Po stisknuti tlacitka pro vyhledavani je
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vytvofen novy pozadavek na API propojenou s aplikaci, pro ucely bakalaiské prace byla

pouzitd API ze stranky ,,openweathermap.org® [24].

8.7 Sprava aplikace

Tlacitko v navigacni listé pro spravu aplikace je jen pro uzivatele v rolich manazer a admin.
Po rozkliknuti vyjede rozbalovaci menu s n¢kolika dostupnymi funkcemi, funkce obsazené
v tomhle menu plni funkcionalitu pro po€atecni nastaveni aplikace, uzivatel vytvoii novy
sklep, n&jak jej pojmenuje a zada jeho velikost (Obrazek 21), vytvoii novy vinohrad, jeho
rozlohu a nadmotiskou vysku a vytvori odridy které se na vinohradé péstuji, vSechny za-
znamy muze kdykoliv upravit, smazat a nebo vytvofit novy, posledni funkce je pro vytvoreni

jména pracovniho tkonu, které se pouziva jako jedno z poli v kapitole 8.4 pro vytvoreni

pracovniho tkonu.

Wineyard tlesety ' -
Mamsgment Domov Soukromi Pocasi Sklizefi Pracovni Gkony Sprava Aplikace Zaméstnanci HiSl e e Sle
-
Sklepy v systemu i
Vinchrad
Vytvofit novy sklep Odrada
Jméno sklepa Velikost Price
¢ Uprava
Sklep O 25 m?
ep K T Smazat
U
Sklep A 65 m? ke
W Smazat

Obrézek 21 Zobrazeni sklept v systému

8.8 Zaméstnanci a panel uzivatele

Posledni polozkou v navigaci, ktera je dostupnd pouze pro administratora, je ,,Zaméstnanci®,
tato polozka zajist'uje administratorovi ptehled o tom, kdo je v aplikaci registrovan. Jsou zde
funkce pro Upravu uzivatele v ptipad¢, ze by bylo potifeba zménit ptihlasovaci jméno, nebo
jméno a piijmeni uzivatele, emailovou adresu nebo telefonni ¢islo, je zde 1 funkce pro sma-

zani uzivatele ze systému.

Posledni polozka dostupnd pro vSechny uzivatele v systému, je v pravé ¢asti navigace, kde

uzivatel vidi, pod kym je ptihladsen, po rozkliknuti se rozbali menu, kde se uzivatel miize
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odhlasit anebo zménit heslo, pro zménu hesla je vyzadovana znalost pivodniho hesla, pak

jen staci napsat nové heslo a potvrdit je;j.
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9 TESTOVANI

Za ucelem otestovani aplikace byl do projektu zakomponovan novy projekt, ktery se speci-
alizuje na automatizovany testovani komponent v aplikaci. Bylo vyuzito SeleniumLibrary
pro testovani ASP.NET projektt. Cilem testll je najit a odstranit bugy v aplikaci, pfipadné

najit neosetiené vstupy a vystupy. Pro lepsi ptehled bylo nékolik testii vypsano v tabulkach

nize.
Tabulka 23. Testovaci ptipad pfimé navigace
ID: 001
Testovaci ptipad: Pfima navigace
Vstupni podminka: /
Testovaci kroky
Kroky Popis
| Vyplnéni linku ("https://localhost:5001/Admin/Users") do vyhle-
davaciho pole.
2. Stisknuti tlacitka Enter.
Aplikace pfesméruje uzivatele na stranku piihlaSeni, uzivatel se
Ocekavany vysledek
nedostane na ptislusny link.
Tabulka 24. Testovaci ptipad pro validni pfihlaseni.
ID: 002

Testovaci ptipad: Validni ptihlasSeni

Vstupni podminka: /

Testovaci kroky
Kroky Popis
1. Uzivatel klikne na tlacitko ptihlaSeni v navigaéni listé.
Uzivatel vyplni vSechna pole pro pfihlaseni a stiskne tlacitko pfi-
> hlésit.
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3.

Aplikace ovéii data.

Ocekavany vysledek

Aplikace pfesmeéruje uzivatele na hlavni stranku.

Tabulka 25. Testovaci ptipad pro ne-validni piihlaSeni

ID: 003
Testovaci ptipad: Ne-validni ptihlaseni
Vstupni podminka: /
Testovaci kroky
Kroky Popis
1. Uzivatel klikne na tla¢itko prihlaseni v navigaéni listé.
Uzivatel vyplni vSechna pole pro piihlaSeni a stiskne tlacitko pfi-
> hlésit.
3. Aplikace ovéii data.
Ocekavany vysledek | Aplikace upozorni uZivatele na to, ze zadal neplatné tidaje.
Tabulka 26. Testovaci ptipad pro zobrazeni sklept
ID: 004

Testovaci ptipad: Zobrazeni sklept

Vstupni podminka: UZivatel je piihlaSen

Testovaci kroky
Kroky Popis
1. Uzivatel klikne na tladitko sprava aplikace.
2. Uzivatel klikne na tlac¢itko sklepy.

Ocekavany vysledek

Aplikace pfesméruje uZivatele na stranku se zobrazenim sklept.
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Tabulka 27. Testovaci ptipad pro vytvoreni sklepa validnimi daty

ID: 005

Testovaci ptipad: Vyplnéni formuléfe pro vytvoreni sklepa — validni

Vstupni podminka: Uzivatel je pfihlasen

Testovaci kroky
Kroky Popis
| Vyplnéni linku ("https://localhost:5001/Admin/Cellar/Create") do
. vyhledavaciho pole.
5 Uzivatel vyplni pole se jménem fetézcem (,,Sklep T*) a pole s ve-
' likosti (,25%).
3. Uzivatel klikne na tlacitko ,,Vytvorit*
Aplikace pfesméruje uzivatele na stranku se zdznamy, zobrazi
Ocekavany vysledek )
modal o ispésném piidani.

Tabulka 28. Testovaci ptipad pro vytvoreni sklepa ne-validnimi daty

ID: 006

Testovaci ptipad: Vyplnéni formuléfe pro vytvoteni sklepa — ne-validni

Vstupni podminka: UZivatel je pfihlaSen

Testovaci kroky
Kroky Popis
| Vyplnéni linku ("https://localhost:5001/Admin/Cellar/Create") do
. vyhledavaciho pole.
5 Uzivatel vyplni pole se jménem fetézcem (,,Sklep X*) a pole s ve-
. likosti (,,123456789123456%).
3. Uzivatel klikne na tlacitko ,,Vytvorit*
Ocekavany vysledek | Aplikace zobrazi chybovou hlasku u pole s velikosti.
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10 ZHODNOCENI A PRiPADNE VYLEPSENI

Vystupem bakalaiské prace je aplikace pro podporu malovinaiti, implementovany systém

nabizi n€kolik zékladnich funkci pro spravu pracovnich ukont ve sklepé nebo vinohradé a

zaznamenavani jednotlivych sklizni pro lep$i porovnani a zhodnoceni celého ro¢niku. Apli-

kace byla realizovana pouze lokaln¢, jako jedno z hlavnich vylepSeni pii nasazeni v redlném

prostiedi je umisténi na host server, naptiklad Azure nabizi studentim ro¢ni pronajem

zdarma. V ramci otestovani celé aplikace a zkousky praktického pouziti byli navrhnuté vy-

lepSeni které si pfedstavime v bodech nize:

Admin by mél mit moznost ménit role pro jednotlivé uzivatele

Ptidat modul pro pracovni smény, kde by byla moznost planovat si smény, tak aby
se nepiekryvali

Ptidat funkcionalitu pro resetovani hesla v pripad¢, ze bylo zapomenuto, naptiklad
emailem

Vylepsit modul s predpoveédi pocasi pro cely tyden

Zasilani PDF emailem na vybranou emailovou adresu

Ptidani kalendare pro lepsi piehlednost pracovnich ukont

Lepsi responzivita pro mobilni zafizeni
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ZAVER
Cilem této bakalaiské prace bylo navrhnout a implementovat aplikaci pro podporu malovi-

naiG. Dulezitym aspektem pii navrhu a implementaci bylo si cilen¢ stanovit postup, ktery

bylo za potiebi striktné dodrzovat. Bakaléi'ska prace je rozdélena do 10 kapitol.

Uvod bakalatské prace piiblizuje, kdo nebo co jsou malovinafi. Struéné popisuje zakladni
postup pro pestovani vinné révy a nasledné vyroby vina. Zavérem jsou popsané jednotlivé

druhy vin a rozdily mezi nimi.

Druha kapitola probira jiz dostupné feseni, pro tuhle kapitolu byly vybrané feSeni AgroWin,
Vinelnfo, Vintrace, eVineyard a Process2Wine. Pro kazdou aplikaci jsou stanovené vyhody

a nevyhody a letmy popis funckionalit. Zavérem je zhodnoceni vSech vybranych feseni.

Tteti kapitola se zaobird sbérem a analyzou pozadavki. Sbér a analyza pozadavki byla zpra-
covana v ramci unifikovaného procesu vyvoje aplikaci. Proto jsou pozadavky rozdélené na
funkéni a nefunkéni, kde funkéni popisuji to, jak by mél systém fungovat, kdezto nefunkéni
popisuji vlastnosti systému jako je rychlost, bezpecnost, ptenositelnost apod.

v

Ctvrta kapitola fesi nejcastéjsi utoky na webové aplikace, pred kterymi je aplikaci nutné
zabezpecit. Popisuje to, jak k takovym tutoklim dochazi a ke kazdému atoku je vybran pfi-

klad.

Pata kapitola popisuje technologie, ktery byli pouZité pro vyvoj webové aplikace pro pod-
poru malovinafii. Technologie byli vybrané na zakladé zkuSenosti autora. Zaroven pata ka-

pitola ukoncuje teoretickou ¢ast bakalaiské prace.

Sesta kapitola za¢ina s navrhem samotného systému. V prvni &asti této kapitoly byl vytvofen
diagram ptipada uZiti, kde jsou vyobrazeni aktéfi, ktefi budou v systému pusobit. Byli zde
vytvoiené hlavni pfipady uziti systému, kde ke kazdému ptipadu byl vytvoien scénaf, ktery
se podle potieby d€li na hlavni neboli uspéSny scénaf a alternativni neboli netspéSny scénar.
V druhé ¢asti byl vytvoren entitné relacni diagram, kde byli vytvoiené tfidy systému a vazby
mezi jednotlivymi tfidami. Z entitné relacniho digramu byl vytvofen databazovy model,

ktery z n&j ptimo vychazi. Zavérem bylo popséani a vytvoteni draténych modeli.

Sedma kapitola obsahuje samotnou implementaci. Byla zde popsana zakladni konfigurace
aplikace, propojeni s databazi a stazeni potifebnych balickt. Také zde byla popsana autenti-

fikace a autorizace a v ndvaznosti na ¢tvrtou kapitolou, zde byla vyc¢lenéna ¢éast na ochranu
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systému proti utokiim na webové aplikace. Mezi Cast této kapitola téz patii popis metody
kontroléru.

V osmé kapitole byl vytvofen pritvodce aplikaci, ktery miize slouzit i jako pfirucka. V této
¢asti byli popsané jednotlivé stranky, které se v systému nachazi a popis n¢kolika funkcio-
nalit.

V devaté kapitole bylo vytvofeno nékolik automatizovanych testti pro odstranéni bugt a
oSetfeni vyjimek.

Deséaté a posledni kapitola se zaobirala celkovym zhodnocenim vytvotené aplikace a na za-

kladé zjisténych nedostatkti nebo novych napadi byl vytvoren seznam piipadnych vylepseni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
SQL Structured Query Language

MVC Model View Controller

LINQ Language Integrated Query

CSRF Cross-site Request Forgery

XSS Cross-site Scripting

HTTP Hypertext Transfer Protocol

HTTPS  Hypertext Transfer Protocol Secured

PBKDF2 Password-Based Key Derivation Function 2

PDF Portable Document Format
API Application Programming Interface
CSS Cascading Style Sheets

XML Extensible Markup Language
SVG Scalable Vector Graphics
ORM Object-Relational Mapping
ERD Entity Relationship Diagram

JSON JavaScript Object Notation
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