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ABSTRAKT

Diplomova prace se vénuje problematice kybernetické bezpecnosti v subjektu vetejné
spravy. V teoretické casti prace jsou uvedena zakladni teoretickd vychodiska fesené

problematiky a vybrané koncepcni dokumenty.

Prakticka cast se zabyva vetejnou spravou vybraného sektoru, identifikaci rizik a naslednou
analyzou stavu kybernetické bezpecnosti za pomoci dotaznikového Setfeni a metody FMEA.
V zé&véru prace jsou na zaklad¢ zjisténych informaci navrzena ptislusna opatfeni pro zlepSeni

soucasného stavu.

Kli¢ova slova: Kybernetickd bezpecnost, Kybernetické hrozby, malware, vefejné sprava.

ABSTRACT

This diploma thesis is devoted to the issue of cyber security in public administration. The
goal of the thesis is to provide an up-to-date picture of cyber security in the public
administration environment of the selected company.

In the theoretical part, the diploma thesis describes literary sources and summarizes the range
of issues for the understanding of the reader. The practical part contains the public
administration of the selected sector, it deals with the identification of risks and the
subsequent analysis of the state of cyber security using FMEA methods and a questionnaire

survey. Based on the information found, it proposes appropriate measures.

Keywords: Cybersecurity, Cybersecurity threats, malware, Public Administration.



Chtéla bych timto pod€kovat panu Ing. Petrovi Svobodovi Ph.D. za ochotu vést tuto

diplomovou praci, za vstficny piistup, cenné rady a pomoc béhem jejiho zpracovani.

ProhlaSuji, Ze odevzdand verze bakalatské/diplomové prace a verze elektronickéd nahrané do

IS/STAG jsou totozné.



UVOD....ccuurreeuuureeereererrenees .9
I TEORETICKA CAST 11
1  CILE A METODY .12
2 KONCEPCNI DOKUMENTY .ooeoiieiueeseeccsssssssssscssssssssssssssssssssssssssssssssssssssensssssses 13
2.1 ZLAKLADNI POJMY .o eeeeeeseseeeseseseemseseseneeeemnennnen 13
2.2 ZAKLADNI KONCEPCNI DOKUMENTY ..tttuttueeeeeeeeeeeeeeeeeeeeeeeeeeeaaaeeeeeeennennnaaaesaes 13

3  ZAKLADNI POJMY 15
4  KYBERNETICKA BEZPECNOST wuueeiieeereeeeeeeensassssssssssssssssssssssssssssssesssnsasssnes 21
4.1 KLASIFIKACE Z HLEDISKA KYBERNETICKE BEZPECNOST .. 21
4.2 PRINCIPY KYBERNETICKE BEZPECNOSTL ..ceevveuueeeeeeeeeeeeeeseeeeeeeeereeenaaaeeeseeeeeenennnnns 25
421 TIIAAA CIA ..o e e e et e e e e e eeeaeee e 25

4.2.2  Prvky kybernetické bezpeCnosti.........ccceeruierieiiieiieciieie et 34

4.2.3  Zivotni cyklus kybernetické bezpecnosti ..........ccveveeevierieecieenieeiienieeiens 37

5 TYPY UTOKU eeieeeeeeeeeeeeeeeeseessssesssasssssssssassssasasssassssssasssssasssassessssssasssses 38
5.1 HROZBY KYBERNETICKY CH UTOKU ...ttt eeeeeneeeeeneeeee 39
5.2 IMLALWARE ... et e e e e e e e et e e e e e e e e e e e e e e e e e e e eeaeeeenaeeeeanans 40
5.2.1 Déleni Z h1ediSKa UCINKTL ... .coeeeeeeeeeeee et eeee e e e e e e eeeeaeeeeaaaeaeas 40

5.2.2  Déleni z hlediska zplisobll STTeNT.......ccccevueriiriiiiriinieiriceececee 42

5.3 KYBERNETICKE UTOKY ...etetttuuueeeeeeeeeteeeeeeeeeeeeeereeanemaeeeseeeseenennnaaeseeesenennnnaaesees 44
531 PRISHING ittt 44

5.3.2  PRAIMING c..vviiiiieeceeeee ettt e 45

533 Cross-Sitte SCIIPLINZ.....eeueerueriiriieieeienteete ettt ettt ettt st sbe et et sbeete e 45

5.4 STATISTIKA PENETRACE MALWARU V CESKE REPUBLICE ......vveeveeeeveeeereeeesesesnas 46

II PRAKTICKA CAST .48
6 POPIS VEREJINE SPRAVY ..uuoereeeeeenrsesssssssssasssssssssasasasasssasasasasasasasasasasasasssasasas 49
7  ANALYZA BEZPECNOSTI SUBJEKTU VEREJNE SPRAVY .....ouueueeverrnnne 53
7.1 FYZICKA OCHRANA ..ot e e e e e e e e e e e e e e e e e e e reeesaaaeeeeeeeeeaennaan 53
7.1.1  Fyzickd bezpecnostni Kontrola...........c.occeeeiieriieniieiieniieiecieeeeee e 53

7.1.2  Zabezpeceni vnéjsiho perimetru (linie NneMOVItostl).......cceeveveeerveerrveennnnen. 53

7.2 TECHNICKE PRVKY FYZICKE BEZPECNOSTL ...ceetetitieiieeeeeeeeeeeeeeeeereeeeerereeeeeeeeeeeeeeeees 53
7.2.1  Poplachové zabezpeCovaci a tiSNOVE SyStEMY .......cccvvveerrieerieeerieeerreeeeen. 54

7.2.2  Systém deteKCe POZATU.......ccoueeriiiiiieiiieiieeie ettt 55

7.2.3  PTSTUPOVE SYSTEMY ..eeiuriieiiiieiiieeiiieeiiee et e eieeeeee e eree e e e sereeenaeeenaeeenneeas 56

7.2.4  Mechanické zabranné SYStEMY .........cccueevuieriieriienieeiieeie e 57

7.3 Z ABEZPECENI PRACOVNICH STANIC A SITI..uueeeeeeieeeeeeee e 59
7.3.1  Ochrana proti MalWare ...........ceeouieriieriieiiierie et 59

7.3.2 ZALONOVAN. ... et e e e e e e eaeeeeeeenaees 59



7.3.3  Omezeni pristupu K iNterNetU .......eecveervieeiieiieiiieiie e
7.3.4  Firmware-aktualiZacCe .......ccooveeeummneeeee e
73.5 SKoleni ZamESTNANCU -« .. e eeeeeeeeeeeeeeeeeeaenns

7.4 CiM JE VEREINA SPRAVA NAPADANA .....oovveeeeeeeeeeeeeeeeeeeeeeeeeseeer e
8 DOTAZNIKOVE SETRENI
8.1 NAVRH OPATRENL. .. ettt e e e e e e e e e e e e e e e e ereaenens

9 ANALYZA RIZIK FAILTURE MODE AND EFFECT ANALYSE

2T 17N YO

9.1 IDENTIFIKACE AKTIV ..utiiiiiieeeiiieeeeetieeeeetieeeetteeseeesaneeessaneeessnnessesannns

9.1.1 PrimArnd aKEIVA ......ooeeeeeeeeee e e e e eeeeaeaeeaeeaees
0.1.2  Podplrnd aktiVa..........cccueeruieeiieiienieeiieeie et see e

9.2 IDENTIFIKACE HROZEB ....oeneeeeee et e e eeeee e e e eeeeeeeeeenaeeeenans

0.2.1  Interni hrOZbY ....ccocviieiiiiiiie e
9.2.2  EXterni hrozZby .......ccciiiiiiiiiiiiieieeeee e

93 SESTAVENT TYMU ettt ee e e e e e eeeeeaeeeeeeeeeaeeeeaaaaeaaaaaaaaaaaaaans

SEZNAM POUZITE LITERATURY

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

SEZNAM OBRAZKU

SEZNAM TABULEK

SEZNAM GRAFU




UTB ve Zliné, Fakulta logistiky a krizového Fizeni 9

UvVOD

Na zacatku 60. let lidé videli velky potencidl v pfenosu a sdileni informaci mezi riznymi
systétmy se zamécfenim na védeckou a vojenskou oblast. S ranym technologickym
zdokonalenim bylo potieba zabezpecit citliva data, software a aplikace, coz vedlo ke vzniku
kybernetické bezpecnosti. Kyberneticka bezpecnost je dovednosti ochrany systémi, siti
a programil pied digitalnimi utoky. Tyto Utoky jsou obvykle zaméteny na piistup, zménu
nebo zniceni citlivych informaci (vymahani penéz od uzivatelli nebo pireruseni béznych
obchodnich ¢i pracovnich procest). Zavadéni ucinnych opatieni v oblasti kybernetické
bezpecnosti je dnes obzvlasté naro¢né, protoze existuje vice zafizeni nez lidi a Gito¢nici jsou
stale inovativnéjsi.

Informacni a komunikacni technologie jsou dnes vyuzivany skoro ve vSech oblastech
vetejného 1 soukromého sektoru. Napadeni jejich dosaZitelnosti, divérnosti ¢i naruseni
integrity mize mit zavazné dopady. Zvysuje se dulezitost hodnot kybernetické bezpecnosti,
aby byla ochranéna informacni a komunikaéni technologie pred jejimi zékroky. Bezpecnost
je v tomto ptipad¢ velice dilezita, protoze i ndklady na poruSeni kybernetické bezpecnosti
rostou. Je tfeba vzit v iivahu 1 nefinan¢ni néklady, jako je poSkozeni povésti. Nové predpisy

a poZzadavky podavani zprav €ini z dohledu nad riziky kybernetické bezpecnosti problém.

Diplomova prace se zabyva kybernetickou bezpec¢nosti v subjektu vetejné spravy. Byla
vybrana z hlediska aktualnich ptibyvajicich kybernetickych utokti v soukromém i vetejném
sektoru ¢i v béZzném praktickém Zivote.

Cilem diplomové prace je poskytnuti piehledu o kybernetickych hrozbach v kybernetické
bezpecnosti a jejich ochrana pfed utoc¢niky. Ptiblizeni se s danou problematikou a sezndmeni
Cloveka, ktery se o tuto problematiku zajima. Analyza kybernetickych Gtoku v kybernetické
bezpecnosti v prostfedi vefejné spravy je hlavnim tématem. V praci je predevSim zvolen
normativni pfistup s vyuzitim analyzy, syntézy a komparace.

Préce je rozdé€lena do dvou ¢asti. Teoretickd ¢ast nam pomuze, se zorientovat v odbornych
nazvech pomoci vybrané literatury. Zabyva se aspekty kybernetické bezpecnosti jako celku,
ale také je zde upfesnén vztah kybernetické bezpecnosti k bezpecnosti informacni ¢i
ke vztahu kyberprostoru. Praktickd ¢ast se zabyva konkrétnimi aspekty pravni Upravy
kybernetické bezpecnosti v daném subjektu. V hlavni praktické casti prace je analyza
bezpecnosti subjektu vefejné spravy, kde jsou vymezeny bezpecnostni systémy

a identifikace aktiv. Identifikace aktiv je diilezita pro zpracovani piesné analyzy, ze kterych
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jsou vyhodnocena vhodna opatfeni. Tyto opatfeni maji snizit riziko vzniku negativnich
udalosti na minimu. Zavérecna ¢ast je vénovana navrhu vhodnych opatienich pro dany

subjekt.
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I. TEORETICKA CAST
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1 CILE AMETODY

Hlavnim cilem prace je analyza kybernetické bezpecnosti vybraného subjektu a navrzeni
opatfeni na zlepSeni soucasného stavu.

Pro splnéni hlavniho cile bude nezbytné splnit dil¢i cile:
e ReserSe souvisejici problematiky.

e Provedeni dotaznikového Setfeni pro zjiSténi soucasného stavu kybernetické

bezpecnosti.
e Provedeni analyzy kybernetické bezpecnosti subjektu.
e Navrh opatieni pro zvySeni kybernetické bezpecnosti vybraného subjektu.
Aplikované védecké metody

V préci je pouzito nékolik odbornych metod. Literdrni reSerSe je v praci uvedena také.
K dosazeni cile a dil¢ich cild byly vyuzity sesbirané¢ informace odbornych pojmi

z kybernetické bezpecnosti. Nasledujici dalsi aplikované védecké metody:

e Analyza — posouzeni hrozeb a rizik v subjektu vetejné spravy za ucelem analyzy
a vyhodnoceni rizik podle stanoveného stupné. V praci je analyza uvedena

v praktické ¢asti.

e Deskripce — sbér informaci a nasledné utfidéni podle svych potieb, je vyuzito

v praktické ¢asti v dotaznikovém Setfeni.
e Dotaznikové¢ Setfeni — sesbirani informaci a vyuzité pro hodnoceni v praktické Casti.

e Komparace — neboli komparace nazorl a hypotéz jedna se o zdiivodnéni vlastniho

nazoru, v praci je vyuZzita v ndvrzich a opatienich.
e Popis — seznameni vybraného subjektu v praktické ¢asti.

e ReserSe — prehled odbornych literarnich ¢i elektronickych zdroji, je vyuZzita na

zacatku prace k pfiblizeni tématu.

e Syntéza — spojeni jednotlivych ¢asti do kone¢ného celku v zavéru praktické ¢asti.
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2 KONCEPCNi DOKUMENTY

V této kapitole je zpracovany soupis odborné literatury k vybranému tématu. Je zde
vychézeno ze zdroji, které jsou urcené k porozuméni problematice. Vybér koncepCnich

dokumentt je nesmirné dulezity pro kvalitni zpracovani.

2.1 Zakladni pojmy

Kyberneticka bezpecnost je spojovana s legislativou a tvori urcité strategické dokumenty.
Vyuzivaji informace k dosazeni o¢ekavanych cill. V celé praci je vychdzeno ze zdkladnich

koncepénich dokumentd, diky kterym je pak prace zpracovana:
e Identifikace problému.
e Vymezeni pfedmétu kybernetické bezpecnosti.
e Zékladni strategické cile.

e Ramcovy popis implementace kybernetické bezpecnosti.

2.2 Zakladni koncep¢ni dokumenty

Zékladni koncep¢ni dokumenty obsahuji strategické dokumenty ¢i odborné informace, fesici
konkrétni problematiku. Jsou zde vybrany dokumenty, které kladou jasny diraz na dané

téma.
Ziakon o kybernetické bezpec¢nosti

Tato kniha, jak jiz vypliva z ndzvu, se zabyva Zakony o kybernetické bezpe¢nosti. Upravuje
prava a povinnosti osob, rovnéZ upravuje pravomoc a pisobnost organt vetrejné moci, a to
vSe v oblasti kybernetické bezpecnosti.

Hlavnim pochopenim je ochrana funkcnosti kybernetického prostoru. Jelikoz vyvoj
modernich technologii se stale vic prohlubuje, a tim ptfibyva zavislost spolecnosti na
informacnich systémech, tak tyto ptedpisy predstavuji naprosto zasadni Gpravu. Vydani
uvadi uspotfddané a piehledné podani zékladniho ptedpisu s vykondvanymi piedpisy.
(Andrasko, 2018)

CyberSecurity

V této knize se dozvime o problematice kybernetické bezpecnosti. Najdeme zde zékladni
principy, které by kazdy obcan, ktery pouziva informaéni a komunikac¢ni technologie, mél

uznavat a respektovat. Napomahd kazdé osobé, aby si pfipadné obménovala v dané
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souvislosti na ¢innosti ¢i ucelu, za kterym tyto technologie vyuziva. Soucasné vsak kniha
zahrnuje 1 dil¢i vysvétleni nékterych pravnich norem, které souviseji s problematikou
kybernetické bezpecnosti. Mimo teoretické a pravni ¢asti ma kniha i praktickou cast.
Prakticka cast jé spiSe urCena pro IT odborniky, kde se mohou zabyvat a vzdélavat
1 v problematice kybernetické bezpecnosti.

Tato kniha shrnuje ndzory a zkuSenosti autorii, které ziskali v oblasti kybernetické
bezpecnosti, kybernetické kriminality a vzdélani uzivatelti. (Kolouch a Basta, 2019)

CyberCrime

Autor ve své knize zhodnotil bohaté zkuSenosti pedagoga, pravnika i odbornika na
pocitaovou bezpecnost. Vénuje se tedy problematice bezpecnosti. Zabyva se
kybernetickymi hrozbami se specializaci na kybernetickou kriminalitu. Analyzuje
kybernetickou kriminalitu z pohledu jednotlivych paragrafii, a umoziuje tak ¢tenartiim, kteti
sice znaji technické pojmy, ale svét pravnich klasifikaci, paragrafii a odstavci je jim cizi
a neorientuji se v ném. (Kolouch, 2016)

Soft Targets and Crisis Management

Tato kniha se zabyva wvnitini bezpeCnosti a nouzového managementu. Piedstavuje
ptrevladajici problémy, které dnes ovliviiuji spolecnost vnitini bezpe€nosti. Editofi vytvaieji
fad, vedou Ctenafe hodnocenim rizik, strategiemi a zpeviiujicimi opatfenimi na zakladé

skutecnych piikladl, ptipadové studie a aktualni vyzkum v praxi. (Fagel a Hesterman, 2017)
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3 ZAKLADNI POIMY

Oblast kybernetické bezpecnosti je velmi Siroké a multidisciplinarni téma, proto je dulezité
si v prvni kapitole piiblizit vyklad nékterych zakladnich pojmu se kterymi bude tato prace

pracovat.
Informacni spole¢nost

. Informacni  spolecnost je charakterizovana podstatnym  vyuzivanim  digitalniho
zpracovavani, uchovavani a prenosu informaci. Ze zpracovani informaci se stava vyznamnad
ekonomicka aktivita, kterd jednak prostupuje tradicnimi ekonomickymi ¢i spolecenskymi
aktivitami a jednak vytvari zcela nové prileZitosti a cinnosti, které podstatné ovliviiuji

charakter spolecnosti. “ (Basl a Blazicek, 2012)

Pro shrnuti definice je zfejmé, ze podstatou informacni spolecnosti je informace, jeji
zpracovani, uchovéani a ptenos. Déle je patrné, Ze informacni spolecnost je posilujici
souCasnymi technologickymi vyvoji, které jsou zalozeny na vzijemném propojeni
informacnich, komunikac¢nich a masové-medidlnich technologii. Jejim vysledkem je snizeni
prostorového a ¢asového omezeni a zvySeni pristupu k mnozstvi vefejnych informaci. (Basl

a Blazicek, 2012)

Jednou z priorit statni informacni politiky je s vyuZitim informacnich technologii zlepSovat
sluzby poskytované obCanlim vetejnou spravou. Soucasné informacni systémy vetejné
spravy ulehcuji a zdokonaluji rozhodovaci procesy a umoznuji ucinnéjsi propojeni mezi
jednotlivymi ¢astmi. Vefejné informace se stdvaji vSestrann¢ dostupné pro obcany
z vefejnych mist 1 z domova. Vefejna sprava byla piepracovana tak, aby byla schopna
pracovat s novymi informacnimi technologiemi jako nastroji ke zefektivnéni vlastni ¢innosti
a k poskytovani lepsich vefejnych sluzeb ob¢aniim a ekonomickym subjektim. Nezavislé
informacni systémy statni spravy jsou vzajemné propojeny do nevetejné sité statniho
informacniho systému, to znamena, Ze data jsou do systému zavadéna pouze jednou. (Vlada

CR, 2022)

Statni informacni systém musi poskytovat sluzby i1 informac¢nim systémiim samospravy.
Vytvofil se tak integrovany informacni systém obsahujici informacni systémy vetejné
spravy, umoziujici opravnénym osobam nezbytné informace a zaroven zajisti bezpecnost
osobnich dat. K vyfizeni spravnich agend se zfidila integrovana sit’ kontaktnich mist vetejni

spravy.
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K vyuziti informacnich a komunikacnich technologii byla vefejna sprava preménéna a stala
se tak skutecnou sluzbou obcaniim a podnikatelské vetejnosti. Na sjednocené informacni
systémy vefejné spravy jsou pies prislusnd rozhrani navazany vefejné pristupné sluzby,
ty umozni pomoci pocitaCovych siti kontaktovat vefejnou spravu. Nutnosti elektronické
komunikace mezi obCany a veifejnou spravou je mozné vyuzivani elektronického podpisu
a autentizace. Pomoci formulaia lze digitdln€¢ vyplnit napi. podani danového ptiznani
¢i nejruzngjsi zadosti, které musi byt stvrzeny podpisem. Hovotfime tedy o elektronické
spravé (e-Government), kterd nahrazuje komunikaci pfes elektronickou postou (e-mail),

a snazi se odstranit byrokracii a pfiblizit tak obce 1 stat ob&antm. (ISSS, 2004)

Zformulovanim vzdjemné komunikujicich informacnich systému vefejné spravy, musi byt
1 legislativné podchycen. Data, kterd obsahuji osobni udaje musi byt fadné legislativné ale
i technicky chranéna proti zneuziti. Z tohoto diivodu musi byt zajistén kontrolovany pfistup
ke sdilenym 0Udajim a je zfizena vetfejnopravni instituce, kterd kontroluje dodrzovani

ochrany osobnich dat. (ISSS, 2004)
Kyberprostor

Kyberprostor miizeme nazvat jako virtudlni svét vytvofeny propojenim mezi pocitaci,
internetovymi zafizenimi, servery, routery a dalSimi prvky internetové infrastruktury.
Narozdil od internetu samotného je vSak kyberprostor mistem produkovanym témito
odkazy. Termin kyberprostor poprvé pouzil americko-kanadsky autor William Gibson
v roce 1982 v ptibéhu publikovaném v Casopise Omni a poté ve své knize Neuromancer.
V tomto sci-fi romanu Gibson popsal kyberprostor jako vytvoteni pocitatové sité ve svéte

plném uméle inteligentnich bytosti. (Bauwens, 2010)

V popularni kultuie 90. let se kyberprostor jako termin bral k popisu ,,mista”, ve kterém
se lidé vzajemné ovliviiovali pfi pouzivani internetu. Je to misto, kde se odehravaji online
hry, chatovaci socidln¢ sit¢ nebo online komunikace prostfednictvim rychlych zprav.
Kyberprostor se také stal také kliCovym mistem pro spolecenskou a politickou diskusi,
pficemz na konci 20. a na pocatku 21. stoleti se objevily popularni webové diskusni fora
a blogy. Blogy jsou obvykle vytvatreny jednotlivci, kteti zahrnuji své osobni sdéleni a ¢asto

nabizeji komentatfe a odkazy na dal$i mista na webu, ktera je podle nich zajimaji.

Od vzniku internetu ndrodni vlady a jejich analytici prokazali podstatu jak narodnich

predpist, tak mezinarodnich dohod o charakteru kybernetického prostoru. Cinska vlada
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prisn¢ kontroluje, kdo ma pfistup k internetu a jaky obsah ma k dispozici. Vlada USA
omezuje nékteré online aktivity, jako je sdileni digitalnich dat, prostfednictvim zidkona
Digital Millennium Copryricht Act a dalSich pravnich ptedpisii. Spojené stat navic vyvinuly
strategii pro bezpecnost kybernetického prostoru, aby bylo mozné ptredchazet ttokim na

internetovou infrastrukturu a reagovat na n¢.

Kontrola kybernetického prostoru je tedy dilezitd nejen kvili jednani jednotlivych
ucastniki, ale také proto, Ze infrastruktura kybernetického prostoru je nyni zasadni pro
fungovani narodnich a mezinarodnich bezpecnostnich systému, obchodnich siti, tisnovych
sluzeb, zdkladnich komunikaci a dalSich vefejnych a soukromych aktivit. Jelikoz vlady vidi
potencialni hrozby pro bezpecnost svych obcanil vznikajici v kyberprostoru, jednaji tak, aby

kontrolovaly pfistup i obsah. (TZIMOPOULOU, 2006)
Kyberneticka bezpe¢nost

., Kyberneticka bezpecnost v poslednim desetileti ziskala na vyznamu a stala se tak jednou
z hlavnich priorit v mnoha narodnich politikach. Je tomu zejména diky presahu do jinych
bezpecnostnich sfér a taktéz diky incidentiim, které tento pojem nechvalné proslavily
a primély i Sirokou verejnost premyslet o potiebé zabezpeceni v kyberprostoru. S tim souvisi
potreba chranit kyberprostor tak, aby v nejvyssi mozné mire byla zachovana komplexni
bezpecnost Ceské republiky a zdroveit prava jedincii na informacni sebeurceni.* (NUKIB,

2017)

Mnoho lidi si pod pojmem kybernetickd bezpecnost predstavuji vyhradné oddé€lni,
zabyvajici se informacnimi a komunika¢nimi technologiemi. Tato teorie je ovSem mylnou
domnénkou, nebot’ kyberneticka bezpecnost se tyka kazdého z nas, kdo vyuziva jakékoliv

prvky ICT ve svém kaZzdodennim zivoté. (Kolouch a Basta, 2019)

Kybernetickou bezpecnost miizeme tedy definovat n€kolika riznorodymi zptisoby, jelikoz

nema vyhrazenou definici. Uznavané definice:

e Kybernetickd bezpe€nost piedstavuje ,,souhrn prdavnich, organizacnich,
technickych a vzdélavacich prostredkii smérujicich k zajisteni ochrany

kybernetického prostoru. ““ (Jirdsek, Novak a Pozar, 2015)
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o Kyberneticka bezpecnost predstavuje souhrn organizacnich, politickych,
pravnich, technickych a vzdélavacich opatreni a nastroju smérujicich k zajisteni
zabezpeceného, chranéneho a odolného kyberprostoru v Ceské republice, a to jak

pro subjekty verejného a soukromeho sektoru, tak pro sirokou ceskou verejnost. *

(Govcert, 2015)

o Kyberneticka bezpecnost predstavuje soubor opatreni, kterd jsou prijata, aby byl
ochranén pocitacovy systém pred neopravnenym pristupem ci utokem.* (Kolouch

a Basta, 2019)

Mezi principy kybernetické bezpe€nosti se fadi tzv. triddy CIA, LTP a PDR. Tato

problematika je popsana v samostatné kapitole 4.
Kyberneticka kriminalita

Kyberneticka kriminalita je pomérné¢ novy mezioborovy obor, zaobiraji se nezdkonnymi
Skodlivymi aktivitami v kyberprostoru a muize byt zaménén s terminy internetova

kriminalita nebo pocitacova kriminalita.

Rozdil mezi témito pojmy je pfedevsim v prostredi, ve kterém jsou trestné ¢iny pachany:

e Internetova kriminalita — trestné ¢iny jsou pachdny v prostiedi internetu.
e Pocitacova kriminalita — je pachana v prostredi pocitacovych systémi.

e Kyberneticka kriminalita — jsou €iny pachané v protiidi kyberprostoru. (Jirovsky,
2007)

V dnes$ni moderni dobé se stalé vice stava, Ze lidé sdili své pocity, fotky, kazdodenni ¢innosti
nebo soukromy zivot ze svéta redlného do svéta kyberprostoru. V soucasné dobé tedy
dochazi k vzestupu kybernetické kriminality mnohem rychleji a ¢astéji, nez tomu bylo pied
par lety zpét.

Kyberterorismus

wrwe

datim a programtim. Kyberterorismus si mizeme predstavit jako terorismus, na rozdil od
klasického terorismu vyuziva elektronické sit€¢ a informacni technologie jako nastroj pro
uskutecnéni utoku. Hlavni motivaci kyberteroristickych ttoki je poskodit obéti, nejedna se
ovSem o fyzickou jmu. Mistem kde dochazi k ¢inu je kyberprostor, jde o virtudlni svét mezi

pocitaci za vyuziti internetu. (Sprava sité, 2016)
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Bezpecnost

Slovo bezpecnost je jadrem kybernetické bezpecnosti. Zabezpeceni je praxe, kterd se zabyva
vSemi aspekty prevence, ochrany a népravy jakéhokoli typu poskozeni majetku.
Zabezpeceni informaci je také praxi, jejimz cilem je chranit jakykoli typ informacnich aktiv.
Nyni je kybernetickd bezpecnost podmnozinou informacni bezpecnosti, ktera se zamétuje
konkrétné¢ na ochranu digitalnich informacnich aktiv v jejich ekosystému. Jedna se
o nejnovéjsi pilit kybernetické bezpecnosti, kromé jednoho, jehoz dopad je potencidlné
nejkriti¢téj$i. Incidenty kybernetické bezpecnosti by mohly mit za nasledek zranéni,
ekologické katastrofy, a dokonce 1 ztraty na zivotech. MliZe se jednat o uZivatele pfipojen¢ho
na zdravotnické zatizeni, coz by mohlo potencialné vést az k smrtelnému nebezpeci, pokud
je toto zafizeni hacknuto, nebo mize byt ptipojeny v auté, letadle ¢i vlaku. (CESKO, 2016)
Koncept bezpecnosti privadi teorie o kybernetické bezpecnosti Cisté technicky ptistup vice
zaméfeny na lidi. Zeptejme se sami sebe, jak nase rozhodnuti v oblasti kybernetické
bezpecnosti pfesahuji bezpecnost informaci a ptfipadné zahrnuji prevenci fyzického
poskozeni ¢loveka nebo zivotniho prostredi.

Integrita

Integrita je soubor postupil a ndastroji (kontrol) ur¢enych k ochrané, udrZitelnosti
a zajiStovani presnosti, tak Gplnosti udajii pro cely jeho Zivotni cyklus. Integrity dosdhneme
provedenim implementace digitalnich podpisi, zapis-jednou-ptecteni-mnoho mechanismus

a haSovani. (Kolouch, 2016)
Hacking

Hacking jsou nazyvany aktivity, které se snazi poskodit digitalni zafizeni, jako jsou chytré
telefony, tablety, televize, pocitace Ci celé sité. Nejednd se vzdy o Skodlivy ucel. Nyni je
mnoho odkazii na hackovani a hackery charakterizovano jako nezakonna cinnost
kyberzlo€incii. Motivuji je finanénim ziskem, shromazd’ovani informaci — §pionaz, nebo jen

pro zabavu. (Malwarebytes, 2022)
Hacker

Hacker je osoba s vynikajici znalosti informa¢niho systému, pocitaCového programovani
nebo technickych dovednosti. Nemusi se jednat vzdy o kyberzlodince. VétSinou jde
o hackera, ktery pronika do systému za Gi¢elem kradeZe osobnich dat. Nejzndméjsi hackerské

techniky:
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nastroje, které maji zvlastni ucel pro hackerovou praci.

e Hardwarova prace — technika phreakingu nebo keyloggeru. Jelikoz se mtize jednat

o firemni monitorovani zaméstnancti pii své praci, neni tahle technika trestna.

e Socidlni inzenyrstvi — jde o urCity druh psychologické manipulace. Déje se

u phishingu nebo pharmingu. (Kolouch, 2016)
Botnet

Botnet je velka skupina zafizeni a pocitact pripojenych k internetu infikovanych malwarem,
ktery ovlada operator. Utoénici vyuZivaji zadni vratka pro budouci zneuziti. Utoénici
vyuzivaji tato kompromitovana zafizeni k zahajeni rozsahlych ttokd k naruSeni sluzeb,
kradezi pftihlaSovacich udaji a ziskdni neopravnéného pfistupu ke kritickym
systémim. Model piikazi a fizeni botnetu umoznuje Uto¢nikovi pievzit operace téchto
zafizeni a ovladat je na dalku. Sila botnetu je v poctu infikovanych strojl, které
obsahuje. Uto&nici mohou ovladat botnety na dalku a pfijimat od nich aktualizace softwaru,

pomoci téchto aktualizaci rychle zménit své chovani. (IT Slovnik, 2021)
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4 KYBERNETICKA BEZPECNOST

Kyberneticka bezpecnost definuje procesy, technologii a design ramce, vyvinuté k ochrané
zafizeni, programd, dat a dalSich organizaci. Cennych aktivit pfed neopravnénym piistupem

z kybernetické hrozby.

Tato cast je urCena k pochopeni a poskytnuti zakladnich informaci o kybernetické
bezpecnosti, kliCové pojmy jako riziko versus zranitelnost a rtizné rdmce kybernetické

bezpecnosti, mezi které patii 3 zakladni triady a ISO norma.

Nasledné jsou struéné popsany hrozby, aktiva a zranitelnost z pohledu, jak kyberneticka
bezpecnost chrani data, zafizeni, sité¢ a systémy pted utoky vir, malwaru, hackerd a uniku
dat. (Clark a Hakim, 2017)

Neékteré pojmy, které vramci kybernetické bezpecnosti casto slySime jsou aktiva,

zranitelnost, riziko a ohrozeni.

Toto jsou klicové pojmy, které bychom se méli naucit a znat:
e Aktiva — je to cokoliv v prostfedi, které je tieba chranit jako jsou data, lidé,

softwarové nastroje a procesy nezbytné pro obchodni operace.

e Zranitelnost — Slabina v organizaci ¢i subjektu, kterou lze zneuzit jako chyby

v softwarovém kodu a zastaralém softwaru.

e Riziko — Pravdépodobnost nebo moZnost, Ze hrozba uspéSné¢ pronikla do siti,

rizikem by byla celkova ztrata aktiva.

e Hrozba — Cokoliv, co se snazi znehodnotit, narusit nebo ukrast va§ majetek, je

hrozbu. (Ptacka, 2022)

V oblasti ICT je v nynéjsi dobé Kyberneticka bezpecnost pochopenim rtiznych subjektt, od
obchodnich spole¢nosti az po organy statni vetejné spravy. V soucasné dob¢ se kyberneticka

bezpecnost tyka kazdého jedince a je neustéle v rychlém vyvoji.

4.1 Klasifikace z hlediska kybernetické bezpecnosti

Kyberneticka bezpecnost je obor slozeny z velmi rtiznorodych typti rostouci védni
technologii pouzivanych k ochrané¢ systémi pied riiznymi druhy Gtokt, z nichz n¢které jsou

znamé a néjaké nezndmé. Vzhledem ke slozitosti vyvijejicich se aspekti téchto oblasti tam
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neni standardni klasifikaci ochrannych technologii. Klasifikace kybernetiky technologie
pomaha lépe pochopit, jak tyto technologie funguji.

Klasifikace kybernetické bezpecnosti:

V nasledujici podkapitole jsou vysvétleny klasifikace rozd€leni z hlediska kybernetické

bezpecnosti.
Rozd¢leni klasifikace z hlediska kybernetické bezpecnosti:
e Aplikovand kybernetickd bezpecnost.
e Véda o kybernetické bezpecnosti.
e Vzd¢lani a Skoleni v oblasti kybernetické bezpecnosti.
e Kybernetické incidenty.
e Rizeni a politika kybernetické bezpeénosti.
e Technologie kybernetické bezpecnosti.
o Lidska a socialni kyberneticka bezpecnost.

e Teorie v kybernetické bezpecnosti. (Hassanien a Elhoseny, 2019)

Z praktického hlediska je jeden typ klasifikace bézné zaloZen na druhu hrozeb a jejich

zamysSlenych tGcincich. V této kategorii jsou hrozby klasifikovany do dvou skupin:

e Uto&né techniky,

e Dopady hrozeb. (Bauwens, 2010)

Dalsi typ klasifikace je zaloZen na typu kybernetické ochrany. Ochranna technologie pak 1ze

rozdélit do Ctyt skupin:

Systém architektury.

Detekéni typ.

Ekosystém.

Datovy typ. (Hassanien a Elhoseny, 2019)
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Technologie kybernetické bezpecnosti Ize také klasifikovat na zdkladé komponent, z nichz

kazda technologie ma chranit. Tato klasifikace zahrnuje nasledujici hlavni skupiny:

o Sit.

e Aplikace.

e koncovy bod.
e Data.

e Identitu.

e Databéze.

e Infrastruktura.
e Mobilni.

o Mrak.

e Zéiloha. (Hassanien a Elhoseny, 2019)

Na zaklad¢ teSeni klasifikace je dalSi typ zalozen na empiricky zpisob klasifikace

kybernetickych technologii. V této klasifikaci jsou feSeni zatfazena do nasledujicich skupin:

e Sprava identit a pfistupu.

e Rizeni rizik a dodrzovani pfedpisi.

e Sifrovani.

e Prevence ztraty dat (DLP).

e Sjednocena sprava hrozeb (Unified Threat Management — UTM).
e Firewall.

e Antivirovd/antimalwarova feSeni.

e Monitorovaci systém (Intrusion Detection System — IDS).

e Obnova po havarii.

¢ Distribuovany utok (Denial-of-service -DDoS).
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e Filtrovani webu. (Hassanien a Elhoseny, 2019)

V nésledujici ¢asti je zobrazen stromovy pohled klasifikace existujicich technologickych

feSeni, jsou seskupeny do 16 hlavnich kategorii.

Skenovani
Penetracni zranitelnosti
test

Systém
detekce

naruseni -
Sledovani

Sledovani Vnitini hrozba

Interakce “polohy
v systémech
véced
Sitové

zabezpeceni

Ochrana proti

Zabezpeceni g

K be pe,:;:le malwaru
Detekce bogcove o
vird gcu

Detekce

Skenovani phishingy

. . Firewall
zranitelnosti

S ot -Autemtizace

Obrazek 1- Klasifikace technologii kybernetické bezpecnosti na
zaklad¢ existujicich technologickych feseni.

(Zpracovani (Hassanien a Elhoseny, 2019)
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4.2 Principy kybernetické bezpecnosti
Pti uplatiiovani kybernetické bezpecnosti dochdzi k implementaci nasledujicich principd,
které jsou také nazyvany triady kybernetické bezpecnosti. (Hsu a Marinucci, 2013)
Jedna se o nasledujici 3 triady:
1. CIA (C - Confidentality (divérnost), I — Integrity (celistvost), A — Availability
(dostupnost)).

2. Prvky kybernetické bezpecnosti.

3. Zivotni cyklus kybernetické bezpeénosti. (Kolouch, 2016)

4.2.1 Triada CIA

Nejznamé;jsi a nejpouzivanéjsi triddou kybernetické bezpecnosti je prave triada CIA. Triada
v kyberprostoru znamena divérnost, integritu a dostupnost. Tohle jsou zakladni pilife
kybernetické bezpecnosti, ovSem je doplnéna o dalsi tii prvky: P/C — Possession/Control

(drZeni ¢i kontrola), A — Authenticity (autenti¢nost) a U — Utility (uzite¢nost).

Nejjednodussi zptisob jak jak uvazovat o triddé CIA, je jako bezpecnostni model ktery
pomuZze rozbalit rizné bezpecnostni komponenty informacnich technologii. Tento model
pomaha rozvijet bezpecnostni politiku k identifikaci problémovych oblasti v siti a zaroveil

poskytuji vhodné feseni. (Kolouch a Basta, 2019)

Informacni
technologie

Dostupnost

Obrazek 2 — CIA Triada (Clark a Hakim, 2017)
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Velmi Casto je tridda CIA vztahovana jednoznacné k informacim. Informacni bezpecnost se
zaméfuje na ochranu informaci a je pak aplikovéana po cely jejich Zivotni cyklus. Informacni

bezpecnost je definovana i normou ISO 27000.
Mezi zékladni normy informacéni bezpecnosti patii:

e CSN ISO/IEC 27001:2014 Informaéni technologie — Bezpe¢nostni techniky —

Systémy fizeni bezpecnosti informaci — Pozadavky.

e CSN ISO/IEC 27002:2014 Informaéni technologie — Bezpe¢nostni techniky —

Soubor postuptli pro opatieni bezpe¢nosti informaci. (Kolouch, 2016)

Divérnost

Duvérnost zahrnuje Usili organizace zajistit, aby data zlstala tajna nebo soukroma. Aby toho
bylo dosazeno, musi byt pfistup k informacim kontrolovan, aby se zabranilo neopravnénému
sdileni dat — at’ uz imysIlnému nebo ndhodnému. Kli¢ovou soucasti zachovani diivérnosti je
zajistit, aby lidé bez fadného opravnéni neméli piistup k aktivim dulezitym pro
subjekty. A naopak, efektivni systém také zajiSt'uje, ze ti, ktefi potfebuji mit piistup, maji

potfebnd opravnéni. (Refsdal, Solhaug a Stelen, 2015)

Bezpecnostni standardy ISO/IEC 27000 definuji ze:

1. , Informace by mely byt klasifikovany, a to s ohledem na jejich hodnotu, pravni

pozadavky, citlivost a kriticnost.

2., Pro znaceni informaci a zachdzeni s nimi by mély byt vytvoreny a do praxe
zavedeny postupy, které jsou v souladu s klasifikacnim schématem prijatym

organizact. ““ (Sak a Mares, 2007)

,,Pro zabranéni neautorizovanému pristupu nebo zneuziti informaci by méla byt stanovena
pravidla pro manipulaci s nimi a pro jejich ukladani. “ (Kolouch a Basta, 2019)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 27

Ptiklady nekterych klasifikacnich schémat:

Tabulka 1 - Klasifikace informaci dle zakona 412/2005 Sb., o ochrang utajovanych
informaci a o bezpecnostni zptsobilosti. (CESKO, 2005)

1. Klasifikace informaci dle zakona 412/2005 Sb., o ochrané utajovanych

informaci a o bezpe¢nostni zpusobilosti.

Prisné tajné (Top Secret) ., Neopravnéné nakladani s informacemi by
mohlo zpiisobit vyzrazeni neoprdavnéné
osobé nebo zneuziti mize zpusobit
mimorddné vaznou vjmu zajmiim Ceské
republiky.

Tajné (Secret) ., Neopravnéné nakladani s informacemi by
mohlo zpiisobit vyzrazeni neopravnené
osobé nebo zneuZiti muze zpusobit vaznou
vjmu zajmiim Ceské republiky.

Diivérné (Confidential) ., Neopravnéné nakladani s informacemi by
mohlo zpiisobit vyzrazeni neopravneéni
osobé nebo zneuzit vyzrazeni miize zpusobit

prostou tijmu zdjmiim Ceské republiky. *

Vyhrazené (Restricted) ,, Neopravnéné nakladani s informacemi by
mohlo zpiisobit vyzrazeni neopravnené
osobé nebo zneuziti miize byt nevyhodné

pro zdajmy Ceské republiky.

V tabulce €. 1 jsou vypsany pouze klasifikace informaci dle zakona 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zptlisobilosti. V tabulce €. 2 jsou pak pospany
informace podle citlivé povahy. Tyto klasifikace se muze dale podrobn&ji délit dle

organizace, jednotlivce €i zda jsou akceptovany dle pravniho piedpisu. (Kolouch, 2016)
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Tabulka 2 - Klasifikace informaci (Sulc, 2018)

2. Klasifikace informaci vyuzivana v komerc¢ni sfére.

Chranéné ., Neopravneéné nakladani s informacemi by mohlo zpiisobit zavazné
poskozeni Ci zniceni organizace (napr. unik strategickych informaci,

zdrojovych kodii, schémat zabezpeceni, hesel aj.).

Interni ,, Neopravneéné nakladani s informacemi by mohlo zpiisobit

poskozeni organizace (napr. unik osobnich udaju, smluv aj.).

Citlivé ., Neopravnené nakladani s informacemi by mohlo mit negativni
dopad na spolecnost (napr. dosud nezverejnéné informace o

projektech, planovanych akcich aj.). “

Verejné ,, Neopravneéné nakladani s informacemi by nemélo nikoho poskodit
a nemelo by mit jakykoliv dopad na spolecnost (napr. verejné

dostupné kontakty, prezentace projektii aj.).

Traffil Light Protocol

Protokol TLP (Traffic Light Protocol) je protokol pro n¢koho, kdo sdili informace, aby
informoval vetejnost o jakychkoli omezenich pii dalSim Sifeni té€chto informaci. Pouziva se
témet ve vSech komunitdch CSIRT a v n&kterych centrech pro analyzu a sdileni informaci

(ISAC). TLP lze pouzit ve vSech formach komunikace, at’ uz pisemné nebo Ustni.

Protokol je v =zisadé¢ snadno pouzitelny. Sdilejici informace ozna¢i informace
barvou. Oznaceni informaci sestava jednoduse z ptidani ,,TLP: COLOUR* (v tabulce ¢. 3)
na dokument nebo jeho Cast. Vyznam barvy oznacuje moznosti dalSiho Sifeni informace. V
pribéhu let se objevilariznd znéni TLP, ale komunita CSIRT se nedavno

pokusila TLP objasnit. (Cyberblog, 2022)


https://www.circl.lu/pub/traffic-light-protocol/
https://www.first.org/tlp
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Barva

Neurceno
k zvefejnéni
pouze pro

ucastniky

TPL: AMBER

Omezené
zvetejnéni,
omezené na
organizace

ucdastniku

TPL: GREEN
Omezena
zvefejnéni,
omezené na

komunitu

Tabulka 3 - Protokol semaforu (TLP) (CESKO, 2018)

3. Trafiic Light Protovol
Vyznam

., Zdroje mohou pouzivat TLP: RED, pokud s
informacemi nemohou ucinné jednat dalsi strany, a
pokud by byly zneuzity, mohlo by to mit dopad na
soukromi, povést nebo operace strany. Prijemci
nesméji sdilet informace s zadnymi stranami mimo
konkrétni vymeénu, schiizku nebo konverzaci, ve které
byly piivodné zverejnény. Napriklad v souvislosti se
schiizkou jsou informace TLP: RED omezeny na
osoby pritomné na schiizce. Ve vétsiné pripadii by

méla byt vymeénéna ustné nebo osobné.

., Zdroje mohou pouzivat TLP: AMBER, kdyz
informace vyzaduji podporu, aby bylo mozné s nimi
efektivné jednat, a presto s sebou nesou rizika pro
soukromi, povést nebo operace, pokud jsou sdileny
mimo zucastnené organizace. TLP: AMBER pouze se
cleny své viastni organizace a s klienty nebo
zdkazniky, kteri potrebuji znat informace, aby se
ochranili nebo zabranili dalsimu poSkozeni. Zdroje
mohou svobodneé specifikovat dalsi zamyslené limity

sdileni: ty musi byt dodrzeny.

., Zdroje mohou pouzit TLP: GREEN, pokud jsou
informace uzitecné pro informovanost vsech
zucastnenych organizaci a také u kolegii v ramci Sirsi
komunity nebo sektoru. Prijemci mohou sdilet
informace s kolegy a partnerskymi organizacemi v
ramci svého sektoru nebo komunity, ale ne
prostrednictvim verejné pristupnych

kanalii. Informace v této kategorii mohou byt Siroce

Priklad

., Informace
sdilené s lidi
na schiizce,
primy e-

mail. “

., Sdilent
ukazatelu
kompromisu
(loC)

s CSIRT
organizace.
Ty by mohli
byt predélany
sSocC

k dalsimu

I3

opatrent.’

,,Sdileni
analyzy
malwaru

s konkrétnim
primyslovym

‘

sektorem.
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Sireny v ramci konkrétni komunity. Informace nesmi

¢

byt zverejnény mimo komunitu. ‘

TPL: WHITE |, Zdroje mohou pouzivat TLP: WHITE, pokud ,, Poradenstvi
informace nesou minimalni nebo zZadné predvidatelné verejné
riziko zneuZiti, v souladu s platnymi pravidly a bezpecnosti.
postupy pro zverejneni. V souladu se standardnimu
pravidly autorskych prav mohou byt informace

‘

distribuovany bez omezeni.

Na protokol TLP je kladen dtraz urychlit vyménu informaci mezi zucastnénymi subjekty.

Subjekty predavaji informace a vzdy musi oznacit informaci urcitou barvou.

Tabulka 4 - Stupnice pro hodnoceni diivérosti (CESKO, 2018)
4. Hodnoceni diivérnosti dle vyhlasky ¢. 82/2018 Sb., o bezpecnostnich
opatienich, kybernetickych bezpe¢nostnich incidentech, reaktivnich

opatienich, nalezitostech podani v oblasti kybernetické bezpe¢nosti a

likvidaci dat
Uroven Popis Priklady pozadavki
Nizka ., Aktiva jsou verejné pristupna nebo byla ,, Neni vyzZadovana Zadna
urcena ke zverejnéni. Naruseni ochrana.
ditvérnosti aktiv neohroZuje oprdavneéné Likvidace/mazani aktiva
zdjmy povinné osoby. na urovni Nizka. *

V pripade sdileni takového aktiva s
tretimi stranami a pouZiti klasifikace
podle tzv. traffic light protokolu (ddle jen
,, TLP*) je vyuzivano oznaceni TLP:

WHITE.

Stiredni ., Aktiva nejsou verejné pristupna a tvori  ,, Pro ochranu ditvérnosti
know-how povinné osoby, ochrana aktiv  jsou vyuzivdany
neni vyzadovana zadnym pravnim prostiredky pro rizeni

'3

predpisem nebo smluvnim ujednanim. pristupu.
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V pripade sdileni takového aktiva
s tretimi stranami a pouziti klasifikace
podle TLP je vyuzivano zejména oznaceni

TLP: GREEN nebo TLP: AMBER. “

VYSOKA ., Aktiva nejsou verejné pristupna a jejich ,, Pro ochranu ditvérnosti
ochrana je vyzadovana pravnimi Jsou vyuzivany
predpisy, jinymi predpisy nebo smluvnimi = prostredky, které zajisti
ujednanimi (naprviklad obchodni Fizeni a zaznamenavani
tajemstvi, osobni udaje). pristupu. Prenosy
V pripadé sdileni takového aktiva s informaci komunikacni
tretimi stranami a pouZziti klasifikace Siti jsou chranény
podle TLP je vyuzivano zejména oznaceni pomoci kryptografickych
TLP: AMBER. “ prostredku.

KRITICKA ., Aktiva nejsou verejné pristupna a ., Pro ochranu ditvérnosti
vyzaduji nadstandardni miru ochrany Jsou vyuzivany
nad ramec predchozi kategorie prostredky, které zajisti
(napriklad strategicka obchodni Fizeni a zaznamenadvani
tajemstvi, zvlastni kategorie osobnich pristupu. Dale metody
udajii). V pripade sdileni takového aktiva  ochrany zabranujici
s tretimi stranami a pouziti klasifikace zneuziti aktiv ze strany
podle TLP je vyuzivano zejména oznaceni administratori. Prenosy
TLP: RED nebo TLP: AMBER. informaci jsou chraneny

pomoci kryptografickych
prostredku.
Integrita

Integrita dat je koncept a proces, ktery zajist'uje presnost, tplnost, konzistenci a platnost dat
organizace. Dodrzovanim tohoto procesu organizace nejen zajisti integritu dat, ale zaruci, Ze

budou mit ve své databazi pfesna a spravna data.
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Dilezitost integrity dat se zvysSuje s tim, jak objemy dat stidle exponencialné rostou. Velké
organizace jsou stdle vice zavislé na integraci dat a schopnosti pfesn¢ interpretovat
informace, aby mohly predvidat chovani spotfebiteld, vyhodnocovat aktivitu trhu
a zmiriovat potencialni rizika zabezpeceni dat. To je pro vytahovani dat zasadni, takze
datovi védci mohou pracovat se spravnymi informacemi. V tabulce €. 5 je popsana stupnice

pro hodnoceni integrity. (Jirasek, Novak a Pozar, 2015)

Tabulka 5 - Stupnice pro hodnoceni integrity (CESKO, 2018)

1. Vyhlaska o kybernetické bezpecnosti predstavuje také stupnici pro

hodnoceni integrity.
Uroveii Popis Priklady pozadavki
Nizka ., Aktivum nevyzaduje ochranu z hlediska ., Neni vyzadovana
integrity. NaruSeni integrity aktiva zadna ochrana. *

neohroZuje opravnéné zdajmy povinné

osoby.

Stiredni ., Aktivum miize vyZadovat ochranu ,, Pro ochranu integrity
z hlediska integrity. NaruSeni integrity Jjsou vyuzivany
aktiva mize vést k poskozeni opravnénych standardni ndstroje
zdjmiul povinné osoby a miiZe se projevit (napriklad omezeni
méné zavaznymi dopady na primarni pristupovych prav pro
aktiva. zapis). “

Vysoka ., Aktivum vyZaduje ochranu z hlediska ., Pro ochranu integrity
integrity. NaruSeni integrity aktiva vede k Jjsou vyuzivany

poskozeni opravnénych zajmii povinné osoby = specialni prostredky,

‘

s podstatnymi dopady na primdrni aktiva. které dovoluji sledovat
historii provedenych
zmén a zaznamenat
identitu osoby
provadejici zmeénu.
Ochrana integrity

informaci prenasenych
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komunikacnimi sitemi

je zajisténa pomoci

kryptografickych
prostredku.

Kriticka L, Aktivum vyZaduje ochranu z hlediska ,,Pro ochranu integrity
integrity. NaruSeni integrity vede k velmi Jjsou vyuzivany
vaznému poskozeni opravnénych zajmii specialni prostredky
povinné osoby s primymi a velmi vaznymi jednoznacné
dopady na primarni aktiva. identifikace osoby

provadejici zménu
(napriklad pomoci
technologie digitalniho
podpisu). “

Dostupnost

I kdyZ jsou data ditvérna a jejich integrita zachovana, jsou Casto k ni¢emu, pokud nejsou
k dispozici tém v organizaci a zdkaznikiim, kterym slouZi. To znamena, Ze systémy, sité
a aplikace musi fungovat tak, jak maji a kdy maji. Také jednotlivci s pfistupem ke
konkrétnim informacim musi mit moznost je vyuzit, kdyz to potiebuji, a dostat se k datim
by nemélo zabrat nepiimétené dlouho. Pro lep$i porozumeéni jsou stupnice dostupnosti

popsany v tabule 6.

Tabulka 6 - Stupnice pro hodnoceni dostupnosti (CESKO, 2018)

1. Vyhlaska o kybernetické bezpeénosti pro hodnoceni dostupnosti

Uroveii Popis Piiklady pozZadavki na

ochranu aktiva

Nizka ,» NaruSeni dostupnosti aktiva neni ., Pro ochranu dostupnosti
dulezité a v pripadeé vypadku je bezne  je postacujici pravidelné
tolerovano delsi casové obdobi pro zdlohovani.

napravu (cca do 1 tydne).
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Stiredni ,» NaruSeni dostupnosti aktiva by ,,Pro ochranu dostupnosti
nemeélo prekrocit dobu pracovniho dne, jsou vyuzivany bézné
dlouhodobéjsi vypadek vede metody zalohovani a
k moznému ohrozeni opravnénych obnovy. “

zdjmii povinné osoby. “

Vysoka ., Naruseni dostupnosti aktiva by ,,Pro ochranu dostupnosti
nemélo prekrocit dobu néekolika hodin.  jsou vyuzivany zalozni
Jakykoli vypadek je nutné resit systemy a obnova
neprodlené, protoze vede k primému poskytovani sluzeb miize

ohroZeni opravnénych zajmii povinné byt podminéna zasahy

osoby. Aktiva jsou povazZovana za obsluhy nebo vymeénou
velmi diilezita. technickych aktiv.
Kriticka ,» Naruseni dostupnosti aktiva neni ,,Pro ochranu dostupnosti

pristupné, a i kratkodoba nedostupnost  jsou vyuzivany zalozni

(v Fadu neékolika minut) vede systémy a obnova
k vaznému ohroZeni opravnénych poskytovani sluzeb je
zajmil povinné osoby. Aktiva jsou kratkodoba a

3

povazovana za kriticka. * automatizovand.

4.2.2 Prvky kybernetické bezpe¢nosti

Dalsi podkapitola pojednavéa o tfech prvcich, které na sebe vzajemné plisobi a ulehcuji

vytvoftit kybernetickou bezpecnost:
1. Lidé.
2. Technologie.
3. Procesy.
Lidé
V dnes$ni dobé pouzivaji kyberneticti utoc¢nici vysoce sofistikované metody cileni na
zaméstnance v prvni linii, a dokonce i1 na generalni feditele. To je ditvod, pro€ je vétSina

naruseni bezpec¢nosti obviilovana z lidské chyby, coz dokazuje, Ze 1idé jsou nejslabSim

¢lankem kybernetické bezpecnosti. Spravnymi procesy a Skolicimi programy je vSak lze
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proménit v LIDSKY FIREWALL, ktery nim nesmirné pomiize pii feSeni kybernetickych
bezpecnostnich hrozeb. Pokud si koupime nejlepsi technologii, a implementujeme ji Spatné
nebo ji neumime efektivné spravovat, je k ni¢emu. M¢li bychom tedy pochopit, ze lidé jsou
velmi dalezitym pilitem v kazdé organizaci. Kazdy v podnikani potiebuje, abychom si byli
védomi své role pii prevenci a snizovani kybernetickych hrozeb, kybernetickad bezpecnost je

obchodni zalezitosti a kazdy ma svou roli.
Dulezité body tykajicich se lidi:

e Manager kybernetické bezpecnosti.

e Pracovnik pro ochranu osobnich udaju.

e Program a proces fizen dovednosti lidi k identifikaci znalosti o kybernetické

bezpecnosti.

e Povédomi o kybernetické bezpecnosti a Skoleni pro zaméstnance aj.
DodrZovani bezpecnostnich zdsad a osvédcenych postuptl ze strany uzivateld je podpoieno
vizi organizace, kulturou zabezpeceni a zavazkem vrcholového managementu. Konzistence,
jednotné prosazovani zasad u vSech zaméstnancli, aniz by byly podfizeny seniortim
v hierarchii. NejvétSim rizikem jsou lidé, ale pii spravnych procesech nemusi byt.
(Techrepublic, 2022)

Technologie

Existuje celd fada technologii, které mohou bezpecnostni tymy implementovat za ucelem
vrstveni své obrany. K dosazZeni robustni a bezpecné informacni struktury by organizace
mély vybudovat ramec pro vybér technologii, ktery je v souladu s podnikovou technologii

a architekturou zabezpeceni.
Ptiklad nékterych technologii:
e Obvodové zabezpeceni.
e Zabezpeceni sité.
e Zabezpeceni koncového bodu.
e Zabezpeceni aplikaci.

e Zabezpeceni dat.
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e Bezpecnostni operace.
e Zabezpeceni cloudu. (Smejkal, Sokol a Kodl, 2019)
Procesy

Procesy jsou klicové pro implementaci efektivni strategie kybernetické bezpecnosti. Tento
pilit kybernetické bezpecnosti zajist'uje, ze jejich kybernetickd bezpecnost mé zavedeny
strategie, jak proaktivné pfedchazet a rychle a efektivné reagovat v piipad¢ kybernetického

bezpec¢nostniho incidentu.
V kybernetické bezpecnosti existuje mnoho procesti a programii:
e Planovani strategie kybernetické bezpecnosti.
e Program fizeni bezpecnosti informaci.
e Hodnoceni pozice kybernetické bezpecnosti a analyza mezer.
e Strategie hodnoceni rizik kybernetické bezpecnosti.

e Politika a postup kybernetické bezpecnosti aj.

Tyto tfi pilife kybernetické bezpe¢nosti — lid¢, procesy a technologie — by vSechny mély
spolupracovat na vybudovani silné obranné sité. Kdyz vSak organizace efektivné vyvazuje
lidi, procesy a technologie, je mozné vytvofit synergicky ramec, ktery plné podporuje

kybernetickou bezpecnost. (Kolouch, 2016)
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4.2.3 Zivotni cyklus kybernetické bezpeénosti

ZIVOTNI CYKLUS |
KYBERNETICKE /
BEZPECNOSTI /

Obrazek 3 — Zivotni cyklus kybernetické
bezpecnosti (Kybez, 2021)

Zivotni cyklus kybernetické bezpe&nosti je mnohdy zobrazovéan do riiznych diagrami. Kvili

casové posloupnosti je potieba uplatiovat triddu CIA i jednotlivé prvky kybernetické

bezpecnosti, a to v prubéhu celého zivotniho cyklu. Zaméiuje se na prevenci, detekci a reakci

na ttok. (Hub, 2013)
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5 TYPY UTOKU

Existuje nespocet klasifikaci kybernetickych utokt. Zde je n€kolik hlavnich slovnich pojmt,

ty nejpouzivangjsi a ty, ve kterych slySime o diskuzich kybernetické bezpecnosti:

Advanced persistent threat — APT (Pokrocila trvala hrozba) — tika, co déla
a d¢la to, co fika. Je to koordinovany, vytrvaly, odolny a adaptivni utok proti cili.
APT se primarn¢ pouziva ke kradezi dat. Provadéni vyzkumu, pldnovani

a koordinace trd pomérné dlouho ale kdyz uspé&ji, jsou €asto znicujici.

Brute force attack (Utok hrubou silou) — Pokud je v ha¢kovacim systému n&jaké
elegance, pak tato metoda ji postrada. Utok hrubou silou, podobné jako brutalni, se
nepouzivd zaddny mozek pouze sila — vtomto piipadé¢ vypocetni sila. Tedy,
kdybychom chtéli uhadnout své heslo titokem hrubé sily, pouzili bychom velmi
rychli pocita¢ a vyzkouseli kazdou jednotlivou moZznou kombinaci ¢isla — a ukol,
ktery mize zabrat hodné Casu nebo piekvapivé kratkou dobu v zavislosti na

slozitosti hesla.

Denial of Service — DoS (Utok odmitnuti sluzby) — DoS ttoky p¥ichézeji ve dvou
variantach: jedno zdrojové a distribuované. K jedno — zdrojovému tutoku dojde,
kdyz je jeden pocitac pouzit k utopeni jiného pocitace, aby cilovy nemohl fungovat,
zatimco distribuovany utok dosahuje stejného vysledku prostiednictvim mnoha
pocitaci. Pii DDoS utocich jsou pocitace obvykle pod koordinovanou kontrolou
botnetu. V posledni dobé je tento typ itokd stale vice a vice vyuZzivan, protoze misto
pouziti kompromitovanych pocitact jako soucast botnet, hackefi pouZivali jakékoli
digitalni zatizeni (napft. chitvy, termostaty), ktera jsou pfipojena k internetu. VétSina
téchto zatizeni postrada i1 to nejzakladnéjsi zabezpeceni a piili§ mnoho uzivatell se
neobtézuje meénit vychozi heslo. Ptispivaji tedy ke snadnému zneuzivani téchto

zatizeni a chovaji se jako roboti.

Man-in-the-Middle attack (,,Clovék uprostied*) - Pi tomto typu Gtoku hacker
zachyti komunikaci mezi dvéma systémy a nahradi ji svou vlastni, coz nakonec
vede k jeho ziskani kontroly nad obéma systémy. Lze pouzit k ziskani ptistupu
k ptihlasovacim udajim a nésledné k pfedstirdni normaélnich operaci, zatimco

uto¢nik poskozuje cil.
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e Phishing attack (Phishingovy atok) — Phishig a spear phising jsou utoky, které
vyuzivaji socialni inzenyrské sit€. Socialni inzenyrstvi je v tomto kontextu pouhou
fantazii slovo pro lhani. Hackefi ptresvédcuji obét, ze utocnik je daveéryhodny
subjekt (ptitel, zavedend firma, instituce nebo vladni agentura) a oklamat obét’, aby
se dobrovolné vzdala svych dat. Cilem téchto utokl je ziskat divéru, abychom
vyzradili citlivé informace Uto¢nikovi. Mira propracovani takovych utoku se lisi,
od znamého nigerijského prince na e-maily, které se zdaji byt od bank nebo statnich
agentur az po extrémné sofistikované nevyhody, které mohou oklamat i nejlépe

ptipravenou a skeptickou obét’. (Oliveira, Hrubec a Sobottka, 2018)

5.1 Hrozby kybernetickych utoku

Hrozby socidlniho inZenyrstvi byvaji planovany s dostateénym piedstihem. Utoénik ziskava
informace o cili z vefejnych dostupnych zdroja (socidlni sité, profesni sité, firemni weby,
vetejné zadznamy, dokonce 1 agregatory dat) a poté tyto informace jsou pouzity k predstirani
identity a poskozuji cil. Cim vice vefejnych informaci mame vefejné dostupné a p¥istupné

na internetu, tim sndz je dostaneme. (Kolouch a Basta, 2019)

V dne$ni dobé€ nepiestavaji byt Utoky na pocitace, softwary, data ¢i samotné sité nic
neobvyklého. Utoky jsou stile rafinovangj$i, promyslené;si, uc¢innéjsi, diky chybéjici
trestnépravni ochrané pied novymi protipravnimi jednanimi. Za Hrozbu mizeme povaZovat

jednani, které smétuje ke zméné informace, aplikace ¢i systému samotného. (Jirovsky, 2007)

Podle Jirovského jsou vymezeny ¢ty skupiny zakladnich hrozeb a zaroven charakterizuje
jejich vztah:
e Unik informace — ,je stav, kdy dojde kvyzrazeni chranéné informace
neautorizovaného subjektu. *
e Naruseni integrity — ,,prredstavuje posSkozeni, zménu, ¢i vymazani dat. *

e Potlaceni sluzby — ,,znamenda umysiné braneni v pristupu k informacim, aplikacim,
Ci systéemu. “
e Nelegitimni pouziti — ,je wuziti informaci neautorizovanym subjektem ci

neopravnenym zpusobem. “ (Jirovsky, 2007)

Je jisté, ze vSechny hrozby pochdzi od jistych uto¢niki, které je mozné klasifikovat

z raznych hledisek.
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Obrazek 4 - Clenéni Gtoéniki v kyberprostoru podle motivace (JANOUSEK, 2006)

5.2 Malware

Za malware miizeme oznacit Skodlivy software a je pouzivan z anglického nazvu. Toto
slovo vzniklo sloZenim anglickych slov ,, malicious software “ v ptekladu ,,zaketny
software.* Jedna se o jakykoliv software vyuzity k naruSeni nebo napadeni bézné ¢innosti
pocitacového systému, ziskani dat, informaci ¢i ziskani ptistupu do systéma. Jediny
malware mize poskodit vice pocitacii najednou. (Kolouch a Basta, 2019) Délime jej dle
hlediska uc¢inki (podkapitola 5.2.1) a postupu Sifeni (podkapitola 5.2.2).

5.2.1 Déleni z hlediska tucinki

Malware ma vice nez jednu podobu i vice druht, které jsou propojeny dle ¢innosti provedeni.

Nize jsou vysvétleny alespoi ty nejhlavnéjsi ucinky tykajici se malware.
e Adware.
e Spyware.
e Ransomware.

Adware

Software podporujici reklamu. Jedné se o nejméné nebezpecnou nezadouci nebo Skodlivou

reklamu. OvSem tato forma je nejvice vynosnd, protoze adware zobrazuje reklamy
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pocitacovych systémech nebo na webovych strankach, coZz ovliviiuje snizeni vykonu

pocitace. Uzivatel si tento malware mtize stdhnout neumyslné. (Docekal, 2022)
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Obrézek 5 — Priklad reklam (Avast, 2018)
Spyware

Spyware je typ malwaru, ktery shromazd’uje citliva data z poc¢itac¢ového sytému bez souhlasu
uzivatele, a aniz by o tom uzivatelé védéli. Po instalaci monitoruje aktivity uzivateli na
pocitaci a internetu a poté piedava podrobnosti zlomyslnym aktérim. Tento Skodlivy
software mize dokonce ukrast pfihlaSovaci jméno, heslo a informace o kreditni karte.
Spyware muze také narusit uzivatelskou kontrolu nad pocita¢em instalaci dalsiho softwaru
neb presmérovanim webovych prohlizec. Néktery spyware mulze zménit nastaveni
pocitace, coZ miZe mit za nasledek zpomaleni rychlosti pfipojeni k internetu, neopravnéné

zmeény v nastaveni prohlizece nebo zmény nastaveni softwaru. (Avast, 1988-2022)

Obrazek 6 — Spyware (Itportal.io, 2021)
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Ransomware

Je typ malwaru, ktery brani v pfistupu k pocitaci (nebo k datim, kterd jsou v ném
ulozena). Poc¢ita¢ samotny se muze zamknout nebo data na ném mohou byt ukradena,
smazana nebo zaSifrovana. Néktery ransomware se také pokusi rozsifit na dalsi stroje.
Obvykle jsme pozadani, abychom uto¢nika kontaktovali prostfednictvim anonymni e-
mailové adresy nebo se fidili pokyny na anonymni webové strance a provedli platbu. Platba
je vzdy pozadovéana v kryptoméné, jako je bitcoin, za celem odemknuti pocitace nebo
pristupu k nasim datim. Nicméng, i kdyz zaplatime vykupné, neexistuje zadna zaruka, ze

ziskate ptistup ke svému pocitaci nebo souborim. (MALWAREBYTES, 2022)
Ransomware miizeme do pocitace ziskat pomoci: malspam, malvertising, spear phishing,
socialni inzenyrstvi.

Typy ransomwaru: scareware, screenokers, Sifrovani ransomwaru.

5.2.2 Déleni z hlediska zptuisobii SiFeni

Jak uz je uvedeno v ptedchozi kapitole malware je délen do dvou podkapitol. OvSem
kdybychom ho chtéli dé€lit podrobnéji, tak zapadd do vice kategorii. Zde jsou uvedeny

nekteré typy zplsobu Sifen:

e Viry.

e Cervi.

e Trojské koné.

e Backdoor.

e Rootkity. (Kolouch, 2016)
Viry

PocitaCovy program, ktery se miize zkopirovat a infikovat pocitac bez povoleni nebo védomi
uZzivatele. Virus mize poskodit nebo odstranit data v pocitaci, pouZzit e-mailové programy
k sifeni do jinych pocitacl nebo dokonce vymazat vSe na pevném disku. Virus se rozsiii
v okamziku, dojde ke spusténi tohoto softwaru nebo otevieni infikované dokumentu.
Ptiznaky miZou byt:

e Vyskakovaci okna.

e Hromadné emaily odesilany ze soukromého uctu.
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e Piechod domovské stranky v prohlizeci.

e Vypadky operacniho systému.

e Zpomaleny vykon pocitace.

o Cizi programy, které se spousteji po zapnuti pocitace aj. (Avast, 1988-2022)
Cervi

Pocitacovi cervi mohou infikovat mnoho pocitact v siti béhem velmi krati doby. Dokéze se
rychle rozsifit z jednoho systému do druhého a nepotiebuji k tomu Zadného hostitele, tedy
z4dny spustitelny soubor, §ifi se tedy zpravidla samostatné. Cervi mohou proniknout do
pocitacovych systémil a pozménit nebo znicit data. Maji také schopnost instalovat Skodlivy

software. Kazdy pocitacovy cerv ma sviij vlastni cil.

Neékteré jsou vytvofeny aby, se replikovaly, zatimco jiné jsou urCeny ke spotiebé
systémovych prostredki:

e Dochazi ke ztraté, kdyz se systém néhle zhrouti.

e Automatické otevirani a zavirani pocitacovych programi, které byly nainstalovany.
e Nepravidelné je ovlivnén vykon webového prohliZece.

e Neocekéavané chovani pocitace.

e Firewall vysild mnoho varovani.

e Soubory mohou chybét nebo jsou upravovany.

e Operacni systém zobrazuje chybova upozornéni.

e Bez naSeho védomi se e-maily rozesilaji mnoha ptijemcim. (Brooks et al., 2018)

Trojské koné

Trojské kon¢ jsou druh malwaru, ktery je maskovanim ovéfeného nebo legitimniho
softwaru. Je to druh softwaru, ktery je Skodlivy a je vyvijen vetielci nebo hackery pro ziskani
ptistupu do systému obéti. Primérni zamér navrhu trojského viru je spojen s poSkozenim,
narusenim, kradezi a vyvolanim akci, které jsou Skodlivé pro sit’ nebo data. Trojan je virus,
ktery se chova jako aplikace, kterd je bonafide nebo soubory, takze oklamat obét je

snadné. Snadno oklame obét’ ve dvou aspektech, kterymi jsou spusténi a nacteni malwaru do
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zafizeni. Po instalaci trojského softwaru neni jednani pro hackery viibec obtizné. Ve vétSiné
ptipadl jsou trojské kon¢ zavadény prostfednictvim pfiloh e-mailu. Tyto e-maily jsou
maskovany zptisobem, ktery se jevi jako autenticky. Poté, co uzivatel stdhne soubor, ktery je
piipojen, a piipravi se ke spusténi, nastane ¢as, kdy data zacnou poskozovat systém. (Eset,

2022)
Backdoor

Ve svéte kybernetické bezpecnosti se zadnimi vratky rozumi jakakoli metoda, pomoci které
jsou autorizovani a neopravnéni uzivatelé schopni obejit béznd bezpecnostni opatfeni
aziskat vysoky wuzivatelsky pfistup pocitacovému systému, siti nebo softwarové
aplikaci. Jakmile se kyberzloc€inci dostanou dovnitf, mohou pomoci zadnich vratek ukrést

osobni a finan¢ni data, nainstalovat dalS$i malware a unést zafizeni.

Zadnimi vratky se rozumi jakakoli metoda, pomoci které jsou autorizovani a neopravnéni
uzivatelé schopni obejit bézna bezpecnostni opatieni a ziskat vysoky uzivatelsky pfistup
(neboli root pfistup) k pocitacovému systému, siti nebo softwarové aplikaci.

(MALWAREBYTES, 2022)
Rootkity

Rootkit je program nebo sbirka Skodlivych softwarovych néstroji, které poskytuji aktérim
hrozby vzdaleny pfistup a kontrolu nad pocitacem nebo jinym systémem. Ackoli tento typ
softwaru ma urcité legitimni vyuZiti, jako je poskytovani vzdalené podpory koncovym
uzivatelim. Rootkity se ¢asto pokouseji zabranit detekci Skodlivého softwaru deaktivaci

antimalwaru a antivirového softwaru koncovych bodu. (Kolouch a Basta, 2019)

5.3 Kybernetické utoky

Kybernetické utoky lze definovat jako jakékoli umyslné konéani uto¢nika v kyberprostoru.
Utoénik si obvykle vyhled4 n&jaky druh witoku a narusi tak sité obéti. Pfed tyto utoky se
musime ¢im dal vice chranit a byt na pozoru, jelikoZ se tato oblast stava stale vice
dynamictéj$i. Nejednd se o utoky na jednotlivce, ale jsou ureny spiSe proti velkym

organizacim. Nejznaméjsi kybernetické titoky na organizace. (Clark a Hakim, 2017)

5.3.1 Phishing

Phishingové ttoky jsou praktiky zasilani podvodnych zprav, které vypadaji, Ze pochazeji

z daveéryhodného zdroje. Obvykle se provadi prostiednictvim e-mailu. Cilem je ukrast
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citliva data, jako jsou kreditni karty a ptihlasovaci udaje, nebo nainstalovat malware do
pocitate obéti. Phishing je bézny typ kybernetického utoku, o kterém by se mél kazdy
dozvédét, aby se ochranil. Phishing zac¢ind podvodnym e-mailem nebo jinou komunikaci,
ktera ma naldkat obét’. Zprava vypada, jako by pfisla od duvéryhodného odesilatele. Pokud
to obét’ oklame, je premluvena, aby poskytla divérné informace — Casto na podvodné

webové strance. Nékdy je malware také stazen do cilového pocitace.

Kyberzlocinci zacinaji tim, Ze identifikuji skupinu jedinctl, na které se chtéji zaméfit. Poté
vytvori e-mailové a textové zpravy, které se zdaji byt legitimni, ale ve skutecnosti obsahuji
nebezpecné odkazy, ptilohy nebo ndvnady, které piimé&ji jejich cile k provedeni nezndmé,

riskantni akce. (Jirasek, Novak a Pozar, 2015)

5.3.2 Pharming

Pharming je typ kybernetického utoku zahrnujicitho pfesmérovani webového provozu
z legitimniho webu na faleSny web za icelem kradeze uzivatelskych jmen, hesel, finan¢nich

udajii a dalSich osobnich udaji. (Kolouch a Basta, 2019)

5.3.3 Cross-sitte scripting

Utoky Cross-sitte scripting (XSS) jsou typem injekce, pii které jsou $kodlivé skripty
vpravovany do jinak neSkodnych a divéryhodnych webovych stranek. K utokim XSS
dochazi, kdyz ato¢nik pouZije webovou aplikaci k odeslani Skodlivého kodu, obvykle ve
formé skriptu na strané prohliZzece, jinému koncovému uZivateli. Chyby, které umoziuji
témto utokim uspét, jsou poméerné rozsitené a vyskytuji se vSude, kde webova aplikace
pouziva vstup od uZivatele v ramci vystupu, ktery generuje, aniz by jej ovétovala nebo
kodovala. Utoénik miize pouzit XSS k odeslani 8kodlivého skriptu nic netusicimu
uZzivateli. Prohlize¢ koncového uZivatele nemé Zadny zplsob, jak zjistit, Ze skriptu nelze
duavérovat, a skript spusti. Protoze se domniva, ze skript pochazi z divéryhodného zdroje,
muze Skodlivy skript pfistupovat ke vS§em souboriim cookies, tokeniim relace nebo jinym
citivym informacim, které prohlize¢ uchovava a pouziva s timto webem. Tyto skripty

mohou dokonce prepsat obsah HTML stranky.
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5.4 Statistika penetrace malwaru v Ceské republice

Dle statistiky je za poslednich par let nejrozsifenéj$im typem malwaru v CR trojské kong.
Statky se provadi kazdy a registruje se pres 450 000 Skodlivych hrozeb. Tyto hrozby jsou
zkontrolovany a nasledné¢ klasifikovany dle jejich vlastnosti. Pomoci specidlnich programt

jsou pak tyto hrozby ptrevedeny do grafii a vytvari aktudlni statistiky.

K nejéast&jsim hrozbam v CR za rok 2021 patii:
e Trojské koné pro vzdaleny ptistup (RAT).
e Adware.

e Cervi.

e Malware ke kradezi dat.
¢ Fileinfectory.

e Droppery.

e Podvody.

e Zlodé¢ji hesel.

e Exploity.

e Coinminery.

e Dalsi typy. (Cyberblog, 2022)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 47

Dalsitypy 9.2 1
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Adware o 4%

Graf 1- Nejéastéjsi hrozby v Cesku za rok 2021 (Cyberblog, 2022)

V grafu €.1 jsou za nejvétsi hrozby povaZovany trojské koné (26,8 %), na druhém misté jsou
droppery (10,3 %) Skodlivé programy urcéené k nainstalovani viru. Tieti hrozbou byly
fileinfectory (10,1 %) jedna se o malware napadajici soubory a trvale je poskodit ¢i Sifit

v systému.
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II. PRAKTICKA CAST
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6 POPIS VEREJNE SPRAVY

Cilem praktické ¢asti je aplikovat pozadavky na kybernetickou bezpecnost v oblasti vefejné
spravy. V uvodu praktické Casti bude nejprve popsana vetejnad sprava a dale analyzovany
rizika kybernetické bezpecnosti v subjektu vetejné spravy a definovany tyto rizika z pohledu
ochrany aktiv, které organizace vyuziva.

Definice pro vefejnou spravu existuje mnoho, avsak mizeme fict, Ze se jedna o spravni
ginnost souvisejici s poskytovanim vefejnych sluzeb. Ridi vefejné zaleZitosti na mistni i
centrdlni urovni a zajiSt'uje zaleZitosti ve vefejném zajmu. (Lochmannova, 2020) Mimo jiné
je vefejna sprava oznacovana téz jako spravni organ, do tohoto organu zahrnujme piedevsim
urady. Jedna se urcité druhy, které verejnou spravu vykonava:

e Cinnosti (funkce).
e Instituce orgéanu.

Vefejna sprava je rozdélend na statni spravu a samospravu. Statni sprava je bezprostredné
organem statu v ramci jejiho systému. Samosprava se jest¢ rozdéluje na tzemni, zdjmovou
a profesni. Vetejna sprava je ¢innosti orgdnu statu nebo jiného subjektu vefejné moci, ovsem
mimo statni organy, které vykonavaji zdkonodarstvi, soudnictvi nebo vladu. Pti vykonu
svych ¢innosti mizou pouzivat jen takové prostiedky a formy regulace, které jsou uréeny
zakonem. (Vrabkova, 2016)

Organizace vefejné spravy je upravovana pravnimi piedpisy:

o Ustavni zakon &. 1/1993 Sb., ve znéni pozdgjsich tistavnich zakon.

e Zakon €. 2/1969 Sb., o zfizeni ministerstev a jinych ustfednich organi statni spravy

Ceské republiky, ve znéni pozdgjsich predpist.

e Zakon €. 347/1997 Sb., o vytvoreni vysSich izemnich samospravnych celki, ve znéni

pozd¢jsich ustavnich zakoni. (Vrabkova, 2016)

Subjekty vefejné spravy jsou povinny nést odpovédnost za plnéni veiejnych tkolt. Piiklady
nekterych subjektii vefejné spravy:

e Stat.
e Statni fondy, vefejné Ustavy a vefejné podniky.
e Z34mova a profesni spolecenstvi.

e Nadace a nadac¢ni fondy.
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Mezi organy veiejné spravy patii Ustava, hlava IIIL., ktera upravuje moc vykonnou. Jedna se
o postupy vlady jako vytvaret, rozhodovat a pisobit. Vykonavateli jsou:

e Prezident CR.

e Vlada.

e Ministerstva.

e Jiné Gstiedni spravni urady.

e Jiné spravni ufady (fizené ministerstvy a podiizené jinym spravnim Ufadiim).

e Organy samospravy (obci, kraju a zfizenych zvlastnimi zdkony s piesné vymezenou

pusobnosti.
e Organy vysokych skol.

e Veiejné bezpecnostni sbory (ozbrojené nebo neozbrojené). (Lochmannova, 2020)

6.1 Popis dané¢ho subjektu

Z divodu zachovéani mlcenlivosti nebude popis subjektu obsahovat detailni informace
o informacnich systémech, planech a fotodokumentaci, tak aby subjekt nebylo mozné presné
identifikovat. Subjekt vefejné spravy se zabyva spravou vefejnych zaleZitosti ve vefejném
zajmu. Organizace provadi vybér poplatkl spojenych s obchodem a jeji ¢innost podléha
specifickému zdkonu, ktery upravuje obchodné-politické déni. Na zéklad¢ charakteru
¢innosti organizace se jedna o kritickou infrastrukturu, ktera spravuje dilezité informace.
Subjekt je tedy soucasti kritické bezpecCnostni infrastruktury stitu a v objektech jsou
nainstalovana bezpecnostni a sitova infrastruktura.

Soucasny model a podoba kybernetické infrastruktury a informacnich systéma je
zformovana na zaklad¢€ skutecnosti, Ze transformace informaci a pozadavky na komunikaéni
technologie predstavuji vyzvy, které ma vefejna sprava povinnost zajist'ovat. Synchronizace
¢innosti jednotlivych subjektl statni spravy a na druhé strané fizeni slozité komunikaéni sité
je dilezité piizplisobit novym technologiim, ale také zajistit optimalni ochranu pied

potencidlnimi riziky, ktera by ohrozily néklady a bezpecnost statu. (Smejkal a Rais, 2013)

Organizace subjektu ma dvé zakladni rozdéleni:

e (QGeneralni feditelstvi sidlici v Praze.

e Utady, kterych je v CR patnact.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 51

Utady jsou v krajskych méstech a jeden sidli na v Praze. Nadfizenym organem je
Ministerstvo financi. Vefejnd sprava v soucasné dobé disponuje vlastnim informacnim
systémem, ktery zajiSt'uje rozvoj ¢innosti v oblasti vybéra dani, specifickych poplatkii apod.
Informaéni systém organizace splituje pozadavky principt CSN ISO 20 000 a CSN ISO
27 001, které predstavuji ramec certifikace kybernetické bezpecnosti informaci pro subjekty

zabyvajici se obchodem. Organizace ma v soucasnosti téméi 4.500 zaméstnancu.
Personalni systém
Personalni systém je vybavena funkcemi, které zajistuji predevsim ndsledujici Cinnosti
a jsou nepostradatelné pro mzdovou a personalni agendu:

e Rizeni lidskych zdrojii.

¢ Evidence osobnich udaji, informace o dovolenych, absence, pres€asii a odmén.

e Evidence udaji pro zdravotni a socidlni pojistovnu.

e [Kalkulace a vypocet mezd, mzdové podklady-vyplatni pasky, ro¢ni zactovani mezd.
Systém evidence dotaci

Systém evidence dotaci slouZi jako centralni datab4ze a evidence poskytnutych dotaci, které
byly vyplaceny ze statniho rozpoctu. V evidenci lze nalézt tdaje jako jsou piijemci dotaci,
vyse a ucel poskytnutych grantdi, terminy vyplacenych finan¢nich Castek apod. Systém
evidenci dotaci zajistuje predevsim tyto sluzby:
e Vykazovani dat o spravé dotaci dle jednotlivych resortli v ndvaznosti na politiku
Evropské unie v oblasti strukturalnich fondd.
e ZlepSeni evidence a pfedavani informaci.

e ZlepSeni uplnosti a spravnosti dat.
Webové aplikace

Webové aplikace predstavuji predevsim Internetové stranky (prezentace informaci tykajici
se ¢innosti organizace a komunikace s tfetimi stranami) a Intranetové stranky (komunikace

uvnitf spolecnosti, kterd je omezena jen pro zameéstnance statni spravy).

Internetové stranky zejména zajist'uji tyto Cinnosti:
e Komunikace s fyzickymi, pravnickymi osobami a elektronické formuléie ke stazeni.

e Kontakty na jednotliva izemni pracoviste.
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e Seznam poplatki, které spadaji pod piisobnost spravy.

e Vymezeni hlavnich kompetenci spravy.

Intranetové stranky zejména zajist'uji tyto Cinnosti:
e Usnadnovat komunikaci se zam¢&stnanci.

e Ridit konferenci a vztahy se zaméstnanci.

e Zvysit produktivitu pracovnich sil.
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7 ANALYZA BEZPECNOSTI SUBJEKTU VEREJNE SPRAVY

Tato kapitola je zaméfena na analyzu fyzické bezpecnosti subjektu a cilem je podat obraz
o aktualni kybernetické bezpecnosti, ktera se pfimo vztahuje k budove, ve které subjekt
trvale sidli. Fyzicka kyberneticka bezpecnost budovy by méla spojovat takové aspekty, které
vychazeji z technickych, pravnich a organiza¢nich pozadavkii. Smyslem je tedy ziskat dané

pozadavky a ziskat informace prostfednictvim rozhovoru s generalnim feditelem.

7.1 Fyzicka ochrana

Fyzicka bezpecnost budovy predstavuje feseni, které zajisti schopnost celit novym hrozbam
a vyzvam zvné¢jSiho okoli. Sidlo spolecnosti disponuje rozsdhlym portfoliem
bezpecnostnich feseni, které jsou vzajemné kombinovany. Vstupni ¢ast budovy je chranéna
prostfednictvim fyzické ochrany, velkymi vstupnimi vraty a déle pfi vstupu do budovy jsou
instalovany fyzické bezpecnostni kontroly, které funguji na principu kontroly fyzické
bezpec¢nosti a jejich smyslem je pridat dalsi prvek k zdsadé kybernetické bezpecnosti
organizace. Kontroly fyzické bezpecnosti (systém fyzického zabezpeceni) je dulezity,

jelikoz spolecnost sidli v centru mésta, kde se pohybuje velké mnoZstvi osob a navstévniki.

7.1.1 Fyzicka bezpecnostni kontrola

Smyslem je drzet mimo prostory budovy osoby, kterym neni povolen vstup do objektu.
Kontrola funguje na principu karticek s elektronickymi ¢idly, kterd jsou vydavany
navs§tévnikim a zaméstnancim. Cilem téchto zafizeni je predev§im odstraSit a detekovat.
Detekce slouzi jako senzor, ktery je schopen zaznamenat nepovolené v pohyby na mistech,

ktera jsou vysoka z bezpe€nostniho hlediska.

7.1.2 Zabezpeceni vnéjSiho perimetru (linie nemovitosti)

Budova je chranéna prostfednictvim extrémnéjSich forem zabezpeceni nemovitosti vnéjsiho
prostiedi a zadni a okolni linie budovy jsou chranény ostnatymi draty.

7.2 Technické prvky fyzické bezpecnosti

Smyslem kamerovych systémi je zpravidla prevence a odhaleni trestné ¢innosti a prevence,
a to nejen ve venkovnich prostorech, ale 1 uvniti objektu a v bezprostfednim okoli vetejnych

objekti. Kamerové systémy plni sviij ucel a chrani soukromy majetek lidi a jejich sousedstvi.
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Vyhodou kamerovych systému je bezpochyby schopnost zajistit diikazy v piipadé spachani
trestné ¢innosti a zaroven slouzi jako odstrasujici prostfedek. (Honzik, 2020)

Kamerové systémy spole¢nost vyuziva zejména za i¢elem ochrany svého majetku a zajisténi
bezpecnosti a ochrany lidi, které vstupuji do monitorovaného arealu, at’ uz jsou to
zameéstnanci, klienti nebo vefejnost. Kamerové systémy, byly instalovany v budové zhruba
pred Ctyimi lety na zakladé doporuceni z kybernetické narodni rady, a to z divodu, Ze diive
musela organizace cCelit vniknuti do budovy a detekovat vetielce. Bylo nezbytné nutné
vyfesit i otazku, jak chrénit tato zafizeni pfed vandalismem a poskozenim. Také bylo dilezité
informovat prostfednictvim informacnich tabuli osoby, ze se nachazeji ve stfeZeném
prostoru, ktery je monitorovan. Prvni podminkou pfi ndkupu téchto systémul bylo, aby
kamery pfili§ nezasahovaly do soukromi osob. Bylo nutné respektovat zasady a prava osob
na ochranu svého soukromi. Zaznamy ze soukromi osob pofizené kamerami bylo mozné jen
vyuzit v souvislosti s kdy doslo ke spachani trestné ¢innosti a jiné dikkazy nejsou k dispozici.
Dale spolecnost stanovila ve spolupraci s oddélenim rizik lhitu, po kterou bude mozné dané
zaznamy objektu uchovavat. Lhita vychdzela z podstaty, Ze dané zdznamy a snimky budou

archivovany jen na dobu nezbytnou pro kterou nahravky slouzi ke stanovenému tcelu.

7.2.1 Poplachové zabezpecovaci a tisiiové systémy

Poplachové zabezpecovaci a tisnové systémy (PZTS) ,,nejen v prostiedi verejné spravy
slouzi jako doplnék k opatienim kontroly vstupu osob do objektu a tyto bezpecnostni systémy
puisobi tak, aby posilily vnitini bezpecnost a poskytly adekvatni prostredky k ochrané
majetku vyssi hodnoty a ochranili operace ¢i ¢innosti citlivych na bezpecnost ve vybranych
objektech. Tyto technologie zabezpecuji ochranu v jednotlivych mistnostech a chrani
majetek, v neposledni radé a poskytuji zachranarim a policii specifické informace pro

pripadnou reakci v pripade reseni nepovoleného vstupu do objektu. “ (Burda, 2017)

Prostory budovy jsou chranény robustnéjsimi a komplexnéj$imi poplachovymi a tisiovymi
systémy (PZTYS), jelikoz prostory jsou rozsahlejsi oproti jinym budovam a jsou uzptsobeny
pro ucely ochrany majetku jak hmotného a nehmotného na vice mistech. PZTS systémy,
které¢ jsou vyuzivany v subjektu predstavuji elektronické systémy, které disponuji Cidly

a detektory, aby spolehlivé a pritbézn€ monitorovaly pohyby ve stieZzenych prostorech.
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Na  zdkladé¢ ftizeného rozhovoru lze  definovat nasledujici  poplachové
zabezpecovaci a tisnové systémy (PZTS):

Alarmy proti naru$eni a nepovolenému vstupu

Tyto alarmy slouzi k nepovolenému vstupu do budovy a jsou umistény v prostorach na
zaklad¢ nejvyssi pravdépodobnosti potencialniho rizika vstupu. Detektory pohybu
monitoruji vstup budovy a mistnosti, kde se nachazeji cenna aktiva spolecnosti. Dale
detekuji pohyby u mistnosti, kde se nachdzi cenné vybaveni a nakladna technika a trezory.
Signaly senzortii jsou bezdratové a jsou posilany do centralniho, fidiciho centra. Timto je
zajiSténa ochrana a bezpecnost zdznamu, které alarmy detekuji. Jednotlivé aktivity, které
jsou zaznamendny ¢idly monitoruji zameéstnanci externi firmy a jejich ikkolem je mobilizovat
pomocné sily v pfipadé ohrozeni a zachovani bezpecnosti. Konkrétni alarmy proti narusent,
které jsou instalovany v prostorach jsou pasivni infracervena c¢idla, ktera jsou napojena na
elektronicky zabezpecovaci systém.

Systém prevence kriminality

Systém prevence kriminality pfedstavuje detekci rozbiti skla. Detektor rozbiti skla upozorni
v pripad€, ze dojde k rozbiti skla v oknech nebo rozbiti skla ve dvefich. Detektory rozbiti
skla byly vyuzity, tak aby byla zajiSt€éna komplexni a diileZita vrstva bezpecnosti. Snimace
rozbiti skla jsou umistény bezprostiedné na sklech dveti a oknech. V konkrétnim ptipadé
byly zvoleny narazové detektory, které jsou zaméteny na vibrace v piipad¢ narazu a rozbiti
skel. Jak uvedl dotazovany nejvy$$im piinosem je extra forma zabezpeceni. OvSem témeét

ve vetsing pripadl se jedna o falesné poplachy, které zpiisobuje i siln€jsi dovirani dvefi.

7.2.2 Systém detekce poZaru

Systémy detekce pozaru slouZi jako soucast kybernetické bezpecnosti. Ohent miize zasahnout
a poskodit informacni bezpecnost, jak uvedl respondent. Respondent se vyjadiil konkrétné
k systému detekce pozaru takto: ,, V prostordch organu statni spravy se nachdzi hardware
a média, které je nutné treba chranit, a to nejen pred fyzickymi utoky, ale i pred prirodnimi
zZivly.

Dale respondent uvedl, Ze pozarni a detekéni systémy jsou alokovany nejen v mistech, které
dle zakona je nutné zabezpecit poZarnimi systémy, ale navic i v rizikovych prostorech.
Alarmy, které detekuji pozar obsahuji akustické signaly a je zajiStén 24hodinovy provoz
téchto alarmti pomoci nahradnich zdroji. Spolecnost vyuziva klasicka systémy, které jsou

napojeny na centralni ustfednu, kterd ma v kompetenci identifikovat poplach a vyslat poZarni
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ochranu na rizikové misto. Rizikové prostory jsou dale rozdéleny do tzv. pozarnich zon,

které jsou pod dohledem.

7.2.3 Pristupové systémy

Ptistupové systémy jsou jednim ze zptsobu, jak chranit majetek a bezpeci osob. Pristupové
systémy funguji na principu, Ze po identifikaci osob umozni vstup do chranénych prostor.
Ptistupové systémy mtizeme délit na tii typy:

e Centralné fizené.
e Autonomn€ fizené.
e Kombinované.

Vyhodou pfistupovych systému je, ze v ptipadé ztraty klich nemusime feSit ndhradni a
dochazi jen k odblokovéni uzivatele v systému. NejpodstatnéjSimi vyhodami pfistupovych

systému oproti zamykacim zafizenim jsem tato:

e, Zavedenim pristupovych systéemii se omezi volny a nekontrolovatelny pohyb osob v
urcitych prostorach objektu.

e Pohyb osob je mozno omezit v Case.

e Nahradi mnoho klicii jednou kartou nebo cipem.

e Zvysi komfort ovladani.

o Umozni pristup pouze vybranym skupinam omezi se pohybu vozidel v aredlu *.

(Z-WARE, 2022)

vvvvv

které se nachdzeji v komplexu. Na zdklad¢ této skutecnosti byly zpracovany odborné
expertni navrhy nejefektivnéjSich ptistupovych systémi. Cilem piistupovych systémi je
a nejnakladnéjSich bezpecnostnich systémil a sprava je zajiSténa prostiednictvim IT externi
spole¢nosti. Tyto systémy jsou fizeny softwarem, ktery zajistuje spravu celého komplexniho
systému. Pfistupové systémy jsou dale vyuzivany i k omezeni ¢i udéleni prav uzivateliim
a persondlu ke konkrétnim informacim a datim. Jednim z typi pfistupovych systémd, které
jsou vyuzivany je dochazkovy systém. Dochdzkovy systém zaznamenava tzv. priichodova

data pomoci terminalii. Termindly jsou nastaveny tak, aby dokazali identifikovat osoby
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a byly schopny rozlisit no¢ni a denni smény apod. Dochdzkovy systém je vyznamnym
pomocnikem pro zpracovani mezd, umoznuje kontrolu dochéazky.

Rizeni p¥istupu do budovy

Rizeni piistupu je akt selektivniho povoleni nebo omezeni piistupu do budovy a prostort
v této budove. Prvnim typem je Monitorovani zaméstnanct u vchodu za acelem kontroly ID
nebo povéfen: jedna se o manualni kontrolu zameéstnancii a personalu prostfednictvim
fyzické osoby, kterd pribézné kontroluje vstup do budovy. Kontrola probiha na zakladé ID
karty a systému evidence zaméstnanct v pocitaci.

Elektronicky pristupovy systém je soucast integrovaného piistupového systému. Sidlo je
vybaveno jen online elektronickym piistupovym systémem, ktery zabezpecuje rizikové
oblasti pracovist’ a umoznuji vstup jen uritym osobam a zaméstnanciim, kteti maji povoleny
vstup do mistnosti. Sledovani pohybu zajistuje pocitac. Elektronicka kontrola pfistupu je
realizovana pomoci ID karet.

Kontrola fyzického pristupu do budovy je zajiSténa umisténim turniketd do vstupni ¢asti
budovy a venkovni turnikety monitoruji ptistup do jednotlivych areald budovy. Prekazka ke
vstupu funguje na principu turniketu a je opét na pojena na centralni systém a v ptipadé
poruchy umoznuje systém odblokovani vstupu.

Poslednim typem =zabezpeceni, jez tvoii fizeni kontroly pfistupu do budovy jsou
bezpecnostni zamky a uzamykaci systémy. Uzamykaci systémy jsou k dispozici u mistnosti,
které¢ jsou oznaeny jako vysoce rizikové a pfistup k nim maji jen konkrétni osoby.
Uzamykaci systémy piedstavuji dimyslny systém s nékolika zamykacimi systémy na

dvetich.

7.2.4 Mechanické zabranné systémy

Mechanické zabranné systémy jsou zafizeni, které chrani okoli budovy pied vstupem.
Zabrany tak umoziuji nejen zastavovat osoby v budové, ale 1 navadéji navstévniky kudy je
mozné vstoupit do komplexu. Oproti ostatnim zabezpecovacim systémim v budovach je pro
tato zafizeni, ze vynikaji vySSi odolnosti proti ndrazu, mechanickému poSkozeni apod.
VétsSina znich je konstruovédna, tak aby nebylo mozné systém poskodit mechanicky.
Moznosti, jak mechanické systémy vyuzit v budove jsou velké a spolecnost je pln€ vyuzila
a miZeme je zafadit do systému nejvyssi ochrany. Tato ochrana se vyuziva ptedev§im pro

obvodovou ochranu budov a pro zpomaleni potencionalniho narusSitele bezpe¢nosti. Ve své
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podstaté konkrétni systém mechanické zabrany byl vybran, aby zvysil fyzickou ochranu
a zajistil technickou ochranu. (Burda, 2017)

Bezpecnostni brana

Automaticka bezpecnostni brana je urCena pro vozidla a osoby a smyslem je neumoznit
vstup nezadoucim subjektlim. Bezpecnostni brana je vybavena zavorou a bez ID karty neni
mozné se dostat do budovy. Respondent ocenil zejména rychlost a vysokou efektivitu
vstupni brany. Dale uvedl ze fungovani zavory obsluhuje sofistikovany systém, ktery fidi
a monitoruje kazdy pohyb v okoli brany. Déle z rozhovoru vyplynulo, Ze bezpecnostni brana
je nejen efektivni, ale 1 Setfi naklady spolecnosti. DalSim benefitem je, Ze vstupni zatizeni
1 odrazuje v noci potencialni naruSitele, jelikoZz je vybavena led svétly a je 1 zdelsi
vzdalenosti viditelnd. Neposlednim pifinosem je i zlepSeni logistiky v aredlu a priichody,
kterych je 6 Ize ovladat jen jedinou zavorou.

Plotovy systém

Bezpecnostni plotovy systém je dal§im systémem detekce pohybu, ktery mé specifickou
konstrukei plotu, ktery nelze pirelézt, rozlomit ¢i nastipnout. (Burda, 2017)Tento plot, ktery
je situovan po venkovnim obvodu celé budovy je ze silného a kvalitniho materialu, ktery je
obtizné narusit ¢i poSkodit. JelikoZ je bezpecnost prioritou vefejného sektoru, investoval
subjekt do plotového systému vyssi financni prostfedky, a to na zdkladé skutecnosti, ze
eliminovat rizikové vniknuti. Konkrétni plotové feSeni je navic vybaveno bezpe¢nostnim
zafizenim a kamerami, které snadno identifikuji a zaznamenaji rizikové chovani osob.
Kamery a detektory dokazi ihned lokalizovat sebemensi pokus o naruseni. Z rozhovoru
vyplynulo Ze plotovy systém je viceucelovym prostfedkem slouzici k ochrané archivu,
vnéjsi fasady budov, zajist'uje stin a chrani datové centrum. Kromé samotného oploceni bylo
a v plotovém systému jsou vybudovany tfi vstupy pro zaméstnance pomoci detekce ID kodu.
Nevyhodou vSak je, jak dotazovany uvedl, ze se jedna o dilezitou bezpecnostni
infrastrukturu, ktera vyzaduje revizi a udrzba zafizeni, a predevSim cCasté kontroly, ktery je
nakladny. Nicméné i1 pies uskali a nevyhody ocenil vyhodu vyssi bezpecnosti a kvalitu

plotového systému.
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Bezpecnostni skla
Bezpecnostni skla byly nakoupena jen pro urcitou, nejohrozenéjsi ¢ast budov a konkrétné
byly vyuzity v nizSich ¢astech budovy k zabranéni rozbiti skla a vniknuti pachatele do

rizikovych a ohrozenych prostor.

7.3 Zabezpeceni pracovnich stanic a siti

Tato kapitola pojednava o tom, jaky je stav zabezpeceni siti v konkrétnim podniku, tak aby
co nejlépe dokazala celit kybernetickym tutoktim, které v dnesnim globalnim prostiedi jsou
aktudlnim tématem. Sprdvnd implementace v podniku Uc¢innych opatfeni v oblasti
kybernetické bezpecnosti je dnes obzvlasté dulezita, protoze utocnici jsou stale

inovativngjsi.
7.3.1 Ochrana proti malware

Ochrana proti malware (Skodlivy software) je feSena takovymi nastroji, které¢ maji dvé
podoby, a to osobni ochrana a ochranné prostiedky. Osobni ochrana zahrnuje Skoleni
zaméstnancl. Ochrannymi prosttedky je kvalitni antivirova ochrana, ktera byla navrzena pro
konkrétni ucely. Ochrana proti malware zahrnuje robustnéjsi zptisob ochrany, ktery ma
chranit tidaje o finan¢nich datech. Finan¢ni ochrana dat je zabezpecena aplika¢nimi néstroji

pro spravu hesel.

7.3.2 Zalohovani

Zalohovani dat je dal$im nastrojem k ochrané siti. Zalohovaci struktura je odd€lena od
hlavni infrastruktury, tak aby v pfipad¢é kybernetického utokli nebyly zni€eny ¢i ztraceny
nenavratné¢ veSkera data. Aby nedochazelo k nebezpeci v podobé k ptistupu k témto

zaloham je ptistup posilen vice faktorovym ovétenim.

7.3.3 Omezeni pristupu k internetu

Omezeni pfistupu k internetu vychdzi z myslenky, Ze veSkera zatizeni, ktera jsou v budoveé
by méla byt co nejméné ptipojena k internetu. Vedouci pracovnici jsou Skoleni, aby bylo

zajiSténo minimalniho pfipojeni zatizeni k internetu.
7.3.4 Firmware-aktualizace

Firmware jsou vyuZivany zpravidla pro fizeni bezdratového Wi-Fi. Firmware slouzi jako

nastroj pro snizeni pravdépodobnosti kybernetického utoku. Pro spravnou funkc¢nost je
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zapnuta automatickd aktualizace. Dale jsou provadény pravidelné opravy zabezpeceni.
V neposledni fad€ jsou systémové sité chranény novymi, aktudlnimi antivirovymi programy

a antimalwerovymi opatienimi.

7.3.5 Skoleni zam&stnanci

Kybernetickd bezpec¢nost tvoii podstatnou ulohu na zakladé skutecnosti, ze ochrana
predmétu ¢innosti subjektu je klicovd. Na zakladé této skuteCnosti je 1 kyberneticka
bezpecnost a Skoleni zaméstnanct v poptedi z4jmu. Témata Skoleni zahrnuji Sirokou skélu
oblasti, které¢ a kladou diraz na rozsahlou skalu zranitelnych mist. Smyslem edukacniho
planu je naucit osoby, aby sami dokazali rozpoznat sofistikované metody utokii a adekvatné
na né reagovat. Ddle je cilem naucit zaméstnance, ktefi maji pfistup k internetu jak spravné

a bezpecné navstévovat webové stranky.

7.4 Cim je vefejna sprava napadana

Jak uvadi Jirovsky ve své publikaci Kybernetickd kriminalita: Jednim z hlavnich duvodu
kybernetickych utokii je nejcasteji politicka motivace a s tim i vzristajici jeji propracovanost

a slozZitost. “ (Jirovsky, 2007)

Dnes je vefejna sprava ¢im dal vice ohroZena Castéji nez v minulych letech, a to diky faktu,
ze roste digitalizace vefejné spravy a ¢imz se vynoiuji nové hrozby kybernetickych utok.
Vliv pandemie také zesilil hrozby kyberutoki, jelikoz mnoho spolecnosti a organizaci
muselo uzpiisobit svou ¢innost na dalku a zvysil se pocet pracujicich z domova. (Vlada.cz,

2021)

Podle agentury ENISA (Evropska unie pro kybernetickou bezpecnost) v soucasné dobé

existuje devét hlavnich hrozeb:

e ,, Ransomware — utocnici Sifruji data organizace a za obnoveni pristupu vyzaduji
zaplaceni vykupného.

e Cryptojacking — kyberzlocinci tajné vyuzivaji vypocetni vykon obéti ke generovani
kryptomeény.

e Hrozby spojené s osobnimi daty — naruseni/unik dat.

e Malware — software, ktery spousti proces ovliviwujici systém.

e Dezinformace/zavadejici informace — Sireni zavadéjicich informaci.

e Neskodné hrozby — lidské chyby a chybna konfigurace systému.
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e Hrozby v dostupnosti a integrité — utoky, které brani uzivatelum systému v pristupu

k jejich informacim.
e Hrozby pro dodavatelsky retézec — utoky (napriklad na poskytovatele sluzeb) za

ucelem ziskani pristupu k datim zdkaznika. *“ (Vlada.cz, 2021)

E-goverment se dnes snazi splnit o¢ekavani, ktera jsou na spolecnost kladena v podobé
pristupnosti informaci a dat, transparentnosti a celkové zvySenému pfistupu k verejnym
informacim. Tyto trendy vSak zvySuji problémy se zabezpeCenim. Praveé vetejny sektor dnes
digitalizuje procesy a transformuje je do pozadované podoby a dusledky téchto aktivit
mohou byt problematické. Pravé vedouci pracovnici si musi byt védomi dusledkii téchto
aktivit a m¢li by byt s pfedstihem piipraveni aplikovat maximélné¢ bezpecnou ochranu.
(European Commission, 2017)

Vroce 2018 byla vyznamné ovlivnila troven bezpecnosti informaci napfi¢ zemémi
Evropské unie zavedenim smérnice Evropské Unie GDBP, které vyznamné omezila pfistup
k vefejnym informacim, které by mohly byt zneuZity. OvSem 1 pfes tuto skutecnost jsme
svédky utokl na mezinarodni ale i regiondlni irovni. Je dilezité si uvédomit, Ze informac¢ni

bezpecnost dnes ovliviiuje fada faktora jako je konkurence, regula¢ni tlaky apod.
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8 DOTAZNIKOVE SETRENI

Cilem empirické casti je zjisténi skutecné situace prevence a zpiisobil ochrany ve vybraném
podniku. Pro dosazeni maximalné relevantnich dat byly v praktické casti zvoleny dva
zpusoby provedeni analyz:

e Dotaznikové Setfeni.

e Analyza rizik FMEA.

Dotaznik byl koncipovana na zaklad¢ tii tematickych okruhti:
e Piistup k informacim.
e Kontrola zabezpeceni a odpovédnost.

e T skoleni.

Dotaznik m¢l podobu 6 otazek a byl uren pro zaméstnance ve vékové skupiné 22-55 let.
Dale se vychdzelo, Ze n¢kteti respondenti nemaji pocitacovou gramotnost a soubor znalosti,
schopnosti zaméfenych nejen na ovladani a pocitace, ale ani neznaji vybaveni IT
bezpecnosti. Pfi vybéru relevantniho vzorkdl respondentli pro zvoleny dotaznik byly

vybirdny kompetentni osoby, které¢ denn¢ uzivaji programové vybaveni spolecnosti.

Cilem vyzkumné ¢asti bylo verifikovat znalost a prevenci poc¢itatové kriminality. Vysledky
vyzkumu byly rovné€z zpracovany v grafickém podobé pro maximalni piehlednost.
Vyzkumné Setfeni probihalo pomoci online dotazovani, které distribuovalo personalni
oddéleni. Ucast na vyzkumu byla povinna pro zajiténi adekvatni navratnosti a validity
Setieni.

Piistup k informacim

1. Muzete identifikovat data, které jsou citlivé ve VaSem zaméstnani?

Respondenti interpretovali celkem spolehlivé data, ktera jsou relativné citlivd. OvSem
néktefi respondenti povazovali za méné citliva takova data, ktera jsou obecné vefejné znamé
nebo udaje, kterd nesouvisela s pfedmétem c¢innosti podniku. Vycet jednotlivych kategorii
dat a jejich specifikace samotnymi tc¢astniky vyzkumu byl celkem pochopitelny a rozumny.
Vesmeés byly uvadény odpovédi, kdy citlivost povazovali za dilezitou v souvislosti

s pravnimi, strategickymi ¢innostmi. Jako vyznamné udaje pro spolecnost vybiraly udaje,
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které maji vyznam pro podnikéni jako Udaje o zakdzkach, zékaznicich, obchodnich

ptipadech apod.

Tabulka 7 — Identifikace citlivych dat (zpracovani vlastni)

Nejcitlivéjsi data ve spolecnosti Pocet respondentii
Finan¢ni data 10
Osobni udaje zaméstnanct 2
Pravni data 15
Strategicka data 6
Zakaznicka data 9
Celkem 42

Dle grafu ¢.2 respondenti nejcastéji uvedli, pravni a finan¢ni data, jako nejcitlivéjsi data ve
spolecnosti. Mén¢€ se vsak shodli nad strategickymi a zdkaznickymi daty, nejméné pro

osobni udaje zaméstnancu.

Odpovéd’
Otazka ¢.1

= Finanéni data = Osobni Udaje zaméstnanct
= Pravni data Strategicka data

m Zakaznicka data

Graf 2 — Identifikace citlivych dat (zpracovani vlastni)
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2. Znate bezpecnostni pravidla pro ochranu tdajl ve firmé?

Z velké casti odpoveédéli zaméstnanci, ze bezpecnostni pravidla probihaji pomoci nastaveni
hesel, které v pravidelnych intervalech musi ménit a dale v sile hesel, které maji byt
bezpecna. Dalsi podoba ochrany spocivala dle vysledki otdzky v nesdileni informaci a hesel

a podvodné emaily.

Tabulka 8 — Znalost bezpecnostnich pravidel (vlastni zpracovani)

Znalost bezpecnostnich pravidel Pocet respondentt
Silna a bezpe¢na hesla 8
Nesdileni informaci a hesel 6
Podvodné emaily 11
Celkem 25

Dle grafu ¢.3 vétSina respondentd uvedla, jako riziko pro ochranu udaji ve firmé¢ podvodné
emaily, avSak i pfesto, ze je zcela nezbytné nutné zasadné dodrzovat ochranu hesel a nesdilet

informace mimo potiebny okruh subjektii.

Odpovéd’
Otazka ¢.2

= Silnd a bezpecna hesla = Nesdileni informaci a hesel = Podvodné emaily

Graf 3 — Znalost bezpecnostnich pravidel (vlastni zpracovani)
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Kontrola zabezpeceni a odpovédnost
3. Domnivate se, ze je dostate¢na kontrola bezpec¢nosti ve firme?

Reakce na tuto otazku byli pomérné negativni. Vysledkem je, ze méa personal nizké
povédomi o tom, zdali se provadi kontrolu bezpecnosti IT pracovniky. Na druhé strané je
velké povédomi o procesnich auditech v organizaci. Jako nejcastéjsi kontrolu IT bezpe€nosti
byla zaznamendna IT infolinka a kontakt na zaméstnance, ktefi se zabyvaji kybernetickou

kontrolou. Kybernetické odd¢leni dle vysledku zjisténi slouzi k nahléseni incidentd.

Tabulka 9 — IT kontrola bezpec€nosti (vlastni zpracovani)

IT Kkontrola bezpec¢nosti Pocet respondentii
Nedochazi k IT kontrole 12
Dochazi k procesnim auditiim 15
Dostupnost kybernetického 10
oddéleni
Celkem 37

Dle grafu ¢.4, miizeme poukazat na dostupnost informaci respondentii v ramci

kybernetického odd¢€leni.

Odpovéd’ Otazka ¢.3

= Nedochazi k IT kontrole = Dochazi k procesnim auditim

= Dostupnost kybernetického oddéleni

Graf 4 — Znalost IT kontroly bezpec¢nosti (vlastni zpracovani)
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4. Znéate odpovédné osoby za kybernetickou bezpecnost?

Odpovédné osoby za kybernetickou bezpecnost byli spolehlivé identifikovany. Delegace
pravomoci a odpovédnosti za technickou a softwarovou péci je rozdélena vhodné a vSichni

maji dostate¢né informace o kompetencich a odpovédnosti IT oddé€leni.

Tabulka 10 — Rozdéleni pravomoci (vlastni zpracovani)

Kompetence a odpovédnost Pocet respondenti
Znalost pravomoci je dostatecna 5
Znalost pravomoci je 1
nedostatecna
Celkem 6

Dle grafu ¢.5 miiZzeme poukéizat na dostacujici znalost respondentt ktefi se shoduji ve
znalosti pravomoci dostate¢né. Pouze 1 % respondentt se neshodlo a znalosti pravomoci jim

neni znama.

Odpovéd Otazka ¢.4

= Znalost pravomoci je dostatecnd = Znalost pravomoci je nedostatec¢na

Graf 5 — Rozdéleni kompetenci (vlastni zpracovani)
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IT Skoleni
5. Probihd IT Skoleni bezpecnosti pravidelné ve VaSem zaméstnani?

Skoleni bezpeénosti je nastaveno na kvartélni bazi, které je pro Giastniky povinné. Bylo
zaznamenano, ze Skoleni je uplné a komplexni a zahrnuje Sirokou Skalu témat a okruht.
Vyhodu spattfuji osoby pfedevs§im 1 v online kurzech kybernetické bezpecnosti, kdy ucast je

povinna a v zavéru se oveéruji ziskané poznatky.

Tabulka 11 — Realizace IT skoleni (vlastni zpracovani)

Vyukovy program bezpec¢nosti Pocet respondentii

Dochazi k edukaci zaméstnanci 6
Skoleni je dostateéné 5
Skoleni je nedostatetné 1
Celkem 12

Dle grafu ¢€.6 vidime, jak neadekvatné je nastaveno Skoleni IT bezpecnosti a pro

respondenty jsou nutné pravidelné Skoleni kviili jejim nedostacujicim znalostem.

Odpovéd na Otazku ¢.5

-/

= Dochazi k edukaci zaméstnancl = Skoleni je dostate¢né

Graf 6 — Realizace IT Skoleni (vlastni zpracovani)
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6. Ziskate praktické dovednosti v ramci Skoleni?

Skoleni obsahuje i &asti na procvi¢eni praktickych dovednosti, coz velice bylo ptiznivé
hodnoceno. Pfinosem kol s praktickymi ¢innostmi je dle ndzoru Gcastnikt dotaznikového
Setfeni v tom, Ze takto koncipovany trénink jim pfinesl fadu novych poznatki a umoznil
pochopeni bezpecnostnich zdsad. Déle diky tomuto prvku vyuky dokdazali pochopit, jak

jednotlivé procesy probihaji ve firm¢, coz je dokaze ptipravit na kritickou situaci.

Tabulka 12 — Praktickéa vyuka IT bezpecnosti (vlastni zpracovani)

Praktické dovednosti v krizovych Pocet respondentii
situacich
Probiha prakticka vyuka 6
Neprobiha prakticka vyuka 0
Celkem 6

Dle grafu ¢.7, si mizeme v§imnout, Ze se vSichni respondenti se shodli v praktické vyuce

v krizovych situacich ze Skoleni a jsou hodnoceny jako pozitivni pifinos.

Odpovéd Otazka ¢c. 6

0

= Probiha prakticka vyuka = Neprobiha prakticka vyuka

Graf 7 — Praktickd vyuka v IT bezpecnosti (vlastni zpracovani)
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8.1 Navrh opatreni

Ve vybraném podniku je kybernetika bezpecnosti vyznamné propracovana. Na zdkladé
vysledkil je nutné, aby si podnik uvédomil nebezpeci, kterd predstavuji predevsim selhani
lidského faktoru a neznalost rozsahu citlivych dat. Je samoziejmosti, ze zddna spolecnost
dnes nemiize fungovat bez vlastnich zaméstnanct, avSak kazdodenni prace osob s citlivymi

daty je nejvétsim predpokladem pro Sifeni a piistupu ke kybernetické kriminalité.

Odpoveéd ¢. 1 nam jednoznacné poskytla zjisténi, ktera potvrzuji neznalost rozsahu
problémovych mist. Lidské jednani by mélo byt prioritou a hlavnim néstrojem budovani

trvalé bezpecné kultury.

Otazka ¢. 2 verifikuje skute¢nost, Ze zaméstnanci jsou ostraziti a dobie informovani, av§ak
varianta odpovédi ,, Nesdileni informaci a hesel“ byla zastoupena nejméné. Uskute¢néna
Skoleni v budoucnu by méla byt vice posunuta smérem k upeviiovani ostrazitosti.
V praktické ¢asti Skoleni je vhodné smérovat ukoly k uvédomovani si vlastni odpovédnosti

zameéstnanci a zvysit povédomi o tinikovych mistech.

Otazka ¢. 3 doklada, Ze kontrola bezpe€nosti je propracovana, avSak existuji stale
nedostatky, které by mély byt feSeny. Na variantu odpovédi ,,Dostupnost kybernetického
oddeleni“ kladn¢ odpoveédélo nejméné osob a potvrdila ndm, Ze je nutné vice posunout
zminované oddéleni do podvédomi lidi napfi¢ vSemi pracovnimi useky, jelikoz v€asné
nahlaSeni incidentl a v€asny zasah jsou zasadnim pfedpokladem pro boj proti vniknuti do

systému.

Otéazka €. 5 kterd méla zjistit pristup ke vzdélavani zaméstnancti miizeme oznacit realizaci
Skoleni jako uspokojivé, avSak byla navrzena v ramci této kapitoly vhodné doporuceni

v oblasti koncepce vyukovych programi.

Otazka ¢. 6 jednoznacné potvrdila aplikaci praktické vyuky. Doporuceni, jez mohou
v oblasti Skoleni byt navrZena je vice redlné ukoly zaméfovat na odpovédnost zaméstnancti

a nastinéni rozsahu skod, které mohou zptisobit.

V zavéru muzeme zhodnotit, ze faktem Cinnosti souvisejici s kybernetickou bezpecnosti
tvoti informace (o povaze i Cetnosti kybernetickych bezpecnostnich incidentii, o moznych
ptiStich utocich, o trvani potencionalnich zranitelnosti). Tyto informace by méli byt

z hlediska kybernetické bezpecnosti prioritou pro zaméstnance daného subjektu, a jejich
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stroh¢é znalosti by méli byt doplnény a neustale obnovovany. V subjektu musi byt dodrzeny
kroky s principy publicity a pfehlednosti informacemi, ale zdrovenn musi né¢které informace
chranit, aby nedoSlo k jakémukoliv ohrozeni uvnitf. Zmirnéni rizik kybernetické
bezpecnosti, v organizaci je naro¢né, avSak pfi mensi snaze mit kontrolu nad znalostmi
a chovanim zaméstnanct ¢i zabezpe€enim zatizeni mtize vést ke zlepseni. Efektivni ptistup
musi zahrnovat celou IT infrastrukturu a musi byt zaloZen na pravidelném hodnoceni rizik.
Dalsim efektivnim fizeni kybernetické bezpecnosti musi vychazet z vrcholu organizace.
Masivni kultura kybernetické bezpecnosti, posilena pravidelnymi Skolenimi, zajisti, Ze
kazdy zaméstnanec uzné bezpec¢nost jako svou odpovédnost a instinktivné se za ni stavi.
Dobré zabezpeceni a efektivni pracovni postupy musi jit ruku v ruce. Zabezpeceni sité je
taktéz velice dulezité a zahrnuje feSeni omezeni zranitelnosti operacnich systému, sitovou
architekturu, vcéetné¢ serverti a hostitelt,, firewalld a bezdratovych pfistupovych bodi
a sitovych protokolll. Pomoci mize i zabezpeceni takzvané ,, Internet of Thnigs “ to zahrnuje
zabezpeceni chytrych zafizeni a siti pfipojenych k internetu véci. Mezi tyto zafizeni, které
se ptipojuji k internetu bez lidského zasahu jsou:

e Chytré pozarni hlasice.

e Svétla.

e Termostaty.

e Zabezpecovaci systémy.

e Dveini systémy.

e Piistupové systémy.

V ramci osobni navstévy v subjektu vetejné spravy bych doporucila skoleni na ,,planovani
reakce na incidenty“. Kybernetické Utoky a tnik dat jsou nevyhnutelné, takze rychlost,
kterou na poruseni reaguje, je kriticka. Kyberzlo¢inciim staci najit pouze jednu slabinu, aby

mohli proniknout do systémii, takze je nezbytné byt pfipraveni, kdyz dojde k naruseni.
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9 ANALYZA RIZIK FAILTURE MODE AND EFFECT ANALYSE
(FMEA)

Analyza rezimu a moznosti selhani je technikou, ktera prolina na rozdil od ostatnich technik
aspekty zabezpeceni. FMEA je metodou pfic¢in-nésledkd. Prostiednictvim analyzy Failture
Mode and effect analyse (FMEA) je vyuzivano znalosti a zkuSenosti expertt, kteti spole¢né
aplikuji tuto metodu v tymu. Podstatou je vytvofeni tymu pracovniki, ktefi se nejvice
podileji na pfidané hodnoté v podniku a vSemi osobami, které jsou nositeli informaci. Takto
koncipovany tym z pracovnikii by mél byt veden zkuSenym moderatorem, ktery tidi
amoderuje dany tym. Samoziejmosti je, ze tym by mél byt sestaven z osob, které jsou
nejblize dané problematice, kterd se vyhodnocuje. Tym by mél pravidelné vyhodnocovat
jednotlivé kroky, postupy a zavéry, tak aby se doslo k pozadovanému vysledku. (Franke,
1993)

Vysledky dil¢ich zavéri se zaznamenavaji do formuléie, kde jsou jednotlivé polozky
detailné popsany. Tento postup a koncept analyzy FMEA je jen ilustrativni a kazdy podnik
si mize zplusob provedeni analyzy FMEA uzpusobit jejim konkrétnim potfebam. (Plura,

2001)

9.1 Identifikace aktiv

Tato kapitola se zabyva identifikaci aktiv vybraného subjektu. V ramci fizeni bezpecnosti je
nezbytné nejprve identifikovat dil¢i aktiva ve spolecnosti a uvést odpovédné osoby za jejich
spravu a péci. Identifikace aktiv je jednim z krokil a postupt analyzy rizik. Spolecnost by
méla posuzovat aktiva na zékladé¢ jejich hodnoty a mél by byt proveden soupis s uvedenim
a vycislenim hodnoty majetku. Hodnota majetku by méla byt posuzovana v souvislosti
s dopadem na bezpecnost pifi ztraté¢ i zniceni. Dale je dilezité hodnotit dané aktivum

z pohledu jedine¢nosti, dostupnosti a nahraditelnosti.

Pojem aktivum si zjednoduSené¢ miizeme piedstavit jako néco co je pro objekt hodnotné

a cenné. Toto aktivum se pravé miiZze zmensSovat plisobenim rizika.

Pti hodnoceni aktiva bychom méli zohlednit tyto hlediska:
e Veskeré naklady spojené s ndkupem a potfizenim daného aktiva.

e Vyznam aktiva pro samotny subjekt (vliv na existenci a dopad na zmény chovani).
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e Naklady spojené s odstranénim Skod ze ztraty aktiva.
e Doba odstranéni Skod.

e Specificka hlediska, ktera jsou typicka pro konkrétni aktivum. (Smejkal a Rais, 2013)

Vyjadiuje vSe, co ma pro objekt hodnotu, kterd se zmensuje pasobenim hrozby. Aktiva
muzeme de€lit na hmotna (movitd), nehmotna a nemovita. Aktivum muze byt ale také sdm

subjekt, protoze na celou jeho existenci miize ptisobit hrozba.

Pii hodnoceni aktiva bereme v potaz piredevsim tato hlediska:

e Porizovaci ndklady ¢i jind hodnota aktiva.

o Diilezitost aktiva pro existenci ¢i chovani subjektu.
e Naklady na preklenuti pripadné skody na aktivu.

e Rychlost odstranéni pripadné Skody na aktivu.

o Jind hlediska (mohou byt specificka pripad od pripadu). (Smejkal a Rais, 2013)

Aktiva mizeme Clenit na zaklad¢ zakladnich charakteristik na hmotné a nehmotna, primarni
a podplrna. Hmotna aktiva zahrnuji takova aktiva, na které si lze fyzicky sdhnout, oproti
tomu nehmotna aktiva jsou naptiklad dusevni vlastnictvi, know-how. Na strané€ primarnich
aktiv identifikujeme zakladni obchodni cinnosti a procesy. Podplrna aktiva souvisi
s primarnimi aktivy a slouzi k zajiSt€éni primarnich aktiv. Neméné podstatnou
charakteristikou aktiva je pak klasifikace aktiv na zdklad¢ hodnoty, kterou Ize vyjadfit jako
subjektivni a objektivni hodnotu mnoha zptsoby. Objektivni hodnoceni je takové
hodnoceni, které vychazi ve finanénim ohodnoceni, subjektivni hodnota vychazi z vlastni

hodnoty, ktera je pro kazdého jedinecna a subjektivni. (Smejkal, 2015)

9.1.1 Primarni aktiva

Primarni aktiva zahrnuji pfedevSim informace, které v pfipad¢ naruSeni ¢i odcizeny
spole€nost nemiZe splnit své poslani. Dal§imi primarnimi aktivy jsou pfistupy k finanénim
prostfedkiim a informacim o bankovnich tétech. Zneuziti ¢i odcizeni tidajh patii bezesporu

mezi vyznamné hrozby spole¢nosti.
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Podnikové informace

Mezi zéasadni podnikové informace muzeme zafadit udaje o dotacich, dotacni tituly,
evidence dotaci, cenové nabidky. Dal$imi zdsadnimi informacemi o vybérech poplatkd, kde
jsou diilezité informace o pohybu komodit a zdznamy z dohledu nad nim. Jelikoz se veskeré

informace tykaji statniho rozpoctu byla bych jejich ztrata fatalni.

9.1.2 Podpiirna aktiva

Podptirnd aktiva, jak jiz bylo zminéno vyse slouzi k zabezpe€eni primarnich aktiv. Podptirna
aktiva hraji podstatnou roli, jelikoz odcizeni konkrétnich aktiv by také vyznamné narusilo
prabeh ¢innosti.

Hardware

Pocitaci disponuji téméf vSichni zaméstnanci. K ochrané¢ dochazi prostfednictvim
dvoufazové ho zabezpeceni, a to pomoci vstupniho hesla a vyplnéni hesla, ktery identifikuje
pocita€. Toto heslo je potieba zadat pfed samotnym piihlaSenim do systému.

Software

Pristup k softwaru je opét zabezpecen heslem. Operacni systém je zalohovan a spravu
zajistuje I'T oddéleni. Software je provozovan jednak pomoci lokalni sité a také pomoci sité
na dalku u zaméstnancti pracujicich z domova. Sit’ na dalku je zabezpecena pomoci VPN.
Mobilni telefony

Nekteti zaméstnanci vlastni mobilni telefony, kde uchovavaji informace, které nejsou citlivé,
ale 1 pfes tuto skutecnost jsou zaméstnanci vybaveni telefony, které jsou ptistupné jen po
otisku prstu.

Automobily

Spolecnost vlastni nékolik automobild, které jsou parkovdna na firemnim parkovisti.
MozZnost zaptijc¢eni vozl pro soukromé ucely neni mozné a vozidla jsou pojisténa.
Dokumenty

Dokumenty v papirové formé jsou uzamceny ve skiinich, od kterych maji klice jen urcité
osoby. Veskeré dokumenty se skenuji a ukladaji do pocitace na externi ulozisté a lokalni
uloziste.

Server

Server je umistén v mistnosti, ke které ma pfistup jen skupina vybranych pracovnikt. Déle

je nad serverovnou umisténa kamera a je zvySend fyzickd ochrana této mistnosti.
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Veskera aktiva jsou pribézné¢ inventarizovdna, a to na ctvrtletni a rocni bazi. Clenové
inventariza¢ni komise jsou pravidelné¢ obménovany. Po kazdé inventufe je vyhotoven

inventarni protokol a vycisleny pfipadné rozdily, ztraty, manka a Skody.

9.2 Identifikace hrozeb

Identifikace hrozeb v této kapitole slouzi k definovani hlavnich rizikovych faktori, které
muzou ovlivnit ¢i narusit pribéh ¢innosti podniku. Smyslem je dand rizika kvantifikovat dle
internich a externich faktor(, a to na zaklad¢ skutecnosti, ze n¢které hrozby miize spole¢nost
ovlivnit, kterd nejcastéji maji podobu internich rizik a na takova, kterd ovlivnit nemuze, ale
znalost téchto potencialnich hrozeb umozni podniku dostate¢né se ptipravit na tyto podnéty
zvenci. Dale je dulezité dané hrozby klasifikovat podle uc¢inku jejich dopadu, spolecnost
muze v ptipadé niz§iho dopadu dané riziko podstoupit, v opaéném piipadé, kdy nastane

situace, kdy riziko vyznamné ovlivni aktivity v podniku je nutné dané riziko odvratit.

9.2.1 Interni hrozby

Lidé — zaméstnanci predstavuji vyznamné ohrozeni. I ptes fakt, Ze vybér zaméstnanct
probihé na zaklad¢ propracované vybérového fizeni, kde se oveétuje minulost a trestni rejstiik

osob nadale firma povazuje své zamé&stnance za vyznamny rizikovy potencial.

Jak konkrétné mohu zaméstnanci ovlivnit rizika pro organizaci jsou nésledujici:
e Lidska chyba zaméstnanci — to zahrnuje netimyslné odeslani citlivych informaci
nebo osobnich udajii nespravnému piijemci. Kromé toho existuje problém chybné
konfigurace systému, kde citlivé informace nejsou fadné zabezpeceny, Sifrovany

nebo chranény heslem, coz mlize vést k neopravnénému piistupu.

e Nepoctivi zaméstnanci — jedna se o nepoctivé jednani, kdy mohou zaméstnanci
vyzradit pfistupové udaje, citlivé informace, poskodit hardware, nasazeni Skodlivého

malware, zneuziti informaci o dotacich.

Technické zarizeni

IT infrastruktura je vysoce hodnotny cil. Riziko pro provoz, a predevsim integritu dat, které
muze byt zplisobeno narusenim je vazné a zpusobi vysoké ztraty z hlediska ¢asu, finan¢nich
vydaji a v neposledni fadé poSkozuje dobré jméno spole¢nosti a divéru obcand. Nasledné
naruSeni provozu muiZze vést ke zpozdéni pii poskytovani sluZeb pro organizaci, zpomaleni

pribéhu vybéru poplatkti apod.
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Technické zafizeni mize byt poskozeno z téchto divoda: nespravnym zachdzenim, Spatnou
spravnou hardware apod.

Fyzicka kradez dat

Fyzicka kradez dat miize vzniknout nepozornosti zaméstnancii, kteii nezabezpeci v dob¢
nepfitomnosti svij pocita¢. DalSim rizikem je vzdaleny ptistup zaméstnancu, kdy kontrola
zabezpeCeni pocitacli v dobé nepiitomnosti je zvySena. Také mize dojit k odcizeni
notebookl, mobilnich telefoni a USB. Notebooky jsou Sifrovany a odstraiiuje se timto
moznost snadnému pfistupu lupi¢i k udajim a jejich zneuziti. Zaméstnanci pracujici

z prostfedi domova maji povinnost odcizeni neprodlené nahlésit.

Absence bezpec¢nostni pravidel

Absence bezpecnostnich pravidel jsou vyznamnym faktorem a potencidlem, jelikoz
zpravidla je cilem kybernetickych utokli samotny uzivatel. Absence bezpecnostnich pravidel
muze byt vysokd predev§im u managementu firmy, jelikoz disponuji dilezitymi ptistupy,
které vyzaduji nejvyssi zabezpeceni. Také je podstatné vzdélani a Skoleni zaméstnanct, a to
nejen vSech zaméstnanci, ale predevsim pracovniki z IT oddéleni. Pracovnici, ktefi spravuji
sité a staraji se o hardware a maji nedostatecné znalosti a zkuSenosti mohou piedstavovat
vyznamny, rizikovy potencial pro spole¢nost. Neznalost bezpe€nostni pravidel je jedna
z moznych zplsobu naruSeni pravidel, dal§im zpisobem je, Ze zaméstnanci znaji smérnice
a jsou proskoleni v oblasti IT bezpecnosti, ale odmitaji védome tyto restrikce a ptistupy
dodrzovat. Jeden z dalSich zptisobtl, ktery absenci bezpec¢nostnich pravidel zpisobuje je, ze
tyto pravidla jsou propracovany na nizké Urovni ¢i jsou nevhodné aplikovany a nejsou
striktné kontrolovany. Bezpecnostni Skoleni mohou také byt prezentovana nesrozumitelné

a neadekvatng, €1 se vénuji hlavnim hrozbam jen okrajové a jsou nedostatecna.

9.2.2 [Externi hrozby

Regulacni riziko

Regulaéni riziko spoc¢iva v nedostatecné znalosti uchovavani citlivych udaji v souvislosti se
zpracovanim udaji o dota¢nich titulech a pribézich vybért poplatkd.

Pozar

PoZar mize znacné poskodit ¢i zpomalit ¢innosti, které jsou podstatné pro zajisténi ¢innosti,
které vyplivaji ze zdkona a organ vetejné spravy je povinen tyto ¢innosti vykonavat. Pozar
muZe vzniknout na zékladé téchto skutecnosti:

e Koufeni zameéstnancu.
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e Nespravné zachazeni s elektrickymi spotfebici v prostorach budovy.
e Umysln¢ zalozeny pozar zvenci.

e Unik pohonnych hmot z automobilt na parkovisti a v suterénu budovy.

9.3 Sestaveni tymu

Pted samotnym sestaveni tymu, jez ptedstavuje prvni krok analyzy FMEA bylo slozeni tymu
diskutovéno s feditelem IT odd¢leni. Cilem bylo sestavit relevantni tym, ktery mize snadno
ovlivnit faktory rizika. V nasledné analyze kybernetické bezpecnosti bylo stanoveno
postupovat naptic jednotlivymi oddélenimi tak, abychom byli schopni identifikovat a odhalit
zasadni problémy, které mohou nastat pii bézném provozu. Tym se tedy zabyval IT feSenim,
ale zaroven sestaval i z osob na vedouci pracovni pozici, ktefi maji dostatecny piehled
o aktivitach podfizenych a dokazi identifikovat pfesné ¢innosti na svéfenych pracovistich.
Vzijemnou interakci a komunikaci mezi tymy zasteSoval feditel IT oddéleni. Celkem byly

sestaveny Ctyfi tym k provadéni analyzy.

9.4 Sestaveni hodnotici stupnic

Hodnotici stupnice slouzi k ohodnoceni zavaZznosti rizika, a predev§im je néstrojem, ktery
ma usnadnit odhaleni vad a potencidlnich hrozeb. Hodnoceni poruch a vad nevychézelo jen
na zakladé tabulky s hodnoticimi kritérii, ale zaroven byl reflektovan individudlni nazor
kazdého z ¢lenu tymu pro zajisténi maximalni efektivnosti. Jako podklad pro hodnoceni byly

sestaveny 3 tabulky kritérii. Jako RZ rizikové ¢islo bylo stanoveno 120.
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Tabulka 13 — Pravdépodobnost vyskytu (vlastni zpracovani)

Vyznam Charakteristika Hodnoceni
Velmi ) ]
Vada je velmi zavazna a ma nizkou kontrolu.
vysoky
Vada se mize vyskytovat opakované, vady jsou pod
Vysoky

kontrolou.

Vady se vyskytuji v menSim rozsahu a nepravidelné,
Primérny o 6-7
existuje kontrola.

Vady jsou ojedinélé a v malém rozsahu, monitoring
Maly 3-5
procesu.

Rizika a vady jsou témet nepravdépodobné, existuje
Velmi maly ) 1-2
pravidelna kontrola.

Tabulka 14 — Vyznam dopadu rizika (vlastni zpracovani)

Vyznam - Charakteristika Hodnoceni
Vysoce Napadeni ma velky dopad na procesy a mize zplsobit
zavainy zavazné ohroZeni a negativné ovlivnit vysledky.
Velmi Zpisobuje nemoznost vyuzivat systém/ohrozeni je
zavazny vysokég.
Stiredné Nékteré ¢innosti budou ohrozeny a vysledky budou >
zavazny ovlivnény jen z¢asti.
Malo ) ) .
Procesy budou ovlivnény jen z malé ¢asti. 3
zavainy
Nezavazny | Riziko nemd dopad na ¢innost podniku. 1-2
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Tabulka 15 — Odhaleni rizika (vlastni zpracovani)

Vyznam - Charakteristika Hodnoceni
Vysoce Potencialni riziko nelze vibec odhalit a dokéaze
pravdépodobné zpusobit fatalni nasledky.
Velmi Potencialni riziko 1ze odhalit minimaln¢ a dokaze
pravdépodobné zpisobit fatalni nasledky.
Stredné Potencialni riziko je mozné pravdépodobné :
pravdépodobné odhalit a nasledky jsou stiedné zavazné.
Témér Potencialni riziko je Ize odhalit velmi Casto a 4
pravdépodobné nasledky nejsou zadvazné.
Potenciélni riziko se objevi samo bez nutnosti
Nepravdépodobné 3-1
zasahu.
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9.5 FMEA

Umyslné
zavinéni
zaméstnancu

Zneuziti Soudni spor — poskozeni Odgcizeni finan¢nich Vysst
informaci a dat tietich stran prosttedkil, zneuziti oo o zabezpedeni
informaci tietich stran IT feditel oddéleni piistupii 10
k citlivym datim
Odcizeni Soudni spor-poskozeni Nabourani se do Vedouci
hardware tietich stran systému a kradez pracovnici Inventarizace 9
informaci oddé&leni
Phisnihg Poskozeni dobrého Ztrata hesel, pfistup
jména spoleénosti, k bankovnim uétim IT oddélent Trénovani 7
pferuseni ¢innosti, uzivatell
finan¢ni ztrata
Social Soudni spor-finanéni Shromazdéni udaji o Oddéleni
engineering nahrada poskozené osobé urcité osobé Y - citlivych
IT feditel oddéleni informaci, 9

konzultace
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Umyslné
zavinéni
zaméstnanct

Malware Nepovolené vybéry Zneuziti Vyssi
finanénich prostiedki pfistupovych prav, zabezpeceni
citlivych informaci IT feditel oddéleni pfistupt
k citlivym
datlim
Ransomware Kryptové vydirani, Sifrovani dat obéti ; . Aktualizace
soudni spor Vedouci pracovnici antivirového
oddéleni
programu
Neautorizovany Poskozeni dobrého Zvetejnéni
pfistup k dotacim jména spolecénosti, citlivych informaci IT oddéleni/Vedouci Skoleni
finan¢ni ztrata, soudni pracovnici oddéleni zaméstnancti
spor
Odposlouchavani Finan¢ni ztrata Detekce informaci & .
A o T o Skoleni
pfi pfenosu v siti, IT feditel oddéleni < o
zamestnancu

ziskani hesel
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Netmyslné Kradez hardware | Poskozeni ¢innosti Unik informaci
Zavinéni podniku Vedouci pracovnici 3
Zam&stnanci 4 oddéleni/HR-8koleni Skoleni zaméstnancti 10
zameéstnancl
Nedodrzovani Pieruseni ¢innosti Unik informaci,
pravidel podniku ztrata dat, 6 Vedouci pracovnici Kontrola vedoucimi 3
poskozeni oddéleni pracovniky
hardware
Instalace Ztrata davéry tietich Kyberneticky o )
vlastnich stran, poSkozeni utok, detekce 10 IT oddeh'er!l/V e(}oucrl Skoleni zaméstnancit 6
software do PC dobrého jména citlivych tdajti pracovnici oddéleni
Poskytnuti Financéni ztrata, Kyberneticky Vedouci Skoleni
pristupovych poskozeni dobrého utok, detekce 2 g . ., | zamé&stnanci/Stanoveni 1
hesel kolegam | jména spolecnosti citlivych tdaji pracovnici/HR-Skoleni odpovédnosti
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Technické
riziko

Nevhodny Poskozeni ¢innosti Zneuziti
antivirovy podniku informaci o Skoleni IT
rogram IT oddéleni 9 .
prog zaméstnanct
Selhani hardware Zpomaleni ¢innosti v Ztrata piistupu . .
podniku K informacim IT oddélent Pravidelnd revize
zafizeni
Chybné fungovani | Zpomaleni ¢innosti v Ztréata piistupu Pravidelna revize
zafizeni podniku k informacim IT oddéleni zafizeni/analyza
nakupu IT techniky
Nedostatecny Zpomaleni ¢innosti v Ztrata pfistupu Skoleni
servis podniku k informacim IT oddéleni zaméstnancll/Vybér

externi firmy
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Pozar

Nespravné Poskozeni ¢innosti Ztrata

zachézejni o podniku techniky, HR/BOZP Skoleni

s elektrl'clfyml software ochrana zamé&stnanct/kontrola

spotiebici

Umyslng zalozeny Poskozeni ¢innosti Ztrata o

pozar podniku techniky, Ochranka Zvyseni poctu
software protipozarnich opatieni

Koufeni Poskozeni ¢innosti Ztrata HR/BOZP

zaméstnancl podniku techniky, ochrana Penalizace
software

Problémy s PHM Poskozeni ¢innosti Ztrata HR/BOZP

v parkovacim aredlu | podniku techniky, ochrana Skoleni zaméstnancti

software
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Absence
bezpecnostnich
pravidel

Narusovani Soudni spor, Riziko

pravidel poskozeni jména kybernetického IT feditel
spole¢nosti, finanéni | utoku oddéleni Sankee
ztraty

Nedostate¢né IT Soudni spor, Riziko

Skoleni poskozeni jména kybernetického IT feditel Plan skoleni-HR
spole¢nosti, finan¢ni utoku oddéleni oddéleni
ztraty

Nevhodna Soudni spor, Riziko IT feditel

koncepce Skoleni | poskozeni jména kybernetického oddéleni Plan skoleni-HR
spolecnosti, finanéni | Gtoku oddélenimi oddéleni
ztraty

Neposkytnuti Soudni spor, Riziko IT feditel

zpétné poskozeni jména kybernetického oddéleni Plan skoleni-HR

vazby/ovéfeni spole¢nosti, finanéni | utoku oddéleni

znalosti ztraty
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Regulace

Neznalost IT Poskozeny povésti Moznost
norem firmy kybemnetickeho IT feditel Plan $koleni-HR
toku oddéleni oddéleni
Zvetejnovani Poskozeny povésti Moznost e . )
nepovolenych firmy kybernetického IT feditel Plan Skoleni-HR
informaci atoku odd¢lent odd¢lent
Neznalost Poskozeny povésti Unik informaci IT teditel L .
likvidace firmy oddgleni Plan skoleni-HR
hardware oddéleni
Nezr}a!ost ) Poskozeny povésti Qlobalm }Jnlk IT revdlte,l Plan dkoleni-HR
mezinarodnich firmy informaci oddéleni

standardu

odd¢leni
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9.6 Vyhodnoceni analyzy

Vysledky analyzy jsou shrnuty v nasledujici tabulce a hodnoceny na zaklad¢ tii kritérii viz.
Kapitola 8.4. Jednotliva rizika jsou fazena od nejzavazngjSich (Cervend barva), stfedné

zavazné (zIuta barva) a nejméné zavazné (modré barva).

Akceptovatelné Vyznamné Nepftijatelné

riziko RN <10 riziko riziko
I0<RN < RN > 100
100

Tabulka 16 — Vyhodnoceni analyzy FMEA (vlastni zpracovéni)

Malware

Ransomware

UmysIné zavinéni zaméstnanci Neautorizovany ptistup k dotacim

Odposlouchavani

Kradez hardware

Nedodrzovani pravidel

Neumyslné zavinéni zaméstnanci
¥ Instalace vlastnich software do PC 36

Poskytnuti pfistupovych hesel kolegim 24
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Pozar

Nevhodny antivirovy program 48

Selhani hardware 84
Technické riziko

Chybné fungovani zafizeni 36

Nedostatecny servis 42

Nespravné zachazeni s elektrickymi spotiebici 96

Umyslné zaloZeny poZar 24

Koufeni zaméstnanct

Problémy s PHM v parkovacim arealu

48

Absence bezpec¢nostnich pravidel

Narusovani pravidel

Nedostate¢né IT Skoleni

Nevhodna koncepce $koleni

Neposkytnuti zpétné vazby/ovéteni znalosti

Regulace

Neznalost IT norem

Zvetejiiovani nepovolenych informaci

Neznalost likvidace hardware

Neznalost mezinarodnich standarda

9.7 Navrh opatreni

Na zaklad€ provedené analyzy byla vypoctena jako nejrizikovéjsi hrozba subjektu tmysiné

zavinéni zaméstnanci, hodnota rizikového faktoru ¢inila RZ 192. Sifeni malware, které

probihd nejcastéji prostfednictvim sité internetu. NejrozsifenéjSim a oblibenym je

v %

v

sireni

4
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malwaru e-mailem s bezpecné se tvarici piilohou, nebo ukryti malwaru do navstévovanych

internetovych stranek, programi a her.
Jako preventivni opatfeni byly pfijaty a navrzeny tyto kroky:

e Automaticky pravidelné zalohovani potfebnych dat na firemni zabezpecenou sit.

e Casovy limit pro piistupové hesla, ktera se musi v uritych intervalech ménit a nesmi
se opakovat.

e Prisny zédkaz zaméstnanct otevirani neovéienych adres, odkazti a webovych stranek.

e Instalaci potfebnych aplikaci ve firemnich zatizeni mize provadét jen zaméstnanec

z oddéleni IT.

Pfi spravném dodrzeni téchto zasad je Sance zmenSeni nakazi malwarem vyrazné nizsi.
Druhym nejzasadnéj$im problémem s hodnotou RZ 168 ptedstavovalo porusovani a absence

pravidel zasad bezpec¢ného zachdzeni s technikou.
Jako preventivni opatfeni byly pfijaty a navrzeny tyto kroky:

e Piisnéjsi a slozit&jsi Skoleni fidich, referentll, které je soucasti pravidelného Skoleni
BOZP.

e Zavedeny finan¢ni postihy za nedodrzovani zasad BOZP.

Pfi spravné motivaci zaméstnancli mizeme eliminovat absenci a porusovani pravidel.
Ttetim nejrizikovejSim faktorem s hodnotou RZ 140 je netimysIné zavinéni zaméstnanci-
krddez hardware, tady mulzZe jit Casto o soucinnost externiho a interniho pachatele

1 nevédome ze strany nékterého zaméstnance napadeného subjektu.
Jako preventivni opatfeni byly pfijaty a navrzeny tyto kroky:

e Instalace vhodného softwaru pro sledovani samostatného zatizeni.

¢ Doplnéni moznosti vzdaleného piistupu k datiim a mozZnosti vzdaleného mazani.

e Bez hlavniho zadani hesla v zatfizeni nemoznost uvedeni do tovarniho stavu.

e Vyssi zabezpeceni k citlivym datlim a aktualizace zabezpeceni.

e Kradez hardware v piipad¢ vzdaleného ptistupu — zvysit Skoleni zaméstnancti v

oblasti spravy svéfen¢ho majetku a pfijeti odpoveédnosti.
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Posledni oblasti s nedostatecnou ochranou bylo koufeni zaméstnancti na pracovisti. Jako

preventivni opatieni byly pfijaty a navrzeny tyto kroky:

e Koufeni zaméstnancii na pracovisti-finan¢ni postihy.

e Zakaz koufeni v celém aredlu a v okoli arealu.

Déle bylo doporuceno komplexné zvysit Skoleni napfi¢ vSemi pozicemi a kontrolovat

dodrZovani ptedpist, véetné moznych postihli za imyslné nedodrzovani postupti.
Nejmén¢ zdvaznymi oblastmi byli tyto:

e Absence bezpecnostni pravidel (RZ 2 neposkytnuti zpétné vazby/ovétreni znalosti z
absolvovaného edukacniho kurzu RZ 4 nevhodna koncepce skoleni.

e RZ2 —neznalost mezindrodnich standardi, neznalost likvidace hardware).

Tyto rizika byly oznaceny jako bezvyznamnd, zanedbatelna rizika se souhlasem vedeni
spole¢nosti. Byli zvazeny naklady na feSeni a v zavéru bylo rozhodnuto provést technicka a
jind opatfeni ke snizeni dopadu na podnikatelsky subjekt. Zpravidla v§ak vhodna opatieni
budou realizovdna piedevSim v piipadé, Ze v ramci rozpoctu budou dostupné zdroje.
NejcetnéjSimi oblastmi rizik byly mirné a stfedni rizika, které byly klasifikovany jako méné

vyznamna rizika.
Nejvice byla identifikovana:

e Technicka rizika.
e Umyslna zavinéni zaméstnanc.
e Pozar.

e Regulace.

Identifikované zdroje nebezpeci budou aktivné eliminovana.
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ZAVER

Cilem této pisemné diplomové prace byla identifikovat rizika kybernetického utoku na
vybrany vefejny sektor a nastinit dopad moznost tiniku informaci. Béhem prace byl zajem
obirat se mimo jiné i o specifické kybernetické z4jmy v orgénu veiejné spravy.

Diplomové préace je rozdelena na teoretickou a praktickou ¢ast. V teoretické ¢asti jsou
popsany teoretické poznatky nutné pro pochopeni daného tématu, dostupné zdroje
a podklady, které se zabyvaji kybernetickou bezpecnosti.

Empirickd ¢ast obsahuje dvé analyzy pro zajiSténi maximalniho provéfeni dané situace
a identifikaci predpokladt pocitacové kriminality.

Analyza FMEA byla zamétena na specifikaci kybernetickych hrozeb, a to v ¢lenéni na
interni hrozby (ovlivnitelné) a externi (neovlivnitelné). Interni hrozby, které byly stanoveny
pfedstavovaly: Uimyslné a netimyslné selhani zaméstnanci, selhdni techniky, absence
bezpecnostnich pravidel a fyzicka kradez. Analyza FMEA potvrdila pfedpoklad domnénky
nejveétsiho rizika lidského faktoru, které mohou byt Cinitelem ke spusténi kybernetickych
hrozeb. Externi faktory zahrnovaly legislativni a prdvni regulaci, pozar. PoZar (nejvyssi RZ
hodnota) byl opét vysledkem absenci odpovédného chovani zaméstnancti a nedodrzovani
pravidel a zdkazl. Jak jiz bylo zminéno empiricka ¢ast nam dopomohla rozsifit znalosti
o zabezpeCeni a uvédomit si lidsky faktor jako vyznamny atribut pro zajiStovani
spolehlivosti v budoucnu.

Dotaznikové Setfeni bylo tematicky zamétfeno na tfi okruhy: informovanost o citlivych
datech, kvality a rozsahu IT Skoleni a IT kontrole bezpecnosti a odpovédnosti. Vysledky
zkoumani specifikuji pozitivni skute¢nost a je jasnym signalem, ze vzdélavani a zabezpeceni
je propracovane, piesto byly navrZeny pfipadné zmény a zlepSeni, kterd by pomohly
potencidlnim chybam ptedejit a omezit zneuZivani systémovych siti.

Hlavni cil prace 1 dil¢i cile byly splnény. Pfinosem prace je ziskani v§eobecnych znalosti
v oblasti kybernetické bezpecnosti, avsak je tieba se na tyto poznatky zaméfit a neustale se
zdokonalovat v této problematice, protoze tyhle hrozby kybernetickych ttoku mohou
nabyvat s dobou.

Zavérem lze fict, ze je chybou se domnivat, Ze nés kybernetické utoky nezajimaji. Kazdy,
kdo je pfipojen k internetu, potiebuje kybernetickou bezpecnost. Je to proto, Ze vétSina
kybernetickych utokt je automatizovana a jejich cilem je zneuzit béZnou zranitelnost spise

nez konkrétni webové stranky nebo organizace.
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Provadéni hodnoceni hrozeb vyzaduje dovednosti a odborné znalosti, které nejsou snadno
dostupné. Vyzaduji aktualni pfistup k informacim o hrozbach a vyzaduji pochopeni chovani

hrozby. Lidi budou vzdy nejvétsim aktivem i nejvétsi hrozbou kybernetické bezpecnosti.
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