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ABSTRAKT

Predkladana diplomova prace nese nazev ,,Navrhy na zlepSeni odolnosti mékkého cile®.
V teoretické ¢asti jsou uvedeny dokumenty a zakladni pojmy, vztahujici se k danému
tématu. Dale pak samotna charakteristika meékkych cila, bezpecnostni systémy a bezpecnost
Skolskych zatizeni. Praktickd ¢ast zahrnuje popis vybraného mekkého cile a zhodnoceni
stavajiciho zabezpecCeni. Na zakladé provedenych zjiSténi jsou pak navrZena opatieni,

ktera by vedla ke zlepSeni odolnosti mékkého cile.

Kli¢ova slova: mekky cil, odolnost, ochrana mékkého cile, zabezpeceni

ABSTRACT

The diploma thesis is entitled ,,Suggestions to Improve Soft Target Resilience®. In the
theoretical part there are documents and basic concepts related to the topic. Then there are
the characteristics of soft targets, safety systems and safety of school facilities. The practical
part includes a description of the selected soft target and an evaluation of the existing
security. Based on the findings, measures are then proposed to improve the resilience of the

soft target.

Keywords: soft target, resilience, soft target protection, security
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UvVOD

Problematika ochrany mékkych cilii je v poslednich letech velmi diskutovanym tématem.
Me¢kke cile se vyznacuji vysokou koncentraci osob s nizkou urovni zabezpeceni, a proto se
stavaji terem raznych typt utokt. K témto ttokiim dochézi nejen ve vzdaleném a blizkém
zahraniéi, ale i v Ceské republice. Piikladem miize byt utok na stiedni $kolu ve Zd’aru
nad Sazavou v roce 2014, stielba v restauraci v Uherském Brodé v roce 2015 nebo nedavno

spachany utok na stfedni Skolu v Praze, kde doslo k umrti pedagoga.

Tato problematika neni v Ceské republice legislativné ukotvena, a proto Ministerstvo vnitra
vydava rizné dokumenty, jako je napf. Bezpecnostni plan, Metodika zéklady ochrany
mekkych cilid, Koncepce ochrany mekkych cili pro roky 2017-2020 nebo Vyhodnoceni
ohroZenosti m&kkého cile. Tyto dokumenty slouzi jako urcity ndvod provozovatelim
a majitelim meékkych cili k jejich zabezpeceni. Samotné zabezpeceni mékkého cile se
vSak sklada z celé tady prvki, jako jsou rezimova opatfeni, fyzicka ochrana nebo prvky

technické ochrany, jez jsou financné€ nékladné. Zalezi na kazdém, jaky druh ochrany zvoli.

Existuje cela fada m&kkych cili —nemocnice, Skolské zafizeni, restaurace, mista bohosluZzeb,
sportovni stadiony apod. Kazdy z téchto cili ma své vlastni zabezpeceni, které se lisi
od ostatnich, napt. sportovni stadion bude mit jiné bezpecnostni opatfeni neZ nemocnice.
Nelze vytvofit univerzalni opatieni, které by bylo mozné aplikovat na vSechny mékke cile.
Skutecnosti vSak je, Ze fada mekkych cilh ma ve stavajicim zabezpefeni znaéné rezervy,
a proto jsem se rozhodla zpracovat diplomovou praci na téma ,,Navrhy na zlepSeni odolnosti

mekkého cile®, kterd je rozd€lena na teoretickou a praktickou cast.

Teoreticka cast prace v uvodni casti popisuje vybrané dokumenty a zakladni pojmy
vztahujici se k problematice ochrany mekkych cilti. Dale pak charakterizuje mékké cile
a bezpecnostni systémy. V zavéru teoretické €asti je uvedena bezpecnost Skolskych zatizeni

v Ceské republice a Americe.
Praktickd cast prace charakterizuje konkrétni mékky cil a jeho stavajici zabezpeceni.
Na zaklad¢ zjisténych nedostatkli, jsou zdvérem prace navrzena opatfeni na zlepSeni

odolnosti vybraného mékkého cile.
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CIiLE A METODY DIPLOMOVE PRACE

Tato kapitola vytyCuje hlavni cil a dil¢i cile diplomové prace. Déle kapitola obsahuje vycet

a popis metod, které byly pouzity pii jejim zpracovani.

Hlavni cil diplomové prace

Zhodnotit stavajici zabezpeceni vybraného meékkého cile a navrhnout opatfeni

ke zlepSeni odolnosti.

Dil¢i cile diplomové prace

Seznamit Ctenare s teoretickymi zaklady dané problematiky.
Vybrat konkrétni mekky cil.
Analyzovat a vyhodnotit stavajici zabezpeceni mékkého cile.

Navrhnout moznosti k rozsifeni stavajiciho zabezpeceni mekkého cile.

Pouzité metody

Sbér informaci a dat — vyuziva se pfi ziskavani poznatkli z odborné literatury,
internetovych zdroji apod. (Zéasady zpracovani..., 2013). Sbér informaci a dat byl

vyuZit zejména pii zpracovani teoretické Casti diplomové prace.

Komparace — znamena zjiStovani rozdild u dvou nebo vice zkoumanych jevl
(Zasady zpracovani..., 2013). Komparace byla vyuZita pfi porovnani bezpecnosti

Skolskych zafizeni v Ceské republice a Americe.

Pozorovani — jedna se o cilevédomé sledovani urcitych jevii (Zasady zpracovani...,
2013), které bylo vyuZito pfi navstéve Skolského zatizeni, kde bylo autorkou prace

sledovano stavajici zabezpeceni.

Osobni dotazovani — jedna se o pifimé dotazovani respondenta, bez vyuZiti
komunikac¢nich prosttedkii. Osobni dotazovani bylo vyuZito pro ziskavani informaci

pii osobnich konzultacich s feditelem Skoly.

Analyza — znamena rozklad zkoumaného jevu na mensi ¢ésti, které jsou poté
predmétem dalSiho vyzkumu (Zasady zpracovani..., 2013). V praktické casti
diplomové prace byla pouzita SWOT analyza a Vyhodnoceni ohroZenosti mékkého

cile.
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I. TEORETICKA CAST
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1 DOKUMENTY V OBLASTI MEKKYCH CIiLU

V Ceské republice (dale jen ,,CR*) doposud neexistuje samostatny zikon, ktery by se
vénoval problematice ochrany meékkych cilti. Existuji vSak rtzné normy, metodiky,
strategické ¢i koncepcni materialy, jez se problematikou ochrany mékkych cilti spolecné

s problematikou terorismu zabyvaji.

1.1 Koncepce ochrany mékkych cilii pro roky 2017-2020

Ukol zpracovat Koncepci ochrany mékkych cilii pro roky 2017-2020 (dale jen ,, Koncepce™)
vychazi z usneseni vlady ¢. 711 ze dne 27. €ervence 2016 k Protiteroristickému balicku.
Koncepce obsahuje shrnuti problematiky mékkych cili a pripravuje zéklady pro vytvoteni

dobfte fungujiciho systému ochrany mékkych cili.

Cilem Koncepce je vytvoreni fungujiciho ndrodniho systému ochrany mékkych cild,
ktery umozni pruzné, souhrnné a rychle reagovat na moznou hrozbu utoku na mekké cile,
vyplyvajici ze situace v zahrani¢i i v CR. Dal§im cilem je pomoci narodniho systému
ochrany mékkych cilti dosahnout stavu, kdy bude znaéna ¢ast mékkych cili v CR pfipravena
reagovat na teroristické ¢i jiné utoky tak, ze ptipadné Skody budou mnohonasobné nizsi,

neZ kdyby je zastihl nepfipravené.

Obsahem Koncepce jsou principy a vychodiska ochrany mékkych cild, na kterych koncepce
stavi. Déle obsahuje charakteristiku mékkych cilli véetné piikladi Gtokd, souCasny stav
ochrany mé&kkych cilit v CR, piistup a pilife systému ochrany mékkych cilii. Posledni &ast
koncepce stanovuje ukoly v oblasti ochrany meékkych cili v rozmezi let 2017-2020

(Koncepce ochrany mekkych cilt..., 2017).

1.2 Zaklady ochrany mékkych cilii — metodika

Metodika ochrany tzv. ,mékkych cili*“ se zamétuje na ochranu fyzickych osob
pfed zdvaznymi nasilnymi utoky, nikoliv na ochranu majetku osob a organizaci. Zminénou
metodiku Ize vyuzit nejen pro Utoky ze strany teroristi, ale také pro utoky ze strany nasilnych
extrémistl nebo osob s ¢isté kriminalni motivaci ¢i osob, Utocici z osobnich divodu

(napft. byvaly zaméstnanec). Metodika je aplikovateln na libovolnou organizaci ¢i budovu.

Obsahem metodiky je definovani terminu ,,mékké cile, ptiklady utokd na jednotlivé typy

mekkych cilll, principy zabezpeceni, bezpe€nostni prvky a jejich vyuziti. Posledni cast
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dokumentu je vénovana doporuceni pro jejich zodolnéni (Zaklady ochrany mékkych cili —

metodika, 2016).

1.3 Norma CSN 73 440 Prevence kriminality — Fizeni bezpe¢nosti pii

planovani, realizaci a uzivani §kol a Skolskych zarizeni

Jedna se o normu z oblasti prevence kriminality, jez se zabyva problematikou ochrany
konkrétniho mekkého cile, a to Skolskymi zafizenimi. Zakladnim cilem normy je posouzeni
rizik kriminalniho a antisocialniho chovéni, po¢inaje navrhy a implementaci bezpe¢nostnich
opatfeni. Normu CSN 73 440 lze vyuZit pro vefejné, statni i soukromé instituce, nikoliv
vSak pro budovy vysokych Skol. V piipad¢ vysokych skol Ize normu vyuZit jako navod
pro prevenci kriminality a fizeni rizik (Bezpe¢nostni standard..., nedatovano; Metodika pro

aplikaci..., 2017).

1.4 Bezpecnostni plan mékkého cile

Jedna se o ptirucku, ur¢enou osobam (napt. majiteltim, bezpe¢nostnim manazertim), jez jsou
odpovédni za bezpecnost mékkého cile. Prirucka ptedstavuje moznost vytvoreni
bezpec¢nostniho planu, obsahujici informace a opatfeni, které je potfeba znat a realizovat
v souvislosti s bezpecnostni mékkého cile. Hlavnim diivodem zpracovani bezpecnostniho
planu je, aby odpovédné osoby veédély, jak mékky cil chranit (Bezpecnostni plan mékkého

cile, 2019).
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2  ZAKLADNIi POJMY

V této kapitole jsou vymezeny zakladni pojmy, které se vztahuji k danému tématu.

Mékké cile — objekty nebo mista, kde je vysoka koncentrace osob a nizka troven
zabezpeceni vii¢i nasilnym utokdm.
Tvrdé cile — objekty s vysokou urovni zabezpeceni vii€i nasilnym atokiim napt. vojenské

objekty (Koncepce ochrany mekkych cili..., 2017).

Ochrana obyvatelstva — soubor ¢innosti a postupti odpovédnych organti, vedoucich
k minimalizaci negativnich dopadii mimofadnych a krizovych situaci na obyvatelstvo,

zejména na jejich zivoty a zdravi (Hradil et al., 2018).

Bezpecnost — stav, kdy je systém schopen vzdorovat zndmym, ptedvidatelnym
ale 1 nenaddlym vnitinim a vnéj$im hrozbdm, jeZ mohou mit negativni vliv na jednotlivé

prvky nebo na systém jako celek (Terminologicky slovnik..., 2016).

Terorismus — nezakonné pouziti sily a nasili, zejména proti nezicastnénym osobam
a majetku, jehoz cilem je zastraSit vladu ¢i civilni obyvatelstvo a dosahnout tak politickych

a jinych cilti (Hesterman, 2019).

Aktivni stielec — nebezpecna osoba, kterd k dosazeni svych cilti pouzije zbrané proti jiné
osobé ¢1 osobam. Jeho priméarnim cilem je zranit nebo zabit co nejvice osob (Terminologicky

slovnik..., 2016).

Odolnost — schopnost nebo vlastnost celit hrozbam. Tento pojem lze také pojmout jako
schopnost systému ¢i spoleCnosti odolavat, zmirfiovat, pfijimat a obnovovat nasledky

nebezpecnych UCinkl véasnym a G€innym zptisobem (Terminologicky slovnik..., 2016).

Prevence — souhrn opatieni, jejiz cilem je pfedchazet mimofadnym udélostem a krizovym

situacim nebo také predchazet skodlivym ¢innostem (Terminologicky slovnik..., 2016).

Mimoradna udalost — skodlivé plisobeni sil a jevii vyvolanych nejen Cinnosti ¢loveka
a ptirodnimi vlivy, ale také havarii, jeZ ohroZzuji Zivot, zdravi, majetek ¢i Zivotni prostiedi
a vyzaduji provedeni zachrannych i likvidac¢nich praci (Cesko, 2000).

Krizova situace — mimoiadna udalost, podle zdkona o integrovaném zachranném systému,
naruSeni kritické infrastruktury, ¢i jiné nebezpeci, pti niz je vyhlaSen jeden z téchto stavi:

stav nebezpedi, nouzovy stav, & stav ohroZeni statu (Cesko, 2000).
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Integrovany zachranny systém — fizeny postup jeho slozek pii pfipravé na mimotradné

udalosti a pii provadéni zachrannych a likvidaénich praci (Cesko, 2000).

Hrozba — ptirodni ¢i clovékem podminény proces, jez predstavuje potencidl, tj. schopnost

zdroje hrozby byt aktivovan a zpusobit tak Skodu (Terminologicky slovnik..., 2016).

Riziko — pravdépodobnost vzniku nezddouciho konkrétniho ucinku, ke kterému dojde

za urcitych okolnosti ¢i béhem urcité doby (Richter, 2018).

Evakuace — souhrn Cinnosti fidicich a vykonnych slozek, zamétené na vCasné piemisténi
osob, vécnych prostiedkil a zvifat z mist ohrozenych mimoiddnou nebo krizovou situaci
do mist, ve kterych je zajisténo pro evakuované osoby ndhradni ubytovani a stravovani,
pro vécné prostiedky prostory k uskladnéni a pro zvifata ustajeni (Hradil et al., 2018; Seidl,

Tomek a Vicar, 2014).
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3 MEKKE CILE

Pro pojem ,,m¢kké cile* (anglicky Soft Targets) prozatim neexistuje jednotnd definice.
Avsak ve vétSin€ piipadl se timto terminem oznacuji mista nebo objekty s vysokou
koncentraci osob a nizkou urovni zabezpeceni vuci nasilnym utokiim. MiZze se jednat
o oteviend prostranstvi, ale také o wuzaviené prostory, jez jsou volné piistupné
a pro potencialniho tto¢nika ldkavé. DalSim divodem, pro€ jsou tyto objekty, mista a akce
vybirdny za cil je, ze 1ze snadno zpiisobit vysoky pocet obéti a tim také pritahnout pozornost
vefejnosti a médii, a zapusobit tak negativné na psychiku obyvatel (Zaklady ochrany

mekkych cili — metodika, 2016; Koncepce ochrany mekkych cilt..., 2017).

Jina definice uvadi, ze m&kké cile jsou civilni centrickd mista, kterd nejsou opevnéna. Tyto

mista jsou zranitelnd, nechranénd a v soukromém vlastnictvi (Fagel a Hesterman, 2017).

Z hlediska ptisobnosti Policie Ceské republiky (dale jen ,,Policie CR*) dané zakonem
&.273/2008 Sb., o Policii CR, jsou mékké cile vnimany jako mista, ktera mohou byt teréem
teroristickych nebo jinych nasilnych utokt. V piipadé Hasi¢ského zachranné sboru Ceské
republiky (dale jen ,HZS CR%) jsou mé&kké cile nahrazeny terminem ,spoledensky
vyznamné objekty®. Za spolecensky vyznamné objekty povazujeme stavby, kde je vazba
na plnéni ukold ochrany obyvatelstva. HZS CR zajimaji tyto objekty nejen z pohledu
mozného teroristického Gtokd, ale také z hlediska ochrany pfed riznorodou skalou ohroZeni
napf. ohroZeni spojend se vznikem pozaru v objektu ¢i jeho blizkosti apod. (Jakubcova et

al., 2020).

Opakem mékkych cilt jsou tzv. tvrdé cile (anglicky Hard Targets), objekty s vysokou irovni
zabezpeceni viic¢i nasilnym Gtokilim napt. vojenské objekty. Tyto objekty vzhledem k vysokeé
urovni zabezpeceni jsou pro uto¢nika méné atraktivni (Koncepce ochrany mé&kkych cila.. .,
2017).

Podobna definice je také v knize ,, Soft targets and crisis management *“ , ktera uvadi, ze tvrdé
cile jsou pfisné€ stfeZeny a maji zavedeny bezpecnostni opatfeni. Mezi tvrdé cile se fadi
vojenskd 1 vladni zatfizeni a dalsi zafizeni definované jako kritickd infrastruktura (Fagel
a Hesterman, 2017).

Mezi konkrétni mékké cile 1ze zaradit napf.:

e Skolska zafizeni v¢etné koleji, menz a knihoven.

e Zdravotnicka zafizeni.
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e Obchodni centra a trziste.

e Sportovni, kulturni, ndbozenské a jiné spolecenské akce.
e Restaurace, hotely, bary a kluby.

e Vefejna shromazdéni, demonstrace, pravody.

e Objekty a mista bohosluzeb.

e Sportovni haly a stadiony.

e Dopravni uzly.

¢ Kina, divadla, muzea, galerie a dals§i vyznamna mista (Koncepce ochrany me¢kkych

cila..., 2017).
Skolska zafFizeni

Utoky ve $kolskych zafizenich jsou vnimany jako jedny z nejhorsich, zejména vzhledem
k pritomnosti déti a jejich mimotadné zranitelnosti. Incidenty z minulosti poukazuji nejen
na utoky organizované samotnymi zaky, ale také na mozné teroristické utoky, kdy teroristé
vidi Skolsk4 zatizeni jako snadny cil utoku s vysokym poctem obéti. Soucasné jde o objekty,
jez neni jednoduché efektivné zabezpecit (Fagel a Hesterman, 2017; Koncepce ochrany

meékkych cila.. ., 2017).

Dne 14. fijna 2014 v rannich hodinach doslo na Stiedni §kole obchodu a sluzeb ve Zd’aru
nad Séazavou k ozbrojenému ttoku. Utoénice, trpici schizofrenii, napadla nozem &tyii
studenty a zasahujiciho policistu. Jeden ze studentti nasledné svému zranéni podlehl. Policii
se podafilo Zenu zneSkodnit pomoci taseru a celd akce se odehrdvala za ucasti policejniho

vyjednavace (Mlada Zena zavrazdila studenta — chréanil spoluzacku, 2014).
Zdravotnicka zarizeni

I kdyZ ttoky na zdravotnicka zafizeni nejsou ptili§ Casté, predstavuji 1 pfesto potencionalni
cil. Stejné tak jako ve Skolskych zatizenich, se 1 zde nachazi vysoky pocet zranitelnych osob,
nejen pacienti a zdravotnicky personal, ale také néavstévnici, ktetfi pfichazi za svymi
blizkymi. Ve vétSin€ piipadl se jednd o rozlehlé aredly s komplexy budov, véetné skladl

s chemickymi latkami (Koncepce ochrany mékkych cila..., 2017).

Mnohdy se stavaji hlavnimi aktéry utoku samostatni pacienti, kdy podobny pfipad se stal
ve Fakultni nemocnici v Ostrav€. Dne 10. prosince 2019 v rannich hodindch vesel

do ¢ekarny traumatologické ambulance muz, ktery nasledné zacal stiilet nelegalné€ drzenou
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zbrani. Sest osob zemielo na misté a sedmou obéti byla zena, ktera zranénim po par dnech
podlehla. Mezi ob&tmi byli i dva piislusnici Vézetiské sluzby. Utoénik ihned po stielbé odjel
autem z arealu nemocnice jesté pred piijezdem policie. Nasledné muz spachal sebevrazdu.
Dle statniho zastupce mél byt motivem zdravotni stav pachatele. Lékari mu opakované
tvrdili, Ze Zddnou nevylécitelnou nemoci netrpi, on vSak byl pfesvédceny o opaku. (Vrlak,

2020).
Obchodni centra

Obchodni centra jsou jednim z typickych mékkych cild, a to zejména z diivodu vysoké
koncentrace osob a velmi nizkou urovni zabezpeceni, tudiz ptedstavuji pro potencionalniho
uto¢nika snadny cil. Velka obchodni centra si najimaji bezpe¢nostni agentury, jejichz ¢innost
se nejvice vaze k ostraze, ale jejich ikolem je také kontrolovat nouzové vychody, v§imat si
atypického chovani, fesit zapomenutd zavazadla (moznost umisténi néstrazného vybusného

zatizeni) apod. (Jakubcova et al., 2020; Koncepce ochrany mékkych cila..., 2017).

V poledne 21. zati 2013 doslo k teroristickému utoku na nakupni centrum v hlavnim mésté
Keni Nairobi, kde mimo jiné probihala soutéz v détském vafeni. Utoénici hazeli granaty
a stifleli bez rozdilu na osoby, nachazejici se v nakupnim centru. Utok vyvolal &tyfdenni
obléhani, pti kterém zemftelo nejméné 61 osob a byly znieny velké Casti ndkupniho centra.
Na misté zasahovala policejni prizkumnd jednotka, kterd byla vycviCena pro situaci
s rukojmimi a obléhanim, armada atd. (Howden, 2013; Westgate mall attack in 60 seconds,

2014)
Sportovni a kulturni akce

Velké sportovni akce predstavuji vyznamny cil pro teroristy, a to zejména ze dvou divodi.
Zaprvé se zde nachazi dav nic netuSicich zranitelnych lidi, a za druhé je zde vyhoda Zivého
televizniho vysilani se zesilujicim efektem terorizovanych divaki. V CR jsou typickym
ptikladem hokejové a fotbalova utkédni ¢i hudebni festivaly a koncerty (Fagel a Hesterman,

2017; Koncepce ochrany mekkych cila..., 2017).

Dne 15. dubna 2013 doslo ke dvéma bombovym utokim na Bostonsky maraton pobliz cilové
cary. Zemfreli tii 1lidé a nejméne dalSich 260 osob bylo zranéno. Bomby byly vyrobeny
z tlakovych hrncii a ukryté v batohu mezi davem lidi pozorujici maraton. Za tokem stéli
dva muZi, ktefi bombové utoky planovali a provedli sami, nebyli napojeni na Zadnou

teroristickou skupinu (Boston Marathon Bombing, 2019).
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Hotely

Hotely podobné¢ jako skolska zatfizeni, nemocnice, obchodni centra apod. koncentruji zna¢né
mnozstvi osob. V kombinaci s konferenci ¢i jinou akci riziko mozného tutoku stoupa.
Vyznamna je pro utocniky i narodnosti, etnickd ¢i nabozenska skladba hosti (Koncepce

ochrany mékkych cili..., 2017).

Hotel Marriott v Pakistanské metropoli Isldméabadu se dne 20. zafi 2008 stal terCem
bombového utoku, kdy ve vecCernich hodinach doslo k explozi nakladniho automobilu
se sebevrazednym atentatnikem. Exploze za sebou zanechala né¢kolik metr hluboky krater
a tlakova vlna rozbila okna v okruhu stovek metri. Hotel byl vazné poskozen a po explozi
zde vzplaly i pozary. Tento utok si vyzadal pres 60 obéti, véetné Ceského velvyslance
(Desitky mrtvych pti vybuchu u hotelu v Pékistanu, 2008; Zvolanek, 2008; Zvolanek
a Rausova, 2008).

NabozZenské objekty a mista bohosluzeb

Nabozenské objekty a mista bohosluzeb jsou cilem zejména islamského terorismu
a extrémné pracovitych skupin. A&koliv se v CR vyskytuje pomérné velké mnozstvi
cirkevnich pamatek, pocet osob, navstévujici tyto objekty za ucelem vyznani své viry, je
oproti jinym zemim vyrazné niz$i. Ve vétSiné piipadit je koncentrace osob, kromé
vyznamnych kiestanskych svatki ¢i nedélnich msi, relativné nizka. Vyjimkou jsou
nabozenské a jiné symbolicky vyznamné pamatky, které navstévuji turisté (Koncepce

ochrany mékkych cilt..., 2017).

V noci z 14. na 15. inora roku 2015 doslo pied synagogou v ulici Krystalgade v centru
Kodané¢ ke stfelbé, kde utocnik zasttelil lena ostrahy Kodaiiské synagogy pii ndbozenském
obfadu Bar micva. V t¢ dob¢ synagogu stiezili 1 policisté, ktefi ithned palbu opctovali.
Utoénikovi se i pfesto podatilo uniknout, aviak za nedlouho se policistiim podafilo itoénika

dopadnout, nasledné pfi ptestrelce zemiel (Manert, 2015).
Dopravni prostredky

Utoky zamétfené na dopravni sité a prostfedky mohou nejen zasahnout znacné mnozstvi
osob, ale také mohou ochromit dopravni infrastrukturu, coz ma za nasledek dopady

na spolecnost, které budou znasobeny (Koncepce ochrany mékkych cili..., 2017).

Rano 7. Cervence 2005 byly sebevrazednymi atentdtniky odpaleny Ctyfi bomby ve tiech

preplnénych londynskych metrech a jednom autobusu béhem vrcholu dopravni Spicky
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mésta. Metro bylo po rannich vybusich zcela uzavieno. Pferuseny byly i autobusové linky,
a také bylo uzavieno i nékolik Londynskych nadrazi. Tento teroristicky utok si vyzadal
56 obéti, véetné atentatnikti. Pfiblizn€ 700 osob bylo zranéno. K utoktim se pozdéji na svych
internetovych strankach ptihlésila blizka skupina siti Al-Kaida (Terrorists attack London

transit system at rush hour, 2019).

3.1 Déleni mékkych cili

Mekke cile I1ze délit podle nékolika faktort.
Hlavnim znakem mékkych cilti je jejich atraktivita, kterou mizou zvySovat nize uvedena
kritéria:

e Otevieny pfistup vefejnosti.

e Piitomnost médii, bezpecnostniho personalu a bezpecnostnich slozek (napt. Policie

CR nebo obecni policie).
e Pocet a koncentrace osob.
e Vyznam cile (Apeltauer et al., 2019).
Mekké cile 1ze délit z hlediska zdroje nebezpeci, kdy je cil ohroZen:
e osamocenym utocnikem,
e teroristickou skupinou,
e specifickou skupinou.
Mekké cile Ize také dé€lit na trvalé a doCasné.
Trvalé mékke cile dale rozdélujeme na:
e venkovni prostory (napf. stadiony a trzist¢),
e a vnitini prostory (napt. zdravotnickd zafizeni).

Docasné meékké cile jsou ve vétsiné piipadl venkovni akce, jez se mohou konat jak

na vefejném, tak 1 na soukromém pozemku a 1ze je rozdélit na:
e docasné placené akce (napt. koncerty),

e adocasné akce s volnym vstupem (napf. vanocni a velikono¢ni trhy).
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Mezi dalsi faktor déleni mékkych cild patii pocet osob v danou dobu nebo rocnim obdobi.
Pocet nachézejicich se osob se muize ménit v pruibéhu celého dne nebo v konkrétnim
sledovaném obdobi. V tomto pfipadé¢ hovoiime o tzv. ,peak-time“, coz je doba, kdy je
na ur¢itém misté a v ur¢itém case nejvyssi koncentrace osob, napt. dopravni Spicka, aredni
hodiny apod. (Koncepce ochrany mekkych cilt..., 2017).

3.2 Zdroje hrozeb a zpiisoby provedeni titoku na mékké cile

Mekke cile celi Siroké skale hrozeb riizného typu, a to nejen ze strany jednotlivei, ale také
skupin s riznou motivaci. Aby bylo mozné efektivné mekky cil zabezpecit je nutné nejprve

identifikovat zdroje hrozeb (Zaklady ochrany mékkych cilti — metodika, 2016).
Zdroje hrozeb pro mékké cile v CR

e Osoby zapojené do klasické kriminalni ¢innosti.

e Osoby psychicky nemocné.

e Mstici se klienti ¢i zaméstnanci.

e Skupiny organizovaného zlo¢inu.

e Osoby utoCici z nenavisti a extrémisté.

e Teroriste.

Bé&znou kriminalitu, Gtoky spachané psychicky nemocnou osobou a také Gitoky z osobni msty
nelze vyloucit v Zddném prostiedi. Pro posouzeni, zda konkrétni mékky cil miize byt teréem
1 organizovaného zloCinu, utoku z nenavisti nebo ter¢em teroristického utoku, je potieba
posoudit jeho vnitini a vnéjsi kontext. Jednd se predev§im o jeho symboli¢nost, osoby

nachazejici se v daném misté, predmét innosti atd. (Kalvach a Vangeli, 2018).
Zpusoby provedeni utoku na mékké cile

Z analyz teroristickych utoka vyplivaji nésledujici prioritni zplsoby provedeni utoku,

které je nutné pii tvorbé bezpecnostnich opatieni mekkého cile zohlednit:
e Utok vybusninou bez pouziti vozidla.
e Sebevrazedny utok vybusninou.
e Vybusnina v postovni zésilce.

e Vybusnina ulozena v zaparkovaném vozidle.
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e Njjezd vozidla s vybusninou a sebevrazednym uto¢nikem.
e Utok najezdem vozidla.

e Utok stielnou zbrani (pistole).

e Utok chladnou zbrani (ntz).

e Zhatsky utok.

e Barikddova situace a brani rukojmi.

e Napadeni mékkého cile davem.

Dle analyzy za roky 1998-2014 je zifejmé, ze v 57 % byl pouzit vybusny systém (viz niZe).

TYP TERORISTICKYCH UTOKU

39 2%

@ Bombovy ttok

i Ozbrojeny itok

i Infrastruktura

E Atentat

i Rukojmi pfitinosu

i Neozbrojeny Gtok
Neznamy

Rukojmi pfi barikaddové situaci

Unos prostiedku

Obrazek 1 - Typy teroristickych utokt (Zéklady ochrany mékkych
cilti — metodika, 2016)

Je nutné si uvédomit, ze pfitomnym osobam nemusi byt ihned ziejmé, Ze se jedna o nasilny

utok. Mnohdy dochazi k zameéné stielby se zvukem zabavni pyrotechniky.

Situace béhem utoku a tésné po ném je charakteristickd nedostatkem informaci, ale i pfesto
je nutné reagovat na danou situaci ihned. Casova prodleva, ktera by vznikla pii zjistovani
informaci ,,co se stalo®, by vedla k fatdlnim nasledkiim. Z tohoto diivodu je nutny nacvik

reakci na rlizné typy utoku.

V ptipadé, ze dojde k Gtoku na nékolik mékkych cili béhem kratké casové frekvence, je
nutné podniknout bezpecnostni opatieni 1 v tom piipad¢, Ze dojde k utoku na jiny meékky cil,
a to minimaln¢ v rozsahu dan¢ho mésta, kde k utoku doslo (Zéklady ochrany mé&kkych cilit

— metodika, 2016).
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3.3 Principy a vychodiska k ochrané mékkych cili

Koncepce ochrany mekkych cili pro roky 2017-2020 stanovila ¢tyfi zékladni principy

ochrany mékkych cilt.
Bezpecnost mékkého cile jako odpovédnost vSech dotéenych subjekti

Zde je potieba si uvédomit, ze oblast bezpecnosti mekkého cile zahrnuje vSechny dotcené
osoby, nikoliv jen samostatny stat, ale i majitele objektu a dalsi osoby. K ttoktim ¢i jinym
¢innostem ohroZzujici bezpecnost dochazi obvykle v fadu sekund a minut, proto neni vzdy
mozné, aby v tak kratkém case stat efektivné zasahl (Apeltauer et al., 2019; Koncepce

ochrany mékkych cili..., 2017).
Proaktivni pristup

Dal$im principem koncepce je proaktivni ptistup k ochran€ mékkych cilt, nejen ze strany
statu, ale také ze strany samostatnych majitelt mekkych cild. Zde je potieba si uvédomit,
Ze na utoky ¢i jiné ¢innosti ohrozujici bezpecnost nelze ¢ekat a reagovat, az k nim dojde,
ale je nutné se na tyto situace dlouhodob¢ a systematicky pfipravovat (Koncepce ochrany
mekkych cila..., 2017).

Spoluprace, kooperace

Dulezita je nejen spoluprdce mezi mékkym cilem, jeho majitelem a bezpecnostnimi
sloZzkami, ale také spoluprace mékkého cile se subjekty v jeho okoli. Taktéz je dilezité,

aby zasahujici slozky byly sezndmeny se zakladnimi informacemi o mékkém cili (Koncepce

ochrany mékkych cili..., 2017).
Nastaveni komunikac¢nich procesi a organizace a koordinace ¢innosti osob

Pro efektivni zajiSténi bezpecnosti mé&kkého cile je klicovd komunikace, organizace
a koordinace cinnosti osob, vyskytujici se v daném misté. Daéle také jejich pfiprava,
rozdéleni kol a pravomoci v piipadé mimotradnych udélosti apod. (Apeltauer et al., 2019;

Koncepce ochrany mékkych cilt..., 2017).

3.4 Pilife ochrany mékkych cilii v Ceské republice

Koncepce ochrany mé&kkych cilli pro 2017-2020 kromé principil (viz vySe) stanovila také

¢tyti zakladni pilite ochrany mékkych cill, které jsou nésledujici:
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Metodické vedeni a vzdélavani

Vzhledem ke skute¢nosti, Ze problematika ochrany mékkych cilé v CR je pomérné mladou
disciplinou, neni proto pfislusné know-how, které je diilezité nejen pro oblast prevence,
rozsifeno tak, jak by meélo. Z tohoto diivodu je hlavnim cilem rozsifit zakladni znalosti
zoblasti ochrany mekkych cili odborné vefejnosti a predstavitelim mékkych cila
prostfednictvim kurzii, které zajiStuje Ministerstvo vnitra (Koncepce ochrany mekkych

cili..., 2017).
Dotacni podpora

Pti zabezpeceni mékkych cilt je potieba vynalozit zna¢né financni prostfedky, které vedou
k tomu, ze vétSina mékkych cili se potyka s finanénimi problémy. Jednim feSenim jsou
dota¢ni programy, jeZz maji majitele ¢i provozovatele motivovat, ke zvySeni svého

zabezpeceni (Apeltauer et al., 2019; Koncepce ochrany mekkych cila..., 2017).
Komunikace, spoluprace, vyména informaci a sdileni dobré praxe

Cilem tohoto pilife je vytvofit pravidelnou komunikaci riznych subjektl, kterych se
problematika ochrany mékkych cilt dotyka. Z tohoto diivodu byl vytvoten staly poradni sbor
Ministerstva vnitra pro oblast ochrany mékkych cilii, slozeny jak ze stalych clenli
(napt. zastupct nekterych statnich instituci), tak i dobrovolnych ¢lend ztad odborné
vefejnosti. Hlavni mySlenkou poradniho sboru je vyména informaci, sdileni dobré praxe
a konzultace problematiky na expertni urovni (Apeltauer et al., 2019; Koncepce ochrany

mekkych cila..., 2017).
Aktivni p¥istup Policie CR k ochrané mékkych cili

Policie CR je nedilnou souéasti ochrany mékkych cilti a jeji role je zcela nenahraditelna,
zejména pii zasahu proti nasilnému Gtoku. Déle Policie CR také hraje vyznamnou roli
v oblasti prevence, kde plisobi jako odborny poradce. V piipadé, Ze to bezpecnostni situace
vyzaduje, provadi Policie CR zvyseny dohled nad mékkymi cili (Apeltauer et al., 2019;
Koncepce ochrany mékkych cilt..., 2017).
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4 BEZPECNOSTNI SYSTEMY

Zijeme v dobg, kdy kriminalni & teroristické napadenti, at’ uz z nabozenskych, ideologickych
¢1 zcela zistnych divodi je velmi redlné. Dochazi také k majetkové trestné Cinnosti
(napft. kradeze) ¢i jinému obdobnému jednani. Z tohoto diivodu se stdva zabezpeceni objektu

jednou z hlavnich potieb osob (Kyncl, 2014).
Pro vytvoteni hodnotného bezpecnostniho systému je potfeba navzajem propojit nasledujici:
e Fyzickou ochranu.
e Rezimova opatieni.
e Poplachové zabezpecovaci a tisiové systémy (PZTS).
e Kamerové systéemy (CCTV).
e Elektrickou pozarni signalizaci (EPS).

e Mechanické zdbranné systémy (MZS) (Kyncl, 2014).

4.1 Fyzicka ochrana

Fyzicka ochrana je nejstar§$i formou zajiStovani ochrany objektd. Chrani nejen
pfed neopravnénym vstupem, vandalismem, kradeZi ¢i jinou majetkovou ujmou, ale také
napf. pied havérii a nasledky pfirodnich katastrof. Podle dulezitosti a bezpecnostniho
vyznamu jsou nejcastéjSimi osobami, které vykonavaji fyzickou ostrahu vySkoleni
zaméstnanci provozovatele objektu, pfislusnici ozbrojenych sil a bezpecnostnich sluzeb

¢i Clenové strazi (Kyncl, 2014; Lovecek, Maris a Siser, 2018).

V dnesni dob& dochazi k tomu, Ze fyzicka ochrana je nahrazovéana systémy technické
ochrany (napf. kamerové systémy). V tomto pfipad¢ nastava situace, kdy je objekt dobte
technicky zabezpecen, ale neni zde pfitomen nikdo, kdo by na nastalou situaci okamzité

reagoval (Lukas, 2015).

4.2 Rezimova opatieni

Rezimova opatieni piedstavuji souhrn pravidel a postupll, jez jsou dilezité k zajisténi
pozadovaného stupné bezpecnosti na vSech urovnich, a to v zavislosti na funkcich

zabezpecCovacich systému. Cilem rezimovych opatieni je tedy stanovit pravidla a zésady pfi:

e Pohybu zaméstnanct a dalSich osob v prostorach organizace.
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e Nakladani s bezpecnostné dilezitymi prvky.
e Provadéni bezpec¢nostnich kontrol vnaseného a vynaseného materialu apod. (Kyncl,

2014; Lukas, 2013).

4.3 Poplachovy zabezpecovaci a tisiiovy systém

Poplachovy zabezpecovaci a tisnovy systém (neboli PZTS) piedstavuje souhrn technickych
prostiedktl, jez chrani objekt proti neopravnénému vstupu. PZTS vcas rozpozna a zaroven

signalizuje neopravnény vstup osob, ¢imz eliminuje piipadné skody (Kyncl, 2014).
PZTS lze rozdélit do Ctyt bezpecnostnich stupni:

e 1. stupenn (nizké riziko) — zahrnuje systémy s akustickou signalizaci, jeZ nejsou
pripojeny k fidicimu stiedisku ¢i poplasnému centru. Vhodné pro byty nebo garaze.

e 2. stupeil (nizké az stfedni riziko) — systémy, které jsou naopak od 1. stupné ptipojeny
k fidicimu stfedisku ¢i poplasnému centru. Vhodné pro obchody.

e 3. stupen (stfedni az vysoké riziko) — pro zatizeni, jez musi byt ze zdkona pfipojena
k fidicimu stfedisku nebo poplasnému centru. Vhodné napt. pro banky a klenotnictvi.

e 4. stupenn (vysoké riziko) — zahrnuje objekty spojené s kritickou infrastrukturou

(Gallego, © 2019; Zabezpecovacka neboli PZTS: Co to je a k ¢emu slouzi?,

nedatovano).
Z hlediska prostorového zaméteni 1ze PZTS rozdélit na:
e Perimetrickou (obvodovou) ochranu — zahrnuje technické prostiedky,
které signalizuji naruSeni vnéjSich ¢asti stiteZeného objektu.
e Plastovou ochranu — ktera zahrnuje technické prostfedky, signalizujici naruSeni

pléaste objektu napt. dvete, okna.

e Prostorovou ochranu — zabezpecujici ochranu vnitinich prostori chranéného objektu

pred pachatelem, ktery jiz zdolal plaStovou ochranu.

e Predmétovou ochranu — kterd signalizuje neZzaddouci manipulaci s chranénym

pfedmétem napi. uméleckym predmétem ¢i trezorem.

e Tisnovou ochranu — signalizujici zdravotni problémy ¢i ohroZeni Zivota osob (Kyncl,

2014).
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4.4 Kamerovy systém

Kamerovy systém, zkracené CCTV (Closed Circuit Television — uzavieny televizni okruh),
v nékter¢ literatute se také pouziva pojem VSS — kamerové dohledové systémy, predstavuje
jednu znejdulezitéjSich bezpecnostnich kontrol pro feSeni terorismu a dalSich
bezpecnostnich hrozeb. CCTV systém ziskava piehled o aktudlni situaci a lze jej pouzit
pro monitorovani riiznych prostord, poc¢inaje rodinnymi domy, pfes veiejné prostranstvi
az po obchodni centra a dalsi instituce. Dale je CCTV systém vyuzivan jako nastroj prevence
kriminality, technickym prvkem ochrany majetku ¢i pro podporu logistickych postupil

pramyslovych spole¢nosti (Young, © 2022; Kyncl, 2014; Lukas, 2014).
CCTV systém se sklada z nésledujicich komponenti:

e Kamer.

e Zafizeni na pfenos a fizeni videosignalu.

e Zaznamového a zobrazovaciho zafizeni.

e Prislusenstvi kamer (Lukas, 2011).

V poslednich letech lze zaznamenat néarust nasazovani CCTV systému, jakozto néstroj
pro zajisténi bezpecnosti, kterého si 1ze vSimnout téméf vSude. Problematika CCTV systému
je tzce spjata se soukromim ob&anii. V ramci ochrany osobnich tdajii obéana proto Utad
pro ochranu osobnich tdaji pribézné zpracovava potiebné informace, jez stanovi presna

pravidla pro provoz tohoto systému (Lukas, 2014).
Provoz CCTV systému podléha pravidliim pro zpracovani osobnich udaji pokud je:
e provadén zadznam kontrolovaného vefejného prostoru,

e cilem pofizovanych informaci a zdznami jejich vyuZiti k identifikaci fyzickych osob

v souvislosti s jejich ur¢itym jednanim (K provozovani kamerovych systémi, 2018).

Provozovani CCTV systému se zdznamem, jez zpracovava, tedy osobni udaje, je mozné

pouze na zaklad¢€ pravnich davodu:

e 'V pfipad¢, ze je to nutné pro ochranu pradv a pravem chranénych z4jmi spravce

¢1 jiného subjektu — zejména z ditvodu ochrany majetku.

e Pokud je zpracovani nutné pro dodrzeni pravni povinnosti spravce.
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e Na ziklad¢ souhlasu subjekti idaji — pouze v ptipadech, kdy lze vymezit okruh

monitorovanych osob (Lukas, 2014).

4.5 Elektricka pozarni signalizace

Systém elektrické pozéarni signalizace, zkracen¢ EPS, je fazen k nejvyznamnéjSim
technologickym prvkiim budov, nebot’ pozary kazdorocné zplisobuji nemalé ztraty nejen
na majetku, ale také na zdravi a Zivotech. Ukolem systému EPS je véas detekovat
a lokalizovat pozar jiz v ranném stadiu a nasledné piedat poplachové informace slozkam
zajist'ujici zasah. V piipadée nékterych aplikaci dokazou také ovlivnit funkei systému haSeni

a dal$i funkce systémt budov (napft. vétrani a vytapéni).
Systém EPS je tvofen:
e Ustfednou,
o hlasic¢i pozaru,
e signalizacnimi a doplitujicimi zafizenimi.
Pro splnéni zakladnich funkci systému EPS jsou nezbytné hlasice pozaru a tstfedna EPS.
Vedeni, jez propojuje hlasi¢e pozaru s Gstfednou EPS, se nazyva pozarni smycka ¢i hlasici

linka. Pozadavky na systém EPS vymezuji normy fady CSN EN 54, jez specifikuji postupy

zkousSeni a technické poZadavky.
Systém EPS se dle schopnosti identifikace mista pozaru déli na:

e Systém s kolektivni adresaci, kdy je tustfedna schopna pouze rozeznat, ze které

pozarni smycky signal ,, pozar‘ ptisel, ale nezjisti, ze kterého hlasice.

e Systém s individudlni adresaci, jeZ umoziuje rozeznat jednotlivé hlasi¢e na pozarni
smycce. Moderni syst¢tm EPS vyuzivd zejména tento systém, zaloZeny na datové
komunikaci mezi ustfednou EPS a hlési¢i pozaru. Pozarni smycka zde funguje

jako datova sbérnice, jezZ umoznuje tuto komunikaci (Lukas, 2013).
Ustedna EPS

Ustiedna predstavuje zakladni komponent systému EPS. Podminkou spravného fungovani
vSech prvki systému je nepietrzitd a bezchybna funkce ustfedny. Z celkového pohledu musi

ustfedna EPS plnit zakladni funkce, jeZ jsou nasledujici (Lukas, 2013):
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Nepretrzité napajet komponenty systému EPS elektrickou energii — pro napéjeni
elektrickou energii se v systému EPS vyuziva hlavnich zdroji napajeni, nahradnich

zdrojl napdjeni a zaloznich zdroji napajeni (Lukas, 2013).

Opticky a akusticky indikovat funk¢ni stavy systému EPS obsluze — ustiedna musi
byt schopna jednozna¢né indikace nasledujicich funkcnich stavid, resp. jejich
kombinace (vyjma prvniho stavu): klidny, pozarni poplach, porucha, vypnuty, test

(Lukas, 2013; Lovecek, Velas a Durovec, 2015).

Pfijimat a vyhodnocovat signaly z pfipojenych hlésict — pfijem a vyhodnocovani
signalil se odviji od druhu pouzitého systému, tj. zda se jednd o systémy s kolektivni

adresaci ¢i o systémy s individualni adresaci.

Ovladat zatizeni ptipojené do systému EPS — u systému s individudlni adresaci je
ovladani realizovano prostfednictvim ovladacich jednotek, jez jsou zapojeny
do pozéarni smycky. Dal$i moznosti, ktera 1ze pouzit jak u systému s individualni
adresaci, tak 1 u systému s kolektivni adresaci, je vyuzit potencidlovych

a bezpotencialovych vystupi Gstfedny.

Kontrolovat provozuschopnost celého systému — Gstfedna musi zabezpecit kontrolu
provozuschopnosti nejen automaticky (kontrola signalizacnich a hlasicich linek)
a manudlné (v testovacim rezimu), ale 1 samocinné za béZného provozu (Lukas,

2013).

Hlasice pozaru

Hlasice pozaru jsou urceny k identifikaci a lokalizaci poZaru jiz v ranném stadiu. Hlasice lze

rozdé¢lit na dva druhy, a to na hlésice tlacitkové a samocinné.

U tlacitkovych hlasi¢t pozaru je jejich funkce zaloZena na vyhodnoceni pozaru zicastnénou

osobou v misté pozaru a jeho aktivaci. Tyto hlasice Ize déle dle zpiisobu aktivace rozd¢lit

na dva typy a to na:

hlasice s pfimou obsluhou — k aktivaci dochézi rozbitim nebo posunutim ochranného

prvku hlasice a automatickym sepnutim funk¢éniho tlacitka.

hlasice s neptimou obsluhou — aktivace je podminéna nejen rozbitim ¢i posunutim
ochranného prvku hlésice, ale také naslednym stiskem funkéniho tla¢itka hlasice

zucCastnénou osobou (Lukas, 2013).
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Samocinné hlésice pozaru vyhodnocuji pozar samocinné na zakladé vyskytu nebo zmény
fyzikélnich parametri v mist¢ instalace, aniz by muselo dojit ke stisknuti tlacitka
zuCastnénou osobou. Existuje celd tada kritérii, podle kterych lze samocinné hlasice
klasifikovat. K nejvice rozsitenému zpiisobu se tadi klasifikace podle vyhodnocovaného

jevu. Na zaklad¢ tohoto kritéria Ize samoc¢inné hlasice rozd¢lit na nasledujici:

e Hilasice koufe — jez lze dale rozdélit na hlasice koufe ionizacni a optické. Hlasice
koufe ionizaéni jsou zalozeny na vyhodnocovani zmén vodivosti ionizovaného
plynného prostedi detekéni komurky v disledku priniku a pfitomnosti pevnych
¢astic koute do komurky. Zatimco hlasice koute optické vyuzivaji pro detekci pozaru
vyhodnocovani rozptylu optické paprsku. V tomto pifipadé¢ se jednd nejcastéji

o hlasi¢e bodové (Lukas, 2013).

e Hiasice teplot — které Ize dale rozd€lit na dva zakladni druhy. Prvni druh se nazyva
staticky, zalozeny na principu, ze pii piekroCeni urcitého stupné teploty pieda
elektricky signal ustfedné EPS, ktera nasledné vyhlasi poplach. Druhy se nazyva
diferencidlni, ktery oproti pfedchozimu druhu nereaguje na konkrétni teplotu,
ale na rychlost zmény teploty. Pro vCasnou identifikaci pozéaru je vhodné pouzit
teplotni hlasi¢e kombinované, jez vyuzZivaji principu jak statického,

tak 1 diferencialniho hlasic¢e (Hladik, 2011).

e Hilasi¢e plamene — jeZ jsou dle konfigurace bodového typu. Detekce poZaru je
zalozena na zdkladé¢ vyhodnocovani specifickych vlastnosti radiace plamene
pfi poZaru. Mezi parametry plamene, vyuZivajici se pro detekci, se fadi zejména
intenzita a spektralni charakter vyzafovani, a také jejich Casovd proménlivost.
Dle orientace na urcitou oblast vinovych délek elektromagnetického spektra Ize
hlasi¢e plamene rozdé€lit na ultrafialové, infracervené a ultrafialové/infracervené.
Pii spravné instalaci a vhodné oblasti aplikace je 1ze oznacit za hlasi¢ s nejkratsi

dobou reakce na vznikly pozar (Lukas, 2013).

e Hlasice plynu — reagujici na plyny, jez vznikaji pfi pozaru.

e Hlasice multisenzorové — kombinuji v sobé nékolik zpusobl detekce napft. teplotni
hlasi¢ a opticko-koufovy. Vysledkem plisobeni zminénych hlasict je zvySena
rychlost odezvy a také sniZeni vzniku planych poplachti (EPS — rozd¢€leni hlasici

pozaru, popis ustiedny EPS, 2014).
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4.6 Mechanické zabranné systémy

Mechanické zabranné systéme, zkracené¢ MZS, se povazuji za zakladni prvky ochrany
objektii. Obecné lze fict, ze MZS tvoti zakladni pilit pro celkové zabezpeceni bytovych
1 nebytovych objektl. Z historie tyto systémy muzeme znat jako napi. ohrady z vétvi
pro dobytek, kamenné uzavéry obilnic nebo také zavory. Pod MZS ftadime vSechny
mechanické prvky, stézujici nasilné vniknuti neopravnéné osoby do chranéné oblasti. Doba,
jez musi pachatel vynalozit na prekonani téchto prekazek, je ve vétsSing ptipada delsi, nez je
pro pachatele snesitelné. Hlavnim tkolem je tedy vytvofit prekazku stanovenou urcitym

odporem proti destrukénimu naruseni. Snahou je tedy zabranit (Lukas, 2014):
e Nasilnému vniknuti neopravnéné osoby do chranéné oblasti.
e Znehodnoceni zafizeni a techniky uvnitt chranéné oblasti.
e Kradezi z prostoru chranéné oblasti.
e Dislokaci nebezpe¢ného predmétu ve chranéném prostoru (Ivanka, 2014).

Mechanickymi prvky rozumime kovové i nekovové prvky a soucasti jinych zafizeni

v objektu, které spolu tvoti komplex MZS. Mezi mechanické zabranné prvky fadime:
e Zamkové systémy.
e Bezpecnostni kovani, dvete, skiin¢ a folie.
e Mechanické zavory.
e MrfiZe a rolety.
e Ptenosné pokladny.
e Trezory a trezorove systémy.
e Ruc¢ni bezpecnostni plomby a dalsi (Lukas, 2014).

MZS tvoti patet technického zabezpe€eni objekti a 1ze jej rozdélit do Etyt zakladnich okruhti

ochrannych zon:

e Obvodova ochrana —zahrnuje prostedky, zajist'ujici bezpe€nost vyhrazenému uzemi

a prostor kolem chranéné objektu. Radi se zde napf. ploty, zavory, turnikety.

e Plastova ochrana — zabranuje jakémukoliv naruseni vstupnich jednotek objektu. Zde

lze zatadit napf. miiZe, bezpecnostni dvete a folie.
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e Predmétova ochrana — zabezpeCuje prostory ¢i mista, kde jsou uschovany
napf. cennosti, penize a utajované skuteCnosti, pred zcizenim ¢i manipulaci
neopravnénou osobou. Radi se zde napt. pfenosné poklady, trezory a trezorové

systémy.

e Specidlni ochrana — chemicka ochrana predméta napi. prasky a roztoky. Do této
kategorie se fadi také ochrana, oznacujici se jako ,,ostatni, kde lze zatradit pecete,

plomby apod. (Ivanka, 2014).
Pristupovy systém

Ptistupovy systém, zkracené¢ ACS (Access Control System) lze chapat jako souhrn opatfeni
k zajisténi fizeni a evidence ptistupu do zabezpeceného prostoru ¢i objektu. ACS umoznuje
vstup do zabezpeceného prostoru ¢i objektu pouze po predlozeni identifikdtoru,
kterym muize byt nejen karta, ¢ip nebo kod, ale také biometricky udaj napft. otisk prstu

(Lukas, 2011; Bezpecnostni systémy a jejich zkratky. Vyznate se v nich?, 2021).

Sprava vSech bezpecnostnich systémut byva Casto narocna a neefektivni. Proto je dulezité
neopomijet na integrovanou bezpecnost, jejiz cilem je propojit rizné bezpecnostni systémy
do jednoho a umoznit tak spravovat v§echny systémy z jednoho mista (Systémova integrace

bezpecnostnich technologii, © 2013; What is integrated security?, 2018 ).
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5 BEZPECNOST SKOLSKYCH ZARIZENI

Vyrazy jako jsou napf. terorismus, ozbrojeny utocnik, ndstrazné vybusné zafizeni,
vyfizovani si uctli (unos ditéte rozvedenymi rodici, ,,naStvany* rodi¢ ¢i zak) nebo dalsi
mimotéadné udélosti, nejsou pouhou fikei, ale skutecnosti. Fakta o incidentech ve Skolskych
zafizeni mimo CR, ale i v &eskych §kolach poukazuji na znepokojivy trend. To by mélo vést
ziizovatele Skolského zatizeni k zavedeni zvysSenych bezpecnostnich opatieni. Preci jen, déti
travi od svych Sesti do osmndcti let tietinu dne ve Skolském zafizeni a jejich zranitelnost je

mimotadné vysoka (Metodika pro aplikaci..., 2017).

5.1 Bezpetnost $kolskych zafizeni v CR

Po ttoku v jedné &eské $kole, konkrétng ve Zd'aru nad Sazavou v roce 2014, kde doslo
k usmrceni zéka a zranéni dalsich zakt, vydalo Ministerstvo skolstvi, mladeze a télovychovy
Minimélni standard bezpecnosti, se kterym Sel ruku v ruce dotacni program ,,Podpora
zabezpeceni Skol a Skolskych zatizeni, diky kterému Skoly mohly investovat do zvySeni
zabezpe&eni, predeviim u vstupti do §kol. V roce 2016 vzesla v platnost norma CSN 73 440,
jejiz cilem, jak jiz uz bylo zmin€no, je posouzeni rizik kriminalniho a antisocialniho chovani,
pocinaje navrhy a implementaci bezpecnostnich opatieni ve Skolskych zatizeni (MikSatko,

2018; Bezpetnost kolskych zaiizeni dle nové normy CSN 73 4400, 2017).

Kazda Skola je zcela origindlni, a to nejen svoji lokalitou a stavebnim provedenim,
ale také skladbou zaku, pedagogti a zavedenymi fady ¢i pravidly. To vSe je nezbytné vzit

v tvahu pii nadvrhu bezpecnostnich opatteni (Princip feSeni, © 2017-2022).

Bezpeénost $kolskych zafizeni v CR je poskladana z téchto celki:

|

Obrazek 2 - Skladba bezpecnostnich opatieni
(Metodika pro aplikaci..., 2017)
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m Pozarni zabezpeceni objektu (EPS).

Zabezpeceni proti vniknuti cizi osoby (PZTS, zdmkové a dveini systémy).
m Monitorovani déni v objektu (CCTV).

Kontrola dochazky zakl (pfistupovy kartovy systém).
m Rezimova opatteni (Skolni rad).
Z vyse uvedeného vyplyva, Ze ve $kolskych zafizenich v CR se nejvice vyuZivaji rezimova
opatteni, kterd musi dodrzovat nejen pedagogové a zaméstnanci, ale také zaci. Nasleduje
kontrola dochazky zakl a nejmensi zastoupeni maji EPS, PZTS a CCTV. Je nutné si totiz
uvédomit, ze pouhd instalace technickych prostiedkii nevyfesi bezpecnost S$kolského
zatizeni (Metodika pro aplikaci..., 2017).

5.2 Bezpecnost Skolskych zarizeni v Americe

Od stielby v Columbine, kdy v roce 1999 dva uto¢nici usmrtili dvanact studentd, ucitele
i sebe, se bezpecnostni opatfeni ve Skolach znacné zvysila. V soucCasné dob¢ téméer
100 % Skolskych zatfizeni pouziva alesponl jedno bezpe€nostni opatieni. Tato opatieni se
vSak od sebe lisi podle poctu obyvatel a umisténi Skoly, tzn. ze bezpecnostni opatieni
pro jednu Skolu nelze s naprostym uspéchem replikovat na Skolu druhou (Teen gunmen kill

13 at Columbine High School, 2021; Ames, 2019).

Skolské zatfizeni pouZivaji rizné postupy na podporu zajisténi bezpecnosti svych studenti

a zaméstnancil. K nejvyuzivangj$im bezpecnostnim opatfenim se fadi nasledujici:
e Detektory kovt.
e Kontrola skiingk.
e Bezpec€nostni kamery pro sledovani Skoly.
e Bezpecnostni straze ¢i ptridéleni policisté.
e Zaméstnanci Skoly dohliZejici na chodbu.
e Pisemny kodex chovani studenti.
e Zamcené vstupni nebo vystupni dvefe béhem dne.
e Noseni studentskych odznaki.

e PrihlaSeni ndvstév s naslednym nosenim odznaku ,,navstéva®.
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V tabulce, kterd je uvedena v pfiloze P I je vyobrazeno kolik procent $kolskych zatizeni
(ve vybranych rocich) vyuziva vySe zminéné bezpeCnostni opatieni. (School safety and

security measures, nedatovano).

Zkoumaji se také nové technologie pro zlepSeni bezpec¢nosti ve Skolskych zafizeni, jako je
napf. technologie rozpoznavani obliceje. Jeji piijeti by umoznilo vyhledavat potenciondlni
hrozby a upozornit odpovédnou osobu na nerozpoznané osoby v budové. Avsak nevyhodou
této technologie je fakt, ze Casto nejsou schopny adekvatné rozpoznat pocet tvari ve Skole.
Tento systém mtiZze navic znacn¢ zatizit sit’ informacnich technologii Skoly (School security

systems industry — US market overview, 2018).
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6 DILSIi ZAVER TEORETICKE CASTI

Teoreticka ¢ast diplomové prace je rozdélena do Sesti kapitol, které piedstavuji urcity vstup

do problematiky ochrany mékkych cilti.

Uvod teoretické &asti je vénovan dokumentiim a zakladnim pojmiim, jeZ se vztahuji k dané
problematice. Tteti kapitola se vénuje samotnym mekkym cilim, kde je uvedena jejich
zakladni charakteristika, déleni, mozné zptsoby utokii a také principy, vychodiska a pilife
jejich ochrany v CR. V této kapitole jsou také uvedeny ptiklady utokd na konkrétni mekké
cile, které jiz v minulosti byly spachany. Dale byly v teoretické Casti feSeny bezpecnostni
systémy. Teoretickd Cast diplomové prace byla zakonfena porovnanim bezpecnosti
$kolskych zatizeni v CR a Americe, kde byly uvedeny nejéastéjsi pouzivané bezpeénostni

opatieni.
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II. PRAKTICKA CAST
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7 CHARAKTERISTIKA VYBRANEHO MEKKEHO CIiLE

Prakticka ¢ast diplomové prace se zabyva vybranym mékkym cilem, kterym je Skolské

zafizeni, konkrétné¢ Zakladni Skola Komenského Odry.

7.1 Zakladni §kola Komenského Odry

Zéakladni $kola (dale jen ,,ZS%) se nachazi v Moravskoslezském kraji, ve mésté Odry, na ulici
Komenského 6. V prostorach skoly se béhem vyucovani nachazi 447 zakt a 80 zaméstnanc,
z toho 39 pedagogii a 20 asistenttl pedagoga. ZS je ¢lenéna do &tyf nadzemnich podlazi (dale
jen ,,NP*) a je rozdélena dvémi centralnimi schodiSti. Soucasti Skoly je také télocvicna,
venkovni hii$té, druZina a jidelna. Vyjma zminénych se v prostorach Skoly nachazi Fitness

centrum pro vetejnost.

Obrazek 3 - ZS Komenského Odry (vlastni)

Budova ZS je umisténa uprostied obytné ¢asti mésta Odry. Ze zapadni strany je ohrani¢ena
plotem, ktery oddéluje Skolni htisté¢ od htiste¢ détského, jez je volné piistupné vetejnosti.
Vychodni strana ZS je rovnobézna s ulici Komenského, ktera oddéluje ZS od bytovych
jednotek. Pfed hlavnim vchodem budovy se nachazi autobusova zastavka, ur¢ena predevsim
pro zaky ZS. Na severni strané se nachazi Sportovni hala, kterou ZS vyuziva pfi sportovnich
aktivitach, nicméné neni soucasti Skoly. Jizni stranu budovy taktéz oddé€luje ulice
Komenského od bytovych jednotek. V blizkosti ZS se nachazeji i daldi m&kké cile, jako je
napf. stiedni §kola a Mé&stska nemocnice, jeZ jsou vzdalené piiblizné 150-200 m. V okoli ZS

nejsou umistény zadné kamerové systémy.
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7.1.1 Stavajici zabezpeceni Skolského zarizeni

ZS mé ¢&tyii vehody, jeden hlavni, uréeny pro vstup zaméstnanct $koly a nav§tévam. Druhy
vchod je urceny pro vstup osob, jez navstévuji Fitness centrum, které jak uz bylo zminéno
se v prostorach skoly nachazi a tfeti vchod je z bo¢ni strany budovy, urceny pro vstup zaka.
Ctvrty vchod, ktery neni téméf pouzivany, ale ktery by potencionalni utoénik mohl vyuZit,

je vchod z jidelny, kterd je se Skolou propojena sklenénymi dvetfmi, tzv. , kréek®.

Hlavni vchod je rozdé€len dvojici prosklenych dvefti. Prvni ¢ast dvefi je oteviena po celou
dobu provozu Skoly, tj. od 6:00 hodin, kdy je oteviena Skolnikem, do 18:00 hodin, kdy je
uzaviena pracovnikem tklidové sluzby. Na dvetich je umisténa informacni tabule s napisem
,Objekt stfezen kamerovym systémem™ (viz Obrazek 4). Jedna se predevsim o preventivni
a odrazujici efekt pro potencionalniho uto¢nika. Nasleduje pfedchodba a druha ¢ast dvefi.
Napravo od vstupnich dvefi je zvonek s komunikdtorem, jez pouzivaji navstévy,
aby kontaktovaly sekretariat. Nasledn¢ sdéli sviij ucel navstévy, a na zaklad¢ rozhodnuti

povéiené osoby jsou pak vpusténi dovnitf.

Objekt strezen kamerovym
systémem - ICOMM Odry

Obrazek 4 - Upozornéni na kamerovy
systém (vlastni)

I druhy vchod, ur€eny pro vstup osob, jez navstévuji Fitness centrum, je rozdélen dvojici
prosklenych dveti. Tyto dvefe jsou ustaviéné uzamceny a klice maji k dispozici pouze osoby,

které uzavieli smlouvu s provozovatelem Fitness centra.

Vchod uréeny pro zaky tvoii sklenéné dvete, které jsou otevieny v dobé od 6:00 hodin
do 8:00 hodin. Nasledné jsou uzavieny Skolnikem. V ptipad¢, Ze zak ptijde do Skoly pozdé,
musi vyuzit pro vstup hlavni vchod. U boc¢niho vchodu se nenachazi zvonek

s komunikétorem, kterym by Zak kontaktoval sekretariat.
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Vchod, ktery spojuje jidelnu a ZS, tzv. ,kréek, je jako v pfedchozim piipadé tvofen
sklenénymi dvefmi. Stejn¢ tak, jako u hlavniho vchodu, se i zde nachdzi zvonek
s komunikatorem, kterym navstéva kontaktuje sekretariat, jez po sdéleni Gcelu navstévy

nasledné umozni vstup. Tento vchod se vyuZziva pfedevs§im pii evakuaci osob z budovy.

Na hlavni a bo¢ni vchod navazuje vstupni chodba, kterd vede do 1. NP, kde se nachdzi Satny
pro zéky, komunika¢ni centrum, dilna a také vytah, na kterém je informacni tabule s napisem

. VYTAH NEPOUZIVEJTE PRI POZARU* (viz Obréazek 5).

| WYTAH NEPOUZIVEJTE
1" PRI POZARU

T RV
N

Obrazek 5 - Informacni tabule
na dveftich vytahu (vlastni)

V 2. NP, které je propojeno s jidelnou, se nachdzi sborovna, kancelar teditele, ucebny,
télocvi¢na a Skolni druziny. Ve 3. a 4. NP se nachazi pouze ucebny a laboratof chemie,
kde je na dvefich umisténa informaéni tabule ,ZAKAZ KOURENI A VSTUPU
S PLAMENEM® a ,,PROPAN BUTAN* (viz Obrazky 6 a 7). Dvete do chemické laboratote

jsou ustavi¢n€ uzamceny a vstup je umoznén pouze za pritomnosti vyucujiciho.

o PROPAN BUTAN
S, PLAMENEM o bt et e
Obrazek 7 - Informacni tabule na Obrazek 6 - Informacni tabule na
dvetich chemické laboratote dvetich chemické laboratore

(vlastni) (vlastni)
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V 1.a2. NP na chodbé¢ je dale umistén prvek PZTS (viz Obrazek 8), jez je zalozen na detekci
pohybu. Prvek PZTS se spusti vzdy o pulnoci, popt. jej pfi odchodu z budovy zapne

pracovnik uklidové sluzby.

Obrazek 8 — Prvek PZTS (vlastni)

V souvislosti s ochranou pied pozary jsou na kazdém NP umistény minimalné¢ Ctyfi
praskové hasici pfistroje s hmotnosti Sesti kilogramil (viz Obrazek 9). Celkem se v budové
nachdzi dvacet pét hasicich ptistroji. Na jejich plasti jsou uvedeny pokyny k pouziti (ur¢eny
pro tiidy A, B, C) a také stitek s datem o provedené a budouci kontrole, kterou provadi
odborna firma. DalS§im prvkem jsou nésténné pozarni hydranty, které jsou umistény vzdy

po dvou v kazdém NP (viz Obrazek 10), celkem tedy osm hydranti na budovu.

Obrazek 9 - Hasici ptistroj Obrazek 10 - Pozarni hydrant
(vlastni) (vlastni)
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V piipad¢ nebezpeci 1ze pouzit Skolni rozhlas (viz Obrazek 11), ktery se nachazi ve vSech
udebnach a varovat tak osoby, jeZ se v prostorach ZS nachézeji. Rozhlas lze také vyuzit

v ptipad¢ evakuace, kdy jeho prostiednictvim lze nasmérovat studenty ven z budovy.

Obrazek 11 - Skolni rozhlas
(vlastni)

Na chodbé v kazdém NP je po dvou (vzdy na pravé a levé stran€ budovy) umistén na sténach
pozarni fad a pozarni poplachova smérnice, kterd obsahuje seznam kontaktti na zdchranné
a bezpecnostni slozky nebo kontakty na pohotovostni a havarijni sluzby. Déle je na chodbé
umistén rozvrh dozoru na chodbéach pifi piestdvce a plan evakuace, ktery je rozdélen
na dvé varianty: letni (bez pfezouvani a ptevlékani v Satndch) a zimni (s prezutim
a oblecenim v Satnach). Evakuaéni plan zahrnuje ¢tyfi unikové cesty s ohledem na variantu

a prostor, kde se osoby nachazeji (viz Obrazek 12 na dalsi stran¢), a to:
e Pres centralni schodisté na pravé strang.
e Pres centralni schodisté na levé strané.
e Prtes bo¢ni vchod budovy kolem Saten.

e Pies tzv. , kréek®, ktery spojuje jidelnu a ZS.
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Obrazek 12 - Unikové cesty (vlastni)

Unikové cesty jsou pro snadngjs$i orientaci vyznaceny na sténach fotoluminiscen¢nimi

zelenymi piktogramy (viz Obrazek 13), které urcuji smér inikové cesty.

Obrézek 13 - Piktogram s inikovou
cestou (vlastni)
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7.1.2 Vyhodnoceni stavajiciho zabezpeceni $kolského zarizeni

Vyznamnou slabinou Skolského zafizeni je kontrola vstupu osob do budovy. Nejsou zde
pristupové karty ¢i ¢ipy, jez by museli zaci, pedagogové a zameéstnanci prikladat k umoznéni
vstupu do budovy. Vchod urCeny zadkiim je otevien v dobé od 6:00 hodin do 8:00 hodin
a neni zde zadnad povéfend osoba ¢i pracovnik, ktery by kontroloval, zda do budovy
nevstoupila neopravnéna osoba. V ptipadé hlavniho vchodu a vchodu, jez propojuje jidelnu
a Z8S, tzv. ,kréek®, je sice umistén zvonek s komunikatorem, kterym navstéva kontaktuje
sekretariat, jez po sdéleni ucelu navstévy nasledné umozni vstup, ale jejich dalsi kontrola
neprobiha. Pro potencionalniho uto¢nika se tak stdva snazsi projit do budovy a vnést

zde sebou napft. chladnou ¢i dokonce stfelnou zbra.

I presto, Ze jsou v ZS na kazdém NP umistény minimalné Gtyfi praskové hasici piistroje
a dva pozarni hydranty, tak se zde nenachazi systém EPS. Zhatsky utok, ktery by byl mifeny
napf. na centralni schodisté by zamezil Gté¢ku osob z vyssich pater, jelikoz vSechny unikové
cesty z vysSich pater jsou vedeny pfes centralni schodisté a skok z okna v takové vysce
neptipadad v ivahu. Podobny problém by nastal i v ptipad¢ Utoku aktivniho stfelce, kdy je
utek taktéz mozny pouze pies centralni schodisté. Dalsi slabinou je tedy absence vychodii

z vysS$ich pater budovy napft. pozarni schodiste.

V1. a 2. NP na chodbé se nachéazi vzdy jeden prvek PZTS, jez zajistuje bezpecnost
Skolského zatizeni v dobé€, kdy se v budové nikdo nenachdzi (zejména ve vecernich
a nocnich hodinach). Dva prvky PZTS na budovu jsou nedostate¢né. Déle se zde nenachazi
CCTV systémy, jez by mohly slouZit nejen jako odrazujici efekt pro potencionalniho

utocnika, ale také ke zpétné identifikaci ¢i monitorovani déni v budove.

Vsechna NP jsou opatiena pozarnim fadem, poZarni poplachovou smérnici, zjednodusenym
planem evakuace a rozvrhem dozoru na chodbéch o ptestdvkach (vZdy se jednd minimalné
o dva pedagogické pracovniky na kazdém NP). Dozor dohliZi nejen na chovani zakti béhem
prestavky, ale také na to, zda se zde nenachazi neopravnéné osoby. V piipad¢, kdy probiha

vyucovani, zde neni Zadné poveiend osoba, kterd by dozor a kontrolu vykonavala.

Kazdoroéné ve spolupraci s HZS v ZS probihd cviény pozarni poplach i s vyuZitim
napf. pozarniho Zebtiku. Bohuzel posledni dva roky cviény pozarni poplach uskutecnén
nebyl, a to z divodu Covidovych opatieni. Chybi zde ale napt. pfednasSky pro zaméstnance
a zéky, tykajici se ochrany mékkych cilt €i jind cviceni pro zéky, napi. na téma aktivni

stielec ve spolupraci s Policii CR a dal§imi slozkami Integrovaného zachranného systému.
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Celkové lze fici, ze zabezpedeni ZS je nedostatujici. A to nejen proti nasilnym ttokiim,
ale také napt. proti pozariim velkého rozsahu, kdy unikové cesty z vyssich pater vedou pouze

pies centralni schodisté. Hlavni nedostatek autorka vnima v kontrole vstupu osob do budovy.
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8 SWOTANALYZA

Zkratka SWOT je odvozena od pocatecnich pismen ¢tyf anglickych slov: Strenghts — silné
stranky, Weaknesses — slabé stranky, Opportunities — piilezitosti a Threats — hrozby,
které zaroven oznacuji jednotlivé kvadranty matice. SWOT analyza je metoda, kterd hodnoti
vnitini prostfedi, zahrnujici silné a slabé stranky, a vné&js$i prostiedi, které zahrnuje

prilezitosti a hrozby (Otahal, © 2011-2022; Cevelova, 2011; D&dkova, nedatovano).

Prvnim krokem SWOT analyzy je tedy stanovit silné a slabé stranky, ptilezitosti a hrozby,
které by mohly ohrozit vybrané Skolské zatizeni a nasledné je vlozit do tabulky (viz Tabulka

1). Pro ZS byly stanoveny nésledujici silné a slabé stranky, piileZitosti a hrozby.
Silné stranky

e Spoluprace s HZS — ZS pfi nacviku pozarniho poplachu spolupracuje s HZS, kdy si
zaci mohou vyzkouSet 1 jiny zplsob evakuace napf. s vyuzitim pozarniho zebtiku.

Z tohoto diivodu je spoluprace s HZS zatazena mezi silné stranky.

e Rozhlas — v kazdé ucebn¢ je umistén rozhlas, jez je pln¢ funkéni a vyuziva se
napf. pfi cvicném pozarnim poplachu. V ptipadé nebezpeci jej 1ze vyuzit a varovat

osoby, jez se v prostorach budovy nachazeji.

e Moznost uzamceni ucebny — kazdy vyucujici mé u sebe vzdy klice od uceben.
V ptipadég, kdy by doslo napft. k nasilnému utoku, mize vyucujici u¢ebnu uzamknout

a tim ziskat ¢as na zavolani Policie a tzv. barikadu.

e Zaméstnanci — v prostorich ZS se v pribéhu vyucovani pravidelné nachéazi
miniméln¢ 60 zaméstnancii. V poméru se zaky, kterych je 447 je toto Cislo relativné

vysoké. Z tohoto dlivodu byli zaméstnanci zafazeni mezi silné stranky.
Slabé stranky

e Nedostatecna kontrola vstupu — bo¢ni vstup pro zaky je otevien od 6:00 hodin
do 8:00 hodin, tudiz timto vchodem muze projit neopravnéna osoba, aniz by si toho
kdokoli vSiml. V piipadé dalSich vchodl je vstup umoZnén na zéklad€ souhlasu

povérené osoby (nepfimo) a naslednd kontrola jiz neprobiha.

e Nedostatecné zabezpeceni objektu — v prostorach skolské zatizeni se nachdzi pouze

dva prvky PZTS, jez jsou aktivni v ¢ase, kdy se v budové nikdo nenachézi.
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Evakuace — budova disponuje n¢kolika unikovymi vychody. V ptipad¢ pozaru
¢1 jiného nebezpeci vedené¢ho na centralni schodisté, dojde k zablokovani tnikové

cesty osobam z vysSich pater budovy.

Prongjem prostoru — v prostordch ZS se nachazi Fitness centrum, které¢ miize
pro Skolské zafizeni pfedstavovat hrozbu, a to v podob& pohybujici se vefejnosti

v budové.

PrileZitosti

Vybudovani dal§iho vychodu z budovy — unikové cesty z vyssich pater vedou pouze
ptes centralni schodisté. Z tohoto diitvodu by vybudovéni dalsiho vychodu z budovy,

napt. pozarniho schodisté, znacné zlepsilo stavajici zabezpeceni.

Instalace dalSich bezpecnostnich systémi — instalace dal§ich bezpecnostnich systému

by znaén¢ zvysila Giroven stavajiciho zabezpeceni skolského zafizeni.

Prednasky pro zaméstnance v oblasti ochrany mekkych cili — jak jiz bylo zminéno
v teoretické ¢asti diplomové prace, Utoky na Skolskda zafizeni jsou vnimany
jako jedny z nejhorsich. Proto je dulezité, aby se i zaméstnanci v této problematice

orientovali a pfispéli tak ke zlepSeni stavajiciho zabezpeceni.

Cviceni — ackoli kazdorocn€ v ZS probihd ve spolupraci s HZS cvi¢ny pozarni
poplach, je nutné se zaméfit 1 na jiné typy cvifeni napi. cviceni na téma utok
aktivniho stfelce. A to z divodu, aby zaci 1 zaméstnanci védéli, jak se 1 v takovéem

pfipad¢ chovat.

Hrozby — zde autorka vychazela z toki, jeZ byly v minulosti spachany ve Skolskych

zafizeni a zatadila zde nésledujici:

Utok chladnou zbrani — piikladem je witok na Stfedni $kole obchodu a sluzeb
ve Zd4ru nad Sazavou vroce 2014, kdy Zena napadla nozem &tyii studenty

a zasahujiciho policistu (Mlad4 Zena zavrazdila studenta — chranil spoluzacku, 2014).

Aktivni stielec — zde je ptikladem stfelba na Stfedni Skole v némeckém Winnendenu
vroce 2009, kdy mladik zavrazdil patnact lidi (Stfelec z Winnendenu: Byla to
zabava, 2009).
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e Branni rukojmi — piikladem je utok na Beslanskou Skolu v roce 2004, kde bylo

zajato vice nez tisic rukojmi (Beslan school siege: Russia 'failed' in 2004 massacre,

2017).

e Zhafstvi — zde lze zafadit pozar ve $kole v Derby v roce 2020, ktery byl zaloZen

umysln¢ (Derby school fires: Building 'deliberately targeted' by arsonists, 2020).

Tabulka 1 - SWOT analyza (vlastni)

SILNE STRANKY SLABE STRANKY
E Spoluprace s HZS Nedostatecna kontrola vstupu
g Rozhlas Nedostatecné zabezpeceni objektu
.;:-'g MozZnost uzamceni ucebny Evakuace
g Zamg¢stnanci Prondjem prostoru
PRILEZITOSTI HROZBY
= Vybudovani dalsiho vychodu z budovy Utok chladnou zbrani
2
g Instalace dalSich bezpecnostnich systémi Aktivni stfelec
§§’ Piednasky pro zaméstnance Brani rukojmi
Cviteni Zhéfstvi

8.1 Matice SWOT analyzy

Dalsim krokem SWOT analyzy je stanovit vahu a hodnoceni jednotlivych faktorti v daném

kvadrantu. Vaha vyjadiuje dilezitost jednotlivych faktort a soucet vah v daném kvadrantu

vvvvv

vvvvvv

Pro hodnoceni jednotlivych faktori v daném kvadrantu je stanovena kladna stupnice
od 1 do 5 a zaporna stupnice od -1 do -5. Kladna stupnice se vyuziva u silnych stranek
se pak vyuziva pro slabé stranky a hrozby, kdy -1 znaci nejnizsi nespokojenost a -5 nejvyssi
nespokojenost. V dalSim kroku se hodnota sloupce vah a sloupce hodnoceni v kazdém

kvadrantu mezi sebou vynasobi a nasledné sectou (Dédkova, nedatovéano).
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Tabulka 2 - Matice SWOT analyzy (vlastni)

SILNE STRANKY

Véha | Hodnoceni | Sougin SLABE STRANKY Véha | Hodnoceni | Sougin
Spoluprace s HZS 0,3 5 1,5 Nedostate¢na kontrola vstupu 0,3 -5 -1,5
% Nedostatecné zabezpeceni
2 Rozhlas 0,2 4 0,8 ‘ 0,3 -5 -1,5
o objektu
S,
3§ MozZnost uzamceni uéeben 0,2 4 0,8 Evakuace 0,2 -4 -0,8
=i
>
Zameéstnanci 0,3 3 0,9 Prondjem prostoru 0,2 -3 -0,6
Soucet 4 Soucet -4,4
PRILEZITOSTI Véha | Hodnoceni | Souéin HROZBY Véha | Hodnoceni | Souéin
Vybudovani dalsiho vychodu z budovy | 0,3 4 1,2 Utok chladnou zbrani 0,4 -5 -2
% Instalace dalSich bezpecnostnich
= 04 5 2 Aktivni strelec 0,25 -4 -1
S systému
S,
‘Z% Ptednasky pro zaméstnance 0,1 3 0,3 Brani rukojmi 0,15 -3 -0,45
> .
Cviceni 0,2 3 0,6 Zharstvi 0,2 -3 -0,6
Soucet 4,1 Soucet -4,05
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Z vysledné matice SWOT analyzy je zfejmé, Ze nejsilngjsi strankou je spoluprace ZS s HZS.
Nejslabsi strankou Skolského zafizeni je nedostateCna kontrola vstupu a nedostatecné
zabezpeceni objektu, kdy se tak pro potenciondlniho uto¢nika stava snazsi projit do budovy
a vnést sebou napi. chladnou zbran. Nejvétsi prilezitosti je instalace dalSich bezpecnostnich
systému a vybudovani dal§iho vychodu z budovy v ptipad¢ evakuace osob z vyssich pater
napf. pozarni schodisté. Za nejvétsi hrozbu je povazovan utok chladnou zbrani a utok

aktivniho stfelce.

8.2 Zavér SWOT analyzy

Poslednim krokem SWOT analyzy je volba optimalni strategie, kdy se se¢te vnitini prostredi
(silné a slabé stranky) a vné&jsi prostiedi (ptilezitosti a hrozby). Nésledné se od sebe vnitini
a vngj$i prostiedi odecte a vysledek se zakresli do grafu (viz Obrazek 14) (Dédkova,

nedatovano; Porizek, 2019).
e Silné stranky + slabé stranky = -0,4
e Prilezitosti + hrozby = 0,05
e Vnitini prostfedi — vnéj$i prostredi = -0,45
Z analyzy nasledné vyplyne jedna modelova strategie:
e Ofenzivni strategie (SO) — vyuZit ptileZitosti za pomoci silnych stranek.
e Defenzivni strategie (ST) — minimalizovat hrozby za pomoci silnych stranek.

e Strategie spojenectvi (WO) — vyuZit piileZitosti k odstranéni ¢i zmirnéni slabych

stranek.

e Strategie tniku ¢i likvidace (WT) — minimalizace dopadl hrozeb na slaby podnik

(Potizek, 2019).
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Prilezitosti
A
T 5
wo 4 SO
T 3
T 2
T 1
ﬁ\\r'r 0.05
Slabe stranky <«— I I I R I I = L—>  silne stranky
.5 -4 -3 .2  _1.04 1 2 3 5
1+
-2 -1
-3 -1
WT
ST
4 ¢
-5 -1
v
Hrozby

Obrazek 14 - Grafické znazornéni SWOT analyzy (vlastni)

Po zapsani vysledkl analyzy do grafu je zfejmé, Ze se jedné o strategii spojenectvi (WO).
Cilem této strategie je vyuzit prilezitosti, které vedou k odstranéni ¢i zmirnéni slabych
stranek v zabezpeceni Skolského zafizeni, napft. instalace dalSich bezpecnostnich zatizeni by

znacné¢ zvysila stavajici zabezpeceni ZS.
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9 VYHODNOCENI OHROZENOSTI ZS

Pro potieby této diplomové prace byl pouzit dokument Ministerstva vnitra s nazvem

Vyhodnoceni ohrozenosti mékkého cile, jehoz cilem je zodolnit mékké cile v CR.

Prvnim krokem pfi zpracovani vyhodnoceni ohrozenosti mékkého cile je vymezeni toho,
co je potteba chranit, kde se jedna predevsim o ochranu zivotil a zdravi osob. Déle je nutné
vymezit osoby, jez mohou utok provést (zdroje hrozeb) a jejich mozny zpiisob provedeni
na mekky cil. Poté je potfeba stanovit mozna mista a ¢asy utoku u kazdého jednotlivého
zpisobu utoku. V dalsim kroku se pak urci pravdépodobnost a dopad vymezenych zplisobti
utoku. Na zavér se stanovi celkova mira ohrozenosti daného mékkého cile, v nasem ptipadé

se jedna o ZS.

Problémem pii zajiStovani ochrany mekkych cili neni nedostatek financnich prostiedkl
¢1 materialniho vybaveni, nybrz jejich neucelné vynakladani a neznalost skutecnych potieb
(Kalvach a Vangeli, 2018).

9.1 Stanoveni zdroji hrozeb

Spravna identifikace zdroji hrozeb je zasadnim krokem pro jejich vyhodnoceni. Existuje
fada hrozeb, pted kterymi chranime nejen osoby a majetek, ale také informace ¢i dobré
jméno. V ramci ochrany mékkych cilii je v§ak primarnim tkolem ochrana Zivotl a zdravi

osob (Kalvach a Vangeli, 2018).

Dokument Vyhodnoceni ohrozenosti mekkého cile obsahuje vycet moznych zdroji hrozeb

pro mé&kké cile v CR, jeZ jsou pouze orientaéni a pro kazdy mekky cil specifické, jedna se o:
e Nasilné osoby zapojené do klasické kriminélni ¢innosti.
e Psychicky nemocné osoby.
e Mstici se zaméstnance ¢i klienty.
e Skupiny organizovaného zloc¢inu.
e Extrémisty a osoby Utocici z nenavisti.
e Teroristy (Kalvach a Vangeli, 2018).
V ptipadé ZS byly zvoleny nasledujici zdroje hrozeb:

e Mstici se zaméstnanci ¢i Zaci — u zaméstnanci miize byt motivem zejména pomsta

zaméstnavateli, a to z divodu vypovédi z prace ¢i Sikanou na pracovisti. V ptipadé
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74kt se miize jednat o podobné motivy, tj. vyloudeni ze ZS nebo Sikana ze strany

spoluzak ¢i pedagogti. Hlavnim problémem u téchto osob je dobra znalost objektu.

e Psychicky nemocné osoby — velkym rizikem u téchto osob je predevsim jejich
nepiedvidatelnost. Casto u nich dochazi ke zméné& nélad/chovani a miizou vykazovat

1 znamky agrese, jak verbalni tak fyzické.

e Extrémisté a osoby utocici z nenavisti — hlavnim motivem v piipadé ZS by mohla
byt pfitomnost zahrani¢nich (zejména ukrajinskych) a romskych zaku, ktefi zde
studuji. K napadeni miize dojit osobou, ktera nemé vazby na ZS, ale i osobou, ktera

ma vazby na ZS napt. zak.

Teroristé do moznych zdroji hrozeb nebyli zatazeni z divodu nizké atraktivity. ZS je
umisténa v malém mésté a v dobeé vyucovani se zde nachazi 447 zakl a 80 zaméstnancu.
V ptipadé¢ zastraseni vlady nebo dosazeni politicky, ideologickych ¢i jinych cili, by byl utok
veden na atraktivnéjSi misto/Skolské zatizeni. Dal§im diivodem je, ze k teroristickému titoku

doposud na skolska zatizeni v CR nedoslo.

9.2 Zpiisoby utoku

Konkrétni zplisoby provedeni Gtokl se mezi jednotlivymi osobami ¢i skupinami osob lisi,
a proto neni mozné stanovit u vSech zdroji hrozeb stejné zplisoby provedeni utoku (Kalvach

a Vangeli, 2018).

Mstici se zaméstnanci a Zaci: Mstici zaméstnanci a Zaci predstavuji znacné riziko ohrozeni,
a to zejména z diivodu znalosti objektu a jeho rezimu. K ttoku mitizou pouzit jak chladné,
tak 1 stfelné zbrané, které miZou byt legalné ¢i nelegalné drzené. V ptipadé zamé&stnanct
by se jednalo o legdln¢ i nelegalné drzené zbrané, zatimco u z&kd by se jednalo pouze
o nelegalné drZené zbrané. DalSi vyznamnou hrozbu ptedstavuje zhatsky ttok, ktery by mohl

zamezit utéku osob z vysSich pater, jelikoz tnikové cesty jsou vedeny pouze pies centralni

schodisté. Seznam dalSich moznych zptsobt Utoku je uveden v Tabulce 3.

Tabulka 3 - Zplisoby utoku - mstici se zaméstnanci a zaci (vlastni)

1. Napadeni chladnou zbrani.
2.a) Napadeni legalné€ drzenou stelnou zbrani.
2.b) Napadeni nelegalné drZenou stfelnou zbrani.

3. Zhaisky ttok.
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4. Fale$sné oznameni o umisténi nastrazného vybusného systému.

5. Fyzicka agrese.

Psychicky nemocné osoby: K moznym zpisoblim utoku lze zatadit napadeni chladnou
zbrani, at’ uz se jedna o bodnou, secnou ¢i tupou zbranh nebo napadeni stfelnou zbrani,
ktera mtize byt stejné jako v piedchozim piipadé legalné ¢i nelegalné drzena. Jak jiz bylo
zminéno, u psychicky nemocnych osob dochazi ke zméné nalad/chovani, a proto je
do moznych zpisobu zatazena také fyzickd agrese ¢i faleSné oznameni o umisténi

nastrazného vybusného systému. Dal$i mozné zptisoby utoku jsou uvedeny v Tabulce 4.

Tabulka 4 - Zplisoby utoku - psychicky nemocné osoby (vlastni)

1. Napadeni chladnou zbrani.

2.a) Napadeni legéaln¢ drzenou stfelnou zbrani.

2.b) Napadeni nelegalné drzenou stielnou zbrani.

3. Brani rukojmi.

4. Zhatsky utok.

5. Fale$né oznameni o umisténi nastrazného vybusného systému.
6. Fyzicka agrese.

Extrémisté a osoby utocici z nenavisti: K moznym zplisoblim ttoku u extrémistd a osob
utocicich z nendvisti, I1ze jako v piedchozich ptfipadech zaradit pouziti chladné i stielné
zbran¢, legalné ¢i nelegalné¢ drzené. Dilezité je také neopomenout zharské utoky,
které nejsou v CR nikterak neobvyklé. Jako piiklad lze uvést zhaisky utok ve Vitkové v roce
2009, kdy skupina osob vhodila do domu Romské rodiny tii zapalné lahve naplnéné

benzinem (Gabzdyl, 2019). Dalsi zplisoby provedeni ttoku jsou uvedeny v Tabulce 5.

Tabulka 5 - Zpisoby utoku - extrémisté a osoby utocici z nendvisti

1. Napadeni chladnou zbrani.

2.a) Napadeni legalné drzenou stielnou zbrani.

2.b) Napadeni nelegaln¢ drzenou stfelnou zbrani.
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3. Zhatsky Gitok.

4. Fyzicka agrese.

9.3 Stanoveni mista a ¢asového obdobi spachani utoku

Dalsim krokem pro vyhodnoceni ohrozenosti mékkého cile, je stanoveni mista,
kde k danému utoku dojde, a také stanoveni Casu, kdy bude utok spachan. Pti uréeni mista
a ¢asového obdobi spachani Gitoku je nutné se zaméfit na konkrétni mékky cil. Mista a Casové

obdobi se u jednotlivych mekkych cilit mizou lisit (Kalvach a Vangeli, 2018).

V ptipadé ZS byly stanoveny dvé mista, kde k danému utoku dojde, a to uvnité objektu
a pied objektem. Casové obdobi je stanoveno na dobu vyuky tj. od 8:00 do14:30 hodin,
kdy se v objektu nachazi nejvice osob. V ptipadé msticich se zaméstnancii a studentil se bude
jednat predevsim o spachani utoku uvnitf objektu, avSak nemusi se jednat o pravidlo.
U psychicky nemocnych osob, extrémistli a osob tocicich z nenavisti nelze presné urcit,

kde k utoku dojde, proto budou zvaZzovany ob¢ varianty.

9.4 Urceni pravdépodobnosti

Pravdépodobnost, Ze k danému zplsobu utoku na meékky cil dojde, je moZné urcit

posouzenim nékolika podkategorii. Mezi zékladni, a v praci zvolené podkategorie, patfi:
e Dostupnost.
o  Vyskyt.
e Slozitost.

Podkategorie jsou hodnoceny bodovaci §kalou v rozmezi 1-7 (Kalvach a Vangeli, 2018).

Dostupnost: Hodnoceni dostupnosti se zamétfuje na pouzitou zbraii €i jiné prostredky
a jejich dostupnost. U pouziti je nutné zvazit, zda je pouzit jeden ¢i vice prosttedki, zda se
jedna o zbran, kterou umi pouzit kazdy nebo je k pouziti potfebny napf. trénink. V ptipadé
dostupnosti se zvazuje, zda je zbrai volné dostupna ¢i nikoli. Posledni faktor, jez se posuzuje
u dostupnosti je doba dodani (Kalvach a Vangeli, 2018). Bodova skdla je zobrazena v nize

uvedené tabulce (viz Tabulka 6).
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Tabulka 6 - Bodovaci $kala a charakteristika dostupnosti (Kalvach a Vangeli, 2018)

Bodovaci §kala Charakteristika

1 Zbran ziskand krimindlni Cinnosti, s nutnosti odborného praxe a s
dlouhou dobou dodani.

2 Zbran ziskana kriminalni ¢innosti, s nutnosti odborn¢ praxe a s kratkou
dobou dodéni.

3 Zbran ziskand kriminalni Cinnosti (napf. Cerny trh), bez nutnosti
odborné praxe.

4 Zbran ¢i vice zbrani ziskanych na povoleni.

5 Zbran¢ bézné ¢i méne bézn¢ dostupné.

6 Bézné dostupna zbran.

7 Bez pouziti zbrané.

Vyskyt: Hodnoceni vyskytu stanovuje, jak je dany zptisob provedeni utoku na mékky cil

pro potenciondlniho Gto¢nika v dané lokalité atraktivni. ZvaZzuje se zde, zdali byl v obdobné

lokalité, regionu ¢i sousedni zemi jiz obdobny utok spachéan, poptipadé piipravovan,

nebo jde o hrozbu zcela ojedinélou (Kalvach a Vangeli, 2018). Bodovaci Skala je uvedena

v Tabulce 7.

Tabulka 7 - Bodovaci Skala a charakteristika vyskytu (Kalvach a Vangeli, 2018)

Bodovaci §kala

Charakteristika

1 Z4dny vyskyt toku v CR ani v zahraniéi. *
2 Ojedinély vyskyt utoku v zahrani¢i.

3 Ojedinély vyskyt utoku v CR.

4 N¢ékolikanasobny vyskyt utoku v zahranici.
5 Nékolikanasobny vyskyt utoku v CR.

6 Mnohonasobny vyskyt utoku v zahranici.

7 Mnohonasobny vyskyt utoku v CR.

* Pozn.: Za zahrani€i jsou povazovany zejména sousedni staty CR a zépadni staty.
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Slozitost: Hodnoceni slozitosti se zaméfuje na celkovou piipravu utoku, na rezim
a zabezpeCeni objektu vic¢i konkrétnim utoklim, jez jsou provedeny v urcitou dobu
na urcitém misté. Tato kategorie dale charakterizuje Utocnika, tzn. zda je utok spachan
jednotliveem, vétsim poctem osob ¢i teroristickou skupinou, a zda je utok proveden
na vefejn¢ pristupném misté ¢i vyzaduje vstup do rezimového prostredi cile (Kalvach

a Vangeli, 2018). Bodovaci $kala je uvedena v Tabulce 8.

Tabulka 8 - Bodovaci skéla a charakteristika slozitosti (Kalvach a Vangeli, 2018)

Bodovaci Skala Charakteristika

1 Mezinarodné¢  koordinovand, dlouhodobé pfipravovana akce

teroristické skupiny, vefejné ptistupné ale 1 neptistupné misto.

2 Koordinovana akce na mistni urovni ve spolupraci s teroristickou

skupinou, vetejné nepfistupné misto.

3 Jednorazova spolupriace s mistni teroristickou skupinou, vetejné

nepiistupné misto.

4 Slozita nebo dlouhodobé spoluprace s kriminalni skupinou, vetejné

nepiistupné misto.

5 Jednoducha nebo jednorazovd spoluprace s mistni kriminalni

skupinou, vetejné piistupné misto.

6 Akce vyzadujici zapojeni vétSiho poctu osob, vetfejné piistupné misto.

7 Jednotlivec bez pomoci jinych osob, vefejné piistupné misto.

9.4.1 Vyhodnoceni pravdépodobnosti

Prvnim krokem pro celkové vyhodnoceni ohroZenosti mékkého cile je ur€eni
pravdépodobnosti dané¢ho zpisobu utoku. K jednotlivym zptsoblim ttoku budou pfifazeny
hodnoty dostupnosti = D, vyskytu = V a slozitosti = S v rozmezi 1-7 (viz tabulky 6 azZ 8).
Ptitazené hodnoty budou odpovidat ¢asovému obdobi béhem vyuky tj. od 8:00 do 14:30
hodin a misto utoku je stanoveno uvnitt objektu/pted objektem. Tabulka 9 uvedena na dalsi
stran¢ zobrazuje vyhodnoceni pravdépodobnosti u msticich se zaméstnancli a Zaku.

Vyhodnoceni pravdépodobnosti u psychicky nemocnych osob, extrémisti a osob ttoc¢icich
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z nendvisti je uvedena v pfiloze P II. Maximalni celkovd hodnota dostupnosti, vyskytu

a slozitosti je 21.

Tabulka 9 - Vyhodnoceni pravdépodobnosti - mstici se zaméstnanci a zaci (vlastni)

Pravdépodobnost
Zpusob utoku Misto utoku
D v S
Uvnitt
Napadeni chladnou zbrani . 6 7 7
objektu
Pred
Napadeni chladnou zbrani _ 6 6 7
objektem
Uvnitt
Napadeni legaln¢ drzenou stielnou zbrani . 4 4 7
objektu
Pted
Napadeni legalné drZenou stfelnou zbrani _ 4 4 7
objektem
Uvnitf
Napadeni nelegalné drzenou stielnou zbrani . 3 6 5
objektu
Pied
Napadeni nelegalné drZenou stfelnou zbrani ) 3 4 5
objektem
y Uvnitt
Zhaisky utok ' 6 4 7
objektu
y Pied
Zhatsky utok 6 4 7
objektem
Fale$né oznameni o umisténi nastrazného vybusného Uvnitt . . .
systému objektu
Uvnitf
Fyzicka agrese _ 7 5 7
objektu
. Pied
Fyzické agrese ) 7 4 7
objektem
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9.5 Urceni dopadu
Dopadem se rozumi negativni dopad, jaky by spachany utok mél na chranény mékky cil.
Utok mé dopad ptedevsim na Zivoty a zdravi osob, nicméné miZe mit dopad i na jiné
hodnoty jako je napf. dopad na objekt, financni dopad ¢i dopad na pfimo zasazené
spoleCenstvi (Kalvach a Vangeli, 2018).
V piipadé mékkého cile ZS byly zvoleny nasledujici podkategorie:

e Dopad na zivoty a zdravi.

e Dopad na piimo zasazené spolecenstvi.

Vyse zminéné podkategorie jsou hodnoceny stejné jako u pravdépodobnosti bodovaci skalou

v rozmezi 1-7 (Kalvach a Vangeli, 2018).

Dopad na Zivoty a zdravi: Hodnoceni dopadu na zivoty a zdravi se zamétuje primarné
na mnozstvi osob, jez mohou byt utokem zasazeny a zavaznost nasledktl na zivoté a zdravi
postiZzenych osob (Kalvach a Vangeli, 2018). Bodovaci $kéla je zobrazena v nize uvedené
tabulace (viz Tabulka 10).

Tabulka 10 - Bodovaci skala a charakteristika dopadu na Zivoty a zdravi (Kalvach a
Vangeli, 2018)

Bodovaci §kala Charakteristika

1 Drobna zranéni, Sok.

2 Lehké zranéni jednotlivei.

3 Lehké zranéni vétsiho poctu osob.

4 Véazna zranéni jednotlivct.

5 Viézna zranéni vétsiho poctu osob.

6 Véazna zranéni vétSiho poctu osob a umrti jednotlivct.
7 Véazna zranéni a imrti vétsiho postu osob.

Dopad na fungovani zasaZeného spolecenstvi: Hodnoceni zminéného dopadu se zamétuje
na vliv itoku na spole€enstvi, jez bylo utokem zasazeno. V ptipad¢ zvoleného mékkého cile
se jedna zejména o studenty a pedagogy (Kalvach a Vangeli, 2018). Bodovaci skéla je

uvedena v Tabulce 11.
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Tabulka 11 - Bodovaci skala a charakteristika dopadu na fungovani zasazeného
spolecenstvi (Kalvach a Vangeli, 2018)

Bodovaci §kala Charakteristika

1 Bez viditelného dopadu na spolecenstvi.

2 Slaby dopad na individualni Grovni.

3 Mensi omezeni aktivit.

4 Obava byt ve spolecenstvi aktivni, vétsi omezeni aktivit.

5 Realné riziko ohrozeni osob pii Gcasti na dalSich aktivitach.
6 Docasné pozastaveni ¢innosti.

7 Ukonceni ¢innosti.

9.5.1 Vyhodnoceni dopadu

Druhym krokem pro celkové vyhodnoceni ohrozenosti mekkého cile je uréeni dopadu.
V ptipadé ZS byly zvoleny dopady na Zivoty a na spole¢enstvi. Stejné jako v pfedchozim
ptipadé je bodovaci §kala v rozmezi 1-7. Casové obdobi je opét stanoveno na dobu béhem
vyuky a misto utoku uvnitt objektu/pied objektem. Tabulka 12, uvedena na dal$i stran¢,
zobrazuje vyhodnoceni dopadu u msticich se zaméstnancti a zakd. Vyhodnoceni dopadu
u psychicky nemocnych osob, extrémistli a osob utoc¢icich z nendvisti je uvedena v ptiloze
P III. Specifikace ptifazovanych hodnot je uvedena v Tabulkach 10 a 11. Maximalni hodnota

dopadu na Zivoty a na spolecenstvi je 14.
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Tabulka 12 - Vyhodnoceni dopadu - mstici se zaméstnanci a zéci (vlastni)
Dopad
Zpisob utoku Misto utoku Na Na
Zivoty spolecenstvi
Uvnitt
Napadeni chladnou zbrani ‘ 4 6
objektu
Pred
Napadeni chladnou zbrani ' 4 5
objektem
Uvnitt
Napadeni legalné drZenou stfelnou zbrani ‘ 6 6
objektu
Pred
Napadeni legaln¢ drzenou stielnou zbrani ‘ 6 5
objektem
Uvnitt
Napadeni nelegalné drzenou stielnou zbrani _ 6 6
objektu
Pred
Napadeni nelegalné drZenou stfelnou zbrani ) 6 5
objektem
. Uvnitt
Zhatsky utok _ 5 6
objektu
] Pred
Zhatsky utok ‘ 3 6
objektem
Fale$né oznameni o umisténi nastrazného Uvnitt . 6
vybusného systému objektu
. Uvnitf
Fyzicka agrese ) 2 2
objektu
Pted
Fyzicka agrese _ 2 2
objektem
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9.6 Celkova mira ohrozenosti mékkého cile

Tietim a poslednim krokem pro vyhodnoceni ohrozenosti mékkého cile je vypocet celkové

miry ohrozenosti na zakladé vzorce (Kalvach a Vangeli, 2018):
Celkova mira ohrozZenosti = celkova pravdepodobnost x celkovy dopad

Vysledky jsou nasledné aplikovany do tabulky, kde je zobrazena celkova mira ohrozenosti
na zaklad¢ doby a mista spachani utoku. Jak jiz uz bylo feceno, jedna se o Casové obdobi
v dobé vyuky tj. od 8:00 do 14:30 hodin a misto utoku je stanoveno uvniti objektu/pied
objektem. Nize uvedena Tabulka 13 zobrazuje celkovou miru ohroZenosti u msticich
se zamg&stnancil a zakl. Celkova mira ohrozenosti u psychicky nemocnych osob, extrémistl

a osob utocicich z nenavisti je uvedena v piiloze P IV.

Tabulka 13 — Celkova mira ohroZenosti mékkého cile - mstici se zaméstnanci a Zaci

(vlastni)
Hodnoceni
Misto
Zpusob utoku ; Celkové
atoku Pravdépodobnost | Dopad
ohroZeni
Uvnitf
Napadeni chladnou zbrani ' 20 10 200
objektu
Pted
Napadeni chladnou zbrani . 19 9 171
objektem
Napadeni legalné drZzenou Uvnitf
15 12 180
sttelnou zbrani objektu
Napadeni legalné drzenou Ptred
15 11 165
stfelnou zbrani objektem
Napadeni nelegalné drzenou Uvnitf
14 12 168
sttelnou zbrani objektu
Napadeni nelegalné drzenou Ptred
12 11 132
stfelnou zbrani objektem
y Uvnitt
Zhaisky utok . 17 11 187
objektu
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Hodnoceni
Misto
Zpusob utoku ; Celkové
atoku Pravdépodobnost | Dopad
ohroZeni
v Pted
Zhaisky utok . 17 9 153
objektem
Fale$né oznameni o umisténi Uvnitt
. 20 7 140
nastrazné¢ho vybusného systému | objektu
. Uvniti
Fyzicka agrese ) 19 4 76
objektu
_ Pied
Fyzické agrese . 18 4 72
objektem

Na zaklad& provedené analyzy vyhodnoceni miry ohrozenosti pro zvoleny mékky cil ZS

bylo vyhodnoceno n¢kolik hrozeb, jez by mohly tento cil zna¢né¢ ohrozit.

Z vysledné tabulky vyplynulo, e nejvétsi hrozbou pro ZS napii¢ viemi typy Gtoéniku je
napadeni chladnou zbrani. Primérné se jednd o nlz, ale jiz v minulosti jsme se setkali
1 s jinymi chladnymi zbranémi jako je napt. maceta. Napadeni chladnou zbrani pfedstavuje
nejvetsi hrozbu zejména z ditvodii snadné dostupnosti, a v ptipadé¢ vhodného pouziti mize
zplsobit vazna zranéni, v nékterych pripadech dokonce smrt. Vzhledem k snadné
dostupnosti je napadeni chladnou zbrani jednim z nejcastéjSich zpisobd tutoku,
a proto nartistaji ¢isla t&chto itokii na mékké cile nejen ve svété, ale i v CR. Motivy se mohou
napfi¢ vSemi typy uto€nikl liSit. Mstici se zaméstnanec a Zak jednd predevSim z pomsty,
zatimco napft. psychicky nemocné osoby jednaji bezmyslenkovité. U extrémisti mize byt

utok veden napf. proti romskym ¢i ukrajinskym zakim.

Dalsi hrozbou pro ZS je zhaisky tutok, jez miize byt spachan za pomoci jednoduchych
a snadno dostupnych prostfedkii. Zhaisky ttok muize byt veden na objekt jako celek,
kde mutze dojit 1 k usmrceni osob nachazejicich se v objektu, nebo pouze na jeho cast,
kde je cilem poskodit predevSim majetek. Motivy uto¢niki muzou byt podobné,
jako v pfedchozim ptipad€. U psychicky nemocnych osob se miize jednat o poruchu zvanou
pyromanie, coZ je chorobné potieba zakladat ohen a divat se na nasledujici pozar (Motloch,

2016). Tyto osoby muzou na objekt zatitocit bezmyslenkovité na zdklad€ nahodného vybéru.
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8% v

Tteti hrozbu, napfi¢ vSemi typy Utocniki, predstavuji Utoky stielnou zbrani, které jsou
ohrozenosti mekkého cile byly stielné zbran€ rozdéleny do dvou podkategorii a to na legalné
a nelegaln¢ drzené. VEtsi hrozbu predstavuji legalné drzené stielné zbrané oproti nelegalné
drzenym, u kterych neni nutna spoluprace s kriminélni skupinou. Napadeni stielnou zbrani,
at’ uz legélné ¢i nelegalné drzenou, mize byt vedeno na vSechny osoby nachazejici se
v objektu nebo pouze na urcitou skupinu osob ¢i jednotlivece. I v tomto pripadé mizou byt
motivy jednotlivych utoc¢nikli rozdilné, podobné jako u napadeni chladnou zbrani.
Ackoli napadeni stfelnou zbrani na Skolska zafizeni v CR, nejsou az tak Ccasté,
jako napf. v Americkych skolach, je nutné i tomuto zpusobu utoku vénovat zna¢nou

pozornost.

Mimo vySe zminénych byly vyhodnoceny i jiné hrozby. V ptipad€ psychicky nemocnych
osob a msticich se zaméstnanct ¢i zakl je dalSi hrozbou fale$né ozndmeni o umisténi
nastrazného vybusného systému, kde sice nedochazi k usmrceni osob, ale ¢asto dochazi
k panice a drobnym zranénim v ptipadé evakuace. Dllezité je také neopomenout fyzickou
agresi napti¢ vSemi typy ttocnikd.

Soucasti analyzy vyhodnoceni ohrozenosti mekkého cile bylo také stanovit celkovou miru
ohroZenosti na zdkladé¢ mista provedeni Utoku uvnitt objektu/pted objektem. Vysledné
hodnoty ukazuji, Ze pfevazuje misto spachéani ttoku uvnitf objektu. Je to dano predevsim
skuteCnosti, ze v dobé vyuky se v objektu nachdzi vice osob nez pited objektem.
Pied objektem se miiZou nachazet osoby, kterym skoncilo vyucovani diive a cekaji,
napf. na autobusové zastavce pred Skolou. Hodnoty u msticich se zaméstnanct a zakt jsou

uvedeny na obrazku 15. Hodnoty ostatnich typt uto¢niki jsou uvedeny v piiloze P V.

Misto utoku

42%
58%

Uvnitf objektu Pred objektem

Obrazek 15 - Misto utoku - mstici se zaméstnanci a zaci (vlastni)
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10 NAVRHY NA ZLEPSENI ODOLNOSTI ZS

Jak jiz uZ bylo zminéno, zabezpeteni v ZS je nedostalujici, a to nejen proti nasilnym
utokiim, ale také proti pozariim velkého rozsahu. Tato kapitola popisuje autorkou navrzena

opatieni ke zlepSeni odolnosti ZS.
Piednasky a Skoleni zaméstnancu

Utoky na 8kolska zafizeni jsou vnimany jako jedny z nejhorsich, a proto je nutné se s touto
problematikou seznamit. Cilem piednasek, které potadd velké mnozstvi organizaci,
véetné Policie CR, je zvysit povédomi o ochrané mékkych cild a moznych zptisobt Gtokd
na né. Pfednasky by nebyly uréené jen zaméstnancim a zakiim ZS, ale také napt. jejich
rodi¢tim, a uskute¢iovaly by se p¥imo na piidé ZS, kde by byla soucasti i prakticka ukazka.
Nejen prednésky, ale také Skoleni zaméstnanct je dilezitym bodem v ptipadé ochrany
mekkych cili. Cilem Skoleni je, aby zaméstnanci byli schopni rozpoznat a reagovat

na nastalou hrozbu a pfijmout vhodna opatteni.

Cviceni

Kazdoroéné ve spolupraci s HZS v ZS probihd cviény pozarni poplach i1 s vyuzitim
napft. pozarniho Zebiiku. BohuZel zde neprobihaji Zadna dalsi cvieni napt. na téma aktivniho
stielce. Tato cviceni provadi Policie CR ve spolupraci s dalSimi slozkami Integrovaného
zachranného systému a nejsou ni¢im neobvyklym. Cviceni na téma aktivni stielec by ZS

pfibliZilo realnou situaci, kterd mize kdykoli nastat. Zaméstnanci a Zaci by si tak mohli

vyzkouset, jak v takovémto ptipad¢ reagovat. Jedna se pfedevsim o nasledujici varianty:
e UTIKEJ! — v ptipadé, Ze je mozné vyuzit inikovou cestu.
e SCHOVEIJ SE! — v ptipadé, Ze neni mozné vyuZit inikovou cestu.
e BOJUIJ! —v ptipadé, ze je zivot v ptimém ohrozeni (Utikej, schovej se, bojuj!, 2022).

Ke zvysSeni povédomi by bylo vhodné umistit v u¢ebnach ¢i na chodbach informacni plakat,

ktery by ptibliZil vySe zminéné varianty. Navrh plakatu je uveden na Obrazku 16.



UTB ve Zliné, Fakulta logistiky a krizového rizeni

66

UTEC!
V pfipadé, Ze je
moiné vyuiit
unikovou cestu.

Co délat v pripade utoku?

UTEC, SCHOVEJ SE, BOJUJ!

N

SCHOVEIJ SE!

V piipadé, 7e

neni mozné

vyuZit Unikovou

cestu.

Jakmile budes v bezpeci, volej tisnovou linku 158

BOJUJ!
\ pfipadg, e je
Zivot v pfimém
ohrozeni.

Obrazek 16 - Informacni plakat (upraveno dle Co délat v pripadé

Pristupové karty

utoku, 2016)

Boc¢ni vehod, ktery je urcen pro vstup zaka do Skoly, je otevieny vzdy v pracovni dny v dobé

od 6:00 do 8:00 hodin. Nasledné je tento vchod uzavien Skolnikem. B&hem vySe zminéné

doby, mtize do budovy vstoupit v podstaté kdokoliv, aniz by si toho n¢kdo vSiml. Z tohoto

divodu autorka prace doporucuje zavést pristupové karty, kterymi by disponovali zaci,

pedagogové a zaméstnanci Skoly. Pristupové karty by tak zamezily vstupu neopravnénych

osob do prostor ZS. Ctecka karet by byly umisténa nejen u boéniho vchodu uréeného

pro zaky, ale 1 u hlavniho vchodu. Pfece jen miZe obcas dojit k tomu, Ze zamé&stnanec

zapomene dvefe zamknout a nasledkem této nepozornosti miize pak dojit k moZnému ttoku.

Jedna se o snadno aplikovatelné opatfent, které by znaéné zvysilo odolnost ZS.

Tabulka 14 - Finan¢ni ptehled - ptistupoveé karty a ctecky (vlastni)

Predmeét Pocet Cena za kus Celkova cena
Ptistupova karta 527 ks 20,- 10 540,-
Ctecka karet Sebury S200 2 ks 2 096.,- 4195,-
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Prvky PZTS

V budové ZS jsou na chodbach umistény pouze dva prvky PZTS, a to v 1. a 2. NP. Dva
prvky na budovu jsou vysoce nedostacujici a z tohoto diivodu autorka prace navrhuje pocet
téchto prvki navysit v celé budove, predev§im na chodbach, v blizkosti vchodii a u¢ebnach
v 1. a2. NP, kde mlize potencionalni itocnik vstoupit do mistnosti oknem. I v tomto piipadé
se jedna o snadno aplikovatelné opatieni, které by zvysilo odolnost ZS proti moznému
neopravnénému vniknuti. Pocet prvkli v niZze uvedené tabulce je pouze orientacni. Zalezi na

provozovateli a majitelovi ZS.

Tabulka 15 - Finan¢ni ptehled - prvky PZTS (vlastni)

Predmeét Pocet Cena za kus Celkova cena
PARADOX PRO plus 476 32 ks 430,- 13 760,-
CCTYV systémy

Dal3im piinosem, ktery by zvysil odolnost ZS je instalace CCTV systémii, které by mohly
slouzit jako odrazujici efekt pro potencionalniho utoc¢nika, ke zpétné identifikaci osob
nebo k monitorovani déni v budové. Prvni kamera by byla nainstalovana do ptedchodby
u hlavniho vchodu, kde se mimo jiné nachazi zvonek s komunikatorem, kterym navstéva
kontaktuje sekretariat. V piipad€, Ze by v objektu nebyl zaveden kamerovy systém,
alternativnim feSenim by bylo zfidit zvonek s komunikatorem, jehoZ soucésti by byla kamera
(viz Obrazek 17). Totéz by platilo i u vchodu, ktery propojuje jidelnu se Skolou, tzv. ,,kréek®.
Dalsi kamera by byla nainstalovana u bo¢niho vchodu urc¢eného pro Zaky. Ostatni kamery
by byly umistény tak, aby snimali schodi$té a chodby v budov€. Problémem pfti potfizeni
CCTV systému je zavedeni stalé obsluhy. Alternativou je vyuZiti maket bezpecnostnich
kamer, které by mohly slouzit, jako odrazujici efekt pro potencionalniho uto¢nika. I zde je

pocet kamer pouze orientacni.

ol -
gvoveo: (4 L2 A" A

Obrazek 17 - Zvonek s komunikatorem a kamerou
(EVOLVEO DoorPhone IK06, 2019)
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Tabulka 16 - Finan¢ni ptehled - CCTV systémy (vlastni)

Predmét Pocet Cena za kus Celkova cena
Oto¢na 4G LTE kamera 19 ks 6 995,- 132 905,-
EVOLVEO DoorPhone IK06 2 ks 3069,- 6 138,-
Maketa kamery 19 ks 195,- 3 705,-

EPS

Dalsi slabinou ZS je absence EPS. Z provedené analyzy vyhodnoceni ohrozenosti mékkého
cile vyplynulo, Ze druhou nejvétsi hrozbou pro ZS je zhaisky titok. Pii provozu $kolského
zafizeni miize pozéar vzniknou i z jinych divodu, jako je napt. lidské selhani ¢i selhani
elektroniky. Z tohoto diivodu byla autorkou prace do navrzenych opatfeni zafazena instalace
EPS, kterd by byla rozmisténa na chodbach a vSech ucebnach. Stejné jako v predchozich
ptipadech by instalace EPS piispéla ke zvyseni odolnosti ZS. I v tomto ptipadé je poéet EPS

pouze orientacni a zalezi na provozovateli ¢i majiteli ZS.

Tabulka 17 - Finan¢ni ptehled — EPS (vlastni)

Pifedmét Pocet | Cena za kus | Celkova cena

Elektrobock LM-107A Autonomni hlasi¢ koure 46 ks 430,- 19 780,-

Dalsi navrhy na zlepSeni odolnosti

Pozarni schodisté

Jak jiz bylo v diplomové praci zminéno, Unikové cesty z 3. a 4. NP jsou vedeny pouze
pres centralni schodisté. V pripadé€ zhatského utoku ¢i utoku aktivniho stielce, ktery by ttok
vedl na centralni schodisté, by doSlo k zataraseni jediné unikové cesty z vysSich pater.
Z tohoto ditvodu autorka prace navrhuje vybudovat pozarni schodisté, které by vedlo z 3.
a4. NP. BohuzZel se vSak jedné o dlouhodoby a finan¢n¢ narocny proces, a proto toto opatieni

nebylo zatfazeno mezi hlavni.

Vybudovani recepce

Mezi dal§i navrhy na zlepSeni odolnosti ZS, bylo autorkou prace zafazeno vybudovani

recepce, jeZ by se nachazela v 1. NP u hlavniho vchodu. Jak jiz uZ bylo v praci zminéno,
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u hlavniho vchodu je umistén zvonek s komunikitorem, kterym navstéva kontaktuje
sekretariat, jez po sdéleni ucelu navstévy umozni vstup. Nicméné nasledna kontrola téchto
osob déle neprobiha, a proto primarnim ukolem osob na recepci by bylo provadét jejich
kontrolu. Zaméstnanci a zaci by se prokazovali studijnimi prikazy (piistupovymi kartami)
a v pripad¢€ navstév by osoby na recepci vedli knihu ptfichodi a odchodl. Pro snadnéjsi
identifikaci by nav§tévy nasledné dostali visatku s napisem ,NAVSTEVA“. Cilem je snizit
pohyb neopravnénych osob v budové. Vybudovani recepce, je podobné jako v piedchozim

piipadé, dlouhodoby a financné naro¢ny proces.

Pracovnik ostrahy

Pracovnikem ostrahy neni myslena osoba, kterd by byla plné ozbrojené a provadéla ptisné
kontroly, nybrz osoba, jez by dohlizela na vnitini prostory ZS zejména v dobé vyuky.
Jednalo by se o osobu, ktera by byla fyzicky zdatna, psychicky odoln4, vyskolena a vybavena
napf. paralyzérem, ktery by v pfipadé nouze mohla na potencionalniho uto¢nika pouzit.
Néplni pracovnika ostrahy by byla piedevsim kontrola vstupu, obsluha CCTV systémd,
jez byly navrhovany, a reagovat na vznikl¢ situace. Problematickym aspektem pracovnikll
ostrahy je jejich negativni vnimani ze strany 74kl a rodi¢i. Ackoli jsou pracovnici ostrahy
v Americkych &koldch naprosto b&zni, v Ceskych 8kolach se snimi nesetkavame.

I pfes zminénou skutecnost byly pracovnici ostrahy zafazeni do moznych opatieni.
Detekéni ram

Z provedené analyzy vyhodnoceni ohroZenosti meékkého cile vyplynulo, Ze nejvétsi hrozbou,
napfi¢ vSemi typy Utocnikd, je napadeni chladnou zbrani. Z tohoto diivodu by byla vhodna
instalace detek¢niho ramu k detekci kovi, zbrani a nebezpecnych predmétt, ktery by byl
umistén zejména u hlavniho a bo¢niho vchodu vzdy po dvou. Ackoli se jedna o finan¢né
naro¢né a v CR nevyuzivané opatieni, vyznamné by se snizila moZnost pfemisténi zbrani
a dalsich nebezpe&nych pfedméti do prostorti ZS. Problémem u detekénich rami je zavedeni
bezpecnostni sluzby. Existuje cela fada téchto rdmt, jejichz cena se pohybuje v fadech

stovek tisicu.

Tabulka 18 - Finan¢ni ptehled - detek¢ni ram (vlastni)

Predmeét Pocet Cena za kus Celkova cena

Garrett PD 65001 4 ks 139 864,- 559 456.-
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Vyse zminéné navrhy na zlepSeni odolnosti jsou pouze doporucenim pro provozovatele
a majitele Skolského zafizeni a jejich realizace se bude odvijet od finan¢nich prostredku. Je
dalezité¢ zminit, ze uvedené ceny nezahrnuji instalaci ¢i naprogramovani. V dnes$ni dob¢

existuje mnoho firem, které nabizeji kompletni zabezpeceni konkrétniho mékkého cile.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 71

ZAVER

Diplomova prace se zabyvala aktudlni problematikou, a to ochranou mékkych cili. Cilem
prace bylo zhodnotit stavajici zabezpeceni vybraného mékkého cile a navrhnout opatieni
ke zlepSeni odolnosti. Tento cil byl dle autorky splnén. Autorka zhodnotila stavajici

zabezpeceni vybraného mékkého cile v kapitole sedm a ndvrhlim na zlepSeni odolnosti

vybrané¢ho mékkého cile vénovala desatou kapitolu praktické ¢asti.

Dil¢i cile diplomové prace, mezi které patiilo seznamit Ctenare s teoretickymi zaklady dané
problematiky, vybrat konkrétni mékky cil, analyzovat a vyhodnotit stdvajici zabezpeceni
meékkeého cile a navrhnout moznosti k rozsiteni stavajiciho zabezpeceni mékkého cile, byly
dle autorky splnény. Teoretickym zdkladiim je vénovéna teoretickd ¢ast diplomové prace
a v kapitole Sest praktické ¢asti diplomové prace je uvedena charakteristika vybran¢ho
mékkého cile, jimz byla ZS Komenského Odry. Nasledng bylo analyzovano a vyhodnoceno
jeji stavajici zabezpeceni, které odhalilo fadu nedostatkl. Na zaklad¢ zjisténych nedostatkil

byla navrZzena mozna opatieni k rozsifeni stavajiciho zabezpeceni mékkého cile.

Sougasné zabezpedeni ZS je na nedostacujici urovni, predeviim z diivodu nizké kontroly
vstupu a absenci bezpe¢nostnich prvki, zejména PZTS, CCTV systému a EPS. Z vyse

zminénych diivodl autorka prace navrhuje mozna opatieni ke zlepsSeni odolnosti.

Mezi navrhy autorka prace zatadila pfednasky a cviceni, jeZ by probihaly ve spolupraci
s Policii CR a dal§imi slozkami integrovaného zachranného systému. Dale autorka prace
navrhuje zavedeni p¥istupovych karet, kterymi by disponovali Zaci a zaméstnanci ZS, jez by
zamezily vstupu neopravnénym osobam. Z divodl absence bezpecnostnich prvka (PZTS,
CCTV systému a EPS) byla jejich instalace zatazena do navrhi na zlepSeni. Mezi dalsi
mozné navrhy na zlepSeni bylo autorkou prace zatazeno vybudovani poZarniho schodisté
a recepce, které jsou bohuzel Casové 1 financn€ narocné, nicméné by zlepsili stavajici
zabezpecCeni. Dale zde byl zatazen pracovnik ostrahy a detekéni ram, ackoli se s nimi

ve Skolskych zatizeni v CR nesetkdvame, znacné€ by zvysili stavajici zabezpeceni.

Predkladana diplomové prace predstavuje urcity typ ndvodu pro zabezpeceni mékkého cile.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS pristupovy system

apod. a podobn¢

atd. a tak dal

CCTV kamerovy systém

CR Ceska republika

EPS elektronicka pozarni signalizace
HZS Hasi¢sky zachranny sbor

m. metrt

MZS mechanicky zdbranny systém
napf. naptiklad

NP nadzemni podlazi

popr-. popiipadé

PZTS poplachovy zabezpecovaci a tisnovy systém
Sb. sbirka

t. to je

tzv. tak zvany

VSS kamerovy dohledovy systém

ZS Zakladni Skola



UTB ve Zliné, Fakulta logistiky a krizového rizeni 80

SEZNAM OBRAZKU

Obrazek 1 - Typy teroristickych utoki (Zaklady ochrany mékkych cilti — metodika, 2016)
............................................................................................................................................. 22
Obrazek 2 - Skladba bezpecnostnich opatfeni (Metodika pro aplikaci..., 2017)................ 33
Obrazek 3 - ZS Komenského Odry (VIASTNI) ..........vevveevieieeeeeeeeeeeeeeee oo 38
Obrazek 4 - Upozornéni na kamerovy systém (VIastni) .......cccccecveeeciieenciieeniieenie e 39
Obrazek 5 - Informacni tabule na dvetich vytahu (vlastni) .........cccccoeevieniieiieniieieieeee 40
Obrazek 7 - Informacni tabule na dvetich chemické laboratote (vlastni) ..........c.cceeuvenneeee. 40
Obrazek 6 - Informacni tabule na dvetich chemické laboratofe (vlastni) ..........c...ccuveeenee. 40
Obréazek 8 — Prvek PZTS (VIAStNT) ..ccuiiiiieiiiiiieeeee e 41
Obrazek 9 - Hasicl pristro] (VIAStNT) ....cccveeruieeiieriieiieeiie ettt 41
Obrézek 10 - Pozarni hydrant (VIastng).........cocoeiiiiiiiiiiii e 41
Obrazek 11 - SKolni 10Zh1as (VIASTN) ..........ovveeieeeeeeeeeeeeeeee e 42
Obrazek 12 - Unikové cesty (VIAStNI) ..........oovuevieieeeeieeeeeeeeeeseeee e 43
Obrazek 13 - Piktogram s inikovou cestou (VIaStng)........c..ccvvevevierieeiiienieeniienieeieeeve e 43
Obrazek 14 - Grafické znazornéni SWOT analyzy (vIastni)......c.cccoceeveriiiniininicniencnnne 51
Obrazek 15 - Misto utoku - mstici se zaméstnanci a zaci (VIastni) ........ccceeevvevveecreenveeneen. 64
Obrézek 16 - Informacni plakat (upraveno dle Co délat v piipad¢ utoku, 2016)................ 66

Obrazek 17 - Zvonek s komunikatorem a kamerou (EVOLVEO DoorPhone IK06, 2019) 67


file:///D:/VYSOKÁ%20ŠKOLA/Diplomová%20práce/DP/DP-51-CITACE-GRAMATIKA.docx%23_Toc110437162
file:///D:/VYSOKÁ%20ŠKOLA/Diplomová%20práce/DP/DP-51-CITACE-GRAMATIKA.docx%23_Toc110437162
file:///D:/VYSOKÁ%20ŠKOLA/Diplomová%20práce/DP/DP-51-CITACE-GRAMATIKA.docx%23_Toc110437163
file:///D:/VYSOKÁ%20ŠKOLA/Diplomová%20práce/DP/DP-51-CITACE-GRAMATIKA.docx%23_Toc110437164
file:///D:/VYSOKÁ%20ŠKOLA/Diplomová%20práce/DP/DP-51-CITACE-GRAMATIKA.docx%23_Toc110437165
file:///D:/VYSOKÁ%20ŠKOLA/Diplomová%20práce/DP/DP-51-CITACE-GRAMATIKA.docx%23_Toc110437166
file:///D:/VYSOKÁ%20ŠKOLA/Diplomová%20práce/DP/DP-51-CITACE-GRAMATIKA.docx%23_Toc110437167
file:///D:/VYSOKÁ%20ŠKOLA/Diplomová%20práce/DP/DP-51-CITACE-GRAMATIKA.docx%23_Toc110437168
file:///D:/VYSOKÁ%20ŠKOLA/Diplomová%20práce/DP/DP-51-CITACE-GRAMATIKA.docx%23_Toc110437169
file:///D:/VYSOKÁ%20ŠKOLA/Diplomová%20práce/DP/DP-51-CITACE-GRAMATIKA.docx%23_Toc110437170
file:///D:/VYSOKÁ%20ŠKOLA/Diplomová%20práce/DP/DP-51-CITACE-GRAMATIKA.docx%23_Toc110437171
file:///D:/VYSOKÁ%20ŠKOLA/Diplomová%20práce/DP/DP-51-CITACE-GRAMATIKA.docx%23_Toc110437172
file:///D:/VYSOKÁ%20ŠKOLA/Diplomová%20práce/DP/DP-51-CITACE-GRAMATIKA.docx%23_Toc110437173
file:///D:/VYSOKÁ%20ŠKOLA/Diplomová%20práce/DP/DP-51-CITACE-GRAMATIKA.docx%23_Toc110437174
file:///D:/VYSOKÁ%20ŠKOLA/Diplomová%20práce/DP/DP-51-CITACE-GRAMATIKA.docx%23_Toc110437175
file:///D:/VYSOKÁ%20ŠKOLA/Diplomová%20práce/DP/DP-51-CITACE-GRAMATIKA.docx%23_Toc110437176
file:///D:/VYSOKÁ%20ŠKOLA/Diplomová%20práce/DP/DP-51-CITACE-GRAMATIKA.docx%23_Toc110437177
file:///D:/VYSOKÁ%20ŠKOLA/Diplomová%20práce/DP/DP-51-CITACE-GRAMATIKA.docx%23_Toc110437178

UTB ve Zliné, Fakulta logistiky a krizového rizeni 81

SEZNAM TABULEK

Tabulka 1 - SWOT analyza (VIaStn) .......c.eeeevuieeiiieeiiie et e 48
Tabulka 2 - Matice SWOT analyzy (VIaStni).........ccceeeieeiiiinieiiiieiieeieerie e 49
Tabulka 3 - Zptsoby utoku - mstici se zaméstnanci a zaci (vlastni) ........cccccceeeecveeeeveennnnen. 53
Tabulka 4 - Zptisoby utoku - psychicky nemocné 0soby (v1astni).........cceeevervieviienieennnns 54
Tabulka 5 - Zptasoby utoku - extrémisté a 0soby Utocici Z NeNAVIStl .....c.eeevveeerveeeeeveennnenn. 54
Tabulka 6 - Bodovaci skala a charakteristika dostupnosti (Kalvach a Vangeli, 2018) ....... 56
Tabulka 7 - Bodovaci skala a charakteristika vyskytu (Kalvach a Vangeli, 2018)............. 56
Tabulka 8 - Bodovaci $kala a charakteristika slozitosti (Kalvach a Vangeli, 2018) ........... 57
Tabulka 9 - Vyhodnoceni pravdépodobnosti - mstici se zaméstnanci a Zaci (vlastni)........ 58
Tabulka 10 - Bodovaci Skala a charakteristika dopadu na zivoty a zdravi (Kalvach a Vangeli,
L TP 59
Tabulka 11 - Bodovaci $kala a charakteristika dopadu na fungovani zasazeného spole¢enstvi
(Kalvach a Vangeli, 2018) ....ccuioiiiiiieieee ettt et 60
Tabulka 12 - Vyhodnoceni dopadu - mstici se zaméstnanci a zaci (vlastni) ........c..cccuenee.e. 61
Tabulka 13 — Celkova mira ohroZenosti mekkého cile - mstici se zaméstnanci a Zaci (vlastni)
............................................................................................................................................. 62
Tabulka 14 - Financni ptehled - ptistupové karty a ctecky (vlastni) .......cccoceeviiiiieninnnnn. 66
Tabulka 15 - Financ¢ni ptehled - prvky PZTS (vIastni)......ccccceeeeiiiniiieiiiieeieeeee e, 67
Tabulka 16 - Finan¢ni pfehled - CCTV systémy (VIastni).......cccceceeveeveriieninneniicneenennne 68
Tabulka 17 - Finan¢ni ptehled — EPS (VIastni).......ccccvveeviieeiiiieieeeeceeeee e 68

Tabulka 18 - Financni ptehled - detekéni rdm (vIastng)........ccoecvieiiiiiiiniiniiiieeeieeee 69



UTB ve Zliné, Fakulta logistiky a krizového rizeni

82

SEZNAM PRILOH
Ptiloha P I: Bezpecnostni opatieni Skolskych zatfizeni v Americe

Ptiloha P II:  Vyhodnoceni pravdépodobnosti — ostatni Gto¢nici
Ptiloha P III: ~ Vyhodnoceni dopadu — ostatni Gito¢nici
Ptiloha P IV:  Celkova mira ohrozenosti me¢kkého cile — ostatni utocnici

Piiloha P V: Misto utoku — ostatni uto¢nici



PRILOHA P I: BEZPECNOSTNI OPATRENI SKOLSKYCH ZARIZENI V AMERICE

Detektory | Kontrola | Bezpecnostni | Bezpe¢nostni | Zaméstnanci | Pisemny | Zamdené NoSeni Piihlaseni
kovii skiinék kamery pro straze Ci Skoly kodex vstupni | studentskych navstév
sledovani pridéleni dohliZejici na | chovani nebo odznaki s naslednym
skoly policisté chodbu studentii | vystupni nosenim
dvere odznaku
béhem ,Hhav§téva“
dne
1999 9,1 54,6 - 54,4 85,8 - 38,9 - -
2001 8,8 54 39,1 63,8 88,6 95,5 49,1 21,2 -
2003 10,2 53,3 48,1 69,8 90,8 95,6 53 22,6 -
2005 10,7 53,2 57,9 68,3 90,1 95,5 54,3 249 -
2007 10,1 53,6 66 68,8 90 95,9 60,9 243 -
2009 10,6 53,8 70 68,1 90,6 95,6 64,3 23,4 -
2011 11,2 53 76,7 69,8 88,9 95,7 64,5 24,8 -
2013 11 52 76,7 70,4 90,5 95,9 75,8 26,2 -
2015 12,3 52,9 82,5 69,5 89,5 95,7 78,2 23,9 90,2
2017 10,4 47,8 83,8 70,9 88,2 94,7 78,8 244 90,4
2019 11,9 46,7 86 75,4 88,7 94,3 84,6 28,3 90,4




PRILOHA P II: VYHODNOCENI PRAVDEPODOBNOSTI —

OSTATNI UTOCNICI

Psychicky nemocné osoby (vlastni)

Pravdépodobnost
Zpusob utoku Misto utoku
D A% S
Uvnitt
Napadeni chladnou zbrani _ 6 6 7
objektu
Ptred
Napadeni chladnou zbrani . 6 4 7
objektem
Uvnitf
Napadeni legalné drZenou stfelnou zbrani ' 4 4 7
objektu
Pred
Napadeni legaln¢ drzenou stielnou zbrani . 4 2 7
objektem
Uvnitt
Napadeni nelegalné€ drZenou stielnou zbrani . 3 4 5
objektu
Pred
Napadeni nelegélné drzenou stielnou zbrani _ 3 4 5
objektem
' Uvnitf
Brani rukojmi . 5 3 7
objektu
. Uvnitt
Zhatsky utok . 6 4 7
objektu
] Pied
Zhatsky utok ' 6 4 7
objektem
Fale$né oznameni o umisténi nastrazného vybusného Uvnitt . 5 .
systému objektu
Uvnitt
Fyzicka agrese _ 7 3 7
objektu




Pravdépodobnost
Zpusob utoku Misto utoku
D v S
‘ Pied
Fyzicka agrese . 7 3 7
objektem
Extrémisté a osoby utocici z nendvisti (vlastni)
Pravdépodobnost
Zpusob utoku Misto utoku

D \Y S

Napadeni chladnou zbrani Uvnitf objektu 6 6 7
Napadeni chladnou zbrani Pted objektem 6 4 7
Napadeni legaln€ drzenou stielnou zbrani Uvnitf objektu 4 4 7
Napadeni legaln¢ drzenou stfelnou zbrani Pted objektem 4 4 7
Napadeni nelegalné drZenou stfelnou zbrani Uvnitf objektu 3 4 5
Napadeni nelegalné drZenou stfelnou zbrani Pted objektem 3 4 5
Zhatsky utok Uvnitf objektu | 6 4 7
Zhaisky titok Pted objektem 6 4 7
Fyzicka agrese Uvnitf objektu 7 4 7
Fyzicka agrese Pted objektem 7 4 7




PRILOHA P III: VYHODNOCENI DOPADU — OSTATNI UTOCNICI

Psychicky nemocné osoby (vlastni)

Dopad
Zpusob utoku Misto utoku Na Na
Zivoty spolecenstvi
Uvnitt
Napadeni chladnou zbrani ‘ 4 6
objektu
Pred
Napadeni chladnou zbrani . 4 4
objektem
Uvnitt
Napadeni legalné drZenou stfelnou zbrani ‘ 6 6
objektu
Pred
Napadeni legaln¢ drzenou stielnou zbrani ‘ 6 5
objektem
Uvnitt
Napadeni nelegalné drzenou stielnou zbrani 6 6
objektu
Pted
Napadeni nelegalné drZenou stfelnou zbrani ) 6 5
objektem
Uvnitt
Brani rukojmi 1 2
objektu
. Uvnitt
Zhaisky utok ‘ 5 6
objektu
5 Pted
Zhaisky utok _ 3 6
objektem
Fale$né oznameni o umisténi nastrazného Uvnitf . 6
vybusného systému objektu
Uvnitt
Fyzicka agrese _ 2 2
objektu




. Pied
Fyzicka agrese _ 2 2
objektem

Extrémisté a osoby utocici z nenavisti (vlastni)

Uvnitt
Napadeni chladnou zbrani ) 4 6
objektu
Pred
Napadeni chladnou zbrani ‘ 4 4
objektem
Uvnitt
Napadeni legaln¢ drzenou stielnou zbrani . 6 6
objektu
Pred
Napadeni legaln¢ drzenou stielnou zbrani ‘ 6 5
objektem
Uvnitt
Napadeni nelegalné drzenou stielnou zbrani . 6 6
objektu
Pred
Napadeni nelegalné€ drzenou stielnou zbrani ‘ 6 5
objektem
. Uvnitf
Zhatsky utok . 5 6
objektu
. Pied
Zhatsky utok _ 3 6
objektem
) Uvnitf
Fyzicka agrese . 2 2
objektu




. Pred
Fyzicka agrese _ 2 2
objektem




PRILOHA P IV: CELKOVA MiRA OHROZENOSTI MEKKEHO
CILE - OSTATNI UTOCNICI

Psychicky nemocné osoby (vlastni)

Hodnoceni
Misto
Zpusob utoku ; Celkové
atoku Pravdépodobnost | Dopad
ohrozeni
Uvnitt
Napadeni chladnou zbrani _ 19 10 190
objektu
Pred
Napadeni chladnou zbrani _ 17 8 136
objektem
Napadeni legalné drzenou Uvnitf
. 15 12 180
stielnou zbrani objektu
Napadeni legéaln¢ drzenou Pted
13 11 143
stielnou zbrani objektem
Napadeni nelegélné drzenou Uvnitf
12 12 144
sttelnou zbrani objektu
Napadeni nelegalné drZzenou Pred
. 12 11 132
stfelnou zbrani objektem
Uvnitt
Brani rukojmi 15 3 45
objektu
. Uvnitf
Zhatsky utok . 17 11 187
objektu
i} Pted
Zhaisky utok . 17 9 153
objektem
Falesné oznameni o umisténi Uvnitt
16 7 112
nastrazného vybusného systému | objektu
Uvnitt
Fyzicka agrese ) 17 4 68
objektem




) Pied
Fyzicka agrese ) 17 4 68
objektem

Extrémisté a osoby utocici z nendvisti (vlastni)

Uvniti
Napadeni chladnou zbrani ) 19 10 190
objektu
Pred
Napadeni chladnou zbrani ) 17 8 136
objektem
Napadeni legaln¢ drzenou Uvnitt
15 12 180
sttelnou zbrani objektu
Napadeni legaln¢ drzenou Pred
15 11 165
sttelnou zbrani objektem
Napadeni nelegalné drzenou Uvnitt
12 12 144
sttelnou zbrani objektu
Napadeni nelegalné drzenou Pred
12 11 132
stielnou zbrani objektem
. Uvnitt
Zhaisky utok ) 17 11 187
objektu
. Pred
Zhatsky utok ) 17 9 153
objektem
Uvniti
Fyzicka agrese ) 18 4 72
objektu




Pred
Fyzicka agrese ) 18 4 72
objektu




PRILOHA P V: MISTO UTOKU — OSTATNI UTOCNICI

Psychicky nemocné osoby (vlastni)

Misto utoku

= Uvnitf objektu = Pfed objektem

Extrémisté a osoby uto€ici z nendvisti (vlastni)

Misto utoku

= Uvnitf objektu = Pfed objektem




