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ABSTRAKT

Diplomova prace je zaméfena na bezpecnostni prostiedi vybraného kraje. Vychazi
z pravnich ramcti, soucasného stavu bezpecnostniho prostiedi. Toto bezpecnostni prostredi
je popsano a analyzovadno a za pomoci metod analyzy rizik jsou zjiStény hrozby a rizika
bezpecnostniho prostiedi kraje a za pomoci nabitych informaci jsou zpracovany névrhy

a doporuceni na zlepseni bezpecnostniho prostiedi.

Kli¢ova slova: Bezpecnost, bezpecnostni prostiedi, riziko, hrozba.

ABSTRACT

The diploma thesis focuses on the safety environment of the selected region. It is based on
legal frameworks, the current state of the safety environment. This safety environment is
described and analyzed and with the help of risk analysis methods the threats and risks of
the safety environment of the region are identified and with the help of the information

gathered, suggestions and recommendations are made to improve the safety environment.

Keywords: Safety, safety environment, risk, threat.
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UvVOD

Bezpecnost je pro zivot velmi diilezitd a jeji zachovavani a chranéni je nezbytné pro normalni
eliminovany rizika, kterd mohou ohrozit zivot, zdravi ¢i majetek ¢lovéka. Bezpe¢nost miize
byt také chapana jako ochrana systému pied hrozbami a riziky nebo také jako stav,
kdy je systém schopen odoldvat znamym a ptfedvidatelnym vnitinim a vnéjSim hrozbam,
kter¢é mohou mit negativni dopad. Hrozby a rizika mohou byt jak naturogenni

tak antropogenni.

Cilem této diplomové prace je zhodnoceni bezpecnostniho prostiedi vybraného kraje.
Bezpecnostni prostfedi bude hodnoceno na zékladé popisu moznych hrozeb a rizik,
které¢ sevdaném kraji vyskytuji a ohrozuji jeho bezpecnost. Za pomoci norem
a strategickych dokumentil je potieba udrzovat bezpecnostni prostiedi ve stavu, kde jsou

vSechna rizika snizena na nejniz§i moznou miru, anebo jsou zcela eliminovany.

Pomoci popisu je mozné zjistit soucasné bezpecnostni prostifedi. VSechna rizika a hrozby,
které plisobi a ovliviluji bezpecnost v kraji a proti kterym se musi bojovat a snaZit
se je odstranit. Toto maji za ukol slozky IZS a vSechny ostatni orgény tykajici se bezpe¢nosti.
K tomu miize dojit z vynalozené iniciativy, kterd je zaméfena na informovani obyvatelstva.
Takové informace mohou obaniim poskytnout navod, jak se v riznych situacich chovat

a jak postupovat.

V teoretické Casti budou rozepsany pravni normy a dilezité dokumenty, které souvisi
s bezpecnosti a bezpecnostnim prostiedim. Dale bude nésledovat popis bezpecnosti
a bezpecnostniho prostiedi kraje. Posléze dojde na rozepsani bezpecnostnich hrozeb, které

ovlivituji bezpecnostni prostfedi Moravskoslezského kraje.

Prakticka cast bude zaméfena na sezndmeni s krajem a pouZziti metod analyzy rizik
a to konkrétné metoda KARS a metoda SWOT. Tyto analyzy odhali hrozby a rizika a urci
jejich miru. Po zhodnoceni téchto hrozeb a rizik dojde k navrhiim a doporucenim na jejich

sniZeni ¢i Uplné eliminovani.
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CIL PRACE A POUZITE METODY

Hlavnim cilem této diplomové prace je popsat a rozvést hrozby a rizika bezpecnostniho

prostiedi kraje a to konktrétné kraje Moravskoslezského. Nasledné za pomoci metod analyzy

pro zlepSeni bezpec€nosti a predchéazeni téchto hrozeb.
Dil¢i cile
Diplomova prace ma tyto dil¢i cile:
e ResSerSe se zaméfenim na monografii a odborné ¢lanky.
e Popis moznych hrozeb a rizik v bezpecnostnim prostiedi kraje.
e Zhodnoceni a analyza hrozeb a rizik v bezpe¢nostnim prostiedi kraje.
e Navrh doporuceni pro snizeni hrozeb a rizik.
Metody prace
V diplomové préci byly pouzity tyto metody:
e Pozorovani — Zjisténi informaci o Moravskoslezském kraji.

e Popis — Po predeslém pozorovani popsani a zhodnoceni Moravskoslezského kraje

a jeho bezpec€nostniho prostiedi.

e Analyza — Analyzovani souc¢asnych hrozeb a rizik.

e Syntéza — Pomoci analyzy dojde k urceni hlavnich hrozeb a posléze se navrhnou
idedlni opatieni pro jejich sniZeni.

e Dedukce — Zaméfeni na souCasny stav bezpecnostniho prostiedi kraje, jeho rizika

a hrozby a dojde k navrhlim a doporu¢enim ke zlepSeni.

e Indukce — Urceni teoretickych zavéri za pomoci informaci.
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I. TEORETICKA CAST
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1 PRAVNI NORMY

Klicovymi zakony, které upravuji a fesi oblast bezpecnosti a bezpecnostniho prostiedi Ceské

republiky, jsou:

Zakon ¢islo 1/1993 sb., Ustava Ceské republiky. (Cesko, 1993)
Zakon ¢islo 2/1993 sb., Listina zakladnich prav a svobod. (Cesko, 1993)

Zakon &islo 110/1998 sb., Ustavni zakon o bezpecnosti Ceské republiky. (Cesko,
1998)

ZaKon ¢islo 219/1999 sb., O ozbrojenych silach CR. (Cesko, 1999)
ZaKon ¢islo 221/1999 sb., O vojacich z povolani. (Cesko, 1999)
Zakon &islo 222/1999 sb., O zajistovani obrany Ceské republiky. (Cesko, 1999)

Ziakon cislo 239/2000 sb., O integrovaném zachranném systému a zméné nékterych

zakoni. (Cesko, 2000)

ZaKon ¢islo 240/2000 sb., O krizovém fizeni a zméné nékterych zakont. (Cesko,

2000)

Z:akon cislo 241/2000 sb., O hospodatskych opatienich pro krizové stavy a o zméné

n&kterych souvisejicich zakonit. (Cesko, 2000)

ZaKon ¢islo 585/2004 sb., O branné povinnosti a jejim zajistovani. (Cesko, 2004)

Avsak touto problematikou se zabyvaji také strategické dokumenty:

Bezpeénostni strategie Ceské republiky 2015.
Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030.

Instrukce pro vyhlasovani jednotlivych stupnit bezpecnostni ochrany dulezitych

objekti.

Bil4 kniha o obrané.

Analyza hrozeb pro Ceskou republiku.
Audit narodni bezpecnosti 2016.
Obranna strategie Ceské republiky.

Dlouhodoby vyhled pro obranu 2035.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 13

e Princip obrany CR 2030.

e Koncepce piipravy obcanti k obrané statu 2019-2024.
e Vojenské strategiec CR.

e Plan obrany CR.

e Narodni strategie pro Celeni hybridnimu ptsobeni.

e Strategie vyzbrojovani a podpory rozvoje obranného pramyslu Ceské republiky

do roku 2030. (Ministerstvo obrany a Armada Ceské republiky, 2021)
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2 BEZPECNOST

Bezpecnost je stav, pii némz neexistuji hrozby pro dany objekt nebo subjekt, popiipadé jsou

hrozby eliminovany na nejnizs$i moznou miru. Subjekt se v této situaci neciti byt ohrozen.
S bezpecnosti je Uzce spjata také hrozba a riziko.

Hrozba je jev, ktery mize poskodit urcitou hodnotu. Vyznam hrozby je pifimo umérny
povaze hodnoty a toho, jak je dand hodnota vniméana. Hrozba miize byt jak pfirodnim,

tak imyslnym lidskym ¢inem.

Riziko je jista Sance, ze dojde ke Skodlivé udalosti, kterd poskodi danou hodnotu. Riziko

je reakci na hrozbu.

Dal$im zminiovanym vyrazem je hodnota. Hodnota je hajeny zajem, kterého si jedinec vazi.

(Smolik, 2010)

2.1 Vnéjsi bezpecnost

Vnéjsi bezpe€nost statu je stav, jenz jsou na nejniz§i moznou miru zni¢eny hrozby ohrozujici
stait ze vngjSitho prostiedi. Mezi takové hrozby mulZeme zafadit hrozby vojenské

nebo ekonomické, ale také napt. migrace.

2.2 Vnitini bezpecnost
Vnitini bezpecnost statu je stav, jenz jsou na nejniz§i moznou miru zniceny hrozby
ohroZujici stat zevnitf. Vnitini bezpecnostni podminky, normy a opatfeni zajiSt'uji

demokracii, bezpecnost obCantll a ekonomicky rast uvnitt statu. (Soucek, 2005)
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3 BEZPECNOSTNI PROSTREDI

Bezpecnostni prostiedi mizeme vnimat jako prostor, kde se realizuji narodni zajmy
a kde také dochazi ke stietu zajmi jinych aktéria. Kvili t€émto stietim mohou vznikat rizika
a hrozby ohrozujici bezpecnost statu. Proto se obrannd a bezpecnostni politika statu musi
zamétovat na analyzu a predpoveéd’ vyvoje bezpecnostniho prosttedi, aby mohla byt reakce

na n¢j co nejrychlejsi a nejefektivnéjsi. (Frank, 2010)

V ruznych literaturdch miize byt definice bezpecnostniho prostiedi odlisSna. Dalsi definice
uvadi bezpecnostni prostiedi jako prostiedi, kde mohou probihat rizné bezpecnostni déje
s moznym ¢i skuteCnym dopadem do bezpecnosti pro zucastnéné objekty a subjekty,

u kterych vznikaji Skody a ijmy. (Porada, 2019)

Prostiedi ovliviiujici bezpe¢nost Ceské republiky (déle jen CR), zaznamenava silné zmény.
Jeho predvidatelnost se diky zvySujicimu se propojeni bezpecnostnich trendii a faktort
snizuje. Zdroje hrozeb maji statni, ale také neustale vice i nestatni a nadnarodni charakter,
z ¢ehoz vyplyva jejich nerovnomérna povaha. Typickym faktem soucasné¢ho prostredi
je skutecnost, Ze 1 konflikty daleko za hranicemi Evropy mohou mit vliv na nasi bezpecnost.
Toto ma za disledek dopad na ptistup k zajiSténi obrany a bezpecnosti, kvili cemuz jsou

zvySovany naroky na pfipravenost a v€asnou reakci na hrozby.

Mira ohroZeni CR velkym vojenskym ttokem je velmi mala. Oviem bezpeénost a stabilita
v koutech Evropy a uzemich sousedicich s Evropou se vyrazné sniZuji, a proto nelze zcela
vyloucit pfimé ohroZeni oblasti n&kterych c¢lenskych zemi NATO a Evropské unie
(déle jen EU). Ohrozeni miize byt vojenského charakteru, ale také takzvaného hybridniho
véléeni. Zakladem k odstranéni téchto rizik je &lenstvi CR v NATO a EU. Déle jsou velmi

dilezité dobré vztahy se sousednimi staty.

Za hlavni zdroje hrozeb se povazuji vyhrocené postoje vici hodnotovym zakladiim nasi
spole€nosti, které ohrozuji funkci pravniho demokratického statu a popirajici zakladni lidské
prava a svobody. Tyto hrozby mohou vyvolavat jak staty, tak nestatni aktéfi a jina uskupeni

a jejich podporovatelé.
(Kolektiv autorti pod vedenim Ministerstva zahraniénich véci CR, 2015)

Bezpecnost staitu miize byt ovlivilovana jak zevnitf, tak zvenci, proto se bezpecnostni
prostiedi dale déli na bezpe€nostni prostfedi vnéjsi a vnitini. Dalsi literatura tika, Ze vnitini

bezpec¢nostni ohrozeni je daleko pravdépodobnéjsi, nez ohrozeni vnéjsi. (Sak, 2018)
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3.1 Vnitini bezpe¢nostni prostredi

Vnitini bezpecnostni prostfedi se nachazi uvnitt hranic CR a mé dané ptirodni a spolecenské
podminky. Plsobenim na tyto podminky mutze byt dosazeno minimalizace rizik

a predchazeni vzniku nezadoucich udalosti.

3.2 Vnéjsi bezpec¢nostni prostredi

Vnéjsi bezpecnostni prostiedi statu je tzemi rozkladajici se mimo statni hranice CR,
kde se uskutecnuji a stietavaji zajmy ¢eského statu se zajmy mezinarodnich aktérti. Také zde

probihaji procesy, jenz maji vliv na iroveii bezpeénosti CR. (Krasny, 2006)
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4 BEZPECNOSTNIi HROZBY

Bezpecnostni hrozba je moznost vyuziti zranitelnosti, kterd ohrozuje bezpecnost. Hrozba

wrwe

Bezpecnostnim hrozbam a rizikim se zabyva audit narodni bezpecnosti, ze které¢ho bude

z velké miry vychazet tato kapitola.
Hrozby jde rozdélovat podle riiznych métitek:

e Podle ptivodce — jedinec, stat.

e Podle referen¢niho objektu — fyzicka bezpecnost, bezpecnost objekti.

e Podle oblasti projeveni hrozby — ekonomicka, vojenska.
Vybrané bezpecnostni hrozby svou mirou dosahuji urovng, kterd mtize ponicit kvalitu vnitini
bezpecnosti statu. Navic rtizné hrozby byvaji ¢asto vzajemné propojeny. (Ministerstvo vnitra
CR, 2016), (Co je to bezpeénostni hrozba, 2008)

4.1 Terorismus

Terorismem je chapano chovani, které je politicky, ndbozensky nebo jinak ideologicky
motivovano, které ma za ukol vyvolat strach a obavy. K tomu je vyuZzivano nésili nebo

hrozby.
Hrozba terorismem se déli do n¢kolika oblasti:
e Z hlediska ptivodce.
e Z hlediska cile utoku.
e 7 hlediska nastrojt terorismu.
Teroristicka hrozba z hlediska pivodce
Tato oblast se ddle miize rozdé€lovat do n¢kolika podkategorii.

Islamsky radikalismus

V soucasnosti je s hrozbou terorismu ¢asto spojovan islamsky radikalismus. Velké mnoZstvi
utoki, které byly nejvice mediadlné€ Sifeny, a také jim pozornost vénovala Siroka vefejnost,
spachaly osoby hlasici se k islamistické ideologii ¢i piimo k teroristické skupin€ napf.

Islamsky stat. (Ministerstvo vnitra CR, 2016)
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Pro CR vsak hrozba teroristického Utoku ze strany islamského radikalismu je nizka,
aviak neni nulova. Muslimové jsou v CR malo podetnou skupinou, neZ napi. ve statech
zapadni Evropy. V CR je drtiva vétdina muslimt velmi dobie ekonomicky postavena a diky
tomu nedochazi k vytvafeni socialné vyloucenych lokalit, které by mohly plsobit jako
zakladna pro teroristické aktivity. Tato fakta snizuji moznost hrozby islamského radikalismu
pro CR, ale ur¢ité neni nulova. Diky tomu, ze CR je &lenem euroatlantickych struktur
a aktivné je proti islamskému radikalismu, tak se mlze stdit moznym cilem teroristického
utoku z této strany. Déle se miiZe stat ter¢em Utoku z diivodu tzv. pfitazlivych mist nebo

také z domnélych nebo skute¢nych mezerach v bezpecnostnim systému.

Politicky extremismus, dalsi teroristické skupiny

V CR se vyskytuje nékolik uskupeni, které je mozné oznacit jako extremistické a nékteré
z nich maji mezinarodni vazby. Tyto skupiny a jejich ptislusnici se dopousti trestné ¢innosti.
I pres pocetnéjsi vyskyt téchto skupin, nez je vyskyt islamského radikalismu, je mozné fici,
ze riziko uskutecnéni teroristického utoku cleny extrémistickych skupin je nizsi,
neZz u islamskych radikall. Extremistické skupiny jsou dlouhodobé sledovany
bezpecnostnimi sloZzkami, tudiZz je Sance zahrnuti teroristickych umysli do své snahy

o systémové zmeny nizka. Tuto moznost ovSem nejde zcela vyloucit.

Samostatn€ jednajici teroristé

Ceska republika patfi mezi zemé& v Evropé, ve kterych v novodobé historii neprobéhl
teroristicky utok jako takovy, avSak na jejim Uzemi doSlo k pfipadim, kdy samostatné

jednajici uto¢nik napadl osoby. Tyto utoky mély tragicky konec.

V jednom z ptipadu jde o sttelbu v Uherském Brod¢ z inora roku 2015, ktera si vyzadala
osm mrtvych. [ kdyz tento Gtok nebyl nijak ideologicky motivovan a tim padem se v podstaté
nejednalo o teroristicky Utok, tak se utok moc neliSil napf. od stielby v redakci Charlie

Hebdo, ke kter¢ se hlasi mezinarodni teroristicka organizace.

Diky této skute¢nosti je mozné piedvidat, Ze potencialni teroristicky utok na tizemi CR,
by mohl byt s vétsi pravdépodobnosti aktem jednotlivce. Tento jednotlivec by mohl byt
inspirovan mezinarodnimi teroristickymi organizacemi, ale nemusi mit na n¢ Zadnou ptimou

vazbu. (Ministerstvo vnitra CR, 2016)

Utoky téchto tzv. osamélych vlki jsou velmi t&Zko predvidatelné, a proto je potiebné

se soustiedit také na pipravenost Policie CR. Dilezita je jejich rychla reakce na piipravu
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mozného utoku ¢i v neposledni fad¢ ke snizeni nasledkt pfipadného incidentu. Moznost

takového titoku je v CR na stfedni urovni. (Ministerstvo vnitra CR, 2016)

Terorismus z hlediska cile itoku

Cilem utoku se muze stat vyznamny objekt, cloveék nebo také misto s vysokym vyskytem
lidi.

Utok na kritickou infrastrukturu

V kazdém staté je jednim z hlavnich ukolli ochrana kritické infrastruktury. Teroristické
skupiny vSak povazuji napadeni kritické infrastruktury jako druhotady cil, 1 kdyZ naruSeni
muze zpusobit rozsahlé skody a ohrozeni zdravi a zivota lidi. Terorismus se totiz zamétuje

na psychologické dopady jako je zastrasovani, vyvolani paniky apod.

Moznost napadeni kritické infrastruktury v CR je na stfedni trovni. Toto lze piedvidat
zejména diky tomu, Ze takovy utok se jevi jako ptilezitost zpiisobit rozséhlé skody a zaroven
vynalozit men$i naklady a usili. Déle také plati, ze ochrana nékterych soucasti kritické
infrastruktury je velmi obtiznad. Vysoké riziko predstavuji zaméstnanci nebo byvali
zaméstnanci, ktefi maji znalost bezpecnostnich opatfeni. Proto je diileZit¢é nezanedbavat

ochranu kritické infrastruktury, aby témito lidmi nedoslo k jejimu naruseni.

Utok na mékké cile

Za mekkeé cile se povazuji mista s vysokym vyskytem osob (nakupni stfediska, Skoly,
nemocnice, kina apod.), které nejsou nijak chranéné. Pravé diky této kombinaci se meékké

cile jevi jako idedlni ter¢ pro provedeni teroristického utoku.

Udalosti z neddvné doby dokazuji, Ze se terorist¢é na mékké cile skute€né zamétuji.
Tyto utoky jsou pomérné¢ snadno proveditelné a maji obrovsky dopad na psychiku. Nejcastéji
jsou utoky provadény aktivnimi sebevrazednymi atentatniky za pomoci rucnich zbrani.
Tento zptisob se do poétu obéti ukazuje jako nejefektivnéjsi. Utoky mohou byt provadény

na vice mistech najednou zaroven.

V CR je hrozba teroristického ttoku na mékky cil jednou z nejpravdépodobnéijsich. Z tohoto

diivodu je mira ohroZeni na stfedni Girovni. (Ministerstvo vnitra CR, 2016)

Obzvlasté ohrozené osoby a objekty

Dalsi ohrozenou skupinou jsou cile s velkou symbolickou hodnotou. Jedna se o policejni

a vojenské objekty, budovy uradl, ndbozenskéa mista, budovy médii apod. Riziko ohrozeni
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dopada také na urcité osoby, kterymi mohou byt politici, diplomaté, ale také herci

nebo novinafi.

Utoky na tyto objekty a osoby jsou tézko piedvidatelné, jelikoz miize byt utoénik jakkoliv
motivovan. Pokud se jednd o radikalni islamismus, je Sance na urceni objektu nebo osoby,

na kterou by mél byt potencialni utok spachan, o néco veétsi.
Pro CR je tato hrozba na stfedni Grovni.
Terorismus z hlediska nastroju terorismu

Za néstroj terorismu se mize povazovat uziti riznych druhli zbrani, ale také jeho

financovani.

Zbrané hromadného niéeni, konvenéni zbrané, vvbusniny a polozky dvojiho uziti

Teroristickych utokl za pomoci zbrani hromadného ni€eni je malo. OvSem jejich nasledky

mohou byt Siroko rozsahlé a psychologicky dopad je veliky i v pfipad€ nezdafeného ttoku.

Pouziti zbrani hromadného niceni je vSak velmi finanéné a organizacné naro¢né, jelikoz
vyzaduje odborné znalosti. Vice pravdépodobnd je vyroba improvizovanych chemickych
zbrani za pomoci priimyslovych toxickych latek. To mize byt jakdkoliv chemické latka nebo
smés latek, které ptisobi Skodliveé pro lidsky organismus. I kdyZ nejsou tyto utoky rozsitené,

je potieba jim vénovat zvySenou pozornost.

Vysoké riziko plyne z nelegalniho Sifeni konvekcnich zbrani, vybusnin a polozek dvojiho
uziti. Ruéni palné zbrané jsou pii pachani teroristického utoku velmi oblibené a to hlavné

diky jejich snadné dostupnosti.

Polozky dvojiho uziti jsou produkty, které mohou byt vyuzity jak pro civilni,
tak pro vojenské ucely. (Casté dotazy k vyvozu polozek dvojiho pouziti, 2014)

Utok na tzemi CR za pomoci zbrani hromadného ni¢eni je nepravdépodobny, ale pii jejim
vzniku by byly nésledky velké. Zneuziti konvencnich zbrani by mélo nizsi nésledky,

avsak je vice pravdépodobné. Mira ohrozeni v CR je na stiedni Grovni. (Ministerstvo vnitra

CR, 2016)

Financovani a podpurné aktivity terorismu

Terorist¢ mohou v CR pievadét nebo ziskavat finance, které jsou nasledné vyuZity
k financovani a p¥ipravé teroristickych titokt. Dale mtize byt CR vyuZivana jako ukryt nebo

misto pro planovani atoku.
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Hlavnim doporucenim v boji proti terorismu je vénovani pozornosti této problematice.
Dulezité je, aby pozornost danych organti sméfovala k projeviim radikalizace jednotlivel
nebo skupin. Hlavnim cilem je, aby v okamziku, kdy je patrny naznak Sifeni vlivu na urcité
komunity, zneuzivani moci a Sifeni extrémistickych vykladi, doslo k zadsahu a zastaveni

veskerého jednani. (Ministerstvo vnitra CR, 2016)

4.2 Extremismus

Podle ministerstva vnitra CR jsou za extremismus povazovany ideologické postoje,
které se vymykaji ustavnim zakonim, zdkonnym normam, jsou netolerantni a napadaji

zakladni demokratické principy, které se nachdzi v ¢eské tstave.
Témito principy napiiklad jsou:

e Ucta k zakladnim lidskym praviim a svobod ¢lovéka.

e Jednotny, svrchovany a demokraticky pravni stat.

e Svrchovanost lidu.

e Neménitelné a dileZité naleZitosti demokratického pravniho statu.
Extremismus se snazi zniCit demokraticky systém a nahradit ho nedemokratickym.
(Co je extremismus, 2010)

Hrozba extremismu z hlediska pivodce

Ceska republika si za dobu zkuSenostni s pravicovym a levicovym extremismem vytvofila
vici nému jistou imunitu. Imunita se vSak stale oslabuje, jelikoz se vyskytuji neustale nové

trendy a zkuSenosti extremistickych skupin.

Pravicovy, protimuslimsky a protimigrantsky extremismus

Pravicovy extrémismus se ¢asto vyznacuje riznymi formami fyzického naésili. Pravicovy
extremismus je také odsuzovan z divodu nacismu, ktery se potad objevuje. Pravicovy
extremismus se neustdle méni a rozviji. Divodem jsou opatieni statu proti extremismu,
mezinarodni vztahy a ziskavani novych zkuSenosti a dovednosti. (Ministerstvo vnitra CR,

2016)

Pravicovi extremisté se ¢asto projevuji nekonzistentnimi nazory, takze pro né neni podstatné,
zda se hlasi k faSismu, nacismu nebo c¢eskému nacionalismu. Shoduji se vSak na jedné véci

a tou je nenavist k uréitym skupinam obyvatel. V CR do téchto nenavidénych skupin patii
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Romové, Zidé, narodnostni mensSiny, sexudlni mensiny ¢i bezdomovci. V soucasnosti jsou
na ¢ele pomyslného zebticku, co se nenavisti tyce, muslimové a imigranti. Jindy velmi velké
nepratelstvi k Romim je momentalné odsunuto na druhou kolej. U pravicového extremismu

je dulezité mit nepftitele. Neni vSak podstatné, kdo timto nepftitelem je.

Vzhledem k vin€¢ migrace a teroristickym utokiim v Evropé se stile castéji projevuji
protimuslimské a protimigrac¢ni subjekty. Mezi nimi se nachazi vzdélangjsi a po vSech
strankach schopnéjsi lidé, kteti se snazi jednat v souladu se zdkonem. Ti jsou schopni svymi
nazory a argumenty stdhnout na svou stranu i vefejné zndmé osobnosti a vys§i Uroveil

projevu dokaze oslovit Sirokou vefejnost.

Soucasti extremismu jsou jedinci nebo skupiny, které pouzivaji nasili k prosazeni svych cili
proti jinym lidem. Nasili se dopoustéji na jejich neptatelich, avSak také vuaci policii,
ktera zasahuje proti takovému jednani.

Levicovy extremismus

Levicovy extremismus se prosazuje anarchistickym jednanim. Anarchisté se snazi
prosazovat své nazory, ale stfetdvaji se s problémy jako je neschopnost se dohodnout v rdmci
samotného hnuti. Vicero osob prosazuje své nazory a nehodld ustoupit nebo udélat
kompromis. Dal§im problémem je nedivéra k predpokladanym zménam ve spoleCenském
uspotadani.

Anarchisté si pro projevovani svych ndzorti vybiraji nekonfliktni mista. V jejich projevech
vSak lze misty pozorovat extremistickd vychodiska. Tim je nenavist k ndzorovym oponentd,
statni moci a celému systému. Nikdy nepfistoupi na demokratické jednani, nerespektuji
politicky systém a maji svou piedstavu o prosazovani cili. Casté je fyzické napadani
nazorovych odptrcti nebo jejich majetku.

r

Anarchisté maji také vazby v zahrani¢i, odkud Cerpaji napady a jednani. V zahrani¢i
anarchisté¢ provadéji vefejné nasilnosti ve velkém méfitku a v jistych ptipadech

k teroristickym ttoktm.

Propagaci konceptu obéti by se vSak dalo bojovat a zvySovat odolnost viici extremismu.
Tento koncept by mohl zajistit sniZeni oblibenosti extremistickych skupin, sniZeni ochoty
negativné ovlivilovat okoli a zlepSeni podminek a motivace protiextremistickych aktért.

(Ministerstvo vnitra CR, 2016)
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4.3 Organizovany zlo¢in

Organizovany zloCin je trestna ¢innost provadéna skupinou tii a vice lidi ¢i zlo¢ineckou

v

Zisk mize byt materialni, ale také spolecensky nebo ekonomicky. Timto je organizovany

zlo€in velmi nebezpecny pro stabilitu hospodarstvi a politického systému.
Projevy organizovaného zlo¢inu:
e Skupinova aktivita.
e Dlouhodoba ¢innost zaméfena na zisk.
e Mezinarodni uc¢innost.
e Prani Spinavych penéz.
Organizovany zlo¢in na uzemi CR:
e Vyroba, pasovani a distribuce drog.
e Danové podvody.
e Zprosttedkovani nelegalni migrace.
e Organizované kradeze automobild.
(Co je organizovany zlo€in, 2016)
Sifeni organizovaného zlo¢inu do vefejné spravy

Pronikani organizovaného zlo¢inu do soustav vefejné spravy ma velmi nepfiznivy vliv
na fungovani a efektivitu vetfejné spravy. Stalym problémem jsou osoby, které ovliviiuji
fungovani vetfejné spravy a jsou zapleteny do krimindlnich struktur. Takové osoby mohou
mit vliv 1 na fadové pracovniky, které¢ napt. nuti pod pohriizkou ztraty zaméstnani k trestné
¢innosti. V téchto pfipadech mize dochizek k nelegdlnimu odvodu financi z vetejnych

rozpoctu.

Tato hrozba mé na nasem uzemi vysokou miru pravdépodobného vyskytu. (Ministerstvo

vnitra CR, 2016)
Zneuziti verejnych zakazek a verejnych rozpocta

Organizovany zlo¢in pomoci svych aktivit podstatn€ mrha rozpoctem z vetejnych zakéazek

a dotaci. Zadavani a pfid€lovani dotaci byva casto kvilli své narocnosti manipulovano
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ve prospéch zlocineckych skupin. Kriminalni struktury se snazi fidit vetfejné zakazky
z diivodu odvodu penéz ve sviij prospéch. Nékdy muze byt predem domluveno, kdo danou
zakazku dostane a kdo ve vybérovém fizeni odvadi pozornost. Pti pfiStim vybérovém fizeni
se role vyméni, aby doslo k uspokojeni obou stran. Pokud se do vybérového fizeni piihlasi
dal$i firma, kterd by mohla narusit domluveny plan, je vétSinou z vybérového fizeni
vyfazena z riznych, av§ak bandlnich diivodi. Podobny scénaf se odehrava také pti udélovani

dotaci.
Pro CR ma tato hrozba vysokou miru pravdépodobného vzniku.
Organizovana danova kriminalita

Spolecnosti za pomoci faleSnych faktur ziskanych od nelegélnich struktur vykazuji vyssi
vynalozené ndklady a nezminuji skutecny dosazeny zisk. Timto snizuji zdklad dané, diky

¢emuz dojde k zaplaceni niz$i ¢astky na dani, nez by ve skutecnosti mé¢la byt zaplacena.

K dalsi trestné ¢innosti patii kraceni celnich poplatkii u zbozi dovezeného ze statti mimo EU.
Béhem posledni doby je tato aktivita neménna a dochézi ke snizovani ceny zbozi za pomoci

faleSnych dokladt, které jsou pfedkladany pii vstupu do EU a tim se snizuji celni poplatky.

Dalsi ¢innosti je nelegdlni provozovani loterii a jinych her, za ucelem vyhnuti se dafiovym

povinnostem.
Pro CR mé tato hrozba opét vysokou miru pravdépodobného vzniku.
Legalizace vynosit z trestné ¢innosti

Zisky z nelegélni Cinnosti organizovanych zlo€ineckych struktur, se jejich ¢lenové snazi
vyuZit pro své dobro a zlegalizovat je investicemi do legélnich statkdi (nemovitosti, obchodni
spolecnosti). Obchodni spole¢nosti vznikaji podle Ceského, ale také zahrani¢niho prava.
Tyto spole¢nosti sidli v mnoha statech. Tyto zahrani¢ni mista maji velkou ochranu
soukromi, anebo viibec nespolupracuji se zahrani¢nimi organy trestniho fizeni. Cil téchto
obchodnich spolupraci je vSak falesny. Tyto struktury uskuteciiuji mnozstvi bankovnich
prevoda, které znemozni sledovani pohybu penéz a penize vrati osobé, ktera je do systému
vlozila a nyni s nimi bude zachézet jako s legitimnim pfijmem. Zisk pro zprostiedkovatelé

této trestné ¢innosti jsou poplatky za vyprani S§pinavych penéz.

Relevance této hrozby pro CR je na stiedni arovni. (Ministerstvo vnitra CR, 2016)
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Zneuziti legitimnich sluZeb pro ucely organizovaného zlo¢inu

Organizovany zlo¢in pouzivd mnohé sluzby, které jsou legdlni, avSak nelegalni aspekt
vychdzi zucelu pouziti. NejCastéji jsou zneuzivany sluzby financnich instituci,
telekomunikacni sluzby a jiné. Organizovany zloCin ma v tomto odvétvi dva cile a témi jsou

legalizace zisku z trestné ¢innosti a tunelovat vlozené prostredky ostatnich.

Zneuziti legitimnich sluzeb neni pfimou hrozbou, ale napomahd pachani organizované

trestné ¢innosti, ¢imZ je mira hrozby na stfedni trovni.

Bojem proti organizovanému zlo¢inu mize byt zvySeni poctu organt ¢innych v trestnim
fizeni, posilit tymy vysetfujicich vaznou hospodafskou kriminalitu a rozvijeni dostupnosti

statistickych dat v oblasti organizovaného zlo¢inu.

4.4 Pusobeni cizi moci

Pisobeni cizi moci ma snahu ziskévat informace o ekonomickych aktivitach mimo strukturu
statu. Dale dochazi ke Spionazi, ke zjisténi informaci, které mohou byt zneuzity. Dal§im
plsobenim cizi moci je propaganda a Sifeni dezinformaci k vedeni informacni vélky, kterou
se snazi ovliviiovat stat v oblasti komunika¢nich a informacnich technologii, za pomoci

kterych ovliviiuje vefejné minéni.

Rizika vyplyvajici z plisobeni cizi moci jsou:

e Externi faktory — Cilena snaha cizi moci (ovliviiovani vetejného minéni, politickych
predstavitelll a vefejné spravy, fungovani statu, ziskavani a zneuzivani nepiistupnych
informaci), cizinecké komunity.

e Interni faktory — Spatna schopnost odolavani vefejnosti vii€i ovliviiovani a snaham
sniZzovani divéry v demokracii, ptisobeni politickych subjektii zastavajicich zajmy
jiné nez jsou z4jmy CR.

Hrozby se posléze déli v disledku provazanosti a intenzity na tfi okruhy. (Ministerstvo

vnitra CR, 2016)
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Ovliviiovani vefejného minéni
Narusovani divéry v demokraticky prévnicky stat a roznaSeni dezinformaci pomoci

informacnich médii, socialnich siti a znamych osob.

Vyplyvajicim disledkem je radikalizace vefejnosti, pifi které dochéazi k nartGstu
extremistickych postojii ohrozujici zijmy CR. Zvy3ovani podpory extremistickych stran

a upadek podpory ustavniho uspotfadani CR.
Tyto hrozby jsou pro CR na vysoké urovni.
Ovliviiovani rozhodovani na vSech urovnich verejné spravy v nesouladu se zaijmy CR

Toto ovliviiuje pracovniky vetejné spravy a politické a ustavni predstavitele, coz mize mit
za disledek odsouhlaseni ¢inti poskozujicich zajmy CR. Timto dojde ke zmenseni davéry
spojencti CR, poskozeni strategie a mozné ohrozeni Zivotniho zdjmu CR.
Relevance hrozby je opét na nasem izemi na vysoké urovni.
Nacerpani zidkonem chranénych informaci ¢i jinych vefejnosti nedostupnych
informaci, které mohou ohrozit zajmy zemé
Unik informaci, které mohou ohrozit bezpeénostni, ekonomické a politické zajmy CR.
Hrozby se déli podle jejich intenzity, Casu pusobeni disledkt hrozby a zdvaznosti.
Hrozba ohrozuje také dalsi zajmy, kterymi jsou:

e Zachovani ochrany obyvatelstva a vnitini bezpecnosti.

e Zachovani ekonomické bezpecnosti.

e Podpora demokratického pravniho statu.

e Prevence a usmériiovani bezpec¢nostnich hrozeb plisobicich na bezpec¢nost statu.

Zhodnoceni hrozby se nachdzi na stfedni tirovni.

Zminénym hrozbam lze pfedchazet napf. na pracovistich pro hodnoceni dezinformacnich
propagaci a jinych projevil cizi moci a Skolenim osob na posileni obranyschopnosti viici

snaze o ovlivilovani ze strany cizi moci. (Ministerstvo vnitra CR, 2016)
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4.5 Bezpecfnostni aspekty migrace

Migrace je jev, ktery ma vliv na spolecnost a ekonomiku CR. Vstup a setrvani migrant
na Gzemi statu muze mit negativni, ale 1 pozitivni dopad na ¢eskou spolec¢nost. (Migrace,

2016)
Nefizena migrace

Netizena migrace se déli na dva faktory a to vnitini a vnéj$i. Vnitini faktory jsou stanoveny
neschopnosti nastaveni imigraéniho procesu a timto se stavaji zranitelnymi
a nedivéryhodnymi. Vnéjsi faktory s sebou piinaseji vyssi rizika, které napomahaji hrozbe¢.
Témi mohou byt objektivni skutecnosti, jako jsou konflikty ¢i ptisobeni ptirodnich jevii nebo
subjektivni motivace a psychologické faktory, ke kterym se fadi mylné predstavy

o ptilezitostech v daném staté, podstupovani rizik migranty atd.
Zranitelnost

Béhem hodnoceni zranitelnosti momentalniho systému je dalezité brat zietel na neexistenci
regulace, kvtli pravniho ramce EU. DilleZita Sance pro fungujici fizeni migrace je schopnost
nastaveni podminek pro vstup a pobyt cizincl tak, aby imigrace byla dlouhodobé¢ ptinosna
a negativni dopady byly co nejvice snizeny. Spole¢n¢ s pravnim ramcem je dulezité
mit dostatecné technické 1 personalni zajisténi, efektivni vizové procesy, kontroly na letistich

a zamé&fovani se na falesné doklady.

Zasadni pro fizeni migrace je stanoveni funk¢énich pravidel a podminek pro vstup a pobyt.
Pokud tyto procesy nefunguji, dochéazi k poruSovani a obchazeni zédkona a naruseni fizené
migrace. Zasadni pro snizovani rizik jsou bezpecnostni slozky, které jsou kli¢ovym faktorem
imigracniho procesu. Dulezit4 je také schopnost statu navratit cizince, ktefi neopravnéné
vstoupili do zemé nebo nemaji opravnéni k pobytu.

Motivace

Mezi faktory, které ovliviiuji cizince ve staté, ktery chce opustit, patii bezpecnostni
a ekonomicka situace ¢i ptirodni vlivy. Dale to mohou byt motivaéni faktory, které migranta

lakaji do cilové destinace. Témito faktory miize byt lepsi dostupnost a kvalita zdravotni péce,

socidlniho systému aj.

Nelegalni migrace neni v CR trestnym &inem, a tak je nelegalni migrant vyhostén ze zemé

s ndslednym zdkazem vstupu na kompletni Gzemi EU. Nelegéalni migrace je hrozbou
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zejména kvuli nedostatecné funkénimu systému a feSeni této situace. (Ministerstvo vnitra

CR, 2016)
Hrozba neuspésné integrace

Integrace je d& zafazovani cizinci do spoleGnosti. Utelem integraéni politiky
je bezproblémové a prospéSné sziti cizincli a majoritni spolecnosti. Procesy integrace
pfedchazeji vznikiim negativnich jevi, které mohou smétovat k bezpecnostnim hrozbam.
Neintegrovany cizinec je hrozbou pro klasické souziti s majoritni spolecnosti. To vede
k riziku vzniki uzavienych spole¢nosti cizincii. Odloucenti je pficinou vzniku konfliktl mezi
cizinci. Neintegrace ma vsak za nasledek rizika pro zivot migrantti, avSak integrace pomaha

imigranta chrénit.
Zranitelnost

K fungujicimu systému jsou zapotiebi koncepcni a strategické dokumenty, které zajistuji
funkénost a pruznost systému. Ceska republika je v ohledu integraéni politiky velmi

vyvazena.
Motivace

Integrace je zaméfena na migranty s cilem stalého setrvani na Uizemi. Podstatné je pobyt
migrantd podminit Gi¢asti na integra¢nich opatfenich. Po takovych migrantech je pozadovana
znalost Ceského jazyka, kterd je doplnéna nabidkou vyuky. Taktéz je dulezitd vyuka,

ktera poukazuje na prava a povinnosti obcant.

Neuspésna integrace je hrozbou hlavné ve vnéjsich faktorech, které je mozné zmanipulovat.
Motivace migrantii podilet se na integracnim procesu, ale také podpora majoritni spole¢nosti
tuto integraci uskutecnit, je velmi diilezita. Obé strany jsou navzajem propojeny a jedna bez

druhé nemutze docilit bezproblémového souziti.
NejefektivnéjSim opatfenim k posileni odolnosti vii¢i této problematice je rychla
identifikace a ureni hrozby nefizeni migrace v CR, fungujici spoluprace bezpe&nostnich

sloZek na narodni 1 mezinarodni Grovni. (Ministerstvo vnitra CR, 2016)

4.6 Prirodni hrozby

Ptirodni hrozby vznikaji naruSenim zivotniho prostfedi a vedou k piirodni krizi. V dnesni
dobé dochazi ke zménam klimatickych podminek a to muze naruSovat pfirozeny chod

ekosystému. (What are Natural Threats?, 2020)
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Povodeini, vydatné srazky

Povodné vznikaji kvili ptivalovym nebo vydatnym destim a zejména v jarnim obdobi
tanim snéhu. Povodné mohou zapiicinit 4ymu na zdravi, Zivotech, majetku a zivotnim

prostiedi. Povodné€ mohou vyvolat dominovy efekt a vyvolat dalsi krizové jevy.

Vytrvalymi srdzkami je myslen vyskyt neustdlych srazek v obydlenych mistech obce,

kde z jejich pficiny dojde k zaplnéni stokové sit¢ a zaplaveni objekti.
Dlouhodobé sucho

Sucho nastava diky dlouhodobému nedostatku srazek, které podporuji nadprimérné vysoké
teploty a tim 1 vy$$im odpafovanim vod. Hlavnim problémem béhem dlouhotrvajiciho sucha
je nedostatek vody ve zdrojich, nedostatek spodnich vod a tim se snizuje zajiStovani
spravného fungovéani ekosystému. Nedostatek vody mize mit dopady na sniZeni

hospodéaiské produkce, podporovani vzniku pozarti a ohrozeni obyvatel.
Pozar v prirodé
Teémito pozary jsou mysleny hlavné lesni poZary a pozary travnich porosti. Nedostatek vody

napomahd vzniku a Sifeni pozaru v pfirodé. PoZar ohroZuje Zivot, zdravi a majetek osob,

které se velmi rychle §ifi a podminky pro zasah jsou obtizné.
Extrémné vysoké teploty

Vysoké teploty maji vliv na lidské zdravi a dokonce i zivot. Dale naruSuje riizna odvétvi,
kterymi jsou doprava, energetika, hospodaistvi a zemédélstvi. S extrémné vysokymi

teplotami ptichazi také zvySené riziko moZznosti vzniku sucha a pozaru.
Extrémni vitr

Extrémni vitr md svym pusobenim vliv zejména na dopravu, energetiku (rozvodné sit¢),

komunikaci a lesni porosty, které mohou byt zcela poSkozené ¢i zni¢ené.
Epidemie

Epidemie je vyskyt infekéniho onemocnéni, ktery ma velmi vysoky nartist béhem kratké
doby na jednom misté. V posledni dobé byla na Gizemi CR, ale i po celém svété epidemie
nemoci Covid-19. Takova epidemie ma vliv na Zivoty a zdravi ob¢and, ale také na kritickou

infrastrukturu a normélni fungovéani bézného Zivota. (Ministerstvo vnitra CR, 2016)
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Epifytie
Epifytie je pojmenovani hromadné nakazy zemédélskych plodin.
Epizootie

Epizootii se rozumi nakazlivé onemocnéni zvifat ve vysokém poctu na Sirokém uzemi
a v kratkém casovém obdobi. Mezi tyto onemocnéni se fadi ptaci chiipka, prase¢i chiipka,
slintavka, kulhavka a mor prasat. Zvysenou formou epizootie je panzootie. V takovém

ptipadé se nemoc §iii po celych kontinentech. (Ministerstvo vnitra CR, 2016)

4.7 Antropogenni hrozby

Antropogenni hrozby jsou technologické havarie zptuisobené zejména lidskou Cinnosti.

(Batisti, 2016)
Zvlastni povoden

Zvlastni povoden vznikd poskozenim vodniho dila, poruchou vodniho dila nebo jeho
umyslnym poskozenim. Majitelé nebo spravci vodnich dél musi plnit svou povinnost
kontrolovat a udrzovat dilo v dobrém technickém stavu. Zvlastni povoden mizZe zaplavit
vSechny objekty a plochy nachéazejici se pod vodnim dilem, a také ohrozit zdravi a Zivot

obyvatel.
Unik nebezpe¢né chemické latky

Nebezpecné chemické latky jsou v dneSnim svété pouZivany pro Sirokou Skalu potieb.
Bé&hem pouZzivani nebezpecnych latek vznika riziko pro zdravi a Zivot clovéka, ale 1 Zivotni
prostfedi. Riziko je propojeno s moZnosti vzniku vaznych havarii, kvili technické zavadé
¢1 selhanim ¢lovéka (Umyslné nebo neumysiné). Proto je velmi dalezité dodrzovat pravidla

pro zachéazeni s takovymi latkami.

Radia¢ni havarie

Naroky pro bezpetné zachéazeni s jadernymi materidly a zdroji ionizujiciho zéfeni jsou
stanoveny atomovym zakonem ¢islo 263/2016 sbirky. Také urcuje postupy radiacni ochrany
osob a zivotniho prostfedi. Piikladem radia¢ni havérie je vybuch jaderné elektrarny

v Cernobylu, kterd méla katastrofalni nasledky na lidské Zivoty a Zivotni prostiedi.

(Ministerstvo vnitra CR, 2016)
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Naruseni dodavek pitné vody

Dodavky pitné vody jsou velmi dilezité pro obyvatelstvo, ale také pro subjekty, které pitnou
vodu vyuzivaji v zeméd€lstvi, vyrobé potravin nebo ve zdravotnictvi. PferuSeni dodavek
pitné vody mohou zapficinit jiné mimotadné udalosti. Kdyz je pfi¢inou porucha vodovodni
sité, je vlastnik nebo provozovatel povinen zajistit ndhradni dodavky pitné vody. Pokud
je naruseni dodavek pitné vody ve velkém rozsahu, zfizuje se nouzové zasobovani pitnou

vodou. (Ministerstvo vnitra CR, 2016)
NaruSeni dodavek potravin velkého rozsahu

Jelikoz je obrovsky pocet vyrobci, distributord a sklada potravin, tak neni samostatny vznik

této krizové situace pravdépodobny. (Ministerstvo vnitra CR, 2016)

4.8 Hrozby v kyberprostoru

V soucasné dobé¢ se informacni a komunikacni technologie rozriistaji do vSech oblasti
bézného zivota i fungovani spolecnosti. To vSak s sebou piinési i zvySovani rizik spojenych

s touto technologii.

Informacni a komunikacni technologie pomahaji lide s lepsi a rychlej$i moZnosti vymény
dat a informaci, avSak 1 stdle vét§i Sanci kyberprostor zneuzit. Cilem statu je proto
(Bezpecnostni hrozby, 2019)

Kyberneticka Spionaz

Cilem kybernetické SpionaZze je zisk strategickych dilezitych informaci a dat bez souhlasu
drzitele. Utok byva zaméfen na jednotlivce, skupiny, ale také organizace vetejného
¢i soukromého sektoru. Kybernetickd Spionaz je pokrocilou ptetrvavajici hrozbou. Takové
utoky jsou velmi dikladné maskovéany a jsou pro bézné ochranné systémy velmi tézko
odhalitelné. Aktivita nelegalniho zisku dat a informaci tak mize pfetrvavat i n¢kolik let,

nez nedojde k odhaleni a zniceni této hrozby.

Kybernetickd $pionaz mize byt poc¢atkem kybernetického utoku, kde dochdzi k mapovani
infrastruktury a sbéru citlivych informaci, na které miize byt nasledné utoceno. Ceska
republika se opakované stava cilem kybernetické Spionaze a je velmi pravdépodobné,
ze v tomto prostiedi piisobi tyto pietrvavajici hrozby, které jsou doposud nezjistény, z cehoz

vyplyva relevance hrozby pro CR na vysoké urovni. (Ministerstvo vnitra CR, 2016)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 32

NarusSeni ¢i sniZeni odolnosti infrastruktury informacénich technologii

Kybernetické hrozby se neustale rozviji a &asto se méni, a proto musi CR zajistovat
bezpecny a divérny kyberprostor a infrastrukturu informacnich technologii. Stat proto musi
stale zlepSovat ochranu, ale zejména bez pomoci obyvatel, mezinarodnich spolupraci

a korporaci se soukromym sektorem neni mozno této aktivity dosahnout.

Vzhledem k poctu faktorti, které mohou narusit kritické ¢asti infrastruktury, je hrozba
hodnocena na vysoké urovni. Riziky mohou byt napi. napadeni kritické infrastruktury,
nedostatek prostiedkl a odborné zptsobilych lidi v této oblasti, Spatna bezpecnostni opatieni

a testovani aj.
Nepratelské kampané

Nepratelska kyberneticka kampan s sebou nese fadu utokt a jinych operaci v kyberprostoru
zaméfenych na jeden strategicky cil. Kampané mohou byt vysledky jednotlivei,
ale také vicero aktért. Kampan lze v kyberprostoru odhalit zejména podle jejich piedem
stanoveného cile. Nepratelské kampané mohou vytvaret dezinformace na internetu,
spolecenského neklidu. Prostfedky proti ochrané a boji proti nim jsou v soucasnosti
nedostacujici. Proto je tato hrozba pro CR na vysoké urovni. Posilit odolnost by mohlo

rozSiteni bezpecnostnich sloZzek o odborné zpiisobilé osoby zbéhlé v oboru kybernetické

bezpeénosti, kriminality a obrany. (Ministerstvo vnitra CR, 2016)

4.9 Energeticka, surovinova a primyslova bezpecnost

Surovinova a energeticka bezpecnost je jednim z hlavnich faktorti svétového rozvoje.
Bez stabilniho a ekonomicky efektivniho pfistupu k energii a surovinam, neni mozné
v dne$nim svété¢ dostatecné zajistit ekonomickou, socidlni ani politickou vyrovnanost

a stabilitu. (Ministerstvo priimyslu a obchodu, 2011)
Energeticka bezpecnost

Energetickd bezpecnost je stav, pii kterém je dostatecné mnozstvi energie za Castky,
které nezruinuji podniky ani domacnosti. (Energetickd bezpecnost je o zajisténi dodavek

1 rozumnych cenach, 2015)
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Naru$eni dodavek elektrické energie velkého rozsahu

Ptic¢inou vypadku dodavek elektrické energie velkého rozsahu mohou byt technické zavady,
zivelni pohroma, neregulovatelny prebytek elektrické energie nebo teroristicky utok.
Elektrizaéni soustavy CR jsou propojeny se soustavami do sousednich zemi, ale také dale
do stfedni a zapadni Evropy. Pokud by teda nastal velkoplosny vypadek elektrické energie,
je pravdépodobné, ze by timto vypadkem byla zasazena i stiedni Evropa. Propojeni vSak
mbze §ifit krizové situace ze sousednich statdt do CR. Subjekty, které jsou dilezité
pro zajisténi zdkladnich lidskych potieb a subjekty kritické infrastruktury maji ptipraveny
nahradni zdroje v podob¢ dieselagregatti. Ty zaénou dodavat elektrickou energii do nékolika

sekund, av§ak pohonné hmoty vysta¢i maximaln¢ na 8 hodin v neustale zatézi.

V soucasnosti je nejvice pravdépodobnou pficinou vypadku necekany pietok velkého

mnozstvi elektrické energie.

Naruseni dodavek plynu velkého rozsahu

Hlavni pfi¢inou mozného pieruseni dodavek plynu jsou ptirodni vlivy, technologické
havarie, terorismus nebo politické spory, které jsou v soucasnosti velkym problémem.
Pfirodnimi vlivy mohou byt zaplavy nebo sesuvy pidy. Zajisténi téchto kritickych mist miize
sniZzovat moznost vzniku takovéto situace. Technologickym havariim lze predejit
dodrzovanim udrzby a oprav podle plani a stanovenych postupii. V soucasné dobé
je nejpravdépodobnéj§im preruSenim dodavek plynu kvili sporim a véalce mezi Ruskem

a Ukrajinou.

Narus$eni dodavek ropy velkého rozsahu

Ceska republika je zavisla na dodavkach ropy ze zahraniéni. Doddvana ropa mize mit riizné
vlastnosti. Ropa z Ruska je stfedné¢ tézkd a sirnatd, zatimco ropa z Kazachstanu
a Azerbajdzanu je lehka a sladka, coZ znamend obsah méné slozitych uhlovodiki a mensi
sirnatost. Zavislost na dodavkach ropy vytvaii riziko vzniku situace, kdy dojde k zastaveni

dodavek ropy, coZ bude mit vliv na sniZzeni produkce ropnych produkti z ¢eskych rafinérii.

Vzhledem k momentalnim déni na Ukrajin€ je nejvice pravdépodobnym scéndiem pierusent
dodavek ropy zhorSeni politickych situaci zejména s Ruskou federaci. (Ministerstvo vnitra

CR, 2016)
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Surovinova bezpecnost

Nerostné suroviny jsou velmi dualezit¢é pro velkou ¢ast primyslového odvétvi
a tak 1 pro celou ekonomiku zemé¢ a jejich neustalé dodavky jsou zasadni pro udrzovani
ekonomiky v chodu. Férovy piistup k domacim zdrojiim a zdrojiim dovazenych ze zahranici
je podstatny parametr k surovinové bezpecnosti statu. Evropskda unie je na urcitych
produktech z dovozu velmi zavisla. Tyto produkty pochézeji z jednoho nebo malého
mnozstvi statl. Mezi tyto produkty patifi 21 vybranych nerostnych surovin. Zastaveni
dodavek urcitych strategickych nerostnych surovin by mohlo mit za nésledek snizeni

konkurenceschopnosti ekonomiky ¢eského statu.
Prumyslova bezpecnost

V CR je pramysl velmi dileZité odvétvi ekonomiky. Primysl zastupuje 35% &eského
hospodarstvi a zaméstnava vice nez 40% ekonomicky ¢innych obyvatel. Mezi hlavni ¢eské
pramysly patii priimysl strojirensky, hutnicky, chemicky a potravinaisky. Nejpodstatné;jsi
soucasti strojniho primyslu je primysl automobilovy, ktery se nejvyraznéji podepisuje

na exportu zeme.

Ceska ekonomika je vysoce zavisla na exportu do stati EU. Poptavka po &eském zbozi
narasta a dileziti obchodni partnefi, jimiz jsou Slovensko a Némecko, se stale vice podileji

na nakupu zboZzi.

Pro CR je dilezité udrzovat export do zemi EU a zachovat si svou divéryhodnost.
Dale také navySovat pracovni mista a moznosti v primyslu, ktery je podstatny pro

ekonomiku statu. (Ministerstvo vnitra CR, 2016)
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5 DILCI ZAVER
Teoreticka cast diplomové prace iesi problematiku hrozeb a rizik v bezpecnostnim prostiedi

Moravskoslezského kraje. Na uvod jsou zminény cile a metody, kterymi se prace bude

zaobirat.

Prvni kapitola je zaméfena na pravni normy a strategicky dilezité dokumenty tykajici

se bezpecnosti. Jednotlivé zakony a dokumenty jsou zde vyjmenovany.

Druh4 kapitola se vénuje bezpec€nosti jako takové, definuje ji a popisuje bezpecnost vnitini
a vnéjsi.
Tteti kapitola se zabyva bezpecnostnim prostiedim, které je zde definovano a popsano.

Také jsou uréeny mozné hrozby a miry ohrozeni. Nasledné je také popsano bezpecnostni

prostfedi vnitini a bezpe¢nostni prostiedi vnéjsi.

Ctvrta kapitola je nerozsahlejsi a vénuje se bezpe&nostnim hrozbam a rizikaim, které mohou
ohrozit nejen Moravskoslezsky kraj, ale také celou CR. Hrozby jsou rozdéleny do deviti

kategorii, kde jsou nasledné popsany, rozebrany a je ur¢ena mira ohroZeni pro CR.
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II. PRAKTICKA CAST
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6 MORAVSKOSLEZSKY KRAJ

Moravskoslezsky kraj se rozprostird na severovychodé republiky a je jednou z nejvice
okrajovych ¢&asti CR. Na severu a vychodé lezi na hranici s Polskou republikou
ana jihovychodé se Slovenskou republikou. Sousedicim krajem je kraj Olomoucky a v malé

mife také Zlinsky.

V kraji se nachazi Sest okresu a to konkrétné okresy Bruntal, Frydek-Mistek, Karvina, Novy
Ji¢in, Opava a Ostrava-mésto. Déle jsou tyto okresy rozdéleny do 22 spravnich obvodu obci
s roz$ifenou pusobnosti, ve kterych je celkem 300 obci, mezi kterymi je 42 meést. Kraj
ma rozlohu o velikosti 5431 km?, coZ je 6,9% celkové rozlohy CR. Vice neZ na poloving
rozlohy kraje se nachazi zeméd¢€lska puda. DalSich 35% jsou lesy. Kraj nabizi velké zasoby
nerostnych surovin, mezi které patii zejména Cerné uhli, loziska zemniho plynu, Zula,

mramor, bfidlice a aj.

Moravskoslezsky kraj je z pohledu jeho geografie velice pestry. Na zapadni strané
je obklopen Hrubym Jesenikem, ve kterém se nachazi nejvyssi vrchol kraje a také Moravy,
a tim je hora Pradéd s nadmoiskou vyskou 1491 m.n.m. Uzemi postupuje do Nizkého
Jeseniku, ndhorni ploSiny s mirnéj$Sim terénem a Oderskych vrchi. Ve stfedu kraje
se nachazi niziny, kter¢ jsou husté osidleny. Mezi n¢ patti Opavskeé niziny, Ostravské panve
a Moravské brany. Jihovychodné pak krajina opét pfechazi v hornaty terén, kde se nachazi
Beskydy s nejvyssim vrcholem Lysou horou, ktera dosahuje 1 323 m.n.m. Také jsou zde

Slezské Beskydy, které jsou na hranici s Polskou republikou.

Hlavnim vodnim tokem je feka Odra, kterd prameni v Oderskych vrsich. V Ostravé ma feka
Odra velké ptitoky a to feku Opavu a Ostravici. V Bohuming se do Odry vléva teka OlSe,
kterd zde tvofi statni hranici s Polskou republikou. Nejpodstatn€jSimi zdroji pitné vody
v kraji jsou nadrze Moravka a Sance, nachéazejici se v Moravskoslezskych Beskydech,

a také Kruzberk lezici v Nizkém Jeseniku.

.....

[RA4

je zde 220 obyvatel na km?. Pro celou CR je hustota zalidnéni 136 obyvatel na km?. Vice
nez 58% obyvatel Moravskoslezského kraje zije v méstech s po¢tem obyvatel nad 20 tisic,
coz je vCR ojedindlé. Mezi tyto mésta se fadi Ostrava s podtem obyvatel 285 tisic
a dale také Havitov, Opava, Frydek-Mistek a Karvind. V kazdém z téchto zminénych mést

zije pies 50 tisic obyvatel. (Charakteristika Moravskoslezského kraje, 2022)
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Na konci roku 2020 zilo v méstech Moravskoslezského kraje 878 291 osob, coz je viibec
nejnizs§i pocet v historii kraje. Méstské obyvatelstvo predstavovalo vétSinu obyvatelstva
a to konkrétné¢ 73,6% z celkového poctu vSech obyvatel v kraji. (Demograficky vyvoj
ve méstech Moravskoslezského kraje v roce 2020, 2020)

Phrlstek (Ubytek)

Stav Zvé . . | Phisté- té- Stav
1.1.2020 | narozeni | Z™® | hovali \Jh.ﬁ-all' piiro- | stého- celowy |31 12.2020
zeny | vanim

Andélska Hora KTA| 3 3 13 9 - B - 375
Bilovec 7394 66 94 161 128 28 33 5 7399
Bohumin 20518 193 34 3 443 -121 -89 -210 [ 20308
Bruntal 16 138 150 240 270 2410 50 -140 -230 15 808
Brusperk 4101 40 54 108 64 -14 “a 30 413
Bridliéna 31 30 s9 8 g7 25 -39 -53 3043
BudiSov n. Bud. 2918 23 44 T 62 =21 15 £ 2912
Cesky Tésin 24 297 215 345 433 530 -131 -87 -228 ( 24088
Doini Benesov 4038 4z -2 79 63 -2 16 14 4082
Fren&tat p. Rad 10 837 100 140 217 24 <0 -3 -M 10 766
Frydek-M istek 55 557 575 732 11186 1510 -157 -384 -551 55 006
Frydlant n. Ost. 9922 89 138 266 213 =5 53 a 9 926
Fulnek 2592 o6 a9 79 107 -3 -28 -3 S 961
Havifov 71200 847 1024 1362 2020 =37 658 -1035 70 165
Hlu&n 13931 120 191 222 277 - -EE -126 13 B0S
Homi Benesov 2248 21 4 48 43 -13 2 -1 2238
Hradecn. Mor. 5506 45 56 109 11 -11 -2 -13 5 493
Jablunkov S474 73 8s 97 114 12 -7 -28 5445
Janov 284 1 7 1" g8 4 3 -3 281
Karvina 52128 452 868 847 1657 -416 210 -1226 50 502
Klimkovice 4485 aE 66 114 91 -20 23 3 42588
Kopfivnice 21851 233 266 254 4zg =33 -181 -184 21657
Kravare 6717 72 91 8 125 18 -38 -55 6 662
Krnov 23 257 215 04 389 427 25 -38 -127 23130
Mésto Albrechtice 2458 22 82 96 22 =30 12 -18 3481
Movy Jiin 23 260 255 33 483 faz 5 -51 -109 23151
Odry 7285 4 83 154 134 -15 20 1 7 286
Opava 56 450 a5 72 843 1137 -160 204 -434 95 996
Orlova 28735 292 402 oM 849 -10 -295 -405 28 330
Ostrava 287 968 25458 35984 4069 E016) -1039| -1947| -2985| 284882
Paskov 3917 35 82 58 89 -7 9 £ 3909
Petfvald 7237 73 106 300 208 32 82 59 7296
Pribor 8476 88 117 165 184 2% -19 -a3 8428
Rychvald 7536 65 83 233 179 -18 54 k& 7572
Rymafov 8181 72 11 96 157 -39 -61 -100 & 081
Studenka 5477 116 130 182 179 -14 3 -1 488
Senov 6393 59 9 221 163 =32 =8 P €218
Stramberk 3484 25 50 8 63 25 25 - 3484
Trinec 35002 331 496 540 599 -165 -58 224 34778
Vitkow 5670 53 86 =T 114 -33 -17 -50 5620
Vratimov 7283 74 a7 212 136 -13 76 63 7 356
\frbno p. Prad. 45895 37 86 70 72 =5 -2 -51 ER=EE

Obrazek 1 - Bilancce poctu obyvatel mést Moravskoslezského kraje v roce 2020
(Demograficky vyvoj ve mestech Moravskoslezského kraje v roce 2020, 2020)
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6.1 Infrastruktura

Nejvetsi potencidl Moravskoslezského kraje je v dopravni infrastruktute. Ta spoc¢iva hlavné
rozvojovou osou kraje je takzvana severojizni evropska osa. Spojeni vyznamného tahu mezi
severskymi pfistavy a vychodoevropskym prostorem zastdva v Moravskoslezském kraji
dalnice D1 a mezinarodni tah E462. Spojuje hlavné velmi dilezité aglomerace Viden
a Katovice. Dalnice D1 je v soucCasnosti v Moravskoslezském kraji pln¢ dokoncena a tah
E462 se modernizuje na kapacitni délenou ctyfproudovou komunikaci. Dulezitym
zelezni¢nim koridorem je trasa Pierov - Bohumin a také kolejové napojeni na Letisté Leose

Janacka Ostrava.

Dal3im koridorem je Ostrava — Cesky Té&sin — Zilina. Ten je definovén silnici I/11 (I/68,
E75) a IIl. tranzitnim zelezni¢nim koridorem Bohumin — Mosty u Jablunkova. Dopravni tah
v kraji spojuje vétve VI. Multimodélniho koridoru a spojuje hlavné dtlezité lokality
Katovice — Ostrava — Zilina. (Koncepce rozvoje dopravni infrastruktury Moravskoslezského

kraje, 2020)

6.2 Kiriticka infrastruktura

Kriticka infrastruktura vychézi z prvki kritické infrastruktury, kterymi jsou stavby, zatizeni
nebo prostfedky. Naruseni jejich fungovani mize mit vazny dopad na bezpecCnost statu,
zajisténi zakladnich Zivotnich potieb, zdravi a Zivota osob ¢i ekonomiku statu.

Subjekt kritické infrastruktury sleduje prvek kritické infrastruktury a odpovida za jeho
ochranu. K tomu vyuzivd plan krizové pfipravenosti subjektu kritické infrastruktury,

ktery ma za povinnost zhotovit. Tento pldn pojmenovava moznéa ohroZeni prvki a definuje

opatteni k jeho ochrané. (Kriticka infrastruktura, 2012)

6.3 Hrozby a rizika

V Moravskoslezském kraji se mizeme setkat s pfirodnimi riziky, riziky vyvolanymi

&lovékem a daldimi. (Senovsky, 2015)

KaZzdy den je bezpe€nostni prostiedi vystaveno témto hrozbam a rizikiim, kterd jsou schopna

vyrazné¢ ovlivnit jeho spravné fungovani. (Popov, 2016)
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Piirodni mimoiadné udalosti
Mezi tyto rizika v kraji fadime pfirozené a ptivalové povodné, epidemie, vysoce nakazlivé
nemoci, zemétieseni, sucho aj. (Hrozby v kraji, 2016)

Pfirozena povoden

Muze nastat prakticky po celém kraji a to napf. vydatnymi desti. Proto je zpracovan
povodnovy plan Moravskoslezského kraje, ktery je soucéasti Krizového planu
Moravskoslezského kraje. Povodiovy plan je dostupny v digitadlni podobé. (Povodiiova

ochrana, 2020)

Piivalova povoden

Tento druh povodné vznikd nejcastéji dasledkem ptivalovych srazek, které se nestaci
vsakovat do ptudy a odtékaji do potokt a fek, které se nésledné vyleji z koryta. Také mohou
srazky pfimo zatékat do obydlenych ¢ésti a zatopit sklepy apod.

Epidemie

Vyskyt epidemie nelze dopfedu presné urcit, avSak da se predpokladdat ve specifickych

oblastech.

Vysoce nakazlivé nemoci

Oblast vyskytu neni mozné doptedu stanovit, ale je mozné predpokladat, odkud nédkaza bude
postupovat. Témito misty mohou byt napt. letist€¢ a hrani¢ni piechody. Kdyby doslo
k bioterorismu, mohou byt zasazeny vodni nadrze pro zasobovani pitnou vodou, vyrobni
a energeticka zafizeni ¢i mista s vysokou koncentraci lidi. Nemoci se mohou §ifit vzduchem

nebo kontaktem s nemocnymi lidmi.
Zemétieseni

Riziko vyssi seismické Cinnosti plati pro celou oblast Moravskoslezského kraje. Zemétteseni

vSak muze byt zptisobeno dilni ¢innosti.

Klimaticky zapfi¢inéna mimoiadna udalost

Zde fadime snéhové kalamity, dlouhodobé sucho, extrémné vysoké teploty a extrémni vitr.
a nejvyrazné€jsi dopad maji v horskych oblastech kraje. Dlouhodobé sucho zpravidla chodi
ruku v ruce s extrémné¢ vysokymi teplotami. Plisobenim extrémné vysokych teplot po delsi

Casové obdobi s nedostatkem srazek zapftiCiftuje nedostatek uzitkové vody a ohrozeni
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zemédelské produkce. Extrémné silny vitr se vyskytuje zejména v horskych oblastech.
Ohrozeny mohou byt lesni porosty, lehké stavby, stiesni konstrukce, energetické rozvodny,

ale také dopravni prosttedky. (Hrozby v kraji, 2016)
Antropogenni mimoradné udalosti

Jsou to technické a technologické havarie zapfi¢inéné vlivem cloveka. Mimo zvlastni
povoden se mezi tyto udalosti fadi Zelezni¢ni nehoda, hromadné silni¢ni nehoda, tnik

nebezpecné latky ¢i letecké havarie.

Zvlastni povoden

V Moravskoslezském kraji je hrozba zvlastni povodné¢ vlivem destrukce hrazi vodnich dél.
Nachazi se zde vodni dila Sance, Moravka, Zermanice aj. v okresu Frydek-Mistek, dale
v okresu Karvind vodni dilo Térlicko a v obcich povodi Moravice a Opavy vodni dila

Kruzberk a Slezska Harta.

Hromadna Zelezni¢ni nehoda

Jako rizikové jsou v Moravskoslezském kraji povazovany evropské zelezni¢ni sité¢ E40

a E65, kde muze k takové nehod¢ dojit.

Hromadna4 silniéni nehoda

Mezi nejrizikovéjsi dopravni tahy v kraji se fadi mezindrodni silnice I/11 spojujici Bruntal
— Opavu — Ostravu — Cesky T&$in — Mosty u Jablunkova a dale silnici E462 propojujici Novy
Ji¢in — Frydek-Mistek — Cesky Té&sin. Dale to je dalnice D1 a dalniéni tisek s vyskytujicim

se Klimkovickym tunelem o délce 1080 metri.

Unik nebezpe&nych latek

K tniku nebezpecnych latek dochéazi nejCastéji v objektech skladujici nebezpecné latky,
jako jsou amoniak a chlor. Dalsi jsou objekty skladujici ropné produkty, kterymi jsou
pfevazné Cerpaci stanice pohonnych hmot. Nebezpecna latka mlzZe uniknout také pii

ptepravé v disledku dopravni nehody.

Letecké havarie

Vzhledem k letovému provozu odpovidajicimu narodni a mezinarodni dopravé vznika
nebezpeci pii startech a pristanich letadel v okoli mezinarodniho leti$t€¢ Mosnov. (Hrozby v

kraji, 2016)
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Dalsi hrozby

Zde spada terorismus, organizovany zlo¢in, migracni viny, skladky nebezpec¢nych odpadd,

ohroZeni vodnich zdroju a rizika z rozvojovych nebo utlumovych ekonomickych programu.
Terorismus

Na uzemi Moravskoslezského kraje se nachdzi mnozstvi mist s vysokou koncentraci lidi

(nakupni strediska, skoly aj.), které by se mohly stat cilem teroristického utoku.

Organizovany zloéin

Trestné Cinnost skupiny vice nez 3 lidi. V kraji jsou vazebni véznice a véznice pro vykon
trestu v Ostravé — Hefmanicich, Karviné a Opave. V téchto zafizenich mize dochézet

uvéznéni lidi z takovych skupin, kteti mohou mit snahu v této ¢innosti pokracovat.
Migraéni viny
Protizakonné ¢iny migrant mohou vznikat v uprchlickém tabote ve Vysnich Lhotéach.

Skladky nebezpeéného odpadu

Tyto skladky mohou ohrozovat zdravi, zivotni prostiedi a jejich odstranéni je velmi slozité

a nakladné.

OhroZeni vodnich zdroja

Rizikem muze byt znecisténi a znehodnoceni vody, zastaveni dodavek vody, epidemie

¢1 terorismus.

Rizika z rozvojovvch ¢i utlumovych ekonomickych programu

Hlavnim tématem jsou utlumové programy, které zasahuji pramysl paliv, energetiky

a hutnictvi. (Hrozby v kraji, 2016)

6.4 Bezpecnostni systém kraje

Bezpecnostni systém je nastroj pro obstarani bezpecnosti stitu a dosahnuti zejména
zivotnich a strategickych zajmi CR. Bezpeénostni systém tvoti zptsobilymi prvky podle
ptislusnych zakoni. Jsou to organy zakonodarné, vykonné a soudni moci, ozbrojené sily
a ozbrojené bezpec¢nostni slozky aj. Na bezpecnosti jsou povinny se podilet statni organy,

organy samospravnych celkd a pravnické osoby. (Balaban, 2015)
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Pro kraj, jakoZto i pro republiku to jsou mezi ozbrojenymi silami p¥islugnici armady CR,
hradni straze a vojenské kancelafe prezidenta. Mezi ozbrojené slozky patii policie CR

veézenska sluzba, parlamentni straz a celni sprava.
Na urovni kraje dale plsobi tyto instituce a organy:

e Organy Uzemni samospravy — Hejtman kraje, rada kraje, zastupitelstvo kraje,

bezpecnostni rada kraje, krizovy stab kraje, povodinova komise kraje a krajsky urad.

e Spravni Ufady — Krajska hygienickd stanice, krajskd veterinarni stanice, celni

feditelstvi, financni feditelstvi, zdravotni ustav a krajské statni zastupitelstvi.
e Organy soudni moci — Krajsky soud.

e Zaichranné sbory a sluzby — Jednotka Hasi¢ského zachranného sboru kraje a tizemni
stiedisko zdravotnické zachranné sluzby. Ve vybranych lokalitach to déle je banska
zachrannd stanice, horska sluzba, vodni a zachranné sluzby a speleologické

zachranné sluzby.
(Organy krizového ftizeni, 2011)
Bezpecnostni rada kraje

Bezpecnostni rada kraje je koordinacni orgéan, ktery je urcen pro piipravenost na krizové
situace. Jejim predsedou je krajsky hejtman a v Praze primator hlavniho mésta Prahy, ktery
jmenuje jeji ¢leny. Vychazi ze zdkona ¢islo 240/2000 Sb., o krizovém fizeni a o zméné

nékterych zakont. (Bezpecnostni rada kraje, 2011)

6.5 Krizové a havarijni planovani

Ukolem krizového planovani je urceni rizik, které mohou vyvolat krizovou situaci. Cilem
je zhotovit organizaéni, fidici a rozhodovaci postupy pro splnéni ukold krizového fizeni,
zastavit nebo snizit nasledky krizovych situaci, zajistit pfipravenost sil a prostredki

a vykonat ptislusna opatteni, ktera vedou k jejimu zvladnuti.
Krizovy plan

Krizovy plan Moravskoslezského kraje je zdkladnim planovacim dokumentem,
ktery obsahuje piehled krizovych opatieni a postupti pro fteSeni krizovych situaci
v Moravskoslezském kraji. Jeho cilem je zajistit pfipravenost na krizové situace a jejich
feSeni. Urcuje pravomoci a plisobnosti organt krizového fizeni kraje béhem nastalych

krizovych stavl. Krizovy plan pro Moravskoslezsky kraj je urCen nafizenim vlady
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¢. 462/2000 Sb. Krizovy plan zpracovava Hasi¢sky zachranny sbor Moravskoslezského
kraje spole¢né s Krajskym uradem Moravskoslezského kraje. (Krizovy plan kraje, 2020)

Havarijni plan

Havarijni plan je dokument, kde jsou popsany postupy a opatifeni, které maji za kol

odstranit nebo snizit nasledky mimoradné udalosti ¢i havarie.
Havarijni plany rozdélujeme na:
e Havarijni plan kraje.
e Vng¢jsi havarijni plan.
e Vnitini havarijni plan.
Havarijni plan kraje je zhotoven pro feSeni mimotadnych udalosti, kvili kterym se musi

vyhlasit tfeti nebo zvlastni stupent poplachu. (Havarijni planovani, 2011)
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7 KVALITATIVNI ANALYZA RIZIK S VYUZITIM JEJICH
SOUVZTAZNOSTI

Metoda kvalitativni analyzy rizik s vyuzitim jejich souvztaznosti (dale jen ,,KARS*) dokaze

24

nebezpecnosti. Pocatecnim krokem je vytvoreni seznamu rizik, které mohou ohrozit izemi

Moravskoslezského kraje.
Mozné rizika v Moravskoslezském kraji:
1. Pfirozena povoden.
2. Zvlastni povoden.
3. Zranéni osob.
4. Terorismus.
5. Hromadna silni¢ni nehoda.
6. Unik nebezpec¢nych latek.
7. Organizovany zlo€in.
8. Hromadna zelezni¢ni nehoda.

Metoda KARS funguje na principu vzijemného pisobeni souvztaznosti rizik, pfi¢emz
vyuziva ovéfovani jednotlivych rizik za pomoci dotazu, jestli miZe riziko zplsobit vznik
dal§iho rizika. Do tabulky jsou zapsdny odpovédi pomoci hodnot 0 a 1. Zapis hodnoty
Inastava v ptipadé, kdyz je odpoved’ na otazku ano, tedy Ze riziko mize vyvolat dalsi riziko.
Hodnota 0 je zapisovana, pokud je odpovéd’ na otdzku ne, tedy Ze nemlze vyvolat dalsi
riziko. Pro metodu KARS je dany ptedpoklad, Ze riziko neni schopno vyvolat sebe samo.

V tabulce se tak tyto mista nevypliuji. (Vavra, 2020)
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Tabulka 1 - Tabulka rizik (Vlastni)
Riziko 1 |2 (3 (4|56 10 | Soucet

1.

Prirozena povoden

2.

Zvlastni povoden

3.

Zranéni osob

. Terorismus

. Hromadna silni¢ni nehoda

. Unik nebezpe¢nych latek

. Organizovany zloc¢in

8.

Hromadna Zelezni¢ni nehoda

9.

Panika

10. Nakazliva nemoc

Soucet

Nasledné je poteba vyuzit koeficienty pasivity a aktivity, za pomoci kterych je tabulka

prevedena do matematického zndzornéni. Tento krok je dilezity pro spravnou klasifikaci

rizika.

Koeficient aktivity (Kari)

Jestlize vznikne riziko Rj, mlze toto riziko vyvolat dalsi rizika. Koeficient aktivity urci

potencialné vyvolané riziko v procentech.

Koeficient pasivity (Kpri)

Koeficient pasivity znaci v procentudlni mife, kolik rizik je schopno riziko R; vyvolat.

Pro vyjadieni koeficienti je potieba stanovit kombinace. Jakmile riziko vyvola dalsi riziko,

tak se pocet rizik rovna x — 1. (Vavra, 2020)
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Vypocet koeficientu aktivity Kari pro jednotliva rizika Ri

Kari- £ -100 [%]

X

1. KARi:%'loo [%] =% 100 =2 100 = 55,55%

Ne]

2. KARi:%'IOO [%] = % 100 = 5 100 = 55,55%

3. KARiz%-loo [%] = —2=+100 = 2 100 = 22,22%

10-1

4. KARiz%-loo [%] = =100 =2 - 100 = 77,77%

10-1

5. KARi:%'loo [%] = = _.100=2-100= 33,33%

10-1 9

6. KARi:%'IOO [%] = 103—_1 100 =2 100 = 33,33%

4

7. Kari =210 [%] = ——

100 = g 100 = 44,44%

8. Kari =22-100 [%] = —— 100 = g 100 = 33.,33%

x1 10-1

9. KARizz—’i"-loo [%] = =100 =2 100 = 22,22%

10. Kari =25-100 [%] = =100 =2 100 = 22.22%

.
Vypocet koeficientu pasivity Keri pro jednotliva rizika Ri

Kpri - E—Rll 100 [%]

x*

SR

1
x1

1. Kpri= 5

100 [%] =——-100==-100=11,11%

YRi 1

1
2. KPRi:H'IOO [%] =101 -100==-100=11,11%

el

YRi 9

3. Kpri==—-100 [%] = —— 100 =2.100= 99,99%
x-1 10-1 9

4. Kpri=225-100 [%] = —— 100 =2 - 100 = 11,11%

T x1 10-1 9

5. Kpri =22L-100 [%] = —— -100 =

x-1 10—-1

olun

- 100 = 55,55%

6. Kori=22-100 [%] = —— -100 =§ - 100 = 55,55%

x-1 10—-1
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7. KpRi=%-1oo [%] = —— 100 =2 100 = 11,11%

8. Kmﬁ%-loo [% =% 100 =§- 100 = 33,33%

-1
9. Kpri =22-100 [%] = —— 100 == - 100 = 99,99%
x1 10-1 9
10. Kpri =22-100 [%] = —— 100 == - 100 = 11,11%
x-1 10-1 9

Tabulka koeficienti aktivity a pasivity

Tabulka 2 - Tabulka koeficientil aktivity a pasivity (Vlastni)
Riziko |1 2 3 4 5 6 7 8 9 10
Ri

Kari 55,55 | 55,55 | 22,22 | 77,77 | 33,33 | 33,33 | 44,44 | 33,33 | 22,22 | 22,22
[Vo]

Kbpri 11,11 | 11,11 | 99,99 | 11,11 | 55,55 | 55,55 | 11,11 | 33,33 | 99,99 | 11,11
[Yo]

Findlnim krokem k dokonceni metody KARS je vytvofeni a vyhodnoceni grafického

znazornéni.
Graf souvztaznosti

Pro ur¢eni souvztaznosti rizik slouZzi graf souvztaznosti. Graf je rozdélen za pomoci dvou os

a to osy O1 a Oz do ctyfech kategorii.
1. Primarné€ a sekundarné nebezpecna rizika.
2. Sekundarné nebezpecna rizika.
3. Primarné nebezpecna rizika.
4. Oblast relativné bezpecna.
V grafu zabird 80% oblasti pouze oblast ¢islo 1. Pro osu Oy plati:
Kamax — Kamin= 100%

Pokud osa O; pokryva 80% oblasti, rovnobézka s osou y bude ve vzdélenosti:

_ Kamax—Kamin
O1= Kamay - —ARE_Amin . g0
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01=77,77 - 2222221 90 =77,77 — 53,33 = 24,44%
Pro osu O je rovnobézka s osou x ve vzdalenosti:
_ Kpmax—=Kpmin .
02_ I<Pmax‘—100 80
02=99,99 - 22111 80 -99 99 — 71,10 = 28,90%
100 -
O1
2' 3,9 1 '
80
60
100% *56 « Riziko
40
a8
O
20
4. . 7 e12 o4 3.
0

0 20 40 60 80 100

100%

Obrazek 2 - Graf souvztaznosti (Vlastni)

Vyhodnoceni za pomoci grafu souvztaznosti

Pomoci grafu souvztaznosti doslo k vyhodnoceni rizik.

e Do 1. oblasti spadaji primarn¢ a sekundarné nebezpecné rizika a to konkrétné

hromadna silni¢ni nehoda, unik nebezpe¢nych latek a hromadna Zelezni¢ni nehoda.

e Do 2. oblasti spadaji sekundarné nebezpecna rizika a to konkrétné zranéni osob

a panika.

e Do 3. oblasti spadaji primarné nebezpecna rizika a to konkrétné pfirozena povoden,

zvlastni povoden, terorismus a organizovany zlo¢in.
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e 4. oblast je relativné bezpecna, takze neobsahuje zadné riziko a do té podle grafu

spada nakazliva nemoc.

Vysledky metody analyzy rizik KARS poukazuji na nejpravdépodobnéjsi rizika

v Moravskoslezském kraji, kterymi jsou:
e Hromadna silni¢ni nehoda.
o Unik nebezpeé¢nych latek.
e Hromadna zelezni¢ni nehoda.

Tyto rizika je potiebné predchazet, zaméfit se na né a zavést urcita opatieni proti jejich

vzniku. (Vavra, 2020)
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8 METODA ANALYZY RIZIK SWOT

Metoda SWOT je univerzalni a velmi Casto pouzivana analytickd metoda, kterd ma Siroké
vyuziti. Jeji pomoci Ize zjistit silné stranky, slabé stranky, ptilezitosti a hrozby v Siroké Skale

ruznych odvétvi.

Metoda SWOT je sestavena ze Ctyt faktort a jeji nazev vychazi z jejich pocatecnich pismen:

e Strengths — Silné stranky.

e Weaknesses — Slabé stranky.

e Opportunities — PfileZitosti, véci které 1ze vyuzit.

e Threats — Hrozby.

Analyza SWOT funguje na principu urceni silnych a slabych stranek. Podstatné je také znat

urcité prilezitosti a hrozby. Jejim cilem je urcit a poté snizovat slabé stranky a podporovat

silné stranky. (SWOT analyza, 2020)

8.1 SWOT analyza pro Moravskoslezsky kraj

Tabulka 3 - SWOT analyza (Vlastni)

SILNE STRANKY

SLABE STRANKY

Profesionalita slozek [ZS

Nezajem obyvatel

Skoleni a cviceni slozek 1ZS

Nedostatek ptislusnikt 1ZS

Existence strategickych dokumentt

Stari techniky a prostredki slozek 1ZS

Ptipravenost na vznik krizovych situaci

Nedostatek financi

PRILEZITOSTI

HROZBY

Finan¢ni podpora jednotek IZS

Hromadné silni¢ni nehody

SniZeni nezaméstnanosti

Ptirozena povoden

Informovéni a pouceni obyvatelstva

Hromadné Zelezni¢ni nehody

Inovace techniky a prostiedkii IZS

Terorismus
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Pro vyhodnoceni SWOT analyzy je nezbytné urcit hodnoceni a vdhu jednotlivych Cinitelt.

Viéhu urci dilezitost kazdého jednoho Cinitele, pficemz jejich soucet se musi rovnat jedné.

vvvvv

Hodnoceni se zaznamenava na stupnici 1 az 5. Tato stupnice znaci miru spokojenosti,
kde cislo 1 znac¢i nejmensi spokojenost a opacné Cislo 5 spokojenost nejvétsi. Tohle
hodnoceni je ur¢eno pro silné stranky a ptilezitosti. Pro slabé stranky a hrozby je hodnoceni

v zapornych Cislech. Stupnice hodnoceni je v rozmezi -1 az -5, pfiCemz cCislo -1 udava

v

Tabulka 4 - Silné stranky (Vlastni)

Silné stranky Viaha Hodnoceni | Soucin
A Profesionalita slozek IZS 0,4 5 2

B Skoleni a cvigeni slozek 1ZS 0,2 4 0,8

C Existence strategickych dokumenti 0,2 4 0,8

D Ptipravenost na vznik krizovych situaci 0,2 4 0,8
Celkem 1 17 4,4

Tabulka 5 - Slabé stranky (Vlastni)

Slabé stranky Viaha Hodnoceni | Soucin
A Nezéajem obyvatel 0,1 -3 -0,3
B Nedostatek ptislusnikti IZS 0,4 -4 -1,6
C Stafi techniky a prosttedkt IZS 0,3 -3 -0,9
D Nedostatek financi 0,2 -4 -0,8
Celkem 1 -14 -3,6
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Tabulka 6 — Prilezitosti (Vlastni)

Prilezitosti Viaha Hodnoceni | Soucin
A Finané¢ni podpora jednotek 1ZS 0,4 5 2

B SniZeni nezaméstnanosti 0,2 3 0,6

C Informovani a pouceni obyvatelstva 0,1 3 0,3

D Inovace techniky a prostredka IZS 0,3 4 1,2
Celkem 1 15 4,1

Tabulka 7 — Hrozby (Vlastni)

Hrozby Vaha Hodnoceni | Souc¢in
A Hromadné silni¢ni nehody 0,4 -4 -1,6
B Ptirozena povoden 0,3 -4 -1,2
C Hromadné Zelezni¢ni nehody 0,2 -3 -0,6
D Terorismus 0,1 -3 -0,3
Celkem 1 -14 -3,7

Nasledné musi byt secteny souciny silnych a slabych stranek a souciny pitileZitosti a hrozeb.

Nakonec vypocitame konecnou bilanci sectenim vysledkil externi a interni ¢asti.

Tabulka 8 - Interni ¢ést (Vlastni)

Interni ¢ast

Silné stranky 4.4

Slabé stranky -3,6

Celkem 0,8
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Tabulka 9 - Externi ¢ast (Vlastni)

Externi ¢ast

Prilezitosti 4,1
Hrozby -3,7
Celkem 0.4

Tabulka 10 — Bilance (Vlastni)

Bilance

Interni ¢ast 0,8
Externi ¢4st 0,4
Celkem 1,2

Interni ¢ast

Interni ¢ast ma za ukol zjistit, zda silné stranky ptevySuji ty slabé. V této SWOT analyze
pfevazuji silné stranky nad slabymi o 0,8 bod.

Externi ¢ast

Je podstatné zaméfit se na mozné hrozby, které ohrozuji Moravskoslezsky kraj a snaZit

se je eliminovat. Diky pfileZitostem by mé&lo dojit ke zlepSeni stavu v kraji. V této analyze
prevysuji ptileZitosti mozné hrozby o 0,4 bodd.

Celkova bilance

Celkova bilance poukazuje na kladnou hodnotu 1,2 bodl. Silné stranky pifevySuji slabé
stranky a ptilezitosti pfevazuji hrozby. I kdyZ je hodnoceni v kladnych ¢islech, je zapotiebi
nepodceniovat hrozby, minimalizovat rizika a snazit se zlepSit stav v Moravskoslezském

kraji na maximum.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 55

Posledni ¢asti je zndzornéni pomoci grafu. Graf urcuje strategie, které napomahaji k vybrani

postupu ke zlepseni momentalniho stavu.

Strategie:
e SO — vyuziti silnych stranek k vyuziti ptilezitosti.
e ST — vyuziti silnych stranek k boji proti hrozbam.
e WO — zdolani slabych ¢asti za pomoci piilezitosti.

e WT —feSeni hromadéni neptiznivych ptedpokladi a specializuje se na minimalizaci

negativnich jevu.

(Vavra, 2020)

Piilezitosti O

15 +
. + 04
Stlsll!mkv I I : Silné
] :;n 3 17 08 14 stranky
S
14+
Hrozby T

Obrazek 3 - Grafické zobrazeni SWOT analyzy (Vlastni)

Po sestaveni grafu za pomoci vysledki je zfeymé, ze tato SWOT analyza ma strategii WO.
Tahle strategie je zamétena na zdolani slabych stranek diky vyuziti ptilezitosti. Z toho plyne
fakt, Ze v Moravskoslezském kraji jsou nedostatky, které je zapotiebi zmirnit nebo plné

odstranit.
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9 NAVRHY A DOPORUCENI

V ramci bezpecnostniho prostifedi kraje se nachazi hned fada moznych hrozeb a rizik,
at’ ptirodniho charakteru nebo zaptic¢inéné lidskym ptisobenim, které mohou byt umocnény

jistymi nedostatky. Tyto hrozby a rizika jsou popsany v pfedchazejicich kapitolach.

Navrhem pro zlepseni bezpecnostniho prostfedi v Moravskoslezském kraji je vice
informovat a piipravovat obyvatelstvo na mozné hrozby v oblasti bezpe¢nosti. Jednou
z moznosti mohou byt informacni letdky, které budou postupné popisovat, jak se chovat
a postupovat béhem nastalych udalosti rtizného charakteru. Déale to mohou byt reklamni
kampané, které poukazuji na hrozby a odkazuji napf. na internetové stranky, kde se lidé
dozvédi o problematice veSkeré dlilezité informace. Také pfednasky na sttednich a vysokych
Skolach mohou tuto problematiku vnést do podvédomi mladsich lidi a pfipravit je na takové

situace co nejdiive. Pfednasky mohou byt ov§em dostupné pro celou vetejnost.

Asi nejvétsim problémem je nedostatek financi, jelikoz jsou dilezité ve vSech odvétvich.
Proto by bylo dilezité doporucit, aby doslo k vymezeni a schvaleni financi pro slozky IZS
a vSech odvétvi tykajicich se bezpec¢nosti. Z téchto penéz mize byt nakoupena moderngjsi

technika pro boj a prevenci proti moznym hrozbam. Dale také rozsifeni moznosti pracovnich

mist a pozic pro nabor novych Clenii IZS, jejich proskoleni a tréninku.

DalSim doporu¢enim mohou byt piisnéjsi kontroly zejména na letiStich, aby nedochazelo
k pfisunu migranti, kteti by se zde snaZili nelegalné setrvat. K tomuto se vztahuje

mezinarodni spoluprace s jinymi staty.

V Moravskoslezském kraji dochazi také k velkému mnozstvi dopravnich nehod, jelikoz
se zde nachazi velmi rozmanit4 dopravni infrastruktura. Jako doporuceni se pro toto odvetvi
nabizi zpfisnéni kontrol, upraveni dopravnich ptedpist v rizikovych tsecich napft. snizenim
rychlosti a také zvySeni moznych sankci za poruSeni predpisii. Zejména zaméfeni
na kamiony pfevazejici naklad na uzemi kraje, jelikoz Casto byvaji ptretizeny az o desitky

tun a v piipadé nehody to mize mit fatalni nasledky.

S timto jsou také spojeny nehody na Zeleznicich. Doporu¢enim pro snizeni téchto nehod,
zejména vlaku s motorovym vozidlem, je pfidani svételné signalizace a zavor na zelezni¢ni
piejezdy, které jsou neptehledné, rizikoveé nebo nejsou aspon jednim z téchto dvou systému
vybaven. V kraji se nachdzi velké mnozstvi Zelezni¢nich piejezdd, a tak neni mozné takto
zaopatfit plné vSechny, avSak jak uz bylo zminéno, na rizikovych a neptehlednych mistech

jsou tato opatfeni pottebna. Dale je také dulezité, aby strojviidci méli dostatecné proskoleni
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a praxi, ale také odpocinek. Mozné prehlednuti ndvésti ¢i navéstidla miize vést k tragickym

nasledkim, kdy dojde k vykolejeni nebo stietu dvou vlak.

Dalsim rizikem je pfirozena povoden. Jeji predejiti neni vzdy zcela mozné, avsak navrhy
na snizeni této moznosti na minimum mize byt za pomoci v€asného predvidani a rychlého
zasahu proti vyliti vody z koryta. V problémovych mistech vybudovani hrazi nebo rozsiteni
koryta feky. Dale je také moznost uméle vytvofit bo¢ni odtok, ktery odvede vodu napt. mimo

obydlena uzemi, silnice nebo Zeleznice a nedojde tak k zaplaveni.
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ZAVER
Téma této diplomové prace bylo bezpeCnostni prostiedi kraje a to konktrétné

Moravskoslezského. Jejim cilem bylo zhodnoceni bezpecnostniho prostfedi a doporuceni

navrhll na zlepSeni.

V teoretické Cisti jsou popsany pravni normy a dulezité strategické dokumenty souvisejici
s bezpecnosti a bezpecnostnim prostiedim. Dale se prace zabyva samotnou bezpecnosti
a s ni souvisejici bezpe€nosti vnitini a bezpecnosti vnéjsi. Nasledujici kapitola obsahuje
popis bezpecnostniho prostiedi jako celku a bezpecnostniho prostiedi vnéjsiho
a bezpecnostniho prostiedi vnitiniho. Poté jsou rozepsany bezpecnostni hrozby. Tyto hrozby
jsou vybrany pro Moravskoslezsky kraj a jsou popsany. Také je u kazdé hrozby ur¢ena mira

moznosti vzniku na uzemi CR.

V praktické casti diplomové prace je popsan Moravskoslezsky kraj. Poté jsou zpracovany
metody analyzy rizik. Prvni je metoda KARS, ktera vyhodnoti nejvétsi hrozby a s naslednym
pouzitim metody analyzy rizik SWOT jsou zjiStény silné stranky, slabé stranky, ptileZitosti
a hrozby. Analyza SWOT odhalila, Ze je nutné zdolavat hrozby za pomoci pftileZitosti.
Nasledné jsou na zakladé vysledki metod analyzy rizik zpracovany navrhy a doporuceni
na zlepSeni bezpecnostniho prosttedi v Moravskoslezském kraji. Tyto navrhy se tykaji
moznym hrozbam. Dale je zlepSeni financnich prostfedki, diky kterym je mozné lépe

vybavit slozky IZS.
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