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ABSTRAKT

Tato diplomové prace se zabyva strojovym zpracovanim informaci z logovanych udalosti
chovéni aplikaci. Pojednava o alternativnim piistupu k reportovani vnitiniho chovani a
aktualniho stavu bézicich aplikaci. Vizualizace logovanych informaci je efektivni zpiisob
monitorovani aplikaci. Cilem je vyvinout systém pro zpracovani, analyzu a vizualizaci
udélosti logovanych v ramci béhu aplikaci. Diky tomuto systému bude mozné logované
udalosti dale zpracovavat a vyhodnocovat. Oddéleni kontroly kvality aplikaci umozni

v

zefektivnit jejich ¢innost a poskytnout detailnéjsi informace oddéleni vyvoje.

Klicova slova: .NET, automatizace, logovani, databéze

ABSTRACT

This thesis deals with the machine processing of information from logged application
behavior events. It discusses an alternative approach to reporting the internal behavior
and current state of running applications. Visualization of logged information is an
effective way of monitoring applications. The goal is to develop a system for processing,
analyzing and visualizing logged events within running applications. With this system,
the logged events can be further processed and evaluated. It will enable the application
quality control department to streamline their operations and provide more detailed

information to the development department.

Keywords: .NET, automation, logging, database
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UVOD

Logovani je nezbytnou soucésti informacniho svéta a vyuziva se jak pfi analyze hard-
waru, tak i softwaru. Logované zaznamy usnadnuji analyzu chovani dané aplikace.

U kazdé aplikace muzeme analyzovat jeji typické vnitini a vnéjsi chovani. Zatimco
analyza vnéjstho chovani vychéazi z pozorovani grafického rozhrani nebo konzolovych
vystupt, vnitini chovani aplikaci nelze jednoduSe pozorovat ani analyzovat. Pro ana-
lyzu vnitintho chovani aplikaci mtizeme vyuzit riznych specializovanych softwarovych
nastroju.

Vnitini chovani je dulezité pii vyvoji a spravé aplikaci. Pomaha odhalovat neoceka-
vané stavy a udalosti vzniklé pri béhu programu. Znalosti vnitiniho chovani miuzeme
rozlisit, jestli aplikace nereaguje z divodu, Ze je zaneprazdnéna obsluhou aktualni ilohy
nebo se nachézi v chybovém stavu a vyzaduje odborny zasah programéatora. Své vnitini
chovani mize kazda aplikace jednoduSe reportovat pomoci logovacich zaznami, které
popisuji vnitini stavy a udalosti dané aplikace. Analyza téchto logti muze byt provadéna
jednodu$e pomoci lidského faktoru nebo pokrocile pomoci vhodné miry automatizace.

Tématem této préace je pochopeni problematiky zpracovani a vyhodnoceni zazname-
nanych udalosti aplikaci. Na zakladé poznatkt bude vytvofen nastroj, ktery usnadni
programatorim a také administratorim ve zpracovani téchto udalosti. Nastroj umozni
jednodussi pochopeni chybného vnitiniho chovani pii analyze logovanych zéznamii.
Cely proces evidovani udalosti, detekci problému, reportovani chyb, analyzy a feSeni
chyb l1ze zjednodusit automatizaci procest, o kterou se muze starat vhodné navrzeny
systém. Automatizované procesy Setii lidskou préci, minimalizuji vyskyt procesnich
chyb a dusledkem je i sniZeni finan¢nich nakladi. Dilezitou soucasti je vizualizace
zpracovanych informaci, ktera zdturazinuje asociace mezi udalostmi a umozni tak i od-

haleni kritickych mist programt nebo aplikaci a jejich naslednou optimalizaci.
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-

CIL

Cilem této diplomové prace je vytvofit funkéni prototyp systému, ktery umozni ze-
fektivnit analyzu chybovych udalosti aplikaci. Tohoto cile je mozné dosdhnout pomoci
automatizovaného zpracovavani logovanych zaznamu aplikaci a pomoci cilené automa-
tizace procesu souvisejicich s analyzou chybovych udéalosti aplikaci. Prototyp systému
bude otestovan v zadavatelské firmé a bude zpracovavat logované data z aplikaci vyvi-
jenych firmou.

Soucasti tohoto cile je snizit potfebu lidskych zdroju pfi reportovani chybovych uda-
losti vhodnou mirou automatizace. Pokud vytvoreny systém bude umét komunikovat
se externimi systémy pro spravu tkold, bude mozné automatizovat proces zakladani
novych tkolt na zakladé analyzované chybové udalosti. Jednotna forma tkolu zvysuje
Citelnost tkolu pro Tesitelé tkolu.

Vysledkem prace by mél byt néstroj, ktery zefektiviiuje zpracovani logii a poméaha

identifikovat rozsah i frekvenci vyskytu problémovych udélosti.
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I. TEORETICKA CAST
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1 LOGOVANI UDALOSTI APLIKACI

Logovani udélosti je v pocitacové terminologii ¢innost, pri které se zaznamenavaji in-
formace o ¢innostech a béhu aplikace. Pi logovani se generuji zaznamy obsahujici po-
tfebné informace o aplikaci a tyto zéznamy nazyvame logy. Logy mohou byt ukladany
do logovacich souborii a nebo databazi. Log je tedy zaznam, ktery obsahuje informaci

o stavu aplikace v dany moment.

V praxi se muzeme setkat s vice zpusoby, jak vytvaret, ukladat a zpracovavat logy
aplikaci. O tvorbu logti se mohou starat specialni generatory logi, ale mohou byt re-
alizovany jednoduchym textovym vypisem do konzole. Ukladat logy je také mozné
na lokalni ulozisté nebo vzdalené databazové servery. V pripadé odesilani logovanych
zaznamu po siti lze vyuzit standardni sitové protokoly TCP nebo UDP. U lokalniho
zaznamenavani logti do souboru, je mozné ukladat zaznamy do nestrukturovaného tex-
tového souboru (.txt), strukturovaného souboru (.xml, .json) nebo databazového sou-
boru (napiiklad SQLite). Zpracovani logi mize byt vyhodné ruéné pomoci lidskych
zdroju, ¢asteéné automatizované, kdy je mozné filtrovat zpracované logované zaznamy

nebo automatizované, které je vice popsano v podkapitole 1.2 a kapitole 6. |1, 2]

Pro kazdy software existuje typické vnitini a vnéjsi chovani. Zatimco vnéjsi chovani
lze prfimo pozorovat a analyzovat, napiiklad pomoci dostupnych grafickych ¢i textovych
vystupt, vnitini chovani software nelze jednoduse pozorovat a analyzovat jej muzeme
pouze pomoci specializovanych softwarovych nastroji.

Vnitini chovani software je dulezité pii vyvoji a spravé aplikaci, protoze poméaha
odhalovat neocekavané stavy a udalosti vzniklé pti béhu programu. Muze se tak odhalit,
jestli aplikace nereaguje protoze je zaneprazdnéné obsluhou aktuélni tlohy, ocekava
podnét z externiho zdroje nebo se nachazi v chybovém stavu a vyzaduje odborny
zasah. Logovani udalosti poméha retrospektivné analyzovat postupné udalosti, které

vedly k jednotlivym stavim aplikace.

1.1 Struktura logovaciho zaznamu

Logované zaznamy mohou slouzit pro administratory i pro programatory. Mohou byt
obecné informativni o stavu aplikace, ale mohou obsahovat i plno dodate¢nych infor-
maci. Rizné dodatecné informace pomahaji programatorim s pochopenim problému a
trasovanim chyb. Mira dodateénych informaci nesmi ptilis komplikovat ¢itelnost logu

nebo jeho zpracovani.

Pro kazdou aplikaci mtuze byt nejvhodnéjsi jina struktura logovanych zéznami. Pro
lepsi orientaci v logovacich zaznamech je vhodnéjsi, aby logy dodrzovaly bézné konvence

a standardni struktury. Obecna struktura logovanych zaznamu se sklada ze t¥i Céasti:
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typ zdznamu, ¢asova znacka zaznamu a obsah zaznamu. [3]
Typ zaznamu

Vypovida o dilezitosti dané zpravy. Pouziva se pro filtrovani obsahu logovanych

zéznamu.

Zakladni typy zaznamu logu, které se nejbéznéji se pouzivaji jsou:

e DEBUG - zaznamy obsahujici detailni popis chovani aplikace a jejich prvki;

vyuzivaji se pro ladéni aplikace.

e INFO - informativni zdznamy, které obecné popisuji bézné chovani aplikace. Ty-
picky popisuji v8echny akce, které jsou fizeny uzivatelem nebo jsou specifické pro

systém

e WARN - zaznamy popisuji nestandardni chovani aplikace; upozoriuji na pod-
statné zmény v béhu aplikace. Mély by zaznamenavat vsechny udalosti, které by

se potencialné mohly stat chybou.

e ERROR - zaznamy popisuji vzniklou chybu nebo neoc¢ekavané chovani aplikace.
V pripadé potfeby se pouzivaji i dalsi typy zaznamu:
e MONITORING - monitorovaci zaznamy; vyuzivaji se ke statistickym tceltim

e TRACE - trasovaci zaznamy; vyuzivaji se béhem vyvoje aplikace k trasovani

chyb. Prispivaji k pochopeni chovani béhu a ladéni aplikace.

e FATAL - zédznamy popisuji kritické problémy, které mohou zptisobit neoc¢ekivané

chovani aplikace

Casova znacka zaznamu

Informuje o dobé, kdy byla logovana udélost zapsana do logu. Pro presnost ¢asové
znacky mohou byt dostacujici jednotky sekund, ale existuji i pripady, kdy je vhod-
néjsi zaznamenavat udalosti s pfesnosti na tisiciny sekundy. Logovaci zaznam muze
obsahovat i ¢asovou znaCku momentu, ve kterém nastala reportovana udalost, kvili
presnéjsimu Tetézeni zaznamu. V takovém pripadé se tato casova znacka zapisuje do

obsahu zpravy.
Obsah zaznamu

Obsahuje popis reportované udalosti. Popis udalosti miize byt pouze textovy, ale
muze obsahovat i serializované objekty do formatu XML ¢ JSON. Obsah zaznamu

mize byt doplnény o dalsi informace, které jsou dilezité pro popis udéalosti. Muzeme
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2022/04/13 01:00:23.657|INFO| Processing platform 'STutil'

2022/04/13 01:00:23.885|INFQ| Processing platform 'TSutil'

2022/04/13 01:00:24.008 | WARN| On path "\TSUTIL.xxxxx.lab\AS' cannot find 'ASConfig.xml' or "ApplicationServer.xml’
2022/04/13 01:00:24.042| WARN| On path "\TSUTIL.xxxxx.lab\AS' cannot find 'AssemblyList.xml' or 'Version.log'
2022/04/13 01:00:24.042|ERROR| Cannot get config file of platform 'TSutil'!

2022/04/13 01:00:24.042|ERROR| Something gone wrong while checking page of platform 'TSutil'!

Obrazek 1.1 Ukazka jednoduchého logu

zde nalézt informaci o nazvu vldkna, které zpracovava danou tlohu, Sessionld, které

identifikuje sekci ve které se algoritmus nachézi, a také i StackTrace vzniklé chyby.

Struktura logi by méla odpovidat ucelu, které méa plnit logovaci soubor. Pro admi-
nistraci aplikace postaci format prostého textu, kdy obsah logovaciho zaznamu obsahuje
pouze strucny popis aktualniho stavu aplikace, a jaka udalost nastala v aplikaci. Prilis
detailni popis snizuje Citelnost logi a pro ucely administrace aplikace neni uzitecny.
V pripadé, Ze logy budou poméhat programatorovi k pochopeni vzniklého problému
a reprodukovani chyby, bude vhodnéjsi aby obsahové ¢ast logu byla doplnéna o dalsi
uzitecné informace. Vétsi mnozstvi informaci imérné snizuje ¢itelnost logu, proto for-
mat prostého textu nemusi byt dostacujici. V takovém piipadé se vyuzivaji forméty se
samopopisnou strukturou nebo snadné serializovatelné formaty jako tifeba XML nebo
JSON. Ve vhodnych pripadech 1ze pouzit i netextovy forméat, napiiklad bindrni BSON,

nebo zapisovat logovaci zéznamy piimo do databaze.

1.2 Logovaci analyzatory

Nejvyznamnéjsi soucasti logovaci infrastruktury jsou logovaci analyzdtory. Jedna se o
specializované programy, které vizualizuji, prohledavaji a zkoumaji logované data. Mo-
hou byt stéZzejni ¢asti pii interpretaci logovanych udélosti a také interpretuji logované
informace z logovanych dat.

Logovacich analyzatori miizeme nalézt mnoho typi, ale s uré¢itou mirou abstrakce je
lze rozdélit na dvé zakladni skupiny. Prvni skupinou jsou real-time analyzatory, které
upozoriuji na aktualni stav aplikace. Druhou skupinou jsou offline analyzatory, které
se staraji o statistickou analyzu.

Real-time analyzatory nepfetrzité monitoruji chovani aplikace a poskytuji piehled,
ktery je potfeba k optimalizaci vykonu sité, minimalizaci prostoru pro utoky, zvyseni
bezpecnosti a zlepSeni spravy zdroju. Nestaci vSak jen védét, jak monitorovat chovani
aplikace. Diilezité je také zvazit zdroje dat pro patfi¢né monitorovaci nastroje. Real-
time analyzatory nemusi monitorovat pouze chovani aplikace, ale mohou monitorovat i
sitovy provoz nebo zdroje béziciho systému. Piehledy vytvofené real-time analyzatory
mohou byt vyuzity pro pozdéjsi analyzu problému. Zastupci real-time analyzatoru jsou

déle popsani v kapitole 3.1.
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Offline analyzéatory umoznuji sledovat a odhadovat trendy, detekovat anomalie a
naleznou vyuziti i pfi zpétném reSeni bezpec¢nostnich incidentt. Analyzatory mohou
pracovat s logy v surovém formétu, ale kvili variabilité rtznych formati muze byt
analyza nad nestrukturalizovanymi daty znac¢né komplikované. Zjednoduseni zpraco-
vani logi Tesi normalizace dat, tedy transformace dat do strukturované podoby. Pti
normalizaci dat muze dochazet ke ztraté ¢éasti informaci z logti ale i doplnéni dalsich
informaci, které nebyly soucasti nestrukturalizovanych dat. Zastupci offline analyzatort

jsou dale popsani v kapitole 3.2.
1.3 Motivace logovani

Logy aplikaci neslouzi pouze k teseni aplikac¢nich problémii, ale mohou také slouzit k
ziskdvani business informaci prostfednictvim analyzy dat. Znalost chovani uzivatelu
muze odhalit skutec¢nosti, které je jinak obtizné zjistit.

Pro nékteré platformy se zaznamy o ¢innostech v aplikacich pouzivaji k provadéni
operaci, jako je napfiklad strojové uceni. Ziskané informace mohou slouzit pro zlepseni
vyhledévani, k podporte algoritmi pro fazeni produkti a nebo k zobrazovani trendovych
¢lanki na zpravodajském portalu. Tyto ¢innosti v konecném dusledku vedou k vétsi
spokojenosti uzivatelt. [4]

Obecné lze definovat pét velmi podstatnych skutecnosti, o kterych by Vase aplikace

méla zapisovat informace do logu:

e Zadosti (1.3.1)

Auditni zaznamy (1.3.2)

Dostupnost sluzeb (1.3.3)

Hrozby (1.3.4)

Udalosti (1.3.5)

Logy aplikaci obsahuji Sirokou Skalu informaci, které jsou uziteéné nejen pro pred-
chazeni provoznich problémi, ale také pro zvysSeni celkové bezpecnosti aplikace. Pro-
aktivni logovani proto prispiva k lepsim obchodnim rozhodnutim a zvysuje efektivitu

podnikani.
1.3.1 Zadosti

Logy pozadavkil zaznamenévaji kazdou zadost nebo volani sluzby v ramci aplikace.
Patti sem pristup ke sluzbé nebo rozhrani API, spousténi systému a procesi, pristup

k aplikaci, ovéfovani a autorizace.
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Tyto protokoly se obvykle skladaji z nasledujicich informaci: datum a cas, identita
zadatele, jako je ID uzivatele a IP adresa nebo odkazujici URL, a samotné data po-
zadavku. V piipadé webové aplikace nebo rozhrani API se zaznamenava pozadovana

adresa URL koncového bodu a hlavicka a obsah zpréavy.

Logy pozadavki odhaluji informace o podrobnostech pouzivani aplikace, napiiklad

kdo ji pouziva, kdy ji pouziva a jakou ¢ast aplikace pouziva. [4]
1.3.2 Auditni ziznamy

Auditni zaznamy jsou zéznamy o vSech zménéch, které byly provedeny v tdajich.
Jakakoli zména dat, véetné vytvoreni novych dat, aktualizace nebo vymazani dat a

v nékterych ptipadech i exportu dat, musi byt zaznamenana.

Potieba téchto zdznamiu ma mnoho spole¢ného s bezpec¢nosti, firemnimi zédsadami a
dodrzovanim zakonnych pfedpisii. Auditni stopa je nezbytnym pozadavkem v nékterych
odvétvich, napiiklad ve finan¢nim sektoru.

Zaznamy auditni stopy obvykle obsahuji identitu uzivatele nebo systému, ktery data
zménil, datum a cas, jaka data byla zménéna. Pokud zménu provedla osoba, je zazna-
menén i systém, ktery tato osoba ke zméné dat pouzila.

Disponovani témito informacemi muze pomoci pii vySetfovani piipadi poskozeni
dat v systému a mitize pomoci pri obnové tim, Ze poskytne prostfedky pro obnoveni

poskozenych dat. [4]

1.3.3 Dostupnost sluzeb

Zaznamy o dostupnosti se skladaji ze zprav o chybéch a vyjimkach, které mohou ovliv-
nit dostupnost a stabilitu systému. Patii mezi né prekroceni limitu kapacity nebo vy-
uziti prostiedku, systémové chyby nebo zavady, problémy s pripojenim a nizka doba
odezvy.

Nékteré z téchto zéznamii lze zachytit mimo aplikaci prostrednictvim zéznami in-
frastruktury, jako jsou logy sitového provozu nebo firewallu piripadné udalosti operac-
niho systému. Neékteré udalosti, které pochézeji ze samotné aplikace, jako naptiklad

chyby, vSak mohou byt zaznamenany pouze aplikaci. [4]

1.3.4 Hrozby

Zaznamy o hrozbéach sleduji podezrelé aktivity nebo pokusy o naruseni zabezpeceni
aplikace. Mezi bézné zéznamy hrozeb patii neopravnény pristup k zakazanym proce-
sim nebo dattim, neplatné vstupni parametry nebo vstupni adaje, chybna autentizace,

neispésné ovéreni zabezpeceni, neplatny klic API, a dalsi varovani spusténa bezpec-
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nostnimi mechanismy aplikace. [4]

1.3.5 Udalosti

Jako udélosti aplikaci si lze predstavit jakakoliv aktivitu, ktera lze v ramci aplikace pro-
vézt. Aktivity mohou byt provedeny piimo uzivatelem nebo mohou vzniknout nepiimo
v névaznosti na jiné udélosti. Informace o aktivitdch v ramci udélosti se shromazduji
nejméné, ale jsou pravdépodobné jednémi z nejcennéjsich tdaji, které mtze mit firma
k dispozici.

Vzhledem k tomu, zZe typy logovani udalosti se v jednotlivych firméch lisi, neexistuje
zaédna pevné definice toho, co presné zaznamenavat. To, jakou udalost zaznamenat,
je zcela omezeno predstavivosti a pozadavky podniku. Piikladem mohou byt dotazy
ve vyhledavani, zobrazeni produkti, oblibené polozky, sdileni, provedeni nebo zruseni
objednavky, zobrazeni stranky, mira casu, kterou stravil ¢lovék prohlizenim obrazku a

zda sjel az na konec dlouhé stranky atd.

[ kdyz vétsinu téchto idaji dnes nevyuzijete, v budoucnu se mohou ukazat jako zlaty
dal. Nikdy nelze védét, jaka data, ktera muzete shromazdit nyni, se mohou hodit v bu-
doucnu. Proto je idealni ukladat udalosti v jejich surové podobé - mit co nejpodrobné;jsi
informace o ¢innosti udélosti. Piikladem je ukladani skute¢nych GPS soufadnic polohy

uzivatele namisto mésta nebo zemé. [4]
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2 AUTOMATIZACE PROCESU

Standardnim postupem pro odhalovani chyb v logovanych zaznamech je denni proché-
zeni logovacich souborti a hledani pripadnych chyb. Tato ¢innost je ¢asové narocna a
kazdy den vyzaduje zapojeni nékdy i vice lidi. Pfi nalezeni chyby nésleduje pokus o
jeji reprodukci, ktery neni vzdy tuspésny. Po bliz§im prozkoumani dostupnych infor-
maci zalozi pracovnik kol v systému pro spravu tkoli, ktery je nasledné prirazen na

programéatora. Ukol miiZe pracovnik doplnit o detaily z logti nebo o vlastni poznamky.

Tento pristup ma mnoho slabych mist, kdy prvnim z nich je nutnost vybéru pro-
skoleného a schopného ¢lovéka vhodného pro tuto praci. Velkou roli zde hraje lidsky
faktor, kdy miuze dojit k nenalezeni nékterych chybovych hlasek nebo dokonce onemoc-
néni povéreného pracovnika. Rovnéz kazdy ¢lovek mé své postupy a zpiisoby zpracovani
udalosti, coz pro vede k nejednotnym zapisim o udélostech v systému pro spravu tkolu.

Naproti tomu automatizované zpracovani logii umoznuje zakladat tkoly automa-
ticky v jednotném formatu a odprostuje od komplikaci spojenych s lidskym faktorem.
Automatizace procesi plni vétSinou hned tfi funkce: automatizuje procesy, centralizuje
informace a snizuje pozadavky na vstupy od lidi. Jejim cilem je odstranéni tzkych hrdel
(tzv. bottle neck), omezeni chyb a omezeni ztraty dat. [5]

Hlavnim pfinosem je odstranéni lidskych vstupi, coz snizuje chybovost, zvysuje

rychlost dodévek, zvysuje kvalitu, minimalizuje néklady a zjednodusuje procesy.

2.1 Zavedeni automatizace procesi

Prvnim krokem pfi zavadéni automatizace je identifikace tikoli a procest, které lze
automatizovat. Jedna se o procesy, které se ¢asto opakuji a vyzaduji zapojeni lidskych
zdroju.

Hlavni spole¢né rysy automatizovatelnych procesu:

o Casova naroc¢nost

Opakovatelnost

Ovlivnéni dalsich navazujicich procest

Standardizovanost

Nutnost zapojeni vice lidi

Druhym a velmi dilezitym krokem je stanoveni cile. Tento krok obnasi vytvoreni

jasné predstavy o tom, kterym smérem se bude vykonavani procesu déale smétovat a
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jaké vyhody to bude pfinaset. S timto krokem se vaze také nasledujici krok, spocivajici
ve volbé vhodného nastroje.

Pfed ucinénim samotného rozhodnuti je zapotiebi provést prizkum stavajiciho re-
Seni, se kterym mohou vyrazné pomoci napiiklad odbornici na automatizaci procesi.
Vysledkem této ¢asti je vybér jednoduchého a snadno pochopitelného feseni, které bude
rovnéz flexibilni a bude odpovidat stanovenym pozadavkim.

Nejdulezitéjsim krokem je fizeni zmén, jez nastane pfi prechodu na novou automa-
tizaci. Jedné se o zdlouhavou ¢ast, kterd vyzaduje proskoleni zaméstnanci, zavedeni
novych pravidel a také ziskdvani zpétné vazby.

Pravé pravidelné ziskavani zpétné vazby a sledovani klicovych ukazatelt vykonosti
je rozhodujicich z dlouhodobého hlediska. Podchyceni razantnich zmén v ¢as umoznuje

plynulejsi pfechod a casnéjsi prizptisobeni automatizace.
2.2 Prinosy automatizace procesi

Mezi hlavni pifinosy patii uspora casu, kdy dochézi k rapidnimu snizeni tkold vyko-
navanych ru¢né. Misto toho se mohou pracovnici soustfedit na naro¢néjsi tkony vy-
zadujici jejich pozornost, zatimco dosavadni denné vykonavané rutina je odbavovana

automaticky za pomoci nové zavedenych procesii.

Nezanedbatelnym piinosem je také snizeni nakladi plynouci z kombinace nizsi chy-
bovosti a vyssi rychlosti zpracovani. Ukony nejsou nijak ovliviiovany lidskym faktorem,
popiipadé je tento vliv sniZen na nezbytné minimum. Diky tomu dochazi k mensimu

mnozstvi chyb a zpozdéni, které by jinak ovlivnily dalsi fetézec néasledujicich procest.



UTB ve Zliné, Fakulta aplikované informatiky 20

3 DOHLEDOVE SOFTWAROVE NASTROJE

P1i vyvoji a provozovani modernich aplikaci, je vhodné mit moznost monitorovani jejich
chovéani a ziskat tak uplny prehled o celém systému. Pro ziskédni co nejvétsiho piinosu
monitorovani aplikaci je ¢asto nutné, aby byly vzajemné provazany vsSechny tii pilite

pozorovatelnosti.

Metrics Traces

3 Pillars of
observability

Obrazek 3.1 T¥i pilife pozorovatelnosti [6]

Prvnim pilifem jsou metriky monitorovanych dat. Dohledové nastroje mohou moni-
torované data sledovat bud piimo nebo pomoci samostatnich agentt nainstalovanych
na monitorované platformé. Monitorované data obsahuji identifikitor typu, hodnotu
a c¢asovou znacku. Pomoci ¢asové znacky lze ziskané data vizualizovat i porovnavat v

ramci ¢asové posloupnosti.

Druhym pilifem jsou logy. Sémantické zpracovani logovanych zprav nelze jednoduse
provadét v realném case, ale pouhé metadata logovanych zprav mohou v realné case
prozradit stav aplikace a indikovat vzniklé anomalie chovani. Uzitecné logy pro mo-
nitorovani muze poskytovat hostitelské prostiedi, samotné aplikace, prostiedi Docker,
serverless prostfedi nebo tfeba poskytovatelé cloudu. Nejcastéji se zpracovavaji logo-
vané zaznamy TCP/UDP protokoli.

Ttetim pilifem pozorovatelnosti je trasovani. Efektivita trasovani problémi je piimo
zavisla na kvalité a komplexnosti sbiranych dat. Vyhledavani a analyzu stop je ¢asto
mézdéné stopy plynule korelovaly s relacemi prohlizece, protokolii, syntetickymi kont-
rolami, sitémi, procesy a metrikami infrastruktury napiic hostiteli.

U kazdé softwarové aplikace lze pocitat s faktem, Ze se pii jejim vyvoji nebo pfi
pozdéjsich tpravach objevuji chyby. Tyto chyby mohou zptisobovat vaznéjsi problémy
ve fungovani aplikace a nebo mohou mit vliv na jeji okoli. Za okoli aplikace lze povazovat
infrastrukturu a nebo dalsi aplikace, se kterymi piimo ¢ nepiimo komunikuje. Velka
cast existujicich chyb se vSak neprojevi za celou dobu Zivota aplikace nebo nebudou

mit zaddny dopad na fungovani aplikace a jejiho okoli.
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Mnohé chyby jsou zptisobeny vnéjsimi vlivy a casto jde o problémy, které lze pfi
vyvoji aplikace tézko predvidat. Mize se jednat napiiklad o chyby, které jsou uvnitt
knihovnich funkeci nebo které obsahuji aplikace, se kterymi vyvijena aplikace komuni-
kuje. Déle se mohou objevovat chyby na infrastruktufe aplikace, konkrétné na fyzic-
kém zarizeni, nebo lze narazit na problémy souvisejicimi s dodavkou elektrické energie.
Nejcastéjsimi vnéjsimi vlivy jsou chyby zptusobené nedostupnosti sitové infrastruktury
nebo pretizeni pozadavky z internetu. Pfevazna ¢ast chyb nelze predikovat pii nédvrhu

aplikace a lze je odhalit pouze testovanim nebo predchozi znalosti zminéné chyby.

3.1 Dohledové nastroje zamérené na infrastrukturu

3.1.1 Zabbix

Zabbix je open-source softwarovy nastroj, ktery je navrzen pfedevSim pro monitoro-
vani softwarovych nastroju a IT infrastruktury. Shromazduje informace a zobrazuje
zakladni metriky prvka jako jsou napriklad sité, servery, virtualni pocitace ¢i cloudové
sluzby. Jedna se o multiplatformni néstroj, jehoz jednotlivé ¢asti jsou vytvorené v ja-
zycich C, Go, PHP i Java. Mezi nejdulezit&jsi ¢asti systému Zabbix patii serverova
aplikace (Zabbix server) a agenti (Zabbix Agent), ktefi jsou nainstalovani na sledované

platforme. |7|

AGENT AVAILABILITY

ORACLE A X UNIX

SOLARIS

Obrazek 3.2 Platformy Zabbix Agent [8]

Zabbix Agent je nativni néastroj vytvoreny v jazyce C, ktery muZe byt nainstalovan
na ruzné platformy zahrnujici Linux, UNIX i Windows. Tento néstroj je zodpovédny
za sbirani dilezitych dat pro monitorovani platforem a tvorbu monitorovacich statis-

tik. Mezi sledované prostiedky nejcastéji patii vytizeni CPU, RAM, disku i sitového
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rozhrani na daném zafizeni. Déle je mozné monitorovat sluzby, které jsou na dané
platformeé obsluhovany. Zabbix Agent umi monitorovat TCP a UDP komunikaci, jejich
konektivitu i prubézny cas odpovédi. U celé Fady sluzeb (ssh, ntp, ldap, smtp, ftp, http,
pop, nntp, imap) lze monitorovat stav sluzby, stav procesu, anomaélie oproti RFC pro-
tokolu nebo vyuziti HW prostfedku platformy danou sluzbou. Zkuseni uzivatelé mohou
nechat monitorovat i vlastni Windows sluzby ¢i chovani privatnich API. Zabbix server
se starda o komunikaci s agenty a z dostupnych dat vytvari statistiky a grafy pro mo-
nitorovani dat. Serverova aplikace se muze starat o ruzné dohledové tkony. Naptiklad
monitorovani platforem, eskalaci zjisténych anomalii nebo po aplikaci pfednastavenych

protiopatieni vi¢i dané anomalii. [8]

Active vs Passive

SErver

Request: CPU load
Response: 1.95

, Passive

mode

erquest: What to check?

teyeat frequency zet by dent, [0 sec. by default

Response: CPU load. ..
CPU load: 4.32

Free diskspace: |3 Gb

Obrazek 3.3 Aktivni vs pasivni komunikace [8|

Nastroj Zabbix Agent je optimalizovan tak, aby mél co nejmensi vykonnostni do-
pady na sledovanou platformu. Je stézejni, aby ziskané data byly co nejméné zkresleny
¢innosti agenta a také aby neubirali dostupné prostiedky platformy. Monitorovani pro-
stfedkili je mozné v realné ¢ase a nebo zpétné, pokud jsou data odesilany na server na
vyzadani. Velké mnozstvi sledovanych prostiedki v redlném case sice zvysSuje pravdé-
podobnost rychlé reakce na anomalii v systémii, ale také ma imérné dopady na vytizeni

dostupnych zdrojiu danych platforem. [7]

Systém Zabbix lze vyuzit na zlepSeni pracovnich postupt monitorovéani a feseni pro-
blémii. Monitorovat lze existujici Docker kontejnery, webové sluzby hostované pomoci
IS, Apache ¢i Nginx, rela¢ni i nerelac¢ni databaze, samotné operac¢ni systémy, cloudové
sluzby hostované pomoci AWS, Amazon cloud, Azure ¢i Google cloud nebo IP telefonni

sluzby. [8]

Hlavni vyhodou systému Zabbix jsou jeho monitorovaci schopnosti. Pomoci jediného
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systému 1ze snadno monitorovat tisice riznych zafizeni na riznych platforméch. Diky
oteviené licenci neni nutné platit za jednotliva zafizeni. Systém Zabbix dokaze provadét
automatické zjistovani v celé fadé prostfedi pomoci Zabbix agenti. Tyto agenty lze
nainstalovat na celou fadu platforem. Systém také nabizi hloubkové reportovani metrik,
véetné metrik SLA, ITIL a KPI. A také 1ze monitorovat prostiedky dle specifickych

firemnich pozadavka. [7]

Stejné jako u jinych open-source projekti, bohuzel nelze do budoucna zarucit sta-
bilni smér vyvoje. Ten se muze dynamicky vyvijet dle pozadavkt a chovani piislusné
komunity. Pro nastroj Zabbix lze nalézt mnoho dokumentace i vyukovych lekci, je vSak
nutné si pohlidat aktualnost dostupnych materiala. Nejaktualnéjsi materialy poskytuje

také spolecnost vyvijejici systém Zabbix na svych webovych strankach.

3.1.2 Datadog

Datadog je analyticky néstroj navrzeny pro dohled nad IT infrastrukturou. Je posky-
tovany jako sluzba (SaaS) pro sledovani chovéani aplikaci v cloudu. Tento nastroj déle
poskytuje monitorovani serveri, databézi, nastroju a sluzeb prostfednictvim platformy
pro analyzu dat. Datadog pouziva agenta zalozeného na jazyce Go. Jeho backend je
postaven na fadé open source i closed source technologii, véetné D3, Apache Cassandra,
Kafka, PostgreSQL a dalsi. 6]

Moderni feseni softwarovych architektur se zaméfuje na cloudové technologie a snazi
se redukovat problémy pfi vyvoji a nasazovani aplikaci. Mikrosluzby a obdobné archi-
tektonické styly jsou Siroce vyuzivany pfi vyvoji softwarovych aplikaci a tomuto trendu
se prizpusobuji i dohledové nastroje. Je bézné, Ze monitorovana aplikace se sklada
z mnoha komponent, kde kazda komponenta miize bézet na ruznych platformach ¢i
prostfedich. Datadog v8ak umi monitorovat dokonce docker kontejnery i dynamické
soucasti monitorované aplikace. Jednotlivé komponenty aplikaci proto lze bez vétsich

problémii horizontalné skalovat.

Datadog je vhodny jako platforma pro monitorovani cloudu. Poskytuje unifikované
feSeni diky kterému je mozné mit plny piehled napii¢ vlastnim aplika¢nim stackem.
Nejdilezitéjsi je vsak hladky a bezproblémovy proces integrace s vice nez 400 vesta-
vénymi integracemi a preddefinovanymi Sablonami ovladacich paneli pro né. V ramci
Datadogu existuje vice néastroju, které lze vyuzit v riznych céstech aplikaci a které
poskytuji jednotné rozhrani pro rizné tymy v ramci organizace. Zpracovani monitoro-
vanych dat je mozné prostfednictvim agenta nebo rozhrani API. Monitorované data
obsahuji hodnotu a casové razitko, diky kterému je mozné jejich nasledné ulozeni jako
casové Tady. Na tyto casové fady datovych bodu se lze snadno dotazovat pomoci gra-

fického nastroje pro tvorbu dotazl a vizualizovat je v riznych formatech. [6, 9|
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Obrazek 3.4 Zobrazeni infrastruktury [9]

Néstroj Datadog nemusi byt vhodny pro vsSechny projekty, protoze se zamétruje
primarné na cloudové platformy. Dalsi nevyhodou muze byt také cena nastroje, ktery
se odviji od mnozstvi zpracovanych dat. Tento zpiisob monetizace néstroje u mnohych
projektii povede k omezeni logovanych zaznamii, které bude nastroj zpracovavat. Nizsi

mira zpracovanych zaznamu zase povede k horsi efektivité analyzy udélosti aplikaci.

3.2 Sémantické analyzatory logia

3.2.1 Sematext Logs

Sematext Logs je cloudové feseni SaaS pro spravu logi. Umoznuje v realném case ziskat
uzitecné informace o analyze logi pomoci hostované sluzby ELK. Je kompatibilni s vel-
kym mnozstvim logovacich knihoven, platforem a frameworku. Dokaze také agregovat
protokoly z nejriiznéjsich zdroji. Automatické zjistovani logii a sluzeb Sematext umoz-
nuje automaticky spustit monitorovani logt ze soubort logt i kontejnert a predavat je
piimo pies uzivatelské rozhrani. [10]

Sematext Logs nabizi sofistikované funkce fulltextového vyhledavani, filtrovani a
znackovani. Umoznuje propojit protokoly s metrikami infrastruktury a aplikaci v ramci
jediného tidiciho panelu. Lze nastavit upozornéni na data protokoli i metriky a pomoci

funkce Live Tail zobrazit nové chyby v realném ¢ase, jak jsou zaznamenavéany. [10]

Néastroj Sematext Logs vhodné vyuziva sluzeb ELK nastroju, které pomahaji zpraco-
vavat heterogenni formaty logt. Vyhledévéci databaze ElasticSearch napoméha filtro-
vani dat a vyhledavani souvislosti logované udélosti. Nevyhodou mtze byt pro nékteré

projekty skutecnost, ze se zaméruje primarné na cloudové platformy. Déle mize byt
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Obrazek 3.5 Sematext [10]

problémem i cena nastroje, se kterou souvisi stejné problémy jako u néstroje Datadog,

viz kapitola 3.1.2.

3.2.2 SolarWinds Loggly

Loggly je cloudova sluzba pro spravu protokoli, kterd je cenéna pro své moznosti
analyzy logti. Umoziuje pouzivat tradi¢ni standardy, jako je HT'TP nebo Syslog, ke
shromazdovani a pochopeni logi z riuznych zdroju dat, at uz na strané serveru nebo

klienta.

Diky dynamickému prohlizeci logt lze ziskat v realném case piehled o dostupnych lo-
gach roztiidénych podle struktury nebo podle vlastniho zobrazeni. Loggly méa vykonné
moznosti fulltextového vyhledavéani, které zahrnuji vyhledavani podle jednotlivych poli,
logickych vyrazi, rozsaht a dalsich. Jeho interaktivni, k pouziti pripraveny fidici pa-
nel poskytuje ukazatele vykonu a metriky, které umozinuji odhalit trendy i problémy s

vykonem a porovnavat data v daném ¢asovém horizontu. [11]
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Obrazek 3.6 SolarWinds Loggly [11]
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4 VYBRANE TECHNOLOGIE

Pro vyvoj systému byl zvolen jazyk C# , protoze se jedna o moderni a popularni vyssi
programovaci jazyk. U vyssich programovacich jazyku je typické vyuziti vyssi miry abs-
trakce pomoci ruznych frameworki a knihoven. Proto tvorbu RESTful webového roz-
hrani byl pouzit framework ASP.NET (viz 4.2) a architektonicky vzor MVC. Ukladani
strukturovanych dat s paralelnim pristupem k datim je vhodné pro rela¢ni databaze.

Z tohoto duvodu byl jako databazovy server preferovan Microsoft SQL Server (viz 4.3).

Uprednostnéni technologii od firmy Microsoft je dano tim, Ze vyvoj téchto technologii
je predvidatelny a existuje stabilni silnd komunita vyvojari, ktefi maji podil na dalsim

rozvoji.
4.1 Jazyk C#

Jazyk C# (vyslovuje se "See Sharp") je moderni, objektové orientovany a typové bez-
pecny programovaci jazyk. Umoznuje vyvojaruim vytvaret mnoho typa bezpecnych a
robustnich aplikaci, které bézi v prostfedi .NET. Jazyk C# ma své kofeny v rodiné

jazyktu C a bude intuitivni programatorum v jazycich C, C++, Java a JavaScript. [12]

Mnoho funkei jazyka C# pomahéd vytvaret robustni a odolné aplikace. Garbage
collection automaticky ziskava zpét pamét obsazenou nedosazitelnymi nepouzivanymi
objekty. Nulovatelné typy chrani pred proménnymi, které neodkazuji na alokované ob-
jekty. Zpracovani vyjimek poskytuje strukturovany a rozsititelny piistup k detekci a
obnové chyb. Lambda vyrazy podporuji techniky funkcionélniho programovani. Syn-
taxe LINQ (Language Integrated Query) vytvaii spoleény vzor pro praci s daty z
libovolného zdroje. Podpora jazyka pro asynchronni operace poskytuje syntaxi pro vy-
tvareni distribuovanych systému. Jazyk C# ma jednotny typovy systém. VSechny typy
jazyka C# | véetné primitivnich typu, jako jsou int a double, dédi z jediného kofenového
objektového typu object. Vsechny typy sdileji sadu spole¢nych operaci. Hodnoty libo-
volného typu lze ukladat, prenaset a pracovat s nimi konzistentnim zpisobem. Kromé
toho jazyk C# podporuje jak uzivatelsky definované referen¢ni typy, tak hodnotové
typy. Umoznuje dynamické pridélovani objekti a fadkové ukladani lehkych struktur.
Podporuje generické metody a typy, které zajistuji vyssi typovou bezpecnost a vykon.
Poskytuje iteratory, které umoznuji implementatorim t¥id kolekci definovat vlastni
chovani klientského kodu. [12, 13]

4.2 ASP.NET

ASP.NET je open-source framework pro tvorbu webovych aplikaci na strané serveru,

ktery je urcen pro vyvoj webovych stranek. Byl vyvinut spole¢nosti Microsoft, aby
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umoznil programéatorim vytvaret dynamické webové stranky, aplikace a sluzby. Néazev
je zkratkou Active Server Pages Network Enabled Technologies. ASP.NET je postaven
na béhovém prostiedi Common Language Runtime (CLR), coz programétorim umoz-
nuje psat kod ASP.NET pomoci libovolného podporovaného jazyka platformy .NET.
Rozsitujici ramec ASP.NET umoziuje jeho komponentam zpracovavat zpravy SOAP,
REST ¢i gRPC. [14]

ASP.NET Core MVC poskytuje efektivni zptsob tvorby dynamickych webovych
stranek zalozeny na architektonickych vzorech. Obsahuje také mnoho funkci, které
umoznuji rychly vyvoj a umoznuji vytvaret sofistikované aplikace vyuzivajici nejnovejsi
webové standardy. [15]

Architektonicky vzor MVC (Model-View-Controller) popisuje tii typy komponent:
Model, View a Controller. Tento vzor oddéluje oddéluje jednotlivé komponenty a vy-
mezuje jejich odpovédnosti v rdmci aplikace. Uzivatelské pozadavky jsou smérovany na
Controller, ktery se stara o praci s Modelem a provadi uzivatelské akce a/nebo nacita
vysledky dotazu. Controller urcuje, které View se zobrazi uzivateli, a poskytuje z data

Modelu, kterd View pozaduje.

Nésledujici schéma ukazuje princip znazornuje, jak na sebe vzajemné odkazuji hlavni

komponenty architektonického vzoru MVC:

Obrazek 4.1 Vzor MVC

Toto vymezeni odpovédnosti pomaha skilovat aplikaci z hlediska slozitosti, protoze
je snazsi kodovat, ladit a testovat néco (model, view nebo controller), co ma jedinou
ve dvou nebo vice z téchto tii oblasti. Naptiklad logika uzivatelského rozhrani méa
tendenci se ménit ¢astéji nez business logika. Pokud jsou prezentac¢ni kod a business

logika spojeny v jednom objektu, musi byt objekt obsahujici business logiku upraven
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pii kazdé zméné uzivatelského rozhrani. To muze zanaset dalsi chyby do systému a
vyzaduje to opétovné testovani business logiky po kazdé miniméalni zméné uzivatelského

rozhrani. [15]

4.2.1 Web APIs

Framework ASP.NET Core MVC je vhodnou platformou pro tvorbu webovych stranek
a mé také dobrou podporu pro tvorbu webovych rozhrani API. Lze vytvaret sluzby,
které budou mit Sirokou podporu klienti véetné prohliZze¢ti a mobilnich zafizeni. Fra-

mework obsahuje podporu pro vyjednavani obsahu HTTP s vestavénou podporou pro
formatovani dat jako JSON nebo XML. [15]

Webové rozhrani API je aplika¢ni programové rozhrani pro webovy server nebo
webovy prohlize¢. Jedné se o koncept vyvoje webu, ktery se obvykle omezuje na klient-
skou stranu webové aplikace (véetné vSech pouzivanych webovych frameworki), a proto
obvykle nezahrnuje detaily implementace webového serveru nebo prohlizece. Na strané
serveru je programové rozhrani sestavajici z jednoho nebo vice vefejné pristupnych
koncovych bodi definovaného systému zprav typu request—response, obvykle vyjadie-
ného ve formatu JSON nebo XML, které je vystaveno prostFednictvim webu (nejéastéji

prostiednictvim webového serveru zalozeného na protokolu HTTP).

4.2.2 REST API

REST je architektonicky styl, ktery lze vyuzit pfi navrhu a vyvoji rozhrani pro ko-
munikaci skrze internet pomoci protokolu HTTP. Definuje omezeni a pravidla, které
vyvojari API radi jak vytvatret architekturu webového rozhrani a jak reagovat na kon-
krétni pozadavky. REST si klade diiraz na skalovatelnost interakci mezi komponentami,
jednotné rozhrani, nezavislé nasazeni komponent a vytvoreni vicevrstvé architektury.
Cilem REST je zvysit vykon, Skalovatelnost, jednoduchost, modifikovatelnost, pirehled-

nost, prenositelnost a spolehlivost. [16, 17|

REST nelze povazovat za protokol ani standard, ale spiSe rozsifenym a uznéva-
nym souborem pokynu pro vytvafeni bezstavovych, spolehlivych webovych rozhrani.
Webové rozhrani, které dodrzuje omezeni REST, muzeme oznacit jako RESTful roz-
hrani. Hlavicky a parametry HTTP pozadavku mohou obsahovat dulezité identifikacni

informace o metadatech pozadavku, autorizaci, identifikdtoru zdroje a atd.

U RESTful webovych sluzeb RESTful pozadavky na URI zdroje vyvolavaji odpovéd
ve formatu HTML, XML, JSON nebo jiném formatu. Odpovéd muze napiiklad potvr-
dit zménénu stavu prostiedku, ale také miize obsahovat hypertextové odkazy na dalsi
zdroje. Nejbéznéjsim protokolem pro tyto pozadavky a odpovédi je protokol HT'TP.
Poskytuje zakladni CRUD operace, konkrétné metody GET, POST, PUT a DELETE.
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Pouzitim bezstavového protokolu a standardnich operaci usiluji systémy RESTful o
rychly vykon, spolehlivost a moznost ristu diky opakovanému pouziti komponent, které

lze spravovat a aktualizovat bez vlivu na systém jako celek, a to i za jeho chodu.

Client App Database

requesl q tery databas
' i I response f re———

Obrézek 4.2 Funkce REST API

4.3 Microsoft SQL Server

Microsoft SQL Server je rela¢ni systém pro spravu databazi vyvinuty spole¢nosti Micro-
soft. Jako databazovy server je to softwarovy produkt, jehoz hlavni funkei je ukladani

a nacitani dat podle pozadavku jinych softwarovych aplikaci.

Relac¢ni databéze se sklada z kolekce tabulek, které uchovavaji urcitou sadu struk-
turovanych dat. Tabulky obsahuji mnozinu fadku, které oznacujeme jako zaznamy, a
sloupci, které oznacujeme jako atributy. Kazdy sloupec v tabulce je urcen k ukla-
dani urcitého typu informaci, napiiklad textovych retézci, casovych znacek, ¢isel nebo
identifika¢nich kli¢ti. Data jednotlivych atributi mohou byt unikatni v ramci tabulky
v daném sloupci. Zaznamy v tabulkdch mohou byt spolu vzajemné propojeny pomoci
identifikacnich klic¢t.

4.4 Jira

Jira je softwarovy néstroj vyvijeny spolecnosti Atlassian. Pivodné byla navrzena jako
néstroj pro sledovani chyb a problémii. Dnes lze vyuzit také pro spréavu prace od spravy
pozadavki a testovacich pripada az po agilni vyvoj softwaru. Na obrazku 4.3 je ukéizka
tabule slouzici pro pldnovani a monitorovani tkolu na projektu. Pii vyvoji softwaru je
umoznéno flexibilni fizeni projektd a monitorovani plnéni vytvorenych tkoli. Jira je
soucasti rodiny produktii, které maji poméahat tymum #idit praci na projektu. [18, 19|

Pro préaci s tkoly v systému Jira se bézné vyuziva grafického rozhrani, viz obrazek
4.4. Grafické rozhrani je prizpiisobeno pro intuitivni praci uzivateli v systému. Pro

préci se systémem Jira mimo grafické rozhrani je poskytovano privatni RESTful webové
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Obrézek 4.3 Ukazka planovani tkold v Jira [18]

rozhrani. Toto rozhrani poskytuje zdkladni poskytuje zakladni CRUD operace pro praci

s projekty a tukoly.
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Obrazek 4.4 Detail ukolu v Jira

Vyhledavéani a filtrovani tkold na projektech je umoznéno pomoci vlastniho dota-

zovaciho jazyka JQL. Teto dotazovaci jazyk je v systému vyuzivam pro vyhledavani

souvisejicich kol pro konkrétni logovanou udélost. Pro vytvoreni nového tikolu a mo-

difikace existujiciho tkolu postacuji zakladni CRUD operace webového rozhrani. [20]
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4.5 ELK Stack

ELK stack je zkratka oznacujici sadu nastroji, ktera se sklada ze ti1 popularnich pro-
jekti: Elasticsearch, Logstash a Kibana. ELK stack, poskytuje moznost agregovat logy
ze vSech systému a aplikaci, analyzovat tyto logy a vytvaret vizualizace pro monitoro-
vani aplikaci a infrastruktury, rychlejsi feseni problémi, bezpecnostni analyzu a dalsi.
[21]

4.5.1 Elasticsearch

Elasticsearch je distribuovany, bezplatny a otevieny vyhledavaci a analyticky stroj pro
vSechny typy dat. Byl vytvofen na platformé Apache Lucene a je specifickym zastup-
cem NoSQL vyhledéavacich databazi. Poskytuje distribuovany plnotextovy vyhledévac s
podporou vice uzivateli, webovym rozhranim HTTP a dokumenty JSON bez schémat.
[22, 23]

Elasticsearch je znamy pro své jednoduché rozhrani REST API, distribuovanou po-
vahu, rychlost a Skalovatelnost a je ustfedni soucésti sady ELK Stack. Jedna se o
sadu nastroju pro prijem, obohacovéani, ukladéni, analyzu a vizualizaci dat. Sada ELK
Stack zahrnuje kolekci nastroju, z nichz nejvyznamnéjsi jsou Elasticsearch, Logstash a
Kibana. [24]

4.5.2 Kibana

Kibana je nastroj pro vizualizaci a spravu dat pro Elasticsearch. Poskytuje histogramy,
carové grafy, kolacové grafy a mapy v realném case. Soucasti Kibany jsou také pokro-
c¢ilé aplikace, jako je Canvas, ktera uzivatelim umoznuje vytvaret vlastni dynamické
infografiky na zakladé jejich dat, a Elastic Maps pro vizualizaci geoprostorovych dat.
[25)

4.5.3 Logstash

Logstash se pouziva k agregaci a zpracovani dat a jejich odesilani do Elasticsearch.
Umoznuje na strané serveru zpracovavat data z vice zdroju soucasné a obohacovat a

transformovat je pred jejich indexovanim do Elasticsearch. [21]



UTB ve Zliné, Fakulta aplikované informatiky

33

II. PRAKTICKA CAST
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5 NAVRH A ARCHITEKTURA SYSTEMU

Vytvoreny systém pro spravu chybovych udalosti je implementovan v jazyce C# a jeho
logické celky odpovidaji prvkim t¥ivrstvé architektury. Trivrstva architektura je obecné
znamé architektura softwarovych aplikaci, ktera rozdéluje aplikaci do t¥ logickych (né-
kdy i fyzickych) vypocetnich vrstev. Konkrétné se jedna o prezentacni vrstvu neboli
uzivatelské rozhrani, aplika¢ni vrstvu, kterd tesi hlavné aplika¢ni logiku, a datovou
vrstvu, kde se uklddaji a spravuji data spojena s aplikaci.

Hlavni vyhodou trivrstvé architektury je, ze kazda vrstva muze byt nasazena na
vlastni infrastrukture i na samostatném opera¢nim systému, dle funkénich pozadavki.
Kazdou vrstvu lze provozovat na jednom sdileném serverovém hardwaru ¢i virtual-
nim serveru, ale v pripadé potieby je mozné kazdou vrstvu provozovat na vyhrazeném
serveru nebo dokonce na vice serverech. Sluzby kazdé vrstvy lze prizpusobit a op-
timalizovat bez dopadu na ostatni vrstvy. Kazda vrstva muze byt soucasné vyvijena
samostatnym vyvojovym tymem. Jednotlivé vrstvy lze podle potieby aktualizovat nebo

roz§ifovat, aniz by to mélo vliv na ostatni vrstvy. [26]

Po desetileti byla trivrstva architektura prevladajici architekturou pro aplikace typu
klient-server. Dnes je tato architektura preferovana z diivodu jednoduché modernizace
aplikaci s vyuzitim cloudovych nativnich technologii, jako jsou kontejnery a mikro-
sluzby, a migrace do cloudu. [26]

Vytvoreny systém vyuziva prvky tiivrstvé architektury a je rozdélen na t¥i samo-

statné celky:

e Prezentacni vrstva 5.1 - zobrazuje informace pro uzivatele pomoci grafického

rozhrani; validuje vstupy od uzivatele

e Aplikacéni vrstva 5.2 - obsahuje logiku aplikace; Tesi o zpracovani dat; komu-

nikuje se vzdalenymi servery Jira a ELK

e Datova vrstva 5.3 - uchovava data; zarucuje jejich konzistenci

V aplikaci s tiivrstvou architekturou probiha veskerd komunikace pfes aplika¢ni

vrstvu. Prezentacni a datova vrstva spolu nemohou komunikovat piimo.
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Prezentacni Aplikaéni Datova
vrstva vrstva vrstva

Obrazek 5.1 Architektura aplikace

5.1 Prezentacni vrstva

Prezentac¢ni vrstvu tvori uzivatelské rozhrani a komunikac¢ni rozhrani aplikace, kde s
aplikaci komunikuje koncovy uzivatel. Jejim hlavnim tcelem je zobrazovat informace
uzivateli a shromazd ovat informace od uZivatele. Tato nejvyssi vrstva muze bézet napii-
klad ve webovém prohlizeci, jako desktopova aplikace nebo grafické uzivatelské rozhrani
(GUI).

5.1.1 Komunikaéni rozhrani

Prezentacni vrstva komunikuje s aplika¢ni vrstvou pomoci webového rozhrani REST
API, které poskytuje aplika¢ni vrstva. Komunikace je realizovana pomoci technologie
ASP.NET MVC a obsahuje nékolik samostatnych kontrolert, kdy kazdy z kontrolert
obsluhuje vymezenou ¢ast pozadavku. Jednotlivé kontrolery se staraji o obsluhu poza-
davku vztahujici se k ur¢ité komponenté (udalost, slu¢ovaci pravidlo, autentizace, atd).
Komunikace probiha pomoci standardniho protokolu HTTP a télo zpravy je reprezen-

tovano formatem JSON.
5.1.2 Grafické rozhrani

Grafické uzivatelské rozhrani (GUI) je rozhrani, jehoz prostfednictvim uzivatel komu-
nikuje s elektronickymi zafizenimi, naptiklad pocitace. Vyuziva riznych ikon, nabidek
a dalsich vizualnich ukazatelti nebo grafickych zobrazeni. Grafickd rozhrani graficky
zobrazuji informace a souvisejici uzivatelské ovlddaci prvky. Na rozdil od textovych

rozhrani, kde jsou idaje a prikazy vyhradné v textu.

Grafickd uzivatelska rozhrani jsou ostatné vytvorena tak, aby byla dostatecné in-
tuitivni a mohli je ovladat i relativné nekvalifikovani pracovnici, ktefi nemaji zadné
znalosti programovaciho jazyka. SpiSe nez na strojovou orientaci jsou dnes standar-
dem v programovani softwarovych aplikaci, protoze jejich navrh je vzdy zaméfen na

uzivatele.
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GUI je vytvoreno na privatnich technologiich firmy TollNet a.s. Grafické prvky a
dalsi elementy vychazi z privatnich knihoven, které jsou vytvoreny pomoci jazykt
HTML, CSS a javascript.

Webové grafické rozhrani prezentacni vrstvy obsahuje dvé zobrazeni. Prvni zobra-
zeni obsluhuje autentizaci uzivatele v systému. Uzivatel musi zadat své ptihlasovaci
tdaje, které se ovéruji vici externimu systému adresarovych sluzeb (Active Directory).
Druhé zobrazeni obsluhuje pozadavky na préci s hlavnimi entitami systému - udalostmi

aplikaci a slucovacimi pravidly (viz 6.1.2).

Po tspésné autentizaci do systému si muze uzivatel zvolit ze tii stranek pomoci
boc¢niho menu. Prvni stranka tesi prehledy udalosti aplikaci, druha stranka tesi prehledy
sluc¢ovacich pravidel a posledni stranka umoznuje vyhledavani udalosti dle provazanych

tloh ze systému Jira.
Sprava udalosti

Stranka spravy udélosti vizualizuje nejaktudlnéjsi udalosti, které jsou evidované v

systému. Nalézaji se zde dvé prehledové tabulky.

Prvni tabulku mitizeme vidét na obrazku 5.2. Tato tabulka obsahuje prehled udéa-
losti dle nastavenych filtri. Bez nastavenych filtru se v tabulce chronologicky zobrazuje
prehled nejaktualnéjsi udélosti. Uzivatel miize zobrazené udéalosti filtrovat podle plat-
formy projektu (Groupingld), ndzvu udélosti (Summary), ¢asové znacky (Last update),

Modulu aplikace (Module), po¢tu vyskytu (Count) a nebo stavu udalosti (Status).

O 14 Y Groupld Y Summary T Lastupdate(UTC)A Y Module ¥ Count T Status T
O 83302 EMS asng-testing-muc-*: Serollld is null or empty 13.5.2022 23:35:51 EMS 9247 New

O 927384  mBILCZ ExportOnlineRefundOrderltemPolling GetStatusCallback result=0K wciMethodResult=[[MethodResult=0x0900 13.5.2022 23:35:48 AR 899 InReview
OO0 854172 | TACefbo Could not find a part of the path Z:\Backup\EF\Images'. 13.5.2022 23:30:00 EF 29 New

O 854171 TACefbo Could not find a part of the path 'Z:\Backup|\EF\STR". 13.5.2022 23:30:00 EF 29 Hew

O 925716 | IMevin AdjustedBill FiscalVerificationNumber must not be empty and must consist of three strings delimited 13.5.2022 23:24:15 BE 26 InReview
O 925177 mBILCZ WFGeneratesillsServiceL ogic.ContinueWF method parameters 13.5.2022 23:15:12 BE 32 InReview
O 925178 | ITBILLCZ WFGenerateBillsSenviceL ogic.ContinusWF: Missing next step result=TransitionNotFound for result=Syste 13.5.2022 23:15:12 BE 32 InReview
O 925176 TBILCZ Missing next step result=TransitionNotFound for result=SystemError workflow=10 stepld=100 wflnstance 13.5.2022 23:15:12 BE 32 Hew

O 925175  ITBILCZ ReprocessBillSessionSarvicel ogic ssBillsInSession method parameters 13.5.2022 23:15:11 BE 32 InReview
O 925174 mBILCZ Reproc eLogi illsInSession: WrongBil t us=Repr 13.5.2022 23:15:11 BE 32 New

OO0 92953 | IMevin No such host is known. (fwproxyinfra,evin.si:3128) —3 System.Net.Http. HtpRequestException: No su 13.5.2022 23:13:01 AS 4 HNew

0 92952  ITevin FileTransfer failed because=. 13.5.2022 23:13:01 AS 4 New

0 927665 | TACutil CalculateDallyConsumptionPollingServiceL ogic.CalculateDailyConsumptionPolling method parameters 13.5.2022 23:10:19 BE 276 InReview
0 927664  TaCutil CalculateDailyConsumptionPollingServiceL ogic. CalculateDailyConsumptionPolling: TryCalculateDailyCons 13.5.2022 23:10:19 BE 276 InReview
O 925186  ITBILLCZ RateTollDataRecordServicel ogic. RateTollDataRecordPolling method parameters 13.5.2022 23:08:16 RE 545 InReview
O 925164 IBILCZ ProcessRatedTollEventCzServiceL ogic. ProcessRatedEventCz method parameters 13.5.2022 23:08:16 BE 545 InReview
] 925165 ITBILLCZ RateTollDataRecordServicel ogic. RateTollDataRecordPolling: EndRating ProcessRatedEventCzCallback resu 13.5.2022 23:08:16 RE 545 InReview
OO0 925163 mBILCZ ProcessRatedTollEventCzServiceLogic. ProcessRatedEventCz: ProcessRatedEventCz ProcessRatedEvents fail 13.5.2022 23:08:16 BE 545 InReview
OO0 8788  FABILCZ ExportEatsMessagePollingServicel ogic. ExportEetsMessagePolling: InitializeExport failed with error re 13.5.2022 23:07:38 EDE 9118 InReview
(m] 872827 FABILLCZ GetExportFileContent() failed for 0q1d=92411 with ile doesnt exist. 13.5.2022 23:07:38 EDE 9119 New

44 (1)2345678910 .. (20 v|Strana| 1 1z867 b bl Polozky 1- 20z 17339

Obrazek 5.2 Prehled udélosti v systému
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Druhou tabulku mizeme vidét na obrazku 5.3. Tato tabulka vizualizuje detail kon-

krétni udalosti. Nalézaji se zde:

e pojmenované atributy logované udalosti

e vazby na prolinkované tkoly v systému Jira (Linked issues)

e odkazy na obhobné udélosti na jinych platformach (Similar events)
e seznam souvisejicich udalosti (Linked events)

e seznam historickych SID (Service ID history)

Events Management

Create JIRA Link JIRA Unlink all JIRA In progress Postpone Remove Update JIRA Close
Id: 925157 Group Id: ITBILLCZ Status: InReview
Count: 29430 Module: EDE Last update(UTC): 13.5.2022 22:32:44
Summary: Expor &L ogic. ling: Initi failed with error re
Host: ITBILLCZ Assembly: Bilien.EDE.Service.Bulk Grouping rule Id:
Parent SID: Root SID: Changed by: EmsUser
Tracingld: 01-01-0063-9f49f5h6-99e2-4762-ab0f-eh0a24079cf3 First occurrance: 12.4.2022 17:54:00
ServiceBase: Imported on: 1.1.0001 0:00:00
Linked issues:
Body: [0x010008E0] Expor \gSenviceL ogic ling: Tnitiali failed with error result=587202562
Description:
Comment: &
Smiar events:

oweme meosa | s oewe | mw | sews | wosma

Id Group Id Summary Status
925158 MBeILLEZ GetExportFileContent() failed for 0g1d=207159 with ile doesnt exist. New
& 144 |1//20 v strana 121 P Pl Polozky 1-121

Parent SID Root SID TracingId ‘Occurrance
01-01 132¢4-bbag-4d7b-bbe bb 13.5.2022 22:34:44
01-01-0063-2f03718b-4807-4092-bcof-ee45c84dbsbo 13.5.2022 22:34:38
01-01-0063-892786f5-1519-4810-b486-8d278d6e6dc7? 13.5.2022 22:34:32
01-01-0063-4efd97d3-21a0-4f48-ab55-a3fe4189ef1c 13.5.2022 22:34:26
01-01-0063-b29f1911-e3a0-450-8996-86869d214% 13.5.2022 22:34:20
01-01-0063-1d41a505-6e4a-4a79-aldc-BecB48a%a329 13.5.2022 22:34:14
01-01-0063-1d7993fd-827d-4cbf-a0ba-a680e0b783f6 13.5.2022 22:34:08
01-01-0063-7cB4f1e7-3726-4f04-aee-12e90da2bbee 13.5.2022 22:34:02
01-01-0063-d0388987-5269-4f91-b0d2-f2adcc0ataed 13.5.2022 22:33:56
01-01-0063-fb0c2507-7bd4-49dd-84d3-442610a44914 13.5.2022 22:33:50

Create JIRA = LinkJIRA | Unlink all JIRA Inprogress  Postpone || Remove Update JIRA Close

Obrézek 5.3 Detail udalosti

Sprava slucovacich pravidel

Slucovaci pravidla pomahaji redukovat mnozstvi zpracovavanych udalosti a dale jsou
popsany v kapitole 6.1.2. Aplikovani aktivnich sluc¢ovacich pravidel provani systém im-
plicitné, ale pouze na nové evidované udalosti. Pokud existuje pozadavek na aplikovani
slucovaciho pravidla na jiz zpracované udalosti, je nutné tento proces spustit expli-

citné administratorem. Tento proces lze explicitné spustit pouze pro jedno konkrétni
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slucovaciho pravidlo. Pokud by se mélo explicitné aplikovat vice slucovacich pravidel,
bude proces spustén postupné pro kazdé pravidlo az po dokonceni predchoziho procesu.
Konkurentni aplikace vice slucovacich pravidel by v pripadé kolize nebo prekryti vice
sluc¢ovacich pravidel mohlo poskodit integritu procesu nebo databéze a nasledné ztraté
dat.

Stranka pro spravu slucovacich pravidel umoznuje spravci vytvaret, editovat a mo-
nitorovat slucovaci pravidla, kterd jsou v systému evidovana. Prehledova tabulka (ob-
razek 5.4) zobrazuje strankovany seznam slucovacich pravidel v systému. Zobrazuje
pocet aplikovani pravidla na evidované udalosti, pseudo-regularni vyraz, dle kterého se
pravidlo aplikuje a informaci (sloupec Ignored), jestli je pravidlo v systému aktivni ¢i

nikoliv.

Grouping rules

Idv | Application count Regular expression Ignored | Priority
305 132 ~RP.013 \[internalld = \d+, threadId = \d+\] StiReport rendering failed on exception.® false 1
306 259 ~RP.013 \[internalld = \d+, threadId = \d+\] Report processing false 1
307 0 ~GetExportFileContent() failed for integrationLogld=\d-+ with en =File doesnt exist.™ false 1
308 0 ~File FSFC TZ]+\.cof\.tmp cannot be copied to z:\\Paywell\\Output\\FSFCZ_1\,cof because a file with the same name already exists.* false 1
309 20403 AME] Messageld = \d+\] Sending of the mail failed.* false 1
310 20403 Messageld = \d+\] Sending of the email failed > rename the file back.* false 1
311 0 ~ParseImportFileTimestamp: cannot parse timestamp from file name Test_* false 1
313 156 ~StimulsoftServicel ogic.PrecompileLayout: Template with id =\d+ cannot be downloaded from DB. Stored procedure ended with odpResult = ExecuteCommandError.* false 1
314 0 ~Temporary authentication failure. \[mailbox.etc.skytoll[0-9\ 1+ [0-0:]+\] (NO).* fale 1
315 784 “GuiDoa iiceLogic. GetDox document \d+ isn't generated.® false 1
317 11603 ~CodebookServicel ogic.GetValueDocGenerationAutoClean: No data for \[Documentld: \d+ GenerationStyleCode: 1Y].% false 1
318 479 ~\d+:SendsmsBulkToInfobip error: InfobipApi.SendsmsBulk exception= false 1
319 0 ~GetExportFileContent() failed for integrationLogld=\d+ with errorMessage=File doesnt exist.* false 0
320 357501 ~Authorization failed for \[origSelld=\d+, origASId=\d+, origSelType={[a-2A-Z\]+}, destSelld=, interfaceName={[2-2A-Z\.]+}, methodId={\d+}, invokeld=* false

321 0 ~ProcessEmailCallback() failed, result= {[A-Za-zZ]+} methodResult= \d+, maillndex = . false

322 2175 ~\d+ ServerTimeoutCollection: Deleting on timeout g lestSelld=\d+, interfaceName={[3-zA-Z\.]+}, methodId={\d+}, invokeld=.* true

323 0 ~Authorization failed for \[origSelld=\d+, origASId=" gSelType={[a-zA-7\]+} destSelld=, interfaceName={[a-zA-Z\.]+}, invokeld=.* false

324 18179 ~{[a-Z]+}.{\d+} ServerTimeoutCollection: Deleting on timeout key=\[origSelld=, destSelld=\d+, interfaceName={[a-zA-Z\.]+}, methodld={\d+}, invokeld=.* true

325 0 ~GetExportFileContent() failed for integrationLogld=\d+ with errorMessage=File doesnt exist,™ false

327 20 ~Cannot find running job for serviceLogicld:.* false

44 .. 1112 13 14(15/ 16 17 18 |20 v |Strana/ 15 z18 b Pl Polozky 281 - 300 z 345

Obrazek 5.4 Prehled slucovacich pravidel v systému

Detail slucovaciho pravidla (obrézek 5.5) umoziuje editaci, odstranéni nebo apli-
kaci konkrétniho slu¢ovaciho pravidla. Editaci sluc¢ovaciho pravidla muzeme ménit jeho
pseudo-regularni vyraz, platformu na kterou se aplikuje, prioritu pii implicitni aplikaci
a nebo jej zneaktivnit, viz obrazek 5.6. V piipadé pozadavku na aplikaci pravidla se
pred spusténim samotného procesu vyhodnocuje pocet udéalosti, na které bude mit kon-
krétni slucovaci pravidlo vliv. Jedna se o bezpe¢nostni mechanismus, ktery uzivatele
informuje o mife dopadu konkrétniho slu¢ovaciho pravidla. V piipadé, ze vyhodnoceni
dopadu slucovaciho pravidla trva prilis dlouhou dobu, je mozné tento bezpecnostni
mechanismus obejit a vynutit si explicitni aplikaci konkrétniho sluc¢ovaciho pravidla.
Aplikace slucovaciho pravidla je nevratny proces a proto je proces vytvoreni, modifikace

a aplikace slucovactho pravidla omezeny pouze administratorim systému.
Vyhledavani udalosti

P1i vyvoji aplikace mohou nastat situace, kdy stejna chyba v aplikaci zptsobuje
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Grouping rule

Modify | Remove = Apply | Forceaplly Close
1d: 310 Group Id: 0 Priority: 1 Ignored: False
Regular expression: ~ME\.{\d+} \[Messageld = \d+\] Sending of the email failed -> rename the file back.® Application count: 20403

ChangedOn: 14.5.2022 19:53:49 ChangedBy: Domansky Martin

Modify | Remove | Apply | Forceaplly Close

Obrazek 5.5 Detail sluc¢ovaciho pravidla
Save Close
Id: 317 Group Id | ITeOBU ~ * Priority |1 Tanored [J

* Regular expression | ~CodebookSenviceLogic. GetValueDocGenerationAutoClean: No data for \[Documentld: \d+ GenerationStyleCode: 1\].%

ChangedOn: 14.5.2022 19:53:49 ChangedBy: Domansky Martin

Save Close

Obréazek 5.6 Editace slu¢ovaciho pravidla

mnoho riznych logovanych chybovych udalosti. Tyto udalosti nemusi mit mezi sebou
piimou vazbu, napiiklad ServicelD, diky které by systém mohl vyhodnotit jejich sou-
vislost. Nicméné v systému Jira miize existovat tkol, ktery fesi zminénou chybu a tento
kol maji prolinkovany vSechny udalosti, které zptisobuje zminéna chyba. V takovémto
pripadé je pro administratora vhodné, aby si mohl zobrazit prehled udéalosti, které maji

vazbu na konkrétni tkol v systému Jira.

Tato stranka slouzi pro vyhledavani seznamu udélosti, které maji prolinkovany za-
dany tkol ze systému Jira. Ukol je definovan unikatnim klicem, ktery p¥idéluje systém
Jira. Prolinkovani dkoli ze systému Jira na evidované udalosti je provadéno impli-
citné v procesu zpracovani novych udalosti nebo na explicitni vyzadani pro konkrétni

logovanou udalost, viz kapitola 6.1.

Stranku tvoii prehledova tabulka (obrazek 5.7), ktera zobrazi seznam udalosti s
vazbou na konkrétni ikol ze systému Jira. Jednotlivé polozky obsahuji stejné informace
jako v prehledova tabulka na strance spravy udalosti. Zobrazené udélosti lze filtrovat

a umoznuji proklik na detail konkrétni udalosti.

5.2 Aplikac¢ni vrstva

Aplika¢ni vrstva, znama také jako logickd vrstva, je srdcem aplikace. V této vrstvé se
zpracovavaji informace ziskané z prezentacni vrstvy - nékdy oproti dalsim informacim v
datové vrstvé - pomoci business logiky, tedy specifické sady business pravidel. Aplikac¢ni

vrstva muze také pridavat, mazat nebo upravovat data v datové vrstve.

v v

Nejvyznamnéjsi ¢asti je aplikaéni vrstva, kterd v sobé spojuje logiku a stézejni funkce
aplikace. Tato vrstva se stard o zpracovani dat, logovani, komunikaci s externimi sys-

témy a také o komunikaci s ostatnimi vrstvami aplikace. Je implementovana pomoci
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*JIRA key TST-32488

d

925157
872828
808051
461226
829531
848411
924888
924889
926291
925640
798831
798832
798833
798835
799810

&

T Group Id
ITBILLCZ
FABILLCZ
FABILLCZ
ITOBUCZ
STRILLCZ
STRILLCZ
ol
ol
AUTOBILLCZ
STOBUCZ
STBILLCZ
STBILLCZ
STRILLCZ
STRILLCZ
STRILLCZ

44 1

Search Cancel

t failed with error re

failed with error re

failed with error re

failed with error re

failed with error re

t failed with error re

V| summary
Expor eLogic
Expor iiceL ogic. E
Expor eLogic. method
Expor iiceL ogic. E
Expor eLogic. method
Expor ingServicel ogic. ling: i
Expor ingServiceL ogic ling method
Expor ingServicel ogic. ling: i
Expor eLogic
Expor iceLogic.

OL RecalculateStockOperationCounterOneDay. stock_management_pkg.calc_stock_oper_counter_oneday resul

OL: stock_management_pkg.calc_stock_oper_counter_oneday after

RecalculateStockOperationCounterOneDayServiceL ogic.RecalculateStockOperationCounterOneDay: stock_man
RecalculateStockOperationCounterOneDayServiceL ogic.RecalculateStockOperationCounterOneDay method par
Procedure OL: stock_management_pkg.calc_stock_oper_counter_oneday ended with odpResultCode=Timeout

20 s | Strana 1 z1 b bl

Polozky 1-152 15

failed with error re

T Last update(UTC)~
13.5.2022 22:32:44
13.5.2022 22:03:40
13.5.2022 22:00:34
13.5.2022 16:37:04
13.5.2022 10:07:14
13.5.2022 10:07:14
13.5.2022 6:53:47
13.5.2022 6:53:47
10.5.2022 9:02:02
21.4.2022 8:42:37

13.10.2020 14:13:55
13.10.2020 14:13:55
13.10.2020 14:13:55
13.10.2020 14:13:55
13.10.2020 14:13:55

T Module

Obrazek 5.7 Vyhledévani udalosti dle kli¢e tikolu

T Count
29430
9113
260409
17186
5358418
4113589
119
119
24
24792
3252
3252
3252
3257
2556

nékolika samostatnych ¢asti, které se obsluhuji jednotlivé logické operace.

5.2.1 Webové rozhrani

Y status Y
InReview
InReview
InReview
InReview
InReview
InReview
InReview
InReview
InReview
InReview
ReadyForDeploy
ReadyForDeploy
ReadyForDeploy
ReadyForDeploy
ReadyForDeploy

Webové rozhrani je implementovano jako samostatné ¢ast aplika¢ni vrstvy, kterd ob-

sluhuje komunikaci aplika¢ni vrstvy s prezenta¢ni vrstvou. Pro realizaci webového roz-

hrani bylo vyuZito technologie ASP.NET Core MVC (viz 4.2), ktera umoziuje vytvareni
REST API sluzeb zalozenych na protokolu HT'TP. Implementované webové RESTful

rozhrani je platformé nezévislé, proto s nim lze komunikovat pomoci jakékoliv plat-

formy, jak lze vidét na obrazku 5.8.

Other
service

Web
App
Desktop
App

/

Web API
Controllers

Web API

Business
logic

DB

Obrazek 5.8 Diagram Web API

Rozhrani REST API podporuje zakladni sadu CRUD operaci, pomoci HT'TP metod
GET, PUT, POST a DELETE. Pro webové zdroje se vyuziva JSON reprezentace,

protoze jde o prehledny a jednoduchy datovy forméat. Jeho datova struktura je textovy

fetézec, coz ulehcuje testovani API. Webové rozhrani je bezstavové, proto nezalezi na

predchozich dotazech a odpovéd serveru vzdy reaguje na konkrétni piichozi pozadavek.
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Tento pristup je velmi vhodny pro paralelni zpracovani dorazii na webové rozhrani.
Kazdy dotaz je obsluhovan v ramci individualniho kontextu, ktery vytvaii framework
ASP.NET.

Webové rozhrani obsahuje mnoho samostatnych kontrolerti, kdy kazdy z kontrolert
obsluhuje vymezenou ¢ast pozadavki. Jednotlivé kontrolery mizZeme rozdélit do tii
skupin podle entity, jejiz pozadavky obsluhuji.

Udalosti

Prvni skupina kontroleru obsluhuje pozadavky na udalosti. Pozadavky na API se

mohou tykat konkrétni udéalosti nebo skupinu udalosti.

Zadosti, které obsluhuje WebAPI pro konkrétni udélosti:

e ziskani dat o udalosti

e ziskani prehledu podobnych udélosti

e zména komentare udalosti

e zména stavu udéalosti

e opétovné vyhledani souvisejicich tkold v systému Jira

e vytvoreni nového tkolu v systému Jira

e provazani udalosti s konkrétnim tkolem ze systému Jira

e zruSeni provazani udélosti s konkrétnim tkolem ze systému Jira

e zruSeni provazani udélosti se vSemi provazanymi tkoly ze systému Jira

Zadosti, které obsluhuje WebAPI pro skupiny udélosti:

e ziskani piehledu udalosti dle daného filtru
e ziskani reportu o udalostech dle daného filtru
e ziskani prehledu udalosti majici vazbu na konkrétni kol ze systému Jira

e odstranéni skupiny udélosti

Slucovaci pravidla

Druha skupina kontrolerti obsluhuje pozadavky na slucovaci pravidla. Pozadavky
na API se mohou tykat konkrétniho slucovaciho pravidla nebo skupinu slucovacich

pravidel.

Zadosti, které obsluhuje WebAPI pro konkrétni slucovaci pravidlo:
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e ziskani dat o slucovacim pravidle

e ziskani prehledu udalosti na které lze aplikovat konkrétni slucovaci pravidlo
e aplikovani konkrétniho sluc¢ovaciho pravidla

e vytvoreni slucovaciho pravidla

e zmeéna vlastnosti slucovaciho pravidla

e odstranéni konkrétniho slu¢ovaciho pravidla
Zédosti, které obsluhuje WebAPI pro skupinu sluc¢ovacich pravidel:

e ziskani piehledu slucovacich pravidel dle daného filtru

e odstranéni skupiny slucovacich pravidel

Ukoly
Tteti skupina kontrolertu obsluhuje pozadavky tykajici se konkrétnich tkolu ze sys-
tému Jira. Tato skupina obsahuje pouze jediny kontroler, ktery predava URL adresu

pro konkrétni tkol ze serveru Jira identifikovany pomoci jeho unikatniho identifika¢niho

klice.
5.2.2 Business core

Business core je nejdulezitéjsi ¢ast aplikacni vrstvy. Stard se o komunikaci s externimi
servery a nachazi se zde i business logika pro zpracovani udélosti aplikaci. Mezi exter-
nimi servery nalezneme server s databazi ElasticSearch s normalizovanymi logovanymi

daty, server pro spravu tkolt Jira a privatni mail server pro odesilani emailovych zprav.

Pro business logiky jsou zde stézejni tii procesy. Prvni proces se stard o zpracovani
novy dat z ElasticSearch databéaze a tyto data dale mapuje na evidované udélosti apli-
kaci. Druhy proces obstarava vyhledani souvisejicich tikoli ze serveru Jira ke konkrétni
udélosti. Treti proces Tesi spravu stavii jednotlivych udélosti, reportovani o udalos-
tech pridélenému spréavei a redukci a likvidaci nadbyteénych u jednotlivych udalosti.
Procesy jsou dale detailnéni popsany v kapitoléach 6.1, 6.2 a 6.3.

V8echny tTi procesy jsou navzajem nezavislé a v idealnim piipadé se navzajem nijak
neovliviiuji. U kritickych sekci, ve kterych by mohla nastat kolize jednotlivych procest
jsou vyuzity zamky pro vstup do téchto kritickych sekci. Nastane-li situace, kdy chce
vice procestu vstoupit do kritické sekce, dochézi za pomoci softwarovych zamku k poza-
staveni toho procesu, ktery pozadal o vstup do kritické sekce pozdéji. Prakticky dopad

této situace muze byt prodlouzeni doby cyklu pozastaveného procesu. K predchéazeni
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deadlocku se vyuziva timeout, ktery je specificky pro jednotlivé procesy zvlast. Uvol-
néni a restartovani procesu je realizovano pomoci CancellationToken, ktery si predéavaji

volané asynchronni metody.
ElasticApi

Pro napojeni na externi databazi ElasticSearch je implementovano ve tridé Elasti-
cApi, které vnitiné vyuziva instanci t¥idy FElasticClient z knihovny Nest. Trida Elasti-
cApi implementuje interface [ElasticApi, které zverejnuje asynchronni metodu SearchLo-

gsByScrollAsync a kolekce nazvi indexu v ElasticSearch pro jednotlivé platformy:.

Asynchronni metoda SearchLogsByScrollAsync obstardva nacteni dat z databaze
ElasticSearch pro kontrétni platformu. Data, ktera se nacitaji 1ze omezit pomoci ¢asové
znacky od - do a typu logovacich dat (konkrétné Severity).

JiraApi

Vytvoreny systém umoziuje pro kazdou zpracovanou udélost vyhledat informaci,
jestli existuje nebo v minulosti existovat tkol, ve které se resila problematika vzniklé
udélosti. Pro tuto funkcionalitu je nutné napojit se na vhodny systém pro spravu tloh.
Metody pro praci se systémem pro spravu tuloh popisuje interface IIssueServerApi a
konkrétné pro server Jira jej implementuje tiida JiraApi.

Trida JiraAp: implementuje metody pro praci s tikoly ulozenymi v systému Jira. Pro
komunikaci se systémem Jira se vyuziva externtho RESTful webového rozhrani. Toto

rozhrani poskytuje zékladni CRUD operace pro praci s ukoly v jednotlivych projektech.

CZITTAC-158 X TST-21208 X T8T7-31997 X TST-32488 X

Obréazek 5.9 Prolinkované tkoly s udalosti

Mail A pi

Trida MailApi implementuje rozhrani pro komunikaci s externim mail serverem.
Tato t¥ida umoziuje systému odesilat emailové zpravy pomoci protokolu SMTP (Sim-
ple Mail Transfer Protocol). Odesilani zpravy se provadi asynchronné a systém necéeka
na potvrzeni doruceni zpravy. Diky tomu odesilani zprav nezatézuje hlavni procesy
systému. Funkcionalita SMTP protokolu neni implementovana ve tiide MailApi, ale

vyuziva funkcionalit knihovny System.Net. Maal.

U emailovych zprév jsou podporovany vsSechny moznosti SMTP protokolu, tedy
zpravu lze poslat v textovém formatu i formatu HTML. Je mozné stejnou zpravu poslat
vice ptijemcim a dokonce vyuzit i skryté kopie. Zpréava muze obsahovat i ptilohy, tedy
soubory navazané na emailovou zpravu. Omezeni maximalni velikosti ptilohy nebo typu

souboru fesi externi mail server.

[P Adresa externiho mail serveru a port pro SMTP zpravy jsou minimalni pozadavky
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pro funkci odesilani emailovych zprav. Déle je mozné nastavit SSL Sifrovani, pristupové
udaje pro mail server nebo X509 certifikaty. Nastaveni pro funkci odesilani emailovych

zprav je konfigurovatelné a nacita se z konfigura¢niho souboru.

5.2.3 Databazové rozhrani

Databazové rozhrani je implementovano jako samostatna ¢ast aplikac¢ni vrstvy, ktera
obsluhuje komunikaci aplika¢ni vrstvy s datovou vrstvou. Pro realizaci databazového
rozhrani byla vyuzita knihovna MDDM. DatabaseBase, ktera se stard o fyzickou ko-
munikaci s MSSQL databazi pomoci prislusnych protokola a serializuje data ziskana
z databazového serveru. Tato knihovna umoznuje pro kazdou CRUD operaci provadét
v samostatné databazové transakci a tim omezit pristupy do kritickych sekci. Data-
bazové transakce splhuji vlastnosti ACID a tedy atomicitu operaci, konzistenci dat,

izolovanost operaci a trvalost provedenych zmén.

U databéazovych transakci jsou povoleny izolace snimki. Tato funkcionalita umoz-
nuje vytvoreni konzistentniho snimku databaze pii zahédjeni transakce. VSechna ¢teni
provadéna v ramci transakce nactou hodnoty, které existovaly v dobé zahajeni trans-
akce. Aktualizovana data po zacatku transakce se neprojevi u operacich provadénych
uvnitt transakce. Tento mechanismus eliminuje riziko nepotvrzeného ¢teni dat z data-
béze. Samotna transakce tspésné potvrzena pouze tehdy, pokud Zadna z aktualizaci,
které provedla, neni v rozporu se soubéznymi aktualizacemi provedenymi od tohoto

snimku.

Funkcionalita izolace snimk je jiz bézné rozsitena v relac¢nich i nerelac¢nich databéa-
zich, napiiklad Oracle, MySQL, PostgreSQL, MongoDB i MSSQL. Hlavnim divodem
pro pouzivani izolace snimkit je to, ze umoznuje vyssi vykon nez serializovatelnost pa-
ralelnich zapisu dat. Izolace snimku se vyhyba vétsiné anomaélii soubéhu, které umi
reSit serializovatelnost paralelnich zapisu dat. V praxi je izolace snimkii implemen-
tovana v ramci 7izeni soubéZnosti vice verzi (MVCC), kde jsou udrzovany generacni
hodnoty jednotlivych datovych polozek (verzi). MVCC je bézny zptuisob, jak umoznit
vyssi paralelizaci a vykonnost tim, Zze pfi kazdém zapisu objektu databédze se vygene-
ruje nova verze objektu. Transakce mohou provadét operace ¢teni nékolika poslednich

relevantnich verzi (kazdého objektu).

5.3 Datova vrstva

Datova vrstva, nékdy nazyvana jako databazova vrstva, se stard o fyzicky pristup k
datim. Resi se zde uloZeni a sprava informaci zpracovavanych aplikaci. Muze se jed-
nat o relac¢ni systém spravy databazi nebo o databazovy server. Pro uchovani dat v

databazové vrstvé je vyuzivan Microsoft SQL Server, viz 4.3.
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Serializovatelnost:

” —— — Lo
_ \_j Zména bilych Zména ernych \_j\_)

na Cerné na bilé

Obrazek 5.10 Serializovatelnost vs Izolace snimku

V databazi se ukladaji tfi hlavni entity: udalosti (tabulka ErrorEvents), tkoly (ta-
bulka Remotelssues) a slucovaci pravidla (tabulka GroupingRules). Kromé zminénych
tabulek v databazi existuje jesté vazebni tabulka LinkedIssues, kterd propojuje evido-

vané udélosti a ulozené kopie tkoli ze systému Jira.

Tabulka ErrorEvents obsahuje zékladni informace pro kazdou evidovanou udéalost v
systému. Na tabulku ErrorEvents jsou skrze cizi klice navazény tabulky EventsHistory,
ktera eviduje historii Servideld zaznamu, a EventsStatus, ktera eviduje zmény stavi

dané udalosti. Schéma databéze je popsano na obrazku 5.11.
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Remotelssues ErrorEvents
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Obréazek 5.11 Schéma databéze
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6 AUTOMATIZACNI PROCESY SYSTEMU

Automatizované zpracovani logovanych dat je nejvice podstatnou ¢asti systému. Hlavni
logika systému, nachéazejici se v aplika¢ni vrstveé, obsahuje ti dulezité procesy.

Prvni proces automatizuje zpracovani logovanych dat do evidovanych udélosti, tento
proces je déale popsan v kapitole 6.1. Druhy proces automatizuje zpracovani iikoli, které
jsou evidovany v systému Jira, tento proces je dale popsan v kapitole 6.2. TTeti proces

automatizuje spravu a reportovani udalosti, tento proces je dale popsan v kapitole 6.3.

6.1 Proces zpracovani logovanych dat

Stézejni ¢asti prace je problematika zpracovani dat. Na obrazku je znézornén proces
zpracovani dat, ktery se periodicky opakuje kazdou hodinu. Proces zpracovani logova-
nych dat implicitné spousti proces zpracovani tkolu z Jira kvili aktualizaci informaci

o dostupnych tkolech v systému Jira, viz kapitola 6.2.

Nadteni dat hledani Existuje Aktualizace
2 ELK existujicich udalost Ano—> udalosti
udalosti v DB v DB? Z novych dat

Ne
v \
vytvoreni nové hledani
udalosti a » odpovidajicich
uloZeni v DB issue v Jira
h
Aktualizace

stavl udalosti

Obrazek 6.1 Proces zpracovani dat

Na zacatku procesu zpracovani logovanych dat se nova data nacitaji z databaze
Elasticsearch. Zde jsou data jiz ulozena v normalizovaném stavu, viz kapitola 6.1.1.
Elasticsearch si sva data uklada v clusterech, které jsou identifikovany pomoci unikét-
nich indexti. Pro kazdy index, ze kterého se maji zpracovavat data, si systém uklada
casovou znacku. Casova znacka pro jednotlivy index se aktualizuje hodnotou ¢asové
znacky z posledniho zpracovaného logovaného zéznamu. U indext, do kterych se logy,
z vice projektl, importuji pomoci davkovych soubort, muze nastat situace, kdy nové

pridané logované zaznamy maji starsi ¢asovou znacku nez je ulozené aktualni ¢asova
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znacka pro dany index. Takova situace by mohla zptsobit ztratu informaci, protoze
logované data se starsi ¢asovou znackou by systém nikdy nezpracoval. Pro indexy s
importovanymi logovanymi zédznamy se kromé casové znacky posledniho logovaného

zédznamu uklada také ¢asova znacka posledniho importovaného zaznamu.

Pro kazdy z nac¢tenych logovanych zaznami se v databazi dohledévaji odpovidajici
slucovaci pravidla (viz kapitola 6.1.2). Pokud slucovaci pravidlo bylo jiz aplikovano
na existujici udalost, pouziji se data z logovaného zdznamu pro aktualizaci dat dané
udalosti. Aktualizuji se ¢asové znacky vyskytu, Serviceld. a pocitadlo vyskyti dané
udélosti. V pripadé, kdy vyhovujici sluc¢ovaci pravidlo nebylo doposud aplikovano na
existujici udalost nebo logovanému zaznamu nevyhovuje zadné ze slucovacich pravidel,

vytvoii se z dat logovaného zédznamu nova udalost a ulozi se do systému.

Pred nasledujicim krokem proces ¢eka na dokonceni procesu aktualizace informaci
o dostupnych tkolech v systému Jira. Nasledné se totiz pro vSechny aktuélni udélosti
dohledévaji v Jira navazané tkoly. V tomto kroku se systém snazi pro kazdou uda-
lost nalézt takové tkoly, které obsahuji ¢asti chybové hlasky nebo popisu chyby dané
udalosti. Pokud systém nalezne tkol, ktery mé v nazvu, popisu, ptilohédch nebo komen-

tarich informace o dané udélosti, implicitné se vytvori vazba mezi iikolem a udalosti.

V poslednim kroku se pro aktualni udalosti vyhodnocuje aktualizace stavu. Nové
udélosti se zakladaji se stavem New. Pokud se pro udalost ve stavu New nalezne vazba
na kol v systému Jira, zméni se stav udalosti na InReview. Pro ostatni udalosti udalosti

se aktualizace stavii neprovadi.

Logované data musi byt pfed zpracovanim normalizovana a importovana do databaze
Elasticsearch. O import dat se mize starat samotna aplikace primo nebo mohou byt

importovany pomoci aplikace Logstash.

6.1.1 Normalizace dat

Logované data existuji nejcastéji v podobé ¢istého textu (obrazek 1.1) a obsah logu ne-
musi mit vzdy pevnou strukturu. Z tohoto divodu je nutné pred zpracovanim dat pro-
vést normalizaci logovanych dat. Normalizaci dat muze resit aplikace Logstash, které se
stara o parsovani dat do strukturalizovaného formatu JSON. Poté jsou data ulozena do
Elasticsearch databaze, viz obrazek 6.2. Dalsi moznosti je, aby aplikace zapisovala své
logy pfimo do databaze Elasticsearch. V takovém pripadé vSsak musi byt normalizator

logovacich dat soucésti implementace generatoru logu.

Normalizace dat prinasi benefit sjednoceni riznorodych formata dat a také moznost
rozsitit obsah logt o dopliujici data aplikace, které nejsou soucasti logti. Napiiklad se
miuzZe jednat o identifikac¢ni kod aplikace, verzi sestaveni, nazev hostitelského stroje a

dalsi informace o prostiedi, ve kterém aplikace bézi. Pii normalizaci a importu dat se
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Obrazek 6.2 Moznosti normalizace dat|22]

voli index klastru Elasticsearch databaze, dle prislusné konfigurace.

6.1.2 Slucovaci pravidla

Proces systému, ktery se stard o nacteni a zpracovani novych dat, miize v pripadé vel-
kého mnozstvi vstupnich dat trvat pfilis dlouho. Nejjednodussim feSenim nedostatku
vykonu je horizontalni nebo vertikalni skalovani. Vertikalni skalovani vyzaduje novy
hardware nebo dalsi zdroje zvysujici vykon systému. Vyhodou vertikidlniho skalovani
je, ze vyzaduje minimalni zasahy na strané software. Nevyhodou mohou byt pripadné
komplikace s porizenim a instalaci nového hardware. Horizontalni skidlovani nevyzaduje
novy hardware, ale oproti tomu vyzaduje zna¢né zasahy na strané software. Oba zpi-
soby skalovani lze kombinovat, ikdyz vétsinou se tak nedéje stejnou mérou. Horizontalni
i vertikalni skalovani ma své limity. [27, 28].

Vyse popsanou situaci resi v systému cilena redukce a agregace vstupnich dat, ktera
vychézi ze zpétné analyzy existujicich udélosti. Redukci dat je snaha o eliminovani
duplicitnich informaci a nebo neukladéni dat, které lze odvodit z jinych dat a infor-
maci. Pri agregaci dat se vyuziva faktu, Ze stejnd chyba vétSinou generuje opakujici
se chybové zdznamy. Tyto opakované chybové zdznamy sice obsahuji jiné data, ale zis-
kané informace jsou vzdy totozné. U opakujicich se zdznamu stejné udélosti postacuje
uchovat pouze nejnovéjsi informace a pocitat pocet vyskytiu. Tento pfistup lze jedno-

duse aplikovat na udalosti, u kterych popis chyby neobsahuje proménlivou slozku. Pro
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pripady s proménlivou slozkou jsou vytvoreny slucovaci pravidla.

Funkéné jsou slucovaci pravidla realizovana pomoci logiky regularnich vyraza [29].

Lze u nich aplikovat vSechny typické syntaktické konstrukce:

e Varianty - ’|’ svisla ¢ara, roura

e Seskupovani - ()’ kulaté zavorky

Libovolny znak - *. tecka ; ’[a-z0-9]’ mnozina znaki ; ’| ~a-z0-9|" negace mnoziny

znaku ; 7\kod’ definované mnoziny znaku

Pocet opakovani - 7’ nepovinna ¢ast ; '*’ Zadny nebo libovolny pocet opakovani

; '+’ jedno a vice opakovani ; 'm,n’ yadany pocet opakovani

Zacatek a konec - *~’ pouze na zacatku fetézce ; '$’ pouze na konci Fetdzce

e Specialni znaky - "\’ zpétné lomitko

Obecné existuji tfi typické pouziti slu¢ovacich pravidel:
Prefix

Pro mnozinu zaznami, které obsahuji proménlivou slozku pouze na konci textu

udalosti postacuje uziti sluc¢ovaciho pravidla jako prefixovy vyraz.
e ""Could not find file Z:\\Backup' \EF\ \Images\ \ .*"
Vyse zminéné slucovaci pravidlo se aplikuje na nasledujici udalosti.

e "Could not find file 'z:\ Excel\ Exports\1210.csv"
e "Could not find file 'z:\DMS\Nevygenerovany dokument __info.pdf’."

e "Could not find file 'z:\ AS\X".File name: "C:\AS\X""

Regularni vyraz
Pro mnozinu zaznami, které neobsahuji proménlivou slozku pouze na konci textu

udalosti, je nutné definovat sluc¢ovaci pravidlo jako reguléarni vyraz. Literaly regularniho

vyrazu urcuji, které ¢asti textu jsou promeénlivou slozkou.
e ""Performance: Normal - -> High CPU=[\d\.|+ DB CPU=[\d\.]+ AAS=[\d\.]+"
Vyse zminéné slucovaci pravidlo se aplikuje na nasledujici udélosti.

e "Performance: Normal - -> High CPU=9.378 DB CPU=75.914 AAS=.0456"
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e "Performance: Normal - -> High CPU=7.442 DB CPU=20.516 AAS=.0821"

e "Performance: Normal - -> High CPU=9.135 DB CPU=56.683 AAS=.061"

e "Performance: Normal - -> High CPU=5.273 DB CPU=100 AAS=.066"

Vzorovy format

Specialnim piipadem slucovaciho pravidla je vzorovy format. V piipadé, kdy neni
zadouci agregaci dat prijit o infomaci obsazenou v proménlivé slozce dat, 1ze definovat
vzor slucovactho pravidla. Z tohoto vzoru budou generovany nova pravidla dle do-

stupnych dat. Vzorovy literal je definovan jako regulédrni vyraz, ktery je uzavien do

slozenych zavorek.
e "~ Authorization failed for \ |origSelld=\d+, origSelType=|a-zA-Z\.|+"
Vyse zminéné slucovaci pravidlo se aplikuje na nasledujici udalosti.

e "Authorization failed for [origSelld=16778700, origSel Type=MI.Service.Processing"
e "Authorization failed for [origSelld=50614759, origSel Type=ME.Plugin. Wef. Processing"

e "Authorization failed for [origSelld=22168626, origSel Type=AS.Plugin. Wef.ISelfCare"
Vysledkem bude vytvoreni a aplikovani nasledujicich pravidel:

e "~ Authorization failed for \ [origSelld=\d+-, origSel Type=MI.Service.Processing"
e "~ Authorization failed for \ [origSelld=\d+, origSel Type=ME.Plugin. Wcf.Processing"

e "~ Authorization failed for \ [origSelld=\d+, origSelType—=AS.Plugin. Wcf.ISelfCare"

6.2 Proces zpracovani tukola z Jira

Proces zpracovani tkold z Jira se stard o procesni komunikaci se systémem Jira. Pro
evidované udalosti prohledava nézvy, popisy, prilohy a komentatre v ilohach v systému
Jira. Analyzou textu se proces snazi nalézt souvislosti mezi evidovanymi udalosti a
existujicimi tlohami. Tento proces je implicitné spustén v ramci procesu zpracovani
dat, ale je mozné jej explicitné spustit z grafického rozhrani, viz kapitola 5.1.2. Proces
miize bézet najednou pouze v jedné instanci. Pokud se sejde vice pozadavki na expli-
citni nebo implicitni spusténi procesu, jsou vSechny pozadavky ignoroviny az do doby
dokonceni procesu. Ignorovani pozadavki na spusténi procesu je v tomto piipadé re-

gulérni postup, protoze dokonc¢enim procesu vznika aktualni obraz systému Jira. Navic
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rollback ¢innosti v rdmci procesu a jeho restart neni mozny bez poskozeni integrity dat

v databazi.

V ptvodnim zaméru bylo, aby systém vzdy pro kazdou udalost mohl prohledat sys-
tém Jira a pripadné nalézt tam takové tkoly, které eviduji vazbu na danou udalost.
S rostoucim pocétem zpracovavanych udalosti se nasobné zvySovalo vytiZeni systému
Jira a zpusobovalo to nedostupnost systému pro bézné uzivatele. Z tohoto divodu si
proces stahuje nové tkoly ze systému Jira a aktualizuje ty existujici. Tento proces pro-
hledavani systému Jira si uklada ¢asovou znacku posledniho prohledavani systému Jira
a nové prohledavani systému Jira zpracovava pouze zmény v tkolech, které maji no-

véjsi ¢asovou znacku LastUpdate. Casova znacka procesu se aktualizuje podle nejnovéjsi

hodnoty LastUpdate z nactenych tkoli.

6.3 Proces spravy udalosti

Proces spravy udalosti se starda o automatizaci zpracovani udélosti. Proces se spousti
opakované jednou za den a plni Gcel no¢ni udrzby systému. Neni mozné explicitné
vynutit jeho provedeni, protoze se jednéa o implicitni idrzbu systému. U udalosti, které
se v dobé béhu udrzby nachéazi ve stavu Removed, se postara o bezpecné odstranéni
zdznamu z databaze. Odstranéni zaznamu je trvalé, ale proces popsany v kapitole 6.1
zvladne znovu vytvorit odstranénou udalost, pokud k tomu budou existovat patricné
data (data v Elasticsearch). Znovu vytvorené udalosti neobsahuji poznamky ani historii
ServicelD, ale je mozné u nich obnovit (znovu vyhledat) souvisejici tikoly v systému

Jira.

Cinnost procesu lze rozdglit do CtyT samostatnych celkt, které se provadéji postupné
a izolované vici sobé.

V prvnim celku se ze systému odstranuji jiz nepotfebné udalosti. Nepotiebné uda-
losti jsou takové udalosti, kterou se nachazeji ve stavu Removed. Do tohoto stavu se
mohou udalosti dostat dvéma zptisoby. Prvni zptisob je explicitni zména stavu udalosti,
ktera je iniciovana od uzivatele nebo administratora systému, skrze grafické rozhrani.
Druhy zpiisob, jak se mize udalost dostat do stavu Removed, je implicitni nastaveni
systémem. To nastava ve chvili, kdy se udalost nachazi ve stavu Ready for deploy a

nelze dohledat nové tkoly v systému Jira, které by se nachazely v jimém stavu nez
Closed.

V druhém celku se vytvareji denni ¢ tydenni reporty. Obsah, frekvenci i adreséty
reportu lze konfigurovat. Reporty se vzdy posilaji skrze email a zapisuji se do spread-
sheet dokumentu xlsx. Reportuji se statistiky udalosti pro dané platformy. Reportuji se
i udalosti, u kterych brzy dojde k implicitnimu odstranéni ze systému. Mezi reporty 1ze

zahrnout i informace, které jsou potencionalné podstatné pro administratory systému.
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Tteti celek kontroluje existujici udalosti a vyhodnocuje, jestli je zadouci tyto uda-
losti dale uchovavat v systému nebo jestli se jedné o nepotiebné udalosti a miize u nich
nastavit stav Removed. Nepotiebné udalosti jsou takové, u kterych neni mozné dohle-
dat navazané tkoly a uplynula minimalni doba nutné pro retenci takovych udalosti v

systému.

V poslednim ¢tvrtém celku se ze systému odstranuji nadbytec¢né data udalosti. Pro
zpétnou analyzu udalosti se uchovava v systému historie pouze urc¢itého mnozstvi Sessi-
onld identifikatori. Pokud se v systému nachazi u nékteré z evidovanych udalosti vice
historickych zéznamii, nadbyteéné zaznamy budou odstranény. Dale se na evidované
udélosti, které nejsou ve stavu Removed, implicitné aplikuji slucovaci pravidla. Toto
chovéni zde existuje pro situace, kdy slucovaci pravidlo je pfidano do systému zpétné
analyzou udalosti, ale nebylo explicitné aplikovano. Implicitni aplikace slucovacich pra-

videl v procesu zminéném v kapitole 6.1 nema vliv na udalosti jiz evidované v systému.

6.4 Udalosti

Systém zpracovava logované data do udélosti, se kterymi déle pracuje a které vizuali-
zuje. Existujici udalosti mohou odpovidat jednomu konkrétnimu zaznamu v logovacicm

souboru, ale mohou obsahovat i data z vice logovanych zaznam.

Udalosti jsou navrzeny tak, aby kazda udalost minimélné popisovala chybovou nebo
jinou nestandardni situaci v chovani systému. Teoreticky je mozné, aby byly udélosti
vytvarené pro kazdy zéznam v logu, ale piinos takového rozhodnuti bude minimalni.
Udalosti tedy obsahuji obecnou ¢i detailni definici reportované chyby a dale obsahuji

informace, které lze vyuzit k dohledani dalsich souvisejicich zaznamu chovani aplikace.

Kazdé udalost si udrzuje sviij vnitini stav. Tento stav je dilezity jak pro uzivatele
i pro automatizované procesy v systému. Stavy jsou vice popsany v kapitole 6.5. Pro
kazdou zpracovanou udélost lze v systému vyhledat obdobné udélosti, tedy udalosti
které jsou nejspise zpusobeny stejnou chybou, ale nachazeji se v jiném modulu nebo na
jiné platformé. Pomoci informace o Sessionld lze nalézt dalsi udalosti, které vznikly pii
stejném béhu aplikace a mohou mit na sebe vliv. To je diilezita informace kvuli tomu,
ze neni nutné reportovat kazdou udalost, ale postacuje vytvorit jeden kol v systému
Jira pro vSechny souvisejici udélosti. Pro kazdou udalost je nejvice podstatna kolekce
souvisejicich kol v systému Jira. Tato informace dava uzivateli védeét, jestli je dana
chyba jiz reportovana a v jakém stavu se nachazi feSeni problému. Vizualizace udalosti

je zobrazena na obrazku 5.3.
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6.5 Stavy udalosti

Pro kazdou udalost je stézejni jeji vnitini stav. Hodnoty stavii, které mohou udélosti

nabyvat, a pfechody mezi nimi nazorné zobrazuje obrazek 6.3.

Nové vytvorené udalosti se nachazeji ve stavu New. Pokud je automatickym proce-
sem pro udalost nalezen souvisejici tikol v systému Jira nebo je explicitné zalozen novy
ukol, tak u takové udalosti probéhne implicitné zména stavu na hodnotu InReview.
Prechod stavu udalosti ze stavu InReview na stav InProgress probéhne implicitné, po-
kud u dané udélosti existuje alesponn jeden souvisejici tkol v systému Jira, ktery je
aktualné v feseni. Explicitné je mozné z uzivatelského rozhrani pozadat o zménu u
udalosti ve stavu InReview na stav InProgress. Pro stavy New a InProgress existuje
explicitni zména stavu udalosti na stav Postponed, ktera miize byt iniciovana z uziva-
telského rozhrani. Tento stav se vyuziva pro udélosti, které se v systému casto eviduji,
ale nezpusobuji chybu v systému ani nejsou zptisobeny piimo zadnym chybnych chova-
nim. Evidence takovych udélosti miize byt Zddouci z divodu pocitani jejich vyskytu.
Ze stavu Postponed je mozné u udalosti zménit stav na hodnotu New nebo udalost

nechat odstranit ze systému.

U udalosti, které se nachazi ve stavu InProgress a vSechny souvisejici tikoly ze sys-
tému Jira jsou uzavieny, probéhne implicitni zména stavu na hodnotu Ready to Deploy.
Tento stav uzivatele informuje, Ze evidovana chyba je jiz zpracovana a opravena. Po-
kud se nadéle opakuje vyskyt dané chyb v logovanych datech a pro danou udalost
bude nalezena novy neuzavieny ukol v systému Jira, probéhne implicitni zména stavu

na hodnotu InProgress.
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7 TESTOVANI

Vyznamnou soucasti vyvoje software je testovani. Testovani jako takové zdaleka neni
zalezitost pouze hotového produktu, ale probihé skrze cely vyvojovy proces. Pii testo-
vani se snazime odhalit programéatorské chyby, které mohou vzniknout pfi psani kédu.
Dale se snazime odhalit logické chyby, které vznikaji chybnym pochopenim pozadavku

¢i nedostateénou analyzou problému.

Ve fazi testovani produktu sledujeme tfi riizné dimenze, které si davame za cil testo-
vani. Prvni dimenze se zaméfuje na to co testujeme za jednotku. Zde muzeme zahrnou
jednotkové testy, integracni testy a systémové testy. Tyto testy ovéruji, ze tprava v
systému neméla vliv na funkénost dané jednotky a neovlivnila integritu systému ani
dat. Druha dimenze se zaméruje na to, jaky aspekt testujeme. Zde se aplikuji vykonové,
bezpec¢nostni i funkéni testy. Dle nazvu je ziejmé, Zze zminéné testy hodnoti zminéné
aspekty systému. Oproti jednotkovym testiim se zde nehodnoti izolované funkce sys-
tému v bezpeéném prostiedi, ale klade se diiraz na chovani systému v realném prostiedi
s realnymi hrozbami i obtiZzemi. Posledni tfeti dimenze hodnoti, s jakym cilem testu-
jeme dany systém. Zde zahrnujeme napiiklad regresni testy, které vyuzivaji funkénich
i nefunkénich testii, aby odhalili, jestli provedené zmény mély néjaky vliv oproti pred-
chozi verzi systému. Mizeme zde zaradit i akceptacni testy, které hodnoti, jestli chovani
systému odpovida specifikaci. Akceptacni testy se mohou zamérovat i na testovani ur-

¢ité jednotky systému, proto je muzeme zafadit do vice skupin.
7.1 Automatizované testy

Nejbéznéjsi automatické testy jsou jednotkové testy. Podpora jednotkovych testi je
integrovana ve vétsiné vyvojovych prostiedich jazyka C# a diky tomu je jejich tvorba
a spousténi jednoduché. Pro jednotkové testy je charakteristické, ze kontroluji samo-
statnou komponentu systému, nikoliv celek jako takovy. Diky jednoduchosti jsou jed-
notkové testy rychlé ve vyhodnoceni daného testu. Jednotkové testy jsou izolované a
nesdili zdroje s jinymi jednotkovymi testy, proto je mozné je poustét paralelné napric
systémem. Paralelni béh vice testii a rychlost jednotlivych jednotkovych testii z nich
déld témer idealni néstroj pro hodnoceni stavu vyvyjeného systému.

S rostoucim mnozstvim pokryti systému jednotkovymi testy ziskdme presnéjsi pie-
hled o systému. Budeme lépe znat, které metody se chovaji dle ocekavani a které
nikoliv. Nevyhodou velkého mnozstvi jednotkovych testi je rostouci naroc¢nost tudrzby
jednotlivych test. Vyraznéjsi zmény v systému mohou mit dopady na velkém mnozstvi
jednotkovych testl, proto se hojné vyuzivaji pouze v pocétcich vyvoje. V pozdéjsich
fazich vyvoje se vice spoléhd na integra¢ni a systémové testy, které se lépe udrzuji

aktudlni.
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Integracni a systémové testy ovéruji, jestli vnitini i vnéjsi chovani systému odpovida
specifikacim. Tyto testy vétsinou vznikaji az v pozdéjsi fazi vyvoje, kdy jsou jiz defi-
nované komunika¢ni rozhrani mezi komponenty a tyto komponenty jsou jiz ve stavu,

kdy mohou spolu komunikovat.

Testovani vytvoreného systému probéhlo na dvou tdrovnich. Prvni Grovni byly auto-
matizované testy, které vznikaly v dobé, kdy nebylo mozné systém otestovat jako ce-
lek. Mezi automatizované testy byly zahrnuty i negativni jednotkové testy a nefunkéni
testy. Tyto sady test ovéruji, ze jednotlivé metody a komponenty neobsahuji chybné
chovéani. Negativni testy mohou napiiklad testovat nedefinované stavy a hodnoty para-
metrid mimo obor hodnot. Druhou drovni testd bylo ru¢ni testovani uzivateli systému,

které je dale popsano v kapitole 7.2.

7.2 Uzivatelské testovani

Uzivatelské testovani bylo provadéno redlnymi lidmi a bylo spojeno s testovanim viéi
specifikaci. Testovani probihalo v pozdéjsi fazi vyvoje, kdy zmény v systému jiz nebyly
tolik dynamické. Uzivatelé se snazily testovat aplikaci obdobné jako koncovy zakaznik

a vyuzivalo se i nedeterministického chovani uzivatele v systému.

Nejvétsi nevyhoda uzivatelského testovani byla ¢asova narocnost tohoto procesu.
Tester se musel seznamit s upravami oproti posledni verzi a do testovaného scénare
zatadit testovani téch ¢asti systému, na které mohly mit dopad provedené zmény. Pro-
blematické byly také chyby, které se neodhalily pii prvotnim zaneseni do systému a
pozdéji komplikovaly dalsi testovani. Vyhodou ruéniho testovani bylo vytvareni scénaiti
(sady tkonti), které kopiruji typické chovani uzivatele v aplikaci. Scénéare bylo mozné
snadno vytvaret i ménit a navic je mohl kazdy tester pochopit a provadét trochu jinak.
Tim se docililo sirsiho otestovani vice komponent systému a zaroven se ovérovalo, jestli

je chovani uzivatele v systému dle predchozich analyz.

Pro testovani byly vyuzity redlné logované data z riznych firemnich i soukromych
projekti. U soukromych projektii bylo mozné integrovat funkcionalitu normalizace a
importu dat do Elasticsearch databaze. Oproti tomu u firemnich projekti bylo nutné
pro normalizaci a import dat vyuzit néstroj Logstash a tyto ¢innosti provadét mimo

hlavni instanci projektu. Vysledky testovani jsou popsény v kapitole 8.
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8 DISKUZE

Tato kapitola se vénuje zhodnoceni vytvoreného systému a ukazuje dalsi mozné vyuziti,
kterymi je mozné vytvoreny systém rozsitit.

Z analyzy bézné dostupnych dohledovych nastroju vyplynulo, Ze pro zpracovani a
analyzu udalosti aplikaci lze v omezené mite vyuzit i rizné softwarové nastroje. Tyto
nastroje vsak nejsou vzdy idedlné vhodné, protoze neumi pokryt vSechny pozadované
aspekty, které pokryva vytvoreny systém. Velkym omezenim je napiiklad zaméreni
pouze na cloudové sluzby, které lze nalézt u nastroji Datadog, Sematext Logs i So-
larWinds Loggly. Sémantickou analyzu udalosti z texti logti bézné nezvladaji nastroje
zameéfené na infrastrukturu. Nékteré systémy sice umoznuji napojeni vlastnich agentu
skrze dostupné API, avsak tyto API neumoznuji jednoduSe ptidat podporu pro slozi-
téjsi agregaci logti na zékladé sémantiky logovanych zaznamu. V neposledni fadé muze
byt citelnou nevyhodou existujicich dohledovych néstroji jejich cena. U vétSiny né-
stroju se cena odviji od mnozstvi zpracovanych dat, coz muze vézt k omezeni mnozstvi
zpracovavanych dat a tim i nizsi efektivité procesu. Dohledové néastroje jsou detailnéji
popsany v kapitole 3 a podkapitolach 3.1 a 3.2.

Vysledkem vyvoje, popsanych v predchozich kapitolach, je systém, ktery umoziuje
zpracovat logované data, vizualizuje informace ziskané z dostupnych dat a automati-
zuje mnoho procest, které byly ptivodné doménou lidské prace. Planovanym zamérem
préace bylo demonstrovat pomoci automatizace procesu vyuziti informac¢nich technolo-
gif pfi spraveé a analyze logt a také vyzdvihnout neefektivnost tohoto procesu pokud je
realizovin pouze lidskymi zdroji. Lidské zdroje jsou totiz omezené, nakladné a velice
néchylné k chybovosti. Neni v8ak spravné fict, ze spravu a analyzu logt lze jednoduse
automatizovat a omezit vliv lidskych zdroji v tomto procesu.

Uzivatelské testovani a realné nasazeni systému bylo realizovani ve firmeé, ktera se
stard o vyvoj software na zakazku. Existoval u ni citelny problém s nedostatkem lid-
skych zdroji na testovani a analyzu chyb. Nedostatecéné lidské zdroje a vysoké naroky
na analyzu chyb zvySovaly mnozstvi chyb, které byly reportovany z produkéniho pro-
analyzu problému a vice ¢asové zatézovalo programéatory. Dusledkem byla vys$si mira
chyb oproti o¢ekdvani managementu, vétsi mira administrace praci na projektu a také

drazsi vyvoj software.
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8.1 Prinosy systému

Realné nasazeni systému vedlo ve zminéné firmé k nésledujicim zménam:

e U projekt, u kterych to mélo smysl, se rozsitilo mnozstvi logovanych dat. Horsi
¢itelnost logu neméla na automatizované zpracovani logovanych zaznami vliv,

ale vice dostupnych dat zvysilo kvalitu analyzy evidovanych udalosti.

e Zvysilo se mnozstvi reportovanych chyb, protoze systém zpracovéaval vSechny re-

portované chyby a zadné nevynechaval na rozdil od lidského faktoru.

e Nértistem poctu reportovanych chyb se ze zacatku nasazeni systému zvysila zatéz
programatori. V brzké dobé se zatéz programatoru zacala citelné snizovat. Chyby
z ukoll se programéatorim vracely difve a programator nemusel vynalozit tolik

¢asu jako predtim na asimilaci s reportovanym problémem.

e Zvysila se kvalita analyzy chyb, protoze testerim ubyla prace s vyhledavanim
chyb. Vice casu bylo mozné vénovat analyze problému. Reportované tikoly mély
vzdy standardizovany styl (vytvareni tikola systémem) co vedlo k rychlejsi nale-

zeni podstatnych informaci v tkolu.

e Snizilo se pozadované mnozstvi lidskych zdroji na analyzu chyb a nadbytecné

lidské zdroje byly pfeskoleny na tvorbu automatizovanych testii.
e VysS8i mira automatizovanych testii pomohla odhalit vice chyb.

e Management ziskal nastroj, ktery vizualizuje miru a kadenci chyb na jednotlivych

modulech a platforméch.

e Snizilo se mnozstvi chyb, které byly reportovany z produkéniho prostiedi zakaz-

nikem.

e Snizila se mira administrace na projektu, protoze nebylo nutné tak c¢asto komu-

nikovat se zakaznikem kvili chybnému chovani.

e Snizily se naklady na vyvoj software.

7 vysledku testovani a zpétné vazby redlnych uzivateli bylo nasazeni systému dle
ocekavani Gspésné a prispélo k vyssi produktivité prace. Systém svou automatizaci
procestu nejen ze snizil potfebnou miru lidské prace, ale i zvysil potencial lidi, kter{ byli
preskoleni na jinou ¢innost s vyssi pridanou hodnotou a vyssim ohodnocenim vykonané

prace.
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Zvyseni efektivity prace po nasazeni systému mély vliv na zvySeni mnozstvi vyvije-
ného software, co vedlo k vy$sim narokim na systém a vys$im objemtm zpracovavanych
dat. Pro dalsi rozsifeni systému bude nutné prepracovat architekturu vytvoreného sys-
tému a umoznit vyssi miru horizontalniho skalovani systému. Trivrstva architektura
umoznuje prepracovani aplika¢ni vrstvy do vhodnéjsiho architektonického stylu bez
vétsich dopadi na zbylé ¢asti systému.

Pro vytvoreny systém by bylo mozné navrhnout a implementovat dalsi prvky, které
mohou zvysit miru automatizace procest, ale podstatnéjsi jsou redlné pozadavky na
systém. Vytvareni novych funkcionalit, které nemaji vliv na reélné problémy uzivateli

systému, jsou spiSe bezpredmétné.
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ZAVER

Cilem této prace bylo vytvorit systém pro spravu udélosti aplikaci, ktery pomoci
vhodné vizualizace dat a automatizace procesti umozni zefektivnit detekci a analyzu
aplika¢nich problémii. Préace identifikuje a definuje problémy, které snizuji efektivitu
zpracovani logti. Pojednava o postupech, jak implementovat opatieni, které tyto pro-
blémy odstranuji nebo jejich dopady zmirfuji.

V préci popsana analyza moznosti ukladani zdznamu udalosti aplikaci vedla k za-
vedeni normalizace dat. Normalizace logovanych dat umoznuje ponechat format logu
jako prosty text, ale muze byt i ve formatu JSON ¢ XML, pokud je to vyhodné&;jsi.
Podstatné je, aby byly logy ve strojové zpracovatelném formatu. Normalizaci 1ze také
doplnit dodatecné informace, které nejsou soucésti logovaciho souboru, protoze by sni-
zovaly ¢itelnost souboru pro administratory. Napiiklad pomoci ID vlakna nebo Sessio-
nlD, je mozné vytvaret vazby mezi souvisejicimi udalostmi, které nejsou v logu zapsany
linearné. Vizualizace vazebnich udélosti pak pomahé usnadnit analyzu problému.

Automatické prolinkovani udalosti do systému spréavy ukolu (Jira) umozni zjistit,
jestli jiz existuje issue, které dany problém aktualné fesi nebo v minulosti fesilo. Zakla-
déani issue je také z ¢asti automatizovano a do vytvoreného issue se zapisuji dostupné
informace o dané udalosti. Tabulkové vizualizace dat s prislusnymi filtry zjednodusuje

prehled nad aktualnim stavem zvolené aplikace ¢i modulu.

Vysledny systém zjednodusuje podstatnou ¢ést procesu zpracovani logovanych dat
aplikaci. Je vytvoreno prostiedi, které je interaktivni a pomahé zefektivnit analyzu
chyb. Rutinni ¢innosti, jako jsou zakladéni novych issue, hledadni existujicich issue
v Jira ¢i zkoumani rozsahu a cetnosti vyskytu dané chyby jsou v systému vhodné

automatizavany.
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Graphic User Interface
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Webové API

Simple Mail Transfer Protocol).
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SEZNAM PRILOH

PL Obsah pfilozeného CD



PRILOHA P 1. OBSAH PRILOZENEHO CD

e ./doc/ (adresar) - elektronicka verze této technické zpravy v ITEX

e ./src/ (adresar) - zdrojové soubory aplikace
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