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ABSTRAKT

Zameranim diplomovej prace je vytvorenie softvérového modulu, ktorého ulohou je zjed-
nodusit’ fakturacné procesy. Jeho hlavnou tlohou je vytvaranie dokladov v obchodnom
pripade napriklad cenovych ponuk alebo dodacich listov. Softvér je webova aplikacia, vy-
tvorend na platforme .NET pomocou technolégie ASP.NET s vyuZitou architekturou klient
— server. Praca d’alej popisuje vybrané sekcie kddu, pouzité pri zhotoveni tejto webove;j

aplikacie.

Klicova slova: uzivatel'ské rozhranie, retazec, poZiadavka, funkcia, kéd, aplikacia

ABSTRACT

The focus of the thesis is to create a software module whose task is to simplify invoicing
processes. It’s main task is to create documents in a business case, such as quotations or
delivery notes. The software is a web application created on the .NET platform using
ASP.NET technology using client-server architecture. The work further describes a select-

ed sections of code used in creating this web application.

Keywords: user interface, string, request, function, code, application
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UvVOoD

V dnesnom, modernom svete rastie zaujem o webové aplikéacie kazdym dnom. Pre uzivate-
lov, ale aj pre vyvojarov, maju webové aplikidcie mnozstvo vyhod voci v minulosti najvy-
uzivanejSim desktopovym aplikaciam. Webové aplikiacie funguji v prostredi webovych
prehliadac¢ov a vd’aka tomu funguji bez instalacie akychkol'vek doplnkov. Na miesto ukla-
dania dat v uzivatel'skom zariadeni, akym mozZe byt napr. pocitac, webové aplikacie ukla-
daju data na vzdialenom servery, z coho vyplyva, Ze nezaberajui Ziadne miesto na diskoch
uzivatel'skych zariadeni a Setria vykon tychto zariadeni, nakol’ko vécSina vypoctov prebie-
ha na serveri. Webovy prehliada¢ umoziiuje iba pristup k aplikécii a jej obsahu, taktiez
spusta skripta, ktorych tlohou je ozivit' dynamickud funkcionalitu aplikacie. Webové apli-
kacie st multiplatformové, ¢o predstavuje jednu z najviacSich vyhod pre zdkaznikov, na-
kolko uzivatelovi sta¢i na ich vyuZivanie iba webovy prehliada¢, ktory v dneSnej dobe
vyrobcovia implementujui do takmer kazdého zariadenia, ktoré mdze byt pripojené k inter-
netu. Pravidelné stahovanie a inStalovanie aktualizacii zniZuje uzivatelom komfort, sice
softvér si Casto dokaze aktualizacie stiahnut’ sam, avSak uzivatel’ musi schvalit’ inStalaciu
aktualizacie, chvil'u pockat’ a potom znovu spustit’ desktopovu aplikéciu, pricom aktualiza-
cie Casto prichadzaji v nevhodnom case. Pri webovych aplikaciach uZivatel’ pri kaZzdom

spusteni disponuje s najnovSou verziou.

Diplomova praca popisuje vytvorenie webovej aplikacie, ktord ma za dlohu zjednodusit’
a zefektivnit’ fakturacné procesy. Zmyslom je vytvorit’ softvérovy modul, ureny na faktu-
raciu pre klienta, ktorému nevyhovuju univerzalne, komercné verzie. Zikaznici, ktori vyu-
Zivaju aplikécie tohto typu, Casto pri svojom podnikani objedndvaji material od obchod-
nych partnerov, pripadne vyuzivaji kooperacné procesy. Tieto vzniknuté naklady potrebu-
ju sprehladnit’ pri naslednom oceneni svojho produktu alebo analyze svojich zdkaziek.
Tato aplikacia umoziiuje jednoduché a prehl’'adné priradenie tychto nékladov k jednotlivym
produktom v prijatych objednavkach, nasledny import nikladov do odoslanych objednavok

a nasledny prehl'ad ziskovosti jednotlivych objednavok.

Teoreticka Cast’ obsahuje prehl'ad dostupnych moznosti v danej problematike, zakladny
rozbor pouzitych technolégii, programovacich jazykov, kniznic a principov, ktoré boli po-
uzité na vytvorenie aplikacie, obecné vysvetlenie spdsobu komunikacie aplikicie

s klientom a nésledné spracovanie poziadaviek klienta. Stucast'ou teoretickej Casti je aj vy-
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svetlenie funkcionality aplikicie, zamerané predovSetkym na odliSnost’ tejto aplikicie od

komerc¢nych verzii.

Zmyslom praktickej ¢asti je vytvorenie dokumentécie kédu aplikécie. Citatel’ sa oboznami
s principom navrhnutia a vytvorenia databazy, vysvetlenim principu uzivatel'ského rozhra-
nia, zmyslom dynamického obsahu aplikécie a jeho néaslednou implementéciou, na ktord
nasledne nadvizuje obsluhovanie uZivatel'skych poziadaviek. Prakticka ¢ast’ d’alej rozobe-
rd moznosti zabezpecenia webovych aplikacii, spdsoby obrany voci tymto hrozbam a pri-
klad utoku na webovi aplikaciu, v zmysle pochopenia dolezitosti zabezpecenia webovych

aplikécii.
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I. TEORETICKA CAST
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1 PREHLAD DOSTUPNYCH SOFTVEROV

Dolezitou ulohou tejto prace je vytvorenie aplikacie, ktord uZivatel'ovi sprehl’adni riadenie
nakladov a obchodnych kooperéacii a to formou prepojenia prijatych a odoslanych objedna-
vok. Aplikédcia by mala taktieZ vediet automaticky vyhodnotit’ stav prijatej objednavky.
Zmyslom kapitoly je porovnanie vybranych funkcionalit komerénych a volnych verzii

podobnych softvérovych modulov, ktoré st uZivatel'om dostupné v internetovej sieti.

1.1 KROS

Webova aplikdcia KROS patri k najznamej$Sim softvérovym modulom pre fakturdciu
v Slovenskej republike a v komer¢nom prevedeni je podobnd aplikécii opisovanej v tejto
praci, umoZziuje po vytvoreni cenovej ponuky nisledné generovanie prijatych objednavok,
faktir a dodacich listov. Volna verzia umoZnuje len vystavovat faktiry a zobrazit' pre-
hl'ad. Prijaté objednavky aplikicie KROS, neumoZiuji pridavat’ k jednotlivym polozkam
podpolozky. V tejto Casti kapitoly budi demonstrované najvicSie rozdiely funkcionality

komer¢nej verzie aplikacie KROS. [1]

1.1.1 Objednavky KROS

Obrazok 1 znazornuje, Ze pri kazdej poloZke je priradena len jedna podpolozka, ktord

predstavuje popis danej polozky.
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Dosla objednavka OD 60220002

~

Odberatel

thyssenkrupp rothe erde Slovakia, a.s

Robotnicka, 017 01 PovaZska Bystrica, Slovenska republika, ICO: 31626599,
IC DPH: SK2020440191

Viac ddajov
Datum prijatia

27.7.2022

Termin

(X

Externé fislo objednavky

Mena

EUR

NAZOV POLOZKY

Automobil skoda

Octavia 1.9 TDI

Automobil Volkswagen

Golf 1.6 TDi

Nazov

Popis

MNOQZSTVO

1,00

1,00

1,00

M

CENA

35 000,00

45 000,00

0,00

B &

Slovensky ~

Vybavend «

Test

Viac ddajov

SPOLU

35 000,00

45 000,00

x

<

x

©

Obrazok 1. Vkladanie polozZiek do prijatej (doslej) objednavky v aplikicii KROS

[1]

Polozky odoslanych objedndvok v aplikacii KROS nie je moZné importovat’ z prijatych

objednavok a nemaju ani Ziadne prepojenie na prijaté objednavky. V pripade, ak uZivatel

objednava material alebo kooperacie pre prijati objednavku, nedokaze urcit’, do ktorej pri-

jatej objednavky polozka odoslanej objednavky patri. Obrazok 2 obsahuje prazdny formu-

lar odoslanej objednavky, do ktorého je mozné rucne vypisovat’ polozky.
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Odoslané objednavka OB 70220001

v Slovensky ~
Dodavatel Nevybavend
Test
Nazov Firmy / Meno /1CO... N g
7 ! Viac adajov
Viac dajov
Datum vystavenia Externé ¢islo
27.7.2022
Datum dodania Mena Kurz
EUR 1,00
Viac ddajov +
X NAZOV POLOZKY MNOZSTVO MJ CENA SPOLU
1 Nazov 1,00 0,00 0,00 x
Popis (3
2 Naz: 1,00 0,00 0,00
Popis
@ zlavazadoklad
Celkom 0,00 EUR

. Peciatka, podpis

[+

Vlozit petiatku

Pediatka, podpis

Obréazok 2. PoloZzky odoslanej objednavky v aplikacii KROS [1]

1.1.2 KROS prehlad

Prehl'ad aplikacie KROS na obrazku 3 signalizuje uZivatel'ovi faktiry a ich thrady, grafic-
ké zobrazenie vystavenych faktir podl'a zvoleného obdobia a top odberatel'ov, zoradenych

zostupne podl'a vyfakturovanej sumy.



UTB ve Zliné, Fakulta aplikované informatiky

16

Prehlady

Vystavené faktdry

88 125,00 €

Celkovo vystavené

3 Fakedry

Top odberatelia

ODBERATEL

thyssenkrupp rothe erde Slovakia, a.s.
GiTy - Slovensko, 2.5

WAE SK, s.r.0.

1.2 iDoklad

80 000,00 €

Uhradené suma
1 faktdra

FAKTURY
1
1

1

SUMA

80000,00 €

7700,00€

425,00 €

1.1.2022 -| 27.7.2022

8 125,00 €

Neuhradené suma

2 fakrdry

Neuhradené Faktiry

425,00 €

Neuhradené v splatnosti

1 fakedra

7 700,00 €

Neuhradené po splatnosti

1 faktdra

Obrazok 3. Prehlad aplikidcie KROS [1]

Webova aplikacia iDoklad funguje na podobnom principe ako aplikacia KROS. Aplikiciu

iDoklad je mozné vyuZivat formou volnej aj komer¢nej verzie. Vol'nd verzia umozZiuje

vytvéranie a ukladanie faktir. Komer¢na verzia umoziuje zobrazovat’ prehlad. Z obrazku

4 vyplyva, zZe prehlad aplikacie iDoklad je podobne ako prehl'ad v aplikacii KROS, zame-

rany na fakturacnu analyzu. [2]
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mesiace  Stvrfroky  roky Prehlad faktur
Fakturicia za obdobie ®
2022 2021
1EUR Vystavené
z toho uhradené 0 EUR
1EUR Prijaté
z toho uhradené 0 EUR
Rozdiel
0EUR
n EN e n N ~
Marec April MEj Jun Jul August
Neuhradené
Faktury vystavené: Faktiry prijaté:
.......... © Rozdiel Neuhradené Uhradené Neuhradeng Uhradeng faktdn zavazky vietko  tento rok
viac grafov najdete tu Spolu 0 EUR
_— L 0-30dnipos 0,00 EUR
Limit platitela DPH pose
30-60 dni pa spl 0,00 EUR
Obrat za obdobie 1.8.2021 - 31.7.2022 Je D EU R @ 50-90 dni po sp 0,00 EUR
Badrobnosti Viac ako 90 dni po spl. 0,00 EUR

Obrazok 4. Prehlad aplikécie iDoklad [2]

Komerc¢na verzia je oproti vol'nej verzii obohatend o cenové ponuky, z ktorych je nasledne
mozné generovat’ faktiry. Aplikicia neobsahuje dodacie listy, ani prijaté objednavky,

v Ziadnej verzii. [2]

1.3 Tlaciva-online

Tlaciva-online je webova aplikacia, ktord uZivatel'ovi poskytuje Sablonu pre jednoduché
vyplnenie nie len fakturaénych dokladov. Jednotlivé doklady je moZné vyplnit
a vygenerovat’ z nich PDF dokument, v tomto kroku funkcionalita aplikacie Tlac¢iva-online
konci. Jednotlivé doklady nie je mozné ukladat’, ani z nich generovat’ doklady vyssSej vrst-
vy. Aplikacia taktieZ pracuje v komercnej aj vol'nej verzii. Vol'na verzia umoziuje pridat’
do jednotlivych dokladov maximalne 3 polozky. Na obrazku 5 je znizorneny formular
pre vyplnenie objednavky, aplikacia nerozliSuje prijaté a odoslané objednavky. UZivatel
vypisuje svoje udaje do vstupov dodéavatel’a alebo odberatel’a, podla toho, akt objednavku
chce vytvorit. Komeréna verzia umoziuje pridavat’ do dokladov neobmedzené mnozstvo
poloziek a podporuje platbu pomocou technoldgie ,,scan to pay“. Aplikdcia neobsahuje

Dodacie listy v zZiadnej verzii. [3]
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OBJEDNAVKA

Vase logo

DODAVATEL ODBERATEL

Zaénite pisat meno alebo ICO Zaénite pisat meno alebo I1CO
Slovensko Slovensko

1¢o: ICo:

DATUM VYTVORENIA: 12.08.2022

Zavazna objednavka:
. Nazov a popis polozky MnoZstvo Jednotka Jedn. cena Celkom EUR

35000 35000

Celkova suma: 35 000,00 EUR

Obréazok 5. Vkladanie poloZiek do objednavky v aplikacii Tla¢iva-online [3]

1 Automobil Skoda 1

Dodavartel je platitelom DPH.

1.4 Porovnanie jednotlivych modulov

Na zédklade vlastného skimania vysSie popisanych fakturacnych webovych aplika-
cii, technickej dokumentéicie'>® a na zéklade preferencii funkcionality vlastného rieSenia
v kapitole 2, bola zostavena tabulka 1, ktord sprehladiiuje rozdiely medzi komerénymi

verziami, vol'nymi verziami jednotlivych webovych aplikécii a vlastnym navrhom rieSenia.

! https://www kros.sk/fakturacia/?gclid=CjwKCAjwINeXBhAMEiwAbaY4loaUUAT5iuG3sW2_QKj-
KZJcecvOhWEFZ05MKxPm-CnlxumZF-C9akRoCWISQAvD_BwWE
2

https://www.idoklad.sk/?_gl=1%2A12yhzx4%2A_ga%2ANjgwNzUyNjcwLjE2NjAzMjYxNzk.%2A_ga T
XC2P4AWSX9%2AMTY2MDMyNjE30S4xLjAuMTY2MDMyNjE30S42MA..
3 [cit. 2022-8-11]. Dostupné z: https://www.tlaciva-online.sk/objednavka/
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Z tabulky 1 vyplyva, Ze prepojenie prijatych a odoslanych objednavok, ani automatické
vyhodnocovanie prijatych objedndvok neposkytuje Ziadny z modulov, ktoré boli analyzo-
vané v tejto kapitole. AvSak tieto moduly Casto poskytuji rozne funkcionality, ktoré doka-
7u uzivatelom zjednodusit’ pracu, ako napriklad graficka analyza alebo technoldgia ,,scan
to pay“. Vlastny navrh rieSenia je vol'ny a obsahuje prepojenie prijatych a odoslanych ob-
jednavok, ktory nasledne umoZziuje jednoduchy import poloZiek z prijatej objednavky do
odoslanej objednavky. Vlastny navrh rieSenia taktieZ umoznuje automatické vyhodnoco-
vanie stavu prijatej objednavky, tieto funkcionalitu budd podrobnejSie vysvetlené

v kapitole 2.

Tabul’ka 1. Porovnanie funkcionality jednotlivych modulov [1] [2] [3]

Vytvorena KROS - KROS - iDoklad -
aplikacia free komerc. iDoklad - free | komer€. | Tlac. Online
Dopyt X X X X X
Cenova ponuka X X
Prijat4 objednavka X X
Odoslana objednavka X X
Faktura
Dodaci list X X X X
Prehlad X
Scan to Pay X X X X X
Ukladanie dokladov X
Generovanie dokladov X
Prepojenie objednavok X X X
Generovanie PDF
Partneri X X X
Graficka analyza
Vyhodnotenie stavu objednavky X X X X
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2 NAVRH SOFTVEROVEHO MODULU

Hlavnou dlohou webovej aplikacie je zjednodusit’ fakturacné procesy formou jednoduché-
ho vytvarania a modifikovania obchodnych dokumentov, resp. dopyty, cenové ponuky,
prijaté objednivky, odoslané objednavky, dodacie listy a faktiry priamo v aplikacii. Apli-
kécia je univerzalna z pohl'adu moZnosti realizacie kompletného faktura¢ného procesu, ¢i
uz sa jedna o predaj vyrobkov alebo poskytovanie sluzieb. Dnes uZ je dostupnych mnoz-
stvo komer¢nych verzii podobnych aplikicii, napriklad KROS alebo iDoklad. Avsak tieto

verzie su zvycajne spoplatnené a nie si optimalnym rieSenim pre klienta.

2.1 Funkcionalita aplikacie

UZivatel’ v aplikécii vytvara novy dopyt, z ktorého si néasledne postupne generuje ostatné
doklady vysSej vrstvy. Polozky st vZdy pribliZznou képiou predchadzajiceho dokladu, to
ale neznamen4, Ze sa nemoOZu napr. v prijatej objednavke upravovat. UZivatel’ si moZe tak-
tiez pozriet’ prehl'ad zamerany na vypocet ziskov z predajov, vygenerovat PDF dokument

z dokladov a pod. Schéma na obrazku 6 popisuje postup generovania dokladov.

Odoslana
objednavka

ﬁ Dodaci .
list 1 :> Faltira 1

i Cenova Prijata
Dopyt |:> ponuka |:> objednavka

U

Dodaci .
s | = | Faktira 2

Obrazok 6. Schéma funkcionality aplikacie
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2.2 Originalita vytvorenej aplikacie

Unikatnost’ vytvorenej aplikicie spoc¢iva v spdsobe riadenia nakladov a obchodnych koo-
peracii. Obchodné koopericie sa vyuZzivaju v pripade, ak uZivatel' softvérového modulu
pre zhotovenie produktu, ktory nasledne odosle na trh, vyuZiva sluzby inych obchodnych

partnerov.

Uzivatel’ mdze v prijatych objednavkach pridavat’ k polozkam podpolozky, ktorych dlohou
je sprehladnit’ ndklady a pripadné obchodné kooperacie k danym poloZzkam. Podpolozky
su vidite'né iba v prijatych objednavkach, pripadne v odoslanych objednavkach. Zakaznik
k tymto informicidm nema pristup, pri generovani faktir a dodacich listov zanikaju.

Na obrazku 7 je znazorneny priklad podpoloZiek prijatej objednavky.

C: NAZOV POLOZKY POCET MJ JEDN. CENA DPH % SPOLU 8 DPH

1 Automobil Skoda 0] 35 000,00 20 42 000,00 X
Cervené metaliza

11 Lakovanie 1 X
Cervena metaliza

1.2  Parkovacie senzory 1 X

Predné + zadné

1.3 Zimné pneumatiky 1 X
195/65/ 15

Nazov polozky
Popis polozky
2 Automobil Wolkswagen 1 45 000,00 20 54 000,00 X

Cierna metaliza

21  Lakovanie 1 X

Cierna metaliza

2.2 Parkovacie senzory 1 X
Predné

23  Zimné pneumatiky 1 X
205/65 R16

Nazov poloZky

Popis poloZky

Zaverecny text Celkom bez DPH 80 000,00
Celkom EUR 96 000,00

Obréazok 7. Vkladanie poloziek a podpoloziek do prijatej objednavky
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Tieto podpolozky mdze uzivatel’ nasledne jednoduchym spésobom importovat’ do odosla-
nych objedniavok oznacenim check boxov na obrazku 8. Importovat’ mdzZe aj samotné po-

loZky, a to v pripade, ak by chcel cely obchod realizovat’ cez koopericie.

Polozky prijatej objednavky S02022-1

O NAZOV POLOZKY
[J  Automobil koda

[J  Lakovanie

[ Parkovacie senzory

[ Zimné pneumatiky

[J  Automobil Wolkswagen

[0 Lakovanie

[J  Parkovacie senzory

[ Zimné pneumatiky

Obrazok 8. Import podpoloZiek z prijatej do odoslanej objednavky

VSsetky pridané polozky v odoslanej objednavke nesud oznacenie prijatej objednavky. Vd'a-
ka tomu uZivatel' vidi, z ktorej prijatej objednavky pochadzajui, ako je znazornené na ob-

razku 9.
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B NAZOV POLOZKY POCET MJ JEDN. CENA DPH % SPOLU S DPH

1 Lakovanie 1 X

Cervena metaliza L L i
502022-1 .—_ == Oznacenie prijatej objednavky

2 Lakovanie 1 X

Cierna metaliza
S02022-1

3 Parkovacie senzory 1 X

Predné
502022-1

4 Zimné pneumatiky 1 X

205/65 R16
502022-1

5 Systém ABS 1 X

Skoda
502021-2

6 Drziak na napoje 1 X

Wolkswagen
S02021-2

Pridaj poloZku

Obrazok 9. Polozky odoslanej objednavky

2.3 PrehPad stavu prijatych objednavok

V aplikécii, ktora bola vytvorena v tejto praci, je prehl’ad uréeny pre uzivatela, ktory vSet-
ky polozky aj podpoloZzky prijatej objednavky objednava z inych zdrojov prostrednictvom
odoslanych objednavok. UZivatel’ si nasledne modze v prehl'ade pozriet’ aktudlny stav prija-

tej objednavky.

Develop

S02022-3
08.05.2022
@ Technology
2 X
08.05.2022 $02022-2
o o S02022-1

08.05.2022

Obrazok 10. Prehl’ad stavu prijatych objedndvok
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Zeleny bod na obrazku 10 znamend, Ze prijatd objedndvka bola kompletne spracovana,
resp. vSetky poloZzky aj podpolozky boli importované do odoslanej objednavky, teda boli

objednané prostrednictvom odoslanej objednavky.

Cerveny bod na obrizku 10 znamend, Ze prijatd objednavka je v priebehu spracovania,

resp. aspoil jedna polozka alebo podpolozka bola importovani do odoslanej objednivky.

Sivy bod na obrazku 10 znamena, Ze v danej prijatej objednavke spracovanie zatial’ nepre-
behlo vobec, resp. ani jedna polozka alebo podpolozka, nebola importovanid do odoslane;j

objednavky.

Prehl’ad nakladov

Uzivatel’ si mdze v prehl'adoch vybrat’ prijati objednavku a zobrazit’ si skutocné naklady,
ktoré su vypocitané z poloziek v odoslanych objednavkach, ktoré patria k danej prijatej
objednivke. Na obrazku 11 je zndzorneny priklad prehl'adu nikladov.

Prijata objednavka $S02022-1

Suma na objednavke 1 640,00 €
Skutoéné naklady 686,00 €

Obrazok 11. Prehl'ad ndkladov prijatej objednavky
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3 POUZITE TECHNOLOGIE

V tejto kapitole budu stru¢ne popisané najdolezitejSie technoldgie, praktiky a spdsoby vyu-
Zité pri vytvoreni tejto aplikdcie. TaktieZ budd strucne popisané jednotlivé programovacie

jazyky a kniZnice, ktoré budu vyuZivané v praktickej Casti.

3.1 Visual studio

Visual studio je vyvojové prostredie od spolo¢nosti Microsoft a pouZiva sa na rézne typy
vyvoja softvéru, ako su desktopové a webové aplikacie, webové stranky, mobilné aplikacie
a mnoho d’alSich. Nejde o Specifické vyvojové prostredie pre konkrétny programovaci ja-
zyk, Visual studio je mozné vyuzivat’ na pisanie kodu v jazykoch C#, VisualBasic, Python,
Javascript a mnoho d’al$ich, celkovo poskytuje podporu pre 36 roznych programovacich

jazykov. Je k dispozicii pre operacné systémy Windows a macOS. [4]

3.1.1 Visual studio Community

Bezplatna verzia, ktora vysla v roku 2014. Pomocou tejto verzie mdze vyvojar vyvijat’ svo-
je vlastné bezplatné alebo platené aplikacie. V podnikovych organizdcidch ma toto vydanie
urcité obmedzenia, ak ma tito organizacia viac ako 250 pocitaov a ro€ny prijem vyssi ako

1 milién USD, straca povolenie vyuZivat’ tito verziu. [4]

3.1.2 Visual studio Professional

Komerc¢na verzia, spolocnost’ Microsoft poskytuje bezplatni skiiSobnu verziu a po uplynuti
si ju musi uzivatel zaplatit. Hlavnym tcelom tejto verzie je poskytovat’ profesionalne vy-
vojarske néstroje na vytvaranie 'ubovol'ného typu aplikécii, vykonné funkcie na produkti-

vitu a nastroje na agilné planovanie projektov. [4]

3.1.3 Visual studio Enterprise

Tato verzie predstavuje integrované komplexné rieSenie pre timy akejkol'vek velkosti
s naro¢nymi poziadavkami na kvalitu a rozsah. Verzia je spoplatnend s 90 diovym sku-

Sobnym obdobim. [4]
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3.2 ASP.NET

.NET je vyvojarska platforma spolo¢nosti Microsoft, ktord pozostiva z programovacich
jazykov a kniZnic. Poskytuje integraciu jazykov HTML, CSS a javascript. UmoZiiuje vyvo-
jarom vytvéarat’ webové stranky, aplikicie a sluzby. ASP.NET rozsiruje platformu .NET

o nastroje a kniZnice Specidlne na vytvaranie webovych aplikécii. [5]

3.2.1 Master Pages

Hlavné sibory uzivatel'ského rozhrania ASP.NET st oznaované priponou master. Umoz-
fujud vytvorit’ konzistentné rozloZenie stranok v aplikécii, resp. definuji vzhl'ad a spravanie
pre cely stbor stranok v aplikacii. Tato predloha poskytuje Sablonu pre webové formulare
so zdielanym rozloZenim a funkciami. Hlavna stranka definuje zastupné symboly, ktoré

mozu byt prepisané webovymi formularmi. [6]

3.2.2 ASPX Pages

Subory s priponou ASPX st webové formulére SirSieho charakteru, ktoré vytvaraji nizsiu
vrstvu uZivatel'ského rozhrania. Vystupom je kombinacia mastrov a webovych formularov.

[7]

3.3 SQL Server Management Studio

SQL Server Management Studio (SSMS) je integrované prostredie, ktoré sa dnes uz bezne
vyuZziva na konfiguréaciu a spravu vsetkych komponentov Microsoft SQL Servera. Umoz-
fluje spravcom databaz a vyvojarom konfigurovat’ a spravovat’ vSetky komponenty v rdmci
SQL servera. Jeho hlavnou funkcionalitou je vytvéranie entit (tabuliek), vykondvanie SQL
dotazov na vkladanie, aktualiziciu alebo odstrafiovanie dat, vytvaranie a spravovanie spus-
tacov, pohl'adov alebo kurzorov. UmozZnuje aj nastavit’ zabezpecenie k databdzam a ich

objektom. [8]

3.3.1 Jazyk SQL

Jazyk SQL je Standardny jazyk pre systémy spravy relacnych databaz. Prikazy jazyka SQL
sa vyuzivaju na vykondvanie uloh ako napriklad aktualizicia ddajov v databaze, nacitanie
udajov z databazy, mazanie tdajov alebo definiciu relaénych vztahov. SQL dokaZe vyko-

navat’ mnoho d’alSich operacii vratane optimalizacie a udrzby databaz. [9]
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V tabul’ke 2 su definované najcastejSie vyuzivané prikazy jazyka SQL, ktoré sa budu obja-

vovat’ v tejto praci.

Tabulka 2. Zoznam najcCastejSie pouzivanych SQL prikazov [9]

CREATE Definuje schému Struktiry databazy

INSERT Vkladé idaje do tabul’ky

UPDATE Aktualizuje udaje v tabul’ke

DELETE Odstranuje riadky v tabul'ke

SELECT Vyberie atribut na zaklade podmienky v klauzule WHERE
DROP Odstranuje tabul’ky z databazy

3.3.2 Entita

Pod pojmom entita si mdZeme predstavit’ Zivi alebo neZivd vec zo skutocného sveta, ktora
sa uklada do databazy. Entity su v databdze vyjadrené formou tabul’ky. V tejto praci budui

entity predstavovat’ napr. dopyty, faktiry alebo objednavky. [10]

3.3.3 Atribut entity

Atributy popisuju charakteristiku a vlastnosti entit, napriklad na obrazku 12 si zndzornené

priklady atributov entity zakaznik. [10]

Zakaznik
9 id

Ha::v-‘-~“~m‘~““~h
KontsktnaOsoba i —

Ulica

Psc

Atribity

Mesto
Stat

ico

Dic
ledph

Obrazok 12. Atributy entit
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3.3.4 Relacia entit
Definuje vztahy medzi entitami.

1. Jeden k jednému (1:1)
Jedna entita mdze byt spojend najviac s jednou entitou, napriklad jedna osoba ma
jedno rodné ¢islo a rodné ¢islo patri len jednej osobe.

2. Jeden k mnohym (1:N)
Jedna entita m6Ze byt spojend s viacerymi entitami, napriklad do jednej triedy, pat-
ri viacero Studentov.

3. Mnoho k mnohym (M:N)
Jedna entita mdzZe byt spojena viac ako s jednou entitou a naopak, napriklad Stu-
dent mdze mat’ viacero predmetov a na predmet moze chodit’ viacero Studentov.
Problémom je, Ze relacné databazové systémy neumoziujui spojit’ dve entity vzta-
hom M:N, rieSenim je oddelenie tychto dvoch entit tretou pretinajicou entitou
a vytvorit’ medzi nimi dva vzt'ahy 1:N, priCom pretinajica entita zvy¢ajne obsahuje
atribuity z oboch spéjajicich sa entit.

[11][12]

3.3.5 View (pohPad)

Pohlady v jazyku SQL si virtualne tabul’ky, vytvorené z riadkov a stipcov jednej alebo
viacerych skuto¢nych tabuliek. Pohl'ady nevyZaduji Ziadne uloZenie v databaze, pretoZe
fyzicky ani neexistuju, ale napriek tomu je mozné dopytovat’ sa na ne rovnako, ako aj na
fyzické tabul’ky. Data, ktoré su aktualizované v pohl'adoch, si automaticky aktualizované

aj vo fyzickych tabulkéch. [13]

3.3.6 Databazova schéma

Databazova schéma predstavuje mnozinu entit uloZzenych v databaze a ich relacie (vztahy).

TaktiezZ poméha vysvetlit’ logicku Struktiru databazy. [14]

3.4 Entity framework

Entity framework je objektovo-relacny mapér, ktory podporuje vyvoj datovo orientova-
nych softvérovych aplikécii. Vyvojarom umoZnuje pracovat’ s idajmi vo forme objektov
a vlastnostami Specifickych pre doménu ako su zékaznici a adresy zakaznikov, bez potreby

zaoberat’ sa zdkladnymi tabul’kami a stipcami databazy, v ktorych su data uloZené. Entity
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framewok taktieZ umoziiuje vyvojarom pracovat’ na vyssej trovni abstrakcie a zniZuje roz-

siahlost’ kédu. [15]

3.4.1 Db Model Builder

Db Model Builder je kdédovo orientovany pristup, ktory sa vyuziva na mapovanie tried

do databazovej schémy. [16]

3.5 Frontend a Backend

Na internete je moZzné nijst mnozstvo definicii rozdielov medzi frontend a backend pro-
gramovanim, z mdjho pohl'adu najzrozumitelnejSie vysvetlenie je, Ze frontend je vSetko to,
¢o vidi pouZzivatel’ danej sluzby a pri webovych aplikaciach sa vykonava na strane klienta,
teda vo webovom prehliadaci a ,,vykresl'uje* vzhl'ad aplikicie. Backend je pouzivatelom
nepristupny kod, ktory beZi na strane servera, pricom pouZivatel'ovi posiela len vysledky.

[17]

3.6 Skriptovacie jazyky

Skriptovacie jazyky su programovacie jazyky, ktoré vykonévaju dlohy v Specidlnom pro-
stredi pomocou tlmocnika namiesto kompilatora. Su zvy€ajne kratke, rychle
a interpretované zo zdrojového kodu alebo bajtkddu. Zvyc€ajne sa interpretuji za behu, ako
pri kompilacii kédu. Skriptovacie jazyky su multiplatformové, teda na spustenie nevyzadu-
ju instalaciu Specidlneho softvéru (samozrejme okrem webového prehliadaca). Skriptova-

b113

cie jazyky mozu ,,bezat* na strane serveru (backend), tento pristup je bezpe€nejsi, pretoze
hlavné Cast’ koédu beZi na servery a navsStevnik ju nevidi. V tejto praci budi identifikovat’
uzivatel'ské poziadavky a odosielat’ ich na server. Druhy variant je na strane klienta (fron-
tend). V tomto pripade uz cely kéd bezi vo webovom prehliadaci a navStevnik ma pristup
k celému kdédu. Tento princip bude v praktickej ¢asti dynamicky menit’ uZivatel'ské roz-

hranie z dosledku uZivatel'skych aktivit. [18]

3.6.1 JavaScript

JavaScript je programovaci jazyk, ktory sa pouZiva na strane klienta, ale aj servera. A diva
webovym aplikdcidm interaktivne prvky, ako napriklad interaktivne mapy, animdcie

amnoho dalSich. Neexistuji ziadne obmedzenia pre veci, ktoré mdzeme robit’
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s JavaScriptom na webovej stranke, napr.: kliknutim na tlacidlo je moZné zobrazit’ alebo
skryt’ informécie, prehravat zvuk alebo video na webovej stranke, zobrazovat’ animécie
a mnoho d’alSich. TaktieZ md6Zeme pomocou JavaScriptu overovat uZzivatel'ské vstupy na

webovu aplikéciu, vd’aka tomu nespravne vstupy od uZivatel'ov nezat'azuju server. [19]

3.6.2 jQuery

Jedna sa o mald multiplatformovu kniZnicu JavaScriptu, ktord je bohata na funkcie. Jej
ulohou je zjednodusit’ skriptovanie na strane klienta. Programovanie v JavaScripte Casto
vyZaduje velké mnoZstvo koédu. Vdaka tejto kniZnici, si mo6Zeme jednoducho zavolat
mnohé funkcie pomocou jedného riadku kédu. UmoZnuje vyvojarom vytvarat’ abstrakcie,

pokrocilé efekty a tematické widgety na vysokej urovni. [20]

3.7 Regularne vyrazy

Regularne vyrazy su sekvencie znakov, ktoré sliZia ako vzor popisujuci text. V tejto praci
budu pomocou regularnych vyrazov overované vstupy aplikéicie. Ich dlohou bude elimino-
vat’ nespravne vstupy, napriklad cena nesmie obsahovat’ iné znaky ako ¢islice, s vynimkou

znamienok ,,-,.“. [21]

3.8 Jazyk C#

Jazyk C# je moderny objektovo orientovany a typovo bezpecny programovaci jazyk, ktory
umoziiuje vyvojarom vytvarat’ robustné aplikacie, ktoré bezia v architektire .NET. Bol
vytvoreny spolo¢nost'ou Microsoft. Pochddza z rodiny jazykov C. C# dokaZe automaticky

ziskavat’ spat’ nevyuZzitd obsadent pamét’. [22]

3.8.1 LINQ

Language Integrated Query je subor technol6gii zalozenych na integracii moznosti dopyto-
vania priamo z jazyka C#. LINQ umoZznuje pristup k datam, modifikaciu dat a mnoho
d’alsich funkcii, bez ohl'adu na ich zdroj, ktorym mozu byt napriklad entity databazy alebo

XML subor. [23]

3.8.2 PDF sharp

PDF sharp je kniZznica OpenSource, ktord dokdze vytvorit' a spracovat’ dokumenty typu

PDF za chodu akéhokol'vek jazyka v architektire .NET. TaktieZ dokdZe kreslit do doku-
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mentov rozne ttvary, alebo odoslat’ vystup na tlaciareii. PDF sharp spadé pod licenciu MIT

a jej vyuzitie je bezplatné. [24]

3.9 API

API su konstrukcie dostupné v programovacich jazykoch, ktoré umoZznuji vyvojarom jed-
noduchsie vytvarat’ komplexné funkcie, a d’alej vyvojarom poskytuji miesto zloZitého ko-

du, jednoduchsiu syntax. [25]

3.9.1 Web API

Web API je aplika¢né programovacie rozhranie pre web, ktoré rozsiruje funkénost’ webo-
vého prehliadaca. Dnes uZ vSetky prehliadace obsahujui sadu vstavanych API na podporu

zloZitych operacii a ul'ahcenie pristupu k datam. [26]

3.10 Znackovacie jazyky

Znackovacie jazyky obsahuju skor Standardné slova, neZ programovaciu syntax a ich ulo-
hou je dany text vykreslit’ v aplikacii pomocou znaciek, ktoré sa prelinaji s primarnym
textom. Znacky su zodpovedné za to, kde sa prvok zacina a kde kon¢i. Tieto znacky sa
objavuju v dokumentoch iba vtedy, ked’ autor piSe dany text vo vyvojovom prostredi. Ked’
aplikéacia spracuje ,,znackovany kod*, zobrazi sa uZivatel'ovi formatovany a upraveny text.

[27]

3.10.1 Jazyk HTML

Jazyk HTML je jednym z najcastejSie vyuzivanych znaCkovacich jazykov v prehliadacoch.
Nepovazuje sa za programovaci jazyk, pretoZze neumoziuje vytvarat dynamickd funkcio-
nalitu aplikécie, umoziiuje vytvarat’ Struktiru webovych stranok a ich prepojenie. Taktiez
umoziiuje oddel'ovat’ odseky, oznacovat’ nadpisy, zvyraznit’ pismo a pod. Znacky informu-
ju webovy prehliadac o tom, kde sa prvok nachadza, a kde kon¢i, zatial’ Co atribiit popisuje

vlastnosti prvku. Jazyk HTML je povaZovany za oficidlny webovy Standard. [27]

3.10.2 Kaskadové styly

Kaskadovy Styl alebo CSS je programovaci jazyk, ktory sa vyuZiva na dpravu dokumentov
vytvorenych pomocou znackovacich jazykov, resp. popisuje, ako by sa mali zobrazovat
prvky HTML v uzivatel'skom rozhrani. UmozZiiuje napriklad ovladat’ farbu textu alebo Styl

pisma. Definiciu jazyka CSS je mozné napisat’ do tried a tieto triedy nie je problém nadefi-
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novat’ na viacerych strankach HTML dokumentu, taktieZ kazdy prvok v jednom HTML
dokumente, méze mat’ ind triedu. Na obrazku 13 je zndzorneny priklad definicie jazyka

CSS. [28]

67 | .zaverecny-text {

68 border: 1px solid [ |#dadada;
69 padding: 2px;

70 overtlow: hidden;

71}

Obréazok 13. Definicia triedy v jazyku CSS

CSS umoznuje jednoduchd dynamiku uZivatel'ského rozhrania podobne ako javascript,
vyuZziva sa predovsetkym na jednoduché animécie a grafické zmeny uzivatel'ského rozhra-
nia, zvycajne ako dosledok uzivatel'skej aktivity. Nazorny priklad na obrazku 14 ukazuje,
ako definicia triedy v jazyku CSS dokaZe zvyraznit' textovy vstup aplikécie, v pripade, ak

uzivatel klikne na dany vstup. Vysledna dynamika je zndzornena na obrazku 15.

72

73 .Zaverecny-text:focus {

74 border-color: Mrgh(42, 164, 267);
75 }

Obrazok 14. Definicia dynamiky v triede jazyka CSS

Zaverecny text

Zaverecny text

Obréazok 15. Vysledok triedy jazyka CSS

3.11 HTTP protokol

HTTP je protokol aplikacnej vrstvy, ktory umozinuje komunikéciu medzi klientom a webo-
vym serverom. Komunikécia prebieha formou odosielania HTTP poziadaviek a prijimania

HTTP odpovedi, znazornena je na obrazku 16. [29]
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s wbdh o=

Server spracuje poziadavku

Klient

Klient odos$le na web HTTP poziadavku

Webovy server prijme poZiadavku

Server odosle klientovi HTTP odpoved’

Poziadavka

3.11.1 Metoda GET

odpoved

Obrazok 16. Komunikéacia klient-server

Server

Data odosielané metdédou GET su pripojené na poziadavku, pricom su vidite'né pre vSet-

kych, resp. vSetky ndzvy premennych a hodnoty su viditelné v URL adrese, z tohto dévodu

nie je vhodné pouZivat’ metédu GET na odosielanie citlivych tdajov, ako su napriklad hes-

la. [30]

3.11.2 Metéoda POST

Data odosielané metdédou POST st obsiahnuté v hlavicke HTTP, pricom nie st viditel'né

v URL adrese. V tabul’ke 3 sa nachiddza porovnanie metédy GET a POST. [30]
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Tabul’ka 3. Rozdiel medzi metédou GET a POST [30]

GET

POST

Odosielané data su obmedzené na maxi-

malne 1500 znakov.

Odosielané data nemaji obmedzend vel-

kost’.

VyuZiva sa na odosielanie dat, ktoré nie su

citlivé.

VyuZziva sa aj na odosielanie citlivych dat.

Nie je prili§ bezpecna.

Bezpecnejsia ako GET.

Stranku je moZné uloZit’ ako zaloZku.

Stranku nie je moZné uloZit’ ako zéloZku.

3.12 Model - View — Controller (MVC)

MVC je architektdra, ktord sa vyuZiva pre vytvorenie spdsobu organizacie kédu. Kazda

cast’ kddu ma svoj tcel a tieto ucely sd odliSné. Jedna Cast’ archivuje déta, druhd Cast’ kresli

Struktdru a vzhl'ad a tretia Cast riadi funkcionalitu aplikécie. [31]

MVC umoziiuje prehl’'adne usporiadat’ tieto sekcie kodu, ¢im robi vyvoj aplikacii podstatne

jednoduchs$im. Na obrazku 17 je zndzornené schéma architektiry MVC. [31]
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F MODEL E—

Updates Manipulates
VIEW CONTROLLER
AT
Sees Uses

— USER —

Obrazok 17. Schéma MVC [31]

Model

Zodpoveda za vSetky data, spojené s touto logikou, resp. udaje prendSané medzi kompo-
nentmi View a Controller. Model mdZeme charakterizovat’ aj ako backend, ktory obsahuje

vSetku datovu logiku. [31][32]
View

View sa vyuziva pre celd logiku pouZivatel'ského rozhrania aplikacie. Napriklad textové
polia alebo rozbalovacie zoznamy, resp. vSetky elementy uZivatel'ského rozhrania,

s ktorymi uzivatel’ komunikuje. [31]
Controller

Controller funguje ako riadiaca jednotka medzi komponentmi Model a View na spracova-
nie prenosovej logiky pozZiadaviek, manipulaciu s idajmi v komponente Model a interakciu

s komponentom View pre vykreslenie konecného vystupu. [34]
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API Controller

Ulohou API Controllera je reagovat’ na HTTP poZiadavky na ziskanie, odoslanie, vloZenie
a odstranenie od klientov formou API. Na obrazku 18 je mozné vidiet’ priklady spracova-

nia HTTP poZziadaviek. [33]

web API controller Base class

public class ValuesController :| ApiController

{

// GET api/values

public IEnumerable<string> Get()® Handles Http GET request
{ . . ;
return new string[] { "valuel”, "value2" }; B
}
// GET api/fvalues/5
public string Get(int id) Handles Http GET request with query string
{ . . http://localhost:1234/api/values?id=1
return "value”;
1
// POST api/values
public void Post([FromBody]string value)g——— Hand[es Htt}ﬂ POST request
} http://localhost:1234/api/values

// PUT api/values/5
public void Put(int id, [FromBody]string value) €———Hand[es Http FPut request
% http://localhost:1234/api/values?id=1

// DELETE api/values/S

public void Delete(int id) €—————— Handles Http DELETE request

{ http://localhost:1234/api/values?id=1
}

Obrazok 18. Metody HTTP pozZiadaviek [33]
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II. PRAKTICKA CAST
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4 VYTVORENIE DATABAZY

Pre vytvorenie databazy bol vyuzity softvér SQL Server Management Studio. Databiza
obsahuje 13 entit, kazd4 entita ma svoje atributy. Napriklad entita ,,PrijataObjednavka“
obsahuje atribiity: Id, oznacenie, ditum prijatia, ddtum vystavenia a d’alSie, ktoré su zobra-

zené na obrazku 19.

Entity sd navzdjom pospdjané pomocou relacii. Napriklad k cenovej ponuke na obrazku 19
modze byt vytvorend vZdy len jedna prijatd objednavka, pricom aj prijata objednavka patri

vzdy iba k jednej cenovej ponuke.

PrijataObjednavka
Priats
DatumVystavenia

ExterneCrnacenie

Pria
Uvodny Text
CenovaPonuka
> ZaverecnyText
SposoblUhrady
Oznacenie !
= SposobDodania
Vytvorena
Menz
Vytvor:
) Pozramia
DatumVystavenia — el
PiatiDo
UvodnyText

ZaverecnyText

Obrazok 19. Relacia entit 1:1

Cenova ponuka na obrazku 20 mdze mat’ viacero poloZiek, ale samotna polozka patri vzdy

iba k jednej cenovej ponuke.
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CenovaPonuka
0
Oznacenie
Viytvorenz
Vytvor
DatumVystavenia
PolozkaCP =
= PiatiDo
¥y 0
UvodnyText
CenovaPonuiaid
e —" ZaverecryText
Mazov
Menz
Popis
Poznamia
Pocetkusov
CenaZakus

Mnozstevnalednotia

Obrazok 20. Relacia entit 1:N

Ako uZ bolo spomenuté v kapitole 3.3.4, jazyk SQL neumozZiuje vytvorit' relaciu M:N
medzi 2 entitami, v mojom pripade napriklad polozka prijatej objednavky na obrazku 21,
modze byt obsiahnutid vo viacerych odoslanych objednavkach, a zaroven odoslana objed-
navka, m6Ze obsahovat’ viacero poloZiek prijatej objednavky. V tomto pripade bola vytvo-

rené pretinajica tabulka ,,ObjednanaPolozka*.
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? '
ObjednanaPolozka PristsObjsdnaviad .
L e
Zakaznid
PoioziaPOid E enie
OdosianaObjednaviaid B
- DatumVystavenia
Nazov z
PolozkaPO DatumDodania
’ .
P e ExterneQznacenie
NadradenaPoioziaid Pocetiusor Vytvord
PolozkaCPid s - } UvodnyText
=] 2 .
SriataOtjeanaviai Mnelewaleduta ZaverecryText '
MNazov Poh SposobUhrady
Pridana [
Popis SposobDodania
Pocetlusov Pridal Merz
Ceralzlus Poznamia
Mnozstevnalednota
Doh
Pridana
Prigal

Obrazok 21. Relacia entit M:N

Na obrazku 22 je zndzornena kompletné databazova schéma aplikécie.

Zakaznik
O]
Nazer
KontaitraCsota
Uiea
e
Westa
st
P
o PrijataObjednavka
o 00 OdoslanaObi
Ornacenis T e
e sstOscrava
FRe— Dodacilist Faktura e—
ExtemeOznacenie oL UL Omacerie
CenovaPonuka o 2:"::?““ 3:{;"* SammyrmiEna
Dopyt a . UrodnTet ) ) Daumpesns
] ~ p— - Daunysavenia Deumiysaveria ErameOmacens
p— Sposctlady UrodinTer Deumbodsria Vyvers
PrilohaDonyn . m:“ Sposbbodaria p— [p— e
] A prial Mena Poznamia lo—cd  UrodnTer ZavereanyText
Dopytid Oznacenie SatDo Poznamia ytvoreny ZaverscryTet ‘SpasobUhrady
NazovSuboru ExtemeCznacenie UvodnyText ywerl Fomamia SecsecDosania
[Content] v Poznamia v ZaverecnyTest Mena
< > a El Mena Poznamia
[
PolozkaDL
PolozkaCP )
PolozkaDopyt L Dossclistd
v [ — PolozkaPO PoleziaPOu
coer Nazn L] Possthusar
Nazou et Naarscenspoczias f—
soms et socziaCoa -
Pocetusor oot srasOnemanas
icana Nazee Obj o
el oo Popi Or]
Moozstewaledsorta araene Pocetuzen PocsiaPOd
sical Censlas OcosinaOtiednavad
Meozstemaledratia Nazox
oo sesie
Pidana socetusor
bl Censzarus
[rr—
om
oraan
oraal

Obrazok 22. Schéma databazy
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Kazda entita popisujica doklad mi priradend entitu polozka. Tato redundancia je nevy-
hnutnd z dévodu nezhody atribitov poloZiek medzi jednotlivymi dokladmi. Napriklad
,,ObjednanaPolozka* je importovana z prijatej objednavky do odoslanej objednavky, resp.
je vytvorena z ,,PolozkyPO*, avSak atribity budu rozdielne, pretoZe danu polozku uZivatel
v odoslanej objednavke nakupuje od dodavatela, a v prijatej objedndvke predava odberate-

lovi.
4.1 Oznacenie dokladov

Obrazok 23 obsahuje funkciu, ktord automaticky generuje oznacenia dokladov.

-JALTER FUNCTIOM [dbeo].[GenerujOznacenieCP]()
RETURNS nvarchar({12)
AS
BEGIN
DECLARE (@oznacenieCP nvarchar(12):
DECLARE (@posledneOznacenie nvarchar(12) = (SELECT TOP 1 [Oznacenie] FROM [dbo].[CenovaPonuka] ORDER BY [Id] DESC):
DECLARE {@rok int = YEAR({GETDATE()):
IF (@posledneOznacenie IS NULL)
BEGIN
SET {@oznacenieCP = CONCAT(N'QTN', @rok, N'-1");
END
ELSE
BEGIN
DECLARE (@poslednyRok int = SUBSTRING(@poslednelznacenie, 4, 4):
IF(@rok != @poslednyRok)
BEGIN
SET [@oznacenieCP = CONCAT(MN'QTN', @rok, N'-1");
END
ELSE
BEGIN
DECLARE (@poradoveCislo int = SUBSTRING(@posledneOznacenie, 9, LEN({@poslednelznacenie)-8);
SET [@oznacenieCP = CONCAT(MN'QTN', @@rok, N'-', @poradoveCislo+l);
END
END
RETURN {@oznacenieCP;
END
G0

Obrazok 23. Funkcia generujtica oznacenie dokladu

4.2 Stav prijatej objednavky

Aktudlny stav prijatej objednavky v prehl’ade je pocitany priamo v databdze pomocou po-
hl'adu a znazorneny na obrazku 24. Skupina dotazov jazyka SQL najskor zisti pocet polo-
ziek a podpoloziek prijatej objednavky, ktoré uz boli importované do odoslanych objedna-

vok.
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—IALTER VIEW [dbo].[PolozkaStavView]

AS

SELECT [a].[Id],[a].[PrijataObjednavkaId], (SELECT COUNT([Id]) FROM [dbo].[ObjednanaPolozka] WHERE [PolozkaPOId]=[a].[Id]) AS [PocetObjednani]

FROM [dbo].[PolozkaPO] [a]

WHERE [a].[NadradenaPolozkald] IS NULL AND [a].[Id] NOT IN (SELECT [NadradenaPolozkald] FROM [dbo].[PolozkaPO] WHERE [NadradenaPolozkaId] IS NOT NULL
UNION

SELECT [a].[Id].[a].[PrijataobjednavkaId], (SELECT COUNT([Id]) FROM [dbo].[ObjednanaPolozka] WHERE [PolozkaPOId]=[a].[Id]) AS [PocetObjednani]

FROM [dbo].[PolozkaP0] [a]

WHERE [a].[NadradenaPolozkaId] IS NOT

GO

Obréazok 24. S¢itanie importovanych poloZiek do odoslanych objednidvok

Nasledne v druhom pohl'ade na obrazku 25 je porovnany pocet importovanych poloZiek
a podpoloZiek do odoslanej objednavky s celkovym poctom poloziek a podpoloziek
v prijatej objednavke. Podla vysledku je prijatej objednavke priradeny stav ,,ukonena‘,

,fozpracovana“ alebo ,,prijata®.

SJALTER VIEW [dbo].[POZoznamView]

AS
SELECT [a].[Id],[a].[Prijata],[a].[Oznacenie],[a].[Poznamka],[c].[Nazov]AS[NazovZakaznika]
CASE
WHEN ((SELECT COUNT([Id]) FROM [dbo].[PolozkaStavView] WHERE [PrijataObjednavkald]=[a].[Id] [PocetObjednani] > @
SELECT COUNT([Id]) FROM [dbo].[PolozkaStavView] WHERE [PrijataObjednavkaId]=[a].[Id])) THEN N'Ukonéend’
WHEN ((SELECT COUNT([Id]) FROM [dbo].[PolozkaStavView] WHERE [PrijataObjednavkald]=[a].[Id] [PocetObjednani] > @ @) THEN N'Rozpracovand
ELSE 'Prijatd’
END) AS Stav

FROM [dbo].[PrijataObjednavka] [a]
[dbo] . [Dopyt] [b] ON [a].[1d]=[b].[1d]
IN [dbo].[Zakaznik] [c] OM [b].[ZakaznikId]=[c].[Id]

GO

Obrazok 25. Priradenie stavu prijatej objednavke

4.3 Vypocet nakladov prijatej objednavky

Néklady prijatych objednavok su taktiez pocitané v pohl'adoch, na obrazku 26 sa najskor
vypocita suma za jednotlivé polozky objednanych poloziek a podpoloziek, resp. poloziek
a podpoloZiek prijatej objednavky importovanych do odoslanej objednavky podla poctu

kusov, a nisledne sa vypocitaju celkové naklady prijatej objednavky.

-JALTER VIEW [dbo].[CelkoveNakladyObjednavkaView]
AS
SELECT [b].[PrijataObjednavkaId], SUM(ROUND([a].[CenaZaKus] * [a].[PocetKusov], 2, @)) AS [Suma]
FROM [dbo].[ObjednanaPolozka] [a]
0IN [dbo].[PolozkaP0] [b] ON [a].[PolozkaPOId]=[b].[Id]
GROUP BY [b].[PrijataObjednavkald]
GO

Obrazok 26. Celkové naklady prijatej objednavky
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S MAPOVANIE TRIED

Pre spojenie aplikacie s databdzou boli vytvorené objektové triedy pomocou jazyka CH#,

v ktorych je potrebné definovat’ aj relacné vztahy. Na obrazku 27 je moZné vidiet’ objekto-

vu triedu cenovej ponuky.

public class CencvaPonuka

1
public

1
¥

this.PolozkyCP = new HashSet<PolozkaCP>(};

public
public
public
public
public
public
public
public
public
public

public
public
public

CenovaPonuka( )

Priradenie poloziek

int Id { get; set; }

string Oznacenie { get; set; } .
DateTime Wytworena { get; set; } Propertles
string Vytvoril { get; set; }

DateTime DatumVystavenia { get; set; }

DateTime PlatiDo { get; set; }

string UvodnyText { get; set; }

string ZaverecnyText { get; set; }

string Mena { get; set; }

string Poznamka { get; set; }

virtual Dopyt Dopyt { get; set; }
virtual PrijataObjednavka PrijataObjednavka { get; set; }
virtual ICocllecticn<PolozkaCP> PolozkyCP { get; set; }

Relacné vztahy

Obrazok 27. Vytvorenie objektovej triedy

Properties ID a oznacenie budd generované automaticky v databaze, zvySné properties

bude uzivatel’ zadavat’ pomocou uzivatel'ského rozhrania aplikécie, pripadne budi automa-

ticky generované v jazyku C#.

Nésledne na obrazku 28 je znazorneny priklad mapovania objektovej triedy na prisluSnu

entitu v databaze.

modelBuilder.Entity<CenovaPonuka>().ToTable("CenovaPonuka”, “dbo");

Obrazok 28. Mapovanie entit na objektové triedy
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Mapovanie properties a atribitov entit vytvira entity framework automaticky, avSak je

dolezité, aby datové typy a ndzvy properties v objektovej triede, boli totoZzné s atribtitmi

entit v databaze. Nazorny priklad ukazuje obrdzok 29.

= EH dbo.CenovaPonuka
= Columns

=0 |d (PK, FE, int, not null)

B Oznacenie (nvarchar(12), not null}

E Vytvorena (datetime, not null)
Wytvoril (nvarchar{30), not null}
DaturnVystavenia (datetime, not null)
PlatiDo (datetime, not null)
UvednyText (nvarchar(300), null)
Laverecny Text (nvarchar(300), null)
Mena (nvarchar(10), null)
Poznamka (nvarchar(500), null)

m

B
B
H
8
B
B

public
public
public
public
public
public
public
public
public
public

int Id { get; set; }

string Oznacenie { get; set; }
DateTime Wytworena { get; set; }
string VWytworil { get; set; }

DateTime DatumVystawvenia { get; set; }
DateTime PlatiDo { get; set; }

string UvodnyText { get; set; }

string ZaverecnyText { get; set; }
string Mena { get; set; }

string Poznamka { get; set; }

Obréizok 29. Porovnanie atribtitov a properties
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6 UZIVATELSKE ROZHRANIE

Uzivatel'ské rozhranie je vytvorené v jazyku HTML, ktory pomocou jednoduchych ele-
mentov, vytvara zdkladnu Struktiru webovej stranky a jazyka CSS, ktorého tlohou je ele-
menty vytvorené v jazyku HTML upravit, resp. definovat’ ich vzhI'ad pomocou tried, ktoré
sa nasledne implementuji do elementov v jazyku HTML. Obrazok 30 demonStruje vytvo-

renie elementu uzivatel'ského rozhrania.

Css

.nova-polozka {

background: linear-gradient(to bottom, M#2cd114 6%, M#26c213 100%);
box-shadow: @ ©.5px © silver;
border: solid 1px M#30a51e;
border-bottom-color: M#1d6312;
color: [I#fff;
font-weight: bold;
cursor: pointer;

HTML border-radius: 3px;
padding: .563em;
font-family: Arialj;

¥ <button class="nova-polozka">
<span></span> .nova-polozka:hover { == Novy dopyt
<span>liovy&nbsp; dopyt</span> border-color: W#1d6312 !important;
}

</button>

UZivatel'ské rozhranie

.nova-polozka:active {
background: linear-gradient(to top, M#2cd114 o%, M#26c213 100%);
}
.nova-polozka span {
display: inline-block;
vertical-align: middle;
}
.nova-polozka span:first-child {
background-image: url(/Content/Images/invoice-plus.png);
width: 13px;
height: 13px;
margin: © ©.375em © 0.188em;

}

Obrazok 30. Vytvorenie elementu uzivatel'ského rozhrania

Do vzhladu uZivatel'ského rozhrania Casto zasahuju aj funkcie javascriptu. Jednou z dloh
javascriptu je dynamicky menit’ uzivatel'ské rozhranie pocCas behu aplikécie, napriklad
v dosledku uZivatel'skej aktivity. Tieto zmeny dynamiky si najcastejSie definované
v jazyku CSS, v javascripte je moZné definovat riadenie tejto dynamiky. Na obrazku 31 je

znazornena zmena dynamiky uZivateI'ského rozhrania, ktora je definovana na obrazku 32.
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Vloz poznamku

Cenova ponuka QTN2022-1 Prijata objednévka
Moz poznamku
Cenova ponuka QTN2022-1 Prijata objednavka

Obrazok 31. Priklad dynamiky uZivatel'ského rozhrania

$('[data-inputname="poznamka”]"').on("change”, function (e) {
if ($(this).val().isEmptyorWhitesSpace()) {
$(this).removeClass("poznamka-vyplnena™);
$(this).val("");
I else {
$(this).addClass("poznamka-vyplnena™);

h
N
if (typeof data.Poznamka !== 'undefined') {
parentElement = $("input[value="" + data.id + ""']").prev();
element = $(parentElement).find(".valpoznamka");
if (data.Poznamka.length > @) {
$(element).text(data.Poznamka);
$(element).closest("tr").css( 'display’, 'table-row');
1 else {
$(element).text("");
$(element).closest("tr").css('display’, 'none');
¥
¥

Obréazok 32. Riadenie dynamiky webovej aplikéicie v javascripte

Zaklad uzivatel'ského rozhrania tejto aplikdcie pozostdva z dvoch siborov ,,masterpage®.

Zvys$na Cast’ uzivatel'ského rozhrania je vytvorena pomocou webovych formulérov.

6.1 Webapp.Master

Ulohou tohto mastera je vytvorit’ li§tu” v hornej Casti uzivatel'ského rozhrania. Tato liSta

je zobrazend na obrazku 33 a sliZi uZivatelovi ako navigacia. Pomocou nej mdze uZivatel
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otvarat’ vSetky webové formulare a bude zobrazena pocas celého behu aplikécie, bez ohl'a-

du, na ktorom formulari sa uZivatel’ nachadza.
Prehfad Faktiry Obchod ~

Obrazok 33. Navigécia uzivatel'ského rozhrania

Menu obsiahnuté v liSte je vytvorené na obrazku 34 pomocou jazyka HTML spolu
s mapovanim na triedy jazyka CSS, ktorych tdlohou je vykreslit' vzhl'ad jednotlivych prv-
kov.

<nav id="main-nav">
<ul class="main-nav-menu":

<1i class="<¥# Prehlady %>">
<a href="/prehlad"><span>Prehlad</span></a>

</1i>

<1i class="<¥# Faktury ¥>">
<@ href="/faktury"><span>Faktlry</span:</a>

<f1ix

<11 class="<X# Obchod ¥»" data-dropdown-name="ddObchod">
<div class="mainmenu-item-wrapper”>

<div>Obchod</divs
<div class="icon-dropdown™></div>
<fdivs
<f1ix
</ul>

</navs

<div id="ddObchod"” class="dropdown-main">
<ul>
<lir<a class="<X%# Dopyty ¥>" href="/dopyty"><span>Dopyty</span></a»</1i>
<lir<a class="<%# CenovePonuky %>" href="/cenove-ponuky"><span>Cenové ponuky</span></a»</1i>
<lir<a class="<%# PrijateObjednavky #%>" href="/prijate-cbjednavky"><span:Prijaté cbjedndvky</span></ax</1ix
<lir<a class="<%# OdoslaneObjednavky %>" href="/odoslane-chjednavky"><span>Odoslané objedndvky</span></a»</lix
<lis<a class="<%# Dodacielisty ¥%>" href="/dodacie-listy"><span:Dodacie listy</span></a»</1i>
</ul>
</divx

Obrazok 34. Kéd generujici navigaciu uzivatel'ského rozhrania

6.2 TwoColumns.Master

UZ z nadpisu vyplyva Ze tento master bude vytvarat' 2 stipce. Stipce predstavuji dve odde-
lené prostredia v uzivatel'skom rozhrani, do ktorych budd nasledne implementované funk-
cie uzivatelom zvoleného webového formularu. Iavy stipec na obrazku 35 obsahuje vy-
hl'adavacie pole a vSetky obchodné dokumenty uloZené v databaze. Uzivatel’ si mdze zvo-

lit konkrétny doklad, ktory sa nasledne zobrazi v pravom stipci.
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Faktury

Obréazok 35. Podklad webovych formularov

6.3 Webové formulare

Zvysné casti uZivateI'ského rozhrania si vytvorené v siboroch s priponou ASPX, tieto we-
bové formulare na obrazku 36 vykresl'uju uzivatelom zvolené doklady, ktoré su uloZené
v databaze. V tomto pripade su prvky jazyka HTML zavislé na Casti aplikacie, v ktorej sa
uzivatel momentéalne nachddza. Kazdy uZivatel'om zvoleny pripad je generovany vlastnym

webovym formularom.

¢t CenovePonuky.aspx

¢ Dodacielisty.aspx

a5 Dopyty.aspx

gh) Faktury.aspx

&) Obchod.aspx

¢h1 OdoslaneObjednavky.aspx
¢51 Partneri.aspx

gi) Prehlady.aspx

g1 PrijateObjednavky.aspx

vy vV VvvVvvVvwVvwVvwvYw

Obrazok 36. Stranky webovych formularov

Struktdra formuldrov je vytvorend v jazyku HTML s mapovanim na triedy jazyka CSS,

rovnako ako aj pri mastroch.
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7 CITANIE DAT Z DATABAZY

Proces Citania dat z databazy je neodmyslitel'nou sicast'ou pri spusteni aplikacie, ale aj
nasledne pocas behu aplikicie. Casto je nevyhnutné &itat’ data z viacerych tabuliek databa-
zy sucasne. V tejto kapitole opiSem spdsob, akym aplikicia nacitava data z databazy pri

prvom spusteni.

Po spusteni aplikacie sa v objektovych triedach spusti metéda Page_load, ktord nacita
v Pavom stipci zoznam vietkych dokladov rovnakého druhu, kde st zobrazené iba ziklad-
né informécie. V pravom stipci sa na¢itaji detaily dokladu, ktory je v databaze uloZeny na

poslednom mieste. Na obrazku 37 je znazornena metdda Page_Load cenovej ponuky.

protected void Page_Load(object sender, EventArgs e)

{
MovisWebApp.Pages.TwoColumns master = (MovisWebApp.Pages.TwoColumns)this.Master;
MovisWebApp.Pages.WebApp topLevelMaster = (MovisWebApp.Pages.WebApp)master.Master;

master.PdfMethod = "generujPdf()";

topLevelMaster.ContentName = "Cenové ponuky";
int ponukald = @;

;; (RouteData.Values.ContainsKey("ponukaId”))
ponukald = Convert.ToInt32(RouteData.Values["ponukaId”]);
5;Error0ccurred = VytvorCenovuPonuku(ponukaId);

¥

;; (!DbErreorOccurred)
if ((this.ZoznamPonuk = NacitajPonuky()) == null)

DbErrorOccurred = true;

}
else
{
if (ponukald == @ &% this.ZoznamPonuk.Count > @)
ponukald = this.ZoznamPonuk.First<PolozkaZoznamView>().Id;
b
}

¥

if (!DbErrorOccurred)
I

1
if (this.ZoznamPonuk.Count > @)
{
this.ZvolenaPonuka = NacitajSuvisiace(ponukald);
if (this.ZvolenaPonuka == null)
this.ZoznamPonuk = null;
}

Obrazok 37. Metoda Page_Load
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7.1 Nacitanie zoznamu vSetkych dokladov

Nacitanie dat z databazy na obrazku 38 je realizované pomocou objektu triedy SqlCon-

nection, ktory néasledne dokaze Citat’ data z databazy pomocou triedy SqlDataReader.

ist<PolozkaZoznamView> result = null;

string connectionString = Configurat ger.ConnectionStrings["MovisContext™].ConnectionString;

using (SqlConnection connection = new SqlConnection(connectionString))

using (SqlCommand cmd = new SqlCommand(“SELECT [Id],[Vytvorena],[Oznacenie] FROM [dbo].[CPZoznamView] ORDER BY [Id] DESC;", connection))

ry

-t

connection.Open();

using (SqlDataReader reader = cmd.ExecuteReader())
{
result = new List<PolozkaZoznamView>();

while (reader.Read())

{

result.Add(new

{
Id = reader.GetInt32(@),
Datum = reader.GetDateTime(1),
Oznacenie = reader.GetString(2),
Poznamka = reader.IsDBNull(3) ? string.Empty : reader.GetString(3),
NazovZakaznika = reader.IsDBNull(4) ? string.Empty : reader.GetString(4)

catch (Exception) { result = null; }

Obrazok 38. Nacitanie dat z databazy

Firma

10.12.2021 DN2021-2

Firma

N2021-
11.10.2021 Dhag21-1

Obrazok 39. Zoznam dokladov z uzivatel'ského rozhrania

Uzivatel’ si nasledne mdze na obrazku 39 zobrazit’ detaily aj d’alSich dokladov, avSak

k tomu je nutna aktivita aj dynamického obsahu aplikacie.

7.2 Nacitanie posledného dokladu

Nacitanie detailov posledného dokladu funguje na rovnakom principe, ako aj nacitanie

zoznamu vSetkych dokladov, avSak vyZaduje vytiahnutie dat z viacerych entit a pohl'adov



UTB ve Zliné, Fakulta aplikované informatiky 51

databazy. Obrazok 40 znazornuje priklad vytahovania dat z viacerych entit a pohl'adov

databizy.

CPView result = null;

string connectionString = Configurationt er.ConnectionStrings[ "MovisContext”].ConnectionString;
using (SqlConnection connection = new Sq nection(connectionString))

string querysString = "SELECT [Id],[Oznacenie],[DatumVystavenia],[PlatiDo] FROM [dbo].[CPview] WHERE [Id]=@ponukald;";

queryString += " CT [ZakaznikId], [Nazov],[KontaktnaOsoba] FROM [dbo].[CPZakaznikView] WHERE [CenovaPonukald]=@ponukald;”;
querystring += " CT [Id],[CenaZaKus],[PocetKusov], [Mnozstevnalednotka] FROM [dbo].[PolozkaCP] WHERE [CenovaPonukald]=@ponukald;”;
queryString += "SELECT [Oznacenie],[DokladId] FROM [dbo].[PrepojeneDokladyView] WHERE [PripadId]=@ponukaId ORDER BY [Oznacenie];";

using (SqlCommand cmd = new SqlCommand(queryString, connection))
cmd .Parameters.AddwWithValue("@ponukaId”, ponukald);

try

{

connection.Open();
using (SqlDataReader reader = cmd.ExecuteReader())

while (reader.Read())
{
result = new CPView
{
Id = reader.GetInt32(@),
Oznacenie = reader.GetString(l),
DatumVystavenia = reader.GetDateTime(2),
PlatiDo = reader.GetDateTime(3),
Poznamka = reader.IsDBNull(4) ? null : (string)reader.GetValue(4),
UvodnyText = reader.IsDBNull(5) ? null : (string)reader.GetValue(5),
ZaverecnyText = reader.IsDBNull(6) ? null : (string)reader.GetValue(6),
Mena = reader.IsDBNull(7) ? null : (string)reader.GetValue(7),
MaObjednavku = reader.GetBoolean(8),
OznacenieDopytu = reader.GetString(9),

b

reader.NextResult();

Obrazok 40. Nacitanie detailov dokladu pri spusteni aplikicie

7.2.1 Vypocet cien

Pri nacitani dokladov prebieha na strane servera prepocet celkovych cien za doklad. Cel-
kové ceny nie su uloZené v databaze, vypocet prebieha iba v zmysle projekcie cien do uZzi-
vatel'ského rozhrania. Najskor je na obrazku 41 spocitand cena za jednu polozku bez DPH,
resp. cena vynisobena po¢tom kusov. Nasledne je k cene pripocitana hodnota DPH. Tymto

postupom prejdu vsetky polozky.
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public double? CenaSpoluBezDph

{
g=t
if (_cenaZakus != null &8 _dph != null)
{
return _cenaZaKus * _pocetKusov;
¥
return null;
}
}

public double? CenaSpoluDph

i
get
1
var cenaSpoluBezDph = this.CenaSpoluBezlph;
if (cenaSpoluBezDph != null)
return Math.Round(((double)(cenaSpoluBezDph * (_dph / 1@@ + 1))), 2, MidpcintRounding.AwayFromZero);
b
return null;
}
i

Obrazok 41. Vypocet ceny za jednu polozku

Ceny jednotlivych poloziek su nasledne s¢itané na obrazku 42 pre ziskanie celkovej sumy

za doklad.

public string Spolulph

{
get
1
return this.Polozky.Where<PolozkaCenaView:(x => x.CenaSpoluDph != null}.Select<PolozkaCenaView,
double>(x =» (double)x.CenaSpoluDph).Sum().ToFixedTwo();
¥
}
public string SpoluBezDph
{
get
1
return this.Polozky.Where<PolozkaCenaView:(x => x.CenaSpoluBezDph != null).Select<PolozkaCenaView,
double>(x =» (double)x.CenaSpoluBezDph).5um().ToFixedTwo();
¥

Obrazok 42. Vypocet celkovej sumy za doklad
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8 DYNAMICKY OBSAH APLIKACIE

Asi najdolezitejSou dlohou dynamickej Casti aplikécie je obsluhovat’ uZivatel'ské poziadav-
ky. V tejto kapitole bude vysvetlené, akym spdsobom su tieto udalosti zachytivané
a nasledne odosielané na spracovanie. Dynamika aplikdcie ma taktiez za dlohu validovat’
uzivatel'ské vstupy, realizovat’ niektoré operacie a vypocty na strane klienta a dynamicky

prispdsobovat’ uzZivatel'ské rozhranie potrebam uzivatela, poCas behu aplikacie.

8.1 Vytvaranie dokladov

Ako uz bolo spomenuté v kapitole 2.1, vytvarajd sa iba dopyty, ostatné doklady su genero-

vané z dokladov nizZSej vrstvy.

8.1.1 Vytvorenie dopytu

Vytvorit’ je moZné iba prazdny dopyt, ostatné dita ako napr. informacie o zdkaznikovi ale-
bo polozky, je mozné vkladat’ do dopytov aZ po vytvoreni prazdneho dopytu formou tpra-

vy dokladov.

UZivatel’ klikne na tlacidlo ,,novy dopyt®. Ttto aktivitu na obrazku 43 automaticky detegu-
je dynamicka funkcionalita aplikacie, ktord odoSle asynchronnu HTTP poZiadavku na ser-
ver. Controller na serveri vytvori “prazdny* dopyt, nasledne odosle klientovi odpoved’ spo-
lu so zédkladnymi datami, ktoré vznikli pri vytvarani nového dopytu priamo na servery,

alebo v databaze.
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$(".nova-polozka").on("click", function (e) {
$.ajax({
headers: {
Accept: “application/json"
s
url: "/api/dopyty/novy”,
type: “"POST",
success: function (data) {
data = JSON.parse(data);
$(".no-document").hide();
$(".error-notif").hide();
$(".document-placeholder™).show();
7/
var zoznam = $(".simplebar-content™);
var polozka = $(zoznam).children().first();

if (%$(polozka).css('display’') === 'none’) {
$(polozka).css('display’, 'block');
} else {

polozka = $(polozka).clone(true);
%$(zoznam) .prepend(polozka);

Obréazok 43. Poziadavka na vytvorenie nového dopytu

Na zaver zvysSna cast tela tejto funkcie na obrazku 44 vyplni formuldr dopytu
v uzivatel'skom rozhrani zakladnymi déitami, tieto data boli obsiahnuté v odpovedi zo

strany servera.

$(polozka).find(".valZakaznik").text("<Neznamy zakaznik!>");
$(polozka).find(".valZakaznik").removeClass("nazov-zakaznika").addClass("warn");
$(polozka).find(".valOznacenieDopytu").text(data.0znacenieDopytu);
$(polozka).find(".valDatum").text(data.Prijaty);

$(polozka).find(".vallId").val(data.Id);

'y

vyplnFormular(data);

nastavTriedu(polozka);

zvolenyDopytId = data.Id;

window.history.pushState({ 'dopytId’': zvolenyDopytId }, null, "/dopyty/" + zvolenyDopytId);

Obrazok 44. Vyplnenie dopytu v uZivatel'skom rozhrani

8.2 Uprava dokladov

Modifikacia dat v dokladoch sa vykondva v uZivatel'skom rozhrani pochopitel'ne pocas
behu aplikicie, je teda nevyhnutné zapojit’ do tejto aktivity dynamickd stranku aplikécie.

Ukladanie samotnych dat prebieha automaticky potom, ako uZivatel’ opusti textové pole.
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8.2.1 Funkcia ,,uprav doklad*

Ak niektoré vstupné pole uZivatel'ského rozhrania strati focus, resp. uzivatel' ho opusti,
prikaz javascriptu na obrazku 45 zisti, ¢i bolo pred tym upravené. V pripade zistenej zme-
ny zavola funkciu, ktora sprostredkuje prepis dat v databaze formou HTTP poZiadavky na

controller.

$('[data-autosave="text"], .mena-select').on("change”, upravPonuku);

Obrazok 45. Automatické ukladanie vstupnych dat

Funkcia na obrazku 46 zisti, ktoré textové pole bolo upravené.

=Ifunction upravPonuku() {
var formData = new FormData();
var inputname = $(this).data("inputname”);
formData.append(inputname, $(this).val());

if (inputname === “"nazovPolozky" || inputname === "popisPolozky"” || inputname === "pocetKusov"
|| inputname === “cenaZaKus" || inputname === "dph" || inputname === “mnozstevnalednotka") {
var riadok;
if (inputname === "popisPolozky") {
riadok = $(this).closest("tr").prev();
} else {

riadok = $(this).closest("tr");

}

formData.append(“polozkaid”, $(riadok).attr("data-polozkaid”));

Obrazok 46. Identifikacia upraveného vstupu

Ak bolo dané pole upravené, funkcia na obrazku 47 odosle HTTP poziadavku na server,

kde ju nasledne spracuje controller pre dany doklad.
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$.aj

HF

ax({
headers: {

Accept: "application/json",
I
url: "/api/cenove-ponuky/update/" + zvolenaPonukald,
type: "POST",
contentType: false,
processData: false,
data: formData,
success: function (data) {

var parentElement;

var element;

if (typeof data.Poznamka !== 'undefined') {

parentElement = $("input[value="" + data.Id + "']").prev();

element = $(parentElement).find(".valPoznamka");

if (data.Poznamka.length > @) {
%$(element).text(data.Poznamka);
$(element).closest("tr").css('display’', 'table-row');

} else {
$(element).text("");
$(element).closest("tr").css('display’, 'none');

}
}
$('.total-mena").text($(" .mena-select’).val().toUpperCase());
b
error: function () {
}

Obrazok 47. Odoslanie poziadavky na server

8.3 Nacitanie zvoleného dokladu

Aby si uzivatel’ mohol zobrazit’ detaily zvoleného dokladu, teda iného dokladu ako posled-

ného v databaze, ktory sa zobrazi automaticky pri nacitani webového formularu, je taktiez

nevyhnutné, aby dynamicka stranka aplikacie odoslala HTTP poziadavku na server.

Uzivatel’ si mdZe v l'avom stipci na obrazku 48 zvolit’ Pubovolny doklad rovnakého druhu

pre zobrazenie detailov.

Firma
13.04.2022

Firma
10.12.2021

Firma
11.10.2021

Firma

DN2022-1 13.04.2022 DNz022-1
Firma

DN2021-2 I:> 10.12.2021 D1y2021:2
Firma

DN2021-1 oo DN2021-1

Obrazok 48. Zvolenie pozadovaného dokladu
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Funkcia na obrazku 49 nasledne zachyti uZivatel'skd aktivitu v Favom stipci, resp. poZia-

davku na zobrazenie detailov iného dokladu, pricom zisti ID poZadovaného dokladu.

$(".polozkazoznamu-obal"”).on("click", function (e) {
zvolenaPonukald = $(this).children(".valld").val();
;;stavTriedu(this);
;;citajponuku();
;;ndow.histury.pushstate({ 'ponukald': zvolenaPonukald }, null, "/cenove-ponuky/" + zvolenaPonukald);

1

Obrazok 49. Identifikacia uZivatel'skej aktivity

Nésledne zavola funkciu na obrazku 50, ktord odosle HTTP poZziadavku na server, resp. na

controller.

-Ifunction nacitajPonuku() {

$.ajax({
headers: {
Accept: "application/json”
})
url: "/api/cenove-ponuky/" + zvolenaPonukald,

type: "GET",
= success: function (data) {
data = JSON.parse(data);
$(".error-notif”).hide();
$(".document-placeholder”).show();
vyplnFormular(data);

= error: function () {
$(".document-placeholder™).hide();
$(".error-notif”).show();

1

Obrazok 50. Odoslanie poZiadavky na server

Controller odpovie na HTTP poziadavku, pricom odpoved’ obsahuje pozadované déta, na-

sledne funkcia javascriptu na obrazku 51 vyplni formulér v uZivatel'skom rozhrani.
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= function vyplnFormular(data) {
%(".oznacenie-objednavky”).text(data.0Oznacenie);
$('[data-inputname="poznamka"]').val(data.Poznamka);

if (data.Poznamka.length === @) {
%('[data-inputname="poznamka"]").removeClass("poznamka-vyplnena™);
} else {

%$('[data-inputname="poznamka"]").addClass("poznamka-vyplnena™);
}
$('.po-btn').attr("data-macbjednavku”, data.MaObjednavku);
$(' [data-inputname="vystavena"]').val(data.DatumVystavenia);
$('[data-inputname="plati"]').val(data.PlatiDo);
$('[data-inputname="cislo-dopytu”]"').val(data.0znacenieDopytu);

if (!data.Zakaznik) {
$('[data-inputname="nazovFirmy"]"').val("");
$('[data-inputname="kontaktnaOscba"]").val("");
%('[data-inputname="ulica™]").val("");
%$('[data-inputname="psc"]").val("");
%('[data-inputname="mesto”]").val("");
$('[data-inputname="stat"]").val("");
$('[data-inputname="ico"]").val("");
$('[data-inputname="dic"]").val("");
%('[data-inputname="1icdph™]").val("");
%$('[data-zakaznikid]').attr( 'data-zakaznikid', "");

} else {
$('[data-inputname="nazovFirmy"]').val(data.Zakaznik.Nazov);
$('[data-inputname="kontaktnaOsoba"]").val(data.Zakaznik.KontaktnaOsoba);
$('[data-inputname="ulica"]"').val(data.Zakaznik.Ulica);
%('[data-inputname="psc"]"').val(data.Zakaznik.Psc);

Obrazok 51. Vyplnenie formularu v uZivatel'skom rozhrani

8.4 Pridavanie poloziek do odoslanej objednavky

Ako uz bolo spomenuté v kapitole 2.2, polozky odoslanej objedndvky sa importujd
z poloZiek a podpoloZiek prijatej objednavky. UZivatel klikne na tlacidlo ,,pridaj polozku®,
funkcia javascriptu na obrazku 52 deteguje tuto aktivitu a vytvori webovy formular

s moZnost'ou vyhl'adavania prijatych objednavok.
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$(".np-btn").on("click", function (e) {
var tpl = $('.riadok-dostupne').first();
var parent = $(tpl).parent();
$(parent).children().not("':first-child').remove();
//
$(".vyhladavanie”).val("");
$("#prehlad-dostupneobj .continuebutton").prop(“disabled”, true);
I/
$('.filter-info').css("display”, "flex");
$('.filter-info').find("'span').text("Zacnite pisat Cislo prijatej cbjednavky");
//
//

Obrazok 52. Vytvorenie formularu pre vyhladanie prijatej objednavky

Vytvoreny formular na obrazku 54 je nisledne uloZeny na stred obrazovky, pomocou kédu

na obrazku 53.

var x = $(window).width();
X = X - $('#draggablel’).width();
Xx=x/ 2;

$( '#prehlad-dostupnecbj’).fadeIn(158);
var y = $(window).height();

y =y - $('#draggablel’).height();
y=y/ 2;

$( '#draggablel’').css('top’, y + "px");
$( '#draggablel’).css('left’, x + "px");

Obrazok 53. UloZenie formularu na stred obrazovky
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Prijaté objednavky

SO Hradaj PRIJATA

Obrazok 54. Vystup funkcie javascriptu (Obrazok 52-53)

Uzivatel’ zaCne pisat’ externé oznacenie prijatej objednavky od tretieho znaku, pretoze prvé
dva znaky maju vSetky prijaté objednavky rovnaké, pocCas toho funkcia javascriptu na ob-
rdzku 55 zachyti tento vyhladavany vyraz a odoSle HTTP poZiadavku na controller pre
vratenie vyhovujucich prijatych objedndvok. UZivatel nemusi zadat’ celé externé oznacenie
prijatej objednivky, poZiadavka smeruje na controller automaticky, ako nahle vyhl'adava-
cie pole obsahuje asponi jeden znak, priCom uZivatel'ovi vracia vyhovujice prijaté objed-
navky. Tento cyklus sa zopakuje vZdy, ked’ sa zmeni retazec znakov vo vyhl'addvacom

poli.
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$('.vyhladavanie').keyup(delay(function (e) {
$(' .riadok-dostupne’).not(’':first-child').remove();
$("#prehlad-dostupneobj .continuebutton”).prop(“disabled”, true);
$('#prehlad-dostupneobj').data("objednavkaid”, "");
$(' .filter-info').css("display”, "flex");

"

var exp = $(".vyhladavanie").val();

//
if (exp.length == @) {
$('.filter-info').find('span’').text("Vyhladdvam ...");
L
var formData = new FormData();
formData.append("vyraz", exp);
$.ajax({
headers: {
Accept: "application/json”
|8
url: "/api/odoslane-objednavky/zoznampo",
type: "POST",
contentType: false,
processData: false,
data: formData,
success: function (data) {
zobrazZoznamPO(data);
b
error: function () {
}
1)
} else {
$('.filter-info').find("'span').text("Zacnite pisat Cislo prijatej objednavky");
¥
¥s 500));

Obrazok 55. Funkcia javascriptu pre vyhl'addvanie dostupnych objednévok

Sucasne pri kazdej zmene retazca znakov vo vyhladdvacom poli funkcia javascriptu na

obrazku 56 vypisuje vyhovujuce prijaté objednavky do uZivatel'ského rozhrania.
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Ifuncticn zoebrazZeznamPO(data) {
i
var tpl = $('.riadok-dostupne’).first();
var parent = 3(tpl).parent();

i
1 %.each(data, function (index, value) {
var polozka = $(tpl).clone(true);
$(polozka).find('.dr-oznacenie').text(value.0Oznacenie);
if (!value.Zakaznik) {
%(polozka).find( ' .dr-zakaznik').text("<Neznamy zakaznik!>").css("font-style”, "italic").css("color™, “red");
} else {
%(polozka).find(' .dr-zakaznik').text(value.Zakaznik);

%(polozka).find( ' .dr-prijata’).text(value.Prijata);
$(polozka).data("cbjednavkaid”, value.Id);
%(polozka).css("display”, "flex");
$(parent).append(polozka);

1

if (data.length === 8) {

$('.filter-info').css("display”, "flex");

$('.filter-info').find{ 'span').text("Zvolenému filtru nezodpovedajd Ziadne polozky™);
T else {

$('.filter-info').css("display”, "none");
h

Obrazok 56. Funkcia na zobrazenie vyhovujucich prijatych objednavok

Prijaté objednavky

S0 2 ZAKAZNIK PRIJATA

[l 8020212 Testovaci zékaznik €. 1 11102021
[l 502021-1 Firma 11.10.2021
[l s02021-2 <MNeznamy zalaznil!> 18.12.2021

] s02022-1 Testovacia firma 1 16.04.2022

Obrazok 57. Vystup v uzivatel'skom rozhrani

Uzivatel' nasledne vyberie pozadovand prijatd objedndvku na obrazku 57 kliknutim na
check box. Funkcia javascriptu na obrazku 58 uvolni tlacidlo ,,pokraovat™, zisti ID prija-

tej objednavky, ktorej patri zvoleny check box. Funkcia taktieZ zabezpeci, aby mohla byt
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zvolenad iba jedna prijata objednavka, ak je oznaceny jeden z check boxov a uzivatel’ klikne

na druhy, podvodny check box strati oznacenie.

$(".dr-chk"}.on("click", functicn (e) {

if ($(this).is(":checked"}) {
$('.dr-chk").not(this).prop('checked’, false);
$("#prehlad-dostupneocbj .continuebutton™).prop(“disabled", false);
var objednavkaid = $(this).closest('.riadok-dostupne').data("cbjednavkaid™);
$( "#prehlad-dostupnechi').data("objednavkaid™, objednavkaid);

b oelse {
$("#prehlad-dostupnechj .continuebutton™).prop(“disabled™, true);

}

e.stopPropagation();

Obrazok 58. Vyber prijatej objednavky

Ak uZivatel’ klikne na tlac¢idlo pokracovat, javascript na obrazku 59 odosle HTTP poZia-
davku na controller, pre vratenie objednavanych poloZiek, resp. poloZiek a podpoloziek

zvolenej prijatej objednavky.

%( '#prehlad-dostupnecbj .continuebutton').on("click™, function (e) {
var formData = new FormData();
formData.append("poid”, 3( '#prehlad-destupnechi’).data("cbjednavkaid™));
formData.append(“ooid”, zvolenaObjednavkald);

$.ajax({
headers: {
Accept: "application/json”,
}:
url: "fapi/odoslane-objednavky/zoznamop™,
type: "POST",
contentType: false,
processData: false,
data: formData,
success: functien (data) {
zobrazZoznamOP(data);
}:
error: function () {
h
s
I9H

Obrazok 59. HTTP poziadavka pre vratenie objednavanych poloZiek

Nésledne sa vypiSu vsetky polozky apodpolozky zvolenej prijatej objednavky

v uzivatel'skom rozhrani na obrazku 8. Ttto aktivitu sprostredkuje funkcia na obrazku 60.
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functicn zobrazZoznamOP(data) {
%("#prehlad-dostupnecbij™).fadeOut(15@, functicn () {

var tpl = $('.riadok-dp").first();

$('.riadok-dp').not(tpl).remove();

$.each(data.Polozky, function (index, value) {
var polozka = $(tpl).clone(true).css("display™, "flex");
%(polozka).data("polozkaid”, wvalue.Polozkald);
$(polozka).find('.dp-nazov'}.val(value.Nazov);
$(polozka).find('.dp-pocet’).val(value.PocetKusov);
%({polozka).insertBefore("#prehlad-dostupnepolozky .dr-control-panel™);

%.each(value.PodradenePolozky, function (idx, podradenaPoclozka) {
polozka = $(tpl).clone(true).css("display™, "flex");
$(polozka).css("padding-left™, “38px");
$(polozka).data("polozkaid™, podradenaPolozka.Polozkald);
$(polozka).find('.dp-nazov').val(podradenaPolozka.Nazov);
$(polozka).find('.dp-pocet').val(podradenaPolozka.PocetKusov);
$(polozka).insertBefore("#prehlad-dostupnepolozky .dr-control-panel”);

WE

1

(" .oznaceniepo™).text(data.0znacenie);
$(".dp-chkall').prop('checked’, false);
$("#prehlad-dostupnepolozky .continuebutton™).prop(“disabled™, true};

Iy

Obrazok 60. Vypis polozZiek a podpoloziek zvolenej prijatej objednavky

Nésledne uZivatel' zvoli pozadované polozky a podpoloZzky kliknutim na check boxy.
V tomto pripade uz mdze zvolit’ viacero moznosti. Tuto aktivitu deteguje a zabezpecuje

funkcia na obrazku 61.

£(".dp-chk™).on("click", functicn (e) {
if (%('.dp-chk:checked').length === @) {
(' .dp-chkall').prop('checked', false);
§("#prehlad-dostupnepolozky .continuebutton™).prop(“disabled™, true);

I else {
&("#prehlad-dostupnepolozky .continuebutton™).prop(“disabled”, false);
if ($('.dp-chk:checked"').length === ($('.dp-chk').length - 1)} {

%(".dp-chkall").prop('checked', true);
h

I3 H

Obrazok 61. Vyber objednavanych poloziek

Pripadne jednym kliknuti vybrat’ vSetky polozky aj podpolozky. Tento princip je definova-

ny na obrazku 62.
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%('.dp-chkall').change(function ()} {
if (this.checked) {
$('.riadok-dp').slice(l).each({function (index, element) {
$(this).find('.dp-chk').prop('checked’, true);
b E
£
if ($('.dp-chk:checked").length > @) {
$("#prehlad-dostupnepolozky .continuebutton™).prop(“disabled”, false);
} else {
$("#prehlad-dostupnepolozky .continuebutton™).prop(“disabled”, true);
b
T else {
%(".dp-chk').prop( ' checked’, false);
%("#prehlad-dostupnepolozky .continuebutton").prop(“disabled™, true);

Obrazok 62. Volba vsetkych poloZiek a podpoloziek

V d’alSom kroku su vSetky zvolené polozky importované do jedného textového retazca
v tvare ID poloZzky 1, pocet kusov; ID polozky 2, pocCet kusov; a tento retazec nasledne

smeruje na controller, ktory tieto polozky zapiSe do databazy pomocou funkcie na obriz-
koch 63 a 64.

$( '#prehlad-dostupnepolozky .continuebutton’).on("click™, function (e) {
$(this).prop(“"disabled”, true);
var formData = new FormData();
var str = "";
$('.riadok-dp').slice(1).each(function (index, element) {
if ($(this).find('.dp-chk').is(":checked")) {
if (str.length !== @) {
str = str + ";";
} ’
var polozkaid = $(element).data("polozkaid");
if (typeof polozkaid !== 'undefined') {
str = str + "polozkaid:" + polozkaid + ",pocet:" + $(this).find('.dp-pocet').val();

}
1)

Obrazok 63. Vytvorenie retazca z poloZiek odoslanej objednavky
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1)

$.ajax({

s

headers: {
Accept: "application/json”

I
url: “/api/odoslane-objednavky/novapolozka”,
type: "POST",

contentType: false,
processData: false,
data: formData,
success: function (data) {
doplnPolozky(data);
|
error: function () {
$("#prehlad-dostupnepolozky .continuebutton").prop(“disabled", false);

by

Obrazok 64. HTTP poziadavka pre zapisanie poloZiek do databazy

Ak vSetko prebehlo v poriadku, poloZky sa vypiSu do odoslanej objednivky

v uzivatel'skom rozhrani, pomocou funkcie na obrazku 65.

-Ifunction doplnPolozky(data) {

1)

1/

1/

var tplPolozka = $('.riadok-oo0").first();
var tplPopis = $(tplPolozka).next();
var tplPridaj = $(tplPolozka).parent().children().last();

= $.each(data, function (index, value) {

var polozka = $(tplPolozka).clone(true).css("display”, "table-row");
$(polozka).attr("data-polozkaid”, value.Polozkald);
$(polozka).find("input”).first().val($('.riadok-oc').length);
$(polozka).find(' [data-inputname="nazovPolozky"]').val(value.Nazov);
$(polozka).find(' [data-inputname="pocetKusov"]").val(value.PocetKusov);
$(polozka).find('[data-inputname="mnozstevnalednotka"]').val(value.Mnozstevnalednotka);
$(polozka).find('[data-inputname="cenaZakus"]').val(value.CenaZaKusStr);
$(polozka).find(' [data-inputname="dph"]").val(value.DphStr);
$(polozka).find('.valCenaSpolu').val(value.CenaSpoluDphStr);
$(polozka).insertBefore(tplPridaj);

var polozkaPopis = $(tplPopis).clone(true).css("display”, "table-row");
$(polozkaPopis).find( ' [data-inputname="popisPolozky"]").val(value.Popis);
$(polozkaPopis).insertBefore(tplPridaj);

var ta = $(polozkaPopis).find('[data-inputname="popisPolozky"]"');
autosize(%(ta));

spocitajCelkom();

$("#prehlad-dostupnepolozky").fadeOut(150);

Obrazok 65. Vypis poloziek odoslanej objednavky
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8.5 Generovanie PDF

Pri generovani PDF m4 za tlohu javascript iba sledovat’, kedy uZivatel’ klikne na tlacidlo
pre vytvorenie PDF dokumentu a nisledne odosle na controller HTTP poziadavku, v ktore;j

je podstatné len ID dokumentu a URL adresa, zndzornena na obrazku 66.

-Ifunction generujPdf() {
var pdfUrl = "/api/prijate-objednavky/pdf/" + zvolenaObjednavkald;

$("#pdfDownloader”).attr("href", pdfurl);
$("#pdfDownloader")[@].click();

Obrazok 66. Odoslanie poziadavky na server

8.6 Validacia vstupov

Ulohou validacie vstupov je eliminovat’ nespriavne alebo nezmyselné vstupy, ktoré by
v niektorych pripadoch mohli sposobovat’ v aplikécii aj problémy, pretoze niektoré vstupy
su nésledne vyuZivané na aritmetické alebo logické opericie. Validacia tychto vstupov
prebiecha na strane uzivatela, priamo v jeho prehliadaci. Vstupy sui porovnivané
s regularnym vyrazom vo funkcii jazyka javascript, z dovodu aby nespravne vstupy zby-

to¢ne nezat'azovali server.

8.6.1 Cislicové vstupy

Aplikécia obsahuje vstupné polia aj vyluéne &islicového charakteru, ktoré vypliia uZivatel.
Tieto vstupy su validované na strane klienta ale aj na strane servera. Napr. na obrazku 67,
do vstupu pocet kusov, nie je mozné zadat’ iné znaky ako cislice 0-9, pri€om prva ¢islica

nesmie byt 0.

(' [data-inputname="pocetiusov"]").inputFilter(function (value) {
return (/~[1-9][0-9]*%/).test{value};

1);
Regularny vyraz

Obrazok 67. Validacia Cislicovych vstupov na strane klienta

8.6.2 Prazdne vstupy

Funkcia na obrazku 68 skontroluje vstup a zisti, ¢i nie je prazdny, alebo neobsahuje len

medzery.
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-IString.prototype. isEmptyOriWhiteSpace = function () {

if (this.length !== @) {
var str = this.replace(/*\s+|\s+$/gm, "');
if (str.length === @) {
return true;
} else {
return false;
}
} else {

return true;
}
b

Obrazok 68. Eliminéicia prazdnych vstupov

8.7 Prepocet cien

Ak uZivatel' v dokladoch prid4 novu polozku, ktord predstavuje druh tovaru alebo sluzby,
musi zadat’ mnozZstvo, jednotkovi cenu a vysku DPH v %. Cena poloZky s DPH a celkova
cena za doklad sd vypocitané na strane servera, ale aj na strane klienta, aby sa zmeny au-
tomaticky zobrazili po kazdej uprave, nie len pri nacitani dokladu. Priklad je znazorneny

na obrazku 69.

C. NAZOV POLOZKY POCET MJ JEDN. CENA DPH % SPOLU S DPH

1 Moja polozka c.1 dopytu 8 ks 45,00 20 432,00
Popis polozky c.1 dopytu

2 Moja polozka c.2 dopytu 6 kg 70,00 20 504,00
Popis polozky c.2 dopytu

3 Moja polozka c.3 dopytu 25 m 80,00 20 2 400,00
Popis polozky ¢.3 dopytu

4 Moja polozka c.4 dopytu 8 | 98,00 20 940,80
Popis polozky c.4 dopytu

5 Moja polozka c.5 dopytu 15 kg 87,00 20 1566,00
Popis polozky ¢.5 dopytu

Mﬁj Za’vereény text Celkom bez DPH 4 869,00

Celkom EUR 5 842,80

Obrazok 69. Priklad ocenovania polozZiek
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Ak uzivatel’ prida novu poloZku s cenou, po¢tom kusov a DPH, funkcia v jazyku javascript
automaticky vypocita celkovi cenu za danud poloZku spolu s DPH a sucasne tdto cenu pri-

pocita k celkovym cendm za doklad (s DPH a bez DPH).

Najskor je vytvorena funkcia na obrazku 70, ktord vypocita cenu bez DPH pre jednu po-

loZku, resp. pre jeden riadok.

—|function vypocitajCenuBezDph({element) {
var cenaZakus = $(element).find( ' [data-inputname="cenaZakus"]').val();
cenaZakus = cenaZakus.replace(/,/g, ".");
cenaZakus = cenaZakKus.replace(/\s/g, '');
cenaZakus = parseFloat{cenaZakus);
var pocetKusov = parseInt(%({element).find( ' [data-inputname="pocetkusov"]").val());
if (!isNaN(cenaZaKus) && l!isNaN{pocetKusow)) {
return (pocetkusov * cenaZakus);
T else {
return Number.NaN;

¥

Obrazok 70. Vypocet ceny bez DPH pre jednu polozku

Nasledne vypocita cenu s DPH pre jeden riadok, podl'a funkcie na obrazku 71 a upravi ju

na pozadovany tvar.

-Ifunction prepocitajCenu() {

var riadok = $(this).closest("tr");

var cenaBezDph = vypocitajCenuBezDph(riadok);

var dph = $(riadok).find('[data-inputname="dph"]"').val();

dph = dph.replace(/,/g, '.");

dph = parseFloat(dph);

if (!isNaN(cenaBezDph) && !isNaN(dph)) {
dph = dph / 1@@ + 1;
var temp = cenaBezDph * dph;
var cenaSpolu = Math.round((temp + Number.EPSILON) * 160) / 108;
cenaSpolu = cenaSpolu.toFixed(2);
cenaSpolu = cenaSpolu.replace(/(\d)(?=(\d{3})+\.)/g, '%1 ');
cenaSpolu = cenaSpolu.replace(/\./g, ',");
$(riadok).find("'.valCenaSpclu').val(cenaSpolu);

} else {
$(riadok).find('.valCenaSpolu').val("");

}

Obrazok 71. Vypocet ceny s DPH pre jednu polozku

Nésledne riadok pricita k celkovej cene za doklad, ¢im vypocita cenu za cely doklad s

DPH a bez DPH, v zmysle kodu na obrazku 72.
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F I
var total = @;
var totalBezDph = @;
$('.valCenaSpolu').each(function (index, element) {
var cenaSpolu = $(this).val().replace(/,/g, '.');
cenaSpolu = cenaSpolu.replace(/\s/g, '');
cenaSpolu = parseFloat(cenaSpolu);
if (!isNaN(cenaSpolu)) {
total = total + cenaSpolu;
}
cenaBezDph = vypocitajCenuBezDph($(this).closest("tr"));
if (!isNaN(cenaBezDph)) {
totalBezDph = totalBezDph + cenaBezDph;

}
1;
total = total.toFixed(2);
total = total.replace(/(\d)(?=(\d{3})+\.)/g, '%1 ');

total = total.replace(/\./g, ',');
$('#totall').text(total);
$('#total2').text(total);

17

rr

totalBezDph = totalBezDph.toFixed(2);

totalBezDph = totalBezDph.replace(/(\d)(?=(\d{3})+\.)/g, '$1 ');
totalBezDph = totalBezDph.replace(/\./g, ',");
$('#total3').text(totalBezDph);

Obrazok 72. Vypocet ceny s DPH a bez DPH

8.8 Datepicker

Datepicker je mini aplikdcia kniZnice jQuery, ktora umoZiiuje uZivatelovi vyplnat ,,datu-
mové vstupy* vizudlnou formou. UZivatel’ si jednoduchym kliknutim zvoli ditum, ktory
tdto mini aplikicia vloZi do vybraného vstupu. Priklad datepickeru je zndzorneny na ob-

razku 73.

Plati do Cislo dof
01.01.2022 | RFQ202
& januar 2022 ()]

Po Ut St &t Pia So Ne
2

3 o 5 6 7 8 9
10( 11| 12| 13 14( 15| 16
17| 18| 19| 20| 21| 22| 23
24\ 25| 26| 27 28| 29| 30

Obrazok 73. Datepicker v uZivatel'skom rozhrani
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Cela mini aplikéicia datepickeru je obsiahnutd v kniZnici jQuery, programator musi len
implementovat’ tito mini aplikdciu do svojho kédu a nastavit’ uZivatel'ské rozhranie do
vhodného tvaru, ako na obrazku 74. Na internete je dokonca moZzné najst’ rOzne verzie na-

stavenia tohto rozhrania v r6znych jazykoch.

—}(fu;ction (datepicker) {

datepicker.regional.sk = {
closeText: "Zavriet",
prevText: "&#x3C;Predchadzajuci”,
nextText: "Nasledujlci&#x3E;",
currentText: "Dnes”™,
monthNames: ["janudr”, "februdr”, “marec”, “"april”, "mdj", “jdn",
"jal*, “august", “september”, "oktdéber", “november”, “december”],
monthNamesShort: ["Jan", "Feb", "Mar", "Apr", "M&j", "Jdn",
“J4l", "Aug”, "Sep", “Okt", "Nov", "Dec"],
dayNames: ["nedela", "pondelok", "utorok", "streda", "Stvrtok"”, "piatok", “sobota"],
dayNamesShort: [“"Ned", "Pon", "Uto", "Str", “Stv . "Pia", “sob" 1,
dayNamesMin: ["Ne", "Po", "Ut", "st", "St", "pia", "So"],
weekHeader: "Ty",
dateFormat: "dd.mm.yy",
firstDay: 1,
isRTL: false,
showMonthAfterYear: false,
yearsuffix: ""

}s

datepicker.setDefaults(datepicker.regional.sk);

return datepicker.regional.sk;

Obrazok 74. Nastavenie uZivatel'ského rozhrania datepickeru
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9 COTROLLER

V tejto préci je ilohou Controllerov obsluhovat’ uzivatel'ské poZiadavky, ktoré musia byt
spracované na strane servera formou Web API. Controller prijme HTTP poziadavku, ktora
je reprezentovana triedou HttpRequest, spracuje ju a odosle klientovi objekt triedy Hitt-
pResposneMessage reprezentujici HTTP odpoved’. Spracovanie poZiadavky mdze zname-
nat’ vkladanie dat do databazy, zobrazenie dat z databazy a pod. Kazdy druh dokladov ma

svoj vlastny Controller.

Controller na obrazku 75 v prvom kroku zisti, s ktorym dokladom bude pracovat’ podl'a ID.
Toto ID je sicastou poZiadavky.

[Route("api/cenove-ponuky/update/{ponukald}")]

public HttpResponseMessage UpravPonuku(int ponukald)
1

Obréazok 75. Hlavicka triedy HttpResponseMessage

9.1 Vytvorenie dopytu

VSetky novovytvorené dopyty su rovnaké, liSia sa len v ID, oznaCeni a samozrejme datu-
me. Controller na obrazku 76 zachyti HTTP poZiadavku na vytvorenie nového dopytu,
vygeneruje aktudlny datum a odosle prikaz do databazy. Ako uz bolo avizované v kapitole
8.1.1, databaza novému dopytu prideli ID a oznacenie. Na zaver Controller odosle odpo-

ved’ na poziadavku spolu s vygenerovanymi datami.
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[Route("api/dopyty/novy™)]
[HttpPost]

public HttpResponseMessage Novy()
1

HttpResponseMessage response = null;

using (IMovisContext context = new MovisContext())

{
try
1
Dopyt dopyt = new Dopyt()
Prijaty = DateTime.Now
IH
context.Dopyty.Add(dopyt);
context.Save();
ff
DopytView result = new DopytView
1
Id = dopyt.Id,
Oznacenie = dopyt.Oznacenie,
Prijaty = dopyt.Prijaty
IH
response = Request.CreateResponse(HttpStatusCode.OK, result.TodSON(});
¥
catch (Exception)
{
response = Request.CreateResponse(HttpStatusCode.BadRequest);
¥
¥

return FESponse;

Obrazok 76. Generovanie dopytu na strane servera

9.2 Upravenie dokladu

Do controllera prichddza HTTP poziadavka, ktora nesie sadu kl'i¢ov, identifikator upravo-
vaného vstupu, upravenud hodnotu a pod. Trieda HttpResponseMessage najskor zisti, ktory
vstup bol upraveny na novi hodnotu tohto vstupu. V pripade tpravy poloZiek musi zistit,
o ktord poloZku sa jednd, a nasledne sa odkazat’ na danu polozku. Priklad uvedeného spra-

covania HTTP poziadavky je zndzorneny na obrazku 77.
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try

foreach (string key in req.Form.AllKeys)

{
switch (key)

{

case "polozkaid":
int polozkaid = Int32.Parse(req["polozkaid"]);
polozka = context.PolozkyCP.Single<Polozka(P>(x => x.Id == polozkaid);
break;

default:
inputName = key;
valueToUpdate = req[inputName];
break;

Obrazok 77. Spracovanie kl'icov HTTP poziadavky

Nésledne uz len controller na obrazku 78 prepiSe hodnotu vstupu v databaze. V pripade
¢islicovych vstupov porovnd znovu dany retazec s regularnym vyrazom, zaroven ¢islicové

vstupy prichadzaji do controllera v typoch string, preto je nevyhnutné tieto vstupy prety-

povat’.
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switch (inputName)
{
case "nazovPolozky™:
poleozka.Nazov = valueToUpdate.Trim() == string.Empty ? null : valueToUpdate.Trim();
break;
case "popisPolozky™:
poleozka.Popis = valueToUpdate.Trim() == string.Empty ? null : valueToUpdate.Trim();
break;
case "uvodny-text™:
context.CenovePonuky.5ingle<CenovaPonuka>(x =» x.Id == ponukald).UvodnyText =

valueToUpdate.Trim() == string.Empty ? null : wvalueToUpdate.Trim();
break;
case "zaverecny-text™:
context.CenovePonuky.5ingle<CenovaPonuka>(x =» x.Id == ponukald).ZaverecnyText =
valueToUpdate.Trim() == string.Empty ? null : wvalueToUpdate.Trim();
break;
case "pocetKusov™:
Regex regexPocet = new Regex(@"~[1-9][@-2]*%");
if (regexPocet.IsMatch(valueTolUpdate.Trim()))

{
polezka.PocetKusov = Int32.Parse(valueToUpdate.Trim(), CultureInfo.InvariantCulture);
}
else
{
throw new Exception(“Pofet kusov nie je v spravnom tvare!™);
}
break;

case "cenaZaKus™:
Regex regexCena = new Regex(@"~-2(\d+[\.,]2\d{8,2})?%");

if (regexCena.IsMatch(wvalueToUpdate))

1
valueToUpdate = valueToUpdate.Replace(",", ".");
valueToUpdate = valueToUpdate.Replace(” ", "");
if (!string.IsNullOrEmpty(valueToUpdate))
double cenaZaKus = Convert.ToDouble(valueToUpdate, CultureInfo.InvariantCulture);
polozka.CenaZakus = cenaZakus;
}
else
{
polezka.CenaZakus = null;
}
}
else {
throw new Excepticon(“Cena za kus nie je v spravnom tvare!™);
}
break;

Obrazok 78. Prepis dat v databaze

9.3 Nacitanie zvoleného dokladu

Pri nacitani zvoleného dokladu controller zaujima iba ID tohto dokladu, nakol’ko pri tejto

akcii nie su uZivatelom vykonavané Ziadne zmeny, modifikované vstupy a pod. Nacitanie
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prebieha rovnakym spdsobom, ako pri spusteni aplikécie, nacitanie vlastnosti dokladu ulo-

Zeného v databaze na poslednom mieste spolu s prepoctom celkovych cien za cely doklad.

9.4 VyhPadavanie prijatych objednavok

Controller odoslanych objednidvok na obrazku 79 prijme HTTP poZiadavku s priloZzenym
vyhl'addvanym vyrazom, pomocou ktorého vytvori dotaz v jazyku SQL. Tento dotaz vracia
vSetky vyhovujuice prijaté objednavky, ktoré st uloZené v databéze.

public HttpResponseMessage NacitajZoznamPO()
I

1
age response = null;

string vyraz = HttpContext.Current.Request["vyraz"];

vyraz = "SO" + vyraz + "¥";

string connectionString = ConfigurationManager.ConnectionStrings["MovisContext”].ConnectionString;

using (SqlConnection connection = new SqlConnection(connectionString))
string queryString = "SELECT [Id],[Oznacenie],[Nazov],[Prijata] FROM [dbo].[DostupnePOView] WHERE [Oznacenie] LIKE @vyraz;";
using (SqlCommand cmd = new SqlCommand(queryString, connection))

cmd . Parameters.AddWithValue("@vyraz", vyraz);

try
{

connection.Open();

using (SqlDataReader reader = cmd.ExecuteReader())
I

1
st<Object> dostupneObjednavky = new List<object>();

while (reader.Read())
dostupneObjednavky.Add(new
Id = reader.GetInt32(e),
Oznacenie = reader.GetString(1),

Zakaznik = reader.IsDBNull(2) ? null : (string)reader.GetValue(2),
Prijata = reader.GetDateTime(3).ToString("dd.MM.yyyy")

1
3
response = Request.CreateResponse(HttpStatusCode.OK, dostupneObjednavky);
}
catch (Exception)
{
response = Request.CreateResponse(HttpStatusCode.BadRequest);
}

}
b

return response;

}

Obrazok 79. Vyhl'addvanie prijatych objednavok podla uZivatelom zadaného vy-

razu

9.5 Spracovanie polozZiek odoslanej objednavky

Textovy retazec s polozkami na pridanie do odoslanej objednavky, ktory pride v HTTP
poziadavke na obrazku 80, musi byt pred zapisanim do databazy rozdeleny na samostatné
polozky. Tym vznikne pole poloziek, v ktorom kaZda polozka obsahuje 2 atribuity.
Z prvkov pola, resp. poloZiek, si extrahované atribiity, aby ich bolo moZné zapisat’ do da-

tabazy.
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public HttpResponseMessage PridajorP()
t

HttpResponseMessage response = null;

int objednavkald = Int32.Parse(Httplontext.Current.Request["objednavkald”], CultureInfo.InvariantCulture);
string str = HittpContext.Current.Request["polozky™];
string[] polozky = str.Split(';'};
List<ObjednanaPolozka> polozkyNaPridanie = new List<ObjednanaPolozka>();
using (IMovisContext context = new MovisContext())
{
try
foreach (string riadokPolozky in polozky)
{
string[] polozkyRiadku = riadokPolozky.split(',");
int polozkapoid = Int32.Parse(polozkyRiadku[@].Split(':")[1], CultureInfo.InvariantCulture);
int pocetKusov = Int32.Parse(polozkyRiadku[1].5plit(":")[1], Culturelnfo.InvariantCulture);
PolozkaPO polozkapo = context.PolozkyPO.Single<PolozkaP0»(x => x.Id == polozkapoid);
Prijataobjednavka po = polozkapo.Prijataobjednavka;

ObjednanaPolozka objednanaPolozka = new ObjednanaPolozka

1
PolozkaP0Id = polozkapoid,
OdoslanaObjednavkald = objednavkald,
Nazov = polozkapo.Nazov,
Popis = string.IsNullOrWhiteSpace(polozkapo.Popis) ? po.Oznacenie : (polozkapo.Popis + "‘r\n" + po.Oznacenie),
PocetKusov = pocetKusov,
Mnozstewvnalednotka = polozkapo.Mnozstevnalednotka,
Pridana = DateTime.Now,

polozkyNaPridanie.Add(cbjednanaPolozka);
context.ObjednanePolozky . Add(ocbjednanaPolozka);

}

context.Save();
Obrazok 80. Spracovanie poloziek odoslanej objednavky

9.6 Generovanie PDF

Generovanie PDF je len projekcia textovych ret'azcov a dat z databazy na Cistd stranu PDF
dokumentu. Problémom je, Ze velkost’ tychto dét nie je zndma, teda nie je mozné vediet,
kol’ko bude mat’ dokument PDF stran, nakol'’ko doklady maji neobmedzené mnozZstvo po-
loZiek a podpoloziek. Je nevyhnutné v kazdom kroku sledovat’, v akej vyske strany sa pro-

jektovany text nachadza.

V prvom kroku je potrebné nacitat’ data z databazy pre zvoleny dokument. Nasledne vy-

tvorit’ novy dokument na obrazku 81.

PdfDocument document = new PdfDocument();

Obrazok 81. Vytvorenie nového PDF dokumentu

Pridat’ ¢istd stranu a vytvorit’ triedu, pomocou ktorej budud projektované data na danej stra-

ne. Priklad je zndzorneny na obrazku 82.
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PdfPage page = document.AddPage();
XGraphics gfx = XGraphics.FromPdfPage(page);

Obrazok 82. Pridanie Cistej strany

Vytvorenie fontov popisuje obrazok 83.

XFont font = new XFont("Arial", 19, XFontStyle.Bold);
XFont font2 = new XFont("Arial", 13, XFontStyle.Bold);
XFont font3 = new XFont("Arial", 11, XFontStyle.Bold);
XFont font4 = new XFont("Arial", 1@, XFontStyle.Regular);

Obréazok 83. Vytvorenie fontov

Nasledne je mozné na obrazku 84 zacat’ pisat’ ddaje a importovat’ data z databazy na Cistd
stranu, prikazom DrawString. Tieto tdaje sa umiestiiuji pomocou ,,stradnic* vyska a Sirka

strany.

gfx.DrawString("Prijata objednavka", font, XBrushes.Black,

new XRect(50, 30, page.Width, page.Height), XStringFormats.TopLeft);
gfx.DrawString(zvolenaObjednavka.Oznacenie, font, XBrushes.Black,

new XRect(226, 3@, page.Width, page.Height), XStringFormats.TopLeft);

Obrizok 84. Vypisovanie tdajov a import dat z databazy

Tymto sposobom su vypisané vsetky zdkladné idaje v danom dokumente o dodavatelovi,
odberatel'ovi a pod. Nasledne je mozné zacat’ vypisovat jednotlivé polozky dokladov,
v tomto pripade sa neda urcit’ pocet tychto poloziek, logicky bude v kazdom dokumente
iny. Preto po pridani kaZdej polozky, je nevyhnutné sledovat’ zvisld suradnicu strany. Ma-
ximélna vySka strany pre polozky bola nastavena na hodnotu 680, pretoZe na konci posled-
nej strany bude potrebné vol'né miesto na zavere¢né udaje dokladu. Polozky sa zacnu vypi-
sovat’ na hodnote 440. Po vypisani jednej polozky sa posunie zvisla stradnicu o hodnotu
40, tymto sposobom sa dostane posledna poloZka na hodnotu 680 a potom sa vytvori nova

strana. Tento postup je zobrazeny na obrazku 85.



UTB ve Zliné, Fakulta aplikované informatiky 79

int y = 440;

int z = 455;

int cisloPolozky = 1;
int MaxPageHeight = 680;

foreach (PolozkaPOView polozka in zvolenaObjednavka.PolozkyPO)

4

if (y == MaxPageHeight)

{
PdfPage page2 = document.AddPage();
XGraphics gfx2 = XGraphics.FromPdfPage(page2);
gfx = gfx2;
y:49;
Z = 55;

}

gfx.DrawString(cisloPolozky.ToString() + + polozka.Nazov, fontPolozka, XBrushes.Black,

new XRect(50, y, page.Width, page.Height), XStringFormats.TopLeft);
gfx.DrawString(polozka.Popis, fontPopisPolozky, XBrushes.Black,

new XRect(50, z, page.Width, page.Height), XStringFormats.ToplLeft);
gfx.DrawString(polozka.PocetKusov.ToString(), fontPolozkaHodnoty, XBrushes.Black,

new XRect(27@, y, page.Width, page.Height), XStringFormats.TopLeft);
gfx.DrawString(polozka.MnozstevnaJednotka, fontPolozkaHodnoty, XBrushes.Black,

new XRect(3@@, y, page.Width, page.Height), XStringFormats.TopLeft);
gfx.DrawString(polozka.CenaZaKusStr.ToString(), fontPolozkaHodnoty, XBrushes.Black,

new XRect(360, y, page.Width, page.Height), XStringFormats.TopLeft);
gfx.DrawString(polozka.DphStr.ToString() + "%", fontPolozkaHodnoty, XBrushes.Black,

new XRect(420, y, page.Width, page.Height), XStringFormats.TopLeft);
gfx.DrawString(polozka.CenaSpoluDphStr.ToString(), fontPolozkaHodnoty, XBrushes.Black,

new XRect(480, y, page.Width, page.Height), XStringFormats.TopLeft);
gfx.DrawLine(XPens.Black, 545, z + 15, 5@, z + 15);

z += 48;
y += 49;
cisloPolozky++;

Obrazok 85. Import poloZiek dokladu do PDF dokumentu

Zaver poslednej strany obsahuje zaverecny text, celkovi cenu a cenu bez DPH. Na obraz-
ku 86 je mozné vidiet, Ze tieto dita si umiestiiované podl'a premennej ,,y*, ktord definuje

umiestnenie poslednej polozky.

gfx.DrawString(zvolenaObjednavka.ZaverecnyText, font4, XBrushes.Black,
new XRect(5@, y + 5, page.Width, page.Height), XStringFormats.TopLeft);

gfx.DrawLine(XPens.Black, 250, y + 48, 498, y + 48);
gfx.DrawString(“Celkom bez DPH:", fontCenaText, XBrushes.Black,
new XRect(25@, y + 30, page.Width, page.Height), XStringFormats.TopLeft);
gfx.DrawString(zvolenaObjednavka.SpoluBezDph + " " + zvolenaObjednavka.Mena.ToUpper(), fontCenaText, XBrushes.Black,
new XRect(39@, y + 30, page.Width, page.Height), XStringFormats.TopLeft);
gfx.DrawString("Celkom:", fontCena, XBrushes.Black,
new XRect(250, y + 52, page.Width, page.Height), XStringFormats.TopLeft);
gfx.DrawString(zvolenaObjednavka.SpoluDph + " " + zvolenaObjednavka.Mena.ToUpper(), fontCena, XBrushes.Black,
new XRect(390, y + 52, page.Width, page.Height), XStringFormats.TopLeft);

Obrazok 86. Import zdverecnych tidajov do PDF dokumentu
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Ostava uZ len miesto pre peciatku, ktord bude v pripade splnenia podmienky na obrazku 87

umiestnend na novej strane.

if (y >= 640)

{
PdfPage page3 = document.AddPage();

XGraphics gfx3 = XGraphics.FromPdfPage(page3);
gfx = gfx3;
y = -36;

}

gfx.DrawLine(XPens.Black, 545, y + 195, 335, y + 195);
gfx.DrawString("Peciatka a podpis"”, font4, XBrushes.Black,
new XRect(4@8, y + 200, page.Width, page.Height), XStringFormats.TopLeft);

Obrazok 87. Nakreslenie miesta pre peciatku a podpis

Na obrazku 88 je mozné vidiet' ukdZku PDF dokumentu cenovej ponuky.
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Cenova ponuka QTN2021-1

Dodavatel’ Odberatel’

Adresa dodavatela Adresa
Mesto dodavatefla Mesto
Krajina dodavatela pPsC
Stat

M {.)VIS Meno dodavatefa Firma

ICO: 156578656
DIC: 989855655
IC DPH: 99862555

ICO: 155574
DIC: 6515654546
IC DPH: 5616516565

Datum vystavenia: Plati do:

11.10.2021 25.10.2021 Suma: 5 842,80 EUR

Mé6j Gvodny text

Nazov polozky MJ CenabezDPH DPH SpolusDPH

1. Moja polozka c.1 dopytu 45,00 432,00
Popis polozky c.1 dopytu

2. Moja polozka c.2 dopytu 70,00 504,00
Popis polozky ¢.2 dopytu

3. Moja polozka c.3 dopytu 80,00 2 400,00
Popis polozky ¢.3 dopytu

4. Moja polozka c.4 dopytu 98,00 940,80
Popis polozky ¢.4 dopytu

5. Moja polozka c.5 dopytu 87,00 1 566,00
Popis polozky ¢.5 dopytu

Méj zavere€ny text

Celkom bez DPH: 4 869,00 EUR
Celkom: 5842,80 EUR

Peciatka a podpis

Obréazok 88. Vygenerované PDF
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10 ZABEZPECENIE APLIKACIE

Zabezpecenie webovych aplikacii je vel'mi doleZité. Na zabezpecenie aplikécii treba dbat’
uz pri vyvoji, nasledne pri nasadeni do prevadzky, ale aj pocas celej Zivotnosti aplikacie.
Sice tato aplikdcia méa sluzit’ iba v uzavretej sietovej infrastruktire, na zabezpecenie treba
dbat’ v kazdom pripade. OWASP Top 10 je Standardny dokument pre vyvoj webovych
aplikécii, ktory slizi ako prehl'ad bezpecnostnych rizik pre webové aplikacie. Vyvojari by
sa mali riadit’ pokynmi v tomto dokumente, aby minimalizovali bezpecnostné rizika svo-
jich webovych aplikacii. Utoky na webové aplikicie najéastejsie smeruji ku kradeZiam
dat, alebo poSkodeniu celej databizy, pripadne len jej Casti. V tejto kapitole bude vysvetle-
né, akym hrozbam modzu webové aplikicie celit. Sucastou kapitoly bude aj testovanie
odolnosti tejto aplikacie v podkapitole 10.1.3, voci dtoku SQL injection, ktory sa nacha-
dza na tretom mieste v rebricku OWASP Top 10. Dnes uz vicSina vyvojovych technolégii,
automaticky bez vedomia vyvojirov vyuzZiva parametrické dotazy. V tejto aplikacii pred-
stavuje riziko len imyselné poskodenie Struktiry databdzy, napr. zmazanie entit, pretoze
aplikicia nie je vybavena autentiziciou uzivatela, z coho vyplyva, Ze uzivatelia nemaji
rozdielne oprdvnenia a mézu pristupovat’ relativne k vSetkym datam uloZenym v databéze.
Problém potencionalneho rizika poSkodenia databazy riesi technologia LINQ to SQL, kto-
rd automaticky meni vstupy uzivatel'ského rozhrania na parametre, bez implementacie
oSetrenia pomocou parametrickych dotazov v kéde. Parametrizacia dotazov bude podrob-

nejSie vysvetlena v kapitole 10.1.1. [35][36]

10.1 SQL injection

SQL injection je utok zamerany na webové aplikécie, ktory pozostava z vloZenia dotazu
jazyka SQL, prostrednictvom vstupnych tdajov od klienta do aplikacie. Tento utok umoz-
fluje neopravnené Citanie, upravovanie (vkladanie, aktualiziciu, mazanie) idajov databazy,
vykonavat’ administrativne operacie v databaze (ako napriklad vypnutie databdzového sys-

tému) a v niektorych pripadoch vydavat’ prikazy operacnému systému. [37]

4 https://owasp.org/www-project-top-ten/
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Utoénik pri vi&ine tdtokov typu SQL injection potrebuje poznat’ ndzvy entit databazy. Tu-
to znalost’ by s najvicSou pravdepodobnost'ou nemal, av§ak nemusi byt moc zloZité tieto

informacie odhadnut’ z funkcionality aplikacie.

10.1.1 Parametrizacia dotazov

Parametrizacia dotazov je jednym z najicinnejSich spdsobov ochrany voci tdtoku SQL in-
jection. K6d na obrazku 89 zabezpecuje import vstupnych retazcov z uZivatel'ského roz-
hrania do databazy kontrolovanym spdsobom, resp. vstupné retazce sui spracovavané len

ako hodnoty, ktoré je potrebné uloZit’ do databazy nie ako dotazy jazyka SQL. [38]

txtNam = getRequestString("CustomerName");

txtAdd = getRequestString("Address");

txtCit = getRequestString("City");

txtSQL = "INSERT INTO Customers (CustomerName,Address,City) Values(@e,@1,@2)";
db.Execute(txtSQL,txtNam, txtAdd, txtCit);

Obrazok 89. Priklad parametrickych dotazov [38]

VysSie uvedeny priklad transformuje 3 vstupné retazce (txtNam, txtAdd, txtCit) na para-
metre (@0, @1, @,2) a azZ potom ich importuje do databazy.

.....

parametrické dotazy. V tejto aplikacii predstavuje riziko len imyselné poSkodenie Struktu-
ry databdzy, napr. zmazanie entit, pretoZe aplikicia nie je vybavena autentiziciou uZivate-
I'a, z coho vyplyva, Ze uzivatelia nemaju rozdielne opridvnenia a mdzu pristupovat’ relativ-
ne k vSetkym datam uloZenym v databize. Problém potenciondlneho rizika poskodenia
databdzy riesi technoldgia LINQ to SQL, ktord automaticky meni vstupy uZivatel'ského
rozhrania na parametre, bez implementicie oSetrenia pomocou parametrickych dotazov

v kéde. [37]

10.1.2 OsSetrenie vstupov

Eliminovat’ alebo aspoii minimalizovat riziko dtoku SQL injection je mozné aj pomocou
oSetrenia vstupov, prostrednictvom regularnych vyrazov. V tomto pripade je nevyhnutné
vediet’ odhadnuit’ presni mnozinu znakov, ktord je pre dané vstupy potrebnéd a nasledne
vytvorit’ regularny vyraz, ktory akceptuje iba tito mnoZinu znakov. Pripadne aspoi elimi-

novat’ najcastejSie sa vyuZivajice znaky pri utoku SQL injection (“, =, ;), ak je to moZné.
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Osetrenie vstupov je mozné implementovat’ na strane klienta v jazyku javascript. V tomto
pripade by toto zabezpecenie mohol dto¢nik jednoducho obist’. Ak by v prehliadaci zakézal

vyuZivanie javascriptu, v tom pripade by validacia vstupov neprebehla vobec.

Druhou moZnost'ou je oSetrit’ vstupy rovnakym spdsobom na servery, resp. porovnavat
vstupy s reguldrny vyrazom az na servery. V tomto pripade uZ tuto¢nik nedokaZe obist’ toto

zabezpecenie tak jednoducho.

10.1.3 Test SQL injection

Funk¢nost’ automatickej parametrizacie dotazov technol6gie LINQ to SQL bola otestovana
vytvorenim ttoku SQL injection na vlastnd databazu. V uzivatel'skom rozhrani cenovych

(T4

pontk bol vloZeny do vstupného pola za “uZitocny vstup* Skodlivy prikaz, ktory by mal

zmazat’ celd entitu cenovych ponuk.

Test SQL injection; DROP TABLE CenovaPonuka

Obrazok 90. VloZenie Skodlivého kédu do uzivatel'ského vstupu
Vstup na obrazku 90 by mal vytvorit’ dva dotazy, definované na obrazku 86 samozrejme
iba v pripade nefunk¢nosti parametrizacie dotazov.

UPDATE CenovaPonuka SET ZaverecnyText = 'Test SQL injection' WHERE Id = 341;
DROP TABLE CenovaPonuka;

Obrazok 91. SQL dotazy pri dtoku typu SQL injection

Prvy riadok na obrazku 91 predstavuje “uzito¢ny* dotaz, ktory vloZi do databazy pozado-
vanu hodnotu, druhy riadok predstavuje Skodlivy prikaz, ktory zmaZe celd entitu cenovych

ponuk a s iou samozrejme aj vSetky data.



UTB ve Zliné, Fakulta aplikované informatiky 85

BB Resuts il Messages

Id Oznacenie  Vytvorena Vytvoril Uvodny Text Zaverecny Text Mena

Poznamka
1 330 QTN2021-2 2021-10-11 10:27:08.823  Martin OGkany  M§j Uvodnytext —MGj zaverecny text czk NULL
2 331 QTN2021-1  2021-10-1110:09:52.290 Martin Odkany  M&j Gvodny text  M3j zavereény text eur NULL
3 333 QTN2021-2  2021-12-1818:30:25.010  Martin Odkany  NULL test eur NULL
4 341 QTN2022-1  2022-04-16 15:37:01.077 Martin Odkany  NULL | Test SQL injection; DROP TABLE CenovaPonuka | eur NULL

Obrazok 92. Zobrazenie dat v SQL server mangemet studiu po ttoku SQL in-

jection

Z obrazku 92 vyplyva, Ze ochrana voci SQL injection v technolégii LINQ to SQL funguje

a cely vstup bol zapisany do databazy ako parameter, teda vstup sa nepodarilo rozdelit’ na
dva SQL dotazy.

Nasledne budd do uzivatel'skych vstupov vlozené ,,SQL injection magic strings*, ktoré by

v pripade neoSetrenych vstupov mohli manipulovat’ s databazou. [39]

100% ~

B Results [l Messages

value=(SELECT (CASE WHEN (1966=1966) THEN 1 ELSE E> ld  Omacenie ZaverscnyText
(SELECT 8912 UNION SELECT 7476) END))

1 11 ¢ INV2022-1  value={SELECT (CASE WHEN (1966=1366) THEN 1 ELSE (SELECT 8512 UNIOM SELECT 7476) ENDJ))

100% ~

value=1 AND (SELECT 2*(IF({SELECT * FROM (SELECT B Resubs Bl Messagss

CONCAT(0x717a7a7171,(SELECT (ELT o - Tod

(4628=4628,1))),0x71716a6b71,0x78))s), 8446744073709551610, TaceEs | Savermoy o

8446744073709551610))) 1 i 1" i INV2022-1  value=1 AND (SELECT 2*(IF(SELECT * FROM (SELECT CONCAT(0x717a7a7171,(SELECT
(ELT(4628-4628.1))).0x 71716260 71.0x 78))s). 8446744073709551610, 8446744073709551610))

100 % -
value=1 UNION ALL SELECT CONCAT BB Resuts i Messages
(0x717aTa7171,0x5755524b595a43747644477679614c6365414e
6168646a50615841665563455a6a714c54537a7545,0x71716a6b7

)NULL- - — 1

i Omacenic  ZavereenyText

0x5755524b595a437476444776796 1406365414 61686462506 1584166556 345536a714c 5453727545, 717162607 1), NULL- - —

Obrazok 93. Test SQL injection

Z obrazku 93 vyplyva, Ze vSetky vstupy boli pridané do databdzy ako parametre.

10.2 Cross Site Scripting

Cross Site Scripting je technika utoku, pri ktorej sa Skodlivé skripty implementuji do po-
vodne neskodnych a doveryhodnych webovych aplikécii. Utoénik tymto spdsobom moze
odoslat’ skodlivy kéd ni¢ netuSiacemu uzivatel'ovi. Webovy prehliada¢ koncového uzivate-
la nedokdZe odhalit toto nebezpeCenstvo, predpokladd Ze script pochidza
z doveryhodného zdroja. Skodlivy script mdze pristupovat’ ku vietkym siiborom cookies
alebo inym citlivym informaciam uZivatel'a. Délezitym prvkom zabezpecenia voci ttoku

Cross Site Scripting je validacia uZivatel'skych vstupov. [40]
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10.3 Server Side Request Forgery

Server Side Request Forgery je technika ttoku, ktoré sa snazi oklamat’ server, aby realizo-
val neopravnené poziadavky. Utok spoéiva v manipuldcii poZiadaviek uZivatela,
s umyslom néaslednej kradeZze citlivych udajov. Na obrazku 94 je znazorneny princip ttoku
Server Side Request Forgery. Jednym z najicinnejSich spdsobov obrany voci tomuto ttoku
je vyuzitie techniky white-list, resp. priddvanie IP adries do zoznamu white-list. Tato me-
tdda zabezpeci, Ze Ziadne zariadenie sinou IP adresou, nebude mdct komunikovat

s aplikaciou. [41] [42]

Perpetrator embeds
the request into a

hyperlink and sends
it to visitor who may
be loged into the site.

A visitor clicks on the
link, inadvertently
sending the request

to the website.

Website VisitorH

Counts Ratings

Website validates request
and transfers funds
from the visitor’s account

to the Perpetrator.

()

Perpetrator

Perpetrator forges a
request for a fund

Website

transfer to a website.

Obrazok 94. Server Side Request Forgery [41]
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ZAVER

Mojim cielom v diplomovej praci bolo vytvorenie softvérového modulu pre fakturaciu,
ktory umoznuje uZzivatel'ovi vyuzivat aj funkcie, ktoré nie si bezne dostupné v komerc-

nych verziach, napriklad spdsob riadenia nakladov a obchodnych kooperacii v kapitole 2.2.

V prvej kapitole tejto prace bola vytvorend analyza dostupnych softvérovych modulov

s komerc¢nym aj vol'nym pristupom a ich naslednym testovanim na danud problematiku.

V druhej kapitole bol pomocou schémy funkcionality aplikacie opisany spdsob vyuZitia
tejto aplikacie a zdorazni jej zmysel voci komerénym verzidm na praktickom priklade.
Tretia kapitola bola venovana obecnému vysvetleniu principov a technolégii, ktoré by mali

Citatel'ovi zjednodusit’ pochopenie praktickej Casti a samotného vyvoja aplikacie.

Stvrta kapitola opisuje databizu v SQL server managemet studiu, vytvorenie jednotlivych
entit spolu s atribtitmi a ich nisledné pospédjanie pomocou relacnych vztahov. Zaver tejto
kapitoly znazoriiuje kompletnu schému databazy a sposob generovania oznaceni dokladov.
Piata kapitola znazoriiuje spdsob mapovania jednotlivych entit na objektové triedy jazyka
C# a prepojenie atribitov databdzy na properties. Uvod Siestej kapitoly je venovany jazy-
kom HTML a CSS, ktoré svojou vzajomnou spolupracou efektivne vytvaraju uZivatel'ské
rozhranie a dvodu do jazyka javascript, ktory riadi dynamiku uZivatel'ského rozhrania.
Zvysna cast’ kapitoly dokumentuje stavebné bloky uzivateI'ského rozhrania, vytvorené po-
mocou hlavnych stiborov a webovych formularov. Siedma kapitola vysvetl'uje princip na-
Citania dat z databazy pri spusteni aplikdcie. Ulohou dsmej kapitoly je ¢itatelovi vysvetlit
princip komunikacie klienta so serverom a spdsoby detekcie uZivatel'skych poziadaviek
s ich néaslednym odosielanim na server. Téato kapitola taktiez zndzorfiuje princip validacie
uzivatel'skych vstupov a implementaciu vypoctov, ktoré si vykondvané na strane klienta.
Deviata kapitola ukazuje spdsoby spracovania a vybavenia uZivatel'skych poZiadaviek na
strane servera, s naslednou odpoved’ou, ktora nesie poZadovany vysledok. Posledn4 kapito-
la oboznamuje Citatel'a s bezpecnostnymi hrozbami, ktorym celia dneSné webové aplikécie,
pricom tieto hrozby ¢asto smeruju prostrednictvom webovych aplikécii na samotny server.

Kapitola d’alej predstavuje spdsoby obrany voci tymto hrozbam.

Aplikacia umoZnuje uZivatel'ovi pohodlne realizovat vSetky fakturacné procesy, mimo
iného vyuZzivat’ aj d’al$iu funkcionalitu, ako napriklad analyticky prehl'ad, moZnost’ gene-
rovania PDF dokumentov a pod. Samozrejme, existuje vel'a moZnosti doplnenia aplikacie

o d’alSie funkcionality. UZivatelia by urCite ocenili podrobnejsi prehlad, resp. pridanie
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d’alSich webovych formularov k prehl'adom, ktoré by mohli analyticky znazornit’ grafickou
formou uspech podnikania poslednej doby, porovnanie s dobou minulou a pod. Pri samot-
nych faktirach by mohla zdkaznikovi zjednodusit’ spdsob platby metéda ,,scan to pay*,

ktord umoziuje zaplatit’ faktiru pomocou naskenovania QR kédu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ASPX Pripona stiboru pre webovy formular
C Objektovo orientovany jazyk

C# Objektovo orientovany jazyk

CSS Kaskéadové Styly

DOS Utok odmietnutia sluzby

DDOS Distribuovany ttok odmietnutia sluzby
DPH Dan z pridanej hodnoty

ER diagram Diagram vztahov medzi entitami

GET Dopytovacia metdda http protokolu
HTML Hypertextovy znackovaci jazyk

HTTP Hypertextovy prenosovy protokol

ID Jedine¢ny identifikéator

P Internet protocol

macOS Operacny systém od spoloc¢nosti Apple
MIT Massachusetts Institute of Technology

OWASP Open Web Aplication Security Project

PDF Formét stuboru

POST Dopytovacia metéda HTTP protokolu

QR Dvojrozmerny ¢iarovy kéd

SQL Standardny jazyk, pre pristup a manipulaciu s databazami
SSMS SQL Server Management Studio

URL Odkaz na webovy zdroj

USD Americky dolér

Web API Aplikacné programovacie rozhranie pre web
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XML Znackovaci jazyk
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