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ABSTRAKT

Diplomova prace se zabyva tématem ochrany vodohospodaiské infrastruktury pied
moznym teroristickym utokem. Je zvolena lokalita Jizni Morava, piesnéji ¢ast tizemi, kde
pusobi Vodovody a Kanalizace Hodonin akciova spolecnost, a statni podnik Povodi
Moravy. Diplomova prace je poté strukturovana na zdkladni teoretickou cast, ktera je
vyhrazena terminologii potfebné pro danou problematiku, pojedndvda o oblasti
vodohospodarské infrastruktury, plynule navazuje kybernetickd bezpecnost, kde nasleduje
legislativa pro oblast vodniho hospodéistvi a ochrany vydana Evropskou unii nebo Ceskou
republikou. Nasleduji obsahlejsi ¢asti v podobé¢ terorismu, a oblast uréena pro technickou a
mechanickou ochranu objektl. Posledni ¢ast teorie je vyhrazena cilim a metodice prace.
Prakticka Cast se zaméfuje na popis soucasného stavu v oblasti ochrany vodohospodaiské
infrastruktury v navaznosti na mozny teroristicky Gtok. Uvadi zde informace vztazené pro
feSenou oblast a jeji ¢asti. Navazuje zpracovani analyzy a slovniho popisu zjisténého stavu
Z pohledu nedostatkii. Aplika¢ni ¢ast je jiz vyhrazena pouze pro plan v podob¢ rizikovych

oblasti a ptipadnych navrhii pro zlepSeni soucasného stavu.

Kli¢ova slova: ochrana, vodohospodaistvi, bezpecnost, terorismus, voda.



ABSTRACT

The diploma thesis deals with the topic of the protection of water management
infrastructure through a possible terrorist attack. The location of South Moravia is chosen,
more precisely the part of the territory where the Vodovody a Kanalizace Hodonin joint-
stock company and the state enterprise Povodi Moravy operate. The diploma thesis is then
structured into a basic theoretical part, which is reserved for the terminology needed for the
given issue, discusses the area of water management infrastructure, followed smoothly by
cyber security, followed by legislation for the area of water management and protection
issued by the European Union or the Czech Republic. This is followed by more extensive
sections in the form of terrorism and an area designated for technical and mechanical
protection of objects. The last part of the theory is reserved for the objectives and
methodology of the work. The practical part focuses on the description of the current
situation in the field of water management infrastructure protection following a possible
terrorist attack. It provides information related to the addressed area and its parts. It follows
the processing of the analysis and verbal description of the detected condition from the
point of view of shortcomings. The application part is already reserved only for the plan in

the form of risk areas and possible proposals for improving the current state.

Keywords: Protection, Water Management, Security, Terrorism, water.
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UvVOD

Ochrana vodohospodaiské infrastruktury predstavuje z hlediska vyznamu v soucasnosti a
budoucnosti vyznamny prvek Ceské republiky. Vyznam je dilezity pfedevsim pro samotné
obyvatelstvo a mistni priimysl, snizeni kapacity, omezeni provozu nebo Uplné zastaveni,

pfedstavuje zavazny problém pro aktualni Zivotni Groven a zdravi obyvatel.

Teroristicky utok vedeny na prvky infrastruktury zaméfené na vodu muze piijit kdykoliv,
neni to ale jen otdzka cCasu, dilezitou Cast hraje urovenl ochrany, kterd ma jako cil
stanoveno piipadné uto¢niky odradit, omezit, zastavit nebo alesponi zpomalit jejich plany.
Otazka ochrany vody zde koluje jiz od praddvna, ovS§em moderni otdzka ohledné ochrany

pted terorismem je zndma teprve ncékolik desetileti.

Terorismus je vSeobecn€ zndmy pojem, ale jeho skutecny vyznam a podstatu nezna nikdo,
definic je tolik, Ze pojem terorismus oznacuje veSkeré jednani, které¢ je proti zajmim
spole¢nosti a narusuje jeji klidny zivot. Rozsah teroristickych utokl je rozmanity a neni
mozné se nikdy pln& pfipravit na mozné zpiisoby provedeni. To je jeden z hlavnich

davodu, proc¢ se zabyvat oblasti ochrany infrastruktury pted teroristickou hrozbou.

Cilem prace je na zaklad¢ teoretickych informaci, dat a poznatkt identifikovat a
vyhledéavat ptipadné slabiny mezi prvky v systému. Stanovit tak zdvaZnost a navrhnout
opatfeni, kterd povedou preventivnim krokiim a pfipravenosti na Siroké spektrum mozZnosti

teroristického utoku.

row~r

Prakticka c¢ast stavi na ziskanych poznatcich v teoretickych poznatcich a srovnava je se
skutecnosti. Vyuziva se zjisténych poznatkt na zakladé fyzického pozorovani jednotlivych
prvki. Aplikuje se zde metoda SWOT, které 1épe zobrazuje aktudlni stav. Zaroven jsou

zjiSténé nedostatky popsany a slovné hodnoceny.

Zéaverecna Cast prace v podobé aplikacni ¢asti je vyhrazena pro stanoveni planu jako
moznosti pro vyfeSeni zjisténych nedostatkii. Bodové jsou uvedeny kategorie, kde se
nedostatky projevuji a jsou tedy na zaklad¢ znalosti a diskuze stanoveny mozna opatfeni

s teoretickym ohodnocenim finan¢ni nebo ¢asové narocnosti.
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.  TEORETICKA CAST
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1 VSEOBECNA TERMINOLIGIE

Kapitola zaméfena na pouzivané vyrazy pro tuto praci, které jsou potiebné pro pochopeni
problematiky v dané diplomové praci. Tato ¢ast obsahuje vSeobecné pojmy, které
nespadaji do oblasti vodohospodaistvi, pojmiim z této oblasti je vyhrazena vlastni kapitola.
Jde o v8eobecny piehled pojmu, které jsou Cerpany z knihy ,,Biologické a chemické zbrane
pripravenost a odpoved™ z roku 2013 od trojice autorti: Cyril Klement, Roman Mezencev
a Jifi Bajgar, dale z knihy ,,Slovnik pojmii krizového rizeni* z roku 2018 od Rostislva
Richtera, a n€ékolik pojmu je pievzato z ,,Terminologicky slovnik pojmii z oblasti krizového
Fizeni, ochrany obyvatelstva, environmentalni bezpecnosti a planovani obrany statu®, ktery

v roce 2016 vydalo MV CR.

Aerosol — disperzni soustava tvofena malymi ¢asticemi V kapalném nebo pevném

skupenstvi, které jsou rozptyleny v plynu (Klement, Mezencev, Bajgar, 2013).

Analyza rizik — proces zahrnujici podrobnou analyzu rizik, urovani jejich zdrojii a
velikosti, vyzkum vzijemnych vztahli a odhad rozsahu negativnich dopadii na systém

v piipadé vzniku krizové situace (Klement, Mezencev, Bajgar, 2013).

Bakterie — jednobunécné prokaryotické mikroorganismy bez obsahu chlorofylu, kde
bunécna sténa obsahuje polysacharid murein (peptidoglykan). Objevuji se v rtiznych
tvarech a velikostech (sféricti, ty¢inkoviti a vlakniti). Oproti viru se bakterie rozmnozuji a

Ziji nezavisle na hostiteli, plati pro pfiznivé podminky (Klement, Mezencev, Bajgar, 2013).

Bakteriologie — vyzkum a nauka o bakteriich, véetné rickettsii, chlamydii a mykoplazmy
(Klement, Mezencev, Bajgar, 2013).

Bakteriologicka zbran — n¢kdy taky oznacena jako biologické zbran, je zbran zalozend na
ucinku biologickych agens, které maji negativni dopad na lidské zdravi nebo zdravi zvifat
pripadné vedou az ke smrti, mohou také byt Skodlivé pro rostliny a zpiisobovat skody
V oblasti zemé&d¢lstvi. Zbrani jako takovou se vnima pfistroj, vybaveni, zatizeni upravené

nebo vyvinuté pro $ifeni ¢i pouziti biologickych agens (Richter, 2018).

Bezpecnost — oznacuje stav systému odoldvat predvidatelnym a zndmym hrozbam, které
maji dale charakter vnéjsi a vnitini hrozby. Negativné plisobi na prvky nebo cely systém a
jejich dopad je nezadouci. Cilem je zachovat stabilitu, strukturu, chovani a spolehlivost
systému. Pro oblast v oblasti bezpecnosti statu byl vytvoien ustavni zdkon ¢. 110/1998 Sb.,

o bezpeénosti Ceské republiky (MV CR, 2016).
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Bezpecnost informaci — predstavuje zajisténi oblasti diivérnosti, integrity a dostupnosti

dat a informaci.

Bezpec¢nostni opatieni — zahrnuje souhrn c¢innosti, kdy je cilem zajistit bezpecnost
informaci v oblastech informaéniho systému, zajistit dostupnost a spolehlivost, zajistit

bezpecnost siti v kybernetickém prostiedi (Richter, 2018).

Bezpecnostni rada kraje — je poradnim organem pro piipravu na feseni krizové situace.
Rada je tvofena piedsedou v podobé hejtmana kraje nebo v pfipadé¢ Prahy primatorem
hlavniho mésta Prahy. Piedseda vzdy jmenuje Cleny rady, ale ma nejvyse 10 ¢lent mezi
které patii naméstek hejtmana, piislusnik Armady Ceské republiky (dale jen ,,ACR“,
teditele krajského feditelstvi Policie Ceské republiky, feditele hasi¢ského zachranného
sboru kraje (dale jen ,,HZS®, feditele zdravotnické zachranné sluzby kraje a dalsi osoby
nezbytné pro feSeni dané krizové situace. Dalsi informace jsou obsazeny v zékoné C.
240/2000 Sb., o krizovém fizeni a o zméné nekterych zakont, Nafizeni vlady ¢. 462/2000
k provedeni § 27 odst. 8 a § 28 odst. 5 zadkona ¢. 240/2000 Sb., o krizovém fizeni a o
zméné nékterych zakont (Richter, 2018).

Bezpecnostni rada obce s rozSifenou pusobnosti — pfedstavuje poradni organ obce
S roz§ifenou pusobnosti pro feSeni a piipravu na krizovou situaci. Starosta obce
S roz$ifenou pusobnosti (dale jen ,,ORP®) je pfedseda této rady a jmenuje dalsi cleny rady.
Rada ma nejvyse 8 ¢lenti mezi néz patfi mistostarosta, tajemnik obecniho utradu, ¢len HZS
CR jmenovan feditelem HZS, piislusnika Policie Ceské republiky (dale jen ,,PCR%)
zvoleného krajskym feditelem PCR, tajemnikem a dalsi osoby na zakladé znalosti

potiebnych pro feSeni a pfipravu na krizovou situaci (Richter, 2018).

Bezpecnostni rada statu — je tvorena predsedou vlady (pro rok 2022 Petr Fiala) a dal§imi
¢leny vlady na zakladé rozhodnuti vlady. Rada pfipravuje vladé navrhy pro opatieni

v ptipadech krizové situace k zajisténi bezpecnosti CR (Richter, 2018).

Bezpe¢nostni sbor — predstavuji slozky PCR, HZS, Vézenska sluzba Ceské republiky,
Utad pro zahrani¢ni styky a informace, Celni sprava Ceské republiky, Generalni inspekce

bezpecnostnich sborl a Bezpecnosti informaéni sluzba (Richter, 2018).

Bezpecnostni vyzkum — zahrnuje experimenty a zkoumani v oblastech bezpecnosti, kdy je
se snazi ziskdvat data o technologické a technické tirovni zkoumaného prvku ¢i subjektu.

Na zaklad¢ poznatkl je potom mozné tvofit preventivni a v€asna opatieni pred moznou
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hrozbou rizného charakteru. Vyznamové spadd mezi interdisciplinarni vyzkum, vzhledem

k dlouhodobé potieby ochrany statu a zajisténi bezpeénosti prostiedi (MV CR, 2016).

Biotop — vymezena oblast skrze uréité piirodni podminky (klimatické, geologické apod.),
kter¢ umoznuji zivot vzajemné zavislych rostlinnych druht a zivocicht (Klement,

Mezencev, Bajgar, 2013).

Dezinfekce — je usmrceni infek¢nich agens mimo organismus v disledku ptimé expozice
ucinku chemické latky nebo agens. Priubézna dezinfekce uplatiiuje opatfeni co nejdiive po
vylouceni kontaminovaného materialu z organismu zasazené osoby (Klement, Mezencev,

Bajgar, 2013).

Kategorie vodnich dél — v ramci dozoru se vodni dila fadi do 4 kategorii. Kazd¢ dilo je
zatazeno do jedné kategorie, na zdklad€ parametrii velikosti dila, rozsahu moznych Skod,
velikosti mozné zaplavové viny vlivem poskozeni vodniho dila nebo na zikladé

nadmérnych srazek (Richter, 2018).

I. Kategorie | — predstavuje ohrozeni vrozsahu tisic az desetitisic osob,
pfedpokladany jsou velké pocty obéti, vznikaji rozsahlé¢ Skody na objektech a
infrastruktufe. Vodni dilo je vyfazeno a ovliviiuje jeho vyznam v oblastech
prumyslu apod. Ma znacné ekonomické disledky ve staté, pro kraj predstavuji

zavazny problém (Richter, 2018).

Il.  Kategorie Il — ptedstavuje ohrozeni v rozsahu stovek az tisici osob, jsou zde
pfedpokladany ztraty na Zivotech, v oblasti smé€rem pod vodni dilo dochéazi ke
vzniku Skod na objektech. Vytazeni vodniho dila z provozu piedstavuje znacné

ztraty a komplikace (Richter, 2018).

I1l.  Kategorie Il — predstavuje ohrozeni v rozsahu desitek az stovek osob, je zde
riziko ztraty osob na Zivotech, pod vodnim dilem vznikaji malé a stiedni Skody.
Vodni dilo je vyfazeno z provozu, ale mize ¢astecn¢ fungovat, vypadek je plné

nahraditelny (Richter, 2018).

IV. Kategorie IV — nepravdépodobné ztraty na zivotech, uzemi v oblasti pod vodnim
dilem je minimalné¢ poskozeno, ztraty na vodnim dile v disledku Skod jsou

zanedbatelné (Richter, 2018).

Krizova komunikace — obnasi pfenos informaci mezi slozkami IZS, statnimi organy a

uzemnimi samospravnymi organy, kdy se vyuziva datového a hlasového pienosu informaci
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za pomoci vetejnych siti, vybranych ¢asti soukromych siti elektronickych komunikaci

(MV CR, 2016).

Krizova situace — je mimoradnd udalost na zdkladé¢ zakon ¢. 239/2000 Sb., o
integrovaném zachranném systému, naruSeni kritické infrastruktury ¢i jiné nebezpeci, kdy

dochazi k vyhlaseni jednoho z krizovych stavii (MV CR, 2016).

Krizové opatieni — piedstavuje soubor piijatych opatieni pro feSeni, zmirnéni nebo
odstranéni $kod vzniklych v disledku krizové situace. V ramci téchto opatieni je mozné

zasahovat do prav a svobod obyvatel nebo ud&lovat povinnosti v ramci krize (MV CR,

2016).

Krizové Fizeni — predstavuje fidici ¢innosti organti v oblasti krizového fizeni. To zahrnuje
analyzu a vyhodnoceni, pldnovani, organizovani, realizaci, kontrolu, feSeni, monitoring a

zpétnou odezvu (MV CR, 2016).

Kyberneticka bezpe¢nostni udalost — je oznaceni pro udalost, jenz muze narusit
bezpecnost informaci v informa¢nim systému nebo naruSit bezpecnost sluzeb piipadné

bezpecnost a integritu elektronickych komunikaénich siti (Richter, 2018).

Kyberneticky bezpeénostni incident — je projevem kybernetické bezpecnostni udalosti,
kdy doslo k naruSeni integrity elektronickych komunikacnich siti, bezpe¢nostnich sluZzeb

nebo bezpecénosti informaci a dat v informa¢nim systému (Richter, 2018).

Kyberneticky prostor — je zastoupen v podob¢ digitalniho prostiedi, ktery umoziuje
vznik, vymeénu a zpracovani informaci, vytvarené v informa¢nim systému nebo sluzbami a

sitémi elektronické komunikace (Richter, 2018).

Mimoiadna udalost — nebo také situace, ktera vznikla v ur¢itém prostredi vlivem zivelni
pohromy, ohroZzenim kritické infrastruktury, havarie, nezdkonnou c¢innosti, nékazami,
ohroZenim vnitini bezpecnosti a ekonomiky. Je feSena béZznym zplisobem ze strany organti
a slozek bezpecnostniho systému podle zvlastnich pravnich ptedpisii. Tento pojem v
souéasnych pravnich predpisech CR uvadi fadu pojmt jako napf. mimoiadna situace,
pohroma, nouzova situace, katastrofa nebo havarie (MV CR, 2016).

Narodni plany povodi — pofizuje Ministerstvo zivotniho prostiedi a Ministerstvo
zemedelstvi v kooperaci s piislusnymi spravci povodi nebo piislusnymi krajskymi Grady

dané puisobnosti. Tyto plany jsou schvalovany vladou CR (Richter, 2018).
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Preventivni opatieni — chipeme jako pfijaté opatieni v disledku nezadouci udalosti,
jednani nebo opomenuti, ve vztahu k bezprosttedni hrozbé vzniku Skod, jehoz cilem je

predejit vzniku $kod nebo je minimalizovat na pfijatelnou troveti (MV CR, 2016).

Riziko — zna¢i moznost uréité pravdépodobnosti vzniku nezadouci udalosti. Riziko lze
odvodit z dané hrozby. Miru ¢i pravdépodobnost rizika je mozné posoudit pomoci analyzy
rizik, kterd posuzuje i stav pfipravenosti pro odoldvani témto hrozbam. Riziko mizeme
také charakterizovat jako ucinek nejistoty na dosazeni cile nebo pravdépodobnost vzniku

nezadouci udalosti (MV CR, 2016).

Uzemni planovani — cilem je vytvafet pfedpoklady pro vystavbu a udrZitelnost rozvoje
uzemi, ktery spocivd ve vyvazeném vztahu podminek pro pfiznivé zivotni prostiedi, pro
hospodaisky rozvoj a soudrznost spoleCenstvi obyvatel. Nemilze soucasné ohrozovat
podminky Zivota budoucich generaci. Uzemni planovani zajistuje piedpoklady pro
udrzitelny rozvoj na uzemi soustavnym a komplexnim feSenim ucelného vyuziti a
prostorového usporadani uzemi, kdy je cilem dosazeni obecné prospéSného souladu
vefejnych nebo soukromych zajmi pro rozvoj uzemi. Ugelné tedy sleduje spoledensky a

hospodafsky potencial mistniho rozvoje (MV CR, 2016).

Verejna infrastruktura — predstavuje stavby, zafizeni a pozemky. Patii zde dopravni
infrastruktura, obCanské vybaveni, vefejné prostranstvi a technicka infrastruktura.
Technickd infrastruktura pifedstavuje stavby a vedeni, vCetné¢ technického zafizeni a

vybaveni. Jedna se o vodovody, vodojemy, Cdisticky odpadnich vod, kanalizace a
produktovody (Richter, 2018).

Zdroj rizika — je vniman jako nebezpec¢na vlastnost latky, fyzikalni nebo fyzicka vlastnost

latky, kterd mtize vyvolat vznik zdvazné havarie (Richter, 2018).
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2 PREHLED ZAKLADNICH POJMU V OBLASTI
VODOHOSPODARSVI

V oblasti vodohospodarské infrastruktury a jeji ochrany, se vyskytuje znacny pocet
odbornych pojmd, které se v této oblasti pouzivaji. Nasledujici prehled téchto pojmu slouzi
pro jejich charakteristiku a pochopeni. Jedna se o pojmy zoblasti pitné vody a
Richter, 2018; Vodohospodaiska infrastruktura v obcich a nalezitosti hospodafeni s vodou,
2019, AQUASHOP, 2022):

e Akumulace vody — je tvorba zasob vody ve vodnim systému pro zajisténi

bezpecného provozu vodovodu.

¢ Akumulaéni nadrz — je nadrz pro shromazd’'ovani vody, ktera tvoii soucast jiného

objektu. Jako ptiklad Ize uvést Cerpaci stanici ptipadné upravnu pitné vody.

e Dezinfekce vody — je zpisob upravy vody na zdravotné nezavadnou za pouziti
technologii pro jeji Gpravu, nejcastéji za pomoci chlorace vody nebo pomoci UV
zateni. Dochazi tak k odstranéni bakterii jako jsou koliformni bakterie, psychrofilni
bakterie, mezofilni bakterie (kultivované mikroorganismy) a enterokoky tedy

fekalni streptokoky.

e Individuilni zisobovani pitnou vodou — je zdsobovani vodou z jednoho
dostupného zdroje, pfikladem mize byt domovni studna, kdy denni produkce je
mensi nez 10 m® vody. Patfi zde také zdroje zasobujici maximéaln& 50 osob, pokud
tato voda neni uzivdna ke komer¢ni ¢innosti, kde je vyzadovano uziti pitné vody,

nebo jde o vetfejnou studnu.

e Jimani vody —je Cerpani vody pomoci jimaciho zafizeni, kdy se jedna o Cerpani

podzemni vody.

o Kirizova situace (dale jen , KS*) — predstavuje mimotadnou udalost, pfi niz je
vyhlaSen stav nebezpeci, nouzovy stav nebo stav ohroZeni stitu (tzv. krizové

stavy).

e Kanalizace — je samostatn¢ provozovany soubor staveb a zafizeni, které zahrnuji
kanaliza¢ni odtoky, objekty, Cistirny odpadnich vod nebo stavby urcené pro ¢isténi
vody prfed vypusSténim do systému kanalizace (Vodohospodaiskd infrastruktura

Vv obcich a nalezitosti hospodaieni s vodou, 2019).
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o Jednotna kanalizace — je kanalizace slouzici pro spolecny odvod srazkové a

odpadni vody.

e Maximalni denni potfFeba vody — je primérnd denni potieba vody, kterd je
nasobena soucinitelem denni nerovnosti, ten zavisi na velikosti a charakteru oblasti
spotiebiste.

e Maximalni hodinova potieba vody — je nejvétsi dosazend hodnota potieby vody
v ¢asovém useku jedné hodiny, jednd se o dny s maximalni denni potiebou,
vypocte se z maximalni denni potieby, kterd se nésledné vyndsobi soucinitelem

hodinové nerovnomérnosti potieby.

e Primérna denni spotieba vody — je vypocetni hodnota, kterd se ziskava z

hodnoty specifické potieby vody nasobenim poctu piislusnych jednotek.

e Provozovatel — je osoba, ktera je povétena provozem vodovodu nebo kanalizace a
je drzitelem povoleni k provozovani této Cinnosti. Povéfeni je na zikladé
ptedchoziho uzavieni provozni smlouvy. Muze se také soucasn¢ jednat o vlastnika,

ktery soucasné plni funkci a povinnosti provozovatele.

e Provozovani infrastruktury — je to souhrn vSech ¢innosti pottebnych pro zajisténi
dodavek pitné vody, odvodu a nasledného ¢isténi odpadnich vod. Jde tedy o
dodrzovani technologickych postupli, manipulac¢nich fadf, provoznich smérnic,
provozni méfeni, vedeni provozni dokumentace a dalSich potfebnych cCinnosti.

Nepatii zde sprava vodovodu a kanalizaci, v€etné jejich rozvoje.

e Specificka potfeba vody — je mnozstvi vody doddvané odbérateli za jednotku
¢asu, nebo potiebné na jednotku vyroby za jednotku ¢asu, mnozstvi vody se udava

v litrech na osobu.

e Spotreba vody — je skutecné mnozstvi vody odebrané z vodovodniho zatizeni za

danou casovou jednotku.

e Stofné — je financni ¢astka za odvod, Cisténi nebo likvidaci odpadni vody (cena je

obvykle stanovena za 1 m®).

e Odbér vody — je proces odbéru vody z povrchového zdroje pomoci odbérného

zafizeni.
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Mimoradna situace — predstavuje vzniklou situaci se souvislosti na hrozici nebo
nastalou mimotadnou udalosti, kdy je potieba ji fesit fadnou ¢innosti odpovédnych
organli vefejné spravy, piipadné cinnosti slozek integrovaného zachranného

systému.

Mimoradna udalost (dale jen ,,MU*) — je udalost s plisobenim Skodlivych sil a

jevu, které mimotradné ohrozuji Zivot, zdravi, majetek nebo zivotni prostiedi.

Nahradni zasobovani pitnou vodou — je Cinnost, jejimz ucelem je zabezpecit
potfebné mnozstvi vody pozadované jakosti pro potieby uzivateli v dobé, kdy
dojde k pteruSeni dodavky vody z vetejného vodovodu v disledku jeho oprav nebo
havarii.

Nouzové priziti obyvatelstva — je soubor provadénych postupii a ¢innosti vécné
prislusnych organ, zapojenych subjektli a obfani s cilem snizit, na co nejnizsi

moznou miru, negativni dopady MU.

Nouzové zasobovani pitnou vodou — je zabezpeceni pitné vody pro obyvatelstvo v
mnozstvi nezbytném pro jeho pieziti a po nezbytné¢ dlouhou dobu pottebnou pro

obnoveni funkce bézného zadsobovani pitnou vodou.

Systém nouzového zasobovani pitnou vodou — je souhrn vécnych, materidlnich,
technickych a persondlnich prostfedkli vlastnikii a provozovatelt vodovodl pro
vetejnou potiebu a prostfedkil ulozenych v zasobach SSHR a prostiedka, jakoz i
soubor organizaCnich opatfeni pro koordinaci jejich cinnosti pfi nouzovém

zasobovani vodou pii vzniku MU a za krizovych stavi.

Upravna vody — je soubor objektil a zafizeni s technologii pro upravu vody nebo

pouze se zafizenim na zdravotni zabezpeceni vody bez technologie upravy vody.

Uprava vody — je souhrn technologickych procest k dosazeni pozadované jakosti

vody.

Verejné zasobovani pitnou vodou — je zdsobovani vodou z vetejného vodovodu,
vetejné studny oznacené jako zdroj pitné vody, nebo soukromé studny vyuzivané k

takové komerc¢ni ¢innosti, kde je vyzadovano uziti pitné vody.

Vodarenstvi — je technicky zaméfeny obor, ktery se zabyva jimdnim, odbérem,
upravou, akumulaci, dopravou a rozvodem vody pro potfeby obyvatelstva,

pramyslu a zemédélstvi.
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e Vodni zdroj — je vodni utvar povrchové nebo podzemni vody, kterou 1ze pouzit pro
pokryti potieb clovéka a spoleCnosti. Podzemni zdroje vod jsou pirednostné
vyuzivany pro zdsobovani pitnou vodou, pfipadné pro ucely stanovené pravnim
predpisem. Jiné ucely vyuziti zdroje podzemnich vod muze povolit vodopravni

ufad, ale jen pokud to neovlivni bézné pokryti ptfedchozi potieby obyvatel.

e Vodopravni urad - predstavuje subjekt pro spravu pro oblast vodniho
hospodarstvi. Mlize se tedy jednat o obecni Gfad, Gjezdni Gifad na tzemi vojenskych
ujezdli, obecni ufad srozSifenou pusobnosti, krajsky ufad, Ministerstvo
zemedelstvi, Ministerstvo zivotného prostiedi, Ministerstvo dopravy a Ministerstvo

obrany.

e Vodarensky objekt — je jednotlivy objekt vodovodu, naptiklad odbérny objekt
povrchové vody, jimajici objekt podzemni vody, Cerpaci stanice, Gpravna vody,

vodovodni fad, vodojem, rozvodna vodovodni sit’.

e Vodohospodaiské sluzby — jsou poskytované sluzby provozovatelem, které
zahrnuji sluzby v podobé dodavek vody, odvodu a ¢isténi odpadni vody, sluzbu

udrzovani a servis pro odbératele.

e Vodovod — je soubor objektii a zafizeni zahrnujici odbérné objekty, upravny vody,
Cerpaci stanice, vodojemy, vodovodni fady a vodovodni sit’ a zabezpecujici

zasobovani vodou.

e Vodné — je finan¢ni Castka za poskytnuti dodavky pitné vody (cena je obvykle

stanovena za 1 m®).

e Vodni hospodarstvi — piedstavuje skupinu cinnosti, které jsou provazany
s ochranou podzemnich a povrchovych zdroji vody. Cili na ochranu, rozvoj a
uzivani vodnich zdroji stejné€ jako na ochranu a rozvoj odtoki, vcéetné ochrany pred
Skodlivym ptlisobenim vody a jejiho uzivani.

e Vlastnik infrastruktury — je subjekt s vylu¢nym vlastnickym pravem k vodovodu
a kanalizaci. Muze se také jednat o subjekt, ktery na zdklad€ dispozi¢niho prava ma

pfistup k infrastruktufe, jedné se o svazky obci a je to stavéno na zakladé zakont.

e Vodovodni systém — je provozn¢ samostatny soubor staveb a zafizeni zahrnujici

vodovodni fady a vodarenské objekty, jimiZ jsou zejména stavby pro jimani a odbér
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povrchové nebo podzemni vody, jeji Gpravu a akumulaci; vodovod je vodnim

dilem.

e Zasobni vodojem — je vodojem urceny k zasobovani urcitého tlakového pasma
vodou. Jeho funkce spociva ve vyrovnavani pii nerovhomérném odbéru vody ze
sité.

e Zasobovani pitnou vodou — je souhrn Cinnosti, jejichz ucelem je zabezpecCit
potfebné mnozstvi pitné a pozarni vody stanovené jakosti spotiebitelim a pro

pozarni odbérni mista.
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3 VODOHOSPODARSKA INFRASTRUKTURA

Vodohospodaiska infrastruktura hraje dtilezitou roli v oblasti zajisStovani a plnéni funkce
zasobovani obyvatelstva pitnou vodou a ¢isténim odpadnich vod. Soucasné je zapojena do
rozvoje na daném uzemi, feSeni krizovych situaci a zdroven ma vliv na zivotni Groven. Jeji
ochrana je tedy nezbytnou soucasti pro zajisténi provozu a plnéni jiz zminénych ukoni

(Vodohospodaiska infrastruktura v obcich a naleZitosti hospodateni s vodou, 2019).

Ceska republika (dale jen ,,CR“) ma &ast infrastruktury ozna¢enou jako vefejnou, kterou
pfedstavuji stavby, pozemky a zafizeni. Vodohospodaiskd infrastruktura spada do
technické infrastruktury, kterou predstavuje vedeni, stavby a také provozné souvisejici
technické vybaveni. Ptikladem jsou vodojemy, vodovody, disticky odpadnich vod,
kanaliza¢ni sité, zafizeni a stavby uréené pro nakladani s odpadem, energeticka vedeni,
vedeni komunika¢nich siti, a v neposledni fadé zde patii produktovody (Senovsky,
Adamec a Senovsky, 2007).

3.1 Historie vodohospodarské infrastruktury

Pojem infrastruktura je svym plavodem piipisovan do Francie v obdobi 19. stoleti.
V pribéhu prvni poloviny 20. Stoleti byl tento pojem pouzit pro oznafeni armadnich
zatizeni. Slovo infrastruktura mizeme odvodit ze slozeni latinskych slov infra (dole,
vespod nebo také nizko) a slova struere (budovat nebo sestavovat). Spojenim téchto dvou
slov tedy mizeme pojem chapat jako ploSné¢ budovani urcitych systémi. Pojmem
infrastruktura lze oznacit zakladni zafizeni uréené pro dlouhodobé vyuziti v oblasti
institucionalniho, personalniho nebo materidlniho charakteru, kdy dokéaze zajistit funkci
déleni povinnosti v oblasti narodniho hospodafstvi. (Senovsky, Adamec a Senovsky,

2007).

Vznik je moZzné spojit s rozvojem lidské spoleCnosti, kdy potieba zasoby a dostatku pitné
vody byla vzdy jednou z priorit k dobrému ziti. Prvotni zdroje pitné vody tvoftily feky,
potoky nebo jezera, pozd&ji byly tvofeny zdchytné jimky nebo kopany studny. Jiz ve
sttedovéku bylo mozné na nasem dnesnim tzemi CR najit prvni vodovody, které
fungovaly na principu gravitace. Systém rozvodnych trubek byl pfevazné ze dieva ¢i
kamene. Zasadnim problém ale pfedstavovala odpadni a zneciSténd voda, kdy jeji odvod
byl v dob¢ stfedoveéku fesen pouze ve formé povrchovych zlabu, ptikop nebo vodoteci.
Nevyhody jako zapach, Sifeni nemoci a infekci vedl k rozvoji v podobé zakryvani a stavbé

zdéné kanalizaci, kdy dochazelo k odvodu odpadni vody mimo mésto nebo vesnici.
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V obdobi 19. stoleti se jiz stavély kanalizace zdéné nebo z dusaného betonu. Kanalizace ve
méstech byly vétSinou budovany pouze pro odvod odpadni vody z méstanskych domd,
proto bylo dobé vzniku Ceskoslovenské republiky vybaveno timto odvodem pouze 7 %
domaécnosti. Velky rozvoj vystavby kanalizaci a naslednych cistiren odpadnich vod, zacal

az v dobé Ceskoslovenské republiky.

Do 15. stoleti spadalo zaklddani vodovodu do povinnosti panovnika. Teprve zaloZenim
zemského ufadu spadala tato povinnost na tento organ. Uvedeny zpusob fizeni fungoval az
do roku 1948, kdy byly zaloZzeny krajské celky. M¢ésta, obce, sdruzeni nebo
vodohospodatské svazy byly iniciatorem pro stavbu vetejnych vodovodi. Pravomoci
zemskych tfadt v oblasti vodniho hospodaistvi byly pievedeny na krajské narodni vybory

(Z historie spole¢nosti, vodarenstvi a kanalizaci, 2022).

3.2 Pitna voda

Vodu Ize vnimat pohledem chemické slouceniny kysliku a vodiku, pfipadné jako v ptirodé
se volné se vyskytujici roztok, ktery se zde vyskytuje jiz dlouhou dobu a je nezbytnou
soucasti zivota. Dle odhadu je zemsky povrch pokryt zhruba 70% vody, kdy pouha 3 %
tvori vodu pitnou. Tohle malé mnozstvi musi pokryt potieby celého svéta, predevsim tedy

potieby 8 miliard lidi a nespoctu jinych forem Zivota.

3.2.1 Definice, charakteristika a vyroba pitné vody

Pitnou vodu mizeme definovat jako vodu, ktera je urena hlavné k piti, vafeni, vyrobé
potravin a napojl, vyuziti v potravinafstvi a urena k péci o lidské télo spolu s dal§imi
potiebami. Pitnd voda spliiuje hygienické pozadavky zdravotni nezavadnosti, je dodavana
do vetejnych vodovodil a podléha trvalé kontrole, pro zamezeni rizika v podobé chemické

nebo mikrobiologické zmény v prubehu distribuce (Krocova, 2009).

Vyroba pitné vody spociva predevsim v pouzité technologii pro Upravu pitné¢ vody. Za
pitnou vodu potom povazujeme zdravotné nezavadnou pitnou vodu, ktera se ziskava
hlavné¢ zvod podzemnich. K vyrobé lze vyuzit pouze vodu, ktera spliiuje kritéria
specifikovand v kategoriich A1, A2 a A3. Kontrolu kvality surové vody a vody upravené
slouzi plan kontroly kvality vody, ktery je v kazdé Gpravné vody a je soucésti provozni
evidence. Vodni zdroje vyhrazené pro vefejné zasobovani pitnou vodou, kdy jejich
kapacita pfesahuje 10 000 m3 /rok maji nutnost stanovit pasmo hygienické ochrany

(Krocova, 2009).
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Kvalita pitné vody v CR je poté ¥izena hlavné legislativou, kdy se predeviim fidi Zakonem
0 ochran¢ vetejné¢ho zdravi ¢. 258/2000 Sb. (v platném znéni), vcetné dalSich platnych
vyhlasek. V souladu s Vyhlaskou ¢. 252/2004 Sb., kterou se stanovi hygienické pozadavky
na pitnou a teplou vodu a ¢etnost a rozsah kontroly pitné vody, musi mit pitnd voda takové
fyzikélnéchemické vlastnosti, které neptedstavuji zddné ohroZeni vetejného zdravi a nesmi
obsahovat mikroorganismy, parazity a latky jakéhokoliv druhu v poctu nebo koncentraci,
které by potencionalné¢ mohly ohrozit vefejné zdravi. Vyhlaska také stanovuje ukazatele
pitné vody, jejich limity a uréuje minimalni ro¢ni Cetnost pro odbér a rozsah vzorki pitné
vody na vodovodnich sitich. Vyhlaska ¢. 307/2002 Sb., o radiacni ochrané, poté stanovuje

sledovani obsahu radionuklidi (Parametry pitné vody, 2022).

3.2.2 Distribuce pitné vody

K distribuci samotné pitné vody, kterd spliiuje vSechny pozadavky, se v normalnim stavu
pouzivaji vodovodni sité, vodojemy, piivadéCe, tlakové stanice, ptferuSovaci komory,
redukéni komory, posilovaci stanice, vodovodni ptipojky a také monitorovaci stanice. Pii
distribuci se méti mnozstvi doddvané vody pomoci riznych méficich zafizeni, u
koncového spotiebitele zndmy vodomér. Samotna distribucni sit’ se podle vyznamu déli na
vodovody nadmistniho vyznamu a vodovody mistniho vyznamu. Na dodavkach pitné vody
pomoci vodovodnich siti je v CR zavislych az 93% obyvatel. Zna¢na &ast obci a mést
vyuziva vodovody pro vetejné potieby a jako pohotovostni rezervu pozarni vody. V
pfipad¢ krizové situace funguji jako strategicky subjekt, ktery musi za kazdé situace zajistit
minimalné nouzové dodavky pitné vody pro zdravotni sluzby a dal$i objekty vetejné

infrastruktury (Kroc¢ova, 2009).

3.2.3 Vodovody nadmistniho vyznamu

Jejich cilem je zdsobovéni pitnou vodou, zpravidla z centralnich povrchovych zdrojl,
urcité poCty mést a obci. Obvykle ptfesahujici hranici n€kolika okresti nebo kraji. Ze
strategického vyznamu jsou zatfazeny do krizového planu kraje a v pfipadé mimotfadné
udalosti se fidi pomoci krizovych plani piislusného kraje. Ve spolupraci a kooperaci se
Spravou statnich hmotnych rezerv (dale jen ,,SSHR*) a HZS Ceské republiky jsou schopny

zajistit nahradni nebo nouzové zasobovani pitnou vodou pro danou oblast (Kroc¢ova, 2009).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 25

VLIV ZDROJE NA DISTRIBUCNI SYSTEMY
NADMISTNIi VYZNAM
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Obrazek 1: Vodovod nadmistniho vyznamu

Zdroj: Krocovd, 2009

3.2.4 Vodovody mistniho vyznamu

Nejsou vazany na velikost mést nebo obci. Pitna voda je skrze né vedena jen do
ptislusného celku. Pivod této vody je pfevazné z mistnich podzemnich zdrojt, ale v
ptipadé potieby je dopliiovana z vodovodl nadmistniho vyznamu. Pro krizové fizeni jsou
zpracovany plany krizové pfipravenosti, tyto plany jsou zpracovany mistni vodarenskou

spolecnosti, a musi navazovat na krizové plany kraje (Krocova, 2009).

VLIV ZDROJE NA DISTRIBUCNIi SYSTEMY
MiSTNi VYZNAM
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Obrazek 2: Vodovod mistniho vyznamu

Zdroj: Krocova, 2009
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Z hlediska udrzeni a kontroly kvality pitné vody, plati pro oba dva zminéné typy stejné
podminky pro provadéni kontroly. Je potieba mit zpracovany plany kontroly kvality vody,
které popisuji jeji kvalitu v celé distribucni siti. PfisluSnd vodarenskad spolecnost musi
kazdorocné obmeénit 50 % kontrolnich odbérnych mist. Vysledky téchto kontrol jsou
vedeny v pisemné a elektronické dokumentaci, ktera se musi nasledny rok do 28. 2. odeslat

na vodopravni ufad (Krocova, 2009).

3.3 Ochrana vodohospodarské infrastruktury

Ochrana infrastruktury je celkové sloZity a komplexni problém, ktery v sobé zahrnuje
protoze od pfipravenosti se vSe ostatni odviji, tedy pokud bude dostate¢na, bude jednoduse
fungovat. Chod statu a vefejné spravy bude plné funkéni a obcan bude mit adekvatni

podminky pro Zivot (Senovsky, Adamec, Senovsky, 2007).

Dutlezitou roli zde hraje strategie, kdy se jedn4 o dlouhodoby plan ¢innosti se zaméfeni na
dosazeni cile. Pfi ochran¢ vodohospodaiské infrastruktury mé pravé vyznam dlouhodoba

ochrana (Senovsky, Adamec, Senovsky, 2007).

3.3.1 Ochrana vod

Piedstavuje zdvazek a cile pro ochranu vod jako slozku zivotniho prostfedi. Dé¢li se na
povrchové vody a podzemni vody.

Povrchové vody: zamezit zhorSeni stavu a kvality, zahrnuje 1 vodni utvary spadajici do
mezinarodnich oblasti povodi. Zlepsit stav a zajistit ochranu a obnovu vSech utvart vod a
dosdhnout dobrého stavu. Plati 1 pro umélé a silné ovlivnéné vodni utvary, vcetné
dosahovani ekologického potencidlu a dobrého chemického stavu. Prioritou je také snizeni
zneCiStyjicich latek, odstranovani emisi a vypusSténi nebezpecnych latek (Tomek,
Strohmandl a Rak, 2014).

Podzemni vody: zamezit nebo omezit kontaminaci skrze nebezpecné a zdvadné chemické
latky do téchto vod, tim zabrénit zhorSovani stavu vSech vod. Mezi dalsi patii klasicky
zajisténi ochrany, obnova, zlepSeni stavu véetné vyrovnavani v odbéru a dopliiovani vody.
Cilem je také odvraceni koncentrace nebezpecnych latek jako diisledku ¢innosti populace

(Tomek, Strohmandl a Rak, 2014).
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3.3.2 Ochrana vodnich zdroji

V soucasné dob¢ je pojimadna jako ochrana v oblasti kvantity a kvality povrchovych a
podzemnich zdroji vod. Je feSena pomoci tizemni ochrany vod, kde se jednd o pravni
oblast ptedpisti platnych v CR. Jednd se o chranéné vodohospodaiské oblasti, a ve
specialni piisngj$i ochrané vodni zdroje urené jako zdroje pitné vody, kdy se jednd o

ochranné pasma (Pavlikova, 2014).

Ochranné pasmo vodnich zdroji — K ochrané nezavadnosti, vydatnosti a jakosti
podzemnich a nadzemnich zdroji vod, které jsou vyuzivany pro zasobovani jako pitna
voda s primémym odb&rem nad 10 000 m® za rok, zdrojii pro vyrobu kojenecké vody
balené a pramenité vody, je stanoveno vodopravnim ufadem ochranné padsmo opaienim

obecné povahy (Richter, 2018).

Dle z&vaznosti zdroje, miize vodopravni Gfad stanovit ochranné pasmo pro zdroje 1 s nizsi
kapacitou. Souc¢asné muze vodopravni Gfad zménit nebo rovnou odebrat ochranné pasmo.

Jedna se o vetejny zajem (Richter, 2018).

Ochrannd pasma se d¢li na dva stupné, kdy prvni stupen slouzi k ochran¢ vodného zdroje
Vv t€sném okoli jimani nebo odbéru. Druhy stupei jiz chrani vodni zdroj v oblasti tak, aby

nebyla ohroZena jeho zdravotni nezavadnost, jakost a vydatnost (Richter, 2018).

Rizikem je zde nedostatecné izemi ochrany vodniho zdroje, malé zabezpeceni po strance
ptistupu do zabezpecené oblasti pro nepovolané osoby. V ptipadé teroristického utoku
s neptedpokladatelnymi prostiedky pro poskozeni nebo kontaminaci zdroje, je hrozba
tohoto sméru zavazna. Zadny stat ani CR nevi, kdy a kde miize byt &ast této infrastruktury

napadena (Tomek, Strohmandl a Rak, 2014).
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4 KYBERNETICKA BEZPECNOST

Kyberneticka bezpecnost (dale jen ,,KB* ve zjednoduseni, piedstavuje komplexni ochranu
siti pfed kybernetickymi utoky a moznymi hrozbami, jejiz cilem je zachovat bezpe¢nost
informaci. KB je tu jiz n€kolik let, ale stidle se rozviji a vznikaji tedy nové hrozby, za
zminku stoji, Ze napiiklad i ve zdanlivé bezpe¢ném systému je mozné najit slabinu. CR a
EU se snazi pfichazet s novym, efektivnim feSenim, to vSe diky koordinaci a spolupraci na

mezinarodni urovni (Vlada CR, 2022).

41.1 Typy informaci

Kazda organizace, bez rozdilu velikosti ¢i oboru jeji ptisobnosti, zpracovava urcity typ dat
a informaci. Cilem je identifikovat typy dat a informaci, kterd& mohou by mohla byt
zneuzity. Data i1 informace se mohou vyskytovat v elektronické ¢i papirové podobé. Podle

toho jsou dale uloZena na riiznych nosi¢ich informaci jako jsou napiiklad (Sulc, 2018):
e HDD, SSD disk pocitace, servry, NAS/SAN nebo na cloudech.

e Ptrenosnych nebo vyjimatelnych médiich — optické disky (CD, DVD, BR), USB
flash disky, pasky, SD a micro SD karty.

e Interni (ne)volatilni pamét’.

Zde se nachazeji data a informace, které jsou vytvorené, zpracované a ulozené za pomoci
systému, programil nebo aplikaci. Nej€astéji v podobé souboru v adresaiové struktuie nebo
databazi. Bez ohledu na format dat, uzité kédovani a informace je niZze vycet informaci,

které by mohli itoénika zajimat (Sulc, 2018):
Rizeni lidskych zdroji:

e Osobni udaje zaméstnanci (osobni ¢islo, konkrétni informace, vyse mzdy).
e Seznam, popis a obsazenost pracovnich pozic.

e Motivacni systém (systém hodnoceni, bonusy).
Marketing, kde se jedna predev§im o informace ohledné:

e Kilientl nebo dodavatelich.
e Detaily o obchodech a planech do budoucna.

e Nové produkty a sluzby.
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e Pfipravovani marketingovych kampani.

e Prizkum trhu a analyzy.
Management:

o Strategické, taktické a operativni plany.
e Pracovni postupy.
e Dokumentace projektii.

e Bezpecnostni politika, smérnice a standardy.
Ve finan¢nim fizeni jde primarné o ucetni doklady a vykazy.
ICT:

e Sitova infrastruktura (nastaveni, dokumenty, hesla).
e Systémy, aplikace a databaze.

e Zdrojové kody.
Facility:

e Plany budov.
e Umisténi kamer, ¢idel a spinact.

e Evidence ¢lentl ostrahy a jejich tkoly.

4.1.2 Zivotni cyklus informace

Béhem celého Zivotniho cyklu (information life cycle), musi byt informace specidlné
chranény nejen v ulozisti (data at rest), ale také béhem jejich prenosu (data in motion) a pii
jejich pouzivani (data in use). Pokud by nebyla data dostatecné chranéna, mohlo by dojit k
naruSeni jejich dlvérnosti, integrity nebo dostupnosti. Podle dulezitosti obsahu

jednotlivych informaci a dat jsou dle pozadavk® specialné zabezpeéena a chranéna (Sulc,
2018).

4.1.3 Cilené utoky

Jedna-li se o cileny utok (oznacovan zkratkou APT) na konkrétni organizaci nebo osobu je
hlavnim cilem Uto¢nika najit zranitelné misto v systému. Jakmile se Uto¢nikovi podafi

proniknout do systému, infikuje a ovladne zatfizeni pomoci RAT (Remote Access Tool)
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backdoor. Diky pouziti RAT je schopny se ptfes vzdéaleny pfistup pfipojit, vyhledat
potiebna data a informace, poptipad¢ upravit vnitini sit’ organizace pro napachani skod.

Citliva data pak shromazdi, zaifruje a odesle na jiné zafizeni (Sulc, 2018).
Pi'edmét cilenych titoki (Sulc, 2018).:

e Kradeze citlivych informaci (pfihlaSovaci udaje, vyrobni postupy, strategické
plany).

e Pievod financniho prostfedkii nakazenim stroje, ktery slouzi k pfistupu do
elektronického bankovnictvi (ACH — Automated Cleaning House, ETF — Electronic
Funds Transfer).

e Otupeni konkurence zptisobenim nedostupnosti sluzeb (itoky na e-shopy),

e Zména webovych stranek (Defacement) spole¢nosti nebo osobnich stranek za
ucelem vetejného zesmésnéni.

e Zneuzité infrastruktury organizace k dal§im utokim (SPAM, SCAM, phishing)
nebo zaclenéni malware do webovych stranek.

e Zprovoznéni C&C serveru nebo Drop zone serveru k ulozeni odcizenych dat na

jiné misto.

Jak se branit proti cilenym ttokiim:

Vlastnik systému musi vynaloZit nemalé usili a prostfedky k zabezpeceni a ochrané svého
systému pred riznymi typy Utokd. Zato utoc¢nikovi stac¢i najit drobnou vadu nebo slabé
misto, kterého se da zneuzit. Pro tento ucel je vhodné zavést systém ftizeni informacni
bezpeénosti (Sulc, 2018).

Opatreni:

Jednd se o organizacni a technickd opatfeni, kterd by méla byt zalenéna v kazdé
organizaci bez ohledu na jejich velikost a piisobnost. Pro opatieni neboli protiopatieni
existuje fada synonym jako security measure, countermeasures, safeguard nebo controls. U

vSech vyjmenovanych termint je hlavnim cilem sniZzit riziko na akceptovatelnou uroven

(Sulc, 2018).

Podle zptisobu implementace rozlidujeme opatfeni na (Sulc, 2018):

e Organizacni (administrativni) — standardy, procedury a smérnice (definice pravidel

a postuptt), Skoleni v informacni bezpecnosti.
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e Technicka (fyzicka ¢i logickda) — kontrola pohybu osob ve stfezenych prostorach,

zabranéni vstupu nepovolenym osobam, identifikace, autentizace, autorizace.
Technicka se dale dé€li na systémova, aplikacni, databazova, komunikac¢ni, kryptograficka.

e Systémova — uroven operac¢niho systému.
e Aplikacni — Groven aplikace.

e Databazova — troven databaze.

e Komunikac¢ni — aktivni sitové prvky.

o Kryptografickd — implementace (ne)symetrické kryptografie.
Dalsi ¢asté zptisoby opatieni (Sulc, 2018):

e Preventivni (prevention)— zabranéni realizace imyslu a ptedejiti nezddouciho jevu.

e Detekeni (detection) — odhaleni pomoci sensoru, kamer a logi.

e Reaktivni (reaction) — reakce na odhaleni nezddouci aktivity (defenzivni,
ofenzivni).

e QOdstrasujici (detergent) — viditelna opatieni slouzici k odrazeni Gto¢nika.

e Zdrzujici (delay) — zpomaleni Gto¢nika, detekce aktivity.

e Obnova (recovery) — obnoveni funkce systému.

Kombinaci rtznych prvki uvedenych vyse ziskdme sadu opatfeni proti utocnikovi.
Naptiklad mfiZze a kamery jsou dobie viditelné a jejich odstranéni zabere vice ¢asu. Uvadi

se také opatieni (Sulc, 2018):

e Kompenzacni (compensation) — nahrazeni nékterych béznych nasazovanych
opatieni, které nelze pouZit.
e Direktivni (directive) — funk¢nost jednotlivych opatieni (udrzba a kontrola.

e Napravna (corrective) — zabranéni opakovani udalosti (zména stavajiciho procesu).

Aby byl systém bezpecny je dulezité pouzit alesponn zékladni opatfeni a prosadit tzv.
security-in-depth pfistup, ktery spocivda v zavedeni preventivnich, odstrasujicich,
zdrzujicich, detekénich, reaktivnich a obnovujicich opatfeni na viech vrstvach IS (Sulc,

2018).
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5 LEGISLATIVAA PRAVNI PREDPISY

Stav bézného nebo mimoiadného provozu a plnéni funkci vodohospodaiské infrastruktury
je ovlivnén Sirokou fadou faktort. Dulezitou cast zde plni legislativa, ktera stanovuje
podminky, urcuje kritéria nebo jednoduSe plni funkci ovéfenych postupi k zajisténi

pozadované irovn¢ pro provoz.

Pravni piedpisy tuto problematiku fesi a mohou na sebe jednotlivé navazovat. V pribchu
sestavovani, upravovani a schvalovani pravnich predpist v CR, které se zaobiraji
vodohospodatskou infrastrukturou, je potfeba sledovat predev$im mistni podminky, zdroje
a potfebu tvorby nové legislativy. Dulezitou roli plni smérnice vydané Evropskou unii
(dale jen ,,EU*), které je potieba respektovat a plnit. Zajimavosti mohou byt nésledné
riznd doporuceni mezinarodnich organizaci napi. Svétova zdravotnickd organizace (dale
jen ,,WHOQO®), kter¢ se zaobiraji danou problematikou, a to v celosvétovém méftitku. Jedna
je se ale spiSe o naroky na kvalitu pitné vody, odvodu odpadni vody a s tim souvisejici
zdravotni rizika. U nas je potom znamé SdruZeni oboru vodovodil a kanalizaci CR, z.s.

(dale jen ,,SOVAK®).

5.1 DileZité smérnice a pravni piedpisy EU a CR

Tyto smérnice jsou primarné¢ zaméefeny na kvalitu a dodavky pitné vody pfi mimotadnych

udalostech. Mezi ty hlavni zde patii (Tomek, Strohmandl a Rak, 2014):

e Stanovisko Evropského hospodaiského a socialniho vyboru k navrhu smérnice
Rady, ktera stanovi pozadavky na ochranu zdravi obyvatelstva, pokud jde o
radioaktivni latky ve vodé urcené k lidské spotiebé KOM (2011) 385 v
koneéném znéni — 2011/0170 (NLE), pfijaté dne 27. Cervna 2011, které navazuji
na Smeérnici Rady 98/83/ES.

e Smérnice rady 98/83/ES ze dne 3. listopadu 1998 o jakosti ur¢ené pro lidskou
spotfebu. Uvedend smérnice byla upravena nafizenimi Evropského parlamentu a
Rady (ES) ¢islo 1882/2003 ze dne 29. zaii 2003 a ¢islo 596/2009 ze dne 18. cervna
2009. Zakladem smérnice je také doporuc¢eni od WHO a Védeckého poradniho
vyboru Komise pro zkoumani toxicity a ekotoxicity chemickych sloucenin.
Smérnice ma za ukol chranit lidské zdravi pted nepfiznivymi GCinky jakéhokoli

zneCisténi vody urcené k lidskeé spotiebé.
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Smérnice Evropského parlamentu a rady EU 2020/2184 ze dne 16. prosince
2020 o jakosti vody urcené k lidské spotiebé.

Smérnice Evropského parlamentu a Rady 2000/60/ES ze dne 23. tijna 2000,
kterd stanovuje ramec pro ¢innost Spolecenstvi pro oblast vodni politiky. Cilem
této smérnice je stanovit rdmec pro ochranu vnitrozemskych povrchovych,

pobieznich, brakickych a podzemnich vod.

Vodohospodaiské infrastruktury je feSena ptredevsim v zdkoné o vodach, vodovodech a

kanalizaci, smérnicich nebo dodatkovych vyhlaskach. Dale se v téchto predpisech fesi

oblast ochrany kritické infrastruktury, krizové fizeni, nakladani a hospodafeni s vodou a

integrovany zachranny systém (dale jen ,,IZS*).

» Zakon ¢islo 245/2001 Sb., o vodach a o zméné nekterych zakont (vodni zakon).

Zakon ma chrénit povrchové a podzemni vody, stanovovat podminky pro
hospodarné vyuzivani vodnich zdroji a pro zachovani 1 zlepSeni kvality
povrchovych a podzemnich vod, déle také vytvofit podminky pro snizovani
neptiznivych ucinkli povodni a sucha. Zakon zahrnuje zajiSténi bezpecnosti
vodnich dél v souladu s pravem EU. Mezi dalsi Gcel patii téz pfispivani na zajisténi
zasobovani obyvatelstva pitnou vodou a k ochrané vodnich ekosystémi a na nich
pfimo vazanych suchozemskych ekosystémt. Upravuje tyto pravni vztahy

(Horacek, 2013).

k povrchovym a podzemnim vodam, vztahy fyzickych a pravnickych osob k

vyuZzivani povrchovych a podzemnich vod,

k pozemkiim a stavbam, s nimiz vyskyt téchto vod pfimo souvisi, a to v zdjmu

zajiSténi trvale udrzitelného uzivani téchto vod,

» bezpecnost vodnich dél a ochrany pted G¢inky povodni a sucha.

Zakon cislo 274/2001 Sb., o vodovodech a kanalizacich pro vefejnou potfebu a 0 zméné

nékterych zakonil (zdkon o vodovodech a kanalizaci). Zédkon upravuje vztahy pii vystavbé,

rozvoji a provozu vodovodi a kanalizaci, které slouzi pro vefejnou potiebu. Dale fesi

pfipojky na vodovodni fad a kanalizaci. Hodnota je zde také kladena na zajem o ochranu

vetejného zdravi, ochranu zivotniho prostfedi a ochranu zdravi zvifat. V zdkonu je

obsazena 1 piisobnost organi Gzemnich samospravnych celkli na tomto useku, vcetné

patiicnych spravnich uradu.
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Zakon netesi oblasti tykajici se vodovodu, které slouzi pro rozvod jiné nez pitné vody,

oddilné kanalizace k odvodu srazkovych vod (Odstavec piedpisu 274/2001, 2022).

Zékon €. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zadkont (krizovy zdkon), ve
znéni pozdéjsich predpist.
Zakon ¢. 241/2000 Sb., o hospodarskych opatienich pro krizové stavy a o zméné

nékterych souvisejicich zadkonti (HOPKS), ve znéni pozdéjsich predpis.

Ziakon ¢. 239/2000 Sb., o integrovaném zachranném systému a o zmeén¢ nékterych zakont,

v platném znéni.

Natizeni vlady €. 462/200 Sb., o krizovém fizeni a o zmén¢ nékterych zédkonu (krizovy

zakon), ve znéni pozdéjsich predpist.

Metodicky pokyn Ministerstva zemédélstvi ¢. j. 74020/2016-MZE-15000 ze dne 22.
prosince 2016, ktery rusi metodicky pokyn Ministerstva zemédélstvi €. j. 102598/2001-
MZE-15000 ze dne 30. 5. 2011, k zajisténi jednotného postupu kraji, hlavniho mésta
Prahy, organti obci s rozsifenou pusobnosti, organti obci a méstskych ¢asti hlavniho meésta
Prahy v systému nouzového zasobovani obyvatelstva pitnou vodou pii MU a za KS

Sluzbou nouzového zdsobovani vodou patii (Tomek, Strohmandl a Rak, 2014).

Metodicky pokyn Ministerstva zemé&délstvi CR ¢&. j. 21881/2002-6000 ze dne 21. gervna
2002 pro vybér a udrzovani zdrojii nouzového zasobovani vodou k zajisténi jednotného
postupu organtu krizového fizeni krajii a okrest pii vybéru a zajisténi zdrojl, které¢ budou
vyuzity pro nouzové zasobovani vodou, jejich zafazovani do seznamu zdrojii nouzového

zasobovani vodou a nasledné udrzovani patii (Tomek, Strohmandl a Rak, 2014).

Nouzové zasobovani pitnou vodou (Metodické doporuceni SZU — Narodniho
referencniho centra pro pitnou vodu) — ze dne 16. 7. 2018, ¢. j. SZU/02731/2018.

Nahrazuje dokument ,,Nouzové zasobovani pitnou vodou* vydany v roce 2007.

Ustavni zikon & 110/1998 Sb., o bezpecnosti Ceské republiky. Zakon definuje body
jako zajiSténi svrchovanosti a uzemni celistvosti, ochranu demokratickych zakladd,

ochrana zdravi, Zivota a majetku jako zakladni povinnost statu.

Pro situaci, kdy bude naruSena dodavka pitné vody, slouzi tyto dokumenty pro feSeni

nouzového zasobovani obyvatelstva pitnou vodou (Tomek, Strohmandl a Rak, 2014):
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>

>

Koncepce zabezpeceni obyvatelstva pitnou vodou za krizovych situaci.

Metodické doporuceni Statniho zdravotnického ustavu — Narodniho referen¢niho

centra ,,Nouzové¢ zadsobovani pitnou vodou*.
CSN EN 15975 — Al Pro zabezpeéeni dodavky pitné vody.

Metodické pokyny pro pfipravu a realizaci regulacnich opatieni v systému HOPKS.

Tato odbornd literatura se dale zaméfuje na oblast vodohospodaistvi a ochranu

infrastruktury.

>

TOMEK, Miroslav, Jan STROHMANDL a Jakub RAK. Zasobovani obyvatelstva
pitnou vodou za mimoiadnych situaci. Praha: Academia, 2014. ISBN 978-80-7454-
462-0.

Odborna publikace, ktera obsahuje cenné informace o technickém zabezpeceni,
postupy planovéan, které slouzi pro nouzové zasobovani obyvatelstva pitnou vodou
pii krizovych situacich. Literatura je vhodna ptedevsim pro zaméstnance vetrejné
spravy, ucitelé nebo pro studenty v rdmci rozSifovani znalosti v této oblasti. Nutné
je také podotknout, zZe v rdmci ochrany pied terorismem muze ¢aste¢né slouzit jako
pomucka pro odhaleni slabin vodohospodaiské infrastruktury. To ale plati i na

ostatni publikace zamétené na toto téma.

KROCOVA, Sarka. Strategie dodavek pitné vody. V Ostravé: SdruZeni pozarniho a
bezpecnostniho inZenyrstvi, 2009. Spektrum (Sdruzeni pozarniho a bezpecnostniho

inZenyrstvi). ISBN 978-80-7385-072-2.

Dil ze série vytiskil zamé&fujici se vodni hospodaistvi v CR. Tento dal je zaméfen
na nejdalezitéjsi ¢ast vefejné infrastruktury v nasi zemi, tedy strategii dodavek
pitné vody. Stanovuje postupy potiebné pro zajiSténi dostatecného mnoZzstvi pitné
vody za bézného stavu nebo pifi vzniku krizovych situacich. Jsou zde uvedeny
zpisoby dopravy a distribucni sit€, monitoring u¢innosti vodovodnich siti,
pozadavky pro veiejné vodovody, mozna rizika a celkové pozadavky na pitnou

vodu. Je zde také ¢ast zaméfend na kapacitni G€innost hydrantl pro pozarni ucely.

HORACEK, Zdengk, Miroslav. KRAL, Zdenék STRNAD a Veronika
VYTEJCKOVA. Vodni zikon s podrobnym komentdfem po velké novele
stavebniho zakona k 1. 1. 2013. Praha: Sondy, 2013. ISBN 978-80-86846-48-8.
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Detailné zpracovany rozbor vodniho zdkona. Zdékon slouzi jako ochrana
povrchovych a podzemnich vody, ochrana vodnich zdroji, ochrana pted
povodnémi a popisuje vodni dila. Zakon také stanovuje vykon statni spravy pro
obce, obce s rozsifenou pusobnosti, kraje a dalsi zapojené organy. Obsahem jsou

spravni delikty pii poruseni povinnosti a spole¢nd ustanoveni.

> TOMEK, Miroslav, Julia JAKUBCEKOVA a Eleonéra BENCIKOVA. Nudzové
zasobovanie obyvatel'stva pitnou vodou. Zilinska univerzita v Ziling: EDIS, 2011.

ISBN 978-80-554-0521-6.

Jde o vysokoskolskou ucebnici, ktera poskytuje urCité informace tykajici se
nouzového zasobovani obyvatelstva pitnou vodou v pfipadé mimotadnych udalosti
nebo pii krizovych situacich, dalsi ¢asti se tykaji vodnich zdroji. Uplatnit ji lze v

oblasti vzdélavani, pro vefejnou spravu, hospodarskym subjektli a vetejnosti.

» RADVANOVSKY, Robert a Allan MCDougall. Critical Infrastructure: homeland
security and emergency preparedness. Boca Raton: CRC Press, 2010. 2nd ed. ISBN
978-14-2009-527-2.

» HAMILTON, Stuart a Ronnie MCKENZIE. Water Mananegement and Water Loss.
British Library: IWA Publishing, 2014. ISBN 978-17-8040-635-0.

Zahranicni literatura zaméfend na distribuci pitné vody a jeji Ubytky pii Cerpani a
distribuci v sitich. V publikaci se za€ina s ¢asti o potrubi pro nizky a vysoky tlak
vody, vcetné jejich spoji. Nasleduje vypis technologii pro zjistovani a méteni
uniku vody ze systému s navazujicim management principt tlakli. Stanovuje se zde
otazka v oblasti rozhodovani pro opravu &i nahrazeni jednotlivych ¢asti. Cast je zde
vyhrazena pro software podporu vramci detekce a méfeni uniku z okruhu.
Publikace je zaméfena na Spojené staty americké, ale v ramci informacniho
prizkumu poskytuje i informace ze zahrani¢i, konkrétn¢ se jednd o Bosnu a

Hercegovinu, Chorvatsko a Srbsko.
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6 TERORISMUS

Celosvétove znamy pojem, ktery neni nikde ptfesné definovéan jako konkrétni vyznam.
Muze predstavovat jistou formu nasilnych ¢innosti a protipravniho jednani, které lidska
spolecnost odsuzuje. Vyskytuje se vkazdé lidské spolecnosti, lze jej vnimat jako
doprovodny jev, kdy se vyuziva pro dosazeni vlastnich cilii nebo jako feSeni konflikti.
Projevy nasili miizeme v tomto smyslu povazovat za jisty druh nekontrolované zbrané, pro

nas tedy jisté riziko (Brzobohaty, 1999).

Vypracovana studie od OSN pro oblast terorismu obsahovala 1866 stran, nikde ale neni
jednotné stanovena definice pro terorismus. Jeden ze zasadnich bodl, pro¢ neni mozné
vytvofit jednu pevnou definice pro tento pojem, je rozvijejici se charakter a pohled na

terorismus, jednoduse se terorismus stale méni (Souleimanov, 2010).

6.1 Pravni dokumenty Evropské unie a Ceské republiky v oblasti

terorismu

Pro ochranu a prevenci proti terorismu bylo a je zapottebi pravné ukotvit spole¢ny cil proti
této nezadouci aktivité. Jednd se tedy o zdkony, pravni dokumenty, audity apod. Jsou
narodni bezpecnosti 2016, Evropskd bezpecnostni strategie, 2009; Stockholmsky program,;
Strategie CR pro boj proti terorismu, 2013; Strategie EU pro boj proti terorismu; Zakon ¢&.
110/1998 Sb. o bezpecnosti CR):

¢ Evropska bezpecnosti strategie — jako jedna z prvnich stanovila zésady a cile pro
prosazovani bezpe€nostnich zajmi EU na zaklad€ spole¢nych zékladnich hodnot
ve spolecnosti. Stavi komplexni pfistup a soucasné je plné relevantni. Poskytuje
piilezitosti pro vyzkum této oblasti, tedy pokrok v praxi a moznost pro zlepSeni do

oblasti bezpec€nosti prostredi.

e Strategie EU pro boj proti terorismu — ktera se zaklada na ¢étyfech pilifich:
prevenci, ochrané, pronasledovani a reakci. V souvislosti s témito pilifi je ve
strategii kladen dtraz predevsim na hodnotu spoluprace se zemémi tietiho svéta a

na spolupraci s jednotlivymi mezindrodnimi organizacemi.

e Stockholmsky program — se zaméciuje na urCeni priorit EU v oblasti prava,
svobody a bezpecnosti v obdobi let od 2010 aZ do 2014. Navazuje na vysledky z

programu z Tampere nebo Haagsky program. Cilem je reagovat na budouci rizika



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 38

a posilit tak prostor bezpecnosti, prav a svobod. Opatieni, které jsou stanoveny v

rdmci programu, by se mé¢la zaméfovat na zajmy a potieby obyvatel statu.

e Audit narodni bezpec¢nosti 2016 - komplexni dokument, ktery obsahuje
bezpeénostni politiku statu CR pro aktualni bezpeénostni hrozby a souvisejici

oblasti. Je schvalovéan vladou CR.

e Strategie CR pro boj proti terorismu od roku 2013 — piedstavuje dokument,
ktery koncipuje Ministerstvo vnitra Ceské republiky, k opatfenim zaméfenych na
minimalizaci rizik a dopad@i moznych teroristickych utokti na tizemi CR a proti

zajmim CR v zahrani¢nich oblastech.

e Zikon & 110/1998 Sb. o bezpe¢nosti CR — upravuje oblast v ramci bezpe&nosti
CR prostiednictvim regulace krizovych stavii (nouzovy stav, stavu ohrozeni statu a
valecny stav). Na jeho zaklad¢é zfizuje Bezpecnostni radu stitu a umoziuje
zkracené projednavani vladnich navrhii pro vznik a uplatnéni zédkont. Patfi do

celku tistavniho potadku CR.

e Zakon ¢. 253/2008 Sb. o nékterych opatienich proti legalizaci vynosu z trestné
¢innosti a financovani terorismu — zapracovava piislusné predpisy Evropskych
spoleCenstvi, rovnéZ navazuje piimo na pouZitelné piedpisy Evropskych
spoleCenstvi a upravuje opatfeni, které jsou proti legalizaci vynosll z trestné
Cinnosti a financovani terorismu. Upravuje také néktera prava a povinnosti
fyzickych a pravnickych osob pfi uplatiiovani opatieni proti legalizaci vynost z
trestné ¢innosti a financovani terorismu, a to za ucelem omezit a branit zneuzivani
finan¢niho systému k legalizaci vynosl z trestné ¢innosti a financovani terorismu.

Zahrnuje rovnéz tvorbu podminek potiebnych pro odhalovani daného pocinani.

6.2 Terorismus v Ceské republice

Pro sledovani moZnosti teroristické hrozby na uzemi CR je potieba nahlédnout do historie
statu a jeho aktivit, které se odehraly v zahrani¢i. Tehdejsi Ceskoslovensko sehralo
neblahou roli zemé, ktera pro ,,svétovou revoluci vysilala vlastni, ptipadné skolila nebo
nabizela utoCisté protizdpadné orientovanym zahranicnich teroristli. To vSe pfed rokem

1989 (Terorismus — MV CR).
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Vyznamnou oblasti pro teroristické hrozby v CR je vstup CR do EU a NATO. Témito
kroky doslo k vyjasnéni postoje zemé jako spojence USA a zapadni Evropy. Tyto udalosti

vedou tedy k rozsifeni fad nasich potencionalnich nepftatel (Terorismus — MV CR).

Na zéklad¢ informaci neni ani mozné vyloucit, ze v islamskych fadach teroristii nemohou
byt lidé, ktefi patii mezi obéany CR, ale pochazeji ptivodné z islamskych zemi. Znaji tedy
dobfe mistni prostfedi a mohou piedstavovat vétsi hrozbu. K zamysleni je moznost, Ze ¢ast
lidi mizou byt agenti, ktefi pouze Cekaji na pfilezitost a mezitim vytvareji tajnou sit

(Terorismus — MV CR).

Zatim ale nedoslo na tizemi CR k teroristickému tutoku jako naptiklad ve Francii nebo
Némecku. Klasicky terorismus s vazbou na Sir§Si mezinarodni seskupeni se zde tedy
neprojevil. Nedoslo ani k teroristickému utoku s cilem dosdhnout urcitého cile s kladenim

podminek, tedy vyhrozovani (Terorismus — MV CR).

Za zminku zde stoji, ze terorismus se zde projevil predevsim jako aktivita jednotlivce, kdy
se jednalo o cilené utoky na osoby nebo firmy, neslo tedy o extrém, ktery by mél za cil
zranit ¢1 usmrtit co nejvyssi pocet osob nebo ochromit zésadni ¢ést infrastruktury s vaznym
dopadem na stat. Celkové situace ohledn& terorismu je v CR velmi piizniva, oviem je
potieba byt stale pfipraven a neustdle hledat slaba mista, kterd by v pfipad€ nadhlé zmény

Vv geopolitice a zvySeni teroristické hrozby, mohla pfedstavovat potenciondlni riziko.

6.3 Charakteristika a typologie terorismu

Jako vSechno ostatni ma 1 terorismus jisté charakteristika a vyznaceni. Jeho specifické rysy

jej oddéluji od béznych obCanskych povstani a ptevratii nebo vale¢nych konflikti.

Subverzivni terorismus — miZeme sledovat v podobé nasilného boje (tato oblast
nezahrnuje kyberprostor). Piedstavuje akce proti drzitelim moci. Jednotky jsou tvotreny
v malych poctech zhruba 10 osob. Vyzbroj a taktika jsou predevSim rucni zbrané a
vybusniny, pouzité pro atentaty, drzeni rukojmi nebo poskozeni infrastruktury. Dopad je

vzdy sméfovan na psychickou stranku osob (Mares, 2005).
V ramci rozsahu aktivity terorismu jej mizeme délit na (Mares, 2005):

e Mikroterorismus — intenzita Utokl je nizka, dochazi pouze k nepodstatnym
Skodam, u osob dochdzi vice ke zranéni nez smrti, v pfipad¢é poctu obéti se bavime

nejvySe o desitkach obéti.
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e Mezoterorismus — intenzita Gtokl je na stfedni trovni, $kody na majetku jsou

vyznamné, pocty obéti se pohybuji v fadu stovek.

e Makroterorismus — intenzita itokl je nejvyssi mozné Grovni, $kody na majetku

vyznamn¢ zasahuji do socialni a ekonomické stability statu a kraje, pocty obéti jsou

v tadech tisica.

Pro mensi pochopeni rozvoje terorismu se mtizeme podivat na tabulku ¢.1, kde je srovnani

tradi¢niho a nového terorismu.

Tabulka 1: Charakteristika tradiéniho a nového terorismu

Terorismus Tradi¢ni Novy
Organizace Jednoznaéna Huite urcitelna
Struktura Ptrevazné hierarchicka Ptrevazné linearni

Operacni efektivita

Stfedné profesionalni troven

Pln¢ profesiondlni uroven

Sila skupiny

Mala az stfedné velka

Individuélni ptipadn¢ mala

Naborovy potencial

Siln€ omezeny

Vysoky potencial skrze
internacionalizaci

Oblast operace

Nérodné¢ a regionaln¢ omezena

Mezinarodni Groven

Cile operace

Pfedvidatelné

Tézce predvidatelné a
identifikovatelné

Pocet obéti

Vybrané, sttedni poCty obéti

Vysoky pocet obéti

Kvantitativni
rozmér hrozby

Omezeny skrze vztah ke
konsekvencim a efektu

Vzrusta se vztahem ke
konsekvencim a efektu

Motivace
k vefejnému Vysoka Nizka, klesajici
prihlaseni
Financovani Lepsi finance diky
Nedostatek, casto zpiisob vydirani celosvétovému transferu
nebo tnos, revoluéni dan (ETA) kapitalu a legalnim
obchodnim aktivitdm
Spojeni Intenzivni spojenim,
S organizovanym Velmi malé migracni spolecenstvi,
zlo¢inem legalni oblasti obchodu

Zdroj: Strafsner, 2003
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6.4 Teroristické hrozby pro vodohospodarskou infrastrukturu

Jako vSechno 1 vodohospodaiskd infrastruktura je zranitelné v riznych oblastech.
Piedevsim se jedna o poskozeni az zniCeni objektl, staveb a zafizeni pomoci vybusnin,
poskozeni klicovych tsekl nebo rozsahlé poskozovani drobny prvkii. Dalsi klicovou oblast
tvoii kyberneticka bezpecnost, kde se jedna o napadeni infrastruktury v Kyberprostoru, kdy

nasledky Casto prechazi do realného prostoru.

Utoky proti vyznamnym cilim — jsou vedené proti vyznamnym cilim a provadény na
zaklad¢ peclivého vybéru cilového objektu. Dilezitost objektu pro utok spociva ve
vyslednych dusledcich ttoku, nejde tedy o samotny cil utoku, ale vysledny dopad ttoku.
Nejcastéji jsou za cil voleny elektrarny, primyslova centra, vysoce postavené osoby,
kritickd infrastruktura, vladni budovy nebo pravé pro nas zajimavd vodohospodatska

infrastruktura (Brzobohaty, 1999).

Bombovy ttok — utok za pomoci vybusnin ¢i celych vybusnych systému patii do skupiny
nejcastéjSich typl Gtoku ze strany teroristll. Vybusniny zajiStuji vzdy témét 100% splnéni
dané¢ho cile, tedy je zde vysokd uspéSnost akce samotné. Vyhodou je také mala
pravdépodobnost odhaleni pachatele, hlavné pokud neni zadny digitalni zdznam nebo
popis svédkii o mozném pachateli. Zaroven je mozné bombové utoky rozdélit na Ctyti

kategorie (Brzobohaty, 1999):

e Proti osobam.

e Proti symbolickym cilim.

e Proti vyznamnym cilim.

e Série utoku (n€kdy oznacovany jako kampang¢).
Za zminku stoji jeSté¢ hrozba pouziti vybuSniny, kdy jde pfevazné o planou hrozbu, ale
jejim cilem je vyvolat strach, obavy, zmatek a nejistotu. Podobny ucinek ma poté polozeni
falesné bomby, kdy je potifeba jiz postupovat ze strany dotéenych osob a objektii jako pii

skutecné bombe¢. Efekt zastraseni je mozné poté znasobit skutenym pouzitim bomby.

CBRN terorismus — chemicky, biologicky, radiologicky a jaderny (dale jen ,,CBRN®)
terorismus, ktery Casto oznacuje jako superterorismus nebo ultraterorismus, je bran jako
druh terorismu, kdy dochdzi kpouziti zbrani hromadného niCeni. Zhodnoceni
potenciondlnich a aktudlnich zdroji a forem CBRN terorismu je dileZité pro samotnou

prevenci a boj stimto druhem terorismu. Zasadni je tvorba odpovidajicich systémi na
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narodni, regiondlni a globéalni urovni. Soucasné je nutni pfijimat opatfeni preventivni,

represivni, ochrannd, napravnd a zachranna (Matousek, Benedik, Linhart, 2007).

Bioterorismus — jedna se o umyslné zneuziti biologickych agens nebo toxickych latek pro
ovlivnéni lidského nebo zvifeciho zdravi v negativnim sméru. Casto je stim spojena
motivace ze strany politiky, ndbozenstvi nebo ideologie (Klement, Mezencev, Bajgar,

2013).

6.5 Ochrana proti terorismu

Zakladem pro funkéni obranu je vzdy znalost protivnika. Je tedy nutné mit prehled o jeho
potenciondlnich moznostech, strategii, taktice, sile, schopnostech a metodach. Je tedy
nutné mit co nejvétsi mozny prehled, mit dostatené mnozstvi informaci a dat pro
vyhodnoceni, toto jsou nezbytné podminky pro zpracovani efektivniho a funkéniho planu
pro ochranu a obranu. Rada informaci je poskytovana ze strany zpravodajskych sluZeb,
ptikladem mtize byt Bezpeénostni informacni sluzba CR, ktera se zamé&fuje na tyto mozné
hrozby. Dalsi zdroje informaci mizou byt knihy, odborné Casopisy a publikace. Méné

znamy zpusob je naptiklad rozhovor s odbornikem v dané oblasti (Brzobohaty, 1999).

Efektivni taktika, které se osvédéila, je sledovani a vyhodnocovéani ptichozich dat
(vyhruzné dopisy apod.). Je také dulezité sledovat aktualni trendy v oblasti terorismu,
pfedevSim sledovat aktudlni cile téchto skupin. Taktika i1 prostfedky pro obranu by
nasledné mély vychazet z irovné hroziciho nebezpeci. Svou roli hraje také finan¢ni balanc,
tedy kolik je vynalozeno financi na obranu objekti, jestli neni obrana podhodnocena nebo
naopak opatfeni pfevySuji pozadavky. Vhodné je tedy mit zpracovany plan pro ochranu

objektl, prvki, zafizeni a systému (Brzobohaty, 1999).

Obrazek 3: Kdo je terorista a kdo ne?

Zdroj: KindPNG, 2019
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7 TECHNICKA A MECHANICKA OCHRANA OBJEKTU

Clovék se uz pradavna snazi chranit své Gizemi viemi dostupnymi prostiedky a chranit tak
své nebo kolektivni hodnoty. V dnesni dobé¢ je to velice slozity a komplexni ukol, ktery
muze zacinat jako snadné oploceni objektu a koncit az u elektronicky provazaného
bezpecnostniho systému, ktery je témet neproniknutelny a nabizi vysoky stupent ochrany
v disledku stalého pokroku technologii. Ochrana objekti zacind jiz na prvni pohled
z vngjsi cCasti objektu, kde jsou nejCastéji mechanické ochranné systémy pro odrazeni
pouhych zvédavych jedinci. Cim bliZe ale jdeme k prvku, jenZ je potfeba chranit, tim roste
uroven zabezpeceni, tedy se stupnuji naroky na jeho piekonani. Prvni roli tedy hraje pouhé
odrazeni, kdy se ochrana stupfiuje a jejim cilem je minimdlné¢ co nejvice stupnovat

obtiznost pro vstup do objektu a nejlépe tomu ¢inu Uplné zamezit.

7.1 Integrovany bezpecnostni systém

Kazdy systém, v tomto konkrétnim ptipadé integrovany bezpecnostni systém, je slozen
z tady technickych a organiza¢nich prvka, které jsou mezi sebou navzajem propojeny a bez

nichz by systém nedosahoval pozadovanych vysledkti (Uhlat, 2005).

Integrovany bezpecnostni systém (systémové uzivana zkratka: IBS) je tvofen ze tfi
zakladnich prvkt (Uhlat, 2005):
e Prvni prvkem struktury IBS jsou mechanické zabranné systémy (systémovée
uzivana zkratka: SM);
e Druhym prvkem struktury IBS jsou signalizacni zafizeni a monitorovaci prostredky
(systémove€ uzivana zkratka: SE);
e Poslednim prvkem struktury IBS jsou organizacni opatfeni a ostraha (systémovée

uzivana zkratka: SO).

Kazdy z vyse uvedenych prvki ma v IBS svou funkci:

a) Mechanické zabranné systémy (SM) tvoii prvni linii obrany pii naruSeni objektu.
Cilem mechanického zibranného systému je vytvofit prekazku, kterd zabrani
uto¢nikovi proniknout do zabezpeceného objektu ¢i jiného chranéného prostoru.
Utinnost mechanického zabranného systému se vyjadiuje pomoci vzorce:

b) Signaliza¢ni zafizeni a monitorovaci prostiedky (SE) zaznamenavaji informace
o naruseni nebo pokusu o naruseni SM a nésledné informace dale pfedava centrale.

Informace o0 napadeni chranéného objektu by idealni ptipadé mély obsahovat blizsi
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udaje o uto¢nikovi, napadené pozici a zpusobu, jakym se uto¢nik rozhodl
proniknout do objektu. Informace by méli byt nésledné¢ predany centrale (systému
organizaéniho opatieni a ostraze). Casto se oviem mizou informace o napadeni
objektu prezentovat pouze formu zvukového signalu, jako je napiiklad alarm u
osobniho automobilu, ktery pouze informuje své nejbliz§i okoli o napadeni
chranéného objektu, ale nepredava jakékoliv podrobnéjsi informace.

c) Organiza¢ni opatieni a ostraha (SO) maji za ukol vyhodnoceni informaci
ziskanych od SE o naruseni objektu. Systém organizacniho opatfeni a ostrahy na
zaklad¢ ziskanych informaci od SE provede hodnoceni nastalé situace a provede
kroky nutné k navraceni stavu pted napadenim chranéného objektu. Cilem SO je

rovnéz udrzovat rovnovéhu celého integrovaného bezpecnostniho systému a

pokusit dosdhnout optimalni bezpecnosti.

Optimalni bezpe¢nost je stav, kdy jsou vSechny hlavni prvky integrované¢ho systému
rozd¢leny tak, Ze poskytuji maximalni moznou miru ochrany chranéného objektu.
Integrovany bezpecnostni systém ma smysl pouze v ptipad€, Ze je schopen utocnikovi

zabranit zptsobit Skodu na chranéném zajmu (Uhlat, 2005).

7.2 Zabezpecovaci systémy

Zabezpecovaci systémy v poslednich desetiletich prosly nezanedbatelnym vyvojem
kuptedu, diky kterému jsou zabezpecovaci systéemy ucinnéj$i nez kdykoliv predtim.
Zabezpecovaci systémy se staly vyznamnym prostiedkem k potirdni trestné cinnosti. Diky
dnes jiz zcela béznému pouzivani zabezpecovacich systému k ochrané chranéného zajmu,
je jiz spousta procesi vyuzivajici zabezpecCovaci systémy zobecnéna. Piesto je stale
Zzadouci, aby tyto procesy byly nadile zkoumany z koncep¢niho, taktického nebo
z technického hlediska a ziskané vysledky byly nadéle uplatiovany k neustdlému
vylepSovani zabezpecovacich systémi, jenZ povedou k lepsi ochrané chranéného zajmu.
Zabezpecovaci systém je soubor opatfeni a procesli nutnych k ochrané chranéného zajmu.
Opatieni a procesy, zajiStuji pozadovanou bezpecnost chranéného zajmu, jsou
poskytovany v rovin€¢ organizacnich, technickych a taktickych opatfeni. Pii bliz§im
pohledu je mozné opatfeni a procesy tvofici zabezpeCovaci systém rozdélit na dvé
navzdjem se ovlivitujici hlediska (Uhlat, 2005):

e Operacni hledisko.

e Technické hledisko.
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7.3 Zakladni druhy ochrany

Existuji zakladni ctyfi druhy ochrany. K nejlepSimu moznému zabezpeCeni ochrany
chranéného objektu je vzdy nutné provadét ochranu komplexné, tedy se zapojenim vsech
zakladnich druht ochrany. Zékladni druhy ochrany jsou (Uhlét, 2005):

e Klasické ochrana.

e Rezimova ochrana.

e Fyzicka ochrana.

e Technicka ochrana.

7.3.1 Klasicka ochrana

Je vyvojove nejstarsi typ ochrany a je vyuzivana clovékem téméf od jeho vzniku. Princip
klasické obrany spoc¢ivd ve vyuziti mechanickych zafizeni, kterd jsou schopna ochranit
chranény objekt. Jednd se o vytvafeni riiznych zabran, ptekazek apod., kterd maji za cil
zabranit poskozeni nebo odcizeni chranéné¢ho z4jmu. Piipadné je ukolem danych zabran a
piekazek co nejvice zkomplikovat pachateli dostani se k jeho cili.

Klasicka ochrana ménila svou podobu v zavislosti na technické tirovni civilizace. V dob¢
kamenné a bronzové méla klasicka obrana napt. formu palisdidového opevnéni a piikopil
kolem tehdejSich obydli obyvatel. Z obdobi stfedov€ku jsou neznaméjsim piikladem
klasické ochrany majestatni hrady postavené na téZko dobytnych pozicich nebo kované
truhlice. V dnesni dobé ma klasicka obrana pfedevsim formu riznych ploti a zamkd, jenz
chrani chranény zdjem pied zlodéji apod. Historie mam ovSem ukdzala, ze at’ ma klasicka
ochrana jakoukoliv manifestaci, nikdy neni schopna poskytnout stoprocentni ochranu
chranénému zajmu a zpusoby, jak klasickou ochranu piekonat kraceli vZdy bok po boku
vyvoje klasické ochrany. Zfejmé nejzarivéjSim piikladem jsou opét nedobytné kamenné
hrady a pevnosti, které i pfes svou majestatnost bylo mozné pomoci obléhacich stroji
dobyt (Uhlat, 2005).

S klasickou obranou se setkavame dennodenné v rtizné podobé¢ témét u kazdého objektu.
Klasicka obrana je totiz zdkladnim stavebnim prvkem kazdého zabezpecovaciho systému.
V mnoho piipadech je klasickd ochrana brana rovnéz jako jedind potifebna ochrana,
pfestoze ochrana objektu muze byt posouzena pouze z hlediska doby, kterou potiebuje
uto¢nik k pfekonani mechanického zabranné systému a vniknuti do chrdnéného objektu.
Klasicka obrana by v nejlepSim mozném piipadé méla byt zkombinovana s ostatnimi druhy

ochrany k dosazeni co nejvétsi ochrany (Uhlaf, 2005).
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7.3.2 Rezimova ochrana

Rozdil od klasické ochrany nezajistuje rezimova ochrana mechanické zabezpeceni
chranéného objektu, ale zabyva se organiza¢nimi a administrativnimi opatienimi a rovnéz
postupy, které zajistuji spravné plnéni funkce ochrany chranéného objektu. Rezimova
ochrana koordinuje a slad’uje postupy zbyvajicich tfi druhti ochrany k zajisténi jejich
nejvetsi efektivnosti s co nejmensim odporem mezi sebou navzajem (Uhlat, 2005).

S rezimovou ochranou se nejCastéji setkame ve formé wvnitinich predpistt a smérnic
podniki a organizaci. Piesto, 1 kdyZ ma podnik ¢i jina instituce soukromého nebo statniho
charakteru smérnice upravujici rezimovou ochranu, mize byt celkovd bezpecnosti
chranéného objektu na nizké urovni, pokud nejsou procesy a postupy ve smernici reZimoveé
ochrany implementovana nebo pokud neni jejich pravidelné kontrolovano jejich fadné
plnéni (Uhlat, 2005).

Rezimovou ochranu délime na vnéjsi a vnitini (Uhlat, 2005):

e Vnitini ochrana fidi procesy ochrany uvniti chranéného objektu. V praxi se jedna
napiiklad o pravidla pro vstup a vystup do objektu, pravidla pro pohyb uvnitf
objektu, pravidla pro navstévniky, moznost s nakladanim s informacemi atd.

e Vngjsi rezimova ochrana nalezne uplatnéni tfeba pii pfepravé chranéného aktiva

mezi chranénymi objekty.

7.3.3 Fyzicka ochrana

Je stafim velmi blizko klasické ochrané. Princip fyzické ochrany spociva v tom, Ze
chranéni objekt je pfimo na misté hlidan/ chranén fyzickou osobou. VétSinou se hliddnim
chranéného objektu ucastni vratni, hlidaci, strazni, policie atd. Fyzicka ochrana je prozatim
nejlepSim druhem ochrany, protoze zbylé ochrany jsou stejné v konecném disledku zavislé
na reakci lidského faktoru. V ptipadé fyzické ochrany je lidsky faktor na misté. Presto
fyzicka ochrana je ze vSech druhi ochrany finanéné nejdrazsi a z legislativniho hlediska
nejméné oSetfend. Osoba zajiStuji fyzickou ochranu chranéného objektu v piipadé, Ze
nejednd o piislusnika policie apod. nemé zadné vyssi pravomoci oproti béZnému obcanovi.
Ostraha smi pachatele, ktery se snazi proniknout do chranéného objektu, pouze zadrzet do

ptijezdu PCR (Uhlat, 2005).

7.3.4 Technicka ochrana

Patii k nejmladSim ze vSech druhli ochrany a vznikla diky rozvoji technologii, které

vytvofilo zcela nové moznosti v oblasti zabezpeceni objektl a prostor. Rovnéz ze vSech
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vyse zminénych ochran se jednd v poméru cena / vykon o nejucinnéjsi formu ochrany.
Avsak technickd ochrana je ucinnd pouze v pripadé, Ze uzita jako podpora klasické
ochrany nebo ptipadné fyzické ochrany (Uhlar, 2005).

Technicka ochrana totiz ve své podstaté neni ochranou v pravém slova smyslu. Jedna se o
prosttedky technického charakteru, ptevazné rizna detekéni zafizeni, kterd sbiraji
informace o chranéném prostoru a tyto informace jsou pteposilany na informacni stiedisko.
Jedna se prostfedky typu snimace pohybu, kamery, fotopasti, riizna ¢idla apod, ktera
reaguji na zmeénu v chranéném prostoru. Informace o zmén¢ v chranéném prostoru mohou
uvést v akcei policejni sily apod., které jsou schopny zabranit pachateli v dalsi trestné
¢innosti (Uhlat, 2005).

Prostfedky technické ochrany jsou dnes snadno dostupné a diky tomu jsou i1 velmi
roz§ifené. Mnohdy jsou majitelé chranénych objekti vybaveni technickou ochranou
presveédceni, ze se jedna o naprostou ochranu. Bohuzel i technickéd ochrana neni dokonala,
za nesplnéni jeji funkce je velmi Casto na vin€ pfedevsim jeji nespravna instalace, ktera
muze mit pro majitele objektu i nepfijemnou pravni dohru (napt. kdyz kamerovy systém
zabird pozemek souseda). Pro spravné fungovani je tieba si uvédomit, ze hlavnimi ukoly
technické ochrany jsou predev§im podpora klasické ochrany anebo zvySovani efektivnosti

fyzické ochrany (Uhlat, 2005).

7.4 Hledisko prostorového zaméreni

Oblast technické ochrany objektli délime na 5 druhti, jedna se o ochranu typu (Uhlaft,

2005):

e Obvodova — slouzi pro signalizaci v pfipadé naruseni obvodu objektu. To znaci
jeho vymezené hranice za pomoci umélych nebo pfirodnich bariér (ploty, zdi,
ptikopy apod.) Jedna se ptevazné o venkovnich technické prvky urcené pro vnéjsi

ochranu (Uhlaft, 2005).

e Plastova — slouZi pro signalizace pfi poruSeni mechanickych piekazek tedy plaste
objektu. Zabyvame se samostatnym objektem nebo uritymi prostory. Jednd se o

naruseni konvencnich 1 nekonvencnich vstupti (Uhlat, 2005).

e Prostorova — slouzi pro varovani moznych udalosti s charakterem nebezpeci
v dané oblasti. Neopravnénd osoba se jiz vyskytuje v chranéné oblasti.
Zabezpecovaci c¢idla detekujici pohyb jej detekuji jen v bezprostfednim prostoru

kolem objekta (Uhlat, 2005).
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e Predmétova — nckdy také jako bodovd ochrana nam znaci jasnou piitomnost
neopravnéné osoby u chranéného prvku v ptipadé napadeni nebo i pii neopravnéné

manipulaci s chranénym predmétem.

e Kilifova — ndm odhaluje naruseni v oblastech mozného pohybu neopravnénych

0sob jako jsou schodisté, chodby apod. (Uhlat, 2005).

Zkombinovanim jednotlivych typli ochrany je mozné dosdhnout vicestupnové urovné
ochrany. OvSsem vzdy zalezi na podminkach: co chceme chranit, jak moc to musime

chranit a kolik do toho miZeme investovat.
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8 CILA METODIKA PRACE
Pouzité metody jsou (Zavére¢éné prace — metodika, 2013):

e Analyza — ,je proces redlného nebo myslenkového rozkladu zkoumaného objektu (jevu,
situace) na dilci casti, které se nasledné stavaji predmétem dalsiho zkoumani. Jde o rozbor
vilastnosti, vztahii, faktii postupujici od celku k castem. Analyza predpoklada, Ze v kazdém
jevu je urcity systéem (mnoZina prvkii, mezi nimiz jsou vztahy a které tvori dany celek) a
plati v ném ustalené zdakonitosti fungovani systéemu. Proto analyza umoznuje odhalovat
riuzné vlastnosti jevit a procesii. Analyza ma nepostradatelnou roli v ramci poznavani
podstaty jevii a pro stanoveni taktiky védeckovyzkumné cinnosti. Analyza (a interpretace)
se prolina priibéehem kvalitativniho vyzkumu a je nedélitelnou soucasti kazdého jejiho
jednotlivého kroku. Analyza patri, spolu se syntézou, mezi zdakladni a nejpouzivanéjsi

vedecke metody.*

e Dedukce — ,jde opacnym smérem nez indukce — postupem od méné obecného k
obecnéjsimu. Jde vsak o presnéjsi vyvozovani novych tvrzeni pri dodrzovani pravidel
logiky. Dedukce je proces, ve kterém testujeme, zda vyslovend hypotéza je schopna

vysvetlit zkoumany fakt.“

e Indukce — ,je vyvozovini obecného (teoretického) zavéru na zdiklade poznatkii o
Jjednotlivostech. Indukce umoznuje dojit k podstaté jevii, stanovit jejich zdkonitosti.
Induktivni zaver lze povazovat za hypotézu, protoze nabizi vysvétleni, i kdyZz téchto
vysvétleni muze byt v praxi vice. Zavery induktivnich myslenkovych pochodu jsou vidy
ovlivnény subjektivnimi postoji (zkuSenostmi, znalostmi) a maji proto omezenou platnost.
Vychodiskem indukce je statistické zpracovani a vyhodnoceni udaju, na jejichz zdklade

formulujeme obecnéjsi zavéry platné pro zkoumanou oblast.*

e Pozorovani — ,je zdakladem jakékoli vyzkumné metody. Na rozdil od bézného pozorovani
je systematické — jde o zamerné (ma vytyceny cil pozorovani) a planovité (predem je
stanovena doba nebo pocet pozorovani) sledovani urcitych jevii a zdkonitosti. Vysledkem

pozorovani je nejen popis skutecnosti ale i jeji vysvetleni.*

e Syntéza —, je myslenkové spojeni poznatkii ziskanych analytickymi metodami v celek.
Syntéza je zakladem pro pochopeni vzdjemné souvislosti jevii. Syntéza je sumarizaci
poznatkii vedouct k ziskani novych poznatkii, vztahii a zdkonitosti ve kvalitativne vyssi

urovni — vede k objasnovani novych nebo diive nedefinovanych vztahii a zdkonitosti.*
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Pro zpracované analyzy jsem pouzil nasledujici metodu (SWOT analyza, 2022):

e SWOT analyza — jde o vysoce efektivni a jednoduchd analyza pro zjisténi
skutecného stavu, zadanych zmén, moznych rizik a nutnych krokd pro preménu
slabych stranek na silné. Je to komplexi metoda kvalitativniho vyhodnoceni
veSkerych relativnich stranek definovaného tématu. Zahrnuje kroky technik
strategické analyzy. Casto ji lze vidét jako soudast didlezitych strategickych

dokumenti.
Zakladem metody je definice a hodnoceni jednotlivych faktort, které jsou definovany na

Ctyfi kategorie: Strengths (silné stranky), Weaknesses (slabé stranky), Opportunities
(ptilezitosti), Threats (hrozby).

Silné a slabé stranky jsou povazovany za vnitini faktor. Ptilezitosti a hrozby nasledné tvori

vngjsi faktor (SWOT analyza, 2022).
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II. PRAKTICKA CAST
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9 SOUCASNY STAV BEZPECNOSTI VODOHOSPODARSKE
INFRASTRUKTURY PRO VAK HODONIN, POVODI MORAVY

Soucasny stav v oblasti bezpecnosti pro vodohospodaiskou infrastrukturu je v klidovém
stavu. Tedy aktualné neni zdjem ze strany potencionalnich uto¢niki, provadét ttoky na
tuto ¢ast infrastruktury. Divodi mtze byt nékolik, s nejvétsi pravdépodobnosti se jedna o
uptednostnéni jinych cild, které nabizeji snadnéjsi provedeni a rychle dosazitelné vysledky.
Dalsi roli hraje zabezpeceni této infrastruktury, kdy se jeji ochrana stale posunuje smérem
vpted ve vSech smérech, v dnesni dobé hlavné po strance kybernetické bezpecnosti, a
zvySuje tak svoji odolnost vii€i moZnym teroristickym hrozbam. Spole€nosti investuji
nemalé financni prostiedky do oblasti zabezpeCeni a ochrany svych objektl, systému a

personalu.

9.1 VODOVODY A KANALIZE HODONIN

Vodovody a kanalizace Hodonin a.s. (dale jen ,,VaK Hodonin®) ptedstavuji akciovou
spolecnost v oblasti zasobovani kvalitni pitnou vodou pro obyvatelstvo a pramysl. Vize

spole¢nosti, kterou se fidi v soucasnosti a miti s ni k budoucnosti (VAK Hodonin, 2022).

~Jsme a budeme inovativni, moderni, ryze ceskou spolecnosti, vlastnénou mésty a obcemi
regionu, ve kterém spolecné Zijeme. Denné Vam do Vasich kohoutkit dodavame kvalitni a
zdravou pitnou vodu, kterou po jejim pouZiti vracime cistou do prirody. Tak, dle nasich
moznosti, prispivame k trvalému uchovani zdravého zivotniho prostredi na Hodoninsku. *

(VaK Hodonin, 2022).

Zaméfuje se na vyhledavani, zavadéné nové a pokrokové technologie s cilem sméfovat
K Gspornym opatienim v oblastech energii a chemikalii, v ramci zlepSovani produktd a
poskytovanych sluzeb. Vodé¢ vénuje maximalni pozornost, piedevsim v oblastech
technologie Upravy, distribuce, kontroly a v neposledni fad¢ jeji ochrané. To stejné plati
pro oblast ¢isténi odpadnich vod a technologiim v této oblasti. Cil je pak maximalni kvalita
vycisténé vody, ktera se vraci zpét do vodnich tokli a ptirody. Spolecnost se rovnéz stavi

za oboustrannou efektivni komunikaci (VaK Hodonin, 2022).

Vznik spolecnosti se datuje k roku 1950, kdy se na zédklad€ vladniho usneseni z t€hoz roku,
doslo v oblasti statni spravy k rozdélovani funkce organt, doslo k odd€leni spravnich a
hospodaiskych Cinnosti. Krajské vybory byly nuceny ziidit tzv. Krajskou

vodohospodatskou sluzbu. V letech 1954 doSlo k dalsi reorganizaci V oblasti vodniho
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hospodafstvi. K zasadnim zménam doslo az v roce 1977, kdy doslo ke vzniku podniku
Jihomoravské vodovody a kanalizace. Statni podnik byl transformovan az v roce 1993 a od
prvniho dne roku 1994 vznikla akciova spole¢nost Vodovody a kanalizace, ktera je
registrovana jako Vodovody a kanalizace Hodonin, akciova spole¢nost, se sidlem
Purkyniova 2, Hodonin. V roce 2021 spolec¢nost investovala dle planu celkem 126 306 000
K¢ (VZ VaK Hodonin, 2021; VaK Hodonin, 2022).

9.1.1 Informace o distribuci pitné vody a kanalizacich

V naSem piipadé VAK Hodonin pokryva oblast Jizni Moravy, dale poskytuje odvod
odpadnich vod a jejich Cisténi v zafizenich, konstrukéné€ navrzenych na ¢isténi odpadnich
vod, tedy pojmem znamé ¢istirny odpadnich vod. Spole¢nost rovnéZ poskytuje dalsi sluzby
vV této oblasti (dovoz vody cisternami, chemické rozbory vod apod.). Piesna oblast
plusobnosti spolecnosti je vregionu okresu Hodonin a mald oblast okresti Bieclav,
Kroméiiz a Vyskov. Provozuje celkem 23 C¢istiren na odpadni vody, kanalizace je
zajiStovana pro 42 obci a mést, zdsobovani pitnou vodou je poskytovano 68 obcim a
méstim. Hlavni sidlo spolecnosti je umisténo v mést€¢ Hodonin, kde v ¢ele stoji feditel

RNDr. Pavel Koubek, CSc. (VaK Hodonin, 2022).

O ZDROJ PITNE VODY

Obrazek 4: Mapa ptisobnosti VaK Hodonin a.s. — Vodovodni sité
Zdroj: VaK Hodonin, 2022
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Liskovec

Obrazek 5: Mapa ptsobnosti VaK Hodonin a.s. — Kanalizacni sit’
Zdroj: VaK Hodonin, 2022

9.2 Ochrana a bezpecnost

Ochrana vodohospodaiské infrastruktury, pfedevSim v oblasti vyroby a distribuce pitné
vody, predstavuje slozity organizacni celek. Kde jsou jednotlivé prvky pro zajiSténi

ochrany provazany. Dilezitost ochrany je zde na vysoké urovni.

Objekty jsou zabezpeCeny systémem ASSET a LATIS SQL. Jedna se o systémy urcené pro
ochranu a zabezpeceni objektl na zdklad¢ aplikace moderni technologie a vyzkumu.
Soucasné plni statni a evropské normy pro oblast bezpecnosti. Systém komunikace mezi

jednotlivymi prvky se dost podobné a komunikuje se systémem PCR.

Piedstavuje t0 integrovany bezpecnostni systém. Je to kombinace softwarového zajisténi a
hardwarovych prvki, esi bezpecnost a kontrolu objektl. Systém je napojen na dohledové
a poplachova ptijimaci centra, poplachové zabezpecovaci a tisnové systémy, elektronickou
kontrolu vstupt, kamerové systémy a pozarni signalizaci. Spoluprace zde probiha s PCR,

konkrétné se jednd o skupinu technické ochrany. Spolecnosti maji tedy vypracovanou
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dokumentaci bezpecnostnich systému pro jednotlivé objekty. Bohuzel tato dokumentace a

nalezité informace jsou interni zalezitosti a neni mozné se k t¢émto dokumentiim dostat.

9.3 Upravny a zdroje pitné vody

Upravny vody jsou technické zafizeni, kterd jsou urena pro mechanickou a chemickou
upravu surové vody, které je Cerpana z vodniho zdroje, kdy se jedna o povrchovou vodu
nebo podzemni. Samotny proces Upravy vody je zavisly na dané technologii, ale v zasadé
jde o upravu vody po strance chemické a biologické. Plati zde pravidlo, ¢im je surova voda

v

ze zdroje kvalitngjs$i, tim snadnéjsi je jeji prava na vodu pitnou.

Zdroje pitné vody jsou veskeré zasoby vody (rybniky, nadrze, piehrady, studny, vrty a

prameny), které jsou vhodné pro Gpravu na vodu pitnou.

9.3.1 Upravna vody Moravska Nova ves

Upravna Gerpa vodu z pramend V oblasti Podluzi, kde se nachazi celkem 4 &erpaci stanice,

které Cerpaji vodu z podzemnich vrtii v dané lokaci.

Technologie pro Upravu vody se zde oznacuje jako dvoustupniovd s pfedchozim krokem
aeraci s cilem odkyselit a odstranit nezadouci plyny. Nasleduje alkaliza¢ni ¢ifeni s aplikaci
vapenného hydratu. Nasleduje prvni separacni stupen, kdy dochazi k sedimentaci suspenze
vlocek v nadrzich pro sedimentaci. Druhy stupeni separace zahrnuje filtraci na otevienych
filtrech moderniho filtracniho systému Leopold. Filtrace upravené vody je zaloZena na
dvou stupnich, které na sebe sériové navazuji. U prvniho stupné filtrace na rychlofiltrech je
napln s nazvem Filtralite, druhy stupenn filtri je na bazi aktivniho uhli. Dochazi
k odstranéni mikro¢asticového znec€isténi ze surové vody. Na filtry se jesté aplikuje roztok
manganistanu draselného s cilem odmanganovat vodu na filtrech. V konec¢né fazi se voda

zabezpecuje skrze jeji hygienu pomoci oxidu chlori¢itého (VaK Hodonin, 2022).
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Obrazek 6: Upravna vody Moravska Nova Ves — vstupni brana

Zdroj: Vlastni

Z téchto zdrojui vody, bez moZnosti ndhrady z jiného zdroje, jsou zasobena tyto mésta a

obce (VaK Hodonin, 2022):

o C(Cej¢, Terezin, Krumvif, Cejkovice, Dolni Bojanovice, Luzice, Moravska Nova

Ves, Prusanky, Stary Poddvorov, Josefov, Novy Poddvorov a Hrusky.

V roce 2021 byla do upravny investovana ¢astka 16 285 000 K¢ na rekonstrukei filtraéni
¢asti upravy vody (VZ VAK Hodonin, 2021).

Pro lepsi pfedstavu mlizeme pouzit obrazek ¢islo 6 z portalu iGIS pro VaK Hodonin a.s.
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9.3.2 Upravna vody Bzenec P¥ivoz

Spole¢né s rozvojem okresu Hodonin byla vénovéana pozornost i do sektoru pro zajisténi
dostatku pitné vody obyvatelstvu a priamyslu. Tento rozvoj dal vzniknout
vodohospodaiskému dilu skupinovy vodovod Bzenec — Kyjov — Hodonin, kdy bylo cilem
dostat pitnou vodu do ¢asti, kde ji byl nedostatek, jednalo se o ¢ast Kyjovska a Hodoninské
oblasti. Dalsim bodem bylo nahradit slabé zdroje pitné vody z oblasti Bzenec a Veseli nad
Moravou. Zacatek vystavby pocal v sedmdesatych letech minulého stoleti, kdy doSlo
K realizaci vrtl, stavbé sbérnych studni, vystavbé potrubi a samotné Cerpaci stanice. Byly
zde umistény i rozvadéce pro pitnou vodu o rozmérech 400 mm, 500 mm a 600 mm. Cilem
bylo dostat vodu do vodojemu Vracov II, ktery nabizel akumula¢ni komory vody
s kapacitou 6 000 m®. Tento vodojem nasledné sméfoval silngjsi pfivadéée o priméru 600
mm na Kyjov a slabsi pfivadé¢ 500 mm na Hodonin. Vystavba samotné upravny vody byla
zahajena v roce 1986, kdy pres nékolik komplikaci byla az roce 1993 podrobena zkouskam
a otestovana, poslednim krokem bylo jeji oficialni spusténi do provozu (VaK Hodonin,

2022).

Cerpaci stanice prosly rozsahlou opravou a technickym zlep$enim v pribéhu roku 2005 a

2006. Opravy se tykaly vymény Cerpadel za siln€j$i modely. V roce 2008 a 2009 se tykala
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udrzba aktivné vyuzivanych vrtl, kde doslo k vyméné nésoskové fady na pramenech.
Soucasn¢ bylo vramci lepS$i ochrany pramenist¢ u Moravského Pisku oploceno.
Modernizace uUpravny vody probihaly v roce 2008 a 2010, kdy se jednalo o vyménu
strojnich zafizeni pro upravu pitné vody. Byla navysena kapacita pro vodojem Vracov II,
kde stoupla kapacita nadrzi na 12 000 m®. Opravy a modernizace nezasahly do dodavek

pitné vody (VaK Hodonin, 2022).

Vykon tpravny vody je okolo 400 litrii za sekundu. Oblast ozna¢ena jako Bzenec-komplex
je nejproduktivnéjsi jimaci soustava pro Jizni Moravu. Zdroje jsou zde jedny
z nejkvalitnéjSich a chystaji se nové hlubsi vrty, tedy potencionalné jesté kvalitnéjsi pitna
voda. Zajimavosti je, ze vroce 2012 bylo z této upravny &erpano pies 10 000 m® na
tehdejsi lesni pozéar (VaK Hodonin, 2022).

Upravna vody také disponuje zazemim a personalem pro vzorkovéani a analyzovani pitné
vody, vody povrchové a podzemni. Laboratot splituje akreditaci podle narodniho
akreditaéniho organu, Cesky institut pro akreditaci, s ¢islem osvédéeni 1330. Je zde
zavedeny systém v oblasti jakosti CSN EN ISO 17 025/IEC pro provadéni vzorkovani a
zkousSeni pitné, podzemni a povrchové vody ve stanoveném rozsahu. Hlavni naplni prace
laboratofe je plnéni pozadavkii na kontrolu kvality vody ze zdroji a v sitich (VaK

Hodonin, 2022).

Pramenisté Bzenec I — je tvofeno na tfi linie jimacich vrtd o péti, Sesti a osmi jimacich
vrtech. Jednotlivé vrty v liniich jsou pfipojeny na nasoskovy fad z litiny, ktery vodu
ptivadi do sbérné studny, ktera je umisténa v bezprostfedni blizkosti ¢erpaci stanice na
surovou vodu. Cerpaci stanice ¢erpa surovou vodu vytlaénym fadem surové vody do
upravny vody Bzenec — Ptivoz. Vytlaény fad je vyroben z litiny DN 400 a dlouhy 5 700 m
(IS IEA, 2005).

Pramenisté Bzenec 111 sever — je tvofeno soustavou dvou linii jimacich vrtl o Sesti a péti
jimacich vrtech. Vrty ze dvou linii vrtl se napojuji kazdy na jeden litinovy ndsoskovy fad,
ktery vodu privadi do sbérné studny. Studna je umisténa centralné vici dvéma liniim vrti.
V bezprostiedni blizkosti sbérné studny se nachdzi cCerpaci stanice vybavend jak
evakuacnimi stanicemi pro evakuaci nasosek, tak Cerpaci technikou pro Cerpani surové
vody do upravny vody Bzenec — Pfivoz. Voda je poté Cerpana do vytlacného fadu, ktery je
spole¢ny pro vodu z pramenisté Bzenec IIT — jih. Rad je litinovy DN 500, dlouhy 6 080 m.
Pramenisté je vramci jeho zabezpeceni oploceno Vv rozsahu ochranného hygienického

pasma 1. Stupné (IS IEA, 2005).
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Pramenisté Bzenec III jih —opét je tvofeno na dvé linie jimacich hydrogeologickych vrti
o péti a Ctyfech vrtech. Vrty v kazdé linie jsou napojeny na samostatny litinovy nasoskovy
fad, ktery pifivadi vodu do sbérné studny. Sbérna studna se nachazi centricky vici obéma
liniim nasoskovych tfadd. V bezprostiedni blizkosti sbérmné studny je umisténa cerpaci
stanice pro surovou vodu. V Cerpaci stanici se nachazi evakuacni stanice pro evakuaci
nasosek a &erpaci technika pro &erpani surové vody do UV Bzenec — P¥ivoz. Voda se ¢erpa
vytlatnym fadem z litiny DN 300 s délkou 1 084 m, ktery je napojen na pramenisté Bzenec

1l — jih, oznafenym jako spole¢ny vytlaény tad z litiny DN 500 o délce 6 080 m.

Pramenisté je opét oploceno v rozsahu ochranného hygienického pasma 1. Stupné (IS IEA,
2005).
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Obrazek 9: Upravna vody Bzenec

Zdroj: Viastni

Technologie pro Upravu vody je zde zaloZena na dvoustupiiové bazi, navic je zde
pfediazena aerace sméfovana K odkyselovani a odvétrani nechténych plynd. Nasleduje
alkaliza¢ni Cifeni S vyuzitim vépenného hydratu. Nésleduje flokulace pomalym michanim
Vuréenych nadrzich a nasledné¢ se pifechdzi na prvni separacni stupeni, dochazi
k sedimentaci. Druhy separaéni stupent zahrnuje filtraci na otevieném piskovém
rychlofiltru. Na filtry se aplikuje roztok manganistanu draselného, skrze odmanganovani.
Konec¢nou tpravou je aplikace oxidu chlori¢it¢ho nebo plynnym chlérem (VaK Hodonin,

2022).

Z téchto zdroji vody, bez moznosti ndhrady z jiného zdroje, jsou zdsobena tyto mésta a

obce (VaK Hodonin, 2022):

e Jezov, Skoronice, Svatobofice-Misttin, Sardice, Vlko§, Zadovice, Zeravice,
Kel¢any, Viesovice, Celoznice, Hysly, Kostelec, Labuty, Skalka, Bzenec,
Moravsky Pisek, Petrov, Straznice, Sudoméiice, Tvaroznd Lhota, Veseli nad
Moravou, Vnorovy, Vracov, Kozojidky, Hruba Vrbka, Kuzelov, Mala Vrbka,

Radéjov, Dubnany, Milotice, Muténice, RatiSkovice a Vacenovice.
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9.3.3 Upravna vody Koryéany

Upravna vody vobci KoryGany byla budovana spoleéné se vznikem vodni nadrze.
Uvedena do provozu byla v prubéhu roku 1959 se zvySujicim se pozadavkem obyvatel a
pramyslu na zasobovani pitnou vodou. Upravna vody se nachazi v severovychodni ¢ésti
Kory¢an na hranici s obci Liskovec, od vodniho dila je vzdalena 1,2 km. Voda k Gprave se
do upravny dostava diky prevyseni vodniho dila. Vyuziva se potrubi o priméru 400 mm a
voda se tla¢i diky gravitaci, nejsou zde tedy pomocné Cerpadla v tiseku vodniho dila a
upravny vody. Vykon pratoku se pohybuje okolo 35 litri za sekundu, diky témto
hodnotam spada do kategorie mensich upraven. Mimo Korycany je odsud vedena voda
smér Kyjov a Zdanice. Upravna byla kompletné modernizovana dle novych pozadavki

koncem 20. stoleti, tedy po 40 letech provozu. (Vodarenstvi, 2022).

V ramci modernizace doslo k modernizaci v oblasti elektrického zafizeni, jednalo se
hlavné o elektro rozvadéce a elektro kabelaz pro vedeni silnoproudu a méfeni s moznosti
regulace. Doslo také k ipravam v ramci zlepseni vnéjsiho a vnitiniho vzhledu objektu jako
jsou upravy provozn¢ administrativni, technologické, podlahy, okna, nova stfecha apod.

(Kozlik, Vanék, 2016).

Zminény modernizace objektu se tykala také fidiciho systému a napojeni na systém
centralniho vodarenského dispecinku, to umoziuje fidit Gpravnu z ¢asti v rezimu bez
obsluhy. Tedy pracovni sména je pouze ptes den a no¢ni provoz je jiz bez zaméstnancu.
Pro ptipad vypadku elektrické energie je zde umistén dieselové elektrocentrala s nadrzi na
5000 litrd nafty. Pouze v pfipad¢ naruSeni objektu, zdvady nebo problém, je zde pracovnik
pohotovosti, ktery mize pomahat pii provadéni zasahu v kooperaci s dispecerem
spolecnosti VaK Hodonin a.s. (Kozlik, Vanék, 2016).
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Obrazek 10: Upravna vody Koryéany
Zdroj: Voddrenstvi, 2022

Technologie pro upravu vody v této upravné je stanovena jako dvoustupiiovd pomoci
Druhy separa¢ni stupeni poté tvoii 6 otevienych rychlofiltri na bazi filtraéniho pisku. Pred
prvnim stupném se davkuje zelezity koagulant v podob¢ siranu Zelezitéh a manganistanu
draselného. Pfed druhym stupném se poté dava alkalizacni hydroxid sodny. Nasledna

desinfekce jiz upravené vody se dokoncuje chlordioxidu (VaK Hodonin, 2022).

Meésta a obce zasobené pitnou vodou zUpravny vody Korycany, které neni mozné
zasobovat z jiného zdroje a v ptipad¢ vypadku je potieba ptejit k ndhradnimu zasobovani
pitnou vodou krajné az nouzové zasobovani pitnou vodou. Jde tedy o mésta a obce (VaK

Hodonin, 2022).:
e Archlebov, Zdanice, Koryc¢any, Mouchnice a Haluzice.

Ostatni mésta a obce je v piipad¢ vypadku upravny vody Kory€any nebo vodniho zdroje,

zaCit zasobovat z Gpravny vody Bzenec.
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Obrazek 11: Upravna vody Koryéany a hygienické pasmo vodniho dila Kory&any
Zdroj: iGIS, 2022

9.3.4 Cerpaci stanice Louka

Jde 0 vyhrazeny zdroj, velmi kvalitni vody a neni tieba jej upravovat a tlacit pfes soustavy
filtrG, jako je tomu u ostatnich zdroji pitné vody. Je pouze hygienicky zabezpecen
chlordioxidem. Cerpaci stanice se nachazi na okraji vychodni &asti obce Louka, ale
samotnou obec Louka nezasobuje, ta je zasobena z vlastni studny, ktera se nachdzi mezi
samotnou Loukou a Lipovem. Cerpaci stanice prosla modernizaci po strance techniky, tedy
zde bylo umisténo nové silngjsi Cerpadlo, které tlaci vodu do vodojemu Blatnic¢ka, ktery
zajiStuje tlak a kryje vykyvy z odbéru vodovodniho fadu. V roce 2021 se uskutecnila
investice ve vysi 1 546 000 K¢, kdy doslo k ¢aste¢né rekonstrukci vodovodu (VZ VakK,
2021).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 64

% BLATNICKA

wf

Legenda

VODOVOD
ProvoZOvané neprovozované

pfivadéé = ===

el
-
B"_‘-u:__ -'-._“'_ \ﬁ\‘
—

rozvadna sit
fiktivni prabéh pipojky

oy - -j
NN
é hydrant

P 1 - poZami + &islo

§ Zoupatko na fadu
Pasmo hygienické ochrany
........ PHO 1

PHO 2 vnitfni
PHO 2 vnéjsi

LOUKA

KANALIZACE

potrubi podle majetku
v majetku a.s

cizi - provozované a.s
————————

cizl - neprovozované a.s,

O Sachta
atypicka Sachta

odlehéovaci komora

o 500 1000 1500 2000 2500m
| | | |

=

=L

Obrazek 12: Cerpaci stanice Louka a pasmo hygienické ochrany
Zdroj: iGIS, 2022

9.3.5 Data o pitné vodé za rok 2021

V roce 2021 akciova spole¢nost VaK Hodonin, dodala svym zakaznikim 6255 tis. m?
pitné vody, ztoho 4396 tis. bylo dodino domdicnostem a 1859 tis. m® zbyvajicim
odbératelim. Spolecnost splnila své zavazky vici zdkaznikim na 100,1 % a celkova
hodnota predané dosahla 881 tis. m3. V roce 2021 ¢inila primérna spotiteba 86,4 1 vody na

osobu a den. Celkové ztraty pitné vody v trubni siti tvotil 5,2 % (VZ VaK Hodonin, 2021)

Podrobngjsi data a informace za rok 2021 a srovnani s pfedchozim rokem 2020 a 2019 je

mozné hodnotit podle tabulky ¢.2 (VZ VaK Hodonin, 2021).
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Tabulka 2: Vybrané tidaje o distribuci vody a vodovodech

Provoz vodovodi

Délka vodovodni sité provozované

celkem

Délka vodovodni sité v majetku

spole¢nosti
Délka vodovodni sité cizi provozované
Pocet vodovodnich pripojek
Délka vodovodnich pripojek
Pocet tipraven vody celkem
- ztoho v provozu

Voda vyrobena ve vlastnich

vodohospodarskych zafizenich z:
- vody povrchové
- vody podzemni
Voda predana

Pocet obyvatel napojenych na vodovod

9.3.6 Data o odvadéni a ¢iSténi odpadni vody za rok 2021

Mérné

jednotky

km

km

km
ks
km
ks

ks

tis. m®

tis. m®
tis. m3
tis. m?®

osob

2019

1130

788

342

40 055

319

7678

518

7160

875

137 213

2020

1133

789

344

40 271

321

7788

721

7 067

877

138 606

2021

1134

787

347

40571

323

7638

784

6 854

881

138 776

Zdroj: VZ VaK Hodonin, 2021

Plan pro rok 2021 na objem fakturace odpadnich vod byl splnén na 100,7 %. Celkem bylo

fakturovano na 5 863 tis. m® stoéného, obyvatelstvo tvofilo hodnotu v poétu 3 437 tis. m®a

ostatni odbératelé dosahli hodnoty 2 426 m® (VaK Hodonin, 2022).

Podrobné;jsi data a informace za rok 2021 a srovnani s predchozim rokem 2020 a 2019 je

mozné hodnotit podle tabulky , Tabulka Vybrané udaje o kanalizacich® ta se nachazi

Vv ¢asti prilohy. Divodem pro umisténi této tabulky do pftiloh je, Ze prace se nezamé&fuje na

ochranu odpadni vody, kanalizaci a ¢isti¢ek odpadnich vod (VZ VaK Hodonin, 2021).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 66

9.3.7 Integrovany systém managementu

Spolecnosti VaK Hodonin a.S. zalezi na kvalit¢ nabizenych produktt. Kvalitu nabizenych
produktt se spole¢nost rozhodla zajistovat a deklarovat ziskanim certifikat integrovanych
systému ftizeni, které se té$i mezinarodniho uznani. Jedna se o certifikaci (VZ VaK
Hodonin, 2021):

e Management kvality 1ISO 9001:2015,

e Systém enviromentalniho managementu ISO 14001:2015

e Management hospodaieni s energii [ISO 50001:2018.

Ve dnech 21. — 26. ¢ervna roku 2021 byl ve spole¢nosti proveden béhem 5,5 dnt kontrolni
audit. BEhem kontrolniho auditu byla provedena obnovena certifikace s koncicim datem
platnosti a doslo rovnéz k zavedeni normy ISO 50001:2018 do integrovaného systému
managementu spolecnosti. Vysledky, ktery byly dodany po auditu, ratifikovaly, Ze normy
ISO 9001:2015, ISO 14001:2015 a ISO 50001:2018 implementované do integrovaného
systému managementu jsou nadale platné a jsou dodrzovany v pozadovaném rozsahu.
Vysledek auditu o spravném dodrZzovani vySe zminénych zavedenych norem je zarukou
pro vSechny stakeholdery, ze nabizené produkty dosahuji té nejvys$si mozné kvality.

Podnik ptesel na standard ISO 50001:2018 dle vyzadovanych postupti dané normy.
Ptechod byl pozitivné hodnocen ze strany kontrolniho auditu, zejména diky zaclenéni, do
jiz uzivaného systému managementu hospodateni s energiemi do zavedenych systému ISO

9001:2015 a 1ISO 14001:2015 (VZ VaK Hodonin, 2021).

Pandemie Covid-19 donutila podnik pokracovat jiz v diive zavedenych protipandemickych
opatienich z roku 2019, s cilem zajistit nepfetrzité zasobovani obyvatelstva pitnou vodou,
provadeéni ¢isténi odpadnich vod a ochrany zdravi zaméstnanct.

Kontrolni audit rovnéZz vyhodnotil procesy podniku v rdmci enviromentalniho hlediska
s ohledem na nakladani s energiemi potiebné pro dané procesy. Vysledky dokladayji,
ze procesy uskute¢nované v ramci podniku jsou efektivni a dosahuji profesionalni urovné.
Kontrolni komise béhem navstévy rovnéz pozitivné ohodnotila investované zdroje do
infrastruktury spolecnosti na zaklad¢ diive provedené identifikace rizik. Bylo zejména

pozitivné vnimano (VZ VaK Hodonin, 2021):
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e Zvyseni kapacity vytlaéného tadu z UV Bzenec do nedalekého vodojemu Vracov
s cilem zajistit bezproblémové dodavky pitné vody pro mistni obyvatelstvo.

e Zabezpeteni zpracovani veskeré produkce kali z COV VAK Hodonin pro nasledné
budouci vyuziti.

e Vyrazné snizeni nutné spotieby bioplynu slouziciho k vytapéni a navySeni spotieby
bioplynu pro potfebu v kogeneracni jednotce diky instalaci fidiciho systému na

COV Hodonin.

9.4 POVODI MORAVY

Povodi Moravy, s.p. se fadi mezi statni podniky, zaméfujici Se na provoz, spravu a udrzbu
Vv oblasti vodnich tokl a vodohospodaiskych objekti spadajicich do povodi Moravy. Na
tizemi, které dosahuje rozlohy 21 133 km?, obstaravé a spravuje 10 835 km vodnich tokd,
kdy je 3760 vyznamnych, dale zde patii ochranné hraze o celkové délce 1 060 km, 29
vyznamnych vodnich nadrzi, 135 ostatnich vodnich nadrzi, 171 jezt, 13 plavebnich komor

a 15 malych vodnich elektraren (Povodi Moravy, 2022).

Sprava povodi je nasledné rozdélena do tfi zavodl, kdy sidli v Olomouci, Uherském
HradiSti a Namésti nad Oslavou. Plisobi v 67 ORP na tzemi 7 krajti. Zakladni ¢innosti jsou
stanoveny zakladaci listinou a vyplyvaji ze zdkonem stanovenych norem, piedevSim ze
zakona ¢. 254/2001 Sb. O vodéach a o zméné nékterych zakond (vodni zakon), zakona
¢. 305/2000 Sb. "o povodich" a zakona ¢&. 77/1997 Sh. " o statnim podniku" v platném
znéni. V zakonech se stanovuje pfedevs§im provoz a tidrzba vodnich dél, ¢innosti v oblasti

planovani podle vodniho zdkona a poradenskou ¢innost. (Povodi Moravy, 2022).

9.4.1 Vodni nadrz Korycany

Vodni nadrz Kory€any, nachézejici se 308,25 m. n. m., je moZno nalézt na toku potoka
Kyjovka ve vzdalenosti jednoho kilometru vychodné od obce Kory€any. Nadrz ma celkovy
objem 2,564 mil. m* a rozloha zatopené plochy piesahuje 35 hektarti. Vodni nadrz
Kory€any je primarné urcena k shromazd’ovani vody pro vodarensky odbér do skupiny
vodovodii Kyjov, déle k udrZzovani minimalniho povoleného pritoku, sniZzeni pritoku
Vv pfipad€ rizika vzniku povodné a dodavky vody pro malou vodni elektrarnu (Povodi

Moravy, 2022).
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O vystavbé hrdze bylo rozhodnuto na pocatku 50. let, kvili nartistajici spotiebé vody
v dané oblasti, zejména pak kvili rozvoji primyslu a nutnosti zdsobovani obyvatelstva
pitnou vodou. Vystavba vodni nadrze v Kory¢anech byla schvalena v lednu 1952 a stavba
byla povolena tehdej$im Krajsky narodni vybor v Gottwaldové, tedy dnesnim Zling. Reka
Kyjovka pramenici ve Chfibech méla zalesnéné povodi, a pfedstavovala tedy vhodné
podminky pro vodarenskou nadrz. Stavba hraze zapocala odstranénim veskeré vegetaci
Z prostor piipravované zatopy v roce 1953. Stavba nadrze byla dokoncena jiz v roce 1958,
ale po napusténi nddrze bylo zjisténo, ze v nékterych mistech u dna hréze av hrézi
samotné doslo ke zjiSténi, Zze pfirozenymi skalnimi puklinami v podlozi hraze prosakuje
voda. do pro provozu byla nadrz uvedena az o pét let pozdéji vroce 1963. Kviili
splavenindm pfinasejici kyjovsky potok byla pii pfitoku do nadrZze postavena mald
zachytna nadrz. BohuZzel nadrZ v letnich mésicich vysychala a tvofil se v ni plankton. Diky
¢emuz dochazelo k negativnimu poklesu kvality vody v nadrzi. Zachytna nadrz proto byla
v 80. letech pfebudovana k rybolovnym uceliim a samotna Kyjovka v souc¢asnosti vtéka do

nadrze ptimo (Povodi Moravy, 2022).

Technicky popis hraze — na hraz nadrze byla, jako v povodi Moravy, pouzita konstrukce
sypana zeminou z n¢kolika riznych materialii. Vnittek hraze je tvoten z jilového tésniciho
jadra, pod kterym je uloZen betonovy blok s pfistupovou Stolou. Délka hraze je 180 metri
s Sitkou 8,5 metrt. Po Sifce hraze vede zpevnénd asfaltovd komunikace uréend pro Cleny
udrzby, komunikace je ohraniCena zidkou, kterd mé ochranou funkci proti padu z hraze a
rovnéZ slouzi jako vlnolam. Pfistup do odbérné véze neni mozny z hraze, jedina cesta do
odbérné veéze vede skrz 94 metr dlouhou Stolu pod hrézi.

Protipovodiiova ochrana — v ptipadé nebezpecného navySeni hladiny je hraz vybavena
bo¢nim prelivem se skluzem na pravém biehu. Tfi metry Siroky skluz Usti pod do hrazi.
Maximalni kapacita pielivu se ptiblizn¢ 26 metrt krychlovych za sekundu. Vypust nadrze
je umistén ve spodni Casti nadrze je tvofena potrubim, potrubi je ovladano uzavérem
kuzelovitého tvaru a stavitkem kanalizace. Zachovani minimalniho vodniho pritoku vody

pod hrazi je uzivano asanacni potrubi s polomérem 100 milimetri (Povodi Moravy, 2022).

Vyroba elektrické energie — nadrz je ve spodni ¢asti vybavena potrubnimi vypustémi o
poloméru 400 milimetrd, které je ovlddané regulacnim Soupdkem a kanaliza¢nim
stavitkem. Odhadovand kapacita dole umisténych vypusti je ptiblizn¢ 8 krychlovych metrti

za sekundu. Potrubi ur¢ené k prevadéni asanacniho pritoku o poloméru 100 milimetri, na
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kterych byla v 90. letech instalovana mald vodni elektrarnicka typu Banki. Elektricka

energie jiz neni v soucasné dobé vyrabéna (Povodi Moravy, 2022).

Pitna voda — pitna voda znadrze je obyvatelim doddvana pomoci vodovodu Kyjov.
Objekty slouzici k upravé pitné vody jsou umistény u pravého biehu piehrady. Z objektii
nejvice vycniva 28 metrd vysokd kruhova budova odbérné véze, kde se ukryvaji moznost
provadét vodarenské odbéry. Potrubi s pitnou vodou prochazi pod hrézi a vede az do
upravny vody (Povodi Moravy, 2022).

Ochrana kvality vody — kvalita vody v nadrzi a pfitoku je kontrolovana dvakrat do roka
pomoci zona¢niho méfeni. Povodi Kyjovky ma bohuzel kratce pfed vstupem do nadrze
zhorSenou kvalitu vody, coZ se negativné projevuje zejména na ukazatelich chemickeé
spotieby kysliku dichromanem a fosforu. Z jakostni ro¢enky vodarenskych nadrzi vyplyva,
ze Koryc€any se fadi mezi velmi slusn¢ mezotrofni nadrze, to znaci stfedni obsah zivota

(Povodi Moravy, 2022).

% | [ SSEREsnnnrmeee

Obrazek 13: Brana horni ¢asti hraze Korycany

Zdroj: Vlastni
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10 ANALYZA A VYHODNOCENI STAVU OCHRANY
VODOHOSPODARSKE INFRASTRUKTURY

Ptes vSechny technické, materidlni a personalni moznosti zabezpeCeni a ochrany prvki
nebo systémii vodohospodaiské infrastruktury, neni mozné nikdy dosdhnout sto procentni
jistoty, ze se nemiize nic stat. V praxi ohledn¢ bezpecnosti plati, ze zadny systém neni
bezpecny, stejné tak jako je tomu se silou fetézu, ktery je pevny jako jeho nejslabsi clanek.
Dulezité je tedy ochranu nejen budovat, ale také proverovat jeji schopnost odolavat danym
hrozbam. Z téchto diivodl se tedy aplikuji rtizné metody analyzy rizik, z diivodu jistého
odhaleni moznych bezpecnostnich hrozeb. Diky tomu je mozné ucinit patiicné kroky pro
v€asnou napravu. Zaroven aby byla analyza efektivni, je potieba k tomu mit nazor jak

experta, tak i fadového zaméstnance nebo odbornika na danou oblast problematiky.

10.1 SWOT analyza pro soucasny stav ochrany

Zhodnoceni stavu v oblasti ochrany vodohospodaiské infrastruktury pro moznost
teroristického ttoku na tuto technickou infrastrukturu stitu CR. Analyza SWOT je
rozd€lena na Ctyfi Casti, kde mizeme sledovat plsobeni aplikovanych dat ve sméru
pozitivnim ¢i negativnim. Diky informacim a datim je mozné odhalit slabiny, nasledné se
na tyto nedostatky zaméfit pro jejich posileni nebo Uplnou eliminaci. Analyza obsahuje
zpracovanou tabulku cislo 3, kde jsou jednotlivé informace a data z vyzkumu rozdé€leny do

kategorie:
» Silné stranky.
» Slabé¢ stranky.
» Prilezitosti.
» Hrozby.

Navazujici tabulka ¢islo 3 je upravena pomoci hodnot, kdy stanovuje dileZitost pro
jednotlivé body a urCuje jejich hodnoceni. Diky tomu je mozné vytvofit a znazornit

soucasny stav a urcit strategii pro tvorbu opatieni v feSené oblasti.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

71

Tabulka 3: SWOT analyza stavu ochrany vybrané vodohospodaiské infrastruktury

Silné stranky Slabé stranky

» Vnitini zabezpecéeni objektl » Neprovadéni cviceni

» Postupné modernizace prvki » Nedostatecné zabezpeceni vnéjsiho
ochrany prostedi objekti

» Norma ISO » Ochrana vodnich zdroji

> Skoleni zaméstnancti » Rozsahla distribucni sit’

» Bezpecnostni a kontrolni systémy » Pouze denni smény

Prilezitosti Hrozby

> Provéfovaci cviceni » Napadeni Cerpaci stanice

> Vet investice do oblasti ochrany » Kontaminace vody

> Dotace statu nebo EU pro rozvoj > SabotaZ ze strany zamestnanci
infrastruktury > Dostupnost informaci (prvky

> Spolupréce se spole¢nostmi v rAmci vodohospodafské infrastruktury)
ochrany a bezpecnosti > Nedostatek zaloznich zdrojt

> Skoleni zaméstnancti

Zdroj: Vlastni

Obsah tabulek je zaloZen na dostupnych a zjisténych informacich. Jednotlivé body jsou
zvoleny na zaklad¢ tymové spoluprace. Nejedna se tedy o subjektivni ndzor autora prace.
Spoluprace ze strany spolecnosti VaK Hodonin a.s. a Povodi Moravy s.p. je zde Cist4 nula,
divodem je zachovéani internich dokumentli zaméfenych na ochranu a bezpecnost

v tajnosti.
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Tabulka 4: Ohodnocena tabulka SWOT analyzy

Silné stranky Slabé stranky
Dilefitost Hodnoceni Vysledek|DlleZitost Hodnoceni Vysledek
0,3 5 1,5 0,2 -3 0,6
0,2 3 0,6 0,2 -3 -0,6
0,1 4 0,4 0,2 4 0,8
0,1 3 0,3 0.3 -5 -1,5
0,3 4 1,2 0,1 1 0,1

Soucet 4 Soucet -3,6
Prileiitosti Hrozby
Dalefitost Hodnoceni  Vysledek |Dilefitost Hodnoceni Vysledek
0,3 4 12 0,3 -3 -1,5
0,2 3 0,6 0,3 4 1,2
0,1 3 0,3 0,1 -2 -0,2
0,3 4 1,2 0,2 2 0,4
0,1 2 0,2 0,1 -3 -0,3
Soutet 3,5 Soucet -3,6
Zdroj: Vlastni
|
Prileditosti
Strategie spojenectvi 5 Ofenzivni strategie

4_

O

2_

1
Slabé stranky [ Silné stranky

| | | | 1 2 3 4 s
5 -4 -3 2 -1 _¢‘| | | o |

Strategie likvidace

Defenzivni strategie

Graf 1: Grafické vyjadieni strategie pro SWOT analyzu

Zdroj: Vlastni
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Na zakladé tabulky 4 — ohodnocena tabulka SWOT analyzy, kde z vnitinich faktord
ptevazuji po vyhodnoceni silné stranky. Dominuje zde vnitini zabezpeceni objektl. V ¢asti
vné&jSich faktort je minimalni rozdil v prospéch hrozby. Tady je riziko v podob¢ napadeni
Cerpacich stanic. Podle uvedenych hrozeb je mozné také navrhnout a uskutecnit opatteni.

Mize to slouzit jako voditko pro zvySeni ochrany a odolnosti v pfipadé teroristické hrozby.

V grafu 1 nésledné po zpracovani hledame aktudlni strategii. Ta je stanovena podle
fialového bodu, ktery nam sdéluje aktualni situaci. Vykyv je velmi maly a drzi se hodné u
stiedu, ale nachazi se v oblasti pro defenzivni strategii, blize hrani¢i k ofenzivni strategii.
Defenzivni strategie je zaloZena silnych strankach, za pomoci silnych stranek se snazime
minimalizovat mozné hrozby, kde je v Cele vnitini zabezpeceni objektl, je velice obtizné
se dostat dovniti budov. V piipadé pokofeni zabezpeceni proti vniku do budovy jsou zde
systémy, které ihned nahlasi neopravnéné vniknuti a pohyb osob. Dalsi silnou strankou je
postupna modernizace prvkl a systémi pro ochranu. Moznosti je také hledat smysl u

ofenzivni strategie, kdy se vyuzivaji ptilezitosti skrze silné stranky.

10.2 Zjisténé nedostatky v oblasti ochrany

Popis aktualniho stavu ochranu vodohospodarské infrastruktury z vnéjsiho pohledu na
objekty a jejich zabezpeceni pred vnikem do oblasti. Tyto poznatky jsou zalozeny na
zakladé vlastniho vyzkumu z vefejné dostupnych informaci a osobnim vyzkumem
v podobé fyzického prizkumu danych objekti. Jde o popis zjisténého stavu vybranych

prvki a systému.

Mechanické zabranné systémy obvodové ochrany — pii zkoumani jednotlivych prvki
vodohospodaiské infrastruktury, byly odhaleny nedostatky v podobé poskozené
obvodového plotu pro vyhrazeni pozemku nebo pasma hygienické ochrany. Piedevsim u
vodniho zdroje, ktery se nachazi v zalesnénych castech. PoSkozeni je zde zplsobeno
padem vétvi, kdy téz8i vétve dokazou padem plot poSkodit. Dalsi zjisténi se tyka stari
oploceni na nékolika mistech, koroze je jiz v pokrocilejsi fazi a Zelezny drat tim ztraci
svoji pevnost (lze jej poskodit bez potfebného vybaveni). Ostnaty drat je zalezitost sama o
sob¢, n¢kde je umistén ve dvou fadach nad oplocenim, ale naptiklad na samotné bran¢ se
jiz nenachazi, piredev§im v ptipadé¢, kdy zde nejsou kamerové systémy je toto zjisténi
matouci. Oploceni je v zasad¢ klasické draténé, tedy pro niizky na drat Zadna vyzva. Brany

jsou nejcastéji zajistény pomoci visaciho zdmku vV mechanismu brany (tloustka tfmenu se
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pohybovala okolo 10 milimetrt), zdmek tedy jiz vyzaduje Stipaci kleste¢ pakové nebo jiné

ruéni naradi. Uroven zabezpeceni brany mizeme hodnotit na obrazku ¢islo 14.
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Obrazek 14: Uroven zabezpe&eni ochranného pasma I. stupné

Zdroj: Vlastni

Kamerové systémy — pii sledovani a vyhleddvani kamer urenych pro venkovni
monitorovani objektl byla pozorovana piitomnost téchto systémul pouze u upraven vody a
vodniho dila. Kamery jsou ¢asto sméfovany na kontrolu vstupnich bran a dvefi. Nékteré
objekty maji vice bran ovSem kamera byla zjiSténa pouze u té hlavni. U prvka jako
vodojemy, Cerpaci stanice a samotné vrty nebyla zji$téna pfitomnost kamerového systému
(az na par ptipadl, kdy se jednd o vétSi vodojem). U vodniho dila KoryCany se kamerové
systémy nachazeni pouze v oblasti pod hrazi, kde slouzi pro kontrolu budovy Povodi
Moravy s.p., dalsi kamery se nachdzeji ptimo na hiebenu hraze, kdy jsou umistény na
pfitomném sloupovém osvétleni a jednu kameru je mozné pozorovat na odbérné vézi.
Kamery zde jsou orientovany na ptistupové cesty, hfeben hraze a ¢ast svahu tvofici hraz.
Bohuzel zde chybi dalsi kamery pro dozor nad zbytkem vodniho dila a hlidana je pouze
oblast shrazi. To muZze umoznit uto¢nikiim kontaminaci vodniho zdroje Vv nehlidané

oblasti, kontaminace by méla byt v¢as detekovana v pfilehlé upravné vody.
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Fyzicka kontrola — ¢ast vyzkumu pojata spiSe na pozorovani a sledovani reakce ze strany
osob spravujicich dané objekty. Nikde nebyl ani naznak néjaké preventivni kontroly cizich
osob pohybujicich se v okoli objektu, které si pofizuji digitalni zdznamy daného arealu,
kamer, oploceni apod. Je zde sice kamerovy zdznam a urCitou dobou ukladani, ale to plati

pouze pro objekty, kde jsou kamerové systémy.

Provérovaci cvifeni — spolecnosti nekonaji cviceni v ramci zjiSténi aktudlniho stavu
ochrany dané infrastruktury. Neni tedy zjiStén stav urovné bezpecnosti a spolehlivosti pro
bezpecnostni systémy Vv objektech, a neznama doba reakce na piipadnou hrozbu. Cviéeni
v podobé& napadeni objektu nebo jeho systémi se také neprovéiuje. V piipadé zasahu PCR
neni mozné provést co nejefektivnéjsi zasah, predevsim z diivodu neprovadéni taktického

cviceni a neznalosti parametru objekti.

Dostupnost informaci — =zasadni problém zmého pohledu v oblasti ochrany
vodohospodarské situace hraje dostupnost informaci na internetu. Jedna se o vefejné
dostupné informace, které mohou usnadnit planovani a volbu cili v ptipadé teroristického
utoku na danou cast infrastruktury. Jedna se pfedev§im o iGIS.WEB, ktery je volné
pfistupny. Na mapé je mozné sledovat vodovodni sit’, kanaliza¢ni sit, upravny vody,
vodojemy, umisténi hydranti, pasma hygienické ochrany, Cerpaci stanice, vrty apod.
Informace jsou tedy snadno zneuzitelné, pro stanoveni dilezitosti prvka pro infrastrukturu
Vv oblasti dodavek pitné vody. Dale se jedna o informace, které se tykaji procesu jako je

napiiklad technologie tpravy pitné vody atd.

Zalozni zdroje — touto Casti je mySlena pfipravenost pro extrémni piipady jako je
napadeni a odstaveni Cerpadel v Cerpacich stanicich, utok na upravnu a vyfazeni zafizeni
pro upravu pitné vody, vyfazeni piivodné sité elektrické energie K jednotlivym prvkd.
Upravny vody a &isti¢ky odpadnich vod disponuji v piipadé odstavky elektrické energie
vlastnim nahradnim zdrojem Vv podob¢ dieselové elektrocentraly, které vykonem sta¢i na
pokryti vSech zatizeni a systémil. Problém nastdva v ptipad¢ vypadku elektrické energie
pro Cerpadla nachazejici se v Cerpacich stanicich. Zalozni elektrocentraly se musi v ptipade
vypadku elektrické energie dovazet, neni jich ani dostatek na pokryti vSech cerpacich
stanic. Podobna situace plati pro Cerpadla, kdy nahradnich dila je skromny pocet pro
obcasné zavady nebo opotiebeni. V ptipadé napadeni Cerpadel a jejich zni¢enim (napiiklad
pomoci vybus$niny) je nahrazeni nemozné. Rovnéz kontaminace zdroje vody by méla

fatalni nasledky.
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11 PLAN PRO ZLEPSENI SOUCASNEHO STAVU OCHRANY
VODOHOSPODARSKE INFRASTRUKTURY PRED MOZNOU
TERORISTICKOU HROZBOU

Aplika¢ni ¢ast navrhuje mozné zavedeni nového opatieni nebo zlepsSeni jeho soucasného
stavu, ktery pasobi jako nedostatecny. Vychazime z praktické ¢asti prace, kde se objevuji
zjisténé nedostatky. Navrh jsou tvofeny na zakladé tymového rozhovoru a informaci od
pracovniku z uvedenych firem. Finan¢ni naro¢nost jednotlivych navrhi vychazi pouze jako

mozny odhad.

Plan je postaven na jednotlivych bodech, podle kterych je mozné se fidit a postavit se tak

k aktualni situaci.
Provérovaci cviceni

e Doporucuji uskutecnit cvi€eni vramei zjiSténi skutecného stavu ochrany
vodohospodaiské infrastruktury. Cviceni by mélo byt tvofeno n¢kolika body, kdy
se budou provéfovat vSechny ¢asti ochrannych systémil a jednotlivych prvki.
Cviceni by mélo mit charakter teroristického utoku, kdy se miize jednat o fyzické
utok na objekt a prvky (obsazeni upravny vody, poskozeni technického zafizeni
apod.) nebo se muize jednat o kyberneticky utok scilem ochromit tuto
infrastrukturu (blokovani systému, upravy hodnot apod.) Provéfit postupy dle
interni dokumentace spolecnosti pro feSeni vzniklé krize a jejich néapravnych
opatfeni. V ramci bezpeCnosti také proveéfit zameéstnance, jestli védomé ¢i

nevédomé neposkytuji tajné informace.

Celé cviCeni patiicné zdokumentovat pro interni Ucely, na zaklad€ zjiSténych

hodnot vytvofit vyhodnoceni a zaméfit se na eliminaci ptipadnych nedostatkd.

Do cviceni zapojit slozky IZS a patficné organy, pro lepsi pfipravenost jednotlivych
slozek a organti na rizné scéndfe v piipad¢ teroristického utoku. Dulezitd je

akceschopnost ze strany 1ZS a podniku minimalizovat dopady.

V ramci navrhu Cetnosti téchto cviceni, zalezi hodné na rozsahu daného cviceni.
Cviceni vyhrazené pro fyzické napadeni v podobé¢ teroristického utoku, by bylo
vhodné uskutecnit alespont 1x v pribéhu 4 let. Cviceni na provétreni kybernetické
bezpecnosti se doporucuje provadét minimalné 1x za rok. Dlvodem je neustaly

pokrok informac¢nich a komunikacnich technologii.
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Cviceni by nemélo narusit dodavky pitné vody a odvod odpadni vody. Finanéni
rozsah je zde podle rozsahu cviCeni, jestli se bude jednat pouze o cviceni na
provéieni ochrany, postupu slozek a fizeni provozu pii fyzickém napadeni objektu,
kybernetické bezpecnosti, kdy kompletni provéteni vSech systémt, mize dosahovat

v fadech milionu K¢&.

Zabezpeceni a ochrana objekti

Cilem je udrZzovat nebo zvySovat uroveinn zabezpecCeni a ochrany pro dilezité
objekty. Dulezita je pfipravenost a pfitomnost vhodnych opatieni. Podstatnou roli
tady hraji zdkony statu, doporuceni a normy EU, ochrana objektl je také stanoveni

instrukci v usneseni Bezpecnostni rady statu.

Provadeét kontrolu zpracované vnitini dokumentace k zabezpeceni ochrany objektt.
Provéfeni havarijnich a krizovych plant. Skoleni zaméstnancii v oblasti ochrany
objektli a proveétovani osob, prohledavani vozidel pousténych do areédlu, najmuti
ostrahy, provétovani elektrického zabezpeCovaciho systému, provéfovani
dodavatelskych firem. Zavedeni kontroly wvnitinich prostort budov, vymezeni

dulezitych prostori se zvySenou ochranou a dozorem.

Dale je nutné zdlraznit doporuc¢eni na umisténi mfiZi na vnéjsi stranu okennich
otvord, ktera se nachazeji vySkové do 2 metri nad urovni terénu. Toto opatieni
bylo mozné pozorovat u jedné zupraven vody. Psychologicky efekt odrazeni

uto¢nika je pomérné€ vysoky a Groven ochrany se tak zna¢né zvySuje.

Finan¢ni néklady zde budou v fadu miliond K¢ a opatfeni zaberou zna¢né Casové

obdobi.

Ochrana vodnich zdroja

Ochrana této ¢asti je dosti specificka, aktualné spada do kategorie ochrany kvality a
kvantity pro podzemni a povrchové zdroje vod. Oblast fe$i uzemni ochrana vod a
legislativa CR, ktera je dobfe zpracovana, ale stile nabizi prostor pro zpiisnéni
vybranych pozadavkid v rdmci ochrany zdroji. Pro zdroje pitné vody se jedna o

stanoveni ochrannych pasem I. stupné¢ a II. stupné.

Vhodné by bylo pfepracovani vodniho zakona v oblasti pasma vodnich zdrojt, kdy

by bylo vhodné stanovit vétsi rozsah téchto pasem a natidit jejich zabezpec€eni.
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Zakon stanovuje zakaz vstupu a vjezdu do pasma I. stupné, kdy je vstup povolen

pouze osoby opravnéné k odbéru vody, které patii k vlastnikiim vodniho dila.

Navrh je udélovat povoleni pro vstup do pasma I. stupné¢ pouze osobam, které
budou patticné provéfeni. Jako ptiklad uvadim, ze pro urcitou lokalitu by mélo mit

pfistup pouze nékolik vybranych lidi.

Dal8im krokem pro zlepSeni ochrany je lepsi ohranic¢eni oblasti ochranného pasma.
Umisténi vystraznych ceduli s upozornénim na neopravnény vstup do zakazané

oblasti.

Zlepsit komunikaci mezi spoleCnostmi provozujici vodovody a kanalizace
S Ministerstvem zivotniho prostiedi, které stanovuje zésady pro zmény ochrannych

pasem vodnich zdroja.

Do oblasti potidit kamerové systémy napojené na dispecink spolecnosti se stalym

dohledem pracovnika.

Zlepsit oploceni pasem a vodnich dél v podob¢ vyssiho plotu, ktery je v horni ¢asti
opatien ostnatym dratem ve dvou fadéach, po celé délce objektu. Zaroveil je mozné
vV ostnatém dratu mit pfidany elektricky kabel napojeny na signalizaci pro
piestiiZzeni dratu.

Vhodné je 1 kombinace nového oploceni s kamerovym systém v ramci zvySeni

efektu ochrany a zabezpeceni.
Finan¢ni néklady jsou znatelné, fadovée se budou pohybovat v milionech K¢.
Dozor distribuéni sité

e Rozsahlejsi distribucni sit¢ pitné vody a kanalizani soustavy predstavuji 1
zvysSenou potiebu kontroly. Sit' je vybavena riiznymi Cidly a senzory pro staly
dozor. Hlidaji se hodnoty jako pritok a tlak skrze mozné Uiniky na potrubi nebo se

kontroluji chemické hodnoty.

Cast siti je viak stale bez téchto ¢idel a senzorii nebo jsou jiz opotiebena a vykazuji
nerealné hodnoty. Navrh je tedy pofidit nova ¢idla a senzory od stejného vyrobce a
se stejnymi parametry — divodem je jednotnost a identi¢nost prvki v celé siti, pro

vylouc¢eni moznych zavad v disledku nekompatibility.
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S dozorem nad distribucni siti se také poji fyzickd kontrola, kdy doporucuji
vizualni kontroly oblasti, kudy sit¢ vedou. Zabrani se tak moznému porusSeni
zakonu, ktery stanovuje odstup od vodovodni sité, vii¢i nepovolenym zasahlim
(rizné vykopy, terénni upravy, vysazovani vegetace apod.). Casté&jsi kontroly tak

mohou ptedejit spouste problémd.

Finan¢ni néklady jsou znatelné, fadové se budou pohybovat v desitkach milionech

K¢.

Castéjsi fyzické kontroly

Zjisténi problém v oblasti nedostatecné a malo Casté kontroly Vv oblasti arealu.
Doporuceni je klast diiraz na zaméstnance, aby Castéji provadéli kontroly v prvkd,
systémi a objektt. Sledovali podeziele se chovajici osoby jak v okoli, tak na
pracovisti. Kontroly provadét vzdy ftadné. Tady bych doporucil vytvorit
jednoduchy chechlist, ktery bude obsahovat oblasti dané¢ho objektu. Pro tuto ¢ést
bych doporucit vybrat dva zaméstnance, jeden hlavni a druhy jako zalozni. Budou
se fidit podle sezamu bodu, tedy checklistu, a provérovat jednotlivé oblasti od
funk¢nosti zamki az po spravné nastaveni thlu kamer. Vhodné by bylo takového

pracovnika poslat na vzdélavaci kurzy v oblasti ochrany a zabezpeceni objektl

Je to Cisté preventivni opatfeni pro kontrolu. Finanéni narocnost se projevi pouze
na mozném motivaénim pfiplatku pro zvolen¢ho zaméstnance a ptipadného
placeného prescasu. Nakladng&jsi mize byt kurz pro rozSifeni znalosti vybran¢ho

pracovnika, fadové se bude jednat o desitky tisic K¢.

Zabezpeceni techniky

Problém spociva v nedostatku zaloznich zdrojl, tedy cerpadel, elektrocentral a
zafizeni pro Upravu pitné vody. V ptipadé rozsahlejSiho vypadku elektrického
proudu dochédzi k zastaveni Cerpadel umisténych v Cerpacich stanicich.
Elektrocentral je pouze omezené mnozstvi, které pokryje pouze zlomek z poctu
vSech cerpadel. Pfi teroristickém utoku, s cilem vyfadit Cerpadla u jednotlivych
stanic dochazi k problému, Ze nejsou nédhradni ¢erpadla. To samé plati pro utok na
upravnu vody, ta je pro piipad vypadku elektrické energie opatfena zaloznim
zdrojem, ale zafizeni na Gpravu vody je z divodu vysoké pofizovaci ceny opravdu

jen to provozované v siti.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 80

Reseni pro erpaci stanice je dokoupit odpovidajici pocet elektrocentral, aby bylo
mozné pokryt alespon jednu tfetinu produkce ¢erpané vody. Zaroven by zde byla
moznost v krajnim ptipad¢ pajcka elektrocentral od SSHR, ale to je pouze docasné
reSent.

Pro zvysSeni ochrany cerpacich stanic pfed fyzickym utokem, bych doporucil
vyménit soucasné oploceni za odolnéjsi typ pletiva s dvojitou fadou ostnatého
dratu. Do objektu umistit venkovni kamerovy systém napojeny na centralni
kamerovy systém pro staly dohled, vcetn¢ pohybovych cidel pro signalizaci

4

ptipadného pohybu osob v oblasti. Rychla reakce zde mtize byt klicova.

Néro¢nost zde bude jak Casova, tak i financni. Cena jedné, podminky spliujici,

elektrocentraly se pohybuje od 50 000 K¢ a vyse.

Provérovani a $koleni zaméstnancu

V ramci posilovani jednotlivych prvkli v ochrané a bezpeCnosti se nesmi
napachat fatalni Skody, kdyz k tomu bude mit diivod a moznost nebo nebude mit

dostatecné znalosti a praxi.

Provétovat zajemce o volné pracovni pozice. Kazdého vazného zdjemce o pracovni
pozici dikladné€ provétit, predevSim se zaméfit na jeho pracovni minulost a
volnoCasové aktivity a zajmy. U pracovniho pohovoru by mél byt pfitomen

specialita na lidské chovani a vypracovat na danou osobu posudek.

Provéfovat stalé a dlouhodobé zaméstnance spolecnosti. Opét vyuzit formu
rozhovoru a zjistovat aktualni zdjmové €innosti daného pracovni ve volném case.
Zjistovat 1 nazory od ostatnich kolegli. Kontrolovat pracovni napln, kvalitu

provedené prace, monitorovat pracovni hovory, emaily a schiizky.

Provadét Skoleni zaméfené na rozSifeni znalosti o potenciondlnim nebezpeci
teroristické hrozby. Jak se preventivné chovat v piipad€ podezieni, ze cizi osoba
ma mozné zl¢é umysly. Pfikladem miiZze byt sdélovani internich informaci pftes
telefon nebo email, utocnik je velice schopny v socidlnim inzenyrstvi a osoby, které
nejsou informovany jsou nejsnadnéjsi kofisti. Dal§i model je osobni komunikace,
kdy zaméstnanec otevie neznamé osobé branu ¢i dvete, bez informaci o dané osobé
(cizi se predstavi pod faleSnym jménem a udaji). RozSifovat tedy informace o

téchto lidech, kteti ziskavaji dilezité informace.
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Finan¢ni néklady za Skolici kurzy se budou pohybovat v fadu desitek az stovek tisic

K¢&. Ve se bude odvijet od dané¢ho kurzu, jeho naro¢nosti a specifi¢nosti.

Omezeni verejné dostupnych informaci

Informace a data poskytované a volné¢ dostupné na internetové siti mohou byt
snadno zneuzity. PfedevSim konkrétni informace davaji utocnikiim podklady pro

snadngjsi a efektivnéjsi provedeni utoku.

Doporuceni je tedy ptehodnotit aktudlni informace a data, které jsou volné
dostupné na internetu. Rizikové Casti nejlépe zcela odstranit nebo omezit piistup

uzivatelu.

Pfed nahrdnim dat a informaci na internet je nejprve piehodnotit, jestli nemizou
prozradit dualezité vnitini udaje a poté je teprve v piipad¢ schvaleni nahrat na
server. Veskeré dokumenty by meéla kontrolovat kompetitivni osoba pro oblast

kybernetické bezpecnosti.

Omezit pfistup k citlivym informacim pouze pro osoby, které tyto informace

potfebuji v ramci provadéni nezbytnych procest.

Zde bude finan¢ni naro¢nost mala, ale je potieba vynalozit ¢as a usili pro provéteni

aktualné voln¢ dostupnych informaci a dat, nasledné tuto kontrolu udrZzet.

Spoluprace s Narodnim ufadem pro kybernetickou a informac¢ni bezpe¢nost

V ramci posledniho navrhu opatieni pro zvySeni ochrany a bezpecnosti
vodohospodaiské infrastruktury doporucuji spolupraci s Narodnim ufadem pro
kybernetickou a informacéni bezpecnost, ktery je Ustfednim spravnim organem
v oblasti kybernetické bezpecnosti, zamétuje se na informacni a komunikacni

systémy a kryptografickou ochranu.

Zminény ufad poskytuje celou fadu Skoleni zaméfenych na rizné skupiny (bézné
administrativni pracovniky, spravce siti a Speciality, systémy firem apod.)

V ptiloze je poté moznost Cerpat z doporuceni vydanymi pravé Narodnim tradem
pro kybernetickou a informacni bezpecnost, které jsou dle mého nézoru vhodné a

dostacuji na posun ve vzdélani.

Timto tedy doporucuji aplikovat normy z fady I1SO 27 000. Konkrétné normu ISO

27 001: 2013 pro systém fizeni bezpecnosti informaci, je idedlni vychozi normou
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pro GDPR a potenciondlni hrozby jako je terorismus. Norma je rovnéz
kompatibilni a ndvazna na normu ISO 9001. Déle doporucuji rovnéz aplikovat
normu 1SO 27002:2022 zaméienou na informacni bezpecnost, kybernetickou

bezpecnost a ochranu soukromi, kontrolu bezpecnosti informaci.

Cenovy rozsah stanovit nelze, je to komplikovany proces zavadéni nového systému

do jiz funkéniho odlisného systému, vétSinou je ptivodni systém zcela nahrazen.
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ZAVER

Diplomova prace se zaméfil na oblast ochrany vodohospodaiské infrastruktury pied
moznou teroristickou hrozbou. Infrastruktura byla vybrana v oblasti jizni Moravy, kde se
nachdzi akciova spole¢nost Vodovody a Kanalizace Hodonin, ktera zajistuje pitnou vodu
zdejSimu primyslu, ale pfedev§sim doddva kvalitni pitnou vodu téméf pro 140 000
obyvatel. Jednim ze zdrojt pitné vody je vodni dilo KoryCany, které spravuje statni podnik

Povodi Moravy.

Zaminkou pro volbu a nasledné zpracovani je soucasny stav v oblasti pitné vody a nejisté
bezpecnosti ve vztahu k moznému teroristickému utoku. Oblast je ovliviiovana také
globalni situaci, kdy dochdzi ke zméndm klimatickych podminek a objevuji se nova

bezpecnostni rizika, kterym je potieba Celit a byt na né pfipraven.

Prvni ¢ast prace se zaméfuje na zpracovani teoretické Casti, tedy teoretickych poznatkl o
dané oblasti, jenz je v praci feSena. Znacny prostor je poskytnut hned na tivodu prace
terminologii, kdy se jednad o vSeobecnou a nasledné konkrétnéjsi terminologie pro danou
problematiku. Jeji poznani je podminkou pro chapani jednotlivych pojmi. Navazuje ¢ast
infrastruktury a vodniho hospodafstvi, diraz je kladen na vyznam pitné vody, jeji vyroby a
distribuci, nebot’ se jedna dilezity produkt. Cast je vénovana pro ochranu vod a vodnich
zdrojti. Dopliji to pravni predpisy Evropské unie a Ceské republiky, podle kterych se
vodohospodaistvi tidi. Teorie v ramci ochrany pojednava o kybernetické bezpecnosti,
divod je zcela jasny, neustdly vyvoj a pokrok technologii, které se implementuji do
procesti a systému firem, to se tyka i vodniho hospodafrstvi, zna¢na ¢ast je v dnesni dobé
fizena za pomoci pocitaci. Nekdy zcela bez dozoru lidi. Vyznamné casti jsou také
terorismus, v ramci pochopeni a definice, co v§echno muze tento pojem skryvat a jaké jsou
metody teroristickych Utokd. Proti tomu je postavena technickd a mechanicka ochrana
objektu, ktera se snazi chranit dilezité zajmy napiiklad proti terorismu. Posledni ¢ast zde

tvofti cil a metodika prace.

Praktickou ¢ast tvofi ziskané informace a data pro nase konkrétni téma a oblast plisobnosti.
Je zde uveden popis spole¢nosti Vodovody a Kanalizace Hodonin a.s. a Povodi Moravy
s.p. Jsou zde teSeny zélezitosti tykajici se aktudlniho stavu ochrany a bezpecnosti, které
jsou platné pro zvolené upravny vod, vodni zdroje a distribucni soustavu. Nasledn¢ je na

zakladé zjisténych dat vytvofena analyza SWOT, ktera nam blize urcuje aktudlni stav. Déle
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se zde nachdazi v rdmci analyzy popis zjisténych nedostatkli a problémd, které¢ ovliviiuji

uroven ochrany po strance vnéjsi nebo vnitini.

Posledni c¢asti prace je tvorba aplikacni Casti, kde je tato Cast zvolena formou planu, ktery
je stanoven bodové a poukazuje na zjisténé nedostatky, kdy se navrhuji vhodné opatieni a
zlepSeni pro jednotlivé ¢asti. Mezi vyznamné opatifeni miizeme zatadit budovani novych
plotd, $ir§i pokryti kamerovym systémem, posileni kybernetické bezpecnosti, Skoleni

zaméstnancl a v neposledni fad¢ lepsi technické zabezpeceni.

Pfenesenim poznatki, zjisténi a vyhodnoceni, by bylo mozné ovlivnit ¢ast soucasného

stavu ochrany vodohospodartské infrastruktury ve vztahu k teroristickému ttoku.

Data je potiebné Cerpat z historie, jelikoz se jedna o skuteéné udalosti, ke kterym doslo a
nebylo to Zadné cviceni nebo simulace. Data mohou napomoci odhalit, jaké cile nejspise
bude potieba chrénit a jaké prosttedky budou ty nejefektivnéjs$i. Bohuzel potiebné
zkuSenosti na to byt pfipraven na sto procent neni mozné ziskat uskute¢nénim cviceni.

Cviceni nam pouze muze uréit smér, jakym smérem se vydat.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 85

SEZNAM POUZITE LITERATURY

1.

Vodohospodarska infrastruktura v obcich a nalezitosti hospodarfeni s
vodou, 2019. Denik verejné spravy [online]. [cit. 2022-01-24]. Dostupné z:
http://www.dvs.cz/clanek.asp?id=6774867

SENOVSKY, Vilém ADAMEC a Pavel SENOVSKY, 2007. Ochrana kritické
infrastruktury. Ostrava: Sdruzeni pozarniho a bezpecnostniho inzenyrstvi.
ISBN: 978-80-7385-025-8.

Z historie spole¢nosti, vodarenstvi a kanalizaci, 2022. Vodovody a
kanalizace Hodonin [online]. [cit. 2022-01-24]. Dostupné z: https://www.vak-
hod.cz/?page id=3447

KROCOVA, Sarka, 2009. Strategie dodévek pitné vody. Ostrava: Sdruzeni
pozarniho a bezpecnostniho inzenyrstvi. ISBN: 978-80-7385-072-2.

Parametry pitné vody, 2022. Severomoravské vodovody a kanalizace
Ostrava [online]. [cit. 2022-01-24]. Dostupné z:
https://www.smvak.cz/parametry-pitne-vody

TOMEK, Miroslav, Jan STROHMANDL a Jakub RAK, 2014. Zasobovani
obyvatelstva pitnou vodou za mimofadnych udalosti. Praha: Academia.
ISBN: 978-80-7454-462-0.

PAVLIKOVA, Irena, 2014. Enviromentalni aspekty ochrany vod a pld:
studijni opora. Ostrava: VSB — Technicka univerzita. ISBN: 978-80-248-
3576-1.

HORACEK, Zdenék et al., 2013. Vodni zakon s podrobnym komentarem po
velké novele stavebniho zakona k 1. 1. 2013. 2. Praha: SONDY. ISBN 978-
80-86846-48-8.

. Odstavec predpisu 274/2001 - Zakon &. 274/2001 Sb., o vodovodech a

kanalizacich pro vefejnou potiebu a o zméné nékterych zakonu,
2022. Ministerstvo zemédélstvi Ceské republiky [online]. [cit. 2022-01-24].
Dostupné z: https://eagri.cz/public/web/mze/leqislativa/pravni-predpisy-
mze/tematicky-prehled/100053200.html



http://www.dvs.cz/clanek.asp?id=6774867
https://www.vak-hod.cz/?page_id=3447
https://www.vak-hod.cz/?page_id=3447
https://www.smvak.cz/parametry-pitne-vody
https://eagri.cz/public/web/mze/legislativa/pravni-predpisy-mze/tematicky-prehled/100053200.html
https://eagri.cz/public/web/mze/legislativa/pravni-predpisy-mze/tematicky-prehled/100053200.html

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 86

10.RICHTER, Rostislav, 2018. Slovnik pojmG krizového Fizeni. Praha:
Ministerstvo vnitra, generalni feditelstvi HasiCského zachranného sboru
Ceské republiky. ISBN: 978-80-87544-91-4.

11.Ministerstvo vnitra CR, 2016. Terminologicky slovnik pojmi z oblasti
krizového fizeni, ochrany obyvatelstva, environmentalni bezpecnosti a
planovani ochrany statu [online]. Praha: Odbor bezpe&nostni politiky a
prevence kriminality [cit. 2022-07-20.] Dostupné z:
https://www.mvcr.cz/clanek/terminologicky-slovnik-krizove-rizeni-a-

planovani-obranystatu.aspx.

12.ZavéreCné prace — metodika, 2013. LORENC.INFO [online]. [cit. 2022-01-

24]. Dostupné z https://lorenc.info/zaverecne-
prace/metodika.htm?fbclid=IwAR3Q4ZML72_io4vOTxaFAGfOO0I2APKhBSu
BA9g_cT7p

13.VLADA CR, 2022. Kyberneticka bezpeénost. VLADA CESKE REPUBLIKY
[online], [cit. 2022-07-24]. Dostupné z: https://www.vlada.cz/cz/evropske-
zalezitosti/umela-inteligence/kyberneticka_bezpecnost/kyberneticka-
bezpecnost-192766/

14.SWOT analyza, 2022. Krajské zafizeni pro dalsi vzdélavani pedagogickych
pracovnikt a informacni centrum. Novy Ji€in [online]. [cit. 2022-01-24].

Dostupné z: https://www.kvic.cz/soubor/1343/SWOTanalyza.pdf

15.BRZYBOHATY, Marian; 1999. Terorismus |. Praha: POLICE HISTORY.
ISBN: 80-902670-1-7.

16. Strategie CR pro boj proti terorismu od roku 2013. Ministerstvo vnitra Ceské
republiky [online]. [cit. 2022-06-07]. Dostupné z:
https://www.mvcr.cz/soubor/strategie-ceske-republiky-pro-boj-proti-

terorismu-pdf.aspx

17.SOULEIMANOV, Emil a kolektiv, 2010. Terorismus pokus o porozuméni.
Praha: SOCIOLOGICKE NAKLADATELSTViI. ISBN: 978-80-7419-038-4.

18.Audit narodni bezpeé&nosti 2016. Vlada Ceské republiky [online]. [cit. 2022-
06-07]. Dostupné z: https://www.vlada.cz/cz/media-

centrum/aktualne/auditnarodnibezpecnosti-151410/


https://lorenc.info/zaverecne-prace/metodika.htm?fbclid=IwAR3Q4ZML72_io4vOTxaFAGf00l2APKhBSuBA9g_cT7p
https://lorenc.info/zaverecne-prace/metodika.htm?fbclid=IwAR3Q4ZML72_io4vOTxaFAGf00l2APKhBSuBA9g_cT7p
https://lorenc.info/zaverecne-prace/metodika.htm?fbclid=IwAR3Q4ZML72_io4vOTxaFAGf00l2APKhBSuBA9g_cT7p
https://www.vlada.cz/cz/evropske-zalezitosti/umela-inteligence/kyberneticka_bezpecnost/kyberneticka-bezpecnost-192766/
https://www.vlada.cz/cz/evropske-zalezitosti/umela-inteligence/kyberneticka_bezpecnost/kyberneticka-bezpecnost-192766/
https://www.vlada.cz/cz/evropske-zalezitosti/umela-inteligence/kyberneticka_bezpecnost/kyberneticka-bezpecnost-192766/
https://www.kvic.cz/soubor/1343/SWOTanalyza.pdf
https://www.mvcr.cz/soubor/strategie-ceske-republiky-pro-boj-proti-terorismu-pdf.aspx
https://www.mvcr.cz/soubor/strategie-ceske-republiky-pro-boj-proti-terorismu-pdf.aspx
https://www.vlada.cz/cz/media-centrum/aktualne/auditnarodnibezpecnosti-151410/
https://www.vlada.cz/cz/media-centrum/aktualne/auditnarodnibezpecnosti-151410/

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 87

19.Stockholmsky program. Eur-lex [online]. [cit. 2020-05-05]. Dostupné z
https://eurlex.europa.eu/legal-content/CS/TXT/?uri=LEGISSUM%3AjI0034

20.Evropska bezpecnostni strategie. Rada Evropské unie [online]. [cit. 2022-
06-07]. Dostupné z
https://www.consilium.europa.eu/cs/documentspublications/publications/eur

opean-security-strategy-secure-europe-better-world/

21.Strategie EU pro boj proti terorismu. Rada Evropské unie [online]. [cit.

2022-06-07]. Dostupné z https://www.consilium.europa.eu/cs/policies/fight-

against-terrorism/eustrateqy/

22.Zakon 6. 110/1998 Sb. o bezpeénosti CR. Zakony pro lidi [online]. [cit.
2022-06-07]. Dostupné z https://lwww.zakonyprolidi.cz/cs/1998-110

23.MV CR, 2022. Terorismus a jeho projevy v nékdejsim Ceskoslovensku a
dnesni Ceské republice. Ministerstvo vnitra Ceské republiky [online], [cit.

2022-07-24]. Dostupné z: https://www.mvcr.cz/clanek/terorismus-a-jeho-

projevy-v-nekdejsim-ceskoslovensku-a-dnesni-ceske-republice.aspx

24.MARES, Miroslav, 2005. Terorismus v CR. Brno: Centrum strategickych
studii, o.s. ISBN: 80-903333-8-9.

25.KindPNG. Anonymous Person Transparent [online], [cit. 2022-07-24].

Dostupné z: https://www.kindpng.com/imgv/TJTwiJ _anonymous-person-

transparent-hd-png-download/

26.SULC, Vladimir, 2018. Kybernetickd bezpednost. Plzefi: Vydavatelstvi a
nakladatelstvi ALES Cenék, s.r.o. ISBN: 91788073807375

27.STRARNER, Alexander, 2003. Die dritte Generation der “Roten Armee
Fraktion®., Publisher: VS Verlag flr Sozialwissenschaften. ISBN:
3531141147.

28.KLEMENT, Cyril, Roman, MEZENCEYV, Jifi BAJGAR, 2013. Biologické a
chemické zbrane — pripravenost a odpoved. Banska Bystrica:
Vydavatelstvo PRO. ISBN: 978-80-89057-43-6.

29.AQUA SHOP, 2022. DEZINFEKCE VODY. [online], [cit. 2022-07-24].

Dostupné z: https://www.aqua-shop.cz/desinfekce-vody/



https://eurlex.europa.eu/legal-content/CS/TXT/?uri=LEGISSUM%3Ajl0034
https://www.consilium.europa.eu/cs/documentspublications/publications/european-security-strategy-secure-europe-better-world/
https://www.consilium.europa.eu/cs/documentspublications/publications/european-security-strategy-secure-europe-better-world/
https://www.consilium.europa.eu/cs/policies/fight-against-terrorism/eustrategy/
https://www.consilium.europa.eu/cs/policies/fight-against-terrorism/eustrategy/
https://www.zakonyprolidi.cz/cs/1998-110
https://www.mvcr.cz/clanek/terorismus-a-jeho-projevy-v-nekdejsim-ceskoslovensku-a-dnesni-ceske-republice.aspx
https://www.mvcr.cz/clanek/terorismus-a-jeho-projevy-v-nekdejsim-ceskoslovensku-a-dnesni-ceske-republice.aspx
https://www.kindpng.com/imgv/TJTwiJ_anonymous-person-transparent-hd-png-download/
https://www.kindpng.com/imgv/TJTwiJ_anonymous-person-transparent-hd-png-download/
https://www.aqua-shop.cz/desinfekce-vody/

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 88

30.UHLAR, Jan, 2005. Technické ochrana objekti Il. Praha: Policejni
akademie Ceské republiky. ISBN: 80-7251-189-0.

31.VaK Hodonin a.s. Historie a vznik spolecnosti [online]. [cit. 2022-08-02].
Dostupné z https://vak-hod.cz/spolecnost/z-historie-spolecnosti-

vodarenstvi-a-kanalizaci/historie-a-vznik-spolecnosti/

32.VaK Hodonin a.s. Zakladni udaje [online]. [cit. 2022-08-02]. Dostupné z:

33.VaK Hodonin a.s. Chemicka sluzba [online]. [cit. 2022-08-02]. Dostupné z:
https://vak-hod.cz/sluzby/chemicka-sluzba/#

34.VaK Hodonin a.s. Mapa pusobnosti [online]. [cit. 2022-08-02]. Dostupné z:
https://vak-hod.cz/wp-content/uploads/2021/12/mapaVodaBig.jpeq

35.Informacni systém EIA. REKONSTRUKCE A INTENZIFIKACE UPRAVNY
VODY A PRAMENISTE BZENEC [online]. [cit. 2022-08-02]. Dostupné z:
https://portal.cenia.cz/eiasea/detail/EIA JHM147?lang=cs

36.VAK Hodonin a.s. Mapa pdsobnosti [online]. [cit. 2022-08-02]. Dostupné z:
https://vak-hod.cz/wp-content/uploads/2021/12/mapaKanalBig.jpeg

37.VaK Hodonin a.s. Vyro¢ni zprava 2021 [online]. [cit. 2022-08-02]. Dostupné
z: https://vak-hod.cz/vak/vyrocniZpravy/VyrocniZprava2021.pdf

38.VaK Hodonin a.s. 20 LET UPRAVNY VODY BZENEC — PRIVOZ [online].
[cit. 2022-08-02]. Dostupné z: https://vak-
hod.cz/vak/dokumenty/20let uvBzenec.pdf

39.VaK Hodonin a.s. Informace o chemickych latkach pouZitych pfi upravé
vody  [online]. [cit. 2022-08-02]. Dostupné  z: https://vak-

hod.cz/vak/dokumenty/info o chem latkach.docx

40.Povodi Moravy s.p. Vodni dilo Koryéany [online]. [cit. 2022-08-02].

Dostupné z: http://www.pmo.cz/cz/o-podniku/vodni-dila/korycany/

41.VODARENSTVI.CZ. Chfiby: Voda z hor pro Kyjovsko 2018 [online]. [cit.
2022-08-02]. Dostupné z: https://www.vodarenstvi.cz/2018/05/11/chriby-

voda-z-hor-pro-kyjovsko/

42.Povodi Moravy s.p. Cinnost podniku [online]. [cit. 2022-08-02]. Dostupné z:

http://www.pmo.cz/cz/o-podniku/predmet-cinnosti/



https://vak-hod.cz/spolecnost/z-historie-spolecnosti-vodarenstvi-a-kanalizaci/historie-a-vznik-spolecnosti/
https://vak-hod.cz/spolecnost/z-historie-spolecnosti-vodarenstvi-a-kanalizaci/historie-a-vznik-spolecnosti/
https://vak-hod.cz/sluzby/chemicka-sluzba/
https://vak-hod.cz/wp-content/uploads/2021/12/mapaVodaBig.jpeg
https://portal.cenia.cz/eiasea/detail/EIA_JHM147?lang=cs
https://vak-hod.cz/wp-content/uploads/2021/12/mapaKanalBig.jpeg
https://vak-hod.cz/vak/vyrocniZpravy/VyrocniZprava2021.pdf
https://vak-hod.cz/vak/dokumenty/20let_uvBzenec.pdf
https://vak-hod.cz/vak/dokumenty/20let_uvBzenec.pdf
https://vak-hod.cz/vak/dokumenty/info_o_chem_latkach.docx
https://vak-hod.cz/vak/dokumenty/info_o_chem_latkach.docx
https://www.vodarenstvi.cz/2018/05/11/chriby-voda-z-hor-pro-kyjovsko/
https://www.vodarenstvi.cz/2018/05/11/chriby-voda-z-hor-pro-kyjovsko/
http://www.pmo.cz/cz/o-podniku/predmet-cinnosti/

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 89

43.VODARENSTVI.CZ. Upravna vody Kory&any [online]. [cit. 2022-08-02].
Dostupné z: https://www.vodarenstvi.cz/2018/05/11/chriby-voda-z-hor-pro-

kyjovsko/

44. MORAVSKA VODARENSKA, a.s. Postupné modernizace tpravny vody
Kory&any [online]. [cit. 2022-08-02]. Dostupné z:
https://www.smv.cz/res/archive/014/001672.pdf

45.iGIS.Web. Mapa siti v majetku a spravé VaK Hodonin a.s. [online]. [cit.
2022-08-02]. Dostupné z: http://i-gis.vak-hod.cz/iGISWeb/map.aspx



https://www.vodarenstvi.cz/2018/05/11/chriby-voda-z-hor-pro-kyjovsko/
https://www.vodarenstvi.cz/2018/05/11/chriby-voda-z-hor-pro-kyjovsko/
http://i-gis.vak-hod.cz/iGISWeb/map.aspx

UTB ve Zliné, Fakulta logistiky a krizového Fizeni

90

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACR
ACH
Apod.
APT
a.s.

BIS
BR
CBRN
CD
cov
CR
CSN EN
DVD
EIA
ETF
EU
GDPR
HDD
HOPKS
HZS

HZS CR

1ZS
KB

KOM

Armada Ceské republiky

Automated Cleaning House

A podobné¢

Pokrocila paralelni technologie

Akciova spole¢nost

Bezpecnostni a informacni sluzby
Pocitace a informacni technologie (Bit Rate)
Chemické, biologické, radiologické a nuklearni
Kompaktni Disk

Cisti¢ka odpadnich vod

Ceska republika

Ceska technicka norma

Digital Video Disc

Environmental Impact Assessment
Electronic Funds transfer

Evropska unie

Obecné natizeni o ochrané osobnich udajii
Pevny disk

Hospodaiska opatieni pro krizové stavy
Hasi¢sky zachranny sbor

Hasi¢sky zachranny sbor Ceské republiky
Informacni systém

Integrovany zachranny systém
Kyberneticka bezpecnost

Komise Evropského Spolecenstvi



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

91

KS
MU
MV CR
MZE
NAS
NATO
NLE
NV
ORP
PCR
RAT
C&C
SAN
Sh.

s.p
SCAM
SD
SOVAK
SPAM
SSD
SSHR
USA
usB
VaK Hodonin

WHO

Krizova situace

Mimotéadna udalost

Ministerstvo vnitra Ceské republiky

Ministerstvo zemédé€lstvi

Network Attached Storage (datové tlozisté na siti)

North Atlantic Treaty Organization/Severoatlanticka aliance
Sitové vrstvy sitovani, Nelinearni sit’

Natizeni vlady

Obec s rozsifenou puisobnosti

Policie Ceské republiky

Remote Access Tool

Command and Control server

Storage area network

Sbirky

Statni podnik

Podvod, Analyza zdrojového kodu a manipulace
Secure Digital

Sdruzeni oboru vodovodii a kanalizaci CR
Nevyzadana e-mailova poSsta

Solid-state drive

Sprava statnich hmotnych rezerv

Spojené staty americké

Universal Serial Bus

Vodovody a kanalizace Hodonin (akciova spole¢nost)

World Health Organization



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 92

SEZNAM OBRAZKU

OBRAZEK 1: VODOVOD NADMISTNIHO VYZNAMU ...ttt ettt e et aen st ses e s aeenen e 25
OBRAZEK 2: VODOVOD MISTNTHO VYZNAMU ..ottt eeees e es s st et ss s essesesesaseenas 25
OBRAZEK 3: KDO JE TERORISTA A KDO NE?....eeiuiieieeeeeeeeeeeeeee et sesesesee e sese s snesesesssesesesesesessesnensssesesasnenas 42
OBRAZEK 4: MAPA PUSOBNOSTI VAK HODONIN A.S. = VODOVODNI SITE .o 53
OBRAZEK 5: MAPA PUSOBNOSTI VAK HODONIN A.S. — KANALIZACNT SIT oo 54
OBRAZEK 6: UPRAVNA VODY MORAVSKA NOVA VES — VSTUPNI BRANA ..ottt er e 56
OBRAZEK 7: UV MORAVSKA NOVA VES A PASMA HYGIENICKE OCHRANY .....cvoveeeiiereeeeseeeeeeeeeeseer e eee e 57
OBRAZEK 8: UPRAVNA VODY BZENEC-KOMPLEX A PASMA HYGIENICKE OCHRANY ZDROJU VODY ............. 59
OBRAZEK 9: UPRAVNA VODY BZENEC ...ttt et e et et sesenes e eeesaesesssenssesaensassuesssnsassasenennsnn 60
OBRAZEK 10: UPRAVNA VODY KORYCANY ..ottt eee et eeses st sese s s st etetesssesenenesessesnensssesesssnenas 62
OBRAZEK 11: UPRAVNA VODY KORYCANY A HYGIENICKE PASMO VODNIHO DiLA KORYCANY .......ccovuvueen. 63
OBRAZEK 12: CERPACI STANICE LOUKA A PASMO HYGIENICKE OCHRANY .....ueieieiieeeeeeeeeeeeeeeeeeesesessaeeenas 64
OBRAZEK 13: BRANA HORNI CASTI HRAZE KORYCANY ....vveeeeeeeeeeeeeeeeeeee e eeeae et e e st s s eeenessasneeseeenennsnn 69

OBRAZEK 14: UROVEN ZABEZPECEN{ OCHRANNEHO PASMA 1. STUPNE «..veveeeeeeeeeeeee et eeeeeeseeeeeeeeeeeenea 74


file:///C:/Users/darth/Desktop/OPRAVA%20-%20Ochrana%20vodohospodářské%20infrastruktury%20před%20teroristickou%20hrozbou_DP_Hartman_Patrik_2022.docx%23_Toc110529019

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 93

SEZNAM TABULEK

Tabulka 1: Charakteristika tradi€niho @ NOVEhO terorismu ..........ccceeovcineeenerineceneiececes 40
Tabulka 2: Vybrané Udaje o distribuci vody a vodovodech .........ccocooveerceniecicceie e, 65
Tabulka 3: SWOT analyza stavu ochrany vybrané vodohospodarské infrastruktury .......... 71
Tabulka 4: Ohodnocena tabulka SWOT aNAlIYZY ...ccccceeceievevere et 72

Graf  1: Grafické vyjadieni strategie pro SWOT analyzu .......ccceeeveeveeveicecce e 72



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 94

SEZNAM PRILOH
PiilohaPI: CERTIFIKAT VODOVODY A KANALIZACE HODONIN
(Vak Hodonin,2022)

Piiloha PII: PRILOHA CERTIFIKATU VODOVODY A KANALIZACE HODONIN
(Vak Hodonin,2022)

Piiloha P IIl: TABULKA VYBRANE UDAJE O KANALIZACICH (Vak Hodonin,2022)

Ptiloha P IV: PODBROBNE TECHNICKE UDAJE VODNI DILO KORYCANY
(Povodi Moravy, 2022)

Piiloha P V: DOPORUCENI NUKIB I (NUKIB, 2022)

Piiloha P VI: DOPORUCENI NUKIB II (NUKIB, 2022)



PRILOHA P I: PRILOHA CERTIFIKATU VODOVODY A
KANALIZACE HODONIN

Soutasny certifikat vystaven: 15, dervenec 2021 Prvni certifikat vystaven:

Platnost certifikatu do: 26. srpen 2022 150 14001 - 21. dnor 2005

Identifikadnl tislo cartfikdtu: 10378231 :ggﬁs.g;“—_z;?nms

| Q Lloyd's '
Register

Certifikat

Potvrzujeme, Ze systém managementu spolecnosti:

Vodovody a kanalizace Hodonin a.
S.

Purkyfiova 2/2933, Hodonin

byl schvalen spolegnosti Lioyd's Register podle nasledujicich standardi:
ISO 14001:2015, ISO 9001:2015, ISO 50001:2018

Cislo smiouvy: ISO 14001 — 0053488, 1SO 9001 — 0053489, ISO 50001 — 0047308
Tento certifikat je platny pouze ve spojeni s pfilohou certifikatu oznacenou stejnym Eislem, kde je uveden seznam certifikovanych
mist.

Rozsah certifikace je uplatnén na:

Provezavani vedovodi a kanalizaci pro vefejnou potfebu a souvisejici ginnasti.

o

Paul Graaf
Chief Operating Officer, Management Systems, MSIS
Vystaveno v: Lloyd's Register EMEA

v zastoupeni: Lloyd's Register Quality Assurance Limited o001

Lioyd's Reqister Group Limited, its affilistes and subsidiaries, including Lioyd's Register Cuality Assurance Limited (LRQA), and thair respective officers, amployees or agents
are, ndividually and collectively, refemed to in this dause as Lioyd's Register'. Lioyd's Regéster assumes no responsibility and shall not be liable to any parson for any loss,

o expense caused by reliance on the information or advice in this document or howsoaever provided, unless that person has signed 8 confract with the relevant Lioyd's
Register entity for the provision of this information or advice and in that case any responsibility or lisbility is exclusively on the terms and conditions set out in that confract.
Issued by: Lioyd's Register EMEA, Taborska 31, 140 00 Prague 4, Czech Republic for and on behalf of: Lioyd's Register Quality Assurance Limited, 1 Trinity Park, Bickenhill
Lane, Bimingham B37 TES, United Kingdom
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PRILOHA P II: CERTIFIKAT VODOVODY A KANALIZACE
HODONIN

Lloyd's

Reglster Identifikatnl &islo certifikatu: 10378231
Priloha certifikatu
Provozovny Cinnosti
Vodovody a kanalizace Hodonin, a.s. IS0 14001:2015, 1SO 9001:2015, 1S0 50001:2018
Purkyfiova 2/2933, Hodonin Provezovani vodovodU a kanalizaci pro vefejnou potfebu

a souvisejici Sinnosti.

Provozni stfedisko Hodonin IS0 14001:2015, I1SO 9001:2015, 1SO 50001:2018

Na Salajee 4330, 695 01 Hodonin, Cesko Provozovani vodovod( a kanalizaci pro vefejnou potfebu
i ’ a souvisejici Einnosti.

Provozni stfedisko Kyjov IS0 14001:2015, 1SO 9001:2015, ISO 50001:2018

Za humny 3281, 697 01 Kyjov, Cesko Provezovani vodoved( a kanalizaci pro vefejnou potfebu
! ' a souvisejici Ginnosti.

Provozni stfedisko Veseli nad Moravou ISO 14001:2015, ISO 9001:2015, ISO 50001:2018
Masarykova 1196, 898 01 Veseli nad Moravou, Provozovani vodovodi a kanalizaci pro vefejnou potfebu
Cesko a souvisejicl Einnosti.

UKAS
MEMAGEMERT
SYSTIMS

Lioyd's Register Group Limited, its affiiates and subsidianes. including Lioyd's Register Ouality Assurance Limited (LRQA). and their respective officers, employees or agents
are, individuaity and collectively, referred to in this clause as "Lioyd's Register’. Lioyd's Register assumes no responsibility and shall not be kable to any person for any loss,

damage or expense caused hyrehanceonﬂ'eli)nrmnaaduaenmmumﬂiahmmprm unlesamatpemun has signed a contract with the relevant Lioyd's

Register entity for the provision of this information or advice and in that case any or kability is ly on the terms and conditions set out in that contract.

Issued by: Lioyd's Register EMEA, Taborska 31, 140 00 Prague 4, Czech Republic for and on behalf of: Lioyd's Register Quality Assurance Limited, 1 Trinity Park, Bickenhill
Lane, Birmingham B37 TES, United Kingdom
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PRILOHA P III: TABULKA VYBRANE UDAJE O KANALIZACICH

Vybrané udaje o kanalizacich

Provoz kanalizaci Meme | o017|  2018|  2019] 2020] 2021
jednotky

Délka kanall'zacm sité km oL 602 602 619 620

provozované celkem

Delkaukanalllzacm sité v majetku km 294 295 297 297 297

spolecnosti

Délka kanal[zac':ni sité cizi - 300 307 205 127 193

provozovane

Pocet kanalizacnich pfipojek ks 25831| 25577| 25690| 26920| 27022

Délka kanalizacnich pripojek km 200 200 201 212 213

Pocet“COV'provozovanych s 2% 2% 7c 26 2%

spolecnosti

-z toho mechanicko-biologické ks 24 24 25 26 26

Pocet COV v majetku spolecnosti ks 14 14 14 14 14

Objem Cistenych odpadnichvod | e s | 7321|7297 8294 9568| 8916

na COV

Pocet obyvatel napojenych osob | 105315105 351|105 412|108 316|108 232

na kanalizaci




PRILOHA P IV: PODROBNE TECHNCIKE UDAJE VODNI DILO
KORYCANY

Zakladni udaje:

MNadrz: VD KoryEany
Tok Kyjovka, km 74,50
Spravce: Povodi Moravy
Zawvod zavod Stiedni Morava
U&al: zajigténi MQ. vodarensky odbér, protipovedfiova ochrana
Uvedeni do provozu 1959
Nadrz:
Stalé nadrZeni- 0. 102 mil. m*
Hladina stalého nadrZeni- 293.10 m n.m
Zasobni prostor: 2130 mil. m*
Hladina zasobniho prostoru: 308.20 m n.m.
Prostor retenéni neovladatelny 0,332 mil. m#*
Hladina retenéniho neovladatelného prostoru: 307.20 m n.m.
Celkovy ocbjem 2 564 mil. m*
Hraz:
Typ hraze: zemni sypana
Tésnéni stredni jiloveé t&snéni
Kota koruny 308,25 m n.m
Sitka koruny: 8.50 m
Délka hraze v koruné 180.,0 m
VyEka hraze nade dnem: 20,00 m

Spodni vypusti:

Podcet x pramér: 1 = 800, 1 < 600 mm
Provozni uzavér: kuZelowy
Kapacita pfi max_ hlading T.33 +2.77 m3s

Asanacni vypusti:

Po&et x primé&r: 1 =200 mm

Kapacita pfi max. zas. hladiné 0.25 m&s

Bezpecnostni preliv:

Typ bezpecnostniho prelivu: bocni, nehrazeny
Pocet poli x délka prelivu: 1=27.5 m

Kdta pFelivu: 30620 m n.m.
Kapacita pfi max. hlading: 55 m®'s

Hydrologické udaje:

Cislo hydrologického pofadi- 4-17-01-068
Plocha povodi: 27,61 km*=
Pramérmy dliouhodoby roéni pratok: 0.068 m%'s
Lo P 42 500 m3s
Q35656d: 0.010 m3s

Ucinek nadrze:
MNesSkodny odtok: 8.000 ms's

Minimalni odtok: 0,010 m3's



PRILOHA P V: DOPORUCENI NUKIB I

BEZPECNOSTNi DOPORUCENI NUKIB
PRO ADMINISTRATORY 4.0

@)

CLENTE SiT NA MENSI CELKY (SEGMENTACE) A STRIKTNE ODDELUJTE UZIVATELSKA
PRAVA NAPRIC UZIVATELI (SEGREGACE)

& cilem odd&lit citlivé informace a kritické shufby typu mnnzaoe ufivatell (napf. Microsoft Active
Directory) & vytvofit 26ny s ni

BLOKUJTE SKODLIVE IP ADRESY A DOMENY MA UROVNI GATEWAY (BLACKLISTY).
NASADTE SifOVE SYSTEMY DEI‘EKCE | PREVENCE PRI]NI(I.I |II|HPS]

INFRASTRUKTURA

PROVADEITE AUTOMATIZOVANOU DYNAMICKOU ANALYZU OBSAHU E-MaILD A WEBD
v sandboxy — hledejte podezfielé chovani podie sifového provozu, teorby novych soubord,

upravy

POVOLTE NA FIREWALLU POUZE ZADOUCI SLUZBY ASTANDARDNI PROVOZ.
{ spaojeni z

v i

KON'I‘RCILLI.I'I‘E POUZIVANE KLICE/CERTIFIKATY
H

signatury P

SLEDUJTE sifovy PROVOZ
pomncu wybranych sitovgch prelod nebo rozmisténim nemknvan?cﬂ aifovych sond. Sledujte komunikaci
vl provoz na pes

a mannﬁkujte provozni a bezpednostni problémy:

UCHOVAVEJTE Sifovy PRovoZ
zido kritickych pracovnich stanic a serverl a provoz plekradujici perimetr sité pro pfipadné forenzni
zkoumnani po priniku do sité a systémd. Zaznamy sifového provozu doporutujeme uchovavat po nunu
minimaing 12 mésicd, vice podle mistnich okolnostl & viznamu sité — v pfipadé kriticks

webové servery, vzddlenou plochu apod. Kde je to moZné, poutijte
memkmnumm

Z.EI‘IS‘I'E';E CENTRALIZOVANE A CASOVE SYNCHRONIZOVANE LOGOVANI SifovYcH
UDALDS’

APLIKUJTE WHITELISTING WEBOVYCH DOMEN
pro viechny domény — pokud to dovoluje charakter prace ufivateld. Tento pfistup je OEinnéfsi ne2

infrastrukiury (KIl) a u informagnich systémi zakiadnl sluZby (PZS) podle zakona o Kybemeticks
bezpetnost a navamych vyhiddek je minimain Ihita 18 mésicd. V pfipadé siti strategického vyznamu
zvatts | mainost automaticky aklivovaného piného zaznamu datovéno provozu (PCAP), 8 to jak na

takzélodnich

¥ ¥ 15

KONTROLUJTE PRICHOZI E-MAILY

pomoci mechanismii Sender ID. SPF (Sender Policy Framework), DKIM (Domainkeys |dentified Mail) a
DMARC (Dy based Measage A Reporting and G a blokujte
zprévy. Th p 2

POUAVEITE QIFRO\KANE SPOJENI MEZI POSTOVNIMI SERVERY (TLS)

pro zajidténi din & komunikace, v idedinich pfipadé poufite DANE (DMS-based
Authentication of Mamed Emmee] Kontrolu obsahu provédéjte al poté, co je e-mallovy provoz
desifrovan.

@)

UDRZUJTE AKTUALNI OPERACNI SYSTEM
v 5 dobs

UDRZUITE AK'I‘LIALNI SUF‘I‘NARE

U softwaru pi Inostl
update. Zastaralé muﬂuu nytl P
JTE NEPODPC PRODUKTY,
pouze produkty i &y ). pi 2 Aplaty.

OVERUJTE IDENTITU APLIKACI A SOUBORU
& povolta jen ty ddvéryhadné vEatnd skriptd a DLL knihoven. V pr

Applocker, omezen| softy F).
ADEJTE KONF UZIVATELSKYCH APLIKACI
fi Iterd je praci ufivateli. Dodateéné funkee (napf. Javaa Flash
= iz, (! i Je-litonutné.

POUZVEJTE OBECNE PREVENTIVNI MECHANISMY,
které mohou pomoc ochrnit systém pled zero-day zraniteinostmi, jako napf. DEP (Data Execution
Linux

AKTIVUJTE IDS/IPS SYSTEMY NA KONCOVYCH STANICICH
detekujici anomélni chovanl jako napd. injekol kixdu do jinych procead, zménu chrénénych registrovich
Kli, ani Kdwves, naditani Ay dalsl

ZB_AISTET.E CENTRALIZOVANE A CASOVE SYNCHRONIZOVANE LOGOVANI sifovvcH
UDALOST]

a El anim a uloZenim pro kitickou
[GATET zékladni sluzby (PZ5) po dobu minimaing 18 mésicd, pro
érny( ) p 12 mésicd a pro ostatnl systémy podie mistnich

ukn\nnstl avyznamu sité.

FILTRUJTE OBSAH E-MAILD A PROPOUSTEJTE POUZE RELEVANTNI DRUHY PRILOH

— po dikladné analyze chovéni ufivatell uréate typy soubond, kieré potfebujl posilat e-mailem. Ostatni
formaty pfiloh blokujte — pfedevim spustiteliny kdd. Dale ovéfujte soulad pdipony souboru a jeho
skutedného format.

PRAVIDELNE ZALOHUJTE DULEZITA A CITLIVA MTA
jako napt. obssah webowého serveru, databdzi neb sluseb. Zélohu umi

sit. 2 obnovit

funkeni.

ZAVEDTE STANDARD OPERATING ENVIRONMENT (SOE)
prop | stanice servery. kde budou vypnuty viechny nevy2adané

lunlu:lnnallly

ZAMEZTE PRIMEMU PRISTUPU PRACOVNICH STANIC NA INTERNET
a smérujle provoz pfes split DNS server, e-malliovy server nebo autentizovany web proxy server.
Mezapomefite vynutit pro Py | [Py,

@)

ZAVEDTE CENTRALNI SPRAVU UZIVATELSKYCH UCTU A OPRAVNENI
a nastavie jednotnou bezpeénostni politiku. (Etbm, u kterych to nenl vy2adovéno, odeberte rozéifend
opravnéni a zakaZte spousténi skriptl, instalaci softwany, Gpravy registru atd.

VYNUCUJTE VICEFAKTOROVOU AUTENTIZACI
zejména pro akes vyZady) i P L ¥ plistup
k citiviminformacim.

ODDELTE ADMINISTRATORSKE OCTY
Pro sprave pnuzlve;e speciaini Otty pro administraci systémi. Pm své ostatnl pracovnl aktivity (e-mail,
e

web atd.) 2 bédny udet Uket s

pouit pouze ke spravé Domain Ci & aservery).
PRIDELTE KAZDEMU ADMINISTRATOROVI VLASTNIUCET

p ¥

www.nukib.cz

STANICE A SERVERY

SPRAVA UCTU

VOLTE JEDNODUCHE DUMENUVE NiZW
vy byly
MASADTE ANTI-DDoS TECHNOLOGIE,

Iteré midets po dikladné dvodni analyze fedit bud viasinimi silami, nebo ve spoluprac s poskytovatelem
i Anti DD i »

VYPRACUJTE DISASTER RECOVERY PLAN (DRF)
a méjte pfipravend sprévné a funkénl emailové adresy a telefonni disla na ostatnl administrétory,
nadfizené pracovniky a CERTICSIRT tymy.

POUZIVEJTE ANTIVIROVY A BEZPECNOSTNI SOFTWARE
a néstroje, keré zakazujl spouétam nebezpe&n;«:n aplikaci (mimo presne neﬁnnu\nny s8Znam
aplikacl), & il aystém v dobé, & klasické

bezpetnosini akiualizace.
SIFRUJTE DISKY

WI.IZN'E,J‘I'E 'I‘RI.IS‘I'ED PLATFORM MODLILE[TPM]
modul pro gy a K, el fim
poclmcvybmuen

NASTAVTE HESLO UEFHBIDG
unikstni Ini

V¥YNUCUJTE SECURE BOOT
i lzeni systéma. B ‘mmiusi byt £en heslem.

CHRANTE SE PRED UTOKY NA HESLA
u viech shifeb. kam se pfintasuji u2ivatelé. Mapfikiad pomoci fail2ban, wyuiti funkel wéenych pro
ukiscani hesel (Argon2, berypt, scrypt, PEKDF2) nebo CAPTCHA.

PRO SPRAVU SERVERD POMOCI SSH VYUZIVEITE PRO PRIHLASENI KLICE, ZAKAZTE
HESLA.

Pro svézéni otisku kiife se serverem, kde je pousity, vyuslvejte SSHFP ziznamy v DNS idedind v
kombinaci s DNSSEC, ktery zajist autenticitu odpovédi obeahujicl SSHFP zaznam.

PROVADEITE H WYCH APLIKACE
1). databézi, webowych apl:acl L‘.RM aystémi, Oéetnich systémi, HR systémi a dallich systémd
uklddini dat.

KONTROLUJTE PRENOSNA MEDIA
|ako soutdst Sirs| strategie prevence ziraty dat. véetnd veden| seznamu povolenych USE zafizeni, jefich
skladovani, Sfrovani, mazani a lkvidace.

OMEZTE PRISTUP K SERVER MESSAGE BLOCKU (SMB) A NETBIOSU
na pracovnich stanicich a serverech, kdekoliv e to modné.

POUZVEJTE REZAIM CHRANENEHO PRISTUPU PRI PRACI SE SOUBORY NA UROVNI
PRACOVNICH STANIC
micfe se napd. Protected View

VYNUTTE VYTACENI VPN,
pokud se zafizeni pfipojule mimo sif organizace. Omezte sifovou aktivitu, dokud neni navézano VPN
spojenl.

ZAJISTETE FYZICKOU BEZFECNOST IT TECHNIKY

ZABEZPECTE LOKALNI ADMINISTRATORSKE UETY.
Mastavte unlkahl heslo na kaidé slarun w prostiedi Windows miZete vyuZit napfiklad LAPS
{Local F

VYNUTTE POUZIVANI SILNYCH HESEL

s ohledem na vyzaduvanw sloditost, délku a dobu platnosti. Zamerte opakovanému poufiti
stejnych hesel a pouZivani slovnikovich virazi. Vynutte zménu hesla, existuje-li podezfeni, e
bylo kempromitovano.

PRAVIDELNE KONTROLUJTE UZIVATELSKE UETY A JEJICH OPRAVNENI
ato jak lokélni, tak centraing spravované.

Narodni drad
pro kybernetickou
a informacni bezpeénost



PRILOHA P VI: DOPORUCENI NUKIB II

BEZPECNY POHYB V KYBERSVETE

JAK SI ZABEZPECIM POCITAC NEBO SMARTPHONE?

OMEZIiM PRISTUP DALSICH OSOB K SOUKROMYM | PRACOVNIM ZARIZENIM.

CHRANIM SVA DATA PRO PRIPAD ODCIZENI €1 ZTRATY ZARIZENI.
VyuZivam silné heslo, Ziselny kod, gesto nebo jiny zpiisob zabezpeéeni.

NIKDY SI NEUKLADAM PRIHLASOVACI UDAJE K ZARIZENIM A OCTOM V JEJICH BLIZKOSTI.
Pro uchovani pfihladovacich ddajl pouzivam Sifrovaného spravce hesel.

UJISTiM SE, ZE PRI ZADAVANI PRIHLASOVACICH UDAJU JE NIKDO CiZi NEVIDI,
NAPRIKLAD POHLEDEM PRES RAMENO.

ZAMKNU ZARIZENi POKAZDE, KDYZ OD NEJ ODCHAZIM.

U poditade s Windows je nejjednodussi zpisob rychlého zamknuti klavesova zkratka WIN + L
a u mobilniho zafizeni stisknuti vypinaciho tlaitka na jeho boku. Pokud odchazim na delsi dobu,
ukonéim spravce hesel a viechny doposud pouZivané aplikace a sluzby s citlivymi Gdaji jako
e-mail nebo internetové bankovnictvi.

AKTUALIZU)! SOFTWARE A NEVYPINAM PRAVIDELNE AUTOMATICKE AKTUALIZACE SYSTEMU.
Diky tomu zajistim opravu znamych zranitelnosti, které by mohly ohrozit mé zafizeni.

POUZIVAM AKTUALIZOVANY ANTIVIROVY SOFTWARE A FIREWALL.

ZAPINAM WI-FI, BLUETOOTH, NFC A DALS| BEZDRATOVE TECHNOLOGIE, JEN POKUD JE VYUZIVAM.
Pro (toénika pFedstavuji potencialni cestu do zafizeni.

POKUD VYUZIVAM NEZABEZPECENOU WI-FI SiT, VYUZIVAM TZV. VPN (VIRTUAL PRIVATE NETWORK)
NEBOLI VIRTUALNI SOUKROMOU Sif, KTERA ZABEZPECI MOU KOMUNIKACI NA POTENCIALNE
NEBEZPECNE SiTI.

SIFRUJI CITLIVA DATA NA EXTERNIM DISKU A DALSICH PRENOSNYCH ZARIZENICH.
Tak budou v pfipadé ztraty nebo odcizeni neditelna.

PRAVIDELNE ZALOHU)I DATA.
VyuZit mohu napfiklad externi disk. DileZité je, aby zaloha byla na jiném misté neZ v mém
zafizeni, byla Sifrovana a pfipojena pouze v okamziku zalohovani.

DO MYCH ZARIZEN] NEPRIPOJUJI NEZNAME USB FLASH DISKY,
EXTERNI DISKY A JINA PAMETOVA ZARIZENI.

Mohou obsahovat malware. V pfipadé nutnosti pfipojit neznamé médium provedu jeho antiviro-
vou kontrolu. Zaméstnavatel miZe k tomuto déelu pcskytnoul tzv anuvnrovou pracku,
tedy poditac bez pFipojeni k i kde je nai VP

PRI PROCHAZEN| WEBU PREFERUJI WEBOVE STRANKY ZABEZPECENE POMOCI PROTOKOLU HTTPS.
Https protokol pozname podle zamecku v adresnim fadku:

a 0 Stranky zabezpegené pomoci HTTPS

¥ F£ waps:/ | strinky s Easteénym Sifrovanim, nebo bez néj.
Nedoporuéeno pro odesilani citlivych dat.

DAVAM POZOR, NA KTERE ODKAZY KLIKAM.
Je-li to technicky mozné, zkontroluji, Ze odkaz nevede na pozdefelou URL adresu. Pokud nemohu
ovéfit, kam odkaz vede, neklikam na néj.

VYPINAM NEZADOUCI stsv OPERACNIHO svsmnu
Napfiklad i ani polohy, ods
na dalku, apod.

pocitae

JAK MAM SPRAVNE A BEZPECNE KOMUNIKOVAT?

K INFORMACIM NA INTERNETU PRISTUPUJI KRITICKY, NEMUSI BYT PRAVDIVE.
Pfi praci s informacemi mohu vyuZit rady, které sepsala iniciativa ZVOLSLINFO ve svém
Surfafové privodci internetem.

NEZVEREJNUJI OSOBNI ANI CITLIVE INFORMACE O MNE,
ME RODINE, PRATELICH NEBO SPOLUPRACOVNICiCH.
Data narozeni, naboZenské vyznani nebo fotografie mohou byt zneuZity.

INTIMNI FOTOGRAFIE A VIDEA NEVYTVARIM, NEUMISTUJI JE NA INTERNET
ANI JE NIKOMU NEPOSILAM,
Nikdy nevim, kdy miZe byt takovy material zneuZit.

PRI KOMUNIKACI S1 VZDY OVERUJI IDENTITU PROTISTRANY.

Mohu se zeptat pfatel nebo si dotyéného vyhledat na internetu. Pokud si nejsem jist, zda mi
skuteéné volaji napfiklad z IT oddéleni nasi instituce, nebo mé po telefonu Gkoluje nadfizeny,
kterého neznam, zavésim a zavolam zpatky na telefonni €islo z oficialniho seznamu.

NIKDY NEOTEVIRAM VE E-MAILY A £ PRILOHY A JI IT ODDELEN.

V praci podeziely e-mail neoteviram a informuji o ném IT oddéleni. Stejné tak neoteviram
podezielé prilohy. Pokud mi takovy e-mail dorazi do mé osobni schranky, mohu to nahlasit
provozovateli schranky.

JAK ZABEZPECIM

PRISTUPY K PRACOVNIM | OSOBNiM UETOM SI CHRANIM SILNYM HESLEM.
Hesla nikdy nepiSu na papirky a nenechavam napfiklad na monitoru nebo pod klavesnici.
To plati jak v kancelafi, tak i doma.

U SILNEHO HESLA ZADAVAM ALESPON 12 ZNAK( A VICE.

Pfi jeho tvorbé jsem originalni a kreativni. VyuZivam mala a velka pismena, Cislice, specialni znaky
a dalsi symboly. Mohu si zvolit napfiklad unikatni vétu nebo souvéti, které si [ze snadno zapama-
tovat.

PRO KAZDOU SLUZBU POUZIVAM JINE UNIKATNI HESLO.
To plati u pracovnich Gétd a zafizeni bez vyjimky. V soukromi se této zasady drZim u sluZeb,
které mohou obsahovat osobni a citlivé informace.

NEVYUZIVAM ONLINE NASTROJE €I SLUZBY PRO KONTROLU SILY HESLA.
Vysledkem mize byt to, Ze heslo pfedam toénikovi, ktery si diky tomu doplni viastni databazi
pouzZivanych hesel.

PROTOZE JE OBTIZNE ZAPAMATOVAT SI VSECHNA HESLA,

VYUZIVAM PRO TA MENE VWZNAMNA SPRAVCE HESEL.

Ten mi umozZiuje bezpedné uloZit a spravovat velké mnoZstvi hesel. Pi’s(up do ne; je chranén
jednim silnym zastfeSujicim heslem idealné v i

i svic v

www.nukib.cz

JAK PHISHING POZNAM?

o ing je p a technika, p ictvim které se toénici snaZi napfiklad ziskat mé
osobni nebo citlivé informace (pfihlasovaci idaje, datum narozeni, dislo platebni karty atd.),
nasmérovat mé na podvodnou stranku, nebo mi zaslat zavadnou pfilohu. Phishing se nejéastéji
§ifi formou e-mailovych zprav, které vypadaji jako odeslané z divéryhodnych instituci”
Podvodnik pouZiva obecna osloveni typu ,Vazeny pane/i® bez uvedeného jména, v textu e-mailu
mohou byt gramaticke, stylistické a grafické chyby, obsahuje podezfele vyhliZejici odkazy typu
https:/ /www.xbamka.cz.

V KOMUNIKACI NEJSEM ZBYTECNE SDILNY.
Ve, co na sebe prozradim, mizZe byt zneuZito.

NENi OBED ZADARMO A TO ANI V ONLINE SVETE.
2Zpozornim, jsou-li mi zdarma nabizeny jindy placené sluzby nebo produkty. Pokud za produkt
neplatim, jde o ma data.
KTERY JE DATA NEBO CELY OPERACNI SYSTEM A NABIZI JEJICH

ZPRISTUPNENT Al PO ZAPLACENI VYKUPNEHO.
Do zafizeni se mi miiZe takovy program dostat po otevieni neznamé pfilohy v e-mailu, z webového
prohlizete nebo tim, Ze stranku. Pfed znamymi druhy

mé chrani i y ivirovy p Sva data chranim také pravidelnym
2zalohovanim.

PRI KOMUNIKACI NESPECHAM A VSE S| PROMYSLIM.
Otoénici radi pracuji s €asovou tisni - ted je tieba néco vykonat, napravit, sdélit. Klid!
Skoda z prodleni byva mensi, nez disledky neuvazenych &inii.

ME ONLINE OCTY?

NESDILIM PRIHLASOVACI UDAJE K VLASTNIM OETOM A SLUZBAM.
V pfipadé pracovniho e-mailu, pracovniho intranetu, dochazkového systému nebo hesla
do poéitace mize mit takové jednani zavazné nasledky.

U KRITICKYCH SLUZEB JAKO ELEKTRONICKE BANKOVNICTVI, PRACOVNI NEBO SOUKROMY E-MAIL
VZDY VYUZIVAM VICEFAKTOROVOU AUTENTIZACI.

prikladem mizZe byt elektronické k ictvi, kdy musim i v prohlizedi potvrdit
zadanim kontrolni SMS nebo potvrzenim vyzvy v mém mobilnim telefonu. Pokud se do sluzby
pfihlasuji z mobilnih necham si i SMS zaslat na jiné zafizeni.

Lof

ODDELIM ADMINISTRATORSKY UCET OD BEZNEHO
Administratorsky Géet pouZivam pouze pro spravu systému. Pm ostatni pracovni aktivity jako
odesilani e-maild nebo prochazeni webu vyuZivam bézny i y alet

uspouiwm Kou'moml OTAZKY PRO OBNOVENI HESLA.

Ini otazky pro ob i hesla. Nikdy si jako alternativu k heslu nezadavam
kontrolni otazky typu "pfijmeni tfidni uitely z paté tfidy" nebo “nejmensi planeta sluneéni sous-
tavy". Podobné informace jsou dohledatelné z vefejnych zdroji. Je-li kontrolni otazka povinna,
chovam se k ni jako k heslu a volim ji tak, aby nebyla dohledatelna. NapF. k otazce Jaké bylo vase
jméno za svobodna® zvolim odpovéd ,N9qy$_@79b7G&_tp“.

Nérodni diod
pro kybernetickou
a informaéni bezpe¢nost




