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ABSTRAKT

Diplomové préce fesi problematiku kybernetické bezpe€nosti internetu véci. V teoretické
&asti je provedena rederSe soucasného stavu kybernetické bezpeénosti a legislativy v CR a
ve sveété. Vysvétluje problematiku informacni a kybernetické bezpecnosti a teorii internetu
véci. V praktické Casti se zabyva identifikaci rizik vybraného prvku internetu véci, a to
chytré kamery. Analyzuje rizika, jejich identifikace zpracovdva za pomoci Ishikawa
diagramu a hodnoti rizika metodou PHN. Vypracovava syst¢tmovy model kybernetické
bezpecnosti za pomoci penetracniho testovani chytré kamery, a na zjisténé zranitelnosti a

rizika navrhuje oSetieni rizik pro zlepSeni stavu vybrané oblasti.

Kli¢ova slova: internet véci, IP kamery, kybernetickd bezpecnost, Penetracni testovani

(pocitatova bezpecnost)

ABSTRACT

The diploma thesis deals with cyber security issues of the Internet of Things. In the
theoretical part, research is carried out on the current state of cyber security and legislation
in the Czech Republic and in the world. It explains the issues of information and cyber
security and the theory of the Internet of Things. In the practical part, it deals with identifying
the risks of a selected element of the Internet of Things, namely a smart camera. Analyzes
risks, processes their identification using the Ishikawa diagram and evaluates risks using the
“PHN” method. It develops a system model of cyber security with the help of penetration
testing of a smart camera and, based on the detected vulnerabilities and risks, proposes risk

treatment to improve the state of the selected area.

Keywords: cyber security, Internet of thinks, IP cameras, penetration tests (computer

security)



Rad bych pod¢koval své rodin€ za podporu pfii studiu, zejména mé zené Eve¢, za trpélivost a
oporu pii studiu. V neposledni fad¢ bych rad podékoval mému vedoucimu prace, panu Ing.

Petru Svobodovi, Ph.D. za rady a vedeni pfi vypracovavani této diplomové prace.

Motto: Per aspera ad astra (lat.).

Seneca

Prohlasuji, ze odevzdana verze bakalatské/diplomoveé prace a verze elektronickd nahrané do

IS/STAG jsou totozné.



OBSAH

L UAYZ0 ) ) 2R .9
CILE PRACE A POUZITE METODY ...c.cuovtunernerssssssssssessusssssssssssssssssssssssssssssssesssssses 10
I TEORETICKA CAST 12
1.1 KYBERNETICKE BEZPECNOST V CESKE REPUBLICE A INTERNET VECH ................... 13
1.2 EVROPSKE A MEZINARODNI NORMY RESENI KYBERNETICKE BEZPECNOSTI
V KONTEXTU INTERNETU VECT...c..tiiitiiiiiiiieiieeicesie ettt 18
2 INFORMACNI A KYBERNETICKA BEZPECNOST.....covuerruerrersrsseensesssenees 22
2.1 TEORIE INFORMACI A POSTUPNA DIGITALIZACE ......coiuiiiiieaiieiiesieeniieeieesiee e 22
2.2 KYBERNETICKY PROSTOR ....ccuttttruiertienteritenieeteestenseetesitesteesesssesseesseesesseenseensens 23
23 KYBERNETICKA BEZPECNOST ...c.uvteuitetiesiieeieesieeenteesteenieesnseesseesnseesseesseessnesnseens 23
2.4 INFORMACNI BEZPECNOST ....cuttiiiiiettetesitenteeteeneesseetesntesieesesnsesneesseensesseenseensens 26
2.5 RiZENT KYBERNETICKYCH RIZIK UTOKU ........ouveiveeeeeeseesessessesessseesesseseesessenesnaes 29
2.6 MOTIVACE A DUVODY KYBERNETICKYCH UTOKU ......ccooieieiieireniieeieeneneenseeneneenns 30
2.7 ZIVOTNI CYKLUS KYBERNETICKEHO UTOKU.........ouvereieeeeeseeseeseseenesseeeeseseesesnenens 32
3 TEORIE INTERNETU VECT..iorinrrrnersrenssenennensssssssssssssssssssssssssssssssssssssssssssess 34
3.1 CO TO JE INTERNET VECT. ...ttt et 34
3.2 PRUMYSLOVY INTERNET VECT c..ceiiiiiiiiiiieiieieceeeeeee et 36
33 CHYTRA DOMACNOST ...eiitieiiieetieeieeette ettt e st et e steesieesibeesaeesabeesaaeenbeesnaeenseens 37
34  KOMUNIKACE V KONTEXTU INTERNETU VECH.....cccoieiiiiiiiniiiiieieeiecee e 39
3.5 ARCHITEKTURA INTERNETU VECT ..cutiiiiiiiiiiiiieiieie et 40
4  DILCi ZAVER TEORETICKE CASTI 42
II PRAKTICKA CAST .43
5  ANALYZA RIZIK INTERNETU VECI 44
5.1 VYBRANA OBLAST INTERNETU VECT...ccuttiiiiiiiiiiieniieeieeeee et 44
5.2 ANALYZOVANI UTOKU NA PRVKY INTERNETU VECT.....ccccvvrriiieiriieiniieeiee e 46
53 ISHIKAWA DIAGRAM ...cuutiiiiiiiieiiteeiteeiee ettt sttt st e bt e st e st esabeenbeeeabeesbaesaneens 48
54 IDENTIFIKACE RIZIK .ceeeiuutiteeenuiiteeeniiieeeeaniitteessneteeesesseeeessnneeeessnnneeesanssneesssneeeens 50
5.5  HODNOCENI RIZIK ....ooitiiiiiiiiieniieeite st ettt ettt ettt et sabe e bt sabe e e e sateenaeeeaee 58
5.6  DILCIZAVER ANALYZY RIZIK ..uuvieiieniiieiieeieeiiesieenitesseesseesnseesseesnseensnesnseesnseenne 66
6 SYSTEMOVY MODEL UTOKU NA PRVEK INTERNETU VECH .......ccuuu... 68
6.1 POPIS VYBRANEHO ZARIZENT INTERNETU VECT ....ceiiiiiiiiiiieiiecieeiieeeeee e 68
6.2 POSTUP PRIPOJENT KAMERY A INSTALACE .....uteiiiiiiiiniiieiieeiieesieesie et eieeseee e 70
6.3 PRIPOJENT MOBILNI APLIKACE ....ccuterutitinitetietenitenieeteeitesteeeesieesteesesiaesieeneesaee e 73
6.4  POPIS PENETRACNIHO TESTU ..ccuutiiuiieiiieeiieniieeieesiieeite sttt site et site e i sbeenaee e 74



6.5 POUZITE NASTROJE PRO PENETRACNI TESTOVANI...ceettteteeeee et 75

0.6 PENETRACNI TEST ..etetiiiiiiieieeie sttt ettt ettt ettt et sttt ettt et s 76
6.7 SHRNUTI PENETRACNTHO TESTU .....eeuiieuiieiieeiienieeeieesieeeieesiteeeeeseeesteesaeeenee e 84
7 NAVRH OPATRENI KE ZLEPSENI STAVU ..cucvnrrnnernnsrnersesssssssssssssssssssssens 86
7.1 FYZICKY PRISTUP K ZARIZENT......eiiiiiiiiiieiiiieiieeie ettt sttt 86
7.2 AUTORIZACE A AUTENTIZACE......ccciittteiiieeniieeenireeesireeeiteesneeesseeennseesnsseesnnseesnnns 90
7.3 BEZPECNOSTNI POLITIKA, POSTUPY A PROCESY ....uvvvviiiiiieeiiiiiiieeeeeeeeeeeesnnnneneeeens 90
Y.\ 2) 2 93
SEZNAM POUZITE LITERATURY ...ccvnernirnrnersssssssasssssussssssssssssssssssssssssssssssssesssasses 94
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ....cvvuernerunensnsrsssssssssssssssssssssnns 100
SEZNAM OBRAZKU .....cccvererrerrssissssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnss 103
SEZNAM TABULEK ...uuuiiiiiniiicnnnnnniicsssnsicssssssssssssssssssssssssssssssssssssssssssssssssasssssssasssssss 105

SEZNAM PRILOH.....eeoeoeveeeeeeeeeeeessssesesssessssesssssessasssssessnsssssesssssssssssssssssassssssssssssssssssns 106




UTB ve Zliné, Fakulta logistiky a krizového Fizeni 9

UvVOD

V dnesnim svéte je digitalni existence stejné diilezita jako fyzicka. Toto je potvrzeno faktem,
ze kazdy Clovék, organizace, firma nebo stat ma kromée fyzické podoby i svij digitalni obraz,
ve formé raznych odvétvi propojenych do internetu. Internet jako takovy, propojuje vSechny
tyto lidi, organizace, firmy a staty. V soucasné dob¢ jsou vSak ve velkém piipojovany i bézné
veci, jako jsou naSe auta, lednice, lampy, celé domacnosti, mésta a primysl. Vznikl a rozviji
se pojem internetu véci. Dnes se kazdé zatizeni mize stat pocitatem a kazdy pocitac se miize
stat obéti kybernetického utoku. Z toho tedy plyne, ze vSe mize byt dnes tzv. “hacknuto”.
Ceska republika ma ve své legislativni Gpravé zdkony a vyhlagky, které spolu
s mezindrodnimi smérnicemi tvofi pravni podklad kybernetické bezpecnosti. V dobé
vypracovani této diplomové prace je jiz zpracovavan novy kyberneticky zdkon. Ten jako
narodni implementace smérnice Evropské unie NIS2, bude nadale zvySovat naroky na
zajisténi kybernetické bezpec¢nosti u vybranych odvétvi, ve kterych jsou tyto prvky internetu
véci. Oblast internetu véci se rozviji velmi dynamicky. Jesté pfed né€kolika lety nebylo u
téchto prvkl internetu véci zamysleno s tak komplexnim oSetfenim pied kybernetickymi
utoky, jako dnes. V soucasné dob¢ je na vyrobce vyvijen velky tlak na cenu a dostupnost.
To vede k otazce, zda je prvek internetu véci zaroven dostateCné zabezpecen proti hrozbé
kybernetickych utokli soucasnosti. Jednim z téchto prvku internetu véci, je v dneSni dobé
stale oblibenéjsi rozteSeni pouZiti IP kamer a neni vyjimkou jejich instalace svépomoci
v malych firmach, provozovnach a domécnostech. Tato praxe vSak klade pozadavky na
zajisténi zminéné kybernetické bezpecnosti. Tyto dostupnéjsi levné kamerové systémy,
které tyto subjekty Casto voli, a kde je kladen pozadavek na nizkou cenu, jsou spojeny s
ptirozenou nedivérou k dodrzeni vSech standardii kybernetické bezpecnosti. Proto bylo
vybrano zafizeni chytré kamery s ohledem na dostupnost a nizkou cenu zafizeni, kde je
pfedpoklad, ze bude hrozit vySs$i mira rizika kybernetického utoku. Zjisténé informace
z navrhové Casti diplomové prace mohou slouzit jako ndvod pro zvySeni kybernetické

bezpecnosti u téchto zatizeni.
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CILE PRACE A POUZITE METODY

Tato kapitola popisuje hlavni a dil¢i cile prace, pouzité metody, které byly pouzity k jejimu

naplnéni a omezeni prace.
Cile prace

Hlavnim cilem pii zpracovani této diplomové prace bylo zvysit uroven kybernetické
bezpecnosti chytré kamery, jakozto vybraného prvku internetu véci, pii modelové instalaci

u rodinného domu.

K dosazeni tohoto hlavniho cile byly vypracovany dil¢i cile. Ty maji piispét k lepSimu
porozuméni problematiky kybernetické bezpecnosti internetu véci. Byla provedena reSerSe
soucasné¢ho stavu kybernetické bezpe€nosti internetu véci a stavu soucasné legislativy
v dané oblasti. Déle byla zpracované analyza kybernetickych ttoki na prvky internetu véci.
Byla provedena identifikace a hodnoceni moznych hrozeb kybernetického utoku na chytré
kamery. A byl sestaven systémovy model mozného kybernetického ttoku na chytrou

kameru, provedenim penetracniho testu na tuto kameru.
Pouzité metody
K dosazeni vyse uvedenych cili byly v diplomové praci pouzity tyto metody:

e Literarni reSerSe — Ta se zamg¢iila na dvé ¢asti, a to na narodni a mezinarodni ¢ast

norem, zakond, smérnic a dilezitych dokumentt.

e Popis — Tato metoda popisuje informacni a kybernetickou bezpe€nost a viechny jeji
soucasti. Popsany byly také teoretické znalosti potfebné pro vstup do problematiky

internetu véci.

e Definice — V praktické ¢asti byl definovan prvek internetu véci, a to chytrd kamera.
Byl definovan objekt chytré kamery jako systém, jeho vlastnosti, souvislosti a

vztahy.
e Komparace — Popisuje jednotlivé rozdily ve sloZitosti systému chytrych kamer.

e Analyza — Byly analyzovany kybernetické Utoky, internetové zdroje a publikace

vénujici se etickému hackingu.

e Indukce — Ta byla pouzita pro sestaveni penetracniho testu na zafizeni chytré

kamery.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 11

e Dedukce — Touto metodou byl pfedpoklad nalezeni zranitelnosti, s ohledem na typ
zafizeni chytré kamery, u které se predpokladal nizsi pozadavek na kybernetickou

bezpecnost.

e Syntéza — V zavérecné kapitole byly oSetfeny nejvyznamnéjsi hrozby v modelovém

nasazeni chytré kamery.
Omezeni prace

V praktické Casti se prace zamétuje na IoT zafizeni chytrou kameru, z hodnocenych rizik
budou v navrhové ¢asti pro modelové zapojeni kamery oSetfeny jen nejvyznamnéjsi rizika,
a to z divodu rozsahlé oblasti kybernetické bezpecnosti IoT. Provedeny penetracni test
nebude zahrnovat pfimou fazi Utoku na zafizeni, ale bude jen vyctem zjisténych
zranitelnosti. Také nebude tato prace obsahovat penetracni test na aplikaci mobilniho

telefonu, a to z divodu dodrzeni legislativy.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

12

I. TEORETICKA CAST
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1 LITERARNI RESERSE SOUCASNEHO STAVU KYBERNETICKE
BEZPECNOSTI V KONTEXTU INTERNETU VECI

V této prvni ¢asti je zpracovana reSerSe soucasného stavu feSeni problematiky kybernetické
bezpecnosti internetu véci. ProtoZe &innost statu jako garanta bezpeénosti CR, podle ¢lanku
2. ustavniho zdkona ¢. 110/1998 Sh., o bezpecnosti Ceské republiky, musi se stat vénovat
ochrang informacni infrastruktury, kdy naruseni této funkce statu by mélo zavazny dopad na
bezpecnost statu a zabezpeceni zakladnich zivotnich potfeb obyvatelstva, zdravi osob nebo
ekonomiku statu. Tato kapitola se zaméfuje na obecné legislativni dokumenty Ceské
republiky (dale jen CR) v kontextu internetu véci (z anglického Internet of Things, nebo také
IoT). A na svétové a evropské normy, které se prolinaji s normami a legislativou v CR,

jakozto nedilnou souéasti Evropského spolegenstvi (Cesko, 1998).

1.1 Kybernetické bezpetnost v Ceské republice a internet véci

Ceska republika jako jedna z prvnich zemi v Evropské unii, méla ve své legislativé zédkon o
kybernetické bezpeénosti od roku 2014 (Cesko, 2014). V této kapitole bude shrnut a s nim
druhy dilezity dokument, a to vyhldska o kybernetick¢ bezpecnosti a jejich vliv na
bezpecnostni prostiedi. Dale zde bude vénovana pozornost na zdkony, které se dotykaji
oblasti kybernetické bezpecnosti. Zaver kapitoly se zamétuje na aktudlni Narodni strategii
kybernetické bezpecnosti CR na obdobi 2021 az 2025, Akéni plan k této strategii a Zpravu

o stavu kybernetické bezpecnosti za rok 2021.

Ziakon o kybernetické bezpec¢nosti

Jak bylo uvedeno, problematiku kybernetické bezpenosti v CR fesi zdkon ¢.181/2014 sb.,
o kybernetické bezpecnosti a o zméné souvisejicich zdakonu (dale jen zdkon o kybernetické
bezpecnosti). Tento pravni piedpis, ktery stanovuje povinnosti pro subjekty v oblasti
kybernetické bezpe€nosti, se déli na organiza¢ni opatieni, technické opatfeni a bezpecnostni
dokumentace. Zakon mulZe stanovit povinnosti pro poskytovatele kritické infrastruktury,
jako jsou energetické sité, dilezité dopravni systémy nebo zdravotnické zatizeni, aby zajistili
odpovidajici urovent ochrany svych systému pted kybernetickymi hrozbami. Zakon také
stanovuje povinnosti pro organizace, jako jsou velké banky ¢i spolecnosti, aby zajistily

ochranu informaci (Cesko, 2014).

Zakon se n€kolikrat novelizoval, zejména novelizace z 1. srpna 2017 kdy nabyla u¢innost

tato novelizace zakona ¢.205/2017 Sb., jako reakce na evropskou smérnici NIS a kdy byl
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ziizen Narodni Gfad pro kybernetickou a informaéni bezpeénost (dale jen NUKIB). (Sedlak
a Kone¢ny, 2021). NUKIB se zatadil pfimo do struktury CR jako samostatny tiad. Nebot
do té doby se jednalo o podiizeny ufad pod Narodnim bezpecnostnim uifadem. Schéma

zakotveni do struktur\y CR je vyobrazeno na obrazku ¢&. 1.

| Vlada CR I

S —L | |
MzZv || Ministerstvo vnitra l BIS Ministerstvo obrany
I 1 L I — S —
— ——
|‘7 - - 1
| Policie &R | | uzsl vz GS ACR
Vefejnopravni ‘ ‘ |
smiouva L T ‘ I\; :
i I
Narodni NCOZ SKPV NCKO VeKySIO
Viadni CERT CERT o J L

Obrazek 1 — Ukotveni NUKIB v struktuie ufadti CR. (Sedlak, Koneény, 2021)

Hlavnim cilem vzniku zékona bylo vytvofit pravni postaveni stitni instituce, jakoZzto
vymahatele statni moci. Smyslem zakona je tedy stanoveni zakladnich bezpecnostnich
opatieni nize uvedenych subjektl, zlepSeni detekce a hlaseni kybernetickych incidentli a

zavedeni opatfeni k reakci na bezpecnostni incidenty (Sedlak a Kone¢ny, 2021).
V soucasné dobé podléhaji tomuto zakonu tyto subjekty v CR (NUKIB, 2023):

e Poskytovatelé sluzeb elektronickych komunikaci a subjekty zajiStujici sit
elektronickych komunikaci. Jako jsou poskytovatelé¢ telekomunikacnich sluZeb,
radiové, optické, druZicové sluzby a dalsi. Dale organ ¢i osoba zajist'ujici vyznamnou
sit’.

e Kiriticka informacni infrastruktura (dale jen KII). Mezi ni patii systémy, jejichZ
poskozeni, ¢i naruSeni sluzeb miiZze mit za nasledek pfimou Skodu na majetku nebo
zdravi, hospodaiska ztrata, usly zisk. Ne vSechny systémy zde patii, jejich vybér je
urcen procesem schvalovani a stanovuji se prifezova kritéria. Jako ptiklad je limit
250 mrtvych nebo 2500 zranénych, hospodaiské ztraty vétsi nez 0,5 % HDP a

omezeni sluzeb, ¢i zasah do zivota vice nez 125 000 osob.
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e Vyznamné informacni systémy (dale jen VIS). Tyto systémy nejsou zafazeny mezi
kritickou informacni infrastrukturu, ale jejich naruseni by mélo za nasledek ohrozeni,

¢i omezeni vykonu organu vetejné moci.

e Poskytovatelé zakladnich sluzeb. Sluzby, jejiz naruSeni by mohlo mit vyznamny
dopad na zabezpeceni spolecenskych nebo ekonomickych ¢innosti, a to v odvétvich

jako: 8
1. Doprava
2. Bankovnictvi
3. Infrastruktura finan¢nich trha
4. Zdravotnictvi
5. Vodni hospodarstvi
6. Digitélni infrastruktura
7. Chemicky prumysl

e Poskytovatelé zakladnich sluZeb. Témto sluzbam podle zakona o kybernetické
bezpe¢nosti rozumime on-line trzisté, internetové vyhledavace a poskytovatele

Cloud Computingu.

Na obrazku 2. jsou vyobrazeny vazby zékona o kybernetické bezpecnosti na povinné

subjekty a jiné predpisy.

Kriticka infrastruktura
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Obrazek 2 — Provazanost zakon o kybernetické bezpecnosti (Sedldk a Konecny, 2021)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 16

V soudasné dobé také za¢ind NUKIB vypracovévat novy zakon o kybernetické bezpeé¢nosti,
ktery bude harmonizovat pozadavky nové smérnice Evropského parlamentu a Rady EU,

smérnice NIS2.

., Zakon neresi bezpecnost informacnich systéemu podléhajicich stupen utajeni. Tyto systémy
resi zakon ¢. 412/2005 Sb. Zdakon o ochrané utajovanych informaci a o bezpecnostni

zpusobilosti. “ (Kozubek, 2018).

Vyhlaska o kybernetické bezpecnosti
Tato vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidace dat (vyhlaska o kybernetické bezpecnosti) obsahuje zejména pozadavky na
organizac¢ni a technickd opatfeni, které musi povinné subjekty podle ZKB implementovat.
Toto obsahuje zejména (Cesko, 2018):

e Obsah a strukturu bezpecnostni dokumentace subjektu.

e (Obsah a rozsah bezpecnostnich opatfeni subjektu.

e Typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecnostnich incidentd.
e Nalezitosti a zptsob hlaseni kybernetického bezpecnostniho incidentu.

e Nalezitosti oznameni o provedeni reaktivniho opatfeni a jeho vysledku u subjektu.
e Vzor oznameni kontaktnich tidaji a jeho formu.

e Zpusob likvidace dat, provoznich tidaj, informaci a jejich kopii.

VyhlaSka se kontextu IoT dotyka definici aktiv, fizeni provozu a komunikaci, fizenim
kontinuity ¢innosti a z technickych opatteni je to fizeni uzivatele, kryptografické pozadavky,

bezpec¢nost primyslovych a fidicich systému.

Krizovy zakon

Zakon ¢.240/200 Sb., o krizovém Fizeni a o zmené nékterych zakonii (krizovy zakon)
stanovuje pravomoci a plisobnosti vefejnych instituci a prava a povinnosti pravnickych a
fyzickych osob pii feSeni krizovych situaci. Ve vztahu na kybernetickou bezpecnost fesi
ochranu kritické infrastruktury a ve vztahu na Narizeni viady ¢.432/2010 Sb., o kritériich

pro urceni prvkii kritické infrastruktury, definuje kritéria v odvétvi Komunikacnich a



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 17

informacnich systémd, oblast kybernetické bezpecnost. Pti splnéni se jedna o kritickou
informacni infrastrukturu (Sedlak, Konecny, 2021).
Narodni strategie kybernetické bezpe¢nosti Ceské republiky na obdobi let 20212025
Strategie jako takova je prostiedek statu, ktery zajistuje kybernetickou bezpecnost statu.
Aktualni znéni zpracovava NUKIB a pfinasi tii nové vize (Narodni strategie kybernetické
bezpecnosti Ceské republiky na obdobi let 20212025, 2020):
e Sebevédomé v kyberprostoru — Je kladen diraz na zajiStovani kybernetické
bezpeénosti v CR. Hlavni body jsou spoleény piistup ke kybernetické bezpe&nosti,
bezpecnad infrastruktura, U¢innad strategicka komunikace, sebevédoma reakce a

budouci vyzvy.

e Silna a spolehliva spojenectvi — Zde je sméfovan smér na mezinarodni spolupréci,
posileni jednotné bezpecnosti a obranyschopnosti. Nachazeni efektivni mezinarodni
spoluprace, prohlubovani téchto spojenectvi, mezinarodni pravni ramec a piredavani

schopnosti a expertiz.

e Odolna spolecnost 4.0 — Lze toto definovat jako spolec¢nost, ktera naplno vyuziva
vyhody modernich technologii s minimalizaci kybernetickych rizik, jako je digitalni
spole€nost a statni sprava. Vzdélavani spolecnosti s dodrzovéni digitalni hygieny,
jakozto souboru zasad a ndvyku, které uzivatele téchto sluzeb chrani pfi jejich

vyuzitim a uzivatelé aktivné ptistupuji pii vlastni ochrané v digitalnim prostiedi.

Akéni plan k Narodni strategii kybernetické bezpeénosti Ceské republiky na obdobi
let 2021 az 2025

K uspéSnému naplnéni a dosazeni hlavnich cilli Narodni strategie kybernetické bezpecnosti
Ceské republiky na obdobi 2021 az 2025 je zapotiebi postupovat dle stanoveného ¢asového
ramce. Akéni plan vymezuje odpovédné subjekty, zodpoveédné za plnéni stanovenych tikoli.
Ty jsou za toto plnéni pravné odpovédné. Zaroven je definovéana role a plisobnost téchto
subjektii vetejné spravy CR (Akéni plan k Narodni strategii kybernetické bezpeénosti Ceské
republiky na obdobi let 2021 az 2025, 2021).

Zprava o stavu kybernetické bezpe&nosti Ceské republiky za rok 2021
Tato kazdoro¢né vydavana zprava o stavu kybernetické bezpecnosti je shrnutim udélosti a
vyvoje kybernetickych utok, které ma ve své gesci NUKIB. V tvodnim slovu feditele je

zminéna skuteCnost, ze za tento rok byla kybernetickd bezpecnost poznamenana
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celosvétovou pandemii a jejimu vlivu na zvySenou potiebu komunikace ptes internet v ramci
prace z domova a distancniho vzdélavani. Mezi nejvaznéjs$i hrozby za rok 2021 byly
zaznamenany hrozby typu ransomware a phishing. Vyznamu téchto utoku se bude tato prace
veénovat v nasledujicich kapitolach. Nejcastéjsim cilem utoki byly prvky kritické infomacni
infrastruktury. Nejvyznamnéjsich faktorem (ptes 70 %) byl podil incidentu na nedostupnost

t&chto KII (Zprava o stavu kybernetické bezpeénosti Ceské republiky za rok 2021, 2022).

1.2 Evropské a mezinarodni normy reSeni kybernetické bezpe¢nosti

v kontextu internetu véci

V ramci Evropské unie se jedna o tii zakladni milniky, které za posledni roky formovaly
evropské pojeti kybernetické bezpecnosti. A to je Narizeni Evropského parlamentu a Rady
(EU) 216/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se
zapracovdnim osobnich udaju a volnému pohybu téchto udaju a o zruseni smernice 95/46/ES
(Obecnéji nazvané GDPR) (EU, 2016a), dale Smérnice Evropského parlamentu a Rady
(EU) 2016/1148 ze dne 6. cervence 2016 o ochrané fyzickych osob v souvislosti se zajistenim
spolecné urovné bezpecnosti siti a informacnich systemu v Unii (Obecnéji nazyvané
Smérnice NIS) (EU, 2016b )a Narizeni Evropského parlamentu a Rady (EU) 2019/881 ze
dne 17. dubna 2019 o agenturre ENISA, o certifikaci kybernetické bezpecnosti informacnich
a komunikacnich technologii a o zruseni narizeni (EU) ¢. 526/2013 (Obecnéji Akt o
kybernetické bezpecnosti) (EU, 2019). V téchto dokumentech je uvedeno nékolik
ukazatelll, které¢ formuluji myslenku, ze pfi rozvijejicim se kyberprostoru nebylo na nékteré
véci pamatovano. Vyjmenovavaji hlavni problematické oblasti, a to jednotlivé sitové
infrastruktury, normy pfenosu a jejich zabezpeceni. Aplikace na internetu nebyly pivodné
také nijak zabezpeceny. S ptichodem IoT se také nepocitalo a uz viibec ne jeho rozsiteni do

pramyslového prostiedi, zvaného Industrial Internet of Thinks (Sedldk a Konecny, 2021).

Koncem roku 2020 byl na evropské Urovni vydan takzvany Balicek opatfeni v oblasti
kybernetické bezpecnosti. Pfedev§im byla predstavena nova Strategie kybernetické
bezpecnosti EU na obdobi 2020 az 2025. Ta ma za ukol posilit kolektivni bezpecnost
Evropy proti kybernetickym hrozbam, a to formovéanim digitalni budoucnosti Evropy, planu
na podporu oziveni Evropy a strategie bezpecnosti EU, aby se dalo tézit z vyhod

spolehlivych digitalnich sluzeb a nastroji. Tvoii ji tyto pilife (Sedlak a Konecny, 2021).
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e Bezpecnost prostiedi, které obstoji i v budoucnu, naptiklad Ochrana a KB kritické

energetické infrastruktury, ochrana KII.
e Potirani vyvijejicich se hrozeb, naptiklad ptistup EU k hybridnim hrozbam.
e QOchrana Evropant pfed terorismem a organizovanou trestnou ¢innosti

e Silny evropsky bezpecnostni ekosystém.

Smérnice NIS

Tato Evropska direktiva cili na informacni a komunikaéni technologie (dale jen ICT) stati
EU. Tato smérnice nema direktivni ucinek a staty EU ji zapracovaly do svych prévnich
tiprav. V CR jiz plnil n&které funkce zdkon o kybernetické bezpeénosti, a proto byl pouze
novelizovan zakonem ¢. 205/2017. Tim doSlo k harmonizaci legislativy a novelizace
kybernetického zakona. Tato novelizace dala vzniknout vladnimu a narodnimu CSIRT

teamil a mimo jiné rozsifila seznam subjektd s povinnosti k plnéni ZKB o provozovatele

zakladnich sluzeb a poskytovatele digitalnich sluzeb (EU, 2016 a).

Smérnice NIS2

Koncem roku 2022 doslo k publikaci pfipravované nové smeérnice o kybernetické
bezpe&nosti — SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2022/2555

ze dne 14. prosince 2022 o opatrenich k zajisténi vysoké spolecné urovné kybernetické
bezpecnosti v Unii a o zmeéné narizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o
zruseni smérnice (EU) 2016/1148 (smérnice NIS 2). Dne 16. ledna 2023 vesla v platnost a
zacala bézet lhtta 21 mésici k tomu, aby cClenské staty Evropské unie zapracovaly tuto
novelizaci do svych zékont a legislativy. ProtoZe zmén v smérnici NIS2 je relativné hodné,
zatal od ledna 2023 NUKIB jakozto garant legislativniho ramce v CR, pracovat na novém
zékonu o kybernetické bezpecnosti. Hotovou a harmonizovanou legislativu by staty EU
mély mit k 16. fijnu 2024. Nejpodstatnéjsi jsou zmény v rozsahu povinnosti subjekti, které
budou spadat do okruhu pro tento novy zdkon o KB. Jako piiklad jsou energetické
spolecnosti, nemocnice, vyzkumné organizace, samosprava statu na irovni obci s rozsifenou
pusobnosti, vysoké Skoly, vyrobni podniky a dalsi. U vyrobnich podnika nespadaji vS§echny
subjekty v odvétvi. Rozhodujici bude velikost, kdy se toto tyka velkych a stfednich podnikii,
a navic strategického hlediska zajmu statu. NUKIB jiz nebude uréovat subjekty podléhajici

nov¢ upravé ZKB. Toto budou mit na starosti pfimo konkrétni subjekty podle procesu
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uréovani, zda do vybrané skupiny patii nebo ne. Celkové je odhad subjektii, kterych se
zmény budou tykat asi 6000 (EU, 2022). Smérnice nové definuje tzv. Important Entities
(dtlezité entity), které budou pln€¢ muset plnit pozadavky NIS2 a ZKB. Pod tyto budou
zafazeny (Sedlak a Konecny, 2021).

e Postovni a kuryrni sluzby

e Odpadové hospodarstvi

e Vyroba, produkce a distribuce chemikalii

e Vyroba a zpravovani a distribuce potravin

e Vyroba zdravotnickych zatizeni

e Vyroba pocitacu a elektroniky

e Vyroba stroji

e Vyroba vozidel, ptivést a vybaveni k dopravé

e Poskytovani digitalnich sluzeb (online trzisté, internetové vyhledavace a nové i

poskytovatele socialnich siti)

V ptipad¢ pochybeni ze strany subjektu, nedodrzeni zédkona a nedostatecné kybernetické
bezpecnosti, se zptisiuji sankce podle smérnice NIS2.

Agentura ENISA a jeji normy pro IoT

Agentura ENISA (European Union Network and Information Security Agency) je od roku
2004 agenturou zfizenou Evropskou unii k zabezpecovani kybernetické bezpecnosti pro EU.
Pivodné vznikla k ptipravé Evropské smérnice NIS. Dnes zastava roli spoluprace mezi staty
EU ve véci poskytovani doporuceni, tvorbu ndrodnich politik, koordinace vzdélani
informovanosti, Skoleni mezi staity EU a soukromymi subjekty. Nedilnou soucasti je i

celoevropsky tym CSIRT a standardizace a certifikace.

Pro IoT vydavéa agentura ENISA n¢kolik doporuceni jako naptiklad Baseline Security
Recommendation for 1oT in the context of Critical Information Infrastructures. Zde uvadi

zakladni postupy a doporuceni pro zatizeni IoT. (ENISA, 2017)
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Rada norem ISMS (Information Security Management System) — normy Systému

Fizeni bezpe¢nosti informaci a IoT

Tato sada norem ma pomoci organizacim a subjektim vSech velikosti se zavedenim a
provozovanim fizeni bezpecnosti informaci. Definuje pozadavky na fizeni bezpecnosti
informaci, které pozaduje po firmé ¢i subjektu, aby s veskerymi informacemi nakladala tak
aby nedoslo k jejich ztratd, zneuziti, ¢i naruseni divéry (SYSTEM A ROZSAH ISMS,
2021).

Pro IoT jsou to zejména normy ISO/IEC CD 27400 — Cybersecurity — IoT security and
privacy — Guidelines, ISO/IEC CD 27402 — Cybersecurity — IoT security and privacy —
Device baselines requirements a ISO/IEC CD 27403 Information technology — Security
techniques — Guidelines for loT — domotics security and privacy (Sedlak a Konecny, 2021,
s. 26).

Normy NIST

Institut NIST - National Institute of Standards and Technology, v pfekladu Narodni institut
standarda a technologie USA, je americky institut, ktery vydava normy a obecné slouzi k
podpoie subjektu pii implementaci a nasazeni pro kybernetickou bezpecnost (Sedlak a

Konecny, 2021 s. 27)

Z norem NIST, zabyvajicich se IoT, uvadime tyto: NISTIR 8200 Interagency Report on
Status of International Cybersecurity Standardization for the Internet of Things (loT), a
normu pro domdci pouziti loT: NISTIR 8267 Security Review Of Consumer Home IoT

Products.
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2 INFORMACNI A KYBERNETICKA BEZPECNOSTI

V soucasné dob¢ je pojem kybernetické bezpecnosti spojovan nejcastéji s internetovou
kriminalitou. To vSak z pojeti oblasti je jen pomyslna Spicka ledovce. Kybernetickou
bezpeénost miizeme chapat dvéma pohledy. Prvnim, ktery vychazi z normy CSN ISO/IEC
27032), ze kyberneticka bezpecnost je pevnou soucasti informacni bezpecnosti a navzajem
se prolinaji. A druhym je pohled na celé¢ topografické vnimani toho, ze informacni
bezpecnost je omezena na jeden subjekt, ale kybernetickd bezpecnost se potkava i mimo
perimetr subjektu a prolina se s globalnim kyberprostorem internetu. (Sedlak a Konecny,
2021 s. 57). Tak ¢i onak je potfeba komplexniho pohledu na problematiku kybernetické
bezpecnosti. V této kapitole si vysvétlime teorii potfebnou pro zékladni predpoklady ke
zvladnuti vybrané problematiky této prace od obecné teorie o informacich, pres zdkladni

pojmy & teorii kybernetické a informaéni bezpeénosti a jeji plnéni v CR.

2.1 Teorie informaci a postupna digitalizace

Za otce teorie informaci je povazovan americky védec, matematik a visionat Claude Elwood
Shannon (1916-2001). Jedna se o védu, kterd se zabyva pienosem informaci a jeho
matematickym popisem. Mimo jiné se zabyva métenim, pfenosem, kdédovanim, ukladanim
a nasledném zpracovani informaci. Informace se podle Shannonova schématu, na obrazku
¢. 3, se Sifi pres prostor k piijemci za pomoci jednotlivych krokl této modifikace. Tyto
jednotlivé kroky, piivodné analogoveé se koncem 20. stoleti zacaly postupné digitalizovat, az

k dnes$ni technologii pln€ digitalniho pienosu (Sedlak a Kone¢ny, 2021 s. 16).

PORUCHY
Zdroj | | Kodér | | Kodér | | ; | | Dekodér  Dekodér
L\’ zdroje || kanalu |‘_> eri — " kanalu pfijemce |

~ zpravy

Obrazek 3 — Shannonovo schéma (Sedlak a Konecny, 2021 s. 16)

Vynalezem tranzistoru roku 1947 se rozbéhla revoluce v primyslu, dnes oznacovana jako
tteti primyslova revoluce. Zacalo se s digitalizaci signalli, cozZ 1ze v obecné roviné chapat

jako konverzi analogového signalu na digitalni. Tento digitalizovany signal je ukladan ve
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formé bith a kolem roku 2010 bylo celosvétoveé ukladano jiz jen 5 % komercnich dat pouze

v analogové formé ((Sedlak a Koneény, 2021 s. 17)).

2.2 Kyberneticky prostor

Kybernetika jako véda se popisuje podle Wienera (Wiener, 1960), jako studium komunikace
lidi, zvitat a stroji. Urcuji ji socialné — ekonomické faktory jako délba prace a ekonomickeé
podminky, déle technické faktory jako rozvoj komunikacnich a informacnich technologii,
postupy a piirodovédné faktory, kterymi jsou napiiklad objevy ve véd¢ a rozvoj vzdélani.
Kybernetika je dnes na vzestupu a chapeme ji jako spolecensko-socialni a technologicky
obor, ktery je nedilnou soucasti zivota lidi a pojmy jako kyberneticky prostor, kyberneticka
bezpecnost a kyberneticky systém jsou dnes kazdodenni soucasti zivota jednotlivct,
organizaci a subjektll ve svété. Zakon o kybernetické bezpecnosti definuje kyberprostor
jako: Virtualni oblast, kde pracuji, pripadné spolu prostrednictvim elektronickych
prostredki  komunikuji informacni systémy, jednotlivé pocitace a pocitacové site.
V kybernetickém prostoru jsou zpracovavany a vyménovany informace a ukladana, sdilena

¢i prendsend data v elektronické podobé (Cesko, 2014).

2.3  Kyberneticka bezpecnost

Tento pojem vysvétluje vykladovy slovnik kybernetické bezpecnosti (Jirasek, Novak a
PoZar, 2013), jako komplexni souhrn pravnich, organizacnich, technickych a vzdélavacich
prostfedkil, které sméruji k dosazeni ochrany v kybernetickém prostoru. Digitalizaci a
posunem ve vnimani svéta, vznikl novy prostor propojeny do internetu, ktery vsSak
v zacatcich nebyl svazany pravidly a ani tak nebyl v historii zamySlen. Tim padem se
s timto rozvijejicim kybernetickym prostorem rozviji i kybernetické utoky a kyberneticka
kriminalita a na ni reagujici kybernetickd obrana v nekoncici smycce. To, Ze se jedna o

mezidisciplindrni, mezioborovou zaleZitost je zndzornéno na obrazku €. 4.
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Obrazek 4 — Znazornéni kybernetické bezpecnosti (Sedlak a Konecny, 2021 s. 14)

Kybernetickou bezpecnost miizeme chéapat jako sloZeni védnich oborl, mezi které patii:
pocitacova véda, pocitacovy inZenyring, informacni technologie, informacni systémy a SW
inzenyring. Na ty pusobi faktory slozené ze zakoni, legislativy, bezpecnostnich politik

subjektt, etickych zasad i lidského faktoru jako takového. (Sedldk a Konecny, 2021 s. 14)
Zikladni pojmy kybernetické bezpecnosti v kontextu internetu véci

Pro potifeby prace jsou zde objasnény nékteré pojmy z oblasti kybernetické bezpecnosti
v kontextu kybernetické bezpecnosti internetu véci. Ty, jsou zadkladem ke zvladnuti feSené

problematiky.

e Kyberneticka kriminalita — Souhrn trestné ¢innosti podle prava, ktera za pomoci

technického a programového vybaveni jednoho, ¢i vice pocitaci, propojenych do
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pocitacové sité, ma za cil pachéani trestné ¢innosti, ¢i jako nastroj trestné ¢innosti.
Obecné lze fict, ze cilem je unik informaci, naruseni integrity dat a systému,

potlaceni sluzby a negativni pouziti (Sedlak a Konecny, 2021 s. 13).

e Kyberneticky utok — Utok vedeny na infrastrukturu informaénich a komunikaénich
technologii za ucelem zpusobit cilovému subjektu poskozeni, nebo ziskat dulezité ¢i
jinak citlivé informace ve vztahu k uto¢nikovi, z motivu politického nebo vojenského

(Sedlék a Konec¢ny, 2021 s. 13).

e Kyberneticka obrana — Reakce na kyberneticky utok a zmirfiovani jeho nasledkd,

¢i vytvoreni odolnosti proti t¢émto utokiim (Sedlak a Kone¢ny, 2021 s. 13).

e Kyberterorismus — Jako kybernetickd kriminalita se jednd o trestnou ¢innost. Zde
se vsak jednd o primarni cil vyvolani strachu a neadekvatni reakce napadené¢ho
subjektu. Hlavni motivaci zde je politicky ¢i extremisticky divod (Jirasek, Novak a

Pozar, 2013).

e Hacker — Osoba, kterd vyuzivd svych schopnosti a dovednosti k tomu, aby
v informacnich systémech odhalovala slabd mista, a hledd népravu ve formé

bezpec¢nostnich opatfeni (Sedlak a Konec¢ny, 2021 s. 13).

e Cracker — Osoba, ktera na rozdil od Hackera vyuziva své schopnosti k pronikani do
systému za ucelem vlastniho obohaceni, nebo porusovanim bezpecnostnich opatieni

(Sedlak a Konec¢ny, 2021 s. 13).

e Malware — Jedna se obecné o typ Skodlivého software ve formé virti, po¢itacovych
cervl, ransomware az po SW cryptominers, slouzici pro kradeze kybernetickych
penéz (Jirasek, Novak a Pozar, 2013).

e Web Applicaton Attacs (itoky z webovych aplikaci) - Utoky vyuZivaji napadani
SQL databazi a vkladani nebezpetného kodu do aplikaci, a to skrze selhani

identifikace a autorizace (Sedlék a Kone¢ny, 2021 s. 13).

e DDoS - (odepreni sluzby serveru) — Jednd se o distribuované odmitnuti sluzby

zahlcenim serveru pozadavky, zejména z botnet sité¢ (Jirasek, Novak a Pozar, 2013).

e Identity Theft — (kradez identity) — Zisk identity dilezité osoby ¢i osoby s velkym

majetkem a vlivem za tcelem zisku ¢i ziskani vyhod (Sedlak a Konecny, 2021 s. 13).
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e Botnet — Je sit’ infikovanych pocitact, IoT zafizeni, takzvanych zombie, s pomoci
kterych uto¢nik mtize vyuzitim sdruzeného vykonu provadét naro¢né tutoky jako

napiiklad DDoS utoky (Jirdsek, Novak a Pozar, 2013).

e Physical Manipulation, Damage, Theft and Loss — Pod timto pojmem lze rozumét
fyzicky utok na zatizeni, jako poSkozeni, kradez, ¢i ztratu, a to zejména piekonanim

fyzického zabezpeceni, nebo jeho neexistenci (Sedlak a Kone¢ny, 2021 s. 13).

e Information Leakage — Utok s piistupem k datiim a informacim o obéti toku, ktery
nema dostateéné oSetieno Rizeni piistupu k informacim — napiiklad porugenim

politiky ,,need to know* (Sedlak a Konecny, 2021 s. 13).

e Ransomware — Utoky s cilem zaSifrovat informacéni systémy a pocitace obéti,
zejména statni sektor, nemocnice, piipadné jind kritickd infrastruktura s cilem zadat

o vykupné za odSifrovani (Jirasek, Novak a Pozar, 2013).

e Sniffer — Program umoziujici odposlouchavani protokolti, které jsou pfijimany a
odesilany pocitatem a ktery slouzi k zachyceni pfistupovych jmen a hesel, dat a

udaju (Jirasek, Novak a Pozar, 2013).

e Skript — Soubor, ktery obsahuje instrukce v programovacim jazyce pouzivaném

systémy a programy (Jirasek, Novak a Pozar, 2013).

e Port - Pouziva se komunikaci protokoli TCP ¢i UDP a dalSich. Definuje jednotlivé
sluzby, které jsou spustény v sitovém rozhrani pocitace (Jirasek, Novak a Pozar,

2013).

2.4 Informacni bezpecnost

Ve dnesni dobé je jiz zcela standardem pouziti triddy CIA neboli ditvéryhodnost, celistvost
a dostupnost (podle anglickych slov Confidentiality, Integrity, Availability) a to zejména pfi
praci s informacemi v prostiedi informac¢nich a komunikacnich technologii. Jak je uvedeno
v piedchozi kapitole, informacni bezpecnost dnes zapada pln€ do mezi interdisciplinarniho
oboru kybernetické bezpec¢nosti. Informacni bezpecnost je vniména jako pfimo navaznd na
ochranu informaci, at uz klasifikaci informaci nebo celym Zivotnim cyklem informace.
Kromé pojeti informace, je kladen diiraz pravé na celistvost pojmu kybernetické

bezpecnosti. Proto jsou zde dnes zatazena data a prvky ICT (Kolouch a Basta, 2019).
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Zakladni rozdil vnimani informace a dat je, ze informace jsou udaje, které jsou zpracovany

pro piijemce. Kazda informace je tedy urcita zpracovana ¢ast dat. Pouze data sama o sob¢

nemohou byt informacemi (Kolouch a Basta, 2019)

Triada CIA

Jeden ze zékladnich zpisobt, jak je mozno pfistupovat k plnéni kybernetické bezpecnosti
dat, informaci ale i celych informacnich systému a jejich soucasti je pouziti zminéné triady

CIA (Doporuceni k pouzivani protokolu TLP ke sdileni chranénych informaci, 2022).

Jednotlivé ¢asti triady jsou:

¢ Diivéryhodnost

Zakladni myslenkou je, ze subjekt poté, co je autentizovan, neboli je ovéfena jeho
identita, je autorizovan pro dany typ dat, informaci a piistupu k nim. Naptiklad
klasifikace protokolu TLP podle zpracovani a doporuéeni od NUKIB, ktery ma
slouzit pravé ke sdileni informaci v organizacich. K urceni miry divérnosti a
nakladéni v ramci organizace i mimo ni. Koncem minulého roku doslo ke
zvetejnéni aktualizovaného systému, ktery oproti predchozimu se 1i$i ve zméné
oznaceni ,,WHITE®, kde se nové pouziva ,,CLEAR®. Dale byla doplnéna pata
kategorie: ,,AMBER+STRICT* Od 1. 1. 2023 je vyzadovéano pouziti tohoto

aktualizovaného systému. V nasledujici tabulce ¢islo 1 je vysvétlen vyznam téchto

skupin.

Tabulka 1 — Vyznam protokolu TLP (NUKIB, 2022)

Barva

Podminky pouziti

TLP:RED

Informace nemuize byt poskytnuta jiné osob¢ nez té,
které byla informace urcena, nebudou-li vyslovné
stanoveny dal$i osoby, kterym Ize takovou informaci
poskytnout. V pfipadé, Ze pfijemce povazuje za
dalezité informaci poskytnout dals$im subjektim, lze

tak ucinit pouze se souhlasem ptivodce informace.

Informace muze byt sdilena pouze v ramci
organizace pfijemce, a to pouze osobam, které

spliuji need-to-know a jejichz informovani je
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dalezité pro vyfeseni problému ¢i hrozby uvedené v

informaci.

Informace muze byt sdilena v ramci organizace
ptijemce a jejim partnertim, a to pouze osobam, které
splituji need-to-know a jejichz informovani je
dalezité pro vyfeSeni problému ¢i hrozby uvedené v

informaci.

TLP:GREEN Informace muze byt sdilend v ramci organizace
piijemce a pripadné také s dal§imi partnerskymi
subjekty pfijemce, avSak nikoli skrze vetejné
dostupné kanaly; pfijemce musi pii piedani zajistit

duvérnost komunikace.

—M Informace mize byt dale poskytovédna a Sifena bez

omezeni. Pfipadné omezeni na zékladé¢ prava

duSevniho vlastnictvi piivodce a/nebo pifijemce ¢i

tretich stran nejsou timto ustanovenim dotéena.

Jak sam NUKIB uvadji, tento systém je doporucen pouzivat u organizaci a subjektu,
které se spolu pfedem domluvily na tom, Ze budou tento systém pouzivat. Navic
pokud organizace spada pod zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zpiisobilosti, ve znéni pozdejsich predpisu, je povinna plnit
nakladani s informacemi podle znéni tohoto zdkona (Doporuceni k pouZivani

protokolu TLP ke sdileni chranénych informaci, 2022).

e Integrita

Integritou v systému triady CIA je mysSlena integrity jako takova. Integrita dat a
integrita systému. Ve vSech ptfipadech se jedna o urcitou miru nemoznosti toho, aby
bylo do informaci, dat nebo systému zasdhnuto osobou, kterd ktomu neni

autorizovana (Kolouch a Basta, 2019).

e Dostupnost

Dostupnosti se v kontextu triddy CIA hovoii jako o garanci toho, aby byl pro
subjekty, kterym poskytuje dvé ptredchozi vlastnosti divéryhodnost a integritu

dostupny, neboli garantuje ptistup podle potieby subjektu (Kolouch a Basta, 2019).
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2.5 Rizeni kybernetickych rizik itoku

Stejné jako je obecné pojeti rizika v oblasti fizeni rizik, kde se jedna o urCitou udalost, ktera
je mirou nezadouci a za pravdépodobnosti jejiho vzniku, tak v oblasti fizeni kybernetickych
rizik se jedna o zranitelnost aktiva. Tedy souhrn okolnosti, kdy uto¢nik vyuzije hrozbu.
Aktivum je rozuméno jako informaéni, fyzické nebo cokoliv co mé pro danou organizaci
nebo subjekt hodnotu (vyznam), a v pfipadé ztraty ¢i poSkozeni by byla negativné ovlivnéna
¢innost organizace/subjektu. Kybernetickou hrozbou se tak stdva i potencionalné nechtény

incident, ktery miize mit za nasledek poskozeni organizace nebo systému jako takového.

Sedlak (Sedlak a Konecny, 2021, s. 55) definuji 5 principi, které by se mély uplatiovat
v organizacich ve vrcholovém managementu pro pochopeni zédvaznosti celé¢ problematiky

kybernetické bezpecnosti:

e Pochopeni kybernetické bezpecnosti — V globalnim pohledu, nikoliv jen konkrétni

problém, ktery nastane naptiklad pti provadéni rocniho auditu.

e Pochopeni pravnich disledkt kybernetickych rizik — Vztah dan¢ho subjektu a

tietich stran.

e Odpovidajici pristup ke znalostem kybernetické bezpecnosti — Zde je mySlen
vztah vedeni spole¢nosti ke spolupraci s manazerem kybernetické bezpecnosti neboli
roli CISO - Chief Information Security Officer , v pfekladu vedouci pracovnik v

oblasti bezpe¢nostnich informaci.

e Nastaveni ramce frizeni kybernetickych rizik — Rozumi se mira nasazeni
finannich a lidskych zdroji, které budou adekvatni a wudrzitelné pro

organizaci/subjekt.

e Zahrnuti kybernetické bezpecnosti do Fizeni spolecnosti — Pfi planovani

o budoucim rozvoji.
Rizeni kybernetickych rizik mize byt tedy chapano jako kolobéh nekonéicich &innosti, pii
kterych nelze urcit miru, kdy je spolecnost nebo subjekt plné chranén, protoze z principu

véci toto ani neni mozné. (Sedlék a Konecny, 2021).
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Obrazek 5 — Rizeni kybernetickych rizik (Sedlak a Koneény, 2021, s. 56)

Cyklus tizeni kybernetickych rizik za¢ind u identifikace a analyzy, neboli souhrnné uréeni
kybernetického rizika. Toto riziko je potieba ohodnotit. Tim dojde k urceni miry ohroZeni a
pochopeni daného rizika. Pii vystupu téchto dat je mozno provést reakci a fizeni, neboli na
navrh opatteni, jejichz cilem je minimalizace rizik. Tyto opatieni poté prochéazi kontrolou a
prezkoumavanim pro stanoveni kontextu, zda je opatieni i¢inné a opét za¢ind novy kolobéh.

Jeho znézornéni je uvedeno na obrazku €. 5.

2.6  Motivace a diivody kybernetickych utoki

V této kapitole je uvedeno, jaké jsou motivace, které vedou k provadeéni kybernetickych
utoku z pohledu uto¢nika. Jak se rozliSuji a jak se dotykaji kybernetické kriminality.
Motivace

Motivaci z pohledu uto¢nika mize byt nékolik. Pokud se naptiklad jednd o zacinajiciho
hackera neboli novacka, je nosnou motivaci provadéni kybernetickych utoki jeho snaha se

prosadit, osvojit si dovednosti a ptekonat vyzvy. Osobou hackera je z pohledu samotného

hackera obycejny uzivatel, ktery ale ma zkusenosti, dovednosti a nadani k tomu, aby pronikl
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za hranice bézného uzivatele. Pokud vSak téchto utoki zneuzije pro konani kybernetické

kriminality, stava se Crackerem (Jirovsky, 2007).

Z kontextu véci vzesla kategorizace hackerti na takzvané ,,Hats*, neboli pomyslné klobouky,

které¢ ve starych filmech nosili kladni (bile) a zaporni (Cerné) protagonisté filmua. Tato

kategorizace se dale d€li na skupiny (AO kaspersky Lab, © 2023):

White hats — N¢kdy také nazyvany jako eticky hacker neboli dobry hacker. Jak bylo
zminéno, vyuziva svych znalosti k provéfovani systému formou napiiklad
penetracnich testd. Za svou funkci je placen pfimo od subjektu/organizace, které
takovéto hackery najima, ¢i nabizi odmény za sdileni bezpe¢nostnich dér v jejich
systému, za ucelem jejich odstranéni. Hlavni zdsadou je, Ze o jejich plisobeni subjekt,
¢i organizace ma informaci a udélil jim povoleni. Cilem etického hackingu je zlepSit

celkovou bezpec¢nost a ochranu pted pripadnymi utoky (Evans, 2019).

Black hats — Opak white hats — jedna se o zminéné crackery, ktefi napadaji systémy.
Jejich pocinani je za hranici etiky, ¢i presahuje do legislativy pro kvalifikaci
kybernetického zlo€inu. Mohou své znalosti vyuZzivat pro své obohaceni, ale i nabizet

své sluzby jinym za uplatu — na objednavku (Evans, 2019).

Grey hats — Jejich pocindni neni pevné spojeno s piedchozimi dvéma skupinami.
Sedy hacker je bud’ byvaly hacker jedné ze zminénych barev, ktery zménil strany,
nebo jeho jednani muze byt nékdy hodnoceno jako Spatné i dobré. Jako ptiklad
hacker, ktery objevi bezpecnostni diru a vysledky svého zjisténi ozndmi organizaci,
kterou napadl. N&kdy ale vysledky takiikajic daruje Siroké komunit€ hackert, i téch
Spatnych. Anebo si své zjiSténi nechd pro sebe a o dané bezpecnostni dife vi jen on

(Evans, 2019).

V obecném kontextu ma tedy motivace k provedeni kybernetického utoku nékolik

sméri. Od osobniho sméru, ktery zahrnuje naptiklad pomstu, tfeba byvalého

zamé&stnance, nebo problematické vztahy na pracoviSti ¢i nedostatek uznéani. Ptes

finan¢ni motivaci, jako je kradez naptiklad digitdlni mény — kryptomény, ¢i prodej

informaci a dat teti osob&. Také je motivaci publicita, a to zvefejnénim citlivych

informaci, kyberterorismus, ale také zviditelnéni samotného hackera.

V dnesni dobé se na poptedi dostdvd motivace, kterd jiz ptfesahuje osobu jednoho

hackera a jedné organizace, kdy se zalind se hovofit o takzvaném statnim
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kyberterorismu, kde aktéry jsou celé staty. Kyberterorismus se pak stdva ndstrojem
k vyvolani neadekvatni reakce nebo strachu, nejcastéji je identifikovan jako politicky,
nacionalisticky, ¢i extremisticky. Dalsi dnes aktudlni motivaci je kyberneticka Spionaz,
ktera se zaméiuje na ziskavani citlivych, strategickych a dutlezitych informaci od
jednotlivych organizaci ¢i celych statu. Divody jsou opét politické, ekonomické ¢i

vojenské (Sedlak a Konecny, 2021).

Kyberneticka valka

S rostoucim nebezpec¢im mezistatnich kybernetickych utokt je dnes kyberprostor chapan
jako dalsi doména, ve které plati logika ito¢nych a obrannych operaci. Od roku 2019 je
kyberprostor zatazen summitem NATO ve VarSave jak patd doména, po zemi, vzduchu,
vod¢ a vesmiru. Definuje kyberprostor z hlediska kybernetické valky jako doménu, kde
za pouziti elektroniky a elektromagnetického spektra je skladovano, modifikovano a
vyménovano mnozstvi dat skrze systémy a fyzickou infrastrukturu (Sedlak a Kone¢ny,

2021, s. 120).

Kyberprostor je dnes tedy chapan jako soucést fyzického svéta, se vSemi aspekty jako
jsou ostatni domény. Proto i vlady a staty zfizuji jednotky kybernetickych sil, naptiklad
v CR to je Velitelstvi informacnich a kybernetickych sil Armady Ceské republiky. To
bylo z¥izené roku 2019 a je nastrojem pfispivajicim k bezpe¢nosti CR. Spolupracuje s
koali¢nimi partnery v rdmci NATO 1 s civilnimi subjekty (Velitelstvi informacnich a

kybernetickych sil, 2021).

2.7 Zivotni cyklus kybernetického titoku

Kyberneticky Utok 1ze popsat jako sérii po sobé jdoucich udalosti, jez vedou k vzniku

ohroZeni subjektu, a Ize jej délit na dve faze:
e Neautorizovany pristup
e Zneuziti

Neautorizovany piistup se déli na rekognoskaci sité¢, kdy dochazi k prizkumu sité a
mapovani jednotlivych sluzeb a aplikaci. Déle se stanovuje strategie, jak bude proveden utok

a nasledné je provedena aktivace Skodliveho kodu pro napadenti sité.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 33

B2 R £

Reconnaissance Weaponization Exploitation Installation Command-and-Control Actions on
and Dellvery the Objective

]

Unauthorized Access Unauthorized Use

Obrazek 6 — Faze kybernetického utoku (Sedlak a Konecny, 2021, s. 113)
Zneuziti je dale d€leno na tii faze, a to na pfizptisobeni toho, jak bude prostiedi pfipraveno
pro utocnika, napiiklad se oteviou porty a nastavi vzdalena komunikace. Tim se definuje
zpusob, jakym bude utocnik komunikovat se Skodlivym kodem v systému, nakonec je
proveden cileny utok, jehoz vysledkem muze byt, cokoliv od kradeze dat az po uplné zniceni
fyzického zatizeni. Faze kybernetického Utoku jsou uvedeny na obrdzku ¢. 6 (Sedldk a

Konecny, 2021, s. 113).
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3 TEORIE INTERNETU VECI

V této kapitole se zaméiime na teoretické popsani zékladu internetu véci, co se vlastné
rozumi pojmem internetu véci, jak funguje komunikace a jak byla a je zamySlena

architektura propojeni prvku IoT.

3.1 Co to je internet véci

Pojem internet véci poprvé pouzil Kevin Ashon v roce 1999 a to jako Siroce rozsiteny
ekosystém, kde zatizeni, automobily, doméci spotfebice a dalsi ne pocitace, spolu zajist'uji
sbér, predavani, a zpracovani dat skrze sit’ internet a kde je kazdy prvek jednoznacné
identifikovan (ENISA, 2017). Ashton tehdy pouzil RFID ¢ip neboli radiofrekvencni Cip,
kterym jednoznac¢n¢ identifikoval zbozi a tim se dalo piesné pracovat s daty o zbozi, které
se tak stalo chytrym prvkem. V nasledujicich letech zacal pozvolny ale exponencidlné

rostouci trend chytrych zafizeni, které se spojuji do internetu, a vznikd internet véci.
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Obrazek 7 — Internet véci (ENISA, 2017, s. 18)

Na obrazku cislo 7 je vyobrazen diagram, ktery vystihuje, do jaké oblasti internet véci dnes

muze zasahovat. Mezi oblasti, které dne spojeny s internetem véci miizeme zafadit:

e Chytra domacnost — Smart home — Neboli dnes jedna z rychle se rozvijejicich
oblasti internetu véci, zejména ve spotiebni zbozi. Mezi které si miizeme vybavit

fizeni vytapéni, rekuperace a chlazeni domu, senzorické zabezpeceni domu,
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inteligentni kamerovy systém, chytré osvétleni, chytré spotfebi¢e jako televize,
lednicka, pracka, kavovar, to vSe je fizené za pomoci dalkového ovladani naptiklad

pies aplikaci v mobilnim internetu, ¢i hlasem za pomoci hlasového asistenta.

e Chytré mésto — Smart city — At uz se jedna o chytré budovy nebo celé chytré mésto,
jsou pomoci senzoru a snimacu ziskavana data pro fizeni infrastruktury meésta, jako
elektiiny, vody, dopravy, bezpec¢nosti, kde uved'me tfeba opét chytry kamerovy

systém. (Serpanos a Wolf, 2018)

e Chytra energetika — Smart energy — Vyuzitim prvkla IoT je mozno dnes fidit
energetickou rozvodnou soustavu, pomoci chytrych prvkli automatizovat a snimat
energetické vytizeni a aktivné a automatizované pfepinat mezi zdroji energie pro
zachovani energetické vyvaZzenosti a stability kritické infrastruktury (Serpanos a

Wolf, 2018).

e Chytré zdravi — Smart health, eHealth — Jednd se o dnes nejCastéji pouzivané
zdravotni snimace, jako chytré kardiostimulatory, méfice glukézy pro diabetiky,
inhalatory, chytré hodinky s méfenim télesnych funkci, tepu, 1 celého
elektrokardiogramu — EKG. Tyto zdravotni pomicky odesilaji data o zdravotnim
stavu do aplikace, nejcastéji v mobilnim telefonu a umoznuji uzivateli a
zdravotnikim kontrolovat dulezité¢ funkce organismu ¢lovéka (Serpanos a Wollf,

2018).

e Chytra doprava — Mezi kterou dnes fadime chytrad letisté, Zelezni¢ni dopravu,
nakladni dopravu, ale 1 obyc¢ejné fizeni vytizenosti automobilové dopravy ve velkych
méstech. To za pomoci ¢idel mize upravovat jednotlivé kiizovatky pro priijezdnost
a plynulost dopravy. K tomu i komunikovat ziroven s aplikacemi jednotlivych
fidi¢d, a tak navrhovat naptiklad efektivni prajezdy kritickymi uzly (Serpanos a

Wolf, 2018).

e Chytry pramysl — Jedna se o jednu z nejvice se rozvijejicich oblasti nasazeni IoT,

o této konkrétni problematice se budeme vice zajimat v nasledujici kapitole.

Celkové tedy 1ze na vySe uvedenych ptikladech rozpoznat, do jakych oblasti dnes pronika
takzvany internet véci. Velikost jeho exponencialniho riistu jde sledovat i na poctu zafizeni,

ktera jsou evidovana a ptipojena do internetu. Stav nasazeni loT ke dneSnimu dni a jakych
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predikci nasazeni se do budoucna ocekéava v oblasti IoT je uveden v nasledujicim obrazku

¢. 8.
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Obrazek 8 — Mnozstvi pfipojenych IoT celosvétové v miliardach (Vailshery, © 2022)

Vyse uvedeny obrazek jasné dokresluje pocet ptipojenych zatizeni pii vydani statistiky za
rok 2021 s vyhledem do roku 2030 kdy podle webu statista.com bude registrovanych témér
30 miliard zatizeni (Vailshery, © 2022).

3.2  Prumyslovy internet véci

Dals$im oc¢ekdavanym odvétvim kde se bude masivné implementovat [oT je primysl. S timto
se také poji vlastni oznaceni a to IIoT, neboli Industrial Internet of Things. Uvadéné vyhody
pouziti prvki ITIoT v oblasti primyslu jsou (Serpanos a Wolf, 2018):

¢ Viditelnost jednotlivych zafizeni — Vyhoda pro fizeni procesu, jako jsou veliny a

kontrolni mista ve vyrobg¢.

e Podpora ,,Edge computing* — Pro ptipady, kdy je vyhodné mit takzvanou nizkou

cvwr

pouziti lIoT. To zpracovava vypocetni signdly a mezi fidicim prvkem a jeho klientem

probiha jen nejnutnéjsi komunikace.
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e Vzdaleny pristup na vyzadani — Pouzitim chytrych prvka IoT je mozné, aby
technik pfistupoval bezpecné na velké vzdalenosti k jednotlivym zafizenim, jako

ptiklad jsou vétrné elektrarny, které jsou tak fizeny vzdalen¢.

e Piedvidava udrzba — Prvky IloT jsou schopny méfit v redlném Case parametry

ukazujici potiebu servisniho zasahu.

e Segmentace — Jednotlivé procesy a skupiny mohou byt sdruzovany pro lepsi
obsluhu, jednoduchost, a hlavné bezpecnost pro piredpoklady autorizace a

autentizace technikl a spravca systémd.

Tyto vSechny parametry a mnoho dalSich ma pro priamysl jednoznacné vyhody jako snizeni
nakladu, zvyseni vykonnosti, snizeni udrzby a zefektivnéni procesu (Serpanos a Wolf,

2018).

Digitalizace vyrobniho procesu
Pouzitim prvki IIoT se plné shoduje i koncept digitalizace vyrobniho procesu podnikt. Tato
digitalni transformace ma Ctyti stadia vyvoje vyroby (Sedldk a Kone¢ny, 2010):

e V prvni fazi se provadi sbér dat v logistice a vyroby a vytvoreni digitalniho obrazu

podniku, a to za pomoci IoT prvki a mobilnich zafizeni.

e Druha faze, se zabyva spole¢nou integraci a logickym spojovanim procesu do celku

k horizontalni integrace procesu v podniku.

e Ve tieti fazi se opét sbiraji data, ktera se analyzuji se snahou o optimalizaci procesu

a tvorbu reportt, které jsou ur€ujici pro management.

e Vposledni findlni fazi optimalizace procesu probihaji autonomné a zatizeni se
optimalizuji na zaklad¢ dat samy. To vSe za ti¢elem zvySeni produkce, minimalizace

chyb a snizeni nakladd.

3.3 Chytra domacnost

Chytrad domacnost, jak bylo feceno, je dnes po primyslu nejvice se rozvijejicim odvétvim.
Velké spolecnosti 1 mensi vyrobci spotiebni elektroniky zacinaji s produkei spotiebni
elektroniky s mozZnosti pfipojeni do internetu. Tim je umoZnéno uZivatelim domi a byth
automatizovat jednotlivé funkce v domacnostech, jako jsou osvétleni, vytapéni, zabezpeceni

a dalsi. VétSina systému dnes umoZznuje vzdalenou spravu téchto systémi. UZivatel je tak
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schopen upravovat naptiklad vytapéni domacnosti pres internet, i kdyz je stovky kilometru

od domova. Zakladem chytré domacnosti je pouziti senzort riznych typu a druhii méteni.

Vlhkoméry, teploméry, snimace svétla a vlhkosti jsou dnes jiz béznou soucasti fizeni

automatizaci v t€chto domacnostech (Spivey, 2015). Mezi nejvétsi a nejrozsifenéjsi systémy

chytré domécnosti patii:

Apple Home app — Spolecnost Apple nabizi své feSeni v ramci zafizeni Apple.
Hlavni vyhodou je integrace do vSech zatizeni Apple, jako je [Phone, [Pad, Apple
Watch, Apple TV a jednoduchost pfipojeni (obrazek ¢. 9). Dalsi hlavni vyhodou
je vysoky pozadavek na bezpeCnost dat. Kazdé zafizeni, které uzivatel chce
pfipojit, musi byt certifikovano pro Apple a musi obsahovat Sifrovani pfenosu dat.
Z ¢eho plyne zaroven nevyhoda feSeni od Apple, a to je vyssi cena a mensi pocet

zatizeni, které Home app podporuji (Home app, © 2023).

Obrazek 9 — Apple Home app (Home app, © 2023).

Google Home — Spolecnost Google nabizi své feSeni za pomoci hlavni ¢asti chytré
domacnosti, a to hlasového asistenta Google Assistant a zafizenich Google Nest.
Stejné jako Apple je multiplatformni a umoznuje Sirokou tikont skalu ptipojenych
zatizeni. Hlavni vyhodou je jedno z nejlepSich vyhledavani a odpovédi hlasového
asistenta na otazky diky vyhledava¢i Google a mnozstvi cenové dostupnych

zatizeni, podporujicich Google Home (Google Home, © 2023).

Amazon Alexa — Reseni od spoleénosti Amazon je celosvétové nejrozsiendjsi.
Nabizi také nejvice kompatibilnich zafizeni, kterd lze do ekosystému Amazon
Alexa pftipojit. Jedna se tedy o pomérné otevieny ekosystém s tisici riznymi
vyrobci zatizeni, které spolupracuji s timto feSenim (Alexa Smart Home, © 1996-

2023).
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e Home Assistant — Je zéastupce nekomercniho nejpouzivanéjsi feSeni chytré
domaécnosti. Jedna se o softwarové feSeni chytré domadacnosti. Je zdarma, na
principu licence open-source, jednd se o otevienou komunitu vyvoje aplikace.
Nabizi moznost oteviené integrace prakticky vSech moznych zatizeni. Jelikoz se
jedna o SW, je nutné tuto platformu instalovat na HW tietich stran, jako naptiklad
mikropocitac typu Rasberry Pi. Vyhoda platformy je otevienost systému a moznost
programovani vlastnich zafizeni, nevyhoda je vyssi pozadavek na technické

znalosti uzivatele(Home Assistant, © 2023).

34 Komunikace v kontextu internetu véci

Zatizeni [oT mlizeme obecné rozdélit podle komunikace na dratové a bezdratové spojeni.
Urceni typu je zavislé od druhu pouziti. Komunikuji na rtiznych protokolech, které maji ale
jedno spolecné, a to je schopnost piijimat 1 vysilat informace skrze riizné sit¢ a za pomoci
riznych parametru pienosu (ENISA, 2017).
Bezdratova komunikace je pfimo spojenda s pouzitim ruznorodych protokolii pienosu,
napiiklad zde mizeme zatadit (ENISA, 2017):
e Radiové komunikace kratkého dosahu jako ZigBee protokol, Bluetooth a Bluetooth
Low Energy (BLE), Wi-fi, Near Field Communication (NFC) nebo Radio Frequency
Identificator (RFID).

e Radiové komunikace na delsi a dlouhou vzdélenost kde miizeme uvést technologie
LoRaWan, SigFox ale hlavné mobilni pfenos jako LTE-M a dnes se rozvijejici sité

5G.

Dratova komunikace po metalickém vedeni je vytvofena klasickym protokolem spojeni jako

je Ethernet, USB, SPI, MIPI a dalsi.

Tim ze zafizeni mohou, jak vysilat, tak pfijimat neni nékdy potieba jejich neustalé
konektivity do prostfedi internetu, za urcitych podminek jsou schopny pracovat i izolované
ve vlastnim ekosystému, timto se integraci slova internet ve IoT mysli jako metaforické
pfirovnani ekosystému IoT k prostfedi internetu, nebot’ jednim z onéch parametru je i

pouziti IP protokolu (ENISA, 2017).
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3.5 Architektura internetu véci

Prvky IoT jsou fyzické ¢i virtudlni objekty schopné se identifikovat a integrovat do
jednotlivych komunikaénich siti. Zaroven jsou schopny s daty nejen pracovat pii sbéru a
zpracovani, ale i vyhodnocovat je a tvofit rozhodovani v procesech (ENISA, 2017).

Schopnosti IoT prvku jsou zndzornény na obrazku ¢islo 10.

l Prostredi loT J
( loT systém J

|
Uzivatelské rozhrani l

- ——
loT komponent Sitové rozhrani

Schopnost podpory ]

Sekundarni
Ovladaci schopnost schopnosti

Schopnost ukladani
dat

Sit'ové schopnosti
Primarni Schopnost
zpracoviani
schopnosti
Snimaci schopnost

Obrazek 10 — Schopnosti IoT komponent (Sedlak a Kone¢ny, 2021, s.135)

Rozd¢leni z hlediska architektury [oT je (ENISA, 2017):
e Ridici — Inteligentni prvky — Mohou ukladat, zpracovévat, analyzovat a sdilet data,
zpracovanim ohromnym mnozstvim dat se didle mohou rozvijet procesy za pomoci
napiiklad strojového uceni. Mezi tyto prvky si uved'me Cloudové sluzby, Chytré

brany, a domaci asistenty.

e Sbérné prvky — Senzory a snimace — Jednd se o nejzakladnéjsi prvky IoT, jejich
zékladni ucel je sbér a monitoring dat a jejich pfenos. Diky integraci a provedeni
ramci miniaturizace dnes mohou byt nasazeny prakticky kdekoliv, at’ uz pro snimani
teploty, tlaku, svétla, ¢i stavu véci, déju a fyzikélnich veli¢in. Data mohou pienaset

stovky kilometra daleko.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 41

e Vykonné prvky — Spoustéce, spinace — Jedna se opct o nejzékladnéjsi prvky IoT.
Jsou piesny opakem senzoru a snimacl, maji tedy za ucel vykonavat, nehled¢ na
vzdélenosti, ¢innosti ¢i procesy, které inteligentni prvky vyhodnotily od snimact a

napiiklad spinat ¢i rozepinat stavy rtiznych systému.

o Komplexni systémy — jednotlivé chytré IoT — Ty jsou dnes nejrozsitenéjsimi [oT
prvky, skladaji se z vySe uvedenych tiech skupin a mohou byt pfipojeny piimo
k internetu, ¢i ke cloudové sluzbé ¢i aplikaci v mobilnim telefonu. Mohou sami
vykonéavat cinnosti. Jedna se chytré spotiebice, zdravotni pomicky, chytré

termostaty, chytra osvétleni, chytré kamery a dalsi.

o=

Obrazek 11 — Architektura Komplexnich systému [oT (ENISA, 2017, s. 21)

Na obrazku ¢islo 11 je uvedena architektura téchto sloZzenych systému. Ta se zaklada
z vnitini procesorové jednotky, s niz je spojena pamét’ zatizeni, jeji komunikacni Cast a cast
napajeni. Ve vn¢j$i Casti nakresu jsou zobrazeny sbérné a vykonné prvky a management

zafizeni.
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4 DILCIi ZAVER TEORETICKE CASTI

V teoretické ¢asti bylo nastinéno, jak je kyberneticka bezpecnost multioborovou disciplinou.
Jak je slozité jeji pojeti z hlediska definice, ¢eho vSeho se tyka a Ze je dnes jiz pln€ uznanou
doménou, jako je vzduch, voda, zemé a vesmir. A Ze tak jak se ve fyzickém svété definuje
subjekt, nebo organizace, tak je jeji digitalni obraz i v kyberprostoru. Bylo feceno, co takova
existence nabizi za vyhody, ale také jak je zranitelna kybernetickymi ttoky a obecné
kybernetickou kriminalitou. A v posledni kapitole teoretické Casti je definice teoretického
zakladu, jak dnes lze rozumét pojmu internet véci a jak je, stejné jako kybernetickd

bezpecnost, rozsédhlou a exponencialné se zvéciujici oblasti soucasného svéta.
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II. PRAKTICKA CAST
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5 ANALYZA RIZIK INTERNETU VECI

Prvni kapitola praktické ¢asti je zamétfena na analyzovani kybernetickych utoku na prvky
internetu véci. A to seznamenim s vybranou oblasti internetu véci vcéetné vypracovani
analyzy kybernetickych utoku v této oblasti pro piehled o problematice pii tvorbé hodnoceni
rizika IoT prvku. V této kapitole je také vypracovan diagram pficin a nésledkd pro
znazornéni rizika kybernetického utoku. Nésledné¢ je provedeno hodnoceni rizik

kybernetickych utoku na prvky internetu véci metodou PNH.

5.1 Vybrana oblast internetu véci

Tato prace se vénuje vybrané ¢asti internetu véci. Proto pro dalsi praci bude v této kapitole

priblizeno odvétvi vybraného prvku IoT.

Chytré kamerové systémy soucasnosti

Chytré kamery, také oznaCované jako IP kamery podle zkratky Internet Protokol, si
v soucasné dob¢ mizeme predstavit jako zafizeni, které se instaluje do interiéru nebo
exteriéru a ma za ukol zprostfedkovat vizualni zaznam oblasti. To, ¢im se ale liSi od
klasického CCTV (Closed-Circuis Television) kamerového systému je zejména piipojeni do
internetu véetné moznosti jejich vzdalené spravy a monitoringu naptiklad pomoci aplikaci
chytrych telefonti. Mezi jedny z nejjednodussich mohou byt takzvané détské chuvicky.
Priklad détské chtivicky je uvedeny na obrazku ¢islo 12. Zatizeni, které ptenasi obraz spiciho
dité¢te pro kontrolu spanku, ¢i jednouché systémy napiiklad k monitoringu domaécich
mazlickl, déti a podobné. Tyto systémy uZ navic mohou obsahovat pifidané funkce jako
obousmérnou komunikaci, funkce vysilani zvuki, ¢i pfipojeni pies aplikaci v mobilnim
telefonu a dalsi. Jedna se o zakladni produkty s ur€enim pro pouziti v domacnostech bez

vétsich naroki napiiklad na mechanickou odolnost.
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Obrazek 12 — Détska video-chivicka (Phillips, © 2004-2023)

Mezi pokrocilejsi systémy patii chytré kamery, jejiz pouZiti je od rozsahlejsSiho domaciho
systému pfes monitoring komerénich prostor az po primyslové vyuziti pfimo ve vyrobé pro
sledovani technologickych procest nebo zajistovani bezpecnosti. Tyto systémy se lisi
zejména provedenim a pozadavky na mechanické zpracovani, jako je odolnost proti vode a

prachu IPXX. Domadaci komer¢ni kamery slouzi k ochrané¢ nemovitosti a kontrole déni

ey e

ANy

Chytré funkce IP kamer miZeme shrnout na:

e RozliSeni obrazovky — Chytré kamery maji obycejné vétsi rozliSeni obrazu, u
soucasnych kamer je to od 720 p (HD — 1280x720 pixelt), ptes 1080 p (Full HD —
1920x1080 pixelil) az po 4 K (Ultra HD — 3840x2160 pixelt) rozliseni. Cim vétsi
detail obrazu je sniman, tim lepsi je schopnost pouziti dalSich chytrych funkei jako

detekce objektii a osob.

e Detekce objektu a osob — Chytré kamery jsou schopny detekovat objekty v urcité
chranéné ¢asti objektu. Mohou detekovat naptiklad dav, pfi sportovnich utkénich a
rozpoznat agresivni chovani subjektu, ¢i lezici osobu (Lau et al., 2019). Dale
rozpoznavat obli¢eje a statni poznavaci znacky aut a tim fesit automatickou evidenci
vstupu osob a vozidel. Termo kamery, snimajici obraz v tepelném spektru, jsou
schopny plnit funkci v protipozarnim systému a mnoho dalSiho. Ptiklad nastaveni

prostoru pro detekci pohybu je na obrazku €. 14.
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e Nocni vidéni — VétSina [P kamer soucasnosti je jiz dnes schopna poskytnou kvalitni

obraz, i pfi snizenych svételnych a povétrnostnich podminkach.

e Zvukova signalizace — IP kamery mohou byt vybaveny zdznamem zvuku a moznosti
reproduktoru, pro obousmérnou komunikaci. Také maji automatické piehrani

alarmu, nebo mluveného slova pfi naruSeni prostor.

e Ukladani dat — Zminénd kvalita obrazu u IP kamer dnes klade naroky na uklddani
zaznamenanych dat. Dnes nejbéznéj$i pouzivané zpisoby jsou lokani uloZisté
v konkrétnim zatizeni — IP kamete. Ty mohou byt build-in neboli pevné zabudované
do zafizeni ve form¢ vnitini paméti, nebo formou externiho zdznamového média, do
takové kamery vlozené. Jako ptiklad mizeme uvést pamétové karty. Dale je moznost
data ze zaznamu IP kamer ukladat na lokani sitové ulozisté, jako je NAS (Network
Attached Storage) nebo NVR (Network Video Recorder). Tim je jednodussi ptistup
pro obsluhu k zdznamlm, jejich zalohu, prohliZzeni a stahovani. To vSe je dnes
standardné pfipojeno pies internet také do aplikace v mobilnim telefonu uzivatele.
Posledni moznost je ukladani na Cloudové lozZisté. To nabizi vyhodu zalohovani
dat, jejich pftistup, ale klade pozadavky na internetové piipojeni a Casto byva

zpoplatnéno.

Konkrétnim popisem vybérného prvku IoT, IP kamery, pro zpracovani systémového modulu

kybernetického ttoku se bude prace vénovat v kapitole 6.

5.2 Analyzovani titoku na prvky internetu véci

Z teoretické Casti je patrné Ze rozSifeni oblasti, kde jsou dnes implementovany prvky IoT,
nabizi lakavy z4jem k provedeni kybernetickych utoku. Hrozi zde velké materidlni a finan¢ni
Skody s velkym dosahem z pohledu Uto¢nika. Za uplynulé roky bylo jiZz zaznamenéno
nékolik masivnich Utokd, které vedly k tlaku, at’ uz na legislativni ¢i technické opatieni na
rozvoj v kybernetické bezpecnosti prvki IoT. V této kapitole je uvedeno ne€kolik ptikladu

riznorodych Utokl velkého 1 malého vyznamu.
Mirai

Nézev Mirai vychdazi japonského oznaceni pro budoucnost. Jednalo se o malware, ktery cilil
na zafizeni pracujici na prostfedi LINUX, a to zejména na zafizeni loT jako IP kamery,
sitové prvky, routery a dalsi. Ty prohledaval v internetu na vetejnych adresach, které byly

ptfimo takto propojeny. Po nalezeni téchto zatizeni se spustil utok, kdy za pomoci od vyrobce
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nastavenych pfistupovych tidajii umoznil, Ze se uto¢nici dostali do firmware téchto zatizeni
a doslo tim k infekci téchto IoT. Takto infikovana zatfizeni se staly soucasti botnetové site,
ktera pak provadela nasledné dalsi utoky jako DDoS. Jednim s nejvétSich utoka byl
naptiklad atok 19. zatfi 2016 na francouzskou skupinu OVH Group, poskytovatele sluzby
Cloud computing. Nebo 21. fijna 2016 na Dyn, providera DNS servera jako je Netflix,
Twitter, PayPal a dal$i. Ten den byl zaznamenan do té doby nejvétsi utok infikovanymi
zafizenimi IoT, ptes 100 000 zafizeni, a to pii rychlosti ve Spicce témét 1,2 TB za sekundu.

(ENISA, 2017)
Verkada

Tento utok cilil na spolecnost Verkada, které poskytuje sluzby chytrych kamerovych
systémii a jejich cloudové feSeni ukladani dat. Utok zbfezna 2021 je piisuzovan
Svycarskému hackerovi Tillie Kotmannovi. Ten se zmocnil administratorskych opravnéni
z nezabezpecenych kamerovych systému za pomoci absence nékterych bezpe¢nostnich
postuptl spolecnosti Verkada. Tim ziskal ptistup k vice nez 150 000 kamerovym zatizenim,
které byly umistény na nemocnicich, skolach, ufadech a dalSich. V nasledném vySetfovani
bylo zjisténo, ze ptes 100 zaméstnancti mélo pfistup k témto kamerovym systémim, bez
védomi zékaznikti. Tim porusovali jedno ze zakladnich pravidel informaéni bezpecnosti a
to pravidla - ,,Need to Know* neboli znat jen to co maji znat (150,000 Verkada security

cameras hacked—to make a point, © 2023).
TrendNet

V roce 2012 ptiznala problém americkd spolenost TrendNet, vyrobce doméacich kamer.
Tyto malé domaci kamery americky vyrobce prezentuje jako zafizeni pro monitoring spicich
déti, pacientd v nemocnicich, tfadt, bank a dalSich. VSechny kamery byly registrovany na
webovou sluzbu spole¢nosti TrendNet. Tu se podafilo hackeriim napadnout a prolomit hesla
uzivatell. Tim ziskali ptistup k datim a zdznamim obrazu ptes 700 IP kamer. Nasledné tyto

citliva soukroma videa toc¢nici sdileli na internetu (Kerr, © 2023).

Vyse zminéné kybernetické¢ utoky také ukazuji motivace uto¢nikd. Od individualniho
hackera, ktery se s vidinou slavy dostdvaji do nahodné vybranych spolecnosti, az pies
organizované Utoky na objednavku jako DDoS. To vSe naznacuje, jak mohou byt vybrané
prvky IoT — Chytré kamery zranitelné a zaroven jak jednotlivé kybernetické ttoky na riizné

prvky se opakuji v fadu let a formy utoku zistavaji podobné.
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5.3 Ishikawa diagram

Pro znazornéni problematiky kybernetické bezpecnosti vybraného prvki IoT je v této
kapitole pouzit Ischikawa diagram, znamy také jako diagram pticin a nasledkii. Jedna se o
metodu pro analyzu a feSeni problému v riznych oblastech a s riznou problematikou, jako
je 1 kybernetickd bezpecnost (Ishikawlv diagram, © 2011-2023). Za pomoci tohoto
diagramu mohou byt identifikovany rizika, tyto déleny na faktory, které mohou vést
k problémim v kybernetické bezpecnosti a také pomohou najit feSeni téchto problémil.

Takto zjisténa rizika budou v nasledujici kapitole podrobena metodou hodnoceni rizik PNH.

Jako prvni ukol pfi pouziti Ishikawa diagramu je identifikace problému. V ptipadé této prace
se jednd o kybernetickou bezpe¢nost prvku IoT — IP kamery. Nésledné musi byt
identifikovany faktory, které¢ maji vliv na tento definovany problém. Diagram je zndzornén
na obrazku ¢islo 13. Jednotlivé faktory byly identifikovany jako: Lidé, Hardware, Software,
Prostiedi, Procesy a Kybernetické utoky.

Zpracovani Ishikawa diagramu zde pomohlo pro rozsifeni o dal$i metody hodnoceni rizik.
Pomohlo identifikovat rizika, ktera mohou ze zminénych faktord této metody piispét
k prehledu pfi¢in bezpeCnostnich incidentd. Ty mohou mit za nasledek ovlivnéni

kybernetické bezpec¢nosti prvku IoT.
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54 Identifikace rizik

Rizika, kterd budou identifikovana, vychazeji z reSerSe soucasného stavu kybernetickych
utoki, Ishikawa diagramu a dale byly sestaveny a diskutovany v rdmci pracovniho kolektivu
autora prace. Ten byl sloZen z tfincti systémovych administratord, pracujicich v IT oddé€leni
ve slozkach Armady Ceské republiky, se zaméfenim na ochranu informaci a informaénich

systémt. S ohledem na ochranu osobnich ida;ji jejich jména nebudou zverejnéna.

Lidé — Jeden z faktor(, ktery mize vést k selhani kybernetické bezpecnosti [oT prvku chytré

kamery je zasah ¢loveka, a to az uz védomy, ¢i nevédomy. Jednotlivé d€leni této vétve je:

e Pouziti slabych hesel — Jedno znejzdkladnéjSich a zaroven nejvétSich rizik
v kybernetické bezpecnosti. Pouzitim slabych hesel uto¢nik mulze prolomit
zabezpeceni za pomoci uhaddnuti jednoduchych kombinaci, ¢i za pouziti takzvaného
hrubého toku za pomoci automatizovaného SW zkousenim kombinaci a permutaci

hesel. Timto zptisobem muze dojit k ziskani neopravnéného piistupu do prvku IoT.

e Pouziti hesel od vyrobce — Tyto hesla jsou v zafizeni, nebo v systému zadany od
vyrobce. Vyrobce prvku IoT ptredpokladd jeji zménu pifi prvnim pouziti. Ze
zkuSenosti z minulosti, kdy utoky cilily pravé na tuto zranitelnost, se da
ptedpokladat, ze Gito¢nik bude stile mifit na tuto zranitelnost, jako selhani lidského

faktoru.

e Nedbalost prace v kyberprostoru — UZivatele nedodrzuji zékladni pravidla prace
v kyberprostoru, nevénuji pozornost podvodnym emailiim a klikaji na podezielé
odkazy. Nekontroluji si, na jakych strankach zadéavaji sva data, a tedy na moZznost
podvrZzenych stranek. Svym jednanim se vystavuji moZnosti kybernetického Gtoku
na né, ¢i zafizeni, kterym se pak k prvku IoT mohou Uto¢nici pfipojit a Gtok déle
Sifit.

e Vzdélanost v oblasti kybernetické bezpecnosti — Vzdélanost v oblasti
kybernetické bezpecnosti se tyka nejen znalosti moznosti kybernetického utoku, ale
hlavné znalosti prevence pied takovymi to utoky, znalost legislativy v oblasti
kybernetické bezpecnosti a znalost bezpecnostnich postupii a politik organizace, ¢i

samotného subjektu.
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Poruseni procesi a postupi — Tyka se nerespektovani zavedenych postupu a
procesu pii praci s prvky IoT, praci s informacnimi systémy ¢i obecnimi postupy a
procesy prace u organizace ¢i subjektu, které mohou mit za nésledek vznik jiného

rizika, které ohrozuje kybernetickou bezpecnost prvku IoT.

Hardware — Faktory, kter¢é mohou ovliviiovat hardwarovou stranku IoT zafizeni byly

identifikovany jako:

Komunikace bezdratova — Pouzitim bezdratové technologie se komunikace mezi
jednotlivymi prvky IoT vystavuji fad¢ rizik, které s timto typem pfenosu souvisi.
Principem bezdratové sité je zajistit prenos dat v riznorodém prostiedi, proto je
nutno pokryt prostor silnym signdlem. To vSak mize vést k vystaveni hranice
signdlu mimo zamysleny pokryvany objekt. Tim se k moznému tto¢nikovi mize
dostavat signdl mimo kontrolovanou oblast. Touto hrozbou je zachyceni
komunikace, kterd od nékterych prvkii mize byt nesifrovand. Déle hrozi ruseni

signalu, nebo jeho zachyceni a uprava, jako napiiklad utok ,,Wi-Fi Hijack".

Komunikace dratova — Stejn¢ jako u komunikace bezdratové zde hrozi odposlech
dat. Ten v ptipad€ pouziti dratové spoje miize byt uto¢nikem realizovan naptiklad u
vodic¢e typu UTP (Unshielded Twisted Pair — nestinény krouceny parovy kabel),
jako ptipojeni se na dva pary kabelu v prubéhu vedeni tohoto kabelu narusenim jeho
izolace a tim zachytavani pfenosu signalu po tomto vedeni. Opét vnika riziko tniku

dat, jejich manipulace, snizovani vykonu, a odposlech dat.

Stari prvku IoT — Staii prvki nese nékolik hrozeb, které mohou byt potencialné
velmi nebezpecné. V obecné roviné stafi prvkli muze mit vliv na spolehlivost a
nachylnost k porucham. Nékteré starsi prvky IoT mohou pouZivat zastaraly software
a firmware, ktery jiz vyrobce tohoto prvku IoT neaktualizuje a neposkytuje na néj
bezpecnostni zaplaty systému ani podporu. Také prvek nemusi vilbec obsahovat

pouziti pokroc€ilych moznosti ochrany prendsSenych dat jako je naptiklad Sifrovani.

Fyzicky pristup k IoT — Fyzicky pfistup k zafizeni, které neni zabezpefeno
opatfenimi, miize vést k vniku nékolika nebezpeci prvku. V prvni fade, jde o véc
krimindlni povahy, a to kradez vlastniho prvku IoT. Déle pfistupem potencionalniho
utocnika k prvku IoT se vystavime riziku manipulace stimto prvkem, s jeho
potencialnimi nezabezpecenymi vstupy, jako konektory a dalSimi, coZz mize slouzit

jako vstupni brana utoku, jako je malware, nebo miiZe nahrat do zafizeni vlastni
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upravenou verzi firmware a ziskat kontrolu nad zafizenim. Piistupem k zatizeni se
uto¢nik mize sezndmit s konkrétnim hardware prvku IoT, s jeho soucastkami jako

je procesor, pamét, zakladni deska, coz mtze usnadnit piipadny utok.

Zdroje napajeni — Kazdy prvek IoT obsahuje napajeci ¢ast, kterd jde obecné
rozdélit na bateriovy zdroj nebo zdroj napajeni z elektrické sité, ¢asto 1 kombinace
obou. Z této potieby napajeni prvku IoT tim vyvstavaji dalsi rizika. V ptipad¢ baterie
muze dojit k jejimu vybiti, nebo nespravné funkci vlivem naptiklad teplot. V ptipadé
napajeni ze sité miize dojit k preruseni napajeni. Utoénik také miize védomé napadat
napéjeci zdroj zaiizeni IoT. Utoénik mtize napiiklad vyslat do zaiizeni vysoké napéti

a tim muze dojit k poSkozeni zatizeni.

ZaloZni zdroje napajeni — V piipadé pouzit zaloZnich zdroju je potieba provadéet
pravidelnou kontrolu a testovaci ptrechod na zdlozni zpiisob napdjeni. V piipadé
absence této kontroly mize dojit k degradaci bateriovych zaloznich zdroji, nebo

selhani pfechodu na zélozni zdroje.

Software — Tyto faktory, které ovliviiuji software prvku IoT jsou:

Aktualizace — Obecn¢ lze fict, ze pokud systém nema moznost se aktualizovat,
vystavuje se riziku vzniku kybernetického utoku na ptipadné chyby. Pokud
aktualizace software neprobihaji v co nejkratsi dobé od jejich zvefejnéni, vystavuje
se prvek riziku, ze to¢nik pouzije této zvefejnéné hrozby na systémy, které nejsou
vcas oSetfeny touto aktualizaci. Také ale provedeni aktualizaci sebou nese hrozby, a
to v piipadé, kdy provadénim aktualizace dojde k vypadkiim spojeni, restartem
prvku IoT. Prvek IoT miiZze byt po dobu aktualizace mimo provoz a tim vznikne
hrozba, jakou naptiklad mize byt nefunk¢nost bezpecnostnich kamer po dobu jejich

aktualizace.

Komunikace — Komunikace klade vysoké naroky na bezpecnost v piipadé
kybernetické bezpecnosti prvki IoT. Pokud neni dostateéné chranénd informacni
bezpecnost pii prenosu dat, mize dochazet k vzniku kybernetickych ttokt, jako je
zachytavani komunikace (atoky ,,man-in-the-middle* nebo packet sniffing) a zisk

citlivych dat, jako naptiklad hesla.

Firmware — Firmware jakoZto zakladni kod v zatizenich, ktery ma za tikol zékladni

vvvvvv
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operacniho systému a dalSi, a jsou tedy na néj kladeny velké pozadavky na
kybernetickou bezpecnost. V piipad¢ nedostate¢né ochrany muze uto¢nik piimo
ukrast data ve firmware obsazené, nebo zautoCit na firmware a tim jej naptiklad
infikovat malware, za ucelem ziskéani kontroly na IoT zafizenim, zejména pii snaze

takové zafizeni poté piipojit do botnet sité.

e Sifrovani — Sifrovani je dnes povaZzovano za standartni v p¥ipadé komunikaci prvka
IoT, ne vzdy ale zatizeni pouziva kvalitni Sifrovani pfenost dat. Tim se vystavuje
riziku prolomeni $ifry a tim kompromitace dat. Sifrovani se vyviji a zejména starsi
Sifry nemusi byt pfi dneSnim vypocetnim vykonu dostatecné ucinné proti snaze

uto¢nika ji prolomit.

e Digitalni certifikaty — Digitalni certifikaty jsou dnes vyuzivany pro jednoznac¢nou
autentizaci zafizeni loT a také pro komunikaci mezi zafizenimi. V ptipadé jejich
absence, €1 nespravného nakladani s digitdlnimi licencemi muze vzniknout hrozba.
V prvni fadé se jedna o nepouzivani digitalnich certifikatl, zejména u zafizeni, u
kterych je kladen diiraz na nizkou cenu. Tato zafizeni jsou nechranéna a Gtoc¢nik
muze podvrhem ziskat piistup naptiklad do kontrolniho prvku IoT, vydédvanim se za
periferni zatizeni IoT. V ptipad¢ Spatného nakladani s certifikaty, jako je jejich
vytvareni, distribuce, ovétfovani, ukladani a po uplynuti platnosti jejich zneplatnéni,

muze utocnik takovy certifikat odcizit ¢i kompromitovat.

e Ochrana dat — Ochrana dat vychézi ze spravného zabezpeceni prace s daty a jejich
zivotnim cyklem. At uZ se jednd o jejich vytvafeni, sbér, pfenos, zpracovavani,
ukladdani a likvidace. Nedostatecné zabezpecena datova komunikace muze byt
Véaznym problémem a vznikem hrozby tniku téchto dat. Naptiklad absenci Sifrovani

dat.

e Ukladani dat — Zptsobt ukladani dat je u zafizeni IoT mnoho. Od lokéalniho uloZeni
v zafizeni, napiiklad pamétové karty, lokalni uloziSté na fidicich prvcich aZ po
cloudové uloZeni dat. Tyto vSechny zplsoby se vSak vyznacuji jednotnym prvkem,
a to zpusobem ukladani dat. Pokud jsou uklddany v neSifrované podobé, muize

k datim po ptekonani pfistupu do zafizeni se dostat uto¢nik bez vétsiho usili.

Prostiedi — Tento faktor plyne z prostfedi, kde se zatizeni muze vyskytovat. A kde v tomto

prostoru na n¢j mohou pusobit hrozby jako:
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Povodné — V piipadé¢ povodni mohou byt prvky IoT néchylné na vodéodolnost.
Poskozeni zpiisobené lokalnimi i rozsdhlymi povodnémi muze mit vliv na funkci
prvku IoT. Dale vlivem téchto povodni mize dochazet k vypadkim napdjeni

elektrickym proudem.

Hustota infrastruktury — Hustota infrastruktury méa vyznamny vliv na pfenosové
prostiedi a komunikaci prvki [oT. Mohou zde vznikat problémy s ruSenim signalu,
naptiklad ptiliS§ mnoho zatizeni komunikujicich na jediném radiovém signélu. Tim
mohou vznikat utlumy signélu, snizeni dosahu, sniZzeni pfenosové rychlosti dat a tim

vzniké hrozba vypadki a sbéru dat z perifernich zatizeni [oT.

Vliv prostiedi na prenos dat —V piipadé pouziti prvku ve specifickych prosttedich
mohou vznikat hrozby, které ovlivituji kvalitu pfenosu a spolehlivost. Vysoka
hustota zastavénych oblasti sniZzuje Sifeni signalu, naptiklad dosah Wi-Fi, pfi
priachodu zdmi, ¢i podlahou se snizuje. A tim mulze opét dojit k nespolehlivosti

prvka IoT.

Mimoradné atmosférické jevy — Mezi mimoiadné atmosférické jevy, které mohou
ohrozit kybernetickou bezpecnost loT zafizeni miizeme zafadit elektromagnetické
projevy v ptirodé, jako naptiklad blesky, Ty mohou, v pfipad¢ uderu, zniéit zafizeni
¢i jej poskodit naptiklad elektromagnetickym naindukovanym napétim. DalSimi
jevy mohou byt silné vétry a extrémy pocasi jako sné¢hové bouie. Ty vSechny mohou
ovlivnit funkce IoT zafizeni, spolehlivost a mohou zpusobit fyzické poskozeni
zafizeni.

Vysoka a nizka teplota okoli — Kazd¢ zafizeni, 1 zafizeni IoT ma vyrobcem
definované pracovni hodnoty rozmezi teplot, ve kterych zatizeni pracuje dle
parametru zadanych vyrobcem. V piipadé extrémné nizkych teplo jako -30 °C, nebo
naopak nad +50 °C miZe dochazet k vypadkiim napéjeni u bateriovych zdroju
zafizeni loT, prehtivani elektronickych soucastek, kondenzace vlhkosti a nasledné

poskozeni zatizeni zkratem.

Vypadky napajeni — Vlivem prostfedi miize obecné nastat vypadek napdjeni,
napiiklad pfipojenim na nestabilni zdroj elektrické energie, opét tim hrozi funkce a

spolehlivost prvki IoT.
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Procesy — Tato kategorie faktoru definuje procesy a postupy organizace ¢i subjektu, ktery

prvky IoT nasazuje:

Autentizace — Autentizace je jednim z predpokladti fungovani IoT zafizenich.
Autentizace jako proces zjiSténi uzivatele nebo zafizeni, je velmi nachylny na
hrozby, které ztohoto mohou plynout. V piipad¢ piekonani hesel a ovéfeni
uzivatele, jako jsou napiiklad metody utoku ,hrubou silou”“ za pomoci
automatizovaného opakovani zadani ptihlasovacich udaji, mize uto¢nik ziskat
kontrolu nad zafizenimi a kontrolnimi prvky ¢&i odcizit data. Utoky mohou vést i
piimo na uzivatele jako je naptiklad Phishingovy utok, ktery se snazi uzivatele za
pomoci riznych metod, donutit k zadani informaci a hesel, kliknuti na odkaz nebo
otevieni ptilohy emailu. Vse toto ma za cil tim infikovat zafizeni obéti a tim ziskat
informace k prolomeni autorizace. Dal§im zptisobem tutoku k prolomeni autorizace
muze byt Gtok ,,man-in-the-middle* neboli zachyceni ptfenosu dat, které mohou

obsahovat informace u autorizace uzivatele nebo zafizeni.

Autorizace — Dalsi nedilnou soucasti ptredpokladi uspésné komunikace mezi
uzivatelem a zafizenim IoT je nastavend autorizace. Ta opraviluje uZivatele
k provadéni operaci, ke kterym by mél byt autorizovan. Absence téchto pravidel
muze vést k nechténym Unikiim dat, jako se tomu stalo v piipad¢ kauzy Verkada
popsané v kapitole 5.2, kdy béZzni zaméstnanci spole¢nosti méli pfistup

k soukromym kamerovym zaznamiim klientu této spolecnosti.

Recovery management — Tento pojem je chapan jako proces obnovy a zotaveni
zafizeni, €1 systému IoT po neplanované havarii nebo vypadku zafizeni IoT. Jeho
zékladni podminkou je co nejrychlejsi obnoveni funkci, které mélo zatizeni pred
vznikem této udalosti, nebo vypadku. Tento proces se skldda z riznych opatteni
k zabezpe€eni vySe zminé€ného, obecné 1ze fict, Ze se jednd o dulezity proces, ktery
by méla kazdy subjekt, ktery nasazuje technologie IoT zvaZzit, nebot’ bez n¢j miize

hrozit 1 nékolikandsobny vyskyt hrozeb.

Politika ,,need to know* — Tento proces se zamétuje na pravidla ptistupu uzivatelii
k jednotlivym datim, a to za ucelem minimalizace rizika uniku informaci
neopravnénymi osobami. Uzivatel je tedy definovan do jednotlivych roli a jsou mu

udéleny opravnéni k piistupu k informacim nebo k jednotlivym prvkim, ¢i systému
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IoT. Absence tohoto procesu muze vést k riziku kybernetickych utokl skrze osoby,

které by k citlivym datiim za jinych okolnosti nemély piistup.

e Politika externich pracovniki — Tento proces se zamétuje na pristup externich
pracovnik, ktefi nejsou vazani na subjekt ¢i spolecnost ale ktefi se vyskytuji
v téchto organizacich ¢i subjektech, a to pro vykon pozadovanych praci. Externi
pracovnik mimo organizaci zvysuje riziko kybernetického utoku. At uz védomym

¢i nevédomym porusSenim pravidel a postupt spolecnosti.

e Informacni bezpecnost — Informacni bezpecnost je série procesti a nakladani s daty
popsanymi v teoretické casti prace. Nedodrzeni nebo neuplatiiovani téchto pravidel

a procesu zvysuje riziko kybernetickych rizik.

e Bezpecnostni politika — Obecné lze fict, ze kazda spolecnost, ¢i subjekt by méli mit
bezpec€nostni politiku. Ta definuje pravidla pro veSkeré véci, lidi a procesy u této
spole¢nosti vedené. Smyslem tohoto procesu je ochrana spolecnosti, ¢i subjektu pred
hrozbami, které by mohly nastat pii jejich nedodrzenich. Jeho absence vyrazné

zvysuje rizika.

e Proces Zivotniho cyklu IoT — Stejn¢ jako informacni systémy a ITC zafizeni maji
zivotni cyklus, je nezbytné povazovat zivotni cyklus IoT zafizeni jako potfebnou
véc pro zajisténi bezpecnosti a spolehlivosti IoT béhem celého jeho cyklu. Ten se
obvykle skladd z planovani nasazeni, navrhu implementace zatizeni, jako vyvoj,
nasledné nasazeni a udrzba az po likvidaci zatizeni nebo systému IoT. Nedostatecné
oSetfeni splnéni podminek v kterékoliv ¢asti tohoto procesu muze mit za nasledek

zvySeni hrozby kybernetického rizika v jednotlivych ¢astech Zivotniho procesu.

Kyberneticky utok — Do této kategorie faktoru, ktery mize mit vliv na kybernetickou
bezpecnost 10T prvkil pati podle reserSe kybernetickych utoku a shody pracovniho tymu

autora prace tyto nejvyznamng;jsi utoky:

e Botnet — Z historie rozvoje IoT je patrné ze spousta IoT prvki byla vytvotfena s co
nejjednodussi schopnosti pfipojeni do internetu. Z tohoto plynou i1 jednoduché
autentizacni procesy, €i jejich Gplnd absence. Tim se zafizeni vystavuje riziku, ze
dojde k jeho napadeni Skodlivym malware, ktery zafizeni mlze ovladnout, nahrat

vlastni fidici program a tim zatizeni pfipoji do botnet sité spicich zatfizeni, které poté
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na pokyn uto¢nika mohou provadét dalsi utoky. Ten ovlada jejich funkce a takové

zafizeni mize mimo védomi majitele slouzit jako ,,sluha* uto¢nika.

e DDoS — Utoky DDoS — Distributed Denial of Service, neboli odepieni sluzeb na
pokyn uto¢nika. Zaftizeni, které byly vétSinou napadeny botnetovym ttokem mohou
zéaroven provést velké mnozstvi tkonu a tim pretizit sit’, server nebo sluzbu. Takto
pretizené¢ prvky mohou zptlisobit vypadky v plnéni svych sluzeb. Naptiklad
v pripad¢, Ze by takovymto zahlcenim pozadavku byl vystaven kamerovy systém
pfipojeny do internetu, muize dojit k jeho nefunkénosti a tim zvySeni rizik

bezpecnosti.

e Ransomware — Hlavni hrozbou ransomware v IoT je infikace zafizeni vlivem
slabého zabezpeceni ptistupu do tohoto zafizeni a tim jeho zaSifrovani. ZaSifrovani
zpusobi, Ze uzivatel nema pfistup k funkcim systému, jeho datim ani k ovladani
systému. To muze zpusobit veliké skody v soukromém i obchodnim sektoru a v
sektoru kritickych informaénich systémii. Utoénik ¢asto miize pozadovat vykupné za

odsifrovani zatizeni, placené vétSinou v nedohledatelné kryptomeéne.

e Malware — Pouziti Skodlivého kodu v ttocich na prvky IoT ,mize zpiisobit infikace
zafizeni a jejich nésledné zaClenéni do botnetové sité, zaSifrovani dat, nebo tnik
citlivych dat jako zaznamu z kamerového systému, nebo kradeze osobnich dat.
Utoénik miZe ziskat i uplnou kontrolu nad zatizenim IoT nebo nad ucelenou siti
zatizeni IoT a ovladat jej mimo kontrolu uzivatele takovéhoto systému. Tim muze
zpisobit zna¢né Skody na materialu i lidskych Zivotech. Napiiklad napadeni Cisti¢ek

odpadnich vod mize zplisobit otravu obyvatelstva.

e Napadeni aplikace — Tato hrozba cili na webové aplikace, které slouzi k ovladani
IoT zafizeni, jejich zaloze, a dalSich funkcich. Za pomoci utoku XSS — Cross-site
scripting, mohou vlozit Skodlivy kod do téchto webovych aplikaci a tim zplsobit
odcizeni dat nebo prvki autorizace uZivatele. Utoky typu SQL Injection — napadeni
databazi s ulozenymi daty mohou s témito databazemi manipulovat a opét odcizit
data. Pokud aplikace neobsahuje dostatecné zabezpeCeni k zajisténi kybernetické

bezpecnosti, vystavuje se témto rizikiim

e Napadeni firmware — NeZadouci pfistup k firmware muZe zplsobit, zeyména pii
nedostatecné oSetfenych aktualizacich téchto firmware, napadeni ze strany Gtocnika.

Ten cili na zndmé chyby, které vyrobci vydali jako zjisténé zavady a vyuziva Casto
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tteba 1 rozdilu ¢asu, mezi zvefejnénim bezpecnostni hrozby a jejimu osetfeni v nove
vydané aktualizaci software. Také miize napadnout a infikovat servery, které tyto
aktualizace firmware rozesilaji, a zatizeni IoT si tak stdhnou infikovany firmware

v ramci standartni aktualizace, aniz by o tom uZzivatelé védéli.

Jednotlivé faktory hrozeb definovanych v této kapitole jsou ¢asto provazany, a tak hrozi pti
pusobeni jedné hrozby, jeji slouceni s hrozbou jinou, a tak zvySovani hrozeb najednou

pusobicich na zatizeni [oT.

5.5 Hodnoceni rizik

V této diplomové praci je k hodnoceni rizik pouzita metoda analyzy hrozeb PNH. Tato polo
kvantitativni, jednoducha bodova metoda se skladd z prvki P - jako pravdépodobnost
vzniku, v nasem piipad¢ kybernetické nebezpecnosti IoT prvku, N - jako nasledky a
zavaznost této kybernetické bezpecnosti a H — jako hodnoceni, které je ndzorem hodnotiteld,
v naSem piipad¢ se stejn¢ jako u metody identifikace rizik, jedné o hodnotici tym autora,
zminény v kapitole 5.4. Soucinem téchto tfi hodnot ndm vyjde riziko, ze kterého si sestavime

Miru akceptovatelnosti kybernetické bezpecnosti. Vzorec pro vypocet této metody je tedy:
R=PxNxH

Pro vypocet rizika je nejprve potieba stanoveni hodnot pravdépodobnosti vzniku jevu,

zavaznosti nasledki a hodnoceni (Seféik, 2009).

Tabulka 2 — Pravdépodobnost vzniku jevu (zdroj: vlastni zpracovani Seféik, 2009)

Pravdépodobnost Parametr
Nahodila 1
Nepravdépodobna 2
Pravdépodobna 3
Velmi pravdépodobna 4
Trvala 5

Pravdépodobnost, kterd je uvedena v tabulce ¢islo 2 urcuje, s jakou pravdépodobnosti miize

vzniknout faktor, ktery mize ovlivnit kybernetickou bezpecnost prvku IoT. Je ve stupnici
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od 1 do 5, kdy hodnota 1 udava jev, ktery mtize nastat jen velmi nepravdépodobné, az do

hodnoty 5, kdy je pravdépodobnost faktoru jevu trvald v pisobeni.

Tabulka 3 — Nasledky a jejich zavaznost pii ohrozeni [oT (zdroj: vlastni)

Nasledky Parametr
Kratkodoby vypadek prvku IoT bez zadsahu |
obsluhy
Kratkodoby vypadek funkce prvku IoT, nutny 5
zasah obsluhy prvku IoT
Stfednédoby vypadek funkce / poskozeni prvku ;
[0T s nutnym zasahem obsluhy
Dlouhodoby vypadek funkce / poskozeni A
s nutnou opravou prvku loT
Trvalé poskozeni prvku IoT 5

V tabulce ¢islo 3 jsou uvedeny nasledky, které mohou nastat pfi piisobeni faktoru a hrozeb

na prvek IoT a jejich zavaZnost a vliv na nutnou opravu loT. Stupnice je od 1 do 5. Prvni

stupent znamena kratkodoby vypadek, napiiklad kratké ruSeni signalu pfi prenosu dat. Toto

ale nevyzaduje zasah obsluhy ani spravce systému s implementovanym prvkem IoT. Ve

druhém stupni je jiz potieba zasahu, ale jedna se o kratkodoby vypadek. Ve tietim stupni se

op¢t jedna o snadnou opravu, ale ¢asové okno opravy je delsi. Naptiklad nutnost fyzického

zasahu na prvku IoT jako je restart zafizeni, s nutnosti k prvku piekonat vzdalenost, jako

prvky IoT v dopravé, energetice apod. Ctvrty stupefi nejen Ze je dlouhodoby, ale zarovei

rozsah opravy je vétsi. Zafizeni je nutno naptiklad odeslat do opravy k externi firmé ¢i

specializovanému oddé¢leni organizace. Posledni stupeni je nejvétsi stupent poSkozeni

s nemoZznou opravou prvku IoT a nutno jeho vymény.
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Tabulka 4 — Hodnoceni vlivu na prvek IoT (Sef¢ik, 2009)

nasledky ohroZeni a nebezpeci

Vliv na miru nebezpeci a ohroZeni Parametr
Zanedbatelny vliv na miru nebezpeci a ohrozeni 1
Maly vliv na miru nebezpeci a ohroZeni 2
Vétsi, nezanedbatelny vliv na miru ohroZeni a nebezpeci 3
Velky a vyznamny vliv na miru ohrozeni a nebezpeci 4
Vice vyznamnych a neptiznivych vlivii na zdvaznost a

5

Zavaznost vlivu hrozeb na kybernetickou bezpecnost IoT prvki je uvedena v tabulce ¢islo

4. Jedna se o hodnoceni hodnotitelského tymu a znaci, jaky vliv budou mit jednotlivé hrozby

na hodnoceni rizik. Stupnice je od 1 do 5, kdy prvni stupenn znaci nejmensi vliv na miru

ohrozeni kybernetické bezpecnosti prvku IoT, az paty stupen s nejvétsi mirou nebezpecnych

vlivu, které navic mohou pusobit soucasng.

Celkové hodnoceni rizika vychéazi ze zminéného vzorce a hodnoty udavaji hodnotu rizik a

vysledek, ktery je potieba pfi oSetieni rizik zapracovat. Jednotlivé hodnoty a jejich rozmezi

je uvedeno v tabulce ¢islo 5

Tabulka 5 — Hodnoceni rizika (Sef¢ik, 2009)

Rizikovy stupen

Mira rizika

Nepfijatelné riziko

II1. 11+50 Mirné riziko
IV. 3+10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

Bodové rozpéti vyjadiuje naléhavost a prioritu v pfijeti opatieni ke snizeni kybernetického

rizika na prvek IoT (Sef¢ik, 2009).
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I. Neprijatelné riziko — S katastrofalnimi dusledky, kdy toto riziko zasahuje do
fungovani celého systému, musi byt okamzité systém odstaven a dokud nedojde
k oSetfeni rizika, nemuze byt systém pouzivan. Organizace, ¢i subjekt musi okamzité

zaCit pracovat na oSetfeni rizika.

II. Nezadouci riziko — Tato Uroven rizika vyzaduje okamzité provedeni opatfeni ke

snizeni rizika a musi na tuto ¢innost vyclenit prostredky.

II1. Mirné riziko — I pfes nutnost opatieni, které byva zpracovano na urcité casové
obdobi, jde o nizsi riziko. To by mélo obsahovat i dal§i zhodnoceni pro stanoveni
potieby zlepSeni stavu hrozby rizika, zejména pokud se jedna o riziko s velkymi

nasledky.

IV. Akceptovatelné riziko — Riziko, které muZe byt vyhodnoceno jako
akceptovatelné. Zaroven se zvazuji ndklady na ptipadné zlepSeni. Pokud je riziko
technického charakteru a jiz nelze oSetfit technickym opatfenim, je mozné riziko
oSetfit napiiklad organiza¢nim opatfenim, Skolenim obsluhy nebo stanovenim

postupu a procedur pii vzniku.

V. Bezvyznamné riziko — I kdyZ neni realizovdno zadné opatieni, stile je zde
moznost vzniku rizika, to by se mélo stdle pfipominat procesné, aby se na né&j

nezapomn¢lo.

Hodnoceni jednotlivych faktori rizik kybernetické bezpecnosti IoT

Provedené hodnoceni rizik metodou PNH se bude aplikovat na faktory, které byly

identifikovany v pfedchdzejici kapitole. A to s rozdélenim na jednotlivé faktory:

Lidé ... Tabulka dislo 6.
Hardware ... Tabulka ¢islo 7.
Software ... Tabulka ¢islo 8.
Prostredi ... Tabulka ¢islo 9.
Procesy ... Tabulka ¢islo 10.

Kybernetické utoky ... Tabulka ¢islo 11.

Jednotlivé faktory jsou zaznamenéany do tabulek a je jim urcena: pravdépodobnost vzniku

nebezpeci P, nésledek plynouci z ohrozeni NV a nazor hodnotitele H. Ukazatel miry rizika je
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v tabulce na poslednim misté. Ten na zakladé soucinu hodnot stanovuje rizikovy stupen,

ktery vyhodnoti rizika a jejich hodnoceni. Toto hodnoceni je vychodiskem pro oSetteni rizik.

Tabulka 6 — Faktor hrozeb ,,Lidé* (Zdroj: vlastni)

LIDE
Vyhodnoceni
(o Rizikovy
Identifikace rizika Zdroj rizika zavaznosti rizika
stupen
P| N |H|R
Slaba hesla Uzivatel 3 3 5|45 I11.
Pouziti hesel od )
Uzivatel 3 3 | 5] 45 I11.
vyrobce / bez hesla
Nedbalost prace v _
Uzivatel 3 (3 |3|27 I11.
kyberprostoru
Vzdélanost v oblasti
Uzivatel 2 2 |2 8 Iv.
KB
Poruseni procest a
Uzivatel 5 3 |5
postupti

Z hodnoceni faktoru ,,Lidé* v tabulce ¢islo 7 vychazi, Ze nejzavaznéjsi riziko bylo ,,Poruseni

procesti a postupt®, vysledny stupeni II. Co z identifikace rizik vychazi, je mozny vznik

kybernetického rizika, a to zejména vice vyznamnych vlivii by mohlo mit dopad na nésledky.

Zbytek rizik ma podobné hodnoceni v III. a IV. stupni.
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Tabulka 7 — Faktor hrozeb ,,Hardware* (Zdroj: vlastni)

HARDWARE
Vyhodnoceni
PR Rizikovy
Identifikace rizika Zdroj rizika zavaznosti rizika
stupen
P| N |H| R
Komunikace
Vlastnost ptenosu 3 1 | 4] 12 11
bezdratova
Komunikace dratova Vlastnost ptenosu 2 1 |[3] 6 Iv.
Stari prvku [oT Uzivatel 2 3 |3 18 I11.
Fyzicky ptistup k
Uzivatel 4 | 5 |5]100
[oT
Zdroj napajent Fyzikalni vlastnost, ito¢nik | 3 2 | 4|24 I1I.
Zalozni zdroj _
' UZivatel 212128 Iv.
napajeni

Z hodnoceni faktoru ,,Hardware* v tabulce ¢islo 7 vychazi riziko ,,fyzicky ptistup k zatizeni
[oT* na pranici L. a II. rizikového stupné. Toto riziko bylo hodnoceno takto vysoko, nebot’
pravdépodobnost ze nastane, pokud nepovoland osoba md umoznén nechranény ptistup
k prvku IoT, napiiklad k chytré IP kamefe. MlZe provést nékolik riiznych utok, zniceni,
odcizeni. Nésledky jsou tedy rtizné, podle zptsobu utoku, ale hrozi zde i trvalé poskozeni a

hraje zde roli vice vyznamnych vlivii na miru zabezpeceni a ohroZeni kybernetické ochrany

prvku IoT.
Tabulka 8 — Faktor hrozeb ,,Software (Zdroj: vlastni)
SOFTWARE
Vyhodnoceni
(o . Rizikovy
Identifikace rizika Zdroj rizika zavaznosti rizika
stupen

P| N H|R

Aktualizace Uzivatel, proces 3 1 (3] 9 Iv.
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Komunikace Uzivatel, to¢nik 5 1 |4 20 II1.
Firmware Uzivatel, uto¢nik 3 3 12118 II1.
Sifrovani Uzivatel, utocnik 4 2 [ 4| 32 II1.

Digitélni certifikaty UZzivatel, uto¢nik 3 3 14| 36 I11.

Ochrana dat Uzivatel 4 3 13| 36 II1.

Ukladani dat Uzivatel 4 | 3 |4 48 I11.

Z hodnoceni faktoru ,,Software* v tabulce Cislo 8 vychazi rizika velmi podobné. Mimo
jednoho se vSechny hrozby zatradili na III. rizikovy stupeni. Kazdé z téchto rizik miize nést
nasledky, které je potieba oSetfit a v pfipad€ redlné¢ho Utoku, musi tyto hrozby odstranit
odbornik. Jesté¢ je nutno poukdzat na hrozbu ,komunikace“, zde byla hodnocena

internetu prakticky ihned za¢ne plisobit automatizované programy, takzvani ,,boti*

Tabulka 9 — Faktor hrozeb ,,Prostfedi* (Zdroj: vlastni)

PROSTREDI
Vyhodnoceni
S . Rizikovy
Identifikace rizika Zdroj rizika zavaznosti rizika
stupen
P| N|H|R
Vysoka a nizka _
Fyzikalni vlastnost 2 2 12| 8 Iv.
teplota okoli
Vliv prostiedi na )
Fyzikalni vlastnost 3 1 (2] 6 Iv.
pfenos dat
Vypadky napéjeni Fyzikalni vlastnost 1 2 14| 8 Iv.
Mimotadné
o Fyzikalni vlastnost 1 5 4] 20 1.
atmosféricke jevy
Povodné Fyzikalni vlastnost 1 5 14|20 111
Hustota .
' Fyzikalni vlastnost 2 1 13| 6 Iv.
infrastruktury
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Z hodnoceni faktoru ,,Prostfedi v tabulce c¢islo 9 vychdzi rizika s relativné malym
rizikovym stupném, zejména hodnotici parametr pravdépodobnosti je zde nizky. To je dano
tim, ze se jedna znahodilé, nepravdépodobné az pravdépodobné fyzikalni vlastnosti,
zejména pocasi. Vyrobce vétSinou toto osetfuje pii vyrobé zatfizeni pro venkovni, ¢i vnitini

pouziti, riziko vznika pfekrocenim krajnich parametrti téchto vlastnosti.

Tabulka 10 — Faktor hrozeb ,,Procesy* (Zdroj: vlastni)

PROCESY
Vyhodnoceni
[y . Rizikovy
Identifikace rizika Zdroj rizika zavaznosti rizika
stupen
P| N H|R
Bezpecnostni ‘
- Uzivatel 5 315|775
politika
Politika externich _
Uzivatel 3 3 327 I11.
pracovniku
Recovery )
Uzivatel 4 3 | 4] 48 I11.
management
Autentizace Uzivatel 5 4 |5 /100
Autorizace Uzivatel 5 3 |5|75
Politika ,,need to )
Uzivatel 3 3 | 4] 36
know*
Informacni
Uzivatel 5 3 |14 60
bezpecnost
Proces Zivotniho )
Uzivatel 3 4 | 3] 36 I11.
cyklu IoT

Z hodnoceni faktoru ,,Procesy* v tabulce ¢islo 10 vychazi jako faktor s nejvétSim vyskytem

N 24

hrozba ,,Fyzicky ptistup k IoT* v tabulce 7 na hranici rizikového stupné 1. a II. Jedna se o
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nejvyrazngjsi riziko opét s vysokou pravdépodobnosti, dlouhodobymi nasledky a je zde vice
vyraznych vlivi na miru zabezpeceni a ohrozeni. Dal§i vyznamné hrozby jsou
,Bezpecnostni politika®, ,,Autorizace* a ,,Informacni bezpecnost*. VSechny spojuje vysoka
prakticky neustala pravdépodobnost vzniku hrozby, s vice vyznamnymi vlivy na miru

zabezpeceni a ohrozeni KB prvku IoT.

Tabulka 11 — Faktor hrozeb ,,Kybernetické utoky* (Zdroj: vlastni)

KYBERNETICKE UTOKY
Vyhodnoceni
.y e .. Rizikovy
Identifikace rizika Zdroj rizika zavaznosti rizika
stupen
P| N | H| R
Botnet Uto¢nik 5| 3 (3|45 Il
DDoS Utoénik 51 2 (4140 Il
Ransomware Utocnik 4 4 | 4| 64
Malware Utoénik 5 4 | 4| 80
Napadeni aplikace Utoénik 4 | 3 |4 48 I11.
Napadeni firmware Utoénik 4 3 3] 36 I11.

Z hodnoceni faktoru ,,Kybernetické ttoky* v tabulce ¢islo 11 vychazi nejvétsi rizika z Gtoku
ransomware a z infekce Skodlivého kodu malware. Ty totiz maji nejvetsi vliv na nésledky.
Uzivatel v tom piipadé musi spoléhat na relativné¢ dlouhou dobu opravy dat. Naptiklad
v piipad¢ ransomware jde o obnovu a instalaci celého systému, v lepSim ptipad€ ze zalohy

dat systému, poptipad¢ bez uZivatelskych dat.

5.6  Diléi zavér analyzy rizik

Kapitola analyzy rizik identifikovala vybranou oblast prvku IoT a to chytré kamery. Za
pomoci Ishikawa diagramu byly zndzornény hrozby, rozd€lené na jednotlivé faktory. Ty
sdruzuji mozna rizika do oblasti: lidského faktoru, hardware prvki IoT, software prvku IoT,
prostiedi, ve kterém se muze vyskytovat prvek IoT, procesy a postupy subjektu/organizace,
které prvek IoT nasazuje a mozna kyberneticka rizika ze strany uto¢nika. Identifikace rizik

jednotlivych faktorti hrozeb, poskytuje nahled, o jak mezioborovou oblast se jedna. Jsou zde
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rizika, ktera v ptipad¢ vyskytu jedné hrozby mohou vést ke kratkodobému vypadku funkci
prvku IoT, nebo také mtze dojit k iplnému zniceni zatizeni a vzniku nendvratnych skod na
zafizeni a datech uzivatele. VSe zalezi na motivaci uto¢nika a spoluptisobicich faktorech
hrozeb. Mezi takové rizika se identifikovaly hrozby: ,.fyzicky ptistup k prvku IoT* a
»autentizace* pii praci s prvkem IoT. Nasledujici kapitola se bude zabyvat vypracovanim
systémového modelu utoku na vybrany prvek IoT a to na IP chytrou kameru. Model se
zam¢ii na tyto dve rizika a bude s nimi pracovat. Tyto dv¢ kapitoly tim poskytnou vystupy
pro zpracovani opatfeni ke zlepSeni stavu kybernetické bezpecnosti vybrané¢ho prvku IP

chytré kamefte.
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6 SYSTEMOVY MODEL UTOKU NA PRVEK INTERNETU VECI

Pro sestaveni systémového modelu kybernetického ttoku na prvek IoT bude proveden
penetracni test, ktery se pouziva pro zjiSténi odolnosti systému proti pfipadnym utokiim.
Vysledkem systémového modulu bude provedeni penetracniho testu za ucelem porozumeéni
fungovani systému a schopnosti identifikovat ptipadné zranitelnosti systému pro navrh
opatfeni. Autor prace se stavi do role etického hackera a pohlizi na zapojeni jako uto¢nik a

hleda mozné slabiny systému. Se zaméfenim na hrozby, které byly v kapitole analyzy rizik

e 24

6.1 Popis vybraného zarizeni internetu véci

V této kapitole bude blize specifikovano vybrané zatizeni internetu véci, a to IP kamera.
Vybér IP kamery byl autorem zvolen s ohledem na v soucasné dob¢ rostouci oblibu instalaci
kamerovych systému svépomoci. Jednotlivé domacnosti, malé provozovny a firmy,
s komer¢né nabizenym segmentem levnych kamerovych systému, tyto systémy nasazuji a
mnohdy si neuvédomuji potiebu zabezpeceni pied moznymi kybernetickymi utoky, které

pouzitim téchto systému hrozi.

Popis IP kamery

V této praci byla pro sestaveni systémového modelu Utoku na internetu véci vybrana IP
kamera znacky BESDER, model 6024PB-IA20H1 2.0MP, od spole¢nosti Shenzen Besder
Technology Co,. Ltd. Jednd se o vyrobce bezpecnostnich kamer od roku 2012, sidlicim ve
mésté Shenzen, Cinska lidova republika (Shenzhen Besder Technology Co., © 1999-2023).
Spolecnost se zabyva vyrobou a prodejem chytrych kamer, NVR sitovych videorekordert a
switchil, zajiStujicich PoE funkci napdjeni ,,Power over Ethernet”, coz je technologie
napajeni pres ethernetovy kabel, bez nutnosti pfivodu napajeni k zatizeni. Kamera je

zobrazena na obrazku ¢éislo 14.
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Obrazek 14 — IP kamera BESDER 6024PB-1A20H1 (Zdroj: vlastni)

Napdjeci zdroj, ktery je doddvan s kamerou, je zobrazen na obrazku ¢islo 15.

Obrazek 15 — Napdjeci zdroj 12V/1A (zdroj: vlastni)

Zikladni parametry kamery
e Pouziti: Digitalni CCTV, IP kamera.
e Rozméry: 10 x 8 cm.
e Material: ABS plast.

e Rozliseni: 2MP — 1920x1080 201ps.
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e Ohniskova vzdalenost: 3.6 mm.
e Napdjeni: DC12V, 1 A — externim sitovym zdrojem.

e Obsahuje 24 IR LED, infra¢ervenych diod, pro piisvit do vzdéalenosti 5 az 15m

s automatickou funkci prepinanim denniho a no¢niho provozu.

e Zaznam obrazu je prendSen formatem komprese dat H.265 (Hight Efficiency Video

Coding - HEVC).

e Podporuje vzdalené pfipojeni skrze aplikaci chytrého telefonu, s podporou

opera¢niho systému Android a Apple.
e Pfipojeni: Skrze RJ45 konektor s prenosovou rychlosti 10M/100M.
e Pracovni podminky: Teplotni rozsah -10 az +60 °C, vlhkost vzduchu do 90 %.
e Prostory pouziti: Venkovni/vnitini, norma IP65.

e Funkce: Audio mikrofon pro pfijem zvuku, detekce pohybu, odesilani zprav skrze

email.

6.2 Postup pripojeni kamery a instalace

IP kamera BESDER se umisti pomoci tfi Sroubti na pozadované misto, které ma tato kamera
monitorovat. IP kamera ma moznost plné rotace ve vSech tfech oséach, takze umoznuje
instalaci na strop, 1 na zed’. K mistu zapojeni je potieba piivést béZznou elektrickou zasuvku
pro napajeni 230 V/50 Hz, ¢ivolbu tohoto mista instalace kamery piedem technicky
pripravit. Dale k tomuto mistu je potfeba ptivést standartni kabel Ethernet — osazeny na obou
stranach koncovkami RJ45, ktery umoznuje datovy pienos alespon 100Mbps. Dale bude
potieba stolniho ¢i prenosného pocitace s operacnim systémem Windows. Kamera je
kompatibilni se syst¢émy Windows verze 7, 8, 8.1, Vista a 10. V testovaném piipadé se jedna
o Windows 10 s webovym prohlize¢em Microsoft Edge verze 111.0.1661.62. Poslednim
pozadavkem pro test je pfipojeni k internetu a pro sledovani skrze aplikaci IP kamery je
potieba mobilni telefon s operaénim systémem Android verze 5.0 a vyssi, nebo se systémem

Apple i0S verze 9.0 a vyssi. Na obrazku ¢islo 16 je zndzornéno ptipojeni konektorti kamery.
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Obrazek 16 — Popis ptipojeni kamery (zdroj: vlastni)

Na téle IP kamery se nachézeji informace potifebné pro piipojeni do kamery. Ty jsou

znazornény na obrazku ¢islo 17.

BESDER _ gnipaiimt qp

LENS:3.6mm

FOWER 2 i SR
User:admin Puword:null&omgw i

OOt e eminaiminy |
NO:2020101013538568

Obrazek 17 — Oznaceni a informace na kamete (zdroj: vlastni)

Z téchto informaci Ize vycist, Ze je tieba mit zafizeni pfipojeno pro prvni inicializaci kamery
v IP siti s adresnim rozsahem 192.168.1.xxx, kde IP kamera ma adresu 192.168.1.10. Tuto
hodnotu je potieba zadat do webového prohlizece, a to ve formatu:

http://192.168.1.10

Nésledné se zobrazi informace o potiebé instalovat do pocitate program

VideoPlayToolSrtup.exe a po kliknuti na zobrazené tlacitko se provede automatické stazeni
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a instalace nastroje, k tomu je potfeba mit pripojeni na internet. Stazeni se provede

automaticky z internetu (obrazek €. 18).

Notes: If you are still prompted to download and install after the play tool under
Step 1: Enter in the address bar of Google Chrome:
‘chrome://flags/#block-insecure-private-network-requests’

Step 2: Search 'Block insecure private network requests', Select Disable

Step 3: Close Google Chrome and reopen the webpage

Please click here to download and install VideoPlayTool

Obrazek 18 — Zadost o instalaci programu (Zdroj: vlastni)

English v

Login

A admin

~0 Password

Forgot Password

Obrazek 19 — Autorizace uzivatele (zdroj: vlastni)
Po instalaci je na IP adrese kamery pfistupna piihlaSovaci obrazovka s vyzvou na prvotni
autorizaci (obrazek ¢. 19). PfihlaSovaci jméno a heslo je opét uvedené na Stitku IP kamery

(obrazek ¢islo 17).
Tyto informace jsou:
e User: admin
e Password: null (empty) ...neboli bez hesla, prazdné pole

Po ptihlaseni je jiz uzivatel schopen plné ovladat vSechny funkce kamery, je schopen vidét
zivy obraz z kamery, a nastavovat dal$i funkce kamery. Napftiklad zptsob ukladani zdznamu,
inteligentni rozpoznavani osob a oblasti z4jmu v zdznamu, které je mozno odesilat do
mobilni aplikace, nebo formou emailu. Toto webové zobrazeni je znazornéno na obrazku

¢islo 20.
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Obrazek 20 — Rozhrani testované IP kamery (zdroj: vlastni)
6.3  Pripojeni mobilni aplikace

Pro pfipojeni ke IP kamefte skrze aplikaci mobilniho telefonu je potieba nainstalovat aplikaci
XMEYE Pro z obchodu Google Play, v ptipadé OS Android, nebo z App store, v ptipadé
OS 10S od Apple.

Zédnd SIM = 20:56 65 % = )
< b880345b****49f9 e
0.00KB/s
XMEye
R Please Input UserName
ﬁ Password

n 0N AN, 7 Lo\
( \QD ( ><) (&%) \E/Jl' l@j

\Z Pk ey
Login Tulk Audio Record Snapshot  Settings

Sign Up Forget Password == o
L oo gad SD
1CH 4 CH 9CH sSD
Quick Login (», q u
8 PlayBack Console
A

Local Channel Management

Obrazek 21 — Pfipojeni a ndhled aplikace na mobilnim telefonu (zdroj: vlastni)
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Na obrazku c¢islo 21 je zobrazena aplikace na mobilnim telefonu. V ptipadé vzdaleného
internetového pripojeni k IP kamefte je tfeba mit zalozenou registraci skrze email uzivatele
u vydavatele aplikace. Druhym zplsobem je pfipojeni v mistni siti, kdy zafizeni najde IP
kameru, ktera se nachazi zapojena do stejné sité jako mobilni telefon. V pravé Casti obrazku

je nahled na ovladaci prvky IP kamery a obraz pfenosu.

6.4 Popis penetracniho testu

Pro sestaveni schématu ttoku bude proveden zakladni penetracni test na zafizeni IoT. Tento
test se bude skladat z prvki etického hackingu. Obsahuje jednotlivé faze penetrac¢niho testu
vysvétlené v prvni ¢asti. Dale jsou popsany nastroje, které budou pouzity v testu. A nakonec
vlastni penetracni testovani vybrané IP kamery. Tento postup nebude obsahovat test mobilni

aplikace a Cloudového ulozisté s ohledem na legislativu.

Popis fazi testu
Témito fazemi jsou popsany mozné zranitelnosti a je na nich tak sestaven systémovy model

mozného kybernetického toku na tuto IP kameru (Gupta, 2019, s. 18).

e Faze sbéru informaci — V této fazi probihd sbér vSech dostupnych informaci
k ziskédni co nejvétsich informaci. Vychézi se ze znalosti, které o subjektu jsou
znamy. A to na zaklad¢ tfi jednotlivych kategorii, ,,Black box* — o subjektu nevime
vubec nic, ,,Grey box“, subjekt ndm poskytl jednotlivé kusé informace a ,,white
box“, kdy s nami subjekt pIn€ spolupracuje. Pro praci bude pouzita kategorie ,,grey
box*“. Nekteré informace jsou ndm znamy, ale nejsou znamy vSechny funkce IoT

zafizeni ani bezpecnostni politika systému.

e Faze zranitelnosti — Faze se zaméfuje na identifikace zranitelnosti a zjiStovani
riznych zpisobi, jak dany systém zmapovat pro vybér metod a nastroji k provedeni
utoku. Jsou pouzity nastroje jako skenovani sité, skenovani verzi SW, zjisténi

zpusobu komunikace a dalsi.

e Faze titoku — Tato faze na zaklad¢ ptfedchoziho vyhodnoceni zranitelnosti pouziva
konkrétni metody a zplsoby, jak provést utok. S ohledem na rozsah prace bude tato

faze pouze popsana jako moznosti utoku.

o Faze dokumentovani — V posledni fazi testu je provedeno vyhodnoceni testu s
poukdzanim na vysledky testu, identifikuje se slabé misto systému a navrhnou se

opatteni ke zlepSeni stavu bezpecnosti systému.
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6.5 Pouzité nastroje pro penetracni testovani

Pro provedeni penetra¢niho testu za ucelem sestaveni schéma Utoku budou pouzity tyto

nastroje:

e Kali Linux — Jedna se o specializovanou verzi operacniho systému LINUX, ktera je
urcena primarné pro penetracni testovani, eticky hacking a provadéni bezpecnostnich
auditti. Vyvinula ji spolecnost Offensice Security (Offensive Security, © 2023), ktera
ji bezplatné poskytuje pro tyto ucely na svych strankach. Kali Linux je pouzivam
zejména pro to, ze je v ném jiz implementovana fada nastroji pro zisk informaci,
skenovani zranitelnosti, forenzni analyzu v IT, testovani siti a dalsi. Prostiedi je

zobrazeno na obrazku ¢. 22.

e 2 3 4| A 0203 | @ W
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Obrazek 22 — Kali Linux (zdroj: vlastni)

e Wireshark — Jedna se o open source (vefejn€ dostupny, volné Sifitelny, se sdilenym
vyvojem Siroké komunity uzivatelidl) program. Slouzi pro analyzovéni sitového
provozu v realném case (Wireshark, © 2023). Wireshark dokaze diagnostikovat
pocitaové sité, oveéfovat jejich funkénost nebo identifikovat Skodlivy provoz a tim
zjistit mozné naruseni bezpecnosti. Umi zachytavat pakety informaci a dekddovat

protokoly ptenosu jako TCP/IP, HTTP, DNS a dalsi.
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6.6

Shodan — Jedna se o internetovy vyhledavac pro IoT zafizeni pfipojené k internetu
(Shodan, ® 2023). Tento vyhledava¢ dokaze prohledavat internet a vyhledavat
pfipojené zatizeni IoT jako jsou IP kamery, tiskarny, servery a podobné. Vyhledavac
muze byt pouzivan po zaregistrovani pfes email uZzivatele zdarma. Pro pokrocilé
funkce je ale potfeba zakoupit si placenou verzi. Ta v dobé vypracovani této
diplomové prace Cinila $49. Shodan ale nabizi moznost registrace akademického
uctu pro skolni potfeby. Tento ucet je aktivovan po emailové zadosti na podporu
prohlizece a potvrzeni, ze zadatel je student. Tento akademicky ucet byl vyuzit

v ramci zpracovavani této prace.

Virtualbox — Jedna se virtualizacni nastroj, ktery je k dispozici zdarma a umoznuje
na jednom pocitaci spoustét vice virtudlnich operacnich systéml najednou. Ty
mohou pracovat zdroven bez nutnosti vlastnit vice fyzickych pocitacli. Program
umoznuje nainstalovat Sirokou Skalu opera¢nich systémut jako Windows, Linux,

MacOS a dalsi (Virtualbox, © 2023).

Penetraéni test

Prvni ¢ast je vénovana fazi sbéru informaci, kde je pozornost zaméfena na fyzické zatizeni.

Jedna se o IP kameru, kteréd slouZi k monitorovani objektu zajmu uzivatele. Jako takova, je

kamera vystavena mozZnosti fyzického pfistupu. Tento fakt je potfeba dale analyzovat

s témito parametry. V jakém misté je kamera umisténa, Ize-li k ni naptiklad pfistoupit

nepozorované ze sméru, ktery kamera nesnimd, nebo zda je v sérii vice kamer, které¢ se

navzajem monitoruji. Za ptredpokladu ze utocnik ziskal ke kamete fyzicky pfistup, zjistil

toto:

Jedna se o IP kameru.
M3 pripojeni pomoci Ethernet kabelu s koncovkou RJ45.
Je napajena pomoci externiho zdroje.

Télo kamery je z plastu a obsahuje informace o kamere, véetné oznac¢eni modelu

a informaci o moZnostech pripojeni.
Na zadni strané se nachazi mikrofon pro prijem zvuku.

Neobsahuje Zadné Srouby na téle kamery



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 77

Uz pouhym fyzickym pfistupem mize uto¢nik provést utok ,,Physical Manipulation,
Damage, Theft and Loss*, neboli IP kameru odcizit, poskodit ¢i s ni manipulovat. Také
pfipojenim na jednotlivé pary ethernetového kabelu miize Gto¢nik provadét utoky ,,MitM*,
neboli Man in the Middle, kdy bez védomi ptijemce a odesilatele tuto komunikaci zachytava
béhem pienosu. Samotné télo Ize jednoduSe rozebrat bez pouziti nastroji a to
odSroubovanim stinici piedni ¢ésti. Toto je zobrazeno na obrazku ¢. 23. Tim je schopen
utocnik dostat se ke vnitinim soucastkam kamery i1 bez nastrojii. Uvnitt kamery se nachazi
zékladni deska a soucastky kamery, ty jsou piipojeny kabely. Ze zakladni desky lze vycist
podle oznaceni, ze se jednd o zdkladni desku spolecnosti Xiongmai OEM. Ta dodava
soucastky do vice nez stovky znacek kamerovych systému. Deska je popsana, jde na ni
precist, ktery kabel vede ke které soucastce. Je zde nékolik porttl, které nejsou pfipojeny a
slouzi k propojeni s programovacim zatfizenim vyrobce. Toto rozhrani vypadé jako rozhrani
RS 232 a mohlo by byt pouzito k ptfipojeni programovaciho zatfizeni a k moznému nahrani
nového firmware. Ten by jiz mohl byt infikovan Skodlivym SW. Je zde také vidét oznaceni

jednotlivych soucastek na zakladni desce kamery.

Obrazek 23 — Vnitini zapojeni IP Kamery (zdroj: vlastni)

Po fyzickém prozkoumdni je pozornost dale vénovana zptisobiim pfipojeni. Zapojeni pro

penetracni test je znazorn€no na obrazku cislo 24.
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Obrazek 24 — schéma zapojeni pro penetracni test (zdroj: vlastni)

Testovaci zapojeni se sklada z routeru, ktery je rozhranim WAN, piipojen do sité internetu.
Do lokalni sité je pfipojena kamera a dale je zapojen testovaci pocita¢ s OS Windows 10, na
kterém je spuStén virtualizacni nastroj VirtualBox se dvéma virtualnimi pocitaci. Jedna se o
druhy OS Windows 10, na kterém béZi webova sluzba pro ovladani kamer a OS Kali Linux,

za pomoci kterého jsou provedeny nékteré ¢asti penetracniho testu (Mining, 2019).

Pokud vyuzije uto¢nik informace dostupné na Stitku kamery je schopen se pokusit o
pfipojeni ke kamete skenovanim IP adres na ve stejném rozhrani, takzvany Sniffing. Takové

skenovani je na obrazku €. 25.

192.168.1.0/24
Starting Nmap 7.93 ( https://nmap.org ) at 2023-04-02 15:42 UTC
Nmap scan report for pfsense.home.arpa (192.168.1.1)

Host is up (0.0024s latency).

Nmap scan report for 192.168.1.109

Host is up (0.0040s latency).

Nmap done: 256 IP addresses (2 hosts up) scanned in 2.74 seconds

Obrazek 25 — Skenovani pocitatové sit€¢ pomoci Kali Linux (zdroj: vlastni)
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Skenovéni zvoleného rozsahu ziskdme po zadani ptikazu do ptikazové fadky v OS Kali

Linux:

e nmap —sn 192.168.1.0/24

Ze zadaného skenovani bylo zjiSténo, Ze je v siti router 192.168.1.1 a zatizeni 192.168.1.109.
Toto zafizeni je pravdépodobné naSe kamera. Nyni zjistime, jaké porty jsou na tomto

zafizeni oteviené. To zjistime zadanim ptikazu s administratorskym privilegiem ,,sudo*:
o sudo nmap —sS 192.168.1.109

Vysledek je zobrazen na obrazku ¢islo €. 26, kde 1ze vycist oteviené porty.

. ) > 192.168.1.109
Starting Nmap 7.93 ( https://nmap.org ) at 2023-04-02 19:20 UTC
Nmap scan report for 192.168.1.109
Host is up (0.0022s latency).
Not shown: 996 filtered tcp ports (no-response)
PORT STATE SERVICE
80/tcp open http
554/tcp open rtsp
8000/tcp open http-alt
8899/tcp open ospf-lite

Nmap done: 1 IP address (1 host up) scanned in 4.95 seconds

Obrazek 26 — Skenovani otevienych portl (zdroj: vlastni)

Zde lze hned z prvniho zjiSténého portu vycist jeho ¢islo 80, kde se jednd o port http
protokolu. Protokol http pfenasi data v neSifrované podobé& a jedna se o webovou stranku.
Zde muze jit o zranitelnost neSifrovaného protokolu http. Ten neobsahuje Sifrovani jako
v ptipad¢ protokolu https, ktery vytvati bezpecnou cestu dat vytvorenim certifikatu SSL
nebo TLS. Pii zadani této adresy a portu se nam zobrazi ptihlasovaci obrazovka kamery.
(obrazek ¢. 20). Jedna se tedy o zafizeni — IP kameru, kde je moZno zkusit pouZzit ptihlaSovaci
udaje zjisténé z téla kamery v ptipad¢€, Ze uZivatel nezménil tato hesla. Pro dalsi analyzu
komunikace se vice zamétime na dal$i oteviené porty. A to zadanim hlubsiho vyhleddvani

piikazem:
o sudo nmap -V -sS -sV -sC -p- 192.168.1.109

Vysledek tohoto skenovani je uveden v ptiloze Cislo . a II. této prace. Z tohoto skenovéni

je patrné, co jednotlivé oteviené porty délaji
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e Port 80 - Jednd se o webovy port slouzici pro nastavovani kamery pifes webové

rozhrani.

e Port 554 — Jedna se o RSTS stream, jde o sitovy protokol pienosu dat jako audio a
video v redlném case. Kdy uzivatel nemusi stahovat cely zaznam, ale 1ze jej sledovat
piimo jako tok dat. Tato IP kamera pfes tento port komunikuje metodou komprese

dat H264DVR rspd 1.0.

e Port 8899 — Tento port slouzi casto pro komunikace kamerovych zafizeni se
sitovymi rekordéry NVR. Pii jeho pouziti pies tento port komunikuje SW nastroj
gSOAP, ktery je ,,open source* SW a umoznuje vzdalené volani sluzeb a komunikaci

ruznych protokolt jako XML-RPC a je Siroce pouzivan v aplikacich.

e Port 34567 — Jedna se o port, na kterém bézi SW sluzba ,,dhanalakshmi®, port 34567

se bézné pouziva pro vzdaleny ptistup k bezpecnostnim k IP kameram.

Za pomoci sestaveni testovaciho zapojeni provedeme nékteré skenovani komunikace pies

nastroj Wireshark. Prvni komunikace, na kterou je zaméfena pozornost, je komunikace mezi

kamerou a webovym prohlizeCem pii zadavéani hesla do aplikace. Toto je zobrazeno na

obrazku ¢islo 27.
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™ 89 9.634295 192.168.1.102 192.168.1.189 HTTP 615 POST /cgi-bin/login.cgi HTTP/1.1 (text/plain)
9@ 9.635329 192.168.] 4
91 9.636176 192.168.1 14
T 92 9.636176 192.168.1
93 9.636201 192.168.1 |POST /cgi-bin/login.cgi HTTP/1.1
94 9.636920 AR, | [RS8 St el
Connection: keep-alive
95 9.637134 192.168.]

Content-Length: 44

Accept: */*

X-Requested-With: XMLHttpRequest

User-Agent: Mozilla/5.@ (Windows NT 10.@; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/112.8.8.@ Safari/
537.36 Edg/112.0.1722.34

Content-Type: text/plain;charset=UTF-8

Origin: http://192.168.1.169

<

{ |Referer: http://192.168.1.109/

Frame 89: 615 bytes on wire ( |Accept-Encoding: gzip, deflate

Ethernet II, Src: Dell 5b:17: |Accept-Language: cs,en;q=8.9,en-GB;q=8.8,en-US;q=0.7

Internet Protocol Version 4, | [Cookie: Language=English; User=admin

Transmission Control Pratocai
Source Port: 51932 GsU/bQakdU/SRLUXe2q15zAy36aDVSHqk+Ewkk+aE1M=HTTP/1.8 280 OK

Content-type: text/plain

Access-Control-Allow-Origin: *

Content-Length: 512

Destination Port: 8@
[Stream index: 3]
[Conversation completeness
[TCP Segment Len: 561] 7D15E5DgNBaMndg3kCeolaz IvSRGZ38WQTG3Z/93VFATFCSukRglyIMk8M7I1KkxLPCESFT/

Sequence Number: 1 (rel |QpoffR7ocnM+xJ8xi3XAkmBFLGjsTqf+AkuTSODd3TXSTD3uBkGkcG/ReAK/

Sequence Number (raw): 208 |xPwiSXRzxARaAljMluVbal5SXrU62GhskSubl47nz8x3RCemDdaascRvBguiBqPB40rjBjzAbFyrjZLS8Z8dd2sUBWY/

[Next Sequence Number: 562 |YrVE3nV+62GSDIDFSFECI1@4X+8/Z8zpE6onfAIX1/

+1TGxr54U9a3NskqokdKnTZMc FQYHENi8b3kX9vrGT8ZBkqTC2nKVizvDvy jmjyZa6LT8kWnId0iGG67nTbogXGpZ98qcrn8It8znxI16xnBwlBiixtrmt
BL8nLtsgTa/w7telzr127iqtbInddsVpLCE3jASEBUL+5WgkTam?7 §/nK2vBtiYmilfZeFZUGvY8ImIGCnUi9ZUFSIdQuCE/VSZS5tp/
IUAse3CfkumkkmrShs /H+CX+bui

Acknowledgment Number: 1
Acknowledgment number (raw

@101 .... = Header Length:
¥ Flags: 8x@18 (PSH, ACK)
8. .... .... = Reserv|

T T O T T T T G ]

Obrazek 27 — Zachycena komunikace pii zaddvani hesla (zdroj: vlastni)
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Ze zachycené komunikace je patrné, Ze pro prenos jména a hesla se pouziva ,,Login.cgi kdy
se jedna o skriptovaci program, ktery oproti databazi provétuje ptihlaSeni uzivatele. Tento
skript je mozné kompromitovat a pomoci utoku silou ziskat pfistup pies zabezpeceni
(Vulnerabilities in password-based login, © 2023). Dale na fadku ,,Cookie* je parametr
jazyku vedeny u uzivatele ,,admin®“. Tim je mozno zjistit jakym uZzivatelskym jménem se

ucet zrovna piihlasuje.

Druhou casti je komunikace na Portu 34567. Zde slouzi pro ptenos RTSP pienosu mezi
webovou aplikaci kamery a IP kamerou, jako cilovy port je 52137, coz neni specificky port.
Tento port je volny a rizné aplikace jej vyuzivaji pro riizné tcely. Pfenos je zobrazen na

obrazku ¢islo 28.

4 0.000262 192.168.1.109 192.168.1.102 TCP 1514 34567 » 52137 [ACK] Seq=2921 Ack=1 Win=1959 Len=1
5 ©.808467 192.168.1.169 192.168.1.102 TCP 1514 34567 » 52137 [ACK] Seq=4381 Ack=1 Win=1959 Len=1
7 ©.888537 192.168.1.109 192.168.1.102 TCP 1514 34567 » 52137 [ACK] Seq=5841 Ack=1 Win=1959 Len=1
8 9.008738 ‘

10 0.001025

L il Frame 2: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface \Device\NPF_{BSE9

LTl Ethernet II, Src: a2imarke_c2:e3:cb (@@:12:41:c2:e3:cb), Dst: Dell| )

14 @.e01327 Internet Protocol Version 4, Src: 192.168.1.189, Dst: 192.168.1.102

16 ©.831759

¥ Transmission Control Protocol, Src Port: 34567, Dst Port: 52137, Seq: 1461, Ack: 1, Len: 1460

L A Source Port: 34567

18 0.031759 Destination Port: 52137

Ll [Stream index: @]

21 0.932736 [Conversation completeness: Incomplete (12)]
22 09.832730 [TrO Cammant |an. 142071

Obrazek 28 — Ptenos mezi [P kamerou a ovladacim PC (Zdroj: vlastni)

V predposledni ¢asti testu se zjiStuji zndmé skutecnosti o zranitelnostech za pomoci
vyhled4vace Shodan. Pfi vyhledani obecného ndzvu ,,IP camera® eviduje vyhledava¢ Shodan
pfes 5 milionu zatizeni které komunikuji do internetu a ptes 2 miliony zafizeni komunikuje
na portu 80, coZ je webové rozhrani. Jednozna¢né je nejvice piipojenych kamer spolec¢nosti

Hikvision a to pfes 3,7 milionu. Report z Shodan na IP kamery je na obrazku 29.
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Shodan Report s

/#/ GENERAL

Total: 5,064,283

Organization

Viettel Group

Vietnam Posts and Telecommunications ...
Amazon Technologies Inc.
Korea Telecom

Amazon.com, Inc.

@ Countries
United States
Viet Nam
United Kingdom
China

Korea, Republic of

A\ Vulnerabilities
FREAK
Heartbleed
CVE-2013-1391

HTTPsys Denial of Service

HTTPsys Remote Code Execution

Obrazek 29 — Vyhledani IP kamer v Shodan (Zdroj: vlastni)

Port 554, ze zjiSténi zranitelnosti obsahuje zminku o RSTP pifenosu ,,H24DVR 1.0%. Tento
typ komprese byl zaddn do Shodan a vysledkem bylo zjisténo pfes 100 000 zafizeni, které
celosvétové vysilaji timto protokolem. V Ceské republice bylo v dob& provadéni testu
zjisténo 158 subjekt. Nékteré subjekty na otevienych portech vysilaji obraz, nezabezpeceny
heslem ani Zadnou dal§i ochranou. Kazdy, kdo tento parametr zadd, tak vidi zahrady,

kancelate, provozovny, prodejny, parkovisté a jind soukroma mista. (Obrazek €. 30)
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&% SHODAN  Maps

Total Results: 100,251

Top Services
554

10554

8554

) Top Countries
™
KR
VN
IR
RU

Obrézek 30 — Vyhledani RSTS ptenosu na portu 554 (zdroj: vlastni)

U vyhledanych zafizeni Shodan, v ptipadé jiz nalezené zranitelnosti, vypiSe pfimo zjisténou
zranitelnost, oznacenou pismeny CVE a Cislem zranitelnosti. Tyto zranitelnosti jsou
spravovany organizaci MITRE a pravidelné dopliiovany. Jacob Baines na blogu VulnCheck,
vénovaném odhalovani téchto zranitelnosti s pouzitim HW od Xiaongmai, uvadi nékolik
pfipadu velmi zavaznych az kritickych zranitelnosti. Tyto zranitelnosti jsou z divodu
omezeni rozsahu prace pouze vypsany a nebude za jejich pomoci proveden zadny dalsi test

(Baines, © 2023):

e (CVE-2017-7577: Unauthenticated HTTP request path traversal resulting in arbitrary

file and credential disclosure.

e (CVE-2018-10088: Unauthenticated and remote HTTP login request stack-based

buffer overflow.

e (CVE-2020-22253: Port 9530 debug interface that allowed an unauthenticated

attacker to open a telnet.

e CVE-2021-41506: Port 9527 debug interface that allows an attacker using default
credentials to execute arbitrary operating system commands (technically speaking,

the wording of the CVE could include CVE-2020-22253 / port 9530).

e (CVE-2022-26259: Unauthenticated and remote RTSP parsing stack buffer overflow.
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e (CVE-2022-45045: Authenticated and remote command execution via port 34567

upgrade logic.

e (CVE-2022-45460: Unauthenticated and remote HTTP request URI parsing stack-

based buffer overflow.

6.7 Shrnuti penetracniho testu

Vybrané loT zatizeni IP kamera Besder model 6024PB-1A20H1 2.0MP, obsahuje nékolik

o 24

zranitelnosti je ,,Physical Manipulation, Damage, Theft and Loss*“, neboli fyzicka
manipulace se zafizenim, kraddez a ztrata. Z testu vyplynulo, ze hrozba je redlna a zatizeni

obsahuje n¢kolik zranitelnosti shrnutych v tabulce ¢12.

Tabulka 12 — Ptehled zjisténych zranitelnosti penetracniho testu (zdroj: vlastni)

Zranitelnost Druh tutoku, ktery hrozi
Napajeni adapterem Physical Manipulation, Damage, Theft and Loss
Nevhodné umisténi Physical Manipulation, Damage, Theft and Loss

Fyzicka bezpecnost zafizeni | Physical Manipulation, Damage, Theft and Loss

Oznaceni vyrobce s daty Physical Manipulation, Damage, Theft and Loss,

k pfipojeni Kradez identity
Jednoducha moZnost Sniffing
demontaze

Zakladni pfipojeni bez hesla | KradeZ identity

Komunikace na portech Sniffing KradeZ identity, NaruSeni bezpecnosti

dat, DDoS, MitM

http protokol Sniffing KradeZ identity, NaruSeni bezpecnosti
dat, MitM

Ptihlasovaci skript Kradez identity, NaruSeni bezpec¢nosti dat
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Nutnost instalace SW Naruseni bezpec¢nosti dat, botnet, Ransomware,
z neproveéteného zdroje pti | Malware

prvnim pfipojeni

Znamé zranitelnosti CVE Znamé zranitelnosti CVE DDoS, Unik informaci,

botnet, MitM

Pouziti slabych hesel Kradez identity, Unik informaci

V casti testu komunikace bylo zjisténo, Ze je pies otevieny port 80 vedena nezabezpecena
autorizace uzivatele, ale i tyto formy potvrzeni ptes skriptovaci program ,,Login.cgijiz jsou
dnes zranitelné pomoci utoku hrubou silou. V obou piipadech se jedna o zranitelnost
autorizace. Komunikace webové sluzby a kamery probiha pies port 34567. Komunikace je
sice zabezpecCena Sifrovanim, ale prizkum zndmych zranitelnosti jiz odhalil zranitelnost
Hrozi vSak tutoky typu ,,vypadky systému*, ,,DDoS%, ,,Sniffing®“, ,,Kradez identity*,
»,NaruSeni bezpetnosti dat®, ,Unik informaci® a utoky sit¢ ,botnet“. Pii praci
s vyhledava¢em IoT Shodan bylo potvrzeno, Ze jedna ze zakladnich zranitelnosti je hrozba
autorizace a poruSeni, nebo neexistence bezpecnostni politiky subjektu. Uzivatelé pouzivaji
standartni hesla vyrobce nebo nepouZzivaji hesla viibec. UZivatelé také nemaji definovany

pravidla pro préci se systémy, jejich udrzbu, zalohu a obnovu po kybernetickych utocich.
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7 NAVRH OPATRENI KE ZLEPSENI STAVU

V predchozich dvou kapitolach praktické casti této akademické prace byla identifikovana
rizika, ktera mzou pusobit na prvek IoT, konkrétné na IP kameru. V hodnoceni rizik byla
identifikovana nejvyznamnéjsi rizika a provedenym zakladnim penetraénim testem bylo
prokazano, ze tyto rizika jsou redlna. Tato kapitola se bude zamétovat na prakticky ndvrh na
zlepseni opatieni k zlepSeni kybernetické bezpec¢nosti. A to formou navrhu k oSetfeni téchto

nejvyznamnéjsich rizik, na nasazeni kamer testovanych v této praci na rodinném domé.

7.1 Fyzicky pristup k zarizeni

Identifikované hrozba fyzického piistupu neopravnéné osoby k zatizeni ma dle analyzy rizik
a provedeného penetra¢niho test nékolik zavaznych zranitelnosti. Identifikované rizika nelze
z hlediska oSetfeni rizik ani pfijmout ani zcela eliminovat. Nebot jejich pravdépodobnost a
nasledky, které z hrozby plynou, jsou vysoké. Redlné se tedy jevi jen jejich snaha o
sniZzovani. V pfipad¢ zranitelnosti fyzického ptistupu je potieba zajisténi fyzického prostoru,
kde je kamera umisténa. Zejména témito opatienimi:
e Umisténi— IP kamera by méla byt instalovana v takové vySce, aby bylo znemoZznéno
na ni dosédhnout bez pouziti pomticek (zidle, schtidky, zebtik apod.). Na nasledujicim

obrazku €. 31 je zobrazen navrh umisténi kamer, které se nachazi 3 metry od zemé.

Obrazek 31 — Navrh umisténi kamer (Zdroj: vlastni)
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V zobrazeném umisténi kamer je patrna odpadni roura na odvod vody ze stfechy. I
pres to, ze se jedna o relativné nepravdépodobné, ze by se uto¢nik pokusil o ptistup

ke kameram, je toto oSetfeno dalsim bodem.

e Prostor — Pro instalaci bezpecnostnich IP kamer je potieba pocitat s prostorem, ktery
tyto kamery budou zaznamendvat. Je potfeba pokryti zajmoveého prostoru a zaroven
je idealni, pokud jsou kamery umistovany ve vzadjemném kryti. Tim je rozuméno, Ze
kazda kamera je snimana jinou, kterd snimd zdznamem jeji umisténi pro detekci
manipulace s kamerou. Na obrazku ¢islo 32 je zobrazen obraz dvou kamer (oznaceny
Sipkou), které jsou takto umistény, Ize vidét no¢ni svit z IR piisvitu, a jsou tak

navzéjem kontrolovany.

Obrazek 32 — Vzajemné umisténi kamer (Zdroj: vlastni)

Zaroven je aktivovana chytrd funkce kamer, a to monitorovani vyhrazenych zon.
Pokud vstoupi osoba do vymezeného prostoru, je automaticky zaslano upozornéni na

aplikaci XMEYE uZivatele. Toto je zobrazeno na obrazku ¢islo 33.
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Notification Centre

XMEye Pro
| 1 alarm me e from:Muj
I Human

Application Scenes

Obrazek 33 — Hlidani pohybu osob v zénach (Zdroj: vlastni)

e Obal — V ptipad¢, Ze by kamery nemohly byt umistény na nedostupné misto, meli
by byt zhodnoceny z hlediska jejich konstrukce a umistovan do ochranného obalu.
Ty znemoziuji pfimy kontakt s kamerou. V ptipadé modelového zapojeni nebylo

potieba toto realizovat.

e Vedeni dat — Datové spoje jako je kabel UTP je nutno vést mimo dosah osob, pro
znemoznéni manipulace s témito vodi¢i. Mély by byt pravidelné kontrolovany po
celé své délce a v mistech kde toto nelze by mély byt vedeny v ochrannych krytech.
V ptipadé modelového zapojeni jsou vedeny skryté v prostorech podbiti stiechy a

nejsou piistupné.

e Vrstveni ochrany — Kamerové systémy by mély byt zapojeny do procesu ochrany
objektu. Pfi umistovani dillezitych ¢asti kamerového systému jako je napiiklad NVR
sitové ulozisté je potfeba pro toto misto zabezpedit rezim vstupu pro neopravnéné
osoby. Umisténi kamerového systému bylo tedy umisténo do pudnich prostor, ke
kterému je pfistup pouze skrze uzamykatelné dvete, opatiené bezpecnostnim

zamkem. Objekt je oplocen 2 metry vysokym skladanym betonovym plotem.

e Napadjeni a zaloha napajeni — Systém napéjeni kamer by mél byt postaven idealné
na technologii PoE, tim je ke kamete pfivedeno napajeni skrze kabel typu UTP. Je
proto v pfipad€ nasazend potieba volit kamery, které to umoznuji. Toto napajeni je

zobrazeno na obrazku ¢islo 33. kde je zobrazen PoE switch.
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Obrazek 34 — PoE Switch (Zdroj: vlastni)

Ten zabezpecuje napdjeni kamer z jednoho mista, bez potieby taZeni napdjeciho
kabelu ke kameram. Centralizaci napajeni mtizeme poté, v piipad¢ vypadku proudu
cely systém napdjet pouzitim UPS zdlozniho zdroje, pro piipad vypadku proudu

(obrazek €. 34).

Obrazek 35 — Zalozni zdroj UPS (Zdroj: vlastni)

Zaloha elektrické energie by méla zajistit napajeni pii vypadku elektrické energie,
pro dalsi dulezité systémy pro provoz IP kamer. V nasem piipad¢ se jedna o opticky

pfevodnik poskytovatele internetu, router a PoE switche.
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7.2 Autorizace a Autentizace

Autorizace a autentizace je v kterémkoliv systému stézejnim prvkem. Pravidla pro tvorbu
hesel jsou jiz uzivatelim znama, avsak je Casto uzivatelé nedodrzuji. Pouzivat rozdilna hesla
pro jednotlivé systémy, ¢imz se eliminuje moznost kompromitace vice systému v piipadné
uniku. Heslo by mélo byt dlouhé, idealn¢ 12 a vice znakd, s pouzitim velkych malych
pismen, Cislic a specidlnich znaka. Je tedy potieba nastavit silnd hesla nejen na NVR
rekordér, ale 1 na jednotlivé kamery. Po spravné autentizaci je potfeba zajistit 1 autorizaci
uzivateld. V ptipadé pouzitého SW pro spravu IP kamery BESDER je jiZ moZnost nastavit
vice uzivatelskych ¢t a jednotliva prava k pfistupu k datlim a nastavenim. Je tedy mozné
nastavit roli uzivatele, ktery bude mit pfistup do programu, jen pro moznost monitoringu
kamer. Za obvykl¢ je dnes pouziti certifikati PKI (Private Key Infrastructure) ve spravé loT.
Ty zajisti, ze kazdy pfenos bude zaSifrovan. V soucasné dobé obsahuji nové zatizeni IoT
stale vice pouzitych zabezpeceni typu PKI a kryptografickych metod. Coz muze byt
ukazatelem zodpoveédného pfistupu vyrobce zatizeni [oT. V modelovém piikladu nasazeni

kamer vSak tyto funkce kamery nepodporuji, proto jej zde nebudou realizovany.

7.3 Bezpecnostni politika, postupy a procesy

Za zasadni opatfeni je dnes nutné nastaveni pravidel, které¢ definuji IoT zatizeni od jeho
planovani, vyroby, nasazeni a likvidaci. Zavedeni ISMS muZe byt jednim z nich. Toto je
ekonomicky a procesné tézko realizovatelné v pripadé€ nasazeni v mal¢ firmé nebo rodinném
domé. Ale 1 u malého subjektu lze nastavit pravidla pro bezpecny provoz a procesy, pomoci
kterych se bude postupovat v kazdodennim uziti ICT systémi 1 minimalizovat rizika. Tyto
pravidla, které by méla obsahovat napiiklad:
e Rizeni pFistupu — Jak jiz bylo zminéno u autentifikace a autorizace, je potieba
nastavit mechanismus prav uzivatell, spravct systému a rovnéz za jakych podminek

a jakym zptsobem budou do systému piistupovat.

e Zero Trust — Princip nulové diavéryhodnosti neboli pristup k otazce divéry. Pro
modelové nasazeni kamer bude toto feSeno praveé urCenim prav uZivatele a spravce.
Dale bude pfistup k umisténi technologii v pidnim prostoru trvale uzamcen a jen

spravce bude mit klic.
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Need to know — Princip, ze kazdy uzivatel mé mit jen takové informace, které jsou
nezbytné pro vykon jeho prace v systému. A zafizeni nema ptistup v sitové struktuie

do celého systému. To bude oSetieno segmentaci v dal§im bode¢.

Segmentace — Systémy by mély byt oddé€leny podle jednotlivych Grovni a druhti
z hlediska pfistupu. Tim je zajiSténa ochrana pii napadeni jednoho segmentu izolaci
od ostatnich. Jako piiklad si pfi oSetfeni rizik definujeme mozné rozdéleni siti, ve
kterych je IoT kamerovy systém. Navrh segmentace pro systémovy model pouZzity

v ptedchozi kapitole prace je zndzornén na obrazku ¢islo 36.

loT Device VLAN

Internet

=
.----. Router Sritch
T 1 1 | =
Eemmmm— =
[T 1T 1 11 A T
I I

-

HW Firewall

Internal Device
VLAN

CAM Device
VLAN

PoE switch

IPCAMO1
IPCAMO3

IPCAMO2

Obrazek 36 — Segmentace sit¢ za pomoci VLAN (zdroj: vlastni)

Zde jsou jednotlivé rozhrani pojmenovany jako ,,Internal Device VLAN, neboli
diveéryhodné zatizeni (servery, pocitace, mobilni telefony). Déle jsou v siti ,,IoT
Device VLAN¢, pod které spadaji chytré zatizeni. Pomoci ,,Host Device VLAN<,
se pripojuji do sité¢ nepravidelni uzivatelé a hosté, napiiklad pro piipojeni Wi-Fi
internet. Posledni rozhrani je ,,CAM Device VLAN, které obsahuje IP kamery a

NVR. Mezi jednotlivymi ¢astmi je aktivovana zminénd technologie VLAN neboli
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virtualni lokédni oddélené sité. Ty umoznuji na stejném zafizeni typu switch,
provozovat nékolik navzajem oddélenych siti. Kazda z téchto siti ma své vlastni
pravidla pro pienosy souboru. Tim je docileno toho, ze utocnik pifipojeny pies IP
kameru nemtiZze skenovat celou sit’ organizace, ale jen tzky okruh zafizeni na daném

segmentu VLAN.

Procesy aktualizaci — Jako jedna ze zdkladniho procesu kazdé organizace, by méla
byt nastavena piisna politika aktualizaci v§ech systému a firmware. Ovladaci systém
kamer nabizi automatické aktualizace, které sam provadi v predem nastaveném cCase.

Je na spravci systém toto kontrolovat.

e Plan zalohovani a obnovy — Zélohovani dat je jeden ze zékladnich ptedpoklada
prace s daty. Pravidelné zalohovani by mélo probihat na vice nez jedno misto pro

snizeni rizika poskozeni, nebo ztraty dat.

Obrazek 37 — Vnitini uloZeni zaloZniho disku pro kamerové zdznamy (Zdroj: vlastni)

V ptipadé pouziti NVR je mozno k nému piimo pfipojit pevny disk, ktery bude
zélohovat data po dobu az jednoho tydne. Toto je zobrazeno na obrazku ¢. 37.
Zaroven se zaznamy ukladaji na uZivatelsky tcet na Cloudovém ulozZisti aplikace

XMEYE.
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ZAVER

Internet véci je dnes jednim z nejvice rozsifujicich se odvétvi zafizeni pfipojenych do
internetu. Jeho spravné zabezpecend kybernetickd bezpecnost je predpokladem uspesného
pouziti, bez ohledu na oblast implementace. Diplomovéa prace feSila kybernetickou
bezpecnost vybraného prvku IoT, chytré IP kamery. Cile prace, zvysit Groven kybernetické
bezpecnosti vybraného prvku internetu véci, cenové dostupné chytré kamery, pii jejim
nasazeni v modelové instalaci u rodinného domu, byly splnény. K dosazeni tohoto cile byla
v této diplomové praci zpracovana literarni reSerSe soucasného stavu a reSerSe stavu
legislativy na narodni i mezindrodni Urovni. Za pomoci metody analyzy pficin a nasledkii
Ishigawa byly definovany jednotlivé faktory, vedouci k moznému kybernetickému ohrozeni
prvku IoT. Mezi tyto faktory se zatadili lidé, hardware, software, prostedi, procesy a
kybernetické utoky. Na zéklad¢ roztfizeni do téchto faktorti byly jednotlivé hrozby
definovany a hodnoceny pomoci metodou PNH. V diplomové praci byl tedy sestaven
systémovy model Gitoku, a to za pomoci provedeni penetrac¢niho testu vybraného zatizeni, IP
kamery Besder. Penetrac¢ni test odhalil nékolik zdvaznych zranitelnosti, které byly ve shodé
s provedenou analyzou rizik. Potvrdilo se, Ze pfi pouziti zafizeni se zékladnim stupném
zabezpeceni a nespravnym nastavenim, je IP kamera vystavena riziku kybernetickych utoki.
Tim se potvrdil 1 pfedpoklad testu, definovany v metodach prace. Mezi nejvyznamné;jsi
rizika, kterd byla vysledkem analyzy a penetra¢niho testu jsou hrozby fyzického ptistupu
k zafizeni, selhani procesu autorizace a autentizace a poruSeni procesu, €i neexistence
bezpecnostni politiky. VySe zminénym byly naplnény 1 dil¢i cile této diplomové préce.
Piinosem préce je provedend analyza rizik na vybrany prvek, provedeni penetra¢niho testu
a navrh opatieni ke zlepSeni soucasného stavu nasazené¢ho modelu chytrych kamer. V dobé
psani této diplomové prace je odbornou i laickou vefejnosti feSen vyznam vyrazného rozvoje
umélé inteligence a jeji vliv na spoleCnost. S tim se poji 1 jeji vliv na odvétvi internetu véci.
Je otdazkou, jak moc bude uméla inteligence provazana s internetem véci. Dnes se da
minimalné predpokladat jeji zapojeni do fizeni procesti v primyslu a integrace do asistentli
chytrych domacnosti. Nadéale bude potieba dalSich analyz kybernetické bezpecnosti, ke
zjisténi na kolik bude schopna uméld inteligence feSit vyzvy zajisténi kybernetické

bezpecnosti internetu véci.
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Zakon o kybernetické bezpecnosti
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PRILOHA P I: SKENOVANI PORTU 1. CAST

kali@kali: ~

File Actions Edit View Help

- : ! 192.168.1.109

Starting Nmap 7.93 ( https://nmap.org ) at 2023-04-02 19:38 UTC

NSE: Loaded 155 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 19

Completed NSE at 19:3 D elapsed

Initiating NSE at 1

Completed NSE at 19: s elapsed

Initiating NSE at 19

Completed NSE at 19:38, 0.00s elapsed

Initiating Ping Scan at 19:38

Scanning 192.168.1.109 [4 ports]

Completed Ping Scan at 19:38, 0.04s elapsed (1 total hosts)

Initiating Parallel DNS resolution of 1 host. at 19:38

Completed Parallel DNS resolution of 1 host. at 19:38, 0.01s elapsed
Initiating SYN Stealth Scan at 19:38

Scanning 192.168.1.109 [65535 ports]

Discovered open port 554/tcp on 192.168.1.109

Discovered open port 80/tcp on 192.168.1.109

SYN Stealth Scan Timing: About 20.00% done; ETC: 19:41 (0:02:04 remaining)
Disc red open port 34567/tcp on 192.168.1.109

SYN Stealth Scan Timir About 47.62% done; ETC: 19:40 (0:01:07 remaining)
Discovered open port 8899/tcp on 192.168.1.109

Discovered open port 8000/tcp on 192.168.1.109

Completed SYN Stealth Scan at 19:4@, 114.13s elap i 35 total ports)
Initiating Servi 3 t 19:40

Scanning 5 services on 192.168.1.109

Completed Service scan at 19:42, 156.23s

NSE: Script scanning 192.168.1.109.

Initiating NSE at 19:4

Initiating NSE at 19

Completed NSE at 19:43,

Initiating NSE at 19

Completed NSE at 19:43, 0.00s elapsed

Nmap scan report for 192.168.1.169

Host is up (0.0087s latency).

Not shown: 65530 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION

80/tcp open http

| _http-title: Web Viewer

| http-methods:

= ﬂupportﬂd Methods: GET HEAD POST OPTIONS

| http-favicon: Unknown favicon MD5: EC9D1C872C50DD7DA7D826D9C85FC158
| fingerprint-strings:

Zdroj: vlastni



PRILOHA P II: SKENOVANI PORTU 2. CAST

o

kali@kali: ~

File Actions Edit View

R rtspd 1.8
OPTIONS, SETUP, TEARDOWN, GET_PARAMETER, SET_PARAMETER, PLAY, PAUSE
http-alt?
soap
ite doesn’

submit the following fing

Zdroj: vlastni



