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ABSTRAKT

Prace se zabyva konceptem etického hackingu jako nastroje pro zvysSeni kybernetické
bezpecnosti u subjektli ochrany obyvatelstva. Teoretickd cast zkouma soucasny stav
kybernetické bezpecnosti, uvadi zékladni teoretickd vychodiska problematiky, a dokumenty

nezbytné k vymezeni kybernetické bezpecnosti.

Prakticka cast identifikuje phishing jako riziko, kterému cCeli nejenom subjekty vetejné
ochrany, vymezuje phishingové kampan¢ jako ptiklad phishingovych tutokl a predstavuje
scénaf phishingového utoku na nemocni¢ni zafizeni. Zjisténé skutecnosti budou aplikovany

pfi tvorbé vlastni phishingové kampang.

Klic¢ova slova: eticky hacking, kybernetickd bezpecnost, ochrany obyvatelstva, phishing

ABSTRACT

This thesis explores the concept of ethical hacking as a tool for enhancing cyber security in
public protection entities. The theoretical part examines the current state of cybersecurity,
presents the basic theoretical background of the issue, and documents necessary to define

cybersecurity.

The practical part identifies phishing as a risk faced not only by public protection entities,
defines phishing campaigns as an example of phishing attacks and presents a scenario of a
phishing attack on a hospital facility. The findings will be applied to the development of a

custom phishing campaign.

Keywords: Cyber security, Ethical Hacking, Phishing, Population Defense
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UvVOD

Kybernetickd bezpecnost je v dneSni dobé velmi dilezitym tématem, protoze digitalni
technologie jsou stale vice integrovany do naSich kazdodennich zivotd. S rozvojem
technologii a rostouci zavislosti na informac¢nich systémech se kybernetické utoky staly
hlavni hrozbou pro bezpecnost a stabilitu nejen subjekti vefejné ochrany. Tyto subjekty jsou
zodpoveédné mimo jin€ i za ochranu kritické infrastruktury, citlivych informaci a zachovani
vefejné bezpecnosti. Proto je nezbytné zavést ucinna opatireni kybernetické bezpecnosti, pro

pfedchazeni kybernetickym toktim a zmirnéni jejich dopadu.

Utoky na tyto subjekty mohou mit zavazné nasledky, jak pro obdany, tak i narodni
bezpecnost jako takovou. Proto je nezbytné, aby tyto organizace mély kvalitni bezpecnostni
opatieni a systémy, které je chrani pfed kybernetickymi titoky a zabezpecuji, Ze jsou diivérné
a citlivé informace uchovavany v bezpeci.

vvvvvv

jsou kritické infrastruktury, jako jsou napfiklad financni systémy, elektrické sité,
telekomunikacni sit¢ a zdravotnické zafizeni, Casto cilem kybernetickych ttokd. Z tohoto
davodu je dilezité, aby byly tyto kritické infrastruktury co nejlépe zabezpeceny, a eticky

hacking miZe byt uZiteCnym nastrojem pro dosazeni tohoto cile.

Eticky hacker mize pomoci identifikovat a odstranit bezpecnostni problémy a slabiny
v informacnich systémech a aplikacich, diky ¢emuz lze zvysit uroven bezpe€nosti a ochrany.
Dulezitost zkoumani etického hackingu na subjektech ochrany obyvatelstva tkvi v tom, ze
tyto subjekty jsou nachylnéjsi k ttoktim a jsou zaroven odpovédné za ochranu obyvatelstva.
Vyhodnoceni a vylepSeni bezpecnostnich opatieni prostfednictvim etického hackingu miize

tedy prispét k ochrané obyvatelstva a narodni bezpec¢nosti jako celku

Eticky hacking je pomémné nova disciplina v oblasti kybernetické bezpecnosti, ktera
zahrnuje vyuzivani technik a metodologii, které se pouzivaji pro hacking, kdy se testuje
bezpecnost informacnich systému a aplikaci, ale tento proces je provadén s povolenim a za
ucelem zlepSeni bezpecnosti, nikoli za uc¢elem zneuziti. Eticky hacking mize poskytnout

cenné poznatky o zranitelnostech a slabinach, které by mohli zneuzit hackefti.

Tato diplomovéa prace se zabyva analyzou vyuziti etického hackingu v kontextu ochrany

obyvatelstva a navrhuje konkrétni postupy a metody pro jeho vyuziti.
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CiLE A METODY

Tato prace si klade za cil navrhnout scénatr utoku etického hacker na subjekt ochrany
obyvatelstva a na zaklad¢ zjisténych skutecnosti zhodnotit jeho vyuzitelnost v kontextu

subjektl ochrany obyvatelstva.
Pro splnéni tohoto cile bude potiebné splnit dil¢i cile:
* Reserse souvisejici problematiky.

* Analyzovat proces kybernetické bezpeCnosti na dostupné subjektu podobného

rozsahu.
» Navrhnout scénat kybernetického utoku na subjekt ochrany obyvatelstva.

* Navrhnout opatfeni pro zvysSeni kybernetické odolnosti subjektu ochrany

obyvatelstva vii¢i navrzenému ttoku.
Pouzité védecké metody

* ReserSe — systematické hledani informaci a zdroji k danému tématu, je vyuzita
v deskriptivni ¢asti prace k definovani pojmil.

* Popis — pfedstaveni zkoumaného subjektu praktické ¢asti.

* Analyza — posouzeni pravdépodobnosti vzniku jednotlivych kybernetickych utokt
na vybrany subjekt, uZita v praktické casti.

* Syntéza — spojeni vSech jednotlivych ¢asti do kone¢ného celku.

* Pozorovani — neboli observace, je védeckd metoda, vyuzivana k ziskani dat

o sledovaném objektu nebo jevu, vyuzita v prakticke Casti.

» Komparace — je proces porovnavani a hodnoceni rozdilti a podobnosti mezi riznymi
prvky. V ramci navrhu a opatfeni je vyuZito ke zhodnoceni moznosti a doporuceni
nejvhodnéjsiho feseni.

* Dedukce —je logicky postup, pfi kterém se ze v§eobecnych vyrokl a pravidel vychézi
k zavéru o konkrétnich situacich nebo faktech. V praktické casti je vyuzita

k formulaci doporuceni.

* Indukce — je zptisob ziskavani novych znalosti na zaklad€ pozorovani a zobeciovani

z nich, vyuzita je v praktické ¢asti.
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I. TEORETICKA CAST
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1 UVOD DO PROBLEMATIKY

S rozmachem modernich technologii, socidlnich siti a vS§eobecnou dostupnosti internetu se
poji 1 potieba zajist'ovat dostateCnou bezpecnost vSech osobnich informaci, které mohou byt
o uzivatelich zvefejnény. Takovéto informace se Casto dostavaji do kolob&hu datového
provozu i bez pricinény samotnych obyvatel — neustale se digitalizuji vSemozné sluzby, které
lidé vyuzivaji Casto na denni bazi, od postovnich sluzeb az po zdravotnickd zatizeni.
Proto predstavuje obrovské riziko jakykoli unik téchto dat, i pfes snahu spravca systému
nebo IT bezpe¢nostnich technikii témto unikim zabréanit. V nasledujici kapitole bude
rozebrana legislativa, které je nutno vénovat patficnou pozornost pro pochopeni

problematiky.

1.1 Legislativa

Z pohledu legislativy je nutno rozliSit obecné pojeti kybernetické bezpecnosti, od toho,
jak jej muze chépat podnikové praxe. ,,Z hlediska platného pradva je totiz nutno odlisovat
ochranu kybernetické bezpecnosti statu od dalsich forem individudlni informacni
bezpecnosti, tj. od ochrany dat vcetné osobnich udaju, ochrany obchodniho tajemstvi,
ochrany pred béznou trestnou cinnosti zameérenou k informacim (informacni kriminalitou)
apod. Bezpecnostni manazer tedy musi pracovat vedle legislativy tykajici se primo
kybernetické bezpecnosti téz s rozsahlou trestni, spravni a civilni legislativou upravujici
pravni povinnosti, které souviseji s nejriznéjsimi formami ziskavani, zpracovavani, ukladani

a komunikace informaci. “ (CyberSecurity.CZ, 2017)

Pro spravnou interpretaci kybernetické kriminality je nezbytné vhodné legislativni opatieni
upravené tak, aby proti ni zajiStovalo U€inny boj v preventivni i represivni roviné. Trestni
zakonik ma dvoji tlohu v oblasti kybernetické bezpec¢nosti; zajist'uje zpracovani, ukladani
a komunikaci informaci a reaguje na kybernetickou kriminalitu prostfednictvim definice
jednotlivych kybernetickych trestnych ¢inti a ukladanim pfisnéjSich trestdi v piipadé
zavaznych trestnych ¢int. I prestoze je legislativni proces ¢asto pomaly, jsou legislativni
opatfeni stale jeden znejucinngjSich prosttedkt v potirani kybernetické kriminality

(CyberSecurity.CZ, 2017).

V duisledku rychlého rozvoje kybernetické kriminality mohou vznikat urcité komplikace
ohledné legislativni upravy, protoZze nékteré nové typy utokti nemohou byt podfazeny

pod existujici trestny ¢in.
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Ackoliv se trestni pravo tidi zdsadou analogie v neprospéch pachatele, co miizeme chépat
jako situaci, pii které neni mozné posuzovat jako trestny ¢in takovy skutek, ktery neni ptimo
upraven v zakon¢, Ize vSak nékteré kybernetické utoky podiadit pod zdkonem definovany

trestny Cin, pivodné zaméieny na trestné ¢iny spachané tradicnimi prostiedky.

Nové vsak vznikaji i takové typy utoky, které nelze ptiradit k zddnému trestnému Cinu,
ktery je ukotven v zdkoné. Tyto piipady fesi vnitrostatni pravni predpisy, které maji za cil
vyplnit tyto pravni mezery, ¢imz ale vznikd znacnd roztfiSténost piislusnych pravnich
predpist. V mezinarodnim métitku vznika snaha o sjednoceni vnitrostatnich pravnich tprav

v oblasti kyberkriminality, coz pomaha bojovat proti této trestné ¢innosti (Rauter, 2017).

Po urceni spravné aplikace zakonnych opatfeni je nutno nejprve identifikovat veskeré
subjekty téchto pravnich vztahl. Internet je jeden ze zékladnich prvki, bez kterého by
nemohla vznikat vétSina kybernetickych utokl, proto je potiebné urcit nejprve pravni
subjektivitu tohoto prvku. Dle Koloucha (2016) nema internet pravni subjektivitu. Internet
definuje jako systém informacnich a telekomunikacnich prvka skladajicich se ze subjektt
prava, tedy ucastnikii pravnich vztahii ve formé fyzickych a prévnickych osob. Témito
ucastniky mohou byt naptiklad uzivatelé, poskytovatelé sluzeb apod. Vlastnikem samotného

internetu tedy neni mozné nikoho urcit.

Internet je tvofeny vzajemné propojenymi pocitacovymi sit€émi. Mensi celky jsou zpravidla
majetkem néjaké fyzické ¢i pravnické osoby, nejCastéji se jednd o poskytovatele
internetového pripojeni, tzv. ISP (Internet Service Provider). Jako vlastnik mize byt kromé
fyzickych a pravnickych osob urcen i stat. V tomto smyslu lze podle obcanského zakoniku
povazovat internet za véc. Obcansky zakonik téz stanovuje, Ze nelze internet povazovat

za véc hmotnou, jelikoz neplni jeji podstatu.

Souhrnné 1ze konstatovat, Ze se nejedna o pravo ani nelze fict, Ze se jedné o véc bez hmotné
podstaty, nebot’ véci hmotné podstaty, tedy informacni a komunikacni technologie jsou

zakladem internetu, bez kterych nemuze existovat.

Ve zkratce se tedy informacni a komunikac¢ni technologie nejsou pravo a ani véci bez hmotné
podstaty, ale hmotné véci, jeZ utvati zdklady internetu, nezbytné pro jeho existenci. K této
problematice se vyjadfil Smejkal (2015) nasledovné: ,, Véc v pravnim slova smyslu profiluje
jeji ovladatelnost. Internet jako celek si nelze priviastnit, ani jej ovlddat.“ Internet je tedy
pevné spojen s hmotnou podstatou, tedy s né¢jakou hmotnou véci, kterd ma svého vlastnika

(Kolouch, 2016).
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Non-disclosure agreement (NDA)

Ve spojeni s etickym hackingem je nezbytné, aby v této kapitole bylo zminéno tzv. Non-
disclosure agreement (NDA). Piestoze se nejedna piimo o legislativni ukotveni hackingu
¢1 kybernetické bezpec¢nosti, ma tato smlouva pravni zéklady. Jedna se o pisemnou dohodu
mezi dvéma nebo vice stranami, v niz se vzajemn¢ zavazuji nezveiejnovat citlivé informace,
které si mezi sebou vyménuji. V podstaté se jedna pojistku firmy, kterd si najme etického
hackera, aby tak ochranili své know-how, obchodni tajemstvi, technické informace nebo jina
citliva data, ke kterym tomuto etickému hackerovi mohou umoznit ptistup, v ptipadé
nutnosti v rdmci vykonani jeho sluzby. Podpisem NDA se ob¢ strany zavazuji, Ze nebudou
tuto divérnou informaci sdélovat jinym lidem bez pfedchoziho souhlasu druhé strany
a ze budou pfijimat adekvatni opatfeni k zaji$téni ochrany této informace. Pokud by doslo

k poruSeni této dohody, mize to vést k pravnim néasledkiim.

1.2 Pravni tprava kybernetické bezpecnosti

vvvvvv

informacnich a komunikac¢nich technologii. S rostoucimi hrozbami kybernetickych ttoki se
také zvySuje potfeba ucinného pravniho ramce, ktery by tyto hrozby minimalizoval

a poskytoval ochranu jak jednotlivciim, tak celé spolecnosti.

Tato ¢ast se bude vénovat prehledu pravniho ramce oblasti kybernetické bezpecnosti v rdmci
Ceské republiky. Budou zde uvedeny hlavni zakony a dokumenty tykajici se této oblasti,

a detailnéji se zaméfi na ty, které jsou klicové pro pravni tpravu kybernetické bezpecnosti.
Strategie kybernetické bezpe&nosti Ceské republiky na obdobi 2021-2025

V dokumentu jsou uvedeny zékladni principy kybernetické bezpeénosti Ceské republiky
a je zde stanoveno jeji strategické sméfovani v této oblasti. Dale dokument uvadi zakladni

vize tykajici se kybernetické bezpecnosti.

Podstata této strategie spo¢ivé ve snaze posilit odolnost spoleénosti a infrastruktury v Ceské
republice. To se neobejde bez aktivniho pfistupu k problematice kybernetickych hrozeb

a spolupréce s alian¢nimi partnery. Strategie si zaklada na tfech zakladnich pilifich:
., Sebevedomeé v kyberprostoru.
»  Silni a spolehliva spojenectvi.

«  Odolnd spolecnost.“ (NUKIB, 2020)
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V soucasnosti je ICT neodmyslitelnou ¢asti prakticky vSech oblasti ve spole¢nosti, ¢imz se
stavaji podstatnéj$imi cili pro kybernetické hrozby. Hackefi mohou narusit stabilitu sytému
jako celku a proto je nutné na tyto hrozby brat zietel a nepodceniovat je. Pro zajisténi
bezpecného prostredi je nezbytna v€asna identifikace, vyhodnoceni kybernetickych hrozeb

a v neposledni fadé je nutné vytvatet vhodna protiopatteni (NUKIB, 2020).

Konkrétni ukoly v oblasti kybernetické bezpecnosti jsou definovany v Akcénim planu,

ktery vychazi z Narodni strategie kybernetické bezpeénosti CR.

AK¢ni plan k narodni strategii kybernetické bezpe¢nosti ¢eské republiky na obdobi let
2021 az 2025

Obsahuje aktivity nutné pro splnéni cilt Narodni strategie kybernetické bezpe¢nosti v CR.
Podle svych definovanych kompetenci v zdkoné 181/2014 Sb. o kybernetické bezpecnosti

jsou jednotlivé subjekty zodpoveédné za plnéni téchto aktivit.

Akéni plan k narodni strategii kybernetické bezpecnosti Ceské republiky na obdobi let 2021
az 2025 obsahuje konkrétni opatteni, kterd maji pomoci naplnit cile strategie. Mezi tato
opatieni patii napiiklad zlepSeni ochrany kritické infrastruktury, posileni schopnosti
detekovat a reagovat na kybernetick¢ hrozby, podpora vzdélavani a osvéty v oblasti
kybernetické bezpecnosti, ¢i zlepSeni spoluprace mezi subjekty odpovédnymi
za kybernetickou bezpecnost. Akéni plan dale rozdé€luje tyto opatfeni podle zodpoveédnych

subjektil a stanovuje harmonogram jejich realizace.
Plnéni cilti stanovenych v akénim planu probiha v uréeném &asovém ramci (NUKIB, 2021).

Zakon ¢. 181/2014 Sb., o kybernetické bezpe¢nosti a 0 zméné pozdéjSich souvisejicich
zakonu

Obsahem tohoto zdkona je definice zakladnich poZadavkl pro zachovéni kybernetické
bezpecnosti v Ceské republice, dile vymezuje povinnosti subjektii kybernetické bezpe&nosti
jako jsou spravci systému, provozovatelé siti a poskytovatelé piipojeni. Zakon také
stanovuje, jak postupovat pii kybernetickych bezpecnostnich incidentech a vymezuje
pravomoci a povinnosti organti pisobicich v této oblasti a v neposledni fad¢ stanovuje

podminky pro nakladéni s informacemi o kybernetické bezpecnosti.

Na zéklad¢ podpory NATO a Evropské unie byl vytvotfen zakon o kybernetické bezpecnosti,
ktery byl motivovan nartstajicim poctem DDoS utokt. Jeho cilem je definovat pravni ramec
pro vznik statni instituce, kterd bude zodpovédna za zajisténi kybernetické bezpecnosti statu

a bude regulovat klicové subjekty. Vzhledem k tomu, Ze je statni moc uplatiiovana pouze
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na zaklad¢ zakona, je nutné mit tento zdkon, aby bylo mozné u¢inné chrénit stat

ptred kybernetickymi hrozbami (Doucek, Kone¢ny a Novak, 2019).
Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpe¢nosti

Tato vyhlaska reguluje a implementuje Smérnici NIS pro kritické informacni infrastruktury,
vcetné komunikacnich systémil, vyznamnych informacnich systémii, zakladnich sluzeb a siti
elektronickych komunikaci vyuzivanych poskytovateli digitalnich sluzeb. Dale stanovuje
pravidla pro obsah a strukturu bezpe¢nostni dokumentace, rozsah a povahu bezpe¢nostnich
opatfeni, typy a kategorie kybernetickych bezpecnostnich incident a jejich hodnoceni,
nalezitosti a zplUsob hlaSeni kybernetickych bezpe€nostnich incidentl, ozndmeni
o reaktivnich opatfenich a jejich vysledcich, vzor oznameni kontaktnich udajii a zpisob

likvidace dat, provoznich udaj, informaci a jejich kopii (NUKIB, 2021, b).

1.3 Pravni uprava kybernetické bezpecnosti na Evropské urovni

Existuje nékolik mezindrodnich dohod a rezoluci tykajicich se kybernetické bezpecnosti,
které se zaméfuji na ochranu prav jednotliveli, mezindrodniho obchodu a narodni
bezpecnosti v kyberprostoru. Nicméné tyto dohody nemaji ptimou zdvaznost a realizace

zavisi na politické vili jednotlivych zemi.
V Evropé existuje nekolik iniciativ a dokumentt, jako napf.

* Nafizeni o kybernetick¢é bezpecnosti (EU) 2019/881 a Smérnice o sitové
a informacni bezpecnosti (NIS) (EU) 2016/1148, které¢ se tykaji kybernetické
bezpecnosti a stanovi pozadavky na zajiSténi kybernetické bezpecnosti

pro poskytovatele digitalnich sluzeb a kritickych sluZeb.

* Evropska strategie kybernetické bezpecnosti a plan kroku k digitalni suverenit¢ EU

poskytuji opatfeni pro zlepseni kybernetické bezpecnosti.
* Agentura EU pro kybernetickou bezpecnost (ENISA) poskytujici odbornou podporu.

* Evropska iniciativa pro kybernetickou bezpe¢nost (ECSO), kterd ma za cil

podporovat inovace a spolupraci v oblasti kybernetické bezpecnosti v ramci EU.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 17

2 ETICKY HACKING

Nasledujici kapitola se bude zabyvat zakladnimi pojmy a typy hackert, ktefi jsou Casto
spojovani s kybernetickymi utoky. PiedevSim pijde o eticky hacking, ackoliv techniky,
které hacketi pouzivaji k neetickym utokiim jsou stejné, jako ty od etickych hackera.
Zakladni pojmy zahrnuji vSe od kybernetické bezpecnosti a hrozeb, az po typy a zplisoby
utokii. Nasledn¢ budou vymezeny typy hackeri od téch, ktefi se snazi ziskat neopravnény

pristup k systémtim a sitim, az po ty, ktefi se snazi poskodit data nebo organizaci jako celek.

2.1 Zakladni pojmy

Kyberneticka hrozba je potencidlni nebo skutecny nebezpecny pokus nebo utok, ktery ma
za cil poskodit, zneuzit nebo kontrolovat pocitacovy systém, sit’ nebo informaci. Tyto hrozby
se mohou objevit v riznych formach, jako jsou napiiklad e-maily, stazené soubory
nebo pfipojeni k pocitaovym sitim. Kybernetické hrozby neustile evolvuji a méni se,
proto je nutnd neustdld ostrazitost a implementace adekvatnich opatieni k ochrané

pred utoky.

Kyberneticka bezpe¢nost — samotna definice kybernetické bezpecnosti neni vzdy totozna,
podle Jiraska, Novaka a Pozara kybernetickd bezpecnost predstavuje ,, ...souhrn pravnich,
organizacnich, technickych a vzdélavacich prostredkii smérujicich k zajisteni ochrany
kybernetického prostoru. “ Kolouch a Basta (2019) ji popisuji jako soubor piijatych opatieni

pro ochranu pocitatového systému pred neopravnénym pristupem a ttokem.

Dulezitymi principy kybernetické bezpecnosti jsou i tzv. triddy CIA, LTP a PDR.
,, Kyberneticka bezpecnost v poslednim desetileti ziskala na vyznamu a stala se tak jednou
z hlavnich priorit v mnoha narodnich politikach. Je tomu zejména diky presahu do jinych
bezpecnostnich sfér a taktéz diky incidentim, které tento pojem nechvalné proslavily
a primély i Sirokou verejnost premyslet o potiebé zabezpeceni v kyberprostoru. S tim souvisi
potieba chranit kyberprostor tak, aby v nejvyssi mozné mire byla zachovina komplexni
bezpecnost Ceské republiky a zdroven prava jedincii na informacni sebeurcent.” (NUKIB,

2017).
Kyberneticky utok je jakykoliv neopravnény nebo nelegitimni pokus o ziskani pfistupu
k pocitaCovému systému nebo siti, nebo pokus o poSkozeni ¢i zneuziti téchto systémil

nebo siti. Casto je motivaci politicka ¢i vojenska agenda (Jirasek, Novak a Pozér, 2015).
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Utoky mohou byt provedeny prostiednictvim riiznych metod, jako je napiiklad napadeni
zranitelnosti, socialni inzenyrstvi, phishing, DDoS utoky apod. Utoky se mohou tykat
jak fyzické infrastruktury, tak i virtudlnich systémt a mohou mit rtizné motivace — od zisku

finan¢nich prostiredki, kradeze citlivych dat po politické nebo ideologické cile.

Pocitacovy systém je soubor hardwarového a softwarového vybaveni, ktery spolu
koordinuje a tidi pocitacové procesy a umoziuje tak uzivatelim vykonavat rizné tkoly.
Hardware pocitaCového systému zahrnuje fyzické komponenty, jako jsou procesor,
pamét'ové moduly, pevné disky, optické mechaniky, zdkladni deska, napajeci zdroj, periferni
zatizeni (napf. kldvesnice, mys, tiskdrna, monitor) a dalsi komponenty, které umoziuji
vytvafeni a uchovavani dat, zpracovavani informaci a provadéni ruznych funkci
pocitacového systému. Software zahrnuje operacni systém, aplikace a ovladace, které
umoznuji hardwaru pracovat spole¢né a poskytuji uzivateliim rozhrani pro praci s pocitacem.
Pocitacové systémy mohou byt rizné velikosti a slozitosti, od jednoduchych pocitaci

domacnosti az po slozité sit¢ a datova centra.

Kyberneticka udalost je podle zdkona o kybernetické bezpecnosti (¢. 181/2014 Sb.) takova
udélost, kterda miize mit vliv na funkcnost informacniho systému nebo informacni
infrastruktury, vcetné neopravnéného pfistupu k informacim nebo tUniku informaci,
posSkozeni dat, naruSeni funk¢nosti systému nebo jiného nezadouciho vlivu na informaéni

systém nebo informacni infrastrukturu.

Kyberneticky incident definuje zakon o kybernetické bezpecnosti (¢. 181/2014 Sb.) v § 7
odst. 2 jako situaci, kdy je naruSena bezpecnost informaci v informacnich systémech
nebo kdy je naruSena bezpecnost, integrita nebo dostupnost sluzeb a siti elektronickych
komunikaci. Jde tedy o situaci, kdy doslo k naruSeni bezpe€nosti v minulosti nebo naruSeni
praveé probihd, coz v kybernetické bezpecnosti mize byt zjisténo u nékterych utokl az ex-
post. Jako pfiklad 1ze uvést phishingovy e-mail obsahujici odkaz na staZeni Skodlivého
malwaru. Pokud uzivatel na odkaz neklikne a malware se nespusti, jedna se o kybernetickou

udalost. V ptipad¢ stazeni a vzniku ohroZeni, se jedna o kyberneticky incident.
Kyberneticky prostor je prostiedi v digitalni podobé¢, které umoznuje vytvareni, zpracovani
a sdileni informaci. Toto prostiedi zahrnuje informacni systémy, sluzby a elektronické

komunikacni sité (Jirdsek, Novak a Pozar, 2015).

Kyberterorismus je forma terorismu, kterd se zamétfuje na uUtoky proti informacnim

systémum, datim nebo programim, s cilem zplsobit Skodu nebo zmafit funkénost cilovych
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zatizeni. Tato forma terorismu se obvykle provadi s politickym motivem a vyuziva moderni
informacni technologie a elektronické sité. Cilem kyberteroristli je ¢asto vyvolat chaos
nebo destabilizovat spolecnost, aniz by zpusobili fyzické zranéni. Kyberteroristické utoky
se vetSinou odehravaji v kyberprostoru (Sprava sité, 2016).

Hackingem se obvykle oznacuji Cinnosti, které maji za kol proniknout do digitalnich
zafizeni, siti nebo programil bez souhlasu majitele zafizeni nebo opravnéné osoby. Tyto
¢innosti mohou mit riizné motivace, véetné ziskani neopravnéného piistupu k informacim,
ziskani finan¢niho prospéchu nebo mohou byt pachany pouze pro zabavu. Hacking se
vSak nemusi vzdy tykat nezdkonnych aktivit a miize byt provadén jako eticky hacking

s cilem nalézt zranitelnosti v systému a pomoci vylepsit zabezpeceni (Malwarebytes, 2022).

Zranitelnost je termin, ktery oznaCuje existenci slabiny nebo chyby v implementaci,
kterd miize vést k bezpecnostni zranitelnosti, které mize hacker pomoci exploitli vyuzit

a kompromitovat systém.

Exploit je utok na systém, navrzeny tak, aby vyuzil vyhody a konkrétni zranitelnost,
kterou systémovy kod nabizi k ziskani ptistupu k systému, ktery ndsledné¢ kompromituje.
Pokud existuje zranitelnost a exploit ji vyuzije, dosdhne tak ptistupu k systému (Bhadoria,

2018).

2.2 Typy hackerii

Ackoliv v soucasnosti je hacker vnimam predevS§im jako pachatel kyberkriminality,
v minulosti tento pojem nebyl spojovan s timto negativnim vyznamem. Pojem vymysleli
studenti Massachusetts Institute of Technology, kteti vytvareli jeden z prvnich pocitact
a timto ndzvem oznacovali skupiny programadtorti s pfidélenym neomezenym piistupem

k systému (Zavrsnik, 2017).
Kovalcik (2020) popisuje tfi skupiny hackert, které rozliSuje podle barev.

Black-Hat Hacker, oznacovan téz jako "cracker", je nejznamé;jsi typ hackera, se kterym je
hacking obvykle spojovan. Jednd se o uzivatele hackerskych technik k nezdkonnym
nebo Skodlivym ucelim, jako je krddez osobnich informaci, naruSeni nebo zniceni
pocitatovych systéml nebo Sifeni malwaru. Snazi se zneuZit chyby v pocitacovych
systémech nebo sitich k nelegitimnimu zisk&ni pfistupu nebo k poskozeni systému. Cilem
tohoto hackera je zpravidla ziskat pfistup k citlivym datim, zplsobit Skody nebo ziskat

finan¢ni prosttedky. Klasicky hacking je nelegalni a miiZe byt postihovan trestnim stithanim.
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Casto pouzivaji rizné typy malwaru, jako jsou viry, Cervi, trojské kon¢ a ransomware,
socialni inZenyrstvi a vyuzivaji zndmé zranitelnosti systémt k ziskdni neopravnéného

pristupu.

White-Hat Hacker, znamy také jako "eticky hacker", je jedinec vyuzivajici praktiku
hackerskych technik za Gi¢elem identifikace a odstranéni zranitelnosti pocitacovych systémii
a siti. Cilem etického hackingu je zlepSit zabezpeceni systému nebo sité nez zpiisobit Skodu.
Eticti hackefi pouzivaji stejné nastroje a techniky jako Black-Hat hackefi, ale s explicitnim
svolenim vlastnika systému nebo sit¢ a sva zjisténi hlasi pfisluSnym stranam k népravé.
Casto jsou zaméstnavani organizacemi k testovani vlastnich systémd nebo najimani
spoleCnostmi tietich stran k provadéni hodnoceni zabezpeceni. Jejich podstatou je

identifikovat potencidlni zranitelnosti a doporucit zptsoby jejich odstranéni.

Etické hackery mohou zaméstndvat organizace, aby testovali jejich vlastni systémy, nebo si
je mohou najimat spole¢nosti tietich stran, aby provadéli hodnoceni zabezpec€eni. Eticky
hacking je na rozdil od bézného hackingu podle pravnich piedpist legalni. Souhrnné Ize fici,
ze Black-Hat hacking je nelegalni a zdketny, zatimco White-Hat hacking je legalni a provadi

se za ucelem zlepSeni bezpec€nosti (G. Vishnuram el al.,2022).

Grey-Hat Hacker jsou hackefi na pomezi Black-Hat a White-Hat hackerd. Grey-Hat
Hackefi jsou osoby, které zneuzivaji zranitelnosti pro osobni zisk nebo aby upozornily
na bezpecnostni problémy, ale obvykle nezptisobuji Skodu systémim nebo datiim, ke kterym
maji pfistup. Misto toho se nabouravaji jen pro zébavu nebo aby ziskaly popularitu a uznani
v komunité kybernetické bezpe¢nosti, coz jim nepiimo pomahd v kariérnim rlstu
jako bezpeénostnim profesionaldm. Umysly Grey-Hat Hackert jsou ¢asto dobré, ale ne vzdy
se pi1 svych hackerskych technikach fidi etickymi pravidly. Mohou napftiklad proniknout
na webové stranky, do aplikaci nebo IT systémul a hledat zranitelnd mista bez souhlasu.

Obvykle se vSak nesnazi zptsobit Zadnou Skodu (G. Vishnuram el al.,2022).

Ackoliv vétSina hackerit spadd do jedné z vySe zminénych tfech skupin, existuji jesté
podkategorie hackeri, které Buxton (2022) rozeznava a popisuje taktéz dle barev. Stejné

rozdeleni podkategorii popisuje ve své praci i G. Vishnuram (2022).

Red-Hat hackeri vyuZzivaji své technické dovednosti a znalosti k ochrané pocitacového
systému nebo sité pted Black-Hat Hackery. Tito lidé jsou hackefti, ktefi se ¢asto rozhodnou
podniknout agresivni kroky k zastaveni Black-Hat Hackerd. Jsou specificti v tom, Ze

provadéji rozsahlé utoky s cilem znicit servery a zdroje téchto agresori. Red-hat hackefi
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dosahuji zneSkodnéni hackerti napfiklad Infikovanim jejich systémid malwarem

nebo zahdjeni DDoS tutokt (G. Vishnuram el al.,2022).

Blue-Hat Hacker je bezpecnostni profesional, ktery je najat, aby pro organizaci provedl
penetracni testovani nebo eticky hacking a aby identifikoval potencidlni zranitelnosti v jejich
systémech a pomohl zlepsit jeji bezpecnostni pozici. Pojem "blue hat" oznacuje neformalni
klasifikaci bezpe¢nostnich profesionalti. Termin Blue Hat pouziva také spole¢nost Microsoft

pro oznaceni série bezpecnostnich instruktazi (Buxton, 2022).

Green-Hat Hacker (také noob, newbie atd....) je n¢kdo, kdo s hackingem zacina a nema
témeét zadné znalosti nebo zkuSenosti s praci a metodami hackingu nebo souvisejicimi
technologiemi. Tito hackefi neznaji bezpecnostni mechanismy a vnitini fungovani webu,
ale nadSen¢ se uci a jsou odhodlani povysit své postaveni v hackerské komunité. Ackoli
jejich zdmérem neni nutné zpisobit Skodu, mohou tak ucinit pfi "hrani" s riznym malwarem
a utocnymi technikami. V disledku toho mohou byt green-hat hackefi skodlivi 1 proto, Ze si
¢asto neuvédomuji disledky svych ¢inli a ¢astokrat ani to, jak je napravit (G. Vishnuram el

al.,2022).

Script Kiddie jsou také amatérsti hackefi, ale misto toho, aby se ucili nové hackerské
techniky a programovani, maji jednoduSe zajem stahnout nebo koupit malware, néstroje
a skripty online a pouzivat je. Hlavni rozdil mezi Green-Hat a Script Kiddie spo¢iva v tom,
Ze ti prvni jsou pomérné seridzni a pracoviti a maji jasnou vizi zdokonalovat své dovednosti.
Ti druzi se naopak zajimaji pouze o pouZivani jiz existujicich skriptl a kodd k hackovani.
Green hat hackefi se cCasto vydavaji cestou fadného vzdélani, ziskavaji certifikaty
a navstévuji kurzy rozvoje dovednosti, aby se naucili hackovat. Kdezto Script Kiddies si
jednoduSe najdou zkratky, jako je sledovani videi na YouTube nebo cteni nékterych
internetovych ¢lankd ¢i diskusi na forech. V podstaté radi provadéji hackerské utoky

a kybernetické utoky, aniz by méli uplné znalosti o jejich disledcich (Houser, 2013).

Hacktivista je hacker, ktery se nabourava do webovych stranek nebo domovskych stranek
organizaci obvykle za Ttucelem zvefejnéni socidlniho, ideologického, kulturniho
nebo politického poselstvi. Nezajimaji se o nasledky svého hackerského toku a jejich cilem
je obét’ nenavratné poskodit. Obvykle jde o znehodnoceni webu nebo stranky a Gtoci s cilem

odepfit uzivatelim sluzby (Houser, 2013).

Po celém svété existuje mnoho hacktivistickych skupin, které usiluji o rGzné, 1 kdyz n¢kdy

stejné cile — narusSit nebo odhalit vnitini fungovani vladnich nebo soukromych organizaci
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ve jménu transparentnosti a vefejného blaha. Nejzndméjsi z téchto typi hacktivistickych
skupin je skupina znama jako "Anonymous". Hacktivistickd skupina Anonymous,
ktera vznikla v roce 2008, se dostala do povédomi diky odhaleni scientologické cirkve
prostiednictvim tUniku videa s Tomem Cruisem na YouTube. Po zadostech vedeni
scientologické cirkve o stazeni videa Anonymous pokracovali v utoku typu Distributed
Denial of Service (DDoS), ktery vedl ke zni€eni internetovych stranek cirkve. Od té doby
skupina pokracuje ve svych kampanich formou online protesti s Castymi DDoS tutoky.
Ve snaze pfinést svétu svou verzi spravedlnosti se zaméfila i1 na teroristickou skupinu ISIS

(G. Vishnuram el al.,2022).

2.3 Nastroje hackeru

Tato kapitola bude zaméfena na nastroje pouzivané hackery jak klasickymi, tak i etickymi
k provadéni utokli na pocitacové systémy. Kapitola shrne nejcastéjsi nastroje pouzivané

k utokim na hesla, ziskdni neautorizovaného pfistupu k systému, prizkum sité a dalsi Gtoky.

2.3.1 Password crackers

Password crackery neboli prolamovacde hesel jsou ndstroje nebo programy pouZzivané
k ziskani neautorizovaného pfistupu k chranénym systémtim nebo datim tim, Zze zkousi
prolomit hesla a pfihlasovaci udaje uzivatele. Zakladni princip fungovani spociva v zadavani
vSech moZnych kombinaci znakli, a snazi se tak sprdvné heslo rozlustit.

Prolamovace hesel pouzivaji dva zdkladni typy utok.

Brute force attacks (Utoky hrubou silou) je technika prolomeni hesla, kdy ato¢nik pokousi
vSechny mozné kombinace znaktl, dokud nenajde spravné heslo. Tato technika je velmi
casov€ narocna a vyzaduje silny vypocetni vykon, protoze uto¢nik musi projit obrovské

mnozstvi moznosti.

Slovnikové ttoky spocivaji v tom, ze Gito¢nik pouziva seznam béznych hesel nebo slovniki
slov, aby uhadl spravné heslo. Utoénik maZe pouzit také rtizné varianty slov, napiiklad
pfidavat ¢isla nebo specidlni znaky. Slovnikovy Gtok mtze byt mnohem rychlejsi nez brute
force attack, protoze Uto¢nik pouziva seznam slov nebo frazi, které jsou pravdépodobné&;jsi,

ze se pouzivaji jako hesla.

Slovnikové utoky vyuzivaji takzvané wordlisty, to jsou seznamy slov a frazi, které jsou
pouzivany jako zdroj pro slovnikové ttoky. Tyto seznamy mohou byt vytvofeny ru¢n¢ nebo

pomoci softwaru a mohou obsahovat rizné kombinace slov a frazi, napiiklad hesla
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z nejcastéji pouzivanych hesel, jména a piijmeni, data narozeni atd. Password crackery
zkousi vSechna slova a fraze v seznamu, dokud nenajdou shodu s chranénym heslem. Tyto
utoky jsou mnohem rychlejsi nez utoky hrubou silou a mohou byt Gspésné, pokud je pouzité
heslo soucasti wordlistu. Tyto nastroje jsou Casto snadné na pouziti a maji graficky kvalitné
zpracované uzivatelské rozhrani. Kvalitu t€chto néstrojt 1ze hodnotit podle toho, jaky obsah
maji jejich slovniky, a predev§im podle rychlosti jakou dokdzou ovéfit hesla, ktera byla
vygenerovana. Rychlost prolamovace hesel se odviji od pouzitého hardwaru, nejcastéji
procesoru pocitace, na kterém je spustén ale ovliviiuje je i typ hesla, umisténi soubort

nebo struktura kodového souboru (Techtarget, 2021).

2.3.2 Backdoors

Backdoors (zadni vratka) je zplsob, jakym se mohou uto¢nici dostat do systému
nebo aplikace a ziskat ptistup k informacim, aniz by museli pouzit standardni autentizacni
procesy. Backdoor miize byt vytvofen zamérné programatorem jako zpusob, jak se dostat
do systému pro ucely udrzby nebo ladéni, nebo muze byt vytvoren Uto¢nikem, ktery se
pokousi obejit bezpecnostni opatfeni. Backdoors miize byt kodové vlozen do aplikace
nebo systému a muize byt spustén pouze specifickou sekvenci ptikazii, aby se oteviel
neautorizovany ptistup. Muze také byt vytvotfen jako samostatna aplikace, ktera se instaluje
na cilovém zatizeni, aby umoznila Gito¢nikovi vzdaleny ptistup. Zpravidla se jako backdoors
oznacuje cokoliv, co umoznuje oklikou ziskat pfistup k systému nebo datiim, které jsou

chranény pied neopravnénym piistupem.

Vyrobci mohou imysIné do svych zatizeni vkladat backdoors, jako piiklad 1ze uvést vychozi
heslo pro pfihlaseni k routeru. Pokud neni zménéno piimo uzivatelem, miize byt heslo
snadno zneuzito. V nékterych piipadech jsou backdoors vytvareny samotnymi vyvojafi
nebo spravci systému jako prostiedek pro vzdalenou spravu systému nebo v piipade nouze.
Nicméné, backdoors mohou byt také vytvoreny uto¢niky nebo hackery, kteti chtéji ziskat
neopravnény pristup k systému a informacim, a tak umoznuji uto¢nikovi pfistup do systému
bez znalosti hesla nebo jiného ovéfovaciho mechanismu. Vysledkem muze byt zneuZiti
systému k odcizeni dat, Sifeni viri, provadéni Skodlivych cinnosti nebo dalSich ttok
(Jirovsky, 2007).

Backdoor je Casto t¢zké odhalit, pokud je jeho funkce spravna a neni vyuzivan pfili§ Casto.
Nejcastéji jsou ukryty pod nazvy procest bézicich na pozadi, které mohou mit stejné nazvy,

jako realné procesy opera¢niho systému. Mezi uto¢nikem a infikovanym zatizenim probiha
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komunikace pomoci nastrojii, které jsou spuStény na portech s vysokymi ¢Cisly. Dalsi
moznosti je ukryti této komunikace pod standardni sluzby, jako naptiklad http (port 80)
nebo ssh (port 22). To vSak muze byt riskantni, protoze tyto sluzby nemusi byt detekovany

a zablokovany firewallem (Jirovsky, 2007).

Béhem roku 2021 se zacaly objevovat zpravy o novém malware fungujicim na principu
backdoor, ktery dostal nazev MysterySnail. Za odhalenim stoji spole¢nost Kaspersky. Tento
malware zneuziva na zafizenich s operacnim systémem Windows vzniklou chybu
v zabezpeceni v ovladaci Win32k, ¢imz uto¢nik dostava moznost ziskat piistup k pocitaci
poskozeného a ud€luje mu vyssi uzivatelska opravnéni. Microsoft tuto chybu opravil
jiz béhem prvnich par mésict. Tuto zneuzitelnost bylo mozno provést na zafizenich
s operacnim systétmem Windows 7 az po nejnovéjsi Windows 11 a Windows 2022,

které nebyly aktualizovany proti této chybé (Larin a Raiu, 2022).

2.3.3 Skenery

Skenery slouzi k prohledavani sit¢ a identifikaci aktivnich sitovych zafizeni a portd,
které jsou na nich oteviené. Tyto nastroje mohou byt pouzity pro riizné ucely, jako je
zajiSténi bezpecnosti sité, identifikace sitovych chyb a hledani chyb v konfiguraci. Skenery
pracuji tim, Ze odesilaji zpravy na riizné porty a ¢ekaji na odpovédi. Pokud je port otevieny

a aktivni, zafizeni poSle odpovéd’, ktera indikuje, Ze port je aktivni a pfipraveny na pfipojeni.

Sitové skenovani je proces, ktery zahrnuje rizné techniky pro zjisténi informaci o sitich
a systémech, jako jsou aktivni hostitelé, porty, sluzby a operaéni systémy, které jsou
vyuzivany cilovou organizaci. Tento proces také umoziuje identifikovat zranitelnosti
a hrozby v siti. Sitové skenovani mize byt vyuzito k ziskani informaci o cilové organizaci,
coz byva obvykle prvni krok pfed zahdjenim utoku (Co je skenovani portd, 2022).

Flipper Zero

Jednad se o open-source hardware nastroj pro penetracni testovani, hacking a vyzkum
kybernetické bezpecnosti. Flipper Zero bylo mozno vytvofit za podpory piispévatelt
na portalu Kickstarter, kde vybral osmdesatinasobek pozadované ¢astky, ktera ¢inila 60 000
$, na tuto Castku prispélo pred 37 000 podporovateltl. Zatizeni existuje od zacatku roku 2021
a v soucasné dob¢ se prodava na Amazonu za ptiblizné 250 dolari. Zatizeni disponuje fadou
moznosti piipojeni a funkci, jako je emuldtor RFID, NFC, Bluetooth a klonovani digitalnich
pfistupovych klicd. Nekteré funkce zafizeni mohou byt na hranici mezi legalnim

a nelegalnim hackovanim. Autor vSak tvrdi, Ze hackovani je spise prostiedkem k vyjadieni
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zvédavosti a u€eni nez k poruSovani zdkona za ucelem finan¢niho zisku nebo slavy

(SecureWorld, 2022).

Flipper Zero se pouziva pro testovani zabezpeceni a prunik do raznych zatizeni a systému,
jako jsou bezdratové sité, mobilni telefony, dvefe, auta a dalsi. Umoziuje provadét rizné
utoky, jako jsou utoky na hesla, itoky na sitové protokoly, manipulaci se signaly a dalsi.
Ptistroj I1ze ovladat pomoci tlacitek, dotykového displeje nebo pomoci mobilni aplikace.

Obsahuje také port pro pfipojeni rozsifeni a mize byt napajen pomoci USB.

2.4 Kali linux

Kali Linux je operacni systém zalozeny na Linuxu, ktery je specializovany na testovani
zabezpeceni a provadéni riznych typl penetracnich testl a bezpecnostnich auditi. Obsahuje
pfedinstalované nastroje pro skenovani siti, exploity, prizkum webi, prolomeni hesel,
forenzni analyzu a dal$i ukoly, které pomahaji odbornikiim na kybernetickou bezpecnost
identifikovat a feSit zranitelnosti a bezpe¢nostni hrozby. Kali Linux je vyvijen a udrzovan
firmou Offensive Security, kterd se specializuje na bezpecnostni Skoleni a penetracni
testovani. Diky tomu, ze je Kali Linux vybaven Sirokou Skélou néstroji pro testovani
zabezpeceni, je oblibenym operacnim systémem mezi profesionalnimi penetracnimi testery
a bezpecnostnimi specialisty. Kali Linux je volné¢ dostupny ke staZeni a pouZiti a lze jej
nainstalovat na bézné pocitace nebo pouzit jako virtualni stroj v prostiedi virtualizace.
Obsahuje vice nez 600 ptedinstalovanych nastrojii pro penetracni testovani a zabezpeceni
sité. Je dulezité mit na paméti, Ze sytém je urcen pro legalni a etické testovani zabezpeceni

a jeho pouziti k nelegalnim ucelim muze byt trestné (Kali Linux, 2023).

2.5 Kybernetické utoky

Kybernetické Gtoky jsou zdmérné pokusy ovlivnit, poSkodit nebo ziskat neopravnény piistup
k pocitacovym systémiim, sitim nebo zatizenim. Tyto utoky mohou byt provadény riznymi
zpisoby, jako jsou napiiklad utoky na hesla, malware, Gtoky prostfednictvim virt a cervli

apod. Cilem kybernetickych utokt je ziskat citlivé informace nebo zptsobit Skodu.

2.5.1 Rootkity

Rootkit je druh malwaru, ktery skryvéa svou existenci na infikovaném pocitaci a umoziuje
uto¢nikovi udrzovat neopravnény piistup a kontrolu nad cizim pocitaem. Tento piistup
pfedstavuje veliké riziko hlavné proto, Ze Utocnik se dostava do reZimu spravce, coZ mu

umoziiuje provadét prakticky jakékoliv operace. Rootkity se snaZzi zistat utajeny
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pfed uzivatelem a na rozdil od virG a ¢ervil se ani nijak nereplikuji. Kombinace téch
umoznénych opravnéni a toho, ze jsou rootkity vétSinou dobie skryty mé za nasledek jejich
velmi obtiznou detekei. Casto je poté jedinym vychodiskem pieinstalace celého operaéniho
systému, protoze rootkity se ¢asto mohou dostat az do jadra systému. Jedna se tedy o soubor
technik pro skryvani ¢innosti provadénych na operacnim systému, které¢ umoziuji hackerovi

ziskat neomezeny piistup ke stroji (Alenezi et al., 2020).
Rootkity se déli do 4 hlavnich typii:

* Hardwarovy (firmwarovy) rootkit.

* Bootloader rootkit.

* Pamétovy rootkit.

* Kernel mode rootkit.

Rootkity se dostaly do podvédomi diky skandalt spole¢nosti Sony, kterd vloZila do svych
hudebnich CD systém XCP, pro ochranu autorskych prav. Tento systém se poté¢ automaticky
nainstaloval uzivateli do pocitace, a nebylo mozné jej odstranit. Sony byla donucena vydat
opravny program, ktery ale na misto feSeni problému vytvofil dalsi v podobé bezpecnostni

diry. Situaci vyfesilo az stazeni vSech CD se syst¢émem XCP z ob&éhu (Jirovsky, 2007).

2.5.2 Trojské koné

Trojsky kin je druh skodlivého softwaru (malware), ktery se maskuje jako legitimni
program, aby uzivatele pfimél k jeho instalaci a naslednému spusténi. Jakmile je trojsky kan
spustén, mizZe provést rizné skodlivé aktivity, jako napiiklad odcizit data, ovladat pocitac
z dalky, instalovat dalsi Skodlivy software nebo slouzit jako zadni vratka (backdoor)

pro utocniky k ziskani neopravnéného piistupu do systému.

Nazev trojsky kin pochazi z fecké mytologie, konkrétné z ptibeéhu o padu Troje. Tento
pfibéh poskytuje dobry obraz toho, jak trojsky kin vyuzivd maskovéni, aby pronikl
do cilového systému a zpusobil Skodu. Slangové€ se tento vir oznacuje jako ,,Trojan®, tento
termin je taky nejcastéji detekovany antivirem v ptipadé nalezeni programu, ktery nepochazi
z legitimniho zdroje a snazi se provést v pocitac¢i zmény (Coffey, 2016).

Tyto malé programy jsou distribuovany v kdédech nebo hrach, které jsou casto k dispozici

ke stazeni zdarma a slouzi k riznym uceltim, jako je sledovani ¢innosti poc¢itace nebo tutoky

typu DoS. Casto se jedna o freeware programy nebo piratské verze (Clark, Cobb, 2022).
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Hlavni rozdil mezi trojskym koném a virem ¢i Cervem je v tom, ze trojské koné nejsou
schopni se sami replikovat a rozsitovat do dalSich programt. Je vSak mozné tyto nastroje
kombinovat, kdy napiiklad pocitacovy Cerv infikuje pocitac, do kterého naistaluje trojského

koné.

2.5.3 Pocitacové viry

Pocitacovy virus funguje na principu vkladani svého kodu do existujiciho spustitelného
souboru nebo systémové slozky. Kdyz je tento infikovany soubor spustén, virus se aktivuje

a zacne se Sifit dal na dalsi soubory nebo pocitace

Ke svému fungovani potiebuje virus néjaky program, do kterého se mize infiltrovat a také
lidsky zasah pro prvotni spusténi, aby se mohl déle rozsifit. Pti spusSténi tohoto hostitelského
programu je zaroven aktivovan i virus, ktery zacne své kopie a Skodlivé kody replikovat dale
a tim zpusobit poskozeni zafizeni. Virus se muze pfenést mezi pocita¢i pomoci lidské
iniciativy nebo pocitacové sité. Kazdy virus musi mit vyhledavaci algoritmus a instrukce pro

replikaci kodu (Avast, 2021).

Virus se sklada z infekéniho mechanismu, spoustéce a payloadu, coz je ¢ast dat, ktera plni
jeho skodlivy ucel. To tedy znamena, Ze k jeho spusténi je potfeba n¢jaky impulz ze strany
uzivatele. Virus se snazi obejit antivirovy software pomoci komplexnich anti detekénich

strategii (Noyes, 2022).

2.5.4 Pocitacovi ¢ervi

PocitaCovy Cerv specificky pocitacovy program, ktery ma schopnost automaticky vytvaret
svoje kopie, které nésledné rozsifuje do dalSich souborti a nebo na dalsi zafizeni pomoci
pocitacove sit¢. NedostateCné zabezpeceni pocitace je Casto primarni faktor, ktery umoziuje
nakazu a vytvaii moznost dalsi replikace. Rozdil mezi pocitaCovym Cervem a virem je
zejména ve formé, jakou se §iii. Cerv se umi samovolné replikovat do dalsich poéitagovych
systému, kdezto virus je Casto maskovan do néjakych spustitelnych soubort, dokumenta
anebo spustitelnych piiloh v emaili a jeho aktivace tedy zdvisi od manuélniho spusténi

uZzivatelem (Avast, 2021).
Je n€kolik druhii pocitacovych Cervil. Jejich déleni zavisi od zpisobu jejich Sifeni:
« Emailovy &ervi — jednim ze zpisobt je Sifeni pomoci internetové posty. Cerv

po infikovani pocitace rozesle na adresy uloZzené v adreséafi napadeného zpravy

obsahujici Skodlivy program, ptipadné piimy odkaz na infikovanou stranku.
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* Internetovy Cervi — tento druh skenuje sitové prostredky a vyhledéd dalsi zatizeni
v jedné siti. V piipad¢, ze sken objevi dalsi zranitelny pocitac, Cerv se do néj rozsiti

a nainstaluje i1 zde skodlivy kod.

* IM a IRC cervi — vyuzivaji rizné komunikétory v redlném ¢ase pomoci nichz §iii

Skodlivé zpravy se spustitelnymi soubory ptipadné odkazy na infikované stranky.

«  Cervi $ifici se pomoci sdilenych umisténi v po&itadi — Tento typ kopiruje svilj
program jako spustitelny soubor na sdilené umisténi a po jeho spusténi dojde
k infikaci pocitace. Tim vznikaji tzv. botnety. Ty jsou specialnim ptipadem, kdy jsou
pocitace infikovany uréitym ¢ervem a jsou pouzity k hromadnému rozesilani spamu

nebo utoktl typu DDoS na cile Gto¢nikt (Hub, 2013).

2.5.5 Spyware

Spyware je typ Skodlivého softwaru, ktery se instaluje na pocita¢ bez védomi uZzivatele
a sleduje jeho aktivity. Spyware muze shromazdovat informace o uzivateli, jako jsou
webové stranky, které navstévuje, hledana klicova slova, ptihlasovaci tidaje a dalsi citlivé
informace, které mohou byt pouzity k odcizeni identity nebo ke zpomaleni vykonu pocitace.
Spyware se obvykle S§ifi prosttednictvim nelegalnich a nebezpecnych stahovani
nebo instalaci softwaru, ktery obsahuje tento Skodlivy kéd. Mohou se také Sifit
prostfednictvim phishingovych e-mailii, webovych stranek nebo neaktualizovanych

softwarovych aplikaci. (Hadnagy, 2018)

2.6 Sitové utoky

Jedna se o utoky cilené na pocitacové sit€, jez maji za cil nejCastéji odposlouchavat sitovy
y
provoz. Uto¢nik miiZe pomoci sitovych utokl ziskat informace a data, ke kterym by jinak

nem¢l piistup. Dals$i moznosti je vyfadit z provozu pocitace, servery nebo sitoveé sluzby.

2.6.1 Zero-Days Vulnerability

Cesky znamé jako zneuziti nulového dne jsou bezpeénostni chyby v softwaru, které jsou
nevédomé zapsany do kodu v nové vydané verzi jakéhokoliv programu, a pro které zatim
neexistuje zddné oficialni feSeni. Tyto chyby mohou byt zneuzity k neautorizovanému
ptistupu k systému, odcizeni dat nebo jinym ttoklim na pocita¢ové systémy. Kdyz ato¢nik
najde takovou chybu, muze ji zneuzit k utoku na cilovy systém bez toho, aby byl odhalen

nebo zablokovan bezpe€nostnimi opatfenimi. Soub&zné se vyvojaii softwaru snazi najit
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feSeni, aby se chyba mohla opravit. Kromé toho mohou byt vydany updaty, které zlepsi
bezpeénost systému a minimalizuji $kody zptisobené chybou. Utok zneuziti nulového dne
poskytuje utocnikiim obrovskou vyhodu, protoze bezpecnostni ochrana neni na tuto chybu
pripravena. Uspéch ttoku zavisi na dob& mezi objevem zneuziti a jeho opravou (Zero-Day

Vulnerability, 2014).

2.6.2 Sniffing

Sniffing, také znamy jako "odposlech", je proces zachytavani a sbéru sitového provozu,
ktery prochazi pies pocitatovou sit. Utoénici mohou tuto techniku vyuZit ke zjisténi
citlivych informaci, jako jsou naptiklad hesla, uzivatelska jména nebo platebni udaje, které
jsou prenaseny v nesifrované podobé pies sité. Proti sniffingu mohou byt pouzity opatfeni
jako Sifrovani komunikace nebo vyuZiti zabezpefenych protokoli, jako je HTTPS, SSH
nebo VPN (Awad a Fairhust, 2018).

2.6.3 Man-In-the-Middle

Man-in-the-Middle (MITM) utok je typem tutoku, kdy se uto¢nik zapoji do komunikace
dvou stran a pfedava zpravy mezi nimi, takze si kazda strana mysli, Ze komunikuje s druhou
stranou, ale ve skute¢nosti komunikuje s ito¢nikem. Tento typ Gtoku umoziuje Gtocnikovi
zachytit citlivé informace, jako jsou hesla, uzivatelskd jména, platebni idaje nebo dalsi
citliva data, ktera se prendSeji mezi komunikujicimi stranami, a muze také ménit

nebo vkladat falesné informace do této komunikace (Awad a Fairhust, 2018).

2.6.4 DoS — Denial of service

Cilem utoku DoS (odepieni sluzby) je zahltit cilovou sluzbu obrovskym mnoZstvim
pozadavka, aby se stala nepouzitelnou a uZivatelé se k ni nedostali. Utoénik se snaZi pretizit
cilovy server, sit nebo aplikaci takovym mnozstvim pozadavki, Ze nebudou schopny
reagovat na legitimni pozadavky uzivatelli. DoS toky mohou byt realizovany 1 napiiklad
pfetizenim sit€¢ nebo serveru, zneuZzitim chyb v aplikaci, vyuzitim tzv. zombie pocitacii
(botnetll) nebo odesilanim neplatnych nebo zfalSovanych pozadavka. Tyto utoky mohou byt
vykonavany ru¢né nebo pomoci specializovanych nastroji, které jsou bézné dostupné.
V soucasné dobé se obvykle pouziva distribuovany Utok DDoS, kdy jsou pozadavky
odesilany z mnoha web, Casto bez védomi jejich vlastniki, ktefi byli napadeni Skodlivym

softwarem (Awad a Fairhust, 2018).
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DoS utoky je mozno rozdélit podle zptisobu realizace do dvou kategorii, prvni kategorie jsou

utoky hrubou silou, mezi které se fadi:
* ICMP floods.
* Peer-to-peer attacks.
* Distributed Denial of Service (DDoS).
* Unintentional attack.
DoS utoky, které vyuzivaji chyb v aplikaci se d¢€li na:
* Teardrop attack.
* Nuke.
* LAND attack.
* Slowloris (Imperva, 2022).
ICMP floods

Jedna se o typ Utoku na sit’, pii kterém utocnik zahlti cilovy server velkym mnozstvim ICMP
(Internet Control Message Protocol) zprav. Tyto zprdvy mohou byt naptiklad zadosti

o odezvu (ping) a utok tak mizZe zplsobit pietiZeni sit¢ a vypadek sluzeb.
Peer-to-peer attacks

Tento typ Utoku vyuziva decentralizovanou strukturu peer-to-peer siti k rychlému Sifeni
$kodlivého kodu mezi mnoha pogitaéi bez zjevného centralniho bodu. Utoénik miize také

vyuzit sit’ k distribuci spamu, phishingovych pokust a jinych typt utok.
Teardrop attack

Vyuziva zranitelnosti v procesu fragmentace IP datagramil. Utoénik zasila zmanipulované
fragmenty datagrami, které jsou navrzeny tak, aby byly pfi reasemblovani detekovany jako
nespravné, coz vede k padu cilového systému nebo aplikace. Nazev "teardrop" (slza) je
odvozen od tvaru fragmentd, které piipominaji slzy. Tento typ Utoku je jiz zastaraly, jelikoz
moderni operacni systémy a firewally obsahuji ochranné opatieni proti nému (Brooks, Grow,

Craig Jr. a Short, 2018).
DDoS — Distributed denial of service

Distribuovany utok typu DDoS maji za cil pretizit mnoZstvim pozadavkl hostitele, server

nebo sitovy prostiedek do té miry, Ze piestane funkéné poskytovat své sluzby. Utoky DDoS
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jsou navic tak snadné, Ze i nezkuSeny utocnik, tzv. script kiddie, mize spustit utok, ktery
v siti zpiisobi spoust’. Je dilezité mit plan, jak s t€émito utoky bojovat, protoze jsou velmi
snadno proveditelné a mohou zplsobit velké skody. DDoS utoky funguji pomoci mnozstvi
botnetd, tedy infikovanych pocitaci, které je mozné spustit vzdalené a provést tak utok
ze stovek Ci tisicl zafizeni najednou. V zévislosti na piesné povaze utoku mize byt vypadek

docasny nebo ¢asové neomezeny (Brooks, Grow, Craig Jr. a Short, 2018).
Botnet

Botnet je sit’ pocitaci, které jsou infikovany malwarem (vétSinou trojskym koném) a jsou
ovladany z centrdlniho mista (fidicitho serveru), obvykle bez védomi majitelti téchto

pocitaci. Tyto napadené pocitace jsou Casto oznacovany jako "zombie".

2.7 Utoky na webové aplikace

Utoky na webové aplikace jsou zamérné snahy prolomit zabezpeéeni webovych aplikaci
a ziskat neopravnény pfistup k citlivym informacim nebo zptisobit Skodu. Tyto itoky mohou
byt provadény rliznymi zpisoby, jako jsou napiiklad SQL injection, Cross-site scripting
(XSS) nebo http Response Spliting. Cilem Utokd na webové aplikace je ziskat citlivé
informace ulozené v databazich nebo na serveru, nebo poskodit funkcnost aplikace

a zpusobit Skodu uzivatelim.

2.7.1 Cross-Site Scripting

Utoky typu Cross-site scripting (XSS) je typ Gitoku na webovou aplikaci, pfi kterém ttoénik
vklada skodlivy kod (Casto JavaScript) do webové stranky, a tyto vloZzené Skodlivé kddy
nebo skripty se nasledné spusti v prohlize&i sou¢asné s webovou strankou. Utoénik vyuziva
téchto prostfedkli jako médium pro rozsiteni kédli vSem, kdo danou infikovanou stranku
navstivi. Kody uto¢nik nejcastéji nahravad pomoci formulaiti, tudiZ jsou nejzranitelngjsi ty
stranky, kde webova aplikace pouziva vstup od uzivatele. XSS lze vyuzit k ukradeni soubort
cookies ob¢ti a tim ziskat citlivé informace. Payload se spusti okamzité po otevieni webové

stranky (V. T. En a V. Selvarajah, 2022).

2.7.2  SQL injection

SQL Injection je chyba v bezpecnosti, kterd umoziuje Gtocnikovi manipulovat s daty
v databazi bez nutnosti mit k nim opravnéni. Tato chyba mliZe postihnout nejen webové

aplikace, ale také vSechny aplikace pracujici s databdzemi. Podobné jako u XSS utoku, se
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utoénik snazi pomoci nezabezpecenych vstupti vlozit sviij kéd do aplikace, aby zménil SQL
dotaz. Tim muze ziskavat, upravovat nebo mazat data v databazi, ke kterym by normalné

nem¢l ptistup.

Hlavni rozdil mezi utoky SQL injection a XSS spociva v tom, ze zatimco utoky SQL
injection jsou zaméfeny na kraddez informaci z databazi, utoky XSS jsou zaméfeny
na presmérovani uzivateli na webové stranky, kde mohou byt jejich data odcizeny.
Souhrnné lze tedy fici, Ze SQL injection se zamétuje na databaze, zatimco XSS utoci

na koncové uzivatele.

K SQL injection dojde, kdyz je strukturovany dotazovaci jazyk (SQL) vlozen do formulait,
souboril cookie nebo hlavicek HTTP, které nepouzivaji metody pro ovéteni nebo dezinfekci
dat, takZe data odpovidaji pfedepsanym parametrim GET nebo POST. Tato chyba umozZiuje

uto¢nikim filtrovat, ménit nebo mazat data z databazi pfipojenych k webovym strankam.

Na druhé stran¢ utoky XSS vyuzivaji skodlivy koéd k presmérovani uzivateli na Skodlivé
webové stranky a k odcizeni souborti cookie nebo ke zneuziti webovych stranek. Tyto Gtoky
obvykle provad¢ji skodlivé skripty, které se spousti v klientskych prohlizecich diky vstuptim
uzivatele, funkénim piikaziim, klientovym pozadavkiim nebo jinym vyraziim. Utoénici
mohou napftiklad pouZzit phishingové e-maily nebo e-mailové piilohy s vlozenymi odkazy
ke zneuziti Skodlivé vytvotenych adres URL (SQL vs. XXS Injection Attacks Explained,
2018).

2.7.3 HTTP response splitting

HTTP response splitting je bezpecnostni chyba, kterd vyuziva nespravnou validaci
uzivatelského vstupu. Utoénik se snazi vlozit do webové aplikace uréity vstup, kterym lze
rozdélit ptivodni odpovéd’ serveru na vice odpovédi, coz muze vést k dal$im Gtoktim. Tuto
zranitelnost 1ze vyuzit diky neocekdvanému fetézci, ktery utocnik vkladd do webové
aplikace spolu se vstupem. Timto zptisobem uto¢nik mize manipulovat s odpovédi a ovlivnit
nejen hlavicku a télo zpravy, ale také vytvofit dalsi odpovédi zcela pod svou kontrolou

(Cyphere, 2022).

2.7.4 Penetracni testovani

Penetracni testovani je proces, ktery slouzi k testovani bezpecnosti sité a jeho hlavnim cilem
je ziskat kontrolu nad celou siti. Sekunddrnim cilem je identifikovat chyby v siti,

které by umoznily uto¢nikovi ziskat kontrolu nad siti. Penetra¢ni testovani je tedy vhodnou
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metodou pro ovéfeni ucinnosti bezpecnostnich opatfeni a identifikaci slabych mist v obrané
sité. Tento proces spociva v simulaci utoku na sit, coz umoziiuje otestovat sit’ a systémy
v realnych podminkach a zjistit, jak dobfe jsou chranény pred utoky.

Existuje mnoho riznych nastrojii, které mohou byt pouzity pii penetracnim testovani,
avsak nejucinnéjsi je pfistup vyuzivd kombinaci manualnich technik a automatizovanych
nastroj.

Manualni techniky zahrnuji testovani zranitelnosti a ovéieni bezpecnosti sit¢ a systémi
pomoci manualnich metod, jako jsou ruc¢ni ovéifovani konfigurace sité, analyza zdrojovych
kodu a overeni opravnéni uzivatelll. Automatizované nastroje pak slouzi k automatizaci ¢asti
penetra¢niho testovani. Tyto néstroje jsou programy nebo sady skriptl, které se pouzivaji
k rychlému vyhledani zranitelnosti a ovéfeni bezpecnosti sité¢ a systémll. Mezi nastroje
penetracniho testovani pati naptiklad Kali Linux, Metasploit, Wireshark, w3af, John The

Ripper, Nessus, Nmap, Dradis nebo BeEF (Denis a kol., 2016).

Proces penetra¢niho testovani zahrnuje nékolik krokd. Prvnim krokem je sbér informaci
o siti a systémech, které maji byt testovany. Poté nésleduje analyza téchto informaci
a identifikace moznych zranitelnosti. Nasledn¢ se provadi samotné testovani, béhem které¢ho
jsou vyuzivany ruzné techniky pro ovéfeni bezpecnosti sité a systémii. Vysledky testovani
jsou nasledné zhodnoceny a vyhodnoceny, aby bylo moZni identifikovat ptipadné

zranitelnosti a navrhnout vhodna opatfeni pro zvyseni bezpec¢nosti sité a systémul.

2.8 Socialni inZenyrstvi

Socialni inZenyrstvi neboli sociotechnika, funguje na principu psychologické manipulaci
lidi, které si klade za cil obéti ovlivnit a oklamat. Uto¢nik se snazi zmanipulovat ob&t’ tim,
ze vystupuje pod faleSnou identitou a navozuje u obéti pocit diveéryhodnosti, ta mu diky této
povedené manipulaci ¢asto dobrovolné nevédomky poskytne své osobni informace, které
jsou pak snadné zneuzit. Tato technika mtze byt u urcitého druhu obéti mnohem snazsi nez
prekonavani technickych zabezpeceni, uz jen z toho ditvodu, ze sociotechnici se dokazou
chovat v mnoha ptipadech opravdu mile a zdvofile a v lidech tak vzbuzuji pocit porozuméni

a duvéry (Hub, 2013).
Tento koncept Gtoku je Casto bagatelizovan a lidé Casto nevefi, ze se nékdo mlize nechat
takto podvést, ale socidlni inzenyrstvi funguje prekvapivé dobie i bez nutnosti pfilisné

peclivosti nebo sofistikovanosti. Hlavnim problémem je, ze 1idé jsou Casto pfilis davérivy
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a ochotni. N¢které podvody jsou ale naopak tak realistické a dobfe provedené, ze je mozné
je rozeznat pouze s extrémni peclivosti. Bézny uzivatel ¢asto neni schopen ani takto
podrobné analyzy, a proto je nejucinnéjSim bojem proti této technice obecné vzdelavani

v této problematice (Brooks, Grow, Craig Jr. a Short, 2018).

2.8.1 Phishing

Phishing je jednim z druht socialniho inzenyrstvi, ktery méa za tkol ziskat citliva data
o uzivatelich jako jsou naptiklad hesla ¢i tdaje o platebni karté tim, Ze se vydava za obéti
znamou organizaci. Nejcastéji se jedna o formu emailti, které obsahuji odkazy na falesné
webové stranky, které na prvni pohled vypadaji jako oficialni stranky néjaké organizace.
Na téchto strankach je ptipraveny formular k vyplnéni. Data, které uzivatel vyplni jsou

nasledné odeslany pfimo uto¢nikovi.

I pfesto Ze princip fungovani tohoto podvodu je pomérné jednoduchy a snadno odhalitelny,
opak je pravdou a phishingové itoky jsou jedny z nejcastéjsich. Nejefektivnéjsim zpiisobem,
jak se branit phishingu, je poskytnout uzivatelim vzdélani. Samotny vzhled e-mailu nebo
webové stranky nemusi byt spolehlivym ukazatelem pravosti, protoze tyto prvky lze snadno

padélat nebo zkopirovat (Brooks, Grow, Craig Jr. a Short, 2018).

Socialni inzenyrstvi 1 phishing jsou typy utokl na informacni bezpec¢nost, které se zamétuji
na vyuzivani lidskych chyb a slabosti k dosaZeni cile. Nicméné, existuji n€které rozdily mezi

témito dvéma koncepty.

Socialni inZenyrstvi je Sir$i pojem, ktery se vztahuje na jakykoli druh utoku, pfi kterém
uto¢nik vyuziva socialniho inZenyrstvi, aby se dostal k informacim nebo zdrojlim, ke kterym
by jinak nemél pfistup. To mize zahrnovat riizné techniky, jako je napiiklad presvédcovani,

manipulace, vydavani se za n€koho jin¢ho, nebo zneuzivani diivéry a ochoty pomoci.

Na druhé strané, phishing je konkrétni typ socidlniho inZenyrstvi, pfi kterém se uto¢nik
vydava za davéryhodnou osobu, organizaci nebo sluzbu s cilem ziskat citlivé informace,
jako jsou napftiklad hesla, ¢isla platebnich karet nebo dalsi osobni udaje. Phishing obvykle
vyuziva razné formy podvodné komunikace, naptiklad faleSné e-maily, webové stranky

nebo textové zpravy, které maji vypadat jako legitimni.

Zkracené feceno, socialni inZenyrstvi se zamétfuje na vyuZziti lidskych chyb a slabosti
k dosaZeni cile, zatimco phishing je konkrétni technikou socidlniho inZenyrstvi, kterd se

zaméftuje na ziskani citlivych informaci pomoci podvodné komunikace.
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Obecné l1ze zplisob pachani phishingu shrnout do tfi metod:
1. Phishing s URL odkazem

Phishing s URL odkazem je jednou z nejstarSich a nejrozsifenéjSich forem phishingovych
atokt. Utoénici vytvafeji falesné webové stranky, které vypadaji jako legitimni stranky
zndmych spolecnosti a organizaci. Tyto stranky obsahuji formulafe pro zadani citlivych
informaci, jako jsou hesla, uzivatelska jména nebo kreditni karty. Tyto formulafe jsou pak

odeslany na webovy server uto¢nika, kde jsou uloZeny a mohou byt zneuzity k podvodim.
2. Phishing s primym vyZadanim udaji

V piipadé phishingovych utokli s pfimym vyzddanim 0daji se utocnici snazi naldkat

uzivatele k poskytnuti citlivych informaci pfimo, bez nutnosti kliknout na odkaz nebo otevfit

ptilohu. Utoénik mize naptiklad zavolat na telefon nebo poslat e-mail s vymluvou,

zZe potiebuje ovetit identitu uzivatele a Ze k tomu potiebuje ziskat urcité informace, jako jsou

hesla nebo koédy z autorizacnich aplikaci. Tento druh phishingu vyzaduje od uto¢nika vice

usili, jelikoz se musi snazit presvéd¢it uzivatele, aby poskytl citlivé informace.
3. Phishing se zavirovanou piilohou

Phishingovy utok obsahujici zavirovanou ptilohu spociva v odesldni e-mailu nebo jiného
typu zpravy s prilohou obsahujici Skodlivy software, naptiklad vir nebo malware. Ptiloha
muze byt naptiklad dokument, ktery vypada jako faktura nebo jiny oficidlni dokument.
Pokud uzivatel otevie tuto piilohu, software se nainstaluje na jeho pocita¢ a miize byt pouzit

k odcizeni citlivych informaci.

2.8.2 Typy Phishingu

Existuje az 19 rtiznych typa phishingu (Fortinet, 2023), z nichz kazdy mé své specifické
vlastnosti a cile. Tyto utoky se liS§i formou, pouZitymi technikami a G€elem. Nekteré se
zaméfuji na ziskani hesel a jinych citlivych udaji, jiné se snazi naldkat obéti na stahovani
Skodlivého softwaru, a dal§i mohou byt zaméfeny na podvodné ndkupy nebo zadosti
o finan¢ni pomoc. VSechny typy phishingu maji spolecné to, Ze se snazi vylakat informace
od uzivatell tim, Ze je presveédci, aby klikli na odkaz, stahli soubor nebo zadali své osobni

udaje. V této podkapitole budou predstaveny a popsany nékteré z nich.
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Spear Phishing

Spear phishing spoc¢iva v tom, ze se uto¢nik zaméti na konkrétni osobu v organizaci
a pokusi se ukrast jeji prihlasovaci udaje. Utoénik ¢asto pied zahajenim utoku nejprve
shromdazdi informace o dané osob¢, jako je jeji jméno, pozice a kontaktni udaje.

Clone Phishing

Klonovy phishingovy utok spoc¢iva v tom, ze hacker vytvoii identickou kopii zpravy, kterou
piijemce jiz obdrzel. Do této zpravy uvede frazi jako "posildm znovu" a do e-mailu umisti
Skodlivy odkaz.

Vishing

Vishing, coz je zkratka pro voice phishing, tedy hlasovy phishing, je situace, kdy se nékdo
snazi ukréast informace pomoci telefonu. Utoénik miize predstirat, Ze je divéryhodny piitel
¢1 ptibuzny, nebo Ze je zastupuje.

Smishing

Smishing je phishing prostiednictvim néjaké formy textové zpravy nebo SMS.

Email Phishing

Pii Emailovém phishingu uto¢nik odesle e-mail, ktery vypada jako legitimni a jehoz cilem
je primét piijemce, aby v odpovédi nebo na webu zadal informace, které mtize hacker pouzit

ke kradezi nebo prodeji jeho udaji.
Whaling

Whaling (z angl. whale — velryba) ma za cil vedouciho pracovnika ¢i jiného, pro systém
dilezitého uZivatele. Tito 1lidé maji Casto hluboky pfistup k citlivym oblastem sité, takze

uspésny utok muze vést k pristupu k cennym informacim celé organizace.
HTTPS Phishing

HTTP phishing je technikou, kdy Uto¢nik vyuziva nedostate¢né zabezpecenou komunikaci
mezi webovym prohlizeCem uZivatele a webovym serverem, aby ziskal citlivé informace.
To znamen4, ze Uto¢nik zachytava nesifrovany provoz mezi prohlizeCem a serverem, aby

ziskal ptistupové tdaje, jako jsou hesla nebo kreditni karty.
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Evil Twin Phishing

V ptipad¢ tohoto utoku hacker vytvoii faleSnou sit” Wi-Fi, kterd vypada jako skutecnd. Pokud

se do ni n¢kdo piihlasi a zada citlivé udaje, hacker jeho informace zachyti.
Water Hole Phishing

Pii phishingovém tutoku typu water hole hacker zjisti, které stranky skupina uZzivatell
obvykle navstévuje. Poté ji pouzije k infikovani pocitacti uzivatelti a pokusi se proniknout

do sité (Fortinet, 2023).

2.8.3 Pharming

Pharming je forma kybernetického utoku, kdy utocnik manipuluje s provozem webové
stranky s cilem pfesmérovat uzivatele na faleSny web, ktery vytvoril. Tento falesSny web
muze byt napiiklad podvodna bankovni stranka nebo internetovy obchod. Cilem tto¢nika je
ziskat citlivé informace, jako jsou uZzivatelskd jména, hesla a finan¢ni udaje (Kolouch

a Basta, 2019).

Pharming se 1i$i od phishingu tim, Ze nezahrnuje pifimou manipulaci s uzivateli, ale spise

manipulaci s DNS, aby byl uZivatel pfesmérovan na faleSnou stranku.
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3 ORGANY OCHRANY OBYVATELSTVA JAKO SUBJEKTY
KYBERNETICKE BEZPECNOSTI

Modernizace a elektronice vsSech systémii se nevyhnula ani oblasti vefejné spravy
a kritickych infrastruktur, které¢ se timto fenoménem postupné propojuji. Pravé proto je
nezbytné nutné vymezovat veskeré tyto kritické body v oblasti kybernetiky a vyvijet co

nejvyssi usili pro zachovani jejich bezpecnosti.

Tato kapitola bude poskytovat piehled o organech ochrany obyvatelstva jako subjektech
kybernetické bezpecnosti a jejich roli v ochrané kritické infrastruktury. Kapitola se mimo
jiné¢ zaméfuje na vyznamné informacni systémy, provozovatele informacnich systémui
a prvky kritické informacni infrastruktury, které jsou pro spolec¢nost nezbytné a zarovei jsou

vystaveny kybernetickym hrozbam.

3.1 Subjekty ochrany obyvatelstva

Pro spravné vymezeni subjektli ochrany obyvatelstva je nutné nejprve definovat samotny

pojem ochrana obyvatelstva.

Ochrana obyvatelstva je multidisciplinarni obor, ktery zahrnuje rizné aspekty a subjekty,
které maji za tikol chranit obyvatelstvo pfed rliznymi hrozbami a riziky. Tento obor je ¢asto
oznacovan jako "multiresortni" disciplina, coZ znamena, Ze zahrnuje spolupraci a koordinaci
mezi raznymi resorty nebo ministerstvy, které maji v dané oblasti pravomoci
a odpovédnosti. Kazdy z téchto resortli ma své specifické znalosti, zdroje a schopnosti, které
mohou byt vyuZity pro ochranu obyvatelstva. (Koncepce ochrany obyvatelstva do roku 2020

s vyhledem do roku 2030)

Pti feSeni krizovych situaci, je dilezité, aby tyto resorty spolupracovaly a koordinovaly své
¢innosti. To zahrnuje sdileni informaci, planovani a ptipravu, koordinaci operaci
a spolupréci pfi feSeni problémul. Multiresortni pfistup k ochrané obyvatelstva umoziuje
efektivnéj$i a G€¢inngj$i reakei na krizové situace, a tim pomaha chranit zivoty a majetek

obyvatelstva. (Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030)

Subjekty ochrany obyvatelstva jsou poté organizace nebo skupiny, které¢ maji za ukol chranit
obyvatelstvo pted nebezpecim, katastrofami, nasilim, terorismem a dal§imi formami hrozeb.
Mezi tyto subjekty mohou patfit naptiklad ozbrojené sily, ozbrojené bezpecnostni sbory,
zachranné sbory, havarijni sluzby, organizace pro ochranu lidskych prav, nevladni

organizace, mistni Ufady a dalsi instituce. Souhrnné lze tedy fici, Ze mezi subjekty ochrany
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obyvatelstva se fadi viechny organy, které zajistuji bezpe¢nost Ceské republiky (MVCR,
2013).

3.2 Vyznamné informacni systémy

Podle definice v § 2 pism. d) ZoKB jsou vyznamné informacni systémy informacnimi
systémy, které jsou spravovany organy vefejné moci a nejsou povazovany za kritickou
informacni infrastrukturu nebo za informacni systémy zakladni sluzby. Pokud by doslo
k naruseni bezpecnosti informaci v téchto systémech, mize byt omezen nebo zna¢né ohrozen

vykon organu vetejné moci.

Vyznamné informacni systémy (dale jen "VIS") jsou definovany jako informacni systémy
spravované organy vefejné moci, které nejsou kritickou informacni infrastrukturou
ani informacénimi systémy zakladni sluzby a u kterych miiZze naruSeni bezpec¢nosti informaci
omezit nebo vyrazné ohrozit vykon ptisobnosti organu vetejné moci. Pro uréeni, zda se jedna
o VIS, je tedy nutné splnéni vSech téchto defini¢nich znakt. Nicméné, pouhé splnéni téchto

znakil samo o sobé neznamen4, Ze se jedna o VIS a je tieba provést dalsi posouzeni.

3.3 Provozovatelé informacnich systémi

Pro spravné porozumeéni zbytku problematiky je nejprve nezbytné, vymezit si vyznam pojmu

spravce a provozovatel informacniho systému.

Spravce informacniho systému je definovan v § 2 pism. e) ZoKB jako osoba nebo organ,
ktery ma pravomoc urcovat ucel zpracovani informaci a podminky provozovani tohoto
systému. Zpravidla existuje pouze jeden spravce, ktery je bud’to ten, kdo pozaduje vytvoteni
systému, poskytuje jeho sluzby nebo mu byla sprava systému svéfena na zaklad¢é pravniho
predpisu. Spravce ma také vyhradni informace o tom, co je sou€asti systému, zda ho sam
provozuje nebo jestli ho provozuje v kooperaci s jinymi dodavateli. Spravce ma schopnost
urCit role a povinnosti téchto dodavateli a posoudit, zda jejich Cinnosti jsou soucasti
zajiStovani funkcnosti technickych a programovych prvki tvoticich systém, a tudiz, zda jsou

provozovatelem systému v souladu se zdkonem (Nukib, 2023).

Provozovatel informacniho systému je osoba nebo organizace, kterd se aktivné zabyva
zajiSténim spravného fungovani technickych a programovych prvkl tvoficich dany
informacni systém, aby mohl poskytovat poZzadované sluzby. Tento proces zahrnuje nejen
jednorazovou dodavku technickych a programovych prvki, ale také ndsledné Cinnosti,

jako jsou opravy, aktualizace softwaru a implementace novych technologii (Nukib, 2023).
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3.4 Prvky kritické informacni infrastruktury

Prvky kritické infrastruktury (dale PKI) se urcuji na zéklad¢ prifezovych a odvétvovych
kritérii a obecn¢ zde fadime budovy, zafizeni a vefejnou infrastrukturu. Informacni systém
1ze mezi prvky PKI zaradit za predpokladu, Ze je platné ale aspon jedno priiezové a jedno
odvétvove kritérium. V piipade, Ze jde pfimo o systém nékteré organizacni slozky statu, je
tento systém zahrnut do seznamu kritické infrastruktury vytvoreného vladou. V opatném
piipadé rozhoduji o urceni kritickych systémt piisluSnd ministerstva anebo Narodni
bezpecnostni ufad v oblasti informacnich technologii. Je v§ak mozné, Ze ackoliv systém
nenapliiuje kritéria potfebnd do zafazeni mezi kritické prvky, stile se muze jednat
o vyznamny informacni systém a jeho povinnosti jsou v tomto pfipadé obdobné (Smejkal,

2015).

Pro zatazeni prvku kritické infrastruktury se pouzivaji kritéria, ktera jsou urcena na zaklad¢

prafezového kritéria definovaného vladou. Ty zahrnuji situace, které by mohly vést k:
* Vice nez 250 umrtim.
* K vice nez 2,5 tisicim osob s dlouhodobou hospitalizaci.
*  Ekonomickému dopadu vyssimu nez 0,5% HDP.

* Dopadu na vefejnost s mezni hodnotou rozsahlého omezeni nezbytnych sluZzeb pro

kazdodenni zivot postihujici vice nez 125 tisic osob.

V ptipad¢ prvki informaéni infrastruktury se moc casto s prvnimi dvéma nesetkame,
posledni kritérium se zase tyka pouze konkrétnich subjektl, které utvareji uspotradéani

vefejného sektoru v Ceské republice (Smejkal, 2015).

Ackoliv se oblast kybernetické bezpecnosti piidala mezi odvétvova kritéria pomérné
neddvno, neznamena to, Ze by nebyla dilezitd ve srovnani s jinymi oblastmi. Témé&r
cokoliv se spojitosti s oblasti informacnich technologii je soucasti kritické infrastruktury,
naptiklad sit€¢, komunika¢ni a postovni sluzby, televizni a rozhlasové vysilani, rizné
informacni systémy apod. Oblast kybernetické bezpecnosti tak pfedstavuje zvlastni vyznam
a jak jiz bylo zminéno, i v pfipadech, kdy nebyl naplnén ptedpoklad pro zadné kritérium,
stale se miZe jednat o prvek kritické infrastruktury v ptipadech, kdy je naptiklad informaéni
systém nenahraditelny a nebo obsahuje citlivé osobni informace, jejichz zneuZiti by mélo

za nasledek naruSeni bezpecnosti obyvatel (Smejkal, 2015).
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4 DILCIi ZAVER

Z teoretické Casti je patrné, ze oblast etického hackingu je velice rozsahlym odvétvim, proto
je témef nemozné, pojmout celou problematiku ve formatu diplomové prace. V prvni fazi
této prace vsak bylo popsdno co mozna nejlépe vse potiebné, pro pochopeni problematiky

etického hackingu, ale i klasického hackingu a kybernetické bezpecnosti obecné.

Bylo definovano, které instituce lze fadit mezi subjekty ochrany obyvatelstva a vysvétlena
dulezitost informacnich systému a v neposledni fadé vymezeny kritéria, kterd jsou nutné pro
zatazeni do prvk kritické infrastruktury, véetné€ specifikace nutnych nalezitosti pro zatazeni

mezi prvky kritické informacni infrastruktury.

Jak jiz bylo feceno, klasicti i eti¢ti hackefi mohou pouzivat ve své podstaté ty stejné techniky,
1181 se pouze jejich cil. Proto bylo popsano nékolik zplisobli titoku a byla nastinéna i Casta
motivace Uto¢nikll pfi napadani zatizeni. Jednou z téchto kombinaci mtize byt phishingovy
utok se zamérem ziskat ptihlaSovaci udaje uzivatell a tim padem ziskat pfistup

k soukromym citlivym datim. Pravé tuto situaci bude rozebirat praktické ¢ast této prace.
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II. PRAKTICKA CAST
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5 PHISHINGOVA KAMPAN ETICKEHO HACKERA

Nasledujici kapitola bude vénovana piedstaveni nastroje a subjektu, které budou v ramci
praktické ¢asti nezbytné. Vyzkum provadény v praktické ¢asti této prace byl proveden
na konkrétni korporatni spolecnosti zabyvajici se predev§im pojistovnictvim. Z hlediska
bezpe€nosti je nutné ponechat tuto spoleCnost anonymizovanou. Veskeré analytické
informace byly poskytnuty seniornim specialistou bezpecnostni IT této firmy. Vzhledem
k okolnostem a pozadavkim poskytovatele je nutno konkrétni data anonymizovat,
v dtsledku toho budou vSechny informace, které by mohly vést k rozpoznéani spolecnosti
skryty. Vyzkumnym vzorkem pro tuto praci byli pouze zaméstnanci této spolecnosti

pracujici pod €eskou pobockou s prislusnymi nalezitostmi pro pracovni pometr.

5.1 Predstaveni spolecnosti

Tato podkapitola stru¢né piredstavi spolecnost, ve které probihala phishingovad kampan
popséna dale v této praci. Z diivodu anonymizace se jednd pouze o obecné predstaveni

bez uvedeni konkrétnich udajii prozrazujici identitu.

Jedna se o nadnarodni spolecnost, kterd poskytuje sluzby v oblasti pojistovnictvi a financi.
Jeji portfolio produktl a sluZeb zahrnuje Zivotni poji$téni, pojisténi majetku a odpovédnosti,
cestovni pojiSténi a investi¢ni fondy. Pisobi v mnoha zemich po celém svéte, jako napiiklad
Italie, Francie, Némecko, Rakousko, Spanélsko, §V}'Icarsko a Spojené staty americké. Tato

firma zaméstnava vice nez 70 tisic lidi, ktefi se staraji o vice nez 60 miliont klientd.

5.2 Nastroj PhishMe

PhishMe je nastroj pro Skoleni phishingu, ktery umozZiuje organizacim provadét tréninkové
simulace phishingovych utokli na své zaméstnance. Jak jiz bylo popsano v teoretické Casti
této prace, phishing je technika Gtoku, pii které Gtocnik ziskava citlivé informace, jako jsou
hesla, bankovni idaje nebo jiné divérné informace tim ze se vydava za legitimni zdroj

a presvédcuje obét, aby dobrovolné poskytla své informace.

Tento néastroj umoZznuje organizacim vytvaiet vlastni phishingové e-maily a webové stranky,
které jsou simulaci redlnych utokt, a posilat je svym zaméstnancim. Organizace nasledné
mohou sledovat a vyhodnocovat, jak reaguji zaméstnanci na tyto simulace. To jim poskytuje
nastroje k vytvareni a fizeni Skoleni zaméfenych na zvySovani povédomi o bezpe€nosti

a prevenci phishingovych ttokd.
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PhishMe poskytuje také analyzy uspéSnosti simulaci, véetné statistik o tom, kolik
zaméstnanct kliklo na odkazy v phishingovych e-mailech, kolik poskytlo citlivé informace
a kolik zaméstnancii odhalilo phishingovy utok a hlasilo ho. Tyto informace mohou pomoci
organizacim posoudit uroven rizika a poskytnout jim informace k vylepseni bezpecnosti

svych systémi a tréninkl zaméstnanc.

Jedna se o uziteCny ndstroj pro organizace, které chtéji zvysit povédomi o phishingovych
utocich a ochranu proti nim. Pomaha také organizacim identifikovat slaba mista a zlepsit
bezpecnost svych systéml a informuje zaméstnance o nebezpecich phishingovych ttokt

a jak se jim vyhnout.

5.3 Terminologie nastroje PhishMe

Pfi praci s néastrojem PhishMe je mozno narazit na nékteré terminy, tato podkapitola

vysvétluje zakladni z nich.

Cilova skupina — skupina lidi, kterd je cilem phishingové kampané. Mize se jednat

napfiklad o zaméstnance konkrétni spoleCnosti nebo uzivatele urcitého e-mailového serveru.

Template — (neboli Sablona phishingové zpravy) predloha, kterd obsahuje faleSnou zpravu

nebo webovou stranku, kterou obét’ uvidi pti phishingovém utoku.

Cilovy odkaz — odkaz v phishingoveé zpravé, ktery ma piimét obét’ ke kliknuti a ptesmérovat

ji na fale$nou stranku, kde jsou ziskavany citlivé informace.

Fale$na stranka — stranka, kterd vypada jako legitimni webova stranka, ale ve skutecnosti

slouzi k ziskani citlivych informaci od obéti.

Phishingova kampan — cileny proces vyuzivajici phishingové emaily a jiné podvodné

aktivity k ziskani citlivych dat uzivateli.

Vysledky kampané — statistiky o uspéSnosti kampané, jako je pocet otevienych zprav, pocet

kliknuti na odkazy a pocet piihlasovacich udaji, které¢ byly ziskany.
Zprava — textova nebo vizualni informace, kterou obét’ obdrzi pii phishingovém tutoku.
Cil — cil kampané, tedy naptiklad ziskani hesla, Cisla kreditni karty atd.

Metriky — meéfeni UspéSnosti kampané na zakladé poctu otevienych zprav, kliknuti

na odkazy a dalSich ukazateli.
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Sablona reportii — zprava o vysledcich kampané, kterd mize obsahovat informace o poctu

odeslanych zprav, poctu otevienych zprav a kliknuti na odkazy a dalSich metrikéch.

Zpétna vazba — informace o uspéSnosti a neuspésnosti kampang, ktera slouzi k vylepseni

strategie a zvyseni uc¢innosti

5.4 Preventivni phisingové §koleni zaméstananci

Pomoci jiz predstavené¢ho nastroje PhishMe vyuzivad spole¢nost preventivni Skoleni
zamestnancl v oblasti informacni bezpecnosti. Konkrétné se zde jedna o emailové kampang,
které zamérné obsahuje zpravy fungujici na principu Phishingu, které vSak neobsahuji
Skodlivy odkaz, ani se nesnazi adresatovi uskodit. Kampané jsou cileny jak na novacky
ve spolecnosti, tak 1 stdlé zaméstnance. Kampan€ mohou byt rozeslany néhodé¢
na automaticky vybrané zaméstnance, tak i cilené, naptiklad na zaméstnance, ktefi byli

v minulych kampanich neuspésni.

Jak jiz bylo zminéno, spolecnost plisobi v riiznych zemich svéta, kazdou zemi na starosti
mistn¢ ptislusné IT odd€leni, tudiz nejsou rozesilany kampané mezinarodné, ale pouze
v mistné zaméstnani. [ pfesto jsou vSak vysledky kampani sdileny mezi povéfenymi
pracovniky napfi¢ spolecnosti a na zaklad¢ ziskanych vysledkt jsou provadény potiebné

kroky k posileni bezpe¢nosti.

Poté, co zaméstnanec obdrZi tento email, mél by spravné zareagovat tim zpisobem, Ze
nahlasi phishingovy email pomoci tla¢itka na nahlaSeni v emailovém klientu. Jsou 1 ptipady,
kdy pracovnici tento email prosté ignoruji, i to je ve své podstaté spravny krok. DalSimi
ptipadem je, Ze zaméstnanec klikne na odkaz obsazeny v emailu, ktery ho presméruje
na stranku, kde je po ném vyZadovano piihlaSeni, v tomto pfipad€ jiz jedna chybné. Je vSak
stale moznost tuto stranku uzavfit a Zddné své daje nesdé€lovat. PakliZe i vyplni udaje, které
po ném faleSna stranka vyzaduje, jedna se jiz o regulérni poruSeni bezpecnostnich pravidel

a tim padem v této kampani zcela neuspél.

Pokud se uzivatel dostal az na konec phishingové kampanég, coZ je zpravidla proklik
na faleSnou stranku pfipadné vyplnéni osobnich udaji na této strance, je nakonec
pfesmérovan na stranku, kterd mu oznami ze se stal teréem phishingového utoku, ve kterém
neuspél a jsou mu predloZena pravidla kybernetické bezpecnosti, ptipadné mize byt odkazan

na video, kde jsou tyto pravidla vysvétlena. V obou ptipadech po tomto vi, ze se jednalo
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o kampan s cilem osvéty v oblasti informacni bezpecnosti. Tim je také naplnén cil kampané

a na dtslednych statistikach je mozno sledovat uzivatelovo poc¢inani v dal§ich kampanich.

Pokud dostanete e-mail, ktery ve vés vzbudi podezfeni, Ze jde

napiste e-mail na adresu itsec@

e - . .
Cileny phishing

Ke kompromitovani nasi sité staci jediné kliknuti. Cileny phishing
predstavuje jednu z hlavnich pficin Gnikd dat. Vzhledem k rostoucimu

poctu kybernetickych Gtokd a unikd dat je nutné mit povédomi
o nejnovéjsich metodach cileného phishingu

Co je cileny phishing?

Cilené phishingevé zpravy jsou zasilany malym skupinam i
jednotliveam. Utognici tyto zpravy uzplsobuiji tomu, aby je technicka
opatfeni, jako jsou antispamové filtry, nezachytila.

Cilené phishingové e-maily:
potitat.

sité.

pfipadné se mohou pfijemcim podbizet.

Rychlé tipy

podezfely e-mail nahlaste.

nasich pravidel a neprodlené situaci ohlaste.

Toto byla schvalena simulace
phishingu

o phishingovy titok, nebo méte dotazy &i zpé&tnou vazbu k tomuto cviceni,

* Obsahuji v pfiloze soubory, které mohou pocita¢ infikovat malwarem.
* Snazi se vas primét, abyste kliknuli na odkazy vedouci na webové stranky, které nasledn& infikuji vas

CEATINA
Crech

« Vyzaduji sdéleni pfihlasovacich udaju i jinych citlivych informaci, aby Gtoénici ziskali pfistup do nasi

Cilené phishingové Utoky jsou nebezpe&né, protoze &asto cili na konkrétni jedince. Uto€nici si o svém cili Zjisti
spoustu informaci a své e-maily posléze formuluji tak, aby se pfijemciim zdaly vérohodné. Casto si napfiklad
vyhledaji informace z profilll na socidlnich sitich a pouZiji je ve svych e-mailech, aby pusobily vérohodnéji. Cilené
phishingové e-maily mohou dale hrat na emoce. Mohou vyvolavat strach, zvédavost &i dojem naléhavosti,

* Bud'te opatrni. E-maily si pozorné progitejte a viimejte si vyrazd, jako ,pozor”, ,varovani’ nebo
.neotalejte”, které navozuji dojem naléhavosti a snazi se vas pfimét, abyste rychle zareagovali

» Kontrolujte nazev domény. Néktefi utotnici se spoléhaji na nepozornost pfijemci a zneuZivaji domeény
s mirn& odlisnym nazvem. Kdy? je napfiklad spravna adresa domény ,www.example.com”, phishingovi
Gtognici si mohou zaregistrovat doménu ,example.com” nebo ,example.co”.

* Kontrolujte své emoce. Phishingovi atoénici Easto hraji na emoce, jako je strach, &i zvédavost pfijemci
PouZivaji k tomu podbizivé titulky nebo sdéleni, Ze vas ucet byl napaden.

« Vzdy ovéfujte. Rychlym telefonatem si ovéite, zda e-mail pochazi od skuteéného odesilatele. Kazdy

Mate-li podezreni, Ze jste v praci obdrzeli cileny phishingovy e-mail, jednejte podle

Obrazek 1: Edukaéni obrazovka na

konci phishingové kampané (zdroj: vlastni)

Nastroj PhishMe pracovnikiim kybernetické bezpecnosti umozituje dikladnou analyzu

vSech krokd, které provedli uzivatelé, na které byla kampaii cilena. Je mozZno sledovat kolik

procentudlné pracovnikii email nahlasilo, kolik ignorovalo, kdo se dostal na dalsi stranku,

ptipadné vyplnil osobni udaje. Déle je taky mozné vidét kolik Casu uzivatel stravil

na edukacni strance na konci kampan¢. PhishMe vSak sleduje 1 vice konkrétni udaje o tom,
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v jakém Case, kdo a jak s emailem interagoval, jaky byl nejkratsi ¢as pro nahlaSeni, jaky byl
primérny ¢as nahldSeni, jaké prohlizece uzivatelé pouzili nebo jaké méli emailové klienty.
Mimo jiné ukazuje i informace jako jsou IP adresy, pfipadné geografickou lokaci zafizeni.
Veskeré¢ tyto informace shrnuje do piehlednych reportti, které nasledné prezentuje ve formé
grafii nebo tabulek. Cely report se vsemi vysledky kampané si poté¢ miizou bezpecnostni

pracovnici stdhnout v rtiznych formatech jako .pdf nebo .xml.

5.5 Phishingové emaily

V ramci preventivniho Skoleni a odhalovani nedostatkti v oblasti kybernetické bezpecnosti
jsou zaméstnanciim pravidelné zasilany phishingové emaily, které vSak nezpisobuji Zadnou
Skodu, ale odkazuji na stranku se Skolenim v ptipadé, kdy uzivatel provede vSechny kroky,

které jsou po ném v téch emailech vyZadovany.

Tyto phishingové kampané jsou obecné vypracovany ve tiech riznych obtiznostech,
respektive jsou pouzivany tfi Sablony, pfiCemz se postupné stupnuje slozitost
a propracovanost emailli, ¢imZ se stavaji pro uzivatele t€Z8i na odhaleni. Stupniovani je
provadéno zpravidla na zaklad¢é propracovanéjsiho grafického zpracovani, formatovanim
a stylistikou textu, nebo grafickymi prvky jako jsou realna loga spole¢nosti apod. Toto
stupiiovani bylo navrzeno na zaklad¢ zkusenostni z opravdovych phishingovych emaild,
které bézné pouzivaji utoc€nici s cilem uSkodit. I v téchto ptipadech si lze Casto vSimat
odliSené propracovanosti emailll. Neziidka kdy se stava, Ze jsou k piepisu textu pouzivany
rizné programové piekladace, které nedokazou spravné vygenerovat véty tak, aby znély

jak od rodilého mluvciho.
Prvni stupen obtiZnosti

V prvnim stupni byvaji emaily zpravidla jednoduché, bez vyraznych grafickych prvki,
formatovani a stylistika je na chabé urovni a ptipadny Skodlivy odkaz nebo pfilohu se
nesnaZi nijak vyrazné maskovat. Casto se stava Ze Gto¢nici necili piimo na vlastni zemi,
pfipadné na zemi s jazykem, ktery sami ovladaji. Proto neni vyjimkou, Ze jsou emaily
prekladany pomoci online ptekladaci, obsahuji gramatické chyby anebo nespravny
slovosled. Obtiznost odhaleni takového emailll neni pfili§ velka, proto by se nemélo stavat,
ze jej Skoleny zaméstnanec neodhali. V piipadé této spolecnosti jsou emaily odesilany
na pracovni emailové adresy, pro zaméstnance tudiz mize byt obrovskou napovédou i to,

Ze zpréavy obsahuji sdéleni, které s vykonem povolani viibec nesouvisi.
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Obecné l1ze shrnout tyto emaily do nasledujicich bodu:

* Obecné $patna gramatika.

* Slovosled nekoresponduje se skutecnou fe¢i rodilého mluvciho.

* Formatovani emaild je velice podprimeérné.

» Zprava obsahuje vice jazyki, ¢i nemusi byt viibec pielozena do jazyka ptijemce.

* Odesilatel se nijak nesnazi skryvat svoji emailovou adresu.

* (Qrafické zpracovani je strohé a neodrazi zakladni Sablony emaili

organizaci.

ze znamych

[EXTERNAL] Passwaord Notification

pora<it@itpatches.support>

Michalek Vit ¥

£ Odpovédét viem | v

This message is from an EXTERNAL SENDER - be CAUTIOUS, particularly with links and attachments!

vitmichalek@

<z Heslo vypéi za (14) dni

Pro zménu hesla kliknéte na odkaz nize,

ZMENIT HESLO

pedpera

Obrazek 2: Prvni stupen obtiznosti phishingovych emailii (zdroj: vlastni)

Z obrazku je patrné, ze ackoliv jde o zpravu, kterd se na prvni pohled muizZe jevit jako

relevantni pro vykon zaméstndni, vzhledem k bezpecnostnimu pravidlu zmény hesla

v pravidelnych intervalech, je zde na prvni pohled patrné hned nékolik ukazatelii

napovidajicich, zZe se jedna o podvodny email. Hned v nadpisu emailu je mozné si v§imnou

anglického jazyka, ackoliv ndzev odesilatele je IT podpora, konkrétni emailova adresa neni

z domény zminiované spolecnosti. Déle je zde varovani pfimo od emailového klienta, Ze se
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jednd o zpravu z externiho zdroje a uvadi varovani pied odkazy a ptilohami. Samotné
sdélené¢ emailu je strohé a po grafické strance nekoresponduje s grafickym stylem

spolecnosti.
Druhy stupen obtiZznosti

V dalsim stupni je phishingovym emailtim vénovano mnohem vice pozornosti. Emaily jsou
Casto doplnény o grafické prvky, nadpisy jsou koncipovany tak, aby uzivatele vybizeli
k né¢jaké akci, pripadné mohou byt emaily doplnéné o ptilohy, které se snazi piidat
na divéryhodnosti. Emaily koresponduji se zakladnimi barvami spolecnosti a obsahuji logo.
Emailim je vénovana vétsi péce, jsou celé lokalizované a mizeme zde naleznout i detaily,

které byvaji v zapati emailti.

[EXTERNAL] 3x CELODENNI SKIPAS DO JASNE

&t viem | v

S
o
it

Qddéleni benefith <lwalker@greatrestaurant-deals.com>

This message is from an EXTERNAL SENDER - be CAUTIOUS, particularly with links and attachments?

25.02. 2023 SE SPOLECNE LYZUJE V JASNE !
3x celodenn skipas do JASNE!
azdy zaméstnanec supiny je pozvan Géastnit se nasi lyZarské tomboly!

U se svymi prateli v hodnotd 5 000 K

KaFdj, ridastning vyhréval

Dékujeme.

Oadélen benefitd a darkovjch poukazii v ramcl skupiny

prostied, Dékijeme.

Obrazek 3: Druhy stupeii obtiznosti phishingovych emaild (zdroj: vlastni)

Obrazek zachycuje ptiklad emailt spadajictho do druhé kategorie obtiznosti. VSechny
pottebné prvky jsou v ¢estin€, email dodrzuje zdsady formatovani a formalni obsah emailu,
obsahuje oficialni spolecnosti logo a drzi se firemnich barev. Dale zde miizeme naleznout
detaily jako je informace o Setifeni zivotniho prostiedi a zadsady zpracovani osobnich udaja
podle zdkona. VSechny tyto prvky pfidavaji na divéryhodnosti. DalSim faktorem je i to, Ze

tento phishingovy email vybizi k soutézi, coz obecné vzdy lidi pfitahuje vice.
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Treti stupen obtiZnosti

Posledni stupen byva zpravidla nejpropracované;jsi a nejtézsi na odhaleni, proto neni divu,
ze se uzivatel necha nachytat, pokud nevénuje dikladnou pozornost veskerym detailtim.
Email je po textové strance napsany spravné, muze obsahovat ¢asti, které zlepsuji jeho
davéryhodnost, naptiklad podpis konkrétni osoby nebo oddéleni, od kterych mtize uzivatel
redln¢ néjakou korespondenci ocekavat. V pfipadé, ze tato zprava obsahuje odkaz
na faleSnou stranku, kde je vétSinou vyzadovano ovéieni jménem a soukromym heslem, je
1 ona Casto vytvorena do detaili. Obsahuje loga konkrétnich, Casto nadnarodnich a znadmych
spole¢nosti, neziidka kdy i loga jinych souvisejicich instituci pro pfidani na diivéryhodnosti.
Prostiedi téchto faleSnych stranek je okopirované ptesné podle skute¢nych stranek

spolecnosti, véetné vSech barev, animaci a tvari elementi.

Komunikace <komunkace @mycorporate-rewards.nets  Odpovédétviem | ¥

Tato zpréva pochizi od EXTERNIMO ODESILATELE - budite OBEZRETNI pfi oteviréni odkazii a piloht

Zapojte se do soutéze o volné

vstupenky na mistrovstvi svéta!

/et od svého zaloZeni. A v ramci télo velké
3t vstupenky na mistrovstvi suétal Dué

Jesil 0 n& méte z3jem, nevahejte a kiiknéte na iaditko niZs! Jména vihercis oznamime

e-mailem v pétek.

Obrazek 4: Tteti stupeni obtiznosti phishingovych emailil (zdroj: vlastni)

Na tomto piikladu je mozné vidét jiz na prvni pohled kvalitni grafické zpracovani.
Ackoliv se v tomto ptipad¢ nejedna pfimo o konkrétni spolecnost, je zde vyuzito 1 konkrétni
doby, respektive udalosti, kterou je v té dobé zrovna probihajiciho mistrovstvi svéta
ve fotbale. Jako u druhého piikladu i zde je nabizena soutéz, konkrétné¢ moZznost vyhry
vstupenek na zminovany fotbalovy zapas. Email je adresovany pfimo zaméstnanciim, ktefi

jsou zde osloveni a je zminén uUdaj o vyro¢i vzniku pojiStovny, ktery tak ptidava
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na autenti¢nosti a konkrétnim zaméteni. Ve spodni Casti je krom¢ ochrany o osobnich
udajich zminéna i moznost odhlésit odbér podobnych emailil, to mize byt past i pro zkusené
uzivatele, ktefi sice nevéii reklamnimu sdéleni emaild, ale Casto automaticky klikaji
na odhlaseni odbéru, aby dal$i podobné emaily uz nedostavali. I tento odkaz vSak mutze

odkazovat na faleSnou stranku.

5.6 Skoleni zaméstnancii v oblasti kybernetické bezpe¢nosti

Pro zajisténi maximalni bezpecnosti a integrity spolecnosti je kazdy nové pfichozi
zaméstnanec povinen vyplnit fadu testli, zaméfené na rtizné okruhy i s pfihlédnutim na jeho
kompetence a napln pracovni ¢innosti. Jsou vSak i povinné testy, které plni vSichni

zaméstnanci bez rozdilu, jednim z nich je i test s nazvem Skoleni informac¢ni bezpecnosti.
Tento kurz je sestaven ze Ctyt okruht:
* Informacni bezpec¢nost.

* BezpeCnostni povédomi (Security Awareness Program, Security Awareness

Program).
*  Bezpecnost v kancelafi (Office Security).

*  Phishing.

v

Jak jiZ nazvy napovidaji, kurzy jsou zamétfené napfi¢ celym spektrem kybernetické
bezpecnosti a jsou zahrnuty okruhy, které musi kazdy zaméstnanec pojiStovny znat,

aby zajistil maximalni ochranu dat svych, i klientt.

Kurzy jsou provadény riznymi formami — at’ uz klasicky textovy kurz, animované kurzy
nebo 1 videokurzy, kdy je prostiednictvim videa zobrazeno pochybeni s jeho dopadem a je
zde vysvétleno, jak by se mél uzivatel spravné zachovat. Na zavér kurzu je pfipraven test
na 25 minut, ktery obsahuje 20 otazek. Pro uspésné absolvovani je nutné mit alespont 80 %
spravné. Po splnéni kurzu je uzivateli garantovana platnost po dobu 2 let, poté je nutné kurz

vyplnit znovu.

Je dulezit¢ zaméstnance vzdélavat a informovat v kybernetické bezpecnosti prevazné
z dlivodu, Ze uzivatelé predstavuji z pohledu IT bezpecnosti nejslabsi ¢lanek zabezpeceni.

A proto je vice jak 90 % kybernetickych utokti smérovano praveé na né (Stay Secure, 2022).

Utoénik vyuziva nejriizngjsi techniky, jak zaujmout zaméstnance natolik, aby klikl na jeho

odkaz vemailu. UZzivatelé si casto neuvédomuji, s jakymi daty pracuji a jak s nimi
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pracuji. Zvysovani povédomi o kybernetické bezpecnosti miize uzivatele uchranit
1 v soukromém zivot€. Z toho diivodu jsou vSechny kurzy Informacéni bezpecnosti povinné

pro vSechny zaméstnance a uzivatele, kterym byl kurz ptidélen.

5.7 Hodnoceni GspéSnosti

Nasledujici kapitola bude rozebirat phishingovou kampan ve zminiované spolecnosti, ktera
byla zacilena na letosni nové zameéstnance s datem nastupu v lednu 2023. Budou zde
uvedena vSechna dulezitd vstupni data podstatna pro pochopeni celé kampané. Pomoci
snimkt obrazovky bude znazornén cely pribéh kampané a vSechny nalezitosti emailu tak,
jak jej obdrzel piijemce. Nasledné zde budou zanalyzovany vysledky z kampan¢ a vyveden

zaver veetn€ zhodnoceni Gspésnosti.

5.8 Phishingova kampan

Kampan probéhla v dobé od 25. ledna, kdy byly emaily rozesldny vS§em nové nastupujicim
zaméstnanciim a ukoncena byla pfesné o 5 dni pozdéji, tedy 30. ledna. V pribé&hu téchto péti
dni, méli vSichni pfijemci moznost jakkoliv interagovat s emailem, at’ uz pouhym piectenim,
nahlaSenim piipadné kliknutim na odkaz v emailu. Této kampan¢ se Ucastnilo celkem 48
osob. VSichni méli v dobé phishingové kampané splnéné kurzy informacni bezpecnosti

a byli fadné proskoleni vstupnim Skolenim rozepsanym v ptedchozich kapitolach.

[EXTERNAL] Password Notification

T Podpora <it@itpatches.support> % Odpovédét viem |

This message is from an EXTERNAL SENDER - be CAUTIOUS, particularly with links and attachments!

vitmichalek@ ez Heslo vypéi za (14) dni

Pro zmény hesla kiiknéte

[ZMENIT HESLO|

podpora

Obrazek 5: Phishingovy email z kampané pro novacky (zdroj: vlastni)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 53

Tento obrazek ukazuje, jak presné¢ vypadal email, ktery v rdmci kampané respondenti
obdrzeli. Email vyzyva ke zmén¢ hesla a vzhledem k situaci zaméfenych osob, je mozné
takovyto email ocekdvat. Je zde vSak mozné povSimnout si hned nckolika znakl
upozoriujicich na nepravost emailu. Piikladem je mozno uvést doménu odesilatele, ktera
neni shodna s emailovou doménou pojistovny. Dale je zde varovani od emailového klienta
upozornujicitho na nedivéryhodny externi zdroj a formatovani textu je zde na mizerné
urovni. Jsou zde 1 prvky, které naopak pravost emailu podporuji, jako logo spolecnosti,
konkrétni email piijemce, coz vyzdvihuje konkrétni zacileni a na konci je uvedeny podpis
podpory dané spole¢nosti.

r

Podle ptedchoziho rozd€leni obtiznosti emailll je mozno usoudit, Ze se jedna o jednodussi
moznost a proSkoleny zaméstnanec by mél byt schopny rozeznat, zdali se jedna o podvodny

email.

Obrazek 6: Stranka zobrazena po kliknuti na odkaz (zdroj: vlastni)

V ptipadé, Ze uzivatel nerozeznal phishingovy email a kliknul na odkaz, ktery m¢l udajné
odkazovat na zménu hesla, byl pfesmérovan na stranku zobrazenou na obrazku 7. Zde se
uzivateli zobrazil formulaf, ktery vyzadoval jeho pracovni ptihlaSovaci udaje, tj. jméno
aheslo. V tomto piipadé je stranka zjevné€ vytvorend z pfednastavené Sablony, a zpracovani
vypad4d na prvni podhled docela divéryhodné. Je zde obrazkové pozadi, ptihlaSovaci

formulat vypada podobné jako je tomu napiiklad pfi ptihlaSovani k serverim Microsoftu



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 54

a je zde dokonce moznost volby jazyka. Jedinou moznosti, jak je mozné odhalit nekalost

v ptipadé této stranky je URL adresa.

Obrazek 7: Neduveéryhodna URL adresa (zdroj: vlastni)

V tomto ptipadé zde viibec neni zminén nazev spolecnosti, ackoliv doména mtze zdanlivé
tihnout k IT podpote, jako celek pisobi nedivéryhodng. Utoénici Gasto vyuZivaji realny
nazev stranky, pod jejiz jménem se snazi vystupovat a URL zméni jen napiiklad v jednom
znaku, v tomto pfipadé to mize byt ,,s* na zacatku adresy. Z logického hlediska je vSak
nesmyslné i pokracovani adresy. Dulezitym faktorem je i to, Ze tato adresa nema Sifrovani
https, na coz se snazi upozornit i samotny prohliZze¢ informaci o zabezpeceni pted konkrétni

doménou.

Pokud uzivatel ani do této chvile nerozeznal nepravost stranky, a rozhodl se pro vyplnéni
udajt, které po ném formulafr vyzadoval, potencidlné tim tto¢nikovi poslal své rozsifrované
udaje pro ptihldSeni do pracovniho profilu spolecnosti. V ptipadé této kampané vSak byl
po vyplnéni téchto 0daji pfesmérovan na stranku, kde mu bylo ozndmeno Ze se stal
potencialni obéti phishingu. V tomto ptipadé¢ mél takovy uZivatel moznost si v kratkém

videu prohlédnout tipy, které mu do budoucna pomohou 1épe rozpoznat phishingové emaily.
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GESTINA
e

Toto byla schvalena simulace
phishingu

Pokud dostanete e-mail, ktery ve vas vzbudi podezfeni, ze jde
o phishingovy ttok, nebo mdte dotazy ¢i zpétnou vazbu k tomuto cviéent,
napiste e-mail na adresu ITSEC@, cz.

Dékujeme za zhlédnuti tohoto videa

Doufame, Ze toto cviteni vam pomiiZe rozpoznat phishingové e-maily, at uz jste v praci nebo doma. Skutecni
podvodnici neustale vylep3uji své techniky, takze v budoucnu mizeme uspofadat dal3i podobna cviceni, abyste
se seznamili s vhodnymi postupy a byli neustale na pozoru.

Obrazek 8: Edukacni obrazovka na
konci phishingové kampané pro novacky (zdroj: vlastni)

Vysledek phishingové kampané

Jak jiz bylo zminéno, celkem se této kampané ucastnilo 48 zaméstnanct. Z vysledného
reportu vyplyva, ze vSech 48 phishingovych emaild bylo doruceno, tim padem je i celkovy

vysledek pocitany z reakci kompletniho vzorku.

Z celkem 48 uzivateli jich 9 spravné email nahlésilo jako phishingovy a tim padem
zareagovali pfesné¢ tak, jak jim bylo na Skolenich vysvétlovano. Nejvetsi zastoupeni celkem
35 wuzivateld bylo téch, ktefi na email nijak nereagovali, tudiz si jej pouze piecetl
a ignorovali, nebo jej ani necetli, pfipadn¢ rovnou vymazali. Dals§i 3 uzivatele si email

precetli, klikli na odkaz ktery obsahoval, ale data nevyplnili. Uz i tim vSak porusili jednu ze
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zasad bezpecnosti, coz je neklikat na odkazy v emailech z nedivéryhodnych zdroji. Pouze

jeden uzivatel z celkového vzorku na odkaz v emailu klikl a poté i vyplnil data.

2,08% 6,25%

72,92%

m Klikli na odkaz a vyplnili data = Klikli na odkaz, nevyplnili data

= Bez reakce Nahlasili

Graf 1: Reakce respondentti (zdroj: zkoumana spole¢nost)

5.9 Vyhodnoceni

Z vysledkii kampané rozebranych v piedchozi podkapitole je patrné, ze ackoliv cilova
skupina byla proskoleni zamé&stnanci od jejichz proskoleni ub&hly maximalné tfi tydny,
s ohledem na termin jejich nastupu a dobu, kdy probihala kampat, se i pfesto nasli jedinci,
kteti phishing neodhalili. Miize byt tedy polozena otazka, jak ucinné skoleni jsou a jakymi
zpisoby je pfipadné mozné témto bezpeCnostnim selhanim ptedchazet. Phishingové
kampané mohou byt pravé proto vyhodné jak pro firmy, které maji moznost sledovat miry
proskoleni jejich zaméstnancii v oblasti informacéni bezpecnosti a zaroven zaméstnanci
zustavaji ve stiehu pred skuteCnymi phishingovymi emaily. Jednd se o vyjimecnou
kombinaci teoretickych znalostni a konkrétni vyuziti v praxi, proto se tato metoda testovani,

respektive Skoleni, jevi jako vhodna.
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6 NAVRH SCENARE PHISHINGOVEHO UTOKU NA SUBJEKT
OCHRANY OBYVATELSTVA

V predchozi kapitole bylo predstaveno, jak funguji phishingové kampané v ramci velkych
spolecnosti. Bylo mozné nahlédnout do detaili proskolovani v oblasti kybernetické
bezpecnosti a z hodnoceni vyplynula celkova GspéSnost téchto kampani. V této kapitole
bude pfiblizeno, jak by v teoretické roviné mohl probihat takovyto phishingovy utok
na subjekt ochrany obyvatelstva. Zminovana spolecnost byla zvolena predev§im z toho
divodu, Ze je mozné srovnavat jeji strukturu a zabezpeceni s obdobné rozsahlym subjektem
ochrany obyvatelstva. V této kapitole bude vytvofen scénaf phishingového titoku na zvoleny
subjekt OO. Bude popsan diivod volby prave tohoto subjektu, nasledn€ nazorné zaznamenan
prabéh tvorby phishingového emailu a nasledovat bude model, ktery cely postup znazorni

ve strukturovaném grafu.

6.1 Volba subjektu ochrany obyvatelstva

V dnes$ni moderni spolecnosti se mize zdat, ze itoky na nemocnice, at’ uz konvenc¢nimi
zbrandmi & kyberttoky jsou tabu sohledem na pravidla Zenevské Gmluvy a jejich
dodatkovych protokold. Ty maji za cil chranit jak civilni obyvatelstvo, tak i obecné vSechny
lidi, kteti nejsou ptimo zapojeni do boje. Opak je vSak pravdou a v soucasnosti i modernich
déjinach existuje hned né€kolik zdznami o Gtocich na nemocni¢ni zafizeni, jejich personal,
¢i v pfipad€ kybernetickych utokli predevS§im na citlivé informace, které jsou nezbytnou

soucasti téchto zatizeni (Lékati bez hranic, 2023).

Pravé kybernetické utoky na nemocniéni zafizeni se staly i na izemi Ceské republiky stale
CastéjSim Ukazem. To dokazuji 1 nepfili§ staré udalosti poslednich 3 let, kdy bylo
zaznamenano hned n¢kolik utokli na nemocnice po celé CR. ., Hackersky utok odrazila
ostravska nemocnice, pokusy o utok zaznamenaly také Fakultni nemocnice Olomouc
nebo nemocnice Pardubického kraje. Dalsi pokusy odrazila Karlovarska krajska
nemocnice.“ (Novinky.cz, 2023) Tento utok mé¢l za cil ziskat predev§im piistupové tdaje
zaméstnanct do internich systémii. Dalsi obdobny ptipad nasledoval nedlouho poté na jina
zdravotnickd zatizeni. , Hackeri zautocili na ti soukromé polikliniky v centru Prahy.
Poliklinikam v Legerove, Kartouzské a Myslikové ulici nefungovala e-mailova posta
ani objednavkovy systém a lékari prisli o pristup do databadzi laboratori. Nasledujici den
hackeri napadli podle médii i zdravotnické zarizeni ministerstva vnitra, které ma citlivé

informace o prislusnicich bezpecnostnich slozek. “ (Novinky.cz, 2023)
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Dalsimu velkému kybernetickému utoku celila Fakultni nemocnice Brno, v tomto ptipadé
utocnici zpusobili i velkou Skodu. ,, Fakultni nemocnice Brno celila kybernetickému utoku.
Postupné padaly jednotlivé pocitacové systéemy, a proto bylo potreba vypnout vsechny
pocitace. Zakladni provoz nemocnice Brno ziistal zachovan, postupné byly zapojeny vsechny

pocitacové systéemy. Nemocnici vznikla Skoda v desitkach milionit korun.” (Novinky.cz,

2023)

Pravé v poslednim zminovaném piipadé, se dle odkazovaného serveru jednalo
o phishingovy utok, kdy uto¢nik poslal prostiednictvim emailu nékterému za zaméstnanct
malwarovy soubor Defray. Ten cili pfedevSim pro utok na zdravotnické instituce. K jeho
roz§ifeni utocnici pouzivaji pravé emaily, ve kterych se vydavaji za legitimni osoby.
., V phishingovych e-mailech zminuje skutecné osoby, které v organizaci pracuji, popripade
s organizaci spolupracuji. Pouziva téz korporatni identitu organizace, jehoz zaméstnance
napodobuje — zahlavi a zapati, logo spolecnosti, druh pisma, aj. je v e-mailu stejné jako maji

skutecni zaméstnanci organizace.,, (ITBiz.cz. 2019)

Hlavnim diivodem ttokid na nemocnice a podobné zafizeni jsou ptedevsim citlivé osobni
informace, l¢kafské zdznamy a podobné zneuzitelna data. Tyto ukradené zédznamy poté
utoc¢nici prodavaji na darknetu, kde se mohou pohybovat v cenach od 5 do 60 dolarti za jeden
takovyto zdznam. Pii jednom utoku jich mize byt v nékterych ptipadech ziskano stovky tisic

az miliony (Seznam Zpravy, 2023).

Z tohoto divodu je jako subjekt ochrany obyvatelstva zvoleno zdravotnické zafizeni.
V ramci vyzkumné ¢4sti bude hlavnim cilem simulovat takovyto ttok z pohledu absolutniho

laika, tzv. Script kiddies.

Nemocnice jsou klicovymi prvky v ramci zdravotnického systému a maji velky vliv
na zdravi a kvalitu zivota obyvatelstva v celé zemi. Zabezpeceni informacnich systémil
a ochrana citlivych dat pacientd jsou proto kritickymi otdzkami v ochrané zdravi
Fakultni nemocnice maji na starosti poskytovani specializované zdravotni péce a vyzkumu,
a Casto zajist'uji také odbornou vyuku budoucich lékaiti a zdravotnich sester. Vysledky
vyzkumu a inovace z fakultnich nemocnic mohou mit vliv na celou zdravotnickou oblast,

a do urcité miry 1 na ekonomiku statu.

Simulace scénafe phishingového utoku na nemocnici miize pomoci pfipravit personal

a zaméstnance na tyto hrozby a zlepsit ochranu dat a informacnich systémdi. Tato prakticka
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¢ast diplomové prace miize byt prospe€sna pro nemocnice, ktera mize vyuzit ziskanych
poznatki ke zlepSeni svého bezpecnostniho planu a ochrany citlivych dat pacientii

a zaméstnancu.

Bude navrzen mozny scénatf kybernetického utoku formou phishingu za ucelem ziskani
ptihlasovacich udajii zaméstnancti zdravotnického zatfizeni s vyuzitim poznatkll zjisténych
pfi phishingové kampani v pfedchozich kapitolach. Tento scénaf bude pouze v teoretické
roving pro zdokumentovani toho, jak by mohl potencialni Gto¢nik zneuzit vefejné¢ dostupné

informace.

6.2 Tvorba phishingového utoku

Prvnim krokem, co by Uto¢nik udélal je vybér subjektu, proti kterému tutok bude sméfovat,
v tomto piipadé to budou jiZ zminénd nemocni¢ni zafizeni. Jsou dv€ moZznosti, jakym by
mohli byt utoky cileny, bud'to vybér jednoho konkrétniho zatizeni a tim padem cilenim
vsech atributti email na konkrétni subjekt anebo vytvofeni obecného phishingového utoku
napfi¢ nemocnicemi. V tomto ptipadé€ by utocnik musel vymyslet néjaké obecné téma, které
by bylo relevantni bez konkrétni lokace. Musel by email koncipovat tak, aby méli uzivatele
pocit, ze email pochdzi od né&jakého nadfazeného subjektu, jako tfeba ministerstva
zdravotnictvi. V této praci vSak bude zpracovéana prvni moznost, a to sice zZe uto¢nik zvolil
jeden konkrétni subjekt, ackoliv je tento scénar aplikovatelny na jakoukoliv nemocnici

s dostupnymi informacemi. Z diivodu bezpecnosti bude tento subjekt obecny.

Déle by uto¢nik musel zjistit vSechny potiebné informace, to znamena emailové adresy
pracovnikil, na které bude cilit a adresy vedoucich pracovniki, pfipadné jedné konkrétni
osoby, pod jejimz jménem bude faleSny email rozesilat. Seznam vedoucich pracovnikl
jednotlivych oddéleni jsou ve vétsin€ ptipadi dostupné pro vetejnost, tudiz neni problém
zvolit si oddéleni, na které bude phishing mifit.

o v v

Nésleduje faze zakladani emailu, tato faze se muazes lisit podle toho, jak propracovany muize
byt utok. Vétsina poskytovatelli emailovych sluzeb umoziiuje zvolit si vlastni jméno, které
se adresatovi objevi v pfichozim emailu. Samotny nazev emailu piipadné nazev serveru je
tak snadné ptehlédnout. V piipad€, Ze chce byt utocnik peclivy, mize si zalozit email

s vlastni emailovou doménou.

Dal§im krokem je vytvofeni faleSné stranky, ta byva zpravidla okopirovana z néjaké

jiz existujici stranky, v pfipadé nemocnicnich zafizeni by to naptiklad mohl byt webmail,
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kam se zaméstnanci piihlasuji pomoci pracovnich emailt. FaleSnd stranka by m¢éla
obsahovat ptihlaSovaci formular, ktery by vSak neodkazoval na dalsi stranku, ale zadané

udaje by se poslali ito¢nikovi.

Poslednim krokem je napsat phishingovy email, ktery by obét naldkal na tuto stranku
a donutil ji zadat své Udaje. Pro vétsi davéryhodnost emailu by utoénik mél zjistit jaké
nalezitosti jsou v emailech danych zafizeni bézn¢ pouzivany. Déle by m¢l byt email

piehledny, systematicky, iderny a po vSech strankach by m¢l vypadat divérné.

6.2.1 Analyza funkcionality nastroje SET

V této podkapitole bude demonstrovano, jak snadno lze vytvotit repliku jakékoli webové
stranky bez nutnosti znalosti programovaciho jazyka ¢i jinych kvalifikaci. Proces bude
podrobné zdokumentovan a k vytvoteni této repliky bude vyuzit operacni systém Kali Linux,
jak bylo jiz zminéno v piedchozich kapitolach. Vysledkem této ¢asti bude prichod procesem
tvorby faleSné phishingové stranky, pficemz pro tyto ucely bude pouzita stranka STAGu

Univerzity Tomase Bati.

Pro dosazeni co nejvérnéjSiho zobrazeni realnych kybernetickych tutokd, byl pro tvorbu
pouzit open source nastroj The Social-Engineer Toolkit (SET), ktery je Siroce vyuZivan
penetraCnimi  testery a etickymi hackery. SET umoZiuje komplexni simulace
kybernetickych tutokii na profesionalni urovni s moznosti Upravy operaci podle vlastniho

uvazeni. Tento nastroj je €asto vyuzivan jak etickymi, tak 1 klasickymi hackery.

Na rozdil od nastroje PhishMe, ktery byl zminén v pfedchozich kapitolach, SET umoziuje
tvorbu komplexnich kybernetickych ttoki s Sirokou paletou funkei, které jsou prakticky
neomezené a lze je upravovat podle potieby. PhishMe na druhé strané funguje predevsim
vyborné€ jako prostfedek pro sbér a vyhodnoceni dat z phishingovych kampani, které 1ze
pomoci n¢j 1 vytvaret, ale jeho pouZiti je omezeno n¢kolika faktory, jako je nutnost
predplatného plné verze a omezeni na pocet domén. Pro ti€ely navrhu kybernetického ttoku

v této praci by PhishMe nebyl dostacujici.

Kali Linux, jehoz je SET soucasti, je dostupny v freeware verzi a jeho pouziti tedy nepodléha
zadnym omezenim. SET nabizi vétSinu riznych druht utokd, na které ma ve vétsiné ptipada
zabudovany pifimo vlastni nastroj, a je tudiZ vyhodnéjsi volbou pro vytvoieni scénare utoku,

ktery co nejvérnéji odrazi realné utoky provadéné hackerem.
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Podminkou wuziti SETu neni vlastnit systém Kali Linux, ale vtomto systému je
predinstalovany jako defaultni nastroj, proto je vyuziti celého operacni systému
nejjednodussi moznost. Nastroj SET je umistény v menu aplikaci Kali linuxu, konkrétné

v 13. kategorii Social Engineering Tools.

(IREINUK

“ @ gquieter you become, the more you are able to hear®

Obrazek 9: Umisténi nastroje SET (zdroj: vlastni)

Po spusténi tohoto nastroje bude veskera ¢innost provadéno formou piikazli v prostiedi
terminalu. V tvodu bude na vybér v menu z nékolika riznych ¢innosti moznych s timto
nastrojem d¢lat, v tomto pfipad€é bude zvolena moznost 1) Social-Engineering Attacks

zadanim hodnoty 1 do ptikazového fadku a potvrzenim klavesou Enter.
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Obrazek 10: Menu moznosti nastroje SET (zdroj: vlastni)

Poté bude k dispozici dal$i podrobné&j$i menu, kde bude na vybér z nékolika moznosti atokil
od spear phishingu pfes moznosti generovat hromadné emaily, aZz po zahrnuti riznych
modull vytvofenych tietimi stranami jako rozsSifeni néstroje SET. V tomto ptipadé bude

potiebné zvolit utoky na webové stranky, tudiz zapsani hodnoty ,,2*.

Soubor Akce Upravy Zobrazit Mipovida

Obrazek 11: Nabidka webovych utokl (zdroj: vlastni)
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V dal$im menu budou na vybér konkrétni itoky na webové aplikace. VSechny moznosti jsou
v tomto pfipad¢ i vysvétleny piimo v terminalu. V tomto pfipadé je na vybér ze 7 riznych
metod. Metoda Credential Harvester Attack Metod ma za cil ziskat piihlasovaci idaje tim,

ze vytvori webovou stranku identickou s cilovou stranku; tentokrat tedy bude pro vybér

zapsana hodnota ,,3“.

BorRFL,EENG

Obrazek 12: Vybér konkrétnich metod (zdroj: vlastni)

V této nabidce jsou na vyb&r uZ jen tfi moznost, prvni nabizi zobrazeni seznamu
preddefinovanych webovych aplikaci, druhd moZznost kompletné okopiruje jakoukoli
webovou stranku a tfeti moznost nabizi import vlastni webové stranky. Jako moznost bude

tedy zapsana hodnota ,,2%.

BonFsraES TG0~

Obrazek 13: Zadani IP adresy (zdroj: vlastni)
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V dalsim kroku bude vyzadovano zadéani IP adresy, ktera bude prozatim fungovat misto

URL adresy fale$né stranky.
Pozn. IP adresa se hodnoti jako citlivy udaj, pro ucely této prace je Kali Linux spustén
na virtualnim pocitaci. Kazdy virtualni pocita¢ ma vlastni virtualni sitové rozhrani s unikatni

IP adresou, ktera je platna pouze v ramci této interni virtualni sité.

BOonEG #HE ST G 0o conm

Obrazek 14: VloZeni URL adresy stranky k naklonovani (zdroj: vlastni)

Pro nézornou ukdzku v této praci nebude vyuzito konkrétni nemocnicni zafizeni,
ale replikovana stranka bude informacni systém pro studenty UTB Zlin. Jedné se pouze
o edukacni ucely a tato prace neni navod na kyberneticky utok ani na pachani zadné trestné
¢innosti. Stejnym zplisobem by se dala okopirovat jakdkoliv jind stranka, naptiklad

pro piihlaSeni zamé&stnancl do systému piislusné nemocnice.

Do terminalu tedy bude zaddno https://stag.utb.cz. Odkaz na tuto stranku je dostupny

z oficialnich stranek univerzity v zaloZce Portal IS/STAG.


https://stag.utb.cz/
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Obrazek 15: Zadani cilové stranky (zdroj: vlastni)

V této chvili je stranka pfipravena a bézi na adrese predtim zadané IP adresy, do prohlizece
v ¢asti URL adresy musi byt teda zadana stejnd IP adresa. Terminal vyobrazuje kratké
shrnuti toho, co bylo zaddno a informuje o tom, Ze veSkerou aktivitu na faleSné strance bude

vypisovat nize.
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Obrézek 16: Srovnani originalni (vlevo) a falesné stranky (vpravo) (zdroj: vlastni)
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Ze srovnani je patrné, ze rozdily v originalni, a pravé replikované stranky jsou doslova
nulové. Veskeré prvky které obsahuje stranka jsou zkopirovany do podoby falesné stranky,
funguji vSechny animace tlacitek pii pohybu mysi. V ptipad¢, Ze uzivatel klikne na néktery
z odkazli pfesmérovavajici na jinou stranku, respektive stranku, pti které se zméni URL
adresa, bude odkazan na skutecnou stranku, kam by byl odkazan pfi kliknuti na stejny odkaz
na originalni strdnce. URL adresa je v tomto ptipad¢ jediné, co originalni a faleSnou stranku
odliSuje, jak jiz bylo zminéno v teoretické Casti této prace, URL je originalni a nelze

replikovat 1:1, falesna stranka tedy vzdy bude néjak odlisna, byt jen v jednom znaku.

Zbyva teda jen zkouska vyplnéni tidaju, jestli budou po zadani do ptihlasovaciho formuléie
falesné stranky zobrazeny odkryté v termindlu. Termindl by mél zobrazovat jakékoliv
zadané udaje bez ohledu na to, jestli pfihlaSeni probéhne nebo ne, je tedy mozno zadat

1 fale$né udaje pro demonstraci.

10.9.2.15 - - [@8/Apr/2023 07:10:48] "GET / HTTP/1.1" 200 -

Obrazek 17: Udaje zadané do piihlasovaciho formulafe fale§né stranky (zdroj: vlastni)

Jak je mozno vidét, termindl vypsal zadané tidaje vetné Casového udaje, kdy k tomu doslo.
Falesna stranka se po zadani idajui aktualizovala, potencialni obéti se tedy objevila stranka
znovu bez piihlasovacich udaji. K ptihlaseni tedy nedoSlo, vSechny zadané informace
viak v této chvili uz mohl potencionalni itoénik vidét v terminalu nastroje SET. Utok byl
tedy v tomto piipad¢€ Gspésny a uto¢nik mize vyuzit ziskané udaje k ptihlasSeni na skute¢né

strance a bude tak mit k dispozici vSechna data, ktera méla ztistat zabezpecena.

V tomto pfipadé¢ mé tedy utocnik vytvofenou béhem par kliknuti vérnou kopii webové
aplikace spusténi na IP adrese, kterou zadal. Pro rozeslani obé&ti je vhodné aby faleSna stranka

béZela na klasické URL adrese, ide4lné co nejpodobné;jsi s origindlni URL adresou stranky.

Jednim z moznych zptlisobu, jak by se dala webova stranka spusténéd na IP adrese pred¢lat
na klasickou URL adresu, je zakoupit doménu a nastavit ji tak, aby smérovala na IP adresu,

na které je webova stranka hostovana.
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Proces nastaveni domény tak, aby smérovala na IP adresu, se lisi v zavislosti
na poskytovateli domén a hostingu. Vétsina poskytovatell domén mé néstroje pro nastaveni
DNS, kde lze ptidat A zdznam (anglicky "A record"), ktery piidava zdznam pro doménu
a mapuje ji na konkrétni IP adresu. Pokud ma webova stranka klasickou URL adresu, je
mozné také provést presmerovani pomoci konfigurace serveru, kde je stranka hostovéana.
V tomto piipadé¢ by bylo nutné konfiguraci serveru zménit tak, aby pozadavky na klasickou

URL adresu ptfesméroval na IP adresu, kde webova stranka bézi.

6.2.2 Vytvoreni spear-phishingového emailu

V této kapitole budou vytvofeny dva phishingové emaily, které budou cilit na smyslené
zaméstnance fiktivni nemocnice. Utok by mohl potencialné cilit na jakoukoliv nemocnici,
pokud by byly do piikladu dosazeny redlné udaje. Pokud ttocnik cili na konkrétni objekt je
vyhodné zajistit si kopii emailu ptimo od nékterého ze zaméstnanct. To muze byt provedeno
napiiklad poslanim emailu s néjakym obecnym dotazem, ktery mu bude zodpovézen. Tim
ziska Sablonu pro tvorbu phishingového emailu z hlediska potiebnych grafickych prvka

a formatovani.

Pro ptiklad budou vytvoteny vzory phishingovych emailovych utokti na fiktivni Fakultni
nemocnici v Méstovicich. V piipadé UspéSného utoku by byl uto¢nik schopny dostat se
pomoci ptihlasovacich udaji zaméstnanct do interni databdze nemocnice, kde by mu mohly

byt zptistupnény osobni informace ze zdravotni dokumentace klientt.

V prvnim piipad€ bude vytvoten scénaf klasického phishingového emailu, ktery bude cilit
na vSechny zaméstnance nemocnice. Cilem uto¢nika bude ziskat jejich pracovni ptihlaSovaci
udaje, kter¢ by mohli vést do interni komunikace nemocnice, pfipadné k citlivym

informacim klienti nemocnice.

Utoénik bude v emailu vystupovat jménem fakultni nemocnice v Méstovicich, primate
MUDr. Jana Novéka. Predmétem emailu budou aktuélni koronavirova opatfeni v nemocnici.
Email bude vyzyvat k pfihlaSeni se do portalu zaméstnance pomoci pfiloZzené¢ho odkazu, ten
bude odkazovat na faleSnou stranku vzhledové totoznou s realnym piihlaSovacim portalem

zameéstnancu.
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Jan Novak <jnovak@nemocnicamestovice.cz> 19. dubna 2023 v 6:50

Vazeni zaméstnanci nemocnice,

Po prihlaseni na pfilozeném odkazu Vam budou poskytnuty nejnovéjsi informace o opatienich, které by mohly pomoci pfi
snizovani rizika §ifeni viru.

Tyto informace jsou k dispozici pouze na nasem internim portalu pro zaméstnance. Prosim, pfihlaste se na nasi webové
strance pomoci svého uZivatelského jména a hesla a najdete tam potfebné informace.

Pristup k portalu pro zaméstnance ziskate pomoci nasledujiciho odkazu:
Portal nemocnice Méstovice

Dékuji za Vasi spolupraci a pevne verim, ze spolecné dokazeme omezit ifenf viru.

S pozdravem,

NEMOCNICE
MESTOVICE

Mudr. Jan Novak

Primar

Tel. +420 111 111 111
j.novak@nemocnicamestovice.cz

Obrazek 18: Navrh phishingového emailu cilici
obecné na zaméstnance nemocnice (zdroj: vlastni)

V druhém néavrhu bude zobrazen spear phishingovy email, tedy email cilici na konkrétniho
clovéka. Rozdil ve vytvareni je predevSim v tom, Ze obsah spear phishingového emailu
by mé¢l mnohem vice konkrétni a zacileny, tak aby meéla obét’ pocit divéry v email,
respektive odesilatele a v kombinaci s tim, ze je urgovana dlleZitou zpravou, nevénovala

dostatecnou pozornost odhalovani manipulace.

Cilem tohoto spear phishingového emailu bude hlavni vrchni sestra Mgr. Katefina
Maresova. Kontaktni udaje, jako je pracovni email, telefonni ¢islo a pozice, kterou zastava
v nemocnici, jsou dostupné na webovych strankach nemocnice pro vefejnost. Utoénik tedy
zjisti potfebné informace online. Odesilatel bude uzivat identitu Ing. Martina Kréle,
specialisty na bezpecnost IT. Potfebné informace pro odcizeni jeho pracovni identity jsou
také dostupné na webovych strankdch nemocnice. Predmétem bude kyberneticky incident,

nasledkem kterého bude sestra kontaktovana s zZadosti o zabezpeceni pracovniho uctu.
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Martin Kral <mkral@nemocnicamestovice.cz> 18. dubna 2023 v 21:04
Komu: k.maresova@nemocnicamestovice.cz

VazZena pani Mare$ova,

obracim se na Vas s naléhavym pozadavkem ohledné naruseni bezpe&nosti, které bylo zjisténo v naSem nemocni¢nim
systému a proto potfebujeme Vasi okamzitou spolupraci v této zalezZitosti.

Zjistili jsme, Ze nékteré z nasich systému byly napadeny a mame podezieni, Ze jednim z napadenych mohl byt i Vas
pracovni Ucet. Abychom ochranili citlivé (daje nasich pacientd potfebujeme, abyste postupovala podle pokynl uvedenych
na odkazu nize a zabezpecila svuj Géet:

Pristup k portalu pro zabezpedéeni uétu ziskate pomoci nasledujiciho odkazu:
Zména hesla a zabezpeceni uétu

Vezméte prosim na védomi, Ze pokud v této véci okamzité nezakrocite, mize to vést k dalsimu naruseni data v
kone&ném dlsledku k ohroZeni zdravi a soukromi nasich pacientu.Jsem si jist, Ze jako vrchni sestra chapete dulezitost
duvérnosti a bezpec¢nosti daju pacientu.

Dékujeme vam za spolupraci v této naléhavé zalezitosti.

S pozdravem,

NEMOCNICE
MESTOVICE

Ing. Martin Kral

Specialista bezpeénosti IT

Tel. +420 987 654 321
m.kral@nemocnicamestovice.cz

IT RIZIKA A BEZPECNOST
Nemocnice Méstovice

U Nemocnice 1

Méstovice, 123 45 / Ceské republika
www.nemocnicamestovice.cz

00000

Obrazek 19: Navrh spear phishingového emailu
cilici na konkrétni osobu (zdroj: vlastni)

Jak je mozné vidét v obou vzorech Uroven propracovani je velmi vysokd. Ve své podstaté
lze fict, ze jediny udaj, ktery utonik nemize okopirovat, je samotnd emailova adresa,
ze které je email odeslan. Casto je v§ak mozné zménit pouze jediny symbol, kterého si
na prvni pohled nemusi obét’ v§Simnou. V tomto piipadé€ lze predpokladat, Ze zaméstnanci

nemocnice pouzivaji emailové adresy ve formatu j.prijmeni(@nemocnicemestovice.cz.

V téchto vzorech je moZno si povSimnout, Ze emaily pochdzi zadresy ve vzoru

jprijmeni@nemocnicemestovice.cz. Sta¢i tedy odlisit pouhou teckou realnou adresu od té

fale$né. VSechny ostatni udaje mohou byt redlné udaje osoby, které ukradend identita

ptivodné patii.


mailto:j.prijmeni@nemocnicemestovice.cz
mailto:jprijmeni@nemocnicemestovice.cz
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6.3 Model procesu phishingového utoku

V této kapitole bude vytvofen model vyvojového diagramu, ktery bude zobrazovat cely
proces phishingového utoku od vybéru cile az po ziskani citlivych dat. Tento model bude
pouze orienta¢ni za ucelem vzdélavani a nejednd se o navod pro pachani kybernetické

kriminality.

Jedna se o grafické zobrazeni postupu, procesu nebo algoritmu pomoci standardizovanych
symboltll a propojeni mezi nimi. Jeho cilem je vizualizace a zjednoduseni slozitych postupii

pro lepsi pochopeni a efektivni komunikaci mezi tymy nebo jednotlivci.

Vyvojovy diagram se sklada ze symbold, které piedstavuji jednotlivé kroky nebo Cinnosti,
a z propojeni mezi nimi, coz reprezentuje tok informaci, materialii nebo dat. Existuje nékolik
druhil symbold, které se pouzivaji v zavislosti na tom, jaké kroky jsou zahrnuty. Naptiklad
symbol pro pocatecni a kone¢ny bod, symbol pro podminky nebo rozhodovani, symbol

pro piikaz nebo akei, symbol pro vstup nebo vystup dat a dalsi.

Fungovani vyvojového diagramu zac¢ina vytvorenim celkového planu nebo nacrtu procesu
nebo algoritmu. Tento plan se pak prevede do grafické podoby pomoci symbolu a propojeni
mezi nimi. Kazdy symbol pfedstavuje konkrétni ¢innost nebo rozhodnuti, které je tfeba
provést v daném kroku. Propojeni mezi symboly ukazuje, jak informace, materialy nebo data
putuji mezi jednotlivymi kroky a jak se proces vyviji.

Vyvojovy diagram mulZe byt pouzit v mnoha oblastech, napiiklad v programovani,
inzenyrstvi, fizeni projektl, marketingu nebo vyrob¢. Jeho hlavni vyhodou je, Ze umoziuje
snadno pochopit postup a identifikovat mozné chyby nebo Uizka mista v procesu.

K vytvofeni vyvojového diagramu bude pouzit software yEd, ktery umoZiuje tvorbu

profesionalné vypadajicich diagramii s mnozstvim funkci pro editaci a ipravu.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 71

Spear Phishing

Volba cile a sbér informaci

Tvorba falesné identity a phishingového emailu Tvorba faleéné stranky a odeslani emailu Ziskavani pfistupu

v

Vihér cile Vytvofeni faledné

Bude

NE

ze jednat o

Tworba nové webové
stranky

identity

Byl email

Opétovné odeslani
odeslan?

emailu

ANO
Vytvofeni duplikatu _
Je zvolen Je nutné znat relev‘adl%?i‘gﬁziﬁbutﬂ existujici webové ; ™ NE Vyhodnoceni emailu
cil titoku?, konkrétni cfl. emaily stranky Otevfela obét

email? pravdépodobného

phishingového Utoku.

ANO

Tvorba systému pro
shér pfinladovacich
udajl

Jsou znémy' NE
otfebné naleZitos(]
emailu?

NE
Shér informaci o cili

Klikla
na priloZeny
odkaz?

DokaZe
sirdnka sbirat
piinladovaci
Gdaje?

Jsou

NE
Sechny relevantn .
informace Formulace textoveho
dostupné: obsahu emailu
implementace odkazu
na stranku do emailu
ANO
Vytvofeni SMTP NE
Formatovani a serveru pro konfiguraci .
i e L - Byly udaje
Zhodnoceni vizudlni tprava odesilani emaili z zazryﬂ;menjémy
proveditelnosti falesné identity

lito€nikem?

Vytvofeni falesného

ANO
NE odssilatels
= email dostateéné L ng gm[thy' -
Je utok diiveryhodny? # Fhlsmryguyz‘ qtuk byl UloZeni Z&znamu
i ¥2, . uspesny provedené aktivity
ealizovatelny? Odeslani e
phishingového emailu
obéti

G\IEC

Obrézek 20: Model procesu phishingového tutoku (zdroj: vlastni)
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6.4 Navrh opatieni

V pribéhu prace bylo popsan proces phishingového ttoku a prostiednictvim navrzeného
modelu byl znazornén. Na zakladé téchto zjiSténi je moznost zaméfit se na pficiny,
respektive konkrétni kroky, na zaklad€¢ nich bylo mozno Utok provést. Pravé na zaklade¢

téchto zjisténych slabin je vhodné navrhnout opatteni pro jejich posileni.

Pro zajiSténi integrity a maximalni kybernetické bezpecnosti digitalnich aktiv a ochranu
citlivych udaji je nutné piijmout a zajistit proaktivni opatieni. Tento navrh uvadi fadu
opatieni ke zvyseni kybernetické bezpecnosti. Pro piehlednost je navrh rozdélen do nékolika

kategorii.

Informovanost zaméstnanci — VSichni zaméstnanci si musi byt védomi rizik
kybernetickych utokt, véetné phishingu, malwaru a ransomwaru. Je tfeba zavést pravidelna
Skoleni a programy zvySovani povédomi o kybernetické bezpecnosti, které zaméstnance
pouci o nebezpeci otevirani podezielych e-mailli, klikani na skodlivé odkazy a stahovani
neautorizovaného softwaru.

Chranéné subjekty mohou napftiklad zafadit phishinogvé kampané, stejné jako tomu bylo
u spolecnosti v praktické ¢asti. Existuje celd fada podobnych sluzeb, jako je PhishMe, kde
je mozné zaregistrovat svoji spole¢nost a mit tak pfistup k rozsahlym moznostem vytvaieni
kybernetickych kampani pro testovani zaméstnanct. Tyto kampané se nemusi nutné tykat

phishingu, naopak je Zddouci roz§itovat povédomi o vSech formach kybernetickych utoka

Je nutné zajistit, aby vSichni novi zaméstnanci prosli Skolenim tykajicim se kybernetické
bezpecnosti pred zahdjenim prace. DalSim nezbytnym opatfenim je implementovat Skolenim
vSech zaméstnanct tykajici se kybernetické bezpecnosti s pravidelnymi obnovovacimi
kurzy. Jak bylo v pribéhu prace zminéno nékolikrat, trendy kybernetickych utokii se
neustale méni, proto je vhodné zatadit tyto Skoleni a prezkuSovani v CastéjSich intervalech,
naptiklad kazdych 6 mésicti. Chranény subjekt muze taktéz zavést opatieni pro monitorovani
a hlaSeni kybernetickych incidenti. MoZzné je 1 zvazit vytvoreni interni piirucky
pro zaméstnance s pravidly a postupy tykajicimi se kybernetické bezpecnosti. A dale zajistit,
aby kazdy zaméstnanec mél pfistup k aktudlnim informacim a tipim tykajicim se

kybernetické bezpe€nosti.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 73

Pro zvySeni z4jmu o tuto problematiku mezi zaméstnanci, je mozné zapojit zamestnance
do procesu zvySovani bezpecnosti a vytvareni vlastnich navrhii na zlepseni kybernetické

bezpecnosti v organizaci.

Rizeni p¥istupu — Piistup k citlivym udajim musi byt omezen pouze na opravnéné
pracovniky. Musi byt zaveden systém silnych kontrol piistupu, ktery zajisti, ze k datim
budou mit pfistup pouze zaméstnanci, kteti to potiebuji. To zahrnuje pouzivani silnych hesel,

dvou faktorového ovéfovani a omezeni administratorskych opravnéni.

Pro zajisténi fizeni piistupu k citlivym tdajim je tieba zavést silné kontroly pfistupu, které
omezi pfistup pouze na opravnéné zameéstnance. Jednim z opatfeni mize byt zavedeni
centralniho systému spravy identit a ptistupti (IAM), ktery umozni spravovat a sledovat
ptistupové prava vSech uzivateld. IAM systém by mél byt dikladné nastaven s ohledem
na potfeby jednotlivych uZivateli a mél by umoznit nastavit pfistupova prava jen

na konkrétni data, kterd jsou pro né potiebna.

Dalsim opatfenim muze byt zavedeni silnych hesel pro vS§echny zaméstnance a pravidelné
zmé&ny hesel. Silné hesla by méla byt sloZzena z kombinace velkych a malych pismen, ¢islic
a specidlnich znaki a méla by byt dostatecné dlouhda, aby byla odolnd proti brute force
attackim. Zaméstnanci by méli byt pravidelné Skoleni, aby byli schopni si takové heslo

vytvofit a pouZzivat.

Pro posileni zabezpeceni je téZ vhodné zavedeni dvou faktorového ovefovani (2FA)
pro piistup k citlivym 0dajim. 2FA umozni ovéfeni totoznosti uZivatele pomoci dvou
nezavislych faktori, jako jsou naptiklad heslo a kdd, ktery uZivatel dostane na sviij mobilni

telefon. Toto opatieni vyrazné€ zvysi bezpecnost pristupu k citlivym datim.

Chranény subjekt by mél omezit administratorské opravnéni pouze na nezbytné
zaméstnance. Administracni ¢ty maji mnohem vétsi ptistupova prava neZ bézné ucty, proto
je dulezité, aby meéli piistup jen ti, kteti skute¢né potiebuji. Tim se minimalizuje riziko
zneuziti administratorskych opravnéni a snizuje se tak troven rizika kybernetickych utoki.
Poslednim navrhovanym opatfenim z oblasti fizeni pfistupu je zabezpeceni vSech zafizeni,
na kterych jsou uloZeny citlivé tidaje, vcetné telefonti a pocitacli, a zavedeni protokolil pro
odstraniovani citlivych dat z téchto zafizeni v ptipadé ztraty nebo odcizeni pomoci
specializovanych néstroji pro spravu mobilnich zatizeni (MDM) nebo vzdalené spravy
pocitaci (RMM). Tyto nastroje umoznuji spraveum IT tymu centralné spravovat pocitace

a mobilni zafizeni v rdmci organizace, v€etné provadéni vzdaleného mazani dat.
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Data ulozend na zafizeni by méla byt Sifrovana, aby se zabrénilo jejich neopravnénému
pfistupu. To zahrnuje pouziti technologii jako je BitLocker pro Windows nebo FileVault pro

MacOS.

Softwarova ochrana — Vyznamnym nastrojem pro ochranu proti phishingovym i jinym
utoklim je pouzivani antivirového softwaru s funkcemi, jako jsou detekce a blokovani
phishingovych webovych stranek. Mezi antivirové programy s touto funkci patii Avast,
Avira, Kaspersky a dalsi. Mnoho internetovych prohlizect (napt. Google Chrome, Mozilla
Firefox, Microsoft Edge) nabizi anti-phishingova rozsiteni, ktera umoznuji rychlé zjisténi,
zda je navstivend stranka podeziela. Tato rozSifeni napiiklad kontroluji URL adresy
a srovnavaji je s databazi zndmych phishingovych webid. Jednou z moznosti mohou byt
téz DNS filtr. Jedna se o néstroj, ktery umoziuje blokovat ptistup k nebezpecnym webovym

strankdm na urovni sité¢. Mezi DNS filtry patii naptiklad OpenDNS nebo Cisco Umbrella.

Zabezpecdeni sité — Sitova infrastruktura musi byt zabezpecena proti hrozbam. Firewally
musi byt nakonfigurovany tak, aby blokovaly neopravnény piistup, a musi byt zavedeny
systémy detekce naruSeni, které budou odhalovat naruseni a pfedchazet jim. Sitovy provoz
musi byt monitorovan kviili zndmkam Skodlivé ¢innosti a musi byt pravidelné aplikovany

zaplaty a aktualizace.

Prvnim fazi je nakonfigurovat firewally tak, aby blokovaly neopravnény ptistup. Firewall je
zakladnim prvkem zabezpeceni sité a slouzi k ochrang sit¢ ptfed tutoky ze strany vné&jSiho
svéta. Firewally musi byt pravidelné aktualizovany a je tieba zajistit, aby je nebylo moZno

obejit.

Dalsim krokem je zavedeni systémi detekce naruSeni, které pomohou odhalit Gtoky
a predchazet jim. Tyto systémy sleduji sitovy provoz a hledaji znamky Skodlivé Cinnosti.
Pokud detekuji podezielou aktivitu, okamZité upozorni spravce, bylo mozno rychle reagovat
a odstranit hrozbu. Kromé& toho je také nutné pravidelné aplikovat zaplaty a aktualizace
na vSechny sité a zafizeni v siti. Zaplaty a aktualizace obsahuji opravy a vylepSeni,

které odstraiiuji znamé bezpecnostni chyby a zabrafiuji Gtokim.

Diulezitym bodem je pravidelné monitorovani sitového provozu. To pomiize odhalit
Skodlivou ¢innost a umozni rychle reagovat na hrozby. Monitorovani sitového provozu lze
provadét pomoci specializovaného softwaru, ktery umoznuje sledovat vSechny udalosti v siti

a detekovat neobvyklé aktivity. Takovy software mize byt naptiklad SolarWinds Network
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Performance Monitor, Wireshark nebo Splunk Enterprise. Vybér konkrétniho nastroje zavisi

na potiebach a velikosti organizace, stejn¢ jako na finan¢nich moznostech.

Zalohovani a obnova dat — Je tfeba zavést plany zalohovani a obnovy dat, aby se zajistilo,
ze v piipadé kybernetického utoku nedojde ke ztraté¢ kritickych dat. Je tieba provadét
pravidelné zdlohovani a zdlohy musi byt uloZeny mimo pracovisté na bezpecném miste.

Plany obnovy musi byt pravideln¢ testovany, aby se zajistila jejich i¢innost.

Pro zabezpeceni dat je nutné pravidelné zalohovani dat na primarnich serverech a jejich
kopirovani na externi zalohovaci zafizeni. Pro vyznamné celostatni zafizeni je vSak dulezité
zajistit vysokou dostupnost a rychlou obnovu dat v ptipadé havarie. Proto je mozno vyuzit
ruzné technologie a postupy, jako je duplicita dat na vice serverech, pouziti technologii
jako RAID a SAN, testovani a ovéfovani zalohovacich procesti a obnovy dat. Tyto postupy
a technologie umoziuji organizacim rychle reagovat na havérie a minimalizovat vypadky

¢innosti a ztraty dat.

Pro zavedeni zalohovacich plant je tfeba vypracovat podrobny plan zalohovani a obnovy
dat. Tento plan by m¢l obsahovat informace o tom, jaké soubory a data budou zalohovany
a jak Casto. Je dllezité mit také jasnou definici, jaké jsou kritické data a jak se budou

zalohovat.

Dalsim krokem je zajiSténi bezpe¢ného ulozeni zaloh. Kritickd data musi byt zalohovéana
mimo pracovisté, napiiklad v cloudu nebo na externich discich, které jsou ulozeny

v bezpe¢ném misté, kam se hacketi nemohou dostat.

Plan obnovy dat musi byt pravidelné testovan, aby se zajistila jeho Gi€innost v piipadé krize.
Tento proces musi byt také dokumentovan a fadn€ zaznamenan, aby v ptipadé potieby bylo
mozné¢ okamzit¢ obnovit data. Je dulezité mit také jasn¢ definované odpovédnosti
a pravomoci v ramci plani zdlohovani a obnovy dat, a to véetné toho, kdo bude zodpoveédny
za jejich implementaci, kdo bude zodpovédny za testovani a jak budou v ptipadé potieby

data obnovena.

V neposledni fad¢ je tieba také zajistit pravidelné aktualizace a udrzbu systémt zalohovani
a obnovy dat, aby byly v souladu s nejnové¢jSimi pozadavky kybernetické bezpecnosti

a aby byly schopny uc¢inné€ reagovat na aktudlni hrozby.

Plan reakce na incidenty — V ptipad¢ naruseni kybernetické bezpecnosti je nezbytné mit
k dispozici plan reakce na incident. Plan by mél popisovat kroky, které je tieba v piipadé

naruseni provést, véetn¢ informovani zucastnénych stran, uchovani dikazi a obnoveni
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provozu. Plan musi byt pravideln¢ revidovan a aktualizovan, aby byla zajisténa jeho
ucinnost.

Pro efektivni reakci na kyberneticky incident je klicové vytvofit tym odbornika
s odpovidajicimi znalostmi a zkusenostmi, ktery bude schopen rychle reagovat na incidenty,
sbirat dikazy a koordinovat s ostatnimi zainteresovanymi stranami. Tento tym by m¢l byt
zodpoveédny za vytvofeni a implementaci planu reakce na incidenty. V tomto planu je
dalezité stanovit kritické systémy a data, které musi byt chranény a v ptipad¢ vypadku
obnovovany jako prvni. Plan by mél obsahovat seznam krokt, které je tfeba v piipadé
incidentu provést, vcetn¢ izolace infikovanych systémt, zmény hesel a zvyseni

bezpecnostnich opatfeni.

Dal$im dilezitym opatfenim je pravidelné testovani planu, které ovefi jeho funkénost
a pfipravenost tymu na rtizné scénare kybernetickych ttokd. Testovani mize byt provedeno
pomoci simulaci a cviceni, ktera simuluji rizné typy utokl a umozni tymu lépe porozumét

situaci a pfipravit se na ni.

Plan by mél byt pravidelné revidovan a aktualizovan v souladu s novymi hrozbami
a vyvojem technologii. Je dilezité pfizplsobit plan aktudlnim potiebam organizace
a zmeénam v prostredi, ve kterém organizace ptisobi. Revize a aktualizace planu zajisti jeho

stale vEtsi pripravenost a schopnost rychle a efektivné reagovat na kybernetické hrozby.

Vyse uvedend opatieni jsou dulezitd pro zvySeni kybernetické bezpecnosti subjektu. Je
nezbytné, podniknout proaktivni kroky k ochrané digitalnich aktiv a citlivych udaji pred
kybernetickymi hrozbami. Zavedenim téchto opatfeni je moZni sniZit riziko kybernetickych

utoku a zajistit, aby subjekt zlstal bezpecny.
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ZAVER

V ramci této prace byl proveden prazkum problematiky etického hackingu a jeho vyuziti
v kontextu subjekt ochrany obyvatelstva. Vzhledem k rozsahlosti a hloubce celé
problematiky kybernetickych titokd, byla prakticka ¢ést cilena prevazné na jeden konkrétni

typ utoku, tedy phishing.

Na zéklad¢ ziskanych poznatkii bylo provedeno zhodnoceni vyuzitelnosti etického hackingu
v této oblasti. Tomuto dopomohla mimo jiné prakticka analyza kybernetického zabezpeceni
na dostupném subjektu podobného rozsahu, kterd ukdzala ze zkoumana problematika je

v této oblasti velmi aktualni a vyznamna.

Reserse souvisejici problematiky prokdzala, Ze eticky hacking mtze jako nastroj vyznamné
dopomoci ke zvySeni kybernetické bezpecnosti. Zvlast' dulezitou soucasti zabezpeceni je
pravidelné vzdélavani a aktualizace. To plati i pro etické hackery, ktefi musi neustale
sledovat nové trendy z oblasti kyberprostoru, jelikoz se jednd — jak bylo jiz nékolikrat
zminéno — o neustale se rozvijejici obor, v rdmci néhoz vznikaji neustale nové zplisoby

a metody Utoku i obrany proti nim.

Proto je zvlasté dilezité, aby eticti hacketi byli schopni identifikovat slabiny v systémech
a navrhnout U¢innd opatfeni pro zajiSténi jejich ochrany proti stale sofistikovanégjSim
utokim. Prace etického hackera muZe subjektu dopomoci odhalit chyby a slabiny
v zabezpe€eni a mimo jiné i dopomoci s jejich napravou. Pro kazdy takovy subjekt rozhodné
stoji za zvazeni vyuziti sluzeb etického hackera, obzvlast’ v ptipadé, kdy je piisobeni tohoto

subjektu zahrnuto do ptisobnosti ochrany obyvatelstva Ceské republiky.

Na zaklad€ navrzeného scénare kybernetického utoku bylo mozné identifikovat slab4 mista
v bezpecnostnich opatfenich subjektu ochrany obyvatelstva. Mimo jiné bylo ukazéno,
jakymi prostiedky mize byt utok veden, a na zaklad¢ této informace mohou byt vyvinuty
prostiedky k ochrané ptfed utoky. Podle vyslednych poznatkii byla navrzena konkrétni
opatfeni, kterd by méla byt implementovana pro zvyseni bezpecnosti. Bé¢hem testovani byl
pouzit nastroj SET, ktery se jevi jako velice pfehledny a nenaro¢ny jak na vykon pocitace,

tak 1 na pochopenti 1 pro neprofesionaly.

V zavéru této prace lze konstatovat, Ze eticky hacking miZze byt velmi vyznamnym
nastrojem pro zajiSténi kybernetické bezpe€nosti subjektli ochrany obyvatelstva.
Z plynoucich vysledkt této prace je mozné shledat hlavni cil a dil¢i cile stanoveny v uvodu

této prace jako splnéné.
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ISP
LTP
NATO
NDA
NFC
NUKIB
00
PDR
RAID
RFID

SAN

Two-Factor Authentication (Dvou-faktorové ovétrent)

Compact Disk (kompaktni disk)

Confidentiality Integrity and Availability (dGvérnost, integrita a dostupnost)
Distributed Denial-of-Service (distribuované odepieni sluzeb)

Denial of service (odepieni sluzeb)

Evropska agentura pro bezpecnost siti a informaci

Evropska iniciativa pro kybernetickou bezpec¢nost

Hypertext Transfer Protocol (hypertextovy internetovy protokol)

Hypertext Transfer Protocol Secure ( zabezpe€eny hypertextovy internetovy
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Identity and Access Management — Sprava identity a pfistupu
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Information and Comunication Technologies (Informaé¢ni a komunikaénich
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Internet Protocol (internetovy protokol)

Internet Service Provider - Poskytovatel internetového ptipojeni
Licensed Penetration Tester (licenecovany penetracni tester)
Severoatlanticka aliance

Non-disclosure agreement (dohoda o ml¢enlivosti)

Near Field Comunication

Narodni tfad pro kybernetickou a informaéni bezpecnost
Ochrana obyvatelstva

Preliminary Design Review

Redundant Array of Independent Disks

Radio Frequency Identification

Storage Area Network
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SQL
SSH
URL
USB
VIS
VPN
XSS

ZoKB

The Social-Engineer Toolkit
Simple Mail Transfer Protocol
Strukturovany dotazovaci jazyk
Secure Shell

Unifor Resource Locator
Universal Serial Bus
Vyznamny informacni systém
Virtual Private Network
Cross-site Scripting

Zakon o kybernetické bezpecnosti
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