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ABSTRAKT

Diplomova prace je vénovana problematice bezpilotnich autonomnich prostfedkt, jakozto
vyznamnych hrozeb pro objekty Vézetiské sluzby Ceské republiky. Cilem préace je hrozby
analyzovat a na zaklad¢ vystupni strategie navrhnout bezpecnostni opatfeni pro eliminaci
bezpilotnich autonomnich prostiedkii. Teoretickd Cast prace je v prvni fazi zamétfena
na oblast Vézeniské sluzby Ceské republiky v kontextu samotné bezpeénosti. Déle
je navazano kapitolou o bezpilotnich autonomnich prostfedcich z pohledu politiky, vyvoje
a vyuzitelnosti. Praktickd cast prace je zpocatku veénovana provedeni komparace
legislativnich podminek provozu. Na legislativni podminky navazuje provedeni analyzy
rizik se zpracovanim vysledné strategie a zavérecné stanoveni bezpecnostnich protiopatieni.
Posledni c¢ast prace obsahuje vyvojovy diagram cinnosti pii detekci bezpilotnich
autonomnich prostiedk(l nad objektem Vézeiiské sluzby Ceské republiky a typovy plan

postupt a ¢innosti odpovédnych osob.

Kli¢ovéa slova: Bezpilotni autonomni prosttedky, Vézenskéd sluzba, dron, bezpecnostni

opatieni, analyza rizik.
ABSTRACT

The diploma thesis is devoted to the issue of unmanned autonomous vehicles, as significant
threats to the objects of the Prison Service of the Czech Republic. The aim of the work
i1s to analyze the threats and, based on the output strategy, propose security measures
for the elimination of unmanned autonomous vehicles. In the first phase, the theoretical part
of the work is focused on the area of the Prison Service of the Czech Republic in the context
of security itself. It is further followed by a chapter on unmanned autonomous vehicles from
the perspective of politics, development and usability. The practical part of the work
is devoted from the beginning to the comparison of the legislative conditions of operation.
The legislative conditions are followed by the performance of a risk analysis with the
elaboration of the resulting strategy and the final determination of security countermeasures.
The last part of the work contains a flowchart of the activities in the detection of unmanned
autonomous devices over the Prison Service of the Czech Republic and a typical plan of the

procedures and activities of the responsible persons.

Keywords: Unmanned autonomous vehicles, prison service, drone, security measures, risk

analysis.
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UvVOD

Bezpilotni autonomni prostifedky jsou v rizném pojeti soucasti bezpecnostniho prostiedi jiz
od roku 1849, kdy se poprvé v historii a v dolozené forme objevily nad Benatkami Rakousko
— Uherské bezpilotni balony, naplnéné vybusninami a uréené pro cilené svrzeni na oblast
Benatek. Vyvoj bezpilotnich leteckych prostfedkti byl z pocatku velmi zdlouhavy
a to s ohledem na technologické a konstrukéni moznosti reflektujici dobovy potencial.
Jak tomu ale byva u vétSiny technologickych zatizeni, ani vyvoj bezpilotnich leteckych
prostiedkil se nezastavil, ba naopak se na zacatku 20. stoleti a zejména po konci prvni
svétové valky zrychlil vyraznym tempem. Pies veskeré pokusy, nezdary a zptisobené Skody
vzniklé béhem jednoho celého stoleti se ndsledné drony staly na zacatku 21. stoleti
technologickym zafizenim, pfinaSejicim nové moznosti pii provadéni Siroké skaly ¢innosti
a to nejen z pohledu statnich aktéri v podobé bezpecnostnich a ozbrojenych slozek, ale také
z pohledu samotné verejnosti. I pres velké mnozstvi pfinosti a potencionalnich moznosti,
které bezpilotni prostiedky bezpochyby pifinési, se jedna o zatizeni zneuzivané pii bojové
¢innosti k cilenému negativnimu plisobeni na spolecnost a taktéz dochazi ke vzniku
znaénych materidlnich Skod. Piikladem takovému tvrzeni jsou bezpilotni letecké prosttedky
nasazované pii provadéni valeCnych operaci na Ukrajiné. Bojova Cinnost pii vyuziti
bezpilotnich leteckych prostiedki pfinasi vyhody zejména z pohledu nizkych ztrat na zivoté

a zdravi osob, které by v jinych ptipadech byly soucasti posadek pilotovanych letadel.

Z pohledu Vézeniské sluzby Ceské republiky je viak na misté Ginnosti souvisejici
s bezpilotnimi prostiedky vnimat a v co nejvétsi mozné mife se snazit o jejich eliminaci.
provést identifikaci rizik a potencionalnich hrozeb, s naslednym vyhodnocenim
a stanovenim bezpecnostnich a organiza¢nich opatteni, jejichz soucasti by mély byt také
inovované bezpecnostni systémy, tvofici jednotny a integrovany celek s ostatnimi
jiz vyuzivanymi bezpecnostnimi systémy. Soucasny technologicky vyvoj nabizi velké
mnozstvi bezpe€nostnich systémii a moZnosti proti dronové obrany a zalezi pouze
na Vézeniské sluzbé, jakym zplisobem bude piipadnym hrozbam v nésledujicich letech

odolavat.
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CIiLE A METODY PRACE

Hlavni cil prace: Analyzovat bezpecnostni hrozby souvisejici s pouzitim bezpilotnich
leteckych prostiedktl v blizkosti zatizeni Vézeiiské sluzby Ceské republiky a navrhnout
odpovidajici bezpecnostni opatfeni eliminujici pouziti bezpilotnich leteckych prostfedka

v blizkosti stiezenych zafizeni.

Diplomova prace je systematicky rozdélena na Cast teoretickou a ¢ast praktickou. Teoreticka
&ast prace je v prvni fadé zaméfena na zakladni uvedeni do oblasti Vézeiiské sluzby Ceské
republiky, kterd se ve snaze zamezit pouziti bezpilotnich leteckych prostiedkii v blizkosti
jejich zarizeni, snazi vyvinout usili, které bude smétfovat pomoci vSech dostupnych
technickych, organiza¢nich a pravnich nastroji k eliminaci existujicich hrozeb souvisejicich
s pouzitim bezpilotnich leteckych prostiedkli. Dalsi ¢ast teoretické Casti Diplomové prace
je jiz sméfovana na predmétnou oblast bezpilotnich leteckych prostredkt, jakozto
potencionalnich hrozeb pro objekty Vézeniské sluzby Ceské republiky. V poslednich letech
se bezpilotni prostiedky stavaji ¢im dal ¢astéji soucasti vzdusného prostoru vsude kolem nas,
a je pouze na odpovédnych institucich, aby takovou cinnost dle dostupnych nastrojii
v co nejkrat§im mozném c¢ase regulovaly. Kapitola o bezpilotnich leteckych prostiedcich
obsahuje vymezeni zékladnich pojmu, historicky vyvoj bezpilotnich leteckych prostredka

a jejich soucasnou vyuzitelnost s ohledem na ptinosné a nepiinosné faktory.

V praktické ¢asti Diplomové prace je z po€atku uvedeno komparativni pojeti legislativnich
podminek provozu na tizemi Ceské republiky, kdy do 31. 12. 2020 byl v plném rozsahu
uplatiiovan letecky piedpis - Dopln€k X. S ohledem na vytrvalou snahu po sjednoceni
legislativni oblasti pouZiti bezpilotnich prostfedkli na izemi Evropské unie bylo nasledné
vydano nafizeni Evropské unie (2019/947), které sjednocovalo a harmonizovalo legislativni
podminky provozu bezpilotnich leteckych prostfedkd pro ¢lenské staty Evropské unie.
V kontextu zmén a zavazného pieneseni narodnich podminek provozu do téch evropskych,
byla vydana Vetejna vyhlaSka Opatfeni obecné povahy, ktera upravovala podminky provozu
v piechodném obdobi od 1. 1. 2021 do 31. 12. 2022.

Po provedeni komparace legislativniho pojeti provozu bezpilotnich leteckych prostfedka
je nasledné provedena jednoducha bodova polo kvantitativni metoda, hodnotici jednotliva
rizika a hrozby z pohledu pravdépodobnosti vzniku, pravdépodobnosti nasledkl a ndzort
hodnotitele. V ptipadé metody PNH je identifikovano 30 hrozeb, které jsou piehledné

rozdéleny do nékolika kategorii dle jejich ptivodu a charakteristiky.
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ZavereCna cCast prace je zaméfena na provedeni SWOT analyzy rizik - Strengths,

Weaknesses, Opportunities and Threats (Silné stranky, Slabé stranky, Ptilezitosti a Hrozby),

ze které vychdzi vysledna strategie a pfijeti zédvaznych regulacnich protiopatieni.

V neposledni fad¢ je uveden vyvojovy diagram pouzitelny pfi identifikaci hrozeb vcetné

vytvofené¢ho typového planu a kontrolniho seznamu, jez urcuji jednotlivé dil¢i Cinnosti

pti feSeni mimotadnych udélosti souvisejicich s bezpilotnimi prosttedky.

V praci byly pouzity nasledujici metody:

Komparace - slouzi k porovnani jednotlivych pravnich norem a dalSich zavaznych
dokumentd.

Metoda reSerSe - pouzita k pochopeni dané problematiky, kterd je dllezita
pro vytvoreni teoretické a v ndvaznosti i praktické ¢asti Diplomové préce.

Analyza a zpracovani dokumenti - vybér a ndsledné zpracovani jednotlivych
pravnich norem, literarnich a internetovych zdrojt a dalSich dokumentt souvisejicich
s danou problematikou.

Metoda Dedukce - urcena k sestaveni jednotlivych hrozeb v praktické ¢asti prace.
Analytické metody - pouzity k identifikaci a hodnoceni jednotlivych hrozeb.
Metoda pozorovani - k porozumeéni praktické a odborné manipulaci s bezpilotnimi

prostfedky ve vzduchu i na zemi.

Prosttednictvim diplomové prace bude autor nalézat odpovedi na vyzkumné otazky (dale jen

,»VO®):

VO 1: Jakym zpisobem se z pohledu bezpecnosti ménily legislativni podminky

provozu bezpilotnich leteckych prosttfedkii na izemi ¢lenskych stati Evropské unie?

VO 2: Existuji v souCasné dobé hrozby, které v pfimé souvislosti s bezpilotnimi
prostiedky ohrozuji bezpe¢nostni prostiedi Vézeiiské sluzby Ceské republiky?

VO 3: V ptipadé, Ze piimé hrozby existuji, lze proti nim zavést bezpecnostni
opatfeni, kterd budou tyto eliminovat, pfipadné sniZovat na pfijatelnou uroven?

VO 4: Lze ur¢it finan¢ni ramec investic do bezpecnostnich systémti a dalSich prvkii,

do kterych by mé¢l stat, potazmo Vézenska sluzba investovat financni prostiedky?
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I. TEORETICKA CAST
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1 VEZENSKA SLUZBA CESKE REPUBLIKY V KONTEXTU
BEZPECNOSTNIHO SYSTEMU

Bezpetnostni prostiedi na tzemi Ceské republiky, ale také uzemi za hranicemi Ceské
republiky je negativné ovliviiovano pusobenim fady dynamickych a velmi proménlivych
zmen, které zaporné pusobi jiz fadu let na bezpecnostni systémy nejen v ramci Evropy,
potazmo euroatlantického prostoru, ale také v kontextu nadndrodni a mezinarodni
bezpecnosti. V piipad¢ jednotlivych hrozeb jsou pak samotnymi nositeli nejen statni, ale
také nestatni a nadnarodni subjekty. Negativnim plisobenim téchto dynamickych a velmi
nebezpenych zmén je poznamenana a ve velké miie ohrozena celistvost jednotlivych
uzemi, dale demokratické zaklady potazmo suverenita jednotlivych statt. Soucasné dochazi
ve velké mife k porusovani primarnich etickych zasad mezinarodniho prava. Vsechno
je soucasti predevSim bezpecnosti vnéjsi neboli takové bezpecnosti, kterd ma vojensky
charakter, a to na izemi euroatlantického prostoru a prostoru, ktery je soucasti a pod
ochranou Severoatlantické aliance. Jednou z hrozeb, ktera se v poslednich letech velice
intenzivné rozviji, jsou bezpilotni autonomni prostredky, pfi¢emz dochazi k postupnému
roz§ifovani pfedmétnych bezpilotnich prosttedkll jakozto hrozeb do jednotlivych vnitinich
uzemi statl, které jsou pak nuceny konkrétni hrozby analyzovat a pfijimat bezpe¢nostni
opatfeni (Adamec et al., 2012).

Hrozby putsobici z vnéj$iho tizemi statlh se svym charakterem a pojetim ve velké miie
prolinaji také do jednotlivych vnitinich uzemi statd a ty jsou pak v rdmci vnitini bezpec¢nosti
nuceny urychleng o téchto novych a pomérné nezndmych hrozbach jednat. V piipad€ vnitini
hrozeb plisobicich zevnitt, a to nejen téch znamych, ale také potencionalné nebezpecnych.
V kontextu bezpecnostniho prosttedi a tzv. ,novych hrozeb* je stdt nucen vynalozit
odpovidajici Gsili a finan¢ni prostfedky, které budou tyto hrozby stanovenym zpiisobem
eliminovat na co nejniz§i moznou uroven. Do pfedmétné problematiky vnitini bezpecnosti
patii Vézenska sluzba Ceské republiky, kterd v ramci vnitiniho bezpeénostniho systému
jednd o mozZnostech ochrany pifed bezpilotnimi autonomnimi prostiedky s Vojenskym
technickym ustavem a dalSimi soukromymi subjekty na vyuzitelnosti systému detekce
dronti. Vysledkem jednani je podepsani memoranda o spolupraci k vytvofeni postupl
a strategie v oblasti systému proti bezpilotnim prostfedkiim a v oblasti bezpe¢nostnich

systémil (Adamec et al., 2012).
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Sougasti bezpeénostniho systému Ceské republiky je od roku 1992, jak jiz bylo zmin&no,
také Vézetiska sluzba Ceské republiky, kterd svym zaméfenim patii do bezpeénosti vnitini,
ktera klade hlavni cil pfedevSim na vytvareni takovych podminek a postupt, které budou
odpovidat aktudlni bezpecnostni situaci a budou soucasti aktualizovaného wvnitiniho
bezpeénostniho systému Ceské republiky, ktery bude stanovenym zpiisobem vybaven
a ochoten celit vSem stdvajicim, ale také novym a nezndmym hrozbam ohrozujicim stat
zevnitf. Jednou z hrozeb s velmi dynamickym charakterem, jsou bezpilotni autonomni
prostiedky, Casto zjednoduSené nazyvané: ,,drony“. S ohledem na jejich vlastnosti jsou
velice hojn¢ vyuzivany nejen ozbrojenymi silami a bezpe¢nostnimi ozbrojenymi slozkami,
ale taktéz civilnim obyvatelstvem, kdy dochazi ve velké mife k naruSovani leteckého
prostoru, naruSeni prostfedi stfezenych statnich i nestdtnich zafizeni a dalSich budov
vyznamnych pfedevsim z pohledu soukromi, kybernetické a fyzické bezpecnosti. Takovymi
misty jsou chranéné statni objekty, letist€¢, muni¢ni sklady, vojenské zakladny a dalsi
chranénd uzemi. Soudasti zminéné hrozby jsou taktéz objekty Vézeiiské sluzby Ceské
republiky, kdy jejich vyuziti je zhlediska naruSeni stfezeného prostoru
a jednotlivych stiezenych pasem a ze strategického hlediska velice nebezpecné pro chod
jednotlivych organiza¢nich jednotek. V kontextu bezpilotnich autonomnich prostredkt
je Vézenska sluzba Ceské republiky pfipravena pohotové jednat a piijimat bezpe&nostni
opatteni, kterd budou v nasledujicich letech zavedena do platnych pravnich norem s cilem

eliminovat hrozby na nejniz§i moznou akceptovatelnou troven (Adamec et al., 2012).

1.1 Pravni normy Vézeiiské sluzby Ceské republiky

Fungovani Vézeiiské sluzby Ceské republiky je spjato sifadou pravnich norem
a vyznamnych dokumentti, které uréuji sméfovani a vyvoj vézedstvi v Ceské republice,
potazmo v ramci mezinarodnich vztahti v oblasti vézenstvi. Veskera legislativa ma ptivod
predev§im v zahrani¢nich dokumentech, kdy nésledné dochazi k aplikaci jednotlivych
prament do vnitinich norem a ur¢enych zakonl. Z pohledu bezpilotnich autonomnich

prostiedkil jsou souc¢asné pravni normy neaktuélni a danou problematiku nezahrnuyji.

Soucasné pravni normy, dle kterych Vézenska sluzba a jeji zaméstnanci vykonavaji

sv€ pravomoci:
e Zakon ¢&. 555/1992 Sb., o Vézenské sluzbé a justi¢ni strazi Ceské republiky,
ve znéni pozdéjSich predpist — v mezich daného zakona jsou piislusnici opravnéni

vykondvat svoji ¢innost, pouzivat stfelnou zbran a dal$i donucovaci prosttedky
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ve sluzebnim poméru, plsobit na odsouzené a obvinéné a zdroveil jsou povinni

nezneuzivat svého postaveni vici véznénym osobam, a to v kontextu jejich prav.

e Zakon ¢. 169/1999 Sb., o vykonu trestu odnéti svobody - V mezich zakona jsou
vymezena jednotlivad prava a povinnosti véznénych osob v piimém vykonu trestu

odnéti svobody.

e Zakon ¢. 293/1993 Sb., o vykonu vazby. - V ptipad¢ zdkona o vykonu vazby jsou
napliiovana prava a povinnosti obvinénych osob, pficemz je na tyto osoby pohlizeno

jako na nevinné a je uplatiiovana presumpce neviny.

e Vyhlaska &. 345/1999 Sb., kterou se vydiva Rad vykonu trestu odnéti svobody.
- Soucasti vyhlasky jsou ¢innosti provadéné na useku vykonu trestu odnéti svobody,
a to predevsim v kontextu uplatiiovani programu zachdzeni a jednotlivych prav

souvisejicich s odsouzenymi osobami.

e Vyhliska & 109/1994 Sb., kterou se vydava Rad vykonu vazby. - Rad vykonu

vazby zahrnuje prdva a povinnosti tykajici se vykonu vazby - napiiklad pfijiméani

a umistovani obvinénych osob, vystrojovani, korespondence, délku navstév,
pfijimani narokovych a dalsich balickt a jiné nalezitosti.

Jedind pravné podlozend forma obrany proti bezpilotnim autonomnim prostfedkiim

je obecné zahrnuta v § 7 zakona ¢&. 555/1992 Sb., o Vézeiiské sluzbé a justiéni strazi Ceské

republiky, ve znéni pozd¢jSich predpist, kde se uvadi v odstavei 1d., Ze je-li naruSovan

jakykoliv potadek nebo je ohrozovana bezpefnost v mistech fungovani Vézenské sluzby

a to ve vazebnich vé€znicich, ve véznicich, na soudech, na ministerstvu a dalSich arealech,

je pfislusnik povinen provést zakrok v mezich stanovenych timto zakonem

(Zakon &. 555/1992 Sb., o Vézenské sluzbé a justiéni strazi Ceské republiky).

1.2 Hlavni tkoly Vézeiiské sluzby Ceské republiky

Vézeiiska sluzba Ceské republiky vramci viech organizagnich jednotek nachazejicich
se na tizemi Ceské republiky vykonavé hlavni ukoly, jejichZ sou¢asti v sou¢asné dobé& neni
jedinda zminka tykajici se hrozby pouziti bezpilotnich autonomnich prostiedkli. Veskera
¢innost na Useku obrany arealli a osob nachazejicich se uvnitf organizacnich jednotek
je zpohledu problematiky bezpilotnich autonomnich prosttedkii ve fazi vyvoje

a postupného testovani systémi, které maji hlidat vzdusny prostor organizacnich jednotek.
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Zaméstnanci  Vézenské sluzby Ceské republiky plni hlavni ukoly, uvedené
v § 2 zakona &. 555/1992 Sb., o Vézetiské sluzbé a justiéni strazi Ceské republiky, ve znéni
pozdéjsich piedpisu.

,, Vezenska sluzba

e spravuje a strezi vazebni véznice a veznice a odpovida za dodrzovani zdkonem

stanovenych podminek vykonu vazby a vykonu trestu odnéti svobody,
e spravuje a strezi ustavy pro vykon zabezpecovaci detence,

o stirezi, predvadi a eskortuje osoby ve vykonu vazby, ve vykonu zabezpecovaci detence

a ve vykonu trestu odnéti svobody,

o prostrednictvim programii zachdzeni soustavné piisobi na osoby ve vykonu trestu
odnéti svobody a obdobné i na nékteré skupiny osob ve vykonu vazby s cilem vytvorit

predpoklady pro jejich radny zpiisob zivota po propusteéni,

e provadi vyzkum v oboru penologie a vyuziva jeho vysledky a védecké poznatky

pri vykonu vazby a pri vykonu trestu odnéti svobody,

o zajistuje pordadek a bezpecnost v budovach soudu, statnich zastupitelstvi
a ministerstva a v jinych mistech jejich cinnosti a v rozsahu stanoveném timto
zdkonem zajistuje pordadek a bezpecnost pri vykonu pravomoci soudii a stdatnich

zastupitelstvi,

e vytvari podminky pro pracovni a jinou ucelnou cinnost osob ve vykonu vazby,

ve vykonu zabezpecovaci detence a ve vykonu trestu odnéti svobody,

e provozuje hospodarskou cinnost za ucelem zaméstndvani osob ve vykonu trestu

odnéti svobody, pripadné i osob ve vykonu vazby,

e vede evidenci osob ve vykonu vazby, ve vykonu zabezpecovaci detence a ve vykonu

trestu odnéti svobody na vizemi Ceské republiky,

e plni ukoly, které pro ni vyplyvaji z vyhldsenych mezindarodnich smluv, k jejichz

ratifikaci dal Parlament souhlas a jimiz je Ceskad republika vizdna,

e zabezpecuje vzdélavani prislusniku Vezenske sluzby (dale jen ,, prislusnici®)
a obcanskych zaméstnancu Vézenské sluzby, které provadi Institut vzdélavani,
a vzdelavani osob ve vykonu vazby a ve vykonu trestu odnéeti svobody, které provadi

Stredni odborné uciliste, ucilisteé a odborné ucilisté Vezernske sluzby,
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poskytuje zdravotni péci ve svych zdravotnickych zarizenich osobam ve vykonu
vazby, osobam ve vykonu zabezpecovaci detence a osobam ve vykonu trestu odnéti
svobody, prislusnikum a obcanskym zaméstnancum Veézenské sluzby, v pripadé
potieby  zabezpecuje specializovanou zdravotni péci v mimovezernskych

zdravotnickych zarizenich,

prosetiuje vilastnimi poverenymi organy 2) (dale jen , povérené organy Veézenske
sluzby“) trestnou cinnost prislusniku, ve spoluprdaci s Policii Ceské republiky
se podili na predchadzeni a odhalovani trestné cinnosti osob ve vykonu vazby,

ve vykonu zabezpecovaci detence a ve vykonu trestu odnéti svobody.

Vezenska sluzba plni i dalsi ukoly podle zviastnich pravnich predpisi*

(Zékon ¢. 555/1992, o Veézenské sluzbé a justicni strazi Ceské republiky).
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Obrazek 1 Mapa organizacnich jednotek Vézenské sluzby

Zdroj: Statisticka rodenka Vézetiské sluzby Ceské republiky, 2021

V sou¢asné dobé je v Ceské republice celkem 35 organizagnich jednotek (Obr. 1).

Do celkového poctu jsou zahrnuty véznice, vazebni véznice a deten¢ni Ustavy. V Ceské

republice se v souCasné dob& nachazi deset vazebnich véznic, tfi ustavy pro vykon

zabezpeCovaci detence a zbyvajicimi organiza¢nimi jednotkami jsou samotné véznice

pro vykon trestu odnéti svobody. VSechny organiza¢ni jednotky jsou nasledné rozdéleny

do jednotlivych regiond, které fidi regionalni feditelé (Vlastni, 2023).
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1.3 Spoluprice Vézeiiské sluzby Ceské republiky s Vojenskym

technickym ustavem na ochrané vzdusného prostoru

Soucasti ochrany a obrany objektli Vézenské sluzby v oblasti bezpilotnich autonomnich
prostiedkli se ma v nasledujicich letech stat vyspély systém, jehoz soucasti ma byt bezpilotni
prostiedek, schopny v pfipad¢ naruseni vzdusného prostoru neprodlené¢ vyhodnotit situaci
a v koordinaci s umélou inteligenci vyslat na misto odchytovy dron, ktery néasledn¢ takovy
pfedmét pohybujici se ve vzdusném prostoru Vézenské sluzby bezpeénym zpiisobem
zneSkodni. Vyvoj, testovani a veskera ¢innost v kontextu dané problematiky je v gesci

Vézenské sluzby a zainteresovanych subjekti:
e Spolecnost Eagle.one
e Vojensky technicky tstav
o Fly4future - komunikaéni software
e Mobilni hangar - Dronehub a integracni — BizGarden
e Dalsi soukromé subjekty (CVUT, 2022).

Provedeni zdsahu zacind softwarovou lokalizaci, kdy ptfi detekci v oblasti vzdusného
prostoru je bezprostfedné na misto vyslan odchytovy dron Eagle.one. Souc¢ésti mobilniho
hangéru je stanice pfipravujici odchytovy dron k okamzitému pouziti, pficemzZ se jedna
pfedev§im o wudrZovani optimalnich teplotnich podminek vcetné procesu dobijeni
akumulatoru. Soucasti pozemniho systému je jednotka naprogramovand k lokalizaci okoli
formou 3 D lidaru, kdy mimo jiné je takovy systém pouzivan napft. v archeologii, geologii,

seismologii nebo pii mapovani.

Systém funguje na principu rozpoznavani a identifikace okoli dle odrazu svételnych paprskii
chranicich perimetr dané¢ho objektu. Po identifikaci je odchytovy dron béhem nékolika
momentd pfipraven autonomné k vyslani, provedeni mapovani a naslednému odchytu
narusitele. Soucasti systému je nckolik bezpecnostnich kamer, uméld inteligence ¢i lidar
skener. Veskera Ginnost probihd v realném &ase bez del§ich ¢asovych prodlev (CVUT,

2022).
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2 BEZPILOTNI LETECKE PROSTREDKY

Bezpilotni letecké prostiedky (UAV), Casto oznaCované jako ,,drony*, jsou soucasti
kompletnich bezpilotnich leteckych systémi (UAS), které jsou ovladany autonomné nebo
za Ucasti pilota, ktery pomoci ovladace uréuje pohyb leteckého prosttedku, véetné senzord,
kamer, munice a dalSich ptidavnych zafizeni. Nejcastéji se vSak jednd o dalkové fizené
bezpilotni prostfedky, jejichz efektivita je vysokd a riziko pfi provozu relativné nizké

(Britannica.com, 2022).

Slovo dron vzniklo z anglického ,,drone®, které ma mnoho vyznami. Nejcast¢jsi pfirovnani
je ktrubci, liné osobé nebo vréivému zvuku, piicemz posledni varianta
je nejpravdépodobnéjsi a vyznam tohoto slova je dan ptedevS§im z jeho vréivého zvuku
pfi aktivnim pouziti. Z pohledu vetejnosti se pak slovo dron uchytilo pravdépodobné
z ¢astého oznaCeni ve sci-fi filmech a v literatufe podobného Zanru, kde se objevuji

kosmické lod¢€ a vojaky ovladané dalkové systémy (Karas, 2017).

Mezi nejvétsi prednosti bezpilotniho zafizeni patii schopnost letu bez pilota, velikost
zafizeni, moznost umisténi riznych senzori a Gtocné munice. Bezpilotni letecky prostiedek
je mozné ovladat az na vzdalenost 10 000 km, a to mimo opticky dosah pilota. Konkrétnim
prikladem mohou byt napiiklad armadni drony operujici na Blizkém vychodé¢, pricemz jejich

ovladani probiha z izemi jinych kontinentd (Toro a Tsourdos, 2018).

2.1 Historicky vyvoj bezpilotnich autonomnich prostredkii ve svété

Samotna historie bezpilotnich autonomnich prostiedkli nebo-li dronti saha az k roku 1898,
kdy slavny americky vynalezce, Nikola Tesla, pochéazejici ze Srbska, si nechal v tom tyz
roce patentovat systém teleautomatizace. Jednd se o systém pracujici s dalkovym ovladanim
motorové lod’ky na hladiné vody. Jak se pozdé¢ji ukazalo, jeho mySlenky sahaly ale daleko
dal a hloubéji a byly na tu dobu propracovangj$i a promySslenéjsi, nez by se mohlo zdat.
Soucasti jeho tvah bylo také sestrojeni a konstrukce bezpilotniho autonomniho prostfedku

vcetné podpurného fidiciho systému (Karas a Tichy, 2016).

Prvni moment by mohl vytvaret iluzi, ze vytvoieni podobné slozitého systému vcetné
konstrukce, bylo na rok 1898 velmi odvazné, ale jiz v roce 1849, na konci padesatych let
19. stoleti, se objevily nad Benatkami Rakousko - Uherské bezpilotni balony, které byly
naplnény vybu$ninami a nasledné shozeny na neptatelskou stranu. Podle doloZenych

informaci mélo byt na Benatky timto zptisobem dopraveno ptiblizné¢ 200 zéapalnych
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1étajicich balonti bez pilota. Kazdy z balonii obsahoval ptiblizné 11 az 14 kilogramii bomb.
Za piispéni nevhodného pocasi a ku §tésti Bendtanti byly balony odklonény mimo kurz

a uchytit se mél pouze jeden jediny (Interesting Engineering, 2022).

Na zacatku 20. stoleti, konkrétn¢ v roce 1916, chvili po zacatku 1. svétové valky, bylo
vyprojektovano a nasledn¢ zkonstruovano britskym inZzenyrem Archibaldem Montgomery
Lowem, prvni bezpilotni letadlo. Britsky inzenyr se zajimal predevSim o oblast vyvoje
torpéd fizenych raket a dalSich leteckych prostiedkli. Prvni bezpilotni letadlo, vyuzivajici
systém radiového navadéni, neslo nazev Ruston Proctor Aerial Target, nebo-li v pfekladu

Vzdusny cil (Karas a Tichy, 2016).

Nasledné zacaly pokusy o dalsi konstrukce bezpilotnich prostfedkd, pti¢emz v roce 1917
Archibaldy Montgomery Low a jeho tym vynalezli a zkonstruovali prvni bezdratovy
raketovy systém. Tento systém byl nasledné Némeckem a jeho armédou upraven k vlastnimu
pouziti a opétovné vyuzit vramci raketového programu V1 ve druhé svétové vilce.
Na zaklad¢ téchto vynalezi znamenajicich tspéch byl Montgomery Low oznacovan za ,,otce
radiovych navadécich systémi®. Jakkoliv Uspé€$né byly projekty britského inzenyra
Montgomeryho Lowa, nebylo na né po vélce Britskou armddou navazéno. Nésledn¢ byly
Némeckou armadou provedeny dva pokusy o zavrazdéni Montgomeryho Lowa, ackoli
Némecka strana jeho diilezitost velmi chapala a respektovala (Interesting Engineering,

2022).

V dalSich letech pokracovaly pokusy o konstrukci a vylepSeni bezpilotnich prostiedki,
pfi¢emZ byla vyrobena tfada letadel fizenych na dalku. Jednim z takovych letadel bylo
experimentalni letadlo bez pilota, Kettering Bug, vyrobené americkou vyrobni spole¢nosti.
Systém bezpilotniho letadla vyuzival gyroskopické kontroly ovladani, které mélo fungovat
na stejném principu jako letecka torpéda. Bezpilotni letadla Kettering Bug byla startovana
ze Ctyfkolového vozidla, které rolovalo po draze. Systém letadla byl nastaven tak, aby
po urcité dob¢ doslo k vypnuti elektrického obvodu, ktery nésledné deaktivoval motor. Poté
doslo kuvolnéni kiidel a bezpilotni letadlo se uvolnilo smérem k zemi. Soucasti
bezpilotniho letadla mohlo byt ptiblizné 82 kg vybusniny, ktera po dopadu na zem ve vétSing
ptipadli explodovala. ZasaZeni cile bylo mozné az na vzdalenost 64 kilometrti a prvni
uspesny test probehl na konci 1. svétové valky, tedy v roce 1918. Podobnych bezpilotnich
letadel bylo vyrobeno americkou spole¢nosti Dayton - Wright, kterd byla zaloZena v roce
1917 a zamétovala se predevSim na letecky pramysl, pfiblizn€¢ 60 kusti (Interesting

Engineering, 2022).
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Vyvoj bezpilotnich autonomnich prostiedki se po 1. svétové valce nezastavil, naopak
postupné dochazelo k mnoha inovacim v tomto odvétvi, pricemz ve 30. letech 20. stoleti
se americké namoinictvo rozhodlo provést experiment s radiové fizenym a navadénym
letadlem, nesoucim nazev Curtiss N2C (Obr. 2), pficemz experimentalni verzi byla ta z roku
1937, konkrétné pojmenovana Curtiss N2C - 2 drone, urcena k vycviku protiletadlovych
a leteckych stfelcii. Ve standartnim provedeni se jednalo o klasicky dvouplo$nik
s konven¢nim zplisobem vzletu a piistani, s pfedsazenymi kiidly stejného rozpéti
- 12.01 metrii, s pevnym podvozkem a s vzletovou hmotnosti pfiblizné¢ 1297 kg. Maximalni
rychlost takového stroje dosahovala bezmala 187 km/h s doletovou vzdalenosti necelych
620 kilometrti pti dosazeni vhodnych meteorologickych podminek (Interesting Engineering,

2022).

Obrazek 2 konstrukce letadla verze Curtiss N2C - 2
Zdroj: Airwar.ru, 2022

Nésledné v roce 1935 Britové vyvinuli radiem fizeny dron ,,Queen Bee* nebo - 1i Veli
kralovna, fungujici a zamétfujici se na konkrétni cil, pfiCemz tyto bezpilotni prostiedky
Britské kralovské namotnictvo ve 30. letech 20 stoleti vyuZzivalo jako cvicné terce pro jejich

nacvik v oblasti vzdu$ného prostoru (Karas a Tichy, 2016).

V pfedmétném obdobi se jednalo v oblasti vyvoje bezpilotnich autonomnich prostredkil
o jedno z nejrychleji se rozvijejicich odvétvi. Autor prace dale zminuje, ze samotny vyvoj
a prvni konstrukce podobnych prototypti sahaji svymi kofeny davno do doby, kdy pro
vetSinu obyvatelstva byla podobna myslenka pouze utopii. Jednim z bezpilotnich prostiedkt
byl také Radioplane OQ - 2. Jednalo se o dalkové fizeny model bezpilotniho letadla, ktery
byl vyvinut a nasledné zkonstruovan hercem Dennym Reginaldem a inzenyrem Walterem

Righterem ve 30. letech 20. stoleti a stal se také prvnim sériové vyrabénym bezpilotnim
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leteckym prostfedkem ve Spojenych statech americkych, a to v poctu piiblizn€ 15 000 kust

vyrobenych a urc¢enych pro americkou armadu (Interesting Engineering, 2022).

Bezpilotni letadlo Radioplane OQ — 2 (Obr. 3) se poprvé objevilo v roce 1939, tedy chvili
pred zacatkem 2. svétové valky, kterd nasledné trvala az do roku 1945. Z pohledu konstrukce
se jednalo o bezpilotni letadlo s konvenénim uspofddanim a srovnou sestavou kiidel
usazenych na hranatém deskovém trupu letadla. Kiidlo v zadni ¢asti obsahovalo pouze jednu
vertikalni ploutev s nizkymi horizontadln€é posazenymi rovinami. Podvozek letadla byl
konstruovan ,,pevnym* zpiisobem, a to v konfiguraci ,,ocas - tahac¢* nebo - li letadlo s kolem
umisténym az za hlavnim podvozkem v misté pod samotnym ocasem letadla. Soucésti predni
konstrukce piidi byl motor dvouvalcové konstrukce s dvoutaktnim mechanismem,
konkrétné¢ motor Righter O-15-1 svykonem 6 koni. Moderné¢ projektovany
a konstruovany motor dokézal letadlu o hmotnosti 47 kilogramli vyvinout maximalni
rychlost 85 mil za hodinu, tedy pfiblizné 137 kilometr za hodinu. Pfi téchto dispozicich

bylo bezpilotni letadlo schopné zlstat ve vzdusném prostoru piiblizn€¢ jednu hodinu

(MilitaryFactory.com, 2022).

Obrazek 3 Radioplane OQ - 2 ve vzduchu
Zdroj: CTIE, 2022

Soucasti vyvoje bezpilotnich prosttedkll byl také vynalez radiové fizeného letadla (Obr. 4),
ktery si nechal patentovat Edward Martin Sorensen, jez souasné zménil a nasméfoval vyvoj
bezpilotnich prostiedkli novym smérem. Pfed samotnym vyuZzitim zminéného patentu bylo

mozné iniciovat bezpilotni lety pouze s vizudlnim dohledem pilota, ktery mél v gesci
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ovladani letadla. Po integraci a vyuziti zminéné technologie formou pozemniho terminalu
bylo mozné ovladat bezpilotni letadlo i bez vizualniho kontaktu s fidicim pilotem

a ovladacim zatizenim pohybujicim se na zemi (Interesting Engineering, 2022).

Obrazek 4 Ryan Firebee
Zdroj: Northrop Grumman, 2022

Bezpilotni drony byly také hojné vyuzivanym prostiedkem béhem obdobi druhé svétové
valky, kdy napf. némecké armada poprvé v historii pouZzivala fizené stfely na cil, nazyvané
»Doodlebug®, jinym oznacenim napt. ,,Cherry Stone*. Primérné se jednalo o zbrané ,,pomsty

a niceni®, které mély zplsobit vazné skody na majetku a infrastruktute.

Doodlebug byl z konstrukéniho hlediska bombou s kiidly, pficemz ji neovladal Zadny pilot.
Byl vétsi, nez standartni navadéna stfela a vydaval hlasité zvuky. Proto byl také pravem
oznacovan jako ,bzuciva stfela®, ktera vydava atypické zvuky z umisténého pulzniho
motoru. Pfi pouziti doslo ve stanoveném intervalu k vypnuti motort nesoucich tyto bomby
a naslednému shozeni na zem, pfi¢emz bylo pro civilni obyvatelstvo v posledni fazi pouziti
téchto bomb obtizné je jakkoliv registrovat a ptipadné se ukryt do vhodnych prostor. Béhem
druhé svétové valky byly tisice raket zamifeny a vypustény do Anglie z odpalovacich
zafizeni, kterd byla rozmisténa na pobfezich Francie a Nizozemi. Hlavnim divodem
pro umisténi odpalovacich zafizeni na specifikovanych geografickych mistech byl
predevsim jejich kratky dolet, ktery ¢inil pifiblizné¢ 250 km a to pfi vyvinuti maximalni
rychlosti 640 kilometrli za hodinu (Roman Road LDN, 2022).
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Obrazek 5 Doodlebug pti presunu do odpalovaci pozice

Zdroj: Roman Road LDN, 2022

Doodlebug (Obr. 5) tizené bomby byly vyuzity, jak jiz bylo zminéno, béhem druhé svétoveé
valky, pficemz hlavnim dGvodem bylo bombardovéani britskych mést se snahou
demoralizovat britskou vefejnost. Z technického hlediska se jednalo o zafizeni, ktera
vyuzivala ke svému navadéni jednoduchého autopilota, ktery dokazal kontrolovat vysku
a rychlost vzduchu, mnozstvi gyroskopll pro fizeni staeni a ovladani sklonu a také
barometricka zafizeni pro orientaci v nadmoiské vySce. VeSkeré technologie, zahrnujici
smérovky, gyroskopy a dalsi zafizeni, byly ovladany konstantnim vyuzitim stlateného

vzduchu (Interesting Engineering, 2022).

O n¢kolik let pozde€ji, konkrétné v 60. letech 20. stoleti, doslo k vyuziti bezpilotnich
prostfedkil jako zafizeni vyuzivanych pro prizkumnou leteckou ¢innost, napt. pii valce
ve Vietnamu nebo v 80. letech 20. stoleti béhem arabsko-izraelské valky, coz pfedstavovalo
jeden z dal$ich milniki v oblasti vyvoje a vyuziti bezpilotnich prosttedkl. Bezpilotni
prostiedky se staly také prosttedkem pro komunikaci. Soucasné byly pouzity k distribuci
letaki v ptipadé nckterych vojenskych operaci. Dale byly vyuzivany jako prostfedek
k odpalovani raket, poptipad¢ jako navnada ve vzdusném prostoru. Bezespornou vyhodou
byla pfedev§im moZznost vyslani bezpilotniho leteckého prostiedku bez nutnosti pfimého

vyuziti pilota v probihajici bojové operaci (Interesting Engineering, 2022).
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V dalsich letech se USA a SSSR zacaly orientovat pfedevSim na technologie umoziujici
postupné objevovani vesmirného prostoru, pti¢emz soucasti téchto iniciativ mélo byt vyslani
Clovéka do vesmiru a dale strategické rozmisténi druzic a samotné monitorovani zemée
z obézné drahy, které by umoziiovalo daleké 1épe pochopit jednotlivé oblasti, zahrnujici
napt. atmosférické jevy, vodu, klimatické podminky, bezpecnostni prostiedi

a geografické usporadani svéta (Karas a Tichy, 2016).

V letech 1980 az 1989 se oblast bezpilotnich prostiedkti rozsifila predev§im v obranném
pramyslu, kdy jednotlivé bezpilotni letouny zacalo zatfazovat do své vybavy vétsi mnozstvi
zemi po celém svété. Ackoli se v t€ dobé jednalo o pomérné drahd a z jistého hlediska
nespolehliva a nevyzkousena zafizeni, v roce 1982 byly bezpilotni prostiedky opét nasazeny
béhem prvni libanonské valky izraelskymi silami, a to pfi vitézstvi nad syrskym letectvem.

V misté konfliktu nedoslo k vyznamnym ztratdm (Interesting Engineering, 2022).

V roce 1980 USA zahajily program Pioneer, jehoz cilem bylo zkonstruovat bezpilotni
letecky prostredek, ktery nebude pfili§ nakladny, ale soucasné bude vyuzitelny pro jednotky
vale¢né¢ho lod’stva nebo - li flotily. Soucasti samotného vyvoje byl bezpilotni letoun
oznac¢ovany jako RQ-2 A (Obr. 6), ktery byl plivodné navrZzen izraelskymi spolec¢nostmi
Israeli Aircraft Industries a AAI Corporation. Pro potifeby amerického namotnictva byl
nasledné upraven nejen po funkéni, ale i designové strance a nasledné byl zatazen do mnoha

pozemnich operaci (Military Advantage, 2022).

Soucasti systému Pioneer byl viceucelovy systém vyuZzivany k provadéni prizkumnych
operaci, pfes proces sledovani, ziskdvani informaci, monitoring na misté bojovych operaci
a hodnoceni rozsahu Skod. Veskera aktudlni data a informace pofizované z mista provadéni
pruzkumu byly v redlném case predavany velitelim operaci. Vyhodou konkrétniho systému

byl pfedevs§im vysoky stupeii kryti a utajenosti (Military Advantage, 2022).

Systém Pioneer byl dale vyuzit americkou armadou béhem operaci v Grenadég, Libyi a také
v Libanonu, kdy bylo nutné vyuziti bezpilotniho prosttedku za u¢elem provedeni priizkumu
a hodnoceni skod béhem vojenskych operaci, a to s ohledem na co nejvyssi stupen utajeni.
Od spusténi programu Pioneer v roce 1980 ub¢hlo pét let a nasledné v roce 1985 na zaklade
zadosti velitele amerického ndmoinictva byly ve zrychleném procesu pofizeny dva systémy
Pioneer pro provedeni testovacich zkousSek. Nasledné€ v roce 1986 doslo k nasazeni téchto

prostfedkill na bitevni lod’ USS Lowa (BB-61) v Perském zalivu (Military Advantage, 2022).
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Vroce 1987 pofidilo americké nadmoinictvo dalsi tfi systémy Pioneer, které byly
bezprostiedné nasazeny na palubach plavidel vysadkovych vrtulnikovych lodi tfidy LHA
amerického namornictva, které operovaly na nékolika mistech od Perského zalivu, pres
uzemi Bosny, Jugoslavie nebo také Somalska. Déle byly nasazeny v roce 2003 jakozto
soucast operace ,,Iraqi Freedom* nebo - 1i ,,Iracka svoboda®. Systém Pioneer je vypoustén

na pneumatickych kolejnicich pomoci raketového startu. Pi ptistani je odchycen do siti nebo

pfistavd na specidlné upraveném mist¢ o rozmérech alespont 200 metrii na 75 metril

(Military Advantage, 2022).

Obrazek 6 Bezpilotni letoun RQ-2A Pioneer pfi startu

Zdroj: Military Advantage, 2022

Soucasti dan¢ho obdobi byla veSkera pozornost v kontextu bezpilotnich autonomnich
prostiedkil zacilena na pohon bezpilotnich prostiedkli s ohledem na efektivitu a i¢elnost pii
pouziti. Jednou z takovych inovaci méla byt pfedev§im implementace systémi v oblasti
alternativnich zdrojt, které by za ptitomnosti solarni energie prodlouzily dobu letl zatizeni
a soucasné by znamenaly niZ§i potiebu zdsahil a manipulace s ohledem na provozuschopnost
konkrétnich leteckych prostiedkid. Vyvoj a konstrukce podobného systému si zadala
zapojeni mnozstvi odbornikli z riznych odvétvi — inzenyrstvi, obor aerodynamiky,
provadéni simulaci a zkousek, design, technologie novych materidlii a funkcni testovani.
Bezespornymi vyhodami mél byt predev§im ekonomicky provoz a udrzitelnost pfi ¢astém

pouziti (Interesting Engineering, 2022).
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V kontextu vyvoje bezpilotnich autonomnich prostiedkil a vyuziti soldrni energie pro pouziti
se behem 80. a 90. let podatilo americké spole¢nosti AeroVironment zkonstruovat letadlo,
které¢ mélo primarné vyuzivat solarni energii pfi provozu, a taktéz mélo zvladnout trasu
z Patize do Anglie. Prvnim vyvinutym prototypem bylo letadlo nazyvané ,,Gossamer
Penguin®, které ale pfili§ nespliiovalo pozadavky na pevnost a zpiisobilost k del§imu letu
za vyuziti solarni energie. V ramci pfedmétného vyvoje piiSel na fadu novy prototyp
inovovaného letadla se solarnim pohonem, ktery nahrazoval prototyp ,,Gossamer Penguin®,
a byl identifikovan jako ,,Solar Challenger*. Z technického hlediska se jednalo o letadlo,
které mélo rozpéti kiidel 14,3 metrii a jeho hmotnost predstavovala bezmala 100 kg.
V kontextu pouziti solarniho pohonu bylo na kfidla letadla nainstalovano ptesné 16 128
fotovoltaickych ¢lankd, pfic¢emz celkovy vykon dosahoval 2600 wattii. Maximalni vykon
umoznil vynést letadlo az do vySky 12 000 stop, odpovidajici letové hladin¢ 3657 metrii
(TheFutureOfThings, 2022).

Soucasti vyvoje bezpilotnich autonomnich prostfedkli byla také iniciativa spolec¢nosti
AeroVironment na vyrob¢ letadla HALSOL, nebo - 1i High Altitude Solar, vyznamové
znamenajici vysokou nadmoiskou vysku pii vyuziti solarniho pohonu. Podnétem
pro takovou c¢innost byl predevsim uspéch letadla ,,Solar Challenger, a nésledny zajem
vlady Spojenych stati americkych pti vyzkumu a financovani letadel se solarnim pohonem,
kterd maji dlouhou vydrz pii provozu ve vysokych letovych hladinach. Na zakladé zajmu
byla ¢innost spolecnosti AeroVironment na projektu HALSOL zcela pochopitelnd. Projekt

HALSOL odstartoval v ¢ervnu roku 1983 (TheFutureOfThings, 2022).

Béhem dalsiho obdobi vyvoje bezpilotnich autonomnich prostiedkl byla po celou dobu
veSkerd snaha zaméfena zejména na prodlouZeni doby provozu bezpilotniho letadla
ve vzduchu, a to sohledem na moZnost vzdaleného ovladani vyuzitelného také

k monitoringu izemi v co nejvyS$si mozné kvalité pfedavanych dat (Karas a Tichy, 2016).

Jednim z bezpilotnich prostfedkii byl bezpilotni letoun, nesouci nazev MQ-1 Predator.
Vojensky bezpilotni prosttedek byl poprvé predstaven v roce 2000 a nasledné byl vyuzivan
od roku 1994 letectvem Spojenych stathl americkych béhem operaci provadénych
v Afghanistanu, a to za ii¢elem provadéni monitoringu a priizkumnych misi na nepfatelském
uzemi. VSestranny a viceucelovy bezpilotni prostiedek byl taktéz hojné vyuzivan béhem

operaci spojenych s vyhledavanim vidce al-Kéidy, Usama bin Ladina (Karas a Tichy, 2016).
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Bezpilotni autonomni letoun MQ-1 Predator je ozbrojenym prostiedkem pohybujicim
se ve stfednich vyskach, s dlouhou dobou doletu, s dalkovym fizenim a ovladanim. Letoun
je schopen provadét prizkumné mise, a soucasné je mozné jej vyuzit pii provadéni operaci
proti dynamickym cilim. Obsahuje mnozstvi senzort s Sirokym rozsahem, kdy jsou tyto
zajiStovany predevsim vice rezimovou komunikacni sadou. Soucéasti mohou byt munice
a zbrané vyuzitelné pro provedeni uderu na jakémkoliv mist¢ na zemi (United States Air

Force, 2022).
Mezi funkéni moznosti bezpilotniho prostiedku MQ-1 Predator patii provadéni operaci:
e Zpravodajské sluzby
e Provadéni prizkumnych misi a cilené sledovani cili
e Blizka a kontaktni vzdu$na podpora
e Patrani v bojovych podminkach
e Provadéni zachrany osob a piedavani strategickych informaci o sledovanych cilech
e Zajisténi dohledu nad konvojem a sledovanymi osobami

e Predavani informaci o dopravni dostupnosti a kritické infrastruktufe

(United States Air Force, 2022).
Soucasti bezpilotniho letadla MQ-1 Predator je taktéz fada systému a vybaveni, které slouzi
k provadéni vSech uvedenych operaci. Z technického hlediska je Predator zahrnut
do dalkové fizené¢ho leteckého systému, ktery vzdjemné komunikuje s technickym
vybavenim umisténym piimo na bezpilotnim prostiedku. Jednid se zejména o vybaveni
letadla a pozemniho systému obsahujiciho jednotlivé senzory a zbran€¢ s munici, pozemni
tidici stanici, primarni satelitni spojeni zajiStujici veskery kontakt a dale ndhradni vybaveni
uréené k provadéni tdrzby a provoznich zasahli béhem provozu na 24hodinovych misich.
Vyhodou provadéni operaci s vyuzitim MQ-1 Predator je pfedev$im moznost zahajeni vSech
operaci na vé&tSi vzdalenost, pfiCemz je bezpilotni prostiedek ovladan za tcasti
kvalifikovaného pilota, pln€ zodpovédného za provadénou misi. Déle se ucastni ¢len
posadky, ktery zajiStuje obsluhu a funkénost vSech umisténych senzorGi a zbrani.
V neposledni fad¢€ je soucasti tymu taktéz koordinator mise. Ovladani bezpilotniho letadla
a vSech umisténych senzoril a zbrani probiha v misté pozemni fidici stanice, a to za vyuZiti

pifimého datového spoje nebo poptipadé satelitniho datového spoje u operaci, u kterych
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je bezpilotni letoun MQ-1 Predator v pfimém dohledu fidici stanice (United States Air Force,
2022).

Predator (Obr. 7) je dale vybaven syst¢tmem MSTS, nebo-li Multi Spectral Targeting
System, ktery ma ze své podstaty kompletné zajiStovat zaméfovaci procesy provadéné pii
utoku nebo provadéni prizkumnych operaci. Systém dale obsahuje infracervené senzory,
barevnou a monochromatickou kameru, televizni kameru, laserovy zamétovac a znackovac.
Ze vSech pohledi je déale schopen komplexni integrovany systém predavat pln€ pohybliva
videa v zivém pfenosu na pozemni stanici a na odpovidajici mista fizeni operaci. Pfi vyuziti
systémi muze dojit také k vypusténi dvou laserem navadénych stiel 114 Hellfire, které jsou
velmi presné a schopné znicit cil bez vzniku dal$ich sekundarnich Skod (United States Air

Force, 2022).

Obrazek 7 MQ-1 Predator ve vzduchu — Victorville, Kalifornie

Zdroj: United States Air Force, 2022

V kontextu pouZiti dront nebo-li bezpilotnich prostiedki pro civilni obyvatelstvo Spojenych
statli americkych, a nejen Spojenych stéti, se stal rok 2006 pritlomovym, jelikoz dne 28. zafri
2005 doslo k vydani prvniho Certifikatu letové zptisobilosti pro civilni bezpilotni prosttedky
(UAV) Federalni leteckou spravou Ministerstva dopravy Spojenych stati americkych
- FAA, a tak se tento proces zapsal do historie v oblasti bezpilotnich prostiedkl. Z pocatku
nebyl zdjem takovy, jak se pravdépodobné ocekavalo. V prvnich letech bylo ptfedlozeno
pouze velmi malé mnoZstvi zadosti o povoleni k vyuziti bezpilotnich prostfedki (Interesting

Engineering, 2022).
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Diulezitym milnikem se stal rok 2001, konkrétné den 11. zati 2001, kdy byly provedeny
teroristické utoky ve Spojenych statech americkych, nacez se po tomto datu zacaly drony
v daleko vétsim rozsahu upravovat a modifikovat pro Sirsi vyuzitelnost. Do uvedeného data
byly drony primarné vyuzivany pro monitorovaci a patraci operace, pticemz po katastrofické
udalosti se zacaly bezpilotni prostfedky ¢im dal Castéji objevovat ve vybaveé ozbrojenych sil
jednotlivych statl, a to za primarnim Gcelem likvidace teroristickych skupin a nebezpec¢nych
teroristll pfi pouziti na vétsi vzdalenosti. Jednalo se pfedevsim o mista Blizkého a Stiedniho
vychodu v oblasti Afghénistanu, Jemenu, Pékistanu, Irdku, Syrie, Somalska a s danymi

misty spojenych lokalnich i pfeshrani¢nich konflikta (Karas a Tichy, 2016).

Nasledné v roce 2007 byl piedstaven nastupce bezpilotniho letadla MQ-1 Predator, nové
modifikovany bojovy dron MQ-9 Reaper (Obr. 8), bezpilotni letoun letectva Spojenych stati
americkych, které disponuji ptiblizné 350 kusy bezpilotnich strojii. V raznych modifikacich
se letecky bezpilotni prostfedek stal soucasti vybavy taktéz francouzského, belgického nebo
britského letectva, a to ve verzi MQ-9B Sky/Sea Guardian. Pro upfesnéni, uvedeny stroj byl
okamzité zatazen do letectva jednotlivych stath a bezprostiedné se stal soucasti nekolika
misi v Irdku nebo v Syrii, a to konkrétn€ vramci boji s Isldmskym statem. Dale
je vyuzitelnost téchto prosttedkli zaméfena také na provadéni monitorovacich misi
nad uzemim Indického oceanu, kde je predevsim zabezpecovana ochrana namotnich cest

a tras pfed moznymi Gtoky namotnich pirati (Natodays, 2022).

Na oficidlnich strankach Dnti NATO, kde je bezpilotni prostfedek jednim z potvrzenych
stroji na ukéazky pro rok 2023, je k bezpilotnimu letounu MQ-9 REAPER uvedena
nasledujici charakteristika: ,, Miize byt vybaven ctyrmi raketami vzduch-zemé AGM-114
Hellfire, dvojici laserem navadenych pum GBU-12 Paveway Il a probiha také testovani
raket vzduch-vzduch. Jednim z diileZitych parametrii bezpilotnich letounii je také vydrz ve
vzduchu, tedy jak dlouho dokaze letoun operovat bez nutnosti pristat a natankovat palivo.
Piné vyzbrojeny Reaper se dokadze vznaset nad bojistéem az 14 hodin, bez vyzbroje dokonce
az 30 hodin. Coz je podstatné déle nez pracovni doba triclenné posadky, ktera letoun ovlada
na dalku. Kromé pripadného utoku proti pozemnim cilum je Reaper schopen pomoci svych
pokrocilych senzorii a radaru plnit funkci priizkumu a prinadsi tak podstatné lepsi operacni
podvédomi. Za témito ucely Reapera vyuziva napriklad NASA, pri monitorovani lesnich

pozarii ¢i kosmodromu *“ (Natodays, 2022).
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Obrazek 8 MQ-9 REAPER rolujici na draze
Zdroj: NatoDays, 2022

Po roce 2000 doslo také k vyvoji dalSich bezpilotnich autonomnich prostiedku, které byly
vyvinuty zejména za ucelem provadéni monitorovacich prizkumnych misi nad izemim, kde
probihaly lokalni vojenské konflikty. Na vyvoji se podilela zejména technologicky zamétena
spolecnost AeroVironment, kterd po celou dobu vytvafi inovativni bezpilotni systémy
vyuzitelné nejen pro armady jednotlivych statd, ale také pro soukromé subjekty. Fungovani
spole¢nosti bylo zah4jeno v roce 1971, pficemz svoji ¢innost zintenzivnila zejména po roce
2001, kdy byly iniciovany teroristické utoky ve Spojenych statech americkych. Mezi hlavni
bezpilotni prostiedky vyvinuté a spravované spolecnosti AeroVironment patii zejména
stroje - Raven, Puma, Jump, Wasp nebo Quantix, pfi¢emz bezpilotni prostiedky Puma
a Jump jsou pfimo vyuzivany ukrajinskou armadou v bojich ve valce s Ruskou federaci

pfi odraZeni vojenské agrese (AeroVironment, Inc., 2023).

Bezpilotni a takticky prosttedek Raven RQ - 11 B (Obr. 9), vyrdbény spolecnosti
AeroVironment, je taktéZ soudasti letecké techniky a vyzbroje Armady Ceské republiky
a jedna se o nejrozsitenéjsi systém bezpilotnich letadel na svété. Bezpilotni systém je uren
pro zpravodajské, prizkumné a monitorovaci mise v mensich vyskdch do 200 metrd,
a to s ohledem na rychlost nasazeni a efektivni manévrovatelnost. Letecky prostfedek Raven
ma zabudovany laserovy systém, ktery dokdze autonomnim zplsobem navadét letoun

na konkrétni cil (Army.cz, 2023).
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Hlavnimi vyhodami bezpilotnich leteckych prostiedkil jsou predevsim jejich velikost, vaha
a manipulovatelnost, které vychdzeji z technologie kevlarového plasté. Schopnost
bezpilotniho prosttedku fungovat je omezend pouze extrémnimi meteorologickymi
podminkami, pfiemz provoz neni omezen pouze na ur€ity usek dne a stroj je schopen byt
v provoznim rezimu ve dne i v noci. Pro zah4ajeni provozu je nutna ucast dvou osob, kdy
jedna z osob se podili na vypusténi a druha osoba ma na starost fidici systém a provoz pii
probihajicim letu. Monitorovaci mise jsou podpoieny schopnosti a technologickou
vyspélosti poskytovat v redlném Case barevné a infracervené snimky, které jsou okamzité
pfedavany do vzdalen¢ umisténych fidicich stanic. Provoz bezpilotniho prostiedku Raven

je mozné naprogramovat pro ovladani plné¢ autonomnim systémem podpofenym navigaci,

nebo manudlnim ovladanim za Gcasti vzdaleného pilota (AeroVironment, Inc., 2023).

Obrazek 9 Raven RQ - 11 B pfi zahajeni provozu vypusténim z ruky
Zdroj: Military Advantage, 2022

Samotny vyvoj bezpilotnich leteckych prostfedkii a k tomu uréenych systémill na uzemi
Ceské republiky probihal pfedeviim v gesci Vojenského technického tUstavu letectva
a protivzdugné obrany v Ceské republice. Nejznaméj§im bezpilotnim prostiedkem, ktery byl
vyroben na tuzemi Ceské republiky, je bezpilotni prizkumny letoun Sojka III. Prvni vzlet
podobného typu letounu probéhl vroce 1993 a nasledné vroce 1997 byla uvedena

do provozu také jeho hlavni verze s vyrobnim ¢islem X 03 (Muzeum Kunovice, 2023).
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Sojka III byla urc¢ena ptedevsim pro provadéni dennich a no¢nich operaci v oblastech:

e Provadéni vzdusného monitoringu v redlném case

Sbirani dat a informaci optické¢ho vyznamu

Provadéni prizkumu délostielecké a jiné bojové ¢innosti

Radiovy monitoring

Provadéni taktickych cviceni (vzdusny cil)
(Muzeum Kunovice, 2023)

Po celou dobu provozu u Pozemnich sil Armady Ceské republiky, tedy od roku 2000
az do roku 2010, kdy byla Sojka III oficialné vyfazena, byla vyuzivana pro zajistovani ukola
spojenych s bezpilotnim monitoringem a prizkumnymi operacemi. Z technického
a konstrukéniho hlediska bylo mozné Sojku III vybavit riznymi systémy a senzory, mezi
které patii infracervené skenery, kamerové systémy nebo napf. infraCervené zafice,
vyuzitelné pii provadéni vycviku stielby raketami s tepelnym navadénim (Muzeum

Kunovice, 2023).

Start bezpilotniho letounu Sojka III probihal vyhradné pii vyuziti vozidla s raketovym
katapultem. Pfistani letounu typu Sojka probihalo s vyuzitim lyzového podvozku, poptipadé
s vyuzitim padaku pii vhodnych terénnich podminkéch pro pfistani. Pii samotném letu byl
provoz Sojky uskute¢iiovan s vyuzitim poloautomatického, ptipadné pln€ automatického

rezimu letové faze (Muzeum Kunovice, 2023).

V ptipadé sériové vyroby, kterd probihala v letech 1996 az 1998 dle jednotlivych modifikaci
a poté béhem samotného provozu od roku 1998 do roku 2010, byla Sojka III nékolikrat
modifikovana a inovovana pro vyuziti v mnoha operacich odliSného zamétfeni. Mezi
konstrukce letounu nebo-1i draku. Ty obsahuyji - trup, kiidla, podvozkové €asti, ocasni plochy
a misto pro fizeni. Provedenim téchto uprav doSlo k vyznamnému navysSeni provozu
z 1,5 hodiny az na 4 hodiny provozu. Dale byla vylepSena digitalni Cast zajist'ujici pfenos
obrazu a s tim souvisejici pfedavani informaci do mist fizeni a pro vyuZiti u vedoucich
pracovnikl. V neposledni fadé doslo také k samotnému vylepSeni motorové ¢asti letounu
a usazeni nového motoru (Wankel AR 74-1230), ktery s ohledem na niz8i konstrukéni

hmotnost, piiblizné¢ o 10 kilogramt a také vyssi vykon, o 7,7 kW dokézal efektivnim
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zpusobem prodlouzit maximalni dolet, a to s vyrazné nizsi spotiebou o 5,5 litrti paliva

na jednotkovou hodinu letového provozu (Muzeum Kunovice, 2023).

Sojka III (Obr. 10) byla vyuzivana nejen u roty Pozemnich sil Armady Ceské republiky
v Pardubicich, pozdéji v Prostéjove pii provedené dislokaci, ale taktéZ pii provadéni fady
ukazek letecké techniky nebo pfi provadéni cviceni kdy, jak jiz bylo zminéno, slouzila pro
nacvik stielby raketami s tepelnym navadénim. V ptipadé provadéni ukazek stoji za uvedeni
zejména dny NATO v Ostravé ¢i dny BAHNA u StraSic, a v ptipadé cviceni se Sojka III
zucastnila cviceni MC TOUR, Blue Line na Libavé nebo taktického cviceni Havarie ve
vojenském prostoru Libava, kdy se cvici koordinace a sou¢innost se slozkami IZS, a to pfi
likvidaci nasledkt jadernych havarii s unikajicimi nebezpeénymi latkami. Sojka III byla
v provozu pii provadéni 466 letl uskute¢nénych béhem 567 hodin ve vzduSném prostoru.
Béhem provozu téchto letount doslo ke znieni dvéma znich. Nasledné v roce 2010
Sojka III provedla sviij posledni let. V soucasné dob¢ je mozné Sojku III spatiit v leteckém
muzeu v Kbelich u Prahy, kde byla pfeddana v roce 2019 Vojenskym leteckym tstavem

letectva (Muzeum Kunovice, 2023).

Obrazek 10 Start Sojky III z vozidla Arméady Ceské republiky

Zdroj: Muzeum Kunovice, 2023
Béhem probihajicich poslednich let se vyvoj dronti a bezpilotnich prostiedkli ubiral pomérné
modernim smérem za dodrzovani trendi minimalizace, pfi€emZ se na trh ¢im dal Castéji

dostavaji tzv. nanodrony, nebo-li miniaturni drony, které jsou schopny fungovat
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ve stisnénych prostorach pii provadéni prizkumnych ¢innosti zejména interiérovych mist
a budov pfi zvySeném hrozicim nebezpeci, kdy tyto miniaturni drony vyuzivaji zejména
vojaci a pfislusnici ozbrojenych bezpec¢nostnich slozek. Opa¢nymi prostfedky miniaturnim
droniim jsou velké bezpilotni drony a letecké prostfedky, které jsou schopny pracovat
v provoznim rezimu béhem celych 24 hodin a je mozné tyto zafizeni ovladat z fidicich
stiedisek vzdalenych tisice kilometrii od samotného zatizeni, pficemz se ve vétsSin€ piipadli
jedna o kompletni letecké systémy uzptsobené pro manualni rezim ovladani s moznosti plné

autonomniho rezimu provozu (Karas a Tichy, 2016).

V zatim posledni dokon¢ené dekad¢, tedy od roku 2010 do roku 2020 se vyvoj bezpilotnich
prostiedkd a dronti masivnim zplisobem zacal orientovat také na komer¢ni oblast daného
segmentu. Zatimco béhem predeSlych let byla problematika bezpilotnich prostiedki
orientovana prednostné na vojenské vyuziti téchto prostiedki, v poslednich letech se tento
trend zacal ubirat pomérné odlisSnym smérem a poptavka po bezpilotnich prostfedcich, mimo
jiné prodavanych nejen ve specializovanych obchodnich prodejnach na danou problematiku,
ale také v hrackarstvich jako forma zébavy pro mladistvé a dospivajici osoby, byla znaéné
zvySend. Soulasti cileného vyvoje nastdvaly také otazky vSestranného a komplexniho
vyuziti v mnoha odvétvich. Jednu samostatnou kategorii tvofila pfedevsim snaha o vyuziti
bezpilotnich prostiedkll jakozto moderniho zatizeni 21. stoleti, které by mohlo urychlit
proces dorucovani zasilek a zboZi v oblasti obchodu a sluzeb. Pfislusna funkcionalita
by pfinédsela fadu vyhod napft. pfi doruovani zdravotnickych prostfedkii osobam vyssiho

véku, ptipadné zdravotné hendikepovanym osobam (Interesting Engineering, 2022).

Masivnim zptisobem zvyseny technologicky pokrok a inovace v daném sméru za poslednich
dvacet let pfinesly svétu mnoho pozitivnich uzitkl, ale dulezité je také neopomenout
neustale se zrychlujici dobu se zvySenymi ndroky na samotnou oblast bezpecnosti.
Bezpochyby si bezpilotni prostiedky postupné nachédzi daleko vétsi zastani u civilniho
obyvatelstva, ale taktéz je v této oblasti velké mnozstvi odptirci, ktefi v daném segmentu
vyvoje bezpilotnich prostiedkl namitaji pomérné znacné mnozstvi pripominek souvisejicich
zejména se sniZzovanim soukromi v kontextu vybaveni drond jednotlivymi kamerami
a rlznymi senzory, negativnimi aspekty nehodovosti bezpilotnich zatfizeni, zvySenou
hlu¢nosti v blizkosti soukromych pozemku a také ve spousté ptipadii nekontrolovaného
rozsifovani bezpilotni technologie do rukou osob neprochazejicich certifikovanym Skolenim

(Karas a Tichy, 2016).
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Jak bylo dale uvedeno, problematika vyvoje bezpilotnich prostfedkii sahd hloubéji
do historie, nez si je vilbec mozné predstavit. Samostatnou kategorii tvoti bezpilotni letouny
vyuzivané pii bojovych situacich na riznych mistech svéta a v odlisSnych konfliktech.
Jednim z poslednich konflikti, u které¢ho doslo k zapojeni bezpilotnich prosttedki, je jeste
stale probihajici valka na Ukrajing. V oblastech probihajici valky dochazi k ¢astému vyuziti

bezpilotnich prostiedkll v rdmci mnozstvi operaci, mezi které patii zejména:
e Prizkumna ¢innost - Pofizovani a pfedavani snimkt v redlném Case na fidici mista
e Bojova ¢innost - Zatizeni nesouci vybusnou a ito¢nou munici
e Logisticka ¢innost - Zrychleny pfesun materialu k ur€enym osobam

e Navnadova c¢innost - Bezpilotni prostfedky zde slouzi jako navnada v bojovych

situacich
e Dalsi ¢innost - Vyuziti pro ucely védecké a vyzkumné ¢innosti

Ve zjednoduseném pojeti Ize drony v bojové €innosti ptesunout do mist vzdalenych tisice
kilometrti, kde hrozi zvysené nebezpeci posaddce ve standartnich pilotovanych letounech.
Vyuziti bezpilotnich prostfedktl pii valce na Ukrajin¢ je jak ze strany Ruské federace,
tak ze strany Ukrajiny, pfi¢emz dodavky téchto prostiedkd zajiStuji spole€nosti z mnoha
zemi, které se zamétuji na danou problematiku. Béhem valky na Ukrajiné se drony menSich
velikosti vyuzivaji zejména pfi monitorovaci a prizkumné Cinnosti, naceZ ty vétsi jsou
vyuzivany pievazné pro bojovou ¢innost. Z pohledu Ukrajiny byly drony vyuzity v prvnich
momentech po zacatku valky, kdy dokézaly ve velké mife zpomalovat postup Ruskych
vojenskych jednotek postupujicich smérem na zépad ukrajinského tizemi, a tak dochazelo

k ziskani diilezitého ¢asu pro mobilizaci a vytvotfeni bojovych postupii (Pohiidka, 2022).

Samostatnou oblast tvofi také obrana proti bezpilotnim prostfedkim a dal§im drontim
mensich velikosti. Soucasti obranného mechanismu na Ukrajin€ je systém stojici
na tfistupniové ochrané. Do obranného systému patii stithaCky provadéjici hlidkovou ¢innost,
protiletadlové raketové systémy a dale vojaci vyuZzivajici kulomety. Dalsi obranné

mechanismy ukrajinské armady tvoii specialné zamétené protidronové zbrang.

Jednou ze zbrani je elektromagneticka ru¢ni zbran, kterd chrdni vzduSny prostor nad
Ukrajinou, EDM4S. Zbraii, podobné vypadajici jako némecka puska G36 a stejnym
zpusobem 1 ovladatelnd, jako jsou zbrané obsahujici ito¢nou munici, ale ze své podstaty

zcela odliSna. Protidronova zbran EDM4S (Obr. 11) zadnou munici nenese a jeji vyznam
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spo¢iva predevsim v ruSeni radiového signalu, pfi¢emz po stisknuti spousté¢ dochazi
k vytvéafeni smérového mnozstvi energie s vykonem od 10 do 20 W, ktery nasledné vytvori
kuzelovy prostor ve sméru vystielu s prerusenim veskerého radiového spojeni dronu
s identickym kmitoctem. Poté dochazi k navratu dronu do své stanice, potazmo je dron
paralyzovan a vyckavéd na stejném misté. V nékterych momentech se nadédle pohybuje
v nepiimém sméru a velmi ¢asto dochazi k narazu do riznych ptekéazek. V piipad¢ zastaveni
dronu je mozné jej zasdhnout standartni ito¢nou puskou a znesSkodnit jej. Dtlezitym faktem
je, ze systém je ucinny zejména na drony menSich velikosti. Soucasti vojenskych
prazkumnych letounti jsou pak samostatné integrované systémy, které maji zabudovanou

obranu proti ru$eni a tim nedochézi k jejich paralyzovani (Cizek, 2022).

Obrazek 11 Protidronova zbrann EDM4S
Zdroj: Top War, 2010 - 2023

Soucasti rusicek radiového signalu jsou také systémy schopné vytadit z provozu zatizeni
urend pro predavani druzicovych lokalizacnich dat GNSS. Z tohoto divodu jsou
protidronové zbran¢ vybaveny taktéz anténami v rozsahu 4 az 6 sméri. Provoz obranné
zbrané proti dronim EDM4S je mozZny po dobu az 35 minut nepfetrZitého provozu,
a to do celkové vzdalenosti ruseni neptatelského bezpilotniho prostiedku 5 kilometr

v ptipad& vhodnych podminek pro provoz (Cizek, 2022).
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2.2 Vyuziti bezpilotnich autonomnich prostiredki

Bezpilotni prostiedky se neustale vyviji a jak jiz bylo uvedeno autorem, pravdépodobné
budou znacnym Cinitelem v oblasti vyvoje novych technologickych prostiedki,
a to zejména z pohledu efektivnosti a mnoho ucelovosti pii jejich vyuziti. Z pohledu
ke znatnému rozSifovani droni do mnoha vyznamové odliSnych oblasti,

je podstatné uvést jejich ptimé vyhody a nevyhody v kontextu piimé provozni ¢innosti.
2.2.1 Vyhody p¥i pouziti bezpilotnich autonomnich prostredkii

Samostatnou kategorii tvoii vyhody pouziti bezpilotnich leteckych prostiedki a dront,
pficemz mezi primarni pfednosti patii zejména jejich provozni parametry, mobilita,
flexibilita pouziti a dal§i vyznamné aspekty, které jsou zohlediiovany pfi jejich vyuZziti.
S prihlédnutim k miniaturizaci vSech v dnes$ni dobé vyrabénych zatizeni, se tento trend
nevyhnul ani oblasti dronii. Z pohledu uzivatele je vyznamnou informaci, Ze v dnesni dob¢
produkované drony mensich velikosti jsou schopny nést prostfedky k datovému pienosu
a dalsi ptidavné senzory, u kterych také dochdzi k postupnému zmenSovani, pifi¢emz
se oteviraji moznosti k jejich uchyceni pravé na drony mensich velikosti. Nejmensi drony

v

se bez obtizi dokazi umistit na dlan jedné ruky. Nésledné je mozné provadét prizkum i v téch

wev

Nejvétsi vyhodou je vSak ovladani bezpilotnich prostfedkd pilotem, ktery je v bezpe€ném
prostfedi a nehrozi mu tak pfi¢inné nebezpeci spojené s provadénim cinnosti, kterych

se drony pifimo ucastni.
Mezi primarni vyhody bezpilotnich prostredki patfi:
e Pouzitelnost na obtiznych a téZko dostupnych mistech.
e Nizka hmotnost zafizeni.
e Nizka pofizovaci cena v kontextu dalSich leteckych prostiedk.
e Mobilita zatizeni.
e Startovaci pozice z jakéhokoliv mista (napft. zahajeni letu z ruky).
e Moznost vyuziti pro zachyceni leteckych snimkt a videi.
e Moznost snimédni pomoci riiznych pfidavnych senzord.

e VyuzZitelnost - interiér i exteriér.
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2.2.2

Nepatrna hlu¢nost pii aktivni ¢innosti.

Nizké provozni naklady.

Ptredavani dat a dalSich ziskanych informaci v online rezimu.

MozZnost pouziti ve dne i v noci - stanovena povinnost zapnutého osvétleni.
Volba manualniho i autonomniho rezimu pouziti.

Pouziti i za zhorSenych meteorologickych podminek (Karas, 2017).

Nevyhody p¥i pouziti bezpilotnich autonomnich prostiredki

Samotny historicky vyvoj bezpilotnich prostfedkll je pomérné rozsahly a podrobnéji byl

popséan v ptedchozi podkapitole. Nejvétsi rozmach vSak predstavuje az poslednich 20 let

vyvoje bezpilotnich prostfedki, které se zacaly vyznamnym zpiisobem rozvijet zejména

po udalostech z 11. zafi 2001, kdy byly spachany teroristické utoky na Spojené staty

americké. V predmétném obdobi se zacaly objevovat moznosti, jak u¢inné a efektivné

bojovat s teroristickymi organizacemi, které se negativnim zplisobem podili na destrukci

vnitiniho a vnéjSiho prostiedi jednotlivych statl. AvSak bezpilotni prostiedky nepfinaseji

pouze pozitivni aspekty, ale také urCité mnozstvi negativnich aspektii, které musi byt

ptislusné zohlednény (Karas a Tichy, 2016).

Mezi hlavni nevyhody je moZné zatadit:

U mensSich droni pomérné kratkd doba provozu — letové hodiny.

U mensSich dront niZsi nosnost pfidavnych zafizeni pii provozu.

Ztrata soukromi nezucastnénych osob.

Neodpovidajici Skoleni majitell vyuzivajicich bezpilotni letecké prostiedky.
Nejednotny globalni systém podminek pro provozovani ¢innosti.

Dynamic¢nost zmén.

Nestalost pravnich predpisti.

Chybéjici zafizeni detekce pro Ridici letového provozu - neviditelnost zafizeni.
Chybgjici certifikace.

Trestn€ pravni postizitelnost (Karas a Tichy, 2016).
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2.2.3 Vyuzitelnost pro letecké snimky

Jak uvadi autor prace, bezpilotni prostfedky s sebou piinaseji velké mnozstvi vyhod
a vurcitych ptipadech také nevyhod. Pro svoji ucelnost, mobilitu a zna¢ny potencial,
je vsak mozné bezpilotni letecké prosttedky zaclenit do nékolika oblasti, ve kterych
je efektivita nasledné zhodnocena a piinasi velké mnozstvi datovych vystupi, které jsou
ziskany pomoci specialnich senzorti a datovych zafizeni pifi provadéni prizkumnych
a monitorovacich ¢innosti, a to ve velmi variabilnim rozsahu. Nejvétsim pifinosem vSak
mohou byt zejména jejich rozméry, pti¢emz konkrétni parametry jsou vyznamnym c¢initelem
pfi provadéni rlznorodych Cinnosti v mistech, kde je mozné registrovat zvysSena rizika
pro ptimo nezucastnéné osoby (Karas a Tichy, 2016).
Zejména v komerénim odvétvi dochédzi v poslednich letech k umistovani kamerovych
systému a zafizeni, kterd dokézou v redlném case prenaSet hodnotné snimky, a to z Sirokého
spektra oblasti. Nejvétsi vyhodou pii ziskavani leteckych snimkt z dronti je bezesporu jejich
pomérné nizkonakladova financéni zatéz pro subjekty, které jsou v této oblasti piimo
zicastnény a jedinym vyznamnym faktorem jsou odborné teoretické a praktické znalosti
pilota dronu. Pfimou vyhodou pofizovani leteckych snimkil je zejména perspektiva, ze které
jsou snimky pofizovany a nasledn¢ vyhodnocovany. V kontextu ekonomické stranky véci
je mozné poridit drony pro tyto tcely od nizsich jednotek tisict, a to v dnes$ni dob& s pomérné
kvalitnim kamerovym systémem a naslednymi vystupnimi snimky (Karas a Tichy, 2016).
Nejcastéji jsou letecké snimky s vyuzitim drond pofizovany v nasledujicich oblastech:

e Realitni agentury
Realitni agentury a jednotlivi realitni makléti vyuzivaji drony pifi prodeji nemovitosti
za ucelem zvySeni poptavky po prodavanych nemovitostech. Dané letecké snimky jsou
pofizovany zejména nad nemovitostmi z vertikalniho sméru a dokézi tak potenciondlnim
klientim nastinit cely prostor z jiné perspektivy.

e Stavebni spole¢nosti
Stavebni spolecnosti a zastupci pfedmétnych spolecnosti mohou vyuzit bezpilotni letecké
prostiedky pro vytvareni leteckych fotografii s naslednou kontrolou rozestavénych projekti,
a to 1 v t€zko dostupnych mistech, kde probiha realizace vySkovych budov, mostd, popf.

jinych obdobnych staveb (Dronegenuity, 2020).
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e Integrovany zachranny systém
Vzestupny trend je taktéz zaznamenan pii vyuziti bezpilotnich prostfedkii béhem cinnosti
jednotlivych slozek Integrovaného zachranného systému, a to zejména za ucelem provadéni
monitorovacich a patracich misi. Béhem téchto Cinnosti se postupné zvySuje efektivita
patrani po zmizelych osobach, dochazi ke zlepsenému vyhodnocovani mist s mimoradnymi
udalostmi a taktéz dochézi k vyuziti dronii v mistech, kde se vyskytuje vétsi mnozstvi lidi
a je nutné ziskat uceleny ptehled o probihajici udalosti (Bidnet, 1983-2022).

e Spolecnosti zamérujici se na vySkové prace
Soucasti ¢innosti uréenych spolecnosti je zejména provedeni prvotniho zhodnoceni situace
a naslednych prabéznych a zavérecnych kontrol zajmovych objektd, které jsou nasledné
pfedavany klientim. Vystupni data jsou ziskdvana drony s kamerovym systémem.

¢ Energetické spole¢nosti
Vyuziti dronil pro tyto Gcely vychazi zejména z diilezitosti provadéni kontrol u jednotlivych
solarnich panelt na rozlehlych mistech a také u vétrnych turbin, které jsou umistény nekolik
desitek metrti ve vzduchu a je nutné zhodnoceni jejich aktudlniho stavu pro ptipadné opravy.

o Zemédélské spolecnosti
Drony jsou pro zemédélskou ¢innost vyuzivany zejména v kontextu potizovani leteckych
snimkli u rozlehlych ploch, kdy je potfebné mapovat aktudlni zmény pii probihajicich
zemé&délskych procesech. Aplikace urené pro zemeédelce jsou schopny pomoci jednotlivych
indext monitorovat hladinu chlorofylu na potfebnych mistech zemédélské produkce.

e Turismus
Pofizovani leteckych snimki v oblasti turismu je jednou z kliCovych €innosti pro zvySeni
atraktivity turistickych oblasti, a to v kontextu pouZiti bezpilotnich leteckych prostredkii
pfi uskutec¢iiovani letovych ¢innosti (Dronegenuity, 2020).
2.2.4 Vyuzitelnost pro letecka videa
Potizovani leteckych videi piindsi nové rozméry do mnoha oblasti, a patii tak spole¢né
s leteckymi snimky pofizovanymi z dronu k nejcastéji vyuZzivanym funkénim strankam
bezpilotnich leteckych prostfedkli. Ze své podstaty je pfenos zajiStovan pomérné tichym
leteckym prostfedkem a je tak mozné ziskdvané zabéry vyuzit pro Sirokou Skalu zajmovych
oblasti.
Z bezpecnostniho hlediska je nutné uvazovat také nad samotnym provozem dronu, ktery
dokaze soucasn¢ natacet videa a potizovat snimky. Vhodnou variantou je ti¢ast dvou osob

na provadeni letové ¢innosti. Prvni osoba by méla zajistovat samotny provoz leteckého
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prostfedku. Druhd osoba by se méla zaméfit na pofizovani kamerového zdznamu véetné
ovladani ptislusnych dopliki. Jednim z funkénich doplitkti mohou byt napi. bryle typu FPV,
které¢ dokazi ptredavat obraz z dronu v online rezimu, a to pfimo do uréené¢ho zafizeni.
Vysledkem provadéné c¢innosti mize byt pomérné hodnotny vysledny zaznam urceny
pro dalsi zpracovani pomoci softwarovych doplikt (Karas a Tichy, 2016).

Pravidelné se zaznamy potizené dronem vyuzivaji v nasledujicich oblastech:

e Zabavni a filmova oblast - patii zde zejména potizovani leteckych videi za ucelem
vlastnich aktivit spojenych s nata€enim napt. pamatek, dovolenych a dalSich
zajimavych mist. Dana oblast zahrnuje také Cinnost spojenou s natacenim filmut
a dalsich dokumentarnich snimkt pii profesionalni ¢innosti.

e Marketingova oblast - patii zde predevsim pofizovani videi a leteckych snimki
za ucelem zvySovani poptavky a efektivni propagace zajmovych mist a kulturnich,
sportovnich a jinych udélosti podobného typu.

e Dokumentaéni oblast - zde patii ¢innost spojend s dokumentaci a monitoringem
mist, kde probihaji stavebni a jiné prace, a to zejména v t€zko ptistupnych mistech
s vy$§im bezpecnostnim rizikem pro pfimo zicastnéné osoby (Karas a Tichy, 2016).

e Monitorovaci oblast - jedn4 se o kategorii, ktera patii do gesce slozek Integrované¢ho
zachranného systému a dalSich bezpecnostnich slozek, kdy pfimo dochdzi
k monitorovani postizené oblasti anebo mist, kde je vhodné vyuziti dohledu pomoci
drontl v redlném case. Jedna se predevSim o mimotiadné a krizové udalosti.

e Kontrolni oblast - oblast, ze své podstaty patiici pod oblast monitorovaci,
ale zejména z pohledu ucelovosti zaméfena na provadéni kontrolnich mechanismut
u jednotlivych technologickych postupti a metod. Nejcastéji dochazi k vyuziti nano
drontli, a to zejména v interiérovych prostorech. Soucasti oblasti miize byt také
pofizovani leteckych snimkd na probihajicich cviCenich IZS, a to zdvodu

nasledného vyuziti dat pro zavére¢né vyhodnoceni cviceni (Karas a Tichy, 2016).

2.2.5 Vyuzitelnost pro letecky monitoring

vvvvvv

Jednou =z nejdilezitéjSich a nejvyznamnéjSich oblasti, patticich do problematiky
bezpilotnich prostfedkli, je samostatna kategorie predstavujici letecky monitoring
a pruzkumnou c¢innost. Z pohledu autora prace se jednd o velmi piinosnou aktivitu
souvisejici s pouzitim bezpilotnich leteckych prostiedk.

Nejpiinosnéjsi oblasti je vyuziti dronli s umisténymi senzory a kamerami, které dokazi

v realném casovém Useku monitorovat a dokumentovat situaci se zvySenym nebezpecim
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a dale tyto udaje predavat kompetentnim osobadm. Jedna se napf. o umisténi kamer
s termovizi nebo se senzory pro vyhodnocovani nebezpecnych latek v ovzdusi (chemické,
biologické, radioaktivni latky), kdy jsou tyto data nasledné vyhodnocovany na bezpe¢ném
pracovisti v bezpecné zoén€ stanovené pro fizeni mimotadnych udalosti odpovédnymi
osobami - velitel zasahu, velitel chemického druzstva, hejtman, primator, starosta a dalsi
povérené osoby (Karas a Tichy, 2016).
Letecky monitoring a provadéni prizkumnych misi probihé nejcastéji v oblastech:
o | Vyskové inspekce
v Vyskové budovy, prehradni hraze, chladici veze
» FEnergetika — doplnéni periodickych inspekci
e Krizové uddlosti
v Letecka podpora pro zachranné slozky — policie, hasici, zachranné sluzby
e Dokumentace aktudlniho stavu
= Letecka dokumentace aktualniho stavu plosnych a liniovych staveb
» Letecka dokumentace v urcité casové periodé
e  Online streamovani obrazu a podpora rozhodovacich procesi
»  Prenos obrazu v realném case pro monitoring uzemi a staveb pro krizové
Staby, ostraha objektii
»  Monitoring pro ochranu Zivotniho prostredi (zver, sopky, znecisteni ovzdusi)
e Preventivni monitoring
»  Monitorovani potenciondlné nebezpecnych mist z hlediska drivéjsiho vyskytu
riznych projevit nebo na mistech s moznosti takového vzniku do budoucna *

(Karas a Tichy, 2016).

2.2.6 Vyuzitelnost pro mapovani

Prvotni vyznam dronii vychézel pfedevS§im z provadéni monitorovacich misi na riznych
mistech svéta a s riznymi ucely. Postupné se drony inovovaly a uzptisobovaly na provadéni
¢innosti v mnoha oblastech. Jednou z takovych oblasti je vyuZiti dronl pro mapovaci tcely,
které jsou primarn€ zajiStovany pomoci kamerovych systémil s velkoformatovymi
leteckymi kamerami. Doneddvna byly pro tuto ¢innost pouzivany specificky upravena
letadla a druZicové systémy. Vystupnimi daty jsou jednotlivé Casti ortofoto map, nebo-1i map
leteckych, se kterymi se bézni uzivatelé setkdvaji na portalech pii vyhledavani mist

v aplikacich s mapovym a navigacnim podtextem (Karas a Tichy, 2016).
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S vyuzitim komer¢nich dront je mozné soucasné implementovat zptisob mapovani, ktery
bude ve vysledném hodnoceni odpovidat kvalitativnim snimkiim pofizovanym v rozliSeni
vysoké kvality odpovidajici 1 cm pod kazdy jednotlivy pixel. Jedna se o detailn€ znazornéné
¢asti mapovaného Uzemi. Adaptovana funkcionalita pfindSi nové moznosti v oblasti
mapovani s vyuzitim drond, pficemz je ale vzdy nutné konkretizovat rozsah tzemi, které ma
byt detailné mapovano. V daném segmentu je pro soucasné drony mozné potizovat velmi
kvalitni snimky, ale pouze na omezeném uzemi. Primarné tato hranice vychazi zejména
z technologickych moznosti souc¢asnych bezpilotnich prostiedki a jejich schopnosti plisobit
ve vzduchu po delsi ¢asovy tsek. Mapovani zna¢né€ rozlehlych Gzemi probihd s vyuzitim
standartnich leteckych prostiedki a odpovidajicim zplisobem vybavenych druzicovych

systému (Karas a Tichy, 2016).

V problematice mapovani tizemi s vyuzitim dronl pfedstavuje nejvétsi vyhodu zejména
snizeni narokii na ¢asovou zatéz, a to 1 v kontextu pofizeni a zpracovani vyslednych dat.
V rychlosti nasazeni patfi drony mezi inovatory, pficemz pilotovana letadla a druzicové
systémy nejsou schopny odpovidajicim zpiisobem reagovat. Vyuziti dronil a bezpilotnich
prosttedkli ur€enych pro mapovani tzemi je primarné zaméteno na mapovani mensich izemi
s dynamickymi a c¢asové velmi proménlivymi charakteristikami. Vyuzivaji se tedy
prednostné v oblasti zeméd¢lstvi, stavebniho primyslu, uzemniho planovani a dalSich
¢innosti spojenych napt. s asanaci ur€itého uzemi po odeznéni mimoiadné udalosti nebo

havarijniho stavu (Karas a Tichy, 2016).

Multifunkénost bezpilotnich prostfedkii, uréenych pro mapovani Gzemi, vychazi zejména
zjejich viceuCelového zameéteni a funkEnich schopnosti vyuZzivanych béhem pouziti.
K vystupnim datim se vazi dalsi softwarové nastroje, vyuzitelné pro provadéni operaci

a uprav v ptipadé¢ editace.
Mezi zakladni ikony provadéné se softwarovymi nastroji patii:
e Prace se standartnimi a potencionalnimi body podle GPS soufadnic.
e Vypocet izemi.
e Vytvareni sekunddrnich map - napt. digitalni.
e Hodnoceni rozsahu poskozeného nebo napadeného tizemi.
e Vytvafeni jednotlivych modela.

e Tvorba analyz a monitoringu (Karas a Tichy, 2016).
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., Letecké mapovani z dronit Ize vyuzit napviklad pro:
o  Aktualni letecké mapy
»  Ortofoto mapy ve vysokém obrazovém rozliseni
*  Marketingoveé ucely
= Spradva aredlu
»  Aktualizace mapovych podkladii
»  Podklad pro projektanty staveb
e Krizové uddlosti
»  Mapovani rozsahu Skod ihned pri vzniku udalosti
= Preventivni mapovani v casové periodé
e Geografické informacni systémy
»  Podklad pro vyhodnoceni digitalnich map s prvky databaze
e 3D modely a digitalni modely
» 3D modely (marketing, vizualizace)
*  Doplneni nebo nahrazeni geodetického zameéreni
= Vrstevnicové a vyskové modely
»  Prostorové analyzy
»  Vypocty objemii terénnich prvkii“ (Karas a Tichy, 2016).

Jak jiZ bylo uvedeno, drony jsou s vyuZitim jednotlivych senzorti, kamer a potazmo dalSich
softwarovych nastroji schopny pracovat s velmi vysokym rozliSenim v rozsahu stanoveném
pro konkrétni uzemi. Nésledné jsou tyto data a vystupni hodnoty aplikovany pro vytvatreni
komplexnich systémli v oblasti geoinformatiky, napi. v GIS. Pomoci specifickych
geografickych informacnich systému je ndsledné mozné vytvofit z datovych podklada
ziskanych mapovanim daného uzemi komplexni informacni systém pro jednotlivé zdjmové

oblasti (Karas a Tichy, 2016).

Dals8i moznosti vyuZiti procesu mapovani mize byt provedeni 3 D vizualizaci konkrétnich
uzemi, jako napt. v roce 2015 na vrcholu Snézky. Soucasti mapovani nejvyssiho vrcholu CR

bylo zhotoveni letecké Ortofoto mapy s naslednym vytvofenim digitadlniho modelu dané¢ho
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povrchu. Provadéni odborné ¢innosti bylo v gesci spole¢nosti Upvision a vystupni data byla
urcena piedev§im pro Spravu KRNAP. V rdmci mapovani byly v provozu multikoptéry
a jeden bezpilotni autonomni prostfedek. Celkem bylo zmapovano tizemi v okoli Snézky
a jejiho vrcholu, v rozsahu dvou kilometrii ¢tverecnych. Vysledna data obsahujici pies
200 000 000 soutadnicovych bodi, byla uréena primarné pro urceni rozsahu a poskozeni
uzemi, a to se stanovenym cilem provedeni aktualizace planu péce o Krkonossky narodni

park s ohledem na jeho dalsi vyvoj do budoucnosti (IDnes zpravodajstvi, 2015).

Pti dal$im ziskavani dat a informaci z velkého mnoZzstvi mapovanych oblasti a pii provadéni
¢innosti s tim spojenych jsou nejcastéji vyuzivanymi piidavnymi zafizenimi specidlni
termovizni kamery, jejichz uplatnéni je vyuzivano zejména v oblastech:

e Energetického primyslu - pfi provadéni ¢innosti souvisejicich s kontrolou a detekci

tepelnych ztrat a provadéni kontrol spravné ¢innosti u solarnich, potazmo vétrnych

a jinych elektraren.

e Stavebniho primyslu - pfi provadéni kontrolni a detekéni Cinnosti souvisejici

s destrukci stavebnich materidli a samotnych staveb pod povrchem.

o Zemédélského primyslu - pfi provadéni detekce skrytych poruch u drenaznich

a souvisejicich systémt.

e Mimotadnych udalosti - pfi zahdjeni patracich operaci po zmizelych osobéach
a v dalSich ptipadech u provadéni detekce skrytych ohnisek pozarh (Karas a Tichy,
2016).

V piipadé provadéni detekce skrytych ohnisek pozarG a dalSich monitorovacich misi,
probihaly vroce 2019 v oblasti poZarni senzoriky a pfi provadéni odbornych cinnosti
u Hasiéského zachranného sboru CR testovaci pokusy v kontextu pouziti drondi nesoucich
specialni pozarni senzory. Ty mohou byt v pfipad€ vzniku mimotadné udalosti s vyuzitim
bezpilotnich prosttedkti dopraveny do mista kritické udalosti. Koncovou cinnosti daného
procesu je svrzeni senzorickych jednotek pro snimani dat uréeného prostiedi. Patii zde
zejména detekce nebezpecnych chemickych nebo radioaktivnich latek. Taktéz mize
probihat senzorické méfeni zakladnich parametri v podobé¢ teploty nebo vlhkosti prostiedi.
V ptipadé vyuziti chytrych senzorickych jednotek probihé veskera ¢innost pln€ autonomnim

zpisobem a jeji provoz je zajisStovan soustavou akumulatort, jez jsou soucasti zafizeni.
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Po ukonceni sniméni je senzorickd jednotka detekovana pomoci GPS zafizeni umisténého
v konstrukci senzorické jednotky, a to s vyuzitim svételnych a signalizacnich prvkl

(Zapadoceska univerzita, 2015-2023).

Dalsi variabilni moZnosti, pii jaké 1ze zcela vyuzit schopnosti dronti a jinych bezpilotnich
prosttedkll, miize byt zcela autonomni dron, schopny vypomahat pti haseni pozarti v misté
vyskovych budov. Bezpilotni hasici prostiedek nese hasici kapsle a specialni termokameru,
ktera nejprve provadi detekci pozaru a nasledné pomoci dronu smétuje kapsle do kriticky
hodnocenych oblasti. Vyhody spocivaji zejména v moznosti rychlého nasazeni a v nizkém
ohrozeni zivotl zasahujicich hasicu pfi provadéni nebezpecného zasahu (Léblova, 2021).
2.2.7 Vyuzitelnost pro transport a logistiku

Transport a logistika jsou podobné terminy, jeZ jsou soucasti veskerych procesti zajist'ujicich

o4

a ani nebude jinym zplisobem naruSovat rovnovahu probihajicich pfirodnich procest
a dalSich ekosystémi na planeté. Zejména z pohledu bezpecnosti je tak vyuzitelnost dronii
a bezpilotnich prostiedkii vcéetn¢ jejich systémi v dotéenych oblastech transportu
a logistiky prozatim udrZzovana v nejistot¢, a to zejména s ohledem na probihajici legislativni

procesy a dynamické zmény globalniho rozsahu (Karas a Tichy, 2016).

Vyuzitelnost a technologicky vyvoj v oblasti bezpilotnich prosttedkii bezpochyby dosahl
urovné, ktera predcila predikovana ocekavani. V soucasné dobé jsou tak jedinymi faktory
ovlivitujicimi vyuziti bezpilotnich prostfedkii v oblasti transportu a logistiky, legislativni
ukotveni dané problematiky a také vytvotfeni bezpecnych letovych hladin pro regulovany

provoz bezpilotnich zatizeni ve vzduSném prostoru. (Karas a Tichy, 2016).

Jednou ze zasadnich a aplikovatelnych funkcionalit posledni doby miize byt také Ambulance
Drone, vyvinuty nizozemskym studentem Alecem Monontem. Zachranny dron vyuziva plné
schopnosti leteckého prostiedku pro zrychlenou pifepravu na potfebné misto, pricemz
je plnohodnotné vybaven pro provedeni zdkladnich tkonl pfi poskytovani prvni pomoci.
Vhodnou variantou je vyslani dronu na misto udélosti, a néasledny pfijezd zdravotnické
zachranné sluzby s naslednym pievzetim jednotlivych postupii a ukonti uskute¢niovanych
k zachrané lidského Zivota. Ambulance Drone je schopny dopravit se na misto vzdalené

do 12 km béhem jedné minuty (Minatik, 2016).
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3 DILCIi ZAVER TEORETICKE CASTI PRACE

Autor préace v teoretické ¢asti nejprve priblizil problematiku Vézenské sluzby v kontextu
bezpecnosti a se zaméfenim na bezpilotni letecké prostiedky. Nasledné navazal kapitolou
o bezpilotnich leteckych prostfedcich, a to nejprve uvedenim do samotné problematiky
pfedmétného tématu, pies historicky vyvoj, az po uvedeni vyuzitelnych schopnosti
bezpilotnich zatizeni v kontextu soucasné¢ nastavenych regulacnich podminek provozu.
Bezpilotni letecké prostiedky jsou z pohledu Vézeniské sluzby pomérné aktudlni téma,
a to zejména z divodu mozné eskalace hrozeb spojenych pravé s témito zafizenimi
v blizkosti stfezenych objektl. Na zakladé predmétné skuteCnosti bude autorem prace
v praktické ¢asti nejprve provedena komparace pravnich norem a zdvaznych dokumenti
souvisejicich s provozem na uzemi statl Evropské unie. Kontinualné¢ bude navéazéano
provedenim identifikace rizik s naslednou analyzou rizik, ur€enim zavéreCné strategie
a stanovenim bezpecnostnich protiopatieni eliminujicich nepfijatelné hrozby. V zavérecné
¢asti autor prace pomoci vyvojového diagramu, typového planu a kontrolniho listu stanovi
postupy a procesni ukony pro ptipad mozné detekce bezpilotniho leteckého prostredku
v blizkosti véznic, vazebnich véznic a ustavl pro vykon zabezpeCovaci detence na tizemi

Ceské republiky.
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II. PRAKTICKA CAST
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4 BEZPILOTNI LETECKE PROSTREDKY V KONTEXTU
KOMPARACE PRAVNICH NOREM PROVOZU

U bezpilotnich leteckych prostiedkd je patficné se nejprve zaméfit na jejich moznosti
vyuziti, a to 1 v kontextu jednotlivych mist, kde bude provozovéna jakakoliv Cinnost
s bezpilotnim prostfedkem. Prvnim tkonem pted zahajenim provozu musi byt ovéreni
legislativy tykajici se 1étani s drony, pficemz pravni pojeti mize byt na riznych mistech
svéta zcela odlisné. Bezpilotni prostiedky se pomérné dynamickym zpiisobem dostavaji
do poptedi technologického vyvoje a jejich oblibenost se neustale zvysuje. Cim vétsi
mnozstvi dronll je v ob&hu, tim je zapotfebi dikladnéjsi regulace vzdusného prostoru
a samotného provozu bezpilotnich zafizeni s ohledem na zajisténi bezpecnosti piimo
nezucastnénych osob, véetné zachovani jejich soukromi, a to i v kontextu ochrany osobnich

udajii a souvisejiciho zakona (Karas a Tichy, 2016).

Nejvétsi problém vSak predstavuje vzhledem k jejich velikosti atypickd neviditelnost
a neidentifikovatelnost pro ostatni pilotovana letadla a fizeni letového provozu. Regulace
v kontextu mezinarodniho prostedi vychazi zejména z jednotlivych umluv a dal$ich anexi,
které vytvari na zakladé ziskanych zkuSenosti Mezinarodni organizace civilniho letectvi
(ICAO). Naslednd aplikace ptedpisit do vnitinich bezpecnostnich systémi a s tim
souvisejicich pravnich norem je poté zkonkrétnich dokumenti piimo aplikovéna
odpovédnymi c¢lenskymi staty. Pofizeni, pfipadn€ provozovéani Cinnosti s bezpilotnimi
prostfedky na ur€itych mistech na zemi, pfedchazi studium a odborna znalost pfedmétné
legislativy, kterd urcuje a vymezuje pravidla a postupy pro vyuZzivani bezpilotnich zatizeni
legalnim zptsobem. Dal§im zdsadnim krokem je rozhodnuti, zda bude bezpilotni prostiedek
vyuzivan pouze pro zabavni u€ely nebo bude €innost provozovédna za ufelem podnikdni

a provadéni souvisejicich komercnich a zivnostenskych ¢innosti (Karas, 2017).

4.1 Pravni normy v oblasti bezpilotnich prostiredkii na izemi Ceské

republiky

Nejvyznamngj§im zikonem z pohledu letectvi v Ceské republice a taktéZ s ohledem
na pouzivani dronti ve vzduiném prostoru CR, je zakon &. 49/1997 Sb., o civilnim letectvi,
kde mimo jiné v § 2 odst. 2 tohoto zakona je uvedeno, Ze: ,,Letadlem se rozumi zarizeni
schopné vyvozovat sily nesouct jej v atmosfére z reakci vzduchu, které nejsou reakcemi viici

zemskeému povrchu®, pticemz dle dalSich provadécich pfedpist je stanoveno, Zze modely
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letadel, u kterych celkova vzletova hmotnost nepfesahuje 25 kg, do ptedmétné problematiky

nejsou piimo zahrnuty (Zakon €. 49/1997 Sb., o civilnim letectvi).

Dalsi definice dotykajici se civilniho letectvi a pfedevSim samotného vymezeni
problematiky v kontextu vzdusného prostoru nad CR je uvedena v zakoné &. 49/1997 Sb.,
o civilnim letectvi, kde je uvedeno v § 44e odst. 1 tohoto zakona, ze: . Urad miize opatrenim
obecné povahy trvale zakdazat, omezit nebo stanovit podminky uzivani vzdusného prostoru
Ceské republiky k létani bezpilotnich letadel nad vymezenymi oblastmi z diivodu ochrany
Zivota, zdravi, majetku nebo soukromi osob, ochrany civilniho letectvi pred protipravnimi
ciny, kritické infrastruktury nebo Zivotniho prostredi anebo z ditvodu bezpecnosti nebo
obrany statu. “, pricemz z daného textu vyplyva, ze veskera ¢innost souvisejici s pouzivanim
bezpilotnich letadel na uzemi CR je plné v kompetenci Utadu pro civilni letectvi (Zakon

¢. 49/1997 Sb., o civilnim letectvi).

Dale je v pfedmétném zakoné vymezeno, ze jakykoliv provoz bezpilotnich leteckych
prostfedkit musi striktné odpovidat pozadavkiim stanovenym v ramci urcené kategorie
dle pfimo aplikovaného ptedpisu Evropské unie, kterd reguluje provoz bezpilotnich letadel.
Soucasti provozu bezpilotnich letadel je také digitdlni mapa uréena pro predmétny provoz,
jez je taktéZ pIné v kompetenci Ufadu pro civilni letectvi a patii do informaéniho systému

provozovaného predmétnym Utadem (Zakon ¢&. 49/1997 Sb., o civilnim letectvi).

Ptimo aplikovanym pifedpisem na problematiku bezpilotnich letadel a tomu urenych
systému byl uplatiiovan piedevsim letecky Doplneék X (predpis L2), ktery v bieznu 2012
vesel v platnost, pfi¢emz s ohledem na dynamické prostiedi pfinadSejici nové legislativni
upravy a jednotnou harmonizaci legislativnich podminek vychdzejicich z nafizeni
EU - Provadéci narizeni Komise (EU) 2019/947 ze dne 24. kvétna 2019 o pravidlech
a postupech pro provoz bezpilotnich letadel, byla vydana dne 30. 12. 2020 aktualizovana
Vefejna vyhlagka Opatieni obecné povahy Ufadem pro civilni letectvi, ktera s platnosti
od 31. 12. 2020 uplatiovala dodate¢né podminky pro provoz bezpilotnich leteckych
prostiedkili v kontextu harmonizované legislativy EU (Opatfeni obecné povahy, 2020).

V nésledujicich odstavcich tak budou nejprve uvedeny podminky a pravni normy dle
Predpisu L2 — leteckého dopliiku X. Nasledné bude uvedena Vetejna vyhlaSka Opatieni
obecné povahy vydana Utadem pro civilni letectvi, ktera soudasné piejimala podminky
z leteckého predpisu L2 a dopliku X. Nasledné budou uvedeny harmonizované podminky
vydané nafizenim EU, vcéetné¢ dané kategorizace tak, jak se v soucasné dobé uplatiiuji

a to v plném rozsahu. Dand legislativni problematika bude ¢aste¢né definovana s vyuZzitim
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komparace jednotlivych pravnich podkladii pro provozovani predmétné letové Cinnosti

(Letecky doplngk X, 2022).

Pro upfesnéni autor uvadi, Ze v soucCasném obdobi jiz letecky doplnék X neplati
a jednotnymi harmonizovanymi pravidly dle nafizeni EU se tak legislativni ramec
pro provoz bezpilotnich leteckych prostiedk ve vétsiné specifikaci sjednotil. Jak taktéz
uvadi v emailové komunikaci specialista na bezpilotni legislativu Marek Zaloudek
z Dronpro.cz: ,,0d 31. 12. 2020 se prechazi na evropskou legislativu, ktera uz na provoz
dronit pohlizi jinak, nez Doplnek X. Celé Opatreni obecné povahy je tak zaklad tzv.

prechodného obdobi, kdy se ndm méni stard legislativa na novou* (Marek Zaloudek, 2023).

Kategorialni aparat doplitku X —- BEZPILOTNICH SYSTEMU (p¥echodné obdobi od
31.12.2020 do 31.12.2022) (Rizeni letového provozu, 2022).

V ramci vnitrostatniho leteckého ptedpisu L - doplitku X (v platnosti do 31.12. 2020) byly
stanoveny tyto podminky pro provozovani bezpilotnich leteckych prostiedkd, vcetné

jednotlivych definic:

e Autonomni letadlo - Jednd se o typ bezpilotniho prostfedku, u kterého se pilot

zadnym zpisobem nepodili na fizeni a ovladani.

e Bezpilotni letadlo (UA) - Do této kategorie letadel patii vSechny bezpilotni
prostfedky, které jsou pln€ ovladany na dalku pomoci fidiciho dalkového ovladani.
TaktéZ do této kategorie bezpilotnich leteckych prostfedkli patii vSechna bezpilotni

letadla, kterd maji maximalni hmotnost pti vzletu do 25 kg, vyjma model letadel.

e Bezpilotni systémy (UAS) - Systém zahrnuje veSkeré bezpilotni letecké prostredky
a letadla, v¢etné& jejich dalSich ptidavnych zatfizeni a samotného fidiciho stfediska.
Soucasti téchto systémti mohou byt pridavnd komunikaéni a zdznamova zatizeni

(Letecky doplnék X, 2022).

e Bezpecnost - Jakykoliv let bezpilotnich prostfedki musi byt uskute¢nén tak, aby
jeho veskerd ¢innost provadéna ve vzdusném prostoru neméla zadny negativni vliv

ani dopad na osoby, a to v€etné& jejich majetkil a probihajicich pifirodnich procest.

e Dohled pilota - Pti veSkeré provadéné Cinnosti s bezpilotnimi prostiedky, jejich
systémy a dalS§imi prvky je vzdy nutné, mimo stanovenych vyjimek vydanych
Utadem pro civilni letectvi, provadét takovou &innost za kontinualniho dohledu

pilota bezpilotniho prostfedku, kdy nedochazi k pferuseni vizudlniho spojeni
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s danym prostiedkem. Soucasn¢ musi byt uplatiiovano, ze veskera Cinnost pilota
nebo dalSich dotéenych osob bude v souladu s aktivnim vyhodnocovanim
a monitoringem okolniho vzdusného prostoru a konkrétnich letovych podminek pfi

provozu.

e Odpovédnost - Odpoveédnost za konkrétni provoz a s tim spojené ukony provadéné
pied samotnym letem, béhem vzletu, béhem letu a pti ptistani, ma vzdy provozovatel
konkrétni ¢innosti bezpilotniho prostiedku. U modela letadel s hmotnosti pfi vzletu
do 25 kg, které nejsou ptimo ovladatelné, je konkrétni odpovédnost v plném rozsahu

pienesena na osobu, ktera model letadla iniciuje do vzduchu.

Dale je povinnosti pilota bezpilotniho prostfedku zabezpecit, aby veskera ¢innost
probihala pouze za ucelem, pro ktery byl dany prostiedek zkonstruovan
a to véetné zajisténi ratifikace provedené Utadem pro civilni letectvi. Souéasti
povinnosti je také splnéni veskerych povinnych narokii stanovenych taktéz Uradem
pro civilni letectvi a to v plném rozsahu, neuvede-li piislusny ufad vyjimku.

(Letecky doplnék X, 2022).

e Ukonceni letu - U bezpilotnich prostiedki fizenych pilotem, jejichz celkova
maximalni hmotnost je pti vzletu v rozmezi od 0,91 kg do 25 kg, musi byt v piipadé
jakéhokoliv ohroZeni okamzit¢ ukoncena provozovana cCinnost, popf. musi byt

umoznéno do provozu odpovidajicim zpiisobem zasahnout.

U modelt letadel, které svoji maximalni vzletovou hmotnosti neptesahuji
0,91 kg a u kterych neni mozné takovy model dalkovée fidit, ovladat a jakkoliv
zasahovat do letu, musi byt provedena odpovidajici kontrola pfed zahajenim
provozu. Soucasti takové ¢innosti je zejména vyhodnoceni vhodnosti zahajeni letu
v danych podminkéach, a to vcetné samotné doby provozu takového zafizeni

(Letecky doplnék X, 2022).

U typtu bezpilotnich letadel, jejichz maximalni hmotnost pfi vzletu ptesahuje
0,91 kg, musi byt soucasti integrovany systém, umoziujici pii vzniku poruchy
na zafizeni, provést bezpecné piistani a ukonceni letové ¢innosti. U systémd, které
zajistuji automaticky prab¢eh letu, se odpovédnost pilota nepiendsi na dany letecky

systém a je v plném rozsahu odpoveédny za provoz (Letecky dopln¢k X, 2022).
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Letové prostory - Jedna se o oblasti pfedem stanovené, které maji urCeny své

omezeni pii provozovani leti bezpilotnich prostfedkt, a u kterych neni udélena jina

vyjimka od Utadu pro civilni letectvi (Letecky doplngk X, 2022).

Na zakladé¢ ustanoveni leteckého doplitku X byla ur¢ena nasledujici mista:

1.

Trida G vzduSeného prostoru - maximalni vyska 300 metri nad povrchem

zeme.

Zéna ATZ - do kategorie ATZ patii letiStni zony, u kterych neni fizeny
provoz a dale dle splnéni podminek, které jsou na takovém letisti stanoveny
a které urCuje samotny provozovatel daného letisté. Musi byt splnéna
vzajemnad koordinacni Cinnost s odpovédnou letistni a letovou sluzbou
zabyvajici se informacemi (AFIS) a dale také s odpovédnym mistem
pfedavajicim data o provozu (RADIO), potazmo napiimo s letistém a jejich
provozovatelem. Soucasti provozu mohou byt taktéz bezpilotni letadla véetné
modeli letadel, jejichz maximalni vzletovd hmotnost nepiesahuje 0,91 kg,
pficemz maximalni letova hladina je stanovena na 100 metrti a soucasn¢ neni
k takovému provozu vyuzivan vzdu$ny prostor v misté¢ ochrannych pasem

(Letecky doplnék X, 2022).

Rizena a regulovana mista (CTR a MCTR) - S maximalni vyskou, ktera
nepiesahuje 100 metrl a soucasné je dodrzeno horizontalniho odstupu, ktery
presahuje 5 500 metri od daného letiSté s fizenym provozem. Nad dané
parametry je provoz mozny pouze pii udéleni vyjimky a to ve spolupraci
a se souhlasem mista, které tidi letovy provoz a s provozovatelem
konkrétniho letiSté. Pfi provadéné ¢innosti miiZze byt vyZzadovano vybaveni
zahrnujici obousmérné radiové spojeni a vybaveni odpovidajicim radarovym
signalem. Vyjimky a dodate¢na povoleni udéluje Utad pro civilni letectvi

(Letecky doplnék X, 2022).

U kategorie autonomnich bezpilotnich prostiedkii je jakykoliv letecky provoz

ve vzdusném prostoru zakazan. Pii provozu bezpilotnich prostfedki, potazmo

modeli letadel, je zakazano provadét lety v zakdzanych mistech a zoénach, pokud

neni rozhodnuto pfislusnym tfadem UCL o udéleni povolujici vyjimky (Letecky

doplnek X, 2022).
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e Nebezpeény naklad - Provoz bezpilotnich leteckych prostiedki obsahujicich
jakékoliv nebezpecné chemické, biologické, radioaktivni a jiné latky je zakazan
a to zejména s ohledem na mozné ohrozeni obecného charakteru, ktera by mohla byt
takovymi latkami zpiisobena. Za nebezpe¢ny naklad se nepovazuji provozni latky,
jez jsou urceny pro provoz bezpilotniho prosttedku a to pouze v rozsahu

odpovidajicim dobé provozu bezpilotniho prostiedku (Letecky dopln¢k X, 2022).

e Shazovani nakladu - Vyuziti bezpilotnich leteckych prostiedkl pro shazovani véci
rizného tvaru i slozeni je zakazano a jedinou vyjimku tvofi provadéni takové ¢innosti
pti leteckych ukazkach, vcetné soutézi a to pouze za predpokladu, ze je dodrzeno
ustanoveni €. 3, kde se pod pojmem bezpecnost uvadi, ze nesmi byt ohrozeny osoby,

zvirata, majetek ani zivotni prostiedi (Letecky doplnék X, 2022).

e Pohyb pilota - Jakykoliv pohyb pilota, uskutecovany pomoci technickych
prostfedklt za soucasného ovladani bezpilotniho leteckého prosttedku, je bez

povoleni Utadu pro civilni letectvi zakazan (Letecky doplngk X, 2022).

e Meteorologickd minima - Bezpilotni letecké prostiedky se mohou pohybovat
ve vzdusném prostoru tiidy G pouze v pfipadé, Ze je takovy provoz uskuteciiovan
mimo oblaky a soucasné v ramci ostatnich vzdusnych tfid je mozné provozovat

bezpilotni letecké prostiedky pouze za piedpokladu, Ze je dodrZeno parametri:
> Vzdalenost od oblakl minimalné 1500 metri v horizontalnim sméru.
» Vzdalenost od oblakt minimalné 300 metra ve vertikalnim sméru.

e Letecka vefejna vystoupeni - Pfedmétna vystoupeni patfi do gesce Utadu pro
civilni letectvi, ktery udéluje povoleni pro provozni ¢innost. U modelu letadel
a bezpilotnich prostfedkt, u kterych je maximalni hmotnost pii vzletu nad 25 kg,

je dale tato ¢innost regulovana ptislusnou smérnici (Letecky dopln€k X, 2022).

e Pohon - Provoz bezpilotnich leteckych prostredkil je mozny pouze za predpokladu,
kdy nedochézi k pohonu téchto prosttedki pti vyuziti raketového a pulsniho motoru,
pfiCemz existuje vyjimka, kterd umoznuje vyuZiti raketového pohonu k uskute¢néni

vzletoveé faze (Letecky dopln€k X, 2022).
Dalsi pozadavky a podminky pro provoz bezpilotnich leteckych prostiedkii:

> U bezpilotnich leteckych prostiedkii je povinna registrace provedena Utadem

pro civilni letectvi (Letecky doplnék X, 2022).
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» U pilota bezpilotnich leteckych prostiedktl je stanovena povinnost se evidovat

Utadem pro civilni letectvi (Letecky doplnék X, 2022).

» Pilot je povinen prokazat odpovidajici teoretické a praktické znalosti pro fizeni
bezpilotnich leteckych prostfedk, pficemz tyto podminky jsou dale stanoveny pfimo

Utadem pro civilni letectvi (Letecky doplnék X, 2022).

» U bezpilotnich systému je nutné obdrzet svoleni pro provoz uréenych systému
a soucasn¢ predmétné svoleni obsahuje a nahrazuje prikaz o letové zpiisobilosti
a taktéz je odpovidajicim potvrzenim samotného bezpilotniho systému. Soupis
povolenych a evidovanych pilotl je soucasti takového svoleni a taktéz nahrazuje

jednotlivé prikazy pilott, v¢etné jejich zptsobilosti (Letecky doplnék X, 2022).

» Priiprovozovani praci leteckého charakteru a dale pti provozovani leteckych ¢innosti
souvisejicich s vlastnimi potfebami, je nutné k provadéni odbornych ¢innosti ziskat

souhlas Utadu pro civilni letectvi (Letecky doplngk X, 2022).

» Bezpilotni letecké prostfedky musi spliiovat nékolik podminek. Je potiebné
bezpilotni letecké prostfedky oznacit jménem a piijmenim, telefonnim kontaktem
na provozovatele a v neposledni fad¢ identifikaCnim oznacenim bezpilotniho
prostfedku. Veskera oznaceni musi byt umisténa viditelné, neporusené

a soucasné musi spliovat ohnivzdorné poZadavky (Letecky doplnék X, 2022).

» Mezi dalsi podminky, které jsou soucasné také podminkami omezujicimi napf.

u dopravnich a logistickych procest pti pouziti bezpilotnich prostiedkl, patfi:

o Pfi provadéni vzletového a pfistavaciho manévru je zakdzano provadét
jej v blizkosti jakékoliv osoby nebo skupiny osob, které se nachazi
ve vzdalenosti mensi nez 50 metri. Stanoveny zakaz neplati pro pilota

bezpilotniho prostfedku (Letecky doplnék X, 2022).

o Pii letové ¢innosti je zakdzano pilotovi se pohybovat s bezpilotnim leteckym
prostiedkem v blizkosti osob, majetkli, a budov ve vzdalenosti mensi nez
100 metri, pokud tyto nejsou soucdsti provadéného letového provozu,
a souCasn¢ je ur¢ena vzdalenost vymezena horizontdlnim smérem

(Letecky doplngk X, 2022).
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o Bé¢hem provadéni letové CcCinnosti je soucasné a vyhradné zakdzano
se v daném horizontdlnim sméru pfiblizovat oblastem s vysokou hustotou

osidleni a to do vzdalenosti mensi nez 150 metrt (Letecky doplnék X, 2022).

o Provadeéni letové Cinnosti a predmétného letového provozu je mozné pouze
za dodrzeni bezpecnych vzdalenosti, které jsou nad vySe uvedenymi

parametry a soucasn¢ je pro takovy provoz vylouceno obecné ohrozeni.

o Pii specifickych udélostech souvisejicich s provozem bezpilotnich
prostiedkil je povinnost takovou udalost hlasit Utadu pro civilni letectvi.
Mezi hlasné udélosti jsou zatazeny veskeré nehody, udalosti a taktéz udalosti

vazného charakteru (Letecky doplnék X, 2022).

Postupné zavadéni zmén tykajicich se nové harmonizované legislativy dle Provadéciho

nafizeni Komise (EU) 2019/947 ze dne 24. kvétna 2019 o pravidlech a postupech

pro provoz bezpilotnich letadel:

Dnem 31. 12. 2020 byla zavedena povinnost provést registraci provozovatele
bezpilotniho prostiedku - u vSech kategorii a to v ramci 2letého piechodného obdobi

konéiciho dne 31. 12. 2022.

Dnem 31. 12. 2020 byla vydana podminka pro provozovani letl v kategorii
“specifické® pouze za predpokladu, Ze bude vydano povoleni odpovédnym ufadem

dané ¢lenské zemé Evropské unie.

Do 02. 12. 2023 mohly jednotlivé staity EU obdrZet prohlaseni, kterd se tykala
“specifické* kategorie, pokud tyto byly v souladu s natfizenim EU 2019/947.

Od 02. 12. 2023 byla spuSténa moznost pro odeslani prohlaseni tykajiciho se provozu
v kategorii “specificka a to dle natizeni EU 2019/947 (Rizeni letového provozu,

2022).

Dnem 01. 01. 2022 byla zavedena povinnost pro pirevedeni povoleni tykajiciho

se leteckych praci a dalSich ¢innosti leteckého charakteru do databaze EU.

Dnem 01. 01. 2022 byla statim EU stanovena povinnost tykajici se informaci

o zemepisnych zonach (Geo-awareness) a to v digitalni podob¢.

Od 01. 07. 2022 je stanovena povinnost instalace zafizeni se zelenym blikajicim

svétlem a to v kategorii “specifické*. Dale je nutné v ramci dané kategorie instalovat
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systém zalozeny na dalkové identifikaci. Zelené blikajici svétlo musi byt taktéz
umisténo na kazdém bezpilotnim prostiedku kategorie “oteviené* a to zejména

v kontextu no¢niho provozu (Natizeni EU 2019/947).

e Dnem 01. 01. 2023 byla stanovena povinnost pro kluby (modelt Iletadel)
a podobnych subjektli, aby tito méli v ramci své Cinnosti odpovidajici povoleni

pro pfedmétnou ¢innost.

e Dnem 01. 01. 2023 zacala platit pro vS§echny provozovatele bezpilotnich prostredkii
povinnost v plném rozsahu uplatiiovat a provozovat letovou ¢innost, a to v souladu
snafizenim EU tykajictho se provozu bezpilotnich leteckych prostredkt

(Natizeni EU 2019/947).
S ohledem na harmonizaci legislativnich podminek bylo délo stanoveno, Ze:

,,UAS, které byly uvedeny na trh pred 1. lednem 2023 a nejsou soukromé zhotoveny (jsou
tedy zakoupeny jako hotovy primyslovy vyrobek) a zaroven jesté nespliiuji technické
parametry dle narizeni EU ¢. 2019/945, bude povoleno neomezené dlouho provozovat

za provoznich podminek:
e pro podkategorii Al, pokud ma UA maximalni vzletovou hmotnost nizsi nez 250 g,
vcetné uzitecného zatizeni nebo
e pro podkategorii A3, pokud ma UA maximalni vzletovou hmotnost nizsi nez 25 kg,
véetné paliva a uzitecného zatizeni.
Obdobnd pravidla plati i pro soukromé zhotovené stavby UAS, které mohou byt od 1. ledna

2023 v oteviené kategorii naddle provozovany jen za dodrzeni provoznich podminek:

e pro podkategorii Al, pokud ma UA maximalni vzletovou hmotnost nizsi nez 250 g,

véetné uzitecného zatizeni, a maximalni provozni rychlost nizsi nez 19 m/s nebo

e pro podkategorii A3, pokud ma UA maximalni vzletovou hmotnost nizsi nez 25 kg,

vcetné uzitecného zatizeni “ (Rizeni letového provozu, 2022).

4.2 Verejna Vyhlaska Opatieni Obecné Povahy

Dnem 31. 12. 2020 byl v rdmci provozu bezpilotnich prostfedkll stanoven omezeny prostor
LKR10 — UAS, ktery s ohledem na provoz bezpilotnich leteckych prostiedkli souvisel
s aktualizovanymi podminkami pro bezpecny provoz bezpilotnich leteckych prostiedki

a to v kontextu natizeni komise EU ¢. 219/947, které bylo vydano dne 24. 05. 2019. Soucasti
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uvedenych zmén bylo nutné predevsim pievedeni regulacnich podminek, a to z narodniho
systtmu na systém evropsky regulacni. Veskeré zmény byly pfesné definovany
a to s ohledem na zajisténi bezpecCnosti obyvatelstva, zivotniho prostiedi a budov. Opatieni
obecné povahy bylo vydano pro blizsi specifikaci nové zavadénych harmonizovanych
legislativnich podminek dle Evropské unie a to pro pfechodné obdobi (Opatieni obecné

povahy, 2020).

Paragrafem 44 odst. 4, zdkona ¢. 49/1997 Sb. o civilnim letectvi, byla vydana Vyhlaska
Opatieni obecné povahy a to Ministerstvem dopravy a Ufadem pro civilni letectvi, z diivodu
postupného napliovani ptimo smétfovanych ptedpisit EU, které urcuji podminky pro provoz
bezpilotnich leteckych prostfedki a soucasné z diivodu, Zze v daném obdobi nebylo mozné
zcela piesné€ a v daném ¢asovém useku novelizovat zdkon o Civilnim letectvi, jehoZ soucasti
mély byt dané regulacni ramce, které vychazeji z pfedpisit EU (Opatieni obecné povahy,

2020).

Omezeny a regulovany prostor dostal zdsadnich zmén predevsim v jednotlivych mistech
provozu s ohledem na nové LKR10 — UAS, kdy doslo ke kategorizaci mist pro provoz

a to v rdmci téchto nové stanovenych kategorii:

a) Obecna mista - v ramci daného mista byla provedena zadsadni zména, kterd uréovala,
ze vramci tfidy G je mozny provoz bezpilotnich leteckych prostfedkti pouze
do vysky 120 metri, pticemz dle leteckého dopliku X byl mozny provoz v ramci
dané kategorie do vysky 300 metria. Na zdklad¢ dané skutec¢nosti doslo ke snizeni

vysky provozu o 180 metrti.

b) Trida CTR a MCTR - V ptipadé dané kategorie bylo mozné provozovat bezpilotni
prostiedky pouze za piedpokladu, ze letovd vySka v ramci urCenych kategorii
nepiesdhla 100 metrl a soucasné bylo dodrZeno horizontalniho odstupu 5500 metri
od mista, které bylo v gesci fizeni provozu letist€¢ a ddle mimo chranéné oblasti
letiste.

c¢) Trida ATZ - V ramci tfidy ATZ bylo stanoveno, Ze provoz v rdmci dan¢ho mista
je mozny pouze za predpokladu, Ze budou v plném rozsahu reflektovany podminky
uvedené provozovatelem a dale v piipadé, ze bude zajisténo spojeni s AFIS nebo
s mistem, které preddva informace znamému provozu. Soucasné¢ bylo uvedeno,
ze provoz v dané kategorii je mozny do 120 metri, pficemz nad stanovenou letovou

vysku je mozné provozovat lety pouze v koordinaci s AFIS, popft. jsou pfedavana
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d)

data znamému provozu. V kategorii bezpilotnich letadel do 0,91 kg je provoz mozny
1 bez vzajemné regulace a to do vyskové hladiny 100 metrt a také v mistech mimo
ochranné¢ oblasti, kde je stanoveno vyskovych regulaci s ohledem na budovy daného

letisté (Opatieni obecné povahy, 2020).

Trida SLZ - Patii zde registrovana mista, u kterych bylo nutné splnit regulacni
podminky, které jsou uvedeny jednotlivymi provozovateli danych mist,

se stanovenymi smeroplatnymi regulacnimi podminkami.

Zakazané prostory - V piipad¢ této kategorie jsou predmétem zakazané prostory,
dale prostory s omezenim (LKR), nebezpecnd mista (LKD), prostory s casovym
vymezenim (TSA) a také mista rezervovanych oblasti (TRA) (Opatfeni obecné

povahy, 2020).

Mista s vysokou hustotou osidleni - Jednd se o mista v mé&stech a obcich, kde
se vyskytuje vétsi mnozstvi lidi, a to za ucely vyuzivani téchto mist k bydleni, praci
a k odpocinku. V ptipadé dané kategorie je uvedena vyjimka pro bezpilotni letadla,
u kterych neni stanovena povinnost registrace dle natizeni EU komise ¢. 2019/947

(Opatteni obecné povahy, 2020).

Soucasti Opatieni obecné povahy byla stanovena pasma dle ptisluSnych pravnich predpist

a to s ohledem na regulacni opatieni v mistech, kde je provoz moZzny pouze za ptedpokladu,

ze bude pro takové misto vyddno povoleni predmétnym ufadem (UCL) potazmo danym

spravnim organem (Opatieni obecné povahy, 2020).

Ochranna pasma jsou rozdélena do nekolika kategorii:

>

vV VvV VYV V¥V V¥V

Dopravni sttediska (nadzemni)

InZenyrské stavby a souvisejici systémy (nadzemni)
Telekomunikacni stavby a souvisejici systémy (nadzemni)
Chranéné oblasti (vnitini prostor)

Vodni stavby a vodni prameny v¢etné ptiléhajicich mist

Stavby urcené pro ochranu statu (Opatieni obecné povahy, 2020).

V ptipadé¢ CHKO je provoz mozny pouze za piedpokladu, Ze takovy provoz bezpilotniho

leteckého prostiedku nebude Zadnym zpiisobem zasahovat do zivota vyskytujicich se druhti
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zvitat v dané lokalit¢ a soucasné bude vydano povoleni odpovédného uradu (Opatieni

obecné povahy, 2020).

Soucasti dané vyhlasky bylo stanoveno ptednostni pravidlo, které definuje, ze v letovém
provozu ma piednost vzdy letadlo, jehoz soucasti je posadka (Opatfeni obecné povahy,

2020).

e Meteorologickda minima - U letecké kategorie G je mozné provadét lety pouze
za predpokladu, ze takova ¢innost probiha mimo oblaky a soucasné u ttid E, D a C
je dodrzeno minimalni vzdalenosti, ktera je v horizontdlnim sméru 1500 metr

a ve smeéru vertikalnim 300 metrii (Opatfeni obecné povahy, 2020).

e Pojisténi - Dale doSlo k upfesnéni povinnosti vyfizeni pojisténi, které zahrnuje
odpovédnost za ljmy zpusobené pii provozu bezpilotnich leteckych prosttedki. Dale
je definovano, Ze povinnost mit pojiSténi se nevztahuje na letadla, se kterymi jsou
provadény sportovni a rekreacni ¢innosti a souc¢asné je dodrzeno nejvyssi hmotnosti

pii vzletu do 20 kg (Opatteni obecné povahy, 2020).

Konkrétni pojistné ¢astky jsou dale stanoveny dle narizeni EU ¢. 785/2004,

konkrétné ¢lankem 7.

V ramci leteckych vetfejnych vystoupeni jsou stanoveny tyto kategorie minimalnich

pojistnych ¢astek:
» 250 tisic K¢ - do 0,91 kg (hmotnost pii vzletu)
» 1 mil K¢ - do 7 kg (hmotnost pfi vzletu)
» 3 mil K¢ - do 20 kg (hmotnost pii vzletu)
» Nad 20 kg (hmotnost pii vzletu) - dle natizeni EU €. 785/2004.

Soucasti odiivodnéni je zahrnuta informace, kterd uvadi, ze dle natizeni EU ¢. 2019/947,
o pravidlech a postupech pro provoz bezpilotnich letadel, by méla mit kazda clenskd zemé
v odpovidajicim rozsahu stanoveny opatieni pirechodného charakteru, tzn. pro postupné
zavadeéni novych postupll a podminek s ohledem na jednotlivé terminy zavedeni dle EU.
V ramci takového uvedeni byla vydana VyhlaSka o Opatieni obecné povahy, kterd ze své
podstaty vhodné dopliiovala a navazovala na piedchdzejici regulacni a pravni ramce
zavedené v ramci CR pro provoz bezpilotnich leteckych prostiedkil, a soudasné sméfovala

z narodniho legislativniho pojeti na sjednocené evropské (Opatieni obecné povahy, 2020).
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4.3 Jednotné harmonizované pravni normy v oblasti bezpilotnich

prostiedkii na uzemi statii Evropské unie v kontextu zmén a postoji

V soucasném pojeti pro provozovani bezpilotnich leteckych prostredkii jsou jiz v obehu
nova harmonizovand pravidla Evropské unie, které maji své vychodisko piredevsim
v opodstatnénych pozadavcich na regulaci a sjednoceni provozu bezpilotnich leteckych
prostiedkil a to s prihlédnutim k zajisténi bezpecnosti nejen civilniho obyvatelstva, zivotniho
prostedi a staveb, ale také bezpe¢ného provozu leteckych prosttedkl s posadkou a dalsimi

lidmi na palubé letadel pohybujicich se ve vzduiném prostoru (CRDM, 2023).

Inovované a zpfisnéné pravni normy nahrazovaly letecky doplnék X, ktery v rdmci
vnitrostatniho pojeti provozu bezpilotnich leteckych prostfedktl stanovoval pravidla pro
provoz bezpilotnich prostiedkil, at’ uz pro profesionalni letce, tak i pro letce vyuzivajici
drony pro volnocasovou ¢innost. Dopln€k X jiz v soucasné dobé€ platny neni a v rdmci
pfechodného obdobi se vzajemné s Opatfenim obecné povahy pouze doplioval pii

legislativnim pojeti provozu bezpilotnich leteckych prostiedkii na izemi CR (CRDM, 2023).

Po pfechodném dvou letém obdobi, koncicim 31. 12. 2022, zacaly v ramci ¢lenskych stati

Evropské unie platit zdvazné pravni dokumenty, které si kladou tyto stanovené cile:
» Zvyseni bezpecnosti provozu - pilotovana letadla

» Zvyseni bezpecnosti - civilni obyvatelstvo

» ZvysSeni bezpec€nosti - budovy a jiné stavby

» Zvyseni bezpecnosti - prvky kritické infrastruktury a chranéna mista

» Odpovidajici regulace provozu a jednotné znaceni

» Presna identifikace bezpilotnich leteckych prostredkt

» Presna identifikace pilotl - bezpilotni letecké prostredky

» Stanoveni vékové hranice pro provozovani ¢innosti

» Zptisnéni maximalni letové vysky - bezpilotni letecké prostiedky

» Zvyseni bezpecnosti letist’ a dalSich ochrannych pasem

> Zvétseni bezpedné vzdalenosti pro provoz v blizkosti lidi a staveb (CRDM, 2023).

V kontextu zavedeni jednotné harmonizované legislativy dle Evropské unie, které zacala

platit dnem 1. 1. 2021, se zménilo vétsi mnozstvi pozadavkll pro provoz bezpilotnich
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prostredk, které s sebou ptineslo z jednoho pohledu zvySeni bezpecnosti v ramci provozu,
avsak z opacného pojeti se zptisnily podminky pro volno¢asové provozovatele. Mezi hlavni
zmény danych legislativnich procesi je mozné uvést napi. povinné registrace, znaceni
bezpilotnich prostiedk, pojisténi, stanoveni mist pro provoz a uvedeni zakdzanych pasem
a také zasadni déleni do jednotlivych hmotnostnich kategorii bezpilotnich prostredki,

uréujicich povolené oblasti provozu v ramei jednotlivych kategorii (CRDM, 2023).

V ramci harmonizovanych pravidel EU je pfed kazdym letem a béhem kazdého letu

povinnosti pilota se fidit t¢émito zasadami:
1) Na prvnim misté je vzdy odpovednost pilota.
2) Vzdy je nutné provést registraci.
3) Skolni systém - nejprve vycvik a vyuka, nasledné ovéfeni znalosti a poté provoz.
4) Provozovat ¢innost tak, aby neustale probihala ve vizualnim kontaktu s dronem.
5) Maximalni letova hladina - 400 stop - odpovida ptiblizn¢ 120 metriim.
6) Respektovat soukromi lidi a udrzovat odpovidajici vzdalenost od staveb.
7) Respektovat zakazand mista a pasma (fizené a nefizené zony letisté, atd.).
8) Kontrola mapy a povolenych mist pro 1étani pfed zahdjenim provozu.
9) Odborné teoretické a praktické znalosti pilota.
10) Technicka zpisobilost pro let (CAA, 2023).

V nésledujicich odstavcich budou v odpovidajicim rozsahu definovany jednotlivé zmény
a pozadavky dle harmonizovaného legislativniho ramce Evropské unie - nafizeni

¢. 2019/945, pro provoz bezpilotnich leteckych prostiedki.
V ramci provozu byly nové drony rozdéleny do téchto kategorii:

» Oteviena kategorie - bézny provoz bezpilotnich leteckych prostredkii (vétSina

provozovatell).
» Specificka kategorie - zvySené naroky pro provoz.

» Certifikovana kategorie - kategorie certifikovana, je s ohledem na budouci
uplatnéni dronli sméfovana predevsim k oblastem dopravy a moznym logistickym

procestm (Alza, 2021).
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Oteviena kategorie - Open

Vramci provozu bezpilotnich prosttedki a dronti je kategorie open pomérné
nejdiskutovanéjsi a soucasné¢ se tyka taktéz nejvétSiho mnozstvi provozovateli dané
¢innosti. V ramci kategorie open jsou dale ur¢eny dal$i podkategorie a tfidy, které urcuji
nejen omezeni tykajici se provozu, ale také reflektuji jednotlivé fyzické vlastnosti
bezpilotnich prostiedkl. Soucasti provozovani bezpilotnich prostfedki je jiz od kategorie

open stanovena povinnost registrovat nejen bezpilotni prostiedek, ale také samotného pilota.
Povinnost registrace se nevztahuje na:
» Bezpilotni prostfedky, jejichz maximalni vzletova hmotnost je do 250 gramd.
» Bezpilotni prostiedky, jejichz dopadova energie v ramci kinetické energie, vyjadiena
v joulech, neptesahne hodnotu 80 joult.

» Bezpilotni prostfedky, jejichz soucasti neni technické zafizeni, které

je schopné porizovat letecké snimky, videa a dalsi datové podklady.

» Drony, definované jako hracky dle smérnice 2009/48/ES - ¢lanek druhy (bezpecnost
hracek), které jsou definovany jako pfedméty a vyrobky uréené pro zdbavnou ¢innost
déti do 14 let véku - dle jejich stanovenych vlastnosti - mechanické, chemické,
radioaktivni, fyzikalni, a dalSi podrobnosti, tykajici se normaliza¢nich tdaji

(Dronpro, 2022).

U kategorie dront definovanych jako hracka, popt. odpovidajicich hmotnostnimu limitu
do 250 gramli a neobsahujicich Zadnd zaznamova zafizeni, je mozné létat pouze

za predpokladu, Ze jsou tyto lety v souladu s podkategorii A, tedy za podminek, Ze:
» Let je provozovan v oblastech mimo prostory s hustym osidlenim.
» Neni provozovan v mistech, kde je vétsi poCet osob - shromazdiste.
» Je bezpilotni prostiedek ve vizualnim kontaktu.

» Soucasn¢ dodrzuje maximalni letovou hladinu - lety do 120 metrd (Dronpro, 2022).
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Obrazek 12 Podminky provozu tiid C0O, C1 a podkategorie Al
Zdroj: CAA, 2023

V ptipadé€ podkategorie A1 (Obr. 12) je provoz mozny i v ptipad€ vyuziti funkce “nasleduj

me*, ale pouze za predpokladu, ze urCeny provoz bude provadén do nejveétsi vzdalenosti

50 metra od pilota bezpilotniho prostiedku. Déle je v ramci tfid CO a C1, tedy u bezpilotnich

prosttedkt do 250 graml a do 900 grami, stanovena maximalni rychlost 19 metrii

za sekundu — odpovida ptiblizn€ 68 kilometriim za hodinu. Dnem 1. ervence 2022 bylo dale

stanoveno, ze v ramci oteviené kategorie je mozné provozovat lety také za zhorSenych

meteorologickych podminek a v noci za ptedpokladu, ze bezpilotni letecky prostiedek bude

vybaven zelen¢ blikajicim svétlem. Pfedmétna povinnost je v ramci oteviené kategorie plné

v kompetenci samotného pilota. U nové vyrdbénych dront je jiZ soucéasti vyrobni Stitek,

ktery urcuje odpovidajici podkategorie bezpilotniho prostfedku. U bezpilotnich prostiedkil

vyrobenych pied datem 31. 12. 2020 je vSak nutné danou podkategorii zatadit dle vahy:

» Bezpilotni prostiedky < 0,5 kg - stanovena podkategorie Al

» Bezpilotni prostiedky od 0,5 kg do 2 kg - stanovena podkategorie A2 - A3

» Bezpilotni prostiedky > 2 kg - stanovena podkategorie A3 (Objev svét, 2021).

Od 1. 1. 2023 je vSak kategorizace stanovena nasledujicim zptisobem:

» Bezpilotni prostfedky s hmotnosti do 250 gramt - stanovena podkategorie Al

» Bezpilotni prostfedky s hmotnosti nad 250 gramt - stanovena podkategorie A3

(Objev svét, 2021).
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Soucasti podkategorie Al je stanovena povinnost, stejn¢ jako u ostatnich tfid, provadét

vvvvvv

nad zemi, jak byla stanovena dle dopliiku X — leteckého ptredpisu. Soucasné je uvedeno,
ze veskeré lety mohou byt provadény pouze osobami starSimi 16 let, pokud se nejedna

o drony definované jako hracky.

V ptipadé oteviené kategorie a v ramci kategorizace bezpilotnich prostfedki je dale soucasti
stanovenych a zakazanych Geo pasem urceno né€kolik kritickych mist, které jsou v radmci
provozu bezpilotnich leteckych prostiedkli na mapé zaznaceny dle jejich povahy a takovy

provoz je na ptedem definovanych mistech zcela vyloucen (Objev svét, 2021).

V ramci cileného uréeni danych pasem a sohledem na zajisténi bezpecnosti kritické

infrastruktury jsou definovana v ramci Ceské republiky strategicka mista:
e Zony v okoli letist’ a ptiléhajici budovy.
e Stavby zamé&fené na energeticky primysl.
e Stavby kritické infrastruktury.
e Urbanistické ¢asti.
e Narodni parky a mista kulturnich pamatek.
e M¢stska centra.
e Stavby - vnéjsi bezpecnost.
e Stavby - vnitini bezpecnost (Objev svét, 2021).

V piipadé Ceské republiky jsou zakdzana pasma definovana na oficialnich strankach fizeni
letového provozu, kde jsou vramci specidlni mapy taktéZz zaznacena. U lokaci,
v piipad¢ kterych je provoz bezpilotnich leteckych prosttedkll regulovan, musi byt zajiSténa
kontinualni bezpecnost ptislusnych mist se zvySenymi bezpecnostnimi opatfenimi, ptipadné
by mél byt nebezpecny provoz v ramci urenych mist zcela eliminovan nebo alesponl

modifikovan na piijatelnou bezpe¢nostni uroven (Objev svét, 2021).
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Obrazek 13 Mapa Rizeni letového provozu s vyznatenymi Geo zénami -
k datu 19. 02. 2023 — ¢as: 19:59 hod. (sttedoevropského Casu)

Zdroj: Rizeni letového provozu, 2023

Soucasti zaznaceni strategicky vyznamnych mist na dané mapé (Obr. 13) je barevné
vyznaceni - Cervené a zluté znaCeni, kdy se vramci téchto mist vyjadiuje samotna
identifikace, nasledné¢ je uveden néazev chranéného mista, hranice v radmci vertikalniho
znaceni, dale druh mista, Casovy udaj, atributy, podminky mozného provozu v rdmci
bezpilotnich prostfedki, upozornéni na provoz a dalsi strategicky vyznamné tidaje. V ramci
Ceské republiky je nutné pied zahajenim letu bezpilotniho prostiedku dle jednotlivych zasad
nejprve urcit, zda je mozné v daném pasmu Iétat a pripadné za jakych podminek je provoz

akceptovatelny (Rizeni letového provozu, 2022).

S ohledem na barevné znaceni strategickych mist v pfipad€ specialni mapy na strankach
fizeni letového provozu by bylo vhodné uvazovat v dalSich letech nad roz§ifenim znacenych
mist 1 v ptipad€ jednotlivych zafizeni a organizacnich jednotek Vézenské sluzby a dalSich
mist, spojenych s ochrannou a obranou vnitiniho izemi Ceské republiky. V sou¢asné dobé
je napf. v Olomouci na map¢ znaceno vnitrostatni leti§t€¢ a nemocnicni zafizeni, pfi¢emz
dilezitost dalSich strategicky vyznamnych objektl a stim spojenych mist je pomérné

zasadni v kontextu funk¢nich moznosti v§ech prvku kritické infrastruktury (Vlastni, 2023).
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Obrazek 14 Podminky pro provoz - Podkategorie A2, Tiidy C2

Zdroj: Utad pro civilni letectvi, 2023

V ptipad¢ podkategoriec A2 (Obr. 14) jsou vyhradné stanoveny zavazné podminky

pro provoz bezpilotnich leteckych prostredkil, a to dle tfidy C2 (1. sloupec):

e Je nutné absolvovat rozsifenou zkousku pro konkrétni provoz.

e Maximalni hmotnost bezpilotniho leteckého prostfedku - do 4 kg.

e Provoz bezpilotnich prostiedkii je mozny pouze za piedpokladu, Ze probiha

ve vzdalenosti nejméné 30 metrti od osob, které nejsou v takovém provozu zapojeny.
Provoz bezpilotnich leteckych prostfedkli mimo zastavéné oblasti.

V ptipadé vyuziti rezimu Low speed, nebo - li nizko rychlostniho reZimu, je mozné
provozovat bezpilotni letecké prostiedky z predepsanych 30 metrit vzdalenosti
od osob az do vzdalenosti zkracené na 5 metri od osob (nezapojenych), pti¢emz musi

byt dodrzena odpovidajici hodnota souvisejici s letovou hladinou.
Je stanovena povinnost registrace samotného provozovatele dronu (5. sloupec).

V kontextu odlisnych velikosti bezpilotnich leteckych prostiedkil a jejich piipadné
zvysené rizikovosti je nutné dbat na bezpecny provoz, a souc¢asné dodrzovat vSechny
pfislusné zasady letového provozu.

V ptipadé ttidy C2 je taktéz nutné mit bezpilotni prostiedek oznacen odpovidajicim

sériovym Cislem a Stitkem.

Maximalni letova hlu¢nost - do 97 dB.
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e Povinnost mit zakomponovan nouzovy systém - Fail Safe (zajistuje odpovidajici
reakci na provozni vypadky v pfipadé¢ dalkového fizeni a ruSeni signalu.
Pti vyuziti nouzového systému dochazi ve vétsing pripadi k postupnému navratu

bezpilotniho leteckého prostiedku na zem a to v odpovidajici snizené rychlosti.

e Dale je nutné vramci dané podkategorie a tiidy disponovat odpovidajicimi
teoretickymi a praktickymi znalostmi podlozenymi certifikaci pro konkrétni provoz

- viz. sloupec 6. (Obr. 14.)

e Povinnost umisténi svételné signalizace na bezpilotnim leteckém prostiedku (Utad

pro civilni letectvi, 2023).

Posledni podkategorii A3 zahrnujici tfidy C2, C3, C4 tvofti dalsi legislativni podminky dle
harmonizovanych zavaznych dokumenti EU. V piipadé¢ tfid C3 a C4 se jedna o soucasné
nastavené legislativni podminky provozu, které navazuji na tfidu C2, ale s tim rozdilem,
ze se jedna o bezpilotni prostiedky pfiblizené profesionalni kategorii a soucasné jsou tyto

stroje vetsi a téz8i, coz pridava zvyseny podil rizikovosti pti provozu (Objev svét, 2021).

Do kategorie A3 patii vSechny bezpilotni letecké prostfedky, u kterych je maximalni
vzletova hmotnost v rozsahu od 4 kg do 25 kg, pficemz takové bezpilotni letecké prostfedky
mohou byt provozovany pouze v mistech, kde je dodrZzeno minimalni vzdalenosti 150 metri
od zastavénych urbanistickych oblasti a soucasné je dodrzeno, Ze tyto oblasti nemaji
prumyslovy, obchodni, ptfipadné rekreacni vyznam a pii konkrétnim provozu nedojde
k ohrozeni nezapojenych osob. Soucasné je u tifidy C3 stanoveno, ze tyto bezpilotni
prostfedky mohou mit maximalni velikost do 3 metri pii dodrZzeni maximalni vzletové
hmotnosti. V rdmci dané podkategorie je také stanovena povinnost registrace bezpilotniho
leteckého prostredku a pilota. Konkrétni pozadavky pro ttidy C2, C3, a C4 jsou stanoveny
v ptiloze €. 3., 4., a 5. nafizeni €. 2019/945 EU. V rdmci dodrZzeni maximalni vzletové
hmotnosti je dale nutné registrovat informaci, Ze takovy limit zahrnuje také ptidavna zatizeni
a soucasné¢ provozni kapaliny pro dany provoz. Dale je nutné dodrzovat zasady bezpe¢ného
provozu, od vizualniho dohledu na konkrétni bezpilotni prostiedek, pies zdkaz shazovani
jakychkoliv pfedméth a provadéni leth s nebezpecnymi latkami umisténymi na daném

leteckém prostiedku (natizeni ¢. 2019/947 EU).

V kontextu znaceni jednotlivych tfid bezpilotnich leteckych prosttedkli, musi byt tyto
odpovidajicim zplisobem znaceny dle jednotlivych tiid (Obr. 15).
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/o)

Obrazek 15 znaceni tiid — C1, C2, C3 (tfidy C4, C5 a C6 — identické znaceni)
Zdroj: Alza, 2021

Specificka kategorie - Specific

Ve specifické kategorii bezpilotniho 1étani jiz nedochéazi k vyhradni kategorizaci ttid, tak
jako tomu je u kategorie oteviené (pouze tfidy C5 a C6). S tim piimo koresponduje také
informace, Ze se jiz vyhradné nelis$i provozni parametry a dalsi vlastnosti, tykajici se provozu
bezpilotnich leteckych prostfedkti. Primarnim faktorem je typ oblasti provozu bezpilotniho
prostfedku, pfi¢emz jsou do kategorie specifickych bezpilotnich prostfedki zatazeny
ty stroje, které se v ramci antecedence dané¢ho provozu odlisuji od kategorie open — oteviené.
Bezpilotni letecké prostiedky, spadajici do kategorie specifické, jsou ve vétSiné pripadia
stroje, které jsou vyhradné€ uréeny a provozovany za komercnimi a jinymi ucely, nez je tomu
u oteviené kategorie, kterd se z velké vétSiny zamétuje pouze na rekreacni a soukromy
provoz v daném segmentu. V ramci samotného provozu dle jednotlivych kategorii
je ale mozné provozovat bezpilotni letecké prostiedky pro komercni ¢innost 1 v kategorii
oteviené, pokud v rdmci této kategorie jsou splné€ny veskeré podminky stanovené pro takovy

provoz (Alza, 2021).

Soucasti provozovani letové ¢innosti v kategorii specifické, je nutné soucasné registrovat
dalsi podminky, které je nutné spliiovat v rdmci daného provozu. Jednou z takovych
podminek je pfedevSim splnéni posouzeni rizik daného provozu (provozni rizika), kterd jsou
definovana dle harmonizovanych legislativnich podminek. Po vypracovani dané analyzy,
jsou tyto vystupy nasledné& predany kompetentnim osobam na Utadu pro civilni letectvi, kdy
u méné dilezitych provozl jsou tyto ihned akceptovany. U slozitych posouzeni mé urad

stanoveny ¢as na posouzeni provozni rizikové ¢innosti (natizeni EU (2019/947).
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V ptipad¢ standartnich postupil jsou u bezpilotnich leteckych prostiedkt s tfidami C5 a C6,
kdy jsou tyto odpovidajicim zpisobem znaceny, podany pouze konkrétni prohlaSeni pro
provozovani ¢innosti, kdy neni nutné zpracovavat dalsi posuzovani rizik. Standartni postupy

a scénafe provozu jsou soucasti dodatki nafizeni tykajiciho se bezpilotnich prostfedka

(Natizeni EU (2019/947).
Prohlaseni musi obsahovat nasledujici informace:
e Informace o osobach provozujicich danou ¢innost.
e Prohlaseni o podminkach, reflektujicich dany provoz.

e Zavazek osob provozujicich danou ¢innost za ucely - snizeni rizika, respektovani
pokynti, vyhovéni konstrukénimi parametry a zpusobilost osob podilejicich

se na pfedmétném provozu.

e Potvrzeni osoby, kterd provozuje bezpilotni lety, Ze jsou tyto pojistény dle podminek
pro dany provoz a to dle vnitrostaitnich nebo evropskych podminek

(Natizeni EU (2019/947).

V ptipadé jakychkoliv zmén je provozovatel bezpilotnich prostfedkii v kategorii specificka
povinen okamzité kazdou nastalou zménu hlasit Ufadu pro civilni letectvi, ktery naslednd
rozhoduje o vyznamu hladSenych zmén a pfipadném dal§im povoleni provozu v dané

kategorii (Natizeni EU (2019/947).

Pii provozu bezpilotnich leteckych prostredkil ve specifické kategorii, u které byla stanovena
povinnost posouzeni provoznich rizik, je nutné takové posouzeni zpracovat a nasledné
predlozit Utadu pro civilni letectvi, ktery nasledné takové posouzeni zhodnoti a vyda
odpovidajici rozhodnuti o pfislusSném provozu a to za ucelem zajisténi bezpecnosti.
V ptipadé¢, Ze ufad rozhodne a zhodnoti dany provoz jako nebezpecny, neprodlené je Zadatel
seznamen s takovym rozhodnutim, pfi¢emz jsou v daném rozhodnuti uvedeny divody, pro
které byl provoz shledan jako nebezpecny. V ptipadé€, Ze se rozhodne provozovatel setrvat
na svém provozu, je nutné opét prehodnotit rizika spojend s danym provozem a nasledné
opét piedat dokumenty k Utadu pro civilni letectvi k opétovnému posouzeni a pfipadnému

vydani rozhodnuti (Natizeni EU (2019/947).

V ptipadé posuzovani rizik (SORA) je nutné takové posouzeni zamétit na konkrétni oblasti

stanovené dle natizeni EU (2019/947), které zahrnuji:
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1) Hodnoceni rizik souvisejicich s provozem bezpilotnich leteckych prostredkii.
2) Charakteristiku provoznich ¢innosti - pracovnici, prostfedky i prostiedi.

3) Navrh bezpecnosti, reflektujici bezpecnostni uroven provozu leteckych prostredka

s pilotem a posadkou na palubé a to v ramci letecké dopravy.
4) Urceni a identifikace rizik - na zemi i ve vzduchu.

5) Kroky urcené ke snizeni rizika - lokalizace, omezeni, zmirnéni, organizace,

zpusobilost, lidsky faktor, konstruk¢ni vlastnosti.

6) Opatieni snizujici rizika v daném provozu - musi odpovidat bezpe¢nostnim ciltim,

které souviseji s danym provozem (Natizeni EU (2019/947).

Standartni scénaf je v ramci specifické kategorie stanoven tak, aby odpovidajicim zptisobem
reguloval podminky provozu vétSsitho mnozstvi provozovatell, jejichz €innost je v ramci
specifické kategorie niz§iho bezpecnostniho rizika a to s dostate¢nou bezpecnostni regulaci.
V ptipad¢ prohlaseni téchto provozovatell o akceptaci danych scénaid a splnéni regulacnich
podminek provozu, napt. maximalni letova vyska do 120 metrt (fizeny i nefizeny provoz)
bude nasledné mozné provozovat lety bezpilotnich leteckych prostredkli v ramci

stanovenych standartnich scénafii (Rizeni letového provozu, 2022).

do1m VLOS (za pfimého nelétat nad shromazdénimi osob
dohledu pilota)

do 3 m V0LOS se zajisténim, ze nebudou prelétavany nezapojené osoby,
nelétat nad shromazdénimi osob

do 1 m BVLOS (mimo pfimy nad fidce osidlenymi oblastmi; s vyuZitim pozorovatele
dohled pilota)

do 3 m BVLOS se zajisténim, Ze nebudou pfFelétavany nezapojené osoby

Obrazek 16 Specificka kategorie - povoleni na zékladé prohlaseni

Zdroj: Rizeni letového provozu, 2022

Piijetim a naslednym vydanim potvrzeni Utadem pro civilni letectvi je mozné provozovat
lety bezpilotnich leteckych prostfedkli v ramci daného prohldseni (Obr. 16) a jednotlivych

standartnich scénat (STS) (Rizeni letového provozu, 2022).

Z pohledu dalsi konkretizace specifické kategorie, ktera zahrnuje provozovatele bezpilotnich
leteckych prostfedka a k tomu uréenych systémil na trovni ptesahujici standartni scénare,

je nutné vypracovat hodnoceni rizik spojenych s provozem ve vyssi kategorii, pfi¢emz
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nasledné bude mozné provadét letovou ¢innost 1 nad trovei standartnich scénart specifické
kategorie a to v rdmci samo schvéleni letové ¢innosti. Soucasti provozu v ramci vySsi
kategorie nad rdmec STS je nutné obdrzet po hodnoceni rizik odpovidajici Osvédcéeni (LUC)
a to Ufadem pro civilni letectvi, které bude Zadanou &innost opraviiovat k piipadnému

provozu (Rizeni letového provozu, 2022).

Posledni moznosti, jakym zptisobem provadét letovou €innost v ramci specifické kategorie,
je ziskani Opravnéni k provozu letové Cinnosti bezpilotnimi prostfedky a to taktéz vydané
Utadem pro civilni letectvi, kdy v ptipadech, Ze lety nevyhovuji standartnim scénaftim
(STS), ani neni mozné provadét lety dle Osvédceni provozovatele (LUC), je nutné podat
74dost k rozsifenému opravnéni nad ramec STS a LUC k Utadu pro civilni letectvi, ktery
rozhodne o potencionalnim povoleni dané¢ho provozu nad rdmec stanovenych provoznich

podminek (Rizeni letového provozu, 2022).

Certifikovana kategorie - Certified

[ 24 W

Kategorie certifikovana je kategorii nejregulovanéj$i a soucasné nejpiisnéj$i ve vztahu
k samotnym podminkdm provozu bezpilotnich leteckych prostfedkii a to nejen viici
bezpilotnim prostfedkiim, ale taktéz vici pilotim a provozovatelim a to v nékolika
pohledech. Uréena regulace vychdzi zejména z vyznamné rizikovosti daného provozu,
jelikoZ soucasti kategorie certifikované bude veSkery pohyb bezpilotnich leteckych
prostfedkit zahrnujici taktéz piepravu rozmérové vétSiho popi. rizikového nakladu.
V ptipadé predpokladaného technologického vyvoje a odpovidajiciho nastaveni regulacnich
norem, budou v nésledujicich nckolika desitkach let slouZit bezpilotni stroje také
k ptepravé osob. V mnoha ohledech bude nutné regulovat a soucasné sjednotit provoz
bezpilotnich letadel soucasné s provozem dopravnich a jinych letadel, slouzicich k ptepraveé
vétsitho mnoZzstvi osob tak, aby nedochazelo k mimofaddnym udélostem ohrozujicich

bezpeénost osob nejen ve vzduchu, ale také na zemi (Rizeni letového provozu, 2022).

Jiz ze samotného pojmenovani dané kategorie je ziejmé, Ze takovy provoz nebude probihat
v ramci veétsitho mnozstvi subjektli, ale bude vychéazet z fady pfisnych a pomémné tUzce
specifikovanych podminek, za kterych bude moZzné takovou c¢innost provozovat
a to s detailnim zaméfenim na kazdého jednotlivého provozovatele, véetné pravidelnych
kontrolnich mechanismli nejen na technickou zplsobilost, ale takt¢Z na dodrzovani
nastavenych regulac¢nich norem. Kontrolni mechanismy budou piimou cestou zaméteny
na provozovatele, piloty, osoby podilejici se na provozu, bezpecnostni prostiedi, vyvoj,

stroje a v neposledni fad¢ taktéZ na splnéni podminek provozu, véetné odpovidajiciho
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pojisténi tak, jako je tomu i u letadel s pilotem, s posadkou a s cestujicimi na palubé letadel.
Z dané charakteristiky je ziejmé, Ze se prepravni podminky provozu bezpilotnich leteckych
prostiedkli budou ve vétSim mnozstvi podobat piepravé ostatnich pilotovanych letadel
a to vcetn¢ odpovidajicich certifikacnich procest. Urcena certifikace tak bude zahrnovat
nejen bezpilotni letecké prostiedky, ale také samotné majitele a piloty (Rizeni letového

provozu, 2022).

V ramci certifikované kategorie je nastavena specifikace a odliSeni od predchozich dvou
kategorii tak, aby zahrnovala provoz v rizikovych podminkach a soucasné s bezpilotnimi
prosttedky vétSich rozmér. V ramci dané kategorie probihd certifikovany provoz

v moment¢, kdy je soucasti provozovani letové ¢innosti nasledujici:

e Lety jsou provozovéany nad skupinou osob, popf. jednotlivymi osobami v piimém

dosahu.

e Je pro dany provoz pouzito bezpilotniho leteckého prostiedku, jehoz velikost

presahuje 3 metry.
e Jsou soucasti bezpilotniho leteckého prosttedku osoby icastnici se piepravy.

e Na palubé¢ bezpilotnich leteckych prosttedkll jsou nebezpecné latky, smési a dalsi
zbozi, jejichz ptreprava by mohla zpusobit v ptfipadé nehody piimé ohrozeni
neziéastnénych osob (Rizeni letového provozu, 2022).

Jak je uvedeno na strankich Rizeni letového provozu Ceské republiky, provozovani dané
¢innosti je mozné také v momenté, kdy se jedna o: ,, Létani nad skupinami lidi s bezpilotnim
letadlem o rozmérech <3 m muze byt v ,,specifické *“ kategorii, pokud prislusny statni organ
(UCL) na zdkladé hodnoceni rizik (napi. podle SORA) nevyhodnoti, Ze patii

do ,, certifikované “ kategorie (Rizeni letového provozu, 2022).

Na oficidlnich strankach tizeni letového provozu je dale uvedeno ve vztahu k certifikované

kategorii upozornéni, které je definovano nasledujicim znénim (Obr. 17).

UPOZORNENI: vyse uvedeny prehled prav, povinnosti a provoznich moznosti neni
zdaleka uplny a dle stavu zavadéni regulaéniho ramce, provozni zkusenosti a vyvoje
trhu s bezpilotnimi letadly bude dle potfeby aktualizovan.

Obrazek 17 Upozornéni na provoz v kontextu certifikované kategorie.

Zdroj: Rizeni letového provozu, 2022
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Provoz v ptipad¢ certifikované kategorie by se mél dotykat pfepravy osob a zbozi, pficemz
uvedeny provoz je v soucasné dob¢ ve fazi vyvoje a testovani a v piistich nékolika desitkach
let by mélo byt soucasti daného segmentu piiblizn¢ 430 000 bezpilotnich letadel. V ramci
nekolika stanovenych prognoz se piedpoklada, Ze bude mozné zahdjit prepravu osob a zbozi
ptiblizné kolem roku 2040, pficemz bude stanovena povinnost spliiovat zejména piisné
ekologické normy a taktéz bude nutné¢ dodrzovat zdsady bezpecného provozu. V ramci
prepravy budou Skoleni profesionalni piloti, ktefi budou pln¢ zodpovidat za konkrétni
provoz. Pti vyuziti bezpilotnich leteckych prostfedki by bylo realné prepravovat az 4 osoby
najednou pii maximalni rychlosti okolo 300 km/h a soucasné na vzdélenost piesahujici
150 kilometrii. V kontextu pfepravy osob bude piijatelné bezpilotni letecké prostredky
vyuzit taktéz pro evakuaci osob z mist postizenych mimotadnou udélosti, popft. pii piepraveé

ranénych a nemocnych v pfipadé urgentni mediciny (SCMP, 2023).

Piehled hlavnich zmén pri prechodu znarodni legislativy na evropskou

harmonizovanou legislativu:

1. Vytvofeni nového prostoru LKR10 - UAS na tzemi CR - sniZeni letové hladiny

z 300 metri na 120 metra nad zemi.
2. Upfesnéni ostatnich prostor — napt. zakdzana pasma a zony - povoleni vydava UCL.

3. Definovani a uptesnéni prostor s hustym osidlenim - nepatii zde napt. pole, louky

a mista, kde neni vybudovana jakakoliv infrastruktura.

4. Vytvofeni 6 ochrannych pasem a zavedeni moznosti 1état v CHKO, kdy nedojde
k ohroZeni chranénych zivocicht.

5. Prednost ma vzdy letadlo s pilotem a posadkou na palubé!

6. Nelze vyuzivat bezpilotni prostfedky pro ptrepravu nebezpecnych latek a smési.

7. Je vylouceno jakékoliv shazovani predméti za letu! Vyjimku vydava UCL.

8. Pilot bezpilotniho prostfedkl nesmi byt pii ovladani v jakémkoliv pohybu.

9. Urceni kategorii pro pojiSténi bezpilotniho prostiredku.

10. Stanovena povinnost oznaceni dronu identifikacnim Stitkem.

11. Vzdy musi byt dodrzeno vzajemného souladu s ostatnimi prdvnimi normami

(Rizeni letového provozu, 2022).
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5 METODA PRAVDEPODOBNOSTI, NASLEDKU A HODNOTITELE
ANALYZY RIZIK VKONTEXTU MOZNYCH HROZEB
V BLIZKOSTI ZARIZENI VEZENSKE SLUZBY

V kontextu soucCasného rozSifovani provozu bezpilotnich leteckych prostiedk
a to nejen na vefejném prostranstvi, ale také v blizkosti zabezpecenych a chranénych mist
kritické infrastruktury a piedevdim zafizeni Vézeniské sluzby Ceské republiky, bude
v nasledujicich podkapitolach a konkrétnich analyzach provedena identifikace rizik
a to s naslednym provedenim samotné analyzy, kvalitativniho i kvantitativniho hodnoceni
a predevsim stanovenim zavére¢ného urceni strategie, kterd bude vychdzet ze SWOT
analyzy. Po provedeni analyzy rizik a urCeni zdvazné strategie, budou stanovena navrhovana
bezpecnostni opatfeni ke zvyseni bezpeénosti objektii Vézenské sluzby Ceské republiky

a to v kontextu mozného pouziti bezpilotnich leteckych prostfedk v jejich blizkosti.

Na zaklad¢ uskute¢nénych tematicky vedenych diskusi s pfislusniky a civilnimi zaméstnanci
Vézeniské sluzby Ceské republiky a dle ziskanych zkusenosti autora prace z vézeiiského
prosttedi, byly identifikovany nésledujici hrozby v kontextu pouziti bezpilotnich leteckych

prostfedkil v blizkosti zafizeni Vézetiské sluzby Ceské republiky:

5.1 Pieprava véci a latek do zaFizeni Vézeiiské sluzby Ceské republiky

Prvni kategorie je zaméfena na problematiku bezpilotnich leteckych prostiedkd, které
by mohly negativnim zplUsobem byt vyuzity k pfepravé véci, latek a nebezpecnych
predméti, a které by mohly naruSovat bezpecnost vnitiniho a vnéjSiho prostredi v kazdé
jednotlivé organizacni jednotce, a to v kontextu prepravy nebezpecnych predméti, latek

¢1 smési do zabezpecenych areald.
Pieprava omamnych litek do zarizeni

Bezpecnostné vyznamnou problematiku s ohledem na dodrZzovani a napliiovani ucelu
vykonu vazby a vykonu trestu odnéti svobody piedstavuji problémy spojené s navykovymi
a omamnymi latkami, které se do organizac¢nich jednotek mohou dostdvat v baliccich
urcenych pro obvinéné a odsouzené osoby, nasledné pii proneseni navstévami a v nékterych
piipadech také ptfehazovanim zésilek obsahujicich omamné a navykové latky do mist, kde
probihaji vychazky odsouzenych, potazmo obvinénych osob, nebo jakykoliv jiny pohyb

véznénych osob. V piipad¢ vyuziti dronii je pfeprava omamnych a navykovych latek
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roz§ifena o premisténi takovych latek do dalSich mist, kde by se civilni osoby v jinych

ptipadech nemohly dle nastavenych bezpec¢nostnich a organizacnich opatieni fyzicky dostat.
Preprava zbrani a streliva do zarizeni

V kontextu vybavenosti Vézeniské sluzby Ceské republiky, kters ma na viech svych
vstupech a vjezdech do organizacnich jednotek umistény rentgeny a bezpecnostni ramy,
je proneseni zbrani a stieliva do chranénych zatizeni vylouceno. Ptislusnici Vézeniské sluzby
jsou na predmétnou Cinnost Skoleni v ramci nastupniho kurzu ve Strazi pod Ralskem
a nasledné¢ jsou pii navratu z kurzu veleni na stanovisté, kde ovladaji problematiku
souvisejici s bezpecnostnimi rdmy a rentgeny. V piipadé vyuziti bezpilotnich prostredki
mohou byt tyto nebezpecné predméty dopravovany za zdi jednotlivych organiza¢nich
jednotek. V misté stfezenych pasem s pfisnymi bezpecnostnimi opatfenimi je na téchto
provadéna kontrola pomoci strazni zdsahové hlidky s vycvicenym psem, kterd je schopna

konkrétni nebezpecné predméty odhalit. I presto se vSak jedna o velmi zdvaznou Cinnost.
Pieprava véci zneuZitelnych k ttéku z organizac¢ni jednotky

V ptipad€ prepravy materidlnich véci zneuzitelnych k utéku véznénych osob zasilanych
pomoci narokovych balickli, je postup totozny jako v predchozim ptipadé s tim,
ze se Vézenské sluzbé daii kontrolovat veskeré véci, které se v balicku nachazeji
a to nejen pomoci rentgenového zatizeni, ale taktéZ s vyuzitim fyzické kontroly jednotlivych
véci nachazejicich se v zasilaném balicku. V ptipadé bezpilotnich prostfedkti dopravujicich
dané véci do aredlu organizaCnich jednotek, je Vézenskd sluzba vybavena pomoci
jednotlivych zabezpecovacich prostiedkli, kamerového systému a cidel, kterd dokazi
v soucinnosti s operaCnim stfediskem identifikovat pohyb ve stfeZenych pasmech
a nasledné identifikovat nebezpecné pfedméty v soucinnosti se strazni zasahovou hlidkou.

Soucasti véci zneuzitelnych k utéku mohou byt také platebni prostiedky.
Pieprava prostiedki uréenych ke komunikaci

Jedna se o pomérn¢ casty jev a nezadouci aktivitu, pii které se snazi blizké osoby
v souc¢innosti s obvinénymi a odsouzenymi osobami pronést nebo poslat konkrétnim osobam
komunikacéni zafizeni, ktera mohou slouzit ke komunikaci s okolim mimo zdi véznice.
Veézeiniska sluZzba nepovolenou aktivitu pomérmné ¢asto registruje a snazi se piijimat ptisna
bezpecnostni opatieni, kterd danou problematiku minimalizuji, ptipadné ji zcela eliminuyi.
Nejcastéji se pokouseji odsouzeni o proneseni komunikacnich zatizeni z pracovist’ s volnym

pohybem, ptipadné dochazi k ptehozeni komunika¢nich zafizeni za zdi organizac¢nich
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jednotek Vézenské sluzby a v neékterych ptipadech se nachdzeji jednotlivd komunikaéni
zafizeni, vyrobend v miniaturnim provedeni (mobilni telefony - velikost cca 4 cm),
v baliccich ur¢enych odsouzenym a obvinénym osobam. Vyuziti bezpilotnich prostiedkt
pro doruceni komunikacnich zafizeni do organiza¢nich jednotek musi Vézenska sluzba

registrovat a nasledné pfijimat bezpecnostni opatieni vylucujici danou hrozbu.
Pieprava nebezpe¢nych litek a smési

Nepovolené medikamenty, tobolky, kapaliny a dal§i véci podobného tvaru, slozeni
a pripadné identické konzistence, jsou pii dikladné kontrole véci okamzité registrovany
a neprodlené v soucinnosti se zdravotnim stfediskem zlikvidovany, ptipadné odeslany
na odborna pracovisté pro dalsi detekCni Cinnost, pfi které se zjistuje, o jaky typ latky
se jedna. V soucinnosti a pii kontrole jednotlivych cel je moZzné vyuZit sluZebni psy, ktefi
jsou schopni nebezpecné latky lokalizovat. O proneseni nepovolenych latek se nejcastéji
pokouseji pribuzni a blizci véznénych osob v pfipadé uskutectiovanych navstév, pripadné
mohou byt nebezpecné latky a smési soucasti narokovych a jinych balickt. Vézenska sluzba
musi registrovat také problematiku bezpilotnich prostfedkil, které by mohly byt vyuzity

pro paSovani z pocatku neidentifikovatelnych a nepovolenych latek do jednotlivych zatizeni.
Pieprava vybusnin do zaFizeni

Jedna se ve vétSing aspektli o podobnou problematiku, kterd byla zminéna v ramci piepravy
zbrani a stfeliva v pfipadé podkategorie 5.1, u které je vnimana z pohledu bezpecnosti
nejvetsi prioritizace, konkrétné v kontextu zajisténi bezpecnosti vSech osob nachézejicich
se v aredlech Vézenské sluzby. Vybusniny, tfaskaviny a dalsi latky a zafizeni zneuZitelné
k provedeni mimotadné udalosti, jsou Vézenskou sluzbou ditkladn¢ a piesné identifikovany
a z pohledu soucasn¢ nastavenych bezpe€nostnich opatieni je Vézenska sluzba na danou
problematiku pfipravena a vybavena. JelikoZ se ale bezpecnostni prostedi ve svété neustale
dynamicky méni a vyviji, je nutné registrovat i dal$i potencionalni hrozby a piipadné
prostiedky, kterymi se mohou nebezpecné predméty, latky, smési a dal§i véci dostavat
za zdi jednotlivych organizacnich jednotek. V kontextu vyvijejiciho se technologického
sméru, kterym se bezpilotni prostfedky ubiraji, je nutné z pohledu Vézeiiské sluzby danou

hrozbu registrovat a ptfijmout vhodna dopliujici opatieni eliminujici konkrétni rizika.
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5.2 Drony ve vzdu$ném prostoru v blizkosti zarizeni Vézenské sluzby
Ceské republiky

Dalsi kategorie hrozeb je zastoupena a vychdzi z pouziti bezpilotnich leteckych prostredkt
v ptimém dohledu a v kontaktni vzdalenosti se samotnymi objekty Vézeniské sluzby.
Bezpilotni letecké prostfedky by mohly svym nevyzadanym pohybem v perimetru objektt
Vézenské sluzby narusovat bezpecnostni a organizacni opatfeni stanovena pro kazdy

jednotlivy objekt. Vézenska sluzba je nucena ptislusné hrozby registrovat.
NaruSeni vzduSeného prostoru organizac¢nich jednotek

Prvni podkategorie je definovdna samotnym obecnym narusenim vzdusného prostoru, kdy
se jedna z pohledu Vézenské sluzby o objekt, ktery v pfipadé¢ pouhého priletu naruSuje
perimetr vzdusného prostoru zabezpeceného objektu, a kdy dle § 7 odst. 1 d, zakona
o Vézenské sluzbé €. 555/1992 Sb., je stanoveno Ze: “Prislusnik je povinen zakrocit
v momente, kdy dochdzi k narusovani pordadku nebo je ohroZovdna bezpecnost v mistech
organizacnich jednotek Vézenské sluzby Ceské republiky”. Vézetiska sluzba mize
v takovém ptipad¢ povazovat predmétny objekt za hrozbu a vyznamné naruseni bezpecnosti
a v ptipadé konkrétni potieby miize byt letecky prostfedek zajistén. V urcitych ptipadech
muiize byt vyzadovana spoluprace dle stanovenych dohod mezi Policii CR a Vézefiskou

sluZzbou CR na zajisténi daného objektu a ptipadného vySetieni protizdkonného jednani.
Naruseni funk¢nosti kamerového systému

Vézeiniska sluzba v ramci plnéni svych tkolt vyuziva Siroké skaly riznych zdznamovych
a zabezpecovacich prvki a podplrnych systémil, které napomahaji k zajist'ovani stabilniho
bezpecnostniho prostiedi. Odpovidajici bezpecnostni prostiedi chrani pfislusniky
a zaméstnance v daném arealu, ale také slouZi k ochrané civilnich osob mimo stfezena
zafizeni v kontextu pfipadného pokusu o ut€k a moZného ohrozeni osob nachézejicich
se vné jednotlivych organizacnich jednotek. Spravna funkcnost je pro bezpecnost zasadni
a s ohledem na vyznam jednotlivych bezpe€nostnich prvki a systémi je vhodné uvazovat
také nad pofizenim dalSich bezpecnostnich prostiedkli. Soucasné je Zadané zavedeni

mimotadnych opatieni pro vylouceni ¢i ptipadnou minimalizaci nepfijatelné hrozby.
NarusSeni funkénosti signaliza¢nich a zabezpecovacich prvki

Dalsi identifikovanou hrozbou je naruseni funkénosti signalizac¢nich a zabezpecovacich

prvkl, kdy se ze své podstaty jednd o hrozbu pfimo navazujici na naruSeni funkcnosti
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kamerového systému. V piipad¢ jednotlivych bezpecnostnich prvkd neni mozné zminovat

dalsi podrobnosti, kdy tyto informace patii do problematiky ochrany utajovanych informaci.

r

NaruSovani ucelu vykonu vazby a vykonu trestu odnéti svobody

Hrozba v daném konkrétnim piipad¢ z pohledu bezpecnosti méné vyznamna, ale s ohledem
na fungovani komplexniho vézenského systémti pomérné zasadni. Jednd se o naruSovani
ucelu vykonu vazby a vykonu trestu odnéti svobody, kdy v ptipadé pouziti bezpilotnich
leteckych prostiedki mize dojit k neoCekavanym manévrim v blizkosti véznénych osob,
popiipad¢ budov, kde se tyto osoby nachazeji a k piipadnym vznikajicim nepokojiim
pfi reakcich na bezpilotni letecky prostiedek. V navaznosti na identifikovanou ¢innost
je ziejmé, Ze se jedna taktéz o piimou souvislost s podkategorii 5.2, kdy dochazi

k narusovani vzduSného prostoru organizacnich jednotek.
Naruseni bezpecnostnich opatfeni v ramci organizacni jednotky

Kazda jednotliva organizacni jednotka Vézenské sluzby, zejména véznice, vazebni véznice
a ustavy pro vykon zabezpecovaci detence, mé nastaveny konkrétni bezpe¢nostni opatieni,
kterd se mohou dle jednotlivych rezimovych postupi liSit. V zdsad¢ se jedna o velmi
podobna opatieni, ktera si kladou za cil pfedevSim sniZzit rizika spojené s ohrozenim zivotii
a zdravi osob. Dalsi aktivita je sméfovana na zamezeni utéku, napadeni, popiipadé dalSich
nezadoucich projevil agresivity a nevhodného chovani véznénych osob vici prislusnikiim
a zaméstnanciim ve vnitinich a vnéjSich prostorech. V ptipad€ vyuZziti bezpilotnich leteckych
prostiedkii je nutné registrovat vSechny schopnosti leteckych prostfedkli a nastavit
odpovidajici opatteni, kterd budou vylucovat jejich zneuZiti a to v kontextu ohroZeni osob,

majetku a zavedenych bezpecnostnich procest.
NarusSeni celistvosti zdiva, ohradnich zdi nebo jinych bezpec¢nostnich prvki

Schopnosti a zejména vysokd variabilita riznych moznosti pouziti, véetné¢ uvédomeéni
se, ze soucasné bezpilotni prostfedky jsou nejen Siroce vyuzitelné pro pfedavani datovych
a jinych informaci, ale taktéz jsou rozdéleny do nékolika velikostnich a hmotnostnich
kategorii, pfi¢emz u téch nejvétsich je nutné registrovat ptipadna rizika spojena s ndrazem
a moznou havarii bezpilotnich prostiedkii do budov, zdi a dalSich bezpe¢nostnich prvki, kde
by mohlo dojit k naruSeni jejich funkcionality, celistvosti a pfipadné by mohly byt

poskozeny stavebné technické prostfedky na strategicky vyznamnych mistech.
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5.3 Drony vyuzitelné jako zbran nebo jiny nebezpecny prostiedek

Velmi vyznamnou kategorii pfedstavuji drony, které jsou schopny nést ur¢ité mnozstvi
nebezpecnych zbrani a dalSich prostiedkli, pfedstavujicich zvySend bezpecnostni rizika
nejen pro piislusniky a zaméstnance, ale také v kontextu komplexniho zabezpeceni

stiezenych budov a arealt Vézeiiské sluzby.
Provedeni utoku s umisténou vybusninou na dronu

Jak autor uvadi v teoretické Casti Diplomové prace, zejména pak v samotném vyvoji,
bezpilotni letecké prosttedky a ptislusné systémy byly vyvinuty nejprve pro monitorovaci
a patraci ¢innost, pfi¢emz se jejich vyuzitelnost postupné presunula také do bojového
primyslu a souvisejici bojové ¢innosti, kdy zejména v poslednich letech jsou tyto vyuzivany
jako prostfedky urcené k umisténi raketovych, vybusnych a jinych zatfizeni vojenského
charakteru a to s cilem provedeni destrukce strategickych mist protistrany. Nej¢astéji jsou
v daném vyznamu zminovany v souvislosti s valkou na Ukrajin€, kdy dochazi k jejich
vyuziti pfi bojové a patraci Cinnosti, pfiCemz je dilezité identifikovana rizika neustéle
monitorovat a snazit se o jejich minimalizaci 1 z pohledu Vézeniské sluzby.

Provedeni Gtoku s umisténou zbrani na dronu

Schopnost bezpilotnich prostfedkl nést jednotlivd zdznamova, monitorovaci a mapovaci
pfidavna zafizeni je pomérné znamad, ale taktéZ je potiebné registrovat skutecnost,
ze ve funkénich moznostech dronti a dalSich bezpilotnich prostfedkii existuje potenciondlni
moznost umisténi zbrani a dalSich nebezpecnych ptedméti podobného charakteru, které

by mohly negativnim zptsobem ovliviiovat bezpecnostni prostedi organizacnich jednotek.
Provedeni nebezpeéného leteckého manévru s bodnofeznou zbrani

Jedna se o pomérné nepravdépodobnou situaci, pfi které by mohlo dojit k vyuziti bodnotfezné
zbran¢ pro provedeni cilené¢ho utoku na osobu, popf. zvife pomoci leteckého manévru
a nasledného narazu do osoby. I pies nizkou pravdépodobnost je na misté konkrétni hrozbu
registrovat a vyvinout odpovidajici usili, vylucujici jakykoliv pohyb bezpilotnich leteckych
prostiedkii nad organiza¢nimi jednotkami stfezenych zafizeni. P¥ipadnd eskalace by mohla

predstavovat vznik vyznamné, ¢i mimotadné udalosti s pfipadnymi negativnimi disledky.
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Provedeni itoku svrZzenim dronu na objekt

V kontextu harmonizovanych pravidel Evropské unie je pro vétSinu rekreacnich pilotil
zakazano provadeét letovou ¢innost nad shromazdénim osob a v ptimém kontaktu s budovami
tak, aby nemohlo dojit k ptipadné nehod¢ a potencionalnimu pada bezpilotniho prostiedku
na osoby, budovy a souCasné aby byla minimalizovédna rizika spojend s jejich pouzitim.
Vyjimku tvoii certifikace pro profesionalni pouziti, kdy Utad pro civilni letectvi vyda
konkrétni povoleni. V kontextu mozného utoku je nutné potencionalni hrozbu registrovat

a snazit se o jeji eliminaci pomoci vSech dostupnych prostiedki.
Provedeni atoku svrZenim dronu na osobu nebo zvire

Zcela identickou hrozbu piedstavuje pouziti dronu pro cilené svrzeni na osobu, skupinu
osob, popfipadé na sluzebniho psa. I v takovém ptipad€ je nutné podobna rizika zcela
vyloucit, nebo se alespon pokusit o jejich minimalizaci a sniZit tak mozné negativni dopady

souvisejici s jejich pohybem v blizkosti organiza¢nich jednotek Vézenské sluzby.
Provedeni utoku svrzenim dronu na bezpe¢nostni prvky nebo systém prvki

V neposledni tad€ je potfebné registrovat hrozby souvisejici se svrzenim dronu na
bezpecnostni prvky a souvisejici bezpecnostni systémy. Bezpilotni prosttedky by mohly byt
pii ur¢itém nastaveni zamérné a cilen¢€ navedeny na konkrétni bezpecnostni prvek ¢i systém

prvki a to 1 na strategicky dileZitych mistech, pficemz je nutné takovou ¢innost eliminovat.

5.4 Drony vyuzitelné jako komunikacni nebo navigacni prostredek

Existuji ptipady, kdy se véznéné osoby pokouseji o proneseni mobilnich telefoni nebo
komunika¢nich zafizeni z vnéjSich pracovist, ¢i dochazi k dil¢im pokusim o zaslani
komunikacnich prostfedkli formou néarokovych bali€kdi nebo cestou proneseni pfi
uskutecnéné navstéve obvinéného nebo odsouzeného se svymi blizkymi. Hlavnim motivem
pro provadéni nepovolené ¢innosti je zejména ztrata pravidelného kontaktu s rodinou
a blizkymi osobami, pfipadné se svymi kamarady. Vézenskd sluzba je v daném ohledu
efektivné vybavena a pfi vyuziti vSech dostupnych prostfedkii, véetné fyzické kontroly
dochdzi k nalezu nepovolenych zatfizeni ur¢enych ke komunikaci. Dal$i hrozbou miiZze byt

vyuZiti dronu pro komunikaci mezi v€znénou osobou a provozovatelem dronu.
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Komunikace mezi provozovatelem dronu a véznénou osobou

Bezpilotni prostiedky mohou byt urcené taktéz k pfedavani informaci a k vzdjemné
komunikaci mezi dvéma subjekty. Provadéni pfredmétné ¢innosti neni v Zzadném piipadée
vylouceno v bézném kazdodennim zivoté. V piipadé obvinénych a odsouzenych osob
je vsSak jakakoliv jina komunikace, kterd neprobihd oficialni formou prostfednictvim

integrovanych telefontl, zasilanim dopist ¢i uskute¢iiovanim navstév, vyloucena.
Predavani strategicky diilezitych informaci o zaFizeni

Jelikoz je mozné drony a bezpilotni prostfedky ovladat i na vétsi vzdalenosti a to bez
vizualniho dohledu pilota, nepfedstavuje pro takova zafizeni a jejich provozovatele vétsi
problém piekondni stavebné technickych prosttedki a provadéni manévri v perimetru
sttezenych zafizeni. Z divodu minimalizace odtajnéni jakychkoliv informaci o zafizeni
je predmétné se zabyvat ochranou vzdu$ného prostoru, ktery by mohl byt naruSen

bezpilotnimi leteckymi prostiedky.
Piedavani strategicky dilezitych informaci o probihajicich procesech v zafizeni

Kazdé jednotlivéa organiza¢ni jednotka mé nastaveny organizacni a rezimovéa opatient, ktera
zvySuji  bezpe€nost ve vnitinich 1 wvngjSich prostorech konkrétnich zatizeni
a to za u¢elem minimalizace vzniku mimotadnych udélosti rizného charakteru. Aby bylo
mozné takova opatifeni 1 nadéale zachovavat ve své stavajici podobé¢, je nutné predchazet
uniku veskerych informaci tykajicich se dané¢ problematiky. Z vySe uvedeného je ziejmé,
ze bezpilotni prostfedky predstavuji pomémé vyznamnou bezpecnostni hrozbu nejen

pfi ptimych negativnich vlivech, ale také u méné vyznamnych a nepfimych procest.
Piedavani konkrétnich iidaji o véznénych osobach nachazejicich se v zarizeni

Opakované se stava, ze se civilni osoby, nejcastéji blizci a rodinni piislusnici, pokousi
zjiStovat informace o véznénych osobach piimou cestou v jednotlivych organizacnich
jednotkach Vézenské sluzby. JelikoZ se ale jednd o nevetejny udaj podléhajici zvlastni
ochrané, ke kterému neni zvefejnéna Zadné centralni evidence, je nutné takové podnéty
sméfovat elektronickou formou pfes podatelnu Vézeiiské sluzby Ceské republiky.
Ptisludnici Vézeiiské sluzby nejsou opravnéni poskytovat jakékoliv informace o véznénych

osobéch a to 1 v piipad¢, Ze jsou Zadateli rodinni ptislusnici.
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Konkrétnimi zadateli dle zdkona €. 555/1992 Sb., o Vézenské sluzbé a justicni strdzi,

ve znéni pozdéjsich predpist a § 23a tohoto zakona mohou byt:
e, soudy a statni zastupitelstvi [§ 23a odst. 2 pism. a)],
e ministerstvo spravedinosti a Rejstiik trestit [§ 23a odst. 2 pism. b)],

e organy verejné moci, pokud je potrebuji pro svou cinnost [§ 23a odst. 2 pism.

)],

Jjiné osoby, pokud na predani nebo zpristupnéni osobnich udajii osvedci pravni
zdjem a jejich predani nebo zpristupneni nebrani zvidstni zdkon
[$ 23a odst. 2 pism. d)] « (Vézenska sluzba Ceské republiky, 2023).

Ostatni osoby miiZze véznénd osoba kontaktovat pomoci schvalenych telefonnich hovort,
pfipadné odesldanim dopisu, ktery podléhd kontrole. V pifipadé vyuziti bezpilotnich
prostiedkil pro jakykoliv zptisob komunikace se tak jednd o nepovolené jednani, u kterého

by v pifipad¢ prokazani viny nésledovaly nasledky ve spravnim ¢i trestnim fizeni.
Predavani strategicky diilezitych informaci o bezpe¢nostnich prvcich v zarizeni

Kazdy stfeZzeny a chranény objekt ma fadu svych bezpecnostnich prvkl a systémi, které
slouzi k minimalizaci vzniku mimofadnych udalosti. Nejinak je tomu u Vézenské sluzby,
kterd spravuje a stieZi objekty, které jsou vramci Ceské republiky jedny
z nejzabezpecenéjSich a jakykoliv pokus o naruseni zabezpec€eni je odpovidajicim zpiisobem
neprodlené¢ vyhodnocen a nasledné¢ Vézenskou sluzbou zajiStén. V nékterych piipadech
je vyzadovana sou¢innost s Polici Ceské republiky dle sou¢innostnich dohod. I pfesto,
ze jsou bezpilotni prostiedky a jejich doprovodné systémy pomérné novou a velice
dynamickou hrozbou, Vézenska sluzba jiZz spolupracuje na mozné ochrané stieZenych

objektli s nékolika rliznymi subjekty v ¢ele s Vojenskym technickym ustavem.

Piedavani informaci o kamerovém systému

r~r

Soucésti nepfijatelnych rizik, které s sebou piinasi pouzivani bezpilotnich prostiedki
v blizkosti zatizeni Vézenské sluzby, miize byt také preddvani informaci o kamerovém
systtmu a umisténi jednotlivych kamer v aredlu. Informace o kamerovém systému
by mohly byt nasledné predavany véznénym osobam, pficemz by mohlo dojit ke sniZeni
urovné zabezpeceni objektu. S ohledem na nepovolenou ¢innost je nutné zamezit moznosti
pohybu bezpilotnich leteckych prostiedki v aredlech Vézeniské sluzby v co nejbliz§Sim

mozném terminu.
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5.5 Drony vyuzitelné k predavani datovych a jinych informaci

Posledni kategorie zahrnuje bezpecnostni rizika spojena s pouzitim bezpilotnich leteckych
prostiedkt a piipojitelnych datovych a zaznamovych zatizeni. Jedna se o nejb&znéjsi zptisob
pouziti bezpilotnich prostfedkdl, pfi¢emz uz ty nejlevnéjsi a nizkondkladové drony v urcité
konfiguraci mohou nést zaznamova zafizeni, ptipadné umoziiuji jejich pouziti. Jelikoz
je jakékoliv zaznamové ¢i jiné elektronické zatfizeni u vstupu do objektu odebrano, neni
mozné pofizovat snimky, ptipadn¢ videa nebo zvukové zaznamy z prostor véznic, vazebnich
véznic 1 Ustavi pro vykon zabezpeCovaci detence a to v kontextu zajiSténi bezpecnosti

a nastavenych regulacnich opatfeni.
Porizovani leteckych snimkii ze zarizeni Vézenské sluzby

Prvni podkategorie je charakterizovana pouzitim kamerového zdznamového zatizeni, které
dokéze potizovat dle konkrétni specifikace integrovaného zatizeni velice detailni snimky
predmétného objektu, pripadné¢ dalSich zainteresovanych stran. V kontextu zachovani
bezpecnosti stavebné technickych prvkii a osob nachézejicich se v kazdém jednotlivém
arealu, je jakykoliv pohyb bezpilotniho prosttedku se zdznamovym zatizenim v daném misté
zcela vyloucen. Stejny zpUsob je uplatiiovan u vSech zdznamovych zatizeni, které si s sebou
pfindsi osoby na uskuteCiované navstévy a dalsi legitimni kratkodobé pobyty

ve veézenském zatizeni.
Porizovani leteckych videi ze zarizeni Vézenské sluzby

Stejné principy jako u pofizovani leteckych snimki, jsou uplathovany takteZz
pii pofizovani leteckych videi pomoci umisténych zafizeni na bezpilotnim prostfedku.
Rizika spojend s pohybem bezpilotnich prostiedki v perimetru kazdého predmétného
zatizeni vychdzi zejména z moZné nehodovosti a urcitych pfi¢innych souvislosti, v¢etné
samotného naruseni bezpecnostnich prvki a také poruseni zdkona ¢. 555/1992 Sb.,
0 Vézeiiské a justicni strdzi. V neposledni fad¢ je taktéz uplatiiovana ochrana utajovanych

informaci a to v kontextu zajiSténi bezpecnosti stfeZeného arealu.
Provadéni mapovani objekti Vézenské sluzby

Jak jiz bylo zminéno v c¢asti teoretické, jednou z moznych vyuzitelnych ¢innosti je také
mapovani objektl a nasledna digitalizace ziskanych dat s pouzitim softwarovych nastroji
k tomu uréenych. Mapovani zabezpecenych objektli a chranénych mist Vézenské sluzby
je taktéz zcela vylouceno. Dle soucasnych pravnich norem je vSak samotny prilet pouze

prestupkem, ktery se v pfipad¢ zjiSténi totoznosti nasledné uplatiiuje ve spravnim fizeni
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a to dle poruseni leteckych piedpist. Jedna se zde zejména o pohyb nad shromédzdénim osob,

v kontaktni vzdélenosti od budov a také nad chranénym objektem.
Sdileni informaci pomoci umisténé kamery na socialnich sitich

Soucasné obdobi je orientovano z velké Casti na déni, které probihd s vyuzitim socialnich
siti. V kontextu bezpecnostni problematiky jsou zde zahrnuty nejen nenédvistné komentare
s rasovym ¢i jiny podtextem, ale také ¢innost spojend s détskou pornografii, kyberSikana
a dalsi projevy, které jsou z pohledu trestniho zdkoniku pravné vymahatelné. Socidlni sité
umi byt dobrym sluhou, ale také zlym panem. Nejinak je tomu i pfi mozném sdileni zivého
pfenosu z prostfedi organizacnich jednotek vézenskych zafizeni, kde pfedmétna Cinnost
muze vzbuzovat potenciondlni zdjem nezainteresovanych osob. Hlavni kroky Vézenské
sluzby by meély vtomhle sméru sméfovat k vylouceni dané Cinnosti provadéné

v kontaktni a ptimé vzdalenosti od stteZzenych areala.
Sdileni informaci pomoci umisténé kamery na socialnich sitich v “Zivém pienosu*

Dalsi z podkategorie zahrnujicich sdileni snimkti a videi z vézeniskych zatizeni pii vyuziti
bezpilotnich leteckych prostfedkil je sméfovana na provadéni nepovolené ¢innosti pomoci
socialnich siti a to v nastaveni zivého pienosu, kdy se postupné€ pfi spusténi streamu maji
moznost pfipojovat k socidlni siti neznamé osoby, a nasledné¢ mohou uskutectiovany pienos
sledovat a ptipadné 1 pfispivat svymi komentéaii k provadéné cCinnosti. Uskute¢iiovani
predmétné cCinnosti je z pohledu Vézeniské sluzby nepfipustné a musi dojit k pfijeti

bezpecnostnich opatfeni sméfujicich k jeji eliminaci.
Porizovani leteckych snimkii a videi na Zadost tieti osoby

Soucasti nevyzadané Cinnosti uskute¢iiované nad objekty Vézenské sluzby miize byt také
provadéni letd s bezpilotnimi prostfedky nad objekty predmétnych zatizeni, kdy takova
¢innost je provadéna na Zadost tfeti osoby. V soucasné dobé€ se snazi zejména blizké osoby
a rodinni pfisluSnici navazat kontakt s v€znénymi osobami hlasitymi projevy v blizkosti
stteZzenych zafizeni, pficemz by bezpilotni prosttedky nepovolenou ¢innost mohly
negativnim zplisobem zintenzivnit. Ttfetimi osobami jsou mySleny zejména osoby blizke,

které vyzaduji od provozovateli bezpilotnich leteckych zatizeni aktivni spolupraci.
V kontextu zajiSténi bezpe¢nosti a hodnoceni nepovolenych ¢innosti bude s vyuzitim
metody PNH provedena predmétnd analyza sméiujici ke zjisténi nejzavaznéjSich hrozeb

z vySe definovanych.
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Nasledné bude v kontextu hodnoceni rizik a jednoduché bodové polo kvantitativni
metody PNH probihat vyhodnoceni rizik a to v nasledujicich tiech slozkach:

e Pravdépodobnost vzniku (P)
e Pravdépodobnost nasledkii a zavaZnost (N)
e Nazor hodnotiteli (H)

Pravdépodobnost vzniku (P) - patii zde predevsim odhad pravdépodobnosti (Tab. 1), ktery
se odviji od potenciondlniho mozného vzniku nebezpeci a eskalace dané hrozby. Soucasné
bude na stupnici od 1 do 5 provedeno hodnoceni pravdépodobnosti vzniku u kazdé jednotlivé

hrozby popsané v piedchozich fadcich.

Tabulka 1 Pravdépodobnost vzniku rizika (P)

Velmi nepravdépodobna

Nepravdépodobna

Pravdépodobna

Velmi pravdépodobna

N BN

Trvala

Zdroj: Vlastni zpracovani, 2023
Pravdépodobnost nasledkii a zavaznost (N) - v piipadé¢ hodnoceni N (Tab. 2), tedy
samotnych nasledkt a zdvaznosti dané hrozby, bude opét dle stupnice od 1 do 5 pfifazeno
hodnoceni konkrétni hrozby popsané v ptedchozich tadcich a to v kontextu hroziciho

nebezpeci.

Tabulka 2 Pravdépodobnost nasledkil a zdvaznost (N)

Bez vyznamnych nasledki

Mirné zavazné nasledky

Vyznamné nasledky

Velmi vyznamné nasledky

N || W (N -

Nejvy$si mira zavaZznosti

Zdroj: Vlastni zpracovani, 2023

Nazor hodnotiteli (H) - V daném hodnoceni (Tab. 3) se pfedev§im uvadi komplexni
vyjadieni vSech moZnych ohroZeni, kdy je zohledhovan napf. vyvoj rizika, jeho
dynamicnost, uskute¢néni podéni prvni pomoci, nastavené podminky BOZP, lidsky
potencial, chybovost a vliv vnéjSich a vnitfnich faktorl na celkovy systém (Koudelka

a Vrana, 2006).
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Tabulka 3 Nazor hodnotiteli (H)

Bez vétsich negativnich U¢inka rizika

Nizké negativni ucinky pisobeni rizika

Vyznamné negativni ucinky piisobeni rizika

Velmi vyznamné negativni G€inky ptisobeni rizika

Plsobeni vétsiho mnozstvi dil¢ich negativnich G€inku rizika

N AW (N -

Provedeni

Zdroj: Vlastni zpracovani, 2023

vyhodnoceni jednotlivych potencionédlnich rizik probihd vynasobenim

Pravdépodobnosti vzniku x Pravdépodobnosti nasledka x Nazoru hodnotitele u kazdé

jednotlivé hrozby. Vysledny soucin poté ptedstavuje celkovou hodnotu, ktera je posuzovéana

dle néasledujici tabulky (Tab. 4) vyjadifujici miru a nebezpecnost samotného rizika

(Koudelka a Vrana, 2006).

Tabulka 4 Mira rizika
Rizikovy stupen R Mira rizika
L. > 75 Nepiipustné riziko
II. 51+75 Vyznamné riziko
II1. 11+50 Stiedni riziko
Iv. 3+10 Ptijatelné riziko
V. <3 Zanedbatelné riziko

II.

III.

IV.

Zdroj: Vlastni zpracovani, 2023
Nepripustné riziko - vyzadovano okamzité pfijeti protiopatifeni. Hrozici
katastrofické scénare. Pfimé ohrozeni Zivotl a zdravi osob a naruseni vnitini
a vnéjsi bezpecnosti.
Vyznamné riziko - Vytvoreni protiopatfeni v co nejkrat§im ¢ase. Snizeni rizika
na pfipustnou hranici. Ohrozeni vnitini a vnéjs$i bezpecnosti.
Stiedni riziko - Vytvofeni a pfijeti protiopatfeni v pfedem dohodnutém ¢asovém
useku a na ur¢eném misté.
Prijatelné riziko - Riziko jakymkoliv vyznamnym zpiisobem neohrozuje vnitini
a vnéjsi bezpecnost. Musi byt pravidelné kontrolovano.
Zanedbatelné riziko - Jedna se o riziko, které je svymi charakteristickymi rysy
pod pfijatelnou Urovni, pticemz jakymkoliv zplisobem neohrozuje bezpecnost

ani Zivoty a zdravi osob v daném mist¢ a prostoru (Koudelka a Vrana, 2006).
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Tabulka 5 Preprava véci a latek do zatizeni Vézenské sluzby

Druh ¢innosti Zdroj Identifikace Vyhodnoceni Navrhovana
rizika nebezpeci miry bezpecnostni opati‘eni
rizika ke zmirnéni rizika
N|IH|R
Pieprava Bezpilotni NarusSeni 3 | 3 | 36 | Legislativni nastroje.
omamnych latek letecky ucelu VVaT Ochranny systém proti
do OJ prostiedek drontim. Skoleni.
Pieprava zbrani a | Bezpilotni Ohrozeni 5 | 5 | 75 | Legislativni nastroje.
stieliva do OJ letecky zivotl a zdravi Ochranny systém proti
prostiedek 0sob drontim. Skoleni.
Pieprava véci Bezpilotni Pokus o utek 3 | 2 | 18 | Legislativni nastroje.
zneuZitelnych letecky véznéné osoby Ochranny systém proti
k utéku z OJ prostiedek drontim. Skoleni.
Pieprava Bezpilotni NaruSeni 2 | 2 | 12 | Legislativni nastroje.
prostiredki letecky ucelu VVaT. Ochranny systém proti
urcenych ke prostiedek Nepovolena drontim. Skoleni.
komunikaci do OJ komunikace
Pieprava Bezpilotni Ohrozeni 4 | 4 | 32 | Legislativni nastroje.
nebezpeénych letecky zivotl a zdravi Ochranny systém proti
latek do OJ prostiedek osob drontim. Skoleni.
Pieprava vybusnin | Bezpilotni Ohrozeni 5 | 5 | 75 | Legislativni nastroje.
do OJ letecky zivotd a zdravi Ochranny systém proti
prostiedek osob drontim. Skoleni.

Zdroj: Vlastni zpracovani, 2023

V kategorii pteprava véci a latek do zafizeni Vézenské sluzby (Tab. 5) jsou zdvazné

hodnoceny hrozby souvisejici s pouZitim zbrani, stfeliva a vybusnin a to zejména z pohledu

mozného ohroZzeni Zivoti a zdravi osob. Nasleduji hrozby souvisejici s dopravou

nebezpeénych predméti a zbrani do organizacnich jednotek Vézenské sluzby Ceské

republiky, kdy by tyto mohly byt pouzity pfi trestné ¢innosti nebo pii pokusu o uték.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

90

Tabulka 6 Drony ve vzdu$ném prostoru v blizkosti zafizeni Vézetiské sluzby CR

Druh ¢innosti Zdroj Identifikace Vyhodnoceni Navrhovana
rizika nebezpeci miry bezpecnostni opati‘eni
rizika ke zmirnéni rizika
N|IH|R
Naruseni vzdu$ného | Bezpilotni | Nevyzadany 112 2 | Legislativni nastroje.
prostoru OJ letecky pohyb - Ochranny systém proti
prostiedek | hrozba drontim. Skoleni.
NaruSeni funkénosti | Bezpilotni | Technické a 3 | 3 | 27 | Legislativni nastroje.
kamerového letecky systémové Ochranny systém proti
systému OJ prostiedek | hrozby drontim. Skoleni.
NaruSeni funkénosti | Bezpilotni | Technické a 2 | 3 | 18 | Legislativni nastroje.
sign. a zabezpe¢. letecky systémové Ochranny systém proti
prvka OJ prostiedek | hrozby drontim. Skoleni.
NaruSovani ucelu Bezpilotni | Mozny vznik 112 2 | Legislativni nastroje.
Vykonu vazby a letecky nepokoji Ochranny systém proti
trestu OJ prostiedek drontim. Skoleni.
Naruseni Bezpilotni | Technické a 3 | 3 | 18 | Legislativni nastroje.
bezpecnostnich letecky systémové Ochranny systém proti
opati‘eni OJ prostiedek | hrozby drontim. Skoleni.
NarusSeni ostatnich Bezpilotni | Technické a 3 | 4 | 36 | Legislativni nastroje.
bezpecnostnich letecky systémové Ochranny systém proti
prvkua OJ prostiedek | hrozby drontim. Skoleni.

Zdroj: Vlastni zpracovani, 2023

Kategorie zahrnujici hrozby, které ptimo souvisi s narusenim vzduSného prostoru Vézenské

sluzby (Tab. 6) jsou zpohledu rizikovosti a pfipadné piijatelnosti rizika hodnoceny

do 36 jednotek, kdy jsou zde zahrnuta zejména stfedni rizika, u kterych nedochazi

k ptimému ohrozeni zZivotli a zdravi osob. Pfedmétné hrozby byly prvnim impulsem

pro aktivni ¢innost Vézenské sluzby v kontextu zahajeni Cinnosti na vyvoji systému

protidronové obrany organizacnich jednotek Vézenské sluzby.
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Tabulka 7 Drony vyuzitelné jako zbran nebo jiny nebezpecny prostiedek

Druh ¢innosti Zdroj Identifikace | Vyhodnoceni miry Navrhovana
rizika nebezpeci rizika bezpeénostni
opati‘eni ke zmirnéni
PINIHIR rizika
Provedeni utoku Bezpilotni | Piimé 4515 100 | Legislativni nastroje.
s vybuSninou letecky ohrozeni Ochranny systém proti
prostiedek | zivotl a zdravi drontim. Skoleni.
Provedeni utoku se Bezpilotni | Pfimé 4 |55 100 | Legislativni nastroje.
zbrani na dronu letecky ohrozeni Ochranny systém proti
prostiedek | zivotl a zdravi drontim. Skoleni.
Provedeni utoku Bezpilotni | Pifimé 11315 15 | Legislativni nastroje.
s bodnoteznou letecky ohrozeni Ochranny systém proti
zbrani na dronu prostiedek | zivotl a zdravi drontim. Skoleni.
Provedeni utoku Bezpilotni | Naruseni STP | 4 | 4 | 4 64 Legislativni nastroje.
svrZenim dronu - letecky a dalSich Ochranny systém proti
objekt prostiedek | bezped. prvkia drontim. Skoleni.
Provedeni utoku Bezpilotni | Piimé 31415 60 Legislativni nastroje.
svrZenim dronu - letecky ohrozeni Ochranny systém proti
osoba, zviie prostiedek | zivotl a zdravi drontim. Skoleni.
Provedeni utoku Bezpilotni | Naru$eni STP | 2 | 2 | 3 12 Legislativni nastroje.
svrZzenim dronu na letecky a dalSich Ochranny systém proti
bezpec. prvky prostiedek | bezpec. prvka drontim. Skoleni.

Zdroj: Vlastni zpracovani, 2023

Drony vyuzitelné jaké zbran nebo jiny nebezpecny prostiedek (Tab. 7) patfi do kategorie

nejzavaznéjsich, kdy v ptipad¢ pouziti hodnocenych predméti a zbrani jsou piimo ohrozeny

Zivoty a zdravi osob. Nejzavazngji jsou hodnoceny hrozby, pfi kterych je pfimo pouzita

vybusnina nebo zbrail umisténd na bezpilotnim prostfedku. Déle jsou zde negativné

hodnoceny hrozby, u kterych je 1 konstrukce bezpilotniho prostfedku vyznamnym rizikem.
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Tabulka 8 Drony vyuzitelné jako komunikacni nebo navigacni prostfedek

Druh ¢innosti Zdroj Identifikace Vyhodnoceni Navrhovana
rizika nebezpeci miry bezpecnostni opati‘eni
rizika ke zmirnéni rizika
N|H|R
Komunikace: Bezpilotni | NaruSovani 112 2 | Legislativni nastroje.
provozovatel a letecky ucelu VVaT Ochranny systém proti
véznéna osoba prostiedek drontim. Skoleni.
Piedavani informaci | Bezpilotni | Ochrana 3 | 3 | 18 | Legislativni nastroje.
o zarizeni v OJ letecky utajovanych Ochranny systém proti
prostiedek | informaci drontim. Skoleni.
Piedavani informaci | Bezpilotni | Ochrana 312 6 | Legislativni nastroje.
o procesech v OJ letecky utajovanych Ochranny systém proti
prostiedek | informaci drontim. Skoleni.
Piedavani informaci | Bezpilotni | Ochrana 3 | 4 | 24 | Legislativni nastroje.
o véznénych letecky utajovanych Ochranny systém proti
osobach v OJ prostiedek | informaci a drontim. Skoleni.
osobni tdaje
Piedavani informaci | Bezpilotni | Vnitini a 2 | 4 | 16 | Legislativni nastroje.
o bezped. prvcich letecky vnéjsi Ochranny systém proti
oJ prostiedek | bezpecnost drontim. Skoleni.
Piedavani informaci | Bezpilotni | Technické a 2 | 4 | 16 | Legislativni nastroje.
o KS letecky systémové Ochranny systém proti
prostiedek | hrozby drontim. Skoleni.

Zdroj: Vlastni zpracovani, 2023

Bezpilotni prostfedky mohou byt vyuZity jako komunikacni nebo navigacni prostiedek

(Tab. 8) v pfipad¢, Ze jsou na takovém prostfedku umistény pfidavna zafizeni urcena

pro komunikaci. V pfipad¢ dané kategorie jsou negativné hodnocena rizika, kdy dochézi

zejména k pfedavani informaci o véznénych osobach, ptipadné o samotném zatizeni. I piesto

jsou vsak nejméné pfijatelnd rizika hodnocena stfedni mirou, pfi¢emZ nejsou piimo

ohroZeny zivoty a zdravi osob. Je tak mozné pfijmout opatieni ve sttedn€édobém horizontu.
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Tabulka 9 Drony vyuzitelné k pfedavéani datovych a jinych informaci

Druh ¢innosti Zdroj Identifikace Vyhodnoceni Navrhovana
rizika nebezpeci miry bezpecnostni opatieni
rizika ke zmirnéni rizika
P|IN|H|R
Pofizovani Bezpilotni | Vnitini a 3 |3 |3 |27 | Legislativni néstroje.
leteckych snimkii v | letecky vnéjsi Ochranny systém proti
oJ prostiedek | bezpecnost drontim. Skoleni.
Porizovani Bezpilotni | Vnitini a 3 |3 |4 | 36 | Legislativni nastroje.
leteckych videi v OJ | letecky vnéjsi Ochranny systém proti
prostiedek | bezpecnost drontim. Skoleni.
Provadéni Bezpilotni | Ochrana 3 |2 |2 | 12 | Legislativni nastroje.
mapovani nad OJ letecky utajovanych Ochranny systém proti
prostiedek | informaci drontim. Skoleni.
Sdileni informaci Bezpilotni | Ochrana 3 |3 |3 |27 | Legislativni néstroje.
z OJ kamerou na letecky utajovanych Ochranny systém proti
socialni sité prostiedek | informaci - drontim. Skoleni.
bezpecnost
Sdileni informaci Bezpilotni | Ochrana 3 |2 |4 |24 | Legislativni nastroje.
z OJ v Zivém letecky utajovanych Ochranny systém proti
prenosu prostfedek | informaci drontim. Skoleni.
Porizovani snimka - | Bezpilotni | Vnitini a 2 12 1218 Legislativni nastroje.
Zadost ti‘eti osoby letecky vnéjsi Ochranny systém proti
prostiedek | bezpecnost drontim. Skoleni.

Zdroj: Vlastni zpracovani, 2023

Posledni kategorie identifikovanych hrozeb (Tab. 9) zahrnuje bezpilotni prostfedky, které

mohou byt z pohledu Vézenské sluzby vyuZity negativnim zpiisobem v kontextu sdilenych

informaci o organizacni jednotce s nastavenymi bezpecnostnimi opatfenimi. I zde jsou

nejcastéji zahrnuty hrozby se stfedni mirou rizika, kdy nejvyznamnéji jsou hodnoceny

hrozby souvisejici s pofizovanim datovych a jinych zdznamii z mist, kde ptasobi Vézenska

sluzba.
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Na nasledujicich strankdch budou graficky uvedeny jednotlivé hrozby pro kazdou

hodnocenou kategorii a to formou grafu a procentudlniho vyjadreni miry rizika R.

Preprava véci a latek do zarizeni Vézenské sluzby

R - Vyhodnocena mira rizika jednotlivych hrozeb

= 1.1 Pfeprava omamnych latek do OJ
= 1.2 Preprava zbrani a streliva do O)J

1.3 Pfeprava véci zneuZitelnych k
utéku z OJ

1.4 Preprava prostredk( uréenych ke
30% komunikaci do OJ

m 1.5 Preprava nebezpecnych latek do
0J

7% = 1.6 Pfeprava vybusnin do OJ

Graf 1 Pfeprava véci a latek do zatizeni VE&zenskeé sluzby
Zdroj: Vlastni zpracovani, 2023
Vizualizace (Graf. 1) zndzorniuje jednotlivé hrozby vyhodnocené dle jejich miry zdvaznosti

a rizika a to sestupné:

e Prieprava zbrani a stieliva do OJ - 30 % (mira rizika R - 75)
e Pieprava vybusnin do OJ - 30 % (mira rizika R - 75)
e Pieprava omamnych latek do OJ - 15 % (mira rizika R - 36)
e Pieprava nebezpecnych latek do OJ - 13 % (mira rizika R - 32)
e Pieprava véci zneuzitelnych k uteku - 7 % (mira rizika R - 18)
e Pieprava véci ur€enych ke komunikaci - 5 % (mira rizika R - 12)

Nejzavaznéji jsou hodnoceny hrozby spojené s piepravou zbrani, stieliva a vybusnin
do organizacni jednotky a to s ohledem na pfimé ohrozeni Zivotii a zdravi osob pohybujicich
se v arealu. Nejmén¢ zavaznou hrozbou je pieprava véci urcenych ke komunikaci z divodu

minimélniho vlivu na ohrozeni zivoti a zdravi osob a vnitini bezpec¢nosti.
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Drony ve vzdu$ném prostoru v blizkosti zafizeni Vézenské sluzby CR

R - Vyhodnocena mira rizika jednotlivych hrozeb

m 2.1 Naruseni vzduseného prostoru
0J

= 2.2 Naruseni funkénosti kamerového
systému OJ

2.3 Naruseni funkcnosti sign. a
zabezp. prvki OJ

= 2.4 Naruseni ucelu Vykonu vazby a
trestu OJ

m 2.5 Narus$eni bezpecnostnich
18% opatreni OJ

= 2.6 Naruseni ostatnich
bezpeénostnik prvk OJ

Graf 2 Drony ve vzdu$ném prostoru v blizkosti zatizeni Vézetiské sluzby CR
Zdroj: Vlastni zpracovani, 2023
Vizualizace (Graf. 2) znazorniuje jednotlivé hrozby vyhodnocené dle jejich miry zdvaznosti
arizika a to sestupné:

e Naruseni ostatnich bezpec¢nostnich prvka OJ - 35 % (mira rizika R - 36)
e NaruSeni funk¢nosti kamerového systému OJ - 26 % (mira rizika R - 27)

e NaruSeni funk¢nosti sign. a zabezpe€. prvka OJ - 18 %  (mira rizika R - 18)

e Naruseni bezpecnostnich opatieni OJ - 17 % (mira rizika R - 18)
e Naruseni ucelu Vykonu vazby a trestu - 2 % (mira rizika R - 2)
e Naruseni vzdusného prostoru OJ - 2 % (mira rizika R - 2)

V kategorii hrozeb pochazejicich z pohybu dront ve vzdusném prostoru v blizkosti zatizeni
Vézeiniské sluzby jsou nejzadvaznéji hodnoceny hrozby spojené s naruSenim bezpecnostnich
prvkil a funkcnosti dalSich bezpecnostnich systémll. Nejméné zavaznou hrozbu
predstavuje naruseni vzduSného prostoru pouhym pruletem nad organizaéni jednotkou, kdy

nepovoleny priillet mize byt zpiisoben pouhym omylem a neznalosti mistniho prostiedi.
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Drony vyuzitelné jako zbrai nebo jiny nebezpecny prostiedek

R - Vwvhodnocenda mira rizika jednotlivych hrozeb

m 3.1 Provedeni utoku s vybusninou

= 3.2 Provedeni Utoku se zbrani na
dronu

3.3 Provedeni utoku s bodnoreznou
zbrani na dronu

3.4 Provedeni Utoku svrZzenim dronu
na objekt

y

4% 29%

m 3.5 Provedeni Utoku svrzenim dronu
na osobu nebo zvire

= 3.6 Provedeni Utoku svrzenim dronu
na bezpecnostni prvky

Graf 3 Drony vyuzitelné jako zbran nebo jiny nebezpecny prostfedek
Zdroj: Vlastni zpracovani, 2023
Vizualizace (Graf. 3) znazornuje jednotlivé hrozby vyhodnocené dle jejich miry zdvaznosti

arizika a to sestupné:

e Provedeni itoku s vybusninou - 29 % (mira rizika R - 100)
e Provedeni utoku se zbrani na dronu - 29 % (mira rizika R - 100)
e Provedeni itoku svrzenim dronu na objekt - 18 % (mira rizika R - 64)
e Provedeni itoku svrzenim dronu - osoba, zvite - 17 % (mira rizika R - 60)
e Provedeni itoku s bodnofeznou zbrani na dronu - 4 % (mira rizika R - 15)

e Provedeni utoku svrzeni dronu na bezpe€. prvky - 3 %  (mira rizika R - 12)

Kategorie hrozeb, pii kterych jsou drony vyuzity k provedeni cileného Utoku patii k tém
nejzavaznéji hodnocenym. Jednd se zejména o cilené utoky provedené s vybusnymi latkami
nebo s umisténymi zbranémi na dronu. TaktéZ jsou negativné hodnoceny hrozby spojené
se svrzenim nebo padem dronu na objekt, osobu nebo zvife. Nejméné zdvaznou hrozbou
v pfedmétné kategorii je provedeni utoku s bodnofeznou zbrani a to z didvodu nizké
pravdépodobnosti a také utok uskutecnény svrZzenim dronu na bezpecnostni prvky, kdy

pravdépodobnost vzniku i nasledné eskalace je nizka.
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Drony vyuZitelné jako komunikaéni nebo naviga¢ni prostiedek

R - WWhodnocena mira rizika jednotlivych hrozeb

[T :

22%

7%

29% .

4.1 Komunikace - provozovatel a
véznéna osoba

4.2 Predavani informaci o zafizeni

4.3 Predavani informaci o procesech

4.4 Predavani informaci o véznénych
osobach v 0OJ

4.5 Pfeddvani informaci o bezp.
prvcich v OJ

4.6 Predavani informaci o
kamerovém systému

Graf 4 Drony vyuzitelné jako komunikacni nebo navigacni prostfedek

Zdroj: Vlastni zpracovani, 2023

Vizualizace (Graf. 4) znazorfiuje jednotlivé hrozby vyhodnocené dle jejich miry zavaznosti

a rizika a to sestupné:

Ptfedavani informaci o v€znénych osobach - 29 %
Ptfedavani informaci o zatizeni - 22 %

Pfedavani informaci o bezpecnostnich prvcich - 20 %
Ptedavani informaci o kamerovém systému - 20 %
Ptedavani informaci o procesech - 7 %

Komunikace - provozovatel a véznéna osoba - 2 %

(mira rizika R - 24)
(mira rizika R - 18)
(mira rizika R - 16)
(mira rizika R - 16)
(mira rizika R - 6)

(mira rizika R - 2)

Zavaznost hrozeb zarazenych do prislusné kategorie je pomérné nizka a to i s ohledem

na nizkou pravdépodobnost ohrozeni zZivotl a zdravi osob. Uvedené hrozby maji spise

informacni charakter, kdy mohou byt zejména pfedavany informace o véznénych osobach

a bezpecnostnich opatienich v organizacni jednotce. Nejzavaznéji je hodnocena praveé

hrozba spojena s pfedavanim informaci o véznénych osobach. Nejméné zdvaznou hrozbou

je komunikace mezi provozovatelem dronu a véznénou osobou. U hodnocenych hrozeb

je také pfima souvislost s naruSenim vzdusného prostoru organiza¢ni jednotky.
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Drony vyuZitelné k predavani datovych a jinych informaci

R - WWhodnocena mira rizika jednotlivych hrozeb

- m 5.1 Pofizovani leteckych snimk( v OJ

6%

= 5.2 Pofizovani leteckych videi v OJ

‘ 5.3 Provadéni mapovani nad OJ

5.4 Sdileni informaci z OJ kamerou
na soc. sité

20% 27% = 5.5 Sdileni informaci z OJ v Zivém
prenosu

9% = 5.6 Pofizovani snimkd - Zadost treti
osoby

Graf 5 Drony vyuzitelné k ptedavani datovych a jinych informaci
Zdroj: Vlastni zpracovani, 2023

Vizualizace (Graf. 5) znazorfiuje jednotlivé hrozby vyhodnocené dle jejich miry zdvaznosti

a rizika a to sestupné:

e Potizovani leteckych videi v OJ - 27 % (mira rizika R - 36)
e Potizovani leteckych snimki v OJ - 20 % (mira rizika R - 27)
e Sdileni informaci z OJ kamerou na soc. sité - 20 % (mira rizika R - 27)
e Sdileni informaci z OJ v Zivém pienosu - 18 % (mira rizika R - 24)
e Provadéni mapovani nad OJ - 9 % (mira rizika R - 12)
e Pofizovani snimki - zadost tfeti osoby - 6 % (mira rizika R - 8)

Posledni kategorie je tvofena hrozbami souvisejicimi s pouzitim dronu k pofizovéni
leteckych snimki, videi a ptfipadného sdileni informaci z organizaéni jednotky. PtisluSné
hrozby piimo souvisi se soucasnou moderni dobou, kdy je hlavni mysSlenkou osob
provad¢jicich predmétnou ¢innost ziskani sledujicich na socialnich sitich a piipadné zvySeni
dosahu svého profilu na socialni siti. Nejzavaznéji jsou hodnoceny hrozby, kdy jsou
pofizovany letecké snimky, videa a jsou sdileny informace na socialnich sitich. Dal$i hrozby

jsou podobného charakteru, ale s niz§im vyznamem pro bezpec¢nost organiza¢ni jednotky.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 99

Vyhodnoceni jednotlivych typi hrozeb dle vycisleni a hodnocené miry rizika

V nasledujici tabulce (Tab. 10) budou zndzornény celkové pocty vycislenych a hodnocenych
rizik dle jejich stanovené miry zavaznosti, ktera je pro bezpecnost organizacnich jednotek
Vézeniské sluzby Ceské republiky strategicky dilezita.
Tabulka 10 Celkovy pocet hodnocenych rizik dle miry zdvaznosti
Rizikovy stupen R Mira rizika Celkovy pocet

hodnocenych rizik

L. >3 Neptipustné riziko 2
I1. 51+75 Vyznamné riziko 4
I11. 11+350 Stiedni riziko 19
IV. 3+10 Pfijatelné riziko 2
V. <3 Zanedbatelné riziko 3

Zdroj: Vlastni zpracovani, 2023

Soucésti vyhodnoceni a uvedeni celkové miry rizika vSech hodnocenych hrozeb je taktéz
znézornéni pomoci grafu (Graf 6), ktery procentudlné a vizualné prezentuje celkovou miru

zavaznosti rizika dle jednotlivych barevnych znaceni.

Celkovy pocet hodnocenych rizik dle jejich miry zavaznosti

13%

63%

m |. Nepfipustné riziko II. Vyznamné riziko III. Stfedni riziko

IV. Pfijatelné riziko m V. Zanedbatelné riziko

Graf 6 Celkovy pocet hodnocenych rizik dle jejich miry zavaZznosti

Zdroj: Vlastni zpracovani, 2023
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V ptipadé provedené metody PNH jsou vystupem uvedené konkrétni vysledky:

Nepripustné riziko - hodnota R, neboli vystupni hodnota jednotlivych
pravdépodobnosti v celkovém poctu nad 75 jednotek, byla hodnocena u 2 pripadi
rizik, kdy se jedna zejména o rizika spojena s pfimym ohrozenim zivoti a zdravi
osob, pficemz takové ohrozeni je nepiijatelné a vyzaduje v co nejkratSim mozném
Case zavedeni odpovidajicich bezpecnostnich a organiza¢nich opatieni, ktera budou
nepiijatelna rizika eliminovat na pfijatelnou uroven.

Vyznamné riziko - u vyznamnych rizik je hodnota R v rozmezi
od 51 do 75 jednotek, pficemz se jedna o celkovy pocet 4 vyznamnych rizik,
spojenych s ohrozenim zivoti a zdravi osob, a potazmo vnitini bezpecnosti
organiza¢nich jednotek, kdy je ale u vétSiny hodnocenych rizik niz§i hodnota
pravdépodobnosti vyskytu a eskalace daného jevu nez je tomu u nepiipustnych rizik.
U rizik vyznamnych je potifebné zajisténi bezpecnostnich a organiza¢nich opatieni
v co nejbliz§im mozném terminu.

Stiredni riziko - v pfipad¢ stfedni miry rizika bylo vyhodnoceno na dané Skale
od 11 do 50 jednotek celkem 19 stfednich rizik, u kterych se jednd o nizs§i miru
ohroZzeni zivoti a =zdravi osob, pfiCemz je ale vyznam stiednich rizik
z bezpecnostniho hlediska orientovan piedev$im na potencionalni zvySeni vnitini
a vn¢j$i bezpecnosti zainteresované organizacni jednotky, ktera ptichézi do kontaktu
s bezpilotnim leteckym prosttedkem. U stfedni miry rizika je nutné takova rizika
pravidelné kontrolovat, vyhodnocovat a stanovit stfedné¢ dobé zavazné terminy
pro eliminaci vybranych rizik.

Prijatelné riziko - soucasti pfijatelnych rizik, hodnocenych v rozmezi
od 3 do 10 jednotek, byla vyselektovana 2 rizika, kterd jsou z pohledu bezpecnosti
organizaCnich jednotek na urovni, neohrozujici béZny chod stfezen¢ho zatfizeni
a soucasti pfijatych opatfeni musi byt nastaveny procesni Ukony souvisejici
s pravidelnou kontrolou nevyZzadané aktivity.

Zanedbatelné riziko - celkovy pocet zanedbatelnych rizik, hodnocenych
pod 3 jednotky, jsou 3 rizika. V ptipad¢ hodnocené miry rizika je vhodné ptijmout
kontrolni mechanismy a snazit se o minimalizaci pomoci vSech dostupnych

prosttedk, pficemz ale mira ohroZeni stfeZzené¢ho objektu je nizka.
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6 METODA SWOT ANALYZY RIZIK V KONTEXTU HROZEB
Z OBLASTI BEZPILOTNICH LETECKYCH PROSTREDKU
OHROZUJICICH OBJEKTY VEZENSKE SLUZBY

Metoda SWOT analyzy rizik je pouzivana pii hodnoceni vnéjSich a vnitinich faktort urcité
organizace nebo slozky, v ptfipadé které¢ jsou hodnoceny vnéjsi a vnitini vlivy pfimo plisobici
na chod organizace. Mezi faktory vnitini patii silné a slabé stranky organizace, mezi vnéjsi
faktory pak pfilezitosti a hrozby, coz jsou aspekty ovliviiujici chod z vnéjSiho prostiedi
a s pfimymi vlivy na vnitini prostiedi.
Dle jednotlivych zacateénich pismen SWOT jsou znaceny konkrétni faktory z vnéjsiho
a vnitiniho prostiedi:

e S - Strengths neboli Silné stranky organizace.

e W - Weaknesses neboli slabé stranky organizace

e O - Opportunities neboli ptilezitosti z vn&jsiho prostiedi

e T - Threats neboli hrozby piisobici na vnitini prostiedi.

Silné a slabé stranky jsou ukazatele, urcujici pozitivni, ale 1 negativni aspekty fungovani
konkrétni organizace v urcitém prostiedi a v daném case. Hlavnim smyslem této analytické
metody je zjisténi vSech pozitivnich i negativnich aspektt, a to jak ve vnitinim, tak i vn&j$im
prostiedi. Cilem je sniZeni plUsobeni negativnich vlivi a posileni odolnosti a zvySeni

pozitivnich vlivii (Managementmania, 2023).

Na zéklad¢ provedené analyzy bude mozné urcit vyslednou strategii urcujici sméfovani
Vézenské sluzby v kontextu eskalace hrozeb pochdzejicich zoblasti bezpilotnich
autonomnich prostredkd, kdy tyto jsou v sou€asné dobé pomérn€ vyznamnym dynamickym
faktorem ovlivitujicim bezpecnostni systémy a nastavena opatfeni VE&zenské sluzby.

6.1 Silné stranky Vézenské sluzby Ceské republiky

Schopnosti prislusniki

Vézeniska sluzba Ceské republiky ma ve svych fadach ptiblizné 7 500 piislusnika, ktefi jsou
zafazeni do sluzebniho poméru. Personalni problematika v bezpeénostnich slozkach v Ceské
republice se v poslednich letech prohlubuje a bezpecnostni slozky personalné “starnou’.
S ohledem na zajisténi vnitini bezpe€nosti je vSak pro Vézeiiskou sluzbu zkuSeny personal
zcela zasadni a zpohledu feSeni novych a dynamickych hrozeb je problematika

0 to vyznamnéjsi. V piipade feSeni problematiky bezpilotnich autonomnich prostiedki jsou
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zkuSeni pfislusnici schopni efektivné fesit nastalé situace a jejich obsazeni na dualezitych
manazerskych postech je zadouci s ohledem na budouci vyvoj bezpecnostniho sboru.
Aktivni ¢innost Vézeiiské sluzby Ceské republiky

Vézeniskd sluzba ihned po nékolika evidovanych detekcich bezpilotnich autonomnich
prostiedkii pohybujicich se nad organiza¢nimi jednotkami zahgjila usilovnou cinnost
o zvySeni bezpecnosti ve vzdusném prostoru nad véznicemi, vazebnimi véznicemi
a detencnimi ustavy. Celkem se jednd o 35 organizacnich jednotek, které je nutné proti
bezpilotnim prostfedkim zabezpec€it. V soucinnosti s Vojenskym leteckym tUstavem
a dalsimi subjekty se Vézenska sluzba podili na vyvoji a testovani bezpe¢nostnich systémii
zajiStujicich obranu proti bezpilotnim prostiedkim.

Odborna $koleni

V ptipadé vyvoje a integrace bezpecnostnich systému protidronové obrany je v moznostech
Vézenské sluzby zajistit v ramci vzdélavaciho stfediska odborna teoreticka i prakticka
Skoleni pro pfislusniky a dal§i osoby podilejici se na detekci a pfipadném zajiSténi
bezpilotnich prostiedkl v ptipad¢ naruseni vzduSného prostoru a to s dot¢enymi subjekty.
Spoluprice se subjekty

Vézeiiska sluzba se intenzivné podili ve spolupraci s n€kolika uréenymi subjekty na vyvoji
protidronové obrany, kterda bude adaptovana na jiz zavedené bezpeCnostni systémy
ve véznicich a soucasné bude novym zplisobem eliminovat bezpilotni prostiedky ve fazi
pfed naruSenim vzdusného prostoru nad organizacnimi jednotkami nebo piipadné
pfi zneSkodnéni nad ptisluSnou organiza¢ni jednotkou.

Aktualni zabezpeceni objekti

Bezpecnostni prostfedi se neustale dynamicky vyviji a pro Vézeniskou sluzbu je soucasné
nastaveni bezpecnostnich opatfeni a souvisejicich systémil strategicky dilezité. Kombinace
nékolika bezpecnostnich systémt, véetné kamerového zabezpeceni je na vysoké Urovni
a pfi spojeni predmétnych systémil se systémem protidronové obrany se bezpe€nost
vyznamnym zpuisobem navysi a bude tak eliminovana dal$i negativni ¢innost.

6.2 Slabé stranky Vézeiiské sluzby Ceské republiky

Zdlouhavé legislativni procesy

Vyvoj systémil protidronové obrany je z aplikacniho a integra¢niho hlediska nastaven
na aktivni pouziti, pficemz hlavnim nedostatkem a aspektem, ktery prodluzuje dobu
zavedeni bezpilotnich systému do praktického pouziti, jsou legislativni procesy. Jedna

se zejména o urceni odpoveédnosti, mista pouziti, plisobnosti a zajiSténi kontrolni ¢innosti.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 103

Dulezitou soucasti je taktéz sjednoceni pravnich norem souvisejicich s obranou
organizac¢nich jednotek Vézenské sluzby a to se soucasné nastavenymi harmonizovanymi
pravidly urCenymi pro ¢lenské staty Evropské unie v oblasti bezpilotnich prostiedki.
Vyvojové stadium

Vyvoj bezpecnostnich systémil protidronové obrany je pfizpisoben standartnimu pouziti
na vétsin€ mist, veetné letiSt’. VEéznice, vazebni véznice a detencni ustavy vsak jiz v soucasné
dobé vyuzivaji velké mnozstvi bezpeCnostnich systémt, a z pohledu vyvoje a adaptace
dalSich systému je nutné pfedmétnou ¢innost koordinovat tak, aby se vzajemné bezpecnostni
systtmy neruSily a byla zajiSténa jejich vzdjemnd soucinnost. Dal§im aspektem
je charakteristické a zcela odlisné prostfedi se specifickymi naroky na provoz jednotlivych
bezpecnostnich systémil a to zejména pro ptizplisobeni ¢innosti s opera¢nimi stiedisky.
Aplikaéni stadium

Dokonéenim technologického vyvoje bezpecnostnich systému protidronové obrany nastava
faze integracni. Jak jiz bylo zminéno, samotnd integrace n€kolika riznych bezpecnostnich
systémui v jeden propojeny a vzijemné se doplilujici systém je pro Vézeiiskou sluzbu
z bezpecnostniho hlediska zdsadni a také v aplika¢nim stadiu je dillezitym faktorem Ccas.
S ohledem na identifikované a hodnocené hrozby je zadané ptredmétnou Cinnost souvisejici
s pofizenim a integraci bezpecnostnich systému provést v kratkodobém ¢asovém horizontu.
Finanéni zabezpeceni

V kontextu negativni finanéni situace na tizemi Ceské republiky vzniklé po nékolika krizich
zpusobenych onemocnénim Covid - 19 a soucasn€ probihajici valkou na Ukrajiné
je financovani jakychkoliv pozadavki predklddanych z jednotlivych resortli obtizné.
V piipadé zajisténi konstantni miry bezpeénosti na izemi Ceské republiky jsou investice
do zvyseni bezpecnosti prvki kritické infrastruktury dilezité. Podfinancovanost Vézenské
sluzby je dlouhodobym problémem a to zejména z hlediska upiednostiiovani ostatnich
bezpeénostnich slozek na tizemi Ceské republiky.

Lokace organizacnich jednotek

Integrace bezpecnostnich systémil zajiStujicich protidronovou obranu je pfizplisobena
na vetsi oblasti a mnoZstvi pfizpisobenych mist, kde je mozné piipadny bezpilotni
prostiedek zneSkodnit bez dalSich komplikaci na bezpecném misté. V piipadé lokace
nekolika organizacnich jednotek, kdy tyto jsou soucasti mist s Castym pohybem vétSiho
mnozstvi osob a v pfimém dosahu méstskych ¢asti, je dileZité zvolit bezpecnostni systémy,
které budou korespondovat s mistem, ve kterém se nachdzi organiza¢ni jednotka

a to zejména s ohledem na zajisSténi bezpecnosti nezuiCastnénych osob.
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6.3 Prilezitosti pro Vézeiiskou sluzbu Ceské republiky

ZvySeni vnitini bezpecnosti

Zéasadnim a zcela klicovym krokem pro zachovani vysoké miry bezpecnosti nejen
pro pfislusniky a civilni zaméstnance Vézenské sluzby, ale také pro osoby nachazejici
se varealu ¢i v blizkosti organizacnich jednotek, je vytvofeni odpovidajicich postupti
a porizeni souvisejicich bezpecnostnich systému, které budou eliminovat nové hrozby
negativné pusobici na objekt a soucCasné budou konstantnim zplsobem reflektovat
nastavenou miru bezpecnosti.

VysSi bezpecnost osob v arealu

Jedna se o pfimou ndvaznost na komplexni zvySeni vnitini bezpe€nosti, kdy je ale potfebné
myslet pfedev§im na Zivoty a zdravi osob nachazejicich se v areélu, kdy v ptipad¢ véznic,
vazebnich véznic a deten¢nich Ustavii neni mozné provést samovolnou evakuaci v ptipadé
vyskytu negativniho jevu. Jedna se o specifické prostedi, u kterého musi veskera ¢innost
probihat v maximalni mozné koordinaci a to zejména s operacnimi stfedisky, ktera krizovou
¢innost organizuji.

Nové bezpec¢nostni systémy

Vyznamnym faktorem ovliviiujicim ¢innost Vézenské sluzby do dalsich n€kolika desitek let
bude provedeni inovace a doplnéni bezpecnostnich systému, které¢ budou korespondovat
se soucasnymi hrozbami negativné plisobicimi na bezpe¢nostni prvky a souvisejici systémy.
Z pohledu Vézenské sluzby je primarnim cilem zavedeni a integrace systémil
a bezpecnostnich opatieni, kterd budou eliminovat bezpilotni a autonomni prostiedky
ve vzduSném prostoru organizacnich jednotek. V pfipadé zhodnoceni efektivnosti
bezpilotnich prostiedkil a souvisejicich systémi je vhodnou variantou potizeni specialnich
dront s pfidavnymi zafizenimi, které budou provadét kontrolni ¢innost v zatizeni a kolem
organizacnich jednotek a to ve vyrazné zkraceném casovém intervalu. Zvysi se tak efektivita
provadéni bezpecnostnich kontrol a zarovei se sniZi potfeby na personalni obsazeni ur¢itych
pozic s danou funkci. S ohledem na efektivitu pouziti je nutné zaméfit Cinnost také
na piizptisobeni stavebné technickych prvki na nové systémy detekce dront zpiisobem,
ktery bude vylucovat vzajemnou intoleranci a moznou kompatibilitu integrovanych systémti.
Prevence v oblasti droniti

Pii pofizeni systémii detekce a ochrany pied bezpilotnimi prostfedky se taktéz zvysi
povédomi vefejnosti a piipadnych pachateli nezadané Cinnosti provadeéné

nad organiza¢nimi jednotkami a to v kontextu mozného zajisténi bezpilotniho prostiedku
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ve vzdusném prostoru organizacnich jednotek. Preventivni ¢innost je zaméfena predevsim

na:

Eliminaci konkrétniho bezpilotniho prostfedku jiz v ptedletové fazi

e Snizeni pokust o pielety nad organiza¢nimi jednotkami z diivodu pfisného nastaveni

pravnich norem
e Nastaveni legislativnich podminek zajistujicich pravni vymahatelnost
e Definovani teritoriality
e Piima a okamzita postizitelnost pachateli
e Snizeni hranice trestn¢ pravni odpovédnosti
e Pfisné pravni postihy
Minimalizace hrozeb dle metody pravdépodobnost, nasledek a hodnotitel (PNH)

Soucasti metody PNH bylo vycisleni miry riziky jednotlivych hrozeb, zatrazenych
do 5 kategorii dle jejich charakteristiky a zptisobu pouziti. Patii zde hrozby, které jsou
v piipad¢ jejich aktivace pfimym ohrozenim pro zivoty a zdravi osob nachazejicich
se v organizacnich jednotkdch a soucasné také naruSovatelem bezpecnosti vnitiniho
prostfedi. Nejvyssi mira pottebné prioritizace je stanovena v kontextu vylouceni hrozeb
souvisejicich s pouzitim bezpilotnich autonomnich prostfedki s umisténymi zbranémi
a vybuSninami. V piipadé, ze dron nebude detekovan vcCas, neni mozné identifikovat
1 ptipadné umisténi nebezpecnych zatizeni na bezpilotnim prostiedku. V kontextu dané
situace musi byt provedena eliminace vSech bezpilotnich prostfedk.
6.4 Hrozby pro Vézeiiskou sluzbu Ceské republiky
Jednotlivé hrozby byly podrobné popséany v kapitole metody - Pravdépodobnosti, nasledki
a hodnotitele (PNH), pficemz v pfipadé¢ této metody bylo hodnoceno nepiipustnou
a vyznamnou mirou zavaznosti celkem 6 hrozeb. S ohledem na metodu analyzy rizik SWOT
budou dale tyto hrozby aplikovany a nésledné v kontextu stanoveni zavérecné strategie
pouzity pro ur¢eni jednotlivych vypoctu.
Patii zde nasledujici hrozby:

e Pieprava zbrani a stfeliva do organizac¢ni jednotky

e Pieprava vybusnin do organiza¢ni jednotky

e Provedeni Gtoku s vybusninou umisténou na dronu

e Provedeni Utoku se zbrani umisténou na dronu
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e Provedeni utoku svrzenim dronu na objekt

e Provedeni Gtoku svrzenim dronu na osobu nebo zvife

V kontextu podobného charakteru a hodnoceni budou hrozby provedeni Utoku svrzenim
dronu na objekt a svrzeni dronu na osobu a zvife v piipad¢ SWOT analyzy sjednoceny
v jednu sloucenou hrozbu, pti¢emz celkovy pocet neptipustnych a hodnocenych hrozeb bude

pro vyuziti ve SWOT analyze pét hodnocenych hrozeb.

Jelikoz byly vSechny hrozby detailn¢ konkretizovany pii provadéné metodé
pravdépodobnosti, nasledki a hodnotitele (PNH), nebudou tyto jiz dale popisovany
odbornym textem, ale s ohledem na mozna reélna rizika budou zminény jednotlivé hrozby
v kontextu nastalych udalosti ze svéta, kdy tyto se opravdu udaly ve vézenskych zatizeni

po celém svete.

Jednim z ptiklad maze byt rok 2022, kdy bylo do vézeiiského zdravotnického strediska
Federalniho tfadu vézenstvi ve mésté Dallas pasovano pomoci bezpilotniho prostfedku
s uzitnou nosnosti okolo 1,5 kg nékolik nepovolenych pfedméti (mobilni telefony, MP3
pfehravac) a znaéné mnozstvi metamfetaminu a lisovaného konopi. V daném piipadé se vSak
provedeny pokus nevydafil a nebezpecna zdsilka byla zajiSténa pracovniky stieZzené¢ho
zatizeni z diivodu havarie bezpilotniho prostfedku. Na zéklad¢ stazenych dat byla nasledn¢
odhalena osoba provozujici danou ¢innost a bylo zahéjeno trestné pravni stihani. V kontextu
vyuziti bezpilotnich prosttedkdi pro paSovani ruznych nebezpeénych predméth
do vézenskych zatizeni v USA byl Federalnim ufadem zaznamenan od roku 2018 do roku
2019 SOprocentni narust hlaSenych incidentd spojenych pravé s totoznou cinnosti

(Pavlo, 2022).
Dal8imi varovnymi piiklady mohou byt nasledujici uskute¢néné incidenty:

e Ve¢zeniské zafizeni v Ohiu v USA bylo vroce 2015 svédkem paSovani 65 g
marihuany, necelych 7 gramii heroinu a zna¢ného mnozstvi tabdku a to s vyuZitim

bezpilotniho leteckého prostfedku pro pfekonani bezpecnostnich opatteni.

e Vroce 2017 se odehrdl ve vézenském zafizeni v Jizni Karoliné doposud
pravdépodobné nejzavazné;si incident spojeny s pasovanim nebezpecnych predméti,
zafizeni a navykovych latek. Celkem byl do stfezené¢ho objektu pomoci bezpilotniho
leteckého prostiedku paSovan nésledujici seznam nepovolenych véci: brokovnice,
kratk4d palnd zbran, Ctyfi mobilni telefony a celkem 50 000 dolari. Nepovolena

zasilka byla nalezena pti pokusu o uték véznéné osoby ze stieZeného zatizeni.
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e V Australii byly vroce 2019 pomoci dvou bezpilotnich leteckych prostiedkii
do vézenskych zafizeni doruceny =zasilky obsahujici znacné mnozstvi
metamfetaminu, kdy tyto byly nasledné¢ odhaleny ve vézeniském nemocni¢nim

zatizeni pfi pokusu véznéné osoby o piedavkovani (Eagle.one, 2023).

Na nasledujici vizualizaci (Obr. 18) jsou provedeny vypocty SWOT analyzy rizik, a to dle
rozdéleni do vnitiniho a vnéjSiho prostiedi a se selekci do konkrétnich sektorti v kontextu

hrozeb z oblasti bezpilotnich leteckych prostfedkii ptisobicich na objekty Vézenské sluzby.
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Obrazek 18 Vypocet SWOT analyzy rizik
Zdroj: Vlastni zpracovani, 2023

Interni Cast obsahujici silné a slabé stranky je kliCovym ukazatelem soucasného nastaveni
vnitiniho prostfedi Vézeiiské sluzby Ceské republiky a to z pohledu vnitini bezpe¢nosti.
V ptipad¢ vyhodnoceni vSak mirné prevazuji silné stranky nad slabymi, coz je ukazatel,
ktery znaci, Ze soucasné zabezpeCeni objektli spolu s Cinnosti pfislusniki a dalSich
zaméstnancll je na pomérné¢ konstantni bezpeCnostni urovni. Slabé stranky reflektu;i
problematiku samotného pofizeni a aplikace jednotlivych bezpecnostnich systému
zajistujicich ochranu pied bezpilotnimi prostiedky, kdy tyto jsou zejména z pohledu

zajisténi financi a pfimé aplikace pomérné kritickymi faktory ovliviiujicimi moZnou inovaci.

Externi ¢ast zahrnuje ptilezitosti a hrozby, kdy potencionélni ptileZitosti jsou v mirném

pfesahu nad hrozbami. Vystupnimi ukazateli jsou zejména faktory, které realné souvisi
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s vysokou moznosti pofizeni novych bezpecnostnich systému zajistujicich zvyseni
bezpec¢nostniho prostiedi veéznic, vazebnich véznic a ustavll pro vykon zabezpecovaci
detence. Na druhé strané je potfebné vénovat vysokou pozornost bezpilotnim leteckym
prostiedklim v kontextu nejzavazné€ji hodnocenych hrozeb dle metody PNH, které byly dale
aplikovany v ptfipadé metody SWOT analyzy rizik. Soucasnd bezpecnostni situace
je na vysoké urovni, ale z pohledu neustale se dynamicky vyvijejici oblasti bezpilotnich

autonomnich prostfedkt je dilezité vénovat této problematice vysokou miru pozornosti.
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Obrazek 19 SWOT analyza v kontextu urceni zavérecné strategie

Zdroj: Vlastni zpracovani, 2023

rowr

Interni casti reflektuje prevazujici silné stranky nad slabymi strankami a sou€asné v ptipadé
externi ¢asti prevazuji pileZitosti nad hrozbami. Vyslednou strategii je tedy z pohledu vSech
analyzovanych vstupii a vystupi (Obr. 19) strategie Ofenzivni. Na zaklad€é vysledné
strategie budou uvedeny mozné inovativni zplisoby pro zvySeni vnitini bezpeCnosti
organizaénich jednotek Vézetiské sluzby Ceské republiky a to v kontextu mozného ohroZenti

bezpilotnimi leteckymi prostredky.
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6.5 Navrhy na opatieni v kontextu ohroZeni objektii Vézeiniské sluzby
Ceské republiky bezpilotnimi leteckymi prostiedky

Bezpecnostni situace se neustidle méni a technologicky vyvoj pfinasi nejen nové hrozby,
ale souCasn¢ také nové inovativni bezpeCnostni systémy, schopné celit 1 tém
nejvyznamnéjSim hrozbam. V piipadé bezpilotnich prostfedkii bylo vyvinuto nékolik
obrannych systému a prvkil uréenych pro eliminaci vétSiny bezpilotnich prostredkil. Autor
v nasledujicich odstavcich pfedstavi redlné moznosti potizeni predmétnych prostredkl
urcenych k zajisténi konstantni bezpecnosti a to 1 z pohledu finan¢ni analyzy v kontextu

mozné realizovatelnosti.
EAGLE.ONE Autonomni dron

Vyvoj autonomniho dronu Eagle.one byl spustén na zaklad¢ stovek az tisicti bezpe¢nostnich
incidentll souvisejicich s naruSenim vzdusSeného prostoru nad zabezpecenymi objekty,
kterymi jsou napft. letiSté, tovarny, chranéné stavby, véznice a dalsi strategicky vyznamna
mista.

Jedna se o pln€ autonomni dron s umélou inteligenci a vykonnym pocitacovym systémem
v chranéném karbonovém téle. Je vybaven 8 motory pfipravenymi k plné¢ autonomnimu
provedeni vzletu, pies odchyt a ndsledny ndvrat do fidici stanice. Behem normalniho rezimu
je dron eagle.one v pohotovostni fazi, pticemz pii detekci, kterou preda odpoveédna osoba,
ptipadné autonomné vyhodnoti detekéni systém, je béhem nékolika sekund zahajena jeho
odchytova ¢innost (Eagle.one, 2023).

Vyhodou z pohledu Vézenské sluzby je predevSim jeho autonomni systém, ktery dokdze
s ohledem na uzplsobené konstrukéni a mechanické vlastnosti odchytit i bezpilotni
prostfedky vétSich rozméri a nasledné s vyuzitim padédkového systému bezpecné pristat
na stanoveném misté. DalSi vyhodou je otevieny systém, ktery se dokdze integrovat do jiz
zab&hlych bezpe€nostnich systémil v ramci bezpecnostni infrastruktury organizacnich
jednotek. Vysledna cena za pofizeni odchytového autonomniho dronu Eagle.one véetné
souvisejicich systémt je ptiblizn€ 3 000 000 K¢ (Kvapil, 2023).

Protidronova zbrain EDM4S

EDMA4S je protidronova zbran litevské firmy NT, ktera je zaméfena na eliminaci malych
a stfednich bezpilotnich prostfedkii a to na ziklad¢ identifikace s naslednym aktivnim
ruSenim bezpilotnich prostiedktli, navigacnich systému a sledovacich zafizeni. Vzhledem

EDMA4S piipomind béZn€ vyrabéné automatické zbrané. Vyhodou je moZna systémova
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modifikace pro konkretizaci na ptipadné atypické frekvence. V soucasné dobé
je protidronova zbran aktivné vyuzivana ukrajinskymi ozbrojenymi silami ve valce s Ruskou
federaci. Pro ucely ovladani pfedmétné zbrané je potiebné zajistit manipulaci jednou
odpovédnou osobou. Nevyhodu pfedstavuje pravé neautonomni systém a zejména nutna
identifikace osobou, pfipadné kamerovym systémem a nasledné zahajeni ¢innosti s ¢asovou
prodlevou. Soucasti zbran€¢ jsou vyménné bateriové moduly s maximalni dobou
nepretrzit¢tho provozu 35 minut. S vyuzitim protidronové zbrané je mozné zasahnout
a paralyzovat cil az na vzdalenost do péti kilometra (Valka.cz, 2023).

Vyslednd cena za jednu protidronovou zbrain EDM4S je 15000 americkych dolard -
v prepoctu na ¢eské koruny pti kurzu dne 06. 04. 2023 se jedna o ¢astku 321 750 K¢.

Protidronova zbran SKYWALL 100 Anti-Drone Bazooka

Vzhledem zcela identicka zbran pfipominajici ve zmenSeném provedeni bazuku. Jedna
se o manualné ovladany systém zajist'ujici vystieleni specidlni patroly pomoci stlateného
vzduchu obsahujici odchytovou sit, kterd nasledné dron zneskodni a svede s vyuzitim
integrovaného padédku smérem k zemi. V prvni fazi je v§ak nutné zbrait manualné premistit
a prfi pfipadné identifikaci bezpilotniho prosttedku zaméfit pomoci integrovaného
SmartScope systému. Identicka zbrain byla napiiklad nasazena pii ochrané prezidenta
Spojenych stath americkych pfi navstévé Bruselu na jednom ze summiti. V moznostech
protidronové zbrané je zasahnout staticky i pohybujici se cil na vzdalenost 100 metri
pfi¢emZ nevyhodou je stejné€ jako u zbrané¢ EDM4S nutnost pfimé identifikace nebezpe¢ného
dronu konkrétni osobou nebo kamerovym systémem. S ohledem na miru rizika vyznamnych
hrozeb mtze byt ¢asova prodleva kritickym faktorem pfi zajisténi ochrany organizacnich

jednotek (OPEN WORKS Engineering Ltd, 2022).

Konkrétni cenu protidronové zbrané se autorovi nepodaftilo zjistit. S ohledem na obdobny
typ zafizeni s niz§imi technologickymi pozadavky, neZ je u zbrané EDM4S, je cena
odhadovana autorem pfiblizn¢ 10 000 americkych dolarii - v pfepoctu na ceské koruny

pfi kurzu dne 06. 04. 2023 se jedna o ¢astku 214 500 K¢.
Ochranny systém proti dronim ANDROMEDA

Systém Andromeda se sestava zné€kolika piidavnych systémi, které jsou schopny

autonomnim zptisobem provést nasledujici kroky:
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e Detekce

e Proces vyhodnoceni optickymi ¢idly

e Piedani informace do fidiciho systému

e Eliminace bezpilotniho prostfedku rusenim signédlu a navigacnich systému
e Ochrana bezpec¢nostni zony

Vyhodou systému Andromeda je pln¢ autonomni systém, modifikovany a zcela integrovany
na konkrétni typ prostiedi, kdy dokdze pracovat bez zasahu jakychkoliv osob a podptirnych
bezpecnostnich systémil. Jedna se tak o nejlepsi systém zabezpeceni chranénych objekti,
kdy tyto je vhodné aplikovat zejména na letisté a dalS$i vyznamna mista, s moznym

ohrozenim stovek az tisicli zivotli osob pfi eskalaci rizik bezpilotnimi leteckymi prostiedky.

Nevyhodou jsou z pohledu autora prace zejména celkové naklady na pofizeni a aplikaci
jednoho takového systému a to i s ptihlédnutim k faktu, Ze Vézetiska sluzba Ceské republiky
pottebuje podobnych systémi pro zabezpeceni v§ech véznic, vazebnich véznic a deten¢nich

ustavil minimalné 35 (URC Systems, 2023).

Autorem prace nebyla zjiSténa presnd vyse ceny celého integrovaného systému, pricemz
ale tyto ochranné protidronové systémy patii k t€ém nejnakladnéj$im investicim a z pohledu
autora prace by se mély naklady na jeden kompletni systém pohybovat v desitkach miliont

korun. Odhadovana minimalni cena je autorem prace stanovena na 15 milioni K¢.

Soucésti potfizeni ochrannych a obrannych prvki pfed naruSiteli v podobé bezpilotnich
leteckych prostfedki je také fada dalSich faktoril, které musi byt realizovany v kontextu
efektivniho pouziti v tak specifickém prostiedi, kterym jsou organiza¢ni jednotky Vézenskeé

sluzby Ceské republiky.
Investice do vybranych protidronovych systému obsahuji nasledujici dil¢i polozky:
e ZajiSténi odborného teoretického 1 praktického Skoleni
e Uvedeni zbrani a protidronovych systémut do provozu
e Pravidelna udrzba
e Servisni néklady
o Uprava stavebné technickych prostiedkii organizaéni jednotky

e Nové¢ aktualizace
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Autor prace se v nasledujici tabulce (Obr. 20) zaméfil na pfiblizné vycisleni nakladi
spojenych s pofizenim ochranného systému nebo prvki zabezpecujicich ochranu pted
bezpilotnimi leteckymi prostfedky. Pii stanoveni finanéniho rémce u vSech Ctyr

potencionalnich moZznosti jsou feSeny nasledujici faktory:
e Pofizovaci cena (odhad autora na zakladé¢ zjisténych poznatki)

Skoleni (odhad autora s ohledem na sloZitost systému)

e Servisni naklady (pfiblizny odhad autora v kontextu celkového poctu zapojenych

0sob)

e Uprava stavebnd technickych prvki (STP) - piiblizné odhadované naklady
na Upravu soucasnych stavebné technickych prvkl organizacnich jednotek. Jedna
se zejména o stavebni pradce a pofizeni potfebnych prvkl k ochrané systému

a k bezpecnému fungovani pti vsech klimatickych podminkach.

e Aplikace systému - Odhadované néklady na zapojeni a integraci systému dle jeho

slozitosti a technologickych pozadavk.

Polozka/Zafizeni (K¢) Odchytovy dron EDM4S Skywall 100 Andromeda
Pofizovaci cena 3000 000 321750 214 500 15 000 000
Skoleni 50 000 30000 30000 100 000
Servisni naklady 30 000 5000 5000 50 000
Uprava STP 10 000 3000 3000 100 000
Aplikace systému 10 000 0 0 50 000
Naklady celkem na 1 OJ (1.rok) 3100000 359750 252500 15300000
Naklady celkem na 35 OJ (1.rok) 108500000 12591250 8837500 535500000
Naklady na 1 OJ od 2. a dalSiho roku 80 000 35000 35000 150 000
Naklady na 35 OJ od 2. a dalSiho roku 2800000 1225000 1225000 5250000

Obrazek 20 Finanéni ramec pfi potizeni bezpe€nostnich protidronovych systému

Zdroj: Vlastni zpracovani, 2023
Vysvétleni jednotlivych poloZek:

Naklady celkem na 1 organiza¢ni jednotku vyjadiuji celkové naklady pottebné k aplikaci

a spusténi daného systému v prostiedi jedné organizacni jednotky (odhadované naklady).

Néklady celkem na 35 organiza¢nich jednotek vyjadiuji celkové néklady potfebné k aplikaci
a spusténi dané¢ho systému v prostiedi vSech 35 organiza¢nich jednotek (odhadované

naklady).

Néklady na 1 organizacni jednotku od 2. a dalS§iho roku vyjadiuji celkové naklady spojené

s provozem daného systému, kdy do tohoto jsou zahrnuty pouze servisni naklady a Skoleni.
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Néklady na 35 organizacnich jednotek od 2. a dal§iho roku vyjadiuji celkové naklady
spojené s provozem daného systému, kdy do tohoto jsou zahrnuty pouze servisni naklady

a Skoleni a to pfi provozu ve vSech 35 organizacnich jednotkach.

Stanovené vystupy z vytvoreného finanéniho ramce porizeni jednotlivych

bezpecnostnich systémii:
Eagle.one odchytovy dron

U odchytového dronu Eagle.one jsou celkové odhadované ndklady na 1 organiza¢ni

jednotku v prvnim roce ve vysi 3 100 000 K¢&.

Celkova odhadovana investice pii pofizeni odchytového dronu Eagle.one do vsSech

35 organizacnich jednotek je 108 500 000 K¢.

Celkova odhadovana investice od 2. a dalSiho roku zahrnujici Skoleni a servisni naklady

pro vSech 35 organizac¢nich jednotek je 2 800 000 K¢.

Z pohledu autora prace jsou naklady spojené s pofizenim a naslednym provozem
odchytového dronu Eagle.one umérné dilezitosti nastaveni bezpe¢nostnich opatfeni a autor

doporucuje provedeni investicniho zdméru.
Protidronova zbrain EDM4S

U protidronové zbran€¢ EDMA4S jsou celkové odhadované naklady na 1 organizacéni jednotku

v prvnim roce ve vysi 359 750 K¢.

Celkova odhadovana investice pii pofizeni protidronové zbrané EDM4S do vSech

35 organizacnich jednotek je 12 591 250 K¢.

Celkova odhadovana investice od 2. a dalSiho roku zahrnujici Skoleni a servisni naklady

pro vSech 35 organizacnich jednotek je 1 225 000 K¢&.

Z pohledu autora jsou naklady spojené s pofizenim a naslednym provozem protidronové
zbran¢ EDM4S umérné dulezitosti nastaveni bezpecnostnich opatieni a autor prace

doporucuje provedeni investicniho zdméru.
Protidronova zbran SKYWALL 100 Anti-Drone Bazooka

U protidronoveé zbrané¢ SKYWALL 100 jsou celkové odhadované naklady na 1 organizaéni

jednotku v prvnim roce ve vysi 252 500 K¢.

Celkova odhadovana investice pii pofizeni protidronové zbrané¢ SKYWALL 100 do vSech

35 organizacnich jednotek je 8 837 500 K¢.
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Celkova odhadovana investice od 2. a dal$iho roku zahrnujici Skoleni a servisni naklady

pro vSech 35 organiza¢nich jednotek je 1 225 000 K¢&.

Z pohledu autora jsou naklady spojené s potfizenim a naslednym provozem protidronové
zbrané SKYWALL 100 umérné dilezitosti nastaveni bezpecnostnich opatieni.
Z pohledu pfilisné podobnosti pii provadéném zasahu a to s pomérné nizsi efektivitou oproti
odchytovému dronu Eagle.one a taktéz protidronové zbrani EDMA4S, autor prace

nedoporucuje provedeni investicniho zaméru z vyse uvedenych davodi.
Ochranny systém proti dronim ANDROMEDA

U ochranného systému Andromeda jsou celkové odhadované naklady na 1 organizacni

jednotku v prvnim roce ve vysi 15 300 000 K¢.

Celkova odhadovana investice pfi pofizeni ochranného systému Andromeda do vSech

35 organizacnich jednotek je 535 500 000 K¢.

Celkova odhadovana investice od 2. a dal$iho roku zahrnujici Skoleni a servisni naklady

pro vSech 35 organizacnich jednotek je 5 250 000 K¢&.

V kontextu vySe uvedenych potiebnych investici autor price nedoporucuje provedeni
investicniho zaméru ve véci potizeni ochranného systému Andromeda. Predmétny systém
je z pohledu bezpecnosti nejvhodnéjsi variantou, pfi¢emz ale celkova investice je neimérna
souéasnym potfebam Vézenské sluzby Ceské republiky. Vhodnym mistem pro integraci

systému Andromeda jsou napi. mezinarodni letiste.

Z pohledu autora Diplomové prace je sméroplatnou variantou potfizeni odchytového dronu
Eagle.one a soucasné jedné protidronové zbrané EDM4S do kazdé organizacni jednotky
Vézenské sluzby Ceské republiky. V celkovém soudtu se jedna o 35 organiza¢nich jednotek,
které by mély disponovat vybranymi protidronovymi zatfizenimi pro ochranu objekta. Jedna
se o optimalni feSeni nejen z pohledu finan¢nich nakladi, ale také z pohledu celkového
zvySeni bezpecnosti organizacnich jednotek Vézenské sluzby, kterd mize byt v kontextu

dynamického vyvoje bezpilotnich leteckych prostfedki zcela zasadni.

Soucasti zavérecnych krokil autora prace, ur¢enych ke zvysSeni bezpecnosti organizacnich
jednotek, je vytvofeni vyvojového diagramu v kontextu piipadné detekce bezpilotniho
prostiedku nad organiza¢ni jednotkou Vézefiské sluzby Ceské republiky a to z pohledu
jednotlivych procesnich tkonii nejen bezpecnostnich systému, ale taktéz piisluSnika

konkrétni organizacni jednotky.
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Obrazek 21 Vyvojovy diagram procesnich ukont pii detekci bezpilotniho prostfedku
Zdroj: Vlastni zpracovani, 2023
Vyvojovy diagram (Obr. 21) piedstavuje jednotlivé dil¢i Cinnosti a tkony spojené s detekci,
vyhodnocenim, zajisténim a vySetfenim nepovolené ¢innosti a to s ndslednym predadnim
ptipadu k dal§imu vytézeni Policii Ceské republiky a piipadné vnitinimu kontrolnimu
organu Oddéleni prevence a stiznosti Vézetiské sluzby Ceské republiky, jez je soudasti viech

organizacnich jednotek pro feSeni a vySetfovani mimotradnych udalosti a krizovych situaci.
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Souvisejicim sté¢zejnim tkolem pro autora prace bylo vytvofeni Typového planu (Obr. 22).

TYPOWY PLAM
VZNIK MIMORADNE UDALOSTI SOUVISENCT 5 NARUSENIM VZDUSNEHO PROSTORU AREALL
VEZERSKE SLUZBY CESKE REPUBLIKY BEZPILOTHIM LETECKYM PROSTREDKEM

C. Stanovensa opatieni FLodpovédnost za Cinnost Cas provedeni
Wyrozumeét vedeni véznice a Wrchni mspeltor strazni
1. | krizowvy Stab — vedoucl zsluzby a inspeltor - IHNED
Zaméstnance operator
Provest kontrolu veduineho Strafmi zasahova hlidka,
2. | prostoru prizluEniloy zdasahowve ostatni piisluinici v daném IHNED
hlidkoy misté
Lajistit provedeni lokalnibo Strafmi zasahowva hlidka,
3. | stfeZeni ohroZzensho mista ostami prisluinici v daném IHNED
organizacni jednothoy miste
Provadét kontrolu pomoci
4. | kamerového systému a dalgich Inspelktor - operdtor IHNED
bezpetnostmich prvka
%yslat na ohrozené misto %rchni inspeltor strazni
5. | progkolencho pfisluinilka sluzby, Inspektor a IHMNED
3 protidronoyvou shrani inspeltor - operator
6. Eontrelovat éinnost odchytowvého Iuspekftn{fstréuf:qi _slu."'zl:-}', LINED
dronu ostatni prisluznici
Informovat piisluiniloy a civilni 1'"1'-"1“]::;:1 mspet:tktﬁr sl:_razl:u i
7. | zamé#stnance organizaéni STULEDY & MmEpetion NEPRODLENE
- ednotioy Gm?tﬁr: ‘iE_d.D‘LII’.‘l
! ’ Zamestnanct
- — Wrchni inspektor strafni
8. | Vyromum? BOR dle sluzby a inspektor - DLE POTREBY
operator
R . Wrchni 1 eltor strazni
g, | Zahajeni obrany aredlu Iuzby a inepektor — DLE POTREBY
organizacni jednothoy B
operator
Wrchni inspektor strafni
10. | Swvoléni pfisluinikn do sluZby sluZby a inspektor - DLE POTEEBY
operator
Feditel vazebni vérnice,
11. | Zahajit finnost krizewvého Stabu povéreni vedouwci DLE POTREEY
pPracovnict
12. B+t v soufinnosti s prisluinilkcy té:ichiﬂifza_mﬁsmanci a DLE POTEERY
PCE prizlugnicl
15. H_I-:Ilt se E-c:-k:j.'n} kmizowveho Stabu a ‘-.-"rv.?’]m:{ mspeltor strafmni [HNED
vedeni vEznice zlufhbey
. - Vrchni inspeltor strafFni
14, | [nformovat zdravomicke slusby a inspelctor - DLE POTREBY
stfedisko véznice -
operator
Informovat Generalni feditelstvi %rchni inspeltor strazni
15. | VECR o nastalé mimofadns sluZby a inspeltor - MEPRODLENE
udalost operator
Zahajit fetfeni o vzaklé (Oddéleni prevence a =
16. | mimotsdne udalosti sti¥nosti MEFRODLENE

Obrazek 22 Typovy plén pro pfipad naruseni objektli VEézenskeé sluzby
bezpilotnimi leteckymi prostiedky

Zdroj: Vlastni zpracovani, 2023

Dle autora prace se jedna o dalsi uroven potiebnou ke zvySeni bezpe¢nosti organizacnich

jednotek Vézetiské sluzby Ceské republiky a to v kontextu hrozeb souvisejicich

s pfitomnosti bezpilotnich autonomnich prostiedkli. Typovy pléan bude dle potieb pravidelné

aktualizovén s pfihlédnutim k pfipadnym zméndm a poZadavkiim v pfedmétné oblasti.
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KONTROLNI SEZNAM (CHECK LIST)

Udalosti a procesii provedenych pred zahajenim provozu bezpecnostnich

prvkii a opatieni pro eliminaci bezpilotnich leteckych prostredki

c. Proces Splnéno Poznamka

1. va%clent kontroly stavebné technickych ANO - NE
prostiedkn
Zajisténi Skoleni osob na éinnost

2. odchytového dronu Eagle.one ANO - NE
Zajisténi Skoleni na protidronovou zbrai

3. EDMA4S ANO -NE
Vytvoreni zasahovych skupin a uréeni

4, | kompetentnich osob pro piipad vzniku ANO -NE
MU s bezpilotnimi prostiedky
Kontrola sou¢innostnich dohod s Policii

S Ceské republiky ANO - NE
Provedeni cviéeni s ostatnimi IZS pi1

6. vzniku MU s bezpilotnimi prostiedky ANO - NE

7. | Kontrola aktualnosti typového planu ANO -NE

3. I&Dnt:rcu:la systému pro svolani prisluinika ANO - NE
do sluzby

0, I&hc:nt:lrc:la soucinnosti se zdravotnickym ANO - NE
stiediskem OJ
Provedeni kontroly ostatnich

10. bezpeénostnich prvka ANO - NE

1. Fr}m‘edem kontroly éinnosti krizového ANO - NE
gtabu

12. va?clent kontroly spojovacich ANO - NE
prostiedkn

Obrazek 23 Kontrolni seznam ¢innosti provadénych ptred zahajenim provozu
bezpecnostnich prvkl

Zdroj: Vlastni zpracovani, 2023

Kontrolni seznam (Obr. 23) byl autorem prace vytvoten na zékladé vhodnosti provedeni

kontrolnich tkonii pied zahdjenim cinnosti bezpecnostnich prvki a systémi urcenych

k eliminaci bezpilotnich leteckych prostfedki. Kontrolni seznamy jsou v praxi uplatiovany

zejména pied zahajenim letové Cinnosti u pilotovanych letadel, pfi¢emz bezpilotni letecké

prostiedky a ochranné systémy taktéz patii do pfedmétné oblasti.
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ZAVER

Hlavnim podnétem pro autora pii rozhodovani o zpracovani Diplomové prace bylo
predevsim zjisténi, ze se v soucasné dob¢ svétoveé bezpecnostni systémy potykaji s pomérné
vyznamnou a velmi dynamicky se rozvijejici hrozbou v podobé bezpilotnich leteckych
prosttedkl a jejich doprovodnych systémi. Soucasné se autor prace v kontextu ziskanych
zkusenosti z prostiedi Vézeniské sluzby Ceské republiky piesvédéil o faktu, Ze i na tzemi
Ceské republiky jiz probshlo nékolik detekci bezpilotnich leteckych prostiedkt
a to pfimo nad organiza¢nimi jednotkami. Z pohledu bezpecnosti nemély tyto nepovolené
¢innosti hlubsi negativni podtext, pfi¢emz se ale jednalo o prvni pokusy, které by mély byt
v kontextu zajiSténi bezpecnosti v kratkodobém horizontu eliminovany. DalSim zjiS§ténim
se autor prace pouze utvrdil o spravnosti a naléhavosti feSeni pfedmétné problematiky,
pficemz samotnym podnétem bylo informovani se o jiz prob&hlych bezpecnostnich
incidentech souvisejicich s pasovanim nebezpecnych predmétl, navykovych a omamnych
psychotropnich latek a predevSim zbrani do arealt vézenskych zafizeni po celém svéte.
Z vySe uvedenych diivodi byla autorem zpracovana Diplomova prace, ktera méla predevsim
identifikovat hrozby a zajistit pomoci dostupnych bezpecnostnich opatteni jejich ucinnou

eliminaci.

Teoreticka ¢ast prace byla nejprve vénovana problematice Vézenské sluzby v kontextu
bezpecnosti, nacez bylo kontinudln€ navazano druhou kapitolou zabyvajici se bezpilotnimi
leteckymi prosttedky z pohledu politiky, vyvoje a jejich souc¢asné vyuzitelnosti. Teoreticka
Cast prace byla ze své podstaty predevs§im zakladnim uvedenim do jednotlivych oblasti, které

jsou z pohledu bezpecnosti ve vzajemné nekompatibilité.

Prakticka cast prace kontinudln¢€ navazovala na €ést teoretickou. V prvni ¢asti byla nejprve
uvedena komparace legislativnich podminek provozu a to v kontextu v té dob¢ probihajicich
legislativnich zmén. Vyznamnym zplsobem se ménily legislativni podminky provozu
bezpilotnich leteckych prostfedki a to z legislativy narodni na legislativu harmonizovanou
evropskou. V praktické ¢asti bylo dale navazano kapitolou, ve které byly identifikovany
hrozby spojené s provozem bezpilotnich leteckych prostfedk v blizkosti zatizeni Vézenskeé
sluzby, s ndslednym hodnocenim a stanovenim miry zédvaznosti rizika jednotlivych hrozeb.
Dale bylo navdzano metodou SWOT analyzy rizik, v pfipadé které byly aplikovany
nepiijatelné hrozby, a soucasné byla provedena samotné analyza za ticelem zjisSténi vysledné
strategie urdujici dal$i sméfovani Vézeniské sluzby Ceské republiky v problematice

bezpilotnich autonomnich prostiedkli, jakozto pfimych Cc¢initeld piimo pilisobicich
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na bezpe€nostni systémy stfezenych zafizeni. Na zaklad¢ vysledné strategie autor prace
definoval bezpecnostni opatfeni za Ucelem eliminace bezpilotnich leteckych prostredki
a to v kontextu zvyseni bezpecnosti organizacnich jednotek Vézenske sluzby, se soucasnym
uvedenim finanéniho rdmce a doporucenim jednotlivych bezpecnostnich prvki.
V kontinuité s navrhovanymi opatfenimi v podob¢ bezpecnostnich prvkia byl autorem prace
uveden vyvojovy diagram postupu pii detekci bezpilotniho prostfedku nad organizaéni
jednotkou Vézenské sluzby a to snaslednym vytvoienim typového planu urcujiciho
odpovédnost a postupy jednotlivych zainteresovanych osob. Zavérecnym dokumentem
je kontrolni seznam pro provedeni kontrolnich opatfeni pfed zahajenim ¢innosti a samotného

provozu ochrannych prvka eliminujicich bezpilotni letecké prostiedky.

Zavérem lze na zaklad¢ zjiSténych skutecnosti konstatovat, Ze sjednocenim legislativnich
podminek provozu Evropskou unii se vyrazné zvysila bezpecnost leteckého provozu nejen
pro pilotovana letadla, ale také pro osoby pfimo nezucastnéné provozu bezpilotnich
leteckych prostiedkd. Soucasné autor prace uvadi, ze i pres existujici nepfijatelné hrozby
je mozné tyto eliminovat dostupnymi bezpecnostnimi prvky a souvisejicimi systémy
na zcela pfijatelnou urovei a to s pomérné akceptovatelnymi financnimi naklady. Poznatky
a vystupy z diplomové prace autor dale vyuzije v feSeni dané problematiky v kontextu
sluzebniho zafazeni u Vézeiiské sluzby Ceské republiky a v piipadé potieby budou tyto dale
poskytnuty odpovédnym osobam ke stanoveni dalSich strategickych ukonl a postupl

v pfedmétné oblasti bezpilotnich leteckych prostiedkil, jakozto vyznamnych hrozeb.
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