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ABSTRAKT

Bakalarska prace s nazvem Kampané prevence proti kyberSikan¢ z pohledu déti 13-
15 let upozoriiuje na rizika kyberSikany v online prostfedi. Prace je vénovana kampanim,
které jiz diive na socidlnich sitich probihaly, ale také moznostem budouci kampané, ktera

by co nejvice zaujala a poucila déti ve vékovém rozmezi 1315 let.

Teoretické Cast je zamétena na zakladni pojmy v internetovém prostiedi, socidlni sité
a samotnou problematiku kyberSikany. Prakticka ¢ast je zamétena na jednotlivé kampang,
které probihaly na socidlnich sitich, v televizi a ve Skoldch. Déle jsou zde rozebrany
vysledky kvantitativniho vyzkumu pro ovéteni povédomi kampani a navrh tvorby budouci

kampané.

Kli¢ova slova: kybersikana, prevence, kampang, socialni sité, influencer, déti, rizika, hrozby

ABSTRACT

The bachelor thesis entitled Cyberbullying prevention campaigns from the
perspective of children aged 13-15 years highlights the risks of cyberbullying in the online
environment. The thesis focuses on campaigns that have previously been run on social
media, but also on the possibilities for future campaigns that would best engage and educate

children in the 13-15 age range.

The theoretical part focuses on basic concepts in the internet environment, social
networks and the issue of cyberbullying itself. The practical part focuses on the different
campaigns that have taken place on social networks, on television and in schools.
Furthermore, the results of the quantitative research to verify the awareness of the campaigns

and the design of future campaign development are discussed.

Keywords: cyberbullying, prevention, campaigns, social networks, influencer, children,

risks, threats
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UvVOD

Pfechodem komunikace na socidlni sité se stale Castéji setkavame s problémem
kybersikany. Je otdzkou, zdali je za tim nedostate¢né proskoleni déti nebo nedocenéni tohoto
problému rodi¢i &i ugiteli. Cim dal &astji také vidime v online prostiedi a na socialnich
sitich déti velmi nizkého véku, které nesplituji veékovou hranici 13 let, kterd je nutna pro

registraci.

Kybersikana - jednd se o vSeobecné Sikanovani osob pomoci internetu nebo
mobilnich telefond. Patii mezi né naptiklad vydirani, ublizovani, obtéZovani, ztrapnovani,
ohrozovani a zastraSovani. Mezi nejCastéjsi projevy patii zasilani urdzlivych a zastrasujicich
zprév, pofizovani fotografii, s jejich ndslednou Upravou, kradeze identity, odhalovéni

tajemstvi, vydirdni, poptipad¢ obtéZzovani a pronasledovani (Buryskova, 2020).

Bakalarska prace s ndzvem Kampan¢ prevence proti kyberSikané z pohledu déti 13-
15 let je vénovana pravé problematice zminéné kybersikany. Prace je roz¢lenéna na dva vétsi
celky, cast teoretickou a cast praktickou. Ty jsou rozdéleny do né¢kolika podkapitol.
Zpocatku se prace vénuje n€kolika vS§eobecnym pojmiim. Dale se z podstatné ¢asti vénuje
socidlnim sitim napf. jejich znakiim, nebo t€ém nejzndmé&jSim z nich. Teoretickd Cast je
vénovana rizikiim a hrozbam, které souvisi s uzivanim socialnich siti. Posledni kapitolou

teoretické Casti je metodika vdzana na ¢ast praktickou.

Druhé ¢ast, praktickd, sméfuje na kampang, které se zabyvaji prevenci kyberSikany
v online prostfedi. Porovnava zde dva nejznamé;jsi youtubery Jirku Kréle a Karla Kovare
alias Kovyho, ktefi se stali ambasadory téchto kampani. Oba jsou aktivni v online svété a
Sifi osvétu kyberSikany hlavné u mladSiho publika do 18 let. Rozebirany jsou zde také
kampané, které probihaji na Skolach, konkrétné¢ v Plzni nebo v Brné. Kromé kampani

v online svété a na Skolach se prace také vénuje kampanim v literatuie nebo filmech.

Vyzkumna ¢ast shrnuje vysledky kvantitativniho Setfeni, které probihalo na druhém
stupni zakladnich Skol v okrese Vsetin. Dale pojednava o jednotlivych parametrech budouci

kampané.
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I. TEORETICKA CAST
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1 VSEOBECNE POJMY

1.1 Internet

Celosvétova pocitacova sit, ktera spojuje jednotlivé mensi sité pomoci sady protokola
zvanych IP. Nazev internet pochéazi z anglického slova network (sit’). Slouzi k pfenaseni
informaci a poskytovani sluzeb (posta, chat, webové stranky, sdileni, vyhledavani, hrani her
apod.). Internet miize pro lidstvo znamenat takovy pfinos, jako zavedeni pisma ¢i vynalez

knihtisku (Prochazka, 2010, s. 11).

Spusténi internetu v Ceskoslovensku probéhlo 13. inora 1992 na Prazském CVUT.
Internet byl spustén na zakladé projektu FESNET (Federal Education and Scientific). Cely
projekt byl financovan z prostiedkli Fondu rozvoje vysokych $kol Ministerstvem Skolstvi,
mladeZe a télovychovy Ceské republiky. Do pivodniho projektu byly zapojeny viechny
vysoké 8koly vétsich mést v Ceské republice. Po rozdéleni se piejmenoval na CESNET
(Czech). Pivodné internet slouzil pouze k vyméné informaci na akademické ptidé mezi

védeckymi pracovisti a vysokymi Skolami, pozdé&ji se ale rozsifil a zasadné zménil svét.

Prekazkou k vétSimu rozsifeni internetu byla zpocatku jeho pftili§ vysoké cena. Diky
cenové politice spolecnosti SPT Telecom vznikla inciativa Internet proti monopolu, ktera
tlacila ceny dolli a snazila se prosadit tarif, ktery pfeSel na mésicni pausal. Poté uZ cena

zacala klesat na pfijatelnou troven (Karlik, 2017).

1.2 Wi-Fi

Bezdratova technologie, ktera spojuje chytré zatizeni (tablet, notebook, smartphone,
apod.). Cely proces spociva v pfenosu signdlu v ramci pocitacové sité. Sité rozliSujeme na
domaci, firemni, Skolni a vefejné. Diive byl dosah Wi-Fi pouze nékolik metrt, diky
vyspélym technologiim a inovacim se nyni dokdZeme dostat az na stovky metrti (Monik,

2017).

1.3 Mobilni sit’

V mistech, kde neni dostupny vysila¢ Wi-Fi, lze vyuzit bezdratovou mobilni datovou
sit’, kterd poskytuje pripojeni hlavné na cestach, popt. v ptirodé. VSechny chytré telefony

v dnesni dobé jiz maji technologii pro pfipojeni mobilniho internetu.
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Nejsilnéjsi siti je aktualné patd generace oznacovand jako 5G. Dalsi nejcastéji
pouzivané sit¢ jsou 4G a 3G, které jsou mnohdy vyuzivany v mén¢ obydlenych oblastech.

Jejich nevyhodou je pomalejsi pienosova rychlost.

1.4 Smartphone

V prekladu chytry telefon. Jedna se o mobilni telefony, které pracuji s operacnim
syst¢tmem. Hlavnim rozdilem od klasického telefonu je tvar a jeho funkce. Smartphone je
ovladany pomoci dotykového displeje, na kterém lze prohlizet internet, hrat hry a vyuzivat

pokrocilé aplikace. Nejznaméjsim systémem je Android a iOS pro telefony znacky Apple.

Prvni chytry telefon vydala spole¢nost IBM v roce 1994. Nese nazev IBM Simon a
patii mezi prvni telefony s dotykovou obrazovkou. Velky zajem o telefony zacal aZ v roce
2007, kdy Apple ptedstavil sviij iPhone se systémem 10S. Dodnes patii smartphony mezi
nejprodavangjsi telefony na svété (Smartphone, ©2022).

1.5 Operacni systémy
Android

Platforma Android byla ohldSena spoleCnosti Google 5. listopadu 2007. Operacni
systém je postaven na Linuxovém jadte, ktery byl ur¢en pro chytré telefony, PDA, navigace
a ostatni zafizeni. Na vyvoji se podilelo také sdruzeni firem Open Handset Alliance (sdruzeni
mobilnich operatorti, obchodnikli, softwarovych vyvojait a vyrobcii mobilnich zafizeni,
které Google predal tuto platformu véetné zdrojovych kodi. Pozdéji se Android uvolnil jako

open source, na kterém mohla pracovat cela vetejnost.

Cilem Androidu je otevienost vS§em vyvojart. Platforma také umoZiluje nainstalovat
si libovolnou aplikaci. Vyrobci telefont nepotiebuji souhlas k nainstalovani ani k tipravam
systému Androidu do svého zatfizeni. MoZnosti open source, kterou Android preferuje, si tak
ziskavad mnoho zdkaznikl a je oznaCovéan za operacni systém budoucnosti. Nevyhodou

systému je vét§i ohrozeni vici viriim a hackeriim (Co je to ten Android?, 2023).
Apple a iOS

Spolecnost Apple byla zalozena Stevem Jobsem, Stevem Wozniakem a Ronaldem
Waynem v roce 1976 ve mésté Cupertino pobliz Silicon Valley. Jobs byl z firmy kvli

sporim vyhozen v roce 1985. V 90. letech se pak firma dostava do tpadku diky konkuren¢ni
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spole¢nosti Microsoft. V roce 1997 se do firmy vraci Steve Jobs a firma se pomalu zac¢ina

vracet k ziskovosti diky mobilnim zafizenim iPod, iPhone a iPad.

108 je operacni systém vytvoreny spolecnosti Apple Inc. ptivodné pro telefony iPhone.
Jedna se o druhy nejcastéji instalovany mobilni operacni systém na svété. 10S byl vydan
v roce 2007 a stal se pokrokem pro telefony, které jsou ovladany pomoci stylusu nebo tlakem
prsty na obrazovku. V roce 2008 vysla aktualizace, kterd uzivatelim umoznovala nakupovat
pomoci funkce Apple Store aplikace tfetich stran. Systém tak zaznamenal velky financni
utoktim upraven do bezpecné podoby. Systém diky aktualizacim postupné doplituje nové
aplikace, jako FaceTime, virtualni asistentku Siri nebo Apple Pay — moznost placeni pomoci

telefonu (Volle, 2023).
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2 SOCIALNI SIT

2.1 Vymezeni pojmu

Internetova sluzba, kterd umoziuje uzivatelim vytvaret vefejné, uzaviené nebo
firemni profily, prezentace, diskusni fora, a je mozné zde sdilet fotografie, videa, texty a
dalsi obsah. Obsah na socialnich sitich je tvofen jejimi uzivateli. Pomoci ptispévkil, vetfejnou
komunikaci, chati apod. mohou vytvaret obsah. Rozmach socidlnich siti nastal v obdobi
neomezeného internetu (do té doby nebyl pro vSechny dostupny diky pomalé rychlosti a

vysoké cen¢). Aktudln€ je nejrozsitené;si siti Facebook (Kozisek a Pisecky, 2016, s. 107).

Podrobnéjsi definici nam popisuje D. Knoke a S. Yang, ktefi socidlni sit’ popisuji jako
Strukturu slozenou ze skupiny aktéri, kde nékteri ¢lenové jsou spojeni mnozinou jednoho
nebo vice vztahu. Tyto dveé zakladni slozky jsou spolecné pro vice definici siti; napriklad:
socidlni struktury mohou byt reprezentovany jako sité — tvorené uzly a mnoZinou vazeb

(Knoke, Yang, 2008, s. 132).

2.2 Déleni socialnich siti

Socialni sit¢ se déli do nékolika kategorii. Prvni kategorii jsou profilové zaloZené
sit€. Jedna se o tradi¢ni formu socidlnich siti. Jsou zaloZené na interakcich uZivatelskych
uéth. Patfi mezi né Facebook, LinkedIn nebo ruska obdoba Facebooku sit’ VKontakte. Dalsi
kategorii jsou obsahové zalozené socialni sité. Tento druh je zaloZen na sdileni obsahu
s ostatnimi uzivateli. Uzivatelé nasledné¢ mohou tento obsah hodnotit, komentovat, popf.
sdilet s prateli. Mohou se dale délit dle obsahu sdileni na fotografické ¢i videa. Jedna se o
Youtube, Instagram, Snapchat, TikTok, Vimeo, Last.fm, Snapchat a Pinterest. Mezi détmi
jsou velice oblibené Virtualni sité¢, mezi které spadaji hry jako Second Life, World of
Warcraft nebo World of Tanks. Mezi dalsi kategorii patii tzv. micro-blogovaci socialni sité,
které sdruzuji komunity lidi, které maji stejné konicky a zajmy. UZivatelé zde sdili obsah a
sit’ jim umoZiiuje hromadnou konverzaci. Jednd se o weby Twitter, Behance, Reddit a
Tumblr. Posledni kategorii jsou komunikacni sluzby, mezi které spadd Facebook Messenger,

WhatsApp, Viber a mnoho dalSich (Socidlni sité, 2023).

2.3 Znaky socialnich siti

V literatuie Ize dohledat mnoho definic socidlnich siti. VSechny vSak spojuji stejné

zakladni znaky.
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Uzivatelé — jednotlivci, skupiny, spolecnost. Je potfeba minimalné dvou uzivateli.

Propojovani uZzivatelii — kazd4 osoba na socidlni siti si vytvaii sit’ pratel a odbéru.

Jak pasivné, tak aktivné.

Bio, profil — misto, na kterém uzivatel¢ uvadi své soukromé informace (jméno,
pohlavi, datum narozeni, adresa, rodinni pfislusnici, fotografie, zajmy apod.). Jsou to
informace, které¢ jsou vefejn¢ dostupné a je na kazdém z uzivatelt, kolik informaci o sobé

uvede.

Komunikace — sdileni textu, audio, video nebo soubordl. Probiha soukromé,
informaci vidi pouze piijemce a odesilatel (zpravy pro blizké nebo skupinu). Nebo vetejné
na vlastnim profilu. Moznost omezit pro ur¢ity okruh uzivateli nebo odbératelt (Kinc, 2020,

s. 19-20).

2.4 Reklama na socialnich sitich

Socialni sité 1ze vyuzit také jako formu placené propagace. Facebook nenabizi pouze
moznost display reklamy, ale je mozné také propagovat firemni stranky ¢i weby. Propagovat
lze také navrhovany obsah, prodej ve Facebook Marketplace nebo zpravy v Messengeru.
Facebook je spojen s aplikaci Instagram a tyto reklamy lze zobrazovat v obou sitich.

Instagram 1 Facebook nabizi také moznost reklamy jako Stories a Reels.

Kromé zvySovani povédomi a vykonnostni reklamy Ize na socidlnich sitich mifit i na
dal§i cile jako navStévnost, stazeni aplikace, sbér dat o zédkaznicich nebo zahdjeni

konverzace. Lze také ziskat informace o trasach, zavolani na kontakt apod.

Pinterest nabizi propagaci pinit (pfipnutych obrazkii). Twitter nabizi propagaci
ptispévkl véetné vlozeni akénich tlacitek. Pomoci display reklamy nebo sponzorovaného
obsahu lze také umistit reklamu na Zivotopisnou sit LinkedIn. Reklama na socidlnich sitich
je personalizovana diky tomu, ze uzivatelé¢ sdili osobni informace, pomoci kterych Ize
propagovaneé piispévky cilit (Pfikrylova, 2019, s. 188).

Contextual marketing — Socialni sit€ sleduji aktivity uZivatelli, oznaCovani,
propojeni s funkcemi nebo aplikacemi. Reklama tak vice reflektuje uzivateliiv kontext.

Participatory marketing — Reklamy cili na zajmy uzivatelq, kteti je pak védomé ¢i

nevédomé sdili s ostatnimi. Participuji na propagaci znacek i firem (Ptikrylova, 2019, s.

189).
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2.5 Podminky pouZiti a vékové omezeni Meta

Nejdiilezitéjsi casti pii tvorbé nového profilu je souhlas s podminkami pouziti.
V anglickém jazyce se jedna o Terms of Service nebo Terms of Use. Bohuzel mnoho
uzivateli nebere tyto podminky v potaz, protoze se jim nechce Cist rozsahly a nepiehledny
text, za kterym se skryvaji tyto podminky. Dulezité je také myslet na to, Ze se pod témito
podminkami skryvaji dilezité informace jako licencni podminky, podminky sluzeb ¢i
pouzivani osobnich dat a mnoho dalsiho.

wewvr

pii pouzivani. V Ceské republice je to hranice 13 let. Tento diilezity bod podminek pouziti
je bohuzel Casto poruSovan a aktualn€ neni mozné hranici 13 let hlidat u konkrétnich

uzivateli (Instagram, ©2023).
2.6 Cile marketéri
Losekoot a Vyhnankova (2019, s. 265) uvadi hlavni cile marketéri na socialnich sitich:
o  70% Zvysit povédomi o znacce
o 59% Zvysit prodeje, ziskani kontaktii
e 48% Narust zapojeni komunity
e 46% Rozsifeni publika

o 45% ZvySeni navstévnosti webu
2.7 Nejznaméjsi socialni sité
2.7.1 Facebook

Nejznaméjsi socidlni sit’ na svéte, kterd byla spusténa v roce 2004. Zalozili ji M.
Zuckerberg, L. Moskovitz a Ch. Hughes (vSichni studenti Harvardovy univerzity). Behem
tii let se stala nejoblibenéjsi na svété. V roce 2021 citala hranice 3 miliardy zaregistrovanych
uzivatell a polovina z nich pouZivala Facebook kazdy den. Slouzi ke sdileni informaci jak
s prateli, tak fanousky. Vznikaji zde komunity lidi, ktefi maji stejné zajmy. Facebook
vyuziva také placené reklamni kampané, které diky sdileni informaci dokéazou cilit na
pozadovanou skupinu. Spolec¢nost Facebook Ireland Limited zménila nazev na Meta
Platforms Ireland Limited. Sidlo spole¢nosti je v Kalifornii. Pfistup na Facebook je

bezplatny, spolecnost vydélava pirevazné z reklam umisténych na webu.
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Facebook funguje na principu osobniho nebo firemniho profilu, ke kterému si
uzivatelé mohou nahravat fotografie, text, videa, které umist'uji na zed’, ktera je sefazena dle
Casové osy. Socialni sit’ Facebook také umoziuje odesilani zprav a souborii v aplikaci
Facebook Messenger. Mezi dalsi oblibené funkce patii sdileni polohy s pfateli a tzv. News
Feed, ktery zobrazuje zmény v profilech a stav u pratel. Facebook, jako témét vSechny
socialni sité, nabizi moznost reagovat na ptispévky tlacitkem ,,to se mi libi* ptipadné jinymi
emotikony, kterymi uZivatelé vyjadiuji své pocity z daného piispévku. Uspéch spoleénosti
Facebook od zacatku prameni z myslenky transparentnosti uzivateli. Vedeni spole¢nosti
trvalo na tom, ze je to dulezité pro vytvareni vztahii a sdileni mySlenek pro budovani

spolec¢nosti jako celek.

Socialni sit’ TheFacebook.com byla spusténa v roce 2004. Studenti Harvardu, kteti
meli moznost se do sluzby ptihldsit mohli zvetejnovat informace jako rozvrhy hodin a kluby,
do kterych chodili. Pozd¢ji se sluzba rozsitila na ostatni vysoké skoly. V zéfi spustila sluzbu
zed do profilu, ktera se potom stala klicovym prvkem. V té dob¢ soupeftila spolecnost se
socialni siti Myspace. V roce 2005 umoznil Facebook oznacovat lidi na fotografiich, pomoci
kterych se uzivatelé identifikovali a mohli je vidét 1 ostatni uZivatelé. Ve stejném roce se
sluzba rozsitila mimo USA. V roce 2006 Facebook povolil registrace vSem osobam starS$im
13 let. V té dobé rozjela spolecnost Procter & Gamble GispéSnou kampaii a Facebook zacal

byt vyuzivan pro marketing a reklamu.

Facebook a soukromi je velkym problémem, ktery se fesi od roku 2006. Diky News
Feedu, ktery upozornoval na kazdou zménu, kterou uZzivatel provedl, doslo k nékolika
stiznostem a spole¢nost musela rychle upravit nastaveni ovladacich prvki u osobnich udajt.
Kazdy uzivatel si tak mohl nastavit viditelnost a upozornéni. V roce 2007 Facebook spustil
sluzbu Beacon, kterd umoznovala ptateliim sledovat, jaké produkty si zakoupili. Tato sluzba
byla po kratké dobé ukoncena, protoze si na ni stézovalo mnoho uzivatelii a mélo pocit, ze
opét zasahuje do soukromi. Spolecnost je ¢im dal Castéji kritizovana za naroCny systém

kontroly ochrany osobnich udajt a také ¢asté zmény uprav.

Spolecnost se také stala mocnym nastrojem pro politiky, pfed prezidentskymi
volbami v USA v roce 2008 byly vytvoieny tisice skupin na podporu Baracka Obamy nebo
Johna McCaina. V Kolumbii a Egypté tuto sluzbu vyuzily stovky tisic demonstranti na
svolani proti vladé (Hall, 2023).
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2.7.2 Instagram

Spolu s Facebookem patii mezi nejvétsi socidlni sit€ na svété. Zalozili ji v roce 2010
absolventi Stanfordu Kevin Systrom a Mike Krieger. Systrom diive pracoval ve spole¢nosti
Google, Krieger pracoval pro konkuren¢ni socidlni sit’ Meebo. Aktualnim majitelem je
spolecnost Facebook (Meta), kterd Instagram odkoupila za 1 miliardu dolard. V roce 2022

m¢éla dva biliony aktivnich uzivatelt. Firma sidli v Californii.

Aplikace se zaméfuje na fotografie nebo kratka videa, ktera mohou byt nésledné
upravena a Sifena na zed’ nebo do Stories (po omezenou dobu). Instagram také doplnil
moznost soukromych zprav a zivého vysilani. V pfispévcich je mozné kromé popisku a
udajii polohy také doplnit uzivatelsky ucet a ptidat hashtagy. Tim je ptispévek lehce
dohledatelny u ostatnich uzivatelli, ktefi maji stejné zajmy. Stejn€ jako u Facebooku je
mozné piispévky oznacit ikonou srdce. Diive Instagram fungoval na operacnim sytému 108,
vroce 2012 se spustila verze, ktera funguje také na sytému Android a na webovém
prohlizeci.

Popularita této sluzby se rychle rozsifila a zahdjila éru influencert, kteti Instagram
vyuzivaji k placené propagaci vlastni nebo cizi znacky. Sluzba je také kritizovana z diivodu
rychlého Sifeni nepravdivych informaci a umistovanim nevhodného obsahu (Eldridge,

2023).

2.7.3 Tiktok

Socidlni sit’ a mobilni aplikace, které primarn¢ cili na uzivatele do tficeti let.
V listopadu 2017 koupila firma ByteDance firmu Musical.ly, kterd provozovala obdobnou
aplikaci pro americky trh. Odkupem doslo ke slouc¢eni do aplikace Douyin a tim k expanzi
na americky trh pod znackou TikTok. Priméarné slouZila aplikace k synchronizaci rti
s hudbou, to se po odkupu zménilo na standartni kratky format videi a aplikace zaznamenala
rekordni pocty uZzivatelll. V roce 2018 se stala tato aplikace jednou z nejstahovanéjSich
v USA. TikTok slouZzi ke sdileni videi, které uzivatelé mohou kreativné upravovat napft.
pomoci filtr, nalepek, hlasovych zdznamt, zvukovych efektt a hudby v pozadi. Dfive bylo
mozné vytvateni pouze 15sekundovych videi. V roce 2021 zacala umoznovat nataceni az
3minutovych videi a nyni az 10minutovych. Nejoblibené€j§im formatem videi jsou zdbavné

a tanecni videa. Je zde také spoustu vzdélavaciho obsahu od zdravi po investice.

Za uspéchem aplikace TikTok stoji také celebrity. Jednim z nich je Jimmy Fallon,

ktery je aktivni diky placenému partnerstvi s aplikaci. V listopadu 2018 zahdgjil vyzvu a
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zapojil divaky do #TumbleweedChallenge. Ve vyzvé §lo o to, aby se uzivatelé valeli po zemi
jako buit a doplnili toto video hashtagem. Sam moderator tuto vyzvu pftijal a nastartoval
tento trend. K dneSnimu dni mé hashtag celkem 39 milionu zhlédnuti. Partnerstvi ma také
nekolik dalSich celebrit jako Ariana Grande, Troye Sivan, The Rock nebo Taylor Swift. Je
zde také mnoho tviircd, kteti svou kreativitou a humorem pftildkali miliony sledujicich, coz
pomaha déle zvySovat popularitu platformy. Nejvice oblibené jsou viralni trendy a vyzvy.
Influenceti se snazi vytvofit kreativni choreografii pisn¢ nebo tance, kterou pak uzivatelé
napodobuji. Do aplikace tak pfichazi novi uzivatelé a ti dosavadni udrzuji svou aktivitu na
této socialni siti.

TikTok nabizi také novy kreativni zplisob na propagaci vétSich nebo mensich

spole¢nosti a znacek. Nejcastejsi zpisoby, jak zaujmout publikum na této platformée jsou:

Vytvafeni zabavného a informativniho obsahu — zabava je hlavnim divodem, pro¢
uzivatelé vyuzivaji aplikaci. Pokud je obsah opravdu zabavny, je jednoduché, aby se S§ifil
mezi ostatni uzivatele. Doporucuje se také tvorba informativniho obsahu, ktera vede ke

vzdélavani publika.

Hashtag Challenges — Uzivatelé miluji vyzvy, to je dlivodem, pro¢ se tolik tane¢nich
videti stalo virtudlnimi. Pfi vyuziti této vyzvy uZivatelé generuji obsah a zviditelfuji firmu

na této platformé.

Reklamy — TikTok nabizi moznost placené reklamy diky strategii TikToku lze

snadno cilit na své publikum a pfilakat tak nové zdkazniky.

Partnerstvi s tvlirci — Obvykly zplsob, jak uvést znacku na trh. Partnerstvi
s influencerem muZze byt formou propagace hashtagové vyzvy, recenze produktu nebo

sluzeb popt. propagace znacky ve svém obsahu (Geyser, 2022).

Nérodni Ufad pro kybernetickou a informaéni bezpe¢nost vydal varovani ohledné
pouzivani ¢inské aplikace TikTok. Zjistil, Ze mnozstvi sbiranych dat a naklddani s nimi mtze
byt bezpednostni hrozbou. Ceska republika je tak dal§i zemé, které se piidala k USA a
Kanad¢ a nafidila blokaci této aplikace mezi uzivateli ze statniho sektoru (TikTok je

bezpecnostni hrozba, upozoriuje ¢esky kyberttad, 2023).

2.7.4 Youtube

Jedna z nejznamé;jsich socialnich siti, kterd slouzi k uklddani videi na internetu. Diky

chytré platformé jdou nasledné videa sdilet na socialni sit¢ a na web. Firmy vyuzivaji
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Youtube k prezentaci sluzeb a produkti. Byla zalozena zaméstnanci PayPal Ch. Hurley, S.
Chen a J. Kartim a spusténa v roce 2005. V listopadu 2006 zakoupena spole¢nosti Google,
ktera ji zvyhodiiuje ve vyhledavani. Jedna z nejlepSich platforem k budovani znacky

(Nejoblibengjsi socialni sité, ©2022).

Spusténi Youtube mélo ze zacatku problémy s navstévnosti, prvni nahrané video Me
at the zoo (J&4 v zoo) bylo nahrédno 23. dubna 2005. Pfed zalozenim Youtube bylo nékolik
podobnych platforem jako RealPlayer, Windows Media Player nebo Google Video. Tyto
stranky vSak byly velmi slozité pro nahravani nového videa a uzivatel¢ si jej museli zaplatit.
Youtube zjednodusil zptisob nahravani, umoznil komentovani a sdileni videi. Diky
intuitivnimu prostredi a lehké ovladatelnosti platformy se Youtube stal nejlepsi strankou pro
sdileni videi. Youtube se stal rychle oblibeny diky moZnosti rychlého nahrani videi bez
predchozi registrace. UZivatelé také ocenili mozZnost vyhleddvani a video archiv, tyto
moznosti zddna konkuren¢ni sluzba nenabizela. V roce 2006 bylo nahranych vice nez 65 000
novych videi a stovky milioni zhlédnuti. Ve stejném roce doslo k prodeji spolecnosti

Google, ktery na této platformé zavedl videoreklamy (Mayor, 2022).

2.7.5 Discord

Byl zaloZzen vroce 2015 Jasonem Cotronem a Stanem Vishnevskiym. Prioritné
slouzil ke komunikaci s ptateli pfi hrani her. Pozdé&ji se stal tak oblibenym, ze na ném
pravideln€ komunikuji napt. umeélecké komunity, turistické spolky a Skolni skupiny. SlouZzi
také k navazovani novych pratelstvi. Pozdéji sluzba doplnila také videopienos, a moZnost
sdileni soubori. Discord m& 150 miliond aktivnich uzivatel za mésic. A primérné zde

konverzuji 4 hodiny denné (Discord, ©2023).

2.8 Ostatni socialni sité

Twitter — Sit’ urCena na sdileni kratkych textovych zprav (maximalné 280 znak)
tzv. tweetl (pozdé€ji moznost vlozit fotografii, video nebo odkaz). Tweety se zobrazuji na
profilu zdi sledujicim osobdm tzv. followers (sledujicim). Nové podporuje také moznost
sdileni Zivého vysilani prostfednictvim aplikace Periscope. ZaloZena v roce 2006 Jackem

Doorsey.

LinkedIn — Profesn¢ orientovana socidlni sit. Uzivatelé zde zveifejnuji své

Zivotopisy online, které jsou spojeny se socidlnimi funkcemi. Firmy zde nabizi volna
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pracovni mista a propaguji se. Zalozena v roce 2003 R. Hoftfman, A. Blue, K. Guericke, E.

Ly a J. Vaillant.

Skype — Freeware software, ktery umoznuje volani, videohovory, chatovani a pienos
souboru. Za piiplatek je mozné také propojit s telefonnim ¢islem. Zalozena v roce 2003 N.

Zennstromem a J. Friis.

Pinterest — Sit’ pro tvorbu kolekei a fotografii. Vznikla v roce 2009 a umoznuje
prohlizeni a tvorbu galerii obrazkt, které si miizou uzivatelé vkladat na nasténku. Tato sit’
je velmi Casto vyuzivana pro vzdélavani a marketingové ucely. Je zde moZnost vytvorit také

firemni Gcet (Nejoblibenéjsi socidlni site, ©2022).

Snapchat — Software, ktery posild a zvefejnuje fotografie a videa nejcastéji na
ur¢itou dobu (moznost zvolit na neomezenou). Aplikaci vyuziva 293 miliond aktivnich

uzivatelii. Vyvinuta v roce 2011 E. Spiegel, B. Murphy a R. Brown (Mesticka, 2022).

2.9 Podcast

Digitalni audio potad, ktery moderuje jeden nebo vice moderatori. Moderatofi si zvou
do potradu hosty, nebo reaguji na urcitd témata, ktera si tviirce urci. Podcast si lze libovolné
stahnout do svého PC nebo smartphonu, ve vétsiné pripadi zdarma. Druhou moznosti je
pustit si zaznam ze streamovaci nebo podcastové platformy. Mezi nejznaméjsi se fadi

Spotify, Apple, Google Podcast, Audible, Pocket Casts a dalsi.

Prvni podcast vznikl pted vice nez dvaceti lety na chytrém zatizeni iPod. Spojenim
slov iPod a broadcast vznikl jeho nazev. Obsahem podcastu mohou byt védecka, technicka,
odbornd, vzdelavaci témata, kterd moderatofi se svymi hosty probiraji (Co je to podcast?,

©2022).

Aktudlné se také setkavame s novou formou podcastil tzv. video-podcastem. Jak uz
z nazvu vypovida, jedna se o zvukovy podcast, doplnény video pfenosem. Pfidanim videa
jsou posluchaci blize autorovi a odlisi se tak pted konkurenci. Nevyhodou jsou pouze vyssi
pofizovaci naklady na kameru, stfihace videa a spravu obsahovych kandli (Video Podcast

Prodution, ©2023).

2.9.1 Druhy podcasti
Podcasty se d¢li dle autort do tfech skupin:

e Vefejnopravni — autorem je vetejnopravni subjekt
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e Komerc¢ni — autorem je soukromopravni subjekt

e Individudlni / influencerské — autorem je jednotlivec (neni ovladan zZadnou instituci)
Dale se podcasty déli dle dosahu k posluchac¢im:

e S mikro dosahem (do 5 000 posluchacti)

e Se stfednim dosahem (do 50 000 posluchacii)

e S makro dosahem (do 100 000 posluchacii)

¢ S mimofddnym dosahem (nad 100 000 posluchacii) (Co je to podcast?, ©2022).
Jednim z nejpopularnéjsich a nejsledovanéjsich podcasti je naptiklad The Joe Rogan
experience, ktery mé na svych videopodcastech shlédnuti mnohdy v fadech stovek

tisic aZ milionu.
2.10 Influencer

Z anglického slova influence — vliv. Osoba znamd na socidlnich sitich nebo
socialnich médiich, ktera svymi ptispévky (fotografie, videa, statusy) ovliviiuje ndzory nebo
chovani svych sledujicich. Nejcastéji ptisobi na socialnich sitich Instagramu, Youtube a

Facebooku.

S pojemem influncer je spjat pojem influncer marketing. Jedna se o spolupraci firem
s influencery, ktefi jejich produkty nebo sluzby propaguji na svych platformach. Na konci
roku 2020 mélo pfiblizné€ 14 % znacek zkuSenosti s timto druhem propagace (Influencer,

2021).

Prikrylova et al. (2019, s. 305) definuje influencer marketing jako marketingovou
komunikaci, jeZ se zamé&fuje na vlivné jedince, ktefi maji dale pisobit na potencidlni
kupujici; takovymi vlivnymi jedinci mohou typicky byt celebrity vSeho druhu, youtubeti,

vyznamni zakaznici nebo dodavatelg.



UTB ve Zliné, Fakulta multimedialnich komunikaci 24

53 %
5"9 % TMKTOK
o ﬁ' 30,1 %
{i]
\\-\ NS'I!!—-.GDAM
i 8,0% i
I __I:JKLDl\l \\\ //
251%
FACEROOK
\
Y
25,7 %
YOUTUBE

Obr. 1: Vybér influencert podle soc. sitich, zdroj: WeDigital, Ipsos (Mediaguru.cz,
2020)

2.10.1 Déleni influenceru

Influencefi na socidlnich sitich se deli do ctyf kategorii: megainfluenceti,
makroinfluencefi, mikroinfluencefi a nanoinfluenceti. Neni zde dulezity pouze pocet

sledujicich, ale také dosah a vztahy s fanousky.

Nejvyssi hodnotu na socialnich sitich maji megainfluencefi, vétSinou maji vice nez
milion sledujicich. Rika se, Ze jsou ¢ast&ji slavn&jsi nez vlivni. Vyznacuji se riiznorodym
publikem a Sir§im zabérem témat. Nemaji piili§ blizké vztahy se sledujicimi, ale poskytuji
velky dosah za velmi vysoké néklady. Nejcastéji se vyuzivaji na kampané, které propaguji

produkty, které oslovuji masy.

Mezi 100 000 az jednim milionem sledujicich se pohybuji makroinfluenceti. Tito
uZzivatelé se proslavili naptiklad vlogovanim, nebo vytvafenim vtipného ¢i inspirativniho
obsahu. Tento typ je vhodny na osloveni ur¢itého typu zédkazniku.

Mikroinfluencer ma négjcastéji mezi 1 000 az 100 000 sledujicimi. Zamétuji se na

konkrétni oblast, které se vénuji at’ uz na profesionalni nebo amatérské urovni. Maji jednotné

publikum a jsou vnimani jako vidci. Uctuji si mensi sazby s lepSim dosahem.

Nejmensi pocet sledujicich do 1000 maji nano-influenceti. Maji vliv v rdmci své

komunity a snazi se piimét sledujici, aby propagované produkty nabizeli svému okoli ptatel
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nebo rodin€. Maji nejvyssi miru zapojeni, proto jsou propagované znacky povazovany za

autentictéjsi (Ismail, 2018).

2.10.2 Vybér influencera pro kampan

Pti vybéru vhodného influencera se potfebujeme zamétit na osobnost, ktera odpovida
parametrim znacky a jejim zakladnim hodnotdm. Influenceti musi mit znacku radi a musi
se také shodovat s postavenim znacky. Dilezité je taky dostatecné prozkoumat data spojena
s profilem daného inluencera, aby nedoslo ke Spatnému vybéru ke spolupraci (Losekoot a

Vyhnankova, 2019, s. 187).
Jednou z nejcastéjsich forem, kterou influenceti vyuzivaji je viralni marketing.

Je to takovy zpiisob komunikace, kdy se sdéleni s reklamnim obsahem jevi prijemci natolik
zajimavé, ze je samovolné a viastnimi prostredky $iri dale. Viralni zprdva je exponencidlné
Sirena medialnim prostorem bez kontroly jejiho inicidtora, tudiz ji Ize prirovnat k virové
epidemii. Odtud prameni nazev této metody. Timto netradicnim zpiisobem se firmy snazi
ovlivnit chovani spotrebitelii, zvysit prodej svych produktii ¢i povédomi o znacce (Ptikrylova,

2018, 5. 265).

2.11 Seznamky

Velice oblibené jsou také internetové seznamky, uzivatelé si zde mohou vytvofit sviij

profil, pfidat fotografie, zajmy a konicky. Nasledn¢ si zadaji kritéria pro ostatni uzivatele,

kteti mu pomliZou najit budouciho partnera na dlouhodoby, kratkodoby nebo pouze sexudlni
vztah. Profil je dostupny pro ostatni uzivatele. Pracuji na podobném principu, jako socialni

sité, ale jsou zaméteny spiSe na vzajemnou konverzaci mezi uzivateli.

2.11.1 Druhy seznamek

Mezi nejzndméj$i zahranicni seznamky patii Tinder, Badoo a eDarling. Dalsi
populdrni internetové seznamky pro Ceskou republiku jsou Libimseti.cz, Lide.cz a

Topseznamky.cz.

V poslednich letech je velice oblibend mobilni aplikace Grindr, kterd byla uvedena na
trh v roce 2009. Jednd se o seznamku pro LGBTQ+ komunitu. Funguje na podobném
principu, jako ostatni seznamky, ale pouziva GPS data, aby neurovala partnery pouze za
pomoci kritérii, ale také oblasti, ve kterych se uzivatelé vyskytuji. Jedna se o nejpouzivanéjsi

seznamku pro gaye (Lippitz, 2022).
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3 RIZIKA A HROZBY

3.1 Sikana vs. kyber$ikana

Maji spolecnou jednu véc. Cilem je poskozeni obéti. V piipadé Sikany se nejcastéji
jedna o fyzické nasili, v ptipad¢ kyberSikany hlavné o psychické. Kybersikana muze zacit

jako klasicka Sikana, popf. se miizou ¢asem prolinat a dopliiovat.

Anonymita ttoéniki — Utoénici nejéast&ji vystupuji pod anonymni piezdivkou,
pouzivaji neznamy e-mail, popt. skryté telefonni ¢islo, tim zamezi obéti zjistit, kdo na ni
uto¢i. Agresor nema problém si zalozit az nékolik anonymnich identit. Dulezité je také
zminit, Ze nejistota je nejhorS$im pocitem obéti. Tim se muze Casem stupfiovat agresorova
forma utoku, protoze se citi odvaznéjsi a neodhalitelny. V dne$ni dob¢ jiz neni problémem
odhalit totoznost agresori pomoci chytrych technologii, bohuzel stile je problémem

uto¢nika vystopovat.

Proména profilu ato¢niki a profilu obéti — Ve virtuadlnim prostiedi nezalezi na
veku, pohlavi, fyzické sile a postaveni v socidlni skuping. Spoustééem muize byt kdokoliv,
kdo dobte zvlada praci s informac¢nimi technologiemi. Muze to byt klidn¢ fyzicky slaby
cloveék, ktery je ve tfid€ nebo parté Sikanovan. Jeho obrana miiZze byt pouze za pomoci
internetu. Podle vyzkumu bylo zjiSté€no, Ze agresofi travi vice €asu na internetu bez dohleda

rodici, ktefi se o n¢ dostatecné nezajimaji.

Méni se misto a ¢as utokii — u klasické Sikany mizeme odhadnout mista, na kterych
muze probihat. U kyberSikany toto misto a ¢as nelze odhadnout. Obéti staci byt pouze

pfipojeny na internetu a Utok miiZe nastat i doma v podstaté kdykoli.

Ve virtualnim svété se lidé chovaji jinak neZ ve svété realném — Uzivatelé nemusi
uvadét na internetu pravdivé informace o své osobé. Mohou tak 1épe manipulovat s obét'mi.
Tim se miZe zménit jejich chovani a mohou byt odvaznéjsi a bez zabran. V osobnim Zivoté
se napf. boji zaltocit na jinou osobu, ale diky anonymité€ si to mohou dovolit. Anonymita
jim dodéava sebevédomi a snizuje pocit strachu.

Kybersikana slouzi k pobaveni kaZdého, utocnikovi pomaha publikum -
materidly kyberSikany se daji jednoduse $ifit dal a dostavaji se tak k velkému publiku.

Agresor nemusi utocit opakovang, ale staci, kdyz material publikuje na internetu. O Sifeni se

pak postaréd publikum. S tim je spojené postupné zvySovani intenzity Gtoku.
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Dopady kybersikany na obét’ neni snadné rozpoznat — kyberSikana je spojena
s psychickym tyranim, které nelze rozpoznat tak lehce, jako fyzické tyrani. Obéti jsou
uzaviené¢ z divodu strachu do sebe a nekomunikuji s okolim. To muze eskalovat az

k zavaznym dopadiim na zdravi a psychiku poskozeného jedince.

KyberSikana miize byt zpiisobena i neimyslné — Spatny odhad situace nebo

clovéka mize zplsobit psychické problémy obéti (Martinek, 2015, s. 110).

3.2 Kybersikana

vvvvvv

¢im dal vice nahrazuje komunikace pomoci technologii. Moderni technologie nepfinasi

pouze vyhody, ale také se stavaji prosttedkem zneuzivani.

Jednim z nejvétSich rizik je kyberSikana. Jednd se o jednu z forem Sikany, ktera
probiha v internetovém prostiedi. G. R. Stutzky z Michiganské univerzity definuje Sikanu
jako ,,vyuziti modernich technologii k ponizovani, vydirani ¢i zastraSovani jednotlivce ve

snaze ziskat moc a kontrolu nad nim*. (Holla, 2016, s. 11).

Martinek (2015, s. 554) kyberSikanu definuje jako zneuZiti informacnich
komunikac¢nich technologii, hlavné mobilnich telefonti a internetu, k ¢innostem, které maji

nékoho zdmérné vyvést z rovnovahy. Je to jedna z forem Sikany.

3.3 Projevy kybersikany
Dle Dédkové et al., (2013, s. 56) identifikujeme nésledujici projevy kybersikany:

Vydavani se za nékoho jiného a kradez hesla — Lakani hesla z obéti, vystupovani

pod jinou identitou.

Vylouéeni a ostrakizace — Obé&t’ je vyloucena ze skupiny, ve které chce byt. Postrada
pfimé prvky agrese. Miize dojit k frustraci z odebrani ze skupiny. Casto se projevuje na

facebookovych skupinach, nebo v online hréach.

Flaming — Oznaceni pro prudkou hadku, ktera probéhne mezi dvéma nebo vice
uzivateli ve virtudlnim prostfedi. Setkavame se zde s naddvkami, urdzkami, piimym
vyhrozovanim. Pokud tato situace trva déle, jedna se o tzv. flame war (plamennd valka). Je
velice obtizné takovou situaci posuzovat, protoze mnoho lidi zamérné takové hadky

vyvolava.
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KyberharaSeni a Kkyberstalking — KyberharaSeni je opakované odesilani zprav,
které jsou pro obét nepiijemné. Napiiklad pfi kazdém pfiipojeni na socidlni sit’ nebo
zahlcovani mobilniho telefonu SMS ¢i MMS. Kyberstalking je zasilani zprav obsahujici

vyhrizky, utocné a zastraSujici zpravy az vydirani. Casto prejde také do fyzického ohrozeni.

Pomlouvani — Jedna se o S$ifeni nepravdivych informaci o druhém za cilem
poskozeni nebo vylouceni z kolektivu. Je cileno na ptihlizejici. Je velice tézké se branit. Na

socialnich sitich se §ifi rychle a intenzivnéji nez v offline svéte.

Odhaleni a podvadéni — Forma Sikany, kde utoc¢nik odhali a zvetejni informace o
obéti, které mély byt zatajeny. VétSinou to jsou informace osobniho nebo intimniho

charakteru véetné fotek.

Happy slapping — Pivodni forma byla zaznamenana v britském metru. Utoénik
fyzicky atakoval obét a zarovenl celou situaci nckdo nato€il na mobilni telefon.
Zaznamenané video pak zvefejnil na internetu. Podobnych ptipadt stale pribyva. Nekteré

vedly az k sebevrazde obéti.

3.4 Typologie podle chovani

Martinek (2015, s. 135) rozdéluje nasledujici typy podle chovani.

Pomstychtivy andilek — Tento typ se nevnima jako agresor. Snazi se vzit

spravedlnost do svych rukou a obéti dat lekei.

Bazici po moci — Chce se ukézat jako autorita, obétem chce dokazat, aby ho
poslouchali a také se podle uto¢nika chovali. Snazi se vladnout pomoci strachu. Tento typ
chce co nejvetsi moc a publikum, proto se svymi Ciny chlubi a chece vidét zpétnou vazbu,

ktera ho uspokojuje.

Sprosty holky — Jedna se o znudény typ, ktery se bavi nad tim, ze déla obéti zle.
VétSinou je pachéna ve vétSich skupinach a je planovana. Obét je predem vytipovand a
nejcastéji se jedna o konkurentku.

Neumyslny kyberagresor — Tento typ si neuvédomuje, Ze by se mohlo jednat o

agresora. Vydava se za nékoho jiného, reaguje negativné na zpravy, které dostava. Ze vseho

si d¢la legraci a neuvédomuje si, ze jeho zabava miize byt pro ostatni neptijemna.
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3.5 Kyberzavislost

Studie od spolecnosti IZEA Worldwide Inc. a Campain.us odhaluje, ze uzivatelé

vyuzivajici socialni sité v dob¢ karantény vyrazné ménili své navyky.
e 06 % uzivateli travi na socidlnich sitich v disledku karantény vice Casu.
o 64 % uzivateli travi vice ¢asu konzumovanim video obsahu na YouTube.

e 76 % o takové ¢islo vzrostl pocet Like(s) na socidlni siti Instagram u influencerskych

ptispévki (oznacenych jako #ad).
e 022 % vzrostl celkovy pocet impresi v ramci placenych kampani na Instagramu.

e 027 % vzrostl v Q1/20 engagement na socialni siti TikTok oproti Q4 minulého roku

(Kurz, 2020).
V névaznosti na tato data mohou vznikat nasledujici zavislosti

Netholismus — Zavislost na internetu. Lidé zanedbavaji své okoli, rodinu, pracovni
povinnosti apod. Muze dochézet i k psychosomatickym problémtm, jako jsou poruchy

pozornosti, chovani a soustfedéni (Fischer a Skoda, 2014, s. 127).

Nomofobie — Zavislost na mobilnim telefonu. Projevuje se neschopnosti odlozeni
nebo vzdaleni se od svého smartphonu. Nedokazou si bez telefonu predstavit svij den a

neustale kontroluji své notifikace, volani nebo zpravy (Fischer a Skoda, 2014, s. 133).

Diky internetu a socialnim sitim se také zrychlil tok informaci. UZivatelé maji

rychlejsi piehled o jejich blizkych. S tim je uzce spojen pojem FOMO a FOBO.

FOMO (zkratka z Fear of Missing Out) strach z toho, Ze ndm néco unik4, Ze o néco
pfichazime, pokud nebudeme aktivni na internetu nebo socialni siti. (Docekal et al. 2019,

s. 57).

FOBO (zkratka z Fear of Better Options) strach z lepSich mozZnosti. Problém, ktery
nam znemoziuje se rychleji rozhodovat. Diky Sirokym moZnostem na internetu travime

vice ¢asu rozhodovanim (Honzi¢kova, 2019, s. 27).
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3.6 Dezinformace

Dezinformace jsou 1zivé nebo zavadéjici informace, které byly zamérné€ napsany a Siteny
za uCelem manipulace. Cilem je zptisobeni ekonomické Skody a manipulace. V nékterych
pfipadech mohou dezinformatoii manipulovat s obétmi za Ucelem finan¢niho zisku.
zavadéjicim videem a obrazkem. Jedna se o pojem deepfake. Dezinformace je nejCasteji

Sifena prostrednictvim socidlnich siti, zpravodajskych webtli nebo internetovych for.
Formy dezinformaci:

Parodie — Nejastéji se vyskytuje na socidlnich sitich. Ugelem neni poskozeni obéti,

ale pouze vtipna reakce formou memu nebo GIFi.

Spatné stranky, Clickbaits — snaZi se v uzivatelich vyvolat pocit zvédavosti a
nasméfovat je na konkrétni web za ti€elem ziskani navstévnosti. VétSinou formou Sokujicich

titulkt se zndmou osobnosti.

Zavadéjici obsah — Zmanipulovany nebo zavad¢jici text. SnaZi se vytvofit spojeni
mezi lidmi a zpUsobit jim Skodu. Pfikladem je citat némecké politicky Renate Kiinast, ktera
pii debaté v parlamentu pronesla vétu, kterd byla pozdé€ji doplnéna a ptekroucena, aby na

socialnich mediich pusobila jako osoba, kterd bagatelizuje pedofilii.

Spatny kontext — Jedna se o Sifeni pravdivého obsahu doplnéného nepravdivymi
informacemi. Tento druh dezinformaci je pro spole¢nost nebezpecny, protoze mnoho
uzivatelii nedokédze rozpoznat, zdali se jedna o pravdivou ¢i nepravdivou informaci.

Dezinformace tak ziskavaji vétsi davéru.

Podvodny obsah — Cilem je oklamat uZivatele. Pfikladem mohou byt phishingové
emaily. Podvodnici napodobuji emaily spolecnosti a usiluje tak o oklamani nebo ziskani

penéz z obéti.

Manipulovany obsah — Patii zde zvukové soubory, texty, fotografie nebo videa,
kterd jsou upravena v programech tak dikladné, Ze uZivatelé nepoznaji, Ze se jedna o
zmanipulovany obsah. Tato forma dezinformaci vyuzivd umélé inteligence, ktera

napodobuje vzhled a hlas skutecnych lidi.

VymySleny obsah — Jednd se o vymyslena fakta, ktera jsou zvefejiiovana za ucelem

poskodit osoby nebo skupiny (Prevency, ©2023).
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4 METODICKA CAST

4.1 Cil

Cilem prazkumu bude zjisténi povédomi o aktudlné probihajicich kampanich, které se
zabyvaji prevenci kybersSikany u déti ve véku 13-15 let. Cilem je také ziskani vhodnych dat,
které¢ budou moci byt pozdé€ji vyuzity pro tvorbu kampani. Aby mohlo dojit k naplnéni

hlavniho cile, bude potieba zjistit dil¢i cile, které jsou:
e Znalost pojmu kyberSikana.
e Vlastni potencionalni zkusenosti s kyberSikanou.
e Povédomi o aktualnich kampanich zabyvajicich se kybersikanou.
e Osobni nazor na provedeni téchto kampani.

e Preference jednotlivych prvkil v kampanich.

4.2 Vyzkumné otazky

e Jaké je povédomi o kampanich zabyvajicich se prevenci kyberSikany v online

prostiedi?

e Jak by méla vypadat idedlni kampan, kterd by poutavou formou oslovila co

nejvice déti?

4.3 Ucel Setfeni

Ugelem Setieni je zjistit, zdali je povédomi o kampanich dostateéné a navrhnout
zlepSeni, aby se kampané¢ dostaly k cilovému publiku a jejich piisobeni bylo co
nejrozsifenéjsi. Vysledky vyzkumu budou nésledné pouzity pro navrh a tvorbu idealni

kampané. Budou vhodné pro zpracovatele nové kampané.

4.4 Objekt vyzkumu

Respondentem dotaznikového Setifeni jsou uZivatelé internetu, ktefi jsou aktivni na
socialnich sitich a vyplni dotaznik v obdobi 6. 3. 2023 — 31. 3. 2023. Jedna se o divky a
chlapce ve vékové skupiné 13-15 let, ktefi navstévuji druhy stupen zakladni Skoly v okrese
Vsetin. Pocet respondenttt 140. Pfi realizovani nasledné diplomové prace by bylo potieba

oslovit vice respondentli z divodu $irSiho pohledu na problematiku kyberSikany.
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4.5 Navrh na budouci sbér dat

Jako motivaci sbéru dat pomoci kvantitativnich dotaznikii by bylo vhodné navrhnout
sout¢z, ktera by probihala nasledovné: Dotaznik musi byt zcela anonymni, kvili nizkému
véku déti a zachovéani anonymity z divodu co nejupiimnéjSich odpovédi. Déti by mély mit
dostatek ¢asu na vyplnéni dotazniku. Pied vyplnénim dotazniku by mély byt seznameny se
smyslem dotazniku a naslednym vyuzitim dat. Na zavér dotazniku by byla moZznost otevfit
stranku, ktera odkazuje na kratky védomostni kviz. Otadzky v kvizu by byly zaméfeny na
téma kyberSikany a bezpec¢nosti na internetu. Na zavér kvizu by respondent uvedl kontaktni
email. Tti odpovédi, které by byly bez chyby, by byly nasledné zatazeny do slosovani o
ceny. Motivaéni odména pro déti ve véku 13-15 let by bylo tricko oblibeného influencera

dle vlastniho vybéru.

4.6 Debrief

K zajisténi informaci bude vyuzito kvantitativniho vyzkumu pomoci online dotazniku
a popf. papirového dotazniku. Forma kvantitativniho vyzkumu je upfednostnéna kvili
vétsSimu poctu respondentll, coz umozni $irsi pohled na problematiku. Jelikoz se jednéd o
velmi citlivé téma pro respondenty, snadnéji se jim budou odpovidat otdzky anonymné, nez
kdyby o tomto tématu méli mluvit osobné. Zvlaste, pokud maji s kyberSikanou osobni

zkuSenosti.

Dotaznik bude mozné vyplnit online pomoci nastroje Google Forms, Sifen bude
prostiednictvim e-mailu, socialnich siti — pfispévek do skupiny na Facebooku, nebo

v papiroveé podob¢ na zakladnich Skolach v okrese Vsetin.
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II. PRAKTICKA CAST
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5 KAMPANE

5.1 Kampané v online prostredi

Praktickd cast bakaldiské prace pojednavé o kampanich, které se Sitily médii, a
hlavné socialnimi sit€émi. Prvni nazev kampan¢ je Bud’ kdmos, postav se Sikan¢ od youtubera

Kovyho. Za druhou kampani Bud’ safe online stoji Jirka Kral a spolecnost Avast.

Na internetu se da dohledat mnoho uspésnych i méné uspéSnych kampani, které na
toto téma upozoriiuji. Jedna z kampani se jmenuje </mysli> STOP KYBERSIKANE od
Gender Studies. Kampan probihd od roku 2014 a je zaméfena spiSe na dospélé osoby.
Formou vtipnych obrazkd a videi upozoriiuje na téma kyberSikany, potiebu fadného

zabezpeceni hesel, anonymitu na internetu apod.

Forma kampani, které probihaji na socidlnich sitich jsou nejlepsi moznou formou.
Potvrdilo to také dotaznikové Setfeni, ve kterém nejvice respondentii uvedlo, ze vyuziva
nejCasteji socialni sit’ Instagram a TikTok. Na téchto platforméch jsou nejvice ohrozené déti,
na které se da snadno zacilit. Diky pfesnym metrikam jde také zjistit cilova skupina. Spousta
déti ma své vzory v influencerech a youtuberech, proto je jednoduché ziskat si ve svém vzoru
davéru. Tato forma propagace osvéty kybersSikany se zdé nejvice vhodnou a do budoucna by

méla urcité rist.
5.1.1 Be a Buddy, not a Bully

Znamy cesky influencer, youtuber, moderator a také spisovatel Karel Kovar alias
Kovy se narodil 11. zati 1996 v Pardubicich. Proslavil se hlavné diky Let's play videim
z pocita¢ové hry Minecraft. Diky velkému zdjmu si potom zalozil také dalsi youtube kanaly,
které nebyly pouze z prostfedi her, ale natacel zde také parodie na aktudlni témata, skece a
videa o cestovani. Casopise Forbes byl oznacen za 17. nejvlivnéjsiho Cecha na socialni siti
(r. 2016). Také byl na dvacatém miste Zebticku 30 pod 30. Patii mezi deset nejlépe placenych
youtuberd. Aktudlné ma 924 tisic odbératela (Kovy, 2023).

Kovy stoji ve spolupréci s televiznim kanalem Cartoon Network za kampani Be a Buddy,
not a Bully (Cesky Bud® kamos, postav se Sikang). Kampan je sloZzena z kratkych
animovanych videi, kde hraji mluvici pfiSerky, které¢ détem nazorné predstavuji a rozebiraji
téma kyberSikany. Celou situaci vyhodnoti, zamysli se, jak této situaci predejit a na zavér se

vzdy snazi situaci vytesit s ucitelem, rodi¢em nebo dospélym Elovekem.
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Spoty probihaly pfevazné na televiznich obrazovkach placeného kanalu Cartoon

Network, ale také na youtubovém kanélu spole¢nosti od dubna roku 2019.

Nejzajimavéjsi ¢asti pro déti je kratké video ambasadora Kovyho, ktery mél v té dobé
kolem 770 000 odbératelli na Youtube. Podélil se zde se svou zkuSenosti s kyberSikanou,
kterou prozival jako dit€. Upozornil déti na v€asné fesSeni situace, protoze vse miize vyustit

také ve fyzické napadeni.

Kampan Bud kamos, postav se Sikan¢ sdilelo prostfednictvim socidlnich sitich
nékolik osobnosti Youtube, ale hlavné bylo uspésné diky jeho ambasadorovi Kovymu, ktery

diky silnému vlivu v online prostiedi celou kampan zviditelnil (CTK, 2019).

Obr. 2: Kovy, zdroj: tenspravnejgang.cartoonnetwork.cz

5.1.2 Bud’ safe online

Byvaly youtuber, ktery se v roce 2012 proslavil také ucasti v reality show Farma.
Nyni je aktivni na socialnich sitich Facebook a Instagram. Proslavil se hranim a
komentovanim hernich videi. Aktivné také jako prvni z youtuberti potadal 24hodinové
charitativni streamy, na které si zval kolegy z Youtube. Nejvice se mu podatilo vybrat
732 000 k¢ na Masaryktiv onkologicky tstav, ve kterém se 1écila jeho matka. Se svym
bratrem Petrem Kralem zalozil také herni kavarnu Zetko v Kotvé, kterd v roce 2020
zkrachovala. Dne 11. inora 2018 dosahl jednoho milionu odbérateld, o par mésicti pozdéji

ukongéil aktivni kariéru na Youtube.
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Ve spolupraci s antivirovou spolecnosti Avast spustil v bieznu 2018 jednu z nejznaméjSich
kampani Bud’ safe online. Ze zacatku zde Jirka Kral se svou kolegyni JulCou cestoval po
zakladnich Skolach a veSkerd aktivita probihala offline. Byla vedena formou ptfednasek. Diky
velkému zdjmu zacal Avast poradat soutéze o tyto pfednasky. Postupné se ale diky velké
medializaci a zajmu celd kampan piesunula na web Avastu a také na Youtube, kde tato
oblibend dvojice $itila osvétu prevence kyberSikany online. ZavrSenim celé kampané je
online kurz pro déti, rodice a ucitele, ktery je moZné spustit a vyplnit na webu Avastu. Jirka
Kral je stale velice aktivni v této problematice, ¢asto si na své streamy a online piednasky

zve znamé youtubery, influencery nebo specialisty na téma kyberSikany (Holzman, 2018).

Obr. 3: Jirka Krél, zdroj: avast.com/cz/budsafeonline

5.1.3 Projekt E-Bezpecli.cz

Projekt E-Bezpeci.cz je realizovan Centrem prevence rizikové virtualni komunikace
Pedagogické fakulty Univerzity Palackého ve spolupraci s dalS$imi organizacemi. Jednd se o
certifikovany projekt zaméfeny na prevenci, vzdélani, vyzkum, intervenci a osvétu
rizikového chovani na internetu. Vénuje se také vyuzivani IT ve vzdélani a zivote. Projekt
se zabyva zejména kyberSikanou a sextingem, kybergroomingem, kyberstalkingem a
stalkingem, riziky na socidlnich sitich, hoaxy, spamy, fakenews, online zavislosti,

fenoménem youtubering a zneuzitim osobnich tidaju v prostiedi elektronickych médii.
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Zakladem projektu je terénni prace, piednaskova ¢innost, preventivni vzdélani apod.
Piednasky jsou realizované podle modelovych situaci a skuteénych kauz. Skolitelé do besed

zapojuji také prezentace a videoukazky.

Vycvikem proslo vice nez 120 000 zaka zékladnich a stfednich skol. Proskoleno bylo
ptes 40 000 dospélych, projekt pomohl vice nez 5500 obétem kyberSikany (E-Bezpeci,
©2023).

5.1.4 Ahoj, koté

Kampan ve spolupréci Univerzity Tomase Bati ve Zlin¢ a Univerzitou Palackého
v Olomouci upozornuje déti na bezpecnost na internetu. V péti animovanych klipech, za
kterymi stoji studenti ateliéru Animované tvorby Fakulty multimedidlnich komunikaci
poutavym zptisobem varuji déti pred hrozbami, které je ¢ekaji na internetu. Animované klipy
jsou umistény na socialni siti Youtube a jejich ndzvy obsahuji sd€leni jednotlivych videi:
Cizi ¢lovek, Hesla, Kde hledat pomoc?, Kybersikana a Viry. Patronem klipti je projekt E-
Bezpeci (Vysokoskolaci varuji Skolaky pred nebezpecim internetu, 2016).

5.2 Kampané na Skolach

Az 45 % respondenti si mysli, Ze by se mélo o kyberSikan€ mluvit prioritné ve $kole.
BohuZel realita je takova, Ze tématiim kyberSikany se vénuji pouze ucitelé, ktefi o toto téma

maji z4jem a zvlaStni pozornosti se ve Skolach prevenci kyberSikany nedostava.

5.2.1 ZS Plzeii a prazska ZS na Hanspaulce

Velice zajimavou soutéz spustily v roce 2011 28. ZS Plzeii a prazska ZS na Hanspaulce.
Kvili opakované kyberSikan€ ve Skole a spolecnosti se vedeni obou Skol rozhodla spustit
soutéz na téma prevence kybersikany. Ucastnilo se ji 14 tymi, které ve volnych chvilich
vytvarely materialy upozornujici na tato rizika. Vzniklo n€kolik audiospotii, videi a plakati,
kde déti spravné vystihly vdZnost tohoto tématu. Po kampani se zjistilo, Ze na obou $kolach
se deti citi pfijemnéji a chovaji se k sobé hezky (Krason piSe Karkulce na ICQ aneb jak

Skoléci bojuji s kybersikanou, 2011).

5.2.2 Cyrilometodéjské gymnazium a stfedni odborna Skola pedagogicka Brno

Soukromé cirkevni gymnazium nabizi program osmiletého gymnazia, ktery obsahuje
témata blizké prevenci kyberSikany véetné predmétu medialni vychova. Na niz$im stupni

jsou obsahem okruhy receptivnich a produktivnich ¢innosti. Na vyS$im stupni probiraji
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témata jako média, medialni produkce a produkt, role médii v modernich dé&jinach. Tato
témata jsou kombinovana se zékladnimi predméty: Zaklady spolecenskych véd, Kiest'anska

vychova, Informatika apod. (CMGP, ©2016-2023).

5.3 Kampané v literature

Cim dal Gast&ji se setkavame s faktem, e déti méné étou. Vi o tom rodiée i uditelé na
sttednich 1 zakladnich skolach. Knihy a Casopisy vystiidal internet a trend sledovani videi
na socidlnich sitich. Po psychologické strance je Cteni velmi slozity proces, ktery zvladaji

osmileté déti (Déti méné Ctou, ovlivni to néjak jejich zdravy vyvoj?, ©2020).

Dle priizkumu Narodni knihovny Ceské republiky 72 % chlapct a 34 % divek
souhlasilo s vyrokem ,,Volny ¢as nejradéji travim hranim elektronickych her*. V porovnani
s rokem 2017 vyrazné vzrostl podil déti, ktefi sleduji filmy a videa na riznych zatizenich

(Ceské déti a mlade? jako &tenaii, ©2021).

5.3.1 Dité v siti

Kniha byla vydana v roce 2019. Autory jsou Daniel Docekal, Anastazie Harris, Jan
Miiller a Lubo§ Heger. Jedna se o knihu, ktera je spiSe manualem pro rodice a ucitele. Snazi
se jednoduchou formou vysvétlit, jak nakladat se socidlnimi sitémi a varuje pfed nebezpecim
pouzivani. Zaméfuje se na vzdélavani v institucich, prevenci digitalni zavislosti, navyky na
socialnich sitich, uchovani vztahi vrodiné ptfed ndporem modernich technologii a
pocitacovych her a na to, jak se nestat otrokem svéta online. Kniha je vhodné pro dosp¢lé

osoby (Docekal et al., 2019).

5.3.2 Déti a dospivajici online

Publikace z roku 2015, napsanid Annou Sevéikovou a kolektivem, ktera je uréena
nejen Siroké vetejnosti, ale také odbornikiim. Pojednava o tématech jako déti na internetu,
nadmérné uzivani internetu, soukromi, navazovani kontaktd online, sexualni obsah,
obtézovani a online komunity. Nevénuje se pouze teorii, ale nabizi také konkrétni
preventivni opatieni. DiilezZité je také pfipomenout, Ze se snazi vyvratit zazita fakta, ktera

koluji v médiich (D¢ti a dospivajici online, ©2018-2023).

54 Filmy

Problém kybersikany je ¢im dal Castéji medializovany, a proto na toto téma vzniklo

jiz n&kolik filmd. Jednim znejznaméjsich v Cesku je dokument V siti. Dle vysledki



UTB ve Zliné, Fakulta multimedialnich komunikaci 39

dotazniku respondenti uvedli, Zze by pro né byl v ramci kampané k prevenci kyberSikany
nejzajimavejsi format kratkého videa. Tento format je mezi détmi nejoblibenéjsi, a proto

vzniklo nékolik kvalitn¢€ zpracovanych filmu a videt, které se rizikem kyberSikany zabyvaji.

54.1 Vsiti

Jeden z nejznaméjSich ceskych filma z roku 2020 na téma kybersikana. Dilo Barbory
Chalupové a Vita Klusdka pojednava o tfech plnoletych hereckach, které na seznamkach
ptedstiraji, Ze jim je dvandact let. Komunikuji pfevazné se star§imi muzi, ktefi po divkach
pozaduji sex prostfednictvim videohovoru, lechtivé fotografie nebo se divky snazi vydirat.
Taktika muzi se tak obraci a z lovcl se stavaji loveni. Za deset dni se tak divky setkaly s
2458 predatory. Film je nabizeny ve dvou verzich. Tzv. necenzurovana verze je pro
publikum starsi 18 let. Jsou zde zvetejnény vSechny detaily vEetn€ intimnich zabért. Druha

verze je pro déti od 15 let a tyto intimni zabéry jsou rozmazany nebo nejsou vibec uvedeny.

Film ma vytvoteny také microsite vsitifilm.cz, ktery je rozdélen na dvé kategorie —
filmovou a osvétovou. Ta druhd pojedndva o prevenci a celkové osvété kyberSikany se
zaméfenim na sexting. Premiéra snimku probé&hla 27. tinora 2020 a brzy se stal velice
Gspésnym. Ziskal dva Ceské lvy (za nejlepsi dokument a cenu filmovych fanouski),
Kftistalovou lupu za obsahovou inspiraci a za tyden se stal v kinech nejnavstévovanéjSim

¢eskym dokumentem v historii (Dokument V siti, ©2020).

5.4.2 Socialni dilema

Film Jeffa Orlowskiho z roku 2020 je dokumentem a dramatem, jez varuje uZivatele
socidlnich siti pfed modernimi technologiemi. Vyuzivd k tomu rozhovory, ilustracni
animace a hrané scény. Varuji také pfed rozdélovanim spolecnosti, které mize vést az
k politické radikalizaci. ,,U jakéhokoli produktu, ktery je zadarmo, se jeho spotiebitel sdm
stava produktem, je feceno ve filmu a snad nejlépe to vystihuje jeho podstatu. Socidlni
dilema se nesnaZi najit odpovédi ani diivody k odchodu ze socidlnich siti, ale snazi se
upozornit na jeji problémy a chyby. Ironii filmu je, Ze je nabizena na Netflixu — sluzb¢, ktera
funguje na stejném principu. Snazi se uzivatele udrZet online co nejdelsi dobu, zaujmout
jejich pozornost a cilit na podobné porady. Film vid€lo prvni mésic vice nez 38 miliont

domacnosti (Karések, 2020).
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5.4.3 Ceska televize Décko

Ceska televize ma nékolik minisérii, které se zaméfuji na digitalni svét, ale také na
prevenci kyberSikany. Jednou z nich je kampan Nauc tetu na netu. V této kampani synovec
Ondfej vysvétluje teté principy, na kterych funguje internet, socialni sité, viry, zdlohovani,
ale také kyberSikana a pojmy jako trolling nebo hate. Vzd¢€lavaci serial, ktery je vedeny
vtipnou formou pomoci videi, je zaméfeny na starsi déti. Tato série vznikla ve spolupraci se

spravcem narodni domény CZ.NIC, z. s. p. 0. (Nau¢ tetu na netu, ©2002-2023).

Dalsi minisérie, ktera je spiSe zamétena na star$i déti je potad s nazvem Alenka v iSi
GIFu. Hlavni postavou je Alenka, kterd se vyzna v technologiich, ale nerozumi si s lidmi.
Oporou je kamarad Oskar, ktery se pfili§ v internetu nevyzna. Béhem vtipnych problému
jim pomaha chytry iKralik (asistent ze smarthponu) a internetovi odbornici. Kazdy dil se
zabyva urcitym tématem. Na zacatku se uzivatelé sezndmi s historii, s problémy se zavislosti
na internetu, zneuzivanim informaci a na zavér, jak se stat influencerem popft. youtuberem.
Tématu kybersikany je vénovano nékolik dild, které se doporucuji zhlédnout s dospélymi,

protoZe se zde probira toto téma vice do detailu. (Alenka v ti$i GIFG, 2023).
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6 UVOD DO PRAKTICKE CASTI

V poslednich letech dochazi ke zméndm v komunikaci, zejména u déti na druhém
stupni zékladni Skoly. Déti jsou uz od utlého véku zvyklé vyuzivat smartphony nebo tablety.
Ty si vynucuji od rodicu, kteti neustalému tlaku déti nakonec podlehnou a zatizeni jim daji.
Vzhledem k tomu, Ze rodi¢e maji ¢asto hodné narocnd povoléani, kterd vyzaduji hodné
soustfedéni a vypéti, doma si potiebuji odpoc€inout a nemaji ¢as vénovat se osobné détem.
Tato zafizeni potom bohuzel nahrazuji détem rodice, ktefi nemaji ani cas, aby si uvédomili,
co déti sleduji a méli piehled o aktivitdich a komunikacich, které¢ v online svété probihaji.
Potom dochazi k tomu, ze nckteré komunikace mohou déti vazné ohrozit, ublizit jim,
zesmésnit je a mize dojit az k extrémnim situacim, kdy miize dojit az k fyzické a psychické

uyme na zdravi a Zivoté ditéte.
6.1 Struktura respondentii

Vék respondentd, N = 140 Pohlavi respondentd, N = 140

=13 let
= 14 let
\ ’ 15 let

Graf 1, 2: Vék a pohlavi respondentti (zdroj: vlastni zpracovani)

= Divka
= Chlapec

Struktura respondentil byla zajisténa ve véku 13-15 let, kdy nejvétsi zastoupeni mély
déti ve véku 15 let (38 %) a 14 let (36 %). Vyzkum byl realizovan na Zéakladnich Skolach
v okrese Vsetin. Zastoupeni jednotlivych pohlavi u respondenti bylo témét shodné. Chlapci

74 a divky 66.
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6.2 ZkuSenosti s kybersikanou

Znalost pojmu kyberSikana, N = 140 Pocet respondentt, ktefi se nékdy setkali s kybersikanou,
N =140

! = Ano - nékdo z mého okoll
= Ano

“Ne = Ano - pfimo

74%
Vim, co si pod timto slovem

predstavit, ale osobni zkuSenosti
nemam

Graf 3: Znalost pojmu kyberSikana (zdroj: vlastni zpracovani)
Graf 4: Zkusenosti s kybersSikanou (zdroj: vlastni zpracovani)

Témér vSichni respondenti se jiz s pojem kyberSikana setkali, pouze 4 % z
dotazovanych neznalo tento pojem. Pti detailn&j$im pohledu miZeme zjistit, Ze pouze
jedna divka a pét chlapcii neznali tento pojem. VéEtSina respondentl (74 %) se s
kybersikanou nesetkala, a tudiz by mohla patfit k potencidln¢ ohrozené skupiné, kterd by v
pripadé¢ napadeni nevédéla, jak na agresora reagovat. Samoziejme také zalezi na prevenci,
které se jim ohledné kyberSikany dostalo. S kyberSikanou se setkalo 17 % dotazovanych
prostiednictvim nékoho zndmého z okoli, a tudiZ tuto situaci jiZ s nékym fesili a mohli si
udélat predstavu, jak by tuto situaci fesili u sebe. Samoziejmé vzdy toto feSeni nemusi byt
z hlediska prevence nejlepsi. Jen 9 % respondentt se jiz s kyberSikanou setkalo a odpovédi
téchto respondenttl byly z hlediska tohoto tématu nejzajimavéjsi, protoze vychéazely z

urcitého prozitku.

6.3 Osvéta kybersikany u déti

Poéetrespondenttl, ktefi uvadi zdali je nutné o kybersikané mluvit
a v jakém prostredi
N =140

= Ano, ve Skole

= Ano, s rodinou

Ano, na socidlnich sitich
= Ano, s odborniky

= Ano, s prateli

= ANo, Na internetu

= Bez odpovédi

=Ne

Graf 5: Osvéta kybersSikany (zdroj: vlastni zpracovani)
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Témér vSichni respondenti si mysli, Ze je dilezité o problematice kyberSikany
mluvit (97 %). Dle odpovédi je nejvhodnéjsim prostiedim Skola (45 %) a také rodina (23
%). Mensi pocet uchazect zminuje také fesit tuto problematiku na socialnich sitich ¢i s

odborniky a ptateli.

6.4 Socialni sité

Nejcastéji vyuzivane socialni sité
N =140

Instagram
TikTok

Youtube

Discord
Facebook
Snapchat
Mepouiivam socialni sité
Twitter

Viechny soc. sité
Pinterest

Reddit

Graf 6: Nejc¢astéji pouzivané socialni sité€ (zdroj: vlastni zpracovani)

Nejcastéji vyuzivanou socialni siti byla aplikace Instagram, 64 respondentd z toho
34 divek a 30 chlapcti. Druh4 nejpouzivangjsi sit’ byla Cinska aplikace TikTok, kterou
pouzivéa 29 respondentl z toho 18 divek a 11 chlapcti. Na tfetim misté se umistil Youtube

s 19 hlasy.

Cesi v roce 2022 travili na socialnich sitich rekordni ¢as. Primérna doba byla dvé a
trictvrté hodiny denné. Stejné, jako kazdy rok, dochazi k narustu ¢asu strdveného na socidlni
siti. Cas, ktery lidé travi online, se vyrovnal asu sledovani televize (4 hodiny denng). Téméf
80 % uZivatelil je na socidlnich sitich kazdy den. U jednotlivych platforem dochazi ke
zménam. Napt. mezi uzivatele Facebooku patii lidé nad 60 let (AMI DIGITAL INDEX
2022, 2022).
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6.5 Povédomi o aktualnich kampanich

Povédomi o kampanich
N =140

3% 3% 1% 1% mNa nazev si nevzpomenu

4%

m Bud safe online (Avast a Jirka Kral)
8% 43% B
Kampari od Policie CR

mNeznam
mBud kéamos, postav se sikané (Cartoon Network,
Kowvy)

mE-bezpedi.cz

Bezpecné online (Stream.cz)

Graf 7: Povédomi o kampanich (zdroj: vlastni zpracovani)

Z dotaznikového Setfeni jsme dospéli k zavéru, ze 7 z dotdzanych nezna zddnou kampan,
ktera probihala jak v online, tak v offline prostiedi. Z celkového poctu dotazanych déti 133
respondentli zna alespon jednu kampan. Z tohoto poctu si v 60 piipadech dotazovani
nevzpomnéli na jméno, popt. tvat kampané. Nejvice odpovédi (s poctem 45 hlast) méla
bezesporu kampan od Jirky Kréle a spolecnosti Avast — Bud’ safe online. Respondenti zde
potvrdili vysoka c¢isla sledovanosti na socialnich sitich a webovych strankach, kterych tato
kampani dosahuje. Projekt Bud’' safe online dosahl také nékolika ocenéni a je jasnym
prikladem, jak se ma spravné a kvalitn¢ oslovit co nejvétsi publikum déti, které maji zajem
se néco nového dozvédst. Jako druha v pofadi zaujala kampai od Policie CR s 11 hlasy,
ktera komunikuje s détmi pomoci prednaSek ve Skolach a snaZi se nezamétovat pouze na
teoretické pojmy, ale uvadét také praktické zkuSenosti s prevenci kyberSikany. Dilezité je
také zminit kampan Bud kamoS, postav se Sikan¢ od spolecnosti Cartoon Network a
youtubera Kovyho, kterd je postavena na animovanych ptiSerkach, jez jsou urcité pro déti
lakavé a zdbavné. BohuZel diky slabé propagaci nedosahuji vyssich Cisel sledovanosti a déti

je tolik neznaji.

Kampan Bezpecné online, kterd probihala na strankdch Stream.cz, doséhla 4
odpovédi. Zde by se dalo pochopit, Ze se jedna o starSi platformu spole¢nosti Seznam.cz,
kterd v dnes$ni dob€ uz neni mezi détmi tak znama jako diive. Je ale velice pozitivni, takZe

si i v dnes$ni dobé nasla své divaky.
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Pocet respondetu, ktefi uvadi, jak se o kampani dozvédéli
N =140

m Na socialnich sitich

‘I%i‘l%

u Nahodou

Ve Skole

B Od zname osobnosti (influencer,
herec)

uV televizi

= Nevim

= Od rodigt

» PouzZivam Avast antivirus, a tam mi to
vyskocilo

Od kamaradu

Graf 8: Zdroj povédomi o kampanich (zdroj: vlastni zpracovani)

Zajimavé je také sledovat, jakym zplsobem se o vySe uvedenych kampanich
dozvédéli. Z respondentii uvadélo 41 % socidlni sité. Velice pozitivni bylo, ze 18 % bylo s
nékterou kampani sezndmeno ve $kole. Skola by méla jiz na prvnim stupni do svého
vzdélavaciho planu povinng zafazovat prevenci kyberzavislosti, jejiz sou¢asti by méla byt
také prevence kyberSikany. Né&které Skoly se tomuto tématu aktivn€ vénuji. Pouze 5 %
dotazovanych nezna zadnou kampan, 6 % se o kampani dozvédélo v televizi, 6 %
prostiednictvim zndmé osobnosti a 20 % uvedlo, Ze ndhodné a nevzpominaji si, jakym
zpisobem. Velice kladné lze ohodnotit také odpovéd’, kdy se dotazovany dozvédél o
kampani prostfednictvim antivirového programu Avast, ktery mu sam nabidl kampai proti

kybersikan¢ realizovanou ve spolupraci s Jirkou Kralem.
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6.6 Idealni kampan

Jaky format kampané by zaujal respondenty, N = 140

mVideo

m Pfispévek na socialni siti
= Blog

mNevim

m Obrazek

uZadny

Graf 9: Nejlepsi format kampané (zdroj: vlastni zpracovéni)

Vice nez polovina respondentil (65 %) by si pod idealni kampani pfedstavovala hrané
video, které je détem urcité nejblizsi. Protoze se déti Casto pohybuji na socialnich sitich,
libila by se jim také moznost piispévku na téchto sitich (21 %). Dle vysledkli vyzkumu
pouziva nejvice déti socidlni sit’ Instagram, dalsi v potfadi je TikTok a tfeti nejpouzivangjsi
siti je Youtube. Malé procento déti hlasovalo pro kampaii prostiednictvim obrazki (4 %) a

4 % déti hlasovalo pro blog, ktery uz nyni neni tak popularni jako dfive.

Dle aktualni studie AMI Digital Index 2022, kterou jiz po sedmé ptipravila agentura
AMI Digital a Stem/Mark tadi mezi nejoblibenéjSim formaty vizualni obsah. Nejlépe jsou
na tom fotografie, ale roste také popularita kratkych videi, jako jsou Stories nebo Reels (AMI
DIGITAL INDEX 2022, 2022).

6.7 Video kampan

Délka videa, N = 140 Format videa, N = 140

mRediné video - napf. nazomé situace
= Podcast o kyberkané
= Animované

= Krdtké video do 5 min
u Stfedné diouhé video do 30 min
Delsi nez 30 min

=Video se znameu csobnosti
=Ve spojeni s hranim her
= Nevim

Graf 10, 11: Délka a format videa (zdroj: vlastni zpracovani)
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Dle vysledki vyzkumu by déti nejvice oslovilo kratké, vystizné video do péti minut
(51 %). Tato videa jsou v dneSni uspéchané dobé velice popularni, nevyzaduji dlouhé
soustiedéni a nejsou tak narocna na pozornost. Respondenti také volili moznost stiedné
dlouhého videa do tficeti minut (41 %), které¢ by ale muselo byt zpracované tak, aby zaujalo
divaky na delsi dobu. O videa nad 30 min byl mezi détmi mensi zéjem (8 %). Nejvice
respondenti mélo zajem o video, které by znazoriiovalo realné situace (29 %).
Respondentiim by se také 1ibil podcast s videem (19 %). Tento format je u mladSich déti
velice oblibeny, vzdyt pocitatovym hram se déti vénuji od nejutlejsiho vé€ku. Na déti maji
také Casto vliv znamé osobnosti, proto by je videa s nimi také zaujala (16 %). Animovana

videa by zaujala 15 % d¢ti a podcast o kybersikané 11 %.

6.8 Obrazkova kampan

Dle respondenti byl také zdjem o obrazkovou kampan. Nejvice by je zaujala
fotografie s kratkym textem, kterd by upozorniovala na rizika, které mohou uzivatele cekat
v online prostiedi. Pokud by byly obrazky zpracovany poutavou formou, hezkou grafikou a
vystiznym textem, mohly by se fadit mezi oblibené. Na druhé pozici s 39 % se umistil

komiks.

6.9 Kampai na socialni siti

Kampan na socialni siti, N = 140

3% 2% 1%

® |nstagram

H Youtube
TikTok

u Facebook

m Discord

= Nevim
Twitch

Graf 12: Kampan na socialni siti (zdroj: vlastni zpracovani)
Druhou nejcasté;jsi odpovedi, kterou respondenti zvolili, byl ptispévek na socidlni siti
(21 %). O socialni sité je posledni desetileti velky z4jem, neni také pifekvapenim, Ze mnoho

déti volilo zrovna tuto odpoved.
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Prvni misto patfi suverénné socialni sit Instagram (43 %), ktera patii mezi
nejoblibengjsi a nejcastéji pouzivané site u této generace. Na druhém misté s 25 % se umistila
sluzba Youtube, ktera slouzi ke sdileni videosouborti. Tteti pozice patii Cinské socidlni siti
TikTok (22 %), ktera posledni roky zazivd mezi mladou generaci boom. Dalsi pticka patii
platformé Discord (4 %), ktera je oblibend hlavné u online hract. Postupné upadajici socialni
siti Facebook patii predposledni misto s 3 %. Je to hlavné diky tomu, Ze tato sit’ je posledni

dobou oblibena hlavné u starsi generace.

6.10 Celebrity v kampani

19, Celebrity v kampani, N = 140

1%
20/0 20/0 1%

1% u Influencer

mYoutuberka

mHerec/heretka

m Politik

m Sportovec

m Zpévak/zpévaéka

= Moderator/ka

mNevim
Model/ka

m Streamer

= Policista

m Ugitel

Graf 13: Celebrity v kampani (zdroj: vlastni zpracovani)

Jednou z otazek, na kterou respondenti odpovidali, bylo, zdali si mysli, Ze by
vystupovani celebrit v kampani bylo ptinosem. Kladnych bylo 86 % odpovédi a pouze 14 %

zapornych z toho 8 divek a 12 chlapct si mysli, Ze by vystupovani nebylo piinosem.

Dotaznik se také zamétoval na idedlni celebrity, které by mohly byt ambassadory
kampani proti kyberSikan€. Kazda kampan by méla mit svého propagatora, bez toho by v
dnesni dobé€ nebyly tak znamé a neoslovily by velké mnozstvi déti. Z vyzkumu vyplynulo,
Ze nejvetsi zajem by byl o influencery (38 %) a youtubery (26 %), tato odpovéd’ takeé
potvrdila jednu z nejznaméjsich kampani Bud’ safe online, za kterou stoji kromé spolecnosti
Avast také dnes uz byvaly oblibeny youtuber Jirka Kral. Treti pticku obsadil zndmy herec
s 10 %. Na dal$im misté byl oblibeny televizni herec/herecka s 15 %. Zajem by byl také o

politika, sportovce nebo zpévaka. Mensi zdjem byl o moderatory, modelky a politiky.
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Zajimavé jsou také odpovédi na konkrétni osobnosti. Nejcastéjsi odpoveédi hlavné

mezi divkami byla Anna Sulc.

Je to kontroverzni influencerka, ktera je aktivni na socialni siti Youtube, Instagram a
TikTok, se zamétuje hlavné na modu a zivotni styl. Diky nepovedené vladni kampani, kde
s Jakubem Gulabem piedstavovali Ufad vlady a varovali pred covidovymi dezinformacemi,
ztratili mnoho fanousku a spolupraci (Anna Sulc, 2023). Na druhém misté studenti oznacili
youtubera Kovyho, ktery vystupoval v kampani Bud’ kdmos, postav se Sikané ve spolupraci
s Cartoon Network. Mezi chlapci byl oblibeny také youtuber David Gértner alias Alkan,

ktery se proslavil streamovanim a komentovanim her.
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7 SHRNUTI PRAKTICKE CASTI

Ke sbéru dat bylo vybrano kvantitativni Setfeni v podobé online dotazniku
prostiednictvim nastroje Google Forms. Tento zptisob Setfeni byl vybran ze dvou hlavnich
davodu, a to je predevsim S§irSi pohled na danou problematiku a také anonymita zaki
zapojenych do vyzkumu. Téma kyberSikana je pro déti velmi citlivé a osobni, zvlasté
v ptipadech, kdy doslo k pfimé zkuSenosti. Anonymita pii vypliiovani dotazniku umoznila
détem maximalni otevienost a upfimnost. Prvotni faze vyzkumu probihala emailovou i
telefonickou komunikaci vyzkumnika s fediteli nebo uciteli zakladnich skol. Dotazniky byly
poté ve veétsing pripadi mezi zaky distribuovany v hodinach vypocetni techniky. Pied
samotnym vyplinovanim dotazniku byli respondenti vzdy fadné pouceni dle instrukci
vyzkumnika o podminkéach vyzkumu. Siteni vyzkumu dale probihalo také pomoci socialnich
siti, konkrétné¢ Facebook a Instagram a také v obecnich knihovnach, kde byly knihovnice

seznameny s podminkami prab¢hu vyzkumu.

Do vyzkumu se nakonec zapojilo 140 respondentli ve vékovém rozmezi 13-15 let.
Témito respondenty byli Zaci druhého stupné zakladnich $kol v okrese Vsetin. Zaci
v dotazniku odpovidali na 14 otdzek tykajicich se kyberSikany a kampani prevence proti ni.

Dvé dalsi otazky byly identifikacni, tykajici se véku a pohlavi.

Cilem prace bylo zjisténi o povédomi kampani proti kyberSikané a také sbér dat
vhodnych pro tvorbu budouci kampané na toto téma. Zajimavé hodnoty byly zjiStény u
otazky osobnich zkuSenosti 74kt s kyberSikanou, kde pfiblizn€¢ 1/3 dotazovanych
odpovédéla, Ze zkuSenost s kyberSikanou maji oni sami, nebo nékdo z jejich blizkého okoli.
Podstatnou ¢ast dotaznikového Setfeni tvofily otazky tykajici se povédomi o kampanich, kde
bylo zjisténo, Ze vétSina respondentl se s kampanémi néjakym zpisobem setkala. Na jejich
nazev a podrobnosti si ale mensi polovina zaki nevzpomnéla. Pouze 5 % dotazovanych
uvedlo, ze zadnou z kampani neznd, coZ poukazuje na dostate¢nou miru Sifeni kampani mezi
cilovou skupinu. Podstatnymi daty pro tento vyzkum byly také odpovédi predevSim na
otazky ohledné kritérii budouci kampané. Z odpovédi respondentii je patrné, Zze
nejvhodnéj$im formatem zpracovani kampané by bylo kratké video s redlnymi situacemi.
Osobnostmi, které by se méli v tomto videu objevit, aby bylo co nejvice atraktivni, by méli

byt jejich oblibeni youtubeti a influencefi.

Jaké je povédomi o kampanich zabyvajicich se prevenci kybersSikany v online

prostiedi?
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Z dotaznikového Setfeni vyplynulo, ze povédomi o kampanich, které se zabyvaji
prevenci kyberSikany je vysoké. Témeér vSichni respondenti ve véku 13-15 let znaji pojem
kybersikana a z toho 36 respondenti mélo osobni zkuSenost (pifimou, nebo nepiimou)
s kyberSikanou. Nékterou z uvedenych kampani zabyvajicich se kyberSikanou zna 72
respondentli. DalSich 60 respondentli si nevzpomnélo na nazev kampang. Nejznamé;jsi
kampani je Bud’ safe online od Jirky Krale a antivirové spolec¢nosti Avast, dalsi v potadi je
Kampaii od Policie CR a Bud’ kamos, postav se §ikané od youtubera Kovyho a spole&nosti

Cartoon Network.

Jak by méla vypadat idedlni kamparn, ktera by poutavou formou oslovila co

nejvice déti?

Dle odpovédi bylo zjisténo, ze idedlni kampan na téma prevence kyberSikany u déti
druhého stupné zakladni Skoly by probihala formou kratkého videa do 5 minut, o néco mensi
¢ast respondentl se priklanéla k moznosti delSiho videa, které by nemélo piekracovat 30
minut a melo by divaky seznamovat s nazornymi situacemi kyberSikany. Déti by také zaujal
podcast, do kterého by byly zvany vlivné osobnosti. Zajem by byl také o kratké animované
video. VétSina respondentt (120) si také mysli, Ze by bylo vystupovani celebrity v kampani
ptinosem. Z vysledku dotaznikového Setieni plyne, Ze je predevsim velky zdjem o zapojeni
youtuberi nebo influenceri do kampani prevence. Prekvapivé je, ze mezi preferované
osobnosti se krome youtuberti, influencerti, sportovetl a hercti dostali také politici. Pokud by
byla v budoucnu kampan vytvofena pouze na zéklad¢ tohoto vyzkumu. Jednalo by se o
kratké video do péti minut, jehoz tvari by byla influencerka Anna Sulc, jehoZ obsahem by

byly realné situace spojené s kyberSikanou a prevenci proti ni.
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ZAVER

Cilem bakalaiské prace bylo zjistit povédomi o probihajicich kampanich, které¢ jsou
zamétfeny na prevenci kyberSikany. Prvni ¢ast — teoreticka byla zaméfena na pojmy tzce
spjaté s tématem kyberSikana. Byly uvedeny zakladni pojmy na téma internet, socialni sité
podcast nebo influencer. Tteti kapitola s nazvem Rizika a hrozby se vénuje kybersikané,
jejim projeviim, typologii agresort,, kyberzavislosti a dezinformacim. V metodické casti
byly podrobné¢ rozepsany cile bakaldiské prace, vyzkumné otazky, ucel Setfeni, objekt
vyzkumu a navrh pro budouci sbér dat k danému tématu. V druhé ¢asti prace bylo pomoci
dotaznikového Setfeni zjisténo, jak by meéla vypadat nejefektivnéj$i kampan, kterd by

oslovila co nejvice déti ve véku 13—15 let.

Praktickd ¢ast pojednavd krom¢ kampani v online prostfedi, Skolach, filmu a
literatute také o postupu sbéru dat, kdy byla zvolena kvantitativni forma vyzkumu
prostiednictvim Google Forms. Dotaznik byl mezi zadky Sifen pomoci feditelt a uciteld
jednotlivych Skol a odpovédi zaznamenavany nejcastéji v hodindch informatiky. Cilem
vyzkumu zjistit znalost pojmu kyberSikana, vlastni potencionalni zkuSenost s kyberSikanou,
povédomi o aktudlnich kampanich, osobni ndzor na kampang a taky zjisténi preferenci pro
praci na budoucich kampanich. Dle dotazniku maji zaci nejvétsi povédomi o kampani Bud’
safe online, ktera se spolecnosti Avast a zndmym influencerem Jirkou Kralem upozoriiuje
hravou formou na tato rizika. Respondenty by nejvice zaujalo kratké video, ve kterém jsou
natocené realné situace a nemélo by byt delsi nez pét minut. Oblibenou osobnosti, ktera by
méla byt tvari idealni kampané prevence kyberSikany, by méla byt dle respondentli osobnost
z fad influencerti ¢i youtuberd. Tato ziskand data mohou napomoci pii budouci préci na

kampanich.
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GIF  Graphics interchange Format (graficky format urceny pro rastrovou grafiku)
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PRILOHA P I: DOTAZNIK
Ahoj,

jsem student 3. ro¢niku Univerzity Tomase Bati ve Zliné. Pokud je ti mezi 13—15 lety a
bydli$ v okrese Vsetin, prosim o vyplnéni dotazniku na téma kyberSikana. Vysledky budou
pouzity pro lepsi propagaci kampani na internetu a také pro pomoc pii tvorbé nové kampang.

wevr

Diky!
Denis Macek

1. Znas pojem kyberSikana?
a) Anob)Ne
2. Setkal ses n¢kdy s kyberSikanou?

a) Ano — pfimob) Ano — n¢kdo z mého okoli ¢) Vim, co si pod timto slovem
predstavit, ale osobni zkuSenost nemam d) termin neznam a nikdy jsem ho
neslysel

3. Myslis, ze je v dnesni dob¢ dulezité s détmi o kyberSikané mluvit?

a) Ano, na internetu b) Ano, na socialnich sitich c) Ano, ve skole d) Ano,

s rodinou e) Ano, s ptateli f) Ano, s odborniky g) Ne h) Jiné (Otevt.
odpovéd)
4. Kterou ze socidlnich siti pouzivas nejcastéji?

a) Facebook b) Instagram c) TikTok d) Twitter e) Youtube f) Reddit g)

Snapchat h) jiné 1) NepouZivam socialni sité
5. Znas néjakou online kampan, kterd upozoriiovala na prevenci kyberSikany?

a) Bud’ safe online (Avast a Jirka Kral) b) Bud’ kamos, postav se Sikan¢
(Cartoon Network, Kovy) ¢) </mysli> (Gender studies) d) Bezpe¢n¢ online
(Stream.cz) f) kampaii od Policie CR g) Na nazev si nevzpomenu h) Jiné
(otevi. odpovéd’)

6. Jak ses o kampani dozveédél?

a) Na socidlnich sitich b) V televizi ¢) Od kamaradii d) Od rodic¢t e) Ve skole

f) Od zname osobnosti (influencer, herec) g) Ndhodou h) Jiné
7. Jaky format kampané proti kyberSikané by té zaujal?

a) Video b) Obrazek c) Prispévek na socidlnich sitich d) Blog e) Jiné (otevi.
odpoveéd)

8. Jak dlouhé by mélo byt video na toto téma?

a) Kratké video do 5 min b) Stfedné dlouhé video do 30 min ¢) Delsi nez 30
min

9. Jaky format videa by byl zajimavy?

a) Animované b) Ve spojeni s hranim her c¢) Video se znamou osobnosti d)
Podcast o kyberSikané e) Redlné video — napt. nazorné situace f) Jiné (otevt.
odpoveéd)

10. Pokud bys vid¢l obrazkovou kampan, ktera by se ti libila nejvice?
a) Fotografie s textem b) Animovany styl ¢) Komix d) Jiné (otevi. odpoved’)



11. Na které socidlni siti by té ptispévek na toto téma zaujal nejvice?
a) Facebook b) Instagram c) TikTok d) Twitter ¢) Youtube f) Reddit g)
Snapchat h) Jiné
12. Myslis, ze vystupovani celebrity v kampani by bylo pfinosem?
a) Anob) Ne
13. Kdyby byla v kampani celebrita, z jakého prostiedi by podle tebe méla byt?
a) Influencer b) Herec/herecka c) Zpeévak/zpévacka d) Youtuber e) Moderator
f) Modelka g) Sportovec h) Spisovatel 1) Politik j) Jiné
14. Napada té konkrétni osobnost (influencer, herec, sportovec atd.), ktery by
mohl vystupovat v kampani?
Oteviena odpoved’
15. Pohlavi:
a) Divka b) Chlapec
16. Vék:
a) 13 1letb) 14 letc) 15 let



PRILOHA P II: DOTAZNIK

Dotaznik — odkaz na vyplnéni

Dotaznik — odpovédi



https://docs.google.com/forms/d/e/1FAIpQLSdMarKGqoqF3eyLe98ENOuB_cFXhVtxY-BzJJYRDKXgFEKMFQ/viewform?usp=sf_link
https://docs.google.com/forms/d/e/1FAIpQLSdMarKGqoqF3eyLe98ENOuB_cFXhVtxY-BzJJYRDKXgFEKMFQ/viewform?usp=sf_link
https://docs.google.com/spreadsheets/d/1WFL3Ag05PV7IkD6de0reB6rL3k7RHLuH_dIkFFgiMoI/edit?resourcekey#gid=963070832
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