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ABSTRAKT

Predlozené diplomova prace se zabyva ndvrhem na zvySeni odolnosti mékkého cile. Zvolenym mek-
kym cilem je socialni zafizeni. Vystupem prace jsou navrhy systémt a organizac¢ni doporuceni pro
zvySeni celkové odolnosti socialni zafizeni. Analyza spolu s naslednym vyhodnocenim byly vyuzity
pro zpracovani prace. Na zaklad¢ Setfeni jsou navrzena opatieni, kterd by zvysili odolnost mékkého

cile. Praci lze vyuzit jako podklad k realizaci.

Kli¢ova slova: mekky cil, terorismus, zabezpeceni, odolnost, socialni zatizeni

ABSTRACT

Submitted thesis deals with the design of increasing the resistance of a soft target. The chosen soft
target is a social facility. The output of the work are system designs and organizational recomen-
dations for increasing overall resilience of social facilities. The Analysis together with the sub-
sequent evaluation were used for the elaboration of the thesis. Based on the investigation, measures
are then proposed that would increase the resilience of the soft target. Submitted work can be used

for further realization.

Keywords: soft targets, terrorism, security, resilience, social establishment
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CiL PRACE A POUZITE METODY

Tato kapitola definuje hlavni cil a dil¢i cile diplomové prace. Soucasti kapitoly je seznam

a popis metod, které byly vyuzity pii jejim zpracovani.

Hlavni cil diplomové prace

Zhodnotit aktudlni stav zabezpeceni vybraného mékkého cile a navrhnout opatieni ke zvy-

Seni odolnosti daného objektu.

Dil¢i cile diplomové prace

Sezndmit Ctendfe s teoretickymi zaklady fesené problematiky.
Vybrat konkrétni mekky cil.
Analyzovat a vyhodnotit aktudlni zabezpeceni mekkého cile.

Navrhnout moZznosti pro rozsifeni stavajiciho zabezpeceni mekkého cile.

Omezeni prace:

Analyza teroristickych organizaci a skupin, jejich chovani, vztahy a motivace.
Zapojeni slozek IZS pfi provedeni zasahu, jednotlivé tkoly a postupy.

Ostatni bezpecnostni témata (evakuace).

Pouzité metody:

vvvvvv

na jednodussi, které se stavaji soucasti dalSiho vyzkumu (Zasady zpracovani...,
2013). V praktické ¢asti diplomové prace byla vyuzita analyza pro zji$téni nejvyssi
miry rizika pro dany mékky cil a nasledné aplikaci opatieni, ktera zesili jeho odol-
nost. Déle byla pouzita metoda Vyhodnoceni ohroZenosti mekkého cile, jenz stanovy

nejslabsi misto v zabezpeceni.

Analyza dokumentl — jednd se o analytickou metodu, kdy se jedna o rozbor a na-

sledné vyuziti informaci z dokumenta.

Osobni dotazovani — jedna se kvantitativni vyzkumnou metodu, kdy se vede ptimi
rozhovor mezi tazatelem a respondentem, a to bud’ s nebo bez vyuziti moderni tech-
niky (Osobni dotazovani..., © 2022). Tato metoda byla vyuzita pro ziskani informaci

pii osobnich konzultacich s vedoucim pracovnikem.
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Pozorovéani — metoda spocivajici ve sledovani redlnych jevi. Jednotlivé jevy jsou
nasledn¢ zaznamenavany (Zasady zpracovani..., 2013). Metoda byla vyuzita pti pri-

zkumu socialniho zatizeni, kdy autor sledoval stavajici zabezpeceni objektu.

Sbér informaci a dat — pouziva se pfi ziskdvani informaci z internetovych zdroju
a odborné literatury (Zasady zpracovani..., 2013). Ziskané informace a data byly

vyuzity pti zpracovani teoretické ¢asti diplomové prace.
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UVOD

Diplomova prace se zabyva navySenim odolnosti mékkého cile. Ochrana mékkych cila
se v poslednich letech dostala do poptedi ve vétSing stati svéta. Mezi charakteristické znaky,
jak rozlisit mekké cile, je predevsim vysoka koncentrace osob na jednom misté spojena
s nizkou mirou zabezpec€eni proti Utokiim. Proto jsou tyto cile Castou volbou utocnika,

ktery ma rizné timysly a motivy pro zinscenovani utoku.

K atoktim na mékké cile dochazi nejen v zahrani¢i, ale i na Gzemi Ceské republiky.
Jako priklad Ize uvézt Gtok chladnou zbrani na stfedni Skole v Praze r. 2004, tok stielce
v Uherském Brodé r. 2015, stfelba v Ostravské fakultni nemocnici r. 2019 nebo kyberne-

ticky utok na Brnénskou fakultni nemocnici r. 2020.

Aktualné v Ceské republice neexistuje jednotna legislativni iprava, jez by fesila problema-
tiku mekkych cili. Kvili této skutecnosti Ministerstvo vnitra vydava pro vlastniky a provo-
zovatele mekkych ciltt dokumenty a prirucky, jako je napt. Koncepce ochrany mékkych cild,
Zaklady ochrany mékkych cili metodika, Bezpecnostni plan mékkého cile, Vyhodnoceni
ohroZenosti mekkého cile. Tyto dokumenty nésledné pomahaji vlastnikiim a provozovate-

lim mékkych cila jako ptiruc¢ky pro zabezpeceni objektu.

Realné zabezpeceni objektti mékkych cild se sklada z komplexniho a propojeného systému
prvk, jako je mechanické zabezpeceni, elektronické bezpecnostni systémy, fyzické ochrany
a rezimovych opatieni. Nicméné pro zna¢né mnozstvi a riznorodosti mekkych cilt je velice
obtizné adekvatné a zcela zajistit jejich ochranu.

Nicméné s postupem doby a vyvojem novych technologii v oblastech elektronickych sys-
témi, kybernetického zabezpeceni, stavebnictvi, pozarni ochrany apod. se ndm oteviraji

nové moznosti, jak zvysit zabezpe€eni mekkych cilu.
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I. TEORETICKA CAST
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1 MEKKE CILE V PRAVNICH PREDPISECH A ODBORNE LITE-
RATURE

Ceska republika doposud nevydala samostatny zakon, ktery by definoval ucelené problema-
tiku ochrany mékkych cilt. Zde jsou uvedeny metodiky, koncepéni a strategické dokumenty,

jez se této problematiky dotykaji.

1.1 Dokumenty v oblasti ochrany mékkych cili

Problematiku ochrany mékkych cilii, zabezpeCenim objektii a terorismem se zabyva fada
dokumenti vydanych nejen v Ceské republice (dale jen ,,CR“), ale i v Evropské unii

(dale jen ,,EU*). K nejvyznamnéj$im lze zatadit:

o Koncepce ochrany mékkych cili pro roky 2017-2020 je dokument, ktery byl vy-
dan Ministerstvem vnitra (dale jen ,,MV*), zabyva se aktudlnim postojem ochrany
mékkych cili v CR. Souéasti dokumentu je vyty&eni ¢ty zakladnich pilit: meto-
dické vedeni a vzdélani, dotacni podpora, komunikace a spoluprace, aktivni piistup
Policie CR (déle jen ,,PCR*). Cilem dokumentu je utvofeni stalého narodniho sys-
tému ochrany mékkych cilt, ktery umozni rychle, adekvatné a souhrnné reagovat
na hrozbu utoku na mekké cile. DalSim cilem néarodniho systému je zajistit stav,
kdy budou mékké cile v CR piipraveny reagovat na mozné utoky tak, ze $kody budou

vyrazné nizsi, nez kdyby piipravené nebyly (CESKO, 2017).

e Koncepce ochrany obyvatelstva do roku 2025 s vyhledem do roku 2030 je z4-
kladnim strategickym dokumentem popisujicim systém ochrany obyvatelstva. Defi-
nuje principy ochrany obyvatelstva, vyznamné oblasti a nastroje, pomoci nichZ
je tato nasledné realizovana. Smyslem vytvoteni koncepce, je prokazatelné identifi-
kovat mista, jeZ by mohla ohrozit systém. Na tato mista nasledn¢ navrhnout opatfeni
a definovat tkoly. Nasledna realizace kol je stanovena na urcitou dobu. Koncepce
zaroven stanovuje zakladni strategické linie budouciho vyvoje do roku 2030. Hlav-
nim smyslem dokumentu je vytvofeni adekvatniho systému ochrany obyvatelstva,

pfiméfenému moznostem a schopnostem CR (CESKO, 2020).
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Ziklady ochrany mékkych cilit metodika (2016) se primarn€ zamétuje na ochranu
fyzickych osob pied nésilnymi utoky, nezaméfuje na ochranu majetku osob a orga-
nizaci. Tuto metodiku lze vyuzit jak v pfipadé teroristickych ttoki, tak pfi Gtoku
extrémistli nebo osob s krimindlni motivaci. Dalsi skupinou moznych utoéniki jsou
osoby utocici z osobnich divodi (napt. byvali zaméstnanci, nespokojeny pacient,
klient). Radmcovy rozsah a obsah metodiky umoznuji jeji flexibilni vyuziti
a lze ji vyuzit na jakykoliv typ organizace nebo objektu. Metodika zahrnuje definici
a specifikace terminu ,,m¢kké cile®, clenéni mekkych cild, vycet moznych druht
mekkych cilii, ohrozeni meékkych cili terorismem, principy zabezpeceni, bezpec-
nostni prvky spolu s jejich vyuzitim a bezpe€nostni diagnostiku mékkého cile.
Hlavni ¢ast dokumentu se vénuje pokynim, technickym prostfedkiim a doporuc¢enim

ke zvyseni jeho odolnosti (CESKO, 2016a).

Bezpecnostni plan mékkého cile (2019). Jde o piirucku vytvorenou MV, jenz je
uréena zastupclim (napf. spravciim, majitelim, manazerim), kteti jsou zodpovédni
za udrzeni bezpecnosti mekkého cile. Pfirucka umoznuje moznost vytvoreni bezpec-
nostniho planu pro kazdého. Tento bezpecnostni plan je tedy manudl obsahujici in-
formace a opatfeni, jez je potieba znat a realizovat, pro udrzeni bezpecnosti mékkého
cile. Ke zpracovani bezpecnostniho planu mékkeého cile se ptistupuje teprve, kdyz je
pro me&kky cil zpracovano vyhodnoceni ohroZenosti. Nasledné¢ ma zastupce pove-
domi o tom, co mékkému cili hrozi a miize si vyjasnit prioritni hrozby (CESKO,

2019).

Strategie Ceské republiky pro boj proti terorismu od r. 2013 je uspoiadana ja-
kozto dokument obecné povahy, jenz si klade za cil zasvétit Ctenafe do zakladnich
principti boje proti terorismu na uzemi CR. Mezi dalii ukoly strategie je piibliZeni
oblasti, jichZ se boj proti terorismu dotyka, popsat slabiny bezpecnostnich systémul

CR v boji proti terorismu (CESKO, 2013).

Bezpetnostni strategie CR se fadi mezi zakladni dokumenty zabyvajici se bezpeé-
nostni politikou CR. Na tento dokument nasledné navazuji strategie
a koncepce. Tento dokument byl zpracovan s cilem nalézt nestandartni piistupy

k otazkam souvisejicim s bezpeénosti (CESKO, 2015a).
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Audit narodni bezpe¢nosti. Pti zhorSujici se bezpecnosti situaci v Evropé i ve svéte
zatala CR ohrozovat velkd $kala hrozeb. Vysledky zjisténé auditem potvrdily,
7e CR je dobfe ptipravena Gelit vnitinim hrozbam, ale zaroveti potvrdily, Ze nas ohro-
zuji hybridni hrozby, jimz je zapotiebi vénovat vice pozornosti. Proto je zapotiebi

zlepsit monitoring, spolupraci mezi jednotkami a zapojeni ob&anti (CESKO, 2016b).

Vyhodnoceni ohroZenosti mékkého cile (2018). Centrum proti terorismu a hybrid-
nim hrozbam publikovalo tento dokument k ochrané mékkych cili. Tento dokument
navazuje na metodiku Zéklady ochrany mékkych cili vydanou v roce 2016. Diiklad-
né&ji pfitom popisuje zpusob, s jehoz pomoci se vyhodnocuje ohrozenost mékkého
cile. Spravné provedeni analyzy umoznuje vytvoreni kvalitniho bezpe¢nostniho sys-

tému (Klavach a Vangeli, 2018).

Systém vyhlaSovani stuprni ohroZeni terorismem. Po nasledném zhorSovani bez-
pecnostni situace v Evrop¢, se vldda rozhodla vytvofit systém vyhlaSovéani ohrozeni
terorismem. Tento materidl schvalilo MV, které¢ definuje stupné ohrozeni spolu
se systémem vyhlaSovani. Vyhlasovani jednotlivych stupnid provadi vlada,
a to na navrh ministra vnitra, jenz tak ucini na navrh Spole¢né zpravodajské skupiny

(Systém vyhlaSovani stupni ohrozeni terorismem, 2016).

1.2 Pravni normy

Problematikou bezpe¢nosti mékkych cilii se zabyva i znaéné mnoZstvi norem. Hlavni odpo-

védnost za zabezpeceni mékkych cilll je na provozovatelich a vlastnicich objektu. Zatimco

pravni odpovédnost za bezpe¢nost mekkych cili zastava stat. Soucasti této kapitoly je vycet

norem, které se vice ¢i mén¢ zabyvaji ochranou mékkych cilti (Frohlich a Slaby, 2021).

Ustavni zakon ¢&. 110/1998 Sb., o bezpeénosti CR definuje zakladni povinnosti
statu, mezi které 1ze zaradit zajiSténi izemni celistvosti, svrchovanosti statu, zajisténi
demokratickych zakladl a ochrana zdravi, zivotii a majetku obyvatel. Nasledné ur-
cuje, dle charakteru a vyznamnosti situace, vyhlaseni nouzového stavu, stavu ohro-

Zeni statu, vale¢ného stavu (CESKO, 1998).
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Zakon ¢. 239/2000 Sb., o Integrovaném ziachranném systému definuje Integro-
vany zachranny systém (dale jen ,,1ZS*), vymezuje slozky plisobici v ramci IZS, je-
jich piisobnost a ukoly. Déle stanovuje ukoly statnich orgdni, organti izemnich sa-
mospravnich celkll, pravnickych a fyzickych osob. A to v pfipravé na mimoradné
udalosti (dale jen ,,MU*), pfi provadéni zachrannych a likvida¢nich praci a ochran¢
obyvatel pfi vyhlaSeni stavu nebezpeci, nouzového stavu, stavu ohrozeni statu

nebo vale¢ného stavu (CESKO, 20004a).

Zakon €. 240/2000 Sb., o krizovém Fizeni a 0 zméné nékterych zakonu (krizovy
zakon) upravuje pravomoc a pusobnost organil pii pfipravé na krizovou situaci
(dale jen ,,KS%), jenz nesouvisi se zajisténim obrany CR nebo vnéj$im napadenim.
Stanovuje prava a povinnosti statnich organti, organi zemnich samospravnych

celki, pravnickych a fyzickych osob pii piipravé na mozné KS (CESKO, 2000b).

Zakon ¢&. 273/2008 Sb., o Policii CR (dale jen PCR) definuje PCR jako jednotny
ozbrojeny bezpecnostni sbor. Dale definuj jeji povinnosti a prava. Mezi hlavni ukoly
policie lze zaradit zajisténi bezpecnosti osob a majetku, udrzovani vetejné¢ho po-

tadku, prevence kriminality na tizemi Ceské republiky (CESKO, 2008).

Zakon ¢. 40/2009 Sb., trestni zdkonik stanovuje, Ze kazdy trestny €in lze trestat
pouze pokud byla jeho trestnost stanovena zdkonem diive, nez doslo
k jeho spachani. Trestni zakonik se zabyva trestnim pravem a trestnim pravem hmot-
nym. Stanovuje, které jednani je trestné a vytyCuje trest, ktery pachateli hrozi.

Dale obsahuje vyéet trestnych &inti (CESKO, 2009).

Zakon ¢. 320/2015 Sb., o Hasi¢ském zachranném sboru definuje Hasi¢sky za-
chranny sbor Ceské republiky (dale jen ,,HZS CR*) jako jednotny bezpeénostni sbor.
Mezi zakladni ikoly HZS CR spada ochrana Zivotli a zdravi obyvatel, ochrana Zivot-
niho prostiedi, zachrana zvifat, ochrana pifed pozary a negativnimi UCinky

MU nebo KS (CESKO, 2015b).
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2  ZAKLADNIi POJMY

Ptestoze doposud neni stanovena piesna definice pro meékké cile, existuje jiz znacné mnoz-
stvi pojmt, které ji piiblizuji. Pfevazné se jedna o pojmy z ochrany obyvatelstva, analyzy

rizik a bezpecnosti. K diillezitym pojmim lze zatadit:

e Aktivni stfelec — potencionalné nebezpecna osoba, kterd vyuziva zbran jako prostie-
dek k dosazeni svych cilti. Obvykle se jednd o jednu osobu, ale mize se jednat
i o skupinu pachateli. Utoénik nema zadny vétsi umysl, pouze zranit nebo usmrtit

co nejvetsi pocet osob (Terminologicky slovnik..., 2016).

e Bezpecnost — je stav, kdy je systém schopen vzdorovat predvidatelnym, zndmym,
nenadalym vnitinim a vnéj$im hrozbam, jez mizou negativné piisobit na jednotlivé

prvky nebo cely systém (Terminologicky slovnik..., 2016).

e Evakuace — souhrn postupti a ¢innosti, pomoci nichz se zabezpecuje premisténi osob,
zvitat, vécnych prostiedktl z prostorti ohrozenych MU nebo KS. Evakuace se provadi
do mist, kde se pro evakuované osoby zajiStuje ndhradni ubytovani spolu se stravou

(Richter, 2018).

e Hrozba — c¢lovékem nebo pfirodou podminény proces, ktery ma potencial neboli
schopnost zdroje hrozby byt aktivovan a zplsobit tak Skodu (Terminologicky slov-

nik..., 2016).

o Kiritickd infrastruktura — prvek kritické infrastruktury nebo systém prvk, jehoz na-
ruSeni by mélo zavazny dopad na zajisténi bezpecného chodu statu, zabezpeceni pri-
marnich potieb obyvatelstva, zabezpeceni zdravi obyvatelstva a naruseni ekonomiky

statu (CESKO, 2017).

e Kirizova situace — definuje se jako MU, dle zdkona o IZS. Déle naruSeni fungovani
kritické infrastruktury, dal$i nebezpeci. Pii vzniku se vyhlasuje stav nebezpeci, nou-

zovy stav, stav ohroZeni statu (Richter, 2018).

e Mckké cile — mista nebo objekty, jez se vyznacuji vysokou koncentraci osob a nizkou
mirou zabezpeceni proti nasilnym ttoktim. Z téchto diivodii jsou ¢asto ter¢em utokd.
Typickymi piiklady mékkych cilt jsou Gfady, namésti, muzea, galerie, nemocnice,

zdravotnicka zatizeni, nakupni centra (CESKO, 2017).

wvrwe

nosti ¢loveka nebo ptirodnich vliva, ale také havarie pti praci (Richter, 2018).
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Ty nasledné ohrozuji osoby na zivotech, zdravi, poskozuji majetek a zivotni pro-
stiedni a k odvraceni vyzaduji provedeni zachrannych a likvida¢nich praci (Richter,

2018).

e Odolnost — definuje vlastnost nebo schopnost vzdorovat hrozbam. Predstavuje
schopnost spolecnosti nebo systému, odolavat, zmirnovat, pfijimat, obnovovat na-
sledky nebezpeci. K odvraceni ucinki se piistupuje u€innym a v€asnym zplisobem

spolu s primarni obnovou funkci a struktury (Terminologicky slovnik..., 2016).

e Ochrana obyvatelstva — soubory postupti a ¢innosti organt k tomu ur¢enych, vedouci
k minimalizaci dopadi MU a KS na obyvatelstvo, zejména na jejich zdravi a Zivoty

(Terminologicky slovnik..., 2016).

e Riziko — udédva se jako pravdépodobnost ur¢it¢ho nezddouciho tcinku, k aktivaci

ucinku dojde po urcité ¢asové dobé nebo za urcitych okolnosti (Richter, 2018).

e Terorismus — organizované pouZiti sily nebo hrozby jednotlivcem nebo skupinou,
s imyslem vyvolat strach, jehoz ucelem je dosaZeni politickych, naboZenskych
nebo ideologickych cili. Mlize se odehravat ve vnitrostatnim, tak mezindrodnim mé-

fitku (Terminologicky slovnik..., 2016).

e Tvrdé cile — mista nebo objekty, jez se vyznacuji vysokou mirou zabezpeceni. Ty-
pickymi ptiklady jsou vojenské objekty, vojenské tjezdy, ambasady, vladni budovy
(CESKO, 2017).
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3 MEKKE CIiLE A TERORISMUS

Do dnesni doby neni zcela jednoznac¢né pojem ,mekky cil (soft target) definovan.
Proto timto terminem oznacujeme prostory, objekty nebo akce, kde se vyskytuje vétsi mnoz-
stvi lidi a soucasn€ je mira zabezpe€eni na nizké urovni. MiiZe se pfitom jednat bud’ o ote-
viend prostranstvi, nebo uzaviené prostory, jez jsou volné piistupné pro obyvatele. Vzhle-
dem k vysokému poctu osob predstavuji idealni cil pro Gto¢nika nebo teroristu. DalSim di-
vodem, pro¢ jsou tyto objekty, mista, akce terCem utoku, je pfitdhnout pozornost médii

a vef'ejnosti a tim do obyvatelstva vnést strach (CESKO, 2017).

Hanson definuje mékky cil jako zafizeni nebo lokalitu, které je obtizné zabezpecit.
Tyto prostory jsou vyuZzivany vetejnosti ve velkém mnozstvi nebo maji potencional mit ne-
ptiznivy dopad na velky pocet lidi pfi jeho poskozeni nebo zniceni. Preventivnimi kroky
pro zabezpeceni téchto prostor miize byt zesileni policejnich nebo bezpecnostnich hlidek,

instalace monitorovacich a sledovacich zatizeni, $koleni persondlu (Hanson, 2005).

Utad pro boj proti terorismu definuje mékky cil jako vefejné misto, jez predstavuje kom-
plexni bezpeénostni hrozbu. Radi sem méstska centra, nabozenska mista, sportovni akce,
civilni letectvi atd. Ackoli za ochranu téchto mékkych cili nese priméarni odpovédnost pii-
sluSna vlada, tak 1 soukromi vlastnici musi podnikat kroky ke snizeni zranitelnosti téchto
mist. Proto je dileZité zvySovat provazanost vefejného a soukromého sektoru a zajistit vhod-

nou koordinaci mezi vladami (Voronkov, © 2023).

Ptimym proté&jskem mékkych cill jsou tvrdé cile, které jsou definovany jako cile vyznacujici
se vysokou mirou zabezpeceni proti itokiim. Mezi tyto cile patii hlavné vojenské objekty,
vojenské Ujezdy, ambasady, vladni objekty. Soucasné€ k témto zatfizenim patii 1 kritické in-
frastruktury, pomoci nichZ se zajiStuje chod statu a jejichz poSkozeni by mélo zésadni vliv

na jeho fungovani (Fagel a Hesterman, 2017).

3.1 Druhy mékkych cili a priklady atoki

Skolska zafizeni z diivodu piitomnosti déti a jejich neschopnosti se brénit, jsou asto vybi-
rany utocniky jako cil. JiZ nékolikrat jsme se mohli setkat s Gtoky na Skolské zatizeni prave
z téchto divodu. Déti pritom piedstavuji pro spolecnost vysokou prioritu do budoucna.
Tyto utoky nemusi byt provedeny pouze vnéjSimi uto¢niky, ale jiz nékolikrat se stalo,

7e samotny utok provedl zak (CESKO, 2017).
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Dalsim aspektem ¢inici tyto objekty atraktivnimi pro uto¢niky je pomérné€ nizk4 mira zabez-

pecenti, jelikoZ tyto objekty neni snadné efektivné zabezpegit proti utoku (CESKO, 2017).

Utoky na $kolské zafizeni nejsou vyjimkou, mnohdy se jedna o Gtok zinscenovany samot-
nymi studenty. Jeden z téchto piipadi se stal ve Svédské skole v Malmd. Dne 22. biezna
2022 zautocil mladik za pouziti bodné zbrané (noze) na dvé své ucitelky. Ty po pfevezeni
do nemocnice svym bodnym zranénim podlehly. Podeziely mladik nasledné sdm zavolal
policii a ptiznal se k zabiti dvou lidi. V dob¢ ttoku se v budové nachazelo okolo 50 lidi,

studentt 1 ucitelti (Malma. .., 2022).

Restaurace a hotely jsou mistem schazeni se lidi bez potfeby organizace jakékoliv akce.
Casto jsou mistem, kde se schazeji vysoce postaveni hodnostafi, at’ se jedna o konferenci,
soukromé setkdni nebo jinou akci, riziko moznosti Gtoku se zvySuje. Atraktivitu téchto mist
pro uto¢nika mize zvysit 1 rasova, etnicka a naboZenska rliznorodost hostil. Jiz v minulosti
jsme se setkali stim, Ze byly uto¢niky napadeny pravé ztéchto divoda (Steward,

2013; CESKO, 2017).

Sebevrazedny atentatnik dne 24. 12. 2021 zautocil na restauraci a bar ve vychodnim Kongu.
Atentatnik vyuzil bombového zatizeni k utoku na mékky cil. Ostraha pfitom Uto¢nikovi za-
blokovala vstup do preplnéného baru, proto odpalil vybusninu u vchodu. Pti utoku zemftelo
6 lidi a n€kolik dalSich bylo zranéno a nésledné pfevezeno do mistni nemocnice (Suicide

bomb attack..., 2021).

Utoky na zdravotnicka za¥izeni se mohou zdat jako projev nelidskosti, i s témito utoky
se vSak v posledni dob¢ setkdvame. Tato zdravotnicka zatizeni mohou pro pachatele pted-
stavovat atraktivni cil. Stejné jako v ostatnich zafizenich 1 zde se nachazi vysoky pocet zra-
nitelnych osob, kdy se nejedna pouze o pacienty, ale 1 o personal, ktery tato zatfizeni provo-
zuje, tak 1 navstévniky. MlZe se pfitom jednat o rozsahlé aredly s mnoha budovami, labora-

tofemi, sklady a ptilehlymi objekty (CESKO, 2017).

Nemusi se pfitom jednat jen o nésilny utok, ktery mtize ohrozit pacienty, ale i1 kyberneticky
utok, Jeden z takovych utokti byl podniknut na Fakultni nemocnici v Brn€. Hacker nebo
skupina hackert podnikli rozséhly kyberneticky utok na jednu z nejvétSich nemocnic v re-
publice. Dne 13. bfezna 2020, den po vyhlaseni nouzového stavu z diivodu Sifeni epidemie
Covid 19, pachatel zautocil na IT infrastrukturu nemocnice. Za pomoci viru napadl data

nemocnice, a tak ochromil jeji chod (Horék, 2022).
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Obchodni stiediska jsou typickym ptikladem mékkych cild, jelikoz se vyznacuji vysokou
koncentraci osob, a pfitom vysokou obtiznosti je adekvatn¢ zabezpecit. Proto jsou pro moz-
ného uto¢nika jednou z nejlepSich moznosti pro provedeni utoku. Ta nejvetsi obchodni cen-
tra si najimaji bezpe¢nostni agentury, které by mély zajistit ostrahu, sledovani chovani na-

v§tévnikl a zajisténi odlozenych zavazadel (CESKO, 2017; Jakubcova et al., 2020).

V Kodani, doslo dne 3. cervence 2022 ke stfelbé v nakupnim stiedisku Fields. Pfi incidentu
byli usmrceni nejméné 4 lidé a nékolik zranénych. Podezielym byl 22lety sttelec, jenz trpél
psychickymi problémy. K incidentu doslo pii potfadani nejzndmé;jsi cyklistické akce Tour de
France. Uto¢nik pfi Gtoku pouzil automatickou pusku a disponoval velkym mnoZstvim mu-

nice. Stfelec byl nakonec zabit pfi prestielce s policii (Davies, 2022).

Velké kulturni akce a koncerty mohou ptedstavovat atraktivni cil pro Gto¢niky. Hlavnimi
lakadly pro teroristy predstavuji medialni atraktivita, misto pofaddani akce a Zivy ptenos.
Tyto akce proto vyZaduji vysokou miru zabezpe&eni poradateli. Pro CR jsou typickym pii-

kladem fotbalova a hokejova utkéani a velké koncerty a hudebni festivaly (CESKO, 2017).

Pti pribéhu koncertu zpévacky v Manchester Arena dne 22. kvétna 2017 doslo k sebevra-
zednému utoku za pouziti bomby. Atentitnik se pfitom odpalil v prostorach arény,
kdy 22 lidi zabil a dalSich 116 zranil. K tomuto teroristickému utoku se pfihlésila teroristicka
skupina ISIS. Utoénikem byl 22lety rodak z Manchesteru lybijského ptivodu. Jde pfitom
0 nejvetsi teroristicky utok v Britanii od bombového utoku v londynském metru v roce

2005 (Manchester Arena bombed..., 2018).

Objektii a mist bohosluZeb se v CR nachazi pomérné velké mnozstvi a lidé z celé zemé je
vyuzivaji k vyznani své viry a pro ucel bohosluzeb. Objekt nabozenského typu
se stavaji hlavné ter€em islamského terorismu a extrémné smyslejicich skupin. Obyvatelé
CR, ale i navitévnici tyto objekty navitévuji hlavné pii vyznamnych svatcich
a nedé€lnich msi. Dalsi skupinou, ktera tyto pamatky miZe navstévovat, jsou hlavné turisté

(CESKO, 2017).

Dne 20. fijna 2017 doslo k bombovému ttoku uvniti mesity v hlavnim mésté¢ Kabulu v Af-
ganistanu. Pfi sebevrazedném utoku uvnitf mesity zahynulo okolo 30 lidi, n¢kolik desitek
dalsich bylo zranéno. Utok provedl] sebevrazedny utoénik pomoci vybusniny piipevnéné

k veste, kdy se uprostied davu odpalil (Kabul mosque bombing..., 2022).
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4 TYPY UTOCNIKU NA MEKKE CILE

Me¢ekkym ciltim také hrozi Gtok ze strany utocnika. Miize se piitom jednat o Gtok za tcelem
ziskat co nejvetsi obnos penéz. Tento typ uUtoku vSak socidlnim zafizenim nehrozi,
jelikoz se zde nenachézi hotovost, ¢i penézni cennosti. Jediné, co by v objektech mélo pe-
nézni hodnotu, jsou pfistroje. Tyto pfistroje stoji fadove stovky tisic, ale jejich specifické

rysy z nich délaji prakticky nezpenézitelny majetek.

Dalsi skupinou uto¢nika jsou takzvani Sileni stielci. Toto oznaceni pro Uto¢nika vyuzivaji
hlavn¢ média, a to bud’ televize, radia v rdmci svého zpravodajstvi. V soucasnosti se k to-
muto trendu rozsSifovani informaci pfidali socialni sité, které jsou moderni mezi Sirokou ve-
fejnosti.

Muzeme se setkat s terminem osamélého vlka, ale tento termin je pon€kud zavadéjici. Jeli-
koz je hojné vyuzivan hlavné€ ve spojeni s teroristickymi utoky. Nicméné v literatufe je

tento pojem piesné definovan.

4.1 Osamély vlk

Samotaf je jednotlivec, jenz planuje a provede teroristicky ¢in sam, ptitom je ¢in ideologicky
podnicen urcitou teroristickou organizaci. Nicmén¢ mezi vlkem a organizaci nesmi prob¢h-

nou aktivni komunikace (Jelinek, 2017).

Osamély vlk je osoba, kterd na rozdil od vlka samotafe, provedla ur€ity styl kontaktu
se Cleny teroristické skupiny, a to hlavné prostfednictvim internetové sité. Nicméné utok

nasledn¢ provede samostatné bez ptimého napojeni na teroristickou skupinu (Jelinek, 2017).
Clenové skupiny osamélych vlkii se radikalizuji o samot&. Neudrzuji staly kontakt s teroris-
tickou organizaci, jejiz podnéty pfispély k radikalizaci (Jelinek, 2017).

Osaméli utocnici provadi utok samostatné bez pomoci dal§i osoby. AvSak tyto osoby
jsou uzce napojeny na aktivni Cleny teroristickych skupin. Tyto osoby jsou zatazeny

do strukturované skupiny, jez jim zajiStuje materidlové zajisténi (Jelinek, 2017).

4.2 Aktivni strelci

Aktivnich stfelct se definuje hned nékolik druhti, nicméné je lze za pomoci literatury roz-
¢lenit do ¢tyf skupin. Skupiny se déli dle psychologického profilu jednotlivych stielct. Pfi-

tom kazda jednotliva osoba oplyva svoji tvaii, a svym vlastnim smyslenim (Cirtkova, 2004).
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4.2.1 Sileny stielec z frustrace

Jedna se o osobu, jez je frustrovana svym zivotem a také ji stresuje vnéj$i okoli. Prohlubo-
vani jeji nevalné situace napomahaji financni nedostatek lasky, ztrata zaméstnani a dalsi
znacné mnozstvi problémt, jez se této osobé staly. Z osoby, jezZ je takto suzovana se nakonec
stane $ileny (aktivni) stielec. Stielci ve znaéném mnozstvi ptipadi nejdiive spachaji své ¢iny
na blizkych osobach, kdy si vytizuji ucty, nasledné pokracuji ve svém konani i na vetejnych

mistech. V fadé piipadt mize dojit i k sebevrazdé Gtoénika (Cirtkova, 2004; Slusny, 2022).

4.2.2 Sileny stielec z fanatismu

Osoba, ktera sviij ¢in spachd z presvédceni. Predstavuje si, Ze pti vykonu svého ¢inu kona
dobro a osoby, vici kterym sviij ¢in smétuje, bere jako hiisniky, ktefi konaji zlo. Jako hlavni
ter¢ svych utoki si takové osoba voli skupiny pfi jejich spoleénych setkénich. V osobnim
profilu Uto¢nika dominuje intolerance a nesnaSenlivost. Osobnostné se jedna o pachatele
pokrocilejsiho veéku, ktery své jednani ptedem planuje a po provedeni misto ¢inu neprodlené

opousti. Pachatel se po vykonani ¢inu nezasebevrazdi (Cirtkova, 2004; Slusny, 2022).

4.2.3 Sileny stielec kultovniho razu

Clovék, ktery zkousi napodobit a inspirovat se z podobnych, jiz spachanych &inti. Pachate-
lem je osoba mladsiho veku, jez si sviij utok doptedu peclive pripravuje. Typickym rysem
této skupiny pachatelll je vykonani ¢inu spolecné s dalsim komplicem (aktivnim sttelcem).
Z hlediska psychologie je pachatel ¢lenem sekty, jenz vyznava svérazné postoje, hodnoty
a ritualy. Jedinci s takovymto smySlenim si vétSinou po vykondni ¢inu sdhnou i po svém
zivoté, nebo akci pFipravi tak, Ze jsou usmrceni pii Gitoku nebo zasahujicimi slozkami (Cirt-

kova, 2004; Sluzny, 2022).

4.2.4 Sileny stielec konajici na pozadi vazné dusevni poruchy

Osoba, jejiz motivaci hlavné a prokazatelné zpiisobi vazna duSevni porucha. Typicky
tato osoba vykonava sviij ¢in na svych blizkych a miiZze si i myslet, Ze je vlastné zachranuje.
Nasledné ve svém jednani sméfuje proti osobam neznamym. Tato osoba mohla byt jiz v mi-
nulosti v odborné péc¢i. Nicméng¢ jsou 1 ptipady, kdy Sileny stfelec své potize skryl pted oko-
lim a az samotny ¢in odkryje chorobu a jeji zdvaznost. Zpravidla vyskyt tohoto typu Gto¢nika

je vyznamné mensi, nez zbyvajici typy ilenych stielcii (Cirtkova, 2004).
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5 PILIRE OCHRANY MEKKYCH CiLU

Ackoli se na izemi CR prozatim nestaly zasadni teroristické nebo jiné utoky vétsiho rozsahu,
stale je velmi obtizné spravné a kvalitné zabezpecit mékké cile. Pro lepsi orientaci
v této problematice vytvorilo MV dokument Koncepce ochrany mékkych cilti pro obdobi
20172020, jez definuje zaklady pro spravny postup pii zabezpecovani mékkych cili
(CESKO, 2017).

Soucasti dokumentu jsou pilife systému ochrany meékkych cila:

e Metodické vedeni a vzdélavani v oblasti ochrany mékkych cilii je pro CR relativng
novou véci. Prislusné dokumenty a metodiky nejsou nalezité obsahlé a propracované,
jak by tato problematika vyzadovala. Adekvatni pfiprava a proskoleni odpovédnych
sloZek je tedy na misté. Hlavni pozici pfi feSeni této problematiky zaujima MV,

které za timto Ucelem ud€lalo sérii vzdélavacich kurzii riznych typid slouzicich
k ochrané mékkych cili. Uelem je rozsifeni zakladnich znalosti ochrany m&kkych
cilti mezi co nejvice provozovatelt mékkych cili v CR a $irokou vefejnost prostied-

nictvim kurzti (CESKO, 2017).

e Dotacni podpora je nedilnou soucdsti zvySovani zabezpefeni mekkych cili.
Proto byly vytvofeny dotacni programy, jeZ by mély motivovat provozovatele
a vlastniky k zajisténi vlastni pfipravenosti a reakci na potencidlni utoky. Minister-
stvo Skolstvi, jiz v roce 2014 dotacni programy na podporu Skol a Skolskych zatizeni
zavedlo s uspéchem. Soucasti koncepce je ulozeni ukolt jednotlivym ministerstviim
k vytvofeni navrhu dotaénich programil, coz se nasledné preda V1adé CR. Vytvoteni
navrhii bude mit dopad na statni rozpodet, jez se musi adekvatng navysit (CESKO,

2017).

e Komunikace, spoluprace, vyména informaci a sdileni dobré praxe. Pro vytvofeni pra-
videlné komunikace mezi subjekty, jichZz se miize dotykat ochrana mekkych cilu,
bude zfizen staly poradni organ MV pro ucel ochrany mékkych cilt. Tento poradni
sbor se bude skladat ze stalych ¢lent (statni zaméstnanci) a dobrovolnych ¢lent z od-
borné vefejnosti. Utelem sboru bude vyména informaci, sdileni kvalitni praxe, pra-
videlné¢ konzultace, vylepSovani systémi ochrany mékkych cilii. Soucasti

je utvofeni uceleného systému standardizace bezpeénostnich plant (CESKO, 2017).
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Dal$im bodem v dokumentu je vytvoieni systému v€asného varovani o bezpe¢nostni
situaci vybranym osobam tak, aby se zvysila u¢innosti a rychlost opatfeni a informaci

o situaci (CESKO, 2017).

e Aktivni pistup PCR k ochrané mékkych cili. Velmi silnou pozici v této problema-
tice zaujima PCR, zejména pii zasahu proti nasilnému ttoku. Ochranu proti tomuto
typu utoku provozovatel mékkého cile miize zajistit jen minimalné. Hraje velmi vy-
znamnou roli pfi piipravé opatfeni, spolupraci mezi mistnimi utvary, piiprave na za-
sah. Dale PCR zaujima pozici odborného poradce, a to mékkym ciltim, jeZ odbornou
spolupréci vyzaduji. Jestlize bezpe€nostni situace vyzaduje zvySenou ochranu, pro-
vadi PCR dohled, pokud to situace vyzaduje, miize povolat i Armadu Ceské repub-

liky (dale jen ,,ACR) pro plnéni tikoli PCR (CESKO, 2017).

5.1 Vyhodnoceni ochrany mékkych cila

Pomoci metody vyhodnoceni ohrozenosti mekkého cile, 1ze zvysit u€innost bezpec¢nostniho
systému. Pomoci tohoto systému Ize odhalit mozna nastala ohrozeni spolu s jejich formou
a podobou. Dokument pfimo navazuje na metodiku ,,Zaklady ochrany mékkych cilt“. Me-
todika rozebird, jaké kroky jsou zasadni pro stanoveni funkénich bezpecnostni opatieni. Jed-
nim z té€chto krokl je vyhodnoceni mékkych cilti, kdy se vSe vyhodnocuje ve trech fazich

(Klavach a Vangeli, 2018).
Prvni taze — zodpovézeni tii zakladnich otazek, na které navazuji dalsi kroky.

e Co chci chranit, definovat si dilezZité hodnoty, jeZ jsou vyznamné a je potieba je
chranit. Mezi tyto hodnoty u mékkych cilii 1ze zatadit napiiklad ochranu Zivota

a bezpecnost, zdravi, ochrana majetku nebo ochrana hodnotnych informaci.

e Vymezeni, pfed kym chci své stanovené hodnoty chranit. Definovani zdroji hrozeb.

Jestli utok hrozi od jednotlivce, skupiny nebo organizace.

e Definovat oc¢ekavany zplsob utoku utocnika nebo skupiny (Klavach a Vangeli,

2018).
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Po zodpovézeni otadzek z prvni faze, nasleduje sestaveni seznamu moznych zptsobt utoki
na ur¢ity meékky cil. Sestaveni konkrétniho seznamu je stézejnim krokem pro vytvoieni bez-

pecnostniho systému. Nasleduje definice hrozeb (Klavach a Vangeli, 2018).

Druhé faze — ur¢eni moznych mist utoku spolu s ¢asem u kazdého zptisobu ttoku ze sezamu

(Klavach a Vangeli, 2018).

Tteti faze — dle dostupnosti, frekvence a slozitosti titoku definovat pravdépodobnost urcitych
zpusobt utoku. Uc¢it mozné dopady urcitych zpiisobl ttoku. Stanoveni celkové miry ohro-

zeni konkrétniho meékkého cile (Klavach a Vangeli, 2018).
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6 ORGANIZACE ZABYVAJICI SE TERORISMEM

V dnesni dob¢ se zvySuje intenzita teroristickych utokl spachanych prevazné na malo chra-
néné cile v podobé mékkych cili. Pro svou nizkou troven zabezpeceni a vysokou intenzitu
osob jsou idedlnim cilem pro uto¢nika. Pro eliminaci a snizeni poctu toki jsou tvofeny

utvary, jez se touto problematikou zabyvaji.

Narodni kontaktni bod pro terorismus (dale jen ,NKBT®) je pracovité zfizované PCR.
Bylo piedstaveno jako specializované centralni komunikacni, informacni a analytické pra-
covisté. Zpracovava, shromazd’uje, vyhodnocuje, analyzuje a zpracovava informace souvi-
sejicich s terorismem. Ufad NKBT je napojen na veskeré policejni utvary PCR a spolupra-
cuje s dalSimi bezpe¢nostnimi orgdny nejen na naSem Uizemi, ale i v zahrani¢i (Narodni kon-

taktni bod pro terorismus, © 2023).
Do hlavnich cila a ukoli NKBT spada:
e sbér a vyhodnocovani informaci spojenych s terorismem,
e preventivné piedchazet a odstraiiovat nasledky teroristického jednani,

e pomahat domacim i zahrani¢nim partnerim jako kontaktni bod v otdzkach vzajemné

spolupréce,

e pracovat v soucinnosti s obany CR a umoznit jim, podilet se na prosazovani bez-

pecnosti a prava,

e vyuZzivat monitoring pro analyzu hrozeb souvisejici s terorismem (Narodni kontaktni

bod pro terorismus, © 2023).

Bezpeénostni informaéni sluzba (déle jen ,,BIS®) je zpravodajskym organem Ceské repub-
liky, jenz se zabyva vyhradng vnitinimi zaleZitostmi statu. BIS spada pod Vladu CR,
ktera ji fidi a provadi kontrolu. Pravomoci a pole pisobnosti BIS upravuje zékon
¢. 154/1994 Sb. o Bezpecnostni informacni sluzbe. Mezi hlavni ukoly BIS lze zaradit ziska-
vani, shromaZzd’ovani a vyhodnocovani ziskanych informaci. Tyto informace jsou nasledné
pfedavany prezidentu republiky, vlade spolu s jednotlivymi ministerstvy, policejnim a stat-

nim orgdnim (Kdo jsme, © 2023).
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Pole ptisobnosti BIS:
e hrozby terorismu, extremismu,
e aktivity ohrozujici ekonomické a bezpecnostni zajmy statu,
e (innosti zahrani¢nich sluzeb na naSem tzemi,

e protipravni jednani proti demokratickym zakladlm, svrchovanosti, izemni celist-

vosti CR,
e jednani organizovaného zloCinu,
e aktivity ohrozujici utajované informace (Kdo jsme, © 2023).

Evropsky policejni utad (déle je ,,Europol) je agenturou Evropské unie v oblasti prosazo-
vani prava. Jejim hlavnim cilem je dosédhnout zlepSeni bezpecnostni situace v Evropé.
A to diky podpoie donucovacich organt ptislusnych ¢lenskych statti EU. Do strategie Euro-
polu spada také uzka spoluprace s ostatnimi staity mimo EU a dal$imi mezinadrodnimi orga-
nizacemi. Pro EU pfedstavuji rozsahlé teroristické a zloCinecké sit€ podstatnou hrozbu
pro bezpecnost a Zivoty jejich obyvatel. Utad ma stalé sidlo v nizozemském Haagu. (About

Europol, © 2023).
Vycet nejvyznamnéjsich bezpe¢nostnich hrozeb:
e terorismus,
e nadnarodni obchod s drogami,
e prani Spinavych penéz,
e organizovany zlo€in,
e padé¢lani mény,
e obchod s lidmi (About Europol, © 2023).

Hotline zalozila CR pro zlepieni povédomi o problematice mékkych cili. Hotline je
nepfetrzita telefonni linka. Kdy na Policejnim prezidiu je fungujici hotline, slouzici vlastni-
kiim a provozovatelim mékkych cili. Tato linka také pomah4 organizatorim velkych kul-

turnich, sportovnich a jinych akci (Hotline k mékkym cilim, © 2023).
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7 BEZPECNOSTNI SYSTEMY

Bezpecnostni systémy muzeme definovat jako integrovany soubor realnych ochrannych
prvki, které poskytuji nastroj pro celkové zajisténi bezpecnosti v urcitém c¢ase a prostoru.
Optimalniho stupné zabezpeceni se dosahuje za pomoci technickych prostiedkil, organizac-
nich opatieni a fizenim lidskych zdrojii. Nize budou rozebrany jednotlivé druhy bezpecnost-

nich systémt.

7.1 Mechanické zabranné systémy

Mechanické zdbranné systémy (dale jen ,,MZS*) jsou zakladnim prvkem ochrany objektu
(Tabulka 1). Jsou to ptfedevSim prostiedky, jez lemuji hranice, prostor k ochrané.
Mezi tyto prvky lze zatadit zdi, ploty, vrata, branky. VypIn¢ priichodi jako jsou dvete, okna,
miize, bezpecnostni skla, folie, uzamykaci systémy. K témto systémim nalezi i prostfedky
individudlni ochrany jako jsou trezory, trezorové skiing, kontejnery atd. Zakladni tlohou
MZS je vytvoftit pevnou piekdzku Gtocnikovi a tim mu znemoznit vniknuti, kradez a posko-

zeni v misté objektu (Mechanické zdbranné systémy, © 2023).

Déleni MZS:
e vnéjsi MZS — brany, oploceni, zdi, zavory atd.
e zabezpeceni pomoci stavebnich prvki — podlahy, stfechy, stropy, hradby atd.
e zabezpeceni otvorovych vyplni — okna, dvete, balkony, mfiZe atd.

e zabezpeCeni pomoci uschovnych objektli — trezory, mobilni trezorové skiing,

uschovny atd. (MZS — mechanické zabranné systémy, © 2023).
Dalsim rozdélenim MZS miize byt dle ochrannych zon:
e obvodové ochrana — vnéjsi zabezpeceni objektu,
e plastova ochrana — naruseni vstupnich bodt do objektu,

e predmétova ochrana — mista tschovy uvnitf objektu (MZS — mechanické zdbranné

systémy, © 2023).
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Obvodova ochrana je typ ochrany zajist'ujici mista vstupu na izemi objektu a chrani prostor
kolem objektu. K vymezeni hranic pozemku a ohraniceni se vyuzivaji oploceni, hradby,
branky, brany, zavory atd. Tento typ ochrany muze byt rozSifen o urc¢itou vrcholovou
ochranu v podob¢ ostnatého dratu, podhrabovych piekdzek (MZS — mechanické zabranné

systéemy, © 2023).

Plastovou ochranou se rozumi detekce na plasti budovy. Detekce je pfi tomto typu ochrany
posunuta z hranice pozemku na hranici budovy. Tento styl ochrany zkracuje reakéni ¢as de-
tekce naruseni, ale zaroven k ni dojde jesté pred vniknutim Gto¢nika do objektu. Aktivnimi
prvky jsou infradervené bariéry, mikrovinné systémy a laserové detektory (PLASTOVA
OCHRANA, © 2023).

Primarnim tcéelem predmétové ochrany je ochrana predmétl, dat pted odcizenim. Jako pii-
klady bezpecnostnich uschovnych objektl I1ze uvést trezory, schranky, sejfy. Vyuzivaji
se k ochrané dat, cennosti, pené¢znich hodnot, listin pfed jejich zneuzitim nebo odcizenim

(Bezpecnostni systémy a jejich klasifikace, © 2023).

Fyzické ochrana se fadi mezi nejstarSi zplisob ochrany objektli. Nechrani pouze proti neo-
pravnénému vniknuti, ale 1 pfi feSeni havarii nebo pfirodnich katastrof. V soucasnosti do-
chazi k nahrazovani fyzické ochrany elektronickymi systémy, jako jsou dohledové video

systémy (Lukas, 2015).

Tabulka 1 Bezpecnosti tfidy MZS (Sbornik..., 2013)

Bezpeénostni

tfida RC/cas Predpokladané metody a pokusy o vloupani
napadeni

PrileZitostny zlodé&j se pokoudi o vloupani s pouZitim malého
RC1 jednoduchého naradi a fyzickym nasilim, napf. kopanim, nardzenim
ramenem, zdvihanim, vytrhavanim. Zlodé] nema Zadné zvlaitni
Neaplikuje se znalosti o urovni odolnosti mechanickych zabrannych systémid (MZS),
ma malo €asu a snazi se nezpusobit hluk.

RC2 PrileZitostny zlodé&] se navic pokoudi o vloupani s pouzitim
jednoduchého naradi a fyzickym nasilim. Ma malé znalosti o drovni
3 min odolnosti MZS, ma malo fasu a snazi se nezplsobit hluk.
Zlodé] se pokousi prekonat MZS prfi pouZiti padidla délky 710 mm
RC3 a daléiho iroubovaku, ruéniho nafadi, jako malé kladivko, daléiky
a mechanicka rucni vrtacka. Zlodéj ma urcité povédomi o systému
5 min uzavéru a s timto naradim je schopen téchto znalosti vyuzit. Pfi pouziti

pacidla délka 710 mm lze aplikovat zvyiené fyzické nasili.

Zkuseny zlodé] pouZiva navic zamecnické kladivo, sekeru, dlata,

e sekace, prenosnou akumulatorovou vrtacku atd. Toto daldi naradi
10 min umoznuje zlodéji roziifit podet zplsobd napadeni, pripadné jejich
kombinace — vrtani, sekani, paceni, atd. Problém hluku zlodéj nefeii.
RCS Velmi zkuseny zlodéj pouziva navic jednorucni elektrické naradi napfr.
Uhlovou brusku do prdméru kotouce 125 mm, pfimocarou pilu atd.

15 min Neznepokojuje se hlukem.
RCH Velmi zkuseny zlodéj pouziva navic dvouruéni elektrické nafadi napfr.

Uhlovou brusku do prdméru kotoucde 230 mm, pfimocarou pilu atd.
20 min Neznepokojuje se hlukem.
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7.2 Elektronicka poZarni signalizace

vvvvvv

prvkl zabezpeceni budov a ochrany objektti. Sklada se z komplexnich systémovych prvkii,
jez jsou schopny vcas rozpoznat pozar, jiz v jeho ¢asném stadiu. Systém EPS pii vzniku
pozéru upozorni ptitomné osoby na nebezpeci pozaru, zaktivuje dostupné protipozarni zafti-
zeni a zaSle zpravu o vzniku pozaru na mista s trvalou ostrahou. Témito zplisoby systém
umoznuje zmirnit Skody na majetku a na prvnim misté zabranit poskozeni zdravi a ohrozeni

zivota ptitomnych osob (Elektrickd pozarni signalizace, © 2023).
Systém obsahuje:
e vyhodnocovaci ustiedny,
e pozarni hlsice riznych typt,
e ovladaci a koncova zafizeni (Elektrickd pozarni signalizace, © 2023).

Systémy, které se skladaji z téchto prvkl pii vzniku pozar, upozorni pfitomné osoby
za pomoci akustického nebo optického varovného signélu. V mistech s vysokym hlukovym
zajisténim nebo piitomnosti neslySicich osob, miiZze byt tato signalizace doplnéna o strobo-
skopické majaky nebo vibra¢ni zafizeni (EPS — Elektrickd pozarni signalizace,

© 2023).

Pokud obsluhu systému nezajistuje proSkolend osoba nepftetrzite, musi byt systém EPS pfi-
pojen k zatizeni dalkového prenosu (déle jen ,,ZDP*). Toto zatizeni v pfipad¢ vzniku poZzaru
upozorni na centralni dohledovy pult ptisluSeny HZS (EPS — Elektricka pozarni signalizace,

© 2023).

Hlésice pozaru se déli podle zptisobu jejich aktivace na hlésice tlacitkové a automatické.
Tlac¢itkové hlasice vyZaduji pro aktivaci lidského Cinitele, jenZ pifi zpozorovani ohné
nebo koutfe okamzité vyvola poplach. Tyto tlacitkové hlasi¢e se nadsledné déli na vnitini
a vn&j$i a podléhaji uréitému stupni kryti. Automatické hlasi¢e nevyzaduji ptimou obsluhu
lidského c¢initele, ale reaguji na vyskyt nebo zménu fyzikélnich vlastnosti prosttedi. (EPS —

Elektricka pozarni signalizace, © 2023).
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Déleni hléasici podle sledovanych fyzikélnich parametrii na jednom miste:

e koufové,

teplotni,

kombinované,

s detekci CO,

a s integrovanou sirénou, hlasovym modulem (EPS — Elektrickd pozarni signali-

zace, © 2023).

Déleni hlasici dle sledovanych zmén na urc¢itém useku:

e optické — tento typ pozarnich hlasicl reaguje na preruseni nepietrzité vysilaného

paprsku,

e teplotni — typ pozarniho hlésice, jenz reaguje na prekroceni teploty po celé délce

(EPS — Elektrické pozarni signalizace, © 2023).

7.3 Poplachové zabezpecovaci a tistiové systémy

Poplachové zabezpecCovaci a tisiiové systémy (dale jen ,,PZTS*) je soubor zafizeni, tvofici
uceleny zabezpecovaci systém, jenz chrani objekt pied neopravnénym vstupem. Prvky
PZTS neptetrzit€ monitoruji stiezené prostory pied neoprdvnénym vstupem, piipadné
pfi vniknuti vyhlasi poplach a ohlasuji podmét policii nebo bezpecnostni sluzbé (Poplachovy

zabezpecovaci..., © 2023).

PZTS rozliSuje Ctyfi stupné zabezpeceni:
e Nizké riziko — pfedpoklad, Ze narusitel je vybaven pouze omezenymi, snadno do-

stupnymi nastroji. Do této skupiny se fadi byty, garaze, dilny.

e Nizké az stfedni riziko — vniknuti naruSitele reprezentuje nizké azZ stiedni riziko.

Do této skupiny se fadi sklady a obchody.

e Stfedni aZ vysoké riziko — zafizeni, kterym hrozi vniknuti a vyZzaduji ptipojeni k ti-
dicim stfedisklim nebo poplasnému centru. Do této skupiny se fadi klenotnictvi,

banky.

e Vysoké riziko — narusitel disponuje propracovanym pldnem vniknuti a zatizenimi
pro piekonani PZTS. Do této skupiny se fadi kritické infrastruktury, jaderna zafi-

zeni, vojenské objekty (Zabezpecovac neboli PZTS..., 2020).
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7.4 Kamerové systémy

Kamerovy systém, oznacovan také jako VDS (video dohledové systémy), jsou monitorova-
cim systémem, ktery umoznuje neustaly monitoring stfezenych prostor spolu s moznosti po-
fizeni zaznamu. VDS lze vyuzit jak k monitoringu vnitinich, tak i vnéjSich prostor. Mezi
tyto prostory lze zatadit primyslova a obchodni centra, vyrobni haly, obytné prostory a dalsi.
K ovladani kamer mtize dochazet automaticky nebo uzivatelem, jenz mtze cely systém fidit
vzdalené (Co to jsou kamerové systémy..., © 2023).

VDS systém se mtize skladat z téchto komponenti:
e kamery (pevné a oto¢né),
e nahravaci a zobrazovaci zafizeni,
e pienosové trasy,
e akamerové prislusenstvi (Co to jsou kamerové systémy..., © 2023).

Kamerové systémy obsahujici vySe zminéné komponenty jsou v praxi oznacovany jako pru-
myslové kamery, primyslové televize. Dal§im doplitkovym prvkem téchto systémt mohou
byt reproduktory, pomoci nichZ je moznost pienédset informace na velké vzdalenosti. Na tyto
reproduktory je napojen mikrofon, pomoci néhoz je informace zaznamenavana (Burda,

2017).

Za posledni dobu se nékolikanasobné zvysil narust poziti VDS systému, jako prostfedku pro
zvyseni bezpe€nosti osob a ochrany majetku. Nicméné s tim je spojené naruseni soukromi
ob¢ant, které vyuziti VDS systému zptisobuje. Proto Utad pro ochranu osobnich tdaji vy-

dava dualezité informace, které udavaji pravidla provozu téchto systému (Lukas, 2014).

7.5 Pristupovy systém ACS-line

Ptistupovy systém, jenz je stanoveny pro objekty a prostory, které je potieba zabezpecit proti
vstupu neopravnénych osob. Systém je schopen i omezit ptistup osob do urcitych ¢asti ob-
jektt. Systém nabizi moznost fidit pohyby osob a vozidel, sou¢asné¢ monitorovat v redlném

Zase a umoziiuje grafické zobrazeni mapy objektu (Ridici identifikaéni systémy, © 2023).
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Hlavni vyhodou systému ACS-line je moznost nastaveni jednotlivych identifikaénich médii,
kdy lze nastavit libovolnd ¢asova opravnéni vstupu. Systém podporuje napojeni i na dalsi
systémy jako jsou EPS, VDS. Pfistupovy systém muze byt instalovan samostatné nebo spo-
le¢né s dochazkovym systémem (softwarem), ktery umozni evidovat ptichody. Jako pfistu-
pové médium se standardné pouzivaji identifikacni karty opatfeny jednotnym potiskem nebo

konkrétnimi informacemi o zaméstnanci (Ridici identifikaéni systémy, © 2023).
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8 DILCIi ZAVER TEORETICKE CASTI

Teoreticka cast se déli na sedm kapitol, které obsahuji informace spojené s problematikou
ochrany mékkych cili. Uvodni kapitola se zabyva pravnim ukotvenim a rozborem doku-
mentid. V druhé kapitole byly upfesnény pojmy souvisejici s danou problematikou. Tteti ka-
pitola se vénuje mekkym cilim, jejich charakteristikou, rozdélenim a zinscenovanym tto-
kim. Dalsi kapitola se zabyva délenim utocnikii na mekkeé cile. Pata a Sestd kapitola se za-
méiuje na aktualni bezpecnostni prostiedi. V posledni kapitole jsou definovany a rozdéleny
bezpeénostni systémy. Zabezpeteni mékkych ciléi je v normach a dokumentech CR, jiz
znaén¢ zaclenéno. Nicméné jedna se o neustale vyvijejici se problematiku, kterou je potieba

sledovat a nasledné vyvijet nové metodiky a pomiicky.
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II. PRAKTICKA CAST
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9 CHARAKTERISTIKA OBJEKTU VYBRANEHO MEKKEHO
CILE

Denni stacionaf (dale jen ,,DS*) se nachazi v kraji Vyso¢ina, v okrese Zd’ar nad Sazavou.
DS spadd pod Diecézni Charitu Brno. Celkovy objekt je jednopodlazni, déli se pouze
na prostory slouZzici DS a prostory Osobni asistence (dale jen ,,OA*), jez zde m4 kancelar
spolu se zdzemim. Soucasti objektu je i rozlehla zahrada a parkovisté pro osobni automobily.
Vetejna komunikace zastava funkci ohraniceni objektu ze severni a zapadni strany. Z vy-
chodni strany ho obklopuje détské htisté a bytovy dim, které jsou oddéleny draténym plo-
tem. Sirsi okoli DS je zastavéno panelovymi a bytovymi domy. Na Obrazek 1 Ize vidét vstup

do arealu DS.

Obrazek 1 Vstup do areélu (vlastni fotografie)
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10 SOUCASNY STAV ZABEZPECENI

Objekt ma celkové sedm vchodi, jeden z hlavnich vchodd je uréen pro vstup/vychod za-
meéstnanct a klientdt DS. Druhy hlavni vchod je uréen pro zaméstnance OA. Dalsi tfi pra-
chody vedou na terasu a jsou vyuzivany hlavné v letnich mésicich. Dalsi dva prichody jsou
rozmistény po objektu, zkracuji prichod na zahradu a zastavaji funkci inikovych vychodu.

Tyto dva vychody jsou vyuzivany jen minimaln¢.

Obrazek 2 Hlavni vchod (vlastni fotografie)

Hlavni vchodové dvete (Obrazek 2) se skladaji z dvoukiidlych prosklenych dvefti, jez jsou
opatieny panikovou hrazdou pro ptipad vzniku MU a rychlou evakuaci. Priichod je odemcen
po pfichodu prvniho pracovnika, jenz musi odblokovat alarm. Vstupni dvete jsou zvenci
opatfeny patkou, tudiz bez pouziti klice nebo otevieni jinou osobou zevniti nelze vstoupit

do objektu.

V objektu je nainstalovan alarm (Obrazek 3), ktery v pfipad€ vniknuti neopravnéné osoby
vyhlési poplach a vySle zpravu na mobilni telefon povéfrené osob¢. Ta se dostavi na misto
a dle aktualni situace alarm miZe vypnout nebo povolat PCR na pomoc. Konkrétné se jedna

0 bezdratovou klavesnici Jablotron JA — 60.
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Tato klavesnice je propojena s bezdratovymi detektory pohybu (Obrazek 4) Jablotron
JA — 60P, kter¢ jsou plosné rozmistény po objektu. Jelikoz objekt socialniho zatizeni je vy-

uZzivan pouze pres den, tak je alarm zapindm a vypinan samotnymi zamé&stnanci.

Obrazek 3 Alarm (vlastni fotografie)

Obrazek 4 Detektor pohybu (vlastni fotografie)

Pro vstup do objektu je nutné vlastnit kli¢ od hlavnich dveti a znat kod pro deaktivaci alarmu.

V ptipadé navstev, vstupill ostatnich osob, je zde nainstalovan zvonek (Obréazek 5), pomoci

n¢hoz se da dozvonit na zaméstnance, jenz ptijde nasledné otevtit dvefe manualné.
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Obrazek 5 Vstupni zvonek (vlastni fotografie)

V ptipadé nouzové situace jako napf. zhorSeni stavu klienta, MU, KS je zde nainstalovana
mistni siréna (Obrazek 6). Tato siréna se aktivuje po zmacknuti jednoho tlacitka na dalko-
vém ovladaci. Kazdé z téchto tlacitek ma odlisny zvuk, tudiz 1ze vyuzit pti vzniku riznych

druht situaci.

Obrazek 6 Mistni siréna

(vlastni fotografie)
Vackovy vypinac¢ (Obrazek 7) je elektrické zatizeni, které je potiebné pro prepinani v obvo-
dech stiidavého i stejnosmérného proudu. Nachdzi se v mistnosti s peci na keramické vy-
robky, jelikoz se zde vyskytuje riziko pfetizeni sit€ a s tim spojeny mozny zkrat elektrické

sité a nasledny pozar.
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Obrazek 7 Vackovy vypinac proudu
(vlastni fotografie)
V ramci zabezpeceni objektu pred pozarem se v objektu nachazi hned n€kolik hasicich pfi-
stroju s celkovou hmotnosti jeden a Sest kilogramil. Celkové se v budové nachazi pét hasi-
cich zafizeni. Jedna se pfitom bud’ o vodni (Obréazek 8) nebo praskové (Obrazek 9) hasici
pristroje. Na kazdém hasicim pfistroji jsou popsany pokyny k pouziti (rozdéleni do tiid
A, B, C) spolu s reviznim Stitkem obsahujici data o provedenych a budoucich kontrolach.
Tuto kontrolu provadi firma, ktera se na toto specializuje. Druhy hasicich pfistroji a jejich

spravné pouzitim jsou uvedeny v pozarnim fadu v Ptiloze P 1.

e

Obrézek 8 Vodni hasici pfistroj

(vlastni fotografie)
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Obrazek 9 Praskovy hasici pfistroj

(vlastni fotografie)
V ramci pozarniho zabezpeceni se v objektu nachézi jeden pozarni hydrant (Obrazek 10).
Jedna se o pozarni hydrant, jenz je zapustén do zdi. Tento typ hydrantl se vyznacuje pevnou
konstrukei, ktera ho chrani proti zevnéjSimu poskozeni. Hydrant v pfipadé pozari miizou
vyuzit jednotky IZS. Pokyny pro ¢innosti v prevenci PO jsou uvedeny v Pfiloze P II a po-
zarni poplachové smérnici, kde lze najit dilezita telefonni Cisla v ptipad¢ vzniku pozaru.

Jsou uvedena v Pfiloze P 11I.

Obrazek 10 Pozarni hydrant (vlastni fotografie)
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Soucésti objektu jsou i femeslné a vytvarné dilny urcené pro uzivatele k rozvijeni jejich
schopnosti. Jelikoz se zde nachazi n€kolik piistrojii a zatizeni, jez by mohly zazehnout pozar,
nachazi se v objektu n€kolik detektort, aby se tomu dalo piedejit. Soucasti pozarni ochrany
jsou kombinované detektory koute a teploty (Obrazek 11) JA — 15ST — A. Pfi vzniku nebez-
peci detektor opticky indikuje signalkou a akusticky sirénou, ¢imz upozorni ptitomné

na hrozbu.

Obrazek 11 Detektor koufe a teploty
(vlasti fotografie)
Nedilnou soucasti zabezpeceni objektu DS je spravné uspotfadani tnikovych cest. VSechny
dvete pro vstup do objektu DS zaroven plni funkci dveti evakuaénich. Dale jsou opatieny
nouzovym bezpec¢nostnim kladivkem a pozéarni krabickou na kli¢ (Obrazek 12) pro urychleni

pfipadné evakuace pfi vzniku MU.

Obrazek 12 Bezpecnostni kladivko a pozarni kli¢

(vlastni fotografie)
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Pro lepsi orientaci jsou po celém objektu rozmistény fotoluminiscencni zelené piktogramy
(Obrazek 13), které oznacuji smér unikové cesty. Tyto tabulky urCuji smér cesty

pii evakuaci. Vyznaceni vSech znacek tnikovych cest a rozmisténi hasicich pfistroji je uve-

deno v grafické ¢asti pozarniho evakuacniho planu, ktery je vlozen v Ptiloze P IV.

i
i
h
B
[

Obrazek 13 Piktogram unikové cesty (vlastni fotografie)
V ptedni casti se obvodova ochrana skladd z latkového plotu a nachazi se zde vjezd
pro vozidla a vstupni dvete (Obrazek 14). Pro bezpecny vjezd vozidel se zde nachézi dvou-

ktidlova branu. Dale se zde jako vchod pro osoby na pozemek objektu DS vyuziva jedno-
ktidlova branka.

e

=z

o
ST

Obrazek 14 Vjezd pro vozidla (vlastni fotografie)
Zbyla ¢ast obvodové ochrany se sklada z draténého plotu s robustni nosnou konstrukei. Jed-
notlivé sloupy jsou pevné zabetonovany, ¢imz jsou chranény proti vyvraceni. Soucasti ob-

vodové ochrany v podobé¢ plotu je branka (Obrazek 15).
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Tato branka umoznuje opustit pozemek DS a nachazi se smérem k détskému htisti. Branka
je opatfena zamkem s cylindrickou vlozkou pro zajisténi prichodu pouze odpovédnym oso-

bam. Soucasti plotu neni Zadna vrcholova ochrana.

Obrazek 15 Zadni branka (vlastni fotografie)

Obecné je objekt kvalitné zabezpecen proti Gto¢nikovi, jenz by nedisponoval zadnym vyba-
venim a znalosti objektu. Nicméné pro zkusSeného uto¢nika s kvalitnim vybavenim, by
ovsem aktudlni systémy zabezpeceni necinili vyraznou ptekazku. Z pohledu pozarniho za-
bezpeceni aktualni prvky piedstavuji dostate¢né pokryti vSech prostor. Slabé misto autor

shledal v kontrole osob pfi vstupu do objektu.
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11 ZHODNOCENI STAVAJICIHO STAVU ZABEZPECENI SOCIAL-
NIHO ZARIZENI

Jako vyznamnou slabinu v zabezpeceni socialniho zafizeni, jakozto mekkého cile, vi-
dim kontrolu osob pfichazejicich do budovy. Zaméstnanci ani klienti nevlastni Zadné iden-
tifikatni médium v podob¢ karet nebo Cipt, jez by mohli vyuzit pfi vstupu do objektu.
Nicmén¢ vstup do socidlniho zafizeni je osobam umoznén po tom, co jeden z povétrenych
zaméstnancl odemkne hlavni dvete a deaktivuje alarm pomoci klavesnice. Pokud by doslo
k neopravnénému vstupu, tak doty¢na osoba s vysokou pravdépodobnosti nezna spravny
kod pro deaktivaci alarmu a tim vyhlasi poplach, jenz nasledné alarmuje telefonicky urce-
ného pracovnika, ktery situaci vyhodnoti a zkontroluje osobné nebo piivolad ptislusniky
mistni PCR. Po zbytek dne jsou piistupové dvefe do prostor socialniho zafizeni odeméené,
nicmén¢ pro vstup osoba musi vlastnit kli¢ nebo zazvonit na zvonek a tim pfivolat socialni
pracovnici, jez mu dvefe otevie zevniti. Pfi odchodu posledni pracovnik opét uvede alarm
do aktivniho stavu. Po umoznéni vstupu osoby do objektu zadna dalsi dikladné kontrola
neprobihd. Tim padem se pro utocnika stdvd pomérné snadnym proneseni chladné

nebo strelné zbrané.

Z pohledu pozarniho zabezpeceni je objekt socialniho zafizeni pomérné kvalitné zabezpe-
¢en. Na nékolika mistech se zde nachazeji hasici pfistroje, a to praskové a vodni spolu
s pozarnim hydrantem. Pro lepsi orientaci a informovanost jsou na sténach po objektu roz-

mistény poZarni poplachové smérnice, pozarni fad, pozarni evakuacéni plan.

Nicméné v dnes$ni dobg, kdy je mozné vyuzit autonomni hasici zafizeni v podobé¢ stabilnich
hasicich zatizeni, jako jsou spriklerové systémy a drencerové systémy je aktudlni stav poné-
kud zastaraly a poskytuje jen &asteénou ochranu. Zhatsky wtok nebo pozar by tedy bylo
nutno uhasit hned v jeho pocatku, jinak by dostupné prostiedky nemusely stacit. Soucasné
se v objektu socidlniho zafizeni nachazi znacné mnoZzstvi inikovych vychodd, jez 1ze vyuzit

v ptipadé evakuace, a to pfedevsim proto, Ze klienti tohoto zafizeni trpi sniZzenou mobilitou.

Pro lepsi ptipravenost pii vzniku MU jsou spolu s HZS v objektu socidlniho zafizeni orga-
nizovana cviceni pozarniho poplachu, a to jednou ro¢né. Cviceni se ti€astni jak zaméstnanci,
tak klienti socialniho zafizeni a cely pribéh cviceni je zaznamendvan a monitorovan.
Nicméné velkou slabinu je absence Skoleni a cviceni tykajici se ochrany mekkych cild,

ochrany pted nasilnym uto¢nikem, a to ve spolupraci s PCR.
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V dilezitych prostorech, pristupovych mistech se nachazi prvky PZTS, které zajiStuji
ochranu socialniho zatizeni v dobé&, kdy se v objektu nenachazi osoby (vecerni a no¢ni ho-
diny). Mnozstvi prvki PZTS je zna¢né, nicméné absolutni pokryti prostor tu neni ptipadem.
Jsou pokryty hlavné prostory chodeb, Satny a prostory kancelafi. Dals§i vyznamnou nevyho-
dou je absence kamerového systému. Tyto systémy se v soucasnosti znacné rozsifuji,
umoziuji monitoring v objektu, zpétnou identifikaci pomoci zaznamt, odstraseni itocnika

od provedeni utoku.

Celkové zabezpeceni objektu socidlniho zafizeni Ize hodnotit jako nedostate¢né. Jednou
ze slabin je ochrana proti nasilnému vniknuti do objektu. Dalsi slabinou je absence pokro-
¢ilého systému haseni, ktery by byl nepostradatelny pii vzniku pozaru velkého rozsahu.
Hlavni slabinu vSak autor vidi v absenci kontroly osob pfi vstupu do objektu. VSechny sta-

vajici zabezpe€ovaci prvky jsou vyobrazeny na nakrese v Ptiloze P IX.
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12 METODA VYHODNOCENI OHROZENOSTI MEKKEHO CILE

Pro zvyseni kvality zpracovani predlozené diplomové prace byl vyuzit dokument/ metoda.
Vyhodnoceni ohrozenosti mekkého cile, které by méla napomoci k navyseni odolnosti mek-

kého cile.

Pted vyuzitim metody je nejprve nutné si polozit tfi na sebe navazujici otdzky. Prvni z otazek
pii zhotoveni metody vyhodnoceni ohrozenosti mékkého cile je — jaky zajem chci chranit,
v ptipadé¢ mékkych cilti se jedna hlavné o ochranu Zivota a zdravi osob. Druhd otazka
se zaméfuje na to — proti komu chei své hodnoty chranit, tzn. identifikovat zdroj hrozby
(jednotlivec, skupina osob). Zdrojem hrozby muzou byt tedy fadovi kriminalnici, ideolo-
gicky smyslejici skupiny nebo osoby, ukiivdény personal nebo klient, duSevné nemocna
osoba. Tteti otazka fesi — jakym zpiisobem jednotlivé zdroje hrozeb ttoci. Pokud jiz zndme
zdroje hrozeb, musime porozumét, co je motivuje k provedeni utoku a definovat si mozna
mista utoku spolu s ¢asy provedeni utoku. Nésledné se stanovi pravdépodobnost a dopad
provedeni Utoku vymezenymi zpisoby. Na konci se stanovi celkovd mira ohroZenosti vy-
braného mékkého cile, v tomto piipadé se jedna o objekt socidlniho zafizeni. Problémem
pfi zajisStovani ochrany mékkych cili neni nedostatek financnich prostfedkti ¢i materialniho
vybaveni, nybrZ jejich netcelné vynakladani a neznalost skutec¢nych potieb (Kalvach a Van-

geli, 2018).

12.1 Stanoveni zdroji hrozeb pro mékky cil

Pro spravné provedeni metody je zésadni si spravné identifikovat zdroje hrozeb. Nejprve je
tteba si definovat, ktery zdjem budeme chréanit. Tim mohou byt osoby, jejich zdravi, majetek,
informace, povést. Nicméné v problematice ochrany mékkych cilli se téméet vzdy jedna

o ochranu Zivota a zdravi osob. (Kalvach a Vangeli, 2018).

Soucésti dokumentu je i seznam moznych zdroji hrozeb, jez predstavuji nebezpeci
pro mékké cile. Tento seznam je pouze souhrn moznych uto¢nikil, nésledné se pro kazdy
mékky cil odlisuji:

* nasilné osoby zapojené do klasické kriminalni ¢innosti,

* psychicky nemocné osoby, mstici se zaméstnance ¢i klienti,

* skupiny organizovaného zloc¢inu, extrémisté a osoby utocici z nendvisti,

+ ateroristé (Kalvach a Vangeli, 2018).
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Pro mékky cil v podobé socialniho zafizeni byly vybrany tyto zdroje hrozeb:

Nasilné osoby zapojené do klasické krimindlni ¢innosti — osoby, jejz svij ¢in vykonavaji
hlavné za ucelem zisku. Zisku mohou tedy docilit odcizenim majetku, informaci. Jedna
se o utocniky, jez si svij cil vybiraji ndhodné.

Mstici se zaméstnanci €i klienti — u zaméstnancii miize byt motivaci ztrata zaméstnani

nebo Spatné vztahy se zaméstnanci, Sikana na pracovisti. U klientli se mize jednat o po-

dobné diivody, vylouceni ze zatizeni, Sikana ze strany zaméstnanct nebo dalSich klientt.

Extrémisté a osoby utocCici z nenavisti — skupina osob, ktera provede utok z ditvodt svého
presvédceni. Hlavni motivaci pro tohoto uto¢nika miize byt pfitomnost postizenych osob
v objektu. Uto¢nici — osoby, u nichz dochazi k prudkym zménam v chovani spolu s projevy

agrese ve verbalni, poptipad¢ fyzické forme.

12.2 Zpusoby provedeni utoku

Zpusoby provedeni utokid na mékky se u kazdé jednotlivé skupiny odlisuji, tudiz nemtizeme
urcit u vSech zdrojii hrozeb ty samé zplsoby provedeni utoku. Seznam se tedy musi v zavis-

losti na konkrétnim mékkém cili posoudit.

Nésilné osoby zapojené do klasické kriminalni Cinnosti (Tabulka 2), skupina osob,
jenz ptedstavuje vyznamné riziko, jak pro spolecnost, tak i pro majitele nemovitosti. K pro-
vedeni svych utokl vyuZzivaji jak chladné, tak stielné zbrané, jez miZou byt drzeny legélné
1 nelegalné. Dale od této skupiny hrozi provedeni Zhatského ttoku, ktery by mohl zpisobit

rozsahlé Skody na objektu.

Tabulka 2 Nasilné osoby zapojené do kriminalni ¢innosti (Kalvach a Vangeli, 2018)

1. Utok s vyuzitim chladné zbrang.

2. Provedeni utoku s legaln€ drzenou zbrani.
3. Provedeni toku s nelegalné drZzenou zbrani.
4. Provedeni zhaiského ttoku.

5. Fale$né oznameni umisténi vybusniny.

6. Verbalni agrese.




UTB ve Zliné, Fakulta logistiky a krizového rizeni 50

Mstici se zaméstnanci ¢i klienti, skupina pfedstavujici vyznamné riziko ohrozeni
(Tabulka 3), a to hlavné€ v souvislosti, Ze tato osoba zna objekt a do znacné miry i jeho rezim.
K provedeni svych utokl vyuzivaji jak chladné, tak stielné zbran¢€, jez mizou byt legalné
i nelegalné drzeny. V ptipad¢ klientli muze jit pouze o nelegalné drzenou zbran. Dale muze
pro naplnéni svych cili vyuzit i zharsky utok, jenz miize zpusobit jak Skody na zdravi,

tak 1 na majetku.

Tabulka 3 Mstici se zaméstnanci (Kalvach a Vangeli, 2018)

1. Utok s vyuzitim chladné zbrang.

2. Provedeni utoku s legalné drzenou zbrani.
3. Provedeni utoku s nelegalné drzenou zbrani.
4. Provedeni zhaiského ttoku.

5. Nastrazeni imitace vybusniny.

6. Fyzické agrese

Extrémisté a osoby utocici z nendvisti (Tabulka 4), k provedeni Gtoku na mékky cil mtze
tento pachatel vyuzit chladnou zbraii a to bodnou, se¢nou, tupou. Lze i stfelnou zbran,
jenz mize mit legéln€ nebo nelegéln€ drzena. U téchto typil osob Casto dochazi ke zméné

nalady, jez mize vyustit ve fyzickou agresi.

Tabulka 4 Extrémisté a osoby utocici z nendvisti (Kalvach a Vangeli, 2018)

1. Utok s vyuzitim chladné zbrang.

2. Provedeni utoku s legaln€ drzenou zbrani.
3. Provedeni Utoku s nelegalné drZzenou zbrani.
4. Provedeni zhaiského ttoku.

5. Brani rukojmi.

6. Fyzicka agrese
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12.3 Urceni mista a ¢asu provedeni titoku

Nasledujicim krokem pii vyhodnoceni ohroZzenosti mékkého cile, je urCeni mista,
kde dojde provedeni utoku. Déle stanoveni casového okna, kdy bude ¢in spachan. Pti urco-
vani mista a Casu je tfeba vychazet z konkrétniho mékkého cile. Urceni mista a casu utoku

se u jednotlivych druht mekkych cila li§i vzhledem k charakteristice objektu.

Pro zvoleny objekt socidlniho zafizeni byla stanovena dvé mista, kde by mohlo k danému
utoku dojit, a to pfed objektem a uvnitt objektu. Tyto dvé lokace provedeni utoku byly vy-
brany v souvislosti se zvolenymi typy uto¢nikd, jejz by mohli na objekt socidlniho zatizeni
zatto¢it. Casovy usek, kdy k danému ttoku miize dojit, byl stanoven na dobu nejvytizengj-

Stho provozu, kdy se v objektu nachazi nejvice osob a to mezi 7:00 az 15:00 hodinou.

12.4 Pravdépodobnost daného zptiisobu utoku

Urceni pravdépodobnosti, Ze k ur¢itému zpiisobu utoku na mekky cil dojde, 1ze urcit posou-

zenim nékolika podkategorii. Mezi doporucené a pouzité v praci se fadi:
e dostupnost,
e slozitost,
e vyskyt.

Vyse uvedené podkategorie se hodnoti odhadem na Skale v rozmezi 1-7.

Pti feSeni dostupnosti (Tabulka 5) se zaméfujeme na druh pouZzité zbran€ nebo jiné pro-
sttedky a jejich dostupnost. Musi byt zvdzeno, jestli bude pouzit jen jeden prostiedek
nebo vice prostiedkll soubézné&. Dale, jestli se jedna o jednoduchou zbran, kterou umi pouzit
kazdy nebo se jedna o zafizeni, které vyzaduje trénink. U dostupnosti se také zvazuje, zda je

zbran volné dostupnd, nebo ne. Posledni Cinitel, jenz se zjiSt'uje u zbrani, je doba dodani.
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Tabulka 5 Bodovaci skala dostupnosti prostfedkii k utoku (Kalvach a Vangeli, 2018)

Bodovaci §kala | Charakteristika

(orientacni)

1 Zbran ziskana krimindlni ¢innosti, s potfebou odborného zaskoleni,
s dlouho dobou dodéani.

2 Zbran ziskana kriminalni Cinnosti, s potfebou odborného zaskoleni,
s kratkou dobou dodani.

3 Zbran ziskana kriminalni ¢innosti (¢erny trh), bez nutnosti odborného
zaskoleni.

4 Zbran na povoleni, poptipad¢ vice té€chto zbrani (stfelna zbrarl).

5 Vice zbrani bézné dostupnych, zbrané¢ méné dostupné (auto).

6 BéZné dostupna zbran (ntiz, sekera).

7 Bez pouziti zbrané.

Pii hodnoceni sloZitosti (Tabulka 6) se zaméfujeme na souhrnné piipravy na utok, rezim

a zabezpeceni objektu vici danému utoku. Kategorie urcuje, zda utok musi byt ptipraven

jednotliveem, skupinou nebo organizaci (teroristickou skupinou). Zda Utok vyzaduje krat-

kodobou nebo dlouhodobou ptipravu. Dale se uruje misto provedeni Gtoku, zda bude nutno

proniknout do rezimového prostedi svého cile nebo utok probéhne na vefejné dostupném

miste.

Tabulka 6 Bodovaci skala hodnoceni slozitosti utoku (Kalvach a Vangeli, 2018)

Bodovaci Sskala | Charakteristika

(orientacni)

1 Mezinarodné koordinovana, dlouhodobé piipravovana akce teroris-
tické skupiny, vefejné pristupné, ale 1 neptistupné misto.

2 Koordinovana akce na mistni trovni ve spolupraci s teroristickou sku-

pinou, vefejné nepiistupné misto.
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Bodovaci §kala | Charakteristika

(orientacni)

3 Jednoréazova spoluprace s mistni teroristickou skupinou, vefejné nepii-
stupné misto.

4 Slozitéjsi nebo dlouhodobéjsi spoluprace s kriminélni skupinou, ve-
fejné neptistupné misto.

5 Jednoducha nebo jednorazova spoluprace s mistni kriminalni skupi-
nou, verejné pristupné misto.

6 Akce vyzaduje zapojeni vétsiho poctu osob, vefejné ptistupné misto.

7 Jednotlivec bez pomoci dalSich osob, vefejné ptistupné misto.

Hodnocenim vyskytu (Tabulka 7) se stanovi, jak je dany typ provedeni titoku na mékky cil

pro Utoc¢nika v dané lokalit€ atraktivni. Urcuje se, zda se podobny typ utoku na mekky cil

v dané lokalit€ jiz nestal nebo nebyl ptipravovan. Dale se zjist'uje, jestli k podobnému ttoku

jiz nedoslo v blizkém regionu, sousedni zemi nebo se jedna Cisté o hypotetickou hrozbu.

Tabulka 7 Skala hodnoceni pravdépodobnosti vyskytu utoku (Kalvach a Vangeli, 2018)

Bodovaci §kala | Charakteristika

(orientacni)

1 Nevyskytl se nikdy ani v CR ani v relevantnim zahraniéi.
2 Vyskytl se ojedingle v relevantnim zahranici.

3 Vyskytl se ojedinéle v CR.

4 Vyskytl se n¢kolikrat v relevantnim zahranici.

5 Vyskytl se n&kolikrat v CR.

6 Vyskytl se mnohokrat v relevantnim zahranici.

7 Vyskytl se jiz mnohokrat v CR.
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12.5 Vyhodnoceni pravdépodobnosti

Pti urcovani celkového vyhodnoceni ohrozenosti mékkého cile se nejprve vypocita pravde-
podobnost provedeni daného zpiisobu utoku. Toho se docili tak, ze k jednotlivym zptsobtim
provedeni utokd se ptifadi hodnoty: dostupnost = D, vyskyt =V, slozitost = S, a to v rozmezi
1-7. Hodnoty budou pfid¢leny v zavislosti na casovém obdobi, kdy je socialni zatizeni nej-
vytizenéjsi, tj. mezi 7:00 az 15:00 hodinou, kdy se zde nachéazi nejvétsi pocet osob. Misto
provedeni utoku bylo stanoveno uvniti objektu/ pted objektem. Tabulka vyhodnoceni prav-
msticich se zaméstnancl

dépodobnosti utoku

a osob utocicich z nenavisti jsou vlozeny do Ptilohy P V.

Tabulka 8 uvadi vyhodnoceni pravdépodobnosti u nasilné osoby zapojené do klasické kri-
minalni ¢innosti. Nejvyssi hodnoty, které 1ze dosdhnout souc¢tem dostupnosti, vyskytu a slo-
zitosti, ¢ini 21. Tabulka vyhodnoceni pravdépodobnosti ttoku msticich se zaméstnancti

a osob utocicich z nenavisti jsou vlozeny do Ptilohy P V.
Tabulka 8 Vyhodnoceni pravdépodobnosti utoku nasilné osoby,

vlastni zpracovani dle: (Kalvach a Vangeli, 2018).

Zpisob utoku Nasilné osoby zapojené do | Misto utoku Pravdépodobnost
klasické kriminalni ¢innosti D vV S
Utok s vyuzitim chladné zbrang. Uvnitf objektu 6 6 7
Utok s vyuzitim chladné zbrang. Pted objektem 6 5 7
Provedeni ttoku s legalné€ drZzenou zbrani. Uvnitf objektu 4 3 6
Provedeni toku s legalné€ drZzenou zbrani. Pted objektem 4 3 6
Provedeni utoku s nelegéalné drzenou zbrani. | Uvnitf objektu 3 3 5
Provedeni Gtoku s nelegdln€ drzenou zbrani. | Pied objektem 3 3 5
Provedeni Zhétského utoku. Uvnitt objektu 6 4 6
Provedeni Zhatského utoku. Pted objektem 6 3 6
Falesné oznameni umisténi vybusSniny. Uvniti objektu 7 4 7
Verbalni agrese. Uvnitf objektu 7 6 7
Verbalni agrese. Pted objektem 7 5 7
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12.6 Urceni dopadu

Nejprve je nutné si definovat, jaky by mél spachany utok na mekky cil negativni dopad.
Dle definice bude utok mifen pfevazné na Zivoty a zdravi, nicmén¢ mize mit negativni do-

pad 1 na dalsi hodnoty jako je finan¢ni dopad, personalni dopad, dopad na infrastrukturu.
Pro feSeny mékky cil socidlniho zatizeni byly vybrany tyto podkategorie:

e dopad na Zivot a zdravi,

e dopad na objekt.

Tyto zvolené podkategorie se nasledné hodnoti stejnym zptisobem, jako u pravdépodobnosti

a to stupnici 1-7.

Pti hodnoceni dopadu na Zivot a zdravi (Tabulka 9) se hodnoceni zamétuje na mnozstvi

osob, které¢ mohou byt utokem zasazeny, spolu se zavaznosti nasledkti na zivotech a zdravi.

Tabulka 9 Skala hodnoceni dopadu na Zivot a zdravi (Kalvach a Vangeli, 2018).

Orientacni bodovaci §kala Charakteristika

1 Odérky, drobna zranéni, ulek.

2 Lehce zranéni jednotlivci.

3 Lehka zranéni mnozstvi osob.

4 Véazn¢ zranéni u jednotlivct.

5 Vazna zranéni u mnozstvi osob.

6 Viézna zranéni u mnozstvi osob a timrti jednotlivca.
7 Vazna zranéni a tmrti vétsiho mnozstvi osob.

Pti klasifikaci dopadu na objekt (Tabulka 10) se zaméfujeme nejen na sledovani technického
poskozeni objektu, ale 1 na moznost pokracovat v provozu objektu i pti jeho ptipadném po-

Skozeni.
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Tabulka 10 Skala hodnoceni dopadu na objekt (Kalvach a Vangeli, 2018)

Orientacni bodovaci Skala Charakteristika

1 Z4dné nebo nizké poskozeni objektu.

2 Drobné poskozeni objektu bez omezeni funkénosti.

3 Zéavaznéjsi poskozeni objektu bez omezeni funkcnosti
4 Omezeni provozuschopnosti mistnosti.

5 Omezeni provozuschopnosti ¢asti objektu.

6 Rozséhlé omezeni provozuschopnosti objektu.

7 Zniceni nebo naruseni statiky objektu.

12.7 Vyhodnoceni dopadu

Dalsich krokem pro vypocet celkového vyhodnoceni ohroZenosti objektu je stanoveni do-

padu. U objektu socidlniho zafizeni byly zvoleny dopady na zivot a na objekt. Klasifikace

probiha stejné jako u pfedchozich proménnych stupnici 1-7. Zatazeni do ¢asového okénka

je opét béhem nejvytizenéjsiho provozu a lokace provedeni Gtoku zlstavaji stejné, tj. uvnitt

objektu a pfed objektem. Celkové vyhodnoceni dopadu u nésilnych osob zapojenych do kla-

sické kriminalni ¢innosti je uvedeno v Tabulka 11. Vyhodnoceni dopadu u dalSich dvou sku-

pin je uvedeno v Piiloze P VI.

Tabulka 11 Celkové vyhodnoceni dopadu u nésilnych osob,

vlastni zpracovani dle: (Kalvach a Vangeli, 2018)

Zpusob utoku Nasilné osoby zapojené do | Misto utoku Dopad
klasické kriminalni ¢innosti Na Na
zivoty | objekt

Utok s vyuzitim chladné zbrang. Uvnitt objektu 6 3
Utok s vyuzitim chladné zbrang. Pted objektem 4 2
Provedeni toku s legalné€ drZzenou zbrani. Uvnitf objektu 6 3
Provedeni tutoku s legalné drzenou zbrani. Pted objektem 6 2
Provedeni Gtoku s nelegdlné drzenou zbrani. | Uvnitf objektu 6 3
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Zpusob utoku Nasilné osoby zapojené do | Misto utoku Dopad

klasické kriminalni ¢innosti Na Na

zivoty | objekt

Provedeni toku s nelegdln€ drzenou zbrani. | Pied objektem 6 2
Provedeni zhéiského utoku. Uvnitt objektu 5 6
Provedeni Zhatského utoku. Pted objektem 4 5

Fale$né oznameni umisténi vybusniny. Uvnitf objektu 1 6

Verbalni agrese. Uvnitf objektu 2 1

Verbdlni agrese. Pted objektem 2 1

12.8 Celkova mira ohrozenosti mékkého cile

Poslednim krokem pfti vyhodnoceni ohroZenosti mékkého cile je provedeni vypoctu celkové

miry ohrozenosti, a to za pomoci vzorce, kdy se celkovd mira ohroZenosti rovna nasobku

celkové pravdépodobnosti a celkového dopadu. Vypocitané hodnoty se zanesou do tabulky,

kde je vyobrazena celkovad mira ohrozenosti s ohledem na misto a ¢as provedeni. Celkova

mira ohrozenosti u nasilnych osob zapojenych do kriminalni ¢innosti se nachazi v Tabulka

12. Vypocet celkové miry u msticich se zaméstnancti a klientl, extrémisti a osob tocicich

z nenavisti se nachazi v Priloze P VII.

Tabulka 12 Celkova mira ohroZenosti u nasilnych osob,

vlastni zpracovani dle: (Kalvach a Vangeli, 2018)

Zpisob utoku Nasilné Misto utoku Hodnoceni

SUGZATI RIS Pravdépo- | Dopad | Celkové
sické Kkriminalni cin- dobnost ohroseni
nosti

Utok s vyuzitim chladné | Uvnitt objektu 19 9 171
zbrang.

Utok s vyuzitim chladné | Pfed objektem 18 6 108
zbrang.
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Zpisob utoku Nasilné Misto utoku Hodnoceni

DR PTG G2 Pravdépo- | Dopad | Celkové
sické kriminalni cin- dobnost ohrozeni
nosti

Provedeni utoku s le- | Uvniti objektu 13 9 117
galn¢ drzenou zbrani.

Provedeni utoku s le- | Pfed objektem 13 8 104
galn¢ drzenou zbrani.

Provedeni utoku s nele- | Uvniti objektu 11 9 99

galn¢ drZzenou zbrani.

Provedeni utoku s nele- | Pfed objektem 11 8 88

galn¢ drzenou zbrani.

Provedeni  Zhatského | Uvnitf objektu 15 11 165
utoku.

Provedeni  Zhafského | Pied objektem 14 9 126
utoku.

Fale$né oznameni umis- | Uvnitf objektu 18 7 126

téni vybusniny.

Verbalni agrese. Uvnitt objektu 20 3 60
Verbalni agrese. Pied objektem 19 3 57

Pt provedeni analyzy vyhodnoceni ohroZenosti mékkého cile-pro mékky cil socialni zafi-
zeni-byly zjiStény hrozby, které by mohly vyznamné ohrozit mékky cil. Z vysledk tabulek
vyplyva, Ze nejvyznamngj$i hrozbou pro socidlni zatizeni, ptes vSechny typy uto¢nikd, je
zhatsky utok. A to zejména s ohledem na zvoleny typ uto¢nika a mozné nasledky na objekt
a jeho fungovani. Provedeni itoku na mekky cil v podob¢ Zhatského utoku je poméme jed-
noducheé, jelikoz prostiedky potiebné pro provedeni ttoku jsou bézné dostupné. DalSim vy-
znamnym faktorem je misto provedeni utoku. Utok miize byt veden na objekt,
kdy miiZze dojit k usmrceni vétSiho po€tu osob nebo na prostory mimo objekt, kdy miize dojit

k poSkozeni majetku a omezeni funk&nosti objektu.
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Motivy pro spachani tohoto typu utoku se napti¢ riznymi typy atocnikli odlisuji. VétSinou
se ale jedna o poskozeni objektu, Skody na majetku, zastaveni ¢innosti. Dal§i moznosti mtze
byt psychické porucha v podob¢ zhatstvi, kdy se jedna o obsesi ohném a zavislost na zharstvi

(Pyromanie, © 1998-2023).

MW v

Dalsi vyznamnou hrozbou pro socidlni zatizeni napti¢ vSemi typy uto¢niki je napadeni ob-
jektu chladnou zbrani. Jedna se o typ zbrané, ktera se vyznacuje pfimym fyzickym kontak-
tem s cilem. Miize se pfitom jednat o ntiz, macetu, sekeru. Napadeni timto typem zbrané
se stava ¢im dal tim castéjSim, a to z divodu vysoké dostupnosti téchto prostiedkt a pii tom
vysokou ucinnosti, kdy spravné provedeny utok mize vést i ke smrti jedince nebo veétsi sku-
piny lidi. S ohledem na tyto skutecnosti se chladné zbrané stdvaji ¢im dal vice oblibené
u Gtoéniki, a proto se navysuji poéty téchto titokii na mékké cile nejen v CR, ale i po celém
svete.

Nasledujici skupinou, pies vSechny typy uto¢niki, je Utok s vyuzitim stfelné zbrané,
ktery se stal v novodobé historii stale ¢astéjSim. Pro potfeby analyzy vyhodnoceni ohroze-
nosti mékkého cile byli Gtoc€nici se stfelnou zbrani rozdéleni do dvou skupin, a to s legalné
drzenou zbrani a s nelegaln€ drZzenou zbrani. Vyznamnéjsi hrozbu pfedstavuji zbrané legalné
drzené oproti tém nelegalné drzenym, a to hlavné s ohledem na ziskédni tohoto prostiedku.
U zbrani nelegalné drzenych predstavuje hlavni problém ziskani tohoto prosttedku. Pfi ttoku
vedeném za pomoci stfelné zbrané Uto¢nik ohrozuje svym jednanim nejen jednotlivce,
ale celé skupiny. PrestoZe toky stfelnou zbrani na socidlni zafizeni jsou vyjimecné, byly
tyto prostfedky jiz n&kolikrat v CR vyuzity pfi Gtoku na mékké cile v podobé restauraci,

nemocnic, Skol.

Ptes vSechny popsané skupiny byly soucasti analyzy i dal$i hrozby. U extrémisti a osob
utocicich z nenavisti, msticich se klientl a zaméstnanct, to byla fyzick4 agrese. DalSim ty-
pem mozného Utoku je vyuziti ndstrazné imitace vybusSniny nebo faleSné ozndmeni o nastra-

zené vybusniné, kdy miiZze dojit k panice a s ni spojenym zranénim.

Analyza vyhodnoceni ohrozenosti meékkého cile se sklada 1 ze srovnani ohrozenosti na riz-
nych mistech, v pfipadé feSeného socidlniho zafizeni uvnitt objektu nebo pied objektem.
Z vyslednych grafli je patrné, ze prevlada misto utoku uvnitt objektu. Je to dano nejen tim,
ze byly zvoleny hlavné Gtoky mifené na budovu, ale 1 snahou pachatele zplsobit vétsi Skody.
V prostorach pfed objektem se osoby nachazi pouze pii prichodu nebo odchodu, tudiz

se zde prakticky nikdy nenachazi vétsi pocet osob.
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Vysledny graf pro nasilné osoby zapojené do klasické kriminalni ¢innosti je uveden na Ob-

razek 16. Grafy pro ostatni typy pachatelt se nachézi v Ptiloze P VIII.

Misto provedeni utoku

B Uvnitf objektu

H Pfed objektem

Obrazek 16 Nasilné osoby (vlastni zpracovani)
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13 NAVRHY NA ZKVALITNENI ZABEZPECENI OBJEKTU DEN-
NIHO STACIONARE

Po provedeni analyzy byly zjistény nedostatky v zabezpeceni socialniho zatizeni. Nejvétsi
hrozbu predstavuje zhatsky ttok spolu s nasilnymi utoky. Smyslem této kapitoly je nastinit
mozna opatieni, ktera by autor zavedl pro zvysSeni odolnosti socialniho zatizeni. VSechny

navrhy na zvySeni stdvajiciho zabezpeceni jsou vyobrazeny na nékrese v Priloze P X.
Cviceni

V objektu socidlniho zatizeni je kazdoro¢né ve spolupraci s HZS potadan nacvik pozarniho
poplachu, spolu s evakuaci osob. V dobé pandemie tato cvieni potadana bohuzel nebyla.
Nicmén¢ zde vibec nepotadaji cvi¢eni spojené s ttokem aktivniho nebo §ilené¢ho stielce.
Cviceni tohoto typu organizuje PCR ve spolupraci s dal$imi slozkami IZS. Smyslem cvic¢eni

je vyzkouSet si mozné situace, jak ze strany zamé&stnanc, tak ptisluSnikl jednotek 1ZS. Na-

sledné by védeli, jak pti takové situaci reagovat. Lze vyuzit nasledujici varianty.
o Utikej! — pokud je moznost vyuzit unikovou cestu.

e Schovej se! — pokud nelze uniknout do bezpec¢i unikovou cestou, najdi si Ukryt

a schovej se.
¢ Bojuj! — pokud se nachadzime v pfimém ohroZeni Zivota (Penc a Beranek, 2017).

Pro vétsi informovanost napfi¢ objektem socidlniho zafizeni, by bylo namisté rozmistit

po objektu informacni plakat (Obrazek 17) s vysvétlenim, jak se chovat v riznych situacich.

SV 9 4B _ gl g
\,Z%@is CO DELAT V PRIPADE UTOKU
0,0 ®
Z5| (el
UTEC SCHOVEJ SE BOJUJ
pokud mizes pokud nemdzes utéct nelze-li jinak
Jakmile budes v bezpeéi, volej tisfiovou linku 158.

Obrazek 17 Informacni plakat (Krcilek, 2018)
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Skoleni zaméstnanca

Se zvySujici se Cetnosti Utokd mifenych na mékké cile, je tfeba rozsifovat povédomi,
jak se v této situaci chovat. Toho se docili za pomoci odbornych prednasek/skoleni konanych
ve spolupraci s PCR. Skoleni by méla byt za G¢asti co nejvétiiho podtu pracovnikii a méla
by se konat v realnych prostorach objektu, kde by se odehrala i praktickd ukazka mozného
utoku. Nasledné by méli byt pracovnici schopni riizné typy hrozeb odlisit, adekvatné zarea-

govat a pfijmout potiebna opatient.
Pristupové ¢ipy (ACS-line)

Hlavni vchod, ktery je urCen pro vstup klientd a zaméstnancti, se otevird pomoci kli¢i
a je odemknut po celou dobu provozu sluzby. Pii odchodu posledni pracovnice zapina alarm
a zamyka vchodové dvete. Pro zjednoduSeni a zvysenou kontrolu vstupu v pribéhu dne
by bylo vhodné zavést ¢tecku Cipt spolu s Cipy (Tabulka 13). Tyto Cipy by zamezily vstupu
neopravnénych osob a usnadnily piistup zaméstnanciim do objektu SZ. Ctecka &ipti by byla
umisténa u vchodovych dveti. Tato zména by ztizila/ zamezila pfistupu do objektu potenci-

ondlnimu uto¢nikovi. Toto opatfeni by zkvalitnilo zabezpeceni objektu socidlniho zatizeni.

Tabulka 13 Ptistupové Cipy - vlastni zpracovani dle: (Mirafe ¢tecka..., © 2010-2023; Ce-
nova soustava URS, © 2023)

Polozka Pocet kusti Cena za kus Celkova cena
Ctec¢ka Sebury R3-M 1 1339.- 1339,-
Cip pro étecky 40 35,- 1 400,-
Montéz x nastaveni 1 700,- 700,-
Udrzba x servis (za rok) 1 500,- 500,-

Prvky PZTS

Po objektu socialniho zatizeni je rozmisténo n€kolik prvkd PZTS. Nicméné z pohledu za-
bezpeceni budovy je celkové mnozstvi pouzitych prvkii nedostacujici. Proto by bylo vhodné
pocet prvka PZTS navysit po celém objektu, hlavné na chodbach, v bezprostfedni blizkosti
postrannich vchodi do budovy a do mist, kde Gto¢nik mize do objektu vstoupit oknem.
Néavrh navySeni aktudlniho stavu prvkl by zvysil celkovou miru zabezpeceni proti neoprav-

nénému vstupu utoc¢nika.
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Mnozstvi pouzitych prvki PZTS pro doplnéni stavajicich prvka (Tabulka 14) je autoriv

navrh. Ackoliv roli hraje i finan¢ni naro¢nost a pozadavky provozovatele socidlniho zatizeni.

Tabulka 14 Prvek PZTS — vlastni zpracovani dle: (ZabezpeCovaci systemy, © 2023; Ce-
nova soustava URS, © 2023)

Polozka Pocet kusti Cena za kus Celkova cena
Jablotron JA-110P 9 661,- 5 949,-
Montéz 9 300 2 700,-
Udrzba x servis (za rok) 9 150,- 1 350,-

Kamerovy systém

Vyznamnym ptispévkem ke zvyseni odolnosti mékkého cile socialniho zatizeni je instalace
kamerového systému. Systém nabizi mnoho pokrocilych funkei jako je potizovani zaznamil,
monitoring aktualniho stavu v objektu, odstraSeni Uto¢nika. V ramci feSené¢ho objektu pfi-
chézi v tivahu monitoring prostort pied objektem, kdy by byly pfedmétem kontroly hlavné
pristupova mista a prostory lemujici objekt. Dale by jedna kamera smétovala na prostory,
kde se parkuji osobni automobily. Pokud by feseni zavedeni aktivniho kamerového systému
nebylo zavedeno, je moznost tyto prvky nahradit maketami. Pocet pouzitych maket by byl
stejny jako u kamer a plnily by pouze funkci odstraseni tito¢nika od provedeni zamyslené¢ho
utoku. V Tabulka 15 je uvedena varianta s kamerami s vys$§imi ndklady a v Tabulka 16 jsou
uvedeny atrapy kamer, které vyzaduji niz§i naklady.

Tabulka 15 Nakup kamer — vlastni zpracovani dle: (LTE kamery, © 2010-2023; Cenova
soustava URS, © 2023)

Polozka Pocet Cena za kus Celkova cena
kusu
4G oto¢na IP kamera se zaznamem | 5 4 995,- 24 975, -

Secutek SBS-NC47G

Montaz 5 500,- 2 500,-

Udrzba x servis (za rok) 5 300,- 1 500,-
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Tabulka 16 Nakup maket — vlastni zpracovani dle: (Venkovni atrapa..., © 2023; Cenova
soustava URS, © 2023)

Polozka Pocet Cena za kus Celkova cena
kusu
Atrapa bezpecnosti kamery | 5 156,- 780,-

Dummy?3 s blikajici LED

Montaz 5 250,- 1 250,-

EPS systém

Dle analyzy vyhodnoceni ohroZenosti mékkého cile je zharsky utok nejvétsi hrozbou
utocnika, ale i selhanim vybaveni nebo lidskou chybou. V objektu se jiz prvky
EPS nachazeji, nicméné jejich rozmisténi a mnoZzstvi bylo shledano jako nizké. V ptipadé
vzniku mimotadné udalosti je v€asné varovani osob kli¢ové. Proto autor prace navrhuje (Ta-
bulka 17) stavajici pocet detektori rozsifit a rozmistit do dal§ich mistnosti, aby pfi vzniku

pozaru byli vSichni v¢as informovani o vzniku nebezpecia stihli se evakuovat.

Tabulka 17 Detektor koute a teplot — vlastni zpracovani dle: (Zabezpeceni objekti,
© 2023; Cenova soustava URS, © 2023)

Polozka Pocet Cena za kus Celkova cena
kusu
JA-151ST-A Kombinovany bezdra- | 4 2774,- 11 096,-

tovy detektor koute a teplot

Montaz 4 350,- 1 400,-

Udrzba x servis (za rok) 4 880,- 3 520,-

Kombinovany detektor siréna — majak

S ohledem na vyuzivany zamér objektu v podobé socidlniho zatizeni (ptitomnost lidi s ome-
zenim zraku, sluchu) autor prace jako dopliikové navrhy navrhuje vyuziti kombinovanych
detektorti, jez jsou zarovei sirénou a majakem. Tento detektor pro vyhlaseni poplachu vyu-
ziva akustické informace doplnéné o vizualni vystrahu v podobé Cerveného LED svétla.
Tyto detektory se vyuZzivaji hlavné v primyslovych prostorach, Skolach, kancelétich. Zvo-

leny detektor ( Tabulka 18) umoznuje i Siroké moznosti v nastaveni rliznych typd tond.
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Tyto detektory by byly pouzity stejné jako navrhnuté kombinované bezdratové detektory

koufte a teploty. Pouze by si provozovatel objektu vybral pro sebe vhodnéj$i moznost.

Tabulka 18 Kombinovany detektor (majak) — vlastni zpracovani dle: (Kombinace siréna
—majak, © 2023; Cenova soustava URS, © 2023)

Polozka Pocet | Cena za kus Celkova cena
kust

Kombinovany detektor Eaton Fulleon | 4 1 550,- 6 200,-

Montaz 4 350,- 1 400,-

Udrzba x servis (za rok) 4 880,- 3 520,-

13.1 Shrnuti navrhnutych opatieni

Soucasti této kapitoly byl vycet navrhil, jenz by zvysil zabezpeceni objektu socialniho zafi-
zeni. Mezi prvni navrhy spadé potadani skoleni, jejichz sou¢asti mohou byt i cvi¢eni moz-
nych krizovych situaci. Dal§imi opatfenimi jsou navrhy modernich elektronickych systémi,
jenz by rozsifili aktualni prvky a poskytly tak celistvéjsi a lepsi ochranu stfeZzenych prostor.
Tyto opatfeni jsou aplikovdna s ohledem na provedenou analyzu a vysledna slaba mista
v ochran¢ objektu. U bezpecnostnich systémi byly navrhnuty dvé mozZnosti realizace,

kdy mtze provozovatel zvolit vhodnéj$i moznost dle svych priorit.
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ZAVER

Tato diplomova prace se zabyva, ¢im dal vice se rozsifujici, problematikou ochrany mek-
kych cili. Hlavnim cilem prace bylo zhodnotit aktualni stav zabezpeceni zvoleného mék-
kého cile a nésledn¢ navrhnout opatieni pro zvyseni proti moznym hrozbam. Nejprve byl

vyhodnocen stavajici stav zabezpeceni zvoleného mékkého cile a nésledné vytvoren navrh

na zvyseni zabezpeceni socialniho zatizeni.

Mezi dil¢i cile diplomové prace patii seznameni Ctenate predkladané prace s teoretickymi
vstupy tykajicimi se mekkych cilti. Déle zvolit konkrétni mekky cil, provézt analyzu a vy-

hodnoceni stavajiciho stavu zabezpeceni mekkého cile.

Teoreticka ¢ast diplomové prace se zabyva teoretickymi zaklady, vstupy do feSené proble-
matiky. V praktické ¢asti diplomové prace byl definovan feSeny objekt socidlniho zatizeni.
Nasledné byla provedena analyza stavajiciho stavu zabezpeceni objektu, diky které byla zjis-
téna slaba mista v zabezpeceni. Nasledoval navrh opatieni, ktera by adekvatné rozsitila sta-

vajici zabezpec€eni socialniho zatizeni.

Hlavni nedostatky byly odhaleny ve stdvajicim zabezpeceni objektu. Pfedevs§im pti absenci
kontroly osob pii vstupu do objektu. Dale v nizkém poctu rozmisténych bezpecnostni prvkd,
a to hlavné PZTS, EPS a kamerovych systémi. S ohledem na tyto byla navrhnuta opatfent,

ktera by pfispéla ke zvySeni odolnosti objektu socidlniho zatizeni.

Jako navrhy zpracovatel prace doporucil realizaci pravidelnych cviceni, kterd v minulosti
probihala jen s pfisluSniky HZS s ohledem na poZzarni bezpecnost. Nicméné cviceni s dal-
Simi slozkami IZS se zde nikdy neprovad¢la. Tudiz by bylo na misté pofadat i cviceni v sou-
&innosti s Policii CR a daliimi slozkami IZS. Dal§im navrhem je moznost pofadani skoleni
pracovnikl pomoci externich firem, jenZ se na tuto problematiku specializuji. Dal§i moZnosti
je zavedeni ptistupovych Cipt, kterymi by disponovali zaméstnanci. Tyto Cipy by plnily také
urcitou formu ochrany, kdy by do prostor objektu mohl vstoupit pouze ten, kdo jej vlastni.
S ohledem na nizké pokryti prostor pomoci prvklt PZTS autor navrhuje jejich doplnéni
o dalsi zafizeni s ohledem na vys$si pokryti stfezenych prostor. Z diivodu absolutni absence
kamerového systému autor navrhuje dvé varianty fesSeni, kdy by byl stav zabezpeceni vy-
razn¢ zvysen a doplnén o moznost zpétného dohledani pachatele. Poslednim navrhem byla
montaZ dodate¢nych prvka EPS, kde byly s ohledem na pouziti objektu vybrany dvé moz-

nosti provedeni. Dle autora prace byly cile prace splnény.
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Zdroj: (Svoboda, 2021)
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PRILOHA P II: POKYNY PRO CINNOST V PREVENCI PO

Zdroj: (Svoboda, 2021)
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Zdroj: (Svoboda, 2021)
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PRILOHA P III: POZARNI POPLACHOVA SMERNICE

Zdroj: (Svoboda, 2021)
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PRILOHA P IV: POZARNI EVAKUACNI PLAN

Zdroj: (Svoboda, 2021)
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Zdroj: (Svoboda, 2021)
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Zdroj: (Svoboda, 2021)
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PRILOHA P V: VYHODNOCENI PRAVDEPODOBNOSTI UTOKU

Zpusob utoku Mstici se zaméstnanci ¢i kli- | Misto utoku Pravdépodobnost
enti D v S
Utok s vyuzitim chladné zbrang. Uvnitt objektu 6 7 7
Utok s vyuzitim chladné zbrang. Pted objektem 6 5 7
Provedeni tutoku s legalné drzenou zbrani. Uvnitt objektu 4 4 6
Provedeni toku s legalné drzenou zbrani. Pted objektem 4 4 6
Provedeni toku s nelegdlné drzenou zbrani. | Uvnitf objektu 3 6 6
Provedeni itoku s nelegalné drzenou zbrani. | Pied objektem 3 6 6
Provedeni zhéiského utoku. Uvnitt objektu 5 4 6
Provedeni Zhétského utoku. Pted objektem 5 3 6
Nastrazeni imitace vybusniny. Uvnitt objektu 7 4 7
Fyzicka agrese. Uvnitf objektu 7 5 7
Fyzicka agrese. Pted objektem 7 4 7
Vlastni zpracovani
Zpisob utoku Extrémisté a osoby tutocici | Misto utoku Pravdépodobnost
Z nenavisti D vV S
Utok s vyuzitim chladné zbrang. Uvnitt objektu 6 6 7
Utok s vyuzitim chladné zbrang. Pted objektem 6 5 7
Provedeni toku s legalné€ drZzenou zbrani. Uvnitf objektu 4 4 6
Provedeni tutoku s legalné drZzenou zbrani. Pted objektem 4 4 6
Provedeni utoku s nelegalné drzenou zbrani. | Uvnitf objektu 3 3 6
Provedeni Gtoku s nelegdln€ drzenou zbrani. | Pied objektem 3 3 6
Provedeni Zhétského utoku. Uvnitt objektu 6 4 7
Provedeni Zhatského utoku. Pted objektem 6 3 7




UTB ve Zliné, Fakulta logistiky a krizového rizeni 86
Zpisob utoku Extrémisté a osoby ttocici | Misto utoku Pravdépodobnost
Z nenavisti D v S
Brani rukojmi. Uvniti objektu 6 3 6
Fyzicka agrese. Uvnitf objektu 7 5 7
Fyzicka agrese. Pted objektem 7 5 7

Vlastni zpracovani
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PRILOHA P VI: CELKOVE VYHODNOCENI DOPADU OSOB UTO-
CICICH Z NENAVISTI A MSTICICH SE ZAMESTNANCU

Zpusob utoku Extrémisté a osoby utocici | Misto utoku Dopad
Z nenavisti Na 7 | Na ob.
voty jekt
Utok s vyuzitim chladné zbrang. Uvnitf objektu 5 2
Utok s vyuzitim chladné zbrang. Pted objektem 4 2
Provedeni toku s legalné€ drZzenou zbrani. Uvnitf objektu 6 4
Provedeni ttoku s legalné drzenou zbrani. Pted objektem 6 3
Provedeni toku s nelegdlné drzenou zbrani. | Uvnitf objektu 6 4
Provedeni toku s nelegdlné drzenou zbrani. | Pied objektem 6 3
Provedeni zhéiského utoku. Uvnitt objektu 5 6
Provedeni Zhétského utoku. Pted objektem 3 5
Brani rukojmi. Uvnitf objektu 3 1
Fyzicka agrese. Uvnitt objektu 2 2
Fyzicka agrese. Pted objektem 2 1
Vlastni zpracovani
Zpusob utoku Mstici se zaméstnanci ¢i kli- | Misto utoku Dopad
enti Na z-|Na ob-
voty jekt

Utok s vyuzitim chladné zbrang. Uvnitt objektu 4 2
Utok s vyuzitim chladné zbrang. Pted objektem 3 2
Provedeni toku s legalné€ drZzenou zbrani. Uvnitf objektu 6 3
Provedeni toku s legaln€ drzenou zbrani. Pted objektem 6 2
Provedeni utoku s nelegalné drzenou zbrani. | Uvnitf objektu 6 3
Provedeni Gtoku s nelegdln€ drzenou zbrani. | Pied objektem 6 2
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Zpusob utoku Mstici se zaméstnanci ¢i kli- | Misto utoku Dopad

Bl Na 7zi- | Na ob-

voty jekt

Provedeni zhétského utoku. Uvnitt objektu 5 7
Provedeni zhéiského utoku. Pted objektem 3 6
Nastrazeni imitace vybusniny. Uvniti objektu 1 1

Fyzicka agrese. Uvnitf objektu 2 1

Fyzické agrese. Pted objektem 2 1

Vlastni zpracovani
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PRLOHA P VII: CELKOVA MiRA OHROZENOSTI MSTiCiCH SE
ZAMESTNANCU A OSOB UTOCICICH Z NENAVISTI
Zpusob utoku Mstici se Misto utoku Hodnoceni
zaméstnanci Ci klienti Pravdépo- | Dopad Celkove
dobnost ohrozeni
Utok s vyuzitim chladné | Uvnitt objektu 20 6 120
zbrané.
Utok s vyuzitim chladné | Pfed objektem 18 5 90
zbrang.
Provedeni utoku s le- | Uvniti objektu 14 9 126
galn¢ drZzenou zbrani.
Provedeni utoku s le- | Pied objektem 14 8 112
galn¢ drzenou zbrani.
Provedeni utoku s nele- | Uvnitf objektu 15 9 135
galn¢ drZzenou zbrani.
Provedeni utoku s nele- | Pfed objektem 15 8 120
galn¢ drzenou zbrani.
Provedeni  Zhatského | Uvnitf objektu 15 12 180
utoku.
Provedeni  zhatského | Pfed objektem 14 9 126
utoku.
Nastrazeni imitace vy- | Uvnitf objektu 18 2 38
busSniny
Fyzicka agrese. Uvniti objektu 19 3 57
Fyzicka agrese. Pied objektem 18 3 54

Vlastni zpracovani



UTB ve Zliné, Fakulta logistiky a krizového rizeni

90

Zpusob utoku Extré- Misto utoku Hodnoceni
IR € Gy TS Pravdépo- | Dopad | Celkové
z nenavisti dobnost ohroZeni
Utok s vyuzitim chladné | Uvnitt objektu 19 7 133
zbrang.

Utok s vyuzitim chladné | Pied objektem 18 6 108
zbrang.

Provedeni utoku s le- | Uvniti objektu 14 10 140
galn¢ drzenou zbrani.

Provedeni utoku s le- | Pfed objektem 14 9 126
galn¢ drzenou zbrani.

Provedeni utoku s nele- | Uvniti objektu 12 10 120
galn¢ drZzenou zbrani.

Provedeni utoku s nele- | Pfed objektem 12 9 108
galn¢ drzenou zbrani.

Provedeni  Zhatského | Uvnitf objektu 17 11 187
utoku.

Provedeni  zhatského | Pfed objektem 16 8 128
utoku.

Brani rukojmi. Uvnitf objektu 15 4 60
Fyzicka agrese. Uvnitf objektu 19 4 76
Fyzicka agrese. Pred objektem 19 3 57

Vlastni zpracovani
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PRILOHA P VIII: VYSLEDNE GRAFY UTOKU UVNITR A MIMO OB-
JEKT

Mstici se zaméstnanci ¢i klienti

Misto provedeni utoku

 Uvnitf objektu

M Pfed objektem

Vlastni zpracovani

Extrémisté a osoby utocici z nenavisti

Misto provedeni utoku

m Uvnitf objektu

M Pfed objektem

Vlastni zpracovani
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PRILOHA P IX: STAVAJICi ZABEZPECENI OBJEKTU
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Zdroj: Vlastni
zpracovani
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PRILOHA P X: NAVRH PRO ZVYSENI ODOLNOSTI MEKKEHO CILE
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Zdroj: Vlastni
zpracovani




