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ABSTRAKT

Bakalafska prace se zabyva problematikou kompromitujiciho vyzatovani. Je rozdélena na
dvé¢ casti, ¢ast teoretickou a Cast praktickou. V teoretické ¢asti se bakalarska prace zabyva
legislativni problematikou ochrany utajovanych informaci a kybernetické bezpecnosti.
Teoreticka ¢ast dale pojedndva o moznosti zneuziti kompromitujiciho vyzafovani a také
zpusobu, jakym se pfed nim chranit. Praktické ¢ast bakalaiské prace je vénovana aktudlni
zranitelnosti vybraného objektu vi¢i kompromitujicimu vyzafovani, a je zde vyuzita

analyza hrozeb. Po analyze jsou nasledné navrzena feSeni jednotlivych hrozeb.

Kli¢ova slova: bezpecnost, elektromagnetické zafeni, informace, kompromitujici

vyzatovani, kyberneticka ochrana, kyberprostor, ochrana utajovanych informaci.

ABSTRACT

The bachelor thesis deals with the issue of compromising radiation. It is divided into two
parts, a theoretical part and a practical part. In the theoretical part, the bachelor thesis deals
with legislative issues of protection of classified information and cyber security. The
theoretical part also discusses the possibility of misuse of compromising radiation and also
how to protect yourself from it. The practical part of the bachelor thesis is devoted to the
current vulnerability of the selected object to compromising radiation, and threat analysis is

used here. After the analysis, solutions to individual threats are proposed.

Keywords: compromising radiation, cyber protection, electromagnetic radiation,

information, protection of classified information, security.
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UvVOD

Tato prace se zabyva problematikou kompromitujiciho vyzarovani v kontextu kybernetické
bezpecnosti. Z dlouhodobého hlediska pfindsi vyvoj informacnich a komunikacnich
technologii lidem fadu vyhod a pfinost.. Lidé mohou jejich prostfednictvim komunikovat,
nakupovat, spravovat svoje finance a dalsi zalezitosti. Zaroven se vSak objevuji i rizika pfi
vyuziti informacnich a komunikac¢nich technologii, na kterd je nutné reagovat, aby
nedochazelo k poskozovani zajmu urcitych osob, ke Skodam apod. Uzivatelim informacnich
a komunikac¢nich technologii neustale hrozi rizika jako je ztrata dat, zneuziti dat apod. Do

této kategorie rizik se fadi i tzv. kompromitujici vyzatovani.

Tento jev s sebou piinasi vyznamné bezpecnostni riziko zejména kvili tomu, Ze si uzivatel

informacnich a komunikaénich technologii, viibec nemusi uvédomovat, ze byl napaden

a jeho data jsou zneuzivana. Utoc¢nik vyuziva elektromagnetického zafeni ¢i ,,jiného* typu
vyzarovani, aby ziskal pfistup k citlivym informacim. Z tohoto divodu se musi riizné

subjekty chréanit aktivnim zpiisobem i proti tomuto riziku.

V bakalaiské praci se zabyvam problematikou kompromitujiciho vyzatfovani na konkrétnim
objektu, ktery se nachazi v oblasti s dalsimi budovami, kde sidli jiné spole¢nosti a v blizkosti
lesniho porostu. V ramci vyzkumu jsem se zaméfil na literarni reSer$i, kterd mi poskytla
uceleny pohled na otazku ochrany tajnych informaci z legislativniho hlediska. Dale jsem

vyuzil metodu syntézy, abych sjednotil jednotlivé ¢asti prace do celku.

rowr

V praktické c¢asti mé bakalarské prace jsem pouzil analyzu a sbér dat prostfednictvim
pozorovani vybrané budovy a diikladného zkoumani, abych odhalil hrozby spojené s inikem
tajnych informaci. Pro zhodnoceni vyznamnosti téchto hrozeb jsem pouZzil metodu
pravdépodobnosti, dopadu rizik a ndzoru hodnotitelll. V této ¢asti jsem identifikoval hrozby
z rtiznych oblasti, kde mohou unikat tajné informace. Kompromitujici vyzafovani a moznost
uniku utajovanych informaci mohou byt vyuzity nejen ve statnich institucich, ale 1 v
soukromych spolecnostech, kde by to mohlo poskodit spolec¢nost ve prospéch konkurence.

Proto jsou opatteni z praktické ¢asti relevantni pro jakoukoli spole¢nost.

Vystupy z prace budou piedlozené managementu vybrané organizace, aby zvazil jejich
uplatnéni v praxi zajiSténi bezpecnosti budovy a kybernetické bezpecnosti v rdmci
organizace. Podnikatelsky subjekt timto ziskdvd moznost aktivni reakce a prevence na
vyznamné bezpecnostni riziko, které predstavuje pravé zneuziti kompromitujiciho

vyzafovani.
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1 LEGISLATIVA A ZAKLADNI POJMY

Teoreticka Cast prace se zabyva kybernetickou bezpecnosti, kompromitujicim vyzafovanim

a legislativou ¢i doporuc¢enimi pro oblast kompromitujiciho vyzatovani.

1.1 Zakony

Stézejni standardy vyuzivané pro hodnoceni informacnich systémi a zabezpecenych oblasti
v ramci kompromitujiciho vyzarovani vydava Severoatlanticka aliance (NATO) a Evropska
unie (EU). Lze je kategorizovat na standardy hodnoceni informacnich systémii, standardy
hodnoceni prostorli, standardy hodnoceni instalace informacnich systémi. V oblasti
hodnoceni informacnich systému se vyuziva standard NATO SDIP-27/2 ¢i standard EU
IASG 7-0,3 a ¢asteéné i Ceska statni norma EN 55022 (pro hodnoceni urovné rudeni
komerénich zatizeni). K hodnoceni prostorti (ur€eni zény prostoru) se vyuziva standardu

NATO SDIP-28/2 ¢i standardu EU IASG 7-02. Hodnoceni instalace informacnich systému

v zabezpe€enych oblastech je provadéno standardem NATO SDIP-29/2 ¢i standardem EU
IASG 7-01 (Narodni bezpecnostni ufad, 2023).

V Ceské republice pak plati v této oblasti zejména nésledujici legislativa.

Zakon ¢. 412/2005 Sb., zakon o ochrané utajovanych informaci a o bezpecnostni

zpusobilosti

Zasadami pro zjiStovani utajovanych informaci se zabyva zdkon &. 412/2005 Sb., o
ochrané utajovanych informaci a o bezpe€nostni zptsobilosti. Dale specifikuje podminky
pfistupu k témto informacim a dalsi poZadavky na ochranu informaci (Maisner, 2015).
Zakon ¢. 412/2005 Sb., se zamétuje na definici zdsad pro stanoveni informaci jako
utajovanych, dale ur¢uje podminky pro pfistup k t€émto informacim ¢i dals$i pozadavky na

jejich ochranu, zasady definovani citlivych ¢innosti a podminky pro jejich vykon, a s tim

1 souvisejici vykon statni spravy. Oblast kompromitujiciho vyzatfovani tento zdkon piimo
upravuje vramci paragrafu 45. Legislativa stanovuje povinnosti ochrany utajovanych
informaci v reZimech pfisné tajné, tajné ¢i davérné pred jejich tnikem prostiednictvim
kompromitujiciho vyzafovani (Ceska republika, 2005).

Z hlediska institucionalniho zajiSténi na urovni statu fesi problematiku kompromitujiciho

vyzafovani zejména Narodni Gfad pro kybernetickou a informacéni bezpecnost. To je ddno
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1 zakonem ¢. 421/2005 Sb., ktery stanovi, Ze tento fad zjistuje kompromitujici vyzafovani
tam, kde se vyskytuji ¢i budou vyskytovat utajované informace. To neplati pro ptipady
oblasti ¢i objektl, které jsou provozované Ci uzivané zpravodajskymi sluzbami, zde jsou

k méfeni opravnéné pravé zpravodajské sluzby (Ceska republika, 2005).

Vyhlaska ¢ 523/2005 Sb., vyhlaska o bezpefnosti informacnich a komunikacnich

systémi a dalSich elektronickych zarizeni nakladajicich s utajovanymi informacemi
a o certifikaci stinicich komor

V této vyhlasce jsou stanovené pozadavky na informacni systémy nakladajici s utajovanymi
informacemi, vcetné oblasti problematiky jejich uniku kompromitujicim vyzafovanim.

Kompromitujici vyzafovani je ve vyhlasce definovéano jako vyzatovani elektrickych

a elektronickych zatizeni, které by mohlo zplsobit Uinik utajované informace stupné utajeni
pfisné tajné, tajné nebo divérné. Ochrana proti kompromitujicimu vyzafovani je zde
chépéana jako jedno ze zakladnich opatfeni v oblasti bezpecnosti informacnich systému.
Z tohoto diivodu musi byt komponenty informa¢niho systému (nakladajici s utajovanymi
informacemi stupné utajeni divérné ¢i vyssiho) zabezpecené takovym zpisobem, aby
kompromitujici vyzatrovani nevedlo k tiniku utajovanych informaci. Konkrétni pozadavky

pak vychazi ze stupné utajeni utajované informace (Ceska republika, 2005b).
Institucionalni zajisténi v Ceské republice

Nérodni ufad pro kybernetickou a informacni bezpecnost patii mezi Gstfedni spravni organy
pro kybernetickou bezpecnost, kdy zajistuje také ochranu utajovanych informaci v oblasti
informacnich a komunikacnich systémul a kryptografické ochrany. Do portfolia ¢innosti
ufadu patii 1 méfeni kompromitujiciho vyzarovani elektrickych a elektronickych zatizeni,
ktera slouZi pro nakladani s utajovanymi informacemi a hodnoti je z hlediska zptlisobilosti
k ochran¢ utajovanych informaci. Timto méfenim zéaroven identifikuje i zplsobilosti
zabezpecenych oblasti a objektl pro ochranu pied unikem utajovanych informaci
kompromitujicim vyzatovanim. Zde se fadi 1 certifikace stinicich komor a zajiStovani

obrannych prohlidek (Narodni Gfad pro kybernetickou a informacni bezpe€nost, 2022).

Stinici komora je ,,uzavieny stineny prostor zabranujici Sireni elektromagnetického,

optického a akustického vyzarovani mimo tento prostor (Ceskd republika, 2005b).

Problematikou kompromitujiciho vyzarovani se zabyvaji i rizné metodické materialy, které

Narodni ttad pro kybernetickou a informacni bezpecnost vydava a publikuje. Materialy jsou
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uréené zejména pro potieby statu a slouzi pro zajisténi jeho bezpecnosti (Narodni urad pro

kybernetickou a informac¢ni bezpecnost, 2022).

K dalSim c¢innostem v oblasti kompromitujiciho zafeni v ramci Narodniho tufadu pro
kybernetickou a informacni bezpecnost patfi méfeni kompromitujiciho zafeni. M¢éteni
provadi tento ufad dle standardii Severoatlantické aliance (SDIP), dle standardi Evropské
unie (IASG 7) a dle metodiky bezpecnostnich standardi Narodniho bezpecnostniho ttadu.
Objektem méieni byvaji zejména zafizeni organt statu, a to véetné komercnich zatizeni (pro
ucely vybérovych fizeni), ¢i zafizeni specidlnich informacnich systémil (zejména armady)

(Narodni urad pro kybernetickou a informacni bezpec¢nost, 2022).
Napftiklad v roce 2021 realizoval Gfad ptes 40 méteni kompromitujiciho vyzatovani

u riznych typl zatfizeni. Ve vétSiné ptipadli nebyl identifikovan vyznamné;jsi problém a byl
spliiovan standard SDIP-27/2. Dalsi méfeni probihala v ramci certifikace ¢i akreditace
informacnich systémil pro zpracovani utajovanych informaci stupné utajeni davérné ¢i tajné,
bud’ pro organy statu ¢i pro podnikatele. Ve vétsSin€ ptipadd se jednalo o pozadavek

Ministerstva obrany (Narodni ufad pro kybernetickou a informacni bezpe¢nost, 2022).

Souhrn méfenych zatfizeni a objektd timto ufadem poskytuje nésledujici tabulka. V ramci
zonoveho méfeni a obrannych prohlidek doSlo k méfeni objektli, kdy v ramci jednoho
objektu bylo méteno vice mistnosti ¢i budov. U kryptografickych prostiedki §lo o ovéfovaci
meéfeni. U PC sestav tfidy 1 a 2 §lo o méfeni v rdmci vybérovych fizeni, naptiklad pro
Ministerstvo obrany nebo Narodni ufad pro kybernetickou a informacni bezpecnost.
Instalagni zaznamy jsou systémy, které mohou mit n&kolik instalaci, at’ uz v ramci Ceské

republiky, ¢ mimo Ceskou republiku.
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Tabulka 1: Pfehled méfeni v oblasti kompromitujiciho vyzarovani v roce 2021 (Zdroj:

Narodni arad pro kybernetickou a informacni bezpec¢nost, 2022)

Typ méFeni? Poiet
Zénové méfeni 8 lokalit
Kryptografické prostiedky 2 typy
Komponenty ICT 41 systémi
Audiotechnika 2 typy zafizeni
Obranné prohlidky i v ramci certifikace IS 10 objekti
Mobilni systémy 8 systémi
Instalaéni zaznamy = 20 lokalit
Stinici komory 27 certifikati

Problematika kompromitujiciho zafeni patii v rdmci ¢innosti tohoto Gfadu mezi prioritni
oblasti. Utad neustéle rozviji vyzkum a vyvoj v oblasti kryptografické ochrany a ochrany
proti uniku utajovanych informaci prostfednictvim kompromitujiciho vyzafovani tak, aby
reflektoval pozadavky resortli statni spravy, které musi prioritné¢ zajiStovat tuto formu
ochrany utajovanych informaci. Tento Gfad mé také zifizeno odborné pracovisté oddeleni
TEMPEST, které se problematikou zabyva a realizuje rizné projekty a vyzkumy v této

oblasti (Narodni ufad pro kybernetickou a informacni bezpec¢nost, 2022).
Bezpecnostni standard Narodniho bezpe¢nostniho airadu 2/2011

Bezpec¢nostni standard Narodniho bezpeénostniho wfadu Ceské republiky shrnuje
legislativni a pravni ukotveni problematiky kompromitujiciho zafeni. Z ptehledu je

naptiklad patrné, Ze se kompromitujici vyzafovani v ¢eské legislativé fesilo jiZz v roce 1998

prostiednictvim zakona ¢. 148/1998 Sb., o ochran¢ utajovanych skutecnosti a vyhlasky

¢. 56/1999 Sb., o zajisténi bezpe€nosti informacnich systémil nakladajicich s utajovanymi
skutecnostmi. Byl vSak pouzZivan pojme parazitni elektromagnetické vyzafovani. Jak
vyplyva z dal§iho obsahu standardu, tak je v souCasnosti problematika kompromitujiciho

vyzafovani feSena riznymi legislativnimi pfedpisy (Narodni bezpecnostni trad, 2011).
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1.2 Pojmy a doporuceni

Doporuceni z odbornych studii

Odborna studie autortt Martin, Sunmola a Lauder (2022) se zabyvala problematikou
kompromitujiciho zéafeni z informacnich technologii, které mohou ohroZzovat bezpecnost
v souvislosti s citlivymi informacemi. Timto zaroven identifikuji rizné souvislosti, kterymi
se musi organizace zabyvat v ramci problematiky kompromitujictho vyzafovani. Jde
zejména o informace a sekundarni kanaly, zdroje elektromagnetického zatfeni, aktéti hrozeb,

protiopatieni, testovani (Martin, Sunmola, Lauder, 2022).
Informace a sekundarni kanaly

V ramci bézného provozu informacnich technologii a jejich zatizeni vznikaji netimysInég tzv.

sekundarni kanaly, kterymi mohou unikat rtizné¢ informace. Jde naptiklad

o elektromagnetické zafeni, které zptisobuje kompromitujici zareni (Martin, Sunmola,

Lauder, 2022).
Zdroje elektromagnetického zareni

Systémy informacnich technologii mohou v dusledku vyuzivani digitalnich signalt a kvili
vypocetnim ¢innostem (typu zpracovani paméti) produkovat netmysiné elektromagnetické
zateni. Potencidln€ ohrozujici je i mozné kompromitujici vyzafovani prostiednictvim
displejt, tiskaren, projektorti, klavesnic, spolu s jejich rozhranimi — naptiklad digitalni video
rozhrani DVI, dale USB. Toto kompromitujici vyzafovani miZe byt vyuZzito pro identifikaci

konkrétnich ¢innosti a typt zafizeni (Martin, Sunmola, Lauder, 2022).

Obrazek 1: Keylogger (Zdroj: Safeguard-eshop, 2023)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 15

AKktéri hrozeb

Aktéry hrozeb se rozumi potencidlni uto¢nici, ktefi se snazi zneuzit data a informace.
K tomuto vyuzivaji rizné technické prostfedky za ucelem detekce, zachyceni a rekonstrukce
ziskaného vyzarovani. K tomuto potfebuji nejen technické prostiedky, ale také technické
schopnosti jako je zpracovani signalli, znalost a vyuziti algoritmti apod. Pro zachycovani
kompromitujicitho vyzarovani vyuzivaji rlznych pfijimaci a softwarového vybaveni.
Negativné Ize hodnotit, ze ndklady na vysoce vykonné pfijimaci systémy se neustale snizuji,
takZe se rozsifuje i okruh aktéra hrozeb, ktefi k nim maji pfistup (Martin, Sunmola, Lauder,

2022).
Protiopatieni

Protiopatieni se vyuzivaji pro eliminaci zneuziti zranitelnosti a ztraty citlivych informaci.
Protiopatieni maji snizovat silu kompromitujicitho vyzatovani, zvétSovat vzdalenost mezi
zdrojem kompromitujiciho vyzarovani a potencialnim uto¢nikem. Dale se vyuziva naptiklad
architektonickych uprav budov a konstrukce objektt, filtraci, izolaci, které snizuji silu
signalu jakéhokoliv vyzatovani. Silu vyzafovaného signdlu lze také sniZit prostfednictvim
ruSeni kompromitujictho vyzafovani pfidanim Sumu ¢i ruSivych signald. Protiopatifeni
mohou také smétovat k uprave vyzarovanych informaci, takze zachycené a obnovené obrazy

nebudou odpovidat realit¢ (Martin, Sunmola, Lauder, 2022).
Testovani

Testovani se zaméfuje na zhodnoceni fungovani protiopatieni, a to dle konkrétnich

pozadavkil na eliminaci kompromitujiciho vyzafovani (Martin, Sunmola, Lauder, 2022).

Doporuceni Narodniho dradu pro kybernetickou a informacni bezpecnost pro

TEMPEST

Nérodni ufad pro kybernetickou a informacni bezpecnost formuluje doporuceni pro
zpracovavani utajovanych informaci v ramci subjektii vefejné spravy, a to dle rliznych
stupnit utajeni. U zpracovavani utajovanych informaci stupné utajeni Vyhrazené se
nevyZaduji Zadna vyznamna opatieni v oblasti kompromitujiciho vyzafovani. Je nutné pouze
prohlaseni o shod¢ a umisténi monitoru se doporucuje tak, aby nebylo opticky mozné
odezirani obsahu obrazovky monitoru. Pfi zpracovavani utajovanych informaci stupné

utajeni divérné ma byt ptihliZzeno k charakteru organizace provozujici informacni systém
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a k charakteru zpracovavanych informaci, rozsahu informaci, Casovému rozlozeni a zptisobu
jejich zpracovavani. Rizika se vztahuji zejména s vkladanim utajovanych informaci
prostiednictvim klavesnice, tiskem a wulozenim na zalohovaci média. Pravidelné
zpracovavani piinasi 1 vyssi riziko. Pokud dochazi ke zpracovani utajovanych informaci ve
stupné tajné i piisné tajné, tak se je nutné provadeét i zonové méteni (Narodni Gfad pro
kybernetickou a informac¢ni bezpecnost, 2023).

., Pokud jsou zpracovavany utajované informace stupné utajent ,, Diiverne“, ,, Tajné* nebo
,, Prisné tajné“, vyzaduje se u nékterych instalaci, urcenych v bezpecnostnich standardech,
napdjeni ze sitového privodu vybaveného vysokofrekvencnim filtrem. Pro zpracovani
utajovanych informaci stupné utajent ,,Duveérné‘ je nutné pouzit vhodny typ s utlumem
minimadlné 30dB v kmitoctovém pasmu 100 kHz — 1 GHz. Pro zpracovani utajovanych
informaci stupné utajeni ,, Tajné* nebo ,, Prisné tajné* je nutnd konzultace s oddélenim
TEMPEST NUKIB. K vyuziti uitlumovych viastnosti zapojenych filtri je nutnd jejich
odpovidajici instalace (patricné oddéleni vodicu vstupni a vystupni casti) (Narodni urad pro
kybernetickou a informacni bezpecnost, 2023). “

Dale je také nutné dodrzovat pravidla bezpe€nosti pii zachdzeni s komponenty informacnich
systémd, které obsahuji paméti typu RAM. Informace v téchto pamétech mohou ztistavat

1 po odpojeni napajeciho napéti, tedy v ptipadé odeslani do servisu ¢i jiné manipulace, je lze

néjakym zplsobem zneuzivat (Narodni ufad pro kybernetickou a informacni bezpecnost,

2023).
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2 KYBERNETICKA BEZPECNOST

Kyberprostor Ize chéapat jako vetejny prostor. To samoziejm¢é znamend, ze kyberprostor
nema zadné vlastniky. Neni kontrolovan trady, jednotlivci ani zemémi. Vzhledem k tomu,
ze kyberprostor nema urcen¢ho piimého vlastnika, bezpecnostni prostredky musi byt
koordinovany mezi zucastnénymi stranami. Subjekty v kyberprostoru by mély mezi sebou
sdilet informace o moznych rizicich a anomaliich, které mohou narusit zabezpeceny

prostor (Doucek, Kone¢ny, Novak, 2019).

Kyberprostor se sklada z prvkl informacnich a komunikacénich technologii, které vytvaieji
pomoci protokolu TCP/IP celosvétovou globalni pocitacovou sit” a jednotlivé pocitacové

systémy, které se piipojuji k této siti a interaguji v ramci této sité (Kolouch, Basta, 2019).

Rozvoj modernich informacnich technologii zvySuje zavislost dnesni spole¢nosti na jejich
rfadném fungovani, a proto musi byt zajiSténa bezproblémova funkcnost informacnich
technologii. To se vztahuje pravé i ke kybernetické bezpe€nosti, kterd ma zajistit plnéni

tohoto cile (Jansa et al., 2016, s. 416).

Informacni technologie a jejich zafizeni je urceno pro zpracovani, ukladani a odesilani
informaci. V soucasnosti je jiz béZné, ze jsou informacni technologie pro kazdou organizaci
velmi dalezitym majetkem, coz jesté prohlubuje rozvoj digitalizace, primyslu 4.0 a dalsi

podobné trendy (Martin, Sunmola, Lauder, 2022).

Lidé i organizace vyuzivaji technologie pro celou fadu kritickych tkolt, jako je naptiklad
sprava financi v ramci internetového bankovnictvi, personalni fizeni, spoluprace s dalSimi
osobami a firmami. Informacni technologie sice usnadnuji plnéni téchto tkolt, ale zaroven

generuji i zdvazné bezpecnostni problémy (Kavak et al., 2021).
Kybernetické hrozby piedstavuji rostouci riziko pro celou fadu riznych podnikatelskych

1 nepodnikatelskych subjektti. Z tohoto pohledu je nutné klast vysoky diraz na zajistovani

kybernetické bezpecnosti. Zadna organizace si v dneSni dob¢ rozvoje informacnich

a komunikac¢nich technologii nemtze dovolit podcenovat tuto hrozbu. Naopak, je nutné, aby

se otazkami zajiStovani kybernetické bezpecnosti aktivné zabyvala, identifikovala hrozby
a rizika, vCetn¢ realizace spravné reakce. Tato ambice vSak muize byt slozité splnitelna, a to
zejména v prostfedi organizaci, které jsou velké, a v jejichz internim prostfedi probihaji

stovky rtiznych procest (Jalali, Kaiser, 2018).
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Kybernetickd bezpecnost je fenoménem dnes$ni informacni doby. V soucasnosti jiz ma
daleko vétsi a $irsi rozpéti nez pouze hrozbu zneuziti informaci. V reflexi bezpecnostnich
hrozeb a rizik v kyberprostoru vznika celostni pohled na kybernetickou bezpecnost jako
modelovy stav, jenz je narusovan raznymi typy fenomént destruujicich kybernetickou

bezpecnost (Sak, 2018).

Bezpecnost pocitact, tablett, mobil ¢i infrastruktury se musi neustale rozvijet, protoze

s vyvojem informacnich technologii roste i dulezitost kybernetické bezpecnosti.

Kybernetickou bezpecnosti se dnes musi zabyvat nejen staty a podniky, ale 1 jednotlivci

(Nezmar, 2017, s. 78).

Tento pozadavek je dan aktudlnim vyvojem, kdy se neustdle zvySuje pocet rdznych
kybernetickych utokt, které navic necili pouze na vladni instituce, ale také na podniky, ¢i
jednotlivce. Kybernetickd bezpecnost se pro takové subjekty a jednotlivce stava prioritni

oblasti zajmu (Snider et al., 2021).
Navzdory snaham vlad a jednotlivcl o zajistovani kybernetické bezpecnosti se stale jedna

o obrovskou a neustale se rozvijejici vyzvu, kterd zahrnuje feSeni na urovni fyzickych,

softwarovych a lidskych systému (Kavak et al., 2021).

Z hlediska kyberbezpecnosti se vSak nelze setkat s jednotn¢€ uznavanou a obecné piijimanou
definici. Je zfeyjmé, Ze kybernetickd bezpecnost je podmnozinou bezpecnosti jako takove, ale
dale lze na tento jev nahlizet riznymi zptisoby. O definici pojmu se snazi jak celd fada
odborniki, tak 1 politici v ramci legislativnich ptedpist, které se kyberbezpecnosti zabyvaji.
Z ptehledu téchto definic lze potom kybernetickou bezpecnost vymezit jako soubor
legislativnich, organiza¢nich, technickych a vzdélavacich prostredk, které se zamétuji na
zajisténi ochrany pocitaCovych systémi a dalSich prvkl informa¢né komunikacnich

technologii, aplikaci, dat a uzivateld. Jedné se 1 o schopnost poc¢itacovych systémil

a vyuzivanych sluzeb reagovat na kybernetické hrozby a itoky ¢i na jejich nasledky, ale také
jde o planovani obnovy funk¢nosti pocitacovych systémi a sluzeb s nimi spojenych (Basta
etal., 2019).

Cilem kybernetické bezpecnosti je obrana a ochrana kybernetického prostoru za celem
zajiSténi dostupnosti, integrity a divérnosti kybernetickych systémi. Sestava z konkretizace

cili, identifikace hrozeb a realizace preventivnich opatfeni. Z tohoto pohledu je kyberneticka
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bezpe¢nost praxi v ochrané kybernetickych systémt a jejich operaci pfed hrozbami

prostiednictvim kombinace preventivnich opatieni (Kavak et al., 2021).

Zajistovani kybernetické bezpec¢nosti tedy nespada pouze do prostoru kyberprostoru, ale

také mimo n¢j (Basta et al., 2019).

Organizace Celi kybernetickym bezpecnostnim hrozbam z rliznych zdroji, tedy respektive
od riznych uto¢nik. Nemusi se jednat pouze o jednotlivce, ktefi patii do kategorie
kybernetickych zlocincti, ale naptiklad i o zpravodajské sluzby, aktivity, teroristy Ci

zaméstnance (vlastni ¢i konkurence) (Martin, Sunmola, Lauder, 2022).

Cile kybernetickych utokt tvofi zejména kybernetické systémy, data a lidské zdroje, jejichz
naruseni ¢i pfistup k nim mize pfinést vyhody neopravnénym uzivatelim ¢i strandm. Jde
napiiklad o informaéni a komunikacéni technologie, datové systémy, ¢i persondl. Informacni
a komunikac¢ni technologie jsou fyzické a sitové systémy, které maji spole¢né prvky typu
vypocetniho vykonu, zpracovavani informaci a pocitaCovych siti, jejichz tkolem je
poskytovani prostfedkii pro snadnéjsi plnéni tikold v oblasti sitové infrastruktury. Datové
systémy zase obsahuji divérné informace, a to dle konkrétni povahy datového systému.

Mize jit o diveérné informace typu finan¢nich udajli, osobnich udajl, ale naptiklad
1 informace o narodni bezpecnosti (Kavak et al., 2021).

Z hlediska zajisténi kybernetické bezpecnosti plati pouceni, Ze nejlepsi obrana je takova,
kterd zabrani, aby ke kybernetickym utokiim vibec doSlo. Tohoto je vSak v soucasnosti
témét nemozné dosdhnout, pokud jsou systémy propojené s jinymi systémy prostiednictvim
siti ¢i internetu. V ramci prevence je tak vhodné realizovat riizné preventivni opatfeni, ktera
1ze rozdé¢lit na kategorie technologickych opatieni, vzdélavacich opatteni a opatieni v oblasti

politiky bezpecnosti (Kavak et al., 2021).
Technologicka preventivni opatreni

Technologie jsou jednou =z klicovych oblasti zabezpefeni kyberprostoru. V oblasti
technologickych preventivnich opatieni jde o nastroje, techniky a software, které
kyberneticky ttok odhali, zabrani mu ¢i jej zastavi. Obvykle se jedna naptiklad o antivirovy
software, firewally, automatické aktualizace, systémy IDS (systémy detekce naruSeni).
Antivirovy systém dokaze identifikovat znamé Skodlivé programy jako pocitaové viry,
trojské koné apod., takze zaroven zabranuje i jejich spusténi. Automatické aktualizace

zajist'uji, Ze maji systémy nejaktualnéjsi zabezpeceni. Systémy detekce naruseni se zamétuji
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na monitoring pocitacovych a sitovych udélosti a jejich analyzu za ucelem detekce znamych

incidentd, typu poruseni zasad bezpec€nosti, poruseni zabezpeceni apod. (Kavak et al., 2021).
Vzdélavaci opatreni

Vzdélavani a edukace je v oblasti kybernetické bezpecnosti zasadni. Miize nabyvat podoby
Skoleni uzivateld v zakladnich bezpecnostnich konceptech ¢i v politice bezpecnosti (viz
nize). Uzivatel by mél mit informace o tom, jak bezpecné pouzivat internet, jak rozpoznat
podezielé emailové a jiné zpravy, jak vyuzivat zabezpeceni heslem, chapat softwarova
opravnéni a dokdzat bezpecné likvidovat data, ale také napiiklad byt schopen identifikovat

kybernetickou hrozbu (zejména u pokrocilych uzivatelll). Vzdélavani by mélo smefovat

1 k organizacim, coz je realizovano velmi ¢asto prostfednictvim implementace a prosazovani

»zasad a postupl® v kybernetické bezpecnosti (Kavak et al., 2021).
Opatreni v oblasti politiky bezpecnosti

Ani Spic¢kova technologie nemusi zabranit kybernetickym utoktim, protoze v praxi plati, ze
velka ¢ast bezpecnostnich incidentti vznika v disledku selhani lidského faktoru. Preventivni
opatfeni se tedy musi zabyvat pravé 1 vzdélavanim a nastavenim politiky bezpec¢nosti (Kavak

etal., 2021).

V souvislosti s kybernetickou bezpe€nosti 1ze na lidi nahliZet jako na striijce kybernetické
bezpecnosti (jejich zajmem je prosadit a implementovat jednotlivé prvky kybernetické
bezpecnosti), ptijemce pravidel kybernetické bezpecnosti (zajist'uji implementaci pravidel
kybernetické bezpecnosti), subjekty ochrany ptfed kybernetickymi tUtoky, subjekty
informovani a proskoleni o pravidlech a principech kybernetické bezpecnosti, dale jako na

riziko a hrozbu v rdmci tvorby a zajiStovani kybernetické bezpec¢nosti (Basta et al., 2019).
Analyza rizik kybernetické bezpecnosti

Zajistovani kybernetické bezpec¢nosti je v podstaté nepfetrzitou analyzou rizik, které se
v této oblasti objevuji ¢i plsobi, pfipadné, se v budoucnosti mohou objevit. Cely proces
zaCina identifikaci a detekci rizik (hrozeb, incidentii a utokt, systémovych udalosti),
nasledn¢ pokracuje analyzou (standardni analyzou ¢innosti systému a sluzeb, forenzni
analyzou). Dale jde o aktivity v oblasti realizace opatfeni (to napiiklad za ucelem obnovy
funkcénosti systémtl a sluzeb, doporuceni na zdkladé analyzy incidentli, best practices,
Skoleni ¢i dal§iho vzdélavani). Na toto navazuje krok v podob&é monitoringu a podpory

¢innosti systémil a sluzeb systému, vCetné¢ podpory poskytované uzivatelim. V dalsi fazi
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nastava kontrola, kterd ma naptiklad podobu auditu ¢i realizace opatieni. Cely proces je vSak
nepfetrzity, a proto musi po kontrole opét nasledovat identifikace a detekce rizik (Basta et

al., 2019).

Identifikace rizik tedy musi identifikovat veskera podstatna rizika, pochopit jejich podstatu
a popsat je v rdmci vztahu mezi pfi¢inou — rizikem — u¢inkem. V navaznosti na toto potom
vznika registr rizik a dochazi k realizaci prvotnich navrhl na oSetteni rizik (Janicek, Marek,

2013, s. 323).

Analyzu rizik je pak vhodné zalozit na kvantifikaci rizika, tj. urceni pravdépodobnosti jeho
vzniku a miry dopadu na dany subjekt. Vychazi se z registru rizik, ,,do kterého je nyni
potieba urcit (odhadnout) pravdépodobnost popsaného scénare a stanovit (odhadnout)
vaznost predpokladaného nepriznivého dopadu na projekt. Objektivité zde velmi napomdahda

vySe uvedené stanoveni urovni pravdeépodobnosti a dopadu (Dolezal, 2016, s. 206).
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3 KOMPROMITUJICI VYZAROVANI

Pravé v dnesni informacéni spolecnosti jsou informace klicovym a prioritnim aktivem,
nenahraditelnou soucésti dneSniho zivota, at’ uz jedincd, podnikl ¢i nérodnich stata.
Bezpecnost informaci se diky tomuto stava prioritni oblasti bezpecnosti a uzivatelé musi
realizovat aktivni opatfeni k tomu, at’" eliminuji riziko vystaveni se hrozbam (Lee et al.,

2022).

Elektromagnetické viny vysilané elektronikou mohou zpisobit unik zpracovavanych
informaci, a tedy i umoznit odposlech. Takové radiové signaly, oznacované pravé jako
kompromitujici vyzafovani, jsou studovany a kontrolovany bezpecnostnimi slozkami
ruznych stati (jedna se o oblasti TEMPEST), a to v n¢kterych zemich jiz od Sedesatych let
minulého stoleti (Kuhn, 2013).

V soucasnosti jiz nelze pochybovat o tom, Ze je nutné problematiku zranitelnosti v ramci

kompromitujiciho vyzatfovani zohlediovat pti navrhu, vyrobé, repasovani, testovani

a zajiStovani kvality bezpe€nosti riznych systémul a procesti, véetné systému zabezpeceni

budovy/objektu (Martin, Sunmola, Lauder, 2022).

Informaéni a komunikaéni technologie mohou vyzafovat riizné formy energie. Rada téchto
emisi (vyzafovani) vznika netmyslné v disledku bézného provozu, tedy jako vedlejsi
provozni ucinek. Pro bezpecnost téchto zafizeni je problematickeé, ze Cast neumyslné
vyzafované energie nese informace o zpracovavanych datech. Pokud jsou k tomu dobré
podminky, tak mlZe dliimysIny a kvalitni odposlech pravé tato data zachytit a analyzovat.

Kompromitujici vyzatovani tedy miize vést k uniku dat (Kuhn, 2011).

Pravé nazev TEMPEST se pouzivd pro oznaceni vyzafovani kompromitujicich
elektromagnetickych signalt. Takové vyzatovani mize Gto€nikiim (i neiimysln€) pomoci
k identifikaci polohy rtiznych zatfizeni informacnich technologii, ¢imZz samoziejmé vznika
bezpec¢nostni riziko v podobé naruseni divérnosti. Toto riziko vznikd, kdyz muze
kompromitujici zafeni vést ke Skodlivym dopadiim na organizaci, naptiklad ke ztraté
dusevniho vlastnictvi, ke zhorSeni vykonnosti, k finan¢nim ztratdm. V konecném diisledku
pak podcenéni rizika povede ke ztrat¢ konkurenceschopnosti (Martin, Sunmola, Lauder,

2022).

TEMPEST byl ptivodné kodovy nézev amerického vladniho projektu, ktery se zabyval

hrozbou zneuziti kompromitujiciho vyzafovani. V dneSni dob¢ se nazev stale pouziva
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a oznacuje pravé i aktivity prevence zneuziti dat prostfednictvim kompromitujiciho

vyzatovani (Zhang, 2022).

Klicovou soucasti TEMPEST je pravé hodnoceni kompromitujicitho vyzafovani, které je
vyzafovano elektronickymi zafizenimi, jenZ zpracovavaji citlivé informace (Cazanaru,

Cosereanu, Szilagyi, 2011).
Zdrojem kompromitujictho vyzafovani mize byt jakékoliv elektromechanické C¢i

elektronické zatizeni, které se vyuzivd pro zpracovani zabezpeCovanych informaci

(Astrodynetdi, 2023).

Obrézek 2: Elekromechanické a elektronické zatizeni (Zdroj: Monzas, spol. s.r.0., 2023)

Je prokazano, Ze informacni technologie jsou z bezpecnostniho hlediska zranitelné praveé
prostiednictvim kompromitujiciho vyzafovani. Zatizeni jako LCD monitory, kldvesnice,

dotykové obrazovky apod. vyzatuji emise, pokud jsou vedené prostfednictvim kabeltl, tak

1 n€kolik kilometri. Uto¢nici mohou obnovovat takto vyzafované emise, ¢imz ziskavaji

citlivé udaje (Martin, Sunmola, Lauder, 2022).

Z hlediska S$ifeni signalu kompromitujiciho vyzatovani existuji ¢tyfi zakladni zpasoby,
kterymi k nému miZe dochazet. Jde elektromagnetické vyzatfovani, elektrické vedeni
(vytvati signaly a Sumy), prendsené signaly, akustika (naptiklad klavesnice, tiskarny apod.

vytvaii zvuky, které mohou byt zdrojem ohrozeni) (Astrodynetdi, 2023).
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Zamérem uto¢nika neni urceni skute¢ného zdroje kompromitujiciho vyzatovani, ale zneuziti
tohoto vyzafovani. Neni tedy pfimo podstatné, odkud konkrétné vyzatfovani vychdazi.

Utoénik zjednodusené fe¢eno hleda signal, ktery miize zneuzit (Vuagnoux, Pasini, 2010).

Zabezpeceni vypocetni techniky, aby zjejich kompromitujiciho vyzafovani nemohla
specidlni technika (na vzdalenost i n€kolika stovek metrtl) ziskat data je zpravidla velmi
nakladné, ale v praxi se objevuje i dalSi problém v tom, ze si organizace takové riziko
v podstaté viibec neuvédomuji. I samotné odhaleni Gto¢nika je prakticky nemozné. Proces
je absolutné pasivni, nedochazi k naruseni budovy, ¢innost neni zjistitelna (Kefkovsky,

Drdla, 2003, s. 158).

Obrazek 3: Zaznamnik zvuku v naramku a GSM odposlech/Stenice skrytd v PC mysi
(Zdroj: Safeguard-eshop, 2023)

Ochrana zafizeni pted zneuZitim v oblasti kompromitujiciho zafeni se realizuje riznymi
zpisoby. Muze jit o odstup, stinéni, filtrovani ¢i maskovani. V fad¢ ptipadi existuji rizné
normy a metodickéd doporucent, kterd natizuji/doporucuji vyuziti prvki pro zajisténi ochrany
pied timto druhem zneuziti. Jde naptiklad o vzdalenost zafizeni od stén, stinéni v budovach,

rozdéleni utajovanych a neutajovanych informaci atd. (Astrodynetdi, 2023).

Pfi navrhu feSeni v oblasti prevence kompromitujiciho vyzafovani mohou byt efektivnimi

kroky nasledujici (Astrodynetdi, 2023):
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Preventivni opatfeni — identifikace rizik v této oblasti a realizace preventivnich

opatfeni v reakci na rizika.

e Vybér informacnich technologii s vhodnymi funkcemi a ve vhodnych formatech.

e ZajiSténi minimalni Grovné signalu vSech datovych obvodut, aby se minimalizoval
Siteni kompromitujiciho vyzatovani.

e Stinéni — oddéleni riiznych oblasti tak, aby se pfi ptechodu z jedné do druhé oslabilo
elektrické a magnetické pole (naptiklad odrazem, absorpénimi ztratami).

e Filtrovani — propousténi urcité frekvence a utlumeni vSech ostatnich.

e Izolace.

Efektivnim zptisobem ochrany proti uniku informaci prostiednictvim kompromitujiciho
vyzarovani muze byt napiiklad tzv. Faradayova mistnost/klec. Jedna se o nejucinngéjsi legalni

zpisob ochrany proti odposlechu a Uniku informaci technickou cestou (Mudroch Labs,

2011).

Obrazek 4: Faradayova mistnost (Zdroj: Mudroch Labs s.r.o., 2011)

V oblasti zajiStovani ochrany proti kompromitujicimu vyzafovani je nutné, aby organizace
chépala technické mozZnosti, které mohou potencialni uto€nici zneuzit, a také vzala do tvahy
veskera rizika, takZe miiZze dojit k posouzeni pravdépodobnosti zneuziti zranitelnosti

(Martin, Sunmola, Lauder, 2022).
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Kompromitujici vyzafovani lze zachytit pasivné prostfednictvim smérovych antén,
mikrofond, vysokofrekvenénich zafizeni, elektrického vedeni, radiovych piijimaci,
osciloskopii a dalSich =zafizeni, ktera jsou urCend k snimani a zpracovani signalt.
V nekterych piipadech mohou utoc¢nici ziskat informace prostfednictvim aktivniho
smétovani radiovych vin ¢i svételnych paprskll na zafizeni a analyzu odrazené energie

(Kuhn, 2011).

Proces analyzy rizik v oblasti kompromitujiciho vyzafovani ma obvyklou podobu, ktera se
v ramci analyzy rizik vyuziva i pro posouzeni rizik jiného charakteru. Je nutné zhodnotit
uroven pravdépodobnosti vzniku rizika a miru zranitelnosti (dopadu) rizika na subjekt
v pripad¢, ze by doslo ke vzniku identifikovaného rizika. Vzhledem k tomu, Ze jde o rozbor
oblasti bezpecnosti, tak je nutné hodnoceni provadét s diirazem na cile bezpec¢nosti v podobé

davérnosti, integrity a dostupnosti (Martin, Sunmola, Lauder, 2022).
K ptikladim kompromitujiciho vyzatovani lze ptiradit napiiklad (Kuhn, 2011):

e Zvuk a chovani tiskaren — tiskdrny mohou vydavat charakteristické zvuky u kazdého
tiSténého znaku, takZze 1ze vytiStény text rekonstruovat dle odposlechu zvuku. Tento
problém vSak byl spiSe u historickych typa tiskdren. V sou€asnosti vSak mohou
podobné fungovat magnetické a napajeci signaly tiskaren.

e CRT monitory —jde o zobrazovaci zatizeni fungujici na principu katodové trubice se
stinitkem. Tyto monitory vysilaji videosignal jako elektromagnetické viny, které 1ze
nasledné zachytit a rekonstruovat.

e Ploché¢ displeje — nékteré ploché obrazovky je moZné odposlouchavat
prostfednictvim UHF radiostanic.

e Kabely RS-232 — data z kabelti RS-232 Ize odposlouchéavat na vzdalenost n¢kolika
metrt s vyuzitim jednoduchych kratkovinnych AM vysilacek.

e Klavesnice — dle zvuku stisku klavesy je mozné v nékterych piipadech urcit, jaka
klavesnice byla pouzita.

e Cipové karty — &ipové karty nahrazuji kli¢e, ale mohou vykazovat i kompromitujici

vyzatrovani.

Zneuziti kompromitujiciho vyzafovani je vztazeno zejména na hardwarové vybaveni
informacnich technologii. Zranitelnost hardwaru je zpravidla dlouhodobé&jsi nez u softwaru,

protoze softwarové programy jsou castéji aktualizované, a to vcetné¢ oblasti svoji
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bezpe¢nosti. Naopak, u hardwarového vybaveni casto neexistuje z4dnd moznost

bezpecnostnich aktualizaci. Vysoka cena téchto zafizeni ¢i neinformovanost uzivatelt

0 bezpecnostnich problémech je pak pravé casto pticinou toho, ze i hardware nevhodny

z hlediska bezpecnosti je pouzivan dlouhodobé (Vuagnoux, Pasini, 2010).

Specifickym zamérem Utocnikl je prostiednictvim kompromitujictho vyzafovani ziskat
informace typu kryptografickych klict, informaci o zobrazeni ¢i dalsi typy citlivych

informaci (Lee et al., 2022).

Zaroven z vySe uvedenych informaci vyplyva, Ze existuje velmi Uzka souvislost mezi
kybernetickou bezpecnosti a problematikou kompromitujicitho vyzafovani. Je ziejmé, ze

technologie, které mohou byt napadené kybernetickymi utoky ve vétsiné ptipadi vykazuji
1 kompromitujici vyzafovani, které pravé mize byt nastrojem kybernetického ttoku

a ohrozeni kybernetické bezpecnosti. Jsou to praveé pocitace a dalsi elektronicka zatizeni,
ktera vysilaji radiofrekvenéni signaly a elektromagnetické zafeni, které mohou kyberzlocinci

vyuzit pro rekonstrukci dat (Zhang, 2022).

Teoreticka cast bakalafské prace se podrobnéji zabyva problematikou kompromitujiciho
vyzafovani na konkrétnim objektu. V rdmci vyzkumu jsem se zamé&fil na literarni reersi,
kterd mi poskytla uceleny pohled na otazku ochrany tajnych informaci z legislativniho

hlediska. Dale jsem vyuzil metodu syntézy, abych sjednotil jednotlivé ¢asti prace do celku.

V praktické casti mé bakalarské prace jsem pouzil analyzu a sbér dat prostfednictvim
pozorovani vybrané budovy a diikladného zkoumani, abych odhalil hrozby spojené s inikem
tajnych informaci. Pro zhodnoceni vyznamnosti téchto hrozeb jsem pouZzil metodu
pravdépodobnosti, dopadu rizik a nazoru hodnotiteli. V této ¢asti jsem identifikoval hrozby

z riiznych oblasti, kde mohou unikat tajné informace.
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II. PRAKTICKA CAST
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4 PROFIL ORGANIZACE A OBJEKTU

Prakticka cast prace predstavuje profil organizace a objektu, dale se vénuje analyze rizik
kompromitujiciho vyzatfovani u daného objektu, a to zejména v souvislosti s kybernetickou

bezpecnosti. V zavéru kapitoly dochdzi k ndvrhu opatieni ke zlepSeni aktualniho stavu.

Vybrana organizace XY je podnikatelskym subjektem, konkrétn¢ akciovou spolecnosti,

ktera se zabyva nakupem a prodejem zlatych a sttibrnych slitkt, investi¢nich zlatych

a stfibrnych minci, zlatych a stiibrnych pamétnich minci. V sou€asnosti organizace

dokoncuje rekonstrukci novych skladovych a kancelarskych prostora, které si vyzaduji

i feSeni v oblasti kompromitujiciho zafeni. Vystupy z této prace tedy budou vyuzité ptimo

pro naplnéni této potieby.

Na trhu v Ceské republice ptisobi organizace od roku 2015 a v sougasnosti provozuje pouze
internetovy obchod bez kamenné pobocky. Na tomto internetovém obchod¢ nabizi pies 100
variant riznych produktii. Denné expeduje ptes deset zasilek rizné hodnoty a ceny, ale

zakaznikiim umoziiuje 1 osobni odbér (tento bude probihat prave i v prostorech objektu).

Hodnota skladovych zasob organizace €ini vice nez deset milioni korun Ceskych, dale
organizace shromazduje i citlivé informace nejen o svoji vlastni ¢innosti, ale 1 o zdkaznicich

a jejich odbérech zbozi. Veskeré informace jsou velmi citlivého obchodniho charakteru

a jejich zneuZiti miZe vést nejen k poskozeni celé organizace, ale pravé i klientl. Z tohoto
ditvodu je nutné klast velky dlraz na zajiSténi kybernetické bezpe€nosti, bezpecnosti celé

budovy, véetné praveé problematiky kompromitujiciho zafeni.
Z diavodu pozadavku na anonymitu bude organizace oznacovana anonymni zkratkou XY,
a také nedojde k pfesnému popisu lokality, ve které se feSena budova nachazi. V majetku

organizace se jedna o jedinou budovu, dalsi stavby neprovozuje. Lze jen uvést, ze se budova

nachazi v okrajové ¢asti jednoho z krajskych mést Ceské republiky.

Stavba budovy byla dokoncena v roce 2023 a v souCasnosti probihaji zavérecné prace
vramci rekonstrukce. Jednd se o jednopodlazni budovu uréenou pro skladovaci,

kancelafskou techniku a jinou techniku. Budova ma dva vchody.

V bezprosttednim okoli budovy se nachazi chodnik, ktery je volné piistupny vSem osobam

bez omezeni. Dale je zde dalsi budovy, parkovisté a zemed¢€lska plocha, resp. lesni porost.
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V budové se nachazi celkem Sest mistnosti, véetné vstupni haly. Jejich rozlozeni ma

nasledujici podobu (viz nasledujici obrazek — modfe jsou zvyraznéna okna). Jedna se
0 mistnosti:

e Vstupni hala — do této mistnosti se vstupuje hlavnim vchodem do objektu. Nachazi
se zde dva pracovni stoly, kde sedi zaméstnanci organizace (tj. po pravé strané
vstupujici osoby). Za témito zaméstnanci se nachazi vstup do kancelaie feditele
podniku. Po levé stran¢ jsou vchody do technické mistnosti a socialniho zatizeni.

Pted vstupujici osobou se nachéazi mistnost sklad/trezor a zasedaci mistnost.

e Technicka mistnost — v této mistnosti se nachazi sklad raizného materialu od baliciho

materialu a zatizeni (jako napftiklad tiskarna apod.)
e Socidlni zafizeni — v mistnosti se nachdzi WC a umyvadlo.

e Sklad/trezor — v této mistnosti je naskladnéno veskeré zboZi na skladé, které neni

umisténo v bankovnich schrankach. V mistnosti probiha piiprava expedice zbozi
a je zde vZzdy uskladnéno az do pfijezdu kuryrni sluzby. Cést zboZi mensi hodnoty je
umisténa mimo trezor.

e Kancelafr majitele — v této kanceldfi ma mayjitel zfizenou svoji kancelar. Specifikem

mistnosti je skute¢nost, Ze se zde nachazi samostatny vchod.

e Zasedaci mistnost — v této mistnosti jsou realizovana rizné jednani, at’ uz v ramci

pracovniho tymu, nebo s obchodnimi partnery.

Plan objektu popisuje polohu jednotlivych mistnosti. U kancelafe majitele a vstupni haly se
nachazi parkovisté¢ pro navstévniky a pracovniky. U mistnosti sklad/trezor a zasedaci

mistnosti je zemé&dé€lska plocha a lesni porost.
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Technicka mistnost o
Socidlni zafizeni

Sklad/trezor

Vstupni hala

Zasedaci mistnost

Kancelar majitele

Obrazek 5: Plan objektu (Zdroj: Vlastni)

Vstup do téchto mistnosti momentalné neni nijak zabezpecen z hlediska ptistupu (v provozni
dob¢€). Pouze do mistnosti sklad/trezor musi vstupujici osoba disponovat klicem od
mistnosti. To znamend, Ze pokud do budovy vstoupi cizi osoba, tak ma volny pfistup do
vSech ostatnich mistnosti. To neni z bezpe¢nostniho hlediska ideélni feSeni, a proto na néj

bude reagovano v ramci navrhové ¢asti prace.
V organizaci se vyuziva nasledujicich informacnich a komunikac¢nich zatizeni:

e SluZzebni mobilni telefony — jednd se o mobilni telefony urcené vyhradné ke
sluzebnim ucelim. Mobilni telefony jsou zabezpecené antivirovym softwarem, ktery

by mél zamezit riziku kybernetického utoku.

e SluZebni notebook — zaméstnanctim je k dispozici sluzebni notebook, ktery vyuzivaji
k praci. Tento je vzdy ponechdn v objektu, tedy zaméstnanec si jej nesmi brat mimo

pracoviste.

e Televizni obrazovka — v zasedaci mistnosti se nachazi LCD televizni obrazovka,
ktera je vyuzivana pii jednani k promitani riiznych informaci, které souvisi

s konkrétnim jednanim.

e Multifunkéni tiskarna — v technické mistnosti se nachazi multifunkéni tiskarna.
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Wifi a prisluSenstvi k internetu — objekt je pokryt signalem wifi, ktery je realizovan

prostiednictvim ptislusného hardwarového vybaveni.

e Stolni PC — ¢ast zaméstnancti vyuziva i stolnich pocitact, které¢ jsou umisténé ve

vstupni hale. Stolni PC se nachazi i v kancelafi majitele.

e Klavesnice — ke stolnim pocitaciim nélezi i klavesnice.

e Mys — ke stolnim pocitaciim je k dispozici i mys.

e USB disky — pro rychlejsi pfenos dat mezi nékterymi pocitaci a pro zalohovani dat
vyuziva organizace USB diskd.

e Interni informacni software — v organizaci je vyuzivan interni informacni systém.

e Digitalni projektor — v zasedaci mistnosti je k dispozici 1 digitalni projektor.

Z tohoto ptehledu vyplyva, ze organizace vyuzivd rizné informacni a komunikaéni

technologie. Z tohoto diivodu se musi otazkou kybernetického bezpecnosti

a kompromitujiciho vyzafovani zabyvat. Tuto nutnost jest¢ zvySuje skutecnost, Ze se bude
v objektu nachazet zbozi organizace, které¢ je nemalé¢ hodnoty. Bezpecnostni riziko zneuZiti
dat ke kradeZi je velmi vysoké. Z tohoto divodu je déle provedena analyza rizik

kompromitujiciho vyzatovani.
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5 ANALYZA RIZIK KOMPROMITUJICIHO VYZAROVANI

Analyza rizik kompromitujiciho vyzafovani je provedena prostiednictvim expertniho
hodnoceni tii osob na problematiku. Jde o nezavislého externiho experta, ktery se zabyva
poradenstvim v oblasti kompromitujiciho vyzafovani, dale o pracovnika bezpecnostni
agentury, kterd také nabizi sluzby souvisejici s problematikou kompromitujiciho
vyzatovani. Ttetim hodnotitelem je autor prace. S odborniky byla uskutecnéna prohlidka
budovy, dale byl konzultovan plan rozmisténi nabytku a technického vybaveni. Na zékladé
tohoto pak probehlo hodnoceni. Naklady na tuto konzultaci pokryl majitel organizace XY,
ktery souhlasil s vyuzitim konzulta¢nich sluzeb téchto osob a s realizaci prohlidky objektu
témito osobami. Majitel si tedy uvédomuje, Ze musi feSit 1 rizika souvisejici

s kompromitujicim vyzafovanim, coz lze hodnotit pozitivné.
Jako prvni jsou definovéana riizna rizika, ktera maji souvislost s feSenou problematikou,

a kterda mohou v organizaci XY vzniknout. Jedna se pouze o rizika, ktera se vztahuji k oblasti
kompromitujicitho vyzafovani, ptfipadné rizika, kterd stouto oblasti n¢jakym zpiisobem
souvisi. Rizika jsou identifikovana prostfednictvim odbornych zdroji (tj. vystupl
z teoretické Casti prace), dale prostfednictvim vlastniho ndzoru na problematiku, a také byl

zjistovan ndzor uvedenych experti.

Analyza rizik z tohoto pohledu umoziuje identifikovat veskerd podstatnd rizika, ktera
mohou potencidlni ito¢nici zneuZit pro svij Gtok. Je vyuZito obvyklého postupu pii analyze

rizik a jejich vyhodnoceni.
Dale dochézi k hodnoceni téchto rizik dle miry pravdépodobnosti jejich vzniku

a potencidlnimu dopadu na organizaci. Toto hodnoceni je kvantifikovéano, tedy je vyuzito
stupnice pro hodnoceni pravdépodobnosti i dopadu. U pravdépodobnosti vzniku rizika se

jedna o skalu viz tabulka 2.

Tabulka 2: Pravdépodobnost vzniku (Zdroj: Vlastni)

velmi nizk4 pravdépodobnost vzniku 1
spiSe nizka pravdépodobnost vzniku 2
sttedni pravdépodobnost vzniku 3
spise vysoké pravdépodobnost vzniku 4
velmi vysoka pravdépodobnost vzniku 5
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Potencialni dopad rizika na organizaci je pak také kvantifikovan. Vzhledem k feSené
problematice je vztazen dopad k Uniku citlivych informaci. Je vyuzito nasledujici skaly viz

tabulka 3.

Tabulka 3: Dopad rizika (Zdroj: Vlastni)

moznost ndhodného Uniku citlivych informaci 1
nizka pravdépodobnost uniku citlivych informaci 2
sttedni pravdépodobnost uniku citlivych informaci 3
vysoka pravdépodobnost tiniku citlivych informaci 4
trvaly unik citlivych informaci 5

KaZzdy hodnotitel nasledné hodnoti pravdépodobnost a miru dopadu rizika na organizaci.
Prostiednictvim soucinu hodnot lze ziskat kone¢nou hodnotu rizika, ¢imz lze konkrétni

riziko kategorizovat. To provedeme napiiklad nasledujicim postupem viz tabulka 4.

Tabulka 4: Celkové hodnoceni hrozeb (Zdroj: Vlastni)

Stupeii rizika | Stupnice Kategorie hrozeb

11 6—10 boda Rizika s mens§im vlivem, ktera je vhodna sledovat a hodnotit
Rizika se stfednim vlivem, kterd je nutna n¢jakym zplisobem
I11. 11-15 bodi © vy x
fesit ¢i sledovat

Kategorizace rizik pak umozni identifikovat u jednotlivych rizik jeho konkrétni kategorii. Je

ziejmé, ze s riziky s vyraznym vlivem, musi byt pracovano odlisn¢ nez s riziky s nizkym

vlivem. Kategorizace tedy urychluje reakci a cely proces feSeni rizika standardizuje.
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Mezi identifikovana rizika lze zatadit zejména nasledujici:
1) Zachyceni kompromitujiciho vyzatovani prostfednictvim vedeni elektrického napéti.
2) Zachyceni kompromitujiciho vyzafovani prostiednictvim zdroji LAN.

3) Zachyceni kompromitujiciho vyzafovani prostfednictvim odposlecht (Ci bez
odposlechti — tenké zdivo muze usnadnit zachyceni konverzace v mistnosti i bez

techniky).

4) Zachyceni kompromitujiciho vyzatfovani prostiednictvim oken (at’ uz pohybu osob

v mistnosti, nebo obrazu z obrazovek, projektorti apod.).

5) Zachyceni kompromitujiciho vyzafovani zinformacnich technologii a jejich

komponent (jedna se o kompromitujici vyzatrovani z perifernich zatizenti).

6) Zachyceni kompromitujiciho vyzatovani z obrazovek.

Ptitomnost téchto rizik v objektu organizace XY lze ptiblizit nasledujicim zplisobem.

1) Zachyceni kompromitujiciho vyzafovani prostiednictvim vedeni elektrického

napéti
Elektrické napéti vytvaii elektromagnetické vyzatovani, které mize byt zachyceno
a uto¢nikem zneuZito. Elektromagnetické vyzatovani z elektrického napéti mlize utocnik
urCitym zptisobem detekovat.

2) Zachyceni kompromitujiciho vyzarovani prostfednictvim zdroji LAN

LAN (Local Area Network) je oznaceni pro pocitacovou sit’, kterou organizace v objektu
vyuziva. Tato je pfipojena k internetu, takze mliZze byt zneuzita i Gtocniky pro zachyceni
kompromitujiciho vyzatovani.

3) Zachyceni kompromitujiciho vyzarovani prostiednictvim odposlechi (¢i bez
odposlechii — tenké zdivo miiZe usnadnit zachyceni konverzace v mistnosti i bez
techniky)

Jde o riziko, ze bude vyuzito odposlechu pro zachyceni konverzace osob uvnitt objektu
s vyuzitim riznych technologickych nastroji. Podobné¢, nelze vyloucit riziko, ze do objektu

pronese nepovoland osoba odposlech.
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4) Zachyceni kompromitujiciho vyzafovani prostiednictvim oken (at’ uzZ pohybu

osob v mistnosti, nebo obrazu z obrazovek, projektora apod.)

Okna v budové mohou byt zneuzita pro sledovani pohybu a lokace osob v objektu, nebo pro

sledovani déni na obrazovkach pocitact, projektoru.

5) Zachyceni kompromitujiciho vyzarovani z informacnich technologii a jejich

komponent (jedna se o kompromitujici vyzarovani z perifernich zarizeni)

Jedna se o riziko, ze dojde k zachyceni vyzafovani, které vydavaji klavesnice, mysi,

monitory apod.
6) Zachyceni kompromitujiciho vyzarovani z obrazovek

Jde o riziko, ze dojde k zachyceni kompromitujiciho vyzatovani z obrazovky LCD, ktera se

nachazi v zasedaci mistnosti.

Vysledky expertniho hodnoceni pak maji nasledujici podobu. Zaroven je v ramci
vyhodnoceni provedena i kategorizace zkoumanych rizik. U jednotlivych rizik je uvedeno
hodnoceni hodnotitelti (E1 = expert 1, E2 = expert 2, A = autor prace). Hodnoceni téchto tii
hodnotitelii je nasledné zprimérovano a dochazi k soucinu (tj. zjiSténi celkové hodnoty

rizika) a zarazeni rizika do kategorie.

Z vysledkil vyplyva, Ze dle hodnotitell ma vétSina rizik velmi vysokou pravdépodobnost

vzniku, coz je dano tim, Ze jde o rizika, ktera souvisi s vyuzivanymi informacnimi

a komunika¢nimi technologiemi v organizaci. Dale 1 stim, Ze prozatim organizace
nerealizovala Zadné aktivni kroky v prevenci kompromitujictho vyzafovéani, a proto je
pravdépodobnost jejich vzniku vyssi, neZ kdyby uZz v minulosti k nékterym preventivnim
kroklim doslo. I v rdmci dopadu dosahuji rizika negativniho hodnoceni, které¢ je ve formée

bud’ trvalého uniku citlivych dat nebo vysoké pravdépodobnosti tniku citlivych dat.
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Tabulka 5: Vysledky hodnoceni rizik kompromitujiciho vyzatrovani (Zdroj: Vlastni)

Identifikovana hrozba Pravdépodobnost Dopad Soucin [ Kategorie
El|E2 Primér | E1 | E2 | A [ Primér
1) Zachyceni kompromitujiciho
vyzarovani prostiednictvim vedeni 51015 5 5151|5 5 25
elektrického napéti
2) Zachyceni kompromitujiciho
vyzarovani prostiednictvim zdroji LAN e > 4l4e 4 20
3v) Zﬁ;lclrlycenlvkom.pmfmtu]lclho 1sls 5 5155 s ’5
vyzarovani prostrednictvim odposlechu
4) Zachyceni kompromitujiciho 45 433 |4 |5|4] 433 | 18,78
vyzarovani prostrednictvim oken
5) Zachyceni kompromitujiciho
vyzarovani z informacnich technologiia | 5 | 5 5 51515 5 25
jejich komponent
6) Zachyvcent k’()mpromltujlclho 4ls 467 | 4|44 4 18,67 \.7y.ss1
vyzarovani z obrazovek riziko

Z vysledkt vyplyva, ze polovina identifikovanych rizik spada do kategorie vysokého rizika.

Z tohoto diivodu musi dojit k aktivni reakci na tato rizika, protoze jsou velmi zadvazna

a mohou ohrozit fungovani a stabilitu organizace. Jejich piisobeni mize vést k trvalému

uniku citlivych dat z organizace, a to navic dlouhodobému uniku, protoZe se jen slozité

identifikuje, ze dochazi ke zneuZiti kompromitujiciho vyzatfovani Gtocnikem. Nelze ovSem

podceniovat ani rizika v kategorii vyssi riziko.

Néavrhy ke zmirnéni rizik se zabyva nasledujici ¢ast prace.
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6 NAVRH OPATRENI KE ZLEPSENI

Na zaklad¢ shrnuti veskerych informaci a jejich vyhodnoceni 1ze nyni definovat navrhy

a opatfeni ke zlepSeni aktualniho stavu. Informace uvedené v ramci této prace jednoznacné
poukazuji na to, ze je kompromitujici vyzafovani vyraznou a vyznamnou bezpecnostni
hrozbou. Organizace se vuci jeho plsobeni musi aktivné chranit a realizovat veskera
opatieni, aby doslo k eliminaci této bezpeénostni hrozby. Utoénici maji v dnesni dobé
pristup k celé fad¢ sofistikovanych technologii, které mohou kompromitujici vyzarovani
zneuzivat. Jejich cilem pak mohou byt pravé organizace jako XY, které se zabyvaji
internetovym obchodovanim (tedy na internetu lze zjistit, jaké maji skladové zasoby a v jaké
vys$i, kde jsou uskladnéné apod.) Prostiedi internetového obchodovani umoziuje utoénikiim
ziskat zdkladni informace o podobé organizace, které¢ pak doplni daty ziskanymi
kompromitujicim vyzafovanim. Pak uz maji usnadnénou pozici pro realizaci kradeze c¢i
jiného nekalého jednani. Prevence je v tomto sméru velmi zZadouci a nutnd. Toto zjisténi
potvrzuje i skute€nost, Ze ochranu proti kompromitujicimu vyzatrovani fesi Ceska legislativa,
avsak pouze u subjektil vefejné spravy. Podnikatelské subjekty musi tuto problematiku fesit

ve vlastni reZii a ve vlastnim z4jmu.

Prostfednictvim nasledujicich navrhli a doporu¢eni miize organizace posilit ochranu svych
citlivych dat pfed zneuZitim, zlepSit vlastni bezpec¢nost (zejména v ramci kyberprostoru),
ochranit se lepSim zplisobem pied odposlechy, pfijmout bezpecnost v internich procesech
jako nezbytnou a dulezitou soucast ¢innosti, ale také ziska moznost, jak se branit vzniku

mimoiadnych nakladi souvisejicich se ztratami dat a dal§imi problémy.

K névrhim ke zlepSeni se fadi nasledujici:

e Protiopatieni proti pisobeni vyraznych rizik.

Protiopatieni proti ptisobeni vyssich rizik.

e Identifikace citlivych dat a rezim prace s témito kategoriemi.

e Sestaveni provozniho fadu v oblasti bezpecnosti a kompromitujiciho vyzafovani.
e Zabezpeceni vstupu do budovy a jednotlivych mistnosti s vyuzitim Cipa a klict.
e Testovani a nepfetrzita analyza rizik v oblasti kompromitujiciho vyzafovani.

Jednotlivé navrhy l1ze nyni popsat detailnéjSim zptisobem, a to nasledovné.
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6.1 Ochrana proti uniku citlivych dat
Protiopatieni proti piisobeni vysokych rizik

Jako prvni lze navrhnout konkrétni opatieni proti plisobeni vyraznych rizik v oblasti
kompromitujicitho vyzafovani v budové. Jde o zachyceni kompromitujiciho vyzatovani
prostiednictvim vedeni elektrického napéti, dale o zachyceni kompromitujiciho vyzafovani
prostiednictvim odposlechti ¢i bez odposlecht, ¢i zachyceni kompromitujiciho vyzatovani

z informacnich technologii.

V oblasti kompromitujiciho vyzafovani prostiednictvim vedeni elektrického napéti lze
organizaci doporucit, aby se zaméfila na kontrolu tohoto vyzafovani a vyuzivala
standardizované a certifikované feSeni v této oblasti. Organizace by méla vyuzit odborné
poradenstvi v této oblasti a konzultovat navrh a konstrukci elektrického vedeni v objektu
s expertem na tuto oblast. Je nutné minimalizovat emise elektromagnetického zareni, coz lze
také ochrannymi prosttedky jako jsou rtizné kryty, filtry apod. Veskera elektronicka zatizeni

musi byt také v certifikovéna.

Zachyceni kompromitujiciho vyzafovani prostfednictvim odposlechli ¢i bez odposlecht je
vyznamnym rizikem, protoze miize vést k trvalému uniku citlivych dat. Utoénik timto ziska
informace o déni v organizaci a planech organizace, coz je kritickym bezpecnostnim
rizikem. Z tohoto diivodu je nutné aktivné reagovat. Zejména, pak prostiednictvim prohlidek
mistnosti za ucelem odhaleni umisténych odposlechti. K tomuto slouZi specializovana
zatizeni ve form¢ detektori odposlechi. Majitel organizace by mél v pravidelnych
intervalech provadét kontrolu kazdé mistnosti timto detektorem. Déle je nutné zamezit
vstupu do budovy osobam, které¢ zde mohou odposlouchédvaci zatfizeni umistit. To lze
zabezpecenim vstupu do budovy a jednotlivych mistnosti s vyuzitim €ipi a klici (tj. jeden
z dalSich néavrhit) a tvorbou pravidel pro vstup a pohyb osob v objektl (tj. jeden z dalSich
navrhll). Problém muze nastat 1 kviili odposlechu pies tenké zdivo, jenz mize usnadnit
zachyceni konverzace v mistnosti i bez techniky. Prostor mimo objekt budou snimat

bezpecnostni kamery, takze by mélo dojit k identifikaci osob, které mohou piipadné stat

u oken nebo u zdi ve venkovnim prostoru. Ve vnitinim prostoru Ize riziku zabranit prave

tim, ze budou formulovana pravidla pro pohyb osob v objektu.

Zachyceni kompromitujiciho vyzafovani z informacnich technologii a jejich komponent

(perifernich zafizeni) piedstavuje dalsi vyrazné riziko, na které je nutné reagovat. Zatizeni
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typu klavesnic, tiskaren apod. je v organizaci aktivné vyuzivano v rdmci kazdodenniho

plnéni pracovnich tkold. Zaroven se jedna o zatizeni, ktera vyzaiuji kompromitujici data,

a proto je nutné klast diraz na ptipadné riziko jejich zneuziti. Jako feSeni rizika
(protiopatieni) se jevi moznost pofizeni pocitacovych sestav a dalSiho vybaveni, které ma
certifikaci v oblasti TEMPEST, tedy jde o pocitacové sestavy, které jsou vhodné pro

zpracovani citlivych dat.
Protiopatieni proti piisobeni vyssich rizik

Dale se doporucuje realizovat protiopatieni proti plsobeni vys$Sich rizik, ktera jesté
nenabyvaji kriticky charakter, ale i pfesto mohou vést k vyraznému ohrozeni. Z tohoto

diavodu je nutné na tato rizika reagovat.

Zachyceni kompromitujiciho vyzatovani prostiednictvim zdroji LAN vytvaii praveé takové
vyssi riziko, které mize vést k Uniku citlivych informaci, 1 kdyZ nemusi jit o dlouhodoby
unik, protoZe existuji riiznd protiopatfeni za ucelem detekce naruSeni LAN. Jako opatfeni se
navrhuje zabezpecit kabely sité pied napadenim, a to naptiklad jejich umisténim a rozvodem
ve zdech objektu, aby se ztiZila moZnost jejich naruSeni, ztizil se pfistup k témto kabeltim.
Z hlediska opatieni proti zneuZziti pfenosu dat lze organizaci doporucit, aby vyuZivala
Sifrovani dat (naptiklad formou riznych protokold a zabezpeceni, antivirovych programii),
dale by méla umoznit ptistup do LAN pouze opravnénym osobam (na zéklad¢ hesla, PIN
kodu apod.) MoZnosti je také omezeni vyuzit bezdratovée sité¢ wifi a vyuZiti pouze kabeloveé
sité.

DalSim rizikem je v oblasti kompromitujiciho vyzafovani zachyceni kompromitujiciho
vyzatovani prostfednictvim oken (at’ uz pohybu osob v mistnosti, nebo obrazu z obrazovek,
projektl apod.) Jako zékladni opatteni 1ze doporucit, aby nedoslo k nasmérovani monitori
a obrazovek vii¢i okntiim, timto by bylo zamezeno takovému kompromitujicimu vyzafovani.
Dal8im feSeni je moZnost vyuziti poloprithlednych okennich folii, které absorbuji ¢i odrazi
elektromagnetické viny, piipadn€ vyuziti okennich zaluzii. V mistnosti sklad/trezor Ize
uvazovat o kompletnim zatemnéni oken, aby nebylo mozné, jakkoliv pozorovat z vnéjsku

pohyb osob v této mistnosti.

Dal§im vyraznym rizikem je zachyceni kompromitujiciho vyzafovani z obrazovky
v zasedaci mistnosti, kterd je umisténa naproti oknu, a ktera je pomérné velka, takze

umoziuje snimani obsahu 1 z vétsi vzdalenosti (navic je namifena na zemedé€lskou plochu
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a lesni porost). Toto riziko 1ze vyfesSit pfesunem obrazovky na jinou zed’, kde nebude
namifena proti oknu. Pfipadné, se doporucuje potizeni poloprihlednych okennich folii (to
souvisi 1 s dalSim navrhem), zatemnéni oken v pribéhu pfitomnosti osob v zasedaci

mistnosti.
Identifikace citlivych dat a reZimi prace s témito kategoriemi

Vzhledem ktomu, ze je organizace XY podnikatelskym subjektem, tak se nefidi
legislativnimi nafizenim platnymi pro subjekty vetfejné spravy, které vedou k nutnosti
rozd¢leni zpracovavanych informaci do riznych kategorii dle citlivosti. To v§ak neznamena,
zZe si organizace XY nemuze provést vlastni identifikaci citlivych dat a zvolit rizné rezimy
prace s témito daty v rdmci svého interniho prostifedi. Timto dojde k identifikaci citlivych
dat, které musi byt chranéné ve v¢étsi mife nez ostatni data a informace. V soucasnosti neni
situace zcela ideélni, kdyZ maji vSichni zamé&stnanci ptistup k vétsSiné informaci a dat, at’ uz
o zakaznicich, objednavkach, objemech prodejli, dodavatelich apod. Timto se zvysuje

pravdépodobnost jejich uniku ¢i zneuziti.

Organizaci se doporucuje sestavit seznam veSkerych dat a informaci, s kterymi je
v organizaci pracovano. Nasledné provést jejich kategorizaci na citliva data a bézna data.
Bézna data budou dostupna vS§em zaméstnanctim v ramci informacnich systému organizace.
Citliva data vSak budou dostupnd pouze vybranym pracovnikiim a majiteli organizace.
Timto se zvysi ochrana divérnosti dat a snizi se riziko zneuziti dat. Organizace urci
konkrétni data, kterd budou vyZadovat vyssi stupenn ochrany. Timto stupném ochrany miize
byt, ze budou piistupné pouze po zadani hesla, PIN kodu, pfipadné¢ budou oddélend od
informacniho systému nebo LAN.

A

S citlivymi daty bude naptiklad pracovano v mistnostech — kancelar feditele a sklad/trezor.
Obé mistnosti je tedy nutné ve vétsi mife zabezpecit proti Uniku citlivych dat formou
kompromitujictho vyzatovani. Zde se muize konkrétné jednat napiiklad o objednavky
zakaznikil ve vysi nad 500 000 K¢. Pokud organizace takovou objednavku piijme, tak ji
obdrzi pfimo mayjitel organizace a bude si ji moci zobrazit pouze na PC ve své kanceléafi.
Expedici objednavky pak ptipravi ve skladu, kde také bude pracovat s daty z objednavky
(dodaci adresa apod.) Informace o této objedndvce se tak nedostanou k jinym
zaméstnanciim, ani nebudou zpracovavané v jinych mistnostech, kde mohou byt odhalené

kompromitujicim vyzafovanim.
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V ramci tohoto by mélo byt dosazeno stavu, kdy budou mit zaméstnanci ptistup pouze
k informacim, které pro vykon svoji prace potiebuji. Tvorba konkrétnich rezimi prace
s béznymi a citlivymi daty posili ochranu citlivych dat pfed zneuzitim, vcetné

kybernetickych tutokl a uniku prostfednictvim kompromitujiciho vyzarovani.
Sestaveni provozniho Fadu v oblasti bezpecnosti a kompromitujiciho vyzarovani

Selhani lidského faktoru patii k nejcastéjSim bezpecnostnim rizikiim, a to plati i v oblasti
kybernetické bezpecnosti. At uz imysing, ¢i neamysing, tak lidé svym jednanim piedstavu;ji
hrozbu pro bezpecnost. Vybavenost organizace XY nejmodernéjSimi technologiemi nebude

efektivni, kdyZz budou zaméstnanci porusovat elementarni bezpecnostni pravidla.

Z tohoto duvodu je nutné sestavit provozni fad v oblasti bezpecnosti a kompromitujiciho
vyzatovani, ktery budou zaméstnanci dodrZovat, a jehoz dodrZzovani bude kontrolovano

majitelem organizace.

Provozni fad by mél zaméstnanciim vysvétlit problematiku kompromitujiciho vyzarovani,
aby doslo klep$imu pochopeni vyznamu realizovanych opatfeni. Mél by definovat
potencidlni rizika Uniku (Ize vychézet z realizované analyzy rizik v rdmci prace) a objasnit

zpisoby, jak se preventivné chranit proti témto rizikiim.

Z hlediska objektu by pak mélo dojit k identifikaci prostord, které jsou nejvice vystavené
rizikim kompromitujiciho vyzatovani, a tedy zaroven 1 zde identifikovat zplisoby ochrany

a snizovani rizika. V tomto ptipad¢ 1ze vychazet z navrhia protiopatieni vici rizikiim.

Provozni tad by mél formulovat i pravidla pouZzivani mobilnich telefonli zaméstnanct.
Soukromé mobilni telefony se mohou stat cilem kybernetickych utoki, a pokud je
zamestnanci vyuzivaji 1 k feSeni pracovnich zalezitosti, tak mtze dojit pravé 1 k tiniku
citlivych podnikovych informaci. V objektu by mél zaméstnanec vyuzivat pouze sluzebni
mobilni telefon, ktery bude dostatecné zabezpecen proti zneuziti kompromitujiciho

vyzatovani.

DodrZovani pravidel je pak samozfejmé nutné neustale kontrolovat a ptipadné sankciovat
jejich poruSeni. Problematiku nelze podcenovat, coz si musi pracovnici uvédomit. Jako
vhodny néstroj pro podporu zdjmu zaméstnancli o dodrzovani téchto pravidel a fadu se jevi

uspotadani Skoleni, kde bude pracovnikiim vysvétleno vSe, co se tyka feSené problematiky.
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Zabezpeceni vstupu do budovy a jednotlivych mistnosti s vyuZitim ¢ipa a klici

Dalsim doporucenim je potom zabezpeceni vstupu do budovy a jednotlivych mistnosti
s vyuzitim Cipu a klicli, aby se zamezilo riziko pohybu nepovolanych osob v mistnostech
objektu. Nepovolané¢ osoby zde mohou instalovat naptiklad odposlechy, kamery apod.
V soucasnosti neni zabezpeceni vstupu do budovy pfili§ dostacujici. V provozni dob¢ se
muze do objektu dostat prakticky kazdy néavstévnik. Z tohoto divodu se doporucuje
implementovat systém vyuziti Cipa a klich pro pfistup do objektu a jeho jednotlivych
mistnosti, aby doSlo k minimalizaci rizika pfitomnosti nezddouci osoby v objektu. Timto se

zvys$i i ochrana informaci, s kterymi organizace pracuje.
Testovani a nepretrZita analyza rizik v oblasti kompromitujiciho vyzafovani

Dale se organizaci doporucuje provadét pravidelné testovani v oblasti prevence
kompromitujictho vyzafovani. K tomuto lze vyuzivat externi poradenské sluzby, kdy
testovani provedou odbornici s kvalitnimi znalostmi v této oblasti a s vyuZzitim modernich
technologii. M¢lo by dochazet naptiklad ke kontrole toho, jakym zplisobem organizace
dodrzuje doporuceni z riznych norem apod. Testovani se musi zaméfit na zhodnoceni
fungovani protiopatieni, a to dle konkrétnich poZadavkd na eliminaci kompromitujiciho

vyzafovani v organizaci.

S timto pak souvisi 1 navrh na nepfetrZitou analyzu rizik v oblasti kompromitujiciho
vyzatovani. Organizace by méla 1 nadale neustale identifikovat rizika v této oblasti, vCetné
oblasti kybernetické bezpecnosti, aby zabranila zneuZiti dat prostfednictvim kybernetického

postupu. Cely proces analyzy rizik by mél tedy probihat v pravidelnych intervalech.

V ramci obsahu analyzy rizik je také vhodné vénovat se rizikiim i1 z dalSich oblasti. Jako jsou
naptiklad finan¢ni rizika, provozni rizika apod. V této praci byla pfedmétem primarniho
zajmu zejména rizika souvisejici s kyberbezpecnosti a kompromitujicim zafenim, ale
v podnikatelské praxi se nelze omezovat pouze na analyzu vybranych rizik. Je nutné hodnotit

a sledovat veskera mozna rizika, ktera mohou organizaci ohroZovat.

6.2 Naklady na realizaci opatieni

V souvislosti s ndvrhy je vhodné vénovat pozornost i nakladové strance jejich realizace.
Organizace dosahuje ziskovosti piesahujici nékolik miliont korun ro¢né, a proto nebudou

celkové naklady pro organizaci pfili§ vysoké. Navic maji opatieni vést ke snizovani rizik
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zneuziti citlivych dat. Takové zneuziti citlivych dat miize v kone¢ném diisledku ohrozit dalsi

existenci organizace, a proto jsou takové naklady vzdy tcelné a piinosné.

Cast nakladi na navrhovand opatieni méa také podobu personalnich, Gasovych a
administrativnich naklada, takze nevznikaji konkrétni financni naklady (ekonomické
naklady). Takové nédklady tedy nelze pfimo kvantifikovat, ale je nutné pocitat s jejich

existenci. Jde naptiklad o ¢asové a personalni naklady na identifikaci dat v organizaci

a jejich roztazeni do kategorii citlivé a bézné, dale o personalni a ¢asové naklady na tvorbu

interni bezpecnostni smérnice apod.
Z finan¢nich nakladl pak Ize kalkulovat zejména s nasledujicimi polozkami:

e Vyuziti poradenskych a konzultacnich sluzeb — jednd se o vyuziti rdznych
poradenskych a konzultaénich sluzeb vramci oblasti prevence zneuziti

kompromitujiciho vyzatovani.

e Pofizeni filtr, krytl pro ochranu elektrického napéti — jde o prvky, které maji
eliminovat riziko zachyceni kompromitujiciho vyzafovani prostfednictvim

elektrického vedeni.

e Pofizeni detektorid odposlechi a bezdratovych kamer — jednd se o ndkup detektoru
odposlechtll a bezdratovych kamer (na trhu se prodéavaji detektory v ramci jednoho

produktu).

e Pofizeni okennich folii (poloprithledné) — jde o naklady na ndkup a instalaci

poloprithlednych f6lii do oken objektu.

e Instalace zatemnéni oken — jedna se o instalaci kompletniho zatemnéni oken

v mistnosti sklad/trezor.
e Pofizeni pocitaCovych sestav pro praci s citlivymi udaji — zde jde o ndkup
pocitacovych sestav, které jsou v souladu s certifikaci TEMPEST.

e Nékup software pro eliminaci rizik (antivir, firewall) — v tomto pfipad¢ jde o potizeni

softwarovych feseni, které jsou uréené pro eliminaci kybernetickych rizik.

Ocekavané naklady potom shrnuje nasledujici tabulka. Odhady néakladl vychazi
z konzultace s majitelem organizace, dale z vlastniho prizkumu trhu. Celkové finan¢ni

naklady jsou na trovni 199 000 K¢, vCetné prace.
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Tabulka 6: Naklady na realizaci opatfeni (Zdroj: Vlastni)

Néklady na realizaci opatfeni
Vyuziti poradenskych a konzultacnich sluzeb 50 000 K¢
Potizeni filtra, kryt pro ochranu elektrického napéti 10 000 K¢
Portizeni detektorti odposlechi a bezdratovych kamer 25000 K¢
Poftizeni okennich f6lii (poloprihledné) 4 000 K¢
Instalace zatemnéni oken 10 000 K¢
Potizeni pocitacovych sestav pro praci s citlivymi udaji 90 000 K¢
Nakup software pro eliminaci rizik (antivir, firewall) 10 000 K¢
Celkem 199 000 K¢

Podobné jako vznikaji i neekonomické naklady na realizaci navrhovanych opatfeni, tak
vznikaji i mimoekonomické piinosy z jejich realizace. Preventivni opatieni v oblasti proti
uniku dat kompromitujicim vyzafovanim vytvari prostfedi, ve kterém dochazi k ochrané
citlivych dat a informaci. Organizace timto ziskava vétsi miru jistoty, Ze neni bezprostfedné
ohrozena riznymi kybernetickymi riziky. Celkové timto systémem muze ziskat i vétsi
divéryhodnost u svych obchodnich partnerd, jejichz data jsou také v rdmci prevence

chranéné. V kone¢ném diisledku tedy navrzena opatieni zvySuji i spokojenost zakazniki
a mohou vést k vy$§im trzbam organizace.

Organizace XY vyuziva aktivné a kazdodenné moderni informacni a komunikacéni
technologie. Jsou nezastupitelnou soucasti prace zaméstnancli a managementu organizace.
Nevytvaii vSak pouze vyhody, ale také nevyhody, protoze jejich vyuziti je rizikové
z hlediska bezpecnosti. Kybernetické hrozby predstavuji vyznamné riziko, které nesmi byt
nikterak podcenéno. Pocet kybernetickych tutoki neustidle roste a cili pravé 1 na

podnikatelské subjekty. Cilem organizace v oblasti kybernetické bezpecnosti musi byt
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zajisténi obrany a ochrany vlastniho kybernetického prostoru za ucelem zajisténi

dostupnosti, integrity a ditvérnosti kybernetickych systémd.

Kompromitujici vyzatovani piedstavuje pravé jedno zrizik v oblasti kybernetické
bezpecnosti, které musi byt akceptovéano, identifikovano a hodnoceno, aby mohlo dojit
k realizaci napravnych opatfeni. Problematika je podstatné i z toho hlediska, Ze v dnesni
dobé muze byt zdrojem kompromitujictho vyzafovani jakékoliv elektromechanické ¢i
elektronické zatizeni, které se vyuziva pro zpracovani zabezpecovanych informaci. Ochranu
proti zneuziti kompromitujiciho vyzafovani pak mohou organizace realizovat riznymi
zpisoby. Pravé vystupy z této prace poskytuji konkrétni piiklady a navrhy, jak se mutze
organizace XY branit tomuto riziku. Jedna se o kombinaci preventivnich opatieni, vybéru
relevantnich informacnich technologii s vhodnymi funkcemi a ve vhodnych formatech,
zajisténi minimdlni Grovné signdlu vSech datovych obvodd, stinéni, filtrovani a izolace. To
znamena, ze dochdzi k vyuziti efektivnich krok pro prevenci kompromitujiciho vyzatovani

tak, jak je doporucuji i odborné zdroje.

Po implementaci navrhovanych opatieni lze ocekdvat vyrazné zlepSeni aktudlni situace
v organizaci. To znamena, Ze dojde ke sniZeni pravdépodobnosti vzniku identifikovanych

rizik, protoZe organizace pfijme preventivni opatieni.
Ovéreni aplikovatelnosti navrZenych opatieni

Veskera navrzena opatieni byla konzultovéana s experty 1 majitelem. Oba experti zhodnotili
navrzena opatieni a tato posoudili jako aplikovatelnd. V zavéru lze tedy doporucit

organizaci, aby realizovala uvedené navrhy a doporuceni ke zlepSeni.
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ZAVER

Tato prace se zabyvala problematikou kompromitujiciho vyzafovani v kontextu
kybernetické bezpecnosti a podnikatelského sektoru. Je to pravé kompromitujici vyzafovani,
které pfedstavuje zdvazné bezpecnostni riziko, ale v fad¢ ptipadi si to organizace nemusi
uvédomovat a mohou toto riziko podcenovat. Je vSak ziejmé, ze dnes$ni vyvoj informacnich
technologii vede ktomu, ze obsahuji Siroké spektrum riznych citlivych obchodnich
informaci a osobnich tdaji, které mohou byt zneuzité. Timto se rozSifuji i moznosti pro

uto¢niky, ktefi mohou prichézet se stdle novymi zptisoby ohrozeni kyberbezpecnosti

a zneuziti kompromitujiciho vyzafovani. Zajistovani bezpecnosti v téchto oblastech je tedy

neustalou vyzvou, at’ uz pro subjekty ve vefejném ¢i soukromém sektoru, nebo jednotlivce.

Protiopatieni proti plisobeni vysokych rizik a vyssich rizik maji riznorodou podobu a jsou
uvedené v prislusné casti prace. Na jednu stranu vychéazi zodbornych doporuceni
z odbornych zdroji, ale zaroven respektuji 1 konkrétni situaci ve zkoumané organizaci. Dale
se doporucuje provést identifikaci citlivych dat a nastavit reZimy prace s t€émito kategoriemi,
protoze v soucasnosti maji vSichni zaméstnanci organizace piistup k téméf vSem
informacim, coz neni zcela vhodné. Timto se zvySuje riziko uniku dat. Dale se doporucuje
provést lepsi zabezpec€eni vstupu do budovy a jednotlivych mistnosti s vyuzitim ¢ipti a klica,
coz lze chapat jako bezpe€nostni opatfeni sniZujici riziko pohybu nepovolanych osob
v objektu. Poslednim ndvrhem je provadét pravidelné testovani Grovné€ kompromitujiciho

vyzafovani, a také neustéle realizovat analyzu rizik v oblasti kompromitujiciho vyzatrovani.

Kompromitujici vyzafovani je v oblasti kybernetické bezpecnosti pojmem pomérné
zavedenym a historickym, protoZe se o ném hovofi prakticky jiz od Sedesatych let minulého
stoleti. V soucasnosti je také diskutovan, ale fada informacnich zdrojl, které se tomuto

pojmu vénuji, je spise starsi, coz komplikovalo zpracovani teoretické ¢asti prace.

I v soucasnosti v§ak musi organizace ptistupovat k feSeni tohoto rizika aktivné. Vyznamna
rizika v oblasti kompromitujiciho vyzafovani ve zvoleném podniku jsou pak identifikovana

v prislusné ¢asti prace, kde se nachazi i jejich vyhodnoceni.

Vsechna tato rizika pak dle vyhodnoceni patii do kategorie vysokych ¢i vysSich rizik, na
které¢ musi byt reagovano. Tato reakce ma podobu pravé definice navrhii a doporuceni

k minimalizaci jejich piisobeni.
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Vystupy z prace budou piedlozené managementu vybrané organizace, aby provedl jejich
implementaci do praxe. Zavéry zprace slouzi nejen k tomu, aby management ziskal

povédomi o zavaznosti této bezpecnostni hrozby, ale také k tomu, aby piijal konkrétni

a funk¢ni opatfeni proti hrozbé¢ a rizikiim.
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