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ABSTRAKT

Tématem této bakalaiské prace jsou zabezpecovaci systémy ve vztahu k utajovanym
informacim. Teoretickd ¢ast definuje zakladni pojmy utajovanych informaci, rozdé¢leni
bezpecnosti a uzce definuje zabezpecovaci systémy. Teoretickd cast je zakoncena analyzou

rizik, kde jsou popsany metody brainstormingu a analyzy moznych vad a nasledk.

Prakticka cast se vénuje vybranému objektu X, ktery je podrobné popsan a pomoci analyzy
FMEA (analyza moznych vad a nasledkli) zanalyzovan z pohledu navrhu zabezpeceni
objektu tak, aby mohl objekt pracovat v rezimu utajeni se stupném Vyhrazené a Duvérné.

Zaver praktické casti je vénovan shrnuti provedené analyzy.

Kli¢ovéa slova: utajovand informace, zabezpeCovaci systémy, bezpe¢nost, bezpecnost

(personalni, administrativni, fyzickd), analyza rizik

ABSTRACT

The topic this bachelor thesis is security systems in relation to classified information. The
theoretical part defines the basic concepts of classified information, the division of security
and narrowly defines security systems. The theoretical part ends with a risk analysis, where

Brainstorming and Failure Mode and Effects Analyses.

The practical part is devoted to the selected object X, which is described in detail and
analysed by means od FMEA (Failure Mode and Effects Analyses) from the point of view
of designing the security of the object so that it can operate in the classified mode with the
classification level of Restricted and Confidential. The conclusion of the practical part is

devoted to a summary of the analysis.

Keywords: classified information, security systems, security, security (personnel,

administrative, psysical), risk analysis
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UvVOD

Zabezpecovaci systémy a utajované informace jsou dva silné pojmy, bez kterych se fada lidi
neobejde. At uz jde o to, jakym zplisobem utajovanou informaci chranit, nebo jak prace
s utajovanymi informacemi dokédze ovliviiovat zabezpecovaci systémy. Spravna volba
jakéhokoliv zabezpeCovaciho systému muze ovlivnit slozitost krddeze nebo zneuziti
utajované informace, coZ miize mit za nasledek ijmu nevycislitelné hodnoty. Kazdodenni
prace s informacemi dala impuls k rozboru témat jak, kdy, kde a hlavné¢ kdo miize pracovat
s urCitymi informacemi a jak tyto informace zabezpecit. Jako odpovédi na tyto otazky
vznikly terminy zabezpecovaci systémy a utajovana informace. Vznikly seznamy informact,

které nejsou nebo nemohou byt vefejnosti ptistupné a byl vytvoten navod, jak je chranit.

Bakalatska prace ma za cil ptiblizit problematiku zabezpecovacich systému pienesenych na
urcity objekt, ve kterém se ma chranit utajované informace. VSe pomoci analyzy moznych

vad a nasledkda.

Teoreticka ¢ast pojedndva o zabezpecovacich systémech a jejich rozdé€leni a pouziti v praxi.
Pticemz do téchto systémil patii poplachové zabezpecovaci a tisniové systémy, které maji za
ukol zabezpecit vybrany objekt pomoci elektronickych c¢idel, detektort a kontaktd, dale
elektronicka kontrola vstupt, ktera hlida a vede zdznamy o vstupujicich do vybranych
mistnosti ¢i objekti, elektronickad pozarni signalizace, kterd ma za ukol hlidat a detekovat
stav budovy pfi vzniku pozaru, kamerovy systém, jenz lze vyuZit jako vizudlni dohled nad
sttezenym objektem a mechanické zabranné systémy, které slouzi k pfispéni odolnosti
objektu a zabranéni vstupu moznych pachatelt. VSechny tyto systémy lze aplikovat na
zabezpeceni utajovanych informaci a jejich bezpecnosti, coz je pokra¢ovani praktické casti
této bakalafské prace. Za utajovanou informaci miZeme povaZovat cokoliv, co vybrany
objekt, ktery s takovou informaci smi nakladat, oznaci jako utajovanou informaci s ohledem
na to, ze takova informace a jeji manipulace, uchovani a likvidace podléhd konkrétni

bezpecnosti.
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Praktickd cast se vénuje popisu objektu X, ktery prechdzi do rezimu prace s utajovanymi
informacemi, proto je pro tento objekt dilezité zanalyzovat, jak a jakymi prostiedky tomuto
objektu zvysit bezpecnostni odolnost — a to za pomoci brainstormingu, kterého se ucastni
certifikované firmy a odbornik na analyzu moznych vad a nésledkt. Spolecné s feditelem
instituce se vyplni protokoly analyzy FMEA a ur¢i se rizikové ¢islo kazdé vady. Zaveér
praktické casti se vénuje shrnuti analyzy a névrhu zlepsSeni zabezpecovacich systému na

konkrétni objekt X.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

10

I. TEORETICKA CAST
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1 ZABEZPECOVACI SYSTEMY

, Vdnesni dobé jsou bezpecnostni systemy jen zridkakdy radné reSemy nebo spravné
vyreseny. Napriklad elektronické zabezpeceni je pouze soucasti retézce, ktery zajistuje
bezpecnost systéemu, opomijeji se vsak ostatni aspekty, ale retéz je tak silny, jak jeho nejslabsi

clanek. “ (Matic, 2021)
Kapitola pojednava o celkovém rozdé€leni zabezpecovacich systému. Do téchto systému
patfi:

1) poplachové zabezpeCovaci a tisiové systémy,

2) elektronické kontrola vstupd,

3) elektronické pozarni signalizace,

4) kamerové systémy,

5) mechanické zabranné systémy.

1.1 Poplachovy zabezpecovaci a tisniovy systém

Poplachovy zabezpedovaci a tisiovy systém (dale jen PZTS) spada pod normu CSN EN
50131-2-10 (334591) a normu TNI 33 4591, ktera je pravné nezévazna, slouzi jako navod
k instalaci a zachazeni se systémem. Jde o elektronické bezpe€nostni systémy, které pracuji
v oblasti Zivota, zdravi a majetku osob, spole€nosti a statnich institucich. Zakladnim cilem
je detekce a v€asné upozornéni na potencialni nebo probihajici nezadouci udalost ve stiezené
oblasti. Za nezddouci udalost miizeme povazovat naruseni kontrolované oblasti osobami bez
povoleni vstupu, unik z kontrolované oblasti, neopravnénd manipulace s pfedmétem, ktery
je chranén, nebo také detekce poziru, uniky vody a tiniky nebezpeénych latek (CSN EN
50131-2-10 (334591), 2019, Burda, 2017).

Norma uvadi Ctyfi stupné zabezpeceni dle stupné rizika:
1) nizké riziko — rodinné doma, byty, garaze,
2) nizké az sttedni — komer¢ni objekty,
3) stfedni az vysoké — pamatky, zbran¢, penézni Gstavy, sménarny,

4) vysoké riziko — objekty vyssiho vyznamu (statni instituce, jaderné zatizeni).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 12

Tyto bezpecnostni tfidy definuji charakter prostoru, kde je systém instalovan a kladou podle
nich pozadavky pomoci norem, kdy jde o zdlohovani systému, technické parametry

pouzitych komponentt a oblasti, které maji byt chranény (Pokorny, 2019).

Struktura PZTS se stavi na propojeni ustfedny s ostatnimi prvky systému, od kterych
ustiedna ziskava a podle nastavenych parametrii vyhodnocuje ptichozi signaly. Poplachovy
zabezpecovaci a tisnovy systém je jen nastroj k detekci vzniklého problému na chranéném
objektu, nikoli jeho feSeni. V piipad€, Ze v objektu neni nepietrzitd obsluha, vyuziva se
k ostraze bezpecnostni agentura, ktera vSe sleduje na dalku a po vyhlaseni poplachu zakroci.
Tyto agentury vyuzivaji propojeni PZTS s dohledovym poplachovym a pfijimacim centrem
(dale jen DPPC). Dohledové poplachové a piijimaci centrum a PZTS jsou propojeny pomoci
GSM moduli, objekt je tak sledovan nepfetrzité obsluhou DPPC a ta v ptipad€¢ poplachu

vola bezpecnostni agenturu, nebo policii (Lukas, 2015).
Rozdéleni ustieden

Ustiedny PZTS se rozdéluji do étyi kategorii: Gstfedny smy¢kového typu, Gstiedny s pifimou
adresaci a ustfedny smiSené¢ho typu. Posledni zminénd ustfedna je kombinaci dvou
pfedchozich ustfeden, a proto je v dneSni dob& nejvyuzivanéjsi Ustfednou pro instalaci
PZTS. Jeji koncoveé prvky systému (¢idla a magnety) tvoii samostatné uzaviené proudové
smycky, které jsou spojeny v tak zvanych expandérech a ty nasledné pomoci sbérnice
komunikuji s hlavni ustfednou. NejCastéji se setkavame stypem sbérnice RS-485.
Poslednim typem jsou ustfedny s bezdratovym pienosem poplachového signalu od ¢idel

(Lukas, 2015).
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smytkove moduly
( koncentratory )

a nle mla B
o—l-ec— Moo

@ c¢idlaEZS

smyékové vedeni

shérnicové datavé vedeni

Obrazek 1 — zapojeni systému EZS s ustfednou smiseného typu (Hladik, 2011)

Koncové prvky poplachovych zabezpecovacich a tisiovych systémii

Provedeni a zaméteni koncovych prvka se 1isi, ale zptisob, jakym stylem vyhlasuji poplach,

je spolecny. Jde o jednoduchy elektricky obvod (Kiecek, 2003).

S1 S2 53
e ¥ e L
k. L
R1 R2 R3 R4
e

Obrazek 2 — schématické zapojeni prvkt PZTS (Kiecek, 2003)

Samostatné snimace se rozdéluji do riznych kategorii. Jsou vyuzivany pii voleni spravného

¢idla pro oblast, kterd se ma chranit. Déleni prvki:
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1)

2)

3)

4)

S)

6)

plastové ochrany — c¢idla na ochranu sklenénych ploch, magnetické kontakty,
mechanické kontakty, vibra¢ni cidla, poplachové folie, tapety, dratova cidla

a rozpérné tyce,

prostorové ochrany — pasivni infracervena cidla, aktivni infracervend Ccidla,
ultrazvukova ¢idla, mikrovinna ¢idla, kombinovana dualni ¢idla,

tisniové ochrany — tisiiové hlasice verejné, skryté, osobni,

perimetrické (obvodové) ochrany — zemni tlakové hadice, perimetrickd pasivni
infraCervena Cidla, Stérbinové kabely, mikrovinné bariéry, infracervené zavory

a bariéry, mikrofonické kabely,
predmétové ochrany — polohova ¢idla, kapacitni ¢idla, otfesova cidla, ¢idla na
ochranu zavésnych predméti,

prvky specialni ochrany — naslapné koberce, tlakova cidla, polohova cidla (Vavra,

2020).

Ovladaci zarizeni

Tyto prvky jsou dileZité pro PZTS a jeho funkci. Uvadéji cely systém do stavu zabezpeceni

a klidového stavu. Patii k nim zejména:

1)
2)

3)

kodové klavesnice,
spinaci a blokovaci zamky,

ovladaci a indika¢ni zdmky (Vavra, 2020).

1.2 Elektronicka kontrola vstupt

., Elektronicka kontrola vstupu ma své uplatnéni vsude tam, kde je nutné kontrolovat

a regulovat pristup osob do objektu nebo jeho casti. Autorizovanym osobdm umozni po

identifikaci pristup do prislusnych prostor, zatimco ostatnim neni pristup do téchto casti

povolen. ““ (Trade fides, 2019)
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Elektronicka kontrola vstupti (dale jen EKV) a jeji technické parametry prvka jsou uvedeny
v CSN EN 60839-11-1 (334593). Systémy EKV spolu s PZTS jsou déleny dle chranéného
prostoru do bezpeénostni tfidy dle normy CSN EN 50131-1 ED.2 (334591), systémy EKV
jsou i pfredmétem zékona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpisobilosti, ponévadz vSechny prostory uvedené v tomto zakoné vyzaduji instalaci EKV

(Kolouch, Basta, 2019).
Prvky elektronické kontroly vstupt

Systém EKV ma za ucel identifikovat a kontrolovat osoby s pfistupem do chranéného
objektu. V soucinnosti tfi zafizeni vznika funk¢ni systém pro vstup nebo odepteni vstupu.

Mezi tyto zatizeni patfi:
1) pro identifikaci osob — ¢tecky karet, otisky prstt aj.,
2) zabranné prostiedky — elektronické zamky, pohony bran aj.

3) zafizeni pro vyhodnocovani signali — ustiedny, dveini jednotky (Kolouch, Basta,

2019).
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1.3 Elektronicka pozarni signalizace

K detekci pozaru nam slouzi soubor technickych zafizeni nazyvany elektronicka pozarni
signalizace (dale jen EPS). Jejim ucelem je vCasné detekovani pozaru jiz pii jeho vzniku,
ptivolani odpoveédné osoby, kterd miize ohen zlikvidovat nebo ptivolat pomoc. Mezi hlavni
ukoly EPS patii rychlé a spolehlivé ur¢eni mista, kde je detekovano pocatecni zahoteni.
Dalsim ukolem EPS je vyhlaSovani poplachu pii detekci, fizeni evakuacniho systému
v mistech ¢i oblastech, ktera jsou zasazena a neméné vyznamnou soucasti EPS je
automaticky systém komunikace s hasi¢skym zachrannym sborem (dale jen HZS). Tento
systém komunikace je zafazen do integrovanych bezpecnostnich a havarijnich systému

ochrany majetku a osob (Hladik, 2011).

Elektronickd poZzarni signalizace patii mezi zdkladni soucéasti systému pozarné
bezpecnostniho zafizeni, ponévadz vyznam EPS v mnoha piipadech pifed¢i ostatni
zabezpecovaci systémy, at’ uz jde o ochranu majetku nebo ochranu zivota a zdravi osob.
Elektronickd pozarni signalizace je tvofena taktéz Ustiednou, ktera funguje jako mozek
celého systému a na ni jsou navazany rizné typy hlasict, koncové a ovladaci zafizeni, ktera
informuji obsluhu o vznikajicim pozaru akustickooptickou signalizaci ptimo v objektu nebo
za pomoci dalkového pfenosu na pult centralni ochrany (dale jen PCO), ktery je umistén

u HZS (Hladik 2011).

Systémy EPS se instaluji bud’ jako samostatné aplikace nebo jako soucdst vyssiho
integrovaného systému fizeni budov. Vyuziva se grafické nadstavbové vybavy pro rychlou
a v€asnou orientaci v objektech a budovach. Tim se maximalné zkracuje doba zacatku haSeni
od vyhlaseni pozaru. Ustiedna ma programovatelné vystupy a miize témito vystupy ovladat

napfiiklad protipoZarni dvefte, hasici zatizeni, kli¢ové trezory aj (Hladik, 2011).
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Normy Elektronické pozarni signalizace:
1) Zékon €. 133/1985 Sb. ,,0 pozarni ochrané®,
2) CSN 730875 ,navrhovani elektrické pozarni signalizace®

3) CSN 342710 ,,ptedpisy pro zafizeni EPS* (Bartusek,2015).

Obrazek 3 — Systém EPS (Bartusek, 2015)

Systémy elektronické pozarni signalizace
V soucasné dobé€ se pouZzivaji dva systémy EPS, a to:

1) s kolektivni adresaci — usttedna umi urcit misto pozaru, ale nedokaze zjistit, z jakého

konkrétniho ¢idla byl pozar detekovan,

2) sindividudlni adresaci — zde jsou pouzity systémy sériové a paralelni adresace,

ustfedna je schopna identifikovat stav jednotlivych hlasici (Bartusek, 2015).
Usti‘edny elektronické poZarni signalizace

1) konvenc¢ni neadresované — propojeni je proudové, po vyhldSeni poplachu nelze

zjistit, jaky hlasi¢ poplach vyvolal, na jedné lince miZe byt pfipojeno az 32 hlasicu,
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2) konvencni adresné — hlasice maji konkrétni adresu a podle adresy mizeme zjistit,

ktery hlasi¢ poplach vyvolal, z vyroby jsou hlésic¢e nastaveny na stavy klid — poplach,

3) analogové — ustfedna pfijima vice stavové tidaje pomoci algoritml a rozhoduje se na
tomto zdaklad¢, jestli jde o normalni stav, poruchu, ptedpoplach nebo poplach.

Hlasi¢e v tomto systému maji vlastni adresu,

4) interaktivni — vyuziti interaktivnich hlési¢l, které obsahuji mikroprocesor
a vyhodnocuji okolni situace a vyhodnocené informace predavaji Gstiedné. Hlasice
jsou adresné a odolné vic¢i negativnim vliviim jako je elektromagneticka indukce

(Bartusek, 2015).
Hlasice elektronické pozarni signalizace

Hlasice EPS pracuji dle rtiznych fyzikélnich principli, a to na zékladé vyhodnocovani

optickych, ioniza¢nich nebo teplotnich prosttedi, ve kterych jsou umistény (Bartusek, 2015).
Automatické poZarni hlasice

Jsou to zafizeni, které reaguji pfedanim poplachové informace na priivodni jevy jako je kouf,
narlst teploty, plameny nebo jejich kombinace. Umisténi se provadi na zakladé

odpovidajicich norem, ptedpisii vyrobce a pokynt pro montaz a projekci (BartuSek,2015).
Rozdé€leni dle principu funkce:

1) hlésice teplotni,

2) hlasice koufe,

3) hlésice ionizacni,

4) hlasice optické,

5) hlasice tlakove,

6) hlasic¢e odporové,

7) hlasi¢e kombinované tzn. multisenzorové (Bartusek, 2015).
Manualni — tlacitkové

Tyto hlésice jsou vzdy Cervené barvy, umistuji se do vysky 140 cm od podlahy, a to
u vychodt, aby byly snadno dosaziteln¢ pro unikajici osobu. Hlasice slouzi pro vyhlaseni

poplachu osobou, kterd registruje vznikajici pozar. Pouzivaji se pro neadresné a adresné
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systémy a podle toho se voli, jestli je tlacitko s mikrospina¢em, zakonCovacim rezistorem

nebo elektronikou (Bartusek, 2015).

1.4 Kamerové systémy

Cloused circuit Televison (dale jen ,,CCTV*) neboli uzavieny televizni okruh se rozd€luje

na tfi zdkladni typy, a to na:
1) analogové systémy,
2) hybridni systémy,
3) digitalni systémy.

Kazdy ztéchto typt ma specifické vlastnosti a efektivita se rtzni tim, kde a jak jsou
nasazeny. Mezi zékladni rozdily fadime zplsoby zpracovani signalu, kvalitu vystupniho

obrazu, inteligenci funkei, pfenosové trasy a také finan¢ni nédklady (Kameryskladem, 2020).

Analogové/IP kamery

Napajeni kamer

mlb g é 12V DC3|E230V AC
|

Monitor/TV

Vzddlené PC Mobilni zafizeni

Zaznamoveé zafizeni DVR/NVR E E.I
Lokalni PC \ /

Router

= Napdjeni —— Koaxialni kabel =—— UTP CAT5/6 =——— HDMI/VGA

Obrazek 4 — CCTV mozné schéma zapojeni (Troch, upraveno)
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Analogové systémy

Tento typ systému, ktery je uren pro monitorovani a zdznam obrazu, se fadi mezi ty nejstarsi
a vétsSinou se nahrazuje novéjsi technologii. U analogového systému probiha pfenos pomoci
koaxialniho kabelu. VSechna obrazova data se zpracovavaji az v zdznamovém zafizeni

s oznacenim DVR (Digital Video Recorder), zde probiha také digitalizace obrazu.
Vyhody: nizka potizovaci cena, zadné zpozdéni obrazu.

Nevyhody: nizsi kvalita obrazu oproti digitalnim kameram (Honey, 1999).
Hybridni systémy

Tyto systémy se vyuzivaji pfi modernizaci analogovych systému. Vyhodou je vyuziti
puvodni pfenosové trasy. Signal je stale pfenasen koaxidlnim kabelem, ale kamery jiz maji

vysoké rozliSeni obrazu, az 4 K (Alarmtechnik, 2020).
Digitalni systémy

Jednd se o systémy pouzivajici IP kamery, které zpracovavaji potizeny obraz v ramci
kamery, kdy smérem k uzivateli nebo k zdznamovému zatizeni NVR (Network Video
Recorder) jde uz zpracovany obrazovy signdl. Pro pfenos dat se vyuziva kroucena dvoulinka,

data lze prenaset i bezdratove.
Vyhody: vysoké rozliSeni kamer, bezdratovy pfenos.

Nevyhody: potfizovaci naklady, vétsi nachylnost napadnuti kamery, kompatibilita riiznych

vyrobct (Kameryskladem, 2020).

Technologie kamer

Specidlni technologie v podob¢€ hardwaru ¢i softwaru, které ovliviiuji kvalitu zdznamu.
1) WDR — kompenzuje velké svételné rozdily (automaticky jas),
2) NDR - digitalni redukce Sumu, tzn. zlepSuje vyslednou kvalitu zdznamu,
3) IR —infracerveny piisvit, tzn. no¢ni vidéni (obraz je ¢ernobily),

4) Kryti IP a IK —IP urc¢uje miru odolnosti proti vlhkosti a vodé; IK urcuje mechanickou

odolnost (Microsegur; Delta; Tint; Redakce, 2021).
Inteligentni funkce

Téchto funkci se vyuZziva pii automatizaci a zvyseni bezpecnosti v monitorované oblasti.
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Mezi tyto funkce patfi:
1) termalni zobrazeni,
2) pocitani osob,
3) detekce a rozpoznani osob,
4) rozpoznani tvari,
5) rozpozndvani poznavacich znacek,
6) hlidani pfedmétu,
7) audio-video konvergence — vysilani varovného signélu v redlném case
8) detekce pohybu,

9) ochrana perimetru (Hikvision, 2023).

1.5 Mechanické zabranné systémy

Mechanické zabranné systémy (dale jen MZS) se povazuji za zakladni prvek ochrany
objekti a osob v primyslu komeréni bezpecnosti. Veskeré mechanické prvky, které
zabranuji néasilnému vniknuti nepovolané osoby do stiezené¢ho objektu pfes zony oploceni
nebo dveinimi ¢i okennimi vstupy, ptipadné osoby, které manipuluji s chranénymi predméty
v zabezpefeném objektu, patii do MZS. MZS jsou tedy zakladnim stavebnim kamenem pro

komplexni zabezpeceni bytovych i nebytovych objekti (Lukas, Ivanka, 2014).
Mezi mechanické zabranné prvky fadime:

1) vSechny zdmkové systémy,

2) bezpecnostni kovani,

3) pomocné zdmkové a uzamykaci, nebo zaviraci systémy,

4) bezpecnostni dvete,

5) mechanické zavory,

6) mifize, rolety,

7) bezpecnostni folie,

8) vytvrzovand bezpecnostni a sandwichova skla,

9) ptenosné pokladny,
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10) trezory a trezoroveé systémy,

11) bezpecnostni skiiné,

12) specialni zavazadla cenin a penéz,

13) ru¢ni bezpecnostni plomby,

14) mechanické prvky obvodového zabezpeceni (Lukas, Ivanka, 2014).

Podle pyramidy bezpecnosti se provadi certifikace vyrobkli MZS. Certifikaci a hodnoceni

vyrobkil provadi nezavisla laboratot. Odolnost a pozadavky proti vloupani se fidi normou

C'SN EN 1627 (746001) (Lukas, Ivanka, 2014).

Jak uvadi Jan Ivanka ,, Pyramida bezpecnosti je jednotici komunikacni prvek, ktery
usnadnuje a zprehlednuje identifikaci vyrobkii mechanickych zdbrannych prostiedkii

s ovérenou urovni jakosti a je zameéren vyhradne na certifikované vyrobky MZS. (Ivanka,

2014)
Zbytkove
Pojigténi

ReZimova
ochrana

Fyzicka ostraha

Elektricke a elektronicke
systemy

Mechanické zabranneé systémy

Obrazek 5 — Pyramida bezpecnosti (Simigek, 2015)

Systémy MZS mutzeme rozdélit do 4 zékladnich skupin:

-----

ktery je chranén. Obvod lze pak chapat jako pfirodni umélé bariéry, jako jsou vodni

toky, ploty, zdi aj.,
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2) plastova ochrana — neboli objektova ochrana, kterd chrani objekt pted vniknutim.

Jedna se zejména o zabezpeceni oken, balkonil a dvefi,

3) pfedmeétova ochrana — jde o zabezpeceni uschovnych mist a prostorii pfed narusenim
nebo neopravnénou manipulaci. Mohou to byt prostory pro uschovu cennych papirt,

dokumenti, penéz aj.,

4) specialni ochrana — je chemicka ochrana pfedmétt. Do této skupiny patii i ochrana

oznacovana jako ,,ostatni“, patii zde peceté, plomby aj (Lukas, Ivanka 2014).
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2 UTAJOVANE INFORMACE

Informace a jeji definice m& mnoho vyznami. Nejprostsi vysvétleni je, ze informace je
sd€leni urcitého typu jako je zprava, nebo prehled informaci a znalosti, které se daji predat
dal. Informace mizeme povazovat za zietelné zpravy, sdéleni, védomosti, znalosti, tidaje,
které jsme schopni zachytit, porozumét jim a davd nam zietelny smysl. Tyto udaje maji
souvislost, obsah, kvalitu, vyznam a pro adresaty maji hodnotu. Pro ¢lovéka je informace

cennym zbozim, které muze vlastnit (Bartak, Becvar a Bechyn¢ et. al., 1999).

Pojem utajovana informace je pfesn¢ dany pojem a je vymezen zakonem cislo 412/2005Sb.
o ochrané¢ utajovanych informaci a o bezpecnosti zpusobilosti. Zakon ji definuje,
v § 2 pismene a) jako ,, informaci v jakékoli podobé nebo zneuziti miiZe zpusobit ujmu zajmu
Ceské republiky nebo miize byt pro zdjem nevyhodné. Tato informace je uvedena v seznamu

utajovanych informaci“ (§ 139) (Cesko, 2005).

Utajované informace jsou ty, které jsou zapsany v seznamu utajovanych informaci. Narodni
bezpecnostni Gifad zpracovava navrh tohoto seznamu. VIada svym nafizenim nésledné vyda
seznam. Utajovana informace musi plnit znaky formalni i materidlni. Formalni znaky jsou
uréeny nafizenim vlady. Tato informace musi obsahovat veskeré povinné znaky, pokud
nekterych z téchto znakl nebude obsahovat, nejedna se o utajovanou informaci (Dvorak,

Chrobék, 2018).
Formalni, materialni znaky a ujmy

Utajovana informace musi sebou nést zietelné znaky, aby mohla byt za utajovanou informaci

povazovana. Nize je uvedeno, jaké znaky a ijmy mize utajovana informace mit.

Formalni znaky — jak jiZz bylo zminéno, utajovana informace musi obsahovat zfetelné

znaky, aby to vilbec byla utajovana informace. Formalni znaky rozdélujeme do tfi skupin:

1) utajovana informace musi byt zaznamendna. Do¢teme se v zakon¢, ze informace ma
byt zaznamenana na jakykoli nosi¢ a jakymkoli zpisobem, zéaleZi to pfedevSim na

pofizovateli utajované informace (Dvotéak, Chrobak, 2018),

2) utajovana informace musi byt fadné oznacena dle zadkona 412/2005 Sb., o ochrané
utajovanych informaci. V tomto piipad¢ ale zakon neurcuje, jak danou informaci
oznacit, obsahuje pouze § 4, kde urcuje stupné utajeni. Vyznaceni udajii na
utajovanou informaci, evidenci a vyznaeni stupné utajeni upravuji tyto dva

paragrafy §21 a §22 (Dvorak, Chrobék, 2018; Cesko, 2005),
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3)

utajovanou informaci je nutno zapsat do seznamu utajovanych informaci. Zakon
412/2005 Sb., o ochran¢ utajovanych informaci a bezpecnostni zpusobilosti, ktery
obsahuje paragraf § 139 tikd, ze Narodni bezpecnostni ufad ma v gesci zpracovavani
navrhu na seznam utajovanych informaci, nasledné vlada vyda soupis utajovanych
informaci v podobé vlastniho natizeni. Od 1.1. 2006 je ucinné nafizeni vlady
¢. 522/2005 Sb., kterym se stanovuje seznam pro utajované informace, kde kazda
utajovand informace je klasifikovana do skupin jednotlivych uradl, kterych se to

tyka a do stupiiti utajeni nebo jejich rozsahu (Dvotak, Chrobék, 2018; Cesko, 2005).

Stupné utajeni

Zakon €. 412/2005 Sb. v §4. vymezuje stupné utajeni a utajovand informace je pod timto

stupném zapsana v seznamu utajovanych informaci. Klasifikace stupné se urcuje tim, jakou

ijmu by mohlo vyzrazeni informace zptsobit Ceské republice.

Déleni stupné utajeni:

1)

2)

3)

4)

vyhrazené — jde o nejmensi riziko ze vSech stupnd, jeji vyzrazeni mize mit za
nasledek znevyhodnéni zajmi Ceské republiky,

divérné — jde o zdvaznéjsi riziko, které miZze mit pro Ceskou republiku prostou ijmu
na jejich zajmech,

tajné — vyzrazeni nebo zneuziti informace pii tomto stupni by znamenalo pro Ceskou
republiku vdznou Gjmu na jejich zajmech,

pfisné tajné — vyzrazeni nebo zneuZiti informace u tohoto stupné je nejpfisnéji

trestano a jedna se o mimotadnou ujmu pro Ceskou republiku (Cesko, 2005).

Materialni znaky

Mezi tyto znaky se fadi skute¢nost, Ze Ujma zajmu nebo nevyhodnost pro Ceskou republiku

muze vzniknout zneuzitim nebo vyzrazenim utajované informace (Dvotéak, Chrobék, 2018;

Cesko 2005).

Ujmy zajmu pro Ceskou republiku

Zakon €. 412/2005 Sb. v §3 (1) fika ze:

., Uymou zajmu Ceské republiky se pro ucely tohoto zakona rozumi poskozeni nebo ohrozeni

zajmu Ceské republiky, podle zavaznosti poskozeni nebo ohrozeni zdjmu Ceské republiky se

ujma cleni na mimoradné zavaznou ujmu, vaznou ujmu a prostou ujmu. “ (Cesko, 2005)
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Zakon €. 412/2005 Sb. §3 (2) fika ze:

., Mimoradné vazna ujma zajmu Ceské republiky vznikne vyzrazenim utajované informace

neopravnené osobé nebo zneuzitim utajované informace, které miize mit za nasledek

a) bezprostredni ohrozeni svrchovanosti, uzemni celistvosti nebo demokratickych

zakladii Ceské republiky,
b) rozsahlé ztraty na lidskych Zivotech nebo rozsahlé ohrozeni zdravi obyvatel,
c) mimorddné vazné nebo dlouhodobé poskozeni ekonomiky Ceské republiky,
d) znacné naruseni vnitiniho poradku a bezpecnosti Ceské republiky,

e) mimoradné vazné ohrozeni vyznamnych bezpecnostnich operaci nebo cinnosti

zpravodajskych sluzeb,

f)  mimoradné vazné ohroZeni c¢innosti Organizace Severoatlantické smlouvy, Evropské
unie nebo clenského statu,

g) mimordadné vazné ohrozeni bojeschopnosti ozbrojenych sil Ceské republiky,
Organizace Severoatlantické smlouvy nebo jiného clenského statu nebo clenského

statu Evropské unie, nebo

h) mimorddné vazné poskozeni diplomatickych nebo jinych vztahii Ceské republiky

«

k Organizaci Severoatlantické smlouvy, Evropské unii nebo clenskéemu statu.’

(Cesko, 2005)
zékon ¢. 412/2005 Sb. §3 (3) k4 ze:

., Vazna ujma zajmu Ceské republiky vznikne vyzrazenim utajované informace neoprdavnéné

osobé nebo zneuzitim utajované informace, které miize mit za nasledek

a) ohroZeni svrchovanosti, vizemni celistvosti a demokratickych zdakladii Ceské
republiky,

b) znacnou Skodu Ceské republiky ve financni, ménové, nebo hospodaiské oblasti,

¢) ztraty na lidskych Zivotech nebo ohrozZeni zdravi obyvatel,

d) narusent vnitiniho pordadku a bezpecnosti Ceské republiky,

e) vainé ohrozeni bojeschopnosti ozbrojenych sil Ceské republiky, Organizace
Severoatlantické smlouvy nebo jiného clenského statu nebo clenského statu Evropské

unie,
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D

g

h)

i)

vazné ohrozeni vyznamnych bezpecnostnich operaci nebo cinnosti zpravodajskych

sluzeb,

vazne ohrozZeni cinnosti Organizace Severoatlantické smlouvy, Evropské unie, nebo

clenskeho statu,

vazné  naruSeni  diplomatickych  vztahii  Ceské  republiky — k Organizaci
Severoatlantické smlouvy, Evropské unii nebo clenského statu nebo jiného statu,

nebo

vazne zvySeni mezinarodniho napeéti. “ (Cesko, 2005)

Zakon €. 412/2005 Sb. §3 (4) fika ze:

., Prosta ujma zajmu Ceské republiky vznikne vyzrazenim utajované informace neoprdavnéné

osobé nebo zneuzitim utajované informace, které mize mit za nasledek

a)
b)
¢)

d)

g
h)

zhorsent vztahii Ceské republiky s cizi moci,
ohroZeni bezpecnosti jednotlivce,

ohrozeni  bojeschopnosti  ozbrojenych sil ~Ceské republiky, Organizace
Severoatlantické smlouvy nebo jejiho clenského statu nebo clenského statu Evropské

unie,
ohrozZeni bezpecnostnich operaci nebo cinnosti zpravodajskych sluzeb,

ohrozZeni cinnosti Organizace Severoatlantické smlouvy, Evropské unie nebo jejich

clenského statu,

zmareni, ztizeni anebo ohroZeni proverovani nebo vysetfovani zvlast zavaznych
zlocinii nebo usnadneni jejich pachani,

vznik nezanedbatelné skody Ceské republice, nebo

zdvazné naruseni ekonomickych zdajmii Ceské republiky. « (Cesko, 2005)
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3 BEZPECNOST

V dnesni dob¢ se pojem bezpecnost sklonuje vSemi pady, at’ uz jde o vnitini, vn&jsi
bezpecnost, informacni bezpecnost a mnoho dalSich bezpecnosti, jedno maji ovSem stejné,
a to, Ze jsou zavislé na Case a vyvoji spolecnosti. Definic pro bezpecnost je mnoho, ale
v mezinarodni bezpecnosti a v jeho tradicnim pojeti je sledovana takika vyhradné vojenska

vvvvvv

ekonomické, enviromentalni, spoleenské a politické (Lukas 2012; Sheehan, 2005).

Nevladnimi aktéry, ktefi se zapojuji do mezinarodniho bezpecnostniho déni, mohou byt
transnacionalni média, reprezentace ndrodi bez stitu a rizné nevladni bezpecnostni
organizace. V hybridnich bezpecnostnich organizacich mohou konfigurovat 1 vladni
a nevladni predstavitelé mezindrodnich bezpecnostnich organizacich (Lukas 2012; Kegley,

Wittkopf, 2006).
Informacni bezpecnost

Informacni bezpec¢nost patii mezi dalezité druhy bezpecnosti. K nejveétsimu rozvoji doslo
s rozvojem pocitacovych siti v 70. letech minulého stoleti. Oblast Sifrovani uz se provadéla
o mnoho dfive. Hlavnim cilem informacni bezpeCnosti je zabezpecit informace proti
neopravnénému piistupu viaci jejich upravé nebo zniCeni. PocitaCe, pocitatové site
a informacni technologie patii na vysokou uroven. I informacni bezpecnost se fadi v dnesni
dobé na velmi vysokou Uroven. Procesné se od jinych bezpecnosti nelisi, jejim vystupem
zabezpeceni je projekt a jeho realizace. OdliSné je prostredi, kde se zajiStuje bezpecnost.
Typt utoktl, které se uskutecnuji na informacni technologie, je fada, vyuziva se slabin
v systému, aplikacnich softwarovych vybavenich a v prvcich pocitacovych siti. Algoritmy
a data jsou informacni technologie, jejich kvalita je skloubena s matematizaci, proto je prace

v této oblasti spjata s tvotivosti a s velkou porci znalosti (Lukas, JaSek 2015).
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4 PERSONALNI BEZPECNOST

Personalni bezpecnost je fazena mezi zakladni druhy bezpecnosti. Je vyuzivana pro zajisténi
ochrany utajovanych informaci. Jedna se vlastné o seznam osob, které mohou mit pfistup
k utajovanym informacim, aby takova osoba méla pfistup k utajovanym informacim musi

dodrzet zdkonem vymezené podminky (Dvotak, Chrobak, 2018).

Primarnim cilem personalni bezpecnosti je zajiSténi toho, aby méla pfistup k utajovanym
informacim jen ta fyzickd osoba, ktera na ni ma, nebo muize mit narok a potiebuje toto
povoleni ke své pracovni Cinnosti. Tato osoba potiebuje mit potfebné opravnéni od
Narodniho bezpec¢nostniho ufadu, po udéleni tohoto opravnéni podléha tato osoba své
odpovédné osobé, ta potom ruci kazdoro¢né za to, Ze je jeho podiizena osoba proskolena
a zapisuje o proskoleni zdznamy. Pod proskolenim se ukryva spousta opatieni k eliminaci
nebezpedi, které vedou naptiklad k selhani lidského faktoru. Persondlni bezpe¢nost taktéz
zabezpecuje ochranu osob, které prijdou do styku s citlivymi informacemi (Rodrycova,

Staga, 2000).

Fyzické osoby, jez potiebuji pracovat s utajovanymi informacemi, musi spliiovat kritéria
stanovend zakonem a musi se podrobit provérce. Kazdy ze ¢tyf stupnii utajeni ma tato
kritéria pro udé€leni jina. Rtizné podminky jsou jak u udéleni stupné Vyhrazené, tak u dalSich
stupiii - Divérné, Tajné, Piisné€ tajné. Podle toho, do jaké skupiny utajeni osoba spada, je
ur¢en i rozsah a zplisob provéfeni. Pro stupent Vyhrazené se vydava osvéd€eni fyzické osoby
a u dalsich stupiii uz je to osvédcCeni pro tuto fyzickou osobu. Nize uvedena tabulka

s podminkami. (NBU)

Tabulka 1 — podminky pro udéleni stupné utajeni (NBU)

DUVERNE, TAJNE,
Podminky VYHRAZENE (oznameni) | PRISNE TAJNE
(osvédceni)
Svépravnost ANO ANO
Veék minimalné 18 let ANO ANO
Bezthonnost ANO ANO
Statni ob&anstvi CR, zemé& EU
A NATO NE ANO
Osobnostni zptisobilost NE ANO
Bezpecnostni spolehlivost NE ANO
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Vyse uvedend tabulka uvadi pouze zakladni parametry, které osoba, co zad4d o udéleni
jednoho ze ¢tyt stupnd, musi splnit. Naptiklad u stupné Vyhrazené kontroluje vSechny
nalezitosti osoba odpovédna, ktera je piidélena osobé zadajici. Provérky, které je daleko
podrobnéjsi, se provadi u stupiit Duvérné, Tajné, Piisn¢ tajné. Provérka se taktéz nazyva
bezpecnostni fizeni. Tato bezpecnostni fizeni uskutectiuje na zakladé¢ zadosti Narodni
bezpecnostni Ufad, déale zpravodajské sluzby a Ministerstvo vnitra, vzdy se jedna

o0 opodstatnéné zadosti pro vyprané piislusniky, uchazege (NBU).
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5 ADMINISTRATIVNI BEZPECNOST

Mezi dalsi zakladni druhy bezpecnosti se fadi administrativni bezpecnost, ta taktéz zajistuje
ochranu utajovanych informaci. Administrativni bezpecnost podléha zdkonu 412/2005 Sb.,
o ochrang utajovanych informaci a o bezpe¢nostni zptisobilosti, dale vyhlasce 275/2022 Sb.,
o administrativni bezpecnosti a o registrech utajovanych informaci. Administrativni

bezpecnost se uplatituje pii kterékoliv préaci s utajovanymi informacemi. Naptiklad:
1) tvorbg,
2) piijmu,
3) evidenci,
4) zpracovani odesilani,
5) pfreprave,
6) prenaseni,
7) ukladani,
8) archivaci,
9) skartaci a jiném nakladani s utajovanymi informacemi (NBU; Cesko, 2022).

Pti administrativni bezpecnosti se dodrzuji urcitad pravidla, ktera se musi pifi zachazeni
s utajovanymi informacemi dodrZovat. Jde zejména o hmotny nosi¢, ktery obsahuje
utajovanou informaci. Utajovand informace se musi fddn¢€ oznacit, evidovat, prenaSet,
ukladat, pfedavat a fadné musi probihat i zanik a zniceni nosi¢e. Mezi druhy nosi¢ii

informace patfi:
1) nosice obrazove,
2) nosice zvukove,
3) nosice listinné,

4) nosice elektronické (Dvorak, Chrobak, 2018).
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Nosi¢ musi byt diikladné poznacen stanovenymi uréenymi informacemi. Zejména jde o tyto

informace:
1) nazev pavodce utajované informace,
2) stupen utajeni,
3) (¢islo jednaci,
4) datum vzniku utajované informace (Dvorak, Chrobak, 2018; Cesko, 2005).

Vyhlaska ¢. 529/2005 Sb., stanovuje pouzivani administrativnich pomucek pii jakékoli

manipulaci s utajovanymi informacemi. Administrativni pomucky jsou tyto:
1) jednaci a pomocné jednaci protokoly,
2) manipulaéni, doruc¢ovaci, zapijéni knihy,
3) kontrolni listy,
4) sbérné archy apod.

Vsechny tyto pomiticky se eviduji a jejich evidenci ma na starosti povéfena osoba, ktera
s nimi musi nakladat postupem, ktery zajisti jejich ochranu proti zneuZiti nebo ztraté (Cesko,

2005).
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Nazev organu statu

(Orgamzaéni celek)

nebo pravnické osoby

anebo jméno, piijmeni a sidlo podnikajici fyzické osoby

STUPEN UT.?;.IEM
UTAJOVANEHO DOKUMENTU/SPISU*

KONTROLNI LIST UTAJOVANEHO DOKUMENTU/SPISU®
Veéc:
& jfmadka spisu* 0000 e

_ SEZNAMENI S OBSAHEM UTAJOVANEHO DOKUMENTU/SPISU*!
cﬂgﬁ'} DATUM IMENO A PRIIMENI PODPIS POZNAMEKA

Na predepsané pole v prvnim fadku vypiste ¢islo jednaci utajovancho dokumentu nebo
spisovou znacku spisu, ke kterému je kontrolni list pfipojen. Je-li kontrolni list vyhotoven
osobou, ktera se sobsahem utajovaného dokumentu seznamila jako prvni jesté pred
zaevidovanim utajovaného dokumentu, uvede se ¢Cislo jednaci utajovancho dokumentu
odesilatele. Pf1 zmeéné ¢isla jednaciho utajovancho dokumentu pavodni zapis pfeskrtnéte tak,
aby zastal citelny a na nasledujici pole v fadku wvypiste nove ¢islo jednaci utajovancho

dokumentu.

*! Nehodici se skrtnéte.

Obrazek 6 — kontrolni list (Cesko, 2022)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

34

Pfiloha &. 8 k vyhlaSce ¢. 275/2022 Sb.

Vzor dpravy piedni strany prvniho listu utajovaného dokumentu

STUPEN UTAJENI

UTAJOVAT DO:
Nazev organu statu
nebo pravnickée osoby anebo
jméno, pfijmeni a sidlo
podnikajici fyzické osoby
Datum, piipadné misto
vzniku
s
Vitisk &. (Vitisk jeding)
Pocet listi:
Rozdélovnik pfilozen Prilohy utajované:

Ptilohy neutajované:

STUPEN UTAJENI
¢islo listu nebo stranky

Slova ,,UTAJOVAT DO* se uvedou, pouze pokud charakter utajované informace vyzaduje,
aby byla omezena doba, po kterou bude informace utajovana podle § 22 odst. 3 zdkona.

Udaje o piilohach se uvadi pouze, pokud utajovany dokument pfilohy obsahuje.

Umisténi ¢isla listu nebo stranky nemusi byt uprostied.

Slova .Rozdélovnik piilozen® se uvadi v pfipadé, kdy je rozdélovnik wvyhotoven na
samostatném listu. Umisténi textu nemusi odpovidat vzoru.

Obrazek 7 — prvni list utajovaného dokumentu
(Cesko, 2005)
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6 FYZICKA BEZPECNOST

Fyzicka bezpecnost je definovana hlavou V. zédkona 412/2005Sb. a vyhlaskou Narodniho
bezpecnostniho tradu ¢. 528/2005 Sb., kde se fyzicka bezpecnost zaobira ochranou prostoru,
ve kterych se utajované informace projednavaji, uchovavaji nebo vznikaji. Jsou stanovena
pravidla technického a rezimového charakteru, které se poji s vybranym prostorem. Hlavnim
cilem fyzické bezpecCnosti je zabranit fyzické osobé, kterd nema povoleni ke vstupu do
prostoru, kde jsou utajované informace, nebo se s nimi naklada, piipadné ji ztizit tento pokus
a zaznamenat jej a ve vysledku tak zabranit bud’ zcizeni, poSkozeni nebo jakémukoli jinému

zpisobu ohrozeni utajované informace (Klobouckova, 2015).
Objekt

Za objekt se povazuje budova nebo jiny ohrani¢eny prostor, ve kterém se obvykle nachazi
oblasti zabezpecené nebo jednaci. Technické prostiedky urcené do téchto oblasti se urcuji
pomoci vyhlasky Narodniho bezpe€nostniho tufadu, ktery stanovi miru zabezpeceni

(Klobouckova, 2015).
Zabezpecena oblast

Zabezpecena oblast je ohrani¢eny prostor v konkrétnim objektu. Zabezpecovana oblast se
zabezpecuje na zakladé danych kritérii v zavislosti na vyhodnoceni rizik a na tom, do jaké
kategorie, tfidy patii. Podle nejvyS$siho stupné utajeni utajovanych informaci se ur¢i mira
zabezpecenych oblasti. Jsou zatfazeny do kategorii vyhrazené, diivérné, tajné, piisné tajné.

Ttidy zabezpefenych oblasti:
1) se vstupem do oblasti dojde k sezndmeni s utajovanymi informacemi,

2) se vstupem do oblasti nedochdzi k seznameni s utajovanou informaci (Klobouckova,

2015).
Jednaci oblast

Jednaci oblast je zabezpeCena oblast definovdna jako uzavieny prostor v objektu.
Projednavani utajovanych informaci se stupném tajné a piisné tajné jsou projednavana
vyhradné v jednaci mistnosti. Celkovy rozsah pouziti fyzické bezpecnosti v jednaci
mistnosti se odviji od stupné€ utajeni utajované informace. Odpoveédné osoba pak zajisti, aby
nedoSlo, nebo nedochézelo k odcizeni nebo zneuziti t€chto utajovanych informaci. Dale
odpovédna osob odpovidéa za podani zadosti Narodnimu bezpecnostnimu trad o provedeni

kontroly, zpravidla to byva v sou¢innosti s policii Ceské republiky a zpravodajskou sluzbou,
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které tyto sluzby provadi u tfetich subjektti. Provedeni kontroly se tyka provéteni toho, zda
nedochazi v jednaci mistnosti k nedovolenému pouziti technickych prostiedkl za Gcelem
ziskani utajované informace (Klobouckova, 2015).
Opatieni fyzické bezpecnosti
Mezi tato opatieni patii:
1) ostraha — zfizuje se u objekti, kde se nachazi zabezpecena oblast, nebo jednaci oblast
v zavislosti na urCené kategorii utajovanych informaci. Ostraha se zfizuje bud’

nepretrzita nebo technickym prostfedkem (poplachové hlaseni), ktery umozni rychly

zasah,

2) rezimova opatfeni — je to soubor opatieni, ktery stanovi opravnéni osob a dopravnich
prosttedkll pro vstup. Pro vstup je nutné mit ozndmeni o splnéni podminek pro
ptistup k utajované informaci (plati pro stupen vyhrazené), nebo osvédceni pro vyssi
stupen kategorie. Ostatni osoby mohou byt vpustény za podminek uvedenych ve
vyhlasce ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostredki,

vénujici se rezimu pohybu osob a dopravnich prostiedkl (Klobouckova,2015).
Technické prostredky

Zakon €. 412/2005 stanovi § 30 vycet technickych prostfedkl k odrazeni, nebo zabranéni
pristupu k utajované informaci ¢i k jejimu vcasnému odhaleni. Jde zejména o tyto

prostiedky:
1) mechanické zabranné prostiedky,
2) elektronicka zafizeni se systémem kontroly vstupu,
3) specidlni televizni systémy,
4) zafizeni fyzického niceni nosicl informact,

5) zafizeni proti pasivnimu ¢i aktivnhimu odposlechu aj (Klobouckova, 2015).
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Bezpecnost informacnich systémiu

Bezpecnost informacnich systému se vénuje otdzkdm spojenych s existenci utajované
informace v informacnich systémech a jejich pfedavani. Vyuzivani pocitaCovych systému
raketové roste a je potifeba vénovat ochrané téchto systému velkou pozornost. Informacéni

systém nakladajici s utajovanymi informacemi dle definice v zdkoné ¢. 412/2005 Sb. fika:

,,jeden nebo vice pocitacu, jejich programoveé vybaveni a k tomu patiici periferni zarizeni,
taktez sprava tohoto informacniho systému a k tomuto systému se vztahujici procesy nebo
prostredky schopné provadet sber, tvorbu, zpracovani, ukladani, zobrazeni nebo prenos
utajovanych informaci. “ (Cesko, 2005)

Informacni systém je tedy bran nejen jako pocita¢ a jeho programové vybaveni apod., ale
také pro jeho schopnost sbéru, tvorby, zpracovani, ukladdni, zobrazeni nebo pro jeho
schopnost pfenosu utajovanych informaci. Bezpecnosti informac¢niho systému muizeme

dosahnout s timto souborem opatteni z oblasti:
1) pocitacové a komunikacni bezpecnosti,
2) kryptografické ochrany,
3) ochrany proti iniku kompromitujiciho vyzafovani,
4) administrativni bezpec¢nosti a organizacnich opattent,
5) persondlni bezpec€nosti,
6) fyzické bezpecnosti informacéniho systému (Klobouckova, 2015).

Vice o této problematice se miizeme dozvédét ve vyhlasce NBU & 523/2011 Sb.
o bezpecnosti informacnich a komunikacnich systémil a dalSich elektronickych zatizeni
nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor ve znéni pozdé;sich

predpisti.
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7 ANALYZA RIZIK

Analyzou rizik se rozumi posouzeni nebezpe¢i ¢i odhalovani chyb v jiz aplikovaném
procesu nebo systému. Metody Brainstormingu a analyzy Failure Mode and Effect Analysis
(dale jen FMEA) v ¢eském piekladu analyza mozny vad a nasledkli, budou vyuzity pro
zaméry bakalarské prace. Jejich vyuziti jsou popsdna a vysvétlena nize v této kapitole

(Grasseové, Dubec a Rehak, 2012).
Brainstorming

Technika Brainstormingu je kreativni, tvlir¢i metoda zalozena na tvorb¢é napadi a vyuziti
potencidlu skupiny osob. Zamérem metody je produkce téch nejlepsich napadd, myslenek
v co nejkrat$im Gasovém tseku od osob, které jsou k této metodé piizvany. Ucastnici
Brainstormingu prochézi tfemi fdzemi s uréenymi pravidly. Brainstorming rozd¢lujeme na
faze:

1) prvni faze je nazyvana piipravou fazi a urci se zde téma, Gcastnici metody a pocet
ucastnikli. Ze skupiny se vybere jeden zapisovatel a moderator sezeni. Moderator
hlida dodrzovani pravidel a tidi celé sezeni. Zapisoval ma za ukol zapisovani
veskerych napadt a myslenek. Zapisky musi byt viditelné pro vSechny zic¢astnéné,
aby se jimi mohli déle inspirovat,

2) druha faze je realizacni fazi. U této faze vSichni zGcastnéni sd€luji své nazory
spontann€ nebo jak urci moderator, ten vzdy prfed zahdjenim sezeni zopakuje

pravidla a téma. Zapisovatel zapisuje slova doslovné,

3) posledni fazi je zhodnoceni a vyuZiti zapsanych vysledkd. Hodnoti se podobné, nebo
stejné napady, které se pak shromézdi do vétSich skupin. Hodnoceni mtze probihat

vice zptisoby (Grasseova, Dubec a Rehak, 2012).
Pravidla Brainstormingu:
1) prvni pravidlo — nikdo nesmi byt kritizovan za to, co ho napadne v prabehu sezenti,
2) druhé pravidlo — vyhodnoceni vysledku probiha az v posledni fazi sezeni,

3) treti pravidlo — kazdy za€astnény by mél fici mySlenku, kterd ho napadne. U této

metody plati, ¢im vic mySlenek a napadi, tim lip.

Na pravidla pti Brainstormingu dohliZi moderator sezeni (Grasseova, Dubec a Rehdk, 2012).
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Analyza moZnych vad a nasledki

Analyza FMEA identifikuje mozny vznik vad v ur€itém systému. Cilem je minimalizace
budoucich ztrat. Metoda FMEA se aplikuje v fadé odvétvi, jako je napiiklad fizeni
bezpecnosti. Pro analyzu FMEA je typické sestaveni tabulky, kdy v jedné Casti mame
uvedené mozné priciny poruch, jejich nésledek a v dalsi ¢asti mame navrzena doporucena
opatieni, pro sniZzeni poruchy na co nejmens$i miru, nebo Uplné odstranéni. Diilezité je
vysledné rizikové ¢islo, které autofi a vedeni objektu akceptuji nebo ne. Metoda se takto
muze opakovat né¢kolikrat za sebou s novymi navrhy feseni, az je pro autory a vedeni objektu

vysledné rizikové ¢islo doporuceného opatieni akceptovatelné (Dean H. Stamatis, 2019).

Abychom mohli aplikovat metodu FMEA je nutné zacit tim, co se bude analyzovat, kdo
bude v tymu odbornikii, ktefi nasledn€ sestavi seznam moznych problému a vad, které
mohou nastat. K zjiS§téni moznych vad a problému lze vyuzit metodu Brainstormingu, ktera
se uplatni i pro ucely bakalaiské prace. Do ptedem ptipraveného formulare FMEA se zapisi
vSechny napady vad a problémii, které vznikli pfi Brainstormingu, nasledné tym odbornikt
ur¢i nasledek problému, jeho mozny vznik a doplni se stavajici opatieni a stavajici fizeni

procesu, déle se do doplnéného formuléfe doplni koeficienty na zdkladé stanovenych kritérii.
Do tabulky FMEA se vypliuji tii koeficienty a jsou to tyto:

1) vyznam vady — Ciselnd hodnota vyjadiujici zavaznost disledku chyby na cely
systém. Hodnoti se podle vyznamu vady,

2) vyskyt vady — ¢iselna hodnota vyjadiujici pravdépodobnost vyskytu vady v celém
systému,

3) odhaleni vady — ¢iselna hodnota pro pravdépodobnost odhaleni vady v celém

systému, nebo také neodhaleni vady.

Po vyplnéni vSech koeficientli se vSechny tyto koeficienty mezi sebou na fadku vynéasobi
a vysledkem tohoto nasobeni je rizikové ¢islo. Rizikové ¢islo je udaj, ktery stanovi miru

daného problému nebo vady (Dean H. Stamatis, 2019).

Tabulky koeficientl a jejich vyznam bude popsan v praktické Casti bakalatské prace.
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II. PRAKTICKA CAST
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8 POPIS OBJEKTU X

Pro praktickou ¢ast bakalaiské prace se zvolil objekt X, ktery vlastni nejmenovana statni
instituce. Vybrand statni instituce naklada s béznymi dokumenty a nyni ma piejit k praci
s utajovanymi informacemi, které podléhaji pravnim pfedpisim. Konkrétné se bude jednat
o ulozeni a nakladani s utajovanymi informacemi ve stupni Vyhrazené a Divérné. Objekt se
nachazi v Jihomoravském kraji ve stifedné velkém meésté u hranic se Slovenskem. Jedna se
o samostatny objekt umistény v priimyslové z6né mésta. V blizkosti objektu je hotel a mistni
pivovar. Budova je vzdalena od centra mésta pfiblizné 15 minut pésky. Za stejny casovy
usek bychom piesli do sousedniho stitu. Predni ¢ast budovy je lemovand chodnikem
a pozemni komunikaci, ktera je hlavni dopravni tepnou na Slovensko. Budova ma pidorys
obdélniku s piistavkem vstupni haly, kde je umisténa recepce s pracovnikem ostrahy.
Projde-li se dvefmi naproti recepce, dostaneme se na chodbu, kterd vede kolem kancelaie
ostrahy, jejich Satny, technické mistnosti. Naproti této mistnosti se nachazi zasedaci
mistnost, ktera sousedi s kuchyni a toalety. Déle po chodb¢ se dostaneme do 2. nadzemniho
podlazi a tam jsou prostory kancelafi, toalet a dvou mistnosti, které maji slouzit k ucelim
zachézeni s utajovanymi informacemi. Jedna kancelaf bude slouZit pro stupeti ,, DUVERNE*
a dalsi pro stupet ,,VYHRAZENE®. V budové jsou potizeny véci, jako jsou kancelaisky
nabytek, pocitatové sestavy, tiskarny. Do nové zatizovanych prostor budou nové pofizeny
multifunkéni tiskdrny, trezory a skartacni pfistroje. Nové bude budova pracovat v rezimu

dle:
1) zakona ¢. 412/ 2005 Sb., o ochrané utajovanych informaci a bezpecnostni
zpusobilosti a vyhlasek,
2) vyhlasky NBU ¢&. 528/2005 Sb., o fyzické bezpeénosti a certifikaci technickych
prostiedkil, ve znéni pozdéjsich predpisi,
3) vyhlasky €. 275/2022 Sb., o administrativni bezpecnosti a o registrech utajovanych

informaci.

4) normou CSN EN 1627 (746001) s katalogovym kédem 514152 — dvefe, okna, lehké
obvodové plasté, miize aokenice — odolnost proti vloupani — pozadavky

a klasifikace.
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Obrazek 8 — Umisténi objektu X (Autor vlastni, vytvofeno v programu draw.io)
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8.1 Popis personalni bezpecnosti

Pro udéleni osvédceni na stupen utajeni Diivérné musi vSichni pracovnici spliiovat podminky
dle zékona ¢. 412/2005 Sb. o ochrané¢ utajovanych informaci a bezpecnostni zptisobilosti. Za
zajisténi udéleni osvédceni zodpovida feditel instituce, ktery mé za kol zajistovat terminy
Skoleni a nasledné proskoleni zaméstnanci s pravnimi ptedpisy v oblasti utajovanych
informaci. Tato Skoleni jsou nutna jesté pied tim, nez se zaCnou pracovnici seznamovat
s utajovanymi informacemi. Reditel instituce dale zaji§tuje seznamovani jen s témi
utajovanymi informacemi, které zaméstnanci potiebuji vyhradné k vykonu préce. Ptistup
k t¢émto informacim se fidi podstatou nezbytnosti. Osoby, které maji opravnéni piistupu
k utajovanym informacim, véetné stupné utajeni, jsou vedeny ve vytvoieném seznamu a ten

je ulozen na piisluSeném misté sekretariatu objektu.

8.2 Popis administrativni bezpe¢nosti

V objektu X se nové bude manipulovat s utajovanymi informacemi se stupném utajeni
Vyhrazené a Davérné. Pii vzniku budouci utajované informace se s ohledem, jak a moc
mohou utajované informace zpasobit Skodu Ceské republice, stanovi stupefi utajeni.
Klasifikaci stupné utajeni a podrobnéjsi informace, kterd sebou budouci utajovana informace
nese, fiké vyhlaska €. 275/2022 Sb., o administrativni bezpecnosti a o registrech utajovanych

informaci. Evidovani vSech utajovanych informaci mé za kol spravce protokolu, ktery je

eviduje v nélezejicich jednacich protokolech.

Do objektu budou pofizeny Ctyfi kusy pocitacii, které budou umistény v nové urcenych
mistnostech pro zpracovani tajnych informaci do stupné¢ Dlvérné. Na téchto pocitacich
budou naistalovany certifikované systémy, které nasledné¢ umozni vySe uvedené. Do tohoto
syst¢tmu budou mit pfistup jen osoby pod vlastnim uzivatelskym jménem a budou
zodpoveédni za zpracovani utajovanych informaci pouze do stupné utajeni Divérné. Ptistup
budou mit pouze ti zaméstnanci, ktefi maji ke svému vykonu prace patficné osvédceni.

Tisknout, nebo kopirovat 1ze jen v mistnostech pro naklddani s utajovanymi informacemi.

Dale budou pouzivana nosna média, na ktera jdou nahrat utajované informace. Tato média
musi byt fadné oznaCena a zaevidovana na daného pracovnika, ktery s timto médiem
naklada. Mohou byt pouzivana jen na certifikovanych systémech. Opis, pteklad nebo vypis

dokumentu je mozny jen za ptedpokladu schvéleni feditelem objektu.
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V mistnostech pro naklddani s utajovanymi informacemi se budou instalovat trezory pro
ukladani téchto informaci dle ur¢eného stupné utajeni. Tyto mistnosti budou mimo pracovni
dobu uzamceny a zabezpecCeny zabezpeCovacim systémem. Klice k témto mistnostem jsou
umistény v kancelafi ostrahy. Tyto klice lze proti podpisu opravnéné osoby vydat.
O vydavani a prijem klict se stard ostraha. Ztrata nebo odcizeni kli¢t od téchto mistnosti
musi neprodlené hlésit fediteli objektu, ktery zajisti bezpecny piesun utajovanych informaci

do nov¢ ur¢ené mistnosti nebo objektu.

Pteprava utajovanych informaci je mozna pouze kuryrni sluzbou, a to s dvoji ochranou
pomoci obalek. Prvni je obalka s odesilatelem, kterd obsahuje razitko, adresu piijemce
a zpusob doruceni pomoci kuryra se slovy ,,Otevie pouze pfijemce. Druhd obalka je ta,
kterou vlastni kuryr a je uzamykatelna. Kuryr pak nasledné ptevezme zésilku proti podpisu,
musi mit osvédceni pro nakladani s utajovanymi informacemi pro stupent Divérné a prevazi

zasilku ve vozidlech ur¢enych statem.

8.3 Popis fyzické bezpecnosti

Objekt, se kterym pracujeme v této bakalarské praci, se nachdzi v jihomoravském kraji
nejmenovaného mésta. Za chod objektu a jeho spravu zodpovidé do této funkce jmenovany
teditel, jenz odpovida i za ochranu utajovanych informaci. Dvoupatrova budova je postavena
z cihel s tloustkou obvodovych stén o sile 44 centimetrl. K zabezpeceni objektu dopomaha
opatfeni fyzické bezpecnosti, to je kombinace ostrahy, technickych prostfedkll a rezimovych

opattent.
Ostraha

Objekt X byl do chvile, nez se zménil charakter prace z obycejné administrativni budovy na
budovu, kterd zachéazi s utajovanymi informacemi, stteZen pracovnikem instituce po dobu
8,5 hodiny. Aktualné budova pracuje v rezimu s nepfetrZitou ostrahou, kdy je vZdy jeden
pracovnik ostrahy instituce na svém stanovisti v kancelafi ostrahy a dohlizi na cely objekt.
Stiidani smén probihd po 12 hodinach. Ostraha objektu X nema za ukol provadét obchizky

kolem objektu, nybrz plni tkoly ostrahy. Ty by mély byt nasledujici:
1) kontrola neopravnénych vstupti, funkénost technickych prostredki,,
2) vedeni zaznamtl o zavadach technickych prostfedkt, které se neodkladné nahlasi
rediteli,

3) cinnosti spojené s vydejem a ptijmem piidélenych kli¢ii od budovy.
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ReZimova opatieni

Z divodu zmény charakteru budovy bylo nutno pofidit elektronickou kontrolu vstupii
(EKV). Poftizeni tohoto systému vede k vétsi kontrole a povédomi o tom, kdo, kde a kam se
pohybuje a za jakym uéelem. Reditel uruje osoby, které budou nebo nebudou mit piistup
do jednotlivych prostor. V praxi to funguje tak, Ze se jména zaméstnancii nahraji do systému,
ur¢i se mistnosti, které uzivatel nové vydané identifikacni karty muze navstévovat.
Zaméstnanci tak maji ptistupy urcené podle funkce, kterou zastavaji v instituci, jde vzdy tak
0 nezbytné¢ nutné pfistupy k vykonu prace. To znamend, Ze ne vSichni zaméstnanci maji
pristup do prostor, kde se naklada s utajovanymi informacemi. Osoby, jeZ nemaji piidélen
zadny pristup do prostor objektu, jsou brany jako ,,navstévnici objektu® a vstup je tak
povolen pouze s doprovodem ve form¢e mistniho zamé&stnance instituce. VSichni zaméstnanci
instituce musi pfi odchodu ze své kancelafe uzaviit vSechny okna, vypnout elektricka
zafizeni a zamknout. Prace ptes uréenou pracovni dobu se vzdy musi nahlasit pracovnikiim

ostrahy. Pracovni doma v této instituci je uréena od 7:30 rannich do 16 hodin odpolednich.

Jak jiz bylo zminéno vySe v textu, feditel uruje zaméstnance, ktefi mohou nakladat
s utajovanymi informacemi. Seznam téchto osob je uschovan na piisluSném oddéleni
v kancelafi budovy a jednu kopii vlastni i kancelat ostrahy. Pohybovat se v zabezpecené
oblasti miiZze jen osoba s opravnénim pohybu, tyto osoby zodpovidaji za spravné pouzivani
technickych prostfedkli a musi dodrzovat pravidla zabezpecené oblasti. Zaméstnanec by mél

postupovat nasledovné:

1) vzdy pred vstupem do mistnosti zkontrolovat uzamceni dveii a az nasledné piikladat

svoji ID kartu,

2) po vstoupeni do mistnosti s utajovanymi informacemi zhodnotit celkovy stav

mistnosti (napfiklad stav oken),

3) pfi odchodu z této mistnosti musi zaméstnanec uzaviit okna, vypnout elektricka

zafizeni a uzamknout mistnost, poté aktivuje zadanim kodu na klédvesnici PTZS.
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Technické prostiedky

Zhodnoceni piredchoziho technického stavu budovy pro budouci analyzu FMEA.
K zhodnoceni technického stavu dopomaha ptadorys prvniho a druhého nadzemniho podlazi,
které obsahuji veskeré¢ instalované technické prostfedky. Piidorysy jsou umistény pod timto

odstavcem.

Budova, nez zménila rezim fungovani, byla osazena funkénim PZTS systémem doplnény
elektronickou pozarni signalizaci a ¢asteCnym kamerovym systémem. Kamery byly osazeny
pouze dv¢ s umisténim na rozich budovy a jejich ohnisko sméfovalo na vstup budovy.
Elektronicky pozarni systém je aktualni a v budové se dale nerozsifoval. Ustiedna EPS je
umisténa v kancelafi ostrahy. Cidla tohoto systému byla instalovana v kazdé mistnosti
budovy. Poplachovy zabezpecovaci a tistiovy systém byl instalovan v pfedchozim stavu
nasledovné. Prvni nadzemni podlazi bylo osazeno PIR detektory s umisténim ve vstupni hale
a na chodb¢ za vstupni halou a u hlavniho schodisté¢ do druhého nadzemniho podlazi. Déle
na hlavnich dvefich budovy byl osazen magneticky kontakt sniméni polohy dvefi. Dalsi
magnety v budové nebyly osazeny. Hned za vstupnimi dvefmi po pravé strané byla
instalovana klavesnice systému, kterd ma za funkci aktivaci a deaktivaci systému PZTS.
Pted budovu firma, kterd provadéla predeslou instalaci, osadila na fasadu pro piipad ciziho
vniknuti akustickou sirénu s blikatem pro co nejvétsi upozornéni na problém. V druhém
patte byl osazen pouze jeden PIR detektor, a to v mistech za schodi$tém z prvniho patra.
Uplna absence byla v podani EKV systému, kdy princip odemykani a zamykéni jednotlivych
mistnosti fungoval tak, Ze zaméstnanci budovy méli proti podpisu zaptjcovany klice od

dvefti, kde vykonévali svou praci, ptisluSnikem ostrahy, ktery sedél ve vstupni hale.
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9 ANALYZA RIZIK

K pouziti analyzy FMEA potiebujeme sestavit tym odbornikti, ktefi vytvoifi seznam
moznych vad a nasledkii. V ptipad¢ objektu X to bude odbornik na aplikaci analyzy rizik
a zastupci certifikovanych firem, ktefi na zéklad¢ objednavky od feditele objektu zhodnoti
spole¢né stavajici stav a navrhnou mozna opatieni ke zlepSeni zabezpeceni. Po provedeném
brainstormingu se tyto navrhy pak za GiCasti v§ech prepisi do pfedem ptipravenych protokolil,
ve kterych se ur¢i nasledek, vyskyt a pravdépodobnost odhaleni vady, ke kazdému kritériu
se prifadi ¢islo, které bude zndzorfiovat zdvaznost jednotlivé vady. Vynasobenim vsech vad,
vznikne rizikové ¢islo, které nam urci, do jaké miry je riziko vazné. Aplikace analyzy FMEA
se bude orientovat na fyzickou bezpecnost a plivodni stav zabezpeceni objektu. Ptehledové

tabulky a samotné protokoly analyzy jsou zobrazeny pod timto odstavcem.

Tabulka 2 — Kritéria vyznamu vady

Cislo Vyznam vady Popis vady
Sotva postiehnutelny Zadny disledek
Nepatrny Obcasnd, bézna, nezasadni porucha/vada
4-6 Stiedné zavazny Porucha vyvola pozornost, ale neni tak vazna
Velky Vyskyt zavazné poruchy

Vyznam chyby mimotadné vysoky; ohroZeni

Mimotadné zavazny Y ) VYSORY, OULOZ
bezpecnosti systému a legislativni pfedpisy

(Vargova, Bozek)

Tabulka 3 — Kritéria vyskytu vady

Vyskyt vady Popis
Nepravdépodobna Chyba je skoro vyloucena
Nepatrna Systém je pod kontrolou; ojedinélé vady

Systém je pod kontrolou; vady v malém

Mala
rozsahu
Velké Systém neni pod konvtrolou; vady se vyskytuji
casto
Velmi vysoka Chybé¢ nelze zabranit

(Vargova, Bozek)
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Tabulka 4 — Pravdépodobnost odhaleni vady

o Pravdépodobnost .
Cislo odhaleni vady Popis
Vysoka Vysoké zabezpeceni, které odhali moznou vadu
2.5 Mirna Metody zabezpeceni mizou odhalit moznou
vadu
, Metody zabezpeceni pravdépodobné odhali
Mala .
moznou vadu
Velmi mald Metody zabezpeceni sotva odhali moZnou vadu
. i M W r r b V’
Nepravdépodobna etody zab?%pece'r‘n §yster£1u nezjisti, anebo
nemuZou zjistit moznou vadu

(Vargova, Bozek)

Tabulka 5 — Rizikové ¢islo a jeho rozsah

Rizikové ¢isla (RN)
RN <10
RN> 100

(Vargova, Bozek)
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Tabulka 6 — Analyza FMEA (Poplachovy zabezpecovaci a tisiiovy systém)

Objekt: Budova X

Cislo protokolu FMEA: 1

Odpovédna osoba: Tomas Wencel

Datum zpracovani: 03/2023

ANALYZA SOUCASNEHO STAVU FYZICKE BEZPECNOSTI - 1.NP, 2.NP

zdroj Usttedny

vadny zalozni

. ZNE S . . ici
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Tabulka 7 — Analyza FMEA (Elektronické kontrola vstupit)

Objekt: Budova X

Cislo protokolu FMEA: 2

Odpovédna osoba: Tomas Wencel

Datum zpracovani: 03/2023

ANALYZA SOUCASNEHO STAVU FYZICKE BEZPECNOSTI - 1.NP, 2.NP

= 7NA ici| 2
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'S CHYBY |3 PROCESU | 3
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< 5 . .
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2 _ . Nekontrolovatelné . ReZim N
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Tabulka 8 — Analyza FMEA (Elektronické pozarni signalizace)

Objekt: Budova X Cislo protokolu FMEA: 3
Odpovédna osoba: Tomas Wencel Datum zpracovani: 03/2023
ANALYZA STAVU PO
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Tabulka 9 — Analyza FMEA (Kamerovy systém)

Objekt: Budova X

Cislo protokolu FMEA: 4

Odpovédna osoba: Tomas Wencel

Datum zpracovani: 03/2023

ANALYZA SOUCASNEHO STAVU FYZICKE BEZPECNOSTI — 1.NP, 2.NP

BUDOUCI STAV FYZYCKE BEZPECNOSTI

ANALYZA STAVU PO
PROVEDENi OPATREN|
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Tabulka 10 — Analyza FMEA (Mechanické zdbranné systémy)

Cislo protokolu FMEA: 5

Datum zpracovani: 03/2023

BUDOUCI STAV FYZYCKE BEZPECNOSTI

ANALYZA STAVU PO
PROVEDENi OPATREN|

Objekt: Budova X
Odpovédna osoba: Tomas Wencel
ANALYZA SOUCASNEHO STAVU FYZICKE BEZPECNOSTI — 1.NP, 2.NP
> z E > z L. 7 _z
L I\!IOZNE - I\/‘IPVZNA E STAVAJICI STAVAJIICI
PRVEK | MOZNA CHYBA NASLEDKY E PRICINA & | OPATRENI RIZENI
CHYBY i~ CHYBY S PROCESU
Absence Vniknuti Neosloveni
cert.okennich | pachatele do certifikované Zadné Zadné
& mFizi budovy firmy
N
2
>
E Absence Nesplnéni Neosloveni
% cert.vstupnich | podminek k certifikované Zadné Zadné
i dvefri utaj.informaci firmy
2
F3
<
&
= Nesplnéni Neosloveni
N Absence cert. p, o . Sy Sy s
= sy ., | podminek k certifikované Zadné Zadné
S vnitfnich dvefi . . .
S utaj.informaci firmy
<
T
(@]
w
2 Absence cert. | Nefunkénost Neosloveni
elektronickych | budouciho certifikované Zadné Zadné
zamk{ EKV systému firmy

P

ODHALENI

NAVRH OPATRENI ODPOVEDNOST

2

VYSKYT
ODHALENI

VYZNAM

Osloveni
certifikované firmy,
realizace systému
vytipovanych mist

Reditel objektu

Osloveni
certifikované firmy,
realizace systému
vytipovanych mist

Reditel objektu

Osloveni
certifikované firmy,
realizace systému
vytipovanych mist

Reditel objektu

Osloveni
certifikované firmy,
realizace systému
vytipovanych mist

Reditel objektu
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10 SHRNUTI PROVEDENE ANALYZY

Analyza fyzické bezpec¢nosti odhalila vyznamné a nepfijatelné riziko. Z analyzy je ziejmé,
ze pro odstranéni nedostatkli bude potfeba soucinnost specializovanych firem, ale
i zdokonaleni vnitiniho pfedpisu. Jako mozné chyby fyzické bezpe¢nosti byly urCeny
v protokolu FMEA 1 — PZTS chyb¢jici magnetické kontakty, PIR detektory, panic tlacitko
anefunk¢nost celého systému. U vSech téchto zminénych chyb bylo rizikové ¢islo stanoveno
jako nepfijatelné riziko, coz je pochopitelné, ponévadz absence ¢idel nebo funkcnost celého
systému muze mit dopad na zabezpeceni celého objektu, proto certifikovana firma, ktera se
zapojila pfi vyhodnocovani protokolu, bude ndpomocna pii odstranovani chyb tak, aby

opétovna analyza po zavedeni opatfeni snizila rizikové ¢islo na pfijatelnou hodnotu.

Druhy protokol FMEA 2 — EKV hodnotil ptitomnost a dopad elektronické kontroly vstupu,
ktera v budové Upln¢ chybéla. Tento protokol ukéazal, ze absence tohoto systému je
povazovand za neakceptovatelné riziko i1 v piipad¢ stavajiciho systému Uschovny klici
a jejich vydavani proti podpisu. Na zdkladé tohoto protokolu se systém kontroly vstupu
doplni, a bude se tak ptedchazet chyb¢ lidského faktoru i s ohledem na budouci praci objektu

s utajovanymi informacemi.

Tteti protokol FMEA 3 — EPS se zamé&fil na jiZ stavajici a funk¢ni systém elektronické
pozarni signalizace, kde se spi§ hledaly chyby ve funkénosti systému a jeho koncovych
prvk, jako jsou tlacitka a detektory koute. Tato analyza poukézala na to, Ze nejvétsi problém
ve funk¢nosti celého systému mize byt vypadek elektrického proudu nebo mechanické
poskozeni, proto byl jako navrh opatieni urcen potizeni zaloZniho zdroje pro celou budovu,
1 kdyZ v ptipadé usttedny by mél byt zalozni zdroj souc¢asti této Ustfedny. U tohoto zdroje se

pak jedna spiSe o zaméteni se na pravidelné kontroly funkénosti.

Ctvrty protokol FMEA 4 — Kamerové systémy se s ohledem na absenci kamer uvniti objektu
zabyval tim, jak moc tato absence miize ohrozit objekt a ptipadné vniknuti do objektu,
respektive nezachyceni mozného pachatele nebo pokus o neopravnény vstup. Tyto chyby se
ukazaly jako nepfijatelné, a proto se v piipadé fungovani v rezimu prace s utajovanymi
informacemi musi tyto kamery doplnit. Analyza se zaméfila 1 na vypadky elektrického

proudu, kdy byl opét navrZen zalozni zdroj.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 57

Posledni a v potadi paty protokol FMEA — Mechanické zabranné systémy mél za ukol urcit
rizikové Cislo u plastové a predmétové ochrany. Chybéjici prvky poukazaly na tplnou
nepfipravenost objektu a jeho mechanického zabezpeceni. Proto se certifikovana firma musi
postarat zejména o koupi okennich mfizi, vstupnich a wvnitinich dvefi, které budou
instalovany na budouci mistnosti zabezpecenych mistnosti pro praci v rezimu vyhrazené
adiveérné, dale pak na osazeni elektronickych zamkt, bez kterych by nefungovala
elektronicka kontrola vstupti. Tento protokol vysel ze vSech nejvaznéji a byl zhodnocen jako
nepfijatelné riziko ve vSech bodech, je tedy v zdymu feditele objektu o co nejrychlejsi

napravu a eliminovani rizika na piijatelnou hodnotu.
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11 NAVRH ZLEPSENI ZABEZPECOVACIHO SYSTEMU

Jelikoz budova pracuje v novém rezimu a naklada s utajovanymi informacemi, fidi se:

1) vyhlaskou NBU ¢&. 528/2005 Sb., o fyzické bezpeénosti a certifikaci technickych

prostredkil, ve znéni pozdéjsich predpisi a,

2) normou CSN EN 1627 (746001) s katalogovym kodem 514152 — dvefe, okna, lehké
obvodové plasté, miize a okenice — odolnost proti vloupani — pozadavky a

klasifikace.

Proto, po zméné rezimu fungovéani budovy, byl rozsifen zejména systém PTZS o EKV
systém, ktery se instaloval nové po celé budové. Tento systém piedstavuje vylepSeni
stavajiciho, sice funkcniho ale zastaralého, piijcovani jednotlivych kli¢i. Proto se tschovna
kli¢t premistila do kancelare ostrahy, kdy nadale bude fungovat tento systém proti podpisu
v ptipadech napiiklad zapomenuté nebo ztracené ID karty. Identifikacni karty jsou vydany
uzivateli na své jméno, maji v sob¢ ulozeny pfesné urena mista, kde uzivatel této karty
muze vstoupit. Pro vstup do mistnosti pak staci pouze ptilozit ID kartu k ¢tecce karet,
nasledné ¢tecka zméni barvu vétSinou na zelenou a pfistup je povolen. V opa¢ném pripadé,
kdy jsou dvete zavieny, sviti ctecka Cervené. Pro vstup do zabezpecené zony, tj. do mistnosti,
kde se naklada s utajovanymi informacemi, je nutné po pfilozeni ID karty a po vpusténi do
této mistnosti zadat na klavesnici PZTS ptidéleny deaktivacni kod mistnosti. Pfistup a
deaktivacni kéd maji pouze osoby s osvédcenim pro nakladani s utajovanymi informacemi.
Jde tak o piehledny systém identifikujici pohyb lidi po pracovisti a zamezuje neopravnénym

osobam vstoupit tam, kde neni jejich pracoviste.

Rozsifeni stavajicich prvkt PZTS probihalo tak, Ze se osadila v§echna okna v prvnim patie
magnetickymi kontakty ve vstupni hale, zasedaci mistnosti, kuchyni, na WC jak panskych,
tak damskych, dale v kanceléfi ostrahy, Satn€ ostrahy a technické mistnosti. Tyto magnetické
kontakty byly pouZity i na vSechny dvete téchto mistnosti. PIR detektory v tomto patie jsou
noveé osazeny ve vSech mistnostech kromé chodby a vstupni haly, kde uZ se tyto detektory
nachazely v plivodni instalaci PZTS systému. Malé, ale nepatrné rozsifeni systému PZTS
bylo instalovano v podob¢ panic tlaCitek, kdy tato tlacitka maji funkci pfivolani pomoci,
tzn. ,,ticha pomoc*. Instalace tlacitek probé&hla ve vstupni hale ke stolu ostrahy a pfimo do
kancelafte ostrahy. Druhé patro bylo osazeno taktéz magnetickymi kontakty na okna ve vSech

Sesti kancelafich, na toaletdich a v mistnostech zabezpecené zoény, kde se naklada
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s utajovanymi informacemi. Na vSechny dvefe, kromé toalet, byly rovnéz osazeny
magnetické kontakty. Do mistnosti zabezpeCenych zon byly instalovany klavesnice pro
deaktivaci PZTS systému mistnosti. Ve druhém patie se rozsiteni tykalo PIR detektort. Tyto
detektory se rozsitovaly do kazdé mistnosti, ponévadz v plivodni instalaci byl PIR detektor

pouze u schodisté do druhého patra, coz je pro nasi budovu v tomto rezimu nedostatecné.

Mechanicky zébranny systém byl podle certifikace rozsifen o nové vstupni dvete, o dvefe
do nove¢ predélanych mistnosti pro nakladani s utajovanymi informacemi a cela budova byla
doplnéna piedokennimi mfiZemi v obou patrech. Z divodu nového rozsifeni PTZS systému
o EKV systém se na kazdé dvete, krom¢ WC, musely osadit certifikované elektronické

zamky.

V neposledni fad¢ byl posilnén i kamerovy systém, ktery se rozsifil zejména ve vnitinich
prostorach budovy o jednu vnitini kameru hned naproti vstupnich dvefti, dale o jednu kameru
na chodb¢ umisténou v rohu smérem ke schodisti do druhého patra a nejvétsi rozsiteni se
tykalo druhého nadzemniho podlazi. V tomto patie byla kamera instalovana hned u schodisté
tak, aby zabirala i vstup do jedné z nové€ predélanych mistnosti pro nakladéni s utajovanymi
informacemi. Druha kamera byla umisténa v rohu na konci celé chodby tohoto patra, opéct
tak, aby vidéla na ptichazejici a odchazejici zaméstnance z druhé mistnosti pro nakladani
s utajovanymi informacemi. Do dvou mistnosti se stupném utajeni Vyhrazené a Divérné

byly osazeny kamery v rohu tak, aby snimaly pouze ptichozi a odchozi.
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Kancelar Satna
ostrahy ostrahy

Legenda:
B Hranice objektu
=43 okna

Monitor s kamerovymi vstupy
Telefonni linka

Ustfedna EPS

[]

Ustiedna PZTS

E

Protipozarni cidlo
—_— Mriz

Ez] Ctecka EKV

Technicka
mistnost

[~
]
o)

=

a

Klavesnice PZTS

Siréna s blikacem PZTS

Panic tlaitko

Magneticky kontakt PZTS
Kamera

PIR (pohybove Cidlo)

Uschovna klicd

Obrazek 11 — Pidorys 1.NP po navrhu zabezpecovaciho systému

(Autor vlastni, vytvofeno v programu draw.io)
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| & _

Kancelar 4 Kancelar 6

I,

Kancelar 1 Kancelar 2 Kancelar 3

Legenda:
B Hranice objektu T Zabezpedena oblast DOVERNE
- Okna [ 1 Zabezpeiena oblast VYHRAZENE
Protipozarni idlo b Kldvesnice PZTS
:E': Skartovaci zafizeni n Magneticky kontakt PZTS
PC sestava - rezim DOVERNE PC sestava - rezim VYHRAZENE

Kopirovaci zarizeni PIR {pohybove idlo)

B« Kamera u Trezor pro uschovani dokumenti

Mriz

[Zz]  Ctecka elektronické kontroly vstupt

Obrazek 12 — Pidorys 2.NP po navrhu zabezpecovaciho systému

(Autor vlastni, vytvofeno v programu draw.io)

Vedeni tohoto objektu by mélo vzdy pii dopliiovdni zabezpecovacich systémi nebo
jakékoliv zméné€ pfi praci s utajovanymi informacemi postupovat dle platnych zakont,
vyhlasek a norem urCenych pro certifikaci zabezpecovacich systémil, nebo praci

s utajovanymi informacemi uvedenych v této bakalaiské praci.
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ZAVER
Problematika utajovanych informaci a zabezpecovacich systému byla hlavnim cilem této

bakalarské prace, pfiCemz se tato dvé témata prenesla na vybrany objekt, ktery ma

v budoucnu pracovat s utajovanymi informacemi.

Teoreticka ¢ast méla co nejlépe vystihnout jiz tak obsahla témata utajovanych informaci
a zabezpecCovacich systémt. U obou témat byly popsany, pod jaké zakony a vyhlasky patii
utajované informace a zabezpecCovaci systémy. Popsany byly taktéz druhy bezpecnosti,
kterymi se kazdy cloveék nebo objekt musi fidit, aby mohl nakladat s utajovanymi
informacemi. Personalni bezpecnost hovoii o podminkach pro fyzické osoby, které pracuji
s utajovanymi informacemi, administrativni bezpecnost pojednavd o opattenich, které
plynou s naklddanim s utajovanou informaci od jejiho vzniku az po likvidaci této utajované
informace. Fyzicka bezpec¢nost mé za kol seznamit uzivatele nebo objekt jak a ¢im zabranit
neopravnéné osob¢ odcizit nebo zneuzit utajovanou informaci. Jde pifedevsim o aplikaci na

dany objekt pomoci ostrahy, rezimovych opatieni a technickych prostredk.

Prakticka ¢ast hovofti o samotném objektu X, kdy je popsana jeho poloha a umisténi pomoci
zkreslené mapky. Ddle detailni popis vnitinich prostor pfed pfechodem objektu na rezim
prace s utajovanymi informacemi a po celkovém navrhu zlepSeni zabezpe€eni pro praci

s témito informacemi. Pro vznik nakresu objektu byl vyuZit program Draw.io.

Analyza FMEA, ktera byla vybrana pro ucel této prace, méla za ukol navrhnout zlepSeni
bezpecnosti vybraného objektu, coz se povedlo a dikazem jsou vytvotrené protokoly analyzy
FMEA. Protokoly nam skoro ve vSech pfipadech ukazuji po névrhu opatfeni sniZeni
rizikového cisla na akceptovatelné riziko, coz je pro vybranou statni instituci vice nez
pfijatelné. V piipadech, kdy se moZna chyba a jeji sniZeni rizika neprojevilo tak markantné
jako u ostatnich chyb, se sice tak rizikové ¢islo nesnizilo, ale mezi akceptovatelnym
a vyznamnym rizikem takovy rozdil nebyl, coZ pro instituci mize byt opét piinosné. Pro tuto
statni instituci je vyhodné i ziskani praxe s analyzou FMEA, kdy tuto praxi s analyzou si
v ramci vnitiniho pfedpisu mohou vyhotovovat dle svého uvazeni a aplikovat ji na cokoliv,
co budou chtit zlepSovat, napiiklad v rdmci personalnich postupt nebo chodu objektu.
Analyze vSak musi vzdy ptfedchdzet brainstorming, at’ uZ za pomoci néjakého odbornika,

certifikované firmy, nebo v uz§im okruhu vedeni instituce.
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MZS
EKV
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HZS
DPPC
CCTV
NBU

FMEA

poplachovy zabezpeCovaci a tisiiovy systém
mechanické zabranné systémy

elektronicka kontrola vstupu

elektronicka pozarni signalizace

hasi¢sky zachranny sbor

dohledové poplachové a pfijimaci centrum

cloused circuit televison (uzavieny televizni okruh)
Narodni bezpecnostni uiad

Failure Mode and Effect Analysis (analyza moznych vad a nasledk)
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