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ABSTRAKT

Bakalatska prace predstavuje soucasny stav anonymity v prostiedi internetu se zachovanim
bezpecnosti. Prace informuje bézného uzivatele o rlznych moznostech zabezpeceni
anonymity ve vybranych aplikacich instant messagingu. Déle prace komparuje aplikace
z hlediska bezpecnosti tak, aby uzivateli poskytly co nejlepsi anonymitu a zabezpeceni.
Navrh bezpecné formy komunikace za vyuziti spravné mobilni aplikace. Kombinuje navrh
a komparaci aplikaci pro zachovani anonymity a bezpecnosti. Prace je strukturovana tak,
aby pfrechod mezi tématy byl plynuly a tim poskytl Ctenafi nejjasnéj$i mozny postup

k dosazeni anonymity v komunikaci pfes mobilni aplikace.

Kli¢ova slova: anonymita, aplikace, bezpe¢nost, komunikace, Sifrovani.

ABSTRACT

The bachelor thesis presents the current state of anonymity in the Internet environment while
maintaining security. The thesis informs the common user about various options for securing
anonymity in selected instant messaging applications. Further, the thesis compares the
applications in terms of security to provide the best anonymity and security to the user.
Designing a secure form of communication using the right mobile application. It combines
the design and comparison of applications to maintain anonymity and security. The work is
structured in such a way that the transition between topics is seamless, thus providing the
reader with the clearest possible approach to achieve anonymity in mobile application

communication.

Keywords: anonymity, applications, security, communication, encryption.
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UvVOD

V dnes$ni dobé vSechno, co je nebezpecné, neni vibec jednoduché kontrolovat. Podobné
pfirovnani plati i pro anonymitu. Dfive bylo pro identifikaci osob potfeba tymové
spoluprace, dnes uz neni problém vyuzit rizné moderni technologie. Postupna digitalizace
ma za nasledek jednodussi praci k odhaleni potfebné osoby. Postupné ubirani miry
anonymity muze vést k vétSimu zneuzivani ze strany uto¢nika, a proto je potieba si davat

¢im dal vétsi pozor na Gnik osobnich informaci.

K vybéru tématu mé vedla otdzka, jakym zplisobem se v dnesni dobé zachazi s osobnimi
daty. Zda anonymita, jakou mél ¢loveék diiv bez socialnich siti, ptes které komunikuje
v jejich mobilnich aplikacich, mé stile stejnou hodnotu. Anonymita se stale vyviji,

a v pribéhu let bude tézké odhadnout, kam bude smétovat déle, a jak s ni bude zachazeno.

Bezpeci a anonymita za¢ina byt ¢im dal vétsim aspektem, ktery uzivatelé v prostiedi aplikaci
vyhledavaji. Postupné zavadéni dvoufaktorového ovérovani a zdokonalovani Sifrovani
napoméaha k ochrané¢ osobnich tdaji a komunikace. MoZnosti vybéru spravné aplikace

ptibyva. Trend sméfuje k mobilnim aplikacim, o kterych tato prace informuje.

Mobilni aplikace jsou casto malé samotné softwarové moduly, nabizejici desitky
komunikac¢nich aplikaci pro mobilni zatizeni s operacnim systémem od spolecnosti Apple
IOS nebo od konkurenéniho systému Androidu. V dneSni dobé jsou zdkladem bézné
komunikace. Kazda osoba Zijici v moderni spolecnosti mé alesponi jeden telefon, na kterém
ma nespocet aplikaci pro vyuzivani snadné komunikace. Vznikajici kombinace mezi vice
aplikacemi ma za nasledek mensi obezietnost k osobnim udajim a informacim, které
ne vzdy jsou ur¢ené k vidéni ostatnim uZivatelim nebo spolecnosti vlastnici danou aplikaci,
pfes kterou komunikace probihd. Prace nepojednava o operacnich systémech ani o
poskytovatelich internetového pfipojeni. Vztahuje se pfimo na urcené aplikace, jejich

anonymitu a moznosti nabizen¢ho zabezpeceni pro ptipadného uzivatele.

Hlavnim cilem bakalafské prace je navrh doporueni pro bezpe¢nou komunikaci formou

instant messagingu (dale jen IM).

Diléimi cili jsou reSerSe problematiky anonymni komunikace v souvislosti s IM. Nasledné
provést identifikaci kritérii pro posouzeni vhodnosti aplikaci IM v kontextu zachovani
anonymity. Analyza vhodnosti vybranych aplikaci IM pro komunikaci se zachovanim
anonymity. Nasledné doporuceni nejlepsi aplikace z komparace pro bezpecnou formu

komunikace.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 11

1 POJMOVY APARAT

Internet je soubor distribuovanych siti propojenych sadou protokoli nazyvanych TCP/IP.
Kralovska akademie jazykti (RAE) ji definuje jako ,,celosvétovou pocitacovou sit’, ktera
je decentralizovand a tvofena pfimym spojenim mezi pocitaci prostfednictvim specialnich

komunikac¢nich protokoli“. (ARIMETRICS, 2022)

Jeho nazev pochéazi z anglického Interconnected Network (propojené sit¢). Vyznacuje
se schopnosti volné€ si vymeénovat a pristupovat k informacim bez ohledu na Cas a prostor.
Rika se, e to vedlo k uréitému stupni ,,demokratizace®, protoze k velkému mnoZstvi dat
lze ptistupovat za relativné nizké nebo zadné naklady pomoci zdroji mnoha vetejnych

instituci. (ARIMETRICS, 2022)

1.1 Historie internetu

Prvni funkéni obrdzek internetu byl na pocatku 60. let, kdy J.C.R. Licklider na MIT
popularizoval mySlenku ,intergalaktické sité* pocitacii. Kratce poté vyvinuli pocitacovi
védci koncept ,,pfepinani paketd, metodu efektivniho ptenosu elektronickych dat, ktera
se pozdgji stala jednim z hlavnich stavebnich kament internetu. Prvni funkéni prototyp
internetu vznikl koncem 60. let, spole¢né s vytvorenim sit¢ ARPANET (Advanced Research
Projects Agency Network). Sit ARPANET, ptivodné financovand ministerstvem obrany
Spojenych stat, pouzivala pfepinani paketli, aby umoznila vice pocitaciim komunikovat

v ramci jedné sité. (Andrews, 2019)

29. tijna 1969 odvysilal ARPANET svou prvni zpravu. Jednalo se o komunikaci z jednoho
pocitace do druhého. (Prvni pocitac byl v laboratoii UCLA, druhy na Stanfordské univerzite,
kazdy o velikosti malého domu.) Zprava ,,pfihlaSeni byla kratka a jednoducha, ale pfesto
zpusobila kolaps zacinajici sit¢ ARPA. Stanfordsky pocita¢ pfijal pouze prvni dva znaky

zpravy. (Andrews, 2019)

Dana technologie pokracovala ve vyvinu v 70. letech poté, co vyzkumnici Robert Kahn
a Vinton Cerf vyvinuli komunika¢ni model TCP/IP (Transmission Control and Internet

Protocol), ktery vytvofil standardy pro pfenos dat mezi vice sitémi. (Andrews, 2019)

Poté, v roce 1990, se online svét stal 1épe rozpoznatelnym, kdyz pocitacovy védec Tim
Berners-Lee vynalezl World Wide Web. I kdyZ je Casto zaménovan se samotnym internetem,
je ve skutecnosti nejbéznéjsim prostiedkem pro ptistup k datim online ve form& webovych

stranek a hypertextovych odkazii. (Andrews, 2019)
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1.2 Budoucnost internetu

Svét se rychle posouva smérem k vSudyptitomné konektivité a bude 1 nadale pretvaret, jak
a kde se lidé ptipojuji, shromazd’uji a sdileji informace a konzumuji média. (Anderson

a Rainie, 2014)

Odbornici predpovidaji, ze ptistup k internetu bude bezproblémovy, a zacne se pouzivat
informacni prostfedi, které vétSiné lidi velmi usnadni pfipojeni k internetu. Mobilni,
nositelné a vestavéné pocitace budou propojeny v internetu véci, budou ukladat a sdilet
informace v cloudu pohanéném umélou inteligenci, aby z toho méli prospéch lidé a jejich

okoli. (Anderson a Rainie, 2014)

Pokazdé, kdyz nékdo Alexu pozdda, aby mu poslala dal§i krmivo pro psy, poskytuje
spole¢nosti za miliardu dolarti informace o tom, kdo je. Hlavné to, Ze ma psa, ktery moc rad
ji. Poskytuje také informace o kreditni karté, adresy, telefonni ¢isla atd. Bylo rozhodnuto
obctovat nékteré z téchto potencidlné soukromych informaci ve prospéch pohodli.
To se bude jen zvySovat. Nové technologie si stale vice uvédomuji, co ¢lovék chee. Pokud
ma urcité navyky, (tato zafizeni) mu pomlzou a piedpovi je. Je to straSidelné,

ale je to znamé. (Blitz, 2021)

Vétsina odbornikl predpoklada, ze v budoucnosti bude pohlcujici, neviditelné, globalni,
sitové, pocitatové prostiedi vytvoiené neustdlym Sifenim inteligentnich senzorti, kamer,
softwaru, databazi a masivnich datovych center v ramci globalni informa¢ni sit€ znamé jako
internet véci. Dale moznost ,,Rozsifené reality* vylepSuje vstupy, které lidé vnimaji

v realném svété, pomoci nositelnych/pifenosnych technologii. (Anderson a Rainie, 2014)

MozZnost naruSeni zavedenych obchodnich modeli 20. stoleti (zejména v oblasti financi,
zabavy, vSech druhi vydavatelstvi a vzdélavani). znaCkovéani, vytvareni databéazi
a inteligentni analytické mapovani fyzickych a socialnich oblasti, jsou moZnosti urcitych
budoucnosti, s kterymi se bude muset ¢lovék vypotadat. V ramci predpovidani a strategie
1ze ptepokladat, Ze nezlistanou beze zmény, a kde dnesni doba prepoklada néco, budoucnost

muze prinést Upln€ néco jiného. (Anderson a Rainie, 2014)

1.3 Prvky legislativy

,Zakon ¢. 110/2019 Sb. O zpracovani osobnich udajii. “ Hlavnim cilem je zajisténi osobnich

udajii v souladu s evropskymi ptedpisy. V zakoné je obsazeno, ze jakékoliv zpracovani



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 13

osobnich Udaj, musi mit ze zdkona urcitou urovent ochrany osobnich udajti, aby nedoslo

k jejich zneuzivani, ztraté, neopravnénému piistupu a dal§Simu nezddoucimu zpracovani.

Subjekty zpravujici osobni udaje dale musi zajistit osobam, jejichz tidaje jsou zpracovany,
potifebné informace, kdo bude jejich ptfijemcem, jaké jiné osoby budou mit ptistup k témto
informacim, a jak s nimi bude zachazeno. (CESKO, 2019)

13

, Zakon ¢. 412/2005 Sb. O ochrané utajovanych informaci a o bezpecnosti zpiisobilosti.
Hlavnim ucelem tohoto zakona je zajiSténi bezpecnostni zpusobilosti osob a organizaci,
které s témito informacemi pracuji. Utajovanou informaci se v zakon¢ rozumi informace,
kterd je utajovana podle pravnich ptedpisi urcujicich stupen utajeni divéryhodnych
informaci. Zakon také definuje postupy posuzovani vhodnosti bezpecnosti a kritéria pro

vydavani bezpeénostnich certifikati. (CESKO, 2005)

,Zakon ¢. 181/2014 Sb. O kybernetické bezpecnosti a o zméné souvisejicich
zakonu. *“ Uklada subjektim nakladajicim s citlivymi informacemi jako jsou statni organy,
provozovatelé kritické infrastruktury a informacnich systému, povinnosti, aby zajistily

ochranu téchto informaci pted zneuZitim, ztratou nebo poskozenim. (CESKO, 2014)

Zakon také ukladéd poskytovatelim internetovych sluzeb a vyvojatim softwaru povinnost
zajistit bezpecnost svych produkti a sluzeb. Predstavuje také nové instituce a ndstroje

pro zlepseni kybernetické bezpeénosti, jako jsou Kyberneticky tifad a BIS. (CESKO, 2014)

1.4 E-mail

S pomoci internetu a e-mailu je moZné okamzit¢ posilat zpravy z jednoho systému
do druhého. Drtive byly e-mailové zpravy dostupné pouze uzivatelim na stejném pocitaci
a vyZzadovaly pfipojeni k internetu. Dnes uz vime, jak schranka vypadala. E-mail 1ze odeslat
vice pfijemctiim a uzivatelé mohou zabranit ostatnim v zobrazeni jména piijemce pfidanim

jeho jména do pole skryté kopie. (Pedamkar, 2023)

E-mailovy klient pomdha v tomto procesu pfipojenim k serveru Simple Mail Transfer
Protocol pies internet. Aby klient mohl odesilat e-maily, je serveru pfifazen specificky port.
E-mailové adresa ptijemce musi byt spravna, takze informace v zdhlavi musi byt zachovany.
Protokol SMTP transformuje data pro pfedavani obsahu e-maila pies porty. Protoze symbol
@ odd€luje ndzev posStovniho serveru, SMTP hleda postovni server za nim. (Pedamkar,

2023)
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Kontrola e-mailti je jednou z prvnich véci, kterou rano udélate. Muzete se obavat, zda n€kdo
nevid¢l vas e-mail, a to neni bezdiivodna obava. Pokud pouzivate e-mailovou sluzbu, jako

je Gmail nebo Outlook, feSeni je désivé a docela jednoduché. (Mitnick, 2019)

I kdyZz smazete e-mail z pocitate nebo mobilniho telefonu ihned po jeho piecteni, obsah
nemusi byt ztracen. Jesté n¢kde je jeho kopie. E-mail je zalozen na cloudu, takze zdlohovani
musi byt dostupné z jakéhokoli zafizeni, kdekoli a kdykoli. Pokud napiiklad pouzivate
Gmail, Google uchovava kopie vSech e-maili, které odeslete a pfijmete, na svych mnoha

serverech po celém svété. (Mitnick, 2019)

1.5 Kyberprostor

Kyberprostor je definovén jako virtudlni a dynamické prostiedi riznych sitoveé propojenych
elektronickych a komunikac¢nich zatfizeni pro uklddani a pouzivani elektronickych dat.
Struktura kyberprostoru pfipomina strukturu lidského mozku. Lidsky mozek se sklada
z miliard neuronti, které se pouzivaji k pfenosu signali. Podobn¢ se kyberneticky prostor
sklada z mnoha sitovych pfipojeni pouzivanych pro komunikaci. Umoziiuje existenci
nehmotnych médii (kyberprostoru) diky distribuci hmotnych médii (sitové prvky, jednotlivé
pocitacové systémy, cloudova ulozisté, propojené sluzby atd.). Pokud je hmotné médium
poskozeno, pfizplisobuje se a meéni se, ale pokud se fyzické médium nebo vSechny jeho
soucasti zcela zhrouti, dojde k nenapravitelnému poSkozeni nebo znieni samotného

kyberprostoru. (Kolouch, 2019)

Identifikovat ho lze také jako prostor pro kybernetické aktivity nebo prostor vytvafeny
informa¢nimi a komunikac¢nimi technologiemi. Jeho hlavnim tc¢elem je sdileni informaci
a komunikace po celém svété. Obecné feceno, kyberprostor se vztahuje na standardni
kritéria aplikovana v kontextu skute¢ného fyzického umisténi dat nebo informaci. Sitova
zafizeni v kyberprostoru zahrnuji osobni pocitace a servery, superpocitace, sit€¢ a senzory.

(Kolouch, 2019)

1.5.1 Internet véci

Internet véci (dale IoT) oznacuje miliardy fyzickych zatizeni po celém svéte, kterd jsou nyni
pfipojena k internetu a shromaZzd'uji a sdileji data. Diky rozmachu superlevnych
pocitacovych €ipt a bezdratovych siti 1ze k IoT pfipojit vS§e od malého tabletu az po velikost
letadla. Propojeni vSech téchto rtiznych objektli a ptidani senzort k jinak hloupym zafizenim

dodéava digitalni inteligenci, kterd jim umoznuje pfenaset informace v redlném case bez
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lidského zasahu. Diky IoT je svét kolem nés chytiejsi a citlivéjsi a propojuje digitalni

a fyzicky vesmir. (Ranger, 2020)

Témer jakykoli fyzicky objekt lze proménit v zafizeni IoT, pokud se dokéaze pripojit
k internetu a ovladat nebo prenaset informace. Zarovka, ktera se rozsviti pomoci aplikace
pro chytré telefony, je zatizeni IoT, stejn¢ jako pohybovy senzor nebo chytry termostat
v kancelafi nebo pfipojené pouli¢ni osvétleni. Nékteré veétsi objekty mohou byt osazeny
mensimi [oT komponentami, jako je tryskovy motor, ktery je nyni nabity za pomoci tisici
senzort, které shromazd’uji a prenaseji data, aby zajistily efektivni fungovani. V jesté vétsim
meéftitku jsou to projekty chytrych mést, které zapliuji celé oblasti senzory, a pomahaji

porozumét, spravovat nase prostiedi. (Ranger, 2020)

1.5.2 Uméla inteligence (AI)

Umeéla inteligence (dale Al) je Siroké odvétvi informatiky zabyvajici se vytvafenim
inteligentnich stroji, které mohou provadét ukoly, které normalné vyzaduji lidskou
inteligenci. Al je multidisciplinarni véda s mnoha pfistupy, ale pokroky ve strojovém uceni
a hlubokém uceni zpiisobuji zmény paradigmatu témét ve vSech oblastech technologického
primyslu. Al umoziiuje strojim modelovat, a dokonce rozsitovat schopnosti lidské mysli.
Od pocatku vyvoje samoftidicich aut az po rozsifeni chytrych asistentti jako Siri a Alexa

vvvvvv

odvétvich proto investuje do technologii Al. (Schroer a Glover, 2022)

Vzhledem k vypocetnim ndkladiim a technické datové infrastruktufe je implementace Al
slozitd a ndkladna zalezitost. Nastésti pocitatova technika udélala obrovsky pokrok. Podle
Moorova zdkona se pocet tranzistorii na mikro¢ipu zdvojnasobi zhruba kazdé dva roky

a naklady na pocitace budou polovicni. (Schroer a Glover, 2022)

Zatimco mnoho odbornikl véfi, ze Moorav zékon pravdépodobné skoncil v roce 2020, mél
hluboky dopad na moderni technologii Al. Nedavny vyzkum ukazuje, Ze inovace Al
ve skutecnosti prekonavaji Mooruv zakon a zdvojnasobuji se zhruba kazdych Sest mésici
po dobu dvou let. Podle této logiky jsou pokroky, kterych Al v poslednich letech dosahla
v riznych odvétvich, zasadni. A potencial pro jesté vétsi dopady v pfistich nékolika

desetiletich se zda byt téméf nevyhnutelny. (Schroer a Glover, 2022)
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1.6 Kyberneticka bezpe¢nost

Zabezpeceni domova se stdva nekonecnou hrou na kocku a mys, kde investujete Cas, penize
a usili do udrzby nebo piistupu k urcité oblasti. Vlastnik mize dojit k zavéru, ze nejlepsi
domaci zabezpecovaci systémy jsou levné, pohodlné¢ a nenapadné, ale fundovaného,
odhodlan¢ho a dobie infiltrovaného zlodéje to neodradi. Zabezpeceni kazdého
je samostatné. Ukazuje se, ze ochrana nasich pocitacu a siti se fidi stejnymi zasadami jako
ochrana naSich domovt, ale pfistup je snazsi nez kdy jindy a sazky jsou vysoké. Vzdaleni
kyberneticti Gtocnici se zlymi umysly mizou kréast vS§echna data roky, aniz by si to kdokoliv

uvédomil. (Evans, 2019)

Hlavni funkci kybernetické bezpecnosti je ochrana zafizeni pouzivanych béznymi lidmi.
To zahrnuje chytré telefony, tablety, pocitace, notebooky a sluzby, ke kterym se pfistupuje

online a v praci. Cilem je zabranit moznym utokiim nebo pfistupu. (Groot, 2022)

Kybernetickd bezpecnost je dilezitd, protoze vladni, vojenské, podnikové, financni
a lékarské instituce shromazd’uji, zpracovavaji a ukladaji nebyvalé mnozstvi dat v pocitacich
a dalSich zafizenich. VétSina téchto udajii jsou diveérné informace, at’ uz se jedna o dusevni
vlastnictvi, finan¢ni idaje, osobn¢ identifikovatelné informace nebo jakykoli jiny typ dat,
jejichz neopravnény pfistup nebo zvefejnéni by nas mohlo neptfiznivé ovlivnit. Firmy
v ramcei svého podnikani pfenaSeji citlivd data do siti a dalSich zafizeni. Kyberneticka
bezpecnost piedstavuje specialitu ochrany téchto informaci a systému pouZivanych k jejich
zpracovani nebo ukladani. Vzhledem k tomu, ze se kybernetické utoky stavaji stale
rozSifenéjSimi a sofistikovanéjSimi, podniky a organizace, zejména ty, které maji za ukol
chranit informace souvisejici s narodni bezpec€nosti, 1ékatskou péci a finanénimi zdznamy,

by mély chrénit citlivé firemni a osobni informace. (Groot, 2022)

1.6.1 Puavod hackerstvi

Slovnik definuje slovo ,hack® jako fez s opakovanymi nebo nepravidelnymi seky, jedna
se o spravné slovo, protoZe hacketi pouZzivaji jednoduché nastroje, vynakladaji trochu Usili

a zbytek nechavaji na setrvacnosti. (Evans, 2019)
Termin ,,hacking* byl poprvé pouZit v roce 1955 na schiizi Klubu technickych modelovych
zeleznic v souvislosti s vyuzitim technického know-how. Zapis z jednani byl pouzit k popisu

toho, jak clenové zménili funk¢nost high-tech Zelezni¢nich trati. (Hiley, 2022)
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Dnes se termin ,,hacker” obvykle pouziva jako synonymum s ,,bezpecnostnim hackerem®,
ale mize také oznacovat kazdého zkuSeného pocitacového programatora. Bezpecnostni
hacketi vyuzivaji své technické znalosti o chybach a zranitelnostech k vyuZzivani
zranitelnych mist v pocitacovych systémech k ziskani piistupu k datim, ke kterym by jinak
neméli opravnéni. Bezpecnostni hackerstvi je obvykle nezakonné a mize vést k vysokym

pokutam, a dokonce i vézeni. (Hiley, 2022)

1.6.2 Kybernetické utoky

Kyberneticky utok je pokus o neopravnény piistup k pocitaci, pocitacovému systému nebo
pocitatové siti za u¢elem poskozeni. Uéelem kybernetickych ttokd je deaktivovat, narusit,
zni¢it nebo prevzit pocitatové systémy nebo zmenit, zablokovat, odstranit, manipulovat
nebo ukrast data uloZend v téchto systémech. Kybernetické utoky miize provadét kazdy
jednotlivec nebo skupina odkudkoli pomoci jedné nebo vice riznych strategii Gtoku. (Pratt,

2022)

Hrozby vyuzivaji rizné techniky kybernetickych utokd, predev§im v zévislosti na tom, zda

provedou Utok na cilovou entitu nebo jiné entity. (Pratt, 2022)

Néhodné utoky, pfi kterych se utocnik pokousi proniknout do co nejvétsiho poctu zatizeni
nebo systému, obvykle vyhleddva zranitelnosti v softwarovém kédu, které umoziuji
pronikani, aniz by byly detekovany nebo blokovany. Ptipadné 1ze pouZit phishing Gtoky. Pti
tomto utoku je velkému poctu lidi zaslan e-mail se socidlné pozménénou zpravou navrZzenou

tak, aby pfijemce pfim¢l kliknout na odkaz, ktery stdhne Skodlivy kod. (Pratt, 2022)

Pii cilenych utocich se Gto¢nici zaméfuji na konkrétni organizace a pouZivaji riizné taktiky
v zavislosti na cili atoku. Ke kybernetickym utokim ¢asto dochézi, kdyz hacketi zacnou
vySetfovat nebo hledat zranitelnosti nebo vstupni body, zahaji pocatecni kompromitaci

a poté ukradnou cennd data, deaktivuji pocitacové systémy nebo oboji. (Pratt, 2022)

Otazkou pro vétSinu organizaci neni, zda dojde k uniku dat, ale kdy. Obvykle vicekrat.

Pokud jde o detekci hrozeb, reakci a napravu, ¢im rychleji, tim 1épe. (Pratt, 2022)
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2 ANONYMITA

Anonymita, fecky ,,bezejmenny*, je lidsky psychologicky zazitek. Je to koncept, ktery kazdy
z nds ma prezentovat svétu, ale za urcitych okolnosti ho mizeme vypnout a fungovat v

naprostém utajeni. (Lufkin, 2017)

Cokoli, co nelze ovladat, miize byt nebezpecné. To je presné piipad anonymity. Neautorska,
nezavadna zprava nebo akce znamena, Ze nikdo nebude stithan. MlZe obsahovat pomluvy,
diskriminace, nelegélni obchod, teroristické ttoky a mnoho dalSich moznosti, kdy je potieba
provést identifikaci zdroje. Identifikace zdroje by vSak zasahovala do omezovani svobody

projevu. (Merzlikina, 2019)

2.1 Historie anonymity

V 19. stoleti byla anonymita normou ve vétSiné evropskych zemi, i kdyz v druhé poloviné
stoleti zacala upadat, zvlasté kdyz panovaly pochybnosti o tom, zda podepisovat literarni
recenze ¢i nikoli. Rozhodujicim se stal i poZadavek Napoleona III. V 50. letech 19. stoleti
francouzsti novinafi podepisovali kusy s politickym obsahem, aby méli pod kontrolou
kritiku své vlady. At je to, jak chce, pfechod z anonymity na podpis nebyl rychly proces.
Jak Reich podrobné rozebira, podepisovani ¢lanki se stalo béznym az ve druhé poloving 20.

stoleti. (Arrese, 2022)

Anonymita byla ve Spojeném kréalovstvi vZdy velmi vzrusena debata. V roce 1867
publikoval John Morley jako redaktor The Fortnightly Review vlivny ¢lanek ,,Anonymni
zurnalistika® na obranu podpist, ve kterém nadale hajil separatistického ducha novin,
coz oznamil jeden z jejich zakladatel Anthony Trollope, ,,V anonymni literatute® (1865).
Zde Morley uvedl své diivody, pro¢ upiednostiiuje osobnéjsi formu Zurnalistiky, kde kazdy

reportér prebira zasluhy a zodpovédnost za své psani, bez zavoje anonymity. (Arrese, 2022)

Pravdou ale je, Ze anonymita ve 30. letech minul€ho stoleti do zna¢né miry zmizela. V roce
1938 si Arthur Cummings, politicky redaktor News Chronicle, stéZoval, ze stale existuji
publikace, kde byla anonymita normou. Ur¢it€ byl pro podepsany ¢lanek, kde si skutecny
Clovék musi hajit své nazory. Odstraiite tvod ,,my* a odstranite velkou ¢ast okazalosti

a faleSného kouzla spojeného s anonymnim vyjadienim redakéniho ndzoru. (Arrese, 2022)

O deset let pozdé&ji, v roce 1948, Oscar Maurer Jr. uzaviel svou analyzu debaty o anonymité
v jedné z nejlepSich historickych studii na toto téma Solomonovym zévérem: ,, Obecné

pozitivni prijeti anonymity neprineslo v§echny vyhody, které si jeji zastanci predstavovali.
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Ani jeho odptrci se neboji novinaiské destrukce. Od 70. let 20. stoleti se rozsahla anonymita,
ktera byla v zurnalistice praktikovana, stala skutecnou raritou, doslovnym reliktem

minulosti. (Arrese, 2022)

Z4jem o anonymni komunikaci v poslednich desetiletich vzrostl s tim, jak se zvySuje pocet
komunikacnich kanali vyuzivanych obcany. Kromé anonymity, které charakterizovala
literarni a publicistickou ¢innost v minulém stoleti, nové technologie umoznuji zamaskovat
nebo utajit identitu ptivodce informace (kterym miize byt nyni jakykoli ob¢an). Anonymita
dnes znamena vse od Uplného az po Castecné skryti identity. Jde tedy o miru, , do jaké
sdelovatel vnima zdroj jako neznamy nebo neurcity . Anonymita se posunula mimo svét
tradi¢niho obsahu (knihy, noviny atd.) do vysoce komplexnich socialnich, ekonomickych
a technologickych oblasti. Tento trend vyzaduje obecnou teorii fenoménu z pohledu

odesilatelt i1 pfijemct anonymnich zprav. (Arrese, 2022)

2.2 Adresa internetového protokolu a cookies

Adresa internetového protokolu (IP) je jedinecny ¢iselny identifikator pro jakékoli zatizeni
nebo sit’ pfipojenou k internetu. IP adresa, obvykle pfidélend poskytovatelem internetovych
sluzeb (ISP), je e-mailova adresa zafizeni pouzivaného pro internetovou komunikaci.
Na internetu se bézn¢€ pouzivaji dvé verze IP adres: [IPv4 a IPv6. Adresa IPv4 je vyjadiena
jako Ctyfi carkovana desetinna Cisla s kazdym oktetem oddélenym teckou, napiiklad
192.168.35.4. Tti ¢isla v prvnim oktetu piedstavuji konkrétni internetovou sit’, zatimco
ostatni ¢isla pfedstavuji skutecnou adresu hostitele v mistni siti, jako je pracovni stanice nebo
server. Adresa IPv6 se skladd z osmi skupin ¢tyf hexadecimalnich ¢islic odd€lenych

dvojteckami. (Yasar, 2023)

Kazda adresa internetového protokolu miiZze odesilat data na jiné adresy IP v samostatnych
¢astech nazyvanych pakety. Kazdy sitovy paket obsahuje jak odeslana data, tak hlavicku
obsahujici metadata paketu. (Yasar, 2023)

IP adresa je soucasti protokolu TCP/IP. Funguje v zékulisi a pomaha zatizenim a webovym
strankdm propojit se navzajem na internetu. V souvislosti s kazdym pozadavkem na pouziti
webové stranky musi Zadajici pocita¢ veédét, kde se webova stranka nachdzi
a jak se k ni dostat. Zde vstupuje do hry IP adresa. Pozadujici pocitac se ptipoji k sitovému
routeru, ktery komunikuje s webovym serverem, ktery je hostitelem webové stranky.
Webovy server poté vezme informace o webové strance a odesle je zpét do pocitace, ktery

si je vyzadal. Kazdé zatizeni zapojené do tohoto procesu — vcetné pocitace, routeru
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a webového serveru — nese jedinecnou IP adresu, bez které nemize komunikace probihat.

(Yasar, 2023)

2.2.1 Typy IP adres

Ctyfti hlavni typy IP adres jsou vefejné, soukromé, statické a dynamické. Vetejné a soukromé
adresy jsou zalozeny na umisténi v siti, pfi¢emz soukromé adresy se pouzivaji v ramci siti a
vetejné adresy mimo sité. Dalsi dvé maji zakladni rozdil, kdy dynamické se neustale méni a

statické jsou neménitelné. (Williams, 2023)
Soukromé IP adresy

Kazdé zafizeni pfipojené k domaci nebo privatni siti ma skrytou IP adresu. Soukromé
IP adresy nesmétuji do internetu a pouzivaji se pouze v ramci intranetu. Mezi zafizeni
se soukromou IP adresou mohou patfit pocitace, chytré telefony, tablety, zatizeni Bluetooth,
chytré televize a tiskarny. S rostouci popularitou produkti IoT bude pravdépodobné i nadale

rist vyuzivani privatnich IP adres. (Williams, 2023)
Verejné IP adresy

Tyto adresy, které umoznuji smérovaci komunikovat s internetem nebo vnéjsi siti, obstarava
poskytovatel internetovych sluzeb. Vetejné IP adresy pokryvaji celou sit, z ¢eho vyplyva,
ze vice zatizeni sdilejicich stejné internetové pripojeni take sdili stejnou verejnou IP adresu.

(Yasar, 2023)
Dynamické IP adresy

Dynamické IP adresy se neustdle méni. Jsou docasné a pfifadi se k zafizeni pokazdé, kdyz
se pripoji k siti. Dynamické adresy IP mohou pochézet ze souboru adres IP sdilenych mezi
vice pocitaci. Dynamické IP adresy jsou dalS§im dualezitym typem adresy internetového
protokolu. Jsou aktivni pouze po urcitou dobu, poté¢ uz nebudou déle platné. (Williams,

2023)
Statické IP adresy

Statickd IP adresa je neménitelnd. Naproti tomu dynamickou IP adresu piid€luje server
DHCP (Dynamic Host Configuration Protocol), ktery ji mliZe zménit. Statickd IP adresa
se nikdy neméni, ale lze ji zménit v ramci bézné spravy sité. Statickd IP adresa
je konzistentni a je pfidélena jednou, takZe zlistava stejna po celd 1éta. Tento typ IP adresy

také pomaha ziskat mnoho informaci o zafizeni. (Williams, 2023)
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IP adresy webovych stranek

Sdilena IP adresa se pouziva pro webové stranky malych firem, které jesté nemaji mnoho
navstévnikii nebo mnoho soubort ¢i stranek. IP adresa neni jedinecna a je sdilena s jinymi

webovymi strankami. (Williams, 2023)

Vyhrazena IP adresa je unikatni IP adresa pfifazena jednotlivym webovym strankam.
Soukromé IP adresy pomahaji vlastnikiim webovych stranek vyhnout se blokovani, kterému
mohou majitelé sdilenych IP adres celit, pokud se jiné webové stranky sdilejici stejnou
IP adresu chovaji Skodolibé. Vlastnici svych IP adres maji pfistup na své webové stranky,

1 kdyz ¢ekaji na pfevod domény. (Williams, 2023)

2.2.2 Cookies

Cookies jsou malé kousky dat, které funguji jako datové nosice v prohliZe¢i a jsou odesilany
na server s kazdym pozadavkem. Jsou uZitecné pro spravu relaci, pfizplisobeni uzivatele

a sledovani. (Ahn, 2021)

Soubory cookies mohou analyzovat a identifikovat kazdého navstévnika webové stranky.
Jejich praktické vyuziti je vidét pokazdé, kdyz se objednaji produkty naptiklad
z internetového obchodu a textové pole pro obsahujici informaci je jiz predvyplnéné.

Celkové mohou $etfit spoustu Gasu. (Cihak, 2020)

Dalsim ucelem jejich pouziti je pro rizné statistiky méfeni sitového provozu nebo jiné
systémy pro analyzu sité. Cookies ukladaji ID konkrétniho navstévnika, ¢as navstévy, dobu
trvani navstévy, ze které webové stranky piiSel, jaky hledany vyraz na internetu pouzil
k nalezeni urcité webové stranky atd. VSechny tyto informace jsou nasledné shromazd’ovany

pomoci nastroji, jako je Google Analytics. (Cihak, 2020)

BéZného navstévnika prakticky neovliviiuji, ale jsou nezbytnym zdrojem informaci
pro kazdého majitele webu, protoze na zdkladé téchto informaci mlze zjistit, jaka cilova
skupina jeho web navstévuje nebo o jaky obor ma web nejvétsi zdjem. Tyto dalezité
statistické informace pak lze vyuzit k presnému a efektivnimu cileni reklam nebo zlepSeni
hodnoceni ve vyhledavacich. Diky pfesnému zacileni lze piedpokladat, Ze investice

do marketingu se mnohonasobné vrati. (Cihdk, 2020)
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2.2.3 Typy cookies

Fragmenty dat nazyvané cookies Ize rozdélit do 5 zakladnich typt, které maji své zdkladni
zobrazeni a vyuziti v internetovém prostfedi. Kazdy jeden z danych typu je vyuzivan
pro specifické ucely. Kombinace typt cookies pfindsi optimalni vysledek pro ob¢ strany
fetézce. Vstupujici uzivatel odevzdava zdkladni informace vlastnikovi webové stranky
zaucelem ziskani ur¢it¢ vyhody v podobé ulozeni dat pro pfisti prihldSeni a dalSich
specifickych moznosti. Druha strana ziskdva zakladni informace pro optimalizovani

své reklamy a usnadnéni komunikace. (Ahn, 2021)
Soubory cookies relace

Soubory cookies relace, znamé také jako docasné soubory cookies, prestanou fungovat, kdyz
se uzavie nebo opusti prohlizec. Webova stranka pouziva soubory cookies relace, pokud

musi uzivatel pii kazdém otevieni stranky zadavat své pfihlaSovaci tdaje. (Ahn, 2021)

Ptikladem muize byt ndkupni kosik jakékoli online nadkupni stranky. Soubory cookies relace
pomahaji ukladat produkty do nédkupniho kosiku, pfi kliknuti na produkt oteviete novou

kartu. Bez soubort cookies si web nebude pamatovat polozky. (Ahn, 2021)
Soubory cookies prvni strany

Web, ktery osoba navstivi, ukladd soubory cookies prvni strany pfimo do jejiho pocitace.
Webové stranky shromazd’uji analyticka data a uzite¢né informace pro zlepSeni uzivatelské

zkuSenosti. (Ahn, 2021)

Pfi navstéve urcité stranky na internetu odesle web do pocitace pozadavek, ktery poskytne
jedine¢nou hodnotu souboru cookies urcit¢é doméné. Bez cookies prvni strany nemohou
weboveé stranky automaticky piihlasit uzivatele ani si zapamatovat jeho nastaveni

z predchozich relaci. (Ahn, 2021)
Soubory cookies tietich stran

Soubory cookies tietich stran vytvareji domény jiné nez tu, kterou pfimo uZivatel pouZziva.
Soubory cookies tietich stran, které se obvykle pouzivaji pro ucely sledovani, se uklada;ji
také po zavieni prohliZzece. Jednim z nej€astéjSich pouziti je sledovani reklam na jinych
webech, které ¢lovek obvykle navstévuje. Kdyz naptiklad prohlizi rizné produktové stranky
na webovych strankéach elektronického obchodu, miiZze narazit na soubory cookies ttetich

stran pochazejicich z jiné domény, nez je webova stranka, kterou navstévuje. Pozdéji, kdyz
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zavie prohlize¢, mize byt pouzit soubor cookies teti strany ke sledovani, zda si zakoupil

produkt prohlizeny na webovych strankach. (Ahn, 2021)

Nekteré obrazky nebo jiné soubory stazené z webovych stranek tietich stran mimo danou
doménu mohou obsahovat soubory cookies tretich stran, které umoznuji jinym doménam
zasilat cilené e-maily nebo reklamy o produktech, které si osoba prohlizela, ale nezakoupila.

(Ahn, 2021)
Zabezpecené soubory cookies

Zabezpecené soubory cookies zabranuji neopravnénym strandm ve sledovani soubort
cookies, které jsou odeslany novému uzivateli jako soucast odpovédi HTTP. S atributem
Secure obsahuji pozadavky HTTP soubor cookies pouze v ptipadé, Ze jsou odesilany pies

zabezpeceny kanal. (Ahn, 2021)
Zombie cookies

Ucelem zombie cookies je vratit se k zivotu, 1 kdyZ jsou smazany nebo byl uzavien prohlizec.
Zombie cookies se ukladaji na mistech mimo samostatné tloziste cookies prohlizece. Pokud
uzivatel cookies odstrani, zombie cookies muzou ptevzit kopii uloZenou jinde a znovu

jipropojit s ulozistém cookies uzivatele. (Ahn, 2021)

V minulosti byly reklamni spolec¢nosti jako Quantcast zalovany za pouzivani zombie cookies
ke sledovani uzivateld a ukladani osobnich udaji. Staty jako Kalifornie povazuji pouzivani
zombie cookies za nelegalni zasah do soukromi, kde miZe dojit ke zdkonnému stihani. (Ahn,

2021)

2.3 Heslo

Jak funguji hesla? Odpovéd’ je celkem jednoduchd, mozna i1 zfejma: heslo se sklada
z kombinace pismen, ¢islic a specidlnich znakl, kterymi prokazujete svou totoZnost

a pristupujete k ur€itym informacim, v tomto pfipad¢ na internetu. (Moes, 2023)

Pii vytvareni silného hesla musi byt pouZzito vice nez jen znama slova, frdze nebo data.
Jméno slavného pfedmétu, zvitete nebo narozeniny jsou nejhor§i mozné kombinace hesel.
Silnd hesla navic obsahuji alespoil osm znakti. A¢koli je heslo omezeno na 64 znaki,

je nejlepsi omezit heslo na 16 znakii nebo méné. (Moes, 2023)
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Projdéte si v duchu vsechny fotografie v telefonu, pocitaci a e-mailu. Ano, mnoho z nich
je zcela neskodnych. Nebylo by na Skodu, kdyby kazdy vidél krasné zapady slunce,

roztomilé rodinné fotky a mozna i zdbavnou selfie. (Mitnick, 2019)

Co by se stalo, kdyby se vSechny najednou objevily online? I kdyz ne vS§echny osobni snimky
jsou kompromitujici, stidle jde o dokumentaci soukromych udalosti. Diky cloudovym
sluzbam je ne vzdy kontrola nad tim, kdy, kde a jak je sdilime. Proto existuji hesla, ktera
uzivateli dokézou poskytnout ur¢itou ochranu nad tim, aby se nemohl jen tak nékdo dostat

k osobnimu obsahu druhé osoby. (Mitnick, 2019)
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3 SIFROVANI

Sifrovani je kodovani ¢itelného textu tak, aby jej mohl rozlustit pouze vlastnik tajného kodu
nebo desifrovaciho klice. To poméha zajistit bezpecnost citlivych dat. Mnoho osobnich
udajti byva ulozeno online anebo na serverech s trvalym pfipojenim k internetu nebo cloudu.
Je téméf nemozné podnikat v jakémkoli odvétvi, aniz by osobni udaje skoncily v online
pocitacovém systému spolecnosti, takze je velmi diilezité pochopit, jak chranit soukromi

takovych informaci. (Rafter, 2022)

Sifrovani zakéduje prosty text, jako je textova zprava nebo e-mail, do , 8ifrovaného textu,
coz je nesrozumitelny format. To poméaha zachovat soukromi digitalnich dat pfenaSenych
ptes sit’ (napf. internet) nebo ulozenych v pocitacovych systémech. Data jsou prevedena zpét
do ptvodni podoby, kdyz zamySleny ptijemce ptistoupi ke zpraveé. Tento postup se nazyva

desifrovani. Odesilatel 1 pfijemce musi k odemknuti zpravy pouzit ,tajny* Sifrovaci klic,

coz je sada algoritmt, které Sifruji a znovu zakdduji data do Citelného stavu. (Rafter, 2022)

Data jsou Sifrovéana a deSifrovana stejnym heslem v symetrickém Sifrovani. V asymetrickém
Sifrovani se pro Sifrovani a deSifrovani pouzivaji dva klice. VSichni uzivatelé sdileji vetejny
kli¢ k Sifrovani dat. Data jsou deSifrovana soukromym klicem, ktery neni sdilen. (Rafter,

2022)

End-to-End Sifrovani

Sifrovani se provadi na turovni zafizeni v rezimu end-to-end. Vefejny kli¢, ktery
je k dispozici komukoli, zaSifruje zpravy a soubory piedtim, nez opusti telefon nebo pocitac,
ale lze jej deSifrovat pouze pomoci soukromého klice pfijemce, jakmile dosdhnou svéeho cile.
ProtoZe soukromé klice potiebné k deSifrovani dat chybi, hackefi na serveru k nim nemayji
pfistup. Misto toho jsou soukromé kli¢e uloZeny na zafizeni kazdého uZivatele a jsou

dostupné pouze jim. (Berlove, 2022)

Asymetricka kryptografie spoc¢iva ve vytvoreni paru vetfejného a soukromého klice. Zprava
je zaSifrovana a deSifrovana pomoci samostatnych Sifrovacich kli¢h. Vefejné klice
se pouzivaji k uzamceni nebo Sifrovani zpravy a jsou sdileny globalné. Soukromé klice
se pouzivaji k otevieni nebo deSifrovani zpravy a zna je pouze jejich vlastnik. Pro kazdého
pfipojeného uZivatele systém generuje vefejné a soukromé Sifrovaci kli¢e jako soucast

uplného Sifrovani. (Berlove, 2022)
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3.1 Biometrické ovérovani

Biometrie je analyza jedine¢nych biologickych a fyziologickych charakteristik k potvrzeni
identity osoby. P&t nejbéznéjSich typl biometrickych udaji jsou: otisky prstl, oblicej, hlas,
duhovka a vzory zil na dlani nebo prstech. (Jitik, 2021)

Banky napftiklad potfebuji biometrické udaje k poskytovani raznych vzdalenych sluzeb.
Pokud si osoba chce novy ucet zalozit, nebo si vzit ptijcku, musi zajit na bankovni pobocku.

V dnesni dob¢ neni problém se k mnoha sluzbam dostat ptes telefon. (Jitik, 2021)
Fyzicka biometrie

Pomoci specidlnich zafizeni (skenery, senzory a dalsi ¢tecky) se biometrické udaje ¢loveka
ukladaji do databaze. Systém uklada tyto informace jako otisky prstl a pfevadi je na digitalni
data. Kdyz je prst znovu pfiveden ke skeneru, systém porovna nové informace s informacemi
ulozenymi v databazi. Nakonec systém bud’ potvrdi identitu osoby a ud¢li pristup, pokud

je nalezena shoda, nebo odmitne pozadavek, pokud neni nalezena zadna shoda. (Jitik, 2021)

V dnesni dob¢ fotoaparaty a videokamery chytrych telefonli snadno rozpoznavaji obliceje
pomoci vestavénych senzorii neuronové sit€. V tomto smyslu se obraz stdva lidskym
ukoniim, jako je potvrzovani nakupt nebo pfistup k finanénim sluzbam. (Jitik, 2021)

Biometrie chovani

Behavioralni biometrie je identifikacni systém, ktery identifikuje osobu na zakladé
dynamickych nebo behavioralnich charakteristik. Tyto vlastnosti mohou zahrnovat
dynamiku rukopisu a podpisu, rytmus hlasu a feci, rozpoznavani gest, vlastnosti pouZzivani
elektronickych zafizeni prostfednictvim rychlosti psani, zpisob, jakym ¢lovék ma uchopeny
chytry telefon nebo tablet, a dokonce i1 zpiisob chiize. Tento typ se také nazyvéa pasivni
biometrie, protoze nevyzaduje, aby se uzivatel aktivné ucastnil procesu ovérovani. (Jifik,

2021)

Tyto dynamické metody autentizace jsou zaloZeny na lidském chovani. Ocenuji jedinecné
chovani a podvédomé pohyby cloveéka opakovanim jakékoli cinnosti. Kombinaci
je rozpoznavani hlasu, kde se jedna o technologii, ktera kombinuje fyzickou i1 behavioralni
biometrii, protoze soucasné analyzuje dynamické a statické charakteristiky lidského hlasu.

(Jirik, 2021)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 27

Skenovani otisku prsti

Metoda skenovani otiski prstt je typ elektronického bezpecnostniho systému, ktery vyuziva
otisky prstii k biometrické autentizaci a umoznuje uzivateli pristup k informacim nebo

potvrzeni transakci. (Goodner, 2021)

Vzhledem k tomu, ze kazdy otisk je t¢émét jedinecny, jsou tyto otisky ucinné pii identifikaci
osob. Databaze otiskli prsti nevytvaieji a sleduji pouze organy ¢inné v trestnim fizeni.
Pozadavek na snimani otisk prstii jako podminka zaméstnani se tyka mnoha profesi, které
vyzaduji profesni osvédceni (napi. finan¢ni poradci, makléfi, realitni makléfi, pedagogové,
1ékati/zdravotni sestry, bezpecnostni sluzby, dodavatelé atd.). Otisky prsti mohou byt

pozadované v notarsky ovérenych dokumentech. (Goodner, 2021)

Pokrok v technologii umoznil pfidat snimace otiskd prstii — znamé také jako ,,cteCky* nebo
»senzory“ — do mobilnich zafizeni jako (volitelnou) vrstvu ochrany. Seznam metod
zamykani a odemykani smartphont se neustale rozsifuje a noveé zahrnuje i snimace otiskl
prsti. Mezi dal$i metody byly ptidany kédy PIN, kody vzort, hesla, rozpozndvani obliceje,
rozpoznavani polohy, skenovdni duhovky, rozpoznévani hlasu, divéryhodna pfipojeni

Bluetooth nebo NFC. (Goodner, 2021)

Snimace otiskli prsti snimaji vzory na okrajich a spodni ¢asti prstu. Software
pro analyzu/parovani vzori zafizeni poté zpracuje data a porovna je s databazovym
zaznamem registrovanych otiskd prsti. UspéSnd shoda znamena, Ze identita osoby byla

ovéfena, coz umoziuje piistup. (Goodner, 2021)
Rozpoznavani obliceje

Biometrickd technologie zvana software pro rozpoznavani obliceje (FRS) se pouziva
k pfifazovani tvati z obrazki, obvykle fotografii a videt, k identitam jiZ uloZenym v databazi.
Lze jej rozdélit do ti Casti: rozpoznani obliceje (vyhledani obliceje na obrazku), mapovani

obliceje a rozpoznani obliceje (potvrzeni identity). (Mohanakrishnan, 2021)

Funkce automatického oznacovani Facebooku nebo dokonce Fotek Google je piikladem
technologie rozpoznavani obli¢eje. Tyto typy socidlnich siti a technologickych gigant
vyuzivaji svou stavajici databdzi nahranych obrazkti k tomu, aby pfifazovali obrazek
uzivatele k jeho obliceji. Techniky FRS vyzaduji pokrocilou umélou inteligenci, protoze

vvvvvv

a duhovka. (Mohanakrishnan, 2021)
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Rozpoznavani hlasu

Virtualni svét proSel obrovskou zménou diky softwaru pro rozpoznavani hlasu. Tento
vynalez vyuziva vlastni technologii k pfevodu lidského hlasu na pisemnou reprezentaci.
Diky softwaru pro rozpoznavani fe¢i je mozné v dnesni dob¢ ovladat cely systém pouze
svym hlasem. Tento program pouziva algoritmy k pievodu lidského hlasu na text.
Rozpoznavani hlasu nejprve posloucha lidsky hlas a poté reaguje. Ptizpisobuje sviij systém

hlasu, ktery clovék pouziva. (Bennett, 2022)

Zpracovani uzivatelské feci je piimou aplikaci technologie hlasové biometrické autentizace
v ruznych prostiedich. Vyuziti této biometrické technologie umoznuje zrychlit obsluhu
a zaroven zjednodusit a zkvalitnit praci agentd. Aplikace pro tuto technologii zahrnuji
telekonference, forenzni systémy, rozpoznavani kreditnich karet a bezpecnostni systémy.
Rozpoznavani hlasu lze pouzit spolecné s jinou autentiza¢ni metodou, jako je rozpoznavani
otiskd prsti, ve vétsich projektech, zejména tam, kde je silna potieba chranit citliva data.

(Jirik, 2021)
Rozpoznavani duhovky

Duhovka je sval, ktery reguluje mnozstvi svétla dopadajiciho na sitnici. Navic ovliviiuje
barvu o¢i, kterd je ddna mnozstvim pigmentu melaninu. UZzite¢nost identifikace duhovky,
stejné jako jiné biometrie, spoCivd ve vzacnosti a nemoznosti ndsobeni duhovky. Podle
vyzkumu od 30. let 20. stoleti ma kazdy exemplaf jedine¢ny vzor duhovky, ktery je témér
nemozné statisticky reprodukovat. Vysledkem je inherentni vyhoda zabezpeceni dat, protoze

snizuje pocet falesnych poplachii a umoznuje individudlni parovani. (Choi, 2022)

Technologie rozpoznavani duhovky snimd duhovku pomoci viditelného nebo blizkého
infracerveného svétla z kamery, ktera pak zkouma piiblizn¢ 240 rtiznych vzort a znakda.
Pro identifikaci nebo ovétfeni jsou data prevedena do modelu, coz jsou matematické

informace, které poskytuji specifické informace o duhovce. (Choi, 2022)

Ptestoze se jedna o datoveé ndrocnou biometrii s mensim poctem faleSnych poplachii nez jiné
metody, detekci duhovky lze oklamat prezentaCnim utokem pomoci vysoce kvalitni
fotografie zaznamenané duhovky. Vzor muze byt pozménén nekvalitnim skenerem,
posunem fotografie nebo zkreslenim vlivem Spatného osvétleni pii psani, coZ znesnadiuje
dalsi pouziti. Jeji implementace je vSak Casto nakladnéj$i nez jiné biometrické metody, jako

jsou otisky prsti. (Choi, 2022)
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Rozpoznavani rukopisu

Schopnost pocitacti a mobilnich zafizeni ptijimat a chdpat ru¢né psany vstup se nazyva
rozpoznavani rukopisu (HWR). Mozn¢ jsou jak offline (papirové doklady, fotografie atd.),
tak online ucétenky (naskenované napf. z pohybu pera specialnim digitizérem). Systém
rozpoznavani rukopisu navic zahrnuje formatovani, segmentaci znakli a trénovani

jazykového modelu, ktery se uci tvofit srozumitelnd slova a véty. (Baheti, 2022)

Nejlepsi mozné ulozisté dat umoziuje rozpoznavani rukopisu. Mnoho dokumenti, smluv
a osobnich udajii obsahuje rucné psané informace, které¢ lze runé prevést elektronicky

pomoci metod HWR, jako jsou origindlni podpisy nebo poznamky. (Baheti, 2022)

Ve srovnani s fyzickym tlozistém soubori zabiraji elektronicka data méné fyzického
prostoru a méné finan¢nich prostiedkil. To Setfi penize a eliminuje potiebu ru¢niho prosévani

papirovych dokumentil, aby byly nalezeny potiebné informace. (Baheti, 2022)

HWR lze vyuzit ve formé formulare, dafiovych dokladu a historie udélosti. V pojistovnictvi
a bankovnictvi digitalizovany pomoci e-PDF a ovéfovani podpist. Poskytovatelé zdravotni
péce pouzivaji elektronické zdravotni zdznamy a dalsi opatfeni tykajici se digitalnich dat,
aby zabranili chybam zplsobenym necitelnymi recepty. Logistické organizace vyuzivaji
technologie HWR ke skenovani nakladnich listi a tfidéni baliki na zaklad€ rozpoznavani

Stitk®. (Baheti, 2022)

3.2 Instant messaging

IM je textova forma komunikace, kde se dva uzivatelé pocita¢ti nebo mobilnich telefonti
ucastni jedné online konverzace. IM se odliSuje od "chatovaci mistnosti", kde uZivatel
vstupuje do otevienéjsi konverzace v redlném Case v chatovaci mistnosti, a vSichni ostatni

uzivatelé kandlu vidi vSe, co je feceno. (Larson, 2023)

v

Ve své nejjednodussi podobé ma IM za cil dosadhnout dvou cild: odesilani zprav a sledovani
pfitomnosti za G€elem poskytovani upozornéni na zéklad€ pfitomnosti uZivatelim chatu.
Program pouziva centralni server nebo servery ke sledovani dochazky. Systém rychlych
zprav detekuje pfihlaSeni uZivatele a upozorni ostatni uzivatele sité, kteti maji tuto adresu
zadanou jako ,kamarada“ nebo ,pfitele”. Uzivatelé mohou mezi sebou komunikovat
synchronn¢ a v realném Case diky programu, ktery mezi nimi buduje piimé spojeni. Piestoze

zasilani rychlych zprav IM mé dlouhou historii, aplikace pro rychlé zasilani zprav se staly
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popularnimi az koncem 90. let. 20. stoleti v disledku neustalych konfliktl mezi firmami

podilejicimi se na jejich rozvoji. (Larson, 2023)

3.3 Historie instant messagingu

IM se zrodila v roce 1971 jako chatovaci mistnost vladni pocitacové sité. Americky védec
v oblasti informacnich technologii Murray Turoff vyvinul IM pro Agenturu nouzové
pripravenosti jako soucast Emergency Management Information Systems and Reference
Index (EMISARI). Jeho ptivodnim ucelem bylo usnadnit vyménu informaci, které by byly
uzite¢né pro americkou vladu béhem krize. Jednou z prvnich aplikaci systému EMISARI
bylo zlepSit mezi agenturni komunikaci na podporu usili Nixonovy administrativy zajistit
protiinfla¢ni kontrolu mezd a cen. Uzivatelé systému EMISARI pouzivali pro pfistup do
systému termindly psaciho stroje pfipojené k salovému pocitaci. Az do roku 1986 pouzivala
americka vlada systém EMISARI ke zvladani mimotadnych udalosti. Party Line, chatovaci

funkce systému EMISARI, byla piivodn¢ vytvotena jako nahrada telefonu. (Larson, 2023)

Prvni vetejny chatovaci software se objevil v 70. letech 20. stoleti. Aby uzivatelé mohli
pouzivat ,, Talk, museli se pfihlésit ke stejnému pocitaci, ktery byl vytvofen pro operacni
systém UNIX. Vzhledem k tomu, ze uzivatelé mohli posilat zpravy libovolnému uzivateli
v systému a zprava se objevovala na terminalu uzivatele, byl to vlastné pfedchtiidce systémi
pro rychlé zasilani zprav. Tento program byl ¢asto kombinovan s néstrojem ,,Finger®, ktery

uzivatelim umoznoval zjistit, zda je ten ¢i onen uZivatel online. (Larson, 2023)

America Online byla vydavatelem prvni velké IM publikace (AOL). V roce 1988 prohlizec¢
AOL zavedl seznamy kontaktil, které uzivatelim AOL umoznovaly védét, kdy jsou jejich
pratelé, ptibuzni nebo jini znami, ktefi také pouZzivaji AOL, online. Po spusténi AOL Instant
Messenger (AIM) v roce 1997 se tyto seznamy staly zndmymi jako ,,seznamy piatel”. AIM
vzkvétal a jak se internet rozSifoval, rostla i poptavka po softwaru, ktery umozioval

komunikaci v redlném case. (Larson, 2023)

V zavéru 80. let byl také predstaven software pro skupinovou konverzaci IRC a v poloviné
90. let se staly alternativni IM programy jako ICQ (nebo ,I Seek You*) dostupné
1 uzivatelim internetu, kteti nejsou AOL. ICQ bylo poprve spusténo v roce 1996 izraelskou
spolecnosti Mirabilis, jako bezplatnd sluzba pro zasilani zprav. Ackoli ICQ konkurovalo
vlastnimu systému okamzitych zprav AOL. Spole¢nost AOL pozd¢ji koupil ICQ a ponechal

si rozhrani ICQ. Na pocatku 21. stoleti se na internetu pouzivalo n€kolik platforem pro IM,
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z nichz existovaly rizné verze pro riizné pocitacové platformy (Windows, Mac OS, Linux).

(Larson, 2023)

Zahrnuje se mezi n¢ Google Talk (také znamy jako Gchat nebo Google Chat), ktery
byl poprvé integrovan do Gmailu v roce 2005, a Apple iChat, ktery debutoval v roce 2002
treti edici OS X Jaguar. Jednd se o verzi operacniho systému Apple pro Mac OS X.
Se zavedenim MySpaceIM od MySpace v roce 2006, Facebook Chat od Facebooku v roce
2008 a Facebook Messenger v roce 2011 byly komunikacni nastroje propojeny

s platformami socidlnich médii. (Larson, 2023)

Diléi zavér

Teoreticka ¢ast pojednava o zakladnim pojmovém aparatu v prostfedi internetu, navazujici
na historii anonymity. Adresy internetového protokolu spolu se soubory cookies zajist'uji
skryty server a shromazd’uji informace o navstévnikovi. Zakladem pro ochranu je heslo,
vyuzivané pro vstup do aplikace. Prace dal pokracuje plynulym piechodem do kapitoly
Sifrovani, kde jsou zdkladni moznosti Sifrovani souborti a biometrické ovéfovani uzivatele.
IM zikladni informace obsazené v teoretické casti, funguji jako vstupni bod
do problematiky feSené v praktické casti, kde budou vyuzité pro praktické ucely. Analyza
a komparace IM aplikaci, bude pracovat s témito informacemi, aby dovrsila pozadovaného

zaveru.
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4 APLIKACE INSTANT MESSAGINGU

V bézném zivoté se komunikuje vice prostfednictvim obrazkil, videi, GIFU, emotikonii
a dalsich médii. Zda se, ze doby, kdy byly zpravy dorucovany ptes poslicka, uz jsou davno
pry¢, a proto stale vice lidi pouzivd mobilni moznosti. Nize jsou uvedeny nckteré
z nejoblibenéjSich aplikaci pro rychlé zasilani zprav, které lidé pouzivaji k doplnéni nebo

nahrazeni textovych zprav. (Moreau, 2021)

4.1 Facebook messenger

Uzivatelé si mohou vytvofit specidlni uzivatelské jméno, pomoci kterého se v Messengeru
identifikuji. ProtoZe uzivatelé nejsou nuceni pouzivat sva skute€na jména, mulze

to poskytnout urcity stupen anonymity. (Meta, © 2023)

End-to-end Sifrovani: Messenger nabizi end-to-end Sifrovani pro chaty, coZ znamena,
ze zpravy jsou chranény od okamziku, kdy opusti zatizeni odesilatele, dokud se nedostanou
do zafizeni piijemce. To ztéZzuje ostatnim zachytit nebo ¢ist vasi komunikaci a poméha

to udrzet konverzaci v soukromi. (Meta, © 2023)

Rezim inkognito: Messenger také nabizi moznost ,,anonymni®, ktera uzivatelim umoziuje
vést konverzace, které nejsou uloZeny na zadném zatizeni ani nejsou viditelné v historii
chatu. UZivatelim, ktefi chtéji mit soukromy chat, mizZe tato funkce poskytnout vétsi

anonymitu. (Meta, © 2023)

Integrace s tfetimi stranami: Messenger umoziuje integraci se sluzbami tietich stran, jako
je Spotify nebo Uber, coz nékdy narusuje ditvérnost uzivatelskych dat. Tyto sluzby mohou
shromazd’ovat informace o aktivité uzivatele v Messengeru a pouzivat je pro marketingové

nebo jiné ucely. (Meta, © 2023)

Zavérem lze konstatovat, ze Facebook Messenger svym uzivatelim nabizi urcitou
anonymitu a soukromi, ale neni zcela soukromy ani anonymni. Anonymita a soukromi
uzivateli mohou byt ohrozeny, protoze Facebook je dokdze identifikovat a shromazd'ovat
informace o jejich online aktivitach. Pokud si uZivatelé chtéji zachovat anonymitu, méli
by si byt védomi omezeni anonymity Facebook Messengeru a pifijmout vhodna opatfeni

na ochranu svého soukromi. (Meta, © 2023)
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4.2 iMessage

Spolec¢nost Apple nabizi iMessage na svych produktech, mezi ty nejznaméjsi zahrnuje
iPhony, iPady a Macy. End-to-end Sifrovani v aplikaci zajist'uje divéryhodnost a bezpecnost
zprav zasilanych mezi uzivateli. To ztézuje celkové zachyceni a ¢teni pfenasenych zprav.

(Apple, © 2023)

Tim, ze je mozné si vytvorit ucet s prezdivkou nebo pseudonymem namisto skute¢ného
jména, zajist'uje iMessage urcitou roven anonymity. Pro vytvoreni uctu vSak uzivatelé musi
poskytnout nékteré osobni udaje, jako je telefonni ¢islo nebo e-mailova adresa. Dané
informace jsou potiebné k ptipojeni uctu iMessage k uctu Apple ID a k zavére¢nému ovétreni

uzivatele. (Apple, © 2023)

Zpravy odeslané prostfednictvim sluzby Ize navic propojit se zafizenim odesilatele, to ubira
na anonymité. Apple mize ukladat metadata, jako je IP adresa odesilatele a informace
o0 zafizeni, a na zaklad¢ nalezité¢ zadosti je mize sdélit orgdniim ¢innym v trestnim fizeni.
Celkové zabezpeceni je pomérné slusné, ale uzivatel si vZdy musi uvédomit, Ze neni zcela

anonymni. (Apple, © 2023)

4.3 WhatsApp

End-to-end Sifrovani je funkce poskytovana aplikaci WhatsApp pro vSechny zpravy, ktera
zajiStuje, Ze obsah zprav nemulze Cist nikdo jiny neZ odesilatel a piijemce. Toto Sifrovani
pomaha chranit online transakce tim, Ze zvySuje anonymitu uzivateld a zajistuje soukromi

a diivérnost. (WhatsApp, © 2023)

WhatsApp vSak shromazd'uje n€ktera uzivatelska data, jako jsou telefonni ¢isla, kontaktni
udaje a informace o zatizeni. Tyto informace 1ze mimo jiné vyuzit ke zlepSeni a personalizaci

uzivatelského zazitku. (WhatsApp, © 2023)

WhatsApp zjevné podnika kroky k ochran¢ soukromi uzivatelli, ackoli tento software taji
pfesné techniky, které pouZiva k anonymizaci uZivatelskych dat. WhatsApp napiiklad
neukladd zpravy na svych serverech po jejich doruceni a tidi komunikaci mezi uzivateli

pomoci ndhodnych identifikatord, nikoli telefonnich ¢isel. (WhatsApp, © 2023)

WhatsApp ma obecné vysokou uroven anonymity, zejména ve srovnani s jinymi sluzbami
pro zasilani zprav, které nenabizeji Gplné Sifrovani. ProtoZe zadna online sluzba nezarucuje
uplnou anonymitu, méli by uzivatelé vzdy chranit své soukromi a osobni tdaje. (WhatsApp,

© 2023)
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4.4 WeChat

Kdyz si zaregistrujete u¢et WeChat, obdrzite uzivatelské jméno spojené s vasim telefonnim
¢islem. To znamena, Ze vasi pratelé vas mohou kontaktovat na WeChat a zobrazit si vase
uzivatelské jméno. Lze vSak provést zménu na vlastni uzivatelské jméno, které neni spojeno

s vasim telefonnim ¢islem. Diky tomu mutze byt aplikace vice anonymni. (Wechat, © 2023)

Uzivatel¢ aplikace WeChat mohou upravit sva nastaveni ochrany osobnich udaju tak, aby
omezili, kdo je miize kontaktovat a zobrazit informace o jejich profilu. Muzete napiiklad
omezit pouziti své profilové fotky a prezdivky nebo ponechat své Momenty (funkce podobna
News Feed na Facebooku) soukromé pro uréité kontakty. Urovet anonymity aplikace lze

zvysit zmeénou nastaveni soukromi. (Wechat, © 2023)

WeChat umoziuje podnikiim a organizacim vytvaret vefejné Ucty, které mohou uzivatelé
sledovat pro novinky a nabidky. Uzivatelé mohou prestat sledovat nebo deaktivovat ucty,
aby si zachovali anonymitu, ale vefejné ucty maji piistup k osobnim informacim

a ke komunikaci uzivatele. (Wechat, © 2023)

Uzivatelé WeChatu se mohou také piipojit ke sluzbam a aplikacim tfetich stran, jako
je online bankovnictvi a nakupovani. Tyto aplikace mohou shromazd’ovat a vyménovat

uzivatelské data, coz mize ohrozit anonymitu. (Wechat, © 2023)

Celkova uroven anonymity v aplikaci se mize ménit v zdvislosti na nastaveni uzivatele
a zpusobu pouzivani aplikace. Existuji kroky, které mohou uZivatelé udélat, aby posilili svou
anonymitu na WeChatu, i1 kdyz sluzba shromazd’uje idaje o uzivateli a vyzaduje telefonni

¢islo pro vytvoteni uctu. (Wechat, © 2023)

4.5 Telegram

Aplikace pro zasilani zprav Telegram nabizi end-to-end Sifrovani pro ochranu uZivatelské
komunikace. Je také zndma svym dlirazem na soukromi a anonymitu, nabizi funkce jako
soukromé chaty, sebezniCujici zpravy a moZzZnost vytvaret anonymni kandly a skupiny.
(Telegram, © 2023)

Pti registraci u¢tu musi uzivatelé poskytnout telefonni ¢islo pro ovéfeni. I kdyz to mize
zvysit bezpe€nost a snizit poCet spamovych uctll, znamena to také, ze uzivatelé nemohou

pouzivat platformu zcela anonymné. (Telegram, © 2023)
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Uzivatelé¢ si mohou, ale nemusi, vytvofit uzivatelské jméno a profilovy obrdzek. Kdyz
se uzivatel rozhodne vytvofit profil, miize se rozhodnout, zda chce, aby byl viditelny
pro vSechny, pouze pro jeho kontakty, nebo pro nikoho. Pokud si uzivatel neud¢la profil,

je pro ostatni uzivatele viditelny pouze jako fada ¢isel. (Telegram, © 2023)

Uzivatelé¢ Telegramu maji moznost vytvaret vefejné nebo soukromé skupiny a kanaly.
Zatimco tajné skupiny a kanaly musi byt pfipojeny prostfednictvim odkazu na pozvani,
vefejné skupiny a kanaly miize najit kdokoli na webu. Pii vytvafeni vefejnych skupin nebo
kanali se uzivatelé mohou rozhodnout odhalit svou identitu nebo zlistat v anonymit¢.

(Telegram, © 2023)

Telegram nabizi rizné moznosti zasilani zprav, vcetné¢ soukromych, skupinovych
a individualnich chat kanala. Soukromé 1 skupinové chaty jsou Sifrované, ale Sifrovaci klice
zUstavaji na serveru. Na druhé strané tajné chatovaci mistnosti pouzivaji Sifrovani typu end-
to-end a jsou pristupné pouze tém, kteti jsou pozvani, aby se k nim pfipojili. Dalsi funkci
tajnych chatovacich mistnosti, ktera dale zvySuje anonymitu, je sebezni¢eni komunikace.

(Telegram, © 2023)

Pokud uzivatelé vyuziji néstroje ochrany osobnich udajii Telegramu, jako je vytvafeni
anonymnich kandli a pouzivani skrytych chat kanall, mize byt celkova anonymita
platformy vysoka. Moznost uzivateli vytvofit si uzivatelské jméno a profilovy obrazek
a povinnost ovéfit své telefonni ¢islo jim brani zistat v naprosté anonymité. (Telegram, ©

2023)

4.6 Line

Hlasové hovory a videohovory, textové zpravy a nastroje socialnich médii jsou jen nékteré
z moznosti, které maji uzivatelé Line k dispozici. Stupent anonymity se miiZe liSit v zavislosti
na tom, jak uzivatelé aplikaci pouzivaji. Line nabizi uritou ochranu soukromi, ktera

uzivatelim umoziuje chatovat, aniz by odhalili svou identitu. (Line, © 2023)

Uzivatelé Line si mohou zaregistrovat anonymni ucty, aniz by odhalili svou skute¢nou
identitu nebo jiné osobni tidaje. Aplikace umoznuje uZivatelim anonymné komunikovat s
ostatnimi. Pro registraci u¢tu vSak uzivatelé musi poskytnout funkéni telefonni ¢islo, které

1ze za urcitych podminek pouzit k jejich identifikaci. (Line, © 2023)
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Zpravy odeslané pres Line jsou také end-to-end Sifrovany, takze je nemlze precist nikdo
jiny nez odesilatel a ptijemce. Uzivatelé maji zisk z vysoké Grovné soukromi a anonymity,

protoze nikdo jiny nevidi jejich zpravy. (Line, © 2023)

Nastroje socidlnich médii spolecnosti Line jako Timeline a Skupiny jsou vSak méné
soukromé. Tyto funkce umoziiuji uZzivatelim vybrat si sdileni svych skutecnych jmen
a profill, coz mize zviditelnit jejich identitu ostatnim. V podminkéch sluzby Line je také
uvedeno, ze mohou shromazd'ovat a sdilet uzivatelskd data s tfetimi stranami pro rizné

ucely, véetné reklamy. (Line, © 2023)

Line obecné nabizi urCité soukromi uzivatelim, kteti chtéji chatovat soukromég. Uroven
anonymity se vSak muze liSit v zavislosti na tom, jak aplikaci pouzivaji. Pfi pouzivani
aplikace pro anonymni komunikaci je tfeba vzit v ivahu zdsady ochrany osobnich tdaji

a metody shromazd’ovani dat spolecnosti Line. (Line, © 2023)

4.7 Viber

Viber nabizi Sifrovani, ale nesmi se zapomenout, Ze nezaru€uje Gplnou anonymitu. UZivatelé
aplikace si musi zaregistrovat ucet s platnym telefonnim ¢islem pro identifikaci a ovéteni.
Viber nyni mize sledovat aktivitu uzivateli v aplikaci, véetné toho, s kym a jak casto

komunikuji, a ma piistup k jejich telefonnim ¢islim. (Viber, © 2023)

End-to-end Sifrovani je funkce softwaru pro zasilani zprav a volani Viber, ktera zajist'uje,
ze vSechny zpravy, hovory a sdilend média jsou bezpecné a Ze k jejich obsahu maji pfistup

pouze ucastnici. (Viber, © 2023)

Kromé toho Viber shromaZzd'uje metadata, kterd lze pouzit k identifikaci uZivateli
asledovani jejich online aktivity, jako je IP adresa uZivatele, informace o zafizeni
a informace o poloze. Podle prohlaSeni o ochrané osobnich udaji spole¢nosti Viber mize
byt anonymita uzivatell ohroZena, kdyz jsou uzivatelska data sdilena s ptidruzenymi
spolecnostmi a poskytovateli sluzeb tietich stran pro marketingové a reklamni ucely. (Viber,

© 2023)
Uzivatelé by si méli uvédomit, Ze zatimco Viber Sifruje zpravy a chaty, jejich identita

a aktivity v aplikaci mohou byt stale spojeny s jejich telefonnim ¢islem a dalsimi metadaty

shromazdénymi aplikaci. (Viber, © 2023)
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4.8 Signal

Aplikace nabizi end-to-end Sifrovani, coZz znamena, Ze jakmile jsou zpravy zaSifrovany,
muze je deSifrovat pouze ureny piijemce. Protoze nikdo, vCetné¢ samotného Signalu, nema

opravnéni pro precteni zpravy, je zajiSténa vysoka tiroven anonymity. (Signal, © 2023)

Pro zachovéani anonymity uzivatelli, Signal pfi registraci uctu nepozaduje od uzivatele
jméno, telefonni Cislo ani e-mailovou adresu. Uzivatelé mohou pouzivat uzivatelské jméno
nebo telefonni Cislo k rozpozndni mezi svymi kontakty, ale dané informace jsou ulozené

pouze v lokalni podobé¢ na zafizeni. (Signal, © 2023)

V aplikaci 1ze najit funkce skupinového chatu, ktera vyzaduje, aby jednotlivce pozval
stdvajici Clen skupiny, coz muze oboustranné odhalit identitu. Aby byla anonymita
zachovana ve skupinovych chatech, ma Signal k dispozici funkci automatického mazani

zprav po uplynuti nastavené doby. (Signal, © 2023)

Mira anonymity v aplikaci Signal je na velmi vysoké tirovni, a i pfesto, Ze se fadi mezi jednu

z méné zndmych, neméla by se podceiiovat a urcité stoji za vyzkouseni. (Signal, © 2023)

4.9 Snapchat

Snapchat je zndma socidlni sit’, kterd uzivatelim umoZiiuje zvefejiiovat obrazky a kratka
videa, kterd po uplynuti nastavené doby zmizi. Software méa také nastroje, které uzivatelim
umoziuji upravovat fotografie vcetné filtri,, CoCek a zastupnych symboll. (Snapchat, ©

2023)

Snapchat nabizi svym uzivatelim urcitou troven anonymity a soukromi. KdyZz uZivatel
zvefejni fotografii, ma moZnost ji poslat konkrétnim lidem nebo skupinam, ddle ma moZnost
ji umistit do svého pfib¢hu, kde bude po kratkou dobu dostupnd vSem svym pratelim.
Uzivatelé v§ak maji moZnost sdilet obrazky anonymné pomoci funkce anonymniho zasilani
zprav aplikace, ktera uzivatelim umoznuje komunikovat mezi sebou, aniz by prozradili sva

jména. (Snapchat, © 2023)

I kdyZ tato funkce miiZze nabizet urcitou anonymitu, je dilezité si uvédomit, Ze Snapchat
stale sleduje chovani svych uzivateli online. To zahrnuje informace, jako je IP adresa
uzivatele, typ zafizeni a informace o poloze. ProhlaSeni o ochrané osobnich idajit Snapchatu
také umoznuje aplikaci sdilet informace o uzivatelich s dal§imi partnery a reklamnimi

agenturami tfetich stran. (Snapchat, © 2023)
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Ptestoze Snapchat nabizi svym uzivatelim uréitou anonymitu, je dalezité, aby uzivatelé
védeli, jaké informace se shromazd’uji a jak je miZze aplikace a jeji partneti pouzivat.

(Snapchat, © 2023)

4.10 Instagram

Instagram umoziuje uzivatelim zastat do jisté miry, i kdyz ne zcela, anonymni. Uzivatel
si muze pro svilj instagramovy ucet vybrat vlastni uzivatelské jméno, které neni podminéno
jeho realnym jménem. Maji také moznost nastavit sviij profil jako soukromy, coz omezuje
pocet lidi, ktefi mohou vidét jejich ptispévky a dalsi aktivity, na to, co povoli. (Instagram,

© 2023)

Pokud se uZzivatel rozhodne zvetejnit sviyj profil, jeho sledujici, komentafe a pfimé zpravy
budou viditelné pro vSechny uzivatele platformy. Kromé toho Instagram shromazd’uje

informace o uzivateli, jako jsou informace o zafizeni a poloze. (Instagram, © 2023)

Instagram pfidal n€kolik funkci pro zvySeni anonymity, vcetné moznosti anonymné
ptispivat do pfib&éht Instagramu a posilat mizejici zpravy. Je vSak tfeba poznamenat, Ze tyto
funkce nezarucuji Gplnou anonymitu, protoze je l1ze sledovat a zpétné propojit s uctem

uzivatele. (Instagram, © 2023)

V disledku toho Ize miru anonymity Instagramu povazovat za mirnou, pti¢emz uzivatelé
maji urcitou kontrolu a anonymitu, nikoli vSak uplnou anonymitu. UZivatelé by si méli
byt vzdy védomi toho, ze jejich aktivita a obsah na Instagramu mohou byt propojeny s jejich

uctem, a meli by pfijmout vhodnd opatieni k zachovani svého soukromi. (Instagram, © 2023)

4.11 Tik tok

Na socialni siti TikTok mohou uzivatelé sdilet kratké filmy s Sirokou vefejnosti.
Jak anonymni uzivatelé mohou zlstat pii pouzivani socialni sit¢ TikTok, je ur€eno trovni

anonymity platformy. (TikTok, © 2023)

Uzivatelé si musi vytvofit ucet na socidlni siti TikTok, aby mohli nahravat videa a
komunikovat s ostatnimi uzivateli. Uzivatelé maji moznost se zastupovat vybérem
uZzivatelského jména a profilového obrazku, ale mohou si zvolit 1 pseudonym nebo ziistat v

anonymité. (TikTok, © 2023)

PtrestoZe uzivatelé mohou na TikToku vytvafet anonymni profily, aplikace nenabizi Giplnou

anonymitu. Pro vytvofeni uctu musi uzivatelé poskytnout e-mailovou adresu nebo telefonni
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¢islo, které TikTok pouziva k ovéefeni identity uzivatele. Aplikace také shromazduje
informace o interakcich uzivatelti s ostatnimi uzivateli a o videich, ktera sleduji na platformé.

(TikTok, © 2023)

TikTok celil kritice kviili shromazd’ovani uzivatelskych dat a obavam o soukromi. Indie
aplikaci zakazala v roce 2020 kvuli obavam o soukromi a narodni bezpecnost. Podobné
obavy pfimé¢ly Spojené staty, aby zvazily zakaz aplikace, ale federalni soudce nakonec

rozhodnuti zrusil. (Porter, 2023)

Zéaveérem lze konstatovat, ze ackoli TikTok umoznuje uzivatelim vytvofit si anonymni
identitu, stranka nadale sleduje chovani uzivateld a vyzaduje ur¢ité mnozstvi osobnich tidaju.
Uzivatelé by si méli byt védomi informaci shroméazdénych o nich pomoci této aplikace.

(TikTok, © 2023)
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5 KOMPARACE INSTANT MESSAGING APLIKACI

V ramci komparace bezpecnosti IM aplikaci jsem si vybral tyto aplikace: Signal, WhatsApp,
Telegram, Facebook Messenger, iMessage, Viber, Line, WeChat, TikTok, Instagram,
Snapchat.

5.1 Kritéria

Pti ptipravé na komparaci zvolenych IM aplikaci, jsem si zvolil 6 dilezitych kritérii, ktera
maji za ukol rozd¢lit aplikace podle jejich zabezpeceni a pfifadit jim potfebné bodové

ohodnoceni.

Sifrovani End-to-End: Aplikace, které poskytuji end-to-end Sifrovani, které zajistuje,
7e obsah zpravy miize &ist pouze odesilatel a piijemce, jsou hodnoceny (Ano = 10, Casteéné

=5,Ne=0).

Dvoufaktorové ovérovani: Aplikace, které nabizeji dvoufaktorovou autentizaci, ktera
pfidava dalsi Groven zabezpeceni tim, ze vyZaduje druhy faktor, naptiklad kod zaslany
prostiednictvim SMS nebo kéd vygenerovany autentizacni aplikaci, jsou hodnoceny (Ano =

10, Ne = 0).

Zasady zpracovani udaju: Aplikace, které zpracovavaji uzivatelska data, jako je historie
zprév nebo metadata, pro urcitou dobu nebo je neukladaji, jsou hodnoceny (Neuchovava =

10, Uchovéava se po dobu 30 dnil = 5, Uchovava si uzivatelska data = 0).

Otevireny zdrojovy koéd: Aplikace, které poskytuji otevieny zdrojovy kod, umoziiuji
vyvojaiim prochézet kod a identifikovat potencialni bezpecnostni hrozby, jsou hodnoceny

(Ano = 10, Céstecné = 5, Ne = 0).

Penize: Aplikace obsahujici moZnost pouZivani uplné¢ zadarmo nebo s poplatky, jsou

hodnoceny (Zdarma = 10, Zdarma/Placené¢ = 5, Placené = 0).

CVE: Hodnoceni se odviji od poctu chyb, ale zaroven je kladen velky diiraz na chyby, které
byly velkého razu. Pokud ma aplikace vice malych chyb nez druhé aplikace, neznamena,
ze bude mit horsi skore, pokud druha aplikace obsahovala n&jaké zdvazné chyby. Hodnoceni

u této kategorie je subjektivni. (Bodové hodnoceni od 0 do 10)
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5.2 Bodové rozdéleni

Ke kazdé aplikaci je potteba rozdélit piislusné bodové ohodnoceni na zéklad¢ diive

zvolenych kritérii.
Zasady zpracovani udaji

Signal: V zdkladnim nastaveni si neuchovdvd zadnou historii zprav ani metadat.

Je zde 1 moznost pro uzivatele si nastavit vlastni dobu pro zmizeni zprav. (Skore 10)

WhatsApp: Uchovava historii zprav a metadat, pokud si je uzivatelé¢ nechtéji odstranit
ruén€. Aplikace taky shromazd’uje urcité udaje uzivatelti pro marketingové a reklamni ucely.

(Skore 0)

Telegram: V zikladnim nastaveni uchovavé historii zprav a metadat. Aplikace taky

shromaZzd’uje urcité udaje uzivatell pro marketingové a reklamni ucely. (Skore 0)

Facebook Messenger: Uchovava historii zprav a metadat, pokud si je uzivatelé nechtéji
odstranit ru¢né. Aplikace taky shromazd'uje urcité udaje uzivateli pro marketingové

a reklamni tcely. (Skore 0)

iMessage: V zdkladnim nastaveni uchovéava historii zprdv a metadat s moznosti ru¢niho
mazani. Aplikace taky shromazd'uje urcité tidaje uzivateli pro marketingové a reklamni

ugely. (Skore 0)

Viber: Uchovava historii zprav a metadat po dobu 30 dni, s moZnosti nastaveni vlastni doby

mazani. (Skore 5)

Line: V zakladnim nastaveni uchovava historii zprav a metadat s moznosti ru¢niho mazani.
Aplikace taky shromazd’uje urcité tidaje uzivateli pro marketingové a reklamni ucely.

(Skore 0)

WeChat: Uchovava historii zprav a metadat, pokud si je uZivatelé nechtéji odstranit ru¢né.
Aplikace taky shromazd’uje urcité tidaje uzivateli pro marketingové a reklamni ucely.

(Skére 0)

TikTok: V zdkladnim nastaveni uchovava uzivatelska data, véetné videi, zprav a dalSiho
obsahu, s moznosti ru¢niho mazani. Aplikace taky shromazd’uje urcité udaje uZivatel

pro marketingové a reklamni ucely. (Skore 0)
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Instagram: Uchovava uzivatelska data, vcetné fotografii, videi, zprdv a dalSiho obsahu,
s moznosti runiho mazani. Aplikace taky shromazduje wurcité udaje wuzivatel

pro marketingové a reklamni ucely. (Skore 0)

Snapchat: Uchovava uzivatelska data, vCetné fotografii, videi, zprav a dalSiho obsahu,
s moznosti runtho mazani. Aplikace taky shromazduje wurcité udaje wuzivatell

pro marketingové a reklamni ucely. (Skore 0)
Dvoufaktorové ovérovani

Vsechny IM aplikace zahrnuté v komparaci maji dvoufaktorové ovétovani, které

je k dispozici, a uzivatelé si ho miizou povolit v nastaveni dané aplikace. (Skore 10)
Penize

Mezi aplikace, které jsou zadarmo jsou zatazeny: Signal, WhatsApp, Telegram, Facebook

Messenger, iMessage, Viber, TikTok a Instagram. (Skore 10)

Aplikace se zakladnim nastaveni, které je neplacené, ale nabizi moznosti placenych funkci

a predplatnych: Line, Snapchat a WeChat. (Skore 5)
Otevieny zdrojovy kod

Aplikace Signal a Telegram nabizi otevieny zdrojovy kod, takZe kdokoliv ma pravo
amoznost si zkontrolovat kod a ovéfit si, zda neobsahuje zadni vratka nebo jiné
bezpecnostni chyby. Velmi dilezité pro zachovani soukromi a bezpecnosti uzivateld. (Skore

10)

WhatsApp, Facebook Messenger, iMessage, Viber, Line, WeChat, TikTok, Instagram
a Snapchat nemaji otevieny zdrojovy kod, a tim paddem uzivatel neméd mozZnost si ovéfit
bezpecnost kodu a existuji zde rizika zadnich vratek nebo jinych bezpe€nostnich chyb.

(Skore 0)
End-to-End Sifrovani

Signal: Pouzivd end-to-end Sifrovani pro vSechny zpravy, hovory a videochaty, coz
zajist'uje, Ze dany obsah mliZe ¢ist nebo si zobrazit pouze odesilatel a chtény piijemce. Signal

byl také nezavisle ovéten pro zajisténi bezpecného Sifrovani. (Skore 10)

iMessage: Jedna se o exkluzivni sluzbu od spolecnosti Apple. Veskera komunikace mezi

IOS zatizenimi je Sifrovana. (Skore 10)
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WhatsApp: WhatsApp pouziva Signaliza¢ni protokol, ktery zajistuje, ze vSechny zpravy,
hovory a média sdilena ve sluzbé jsou dobie chranéna. Na hodnoceni ale ma vliv vlastnik

Facebook, ktery se ¢asto dostava pod palbu kviili svym praktikdm ochrany osobnich udaji.
(Skore 5)

Telegram: Sifrovani je v aplikaci Telegram volitelné a nevztahuje se na viechny formy

komunikace. (Skore 5)

Viber: Nabizi plné Sifrovani pro vSechny zpravy, hovory a média sdilena v ramci aplikace.
Uzivatel¢ vSak musi samotné Sifrovani povolit, protoze ve vychozim nastaveni neni

povolené. (Skore 10)

Instagram: Sifrovani neni dostupné pro veskerou interni komunikaci. Pfestoze poskytuje
Sifrovani asponl pro nékteré funkce, neni ani tak vzdy aktivovano. Instagram navic vlastni

Facebook, ktery se ¢asto dostava pod palbu kvili svym praktikdm ochrany osobnich udaji.
(Skore 5)

Snapchat: Pouze urcité funkce v aplikaci nabizeji end-to-end Sifrovani. Skupinova diskuse
a oteviené piib&hy nemaji Zadné kryti. (Skore 5)

Facebook Messenger: Nema Sifrovani ve vychozim nastaveni a varianta volitelného tajného
chatu podporuje pouze Sifrovani zprav mezi jednim parem zafizeni. Z rodiny aplikaci
od spole¢nosti Facebook se jedna o nejslabsi zabezpeceni. (Skore 0)

Line: Dostupnost end-to-end Sifrovani neni pro vS§echny formy komunikace. Vyuziti funkce
,»skryty chat* ddva nejvétsi smysl. (Skore 5)

WeChat: Nema k dispozici Sifrovani pro vSechny komunikace, a i ty co ma, nejsou
ve vychozim nastaveni povoleny. K tomu ji vlastni Tencent, ktery je znamy

zproneveétovanim osobnich udaji. (Skore 0)
TikTok: Aplikace pro socidlni média nenabizi Sifrovani pro zadnou komunikaci. K tomu
ma svétoveé problémy kvili sdileni uZivatelskych dat s ¢inskymi ufady. (skore 0)

CVE od roku 2018

Signal: Ma od roku 2018 zaznamenanych 5 CVE. Aplikace méla dfive drobné chyby.

Spolecnost reagovala okamzité, a dané problémy vzdy vyfiesila. (Skore 9)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 45

iMessage: Ma od roku 2018 zaznamenanych 9 CVE. Chyby CVE byly drobného charakteru,
a jejich vyteseni netrvalo dlouho. Oproti aplikaci Signal jich bylo o néco vice, proto mensi

hodnoceni. (Skoére 8)

WhatsApp: M4 od roku 2018 zaznamenanych 42 CVE. Nejvétsi identifikovanou
zranitelnosti je CVE-1019-3568, ktera uto¢niklim umoznila spustit Skodlivy kod na zatizeni
ob¢ti prostiednictvim jednoduchého voldni v aplikaci. Tato zranitelnost byla zneuZita proti
aktivistiim za lidska préava a novinaitim. Béhem let se objevily dalsi CVE, které¢ nebyly uplné

nejmensi, ale podafily se vyfesit. WhatsApp ziskava nejmensi mozné hodnoceni. (Skore 0)

Telegram: M4 od roku 2018 zaznamenanych 31 CVE. Hrozby nebyly nikdy velkého razu
a k jejich vyfeseni dochazelo velmi rychle. Telegram ziskéva horsi hodnoceni nez aplikace

s menSim poctem CVE zahrnujici drobné chyby. (Skore 7)

Viber: M4 od roku 2018 zaznamenanych 6 CVE. V pribé¢hu let se vyskytlo par mensich
chyb v aplikaci, které ale vyvojaii velmi rychle vyfesili. Viber je se svym zabezpecenim
na tom podobné jako aplikace iMessage, ale oproti Signalu nemd az tak propracované

zabezpecenti, proto ziskava stejné hodnoceni jako aplikace iMessage. (Skore 8)

Instagram: Ma od roku 2018 zaznamenanych 8 CVE. Spole¢nost bere zabezpeceni vazné
a pracuje na feSeni vSech zranitelnosti, které se mohou objevit. Hodnoceni velmi dobré,

ale aplikace Signal je stale lepsi v daném kritérii. (Skore 8)

Snapchat: Nema od roku 2018 zaznamenano zZadné CVE. Podle toho zaslouZené dostava

nejlepsi hodnoceni ze vSech aplikaci v daném kritérii. (Skore 10)

Facebook Messenger: Ma od roku 2018 zaznamenéano pouze 1 CVE. Nejednalo se o nijak
zvlast velkou chybu. Vyvojafi pracuji velmi dobie, aby nedoslo k Zadnym zranitelnostem
v aplikaci. Hodnoceni na stejné urovni jako Signal, ne-li o néco kvalitngjsi,

ale na bezchybnost aplikace Snapchatu to nema. (Skore 9)

Line: Ma od roku 2018 zaznamenanych 6 CVE. Aplikace déla velmi podobné kroky
k vyteSeni problémi jako Viber, a i proto je jeji hodnoceni stejné. (Skore 8)

WeChat: M4 od roku 2018 zaznamenanych 22 CVE. Nejedna se o velké chyby,
ale mnozstvi a casté opakovani né€kterych znich neni dobrou vizitkou pro spolecnost.

Hodnoceni velmi primérné, je potieba zapracovat na zabezpeCeni, aby nedochézelo

k zranitelnostem tak Casto. (Skore 5)
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TikTok: M4 od roku 2018 zaznamenané 4 CVE. M¢I jednu vétsi zranitelnost CVE-2019-
14319, kdy nebylo provadéné Sifrovani obrazki a videi. Dany problém umoziuje uto¢nikovi
ziskat informace za pouziti odposlouchavani sitového provozu. Aplikace neni perfektni,

ale zaroven nelze konstatovat na zéklad¢ jejiho CVE, Ze by nebyla bezpecna, proto dostava

podobné hodnoceni jako WeChat. (Skore 5)

Veskera data v bodovém rozdéleni lze dohledat v nastaveni kazdé konkrétni aplikace

s moznosti ndhledu do internetovych zdroji pouzitych v analyze IM aplikaci.
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Tabulka 1 — Komparace IM aplikaci

stant Messagng | o g rovan | Dvokorous
Signal Ano Ano
WhatsApp Castecné Ano
Telegram Castecné Ano
Facebook Messenger Ne Ano
iMessage Ano Ano
Viber Ano Ano
Line Castecné Ano
WeChat Ne Ano
TikTok Ne Ano
Instagram Castecné Ano
Snapchat Castecné Ano

Tabulka 1 popisuje vycet vybranych aplikaci pro IM komparaci. V prvnim sloupci

je kritérium End-to-end Sifrovani, kde je uvedeno, jestli aplikace mé Uplné Sifrovani,

¢astecné, nebo ho nepodporuje. Druhy sloupec obsahuje dvoufaktorové ovéreni. VSechny

konkrétni aplikace ho maji k dispozici.
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Tabulka 2 — Komparace IM aplikaci

O s Zasady zpracovani
Aplikace IM zdrojovy Penize CVE y’ p.,
. udaju
kod
Signal Ano Zdarma 9 Neuchovava
WhatsApp Ne Zdarma 0 Uchovava
Telegram Ano Zdarma 7 Uchovava
Facebook Ne Zdarma 9 Uchovava
Messenger

iMessage Ne Zdarma 9 Uchovava

Viber Ne Zdarma 8 30 dni
Line Ne Zdarma/Placené| 8 Uchovava
WeChat Ne Zdarma/Placené| 5 Uchovava
TikTok Ne Zdarma 5 Uchovava
Instagram Ne Zdarma 8 Uchovava
Snapchat Ne Zdarma/Placené| 10 Uchovava

Tabulka 2 je pokracovanim tabulky 1. Z tabulky 2 vyplyva, Ze ne vSechny aplikace maji

otevieny zdrojovy kod. U nékterych aplikaci, jako naptiklad Snapchat, existuji 2 verze

zpenéZeni. Jedna z nich je dostupnéa zadarmo a druha ma placeny plan. Tretim kritériem jsou

CVE, kde uz jsou zobrazena jejich zavérecnd hodnoceni. Poslednim métitkem jsou zasady

zpracovani udajii. Z moznosti vyplyva, ze vétSina vybranych aplikaci data zpracovava,

ale jsou zde 1 ptipady s ur¢itou dobou uchovani nebo v nejlepsim piipad€ bez jakéhokoliv

uchovani.
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Tabulka 3 — Bodové hodnoceni IM aplikaci

Instant MESSOBING | ng.to-gnd sfrovent | VOfaorove
Signal 10 10
WhatsApp 10
Telegram 10
Facebook Messenger 0 10
iMessage 10 10
Viber 10 10
Line 5 10
WeChat 0 10
TikTok 0 10
Instagram 5 10
Snapchat 5 10

V tabulce 3 je bodové skoére, jaké kazda aplikace dostala v daném kritérii. Bodové

ohodnoceni se pohybuje od 0 do 10 a z toho 1ze vycist, ze Signal, iMessage a Viber si odnasi

plny pocet bodli z danych kritérii. Ostatni aplikace vzdy né&jaké body ztratily z divodi

uvedenych v bodovém rozdéleni prace.
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Tabulka 4 — Bodové hodnoceni IM aplikaci

Aplikace IM , d?;?:\t;rl‘(% d Penize CVE Zésadydzgrjgcova’ni
Signal 10 10 9 10
WhatsApp 0 10 0 0
Telegram 10 10 7 0
vessenger | ° 0 | 9 0
iMessage 0 10 9 0
Viber 0 10 8 5
Line 0 5 8 0
WeChat 0 5 5 0
TikTok 0 10 5 0
Instagram 0 10 8 0
Snapchat 0 5 10 0

Tabulka 4 je pokraCovanim tabulky 3, kde jsou zobrazeny dal$i 4 kritéria a jejich bodové
ohodnoceni vztahujici se ke konkrétni aplikaci z tabulky 3. Nejlépe z danych kritérii vychazi
aplikace Signal a Telegram, které dokazaly ziskat nejvice bodl z vétSiny kritérii, pouze u
Telegramu je mensi ztrata v podobé minimalniho poctu bodu z kategorie zasad zpracovani

udaji.
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Tabulka 5 — Findlni skore IM aplikaci

Instant Messaging Aplikace Findlni skore

Signal
WhatsApp

N
25

Telegram 2|
29
39

s

Facebook Messenger

iMessage
Viber
Line 28
Wechat 20
TikTok 25
Instagram 33
Snapchat 30

Z tabulky 5 vyplyva, Ze nejlepsi aplikaci z IM komparace je Signal, kdy se s 59 body jedna
o hladky prichod vSemi kritérii. Aplikace zaznamenala pouze 1 ztratu za CVE. Na druhém
misté se umistila aplikace Viber, ktera si vedla o poznani htfe, ale stile se jedna o velmi
slusny vysledek. Jeji hlavni slabinou je uzavieny zdrojovy kod a 30denni uchovavani udajt.
V ramci CVE kategorie neméla zadny velky problém, ale i malé chyby ji staly par bodua.
Na tietim misté se umistila aplikace Telegram z divodu ¢aste¢ného Sifrovani a uchovavani
udajii. Kategorie CVE rozhodla o jeji findlni pozici, z divodu vétSiho poctu mensich chyb
neZ Viber, si odnesla o 1 bod méné. Za zminku stoji 1 aplikace od spolecnosti Apple
iMessage, ktera bodové¢ ztratila pouze 3 body na tfeti pozici a z hlediska zabezpeceni je stale
velmi slu$nd. Ostatni aplikace jako Facebook Messenger, Line, Instagram a Snapchat
vétSinou dopadly primérné a z pohledu bezpeci a anonymity se nejednd o zadnou vyhru.
Nejhtife vSak dopadla aplikace WeChat, kdy jeji bodové ohodnoceni bylo napfi¢ vSemi
kategoriemi velmi Spatné. S o kousek lepSim vysledkem skoncily aplikace TikTok
a WhatsApp, ale 1 u nich se dd konstatovat, Ze maji velmi slabé zabezpeceni a podporu

anonymity.
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5.3 Navrh bezpe¢né formy komunikace

V dnesni dob¢ vytvoieni bezpecného a anonymniho zpiisobu komunikace v mobilnich
aplikacich je zasadni. VétSina informaci je sdilena vetfejné a urcitého soukromi zacina byt
¢im dal t€z8i dosdahnout. Proto pro zajiSténi divernosti, integrity a spravnosti prendsenych
dat je nutné pii navrhu bezpecné formy komunikace pro mobilni aplikace kombinovat

nékolik taktik.

Zékladem pfii online komunikaci je, aby nedoslo ke sdileni osobnich udaju, které by vas
mohly identifikovat. To zahrnuje vaSe jméno a pfijmeni, adresu nebo misto, kde
se nachazite, telefonni ¢islo a veskeré dalsi osobni udaje. Je potieba byt opatrny pfi sdileni
informaci zejména s cizimi lidmi.

Vyuzivani pseudonymu: Pfi online konverzaci je nejlepsi pouzivat vlastni ptezdivku nebo
kryci jméno. Tento zplisob napomaha chranit identitu a déla sledovani vasi online aktivity
t&ZS1.

Dvoufaktorové ovéreni: Abyste zajistili, ze k aplikaci budou mit pfistup pouze opravnéni
uzivatelé, je potieba vyuzit dvoufaktorového ovérovani. To mize zahrnovat jak heslo, tak
biometrické oveéfovani (jako je otisk prstu nebo rozpoznavani oblic¢eje). Jejich kombinace

se odviji od uzivatelské preference, ale zaroven i od aplikace, ktera poskytuje tyto moznosti.

Spravce hesel: Ochrana vaSich G¢th vyZaduje velmi silnd hesla. Chcete-li si usnadnit
vytvareni a spravu silnych hesel, zvazte vyzkouset znamé spravce hesel, jako jsou LastPass
nebo 1Password. Neni potfeba si dale pamatovat slozitd hesla, jelikoZ tyto programy
je vytvareji a ukladaji za vés. Je potieba dat si pouze pozor na to, aby se do vaseho programu

nemohl dostat kdokoliv jen tak po pifihlaSeni do vaseho pocitace.

Sifrovani: Jednim z net¢inngjsich bezpeénostnich opatienich v ramci komunikace
je Sifrovani. VaSe zpravy jsou zakoddované, tim padem je mlze deSifrovat pouze konkrétni
prijemce, kterému dané zpravy byly poslany. Implementovani vyprSeni platnosti zpravy tak,
aby byly zpravy smazany okamZzité po zadané dob¢, snizuje pravdépodobnost, Ze se n€kdy

nechténa osoba dostane k soukromym informacim.

Aktualizace softwaru: Mezi zdkladni véc, kterda ohroZuje Uty a zafizeni lze zatadit
zastaraly software. Je potfeba se vzdy ujistit, Ze vas operacni systém, aplikace a antivirovy
software jsou aktudlni, protoze pokud nejsou, miizou se =zacit objevovat mezery

v zabezpeceni, a to miiZze mit za nasledek mozny tok hackera.
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Verejné sité Wi-Fi: Pii online komunikaci neni dobré pouzivat vefejnou Wi-Fi. Tyto sité
nemaji Casto zadné zabezpeceni, coz znamend ze vase konverzace muze odposlouchéavat
upln¢ kdokoliv. Pokud je opravdu potieba pouzivat veiejnou Wi-Fi, neni nic lepsiho néz

vyuzit VPN (virtualni soukromou sit’) nebo prohlize¢ s anonymnim rezimem.

Phishingové podvody: Klasickou metodou vyuzivanou kyberzlo€inci pro ziskani osobnich
udajti je phishingovy podvod. Hlavni je si dat pozor na nevyzadané e-maily, textové zpravy
nebo telefonni hovory, které vyzivaji ke kliknuti na urcity odkaz, a tam od vas ziskaji osobni

informace bez vaseho védomi.

Ve zkratce Ize konstatovat, ze vytvofeni bezpe¢ného zplsobu komunikace pii zachovani
anonymity v online prostiedi vyZaduje mnohostrannou strategii. Soukromi a bezpecnost 1ze
zvysit pomoci Sifrovani, dvoufaktorového oveéfovani, minimalizace zvefejiovani osobnich
udajl, pouzivani pseudonymi, vyhybani se vefejnym Wi-Fi, implementace anonymnich

platebnich metod a celkova opatrnost pted phishingovymi podvody.

Doporucenim z této prace je pouzivani aplikace Signal. Mezi jeji hlavni vyhody pro
zachovani anonymity a bezpecnosti uZivatele jsou dileZité systémy. Signal ma k dispozici
nebo prenost soubort. Pfistup k danym souborim nema ani samotnd spolecnost Signal.
Dalsi vyhodou je, Ze Signal nespada pod Zadného giganta v oboru technologickych
spole¢nosti. Jedna se o neziskovou organizaci podporovanou garanty a finan¢nimi piispévky
od béznych lidi. V aplikaci se nenachazi zadné reklamy ani marketingové spoluprace, tim

padem nejsou lidem vnucovany zadné produkty, které by mohly byt ptipadnou hrozbou.

Aplikace déale podporuje dvoufaktorové ovéfeni a jeji otevieny zdrojovy koéd dovolujici
uzivateli si zkontrolovat, zda aplikace neobsahuje zaddné skryté¢ bezpecnostni chyby.
V historii aplikace nebyly nalezeny ani Zadné velké CVE ptipady a u téch par mensich se
nejednalo o nebezpe€i pro uZivatele, a jejich nasledné vyteSeni trvalo kratkou dobu.
V celkovém obalu mé Signal jedno z nejlepSich zabezpeceni na trhu a vazi si anonymity

svych uzivatela.
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ZAVER

Tato bakalarska prace obsahuje hned n€kolik dil¢ich cill, a to analyzovat miru anonymity
vybranych aplikaci IM. Poté rozd¢lit zakladni aplikace obsazené v této praci, a provést
u nich analyzu miry anonymity. Dil¢im cilem je také komparovat mezi sebou vybrané
aplikace IM z pohledu zabezpeceni a anonymity, navrhnout bezpecnou formu komunikace

se zachovanim anonymity a bezpecnosti u mobilni aplikace a zakomponovat do ni vysledky

komparace s vybérem vhodné aplikace.

Na zacatku préce je definovan pojmovy aparat a jeho zakladni prvky, jako jsou internet, jeho
historie a vyvoj, dale kyberprostor a iitoky ohrozujici anonymitu a bezpecnost. Poté dalsi
kapitola pojednava o anonymit€ a jeji historii. Adresy internetového protokolu predstavuji
jedine¢ny ciselny identifikator pro jakékoliv zafizeni nebo sit’ pfipojenou k internetu.
Rozdéleni téchto IP adres ma své nalezitosti a rizn€ se méni podle druhu pfipojeni. Piidani
soubort cookies zarucuje identifikaci kazdého navstévnika, a podle rozdéleni ukladaji urcité

informace o navstévnikovi.

Dalsi kapitola se zabyva Sifrovanim textovych zprav a dat tak, aby pomahaly zachovat
soukromi digitalnich dat pfenasenych pies sit. End-to end Sifrovani zaSifruje zpravy
a soubory pted tim, nez opusti nas telefon. Plynulym ptechodem pokracuje biometrickym
oveéfovanim identity osoby. Biometrie ma hned nékolik rliznych charakteristik, za pomoci,
kterych mlZe rozpoznat osobu pro ovéfeni jeji identity a povolit vstup do pozadovaného
zafizeni. Kombinaci hesel a otisku prstu 1ze zajistit nasobné vyssi ochranu pfed nechténym

vniknutim cizi osoby.

V praktické Casti se prace soustiedi na zodpovézeni otazek uvedenych v uvodu prace. Byla
provedena analyza miry anonymity vybranych aplikaci IM. Jejich zékladni rozdéleni
a analyza bezpecnosti a anonymity. VSechny dané aplikace byly vloZeny do tabulky, a byla
u nich provedena metoda komparace, kterd zahrnuje 6 kritérii. Ze zvolenych kritérii vyslo,
Ze nejlépe s anonymitou a bezpecnosti zachazi aplikace Signal, a dalsi v pofadi se umistily
aplikace Viber a Telegram. Nejhiife si vedly aplikace Wechat a TikTok, které nezachdzi
s osobnimi udaji velmi dobfte a jejich zabezpeceni neni na pozadované trovni. V zavéru byl
proveden navrh bezpecné formy komunikace v prosttedi mobilni aplikace. Navrh bral ohled
na vysledek komparace a doporucuje vyuziti aplikace Signal s dalSimi moZnymi
bezpecnostnimi zabezpecenimi pro ochranu osobnich dat a anonymity. Cile bakalarské prace

byly naplnény a je na uZzivateli, aby si peclivé vybiral, kterou aplikaci bude pouZivat k bézné
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komunikaci pies internet a mobilni zafizeni. Anonymitu ma kazdy z nas, a proto nesmi byt
podcenéno, jak s ni aplikace IM zachazi. Slepé diivétovat, ze jsme v bezpeci a v plné
anonymité, neni uz dnes mozné, protoze nikdy nevite, kdo se diva a ma piistup k vasim

osobnim informacim.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AIM — AOL Instant messeging

BIS — Bezpecnostni informacni sluzba
CVE — Common vulnerabilities and exposures
FRS — Facial recognition software
GPG — GNU Privacy Guard

HTTP — Hypertext Transfer Protocol
HWR — Handwriting recognition

IM — Instant messaging

IoT — Internet of Things

IP — Internet Protocol

PDF — Portable document format

PGP — Pretty Good Privacy

SMTP — Simple Mail Transfer Protocol

VPN — Virtual private network
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