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ABSTRAKT

Bakalatska prace se zabyva problematikou kyberSikany pfedevsim na zékladnich Skolach.
Teoreticka ¢ast vymezuje samotny pojem kybersikana a jeho specifické formy, které jsou v
dnesni dob¢ aktudlni. Prakticka ¢ast obsahuje analyzu situace na vybrané zakladni Skole. Pro
analyzu byla vyuzita forma anonymniho dotaznikového Setfeni. Vystupem jsou také vytvo-
fené elektronické materialy, konkrétné edukacni videa a letdky pro déti, pedagogy a rodice

tykajici se kybersikany, jejich forem a zplisobt, jak ji fesit, popf. se ji branit.

Kli¢ova slova: kybersSikana, formy kyberSikany, zadkladni skoly, kyberagresor, obét’, socialni

sité

ABSTRACT

In the Bachelor thesis there will be worked up the topic of cyberbullying among elementary
school students. The aim of the theoretical part is to define the terms such as cyberbullying
and its specific types having currently the greatest impact on individuals. The practipal part
of the Bachelor thesis deals with analysis of situation at the selected school. There will be
used a questionnaire method. The data output consists of electronic materials regarding edu-
cative videos and leaflets for pupils, teachers and parents reflecting the cyberbullying and

its forms and ways to address it, or possibly defend against it.

Keywords: cyberbullying, forms of cyberbullying, elementary schools, cyberbullying,

victim, social networks
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UvVOD

Bakalatskd prace se zabyva bezpecnostnimi aspekty kyberSikany na zékladnich Skolach.
Kazdy zna nebo se setkal s pojmem Sikana, ale kyberSikana je pojem relativné novy, o to
vice se ale rozSifuje predevSim u mladé generace. Prace tedy popisuje nejen Sikanu jako
takovou, ale definuje také rozdily mezi klasickou Sikanou a kyberSikanou. KyberSikana ma
fadu forem a typu napiiklad kybergrooming, kyberstalking, kradez identity, flaming,
trolling, sexting a dal$i. Pokud se bavime o kyberSikan€, musime si také nadefinovat co je
to kyberprostor, ktery slouzi jako prostor, kde se samotna kybersSikana uskuteciiuje. Jedna se
o prostfedi internetu a konkrétni socialni sité, které jsou vlivem rozvoje moderni spole¢nosti
¢im dal vice popularizovany. Mnohdy se zarodky kyberSikany vyskytuji v prostiedi Skoly
a je nutné, aby Skola byla schopna zajistit urcité bezpecnostni aspekty, ¢i preventivni kroky
proti vzniku kyberSikany. Existuji rizné organizace, na které se mohou déti, rodice ¢i
kdokoli jiny obratit v pfipad¢, ze se piimo ¢i nepiimo setkaji s kyberSikanou. Dilezité
je podivat se na kyberSikanu také z hlediska legislativniho, pfedevS§im nebezpe¢nym

pronasledovanim, pomluvou, Sifenim pornografie, vydirdnim, podvodem a dal$imi.

Vyzkum z oblasti kyberSikany bude v praci realizovan formou dotaznikového Setieni
na konkrétni zékladni Skole. Toto dotaznikové Setfeni bude zaméfeno na zjiSténi miry
povédomi o problematice kyberSikany mezi zaky. Cilem bude zjistit, zda Zaci védi, jak velké
riziko podstupuji, kdyz se stanou soucasti virtudlniho svéta a co vSe riskuji svym
nespravnym piisobenim na socialnich sitich. Déle bude nasledovat také analyza a intepretace
zjisténych dat.

Téma prace bylo zvoleno zdmérné, a to z toho dliivodu, Ze se jedné o téma a problém aktudlni
moderni spolecnosti, a to obzvlast’ mladé generace, na kterou je prace cilena. KyberSikana
je bréana jako druh Sikany, pfi¢emz vzhledem k anonymité€, kterou internet ¢i jiné moderni
technologie poskytuji, je daleko rafinovanéjsi a nebezpecnéjsi nez Sikana klasicka. Snadny
pfistup k informaénim technologiim bere vétSina spolecnosti jako samoziejmost a moznost
anonymniho vystupovani na internetu dava jedinci z psychologického hlediska vétsi moc.
Jedinci tak mayji prilezitost vyjadiit své urazlivé nazory, které jsou mnohdy plné agrese, skoro
beztrestné. Hlavnim cilem prace bylo zjistit povédomi v obecné roving, ale také to, zda zaci
védi, kam se obratit v pfipadé, kdyz pomoc jiz potfebuji. Vystupy z realizovaného vyzkumu
budou slouzit jako pomucka pro zdky, pedagogy, rodice i pro Sirokou vefejnost k

prohloubeni informovanosti v dané problematice.
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I. TEORETICKA CAST
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1 SIKANA

Sikana je fazena mezi zavazné socialné — patologické jevy. V dnesni dobg, ktera je ve velké
mife zaméfena na socialni rozdily ve spolecnosti, se tedy mizeme s Sikanou setkat jiz u déti
ptedskolniho véku. Pravé vyse zminéné socioekonomické rozdily mezi jednotlivei, mohou
byt prvnim impulsem k Sikan¢. Nemusi se jednat pouze o problematiku v socioekonomické
oblasti, ale i patrné rozdily ve vzhledu, télesné¢ handicapy ¢i jind znevyhodnéni, ktera nejsou

spole¢nosti plné€ pifijimana, mohou vést k Sikané [1].

1.1 Definice pojmu

Kraus a Hroncova ve své publikaci definuji Sikanu jako ,,umysiné jednani namirené proti
Jjinému jedinci, pripadné skupiné lidi, jehoz podstatou je utok proti lidské diistojnosti“ [2].
Pojem Sikana je odvozen z francouzského slova chicane, vyznam v sobé nese zamérné
obtéZovani, tyrani a pronasledovani. Jde o zamé&mé a umyslné pouziti fyzické sily,

psychického ubliZovani vici slabsim jedincim nebo skupiné [3].

V ptipad¢ tradicni (fyzické) Sikany se bavime o nejriznéjSich podobach utokl. Jedna se
o fyzicke utoky v podobé& ptimé agrese, kradeze, psychické tyrani a v neposledni fad€ niceni
ciziho majetku. Mezi détmi ¢i mladistvymi, se setkdvame také s urdzkami, naddvkami ¢i
jinou formou poniZovani. Zde také hovoiime o Sikan¢ v pfimé form¢. Lovasova definuje
Sikanu jako ,,socidlné patologicky jev, kdy dochazi k omezovani zejména osobni svobody
a svobody rozhodovani, je ponizovana lidska dustojnost a mnohdy je obétem ublizoviano na

zdravi ¢i majetku “ [4].

Muzeme se setkat také s formou neptimé Sikany. Zde se bavime o situacich, kdy je jedinec
Sikané pfitomen, ale aktivné se na ni nepodili, pfitomnost Sikany ignoruje a neupozorni
na ni. Stava se tak piihlizejicim tcastnikem. Zde je ale nutné dobie vyhodnotit, zda se jedna
o pasivni formu Sikany ¢i o absenci nebo nizkou miru vyvinutého socidlniho citéni.
Sikana ma své charakteristické rysy, které ji definuji. Jednim z rysti je zimérnost, jedna se
o ¢innost s predem stanovenym timyslem a cilem. Dal§im z rysii je nepomér a nerovnoviaha
sil agresora a obéti. Jedna se primarné o nepomér sil v oblasti fyzické ¢i v poctu agresort
vuci obéti. Miize se jednat 1 o psychickou pievahu, a to v situaci kdy si agresor z pravidla
vybird psychicky méné odolné jedince. Dal§im dilezitym specifickym rysem je opakovani.
Tento rys je velmi dillezity, a to z toho diivodu, Ze jedné-li se o jednorazovy itok, nemiizeme

zde mluvit o Sikané.
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Jak bylo zminéno jiz vySe, je dilezité si uvédomit, ze Sikana neni problém, ktery se tyka
pouze déti ¢i mladeze. Poc¢atky mizeme sledovat jiz v predskolnim véku ditéte nasledné pak
ve vSech nasledujicich Skolnich zafizenich. Jedna se o jev, ktery se stal soucasti i velkého
procenta dnesnich rodin, kdy nejcastéji dochazi k Sikané mezi sourozenci, ale mizeme se
také setkat se Sikanou v partnerskych vztazich. Zde uz je ale velmi mald hranice mezi
Sikanou a domacim nasilim. S Sikanou se mizeme setkat i na pracovisti jak ze strany kolegt,
tak ze strany nadiizenych. Pravé na zakladé¢ toho, v jakém prosttedi probiha, jaka je vékova
kategorie Ui¢astnikil, jakou formu ma ¢i jaky je vztah Gcastnikl viici sobé, mizeme Sikanu
dale d¢lit dle specifickych kritérii [5].

Aktéri kyberSikany

1. Agresor — Jednd se o takového Cloveéka, ktery vyhledava a vyvolavéa konflikty.
Vyuziva prostiedk fyzicke sily, nicméné v urcitych piipadech Ize mluvit i o agresi
verbalni, kdy agresor slovné napada ¢i vyhrozuje druhé osobé (obéti). V tade
odbornych publikaci, se autofi shoduji v tom, Ze samotna agresivita se vytvaii jiz
v raném véku Zivota. Znacnou roli hraje temperament jedince, ktery prave v jedinci

probouzi jistou vznétlivost, podrazdénost, impulzivitu [6].

Psychologické studie uvadi, Ze agresor byva vii¢i obétem bezcitny, bezohledny. Sdm
se domniva, Ze jeho chovani je spravné a neciti vinu. Casto se snazi zodpovédnost
za své Ciny prenést na ob&t’ a zbavit se tak zodpoveédnosti za protipravni €in, kterého

se dopustil. Jedna se napt. o véty typu: Nemeél si mé provokovat, rikal sis o to apod.
[7].

2. Obét — Vymezeni tohoto pojmu z hlediska Sikany neni vilbec snadné. V obecné
roving a z hlediska legislativy se obéti rozumi: ,, Fyzicka osoba, které bylo nebo mélo
byt trestnym cinem ublizeno na zdravi, zpiisobena Skoda nebo majetkova ujma nebo
na jejiz ukor se pachatel trestnym cinem obohatil nebo mél obohatit™ [6].
Neexistuje zadny universalni popis toho, jak mé obét’ vypadat. Profil obéti se miize
charakterizovat riznymi zpusoby. Kazdy agresor si najde obét dle svych kritérii.
Mnohdy je ale vybér agresora velmi nahodily a je mu jedno, kdo je obéti. Do jisté
miry mizeme na zaklad€ informaci a spole¢nych ryst z redlnych kazuistik sestavit
profil obéti. Na jejich zakladé¢ byly vypozorovany urcité spoleéné znaky u
jednotlivych obdti. Casto se obéti stavaji déti, které vyristaji v neuplné, socialnd

slabsi roding ¢i déti homosexualnich part. Déle se jedna o jedince, ktefi se od svych
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vrstevniki 1i$i, at’ uz vzhledové nebo povahové. Muze se jednat o déti, které jsou
zakiiknuté nebo napi: déti, které se dobie uci, chovaji se slusné k ucitelim.
Co se tyka fyzickych odlisnosti, tak nejcastéji se obéti Sikany stavaji déti s néjakym
druhem postizeni, déti télesné ne tak zdatné, obézni €i naopak piilis hubeni. V dnesni

dobé¢ se velmi Casto setkdvame i s Sikanou, kterd je zaloZena na rasové odliSnosti [4].

1.2 Vyvoj Sikany a jeji stadia

Obéti Sikany se nachédzeji mnohdy v situaci, kdy jiz akutné potiebuji pomoc od svého okoli.
Ale ve vétsing pripadl nejsou schopni si o pomoc fict. Diivod, pro¢ se snazi tohle utrpeni
drzet co nejdéle v tajnosti, jsou rizné. Primarné jde o strach ze msty agresora. Nékdy se
muze jednat o strach z reakce rodici. Naptiklad: dité ma strach, Ze mu nebudou rodice véfit.
U chlapct se miize jednat o strach ze selhdni v o¢ich svého otce, Ze se nedokaZe ubranit jako
chlap. Mnohdy maji déti strach se svéfit z divodu, ze nechtéji piijit o posledni pratelé tim,
ze budou ,,zalovat™. Chceme-li zjistit, zda se dit¢ stalo obéti Sikany, je nutné se na dit¢
zaméfit celistve. To, Ze se dité, které je obéti Sikany uzavie do sebe, je smutné, apatické ¢i
plactivé, neni pravidlem. Jsou piipady, kdy se obét’ Sikany zacne projevovat tim, ze je drza
na autority, je vulgarni, vyrusuje v hodinach, a to jen proto, aby dotycny stoupl v ocich
kamaradii ¢i pravé samotnych agresort. Znamky Sikany lze mnohdy pozorovat i podle
vngjSich zmén (napf. Casto uSpinéné obleceni, modiiny, odfeniny apod). Tyto znamky

nemusi byt pravidlem, ale ¢asto byvaji spolehlivym varovnym signalem.
Piimé varovné signaly — chovani okoli vici ditéti

- posmivani, urdzky, imysIné ponizovani, zesmésnovani, nadavky

- opakovana kritika a zpochybnovani

- opakované schovéavani, poskozovani ¢i kradez osobnich véci

- vysméch, pohrdani

- poskozeni odévu, osobnich véci

- télesné napadani

- vyzadovani podfazenosti, plnéni ptikazii



UTB ve Zliné, Fakulta aplikované informatiky 13

Neprimé varovné signaly — chovani samotného ditéte, vzhled

strach chodit do Skoly

- zéaskolactvi

- viditelny strach

- Spatny spanek, no¢ni mlry

- opakované ztraty véci, penéz

- Casto zada o penize od rodicl pod jinou zdminkou

- snazi se byt v blizkosti dospélé osoby

- smutna nalada, apatie [4].
Stadia Sikany
V naésledujici podkapitole budou zminéna jednotlivé stadia vyvoje Sikany, které mohou
slouzit jako impulz pro rodice a okoli jako varovny signdl pfitomnosti negativnich vlivi.
Prvni stadium — Zrod ostrakismu

Ostrakismus — samotny pojem pochdzi z athénské historie, vyznam slova ostrakismus

znamena vylouceni a vypovézeni jedince z dané skupiny [8].

V prvnim stadiu tedy dochéazi k mirné ptrevazné psychické formé nasili. Obét’ je jedinec,
ktery je zbytkem skupiny neobliben a neuzndvan. Ostatni Clenové jej odsuzuji, vyclenuji,
pomlouvaji. Jiz v této fazi se lze bavit o zarodecné fazi Sikany s pfedpokladem negativniho
vyvoje.

Druhé stadium — Fyzicka agrese a pritvrzovani, manipulace

Nastava v situacich, které mohou mit zat€zovy charakter, coz ve Skolnim prostfedi mize
znamenat napi. pisemnou praci, zkousSkové obdobi apod. V takovych situacich se stavaji
z ostrakizovanych jedincii tzv. hromosvody. Vybiji si svou zlost a nepfijemné pocity na sla-

bsich jedincich. VétSinou svou agresi skryvaji svlij strach, obavy.
Tieti stadium — Klicovy moment, vytvoreni jadra

Zacina se tvorit ,jadro®, které je tvofeno skupinou agresor. Spolecné spolupracuji
a systematicky tryzni predem vybranou obét’. Jak bylo zminéno vyse, vétSinou se jednd o

jedince slab$i. Vznika zde také tzv. pyramida Sikanovéni, kterd se sklada z obéti,
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agresora Ci skupiny agresord, ale neopomenutelnym ¢lenem jsou také spoluzéci, ktefi sice
pfimo nesikanuji, ale pfihlizeji mu a obéti nepomohou.

Ctvreé stadium — VétSina prijima normy

Normy agresortl jsou pfijaty vétSinou a stanou se nepsanym zakonem pro zbytek skupiny.
A plati zde nepsané pravidlo ,,Nejsi s nami, jsi proti nam*. Coz vede k tomu, Ze ze strachu
okoli pfijme dand pravidla a mnohdy se i zaci, ktefi jsou ukdznéni a mirni chovaji kruté
a prechézi také do ptimé Sikany.

Paté stadium — Totalita neboli dokonala Sikana

V této kone¢né fazi uz jsou definitivné piijata pravidla agresord a dochazi jiz k tzv.

vykofistovani. Zaci jsou rozdéleni na otroky a otrokare. Otrokaii maji vSechna prava a otroci

naopak zadna [9].
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2 KYBERSIKANA

Tato kapitola se zabyva jednou z forem Sikany, a to je kyberSikana. Jedna se o takovou formu
Sikany, ktera se odehrava prostfednictvim internetu, mobilnich telefonti, socidlnich siti apod.

Prave i prostrednictvim téchto médii dochazi k poskozeni jedince ¢i skupiny jedinc.

2.1 Definice pojmu

Definice kybersikany mé né€kolik podob, stejné tak jako v ptipadé tradi¢ni Sikany nelze urcit
ktery mé kotfeny v tradi¢ni (Skolni Sikan€). Prvni autor, ktery pojem kyberSikana vibec
pouzil, byl autor Besley. Vroce 2004 ji definoval jako: ,, Vyuzivdani informacnich
a komunikacnich technologii, jako jsou e-maily, mobilni telefony, pagery, textové zpravy
a instant messaging, k podpore umysiného, opakovaného a nepratelského chovani
Jjednotlivce nebo skupiny, které je urceno, aby ubliZilo ostatnim. *“ Od zrodu kyberSikany do-
slouzit k pozitivnimu vyuziti ve spoleCnosti. Dostavil se ale 1 opacny efekt dopadu
technologii. Lidé zacali techniku a virtudlni prostor vyuzivat jako prostfedek k ubliZovani

druhému jedinci ¢i skupiné [10].

Ministerstvo Skolstvi, mladeze a télovychovy definuje kyberSikanu jako ,,zneuziti
informacnich a komunikacnich technologii (dale jen ICT), zejména pak mobilnich telefonu
a internetu, k takovym cinnostem, které maji nékoho zamerné ohrozit, ublizit mu. Podobné
Jjako u Sikany tvari v tvar se jedna o umysiné chovani, kdy je obét napaddana utocnikem nebo

utocniky. Povaha a provedeni utokii pak urcuji jeji zavaznost [11].

Nejcastéjsi projevy kyberSikany:
- Zasilani nevyzadanych, urdzlivych, zastrasujicich zprav (SMS, e-mail, chat...).
- Sifeni pomluv a IZivych informaci prostfednictvim socialnich siti.

- Vytvareni fiktivnich profill, internetovych stranek blogt s 1zivym, ponizujicim ob-

sahem, ktery se vztahuje ke konkrétni osob¢.
- Kradez identity.
- Zamérna, cilena provokace v diskusnich forech.

- Obtézovani formou nevyzadanych a opakovanych hovort, zprav apod. [12]
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Tabulka 1 poukazuje na rozdily mezi Sikanou a kyberSikanou.

Tradi¢ni (Skolni) Sikana

Kybersikana

Rysy

Opakovani — agresor opakované napada
obét’” v pribé¢hu c¢asu. Jednd — 1li se o
jednorazovy utok, nejednd se v tomto pfi-

pade¢ o Sikanu.

Opakovani — v pfipadé kyberSikany staci
jediny ,utok®, ktery muize mit nékolik
forem. NejcCastéjsi formou byva zvetejnéni
obsahu, ktery ma ponizujici charakter.
Nasledné §ifeni a preposilani tohoto obsahu
se diky vefejné povaze virtualniho prostiedi
stava opakovanim. Tim padem se agresor
jedinym aktem muze dopustit kyberSikany,

ktera pak trvéa uz delsi Cas.

Mocenskd nerovnovdha — mocenska
nerovnovaha neni jen v oblasti fyzické sily,
ale také v psychickeé oblasti. Kdy psychicka
a socialni nevyspélost mize vést k nerovno-

vaze mezi moci agresora a obé&ti.

Mocenskd nerovnovaha — obét nedokdze
obtéZovani technologicky zabranit. Neroz-
hoduje fyzicka sila, ale agresor zde vyuziva

své technické znalosti.

Prima

4

Fyzickd (fyzické nasili, poskozovani
majetku, kradeze véci). V tomto piipade
se jedna o Cin, ktery je vidét, je zietelné, kdo
je aktérem. Kdo je v roli obéti a kdo v roli

utocénika.

Fyzicka (napf. Umyslné pofizovani
intimnich €1 jinych fotografii ¢i1 videi obéti
a jejich umist'ovani na internet).

ODbét ji nemuze predvidat, je necekana.

Verbalni (napf. nadavky, urdzky, poniZo-

vani).

Verbalni (napt. urazlivé, vyhruzné e-maily

¢i SMS, nebo zpravy na socialnich sitich).

Neverbalni (napt. obscénni gesta).

Neverbalni (napf. posilani vyhruznych nebo
obscénnich obrazkii, nevyzadana korespon-

dence se sexudlnim podtextem).

Neprima
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Socialni (napf. vyluCovani né€koho ze | Socidlni (napt. vylu€ovani nékoho z online

skupiny). skupiny).

Verbalni (napt. Sifeni pomluv a lzivych | Verbalni (napf. zvefejnéni soukromé
informact). konverzace ¢i informaci, §ifeni pomluv na

internetu).

Podvadéni vydavanim se za nékoho jiného,

falesné profily, kradez identity.

Tabulka 1: Porovnani kybersikany a Sikany

2.2 Formy kybersikany

Neexistuje jednotné rozdéleni forem kyberSikany. Kazdy autor na danou problematiku
nahlizi jinak. Ne&kteti autofi pod kyberSikanu zahrnuji vSechny druhy spojené
s problematikou krimindalni ¢innosti ve virtudlnim prostoru. Jini ji zase d€li z hlediska mista,
kde ke kyberSikané dochazi (mobilni telefon, internet) a také prostredky (kandly Sifeni,

socialni sité, blogy) prostfednictvim kterych dochazi k realizaci.
Kyberstalking (pronasledovani)

Opakované pronasledovani obéti, pomoci informacnich technologii. Agresor (stalker)
stupiiuje pravidelnost a intenzitu pronasledovani. Obsah zprav a vzkazi, taktéz graduje na

hrubosti [14].

V obéti se hromadi obavy a strach o vlastni Zivot a o bezpeci svych blizkych. Nejcastéji

se s kybarstalkingem setkavame u byvalych partnert [15].

Harassement (obtéZovani)

Obtézovani v kyberprostoru se vyznacuje predev§im opakovanym posilanim nevyzadanych
zprav, telefonatll, emailt apod [16].

Denigration (ponizovéani, pomlouvani)

Jedna se o: ,, Rozsirovani pomluv a Izi o nékom, s cilem poskodit jeho povést nebo vztahy

[17].“

Jelikoz vSe probihd ve virtudlnim prostfedi, prostfednictvim modernich technologii
a virtudlné v kyberprostoru, je pro obét’ velmi té¢zké se branit. Ve virtudlnim prostiedi

dochazi k Sifeni informaci podstatné rychleji nez v realném zivoté [13].
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Kybergrooming

Jedné se o neptfimou formu kyberSikany, kdy ttoénik pod falesnou identitou a faleSnou
zaminkou laka nezletilé obéti na schizku prostiednictvim ICT za Ucelem nésledného

sexualniho zneuziti [10].

Utocnici si vybiraji obéti, které se vyznacuji ekonomicky nizkym statusem, jedince (déti)
ze zanedbanych ¢i socidlné slabsich rodin atd. Témto obétem je nabizena finan¢ni odména
za schizku, ¢i fotografie a videa s kompromitujicim obsahem slouZicim napft. k détské

pornografii [16].

Scénai kybergroomingu mé nepsand pravidla, kdy se utocnik vydava za osoby vékoveé
srovnatelné s obéti. Nasledné s nezletilou osobou navaze kamaradsky vztah a vybuduje
v obéti davéru. Tu si ziskd na zaklade sd€leni svych probléma, které se ve vétSin€ piipadu
velmi ztotoziiuji s problémy obéti. Nasledné po ziskdni kompromitujicitho materialu
se v obéti snazi vzbudit pocit viny, a to pfedevsim vzhledem k citlivosti informaci, které mu
obét’ sdélila. U obéti pak dochazi k socidlni izolaci. Nasledna schtizka nemusi vzdy napoprvé
koncit Utokem, ale naopak muze sméfovat k upevnéni vztahu s obéti. Délka kontaktu

se odviji od schopnosti a zkuSenosti agresora [18].
Flaming (flame = hofet)

., Flaming (flame = horet) je termin, oznacujici nepratelské chovani uzivatelii na internetu,
které obvykle doprovazi urazky, nadavky, vyhroZovani apod. Flaming je obvykle spojen
se socialnim prostredim diskusnich for, webového chatu prispévkii, ale muze vsak byt
realizovan i prostiednictvim e-mailu. “ Nej€astéji se s flamingem setkdvame na platforméch,
kde mohou jedinci vefejné komentovat, vytvaiet prispévky. Zde se flamer = uto¢nik
projevuje vulgarni az agresivni reakci na posty (pfispevky), na ktery ma odliSny néazor.
Reakce nebyvaji nijak propracované a smysluplné, zato jsou plné vulgarismi. Zde je dilezité
nezaménovat flamera za trolla. Troll je osoba, ktera také pusobi ve vetejnych diskuzich,
s tim rozdilem, Ze se snazi uméle vytvaret konflikt a vyvolavat negativni diskuse mnohdy

o problematice ktera s ptispévkem nijak nesouvisi [19].
Sexting

Sexting muzeme definovat jako zasilani zprav, videi, pfevazné s intimnim obsahem
a sexualnim podtextem [20]. Tento fenomén se nejcastéji fesi u déti a mladistvych. V tomto

obdobi neni u jedincti jesté pln€ rozvinut pocit zabran, a tak si dost dobie neuvédomuji
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moznd rizika a nasledky. Ale tento problém se netykéd jen skupiny déti a mladistvych,
ale Casto tyto materialy vznikaji i v partnerskych vztazich. Kde si ¢lovek nepiipousti, ze by
mohlo dojit ke zneuziti takovych materiali. Nejcastéji se tak stava po rozchodu partnert,
kdy se jeden druhému snazi ublizit a pomstit se. V tomto piipad¢ prechdzi sexting k

sextortion [21].
Happy slapping (veselé fackovani)

Jedna se o situace, kdy je neznamy Elovék napaden a samotny Utok je jednim z uto¢nikt
natoCen. Natocené video je ndsledné zvetejnéno na internetu [22]. Prochazka ve své
publikaci poradenské psychologie uvadi, ze v ptipadé happy slappingu mluvime o jedné

z nejcastéjsi formé kyberSikany [23].
Outing and trickery (prozrazeni a podvadéni)

Pfi prozrazeni neboli outingu se jednd o druh kyberSikany, pii které utocnik zvetejni

fotografie, videozaznamy, informace o obéti, které obét’ nikdy nezamyslela zvetejnit [10].

Pti podvadéni (trickery) presvédcuje utocnik obét’, aby mu prozradila tajemstvi a citlivé

informace, které by nasledné mohl zvefejnit na internetu [17].
Ostatni formy kyberSikany

V ptedchozi podkapitole byly zminény formy kyberSikany, které maji za cil obéti ublizit
nebo ji né¢jakym zplsobem poskodit. Existuji dalsi formy kyberSikany, které jsou odlisné

tim, Ze maji za cil obé&t okrast o dulezita data.
Phishing

Je jeden z mnoha druhli napadeni v kyberprostoru. Tento druh napadeni ma za cil ziskat
citlivé udaje od uzivatele. Phishingové napadeni je mozné odhalit, ale uzivatel musi byt
velmi pozorny. Ve vétSing ptipadi se u phishingovych napadeni objevuji pravopisné chyby,
cizi jazyk nebo znaky, které do zpravy ¢i e-mailu nepatii. Obvykle se uto¢nici snazi tyto
citlivé idaje od uzivatelt ziskat pomoci podvodnych e-maili, nebo zprav pies socidlni site.
Jedna z moznosti je, Ze uzivateli piijde zprava na Facebook od jeho znamého (obvykle ma
tento ¢lovek napadeny profil) s prosbou o Cislo. Poté co obét’ posle jeho Cislo, ptijde ji do
textové zpravy kod, ktery uto¢nik zpétné vyzaduje. Pokud tento kéd utocnikovi sdéli, mize

se v m&si¢nim vyuctovani objevit vyssi ¢astka nez obvykle.
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Pharming

Stejné jako phishing ma pharming stejny cil, a to zmanipulovat obét’ tak, aby sd¢lila své
citlivé udaje. Tyto podvodné praktiky jsou znacné¢ podobné a také se objevuje jejich
kombinace. Pharming, na rozdil od phisningu, vyuZziva jinou strategii a je t¢Zsi jej rozpoznat.
Pharmingovy utok vypada tak, Ze se uzivatel ocitne na faleSné internetové strance, aniz by

o tom vedél, protoze tito¢nik pomoci doménového serveru prepise IP adresu [24].

2.3 Specifické znaky kybersikany

Jak bylo zminéno vyse, kybersikana nepfedstavuje jednotny samostatny jev, nybrz se jedna
o0 jednu z forem psychické Sikany. Cilen¢ je zde uvadéna psychicka Sikana, protoze na rozdil
od tradi¢ni (Skolni) Sikany neprobiha kyberSikana tvaii v tvar, kdy se Gi€astnici znaji a jsou
v piimém osobnim kontaktu a znaji své nejblizsi okoli, ptatele ¢i rodinu. KyberSikana se
odehrava ve virtudlnim svéte, ktery zajist'uje agresorovi jistou miru anonymity. Poskytuje

mu tak vétsi moznosti pro utoky [17].
1. Anonymita

Diky principu virtualniho svéta, na kterém funguje cely internet, jsou Gto¢nici relativné
anonymni. Na socialnich sitich a v§eobecné na internetu vystupuji pod faleSnym profilem,
emailovou adresou ¢i telefonnim cislem z €ehoz vyplyva, Ze obét’ Utocnika nema, jak
identifikovat. Toto mnohdy vede k posileni odvahy agresora, a jeho utoky mohou mit
stupniujici se charakter. Anonymita na internetu neni nikdy stoprocentni. Jedna se pouze
o relativni anonymitu, protoze v ptipad€é dostatecné technické zdatnosti a technického
vybaveni mohou experti v oboru identitu agresora v n¢kterych piipadech dohledat. Mnohdy
ale nastava problém pachatele z pravniho hlediska z takového protipravniho ¢inu usvédcit
[23].
2. Cas a misto

P11 tradi¢ni (Skolni) Sikané€, kdy dochdzi k setkdvani agresora a obéti miizeme predpokladat,
kdy k atoku dojde. V pfipadé kyberSikany bohuZzel nelze piedpovidat, kdy ttok pfijde.
Vzhledem ke kazdodennimu vyuzivani ICT je ob&t’ neustdle pod tlakem a ani v domécim

prostiedi neni v bezpeci. K utoku mtze dojit ve kteroukoli denni i no¢ni hodinu [23].
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3. Velké publikum a piesah

Velmi kriticky dopad na psychiku obéti mé vefejnd povaha virtudlniho svéta. Zejména
moznost sdileni obsahu. Agresorovi staci ptispévek publikovat pouze jednou, a pravé ono
zminéné velké publikum, se dale stara o Spinavou praci za uto¢nika praveé tim, ze obsah dal

Sifi. Rychlost Sifeni piispévkil na internetu je enormné vysoké az nekontrolovatelna [25].
4. Zména charakteru obéti a uto¢nika

Vzhledem k tomu, Ze cely utok se odehrdva ve virtudlnim anonymnim prostoru, tak
uto¢nikem nemusi byt jen jedinec fyzicky zdatny, ale zpravidla staci jen dobrd znalost
technologii. Pravé anonymita prostiedi, ve kterém se vSe odehrava, nuluje rozdily at’ uz
veékové, rasové ¢i rozdily v pohlavi. Obéti tak nejsou zpravidla slabsi jedinci, miize se jednat

také o osoby spolecensky vysoce postavené.
5. Prakticky neidentifikovatelné nasledky

Vzhledem k tomu, Ze nasili v kyberSikan¢ neni pachéano fyzicky. Je velmi tézké ji dokazat.
Absence modrfin, odérkli a podlitin ale neznamend, Ze nema obét’ dozivotni nasledky. Ty
jsou mnohdy horsi nez v ptipad¢ fyzické agrese. Stava se to, Ze obét’ se do sebe uzavie a ze
strachu odmitad komunikovat se svym okolim o svych problémech. Ma strach z reakce okoli.
Psychické nasledky mohou obéti dovést az k mySlenkam na sebevrazdu ¢i k samotné
sebevrazde [26].

2.3.1 Typy kybersikany

Rozdélit kyberSikanu miZzeme na dva zédkladni typy. KyberSikana piimda a kyberSikana

v zastoupeni.

Kybersikana prima — dochazi ze strany agresora k pfimym ttoklim napt. v podob¢ zprav.

Agresor je pfimym konatelem protipravni ¢innosti.
Formy piimych utoki
e Posilani SMS, e-mailli, zprav pies messenger
e Zcizeni profill na socilnich sitich a jejich ndsledné zneuzivani
e Sifeni osobnich, 1zivych informaci, rozesilani intimnich fotografii
e Slovni napadéni prostfednictvim skupinovych chatt pii hrani her

e Nabouravani hernich ¢i osobnich ucta
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e Sifeni spamt ¢i jinych virh prostfednictvim e-mailu apod.

Nepiima kyberSikana (kyberSikana v zastoupeni) —V pfipad¢ kyberSikany v zastoupeni,
vyuziva agresor k utoku jiné osoby. Tito jedinci ve vétSiné piipadi netusi, ze se stali
nastrojem néci pomsty nékomu druhému. Dochdzi zde k tomu, Ze agresor je zde pouze
jakymsi prvnim impulzem a spoustécem. On poskytne prvotni impuls ke vzniku kybernasili
a zbytek pak nevédomky vykonaji ostatni ucastnici v kyberprostoru. Jedna se o situace,
kdy naptiklad agresor disponuje videem s choulostivym obsahem obéti, ten jej zvetejni
na internetu a ostatni uzivatelé, kteti obsah shlédnou a né&jakym zpisobem ho hanlivé
komentuji, se taktéZ nevédomky dopoustéji kyberSikany. Stava se 1 to, ze Gtocnik si zaloZi
fale$ny profil pod identitou obéti nebo se dokonce nabourd obéti do redlného uctu a kontak-

tuje tak blizké a pratele obéti [22].

2.3.2 Aktéri kyberSikany

1. Kyberagresor — Agresorem na poli kyberSikany byva jedinec, ktery disponuje jinymi
zbrané€mi k ublizovani, nez je fyzicka sila, ale jeho zbrani je prave zdatnost v oblasti
ICT. Po emocni strdnce nejsou vS§eobecné agresofi schopni vcitit se do druhych, proto
se svymi agresivnimi Utoky neprestavaji a ¢asto si ani neuvédomuji, Ze ostatnim
ublizuji. Pravé diky relativni anonymité, kterou jim virtudlni svét poskytuje, se také
Casto s obé&ti nesetkavaji tvafi v tvar, ¢imz nevidi jejich bolest a trapeni. Nasledkem
toho agresor také neciti pocit viny a nema vycitky svédomi a jeho utoky mohou mit

vzestupnou tendenci [13].

Typy kyberagresorii:
a) Vtipalek — kyberagresor vtomto piipadé upravuje, videa a fotky jedinct

v nepovedené a neimérné legraci, neuvédomuje si nasledky svych Cind.

b) Netmyslny kyberagresor — Tento typ kyberagresora se vétSinou ¢inu dopusti
pod vlivem vzteku a afektu a nejedna cilem umysIné zranit a poskodit. Jednaji
vétSinou v reakci na podnét (diskuse, debaty) V piipad€ obvinéni z kyberSikany
byvéa piekvapen, protoze si neuvédomuje to, Ze jeho jednani je v rozporu
se zakonem.

¢) Pomstychtivy andilek — jedna se o jedince, ktery jiz zkuSenosti s kyberSikanou
¢i Sikanou ma. On sdm nebo né¢kdo z jeho blizkého okoli se stal sdm obéti, coz

ho vede k tomu se mstit s pocitem, ze kona dobro.
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d) Sprosta holka — nejcastéji se jedna o divky, které ,,ato¢i* na jina dévcata nebo
chlapce z divodu zahnani nudy. Svym kondnim se snazi ziskat si obdivovatele a
sledujici. Mysli si, ze tim ziska popularitu mezi vrstevniky. Ve chvili, kdy za¢ina
opadat sledovanost a pozornost ze strany okoli, kyberagresor od svého pocinani

opousti.

cilem je manipulovat a ovladat své obéti prostfednictvim strachu. Utoénik
vystupuje jako silny, autoritativni a nebojacny jedinec. Po obétech vyzaduje, aby

délali presné to, co on pozaduje praveé pod natlakem a vyhruzkami [26].

2. Obér — obéti jsou jedinci, kteti byvaji velmi Casto néjakym zplisobem zranitelni.
Mnohdy se jedna o jedince, ktefi maji velmi nizké sebevédomi a Casto byvaji
uzkostni. Tyto osoby mivaji 1 problém v oblasti socialnich vztahii a hiife navazuji
nova pratelstvi, maji problémy v komunikaci. DalSim charakteristickym prvkem,
kterym se obét’ vyznacuje, mize byt ur€ity druh postizeni at’ uz mentalni ¢i fyzické.
Miize se jednat o jakoukoli jinou dalsi odli$nost, jako bylo uvedeno vyse v kapitole
o Sikané. Charakteristické znaky obéti v pfipadé Sikany i kyberSikany jsou velmi
shodné. Ale v piipadé kyberSikany se mulze jednat i o takové jedince, ktefi
se vymezuji zdkladnimu profilu, ktery je pro obéti typickym. U kyberSikany se mize
jednat o jedince fyzicky zdatného jedince bez psychickych problémi. Obéti se zde
muze stat jednoduse kdokoli bez ohledu na pohlavi, veék, rasovou ptislusnost apod.
[17]. Urcité rozdily v nasledcich mezi fyzickou Sikanou a kyberSikanou shledava
Viagnerova vtom, Ze kazdy jednotlivy utok v ptipadé fyzické Sikany je svym
zpusobem jednordzova ukoncena zélezitost. V piipadé kyberSikany se jedna o staly
a trvaly tlak na jedince, ktery se neustale vraci a diky ulozi$ti na socialnich sitich
se obsah snadno uchovava [25].

a on-line zivotem. Amanda Lenhart ve svém vyzkumu uvadi, Ze nejCastéji se obé&ti
kyberSikany stavaji dospivajici, kteti aktivn€ uzivaji socialni sité jako je Facebook,
My Space, Instagram apod [27].

3. PrihliZejici — Jedna se o takové jedince, ktefi se stdvaji soucasti kyberSikany

a mnohdy o tom ani nevi, jelikoz nevidi modfiny a piimé nésili. Ale v kyberprostoru

uz pouh¢ zhlédnuti, pfeposilani videa nebo kompromitujiciho materialu staci [10].
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2.4 KyberSikana ve Skolnim prostredi

Nasledujici kapitola bude zamétena na kybersikanu ve skolnim prostiedi. Jak bylo zminéno
Jiz vySe, kybersikana je druh Sikany, kterd probiha v kyberprostoru tudiz je pro skolu velmi
tézké se do jejiho feSeni zapojit nebo ji dokonce jen detekovat. V dne$ni dobé se bohuzel
s klasickou Sikanou setkdvame prakticky na kazdé sSkole a vzhledem k tomu, ze je
kybersikana druhem Sikany je mezi nimi velka provazanost. Michal Kolar jako jeden
z mnoha autortl, ktefi se zabyvaji problematikou Sikany a kyberSikany ve své publikaci
uvadi, ,,aby mohl clovek vyresit probléem s kybersikanou nebo vitbec odhalit jeji pritomnost,
musi mit ten dotycny jedinec dostatecné znalosti a dovednosti v oblasti ICT.” Dale je

dulezitd informovanost ve znalosti klasické Sikany [28].

Zde vyvstavaji otazky, kdy a do jaké miry by se mé¢l pedagog problematikou kyberSikany
zabyvat. Jde o to, ze je-li dité¢ Sikanovano pravé virtualné na internetu a ostatni kamaradi ¢i
spoluzaci se mu posmivaji na to konto pravé ve skole je tento piipad klasifikovan jako
tradi¢ni §ikana nikoli kyber$ikana. Skola by se dle MSMT [11] méla kybersikanou zabyvat
hned od prvniho momentu, kdy se o ni dozvi. Obzvlasté je to nutné fesit v tom piipad¢,
kdy k potizeni kompromitujiciho materialu dojde praveé na izemi Skoly, i kdyz je dale vyuzit
na ublizeni v internetovém prostiedi. Proto by se Skola méla aktivné podilet na boji proti
kybersikan¢. Déle by méla zajistit zdravé klima, minimalizovat moZnosti vzniku problémi,
pfipadné poskytnout pomocnou ruku a minimalizovat dopady na obét’, kdyz uz ke vzniku

problému doslo [29].

2.4.1 Bezpecnostni aspekty a prevence kyberSikany

V ptipadé prevence kyberSikany se setkdvame s dvojim tskalim. Prvnim z nich je fakt, Ze je
mnohdy podceniovana a samotné ignorovani jeji pfitomnosti v dneSni moderni spole¢nosti
vede akorat k prohloubeni samotného problému. Dalsi problém v prevenci byva ze strany
rodi¢i, a to z toho divodu, Ze ti nemaji dostateCny piehled nad tim, jak dit¢ technologie
vyuziva. Casto se setkdvame ze strany rodi¢ii s argumentem, Ze déti jsou technologicky dal.
Rodice pienaseji odpovédnost na skolu, zejména tak na hodiny ICT. Hlavni pti¢inou vzniku
kybersikany byvaji tzv. nulové hranice — dité vyruasta, aniz by mélo pevné stanovené hranice
v realném Zivoté a uz vlibec ne v internetovém prostiedi. Neni ale diivod hranice stanovit
pouze pomoci ptikazl a zakazl. Ve fungujicich rodinach vétSinou vychazeji dobfe nastavené
mantinely pfirozenou cestou. To, Ze ma dité¢ stanovené hranice, neznamenad, ze ve vztahu ke

svym rodi¢lim je nesvobodné. Svoboda ma také hranice, a pokud jsou spravné nastavené,
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jsme v bezpeCi a vime, co muizeme ocekdvat. Jako nutnost prevence je dostate¢na

informovanost a osvéta jiz u déti, které byvaji velmi divéerivé a lehce ovlivnitelné [17].

Zékladnim ptedpokladem kvalitni prevence ze strany Skoly je pfiznat si, ze 1 kyberSikana
stejné jako Sikana se ve Skole miize vyskytovat. Proto je nutné pracovat na tom, aby se
problému dalo ptedejit nebo v piipad¢ jiz vzniklého problému na n¢j uméla skola reagovat.
Proto je dobré pracovat na preventivnich programech. Stanovit spravny postup pfi prevenci
byva mnohdy obtizné. Pouhé odstranéni zdvadného materidlu ze sit€ neni feSenim. Ano,
muze Sifeni pon¢kud zpomalit, ale pokud kompromitujici material jiz nékdo ziskal k sobé
do pocitace, je pravdépodobné, Ze jej bude Sifit na vice platformach. Potom uz se jedna
o lavinovou reakci. Zdarnym ptikladem je ptib¢h Ghislaina Razy znamy také pod nazvem
Star Wars Kid. Jednalo se o situaci, kdy Ghislain Raz jakozto fanouSek Hvé&zdnych valek
natoc€il choreografii, kde bojuje s imaginarnim svételnym mecem. Video se dostalo mezi
jeho spoluzéky, kteti video publikovali vefejné na socidlni sité. Lidé se vefejné vyjadiovali
k té¢lesnym proporcim, a ne pfili§ zdafilému ztvarnéni zamyslené choreografie. Ghislain

takovou pozornost neunesl a skoncil v psychiatrické 1é¢ebné.

Jak uz bylo zminéno v pfedchozich kapitolach, tak se kyberSikana jako jedna z forem Sikany
fadi mezi spoleCenské neboli socidlné patologické jevy. Stejné tak jako Sikana vznika
primarn¢ tam, kde je pro ni vhodné prostredi, coz ve vétsiné piipadl byva prave tam, kde
neni prevence. Podle Skolni inspekce je Skola povinna fesit projevy Sikany, ale také ptijimat
a realizovat co mozna nejvétsi mozna preventivni opatfeni [30]. Skolsky zikon
uvadi, Ze ,, Skoly a Skolska zarizeni jsou povinny zajistovat bezpecnost a ochranu zdravi déti,
zdku a studentii v prubéhu vSech vzdeélavacich a souvisejicich aktivit, a soucasné vytvaret
podminky pro jejich zdravy vyvoj a pro predchazeni vzniku socialné patologickych jevii.

[31].

2.4.2 Primé kroky v prevenci kybersikany ve §kolnim prostiedi

Prevence v oblasti kyberSikany je v dnesni dobé nutnosti. Vzhledem k cilové skuping,
na kterou je prace zamétena, se prace zabyva primarn¢ prevenci na ptidé Skoly a Skolskych

zatizeni. Neopomenutelna je také prevence v roding.

Preventivni vychova a spolecné vzdélavani — S Ziky je pracovano na upeviiovani
mezilidskych vztahii v kolektivu 1 mimo néj a je nastavovano zdravé Skolni a tfidni klima.
Pedagog zodpovida za rozvoj a upeviiovani vztaht, pticemz k realizaci vyuziva vSemoznych

her na zmirnéni agrese a podporuje moralni hodnoty jedinct i kolektivu. Pravé podpora
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téchto schopnosti a dovednosti by méla vést k tomu, aby zaci byli schopni rozeznat Sikanu

a kybersikanu od skédleni, a hlavné aby védéli, co dé€lat v ptipadé, kdyz se v jejich blizkosti

Sikana ¢i kyberSikana objevi [28].

Realizacni tym — V ptipad¢, kdy uz jsou zachyceny jakékoli znamky naznaku Sikany ¢i

kybersikany, je nutné zajistit vhodny tym odborniki, kteti budou na feSeni daného problému

spolupracovat. Nezbytnosti je pfitomnost tfidniho ucitele, metodika prevence, vychovného

poradce, vedeni $koly a v krajnim piipad¢ i Skolni psycholog.

Obecny postup reSeni Sikany/kyberSikany na pitdé Skoly:

1.

Pti zachyceni nevhodného az nezadouciho chovani na ptdé skoly (i mimo ni) nikdy

nezleh¢ujeme, nedegradujeme a k situaci pfistupujeme s vaznosti a respektem.

Rozhovor s obéti a agresorem je vzdy diskrétni a vedeny oddélené. Nikdy nesmime
dovolit, aby obét’ byla jakkoli konfrontovdna s agresorem. Musi byt v prvni fadé
zajiSténa bezpecnost déti. Sbirdni informaci je nutné pro naslednou komunikaci
s rodiCi obéti, rodi¢i agresorl €1 piisluSnymi organy jako je orgédn socialné-pravni
ochrany déti (OSPOD) ¢&i Policie CR apod.

Nemame-li dostatecné informace v dané problematice a sami si nejsme jisti, jak

situaci fesit, nevahame vyuzit rad odborniki.

Musi byt svolan realizaéni tym, kdy je uskuteénén praveé rozhovor s agresorem c¢i
agresory, je-li jich vice. Ale i takovy rozhovor musi dodrzet pravidlo, Ze kazdy z nich
je vyslychan samostatné. Dale je nutné dohlédnout na to, aby se nemohli spole¢né na

vypovedi domluvit. Z takto svolané vychovné rady je potieba udé€lat zapis.

Je vyzadovana zvySena dislednost ze strany pedagogickych i nepedagogickych

7N

pracovnikil pti dodrzovani fada, pravidel a stanovenych norem.

Prevence ve vyuce — sdm pedagog by mél byt schopen pracovat s prostfedim tak,
aby zamérné neutvarel napéti, stres €i jiné podnéty, které vedou Zaky k néslednému
uvolnéni, které se mlze projevovat 1 agresivni ¢i jinak Skodlivou formou. Mezi
konkrétni nevhodné situace mtizeme zatadit verejné vyhlaSovani vysledku testii,
srovndni Zakit mezi sebou, poniZovani a zesméSiiovani Zaki, kiik, vyhroZovani,

neohlasené testy apod [32].
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2.5 Socialni sité

Socialni site jsou platformy, které nabizi uzivatelim urcité aktivity, moznosti a riizny obsah.
Obsah muze byt dal regulovan specifickou skupinou uzivatelti dané platformy. Bez uzivatelt
by socialni sité ztracely vyznam. Na socidlnich sitich se mizeme casto setkat s pojmem
influencer. Jedna se o ¢loveka, ktery obsahem, jenz nahrava na internet, ovliviiuje vétsi
skupinu lidi. Ve vétSiné piipadi se kyberSikana a ostatni formy kyberSikany odehravaji
prostfednictvim socidlnich siti. V nésledujicich podkapitolach budou zminény nékteré

oblibené socialni sité a jejich rizika [33].

2.5.1 Facebook

Socialni sit’ Facebook je velmi oblibend napii¢ viemi vékovymi kategoriemi. Tato socialni
sit’ funguje tak, ze si uZzivatelé ptiddvaji do pratel své zndmé, rodinu a pratelé mohou
zvetejnovat své fotografie, statusy a pribéhy na jejich profil. Také je zde moznost chatovat
mezi vSemi uzivateli této socialni sit¢. Uzivatelé mohou zvefejnovat piispévky pouze pro

sve pratele, ale také vetfejné pro vSechny uZivatele, ktefi jsou na Facebooku zaregistrovani.

Pii pouZivani této socialni sité je potieba si uvédomit, Ze je minimaln€ vhodné se chovat
obezietné¢ v tom co zvefejniujeme. Neméli bychom zvefejiiovat naSe adresy, fotografie
naSich domt a celkové majetku. Také bychom urcit€ neméli vetejné psat, ze budeme mimo
nase bydliSté, protoze pokud jsou pfispévky vetejné, nikdy nevime, kdo vyuZije této
prilezitosti a vykrade nés. V neposledni fad¢ je velice dileZité ovétovat si, zda si piSeme
s clovékem, kterého zname a nevydava se za néj nékdo jiny. Takeé je dillezité mit prehled

r~r

o tom, s kym si pisi déti, protoZe existuji vazna rizika jako je kyberstalking, kybergrooming.

Na Facebooku uzivatelé¢ zvetejiiuji rizné kompromitujici fotografie, které mohou byt
pti¢inou kyberSikany. V posledni dobé se také vyskytuje mnoho phishingovych tutokd,
pii kterych je nutné byt velmi opatrny na co klikneme a jaké udaje sd€lime. U této socialni
sit¢ mame také moznosti raznych diskusi u ptispevkl skupin, nebo uzivateli. V nékterych
ptipadech se do téchto diskusi zapoji osoba, ktera se snazi uméle vytvofit konflikt. Takové
jednani se nazyva trolling. Také se v téchto diskusich miiZze objevit agresivita a vulgarni

nadavky, kterym se fika flaming [34].
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2.5.2 Instagram

Instagram byl vytvoren v roce 2010 piivodné jako mobilni aplikace pro Apple, ale po ¢ase
byla zpfistupnéna i pro Android zafizeni. Roku 2012 byla tato socidlni sit’ odkoupena

spolecnosti Facebook a poté byl umoznén ptistup i pies webové stranky.

Instagram funguje na principu sdileni fotografii a kratkych videi u kterych si mohou
uzivatelé vzajemné projevovat zalibeni pomoci srdicka, které znamena: ,to se mi libi®,
slangové je tento krok nazyvan jako ,,lajkovani“. Ddle existuje moznost komentovani téchto
ptispévki, pokud tedy nejsou komentare vypnuty od uZzivatele, ktery obsah sdili. Pfispévky
se na profilu zobrazuji, dokud je uzivatel nevymaze. Na profilu se také vyskytuji fotografie,
které se nazyvaji pribéhy a jsou pritomny na uzivatelském profilu 24 hodin a lze na né
reagovat komentarem, ktery se zobrazi v soukromé zprave. Také 1ze vyuzit moznost Zivého

vysilani, kdy uzivatel komunikuje s dal§imi uZzivateli pomoci videa a chatu v redlném case.

Jsou dv¢ varianty nastaveni profilu uzivatele, a to soukromy nebo otevieny. U soukromého
profilu nejsou piispévky viditelné do doby, nez uzivatel potvrdi Zadost o sledovani. Naopak,
pokud ma uZivatel otevieny profil, tak na veSkeré pfispévky se mize podivat kdokoliv, kdo
a korigovat si, kdo mtze vidét nase prispévky. VSeobecné je vhodné byt obezietny nad tim,
co uzivatel zvetejni kvili jeho bezpeci nejen na socidlni siti, ale i v redlném zivote. Pii
komunikaci na socialni siti nikdy nevime, s kym doopravdy komunikujeme. Jak bylo zmi-
néno v podkapitole vyse, je velmi nebezpecné sdélovat urcité informace a to naptiklad: jaky
vlastnime majetek, kde bydlime, kam a na jak dlouho jedeme na dovolenou. Dale bychom
neméli posilat fotografie, které nechceme, aby byly n€kdy zvetejnény a mohly by nam,
jakkoliv ublizit atd. Na socialnich sitich se velmi ¢asto vyskytuji praktiky kradeze identity
coz znamena, Ze na socialnich sitich existuji profily, které nejsou pravé, ale ¢lovek si miize
stahnout fotografii z internetu a vydavat se za n€koho jiného. Za timto profilem se mlize
skryvat nebezpecny Clovek, ktery si vytipuje obét’ a ta mize byt obtézovana kyberstalkingem
a kybergroomingem, tyto pojmy byly uvedeny a popsany vySe. Na Instagramu se také
vyskytuji rizné profily, které ve vétSin¢ piipadi zvetejnuji diskuse a kompromitujici
materialy, uzivatelé je rizn¢ komentuji a posilaji si je mezi sebou a dalS§imi socidlnimi sitémi,
toto pocinani je oznacovéano jako jedna z forem kyberSikany. Také u zasilani fotografii
bychom méli byt obezietni a nikdy neposilat fotografie, které nechceme, aby byly pfitomny
vetejné. Ve veétsin€ piipadl takové intimni fotografie vznikaji a posilaji si je mezi sebou

partnefi. Na Instagramu je moznost posilani fotografii do soukromych zprav, které maji po
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zobrazeni zmizet, ale existuje velké riziko, Ze si druhy uzivatel pofidi zdznam obrazu této
fotografie. Po rozchodu mtize dojit k vydirani tzv. sextortion. Tato rizika jsou nejvice ne-
bezpecna pro déti a dospivajici, protoze si neuvédomuji, co vSe se miiZze stat pii rizném
pocinani si na socidlnich sitich a na koho se v né¢kterych ptipadech obratit. Pomoci rodinného
centra mohou mit rodi¢e dohled nad svym ditétem, a to konkrétné nad tim kolik ¢asu na
Instagramu stravi, poptipad¢ tento straveny Cas omezit, dale jaci uzivatelé dité sleduji,
a naopak. Pokud dité nékteré¢ho z uzivatelt ,,nahlasi, rodicim piijde oznameni. Nahlaseni

je takzvané ozndmeni nevhodného obsahu, nebo obtéZovani jinym uzivatelem [36].

2.5.3 Tik Tok

Tik Tok vznikl roku 2018 a je velmi oblibeny pfedev§im mezi détmi a dospivajicimi. Tato
socialni sit’ slouzi ke sdileni videi s riznymi efekty a hudbou. Tato videa uZzivatelé nataci
na riiznou tématiku. Stejné jako pfedchozi socialni sité, které byly zminéné v pfedchozich

podkapitolach, ma Tik Tok jista rizika.

Objevuji se dva zpiisoby jak influencefti a celkove uzivatelé mohou vyuzivat tuto socialni sit’
k vydélku. Prvni zplsob, jak influencer miZze vyd¢lat jsou reklamy, které vytvoii pro firmy
a jejich produkty. Druhy zpusob jsou ziva vysilani, kdy uZivatelé, kteti toto vysilani sleduji
mohou posilat dary, které maji riznou hodnotu uzivatelim, kteti zivé vysilani realizuji. Tyto
dary mohou uzivatel¢ posilat poté co si za realné penize zakoupi Tik Tok mince. UZivatelé
si poté mohou mince, které ziskaji od svych sledujicich proménit za realné penize. Tviirce
ma padesat procent z vydélku a zbylych padesat procent si bere Tik Tok. Pfehled o mincich
maji v penézence, kterou lze najit v nastaveni. I kdyZ je zakoupeni téchto minci podminéno
dovrSenim plnoletosti, bohuZzel tuto podminku déti a dospivajici obchazi. Tento népad
0 ocenéni kreativity tvirct se na prvni pohled zda jako velmi dobry. BohuZzel v nékterych
pfipadech se objevuji situace, kdy influencefi vyuzivaji pozornosti pievazné déti
a dospivajicich a o tyto dary ptimo zadoni a maskuji to takovym zpiisobem, Ze se jedna
o0 soutéz. Sout€z spociva v tom, ze kdo posle nejcennéjsi dary, toho napisi vetejne na tabuli
a soutéz vyhraje. Také Tik Tok podporuje toto posilani dari a odesild upozornéni, ve kterém
vybizi k poslani téchto darii takovym zplisobem, Ze pokud uzivatel posle n€jaky z dari, ma
moznost ziskat odznak. Dé&ti a dospivajici maji vidinu toho, Ze se diky poslani daru pted
znamymi influencery zviditelni, proto pouziji kartu svych rodici a nakupuji mince
a nasledné tyto uzivatele podporuji. Dalsi rizika jsou spojend s nevhodnosti sdileného

obsahu naptiklad: sexudlni videa, kde figuruji i1 déti, nebezpecné vyzvy, videa
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o sebeposkozovani atd. Toto odkazuje na Spatnou kontrolu, kterd by méla probihat vice
dikladné. Profil by méli mit uzivatelé kvili jejich bezpeci soukromy a lokaci vypnutou.
Rodi¢e mohou profil svého ditéte kontrolovat pies nastaveni funkce family pairing. Pomoci
této funkce lze stanovit Cas, ktery muze dit€¢ na Tik Toku stravit, urcit jakd videa miize
sledovat a od koho muze dostavat zpravy. V Americe se ¢im dal Castéji spekuluje o tom,
ze je Tik Tok velkou bezpecnosti hrozbou a je zde riziko zneuziti osobnich udajti, dokonce
je v n&kterych zemich zakazan v pracovnich telefonech, protoze pochazi z Ciny a velmi

¢asto ¢eli riznym pokutadm a obvinénim [37].

2.5.4 Snapchat

Snapchat byl spustén roku 2011 v Americe ptivodn€ pro Apple zatizeni a po ¢ase také pro
Android. Jeho koncept je zalozen na posilani fotografii a kratkych videi mezi ptateli. Aby si
uzivatelé mohli mezi sebou posilat fotografie a videa, musi se stat ptateli na Snapchatu.
Rozdil mezi Tik Tok aplikaci a Snapchatem je takovy, Ze na Snapchatu si uzivatelé posilaji
videa a fotografie pouze mezi svymi prateli a pokud chtéji, aby bylo jejich video zvetejnéno
pro vSechny uZzivatele dané platformy, musi byt schvaleno spravci této aplikace, ale tato

moznost neni momentalné zptistupnéna pro Ceskou republiku.

Zaslané¢ fotografie nebo video lze pfehrat pouze jednou a na urcitou dobu, kterou uzivatel,
ktery fotografii nebo video posila, nastavi. Nastaveni délky videa a fotografii lze urcit
od jedné sekundy do deseti sekund, nebo je zde také moznost, Ze se video ¢i fotka piehraje
nékolikrat za sebou a neni to casové omezeno, ale jakmile tuto fotografii, nebo video odklik-
neme uz nelze znovu zobrazit. Dale je moZnost si své fotografie a videa ukladat do galerie

v aplikaci.

Uzivatelé si mohou mezi sebou psat, ale tento chat také mizi, tudiz pokud uzivateli pise
nékdo nevhodné zpravy a vyhroZuje mu, neni mozné toto poc¢inani Zddnym zpisobem
dolozit, coz je velké nebezpeci této sité. Toto mizeni chatu je zavislé na jeho nastaveni. Pti
psani zprav mezi dvéma lidmi je automaticky nastaveno, ze chat mizi za 24 hodin
od zobrazeni, ale I1ze nastavit, Zze chat zmizi ihned po zobrazeni. Existuje moznost, Ze chat
zlstane viditelny a to, pokud si ho jeden zuZzivatell pribézné ukladad. U skupinové
konverzace se chat smaze po dni od zobrazeni vSech uZzivatell, nebo po tydnu od odeslani
zpravy, pokud ji vSichni uzivatelé nezobrazi. Dale si uzivatel mize na profil vlozit fotografii
nebo video, které¢ je pfitomné na 24 hodin. Na Snapchatu existuje mapa, kde se zobrazuje

poloha uzivateld, coz je velmi nebezpecné a uzivatelé by v této moznosti sdileni polohy méli
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byt obezietni. Mnoho uZivatelll o této moznosti sdileni polohy nemaji tuseni. Bezpecné;jsi
nastaventi je toto sdileni polohy zamitnout, nebo ho sdileli pouze s lidmi, se kterymi se znaji
osobné. Pti posilani téchto fotografii a videi je také potieba si uvédomit, Ze pokud se jedna
o material, ktery nechceme, aby vidél i nékdo jiny, neméli bychom ho posilat viibec, protoze
1 kdyz je tato fotografie ¢i video nastaveno na par sekund, muize si uzivatel vytvofit snimek

obrazovky této fotografie a preposlat ji dale [38].

2.5.5 BeReal

BeReal patii mezi nejnovejsi socidlni site, existuje od roku 2020 a byla vytvofen ve Francii.
Ma zajimavy koncept, ktery je zalozen na tom, Ze si lidé posilaji fotografie, na které maji
dvé minuty na potizeni. Tyto fotografie se Zadnym zplisobem neupravuji, protoze na to
uzivatelé kvili casovému limitu nemaji ¢as ani néstroje na rozdil od ostatnich socidlnich siti,
kdy uzivatelé vidi a zvefejnuji dokonalé a upravené fotky. Pfidani ptatel funguje na stejném
principu jako u ostatnich socidlnich siti. Sdileni téchto autentickych fotografii funguje tak,
ze kazdy den v jiném Case pfijde vyzva na nafoceni fotografie. Pokud uZivatel tuto vyzvu
ignoruje a fotografie nesdili, nevidi obsah ostatnich uzivatelii. Tato fotografie se potizuje
ptredni i zadni kamerou a miZe se zvetejnit bud’ pouze mezi prateli, nebo vetejné po dobu

24 hodin.

Tato socialni sit’ ma také sva rizika. Automaticky je zapnutd poloha u piispévki, které
uzivatel sdili. Tato poloha uZzivatele lze v nastaveni vypnout. Nékteii uzivatelé sdileni po-
lohy berou na lehkou vahu, tudiz nechavaji tuto funkci zapnutou, pfi¢emz toto po€inani neni
bezpe¢né. Vzhledem k tomu, Ze tato socialni sit' zddnym zpisobem nemoderuje obsah,
objevuji se riazné nevhodné fotografie a neexistuje rodi¢ovska kontrola. Pro dospivajici je
nebezpetna 1 ztoho divodu, ze jde obsah zvefejnit 1 mimo pratele, a to mlze vést
k obtézovani, kyberSikané¢ a dalSim rizikiim, kterd jsou spojena se socidlnimi sitémi.
Vzhledem k tomu, Ze ma uZivatel na potizeni fotografie casovy limit a nema mnoho ¢asu na
rozmyslenou, muze zveiejnit nevhodny obsah (majetek, zazemi firmy), ktery mize n¢kdo
zneuzit. Dale je uvedeno v podminkach, Ze si s pofizenym obsahem muze platforma po dobu
30 let délat co uzna za vhodné, tudiz je velmi riskantni zveiejnovat néktery nevhodny obsah,

ktery se miZe objevit vefejné naprosto kdykoliv a kdekoliv [39].
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2.6 KyberSikana v legislativé

V pripadé kyberSikany a Sikany u déti vyvstava otazka, zda jsou déti beztrestné. Déti,
které jesté nedovrsily patnacty rok zivota, nejsou odpoveédné za trestny €in ani za prestupek.
Pokud se ale dopusti trestného ¢inu, ma soud pravomoc ulozit mu jedno ¢i vice opatieni
napf. zékaz styku s ur¢itou osobou ¢i zdkaz zdrzovat se na ur¢itém misté. V ptipadé dovrSeni
patnactého roku zivota se jedinec stava mladistvym, zcehoz vyplyva, Ze se stava
odpovédnym za ptestupky, kterych se dopusti. Pokud jsou dodrzeny nélezitosti jeho
dostate¢né mravni a rozumové vyspélosti, stava se také trest¢ odpovédny z ¢ehoz vyplyva,
ze mu muze byt ulozeno také trestni opatieni ve forme obecné prospésnych praci ¢i odnéti
svobody. Kybersikana ani tradi¢ni Sikana nejsou samostatné oSetieny trestnim pravem — ani
v jednom piipadé se nejednd o trestny €in ¢i prestupek. Nicméné jak Sikana, tak kyberSikana,
mohou svymi projevy napliiovat skutkovou podstatu trestnych ¢inii. Nejcastéji se jedna o

tyto trestné ¢iny [40].:

- Nebezpecné prondsledovani - §354, trestniho zdkoniku (Daéle jen ,,TZ*) — jedna se
o dlouhodobé a opakované sledovani, kontaktovani a omezovani jedince v obvyklém

zpisobu zivota. Nebezpecné pronasledovani je charakteristické pro stalking.

- Pomluva-§184TZ, - ,,Kdo o jiném sdéli nepravdivy udaj, ktery je zpusobily znacnou
mérou ohrozit jeho vaznost u spoluobcanu, zejména poskodit jej v zaméstnani,
narusit jeho rodinné vztahy nebo zpiisobit mu jinou vdaznou ujmu, bude potrestan

odnétim svobody az na jeden rok. “

- Siteni pornografie - §191 TZ, ,.Ten, kdo poridi, zasle, zverejni, zprostiedkuje, uvede
do obehu nebo jinak nalozi s dilem, které zobrazuje pornografické prvky, je
projevované nasili nebo zobrazuje pohlavni styk se zviretem, dopousti se tak trest-
ného cinu.*

- Vyroba a jiné nakladani s détskou pornografii - § 192 TZ — ,.Se dopousti ten, Kdo
prechovava fotograficke, filmové, pocitacove, elektronickeé nebo jiné pornografické
dilo, které zobrazuje nebo jinak vyuziva dité nebo osobu, jez se jevi byt ditétem, bude

potrestan odnétim svobody az na dva roky. *
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- Neopravnény pristup k pocitacovému systému a neoprdavnény zdsah do pocitaco-
vého systému nebo nosice informaci - § 230 TZ — ,, Kdo prekona bezpecnostni opat-
Feni, a tim neopravnené ziska pristup k pocitacovému systéemu nebo k jeho casti, bude

potrestan odnéetim svobody az na dvé léta, zakazem cinnosti nebo propadnutim véci.*

- Vydirani - § 175 TZ — ,,Kdo jiného nasilim, pohruzkou nasili nebo pohrizkou jiné
tezké ujmy nuti, aby néco konal, opominul nebo trpél, bude potrestin odnétim

¢

svobody na Sest mésicii az ¢tyri léta nebo penézitym trestem.

- Podvod § 209 TZ - ,[Kdo sebe nebo jiného obohati tim, Ze uvede nekoho v omyl,

vyuzije néctho omylu nebo zamlci podstatné skutecnosti, a zpiisobi tak na cizim

majetku Skodu “ [40].
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3 KDE HLEDAT POMOC

Kazdému z nas se miize stat, Ze se ocitne v situaci, na kterou sam nestaci. Situace, kdy si
nevime rady a potfebujeme pomoct. Existuje cela fada feseni, které nam s nasi nelehkou
situaci mize pomoct. Prvnim krokem je pfiznat si dany problém a o pomoc si fict. Obratit
se mizeme v prvni fadé na rodice, ucitele ve Skole, poradce, skolniho psychologa, vedouciho

v krouzku, prosté jakoukoli dosp€lou osobu.

Nize budou uvedena mista, kam se mize jedinec obratit v pfipad¢, ze ptijde do jakéhokoli
kontaktu s kyberSikanou. Kazda ze zminénych organizaci, spole¢nosti ¢i webovych portald,
se specializuje na odbornou pomoc Vv krizovych situacich, které s problematikou

kybersikany ve virtuadlnim prostfedi souvisi.

3.1 Pedagogicko-psychologicka poradna (PPP)

Pedagogicko-psychologické poradny se dle vyhlasky ¢.72/2005 Sb., o poskytovani
poradenskych sluzeb ve Skolach a Skolskych poradenskych zatfizeni, podili na samotném
vzdélavacim procesu predevSim v situaci, kdy dochazi k naruSeni a zkomplikovani
samotného vzdélavaciho procesu. Mezi hlavni ¢innosti PPP patii prave pfima prace s détmi,
zaky a mladistvymi. PPP ud¢€luje doporuceni, na zaklad¢, kterych je upravena a volena
vhodné cesta vzdélavani pro konkrétniho jedince. Mimo jiné PPP poskytuji i karierni
poradenstvi, ale s ohledem na téma bakalatrské prace je nutno zminit, ze se PPP zaméiuji
1 na prevenci rizikového chovani u déti a mladeze a napoméhaji v rozvoji pedagogicko-psy-
chologickych kompetenci pedagogi. Personalni struktura PPP se vétSinou sklada
z psychologti a socidlnich pedagogli a v neposledni fadé¢ se na odbornych ¢innostech mnohdy
podili 1 socialni pracovnici. Jedna se o ¢innost ambulantni, ale neni vyjimkou, zZe pracovnici

PPP navstévuji ptimo Skoly nebo Skolni zatizeni [41].
Moznosti pomoci PPP

e Zjistit, jak jsou zaci pfipraveni na povinnou Skolni dochdzku z hlediska

pedagogicko-psychologického.

e Vypracovava doporuceni a navrhy podplrnych opatieni na zéklad¢ specialni

diagnostiky u déti se specidlnimi vzdélavacimi potfebami.

e Poskytuje specidlné pedagogickou i psychologickou intervenci.
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U zéka se zvySenym rizikem neuspésnosti poskytuje poradenské sluzby.
Zaroven tak je pristupna pro rodice takovych déti, aby jim zprostiedkoval

poradenské sluzby, které pro lepsi praci s détmi potiebuji.

e PPP spadaji pod zatfizeni spojena se Skolskym poradenstvim. Kompetence
tohoto zafizeni jsou orientovany primarné na oblast vychovy a vzdélavani.
PPP poskytuje psychologické a specidlné pedagogické sluzby pro déti a zaky
u kterych je nutné posoudit Skolni zralost. Dale se zamétuje na vzdélavaci

programy a metodické materialy pro Skoly.

e Nezaméfuje se jen na déti, ale také na zdkonné zastupce zaku, kterym taktéz

poskytuje poradenstvi.

e V neposledni fadé zajistuje koordinaci Skolnich metodikti a také prevenci

v oblasti rizikového chovani prostfednictvim metodika prevence [41].

3.2 Stredisko vychovné péce (SVP)

Stiediska vychovné péCe pusobi primarné jako soucast skolskych zafizeni preventivné
vychovné péce a Skolskych zatizeni pro vykon ustavni vychovy a ochranné vychovy. Prvni
SVP byla zalozena teprve az vroce 1991, kdy zfizeni téchto stfedisek umoznil zakon
o predSkolnich a S$kolnich zafizenich. Stifediska vychovné péce slouzi predev§im
pro odstranéni pfi¢in nebo disledkli negativnich jevll v socidlnim vyvoji. Také pfispiva
ke zdravému a spravnému rozvoji osobnosti ditéte. Poskytuje tak vSestrannou péci nebo
preventivni vychovu pro déti a mladez, které vykazuji negativni jevy chovani, ale pouze
v pripadech, pokud nevykazuji takové negativni chovani, které je hodno ustavni ¢i ochranné
vychovy ve specidlnich zafizenich. SVP poskytuji své sluzby jak ambulantni a interni
formou, pficemz poskytuji taktéz poradenské sluzby, nejen détem a mladezi, ale také jejich
zakonnym zastupcim ¢i pedagogim. Stiediska vychovné péfe musi spolupracovat
1 s psychiatrickymi oddélenimi, které poskytuje taktéZz poradenské sluzby, ale jiz
»vylécenym* uzivatelim. Dal$im z cild SVP je podchytit prvotni varovné signaly vyskytu
negativnich jevii ve vyvoji jedince. Nasledné¢ tyto situace zaopatfit a poskytnout jedinci péci,
podporu a rady, jak ptfedejit vaznym komplikacim, které mohou z negativniho chovéni
vzrust. Dsledky mohou byt kriminalita, poruchy psychického razu, toxikomanie aj. Klienty
stiedisek vychovné péce byvaji ve vétsiné pripadi déti ¢i mladez z dysfunkcnich rodin.

Funkce stfediska je tak ve vztahu k rodin¢ podplrnd a kooperativni. V zadném piipadé
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se nesnazi rodinu ¢i funkce rodiny nahradit, pouze ji koriguje a vede spradvnym smérem.
Zakladem je uzka spoluprace jak mezi rodinou, tak mezi stiediskem, rodinou a skolskym

zafizenim, které¢ dit€ navstévuje [42].

3.3 E-bezpeci

E-bezpeci je projekt, ktery je certifikovany napfi¢ celou republikou. Je zaméfen
na vzdélavani, prevenci, osvétu, intervenci, vyzkum a vzdélavani. Tyto fenomény fesi
primérné v souvislosti prostiedi, kde se odehravd. Mluvime tedy o internetovém prostiedi.
Specializuje se tak pfedevSim na kybergrooming, sexting, stalking, kyberstalking, rizika
socialnich siti, spamy, online zavislosti, zneuziti osobnich udaju v prostfedi elektronickych
médii apod. E-bezpeci funguje na principu terénni prace, kdy spektrum cilovych skupin je
velice Siroké. Pracovnici centra poskytuji prednasky ¢i besedy, na kterych prezentuji
nejriznéjsi aktudlni problémy spojené pravé s nebezpeCim na internetu. VSe probiha
na zékladé modelovych situacich a skute¢nych kazuistik. Projekt E-bezpeci je uznavany
a velmi cenény u Policie CR i u Ministerstva $kolstvi, mladeZe a t&lovychovy (MSMT),

Ministerstva vnitra Ceské republiky (MVCR) [43].

3.4 Aplikace ,,Nenech to byt“ (NNTB)

Projekt vznikl z hlavy tifi mladikd, ktefi se na zékladni Skole setkali s Sikanou, z pozice
mlcici vétsiny. M¢li pochopitelné, jak uzZ to byva, strach ozvat se a projevit nesouhlas. Ve
svych 17 letech vytvofili mobilni aplikaci ,,Nenech to byt*“. Ta umoznovala détem anonymné
poukazat a upozornit na nevhodné az rizikové chovani ve skole, ¢i na rizikové chovani kon-
krétniho zaka bez strachu postihu. Cely projekt zastitilo Ministerstvo Skolstvi. Pouhé 4 roky
od spusténi platformy se zapojilo 1800 Skol. Prostfednictvim aplikace zaregistrovali 8000
upozornéni na kyberSikanu, sexualni obtéZovani, sebeposkozovani a jina trapeni. Postupem
Casu vznikla velkd poptavka i ze strany firem, proto byla aplikace v roce 2020 upravena tak,
aby se mohla vyuzivat nejen v prostfedi déti a mladeze, ale také u dospélych jedincti.
V této aplikaci se ve vybéru zvoli instituce, do které ¢lov€k dochézi a poté vyplni oznameni
problému. Oznameni se odesSle Skolou povéfenym osobam, a to naptiklad metodikovi
prevence nebo Skolnimu psychologovi. Aplikace je voln¢ ke stazeni na Google play, nebo

App Store [44].
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3.5 Linka bezpe¢i

Linka bezpec¢i ma nepfetrzity provoz a muze na ni zavolat kdokoli. Jedinci, ktefi se dostanou
na zakladé jakychkoli okolnosti do nepfiznivé Zivotni situace, stejné tak jako u vyse
zminénych se linka bezpeci hodné zamétuje na prevenci. Také je mozné se obratit na chat
této linky, ktery je k dispozici denn€ od 9-13 hodin a od 15-19 hodin, nebo odeslat email.

Na této webové strance je také k dispozici rodicovska linka [45].
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4 SOFTWARE PRO TVORBU MATERIALU

Soucasti bakalaiské prace je tvorba edukacnich materiall, které se zabyvaji kyberSikanou
a prevenci. Pro tuto tvorbu edukacnich materialii byla provedena reSerSe programii, s cilem

vybéru grafickych a video editort.

4.1 Grafické editory

Grafické editory jsou programy, které jsou uréeny k tvorbé a upravé grafického obsahu,
konkrétné k tvorbé rtiznych tiskovin nebo grafickych znazornéni v digitalni podobé ¢i
k upravé fotografii. Grafickd tvorba lze zhotovit jako dvojrozmérna, kterd se déli
na vektorovou a rastrovou, nebo trojrozmérna. Kazdy graficky program je jiny a odliSuje
se tim jaké ma prostiedi, néstroje a funkce. Dale se pak d¢€li podle toho, pro jakou grafickou
upravu je urcen, zda pro vektorovou, nebo rastrovou. V nésledujicich podkapitolach bude
vysvétleno, co je to vektorova a rastrovéd grafika a budou uvedeny nékteré z programd,
které se k témto druhlim grafiky vztahuji. Pokud se bude jednat o placené editory, uvedena
cena se bude vztahovat ke kvétnu roku 2023 a kurzu 1€ =23,75 K¢, 1$=21,66 K&. Moznosti
zakoupeni software jsou rizné, a to konkrétné jednorazovy nakup, kdy si uzivatel zakoupi
licenci, kterd udava pravo na pouzivani programu na neomezenou dobu, nebo na dobu
stanovenou licen¢ni smlouvou. Pro uzivatele je také k dispozici varianta ro¢niho planu, kdy
uzivatel plati za pfistup programu po dobu jednoho roku, v nékterych piipadech je tato

varianta cenové zvyhodnéna, nebo 1ze platit mésicni poplatek.

4.1.1 Vektorova grafika

U vektorové grafiky jsou objekty matematicky popsany a jsou vyuzity geometrické ttvary.
Tyto geometrické utvary jsou piesné definovany pomoci soufadnic pocatku, konce a jejich
parametrii a je mozné popsat jakykoliv tvar. Diky témto vlastnostem je vhodna napiiklad

pro tvorbu animaci, ilustraci, logotypt.

U tvorby vektorové grafiky je nesporna vyhoda v tom, ze pii zvétSovani a zmenSovani
objektli neztraci na kvalité a také pii tvorbé obrazki lze s kazdym z objekti manipulovat

zvlast a obrazky nejsou tak pamétove velké jako u rastrové grafiky, ale pokud je vytvoien

vvvvvv
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vhodné pro barevné plochy. V nékterych grafickych programech lze zrealizovat vektorovou

grafiku, ale také rastrovou [46].
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Adobe Illustrator

Adobe Illustrator se fadi mezi profesiondlni grafické editory a jeho primarnim tkolem je
zpracovavat a vytvafet vektorovou grafiku. UmozZiuje vytvaret obrazce, vysece, prihledné
objekty, kiivky a také prevadét rastrovou grafiku na vektory, ovSem zde je potieba
program je placeny a jeho cena je 24,19 € (575 K<) za mésic, nebo je mozné zakoupeni
balicku Adobe Creative Cloud, ktery stoji po dobu prvniho roku 36,29 € (862 K¢) mési¢né,
pfi¢emz tato moznost se vztahuje i k niZze uvedenym programim od Adobe. V tomto bali¢ku
se vyskytuje dvacet programi, které jsou uréeny pro editaci fotografii, grafiky nebo videa,
coz muze byt vyhodné pro uzivatele, ktefi vyuzivaji vice programi od Adobe. Tento
program, nebo cely Creative Cloud, je mozné vyzkouset zdarma po dobu sedmi dni a také

vyuzit studentskou slevu [47].

Obrazek 1: Prostiedi programu Adobe Illustrator

CorelDRAW

CorelDRAW je placeny program pro vektorovou grafiku a je soucasti balicku Corel Draw
Graphic Suite. Pfi rocnim planu stoji 808 K¢ za mésic a uzivatel pii zaplaceni licence ziska
vice programu. Tento graficky editor je mozné si vyzkousSet zdarma po dobu patnécti dni.
Pro tvorbu grafického obsahu je mozné v jednom souboru tvofit na vice strankach, rtizné

mezi nimi objekty pfesouvat a pracovat s nimi [48].
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Inkscape

Tento program pro vektorovou grafiku ma zna¢né vyhody oproti konkurenci, a to konkrétné
predevSim to, Ze je zdarma. Je snadné se v tomto editoru zorientovat, protoze je velmi
intuitivni a také obsahuje uzite¢né nastroje a funkce tudiz je jeho troven srovnatelna s edi-

tory, které jsou placené [49].
Vectornator

Jedna se o alternativu Illustratoru pro systémy s opera¢nim systémem iOS a macOS.
Primarné je tedy urcen pro iPady, diky kterym je pouzivani této aplikace velmi interaktivni
a jednoduché. Aplikace je zdarma ke stazeni a podporuje Apple Pencil, tedy nativni stylus
pro iPady, diky kterym je editace obrazkd velmi ulehcend, sleduje naklon pera a vytvari

realistické zobrazeni technik [50].

4.1.2 Rastrova grafika

Rastrova grafika, kterd je oznacovana také jako bitmapova je tvoiena pixely, které jsou
charakterizovany barvou, jasem a pruhlednosti. Tyto pixely jsou organizovany do rastru

a maji své soufadnice (x,y) pomoci kterych tvoii obraz.

Pro tvorbu rastrové grafiky je k dispozici mnoho barevnych filtri, pomoci kterych Ize tvofit
zajimavé efekty napftiklad: rozostfovani, retus, smazani né€kterych casti fotografie, pridavani
odleskt a odrazi, ,,rybi oko®, atd. Dalsi nespornou vyhodu je velké mnozstvi barev, pomoci
kterych je mozné tvofit rizné detaily. Protoze vytvoiené soubory zahrnuji informace
o kazdém pixelu, obsahuji velkou datovou ndro¢nost. Velka nevyhoda vznika pfi zvEétSovani
vytvoieného obrazu, protoZe se snizi kvalita a obraz je ,,rozpixelovany*. Rastrova grafika je
nejvice vhodna pro obrazky, které je potfeba riznymi zplisoby stinovat, tonovat a také pro
riznou upravu a praci s fotografiemi. Nejvice je vyuzivana pro tvorbu katalogt, letakd,

pohlednic a mnoho dalSich [46].
Adobe Photoshop

Jedna se o jeden znejpouzivanéjSich programi pro editaci rastrovych obrazkli. Tento
program umoziiuje pracovat s vrstvami, vytvaret a upravovat obrazce, retusovat nepovedené
fotografie nebo pracovat s maskami, vyfezy ¢i prihlednosti. Jednd se o plné placeny
program, ktery stoji 24.19 € (575 K¢), ovS§em Adobe nabizi pro studenty snizenou cenu, diky

které je mozné dosahnout na cely balic¢ek Adobe Creative Cloudu. Je zde moznost ptipojit
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externi graficky tablet, pomoci kterého je editace zna¢n¢ zjednodusena podobné jako je to

u Illustratoru [51].
Adobe InDesign

Tento program je placeny, stoji 24,19 € (575 K¢) a slouzi primarné k sazbé dokumentt
a riznych brozur. Jednd se o kombinaci Photoshopu a Illustratoru. Je idedlni pro tvorbu
vicestrankovych dokumentti, nebot’ umoziuje jednoduchou a rychlou spravu vsech stranek.
Muze se jednat napt. o kalendate, letaky, Casopisy a dal§i podobné tiskoviny [52].

Gimp

Gimp je neplacenou alternativou rastrového editoru. Stejné jako Photoshop, umi i Gimp
editovat obrazky, objekty, pracovat s vrstvami, upravovat barevnost ¢i retuSovat

nedokonalosti na fotografiich. Gimp existuje také jako portable program, tedy neni potieba

jej instalovat na pevny disk, ale staci jej mit umistény napft. na flash disku [53].
Procreate

Tato softwarova aplikace je navrzena pro tvorbu rucnich ilustraci a je dostupna pouze pro
operaéni systém 10S, a to konkrétné pro iPad ¢i iPad Pro zafizeni. Jedna se o placeny
software, pficemZ se neplati mési¢ni poplatky, ale pouze jednorazova c¢astka 349 K¢. Stejné
jako Photoshop nebo Gimp, umoziuje tento program uzivateli vytvaret, upravovat nebo
retuSovat rastrové obrazky. Je zde vSak nesporna vyhoda oproti stolnim aplikacim, a to
konkrétné moznost pouzit Apple Pencil, tedy nativni stylus pro iPady, diky kterym je editace

obrazkl velmi ulehéena [54].

Brush Library

Obrazek 2: Prostiedi programu Procreate
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4.2 Program pro tvorbu a editaci videa

Programy pro editaci a tvorbu videa miizeme ve vSeobecnosti rozd€lit na programy pro stiih
a programy pro video efekty, 1 kdyZ se posledni dobou mtizeme setkat s ¢im dal mensim
rozdilem mezi t€émito dvéma tadbory. Samoziejmé¢ se miizeme najit programy placené, tak
1 s programy neplacené, nicméné pokud se budeme bavit o profesiondlnim pouziti, doporu-

¢uji se spise ty placené.

4.2.1 Audacity

Tento program slouzi pro pifimy zdznam zvuku a jeho Gpravam, jako napiiklad zménéni
rychlosti a ptidavani riznych efektt. Také je mozné prevadét rizné formaty a exportovat do
MP3, WAYV a dalSich. Mezi jeho hlavni vyhody patii to, Ze je volné ke staZeni a k dispozici
pro vSechny operacni systémy. ProtoZe je velmi intuitivni, vyznd se v ném 1 novy uzivatel

[55].
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Obrazek 3: Prostiedi programu Audacity

4.2.2 Adobe Premiere Pro

Jedné se o profesiondlni stfihovy program, ktery stoji 24,19 € (575 K¢) a umoziuje editaci
videa v n€kolika stopach. Pro tvorbu miiZzeme pouzit jak videa vytvofend nami, tak také
videa, ktera vytvofime pomoci internich efektl, tedy napiiklad titulkové scény. Je potieba
fict, ze se jednd primarné o sttihovy program, tedy o program, ktery umoznuje kombinovat
nékolik video i1 audio stop do sebe. Dale pak umoznuje editovat barevnost danych videi nebo
vytvaret rizné ofezové masky ¢i aplikovat jednoduché efekty typu rozostfeni a jinych. Mezi

vyhody miizeme zatadit to, ze pokud se uzivatel s programem nauci pracovat, tak je prace
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v tomto programu jednoduchd a intuitivni. Jedna se tedy o komplexni program, ktery
umoziuje vytvaiet profesiondlni videa. K nevyhodadm muze patfit také to, Ze program muize

byt pro nové uzivatele neptehledny [56].

fx.
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Obrazek 4: Prostiedi programu Adobe Premiere Pro

4.2.3 Adobe After Effects

Adobe After Effects je program, ktery je placeny a stoji 24,19 € (575 K¢) je v ném mozné
vytvaret riznorodé¢ animace a efekty. Tyto efekty se nasledné vyrenderuji jako kratké
sekvence a v n¢jakém dalSim programu pro editaci, typicky Adobe Premiere Pro, se spoji
s hudbou ¢i dal§imi audiovizualnimi prvky. After Effects samo o sobé umi také pracovat
s hudbou a skladat jednotlivé sekvence za sebe, ovSem neni to primarni tkol tohoto
programu. Obvykle se s hudbou pracuje spise jako se zdrojem dat pro dalsi navazujici efekty.
Jednd se o program, ktery ve svém vyuziti nema témét konkurenci, protoze obsahuje
nastroje, diky kterym je vytvafeni vizudlnich efektl pomémé jednoduché. Program je

naro¢ny na vypocetni vykon, pfedev§im na kapacitu RAM paméti.

Premiere Pro je urCen k editaci videa, tedy ke zkraceni a spojeni video sekvenci, zatimco
After Effects slouzi primarné k vytvareni vizualnich efektii a animaci, a to hlavné za pomoci
klicovych snimkii. Premiere Pro také umi praci s kliCovymi snimky, avSak prace s nimi neni

prilis pohodlna, tudiz je lepsi pro tuto praci pouzit After Effects [57].
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Obrazek 5: Prostiedi programu Adobe After Effects

4.2.4 Final Cut Pro

Pokud uZivatel pouzZiva operacni systém macOS, je zde varianta stfihového programu
nativné vytvofeného pro néj. Final Cut Pro je placeny program, ktery je mozné zakoupit za
jednorazovy poplatek 300$ a funguje podle nékterych uzivateld 1épe nez tfeba Premier Pro,

protoZe neni multiplatformni a je zaméten pouze na macOS [58].

4.2.5 HitFilm Express

Jedna se o obdobu Premiere Pro, ov§em tento program je zcela zdarma a umoziuje pouZzivat
velkou ¢ast nastroju stejn€ jako v Premiere Pro. Kombinuji se v ném také nékteré nastroje
a fukce z After Effects, napt. Motion Tracking, cozZ mize né€kterym uzivatelim pfijit vhod,

pokud nechtéji platit mé&sic¢ni sazbu u Adobe [59].
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II. PRAKTICKA CAST
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5 DOTAZNIKOVE SETRENI

Soucasti bakalatské prace je vyhodnoceni dat z vyzkumného Setfeni. Jejimz cilem bylo
zjistit povédomi respondenti o problematice, na kterou je prace zameétfena. Soucasti

vyhodnoceni je také samotna interpretace zjisténych vysledkd.

5.1 Popis dotazniku a sbér dat

Vyzkumnd c¢ast byla uskuteCnéna na Zakladni Skole nédmésti Miru 83 v Kojetiné
se souhlasem feditele Skoly. Sbér dat byl realizovan pomoci anonymniho dotaznikového
Setfeni (viz. pfiloha I), které¢ se uskutecnilo formou fyzicky vytisknutého dotazniku,
protoze Skola ma pouze jednu ucebnu, kde jsou ptistupné pocitace a prostor pro vyplnéni
dotaznikid byl umoznén pouze v hodinach obcanské vychovy, v niz nejsou k dispozici poci-

tace.
Polozky v dotazniku

- polozky nestrukturované (otevirené) — respondent neni ve svych odpovédich nijak
omezen. Ma moZnost rozepsat se. V dotazniku se jedna konkrétné o polozky

¢. 12-16.

- polozky strukturované (uzaviené) — Jedna se o takové otazky, kde maji respon-
denti pfedem stanoveny vycet moznosti, ze kterych vybiraji. Jedna se o polozky

¢. 1-11.

Pti sestavovani dotazniku byl kladen diiraz na dodrzeni vSech nalezitosti a zasady, které jsou

pro tento druh vyzkumného Setfeni dané.

5.2 Stanoveni sile a vyzkumnych otazek

Vyzkum préce byl cilen na informovanost a obecné povédomi studentii zakladnich Skol
o kybersikané a jejich aspektech, ale primarné o bezpec¢nostnich aspektech. Vybér studentt
druhého stupné zakladnich Skol byl umyslny. Na zakladé osobnich zkuSenosti
1 z dosavadnich vyzkumu bylo vypozorovéano, ze pravé tato cilova skupina je samotnou
kybersikanou nejvice ohrozena. Centrum prevence rizikové virtualni komunikace pomoci
portalu E-bezpeci uvadi, Ze kybersikana nebo Sikana ma zrod ve $kole. V mnoha ptipadech

se ukazalo, Ze kyberagresor a obét’ pochdzi ze stejné skoly [43].
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5.2.1 Stanoveni cili
Hlavni cil:
Zjistit povédomi zakl o kyberSikan¢ a zabezpeceni prevence.
Dil¢i cile:
- Zjistit, zda maji zaci zdkladni znalosti o problematice kyberSikany, ptipadné¢ kde se
s pojmem setkali.
- Zjistit, zda oni sami pfisli do styku s kybersikanou.

- Zjistit, zda jsou zaci informovani 0 moZznostech pomoci a feSeni.

5.2.2 Vyzkumné otazky
Hlavni vyzkumna otazka:

- Jaka je informovanost zakii ZS v oblasti kybersikany a nasledn4 prevence ve stejné

oblasti?
Diléi vyzkumné otazky:
- Maji zaci povédomi o kyberSikané? Kde se s pojmem setkali?
- Byli Zaci v pfimém kontaktu s clovékem, ktery byl ucastnikem, nebo obéti kybersi-
kany?
- Jak si zaci mysli, Ze je mozné vyfesit kyberSikanu?

- Vyskytuje se ve Skole, nebo v okoli zaka ¢lovek, nebo spolecnost, kterd poskytuje

pomoc obétem kyberSikany?

5.3 Analyza a interpretace dat

Z celkového poctu 160 respondent bylo vyfazeno osm dotaznikii. Divodem k vyfazeni
bylo to, Ze v dotaznikovém Setieni si hned v Givodu zvolili variantu, Ze se nechtéji zacastnit
vyzkumného Setfeni. Vzhledem k tomu, Ze dotaznik byl anonymni a dobrovolny, tato volba

byla respektovana. Ve finale se tedy pracovalo se 152 respondenty.
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Otazka ¢. 1:

Prvni otazka se tykala pohlavi dotazovanych. Z celkového poctu 152 respondentii
se vyzkumu zucastnilo 55 % divek a 44 % chlapct (viz. Obrazek 6). Zbylé jedno procento

tvorili dva respondenti, ktefi v otdzce na pohlavi svou odpovéd’ neuvedli.

1%

B Divka ™ Chlapec ® Neodpovédéli

Obrazek 6: Struktura odpovédi na otdzku zabyvajici se pohlavim respondent

Otazka ¢. 2:

Vyberte vhodny pojem k této definici: ,,Jedna se o provokovani a napadani uZivatela
v diskusnich forech, ale také napriklad v komentarich na socialnich sitich. Toto

jednani ma povétSinou velice hruby aZ vulgarni raz.«

V této otazce byla respondentim piedloZzena definice, kterd se vztahovala k jednomu
z nabizenych pojmd. Jejich tikolem bylo k definici ptifadit spravny pojem. Na vybér méli ze
tff moznosti, z nichz méli vybrat tu, kterd koresponduje s definici. M¢li také moznost zvolit
¢tvrtou variantu odpovédi, v pfipad€ ze neznaji spravnou odpoveéd na otdzku. Spravné
odpovédélo 53 % respondentii. Spatné odpovédi volilo 33 % respondentd a 14 %
dotazovanych 74kl zvolilo variantu, ze neznaji odpovéd’. Rozdil mezi témi, kteti znaji
spravnou odpovéd a témi, ktefi odpoveédéli Spatné ¢i odpoved naznaji, je velice maly.
Spravnou odpoveéd uvedlo 80 zadk a zbylych 72 nevédélo nebo odpovédélo Spatné.

Narazime tedy na neznalost pojmil pojicich se s kyberSikanou. (viz. Obrazek 7).

B A) Spravna odpovéd ® B) Spatna odpovéd B C) Nezndm odpovéd

Obrazek 7: Struktura odpovédi na otdzku tykajici se pojmu flaming a trolling
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Otazka ¢. 3:

Vyberte vhodny pojem k této definici: ,,Vydirani, ve kterém jsou vyuzita videa
a fotografie obéti. Neznamy pachatel vyhroZuje tim, Ze zverejni poSkozujici fotografie
a videa obéti, ktera ziskal p¥i proniknuti do po¢itace, e-mailovych schranek ¢i ucti do
socialnich siti za ucelem poSkozeni osoby. Ve vétSiné pripadii pachatelé nemaji Zadné

poskozujici materialy.*

Stejné jako v predchozi otdzce byla pfedloZena definice, kterd se vztahoval k jednomu
z nabizenych pojmil. Zaci méli na vybér z nékolika moznosti odpovédi. Spravné odpovédélo
38 % respondentti, Spatnou odpoveéd zvolilo 52 % respondentd a 10 % zakl neznalo
odpovéd’ na otazku (viz. Obrazek 8). Ve vétsing pripadii celkem 66 zakt ze 152 nevédélo,
jak spravné definici pfifadit. A dalSich 37 zdkd, neznalo odpovéd vilbec, lze tedy
pfedpokladat, Ze problematika tohoto pojmu jim neni zcela zndma. Pouhych 49 Zzaki
z celkového poctu bylo schopno na otdzku odpovédét spravné. Ale ani zde neni jisté, zda

neodpovidali pouze tipem nebo jsou si jisti spravnosti definice.

10%

52%

B A) Spravna odpovéd m B) Spatna odpovéd ® C) Neznam odpovéd

Obrazek 8: Struktura odpoveédi na otdzku tykajici se pojmu Sextortion

Otazka ¢. 4:

Vyberte vhodny pojem k této definici: ,,ZneuZivani internetu, mobilnich telefoni

k nebezpe¢nému pronasledovani.*

Ve ctvrté otazce, stejné jako v predchozich dvou, méli respondenti vybrat spravny pojem
k pfedem dané definici. Spravnou odpoveéd zvolilo 68 % Zzakl, coz odpovida 106
dotazovanych respondentt. Zde 1ze tedy vyvodit, ze tento pojem je mezi dotazovanymi zaky
zazity ajiz se s timto pojmem nékde setkali. Spatné na otazku odpovédélo 23 % respondenti
z celkového poctu a zbylych 9 % zaki nedokézalo ptifadit spravny pojem k definici, proto

zvolili variantu, Ze neznaji odpovéd’ na otazku (viz. Obrazek 9).
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B A) Spravna odpovéd M B) Spatna odpovéd m C)Neznam odpovéd

Obrazek 9: Struktura odpovédi na otazku tykajici se pojmu Kyberstalking

Otazka ¢. 5:
Vyberte vhodné pojmenovani a definici pro tento obrazek.

V péaté otazce byl Zaklim v dotazniku predloZen obrazek, ktery se vztahoval k jedné definici,
kterd byla zahrnuta mezi nabizenymi odpovéd’'mi. V moznostech byla respondentim
nabidnuta jedna spravnd a dvé nespravné definice. Jejich tkolem bylo pfiradit
spravnou definici, kterd by definovala obrazek. Taktéz jako v piedchozich otazkach byla pro
zaky v nabidce moznost, Ze neznaji odpoveéd’. Spravné definici pfifadilo 55 % respondentd,
Spatné¢ odpovédélo 36 % respondenti a moznost ,Neznam odpoveéd™ zvolilo

9 % z dotazovanych (viz. Obrazek 10).

B A) Spravnd odpovéd M B) Spatna odpovéd ® C) Neznam odpovéd

Obrazek 10: Struktura odpovédi na otdzku tykajici se pojmu Kradez identity

Otazka ¢. 6:

Vyberte vhodny pojem k této definici: ,,Elektronické zasilani zprav, fotografii ¢i videi

se sexualnim obsahem. MiiZe byt dobrovolné, ale také nedobrovolné.«

V otazce cCislo Sest meli respondenti opét predepsanou definici a jejich ukolem bylo ptitadit
spravny nadfazeny pojem, ktery se s definici poji. Spravnou odpovéd zvolilo 71 %
dotazovanych, coz c¢inilo 108 respondenti. Lze usuzovat, ze napovédou a voditkem,

ke spravné odpovédi mohlo zaky vést spojent ,,sexudlni obsah“ v predlozené definici. Spatné
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odpovédélo 16 % respondentti a moznost, kdy neznali odpoveéd’ zvolilo 13 % z celkového

poctu dotazovanych (viz. Obrazek 11).

B A) Spravna odpovéd ® B) Spatna odpovéd ® C) Neznam odpovéd

Obrazek 11: Struktura odpovédi na otazku tykajici se pojmu Sexting

Otazka ¢. 7:
Vyberte vhodné pojmenovani a definici pro tento obrazek.

Otazka cislo sedm opét obsahovala obrazek, ktery se vztahoval k jedné z moZnosti
v odpovédich. Ukolem respondenti bylo pfifadit spravné pojmenovani a definici k danému
obrazku. Opét méli na vybér znékolika moznosti. Spravnou variantu zvolilo 57 %
respondentti, Spatné odpovédélo 29 % a 14 % respondentli neznalo spravnou odpoveéd’ na

otazku (viz. Obrazek 12).

B A) Spravna odpovéd  ® B) Spatnd odpovéd  m C) Neznam odpovéd’

Obrazek 12: Struktura odpovédi na otazku tykajici se pojmu Phishing

Otazka ¢. 8:

Vyberte vhodny pojem k této definici.: ,,Oznacuje manipulativni chovani, které ma
primét uzivatele, aby utocnikovi sdélil své osobni udaje na faleSnych webovych

strankach.*

V otdzce Cislo osm byla zakiim piedlozena definice Pharmingu a jejich tkolem bylo
z nabizenych moznosti, zvolit tu spravnou. Spravné na otdzku odpovédélo 40 %, Spatné
odpovédélo 35 % respondenti. Rozdil mezi spravnymi a Spatnymi odpovéd'mi tvoftilo

pouhych 7 respondentti. Lze tedy prfedpokladat, ze problematika vySe zminéného pojmu je
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pro zaky novym poznatkem, ktery je dilezitou soucasti problematiky, kterd Gizce souvisi
s kybersikanou. Odpoveéd’ na otazku neznalo 25 % dotazovanych. Kdyz se¢teme pocet zaki,
kteti odpovédéli Spatné a ty zdky, kteti uvedli ve svych odpovédich, ze neznaji odpoveéd’
ziskame tak 91 respondentll ze 152, ktefi neznaji vyznam zminovaného pojmu. Tato
skutecnost slouzila tedy jako podnét pro utvotreni edukacniho videa, ktery by mélo zaktim
objasnit tento jim neznamy pojem. Video lze ma slouzit jako edukacni material, ktery lze

prezentovat na seminafich ptipravenych pro Skoly ¢i Sirokou vetejnost. (viz. Obrazek 13).

B A) Spravna odpovéd m B) Spatna odpovéd ® C) Neznam odpovéd

Obrazek 13: Struktura odpovédi na otazku tykajici se pojmu Phishing

Otazka ¢. 9:
Vyberte vhodné pojmenovani a definici pro tento obrazek.

V této otazce byl studentim opét predlozen obrazek, ktery zobrazoval situaci kyberSikany.
Ukolem respondenti bylo opét piifadit spravnou moznost. Spravné odpovédélo 46 %
respondenttl, Spatné¢ odpovédeélo 48 % a 6 % neznalo odpoveéd’ na otazku. Tato dotaznikova
polozka byla ditkazem toho, Ze problematika neni Zdkiim dostatec¢né€ znama. Vypovida o tom
fakt, ze spravné na polozku odpovédélo 70 respondentl z celkového poctu dotazovanych.
A pocet téch, co odpovédeli Spatn€ nebo neznali odpovéd’ viibec, tvoii ve findle vice jak
polovina dotazovanych a to 82 respondentii. KyberSikana je zékladni pojem, na kterém cela
bakalarska prace stoji. Proto bylo i vtomto piipadé vytvofeno edukacni video, které

se problematikou kyberSikany a vysvétlenim pojmu zabyva (viz. Obrazek 14).

B A) Spravna odpovéd ® B) Spatna odpovéd B C) Neznam odpovéd

Obrazek 14: Struktura odpovédi na otazku tykajici se pojmu Kybersikana
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Otazka €. 10:

Vyberte vhodné pojmenovani a definici pro tento obrazek.

Otazka cislo deset opét obsahovala obrazek situace, v tomto piipad¢ se jednalo o pojem
kybergrooming. Respondenti opét méli na vybér z nékolika moznosti, pficemz spravnd byla
opét pouze jedna odpovéd’. Spravnou moznost ptifadilo 62 %, Spatn¢ odpovédélo 33 %

respondentti a 5 % zakl neznalo odpovéd’ na otazku (viz. Obrazek 15).

B A) Spravnd odpovéd M B) Spatna odpovéd m C) Nezndm odpovéd

Obrazek 15: Struktura odpovédi na otazku tykajici se pojmu Kybergrooming

Otazka ¢. 11:
Vyberte vhodné pojmenovani a definici pro tento obrazek.

Otazka c¢islo jedenact obsahovala taktéz obrazkovou situaci, konkrétné se vztahovala
k pojmu Sikana. Respondenti vybirali z nabizenych moZnosti spravnou variantu. Spravné
odpovédélo 94 zakli coz tvotilo 62 %. Sikana je pojem, ktery je hojn& diskutované téma,
obzvlasté u vekové skupiny, kterou tvofili dotazovani. Pfedpoklad byl, Ze procento
spravnych odpovédi bude pon€kud vyssi. Chybnou odpovéd zvolilo 33 % respondentt

a zbylych 5 % respondentti neznalo odpovéd’ na otazku (viz. Obrazek 16).

B A) Spravna odpovéd ® B) Spatna odpovéd ® C) Neznam odpovéd

Obrazek 16: Struktura odpovédi na otazku tykajici se pojmu Sikana

Otazka €. 12:

Setkal/a ses nékdy s kybersikanou tebe, nebo tvého okoli? Pokud ano, kde?
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Otazka ¢. 12a:

Otazka c¢islo dvanact je z dlivodu svého charakteru, rozdélena na dvé ¢ésti. V prvnim grafu
(12 a) jsou zaznamenany obecné odpovédi respondentii, kdy otdzka zjistovala, zda
se respondenti nebo n¢kdo z jejich blizkého okoli s kybersikanou setkali. V ptipad¢, ze ano,
tak uvadeli v odpovedi mista, kde k tomu stietu doslo (viz. 12 b). S kybersikanou se setkalo
34 % respondentll. VEtSi procento, konkrétné€ 53 % respondentti uvedlo, ze s kyberSikanou

se nesetkali a 13 % dotazovanych na otdzku neodpovédélo (viz. Obrazek 17).

HAno ENe ® Nezodpovézeno

Obrazek 17: Struktura odpovédi na otazku tykajici se stietu s kyberSikanou

Otazka ¢. 12b:

Tento graf znazoriuje konkrétni mista, kde se respondenti s kyberSikanou setkali. Vzhledem
k riiznorodym odpovédim, které ale mély spole¢ny charakter byly utvotfeny kategorie, které
obsahly vSechny odpovédi respondentd. NejcCastéji respondenti zminovali Facebook,
Instagram, TikTok, internet a jiné socialni sité. Proto byla utvotena kategorie socialni sité,
ktera vSechny tato mista zahrnuje, tuto variantu volilo 53 % dotazovanych. Dalsi samostatna
kategorie obséhla v§echny herni portaly a sluzby pro streamovani. Variantu ,,Hry* zvolilo
22 % respondenttl a posledni kategorie byla Skola. Z odpovédi respondentt bylo vyvozeno,
ze tuhle moznost zvolili z toho divodu, Ze ke kyberSikan¢ dochazelo ptimo na pid¢ skoly,
napiiklad v dobé ICT, nebo byl kompromitujici material spojeny s kybersikanou potizen

ve Skole a dale Sifen na Skolnich skupinéach (viz. Obrazek 18).

B Socidlni sit¢ ®mHry mSkola

Obrazek 18: Struktura odpovédi na otazku tykajici se mista stietu s kyberSikanou
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Otazka ¢. 13:
Kam se se obratis, kdyZ se staneS obéti nebo budes svédkem kybersikany?

V piipadé otazky Cislo tfinact se jednalo o otevienou polozku. Respondenti tak méli moznost
rozepsat své odpovédi dle svého tsudku bez predlozenych moznosti. Opét byly utvofeny
kategorie, které obsahly vSechny jednotlivé odpovédi. Do kategorie rodina byli zahrnuti
vSichni zminéni rodinni pfislusnici. Tuto moznost zminilo ve svych odpovédich nejvice
respondentll, a to 44 %. DalSi obsahlejsi a nejcastéji zminovana kategorie byl kompetentni
organ. Tato kategorie v sob& ukryvala Linku bezpe¢i, Policii CR a uéitele. Dale uz se jednalo
o kategorie mén¢ volené. Nékteii respondenti kyberSikanu fesi tak, Zze nechtény obsah nebo
uzivatele zablokuji — k této odpovédi se ptiklonila 3 % dotazovanych. Nékteifi respondenti
zvolili moznost svéfit se kamaradim, takto odpovédélo 5 % respondentii. Na otdzku cislo
tfinact 16 respondentli neodpovédélo a 8 z dotazovanych uvedlo, ze nevi, kam a na koho se

obratit v ptipad¢ stfetu s kyberSikanou (viz. Obrazek 19).
10%
5%
3%
5%

B A) Rodina B B) Kompetentni orgdn ® C) Kamaradi

D) Blokace H E) Nevim B D) Nezodpovézeno

Obrazek 19: Struktura odpovédi na otdzku tykajici se hledani pomoci

Otazka ¢. 14:
Kolik ¢asu travi$ denné na socialnich sitich a v§eobecné na internetu?

Otazka cislo ¢trnact sméfovala ke zjisténi Casu, ktery respondenti travi na internetu.
Vysledky ukazuji v celku alarmujici ¢isla. Pouhych 24 % z dotazovanych tradvi na internetu
néco mezi 1 a 3 hodinami. Nejcastéji zminovany casovy Usek byl néco mezi 4 az 7 hod.
denné. Obsahla kategorie byla také ta, ktery zahrnovala ¢asovy usek v rozmezi 8 az 10 hod.
denné. 14 % respondentll trdvi na internetu 1 vice jak 11 hod. denné (viz. Obrazek 20), coz
je velmi vysoké ¢islo vzhledem k faktu, Ze znacnou Cést dne travi respondenti ve Skole.
Znamena to, ze skoro polovinu dne jsou neustale on-line. Stavaji se tak velice ohrozenou

skupinou z pohledu kybersikany.
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14%

19%

HA)1-3h mB)4-7h mC)8-10h m D) 1lhavice W E)Nezodpovézeno

Obrazek 20: Struktura odpovédi na otazku tykajici se ¢asu strdveného na internetu

Otazka ¢. 15:
Maji rodice prehled o tom, co délas na socialnich sitich?

Polozka ¢islo patnact sméfovala ke zjiSténi, zda maji rodi¢e dotazovanych zakl piehled
o jejich aktivitich na socidlnich sitich a obecné na internetu. U vice jak poloviny
dotazovanych rodi¢e nemaji piehled o tom, co jejich déti na internetu délaji. U 43 %
respondentli rodice védi, nebo alesponn tusi co jejich déti na internetu délaji a jak se

prezentuji. 6 % respondentil na otazku 15 neodpovédelo (viz. Obrazek 21).

EA)Ano HB)Ne uC)Nezodpovézeno

Obrazek 21: Struktura odpovédi na otazku tykajici se aktivity na internetu

Otazka ¢.16:

Pokud jsi v otazce Cislo 15 odpovédél/a NE. Napis, pro¢ nechce$, aby rodice védéli,

co na internetu délas.

Otazka cislo Sestnact tzce souvisi s predchozi otazkou. Tyka se téch respondentd,
ktefi v otazce patnact odpovédeli NE, tudiz jejich rodi¢e nemaji piehled o jejich aktivitich
na socidlnich sitich a vSeobecné na internetu. Cilem otdzky Sestndct bylo zjistit, co je
divodem, pro¢ rodie o aktivitich svych déti na internetu nevi. Nejvétsi procento
respondentl uvedlo, Ze se jedna o jejich soukromi a rodi¢e nemaji pravo jim do né¢j nahlizet.
Jednalo se konkrétné o 32 74k, ktefi maji pocit, ze kdyby rodice méli moznost nahlédnout
do toho, co na socialnich sitich prezentuji, narusi tak jejich soukromi. Déle respondenti hojné

uvadi, ze rodice se ani nezajimaji o to, co jejich déti na internetu délaji. U 11 % odpovédi
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bylo zjisténo, ze déti maji strach z toho, Ze by rodice zjistili, ze se na internetu prezentuji
jinak, nez jaci jsou ve skutecnosti. Déle 4 % respondentli uvedlo, ze o svych aktivitach rodice
neinformuji z divodu, ze si mysli, ze by méli n¢jaké ptipominky k tomu, co na socialni sité
ptidavaji. 14 % respondentl na otazku neodpovédélo. Zbyla 3 % dotazovanych mé obavy
z toho, Ze kdyby rodice védéli, jak se na sitich prezentuji, ztrati v né divéru (viz. Obrazek

22).

4% 3%
41%
27%
B A) Nezodpovézeno M B) Mysli si, Ze jsem nékdo jiny
C) Nezajimaji se D) Mé soukromi
B E) Méli by pfipominky M F) Ztrata davéry

Obrazek 22: Struktura odpovédi na otazku nesdé€leni aktivit na internetu

Shrnuti

Hlavnim cilem vyzkumného Setfeni bylo zjistit povédomi zakt zdkladni Skoly o kyberSikané
a pojmech sni souvisejicich. Dale bylo ukolem zjistit, zda maji Zaci povédomi
o moznostech nasledného feSeni problému kyberSikany, pokud se s ni setkaji. Na pocatku
vyzkumu byly otazky zaméteny na teoreticka vychodiska problematiky, kdy bylo zjiSténo,
ze teoretické znalosti pojml spojené s kyberSikanou maji Zaci pomérné v povédomi,
ale vyskytovaly se také vysledky, které byly nedostacujici. Spravné odpoveédi mohly byt
ovlivnény tim, Ze respondenti méli nabidku mozZnosti, ze kterych mohli vybirat. Proto lze
usuzovat, ze spravnost zodpoveézenych otdzek byla ovlivnéna vylucovaci metodou. Nasledna
hlubsi analyza, kterd se zakd dotykala osobné&ji neni na dostacujici Grovni z hlediska
prevence a nasledného feSeni problému spojené¢ho se socidlné patologickym jevem
kybersikany.

V polozce, kde se byla otdzka zamétena na to, zda s kyberSikanou nékdy pfisli do styku,
odpovédélo 50 respondentt, ze se setkali s kyberSikanou osobné nebo ve svém blizkém
okoli. Nejcastéji zaci uvadeli stiet s kyberSikanou prostfednictvim socidlnich siti.
Vzhledem k tomu, Ze vétSina z zaku travi na socialnich sitich a vSeobecné na internetu

bezmala polovinu dne, je nutnosti lepsi znalost a védomi toho, jaké nebezpeci jim hrozi.



UTB ve Zliné, Fakulta aplikované informatiky 58

Cilené byla v dotazniku obsazena polozka, ktera se respondentti dotazovala na povédomi
rodict o tom, zda maji piehled o aktivitaich svych déti na socidlnich sitich. Odpovédi
dotazovanych opét poukazuji na to, Ze jsou si védomi toho, Ze se na socialnich sitich objevuji
nevhodné fotografie a rizikové chovani, a ztoho davodi srodi¢i své pocinani
na sitich nesdili. Maji obavy z toho, Ze by rodice m¢li potiebu jejich aktivitu na sitich kon-
trolovat, ¢i je né&jakym zplisobem vV jejich plusobeni omezovat. Urcité procento,
konkrétné 21 respondentli, dokonce uvadi fakt, ze rodice nejevi absolutni z4jem o to, co

jejich déti zvetejnuji na svych profilech.

Dale bylo cilem zjistit, zda jsou si védomi toho kam, pfipadné na koho, se mohou obratit
v pripad€, Zze se stanou svédky ¢i piimo obétmi kyberSikany. Z odpovédi lze usuzovat,
ze konkrétné nevi, koho kontaktovat, ale spravné uvadéji osoby ¢i slozky, které mohou byt
napomocny, jako je Policie CR & rodinni p¥islugnici. V ptipadé rodiny miizeme Fict, Ze se
jedna o prvni krok k pomoci, ale v zadném ptipad¢ se nemusi jednat o konecé feseni. Proto
byla soucasti bakalarské prace vytvorena informacni brozura, kterd ma slouzit jako jakysi
priifez problematikou kyberSikany. Dale byl vytvoren informacni letak, ktery obsahuje body,
které détem predesilaji, jak se v internetovém prostiedi chovat a jak postupovat v ptipadé
jiz vzniklé kyberSikany. Letdk obsahuje pfimé kontakty na organizace ¢i konkrétni
internetové portaly, které jsou k pfimé pomoci urceny. Pro rodi¢e byl vytvoreny letak,
ktery poukazuje na to, co je dulezité u déti vnimat, jak s nimi komunikovat a také kam
se mohou rodice obratit v pfipad¢ problému. Déle byla vytvorena dvé edukaéni videa — prvni
video poukazuje na podvodné praktiky phishing a pharming, druhé video bylo vytvofeno na
téma kyberSikana a jeji formy, kde jsou feceny dulezité¢ poznatky, které se vztahuji k této
problematice. Tyto eduka¢ni materidly maji slouZit jako prvni zachytny bod jak pfimo pro
dité, tak i pro rodi¢e a mohou byt vyuzity pfimo na ptadé¢ Skoly, které je mohou zatradit do

svych preventivnich programi.
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6 TVORBA EDUKACNICH MATERIALU

Praktickym vystupem bakalaiské prace jsou také edukacni materialy, které byly realizovany
pomoci grafickych a video editorti. Jako prvni byla vytvotfena brozura, ktera se zamétuje na
kybersikanu. Tato brozura vysvétluje, co je to kyberSikana, jaké jsou jeji projevy, znaky,
typy a formy a jejich objasnéni. Dale byly vytvoteny dva letéky, které jsou urceny pro rodice
1 déti. Letaky se zamétuji na ukazku riiznych typt chovani na internetu a dévaji také prak-

tické tipy, jak by v takovych piipadech méli rodice se svymi détmi komunikovat.

Byla také vytvotena dvé edukacni videa. Prvni edukacni video se zabyva phishingem
a pharmingem. Toto video bylo vytvofeno na zaklad¢ nizkého povédomi zakl o této
problematice, ale také z diivodu aktualnosti daného tématu, kdy se tyto podvodné praktiky,
které okradaji obéti o dulezita data a penize, objevuji velmi Casto. Video ptfedstavuje dva
zlodéje, jeden ukazuje praktiky phishingu a druhy pharmingu. Zlod¢j, ktery predstavuje
phishing stoji u rybniku a lovi z néj rtizna data, pfi¢emz byl tento druh podvodné praktiky
ve videu nasledné vysvétlen. Dale bylo pouk4zano na konkrétni ptipad phishingu, kdy ob&t’
poslala M-platbu, protoZe si myslela, Ze pomahéd pouze svému kamaradovi v soutéZi a ve
finale o své penize pfisla. Druhy zlod¢j ptedstavuje pharming, kdy mu skékaji data do ko-
Siku. Poté byl opét vysvétlen tento druh praktiky na konkrétnim piikladu podvodného e-
mailu, kdy obét’ vyplnila své udaje od internetového bankovnictvi a pfisla o své penize. Bylo

poukdzano na to, Ze je vhodné, aby lidé byli obezfetni.

Druh¢ eduka¢ni video pojednava o kyberSikané a jejich formach. Toto video bylo vytvofeno
jako definice a prevence ohledné kyberSikany a jejich forméch. Na rozdil od prvniho videa,
které bylo vytvofeno animacemi, na druhém videu je vyobrazena autorka, kterd hovofi
o problematice spojené s kyberSikanou. Konkrétné¢ se video zamétfuje na vysvétleni
kybersikany, jejich projevi, znakli, jaké chovani na socidlnich sitich a vSeobecné
na internetu je rizikoveé a v ¢em maji byt lidé obezfetni, vysvétleni pojmi kybergrooming

a kradez identity a stdnky na které je mozné se obratit v pfipad€ problému.

6.1 Graficky obsah

Graficky obsah, a to konkrétné obrazky do dotaznikl a videa, letdky a brozura, byly vytvo-
feny pomoci dvou editorti, a to konkrétné v Procreate a Adobe Illustrator. V Procreate byly
realizovany ilustrace a pomoci Illustratoru byly vytvofeny obrazky do videa a také spojen

text a ilustrace. Procreate byl vybran pro realizaci grafiky, protoze je jednoduchy na ovladani
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a jeho pocetnd nabidka $tétci umoznuje vytvaret ilustrace v rlznych stylech. DalSim
divodem byly potizovaci naklady programu, ktery je mozné potidit za jednorazovy poplatek
349 K¢ s dozivotni licenci od firmy Apple. Autorka prace vlastni zatizeni iPad, pro ktery je
program urcen a také stylus tzv. Apple pencil, ktery na iPadu vytvaii pocit skute¢ného
kresleni ¢i psani na papir s okamzitou odezvou na monitoru zafizeni. Apple pencil sleduje
naklon pera a vytvari tak realistické zobrazeni technik jako je kresba, malba uhlem,
akrylovymi ¢i olejovymi barvami. [lustrace jsou vytvareny jako obrazy (bitmapy). Adobe
[lustrator byl zvolen z toho divodu, Ze se v ném realizuji vektorové ilustrace, ale také
graficky design obecné. V Illustratoru se bézné vytvareji loga, ikony, navrhy obaltl, design
na tricka, reklamni design, tiskové produkty a dal$i. Grafika vytvofend v programu
[ustrator se mize pouzit v jakékoli velikosti jak v digitalnich, tak v tiskovych formatech.
Vystupem tedy miize byt napt. banner na webové stranky nebo tiSténa etiketa na lahev.
Grafika je tvotfena kifivkami, proto je mozné ji pouzit v libovolné velikosti bez ztraty kvality.
Tento program umoziiuje skvéle kombinovat tvorbu textu spolu s obrazky. Illustrator byl

zvolen také z toho ditvodu, Ze v Casti vytvareni videa byl pouzit software od stejné firmy.

6.1.1 Tvorba ilustraci

[lustrace byly vytvotfeny ve formatu A4 (297 mm x 210 mm) a v barevném rezimu CMYK,
protoze dokument bude zpravidla po vytvoteni vytistén. Pro kresleni byla v panelu Actions
(akce) zapnut Drawing guide (pruvodce kreslenim), neboli naviga¢ni mtizka (viz. Obrazek
23), u které 1ze upravit velikost, jeji barva a prihlednost. Tato miizka konkrétné slouZzi pro

kontrolu proporci ilustrace.

Actions

Obrazek 23: Panel akce v programu Procreate
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Pod nastrojem Brush Library (Knihovna $tétcil) se nach4dzi mnoho variant $tétcii a textur,
pomoci kterych je mozné vytvofit riznorodé ilustrace (viz. Obrazek 24). Stétce lze
upravovat pomoci panelu Brush size (velikost Stétce) a Brush opacity (pruhlednost Stétce).

Tento nastroj byl pro realizaci obrazkt hlavni.

Brush Library

Obrazek 24: Knihovna §tétcti v programu Procreate

Dulezita ¢ast kresby byla prace s vrstvami (layers), pomoci kterych bylo umoznéno kreslit
prekryvajici se objekty, aniZ by byla zménén objekt, ktera byla jiz vytvoten (viz. Obrazek
25). Tento nastroj umoziuje vrstvy piesouvat, upravovat, prebarvovat a mazat jednotlivé
prvky. V panelu vrstvy je k dispozici nahled, kde je mozZné vidét co se ve vrstvé nachazi.
Nazev vrstvy se vytvaii automaticky cislicemi po sob€. Vrstvy maji nékolik moznosti a to
konkrétné: pfejmenovat, vybrat, kopirovat, vyplilovat barvou, alpha lock (zamknuti obsahu
vrstvy), mask (maska vrstvy), cliping mask (ofezova maska), drawing assist (asistent kres-

leni), reference, merge down (sloucit).
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Obrazek 25: Nastaveni vrstev v programu Procreate

Barevna paleta (Palettes) zobrazuje barevnou $kalu kruhovou nebo ¢tvercovou (viz. Obrazek
26). Déle je mozné volit komplementarni barvy, coz jsou barvy, které v barevné paleté stoji
naproti sob¢ a pomaha najit barvy, které se k sobé hodi. Barevné hodnoty je mozné upravo-
vat a jsou k dispozici jiz pfipravené palety nebo je mozné vkladat vlastni palety pomoci
vloZeni obrazku, kde se vyskytuji barvy, které chcete pouzit, a program vytvori paletu, ktera

disponuje barvami, které se vyskytuji na obrazku [60].

Palettes

& Compact

Obrazek 26: Barevna paleta v programu Procreate
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Pti realizaci ilustraci byl hojn€ vyuzivan nastroj guma, nejen pro vymazani nepovedenych

linii, ale pfedevS$im pro zménu intenzity barvy.

Po zhotoveni celého obrazku, byla vypnuta background color (barva pozadi) v panelu vrstev,
aby bylo pozadi prithledné. Poté¢ byl obrazek ulozen v horni Casti panelu actions (akce)
v sekci share (sdilet). Procreate umoznuje ulozeni obrazku do nékolika formatl, pficemz

v praci byla zvolena moznost ulozeni jako soubor PNG (Portable Network Graphics).

6.1.2 Tvorba brozury a letaku

BroZura a letdky byly vytvofeny ve formatu AS (210 mm x 148 mm) v barevném reZimu
CMYK s nastavenim dvou kreslicich platen, protoze dokument bude mit dvé strany. Dale

byly vytvoreny voditka, které slouzily jako pomocné okraje dokumentu (viz. Obrazek 27).

Komunikace déti a rodiéd o internetovém prostfedi
V' internetovém prostfedi existuje mnoho ndstrah pro viechny

udivatele, ale nejvice rranitelne jsou pravé déti. Proto by rodice méli
mit alespofi minimdini pfehled o tom, na jakych strinkich se ditd
pohybuje a jak se chovd v tomto prostied,

Obrazek 27: Pomocné okraje dokumentu v programu Adobe Illustrator

Dulezitym néstrojem pro tvorbu brozury a letakli byl nastroj text a textové pole. Pomoci

tohoto nastroje byl postupné¢ vlozen text vybrané velikosti a fontu.

Po vlozeni a upravé textu byly importovany obrazky, které byly vytvoieny v Procreate. Po
importovani obrazkl byla potieba si je rozdélit a pouzit ilustrace oddé€lené. K ofezani
obrazku byla pouzita maska obrazku, pomoci kotevniho bodu a nastroje pero byla vytvotrena

cesta, ktera slouzila k vytvofeni masky obrazku (viz. Obrazek 28).



UTB ve Zliné, Fakulta aplikované informatiky 64

Obrazek 28: Tvorba ofezové masky obrazku v programu Adobe Illustrator

Po vytvofeni ofezové masky byl obrdzek vloZzen do dokumentu s textem. Takto bylo

postupovano i s dalsimi ilustracemi.

Pti tvorbé brozury a letakti byla pouzita prace s vrstvami, protoze poskytuje snadny zptisob,
jak vybirat, skryvat, zamykat a ménit atributy vzhledu kresby. V tomto ptipad¢ se pomoci
vrstvy vlozily obrazky pod text.

Po finalni upraveé textu a obrazki, byl dokument ulozen ve formatu programu ai pro ptipadné

upravy a nasledné i ve formatu PDF.

6.1.3 Realizace obrazku do videa

V programu Illustrator byly také vytvofeny obrdzky do videa. Realizovany byly v tomto
programu, protoze bylo zapotiebi tyto obrazky rozpohybovat a k tomu je vhodna vektorova

grafika.

Tyto obrazky byly nejprve nakresleny na papir, naskenovany a poté vlozeny do Illustratoru.
Scan slouzil jako spodni vrstva, podle které se obrazek piekresloval na vrstvé nad ni pomoci
nastroje pero. Obrys byl obkreslen postupné, kazdd cast téla zvlast. Po obkresleni
a vybarveni jednotlivych ¢asti byly vrstvy seskupeny dohromady. Po dokresleni celého
obrazku byl ulozen ve formatu ai pro ptipadné upravy a importovani do programu Adobe

After Effects.

6.2 Edukacni videa

Edukacni videa byla vytvofena pomoci dvou video editort, konkrétné programt od firmy
Adobe, konkrétn¢ to jsou After Effects a Premiere Pro. Tyto programy byly vybrany

z diivodu autorCiny znalosti programil, dale také pro jejich vzdjemnou provazanost, co
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se nastroju a funkci tyCe, a v neposledni fad¢ také pro moznost nahrat si své projekty
na Creative Cloud a pracovat na nich odkudkoliv. Tvorba grafického obsahu do videa byla
vytvoiena v programu Adobe Illustrator. Tyto obrazky byly importovany piimo jako ai sou-

bor.

6.2.1 Prvni edukaéni video

Prvni video, které je tvofeno pouze animacemi, bylo vytvofeno primarné v After Effects.
Zakladem prace v tomto programu je prace s klicovymi snimky, diky kterym se vytvari
vétSina animaci. Klicové snimky funguji na principu uloZeni pozice a nasledné praci s nimi.
Vytvofeni animace probiha tak, Zze na pocatku pohybu, rotace, ¢i jiného parametru,
ktery budeme upravovat, vytvoiime prvni klicovy snimek. Nasledné posuneme animaci do
mista, kde chceme mit konec a upravime dany parametr. Diky tomu se nam vytvoii dalsi

klicovy snimek, vyplit mezi jednotlivymi klicovymi snimky program dopocita za nas.

Princip skakajiciho loga je vytvofen ptes kli¢ové snimky tak, ze v prvni pozici se logo
nachazi mimo obraz a nasledné spadne do stiedu obrazu (viz Obréazek 29). Na cely pohyb je
aplikovany efekt rozmazani, ktery zakryje pohyb mezi jednotlivymi snimky. Kvili naruSeni
linearity animace bylo potfeba upravit rychlost animace, toho bylo docileno pomoci nastroje

Graph Editor.

Normal ~

Normal v
Normal
Normal
Normal ~

Normal

Normal

Obréazek 29: Uvodni sekvence v programu Adobe After Effects
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Pro vykresleni dals$i scény byly vytvotreny tii kruhy, které jsou casové od sebe posunuty
a pomoci funkce Scale (velikost) a Anchor Point (kotevni bod) upraveny tak, aby se vykres-
lily z mista loga fakulty. Pro kazdy kruh byla zvolena jind barva, jedna z nich je také barva

fakulty.

Nasledovalo vykresleni ndpisu Phishing a Pharming, ktery byl zanimovan opét pomoci
pozice a nasledné byl na kli¢ové snimky aplikovan efekt Easy-Ease, ktery upravi rychlost
snimk tak, aby na zacatku a na konci animace mély snimky malou rychlost a v pribéhu
pohybu byly rychlejsi. Poté stacilo text skryt pomoci Opacity a stejnym zplisobem se objevi
dvé ilustrace.

vvvvvvvv

ze dané sparované objekty se pohybuji podle svého ,,rodi¢e®. Diky bylo umoznéno vytvoteni
animace rybaiského prutu a nasledné vytahovani ulovenych hesel z rybniku. Pro plynulou
animaci bylo také zapotiebi rozdélit t€lo rybare na nckolik ¢asti, tedy konkrétné na nohy,
trup a ruce, kdy kazdd cast se animovala zvlast' tak, aby co nejlépe kopirovala pohyb

lidského téla.

Pro ztvarnéni internetového chatu byly pouzity bubliny textu, které byly pfedem vytvofeny
v Adobe Illustratoru tak, aby byly zachovany propor¢ni nalezitosti. Tyto bubliny byly poté
importovany do After Effects a pomoci pravitek a voditek umistény tak, aby byly rozestupy

identicke, nasledné je stacilo zanimovat.

Samotny pohyb druhé postavy byl opét vytvoren pies vice objektl, kdy byla zvIast
animovana kazda noha a ruka (viz. Obrazek 30). Po importu objektd poloZenych na zem
byla vytvofena trasa pohybu téchto objektii. Tato trasa byla vytvofena mezi prvnim
a poslednim klicovym snimkem za pomoci nastroje Pero, kterym byly vytvofeny dalsi
klicové snimky a taky upravena celou trajektorii. Nasledné byla pfidana objektu rotace.

Takto bylo postupovéano u vsech tii objektt.
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M @ Composition

Obrazek 30: Tvorba videa phishing a pharming v programu After Effects

Ukéazkovy web a vSechny navstivené stranky byly vytvofeny v Illustratoru, kdy jako vzor
byl pouzit vzhled Gmailu a screenshot stranek Ceské spofitelny. Pro kurzor byl pouzit
obrazek stazeny ze stranky, kde jsou k dispozici zdarma ikony a malé obrazky [61].
Pro pohyb vSech objekti byly opét pouzity klicové snimky a rozmazéani. Po dokonceni videa
byl proveden export z After Effects ve formatu MOV (QuickTime), video kodek Animation,

z diivodu kvalitniho obrazového vystupu.

Po vyrenderovani vSech sekvenci z After Effects bylo zapotiebi vSe spojit dohromady. To
bylo realizovano v programu Premiere Pro, kam byly importovany vSechny sekvence. Dale
bylo také potfeba importovat zvukovou stopu s audiokomentdiem. Audiokomentar byl
sestiihan tak, aby byly pasaze od sebe odd¢€leny, pficemz se na tyto pasaze poté napasovaly
jednotlivé animace. Stiith se provadi nastrojem Razor Tool (ziletka). Po upraveni
komentované paséaze bylo potieba piidat také zvuk k uvodni scéné s logem. Tento zvuk byl
zvolen vzhledem k celkovému dojmu z vykresleni loga. Déle byl také ptidan zvukovy efekt

k pfilétajicim textim v prostiihu a také celkova podkresova hudba pro celé video.

Tato hudba byla jesté¢ pomoci nastroje Pero upravena tak, aby v pasazich, kde je komentar,
byla ztlumena a bylo komentéti rozumét. Po kompletnim stfihu bylo video ozna¢eno pomoci

Mark In a Mark Out a dané sekvence byla vyrenderovana ve formatu FullHD 30 snimku
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za sekundu. Tato snimkova frekvence byla pouzita z toho divodu, Ze neni vypocetné na-
ro¢na jako 60 snimki za sekundu, ale zaroven to zachyti plynulej$i pohyb nez 25 snimkt za

sekundu.

6.2.2 Druhé edukacni video

Pro tvorbu druhého videa bylo tieba sepsat si zevrubny scénaf. V tomto scénafi bylo
nastinéno, jak by celé video mé¢lo pusobit diky rozepsani celkovych scén nebylo pak na-
sledné natdceni tolik slozité. Po napsani scéndie byla nachystiana scéna na natacent, pticemz
pro samotné natdceni byla pouzita videokamera, dvé externi svétla a externi mikrofon pfi-

pojeny k pocitaci, kde byl za pomoci aplikace Audacity nahravan zvuk.

Po natoceni vSech potiebnych zabéra byly zabéry a zvukova stopa importovany do Premiere
Pro. Diky tomu, Ze kamera nahrdva vlastni audio stopu, bylo jednoduché sfazovat externi
zvuk a obraz z kamery tak, aby sedé¢l tzv. ,,na pusu®. Toho bylo docileno pomoci funkce
Synchronize, kdy se vybrala jako zdrojova vrstva zaznam externiho zvuku a podle néj se
vzdy jednotlivy zabér automaticky napasoval. Nasledn¢€ bylo potfeba vZzdy danou scénu
sestiihat tak, aby neméla Zadné vady v projevu a postupné se takto vSechny scény tadily

za sebe.

Pro uvodni scénu byla vytvorena obdobna sekvence jako u prvniho videa, tj. vodni video
s animovanym logem, pouze se zménil text. Dale se pak v pribéhu videa objevuji drobné
animace, které byly opét vytvofeny v After Effects obdobnym zplisobem popsanym
v predchozim textu této prace. Video je také doplnéno jednoduchymi grafickymi prvky typu
bublina, které byly vytvoreny v Illustratoru a pak také pfimo v Premiere Pro pfes nastroj

Obd¢lnik, kterému byl nastaven parametr Okraj na barvu fakulty.
Po sesttihani vSech ¢asti nasledovalo pfidani hudby k Gvodni sekvenci a pfidani zvukovych
efektl k pfechodlim textu. Poté byl opét oznacen usek videa a bylo zahajeno exportovani

celé sekvence ve formatu FullHD 30 snimku za sekundu.
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7 SEMINAR PREVENCE KYBERSIKANY

Soucasti bakalaifské prace je seminaf, ktery je zaméfen na kyberSikanu a jeji formy.
Vzhledem k vysledkiim dotaznikového Setfeni byl tento seminaf sestaven pro prevenci a

zvySeni povédomi zakil v oblasti kyberSikany.

7.1 Zaméreni seminare

K seminati byla vytvotfena prezentace, ktera byla koncipovana tak, Ze na poc¢atku byli ti¢ast-
nici struéné sezndmeni s obsahem celého seminare. Pred zahdjenim seminaie budou rozdany
edukacéni materidly ve form¢ brozur a informacnich letackti. Na uvod se ve stru¢nosti pred-
stavi pfednésejici. Posluchacim vysvétli zamér seminare. Ten byl vytvoren na zaklad¢ dat

ziskanych z dotaznikového Setfeni.

Seminai bude zahajen prezentaci, kterd na pocatku posluchace struéné seznami s jejim

obsahem.
Casovy harmonogram seminare celkem cca 110 min

1. Kybersikana (jeji specifika, typy, aktéfi ...) 15 min
Rozdily a spole¢né znaky kyberSikany a Sikany 10 min
Formy kyberSikany 15 min

Edukacni video — Phishing a pharming 5 min

Prevence aneb jak kyberSikané pfedchazet 10 min
Kam se obratit v ptipadé kyberSikany 10 min

Legislativa 10 min

e A

Prostor pro diskusi 35 min

Na uvod bude specifikovéana kyberSikana, jeji typy, aktéfi, dale rozdily mezi kyberSikanou a
klasickou Sikanou. Budou vymezeny vztazné pojmy kybergrooming, kyberstalking, kradez
identity a dal$i informace z oblasti prevence, diagnostiky ¢i samotného feSeni zminénych
problémti. Seminai disponuje praktickymi a modelovymi situacemi, které jsou zpracovany
formou videa, aby byly posluchac¢tim a divaktim Iépe srozumitelné. Vzhledem z dat ziska-
nych z dotaznikového Setteni 1ze vyvodit, ze zkoumany vzorek, neni v problematice kyber-
Sikany a bezpecnostnich aspektech dosti informovana. Vzhledem k tomu, Ze se jedna o pro-

blém rapidné nartstajici, je osvéta a Sifeni informaci dilezita.
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Dale bude seminaf veénovan vysvétleni kyberSikany z hlediska legislativy. Existuji
dokumenty, které jsou s prevenci kyberSikany spojeny. Prevence probiha jak na Grovni statu,
tak skoly, kazdé pole ptisobnosti se ¥idi jinymi strategickymi dokumenty. Skola je povinna
zajistit bezpecnost a ochranu zdravi svych zaka, proto je nezbytné nutné, aby kazdéa Skola
disponovala opatfenimi, ktera zabrani vzniku socialn¢ patologickych jevl, mezi které prave

kybersikana patfi.

Zavér seminafe bude vénovan prostoru pro volnou diskuzi a dotazy. Dava tak Gcastnikiim

prostor pro objasnéni toho, co jim neni srozumitelné.

Seminai by mél slouzit jak pro zaky zakladnich skol, tak pro jejich pedagogy. Cilem je
rozsifit a prohloubit povédomi o problematice kyberSikany. Informacni prospekty, které byly
v uvodu rozdany si €astnici seminaie mohou ponechat. Obsahuji nezbytné nutné informace

o dané problematice a ndsledném feSeni jiz vzniklé¢ho problému.

7.1.1 BroZura a letaky

Brozura byla vytvotena k vysvétleni pojmu kyberSikany a jejich forem. Je v ni vysvétlena
kybersikana jako takova, jeji projevy, znaky, rozdil mezi klasickou Sikanou a kyberSikanou.
Dale byly vysvétleny konkrétni typy a formy kyberSikany, které se mohou v internetovém

prostiedi objevit (viz. ptiloha PII).

Déle byly vytvotfeny dva letaky — jeden pro déti a druhy pro rodice. Prvni letdk byl vytvoien
jako prevence pro déti se zakladnimi body, na které si déti maji davat pozor, Cemu se
vyvarovat a kam se mohou obratit v pfipad¢ problému (viz. ptiloha PIII). Pro rodice byl
vytvoren letak, ktery poukazuje na to, co je dilezité u déti vnimat a jak s nimi komunikovat

a také kam se mohou rodice obratit v piipad€ problému (viz. ptiloha PIV).

7.1.2 Edukaéni videa

Edukacni videa byla vytvoiena z diivodu prevence, ale také proto, Ze v dnesni dob¢ déavaji

déti vétsSinou prednost videim nez psané formé.

Prvni video se zabyva kyberSikanou a je v ném shrnuto vSe co je s kyberSikanou spojeno.
Konkrétné se toto edukacni video zamétuje na definici kyberSikany, jaké jsou jeji znaky
a v jakych ptipadech je potieba, aby byly déti obezietné a na koho se v pripadé kyberSikany
obratit. V edukacnim videu byly také vysvétleny dvé formy kyberSikany, a to konkrétné

kradez identity a kybergrooming.
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Druh¢ video je zaméfeno na internetové podvody, konkrétné na phishing a pharming,
které se zamé&iuji na kradez udajt, penéz a také identity. V edukacnim videu je vysvétleno,
co je to phishing a pharming, konkrétni ptipady téchto praktik a co se mtize stat clovéku,

ktery neni dostatecné pozorny.
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ZAVER

Cilem bakalarské prace bylo seznamit ¢tenaie s problematikou kyberSikany na zakladnich
Skolach, zjistit povédomi zakl v oblasti kyberSikany a zda védi, kam se obratit v piipadé
vzniku problému. Déle bylo cilem vytvotit vhodné edukacni materialy, které budou slouzit

jako pomucka pro déti, rodi¢e a pedagogy pro prohloubeni informovanosti v dané

problematice.

V teoretické ¢asti byla definovéana kyberSikana jako takova a jeji rozdily od klasické (Skolni)
Sikany. Dale byly popsany nejcastéjsi formy kyberSikany, jeji projevy, typy a znaky. Také
bylo poukazano, jaké jsou moznosti prevence kyberSikany ze strany Skolniho prostiedi.
Dulezité bylo zminit socidlni sité, protoze v tomto kyberprostoru se vétSinou kybersSikana
odehréava, popsat ptipadna rizika spojené s kyberSikanou, kterd se mohou objevit a kdo jsou
aktéfi, ktefi tento druh Sikany praktikuji. Vzhledem ktomu, ze nékteré praktiky
v internetovém prostiedi jsou trestné, bylo poukdzdno na legislativu spjatou s touto
problematikou a také bylo zminéno jaké jsou moZnosti pomoci pfi daném problému, na jaké

instituce ¢i internetové stranky se mohou déti ¢i rodice obratit.

Prakticka ¢ast byla zamétfena na realizaci vyzkumu na vybrané zakladni Skole. V tomto
dotaznikovém Setfeni bylo hlavnim cilem zjistit povédomi zakd o kyberSikané a pojmech
s ni souvisejicich a zda vi o moznostech nasledného feSeni problému kybersikany, pokud
se s ni setkaji. Bylo zjisténo, Ze povédomi zakl neni dostacujici a nékteré spravné odpovedi
mohly byt ovlivnény tim, Ze respondenti méli nabidku moZnosti, ze kterych si mohli vybirat,
tudiZ spravnost odpovédi mohla byt ovlivnéna vylucovaci metodou, a pravé proto byly
vytvotfeny edukacni materidly, které budou slouzit jako prevence v této oblasti. Nasledna
hlubsi analyza, kterd se studentli dotykala osobné&ji neni na dostacujici Grovni z hlediska
prevence. Celkem vysoké procento se s kyberSikanou setkalo osobné, nebo ve svém blizkém
okoli. Konkrétné¢ se jednalo o 34 % z dotazovanych. Na otizku zda védi, kam se
obratit v ptfipad¢ kyberSikany sebe nebo svého okoli, se d4 z odpovédi usuzovat,
ze konkrétn¢ nevi, koho kontaktovat. Vzhledem k tomu, ze vétSina z nich travi na socialnich
sitich a vSeobecn¢ na internetu bezmala polovinu dne, je nutnosti lepsi znalost a védomi

toho, jaké nebezpeci jim hrozi.

Po vyhodnoceni dotazniku byla vytvofena informacni brozura, kterd ma slouzit jako jakysi
prifez problematikou kyberSikany. Déle byly vytvofeny dva informacni letaky, jeden pro

déti a druhy pro rodice. Letdk pro déti obsahuje body, které détem piedesilaji, jak
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se v internetovém prostiedi chovat a jak postupovat v piipad¢ jiz vzniklého problému. Letak
obsahuje pfimé kontakty na organizace ¢i konkrétni internetové portély, které jsou k pomoci
urceny. Letdk pro rodice poukazuje na to, co je dilezit¢ pfi komunikaci mezi ditétem a
rodi¢em, popf. jaké jsou varovné znaky, ze je néco v neporadku. Vytvoreni brozury a letackt
bylo naro¢né predevsim pii vymysleni a kresleni obrazku, které¢ by se hodily k danému

tématu.

Dale byly vytvoteny dvé edukacni videa. Prvni video je zaméfeno na kyberSikanu a jeji
formy a druhé na ostatni druhy kyberSikany, konkrétné¢ na phishing a pharming. Prace

na prvnim videu byla o poznéni t€z$i nez prace na videu druhém, zejména kvili naro¢nosti

A4

v Vv

vybrala samotné nataceni, které zabralo téméf tfi hodiny, a to hlavné kviili velkému objemu
textu a absenci predcitajiciho zafizeni.
V¢étim, ze tato bakalaiskd prace a jeji vystupy najdou své vyuziti jako forma prevence pii

kybersikan¢ a jejich forméach.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ICT Informacni a komunikacni technologie

FCB Facebook

IG Instagram

PPP Pedagogicko — psychologicka poradna

TZ Trestni zdkonik

SVP Stfedisko vychovné péce

MSMT Ministerstvo $kolstvi, mladeze a t&lovychovy
MVCR  Ministerstvo vnitra Ceské republiky

NNTB  Nenech to byt (aplikace)
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PRILOHA PI: DOTAZNIK KYBERSIKANA

Vazeni zaci, mé jméno je Markéta Hovorkova a jsem studentkou 3. ro¢niku oboru Infor-
macni technologie v administrativé na Univerzité Tomase Bati ve Zlin€. Tento dotaznik do-
plituje mou bakalafskou praci na t¢éma Bezpecnostni aspekty kyberSikany na zdkladnich Sko-
lach. Analyzou vysledkti dotazniku bych rada zjistila informovanost a zdkladni povédomi
zaka o problematice kyberSikany. V kazdé otazce je spravna pouze jedna z nabizenych
moznosti, pokud si nejste svou odpovédi jisti, zvolte moznost: Nezndm odpovéd’. Dotaznik

je anonymni a veskeré informace budou pouzity pouze k vypracovani bakalatské prace.

Za ochotu a odpovédi Vam predem dékuji.

Markéta Hovorkova

Tento dotaznik je nepovinny, pokud si neptejete odpovidat zaskrtnéte prosim vedlejsi pole. []
1. Pohlavi

a) Divka
b) Chlapec

2. Vyberte vhodny pojem k této definici:

»Jedna se o provokovani a napadani uzivatelli v diskusnich forech, ale také naptiklad v ko-
mentafich na socidlnich sitich. Toto jednani ma povétsinou velice hruby az vulgarni raz.*
a) Flaming a trolling
b) Phishing

¢) Pharming
d) Neznam odpovéed.

3. Vyberte vhodny pojem k této definici:

,, Vydirani, ve kterém jsou vyuzita videa a fotografie obéti. Neznamy pachatel vyhrozuje tim,
ze zvetejni poSkozujici fotografie a videa obéti, kterd ziskal pfi proniknuti do pocitace, e-
mailovych schranek ¢i uctl do socidlnich siti za icelem poskozeni osoby. Ve vétsing piipadii
pachatelé nemaji zadné poskozujici materialy.*

a) Kyberstalking

b) Sextortion

¢) Kybergrooming
d) Neznam odpoved.



4. Vyberte vhodny pojem k této definici:

»Zneuzivani internetu, mobilnich telefoni k nebezpeénému pronésledovani.*

a) Kyberstalking

b) Kybersikana

¢) Kradez identity
d) Neznam odpovéd.

5. Vyberte vhodné pojmenovani a definici pro tento obrazek.

d)

Kréadez identity —

Odcizeni pfistupovych udaji k e-mailu, uzivatelskému Uc¢tu na socialnich sitich,
v pocitacové hie apod. a ndsledné vydavani se utocnika za obét’.

Kréadez identity —

Zneuzivani internetu, mobilnich telefont a komunikac¢nich technologii k nebezpec-
nému pronasledovani.

Kybergrooming —

Oznacuje jednani osoby, ktera se snazi zmanipulovat vyhlédnutou obét’ (nejcastéji
pomoci chatu, SMS zprav, socialnich siti, hernich portal, skypu) a donutit ji
k osobni schiizce. Vysledkem schiizky mtize byt sexualni zneuziti, fyzické muceni,
nuceni k terorismu apod.

Neznam odpovéd.



6. Vyberte vhodny pojem k této definici:
,Elektronické zasilani zprav, fotografii ¢i videi se sexudlnim obsahem. Muze byt dobro-

volné, ale také nedobrovolné.*
a) Sextortion
b) Sexting

¢) Flaming a Trolling
d) Neznam odpovéed.

7. Vyberte vhodné pojmenovani a definici pro tento obrazek.

a) Pharming —
Oznacuje manipulativni chovani, které ma pfimét uzivatele, aby uto¢nikovi sdélil své
osobni udaje na faleSnych webovych strankach.

b) Phishing —
Jde o situace, kdy zadavam své osobni idaje za ti€elem platby (napf. platba pfi online
nakupech na ovétenych internetovych obchodnich platformach).

c) Phishing —
Druh nebezpecnych komunikacnich praktik, zaméfenych na kradez citlivych osob-
nich udajii — napt. PIN kodu a Cisel platebnich karet, hesel a udaji k bankovnimu
uctu a ¢i dalsi citlivé informace, které by mohly byt zneuZity.

d) Neznam odpovéed.



8. Vyberte vhodny pojem k této definici.:

»0Oznacuje manipulativni chovani, které ma pfimét uzivatele, aby uto¢nikovi sdélil své
osobni udaje na falesnych webovych strankéch.*

a) Kybergrooming

b) Phishing

¢) Pharming
d) Neznam odpoved.

9. Vyberte vhodné pojmenovani a definici pro tento obrazek.

a) Sikana —
Opakované chovani osoby ¢i skupiny s ucelem fyzicky ¢i psychicky ublizit osobg,
nebo skupiné osob, ktera se nemohou z nejriiznéjSich davodi brénit.

b) Kybersikana —
Opctovné a dlouhodobé obtézovani nevyzadanymi esemeskami, e-maily, riznymi
druhy chatu, telefonaty, nechténymi pozornostmi, ptipadné opakované sledovani
osoby.



¢) Kybersikana —
Dlouhodobé a také stupiiujici se uzivani psychického napadani proti jedinci nebo
skuping jedincti za pomoci internetu (socidlni sité, herni portaly).

d) Neznam odpovéd.

10. Vyberte vhodné pojmenovani a definici pro tento obrazek.

a) Kybergrooming —
Zneuzivani internetu, mobilnich telefonti k nebezpetnému prondsledovani.

b) Kybergrooming —
Oznacuje jednani osoby, ktera se snazi zmanipulovat vyhlédnutou obét’ (nejcastéji
pomoci chatu, SMS zprav, socialnich siti, hernich portald, skypu) a donutit ji
k osobni schiizce. Vysledkem schiizky miZze byt sexualni zneuziti, fyzické muceni,
nuceni k terorismu apod.

¢) Sextortion —
Zneuzivani internetu k odeslani faleSnych SMS zprav.

d) Neznam odpovéd.



11. Vyberte vhodné pojmenovani a definici pro tento obrazek.

a) Sikana —
Dlouhodobé a také stupnujici se uzivani psychického napadani proti jedinci, nebo
skupiné jedincti za pomoci internetu (socialni sité, herni portaly).

b) Pharming —
Pronasledovéni, opakované stupiiované obtézovani, které miize mit riznou podobu
a intenzitu.

¢) Sikana —
Opakované chovani osoby ¢i skupiny s tcelem fyzicky ¢i psychicky ublizit osobé,
nebo skupiné osob, ktera se nemohou z nejriznéjSich diivodii branit.

d) Neznam odpovéd.

12. Setkal/a ses nékdy s kybersikanou tebe, nebo tvého okoli? Pokud ano, kde?
13. Kam se se obratis, kdyz se stanes obéti, nebo budes svédkem kybersikany?
14. Kolik ¢asu travi§ denné na socidlnich sitich a v§eobecné na internetu?

15. Maji rodice prehled o tom, co délas na socialnich sitich?

16. Pokud jsi v otazce €islo 15 odpovédél/a NE. Napis, pro¢ nechces, aby rodice védéli,

co na internetu délas.



PRILOHA P II: BROZURA KYBERSIKANA A JEJI FORMY

Kybersikana
a jeji formy

Specifické znaky kybersikany

1. Anonymita

Diky principu virtudlniho svéta, na némz funguje cely internet, jsou Gtocnici
relativné anonymni. Na socidlnich sitich, véeobecné na internetu, vystupuiji pod
faleSnym profilem, emailovou adresou ¢i telefonnim €islem, z éehoZ vyplyva, ze
obét’ (toénika nemd jak identifikovat. Toto mnohdy vede k posileni odvahy
agresora a jeho Gtoky mohou mit stupAujici se charakter. Anonymita na
internetu neni nikdy stoprocentni.

2. Casa misto

V pripadé kybersikany bohuzel nelze predpovidat, kdy Gtok pfijde. Vzhledem
ke kazdodennimu vyuzivani informacnich a komunikacnich technologii je
obét’ neustale pod tlakem, kdy ani v doméacim prostfedi neni v bezpedi.

K toku miZe dojit ve kteroukoli dennf i noéni hodinu.

3. Velké publikum a pfesah

Velmi kriticky dopad na psychiku obéti ma vefejna povaha virtualniho svéta.
Zejména moznost sdileni obsahu. Agresorovi staci pfispévek publikovat pouze
jednou, a pravé ono zminéné velké publikum se déle stara o Spinavou praci za
Utoénika tim, Ze obsah dal &F. Rychlost &ifeni prispévk( na internetu je
enormné vysoka, az nekontrolovatelnd.

4, Zména charakteru obéti a (toénika

Vzhledem k tomu, Ze cely (tok se odehrava ve virtulnim anonymnim prostoru,
utocnikem nemusi byt jen jedinec fyzicky zdatny, ale zpravidla staci jen
dobrd znalost technologii. Prdvé anonymita prostfedi, ve kterém se vie
odehrava, nuluje rozdily napfiklad: vékové, rasové & rozdily v pohlavi.
Obéti nejsou zpravidla slabsi jedinci. MiiZze se jednat také o osoby spoletensky
vysoce postavené.

5. Prakticky neidentifikovatelné nasledky

Vzhledem k tomu, Ze nasili v kybersikané neni pachano fyzicky, je velmi tézké
je dokazat. Absence modfin, odérkll a podlitin ovem neznamena, Zze nema
obét’ doZivotni nasledky. Ty jsou mnohdy horsi nez v pripadé fyzické agrese.
Stava se, Ze obét se do sebe uzavfe. Strach je piicinou toho, Ze o svych problémech
se svym okolim odmita komunikovat. Obava se reakce okoli. Psychické nasledky
mohou obéti dovést az k myslenkam na sebevrazdu ¢i k samotné sebevrazdé.

Co je to kybersikana?

Zneuziti informaénich a komunikacnich technologii, zejména pak mobilnich
telefondl, internetu. Jedna se o &innosti, jeZ maji nékoho zamérné ohrozit, ublizit
mu. Podobné jako u Sikany tvafi v tvar se jedna o Umyslné chovani, kdy je obét
napadana Utoénikem nebo Utogniky zejména psychicky. Povaha a
provedeni Utokl pak uréuji jeji zavaznost.

Nejcastéjsi projevy kybersikany:

. Zasilani nevyzadanych, uraZlivych, zastradujicich zprav
(SMS,e-mail, chat...)

. Siteni pomluv a IZivych informaci prostfednictvim socidlnich siti

. Zvefejfiovani soukromych a intimnich fotografil i videl bez souhlasu
doty¢ného

. Vytvareni fiktivnich profild, internetovych stranek blogt s Izivym,
poniZujicim obsahem, vztahujicim se ke konkrétni osob&

. Kradez identity
. Zamerna, cilena provokace v diskusnich forech
. ObtéZovani formou nevyzadanych a opakovanych hovorfl, zprév apod.

Kyber$ikana nepfedstavuje jednotny samostatny jev, nybrz se jedné o jednu z
forem psychické Sikany. Na rozdil od tradiéni Skolni Sikany neprobiha
kybersikana tvafi v tvaf, kdy se Ucastnici znaji, jsou v pfimém osobnim
kontaktu, znaji své nejbliz&i okoli, prétele ¢ rodinu.
Kybersikana se odehrava ve virtualnim svété, ktery zajistuje
agresorovi jistou miru anonymity.
Poskytuje mu tak v&tsi moznosti pro Gtoky.

Rozdily mezi §ikanou a kybersikanou

Tradiéni (Skolni) Sikana Kybersikana

Rysy

Opakovani - v pfipadé kyberSikany staci
jediny ,utok", ktery miize mit nékolik
forem. Nejastéjsi formou byva zvefejnéni
obsahu, jeZ md ponizujici charakter.
Nésledné Sifeni a pFeposilani tohoto
obsahu se diky vefejné povaze virtuélniho
prostiedi stavé opakovanim. Tim padem
se agresor jedinym aktem miiZe dopustit
kybergikany, kterd pak trvd u? delsi éas.

Opakovani — agresor opakované napada
obét’ v priibéhu &asu. V pripadé
jednorazového utoku se o Sikanu nejedna.

Mocenska nerovnovaha — mocenska
nerovnovaha neni jen v oblasti fyzické sily,
nybrz také v psychické oblasti. V tomto
pfipadé miize hicka a socialni
nevyspélost vést k nerovnovaze mezi moci
agresora a obéti,

Mocenska nerovnovaha — obét’ nedokaze
obtéZovani technologicky zabranit.
Nerozhoduje fyzicka sila. Agresor zde
vyuZivéd své technické znalosti.

PFima

Fyzicka (napf. UmysIné pofizovani

intimnich i jinych fotografii, videl obéti a
jejich ndsledné umistovéni na internet).
Obét' ji nem{iZe pfedvidat, je nefekana.

Fyzicka (fyzické nasili, poskozovani
majetku, kradeZe véci). V tomto pipadé
se jednad o ¢in, ktery je vidét, je zietelné,
kdo je aktérem, kdo je v roli obéti &

Utoénika. Verbdlni (napf. urazlivé, wyhruzné e-maily
Verbaélni (nap. nadévky, urézky, &i SMS, nebo zprévy na socidlnich sitich).
poniZovani). Neverbalni (napf. posilani vyhruznych

nebo obscénnich obrazk, nevyzadana

Neverbéini (napf. obscénni gesta).
(nap gesta) korespondence se sexudlnim podtextem).

Nepfima

Socialni (napf. vylu¢ovani nékoho ze Sacidlni (napf. vyluéovani nékoha z online

skupiny). skupiny).
Verbélni (napf. Sifeni pomluv a lZivych Verbalni (napf. zvefejnéni soukromé
informaci). konverzace & informaci, &ifeni pomluv na

internetu).
Podvadéni vydavanim se za nékoho
jiného, falesné profily, krédeZ identity.




Typy kybersikany

Kybersikana se déli na dva zakladni typy. Kybersikana piiméd a kybersikana v
zastoupeni.

Kybersikana prima

Ze strany agresora dochazi k pfimym utokdim napf. v podobé zprav. Agresor je
pfimym konatelem protipravni ¢innosti.

Formy primych Gtokii:

. Posflani SMS, e-mailll, zprav pfes messenger

. Zcizeni profildl na socialnich sitich a jejich nésledné zneuzivani

. Sifeni osobnich, IZivych informaci, rozesilani intimnich fotografii
. Slovni napadani prostiednictvim skupinovych chat(l pfi hrani her
. Nabouravani hernich ¢i osobnich uctl

. Siteni spamil & jinych virll prostiednictvim e-mailu apod.

Nepfima kybersikana (kybersikana v zastoupeni)

V piipadé kyberSikany v zastoupeni, vyuZiva agresor k Utoku jiné osoby. Tito
jedinci ve vétsiné pripadll netusi, Ze se stali nastrojem né¢i pomsty vici
nékomu druhému. Dochdzi tak k tomu, Ze agresor je zde pouze jakymsi
prvnim impulzem a spoustécem.

On poskytne prvotni impuls ke vzniku kybernasili a zbytek pak nevédomky
vykonaji ostatni Ucastnici v kyberprostoru.

Jedna se o situace, kdy napfiklad agresor disponuje videem s choulostivym

obsahem obéti. Poté jej zvefejni na internetu a ostatni uZivatelé, ktefi obsah

zhlédnou a né&jakym zplisobem ho hanlivé komentuji, se takté? nevédomky
dopoustéji kyberSikany. Stava se i to, Ze Utolnik si zaloZi fale$ny profil pod

identitou obéti, nebo se dokonce naboura obéti do rediného Uctu, a kontaktuje

tak blizké a pratele obéti.

Kybergrooming

Jedné se o nepfimou formu kybersikany. Utotnik ped fale$nou identitou a

faleSnou zaminkou laka nezletilé obéti na schiizku prostfednictvim ICT za

Ucelem nasledného sexudlniho zneuZiti.

UtoZnici si vybiraji obéti, které se vyznaluji ekonomicky nizkym statusem,
jedince (déti) ze zanedbanych ¢i socidlné slabsich rodin, atd. Témto obétem je
nabizena finantni odména za schiizku, ¢i fotografie a videa s kompromitujicim

obsahem slouzZicim napi. k détské pornografii.

Scéndf kybergroomingu mé nepsané pravila. Uto¢nik se vydava za osoby
vékové srovnatelné s obéti. Poté s nezletilou osobou navaze kamaradsky

vztah a vybuduje v obéti dlivéru. Tu si ziské na zékladé sdéleni svych problémd,
které se ve vétSiné pfipadu velmi ztotoZfiuji s problémy obéti. Nasledné, po
ziskani kompromitujictho materidlu, se v obéti snazi vzbudit pocit viny, a to

predevsim vzhledem k citlivosti informaci, jez mu obét’ sdélila. U obéti pak

dochdzi k socidlni izolaci. Nasledna schiizka nemusi vidy napoprvé koncit

utokem, avSak naopak mdze smérovat k upevnéni vztahu s obéti,
Délka kontaktu se odviji od schopnosti a zkusenosti agresora.

Formy kybersikany

Kyberstalking (pronasledovani)

Opakované prondsledovani obéti pomoci informaénich technologii. Agresor
(stalker) stupfiuje pravidelnost a intenzitu pronasledovani, obsah zprav a
vzkazil, taktéz graduje na hrubosti.

V obéti se hromadi obavy a strach nejen o vlastni Zivot,ale i o bezpe&i svych
blizkych. Nejcastéji se s kyberstalkingem setkdvame u byvalych partner(l.

Harassement (obt&Zovani)

ObtéZovani v kyberprostoru se vyznacuje predevsim opakovanym posflanim
nevyzadanych zprav, telefonatd, emaili apod.

Denigration (poniZovani, pomlouvani)

Jedna se o: ,Rozsifovani pomluv a IZ s cilem poskodit nééi povést nebo
vztahy" JelikoZ vée probihd ve virtudlnim prostfedi, prostfednictvim
modernich technologii a virtudiné v kyberprostoru, je pro obét’ velmi tézké se
branit. Ve virtudlnim prostredi dochdzi k Sifeni informaci podstatné rychleji nez
v redlném Zivoté,

Kradez identity (vydavani se za nékoho jiného)

Vyznam pojmu kradez identity spociva v tom, ze agresor n&jakym zplsobem
ziské hesla k G¢tlm profilli a ndsledné se vydavé za tu osobu, kterd je

v této situaci obéti. Tak je zaloZen fiktivni profil pod identitou obéti,
pripadné se pracuje s jiz existujicim ¢tem z néhoz jsou nasledné kontaktovani
pratelé, rodina ¢i blizci obéti. Timto zplsobem mizZe byt velmi silné narusen
vztah mezi obéti a jejim blizkym okolim. Lze tak zasilat nenavistné zpravy, zpravy

s hanlivym a nevhodnym obsahem pod identitou obéti, ktera je nasledné

otich poskozenych vinna. Miize se dokonce
dopoustét jménem obéti trestné Einnosti, Obéti
se velmi tézko dokazuje jeji nevina.

Flaming (flame = hofet)

Flaming (flame = horet) je termin oznacujici nepratelské chovani uzivateld na
internetu. Obvykle jej doprovazi urazky, nadavky, vyhroZzovani apod. Flaming
je obvykle spojen se socidlnim prostfedim diskusnich fér, webového chatu
prispévkd, ale miize byt realizovan i prostrednictvim e-mailu." Nejcastéji se

s flamingem setkdvdme na platformach, kde mohou jedinci vefejné
komentovat, vytvaret prispévky. Zde se flamer = Utoénik projevuje vulgérni az
agresivni reakci na posty (prispévky), na které ma odlisSny nazor. Reakce
nebyvaiji nijak propracované a smyslupiné, ale zato jsou piné vulgarism{. Zde je
diileZité nezaméfiovat flamera za trolla. Troll je osoba, ktera také plisobi ve
vefejnych diskuzich s tim rozdilem, Ze se snazi uméle vytvaret konflikt a
vyvoldvat negativni diskuse o problematice pfimo nesouvisejici s pfispévkem.

Sexting

Sexting mbZeme definovat jako zasilani zprav, videi, pfevainé s intimnim
obsahem a sexudlnim podtextem. Tento fenomén se nejéastgji fesi u déti a
mladistvych. V tomto obdobi neni u jedinc( jesté piné rozvinut pocit zabran,
tudiz si dost dobfie neuvédomuji mozna rizika a nasledky. Problém se viak
netykd jen skupiny déti a mladistvych, ale ¢asto tyto materidly vznikaji i v
partnerskych vztazich. Dospély jedinec si mnohdy nepfipousti, e by mohlo
dojit ke zneuZiti soukromé pofizovanych materialQ. Nejcastéji se tak stava po
ozchodu partner(i, kdy se jeden druhému snazi ublizit a pomstit se.

V tomto pfipadé prechazi sexting k sextortion.

Happy slapping (veselé fackovani)

Jedna se o situace, kdy je neznamy ¢lovék napaden a samotny Utok je jednim
z utocnikd@ natoCen. Natocené video je nasledné zvefejnéno na internetu.
Prochazka ve své publikaci poradenské psychologie uvadi, Ze v pfipadé happy
slappingu mluvime o jedné z nejéastéjsi formé kybersikany.

Outing and trickery (prozrazeni a podvadéni)

Pri prozrazeni neboli outingu se jedna o druh kybersikany, pfi niz Gtocnik
zvefejni fotografie, videozaznamy a informace o obéti, které obét nikdy
nezamyslela zvefejnit.

Pii podvadeéni (trickery) presvédcuje dtocnik obét’, aby mu prozradila tajemstvi
a citlivé informace, které by nasledné mohl zvefejnit na internetu.



Ostatni formy kybersikany

Existuji dalsi formy kybersikany, které jsou odliSné tim, Ze nemaiji za cil obét’
"pouze" né&jakym zplisobem poskodit, ale také ji okrast o dllezita data.

Phishing

Je jeden z mnoha druhll napadeni v kyberprostoru. Cilem napadeni je ziskat
citlivé Udaje od uzivatele. Tato phishingova napadeni je mozné odhalit, ovsem
uzivatel musi byt velmi pozorny. Ve vétsSiné pfipad{l se u phishingovych
napadeni objevuji pravopisné chyby, cizi jazyk nebo znaky, jez do zpravy Ci
e-mailu nepatfi.

Jednou z mozZnosti je, ze uzivateli pfijde zprava na Facebook od jeho znamého
(obvykle ma tento Clovék napadeny profil) s prosbou o Cislo. Poté, co obét’ posle
své telefonni Cislo, ji prijde do sms zprévy kod, kter\} Utocnik zpétné vyiaduje
Pokud tento kad Utocnikovi sdéli, mlze se v mési¢nim vylctovani objevit vy55|
Castka nez obvykle.

Pharming

Stejné jako phishing ma pharming stejny cil.
Zmanipulovat obét’ tak, aby sdélila své citlivé udaje.
Pharming, na rozdil od phisningu vyuziva jinou strategii

a je tézsi jej rozpoznat. Pharmingovy Utok vypada tak,

Ze se uzivatel ocitne na falesné internetové strance,

aniz by o tom védél, protoze Utocnik pomoci doménového
serveru prepise IP adresu.




PRILOHA P III: LETAK PRO DETI

Internetové prostfedi vlastni mnoho nastrah,
proto je diileZité, abyste byli opatrni v tom, co zvefejiiujete,
jaké (daje sdélujete, ale také s kym komunikujete.

Zamyslete se, nez néco zverejnite!
Na socilnich sitich je vhodné chovat se obezetné
v tom, co zvefejiiujete. Neméli byste zvefejfiovat
fotografie svého bydlisté a majetku. Také vefejné
nepsat, Ze jste, & budete mimo domov, protoze

nikdy nevite, zda néktery z Gtoénik tyto

informace a fotografie nevyuzije proti Vém.

Bud'te opatrni na vse,

co posilate!

Pokud posildte nékomu sve fotografie, je pol ‘ 28 2verejneny.
Nikdy se nenechte premluvit na odeslani fotogra echcete, aby vidéli i dalsi lide.

Ackoli osobé divérujete, nikdy nevite, zda Vasi fotografii nepouZije pro poskozeni Vasi
osoby. Fotografie, které by nemély byt zvefejnény, mohou mit dopad na Vasi
budoucnost, rodinu nebo praci.

Ovéiujte si, s kym si pisete!

~ Pfi komunikaci na socialni siti nikdy nevite, s kym doopravdy komunikujete.

Mbze se jednat o profil, pod nimé se vyddva nékdo jiny. Proto je dlledité,

ovéfovat si; s kymrkomunikujete. Osobu si miizete napriklad ovéfit tim, Ze si
bl ifé, aby Vam napsala jakykoliv text na papir a spolu s nim vyfotila svilj

obli

/
Soukromi na socialnich siti
Pokud sdilite aktuaini polohu na socidlnich sitich, jste snadno vystopovatelni a
zranitelni, Je tedy zapotfebi rozmyslet si, 2da socidini sité potfebuji pfistup k Vasi aktudin
poloze a zda ostatni uZivatelé sociélnich siti potfebui védét, kde se zrovna nachazite.
Pfi sdilent aktudlni polohy miZe byt ohroZen nejen Va3 majetek, ale i Vi Je takté? vhodné si
promyslet, kdo vidi VaSe fotografie, videa a daléf informace na Vasem profilu, Je tfeba veSkery
pristup omezit pouze prostfednictvim soukroméha profilu, & omezt viditelnost prispévkd jen
pro Vase pratele, které znate.

Internetové podvody

V internetovém prostredi se objevuje mnoho podvodd. Neni-li ¢lovék pozorny, miiZe byt
lehce okraden o identitu, penize i (daje k platebnim kartam. Proto budte obezfetni v tom,
na kterych strankach vyplfiujete své osobni daje. Stranky si radéji vidy provéite.

N
N
- \,

Kazdému se miZe stét, Ze se ocitne v situaci, n m&. Jedna se o situace, kdy
si Clovék nevi rady a potfebuje pomoct. Existuje celd fada FeSeni, jez Vam s Vasi

nelehkou situaci mohou pomoci. Prvnim krokem je pfiznat si dany problém afict si o

pomoc. Obratit se mlizete v prvni fadé na rodice, ucitele ve kole, poradce, m

psychologa, vedouciho v krouzku, jednoduse na jakoukoli dospélou osobu. /oL" |
| oMz

my ;c%,

Na koho se obratit
v pripadé kybersikany?

E-bezpedi !
E-bezpeci je projekt, ktery se specializuje predevsim
na kybergrooming, sexting, stalking, kyberstalking,
brizika socidlnich siti, spamy, online zavislosti, zneuziti
osobnich (dajll v prostied elektronickych médif
apod.

E-bezpeCi funguje na principu terénni prace, kdy
je spektrum cilovych skupin velice Siroké, Pracovnici
centra poskytuji prednasky Ci besedy, na kterych
prezentuji nejrliznéjéi aktudini problémy spojené
q@'yi s nebezpedim na internetu,

7
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Linka bezpeci

Na linku bezpedi se mliZe obrétit kdokoliv, kdo se dostane
do nepfiznivé Zivotni situace na zakladé jakychkoli okolnosti.
Na tuto linku se dovolate kdykoliv, ma nepretrzity provoz.
Pokud Vam je telefonni rozhovor z jakéhokoli dévodu
nekomfortni, je moZné se obrtit na chat této linky,
ktery je k dispozici

denné od 9 do 13 hodin a od 15 do 19 hodin,

nebo také napsat email, na ktery dostanete odpovéd do tfi
wpracovnich dnd.

Aplikace ,Nenech to byt" (NNTB)

Tato aplikace umoiiuje anonymné poukazat a upozornit na nevhodné
az rizikové chovani ve Skole, Ci na rizikové chovani konkrétniho zaka
bez strachu postihu. V této aplikaci si ve vybéru zvolite $kolu, do které
dochazite a poté vyplnite ozndmeni Vaseho trépeni. Oznamen, které
vyplnite, se odesle Skolou povéfenym osobém, napfiklad metodikovi
prevence nebo Skolnimu psychologovi.

Aplikace je volné ke stazeni na Google play & App Store.




PRILOHA P IV: LETAK PRO RODICE

Komunikace déti a rodicil o internetovém prostiedi

V internetovém prostfedi existuje mnoho nastrah pro viechny
uZivatele, ale nejvice zranitelné jsou pravé déti. Proto by rodice méli
mit alespofi minimalni prehled o tom, na jakych strankach se dité
pohybuje.a ]ak se.chova v tomto prostredi.

Komunikace

NejdfileZitéjs! je komunikace mezi ditétem a rodici. Je zapotieb, aby dité vnimalo to,
7e za roditi méZe pfijit s jakymkoliv problémem, aby védélo, Ze v nich mé oporu za kaidé
situace.

Rizika internetového prostiedi

Je nutné, aby rodice vysvetlili, promluvili a poutili své dité o néstrahach socialnich siti,
jez se mohou vieobecné na internetu objevovat. Objasnili, jak se md v urcitych
pripadech zavhovat, brénit a na koho se v pfipadé problém obratit. Ditéti také vysvétlili,

co naopak na socidlnich sitich délat nema, a jaky druh chovani nékterych jedincli nemé
podporovat.

Vnimavi rodice

Pfi problémech v internetovém prostfedi neni na prvni pohled nic vidét,

Agrese ve zmifiovaném prostfedi neni pachdna fyzicky, nybrz psychicky, tudiz je velmi
problém rozpoznat. Nevidét modfiny, odérky ani podiiting, ovSem neznamend, Ze se
jedna o méné zévaznou situaci. Ve vétsiné pfipadech se obét’ uzavfe do sebe a ze strachu
odmitd o ¢emkoliv komunikovat s okolim, Z tohoto déivodu je tfeba, aby byli rodice co
nejvice obezfetni a byli pFipraveni svému ditéti pomoci. Rodice by si méli véimat toho,
zda se jejich dité nechova jinak neZ obvykle. Napfiklad po zobrazeni zprav, prispévki na
socialnich sitich, nebo zdali si v jejich pfitomnosti neskryvaji telefon.

Internetovi kamaradi
Dilezite j e, aby dité nedvérovalo kazdému, kdo mu na internetu napiSe. Za profilem,
jenz je svym zplisobem ditéti sympaticky, se mlZe skryvat nékdo nebezpeény.

Prévé proto by bylo _vhqdne aby se rodice svych déti ptali, s kym jsou
v internetovem prostredi v kontaktu.

Rodicovska kontrola

Rodiovskd kontrola je souéasti vEtsiny socidlnich siti.
Na kaidé z nich véak miize rodi¢ korigovat jiné
aktivity (napfiklad Cas, jenz dité na dané socialni siti
stravi, apod.). Jednotlivé funkce mnohdy mivaji
rozdiiné nazvy.

he ¥

Organizace, na které se rodi¢ miiZze obratit
Pokud ma rodi¢ pochybnosti o tom, jak ma stavajici problém Fesit, je mozné se
obrétit na Skolu, nebo na nékteré instituce.

Rodicovska linka

Potrebuje-li rodic poradit, nebo vyfesit néjaky problém je rodicovska linka k dispozici od
pondéli do patku.

V pondéli az étvrtek od devaté hodiny ranni do devaté hodiny vecerni, v patek
je tato doba zkracena o dvé hodiny.

Také je mozné vyuzit chat, jenz je k dispozici v nedéli od paté hodiny odpoledni do devaté.
Pokud rodi¢ odele e-mail, dostane odpovéd' do tfi pracovnich dndl.

404 921 021

gomot Rradicorrkalinka.c2;

E — Bezpeci
E-bezpedi je projekt, ktery se specializuje predevsim na kybergrooming, sexting, stalking,
kyberstalking, rizika socidlnich siti, spamy, online zavislosti, zneuZiti osobnich (dajll v
prostredi elektronickych médii apod. E-bezpeti funguje na principu terénni prace, kdy
je spektrum cilovych skupin velice Siroké. Pracovnici centra poskytuji prednasky ¢ besedy,
na nich jsou prezentovany nejrliznéjsi aktudlni problémy spojené prévé

s nebezpedim internetu.
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foradna. e- -bezpeci.cz




