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ABSTRAKT

Cilem této prace je prostudovani bezplatnych a open-source platforem pro realizaci
serverové casti aplikaci [oT. Zkouma se nabidka zafizeni a senzort pro pouziti v bytovych
domech. Prakticka ¢ast prace se vénuje vybéru bezplatné serverové ¢asti, volbeé dostupného
hardwaru umoznujiciho pfipojeni na serverovou platformu a vhodného senzoru pro pouziti
v bytovych domech. Soucasné se vybira vhodna komunikacni technologie. V praci jsou
rozebrany programy jednotlivych zafizeni a jejich propojeni pomoci komunikacni sité a
pfipojeni do serverové platformy. V zavéru je popsand moznost trvalé instalace v bytovém

domé.

Kli¢ova slova: IoT, LoORaWAN, Pygate, Wio-E5 mini, méfeni teploty, The Things
Network, AllThingsTalk

ABSTRAKT

The aim of this thesis is to study free and open-source platforms for implementing the server
side of IoT applications. The range of devices and sensors for use in residential homes is
examined. The practical part of the thesis is devoted to the selection of the free server part,
the choice of available hardware that allows connection to the server platform and the
appropriate sensor for use in apartment buildings. At the same time, a suitable
communication technology is selected. The thesis discusses the programs of the individual
devices and their interconnection using a communication network and connection to the

server platform. Finally, the possibility of permanent installation in a residential building is
described.

Keywords: IoT, LoORaWAN, Pygate, Wio-E5 mini, temperature measurement, The Things
Network, AllThingsTalk
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UvVOD

V dnesnim svété internetu se internet véci (IoT) stal dilezitou soucasti v riznych odvétvich.
Pocet zatizeni [oT neustale roste a tato zafizeni se stavaji nedilnou soucasti primyslu, mést
a domacnosti. Z tohoto divodu je pii vyvoji aplikaci IoT potfeba myslet na vybér spravné
serverové platformy. Dilezity je i vybér vhodného zafizeni IoT, a tedy i komunikacni

technologie.

Mezi serverovymi platformami neni snadné se zorientovat. Vybér serverové platformy zavisi
na n¢kolika faktorech. Jednim dulezitym faktorem je umisténi platformy. Ta mize byt
umisténa v lokdlnim nebo v cloudovém serveru. Druhym dulezitym faktorem je cena. Cena
se odviji podle nabizenych sluzeb platformy. Platforma mtize byt zcela bezplatnd nebo jen

castecné bezplatna. Dale se mize platit za nékteré sluzby nebo za celou platformu.

Vybér vhodného zafizeni zavisi na urcitych pozadavcich, kterymi muize byt pfistup
k elektrické siti a spravna funkcnost zafizeni v riznych teplotnich podminkach. Déle je

nutné zvolit vyhovujici komunikaéni technologii podle dosahu signalu.

Cilem této prace je prostudovani bezplatnych a open-source platforem pro realizaci
serverové Casti aplikaci IoT. Vybér dostupného hardwaru umoziujiciho pfipojeni na
serverovou platformu a zvoleni vhodné komunikaéni technologie. Pro méfeni teploty je

nutné zvolit vyhovujici senzor.

Néavrh demonstratoru a jeho realizace je urCena pro méfeni teploty vody v potrubi
v bytovych domech. Divodem je narust cen energii a nebezpeci ohroZeni lidskych Zivoti.
Za energie lze uSetfit pifi piipravé teplé vody v domech. Je potieba sledovat minimalni
teplotu, aby se nedostala pod urcitou hranici. Pokud by teplota vody byla pod minimalni

hranici, mohlo by dojit k tvorbé nebezpecnych bakterii a ohroZeni zdravi.

Vytvoteny demonstrator v této praci je mozné vyuzit pro kontrolovani teploty vody

z webového rozhrani serverové platformy, bez nutnosti fyzické kontroly hodnoty teplomért.
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I. TEORETICKA CAST
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1 INTERNET OF THINGS

Internet of Things (IoT, Internet véci) je termin pouzivajici se k popisu prostiedi, v némz se
nachazi miliony zatizeni (véci), které jsou pfipojeny k internetu a samostatné komunikuji. S
tak velkym mnozstvim objektd propojenych v 10T se prostfedi, ve kterém jsou umistény,
stava chyttejSim [1].

Koncept IoT predpokladd vytvotreni distribuované sité sestdvajici se z mnoha fyzickych
zafizeni vybavenych softwarem, senzory a moznostmi piipojeni, které shromazd’uji a sdileji

data mezi sebou a s centralni platformou prostiednictvim internetu [2].

Vsechny mozné definice IoT jsou si podobné. Jedna z nich zni: ,,Internet véci je pfipojeni
zafizeni k internetu a k dal§im pfipojenym zatfizenim. VSechna tato zafizeni sdileji data o
zpusobu svého pouzivani a o svém okolnim prostredi. VéEtSinou je ptipojeni k siti bezdratoveé

[31.%

Pfipojend zatfizeni (véci) jsou podle IoT objekty, hardwary, které obsahuji software a
senzory. Software kazdého zatfizeni se zabyva jeho logikou a funkci. Senzory maji funkci
snimani okoli, snimaji naptiklad teplotu, vlhkost, pohyb atd. Informace ziskané ze senzor
se dale prenaseji po siti do Glozists, aby se naslednd tato data mohla zanalyzovat. Ulozi§tém
je vétsinou cloud — vzdaleny server. K ulozenym datiim lze ptistupovat pomoci webové ¢i
mobilni aplikace. Dale Ize s daty provadét rizné operace, naptiklad vytvoreni riznych graft

a tabulek [4].
1.1 Oblasti vyuziti [oT

IoT se vyuziva v nékolika oblastech, v nichZ technologie lidem usnadiiuji a zabezpecuji
zivot, zlepSuji kvalitu zivotniho prostiedi, zvySuji Gsporu penéz a Casu. Na nasledujicim
obrazku (Obrazek 1) lze vidét mnoho oblasti vyuZiti, které lze shrnout do tfi oblasti:

prumysl, mésto a domacnost [1].
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Smart cities

+ Water distribution

+ Waste management Energy engagement
Smart homes « Grid automation
+ Smart door lock * Wireless grid communication
+ Smart bulbs

— Wearables
* Smart watches
¢ Fitness and activity monitor

» Smart thermostat

Health care
+ Heart rate and blood
pressure monitor

Home appliances
* Refrigerator

« Coffee maker

» Air conditioner

* Waler heater

|
Transportation
* Traffic management

* 10T makes easy parking
* Vehicle location monitoring

Agriculture

« Smart farming
4o

Smart manufacturing Cars
* Industrial communication * Automotive cars
* Production flow monitoring * Engine management

* Improve field service scheduling

Obrazek 1. Application of IoT in modern age [1]
1.1.1 Priamysl

Prvni oblasti je primysl, tzv. Industry 4.0. Cilem je nahrazeni lidské sily. Robotizace a
automatizace zajisti zvySeni rychlosti a efektivity pii vyrobé pifesnéjSich a levnéjSich
produktii. Zajisti se také efektivni vyuziti materiall a jejich ekologi¢téjsi zpracovani. Hlavni

smyslem robotizace je zlepSeni dopadu priimyslu na zivotni prostiedi [5].
1.1.2 Mésto

Dalsi oblasti je mésto, tzv. Smart City (Chytré mésto). Z dokumentu OSN z roku 1987
znamého jako ,,Brundtlandova zprava“ vznikla nova definice: ,,Chytra mésta jsou takova,
kterd uspokojuji potieby soucasnosti, aniz by ohrozovala schopnost budoucich generaci
uspokojovat své vlastni potieby*. Chytré mésto spojuje technologie, vladu a spolecnost

s cilem inteligentni ekonomiky, kultury, zivotniho prostfedi a Zivota lidi [6].

V chytrém mésté se vyuziva mnoho technologii. Témito technologiemi jsou naptiklad
senzory zabudované v silnicich snimajici zejména plynulost dopravy, ale také propadani a
opotiebeni vozovky. Déle senzory v interiérech budov fidi pouziti osvétleni, vytdpéni a
klimatizace a dalSi systémy za uCelem omezeni vydaji za energie v navaznosti poctu
pritomnych lidi v mistnostech. Dnes jsou dillezit¢ 1 senzory u vchodi, které umoziuji

rozpoznavani obliceju pro lepsi zabezpeceni bytovych domt, komer¢nich budov, vladnich
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uradi a dalSich. Mezi Smart City spada i chytrd doprava, kde technologie fidi dopravu na
ktizovatkach a davaji védét o dopravni situaci na frekventovanych tsecich a také napovi,

kde jsou na parkovistich volna parkovaci mista [6].
1.1.3 Domacnost

Posledni oblasti s vyuzitim IoT je domacnost, tzv. Smart home (Chytra domdacnost).
Domacnost lze oznalit za chytrou v pfipadé, pokud je vybavena néckolika chytrymi
zafizenimi, které¢ lze ovladat na dalku a nastavit pro automatizaci udrzby domu. Lze je
sjednotit do jedné sité, aby si zafizeni mohla mezi sebou sdilet data. Pokud jsou zatizeni
pfipojena k internetové siti, mize s nimi komunikovat i telefon a dalsi zatizeni které nejsou
se blizite, dim tuto informaci zpracuje, otevie gardz, rozsviti v ni svétla a dim se za¢ne
vytapét. Tomuto se uz fika chytra domacnost. Cilem chytré domacnosti je Setfeni energie a

zivotniho prostiedi, zaruceni lepsi bezpecnosti domu a komfortnéjsiho bydleni [7].
1.2 Komunika¢ni protokoly IoT

Pro zatizeni 10T je pfipojeni k internetu, popt. lokalni siti, tak trochu podminkou. Ptipojeni
k internetu umoziuje zafizenim spolupracovat mezi sebou a s backendovymi sluzbami.
Zakladnim sitovym protokolem internetu je TCP/IP. Standardem pro komunikaci v ramci
internetu véci se stal protokol MQTT (Message Queue Telemetry Transport), ktery je
postaven nad zasobnikem TCP/IP. Protokol MQTT muiZe b&zZet také na protokolu SSL/TLS,
cozZ je zabezpeceny protokol postaveny na protokolu TCP/IP, ktery zajistuje, Zze veSkera
datova komunikace mezi zafizenimi je Sifrovana a bezpecnd. Dal§imi protokoly jsou HTTP,

CoAP a AMQP [8].
121 MOQTT

Protokol MQTT (Message Queue Telemetry Transport) byl vynalezen a vyvinut spolecnosti
IBM na konci 90. let. Pivodné se pouzival k propojeni senzort na ropovodech se satelity.
Jak nazev napovid4, jedné se o protokol pro zasilani zprav, ktery podporuje asynchronni
komunikaci mezi stranami. Asynchronni protokol zprav oddéluje odesilatele a piijemce

zpravy v prostoru i ¢ase, a proto je Skéalovatelny v nespolehlivych sitovych prostredich [1].

Hlavnimi vyhodami protokolu je minimalizovani zdroji potifebnych pro klienta a Sitku
pasma. Protokol je lehky a efektivni. Umozniuje obousmérnou komunikaci mezi zatizenimi

a servery, a také vysilani skupindm zatfizeni. Podporuje trvalé relace mezi zafizenim a
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serverem, které zkracuji dobu potfebnou pro opétovné pfipojeni v nespolehlivych sitich.

Zpravy mohou byt Sifrovany pomoci TLS a podporuji protokoly ovétovani klienta [9].

Schéma obousmérné komunikace protokolu MQTT je znazornéno na obrazku (Obrazek 2)

[9].

Publisher:
Speed Meter

7

S\)‘C)E;oi\be

D

Subscribe to topic: speed

+

Obrazek 2. MQTT Publish/Subscribe Architecture [9]
1.2.2 HTTP
HTTP (Hypertext Transfer Protocol) je to zaklad datové komunikace pro World Wide Web.

Stavajici struktura internetu je pouzitelna jakymkoli zafizenim IoT, ale pro vétSinu aplikaci
IoT je pfili§ energeticky naro¢na. To vedlo k tomu, ze je HTTP odmitdn jako protokol

nevhodny pro IoT [10].
1.2.3 CoAP

Protokol CoAP (Constrained Application Protocol) je navrZen pro potieby systému internetu
véci zaloZenych na protokolu HTTP. CoAp energetické omezeni vyfesil pfevedenim modelu
HTTP na pouZiti v omezenych zafizenich a sitovych prostfedich. M4 nizké néklady, je

snadno pouzitelny a ma moznost umoznit podporu vicesmérového vysilani [10].

Je ideélni pro pouziti v zafizenich s omezenymi zdroji, jako jsou mikrokontroléry IoT.
Tradi¢né se pouziva v aplikacich zahrnujicich inteligentni energetiku a automatizaci budov

[10].
1.2.4 AMQP

Spolecnost JPMorgan Chase&Co zalozila protokol AMQP (Advanced Message Queuing
Protocol) v roce 2003. Nabizi vyménu dat v ramci sité a jedna se o otevieny protokol TCP/IP

[10].
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Protokol AMQP se zaméfuje na analytické prosttedi zalozené na serverech, pfedevs§im na
bankovni systémy. Kvuli své narocnosti neni vhodny pro senzorova zafizeni s omezenou

paméti [10].

1.3 Komunikaéni sité IoT

Komunikace hraje kliCovou roli v IoT, umoznuje zpracovani dat, ptfedpovidani nebo
interakci v realném Case. Bezdratové komunikacni systémy se vyuzivaji k zajisténi vymeény
dat. Typy bezdratovych komunikacnich systémi se odliSuji rozsahem pokryti/kapacity.
Poskytuji n€kolik moznosti, aby bylo mozné zajistit rizné typy pfipojeni v zavislosti na
konfiguraci, umisténi a topologickych pozadavcich sité. Lze poskytovat rizné sluzby, jako
jsou logistika, tdrzba, lokalizace, sledovani nebo diagnostika prostiednictvim bezdratovych
osobnich siti (Bluetooth, NFC, RFID atd.), bezdratovych senzorovych siti (ZigBee, Sigfox,
LoRa/LoRaWAN) nebo mobilnich siti (s diirazem na systémy 4G a 5G, vcetné specifickych
siti pro komunikaci na bazi 10T, jako je NB-IoT) [5].

1.3.1 Sigfox

Sigfox je francouzska spole¢nost zalozena v roce 2010 s vizi propojit kazdy predmét v
naSem fyzickém svété. Spolecnost vytvorila stejnojmennou bezdratovou technologii
urcenou ke spojeni nizkoptikonovych zatizeni, jako jsou naptiklad chytré hodinky, métidla
atd., které maji byt neustale spuSténé, a pfitom vysilaji minimalni mnoZstvi dat. Zafizeni
jsou schopna komunikovat na velkou vzdalenost (10-50 kilometra), zalezi na typu krajiny
[11].

1.3.2 LoRaWAN

LoRaWAN (Long Range Wide Area Network) neboli zkracené LoRa, je sitovy protokol
LPWAN (Low Power Wide Area Network) urceny k bezdritovému piipojeni zafizeni
napdjenych z baterii k internetu v regiondlnich, narodnich nebo globalnich sitich. Je
zamé&feny na klicové pozadavky IoT, jako je obousmérnd komunikace, zabezpeceni end-to-
end, mobilita a lokaliza¢ni sluzby. Architektura LoRaWAN obsahuje brany (Gateways),
které pfedavaji zpravy mezi zafizenimi a centralnim sitovym serverem. Brany jsou pfipojeny
k sitovému serveru prostfednictvim standardnich IP pfipojeni a funguji jako transportni most

[12].
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V riiznych zemich se pro bezdratovou komunikaci LoRaWAN pouzivaji rizna frekvencéni
pasma, ktera jsou nastavena v zavislosti na ptedpisech a normach o bezdratové komunikaci
pro danou zemi. V Evrop¢ se pouzivd LoORaWAN 868 MHz s frekvencnim rozsahem od 863
MHz do 870 MHz. V Severni Americe se pouziva pasmo 915 MHz s rozsahem od 902 MHz
do 928 MHz. V Asii se pouziva pasmo 923 MHz. V Australii se pouziva pasmo 915 MHz,
podobn¢ jako v Severni Americe. V Indii se pouzivaji dvé frekvenéni pasma, rozmezi jsou
od 865 MHz do 867 MHz a od 923 MHz do 925 MHz. V Jizni Americe se pouziva pasmo
v rozmezi od 915 MHz do 928 MHz [12].

1.3.3 NB-LTE

NB-LTE neboli NB-IoT (Narrowband IoT, Uzkopasmovy IoT) je radiova technologie
nasazena v mobilnich sitich. M4 velké pokryti, nizké naklady, dlouhou vydrz baterie a
rozmanitost. NB-IoT vyuziva Sitku pasma 200 kHz, coz znamend, ze mé vice kandlii nez
LTE nebo Wi-Fi. Technologie vyuziva vSech bezpe¢nostnich prvkli a prvkd ochrany
soukromi mobilnich siti. Naptiklad podporu divérnosti identity uzivatele, ovérovani entit,
davérnosti, integrity dat a identifikace mobilniho zatizeni. NB-IoT je technologie zaloZena
na standardech LPWAN, kterd byla vyvinuta s cilem umozZnit Sirokou $kalu novych zatizeni

a sluzeb internetu véci [13].
1.3.4 Bluetooth LE 4

Bluetooth je obsazen v mnoha zafizenich. Pivodni verze Bluetooth byly energeticky
naro¢né, z tohoto diivodu byla potieba zlepsit energetickou ucinnost pfipojeni Bluetooth a
bezdratovych zatizeni. V roce 2010 byla vydana verze Bluetooth 4.0. Rychlost zlstala stejna
jako u ptedchozi verze, tedy 3 Mb/s, zdvojnasobil se vSak dosah na 60 metri. Vyvoj
Bluetooth se rozdélil do dvou vétvi, klasicka verze a Bluetooth Low Energy. Low Energy je
pfizptsoben pro tzv. ddvkovanou komunikaci, ta je vhodna pro zafizeni IoT, protoZe

aplikace IoT potiebuji pravidelné posilat pouze malé bity dat [14].

Diky nejnovéjsi verzi Bluetooth 4.2, je vylepSené automatické fizeni spotfeby energie na
zéklad¢ energetickych planti, coz zvysilo U¢innost a vydrZz baterie bezdratovych zatizeni

[15].

Jedna se o spolehlivy a bezpe¢ny bezdratovy standard. BLE Secure Connection zahrnuje
Sifrovani schvalené Federalnimi standardy pro zpracovani informaci (FIPS), které poskytuje
moznost Sifrovat spojeni mezi zatizenimi podle kryptografie s eliptickou kiivkou vetejného

klice P-256. Bluetooth 4.2 vyuziva profil IPSP (Internet Protocol Support Profile) k ptipojeni
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snimact Bluetooth k internetu za ucelem odesilani a pfijimani pfenosit pies brany

prostiednictvim protokolu IPv6 [15].
1.3.5 Bluetooth LE 5

Verze Bluetooth 5 je vydana v roce 2016. Je to vylepSeni pfedchozich technologii Bluetooth
Low Energy. Poskytuje dvojnasobnou rychlost oproti technologii Bluetooth 4.0 Low Energy
a zvySeny dosah az 240 metrt. S vyssi rychlosti a vétSim dosahem to vypada, ze Bluetooth
5 bude vyzadovat vice energie. Diky chytrym zménam ve zptisobu modulace signala a
lepsimu vyuziti frekvencniho spektra vSak Bluetooth 5 ve skutecnosti spotfebovava méné
energie, v nékterych ptipadech az 2,5krat méné. Mize se také pochlubit osmindsobnou

kapacitou zprav, coz dale zvysuje jeho ucinnost [14].

Zasadni vyhoda oproti jakékoli jiné technologii vyplyva ze skuteCnosti, ze Bluetooth
zuzitkovéava informace z ptedchozich verzi protokolu Bluetooth, a hlavné t€zi z obliby na
trhu. Proto jsou i v dnesni dob¢ rozhrani Bluetooth Low Energy integrovany do jakéhokoli
mobilniho telefonu, tabletu, nositelného zatizeni atd. a nabizeji tak obrovské ptrednosti v

ovladnuti relativnich trhii [15].
1.3.6 Wi-Fi

Wi-Fi podporuje mnoho aplikaci a zatizeni. Wi-Fi Alliance vlastni a fidi certifikaci "Wi-Fi
Certified", ktera certifikuje vSechny produkty zalozené na standardu 802.11. Nabizi vyrazné
vy$§i rychlost pfenosu dat nez jakykoli jiny bezdratovy standard, ale jeho vysoka spotieba
energie predstavuje notoricky zndmy problém pro zZivotnost baterii v mobilnich zatizenich.
Wi-Fi Alliance ptedstavila v lednu 2016 Wi-Fi1 HaLow jako rozSifeni standardu 802.11ah,
ktery je konkurenceschopny s nizkoenergetickym Bluetooth, ale s vétsim dosahem. Wi-Fi
HaLow bezdratovy protokol pracuje v pasmu 900 MHz, ale zachovéava podporu stavajicich

ptistupovych bodl v pasmech 2,5 a 5 GHz [15][16].
1.3.7 GSM

GSM je zkratka pro Global System for Mobile communication. Jedna se o standard mobilni
komunikace, ktery se pouziva k pfenosu mobilnich hlasovych a datovych sluzeb. Byl
vyvinut jako ndhrada analogovych siti prvni generace (1G) a pfipravil pidu pro sit¢ druhé
generace (2G). GSM je hodné pouzivana technologie v IoT pro svou jednoduchost, cenovou
dostupnost a pristupnost. Standardy GSM byly navrZzeny s ohledem na mobilni telefony,
nikoli na [oT. Dnes se na mobilni sité spolé¢haji miliardy dalSich zatizeni, jako jsou parkovaci

automaty, primyslova zafizeni, zabavni systémy v automobilech, bezpec¢nostni systémy a



UTB ve Zliné, Fakulta aplikované informatiky 21

vyuzivaji je jinym zplusobem nez telefony. V duisledku toho vznikly specializované site,

které se zabyvaji modernim prostfedim mobilniho pfipojeni [17].
1.3.8 LTE

LTE (Long Term Evolution) je internetova komunikacni technologie pro mobilni sité. Jedna
se 0 nastupce GSM. Oproti star§Sim 3G a 2G sitim mé vysokou rychlost jak stahovani, tak
nahravani. LTE neni to stejné jako 4G, je to mezistupen mezi 3G a 4G. Rychlost LTE je
kolem 100 Mbit/s pfi stahovani a 50 Mbit/s pti nahravani, to je desetkrat méné, nez je u 4G

[18].
1.3.9 LTE-M

LTE-M (Long Term Evolution Machine Type Communication) je specidlné navrzena pro
IoT. Jedna se o rozséhlou sit’ s nizkou spotiebou energie (LPWAN), specializovanou
kategorii bezdratovych tuzkopasmovych siti, kterd je navrzena tak, aby maximalizovala
pokryti, snizila néklady a spotiebu energie pro zafizeni internetu véci. V porovnani s NB-
IoT jsou datové rychlosti LTE-M vice nez desetkrat vyssi. Jeho latence je ptiblizné€ 10 az

100krat niz$i a mad mnohem vétsi pokryti, protoze vyuziva stavajici infrastrukturu LTE [19].
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2 HARDWAROVE PLATFORMY PRO IOT

2.1 Raspberry Pi

Raspberry Pi vyrabi jednodeskové pocitace, desky a Cipy s mikrokontrolery a stavebnice
osobnich pocitacu. Vyrobky Raspberry Pi, které jsou znamé a cenéné pro svou piistupnost,
jsou oblibené mezi mladsimi uzivateli, ale hodi se 1 pro vyvojové projekty IoT. Existuje
spousta aktivnich online komunit, kde se vyvojati mohou d¢lit o své uspéchy, klast otdzky a

spolupracovat na projektech, coz napomaha rychlému ristu vyvoje novych tfeseni IoT [20].

Desky Raspberry Pi jsou vybaveny nékolika moznostmi vstupu dat a vestavénou paméti.
Produkty spolecnosti maji dobrou povést diky své spolehlivosti. V zavislosti na produkt se
nabizi mnoho moznosti uklddani a zpracovani dat, pti¢emz je mozné pridat dalsi. K deskam
se lze pripojit pomoci USB nebo ethernetového kabelu a vétSina z desek umoziuje také
bezdratové piipojeni pomoci Wi-Fi nebo Bluetooth. Mobilni ptipojeni Ize doplnit pomoci
mobilniho adaptéru Raspberry Pi a mobilniho modemu. Pocitade Raspberry Pi postradaji
funkce spravy napdjeni, jako je rezim spanku nebo pozastaveni. To je nevyhodou pro

bateriova zatizeni loT [21].

Ptikladem kompaktniho zatfizeni je deska Raspberry Pi Zero 2, kterd je znazornéna na

obrazku (Obrazek 3) [22].

Obrazek 3. Raspberry Pi Zero 2 [22]

2.2 Arduino

Spolecnost Arduino je zndma jako tviirce prototypovacich produkti. Jelikoz mé Arduino

velkou komunitu, je k dispozici mnoho zdroji podpory spolu s komunitni podporou
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podobnou té, kterou lze nalézt u produkt Raspberry Pi. Arduino také navrhuje vlastni open-

source software, ktery lze s jeho produkty pouzivat [21][23].

Arduino obvykle uklada data na SD kartu nebo je odesila do pfipojeného pocitace. Pomoci
Wi-Fi lze odesilat data do cloudu. VétSina kusti ma vestavénou pamét RAM, kterd se
vyuziva k doCasnému uklddani dat. Produkty Arduino umoziuji mnoho mozZnosti
bezdratového piipojeni, véetné¢ Wi-Fi a Bluetooth. Nékteré¢ desky, jako napiiklad desky
MKR, obsahuji podporu pro NB-IoT, LoRaWAN a SigFox. Jen malo produkti Arduino ma
moznost rezimu spanku pro Usporu energie, vcetné pohotovostniho rezimu, rezimu
necinnosti a usporného rezimu [21]. Piikladem desky s moznosti rezimu spanku je deska

Arduino Nano 33 IoT, ktera je zobrazena na obrazku (Obrazek 4) [23].

Obrazek 4. Arduino Nano 33 [oT [23]

2.3 Adafruit

Hardware spolec¢nosti Adafruit umoziuje snadny vstup do oblasti DIY (Do It Yourself, v
prekladu Ud¢lej si sam) elektroniky. Spolecnost proddva hardwary pro IoT od jinych
spole¢nosti spolu s vlastni fadou produkti Adafruit Feather. Feather umoziuje vytvaret
projekty IoT vSeho druhu, v€etné vzdaleného monitorovani a ovladani, sledovani domacich
zvirat a detekce kvality ovzdusi. Deska je idealni pro vyvoj embedded systémii (embedded,
v prekladu vestavény) a jedna se o nizkoenergeticky pocitac, ktery Ize pro tisporu energie

ptepnout do rezimu spanku [21][24].

Vyvojové desky fady Feather umoziiuji snadné zaznamenavani dat a 1ze k nim ptidavat rizné
senzory pro sbér vSech typu dat. V zévislosti na modelu obsahuji desky rtizna integrovana
uloZisté a nékterd maji mista pro ptidani SD karet k dalSim typiim ukladani. Desky maji

moznost bezdratového pfipojeni pomoci Wi-Fi, Bluetooth, LoRaWAN a radiového
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pfipojeni. V minulosti zdkazniklim nabizeli moZnost mobilniho pfipojeni u modelu Adafruit
Feather 32u4 FONA, ale vyroba jiz skonc¢ila. Tato deska je na obrazku (Obrazek 5). Napajeni
desek je mozné pomoci kabelu nebo pomoci lithiové baterie. Hardware 1ze nastavit tak, aby
piesel do usporného rezimu, zejména pii pripojeni k Wi-Fi, aby se zabranilo vyssi spotiebé

energie [21].

Obrazek 5. Adafruit Feather 32u4 FONA [25]

2.4 Particle

Nabidka hardwaru spolecnosti Particle zahrnuje primyslové moduly pro pfipojeni a
vyvojové sady vytvorené pro vyvojaie IoT. Spolecnost ma také vlastni platformu pro
vytvareni a spravu zafizeni IoT. Jejich startovaci sada obsahuje vyvojovou desku Argon s
podporou Wi-Fi a né€kolik modul, které shromazd'uji rlizné typy informaci, napiiklad
svételny a ultrazvukovy dosah. Desky obsahuji vestavéné paméti pro ukladani dat a lze k
nim snadno ptidat SD karty, diky kterym je snadné posilat data do riiznych cloudt. Particle
podporuji bezdratové ptipojeni Wi-Fi, mobilnich siti (2G/3G/LTE) a Bluetooth LE. Na

zafizeni lze nastavit rezim spanku a probuzeni podle potieby [21].

Deska Argon je zobrazena na obrazku (Obrazek 6) [26].
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Obrazek 6. Particle Argon
10T [26]

2.5 Espressif

Spolecnost Espressif vyrabi mikrokontrolery, které maji velkou oblibu mezi vyvojafi loT.
Pfistup all-in-one umoziuje pofidit si jeden produkt a ziskat fadu funkci, bez nutnosti
kupovat tolik dopliiki, jak to vyzaduji desky jinych vyrobct. Naptiklad zakladni vyvojova
deska Espressif ESP32-S3-DevKitC-1 obsahuje vestavény modul pro piipojeni Wi-Fi a
Bluetooth. Tato deska je na obrazku (Obrazek 7). Spolecnost vyrabi Cipy s vysokou trovni

integrace, které poméhaji navrhovat zatizeni loT, jeZ se snadno vyrab¢ji a nasazuji [21][27].

Obrazek 7. Espressif ESP32-S3-
DevKitC-1 [27]

Desky Espressif jsou uréeny k ziskavani dat ze senzorl a jejich pfenosu na ptidavnou SD
kartu nebo do cloudu prostfednictvim USB kabelu nebo bezdratového ptipojeni. Desky

podporuji pouze bezdratova ptipojeni Wi-Fi a Bluetooth. Espressif klade diiraz na
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hardwarova feSeni IoT s nizkou spotifebou energie a vétSina hardwaru obsahuje nékolik

moznosti rezimu spanku (lehky spanek, spanek modemu a hluboky spanek) [21].
2.6 Pycom

Spole¢nost Pycom vytvorila ekosystém produktl, jehoz cilem je podpora vyvojaia loT
realizovat jejich napady a dostat je rychle na trh. Nabidka hardwaru zahrnuje vyvojové
desky, moduly s nizkou spotiebou energie a rozsitujici desky. Spolecnost vytvotila mnoho
softwaru pro praci s jejich hardwarem. Podporuje fadu sitovych moznosti a nabizi velkou

komunitni podporu [21][28].

Produkty Pycom jsou navrzeny pro loT, a proto existuje mnoho moznosti sbéru a fizeni dat,
vcetné nastroje pro sbér dat integrovaného s jejich softwarem. Rozsitfujici desky obsahuji
senzory, které detekuji svétlo, vlhkost, teplotu, barometricky tlak a dal§i. Data se obvykle
ukladaji na SD karty nebo do pfipojeného pocitate. Desky podporuji fadu moznosti
ptfipojeni, vcetn¢ Wi-Fi, Bluetooth, LoRaWAN, Sigfox, LTE a NB-IoT. Deska FiPy
podporuje vechna sitova pfipojeni, je zobrazena na obrazku (Obrazek 8) [28]. Cast
produkti Pycom muze fungovat v Gsporném rezimu, ktery umoznuje zvolit, jak Casto se
bude zatizeni ptipojovat k siti a jak dlouho zlistane pfipojené, tim se omezi spotieba energie

a pomaha tak regulovat tok dat [21].

Obréazek 8. PYCOM FiPy [28]

Spolecnost Pycom Ltd. je od 16. zaii 2022 pod spravou spolecnosti Season Group, kterd mé
sidlo v Hong Kongu a poboc¢ky v Cing, Malajsii, Mexiku a ve Spojeném kralovstvi. Season
Group je spolecnost, jez mezinarodné poskytuje sluzby v oblastech designu a vyroby

elektroniky [29].
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2.7 Seeed studio

Spolecnost Seeed Studio je pfednim poskytovatelem hardwaru pro trh. Diky rozsahlému
dodavatelskému fetdzci v Sen-Cenu v Ciné nabizi spoleénost sluzby p¥izptisobeni vyroby,
od jednoho aZ po vice nez desetitisice kustl. Spole¢nost Seeed sidli v Sen-Cenu, z kterého
fidi globalni trh. M4 pobocky v USA a Japonsku. Seeed nabizi feSeni all-in-one, které
vyvojaiim umoznuje ziskat jediny produkt s fadou funkci bez nutnosti dalSiho pfisluSenstvi.
Naptiklad syst¢ém Grove je standardizovana sada konektort a senzord, kterd urychluje a

zjednodusuje sestavovani zatizeni loT [30][31].

Produkty, jako je vyvojova deska Wio LTE, jsou vybaveny integrovanym pfipojenim Wi-Fi
a Bluetooth, coZ usnadiiuje pfipojeni k internetu. Seeeduino je dalsi hardwarovy produkt,
ktery je vybaven fadou vestavénych senzorii a komponenti. Seeed Studio také nabizi brany
LoRaWAN, které umoziuji zatfizenim IoT pfipojeni k internetu prostfednictvim sité

LoRaWAN [31].

Prikladem =zafizeni, které¢ se pfipojuje do sit¢ LoRaWAN, je deska Wio-E5 mini. Je
zobrazena na obrazku (Obrazek 9) [32].

Obrazek 9. Wio-ES mini Dev Board [32]

Rada vyvojovych desek LinkIt Smart je navrzena specialné pro vytvafeni aplikaci IoT a
nabizi vestavéné pfipojeni Wi-Fi a Bluetooth. BeagleBone Green je vykonna vyvojova
deska, ktera je vybavena vestavénym konektorem Grove a je kompatibilni s deskou

BeagleBone Black [31].
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2.8 STMicroelectronics

STMicroelectronics je globalni nezavisld spolecnost a lidr ve vyvoji a dodavkach
polovodicovych technologii napfi¢ riznymi aplikacemi v mikroelektronice. Diky
bezkonkurenéni kombinaci odbornych znalosti v oblasti kifemiku, sile vyroby a pozici
strategickych partnerti, stoji spolecnost STMicroelectronics v Cele technologie System on
Chip a jeji produkty hraji klicovou roli pii realizaci nejnovéjsich projektti. Produktova fada
desek STM32 Nucleo umoziuje vyvojafiim vyzkouSet nové napady a rychle vytvorit

prototypy s jakymkoliv MCU STM32 [33][34].

Desky STM32 Nucleo sdileji stejné konektory a lze je snadno rozsitit o dalsi pfisluSenstvi.
Desky integruji ladici programator STLINK, ¢imZ odpada potteba pouziti dal§iho hardwaru
pro ladéni. Jednou z nabidek je vyvojova deska NUCLEO-WL55JCI [34].

NUCLEO-WLS55JC1 je kompaktni a levna vyvojova deska, kterd je navrzena tak, aby
pomohla vytvaret prototypy a vyhodnocovat bezdratové aplikace IoT zalozené na
technologii LoRaWAN. Deska ma mikrokontroler s velmi nizkou spotifebou a vysila¢
LoRaWAN. Deska je vybavena rozsifujicimi hlavickami Arduino™ Uno V3 a ST morpho,
které umoziuji snadné ptipojeni k Siroké skale externich senzorti. Obsahuje integrovany
ladici programator STLINK, ktery umoziuje snadné¢ ladéni ve vyvojovém prostiedi
STM32CubelDE, bezplatného integrovaného vyvojového prostfedi pro mikrokontrolery
STM32. Tato deska je zobrazena na obrazku (Obrazek 10) [34][35].
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Obrazek 10. STM32 Nucleo-64

development board [35]
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3 PORTALOVE SYSTEMY PRO IOT

IoT platformy funguji jako prostiednik (Middleware — software umoznujici jeden nebo vice
druhii komunikace nebo pfipojeni mezi dvéma nebo vice aplikacemi v siti [36]) mezi svéty
fyzickych zatizeni a svétem pouzitelnych informaci. Poskytuji pfipojeni a spravu hardware
zafizeni a dat. [oT platformy jsou navrzeny tak, aby zatidily zabezpecenou komunikaci mezi
zafizenimi a aplikacemi. Urychluji a usnadnuji vyvoj a nasazeni aplikaci [oT. Diky vyuziti
standardti a dobfe zdokumentovanych rozhrani API a SDK platformy umoziuji integrovani
zatizeni, aplikaci a sluzeb do systému IoT a poskytuji tak flexibilitu pfi pfizpisobovani a

nahrazovani komponent [4].

Platformy IoT maji mnoho vlastnosti, funkei, které jsou riizné a lisi se podle oblasti pouZiti
dané platformy. Vyznam kazdé z vlastnosti zdvisi na poZadavcich. Napiiklad u chytré
domacnosti je mén¢ dulezita analyza historickych dat ze senzort. Dulezita je analyza dat
ziskanych v redlném case a nutnd okamzita reakce na tyto data. Kli¢ovymi vlastnostmi
platforem jsou sprava zafizeni, protokoly datové komunikace, datové uloziste, pravidla a
analytika, rychly vyvoj a nasazeni aplikaci, integrace a bezpe¢nost a ndklady na vyvoj a

adrzbu [4].

K dispozici jsou stovky platforem IoT od riznych dodavatelti. Nékteré platformy jsou uzce
specializované, jen pramyslovy IoT nebo jen IoT v domécnosti. Jiné platformy se zaméiuji
pouze na podmnoziny funkci, které mohou byt pro systém IoT potiebné, tyto platformy se
naptiklad zamétuji vyhradné na analyzu. Dalsi platformy jsou univerzélni, Ize je pouzit pro
vyvoj aplikaci IoT v jakékoliv oblasti. Obsahuji funkce pro analyzu dat starSich i ziskanych

v redlném cCase, spravu zafizeni, ovéfovani a autorizaci, bezpecné ukladani dat atd. [15].
3.1 Kaa

Kaa byla v piivodni verzi bezplatnou open-source IoT platformou, ve verzi Enterprise je
bezplatnd pouze v ptipad¢é na vyzkouSeni po dobu 14 dnli. Kaa je zvetejnéna pod licenci
Apache 2.0, coz umoziuje jeji vlastni hostovani. Obsahuje rozhrani REST API a SDK pro
jazyky Java, C++ a C s funkcemi pro spravu zafizeni, sbér dat, ozndmeni, vyrovnavani
zatéze a analyzu dat. Je vhodna pro aplikace [oT podnikové irovné i pro domaci projekty a
experimenty loT [37].

Kaa platformu lze aplikovat na jakykoliv IoT projekt. Poskytuje fadu funkci umoznujici
vyvojaiim vytvaret pokrocilé aplikace pro chytré produkty. V cloudu Kaa lze jednoduse

spravovat piipojend zafizeni, analyzovat data, vytvaiet diagramy a mnoho dal§iho. Kaa jako
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celek je zaloZena na n€kolika mikro sluzbach, to znamena, Ze Ize ptizplsobit kazdou funkci
samostatné: pfidani, odebrani a nahrazeni kterékoli sluzby. Vyuziva sluzeb tretich stran napf.

Kibana pro zobrazeni analyzovanych dat nebo MinlO k ukladani dat [38].

Po zaregistrovani a spusténi cloudu jsou k dispozici vSechny funkce IoT, které jsou potiebné
pro typickou aplikaci IoT — sbér dat, analyza, sprava zafizeni, fidici panely. Lze pouZit i
rozhrani API k integraci Kaa do vlastnich modulli a aplikaci. Bezplatna verze je limitovana

pro pét zafizeni a pouze na 14denni vyzkouseni [38].
3.2 ThingSpeak

ThingSpeak je bezplatnd open-source loT platforma zamétend na analyzu. Ze zatizeni lze
odesilat data pfimo do ThingSpeak™ cloudu. Umoziiuje vytvaiet okamzité vizualizace a
analyzy redlnych dat a odesilat upozornéni emailem nebo pomoci webovych sluzeb jako jsou

Twitter a Twilio [39].

ThingSpeak vyuzivé aplikaci MATLAB® pro analyzu a vizualizaci umoziujici zkoumat a
prohliZzet data z kandli. V ThingSpeak lze psat a spoustét MATLAB kod. ThingSpeak
umoznuje interakci se socidlnimi médii, webovymi sluzbami a zatizenimi. Vyhodou je, ze

nabizi vytvoteni [oT systémil bez nastavovani serverti a vyvoje webového software [39][40].

ThingSpeak je pouze cloudova IoT platforma. Vyuziva kanaly k ukladani dat odesilanych
z aplikaci nebo zatfizeni. Jeden kanal je primarn€ urcen pro jedno zatizeni. Po vytvoreni
nového kandlu Ize do n& a z néj odesilat a nacitat data. Samostatné kandly lze zvefejnit a
sdilet tak data. Pomoci rozhrani REST API, jako jsou GET, POST, PUT a DELETE, je
mozné vytvorit kanal a aktualizovat existujici kanal, vymazat kanal a odstranit kanal. Lze

také pouzit metodu MQTT pro aktualizaci kanalu a pro pfijem zprav [40].
3.3 ThingsBoard

ThingsBoard je open-source IoT platforma, ktera umoznuje rychly vyvoj, spravu a
rozsifovani projektt IoT. Cilem je poskytnuti cloudového nebo lokalniho feseni IoT, které
umoziuje infrastrukturu na strané serveru aplikace IoT. S ThingsBoard lze shromazd’ovat a
vizualizovat data ze zafizeni, analyzovat pfichozi telemetrii a spousStét alarmy pomoci
komplexniho zpracovani udalosti, ovladat zafizeni pomoci volani vzdalenych procedur
(Remote procedure calls — RPC, to je technika komunikace, ktera miiZze jeden program pouzit

k vyzadani sluzby od programu v jiném zafizeni [42]). ThingsBoard dale umoZiuje
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navrhovani dynamickych a responzivnich ovladacich paneld a posilani dat o zafizeni do

jinych systému. Platforma vyuziva mikro sluzby i mikro sluzby tietich stran [41].

ThingsBoard nabizi lokalni i cloudové feSeni. Cloudové je soucasti Professional Edition a

neni tedy k dostani bezplatné [43].
3.4 Apache StreamPipes

StreamPipes platforma je urena pro primyslovou analyzu. Platforma je vytvotena tak, aby
ji mohli pouzivat techniCti 1 netechnicti uzivatelé, pomaha shromazd’ovat a analyzovat data.
StramPipes vyuziva algoritmy strojového uceni k provadéni pokrocilé analyzy. Hlavni
vyhodou pro netechnické uzivatele je jednoduché a intuitivni webové rozhrani a graficky

editor [44].

Platforma vyuziva i sluzby tfetich stran. Pro nabidky téchto sluzeb mé vytvoteny modul
nazvany StreamPipes Connect. StreamPipes Connect nabizi rizné adaptéry a pro bézné
komunikacni protokoly a nékteré specifické senzory. Kromé shromazd'ovani dat nejen
archivovanych, ale i1 ziskanych v realném CcCase, nabizi 1 zplsoby pifedzpracovani dat,
integruje inteligentni nahledy a v neposledni fad¢ nabizi nastroj pro odhad nalezit¢ho

schématu, ktery sleduje ptichozi data a doporucuje schémata [45].
3.5 Google Cloud IoT Core

Google IoT Core je platforma, kterd umoziuje snadné a bezpecné pfipojeni, spravu a piijem
dat z mnoha zafizeni. [oT Core v kombinaci s dal§imi sluzbami Google Cloud poskytuje
kompletni feSeni pro sbér, zpracovani, analyzu a vizualizaci dat IoT v redlném case, které
podporuje zvySeni efektivity a pfedvidani problému diky néstrojim strojového uceni. IoT
Core pracuje na bez serverové infrastruktufe spole¢nosti Google, ktera se automaticky
rozSifuje v reakci na zmény v redlném Case a dodrzuje piisné bezpecnostni protokoly podle

prumyslovych standardi, které chrani data [46].

Pomoci IoT Core Spravce zafizeni lze bezpecné spravovat a konfigurovat zafizeni. Tento
spravce urcuje identitu zafizeni a poskytuje mechanismus pro ovéfovani zafizeni pii
piipojeni. UdrZzuje také logickou konfiguraci kazdého zatizeni a lze jej pouzit ke vzdalenému

ovladani zarizeni z cloudu [46].

IoT Core je bezplatny do chvile, dokud objem ptenesenych dat nebude vyssi nez 250 MB za
mésic. Poté se pfiplaci za kazdy prfeneseny MB [47].
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3.6 Amazon Web Services IoT Core

AWS (Amazon Web Services) 10T je vysoce Skalovatelna platforma IoT. Obsahuje SDK,
autentizaci a autorizaci, registr zafizeni, branu zafizeni, kterd komunikuje se zafizenimi

pomoci MQTT, WebSockets nebo HTTP, a tzv. Rules Engine [4].

Rules Engine je program, ktery na datech provadi pravidla, a pokud nékterd podminka
vyhovuje, provede odpovidajici akce. Rules Engine se integruje se stavajicimi sluzbami

AWS, jako je DynamoDB [48].

Zajimavou funkci AWS IoT jsou "stiny zafizeni" (Device Shadow). Device Shadow je
sluzba, kteréa ptidava stiny k IoT zafizeni. Umoznuji tak zpfistupnit stav zafizeni aplikacim
a dalSim sluzbam bez ohledu na to, zda je zatizeni ptipojeno k AWS IoT, nebo ne. Zatizeni
IoT mohou mit vice stinl, takZe feSeni IoT mé vice moznosti pfipojeni zafizeni k jinym
aplikacim a sluzbam Device Shadow je tedy trvala virtudlni verze kazdého zatizeni véetné

posledniho znamého stavu zatizeni [49].

Bezplatna verze AWS je platna pouze po dobu 12 mésicii od zaloZeni uzivatelského profilu.
Po uplynuti bezplatné doby, nebo pokud se pfesahne hranice urcené pro bezplatné vyuZzivani,
se zacne pocitat klasicka cena AWS IoT Core. Cena se pocita v fadu jednoho dolaru za jeden
milion zprav, v Evropé za 0.08 dolaru. Naptiklad za jedno zatizeni v regionu Evropy, které

odesle zpravu kazdou minutu, se za rok zaplati 0.042 dolaru.

Rovnice, kterou se vypocita ro¢ni cena za zatizeni vypada nasledovné:

PR —;
1000000
v ro¢ni cena ($)
p cena za milion zprav ($) 0.08$

1000000 pfedstavuje 1 milion zprav

t pocet zprav za rok (365 dni * 24 hodin * 60 minut = 525600)
[50].

3.7 IBM Watson IoT

IBM Watson IoT je vyspéla, pro vyvojare piivétiva platforma IoT postavena na platformé
IBM Cloud, kterd se vyznacuje silnymi strankami v oblasti analyzy v redlném cCase a

kognitivnich vypoctl. Platforma také podporuje spravu zatizeni, autentizaci a autorizaci,
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bezpecné ukladani dat a komunikaci, standardni komunikacéni protokoly, jako jsou MQTT a

HTTPS, rozhrani REST API a sady SDK [4].

Watson IoT je cloudovéa platforma, kterd je navrzena pro zjednodusSeni prace se zafizenimi
IoT. Nabizi webovy fidici panel s jednoduchym uzivatelskym rozhranim, pro pfiddvani a
spravu zafizeni a monitoring pouzivani. Pomoci spravy zafizeni lze provadét rizné akce
zafizeni, jako napftiklad restarty ¢i aktualizace firmwaru, ziskat diagnostiku a metadata ze

zafizeni, nebo provadét hromadné ptidavani a odebirani zafizeni [51].

K piipojovani zafizeni a aplikaci se pouziva protokol standardu MQTT. MQTT je navrzen
pro efektivni vyménu dat do zafizeni a ze zatizeni v redlném ¢ase. MQTT s TLS se pouziva

pro zabezpecenou komunikaci mezi zatizenimi IoT a sluzbami IBM [51].
3.8 Microsoft Azure IoT Suite

Microsoft Azure loT Suite je dalsi komplexni platformou IoT, ktera zahrnuje podporu spravy
zatizeni a Device Twins (podobné jako Device Shadow u AWS IoT Core) pomoci Azure
IoT Hub, standardni komunikacni protokoly véetné MQTT, AMQP a HTTP, zabezpecené

ulozisté a analytické néstroje podporujici prediktivni analyzu a vizualizaci dat [4].

Azure 10T je urceno pro rizné prumyslové potieby. Lze jej pouzit od vyroby ptes dopravu
az po maloobchod. Poskytuje feSeni pro vzdalené monitorovani, prediktivni udrzbu, chytré

prostory a propojené produkty [52].

V cloudovém systému Microsoftu lze ziskat pfistup k vytvorenym nékolika stovkam feSeni
problémt. Aplikacim zaméfenym na fungovani s daty v realném Case poskytuje automatické
operace feSen¢ pomoci Al. VSe lze ovladat a nastavovat z webového prostiedi Azure

Microsoft [53].

3.9 The Things Network

Platforma The Things Network (TTN) poskytuje sadu otevienych nastrojii a globalni
otevienou sit’ pro vytvofeni aplikaci IoT. TTN je zaloZen na praci s komunikacni siti
LoRaWAN. Umoziuje uzivatelim vytvarejici IoT aplikace, aby nemuseli pofizovat
LoRaWAN brany, ale mohou se tak pfipojit na jiz registrované TTN LoRaWAN brany.
Pokud si vyvojat zakoupi a nastavi vlastni LoORaWAN branu, Ize ji zaregistrovat do sité
TTN, kde mlze zvolit, zda bude brana vefejné dostupna nebo soukroma. Pokud je vetejna,
mohou ji pouzivat i jini uzivatelé, ale pokud je soukromad, tak ji mohou vyuzivat pouze

uzivatelé s API klicem [54].
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The Things Stack (TTS) je sitovy server LoRaWAN, ktery umoziuje pfipojeni, spravu a
monitorovani zafizeni, bran a aplikaci. Uelem je zajisténi bezpetnosti a spolehlivosti
v ramci komunikace, pieposilani dat mezi branami, zatfizenimi a aplikacemi. TTS je open-
source projekt spravovany spole¢nosti The Things Industries (TTI), ktera stoji i za TTN.
Rozdilem mezi TTN a TTI je komunita a komer¢nost [54][55].

TTS nabizi i cloudové ulozisté, ale v komunitni verzi je omezen pouze na dobu 24 hodin.

Nabizi integrace s AWS IoT, Azure [oT, dale pomoci webhooks a MQTT [55].

Spolecnosti TTI a Microchip vyvinuly bezpecnostni feSeni pro LoRaWAN, které umoziuje
bezpecné poskytovani klich a bezpecné kryptografické operace pomoci zabezpecenych
prvkl. TTS podporuje bezpecnou komunikaci. Vyuziva hardwarovy zabezpeceny prvek
spole¢nosti Microchip (ATECC608B-TNGLORA) a server The Things Join Server k
bezpecnému ukladani kofenovych klici zafizeni LoRaWAN. Vzhledem k tomu, Ze server
The Things Join Server je sitove agnosticky, mohou koncovi uzivatelé pouzivat jakoukoli

distribuci TTS nebo jakykoli sitovy server LoRaWAN kompatibilni se standardy [56].
3.10 AllThingsTalk Maker

AllThingsTalk Maker je platforma IoT ur¢end pro vyvojaie. Jedna se o cloudovou platformu,
ktera poskytuje sadu nastroju a sluzeb pro ptipojeni a spravu zafizeni [oT, sbér a analyzu dat
a vytvareni vlastnich aplikaci. Nabizi sadu rozhrani API a sad SDK, které mohou vyvojafi

vyuzit k rychlému a snadnému vytvareni vlastnich IoT aplikaci a integraci [57].

Jednou z kli¢ovych funkci platformy jsou moznosti spravy zatizeni. Platforma umozuje
uzivatelim registrovat a spravovat zafizeni IoT, konfigurovat jejich nastaveni a sledovat
jejich vykon v redlném Case. UZivatelé mohou vytvatet vlastni ovladaci panely a vizualizace
pro zobrazeni a analyzu svych dat a nastavovat upozornéni a ozndmeni, aby byli informovani
o stavu zafizeni a udalostech. Platforma také poskytuje fadu moznosti pfipojeni, v€etné
podpory popularnich protokolt IoT, jako jsou MQTT a HTTP. AllThingsTalk Maker Ize
integrovat s populdrnimi hardwarovymi platformami IoT, jako jsou Arduino a Raspberry Pi.

Vyvojati tak mohou snadno pfipojit sva zafizeni a ihned zacit shromazd’ovat data [57].
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4 SENZORY A MERIDLA PRO MERENI TEPLOTY V BYTOVYCH
DOMECH

Teplou vodu v bytovych domech zajist'uji prevazné centralni teplarny. Z centralni teplarny
vede potrubim ohfata kapalina do tepelného vymeéniku, ktery se nachazi ve sklepenich domi.
Ohrata kapalina z teplarny je voda, jejiz teplota se v zavislosti na rocnim obdobi pohybuje
mezi 70 az 150 °C. Tepelny vyménik je vyuzivan k oddéleni uzitkové vody od topné
kapaliny, aby nedoslo ke styku téchto kapalin, tento proces se nazyva neptimy ohfev.
Teplota uzitkové vody vychézejici z vyméniku se primémé pohybuje kolem 52 °C -

[58][59][60].
4.1 DHT11

Senzor DHT11 je vybaven ¢idlem teploty a vlhkosti s kalibrovanym digitalnim vystupnim
signdlem. Pomoci digitdlniho snimani signalu a technologie snimani teploty a vlhkosti
zajiStuje vysokou spolehlivost, odolnost a dlouhodobou stabilitu. Tento snimac obsahuje
odporovy typ meéfeni vlhkosti a soucastku pro meéteni teploty typu NTC (Negative
Temperature Coefficient — termistor, jehoz odpor kleséd se zvySujici se teplotou [62]) a
pfipojuje se k vysokorychlostni siti 8bitovym mikrokontrolérem, ktery nabizi rychlou
odezvu, ochranu proti ruSeni a nizkou cenu. Kazdy senzor je peclivé kalibrovan v laboratofi

[61].

Senzor ma ¢ty konektory, prvni je napdjeci konektor, pouzZiva se stejnosmérné napéti o
velikosti 3 V-5.5 V. Druhym konektorem se pfenasi data. Tteti konektor je nulovy a Etvrty

je uzemnovaci. Senzor je na obrazku (Obrazek 11) [61].

Obrazek 11. Senzor teploty a vlhkosti —
DHTI11 [61]
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Rozsah a piesnost méfeni teploty a vlhkosti tohoto zafizeni je v tabulce (Tabulka 1) [61].

Tabulka 1. Rozsah a presnost meéfeni — DHT11 [61]

Teplota Vlhkost
Rozsah Min Max Min Max
meéreni
0°C +50 °C 20 % 95 %
Piesnost +2 °C +5 %
4.2 DHT20

Senzor DHT20 je vylepSeny produkt DHT11, meéfici vlhkost a teplotu, ale je vybaven
vykonnym polovodicovym senzorem vlhkosti na bdzi kifemiku. ZvySila se tak jeho
vykonnost a spolehlivost oproti piedchozi verzi DHT11. Senzor DHT20 je stabilngjsi
v prostiedi s vysokou teplotou a vlhkosti, zaroven je piesnéjsi, ma rychlejsi dobu odezvy a

rozsah méteni. Kazdy senzor je také peclivé kalibrovan a testovan v laboratotich [63].

Senzor 1ze pouzit ve vzduchotechnice, odvlhéovacich, spotiebnich vyrobcich, automobilech,
meteorologickych stanicich, lékarstvi a dal§ich aplikacich, které potiebuji detekovat a

kontrolovat teplotu a vlhkost [63].

Senzor ma ¢tyti konektory, prvni je napajeci konektor, pouzivéa se stejnosmérné napéti o
velikosti 2.5 V-5.5 V. Druhy konektor SDA (Serial Data) se pouZiva pro vstup a vystup dat
ze senzoru. Tteti konektor je uzemiiovaci. Ctvrty je SCL (Serial Clock), slouZici pro
synchronizaci komunikace mezi mikroprocesorem a DHT20. Senzor je na obrazku

(Obrazek 12) [63].
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Obrazek 12. Senzor teploty a
vlhkosti — DHT20 [63]

Rozsah a pfesnost méeteni teploty a vlhkosti tohoto zatizeni je v tabulce (Tabulka 2) [63].

Tabulka 2. Rozsah a pfesnost méteni — DHT20 [63]

Teplota Vlhkost
Rozsah méfeni | Min Max Min Max
-40 °C +80 °C 0% 100 %
Ptesnost +0.5 °C +3 % (pri 25 °C)

4.3 DHT21

Senzor DHT21 (jinym oznacenim jako AM2301) je velmi podobny senzoru DHT20 a je
pouzivany k méfeni teploty a vlhkosti. Ma lepsi pfesnost méfeni a vylepSenou technologii
pro delsi Zivotnost [64].

Senzor ma Ctyfi konektory, prvni je napdajeci, pouziva se stejnosmérné napéti o velikosti 3.3
V-5.2 V. Druhy konektor SDA (Serial Data) se pouziva pro vstup a vystup dat ze senzoru.

Tteti konektor je uzemiovaci a ¢tvrty je prazdny [64].
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Obrazek 13. Senzor teploty a
vlhkosti — DHT21 [64]

Rozsah a presnost méteni teploty a vlhkosti tohoto zafizeni je v tabulce (Tabulka 3) [64].

Tabulka 3. Rozsah a pfesnost méteni — DHT21 [64]

Teplota Vlhkost
Rozsah méteni | Min Max Min Max
-40 °C +80 °C 0% 99.9 %
Piesnost +0.3 °C +3 % (pti 25 °C)

4.4 BME280

Senzor BME280 je vytvofen spolecnosti Bosch. Senzor je v prostiedi vyuzivany k méfeni
teploty, barometrického tlaku a vlhkosti. Je feSenim pro méfeni vlhkosti s pfesnosti £3 %,
barometrického tlaku s absolutni piesnosti £1 hPa a teploty s piesnosti +1 °C. Protoze se tlak

méni s nadmotskou vyskou, Ize senzor pouzit také jako vySkomér s piesnosti =1 metr [65].

V senzoru je zabudovan regulator napéti. Déle je moZné senzor bez obav pouZit s logickym

mikrokontrolérem v rozsahu 3 V-5 V. Senzor je na obrazku (Obrazek 14) [65].
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Obrazek 14. Senzor teploty,
vlhkosti a tlaku — BME280 [65]

Rozsah a pfesnost méfeni teploty, vlhkosti a tlaku tohoto zatizeni je v tabulce (Tabulka 4)

[65].

Tabulka 4. Rozsah a pfesnost méteni — BME280 [65]

Teplota Vlhkost Tlak
Rozsah méfeni | Min Max Min Max Min Max

-40 °C +65°C | 20% 80 % 300 hPa | 1100 hPa
Piesnost +1 °C +3 % +1 hPa

4.5 LM35DZ

LM35DZ je analogovy teplotni senzor s integrovanym obvodem, jehoZ vystupni napéti je
linearné tmérné teploté v Celsiich. Senzor mé tedy vyhodu oproti snimaciim teploty
v Kelvinech, protoZe uzivatel nemusi od vystupu odecitat velké konstantni napéti. Senzor
nevyzaduje zadnou externi kalibraci. LM35DZ ma tfi konektory. Jeden napdjeci, druhy

uzemnovaci a tfetim konektorem se pfenaseji data. Senzor je na obrazku (Obrazek 15) [66].
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Obrazek 15. Senzor teploty — LM35DZ
[66]

Rozsah a pfesnost méteni teploty tohoto zatizeni je v tabulce (Tabulka 5) [66].

Tabulka 5. Rozsah a presnost méfeni — LM35DZ [66]

Teplota
Rozsah méfeni | Min Max
0°C 100 °C
Presnost +0.5 °C

4.6 DS18B20

Digitalni senzor DS18B20 je vyuzivan k méfeni teploty ve stupnich Celsia a je vodotésny
do jednoho metru hloubky. DS18B20 miiZze Cerpat napdjeni pfimo z datové linky, tzv.
parazitni napéjeni, ¢imZz odpada potfeba externiho zdroje napéjeni. Senzor ma jedine¢né
64bitové sériové Cislo, je tedy mozné, aby na jedné sbérnici fungovalo vice senzorl
DS18B20. Senzor ma moZnost nastaveni alarmu s uZivatelsky programovatelnou horni 1

dolni hranici. Senzor je na obrazku (Obrazek 16) [67].
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Obrazek 16. Senzor teploty — DS18B20 [67]
Rozsah a presnost méfeni teploty tohoto zafizeni je v tabulce (Tabulka 6) [67].

Tabulka 6. Rozsah a presnost mefeni — DS18B20 [67]

Teplota

Rozsah méfeni | Min Max

-55°C 125 °C

Presnost +0.5 °C

4.7 EM300-TH-868M

EM300-TH-868M je senzor pro méfeni teploty a vlhkosti. Soustava ma zabudované NFC
rozhrani pro konfiguraci a dale technologii LoRaWAN pro bezdratovou komunikaci.
Pouzdro je vodéodolné s ochranou IP67 a senzor ptes kryt nepoSkodi ani UV zafeni. Méfeni
teploty je pfizptisobeno i venkovnimu pouziti, Ize tedy méfit i hluboko pod nulou. Pii
teplotach nad nulou do 70 °C mé senzor pfesnost méfeni na tfi desetiny stupné Celsia.
Zatizeni se pfipeviiuje na sténu pomoci Sroubdl nebo samolepky. Baterie s 4000 mAh ma
v zafizeni zivotnost az pét let, je mozné dosadit baterii az s 8000 mAh. Méfidlo je na obrazku

(Obrazek 17) [68].
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Obrazek 17. Senzor teploty a vlhkosti — EM300-TH-
868M [68]

Rozsah a presnost méteni teploty a vlhkosti tohoto zafizeni je v tabulce (Tabulka 7) [68].

Tabulka 7. Rozsah a presnost méfeni — EM300-TH-868M [68]

Teplota Vlhkost
Rozsah méfeni | Min Max Min Max
-30 °C +70 °C 0% 100 %

Ptesnost +0.3 °C +3 % (mezi 10 % az 90 %)
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II. PRAKTICKA CAST
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5 NAVRH DEMONSTRATORU

Pro navrh demonstratoru je dulezité zanalyzovat pozadavky a ndsledné o¢ekavané vysledky.
Je nutné zvolit vhodny hardware pro sestaveni méfidel a také je dualezity spravny vybér

softwaru pro serverovou ¢ast loT aplikace.
5.1 Pozadavky na méfeni

Meéreni teploty bude probihat na vymeéniku teplé vody a ve stoupackach bytového domu, kde
senzory teploty budou pevné pfipevnény na trubkach teplé vody. Namétené hodnoty budou
posilany pomoci komunikacni sit€ na cloudovou platformu, kde se data budou zpracovavat

a nésledné z nich budou vytvéreny grafy.

Software ¢ast IoT platformy by méla fungovat v cloudu a umoznit bezplatnou spravu pro
alespon pét zatizeni. Dale by méla umét pracovat se ziskanymi daty, porovnavat je, vytvaret

grafy a tabulky.
5.1.1 Hrozba bakterii

Mezi dalsi pozadavky méfeni by méla byt funkce sledovani teplot v jednotlivych ¢astech
obéhového okruhu teplé vody v bytovém domé. Funkce by kontrolovala ziskana data se

znamymi hodnotami vhodnych podminek pro vznik skodlivych bakterii.

Nejrozsitenéjsi bakterii v téchto systémech je legionella. Legionella je pojem, pod kterym je
zahrnuto pfiblizné 60 typl riznych bakterii, ale minimalné 20 z nich jsou zdravi nebezpecné.
Tato bakterie se vyskytuje ve vlhku, pfevazné ve vodovodnim potrubi s teplou vodou,
zasobnicich teplé vody a klimatizacich. K nakaze dochdzi nejcastéji vypitim kontaminované

vody a postihuje dychaci cesty. Je nutné udrzovat teplotu vody nad 45 stupni Celsia [69].
5.2 Vybér hardwarovych a softwarovych ¢asti IoT aplikace

5.2.1 Volba komunika¢ni technologie

Jelikoz jsou bytové domy postaveny prevazné ze zelezobetonu, bude potieba pouzit
komunika¢ni technologii s vyraznym prostupem v zastavénych oblastech. Hlavnim
komunikacni technologie s LPWAN. Z technologii v kapitole 1.3 jsou vhodné tyto tii
technologie — LoRaWAN, NB-LTE, LTE-M, protoze spliiuji vSechny poZadavky pro
komunikaci v zastavénych oblastech. Pro realizaci byla zvolena komunikac¢ni technologie

LoRaWAN, ktera nejlépe vyhovuje danym podminkdm pro realizaci v bytovém domé.
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Hlavnim divodem vybéru této technologie bylo, ze je oproti jinym komunika¢nim
technologiim nov¢jsi a byla méné znama. Nyni se dostdva mezi nejpouzivanéjsi LPWAN

komunikac¢ni technologie v prostiedi IoT.
5.2.2 Vybér vhodného senzoru

Na internetu Ize nalézt mnoho riznych senzorti a méfidel pro méteni teploty. K méfeni
teploty v bytovych domech lze pouzit jak senzory urcené do interiéru, tak i senzory uréené
do exteriéru. V ptipad¢ méteni teploty na vyméniku a ve stoupackach na trubce s teplou
vodou, kde je teplota v priméru kolem 52 °C, jak bylo zminéno v kapitole 4, je potieba
vybirat senzor vyhovujici této teplote, ale Ize vyuzit i senzory s vys$§im rozsahem. Dale je
dalezité vybrat senzor s nejlepsi presnosti. Na trhu se objevuji senzory s presnosti v fadu od
1 °C do 0.3 °C. Pro méfeni v danych podminkéach jsou nejvhodnéjsi tyto dva senzory:

DHT21 a DS18B20.

Senzor DHT21, jehoz rozsah méfeni od -40 °C do 80 °C s ptesnosti na 0.3 °C, je vice nez

dostacujici. Umoznuje i méfeni vlhkosti, které 1ze vyuzit k moznému doplnéni aplikace.

Senzor DS18B20 ma rozsah méfeni od -55 °C do 125 °C s piesnosti 0.5 °C. Tento typ byl

zvolen pro realizaci demonstratoru z divodu lepsi dostupnosti na trhu.

Dalsi senzory DHT11, DHT20, BME280, LM35DZ a métidlo EM300-TH-868M jsou pro

potieby méteni teploty v bytovych domech nevhodné.
5.2.3 Vybér vhodné hardwarové platformy

Pro pouZiti zatizeni v mistech s nedostupnym piipojenim k elektrické siti je potieba zvolit
hardware, ktery ma moznost bezdratového napajeni — LiPo baterie nebo powerbanka. Dale
by mél hardware mit vlastnost nizké spotteby energie neboli schopnost Setfeni baterie —
rezim spanku. Z diivodu vybrané komunikacni technologie LoORaWAN by zatizeni mélo mit
moznost komunikovat v této siti. Lze vybirat ze zafizeni, které jiz obsahuji LoRaWAN

vysila¢ nebo je moznost LoRa modem na zafizeni nainstalovat.
5.2.3.1 Hardware pro mévici zarizeni

Mikrocip ESP32 od vyrobce Espressif je vhodny, jelikoZ ma vlastnost sniZzeni spotteby a
dokéze spolehlivé pracovat v extrémnich podminkach s teplotou od -40 °C do +125 °C.
S mikro¢ipem ESP32 se vyvijela deska FiPy od spole¢nosti PYCOM. Tato deska mize
fungovat v podminkach o teploté -20 °C do +85 °C, obsahuje LoRaWAN vysila¢. Pokud by

bylo potieba zvysit dosah signalu, je moznost poftidit rozsifujici LoRaWAN anténu.
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Desku Ize vyuzit 1 s dalSimi komunika¢nimi technologiemi (Bluetooth LE, LTE, SigFox a
Wi-Fi) pro piipadné rozsiteni dal§ich funkci zafizeni. K desce lze pofidit i rozSifujici desku,
ke které je moznost piipojeni LiPo baterie, nebo i powerbanky s MicroUSB konektorem pro
napajeni [70]. Ve druh¢é poloving roku 2022 se z ditvodu nedostatku Cipli prestaly vyvijet
desky FiPy. Touto skutecnosti bylo zvoleno pro realizaci demonstratoru zatizeni Wio-E5
mini.

Vyvojova deska Wio-ES mini je cenove dostupnd. Deska je uréend pro rychlé prototypovani
a testovani malych zafizeni IoT s moznosti pienosu na velké vzdalenosti. Dale je
kompaktnich rozméri a je osazena modulem Wio-E5 STM32WLESJC, ktery kombinuje RF
LoRa a MCU ¢ip do jednoho malého ¢ipu. Deska poskytuje snadno pouzitelnou vyvojovou
platformu, kterd obsahuje v§echny GPIO Wio-E5, véetné UART, ADC, SPI, IIC a dalSich.
Obsahuje dvé tlacitka pro resetovani a boot. Diky podpote protokolu LoORaWAN je mozné
dosdhnout pienosu na velmi dlouhé vzdalenosti a velmi nizké spotieby energie, pficemz
prenos dosahuje az 10 km. Deska je navrzena tak, aby pracovala v teplotach od -40 °C do 85
°C [71].

Deska s pfipojenou anténou je na obrazku (Obréazek 18).

———

Obrézek 18. Wio-E5 mini (zdroj vlastni)
5.2.3.2 Hardware pro komunikaci se zarizenimi

Pro komunikaci s koncovymi zafizenimi je potieba sestavit LoRaWAN branu. Od

spole¢nosti PYCOM lze poftidit hardware PYGATE868 nebo PYGATE915, které umoziiuji
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komunikaci mezi vice zafizenimi LoRaWAN. Ciselné oznaGeni v ndzvu desky uréuje,
v jakém frekvencnim pasmu technologie LoORaWAN komunikuje. Frekvence jsou urcené
pro rizné zem¢ svéta jinak, skrze riizna frekvencni pasma v zavislosti na predpisech a
normach o bezdratové komunikaci (viz. kapitola 1.3.2). V Evropé¢ je rozsah pro bezdratovou
komunikaci LoRaWAN ve frekven¢nim pasmu od 863 MHz do 870 MHz. Z tohoto diivodu
se pro navrh demonstratoru zvolila varianta PYGATES68 [72].

Desku lze napajet pomoci Ethernet s PoE, LiPo baterie nebo z adaptéru a powerbanky
pomoci USB kabelu. Na desku Pygate je potieba ptipojit vyvojovou desku FiPy nebo WiPy,
se kterym je kompatibilni. Deska WiPy je podobna desce FiPy, ale pouze s komunika¢ni
technologii Wi-Fi. Takto sestavené zafizeni dokaze komunikovat s vice koncovymi

zafizenimi pomoci technologie LoRaWAN [72].

Zatizeni Pygate je na obrazku (Obrazek 19).

Obrazek 19. PYGATES68 (zdroj vlastni)
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5.2.4 Vybér vhodné softwarové platformy

Platforma pro serverovou ¢ast aplikace musi spliiovat urcité pozadavky. Musi byt v cloudu,
bezplatna alespon pro pét zatizeni. Dale musi umét pracovat s daty, porovnavat je a vytvaret

tabulky a grafy.

Pro snadné ovladani, pfipojeni zafizeni a zabezpeceni dat lze vybirat z nasledujicich
platforem: Kaa, ThingSpeak, ThingsBoard, Apache StreamPipes, Google Cloud IoT Core,
AWS IoT Core, IBM Watson IoT, Microsoft Azure IoT, The Thing Network a
AllThingsTalk Maker (viz. kapitola 3).

Z vyse uvedenych platforem nabizeji bezplatné pfipojeni pro alespon pét zafizeni tyto

platformy: ThingSpeak a AllThinsTalk Maker.

Platforma ThingSpeak je pfivétivda pro nekomeréni uzivatele, jelikoz nabizi bezplatnou
licenci, ve které lze uzivat ¢tyf kanall. Maximalné lze odesilat tfi miliony zprav ro¢né
s omezenim jedné zpravy za 15 sekund. Primarné je jeden kandl vyuzivan jednim zatizenim.
Pro pouziti jednoho kandlu vice zatizenimi je mozné posilat z kazdého zatizeni jeho index a
takovym zplisobem rozlisit jednotlivé zpravy od jednotlivych zafizeni v kandlu. Mize zde
dochazet ke kolizi, kdy dojde ke zpozdéni v pribéhu piipojovani nebo komunikace, a
potiebna data by v tomto ptipad¢ nedorazila. Toto je divodem, pro¢ neni pro demonstrator

vhodnou platformou.

Platforma AllThingsTalk Maker nabizi bezplatnou licenci, kterd umoZziuje pfipojeni az
deseti zafizeni. Platforma je cloudova a nabizi uloZeni dat po dobu jednoho mésice, na konci

obdobi 1ze stahnout ulozena data.

Pro vytvoteni demonstratoru se nabizi jako nevhodnéjsi kombinaci platforem AllThinsTalk
Maker a The Things Network. LoRaWAN branu a LoRaWAN koncova zafizeni lze
zaregistrovat a pfipojit do platformy The Things Network, ktera je velmi zabezpecena
vetejna sit’ a pouzivda LoORaWAN sitovy server The Things Stack, ktery umoZiuje pfipojent,

spravu a monitorovani zatizeni, bran a aplikaci pro koncové uzivatele.
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6 REALIZACE DEMONSTRATORU

Pro realizaci bylo potfeba vytvofit dva programy. Prvni zprogramti byl pro fizeni

LoRaWAN brany a druhy pro fizeni koncovych zatizeni LoRaWAN.

Poté bylo nutné naprogramovand zatfizeni pfipojit do sit¢ LoRaWAN v platformé The
Things Network. Prvni se zaregistrovala LoRaW AN brana. Dale se musela vytvofit aplikace
pro koncova zatizeni, kde se jednotliva koncova zatizeni zaregistrovala. Poté se v aplikaci
vytvofil webhook pro platformu AllThingsTalk Maker. V této platformé se vytvorily nova
zafizeni, na ktera ptichdzeji data z jednotlivych zatizeni v aplikaci v platformé The Things

Network. Zde je mozné data zpracovat a graficky zobrazit.
6.1 Pouzité technologie

6.1.1 Jazyk Python

Jazyk Python je vysokouroviiovy objektové orientovany programovaci jazyk, ktery se
pouziva naptiklad pro vyvoj pocitacovych aplikaci, vyvoj webovych stranek, analyzu dat,
strojové uceni, vyvoj umélé inteligence a védeckych vypocti. Od vydani v roce 1991
(autorem jazyka je programator Guido van Rossum) se Python stal jednim z nejoblibenéjsich

programovacich jazykl na svété [73].

Jednou z klicovych vlastnosti jazyka Python je jeho jednoduchost. M4 jasnou a stru¢nou
syntaxi, kterd usnadniuje ¢teni a uceni se jazyka, je tedy vhodny pro zacatecniky v
programovani. Python umoznuje jednoduché a interaktivni ladéni a testovdni. Je mozné
jazyk Python integrovat s dalSimi programovacimi jazyky, v€etné jazykt Java, C a C++.
Python ma také velkou a aktivni komunitu vyvojati, kteti pfispivaji do otevienych knihoven

a nastroju [73].

MicroPython je nendro¢na a u€inné verze programovaciho jazyka Python, ktera obsahuje
¢ast standardni knihovny a je optimalizovana pro praci na mikrokontrolerech a v omezeném

rezimu [74].
6.1.2 Jazyk C

Jazyk C je strukturovany programovaci jazyk stfedni Grovné, ktery je rovnéz univerzalni.
Jazyk C je kompilovany jazyk, coZ znamena, Ze kod je nejprve napsan v textovém editoru
nebo IDE a poté zkompilovan do strojového kddu, ktery mlize byt spustén pocitacem. Je

znamy svou rychlosti, a také schopnosti ptimého propojeni s hardwarem. Lze jej pouZzit pro
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systémové programovani, vestavéné systémy a dalsi aplikace, kde je dilezita efektivita a

kontrola [73].

Jazyk C méa pomémné snadno Citelnou a srozumitelnou syntaxi, ale k jeho efektivnimu
pouzivani je zapotiebi urcita troven programatorskych dovednosti. Je to vykonny jazyk,
ktery lze pouzit k psani operacnich systémt, ovladacl zatizeni a dalSiho softwaru, ktery
vyzaduje nizko uroviovy pfistup k hardwaru. Jazyk byl navrzen v letech 1969-1973
soucasn¢ s pocatecnim vyvojem operacniho systému UNIX. Vychéazel z jazyka CPL
(Combined Programming Language), ktery byl nasledné upraven pocitaCovym védcem
Dennisem M. Ritchiem a vytvofil jazyk C, ve kterém piepsal operacni systém UNIX

[73][75].

Jazyk C mé&l vyznamny vliv na vyvoj pocitatového programovani a ovlivnil mnoho dalSich
jazyk, naptiklad C++, Javu a Python. Dodnes zlstava dalezitym jazykem, zejména v oblasti

vestavénych systémi a programovani v realném case [73][75].
6.1.3 STM32CubeMX

STM32CubeMX je graficky softwarovy konfiguracni nastroj poskytovany spolecnosti
STMicroelectronics pro mikrokontrolery STM32. Umoziuje uzivatelim generovat
inicializa¢ni kod pro rizné periferie, jako jsou ¢asovace, UART, SPI, 12C a dalsi, pomoci
jednoduchého a intuitivniho rozhrani. STM32CubeMX také poskytuje informace o

rozvrzeni pinll, konfiguraci hodin a analyzu spotieby energie [76].

Jednou z hlavnich vyhod STM32CubeMX je jeho schopnost zefektivnit proces vyvoje
generovanim kodu, ktery lze snadno integrovat do projektu. Tim se snizuje ¢as a Usili
potiebné ke konfiguraci periferii a vyvojati se mohou sousttedit na ukoly vys$si urovng, jako

je vyvoj aplikaci a ladéni [76].
6.1.4 STM32CubeProgrammer

STM32CubeProgrammer je dal$i softwarovy nastroj poskytovany spolecnosti
STMicroelectronics pro programovani a ladéni mikrokontrolerd STM32. Nabizi komplexni
a snadno pouzitelné rozhrani pro programovani mikrokontroleri STM32 s riznymi
programovacimi rozhranimi, jako jsou STLINK, JTAG a SWD. Podporuje také
programovani externich paméti, jako jsou paméti NOR a NAND flash [77].

STM32CubeProgrammer je navrzen tak, aby bez problémil spolupracoval s dal§imi

vyvojovymi nastroji STM32, jako jsou STM32CubelDE a STM32CubeMX. Lze jej
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pouzivat s riznymi operacnimi systémy, jako jsou Windows, Linux a MacOS, a podporuje

programovani Siroké $kaly mikrokontrolert STM32 [77].
6.1.5 Vyvojové prostredi
6.1.5.1 Visual Studio Code

Visual Studio Code je popularni textovy editor vyvinuty spolecnosti Microsoft, ktery je
bezplatny, open-source a dostupny pro systémy Windows, macOS a Linux. Mezi vyvojaii
je oblibeny diky snadnému pouziti, ptizpiisobitelnému rozhrani a Siroké skale rozsiteni, diky

kterym se z textového editoru stava vyvojarské prostiedi [78].

Jednou z kli¢ovych rozsifeni editoru VS Code je funkce Intellisense, kterd poskytuje
inteligentni dopliiovani kédu, navrhy a zvyrazinovani syntaxe béhem psani. Diky tomu je
kédovani rychlejsi a presnéjsi, protoze vyvojaii mohou psat kod efektivnéji a s menSim
poctem chyb [78].

6.1.5.2 STM32CubelDE

STM32CubelDE je integrované vyvojové prostiedi (IDE) vyvinuté spolecnosti
STMicroelectronics pro programovani mikrokontrolert STM32. Jedna se o bezplatny open-
source nastroj, ktery podporuje rizné operacni systémy, napiiklad Windows, Linux a
MacOS. STM32CubelDE vychazi z prostiedi Eclipse IDE a obsahuje fadu nastroji a funkci,
které vyvojarim usnadnuji programovani mikrokontroleri STM32. Poskytuje jednotnou

platformu pro konfiguraci, vyvoj a ladéni vestavnych aplikaci zaloZenych na STM32 [79].

IDE obsahuje fadu vyvojovych néstroji, veetné editoru koédu, kompilatoru a ladiciho
programu. Editor kddu poskytuje zvyrazinovani syntaxe, dopliovani kodu a dalsi funkce,
které usnadiuji a urychluji psani kédu. Kompilator a ladici program umoziuji vyvojarim
sestavovat a ladit kod pfimo v prostfedi IDE, coZ usnadniuje identifikaci a opravu chyb.
Hlavni vlastnosti STM32CubelDE je jeho integrace s dalSimi nastroji a softwarem STM32,
jako je STM32CubeMX. Spole¢n¢ tyto nastroje poskytuji kompletni vyvojové prostiedi pro
embedded aplikace zalozené na STM32 [79].

6.2 LoRaWAN brana

Program pro zafizeni Pygate je pomérné jednoduchy. Pfed samotnym programovanim jsou

dualezité tyto body:

e Zkontrolovani verze firmware a piipadnd aktualizace

e Registrace zafizeni v platformé The Things Network
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e Pridani rozsifeni Pymakr ve VS Code

e Vytvofeni programu
6.2.1 Aktualizace firmware

Potiebna kontrola verze firmware zatfizeni Pygate. Verze byla zastarald, proto bylo nutné
aktualizovat verzi. Na webovych strankéach firmy Pycom je mozné nalézt staré i nové verze
firmware pro vSechna zafizeni, Ize ale pouzit aplikaci Pycom firmware update, ktera je
kompatibilni s opera¢nimi systémy Windows, macOS i Linux. Tuto aplikaci Ize stdhnout
z webové adresy https://docs.pycom.io/updatefirmware/device/. Pro aktualizaci firmware

zafizeni se postupuje podle pokynt v aplikaci. Pokyny jsou nasledujici:

1. Vybér portu — pro automaticky vybér portu, na kterém je zafizeni v pocitaci
pfipojeno, je mozné pouzit tlac¢itko Rescan Ports, pokud je v pocitaci pfipojeno
pouze zatizeni Pygate, port miize vypadat nasledovné: /dev/cu.usbmodemPye904611

2. Vybér typu zatizeni — zde se zvoli typ zafizeni, které potiebuje aktualizovat
firmware, v tomto ptipad¢ to bude typ pygate

3. Odskrtnuti Pybytes / SmartConfig suppor — Pybytes lze povolit v pfipad¢, pokud
je potieba vyuZzivat webovou aplikaci pro spravu zafizeni, v tomto ptipad¢ to bude

neoznaceno

Okno aplikace by mélo vypadat jako na obrazku (Obrazek 20).

Pycom Upgrade

Communication

Please select the serial port to use:

Port: /dev/cu.usbmodemPye904611

+ High speed transfer

Show Advanced Settings

Flash from local file

Type: pygate

Enable Pybytes / SmartConfig support

Rescan Ports Go Back Continue

Obrazek 20. Nastaveni Pycom firmware Upgrade (zdroj vlastni)


https://docs.pycom.io/updatefirmware/device/
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Po kliknuti na tlacitko Pokracovat se spusti aktualizace. Po uspeésné aktualizaci okno

aplikace vypada jako na obrazku (Obrazek 21).

Pycom Upgrade

Result

Your WiPy was successfully updated.

Version: 1.20.2.r6 [pygate]

Total time: 24.98 seconds

Wrote 1.93 MiB from wipy.bin in 20.75 seconds
Booting from partition: factory

Wrote 4 KiB to otadata in 0.08 seconds

Wrote 4 KiB to config in 0.08 seconds

Device ID: CBC9A3FE3DF4

Restart

Obrazek 21. Usp&sna aktualizace firmware (zdroj vlastni)
6.2.2 Registrace zarizeni

Zatizeni Pygate je potieba zaregistrovat v The Things Network na webové adrese
https://eul.cloud.thethings.network/console/gateways, kde je nutné zadat identifikacni ¢islo
(ID) zatizeni. To lze najit na obrazku niZze (Obrazek 21) pod oznacenim Device ID:
C8C9A3FE3DF4. Potom je nutné piidat za prvni tfi bajty ,,FFFF*“, vysledné ID je
C8CY9A3FFFFFE3DF4.

Dalsim krokem pfi registraci je nutné zvolit si Gateway ID v platform¢é TTN napt. gw-eui-
c8c9alfffffe3df4 a nastavit frekvencni rozsah FEurope 863-870 MHz (SF9 for RX2 -
recommended). Nastaveni bude vypadat jako na obrazku (Obrazek 22).


https://eu1.cloud.thethings.network/console/gateways
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Register gateway

Register your gateway to enable data traffic between nearby end devices and the network.

Learn more in our guide on Jl Adding Gateways @.

Gateway EUI ®

C8 C9 A3 FF FF FE 3D F4 Reset

Gateway ID® *

gw-eui-c8c9a3fffffe3dfs

Gateway name @

GW1 - C8C9A3FFFFFE3DF4

Frequency plan® *

Europe 863-870 MHz (SF9 for RX2 - recommended)

Require authenticated connection @

Choose this option eg. if your gateway is powered by LoRa Basic Station &

Share gateway information

Select which information can be seen by other network participants, including Packet Broker 4

Share status within network @

Share location within network @

Register gateway

Obrazek 22. Registrace LoRa brany v TTN (zdroj vlastni)
6.2.3 Rozsireni editoru VS Code

V editoru Visual Studio Code je potieba nainstalovat rozsifeni Pymakr (viz.
https://marketplace.visualstudio.com/items?itemName=pycom.Pymakr), které umozni
nahravani programu do zafizeni, a dale ladéni a testovani zafizeni. Zatizeni Pygate vyuziva

programovaci jazyk Python, pfesnéji MicroPython, ktery je urcen pro mikrokontrolery.


https://marketplace.visualstudio.com/items?itemName=pycom.Pymakr
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6.2.4 Program

Pomoci rozsiteni Pymakr je mozné vytvofit novy projekt, 1ze si vybrat ndzev projektu, ktery
bude i nazvem slozky. Déle je mozné vygenerovat jeden ze dvou vzorovych projektt empty

nebo led-example. Vygeneruji se tii soubory: pymakr.conf, boot.py a main.py.

o pymakr.conf— je konfiguracni soubor pro rozsiteni Pymakr, urcuje nazev projektu
e boot.py — soubor se spusti hned po zavedeni systému zafizeni

e main.py — k ptidavani vlastniho kodu programu

Ze zaregistrovaného zatizeni v platformé TTN je potfeba stahnout konfiguracni soubor sité

LoRaWAN global conf.json a vlozit jej do projektu.

V projektu je potfeba vytvorit jesté jeden konfiguracni soubor config.py, ve kterém se
vygeneruje identifikacni Cislo zafizeni, nastavi barvy pro signalizaci zafizeni a nastavi udaje

SSID a heslo pro pfipojeni do sité¢ Wi-Fi, pokud bude vyuzivana.

Dale je vhodné vytvofit jesté jeden soubor gateway.py pro tiidu Gateway, ktera se bude

starat o pfipojeni zafizeni k internetové siti a siti LoRaWAN.
Kompletni zdrojovy kod je soucésti prilohy.
6.2.4.1 Soubor boot.py

Tento soubor, neboli skript, se spusti pii zapnuti zafizeni Pygate. Na zacatku vypne LED
diodu srde¢niho tepu v zafizeni a vypne funkci Pybytes, ktera se pouziva k pfipojeni do [oT

platformy od spole¢nosti Pycom.

Funkce machine.main pfijiméd argument, kterym je nazev souboru obsahujici hlavni kod
aplikace, jenZ ma byt spusténa.

import pycom

import machine

pycom.heartbeat ( )

pycom.pybytes on boot( )

machine.main('main.py")
6.2.4.2 Soubor main.py

Tento skript importuje tfidu Gateway, vytvoii instanci této tfidy a pak ji spusti volanim

metody start.
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from gateway import Gateway
gateway = Gateway()
gateway.start()

6.2.4.3 Soubor gateway.py
V souboru je definovana tiida Gateway, ktera obsahuje nékolik metod.

Metoda __init__ nastavuje funkci ,,callback® pro udélosti Pygate, kterd zméni barvu LED

podle typu udalosti.

Metoda init_gateway inicializuje koncentrator LoRaWAN otevienim a nactenim
konfiguratniho souboru global confjson a jeho naslednym zpracovanim funkci

machine.pygate_init.

Metoda init_rtc synchronizuje hodiny realného ¢asu (RTC) zatizeni se serverem sitového

Casu (NTP).

Metoda init_network se pokousi navazat internetové spojeni pomoci ethernetu nebo pomoci
Wi-Fi. Pokud se povede pfipojit, vrati objekt Ethernet nebo Wi-Fi. Pokud se Zadné z

moznosti pfipojeni nezdati, vrati se None.

Funkce eth_conn a wifi_conn se volaji v metod¢ init_network a cekaji na pfipojeni

k internetové siti.

Metoda start je volana pii spusténi zafizeni mimo tfidu Gateway. Vold vySe uvedené

metody, aby inicializovala sit’, synchronizovala RTC a spustila koncentrator LoRaWAN.

import config

import machine

from machine import RTC
from network import ETH
from network import WLAN
import pycom

import time

class Gateway:
def machine_callback(self, arg):
evt = machine.events()
if (evt & machine.PYGATE START EVT):
pycom.rgbled(config.RGB GATEWAY OK)
elif (evt & machine.PYGATE ERROR EVT):
pycom. rgbled(config.RGB GATEWAY ERROR)
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elif (evt & machine.PYGATE STOP EVT):

pycom.rgbled(config.RGB GATEWAY STOP)
def init_(self):

print("Init: Initialization of Gateway class...")

machine.callback(trigger = (
machine.PYGATE START EVT |
machine.PYGATE STOP EVT |
machine.PYGATE ERROR EVT
), handler=self.machine callback)

self.rtc = RTC()
self.gateway config file = None

def init_gateway(self):

print("Starting LoRaWAN Concentrator...")

try:
self.gateway config file = open('/flash/global conf.json',

‘r').read()

except Exception as e:
print("Error opening Gateway Config: {}".format(e))
return False

else:
machine.pygate init(self.gateway config file)
print("Init GW: LoRaWAN Concentrator UP!")

return True

def init_rtc(self):
print("Syncing RTC...")
try:
self.rtc.ntp sync(server="pool.ntp.org")
except Exception as e:
print("Exception RTC: {}".format(e))
return False
else:
print("RTC: Synced!")

return True

def init_network(self):
print(‘'\nconnecting to network...')
eth = self.eth conn()
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if eth is not None:
return eth

wifi = self.wifi conn()

if wifi is not None:
return wifi

return None

def eth_conn(self):

print('\nconnecting to ethernet...')
eth = ETH()
timer = 0

while not eth.isconnected():
pycom. rgbled(config.RGB CONNECTING)
print('.', end='")
time.sleep(1)
pycom. rgbled(config.RGB OFF)
time.sleep(1l)
timer += 1
if timer > 10:
return None
if eth.isconnected():
print('\nethernet config:', eth.ifconfig())

return eth

def wifi_conn(self):
if config.WIFI SSID is None:
print('\nNo SSID provided"')

return None

print('\nconnecting to wifi... ' + config.WIFI SSID)
wifi = WLAN(mode=WLAN.STA)
timer = 0

while not wifi.isconnected():

pycom.rgbled(config.RGB CONNECTING)

print('."', end="'")

wifi.connect(config.WIFI SSID, auth=(WLAN.WPA2,
config.WIFI PASS))

time.sleep(1)

pycom.rgbled(config.RGB OFF)

time.sleep(1)

timer += 1
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if timer > 10:
return None
print('\nnetwork config:', wifi.ifconfig
print('connected to wifi: ' + wifi.ssid())

return wifi

def start(self):
print("Start Up: Now starting up Gateway...")
self.init network()
self.init rtc()
self.init gateway()

6.2.4.4 Soubor config.py

Tento konfigura¢ni soubor vygeneruje identifika¢ni ¢islo zafizeni, nastavi barvy pro
signalizaci stavu zafizeni a nastavi tidaje SSID a heslo pro pfipojeni do sit¢ Wi-Fi, pokud
bude vyuzivana.

import machine

import ubinascii

WIFI MAC = ubinascii.hexlify(machine.unique id()) .upper ()
GATEWAY_ID = WIFI_MAC[:6] + "FFFEF" + WIFI_MAC[6:12]

WIFI_SSID = None

WIFI_PASS = None

RGB_OFF = (0x000000)
RGB_CONNECTING = (0x001033)
RGB_RTC_ IS SYNCING = (0x330033)
RGB_GATEWAY OK = (0x003300)
RGB_GATEWAY STOP = (0x333300)
RGB_GATEWAY ERROR = (0x330000)

6.2.4.5 Soubor global_conf.json

Soubor obsahuje dulezitou konfiguraci pro ptipojeni do sit¢ LoRaWAN. Tato konfigurace
se vygeneruje na portale v zaregistrovaném zafizeni LoRaWAN brany. Udaje v konfiguraci

jsou stejné, jaké se zadavaly pfi registraci zafizeni.
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"SX1301 conf": {

"lorawan public": true,

"clksrc": 1,
"antenna gain": 0,
"radio 0": {

}

"enable": true,

"type": "SX1257",

"freq": 867500000,

"rssi offset": -166,

"tx _enable": true,

"tx freg min": 863000000,
"tx freg max": 870000000

"radio 1": {

}

"enable": true,
"type": "SX1257",
"freq": 868500000,
"rssi offset": -166,
"tx_enable": false

"chan multiSF 0": {

}

"enable": true,
"radio": 1,
"if": -400000

"chan multiSF 1": {

}

"enable": true,
"radio": 1,
"if": -200000

"chan multiSF 2": {

}

"enable": true,
"radio": 1,
"if": 0

"chan multiSF 3": {

"enable": true,
"radio": 0O,
"if": -400000
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}

"chan multiSF 4": {
"enable": true,
"radio": 0,

"if": -200000

b

"chan multiSF 5": {
"enable": true,
"radio": 0,

"if": 0

b

"chan_multiSF 6": {
"enable": true,
"radio": O,

"if": 200000

b

"chan_multiSF 7": {
"enable": true,
"radio": O,

"if": 400000

b

"chan Lora std": {
"enable": true,
"radio": 1,

"if": -200000,
"bandwidth": 250000,

"spread factor": 7

}

"chan FSK": {

"enable": true,
"radio": 1,
"if": 300000,
"bandwidth": 125000,
"datarate": 50000

b

"tx_ lut 0": {

"pa gain": 0O,
"mix gain": 8,
“rf power": -6,
"dig gain": O
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}
"tx lut 1": {
"pa gain": O,
"mix gain": 10,
"rf power": -3,
"dig gain": 0O
b
"tx lut 2": {
"pa _gain": 0,
"mix gain": 12,
"rf power": 0O,
"dig gain": O

b

"tx lut 3": {
"pa gain": 1,
"mix_gain": 8,
"rf power": 3,
"dig gain": O

H

"tx lut 4": {
"pa_gain": 1,

"mix gain": 10,

"rf power": 6

’

"dig gain": O

b

"tx_lut 5": {
"pa gain": 1,
"mix gain": 12,
"rf power": 10,
"dig gain": O

}

"tx lut 6": {
"pa_gain": 1,
"mix gain": 13,
"rf power": 11,
"dig gain": O

b

"tx lut 7": {
"pa gain": 2,

"mix gain": 9,
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"rf power": 12,

"dig gain": O
b
"tx lut 8": {
"pa gain": 1,
"mix gain": 15,
"rf power": 13,
"dig gain": O
},
"tx lut 9": {
"pa gain": 2,
"mix _gain": 10,
"rf power": 14,
"dig gain": O
H

"tx_ lut 10": {
"pa_gain": 2,
"mix gain": 11,
"rf power": 16,

"dig gain": 0O

b

"tx lut 11": {
"pa gain": 3,
"mix gain": 9,
"rf power": 20,
"dig gain": O

}

"tx lut 12": {
"pa_gain": 3,
"mix gain": 10,
"rf power": 23,
"dig gain": O

b

"tx lut 13": {
“pa_gain": 3,
"mix gain": 11,
"rf power": 25,
"dig gain": O

b

"tx lut 14": {
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"pa_gain": 3,
"mix gain": 12,
"rf power": 26,

"dig gain": 0O
b
"tx_ lut 15": {
"pa gain": 3,

"mix _gain": 14,
"rf power": 27,
"dig gain": O
}
b
"gateway conf": {
"gateway ID": "C8C9A3FFFFFE3DF4",
"server address": "eul.cloud.thethings.network",
"serv_port up": 1700,
"serv_port down": 1700,

"servers": [

{
"gateway ID": "C8C9A3FFFFFE3DF4",
"server address": "eul.cloud.thethings.network",
“serv_port up": 1700,
"serv_port down": 1700,
"serv_enabled": true

}

]
}
}

6.3 LoRaWAN koncové zarizeni

6.3.1 Registrace zarizeni

Stejné jako se registrovala LoORaWAN brana v platformé TTN, tak je nutné zaregistrovat

koncova zafizeni LoRaW AN.

Prvni se musi vytvofit aplikace, kde je potieba zadat unikatni ID aplikace: footboards-pipes-
meter. Déle lze ptidat jméno aplikace: Footboards pipes meter. Lze ptidat i popis aplikace.

Zadané hodnoty budou jako na obrazku (Obrazek 23).



UTB ve Zliné, Fakulta aplikované informatiky 66

Create application

Within applications, you can register and manage end devices and their network data. After setting up your device fleet, use one of our
many integration options to pass relevant data to your external services.

Learn more in our guide on Gl Adding Applications &3,

Application ID*

footboards-pipes-meter

Application name

Footboards pipes meter

Description

Description for my new application

%

Optional application description; can also be used to save notes about the application

Create application

Obrazek 23. Vytvoteni aplikace v TTN (zdroj vlastni)

Dalsim krokem je ptfidani zatizeni do vytvotené aplikace v TTN. Informace o zafizeni je
potieba zadat rucné, jelikoz informace o zatizeni doposud nebyly ptidany do repositate The
LoRaWAN Device Repository. Zvoleni frekvence zavisi na regionu a samoziejme i frekvenci
LoRaWAN brany, na kterou se budou zafizeni pfipojovat. Frekvenc¢ni rozsah je nastaven na
Europe 863-870 MHz (SF9 for RX2 — recommended). Verze LORaWAN je nastavena na
LoRaWAN Specification 1.0.0. Zvolené hodnoty registrovaného zatizeni jsou na obrazku

(Obrazek 24).
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2
THE THINGS STACK . = o
‘ ﬁ( Community Edition 8 Overview O Applications ah Gateways a» Organizations
THE THINGS
TWORK
Applications » Footboards pipes meter » End devices

m Footboards pipes meter

55 overview Register end device

.& Endd Does your end device have a LoRaWAN® Device Identification QR Code? Scan it to speed up onboarding.
nd devices

@A scan end device QR code il Device registration help &
[Z) Live data
<> Payload formatters v End device type
). Integrations v Input method @

Select the end device in the LoRaWAN Device Repositary

= Collaborators
®  Enter end device specifics manually

Or APlkeys Frequency plan @ *

Europe 863-870 MHz (SF9 for RX2 - recommended)
L2 General settings

LoRaWAN version @ *

LoRaWAN Specification 1.0.0

Regional Parameters version @ *

Show advanced activation, LoRaWAN class and cluster settings ~

< Hide sidebar

Obrazek 24. Registrace zatizeni — zakladni nastaveni (zdroj vlastni)

Déle je potfeba oteviit rozsifené moznosti nastaveni, kde se vygeneruji Ctyii polozky:
DevEUI Device address, AppSKey a NwkSKey. Tyto identifikacni ¢isla a aplikacni klice
bude potieba nastavit v programu zafizeni. Zvolené hodnoty registrovaného zatizeni jsou na

obrazku (Obrazek 25).
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m Footboards pipes meter Show advanced activation, LoRaWAN class and cluster settings v

B3 Overview
Provisioning information
A End devices DeVEUI®
=] Livedata 70 B3 D5 7E DO 05 D7 BA ) Generate  5/50 used
Device address @ *
<> Payload formatters v
26 BB 78 67 (U Generate
J.  Integrations ~
AppSKey @ *
=% Collaborators E5 AB FB 11 2C 8A BD 4F 4E EF 23 28 73 B6 B6 BL (U Generate
O APl keys NwkSKey @ *

86 65 03 32 A7 5F 51 CD 9D 34 ©A DO 42 96 93 B5 0 Generate

ﬂ General settings
End device ID® *

e5-mini-stm32wle5jc-1

This value is automatically prefilled using the DevEU

After registration
® View registered end device

Register another end device of this type

< Hide sidebar Register end device

Obrazek 25. Registrace zatizeni — roz$ifené nastaveni (zdroj vlastni)
Po vytvoreni jednoho zatizeni 1ze stejnym zpuisobem ptidavat dalsi zatizeni.
6.3.2 Program

V dokumentaci k zatizeni Wio-E5 mini lze nalézt webovy odkaz na repositdt vyrobce
zatizeni, kde se nachézi open-source kod (https://github.com/Seeed-Studio/LoRaWan-E5-
Node/tree/qian), ktery lze stdhnout a pouZit k programovani zafizeni a pfipojeni k siti

LoRaWAN.
Kompletni zdrojovy kod je soucasti piilohy.
6.3.2.1 Otevieni projektu

Po stazeni projektu je potieba najit spustitelny soubor .project, ten se nachazi v podslozkéach
projektu: Projects > Applications > LoRaWAN > LoRaWAN _End Node > STM32CubelDE.
Cesta k souboru je na obrazku (Obrazek 26).


https://github.com/Seeed-Studio/LoRaWan-E5-Node/tree/qian
https://github.com/Seeed-Studio/LoRaWan-E5-Node/tree/qian
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~ LORAWAN-E5-NODE-QIAN I
» B Drivers
» e Middlewares

Iv G Projects Applicatinrzl

> [ FresRTOS

» BB Core

> @ LoRaWAN
> IR settings
> I Application
» Debug
» B Doc
> @ Drivers
» P Middlewares

> e Utilities

LCproject

B LoRaWAMN_End_Node-e53-mini Debug.launch
[ STMIZWLESJCIX_FLASH.ID
[5 extsettings
[ LoRawaM_End_Mode.ioc
O readme.txt
» B LowPower
> e Utilities
4 .gitattributes
4 .gitignore
B .project
0 readme.md

Obrazek 26. Cesta k souboru ,,.project® (zdroj vlastni)
6.3.2.2 Nastaveni vystupu projektu

Po rozkliknuti souboru .project se otevie vyvojové prostiedi STM32CubelDE, zde je potieba
nastavit vystup projektu po sestaveni (tzv. build), aby byl vystupem soubor
v hexadecimalnim formatu. Soubor v hexadecimalnim formatu lze nahrat do zafizeni. Toto

nastaveni se provede podle obrazku nize (Obrazek 27).
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Restore Defaults

workspace_ - STM32CubelDE - o x
File Edit Source Refactor MNavigate Search Project Run Window Help
[mi & [ ® - & - @iw G- @i RS A1 G- @ Q s E %
- Project Explorer 3 &7 =0 = B8
[ » LoRaWAN_End_Nc —
TTTReTiges ’
(G Application Go Into
g . Debug Openin New Window Properties for LoRaWAN_End_Node-g5-mini o >
5 Dec
G Divers shewin AltShife W > Settings G
G Middlewares [ Copy Ctrl-C Resource
(- Utilities . -
aste rl+V
7 LoRaWAN_End_N Configuration: |Debug [ Active ] ~ | Manage Configurations..
= LoRaWAN End N 9§ Delete Delete el
o STMBZWLESICIX | Source > Environment
Meve.. || _lagaing & Tool Settings. Build Steps Build Artifact Binary Parsers 3 Error Parsers
R 2]
ename. sl & MCU Toolchain [ Convert to binary file (-O binary)
g Import.. CMSIS-SUD Settings MU sei [ onvert to Intel Hex file (-0 ihex)
i Export. Git (£ MCU Post [ Convert to Motorola S-record file (-0 srec)
Project References My [ Convert to Verilog file (-0 verilag)
R Run/Debug Settings v & MCU GCC Compiler ° N
o [ Convert to Matorola 5-recerd (symbols) file (-0 symbolsrec)
Clean Project (2 General
. - 5 Del [ Show size information about built artifact
(B Prey [ Generate list file
Close Project 4
(2 Include paths
Close Unrelated Project 2 Optimization
S .
Build Configurations > (2 Warnings
Bl Target ) (2 Miscellaneous
wild fargets ~ & MCU GCC Linker
Index 4 (2 General
O RunAs > (2 Libraries
(8 Miscellaneous
45 Debug As >
Restore from Local History...
Generate Code
% Convertto Cos
4 Run C/Ce++ Code Analysis
Team >
Compare With »
Replace With >
Configure >
I Properties Alt+Enter

Apply

Apply and Close Cancel

Obrazek 27. Nastaveni vystupu po sestaveni (zdroj vlastni)

6.3.2.3 Konfiguracni nastaveni programu

V programu je nutné zménit n€kolik hodnot, aby po nahrani programu do zatizeni a spusténi,

bylo koncové zafizeni schopné pfipojit se do sit€ LoRaWAN. Zmény se provedou

v souborech lora_app.h a se-identity.h.

6.3.2.3.1 Soubor lora_app.h

V tomto souboru je potieba zkontrolovat nastaveni LoRaWAN regionu, toto nastaveni se

nachazi pod definici makro konstanty ACTIVE REGION. V regionu Evropy je zde
nastavena hodnota LORAMAC REGION EUS868, jak je vidét na obrazku (Obrazek 28).

V tomto souboru lze nastavit i cyklus pienosu dat v siti LoRaWAN. Nachazi se pod makro

konstantou APP_TX DUTYCYCLE a hodnota se zde udava v milisekundach. V ptipadé

demonstratoru mtize byt hodnota nastavena na 30000ms, coz je 30 sekund. Takto upravena

hodnota je na obrazku (Obréazek 28).
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& lora_apph X

42 /* LoraWAN application configuration (Mw is confip etk
43 #define ACTIVE_REGION LORAMAC_REGION_EUSES I
452 /*1

46 * CAYENNE_LPP is myDevices Application server.

48 [f*#define CAYENNE_LPP*/

49

569 /*!

51 * Defines the application data transmission duty cycle. 18s, value in [ms] 18888.
52

53 #define APP_TX_DUTYCYCLE Jeeoe

54

550 /*!

SR 1 oRaWAN llzer annliration nort

Obrazek 28. Nastaveni regionu a cyklu pienosu dat (zdroj vlastni)
6.3.2.3.2 Soubor se-identity.h
V tomto souboru se nastavuji identifikacni ¢isla zafizeni a aplikacni a sitové klice.

Po zaregistrovani koncového zatizeni do aplikace v TTN se ziskaji hodnoty DevEUI, Device
address, AppSKey a NwkSKey. Tyto hodnoty je potfeba vlozit k pfislusné definici makro
konstanty.

Hodnota DevEUI se nastavuje v definici makro konstanty LORAWAN DEVICE EUI.
Predtim je nutné nastavit hodnotu konstanty STATIC DEVICE EUI na ,1% aby se
negenerovala ndhodnd hodnota DevEUI automaticky. V TTN v zaregistrovaném zatizeni lze
hodnotu zkopirovat ve dvou hexadecimalnich formatech. Prvni format je posloupnost
hodnot: 70B3D57ED005D7BA. Druhy forméat ma hexadecimdlni zépis, to znamena, Ze je
pred kazdou hodnotou bajtu predpona ,,0x*: 0x70, 0xB3, 0xD5, 0x7E, 0xDO0, 0x05, 0xD7,
0xBA. Do souboru se hodnota vkladd ve druhém tvaru do sloZenych zavorek, jak je

zobrazeno na obrazku (Obréazek 29).

Hodnota  Device  address se  nastavuje  vdefinici  makro  konstanty
LORAWAN DEVICE ADDRESS. Zde je také nutné nastavit  konstantu
STATIC DEVICE ADDRESS na hodnotu ,,1% aby se negenerovala ndhodna hodnota
Device address. VTTN v zaregistrovaném zafizeni lze hodnotu zkopirovat ve dvou
hexadecimélnich formatech. Prvni forméat ma tvar ¢tyi bajtové posloupnosti: 260B7867.
Druhy format ma pted kazdou hodnotou bajtu ptredponu ,,0x*“: 0x26, 0x0B, 0x78, 0x67. Do
souboru se vklada hodnota v prvnim tvaru a pted ni je oznaceni datového typu uint32 t a

ptedpona ,,0x*, jako je zobrazeno na obrazku (Obrazek 29).
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| se-identity.h

dhen set to 1 DevEui is LORAWAN DEVICE_EUI
* When set to @ DevEui is automatically set with a value provided by MCU platform

92 */
93 #define STATIC_DEVICE_EUI
94
950 /%!
396 * end-device IEEE EUI (big endian)
98 #define LORAWAN_DEVICE_EUT I 1 @x7e, @xB3, @xD5, Bx7E, @xDe, @x@5, BxD7, @xBA } I
99
BaS /*1
* App/Join server IEEE EUI (big endian)
#define LORAWAN_JOIN_EUT { Bx@1, @x@l, @x8l, Bx@l, 0x81, 8x@1, Bx0l, @x8l }

* when set to 1 DevAddr is LORAWAN_DEVICE_ADDRESS

& ®® S
G oo
)

* When set to @ DevAddr is automatically set with a value provided by a pseudo
* random generator seeded with a value provided by the MCU platform

- Y
118 #define STATIC_DEVICE_ADDRESS

* Device address on the network (big endian)

115 #define LORAWAN_DEVICE_ADDRESS I ( uint3z_t )DXZGDB?SE?I
116
3

* pApplication root key

Obrazek 29. Nastaveni hodnot ,,DevEUI* a ,,Device address* (zdroj vlastni)

Hodnoty AppSKey a NwkSKey se kazda nastavi ve dvou makro konstantach. Ob¢& hodnoty
l1ze z TTN zkopirovat ve dvou formatech. Prvni format obou hodnot ma tvar hexadecimalni

posloupnosti.

e AppSKey je: ESABFB112C8ABD4F4EEF232873B6B6B1.
e NwkSKey je: 86650332A75F51CD9D340AD0429693B5.

Druhy format mé pted kazdou hodnotou bajtu ptedponu ,,0x*.

e AppSKey je: 0xES, OxAB, 0xFB, 0x11, 0x2C, 0x8A, 0xBD, 0x4F, 0x4E, OxEF,
0x23, 0x28, 0x73, 0xB6, 0xB6, 0xB1.

e NwkSKey je: 0x86, 0x65, 0x03, 0x32, 0xA7, 0x5F, 0x51, 0xCD, 0x9D, 0x34, 0x0A,
0xDO0, 0x42, 0x96, 0x93, 0xBS5.

Do souboru se vkladaji hodnoty v prvnim tvaru, ale kazdy bajt neboli kazdé dvojcisli je

oddéleno ¢arkou podobné, jako na obrazku (Obrazek 30).
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| se-identity.h 3¢
1128 /*!
113  * Device address on the network (big endian)
114 */
115 #define LORAWAN_DEVICE_ADDRESS ( uint32_t )@x268B7867
116
1172 /*!
118
119 /
126 #define LORAWAN_APP_KEY IEs,AB,FB,11,2(,SA,BD,:LF,AE,EF,23,28,?3,35,35,31 I
121
1220 /*!
123 * Network root key
124 */
125 #define LORAWAN_NWK_KEY I 86,65,83,32,A7,5F,51,C0,90, 34,84,00,42,96,93,B5 I
126
1279 /*!
128 * Forwarding Network session key
129 !
138 #define LORMWAN_NWK_5_KEY I 86,65,83,32,A7,5F,51,C0, 90, 34,84,08,42,96,93,B5 I
131
1328 /*!
133 * Application session key
134 */
135 #define LORAWAN_APP_S_KEY IES,AB,FB)11)2C)SA)BDJ4FJ4EJEFJZEJZSJ?LBGJBEJB]. I
136

Application root key

Obrazek 30. Nastaveni hodnot ,,AppSKey* a ,,NwkSKey* (zdroj vlastni)
6.3.2.4 Odesilana data

V souboru lora_app.c, je potteba upravit funkci SendTxData. Tento soubor se nachdzi
v podadresati projektu: Projects > Applications > LoRaWAN > LoRaWAN End Node >
LoRaWAN > App, cesta je vidét na obrazku (Obrazek 31).

~ LORAWAMN-ES-NODE-QIAN I

> B Drivers
» e Middlewares

~ [ Projects’ Applications

» B FreeRTOS

~ [ LoRaWAMN' LoRaWAN_End_MNode

» BB Core

~ o | oRaWAN

C app_lorawan.c

h app_lorawan.h

C Cayennslpp.c

h Cayennelpp.h

h Commissioning.h
h lora_app_version.h
h lora_app.h

C lora_info.c

h lora_infc.h

h se-identity.h

Obrazek 31. Cesta k souboru

»lora_app.c* (zdroj vlastni)
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Ve funkci je potieba definovat proménné, které se budou ze zafizeni odesilat. V tomto

pfipad¢ je to hodnota teploty a stav baterie.

Stav baterie se ziska pomoci funkce GetBatteryLevel, vracend hodnota je celé ¢islo od 1 do
popt. pfipojeni v elektrické siti. Hodnota stavu baterie bude ulozena v 8bitové celociselné

proménné (uint8_t) s ndzvem batteryLevel.

Hodnota teploty se ziska z proménné sensor data.temperature a ulozi hodnotu ze senzoru
ve stupnich Celsia. Tato hodnota se nésledné pievede z readlného c¢isla (float) na celociselnou
hodnotu tak, Ze je vyndsobena Cislem deset a pfevedena na 16bitové celé Cislo (intl6 t /

uint16_t) bez znaménka. Vysledna proménna s hodnotou teploty se nazyva temperature.

AppData.Buffer[] je zasobnik, do kterého se ukladaji hodnoty z proménnych batteryLevel a
temperature. Tyto data (tzv. payload) se posilaji pres sit LoORaWAN.

Hodnota stavu baterie se do zasobniku vklada jako jeden bajt vyjadieny v hexadecimalnim

formatu.

Teplota se do zasobniku vklada tak, Ze na jeden bajt se ulozi hornich 8 bitli hodnoty a na

druhy bajt ulozi dolnich 8 bitl hodnoty teploty. Diivodem je zachovéni desetinnych hodnot.

Kaéd ve funkci bude néasledovny.

uint8_t batterylLevel = GetBatterylLevel();
intl6_t temperature

(uintl6_t) (sensor data.temperature * 10);
(uint8_t) ((temperature >> 8) & OxFF);
(uint8_t) (temperature & OxFF);
AppData.Buffer[i++] = batterylLevel;

AppData.Buffer[i++]

AppData.Buffer[i++]

Kompletni kod je soucasti ptilohy.

6.3.3 Sestaveni programu

Jakmile jsou vSechny soubory upraveny, je moZné program sestavit a vytvofit soubor
v hexadecimalnim forméatu. Pro sestaveni staci kliknout na tlacitko s kladivem, pokud

nebudou v kodu zadné chyby, které kompilator odhali, vSe bude v potadku jako na obrazku

(Obrazek 32). Takto sestaveny zdrojovy kod lze nahrat do zatizeni.
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workspace_1 - STM3
File Edit Source
[mi] & | ®
(5 Praject Expl.. X

¥ Binaries

) Includes
% Application
5 > Debug

& Doc

(2 Drivers

> Middlewares
(3 Utilities

Befacto
“i° B

~ L4 > LoRaWAN_End_N;

i LoReWAN_End_Nedzio
=| LoRaWAN_End_Node-e! Finished building: default.size.stdout
) STM32WLESICIX_FLASH

2CubelDE

Navigate Search Project Run Window Help

= B

7
ode-e5

B Consale X

& v 85 -

AR A R -

CDT Build Console [LoRaWAN_End_Node-e5-mini]

20:30:15 ****
make -j12 all

arm-none-eabi-size
arm-none-eabi-objcopy -0 ihex LoRaWAN_End_Node-eS-mini.elf
data

text
72912

228

LoRakAN_End Node-eS-mini.elf

bss dec hex filename

8868 51280  13d38 LoRaWAN_End_Node-eS-mini.elf

IFinishEd building: LnRaNANiEndiNndE-ES-mini.hexI

20:3:16 Build Finished. @ errors, @ warnings. (took 1s.292ms)

Obrazek 32. Sestaveni programu (zdroj vlastni)

6.3.4 Nahrani programu do zarizeni

K programovani

STMicroelectronics. K dispozici bylo zafizeni NUCLEO-WLS55JC1, které ma integrovany

zafizeni

je potieba

ladici

ladici a programovaci modul ST-LINK.

Desku Wio-ES5 mini je potieba propojit s deskou NUCLEO-WLS55JC1, ptesné podle postupu

v pdf souboru, ktery je soucasti ptilohy na CD. Propojeni je znazornéno na obrazku

(Obrazek 33).

MB1389D

e Le

kys

lelslele L=

e Gy v

X| & ¢S5 LB EE

Incremental Build of configuration Debug for project LoRaWAN_End Node-sS-mini ****

"LoRakAN_End_Node-e5-mini. hex”

hardware ST-LINK od

- . =X 5

=5 fpmies [
=2 m@mv{rulw (o LEREROR S S
e . v oz MM
=5 - -
£ |/ ce SR
E s: . annn {ala} == l
B - BlERe =  @fE i
—— : 3 L] [ - -
ey CEERRS |

W EY

B o] CgE e B

B " . e g g -
ﬂ : T} @ - o It
22", o

-

- [m] X
| o o i |[E
= 8

@8 rBE-8-=8

® )y LoRa-ES-HF

Obrazek 33. Propojeni desek Wio-E5 mini a NUCLEO-WLS55JC1 (zdroj

Pokud jsou desky propojeny piesné podle postupu, 1ze ptipojit zatizeni NUCLEO-WL55JC1

do pocitace.

pdf soubor v ptiloze)

spole¢nosti
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Prvnim krokem je otevieni aplikace STM32CubeProgrammer a v pravé Casti je potieba
nastavit hodnot, jako je na obrazku (Obrazek 34). VSechny hodnoty by mély byt nastaveny
po piipojeni zatizeni, krom¢ frekvence, ta se nastavi na 4000 kHz. Poté se Ize v aplikaci

pripojit k zafizeni.

i Not connected

ST-LINK configuration

Serial number 004C00313...

Port SWD

Frequency (kHz) A000 -

Mode MNormal

Access port 0

Reset mode Hardware reset

Speed Reliable

Shared Disabled

Debug in Lo wer mode
External loader

Target voltage
Firmware version

Obrazek 34. Nastaveni hodnot pro pfipojeni zatizeni

(zdroj vlastni)
Po Gspésném piipojeni zafizeni je mozné pokracovat dale.
Ve druhém kroku je potfeba zkontrolovat nastaveni ochrany kodu zatfizeni a poptipadé

zménit hodnotu na ,,AA* tak, jak je to na obrazku (Obréazek 35).
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STM32CubeProgrammer - [m} *
g
e® S RO vy x Ky

= Option bytes + @ Connected

Read Out Protection
5

Name Value Description
Read protection option byte z

The read protection is used to protect the software code stored in Flash memory.

A& Level 0, no protection

88 or any value other than 0xAA and 0xCC: Level 1, read protection

> BOR Level

ROP B

Obrazek 35. Nastaveni ochrany (zdroj vlastni)

V poslednim kroku lze nahrat program v hexadecimalnim formatu do zatizeni. Nejprve se

musi zadat cesta k hexadecimalnimu souboru. Ten se nachazi v adresati Debug, ktery je ve

stejné sloZce jako soubor .project. Cesta je vidét na obrazcich (Obrazek 26 a Obrazek 36).

l Applications LoRaWAN LoRaWAN_End_Node S5TM32CubelDE Debug

Datum zmény

l \pplication

|| e-e5-mini.bin <l
B _End._| ni.elf Soubo B
B LoRaWAN_End_Node-e5-mini.hex 5.2023 20: 201 kB

Obrazek 36. Cesta k souboru s programem (zdroj vlastni)

Jakmile se pfida cesta k souboru do aplikace, 1ze zacit soubor nahravat do zatfizeni. To se

spusti po stlaceni tlacitka ,,Start programming®. Pokud nahrani probéhne v potadku, tak ve

vypisu udalosti bude vypsano, Ze se vSe podafilo a zobrazi se pouze jedna chybova hlaska,

ktera tika, Ze aplikace nemuze ziskat ID jadra zatizeni. Tato hlaska se zobrazuje z divodu,

ze po nahrani programu do Wio-E5 mini se zafizeni odpoji, i kdyZz ukazuje, ze je stale

pfipojeno. UspéSné naprogramovani zatizeni je zobrazeno na obrazku (Obrazek 37).
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[E] sTM32CubeProgrammer

-— w-nugkm

H @ Connected

ST-LINK -

Efese flash memery | Erase external memory

e [2) I -
@ P JbelDE\Debug\LoRaWAN_End_Node-e5-minihex Browse [T— T

Start address

. Select | Index StartAddress  Size
\7\ Skip flash erase before programming —

| ] [ 0x02000000 2K

— Verify programming B 1 0x08000800 %

Run after programming M 2 0x08001000 2K

Start Programming |7\ 3 0x08001800 2K

| ] 4 0x08002000 2K

] 5 0x08002800 2

=== | | Full chip erase N . 0x08003000 2
-
ira —

Download file ] 7 0x08003800 2K

["] option bytes commands | -op O 8 008004000 2

M 9 0%08004800 2K
:

| ] 10 008005000 2K

|_\ 1 0x08005800 2K

|7\ 12 0x02006000 2K

[ 12 0¥DRNNARNN 2K

Log Live Update  Verbosity level (@) 1 2

10 Size :T186KE

Address ;0508000000

Erasing memory corresponding to segment O:
Erasing internal memory sectors [033]
Download in Progress:

Da -

Time elapsed during download operation: 0:00:02.037
: Verifying ..
:Read progress:

Target inform

— 17:49:23 : RUNNING Program ...
17:49.23 : Address:  : 0x08000000

7

[(EL)]

[

\
)

)
£
5
o

: Error: Unable to get core ID

\

~— 100%

Obrazek 37. Nahrani programu do zatizeni (zdroj vlastni)
6.4 Nastaveni serverovych platforem

6.4.1 Nastaveni aplikace v platformé The Things Network

Pokud jsou zafizeni nakonfigurovana spravné podle dat v platformé TTN, tak brana

LoRaWAN bude pfijimat data v realném case podobné, jako je na obrazku (Obrazek 38).
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> bp-pygate > Live data

Time Type Data preview Verbose am ( D # Exportas JSO 11 Pau W Clear
-+ Receive gateway status >t { txok: @, rxin: 2, rxok: 2, rxfw: 2, ackr: 0, txin: 1} V { ttn-lw-gateway-server:
+ Send downlink message r: 29.15 Dat SF12BW125
2 Send downlink message 16.15 : SF7BW125
P Receive uplink message DevAdc 26087867 <© B 227 2 Dat : SF7BW125 9.5 RSSI: -4
4P Receive uplink message e 260B1C66 <> 27 F 2 Dat >: SF7BW125 \| 9.5 RS -19
(i ] 1 Console: Stream reconnected The stream connection has been re-established
T 3 Receive gateway status ) i ackr: 0, txin: 2, txok: 0, rxin: 2, rxok: 2, rxfw: 2 } T i ttn-lw-gateway-server:
L 3:4 Send downlink message 29.15 SF12BW125
b 1 Send downlink message 16.15 Da SF7BW125
4P 3:40  Receive uplink message Il 20087867 © R 26 t: 2 Data rate: SF7BW125 SN 10 RS! -5
A 22:33:40 Receive uplink message Jer | 260B1C 66 <> @ 26 F 2 t te: SF7BW125 SNR: 7.5 R! -19
T Receive gateway status i ackr: 0, txin: 0, txok: 0, rxin: 1, rxok: 0, rxfw: 0 } Versi { ttn-1lw-gateway-server:
¥ 5 Connect gateway

Obrézek 38. Redlna data v TTN v LoORaWAN brané (zdroj vlastni)

V aplikaci je potieba nastavit dekodér ptichozich dat. Jelikoz zafizeni posilaji data
v hexadecimalnim format, kde prvni bajt je informace o stavu baterie a druhy je teplota, tak
se pouzije jednoducha JS (JavaScript) funkce. Funkce se jmenuje decodeUplink a pfijima
parametr input. Ve funkci se inicializuje prazdny objekt data. Objekt se naplni klicem
temperature a hodnotou teploty, ktera se ziska spojenim prvnich dvou bajti a vynasobi se
¢islem 10. Vysledkem bude hodnota ve stupnich Celsia s jednou desetinnou carkou. Déle se

objekt naplni klicem battery a hodnotou ze ttetiho bajtu pole input.bytes.
Funkce pak vraci objekt data.

function decodeUplink(input) {
var data = {};
data.temperature = (input.bytes[0] << 8 | input.bytes[1]) / 10;
data.battery = input.bytes[2];

return {
data:data,
b
}
V aplikaci i v jednotlivych zatizeni se bude zobrazovat posloupnost bajti v hexadecimalnim
formatu (tzv. payload) a také dekodovana data o stavu baterie a teploté tak, jak je to vidét na

obrazku (Obrazek 39).
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Applications > Footboards pipes meter > Live data

Time Entity ID Type Data preview Verbose stream I)_D ¥ ExportasJSON 11 Pause B Clea

/D 22:35:40 e5-mini-stm32wle.. Forward uplink data message | dr: 26087867 <> [ Payload: { battery: 254, temperature: 52.2 } 020AF
A 22:35:40 e5-mini-stm32wle.. Forward uplink data message DevAddr 26081C66 <> [ Payload: { battery: 254, temperature: 43.5 } 01ESF
N 22 10 e5-mini-stm32wle.. Forward uplink data message 0 26081C66 <> [ Payload: { battery: 254, temperature: 48.5 } @1ESF
A 22:34:10  e5-mini-stm32wle.. Forward uplink data message DevAddr: 26087867 <> IR Payload: { battery: 254, temperature: 52.2 } ©20AF
©® 22:34:0 Console: Stream reconnected The stream connection has been re-established

A 22:33:40 e5-mini-stm32wle. Forward uplink data message D 26087867 <> [ Payload: { battery: 254, temperature: 52.2 } 020AF
A 22:33:40 e5-mini-stm32wle.. Forward uplink data message DevAddr: 260B1C66 <> M Payload: { battery: 254, temperature: 48.5 } 0Q1ESF

Obrazek 39. Realna data v TTN v aplikaci zatizeni (zdroj vlastni)
6.4.2 Nastaveni platformy AllThingsTalk Maker

Pro integraci dat s platformou AllThingsTalk Maker je nutné vytvofit novy tzv. ground, ve

kterém se pfidaji jednotliva zatizeni z TTN aplikace.

Po kliknuti na tlacitko New Device se vybere zafizeni LoRa podle obrazku nize

(Obrazek 40).

NEW DEVICE

Orange LTE-M SODAQ
Rapid Development Kit NB-loT shield

Your own NB-loT device

LoRaWAN™ Your own LoRa™ device - XinaBox
Track-and-Trace Product Kit XKO1 Starter Kit

Obrazek 40. Ptidani zafizeni — vybér typu LoRa (zdroj vlastni)

V dal$im kroku se vybere platforma The Things Network, jako je na obrazku (Obrazek 41).
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OSE FROM ALLTHINGSTALK MA ATALOGU
Select LoRaWAN™ provider
j§ THe THiNos (%) CIBICOM ThingParkPartner
visit website 2}
[ o o ]
lattielecom LORIO T &2 ChirpStack

Obrazek 41. Pfidani zatizeni — vybér TTN (zdroj vlastni)

V poslednim kroku se nastavi unikatni ndzev zatizeni a EUI zafizeni, které se zkopiruje
z platformy TTN u daného zafizeni. Zde je potieba zkopirovat sitovy token, ktery se

nasledné ptida do TTN aplikace. Zadané hodnoty budou vypadat jako na Obrazek 42.

Device name * e5-mini-stm32wle5jc-1

e

The Things Network V3

Device EUI * 70B3D57EDOO5D7BA

DevEUI uniquely identifies your LoORaWAN™ dev f you don’t have a DevEUI, you can create it on your LoORaWAN™ provider

partal

Network Token 4ShfOECfDhcRhULY3Cq7IXMcOVDOAE4nhswqOZ6F COPY

Copy and paste the token to The Things Network console for ¢
Learn more in this article 3

CONNECT

Obrazek 42. Pridani zatizeni — nazev a EUI (zdroj vlastni)

Pro integraci je potieba vytvofit webhook v aplikaci TTN, kde se nastavi webhook pro
platformu AllThingsTalk Maker, zvoli se unikatni ID a pfida se sitovy token, ktery se
zkopiroval u pfedchoziho kroku. Vysledek je na nasledujicim obrazku (Obréazek 43).
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Setup webhook for AllThingsTalk Maker

| "
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A End devices
(=) Livedata
WebhookID*
<> Payload formatters v footboards-pipes-meter-webhook
J. Integrations ~ Network token *
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Network token found in AllThingsTalk Maker
Hide value
*- Webhooks
) Create AllThingsTalk Maker webhook
* Storage Integration
W AWSIoT

Obrazek 43. Vytvoreni integrace v TTN (zdroj vlastni)

Po vytvofeni zafizeni je nutné nastavit pfijimani dat, proto se v zafizeni nastavi konvertér
ptichozich dat (payload), vybere se konvertovani pomoci JavaScriptu. Vytvorena funkce
converter je podobna funkci decodeUplink z TTN aplikace. Je zde n&kolik uprav, jelikoz

se pomoci webhooku posilaji data v bindrnim formatu.

Proto je nejprve nutné pievést binarni data do hexadecimalniho formatu, rozd¢lit
hexadecimélni data na ¢asti po dvou znacich a poté kazdou ¢ést prevést na desitkové Eislo.
Na zavér se ¢isla namapuji na odpovidajici kli¢e v objektu JSON. Funkce vraci JSON objekt

s nazvem data.

function converter(code) {

code = code.replace(/\s/g, "");
code = code.match(/.{1,2}/9);
code = code.map(function (x) {

return parselnt(x, 16);
3
var data = {
"temperature": {
"value": (code[0] << 8 | code[l1l])/10,
H
"battery": {
“value": code[2],
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b
i
return JSON.stringify(data);
}

Dalsim krokem je vytvofeni prostfedkl zafizeni, t€émi jsou Teplota a Baterie.
Teplota se udéla podle obrazku nize (Obrazek 44). Obdobné¢ se vytvofi i prostiedek Baterie.

NEW ASSET X
DISPLAY NAME *

temperature

ASSET NAME *

temperature

KIND

SENSOR o ACTUATOR VIRTUAL

PROFILE TYPE
Number -

+ ADVANCED PROFILE TYPE

CONFIRM

Obrazek 44. Vytvoteni prostiedku Teplota (zdroj vlastni)

V zatizeni lze nastavit hlidaciho psa, ktery zasle oznameni na e-mail nebo v platformé na
webu, popi. mobilni aplikaci. Hlidaci pes kontroluje status zafizeni, zda je online a posila

data nebo ne.

Poslednim krokem je vytvofeni tabule, ve které lze generovat grafy v zavislosti na teploté a
Casu jednoho a vice zafizeni. Déle je zde moznost vytvofeni riznych widgetti, jako je na

obrazku (Obrazek 45).
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Obrazek 45. Sestaveni tabule s widgety (zdroj vlastni)

Tabuli je mozné sdilet vefejné¢ pomoci webového odkazu. Tabule demonstratoru je

zvetejnéna

na

adrese

https://maker.allthingstalk.com/ep/641c530c62f7¢300012ac731/maker:40nQi0R;j3pqjOWh
JhwcCutOolXpWqSESTx2ktdH2.


https://maker.allthingstalk.com/ep/641c530c62f7e300012ac731/maker:40nQi0Rj3pqjOWhJhwcCutOolXpWq5ESTx2ktdH2
https://maker.allthingstalk.com/ep/641c530c62f7e300012ac731/maker:40nQi0Rj3pqjOWhJhwcCutOolXpWq5ESTx2ktdH2
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7 TRVALA INSTALACE PLATFORMY

Instalace platformy byla vyzkousena v bytovém domé v Bystfici pod Hostynem.

Po domluvé s SVJ vtomto bytovém domé byla platforma nainstalovana ve sklepeni
bytového domu. Déle bylo umoznéno pfipojeni zafizeni LoRaWAN brany k Wi-Fi siti
jednoho z vlastnika. Pro zafizeni LoRaWAN brany bylo dohodnuto vyuziti elektrické sité

pro napajeni.
Zatizeni LoORaWAN brany bylo zprovoznéno v mistnosti s vyménikem tepla.

Koncova zafizeni LoRaWAN byla pfipevnéna na vymeéniku tepla. Jeden mérdk byl
pfipevnén na trubku piivodniho okruhu teplé vody a druhy na trubku ob&hového okruhu

teplé vody. Méfeni teploty probihalo na ¢asti vymeéniku na obrdzku nize (Obréazek 46).

Obrazek 46. Vymeénik teplé vody — ¢ast pro méfenti

(zdroj vlastni)

Na téchto trubkach jsou namontovany rucickové teploméry s jimkou, které zobrazuji

aktualni presnou teplotu kapaliny v trubkach. V téchto mistech jsou pfichycena koncova
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zafizeni LoORaWAN, kterd jsou spolu napdjena z powerbanky. Tento zplisob napéjeni je
zvolen z divodu omezeni elektrickych zasuvek ve spole¢nych prostorech a v této mistnosti.
Z obou zafizeni vedou senzory pod izolaci na trubkach. Senzory zde méfi pouze teplotu
ohtaté kovové trubky, proto zde dochazi k nepatrné odchylce a je potieba senzor zaizolovat

a pfipevnit pfimo na trubku.

Meéreni teploty vody je potieba kontrolovat na vice mistech v bytovém domé. Dal$im mistem
méieni jsou stoupacky, jako na obrazku (Obrazek 47). V téchto prostorech se ptrichyti
koncové zatizeni a senzor méfici teplotu se ptfipevni na trubku teplé vody pod izolaci. Je
potieba zamezit Uniku tepla, a zaizolovat senzor na kovové trubce. Pokud bude trubka

z plastu, méteni nebude presné.

Obrazek 47. Stoupacky — ¢ast pro méteni (zdroj

vlastni)

Naprogramovani téchto zafizeni a pfipojeni do sit€ LoORaWAN a serverovych platforem je

popsano v kapitole 6.
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ZAVER
Vysledkem této prace je navrzeni funkéniho systému pro dalkové méieni teploty vody

v potrubi v bytovych domech.

Hlavnim bodem je zvoleni bezplatné cloudové platformy, na kterou se pfipojuji sestavena

bezdratova zafizeni.

Zprvu bylo potiebné shromazdit informace o dostupnych technologiich vhodnych
k vytvofeni systému pro aplikace IoT. Nasledné¢ se vybiral vhodny hardware pro

stoprocentni funk¢nost v teplém prostiedi a senzor pro nejpiesnéj$i mozné meéteni teploty.

Dalsim krokem byl vybér bezplatného portalového systému pro aplikace IoT. Portalovy
systém by mél byt dostacujici pro mensi projekty. Platformy AWS IoT Core, Microsoft
Azure IoT, IBM Watson IoT a Google Cloud IoT Core jsou velmi komplexni, ale pro mensi

projekty nevhodné, z diivodu nevyuziti jejich potencialu.

Systém se mtize vyuzit k hlidani teplé vody po trase v celém domé, aby teplota neklesla pod

stanovené stupné¢ Celsia, které jsou bezpecné proti legionelle.

Legionella je bakterie, které se velmi dobie dafi ptezivat ve vlhku nebo v teplé¢ vod¢ mezi
20-45 stupni Celsia. Pfezivd ve vodovodnim potrubi, zasobnicich teplé vody nebo
klimatizacich. Nemoci zptisobené touto bakterii jsou smrtelné. K nadkaze dochéazi po vypiti

kontaminované vody. Nejcastéji postihuje dychaci cesty.

Nékazy mohou byt vySsi pravé v dnesni dobé€, kdy jsou ceny energii vysoké a lidé se
pokouseji usettit, kde se da. Lidé mén¢ topi a snizuji ohfev zasobniki teplé vody, to mize

byt nejcastéjSim diivodem vzniku nakazy touto bakterii.

Z diivodu husté zastavéné oblasti byla pro demonstrator zvolena komunikacni technologie

LoRaWAN. Déle bylo nutné vybrat zatizeni, ktera dokaZou komunikovat v této siti.

Pro vybranou komunikacni technologii LoRaWAN je potifeba mit v blizkosti koncovych
zafizeni pfipojenou LoRaWAN branu, kterd s témito zafizenimi komunikuje. Z diivodu
slabého pokryti vefejnymi LoRaWAN branami bylo potieba vytvofit vlastni LoRaWAN
branu. Vyuzilo se zafizeni PYGATES68, které bylo dostupné a vhodné pro tuto praci.

Pii vybéru zafizeni byla problémem ¢ipova krize, kterd ovlivnila celosvétovy nedostatek
¢ipt pro vyrobu hardwart, a tedy 1 dostupnost zafizeni pro loT. Pivodné se pro demonstrator
vybralo zatizeni FiPy, ale z dlivodu ¢ipové krize byla spole¢nost Pycom na pokraji bankrotu

a upustili od vyroby tohoto zafizeni.
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Pro demonstrator bylo zvoleno dostupné zafizeni Wio-E5 mini. Nevyhodou pfi
programovani tohoto zafizeni je nutnost programovaciho zatizeni ST-Link, to vSak nahradila

vyvojova deska NUCLEO-WLS55JCI.

Vybrany senzor DS18B20 je vhodny k pfipevnéni na trubku, ale muze zde dojit
k nepiesnému méfeni, jelikoz se neméfi teplota vody, ale jen teplota ohraté trubky. Nejlepsi

by bylo pouziti teploméru s jimkou, ktery by piimo snimal teplotu teplé vody.

Jakmile byla vybrana komunikacni technologie, zafizeni LoRaWAN brany a typ koncovych
zafizeni, bylo nutné tato zatfizeni naprogramovat a nakonfigurovat. Po zprovoznéni téchto
zafizeni a ptipojeni s platformou The Things Network se nastavila integrace s platformou

AllThingsTalk Maker, ktera umoznuje grafické zobrazeni pfichozich dat.

V platformé AllThingsTalk Maker lze ptizptisobit grafické zobrazeni podle potieb a zobrazit
grafy ptichozich dat v rdmci hodiny, dne, tydne a mésice. Vedle grafii je mozné zobrazeni

nejaktualnéjsich dat jednotlivych zatizeni.

V této platformé lze nastavit upozornéni, které sleduje aktivitu ptichozich dat ze zafizeni.

Pokud je zatizeni del§i dobu neaktivni, upozornéni se odesle e-mailem.

Jestlize budou data potfebna 1 po delsi dobé&, neZ je jeden mésic, je mozné z jednotlivych

zafizeni stahnout v§echna data ve formatu CSV na konci mésice.

Pfi trvalé instalaci platformy je potteba domluvit se s vlastniky SVJ nebo spravcem domu a
sepsat smlouvu o zapojeni zafizeni v prostoru vymeéniku teplé vody a stoupacek u
jednotlivych byti, aby byla mozna sprava téchto zatfizeni. Déle je potieba domluvit piistup
k internetové siti pro zafizeni LoORaWAN brany.

Dosazeni realnych dat o stavu teplé vody v bytovém domé nebylo na posledni chvili

umoznéno z diivodu nedohodnuti se ze strany s SVJ. Nesvolili k pfipojeni LoRaWAN brany

k internetové siti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AMQP

API

AppKey

AppSKey

AWS

C

CoAP

CPL

CSv

DevEUI

DIY

EUI

FIPS

GHz

GSM

hPa

HTTP

HTTPS

IBM

Advanced Message Queuing Protocol — pokrocily protokol fronty zprav
An application programming interface — aplikacni programovaci rozhrani
Application Key

Application Session Key

Amazon Web Services

Celsius

Constrained Application Protocol — omezeny aplikacni protokol
Combined Programming Language

Comma-separated values

Device EUI

Do It Yourself — ud¢lej si sam

Extended Unique Identifier

Federal Information Processing Standards — Federalni standardy zpracovani

informaci

Gigahertz

Global System for Mobile communication

Hektopascal

Hypertext Transfer Protocol — hypertextovy protokol pro pfenos dokumentt

Hypertext Transfer Protocol Secure — zabezpeceny hypertextovy protokol pro

pfenos dokumentti

International Business Machines Corporation
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12C Inter-Integrated Circuit

ID Identification

IDE Integrated Developement Environment — vyvojové prostiedi
IP Internet Protocol — internetovy protokol

intl6 t Datovy typ 16bitového celého Cisla

IPSP Internet Protocol Support Profile — profil podpory internetovych protokolt
JS JavaScript

kHz Kilohertz

LE Low Energy

LED Light-Emitting Diode

LoRa Long Range

LoRaWAN  Long Range Wide Area Network

LPWAN Low Power Wide Area Network

LTE Long Term Evolution

LTE-M Long Term Evolution Machine Type Communication
mAh Miliampér hodin

MHz Megahertz

MQTT Message Queue Telemetry Transport

ms Milisekunda

NB Narrowband

NFC Near Field Communication



NTC

NTP

NwkKey

NwkSKey

OSN

OTAA

PoE

RAM

REST

RFID

RTC

SCL

SD

SDK

SDA

SPI

SSID

SSL

ST

STM

STM32
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Negative Temperature Coefficient
Netwo Time Protocol
Network Key

Network Session Key
Organizace spojenych narodii
Over the Air Activation

Power over Ethernet
Random-access memory
Representational state transfer
Radio Frequency Identification
Real Time Clock

Serial Clock

Secure Digital

Software Development Kit
Serial Data

Serial Peripheral Interface
Service Set Identifier

Secure Sockets Layer
SGS-Thomson

SGS-Thomson Microcontroller

SGS-Thomson Microcontroller 32-bit microcontrollers



SVI
TCP
TLS
TTN
TTI
TTS
UART
uintl6 t
uint32 t
uint8 t
v

VS

Wi-Fi
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Spolecenstvi vlastnikl jednotek

Transmission Control Protocol

Transport Layer Security

The Things Network

The Things Industries

The Things Stack

Universal Asynchronous Receiver-Transmitter
Datovy typ 16bitového celého ¢isla bez znaménka
Datovy typ 32bitového celého Cisla bez znaménka
Datovy typ 8bitového celého ¢isla bez znaménka
Volt

Visual Studio

Wireless Fidelity
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PRILOHA PI: CD
- Bakalarska prace v elektronické podob¢
- Postup propojeni Nucleo WL55JC1 a Wio-E5 mini

- Zdrojové kody programil zatizeni LoRa brany a koncovych zatizeni



