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ABSTRAKT

Tato diplomové prace se zabyva tvorbou modernihbowe&ho portélu s ohledem na
informani bezpeénost. Jsou zde uvedeny zakladni informace o welboapdikacich a

souasnych technologiich pouzivanych pro jejich tvorbu.

Cilem bylo zmapovat situaci na trhu s rettdkni systémy, provést jejich srovnani na
zaklad nadefinovanych pozadaivlka nasled& vytvorit webovy portal, ktery by spoval

zakladni pozadavky kladené na &asné weboveé aplikace.

Kli¢ova slova: redalni systém, systém pro spravu obsahu, webova apliksezpeénost,

validni kéd, optimalizace.

ABSTRACT

This diploma work deals with formation of modernbygortal with respect to security of
information. Reader can find basic facts about vibetsed applications and current

technologies, used for building of such web baggalications.

Target of this work was, as well, to map situattonthe market of editorial systems, make
comparison based on defined criteria and set up besled portal system, which would

match basic requirements imposed on common welcagiphs.

Keywords: editorial system, content managemenegsysteb-based application, security,

valid code, optimalization.
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UvoD

V poslednich letech zaZiva celégwa st Internet velky rozmach, a tadquevsim diky své
sluzk: World Wide Web. Na p@atku byly ,internetové stranky” &sSinou realizovany
vyhradré statickymi soubory umigiymi na jednotlivych serverech. Tyto soubory
obsahovaly negnny textovyci graficky obsah, nezavisle raseci pozadavcih uzivatele.
Spravu takového webu provéld jednaci vice specializovanych osob, které zégigaly
piesnost a aktualnost poskytovanych informaci. Tergisob byl caso¥ nara@ny, a
vyZzadoval i specifické znalosti osob, kter&miuzmeény v prezentovanych webovych

strankach provady.

V souwasné dob, kdy dochéazi kirstu objemu informaci a kdy jsou na webové prezentac
kladeny vysSi naroky (n&p dynaménost, rychla reakce na 2zmy apod.), neni jiz
dosta&ujici spravovat web timto starymigobem. Do pafedi se dostavaji tzv. interaktivni
webové aplikace, které umiagi ménit obsah na zakl&dpozadavk uzivatele, vzajemnou
komunikaci mezi nav8vniky, zneénu obsahu bez nutnosti jeho znowteai (obdoba
desktopovych aplikaci) apod. Existuje specifickéelarie softwarovych produkt které
usnadiuji a zefektiviuji spravu obsahu webovych prezentaci. Jedna se. G\stémy pro
spravu obsahu. Od konce 90. let bylo vyarm zn&né mnozstvi aplikaci, které spadaji do

této kategorie, a jejich et neustale virista.

Zamérem meé diplomové prace je vytemi webového portadlu EAS, ktery bude
implementovan ve zvoleném redakm systému. f#&d zapoetim samotné realizace bude
nutné proveést wité diki kroky. Nejprve bude zap@bi zmapovat trh redakich systém,
provést analyzu ptgb portdlu EAS a na jejim zakkagorovnat jednotlivé redahi
systémy. B volb¢ redakniho systému bude brarretel na informéni bezpénost a

dostupnost.
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1 WEBOVA APLIKACE

Cilem této kapitoly je vysitlit zakladni pojmy a principy tykajici se webovyaplikaci. Je

zde popsano, jakymi mechanismy Izeygst statické stranky na stranky dynamicke.

V zawru kapitoly jsou stréné uvedeny zakladni informace o bezpesti webovych

aplikaci a o typech atak kterym webové aplikaageli.

1.1 Vyswitleni pojmu

Webova aplikace je software typu klient-serverpkt@munikuje s uzivatelem nebo jinym
systémem progtdnictvim protokolu HTTP. Na strarserveru Bzi kod zajigujici funkci
programu (skript), ktergasto byva propojen kterou databazi (ta uchovava data webové
aplikace). Klientem je webovy prohli¥e ktery na zakla interakce s uZivatelem zasila
serveru jednotlivé poZadavky. Server jako reakckimentiv pozadavek zasila odpat.

Format pozadavku i odpadi je definovan ve specifikaci protokolu HTTP.

Webovy prohlizeé Skript Databaze

Obr. 1. Schéma webové aplikace

V piipact tvorby webovych stranek mame v zaskdlispozici dé moznosti: statickéi

dynamické stranky.

! Nap. Internet Explorer, Mozilla Firefo& Opera
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1.2 Statické webové stranky

Charakteristickou vlastnosti statickych stranekzge,se obsah stranékvzhled po jejich
natteni ve weboveém prohlizenenmeni. Fikladem statickych stranek mohou byt fikjad

informace o firng¢ nebo kontaktni informace.

Statické stranky zobrazuji opravdu jen to, co jgch uvedeno. Pokud napchcete napsat
na konec kazdé stranky aktualni datum, jefgiit tuto informaci na kazdou &hto
stranek rdné¢ zadat a vfipack aktualniho datumu, tuto hodnotu také kazdy den

aktualizovat. Tuto négfjemnou vlastnost GZeme odstranit pouZzitim stranek dynamickych.

1.2.1 HTML/XHTML

Kazda korektni webové strdnka je webovému protilidedana ve standardnim formétu
HTML/XHTML.

HTML piedstavuje zn&kovaci jazyk slouzici zejména ke standardnimu poplssahu a
struktury webovych stranek. Jazyk HTML je charakt®ran mnozinou zrigk, tzv. tag a
jejich atribufi (dopkujici informace). Dokument mé&gdepsanou strukturu, ktera se odviji

od jednotlivych verzi HTML.

XHTML definuje zcela novy jazyk pro tvorbu webovystranek na bazi XML. Narozdil
od HTML musi stranka spbvat spoustu pravidel. Striktnost XHTML sfiea predevsim

v tom, Ze pravidla, ktera byld&ige v HTML dopor@ovana, jsou v XHTML vyZadovana.

Zakladni rozdily mezi HTML a XHTML vychazi z faktée XHTML dokument musi byt

v prvnitac validnim XML dokumentem:

» Dokument musi zanat XML deklaraci, naf:

<?xml version="1.0' encoding='windows-1250'?>.
VSechny tagy musi byt ukéeny a to ¢etrg neparovych .
VSechny tagy a jejich atributy musi byt psany malgismeny.

VSechny hodnoty atribtitmusi byt uzakeny do uvozovek.

YV WV V V

Je zakdzanoikeni elemerit (prekryti za&atku nebo konce tagu), v nasledujici tabulce

(Tab. 1) je uvedentfklad spravného a nespravného zapisu:

Tab. 1. Uk&zkafkzeni elemetit— spravny i nespravny zapis
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Nespravis Spréavre

<p><strong>text</p></strong> <p><strong>text</sgwa/p>

1.3 Dynamické webové stranky

Narozdil od statickych stranek, dynamické webovéangy mohou rénit svij obsahci
vzhled po jejich né&eni v prohliz&i. Tato dynaminost miZze byt zaji&na bul’ na strag

klienta nebo na stré&rserveru.

1.3.1 Na strarg klienta

Za dynamické stranky na stiaklienta Ize povazovat stranky, které vyhovuji sileaci
DHTML. Nejedna se o Zadny novy jazyk, jde spiSepolpréci klasického HTML se
skritpy spougtnymi na stra#é klienta (WtSinou Javascript) a kaskadovymi styly CSS. [1]

server Klient

 — | PoZadavek —
— <

HTML + skript

> [ 1

Zpracovani skriptu
v prohliZeti

Obr. 2. Klientsky skript

Javascript

Javascript je skriptovaci jazyk, ktery se zapispj@dmo do HTML stranky a jeho
vykonavani probiha na straklienta v prohliz&i. Syntaxe jazyka vychazi z jaaykC a

Java.
CSS

CSS je jazyk umaiujici efektivrée popisovat podobu webovych stranek a styl jedngthv

prvka.
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Pavodni koncepce HTML iedpokladala, Zze veSkeré formatovani se proveidmop
v prisludném taguCasem se tato koncepce ukézala jako nespravnatmcpst tykajici se

popisu vzhledu byla odtena od samotného obsahu HTML stranky.

P sprdvném pouZzivani CSS je tedy 8léd obsah od vzhleddjmzZ ziskame fehledny a
jednoduchy HTML kéd, vyrazhse tim zmenSi datova velikost stranky a pokud pauie
stejny CSS soubor pro vice webovych aplikadizeme velice snadno zZmit kompletni

vzhled vSech stranek zmou jednoho souboru.

1.3.2 Na strar serveru

Pod pojmem dynarainost stranky Ize kromDHTML také rozundt schopnost fizpusobit
vzhled na z&kladl predanych parameir od klienta, a to na serveru, ktery stranku
dynamicky podledchto parametr vygeneruje. Tyto parametry js@asto sodasti adresy
webové stranky, naphttp://info.cz/stranka.php?id_stranky=123, nebonjozné je umistit
do hlaviky pozadavku HTTP, a tim jg&bnému uzivateli skryt. [1]

sServer Klient

PoZadavek

=) < _

Zpracovani skriptu

e 1
HTML
r'd

Obr. 3. Serverovy skript

Technologie, které se pouZivaji pro vygenerovarbbovgch stranek na serveruibeme

rozclit dle [2] do dvou zakladnich kategorii:

CGl skripty

CGI skriptem se rozumi skript, napsany v libovolngragramovacim jazyce aglozeny
do spustitelné podoby (napexe soubor). Pokud klient takovyto skript vol@rer
program spusti a vysledekegla klientovi jako odpad’ (ve formatu HTML).

Pro psani CGI skritbnegastji pouziva programovaci jazyk PERL, nicnédrez problém

Ize pouzit i Javu, C/C+di Pascal.

Skriptové vsuvky vkladané serverem
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Prikazy skriptu jsou mo napsané v (X)HTML souboru. Webovy server tykoipgy
vyhodnoti, zpracuje a vysledek doplni do vystupnginoudu — hotové webové stranky,

kterou zasle klientovi.

Zakladnim rozdilem oproti CGI skriph je zpisob provaéni programu. Zatim, co CGl
skript je soubor stojici mimo vlastni web ve et adresd, vsuvka je sotasti webove

stranky a je provagha @i ¢teni stranky a jejim odesilanim klientovi.
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Mezi nejznamyyjsi technologie vyuZivajici tento @gob generovani stranek, patejména:
» SSI

Jedna se o nejstarSi a nejroesijSi druh vsuvek vkladanych serverem. SSI obsahuji
jen Sest fikazi (#config, #echo, #exec, #flastmod, #fsize a #ide)ukteré se vkladaji

do HTML stranky pimo do komenté (<!-- .... -->) ve tvaru:
<l--#piikaz parametr="hodnota"-->

Server tuto zng&ku nahradi zafislusny textovyfetézec, podporuje-li SSI. V opaém
piipadt setfetézec nevyhodnoti a server jej odeSle klientovi j&konentd v HTML

strance, ktery se nezobrazi.
BohuZel SSI nejsou standardizovana a podporovaraiwiebovymi servery.
» ASP, ASP.NET

Pro oddleni piikazi ASP od BZného HTML kdédu, se pouzivaji specialni &g tzv.

tagy <% .... %>, tzn. Ze k ohr&eni @gikazl nejsou pouzity jako u SSI kometea

Skriptovym jazykem pro ASP e byt VBScript (skriptovy jazyk odvozeny od
Visual Basic) nebo JavaScript. Je moZzné na jedaécs pouzit oba skriptové jazyky.
Z hlediska vykonu to ale neni dobféSeni, protoze webovy server musi pouzit oba
serverové stroje na zpracovani jedné stranky. Apiipadt, Ze nam nezalezi na
rychlosti, nenizeme se spolehnout na tom, Ze skriptové strojeéslewoji praci a

ulozi vysledky do HTML v takovém padi, v jakém byly spu&ty.

V roce 2002 po zavedeni platformy .NET firmou Msoft, byla pedstavena nova
verze ASP, sozgani ASP.NET. Tyto stranky mohou byt napsanytzangch

programovacich jazycich, naC#, J#, Visual Basic, C++ a jiné.

Tradicni ASP jsou uloZeny na serveru v souborectigopou .asp, ASP.NET pouZziva

piiponu .aspx.

Ackoliv je ASP.NET odvozen od technologie ASP, jsdoe dechnologie velmi
odlisné. Klasické ASP vykonavaldifgkazdém zavolani stranky bloky od shoratdal
kod <% .... %> v blocich byl posilan na vystup oképo jeho nalezenirpklad&em
ASP a jeho vykonéni. ASP.NET stranky jsou nejpni@nzpilovany do tzv.

Intermediate Language (IL) a poté je IL zkompilovdo nativniho kédu, ktery je
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nasledg s spusin. Vysledkem je pakiisty HTML kod. Ri vSech nasledujicich
dotazech na danou stranku, démp pistupuje ke zkompilovanému koédaimz se

oproti klasickému ASP zvysi rychlost reakce servexklienfiv poZzadavek.
> PHP

PHP je skriptovaci jazyk, ktery se jakéegchozi jazyky, imo za&lenuje do HTML
kodu. Pro oddeni PHP kédu od HTML kodu se pouziva <? .... &end se o inter-
pretovany jazyk (ne kompilovany), jehoz syntaxe Je@mbinaci ®kolika

programovacich jazyk(C, Perl, Pascal a Java).

Svou popularitu ziskalfpdevSim svou nezavislosti na platférpednoduché syntaxi a

tim, Ze je en bezplata
» JSP

JSP je technologie umidjici vkladani kédu programovaciho jazyka Javianp do

HTML stranky, a to stefhjako u ASP pomoci specialnich 2ze& <% .... %>.

Pfi prvnim volani JSP stranky, je na stfaserveru vygenerovan specialni servlet,
jehoz zdrojovy kod je zkompilovan a uloZzen do bgow souboru (.class). Poté je
tento soubor pomoci rozhrani JVM spus(je vytvaena instance servletu) a vysledek

je poslan klientovi jako HTML stranka.

1.3.3 Technologie AJAX

Jedna se o technologii, ktera presiictvim skriph umoziuje webové strance komunikaci
s webovym serverem. Aplikace jsou vyvijeny s wyinZit technologii (X)HTML,

Javascriptu, CSS a rozhrani XMLHttpRequest, ktenéiuje asynchronni vysmu dat.

Smyslem tohoto ffistupu je zamezit starémudfmdnimu) @istupu spéivajicim v Fena-
Seni vzdy celé webové stranky a umoznit vkgvawebové aplikace, které byrip
komunikaci se serverem vymili vZzdy jen nezbyts nutny objem dat. [3]

Prakticky se vyuZziva této technologie u digdl webovych stranek, jako jsou ankety,

pomocnik pi vyhledavani - naSepta¥gkterého ma napww.seznam.cz.
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HTML, C35 Data
JavaScript, obrazky
-
Web Web Database
Browser Server
o -
HTTP Dotaz na data
poZadavek

Obr. 4. Tradini model webové aplikace

Web Browser Oata
_ HTML.CSS _ Data -
Ul & JavaScript, obrazky Ajax |4— Web Database
- Engine - Server
JavaScript HTTP
e
potadavek pozadavek Dotaz na data

Obr. 5. AJAX model webové aplikace

Technologie AJAX se n&jstji pouziva za Gelem vylepSeni uZivatelské interakce,
zrychleni doby odezvy a snizeni & na webové servery & sibecr. V sowtasnosti se
jedna o pouzivanou a rogSinou techniku pro tvorbu efektivnich interaktivnigbbovych

aplikaci.

1.3.4 Ostatni technologie

Na internetovych strankadch se dalézeme setkat stzv. applety. Ty narozdil od jiz

d z v 7

zmirgnych servlei, bézi pouze na klientskych piacich. Mezi nejznam¥Si pati applety

napsaneé v jazyku Java. Jejich pouziti v praxi getbe pinasSiradu nevyhod:
» Je nutné mit ve webovém prohliZeainstalovan fislusny plugin.

» VySSi naroky na vykon dtace.

» Startovani appletu je pomalé.

» Bezpenostni rizika.

Vroce 1996 fiSla na trh firma Microsoft s technologii zvanou ti&keX. Jednd se
0 samostatné programy, které je mozno¢lerat do HTML stranek. Pracuji v prasti

prohlize&e a narozdil od appletmohou byt naprogramovanyiad programovacich
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jazyka. Ovladaci prvky ActiveX jsou vSak podporovany peuzprohliz&ich Internet

Explorer.

Dale se mizeme setkat s vektordwrientovanym grafickym nastrojem Macromedia Flash,
jehoz pomoci mzeme vytvéet animovanou grafiku, kterou velice snadno zapdiit
HTML stranek.

1.4 Hlavni zdsady tvorby webovych stranek

V posledni dob se bohuZel velic&asto setkdvame stim, Ze se do tvorby webovych
stranek pousti lidé, ktese nadi jen par zékladnich HTML tdig Vibec se nezajimaji

o validnost kodu, o spravny agob zapisu apod. BohuzZel se s touto situaci satk@&va

i u ,profesionah”, kteti se tvorbou webovych portazabyvaji. Fitom dodrZzeni spravného

zpiasobu zapisu neniibec slozité a plyne z toho navada vyhod, nap

» Spravné zobrazeni stranky na vSe@hngych zobrazovacich #aenich (obrazovka,
tiskarna, PDA, mobilni telefony,...) ,...) a ve o8eprohlizgich, které podporuji

(X)HTML od dané verze (verze, kterowuautor aplikace).
» Zpristupréni stranek i pro handicapované uZivatele.
» Jednodussi tvorba stranek a nastgaiipadné Upravy.

» Vyhledavd@&e si stranky dodrzujici standardy |épe zaindexujie@e je umisti ve

vysledcich vyhledavani.
» Zarweni kompatibility i s budoucimi verzemi prohlize

Samostatnymi prosgdky pro dodrZzeni zasad tvorby spravného webu jseedeny

v nasledujicich kapitolach. [4]
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1.4.1 Validita kodu

Pod pojmen validita kédu se rozumi soulad (X)HTMadk s technickymi pravidly pro
psani zvoleného ztkovaciho jazykj v nsmZ je aplikace vytviena. Tato pravidla pro
tvorbu webovych stranek vydava a upravuje orgaei2&@BC, kterou zalozil v roce 1994
jeden z duchovnich aionvebu, Tim Berners-Lee, v zajmu standardizace HRVKHTML
jazyka. Hlavnim cilem webovych standarde zajiStni vSeobech pristupnych,

piehlednych a logicky organizovanych internetovychutoent.

Na za&atku dokumentu (webové stranky) je ffedta uvést DOCTYPE, ktery duje podle

jaké specifikace je dana stranka napsatikéaprohlizei, jakou mnozinu tagyma pouzit.

<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01/EN" " http://www.w3.org/TR/html4/strict.dtd">

Doctype (zkratka pro "deklaraci typu dokumentu" ecDment type) informuje validator,
kterd verze (X)HTML je pouZzita. Musi se uZivat vzdg z&atku kodu kazdé webové
stranky. Doctype je kibva komponenta slouzici webovym strankam: (X)HTMIC&S

bez nich nemohou byt validovany. [5]

Jakmile je v dokumentu deklarovan&ita specifikace, rly by byt pouzity tagy z dané
specifikace a spravné atributy jednotlivych itadv¢lo by byt také dodrzeno spravné

vnorovani tag, neni povolenoizeni elemerit

Validitu zdrojového kédu webovych stranek Ize zkoltvat pomoci tzv. validatér
NejznangjSi validator vytvéilo konsorcium W3C a lze jej nalézt na strankach
http://validator.w3.org. Pokud stranky neobsahdjdriou chybu, validator potvrdi jejich
bezchybnost.

Doporuseni W3C definuji mimo jin& celou $kalu variant jazyka HTML. Pomineme-li
starSi verze, které neni dop&eno pouzivat, je v séasnosti aktualni verze HTML 4.01.

Z tohoto jazyka vychazi jazyk XHTML 1.0, ktery j@ywe restrikci HTML 4.01 tak, aby

% Timto jazykem byva n&astji HTML.

% Seznam dopoteni organizace W3C je mozné nalézt na: http:/fmalerz/clanky/prehled-standardu-w3c/
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splioval omezeni jazyka XML. Jak specifikace HTML 4.Qdk XHTML 1.0 definuji

jazyk ve tech mutacich:

» prechodoveé (transitional)
»  striktni (strict)

» ramove (frameset)

Validni kéd se snaze edituje, jéepledrjsi, ¢istSi a je vizitkou dote odvedené prace
kazdého tirce webovych stranek. DodrZzovanim standardize byt zaji&no bezchybné
fungovani a zobrazeni v stasnych webovych prohligieh. Toto nemusi byt pravidlem,
protoZe vSechny séasné prohliz&e maji mensti vétsSi mezery v dodrzovani standéyd
takZe validita dokumentu je zatim jefedpokladem, nikoliv zarukou shodného zpracovani

dokumentu.

1.4.2 Sémanticka spravnost

Sémantika obeéne disciplina zabyvajici se vyznamem slov a Zn&k tvorbé webovych
stranek pedstavuje sémanticka spravnost spravné pouzivgii kazdy HTML tag ma

piitazen ukity vyznam a je tedyidezité pouzit tento tag pro spravniel

M¢jme nap. tag <hl>, kterému jefiazen vyznam hlavniho nadpisu. Vyhledavazi

ohrantenou timto tagem povazuje z hlediska obsahu zaawmf)Si nez zbytek textu
(sématicky je jasné, Ze nadpis obsahujéokibu informaci, kterd @oje obsah textu).
Sémantika mu tedy umdidje poznat, @em dana stranka vlastie a g vyhledavani pak

snaze tuto stranku najde.

Sémantika se ale tyka i odKana jednotlivé stranky. Pokud odkaz obsahujer.ntgxt
.zahradni nabytek”, jeiejmé, Ze strdnka bude obsahovat informace o zaimnaadkbytku.
Proto je z hlediska sémantiky chybou davat do odkiExt nap. ,zde", ktery krond

sémantiky ma i Spatny vliv na pouzitelnost webu.

1.4.3 Optimalizace pro vyhledavani

Pri tvorb¢ webu existuji ufita pravidla, po jejichz aplikaci dochazi zpravidlarySsi
navsévnosti webu (umishim webu na fednich mistech ve vysledcich vyhledavani).
Globélre se tatocinnost nazyva optimalizace webovych stranek prdeddwvae (zkratka
SEO).
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Zakladni pravidla SEO optimalizace:
» Zvoleni vhodného jména domény.

» Pouziti kltovych slov (dlezita je spravna hustota &hivych slov v textu, jejich

rozmiseni, ale pedevsim jejich vykr, kterému by rla predchézet detailni analyza).
» Zajimavy a hodnotny obsah webu (obsatitého rozsahu s pestrym vyznamem).

> MnoZstvi a kvalita odkaz (pouZiti tzv. patelskych adrds dileZita je také struktura
odkazi uvnitt daného webu, odkazy byety byt funkeni apod.).

» Pouziti titulkh u obrazk a odkaz (tagy alt a title).

» Spravné rozmighi zvyraziovacich ta§ (nejlépe na ktiové slovo), vyuzivani

element pro nadpisy (<h1>, <h2>, (<h3>).
» Pouziti relevantnich titutkstranek a META tal

Cilem SEO je fedevSim zvysit navdtnost webu, zlepSit jeho pouzitelnost idspupnost,

zvysit kvalitu webu a tim i jeho konkurenceschoprasiskat nové nav&iniky.

1.4.4 Oddleni obsahu od formatovani

Je nutné, aby se jazyk HTML pouZzival pouze pro z#@isahu, formatovani by selm
provadit pomoci kaskaddovych stylCSS. Definice CSS styimohou byt vioZzenyifimo do
HTML stranky nebo je Ize dokonce aplikovairpo na ukity tag pouzitim atributu style.
v externim (samostatném) souboruramg stylovani by se &o pouzivat minimala (uz
proto, abychom zabréanili zbyteému prodluZzovani soubomprenasSenych ifgs pomala a

limitovana internetovaijpojeni).

Navic zapis obsahu spoie s formatovanim v jednom souboru méa spoustu nevyhod
Tento soubor je néphledny, mohou nastat problémy se zobrazenim wsha#p fizna
zobrazovaci zézeni. Pokud chceme zmt formatovani nap vSech nadpis a

podnadpig, musime projit vSechny stranky daného webu, cozljee neefektivni.

4 URL adresy patelské k vyhledavacim rolimn, tzv. Search Engine Friendly (SEF).
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1.4.5 Histupnost stranek (bezbariérovy web)

Webové stranky by #fy byt pristupné vSem bez ohledu na ogefasystém, webovy
prohlize&, zobrazovaci Zé&eni ¢i zdravotni handicap uZivatele.riBtupny web tedy

znamena, Ze jej mohou pouzivat uzZivatelé s odlispgbadavky. €mi mohou byt:
» UuZivatelé pouzivajici zastaralédi@ace ¢i webové prohlizee

» UZivatelé pouzivajici jind zobrazovactizani

» uZivatelé, kt& maji vypnuty javascript, vypnuté zobrazovani akta

» uZivatelé se zhorSenym zrakem, barvoslepi nebaamiiuzivatelé pouzivajictecku

obrazovky
» UuZivatelé s poruchou sovsténi nebo dyslexii
» uZivatelé s poruchou pohybového aparatu
» slucho¥ postiZzeni uzivatelé.
V Ceské republice byly vytweny dw sady pravidel:

Blind Friendly Web

Tato pravidla jsou za#tiena primard na zrako¥ postizené. JeStpied nedavnem byl
piistupny web zabyvajici se touto problematikou neesal http://www.blindfriendly.cz,
v sowtasnosti je prawipodobr z technickych dvodi nedostupny. Obdobuiheme nalézt

na strankach http://www.blindfriendly.sk.

Pravidla tvorby pistupného webu

Pravidla tvorby pistupného weblbyla vydana v souladu s novelou Zakana65/2000
Sb. o informéanich systémech vejné spravy, kterd pozaduje aby ,informace souidsej
s vykonem viejné spravy byly uvejnovany ve fornd, ktera umo#uje, aby se sémito
informacemi v nezbytném rozsahu mohly seznamitabgsse zdravotnim postizenim®.
Tato pravidla jsou zavazna od 1.1.2008. Tedy pojsadi webové stranky &eny pro

verejnou spravu, je dodrzeréichto pravidel povinnosti.

® Podrobgij$i informace naleznete na: http://pristupnost.immez/texty/pravidla-standardy.php?full


http://www.blindfriendly.cz/
http://pristupnost.nawebu.cz/texty/pravidla-standardy.php?full

UTB ve Zling, Fakulta aplikované informatiky, 2008 23

1.4.6 Poutzitelnost stranek (ergonomie webu)

Pouzitelnost stranek &uje, zda jsou webové stranky intuitévm snadno ovladatelné,

piehledné a srozumitelné a zda se uzivateha danych strankach deborientuje.

Na zaklad testovani a vyzkuthvznikla ugita pravidla, ktera popisuji na co jsou uZivatelé

zvykli, co jim @i pouzivani webovych stranek paae. Zde jsou uvedenykteré z nich:

> Uvodni stranka by #fla obsahovat zakladni informace o webu, co &a nZivatelé

naleznou.

» Kazda stranka by & odkazovat na Gvodni stranku. Uzivateli b§lorbyt jasné, kde

se v ramci webu nachazi.

» Stranky by mili byt rozc&ileny na jas# definované oblasti. By by byt rozliSeny

dulezité a méa dulezité prvky webu.
» Stranky by nerly obsahovat zbytaé informace.
» Odkazy by ndly byt viditelné, n¢lo by byt jasné, na co Ize na strance kliknout.

BohuZel nelze jednoztiaé uriit, co je a co neni pouZitelné, ale je moZzné pelriitst

webu owtovat. To Ize provéait nékolika zpisoby:

Heuristickd analyza

Nekdy se ji takéikéa analyza pouzitelnosti. Jejim cilem je odhatalbych mist webového

portalu. Provadi ji odbornik na pouzitelnost, ktesjuziva pravidla pouZzitelnosti a své

znalosti a zkuSenosti.

Analyza vyuZzivajici statistiku na¥&nosti

Statistiky navatvnosti obsahuji zajimavé informace ocpoa struktiie nav&vnosti a
nasledd pomize zvysit efektivitu webu. V ramci analyzy n&wgtosti Ize zjistit informace
jako nap.: patet nav&vnika, z jakych stranek nav&inici na web fisli, na zaklad jakych
klicovych slov, jaké stranky si na webu daejgji prohliZeji, z jakych zemi jsou nagshici

a mnohé dalsi.

Testovani na uzivatelich

Jedna se o testovani za pomagnych uzivatel, ktefi pIni p‘edepsané ulohy zatfené na

pouzitelnost webu. Prastdnictvim uZivatelského testovani Ize ziskat nebe®ou
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zpstnou vazbu fimo od realnych uzivaté] ktefi béchem testovani odhaluji problémy a

slab& mista webového portalu.

Podle vyzkund swtoznamého odbornika na pouzitelnost Jacoba Nielspoa tato
z&kladni pravidla aZz dwa ftetinami weli poruSovana. To v koweém disledku
znamena, Ze velké mnozZstvi uzivatele na dané stranky jiz nevrati, nedakosvé

objednéavky, apod.
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2 BEZPECNOST APLIKACI

Bezpe&nost webové aplikace Ize posuzovat a Fajidat na mnohaiznych drovnich a
vrstvach. Podinaje fyzickou ochranou %givé infrastruktury a potace, na kterém &zi
aplikatni ¢i databazovy server, a kém zabezp&Enim operéniho systému, souborového

systému, databazového stroj&pse komunikace apod.

Bezpe&nostni problematika je rozsahla, a proto jsem sewkepraci zagiila pouze na
aplikatni bezpénost, ktera j&asto vyvojdi zcela ignorovana. V této kapitole jsou popsany

nejznameijsi a nefastjSi metody Utoku spodmé s obecnym popisem obrany proti nim.

2.1 ZA&kladni typy utoki

2.1.1 Cross Site Scripting (XSS)

viv s

(vstup aplikac® swij vlastni kéd (HTML kéd, JavaScript,...), ktery g zobrazeni
stranky, do kterého se ho paitla umistit, vykona. Tento kdéd @ie manipulovat
s obsahem stranky a tim pogmt zobrazované informace. Wik mize pouZitim XSS
ziskat soukromé informace, spaiiSha systému uZivatele Skodlivy kod. Navidiza
provadt presnérovani na uténikav web a tim naipklad ziskat hodnotu cookie pomoci

javascriptu (p.: http://www.utocnik.cz?+document.cookie).

2.1.2 Session hijacking (kradez sezeni)

Tento zmisob Gtoku spgiva v odchyceni identifikani informace klienta a vyuZziti této
informace k pistupu do aplikace v kontextu. Zcizeni a pouZziid iélentifikaini informace

dava uténikovi pro istup k aplikace veskera prava, ktera méogni uzivatel.

Pro pochopeni tohoto Utoku jéldzité porozunit zpisobu, jakym seifhlasSeni a nasledné
ovérovani uzivatele u webovych aplikaci provadi.g?vnim vstupu na webovou stranku je
uzivateli vygenerovana jednozfm a pouze jemu znama informace, tzv. sessiorgdgukt

se uzivatel p kazdém dalSim poZadavku na server prokazuje. ®Pplslana informace od

® Vstupem aplikace fite byt polozka formuk&, parametr v URL adregehodnota cookie.
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klienta souhlasi s informaci uloZzenou na serveeuuzivatel identifikovan a webova
aplikace si v session ke zjistit o daném uzZivateli petona data (n&p promEnna

identifikujici, zda se uzivatelimlasil platnymi gihlaSovacimi udaiji).

Existuji 3 zmisoby, jak udrzet session aktivni: [6]

Pomoci HTTP autentizace

Vyuziva logovaci dialog, ktery je integrovatimo v prohlizéi. Pokud uzivatel pozada
0 nevéejnou stranku, oté¢e se dialog pro zadani uzivatelského jména a h&sldané

Gdaje jsou odeslany na server a pokud je totoZzubstatele owiena, jsou tyto udaje
zaznamenany v prohli&e Pri kazdém dalSim pozZzadavku o n#&sjaou stranku, jsou tyto

Gdaje zaslany serveru v HTTP hiéae.

Vyhodou je, Ze tyto Udaje nelze odposlouchat pordacaScriptu.

Pifedavani sessionld v cookie

e

Jedna se o nejpouzivgdi zpisob. Po usgEném pihlaSeni odesle server sessionld pomoci
cookie, které je uloZena na Klientskémgipai. Pri kazdém dalSim poZadavku o novou

stranku, je tato cookie obsahujici sessionld zgsgénveru v HTTP hlagce.

Pifedavani sessionld v odkazech

Sessionld se neni uloZena jakoteqchozim fipact v cookie, ale je f@davana fimo

pomoci odkai na jednotlivé stranky. Tyto odkazy vypadaji nasiad:
<a href="dalsi_stranka.asp?sessionld=123456789“>
a ve vSech formutéch je vlozeno skryté pole:

<input type="hidden" name="xessionID" value="123488">
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2.1.3 SQL Injection

SQL Injection (volg lze peloZit nap. jako vkladani SQL ikazi) je technika, ktera
umoziuje do existujicich ikazi pro praci s databazi vlozit vlastni SQEkikaz nebo
modifikovat stavajici, pro dosazeni jiného vyslediaz pro jaky byl navrzen. Typicky se
muze jednat o modifikaci omezujici podminkyi wybéru dat z databaze (tj. zma
klauzule ,where®). Vkladat Ize iifkazy které mohou modifikovat data v databazi tnap

mazat tabulky, rusit celé databaze).

Princip SQL injection je zaloZen na vloZeni kédu didabazovéhoifkazu bez oSétni

uzivatelem zadané hodnoty.

Typicky priklad zneuziti je znazoén na obrazku (Obr. 6): [7]

} ¥ PHP aplikaci na serveru je vstupni parametr (Sdataj zpracovan takto:

1 vstupni data uZivatele

karel' OR ‘a‘='a mysql_guery(“SELECT * FROM uzivatele WHERE name='$data’);

I
I /\\'L
|
| .
ndeslani dab b odesian! dotazu
e * navracan| vishedku
% 4—vyslednd st-.gnka—sg\ﬁ-/ |
I I
5] : |
Gl WeLOWY sl | databazovy server

is} Bez jakékoliv znalosti predchoziho zpracovani obdrzl SQL server
| tenlo dotaz:
]

iSELECT * FROM uzivatele WHERE name='karel"' OR 'a'='a");

| ' 4) Tento dotaz vratl vBechny poloZky (abulky uzivatele, nebol’ podminka WHERE bude platit vZdy,
| + Zaledi na dalSim zpracovani vysledku v aplikacl. V nejhorsim pfipadé ziska uZivalel data vSech
i uZivatell v systému.

Obr. 6. Typicky fiklad utoku SQL Injection

Misto vstupnich dat ,karel' OR ‘a’ = ‘a” fikeme aplikaceiedat také: ,karel’; drop table
uzivatele;”. Timto zfisobem zruSime tabulku uzivatele (pokud na to datiyatel ma

pravo).

Pokud je navic aplikace napsana tak, Ze se doaadghstupuje pod uzivatelem, ktery je
v dané databazi administratorem nebo vlastnikermgéné s databazi provdrakticky
veSkeré manipulace (takovy uzivatel ma neomezeravapikke vSem databazovym

objektim).
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2.2 Prevence a obrana

Webové aplikace musi@devsim oSébvat veSkeré uzivatelské vstupy, zdalkévana data
maji predem definovany format, délku. Je dobrédem definovat mnozinu povolenych
znaki pro konrétni a zakazat vdechny ostatni zn@kselné vstupy by tak &y obsahovat
pouze numerické znaky (naP< bude obsahovat pouzésla, maximalni délk#etzce

muze byt 5), uZivatelska jména alfanumerické znakipgure i tecku, apod.).

Znaky, kterd mohou znamenat beapestni rizika:

L <l>1T" T T[Tl )l e[+ -] 7r]\]

Kontrola vstupu by rla byt provadna co nejéive. Kontrola vstupu javascriptem je
mozn4a, ale netta by byt jedind, protoZze se jedna o kontrolugesa strad uZivatele,

kteréemu nemizeme dvéiovat (Ut@nik mize JavaScript vypnout, popata upravit).

Pokud vstupni data nevyhovuji podminkdm (obsaheporolené znaky), jeutkZité
zobrazit stidné chybové hlasenicetné nag. kontaktu na zodp@dnou osobu. Chybova
hlaSeni¢asto obsahuji informace ofiginnach a jiné detailni informace (famazvy

tabulek). Je @lezité tyto Udaje nezobrazovat, protoZe byijpadny aténik mohl vyuzit.

Poslednim, ale velmi tdezitym dopordenim je provoz databdze pod uZivatelem

s nejmensimi faktickymi pravy.
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3 REDAKCNI SYSTEM

3.1 Vyswtleni pojmu

Pro redakni systém se pouZzivaji i oboopodobné terminy, jako nasystém pro spravu

obsahu, publikéni systém nebo Content Management System (ve BkGIS).

Jedna se o systém slouzici ke teoidistribuci, spra¥ a administraci informaci, které chce

majitel systému zfistupnit utité skupirg uzivateh pomoci webového prohliZe.

Hlavnim cilem kazdého takového systému jehfedré a kvalitré zobrazit poZzadovane
informace a umoZnit uZivateli jednoduché ovladardstym divodem pro nasazovani
redaknich systém v praxi je fakt, Ze zjednodusSuji pradi publikaci texfi. Neni potom

zpravidla zapdebi mit tym kvalifikovanych pracovnik starajicich se o aktualizaci dat.

Pomoci uzivatelského rozhrani, které je v mnotipaadech podobné textovému editoru,
pak mize uZzivatel jednoduSe vyttgt nové stranky. Celd sprava webového portélu je
provadna pomoci webového prohliee takZze obsah Ize upravovat kdekoliv odkudkoliv

bez nutnosti cokoliv instalovat.

3.2 Pozadavky pro provoz

K provozu redaéniho systému obeémest&i mit nainstalovany pouze tento systém, ale je

zapotebi mit pro jeho provozijpravené prosedi.

3.2.1 Webovy server

Webovym serverem se rozumi program (software) ¢&itap (hardware) fipojeny
k patitacové siti, ktery pijima pozadavky od klieiit(webovy prohliz&), tyto pozadavky
zpracuje a vraci zp odpovd’, obvykle jako HTML dokument, obrazeki dokument

Vv jiném formétu.

Funkce webového serveru spa v komunikaci s prohligem uzivatele pomoci HTTP
protokolu, ktery funguje Zisobem dotaz-odpéd’. DuileZitou vlastnosti HTTP je, Ze
neuchovava stav relace, jedna o tzv. bezstavovjokwb Pokud tedy uzivatel poSle
nékolik poZzadavk na stejny zdroj, webovy server povaZzuje kazdych ria jedinény.

Tato vlastnost neni whterych gipadech zadouci, proto byl protokol HTTP réegio jiz
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zmirgné cookies, které umogji uchovavat na serveru informace o stavu spajardtras
uzivatele (nap obsah nakupniho koSiku u elektronického obchatknitu gihlaSeného

uzivatele, uzivatelskérpdvolby, apod.).

V praxi se nizeme negjastji setkat s webovymi servery:

» Apache HTTP Server (od nadace Apache Software Fdiam)
» Internet Information Server (od firmy Microsoft)

» Sun Java System Web Server (od firmy Sun Microgysye

>

IBM WebSphere Application Server (od firmy IBM)

3.2.2 Interpret skriptovaciho jazyka

Interpretem jazyka rozumime program, ktery utpe provadni uritého zdrojového
kodu, gicemz tento kod musi podléhat dohodnutym prawdbl konvencim. Interpret na
rozdil od geklad&e, nevytvéi Zadny spustitelny soubor, vykonava pouzedppsanou

éinnost.

Na webovém serveru musi byt nainstalovéislpSny interpret (v zavislosti na pouZzitém
skriptovacim jazyku) a pokud si prohl&eyzada zobrazeni¢faké stranky, interpret kod

dané stranky zkompiluje a jako vysledek vrati HTMttanku.

3.2.3 Databéazovy server

K tomu aby redakni systém mohl uloZzit data tykajici se obsahu wgblestranekdanky,

obrazky,...), je zapt¢bi mit nainstalovan databazovy server.
Mezi nejznamyjSi databazové servery piat

» MySQL

» Microsoft SQL Server

> Oracle
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3.3 ZA&kladni stavebni prvky redakénich systéni

U vétSiny redaknich systén |ze identifikovat uité spol&né stavebni prvky. &mi jsou:

3.3.1 Jadro systéemu

Tato ¢4st mé na starosti celkovgtb systému, komunikaci mezi moduly, logovani akci,

apod. Jejim ukolem je spojeni vsedsti redakniho systému do jednoho celku.

3.3.2 Funkce pro préaci se Sablonami

Sablona je specialni dokument, kteréuje zpisob prezentace webovych stranek (jejich
vzhled). Diky Sablonovému systému jsaugmZadavku na zobrazeni stranky dépiyndo
konkrétni Sablony ifislusna data z databaze. Poté dojde ke kompilacvydsbupnich

soubof, které se nasledrzobrazuji uzivateli ve webovém prohkéze

Sablony mohou byt uloZeny v databazi nebo na spkéih mist v souborovém systému.

3.3.3 Moduly

Nadstavbové moduly nejsou primararéeny pro h zakladniho systému. Je mozné diky
nim systém doplnit o prvky, které uzivatelitgpmni nav&tvu, nag. uzivatelské forum,

statistiky, vyhledavani, sekce pro stahovani, apod

3.4 Shrnuti a vyuzitelnost v praxi

Redakni systémy jsou v s@asnosti pouzivanyipimplementaci rozliSnych webovych
fedeni. Na trhu existuje velké mnoZstdhto systérir’, vice& méns kvalitnich, komeini

nebo tzv. Open Sourte

" Podrobgij$i informace o existujicich systémech pro sprévsabu naleznete na:

http://www.cmsmatrix.org/matrix/cms-matrix

8 Jedna se 0 moZnost bezplatného hotovéeni ¢etr zdrojového kédu.
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Pouziti reda&niho systému v praxiimasi spoustu vyhod:

>

>

>

>

SniZeni naklaila doby vyvoje webovych aplikaci.

Tvorba webovych aplikaci je #gtupréna i uzivatehm se zakladnimi znalostmi

klasickych ,office” aplikaci.
ZlepSeni kvality poskytovanych informaci€gnost, fistupnost, aktualnost).

ZjednodusSeni procesu publikace informaci.

Samozejme, Ze redakni systémy maji i své zapory.reddtoze lze &Sinu system

konfigurovat, nelze vzdy pomoci konfigurace spidiechny poZzadavky kladené na systém.

DalSi z nevyhod 1ive byt bezpgnost a to hlavé proto, Ze jsou red&ki systéemy (Open

SourceteSeni) distribuovany i se zdrojovymi kody. ¥pad, Ze obsahuji bezpeostni

chyby, mize je uténik velice rychle zneuzit a webové aplikace impletoeané timto

systém napadnout. Na druhou stranu um@ pritomnost zdrojového koédu provad

auditu bezpénosti a pouzitelnosti.
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II. PRAKTICKA CAST
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4 ANALYZAANAVRH PORTALU EAS

Univerzita ToméaSe Bati ve ZKnje ¢lenem nevladni organizace European Association for
Security (EAS) a garantem infortrdho portalu, ktery je iistupny na webové adrese

http://www.eas.utb.cz/.

V této casti diplomové prace je uveden popis struktury wébo portalu EAS, je

provedeno zhodnoceni s@sného stavu, ndvrh nového portalu a stanoventpokia

4.1 Souwasny stav

Portal EAS pedstavuje jednoduchou webovou prezentaci mezinaraaeviadni
organizace, kterd se zabyva podporou b&afeo zivota a podnikani, v&dvanim,

porddanim odbornych konferenci a semina vydavanim odbornych publikaci.

European Association for Security - Czech

Aktuality Fotogalerie Partneii Kontakt Ke staZeni

Konference
European #ssociation for Securty  (EAS) Je mezindrodni  nevladni

Przwénka na konferenci "Bezpatnost a organizaci, jejimi cilem je podpora bezrpeéného FHwota a podnikiani wve
spolehlivost friformatnich systémi” wiech oblastech plzobeni Elovéka, dlatefské sidlo organizace je
konané v hiotelu Py ramida Praha polském Krakowé,
24.9,2007 Bezpetné a spolehiivé,
odolng prot

Y zougasné dobé sdrufuje fadu osobnosti a spoleénosti, jejichE pocet
wice aktualit . ; . i s il A
roste, Cinnost organizace je zaméfena do nasledujicich oblasti

Partnefi 1. vzdélavani
2, wydavani adbornidch publikaci a shornikd praci
~ "\ Intemet

¢ :;gm::: 4, podpora mobilit expertd

3. pofadani a organizace kontaktnich seminafd a odbormvich konferenci

5. reprezentace, spoluprice a vzajemnd podpora partnerd

WiadWeh oz ” 5 ; — . — - "
= Trrn Swou ginnosti organizace podporuje tymovou spolupraci @ mezinarodni

vzajemnost we wiech zijmowich oblastech pfekradufici hranice statd,
dali partned Komunikaénimi jazvky E&S jzou anglicting 3 rustina, Meni ouwiem wajimkou,
diky blizké jazvkové spAznénosti, komunikovat také  politing, Seiting a

slovensting,

Obr. 7. Vzhled stavajiciho portalu EAS


http://www.eas.utb.cz/
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4.1.1 Struktura webového portalu

Souwasna struktura portalu EAS je uvedena v nésleduajicilce (Tab. 2):

Tab. 2. Stavajici struktura portalu EAS

Uvodni stranka | Staticka stranka, ktera popisuje vyznam zkratky EA@&di jakymi

oblastmi se organizace zabyva apod.

Aktuality Zde jsou uvedeny informace o konani konferencijigich se

bezpeénosti, jejich popis, odkazy na blizSi informace.

Fotogalerie Obsahuje fotografie Ziznych konferenci, semitig workshofi.

Partnéi Jsou zde uvedeny jména jednotlivych paiireeodkazy na jejich

domovské stranky.

Kontakt Jednéa se o kontaktni informace.

Ke stazeni Zde jsou k dispozici soubory, které si n&véik mize z portalu
stahnout. Jednéa séeolevsim o textové soubory (doc, pdf)pbrazky

(jpg), které jsou zaidéné do kategorii:

» Dokumenty EAS » Ostatni
» Zpravodaj » VSechny soubory
VIP prihlaseni Uzivateli se nabizi moznost registracéhiaSeni do systému a

v pripadt zapomenuti hesla jeho &@pvné ziskani. Poifhlaseni do
systému by rél mit uzivatel pistup k diskuzim a k datab&iena
EAS. Bohuzel se mi do systému nepidldazaregistrovat s tim, ze

registrace bude zprovogma v nejbliz§im mozném terminu.

4.1.2 Zhodnoceni

Portél je implementovany ve dvou jazykovych verzicliestire a angléting). Data se ale
v jednotlivych verzich vyznannlisi, predevsim v sekci Aktuality, kde jsouceské verzi
uvedeny informace o konferencich, které v angligkézi chybi. Navic jsou informace

starSiho data, nejsou aktudlni.
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Nemoznost zaregistrovat se mi nedovolila zhodrdsti systému, které jsou dostupné po
piihldSeni, jako je jiz zmimy diskuzni modul nebo moZznostigiupu k informacim

tykajicich se jednotlivychileni EAS.

Zaujal e velice @gijemny design portalu s jednoduchou navigaci. Atagth hledisek

hodnotim ale portal spiSe jako nevyhovujici.

4.2 Novy navrh portalu

Novy navrh ma za cil odstranit vySe uvedené netgstavyuzit moznosti, které sgasné

webové technologie nabizeji.

Portal bude implementovan ve zvoleném rédéak systému. # navrhu je zapdebi

definovat pozadavky, které jsou na dany portalaenw redakni systém kladeny.

4.2.1 Technické pozadavky

» Software pouzity k provozu webového portalu musi bging Sifitelny. Jedna se

piedevsim o webovy server (fappache), databazi (napgMlySQL, Postgres).
» Portal musi byt nezavisly na opéném systému.

» Programovaci jazyk Ize zvolit libovain

4.2.2 Funkéni poZzadavky

» Zakladnim pozadavkem na novou verzi portalu je @a&hi stavajicich funkci. Ty
budou souasti redakniho systému nebo mohou byt dodatedo systému doptmy
formou nap. nadstavbovych modiul Jedna se ipdevSim o moduly zajigjici
vicejazynost, diskuzi/férum, fotogalerii,ffhlaSeni/registrace do systému a kontaktni

formula.
» Redakni systém bude umaavat vyhledavani v ramci portalu, goptatistiky.
» Portal musi umoznit spravu uzivatdtegistraci, pihlaSeni) a spravu jejich oprasm.

» Vzhled webovych stranek bude dan Sablonou obsahakzobrazovany HTML kad,

tak i skriptovaci jazyk. Vystupni kod bude validni.

» Pro formatovani vzhledu budou pouzity kaskadovdystg forme externich css

soubotl.
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>

Dulezité je také zpracovani adminiginého rozhrani, které by &o byt prehledné,

jasné. Administrator by nethmit vétSi potiZze se v systému zorientovat.

Podpora instalace redakho systému igs webové rozhrani, instalace by rrbyt
slozita.

Redakni systém by @l mit moznost nabizetatelské URL adresy.

Moznost vyuziti WYSIWYG editoru, ktery administrébei webového portalu
usnadni praci ip vytvaieni novych stranekéi editaci stavajicich, zapisem textu a

vybérem jeho formétovani.

Systém by dale mohl podporovat RSS, UTF-8 a FTP.

4.2.3 Bezpénost

>

Redakni systém musi byt zabezjg® proti zakladnim tyjm Gtok, jako jsou XSS,
SQL Injection.

Redakni systém by @l mit moznost uchovavat historifiplaSenych uzivatél

V piipact poteby by n&l systém owrovat validitu zadané emailové adresy zaslani
aktivatniho klice.

Administrator by ndl mit pristup k takovym informacim, jakou jsou: kdo je do

systému gihlaseny, co v systémuéld, a v ipadt nutnosti ho ze systému odhlasit.

4.2.4 Rozmistni grafickych a textovych prvki

Graficky navrh je velice wezitou sodasti kazdého webového portalui Ravrhu byly

respektovany udita pravidla informaniho designu, jako nap pravidla tykajici se

piistupnosti webu (velikost a typ pisma, kontrastirbarvou textu a pozadim apod.).

Grafické rozmisini jednotlivych prvk portalu je zndzomo na nasledujicim obrazku
(Obr. 8).
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hlaviéka
CZ{EN

Uvod
Aktuality
Fotogalerie
Partnefi

ke stazeni
Kontakt

menu hlavni chsah

WWhledani

Prinlaseni

| patiéka

Obr. 8. Grafické rozmighi objekt: na strance

Navrh gedpoklada existenci 4 hlavni¢hsti, jimiz jsou:

>

Hlavi¢ka - bude obsahovat logo EAS, ktery budigadreé doplrén textem ,European
Association for Security — Czech” st&jjako je na stavajicim portalu. Dale by zde

mohla byt moznostigpinani mezteskym a anglickym jazykem.

Menu - obsahuje polozky shodné se stavajicim portal gipac poteby bude menu

doplréno o nové.
Hlavni obsah - pro zobrazeni obsahu jednotlivycingtk.

Paticka - zde budou uvedeny rfapnformace o tirci pouzité Sablony, informace o va-
lidit¢ HTML ¢i CSS.
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5 SROVNANI REDAK CNICH SYSTEM U

V této kapitole je na zakladspecifikace pozadavkprovedeno porovnani vybranych
redaknich systém, zhodnoceni vysledk a vykEr jednoho, ve kterém bude naslédn

implementace provedena.

5.1 Jednotlivé redakni systémy

Tato kapitola obsahuje popis zékladnich vlastnogiranych redaknich systém. Vybeér
jsem provedla na zakladrysledki soutze 2007 Open Source CMS Awdil, kde se na
prvnich 3 mistech v satiti o nejlepSi Open Source CMS umistily systémy: datu
Joomla! a CMS Made Simple. Dale jsem k této trqjigpojila dle mého nazoru zajimave

systémy phpRS a Plone.

5.1.1 Drupal
Oficialni stranky: http://www.drupal.cz/

Aktualni verze: 6.2

Zakladni vlastnosti:

» Podpora patelskych URL adres (navic moznost definovani ai@si k jedné strance
a po instalaci lokalizmiho modulu je mozné kigkladim dané strdnky pouZivat

lokalizované cesty, naiklad /en/welcome-to-drupal/ a /cs/vitejte-v-drupal
Propracovana sprava uZzivdtel

Vyhledavani, lokalizace, podpora vicejéagsti.

Monitorovani a logovani aktivit (tyto Udaje Ize @dupro jednoduché statistiky).
Velké mnozstvi dostupnych roagjicich modui.

Workflow pro praci na sloAjSich projektech, podpora RSS.

vV VvV Vv Vv VY V

Moznost volby nastroje pro editaci obsahu (WY SIW¥@@tor, Texy!, Latex, HTML a

dal3i).

s

» SlozitjSi uzivatelské rozhrani.


http://www.drupal.cz/
http://ad2.billboard.cz/extra/takeit/takeit_redirect.bb?idpool=3534908&idserver=32503&idsekce=1&idpozice=1&typbanneru=32&idadword=694&idproduct=31833&idclient=26473194
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Hodnoceni:
Drupal je vysplym systémem, ktery je navrzen pro tvorbu sk&ith stranek. Je navrzen
tak, aby jadro systému bylo co nejmensi a tim sdittostability a vysokého vykonu.

Vse je v systému oztiano jako "node" neboli jednotka obsahu aze to byt pispsvek,
anketni otadzka,dina stranka nebo i vlastni definovany typ. Kazdgenoiize obsahovat
komentde, miZze se zobrazovatiznymi zpisoby, miZze byt verzovan a podo&nvyhodou

tohoto navrhu je, Ze moduly mohou s obsahem pragesaotrg.

5.1.2 Joomla!

Oficialni stranky: http://www.joomla.cz/
http://www.joomla.org/

Aktualni verze: 153

Zakladni vlastnosti:

Registrace a administrace uzivatefizna gistupova prava uzivaiel
Zobrazovani novinek, blogy, diskuzni fora.

Ankety, komentée, hodnocendlanki.

Reklamni systém banrigrkalendéd, tisknutelné verze strdnek, RSS export.
Vyhledavani, lokalizace, podpora vicejéagsti.

Velké mnozstvi dostupnych roadjicich modul.

vV V VYV Vv V¥V VYV VY

Jednoduchd,ighledna a propracovana administriaast.
Hodnoceni:

Joomla! je propracovany systém pouZzivany na celeié,sod tvorby jednodussSich
osobnich stranek,ies obsahlejSi firemni prezentace, az k velkym firiem webovym

strankam.

Systém je u internetové ¥gnosti velice obliben, protoZze nabizi moZnostratéihvelkého

mnoZstvi komponent nebo Sablon vzhledu.


http://www.joomla.cz/
http://www.joomla.org/
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5.1.3 CMS Made Simple
Oficialni stranky: http://www.cmsMadeSimple.org

Aktualni verze: 124

Zakladni vlastnosti:

Podpora patelskych URL adres, generuje validni kod.
Napowda integrovanaifimo v systému.

Jednoducha sprava uzivdieskupin.

Minimalni serverové pozadavky.

Jednoducha instalace a aktualizace.

YV V Vv VvV VYV V

Integrovany spravce soulior
Hodnoceni:

U nas tento systém nenfil znamy, a to i festo, Zze ma jiz administfiai rozhrani
kompletrg v ¢estire. Jedna se o velice zajimavy systém s jednoducwadanim, ktery se
hodi na malé az igdni projekty. Umaiuje nastavit prava jednotlivym uzivaiet i sku-
pinam, umo#uje upravit vzhled Sablon a podporuje diavé moduly. Nevyhodou @ize
byt obtizna realizace vicejanyého webového portalu, coz byelm byt odstragno az

Vv pristi verzi 2.0.

5.1.4 PhpRS
Oficialni stranky: http://www.phprs.cz

Aktualni verze: 2.8.1

Zakladni vlastnosti:

» Sprava tzv. inform&ich bloki, které tvdgi zakladni stavebni jednotku prezemia

casti systemu.
» Registrace a sprava uzivatel

» Diky tzv. Download managementu lze‘ighupnit jakékoliv soubory webového portalu

a sledovat statistiky jejich "stahovani”.


http://www.cmsmadesimple.org/
http://www.phprs.cz/
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» Anketni subsystém (obsahuje interni ochranu, kderénazi zabranit vicenasobnému

hlasovani jedné osoby).

» Koment&ovy subsystém (umdkije uzivatehm komentovat vydanélanky, systém

rozliSuje mezi registrovanymi a anonymnimi uzivixtel
» Statisticky modul pro sledovani celkové né&vabsti webu.
» Vlastni interni zalohovaci subsystém.
Hodnoceni:

Systém phpRS péAtmezi nejlepSkeské redaini systémy. Jeho sila je vghlednosti a
jednoduchosti ovladani administrace webu. BohuZed glispozici jen omezené mnozstvi

komponent, coz od pouZiti spoustu zajéradradi.

5.1.5 Plone
Oficialni stranky: http://plone.org/
Aktualni verze: 3.3.1

Plone je modularni redaki systém postaveny na apkkém serveru Zope, ktery je napsan
v jazyce Python. Jeho ovladani jelpZeno do mnoha jazgkcetne cestiny, pro Windows

a Macy jsou k dispozici instalatory.

Je snadno rozSiritelny pomaoci vlastnich workflossjektovych portalovych typu s vlast-

nimi daty, metadaty, metodami a vzhledem.

Zakladni vlastnosti:

Podpora patelskych URL adres.
Vizualni HTML editor, graficky editor pro Upravuréhek.

Workflow pro praci na sloZjSich projektech, podpora RSS.

>
>
>
» Verzovani, historie, uzamykani a odemykani.
» Podpora vicejazgyosti, podpora FTP.

>

Automaticka zmina nttitka obrazk, generovani miniatur (thumbnail).


http://plone.org/
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Hodnoceni:

Jedna se o uzivatelskyripstivy systém, ktery klade velkyudaz na standardy W3C
konsorcia, jednoduchoudstou sémantiku. U nas tento systém zatim néhg pozsten.
Neexistuje v sotasné dob ani WtSi mnoZstvi Sablon, vzhled je vS8ak moZnoéain

apravou v CSS kédu. Hodi seepevsim pro rozsahlé webové portaly.

Je velice vhodny pro projekty, u nichz je zapbt propracovany workflow systém.

5.2 Porovnani systém

Porovnani jednotlivych systémjsem provedla v tabulkovém procesoru MS Excel, ve
kterém jsem sepsala jednotlivé poZzadavky kladenedakni systém. Vzhledem k tomu,
Ze jednotlivé pozadavky mohou miiznou dilezitost, gifadila jsem kazdému z nich
urcitou vahu (v rozmezi 1 - Bim wtSi ¢islo, tim tSi dilezitost). Na zakla#linformaci

z oficialnich stranek redahkich systém, recenzi, diskuzi a také z vlastnich zkuSenosti

(diky demo verzim na [9]) jsem Zjdvala, zda systém dané pozadavkyis.
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5.2.1 Srovnavaci tabulky

Vzhledem ktomu, Ze nebylo technicky mozZzné zobraridvnavaci tabulku se vSemi

redaknimi systémy dohromady, bylo geba ji rozdlit:

Tab. 2. Vyhodnoceni systérupal a Joomla!

Drupal Joomlal
v. 6.2 v.1.0.15
© 8| > 8| >
Kritérium = Komenta¥ 5138 Komentas 5138
> o] L ol
< =
Technické pozadav
Webovy serve 2 |Apache, II¢ 2 | 4 [Apache 214
Databaze 2 [MySQL, Postgre: 2| 4 IMySQL 214
Oper&ni systém 2 |jakykoliv 2 | 4 |jakykoliv 2| 4
Programovaci jazyk 1 |PHF 2| 2 |PHF 2|2
Funkéni poZzadavky
Vicejazynost 5 [ANO 2 | 10)ANO - modu 2 (10
Diskuze 5 |[ANO 2 | 10]ANO - modu 2110
Fotogalerie 5 |ANO - modu 2 | 10)ANO - modu 2 (10
PrihlaSeni 5 |[ANO 2 | 1C]ANO - modu 2110
Kontaktni formul& 3 |ANO - modu 2 ANO 2
Vyhledavani 4 |ANO 2 ANO 2
Statistiky 3 |ANO 2 ANO 2
Sprava uzivatél a opraveni 5 [ANO 2 ANO 2
Sprava Sablon 5 |[ANO 2 ANO 2
Administrani rozhrani 5 [online, slozZitejs 1 online, jednoduct 2
Instalace 3 |web. rozhrani, jedno 2 web. rozhrani, jedno 2
Pratelské URL adresy 4 |ANO 2 ANO 2
WYSIWYG Editor 5 |ANO - modu 2 ANO 2
Podpora RSS 2 [ANO 2 ANO 2
Podpora UTF-8 4 |ANO 2 ANO 2
Bezpe&nost
Ochrana proti XSS 5 |nejednoznéné 1 | 5 |nejednozn&né 115
Ochrana proti SQL injekcim| 5 |nejednozn&né 1 ]| 5 [nejednozn&né 115
Historie gihlaSeni 4 [ANO 2 | 8 |ANO 218
Owvéireni emailové adresy 3 [ANO 2| 6 [ANO 2| 6
Session management 4 |ANO 2| 8 [ANO 2| 8
Vyhodnoceni 167 173
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Tab. 3. Vyhodnoceni sys#@MS Made Simple a phpRS

CMS Made Simple phpRS
v.1.2.4 v.2.8.1
5] [5)
« o | > o>
Kritérium = Komenta¥ 5|8 Komentar 5138
> o| L ol L
= =
Technické pozadavl
Webovy serve 2 |Apache, II¢ 2 | 4 |Server s podporouPt | 2| 4
Databéaze 2 |[MySQL, Postgre: 2| 4 [MySQL 214
Oper&ni systém 2 |jakykoliv 2 | 4 |jakykoliv 214
Programovaci jazyk 1 |PHF 2| 2 [PHE 212

Funkéni pozadavky

Vicejazynost 5 JANO - limitovang 1 ANO - limitované 1
Diskuze 5 JANO - modu 2 ANO - modu 2
Fotogalerie 5 |JANO - modu 2 ANO - modu 2
Ptihlaseni 5 |ANO - modu 2 ANO - modu 2
Kontaktni formul& 3 |ANO - modu 2 NE 0
Vyhledavani 4 |ANO - modu 2 ANO 2
Statistiky 3 |ANO 2 ANO 2
Sprava uzivatéla opraveni | 5 |JANO 2 ANO 2
Sprava Sablon 5 [ANO 2 ANO 2
Administrani rozhrani 5 |online, jednoduct 2 online 2
Instalace 3 |web. rozhrani, jedno 2 web. rozhrani, slo&sSi | 1
Pratelské URL adresy 4 |ANO 2 ANO 2
WYSIWYG Editor 5 |ANO 2 ANO - modu 2
Podpora RSS 2 |ANO - modu 2 ANO - modu 2
Podpora UTF-8 4 |ANO 2 ANO 2]8
Bezpe&nost

Ochrana proti XSS 5 |nejednozn&né 1 nejednoznéné 115
Ochrana proti SQL injekcim| 5 |nejednoznéné 1 nejednoznéné 115
Historie gihlaSeni 4 INE 0 ANO - modu 218
Owéieni emailové adresy 3 |nezjiSEnc 1 nezjiséna 1]3
Session management 4 |nezjisEnc 1 ANO 218

Vyhodnoceni

[¢)]

[dul
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Tab. 4. Vyhodnoceni systému Plone

Plone
v.3.1.1
« 8| >
Kritérium S Komentas 5|8
> o| L
=

Technické pozadavl
Webovy serve 2 |Apache, Nginx, II. 214
Databéaze 2 |Zope 1] 2
Opera&ni systém 2 |jakykoliv 214
Programovaci jazyk 1 |Pythor 2|2
Funkéni pozadavky
Vicejazynost 5 |ANO 2 (10
Diskuze 5 JANO - modu 2110
Fotogalerie 5 |ANO 2|10
Ptihlaseni 5 |ANO - modu 2|10
Kontaktni formul& 3 |ANO - modu 216
Vyhledavani 4 |ANO 218
Statistiky 3 |ANO - modu 2| 6
Sprava uzivatéla opravini | 5 |[ANO 2110
Sprava Sablon 5 |ANO 2|10
Administrani rozhrani 5 |online 2|10
Instalace 3 [Jruninstaller, sloz§si 113
Pratelské URL adresy 4 |ANO 218
WYSIWYG Editor 5 |ANO 2110
Podpora RSS 2 |ANO 214
Podpora UTF-8 4 JANO 2| 8
Bezpe&nost
Ochrana proti XSS 5 |nejednozn&né 115
Ochrana proti SQL injekcim| 5 |nejednozn&né 115
Historie gihlaSeni 4 JANO - modu 2| 8
Ow&teni emailové adresy 3 |ANO - modu 216
Session management 4 JANO - modu 2| 8
Vyhodnoceni 167

5.2.2 Vyhodnoceni a z&r

ZjisStovani zda dany systém spje ucité kritériumdi nikoliv, bylo ¢aso velice naroné a

bohuZel u akterych systérin se mi nepoddo zjistit vysledek.

Celkow byly poZzadavky kladené na funkcionalitu vSemi poi/anymi systémy spiny,
bud’ je dana fun&nost Fimo implementovana v systému, nebo ji je mozné staiavat
v podol# nadstavbového modulu. KW obtizné implementaci vicejagziyych weli byly

jako prvni vyazeny systém CMS Made Simple a phpRS.

Co se tye bezpeénosti systém, predevSim ochrany proti XSS a SQL injekcim, je

vyhodnoceni nejednozéi@é. VSechny srovnavané systémy se stouto prohblesuat



UTB ve Zling, Fakulta aplikované informatiky, 2008 47

potykaji, ale vzdy kdyz je takova bezpestni chyba objevena, je odstaa aktualizaci
stavajici verze nebo v nové verzi. VSeolkielze fici, Ze bezp&ngjSim systémem je ten,
jehoz verze se jiz delSi dobu pouziva. Je zde taezlpoklad, Ze fipadné problémy

v systémui modulu byli jiz odhaleny a odstréamy.

Z celkového hodnoceni na zaktgoloZzadovanych paramaétye vidét, Ze zbyvajici systémy
(Drupal, Joomla!, Plon) jsou si velice podobné dray nejlepsi z nich, je prakticky

nemozné. VSechny systémy se totiz v zakladnichpaigiech shoduii.
Plon se dle mého nazoru hodi spiSe pro rozsahjéktya tim webovy portal EAS neni.

Zbyvaji tedy dva systémy, Drupal a Joomlal. Volba&zmnimi je slozita a neni
jednozné&na. U obou systéinebyl problém s instalaci a nastavenim. Mensi kidange
prisly az vcasti samotné tvorby portalu. Systém Drupal pré osobr byl zbyte&né
komplikovany a tvorba portélu byldaso¥ nérangjsi nez v konkurefnim systému
Joomlal. Lze to jist pricist faktu, Ze jeji fedek (Mambo) byl kdysi komé&mim projektem
a jeho progedi je vypracovatjsi, pehledrjSi. Joomla! se tedy stava&dem.
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6 IMPLEMENTACE PORTALU EAS

Implementace portalu EAS byla provedena v rédak systému Joomla!.aRodné méla
byt nasazena jiz nova verze 1.5 Stable, ktera mdpleirt prepsané jadro systému, coz
s sebou Pnasi spoustu vyhod, na druhou stranu bohuzel agkompatibilitu se starSimi
dopliky. Pro starSi verzi je k dispozici vice nez 270pHki, pro novou verzi jendkolik
desitek. Nafiklad komponenta Joom!fish zajifici vicejazgnost je stale ve verzi beta a
neni doportiena k pouziti na ostrém webu. Z tohivddu je zvolena starsi, ale stabilni a

oswdéena verze 1.0.15. Pogdi migrace na novou verzi bude mozna.

Jak jiz bylo zmisno v kapitole 3.2, je zap@bi mit pro Bh redakniho systému
piipravené utité prostedi (Apache, PHP, MySQL). Vyuzila jsem lokalni gystUniform

Server verze 3.5-Apollo, ve kterém jsem portal ktetrg pripravila.
Uniform Server 3.5 je balik softwarovych prodiukisahujici:

» Apache Server 2.0.59

»  Skriptovaci jazyk PHP 5.2.3

» Databazovy server MySQL 5.0.41

» Databazové pracovni prostli phpMyAdmin 2.10.2

Pro zajiséni korektniho zobrazovaséeskych znak ve webovém progedi, jejich ukladani
a ¢teni z databaze, bylo zvoleno kdédovani UTF-8. \Waené dob se jedna o nej-
pouzivarjSi kodovani, které podporugestinu, je vhodnéippouZziti vice jazykl a navic je

asporné a tedy vhodné pro pieslti internetu.

6.1 Instalace redakniho systému Joomla

Na strAnkach http://www.joomla.org jsou k dispozi§iechny dostupné verze systému
Joomla! zabalené vzip souborech. Po stdhnuti soubdoomla_1.0.15-Stable-
Full_Package.zip obsahujiciho verzi 1.0.15 StaJdp,bylo zapotebi rozbalit a celou
adreséovou strukturu nahrat na lokalni server. Nasledmvalytvoreni databaze
v prostedi phpMyAdmin, kde se nastavilo odpovidajici kd&uvna, utf8 czech_ci“.

V poslednim kroce bylo zagebi zadat ve webovém prohlézadresu http://localhost/eas,
¢imz se spustila samotnd instalace systému Jookta§ se sklada z celkem Sesti kiok

Postupi se vyplnily informace jako naphost name, uzivatelské jméno, nazev databaze.
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Po UspsSné instalaci bylo nutné smazat adfegdstallation” ze serverugimz se

zpristupnila na adrese http://localhost/eas Uvodraziuka uzivatelskéasti.

Podrobrjsi informace o instalaci prasdi a systému Joomla! naleznete na [10].

6.2 Tvorba webového portalu

7

Samotnéa tvorba webovych stranek se provadi v adimnorskécasti, ktera je dostupna

pies webové rozhrani na adrese http://localhost/adtrator.

6.2.1 Prvotni nastaveni
Cestina

Nejprve bylo nutné nainstalovégsting a to v menunstallers->Languages(Obr. 9).

' JAlnstall new Language - Site
7 guag

Upload Package File

Package File: C:A\Data“Uni%DiplomovaPraceh) oomla_installvJoomlal 0.13_czech.zip Durchsuchen. | Upload File & Install

Obr. 9. Instalace’estiny

Nainstalovanouwestinu se nasledmastavila jako vychozi, coz se provedlo v m&ite
->Global Configuration->zéalozkalocale. Zde bylo zapdtbi vybrat jazyk ,czech* a do

polozkyCountry local zadat ,cs_CZ.UTF-8" (Obr. 10).

?L'i?_ij Global Cﬂllfiﬂllratiﬂn configuration.php is : Writeable I™ Wake unwriteable after saving
Site [ Locde | content Dakabase Server Metadata Mail Cache Statistics SECQ

Language: m

Time Offset: | [UTC 00:00) Westerm Europe Time, London, Lisbon, Casablanca _'I 0

Server Offset: -2

Counkry Locale: cz CZUUTF-8

Obr. 10. Nastaveniestiny jako vychoziho jazyka

® Soubor Joomlal.0.13_czech.zip
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Tim se nastavilo, Ze se prémnmé, které vraci serveigs funkci Locale, budou zobrazovat
v ¢estire (naf. nazvy dni, msiai, text tla&itka zgEt), zajisti se spravnéitiéni (a, b, cg, d)

a zobrazeni spravného formatu pro datumy (3.3.20860 2006/3/3).

Optimalizace SEO

Joomla! ma zabudovanou fummost SEO, kterou Ize aktivovat vipact pouZziti webového
serveru Apach@, ktery ma povoleny mod_rewrite (Apache modul). pxe¢ bylo nutné
piejmenovat soubor ,.htaccess.txt® umndigt v hlavni sloZzce systému Joomla! na
».htaccess”. Ve #tSirg piipadi neni zapdtbi obsah tohot souboruéné menit. V menu
Site->Global Configuration-> na zaloZzceSEO se aktivuje ,Search Engine Friendly
URLs" pro pepisovani dynamickych adres na statické a ,DynaRage Titles* pro

dynamické tveeni titulku (nadpisu) kazdé stranky.

Velmi dulezité je nastaveni nadzvu webového portalu, kterépsvede v meniBite
->Global Configuration->zalozkaSite, kde se do polozk$ite namezapiSe jednoziaé
popisujici ndzev webu. Jednd se o metainformaeirdkse objevuje jako titul (Title)

v kazdé strance weboveho portalu a je velidezitym prvkem SEO.

Poslednim krokem je vyptni metainformaci celého webového portélu, které js#é pro
vyhledav&e dilezité. Jedna se o vy@ni poloZzek description (popis stranky) a keywords

(klicové slova), v men@&ite->Global Configuration->zaloZzkaMetadata.

6.2.2 Instalace patebnych komponent a uzivatelské Sablony

Pro splni funkenich pozadavk uvedenych v kapitole 4.2 bylo zapeti roz&iit zakladni
verzi instalace systému Joomla! o nové prvky. Topeavede pomoci instalace vein

dostupnych rozsijicich komponent (v menastallers->Components.

V zakladni instalaci systému Joomla! jsoteginstalované 2 zakladni Sablony frontendu
(uzivatelského prosedi), které nebyly vyhovujicitpdevsim z @ivodu jejich nevalidniho
kodu. Z volre dostupnych zdrdj byla zvolena Sablona clubtvk beautiful_day, ktsea

nainstalovala v menunstallers->Templates-Site Jednd se o Sablonu plrvalidni,

19 Nelze pouzit i pouZiti IS (Internet Information Services)
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jednoduchou, avSak pro webovy portal EAS z grafickélediska nevyhovuijici. Z tohoto

duvody byly provedeny if@devsim grafické Upravy umdsi jednotlivych prvk na strance

a stavajici obrazky byly nahrazeny novymi.

V néasledujici tabulce (Tab. 5) jsou uvedeny vSedatwigstalované komponenty a Sablony,

potrebné pro implementaci webového portalu.

Tab. 5. Seznam nainstalovanych komponent, Sablon

Pouziti Nazev Instala&ni soubor
Vicejaz¥nost |Joom!Fishv. 1.8.2 JoomFish_1.8.2.zip
Fotogalerie RSGallery2 v. 1.14.3] com_rsgallery2atsgl.14.3.zip
Diskuzni férum | FireBoard v. 1.0.4 FireBoard_1.0.talee CompletePackage.zip
Seznam uZzivatél Userlist v. 2.5 Userlist_2_5.zip
SEF adresy JoomSEF v. 2.2.6 com_joomsef-2.2.6.zip
Sablona Clubtvk_beautiful_day clubtvk beautifuly.da

V kapitole 6.2.1 bylo mimo jiné nastaveno pouzivapiatelskych adres misto

dynamickych. Toto nastaveni vyuzivalo zabudovanomnponentu SEF, ktera podporuje

vytvareni adres ve tvaru:
» http://localhost/eas/component/option,com_frontpiégyaid, 1/lang,cs/

Komponenta JoomSEF umage vytvéet citelngjSi a fFijatelngjSi adresy pro vyhledavaci
roboty a to ve tvaru:

» http://localhost/eas/uvodni-stranka-eas

Pro zajiséni spravné funknosti komponenty JoomSEF bylo nutné ¢mih nastaveni

v souboru .htaccess.
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Pro nastaveni pouzivani zabudované komponenty Sg&dacast kddu souboru .htaccess

nasledova:

HHHHHHHHHE Begin - Joomlal core SEF Section

HitHHHH A Use this section if using ONLY Jooml a! core SEF

## ALL (RewriteCond) lines in this section are onl y required if you
actually

## have directories named 'content' or ‘component’ on your server
## If you do not have directories with these names , comment them #

RewriteCond %{REQUEST_FILENAME} !-f
RewriteCond %{REQUEST_FILENAME} !-d

#RewriteCond %{REQUEST _URI} ~(/component/option,co m) [NC,OR]
RewriteCond %{REQUEST_URI} (/|\.htm|\.php|\.html|/ [*]9% [NC]
RewriteRule ~(content/|component/) index.php

#

#H#H#H#H# End - Joomla! core SEF Section
HitHHHHHHE Begin - 3rd Party SEF Section

Pro nastaveni pouzivani komponenty JoomSEF vygaatdodu souboru .htaccess takto:

HHHHAAE Begin - 3rd Party SEF Section

#HHHHHHHHH#H Use this section if you are using a 3rd party (Non Joomla!
core) SEF extension - e.g. OpenSEF, 404 SEF, 404SEF X, SEF Advance, etc

#

#RewriteCond %{REQUEST _URI} ~(/component/option,co m) [NC,OR]
RewriteCond %{REQUEST_URI} (/|\.htm|\.php|\.html|/ [*]9% [NC]

RewriteCond %{REQUEST_FILENAME} !-f
RewriteCond %{REQUEST_FILENAME} !-d
RewriteRule (.*) index.php

#

#Hpr#HHHH End - 3rd Party SEF Section

V jednom okamziku rize byt aktivni jen jednaast kodu, takZze vifpadt pouziti
komponenty JoomSEF je nutii@dky pro nastaveni komponenty SEF zakomentovat

pomoci znaku #.

6.2.3 Vytvareni jednotlivych stranek

Cela struktura jednotlivych stranek je v systéemwndia! definovana pomoci sekci a
kategorii, tzn. Ze kazda vytkena stranka musi byt darnéna do uéité sekce a kategorie.

Pred vytvaenim stranek bylo pteba tyto sekce a kategorie nadefinovat.

Webovy portal EAS se sklada ze sedmi hlaviiésti a ty byly nadefinovany jako sekce (v
menuContent->Section Manage).Vzhledem k tomu, Ze&Sina z hlavnicltasti portalu

(sekce) neni dalestbna na mengiasti, byly vytvdeny kategorie stejného nazvu jako sekce
(v menuContent->Category Manage)). Jedinou vyjimkou je sekce ,Ke stazeni”, ktera se

sklada zeif kategorii. Pehled sekci a kategorii je udava nasledujici tab(lab. 6):
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Tab. 6. Pehled vytveéenych sekci a kategorii

Sekce Kategorie
Uvodni stranka - Uvodni stranka
Aktuality - Aktuality
Fotogalerie - Fotogalerie
Partnéi - Partnéi
Ke staZeni - Dokumenty EAS
- Zpravodaj
- Ostatni soubory
Kontakt - Kontakt
Diskuze - Diskuze

Po vytvdeni sekci a kategorii bylo mozné&tites vytvaenim jednotlivych stranek portalu

(v menu Content->All Content Items->New). V prvni ¢asti se zadadva nazev stranky

(nap. Partn@) a poté se provede vybsekce a kategorie, ke kterym je vye@da stranka

piirazena (Obr. 11). Na&sleduje vypim textu stranky a to pomoci vestaeho
WYSIWYG editoru TinyMCE. K dispozici je pouziti niddu zdrojového kodu, ve kterém

Ize provést fipadné Upravyifimo v HTML kédu.

-
i

(==X Content ltem: New
tem Details
Title: Partriefi Section: I Partriefi b i
Title Alias: Partnefi Categary: IPartneFi vi

Intro Text: (required)

B 7 U s |

x!"i
x| Q=0 |

i= |
—¢|

i
X,

= ||-Styles~ =) -Fomat- =]
JEJemganliEmo @
[ | E |

Evropska asociace pro bezpednost - Krakow
www.oeas krakow pl

1 abscpain ot
\ / o gaac

W‘-rr_-_;—:c’,‘_”;gy Security Revue

www securityrevus, com

Konference Internet 2 bezpeénost organizac
e-konference, uth. cz

o

THRX

Obr. 11. Vytveeni nové stranky — z&kladni informace
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V levé casti (Obr. 12) je pak mozné nastavit dmpici informace k prav vytvaene
strance, nap autor stranky, datum vytyeni, datum zrny, moznost nastavenfiptupu na
danou stranku stupna vSem nebo jen registrovanym uzivaig] moznost ppojeni

obrazki, doplreni metainformaci (velmiiezité pro vyhledavse) apod.

Publishing Images Parameters | MetaInfo || Link to Menu

Publishing Info

Show on Front Page: r
Published: ¥
Arcess Level:
Registered
Special ;I
Author Alias:
Change Creator: Iﬁdminig[ra[g[ TI
Cirdering: Mové poloZky na zacatek, jako wychozi
Crverride Created Date
Start Publishing: 2008-05-0518:47:16
Finish Publishing: Mewer
State: Published
Hits :
Revised : 0 tirmes
Created Mews document:
Last Modified Mok modified

Obr. 12. Vytvéeni noveé stranky — dofljici informace

Timto zpisobem se vytudly vSechny stranky webového portélu. Jak je¢vida obrazku
(Obr. 13), byla nastavena ,Uvodni stranka“ jako licijni domovska stranka (tzv. Front
Page)gimz se zajisti, Zefpzadani URL adresy portalu do webového prokibzse zobrazi

praw tato stranka.
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@ } Content ltems Manager [ section: All ]

=3 [~ Title Published Fromt Page BReorder
1 [T Konference = ® v
2 [T Pozvarks na Kongres bezpecnosti st = 1 ca

3 [T European Association for Security = L 4

4 [T Diskuze - b4

5 [T Fotogalerie i b 4

§ [ Dokumenty EAS - x

ks [T Zpravodsi e+ X

g8 [T Ostatni soubory < x

9 [ Kontakt < x

10 [ Partnefi = F 4

Obr. 13. Seznam vytkenych stranek se zvyranou domovskou strankou

6.2.4 Doplréni pirekladi pomoci Joom!Fish

Komponenta Joom!Fish umidje diky gehlednému manageru (Obr. 14) jednoduse

spravovat peklady jednotlivychtasti vytvéeného webového portalu.

% Multilingual Content Manager for Joomla!

2 @ % B

Tranzlation Crphans Manage Translations Help & Howy To's
I.@ . @ L{Igi l‘
Configuration Language Cortert elements Ahout & Credits
Configuration

Obr. 14. Manager komponenty Joom!Fish
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V ¢asti ,Translation* po vybraniifslusného jazyka a elementu, se postugophovaly
piislusné peklady. V naSem ffjpact bylo zapotebi doplnit anglické jeklady pro

elementy:

» Categories —igloZeni nazfr jednotlivych kategorii.

» Contents — obsahy jednotlivych stranek.

» Menus - jednotlivé polozky menu.

» Modules — nazevifhlaSovaciho modulu (Login form) a hlavniho menwa{ivimenu).
Pozn. Bylo nutné doplnit'pklad naz¥ uvedenych modil v ceském jazyce

» Categories — nazvy jednotlivych kategoriiggeevsim kategorie sekce Download.

Tim se zajistilo, Ze se po Wi anglického jazyka na vSech strankach zobrazoealy

texty v anglickém jazyce.

6.2.5 Tvorba menu

V systému jsou implicith pireddefinovana jednotliva menu, ktera lze vyuzit. iédbem

k jednoduchosti celé struktury portalu byla vSechmavig&ni menu kromd jednoho
(dostupné fes Menu->main menu) odstragna. Pomoci tkéitka ,New" jsem postuph
vytvérela jednotlivé polozky menu, které mohou odkazaaabdliSné typy objekt Maze
se jednat o odkazy na nainstalované komponentypkgné stranky, URL adresy na jiné
webové portaly, apod. Kazdé poloZzce menu je moastanit, zda buderf{stupna vSem
bez omezeni nebo pouze registrovanym uzisatelJak je vidt na obrazku (Obr. 15),
polozka menu odkazujici na diskuzni forum a seznsvateli je pristupna pouze

registrovanym uzivatém.
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* ;E Menu Manager [ mainmenu ]
=/

# [ Menultem Published Reorder Order ﬂ Access Itemid Type

1 [ Ovodni strénka e v 3 Public 1 Component - Frort Page
2 [ Aktusity e a ¥ 5 Public 2 Link - Cortent tem

3 [ Fotogalerie * a ¥ 7 Public 11 Component - RSGallery?
4 [ Partnefi o] i v 9 Public: 7 Link - Cortent ftem

5 [T ke stafeni e a ¥ 12 Public 32 Link - Content tem

3 L Dokumenty EAS = @ ¥ 1 Public: i Link - Content ftem
7O L Zpravodaj - a ¥ 2 Public: 34 Link - Cortert tem

5 L Ostatni zoubory = a Vv 3 Public: 35 Link - Content tem

9 [ Kontakt e a ¥ 13 Public 10 Link - Content fem

10 [ Diskuze o] i v 15 Registered 5 Component - FireBoard Forum
11 [ Seznam uZivateld e ) 30 Registerad 35 Componert - Uzerlist

=< Start < Previous 1 Next = End ==

Obr. 15. Jednotlivé poloZzky menu

6.2.6 Potebné Upravy pro ziskéani validniho kodu

Jednim z neSvarsystému Joomla! je velké mnozstvi Sablon, kompbaemodul, které
nejsou validni. Vzhledem ktomu, Ze validita kédu byla z jedninpazadovanych
parametii kladenych na novy portal, bylo zapeti upravit zdrojové kédy u pouzivanych

komponent a modil

Jednalo se o velké mnozstvi uprav v HTML kédu taky vysledny kod spbval
podminky validity. Upravy byly provedeny v kompom&ch Contact, JoomFish a
RSGallerg¢, které pouzivaly nepodporované atributykterych tag, chybné definice
kaskadovych styl (Obr. 16), apod.

' Mélo by byt odstragno v nové verzi 1.5 Stable
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369 ifi sinc_jf css &s file exists( smosConfig ahsolute path. '/modules/wod jflangquageselection.css' ) ) |

370 ¥

371 <link href="<php echo fmosConfig live site;?>/modulesfmod jflanguageselection.css" rel="stylesheet" type="text/fcss"/>
372 < 7php - .,

73 [ nespravny zapis

368

369 if( §inc_3jf css &s file_ewists| fmosConfig absolute_path. '/modules/mod jflanmuageselection.css' ) )

370 ol

371 <style type="textjcss">@import wl("<:php echo smosConfig live site;:>/modules/mod jflanguageselection.css");</style>
b= <zphp . . ..

s ) spravny zapis

Obr. 16. Ukézka apravy HTML kodu

6.3 UZivatelskacast nového portalu

Jak je vidt na nasledujicim obrazku (Obr. 17) zobrazujicimndeskou stranku portalu, je

v horni ¢asti obrazovky umishé logo organizace EAS a rozbalovaci menu pro volbu
pozadovaného jazyka. Jsou k dispozicé awoznosti:cesky a anglicky. V lev&asti je
umiseéno hlavni menu s odkazy na jednotliv@sti portalu a phlaSovaci formula

S moznosti registrace nového uzivatelgibl@Seni jiz zaregistrovaného uzivatele.

Europan Association for Security

I(fesky "I

[ Ovodni slr.a'nka )
Aktuality European Association for Security M@

Fotogalerie European Sssociation for Security (EAS) je mezindrodni nevlddni organizach, jejirn? cllem je podpora bezpeéného fvata a
= = podnrikini ve wiech oblastech plzobeni Elovéka, Matefské sidlo organizace je v polském Krakowé,

Uvodni stranka

Partnefi
e W soudasnd dobé sdruduje Fadu osobnost a spolednast, jejich# podet roste, Cirmast organizace je zaméfena do
Ke stazeni nidsledujicich oblast @

1, wedéldwani
2o wydidwani odbormych publikach a sbornikd praci

I
hledat... 3, pofadani a organizace kontakinich semindFd a odbormich konferanc
- e— 4, podpora mobilit expertd
% PRIHLASENI E. reprezentace, spoluprice a wzdjemna podpaora partnerd

Ugivatelske jmén Swou ginnost organizace podporuje bimovou spoluprac a mezindrodni wedjermnost ve wiech zdjmovich oblastech

I | prekradujici hranice stabd, Komuanikadnimi jazyky EAS jsou anglictina a rudtina, Meni oviem wijimbou, dilky blizke jazylioé
—_— spFiznénasti, komuniliowat také w politing, geiting a sloveniting,

Kontakt

Heslo
Z 77
!D Zaparnatowak

| Fiihlageni

Zapomenuté heslo
Merndte dfet? Yytvoite jej!

Joorala Terplate by clubtv k. Termplate design by Arcsin.

Obr. 17. Domovska stranka EAS
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6.3.1 Aktuality

V této casti jsou zobrazeny jednotlivélanky obsahujici aktualni informace o konani
semindti, konferenci nebo kongriesPrvni se vzdy zobrazi nejaktugBi ¢lanek, na starSi

N qT]

Ize libovolre prechazet pomoci tiitek ,DalSi* a ,Rredchazejici.

6.3.2 Fotogalerie

V sowasnosti je kdispozici pouze galerie obsahujiciodadfie z workshopu EAS
konaného u flezitosti konference Internet a beZpest organizaci. Komponenta
RSGallery2 nabizi 2 moznosti prohliZzeni fotografifvni moznosti je tzv. Slideshow po
jejimz vykeru jsou jednotlivé snimky automaticky zobrazovargadaném p@di. Druhou
moznosti je standardni prohliZeni fotografii s nosthgepinani mezi jednotlivym snimky

pomoci tl&itek ,Predchazejici* a ,Nasledujici”.

6.3.3 Kontaktni formular

Na strance jsou uvedeny zakladni kontaktni infoenadresa, telefon, fax. UZivatelize
pouzit kontaktni formuka(Obr. 18), pomoci kterého ma moznost jednodu$etde zaslat
zpravu na adresu organizace EAS nebi@enposlat email pomoci svého postovniho

klienta na uvedenou emailovou adresu eas@eas.utb.cz
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European Association for Security Czech 2]

Poslat zprawvu:

Zadejte vaie jméno:
Fadejte vas e-mail:

Predmet zprawy:

Waie zprava:

Odeszlat
[2pét]

Obr. 18. Kontaktni formula

6.3.4 Registrace afihlaseni uzivatele

Na webovy portal mohouiistupovat uzivatelé internetu bez toho, aby segistrevali.

Témto uzivatelm je poskytovan standardni okruh sluzeb:

» MozZnost vykéru jazyka

» Vyhledavani

» Zobrazeni aktualit, fotografii a partiier

» Zobrazeni kontaktnich informaci, moznost vyuZitinteiktniho formulée
Registrovany uzivatel ma navic tyto sluzby ré8é o moznost:

» Prispivat do diskuzi (v menu polozka ,Diskuze®)

» Zobrazeni registrovanyatieni EAS (v menu polozka ,Seznam uZivdt®l

Pro registraci je nutno vyplnit jednotlivé polozkegistr&niho formulde (jméno,

uzivatelské jméno, emailova adresa a heslo) a tgslat. V zati je na zadanou
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emailovou adresu uZivatele zaslan akihisemail obsahujici odkaz, kterym se vytioy
Gcet aktivuje.

Na nasledujicim obrazku (Obr. 19) je zobrazghlaSovaci formul§ pomoci ghoz se Ize
do systému fihlasit nebo se zaregistrovat.

3 PRIHLASENI

IEivatelske jmeno

VI

Heslo

r Zaparnatovat
Zapomenuté heslo
Merndte Léet? Wytvoite jej!

Obr. 19. FihlaSovaci formula

PrihlaSeni do systému se provede zadanim uzivatelgkédna a hesla a wipac, Ze jsou

data zadana spra¥njsou v hlavnim menu #{stuprény polozky ,Diskuze* a ,Seznam
uzivateh®. Pokud je pihlasen uzivatel s pravem ,Super administrator”, texdto uzivatel

narozdil od ostatnich uzivateinozZnost editovat text jednotlivych strdnek (Oli). 2

ECCE. . [

Zuefejnit

Uvodni strdnka

Aktualit
! Public ty
Foltogalerie Saturday, 03 May 2008
Fadka Braunerovd
parlneFi LG LSRR | g B
Fe0 01 Zlin

Ke staZzeni

Tel.: +420 GOEFFFZ34
Kontakt Fax.i +420 576032121
Diskuze
Seznam uZivateld Cheete-li nas kontaktovat, pouZijte prosim kontaktni formulif nebo 2-rmzil eas@eas uth cz.

[ledat... |

% PRIHLASENI .
B [2pét]

PFiblagzn admin

Odhlaseni

Joomla Template by clubtw k. Template design by Arcsin.

Obr. 20. Moznost editace stranek v uzivatelskémnreoi

6.3.5 Diskuzni férum

Tato ¢ast se zfistupni v hlavnim menu pdiplaSeni do systému. Uzivatelé maji moznost

piidavat nové fspivky do gredem vytvéenych kategoriici reagovat na jiz existujici
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piispEvky. Byly nadefinovanyit obecné kategorie (Obr. 21), které Ize v admiaistim

rozhrani editovat, ffidat novesi odstranit stavajici.

E EAS Ful‘ur_n My Pl'n-l'."ile Show _L_il.usl' posts Rules Help m

welcome, Radlca Braunerova
Show Latest Posts | My Profile | Logout | Announcements

Foruny TopicsRepliesLast Post

|\_-.:|" Bezpeinost a ochrana informacd 1] 0 | MoPosts

Re:Mova
konference o
bezpetnosti
webowych aplikaci
by admin | ¥esterday
15011

i | i : & i
|b' Poradané konference, kongresy i seminare 1 1

' Nezafazeno il 0 Mo Pask

admin
Hidden Users:

Mat all forums read m Board Categories

Y- [awy Piosts
IH’ = Mo Mew Posts

Obr. 21. Vzhled diskuzniho féra

Diskuzni férum je implementovano komponentou FiedoForum, kterd neumiidje

vicejazgnost a je pouze v anglickém jazyce.

6.3.6 Seznam uZzivatdl

Seznam zaregistrovanych uzivatese zpistupni v hlavnim menu pofiplaSeni do
systému. Na strance jsou zobrazeny informace chvaaegistrovanych uzivatelich. Navic
je zde moznost vyhledani konkrétniho uzZivatele madajeho jména, ijjmeni di

uzivatelského jména (Obr. 22).
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Seznam uzivatell

European Aszociation for Security [EAS) ma registrovarych uZivateld: 3

Whledat uFivatele |@
Seznam viech Zobrszui I 10 "I

Irnéng w & E-rinail w & Tvp » & Pozledni priblaZeni w+ &
1 Radka Eraunerowi braunerova.radka@centrun.cz Super Administeatar 11.08.2005
2 Radka Braunerowa radka.braunerova@web.de Reqistered 10,05,2003
3 Pelr Brauner brauner.petr@centrum.cz Reqistered Mikdy

=2 Zatitek, = Predchozi 1 Masleduijici = Konec ==

zedist 2.5 by Emir Sakic Mysledky 1-32 3

Obr. 22. Seznam zaregistrovanych uzivatel

V pavodni originalni verzi nebyla implementovana podpoeského jazyka. Pro jeji
zprovozrni bylo zapatebi vytvdit novy soubor czech.php, zapsat d prelozené texty
jednotlivych prongnnych vyuzivanych komponentou Userlist a souboFitildo adresé
lang dané kompomenty (eas/components/com_usentig)ll Obsah souboru czech.php je

nésleduijici:

<?php

DEFINE ( ' USRL_USERLIST,'Seznamu  Zvatel &);

DEFINE ( ' USRL_REGISTERED_USERS','%s m 4 registrovan ychu Avatel
<b>%d</b>");

DEFINE ( ' USRL_SEARCH_ALERT''Pros /m zadejte hledan yv yraz!));

DEFINE ( ' USRL_SEARCH','Vyhledat u Avatele");
DEFINE ( '_USRL_SEARCH_BUTTON','Vyhledat);

DEFINE ( ' USRL_LIST_ALL','Seznam v sech);

DEFINE ( '_USRL_NAME'Jm éno');

DEFINE ( ' _USRL_USERNAME','U Avatelsk  &jm éno));
DEFINE ( '_USRL_EMAIL',E-mail’);

DEFINE ( '_USRL_USERTYPE', Typ));

DEFINE ( ' _USRL_JOIN_DATE','Datumvytvo  7en/);

DEFINE ( ' USRL_LAST_LOGIN',Posledn  /7p Ahl dsen/);
DEFINE ( '_USRL_NEVER',Nikdy);

DEFINE ( ' USRL_ASC''Vzestupn §€);
DEFINE ( ' USRL_DESC''Sestupn §);

DEFINE ( ' USRL_DATE_FORMAT','%d.%m.%Y");
?>
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6.4 Testovani

Testovani je velmi w@ezitou sodasti vyvoje, jehoZz cilem je odhaleni nespravné

funkénosti, bezpénostnich a databazovych chyb a jinych nedostatk

V pribéhu vyvoje byla provedenada test na funknost celého systému a nalezené chyby

¢i problémy byly odstrainy. Testy byly zarfeny gedevSim na:
Funlk¢nost jednotlivych fidanych komponent a modul
Ochrana proti &nym bezpénostnim Gtokm

Funkénost jednotlivych odkaz

YV V V V

Validita zdrojového kédu webovych stranek a kaskadb styfi

6.4.1 Akceptani testy

Jedna se o testy, které budou provedeny po instaktmoveho portalu na server utb.cz.
Obecr se tyto testy provadi za&asti zakaznika, kdy je vyZadovana jeho aktiwdst na

tvorbe i vyhodnoceni teit Potvrzenim akceptaich tesh prebira zakaznik dany software.

Nasledujici tabulky udavajiighled jednotlivych scém@testu (Tab. 7 — 20):

Tab. 7. Testovaci scéh&obrazeni tvodni stranky

Testovaci scéné& Zobrazeni Uvodni stranky

ID 1

Nutné podminky » Funieni piipojeni k internetu

Postup testu » Uzivatel spusti webovy prohliZea do adresnihtadku zada

URL adresu aplikace

» UZivatel aktivuje siij Gc¢et kliknutim na odkaz v emailu

Ocekavané reakce |» Zobrazi se uvodni stranka EAS
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Tab. 8. Testovaci scén@rohlizeni jednotlivych aktualit

Testovaci scéné Prohlizeni jednotlivych aktualit

ID 2

Nutné podminky » Funieni piipojeni k internetu

Postup testu » Uzivatel vyvola akci zobrazeni aktualit

» Uzivatel prohlizi jednotlivé aktuality pomoci &igek

.Nasledujici“ a ,Redchazejici”

Ocekavané reakce | > Na zaklad uzivatelského pozadavku se zobrazi aktualite

Tab. 9. Testovaci scén@rohlizeni fotografii v galerii

Testovaci scén& Prohlizeni fotografii v galerii

ID 3
Nutné podminky » Funkeni pripojeni k internetu
Postup testu » Uzivatel vyvola akci pro zobrazeni fotogalerii
» UZivatel zvoli galerii a vyvola akci zobrazeni redhl vSech

fotografii dané galerie

» UZivatel zvoli ndhod&jednu z fotografii a prohlizi ostatni

pomoci tl&itek ,Predchozi* a ,Nasledujici”

Ocekavané reakce |» Postupné zobrazovani pozadovanych fotografii
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Tab. 10. Testovaci scén@&obrazeni Gvodni stranky partnera

Testovaci scén& Zobrazeni Uvodni stranky partnera

ID 4

Nutné podminky » Funieni piipojeni k internetu

Postup testu » Uzivatel vyvola akci pro zobrazeni parttier

» UZivatel oteve pomoci odkazu stranku libovolného partne fa

Ocekavané reakce |» V novém ok se oteve domovska stranka vybraného

partnera

Tab. 11. Testovaci scén&tahnuti dokumentu

Testovaci scén& Stahnuti dokumentu

ID 5

Nutné podminky » Funkeni pripojeni k internetu

Postup testu » Uzivatel vyvola akci pro zobrazeni dokumieRke stazeni
» UZivatel zvoli z hlavniho menu libovolnou kategorii

dokument

Y

UZivatel stahne pomoci odkazu vybrany dokument

Ocekavané reakce |>» Zobrazeni dokumentu v novém @&kmebo zobrazeni okna

s vykErem, zda dokument uloZit otewit
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Tab. 12. Testovaci scénddeslani zpravy s kontaktni formula

Testovaci scéné& Odeslani zpravy pres kontaktni formular

ID 6

Nutné podminky » Funieni piipojeni k internetu

Postup testu » Uzivatel vyvola akci pro zobrazeni kontaktich imf@ci
» Uzivatel vyvola akci pro zobrazeni kontaktniho fortéie

» UZivatel vypini tdaje v kontaktnim formuié tyto data

odesle

Ocdekavané reakce |» V piipad korektnich addjje na adreasu organizace EAS
odeslan email, v ogaém gipadt je zobrazeno chyboveé

hlaSeni

Tab. 13. Testovaci scén@&obrazeni vyhledané stranky

Testovaci scéné& Zobrazeni vyhledané stranky

ID 7

Nutné podminky » Funieni piipojeni k internetu

Postup testu » Uzivatel zada hledany vyraz do textového pole ptdedani

a potvrdi tl&itkem Enter
» 'V piipact nalezeni minimakhjedné stranky uZivatel vyvola
akci zobrazeni stranky pomoci odkazu, vaogen gipact

uzivatel zada do textového pole jiny vyraz pro egdéni

Ocekavané reakce | > Zobrazeni vyhledané stranky
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Tab. 14. Testovaci scénd&egistrace noveho uzivatele

Testovaci scéné Registrace nového uzivatele

ID 8

Nutné podminky Funkeni pripojeni k internetu

Postup testu Uzivatel vyvola akci pro zobrazeni regisimého formulde

vV V| V

Uzivatel vyplni daje v registéaim formul&i a tyto data

odesle

» V pripact korektnich Uuddi obdrzi uzivatel aktiveni email, ve
kterém kliknutim na odkaz aktivujetgvicet, v opgném

piipadt uzivatel opravi zadané udaje v regi&tian formul&i

Ocdekavané reakce |» UzZivateli je umozano @ihlasit se do systému

Tab. 15. Testovaci scéndrihlaSeni uzivatele do systému

Testovaci scéné Prihlaseni uzivatele do systému

ID 9

Nutné podminky Funkeni pripojeni k internetu

Existujici &et uzivatele

Uzivatel vyvola akci naifthlaSeni do systému

>
>
Postup testu » Uzivatel vyplini gihlaSovaci jméno a heslo
>
>

Ocekavané reakce V pripact korektnich pihlaSovacich udéjbude provedeno

piihlaSeni, v opéném gFipact se zobrazi chybového hlasen
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Tab. 16. Testovaci scén@®bdrzeni zapomenutého hesla emailem

Testovaci scéné Obdrzeni zapomenutého hesla emailem

ID 10

Nutné podminky » Funieni piipojeni k internetu

Postup testu » Uzivatel vyvola akci pro zaslani zapomenutého hesla

» UZivatel zada uzivatelské jméno a email a tyto dalesle

Ocdekavané reakce |» V priipad korektnich addj obdrzi uzivatel email obsahujici

heslo, v opéném gipack se zobrazi chybové hlaseni

Tab. 17. Testovaci scénd@ridani piispevku do diskuze

Testovaci scéné& Pridani prispévku do diskuze

ID 11
Nutné podminky » Funkeni pripojeni k internetu
» Prihlaseny uzivatel
Postup testu » Uzivatel vyvola akci pro zobrazeni diskuze
» Uzivatel zvoli libovolné téma diskuze a vyvola agod
pridani gispsvku
» UZivatel vyvola akci pro ulozenifispvku
Ocdekavané reakce |» Ulozeni gispevku do diskuze
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Tab. 18. Testovaci scénd/yhledani zaregistrovaného uzivatele

Testovaci scéné& Vyhledani zaregistrovaného uzivatele

ID 12

Nutné podminky » Funieni piipojeni k internetu
» PrihldSeny uzivatel

Postup testu » Uzivatel vyvola akci na zobrazeni seznamu uzivatel
» Uzivatel zada jméno,ifjmenici uzivatelské jméno do

textového pole pro vyhledani

Ocekavané reakce

» V piipact nalezeni uzivatele, zobrazeni jeho zakladnich

informaci, v opaném gipadt zobrazeni prazdného seznan u

Tab. 19. Testovaci scén@dhlaSeni uzivatele ze systému

Testovaci scén& OdhlaSeni uZivatele ze systému

ID

13

Nutné podminky

» Funieni piipojeni k internetu

» Prihlaseny uzivatel

Postup testu

» UZivatel vyvola akci na odhlaSeni ze systému

Océekavané reakce

» UZivatel je odhlaSen
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Tab. 20. Testovaci scéndrepnuti jazyka uzivatelského rozhrani

Testovaci scéné Prepnuti jazyka uzivatelského rozhrani

ID 14

Nutné podminky » Funieni piipojeni k internetu

Postup testu » UZivatel vybere v rozbalovacim seznamu zvolenyKazy

» UZivatel vyvola akci zobrazeni libovolné stranky

Ocdekavané reakce |» Zobrazeni stranky ve zvoleném jazyce

6.5 Budoucnost weboveho portalu

Webovy portal byl vytveen ve starSi, ale o&kené verzi 1.0.15 redakiho systému
Joomla!. Givodem pro nezvoleni nejn&éi verze 1.5 byl nedostatek komponent, madul

a Sablon v dab implementace. #dpoklada se, Ze by stavajici verze byla nahrazena
nowjsi verzi, kterd nabizi mimo jiné vyhradni podpdwdovani UTF-&, kompletni
lokalizaci, dokonalejSi mechanismus pro vyard SEO patelskych URL adres, noveé
administr&ni rozhrani s nizsi citlivosti na nastaveni hostinga zabudovanou FTP vrstvu
(obdoba FTP klienta) apod.

Pro zvySeni navétnosti nestéi jen upraveni strAnekjitkzité je také budovani gmych

odkadi, tzn. zajistit co nejvice odkaz cizich stranek na portal EAS.

12 Stargf verze sice podporuje kddovani UTF-8 takedjeaproblémové



UTB ve Zling, Fakulta aplikované informatiky, 2008 72

ZAVER
Tato diplomova prace se zabyva modernimi webovegctinologiemi s ohledem na jejich

bezpénost a dostupnost. Vytgné cile prace byly naginy, vysledkem je pka funkeni

webovy portal fipraveny k nasazeni.

V teoretické casti diplomové prace jsou uvedeny zakladni infoenacznékovacich a
skriptovacich jazycich, které jsou zakladem kazééavé aplikace. Déle jsou zde stél
popsany hlavni zasady, které ky tworbé webovych aplikaci #y byt dodrzeny. Jedna se
piedevsim o validni HTML kéd, odteni obsahu stranek od jeho formatovani, jsou zde
objasrény pojmy jako jsou SEO, sémanticka spravnosstppnost a pouzitelnost stranek.
V posledni kapitole uvadim rigjstjSi bezpeénosti rizika, se kterymi se u webovych

aplikaci Ize setkat.

Praktickacast diplomové prace se skladaekalika dikich celki. Nejprve bylo zapdebi
provést analyzu a zhodnoceni stavajiciho systémijehoz zaklaglbylo mozné definovat
pozadavky kladené na novy portél. Tyto poZadavkystedy vstupnimi parametry pro
srovnani zvolenych redakich systém. Nasledovalo hledani odp&di, zda dany redaki
systém spluje jednotlivé pozadavkyi nikoliv. Tato ¢ast bylacasog velice naréna,
protoZze bylo zapoebi potebné informace nejprve ziskat Eejtji z internetovych
zdroji) a poté je ogfit. V poslednim kroce byl zvolen jeden redaksystém, ve kterém
byl informani portdl EAS implementovan. V praktické je taképg@na instalace
zvoleného redatiho systému, postup tvorby infortimiho portalu a v zavu jsou

nastiny moznosti budouciho rozvoje portéalu.

V diplomové praci jsem uplatnila jiz ziskané zkudgtha znalosti z praxe, a zardvgem
I nové zkuSenosti z oblasti webovych technologgkala. Pinosem takeé bylo to, Zze jsem

méla moZnost fi vytvareni portalu projit si vSemi fazemi projektu.
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ZAVER V ANGLI CTINE

This diploma work deals with modern web technolegith regards to their availability
and security Established targets were fulfilleguteng in fully functional web portal ready

to be deployed.

In theoretical part of diploma work reader can fipasic information about markup and
scripting languages, which are ground of each wepli@tion, next part deals with
description of main rules, which should be obeyeavery web application, most of all
validity of produced HTML, separation of contentsdaormatting, explanation of SEO,
semantical rightness, accessibility and applicatisafulness. In last chapter | state most

frequent security hazards, which can be found ib agplication.

Practical part of diploma work is consisting of somore parts. First, it was necessary to
make analysis and evaluation of existing systemchwvould lead into definition expected
from new portal application. These requirementsabex input parameters for comparison
of selected editorial systems. Then | tried to famswer, whether fulfills requirements.
This part was highly time consuming, because it wasessary to obtain reliable data
(mostly from internet) and then verify them, duriagt step | selected one editorial system,
which included implementation of EAS. In practipalrt it is as well described installation
of chosen editorial system and progress of settmgf informational portal. On the end of

this chapter, | outline possibilities in furthenveéopment of portal.

In diploma work | used already obtained experieand knowledge from practice and
| also obtained new experience from area of webnelogies. It was also advantageous, to

pass by all phases of project.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

ASP

CMS

CSS

DHTML

FTP

HTML

HTTP

JSP

JVM

PHP

RSS

SEO

SSI

URL

Active Server Pagestechnologie umatujici vykonavani kédu na stra

serveru a nasledné odeslani vysledku uzivateli
Content Management System - systém pro spiasahu

Cascading Style Sheet - jazyk pro popissapu zdrazenych webovyc
stranek napsanych v jazycich HTML, XHTML nebo XML

Dynamic HTML - kombinace technologii pouZivanych ke two

dynamickych a interaktivnich webovych stranek

File Transfer Protocol - protokol aplkke vrstvy pro penos soubdr mezi
pocitaci

HyperText Markup Language znakovaci jazyk pro tvorbu webovyc

stranek

HyperText Transfer Protocolinternetovy protokol pro anonymni vymu

poZzadavk a odpo¥di mezi klientem a serverem

Java Server Pages - technelaghofujici vkladani Java kéduiimo do
HTML stranky

Java Virtual Machine - interpret Javy (virtnéstroj)

Hypertext Preprocessoskriptovaci programovaci jazykqmevsim ufeny

pro programovani dynamickych webovych stranek

Really Simple Syndicatioruniverzalni formét pro vygmu a Sfeni obsahi

webovych stranek (tzv. syndikaci obsahu)
Search Engine Optimalization - optimalizaaeyyhledavae

Server Side Includes - jedengjrozstergjSich drutii serverem vkladanyc

vsuvek

Uniform Resource LocatorpouZiva se proipsnou identifikaci dokumein

na internetu
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UTF-8

W3C

WYSIWYG

XHTML

XML

UCS Transformation Format znakova sada, umtidjici zapis vsSec

narodnich abeced na celéngtsv

World Wide Web Consortium - organizace zabigiape standardy

normami webovych technologii

What You See Is What You Getzpisob editace dokumentpri kterém je

text zobrazen na obrazovce tak, jak bude Wiigt papir

Extensible Hyperext Markup Language - Zkavaci jazyk pro wvorbu

webovych strdnek s podporou XML

Extensible Markup Languageobecny znékovaci jazyk poskytujici dato\

formét pro strukturované dokumenty
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SEZNAM PRILOH

Pl Postup instalace na server UTB



PRILOHA P |: POSTUP INSTALACE NA SERVER UTB

Instalace webového portalu na server UTB bude plewva vetyirech krocich:

1. Preneseni adresa& eas ktery se nachazi na CD v adigsanstallation/app do

kofenového adresa serveru

2. Upraveni hodnot protnnych v souboruconfiguration.php Jedna se ipdevSim o

nastaveni:

K e L i

K e

*/

$mosConfig_host = ‘localhost' X /I e.g. mysql.utb.cz
$mosConfig_user = 'root' ; /I MySQL username
$mosConfig_password = 'root' ; /I MySQL password

$mosConfig_db = 'ov_eas' ; /I MySQL database name
$mosConfig_dbprefix = 'jos_' ; /[ Don fchange unless you need to!

K o e

K o e

*/

$mosConfig_absolute_path = 'W:/www/eas' ; /I No trailing slash
$mosConfig_cachepath = 'W:/www/eas/cache' ; /I No trailing slash
$mosConfig_live_site = 'http://localhost/eas’ ; /I No trailing slash

3. V phpMyAdmin na serveru vytvib databazi s kédovanim UTF-8, jak je uvedeno na

nasledujicim obrazku:

Uniform Server

EdServer version: 5.0.41-community-nt

» Protocol version: 10
Edserver: Uniform Server (localhost via TCP/IP)

P User root@localbost
EMySQL charset: UTF-8 Unicode (utfg)
[hysqL connection collation: | utrs_czech_ci |
{aCreate new database

|ov_eas |utrs_czech_ci -]  create |
Y <how MySQL runtime information
ElShow MySQL system variables

4.V phpMyAdmin provést import souboruimport.sql umiséného v adresa

installation/sql.
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