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ABSTRAKT

Bakalatska prace se zabyva ndvrhem a vyvojem ukazkové aplikace pomoci webového fra-
meworku Blazor a vybraném systému relacni databaze. Cilem prace je analyza pozadavkil,
navrh aplikace a jeji naslednd implementace. Teoreticka ¢ast se zabyva rozborem technologii
pouzitych k navrhu a vyvoji aplikace. V praktické ¢asti je predstavena analyza pozadavkd,
navrh databaze a jsou zde popsany hlavni prvky ukézkové aplikace véetné jeji demonstrace
ze strany uZzivatele. Aplikace byla vyvinuta s modelem hostovani Blazor WebAssembly a

systémem relacni databaze SQL Server.

Kli¢ova slova: Blazor, .NET, relacni databaze, webova aplikace

ABSTRACT

The bachelor's thesis deals with designing and developing a sample application using the
Blazor web framework and a selected relational database system. The thesis’ aims are to
analyze requirements and design and create a sample application. The theoretical part anal-
yses the technologies used to design and develop the application. In the practical part, the
analysis of requirements and database design are presented, and the main elements of the
sample application, including its demonstration by the user, are described. The application
was developed using the Blazor WebAssembly hosting model and the SQL Server relational

database system.

Keywords: Blazor, .NET, relational database, web application
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UvVOD

Platforma .NET jiz spoustu let hraje centralni roli ve vyvoji software a pohani nespocet we-
bovych, desktopovych a mobilnich aplikaci. Toto tvrzeni je mozné potvrdit poctem open-
source projektl, feSenych problémi na komunitnich forech, ¢i postavenim programovaciho

jazyka C# v roce 2023 mezi péti nejpopularnéjsimi v ramei TIOBE indexu [1].

Platforma .NET je multiplatformni a umoziiuje vyvoj robustnich webovych aplikaci pomoci
frameworku ASP.NET Core. Novy webovy framework Blazor nyni vSak umoZiiuje vyvoj
klientskych aplikaci Cist€¢ pomoci jazyka C# bez pouziti jazyka JavaScript pro komunikaci
s aplikacni logikou. To predstavuje urcité vyhody pro firmy s vyvojaii se zkuSenostmi pri-

marn¢ v jazyce C# a prostiedi .NET.

Tato prace si dava za cil predstavit vyvoj webové aplikace pomoci frameworku Blazor a
zaméfuje se na predstaveni moznosti vyvoje, jednotlivych technologii a samotny navrh a

demonstraci ukazkové aplikace.

Teoreticka ¢ast se zabyva popisem platformy .NET vcetné jejich verzi a framework, aktu-
alnich moZnosti vyvoje webovych aplikaci pomoci ASP.NET Core a ptedstavuje framework
Blazor. Dale jsou piedstaveny technologie pro zabezpeceni a komunikaci s databazi, rela¢ni
databaze, jazyk SQL a framework pro vytvareni responzivniho uzivatelského rozhrani Boot-

strap.

Prakticka ¢ast se zaméfuje na ndvrh a implementaci klic¢ovych ¢asti vyvijené aplikace. Je
provedena analyza poZadavk, predstaveny ptipady uziti véetné jejich scénaiti a navrh data-
baze pomoci datovych modeli. Nésledné je popsano rozvrzeni projektu a kli¢ové casti ho-
tové aplikace dle vysledné analyzy a navrhu. Nakonec je demonstrovano rozhrani a funkci-

onalita aplikace ze strany uzivatele.
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1 .NET

.NET je bezplatny softwarovy framework vyvijeny spole¢nosti Microsoft ptivodné pro ope-
racni systém Microsoft Windows, ktery byl nasledné pfepsan a zménén na open-source
s multiplatformni podporou pod ndzvem .NET Core. Podporuje vSechny hlavni platformy
véetné desktopovych a mobilnich operacnich systému. Platforma podporuje jazyky C#, F#

a Visual Basic [2].

NET Core je nastupcem ptivodniho .NET Frameworku a lze jej pouzit k implementaci riiz-

nych druhti desktopovych, serverovych, mobilnich, IoT ¢i cloudovych aplikaci [3].

Hlavni cil a dvod vyvoje nové codebase pro .NET Core byla multiplatformnost a otevienost
koédu (open-source) jenz byl rychly, volné propojeny a casto aktualizovany — na rozdil od
archaického .NET Frameworku, ktery byl limitovan nutnosti podporovat starSi verze [4].
Core navic umoznil nativni vyvoj pro zafizeni se systémem zalozenym na UNIX a vyuziva

méng¢ prostiedkll nez jeho predchidce [5].

Nasledujici verze postupné implementovaly vice funkci z rozhrani .NET API a v roce 2020
byla vydana verze .NET 5.0, jeZ odstranila nazev ,,Core* a stala se hlavni implementaci
NET platformy. Nejaktualng;si stabilni verze platformy .NET k datu vystaveni této baka-
latske praci je NET 7.0.

1.1 .NET Standard

Pro ucely podpory riiznych prostiedi a vyvojovych sad byla definovana sada standarda s na-

zvem .NET Standard. Jedna se o specifikaci riznych API, které platforma .NET poskytuje.

Prvni verze .NET Standard byla pfedstavena spolecné s vydanim .NET Core a kone¢nou se

stala verze .NET Standard 2.1 pfi vydani .NET Core 3.0 [6].

S vydanim .NET 5.0 nakonec zmizela potifeba pro dal§i vyvoj .NET Standard, jelikoZ
.NET 5.0 vSe spojil v jednu codebase, kterd podporuje vSechny hlavni platformy [7].

1.2 ASP.NET Core

ASP.NET Core je bezplatny open source framework pro vyvoj webovych aplikaci. Jedna se
o nastupce a kompletni piepsani ptivodniho frameworku s nazvem ASP.NET, ktery mél jako

cilovou platformu pouze operacni systém Microsoft Windows. ASP.NET Core podporuje
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operacni systémy Windows, Linux a macOS a mé prvotiidni podporu ve Visual Studio IDE
[8].

Pro vyvoj webovych aplikaci ASP.NET Core podporuje a nabizi nasledujici technologie:

e ASP.NET Core Razor Pages pro psani server-side kddu do HTML stranek; soucasti
jsou taktéz tzv. Razor Class Libraries (RCLs), jeZ umoziuji zabalit a distribuovat
komponenty uzivatelského rozhrani.

e ASP.NET Core MVC pro vyvoj komplexnich webovych aplikaci pomoci navrhového
vzoru Model-View-Controller (MVC).

e Blazor, pro vytvareni interaktivniho webového uzivatelského rozhrani pomoci ja-
zyka C# a platformy .NET narozdil od tradi¢niho JavaScriptu. Blazor je schopny
klientsky kod provadét na serveru protokolem WebSockets nebo piimo v prohlizeci

pomoci WebAssembly [8].

Vyvoj klientské ¢asti webové aplikace je mozny namisto Razor Pages ¢i Blazoru i pomoci
JavaScript frameworki pro vyvoj jednostrankovych aplikaci (SPA) jako jsou napi. Angular
¢1 React. Pro vyvoj pomoci téchto frameworktl existuji Sablony, které mohou byt pouzity

pro rychlé sestaveni zakladu aplikace [9].

ASP.NET Core ma také fadu knihoven pro zakladni icely webového vyvoje, mezi né patii
napf. inicializace a pouziti HTTP klientt, volani webovych sluzeb pomoci SOAP, validace

a serializace dat, zabezpeceni pomoci ASP.NET Core Identity a dalsi.
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1.2.1 Razor

Razor je syntaxe umoziujici vyvijet dynamické webové stranky pouzitim jazyka C# uvnitt
HTML. Tato syntaxe je psana do Sablon, jez jsou odliSovany od klasickych HTML soubort
souborovou piiponou .cshtml [10]. Typicka Sablona s Razor syntaxi obsahuje dva typy ob-

sahu:

e Klientsky obsah — HTML znacky, CSS stylovani, piipadné JavaScript pro praci s
klientem a ¢istym textem;
e Server-side kod — C# kdd oznacen pomoci symbolu @, ptipadné definovan blokem

oznacenym zavorkami @/ ... }

V ptipadé¢, ze Sablona obsahuje kod ze strany serveru, server jej nejprve spusti pred samot-

nym odeslanim poZadavku k zobrazeni dané stranky. Server-side kod je timto zplsobem

vvvvvv

Hlavnim uc¢elem Razoru je ptidani schopnosti server-side kédu vytvaret dynamicky webovy

obsah za béhu pfi samotném renderovani webove stranky v prohliZeci.

V ramci Blazor frameworku je Razor syntaxe pouzivana v Razor komponentach, které maji

souborovou piiponu .razor.

1.2.2 Entity Framework Core

Entity Framework Core (EF Core) je knihovna, ktera umoziuje .NET aplikacim komuniko-
vat s rela¢ni databazi, vytvaret instance databazi pomoci migraci ¢i mapovat doménovy mo-
del na databazové objekty (tabulky) [12]. Jednd se o moderni verzi a néstupce ptivodniho
Entity Frameworku, ktery mél podporu pouze pro platformu .NET Framework a opera¢ni

systém Windows.

EF Core je zaloZen na tzv. objektové-relaénim mapovani (ORM), jez umozZiluje pracovat
s datovou vrstvou v rdmci objektového programovani. .NET objekty, které jsou definovany
v programovacim jazyce aplikace jako entity, jsou pomoci EF Core namapovany na data v
relacni databazi, a umoznuji tak jednoduchy pfistup ke spraveé dat v relacni databazi pomoci
objektového programovani [12]. EF Core nabizi dva pfistupy vyvoje — code-first a database-

first.

U piistupu ,,code-first™“ EF Core vytvari databazi dle implementace a konfigurace doméno-

vych tiid (entit) a databazového kontextu v kodu aplikace [13]. Konfigurace primarnich a
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cizich kli¢t, indexace, datovych typd apod. je mozna v databazovém kontextu pomoci Flu-
ent API [16] nebo pomoci C# atributli pfimo v souborech jednotlivych entit. Poté je mozné
generovat migracni soubor, pomoci kterého po provedeni piikazu k aktualizaci databaze se
vytvoii ¢i upravi instance databéaze. Tento piistup je EF Core vice podporovan a je vhodné&;jsi

pfi vyvoji aplikace, kterd neni zavisla na jiz existujici databazi [14].

| EF Core G .
Kéd Entit a Kontextu E:ZE;:E

Obrazek 1. Code-first ptistup

Ptistup ,,database-first* se vyuziva primarné pii vyvoji nové aplikace pro jiz existujici vy-
tvofenou databéazi. Veskeré zmény v této databazi se poté musi odrazet v kodu jednotlivych
entit a business logice. EF Core umoZziiuje vytvaret a upravovat C# kod databazovych entit
a databazového kontextu dle navrhu existujici databaze, do vygenerovaného kodu poté jiz
vSak neni vhodné moc zasahovat [14]. Microsoft tento postup oznacuje za reverzni inZenyr-
stvi a je mozné jej provést ptikazem Scaffold-DbContext s uvedenym fetézcem pro navazani

spojeni s databazi [15]. Vysledkem je vygenerovany kod tfid entit a databazového kontextu.

. . ra \
Bxstiel | EF Core | Generovany kod Enita
K ontextu

Obrazek 2. Database-first ptistup
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1.3 Zabezpeceni

Zabezpeceni je kritickou Casti vyvoje webovych aplikaci a mélo by byt stfedem pozornosti
jiz od prvnich fazi vyvojového procesu. Zabezpeceni je mozné pochopit jako ochranu dat
aplikace pred neopravnénymi a zlomyslnymi pfistupy. Témi je mozné se vyvarovat autenti-
zaci uzivatele, omezenim piistupovych prav k jednotlivym zdrojim a ochranou dat uloze-

nych na serveru a ptrenasSenych po siti [17].

ASP.NET Core disponuje Sirokou Skalou vestavénych nastrojii a externich knihoven pro

spravné zabezpeceni aplikace a zamezenim riznych druhti napadeni.

1.3.1 Cross-Site Scripting

Cross-Site Scripting (XSS) je zplsob utoku na webovou aplikaci vloZzenim Skodlivého
skriptu do pole vstupt/formulate webové stranky, ptipadné do hlavicky nebo URL fetézce
HTTP pozadavku s imyslem ukrast diivérné informace, jako jsou piihlasovaci udaje ¢i jiné

(napft. cookies ¢i data ve webovém ulozisti local storage nebo session storage) [40].

Pro ochranu aplikace pfed XSS tutoky je vhodné pouzit regularni vyrazy k validaci vstupu
jak na strané severu, tak na stran€ klienta. V databéazi by poté mély byt uloZeny pouze vali-
dovana data. Technologie Razor automaticky koduje veskeré vstupy, ¢ast s ito€nym skrip-
tem tedy nikdy neni provedena. Kodovani pro danou ¢ast kodu je mozné vypnout pouzitim

Razor syntaxe @Html.Raw() [17].

1.3.2 Cross-Site Request Forgery

Cross-Site Request Forgery (CSRF) je utok, ktery vynuti koncového uzivatele na aktualné
autentizované webové aplikaci provést neZzadouci operace. Tomuto typu Utoku je vétSinou
dosazeno socialnim inZenyrstvim. Typickym piikladem je poslani skodlivého, na venek ne-
vinného, URL odkazu prostiednictvim e-mailu ¢i chatu danému uZivateli. Tento odkaz poté

pfimé&je uZivatele provést uto¢nikovi zvolenou akei [41].

Pokud je obéti bézny uzivatel, ispéSny CSRF utok muize uzivatele donutit provést poza-
davky pro pfevod finan¢nich prostfedkili, zménu e-mailové adresy apod. V piipadé, Ze se

obéti stane administrativni ucet, CSRF mtize ohrozit celou webovou aplikaci [41]

K ochran¢ uzivatele a aplikace pfed CSRF utoky je mozné v ramci HTTP pozadavka vzdy
odeslat pozadavek s tzv. anti-forgery tokenem (ovefovaci token pozadavku). Anti-forgery

tokeny je mozné v ASP.NET Core aplikaci pouzivat pfidanim atributu
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ValidateAntiForgeryToken k akci daného controlleru. Server uzivateli odesle token a poté,
co uzivatel zada pozadavek, token odesle zpét na server k ovéteni. Tokeny je mozné ukladat

v hlavi¢ce pozadavku nebo v cookies [40].

1.3.3 SQL Injection

SQL Injection je nebezpecny zplsob ttoku, pti kterém neopravnény uzivatel vliozi Skodlivé
SQL dotazy, kter¢ jsou poté spustény nad databazi aplikace a umozni uto¢nikovi ziskat pii-

stup k divérnym informacim v databézi [40].

Tento utok je mozné zamezit dodrzovanim zasad a technologii, které se nespoléhaji na ptimé
dotazovani databaze pomoci SQL dotazii. Piikladem je pouziti frameworku Entity Frame-
work Core nebo jiného ORM, pouziti parametrizovanych dotazii, ovéfovani vstuptl na strané
serveru a klienta nebo pouziti procedur ulozenych v databazovém systému [17]. Citliva data

jako hesla by nicméné nikdy neméla byt v databézi ulozena jako prosty text [40].
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1.3.4 JSON Web Token

JSON Web Token (JWT) je navrzeny webovy standard (RFC 7519), ktery umoziuje bez-
pecny, kompaktni a samostatny zpiisob pienosu informaci mezi odesilatelem a piijemcem

prostiednictvim URL adresy, parametru nebo HTTP hlavicky [18].

Informace mezi odesilatelem a piijemcem jsou v JSON formatu, ktery je digitaln¢ podepsan
Sifrovacim algoritmem pro ovéteni pravosti. JWT se obvykle pouziva k implementaci au-

tentizace a autorizace webovych aplikaci [18].

Obrazek 3. Logo JWT

JWT je strukturovan do tfi ¢asti zakédovanych base64url algoritmem, ktery narozdil od stan-
dardniho base64 Sifrovani nepouziva znaky se specidlni funkci v URL adresach. Tyto ¢asti
jsou definovany jako Header (hlavicka), Payload (pfendSené informace) a Signature (pod-
pis).

Header sekce obsahuje informace o typu tokenu a algoritmu pouzitého k zaSifrovani. Ty-
picky je pouZivan Sifrovaci algoritmus HS256 (HMAC s SHA-256), ktery pouZziva hasho-
vaci funkci s jednotnym kli¢em pro ob¢ strany (symetrické Sifrovani), nebo RS256 (RSA
s SHA-256), ktery k podpisu vyuziva kombinaci vetejného a soukromého klice (asymetrické

Sifrovani) [20].

"alg”: "HS5256",
“typt: CJWT
b

Obrazek 4. Hlavickova ¢ast (JSON) se specifikovanym HS256 algoritmem

Payload reprezentuje prenasena data, které systém vyzaduje k autentizaci a sprave ptihlaseni
uzivatele. Typicky obsahuje néjaky subjekt tokenu, identifikator uzivatele (jméno), dekla-

race identity (claims), povolend opravnéni apod.
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-

"sub": "1234567898",
"name” : "Jakub Plesnik”,
"admin”: true

Obrazek 5. Pfendsena data (JSON)

Do sekce s podpisem (Signature) se nakonec zasifruji informace z hlavicky, prenasenych dat
a kli¢em (secret). Tato sekce slouzi k potvrzeni, Ze béhem pienosu informaci nebyly data
nijak zfalSovany. V ptipad¢, Ze JWT byl zasifrovan soukromym kli¢em umozni také jedno-

znacnou identifikaci odesilatele pozadavku [19].

HMACSHA256 (
baseb4UrlEncode(header) + "." +
baseb4UrlEncode(payload)

symetricky-klic

Obrazek 6. Podpis (pseudokod)

Vyslednym tokenem je textovy fetézec, ktery ma jednotlivé ¢asti oddélené teckou (“.’) a je

jednoduché jej posilat v HTTP pozadavku v hlavi¢ce nebo piimo v URL.

eyJhbGci0iJIUzITNiIsInR5cCI6IkpXVCJ9.ey
JZdWIi0iIxMjMONTY30DkwIiwibmFtZSI6Ikpha
3ViIFBsZXNuw61rIiwiYWRtaW4iOnRydWV9.xCy
3dL54nP6E4dnEArBFE3Z3-
wKdrPapvk_pNaWqjUk

Obrazek 7.Vysledny JWT token

ASP.NET Core mé pro autentizaci pomoci JWT prvotiidni podporu diky balicku Micro-
soft.AspNetCore.Authentication.JwtBearer. Autentizaci je jednoduché implementovat a na-

stavit v souboru Program.cs ASP.NET Core webové¢ aplikace.
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1.3.5 ASP.NET Core Identity

ASP.NET Core nabizi také velmi vykonnou knihovnu ASP.NET Core Identity k autentizaci
a sprave uzivatelll. Tato knihovna umoznuje pomoci Entity Framework Core a Identity mo-
delu vygenerovat vhodné tabulky uzivatelt, roli, deklaraci identit a dalSich pomocnych ta-
bulek. Pfedem definovany Identity model je moZzné upravit a po aplikaci vygenerované mi-

grace pouzitim code-first pristupu EF Core vytvortit patfi¢né tabulky [21].
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2 BLAZOR

Blazor je open-source webovy framework pro vyvoj modernich jednostrankovych klient-
skych aplikaci (Single Page Applications), ktery je zalozeny na platform¢ .NET a progra-
movacim jazyce C#. Nazev Blazor vznikl mutaci termini Browser a Razor (viz kapitola
1.2.1). Jak jiz z této kombinace terminti vyplyva, Blazor umoziiuje prezentovat Razor

stranky pfimo v prohlizeci na stran¢ klienta [22].

Obrazek 8.Blazor logo

Pouziti platformy .NET a jazyka C# v klientské Casti aplikace pfinési urc¢ité vyhody. Jedna
z nejatraktivnéjSich vyhod je psani klientského kodu v jazyce C# namisto jazyka JavaScript.
Jelikoz C# je hluboce zasazen do ekosystému platformy .NET, Blazor umoziuje vyuzit jeji
vykonnost, moZnosti zabezpeceni a Sirokou $kalu jiz existujicich knihoven. Mezi dalsi vy-

hodu patfi sdileni serverového a klientského kodu v aplikacni logice [24].

Blazor je mozné povazovat za alternativu k JavaScript frameworktim jako jsou napt. Angu-
lar, React ¢i Vue.js a piebira nékteré z jejich konceptl. Mezi hlavni patii rozdéleni uZivatel-

ského rozhrani do komponent [23].

2.1 Komponenty

Komponenty jsou zakladni stavebni kameny Blazor aplikace a jsou velmi uZite¢né k rozde-
leni uzivatelského rozhrani do logickych ¢asti [23]. Mezi hlavni vyhody uzivatelského roz-
hrani rozdéleného do komponent je znuvupouZzitelnost kodu a jeho udrzitelnost v rdmci celé
aplikace — pii zméné kodu komponenty se zmény projevi ve vSech instancich dané kompo-

nenty [23]. Jednotlivé komponenty je také mozné vnotovat do dal§ich komponent [25].

Komponenta miize také definovat vlastni API a pfijimat ¢i vracet data a eventy (akce) [23].
Ptikladem mize byt napt. komponenta, ktera zobrazuje data ve formatu tabulky. Tento typ
komponenty by mél mit jednotné stylovani a funkcionalitu v rdmci celé aplikace, pouze pii-

jimat jiny typ dat.
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Hlavni komponenta (layout)

Eomponents zdhlavi

Eomponenta strankoy pro sprava dat

Eomponenta
navigatniho menn

Komponenta tabulky

Eomponents zdpati

Obrazek 9. Ptiklad rozdéleni uzivatelského rozhrani do

komponent

Komponenty v Blazor aplikacich se vytvareji pomoci Razor komponent, jeZ vyuZzivaji Razor
syntaxi (viz kapitola 1.2.1). Razor komponenty jsou implementovany v souborech s piipo-

nou .razor [25].

2.2 Modely hostovani

Uzivatelské rozhrani Blazoru lze hostovat riznymi zplisoby. Komponenty je mozné spustit
na stran¢ klienta v prohlize¢i pomoci WebAssembly (model Blazor WebAssembly) nebo na
stran¢ ASP.NET Core serveru (model Blazor Server). Blazor Hybrid také nové umoznuje
hostovat Razor komponenty v nativni desktopové ¢i mobilni aplikaci vykreslenim webového
obsahu do WebView objektu. Razor komponenty 1ze pouzit v libovolném hostovacim mo-

delu bez vyzadovani dalSich aprav [26].

V réamci této prace bude primarné popsan hostovaci model Blazor WebAssembly, ktery byl
pouzit k vyvoji ukazkové aplikace. Nastinény budou ovsem i zdkladni koncepty modelii Bla-

zor Server a Blazor Hybrid.
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2.2.1 Blazor WebAssembly

Blazor WebAssembly aplikace bézi na strané klienta v prohlize¢i pomoci WebAssembly a

slouzi jako alternativa k JavaScript SPA frameworkim [23].

WebAssembly (WASM) je nizkouroviiovy programovaci jazyk podobny Assembly, ktery
1ze spustit v modernich webovych prohlizec¢ich s téméf nativnim vykonem po kompilaci z
vyss§iho programovaciho jazyka (napft. jazyk C#). WASM je navrzen tak, aby mohl byt po-

uzit v jedné aplikaci spole¢né s jazykem JavaScript [27].

Blazor WebAssembly aplikace miiZze byt nasazena bez back-endové ASP.NET Core aplikace
(standalone) nebo na back-endovém serveru (hosted). Standalone nasazeni umoziuje vyvoj
progresivnich webovych aplikaci (PWA), které mohou fungovat caste¢né offline napf.

v aplikaci mimo prohlizec [26].

K pochopeni struktury a inicializace Blazor WebAssembly aplikace hostované na serveru

s ASP.NET Core slouzi nasledujici obrazek.

Prohlized
- PoZadavek na webovou strankn
| Aplikace | >
| Bl | Server vrat] statické soubory: Web server
azor HTML, €S8, JS, WASM
dotnet.wasm —
(Mono -I:'IET kompilovan do Pozadavek na aphikaéni a o e
WebAssembly) frameworkové soubory _
| blazor.webassembly.js | Server vrati aplikaéni
| DOM | . 2 fameworkove soubory |

Obrazek 10. Inicializace Blazor WebAssembly aplikace, interakce mezi kli-

entem a serverem [23]

Aplikace Blazor, jeji dependence a modul .NET runtime jsou staZzeny do prohliZece a je
spusténa piimo ve vlakné uzivatelského rozhrani prohlizece. Aktualizace uZivatelského roz-
hrani a zpracovani udélosti poté probihaji v ramci stejného procesu. Prostfedky aplikace jsou

nasazeny ve formatu statickych soubort na webovy server [26].

Proces inicializace zac¢ina pozadavkem ze strany prohlizece a jeho odeslanim na webovy
server. Server poté vrati sadu souborti vyzadovanych k nacteni aplikace. Do této sady sou-

borl patii hlavni stranka aplikace (obvykle nazvand index.html), statické soubory jako
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obrazky, CSS a JavaScript, v€etné specialniho JavaScript souboru blazor.webassembly.js

[23]. Tento soubor zajist'uje pro aplikaci nasledujici:

e Nacte a inicializuje Blazor aplikaci v prohlizeci;

e Poskytuje schopnost manipulovat s Document Object Modelem (DOM), umoziujici
Blazoru aktualizovat uzivatelské rozhrani;

e Poskytuje API pro JavaScript interoperabilitu (vyvolavani JS funkci z .NET metod a
vyvolavani .NET metod z JS funkci) [28]

Jakmile prohliZe¢ zisk4 tyto soubory ze serveru, miiZze zkonstruovat DOM webové stranky.
Nasledné je spustén soubor blazor.webassembly.js, ktery vyvola pozadavek ke stazeni sou-
boru s ndzvem blazor.boot.json, dle kterého se poté stahnou frameworkové a aplikacni sou-
bory vyzadované ke spusténi aplikace. Jeden ze soubord ktery je staZen, se nazyva do-
tnet.wasm. Ten obsahuje kompletni .NET runtime kompilovany do WebAssembly [23]. Ve
verzi .NET 6 byla pfidana ahead-of-time (AOT) kompilace, kterd umoziiuje kompilovat ce-
lou aplikaci do WebAssembly, coz ma za nasledek zlepseni vykonu béhu aplikace na ukor

veétsi velikosti statickych soubort [26].

Po staZeni prostfedki je aplikace spusténa pomoci .NET runtime ve WebAssembly, kdy je

nejprve nacten Blazor framework a nésledné samotna aplikace [23].

Mezi hlavni vyhody Blazor WebAssembly aplikace je oprosténi prosttedki ze strany serveru
(1 kdyZ na tikor zvySeni poZadavki na strané klienta) a staticka funkcionalita, napf. ve formé
progresivni webové aplikace, kterd je schopna fungovat i bez serveru. Nevyhody jsou ovSem
pomalejsi start aplikace z diivodu velikosti inicializanich soubort a neumoznéni indexace

obsahu webovymi vyhledavaci [22].

2.2.2 Blazor Server

S modelem Blazor Server se aplikace spousti na strané serveru v rdmci ASP.NET Core apli-
kace. Aktualizace uZivatelského rozhrani a veSkeré interakce jsou zpracovany skrz protokol

WebSockets pomoci frameworku SignalR [26].

Kazdé ptipojeni klienta je oznaCovano jako okruh (circuit). Tyto okruhy nejsou vazané na
konkrétni sitové piipojeni a pii docasném vypadku sité mohou tolerovat opétovné pokusy
pfipojeni k serveru [26].

Klientska ¢ast aplikace mé za kol primarné uchovavat a obnovovat stav aplikace dle po-

tteby. Samotné SignalR pfipojeni na server je navazano pomoci skriptu blazor.server.js [26].
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Blazor Server mé oproti Blazor WebAssembly vyhodu v tom, ze veSkery HTML obsah apli-
kace je vykreslen jesté predtim nez je poslan do prohlizece klienta. To umoznuje kratsi ini-
cializaci aplikace a indexaci webovymi vyhledavaci [22]. Naopak jelikoz kazda instance
aplikace v prohlizecich klientli je brana jako samostatny okruh (i napt. nové zalozky s apli-
kaci ve stejném prohlizeci), samotnd komunikace a pfipojeni miize mit vyssi odezvu nez
predchozi feseni a serverova cast aplikace ma vyssi vyuziti paméti a procesorové zatizeni

[26].

Prohlizeé
PoZadavek na webovou strénkn.
Server vrati staticke soubory: Web server
HTWL, CS5, T3

-‘ ................................
 —
 —
O —

- Navdzani SignalF. spojeni
| blazor.server.js | < - >
[ oo ]

Obrazek 11. Inicializace Blazor Server aplikace, interakce mezi klientem a ser-

verem [23]

2.2.3 Blazor Hybrid

Blazor Hybrid je nejnovéjsi model hostovani frameworku Blazor. Blazor Hybrid aplikace
jsou nativni, ale k zobrazovani obsahu vyuZivaji webové technologie. Razor komponenty
jsou spustény ptimo v aplikaci bez pouziti WebAssembly. Vykresleni HTML a CSS ve Web-

View je umoziiéno pomoci lokalniho interop kanalu [26].

Pro vyvoj Blazor Hybrid aplikaci je mozné pouzit framework .NET MAUI, WPF nebo Win-
Forms. Ovladaci prvky BlazorWebView umoznuji ptidavat Razor komponenty do aplikaci
zalozenych na téchto frameworcich. Vyvoj v .NET MAUI umoZiiuje pohodlny vyvoj multi-
platformnich aplikaci pro mobilni a desktopové zafizeni, zatimco integrace s WPF a Win-
dows Forms nabizi moznost modernizovat jiz existujici aplikace zaloZenych na téchto fra-

meworcich [26].

Razor komponenty vyvinuté pro Blazor WebAssembly nebo Blazor Server aplikaci je mozné

pouzit také v ramci Blazor Hybrid aplikace. Diky tomu, Ze Blazor Hybrid aplikace jsou
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nativni, umoziuji navic pouzivat funkce .NET API které nejsou dostupné pro Cist€¢ webové

aplikace.
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3 RELACNI DATABAZE

Relacni databaze je typ databaze, kterd uklada a organizuje data do tabulek a soustfedi se na
vztah (relaci) mezi uloZzenymi datovymi prvky. Tabulky obsahuji data uspotfadana do defi-
novanych sloupct (atributy entit) a vytvorenych fadkl (entity). Proces strukturovani dat
timto zpusobem se oznacuje jako normalizace databaze [29]. Vytvofeni vztahii mezi tabul-
kami je mozné pomoci primarnich a cizich kli¢t. Vazby pomoci téchto identifikatori se pii

navrhu nej¢astéji ilustruji pomoci riznych typt datovych modeli.

Ke koncepci datového modelu relacni databaze je mozné pouzit rizné nastroje. V ramci této
prace je k navrhu pouzit program Enterprise Architect, ktery poskytuje nastroje pro mode-

lovani informacnich systémt, jejich architektur, softwarovych aplikaci a databazi [30].

Pocet vztaht instanci, kterych se dand entita mize Ucastnit, se nazyva kardinalita. Kardina-

lita je kategorizovana dle tfech zakladnich typt vazeb:

e One-to-one (1:1) vazba — umoziuje vytvorit vazbu mezi jednim fadkem jedné ta-
bulky a jednim fadkem druhé tabulky. Typickym ptikladem miiZe byt tabulka osoby
a tabulka s kontaktnimi detaily na danou osobu;

e One-to-many (1:N) vazba — nejbéznéjsi typ vazby. Vytvari vazbu mezi jednim fad-
kem jedné tabulky a vice fadky druhé tabulky;

e Many-to-Many (M:N) vazba — vytvaii vazbu mezi vice fadky jedné tabulky a vice
fadky druhé tabulky, tzn. vice instanci jedné entity miZe mit vztah s vice instancemi
druhé entity. Ptikladem mohou byt studenti, ktefi jsou ptihlaSeni do pfedméta. Stu-
dent miize byt piihlaSen do vice pfedméti a predméty mohou mit ptihlaSeny vice
studenti. Tento typ vztahu je mozné realizovat pomoci vazebné tabulky, ktera obsa-

huje referen¢ni identifikatory pro ob¢ entity;

Je nutné podotknout, ze pii procesu navrhu datového modelu a volbé kardinalit je také
vhodné uvadét volitelnost danych vazeb. Obé¢ strany vztahu mezi dvéma entitami mohou byt

nezbytné Ci volitelné [31].

Na nasledujicim obrdzku je zobrazen elementarni ptiklad jednoduchého fyzického datového
modelu reprezentujiciho one-to-many (1:N) vazbu mezi tabulkou kategorii a produkta.
Vazba je vytvoiena pomoci ciziho kli¢e CategorylD v tabulce Products, ktery je vazan na

primarni kli¢ CategoryID tabulky Categories.
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Products @
Categories E w o “;,_ .
i oedfucti D int
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PK C 0 [categorylD=Categoryin] 0
= g ]
255 _H_ 2 o]
3 aFi E! i
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+ PK_Categones 1 P

Obrazek 12. Fyzicky datovy model reprezentujici vazbu 1:N mezi kategorii a produktem

Vazba ze strany produktu je oznacena jako volitelna (Sipka s nulou), ze strany kategorie jako
nezbytna (dvé ¢ary). Ve vysledku tato vazba znamena, Ze jednotlivé zaznamy v tabulce ka-

tegorii mohou byt vazany na zadné ¢i vice produkti.

Rela¢ni databaze maji uzkou souvislost se standardizovanym programovacim jazykem SQL

(Structured Query Language).

3.1 Integrita dat

Pro udrzovani integrity relacni databaze by se také mély dodrzovat ur€itd integritni pravidla.
Integritou databaze je mysleno zajisténi toho, Ze data jsou konzistentni, pfesna a vzdy do-

stupna [32]. Integrita dat se rozd€luje na dva typy — fyzickou a logickou.

Fyzicka integrita se zabyva o uplnost a piesnost dat. Kdyz jsou data uloZena, pfesunuta i je
s nimi manipulovano, mohou ztratit svoji integritu. Mezi bézné faktory patii napt. vypadky

proudu, pfirodni pohromy, napadeni systému, nebo opotiebeni tloziste [33].

Logicka integrita zajiStuje, ze data v kontextu rela¢ni databdze jsou vzdy spravna a ne-
ménna. Mezi faktory ovliviujici logickou integritu patii hlavné lidské chyby a hacking.
Casta kontrola chyb a pouzivani validaénich metod pomahé zachovat logickou integritu dat

[33]. Je rozdélena do Ctyt kategorii:

vvvvv

e Entitni integrita je zaloZzena na konceptu primarnich klict ¢i hodnot které identifikuji
dana data. Ugelem je zajistit, aby data nebyla zaznamenana vicekrat (tj. kazdy za-
znam dat byl jedine¢ny) a tabulka neobsahovala identifika¢ni pole s hodnotou NULL
[34];
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e Referencni integrita zajistuje, ze data jsou ulozena a pouzivana jednotné. Cizi klice,
jez referuji na hodnotu primarniho kli¢e jiné tabulky by mély vzdy souviset nebo
obsahovat hodnotu NULL (vazba neexistuje nebo je neznamad) [33]. Referencni in-
tegrita zarucuje, ze prostfednictvim pravidel o pouzivéani cizich klict dojde pouze
k pozadovanym zménam, piidanim nebo odebranim dat. Tato pravidla mohou zahr-
novat podminky, které odstraniuji duplicitni zdznamy ¢i zakazuji nevhodné zaznamy
[34];

o Doménova integrita zahrnuje pravidla a dal$i procesy omezujici format, typ a objem
dat zaznamenanych v databazi. Zajist'uje tedy, ze kazdy sloupec v rela¢ni databazi je
v definované¢ domén¢. Doménou je v tomto kontextu myslena sada ptijatelnych hod-
not, které mize dany sloupec tabulky obsahovat [33];

o Uzivatelem definovana integrita poskytuje pravidla a omezeni pro piizptisobeni spe-
cifickym pozadavkiim uzivatele. Obvykle se pouziva v ptipad¢, Ze entitni, referencni
a doménova integrita nestaci k udrzeni integrity dat [33]. Pfikladem miize byt napf.
definované pravidlo, Ze maximalni pocet polozek v nakupnim koSiku je tficet —
v tomto piipadé musi byt zamezeno mit vice nez tficet vazeb polozek na danou ob-

jednévku.

K dosazeni vysoké integrity dat a zamezeni risku jejiho naruSeni je vhodné napt. omezovat
pristup k datim, pouZivat systém detekce a logovani chyb a pfi manipulaci s daty vstupni
hodnoty validovat. Pravidelné zalohovani a inspekce dat mizZe také pomoci udrzet vysokou

integritu [33].

3.2 SQL

SQL (Structured Query Language) je zkratka pro strukturovany dotazovaci jazyk, ktery je
dle Amerického narodniho normalizaéniho institutu (ANSI) standardnim jazykem pro praci
se systémy relacnich databazi. Piikazy SQL se pouzivaji k vytvaieni dotazii, jako jsou

upravy dat nebo nacitani dat z databaze [35].

Ackoli vétSina databazovych systémul pouziva SQL, vétSina z nich mé také sva vlastni dalsi
proprietarni rozsifeni, které se obvykle pouZzivaji pouze v jejich systému. Standardni piikazy
jako SELECT, INSERT, UPDATE, DELETE, CREATE a DROP vsak lze pouzit k prove-

deni téméf vSeho, co je potieba s béznou databazi [35].
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Mezi bézné systémy pro spravu relacnich databazi patii napf. Microsoft SQL Server,

MySQL, PostgreSQL ¢i Oracle Database.

3.3 Microsoft SQL Server

Microsoft SQL Server je relacni databazovy a analyticky systém vyvijen spole¢nosti Micro-
soft. Podobné¢ jako u jinych datab4dzovych systémi, SQL Server je postaven na jazyce SQL.
SQL Server pouziva své vlastni proprietarni rozsiteni jazyka SQL nazvané Transact-SQL

(T-SQL) [36].

T-SQL rozsitfuje funkcionalitu a moznosti prace s daty a databazovymi objekty. Umoziuje
napf. deklaraci proménnych, smycky a podminky, coz z n¢j ¢ini vykonnym néstrojem k pro-
gramovani a spravé databaze. T-SQL ma také vestavéné funkce k provadéni matematickych
operaci, zpracovani fetézcl ¢i vypoCty dat zamé&fujici se na datum a ¢as. Umoziuje vytvaiet
aukladat procedury, coz jsou objekty databaze obsahujici T-SQL dotazy které 1ze opakované

provadét s riznymi vstupy [37].

Microsoft SQL Server fungoval exkluzivné v prostiedi Windows vice neZ 20 let. V roce
2016 ji Microsoft zpfistupnil pro operacni systém Linux vydanim verze SQL Server 2017,

od které je SQL Server spustitelny na obou operacnich systémech [36].
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4 BOOTSTRAP

Bootstrap je bezplatny CSS framework, ktery umoznuje rychly vyvoj responzivnich webo-
vych rozhrani s konzistentnim stylovanim. Byl vytvofen dvéma vyvojaii ve spolecnosti
Twitter Inc. v roce 2010 — Markem Ottem a Jacobem Thorntonem. Nasledujici rok byl vydan
jako open-source projekt a od té doby je jednim z nejpouzivanéjSich frameworki ve vyvoji
uzivatelskych rozhrani. Snadné pouziti spolecné s kompatibilitou pro rizné prohlizece a za-

fizeni z néj ¢ini velmi dobry stavebni kamen pro jakoukoli moderni webovou aplikaci [38].

Bootstrap je strukturovan jako knihovna obsahujici HTML, CSS a JS soubory. Tato kapitola

predpoklada, ze ctenar byl jiz sezndmen a ma alespon zakladni znalost téchto jazyki.

Obrazek 13. Logo Bootstrap 5.2

4.1 RozloZeni obsahu

vvvvvv

rozlozZeni a uspotfaddani obsahu uzivatelského rozhrani.

Bootstrap disponuje grid (mfizkovym) systémem, ktery pomoci CSS tfid a (@media pravidel
umoziuje definovat horizontalni a vertikalni umisténi jednotlivych HTML prvkl s ohledem
na rizné velikosti obrazovky. Grid systém je konceptualné velmi jednoduchy a k jejimu po-
uzivani staci znalost n€¢kolika CSS tfid. Mezi tyto tfidy patii primarné row a col, pomoci
kterych je mozné prvky uspotadat do fadkt a sloupcti [38].

K pouziti grid systému je vhodné jednotlivé prvky vnofit do tzv. containeru. Ten slouzi k dy-
namickému nastaveni prvkl uvniti — napf. nastaveni Sitky vnéjSich okrajii (padding) [39].

Od verze 4.0 Bootstrap obsahuje také podporu pro systém rozlozeni CSS3 zvany flexbox.
Flexbox umoziiuje snadnéjsi umisténi prvka pro zohlednéni riiznych velikosti obrazovky a

dynamického zarovnani prvka [38].
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4.2 Stylovani obsahu

Jak jiz bylo zminéno, jeden z cilti frameworku Bootstrap je dosahnout konzistentniho stylo-
vani napfic celé webové aplikace. Tzn. webové aplikace zaloZzené na frameworku Bootstrap

by se mély chovat a vypadat stejné bez ohledu na to, ktery prohlize¢ je uzivatelem pouzivan.

Jelikoz prohlizece nastavuji vychozi stylovani jednotlivych prvki rizné, Bootstrap je prepi-
suje svymi vlastnimi styly a umoziiuje tak konzistenci naptic prohlizeci. Pfepisovani je zpro-

sttedkovano pomoci sady Bootstrap CSS pravidel kolektivné nazyvanych Reboot [38].

Bootstrap poskytuje sadu zakladnich stylt, které umoznuji vylepsit celkovy vzhled a dojem

nejbéznéji pouzivanych prvki k vytvoreni uzivatelského rozhrani.

Obrazek 14. Vychozi stylovani tladitek a barev v Bootstrap 5.2

4.3 Komponenty

Bootstrap nabizi sadu zakladnich komponent, které umoznuji rychle vytvofit jakykoliv za-
kladni typ uzivatelského rozhrani. V ramci verze 5.2 Bootstrap nabizi pro ptiklad nasledujici

komponenty:

e Modal, coz je vyskakovaci obrazovka napt. k potvrzeni dané akce;
e Ukazatele pribéhu ve formé& pruhu nebo tociciho se elementu;
e Karty k rozloZeni a stylovani riznych typt obsahu;
e Dropdown, ktery slouzi ke kontextualnimu ptekryti obsahu k zobrazeni napft. se-
znamu odkazu;
e Navigacni liSta aplikace;
e Tlacitka pro strankovani obsahu.
Vyse uvedené komponenty jsou pouze jedny z né¢kolika dostupnych v Bootstrap 5.2, jejich

funkcionalita ov§em vyrazné€ rozSifuje moznosti vyvoje a jsou vzdy konzistentni s celkovym

vzhledem uzivatelského rozhrani [38].
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II. PRAKTICKA CAST
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5 TEMA UKAZKOVE APLIKACE

K odpovidajici demonstraci funk¢nosti a vykonu technologii ASP.NET Blazor a relacnich

databazi byl vybran vyvoj aplikace na téma elektronického obchodovani.

E-shopy jsou dnes velmi popularni a ¢asto vytvarené¢ webové aplikace. Casto se také jedna
o velmi rozmanité a dynamické aplikace feSici rizné funkce a procesy, kterymi se vhodné
testuji moznosti vybranych technologii. Mezi fesené funkce a procesy jsou napt. zakaznické

ucty, objednavky, platby, sprava produktt, kategorii a dalsi.

Jsou také vhodnym ptikladem k vysvétleni pouziti relacnich databazi, protoze zpravidla ob-
sahuji mnoho tabulek, které jsou mezi sebou propojeny. Studenti mohou tak Iépe porozumeét
tomu, jak funguje prace s databdzemi v redlném prostiedi a jakym zplisobem mohou efek-

tivné modelovat data.

Celkove¢ je vytvoreni ukazkové aplikace ve stylu e-shopu uzite¢nym zptisobem, jak demon-
strovat funkce a vykon Blazor aplikace s rela¢ni databdzi a soucasné tak poskytnout studen-

tim praktické zkusenosti s tvorbou jednostrankovych webovych aplikaci (SPA).
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6 NAVRH UKAZKOVE APLIKACE

Nejprve byla provedena analyza pozadavki. Pozadavky byly konceptualizovany dle existu-
jicich feSeni na vefejném webu. Jako hlavni pozadavky byla zvolena implementace funkce
kosiku, vytvoteni objednavky a implementace administrativni ¢asti aplikace pristupnou uzi-

vateli s manaZzerskou roli. Jednotlivé pozadavky byly rozdéleny na funkéni a nefunkéni.

6.1 Funk¢ni pozadavky

Funkéni pozadavky byly rozdéleny do tfech hlavnich kategorii. Kazda z nich se zaméfuje na

urcitou funkcionalitu systému aplikace.

req Funkind poiadavky /J

Spriva ufivateld |

+ [ROO1] Sy=tém musi umoznit uZivatel se prhlasit
+ [RD02] System musi umoenit uzivatel se zaregistrovat
+ [ROO3] Systém musi umoznit uZivatel zménit heslo

+ [RDD4] Systém musi umozRovat rozdElen ukivatedl do rok

+ [ROOS] Sy=tem musi umoEnit uZivatel vwest dorufovad adresy

Sprava produlti

[+] + [RD0S] Systém mus umoznit phidat variace k danému produktu

[+] + [ROO7] Systém mus umoznit sprava phdat novy produkt

[+] + [ROOE] Systém mus umoEnit sprav upravit produkt

] + [RO0S] Systém musi umadnit spravd wytvorit novou kategors produlktl

[+] + [RO10] Systém mus umoEnit spravc zviditeinit vybrané produkty na hiawnd strance apikace

Makup 3 chjednavky

+ [RO11] Sy=stém musi umoknit ulivatel phidat produkty do koSiku
+ [RO12] Sy=tém musi umodnit ukivatel vyhledat produkt
+ [RO13] Sy=tém musi umodnit ukivatel vytvofit objednaviu

Obrazek 15. Funkéni pozadavky

Sprava uzivatelu popisuje pozadavky soustiedici se na spravu uzivatelskych uctl a jejich

detaild.

e [R0O01] Uzivateli musi byt umoznéno se piihlasit pomoci e-mailu a hesla;

e [R002] Uzivateli musi byt umoznéno se zaregistrovat pomoci e-mailu a hesla. V re-
gistracnim formulafi musi byt heslo zopakovano;

e [RO003] Po piihlaseni uzivatele musi byt umoznéno uzivateli zmeénit heslo. Formular

by mél byt ve stejném formatu jako registracni formulat;
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[R0O04] Systém musi umoznit rozdélit uzivatele do roli. Pro zékladni funkcionalitu
by mély byt realizovany role spravce a bézného uzivatele;

[RO05] Po ptihlaseni uzivatele musi byt umoznéno uvést dorucovaci adresu.

Sprava produktii obsahuje pozadavky fesici spravu produkti, jejich kategorii a variaci.

[RO06] Uzivateli v roli spravce musi byt umoznéno pfidat variace k danému pro-
duktu. Typickym ptikladem mutize byt napt. napoj v riiznych objemech;

[R0O07] Uzivateli v roli spravce musi byt umoznéno ptidat novy produkt;

[R0O08] Uzivateli v roli spravce musi byt umoznéno upravit dany produkt. Upravou
je mysleno také smazani daného produktu. Po smazani dané¢ho produktu nesmi byt
dany zdznam odstranén z databaze, ale pouze oznacen jako odstranény;

[R0O09] Uzivatel v roli spravce musi byt schopen pridat novou kategorii produkta.
Ptikladem kategorie produkti mohou byt napf. napoje, do kterych jsou zafazeny
pouze napoje;

[RO10] UZivatel v roli spravce musi byt schopen zviditelnit dané produkty na hlavni

strance aplikace.

Ndakup a objedndvky popisuje pozadavky soustiedici se na ndkup a vytvoreni objednavky.

[RO11] Musi byt zaveden systém koSiku. NepiihlaSeny €1 ptihlaSeny uzivatel bude
schopen pfidat libovolné mnozstvi daného produktu do koSiku a dany koSik poté
zobrazit pfed evaluaci objednavky;

[RO12] Systém musi umoznit jakémukoliv uzivateli (i nepfihlaSenému) vyhledat pro-
dukty pomoci vyhledavaciho formulaie;

[RO13] PtihlaSeny uZzivatel musi byt schopen po ptidani produktu do koSiku vytvofit

objednavku.
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6.2 Nefunkéni pozadavky

Nefunk¢éni pozadavky byly navrzeny tak, aby bylo umoznéno dostatecného zabezpeceni na-

vrhované aplikace a rozvrzeni bylo responzivni pro vSechny typy zatizeni.

req Mefunkini poiadaviy /J

Zaberpeien

+ [Ri014] Autentizace uiivatele musi byt realizovana pomed standardu JSON Web Token
+ [RO15] Ke spravé dat apikace musi byt ufivatel sutordzovan die role
+ [RO16] UZivatelzka hesla systému musi byt wiodeny v hash formatu pomod hashovad funkce

Design

+ [RO17] Rozyrzeni aplkace musi byt realizovino v responziviem desizm

Obrazek 16. Funkéni pozadavky

e [RO14] Autentizace uzivatele musi byt realizovdna pomoci standardu JSON Web
Token. Zakladni koncepty JWT byly predstaveny v teoretické ¢asti v kapitole 1.3.4;

e [RO15] Pro ptistup do sekci administrace dat aplikace (sprava produkti, objednavek
apod.) musi byt uzivatel autorizovan, tj. mit roli spravce;

e [RO16] Uzivatelska hesla musi byt v databazovém systému uloZena v hash formatu
pomoci hashovaci funkce;

e [RO17] Design aplikace musi byt responzivni, tzn. stylovani uZivatelského rozhrani

musi byt funkéni pro desktopova 1 mobilni zatizeni.
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6.3 Pripady uziti

V této kapitole jsou nastinény piipady uziti navrzené dle piedchozi analyzy pozadavka a
scénare klicovych ptipadt uziti. Na nasledujicim diagramu jsou pfedstaveni aktéfi systému,

ktefi jsou poté vyobrazeni v diagramu piipadi uziti.

uc Aktefi -

s o e
:\ ) :\ ) :\ T a3ctors
Ajﬁ ji — Platebni brina
FARY PR FARY
' W, i N, i LY
Mepriblateny uiivatel PrilaSeny uivatel Spravee

Obrazek 17. Aktéfi systému
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Nasledujici diagram ptipadii uziti zobrazuje chovani systému ze strany jednotlivych aktéra:

ue Hlzwni funkdonalita systému /J

Meprihlasemy uiiu'atel'““-a___k

N

Pribageny uiivatel

(from -
Akl A \

Systém elektronickeého obchodovand

winciudes

aaCtors
Matebnd brana

(from AkteR)

Obrazek 18. Diagram piipadt uziti pro hlavni funkcionalitu systému
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6.3.1 Scénare pripadi uziti
Tato kapitola popisuje klicové scéndie ptipadl uziti systému navrhované aplikace. Jsou
predstaveny scénare pro registraci uzivatele, piidani nového produktu ze strany spravce a

vytvoieni nové objednavky v piipadé registrovaného i neregistrovaného uzivatele.

Tabulka 1. Scénar registrace

Nazev Registrace

Popis Zachyceni procesu registrace nového uzivatele do systému.
Aktéri Neptihladseny uZzivatel

Vstupni e Aktér neni Pfihlaseny uzivatel

podminky | e E-mail registrovaného uzivatele neni pouzivéan jinym uzivatelskym

ucétem

Vystupni | e Novy uZivatel je ispé$né zaveden do systému

podminky | e Vytvofeny uzivatel je automaticky ptihlasen

Hlavni scénar

Krok Aktér/Systém | Popis

1 Aktér Aktér klikne na tlacitko "Registrovat" v navigacni 1i§té
2 Systém Systém zobrazi stranku s registraénim formulafem

3 Aktér Aktér vyplni registra¢ni formulaf

4 Aktér Aktér klikne na tlacitko "Registrovat"

5 Systém Systém provede validaci zadanych dat

6 Systém Systém zavede nového uZzivatele a ptihlasi jej

7 Systém Systém piesméruje aktéra na hlavni stranku

Alternativni scénare

Vyjimky

5a Neuspésna validace zadanych dat
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Tabulka 2. Vyjimka registrace — Netuspé$na validace zadanych dat

Nazev

Registrace — Neuspésna validace zadanych dat

Popis

ského uctu

Neprihlaseny uzivatel zadal udaje, které nevyhovuji pravidlim definova-

nych systémem, piipadné zadal udaje jiz existuji v ramci jiného uZzivatel-

Scénar vyjimky
Krok Aktér/Systém | Popis
1 Systém Systém zobrazi hlasky o nevalidnim vyplnéni tidaja, popi-

sujici porusend pravidla a validni format. Ptipad pouziti
Registrace pokracuje od kroku 3 hlavniho scénatfe — uziva-

tel musi zadat validni data.
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Tabulka 3. Scénar vytvoteni produktu

Nazev Vytvoteni produktu

Popis Zachyceni procesu vytvotfeni nového produktu
Aktéri Spravce

Vstupni e Aktér je Spravce (piihlaSeny do systému)
podminky

Vystupni e Novy produkt je uspésné zaveden do systému
podminky | e Spravce je pfesmérovan na spravu produkti

Hlavni scénar

Krok Aktér/Systém | Popis

1 Aktér Aktér klikne na tlacitko svého piihlaSeni v navigacéni listé

2 Systém Systém zobrazi naviga¢ni menu s odkazy do jednotlivych
Casti aplikace

3 Aktér Aktér klikne na tlacitko "Produkty" v navigacnim menu

4 Systém Systém zobrazi stranku se seznamem vsech produktii

5 Aktér Aktér klikne na tlacitko pro pfidani produktu

6 Systém Systém zobrazi stranku s formuldfem pro pfidani nového
produktu

7 Aktér Aktér vyplni povinné, piipadné nepovinné, udaje pro pfi-
dani nového produktu

8 Aktér Aktér klikne na tlacitko "Ptidat"

9 Systém Systém provede validaci zadanych dat

10 Systém Systém pfesméruje aktéra na spravu produkt

Alternativni scénare

7a Ptidéani varianty produktu

Vyjimky

9a Neuspésna validace zadanych dat
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Tabulka 4. Alternativni scéndf pfidani produktu — Pfidani varianty

Nazev

Vytvoteni produktu — Pfidani varianty

Popis

V ramci vyplnéni 0daji je spravci umoznéno pfidat variantu vytvareného

produktu

Alternativni scénar

Krok Aktér/Systém | Popis
1 Aktér Aktér klikne na tlacitko pfidani varianty
2 Aktér Aktér vyplni udaje varianty produktu
3 Systém Systém ptida variantu do seznamu variant piidavaného
produktu
Tabulka 5. Vyjimka pfidani produktu — Neuspésna validace zadanych dat
Nazev Vytvoreni produktu — Neuspésna validace zadanych dat
Popis Pti pfidani produktu spravce vyplnil tidaje, které nevyhovuji pravidlim de-

finovanych systémem

Scénar vyjimky

Krok

Aktér/Systém

Popis

1

Systém

Systém zobrazi hlaSky o nevalidnim vyplnéni udajt, popi-
sujici porusend pravidla a validni format. Ptipad pouziti
Pfidani produktu pokracuje od kroku 7 hlavniho scénate —

uzivatel musi zadat validni data.
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Tabulka 6. Scénar vytvoreni objednavky

Nazev Vytvofreni objednavky

Popis Zachyceni procesu vytvoreni nové objednavky, provedeni transakce a za-
slani e-mailu s potvrzenim objednavky

Aktéri Nepriihlaseny uzivatel, Pfihlaseny uzivatel, Platebni brana

Vstupni o Piihlaseny/NeptihlaSeny uzivatel ma alespon jeden produkt v kosiku

podminky

Vystupni | e Uspéiné vytvofeni nové objednavky

podminky | e UzZivateli je odeslan e-mail s potvrzenim objednavky

Hlavni scénar

Krok Aktér/Systém | Popis

1 Aktér NeptihlaSeny ¢i pfihlaSeny uzivatel klikne na tlacitko ko-
Siku v navigacni liste

2 Systém Systém zobrazi stranku s obsahem koS$iku rozpracované
objednavky

3 Aktér Neptihlaseny ¢i pfihlaSeny uZzivatel klikne na tlacitko ,,Po-
kracovat* k zobrazeni stranky pro provedeni platby.

4 Systém Systém zobrazi stranku s platebni branou a piehledem ob-
jednavky

5 Aktér Platebni brana poskytne rozhrani k provedeni platby

6 Systém Systém predvyplni dostupné udaje do rozhrani platebni
brany

7 Aktér Platebni brana zobrazi moznosti platby

8 Aktér Nepftihlaseny ¢i prihlaSeny uzivatel vybere moznost
platby

9 Aktér Nepftihlaseny ¢i ptihlaSeny uzivatel doplni chybé&jici udaje

10 Aktér Nepftihlaseny i ptihlaSeny uzivatel provede platbu

11 Systém Systém zméni stav objednavky na uspéSnou transakci

12 Systém Systém zobrazi hlasku a odeSle uZivateli potvrzovaci e-

mail o Gspésné transakci
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Alternativni scénare

9a Uvedeni udaja u ptihlaseného uzivatele

Vyjimky

10a Platba nebyla provedena Gspésné

Tabulka 7. Alternativni scénaf vytvoreni objednavky — Uvedeni tidajii u piihlase-

ného uZivatele

Nazev Vytvoteni objednavky — Uvedeni udajii u piihlaseného uZivatele

Popis U prihlaSeného uzivatele se udaje predvyplni a neumozni moznost zadani e-

mailu odlisného od ptihlasovaciho e-mailu

Alternativni scénar

Krok Aktér/Systém | Popis

1 Aktér Platebni brana pfihlaSenému uzivateli schova vstup pro za-

dani e-mailu a predvyplni tdaje uvedené na svém profilu

Tabulka 8. Vyjimka vytvofeni objednavky — Platba nebyla provedena uspésné

Nazev Vytvoteni objednavky — Platba nebyla provedena uspesné

Popis Pti provedeni platby ze strany platebni brany nastala chyba

Scénar vyjimky

Krok Aktér/Systém | Popis
1 Aktér Platebni brana zobrazi hlaSku o netuspésné platbe
2 Systém Systém zméni stav objedndvky na neuspéSnou platbu a

umozni uzivateli platbu zopakovat od 2. kroku hlavniho

scénare
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6.4 Navrh databaze

Navrh databaze byl proveden vytvoienim datového modelu ve tiech urovnich abstrakce:

1. Konceptuadlni datovy model, u kterého byly definovany jednotlivé entity a vazby

mezi nimi;

dass Konceuptuaing datovy model /J

ProductVariantimage

Orderitem

ProductCategory

Obrazek 19. Konceptualni datovy model

2. Logicky datovy model, u kterého byly pfidany hlavni atributy jednotlivych entit de-

finovanych v konceptudlnim modelu. Kazdy z atributi ma také uveden abstraktni

datovy typ (nespecificky pro dany databazovy systém);

dass Logicky datowy model A

Orderitem

order

User

- Quantity:int

- TotalFrice: double

o
d 88

Obrazek 20. Logicky datovy model
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3. Fyzicky datovy model jednozna¢né definoval vazby pomoci atributli ve formé pri-

marnich a cizich kli¢t. Datové typy atributii jednotlivych entit byly specifikovany

dle databazového systému Microsoft SQL Server.

dm Fyzicky datovy model J

Orderitem B o =] 7@
rder
[Productvariantid =1d) Ly
aFKR EU
E = [orderd=1d) ) >‘n [Userid = 4}
z g = wFKe h” o wFEE a ,
g B 'g bl gl 3 t nvarchar(512)
= = . '
2 ] d 3 i E3
: : i %
= 5 z o
aFKs g E % aFk»
+  FK_ProductVariant_Product{int) o v +  FK_User_contact{int}
«PKn + + Pk
+  PK_Productvariantfint) PR +  PK_User(int]
+  PK_Orderitem{int)
€ +FK_user_contact
+PK_Productvaran +FK_Productvariant_Product <3 +FK_Droeritem_
roductid = 1d) [Contactid = Id) o
{Productvariantid = id) [Presua=1al P ‘
i o /
aFics
+FK_Contact 35 ElE +PK_Contact
L \P'O:lCE: =1d) :ngwmn N -
+FK_Productimage_Productvasant G - =] o =
= = Product
Productimage wcolumns
wcoiumns =
weohumns +PK_Product | gy jg:ine
*PK —H
*FK Pro
FKn
+  F¥_Productimage_Productvarant(int)
PKn aFk
+  PK_Productimage(int] +  FK_Product_Category(int)
P
+  PK_Product(int] PE»
+  PK_Contact(int)

g
2 +FK_Product_Category
{categoryid = 1d)
T

aFKs

+FK_Category

FroductCategory =]

wcolumns
*PK Id:int

P
+  PK_category(int)

Obrazek 21. Fyzicky datovy model
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7 POPIS UKAZKOVE APLIKACE

Tato kapitola se zabyva popisem vyvinuté ukazkové aplikace. Jsou predstaveny pouzité
technologie, zplisob vytvoteni projektu a jeho rozvrzeni. Nakonec jsou detailn¢ popsany im-

plementace klicovych ¢asti aplikace.

7.1 Pouzité technologie a sluzby

Vyvijena aplikace byla postavena na nasledujicich technologiich:

e NET 7.0 (runtime 7.0.3, SDK 7.0.201),
e ASP.NET Core 7.0.3,

e Blazor WebAssembly,

e Entity Framework Core 7.0.3,

e SQL Server 2019,

e Bootstrap 5.2.3,

e Bootstrap Icons 1.10.0

Aplikace byla vyvijena v IDE Visual Studio 2022 Community. K zahajeni vyvoje byla pou-
zita Sablona ,,Blazor WebAssembly Empty* s volbou ,,ASP.NET Core Hosted,* ktera inici-
alizovala projekt ASP.NET Core serveru a knihovnu ,,Shared pro sdileny kod. Serverovy

projekt umoznil hostovani klientského Blazor WebAssembly projektu.
V rdmci serverové Casti aplikace byly pouZity nésledujici balicky:

e MailKit 3.6.0 (knihovna implementujici e-mailové klienty k odesilani e-mailovych
Zprav),
e Swashbuckle 6.5.0 (OpenAPI specifikace k dokumentaci a testovani REST API end-

pointl serveru)

Na strané klienta byl pouzit balicek Blazored.LocalStorage 4.3.0 ke zjednodusené praci s lo-

cal storage uzivatelského prohlizece.

K implementaci platebni brany byla vyuZzita sluzba PayPal Developer. Tato sluzba byla vy-
brana predevSim z diivodu moznosti bezplatného pouziti a snadné integrace do webovych
aplikaci. PayPal API poskytuje piipravené JavaScript funkce, lokalizaci pro ¢esky jazyk a

vytvoreni testovacich platebnich udaji.
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7.2 RozvrzZeni projektu

K lepsi organizaci a znuvupouzitelnosti kodu byl projekt vyvijené aplikace rozdélen do pod-

projektii a knihoven, které jsou popsany v nasledujicich kapitolach.

7.2.1 Data

Tato knihovna umozituje logické oddéleni datové vrstvy od zbytku aplikacni logiky (tzv.
vzor ,repository pattern®). Obsahuje tfidy nastavujici entity a ORM dle Entity Framework
Core. Dale obsahuje rozhrani a ttidy pod slozkou ,,Repositories, jeZ implementuji dotazy

na data pomoci dotazovacich metod. Knihovna také udrzuje EF Core migrace.

4 & [c#] BlazorEshop.Data
b &8 Dependencies
4 & [ Context
4 & [ Mappings
b & Ed Configs
P &c# IEntityConfig.cs
P & Cc# DataContext.cs
b & ED Entities
b & Ed Mapping
b & B0 Migrations
4 & [ Repositories
b & B0 Order
b & E1 Product
b & B0 ProductCategory
boaEd User

Obrazek 22. Knihovna ,,Data*

7.2.2 Shared

V ,,Shared* knihovné je implementovan kod pouzivany zaroven v serverové a klientské ¢asti
aplikace. Jsou zde definovany modely a data transfer objekty (DTO), které slouzi jako pro-
sttednik v procesu komunikace mezi serverem a klientem. Déle jsou zde definovany cisel-
niky roli, stavli objednévek a dalSich konstant k jednotné¢ implementaci pro vSechny ¢asti

aplikace.

Zde je vhodné podotknout jednu z vyhod vyvoje Blazor aplikaci. Pouzivani jednotnych roz-
hrani, tfid a ¢iselnikii umoznuje udrzovani konzistentnich referenci v kodu a minimalizuje

konflikty napfic¢ verzemi v ptipad¢ vyvoje ve vétSich tymech.
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4 7 [c#] BlazorEshop.Shared
b &8 Dependencies
b & El Commen
b all DTO
b & Ed Enums
b & B Models
b & Bl QueryParams

Obrazek 23. Knithovna ,,Shared*

7.2.3 Server

Tento projekt implementuje ASP.NET Core server aplikace. Jsou zde provadény server-side
operace, jako je hostovani statickych souborti, endpointii API a dalsi aplikaéni logiky jako

je napft. autentizace nebo odesilani e-maild.

K implementaci REST API jsou pouzity Web API controllery, které definuji routing, dota-
zovani na data skrz knihovnu ,,Data,* jejich mapovani na DTO a patficné odeslani odpovédi

na HTTP pozadavek dle implementovanych podminek. Je zde také implementovan middle-

v

ware pro zpracovani vyjimek naptic¢ celého serveru (exception handler).

4 & &] BlazorEshop.Server
g Connected Services
&5 Dependencies
& 3 Properties
ﬂ@ wwwroot
4 a7 Controllers
P & ce AuthController.cs
P &acH# OrderController.cs
P &cH ProductController.cs
P acH UserController.cs
b aEd Extensions
b aEd Middleware
4 8 F] Services
b aE0 Auth
b & Ed Email
b &8 E0 PasswordEncoder
b &[] appsettings.json

B
[
[
[

B ac® Program.cs

Obrazek 24. Projekt serveru
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7.2.4 Client

Tento projekt obsahuje Blazor WebAssembly klienta, ktery implementuje logiku a vzhled
uzivatelského rozhrani aplikace. Obsahuje stranky a jednotlivé komponenty aplikace, jako

je napt. genericka tabulka, kterou je mozné pouzit pro riizné modely napiic¢ vice komponent.

Déle implementuje rozhrani a tfidy k dotazovani a zpracovani odpovédi serveru a spravuje

autentizaci na stran¢ uzivatele (lokalni ulozeni JWT).

4 8 &] BlazorEshop.Client

b iy Connected Services

b &0 Dependencies

b &30 Properties

b add wawwroot

b &l Components

b & EJ Domain

b &[0 Extensions

b &[0 Pages

b aEd Services

& [@ _Imports.razor
boa|@ 404.razor

=] App.razor

&8 [8 MainLayout.razor
b ac# Program.cs

Obrazek 25. Projekt klienta

7.3 Klicové Casti aplikace

V nésledujicich kapitolach jsou popsany kli¢ové €asti aplikace. Je zde pfedstaveno pfipojeni
k databazi, popsana definice piikladové entity a jeji mapovani v databazovém kontextu. Dale

jsou popsany metodiky zabezpeceni aplikace na strané serveru a klienta.

Na stran¢ klienta je pfedstavena funkcionalita routovani stranek v ramci Blazor aplikace,
implementace vlastni generické Razor komponenty a vyuziti JavaScript interoperability

k vytvotreni nové objednavky z dat tispé€$né platby pomoci sluzby PayPal.
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7.3.1 Spojeni a sprava rela¢ni databaze

Databaze byla vytvofena a spravovana pouzitim Entity Framework Core code-first pfistu-
pem. Nejprve byly definovany entity dle navrzeného fyzického modelu, které slouzily k ma-

povani na databazové tabulky.

Pro kazdou entitu byla implementovana dle definovaného rozhrani IEntityConfig konfigu-
racni tfida, ktera nastavuje pomoci Fluent API vazby s dalSimi entitami a chovani pfi sma-
zani zaznamu. Jako ptiklad je nize uveden kod entity User (obrazek 26). Entita User ma one-
to-one vazbu na entitu Contact, ktera obsahuje kontaktni data uZivatele. Definovano je také
chovani pti smazani (DeleteBehavior), které je nastaveno na ,,Cascade,” to umoziuje sma-

zani zdznamu i z vazané tabulky v ptipad¢ smazani zdznamu této entity.

public class UserConfig : IEntityConfig
{
public void Configuration(ModelBuilder model-
Builder)
{
var entity = modelBuilder.Entity<User>();
entity.HasKey(e => e.Id);
entity.HasOne(e => e.Contact)
.WithOne(e => e.User)
.HasForeignKey<User>(e => e.ContactId)
.OnDelete(DeleteBehavior.Cascade);
}
}

Obrazek 26. Konfigurace entity User

Ve tfid¢ databazového kontextu jsou nésledné veSkeré konfigurace entit aplikovany v im-

plementaci metody OnModelCreating zdédéné DbContext tfidy.

protected override void OnModelCreating(ModelBuilder

modelBuilder)
{
foreach (var config in _entityConfig)
{
config.Configuration(modelBuilder);
}

SeedData(modelBuilder);

base.OnModelCreating(modelBuilder);

Obrazek 27. Konfigurace entit v metodé OnModelCreating
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Databazovy kontext je zaregistrovan do aplikace pomoci dependency injection v souboru

Program.cs serverového projektu.

builder.Services.AddDbContext<DataContext>(dbOb =>
dbOb .UseSqlServer(
builder.Configuration.GetConnection-
String("BlazorEshopConnection"),
sqlob =>
{
sqlOb.EnableRetryOnFailure(
maxRetryCount: 5,
maxRetryDelay: TimeSpan.FromSeconds(3),
errorNumbersToAdd: null);

Obrazek 28. Pridani a konfigurace databazového kontextu

ConnectionString je fetézec, ktery se pouziva pro piipojeni k databazi. V ASP.NET Core
aplikaci je mozné tento fetézec definovat v souboru appsettings.json. Ptipadné je mozné
uptesnit konfiguraci pro rizna vyvojova prostiedi (napi. vyvojové, testovaci nebo pro-
dukéni) vytvofenim separatnich konfigura¢ni soubort ve formatu appsettings. {ndzev_pro-

stiedi}.json.

Pro vytvofeni migraci databaze byl pouzit ptikaz ,,dotnet ef migrations add <ndzev mi-
grace>". Vytvofené migrace definovaly zmény, které je potieba provést v databazi. Na-
sledné byl pouzit ptikaz ,,dotnet ef database update* k provedeni zmén definovanych v po-

sledni migraci.

7.3.2 Zabezpeceni citlivych dat

V ptedchozi kapitole bylo pfedstaveno uptesnéni konfiguraci v ASP.NET Core aplikaci po-
moci konfiguracniho souboru appsettings.json. Dalsi misto, kde je mozné konfigurace defi-
novat je v user secrets dan¢ho projektu. User secrets umoznuji vytvofit na lokalnim zatizeni
konfigura¢ni JSON soubor, ktery posléze neni soucasti verzovaciho systému projektu a za-
mezi tak nechténému §ifeni citlivych informaci, jako jsou fetézce pro pfipojeni k databazi,
udaje pro piipojeni k e-mailovému serveru nebo heslo pro certifikat podepisovaciho klice.

Obsah tohoto souboru je poté pouzivan jako konfiguracni soubor spousténého projektu. Pii-

stup k tomu souboru je umoznén pravym kliknutim na dany projekt a vybérem volby ,,Ma-

nage user secrets...* v anglické verzi Visual Studio IDE.
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7.3.3 Zamezeni SQL injection

K zamezeni SQL injection byly veskeré dotazy na databazi slozeny pomoci query builder
metod, ze kterych Entity Framework Core vytvaii parametrizované dotazy. Nasledujici me-

toda slouzi k ziskani seznamu produktii dle vstupnich parametri:

public async Task<IEnumerable<Entities.Product>> GetProd-
uctsQuery(ProductQueryParams queryParams)

var query = _context.Products
.Include(p => p.ProductCategory)
.Include(p => p.ProductVariants)
.ThenInclude(v => v.ProductImages)

.Where(p => !p.IsDeleted)

.Where(p => string.IsNullOrEmpty(queryParams.CategoryUrl) ||
p.ProductCategory.Url.ToLower() == queryParams.CategoryUrl.ToLower())

.Where(p => string.IsNullOrEmpty(queryParams.Query) ||
EF.Functions.Like(p.Name, $"%{queryParams.Query}%"))

.AsQueryable();

if (queryParams.Count != null)

query = query.Take(queryParams.Count.Value);

}

return await query
.AsSplitQuery()
.OrderByDescending(p => p.Id)
.ToListAsync();

Obrazek 29. Metoda pro ziskani seznamu produktt dle vstupnich parametrt

Query builder metody Include() a ThenInclude() vytvareji dotazy na vazané tabulky pomoci
klauzule JOIN. Z divodu definovanych vazeb v entitach pfi dotazovani dojde k vytvofeni
dvojitého JOINu, z toho divodu je zde pouzita metoda AsSplitQuery(), aby se dotazy roz-

délily na vice dotazil a zamezilo se odesilani velkého mnozstvi dat na klienta.

7.3.4 Autentizace uzivatele

Ke spravé uzivatelskych Gcti se autor rozhodl namisto pouZziti API knihovny ASP.NET Core
Identity implementovat vlastni uzivatelsky model (viz obrazek 30), sluzbu pro hashovani
hesel a autentiza¢ni sluzbu. Jednim z ditvodii byla snaha o srozumitelngj$i kod a jednodussi
kodovou bazi v ramci celé aplikace. ASP.NET Core Identity obsahuje mnoho funkci, které
zacateCniky. Pouzitim vlastniho feSeni autor chtél pomoci studentim snadnéji porozumét jak

se autentizace a autorizace v aplikaci provadi na nizsi urovni abstrakce.



UTB ve Zliné, Fakulta aplikované informatiky

53

public class User

{
[Column(TypeName = "int")]
public int Id { get; set; 1}

[Column(TypeName = "nvarchar(256)")]
public string Email { get; set; 1}

[Column(TypeName = "nvarchar(512)")]

[Column(TypeName = "nvarchar(512)")]

[Column(TypeName = "int")]
public UserRole Role { get; set; }

[Column(TypeName = "int")]
public int? ContactId { get; set; }

public string PasswordHash { get; set; }

public string PasswordSalt { get; set; }

public Contact? Contact { get; set; }

Obrazek 30. Entita uzivatele

Role uZivatele je uréena pomoci ¢iselniku UserRole, dle kterého je poté v databazi uloZena

hodnota s datovym typem int.

public enum UserRole

{
Customer = 0,
Manager =1

Obrazek 31. Role uzivatele

Pro hashovani hesel byl vyuzit symetricky Sifrovaci algoritmus HS256 (sdileny kod HMAC

s hashovaci funkci SHA256) implementovany v .NET namespace Systém.Security.Crypto-

graphy. Na nasledujicim obrazku je zobrazen kod tiidy implementujici metody k hashovani

hesel pomoci algoritmu HS256.
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public class HS256PasswordEncoder : IPasswordEncoder

{
public byte[] GenerateSalt(int byteLength)
{

return RandomNumberGenerator.GetBytes(bytelLength);
}

public byte[] GenerateSaltedPasswordHash(string password,
byte[] salt)
{

using var hs256 = new HMACSHA256(salt);
return hs256.ComputeHash(System.Text.Encoding
.UTF8.GetBytes(password));
}

public bool IsPasswordHashValid(string password, byte[]
passwordHash),
byte[] salt)

var generatedHash = GenerateSaltedPasswordHash(pass-
word, salt);
return generatedHash.SequenceEqual(passwordHash);
}

Obrazek 32. Ttida k hashovani hesel algoritmem HS256

Pro kazdé heslo se ndhodné vygeneruje siill (ndhodnd hodnota o stanovené délce, ktera se
ptida k heslu pted hashovanim), coz zajistuje, Ze dve stejna hesla se nebudou mapovat na
stejny hash. Poté se k vytvoreni hashe pouzije HMAC-SHA256 se soli a heslem jako klicem.
Takto vytvotreny hash se ulozi do databaze v base64 formatu. Vygenerovana sil je rovnéz

uloZena do databaze pro pouZiti pfi porovnani hesel u pfihlaSovani nebo zméné hesla.

V ptipadé€ potieby pouZiti jiného algoritmu (napf. HMAC-SHAS512) byla tfida implemento-
vand dle vytvofeného rozhrani [PasswordEncoder. Pouzity algoritmus je timto zpisobem
mozné specifikovat registraci tfidy pomoci dependency injection v Program.cs serverového

projektu:
builder.Services.AddScoped<IPasswordEncoder, HS256PasswordEncoder>();

Zaregistrovana tfida je poté pouzita v ramci tfidy AuthService, kterd implementuje metodu

pro generovani JWT tokenu (viz obrazek 33), registraci, pfihlaSeni a zménu hesla.
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public string GenerateToken(User user)
{
var tokenHandler = new JwtSecurityTokenHandler();
var secretKey = new X509SecurityKey(
new X509Certificate2(
_configuration.GetSection("AppSettings:Auth:CertFile-
Name") .Value,
_configuration.GetSection("AppSettings:Auth:CertPass-
word") .Value

)
);
var expirationDate = DateTime.Now.AddHours(Convert.ToInt32(_configura-
tion.GetSection("AppSettings:Auth:ExpiresInHours").Value));

var tokenDescriptor = new SecurityTokenDescriptor

{

Subject = new ClaimsIdentity(new List<Claim>

new Claim(ClaimTypes.NameIdentifier,
user.Id.ToString()),
new Claim(ClaimTypes.Name, user.Email),
new Claim(ClaimTypes.Email, user.Email),
new Claim(ClaimTypes.Role, user.Role.ToString()),
new Claim(ClaimTypes.Expiration, expira-
tionDate.ToString())
Expires = expirationDate,
SigningCredentials = new SigningCredentials(secretKey, Secu-
rityAlgorithms.RsaSha256)

var token = tokenHandler.CreateToken(tokenDescriptor);
return tokenHandler.WriteToken(token);

Obrazek 33. Metoda pro generovani JWT

Metoda pro generovani tokenu obsahuje v payloadu identifika¢ni claims definujici data o
uzivateli. Dle konfiguracniho souboru je také pouzit self-signed X.509 certifikat k podepséani
tokenu a nastaveni jeho expiracni doby. Po Uspé&$né validaci hesel je token uzivateli poslan

v odpovédi HTTP pozadavku ptihlaseni.

X.509 certifikat byl podepsan samotnym autorem lokaln¢ v PowerShell terminalu dle nasle-

dujicich piikazi:

> $cert = New-SelfSignedCertificate -DnsName "blazoreshopwasm" —CertStorelLo-
cation "Cert:\LocalMachine\My"

> $pwd = ConvertTo-SecureString -String 'ukazkove_heslo' -Force -AsPlainText
> $path = 'Cert:\LocalMachine\My\' + $cert.Thumbprint

> Export-PfxCertificate -Cert $path -FilePath 'C:\certs\blazoreshop-
wasm_cert.pfx' -Password $pwd

Obrazek 34. Vytvoreni self-signed certifikatu v PowerShell terminalu
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V Program.cs serverového projektu bylo posléze nastaveno autentizacni schéma, které bylo

specifikovano pro standard JWT. Jako podepisovaci kli¢ byl nastaven self-signed X.509 cer-

tifikat:
builder.Services.AddAuthentication(JwtBearerDefaults.Authentica-
tionScheme)
.AddJwtBearer(o =>
{

0.TokenValidationParameters = new TokenValidationParameters()
{
ValidateIssuerSigningKey = true,
ValidateIssuer = false,
ValidateAudience = false,
IssuerSigningKey = new X509SecurityKey(
new X509Certificate2(
builder.Configuration.GetSection("AppSet-
tings:Auth:CertFileName").Value,
builder.Configuration.GetSection("AppSet-
tings:Auth:CertPassword").Value
)
)
H
B;

Obrazek 35. Konfigurace autentizace

7.3.5 Autorizace pozadavki

Urcité endpointy implementované v API controllerech bylo potieba autorizovat pro piihla-
Sené uZivatele nebo uZzivatele s roli manaZera. K tomu byla v souboru Program.cs servero-

vého projektu pouzita metoda AddAuthorization() s pfisluSnym nastavenim:

builder.Services.AddAuthorization(o =>

{

0.AddPolicy(Constants.PolicyManagerOnly, p => p.Requir-
eRole(UserRole.Manager.ToString()));
};

Obrazek 36. Konfigurace autorizace

Jednotlivym endpointiim ¢i celym controllerim byl nasledné ptidan atribut Authorize, ktery

zajistil middleware pro kontrolu pfihlaSené¢ho uZzivatele a jeho prav pro dané metody.

Na strané klienta byly implementovany metody pro uloZeni tokenu po ptihlaseni uzivatele.
Tento token je po pfihlaSeni uchovan v local storage prohlizece, kdy pii kazdém pozadavku
pro autorizaci je token odeslan v hlavic¢ce pozadavku. Identita piihlaSené¢ho uzivatele je rov-

néz udrzovana na stran¢ klienta v rdmci vlastni implementace AuthenticationStateProvideru.
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Vlastni AuthenticationStateProvider implementuje metodu GetAuthenticationState Async().

Tato metoda vraci stav identity pfihlaSeného uzivatele dle ulozeného JWT v local storage.

public override async Task<AuthenticationState> GetAuthenticationState-
Async()
{
string authToken = await _localStorageService.GetItemAsStrin-
gAsync("authToken");
var identity = new ClaimsIdentity();
_http.DefaultRequestHeaders.Authorization = null;
if (!string.IsNullOrEmpty(authToken))
{
try
{
var claims = ParseClaimsFromJwt(authToken);
identity = new ClaimsIdentity(claims, "jwt");
var expiry = identity.Claims.SingleOrDefault(c => c.Type
== ClaimTypes.Expiration)?.Value;
var expiryDate = DateTime.ParseExact(expiry?.ToString(),
Constants.DateTimeFormat, CultureInfo.InvariantCulture);
if (expiry != null && DateTime.Now > expiryDate)
{

await _localStorageService.Remove-
ItemAsync("authToken");

}
_http.DefaultRequestHeaders.Authorization =
new AuthenticationHeaderValue("Bearer", authTo-

identity = new ClaimsIdentity();

ken.Replace("\"", uu));
}
catch (Exception e)
{

await _localStorageService.RemoveItemAsync("authToken");
identity = new ClaimsIdentity();

}
}
if (identity.Claims.Any())
{
var roleClaim = identity.Claims.FirstOrDefault(c => c.Type ==
"role");

var fixedRoleClaim = new Claim(identity.RoleClaimType,
roleClaim?.Value);

identity.AddClaim(fixedRoleClaim);
}

var user = new ClaimsPrincipal(identity);

var state = new AuthenticationState(user);
NotifyAuthenticationStateChanged(Task.FromResult(state));
return state;

Obrazek 37. Implementace metody pro spravu identity uZivatele na strané klienta
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7.3.6 Page routing a autorizace komponent

K implementaci pfesmérovani v jednostrankové aplikaci (SPA) klientsky Blazor WebAs-
sembly projekt implementuje soubor App.razor. Tento soubor slouzi jako kofenova kompo-
nenta celé aplikace a umoziuje fidit které komponenty se zobrazuji v urcitych situacich —

napf. v ptipad¢, ze stranka na dané adrese neexistuje nebo uzivatel k ni nema pfistup.

<CascadingAuthenticationState>
<Router AppAssembly="@typeof(App).Assembly">
<Found Context="routeData">
<AuthorizeRouteView RouteData="@routeData" Default-
Layout="@typeof(MainLayout)">
<NotAuthorized>
<PageTitle>U0l</PageTitle>
<_40l></_uel>
</NotAuthorized>
</AuthorizeRouteView>
<FocusOnNavigate RouteData="@routeData" Selec-
tor="h1l" />
</Found>
<NotFound>
<PageTitle>uU0U</PageTitle>
<LayoutView Layout="@typeof(MainLayout)">
<_uoy></_uyou>
</LayoutView>
</NotFound>
</Router>
</CascadingAuthenticationState>

Obrazek 38. Implementace komponenty App.razor

Nastaveni autorizace je mozné v ramci jednotlivych komponent pouZitim atributu Authorize:

@attribute [Authorize(Policy = Constants.PolicyManagerOnly)]

Obrazek 39. Pouziti atributu Authorize v Razor komponent¢



UTB ve Zliné, Fakulta aplikované informatiky 59

7.3.7 Ukazka generické komponenty

Jako ukézka generické Razor komponenty byla implementovana tabulka, kterou je mozné
pouzit pro seznamy objektl riznych typt. Implementace byla rozdélena na dvé komponenty.
V nasledujici komponenté CustomGridColumn ma komponenta vstupni parametry k zobra-

zeni dat ve sloupcich tabulky:

@typeparam TItem
@if (Item == null)
{
<th>@Label</th>
}
else if (ChildContent == null)
{
var property = typeof(TItem).GetProperty(Name);
<td class="text-truncate align-middle">@property.Get-
Value(Item).ToString()</td>
}
else
{
<td class="text-truncate align-middle">@ChildContent</td>
}
@code {
[Parameter]
public string Name { get; set; 1}
[Parameter]
public string Label { get; set; }
[CascadingParameter]
public TItem Item { get; set; }
[Parameter]
public RenderFragment? ChildContent { get; set; }
}

Obrazek 40. Implementace komponenty CustomGridColumn

Komponenta zobrazuje obsah dle vstupnich parametrti. V pfipadé, Ze neni poskytnut vstupni
parametr /tem s objektem generického typu, je jako hlavicka tabulky nastavena hodnota pa-
rametru Label. Parametr ChildContent je typu RenderFragment, ktery umoznuje vykreslit

c¢ast HTML mezi HTML tagy této komponenty.
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Druhou ¢asti tabulky je komponenta CustomGrid, ktera piijima jako vstupni parametry se-

znam dat a RenderFragmenty jednotlivych sloupcti:

@attribute [CascadingTypeParameter(nameof(TItem))]
@typeparam TItem
@if (Items == null)
{
<LoadingSpinner></LoadingSpinner>
}
else
{
<div class="table-responsive">
<table class="table table-hover">
<thead>
<tr>
@Columns(default(TItem))
</tr>
</thead>
<tbody>
@foreach (var item in Items)
{
<CascadingValue Value="item">
<tr>@Columns(item)</tr>
</CascadingValue>
}
</tbody>
</table>
</div>
}
@code {
[Parameter]
public IList<TItem> Items { get; set; 1}
[Parameter]
public RenderFragment<TItem>? Columns { get; set; }
}

Obrazek 41. Implementace komponenty CustomGrid

V této komponent€ je mozné vidét vyuziti komponenty CascadingValue a atributu Casca-
dingTypeParameter. Jedna se o tzv. ,.kaskadové* hodnoty a parametry, které umoznuji fidit
tok dat z nadifazenych Razor komponent do libovolného poctu sestupnych komponent. Pou-
zitim typového parametru T7tem je umoznéno vytvotit tabulku pro objekt libovolného dato-

vého typu.
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Priklad pouziti téchto komponent je mozné pozorovat napi. v komponenté stranky pro

spravu kategorii produktt:

<CustomGrid Items="CategoryList" TItem="ProductCategoryDTO">
<Columns>
<CustomGridColumn Name="Name" Label="Nazev"></CustomGridColumn>
<CustomGridColumn Name="Url" Label="Url">
<span>@(context.Url)</span>
</CustomGridColumn>
<CustomGridColumn Name="Icon" Label="Ikona">
<span><i class="@(context.Icon)"></i></span>
</CustomGridColumn>
<CustomGridColumn>
<div class="d-flex justify-content-end">
<button class="btn btn-outline-primary btn-sm me-
1" @onclick="(e) => NavigateToCategoryCreateEdit(context.Id)"><i class="bi-
pencil-fill"></i></button>
<button class="btn btn-outline-danger btn-sm" @on-
click="(e) => SelectCategoryToDelete(context.Id)" data-bs—toggle="modal"
data-bs-target="#confirmModal"><i class=" bi-trash-fill"></i></button>

</div>
</CustomGridColumn>
</Columns>
</CustomGrid>

Obrazek 42. Ukazka pouziti komponent CustomGrid a CustomGridColumn

V tomto piipadé je jako typovy parametr T/tem uveden typ ttidy ProductCategoryDTO. Pro
upravu stylovani maji nékteré sloupce, jako napft. sloupec k zobrazeni ikony kategorie, mezi
tagy komponenty CustomGridColumn specifikovany obsah pro zobrazeni ikony (vyuZiti

RenderFragment parametru).

7.3.8 Demonstrace JavaScript interoperability

Jelikoz platebni brana PayPal vyZzaduje JavaScript k zadani vstupu, odeslani pozadavku a
vraceni odpovédi o platbé, bylo potfeba pouzit JavaScript interoperabilitu ke zpracovani od-

povédi a vytvorfeni objednavky.

V komponenté stranky pro platbu bylo pomoci dependency injection nejprve pfidano roz-

hrani IJSRuntime, které definuje metody pro JavaScript interoperabilitu.
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Nasledné byl do C# kodu komponenty pfidan field dotNetHelper, ktery je nastaven na ref-

erenci tfidy komponenty v metodé, ktera je zavoladna po prvnim vykresleni komponenty:

private DotNetObjectReference<Checkout>? dotNetHelper;

protected override async Task OnAfterRenderAsync(bool firstRender)
{
if (firstRender)
{
dotNetHelper = DotNetObjectReference.Create(this);
await Js.InvokeVoidAsync("CheckoutHelper.setDotNetHelper",
dotNetHelper);
await Js.InvokeVoidAsync("initPayPalButton");
}

Obrazek 43. Nastaveni JavaScript interoperability pro komponentu Checkout

Tato metoda poté vold pomoci rozhrani IJSRuntime JavaScript funkce k ziskani reference
ttidy komponenty a k pfedvyplnéni dat pro rozhrani PayPal, které jsou implementovany
v separatnim JavaScript souboru order.js. Tento soubor implementuje tfidu CheckoutHelper,

ktera implementuje funkce k ziskani reference komponenty a volani metody CreateOrder.

class CheckoutHelper {
static dotNetHelper;

static setDotNetHelper(value) {
CheckoutHelper.dotNetHelper = value;
}

static async createOrder(response) {
await CheckoutHelper.dotNetHelper.invokeMethodAsync('CreateOr-
der', response);

}
window.CheckoutHelper = CheckoutHelper;

Obrazek 44. Implementace JavaScript tfidy CheckoutHelper
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Metoda CreateOrder je implementovand v samotné Razor komponenté. Aby ji bylo mozné
volat pomoci JavaScript interoperability, musi ji dekorovat atribut JSInvokable. Metoda pti-

jiméa data ze sluzby PayPal a umoziiuje vytvoreni objednavky.

[JSInvokable]
public async Task CreateOrder(string value)
{
var result = JsonConvert.DeserializeObject<dynamic>(value)!;
if (result != null)
{
var createdOrderResponse = await OrderService.CreateOr-
der(LoadedCart, result, userInfo);
if (createdOrderResponse.Success == true)
{
await CartService.ClearCart();
NavigationManager.NavigateTo("summary");

}

else

{

NavigationManager.NavigateTo("cart");

}
else
{

NavigationManager.NavigateTo("cart");
}

Obrazek 45. Implementace metody CreateOrder
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8 DEMONSTRACE UKAZKOVE APLIKACE

V této kapitole je demonstrovano rozhrani a funkcionalita aplikace ze strany uzivatele. Ka-
pitola je rozdélena do podkapitol, ve kterych jsou popsany a vyobrazeny klicové prvky hlav-

nich funkei aplikace.

8.1 Naviga¢ni liSta

Aplikace ma na kazdé strance komponentu navigaéni listy, ve které je zobrazen nazev apli-
kace, pole pro vyhledavani produktt, tlacitka pro registraci, ptihlaseni a kosik.

1

w E-SHOP Jaké zboZi hledate? Pfihlaseni Registrace | W 165 K&

Obrazek 46. Navigacni liSta nepiihlaSené¢ho uzivatele

Po pftihlaseni do aplikace jsou tlacitka pro registraci a prihlaseni zaménény tlacitkem pro
ptistup k uzivatelskému menu.

1

W E-SHOP Jaké zboZi hledate? Q A& blazoreshop@gmail.com ~ W 165 K¢

Obrazek 47. Navigacni liSta pfihlaSeného uzivatele

prezentovana dle obrazku niZe. Na obrazku je také vyobrazeno rozbalené uZivatelské menu

uzivatele s roli manazera.

'® E-SHOP

Jaké zbozi hledate?

& blazoreshop@gmail.com ~
Mé objednavky

Nastaveni profilu

Véechny objednavky
Produkty

Kategorie

QOdhlasit se

Obrazek 48. Navigacni liSta ne-

ptihlaSeného uzivatele
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8.2 Registrace a prihlaseni

Na registracni strance je neptihlaSenému uzivateli umoznéno zalozit novy uzivatelsky ucet.
Registracni formular obsahuje pole pro zadani e-mailu, hesla a opakovaného hesla. VSechny
pole jsou povinné a jsou validovany dle nastavenych valida¢nich atributii hned pfi vyplnéni.
Pti potvrzeni registrace jsou provedeny dalsi validace k potvrzeni stejnosti hesla a duplicity

e-mailu.

LI e

H Film 13 Hudba o Napoje

|
Registrace

Email
test123
eplatny emai

Heslo

Hesl: usi mit alespori 6 znal
Heslo znovu

Hesla se neshoduj

Obrazek 49. Stranka pro registraci

Po Gspésné registraci je uzivatel pfesmerovan na piihlasovaci stranku a je mu odeslan po-

tvrzovaci e-mail.
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Stranka pro ptihlaseni uzivatele obsahuje formular v podobném stylu jako registracni
stranka. Zde je ovSem potieba zadat pouze pole pro e-mail a heslo. Pro zjednoduseni opa-
kovaného ptihlaseni je uzivatelskému prohliZeci umoznéno pamatovat si ptihlasovaci e-

mail.

H E-SHOP aké zho hledste Q W Kok

Prihlaseni

Heslo

Pamatouat si mé

Obrazek 50. Stranka pro piihlaseni

8.3 Hlavni stranka s produkty

Po nacteni aplikace je uzivatel pfivitan hlavni domovskou strankou. Tato stranka zobrazuje

manazerem zviditelnéné produkty a ostatni produkty sefazené od nejnovéjsich.

Tato stranka také slouzi k zobrazovani filtrovanych produkti pomoci vyhledavaciho pole

nebo vybéru kategorie v navigacni liSte.

H E-SHOP & zhoti hledate

To nejlepsi

REMARQUE
4

Na zapadni
e

= 1
IS v
tich Maria Remarque) Hovory k sob& Linkin Park - Meteara (edice 20. vyroc)
v romén z prostied! pryni svétové Hovory k sobé jsou jeho jedingm, zato nesmimé V bieznu to bude dvacet let, co vy3la druhs studiovka
i chlaped, ktefi v rocz 1914 wznamnym spisem a path mezl skvosty kulturntho americkych Linkin Park Deska Meteora pati k

rovnou ze skalnich lavic, s viajicimi prapory, nadSen dédictvi antiky. Jedna se o netradicni farmu nejiispénéjsim nahravkam tohato tisicileti, s prodeje
236 K¢ 299E [ wkoupn | 165 Ké 265-K¢ Koupit od 469 K¢ [ = Kougit |

Skladem > 10 ks Neni sidadem Skladem > 10 ks

Novinky
JISKRA
ZIVOTA
o} <

Jiskra Fivota (Erich Maria Remarque) Coca-cola

Eorrest Gump
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Obrazek 51. Hlavni stranka s produkty
Po uspésném piihlaseni uzivatele je uzivatel pfesmérovan na posledni navstivenou stranku

pted ptihlaSenim.
8.4 Nastaveni profilu uzivatele

Tato stranka je pfistupna prihlaSenému uzivateli nezavisle na jeho roli. Stranka je rozd€lena

na sekci pro spravu dorucovaci adresy a sekci umozinujici zménu hesla uzivatelského uctu.
PtihlaSenému uzivateli je umoznéno ulozit doruc¢ovaci adresu. Tato adresa je pii vytvareni

objednavky predvyplnéna v rdmci kroku platby objednavky.

Dorucovaci adresa

Jméno
Prijmeni
Ulice
Mésto
psc
Kraj

Zemé

Obrazek 52. Sekce pro spravu dorucovaci adresy

Uzivateli je také umoznéno zménit své heslo. K tspéSné zméné hesla musi piihlaseny uzi-

vatel zadat své dosavadni heslo a opakované uvést nové pouzivané.

Zména hesla

Aktulni heslo
Nové heslo

Nové hesla znovu

Obrazek 53. Sekce pro zménu hesla
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8.5 Vybér produktu

Hlavni stranka s produkty (kapitola 8.3) zobrazuje komponenty dostupnych produkta, které

je mozn¢é dale filtrovat pomoci vyhledavaciho pole nebo vybéru kategorie v navigacni liste.

V ptipadé, ze dany produkt ma vice variant, systém vzdy zobrazuje nejlevnéjsi produkt.

| HOVORY K SOBE

Hovory k sobé

MARCUS >

AURELIUS
ANTONINUS

Hovory k sobé jsou jeho jedinym, zato nesmirné

vyznamnym spisem a patfi mezi skvosty kulturniho
dédictvi antiky. Jedna se o netradi¢ni formu...

od 165 K¢ 265K<

Obrazek 54. Komponenta karty produktu

Komponenta umoziuje zobrazovat obrazky vsech variant pomoci Sipek. Pocet produktti na
sklad¢ je rovnéZ spocitan souctem zasob vSech variant. Zasoba produktil je stylovana dle

vysky hodnoty. Kliknutim na obrazek, ndzev produktu nebo tlacitko ,,Koupit* je uzivatel

pifesmérovan na stranku produktu.

v
Hovory k sobé

Knihy

Hovory k sobé jsou jeho jedinym, zato nesmirmé vyznamnym spisem
a patfi mezi skvosty kulturniho dédictvi antiky. Jedna se o netradicni
formu aforistickych zapiskd, které si cisai pofizoval prilezitostné
kdekali, a tak se nam naskyta zajimavy nahled do mysleni tohoto

velkého clovéka, ktery byva pravem nazyvan jako ,filozof na tring”.

Marcus Aurelius byl oddan své filozofii, a proto pohlizel na sva

nestésti jako na provérku osudu, v niz lidé prokazi svou vnitni silu

tim, jak sv(j osud dokazi pfijmout a jak se s nim vyrovnaji
pevna / vazana v

349.00 K¢

1 W Do koéiku

Obrazek 55. Stranka produktu
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Stranka produktu zobrazuje veskeré detaily a umoziuje vybirat mezi jednotlivymi varian-
tami. Po vybéru varianty a poctu pfidanych produkti je stisknutim tlacitka ,,Do koSiku* dana
varianta produktu pfidana do kosiku. Vybér poc¢tu produktii je omezen dle poctu kust skla-

dem.

8.6 Vytvoreni objednavky

Celkovy proces vytvoreni objednavky je rozdélen na tii kroky, jejichz stav je mozné sledovat
v horni ¢asti kazdého kroku. Stisknutim tla¢itka koSiku v navigaéni li§té je uZivatel piesmé-
rovan na stranku s vybranymi produkty.

0 2 3

Koéik

Souhrn

Hovory k sobé

o pevna / vizana Polozek: 3
< Y > . Cena celkem: 736 K¢

1

349 KE / ks 349 K&

T Na zapadni fronté klid (Erich Maria Remarque) ﬂ

L
Jaad mékka / vazana

1

238 K& / ks 238 K&

Sypany ¢aj - Gunpowder

, 709

1

149 K& / ks 149 K&

Obrazek 56. Stranka kosSiku

Stranka koSiku obsahuje seznam vybranych produkti, které je mozné odstranit nebo piidat
jejich pocet. Po shrnuti objednavky a stisknuti tlacitka pokracovat je uzivatel presmérovan

na druhy krok vytvoteni objednavky.

Na strance dopravy a platby si uzivatel miize vybrat mezi platebni metodou PayPal a ,,De-
betni nebo kreditni karta®. V ptipad¢, ze se jednd o nepiihlaSeného uzivatele nebo piihlase-
ného uZivatele s neuloZenou dorucovaci adresou je nutné v platebni brané vyplnit veSkera

pole.
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1] (2] 3

Kok Doprava 2 Piatba

Platebni metody Piehled objednavky o

[ Debetni nebo kreditni karta Tks ) 349.00 Ke
Hovory k sabé

peund / vizana

X Tks 238,00 KE
Na zapadni fronté klid (Erich Maria
Cislo karty Remarque)
mékka / vazand
e ) o Thks 149.00 K&
Konec platnosti Kéd €SC Sypany ¢aj - Gunpowder
g
Fakturaéni adresa = Celkem 736.00 K&
Jméno Piijmeni

Adresa — Fadek 1

Adresa —Fadek 2

PsC

Mésto / Doru€ovaci podta
Mok

+420

E-mail

Odeslat na fakturacni adresu

Fijima: poskytovéni sluSby PayPal prodejci

e e TR e e A

Neni vyZadovin (Eet PayPal.

Obrazek 57. Stranka dopravy a platby neptihlaSeného uzivatele nebo ptrihlaseného

uzivatele s neuloZzenou adresou

V ptipadé¢, Ze na tuto stranku pristupuje prihlaseny uzivatel s ulozenou dorucovaci adresou,
jsou udaje v platebni brané tykajici se adresy piedvyplnény a uzivatel je pozadan pouze o

vyplnéni platebnich udajt.

= £ ’

Osprava 3 Piatss

Platebni metody Prehled objednavky o

[=] Debetni nebo kreditni karta Tks 349.00 ke
Hovory k sobé

pewnd / vizand

X 1ks 238.00 K&
Na zépadni fronté kid (Erich Maria
Remarque)
mikks / vazand

ks 149.00 K¢
Sypany £aj - Gunpowder

709

Celkem 736.00 K¢

Obrazek 58. Stranka dopravy a platby ptihlaSené¢ho uzivatele s ulo-

zenou adresou
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Po uspésném provedeni transakce pomoci platebni brany je uzivatel pfesmérovan na po-
sledni krok. Na tomto kroku je uzivatel informovan o uspésném vytvoteni objednavky a

zaslani potvrzeni na jeho e-mail.

Kokik Doprava a Platba Fatwrzeni

Objednavka Uspésné vytvorena.

Potvrzeni Vam bylo zaslano na e-mail.
Obrazek 59. Informace o GspéSném vytvoreni objednavky

PtihlaSenému uzivateli je umoznéno zhlédnout vytvorené objednavky v sekcei ,,M¢ objed-

navky* v uzivatelském menu.

Mé objednavky
Id Vytvoiena Polozek Cena Stav

15 12.04.2023 17:44 3 736.00 Ké < Zaplaceno

L

14 12.04.2023 17:27 1 149.00 K& #» Expedovano

Obrazek 60. Objednavky ptihlaSené¢ho uzivatele

Kliknutim na tlacitko lupy u nékteré z objednavek v seznamu je uzivatel pfesmérovan na
stranku s detaily dané objednavky. Tato stranka obsahuje stav, zakoupené zboZi a doruco-

vaci adresu objednavky.

tr Objednavka 15
Stav
4 Zaplaceno
Zboii v objednavce 3]

1ks
Hovory k sobé
pevna / vdzand

349.00 K¢

1ks
Na zapadni fronté klid (Erich Maria Remarque)
mékka / vizana

238.00 K&

1ks
Sypany <aj - Gunpowder
Tog

149.00 K&

Celkem 736.00 Ké

Doru¢ovaci adresa

Jakub Plesnik

Nad Strénémi 3511

760 05 Zlin

Zlinsky kraj
blazoreshop@gmail.com

Obrazek 61. Detail objednavky
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8.7 Administrace objednavek, produkti a kategorii

Ptihlaseny uzivatel s roli manazera ma ptistup ke strankam slouzicim k administrativé ob-
jednavek, produktl a jejich kategorii. Odkazy na tyto stranky mohou byt nalezeny v uziva-

telském menu.

Na strance ,,VSechny objednavky* je mozné zménit stav objednavek vSech uzivateld nebo

prejit na detail dané objednavky.

Vsechny objednavky
Id Vytvoiena Email Polozek Cena Stav
15 12.04.2023 17:44 blazoreshop@gmail.com 3 736.00 K¢ < Zaplaceno
14 12.04.2023 17:27 blazoreshop@gmail.com 1 149.00 K¢ #e Expedovano
13 05.04.2023 20:11 1 469.00 K¢ & Zaplaceno
12 02.04.2023 20:43 1 469.00 K¢ & Zaplaceno a
P A .
Vytvofeno
11 02.04.2023 20:40 1 469.00 K¢ » Zaplaceno
#e Expedovanc
. XK Zrudeno -
10 02.04.2023 20:38 1 469.00 K& %7 zaplaceno
9 02.04.2023 1%:22 4 660.00 K¢ & Zaplaceno
8 02.04.2023 1210 4 660.00 K& & Zaplaceno
7 31.03.2023 00:00 2 634.00 K& X Zrugeno

Obrazek 62. Stranka s objednavkami vSech uzivatell

Stranka ,,Produkty* obsahuje seznam vSech produktl v databazi. U kazdého produktu je
mozné piejit na detail daného produktu, stranku editace nebo je mozné pfimo produkt od-

stranit. Pfed samotnym odstranénim produktu je manazerovi zobrazeno potvrzovaci okno.

Produkty

Nazev Kategorie Varianty Obrazky Na hl. strénce
Sypany £aj - Gunpowder Napoje 2 2 X

Jiskra Zivota (Erich Maria Remarque) Knihy 1 1 X

Na zapadni fronté klid (Erich Maria Remarque) Knihy 1 1 v

Forrest Gump Filmy 2 2 X

Hovory k sobé Knihy 2 3 v

Linkin Park - Meteora (edice 20. vyrodi) Hudba 2 2 v

Obrazek 63. Stranka spravy produkti
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Stranka editace produktu umoznuje upravovat dany produkt. V ramci routingu aplikace se
jedna o stejnou stranku jako u vytvoreni produktu - pifi vytvoreni produktu se pouze méni
titulek stranky na ,,Novy produkt* a tlacitko ,,Ulozit* se méni na ,,Vytvofit®. Na této strance
je mozné upravovat parametry dané¢ho produktu a dynamicky piidavat ¢i odstraiiovat jeho
varianty vcetn¢ jejich obrazkii. Sloupec ,,Nahrani obrazki* obsahuje tlacitko pro nahravani
souborl s obrazky, které je mozné zobrazit modrym tlacitkem s ikonou obrazku a nésledn¢

odstranit.

Hovory k sobé
Nazev
Hovery k sobé
Popis
Hovory k sobé jsou jeho jedinym, zato nesmirné vyznamnym spisem a patii mezi skvosty kulturniho dédictvi antiky. Jedna se o netradiéni formu aforistickych zapiskad, které si

cisar pofizoval pfilezitostné kdekoli, a tak se nam naskyta zajimavy nahled do mysleni tohoto velkého ¢lovéka, ktery byva pravem nazjvan jako .filozof na triné”. Marcus
Aurelius byl oddan své filozofii, a proto pohlizel na sva nestésti jako na provérku esudu, v niz lidé prokazi svou vnitfni silu tim, jak svj osud dokazi pfijmout a jak se s nim

Kategorie
Knihy

Na hlavni strance

Varianty + Pridat variantu

Nazev Cena Cena po slevé Skladem ks Nahréni obrazka

mékka / brozovana 265.00 165.00 0 & Vvybrat soubory a u

pevna / vazana 349.00 2 & Vybrat soubory E n

img/products/0071... n img/products/abff1... n

Obrazek 64. Stranka editace nebo pifidani produktu

Na strance ,,Kategorie* je zobrazen seznam vSech produktovych kategorii. Je mozné ptidat

novou kategorii a upravit nebo odstranit jiz existujici kategorie.

Kategorie

Nézev Url Ikona

Knihy knihy B E]
Filmy film =] E]
Hudba hudba el E]
Népoje napoje d E]

Obrazek 65. Stranka spravy kategorii
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Kliknutim na tlacitko s ikonou tuzky je manazer presmérovan na stranku editace dané kate-

gorie. Parametr ikony kategorie umozinuje uvést kod ikony dle knihovny Bootstrap Icons.

Knihy
Nézev

Knihy

url

knihy

lkonall
bi-book

Obrazek 66. Stranka editace nebo pifidani kategorie produktu

8.8 Specialni stranky a responzivni stylovani

Specialni stranky, které slouZzi k informovani uzivatele o chybé&jicich strankach nebo ome-
zeném pristupu k obsahu, jsou bézné komponenty webovych aplikaci. Stranka 404 se zob-
razi, kdyz uzivatel pokusi navstivit neexistujici stranku, zatimco stranka 401 se objevi, kdyz
uzivatel nema opravnéni k zobrazeni pozadované stranky. Tyto stranky obsahuji chybové

hlasky a odkazy zpét na hlavni stranku.

404 401

Strankanenalezena Prihlaite se nebo zaregistrujte k zobrazeni této stranky
Zpét na hlavni strénku Zpét na hlavni strénku

Obrazek 67. Specidlni stranky

Na obrazku nize je poukdzano na responzivni chovani uzivatelského rozhrani. Na mensich

zatizenich je zachoviana veskerd funkcionalita hotové aplikace.

'® E-SHOP = ® E-SHOP = ® E-SHOP =
[Mknihy B Filmy 13 Hudba d Napoje TKnihy  EFimy  J2Hudba d Napoje TkKnihy B Filmy 13 Hudba o Népoje
To nejlepsi
Q@ :
Kok Produkty
< Nézev
Na zapadni < > Sypany &aj - Gunpowder
fronté
Klid s Jiskra Zivota (Erich Maria Remarque)

Hovory k sobé . PN .
Na zdpadni fronté klid (Erich Maria . y’ . o Na zapadni fronté klid (Erich Maria Rema
pevna / vazana

Remarque),
] ) Forrest Gump
Nejslavngjii autoriv romén z prostedf 1

prvni svétové vélky vypravi o generaci

o P 349 K&/ ks 349 K& Hovory k sobé
chlapcd, kteff v roce 1914 rownou ze

238 K¢ . ‘ W Kouptt | Souhrn Linkin Park - Meteora (edice 20. vyroci)

Skladem > 10 ks Polozek: 1
Cena celkem: 349 K&

»

Obrazek 68. Ukazka responzivniho designu aplikace
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ZAVER

Vystupem bakaléiské prace je ukazkova aplikace z oblasti elektronického obchodnictvi vy-
vinuta pomoci ASP.NET Core Blazor WebAssembly a rela¢ni databaze SQL Server. Téma
elektronického obchodnictvi autor vybral piredevs§im z diivodu rozmanitosti feSenych pro-

cesu v téchto typech aplikace, coz umoznovalo adekvatni predstaveni moznosti webového

frameworku Blazor a vhodného modelovani dat v relaéni databazi.

V teoretické Casti byla popsana platforma .NET a jeji rizné verze. Déle byla popséana plat-
forma pro vyvoj webovych aplikaci ASP.NET Core a moznosti zabezpeceni aplikaci vyvi-
jenych na této platformé. Nasledné byl popsan webovy framework Blazor a jeho modely
hostovani. Primarn€ byl popsan model hostovani Blazor WebAssembly, ktery byl pouzit
v praktické ¢asti k vyvoji ukdzkové aplikace. Ke konci teoretické ¢asti byly popsany relacni
databaze véetné moznosti udrzeni integrity dat, jazyk SQL a pouziti frameworku Bootstrap

k vytvéfreni responzivniho uzivatelského rozhrani.

V praktické ¢asti byl vytvoren navrh ukazkové aplikace. Autor nejprve provedl analyzu po-
zadavkd, dle kterych nasledné navrhl pfipady uZziti a popsal jejich scénate. Déle provedl na-
vrh databaze postupnym snizovanim abstrakce navrhovanych modelt. V dalsi kapitole byly
popsany klicové ¢asti aplikace ukazkami kodu — je zde popsano spojeni s relacni databazi,
zabezpeceni aplikace, autentizace uZivatele, autorizace pozadavkl a ze strany Blazor klienta
ukazka generické komponenty ve formé tabulky a JavaScript interoperability ke komunikaci
se sluZzbou platebni brany PayPal. Posledni kapitola praktické ¢asti demonstruje chovani
aplikace ze strany uzivatele — pfedev§im hlavni funkce a responzivitu uzivatelského roz-

hrani.

Vyvoj aplikace v Blazor WebAssembly umoziioval pohodlny vyvoj debugovanim klient-
ského kodu a napovidanim naSeptavacem IntelliSense v robustnim IDE Visual Studio. Sdi-
lenim kédu v serverové a klientské ¢asti autor nemusel navic udrzovat modely ve vice pro-
jektech. Vyvojem aplikace na téma elektronického obchodnictvi autor ptisel na hlavni vy-

hody a nevyhody vyvoje pomoci technologie Blazor WebAssembly.

Klientska ¢ast pro bézného uzivatele, ktera slouzi k vybéru produkti a vytvareni objednavek,
je pro vystaveni na veiejny web nevhodna, a to piedevsim z dlivodu neumoznéni indexace
pro internetové vyhledavace a vyssich pozadavki pro klientské prohlizece. Délka prvotniho
nacteni aplikace by mohla odradit potencialni zdkazniky a snizit tak trzby obchodu pouZziva-

jici webovou aplikaci.
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Technologie Blazor ukazala své vyhody pfedevSim v rdmci administrativni ¢asti aplikace.
Pohodlny vyvoj dynamickych komponent a kratkd odezva u interakce s uzivatelskym roz-
hranim autorovi naznacila predev§im vhodnost technologie pro vyvoj internich firemnich
aplikaci nebo komplexnich online kalkulatort. Pro tymy s vyvojafi s hlubokymi zkuse-
nostmi s vyvojem .NET aplikaci ma Blazor velky potencial a v budoucnu by mohl konkuro-

vat napf. technologii Angular a umoznit tak vyvoj webovych aplikaci ¢isté v prostifedi .NET.
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ASP
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URL
XSS
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PWA
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Internet of Things

Application Programming Interface
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AOT
MAUI
WPF
T-SQL
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Ul

Document Object Model

JavaScript

Ahead-of-Time

Multi-platform App Ul

Windows Presentation Foundation
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User Interface
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