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ABSTRAKT

Tato bakalaiska prace se zabyva deterministickym chaosem v Kryptografii a jeho aplikaci
pii Sifrovani. V teoretické Casti jsou vysvétleny zakladni pojmy kryptografie, determinis-
ticky chaos a matematické rovnice vyuzivané pro generovani deterministického chaosu.
Prakticka ¢ast obsahuje postup implementace programu pro Sifrovani s vyuzitim logistické

mapy.

Kli¢ova slova: deterministicky chaos, kryptografie

ABSTRACT

This bachelor's thesis deals with deterministic chaos in cryptography and its application in
encryption. In the theoretical part, the basic concepts of cryptography, deterministic chaos
and mathematical equations used to generate deterministic chaos are explained. The practical
part contains the implementation procedure of the encryption program using the logistic
map.

Keywords: deterministic chaos, cryptography
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UvVOD

Na svété existuje plno zpusob, kterym lze zaSifrovat zpravy a zajistit tak bezpe¢ny pienos
informace. Védci zkoumaji rizné moznosti zabezpeceni zprav, a protoze post kvantova doba
mize nastat kdykoliv, je toto téma aktualnéjsi nez kdy diive. Deterministicky chaos pfinasi
jednu z potencionalnich moznosti zabezpeceni informaci v dalsich letech. Deterministicky
chaos pfinasi novy pohled na kryptografii, kdy se vyuziva nestabilniho a deterministického
chovani chaotickych systémt. Chaotické systémy jsou charakterizovany svou citlivosti na
pocatecni podminky, coz znamena, ze malé zmény ve vstupnich hodnotach mohou zptsobit
vyrazné rozdily ve vystupu. Tato vlastnost poskytuje moznost vytvaiet efektivni kryptogra-
fické postupy. Tato prace se zaméfuje na analyzu a popis vyuziti deterministického chaosu
v kryptografii. Tato prace zkouma chaotické matematické funkce, které slouzi k ochrané
citlivych informaci. Dale implementujeme rovnici logistické mapy jako funkci pro vytvareni

§ifrovaného textu.
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1 TERMINOLOGIE NUTNA PRO POROZUMENI TEXTU

Jelikoz se prace zaobira odbornymi tématy, budou se zde vyskytovat odborné nazvy. Je tedy
vhodné jesté pred zahdjenim Cetby pochopit kliCové pojmy, které se frekventované vyskytuji

v této praci.

1.1 Kryptografie

Pojem kryptografie vychazi z feckého slova kryptos, které se preklada jako “skryty”, lze
tedy odvodit, ze se jedna o védu zkoumajici skryvani informaci. Piesnéji pojmem krypto-
grafie rozumime matematicky aparat vyuzivan pro vytvoieni Sifer a jejich analyzu. Casto se
zaméiuje s podobnym terminem — kryptologii, i kdyZ se na prvni pohled pojmy mohou zdat
stejné, opak je pravdou. Kryptologie se také zabyva matematickymi navrhy, ale k tomu jesté
studuje kryptoanalyzu a steganografii. Kryptoanalyza analyzuje text v nad¢ji, ze najde vo-
ditko, kterym lze zpravu rozsifrovat. Steganografie se zase snazi ukryt informaci pon¢kud
nevSedné, zatimco kryptografie informaci zasSifruje a oteviené ji “vypusti do svéta”, stega-
nografie samotnou zpravu ukryva tak, aby se o ni viibec nevédélo (napft.: schovanim do ob-

razkir). [1]

1.1.1 Otevreny a Sifrovany text

Otevieny text je dilleZitym pojmem v kryptografii, protoZe slouzi jako vstup pro Sifrovaci
algoritmy. Otevieny text zprava je posloupnost symbolii z néjaké abecedy. Kvalita krypto-
grafického algoritmu zavisi na jeho schopnosti Sifrovat otevieny text tak, aby byl Sifrovany
text bezpe¢ny a aby nebylo mozné jej snadno prolomit bez platného kli¢e. Sifrovany text je
transformovany otevieny text do necitelné podoby, aby byly informace chranény pied neo-
pravnénym piistupem. Tim se zajiSt'uje, Ze pouze osoby s odpovidajicimi deSifrovacimi kli¢i
nebo znalostmi budou schopny rozlustit obsah zpravy. Existuje mnoho rtiznych metod Sif-

rovani, které se 1isi v zavislosti na pouzitém algoritmu. [22]

1.1.2 Asymetrické a symetrické Sifrovani

Sifrovana komunikace je mozn4 s vyuzitim asymetrickych i symetrickych Sifer. Rozdil spo-
¢iva v tom, ze pii asymetrickém Sifrovani jsou klice pifijimace a vysilace odlisné, tudiz klic,
kterym se zprava zaSifruje, miZze byt zvefejnén, aniz by byl nékdo schopen rozsifrovat
zpravu. U symetrickeé Sifry je kli¢ pro Sifrovani 1 rozSifrovani stejny. Asymetrické Sifrovani

také umoziuje dalsi funkce, naptiklad digitalni podpis. Pti pouziti soukromého klice pro
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podpis zpravy je mozné ovefit, ze zprava pochdzi od ptrislusného uzivatele a nebyla pozmé-
néna béhem pienosu. Matematické operace pouzivané v asymetrickych algoritmech jsou na-
rovani Dnes se pouziva kombinace obou, zprava se symetricky zasifruje a kli¢ se zaSifruje

asymetricky. [2]

1.1.3 Kii€e a princip fungovani asymetrickych kli¢a

Kryptografie vyuziva klice, které mél znat jen odesilajici a pfijemce. Kli¢e umoznuji Sifrovat
nebo desifrovat symboly abecedy. Kli¢e se mohou pro odesilajiciho a piijemce lisit, v tako-
vém piipad€ mluvime o asymetrickém Sifrovani, které je mnohem slozité;si, zaroven ale také
bezpecnéjsi. [9]

Princip fungovani vetfejného a soukromého kli¢e je zaloZen na jednocestnych operaci. Pii-
kladem téchto operaci je naptiklad dodnes vyuzivana Sifra RSA, ktera pouziva faktorizaci
na prvocisla. Zasifrovat text je snadné, vyberou se dvé velmi velké ¢isla a vynésobi se.
Ovsem pro rozsifrovani je zapotiebi provést rozklad souc¢inu na ¢initele, coz by dnesni po-

Citace dokazaly za nékolik set biliont let. [10]

Asymetrickd komunikace spoc¢iva v tom, Ze nejdiive jSou vygenerovany pary klici. Vetejné
klice nejsou uschovany, naopak byvaji volné dostupné pro kohokoliv, kdo chce danému uzi-
vateli poslat zasifrovanou zpravu. Aby se zabranilo i moznému nebezpeci pii predavani sou-
kromého klice, odesilatel zpravu zasifruje vetejnym kli¢em a posle ji ptijemci, ktery zpravu
zaSifruje vlastnim vefejnym klicem a posle ji zpét. Odesilatel po zpétném obdrZeni zpravu
roz$ifruje pomoci jeho privatniho klice a opét posle piijemci, ovSem zprava zistava potad
zaSifrovana ptijemcem. Kone¢né ptijemce rozsifruje zpravu jeho privatnim klicem a dozvida

se danou informaci. [9][20]
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Bob
Ahoj é
Alice! >
Verejny kli¢
sleény Alice
6EB69570
08EO03CE4
Alice ¢
Ahoj A A/h
s~ | ®— Desifrovani
Alice! Privatni kli¢

slecny Alice

Obrazek 1 asymetrické Sifrovani

1.14 Proudové a blokové Sifry

Primitivnim rozdilem mezi symetrickymi kryptosystémy je klasifikace na proudové a blo-
kové Sifry. Proudova Sifra funguje tak, Ze symbol po symbolu vytvaii sekvenci Sifrovych
symbolll z abecedy. Blokova §ifra pracuje s blokem symbolil a pouZziva Sifrovaci algoritmus.
Blokové Sifry jsou siln€jsi neZ proudové Sifry a jsou Castéji pouzivany v moderni kryptogra-

fii. Piiklad blokové sifry je naptiklad Playfairova substitucni Sifra, DES nebo AES. [9]

1.1.5 Entropie

Entropie je pojem, ktery v kontextu informacni teorie a statistiky pfedstavuje miru nejistoty
nebo nepifedvidatelnosti v datech, zatimco informace je mira urcitosti. Vyjadiuje, jak moc
jsou data neuspoiadana nebo nepravidelna. Cim vyssi entropie, tim vice informaci nesou
data a tim méné jsou piedvidatelna. Pro binarni systémy je méfena v bitech. Entropie se
vypocitava pomoci pravdépodobnosti vyskytu jednotlivych symbolii v daném textu. Entro-
pie je maximalni, pokud je vyskyt vSech symboli stejn¢ pravdépodobny a informace je nej-
vice rozptylena. Naopak, pokud nékteré symboly maji vyssi pravdépodobnost vyskytu nez
ostatni, entropie je nizsi a informace je vice koncentrovana. Poméha pochopit a méfit miru
nejistoty a informaéniho obsahu v datech, coz je klicové pro efektivni manipulaci, analyzu

a ochranu informaci. [21]
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1.1.6 Frekven¢ni analyza

Frekvenc¢ni analyza je technika, ktera se pouziva v kryptografii k analyze dat, ktera mize
vést k odhaleni informaci v Sifrovaném textu. Tato metoda se zamétuje na analyzu Cetnosti
vyskytu jednotlivych znaku v textu. V riiznych jazycich existuji urcité vzorce ¢etnosti znak,
které se opakuji. Napiiklad v ¢eském jazyce je hned za mezerou nejcastéji pouzivanym zna-
kem pismeno ,,e* a nejméné ¢asto se vyskytuje pismeno ,,q“. Tuto pravidelnost lze vyuzit
pii pokusu o prolomeni Sifry. Pii frekven¢ni analyze se provadi zjistovani ¢etnosti vyskytu
jednotlivych znaku ve Sifrovaném textu. U znaki, které se v Sifrovaném textu vyskytuji nej-
Castéji mizeme predpokladat, ze odpovidajici ¢asto pouzivanym znaktim v ptivodnim textu.
Frekvenéni analyza nemusi vzdy fungovat, zejména pokud je Sifra navrZena tak, aby zamas-
kovala Cetnosti znaku. V takovych ptipadech miizeme zkusit pouZzit pokrocilejsi metody ana-
lyzy, jako je naptiklad analyza bigraml nebo trigrami. Frekven¢ni analyza je pouze jednou
z mnoha technik v kryptografii a analyze dat, které se pouzivaji k prolomeni Sifer a analyze

neznamych textd. [23][24]

1.1.7 Vyvoj kryptografie

Nekdy ve 20. stoleti pfed nasim letopoctem vznikly ve starovékém Egypté prvni Sifry, ovSem
hieroglyfy. Dokonce i v Biblickych textech se vyskytuji Sifry, které ozvlastnuji ¢etbu. Na-
priklad Sifra Atbash byla pouzivana k Sifrovani Hebrejské abecedy a vyskytuje se v knize
Jeremjas. Jedna se o jednoduchy pfevraceni abeceda, takZe pismeno A by odpovidalo pis-

menu Z. [25][8]

Samoziejmé s vyvojem jazyka se vyvijela i potieba zpravy utajit. Naptiklad pii Spartan-
skych valkach bylo nutné, aby dilezité informace nepadly do rukou nepfitele. Rekové tak
vyuzivali Skytalé, coz je valec o pfedem domluveném primeéru, na ktery se namotal papir a
napsala se zprava. Po odmotani sice zistal jen papir s nesmyslnym textem, ale rozSifrovat
jej bylo jednoduché, stacilo jen papir namotavat na valce riznych rozméra, dokud nevznikl

smysluplny text. [22]
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Obrazek 2 Skytalé

Postupné se stavaly t€z$imi na rozlusténi, proto ¢asem vymizely. Dals§i dochované Sifry byly
nalezeny v jinych vyspélych statech starovéku. Jedna z nejznaméjSich historickych Sifer je
Caesarova §ifra. Tato $ifra vyuzivala substituci !, samotny Caesar pouzival posun pismen o

ti mista. [26]

Frekvendni analyza

- otevfeny text
e = ifrovany text

s dig a/t viy bje gfi jJim i hik yib

Obrazek 3 Frekvencni analyza Caesarovi Sifry

Koncem 16. stoleti se objevuje dalsi revolu¢ni metoda Sifrovani, ktera znemoznila jednoduse

vyuzit frekvenéni analyzu pro deSifrovani. Vigenerova Sifra vyuziva k Sifrovani heslo

1 Substituce e typ Sifrovani, kde jsou znaky nebo jednotky textu nahrazeny jinymi. [27]
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libovolné délky a k desifrovani slouzi ¢tverec o rozmérech 26x26, ktery obsahuje postupné
posunuté abecedy. Pokud je heslo spravné zvoleno, kazd¢ pismeno miize byt nahrazeno li-
bovolnym pismenem. I kdyZ byla tato Sifra ve své dobé povazovana za nerozlustitelnou, ve

skute¢nosti to neni pravda. [8]

Frekvencni analyza

- otevieny text

80 m Gifrovany text

60

e/t ifu t/v uje a/n sfa nj/p mjc Ijf ofs rfi c/k pig djr qim wvib bfj giq j/a frw hyd ¥/l kix w/h x/z zly
Pismena

Obrazek 4 Frekvencni analyza Vigenérovi Sifry

Dalsim zlomovym okamzikem v historii Sifrovani je Enigma. Enigma je Sifrovaci stroj
s komplexnimi elektrickym obvody, ktery Némecko béhem 2. svétové valky pozivalo pro
utajeni komunikace mezi spojenci. [8]

v

Rok 1976 byl pro kryptografii jednim z nejptiznivéjsich let. Na svét byl uveden novy kryp-
tograficky protokol s nazvem Diffieho-Hellmanova vymeéna kli¢i. Diky tomuto protokolu

mohly byt klice vefejné. Polozili tak zaklad asymetrické kryptografii. [10]

Sifra RSA vznikla kratce poté, kdyz spojili své sily Ron Rivest, Adi Shamir and Leonard
Adleman a navrhli $ifru, ktera se stala jednou z nejpouzivangjsi na svété. Sifra je zalozena
na prvodiselném pocitani zbytkovych tiid po déleni. Sifra se povazuje za neprolomitelnou
z divodu neexistence kvantovych pocitaci, které by dokazaly faktorizovat velka Cisla na

soucin prvocisel v dostate¢ném case. [10]

AES je symetricka blokova Sifra, ktera byla vynalezena v roce 1997 a v soucasné dobé je
de facto standardem. AES na rozdil od ostatnich Sifer pracuje s dvourozmérnymi bloky.
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Matice o rozméru 4x4, Ktera se nazyva stavova matice pouziva Ctyfi transformace. Substi-
tuce bajtl, rotace fadki, substituce sloupct a pficteni iteracniho kli¢e jsou operace vyuzi-

vany stavovou matici pro zaSifrovani zpravy. [9]

1.2 Deterministicky chaos

V encyklopedii Britannica slovo chaos je odvozeno od feckého slova “y00c” a znamenalo
nekonecny prazdny prostor, ktery existoval pied vSemi vécmi. V modernim jazyce je chaos

oznaceni pro stav nepofadku a nepravidelnosti, tak ho pouziva i teorie chaosu. [3]

Deterministicky chaos je chaos, jehoz asova zavislost je deterministicka. Jinymi slovy exis-
tuje diferencidlni nebo diferencni rovnice, ktera je dana pocateénimi podminkami, na za-
kladé, kterych je mozné urcit budouci chovani systému. Diferencidlni rovnice a diferencni
rovnice jsou pouzivany ke studiu zmén v proménnych v ¢ase. Diferencialni rovnice jsou
matematické rovnice, které popisuji zmény proménnych, které jsou zalozeny na derivacich
proménnych, které se mohou ménit. Pro vyfeseni diferencialnich rovnic musime urcit
vSechna jeji feSeni. Diferen¢ni rovnice jsou matematické rovnice, které popisuji zmeny pro-
ménnych v jednotlivych ¢asovych bodech. Vysledkem je nalezeni vztahu pro n-ty ¢len po-

sloupnosti diskrétnich ¢asovych okamziki néjaké veliCiny. [4][19]

Deterministicky pohyb se mtze dle predchoziho textu zdat jako pravy opak chaosu, ale jiz
v 19. stoleti bylo objevena Hamiltonova rovnice, ktera je prvnim tkazem chaotického deter-
ministického pohybu. Trvalo poté n€kolik desitek let, nez bylo zjisténo, Ze i jednoducha sada
tii sdruzenych nelinearnich diferencialnich rovnic prvniho fadu mize vést ke zcela odlisSnym

trajektoriim. [2]

Fyzika je schopna vyfesit i velmi slozité jevy a to tak, ze je rozlozi na jednodussi ¢asti, které
umi fesit a ty pak opét slozi zpét. Podminkou je vsak to, Ze se systém chova linearn¢, coz
znamena, ze celek mizeme chépat jako soucet Casti. Dalsi vyhodou linedrniho systému je,
7e ¢astem systému mizeme porozumét, aniz bychom museli pochopit systém jako celek. U
fady problémii je viak jasné, Ze zdkon, kterym se systém fidi je nelinearni 2. Analytické

feSeni takovych rovnic nebylo mozné. Pristupovalo se tedy k témto problémim linearizaci,

2 Nelinedrni systém je takovy systém, ktery obsahuje ¢leny vyssich fadd, tudiz nelze pouZit rozklad na ¢asti a
opétovné slozeni.
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pfi niz se ¢leny vyssich tadi zanedbaly. To pfinaSelo omezeni platnosti na urcitou oblast
parametrl nebo urcitou dobu trvani. Odchylky od vypoctd byly odsuzovany jako Sum, po-

ruchy apod., protoze to bylo nepiedpovéditelné. [16]

1.2.1 Historie teorie chaosu

V 17. stoleti Isaac Newton jako prvni zdokumentoval obézné drahy planet a vysvétlil infini-

tezimalni pocet 3. Diky jemu a mnoha dal§im mysliteléim jiz v 17. stoleti bylo mozno vybrat

vvvvvv

vvvvvv

Dalsim vyznamnym objevem bylo v 19. stoleti poincarého mapa. Poincaré se nechal inspi-
rovat floquetovou myslenkou, kde vytadil prostiedni aspekty trajektorie v periodickém line-
arnim systému. Poincare se intenzivné zabyval studiem slozitych, nelinearnich vysoko di-
menzionalnich systému. Pti svém vyzkumu si v8§iml, Ze feSeni téchto systému nevykazuji
pravidelny charakter, ale opakuji se a stale se vraci zpét do oblasti, kde vznikly. Poincaré se
proto rozhodl definovat prufez toku nize dimenzionalniho subprostoru a sledovat prisecik
trajektorii prochazejici timto subprostorem. Vysledkem tohoto sledovani je soubor diskrét-
nich hodnot iteraci, které pfedstavuji prusecik téchto trajektorii s podprostorem, podle kte-
rého muzeme sestavit diferen¢ni rovnice, které na rozdil od diferencialnich, umime fesSit.
Tento teoreticky proces je nyni oznacovan jako ,,Poincarého mapovani. Vyuziti tohoto ma-
povani spociva v tom, Ze piesné zobecnuje priseciky trajektorii s podprostorem a umoziuje
iteraci za sebou. Poincaré dosel k zavéru, ze uzaviené kiivky ve fazovém prostoru odpovidaji
periodickym, piip. kvaziperiodickym d&jiim 4, zatimco neuzaviené nepravidelné k¥ivky cha-
otickym pohybtim. Poincaré, ktery je povazovan za piimého predchidce oboru determinis-
tického chaosu také formuloval, ze v redlnych systémech musi byt entropie vzdy vétsi nez

nula, coz znamena ze, V systému musi nastat alespon nepatrna zména. [15][16]

% Infinitezimalni pocet, také znamy jako kalkulus je matematicky obor zabyvajici se hlavné diferencialnim a
integralnim poctem.
4 Kvaziperiodicky dé&j je d&j takovy, jehoz amplituda klesa s casem
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Obrazek 5 Poincarého fez torusu

Deterministicky chaos zacal byt uzndvanym védnim oborem az v pozdni poloving 20. stolett,
a to hlavné diky pocitactim, které usnadnily matematické vypocty, takze 1 slozité operace
byly vyfesitelné v relativné kratkém ¢ase. V roce 1972 Edward Norton Lorenz zvetejnil jeho
vyzkum zabyvajici se pfedvidatelnosti v meteorologii s nazvem ,,Does the flap of a butterfly
wing set off a tornado in texas?*. Lorenz zacal nad touhle problematikou ptremyslet vic, kdyz
chtél nasimulovat zemskou atmosféru. Do pocitace zadal pocateéni podminky ve tvaru 12
desetinnych c¢isel, které v kazdé iteraci byli pfepoCitany a vytiSt€ny pro pozorovani zmén.
Zlomovy okamzik byl tehdy, kdyz Lorenz zadal znovu jednu z iteraci a pozoroval prub¢h.
Par pocatecnich iteraci bylo stejnych, ovSem Vv posledni iteraci byly vysledky z minulého
kola drasticky odlisné od novych. Je tomu tak praveé z toho divodu, Ze Lorenz v druhém kole
zadal danou iteraci jen se tfemi desetinnymi misty, zatimco pocitac kalkuloval iteraci s Sesti
desetinnymi ¢isly. Citliva zavislost na pocateéni podminky je jeden z charakteristickych
znaki deterministického chaosu. Kvili této citlivosti nejsme dodnes schopni s predpovédét,
jaké pocasi bude za tyden. [17][18][4]

1.2.2 Hamiltonova rovnice a jak souvisi s chaosem

Jiz v 19. stoleti bylo objeveno, Ze urcité¢ mechanické systémy, jejichz Casovy vyvoj je fizeny
Hamiltonovou rovnici, jsou schopny vytvaret chaoticky pohyb. Rovnice je dana tfemi veli-
¢inami, a to soufadnicemi a momentem hybnosti (narozdil od Lagrangidnu, kde pracujeme

s rychlosti) a pfipadné ¢asem. Obecné¢ je tedy hamiltonian (1).
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H = H(aj, pj, 1) 1)

Jako ptiklad tohoto systému si mizeme vzit harmonicky oscilator. Poloha kmitajiciho télesa,
jez je pripevnéno k pruziné je déna x(t), hybnost télesa je dana p(t) a pruznost a hmotnost
jsou oznacovany k a m. Kinetickou energii 1ze vypocitat pomoci vzorce (2) a potencialni

energii pomoci vzorce (3).

1
Ey = Emvz 2)
1 3)
Ep = Ekxz

Rozdilem kinetické a potencialni energie ziskdme Lagrangeova funkci, kterd je pohybovou
rovnici oscilatoru. Pro ziskani Hamiltonovy funkce musime pouzit Legendrovu transformaci
na zisknou Lagrangeovu funkci. Hamiltonova rovnice pracuje s momentem hybnosti a diky
tomu je mozné ziskat body fazového prostoru, coZ umozni systematicky sledovat chaotické
systémy. Hamiltonova funkce pro oscilator (4) je jednou z nejjednodussich rovnic, ktera vy-

tvafri chaos. [5]

H=2mp?+ = kx?
TP T X

(4)

1.2.3 Logisticka mapa

Dalsi zajimava rovnice, ktera piedstavuje skvélé vlastnosti chaosu je logisticka mapa. Je to

jednoducha rovnice, ktera se vyskytuje i v ptirod¢, napiiklad u vyvoje populace.

Xnp1 = X (1 — Xp) (%)

Pokud bychom si pro lepsi vizualizaci chtéli rovnici piedstavit na vyvoji populace, tak by
X bylo procentualnim maximem populace (0-1) a “r* by byla rychlost vyvoje. Naptiklad
pokud by bylo r =2 populace se bude zvétsovat 2x kazdy rok. Jako v ptirodé, tak ani v real-
ném svete se populace nemuze zvétSovat do nekone¢na, proto je nutno pridat (1 - xn). ,,n* si

muzeme predstavit jako pocet let, kterym vyvoj prosel. Graficky je zndzornénim téhle
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rovnice jen prevracena parabola. Pokud zvolime nahodné procentualni maximum populace
X anahodné zvétsovani populace, dojdeme nakonec k ustaleni a stabilizaci populace, tento
stav nazyvame ekvilibrium. Pokud bychom zm¢énili x (pocateéni populaci), prvnich par let
by byly vidét znatelné rozdily, ale po par iteracich by opét doslo ke stejnému vysledku, a to
ekvilibriu. Naopak pokud by bylo zménéno ,,r*, ekvilibrium populace by se bud’ snizilo nebo

zvysilo.
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Obrazek 6 Graf logistické mapy
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2 VYUZITIi DETERMINISTICKEHO CHAOSU V KRYPTOGRAFII

Chaoticky pohyb znamena, ze signal vykazuje nepravidelné a aperiodické chovani v Case.
Vyhoda pouziti chaotickych systému v kryptografii spociva v tom, Ze jsou velmi odolné vici
utoktm hrubou silou a maji velkou kapacitu pro uklddani dat. Navic jsou chaotické systémy
Casto rychlé a maji nizké ndklady na implementaci. Existuji rizné zptisoby, jak pouzit deter-
ministicky chaos v kryptografii. Jednim z nich je pouziti mapujici funkce, ktera transformuje
vstupni data na ndhodnou posloupnost. Dal$i moZnosti je pouziti chaotickych oscilatort,
které generuji signaly s vysokou entropii a pouzivaji se jako zdroj nahodnych ¢isel. Deter-
ministicky chaos v Kryptografii vyuziva obtiznosti pfedpovédét budouci chovani systému.
Totéz plati, kdyZz se divame do minulosti chaotickych systémi a pokousime se identifikovat
pocatecni pticiny. Je vSak tfeba mit na paméti, ze pouZiti deterministického chaosu v kryp-
tografii neni bez rizika a nékteré kryptografické systémy, které vyuzivaji chaotické systémy,
byly analyzovany a jejich bezpecnost byla zpochybnéna. Proto je dilezité peclivé zvazovat

spolehlivost takovych systému pied jejich implementaci. [6]

2.1 Spojitost mezi kryptografii a chaosem

Chaotické systémy jsou implementovany s deterministickymi nelinearnimi dynamickymi
systémy, které jsou schopny produkovat deterministickou pseudonahodnost vyzadovanou v
kryptografii. Existuji také ur¢ité nevyhody pfi pouzivani chaosu v kryptografii. Jednim z
hlavnich problém je, ze chaotické systémy jsou deterministické, coz znamena, Ze pii zna-
losti pocatecnich podminek mohou byt pfedpoveézeny budouci stavy systému. To mlze vést
k poruseni bezpecnosti kryptografického systému. Proto musi byt peclivé zvazovéno, jaké
chaotické systémy jsou vhodné pro pouziti v kryptografii a jaké bezpe€nostni mechanismy
by mély byt pouZity k minimalizaci rizika prolomeni kryptografického klice. Celkové lze
fici, Ze spojeni mezi kryptografii a chaosem spociva v tom, Ze oba obory se snazi chranit
data pred utoky a vyuzivaji matematické funkce k dosazeni tohoto cile. Chaotické systémy
mohou poskytovat vhodny zdroj nahodnych ¢isel a Sifrovacich klict pro kryptografické sys-

témy, a proto jsou v tomto oboru stale vice zkoumany a pouzivany. [7]
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Tabulka 1 Alvarez & Li, 2006

Chaotickd  charakteristika

Kryptograficka vlastnost

Kryptografické vlastnosti

Popis

minky a regulac¢ni parame-

try

Ergodicita Vlastnost mi- | Zmatek Vystup systému se zdad po-
chani Automatickd podob- dobny pro jakykoli vstup
nost

Citlivost na pocatecni pod- | Difuze Maly rozdil ve vstupu vy-

tvati velmi odlisny vystup

Deterministi¢nost Deterministickd pseudona- | Deterministicky postup,
hodnost ktery vytvaii pseudonahod-

nost
Komplexita Algoritmicka slozitost Jednoduchy algoritmus,

ktery produkuje vysoce

komplexni vystupy

Tato tabulka shrnuje souvislost mezi chaosem a kryptografii. Diky t€émto souvislostem mohli

védcei a vyzkumnici ve 20. a 21. stoleti pfijit na nékteré kryptosystémy.

2.2 Znamé moznosti Vyuziti deterministického chaosu

Deterministicky chaos je vyuzivan jak v analogovych, tak i digitalnich systémech. Analo-

gové systémy vyuzivaji jako chaos jako zdroj pro generovani nahodnych chaotickych ¢isel

a klict. Jako generator chaotickych signal mtize byt vyuzito velké mnozstvi véci, napiiklad

elektromagneticky Sum nebo naptiklad Rosslertiv nebo Lorenziv oscilator, coz jsou elektro-

nické obvody, které generuji chaos. Chaos také mize byt vyuzit pro modulaci signalu, kde

se vyuziva jeho citlivost na pocate¢ni podminky, coz ztézuje jeho rozpoznani neautorizova-

nymi piijemci. Digitalni kryptografické systémy vyuzivaji chaotické funkce pro generovani

Klica pro sifrovani a desifrovani dat.
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2.2.1 Aditivni maskovani chaosu

Aditivni maskovani chaosu je technika kryptografie, kterd vyuziva chaotické funkce k mas-
kovani Sifrovacich kli¢li a zabezpeceni pfenosu dat. Tento postup funguje tak, ze se k pu-
vodnimu datovému proudu pticte ndhodny Sumovy signal generovany chaotickou funkei.
Tento Sumovy signal je zndm pouze odesilateli a pfijemci, a proto umoziuje obéma strandm
pristup k ptivodnim dattim, zatimco potencidlnim utocnikiim brani v pfistupu k témto datiim.
Aditivni maskovani chaosu miize byt pouzito v riznych kryptografickych aplikacich, véetné
bezpecného pienosu dat mezi dvéma stranami. Napiiklad, pokud dvé strany chtéji komuni-
kovat pfes vefejnou sit, mohou pouzit aditivni maskovani chaosu k Sifrovani datového
proudu, takze pouze piijemce bude schopen desifrovat plivodni data pomoci znalosti mas-
kovaci funkce. Dal§im vyuzitim aditivniho maskovéni chaosu je v ochrané citlivych infor-
maci pii vypoctech v decentralizovanych systémech. Naptiklad v blockchainu se ¢asto pou-
ziva tato technika ke zabezpeceni transakci a udaji, aby byly chranény pied neautorizova-
nym piistupem a Gtoky. Celkové lze fici, Ze aditivni maskovani chaosu poskytuje dalsi vrstvu
zabezpeceni pro kryptografické systémy a miliZze byt vyuZivano v riznych aplikacich pro

ochranu dat a informaci.

2.2.2 Chaotické posouvani

Anglicky Chaotic shift keying je technika, ktera vyuziva chaotického signalu pro Sifrovani
datovych pfenosii. Principem této techniky je posunovani (shift) signalu podle klice, ktery
vychazi z chaotické funkce. Pii pouZiti chaotického posouvani se nejprve vytvoii chaoticky
signal pomoci matematického modelu, ktery je nahodny. Tento signal se nasledné pouZzije
jako kli¢ pro Sifrovani datového proudu. Posouvani probiha tak, ze se data posunuji o urcity
pocet bitl podle hodnoty chaotického signéalu. Tato technika umoziiuje Sifrovat data tako-
vym zpusobem, Ze je obtizné odhalit piivodni data bez spravného klice. Chaoticky signal
totiz zajiStuje ndhodnost a nemoznost jeho piedpovédi, coz znemoziuje utoky na Sifrovana
data. Chaotické posouvani ma vyuziti vSude, kde je potfeba bezpecné a spolehlivé prenaset

data.
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2.2.3 Chaoticka modulace

Chaotickd modulace je technika modulace, kterd vyuziva chaotickych oscilatord pro gene-
rovani signalu k modulaci nosné viny. Chaotické oscilatory jsou nestabilni a neperiodické,
coz znamena, Ze jejich signaly jsou ndhodné a zdanlivé nesouvisejici. Tyto oscilatory se
pouzivaji k vytvoreni signalu, ktery je pouzit jako modulaéni signal pro nosnou vinu. Vyho-
dou chaotické modulace je to, Ze signal generovany chaotickym oscilatorem mize byt velmi
nahodny, a tedy tézko predvidatelny, coz ztézuje jeho odposlech a rusSeni. Tuto vlastnost
vyuzivaji naptiklad moderni systémy pro zabezpecenou komunikaci. Nicméné, chaoticka
modulace je relativné slozita technika a vyzaduje sofistikované matematické algoritmy pro
vypocet a fizeni chaotickych oscilatorti. Je také nachylna k ruSeni a nadro¢na na nastavent,

coz muze ovlivnit stabilitu a spolehlivost signalu.
2.2.4 Chaotické ovladani

Chaotické ovladani (anglicky "chaos control") je technika, ktera se pouziva pro fizeni chao-
tickych systémi, tedy systémii, kde jsou signaly nahodné a neperiodické. Cilem chaotického
ovladani je upravit chovani takového systému, aby se choval pfedvidatelnéji a stabilnéji.
Jednou z metod chaotického ovladani je tzv. stabilizace periodické drahy. Tato metoda spo-
¢iva v tom, ze se systém ovlada tak, aby se udrzel na urcité periodické draze, kterd je znama
a predvidatelna. Toho Ize dosdhnout naptiklad pomoci tzv. P-stabilizace, kdy se do systému
vklada signal, kterym se ovlada jeho chovani a udrzuje ho na periodické draze. Dalsi meto-
dou chaotického ovladani je tzv. synchronizace, kdy se dva nebo vice chaotickych systému
synchronizuji na stejnou periodickou drahu. Tato technika se ¢asto pouziva naptiklad v bez-
dratové komunikaci, kdy se synchronizuji vysila€ a pfijimac, aby mohly spolehlivé komuni-
kovat. Kromé¢ téchto metod existuje cela fada dalSich technik chaotického ovladani, jako je
napiiklad adaptivni ovladéani, ovladani pomoci impulsti nebo ovladédni pomoci ndhodnych
signalt. Chaotické ovladani velmi uZite¢nou technikou, kterda umoziuje stabilizaci a fizeni
chaotickych systémi 1 v mnoha dal$ich oblastech, jako jsou naptiklad fyzika, biologie, elek-

trotechnika a dalsi.

2.2.5 S-Boxy
S-Box je zakladni stavebni prvek nékterych blokovych Sifer, jako naptiklad v Sifre AES. S-
Box pfijima vstupni bity a generuje vystupni bity do pfedem dané substitucni tabulky. S-

Boxy slouzi k nahrazovani (substituci) jednoho bloku bita za jiny blok bitl. Tento proces se
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pouziva k naruseni statistického charakteru dat a znesnadnéni kryptoanalyzy. Sifry, které
pouzivaji S-Boxy obvykle vyuzivaji n¢kolika vrstev téchto bloktl pro zvyseni jejich bezpec-
nosti. VSechny tyto S-Boxy jsou navzajem nezavislé a pii deSifrovani musi byt pouzita in-
verzni substitu¢ni tabulka pro kazdy S-Box. Vybér vhodné substitucni tabulky pro S-Boxy
je kriticky pro zajisténi bezpecnosti Sifry. Musi byt dostateéné slozity a ndhodny, aby byl
odolny viic¢i riiznym druhiim kryptoanalyzy, jako je diferencidlni kryptoanalyza nebo line-
arni kryptoanalyza. Vybér této tabulky miize byt vyzvou, a proto se v kryptografii ¢asto
pouzivaji algoritmy pro generovani nahodnych cisel a tabulek. Celkové Ize tici, Ze S-Boxy
jsou dulezitym nastrojem pro zajisténi bezpecnosti kryptografickych sifer. S-boxy jsou hojné

vyuzivany i napiiklad v DES Sifrovani.
2.2.6 Searching based chaotické Sifry

Searching based chaotické sifry jsou Sifrovaci algoritmy, které vyuzivaji chaotickych osci-
latorti pro generovani klice a néslednou Sifrovani zpravy. Tyto algoritmy jsou zalozeny na
principu hledani optimalniho feseni v prostoru klict pomoci vyhledavaciho algoritmu. Cha-
otické oscilatory jsou vyuzity pro generovani ndhodnych cisel, které jsou pouzity jako klic
pro Sifrovani zpravy. Tyto oscilatory jsou nestabilni a neperiodické, coz zajiStuje velkou
entropii v kli¢i a tedy vysokou bezpecnost Sifrovani. Pro vyhledavani optimalniho feSeni v
prostoru klich se pouZzivaji riizné metody, jako naptiklad simulované ochlazovani, genetické
algoritmy nebo algoritmy optimalizace rojem cCastic. Tyto algoritmy hledaji optimalni kli¢
Sifrovaci algoritmy, protoZe generovany kli¢ je velmi ndhodny a téZko pfedvidatelny. Tyto
algoritmy jsou také velmi rychlé a efektivni, coz umozinuje rychlé Sifrovani velkych objemu

dat.
2.2.7 Celularni automat

Celularni automat je matematicky model, ktery se sklada z mtizky bunck, kde kazda buika
ma urcity stav. Stav kazdé bunky se méni v zavislosti na stavech jejich sousednich buné¢k a
na pravidlech, ktera jsou aplikovana na tuto mtizku. V kryptografii se Celularni automat
vyuzivé jako algoritmus pro §ifrovani dat. Sifrovani pomoci Celularniho automatu se nazyva
celularni Sifrovani a pracuje tak, Ze vstupni data jsou rozdélena do blokl a kazdy blok je
zakodovan. Vystup z Celularniho automatu pak slouzi jako Sifrovana zprava. V celularnim

Sifrovani je dilezity pocatecni stav bunék, ktery se voli ndhodné a slouzi k zajisténi, aby byla
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Sifrovana zprava nahodna. Pravidly jsou matematické operace, které se aplikuji na mfizku
bun¢k. Tyto operace jsou aplikovany na zéklad¢ stavi bunék a vytvaieji novy stav bunék.
Kli¢ovy prostor je prostor moznych pocatecnich stavli bunck. Pouziti riznych kli¢t umoz-
nluje generovat rizné ndhodné pocatecni stavy a tim i rtizné Sifry. Celularni Sifrovani je vy-
hodné zejména proto, ze umoznuje Sifrovani dat bez nutnosti vytvaret komplikované mate-
matické operace, jako jsou v piipad€ symetrickych Sifer, jako napiiklad AES. Tim se snizuje
vypocetni naro¢nost algoritmu a zaroven zvysSuje jeho rychlost. Nicméné, stejné jako u ja-
kékoliv jiné Sifry, zavisi bezpecnost celularniho Sifrovani na kvalité klice. Pokud je kli¢
nizké kvality nebo pfili$ kratky, maze byt Sifra snadno prolomena pomoci brute-force titoku
nebo jinych metod kryptoanalyzy. Celularni automat tedy predstavuje zajimavou alternativu
ke klasickym kryptografickym metodam, ktera muze byt pouzita pro Sifrovani dat v situa-

cich, kdy jsou nutné vysoké rychlosti a nizka vypocetni narocnost.
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II. PRAKTICKA CAST
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3 VYBER VHODNEHO PROGRAMOVACIHO JAZYKA

Pro implementaci programu na Sifrovani s vyuzitim deterministického chaosu je vhodné
zvolit programovaci jazyk, ktery umoziuje efektivni praci s matematickymi funkcemi a vy-
pocty. Nekteré programovaci jazyky jsou pfimo navrzeny pro matematické vypocty a mohou

byt vhodné pro implementaci Sifrovaciho algoritmu s vyuzitim deterministického chaosu.

Pti volbé vhodného jazyka pro algoritmus jsem brala v vahu pfedevsim rychlost vypoctl a
dostupnost knihoven pro matematické vypocty. Vybrala jsem Python, ktery je velmi popu-
larni programovaci jazyk, ktery ma mnoho knihoven pro matematické vypocty. Budu vyu-
zivat naptiklad knihovnu NumPy, kterd umoznuje snadnou praci s maticemi, vektorovymi
vypocty a Fourierovou analyzou, coz je uZitecné pro implementaci Sifrovaciho algoritmu s

vyuzitim deterministického chaosu.

Dalsi alternativou byl MATLAB a C/C++. MATLAB je programovaci jazyk, ktery je
pfimo navrzen pro matematické a numerické vypocty. Obsahuje mnoho vestavénych
funkci pro praci s maticemi, linearni algebrou a statistikou. C/C++ jsou nizkotroviiové
programovaci jazyky, které umoziuji efektivni praci s paméti a vypocty. Pokud by pro mé

bylo dtlezité dosahnout vysoké rychlosti vypocti, volila bych C.
3.1 Zvoleni vhodné matematické funkce

Jako vhodnou funkci ukazky digitalniho kryptografického systému jsem zvolila jednodu-
chou logistickou mapu, kterou jsme si piedstavili v diivéjsich kapitolach. Logisticka mapa
mi pfisla jako nejlepsi volba, jeden z hlavnich divoda je to, Ze uzivatel dokaze jednoduse
pochopit funkci jen ze samotného kodu, a tak 1épe porozumét deterministickému chaosu a
jak jej mizeme vyuzit v kryptografii. Toto Sifrovani zalozené na logistické map¢ neni
vhodné pro skute¢né zabezpecené kryptografické aplikace. Tento ptiklad slouzi spiSe jako

ukazka konceptu nez jako doporuceni pro pouziti v redlném svéte.
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3.2 Vyvojovy diagram pro Sifrovani pomoci logistické mapy

Jeste pred samotnou implementaci jsem si pro lepsi orientaci vytvofila vyvojovy diagram.

Na vytvofeni diagramu jsem pouzila sluzbu app.diagrams.net.

]

Sou zadan
vstupni
arametry?

He UZivatel zada vstupni
parametry.

Jsou vygenerovany
klice.

Text je pfeveden na
tiselné hodnoty.

aZdé cislo je pomoc
operatoru xor a

vygenerované sady
Klich zménénoe.

Pole &izel je
prevedeno opét na
Znaky.

Konec

Obrazek 7 Vyvojovy diagram
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3.3 Popis implementace Sifrovani pomoci logistické mapy

Prvnim krokem pfi vyvoji programu je pochopeni, Z ¢eho se bude vychazet. V kapitole 1.2.5
je vysvétlena logisticka mapa. CoZ jen pro pfipomenuti je matematicky model, ktery vyka-
zuje chaotické chovani a je definovan rekurzivni rovnici (5), kde ,,xn*“ je aktualni hodnota a
I je parametr, ktery uruje chovani mapy. Tahle znalost je nezbytna pfi implementovani

Sifrovaciho algoritmu.

Na zacatku jsem zvolila hodnotu parametru ,,r* a poc¢ate¢ni hodnotu ,,x*, aby se mi 1épe
zacinalo s implementaci, zvolila jsem hodnotu pro r = 4 a x = 0,4. Tyto parametry muize
uzivatel dynamicky ménit, aby mohl pozorovat chaotické chovani a vizualné tak Iépe poro-
zumét chaosu. Pro vygenerovani klici se musi sekvence chaotickych kroka nékolikrat opa-
kovat, tento parametr spole¢né s parametry ,,r a ,x“ jsem vlozila do funkce ,,vygene-
ruj_klic*.

def vygeneruj_klic(r, X, iterace):

klic = []
for i in range(iterace):

X=r*X* (1-X)
klic.append(int(X >= 0.5))
return klic

Tato funkce se stara o vygenerovani chaotickych klica s pouzitim logistické mapy a to tak,
ze funkce logistické mapy je n€kolikrat opakovana a pokazdé vygeneruje desetinné Cislo
mezi 1 a 0. Tohle ¢islo je poté prevedeno funkeci int() na celé ¢islo. Tak ziskam sekvenci 1 a

0, coz pouzivam jako kli¢ k Sifrovacimu algoritmu.

Zde jsou hodnoty ,,x“ pted pfevedenim na cela Cisla se zvolenymi parametry ,,X*“ a ,,r:
0.96

0.15360000000000013

0.5200281600000003

0.9983954912280576

0.006407737294172653

0.02546671278776609

0.09927263731020608
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0.3576703231667294
0.918969052370147
0.297859732624244

Dalsim krokem je samotna implementace Sifrovaciho algoritmu. Funkce s nazvem ,,sifruj*
ptevezme pole klict z uvedené funkce ,,vygeneruj_klic* jako parametr ,klic* a parametr
otevreny_text je text k zasifrovani. Jako vysledek funkce je zasifrovany text, ktery se vytvori
pomoci logického operatoru XOR, ktery nastavi bit na 1, pokud je pouze jeden ze dvou bita
1. Porovnavam bity otevieného textu s bitem kli¢e vygenerovany algoritmem s pouzitim lo-
gistické mapy. Ke spravnému fungovani pomaha také operator modulo, ktery dohlizi na to,

aby nedoslo k chybé z divodu nedostatku vygenerovanych biti v klici.

sifruj(otevreny_text, klic):
sifrovany text = []
delka = len(otevreny_text)

for i in range(delka):
sifrovany text.append(otevreny text[i] ~ klic[i % len(klic)])
return sifrovany text

Aby Sifrovaci algoritmus realné fungoval, pfed samotnym pouzitim je nutno zakodovat ote-
vieny text do ¢iselné podoby. Pro to slouzi funkce preved_otevreny_text, ktera pomoci ord()

ptevede znak do podoby celého ¢isla a vrati pole integert.

preved_otevreny text(otevreny_ text):
pole textu = []
for 1 in otevreny_text:
pole_ textu.append(ord(i))
return pole textu

Poslednim krokem k vytvofeni zaSifrovaného textu je prevést sekvenci ¢isel na text. K tomu

mi poslouzila funkce chr(), ktera dokaze celo¢iselné hodnoty prevést do znakd.

preved_sifrovany_ text(sifrovany_text):
pole textu = []

for i in sifrovany_ text:
pole_textu.append(chr(i))
return "".join([str(i) for i in pole textu])
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3.4 Analyzovani vystupu

Vystupem programu je zasifrovany text pomoci rovnice logistické mapy.
Vystup programu muze byt napiiklad nasledujici:

otevireny text:

material consisting of threads of cotton or other material

Sifrovany text:

laudrial!cnoristhng ngluireaes!nf coutnolor nthes!l"ueri’l

Pro zkoumani a srovnani vystupu a vstupu je dobré se podivat na frekvenéni analyzu. Zjis-
time tedy, Ze frekvence vyskytu pismen je naprosto odlisna v otevieném textu a v textu za-

Sifrovaném.

Frekvencni analyza

81 I otevieny text
m Sifrovany text

/nt/rojta/lrfue/iifonfes/am/s |/t ¢/ f/ch/hg/gd/ b/d j/fk/bpfjag/ku/mv/pw/gx/vy/wz/x Jy !/z
Pismena

Obrazek 8 Frekvenéni analyza uvedeného Sifrovaciho algoritmu

vvvvvv

Na dal§im piikladu je pékné znazornéni jedné z nejdulezitéjsich charakteristik chaosu, a to
vysoka citlivost na malé po¢ate¢ni zmény. Nebudu nijak moct experimentovat s pocateénimi

podminkami, jen zménim hodnotu ,,x* z x=0,4 na x=0,37. V§e ostatni ziistane stejné.
Vystup:

otevieny text:

material consisting of threads of cotton or other material

Sifrovany text:

laudsh m!cnosiruiof!nf tirdaes!ng!bnutno os!ouids mauesi’l
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Frekvenéni analyza

84 EEE otevieny text
Sifrovany text

w
L

S
L

N
L

.
L

o
|

/st/uoflajnrjfoe/iifan/ds/ m/Il/ ' c/mf/rh/fg/td/eb/hj/ck/gp/bq/jui/kv/pw/axlvy/wz/x [y!jz
Pismena

Obrazek 9 Frekvencni analyza Sifrovaciho programu s pozménénym ,,X*

Tady je mozné pozorovat odchylky v chaotickém chovani a jeho dopad na proces Sifrovani.

Zasifrovany text je naprosto jiny a také frekvencni analyza se naprosto lisi.

3.5 Popis implementace deSifrovani pomoci logistické mapy

Pro desifrovani je potfeba znat klice kterymi jsme zpravu zaSifrovali. Ty ziskame za pouziti
stejné funkce opakovanim logistické mapy jako pfi Sifrovani se stejnymi parametry ,,r* a
,X“. Potom jen zbyva napsat funkci ,,desifruj, ve které jsem opét pouzila operator XOR,
ktery srovnal kazdy bit Sifrového textu s odpovidajicim bitem toku kli¢t.

desifruj(sifrovany text, klic):
desifrovany text = []

for i in range(len(sifrovany text)):
desifrovany_text.append(sifrovany text[i] ”~ klic[i % len(klic)])
return desifrovany text

Vysledkem je pole Cisel, které odpovida ¢iselnému poli otevieného textu. Pro prevedeni ¢isel

a vystupem je deSifrovana zprava.



UTB ve Zliné, Fakulta aplikované informatiky 34

ZAVER

V teoretické ¢asti této prace je kladen duraz na peclivé vysvétleni dulezitych kryptografic-
kych pojma a matematickych funkci, které se dodnes vyuzivaji. Je zde také letmo zminéna
historie deterministického chaosu a jeho vyuziti v kryptografii. Jsou zde popsany krypto-
grafické systémy a zminéna jejich funkce. Bakalarskd prace ukézala, ze deterministicky
chaos ma potencial poskytnout nové piistupy v oblasti kryptografie. Chaotické systémy se
vyznacuji nestabilitou a citlivosti na po¢ate¢ni podminky, coz znamena, ze i malé zmény ve
vstupnich hodnotach mohou mit vyrazny dopad na vystupni posloupnost. Tato vlastnost je
velmi cenna pti vytvaieni bezpeénych klict a Sifrovacich postupt, jak je ukazano v praktické
Casti.

Pti pouziti deterministického chaosu v kryptografii je dillezité zohlednit i omezeni a bezpec-
nostni rizika. Je nutné zajistit dostate¢né dlouhou délku kli¢e a vhodné zvolit parametry cha-
otického systému, aby se minimalizovala moznost prolomeni Sifry. Pfestoze deterministicky
chaos pfinasi inovativni pfistup k zabezpeceni informaci, dalsi vyzkum je nezbytny. Je tfeba
provést dalsi analyzy a testovéni, aby se lépe porozumélo bezpec¢nostnim aspektiim a efek-

tivité pouziti tohoto ptistupu v readlnych kryptografickych systémech.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
AES  Advanced Encryption Standard
DES  Data Encryption Standard

S-Box Substitution Box
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