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ABSTRAKT

Tato bakalafska prace se zabyva kryptografickymi algoritmy vyuzivanymi v technologii
blockchain a jejich mozné vyuziti i v dobé€ kvantovych pocitacl. V teoretické ¢asti se prvné
rozebere téma blockchainu, jednotlivé typy blockchaini a jejich vyhody a nevyhody. Nadale
se rozeberou kryptografické algoritmy vyuzivané v technologii blockchain a vyuziti bloc-
kchainu v praxi. V posledni fad¢€ se rozeberou moznosti blockchainu v dobé kvantovych po-
¢itacl a jejich vliv na tuto technologii. V praktické ¢asti se rozebere implementace ukazko-

vého blockchainu, ktery slouzi pro lepsi pochopeni, jak blockchain funguje.

Kli¢ova slova:

Python, Graphviz, Blockchain, Grafické rozhrani, Blok, Hash, Funkce, Post-kvantova kryp-

tografie

ABSTRACT

This bachelor thesis is about the cryptographic algorithms used in blockchain technology
and their possible use in the era of quantum computers. At first, the theoretical part discusses
the topic of blockchain, different types of blockchains and their advantages and disadvan-
tages. Then it will discuss the cryptographic algorithms used in blockchain technology and
the use of blockchain in practice. Finally, the possibilities of blockchain in the era of quan-
tum computers and their impact on this technology will be discussed. The practical part will
discuss the implementation of a sample blockchain, which is used to better understand how

blockchain works.
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Python, Graphviz, Blockchain, Graphics Interface, Block, Hash, Function, Post-Quantum
Cryptographics
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UvVOoD

Technologie se potad zlepsuje a zrychluje. K tomu navic ted’ zaziva obrovskou po-
zornost médii a vetejnosti kvantové pocitace a jejich neskute¢ny vykon v porovnani s dnes-
nimi pocitaci. I pfesto, Ze je vize kvantovych pocitacli v kazdé domécnosti jesté v nedo-
hlednu, tak zabezpeceni proti nim musi pfijit radsi diive nez pozdé€ji. Na druhou stranu neni
uplné snadné vytvaret zabezpeceni na néco, co tak upln¢ nezname a nevime, jak se bude
v realité chovat. Proto se nam mize zdat, Ze se snazime o néco, co nemizeme védet, jak
nakonec dopadne. Pravda je tak nékde mezi. Jiz v dnesni dob¢ existuji kvantové pocitace,
které zatim dokazi fungovat pouze jen v laboratornich podminkéch. I pies to disponuji moz-

nosti vyzkouseni urc¢itych algoritmil, které jsou sestavené pravé na kvantové pocitace.

O technologii blockchain slysel asi kazdy, ktery se trochu vice zajima o technologie,
jejich vyvoj nebo o kryptomény. Pravé kryptoména Bitcoin byla nejvétSim prikopnikem
v oblasti blockchainu a mnoho lidi si diky tomu mysli, Ze Bitcoin a blockchain je totéz.
S rozvojem technologie blockchain se ale jeji vyuziti rozsifilo a jeji potencial je v dnesni
dobé obrovsky. Blockchain se zacind rozsadhle implementovat i mimo kryptomény, kvuli
jeho vyhodam v urcitych odvétvich. Rozvijejici se kvantové pocitace se stavaji potencio-

nalni hrozbou prave i pro tuto technologii.
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1 COJE TO BLOCKCHAIN

Blockchain je distribuovand ucetni kniha nebo databéze, kterd je sdilena mezi vSechny
pocitace piipojené do stejné sité. Tento zakladni princip decentralizace je hlavnim zakladnim
kamenem skoro kazdého blockchainu. Hlavnim cilem decentralizace je vytvaret zabezpece-
nou ucetni knihu bez potieby tieti strany, kterd by data kontrolovala a spravovala. Nejcastéji
se blockchain pouziva v oblasti kryptomén, ale nové se zacina objevovat i naptiklad ve zdra-

votnictvi, umélé inteligenci nebo také ve velkoobchodnim ¢i maloobchodnim sektoru. [1]
[2]

Vsechny data v blockchainu jsou ukladany v elektronické podobé¢ do bloki, které se
posléze propoji s pfedchozim pfidanym blokem a vytvofi fetézec blokli. Toto pfedstavuje
také vysokou miru zabezpeceni a diivéryhodnost dat pfidanych do blockchainu, protoze po
pridani bloku do fetézce se zaroven k ptidanému bloku ptida i ¢asové razitko v dobé vytvo-
feni bloku. Navic je vSe transparentni a kazdy si mize najit jakykoliv pfidany blok do fetézce
diky jejich propojeni mezi sebou. Casto se blockchain pfirovnava ke klasické databazi. Roz-
dil oproti klasické databazi je v tom, Ze databaze uklada data do tabulek a blockchain do

blok. [1][2]

Obsah dat ptidanych do blockchainu mizou byt rizné. Nejzndmé;jsi vyuziti blockchainu
jsou v systémech kryptomeén, jako jsou napiiklad Bitcoin nebo Ethereum které¢ uschovavaji

zaznam transakci. [1] [2]

Block 1 Block 2 Block 3

O O

Hash: 6U9P2 Hash: 8Y5C9 Hash: 9l4z1
Previous Hash: 0000 Previous Hash: 6U9P2 Previous Hash: 8Y5C9

Obrazek 1 — Propojeni bloki v blockchainu [7]
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1.1 Historie a vyvoj blockchainu

Historie vyvoje technologie blockchainu je datovana od roku 1991, kdy byla tvodni
myslenka zabezpecit fetézce bloki, kde by nebylo mozné upravovat ¢asova razitka vytvoreni
jednotlivych blokti. Prvni vétsi vylepSeni technologie ptislo hned v nasledujicim roce, kdy
byly zaclenény Hashové stromy. Toto vylepSeni pfineslo vyznamné zlepSeni efektivity, ale

primarné, moznost uloZzeni vice dokumenti do jednoho bloku. [3] [4]

Poté¢ az do roku 2008 byl vyvoj poklidnéjsi nez vyvojar nebo skupina vyvojari pod
pseudonymem Satoshi Nakamoto vydala whitepaper!, stanovujici zdkladni model této tech-
nologie. Rok na to tento vyvojar nebo skupina implementovali prvni vefejnou ucetni knihu.
Tato vefejna ucetni kniha slouZila pro transakce provadéné pomoci kryptomény Bitcoin. [3]
[4]

V roce 2013 pfisla dalsi velka aktualizace, ktera nékteré casti opravila ¢i vylepsila,
a dokonce obohatila o néjaké funkce. Tuto aktualizaci pfineslo vydani blockchainu Ethe-
reum, ktery umoznoval oproti pivodnimu modelu navic jest¢ zaznamendvat dalsi aktivity.
Blockchain Etherea byl oficidln€ vydan az v roce 2015. S touto zménou pfiislo rozsifeni bloc-

kchainu i1 na vyvoj decentralizovanych aplikaci mimo kryptomény. [3] [4]

Od ptedstaveni blockchainu Etherea vyvoj technologie rapidné vzrostl a vyuziti uz
nachazi i mimo kryptomé&ny, napiiklad v oblasti fizeni dodavek zboZi nebo k piistupu k on-

line nastrojiim, ulozistim a v mnoha dalSich oblastech. [3] [4]

1.2 Funkce blockchainu

Blockchain funguje na zaklad¢ urcitych pravidel, které umoziuji vytvaret a pridavat
bloky do blockchainu. Je zapotiebi, aby vSechny pfidané bloky nebylo mozné zpétné upra-
vovat nebo odstranit. Toto zabezpeceni ziskame pomoci decentralizace. DalSi primarni
funkce, kterymi blockchain disponuje je bezpecnost a divéryhodnost piidaného zaznamu.

Jelikoz jsou decentralizované blockchainy dostupné pro vetejnost, tak jsou navic i trans-

! Whitepaper (Bila kniha) — Dokument slouZici pro objasnéni a vysvétleni daného sloZitého problému poten-
cionalnim uzivatelim
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parentni, protoze si kazdy mtize zobrazit obsah v€etn¢ historie. Existuji ale i soukromé bloc-
kchainy, které jsou dostupné pouze na pozvani nebo opravnéni a kazdy ¢len nemusi mit

pravomoci si zobrazovat piidané data do blockchainu.

1.2.1 Princip decentralizace

Hlavnim pfinosem decentralizace v technologii blockchain je, Ze kontrola pfidavané¢ho
bloku a celého blockchainu se ptredava z centralniho subjektu na vSechny tc¢astniky pfipo-
jené do sité. Timto se zabrani, aby se kontrola nedostala do rukou pouze par lidi, nebo do-
konce nékomu se Spatnymi tmysly. Kazdy uZivatel ptipojeny do sité vlastni pfesnou kopii
distribuovaného blockchainu a v ptipadé, Ze n&jaky uZivatel ma vlastni kopii blockchainu
poskozenou, ostatni uzivatelé po kontrole jeho kopii odmitnou. Timto se zvysi bezpe¢nost

a ditvéryhodnost blockchainu. [5]

Hlavnimi vyhodami decentralizace jsou vysoka piesnost dat, protozZe po ptidani s nimi
nejde nijak manipulovat a vSechny pifidané bloky se zkopiruji mezi vSechny uzivatele, co
zajisti integritu dat. Dal8i majoritni vyhodou oproti centralizovanému systému, Ze neexistuje

jediny bod selhani. [5] [6]

Mezi nevyhody decentralizace mizeme uvést ndklady na provoz sité, protoze je po-
tieba vice zatizeni pro jeji idrzbu a chod. Také velmi Casto ptitahuji kriminalitu, kvili jejich

Casté uplné anonymitg. [6]

1.3 Pridani bloku do blockchainu

Pro ptidani bloku do blockchainu je prvné zapotiebi vytvorit blok obsahujici data.
Z dat obsazenych v bloku se vytvoifi Hash, ktery slouzi jako digitalni podpis vytvotfené¢ho
bloku. K propojeni jednotlivych blokli mezi sebou, obsahuje kazdy blok jest¢ Hash hodnotu
predchoziho bloku. [7]

Tento vytvoteny blok se posléze posle vSem ucastniktim sité, kteti musi ovéfit a schva-
lit pfidani bloku do blockchainu. Ovéfeni a schvéaleni musi provést vSichni uZivatelé sité,
aby se zarucila pravost a divéryhodnost bloku. JelikoZ musi tyto operace provést vSichni
uzivatelé sité, je Casté, ze ¢im vétsi sit’ je, tim déle trva proces pridani bloku. Na druhou
stranu tento princip piinasi zvySenou bezpecnost piidavanych dat a odolnost proti to¢ni-

kiim. [7]
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Blockchain Process

U
— @— ok
-

New data A block The block is
(e.g. a transaction) representing this broadcast to all
is entered into the data is created. the nodes in the
blockchain. blockchain network.

]

m.L. 1
TR =Y

If approved, the new Each node (participant)
block is added to the chooses to approve or deny
chain permanently. the new block.

Obrazek 2 — Proces ptidavani bloku [7]

1.4 Vyhody a nevyhody blockchain technologie

Neékteré vyhody a nevyhody jdou odvodit z principu decentralizace, na které vétSina
blockchainu stoji. Diilezité je ale podotknout, Ze blockchain provadi i nékteré operace navic,

které mohou urcité ¢asti, jak vylepsit, tak i zhorsit.
Mezi vyhody miizeme zaradit: [2] [8]

e Neménnost dat — Data pfidané do blockchainu nepodporuji, jako klasické databaze,
operace CRUD (Create Read Update Delete). Data 1ze pouze vytvoftit v podob¢ blok
a Cist jejich obsah.

¢ Dohledatelnost — Kvtli nemoznosti zménit data a propojeni jednotlivych blokli mezi
sebou je dohledani jakéhokoliv bloku v siti snadné, protoze propojené bloky vytva-
feji cestu.

e Transparentnost — Tato vyhoda pfichazi spolecné s decentralizaci, protoZe kazdy
uzivatel sit¢ ma ptistup k datim v jakykoliv ¢as a mize si ovétit jejich pravost oproti

centralizovanému systému.
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Bezpecnost — Pro ptidani bloku dat do blockchainu musi byt vystaven souhlas bud’
vSech nebo vétSiny uzivatelil v siti. Navic vSechny ptfidané bloky jsou trvalé a ne-
ménné Timto se zaruci vétsi bezpe€nost jak samotnych dat, tak i uzivateli pfipoje-
nych v siti.

Diivéryhodnost — Vsechna data ptidané do sité blockchain jsou pfesna a aktudlni.
V privatnich typech blockchainu jsou navic data sdilena jen mezi Ucastniky, ktefi
maji ptistup do sité.

Efektivita prace — JelikoZ jsou data uloZzena v blockchainu distribuovana mezi
vSechny ucastniky, neni poteba zpracovavat pozadavky od uzivatelii. V n€kterych
sitich Ize také aplikovat urcity soubor pravidel, které se boudou automaticky prova-

dét.

Nekteré vyhody ptinasi v urCitych piipadech i své nevyhody. Za nékteré nevyhody mii-

Zeme povazovat: [2] [8]

Neménnost dat — Obcas je zapotfebi zaznamenané data zménit nebo upravit, ale
blockchain ndm umoznuje pouze pridavat nové zdznamy. Tento problém neni v kla-
sické databazi.

Rychlost — Rychlost blockchainu je pomalejsi oproti klasickym databazim, protoze
provadi vice operaci pii pridani bloku dat. Je nutné vypocitat Hash bloku, ktery se
nasledné musi ovéfit. Pfidany blok musi schvalit v§ichni nebo vétSina uzivateli v siti
blockchainu, aby se mohl blok pfidat. Naptiklad algoritmus ovétovani Proof-of-
Work (Cesky Dtikaz o préci), omezuje mnozstvi ptidanych blokii za urcity cas, pro-
toze vyzaduje vysoky vykon po uzivatelich sité. Rychlejsi ovérovani zajistuje algo-
ritmus Proof-of-Stake (Cesky Dtikaz o podilu)

Skalovatelnost — Omezeni rychlosti zpracovavani pozadavka nékterych blockcha-
inli miZe mit za nasledek Spatnou Skalovatelnost blockchainu.

Redundance — I kdyz je tato vlastnost diileZita pro ovéfovani ptidanych blok, tak
to s sebou nese i urcité obtize. Je zapotiebi mit nékolikanasobné vétsi ulozné prostory
pro data, protoze kazdy uZivatel vlastni svoji vlastni kopii dat.

PenéZzni naklady — Vyssi naklady jdou ruku v ruce spole¢né s redundanci, kviili po-
trebnému hardwaru. Oproti klasické databazi je také ndkladnéjsi jej integrovat do jiz

rozbéhnutych systémti.
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2 TYPY BLOCKCHAINU

Jelikoz neexistuje Zadny systém, ktery by se dal pouzit v kazdém ptipad¢, tak nekdy je
zapotiebi, aby existovaly rizné modulace systémd, které uptesiiuji funkcionalitu systému na
dané pouziti. Jiné to neni ani v pfipad€ systémil blockchain. Blockchain se déli do dvou
zékladnich kategorii, pfistupné bez povoleni majitele a ptistupné pouze s povolenim. Do-
hromady existuji ¢tyfi hlavni typy blockchainu, vetejny, soukromy, konsorcialni a hybridni.

Specidlni roli zabiraji sidechainy, které mtizou byt bud’ vetejné nebo soukromé. [9]

Permissionless Permissioned

Private
Controlled by one authority

Public Hybrid
No central authority Controlled by one
authority with some
permissionless
processes

Consortium
Controlled by a group

Obrazek 3 — Rozdéleni typi blockchaini [9]

2.1 Verejny blockchain

Veftejny blockchain, jak uz nadzev napovida, je vetejn¢ dostupny, a kazdy uzivatel se
muZe piipojit do sit€ a provadét vSechny operace povolené v siti. Tento typ blockchainu je
naprosto decentralizovan, protoze neobsahuje zadny centralni prvek, a pro piidani vSech
blokt je zapotiebi povoleni od vétSiny uZivatell v siti. Vetejné blockchainy se v dnesni dobé
nejcastéji pouzivaji u kryptomén. Zde jsou uzivatelé obménovani za svou praci malym po-
dilem ze zisku v podobé& kryptomény. Aby mohli byt néjak obménéni, musi néjak prokazat
svou praci, a to bud’ pomoci Proof-of-Work nebo Proof-of-Stake. Tato volba neni na uziva-
teli, ale na konfiguraci blockchainové sité. Mezi nejznamé;jsi veiejné blockchainy se fadi

Ethereum nebo Bitcoin. [10] [11][12]
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soukromym typiim blockchainu. Toto vytvari 1 vy$si divéryhodnost ptidanych dat mezi uzi-

vateli sit&. [10] [11] [12]

Vyssi bezpecnost a ditvéryhodnost kvili pottebé schvaleni kazdého ptidaného bloku
vSemi uzivateli sit€ si s sebou nese nevyhodu v podob¢ nedostate¢né rychlosti ptidavani no-
vych blokl do blockchainu. Timto se vyrazné zhorsi Skalovatelnost blockchainu a zvysi spo-

tteba energie. [10] [12]

2.1.1 Proof-of-Work a Proof-of-Stake

PoW (Proof-of-Work) a PoS (Proof-of-Stake) jsou algoritmy vyuZivané k ovétovani
nov¢ piidanych blokt (transakci) u kryptomén. Oba algoritmy vyuZzivaji jiny princip ovéteni
pfidanych transakci, ale potad slouZi ke stejnému ucelu, a to udrZzovani blockchainu v bez-
peci. Ovétovani provadi samotni uzivatelé sité, kteti jsou za ovéteni odmeénéni penézni hod-
notou v kryptoméné. Tito uzivatelé se v ptipadé PoW nazyvaji tézaii a v ptipadé¢ PoS se
nazyvaji validatori. Nejznamé;jsi kryptoménou vyuzivajici PoW je Bitcoin a v ptipadé PoS
je to Ethereum. [13] [14] [15]

Hlavni princip fungovani algoritmt je ztizit ovéteni pridanych blokd, aby bylo slozi-
t€j$i a Casto 1 financn€ nevyhodné zneuziti jedincem nebo skupinou se Spatnymi umysly,
naptiklad pomoci ziskani vétSiny pii ovérovani transakce. Algoritmy se lisi ve dvou zaklad-

nich principech, energeticka naro¢nost a riziko Gtoku vétsiny. [13] [14] [15]

V ptipadé¢ PoW je spotieba energie oproti PoS extrémné vysoka, protoze jsou zapo-
ttebi velmi vykonné pocitace pro feseni kryptografickych rovnic. Tézaf, ktery rovnici vytesi
jako prvni, pfida transakci do blockchainu. Finanéni odménu za praci dostane az ostatni
ucastnici sit¢ oveéti data z pridané transakce pomoci svych kopii blockchainu. V ptipadé PoS
se validatofi zavazuji za ovéfeni vstupnim finan¢nim vkladem a hodnotou, jak dlouho jiz
transakce oveiuji. Praveé na zdklad¢ téchto dvou hodnot se vybiraji validatofi, ktefi budou
danou transakci ovétovat. Pokud validatoti ovéri transakei spravné, jsou jim vstupni vklady
vraceny obohacené o odménu a transakce se ptida do blockchainu. V opacném piipadé mi-

ou o sviij vklad piijit. [13] [14] [15]

Rizikem utoku ziskani vétSiny pii ovéfovani u PoW znamend, Ze je zapottebi, aby

tézaf nebo skupina téZail ovladala vice jak 50 % vykonu celé sité, coZ miize byt finan¢né
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a energeticky velmi narocné. U PoS je zapotiebi, aby kazdy uzivatel mél vstupni vklad, kdyz
se chce podilet na ovéfovani transakci, ktery mu muize byt odebran v nespravném ovéteni
transakce. Validator nebo validatofi, ktefi by chtéli ziskat vétSinu by museli vlastnit vice nez
50 % vloZené hodnoty financi, ktera miiZze byt velmi vysoka. V piipadég, Ze by k takovému
utoku doslo, mohou ostatni validatofi hlasovat o ignorovani ovéiené transakce. [13] [14]

[15]

2.2 Soukromy blockchain

Oproti vetejnému blockchainu, je soukromy blockchain dostupny pouze uzivateliim,
ktefi byli pozvani nebo maji povoleni od majitele blockchainu. Nejcastéji je tento typ vyu-
Zivan uvnitf n¢jaké organizace pro interni Ucely, ktera jej 1 zaroven spravuje a kontroluje.
Toto znamena, Ze se nejedna uz o zcela decentralizovany systém. Navic pro potvrzeni pfi-
dani bloku dat do blockchainu neni Castokrat ani zapotiebi schvaleni vSech uzivatell site.
Vétsinou staci pouze schvaleni vybranymi uzivateli nebo se pouziva chytra smlouva, ktera
obsahuje specificka pravidla pro schvalovani pfidani bloku. Déle je zde moznost, oproti ve-
fejnym blockchainiim, upravovat jiz piidané bloky do blockchainu. U piidanych bloki je

mozné smazat nebo upravit jejich obsah. [10] [12] [16]

Mezi vyhody soukromého blockchainu zafadime hlavné vyssi rychlost a efektivitu
oproti vefejnym blockchaintim. ProtoZe obsahuje mensi pocet uzivateld, tak jsou 1 jednotlivé
naklady na provoz sité€ nizsi a blockchain dokéze 1épe Skalovat, protoze neni zapotiebi ¢ekat

na schvaleni od mnoha uzivateld. [10] [12] [16]

cwwr

a divéryhodnosti dat. Ve vétsin¢ blockchainti je nastavené, ze klasicti uzivatelé nemohou
kontrolovat ptidané bloky, protoze nemayji pro tuto akci povoleni. Toto povoleni maji pouze

vysoce postaveni uzivatelé nebo majitelé blockchainu. [10] [12]

2.3 Konsorcialni blockchain

Konsorcialni blockchain, nebo také znamy jako federativni, je velmi podobny soukro-
mému blockchainu. Nejpouzivangjsi je totiz mezi jednotlivymi organizacemi, které jiz vyu-
zivaji vlastni soukromy blockchain. Kazda organizace, ktera je ptfipojena do konsorcidlniho
blockchainu ma pravo se podilet na ovétovani, schvalovani, pfidavani a upravovani dat. Je-

likoz sit’ spravuje vice organizaci, oproti jedné jako v pfipadé soukromého blockchainu, je
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tato varianta vice decentralizovand, protoze je vyzadovana shoda organizaci na jakékoliv

zmeéngé, ale stale ne tak moc, jako u vetfejného blockchainu. [17] [18]

Konsorcialni blockchainy se jiz vyuZzivaji naptiklad ve finan¢nim sektoru, logistice
nebo ve zdravotnictvi. Ve finan¢nim sektoru sdili rizné banky data o svych zdkaznicich na
jednom misté. Zde si poté mize jind banka, kterd ma piistup do blockchainové sité, najit
informace o zdkaznikovi. V logistice je obecné slozité udrzovat informace o zbozi od pu-
vodniho mista vzniku az do cilové destinace, protoZe je zde moznost zneuziti organizaci po
cesté. Tento problém by se vyfesil pfidanim vSech organizaci, ptes které zbozi projde, do
spolecného konsorcialniho blockchainu, kde by se evidovaly v§echny manipulace se zbozim.
V posledni fadé je vyuziti ve zdravotnictvi. Zde je zaclenéni teprve na zacatku, ale ptinasi
mnoho vyhod jak pro nemocnice ¢i 1ékare tak 1 pro pojistovny. Veskeré zaznamy o pacien-
tovy by mohli byt pfistupné vSem témto objektim. Napftiklad by se zkratila ¢ekaci a vytizo-

vaci doba pfi vyplaceni pojisténi nebo pii registraci pacientd. [17]

Hlavnim principem je pfenos dat mezi jednotlivymi organizacemi a sniZit naklady
a Cas pii predavani dat. Toto je zplisobeno mensim poctem uzivatell, ktefi jest€ navic musi
dodrzovat smluvend pravidla, které byly vytvofeny spolecné s vytvofenim blockchainové
sité. Dale jsou spolecné se soukromymi blockchainy, diky mensim poctim uzivatelli, dobie

Skélovatelné. [17] [18]

Nejvétsi nevyhodou tohoto typu blockchainu je, ze pro vytvoreni této sité je zapotiebi
domluva a shoda uZivatel sité, jeSté pred jejim vytvofenim. Je totiZ nutné sepsat pravidla
a vymyslet, jak bude probihat komunikace mezi organizacemi v rameci sité. DalSim zaporem

je jednoznacné vétsi centralizace nez u vetejnych blockchaina. [17] [18]

2.4 Hybridni blockchain

Hybridni blockchain kombinuje ty nejlepsi vlastnosti z vetfejného i soukromého bloc-
kchainu. Hybridni blockchain je stejné jako soukromy pouze na pozvani, takze neni vetejné
pfistupny. Je stejné€ jako soukromy blockchain fizeny jednou organizaci nebo uzivatelem,
ale pro schvaleni, pfidani ovéteni dat je zapotiebi shoda vétSiny uzivatell sit¢ nebo se mize
vyuzivat také chytra smlouva. Stejné jako ve vefejném blockchainu nelze s pfidanymi daty
provadét zadné operace. UZivatelé nebo organizace stojici za fizenim sit€¢ miZzou vybirat,
které data budou dostupné vetejn¢ nebo pouze uzivatelim piipojenym do sité¢ s poZzadova-

nymi opravnénimi. [18] [19] [20]



UTB ve Zliné, Fakulta aplikované informatiky 19

Jelikoz se jedna o uzavieny typ blockchainu, tak nédklady na provoz jsou nizsi. Dale je
rychlejsi a efektivnéjsi nez vetejny blockchain. Stejné jako soukromy blockchain je také 1épe
Skalovatelny diky menSimu poctu uzivateld. Jedna se o nejlepsi moznost pti volbé blockcha-
inu, ktery ma chranit soukromi uZivatelii a zarovent komunikovat s vn¢j§imi systémy. [18]

[19]

Protoze je mozné vybirat, které data budou vetejné dostupné a které nikoliv, tak tento

typ blockchainu neni Gplné transparentni, jako vetejny blockchain. [18] [19]

2.5 Sidechain

Sidechain je samostatna blockchainova sit’ ptipojena k hlavni siti pomoci Two-Way
Peg (€esky Oboustranného koliku), ktery zajiStuje komunikaci mezi sitémi. Sidechain fun-
guje nezavisle na hlavni siti pomoci vlastniho ovérovani dat, kde data jsou ovétovany uzi-
vateli sidechainové sit¢ nebo vlastni chytrou smlouvou. Hlavni blockchainové sit¢ mohou
mit k sob& napojené vice sidechanii. Vyuziti sidechainti je tizce spjaté se Skalovatelnosti sit¢,
kterou jednoznaéné vylepSuje a zjednoduSuje, a zaroven se zlepSuje také i rychlost celé sité.
Dale jsou vyhodné pro testovani novych funkci a aktualizaci pro hlavni sit’, nez se na hlavni
siti pouZiji, protoZe jsou zcela oddélené od hlavni sité a chyby se detekuji pfedem, nez se
pouziji na hlavnim blockchainu. Sidechainy se nevyuzivaji pouze na rozsifeni hlavni site,

ale mohou poskytovat i decentralizované blockchainové aplikace (DApps). [21] [22]

2.5.1 Two-Way Peg

Two-Way Peg slouzi k oboustranné komunikaci mezi dvéma blockchainovymi sitémi
tak, aby do ni nemohl vstoupit dalsi aktér a manipulovat ¢i zabranit ptevodu. U blockchainti
kryptomén slouzi k pfevodu kryptomény mezi hlavni siti a sidechainem. Kryptoména se ve
skuteCnosti ale nepfevede, nybrz se v hlavni siti pouze uzamkne a stejna ¢astka se pricte
v sidechainu. Jelikoz se kryptomény realné nepievedou, vyuZzivaji se na validaci a pficteni

hodnoty kryptomény chytré smlouvy, které vSe provedou automaticky. [21] [23]
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3 VYUZIVANE KRYPTOGRAFICKE ALGORITMY

Kryptografie slouzi k ochrané informaci a uzivateli v siti pred tfeti stranou, aby ne-
mohla &ist a zneuzit soukroma data. Sifrované data jsou vice bezpeéna a divéryhodna, pro-
toZe se zamezuje v pristupu neopravnénym osobam. V piipad¢ ze by se tfeti strana dostala
k zasifrovanym datim, tak stejn¢ nedokaze zjistit originalni obsah bez znalosti kli¢e pro de-

Sifrovani. [24] [25]

Kryptografické algoritmy mohou byt obousmérné, ale i jednosmérné. V piipadé obou-
smérného kryptografického algoritmu jde po zaSifrovani ziskat zpét ptivodni data pomoci
specialniho klic¢e. Tento princip je vyuzity v ptipad¢ symetrickych a asymetrickych Sifrovani
a existuje mnoho typil algoritmli vyuZzivajici néktery z téchto typt Sifrovani. U jednosmér-
nych kryptografickych algoritma, jako je Hashovaci funkce, je v podstaté nemozné se po

zaSifrovani dostat zpét k ptivodnim datim. [24] [25]

Memao.
Confidential ‘
Ret
recal =
uarter's

Memo!
Conhdential

encryption decryption
plaintext ciphertext plaintext

Obrazek 4 — Obousmérné kryptografické algoritmy [26]

U blockchainovych technologii se nejcastéji setkame s Hashovaci funkei, ale vyskytuji
se zde 1 ostatni kryptografické algoritmy. Dohromady zajistuji bezpecnost, neménnost dat

a soukromi uzivateld v siti.

3.1 Hash funkce

Hashovaci funkce je zaloZzen4 na velmi sloZité matematické operaci, ktera z riizné
dlouhého digitalniho vstupu udéla vystup o pevné stanovené délce. Protoze Hashovaci
funkce pracuje s bitovymi operacemi, které pracuji pouze s daty o urcité délce, tak se prvné
vstupni data rozd€li na bloky o stejné délce. Pokud posledni blok nema pozadovanou délku,
tak se jeho délka doplni. Poté se proces Sifrovani Hash funkei pouZzije na vSechny bloky, na

kolik byly vstupni data rozdé€lena. [27]
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Original Plaintext Message

! I ' | '

[ Data Block 1 Data Block 2 ‘ { Data Block 3 | Data Block 4 ‘ Data Block 5]
F F F F Final Final
Hash

Obrazek 5 — Hash funkce [27]

Hashovaci operace je jednosmérnd, to znamena, ze zaSifrovana data nelze ziskat zpét
v pivodni podobé pomoci desifrovaciho kli¢e. Jedna z mala moZnosti, jak se dostat zpét
k ptiivodnim datiim, se nabizi prilom brutalni silou neboli metodou pokus omyl. Tento pro-
ces je velmi naro¢ny na vykon, protoze naptiklad pii délce Hashe 256 bitl je pocet kombi-
naci roven 22°6. Dalsi vlastnosti Hashovaci funkce je, Ze je deterministicka. To zajistuje, Ze
stejnd vstupni data se zaSifruji na vzdy stejny vysledny Hash. Naopak jakakoliv zména ve
vstupnich datech se zobrazi jako velika zména ve vystupnim Hashi. Rizné typy Hashovacich
funkci ptedavaji vysledek o riznych velikostech, nejcastéji od 128 bitlh do 512 bith. Napii-
klad funkce SHA-256 (Secure Hash Algorithm) zaSifruje vstupni data na délku 256 bith
neboli 64 hexadecimalnich znakt, kde oproti tomu funkce MDS5 (Message Digest) pouze na

délku 128 bith neboli 32 hexadecimalnich znaki. [27]

V blockchainu se Hashovaci funkce vyuziva pro ovéfovani pravosti bloki dat a pro
propojeni blokti mezi sebou. Kazdy ptidany blok obsahuje Hash z ptedchoziho bloku a Hash
ze svych dat. Jelikoz jakékoliv zména dat v bloku se projevi na vysledné hodnoté¢ Hashe, tak
je velmi snadné identifikovat neopravnéné zmény v blockchainu. Mimo blockchain se ha-
shovaci funkce vyuzivaji pro kontrolu ptihlasovacich udaji, kde se kontroluje Hash hodnota
hesla s ulozenou Hash hodnotou v databazi. Dale se vyuzivaji i v digitalnich podpisech pro

udrzeni jejich unikéatnosti a bezpecnosti. [27]
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flexibilni vysokou Skolou, kterou rozvijime
na zakladé pétice Ustrednich hodnot.

Hashovaci
Vstupni data Vysledny Hash
P Algoritmus ys y
Univerzita Tomase Bati je otevienou a SHA-256

256 bitd = 32 bytd
= 64 znakil

c5af94037c9719a1ef56732a7705f911
dd4a04bbacddb19586cba293bd5ac3ed

Univerzita Tomase Bati je otevienou a
flexibilni vysokou skolou, kterou rozvijime
na zakladé pétice ustfednich hodnot.

MD5

128 bitd = 16 bytd
= 32 znaki

510e42546b5a8935119fd%a8d306cd53

Univerzita Tomase Bati je otevienou a
flexibilni vysokou Skolou, kterou rozvijime
na zakladé pétice ustfednich hodnot.

SHA3-256

256 bitl = 32 bytd
= 64 znakll

fc12051d007432b35e66784ba32c0445
33cBadcbc52df8bb8f023b9cbfe3302e

Obrazek 6 — Hashovaci funkce SHA a MD (vlastni zdroj)

3.2 Digitalni podpis

Digitalni podpis je typ elektronického podpisu, ktery nahrazuje fyzicky podpis. Pfi-

dava se vétSinou k dokumentiim, u kterych zajiStuje pravost identity autora ¢i odesilatele

a vérohodnost a originalitu dokumentu. Digitalni podpis funguje na principu asymetrického

Sifrovani. Prvné se vytvofi Hash z dokumentu, ktery se poté zaSifruje soukromym klicem

vlastnika a vznikne digitalni podpis. Digitalni podpis obsahuje navic jesté ¢asové razitko, ze

kdy byl digitalni podpis vytvotfen. Poté se dokument posle spolecné s digitadlnim podpisem

piijemci, ktery ovéii pravost dokumentu tim, ze vytvoii z obdrzeného dokumentu Hash a ve-

fejnym kli¢em desifruje digitalni podpis, ktery obsahuje origindlni Hash dokumentu jesté

pted poslanim. Pokud je obdrzeny dokument nezménény, obé dvé Hash hodnoty jsou to-

tozné. [28] [29]

Signer
/ | —_ Hash
Algorithm

Data

Hash

=) | 1000111010

(=]

1110100101

Hash

iggéél

Algorithm

1000111010

Hash

Encryption

O—n

Private Key

Digitally Signed
Document

Verifier

Signature is valid
when hash values
are equal

1110100101

Digitally Signed
Document

Decryption  —
Hash

Public Key

Obrazek 7 — Digitalni podpis [28]
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3.2.1 ECDSA

Algoritmus digitalniho podpisu eliptickou kiivkou (ECDSA) vyuziva k vytvareni
klict eliptické kiivky. Tato metoda se vyuziva mnohem castéji v technologiich blockchain
nez napiiklad algoritmus RSA (Rivest-Shamir-Adleman), protoze pouziva mensi klice, které
zajist'uji stejnou Groven zabezpe€eni. V porovnani délka klice 384 biti u ECDSA zarucuje
stejnou uroven zabezpeceni jako klic o délce 7680 bith pti Sifrovani pomoci RSA. [30] [31]

A

P1,

Y

Obrazek 8 — Elipticka kiivka [31]

Protoze u kryptomeén je zapotiebi, aby mohli podepsat jednu transakci vicero uziva-
telt, tak se v blockchainech kryptomén pouzivaji upravené modely ECDSA algoritmu. Bez
tohoto vylepseni by bylo zapotiebi kontrolovat digitalni podpisy jeden po jednom, pokud by
transakci podepsalo vicero uzivatelll. Bitcoin pouziva algoritmus Schnorr, ktery komprimuje
vice podpistt dohromady s urcitou mirou nahody a poté je moznost je ovétit dohromady jako

celek. JelikoZz se podpisy komprimuji do jednoho celku, uvolni se misto pro jiné data v trans-
akcich. [30]
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ECDSA Signatures Schnorr Signatures

Sender Sender

> . > .

Receiver Receiver

— =

Obrazek 9 — ECDSA vs. Schnorr algoritmus [32]

Ethereum pouziva algoritmus BLS (Bohen-Lynn-Shacham), jelikoz oproti Bitcoinu
pouziva algoritmus PoS namisto PoW. BLS stejn¢ jako Schnorr kombinuje jednotlivé pod-

pisy, ale bez ndhody. Tim je jejich tvoieni i kontrola jednodussi a rychlejsi. [30]

3.3 Symetrické Sifrovani

Pii symetrickém Sifrovani se pouZziva jeden stejny kli¢ k Sifrovani 1 deSifrovani dat.
Uzivatel¢é posilajici si zpravy nebo dokumenty si musi pfedem vymenit tajny kli¢, kterym
budou data Sifrovat a poté zpétné deSifrovat do plivodni podoby. Jelikoz je pouzivan pouze
jeden kli¢ pro Sifrovani i desifrovani, tak je tento systém nachylnéjsi na utoky odposlechu.
U starsich Sifer platilo, ze pfi ¢astém pouzivani jednoho klice se zvySovala Sance na jeho
vypocitani ¢i reprodukovani utocnikem. Redukovani této Sance je mozné pouzivanim sady
klict, které se budou casto ménit. Na druhou stranu tento cely proces vyzaduje znac¢né Usili
ve zprave klicl a je zapottebi domluva obou stran, aby pouzivali pokazdé stejny kli¢. Vyho-
dami symetrického Sifrovani jsou jeho jednoduchost na vytvoteni a zpracovani, rychlost Sif-
rovani a deSifrovani a pozadovani niZ§iho vykonu strojii. Symetrické Sifrovani se déli na dva

zakladni typy, blokové a proudové. [33]
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Symmetric Encryption

JEEE| - |EEER|
o - —G——>§% - >|=| - > cxE.
I — . N
Plaintext ‘ Ciphered ! Decrypted .
Sender data Data Plaintext Recipient
data
Shared Key Shared Key

Obrazek 10 — Symetrické Sifrovani [34]

3.3.1 Blokové Sifry

U blokovych Sifer, jak uz ndzev naznacuje, probiha Sifrovani a desifrovani po blocich

vstupnich dat. VSechny bloky maji pevnou velikost, nejcastéji 64 az 256 biti, a pokud je

zapotiebi, tak posledni blok je doplnén na pozadovanou velikost. Jednotlivé bloky jsou poté

Sifrované za pomoci substitu¢ni abecedy. Nejznaméjsi blokové Sifry jsou Data Encryption

Standard (DES) a Advanced Encryption Standard (AES). Hlavnim rozdilem mezi témito

dvéma Siframi je délka kli¢e. Zatimco DES ma kli¢ o velikosti 56 biti, tak AES ma klice

o velikostech 128, 192 a 256 bith. Blokové Sifry se déli na: [33] [35]

e Electronic Codebook Mode (ECB) — jedna se o nejjednodussi model blokové Sifry,

protoze neobsahuje zadny prvek ndhody a kazdy blok dat je Sifrovan stejnym zptliso-

bem podle abecedy. Velikost posledniho bloku neni zapotiebi upravovat, pouzije se

pouze potiebna Cast velikosti klice.

Plaintext Plaintext Plaintext
[TTTTTT [TTTTTTT [TTTTTT
A v A

Block Cipher Block Cipher Block Cipher
Key —=| Encryption Key = | Encryption Key —=  Encryption

A T A
[EEEEEEEE| T [EEEEEEE
Ciphertext Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption

Ciphertext Ciphertext Ciphertext
ITTTTTT I I
v ) v ) \
Block Cipher Block Cipher Block Cipher
Key =| Decryption Key = Decryption Key —=| Decryption
1 v v
[EEEEEEEE] ITITTTT CCITTTTT]
Plaintext Plaintext Plaintext

Electronic Codebook (ECB) mode decryption

Obrazek 11 — ECB blokova §ifra [36]
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e Cipher Block Chaining Mode (CBC) — tato metoda blokové Sifry jiz obsahuje ur-
¢itou miru nahody, protoze blok dat pro Sifrovani se zkombinuje se zaSifrovanymi
daty predchoziho bloku pouzitim bitové operace XOR (exkluzivni OR). Prvni blok

obsahuje Inicializacni vektor (IV) oproti zaSifrovanym datim ptedchoziho bloku.

Plaintext Plaintext Flaintext
[TTTTTT [TTTTTT [TTTTTT
Initialization Vector (IV)
ITTTTT - ) -
L i i
Block Cipher Elock Cipher Block Cipher
Key *| Encryption Key *| Encryption Key *| Encryption
' ' '
[TTTTTT] [TTTTTT [TTTTTT
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

Initialization Vectar (IV) Ciphertext Ciphertext Ciphertext
T N 0 A I I
i A v
Elock Cipher Block Cipher Block Cipher
Key + | Decryption Key = Decryption Key =  Decryption
U v '
[CITTITT CTTTTTT
Plaintext Plaintext Plaintext

Cipher Block Chaining (CBC) mode decryption

Obrazek 12 — CBC blokova $ifra [36]

e Ciphertext Feedback Mode (CFB) — CFB blokova Sifra je velmi podobna CBC
blokové Siffe, ale v tomto piipadé prvné zasifrujeme Sifrovanad data zkombinovana
s originalnimi daty pfedchoziho bloku pomoci operace XOR. Vysledna zasSifrovana
data zkombinujeme pomoci operace XOR s originalnimi daty bloku. Prvni blok po-

uzije IV namisto dat z pfedchoziho bloku.

Initialization Vector (IV)

v A A\l
Block Cipher Block Cipher Block Cipher
Key *| Encryption Key * | Encryption Key = | Encryption
Plaintext Plaintext
(110l . [NRENE . Plaintext
T .
| A A\
Ciphertext Ciphertext Ciphertext

Cipher Feedback (CFB) mode encryption

Initialization Vectar (IV)
I I

A A Al

Block Cipher Block Cipher Block Cipher
Key =| Encryption Key +| Encryption Key = Encryption

P~ e

} T [TTTTT] G- ITT
1) Ciphertext 1 Ciphertext

f T 1
1 Ciphertext

CLTTTTT [TTTTTT] CLITTTTT
Plaintext Plaintext Plaintext

Cipher Feedback (CFB) mode decryption

Obrazek 13 — CFB blokova Sifra [36]
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e Output Feedback Mode (OFB) — OFB blokova Sifra je rozdilné oproti CFB blokové
Siffe akorat v tom, Ze Sifruje data prfedchoziho bloku jesté ptes zkombinovanim s ori-
ginalnimi daty.

Initialization Vector (IV)

\ ' \
Block Cipher Block Cipher Block Cipher
Key —=| Encryption Key —=| Encryption Key —=|  Encryption
Plaintext | Plaintext | Plaintext |
[TTTTT - OTTTITTT] —= OTITTTT] —=
1 A\ v
Ciphertext Ciphertext Ciphertext

Output Feedback (OFB) mode encryption

Initialization Vector (IV)
[T

v v v
Block Cipher Block Cipher Block Cipher
Key = | Encryption Key =| Encryption Key =| Encryption
Ciphertext | Ciphertext | Ciphertext |
Al A\l v
[EEEEEE I [T
Plaintext Plaintext Plaintext

Output Feedback (OFB) mode decryption

Obrazek 14 — OFB blokova Sifra [36]

e Counter Mode (CTR) — CTR blokova Sifra je velmi podobna ECB blokové Sifte,
akorat jako vstupni data pro Sifrovani pouziva kombinaci nahodné hodnoty nonce
a ¢isla potadi bloku. Po zaSifrovani této hodnoty se vysledek zkombinuje pomoci
XOR s origindlnimi daty bloku.

Nonce Counter Naonce Counter Nonce Counter
¢52bcf35... 00000000 €59bcf35... 00000001 c59bcf35... 00000002
[ I [TT1 [T [T1
i ' l
Key = | Block Cipher Key =| Block Cipher Key =| Block Cipher
Encryption Encryption Encryption

Plaintext ot Plaintext . Plaintext - &
T v [ENNNENEERENRNNE v T v

[INNENNENEERNNNNE] (ENNNNNENENENN NN TTTTTTITTTTTTT
Ciphertext Ciphertext Ciphertext

Counter (CTR) mode encryption

Nonce Counter Nonce Counter Nonce Counter
¢52bcf35... 00000000 €59bcf35... 00000001 c59bcf35... 00000002
[ I [TT1 [T [T1
A \ A
Key = | Block Cipher Key =| Block Cipher Key =| Block Cipher
Encryption Encryption Encryption

Plaintext ot Plaintext . Plaintext - &
|| 0, [ENNNENEERENRNNE v T v

[INNENNENEERNNNNE] (ENNNNNENENENN NN TTTTTTITTTTTTT
Ciphertext Ciphertext Ciphertext

Counter (CTR) mode encryption

Obrazek 15 — CRT blokova Sifra [36]
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3.3.2 Proudové Sifry

Oproti blokovym sifram, proudové Sifry Sifruji vstupni data bit po bitu, kde se pouziva
kombinace 64 aZz 256 bitl dlouhého klice a Cislici nonce o velikosti 64 az 128 biti. Kombi-
naci se vytvoii ndhodné ¢islo pouzivané pro Sifrovani proudu bitd. Tato kombinace muize
byt pouzita pouze jednou béhem Sifrovani, ale hodnota klice a ¢islice nonce opakované. Je-
likoz vétSinou pouzivame jeden kli¢, je zapotiebi neustale ménit hodnotu ¢islice nonce.

Proudové Sifry rozdélujeme na dva typy: [33] [35]

e Synchronni proudové Sifry — tyto proudové Sifry funguji na bazi Sifrovani bitu po
bitu pomoci ndhodné generované kombinace kli¢e a &islice nonce, kterd se poté
zkombinuje pomoci XOR se vstupnimi daty.

e Auto-synchronizujici/Asynchronni proudové Sifry — u téchto proudovych Sifer

vstupuje do generovani Sifrovaciho kli¢e velikost jiz zaSifrovanych dat.

Stream Cipher

Keystream P Key . Keystream
Generator Generator

L

Ciphertext Hi
: 4 Arun

Hi
Arun

Plaintext Encrypt Decrypt Plaintext

Obrazek 16 — Proudova Sifra [35]

3.4 Asymetrické Sifrovani

Asymetrické Sifrovani pouziva klicovy par, soukromy a vefejny kli¢, vygenerovany
pomoci matematické funkce. Data se Sifruji pomoci vefejného klice a desifrovat jdou pouze
pomoci matematicky odvozeného soukromého klice. ZaSifrovana data nelze tedy deSifrovat
vefejnym kli¢em. Oproti symetrickému Sifrovani neni zapotiebi fesit bezpecnost pii sdélo-
vani klice, protoze pro Sifrovani se pouziva veiejny kli¢, ktery je vS§em dostupny. Vlastni-
kovi, ktery kliCovy par vygeneroval, zlstava soukromy kli¢ pro deSifrovani zprav ¢i doku-
mentt. JelikoZ jsou klic¢e dva a maji vétsi délku nez pii symetrickém Sifrovani, je tato metoda

Sifrovani pomalejsi a ndkladnéjsi. [34] [37]
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Asymmetric Encryption

XN - XD

——— Plaintext : Ciphered ' Decrypted __. _

Sender data Data Plaintext Recipient
data

Public Key Private Key

Obrazek 17 — Asymetricke Sifrovani [34]

Nejznamé;jsi priklad asymetrického Sifrovani je jiz zminény digitalni podpis, ktery se
také vyuziva v systému blockchain. Dale se Casto asymetrické Sifrovani vyuziva v kombi-
naci se symetrickym Sifrovanim. Tato kombinace se nej¢astéji vyuziva pii end-to-end Sifro-
vani v aplikacich pro zasilani zprav jako jsou naptiklad Signal nebo Whatsapp. Asymetrické
Sifrovani se pouzije pro prvotni inicializaci a sdéleni soukromého symetrického klice mezi
dvéma uzivateli, ktery slouzi pro Sifrovani a deSifrovani zprav po celou dobu komunikace.
Stejny princip se pouziva také u komunikace HTTPS (Hypertext Transfer Protocol Secure)

mezi klientem a serverem. [38]

3.5 Merkle Tree (Hashovy strom)

Merkle Tree slouzi pro vytvoteni Hashe z vicero vstupnich dokumentt a k naslednému
oveteni jednotlivych dokumentd z jednoho celku. Vytvoreni Hash hodnoty se vSech doku-
mentl souCasné by bylo asoveé naro¢né, protoze by se muselo pockat na vSechny doku-
menty, nez se nahraji na server nebo do bloku dat. Proto se prvné vytvoii Hash z kazdého
pfidaného dokumentu zvlast. Nasledné se vytvoii Hash ze dvou sousednich hodnot Hash.
Tento proces se opakuje, dokud se nevytvoti findlni hodnota Hash z posledni dvojice nazy-
vana Merkle Root (Hashovy koten). Cely postup je graficky znazornén na obrazku 18. [39]
[40]

V technologii blockchain se Merkle Tree vyuZivaji pro ovéfovani transakci v blocich
blockchainu kryptomén. Pouzitim Merkle Tree se uvolni misto v bloku transakci, protoze
namisto velkého poc¢tu Hashli vSech transakci, je uloZena pouze jedna hodnota Merkle Root.

Timto se redukuje velikost celého blockchainu. [41]
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Obrazek 18 — Konstrukce Merkle Tree [40]

—

3.5.1 Ovéreni souboru

Diky pouziti Merkle Tree je ovéfeni ndhodného souboru snazsi a rychlejsi, protoze
neni zapotiebi stahovat nebo replikovat Hash hodnoty vSech soubort, ale pouze potiebnych
uzlt k jeho ovéteni. Je ale zapotiebi, aby uzivatel, ktery chce ovétit dokument, vlastnil hod-
notu Merkle Root Hashe. Spole¢né se stazenym souborem se stahne i mala ¢ast celého Mer-
kle Tree, ktera se nazyva Merkle Proof. Merkle Proof obsahuje pouze nutné uzly, které jsou
zapotiebi k ovéfeni dokumentu. Napiiklad pro ovéieni souboru f; z obrazku 18 jsou zapo-
tfebi Hash hodnoty hy, h; , a hsg. Kontrola se provede reprodukovanim Hash hodnot stej-
nym zpusobem, jako pfi vytvareni Merkle Tree. Po zreprodukovani Merkle Root se otestuje,
jestli je jeho hodnota stejna jako lokéaln¢ uloZend hodnota origindlniho Merkle Root. [39]

[40]

. n, :le =H(h, ")

.—‘—-_.---

Lh' -1'] =H(h, ;. h,,) -Hr,

h,, h,,'|=H(h, h,)

[T
f3

Obrazek 19 — Ovéreni souboru v Merkle Tree [40]
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3.6 Vyuziti v technologii blockchain

Kryptografické algoritmy se v technologii blockchain vyuzivaji primarné pro ochranu
udajii uzivateld a dat ptidanych do sité. V riznych sitich blockchain se miizeme setkat s riiz-
nymi kryptografickymi algoritmy, ale vSechny blockchainové sit¢ obsahuji Hashovaci
funkci, jelikoz se jedna o takovy zdkladni kamen celé technologie blockchain. Dalsi algorit-
mus, ktery by nemél chybét v Zddném z blockchaint je digitalni podpis, typ asymetrické
kryptografie. [42] [43]

Vyuziti hashovaci funkce v blockchainu je zejména pro udéleni unikéatniho ID, ktery
zarucuje, ze se s daty od jejich vzniku nijak nemanipulovalo. Jelikoz ndm Hash funkce vy-
tvari vystup o pevné délce z libovolné dlouhého vstupu a vystupni hodnoty jsou nekolizni,
kontrola pravosti dat je tedy snadnd, protoze ndm sta¢i porovnat Hash hodnotu pivodnich
a novych dat. Diky unikatnosti Hashovaci funkce a propojenosti blokti, které obsahuji vlastni
Hash a Hash piedchoziho bloku, je také mnohem snazsi najit pozadovana data v celém fe-
tézci blokl. V ptipadé blockchainu Bitcoin a Hyperledger Fabric je vyuzivan Hashovaci al-
goritmus SHA-256 a u blockchainu Etherea se pouziva Keccak256, ktery byl v roce 2015
standardizovan jako SHA3. [43] [44] [45] [46]

Nejznaméjsim vyuzitim asymetrického Sifrovani v blockchainu jsou digitalni podpisy,
jejichz hlavnim uGcelem je zajiSténi vlastnika (autora) pfidanych dat. Vlastnik pouzije sviij
soukromy kli¢ z vygenerovaného klicového paru pro vytvoreni digitdlniho podpisu a ptida
je k datim. Kterykoliv jiny uZivatel sit¢ si miize ovétit identitu autora vytvorené¢ho digital-
niho podpisu naleziciho k datim pomoci vetejného klice z klicového paru. Ke generovani
klicového paru se nejcastéji pouziva algoritmus ECDSA, ktery vyuziva eliptické kiivky a je
1 Hyperledger Fabric. Dalsi mozné pouziti asymetrického Sifrovani je u blockchainu krypto-
meén, které pouzivaji soukromy kli¢ pro Sifrovani penéZenky a pro pfistup do ni. Vetejny kli¢
pouzivaji ostatni uzivatelé pro ziskani adresy penézenky a nasledné zaslani kryptomeény. [46]

[47] [48]

Asymetricka kryptografie se mimo jiné v blockchainech pouziva i pro zajisténi bez-
pecného pienosu symetrickych kli¢i, kterymi se poté Sifruje komunikace mezi dvéma uzi-
vateli. Tento proces se vyuziva Castéji v soukromych nebo konsorcidlnich blockchainech.
Symetrické kryptografie se tedy vyuziva pro zajisténi bezpecnosti komunikace mezi dvéma

body v blockchainové siti. [47] [48]
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Veftejné blockchainy, ale i nékteré soukromé mohou pouzivat algoritmy pro ovéetreni
ptidanych blokti do sité. Naptiklad Bitcoin pouziva algoritmus PoW, Hyperledger Fabric
vyuziva algoritmus Kafka a Ethereum vyuzivéa PoS. Tyto algoritmy vyZaduji spolutcast uzi-
vatelu sité, napiiklad zaptj¢enim jejich vypocetniho vykonu, nebo penézit¢ho vkladu jako
zaruku za spravné ovétreni. V soukromych typech blockchaint se ale ¢asto setkame spise jiz
s n¢jakym typem inteligentni smlouvy, ktera tento proces zjednodusi a zautomatizuje. [44]

[49] [50]

Jelikoz bloky v blockchainech kryptomén obsahuji vicero transakei nez pouze jednu,
vyuzivaji se pro jejich ovéreni Merkle Tree namisto ukladani Hash hodnoty z kazdé trans-
akce zvlast'. Blockchain Bitcoin, Ethereum ale i Hyperledger Fabric vyuzivaji Merkle Tree,
nebo jeho riazné modifikace. Naptiklad blockchain Ethereum vyuziva modifikovanou verzi
Merkle Tree, ktera se nazyva Merkle Patricia Tree. Oproti klasickému Merkle Tree obsahuje
kazdy blok ti Merkle Tree, kde jeden slouZi jako klasicky Hash transakci, dalsi slouzi jako

ukazovatel stavu transakce a posledni je néco jako tctenka transakci. [S1] [52]

. : car . H rledger
Blockchainova sit Bitcoin Ethereum ype ) 9
Fabric
Hash funkce SHA-256 Keccak?256 SHA-256
Digitalni podpis = ECDSA ECDSA ECDSA
Generovani kliéového paru
Konsenzualni mechanizmus PoW PoS Kafka
Sifrovani pen&zenky AES-256-CBC AES-128-CTR AES-256
{uZivatelskych dat)
Hashovani dat/transakci Merkle Tree Merkle Patricia Tree Merkle Tree

Obrazek 20 — Pouzivané algoritmy [44] [45] [46] [50] [51] [53] [54] [55]
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4 VYUZITIi TECHNOLOGIE BLOCKCHAIN V PRAXI

Technologie blockchain se proslavila hlavné diky kryptoménam a ptevdzné diky Bit-
coinu a Ethereu. Od té doby se ale vyvoj blockchainu vyrazné posunul dopfedu, a tak se tato
technologie rozrostla i do dalSich odvétvi. Blockchain nasel své uplatnéni tam, kde je zapo-
tfebi dosahnout vysoké miry bezpecnosti a transparentnosti a také decentralizaci, nejdilezi-
t&j$i vlastnosti blockchainu. Mezi odvétvimi vyuzivajici technologii blockchain jsou napfi-
klad digitalni mény, zdravotnictvi, dodavatelsky fetézec, zabavni primysl nebo zabezpeceni

informaci statu a jejich obyvatelt. [56] [57]

4.1 Kryptomény

Kryptoména je typ digitalni mény, kterd vyuziva rizné typy kryptografickych algo-
ritmu a Sifrovani pro zajisténi zabezpeceni transakci provadéné s touto mé€nou. Kryptomény
jsou typu vetejnych blockchaint, takze jsou naprosto decentralizované a tim padem je neo-
vlada Zadny centralni subjekt, jako naptiklad u fyzické mény centralni banka. Transakce
ovetuji uzivatelé blockchainové sité. Diive kryptomény slouzili spise jako investice nebo
pro placeni v urcitych €astich internetu. V dnesni dobé& jsou kryptomény rozsitené;si, takze

je dokonce akceptuji jako platbu 1 v nejriznéjSich e-shopech. [58]

Kryptomény se generuji pomoci ov€fovani transakci bud’ pomoci téZby, nebo pomoci
validace. Toto zalezi na typu ovéfrovaciho algoritmu, ktery blockchainova sit’ pouziva. Hod-
nota kryptomén neni fyzicka, ale pouze digitalni a uklada se v soukromé digitalni penézence.
Celkova hodnota kryptomény v obéhu je konecna. Kazdy pohyb nebo zména v blockchai-
nové siti je nevratné a neménné zaznamenana. Kryptomény se déli do ¢tyt zdkladnich sku-
pin, kterymi jsou Altcoiny, Privacy coiny, Stablecoiny a Tokeny. Altcoiny jsou vSechny
kryptomény kromé Bitcoinu. Privacy coiny slouzi k jesté vyssi ochran¢ majitele kryptomény
a jeho transakci. Stablecoiny jsou vSechny kryptomény, které si udrzuji néjakym zptisobem
stabilni hodnotu na trhu, nej¢astéji tak, Ze jsou napojené na n¢jakou komoditu nebo fyzickou

ménu. [58] [59]
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Obrazek 21 — Kryptomény [59]

4.2 Zdravotnictvi

Digitalizace ve zdravotnictvi pokrocila obrovskymi kroky, ale stale je zde vysokd mira
centralizace, protoze jednotlivé zdravotnické subjekty a zdravotnici pouzivaji vytvorené sys-
témy pro zaznamenavani informaci o pacientech, které spravuji organizace. Tyto systémy
vétSinou mezi sebou nedokazi komunikovat a ptedavat si informace, takze je zde stale nut-
nost o manualni zaslani 1ékaiské karty pacienta nebo doruceni karty fyzicky na papite. Tech-
nologie blockchain by nejen cely tento proces urychlila a vytvoftila by zabezpecené;si sit,
ale snizila by i celkové naklady oproti ostatnim systémim. Kazdy doktor nebo zdravotnicky
subjekt by mél okamzity pfistup ke vSem dilezitym informacim o pacientovi a tim by se

urychlila lékaiska péce. [60] [61]

Vyuziti ve zdravotnictvi neni zaméfené pouze na komunikaci mezi doktory, ale dala
by se uplatnit i na mezinarodni irovni ve sledovani stavii dostupnych 1é¢iv. V dnesni dobé
je casté, Ze 1ékarny vydavaji namisto pfedepsanych 1€kl urcité alternativy, protoze si doktor
nemuze zjistit, které 1éky jsou dostupné a které nikoliv. Zlepsila by se tedy celkovéd komu-

nikace mezi vSemi sektory ve zdravotnictvi. [60] [61]
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Obrazek 22 — Propojeni zdravotnictvi pomoci blockchainu [62]

4.3 Statni sluzby

Mnoho statnich sluzeb funguje stale na starém formatu fyzického uklddani dat do za-
staralych systémi, které jsou nachylné na prolomeni uto¢niky. Tyto staré systémy jsou navic
centralizované a jejich udrzba je stale drazsi a draz§i. Zaroven je cely systém nachylny na
selhani v centralnim bodé¢, kde je nutné zavést drahé zalohovani dat. Pocet statnich sluzeb se
neustale zvétsuje, a tak je zapotiebi je idealné néjak propojit, aby méli pfistup k pozadova-
nym informacim o obc¢anech. Aby bylo mozné jednotliva data pfifadit k obcantim, je nutné,
aby kazdy obfan mél svou vlastni digitalni identitu. Stat mize vyuzit technologii blockchain
1 na jiné odvétvi kromé digitalni identity a ukladani dat o ob¢anech. DalSimi moznostmi
vyuziti miize byt hlasovani ve volbach, statni administrativa nebo zmirnéni korupce ve

vladni sféte. [63] [64] [65]
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4.4 Dodavatelsky retézec

V dnesni dob¢ je stale aktualni v dodavatelském fetézci pouzivat klasické papirovani,
které muze kterykoliv subjekt po cesté, pres které¢ zbozi projde, jednoduse piepsat, nebo
n¢jak znehodnotit. Jelikoz jsou ¢im dal vétsi pozadavky na transparentnost, kterou tento sys-
tém v plné mife nedisponuje, je zapotiebi vyvinout systém, ktery bude vyhovovat vSem ta-
kovymto pozadavkiim. Pravé zde ptichazi vhod technologie blockchain, kterd nabizi fadu
vyhod, které jsou potiebné pfi sledovani zbozi v dodavatelském fetézci od ziskani materiald,

pies vyrobni proces a distributory az k samotnému zakaznikovi. [66] [67]

Technologie blockchain disponuje urcitymi vlastnostmi, které mohou byt velmi uzi-
te¢né v dodavatelském fetézci. Pfipojenim vSech subjektil po cesté ziskdme vyhody jako jsou

naptiklad: [66] [68]

¢ Sledovatelnost — do sité blockchain se pfida zaznam od kazdého subjektu, ptes které
zbozi preslo. Toto ndm umoziuje dobrou sledovatelnost zbozi az k jeho pocatkim.
Tuto vlastnost oceni spiSe koncovi zakaznici, ktefi mohou snadno zjistit napiiklad
zemi puvodu zbozi

e Transparentnost — kazdy uzivatel Ci subjekt si mohou zkontrolovat v§echny infor-
mace o zbozi, v¢etné jejich certifikati

e SniZeni nakladii — papirovani je drahé a ¢asové ndkladné. Toto se dd velmi zredu-
kovat, protoze staci zadat data pouze do blockchainové sité a nutnost tisknuti papiri
pro dalsi subjekty nebo uzivatele neni nutnosti. Timto se snizi celkové ndklady na
logistiku a snizi se Casova naro¢nost o dobu vytizovani téchto papirt

e Chytré smlouvy — blockchainové sité je mozné jesté vice zrychlit a zpfijemnit pro
uzivatele 1 subjekty pouzitim chytrych smluv. Tyto chytré smlouvy dokézi hlidat
zbozi jak pfi ptidani, tak i pfi jakékoliv manipulaci s nim. Cely proces se timto tedy

zautomatizuje a zrychli
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5 KRYPTOGRAFIE V DOBE KVANTOVYCH POCITACU

V¢étSina z dnes zndmych kryptografickych algoritmi, by mohli byt s ndstupem kvanto-
vych pocitact a kvantové vypocetni techniky prolomeny, diky vysokému vypocetnimu vy-
konu. Tento vysoky vypocetni vykon je dosazeny pravé kvili vyuzivani kvantové fyziky.
Vypocetni vykon stroje je zalozen na kvantovych bitech (Qubit). Dnesni klasické pocitace
naopak vyuzivaji bity. Klasicky bit mize nabyvat hodnoty bud’ 0 nebo 1 v dany okamzik.
Qubit dokaze nabyvat téchto dvou hodnot zaroven ve stejnou dobu, a tak se exponencidlné
zvySuje vypocetni vykon. Tento jev se nazyva superpozice, kterd je jednou ze zakladnich

vlastnosti kvantového pocitace. [69] [70]

BIT QUBIT

%

Obrézek 23 — Bit a Qubit [71]

Nejvyznamnéj$i hrozbu ptedstavuje kvantova vypocetni technika pro asymetrickou
kryptografii, ktera je zaloZena na kli¢ovém paru, které spolu matematicky souviseji a daji se
jeden od druhého matematicky odvodit. V bezpeci nejsou ale ani ostatni typy kryptografie,
1 pres to, Ze se nekteré povazuji za post-kvantové jiz dnes. Proti asymetrické kryptografii
a kryptografii eliptickych ktivek (ECC) t¢inné ptisobi Shortiv algoritmus, ktery je zalozen
na rychlé faktorizaci, rozkladu ¢isla na soucin mensSich ¢isel nebo prvocisel. Pii pohledu na
symetrickou kryptografii ma nejvyssi pravdépodobnost uspét Grovertv algoritmus, ktery je
zaloZen na velmi rychlém prochézeni nesetiidéné databdze dat za €elem najit hledany pr-

vek. [72] [73]
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Obrazek 24 — Nejlepsi klasicky vs. Shortv algoritmus [73]

Jako odpovéd na nékteré znameé silné stranky kvantového vypocetniho vykonu byli vy-
tvofeny nékteré post-kvantové algoritmy, které by méli uspé€sné odolat utoktim pomoci
kvantovych pocitacl. Nejslibnéjsi ze vSech vytvofenych je kryptografie zaloZena na mfiZce.
DalSimi slibnymi algoritmy jsou kryptografie zaloZena na Hashi, vicerozmérna kryptografie

nebo kryptografie zaloZené na kodech. [71] [72]

5.1 Symetrické a asymetrické Sifrovani

S 24

24

algoritmus, ktery zkracuje dobu uhodnuti nahodného klice zhruba na polovinu. Teoreticky
se da uvazovat, ze naptiklad Sifrovani AES-256 bude mit stejnou Groven zabezpeceni v pfi-
padé kvantovych pocitact jako AES-128 proti dneSnim pocitaciim, coz se povazuje za stale
velmi bezpecné. V tomto piipade je mozné zesileni bezpecnosti Sifrovani pomoci nékolika-

nasobného zvétseni velikosti klice. [74] [75]

Asymetrické Sifry jsou na tom o dost htlife, protoze obsahuji klicovy par, kde jeden
z klict je vetfejny. Spoléhaji se pfi tom na sloZité matematické funkce a nasobeni velmi vel-
kych prvocisel. Dnesni pocitace nemaji dostatecny vykon na takovéto vypocty. Tento pro-
blém bude velmi snadno feSitelny pomoci Shorova algoritmu, ktery dokaze takovéto Cisla
najit velmi rychle. Zranitelnost asymetrického Sifrovani ale ovlivni i symetrické Sifrovani,
protoZe se nejCastéji pouzivaji obé metody spolecné. Pomoci asymetrického Sifrovani si uzi-

vatelé predaji symetricky kli¢, ktery posléze pouzivaji k Sifrovani a deSifrovani dat. [74] [75]
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Obrazek 25 — Dopad kvantovych pocitacti na Sifrovani [74]

5.2 Hash funkce

Hashovaci funkce jsou na tom velmi podobné¢, jako symetrické Sifrovani. Hlavni zra-
nitelnosti mize byt uhodnuti originalni zpravy stylem pokus omyl, protoZe vytvofit reverzni
funkci je velmi slozité a ve své podstaté i nemozné. Jelikoz Hash funkce vytvareji vystup
o pevné velikosti, tak jsou také nachylné proti Groverov¢ algoritmu. Stejné€ jako u symetric-
kého sifrovani jsou Hashovaci funkce o délce vystupu 256 bitl stale velmi bezpecné i v pii-
pad¢ kvantovych pocitacti. Pokud by ale byla potieba zvysit bezpecnost, tak jedna z moz-

nosti je pouzit Hashovaci funkci s delSim vystupem, napiiklad 384 nebo 512 bitd. [55] [76]

5.3 Post-kvantova kryptografie

Post-kvantova kryptografie, oznacovédna také jako kvantové odolna nebo kvantové
bezpecna, je specialni vyvoj kryptografie na dnesnich pocitacich, které by méli byt bezpecné
1 v dobé kvantovych pocitact. Jelikoz kvantové pocitae nejsou jesté¢ normalné dostupné
a neustale se vyviji, tak nelze jisté zarucit bezpecnost vSech dnesnich post-kvantovych algo-
ritmt. Napiiklad Shorav algoritmus jiz byl Gspésné vyzkouSeny na kvantovém pocitaci, kde
uspésné nasel Cinitele z ¢isla 15. DalSim vyznamnym krokem kvantovych poc¢itacl v oblasti
vypocetniho vykonu je z méteni od firmy Google. Jejich kvantovy pocita¢ dokazal provést
velmi obtiznou matematickou operaci za 200 sekund, ktera by nejvykonnéjSimu superpoci-
taci v t€ dobé¢ trvala priblizné€ 10 000 let. Tento vyzkum jen dokazuje, jak kvantové pocitace
dokazou byt vykonné a ze dokazi provadét i takové vypocty, které jsou pro dnesni pocitace

v realném c¢ase nemozné. [70] [77]
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Obrazek 26 — Typy post-kvantové kryptografie [77]

5.3.1 Lattice-Based Cryptography (Kryptografie zaloZena na m¥iZce)

Kryptografie zaloZzena na miizce vyuziva k Sifrovani a deSifrovani dat slozité mate-
matické problémy zaloZené na geometrickych miizkach. Tato mfizka vypada stejné jako
realnd miizka, ale oproti té realné je nekonecné velkd, protoze se udava akorat tvar, jakym
se miizka generuje do nekonecna a Ize pouzit jakoukoliv ¢ast miizky. Mezi nejslibnéjsi al-
goritmy zalozené na kryptografii zalozené na miizce jsou CRYSTALS-Dilithium jako algo-
ritmus pro digitalni podpisy a CRYSTALS-KYBER jako algoritmus pro Sifrovani s vetej-
nym klicem. [78] [79]

Obrazek 27 — Ptiklad mtizky u kryptografie zalozené na miizce [79]



UTB ve Zliné, Fakulta aplikované informatiky 41

Spravné fungovani zajistuji tfi zdkladni pojmy, miizka, vektor a baze: [78]

e Mrizka — nekone¢nd mnozina bodl, mize byt periodicka, ale i ndhodna

e Vektor — bod v miizce. Jeho poloha je urc¢end soufadnicemi

e Baze — pocitace nedokazi ulozit celou miizku do paméti, protoze nemaji nekonecné
velikou pamét’, proto se pouziva baze, kterd za pomoci vektori urcuje pocatek a ve-

likost ulozené mtizky do paméti

Flexibilita, snadnd implementace a riznorodost pouziti miizek jsou zédkladnimi vy-
hodami kryptografie zalozené na miizkach. Pravé diky flexibilit¢ a snadné implementaci je
tento typ kryptografie snadno dostupny a levny. I ptes to, Ze jsou zaloZené na velmi slozitych
matematickych problémech, tak jsou ve své podstaté velmi srozumitelné, protoze nevyzaduji
velmi Sirokou zakladnu matematickych znalosti pro pochopeni zakladniho konceptu. Pro-
toze jsou vypocty na urovni miizek rychlé tak tyto algoritmy vykazuji vysoky vypocetni

vykony a nizkou spottebu energie. [78]

5.3.2 Hash-Based Cryptography (Kryptografie zaloZena na Hashi)

Kryptografie zaloZena na Hashi vyuziva vlastnosti Hashe, aby se zarucila bezpecnost
v dobé kvantovych pocitact. Jedna se o jeden z typu post-kvantové kryptografie, ktery ma
slouzit primarné na podepisovani digitalnich dokumentii. Prvnim algoritmem pro podepiso-
vani dokumentii vyuzivajici Hashovaci funkce byl Merkle Tree. Od jeho vzniku bylo vyna-
lezeno mnoho algoritmt, kde nejslibnéjsi jsou eXtended Merkle Signature Scheme (XMSS),
FALCON nebo SPHINCS+. Vyhodami kryptografie zaloZené na Hashi jsou vyuZiti jiZ

znamé, piesto velmi bezpecné metody Hashovani. Diky tomuto neni zapotiebi nutné novy

hardware pro spravnou funkcionalitu algoritmu. [80] [81]

5.3.3 Code-Based Cryptography (Kryptografie zaloZena na kodech)

Kryptografie zalozend na kodech je typ kryptografie, kterd obsahuje kody, které
dokéazou detekovat chyby v pfenesenych datech a opravit je. Nejzndméjs$i metoda kryptogra-
fie zalozené na kédech je McEliecova metoda. Tato metoda se spoléha na to, ze do ptivodni
zasifrované zpravy vlozi v urcité mife Sum, ktery znehodnoti ptivodni zaSifrované data.
McEliecova metoda pouziva specidlni binarni kod Goppa, ktery spole¢né jako soucin s line-
arni transformaci dava vetejny klic. Tento kli¢ je mnohem vétsi oproti algoritmu RSA, kte-
rému je principidlné podobny. Navic binarni kod Goppa dokaZe odstranit Sum ze zaSifrované

zpravy. [82]
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5.3.4 Multivariate Cryptography (Vicerozmérna kryptografie)

Vicerozmérna kryptografie je urcitd forma asymetrické kryptografie, protoze vyu-
ziva klicovy par pro Sifrovani a deSifrovani. Oproti klasické asymetrické kryptografii je ale
zalozena na vicerozmérnymi polynomialnimi rovnicemi nad kone¢nymi poli. Oba klice se
skladaji ze soustavy polynomidlnich rovnic, kde soukromy kli¢ obsahuje navic jesté infor-

mace k feSeni téchto polynomidlnich rovnic. [83]

5.4 Kvantové odolny blockchain

Pfichod kvantovych pocitacti mize technologii blockchain uskodit, ale i pfilepsit.
Ukolem viech existujicich i novych blockchaint bude zajistit zabezpe&eni proti utokiim po-
moci kvantovych pocitacii. ProtoZe vétSina dnesnich znamych blockchaini vyuziva dnesni
kryptografické algoritmy, mezi kterymi je nejpouzivanéjsi asymetrické Sifrovani. Tento typ
kryptografie je podle vSech dostupnych informaci a méfeni nachylny proti Gtokiim ze strany
kvantovych pocitacii, takze je zapotiebi pozménit nebo implementovat nové zabezpeceni.
I kdyZ nékteré blockchainy uz pouzivaji algoritmy, které se povazuji za kvantoveé bezpecné,
jako je naptiklad Merkle Tree, tak stale bude s nejvétsi pravdépodobnosti potieba zvétsit
velikost vysledné Hashovaci funkce na nékolikanasobek. Dalsi obavou kvantovych pocitact
je jejich vysoky vypocetni vykon. VétSina dnesnich blockchainli se pouziva v oblasti kryp-
tomé&n, kde je zapotiebi veliké mnozstvi uzivatelii s vykonnymi stroji na ovétovani transakei.
Jelikoz kvantové pocitace maji byt nékolikandsobné vykonnéjsi, je zde riziko, ze by mohli
nahradit dnesni pocitace a tim potencionalné ptrevzit kontrolu nad vefejnymi blockchainy,
které vyuzivaji algoritmus ovétovani PoW. Tento problém aktivné fesi druhy z algoritmii
ovétovani PoS, na ktery uz presli nékteré z kryptomén, jako napftiklad jedna z nejznaméjsich

kryptomén Ethereum. [84] [85] [86]

Vysoky vypocetni vykon kvantovych pocita¢ii mize byt ale technologii blockchain
1 ptinosny. Vys$si vykon znacné zlepSuje vlastnosti v oblasti vytvafeni a oveéfovani blokl
a celkové prenosové rychlosti v celé siti blockchain. V piipadé blockchaint kryptomén, by
toto navyseni rychlosti sit¢ umoznovalo rychlejsi pfidavani a ovétovani transakei uzivateli
sité. Jiz dnes existuji nékteré typy blockchaint, které jsou povazované za post-kvantové.

Mezi né se fadi napiiklad Hashgraph nebo Quantum Resistant Ledger (QRL) [84] [85] [86]
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5.4.1 Hashgraph

Hashgraph je specidlni typ blockchainu, ktery pouziva specialni ptistup k ukladani
dat a k jejich naslednému ovétovani. Hashgraph totiz neuklada data do fetézce chronolo-
gicky za sebou, ale vyuZiva grafickou strukturu, kde jsou data uloZena jako udalosti. Udalost
obsahuje Hashe z aktualni udélosti a ptedchozi dvé transakce. Jednotlivé udalosti jsou mezi
sebou propojené, ¢im se ovéiuji jednotlivé bloky. Ovéfeni je platné pouze v ptipade, Ze jej
vice nez 2/ 3 uzlil zaznamenalo a schvalilo. Tento model nam tak¢ umoziuje paralelni pfi-

davani vicero udalosti zaroven. [87] [88]
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Obrazek 28 — Hashgraph [87]
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Nelze jednoznaéné urcit, jestli je lepsi Hashgraph nebo typicky blockchain, protoze
vzdy zélezi na typu pouziti a jaké vlastnosti od systému ocekavame. Blockchain je vyhod-
néjsi pro aplikace, kde je zapotiebi vysoka Urovenl decentralizace a zabezpeceni. Toto vyu-
zijeme napiiklad ve zdravotnictvi, kde je potieba ochranit data pacient. Naopak Hashgraph
se vyplati vice v aplikacich, kde je zapotiebi vyssi rychlost pfidavani dat a celkova rychlost
sité. Ptikladem muze byt distribuovana ucetni kniha pro pohyb financi, naptiklad v bankov-
nictvi nebo energetice. Mezi znacné vyhody Hashgraphu miizeme zatadit nasledujici: [87]

[88] [89]

e Rychlost — jelikoZ je umoznéno ptridavat udalosti paralelné, zvysi se tim rychlost
a zaroven 1 efektivita celé sité
e Rychlé ovéreni udalosti — diky specidlnim ovéfovacim algoritmiim umoziuje Ha-

shgraph velmi rychlé ovéteni pfidanych udalosti

Jako hlavni nevyhodou oproti blockchainu je pouze castecnéd decentralizace. VEtsi-
nou Hashgraph pouziva pouze par jedinct, kteti jsou dopiedu vybrani a cely systém spravuje
bud’ jedna organizace nebo néjaka skupina. Vyvoj Hashgraphu smétuje k tomu, aby byl tento

systém v budoucnu co nejvice decentralizovany. [87] [89]

5.4.2 Quantum Resistant Ledger (QRL)

QRL je jednim z méla kvantoveé odolnych typt technologie blockchain. Svoji trovein
zabezpeceni zajistuje pouzivanim podpisového schématu XMSS. Spolecné¢ s XMSS pou-
zivéa pro zabezpeceni klict technologii zaloZzenou na miizkach. Skupina, kterd vytvotila QRL
vydala mimo jin¢ i vlastni kryptoménu se stejnym ndzvem QRL, ktera je podle tviirct prvni
post-kvantovou kryptoménu. Diky velmi dobré a rozsahlé dokumentaci je vyvoj aplikaci na

QRL snadn4 a velmi rychla. [84] [85]
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II. PRAKTICKA CAST
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6 POUZITE TECHNOLOGIE

Pro zpracovani praktické Casti byl vybran programovaci jazyk Python 3.11, software
pro grafické zobrazeni Graphviz a software na vytvareni jednoduchych grafickych uZzivatel-
skych rozhrani (GUI) QT Designer. Jako vyvojové prostfedi jsem zvolil PyCharm Commu-
nity od JetBrains.

6.1 Programovaci jazyk Python

Programovaci jazyk Python jsem zvolil, kvili jeho jednoduchosti, mnozstvi pouzitel-
nych knihoven, které dokazi velmi ulehcit praci, a hlavné kviili mé oblibenosti. Python je
1 velmi oblibeny ve spole¢nosti, a proto lze na internetu najit mnoho zajimavych véci, na-

vodi a dokumentaci které pfi programovani v jazyce Python pouzit.

Diky mnoZstvi knihoven, kterymi Python disponuje, je velmi snadné vytvaret a upra-
vovat rizné textové dokumenty, zpracovavat data a upravovat je podle potieby, které jsou
pro moji praktickou ¢ast dilezité. Navic vSechny knihovny maji kvalitni dokumentaci a na
internetu je mnoho ukazek, ve kterych Ize najit feSeni v podstaté na kazdy problém. Zvolil
jsem nejaktudlngjsi verzi Python 3.11, protoze je ptiblizné o 10-60% rychlejsi nez predchozi

verze 3.10 [90].

6.2 Vyvojové prostiedi

Jako vyvojové prostiedi jsem zvolil Pycharm Community od firmy JetBrains. Jedna
se 0 jedno z nezndméjsich a nejoblibenéjSich vyvojovych prostiedi pro programovani v pro-
gramovacim jazyce Python. Z prizkumu z roku 2021 od firmy JetBrains vyplyva, Ze obli-
benéjsi nez PyCharm, bylo jen vyvojové prostfedi VS Code od firmy Microsoft. Dohromady

tyto dvé vyvojova prostredi daji skoro 70% vyuZivani na trhu mezi programatory. [91].
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Main IDE/Editor 100-

I 55% VS5 Code

Obrazek 30 — Prizkum oblibenosti vyvojovych prostiedi pro Python [91]

6.3 Graficka vizualizace pomoci Graphviz

Graphviz je open source software, ktery slouzi pro generovani nejriznéjsich diagrami
a grafl.. Grafy a diagramy se navrhuji v programovacim jazyku DOT, ktery obsahuje par
hlavnich klicovych slov, jako jsou naptiklad graph, subgraph a node. Tyto hlavni klicova
slova slouzi k vytvoreni hlavni struktury celého grafu nebo diagramu. Jednotlivé casti jde
vizualn¢ upravovat podle potieby pomoci atributi. Pomoci atributli 1ze ménit napiiklad

barvu pozadi i textu, velikost a styl pisma, velikost jednotlivych bunék a mnoho dal$iho.

Jelikoz jsem potieboval vytvotit velmi specifickou kostru pro zobrazeni jednotlivych
blokii v naprogramovaném blockchainu, tak byl tento software vybornou moznosti diky jeho
rozsdhlym moznostem. Software Graphviz dokdze vygenerovat obrazky vystupu v mnoha
formatech, ze kterych mi nejvice vyhovoval format SVG (Scalable Vector Graphics), pravé
kvuli riznym velikostem jednotlivych blokt a Skalovatelnosti celého blockchainu. Format
SVG umoziuje priblizovat ¢i oddalovat vysledny obrazek bez jakékoliv degradace kvality.

To je vyhodné, pokud je v blockchainu mnoho blokt, ktery diky tomu nabere na velikosti.
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Header Data

Previous HASH

Date & Time

Header Hash

Subject

Obrézek 31 — Kostra bloku v blockchainu (vlastni zdroj)

6.4 QT Designer

Pro tvorbu GUI pro mtj projekt byla jasna volba QT Designer, jelikoz se jedna o tvoteni
GUI za pomoci grafického rozhrani. Ovladani a tvoteni jednotlivych GUI je velmi jednodu-
ché a usetii mnoho préce a ¢asu oproti vytvaireni GUI za pomoci kddu. Vytvorena GUI jsem
pouzival v kombinaci s Python knihovnou PyQt6. QT Designer obsahuje mnoho rtiznych
widgetl, pomoci kterych miizeme vytvofit velmi uzivatelsky ptivétivé GUI. V nabidce wid-
getl nalezneme naptiklad widgety pro zobrazeni obsahu ¢i textu, widgety tlacitkové, wid-
gety pro uzivatelské vstupy, kontejnery pro rozdéleni obsahu na vice stranek nebo naptiklad

widgety pro uspofadani ostatnich widgetl na obrazovce.

Pro moji tvorbu tii jednodussich GUI stacili pouze zékladni widgety, kterymi jsou QLa-
bel, QPushButton, QTextEdit, QLineEdit QMenuBar se dvéma QAction a Line. Prvni GUI
slouzi pro vytvotfeni nového nebo otevieni jiz existujiciho blockchainu. Druhé GUI slouzi
pouze pro zadani ndzvu nového blockchainu. Tteti a posledni GUI slouZzi pro pfidavani blokt

do blockchainu.



UTB ve Zliné, Fakulta aplikované informatiky 49

7 IMPLEMENTACE BLOCKCHAINU

Cely projekt je strukturovan do tii Python skriptl a tii slozek, ze kterych dvé slouzi jako
slozky pro vystupni data. Ve tfeti zminéné slozce s ndzvem guis se nachazi tii soubory pro
grafické rozhrani aplikace. Soubor startwindow gui.ui je grafické rozhrani pro tvodni obra-
zovku pii zapnuti aplikace a slouzi ke zvoleni moznosti bud’ na vytvotreni nového blockcha-
inu, nebo k otevfeni jiz existujiciho blockchainu. Ugel druhého souboru new bloc-
kchain_gui.ui je pouze ke stanoveni jména nového blockchainu. Posledni a hlavni soubor
blockchain_gui.ui je hlavni okno aplikace. Slouzi k pfidavani jednotlivych blokt do bloc-

kchainu, vytvareni a otevirani jednotlivych blockchainti pies horni listu aplikace.

Obé¢ vystupni slozky slouZzi pro vystup obrazkl a zdrojovych kodl diagrami. Zatimco
ve slozce temp se nachézi pouze vzdy posledni ptidany blok do jakéhokoliv blockchainu,
tak slozka diagram_files obsahuje data ke kazdému vytvofenému blockchainu. Kazdy vy-
tvofeny blockchain vytvofi stejnojmennou slozku se zdrojovym kédem diagramu a samotny

diagram celého blockchainu.

Hlavni skript main.py, slouzi k ovladani aplikace, zpracovani uzivatelského vstupu
a prepinani jednotlivych GUI. Navic se zde uchovévaji data aktudlné pouzivané¢ho blockcha-
inu. Druhy skript blockchain.py obsahuje vSechnu logiku vytvareni blockchainu, vytvareni
blokl a ptidavani vytvotenych bloki do aktualné otevieného blockchainu. Ovlada i vytva-
feni diagramii, kde volad funkce z posledniho skriptu block diagram.py. Skript obsahuje
pouze funkce pro vytvareni diagramu a tpravu dat zobrazenych v jednotlivych blocich v di-

agramu.

diagram_files
guis
temp
E block_diagram
|_:' blockchain

|_:' main

Obrazek 32 — Struktura projektu (vlastni zdroj)
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7.1 Grafické rozhrani aplikace

Po spusténi aplikace se zavola podminka, kterd zkontroluje, jestli je skript spustén jako
hlavni program. Pokud je, tak se vytvoii proménna aplikace, nastavi se grafické rozhrant,
které se ma zobrazit a aplikace se spusti.

# Check if script is run as main program
if _name_ = "_main__":
app = QtWidgets.QApplication(sys.argv) # Create an application
window = StartWindow() # Set starting window
window.show() # Show window GUI
sys.exit(app.exec()) # Execute application

Obrazek 33 — Kontrola, jestli skript je spustén jako hlavni program (vlastni zdroj)

7.1.1 Uvodni okno aplikace

Jako tivodni grafické rozhrani je zvolena tiida StartWindow, u které se pfi jejim zavo-
lani zavold inicializa¢ni funkce. Uvodni inicializace slouzi k nastaveni velikosti zobraze-
ného okna grafického rozhrani, propojeni jednotlivych tlacitek s funkcemi a ptipadné zavo-
lani jinych potfebnych funkci.

def _init  (self):
"o Fipst initialization and linking function in window GUI """

self.window = None

QtWidgets.QMainWindow.__init__(self) # Initialization function of the parent QMainWindow class
Ui_MainWindow.__init__(self) # Initialization function of the Ui_MainWindow class to set up GUI elements
self.setupUi(self) # setupUi function to initialize the UI

self.setFixedSize (340, 300) # Set window size

self.label_openWarning.hide() # Hide warning

# Link buttons to functions

self.pushButton_newBC.clicked.connect(self.create_new)

self.pushButton_openBC.clicked.connect (self.open_file)

create_folders()

Obrazek 34 — Uvodni inicializace tfidy StartWindow (vlastni zdroj)

' New BlockChain

Open BlockChain

Obrazek 35 — Grafické rozhrani ivodniho okna (vlastni zdroj)

Na obrazku 34 vidime kod tvodni inicializace tfidy StartWindow, ktera slouZzi k na-
staveni grafického zobrazeni ivodniho okna, které 1ze vidét na obrazku 35. Z koédu vycteme,

ze rozliSeni okna aplikace je 340 pixeld na Sitku a 300 pixelll na vysku. Déle se docteme, ze
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upozornéni, které signalizuje nespravny soubor, ma byt skryto. Toto upozornéni se zobrazi
presné mezi obéma tlacitky ve chvili, kdyz se uzivatel pokusi otevfit nespravny soubor. Na-
sledujici dva fadky stanovuji, které funkce se budou volat pfi stisku tlacitka. Posledni fadek
je staticka funkce, ktera pouze zkontroluje, jestli existuji obé slozky pro vystupni obrazky
diagramt a v piipad¢ jejich absence je vytvofi. Jeji kod 1ze vidét na obrazku 36.

def create_folders():
""" Creates folders if needed """
if not os.path.exists("diagram_files"):
os.mkdir("diagram_files")
if not os.path.exists("temp"):
os.mkdir("temp")

Obrazek 36 — Kontrola existence vystupnich slozek (vlastni zdroj)

def open_file(self):
""" QOpen existing blockchain """
home_dir = os.path.dirname(os.path.abspath(_file__)) # Current file directory
# Open file dialog
file_name = QFileDialog.getOpenFileName(self, "Select Directory", home_dir, "DOT File (x.dot)")
print(f'Opening file: {file_name[B]}') # Log
file_name_short = os.path.basename(file_name[0]1[:-41) # Only name of file without extension

if os.path.getsize(file_name[0] or file_name[0] = ""): # Check file size
# Store file first line
file = open(file_name[0], 'r')
line = file.readline()
file.close()
# Check file first line
if re.search(r'*#\[.', line) and re.search(r']$', line):
self.label_openWarning.hide() # Hide warning
print(f'File {file_name[0]} is not empty') # Log
if self.window is None:
self.window = BlockChainGUI(file_name_short) # Switch window GUI
self.close() # Close old GUI
self.window.show() # Open new GUI
else: # File is wrong
print(f'File {file_name[0]} is wrong') # Log
self.label_openWarning.show() # Show warning
else: # Selected file is empty
print(f'File {file_name[0]} is empty') # Log
self.label_openWarning.show() # Show warning

Obrazek 37 — Otevieni blockchainu z tvodni obrazovky (vlastni zdroj)

Na obrazku 37 vidime funkci, kterd se zavola v ptipad¢, ze stiskneme tlacitko pro
otevfeni, jiz existujiciho blockchainu. Funkce otevie dialogové okno pro otevieni souboru.
Dialogové okno se otevie ve slozce, kde je aktudlni Python skript spustén. Tuto absolutni
cestu dostaneme pomoci tfetiho fadku funkce. Tteti a posledni parametr upfesiiuje koncovou
pfiponou souboru, které uzivatel miize vybrat. V tomto ptipadé mize uzivatel vybrat pouze
soubory s ptiponou DOT. Dialogové okno vrati tuple s absolutni cestou ke zvolenému sou-

boru a jeho koncovku z nabizenych ve tfetim parametru.

Po otevieni souboru otestujeme, jestli je zvoleny soubor validni pomoci otestovani
velikosti souboru. Pokud by byl soubor prazdny, nebo by uzivatel nevybral soubor zadny,

mezi tlacitky se objevi jiz zminéné varovani o Spatném souboru. V piipadé Ze je zvoleny
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soubor validni, zobrazime grafické rozhrani BlockChainGUI pro piidadvani jednotlivych
bloku. Pfi zmén¢ okna pfedame parametr s ndzvem otevieného souboru bez piipony.

class StartWindow(QtWidgets.QMainWindow, Ui_StartWindow):
def create_new(self):
""" Switch GUI to another one where blockchain name is selected """
if self.window is None:
self.window = CreateNewBlockChain() # Switch window GUI
self.close() # Close old GUI
self.window.show() # Open new GUI

Obrazek 38 — Vytvoteni nového blockchainu z Givodni obrazovky (vlastni zdroj)
Na obrazku 38 vidime moZnost vytvoteni nového blockchainu. Tato funkce nam ako-
rat zméni grafické rozhrani na rozhrani CreateNewBlockChain, pro stanoveni ndzvu nového
blockchainu.

7.1.2 Vytvoreni nového blockchainu

Okno aplikace pro vytvotreni nového blockchainu se sklada pouze z textového pole

a tlacitka pro potvrzeni nazvu nového blockchainu.

BlockChain Name

SUBMIT

Obrazek 39 — Grafické rozhrani pfi vytvareni nového blockchainu (vlastni zdroj)
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class CreateNewBlockChain(QtWidgets.QMainWindow, Ui_CreateNewWindow):
def create_blockchain(self):
""" Create blockchain with given name """
name = self.lineEdit_blockChainName.text() # Get the name from line edit element
if name.replace(™ ", "") = "": # Name is not valid
print("Enter valid name!")
self.label _newWarning.show() # Show warning
else: # Name is valid
name = name.strip().replace(" ", "_") # Replace spaces with underlines
self.label_newWarning.hide() # Hide warning
if self.window is None:
self.window = BlockChainGUI(name) # Switch window GUI
self.close() # Close old GUI
self.window.show() # Open new GUT

def __init__ (self):
"toFipst initialization and linking function in window GUI """
self.window = None
QtWidgets.QMainWindow.__init_ (self) # Initialization function of the parent QMainWindow class
Ui_MainWindow.__init_ (self) # Initialization function of the Ui_MainWindow class to set up GUI elements
self.setupUi(self) # setupUi function to initialize the UI
self.setFixedSize(340, 300) # Set window size
self.label_newWarning.hide() # Hide warning
self.pushButton_submitCreateNewBC.clicked.connect(self.create_blockchain) # Link button to function

Obrazek 40 — Zdrojovy kod pro GUI vytvoreni nového blockchainu (vlastni zdroj)

Obrazek 38 zobrazuje vzhled okna aplikace pro vytvoreni nového blockchainu. Okno
obsahuje pouze textové pole, pro zadavani nazvu nového blockchainu, a tlacitko pro potvr-
zeni vytvoreni. Na obrazku 40 je cely zdrojovy kod, ktery ovlada okno aplikace na obrazku
39. Uvodni inicializace tfidy CreateNewBlockChain je téméf totozna jako p¥i ivodnim okné
aplikace na obrazku 34. Jedinym rozdilem je, Ze namisto dvou tlacitek se napojuje na funkci

pouze jedno tlacitko.

Pti stisku tlaCitka se zavold funkce pro vytvofeni nového blockchainu. Funkce si
ulozi uzivatelsky vstup z textového pole pro nazev blockchainu, a otestuje, jestli neni uZiva-
telsky vstup pradzdny, nebo jestli neobsahuje jen samé mezery. V tomto piipadé se akorat
v okn¢ aplikace zobrazi varovani o nepovoleném néazvu. V piipadé validniho nazvu bloc-
kchainu se odstrani vSechny mezery pied a za ndzvem a poté se vSechny mezery nahradi
podtrzitkem. Nasledné se zméni grafické rozhrani na BlockChainGUI s nazvem blockchainu

jako parametrem a zobrazime hlavni okno aplikace pro pridavani blokti do blockchainu.

7.1.3 Hlavni okno aplikace

Hlavni okno aplikace slouzi pro ptidavani blokli do blockchainu, se kterym uzivatel
pravé pracuje. Dale mizZe i zalozit novy blockchain nebo otevfit jiz existujici. Po vytvoreni

se v okn¢ aplikace vzdy zobrazi praveé vytvoreny blok.
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i BlockChain GUI

BlockChain - Test

Subject Last Added Block - Preview

Text Data

SUBMIT

Header Data

Previous HASH

00000000000000000000000000000000
00000000000000000000000000000000

Date & Time

02.03. 2023 13:42:56

Header Hash

b2195f93046693f4a083d46ddffic7dS
aaB773adf0c76bd441919333%eec2i72

Subject

Genesis Block - Test

Data

Starting a brand new Blockchain!

Obrazek 41 — Hlavni GUI pro ptfidavani bloki do blockchainu (vlastni zdroj)

Na obrazku 41 je zobrazené rozvrzeni hlavniho okna aplikace. Hlavni okno aplikace

se sklada ze dvou textovych poli v levé €asti okna, jedno pro nadpis a druhé pro samotna

textova data. Pod textovymi poli je tlacitko, pro potvrzeni ptidani bloku. V pravé Casti je

nahled posledniho ptidaného bloku do blockchainu. Pro rozeznani, jaky blockchain je aktu-

aln¢ otevien, slouzi nadpis, ktery obsahuje nazev oteviené¢ho blockchainu. Z horniho menu

je mozné taky vytvofit novy blockchain nebo oteviit jiZ existujici.
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def __init__(self, file_name):
First initialization and 1linking function in window GUI
:param file_name: Blockchain name

self._file_name = file_name # Local variable for file name. This changes when opening file from main window

self.window = None

QtWidgets.QMainWindow._ _init_ (self) # Initialization function of the parent QMainWindow class

Ui_MainWindow.__init_ (self) # Initialization function of the Ui_MainWindow class to set up GUI elements

self.setupUi(self) # setupUi function to initialize the UI

self.setFixedSize (910, 910) # Set window size

self.label_subjectWarning.hide() # Hide subject warning

self.label_textDataWarning.hide() # Hide data warning

self.label_openWarning.hide() # Hide open file warning

self.label_title.setText(f'BlockChain - {self._file_name}') # Set text label

# Start blockchain and store blockchain list and last added block

self.blockchain_data, self.previous_block = start_blockchain(self._file_name)

last_block_image = QPixmap('temp/temp.svg') # Store image to variable

self.label_lastBlockImage.setPixmap(last_block_image) # Show SVG image of last added block

# Link buttons to functions and

self.action_New_BlockChain.triggered.connect(self.create_new)

self.action_Open_BlockChain.triggered.connect(self.open_file)

self.pushButton_submit.clicked.connect(Lambda: self.submit_block(self._file_name, self.blockchain_data,
self.previous_block))

Obrazek 42 — Uvodni inicializace t¥idy BlockChainGUI (vlastni zdroj)

Funkce uvodni inicializace na obrazku 42 je trochu odliS$na od inicializa¢nich funkci
uvedenych na obrazcich 34 a 40. Hlavnim rozdilem je, Ze zdejsi ivodni inicializace ptebira
nazev blockchainu jako vstupni parametr. Pfedany ndzev blockchainu se poté uloZzi do lo-
kalni proménné. Nazev vyuziva pro nastaveni nadpisu a pro vytvoieni nebo otevieni samot-
ného blockchainu. Dal§im hlavnim rozdilem je nacitani obrazku posledniho pfidaného bloku
a zobrazeni jej v pravé Casti okna aplikace. Dale je rozdilna i velikost okna, ktera je nasta-
vena na 910 pixell na Sitku 1 na vySku. Posledni fadek vyuziva lambda funkci pro volani
funkce pfi stisku tlac¢itka pro sestavena a piidani bloku do blockchainu. Lambda je zapotiebi,
protoze se piti stisku tlacitka pfedavaji parametry, které by bez lambda funkce nemohli byt
predané. Bez lambda funkce se piedava pouze nazev funkce a aplikace by spadla.

class BlockChainGUI(QtWidgets.QMainWindow, Ui_MainWindow):
def create_new(self):
""" Switch GUI to another one where blockchain name is selected """
if self.window is None:
self.window = CreateNewBlockChain() # Switch window GUI
self.close() # Close old GUI
self.window.show() # Open new GUI

Obrazek 43 — Vytvoreni nového blockchainu z hlavniho okna (vlastni zdroj)

Funkce na obrazku 43 se zavola po stisknuti tlacitka pro vytvotfeni nového blockcha-
inu z horniho menu aplikace. Jedinym ucelem funkce, je zménit grafické rozhrani aplikace

na CreateNewBlockChain, které 1ze vidét na obrazku 39.
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def clear_everything(self):
""" Clear elements after valid submit """
self.label_lastBlockImage.clear() # Clear image label
self.textEdit_subject.clear() # Clear subject text edit
self.textEdit_textData.clear() # Clear data text edit

def disable_input(self, inp_disable_enable: bool):
""" Disable or enable user input """
self.textEdit_subject.setEnabled(not inp_disable_enable) # Disable subject text edit
self.textEdit_textData.setEnabled(not inp_disable_enable) # Disable data text edit
self.pushButton_submit.setEnabled(not inp_disable_enable) # Disable button

def set_file_name(self, new_file_name):
"'t Setter for local variable for file name """
self.,_file_name = new_file_name

Obrazek 44 — Funkce pro vizualni upravu hlavniho okna (vlastni zdroj)

VSechny tfi funkce na obrdzku 44 slouzi pouze pro upravovani grafického rozhrani
hlavniho okna pfi otevirani blockchainu. Prvni funkce vycisti okno od uzivatelského vstupu
a odstrani obrazek posledniho ptfidan¢ho bloku. Druha funkce zakaze nebo povoli uzivatel-
sky vstup vcetné stisku tlacitka. Posledni funkce je setter na lokalni proménou, kterd udrzuje
nazev blockchainu, se kterym se aktudlné pracuje.

def open_file(self):
""" Open existing blockchain
home_dir = os.path.dirname(os.path.abspath(_file_)) # Current file directory
# Open file dialog
file_name = QFileDialog.getOpenFileName(self, "Select Directory", home_dir, "DOT File (*.dot)")
print(f'Opening file: {file_name[0]}') # Log
file_name_short = os.path.basename(file_name[0][:-4]) # Only name of file without extension
self.label_subjectWarning.hide() # Hide subject warning
self.label_textDataWarning.hide() # Hide text data warning

if os.path.getsize(file_name[8] or file_name[0] = ""): # Check file size

# Store file first 1line

file = open(file_name[B], 'r')

line = file.readline()

file.close()

# Check file first 1line

if re.search(r'*#\[.', line) and re.search(r'l$', line):
print(f'File {file_name[0]} is not empty') # Log
self.label_title.show() # Show title text
self.label_openWarning.hide() # Hide warning
self.disable_input(False) # Enable user input
self.set_file_name(file_name_short) # Set _file_name Llocal variable to open file name
self.label_title.setText(f'BlockChain - {file_name_short}') # Set text label
# Start existing blockchain
self.blockchain_data, self.previous_block = start_blockchain(file_name_short)
last_block_image = QPixmap('temp/temp.svg') # Store image to variable
self.label_lastBlockImage.setPixmap(last_block_image) # Show SVG image of last added block

glse: # File is wrong
print(f'File {file_name[0]} is wrong') # Log
self.label_title.hide() # Hide title text
self.label_openWarning.show() # Show warning
self.clear_everything() # Clear edit elements
self.disable_input(True) # Disable user input

else: # File is empty

print(f'File {file_name[0]} is empty') # Log

self.label_title.hide() # Hide title text

self.label_openWarning.show() # Show warning

self.clear_everything() # Clear edit elements

self.disable_input(True) # Disable user input

Obrazek 45 — Otevfeni jiz existujiciho blockchainu z hlavniho okna (vlastni zdroj)
Princip ovéfeni validity jiz existujiciho blockchainu na obrazku 45 je stejny, jako pfi
overovani na ivodni obrazovce, ktery je k vidéni na obrazku 36. Prvnim rozdilem je, Ze se

nevola zména grafického rozhrani, ale nastavi se pomoci setteru hodnota lokalni proménné
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pro nazev blockchainu a poté se zavola funkce pro start blockchainu s nazvem otevieného
blockchainu. Poté se vytvofi a naéte obrazek posledniho ptidaného bloku do pravé otevie-

ného blockchainu a zobrazi se v pravé ¢asti okna.

Druhym rozdilem je, Ze v pfipad¢ otevieni nevalidniho souboru se zobrazi varovani
v misté nadpisu v horni ¢asti obrazovky Nasledné se vymazou data z poli pro uzivatelsky
vstup a zakaze se do nich cokoliv psat. V posledni fadé se zakaze i tlacitko pro potvrzeni
pridani bloku do blockchainu. V opacném ptipad¢, kdyz je soubor validni, se varovani skryje
a zobrazi se nadpis s nazev oteviené¢ho blockchainu. Povoli se uzivatelsky vstup do texto-
vych poli a tlacitko pro vytvofeni a pfidani bloku do blockchainu.

def submit_block(self, inp_file_name, inp_blockchain_data, inp_previous_block):
Submit block to blockchain
:param inp_file_name: Name of blockchain
:param inp_blockchain_data: List of blockchain
cparam inp_previous_block: Last added block
subject = self.textEdit_subject.toPlainText() # Get subject from text edit element
data = self.textEdit_textData.toPlainText() # Get data from text edit element

# Show warnings base on user input

if subject.strip() = "" and data.strip() = "": # Subject and data are empty
self.label_subjectWarning.show()
self.label_textDataWarning.show()

elif subject.strip() = "" and not data.strip() = "": # Subject is empty
self.label_subjectWarning.show()
self.label_textDataWarning.hide()

elif not subject.strip() = "" and data.strip() = "": # Data are empty
self.label_subjectWarning.hide()
self.label_textDataWarning.show()

else: # Subject and data are valid
self.label_subjectWarning.hide()
self.label_textDataWarning.hide()
# Add block to blockchain
self.blockchain_data, self.previous_block = start_blockchain(inp_file_name, subject.strip(),

data.strip(),inp_blockchain_data,
inp_previous_block)

last_block_image = QPixmap('temp/temp.svg') # Store image to variable
self.label_lastBlockImage.setPixmap(last_block_image) # Show SVG image of last added block
# Clear subject and data text edit elements
self.textEdit_subject.clear()
self.textEdit_textData.clear()

Obrazek 46 — Potvrzeni ptidani bloku do blockchainu (vlastni zdroj)

Funkce na obrazku 46 slouzi k pfidani bloku do blockchainu. Funkce obsahuje tii
vstupni parametry: nazev blockchainu, list obsahujici seznam blokii v blockchainu a po-
sledni pfidany blok do blockchainu. Prvné€ se ulozi uzivatelsky vstup z obou textovych poli
a otestuje se, jestli jsou oba dva validni. Validni jsou v pfipad€, Ze obsahuji alesponi jeden
znak mimo mezery. V pfipad¢, ze je néjaky uzivatelsky vstup nevalidni, zobrazi se varovani
na misté nadpisu daného textového pole. Pokud jsou oba vstupy validni, ob& varovani se
skryji a zavola se funkce pro vytvoreni nebo otevieni blockchainu podle pfedanych parame-
tri. Po tomto kroku se zobrazi obrazek posledniho ptidaného bloku do blockchainu a obsah

textovych poli pro uzivatelsky vstup se vymaze.
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7.2 Implementace blockchainu

Implementace hlavni logiky vytvafeni blockchainu a bloka je ve skriptu bloc-
kchain.py. Skript obsahuje ¢asti pro vytvoireni bloku z pfedanych informaci, vytvoteni prv-
niho bloku v blockchainu, vytvofeni dal§iho bloku v blockchainu, ziskéani asu a stylistickou
upravu jeho zapisu, logovani pfidanych bloki do blockchainu na konzoli a funkci, ktera

ovlada ptidavani blokl podle vstupnich parametrti.

7.2.1 Funkce pro logovani a ziskani ¢asu

Pti vytvareni blokl v blockchainu vyuzivame dvé funkce. Jedna slouZzi pro ziskani
casoveého razitka a jeho naslednou tipravu do pozadovaného formatu. Druhé funkce zajistuje
logovani pfidanych bloki na konzoli.

def get_time_now():
Only to get timestamp and styled datetime
:return: String of timestamp and styled timedate for blockchain diagram

time_now = datetime.now() # Timestamp now

time_datetime = time_now.strftime("%d. %m. %Y %H:%M:%S") # Styled date and time for better view
return str(time_now), time_datetime

def log(inp_id, inp_timestamp, inp_prev_hash, inp_head_hash, inp_sub, inp_data):

Log blocks to console

sparam inp_id: Block ID

cparam inp_timestamp: Block timestamp

:param inp_prev_hash: Previous block header hash
:param inp_head_hash: Block header hash

:param inp_sub: Block subject

cparam inp_data: Block data

print('#' % 80) # Print 80 times hashtag symbol

print(f'\nIndex: {inp_id}\nTimestamp: {inp_timestamp}\nPrevious Hash: {inp_prev_hash}\n'
f'Header Hash: {inp_head_hash}\nSubject: {inp_sub}\nData: {inp_data}\n')

print('#' % 60)

Obrazek 47 — Podptirné funkce (vlastni zdroj)

Vrchni funkce get time now na obrazku 47 slouzi pro ziskani aktualniho ¢asového
razitka a jeho naslednou upravu do evropského formatu datumu s ¢asem. K ziskani aktual-
niho ¢asového razitka vyuziva knihovnu datetime a z ni funkci now. Ziskané casové razitko
nakonec ptfed vracenim jesté pretypuje do formatu string. Druha funkce slouzi pro logovani

dat ptidanych blokt do blockchainu na konzoli.

7.2.2 Vytvoreni a pridani bloku do blockchainu

Blockchain je tvofen ze dvou ¢asti, bloku a chainu (Cesky fetézce). Blok obsahuje
vSechny potiebnd data a chain je zplisob propojeni jednotlivych bloki. V jiném slova smyslu

by se dalo fict, ze se jedna o fetéz, na ktery se postupné zaveésuji bloky od nejstarsiho po
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nejnovejsi podle Casu vytvoreni. Kazdy blok udrzuje informaci o ptfedchozim bloku v po-

dobé¢ jeho Hash hodnoty.

class Block:
def __init__(self, index, timestamp, subject, data, previous_hash):

Create Block of Blockchain

:param index: Index of Block

:param timestamp: Timestamp from when the Block is created
:param subject: Subject of the block

:param data: Data text

:param previous_hash: Hash value of previous Block

wun

self.index = index

self.timestamp = timestamp

self.subject = subject

self.data = data

self.previous_hash = previous_hash

self.header_hash = self.hash_block()
def hash_block(self):

wun

Creates Hash from Block Header
:return: Hash value of Block Header

wun

header_hash = hashlib.sha256() # Using SHA256 hashing algorithm
# Updating hash with header info
# Strings need to be encoded before hashing
header_hash.update((str(self.index) +
str(self.timestamp) +
str(self.previous_hash)).encode('utf-8'))
return header_hash.hexdigest()

Obrézek 48 — Vytvoteni bloku v blockchainu (vlastni zdroj)

Na obrazku 48 je kod tiidy Block, ktera obsahuje dvé funkce, pro vytvoieni bloku ze
vstupnich dat. Po zavolani tfidy se jako prvni zavola inicializa¢ni funkce, ktera vytvoii blok
z pfedanych informaci. Data potfebnd k vytvofeni bloku jsou: ID bloku, ¢asové razitko
z doby vytvoteni bloku, nadpis pro textova data, textova data obsahu bloku, Hash hodnotu
predchoziho bloku a Hash hodnotu hlavicky samotného bloku. Pro ziskani Hash hodnoty
hlavicky bloku slouzi Hashovaci algoritmus SHA-256 z knihovny hashlib, kterd vraci Hash
o pevn¢ stanovené délce 256 bith neboli 64 znakl. Pro spravnou funkci je nutné vSechny
vstupni parametry pfevést na datovy typ string, a poté vSe zakodovat. Pro spravné zobrazeni
Hash hodnoty hlavicky bloku, je zapotiebi pouzit funkci hexdigest, ktera nam Hash hodnotu

zobrazi v hexadecimalnim formatu.

7.2.3 Uvodni blok v blockchainu

Uvodni blok se od ostatnich blok 1i§i tim, Ze neobsahuje Hash hodnotu predchoziho
bloku, protoze zadny ptedchozi blok v blockchainu neni. V mém provedeni se ivodni blok

generuje automaticky s pfednastavenymi hodnotami.
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def genesis_block_blockchain(file_name):

Creates first Block in Blackchain
:param file_name: Name of block diagram output file
:return: Genesis block of blockchain

index = 0

timestamp, time_datetime = get_time_now() # Get original timestamp and styled timedate
subject = f'Genesis Block - {file_name}'

data = "Starting a brand new Blockchain!"

prev_hash = "0" % 64 # Set previous hash of genesis block to zeros

genesis_block = Block(index, timestamp, subject, data, prev_hash) # Creates Block

# Creates first block in diagram output

first_block_diagram(index, prev_hash, timestamp, time_datetime, genesis_block.header_hash,
subject, data, file_name)

return genesis_block

Obrazek 49 — Vytvoteni uvodniho bloku v blockchainu (vlastni zdroj)

Funkce na obrazku 49 vytvoti tvodni blok v blockchainu s jedinym vstupnim para-
metrem, kterym je ndzev blockchainu. VSechny hodnoty jsou pevné nastavené, protoze se
blok vytvaii bez uzivatelského vstupu. Kazdy blok obsahuje hodnotu ID nastavenou na 0,
datum a cas kdy byl vytvofen. V nadpisu textu je obsaZen nazev blockchainu, aby bylo
mozné rozeznat, o jaky blockchain se jedna i v ptipadé, ze uzivatel nemé pristup k celé
slozce. Dale obsahuje pevné stanovena textova data a pevné nastavenou Hash hodnotu pted-
choziho bloku, kterd je nastavena na samé nuly. Poté se vytvoii blok pfedanim potfebnych
parametrl do tfidy Block, kterd ma na starosti vytvafeni bloki. V posledni fade, jesté pied
vracenim vytvoreného ivodniho bloku, se zavola funkce pro vytvotreni tvodniho bloku v di-

agramu blockchainu. Vysledny obrazek ivodniho bloku diagramu 1ze vidét na obrazku 50.
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Header Data

Previous HASH

00000000000000000000000000000000
00000000000000000000000000000000

Date & Time
02. 03. 2023 13:42:56

Header Hash

b2195f93046693f4a083d46ddfffc7d5
aa8773adf0c76bd4419193339ec2{72

Subject
Genesis Block - Test

Data

Starting a brand new Blockchain!

Obrazek 50 — Obrazek tivodniho bloku diagramu (vlastni zdroj)

7.2.4 Dalsi pridany blok v blockchainu

Vsechny dalsi pridané bloky do blockchainu jsou jiz s uzivatelskym vstupem, kde
uzivatel musi vyplnit nadpis pro textové data a textova data samotné. Pro vytvotfeni bloku
musi nasledné uzivatel potvrdit stiskem tlacitka v hlavnim okné aplikace.

def next_hlock_blockchain(last_block, subject, data, file_name):
Add next block to Blockchain
:param last_block: Last added block to Blockchain
:param subject: Subject of the block
cparam data: Data text
:param file_name: Name of block diagram output file
:return: New block of blockchain
this_index = last_block.index + 1
this_last_block_header_hash = Tlast_block.header_hash
this_timestamp, this_time_date = get_time_now() # Get original timestamp and styled timedate

new_block = Block(this_index, this_timestamp, subject, data, this_last_block_header_hash) # Creates Block

add_block_diagram(this_index, last_block.index, this_last_block_header_hash, this_timestamp, this_time_date,
new_block.header_hash, subject, data, file_name)

return new_block

Obrazek 51 — Piidani dalSiho bloku do blockchainu (vlastni zdroj)

Zdrojovy kod na obrazku 51 slouzi k pridani dal§iho bloku do blockchainu jiz s uzi-

vatelskym vstupem jako vstupnimi parametry. Dal§imi vstupnimi parametry této funkce jsou
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nazev blockchainu a posledni ptidany blok do blockchainu. Z ptedchoziho bloku inkremen-
tujeme ID a ulozime si hodnotu Hash hlavicky bloku. Poté ziskame aktudlni fasové razitko
a vytvorime blok, ktery zaroven ptiddme do diagramu blockchainu. Nakonec vratime vytvo-

feny blok.

Header Data

Previous HASH

b2195f93046693f4a083d46ddfffc7dS
2a8773adf0c76bd441919333%ec2f72

Date & Time
02. 03. 2023 13:43:22

Header Hash

¢20650db2fce9161eee480ee02b7880d
f3f7be456af9612d1{6025208ecc719b

Subject
Test

Data
Second block of Blockchain!

Obrazek 52 — Obrazek dalsiho ptfidaného bloku do diagramu (vlastni zdroj)

Na obrazku 52 je zobrazen dalsi pfidany blok do blockchainu. Lze vidét, ze ID se
inkrementovalo a ze Hash hodnota ptedchoziho bloku opravdu sedi s pfedchozim blokem,

ktery je zobrazen na obrazku 50.

7.2.5 Vytvaieni bloki a pridavani je do blockchainu

Jedna funkce ovlada, jaké data bude blok obsahovat a jak se upravi vygenerovany
diagram blockchainu. Toto se rozhoduje podle vstupnich parametrti, které se funkci predaji.

Funkce bud’ vytvoii prvni blok, nebo ptida dalsi blok.
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def start_blockchain(inp_name, inp_subject=None, inp_data=None, blockchain=None, previous_block=None):

Creates blockchain folder and create a blockchain diagram

:param
:param
rparam
tparam
rparam

inp_name: Name of blockchain

inp_subject: Subject of the block

inp_data: Data text

blockchain: Blockchain list

previous_block: Last added block to blockchain

:return: Updated blockchain and recent added block to blockchain

if blockchain is None:
blockchain = []
if inp_subject is None and inp_data is None: # Check for user input
if not os.path.exists(f'diagram_files/{inp_name}'): # Check if folder with blockchain name don't exist

else:

os.mkdir(f"diagram_files/{inp_name}") # Make folder with blockchain name
blockchain.append(genesis_block_blockchain(inp_name))

previous_block = blockchain[0]

# Console log

print(f'{" FIRST ADDED BLOCK ":#460}')

log(blockchain[0].index, blockchain[0].timestamp, blockchain[0].previous_hash,

blockchain[0].header_hash, blockchain[@].subject, blockchain[0].data)

print("\n")
else:
if os.path.getsize(f'diagram_files/{inp_name}/{inp_name}.dot') = 0: # Check file size

# If folder exist

blockchain.append(genesis_block_blockchain(inp_name))
previous_block = blockchain[8]

else:

file = open(f'diagram_files/{inp_name}/{inp_name}.dot', 'r', encoding='utf-8')
first_line = file.readline()
file.close()
previous_block = first_line[1:]
previous_block = literal_eval(previous_block) # Creates a list from string
# Creates SVG image of last added block
create_last_block(previous_block[0], previous_block[4], previous_block[é], previous_block[5],
previous_block[2], previous_block[3])
blockchain = [Block(previous_block[B], previous_block[1], previous_block[2],
previous_block[3], previous_block[4])]
previous_block = blockchain[@]
# Console log
1log(blockchain[8].index, blockchain[8].timestamp, blockchain[0].previous_hash,
blockchain[@].header_hash, blockchain[0].subject, blockchain[8].data)

# Add block with user input

block_to_add = next_block_blockchain(previous_block, inp_subject, inp_data, inp_name) # Creates a block
blockchain.append(block_to_add)
previous_block = block_to_add

# Console log

# Set maximum of 3 block written to console log

blockchain_len = len(blockchain) if len(blockchain) < 3 else 3
for block in blockchain[-blockchain_len:]:

log(block.index, block.timestamp, block.previous_hash, block.header_hash, block.subject, block.data)

print("\n" % 2)
return blockchain, previous_block

Obrazek 53 — Vytvateni blokti a pfidavani je do blockchainu (vlastni zdroj)

Funkce na obrazku 53 slouzi k vytvareni blokti na zédklad¢ vstupnich parametri, kde

je pouze nazev souboru povinny. Ostatni parametry maji nastavenou zékladni hodnotu pro

ptipad, ze uzivatel vytvaii novy nebo otevira existujici blockchain.

Funkce prvné otestuje vstupni parametry, a poté se na zaklad¢ jejich hodnoty roz-

hodne, jestli se jedna o pfidani bloku s uzivatelskym vstupem nebo ne. V piipadé, ze byla

funkce zavoldna s uZivatelskym vstupem, vytvoii se pouze novy blok a ptida se do listu

blokl v blockchainu. V opac¢ném piipadé probéhne kontrola, jestli existuje slozka s ndzvem

blockchainu, ktera se v piipad¢ absence vytvoii. Pokud slozka existuje, tak se zkontroluje

existence dokumentu obsahujici zdrojovy koéd pro generovani diagramu. Pokud soubor exis-
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tuje, funkce zkopiruje prvni fadek, ktery drzi informace o poslednim pfidaném bloku a vy-
generuje obrazek posledniho pfidaného bloku. Poté blok piida do listu blokl a nastavi ho

jako posledni pfidany blok.
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8 GRAFICKA REALIZACE

Grafické zobrazeni jednotlivych bloki a celého blockchainu probiha za pomoci open
source softwaru Graphviz. Prvotni navrhy kostry bloku jsem vytvofil v online editoru na
strankach Graphvizu. Poté jsem naprogramovanou kostru vzal a upravil ji tak, aby se soubor
s koddem automaticky vyplitoval podle informaci z generovaného bloku. Nasledné genero-
vani obrazku nebo diagramu probihd pomoci ptikazu v ptikazové fadce. V ptikazu se speci-
fikuje forméat obrazku, kédovani souboru a udava se cesta k souboru pro generovani a kam

chceme vysledny obrazek ulozit.

V mém provedeni, se jedna o tii funkce, kde jedna vytvafii prvni blok v blockchainu,
druha ptidava kazdy dalsi blok a tfeti vytvaii obrazek pouze posledniho pfidaného bloku od
pravé otevieného blockchainu. Ke spravnému generovani je zapottebi i uprava vstupnich dat
do diagramu, protoZe by se jinak nemusela zobrazit spravné a vysledek by vypadal hodné

chaoticky.

8.1 Uprava dat pro spravné zobrazeni

Pro spravné zobrazeni dat je zapotiebi upravit kolonky Hash, Subject a Data. Zapo-
ttebi je upravit hlavné Sifku textu, aby se dany blok moc neroztdhnul a zobrazeni nebylo pak
velmi neptehledné. Navic pro zobrazeni posledniho ptidaného bloku, je zapotiebi upravit
i celkovou délku textu Dat a Subjectu, protoze by se nam obrazek bloku nemusel spravné

zobrazit v okn¢ aplikace a mohl by byt vyssi a Sir$i, nez je velikost okna pro zobrazeni.

8.1.1 Stylizace Hash hodnoty

def style_hash(inp_hash):
Style input Hash string value for displaying them on .SVG image properly
:param inp_hash: Hash value input
:return: Styled Hash value
# Split 64 character in 2 pleces to display them correctly on diagram
split_hash = [(inp_hash[i:i+32]) for i in range(8, len(inp_hash), 32)]

out_hash = "\\n".join(split_hash)
return out_hash

Obrazek 54 — Vizualni Gprava zobrazeni Hash hodnoty (vlastni zdroj)

Jelikoz hashovaci funkce SHA-256 vzdy vraci Hash o délce 64 znakd, tak je potieba
dany Hash rozptlit, aby se v bloku zobrazil piehledn€. Funkce na obrazku 54 vstupni hod-
notu Hash rozptli po 32 znacich, kde mezi ob¢ ¢asti vlozi novy fadek. Ve vygenerovaném

bloku se Hash hodnota zobrazi na dva fadky pod sebou. Funkce funguje i v ptipad¢, kdyby
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byl pouzity jiny Hashovaci algoritmus. Napiiklad SHA-512 vraci Hash o délce 128 znakd,

takze by se v obrazku bloku zobrazil vygenerovany Hash na Ctyfti fadky.

8.1.2 Stylizace nadpisu a textovych dat

Jelikoz mame nastavenou néjakou Sitku bloku, kterou nechceme piesahnout, tak je
zapotiebi vstupni data od uzivatele urcitym zpisobem upravit tak, aby se pfi grafickém zob-
razeni vlezli do daného bloku. Zde se vyskytli dva hlavni problémy, kde jednim byl velmi
dlouhy text a druhym slovo del$i nez Sitka fadku.

def style split data(inp_data):
win
Split text into words and split very long words into chunks
:param inp_data: Text to split into words and splitting very long words
:return: Split text in list
split = inp_data.split(" ") # Split text into words
# Check if any of words is longer than 36 characters
if any(len(word) = 37 for word in split):
for word in split:
if len(word) = 37:
# Split words longer than 36 characters
split_word = [(word[i:i+35]) for i in range(®, len(word), 35)]
word_index = split.index(word) # Store index of the long word
split.remove(word) # Remove the long word
for word2 in split_word:
if len(word2) = 35:
word2 = f'{word2}-' # Update split long word
split.insert(word_index, word2) # Update base list of words
word_index += 1
return split

Obrazek 55 — Rozdéleni textu a dlouhych slov (vlastni zdroj)

Funkce na obrazku 55 upravi text tim, Ze ho rozdéli na jednotliva slova. Slova, ktera
jsou delsi nez 36 znakl se rozdé€li po 35 znacich. Nasledné se slovo odstrani z ptivodniho
listu. Pokud ma ¢ast rozdélen¢ho slova pfesné 35 znakd, pfida se na konec pomlcka. VSechny
casti se poté pridaji na misto smazaného slova.

def style_data(inp_data):
Style input string data for displaying them on .svg image properly
:param inp_data: Text to style
:return: Styled text
split_data = style_split_data(inp_data) # Split text into words
out_data = "" # Output string
tmp_data = "" # Temporary string
for word in split_data:
tmp_data += f'{word} '
# Put a new line right before word if tmp string is long
if len(tmp_data) < 39:
out_data += f'{word} '
else:
out_data += f'\\n{word} '
tmp_data = f'{word} ' # Reset temporary string
return out_data

Obrazek 56 — Spojeni slov a rozdéleni textu na tadky (vlastni zdroj)

Funkce na obrazku 56 je druhou Casti Gpravy textu, kterd se stard o spojeni slov

z prvni funkce podle. Pfi spojovani se kontroluje délka spojenych slov, aby nepiekrocila
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délku 39 znakt. Tato uprava je zapotiebi, aby se text zobrazoval spravné ve vygenerovaném
obrazku bloku.

8.1.3 Vytvoreni prvniho bloku v blockchainu

Vytvoteni prvniho bloku v diagramu je odlisné, protoze pii vytvatreni prvniho bloku
vytvaiime 1 hlavicku celého dokumentu pro nastaveni vzhledu a bloki a celého diagramu.

def first_block_diagram(block_num, prev_hash, time_timestamp, time_datetime, header_hash, subject,
data, file_name):
Creates a diagram in graphviz and add first block to it
:param block_num: Block ID
:param prev_hash: Hash value of previous hlock
cparam time_timestamp: Timestamp from when block was created
:param time_datetime: Styled datetime for displaying it in diagram
:param header_hash: Hash of actual block
:param subject: Subject of block
:param data: Text data
:param file_name: Blockchain name
# List of data from recent block added
this_block = [block_num, time_timestamp, subject, data, prev_hash, header_hash, time_datetime]
# Create SVG image of recent block added
create_last_block(block_num, prev_hash, time_datetime, header_hash, subject, data)
# Styling data for displaying them od diagram
prev_hash = style_hash(prev_hash)
header_hash = style_hash(header_hash)
subject = style data(subject)
data = style_data(data)

Obrazek 57 — Uprava dat pred vytvorenim prvniho bloku (vlastni zdroj)

Na tvod ve funkci na obrazku 57 se upravi vstupni data predtim, nez se vytvoii sou-
bor se zdrojovym kédem pro vygenerovani diagramu blockchainu. Po Gpravé dat se vytvori
soubor jiz naplnény upravenymi daty a vygeneruje se diagram s prvnim pfidanym blokem.
Druhé ¢ast zdrojového kodu funkce z obrazku 57 k vytvoteni takového diagramu je na ob-

razku 58.
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# Write a file for graphviz diagram
file = open(f'diagram_files/{file_name}/{file_name}.dot', 'w', encoding='utf-8')
file.write(

f'#{str(this_block)}\n' # Store data of recent added block

f'digraph 6 {{\n' # Creates a diagram

' rankdir = "TB";\n\n' # Sorts nodes in subgraph from Top to Bottom

f! node [\n' # Style node

f! shape = record;\n'

f! style = filled;\n'

f! fillcolor = white;\n'

f! color = black;\n'

f! width = 4;\n'

f! 1;\n\n?

f! graph [\n' # Style graph

f! style = filled;\n'

f! fillcolor = "#818589";\n'

f! color = black;\n'

f! fontsize = 20;\n’

f! 1;\m\n'

f' subgraph cluster_{block_num} {{\n' # Creates subgraph which symbolizes block of hlockchain
! label = "Block #{block_num}";\n' # Block ID

f! align_block_{block_num} [style = invis];\n' # Invisible node to align other nodes
f! subgraph cluster_{block_num}08 {{\n' # Subgraph for Header Hash

f' label = ""\n'

f! fillcolor = lightgrey;\n'

f! subgraph cluster_{block_num}01 {{\n' # Subgraph for Header Data
f! label = "Header Data"\n'

f! "node{block_num}1" [\n' # Previous block Hash node

f! label = "{{<fO@> Previous HASH | <f1> {prev_hash}}}"\n'
f! JAn\n'

f! "node{block_num}2" [\n' # Datetime node

f! label = "{{<f0> Date & Time | <f1> {time_datetime}}}"\n'
f! \n'

! Fn\n'

f! "node{block_num}3" [\n' # Header Data Hash node

f! label = "{{«<fO> Header Hash | <f1> {header_hash}}}"\n'

f' I\n’

! Fn\R!

f! subgraph cluster{block_num}10 {{\n' # Subgraph for subject and data
f! label = ""\n'

f! fillcolor = lightgray;\n'

f! "node{block_num}4" [\n' # Subject node

f! label = "{{<f0> Subject | <fl> {subject}}}"\n'

f! I\n\n'

f! "node{block_num}5" [\n' # Data node

f! label = "{{<fB> Data | <fl> {data}}}"\n'

f' I\n'

! FH\n\n'

f! align_block_{block_num} — node{block_num}1 — node{block_num}2 — node{block_num}3 — '
f'node{block_num}4 — node{block_num}5 [style = invisl;\n' # Connecting all nodes and hide connectors
f! H3AUK

i

)
file.close()
create_svg_image(file_name) # Creating an SVG image of diagram

Obrazek 58 — Zdrojovy kod vytvoreni prvniho bloku diagramu (vlastni zdroj)

8.1.4 Pridani dalSiho bloku do diagramu

Pfidani dal$iho bloku do diagramu probiha upravou zdrojového kodu diagramu
a znovu jeho vygenerovanim. Zdrojovy kod se cely kromé prvniho a posledniho fadku pte-
kopiruje a poté se dopiSe Cast pro vlozeni dalsiho bloku. Tento krok se opakuje po kazdém

pfidani bloku.
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# Copy old data from graphviz diagram file
file = open(f'diagram_files/{file_name}/{file_name}.dot', 'r', encoding='utf-8§')
lines = file.readlines()
file.close()
# Add new data to graphviz diagram file
file = open(f'diagram_files/{file_name}/{file_name}.dot', 'w', encoding='utf-8')
file.write(f'#{str(this_block)}\n') # Store data of recent added block
for line in lines[1:-1]:
file.write(line) # Rewriting old data
file.write(

f'An'

f! subgraph cluster_{block_num} {{\n' # Creates subgraph which symbolizes block of blockchain
f! label = "Block #{block_num}";\n' # Block ID

f! align_block_{block_num} [style = invis];\n' # Invisible node to align other nodes
f! subgraph cluster_{block_num}80 {{\n' # Subgraph for Header Hash

f! label = ""\n'

f! fillcolor = lightgrey;\n'

f! subgraph cluster_{block_num}81 {{\n' # Subgraph for Header Data

f! label = "Header Data"\n'

f! "node{block_num}1" [\n' # Previous block Hash node

f! label = "{{<f0> Previous HASH | <f1> {prev_hash}}}"\n'

f! T\n\n'

f! "node{block_num}2" [\n' # Datetime node

f! Tlabel = "{{<f8> Date & Time | <fl> {time_datetime}}}"\n'

f! I\n'

! FHn\n!

f! "node{block_num}3" [\n' # Header Data Hash node

f! label = "{{<f0> Header Hash | <fl1> {header_hash}}}"\n'

f! \n'

! Fn\n®

f! subgraph cluster{block_num}18 {{\n' # Subgraph for subject and data

f! label = ""\n'

f! fillecolor = lightgray;\n'

f! "node{block_num}4" [\n' # Subject node

f! label = "{{<f0> Subject | <fl1> {subject}}}"\n

f! IAn\n"'

f! "node{block_num}5" [\n' # Data node

f! label = "{{<f0> Data | <fl> {data}}}"\n'

f! \n'

! Frn\n'

f! align_block_{block_num} — node{block_num}1l — node{block_num}2 — node{block_num}3 —
f'node{block_num}4 — node{block_num}5 [style = invis];\n' # Connecting all nodes and hide connectors
' Fn\n

# Creates a connector from node 'Previous HASH' of recent block to node 'Header HASH' of previous block
f'node{block_num}l : f1 — node{prev_block_num}3 : 1 [color = red, penwidth = 31;\n'
f'{{rank = same; align_block_{prev_block_num}, align_block_{block_num}}}\n' # Align all block to same row
'3 0

)

file.close()

create_svg_image(file_name) # Creating an SVG image of diagram

Obrazek 59 — Ptidani dalsiho bloku do diagramu (vlastni zdroj)

8.1.5 Vygenerovani posledniho pridaného bloku

Upraveni dat pro vygenerovani posledniho pfidaného bloku je rozdilna pouze v pfi-
padném zkraceni nadpisu a textovych dat. Zkraceni je zapotiebi pro spravné zobrazeni
v hlavnim okné aplikace. Nasledné vygenerovani obrazku bloku na obrazku 59 je totoZné,
jako na obrazku 58, kde jedinym rozdilem je misto ulozeni zdrojového kddu a vygenerova-

ného obrazku.
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def create_svg_image(img_name):

Creates a .svg 1lmage base with name img_name
:param img_name: Name of output image file

os.system(f'cmd /c "dot -Tsvg -Gcharset=utf8 diagram_files/{img_name}/{img_name}.dot -0 '
f'diagram_files/{img_name}/{img_name}.svg""')

def create_temp_svg_image():
""" Creates a .png image of last added block """
os.system(f'cmd /c "dot -Tsvg -Gcharset=utf8 temp/temp.dot -o temp/temp.svg"')

Obrazek 60 — Funkce pro generovani diagramu a obrazku (vlastni zdroj)

Horni funkce na obrazku 60 slouzi k vygenerovani diagramu. Vstupni parametr je
nazev blockchainu a udava nazev diagramu po vygenerovani. Spodni funkce je pro vygene-
rovani posledniho ptfidaného bloku. Ob¢ funkce pouzivaji pro vygenerovani piikazovou

radku, kterd se po provedeni piikazu sama uzavfe.
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ZAVER
Cilem préce bylo probrat jednotlivé kryptografické algoritmy vyuZivané v technolo-
gii blockchain a jejich rozbor a el pouzivani. Posléze rozebrat jak pouzivané kryptogra-

fické algoritmy, tak i moznosti novych kryptografickych algoritmi v dob¢ kvantovych po-

¢itacl a dopad kvantovych pocitacii na n¢.

Teoreticka Cast se zabyva technologii blockchain. Prvné se rozebere vyznam techno-
logie blockchain, jeji funk¢nost, jednotlivé ¢asti, a nakonec vyhody a nevyhody této techno-
logie. Nasledné se rozeberou typy blockchainti a jejich mozné vyuziti. Posléze se prace za-
méii na kryptografické algoritmy vyuzivané v technologii blockchain a jejich rozbor. V po-
sledni fadé¢ se rozeberou mozné vyuziti technologie blockchain v praxi a kryptografické al-

goritmy v dob¢ kvantovych pocitaci.

Prakticka cast se zabyva vytvofenim jednoduchého blockchainu pro pfidavani texto-
vych dat. Je zde popsany cely postup vytvoieni aplikace véetné popisu grafickych rozhrani
a grafického zpracovani a zobrazeni pfidanych dat do blockchainu. Grafické rozhrani umoz-
nuje uzivatelsky privétivejsi praci a grafické zobrazeni piindsi uzivatelsky komfort a usnad-

fluje pochopeni funkénosti zakladniho principu technologie blockchain.
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DApps
SHA
MD

ECDSA

RSA
BLS
ECB
CBC
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OFB
CTR
XOR
v
HTTPS
ECC

XMSS

Scalable Vector Graphics (Skalovatelna Vektorovéa Grafika)
Graphical User Interface (Grafické Uzivatelské Rozhrani)
Identifikator

Create Read Update Delete (Vytvorit Cist Aktualizovat Vymazat)
Proof-of-Work (€esky Diikaz o praci)

Proof-of-Stake (¢esky Dikaz o podilu)

Decentralized application (¢esky Decentralizovana aplikace)
Secure Hash Algorithm (¢esky Bezpecny Hash Algoritmus)
Message Digest

Eliptic Curve Digital Signature Algorithm (cesky Algoritmus Digitalniho Podpisu
Eliptickou Kfivkou)

Rivest-Shamir-Adleman

Bohen-Lynn-Shacham

Electronic Codebook Mode (¢esky Rezim elektronické kédové knihy)
Cipher Block Chaining Mode (¢esky ReZim fetézeni Sifrovych blokil)
Ciphertext Feedback Mode (Cesky ReZim zpétné vazby Sifrového textu)
Output Feedback Mode (¢esky Rezim vystupni zpétné vazby)
Counter Mode (Cesky Rezim ¢itace)

Exkluzivni OR

Inicializa¢ni vektor

Hypertext Transfer Protocol Secure

Eliptic Curve Cryptography (Cesky Kryptografie Eliptickych Ktivek)

eXtended Merkle Signature Scheme (Cesky RozSitené Merklovo podpisové

schéma)
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