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ABSTRAKT

Tato bakalarska prace vznikla za ucelem realizace aplikace pro zakaznickou podporu. Diiraz
byl kladen zejména na uzivatelskou ptivétivost, jednoduchost a piehlednost, kterd za pouziti
zdroje informaci, helpdesk portalu, a real-time komunitniho chatu zajisti rychlé a efektivni
feSeni uzivatelskych problému ¢i dotazi.

V teoretické Casti se tato prace zabyva resersi jiz existujicich feseni a dale rozborem pouzi-

tych technologii.

V praktické casti Ize poté nalézt rozbor a analyzu pozadavkl, na jejichz zaklad¢ je nasledné
vytvorena vysledna webova aplikace. Ta je potom podrobnéji popsana formou uzivatelské
ptirucky. Prakticka ¢ast této prace je zakoncena ptehledem moznych bezpecnostnich zrani-

telnosti aplikace, v€etné toho, jak je proti nim aplikace zabezpecena.

Kli¢ova slova: Helpdesk, ASP.NET Core 6, MVC, WebAPI, C#, Angular, real-time chat

ABSTRACT

This bachelor thesis was created to implement a customer support application. The main
focus was on user-friendliness, simplicity and clarity, using the information source, helpdesk
portal, and real-time community chat to ensure quick and efficient resolution of user pro-

blems or queries.

The theoretical part of this thesis deals with the research of already existing solutions and

the analysis of already existing technologies.

Within the practical part of this thesis you will see the analysis and requirement analysis, to
which the resulting web application has been created. It is described in more detail in the
form of a user manual. The practical part of this work concludes with an overview of possible
security vulnerabilities of the application and then shows how the application is secured

against them.

Keywords: Helpdesk, ASP.NET Core 6, MVC, WebAPI, C#, Angular, real-time chat
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UvVOD

V dnesni digitalni dob¢, které jsme vSichni chté nechté soucasti, se vétsina lidi neobejde bez
informacniho ¢i komunika¢niho prostfedku, jak v bézném, tak pracovnim zivoté. UZivatelé
téchto prostfedkt se diky tomu mohou dennodenné potykat s nejriznéj$imi problémy, které
potiebuji fesit. Tyto problémy lze efektivné fesit prostiednictvim aplikaci k tomu urcenych —
aplikaci pro zékaznickou podporu. Aplikaci tohoto typu existuje znacna fada, jsou ale vétSinou

robustni a uréeny spiSe pro komplexni spravu pozadavka vétsiho tymu fesiteli.

Tato prace (potazmo vysledna aplikace) si tedy klade za cil, do maximalni mozné miry zjedno-
dusit a uzivatelsky zptijemnit proces, ktery vede k uspésnému vyteseni problému ¢i dotazu.
K tomu ve vysledné aplikaci slouzi helpdesk portél, kde je kladen diraz na jednoduchost a
uzivatelskou ptivétivost — nezatéZovat uzivatele slozitym zakladanim pozadavk a prehrsle for-
mularovych poli. Déle real-time komunitni chatovaci aplikace (dale jen real-time chat), ktera
umozni v redlném Case vznést dotaz ¢i problém k ostatnim uZzivatelim chatu, a jako podpirny
nastroj je soucasti vysledné aplikace znalostni baze a FAQ (déle jen zdroj informaci), kde Ize

nalézt informace o jiz diive feSenych problémech.

Teoretické ¢ast je rozdélena na dvé kapitoly — reSersi dostupnych feSeni a struény popis pouzi-
tych technologii. Pro reSersi byla zvolena ¢tvefice jiz existujicich feSeni, na zdklad¢ hodnoticich
kritérii, ktera budou konkrétné pospany dale. V souvislosti s pouZitymi technologiemi jsou pri-
marn¢ detailnéji rozepsany C#, ASP.NET Core 6, MVC, Web API, Angular, Bootstrap,
MSSQL, Entity Framework, SignalR.

V praktické ¢asti je popsan cely proces navrhu, pies tvorbu a popis vysledné aplikace formou
uzivatelské priruc¢ky. Cely popisovany proces zafinad zpracovanim analyzy, ktera zahrnuje
funkéni a nefunkéni poZzadavky na aplikaci + popis aktért. Dale pak Use Case model, véetné
podrobného popisu jednotlivych tfid a jejich atributli, nésleduje specifikace piipadii uziti a di-
agram tfid. Posledni ¢ast analyzy pozadavkil tvoii E-R diagram s popisem jednotlivych atri-
butt.

V dalsi ¢asti je pak ndzorné zobrazena a popsana vyslednd aplikace. Nejprve kratce uvodni
stranka, kterd obsahuje sekce novinky, znalostni bazi, FAQ, vstup do real-time chatu a helpdesk

portalu. Nasleduje podrobnéjsi uzivatelska ptirucka pro real-time chat a helpdesk portal.
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Zaver celé praktické Casti je vénovan zabezpeceni aplikace — tedy piehledem moznych zrani-

telnosti, véetné realné ukazky a popisem toho, jak je proti nim vysledna aplikace zabezpecena.



UTB ve Zliné, Fakulta aplikované informatiky

11

I. TEORETICKA CAST
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1 RESERSE EXISTUJICIiCH RESENI

Internet nabizi pomérn¢ velké mnozstvi komplexnich feSeni webovych aplikaci pro zakaznic-
kou podporu. Aby bylo srovnani relevantni a ucelné, byl v zavére¢ném vyhodnoceni kladen

daraz na pritomnost nésledujicich aspekti:

=  Webova aplikace

= Moderni a prehledné uzivatelské rozhrani

» Jednoduché zadavani a sprava tiketi

= Znalostni baze

= FAQ

=  MozZnost provozu v cloudu nebo on-premise
= Zdarma

= Ceska jazykova mutace

= Real-time chat

1.1 SpiceWorks Cloud Helpdesk

spiceworks News&nsights ~  Community =  Reviews  Online Events Q search Spicenorks H R

*

0

Obrazek 1 Piehled sekce ,, Tickets* v aplikaci SpiceWorks (zdroj spice-

works.com)
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1.1.1 Popis aplikace

SpiceWorks Helpdesk nabizi centralizované sledovani a spravu tiketd. Uzivatelé mohou vytva-
fet tikety prostiednictvim webového rozhrani a sledovat stav svych pozadavka v redlném cCase.
Helpdesk také poskytuje nastroje pro kategorizaci, prioritizaci a eskalaci tiketli, coz poméha

zlepsit fizeni ICT pozadavk. [1]

Dalsi vyhodou Spiceworks Helpdesk je jeho aktivni komunita uzivatelt, diky které lze sdilet
informace, zkusSenosti a feSeni mezi uzivateli. Uzivatelé mohou komunikovat, diskutovat a spo-

lupracovat na feSeni ICT problému a ziskavat cennou zpétnou vazbu od ostatnich ¢lent komu-

nity.[1]
1.1.2 Analyza uzivatelského rozhrani aplikace

- Dashboard — piehledova obecné sekce, kde 1ze nalézt aktualni pocty a stavy tiketl, déale
pak grafické znazornéni evidovanych tiketl

- Tickets — sekce, ve které Ize vytvotit novy tiket, dale zobrazit podrobnosti o konkrétnim
tiketu a v pfipad¢ potfeby meénit jeho vlastnosti (priorita, kategorie, pfifazeni, status)

- Knowledge Base — zde je moZné prochéazet znalostni bazi. Informace 1ze vyhledavat
v ramci vSech uZivatelll, pouze svého tymu nebo jen téch vlastnich.

- Reports — tato sekce nabizi moznost generovani reportil, na zakladé filtrti (mj. datum
vytvofeni, status, priorita, kategorie). Vystup je pak mozny do dvou formata .csv nebo
.json

- Settings — nabizi n€kolik sekci, kde 1ze definovat napt. pravidla pfifazovani akci tike-
tim ¢i kategoriim, dale pak vlastni pohledy tiketli, administraci uZivateld a obecna na-

staveni jako format ¢asu nebo automaticka aktualizace tiketl
Plusy

Kompletn¢ zdarma

Ptehledna administrace

UI/ux

Jednoduché¢ a uzivatelsky privetivé zakladani a editace tiketa

Moznost generovani reportti

+ 4+ o+ o+ o+ o+

Sdileni informaci s ostatnimi uzivateli
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Minusy

- Pouze v anglictiné
- Chybi real-time chat
- Kod neni open-source

- pouze cloudova verze

1.1.3 Shrnuti

Aplikace SpiceWorks Cloud Helpdesk pusobi modern¢€, ma piehledné uzivatelské rozhrani,
snadné zakladani a spravu tiketi. Nechybi znalostni baze a moZnost sdileni problémd, a jejich

feSeni mezi ostatnimi uzivateli.

Bohuzel aplikaci jde provozovat pouze v cloudu, kod neni open-source. Provozovatel aplikace
je tedy odkazan pouze na funkcionalitu, kterou nabizi vyrobce softwaru, tedy SpiceWorks. Vy-

tknout je zdhodno absenci real-time chatu.

1.2 Freshdesk

.
Ve All tickets Try higher plans for FREE [ New ~ Q 7 R
Sortby: Date created v Layout: Card view v @ Export 1-40f4 ]
FILTERS
New Low v Q
testovaci predmet #4 & -/ Karel Nova... v Agents
% Test - Createc: a few seconds ago “ Qpen v "
New Low v EeTs
? Received a broken TV #3 & Customers../-- v -
R
B Sarah James . Created: 3 days ago “- Open v
Created
Last 30 days v
New ® Medium v
ﬂ Payment failed #2 A Escalation.../ -- v Closed at
~ B3 Matt Rogers (Acme Inc) - Created: 3 days ago “ Open v Any time v
Resolved at

® Medium v

. Email address change # 9 Escalation../ - v Any time ~
Q Emily Garcia » Agent responded: 3 days ago

4 Open v

First response due by

Status

Obrazek 2 Prehled sekce ,,All tickets* v aplikaci Freshdesk (zdroj

freshdesk.com)
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1.2.1 Popis aplikace

Freshdesk Helpdesk je moderni cloudovy helpdesk navrzeny pro efektivni spravu zakaznické
podpory a feseni ICT problému. Tento systém nabizi pokrocilé funkce a uzivatelsky privétivé
rozhrani, které usnadnuji sledovani a spravu pozadavki zédkazniki a zlepsuji jejich celkovy

zazitek. [2]

Jednou z klicovych funkei Freshdesk Helpdesk je centralizované sledovani a sprava zakaznic-
kych tiketii. Helpdesk také nabizi pokrocilé nastroje pro kategorizaci, prioritizaci a eskalaci

tiketll, coz umoznuje efektivni fizeni a rozdéleni prace mezi ¢leny tymu. [2]

Freshdesk Helpdesk poskytuje Sirokou Skéalu funkci pro automatizaci a spravu pracovnich po-
stupti. Uzivatelé mohou vytvaret pravidla pro rizné typy tiketii, coz usnadnuje jejich spravu a
feSeni. Systém také nabizi moZnosti sledovani ¢asii a ¢innosti, coZ umoziiuje monitorovani vy-

konnosti a zlepSeni produktivity tymu. [2]

1.2.2 Analyza uzivatelského rozhrani aplikace

- Dashboard — ptehledova sekce o stavu tiketli (otevienych, uzavienych, ¢ekajicich, nepfi-
fazenych), graf vykreslujici pocty tiketil v Case a tabulka spokojenosti zékaznikti

- Tickets — zde lze zaloZit novy tiket, zobrazit jiz zaloZené tikety, editovat jejich vlastnosti
(napf. stav, priorita, typ, ptifazeni konkrétnimu fesiteli, aj.)

- Contacts — tato sekce nabizi moznost vést jakousi evidenci kontaktl jednotliveti (jméno,
piijmeni, e-mail, telefon, aj.) a spolec¢nosti.

- Solutions — zde se nachézi znalostni baze a FAQ, ptispévky a informace lze vyhledavat, a
nasledné kategorizovat do sloZek

- Analytics — analyticka sekce pro generovani preddefinovanych reportt, které 1ze zaslat e-
mailem ¢i stahnout ve formatu .pdf

- Admin - v administratorské sekci je nepfeberné mnozstvi nastaveni, funckionalit a rozsi-

feni. V ramci vyty¢eného sméru popisu funkcionalit se jimi ale nebylo zabyvano.

Plusy

+ UI/UX

+ Piehlednd administrace

+ Soucast platformy obsahujici nejriznéj$i moduly
+ Znalostni baze
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+ Mobilni aplikace
Minusy

- Ceska lokalizace pouze v omezené mife

- Integrace real-time chatu neni pfimo do helpdeskové aplikace
- Omezeny pocet agentl (verze zdarma)

- Pouze v cloudu

- Kod neni open-source

1.2.3 Shrnuti

Freshdesk je soucasti platformy Freshworks, ktery nabizi komplexni portfolio produktd pro
spravu zakaznické podpory. Bohuzel ne vS§echny produkty jsou zdarma. Oproti ostatnim zkou-
manym feSenim ma urcité nejpiijemnéjsi vzhled a uzivatelské rozhrani. Formulaf pro zakladani

tiketd je komplexnéjsi, nez je nezbytné nutné. Editace a sprava tiketi

Freshdesk nabizi i ¢eskou lokalizaci, kde je preklad hodné strojovy, kostrbaty a neptesny. Jeli-
koz se jedna o komer¢ni produkt, neni kod vyvijen open-source. Aplikaci 1ze provozovat pouze

v cloudu.

Real-time chat je sice soucasti Freshworks platformy, Ize jej provozovat zdarma, bohuzel ale

neni plné€ integrovan do produktu Freshdesk.
Toto feseni je pouzitelné i pro jednotlivce, nicméné diky robustnosti je uréeno spise podnikiim
s vice pobockami a vlastnim ICT oddélenim, kde se o feSeni problému uZivatelt a zakazniki

stara vice lidi.
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1.3 JitBit

(im] radim Helpdesk x |+ . )
< C &) httpsy//radimjitbit.com/helpdesk rgrS T N O

radim Helpdesk

Q Tikety Znalostni databaze Majetek

3 T-hi:s \_s_you_r ﬂrs:t_rtrié:fezt:jta rt here 7@ Norma N 3 min 3mi
[ﬁ\?tf]J(fnnfiy:oulrﬁmlbux ﬂ = Do Imi

0D s by ol et .
”_“[‘tff]f_r‘,““’:”jff ym_lr helpdesk looks ﬂ o " 3 min 3mi

. ﬁ,_ [ﬁ‘?tﬁ]}:smllf—hﬁ si;?t?or\ widget with live chat on your website 7@ Norma Y Imin 3mi

[Hint #5] Check out Automation Rules [ rov: I

Obrazek 3 Prehled sekce ,,Tikety* v aplikaci JitBit (zdroj jitbit.com)

1.3.1 Popis aplikace

Jitbit Helpdesk je postaven na Microsoft ASP.NET a MSSQL databazovém systému. Poskytuje
tiketovaci systém, ktery umoziuje zdkaznikim zadavat dotazy nebo problémy. Zakaznicka
podpora muze tikety spravovat, pfifazovat je konkrétnim ¢lenim tymu, sledovat jejich stav a

poskytovat odpovédi i feseni. [3]

Jitbit Helpdesk umoziuje vytvaret a spravovat znalostni bazi, ¢asto kladené dotazy (FAQ), na-
vody, dokumentace a dal$i informace pro zdkazniky. To umoziuje zdkaznikiim vyhledavani

odpovédi na své dotazy a tymu zakaznické podpory ulehCuje fesSeni opakujicich se dotazi. [3]

Lze jej integrovat s dalSimi néstroji a systémy, jako je e-mailovy klient, CRM systémy, socialni
média atd. Navic poskytuje rozsahlé funkce reportingu, které umoziiuji sledovat vykonnost za-
kaznické podpory, analyzovat data o tiketech, doby fesSeni, spokojenosti zdkaznika a dalSich

metrik. [3]

Tento helpdesk je navrzen s dirazem na uzivatelskou piivétivost a jednoduchost pouziti. Po-
skytuje intuitivni a ptehledné rozhrani, které usnadnuje tymu zdkaznické podpory praci s tikety,

sledovani stavu a komunikaci se zdkazniky. [3]
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1.3.2 Analyza uzivatelského rozhrani aplikace

Tikety — tato sekce nabizi ptehled vytvotenych tiketl, jejich stav a moznost editace vlast-
nosti (zména kategorie, stavu, oznaceni tiketu jako SPAM, smazat atd.)

Znalostni Baze — sekce kde Ize hledat, vytvaret a editovat znalostni bazi. Je zde i tzn.
forum napadu, které umoznuje navrhovat rizné vylepseni

Majetek — evidence majetku, kterou lze ptizpusobit dle svych potieb. Lze jej tridit do ka-
tegorii. Existujici majetek Ize i importovat pomoci .csv souboru

Sestavy — tuto sekci lze pouzit pro potfeby souhrnnych vystupt. Vystup Ize filtrovat dle
riznych vlastnosti tiketu (napf. status, priorita, spolecnost, oddéleni, uzavieno od-do atd.)
Administrace — v administracni sekci lze upravit vzhled aplikace dle svych preferenci.
Daéle nastaveni velké §kaly riiznych jazykovych mutaci celé aplikace. MozZnost zapnuti a
vypnuti riznych nastaveni (napf. viditelnost tiketil ostatnim, automatické uzavirani tiket
po definovaném Case, moznost oteviit uzavieny tiket atd.). Rozsahle lze spravovat i nasta-

veni ovéfeni (napt. dvou faktorové ovérovani 2FA)

Plusy

+ o+ 4+ o+ o+ o+

Ur/ux

Jednoduché¢ a prehledné zakladani tiket

Lze provozovat v cloudu (zpoplatnéno) i on-premise
Mobilni aplikace

Velké mira pfizplsobeni vzhledu a funkci

Cestina (nékterych piipadech kostrbata)

Minusy

Dashboard tiket

Chybi real-time chat

Zdarma pouze v ptipad€ provozu on-premise

Kod neni open-source (1ze jej zakoupit, nicméné za neveiejnou cenu)

Cloudova verze je zpoplatnéna (od 29$/mésic)
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1.3.3 Shrnuti
JitBit helpdesk upouta svou jednoduchou a piehlednou webovou aplikaci.
Vytvareni tiketi je jednoduché a uzivatelsky piivétivé, bez zbyte¢nych formulafovych poli.

Pokud je provozovéana na vlastnim prostiedi, je k dispozici Casové neomezena trial verze
zdarma, nicméné v piipad¢ potieby lze rozsifit funkcionalitu prostfednictvim modifikace kodu,

ktery je ale nutné zakoupit (cena je na strankach nevetejnd).

Vytknout 1ze misty nepielozené nazvy do ¢estiny a chybéjici real-time chat.

1.4 osTicket

im] %3 SupportSystem = Staff Control Pz X +

~ O 5]  hittps;//bakalarka.supportsystem.com/scp/index.php A 75 9 3 T= L]’Q o
@Suppor‘l‘ Welcome, Radim. | Admin Panel | Account Panel | Profile | Log Out
Dashboard Users Tasks Tickets Knowledgebase
5 Open = 5 My Tickets = [ Closed - 3 Search - B New Ticket
Q | [advanced] I Sort ~
= Open . &+ |F |% B @
Ticket % Last Updated * Subject = From + Priority + Assigned To *
[ & 328117 4/16/23 2:19 PM Welcome to SupportSystem SupportSystem

Customer Care
Select: All None Toggle
Page: [1] Export

%
=}

1
s}

Copyright ® 2023 Bakalarka All Rights Reserved.

Obrézek 4 Piehled sekce ,, Tickets* v aplikaci osTicket (zdroj osticket.com)

1.4.1 Popis aplikace

osTicket je open-source helpdesk aplikace, kterou lze vyuzit pro spravu tiketd a zdkaznickou

podporu. Je vyvijena v jazyce PHP a MySQL databdzovém systému. [4]
Je mozno jej provozovat dvéma zpiisoby:
1. Vlastnim hostingem (na IIS nebo Apache), kdy jsou v ramci kratkého pravodce navo-
leny pluginy a jazykové balicky. Nasledné Ize stahnout zdrojové kody. [4]
2. V cloudu, kdy je ale provoz aplikace zpoplatnén fadoveé v jednotkach dolard/mésic. V

ramci této verze je k dispozici podpora, zalohovani a vysoké dostupnost. [4]
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1.4.2 Analyza uzivatelského rozhrani aplikace

Po piihldSeni, je tvodni stranka ¢lenéna na pétici zalozek — Dashboard, Users, Tasks, Ticket a

Knowledge Base.

- Dashboard — piehledovy graf a statisticky tiketd (napf. poCty otevienych, uzavienych)
véetné doby zpracovani

- Users — sprava uzivatel. Lze zde pfidavat, odebirat

- Tasks — moZnost zaloZit novou tlohu zvolenému fesiteli ¢i odd€leni

- Tickets — sekce, kde 1ze nalézt zalozené tikety, ptidélené tikety, uzaviené tikety. Lze zde
tikety spravovat, fadit ¢i vyhledavat

- Knowledgebase — sekce databaze znalosti, je zde mozno vytvaret Casto kladené otazky a

fadit je do kategorii
Plusy

+ Kompletné zdarma vcetné open-source kodu

+ Jednoduché zakladani tiketa
Minusy

- Nevzhledny design aplikace
- Chybi real-time chat
- Chybi ceska lokalizace

1.4.3 Shrnuti

osTicket neplisobi po vizudlni strance moderné. Aplikace obsahuje znalostni bazi 1 FAQ. Co se
tyCe spravy tiketd, nabizi pomérné jednoduché zakladani a spravu, v€etné moznosti pfifazovani
tiketil jinym uzivatelim. JelikoZ je kéd k dispozici open-source, 1ze si aplikaci piizpusobit dle

svych potteb.

Aplikace bohuzel neni k dispozici v ¢eském jazyce a chybi real-time chat.
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1.5 Shrnuti a vysledek reSerse

Na zaklad¢ hodnoticich kritérii definovanych v tivodu této kapitoly byla vytvotfena piehledova
tabulka, ktera demonstruje, jak dana aplikace splituje ¢i nesplituje tato kritéria. Jak 1ze z tabulky
(Tabulka 1) vy¢ist, v§echna analyzovana existujici feSeni ve své podstaté spliuji zadkladni po-
zadovanou a zamyslenou funkcionalitu vysledné aplikace. Tedy aplikace, kde 1ze nalézt zna-

lostni bazi, FAQ a helpdesk portdl pro zadavani, spravu a pichled problémt.

Tabulka 1 Ptehledova tabulka vysledkt aplikaci dle hodnoticich kritérii

Faktor SpiceWorks | FreshDesk osTicket JitBit
Sprava tiket ANO ANO ANO ANO
Dashboard ANO ANO ANO ANO
Real-time chat NE NE NE! NE
Znalostni baze ANO ANO ANO ANO
FAQ ANO ANO ANO ANO
Open-source kod | NE NE ANO NE
Webova aplikace | ANO ANO ANO ANO
Ur/ux? - + - +
Cloud ANO ANO ANO ANO
On-premise NE NE ANO ANO
Ceska lokalizace | NE ANO? NE ANO
Cena Zdarma Zdarma* Zdarma Zdarma

je k dispozici i real-time chat zdarma, bohuzel ale neni pfimo integrovan do aplikace

mysleno moderni, pfijemné, a hlavné jednoduché uzivatelské rozhrani (+ spliuje, - nespliiuje)

pouze nekteré sekce, Casto strojove a kostrbaté

aplikace nabizi i placené verze, které poskytuji mnoho dalSich funkcionalit. Na zaklad¢ definovanych kritérii
jsou pro toto srovnani nerelevantni.

1
2
3
4
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1.6 Vlastni pFinos

Z vyse uvedeného vyplyva, ze hlavnim nedostatkem vSech analyzovanych feSeni je absence
real-time chatu. Jako stéZejni pfinos této aplikace bude pravé piima implementace real-time

chatu do vysledné aplikace pro zdkaznickou podporu.

Helpdek portal vychazi ¢astecné z jiz existujiciho feseni. Oproti ptivodnimu feSeni byl ale vy-
lepSen, optimalizovan a pfizptisoben pozadavkiim na zéklad¢ analyzy systému, kterd bude
popsana v praktické ¢asti. Konkrétni vylepseni oproti pivodnimu feseni budou popsana v prak-

tické ¢asti této prace.
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2 ROZBOR POUZITYCH TECHNOLOGII

V této kapitole se nachazi stru¢ny rozbor pouzitych technologii. Vzdy byl uveden ucel, ke kte-

rému dana technologie v aplikaci slouzi a dale pak popis technologie jako takové.
2.1 ASP.NET CORE MVC

2.1.1 Uéel pouZité technologie v aplikaci

Helpdesk portal vychazi z feSeni, které bylo vyvijeno na technologii ASP.NET 5, nicméné€ pro
ucely této aplikace bylo predélano do novéjsiho ASP.NET Core 6 za pouziti architektonického
vzoru MVC, tedy Model-View-Controller.

2.1.2 Popis technologie

ASP.NET Core MVC umoznuje vytvaret webové aplikace. Poprvé se stalo soucasti ekosystému

NET v roce 2008. [5]

Framework byl prvné¢ zalozen na udalostech (kliknuti, nacteni stranky atd.), takze mél tendenci
byt sloZity, t€Zky a neefektivni. Snaha Microsoftu vytvofit odlehceny a efektivnéjsi framework
ASP.NET vyutstila v ASP.NET MVC, ktery se tidi vzorem Model-View-Controler (MVC) a
zavadi mnoho vyhod do ASP.NET (a ASP.NET Core), jako jsou nasledujici: [5]

- Cista architektura s principem Separation of Concerns (SoC).

- Efektivni a snadnd kombinace s JavaScript knihovnami jako JQuery nebo Prototype.js

- Search Engine Optimization (SEO) Funkce ASP.NET Core Routing poskytuje vice afi-
nity k vyhledavacim

- Uplna kontrola vykreslovani HTML, na rozdil od ASP.NET WebForms

- Test-driven development (TDD)

V ASP.NET Core je architektura MVC nésledujici: [5]

1. Model je komponenta v ndvrhovém vzoru MVC, spravujici data, ktera maji byt zobra-
zena v komponenté View

2. View je komponenta pouzivana k zobrazeni dat modelu

3. Controller je komponenta v aplikaci ASP.NET MVC, ktera se pouziva ke zpracovani

pfichoziho poZadavku HTTP generované¢ho akci uzivatele. Controller se zabyva
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modelem a pohledem prostiednictvim Action (coz je metoda controlleru) a poté odesle

odpovéd’ uzivateli.

Pro lepsi pochopeni 1ze nahlédnout na obrazek nize (obrazek 5).

HTTP odpovéd'

I Model :_[ Pohled —‘

Kontroler Klient

V= ——

Obrazek 5 Architektura ASP.NET Core MVC. Zdroj [5]

Vykresleni HTML

|

HTTP poZadavek ‘

Cteni/zapis

Architektura ASP.NET Core MVC

22 C#

2.2.1 Ugel pouZité technologie v aplikaci

V zavislosti na volbé frameworku (ASP.NET Core) byl pouzit programovaci jazyk C#.

2.2.2 Popis technologie

C# je objektové orientovany, moderni a typové bezpecny programovaci jazyk. Umoziuje vy-
vojarim vytvaret nejriznéjsi typy bezpecnych a robustnich aplikaci bézicich na .NET. C# vy-

chazi z jazyka C. Funkce, které pomahaji vytvaret robustni a odolné aplikace jsou napt: [6]

- Uvolnovani paméti — automaticky uvoliiuje pamét’ zabranou jiz nedostupnymi ¢i nepouZi-
vanymi prostiedky

- Typy s hodnotou NULL — diky této funkci je mozné provadét bezpe¢né operace s hodno-
tami, kterou mohou byt NULL (specialni hodnota kterd neobsahuje zddnou hodnotu, je
neznadma, chybéjici nebo neinicializovana)

- Zpracovani vyjimek — poskytuje strukturovany a rozsititelny ptistup k detekci chyb

- LINQ (Language Integrated Query) — technologie pro praci s daty a jejich zpracovani, ktera

umoznuje vytvaret dotazy nad datovymi zdroji (objekty, databazové tabulky, aj.)
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C# klade daraz na verzovani z divodu zajisténi budouciho vyvoje programt a knihoven kom-

patibilnim zptisobem. [6]
2.3 Visual Studio 2022

2.3.1 Ugel poutzité technologie v aplikaci

Pro vyvoj samotné aplikace bylo pouzito integrované vyvojové prostiedi (IDE) Visual Studio

v aktudlné nejnoveéjsi verzi 2022.

2.3.2 Popis technologie

Visual Studio je integrované vyvojové prostiedi (IDE) vyvinuté spole¢nosti Microsoft pro vy-
voj softwaru. Poskytuje Sirokou $kalu nastrojii a funkei pro vyvoj a ladéni aplikaci ve vice ja-
zycich, véetné C#, C++, Visual Basic, F# a dalSich. Visual Studio nabizi uzivatelsky piivétivé
rozhrani, které umoznuje vyvojaifim vytvaret, testovat, ladit a nasazovat aplikace pro rizné

platformy, véetné Windows, Linux, macOS a mobilnich zatizeni. [7]

vvvvv

rychlejsi hledani v souborech, novinkou je Hot Reload (umoziiuje vyvojaiiim upravovat zdro-
jovy kaod aplikace za béhu, tzn. bez nutnosti vzdy znovu-spoustét aplikaci), vylepSena byla i

funkce IntelliCode (inteligentni dopliiovani kodu) a mnoho dalsiho. [8]
2.4 Entity Framework Core

2.4.1 Ugel technologie v aplikaci

Tento framework ve vysledné aplikaci slouzi jako nastroj pro praci s databazi.

2.4.2 Popis technologie

Entity Framework Core je open-source framework pro vyvoj datab4dzovych aplikaci v jazyce
C#. Framework umoznuje vytvaret aplikace pomoci objektové-relacniho mapovani (ORM), coz
znamena, ze databazové tabulky jsou mapovany na tiidy v C# kodu. Tento piistup umoziuje
vyvojaiim pracovat s databdzovymi zdznamy jako s objekty, coz zjednoduSuje manipulaci s

daty. [9]
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Entity Framework Core je multiplatformni a podporuje nékolik typii databazovych systémi,
vcetné Microsoft SQL Server, MySQL, PostgreSQL a SQLite. Framework také umoziuje vy-

tvaret databazové migrace, coz zjednoduSuje spravu zmeén v databazi. [9]
2.5 SignalR

2.5.1 Ugel technologie v aplikaci

Pro real-time chat byla pouZita open-source knihovna SignalR. Tato knihovna poskytuje real-
time komunikaci mezi klientem a serverem pomoci WebSockett, které jsou podporovany v

mnoha prohlizecich.

2.5.2 Popis technologie

SignalR je open-source knihovna, ktera zjednoduSuje pfidavani webovych funkci v redlném
case do aplikaci. Webové funkce, v realném case, umoziiuji kodu na strané serveru okamzité

odesilat obsah klientiim. [10]

SignalR poskytuje rozhrani API pro vytvafeni vzdalenych volani procedur (RPC) mezi serve-
rem a klientem. RPC vyvolavaji funkce na klientech na zakladé kodu z .NET Core na strané

serveru.[10]
Kdy je dobré pouzit knihovnu SignalR: [10]

- Pro aplikace, které vyzaduji ¢asté aktualizace ze serveru. Piikladem mohou byt hry, soci-
alni sit€, mapy a aplikace GPS.

- Dashboardy a monitorovaci aplikace. Pfikladem jsou firemni fidici panely, okamzité aktu-
alizace prodeji nebo upozornéni na cesty.

- Aplikace, které vyzaduji ozndmeni, napt. socidlni sité, e-mail, chat, hry, upozornéni na
cesty, aj.

Funkce SignalR pro ASP.NET Core jsou naptiklad: [10]

- Automatické zpracovani poZadavki na pfipojeni

- Odesilani zprav vSem piipojenym klientim soucasné (naptiklad chatovaci mistnost)

- Odesila zpravy konkrétnim klientim

- Hub protokol
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2.6 ASP.NET Web API

2.6.1 Uéel pouZité technologie v aplikaci

Pro back-end ¢ast real-time chatu byl pouzit ASP.NET Web API. Prostfednictvim néj se ziska-

vaji a pfedavaji data pro front-end Cést.

2.6.2 Popis technologie

ASP.NET Core Web API umoznuje vytvaiet webové API. API neboli aplika¢ni programovy
interface je pouzivan ve spojitosti s HTTP. V soucasné dob& webova API pouzivaji protokol
REST (Representational State Transfer), ktery je spojen s JSON (JavasScript Object Notation)
a XML (Extensible Markup Language) formaty. [5]

Jelikoz uZivatelé internetu pouzivaji k pfistupu na web nejriiznéjsi termindly, a v této spojitosti
chceme poskytovat data prohlize¢iim a aplikacim rychlym a bezpe¢nym zplisobem, potiebu-
jeme, aby bylo Web API kompatibilni se v§emi pristupovymi body. ASP.NET Core Web API

je navrzen jako framework urceny specialné pro vytvareni webovych sluzeb pro pouziti vel-

kému mnozstvi uzivateld. [5]

ASP.NET Core Web API se fidi MVC navrhovym vzorem. V tradi¢nich webovych aplikacich
je View v MVC webova stranka, kdezto u Web API se vraci JSON, XML nebo jiny format.

Pro lepsi pochopeni 1ze nahlédnout na obrazek niZe (obrazek 6)

JSON, XML, aj. HTTP odpovéd

] (e
l Model [ Serializace I

L ]

(

Kontroler Klient

I Cteni/zapis
=
Zdroj dat

Obrézek 6 Architektura ASP.NET Core Web API. Zdroj [5]

HTTP pozadavek

|

Architektura ASP.NET Core Web API
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2.7 Angular

2.7.1 Uéel technologie v aplikaci

Pro front-end ¢ast real-time chatovaci aplikace byl pouzit framework Angular. Skrze néj je pak

tvoteno uzivatelské rozhrani pro interakci s ASP.NET Web APL

2.7.2 Popis technologie

Angular je open-source JavaScriptovy framework napsany v jazyce TypeScript. Je spravovan
spolecnosti Google a jeho hlavnim Uc¢elem je vyvoj jednostrankovych aplikaci. Jako frame-

work, Angular poskytuje vyvojaiam standardni strukturu, se kterou mohou pracovat. [11]

"Angular" je souhrnny termin pro rizné verze tohoto frameworku. Angular byl vyvinut v roce

2009 a poté se dockal mnoha novych verzi. [11]

Nejprve existoval ptivodni Angular, ktery se nazyval Angular 1 a nakonec byl znamy jako An-
gularJS. Poté ptisly verze Angular 2, 3, 4, 5, az nakonec pfisla aktualni verze Angular 11, ktera
byla vydéana 11. 11. 2020. Kazda nasledujici verze Angularu vylepsuje svého piedchidce, opra-

vuje chyby, fesi problémy a ptizpisobuje se rostouci slozitosti soucasnych platforem. [11]

Ptednostmi Angularu jsou: [11]

- Vlastni komponenty — Angular umoziiuje uzivatelim vytvaret vlastni komponenty, které
mohou funkcionalitu spolu s logikou vykreslovani zabalit do opakované pouZitelnych €asti.

- Data binding — Angular umoZiluje uZivatelim snadno piesouvat data z kédu JavaScriptu
do View a reagovat na udalosti uzivatele, aniz by museli psat kod rucné.

- Dependency Injection — Angular umoziuje uzivatelim psat modularni sluzby a injektovat
je tam, kde jsou potieba. Tim se zlepSuje testovatelnost a opakovand pouzitelnost stejnych
sluzeb.

- Testovani — testy jsou dlilezité nastroje a Angular byl od zakladu vytvoren s ohledem na
testovatelnost.

- Komplexita — Angular je plnohodnotny framework a poskytuje hotova feseni pro komuni-

kaci se serverem, smérovani v ramci aplikace a dalsi.
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- Kompatibilita s prohlize¢i — Angular je multiplatformni a kompatibilni s vice prohlizeci.
Aplikaci Angular Ize obvykle spustit ve vSech prohlize¢ich (napf.: Chrome, Firefox) a ope-

racnich systémech, jako jsou Windows, macOS a Linux.
2.8 Bootstrap

2.8.1 Ugel technologie v aplikaci

Aby byla vysledna aplikace — tedy jeji obsah, design a rozvrzeni responzivni (tzn. automatické
ptizplisobovani se zafizenim napfi¢ riiznymi velikostmi obrazovek), byl pouzit framework

Bootstrap.

Pro ucely této aplikace byla pouzita Sablona OnePage Single, coz umoznilo ménit a ptizptsobit

Sablonu pfesné dle pozadavk. [12]

2.8.2 Popis technologie

Bootstrap je framework pro vyvoj webu, ktery pomaha vyvojarim vytvaret webova rozhrani.
Byl pivodné vytvoteny firmou Twitter v roce 2011, konkrétné pany Markem Otto a Jacobem
Thorntonem. Nyni je Bootstrap open source a stal se jednim z nejpopularnéjsich frameworka
pro vyvoj webu. Samotny framework se sklada ze smésice HTML, CSS a JavaScriptu a posky-
tuje vyvojarim vSechny zékladni komponenty pottebné k vyvoji plné funkéniho webového uzi-

vatelského rozhrani. [13]

2.83 HTML

HTML (HyperText Markup Language) je jednoduchy znackovaci jazyk, ktery se pomeérné
snadno uci a jakékoliv zafizeni se zakladnim webovym prohlize€em je schopno jej zobrazit.

[14]

Pocatky HTML sahaji do 90. let kdy vzniknul kratky dokument, ktery detailn€¢ popsal n€kolik
prvkll pouzivani k vytvoreni webové stranky. VétSina z t€chto prvkl byla pro textovy obsah,

tzn. nadpisy, odstavce, seznamy nebo odkazy na jiné stranky. [14]

S postupnym vyvojem jazyka (dalsi prvky a vylepSeni) se zvySovala i verze HTML. Posledni
aktudlni verzi je HTML 5. [14]

vvvvvv

a budoucich webovych stranek. Piebira drtivou vétSinu funkci od svych predchiidct a je zpétné



UTB ve Zliné, Fakulta aplikované informatiky 30

kompatibilni. HTML 5 pridava fadu novych elementl (napfi. article, native, figure) a funkci
(napf. pfehravani audia a videa pfimo v prohlizec¢i. Mimo to i dalsi, komplexné&;jsi, které poma-

haji vytvaret vykonné webové aplikace. [14]

2.84 CSS

Cascading Style Sheets je jazyk pouzivany pro popis vzhledu a stylu webovych stranek. S CSS
1ze specifikovat barvy, fonty, rozméry, vzdalenosti a dalsi vizualni vlastnosti elementti na we-

bové strance. [15]

CSS byl vyvinut jako nezavisly jazyk a je pouZivan spolu s HTML pro tvorbu modernich we-
bovych stranek. Umoziuje oddélit obsah a styl, coz usnadnuje udrzbu a zmény vzhledu stranky.

[15]

2.8.5 JavaScript

JavaScript je dynamicky skriptovaci programovaci jazyk. Je velmi €asto pouzivany jako sou-
¢ast webovych stranek, jejichz implementace umozni na klientské stran¢ interagovat s uzivate-
lem a vytvaret dynamické stranky. Jedna se o interpretovany programovaci jazyk s objektove

orientovanymi schopnostmi. [16]

JavaScript byl dfive zndm jako LiveScript, nicméné spolecnost Netscape zménila jméno na
JavaScript. Poprvé se JavaScript objevil v Netscape 2.0 v roce 1995. Univerzalni jadro jazyka

bylo zabudovano do Netscape, Internet Exploreru a dalSich webovych prohlizeci. [16]
Vyhody pouziti JavaScriptu jsou naptiklad: [16]

- Mén¢ interakce se serverem — lze validovat vstupy od uzivatele zadané prostfednictvim
formulare jesté pred odeslanim na server

- Okamzita zpétnd vazba pro uzivatele — nemusi se ¢ekat na opétovné nacteni stranky v pii-
pad¢ nezadanych pozadovanych tdaji

- ZvySena interaktivita — lze vytvaret rozhrani, kterd reaguji napf. pii pfejeti mysi ¢i stisku
klavesy na klavesnici

- Bohatsi rozhrani — pomoc Javascriptu Ize implementovat napt. posuvniky, formulaie, tla-

¢itka, ovladaci prvky, aj.
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2.9 Microsoft SQL Server

2.9.1 U¢el technologie v aplikaci

O uklédani, spravu a zpracovani dat vysledné aplikace se stara rela¢ni databazovy systém od

spole¢nosti Microsoft (Microsoft SQL Server).

2.9.2 Popis technologie

Dusan Petkovi¢ ve své knize tvrdi [17], ze pouziti Microsoft SQL Serveru je nejvhodnéjsi z na-

sledujici divodu:[17]

1. SQL Server je ur€ité nejlepSim systémem pro operacni systémy Windows, protoze ma
uzkou integraci a nizkou cenu. Vzhledem k obrovskému poctu nainstalovanych systémi
Windows, ktery stale roste, je SQL Server Siroce pouzivany databazovy systém.

2. Od SQL Server verze 2017, spole¢nost Microsoft podporuje také Linuxové distribuce
(napt. Ubuntu, Red Hat Linux) a macOS.

3. Database Engine, jako relacni databdzova systémova komponenta, je pro pouzivani nej-
jednodussi databazovy systém. Mimo dobie zndmého uzivatelského stylu vzhledu jako
Windows u Database Engine, nabizi Microsoft n€kolik rliznych nastroji, jak vytvoftit
objekty v databazi, vyladit databazové aplikace a spravovat administratorské systémové

alohy.

SQL Server neni pouze rela¢ni databazovy systém. Je to platforma, ktera nespravuje pouze
strukturovana, polostrukturovand a nestrukturovana data, ale také nabizi komplexni, integro-
vany operacni a analyticky software, ktery umoziuje organizacim spolehlivé spravovat na-

prosto nezbytné informace. [17]

2.10 UML

Nezbytnou soucasti navrhu a vyvoje kazdé aplikace by mélo byt vizualni modelovani (diagramy
a modely), prostiednictvim kterého lze Iépe pochopit a porozumét, jak bude cely systém fun-
govat. Nejinak tomu bylo v pfipadé€ této aplikace. Pro tyto Ucely byl pouzit standardizovany

jazyk UML (Unified Modeling Language). [18]

UML poskytuje standardizovany mechanismus k modelovani softwarovych systémil. Tento

standard, ktery umoznuje vytvaret diagramy a souvisejici specifikace, usel dlouhou cestu ve
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zlepSovani komunikace a zvySovani G€asti vSech zainteresovanych stran. ZvySovani této ucasti
zlepsuje kvalitu softwaru, snizuje mnozstvi chyb a podporuje snadnéjsi pfijeti vysledného te-

Seni ze strany uzivatell. [18]

Dale také poskytuje notaci a pravidla pro popis aspektt, jako struktura, chovani, vztahy a v ne-

posledni fad¢ interakce mezi jednotlivymi komponentami. [18]
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II. PRAKTICKA CAST
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3 ANALYZA SYSTEMU

3.1 Popis

Jak jiz bylo zminéno v uvodu, tcelem vzniku této prace je webova aplikace pro zakaznickou
podporu. S ndvrhem kazdé¢ aplikace je neodmyslitelné spjata prvotni analyza a pozadavky na

vysledny systém.

Tato kapitola se tedy v prvni ¢asti vénovala definici aktérti, detailnimu popisu funk¢nich a ne-
funkénich pozadavki. Tyto pozadavky byly nasledné graficky demonstrovany Use Case mo-

delem neboli modelem ptipada uziti.

Cela tato kapitola byla zpracovana pfedev§im prostfednictvim aplikace Enterprise Architect

[19] a jeji vystupy vlozeny do této prace formou obrazki ¢i texti.

3.1.1 Uzivatelé systému

Aplikace je urCena pro uzivatele, kteti budou mit problém s prostiedkem ICT a budou jej chitit
teSit. NepfihlaSeni uzivatelé maji moznost k vytfeSeni pozadavku pouzit znalostni bazi, FAQ ¢i
svlj dotaz/problém vznést v real-time chatu.

V sekei helpdesk portalu, ktery je ptistupny az po uspe€Sném zaregistrovani a ptihlaSeni, ma
uzivatel moZnost zadat poZadavek formou tiketu.

Nedilnou soucasti systému je administrator, ktery priméarné fesi uzivatelské poZzadavky zadané
prostfednictvim tiketi. Dale udrzuje znalostni bazi, FAQ, poskytuje komunitni podporu v rdmeci

real-time chatu.

3.1.2 Funk¢ni poZzadavky

Dle Arlowa a Neustadta [20] Ize pozadavek definovat jako ,.specifikaci toho, co by mélo byt

implementovano®. RozliSujeme mezi funkénimi a nefunkénimi pozadavky.

Funk¢ni pozadavky urcuji, jaké chovani bude systém nabizet. NiZe je uveden piehled a popis
jednotlivych funkénich pozadavki, které byly pro ptehlednost rozdéleny do nasledujicich ba-
lick:

- Sprava systému

- Sprava tiketu
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- Sprava uzivatelii

- Sprava uvodni stranky

Sprdava systému Sprava uzivatell
] + RQOO01:Systém musi umoZnit registraci uZivatele [ + RQ022:Systém musi umoZnit docasné zablokovat uzivatele
E +RQ002:Systém musi umoznit prihlaseni uZivatele E +RQ023:Systém musi umoznit smazat uzivatele
E +RQO03:Systém musi umoznit resetovat zapomenuté heslo E +RQ024:Systém musi zobrazit chybu v pfipadé zadani chybnych pfihlasovacich tdaji
E +RQ004:Systém byl mél umoinit odhlaseni uZivatele E +RQ025:Systém musi umoznit editovat informace uZivatele
E +RQO05: Zaslat e-mailovou notifikaci E +RQ026:Registraéni/piihlasovaci formuldf
E +RQO27:Administratorské prostredi

Spréva tiketd Sprava uvodni stranky

E +RQO06: Systém musi umoznit vytvoreni tiketu E +RQ018:Systém musi umoznit zobrazeni znalostni baze
E +RQO07: Systém musi umoznit editovat tiket E +RQO19:Systém musi umoznit zobrazeni FAQ

E + RQO08:Systém musi umoznit ménit stav tiketu E +RQ020:Systém musi umoznit zobrazit novinky

E +RQO09:Systém musi umoznit smazat tiket E +RQ021:Systém musi umoznit spustit real-time chat

E +RQ010:Systém musi umoznit uzavfit tiket

E +RQO11:Systém musi umoznit pfiddvat komentére k tiketu

E +RQO12:Systém musi umoznit pfiloZit prilohu k tiketu

E +RQO13: Systém musi umét zobrazit prehled viech tiketl v feseni
E +RQO14:Systém musi umét zobrazit prehled uzavienych tiketd
] + RQO15:Systém musi umét zobrazit prehled vSech tiketl

E +RQO16:Systém musi umét zaslat e-mailovou notifikaci

E +RQO17:Systém by mél umoiznit pfidat kategorii

Obrazek 7 Funkéni pozadavky organizovany do balicki

3.1.2.1 Sprdva systéemu

RQO001: Systém musi umoznit registraci uZivatele

Uzivatel bude schopen provést registraci zaddnim uZzivatelského jména, e-mailu a hesla.
RQO002: Systém musi umoZnit prihlaSeni uZivatele

Po uspésné registraci se bude schopen uzivatel piihlasit.

RQO003: Systém musi umozZnit resetovat zapomenuté heslo

V ptipad¢ zapomenutého hesla bude moznost, prostfednictvim odkazu zaslaného do e-mailu,

resetovat uzivatelské heslo, dal$i moznosti je zména hesla v administratorském prostredi.
RQO004: Systém by mél umoZnit odhlaSeni uzivatele

Ptihlaseny uzivatel se bude schopen odhlasit ze systému.
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3.1.2.2 Sprdva tiketii

RQO006: Systém musi umoZnit vytvoreni tiketu

Systém musi umoznit zalozeni nového tiketu, v€etné ndzvu, kategorie, popisu problému a vlo-
zeni ptilohy.

RQO007: Systém musi umoznit editovat tiket

Systém musi umoznit editovani tiketu. Tedy pokud uzivatel ¢i administrator potiebuje ménit

nazev tiketu, kategorii i popis.
RQO008: Systém musi umoZnit ménit stav tiketu

Systém musi administratorovi umoznit ménit stav tiketu. Stavy mohou byt: bézici, vyfeseny,

uzavieny.
RQO009: Systém musi umoZznit smazat tiket

Systém musi umoZnit uZivateli 1 administratorovi smazat tiket. PfihlaSeny uzivatel miize mazat

pouze své tikety, kdezto administrator jakykoliv tiket.
RQO010: Systém musi umoZnit uzavrit tiket

Systém musi umoznit uZivateli i administratorovi uzaviit tiket. PfihlaSeny uzivatel mize uza-

virat pouze sv¢é tikety, administrator jakykoliv tiket.
RQO11: Systém musi umoZnit pridavat komentaie k tiketu

Systém musi umoznit ptidavat komentate k tiketu, tedy pro uptesnéni pozadavku, poznamek ¢i

pfipominek.
RQO012: Systém musi umoznit priloZit prilohu k tiketu

Systém musi umoznit ptidat ptilohu k tiketu. Pfilohou mtze byt textovy nebo obrazkovy format

¢1 hypertextovy odkaz odkazujici na externi uloziste.
RQO013: Systém musi umét zobrazit piehled tiketu v FeSeni

Systém musi umét zobrazit prehled vSech tikett, které jsou aktudlné v feSeni. Tento piehled je

dostupny pouze pro administratora systému.
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RQO014: Systém musi umét zobrazit piehled uzavienych tiketi

Systém musi umét zobrazit piehled vSech tiketd, které jsou uzavieny. Tento ptehled je dostupny

pouze pro administratora systému.
RQO015: Systém musi umét zobrazit piehled vSech tiketi

Systém musi umét zobrazit ptehled vsech tiketli. Tento piehled je dostupny pouze administra-

torovi systému. PfihlaSeny uzivatel vidi pouze piehled svych tikett.

RQO016: Systém musi umét zaslat e-mailovou notifikaci

Systém musi umét zaslat e-mail v pfipad€ zmény stavu tiketu nebo pfidani komentate k tiketu.
RQO017: Systém musi umoZznit pridat kategorii

Systém musi umoznit ptidani nové kategorie tiketu. Kategorii mize ptidavat pouze administra-
tor systému.

3.1.2.3 Sprdva uvodni stranky

RQO018: Systém musi umoZznit zobrazeni znalostni baze

Systém musi umoznit i neptihlaSenym uzivateliim zobrazit znalostni bazi, kde se nachazi infor-

maci, které mohou vést k vyfeSeni problému bez pouZiti helpdesk systému.
RQ019: Systém musi umoznit zobrazeni FAQ

Systém musi umoznit i nepfihlaSenym uzivatelim zobrazit FAQ (tedy Casto kladené otazky),

jejichz odpovédi mohou vést k vyteseni problému bez pouziti helpdesk systému.
RQO020: Systém musi umoZnit zobrazit novinky

Systém musi umoznit i nepfihldSenym uZivatelim zobrazit novinky, které informuji o aktuali-

tach systému
RQ021: Systém musi umoznit spustit real-time chat

Systém musi umoznit 1 nepfihlaSenym uZzivatelim spustit real-time komunitni chat, kde Ize

v realném Case chatovat s ostatnimi navstévniky.
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3.1.2.4 Sprava uZivateli
RQO005: Systém by mél umoznit pridat uzivatele

Systém musi administratorovi umoznit ru¢né vytvofit uzivatele na zaklad¢ jména, piijmeni, e-

mailu a hesla.
RQ022: Systém musi umoznit do¢asné zablokovat uZivatele

Systém musi umoznit administratorovi docasné¢ zablokovat uzivatele, tento uzivatel nebude po

tuto dobu schopen ptihlaseni do helpdesk systému.
RQ023: Systém musi umoZnit smazat uZivatele

Systém musi umoznit administratorovi trvale smazat uzivatele. Uzivatel se jiz nebude moct

prihlasit do helpdesk systému.

RQ024: Systém musi zobrazit chybu v pfipadé zadani chybnych prihlaSovacich udaji
Systém musi zobrazit chybovou hlasku informujici o tom, ze uZivatel chybné zadal pfihla§ovaci
udaje.

RQO025: Systém musi umoZnit editovat informace uZivatele

Systém musi administratorovi umoznit editovat informace o uZivateli (jméno, pfijmeni, e-mail,

heslo).
RQO026: Registra¢ni/prihlasovaci formulaf

RQ027: Administratorské prostredi
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3.1.3 Nefunkéni poZzadavky

Nefunk¢ni pozadavky specifikuji vliastnosti nebo omezujici podminky daného systému. Nize je

uveden piehled a nasledny popis jednotlivych nefunkcnich pozadavki. [20]

req Nefunkéni poZadavky /

ROO31:Systém RQO34:5ystém
by mél mit by mél byt
rychlou odezvu zalohovani
RQ033:Systém

by mél mit RQOO029:5ystém
vysokou droven by mél byt
zabezpeceni responzivni

RO028:Systém
by mél mit
vysokou
dostupnost

RO030:Systém
by mél mit
jednoduché a
intutivni Ul

RO032:Systém
by mél byt
skalovatelny

Obrazek 8 Nefunkéni poZzadavky

RQ028: Systém by mél mit vysokou dostupnost

Systém by mél mit dostupny 24/7. S tim souvisi zajiSténi bezpecnosti systému proti vnéjSim
faktoriim tak, aby byly vSechny komponenty zdlohované a redundantni.

RQ029: Systém by mél byt responzivni

Systém by mél mit ptizpiisobeny vzhled pro vétSinu nejriznéjsich velikosti obrazovek

RQ030: Systém by mél mit jednoduché a intuitivni UI

Systém by mél mit jednoduché, moderni a intuitivni uzivatelské rozhrani
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RQO031: Systém by mél mit rychlou odezvu

Systém by mél byt schopen rychle a efektivné reagovat na pozadavky uzivateli a poskytnout

odpovéd’ v co mozna nejkratSim Case.

RQ032: Systém by mél byt skalovatelny

Systém by mél byt schopen se prizplsobit zméndm v ptipadé zvyseného mnozstvi pozadavkl
od uzivatelll bez ztraty vykonu a se zajisténim plynulosti a spolehlivosti.

3.1.4 AKktéri

Aktéfi jsou v systému entity, které jej vyuzivaji. Pro tuto aplikaci byli zvoleni tito 4 aktéfi:

uc Aktéri

g diss A Administrator
Nepiihlaseny uZivatel

wactors
ISEmail

Piihlaseny uZivatel

Obrazek 9 Piehled aktéra v systému

NeprihlaSeny uZzivatel

NepftihlaSeny uzivatel ma moznost zobrazit novinky, znalostni bazi, FAQ a spustit real-time

komunitni chat.
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PiihlaSeny uzivatel
PtihlaSeny uzivatel ma moznost vstoupit do sekce helpdesku, kde miize zakladat, editovat, ma-

zat tikety nebo piidavat komentaie k vlastnim jiz existujicim tikettim. Déle si pak zménit heslo,

jméno nebo e-mailovou adresu.
Administrator

Administrator systému je schopen spravovat vSechny tikety v systému, odpovidat na jednotlivé
tikety formou komentaie k tiketu, ménit jejich stav ¢1 mazat. Dale miize piidavat nové uzivatele
na zaklad¢ jména, e-mailu, hesla. kategorii tiketi. V neposledni fad¢ systém umoznuje admi-
nistratorovi nastavit parametry pro konfiguraci postovniho serveru, ktery slouzi k odeslani no-

tifikaci.
E-mail

E-mailové notifikace je odeslana v ptipadé¢ uspéSného zalozeni tiketu, jeho zméné ¢i smazani.
Dale pak prostfednictvim e-mailu dochézi k zaslani resetovaciho linku pfi zapomenutém hesle

uzivatele.
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3.1.5 Use Case model

Use Case model, nebo také model piipada uziti, slouzi k interakci mezi aktérem a systémem.

NiZze lze nalézt obrazek kompletniho Use Case modelu pro helpdesk portal.

HelpDesk
U uce :Prihlasit se do
zapomenuté heslo helpdesk systému
UC022:Zablokovat
v docasné ufivatele \D

wextend»

uc Pripady uziti_/

Spravovat ufivatele

Uco18:Prohiizet
// Znalostni bazi ///P
== do

ua u
helpdesk systému uFivatele
Nepiihld3eny ufivatel —
UCo20:zabrazit
(frgm novinky
) Uco25:Editace
uFivatele
UC00S: Piidat
uiivatele
UC019: Prohlizet FAQ
UCo17:Pfidat kategorii
P
¥

UC021:Pouiit real- _
time chat UC012:PFidat prilohu Lo oy Zunt 1
Administrator

wextendn P (fror
r e Aktel)
E
; ;
/’ /ttsxzznd»
£

UCO11:Pridat
Ucoo7:Editovat tiket J<< === =" 2o T T komentaF

wextend» _ -
UC009:Smazat tiket T
UCO08: Ménit stav.

2

UC013:Zobrazit UCo14:Zobrazit
viechny tikety v viechny uzaviené
feseni tikety «actors
1SEmail
Uco16:zaslat e-
\h g

UCo15:Zobrazit
vaechny tikety

e .3 helpdesk systému
Prihlageny ufivatel
(from

Aktéi)

(from Aktér)

Obrazek 10 Use Case model helpdesk portalu

3.1.6 Specifikace pripadi uziti

Specitikace ptipadl uziti ma slouzit k popisu funkcionalit, které se v systému nachéazeji. Popis
je z pohledu uZzivatell, a jejich interakci se systémem jako takovym. Pro ukézku a pfedstavu
byly nize uvedeny dva scénare piipadii uziti: PfihlaSeni uzivatele do helpdesk portalu a Vytvo-

feni tiketu v helpdesk portalu.
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Tabulka 2 Primarni scénar — Ptihlaseni uzivatele do helpdesk portalu

Nazev: Prihlaseni uzivatele do helpdesk portalu

ID: UC002

Charakteristika:

Zachyceni ptipadu uziti pro piihlaSeni uzivatele do systému

Priméarni aktér:

Nepftihlaseny uzivatel

Vedlejsi aktéri:

Nejsou

Vstupni podminky:

NeptihlaSeny uzivatel je ptfipojeny k internetu
NeptihlaSeny uzivatel ma v databdzi vytvoien uzivatelsky ucet
NepftihladSeny uzivatel neni aktudlné ptihlaSen

Uzivatel neni do¢asné zablokovan administratorem

Vvstupni podminky:

Systém vytvoii novou relaci pro piihlaSeného uZzivatele

Systém zobrazi domovskou obrazovku ptihlaSeného uZzivatele helpdesk portalu

Hlavni scénar:

Krok Aktér/Systém | Popis

1 A Tento ptipad uziti zac¢ina, kdyZ neptihlaSeny uzivatel

zvoli volbu pftihlasit

2 S Systém zobrazi formulaf pro zadani piistupovych tidaji

— uzivatelské jméno (e-mailovou adresu) a heslo
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3 A Neptihlaseny uzivatel vyplni potiebné ptihlaSovaci

udaje — uzivatelské jméno (e-mailovou adresu) a heslo

Alternate: 3a. UZivatel zatim nema ptihlaSovaci udaje

4 S Systém ovéti zadané udaje

Alternate: 4a. Pfihlaseni se nezdafilo

5 S Systém zobrazi potvrzeni o uspésném piihlaseni uziva-
tele

6 S Systém zobrazi domovskou stranku piihlaseného uzi-
vatele.

7 A Ptipad uziti konc¢i.

Alternativni scénaie:

UCO002a — Uzivatel zatim nema piihlaSovaci udaje

UC002b — Piihlaseni se nezdarilo

Tabulka 3 Alternativni scénaf — Uzivatel zatim nema ptihlasovaci udaje

Nazev — Alternativni scénai: UZivatel zatim nema piihlaSovaci idaje

ID: UC002a

Charakteristika:

Zachyceni alternativniho toku ptipadu uziti ve chvili, kdy uzivatel zatim nema pftihla-

Sovaci udaje.

Alternativni scénaf:

Krok Aktér/Systém | Popis

1 S <extend> UCO001: Registrace do helpdesk portalu
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Tabulka 4 Alternativni scénaf — PiihlaSeni se nezdafilo

Nazev — Alternativni scénar: PrihlaSeni se nezdarilo

ID: UC002b

Charakteristika:

Zachycenti alternativniho toku ptipadu uziti ve chvili, kdy se piihlaSeni nezdafilo.

Alternativni scénaf:

Krok Aktér/Systém | Popis

1 S Ovéfeni zadanych piihlasovacich idaji se nezdatilo.

2 S Systém zobrazi informativni hlasku o nezdafeném pfi-
hlaseni

3 S Systém znovu nacte pifihlasovaci obrazovku

4 A Uzivatel opakovan¢ zadava prihlasovaci udaje

Tabulka 5 Primarni scénat — Vytvoreni tiketu v helpdesk portalu

Nézev: Vytvoreni tiketu v helpdesk portalu

ID: UC006

Charakteristika:

Zachyceni ptipadu uziti pro vytvoreni nového tiketu v helpdesk portalu

Primarni aktér:

Ptihlaseny uzivatel

Vedlejsi aktéri:

Nejsou

Vstupni podminky:

Uzivatel je piihlaSen do systému (autorizovan i autentizovan)
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Vystupni podminky:

Systém zalozi novy tiket do systému

Uzivatel je informovan o GspéSném zaloZeni tiketu

Hlavni scénaf:

Krok Aktér/Systém | Popis

1 A Tento ptipad uziti zacina, kdyz ptihlaSeny uzivatel
zvoli volbu vytvofit novy tiket.

2 A Systém zobrazi formulaf pro zadani informaci k tiketu
ohledné problému — Nazev tiketu, kategorie, popis pro-
blému a piiloha.

3 S Systém ovéfi, zdali jsou vyplnéné pozadovana pole a
zdali jsou vstupy validni.

Alternate: 3a. Uzivatel nevyplnil pozadované vstupy
nebo zadal nevalidni vstupy.

4 S Systém zobrazi informativni hlaSku o Uspésném zalo-
zeni tiketu do systému.

5 S Systém zobrazi potvrzeni o zaloZeni tiketu.

6 S Systém zobrazi ptehled zaloZzenych tiket uzivatelem.

7 A Ptipad uziti kon¢i.

Alternativni scénafe:

UCO006a — Uzivatel nevyplnil pozadované vstupy nebo zadal nevalidni vstupy.
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Tabulka 6 Alternativni scénaf; PfihlaSeni se nezdafilo

Nazev — Alternativni scénar: PrihlaSeni se nezdarilo

ID: UC006a

Charakteristika:

Zachyceni alternativniho toku ptipadu uziti ve chvili, kdy uzivatel nevyplnil pozado-

vané vstupy nebo zadal nevalidni vstupy.

Alternativni scénéf:

Krok Aktér/Systém | Popis
1 S Ov¢éteni zadanych vstupti se nezdafilo.
2 S Systém zobrazi informativni hlasku v polich, které ne-

byly validné vyplnény.

3 S Systém vyzve uZivatele k opétovnému vyplnéni formu-

lafovych poli.

4 A Uzivatel opakované vyplituje poZzadovana pole.
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class Model tiid /

A
dédi

AbstraktnilnfoTrida

- dotumEditace: datetime

- didi

Kategorie

- idKategorie: int
- nazev: string

ResetovaniHesla

- expirovan: datetime
- idResetovaniHesla: string
setovacilink: int
- stavResetovani: boolean
- wytvoren: datetime

-/

T

odeberKategarnii(): ad
pridejKategorii(): void

1
A
patii do

|
o

Tiket

T

- datumPoslednizmeny: datetime
- datumVytvoreni: datetime

- idTiket: int

- nazev: string

- notifikace: boolean

- notifikaceAdmin: baolean

- notifikaceUzivatel: boolean

- popis: string

- spravuje

obsahuje m=

Admin

- email: string
- heslo

- idAdmin: int

- jeAktivni: boolean
- rolezint

- telCislo: string

- uzivimeno: string

=y

editujuzivatele(): void
adhlasZeSystemu(): void
pridejUzivatele(): void
prihlasDoSystermu(): oid
priradRoli{): void
smazUzivatele(): void
zablokujUzivatele{): wid

1

piidava

0.*

Komentar

- datumPridani: date
- idKomentar: int

- prilohaURL 1
- staviint

editujTiket(): void ~
smazTiket(): void ~
wytvorTiket(): void
zobrazBeziciTikety(): void
zobrazTiket(): void
20brazUzavreneTikety): void
zobrazVsechnyTikety(): void

[T

zaklada
wyuiiva
1

Uzivatel

- email: string
1f- heslo

- idUzivatel: int

- jeAktivni: boolean
- roletint

«enumeration»
= Stav

V feseni

Vyfedeny
Uzavieny

+|-  komentar: string
- prilchaURL: int

pridejKomentar(): wid

0.%

- telCislo: string 1

string

editujUzivatele(): void
odhlasZeSystemu(): void
prihlasDoSystemu(): void
zaregistrujDoSystemu(): waid

[

pidévs =

Obrazek 11 Diagram tiid

3.2 Databaze helpdesk portalu

Databazové schéma bylo vytvotfeno metodou ,,Code First*. Tuto metodu doporucuje Wade
[21] pro nové vzniklé projekty, pokud zatim neexistuje databaze (ptvodni aplikace sice data-
bazi méla, nicméné pro vyslednou aplikaci byla nutna rozsahla modifikace, a proto byla vy-
tvofena nova, vychdzejici z analyzy systému). V ,,Code First* ptistupu se nejprve definuji mo-
dely a logika aplikace ptimo v kédu, a aZ néasledné poté probiha generovani databaze. Pokud

by v budoucnu vysledné aplikace, potazmo helpdesk portal, byla provozovana na jiném nez

Microsoft SQL serveru, je vyuziti ptistupu Code First idedlni.
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Categories
2 Categonyld

CategoryName z
FileUploadLogs
IsActive
]
CrestedDate
Name
LastUpdated
BasefdData
Extension
Path
CreatedDate
}
CrestedBy
Tickets
 Ticketld
TickerTite
TicketDersils Z
SMTPSettings
e Userld .
?
UserEmail
e Email
[ Id
CrestedDate Tegen Password
LastUpdated fehtal Hest
IsMaills
p Port
MyAdminlg
yadmin IsSecure
Statusld
. IsActive
[shetve CreatedDate
CreatedDate Lestpsstes
LestUpdsted
? —
TicketsReply * -
% TicketReplyld
TicketReplyMessage
o ]
Ticketid Users
Userld ? Userd ResetPassword
s goss
Email  ResetPasswordld
MessageTime
PasswordHzsh ResetCode
Adminid
PhoneNumber Userld
FileAttachment
Usemzme UserEmail
Userldentity
Roles Crested
IsActive Expire
CrestedDate Resetstatus
LastUpdated

Obrazek 12 Databazové schéma helpdesk portalu

3.2.1 Users

Tato tfida reprezentuje ptihlaseného uzivatele, ktery mize zalozit vicero tiketi, pfidavat ko-
mentafi k tiketu do doby, nez je tiket uzavien a uZivateli je zaslana notifikace pii jakékoliv

zméné zaloZeného tiketu.

Trida Users ma nasledujici atributy:

- Userld— unikatni primarni identifikator uzivatele

- Email — e-mail uzivatele, ktery slouZzi jako uzivatelské jméno pro ptihlaseni do systému

- PasswordHash — heslo uZivatele, které slouzi pro ptihlaSeni a do databédze je ukladano
v hashované podob¢

- PhoneNumber — telefonni kontakt na uzivatele, slouZici pouze pro informaci v ptipadé
nutnosti kontaktovani telefonicky

- Username — uzivatelské jméno uZivatele, slouZici pro pfesnéjsi identifikaci uzivatele v

systému
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- Roles tento atribut urcuje, ze se jedna o uzivatele s pravy bézného uzivatele. Po registraci
uzivatele dostava v datbazi automaticky hodnotu ,,user*

- IsActive — tento atribut urCuje, zdali uCet uzivatele je nebo neni aktivni. Pokud je atribut
false, nemiize se uzivatel do systému piihlasit

- CreatedDate — atribut, ktery nese informaci o datu vytvoteni uzivatele v systému

- LastUpdated — atribut, ktery nese informaci o datu posledni upravy vlastnosti uzivatele v

systému

3.2.2 Admin

Tato tfida reprezentuje administratora systému, ktery spravuje tikety, odpovida na komentare,
je schopen vytvaret uzivatele, editovat jejich vlastnosti, ¢i uzivatele v systému blokovat nebo
mazat. Administrator je v systému pouze jeden a vytvoieni nového je podminéno piimym vy-

tvofenim v databazi.

Ttfida Admin ma nésledujici atributy:

- Adminld — unikatni primarni identifikdtor administratora

- Username —uZivatelské jméno administratora, které slouZi pouze pro identifikaci uZivatele
v systému

- Email — email administratora, ktery slouzi pro registraci a nasledné ptihlaSeni do systému

- PasswordHash — heslo administratora, které slouZi pro ptihlaSeni do admin sekce

- PhoneNumber — telefonni kontakt na administratora, slouzici pouze pro informaci v pfti-
pad¢ nutnosti kontaktovani telefonicky

- Roles — tento atribut urcuje, Ze se jedna o administratora. Atribut je naplnén hodnotou ,,ad-
min“. Administrator mize byt vytvoren pouze v databazi.

- IsActive — tento atribut urcuje, zdali ucet administratora je nebo neni aktivni. Pokud neni
aktivni, nemiiZe se do systému ptihlasit

- CreatedDate — atribut, ktery nese informaci o datu vytvoteni administratora v systému

- LastUpdated — atribut, ktery nese informaci o datu posledni upravy vlastnosti administra-

tora v systému
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3.2.3 Tickets

- Ticketld — unikétni identifikator administratora

- TicketTitle — atribut pro nazev tiketu

- TicketDetails — urCen pro detailnéjsi popis problému

- UserEmail — e-mail uZzivatele, ktery tiket zadal

- IsMail — pokud administrator zapne tuto notifikaci, bude mu na e-mail zaslana notifikace
pii kazdé zméné v tiketu

- IsMailUser — pokud uzivatel tento atribut zvoli, bude mu na e-mail zaslana notifikace pii
kazdé zmeéné v tiketu

- Statusld - stav tiketu (v feSeni, vyfeSeny a uzavieny)

- CreatedDate — atribut, ktery nese informaci o datu vytvoteni tiketu v systému

- LastUpdated — atribut, ktery nese informaci o datu posledni upravy tiketu v systému

3.2.4 TicketsReply

vvvvvv

formou komentéte k tiketu. Komentéfe jsou soucasti tiketu a je mozné je ptrikladat prubézné,

ale pouze do doby, nez je tiket uzavien.

Ttida TicketsReply méa nésledujici atributy:

- TicketReplyld — unikatni primérni identifikator komentére

- TicketReplyMessage — text komentaie

- MessageTime — datum a ¢as pfidani komentafe ke konkrétnimu tiketu

- FileAttachment — piiloha souvisejici s konkrétnim komentafem v tiketu. Podporované
formaty jsou .jpeg, .png, .jpg, .doc, .docx, .xlIsx, .pptx, .zip, .txt, .pdf

- Userldentity — identifikace uzivatele, ktery komentai/e ptidal (uZivatel ¢i administrator)

3.2.5 Categories

Tato tfida slouzi pro urceni kategorie zadavaného problému (napf. hardware, software, mobilni
sluZby apod.). Jeji pfidani je umoZznéno pouze administratorovi systému. Kategorie je soucasti

tiketu pfi jeho zakladani.

Ttida Categories ma nasledujici atributy

- Categoryld — unikatni identifikator kategorie
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- CategoryName — atribut pro volbu kategorie tiketu

- IsActive — tento atribut urcuje, zdali je kategorie aktivni, pokud neni, nelze ji zvolit pfi
zakladani tiketu

- CreatedDate — atribut, ktery nese informaci o datu vytvofeni kategorie

- LastUpdated — atribut, ktery nese informaci o posledni zmén¢ kategorie (ndzvu)

3.2.6 ResetPassword

Tato tiida slouzi pro resetovani hesla. Uzivateli je do e-mailu, ktery zadal pfi registraci zaslan

resetovaci link, pomoci kterého

Ttida ResetPassword mé nasledujici atributy:

- ResetPasswordld — unikatni primarni identifikator

- ResetCode — resetovaci odkaz, ktery je zaslan e-mailem

- UserEmail — e-mail uZivatele, ktery chce zménit heslo

- CreatedDate — datum vytvoreni zadosti o resetovani hesla

- ExpireDate — doba, po kterou je odkaz pro resetovani hesla validni

- ResetStatus — informace o tom, zdali je heslo jiZ vyresetovano

3.2.7 SMTPSettings

Tato tfida slouzi k zasilani notifikaci v pfipad¢ jakékoliv zmény v tiketu (pokud ji uZivatel
zvoli). Notifikace je zaslana uZivateli do e-mailu a obsahuje informaci o tom, Ze doslo ke zméné
v tiketu. Déle je urcena k zaslani resetovaci linku, v ptipad¢ zapomenuti ¢i odcizeni hesla. Na-

staveni této tfidy je pln€ v kompetenci administratora.

Ttida SMTPSettings ma nasledujici atributy:

- Id — unikatni primérni identifikator

- Email — e-mailova adresa, prostfednictvim které¢ se budou e-maily zasilat

- Password — heslo k e-mailové adrese

- Host — hostitelsky server

- Port — komunikaéni port, administrator ma moznost nastavit, zdali bude komunikace pro-
bihat prostfednictvim SSL/TLS na portu 465 nebo standardnim nezabezpecenym portem
25
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3.2.8 FileUploadLogs

Ucel této tridy spoc¢iva v uchovavani informaci o nahravani souborti do systému. Pfesngji fe-

¢eno se jedna o informace o nahravani ptiloh k jednotlivym tikettim.

Ttida FileUploadLogs ma nasledujici atributy

- Id — unikatni primarni identifikator

- Name — nazev piilohy

- Base64Data — aby bylo nahravani pfilohy nezavislé na konkrétnim znakovém koédovani a
aby byla zajisténa spolehlivost a bezztratovost prenosu informaci, je pro prevod pouZito
kodovani Base64

- Extension — typ nahrané¢ho souboru, podporované formaty jsou .jpeg, .png, .jpg, .doc,
.docx, .xlIsx, .pptx, .zip, .txt .pdf

- Path — cesta, kde se nahrana pfiloha fyzicky nachazi na serveru

- CreatedDate — datum, kdy byla ptiloha nahrana

- CreatedBy — identifikace uzivatele, ktery ptilohu nahral
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4 APLIKACE

V této Casti bude podrobné popsana vysledna aplikace, kterd byla rozdélena na 2 ¢asti:

- volné pristupnou bez nutnosti registrace (novinky, znalostni baze, FAQ a real-time chat)

- nutna registrace (helpdesk portal)

4.1 Uvodni stranka

Aplikace pro zakaznickou podporu ovinky  ZnalostniBaze  FAQ  Chat

Aplikace pro
zdkaznickou podporu

€ @ 3 '

Novinky Znalostni Baze FAQ Real-time Chat

Aktuality a novinky ze svéta ICT Databaze znalosti a informaci Odpovedi na casto kladené otazky Diskuze k problému v readlném

spojené s fedenim problému s ICT Case s ostatnimi

Obrazek 13 Uvodni stranka celé vysledné aplikace

Jako prvni se uZivateli zobrazi Givodni stranka, kde 1ze nalézt:

- Novinky
- Znalostni Bazi
- FAQ

- Real-time chat

4.2 Real-time chat

Hned v tvodu je dobré zminit, ze pod pojmem real-time chat, je v této praci myslen real-time

komunitni chat, kde mohou uzivatel¢ po piihlaSeni napsat svlij dotaz ¢i problém. Ostatni
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prihlaseni uzivatelé chatu pak mohou na tyto otdzky a dotazy odpovidat. Smyslem je poskyto-
vani komunitni podpory, kterd se neomezuje pouze na interakci mezi uzivatelem a administra-
uzivatelé, ktefi se jiz se stejnym nebo podobnym problémem v minulosti setkali. Navic je diky

komunitnimu chatu vice rozvijen socialni aspekt.

Jak jiz bylo zminéno dfive, jako back-end, pro vyvoj real-time chatovaci aplikace, byl pouzit

framework ASP.NET Web API, pro front-end byl vyuzit framework Angular.

Vstup do chatu zac¢ina kliknutim na moznost ,,Chat nebo ,,Real-time Chat* na ivodni strance
webové aplikace. Uzivatel je ndsledné pfesmérovan na ptihlaSovaci obrazovku pro vstup do
real-time chatu. Pro tyto ucely neni nutna registrace uzivatele, staci pouze zvolit jméno ¢i pie-
zdivku (v kodu je oSetfeno, aby minimalni pocet znakti pro jméno ¢i prezdivku, byl 3 a maxi-

malni 12) a poté pomoci tlacitka ,,Vstup do chatu* vstoupit do chatovaci mistnosti.

Do chatu se nelze pfipojit stejnym jménem Ci piezdivkou, ktera se jiz v chatu nachazi — je tedy

nutné, aby vzdy byla zvoleno unikatni jméno ¢i prezdivka.

Pro vstup do chatu, zadej jméno nebo prezdivku

Jméno nebo prezdivka

Vstup do chatu

Obrazek 14 Ptihlasovaci formulét pro vstup do real-time chatu

Po tGspésném piihlaseni je uZivateli zobrazeno okno samotné chatovaci aplikace (obrazek 15).
V levé Casti jsou zobrazeny jednotlivé zpravy, které lze odeslat pomoci tlacitka ,,Odeslat*.

Zpréava poté obsahuje informaci o konkrétnim odesilateli a aktudlnim ¢ase odeslani zpravy
V pravé Casti je poté piehled aktualné ptihlaSenych uzivatell. Pro vizualni rozliSeni uzivateld,
je konkrétni uzivatel (ktery se piihlaSuje) vzdy oznacen zlatou barvou, ostatni G€astnici chatu

poté barvou modrou.



UTB ve Zliné, Fakulta aplikované informatiky 56

Chat lze opustit prostfednictvim ¢erného tlacitka ,,Odpojit se z chatu*. Po této akci je uzivatel

odebran ze seznamu aktualné prihlasenych uzivatell a jeho jméno ¢i pfezdivka uvolnéna.

Zpravy v chatu Prihlaseni uZivatelé

Petr

Obrazek 15 Obrazovka real-time chatovaci aplikace

Dalsi moznosti, kterou chat nabizi, je zaslani soukromé zpravy jinému ucastnikovi chatu. Toto
1ze provést pomoci dvojkliku mysi na ptisluseného uzivatele v seznamu ,,Prihlaseni uzivatelé.
Nasledné se zobrazi nové okno, kde po zadani textu zpravy, pfijde danéd zprava pouze zvole-

nému uzivateli (obrazek 16).

Zpravy Zpravy

Ahaj Nikel Ahoj Nikol

Ahej Radime i Ahof Radime

Obrazek 16 Zaslani soukromé zpravy konkrétnimu uzivateli chatu
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4.3 Helpdesk portal

Kostra helpdesk portalu, jak jiz bylo zminéno dfive, vychazi z existujiciho feSeni. Nicmén¢ toto

feSeni bylo vylepseno, optimalizovéano a ptizptisobeno pozadavkiim, na zaklad¢ provedené ana-

lyzy.

Provedena vylepSeni:

puvodni feSeni bylo vyvinuto v .NET 5, byl tedy proveden upgrade na aktudlnéjsi .NET
6

nova struktura databaze, v€etn¢ atributtli, ktera vznikla na zaklad¢ analyzy systému (pi-
vodni feSeni napft. viilbec nepracovalo, v rdmci tabulek, s relacemi)

ptizplisobeno uzivatelské rozhrani a celkovy vzhled aplikace zapadajici do jednotného
vizualni vzhledu s real-time chatem a zdrojem informaci

citlivd data (hesla) jsou nové ukladéna do databdze pomoci hashovaciho algoritmu
BCrypt, ptivodni verze pouzivala SHA-256

aplikovany pozadavky na komplexnost hesel. Heslo nyni musi mit minimaln¢ 10 znakt
a obsahovat malé pismeno, velké pismeno, ¢islo a specialni znak. Pivodni feSeni tuto
komplexnost viibec nemélo. Jedinym omezenim byla minimalni délka 6 znaka
implementovan navrhovy vzor Dependency Injection pro oddéleni zavislosti mezi kom-
ponentami prostfednictvim interface, coz mimo jiné zlepsuje naslednou flexibilitu kodu
pii nahrazovani ¢i zméné rozhrani bez nutnosti modifikace kodu

implementovano asynchronni programovani (pomoci klicovych slov ,async* a
»await®). Diky tomu dochazi k zrychleni vykonu aplikace, jelikoZ asynchronni progra-

movani umoziuje efektivnéji vyuzivat vldkna.

Samotny helpdesk portal je rozdélen na dvé sekce:

Uzivatelskou sekci

Administratorskou sekci
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4.3.1 Uzivatelska sekce

Nejprve byla popsana uzivatelska sekce. Snahou uzivatelské sekce je co nejvice zjednodusit
zakladani pozadavki. Pro vstup do uzivatelské sekce je nutna nejprve registrace nového uziva-

tele. Tu lze provést ptes kliknuti na tlacitko ,,Vytvorit ucet (obrazek 17).

Helpdesk portal

E-mail

e-mail

Heslo

heslo

Prihlasit se

Zapomenuté heslo

Jesté nemas ucet? Vytvorit acet

Obrazek 17 PtihlaSovaci obrazovka pro vstup do helpdesk portalu
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Mandatorni tidaje pro uspésnou registraci (obrazek 18) jsou: jméno, e-mail, a heslo. Pro elimi-
novani potencidlnich pieklepti v zadaném hesle, je zde jesté druhé pole pro ovéreni tohoto hesla.
V piipadé pokusu o registrovani jiz existujici e-mailové adresy je zobrazena hlaska s touto in-
formaci a zadosti o zadani jiné, zatim neregistrované e-mailové adresy. Dale bylo implemento-
vano ovéreni vstupli (pomoci JavaScriptu) na strané klienta — e-mail musi byt ve spravném
formatu, heslo musi splilovat minimélni pozadavky na délku (10 znakl) a komplexnost (malé
pismeno, velké pismeno, ¢islici a specialni znak), formuléfova pole nesmi obsahovat nevypl-
néna pole. Tato validace umoziiuje opravu chyb jesté pred odeslanim dat na server a zkracuje

tak odezvu, jelikoz neplatna data se na serveru viibec nezpracovavaji.

Vytvoieni nového uctu

Jméno

Jméno

E-mail

jmeno@domena cz

Heslo

Heslo

Heslo znovu

Heslo znovu

Registrovat

Zpét na prihlaseni

Obrazek 18 Obrazovka pro zalozeni nového uzivatele
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Po Gspésném zaregistrovani a ndsledném piihldSeni ma uzivatel k dispozici piehled vSech jim
zalozenych tiketli (obrazek 19). V ramci kazdého tiketu Ize ptidavat komentai pomoci tlacitka

ve sloupci ,,4kce*. Novy tiket 1ze vytvofit po kliknuti na tlacitko ,,Novy tiket*.

NAZEV TIKETU KATEGORIE VYTVOREN NAPOSLED UPRAVEN STAV AKCE
Test7 Hardware 21.05.2023 16:11:07 n
asdfa Hardware 20.05.2023 9:59:57 n
Test4 Hardware 16.05.2023 10:57:05 n
test3 Hardware 16.05.2023 10:53:17 n
test3 Hardware 16.05.2023 10:47:31 n
Test2 Hardware 16.05.2023 10:24:50 n
Test Hardware 15.05.2023 23:22:42 n

Obrézek 19 Prehled tiketh ptihlaSeného uzivatele

Po kliknuti na tlacitko ,,Novy tiket* se uzivateli zobrazi okno pro zaloZeni nového tiketu (obra-
zek 20). Z podstaty zamyslené jednoduchosti v zakladani pozadavki jsou zde pouze nezbytné
nutna pole: ,,Ndzev tiketu* (povinné pole), ,,Kategorie* (nepovinné pole), ,,Popis* (nepovinné
pole) a ,,Priloha* (nepovinné pole). Pfiloha je omezena pouze na formaty definované v kapitole

3 a maximalni velikosti do 5 MB. Vytvofeni je nutné potvrdit stiskem tlacitka ,,Vytvor tiket*.
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VytvoFeni nového tiketu

Nazev tiketu Kategorie
--Vlyber kategorii-- v
Popis
“
Piloha
Choose File | No file chosen

Obrazek 20 Vytvoteni nového tiketu
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4.3.2 Administratorska sekce

Vstup do administratorské sekce je umoznén pouze uzivateli, ktery méa administratorské oprav-
néni (definovano hodnotou atributu v databazi). Pfihlasovaci obrazovka je piistupna pouze pies

adresu, kterou je nutné zadat ptimo do adresniho fadku prohlizece ( ../account/login).

Administratorska sekce

E-mail

E-mail

Obrazek 21 Ptihlasovaci obrazovka do administratorské sekce

Po uspésném piihlaseni se administratorovi zobrazi ivodni ptehledova stranka — tzv. dashboard

(obrazek 22).

Lze zde nalézt ,,Prehled tiketii*, kde jsou zobrazeny aktualni pocty tiketd v databazi agregované
do kategorii (v feSeni, uzaviené a vSechny tikety). Hned vedle je pak analogickd sekce pro

uzivatele. Piehled je rozdélen do kategorii aktivni, zablokovani a vSichni uzivatelé.

Nasleduje sekce ,,Posledni vytvorené tikety* kde jsou tikety setazeny dle data zaloZeni od nej-

novejsi po nejstarsi. U kazdého tiketu je poté tlacitko pro pripadné komentaie k tiketu.

Posledni ¢asti dashboardu administratora jsou ,,Posledni vytvoreni uzivatelé®. Zde je ptehled

uzivatell a jejich udajl sefazenych dle data od nejnovéjsich.
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Posledni vytvofend tikety

Nizew tiketu Uvatel

Posledni vytvofeni uiivateld

Iméino. Email

Napasledy upraveno

Vytuofeno

Hapotledy upraven

Obrazek 22 Administratorsky dashboard

Dalsi polozkou v menu administratora jsou ,,Vsechny tikety. Zde mize administrator spravo-

vat tikety zaloZené v systému. Lze pfepinat mezi tfemi piehledy. Dale je pak mozné ke kaz-

dému tiketu pridavat komentaf nebo tiket smazat.

Ll

-

Viechny tikety

@ Kateg:

Viechny tikety
Tikety v Fedeni
w 108 e
Nizev tiketu 1 Ukivatel Stav
asdis radhm@emanl cz W iwdeni
Test radimemailcz | Wiedeni
Test2 rachmFemaidcs W ledeni.
test3 radim@email cz W fedeni
test3 ragimBemaicz v“
Testd radimJemailcz W fedeni
Testiikol nikol@emailcz W heani

Uzalend sty

Naposiedy upravens

20.05.2023 10:00:25

15.05.2023 23:22.42

16.05.2023 10:24:50

16.05.2023 10:53:17

16.05.2023 10047:31

16.05.2023 20:38:13

17.05.2023 17:09:02

Viachay t

Wytvateno

20052023 95957

15.052023 23:22.42

16.05.2023 10:24:50

16.05.2023 10:53:17

16.05.2023 10:47:31

16.05.2023 10:57.05

16.05.2023 20:46:48

#ly

Akce

et thety

ADMIN

Obrazek 23 Sprava tiketi v administratorské sekci
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L4419

Komentare k tiketim lze vkladat pomoci tlacitka ,,Pridat komentar*. Néasledn¢ se zobrazi for-

mulafové pole (obrazek 24), kde je mozné pridat text komentdfe a pfrilohu.

_
L]

Komentaére k tiketu: [ID: 9)

Komentdre k m Informace k tiketu
L .
ket
.
Havy komentif
@ Vvl
B Kategor
Phicha [nepovinni) vebkost max SMB
Choose File | Mo file = — on

»

Zatim zde nejsou zadné komentare

Obrazek 24 Pfidani komentafe ke konkrétnimu tiketu

Nasledujici moznosti, kterou Ize v rdmci administratorské sekce pouzit, je zobrazeni ,,Prehled
vSech uzivateli‘ v systému (obrazek 25). Pomoci tlacitka ,,Pridat uzivatele* je mozno ptidat
nového uzivatele do helpdesk portalu. Prostfednictvim piepinace 1ze uzivatele docasné bloko-
vat. V neposledni fad€ nabizi tato sekce zobrazeni vsech tiketd konkrétniho uzivatele, editaci

vlastnosti uzivatele a pfipadné jeho trvalé smazani z databaze.
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Piehled véech uZivatel

Show 102 entries

Poradové é&islo i Jméno

1 ® Test

2 ® [ojza
-«

3 ® Nikol
-«

4 ® Radim
-«

Showing 1 to 4 of 4 entries

E-mail

test@test.cz

lojza@email.cz

nikol@email.cz

radim@email.cz

Vytvoien

22-05-2023 19:19:47

18-05-2023 19:13:18

16-05-2023 20:46:11

15-05-2023 23:15:08

Naposledy zménén

01-01-0001 00:00:00

18-05-2023 19:113:18

01-01-0001 00:00:00

01-01-0001 00:00:00

Search:

Stav

Dashboard / Piehled viech uZivateld

Pridat uzZivatele

Akce
8ano
(=]/]u]
8ano
(=]/]u]
Piedchoz Dalsi

Obrazek 25 Prehled vSech uzivatelt v systému

Dalsi moznosti, kterou administrator ma, je vytvareni a sprava jednotlivych kategorii poza-

davkl. Tyto kategorie slouzZi k pfesn&jsi identifikaci a zatfazeni poZzadavku. Novou kategorii

pozadavkl lze ptidat pomoci tlacitka ,,Vytvorit kategorii“. Dale je mozno nastavit viditelnost

kategorie pti zakladani nového pozadavku pomoci prepinace. Nazev kategorie jde dale editovat

a v ptipad¢ potieby lze kategorii smazat.

¥ Kategorie

®  SMT Show | 104 entries

Cislo kategorie

1

Prehled vsech kategorii ICT

Nézev kategorie

Mobilni sluZby

Software

Hardware

Stav

Naposledy upraveno

16-05-2023 20:41:16

16-05-2023 20:44:33

23-04-2023 15:41:10

Akce

ao
ao
ao

Obrazek 26 Prehled kategorii zakladanych pozadavki
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5 ZABEZPECENI APLIKACE

V ramci helpdesk portalu, se zpracovavaji citlivé informace uzivateli, jako jsou e-maily, tele-
fonni Cisla a predevsim hesla. Je tedy nutné zajistit, aby uchovévani takto citlivych informaci
bylo fadn¢ zabezpeceno. Déle by vysledna webova aplikace méla byt zabezpecena proti Castym
typtim utokim, jakou jsou SQL Injection, Cross-Site Scripting (XSS), Ochrana proti Cross-Site
Request Forgery (CSRF). V neposledni fad¢ je nezbytné fesit autentizaci a autorizace. VSechno

vyse vedené bylo podrobnéji pospano prave v této kapitole.

5.1 Ukladani hesel do databaze

Hesla jsou do databaze ukladana pomoci hashovaciho algoritmu BCrypt, ktery je zaloZen na
Siffe Blowfish. Tento algoritmus zvySuje odolnost viici slovnikovym ttokiim nebo titokiim hru-
bou silou (brute-force) jelikoz pfidava nahodnou “sil” pro kazdé heslo, tzn. pokud by vicero
uzivatelii mélo stejné heslo, hashe téchto hesel budou rizné. [22] Jak Ize vidét na obrdzku nize
(25) pro Sifrovani byl zvolen “work factor” 13, ktery znaci, kolik iteraci bude provedeno pti

hashovani hesla. Byl zvolen na zaklad¢ doporu¢eni Aarona Toponce [23]

2°n 8 9 10 11 12 13 14 15 16 17 18 19 20
Cas(s) | 0.018 | 0.035 | 0.068 | 0.137 | 0.266 | 0.54 | 1.082 | 2.154 | 4.244 | 8.488 |16.997/34.144| 69.13

Obrazek 27 Work faktory a ¢asové naro¢nosti hashovani. Zdroj dat [23]

string salt = BCrypt.Net.BCrypt.HashPassword(model.PasswordHash,
workFactor: 13);

model.PasswordHash = salt;

Obrazek 28 Generovani hesla pomoci algoritmu BCrypt
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5.2 Ochrana proti SQL Injection

Na zabezpeceni aplikace proti SQL Injection ttoktim je vyuzit jiz diive zminény EF Core, ktery
pro piistup k datiim nevyuziva klasické SQL dotazy, ale tzv. LINQ dotazy, které jsou integro-
vany. Dotazy jsou psané v kodu a posléze transformované do SQL dotazu. Pti pouziti LINQ

dotazi lze omezit utoky typu SQL Injection.

ViewBag.list = await _context.Tickets.OrderByDescending(x =>
x.CreatedDate) .ToListAsync();

ViewBag.running = await _context.Tickets.Where(x => x.StatusId ==
0) .OrderByDescending(x => x.CreatedDate).ToListAsync();

ViewBag.closed = await _context.Tickets.Where(x => x.StatusId ==
1) .0rderByDescending(x => x.CreatedDate).ToListAsync();

return View();

Obrazek 29 Ukazka vykonani dotazu nad databazi pomoci LINQ

5.3 Ochrana proti Cross-Site Scripting (XSS)

Proti zranitelnosti, kdy se tto¢nik snazi vlozit do webové stranky nebezpecny kdd, ktery se pak
provadi ve webovém prohliZeci uZivatele, je tato aplikace zabezpecena validaci uzivatelskych
vstupil. Pouzité helpery ValidationSummary (obrazek 31) a ValidationMessageFor (obrazek
32) vyuzivaji validaci modelti. V odpovidajicim modelu pak byla vzdy nadefinovana pravidla

pro validaci vstupti (obrazek 33).

@Html.ValidationSummary(true, "", new { @class = "text-danger" })

Obrazek 30 Helper ValidationSummary

@Html.ValidationMessageFor(model => model.PasswordHash, "", new { @class = "text-
danger" })

Obrazek 31 Helper ValidationMessageFor
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[Required]
[StringLength(100, ErrorMessage = "Heslo {0} musi mit minimdalné {2} znak(.",
MinimumLength = 10)]
[DataType(DataType.Password)]
[Display(Name = "Password")]
[RegularExpression(@""(?=.*[A-2]1)(?=.x[a-2z]) (?=.*\d) (?=.*["\da-zA-Z]).{10,}$",

ErrorMessage = "Heslo musi obsahovat minimalné 10 znak(l a zahrnovat
alespon jedno velké pismeno," +

" jedno malé pismeno, jednu ¢islici a jeden specialni znak.")]

public string? PasswordHash { get; set; }

Obrazek 32 Pravidla pro vytvofeni hesla pfi registraci uzivatele

5.4 Ochrana proti Cross-Site Request Forgery (CSRF)

Proti tomuto typu utoku, pifi kterém mize utocnik ptfevzit relaci ptfihlaSeného uzivatele a na-
sledné odesilat pozadavky na jiny server bez védomi uZzivatele, byl v kodu implementovan bez-

pecnostni prvek tzv. ,,Anti-Forger Token*. Jedné se o funkci obsazenou pifimo v ASP.NET

CORE.

Nize (Obrazek 31) je implementace v piipad€ vytvoreni nového tiketu. Prvné bylo nutno vlozit

do HTML formuléte pro vytvoreni tiketu Anti-Forger token.

<form asp-action="Create" asp-controller="Tickets" enctype="multipart/form-data">
@Html.AntiForgeryToken()
@Html.ValidationSummary(true, "", new { @class = "text-danger" })

Obrazek 33 AntiForgeryToken v HTML formulafi vytvofeni tiketu

Nasledné v controlleru tiketu bylo jesté potieba ptidat atribut ,,ValidateAntiForgeryToken*

[HttpPost]
[ValidateAntiForgeryToken]
public async Task<ActionResult> Create(Tickets tickets)

Obrazek 34 Atribut ,,ValidateAntiForgeryToken* v tiket controlleru

Diky vySe zminénym implementacim do kodu je uzivatel vzdy ovéten a kazdy jeho pozadavek

obsahuje platny autentizacni token. Chrani tedy pfed podvrZeni poZadavki z jiného webu.



UTB ve Zliné, Fakulta aplikované informatiky 69

5.5 Autentizace

Autentizace je feSena za pomoci knihovny Microsoft Identity. UZivatel pro ptistup do helpdesk
portalu musi byt zaregistrovan, tzn. ma v databazi vytvorené uzivatelské jméno a heslo, a poté
radné ptihlaSen. Totéz plati pro administratora, pouze s tim rozdilem, Ze administratorské pfi-
hlaSovaci tidaje jsou vytvotreny v databazi ru¢né. Heslo pro administratora bylo generovano za
pomoci online nastroje Berypt Password Generator [24] a poté vygenerovany hash ru¢né€ vlozen

piimo do databaze.

5.6 Autorizace

Na proces autentizace navazuje proces autorizace. Opét je zde pouzita knihovna Microsoft
Identity. Ptistup do sekei helpdesk portalu dostupného pouze pro piihlasené uzivatele (rozdé-
leno na Admin a User Areas) zabezpecuje atribut ,,Authorize®, ktery je vlozen vzdy v danych

Controllers.

Nize (Obrézek 33) je zobrazeno pouZiti atributu ,,Authorize* pro uzivatele

namespace HelpDesk.Areas.User.Controllers

{
[Area("User")]
[Authorize]
public class MyTicketsController : Controller
{

Obrazek 35 Atribut “Authorize” pro User sekci
Administratorské prostfedi ma navic dodate¢ny atribut ,,PersmissionCheck®, ktery ovétuje,
zdali ma ptihlaSeny uZivatel administratorské opravnéni. Administrator ma navic oddélené pti-
hlaSovani, které je dostupné pouze po zadani presného odkazu do adresniho fadku prohlizece.
Nize je ukézéano pouziti atributli ,,Authorize* a ,,PermissionCheck* pro zajisténi pfistupu pouze

pro uzivatele, ktery ma administratorské opravnéni.

namespace HelpDesk.Areas.Admin.Controllers
{
[Area("Admin")]
[Authorize]
[PermissionCheck("Admin")]
public class AllTicketsController : Controller
{

Obrazek 36 Atributy ,,Authorize® a ,,PermissionCheck* pro Admin sekci
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5.7 SSL

Vysledna aplikace mize byt vyuzivana jak v ramci intranetu, tak v ramci internetu. Zejména
z divodu pfistupnosti aplikace v ramci internetu je nutné zajistit, aby data mezi serverem a
prohlizecem byla Sifrovana. Pokud by se tedy aplikace v budoucnu vyuzivala, je nutnosti zajistit

SSL certifikat, v dnesni dob¢ by to mélo byt jiz standardem.
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ZAVER
Cilem této bakalarskeé prace bylo vytvofit funkéni webovou aplikaci pro zakaznickou podporu,

ktera bude do maximalni mozné miry jednoducha, uzivatelsky piivétiva a efektivni v zakladani

a sprave pozadavkl, bude obsahovat zdroj informaci a v neposledni fadé real-time chat.

V teoretické Casti byla zprvu provedena reserSe existujicich feseni, dale byly popsany techno-
logie frameworku .NET spolu s dal§imi souvisejicimi technologiemi. U kazdé z popsanych
technologii bylo vysvétleno, k jakému tcelu ve vysledné aplikaci slouzi. Real-time chat byl u
serverové Casti vytvoren pomoci ASP.NET Web API, pro front-end byl pouzit framework An-
gular. Zdroj informaci a helpdesk portal byl vyvijen pomoci ASP.NET Core MVC.

Prakticka ¢ast poté popsala nezbytnou a dulezitou soucést, tedy analyzu vysledného systému.
Na jejimz zékladé¢ byla poté realizovana vyslednd aplikace. Ta byla dale obsahle — textove i
graficky popsana. Praktickou cast zakoncilo zabezpeceni aplikace, formou piehledu moznych

zranitelnosti a utoku a jak je proti nim aplikace zabezpecena.

I kdyz byla vyslednd webova aplikace pro zakaznickou podporu realizovana pomoci vicero
technologii, tvofi v kone¢ném disledku jeden funkéni celek — aplikaci pro zdkaznickou pod-
poru, kterd umoznuje rychlé, efektivni a uzivatelsky ptivétivé feSeni uzivatelskych problémi ¢i

dotazu.
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FAQ  Frequently Asked Questions

ASP Active Server Pages

MVC  Model-View-Controller

API Application Programming Interface
SQL Structured Query Language

MSSQL Microsoft Structured Query Language
E-R Entity Relationship

ICT Information and Communication Technologies
Ul User Interface

UX User Experience

CRM  Customer Relationship Management
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PHP Hypertext Preprocessor

MySQL My Structured Query Language

IIS Internet Information Services
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SEO  Search Engine Optimization
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TDD  Test-Driven Development

IDE Integrated Development Environment
ORM  Object-Relational Mapping

GPS  Global Positioning Systém

RPC Remote Procedure Call



UTB ve Zliné, Fakulta aplikované informatiky

XML
JSON
CSS
UML
SHA
XSS
CSRF
LINQ
REST

EF

Extensible Markup Language
JavaScript Object Notation
Cascading Style Sheets
Unified Modeling Language
Secure Hash Algorithm
Cross-Site Scripting

Cross-Site Request Forgery
Language Integrated Query
Representational State Transfer

Entity Framework
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