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ABSTRAKT

Tato bakalatska prace se zabyva post kvantovou kryptologii se zaméfenim na homomorfni
Sifrovani. Soucasti prace bude kratky program, ktery ukaze princip homomorfniho Sifrovani.
Ditlezitou soucasti bude ukazka matematického apardtu pomoci kterého bude ukazany
princip homomorfniho Sifrovani s RSA. Hlavni ¢ast prace se vénuje popisu soucasného stavu
homomorfniho $ifrovani se shrnutim dilezitych prilomt. Na zavér bude uvedeno vyuziti

homomorfniho Sifrovani a jeho mozné budoucnost.

Klicové slova: homomorfni Sifrovani, kryptologie, RSA

ABSTRACT

This bachelor thesis deals with post quantum cryptology with a focus on homomorphic
encryption. The thesis will include a short program that will demonstrate the principle of
homomorphic encryption. An important part will be a demonstration of the mathematical
apparatus by which the principle of homomorphic encryption with RSA will be shown. The
main part of the thesis is devoted to a description of the current state of homomorphic
encryption with a summary of important breakthroughs. Finally, the use of homomorphic

encryption and its possible future will be presented.

Postquantum algorithms: homomorphic encryption, cryptology, RSA
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UvVOD

Homomorfni Sifry jsou specializované Sifry, které umoziuji provadét aritmetické operace
nad zaSifrovanymi daty bez nutnosti deSifrovani. Jinymi slovy, nad zaSifrovanymi daty 1ze
provadét vypocty a vysledky ziskat v zaSifrované podobé¢, aniz by bylo nutné deSifrovat

puvodni data [1].

Zékladni princip spoc¢iva v tom, ze data jsou nejprve zaSifrovana vefejnym klicem. Poté se
nad zaSifrovanymi daty provedou vypocty a vysledky se opét zaSifruji stejnym vefejnym
klicem. Vysledek Sifrovani se shoduje s vysledkem vypoctu na ptivodnich datech, takze neni
nutné zadné desifrovani.

Existuje n€kolik typli homomortnich Sifer, které umoziuji rizné operace. Existuji naptiklad
homomorfni Sifry jako s¢itani, nasobeni a XOR [2]. Tyto typy homomorfnich Sifer maji liSici

se vlastnosti a jsou vhodné pro rizné aplikace.

Homomorfni kryptografie méd mnoho praktickych aplikaci v oblastech, jako je cloud
computing [3] (pouzivani vzdalenych serveri pro uloZeni, spravovani a zpracovani dat misto
lokalniho ulozist€¢) a ochrana soukromi. Homomorfni Sifrovani umoziuje uzivatelim
ukladat data v zaSifrované podobé a zaroveil na nich provadét vypocty bez odhaleni citlivych

informaci.

Vyznamnym ptikladem, ktery navazuje na jiZ zminéné téma cloud computingu je pouZiti
homomorfniho Sifrovani je takzvany bezpecny vypocet vice stran (secure multiparty
computation [4]). Ten umoziuje rliznym strandm spolecné provadét vypocty nad
zaSifrovanymi daty, aniZ by doSlo k odhaleni citlivych informaci. Tento koncept se Casto
pouziva pro zpracovani dat ve zdravotnictvi a finan¢nictvi, kde je dilezité zachovavat
soukromi. Dal§im ptikladem je homomorfni Sifrovani pro strojové uceni. Jednd se o
trénovani modelll na zaSifrovanych datech s cilem chranit soukromi a zajistit, aby data
nebyla prozrazena. Tento pfistup je uzitecny napiiklad pii zpracovani citlivych udaja o

pacientech nebo finan¢nich transakcich.

Homomorfni Sifrovani vSak neni bez problémul. Zaprvé je vypocetné nakladné. Proces
homomorfniho Sifrovani je obecné pomalejsi nez bézné operace s nesifrovanymi daty, coz
muZe omezovat jeho pouziti v nékterych aplikacich. Dal§im problémem je omezend podpora
operaci, které 1ze provadét nad Sifrovanymi daty. Tento pfistup neni zatim pfili§ efektivni

pro Sifrovani velkého mnozstvi dat.
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Homomorfni Sifrovani je vSak stale aktivni oblasti vyzkumu a vyvoje a mnozi se domnivaji,
ze ma velky potencil pro ochranu soukromi v riznych oblastech. Homomorfni Sifry jsou
vyzvou pro vyzkumniky a vyvojare, kteii se snazi zlepsit jejich efektivitu a rozsifit oblasti
pouziti. V poslednich letech se zacCaly objevovat i nové pfistupy jako je tieba plné
homomortni Sifrovani, coz je nejkomplexnéjsi zptisob, ktery umoziuje provadét libovolné

aritmetické operace nad zaSifrovanymi daty.
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I. TEORETICKA CAST
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1 UVOD DO HOMOMORFNIHO SIFROVANI:

1.1 Co je to homomorfni Sifrovani

Ugelem homomorfni kryptografie je umoznit vypodet na zasifrovanych datech. To umoZiiuje
zachovat duvérnost dat béhem zpracovani a provadét uzitecné ulohy s daty v
nedaveéryhodném prostiedi. Ve svété distribuovanych vypocti a heterogennich siti je to

neocenitelné.

Homomorfni kryptosystémy se podobaji jinym formam oteviené kryptografie v tom, Ze
Sifruji data pomoci vetejného kli¢e a k nezaSifrovanym datim maji pfistup pouze ti, ktefi
maji odpovidajici soukromy kli€. Od ostatnich Sifrovacich schémat se vSak lisi tim, Ze
pouziva algebraicky systém, ktery miize provadéet rizné vypocty (operace) nad Sifrovanymi

daty.

Homomorfni Sifrovdni je povaZzovano za svaty gral Sifrovani [5], protoZze by mohlo
poskytnout neprolomitelnou ochranu dat. Nicméné ma velké nedostatky, protoze potiebuje

obrovskou vypocetni kapacitu.
Nejlépe bude vysvétlit princip homomorfniho Sifrovani na ptikladu:

Vezméme si tedy situaci, Ze jako 1ékarsky vyzkumnik chceme vypocitat popisnou statistiku
populace pacienti s rakovinou plic. Komplikace se vyskytne v podobé neschopnosti
nemocnice sdilet soukromé 1ékaiské zaznamy, kvili pravidlim ochrany osobnich udaji.
Resenim tedy je, Ze nemocnice zadifruje sva citliva data pomoci plné homomorfniho
Sifrovani, takZe jsou data chranénd, ale zaroven na nich lze pocitat. Pribéh by mél probihat
ptes cloudové vypocetni centrum, kde nemocnice odeSle zaSifrovana data, poté provede
vyzkumnik poZadované analytické funkce dokud neziska poZadovany vysledek, ktery je

ovSem zaSifrovany. Nakonec data deSifruje.

Je dulezité si uvédomit, ze data jsou Sifrovana koncovym Sifrovanim [6] (end-to-end
encryption). Koncové je oznaceni pro takové Sifrovani, pii kterém je pfenos dat zajistén proti
odposlechu spravcem komunika¢niho kanalu i spravcem serveru, pies ktery uzivatelé

komunikuyji.

Znalosti nasledujiciho rozdé€leni na klasickou a moderni kryptografii a jejich ptiklady byly
ziskany v predmétu AP3KR, ktery byl pfednisen prof. Ing. Roman Senkefik, Ph.D. a
cvidicimi Ing. Milan Oulehla, Ph.D.alng. Petr Zaek, Ph.D.. Dale jsem &erpal

z nasledujicich pramenti: [7] [8].


https://www.computerworld.cz/clanky/svaty-gral-sifrovani-intel-a-darpa-na-vyprave-za-neprolomitelnym-sifrovanim/
https://stag.utb.cz/portal/studium/moje-studium/index.html?pc_phs=-2121444239&pc_windowid=11742&_csrf=5e200d2c-de00-4c6a-8a65-a484894d20f3&pc_phase=action&pc_pagenavigationalstate=AAAAAQAFMTE3NDETAAAAAAA*&pc_type=portlet&pc_interactionstate=JBPNS_rO0ABXePAA51Y2l0ZWxVY2l0aWRubwAAAAEABDU3MzYAEHByb2hsaXplbmlBY3Rpb24AAAABADxjei56Y3Uuc3RhZy5wb3J0bGV0czE2OC5wcm9obGl6ZW5pLnVjaXRlbC5VY2l0ZWxEZXRhaWxBY3Rpb24ABmRldGFpbAAAAAEACnVjaXRlbEluZm8AB19fRU9GX18*
https://stag.utb.cz/portal/studium/moje-studium/index.html?pc_phs=-2121444239&pc_windowid=11742&_csrf=5e200d2c-de00-4c6a-8a65-a484894d20f3&pc_phase=action&pc_pagenavigationalstate=AAAAAQAFMTE3NDETAAAAAAA*&pc_type=portlet&pc_interactionstate=JBPNS_rO0ABXeQAA51Y2l0ZWxVY2l0aWRubwAAAAEABTE4Nzk0ABBwcm9obGl6ZW5pQWN0aW9uAAAAAQA8Y3ouemN1LnN0YWcucG9ydGxldHMxNjgucHJvaGxpemVuaS51Y2l0ZWwuVWNpdGVsRGV0YWlsQWN0aW9uAAZkZXRhaWwAAAABAAp1Y2l0ZWxJbmZvAAdfX0VPRl9f
https://stag.utb.cz/portal/studium/moje-studium/index.html?pc_phs=-2121444239&pc_windowid=11742&_csrf=5e200d2c-de00-4c6a-8a65-a484894d20f3&pc_phase=action&pc_pagenavigationalstate=AAAAAQAFMTE3NDETAAAAAAA*&pc_type=portlet&pc_interactionstate=JBPNS_rO0ABXeQAA51Y2l0ZWxVY2l0aWRubwAAAAEABTE2Mjk0ABBwcm9obGl6ZW5pQWN0aW9uAAAAAQA8Y3ouemN1LnN0YWcucG9ydGxldHMxNjgucHJvaGxpemVuaS51Y2l0ZWwuVWNpdGVsRGV0YWlsQWN0aW9uAAZkZXRhaWwAAAABAAp1Y2l0ZWxJbmZvAAdfX0VPRl9f
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1.1.1 Klasicka kryptologie

Principem klasické kryptografie je Sifrovani (zakdédovani) a deSifrovani (dekodovani) zprav
pomoci riznych technik a algoritma, které je chrani pied neopravnénym ptistupem nebo
¢tenim. Klasicka kryptografie se zabyva predevSim Sifrovanim a deSifrovanim pomoci
riznych forem permutaci (méni pofadi prvkl v mnozin€), substituci (nahrazeni) a
polyalfabetickou kryptografii (Sifrovani riznych ¢asti zpravy pomoci kli¢t z vice nez jedné
abecedy).

Symetrické Sifrovani: Tato metoda pouziva stejny kli¢ k Sifrovani a deSifrovani zprav.
Odesilatel a ptijemce se musi pfedem dohodnout na spole¢ném klici. Piiklady symetrického

Sifrovani zahrnuji pouziti Caesarovy nebo Vigenérovoy Sifry.

Alice
Otevreny text ={>Sifr£vén1’ @ %

Zasifrovany text Klic A
Bob !
Otevreny text @Deéifrovéni<:= @ﬁ
Klic A

Obrazek 1: Schéma symetrického Sifrovani

Tyto techniky jsou kombinovany a upravovany tak, aby vytvoftily rizné Sifrovaci algoritmy.

-----

e C(Caesarova Sifra — jednoduchd substituéni Sifra, kde je kazdé pismeno abecedy
posunuto o pevny pocet pozic (3). Naptiklad aplikovanim na pismeno ,,A* ziskdme

D%, Sifra je jednoduse prolomitelna pomoci frekven¢ni analyzy

e Vigenerova Sifra — substitucni Sifra, kterd pouziva klicové slovo nebo frazi k posunu
pismen. Vznikéd zde vzorec, ktery je zpisoben opakovanym posouvanim kazdého

pismene o odpovidajici pozici v klicovém slové.

e Playfairova Sifra — vyuziva 5 x 5 matici, kterd je naplnéna neopakujicimi se pismeny

z abecedy (v anglickém jazyce se vynechava nebo nahrazuje pismeno ,J*). Je
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1.1.2

dilezité, aby vstupni text m¢l sudy pocet pismen, pokud nema doplnime jedno
(vétsinou ,,X*), vytvotime dvojce neboli bigramy. Nasledné je kazdy par nahrazen
jinym parem na zaklad¢ pravidel pro stejny fadek (nahradime pismeny v pravo od
nich), stejny sloupec (nahradime pismeny pod nimi) a posledni ptipad, kdy dvojce
nema ani stejny fadek ani sloupec (prvni znak bigramu nahradime prisecikem fadku
prvniho znaku se sloupcem druhého, druhou ¢ast bigramu nahradime prisecikem

fadku druhého znaku a sloupce prvniho).

Enigma — elektromechanicka Sifra pouzivana Némeckem, kterd vyuzivala rotanich
diskil k nahrazeni pismen. Rota¢ni disky obsahovaly vnitini obvod s abecedou. Pfi
vstupu do rotort byla pismena nahrazovano jinymi. Poté byl Sifrovany text vlozen
do reflektoru, kde pokracovala symetricka substituce. Nasledné absolvoval cestu
zpét v opacném sméru v reflektoru, coz zpusobilo inverzni substituci. Stroj byl
obsluhovan stisknutim kldvesy (rozsvitilo se pismeno reprezentujici zaSifrovanou
verzi klavesy). Kazdy rotor se otacel po urcitém poctu stisknutych klaves (zména
interniho kabelovani). Enigma byla slozita Sifra na prolomeni, protoze méla mnoho
moznosti konfigurace (pocateni pozice rotort, jejich poradi a také nastaveni

kabelaze).

Moderni kryptologie

V moderni dobé¢ jsou Sifrovaci algoritmy a protokoly pouZzivané v systémech k zabezpeceni

komunikace a uklddani dat naprostou samoziejmosti, takze uZz si mnohdy ani

neuvédomujeme jejich vSudy piitomnost. Tyto Sifry jsou navrhnuty, aby odolavaly

sofistikovanym Utokim, spliiovaly bezpe¢nostni normy a optimalizovany pro okamzité

pouziti. Mezi nejzndm¢j$i patii blokové Sifry, proudové Sifry, hasovaci funkce, asymetrické

Sifry, homomorfni Sifry.

Blokové Sifry — funguji na principu symetrické Sifry, kde je pfesné definovana délka
bloku dat (nejcastéji 128 bitl), V ptipadé vétsiho mnozstvi dat jsou rozdéleny na vice
blokt (pokud jsou prazdné mista je vyuzita vyplii — umélé rozsifeni). Néasledné je
kazdy blok nezavisle na ostatnich zaSifrovan. Blokové Sifry vyuzivaji substituci a
permutaci. DeSifrovani probiha stejné jako u ostatnich substitu¢nich Sifer. Pokud je
opakované pouzivany stejny kli¢ muze dojit k prolomeni pomoci kryptoanalyzy,

z ¢ehoz vyplyva nutnost pouziti operacniho mdodu blokové Sifry (pfida sekvenci
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nahodnost). Prvni blokova Sifra byla DES (Data Encryption Standart) vyvinuta
vroce 1977 spolecnosti IBM, kterd pouziva Feistelovu sit’ (rozdélime do dvou
polovin a nasledn¢ opakujeme rundy — kola, ve kterych se bude provadét stejna
operace). Za jeji pokracovani mizeme oznacit AES (Advanced Encryption Standart),
ktera byla schvalena vroce 2001 a pouziva SP-sit’ (vstupni blok je nejdiive
transformovan substituci na zaklad¢ tabulky, poté se provadi permutace — méni se
potadi podle schématu, tento proces se opakuje ve vrstvach, proto se nazyva

substitu¢né-permutacni). Dalsi piiklad blokové Sifry je Blowfish.

e Proudové Sifry — funguji na principu Sifrovani nebo desifrovani jednotlivych bitt
nebo bitl datovych proudil. Na rozdil od blokovych Sifer zpracovavaji data postupné
(bit po bitu). Proudové Sifry vyuzivaji generator proudu, ktery generuje klicovy
proud (pseudonahodna posloupnost bitll), ten je postupné kombinovan s naSim
datovym proudem pomoci XORu. DileZité je, aby klicovy proud byl dostatecné
dlouhy. Vyhoda tohoto druhu Sifrovani spocivé v rychlosti zpracovani dat a vyuziva
se naptiklad pfi komunikaci vredlném case nebo streamovani videa. Mezi
nejznaméjsi zastupce patii: RC4 (byl vyuzivan u protokolu WEP), ChaCha20
(pouziva se na Sifrovani pevného disku, ochrana datového toku pfii zapnuté VPN,

zabezpeceni pii komunikaci pfes mobilni aplikace).

e HaSovaci funkce — je matematicka funkce, ktera prevadi vstupni data libovolné délky
a pfevadi je na vystup urcité délky (vétSinou maly, proto se oznacuje jako vytah nebo
otisk). Kli¢ové vlastnosti jsou jednosmérnost (je témef nemozné ziskat piivodni text),
unikatnost (pokud udélame sebemensi zménu oproti ptivodnimu text has bude jiny),
rychlost (rychlé ziskani hase ze vstupnich dat), stejna velikost vystupu (pokud byl
pouzity stejny algoritmus, vzdy dostaneme stejnou délku). Mezi nejzndméjsi hase
patii: MDS5 (Message-digest algorithm — algoritmus digitalizace sprav, ktery na
vstupu vytvoii 128 bitovou hasovaci hodnotu), SHA-1 (Secure Hash Algorithm —
bezpecnostni haSovaci algoritmus, ktery na vstupu vytvoii 160 bitovou hasSovaci
hodnotu), SHA-256 (Secure Hash Algorithm — bezpec¢nostni haSovaci algoritmus,
ktery na vstupu vytvoii 256 bitovou haSovaci hodnotu). Vyuzitim je zabezpeceni
hesel (vyuziva se na ukladani hesel, pfi¢emz se nemusi ukladat jejich hodnota, ale
pouze has hodnota, kterd je porovnana se zadanou ha$ hodnotou), kontrolni soucty

(slouzi k ovéfeni integrity dat, vypocitand hodnota pfijatych dat se musi rovnat
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ocekavang), digitalni podpisy (vytvari se v kombinaci s asymetrickym Sifrovanim ke
zjisténi autenticity).

o Kiryptografie veiejného klice (asymetricka) — Tato metoda pouziva dva rizné klice,
vetejny kli¢ a soukromy kli¢. Vetejny kli¢ se pouziva k Sifrovani zprav a soukromy
kli¢ se pouziva k deSifrovani zprav. Verejny kli¢ je dostupny komukoli, ale soukromy
kli¢ zGstava pouze u piijemce. Piikladem asymetrického Sifrovani je RSA (Rivest-

Shamir-Adleman).

Alice
OtevFeny text |=>Sifr£véni<=l %

Zadifrovany text Klic A - verejny klic Alice

Bob !
Otevreny text <}=Deéifrovéni<=l %

Kli¢ B - privatni klic Alice

Obrazek 2: Schéma asymetrického Sifrovani

1.2 Déleni homomorfniho Sifrovani

Homomorfni Sifrovani se déli podle typu operaci, které umozZiluje provadét nad

zaSifrovanymi daty.

1.2.1 Fully Homomorphic Encryption (FHE)

PIn¢ homomorfni Sifrovdni umoziuje provadét libovolny pocet a typ operaci. Dale se
rozdéluje na normélni FHE a FHE s levelem, pfi¢emZ rozdilem je, Ze FHE s levelem je
schopno vyhodnotit okruhy s omezenou hloubkou. Existuji riiznd schémata naptiklad: BGV,

LWE nebo CKKS.
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1.2.1.1 BGV
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Obrazek 3: Schéma BGV
Schéma (Obrazek 3) pochazi z vyzkumné prace [9] a je zaloZzeno na mysSlence idedlni
miizkové kryptografie, kterd umoziiuje provadét operace kryptografického scitdni a

kryptografického nasobeni na zaSifrovanych datech.

Struktura schématu BGV (obrazek 3) je zaloZzena na pouziti riznych matematickych objektu,

jako jsou mfizky, idedlni mfizkové tilohy a specialni operace.

Miiz: MfiZ je matematickd struktura skladajici se z vektori v n-rozmérném prostoru. Pro
BGYV se mtizka pouziva pro q modulo celé Cislo, kde q je velké prvocislo. Tyto miizky slouzi
jako zdklad pro Sifrovani a provadéni operaci nad Sifrovanymi daty. Idealni problém sité:
BGV vyuziva obtiznosti feSeni problému idedlni sité. Jednim z takovych problému je
Learning with Errors (LWE). LWE je problém pokusu ziskat informace o nahodnych
vektorech z miizky se zamérné pfidanymi chybami. ObtiZnost tohoto problému zajist'uje

bezpecnost homomorfniho Sifrovani BGV.

Sifrovaci kli¢e: BGV pouziva vefejné a soukromé kli¢e. Veiejny kli¢ obsahuje parametry
miizky a dal$i informace, zatimco soukromy kli¢ se skldda z tajnych parametri potiebnych

k provedeni deSifrovani.

Sifrovani: Sifrovani prevede zpravu na vektor a vynasobi vektor matici. Tato matice
obsahuje ndhodna cela ¢isla. K vyslednému vektoru je pak ptfidana chyba zalozena na
problému idedlni mfizky. Vysledkem bude zaSifrovany vektor obsahujici zaSifrovanou
zpravu. Homomorfni operace: BGV umoziiuje provadét homomorfni operace na

zaSifrovanych datech. Operace Encrypt-Add umoziuje ptidat dvé zasifrovana Cisla a ziskat
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zaSifrovany vysledek. Operaci Encrypt-Multiply mtizete pouzit k vyndsobeni zaSifrovaného

¢isla konstantou, abyste ziskali zasifrovany vysledek.
Desifrovani: K deSifrovani se pouziva soukromy kli¢. Vyndsobte zaSifrovanou zpravu
soukromou miizi, abyste ziskali vektor. Tento vektor se dekdédovanim preméni na zpravu.

Zpravy jsou generovany odectenim chyby a zaokrouhlenim na nejblizsi celé Cislo.

1.2.1.2 LWE

m Encryption !
( .

v

"\ T
. €7

Gaussian

Sampler

|
|
|
|
|
|
|
e Encoder ||
|
|
|
1
|
|

Ci : X :@ »| Decoder p——t——p m

)
(6] T

— e o = — — . — —— — — — — — — — ]

(X) Polynomial multiplication () Polynomial addition

Obrazek 4: Schéma LWE
LWE [9] je asymetricky kryptosystém zaloZeny na obtiznosti hledani vektorovych chyb v

linearnich kombinacich se zachycenym Sumem.
Zde se pokusim vysvétlit princip LWE.
Generovani vefejnych a soukromych klict:

Vygeneruje se nahodnd matice A a chybovy vektor e predstavujici ndhodné hodnoty
zalozené na rozdéleni pravdépodobnosti. Matice A a vektor e se pouzivaji k vytvoreni
vetejnych klich. Sifrovani:

Vstupni zprava je pted zacatkem Sifrovani zakédovana do vektoru zpravy m. Provede se
linearni kombinace matice A a vektoru m, aby se vytvofila Sifrovana zprava s chybou e, ktera

do vysledku vnasi Sum. Vysledkem je zaSifrovand zprava c.
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Desifrovani: ptijemce zaSifrované zpravy c pouziva svilj soukromy kli¢, ktery obsahuje tajné
informace potiebné k deSifrovani. Soukromy kli¢ se vynasobi zaSifrovanou zpravou c a
vytvori se novy vektor. Tento vektor je poté zaokrouhlen a pfeveden na zpravu. Ve vyse
uvedeném procesu je obtizné ziskat informace o pivodni zpravé m ze zaSifrované zpravy c
bez znalosti soukromého klice. Problém je v tom, ze linearni kombinace matice A a vektoru

ma chyba e vnasi do vysledku ndhodny Sum, coz komplikuje extrakci ptivodni informace.
1.2.2 Partially Homomorphic Encryption (PHE)

Caste¢né homomorfni $ifrovani umoziuje provadét pouze jeden typ operace (napi. s¢itani
nebo nasobenti).

1.2.2.1 RSA

Predstavme si, Ze jsou dva ucastnici, Alice a Bob. Alice nechce odhalovat citlivé informace

a sdilet je s ostatnimi. Zaroven ale chce, aby Bob mohl tato data vypocitat, aniz by je odhalil.

V inicializaéni fazi vygeneruje Alice par klicd RSA (skladajictho se z vefejného a

soukromého klice, nasledné posle sviij verejny kli¢ Bobovi.

Ve fazi Sifrovani pouzije Alice sviij soukromy kli¢ na zpravu, kterou ndsledné posle Bobovi.

Bob obdrzi od Alice zaSifrovana data, na kterych provede homomorfni ndsobeni.

V desifrovaci fazi posle Bob zaSifrovany vysledek Alici. Alice deSifruje vysledek pomoci

svého soukromého klice a tim ziska vysledek.

1.2.2.2 Pallier

Ptedstavte si, ze jsou tam tii lidé, Alice, Bob a Charlie. Alice chce vypocitat soucet dvou

Cisel, ale nechce, aby Bob a Charlie vypocitali hodnotu téchto ¢isel.
Proces vypada takto:

Alice generuje vefejné a soukromé kli¢e pro Pallierovu Sifru. Alice zaSifruje prvni Cislo
svym vetejnym klicem a poSle ho Bobovi. Alice zaSifruje druhé ¢islo svym vetejnym klicem
a posle ho Charliemu. Bob a Charlie dostanou zasSifrované Cislo, které nemohou desifrovat
bez soukromého kli¢e Alice. Bob a Charlie poslou zaSifrované ¢islo zpét Alici. Alice ptida
¢islo zasifrované pomoci svého soukromého klice. Alice dekoduje vysledek a ziska soucet

puvodnich cisel.
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1.2.2.3 ElGamal

Alice a Bob se pfedem dohodnou na spoleénych parametrech pro Sifru ElGamal, jako je
velikost klice a vefejny kli¢. Bob mé n¢jaka data, ktera by rad ptedal Alici, ale chce je také

ponechat v soukromi.

Bob tato data zaSifruje pomoci Sifrovani ElGamal s vetfejnym klicem A. Bob posle
zaSifrovana data Alici. Doposud byla data pfedana Alici a Bobovi, ale Alice nezna skute¢nou

hodnotu dat.

Alice chce provadét aritmetické operace se zaSifrovanymi daty. Reknéme naptiklad, Ze

chcete provést soucet s jinymi dostupnymi Sifrovanymi daty.

Alice vyuziva homomorfni vlastnosti Sifry ElGamal k provedeni operace homomorfniho

souctu na zaSifrovanych datech.

To lze provést naptiklad pomoci techniky zvané ,,aditivni homomorfni Sifrovani®, ktera
umoznuje provadét homomorfni operace na zaSifrovanych datech. Pro Sifry ElGamal to
znamena piidat zasifrovanou hodnotu a zaSifrovat také vysledek. Dulezité je, ze Alice

nemusi data deSifrovat, aby je secetla. Alice posle zaSifrovany vysledek Bobovi.
Bob nyni vlastni zaSifrovany vysledek, ale Alice nevidi skute¢nou hodnotu vysledku.

Bob desifruje vysledek pomoci svého soukromého Sifrovaciho klice ElGamal, aby ziskal

konecny vysledek operace.

1.2.3 SomeWhat Homomorphic Encryption (SWHE)

Pon¢kud homomorfni Sifrovani umoziuje provadet vypocty bez deSifrovani zaSifrovanych
dat; SWHE podporuje homomorfni operace s¢itani a ndsobeni, ale pouze omezenég. Jinymi
slovy, SWHE dokaZe zpracovavat pouze urcit¢ funkce nad Sifrovanymi daty; SWHE je
(s¢itani nebo nasobeni). SWHE je také dulezitym krokem k pln€ homomorfnimu Sifrovani
(Fully Homomorphic Encryption, FHE), které umoziiuje provadét libovolné funkce na

Sifrovanych datech.
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2 HISTORIE

Slovo homomorfismus pochézi z feckého jazyka (homo — stejny, morphe — forma/tvar).
Termin byl poprvé pouzit v roce 1892 neméckym matematikem Felixem Kleinem. Prvni
zminky o konceptu privatniho homomorfniho Sifrovani pochazi z roku 1978 po zhruba tficeti
letech za¢ind prvni obdobi, ve kterém predstavil své schéma pan Gentry (2009). V roce 2010

bylo vydéno schéma DGHYV. Poté nésledovaly dalsi schémata naptiklad BGV. [10]

2.1 Pocatky homomorfni kryptologie

Homomorfni Sifrovani je relativné novy koncept v kryptografii, ktery umoznuje provadét
vypocty na zaSifrovanych datech bez jejich deSifrovani. Tento koncept se zacal rozvijet na
prelomu 20. a 21. stoleti, pficemz prvni vyznamny krok v této oblasti se uskutecnil v roce
1978 s knihou Shafi Goldwassera a Silvia Micaliho s ndzvem ,Pravdépodobnostni

kryptografie“. byla zvefejnéna.

V tomto ¢lanku autofi poprvé navrhli kryptografické schéma, které dokaze generovat
nahodné Sifrovaci klice a pouzivat je k Sifrovani zprav. Schéma se nazyvalo ,,Goldwasser-
Micali“ a bylo zalozeno na matematickém problému znamém jako problém kvadratického

zbytku.

2.2 Co se stalo od roku 2009

Celkové mtzeme fici, ze od roku 2009 bylo dosazeno mnoha dulezitych milnikd v oblasti
homomorfni kryptografie, diky ¢emuz je uZite¢na v Siroké skale aplikaci. Tato zjisténi vedla
k novym zplsobliim ochrany citlivych dat a zlepSeni soukromi uZivatel v digitalnim svéte.
Mezi dalezité¢ milniky patii nasledujici.

V roce 2009 Craig Gentry piedstavil prvni pln¢ homomorfni Sifrovaci schéma, které
umoziuje s¢itani a nasobeni zaSifrovanych dat. Toto schéma vSak bylo velmi pomalé a v
praxi nepraktické. Gentryho schéma bylo zalozeno na tzv. idedlni miizce. Jedna se o
matematicky koncept, ktery nam umoznuje definovat operace se zasifrovanymi daty. Toto
schéma bylo zalozeno na kombinaci dvou typt Sifrovani, vefejného a soukromého. K
zaSifrovani vstupnich dat byla pouzita vetejna Sifra a k deSifrovani soukroma Sifra. Gentryho
schéma vSak bylo tak pomalé, ze kryptograficky vypocet byl prakticky nemozny. Ackoli to
bylo nepraktické, Gentryho schéma udélalo velké pokroky na poli homomorfniho Sifrovani.
V nasledujicich letech bylo navrZzeno nékolik novych homomorfnich Sifrovacich schémat,

kterd byla rychlejsi a efektivn€jsi nez pivodni Gentryho schéma. Tato nova schémata
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vyuzivala rizné techniky, jako napt. na zakladé polynomiélnich operaci nebo idealnich siti.

ruznych aplikacich, jako je cloud computing a strojové uceni.

Od chvile, kdy Craig Gentry v roce 2009 ptedstavil prvni pIlné homomorfni Sifrovaci schéma,
bylo v oblasti homomorfniho Sifrovani dosazeno mnoha diilezitych milnikti. To zahrnuje
navrzeni nového homomorfniho Sifrovaciho schématu, které je rychlejsi a efektivnéjsi nez

puvodni Gentryho schéma.

Jednim z takovych schémat je naptiklad schéma Brakerski a Vaikuntanathan, které
umoznuje s¢itani a nasobeni zasifrovanych dat s vyrazné niz§imi naroky na vypocetni zdroje
nez Gentryho schéma. Dal§im ptikladem je schéma Colon a Lupoint, které kombinuje rtizné

techniky homomorfniho Sifrovani pro dosaZeni vyssi Gi€innosti a rychlosti.

V roce 2012 piedstavili Bos a Lauter idealni schéma zaloZené na mftizce, které umoziuje
homomorfni s¢itdni a nasobeni s mnohem lepsi ucinnosti nez Gentryho schéma. To
umoziuje efektivngjsi vyuziti homomorfniho Sifrovani v aplikacich, jako je cloud

computing a bezpecny vzdaleny vypocet.

Dal$im dilezitym milnikem v oblasti homomorfniho Sifrovani bylo vydani knihovny HEIlib
v roce 2013. Tato knihovna obsahuje implementaci homomorfniho Sifrovani zaloZzenou na
Gentryho schématu, diky ¢emuz je homomorfni Sifrovani praktické pro rtizné aplikace.
Knihovna HEIib se pouziva v riznych aplikacich, jako je vzdalené zpracovéani dat a

zabezpeceni citlivych dat.

V roce 2014 Gentry a dalSi autofi publikovali novy pfistup strojového uceni k
homomorfnimu Sifrovani. Tento pfistup umoznil efektivni aplikaci homomorfniho Sifrovani

v oblasti strojového uceni a oteviel nové moznosti pro zpracovani citlivych dat.

V roce 2018 byla vyddna knihovna Microsoft SEAL s implementaci homomorfniho
Sifrovani pro moderni aplikace. Tato knihovna podporuje rtizné druhy homomorfniho
Sifrovani a umoziuje efektivni vyuziti homomorfniho Sifrovani v riiznych aplikacich. B.

Zabezpeceni vzdaleného zpracovani dat nebo citlivych dat.

V poslednich letech doslo k jesté vétsimu pokroku v oblasti homomorfniho Sifrovani. V roce
2019 bylo ptredstaveno nové homomorfni Sifrovani s ndzvem TFHE (Fully Homomorphic
Encryption with Torus), které umoznuje rychlé homomorfni s¢itdni a ndsobeni. TFHE byl
vyvinut pro poskytovani homomorfniho Sifrovani v redlném case pro aplikace, jako je

vypocetni technika v neuronové siti.
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2.3 Nejnovéjsi pokroky od roku 2020

Od roku 2020 doslo v oblasti homomorfni kryptografie k nékolika dilezitym pokroktm,
které ptinesly nové pfrilezitosti pro efektivni vyuziti homomorfni kryptografie v riznych
aplikacich.

vvvvvv

FHEW (Fully Homomorphic Encryption over the Wire). FHEW je algoritmus, ktery vyuziva
techniky algebraické geometrie a algebraickych kodt k vytvofeni vysoce ucinného
homomorfniho Sifrovani. To umozituje FHEW provadét homomorfni s¢itani a nésobeni
velmi rychle a pfesné, diky ¢emuz je homomorfni kryptografie pouzitelnd ve vypocetné

naroc¢nych aplikacich.

Dalsim velkym pokrokem v homomorfni kryptografii byl vyvoj nového algoritmu
nazvaného CKKS (Cheon-Kim-Kim-Song), ktery umozituje homomorfni s¢itani a nasobeni
dat ve spojité doméné. Algoritmus je zalozen na technikach algebraické geometrie a
umoznuje efektivni vyuziti homomorfniho Sifrovani v aplikacich, které vyzaduji zpracovani

nepretrzitych dat, jako jsou audio a video signaly.

V roce 2021 byl ptedstaven novy algoritmus nazvany FHE-MC (Fully Homomorphic
Encryption with Matrix Compression). Vyuziva techniky z oblasti linedrni algebry k
vytvofeni vysoce uc¢inného homomorfniho Sifrovani. Vysledkem je, Ze FHE-MC miize
provadét homomorfni scitani a nasobeni rychle a pfesné, coZ umoZiluje pouZiti
homomorfniho Sifrovani ve vypocetn¢é narocnych aplikacich.

V souCasné dobé je homomorfni Sifrovani stale aktivnim vyzkumnym tématem a

ocekavame, ze se v blizké budoucnosti objevi dalsi nové techniky a algoritmy, které umozni

efektivni vyuziti homomorfniho Sifrovani v riznych aplikacich.
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3 DULEZITOST ADRUHY KVANTOVYCH SIFER

Kvantova kryptografie je specialni typ Sifrovani, ktery vyuziva principy kvantové
mechaniky k ochrané komunikace pied odposlouchdvanim a bezpecnostnimi utoky.
Kvantova kryptografie je v kybernetické bezpecnosti velmi diilezita, protoze nabizi vysoky

stupen soukromi a bezpecnosti.

Kvantova kryptografie vyuziva vlastnosti kvantovych systémi, jako jsou kvantové bity
(qubity) a kvantové stavy, k zajisténi bezpecnosti komunikaci. Pomoci kvantové
kryptografie jsou informace zakddovany v kvantovych stavech. Jinymi slovy, dokdze odhalit
pokusy o odposlouchavani. Kdyz se n¢kdo pokusi zachytit komunikaci, zméni to stav
kvantového systému, ktery lze detekovat, coZ ndm umozni v€as reagovat na potencialni

hrozby.

3.1 Vyhody kvantovych Sifer

Jednou z hlavnich vyhod kvantové kryptografie je jeji schopnost poskytovat vysokou troven
zabezpeceni. Kvantova kryptografie vyuziva kvantovou mechaniku k vytvoreni klict, které
jsou matematicky nerozbitné a téméf nemozné. Kvantova kryptografie umoziuje bezpecnou
vyménu kli€h mezi dvéma stranami, které chtéji komunikovat pfes nezabezpecenou sit’.

Matematicky dikaz, ktery stoji za timto vyrokem se nazyva Shortv algoritmus.

Dalsi vyhodou kvantové kryptografie je, Ze mize poskytnout zabezpeceni proti pocitacovym
utokim. Tradi¢ni metody Sifrovani jsou citlivé na vypocetni vykon uto¢nika, ktery dokaze
Sifru prolomit pomoci velmi vykonné pocitacové technologie. Kvantova kryptografie je na
druhou stranu vici témto Gtoklim imunni. Je to proto, Ze vypocetni vykon potiebny k
prolomeni kvantové kryptografie neni srovnatelny s vykonem soucasnych pocitacii. Tato
skutecnost vyplyva ze skutecnosti, Ze kvantova kryptografie vyuziva kvantovou mechaniku.
Kvantova mechanika se vyznacuje vlastnostmi, které se velmi 1i8i od klasické fyziky, ktera

je zékladem klasické kryptografie.

Vyhodou kvantové kryptografie je potencial vytvaret nové, efektivnéjsi metody Sifrovani.
Kvantova kryptografie umoziiuje nové matematické metody pro ochranu diive neznamych
informaci. To otevird nové piilezitosti pro rozvoj kybernetické bezpecnosti a nabizi nové a
inovativni zplsoby ochrany informaci. Matematické dikazy pro existenci vypocetnich
problémi, které nelze vyftesit klasickymi pocitaci, ale lze je vyteSit pomoci kvantovych

pocitact.



UTB ve Zliné, Fakulta aplikované informatiky 25

V neposledni fad¢ vyhodou kvantové kryptografie je, ze miize poskytnout ochranu proti
utoktm na distribuci klich. Tradi¢ni kryptografie vyzaduje vyménu kli¢t na obou strandch
komunikace. To vytvaii potencidlni zranitelnost, protoze klic muze byt zachycen nebo
zkopirovan uto¢nikem. Naproti tomu kvantova kryptografie umoziuje bezpecnou distribuci
klich ptes kvantové kandly. Tyto kanaly vyuzivaji kvantovou mechaniku k vytvofeni
bezpecného prostoru pro vymeénu informaci a kli¢ti. Kvantové kandly jsou imunni vaci
odposlechu, takze tto¢nik nemtize ziskat informace o kli¢i, aniz by byl detekovan.

Za zminku stoji, ze vyhodou kvantové kryptografie je jeji Skalovatelnost. Kvantovou
kryptografii lze rozsifit do mnoha oblasti, jako je blockchain, bezdratové sité a internet véci.
Tyto nové oblasti budou vyuzivat rizné formy komunikace a budou vyzadovat nové a
inovativni kryptografické metody. Kvantova kryptografie je pro tyto oblasti ideélni, protoze

nabizi vysokou uroven zabezpeceni a je flexibilni a Skalovatelna.

3.2 Nevyhody kvantovych Sifer

Prvni nevyhodou kvantové kryptografie jsou jeji vysoké hardwarové naroky. Algoritmy
kvantové kryptografie jsou zaloZeny na principu vyuzivani kvantovych vypocta, coz klade
vysoké naroky na hardwarové vybaveni. Zatimco klasické pocitace pracuji na bitech,
kvantové pocitace pracuji na kvantovych bitech neboli tzv. qubitech. Tyto qubity je obtizné
vytvofit a udrzovat v kvantovém stavu, coz vyzaduje specialni techniky, jako jsou
supravodivé Cipy a magneticka pole. Navic jsou kvantové pocitace stale velmi drahé a dnes
nejsou komeréné dostupné. Existuji snahy vyvinout komeréni kvantové pocitace, ale stale
jsou velmi drahé a nakladné na vyrobu a tdrzbu. To znamena, ze kvantova kryptogratie neni

v soucasnosti bézné pouZzivana ve vétSin€ obord, které vyzaduji Sifrovani dat.

Dalsi nevyhodou kvantové kryptografie je omezena velikost dat, ktera lze Sifrovat.
Vzhledem ke zvlas$tnim vlastnostem kvantové kryptografie je mnozZstvi dat, kterd lze
zaSifrovat, v soucasné dob€ omezeno na malé mnozstvi. Toto omezeni je zplisobeno tim, ze
kvantova kryptografie je zaloZena na principu superpozice, ktery funguje pouze na malém
poctu qubitii. To znamena, Ze kvantovou kryptografii nelze pouzit pro velké datové toky,
jako jsou video toky nebo velké soubory. Tento problém se vSak aktivné fesi a vyzkumnici
pracuji na rozsifeni kapacity kvantové kryptografie tak, aby ji bylo mozné pouzit pro vetsi
datové toky. Doufame, Ze zlepSeni v této oblasti vyrazné rozsiiti praktické aplikace kvantové

kryptografie.
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vvvvvv

chybam a vyzaduji vice investic do vyvoje a implementace. Jednim z hlavnich divodi je, ze
kvantova kryptografie vyzaduje zcela jiny matematicky postup nez klasicka kryptografie.
Vétsina lidi nemd potiebné znalosti z kvantové fyziky a matematiky, coz ztézuje
implementaci a pouziti kvantové kryptografie. Kvantova kryptografie navic vyzaduje
specidlni datovy format pro praci s kvantovymi pocitaci, coz mize byt problém pro

organizace vyuzivajici nejrizn¢jsi hardware a software.

Dalsi vyzvou je omezena kompatibilita se stavajici infrastrukturou a protokoly. Kvantovou
kryptografii 1ze pouzivat pouze s novymi, kvantové kompatibilnimi protokoly, coz vyzaduje
obrovské usili pro upgrade stavajicich siti a infrastruktury. Pro spole¢nosti a organizace,

které spoléhaji na stavajici systémy a infrastrukturu, to mize byt obrovska vyzva.

Kvantova kryptografie je relativn€ novym oborem kryptografie a vyzkumnici stale objevuji
nové zpusoby, jak tyto Sifry prolomit. Kvantova kryptografie je odolnd vi¢i mnoha
klasickym utokiim, ale existuji také nové kvantové algoritmy, které 1ze pouzit k prolomeni
kvantové kryptografie. Naptiklad Shoriiv algoritmus Ize pouzit k faktorizaci velkych ¢isel,
coz potencialné ohrozi nékteré typy kvantové kryptografie, jako je RSA. Védci vSak vyvijeji
novou kvantové bezpecnou kryptografii, ktera by mohla byt v budoucnu pouzita ke zmirnéni

téchto rizik a zajisténi bezpecnosti pii pouzivani kvantovych technologii.

3.3 Druhy kvantovych Sifer

3.3.1 NTRU

NTRU (N-th Degree Truncated Polynomial Ring Units) je asymetrické kvantové post-
Sifrovani zalozené na matematické struktufe polynomi.. Ustiednim matematickym
konceptem, ktery je zdkladem NTRU, je tzv. Ideal Lattice-Based Ring Learning with Errors
(RLWE). V NTRU je dulezité porozumét ttem hlavnim prvkim: télo, okruhy NTRU a

problém

NTRU téleso: V NTRU jsou télesa obvykle zalozena na modulo uloZzenych polynomech.
Toto téleso obsahuje polynom s koeficienty modulo ¢isla q. Polynomiélni koeficienty jsou

obvykle cela ¢isla v rozsahu {-1, 0, 1} a tak déle.
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NTRU okruh: NTRU Sifrovani funguje na specialni podmnozin¢ t€la, NTRU okruh. Tyto
okruhy jsou konstruovany z parti polynomti nazyvanych soukromy a vetejny klic. Soukromy
kli¢ se pouziva k desifrovani zprav a vetejny kli¢ se pouziva k Sifrovani zprav.

Problém NTRU: Zakladni matematicky problém, na kterém je NTRU postaven. Problém je
najit soukromy kli¢ z vetejné¢ho kli¢e. Tento problém je tézko feSitelny konvencnimi
vypocetnimi technikami, ale musime zajistit, aby byl vefejny kli¢ dostate¢n¢ nahodny a
neobsahoval Zzadné informace o soukromém kli¢i. NTRU vyuziva vlastnosti idedlniho
zakladniho RLWE k zajisténi kryptografické odolnosti proti kvantovym ttokiim, zejména

utokiim zaloZzenym na faktorizaci ¢isel nebo Schollové algoritmu rozkladu komplexnich

isel.

(@

3.3.2 Multivariate polynomial-based Sifry

Kryptografie zalozend na mnohorozmérnych polynomech je zalozena na matematické
struktuie polynomi s vice proménnymi. Tyto Sifry vyuzivaji jako zéklad pro pevnost Sifry

slozitost feSeni systému polynomialnich rovnic.

Hlavni mysSlenkou mnohorozmérné polynomidlni kryptografie je, ze jeji bezpecnost je
zaloZzena na obtiznosti feSeni sloZit¢ého polynomidlniho systému pro utocnika.
Kryptografické operace v téchto Sifrach se provadéji pomoci mnohorozmérnych polynomi

a algoritmtl pro manipulaci s nimi.

K dosazeni bezpecnosti v kryptografii na bazi mnohorozmérnych polynomt je vybran
obtizng feSitelny matematicky problém. Obvykle se jedna o problémy souvisejici s
invertovanim polynomialni funkce nebo hledanim jejich kofentl. Reseni t&chto problémd je
pravdépodobné obtizné a vyzadovalo by vypocetni zdroje piesahujici moznosti soucasnych

kvantovych pocitaci.

Sifrovani vyuziva transformaci a operaci s polynomy, které zarucuji divérnost zprav a
produkci Sifrovaného textu. Mezi tyto operace patii napiiklad s¢itdni polynom, nésobeni

polynomil, proménna permutace a dalsi matematické transformace.

Potiz pti prolamovani Sifer zaloZenych na mnohorozmérnych polynomech spociva v tom, ze
uto¢nik musi najit feSeni systému polynomickych rovnic, které mu umozni ziskat ptivodni
zpravu nebo deSifrovat Sifrovany text. Tento problém se nazyva problém odhadu nebo

inverzni transformace.
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3.3.3 Code-based Sifry

Sifrovani zaloZené na kodu je zalozeno na konceptu kédi pro opravu chyb, coZ jsou
matematické nastroje pro detekci a opravu chyb v pfenaSenych datech. Tyto kody jsou
zaloZeny na algebie nad konecnymi poli (Galoisova pole) a pouzivaji linearni aritmetiku ke

kédovani a dekddovani zprav.

Zakladnim prvkem kryptografie codebase je vetejny kli¢, ktery je vytvofen pomoci
generatorové matice. Matice generatoru obsahuje informace o kédu, coz mu umoziuje
zakddovat zpravu a vytvofit Sifrovanou verzi. Tato matice se stava soucasti verejného klice.
Kombinace vefejného klice a zpravy se pouziva pro Sifrovani a transformuje se pomoci

generatorové matice. V disledku toho Ize odesilat Sifrované zpravy.

Desifrovani pouziva soukromy kli¢, ktery obsahuje informace potfebné k deSifrovani
zpravy. Soukromy kli¢ obsahuje inverzni matici generatoru. To umoziuje deSifrovat
zaSifrovanou zpravu a ziskat piivodni prosty text. Bezpecnost kédove zalozené kryptografie
spociva v obtiznosti prolomeni linearnich kédu, coz jsou NP-uplné problémy. K utoku na
tuto Sifru musi Uto¢nik ziskat informace o matici generatoru a Gspé$n¢ dokoncit proces
desifrovani. Kombinatorickd povaha problému vSak deSifrovani komplikuje a vyzaduje

vypocetni zdroje, které v kvantovych pocitacich nenajdeme.
3.4 Druhy kvantovych protokola

3.4.1 BB84

Protokol BB84 je protokol distribuce kvantovych kli¢li navrZzeny Bennettem a Brassardem
v roce 1984. Protokol BB84 pouziva k distribuci klict kvantové zapleteni. Protokol BB84
pouziva k distribuci kli€lh ndhodn& generované bity a kvantové stavy. Alice vygeneruje
nahodnou bitovou sekvenci a ndhodné vybere jeden ze ¢tyf kvantovych stavll (polarizaci)
pro kazdy bit. Tyto stavy jsou odeslany Bobovi prostiednictvim kanalu. Bob méti polarizaci
kazdého kvantového stavu pomoci ndhodné vybranych filtri. Pokud je Bobiv filtr spravny,
meteni probehne uspésné a Bob ziska hodnotu Alice. Pokud je Bobiv filtr Spatny, méfeni se

nezdafi a Bob dostane nahodnou hodnotu.

342 B92

B92 je protokol distribuce kvantového kli¢e vyvinuty panem Bennett v roce 1992. Protokol

B92 pouziva k distribuci kli¢h kvantové zapleteni. Zapleteni(entanglement) je kvantova
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vlastnost, kterd nastava, kdyz je skupina ¢astic interaguje, je generovana nebo sdili prostor
v takové blizkosti, ze kvantovy stav kazdé ¢astice skupiny nelze popsat bez ostatnich, a to i
v ptipad¢ vétsi vzdalenosti. Téma provazani se nevyskytuje v klasické fyzice, ale pouze

v kvantové.

Protokol B92 se sklada ze tii fazi:
e Inicializace: Alice a Bob ndhodné¢ vyberou bity a ptipravi kvantovy stav.
e Me¢éfeni: Alice a Bob méti kvantové stavy.

e Oprava: Alice a Bob porovnavaji bity a odstraiuji bity, které se neshoduji.

3.43 SARG

Protokol SARG vyuzivéa symetrické kodovani a asymetrické méteni. Symetrické Sifrovani
znamena, ze Alice a Bob pouzivaji stejny kli¢ k Sifrovani a deSifrovani zprav. Asymetrické
méfeni znamena, Ze Alice a Bob mé&fi kvantovy stav odlisné. Protokol SARG je zaloZen na

protokolu BB84.

BB84 je protokol distribuce kvantového kli¢e vyvinuty Bennettem a Brassardem v roce

1984. Protokol BB84 pouziva k distribuci kli¢i kvantové zapleteni.
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4 KNIHOVNY PRO HOMOMORFNI SIFROVANI

Samotné homomorfni Sifrovani je obtizné implementovat a vyzaduje specidlni znalosti a
zkusenosti. Homomorfni Sifrovaci knihovny poskytuji programatortim a vyvojaitim piistup

k hotovym fesenim, ktera 1ze snadno integrovat do stavajicich aplikaci.

Vyhodou knihovny je, ze programatofi nemusi implementovat homomorfni Sifrovaci
algoritmy od zacatku, coz snizuje naklady a Cas pottebny k vytvofeni novych aplikaci.
Knihovny také poskytuji vyvojarim lepsi kontrolu nad Sifrovanim a zabezpeCenim dat,

vcetné spravy a konfigurace kli¢i.

Homomorphic Encryption Library umoziuje vyvojafim rychleji vytvaiet nové aplikace,
které pouzivaji homomorfni Sifrovani. Neni potieba Zadné hluboké porozuméni matematice
za technologii. To znamena, Ze 1 programatofi bez specidlniho Skoleni v kryptografii nebo

matematice mohou ve svych aplikacich pouzivat homomorfni Sifrovani.

Homomorfni $ifrovaci knihovny jsou nyni k dispozici pro nékolik programovacich jazyk,
véetné Pythonu, C++ a Java, diky ¢emuZz je homomorfni Sifrovani pro programatory snadno

dostupné a praktické.

4.1 Knihovny v jazyce Python

Python mé nékolik knihoven pro homomorfni Sifrovani. Nékteré z nejoblibenéjSich jsou:

Pythel, TenSEAL, PySEAL, Helib-Python.

4.1.1 Pythel

Pyfhel [11] je homomorfni Sifrovaci knihovna, kterd vyuziva principy plné¢ homomorfniho
Sifrovani (FHE) a pouziva algoritmus FHE, ktery je zalozen na Gentryho bootstrap technice.
Tato technika umoznuje ,,obnovit* zaSifrovana data tak, aby byla Sifra stale platna, a zaroven

eliminuje hromadéni chyb, které mohou nastat pfi opakovaném Sifrovani a deSifrovani.

Pythel také pouziva rtizné typy Sifrovani, véetn€ symetrick€ého a asymetrického Sifrovani.
Tyto Sifry umoznuji efektivni Sifrovani a deSifrovani dat podle konkrétnich poZzadavka
aplikace. Jednim z klicovych prvka Pyfhelu je tfida EncryptedNumber, kterd ptedstavuje
zaSifrovand uloZena Ccisla. Tato tfida umoziiuje provadét aritmetické operace se
zaSifrovanymi daty. SCitani, odCitani, nadsobeni atd. Vysledkem téchto operaci je Cislo, které

je ulozeno v zasSifrované podobé¢.
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Pyfhel obsahuje také mnoho dalSich funkci a nastroja pro praci s homomorfnim Sifrovanim.
B. Schopnost generovat vetejné a soukromé klice pro homomorfni Sifrovani a Sifrovat a
desifrovat data v homomorfni podobé. Knihovna také podporuje rizné aritmetické operace
se zaSifrovanymi daty, jako je s¢itani, odcitani, nasobeni, déleni, modulo a umocnovani.
Umoziuje také vypocet homomorfnich agregacnich funkcei, jako je soucet, primér, min,
max. Pythel také podporuje serializaci a deserializaci Sifrovanych dat do riznych forméatt a
paralelni vypocet Sifrovanych dat, coz umoziuje efektivni vypocty velkych datovych sad a

zkracuje dobu vypoctu.

S témito funkcemi a nastroji knihovna Pyfhel usnadiuje a zefektivituje praci s homomorfnim
Sifrovanim v programovacim jazyce Python a umoznuje vyvojaiim provadét vypocty na
zaSifrovanych datech bez jejich deSifrovani. To je uzite¢né v rlznych oblastech, jako je

ochrana dat, analyza dat a strojové uceni.

4.1.2 TenSEAL

Knihovna TenSEAL [12] umoznuje vyvojarim vytvaret a pouzivat FHE na vysoké trovni
abstrakce, aniz by vyZzadovali podrobné znalosti matematickych principli homomorfniho
Sifrovani. Knihovna poskytuje jednoduché rozhrani pro Sifrovani a deSifrovéani dat, které
umoznuje provadét operace, jako je sCitani, nasobeni a dal$i matematické operace se

zaSifrovanymi daty.

Knihovna TenSEAL poskytuje mnoho funkci a nastrojli, které umoziuji programatortiim
praktikovat homomorfni §ifrovéni. Jednou z jeho funkci je podpora riznych Sifrovacich
schémat, jako je BFV a CKKS, coz umoziuje programétorim vybrat si nejlepsi schéma pro
konkrétni pouziti. Knihovna navic umoznuje automaticky vybér optimélnich parametrti pro

danou aplikaci, coz vyrazné€ zjednoduSuje vyvoj a implementaci homomorfniho Sifrovani.

Dalsi funkeci je podpora riznych typi dat, jako jsou plovouci, vektory a matematicka data.
Knihovna také umoznuje paralelni vypocet Sifrovanych dat, cozZ umoznuje rychlejsi vypocty
na vice CPU nebo GPU. Krom¢ toho vam tato knihovna umoznuje Sifrovat datové toky, coz

vam umoznuje Sifrovat a analyzovat data v redlném case.

Knihovna TenSEAL je navrZena pro snadnou integraci s dal$imi nastroji a knihovnami, jako
jsou NumPy, PyTorch a TensorFlow. To umoZiuje programatorim snadno pouZzivat

homomorfni Sifrovani ve stavajicich projektech.
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4.1.3 PySEAL

PySEAL [13] (Python bindings for Simple Encrypted Arithmetic Library) je homomorfni
Sifrovaci knihovna zalozend na Simple Encrypted Arithmetic Library (SEAL) jazyka C,
umoziuje programatorim pouzivat SEAL v Pythonu a snadno integrovat homomorfni

Sifrovani do svych aplikaci.

PySEAL implementuje rizné homomorfni Sifrovaci algoritmy, jako je Fully Homomorphic
Encryption (FHE), Partially Homomorphic Encryption (PHE) a Homomorphic Secret
Sharing (HSS).

Knihovna umoznuje programatorim vytvaret a pouzivat kryptografické klice, vytvaret a
Sifrovat data, provadét aritmetické operace se zaSifrovanymi daty a desifrovat vysledky. Dale
také podporuje rlizné trovné zabezpeceni, coZ vam umoZznuje nastavit parametry pro
Sifrovani a deSifrovani dat. PySEAL vam umoZiiuje vytvofit tii typy Sifrovacich klici:
vetejny, soukromy a Sifrovaci kli¢ zprav. Vefejné a soukromé klice se pouzivaji pro
homomortni Sifrovani a klice pro Sifrovani zprav umoziuji bezpecné odesilani Sifrovanych

zprév mezi riznymi stranami.

PySEAL také umoziuje rtizné druhy kryptografickych a aritmetickych operaci. B.
Aritmetické operace s celymi ¢isly, polynomy nebo maticemi. To umoziiuje programatorim
pouzivat knihovnu pro kryptografii a vypocty v rliznych aplikacich, jako je strojové uceni,

analyza dat a cloud computing.

4.1.4 Helib-Python

Jednou z dalSich knihoven je HElib-Python [14]. Je zaloZen na knihovn¢ HElib a navrzen
pro programovaci jazyk Python. Knihovna HElib-Python usnadiiuje programatorim

pouzivat homomorfni Sifrovani v Pythonu bez hlubokych znalosti matematiky nebo
kryptografie.

Provoz HEIib-Python je zaloZen na nékolika zékladnich principech: asymetrické LWE
Sifrovani, homomorfni operace, generovani a sprava kli¢t a bezpe¢nost. Sifrovani je
zaloZeno na idedlnim LWE Sifrovani, které umoziuje Sifrovani a deSifrovani pomoci
specidlnich klicd. Homomorfni operace umoziuji provadét vypocty se zasifrovanymi daty
bez jejich desifrovani. Pro Sifrovani a deSifrovani se pouziva specialni kli¢ vygenerovany

specialnim algoritmem. Kromé toho je HElib-Python odolny vii¢i mnoha typtm utokt. Diky
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knihovné muzete vyuzit vyhody homomorfniho Sifrovani, i kdyZ nemate odbornika s

hlubokymi znalostmi matematiky nebo kryptografie.

4.2 Knihovny v jazyce C++

Existuje spousta knihoven pro jazyk C++, mezi nejpopularnéjsi patii: SEAL, HElib, TFHE,
HEAAN.

4.2.1 SEAL

SEAL (Simple Encrypted Arithmetic Library [15]) je homomorfni Sifrovaci knihovna
vyvinutd spolec¢nosti Microsoft Research. Tato knihovna, navrzena tak, aby efektivné

provadéla vypocCty na Sifrovanych datech, nabizi mnoho skvélych funkci.

SEAL podporuje plné homomorfni Sifrovani (FHE) pomoci algoritmi CKKS a BFV. Kromé
toho je navrzen tak, aby byl velmi rychly a efektivni. To zahrnuje mnoho vypocetnich
optimalizaci pro velké soubory dat, véetné rychlého nasobeni a s¢itani v polynomialnich
obvodech. Diky své flexibilit¢ umoznuje SEAL uzivatelim pfizpisobit Sifrovani jejich
specifickym potfebam. MuzZete si vybrat rizné parametry Sifrovani, jako je velikost klice,
velikost polynomu atd. Z hlediska bezpecnosti poskytuji SEAL také vysokou uroven
Encryption Standard) a obsahuje mnoho bezpecnostnich funkci, jako je kontrola integrity a
ovéfovani.

Kromé& toho je SEAL pfivétivy pro vyvojafe diky intuitivnimu rozhrani API a sadé
vzorovych kodu, které demonstruji zakladni funkce knihovny. Tyto vlastnosti délaji ze
SEAL jednu z nejpopularngjSich homomorfnich Sifrovacich knihoven a jsou Siroce
pouzivany v riiznych aplikacich, jako jsou kryptografické aplikace, primyslové systémy a

strojové ucent.

4.2.2 HEIlib

HElib [16] je knihovna plné homomorfniho Sifrovani (FHE) vyvinutad na Kalifornské
univerzit¢ v Los Angeles (UCLA). To, co délad HElib vyjimeénym, je jeho flexibilita a
Skalovatelnost pro rizné ukoly. Knihovna podporuje Sifrovani pomoci Gentryho algoritmu
a muZe provadét homomorfni operace s libovolnymi polynomy, coZz umoziuje efektivni
zpracovani vétSich datovych sad. Kromé toho HEIib poskytuje nastroje pro optimalizaci

vykonu, jako napfiklad: B. Techniky "Bootstrap". To umoziuje transformaci Sifrovacich dat
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z urovné homomorfniho Sifrovani na uroven s vice operacemi. To umoziuje aplikace v
oblastech, jako je analyza dat, strojové uceni a hledani vzorct v datech. HElib také podporuje
multi-threading, coz zlepsSuje efektivitu a zrychluje vypocet pii zpracovani velkého mnozstvi
dat. Tyto vlastnosti d€laji z HElib jednu z nejpouzivanéjSich a nejvykonnéjSich knihoven

pro homomorfni Sifrovani.

4.2.3 TFHE

Knihovna TFHE (Fully Homomorphic Encryption over Torus [17]) se specializuje na
provadéni booleovskych operaci a je napsana v C. TFHE pouziva pro homomorfni Sifrovani
algoritmus GSW (Gentry-Sahai-Waters) a mize provadét homomorfni operace AND, OR a
XOR.

Zajimavym aspektem knihovny TFHE je jeji schopnost manipulovat s Sifrovanym textem
uloZenym v tom, co se nazyva torus. Tento torus je ve skute¢nosti matematicky objekt, ktery
1ze popsat jako dvourozmérnou periodickou miizku bodt, z nichz kazdy ma dvé souradnice,
jejichz hodnoty jsou omezeny na urcity rozsah. Diky pouziti torusu mize knihovna TFHE

zpracovat vétsi datové sady nez jiné homomorfni Sifrovaci knihovny.

Zajimavé také je, ze knihovna TFHE je maximalné efektivni a lze ji snadno integrovat s
jinymi knihovnami a aplikacemi. To znamena, Ze vyvojafi mohou pouZivat béZné funkce
pro homomorfni Sifrovani a deSifrovani dat, aniz by museli implementovat samotné sloZité

algoritmy.

4.2.4 HEAAN

Knihovna HEAAN (Homomorphic Encryption of Approximate Number Operations [18]) se
specializuje na homomorfni Sifrovani aritmetickych operaci pomoci pfibliznych ¢isel. To je
dialezitd vlastnost, kterda ji odliSuje od ostatnich homomorfnich Sifrovacich knihoven.
HEAAN vyuziva Gentryho algoritmus Fully Homomorphic Encryption (FHE) a provadi
vypocty pomoci ptibliznych polynomt, coz umoziuje efektivni homomorfni Sifrovani na

velkych souborech dat.

V praxi to znamend, ze knthovna HEAAN je vhodna pro aplikace, které vyzaduji vypocty s
velkym mnoZstvim numerickych dat, napiiklad v oblasti strojového uceni a statistiky.
Pouziti ptiblizného ¢isla také snizuje pocet potfebnych homomorfnich operaci, ¢imz se
zkracuje doba vypoctu, coz je dulezité pro aplikace v redlném ¢ase. HEAAN také poskytuje

snadno pouZitelné nastroje, jako je pfevod dat mezi standardnimi formulafi a témi, které se
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pouzivaji v homomorfnim Sifrovani, a podporuje Sirokou skalu homomorfnich operaci, jako

je s¢itani, ndsobeni a umociiovani.
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II. PRAKTICKA CAST
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5 MATEMATICKY ZAKLAD

Na nasledujici informace bylo Cerpano z pramenti: [19] [20] [21] [22] [23] [24] [25] [26]
[27] [28].

5.1 Homomorfismus

Definice homomorfismu: homomorfismus je zobrazeni mezi dvéma algrami stejného typu,
ktera zachovava operace danych algeber to znamend, Ze zobrazeni f: A - B mezi dvéma
matematickymi algebrami A, B se stejnym typem, pro zjednoduseni ptedpokladejme s
jednou binarni operaci X, pak plati: f(x X y) = f(x) X f(y), pro kazdy par x, y z prvka A.
Tj. f zachovéva operaci X. Obecnéji zobrazeni f: A — B zachovava karni operaci p, pokud
f(palay, ag, ..., a)) = us(f(ay), £(ay), ..., f(ay)), pro viechny prvky ay, ay, .., a; v A.
Mezi operace, které musi byt homomorfismem zachovany patii i 0arni (konstanty).

Ptiklad homomorfismu mezi dvéma grupami:

Grupa je algebra tvofend mnozinou spolu s jednou binarni operaci, ktera je asociativni a ma
neutrdlni prvek. Kazdy prvek ma k sob€ inverzni. Ptikladem grup jsou tifeba: nenulova

racionalni ¢isla s operaci nadsobeni nebo celé ¢isla s operaci s¢itani.

Homomorfismus F mezi dvéma grupami(G, m) a (H,*) je takové zobrazeni, ze: F(xmy) =
F(x) * F(y), pro x,y € G.

Ptiklad. Ptirozeny logaritmus In je homomorfismus z grupy (R*,-) na grupu (R,+).

Logaritmus soucinu je roven souctu logaritmti ¢initeld. Tj. plati, Ze:
In(a-b) =Ina+Inb,kdea,bjezR*
Na ukazkovém ptikladu:
log, 8 + log, 16 = log,(8 X 16)
3+4=7

U logaritmt plati isomorfismus, coz je specialni typ homomorfismu, u kterého mtize byt

provedeno inverzni zobrazeni.

Mezi dalsi ptiklady patii homomorfismy algebraickych vektorovych prostor nad R. MiZzeme

x+Z)

X
. . p3 2 : —
si definovat T: R® = R jako T (}Z/> = (y + 7
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Jako konkrétni ptiklad: T ((1)> = (i) nebo T (i) = (2)
1 5

Pro zobrazeni T plati:

XN\ gtz oz otz Xtz %1 *z
T + _(*1 22T\ (1T Ay (P2 T 42N 4T
(3 Nentanbeq Rupeat neea RE{ (A U

(o)) 7 (5)- G- (51 DG LD -ar ()

V4

5.2 Matematika v ukazce

Matematicky zéklad funguje na principu algoritmu RSA(Rivest-Shamir-Adleman). Tento
asymetricky algoritmus je zaloZzeny na matematickych vlastnostech modulérni aritmetiky,
teorii Cisel a prvocisel, pfiCemz hlavni ,,zbrani je sloZzitost faktorizace velkych cisel, ktery

tvoii bezpecnost algoritmu RSA.

Prvocislo je ptirozené Cislo, které je vétsi nez 1 a je délitelné beze zbytku pouze samo sebou
a ¢islem 1. Mezi nejmensi pouzivand prvocisla od 0 do 20, patii 2,3,5,7,11,13,17,19,
nicméné¢ jich existuje nekonecné mnoho. Vyuzivaji je algoritmy, prvociselné faktorizace a
také kryptologie. Existuji rizné zplsoby, kterymi miZeme ziskat prvocisla, v mém
programu je pouZiti testu prvociselnosti, kde vyuzivam faktu, Ze pokud ¢islo neni prvocislo,

bude mit d¢€litele mensi nebo rovny jeho odmocning.

Mezi dalsi zptisoby hledani prvocisel patii Eratosthenovo sito, cozZ je jednoduchy algorimus,
ktery funguje na prosivani ze seznamu Ccisel. Vytvofime si seznam ¢isel od 2 do
pozadovaného limitu, ze kterého budeme vySkrtavat nasobky cisel. Jako jednoduchy ptiklad
si mizeme vzit seznam ¢isel od 2 do 6, tedy cisla 2,3,4,5,6. Pti prvnim projiti seznamem
zapiSeme 2 jako prvocislo a vySkrtneme 4 a 6. Nové vytvoreny seznam vypada takto: 3,5 a

seznam prvocisel: 2. Po nasledovnych dvou provedenich médme seznam prvocisel: 2,3,5.
Formalni definice prvocisel: ¢islo n € N je prvocislem, pokud plati:
n>1aVk e N:(kln - (k=1vk=n))

Euklidiv algoritmus se pouziva pro urCeni nejvétsiho spolecného délitele u dvou
pfirozenych cisel (takové ¢islo, které beze zbytku déli obé ¢isla). Algoritmus probiha tak, ze

mame dvé ¢isla a, b(a = b) a dokud b neni rovno nule opakujeme vypocitani zbytku z, kde
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z = a%b, ptitadime hodnotu a do b, b do z. Po skonceni cyklu bude nejvéetsi spoleény délit
v proménné a. Konkrétni piiklad: mame cisla a = 48,b = 18. Po prvni iteraci mame
hodnoty: 48%18 =12 =2z, a=18,b =12. Po druhé iteraci: 18%12 =6 =z,a =
12,b = 6. Po tieti iteraci: 12%6 =0 = z,a = 6,b = 0, v moment¢, kdy je b = 0 konci
cyklus a hodnoto NSD je v a, tedy 6.

Rozsiteny Euklidiv algoritmus, kromé vyhledani NSD, je schopen vypocitat koeficienty
vyhovujici Bézeutové identité, ta tika, ze pro dvé cela ¢isla a, b existuji cela ¢isla x, y, pro
ktera plati: ax + by = NSD(a, b). Ptiklad je uveden v kédu v kapitole 6.3.5.

5.2.1 Sifrovani a deSifrovani

Sifrovani probiha pomoci vzorce ¢ = m® mod n, kde c je Sifrovany text, m je zprava, e, n

jsou hodnoty z vetejného klice.

Desifrovani probihd pomoci vzorce m = c® mod n, kde c je Sifrovany text, m je zprava,
d,n jsou hodnoty z privatniho klic¢e. Ziskédni tohoto vypoctu z plivodni zpravy je mozné diky

témto rovnostem: ¢ = (m®)¢ =m  (modn)

aprotoze eXxd=1 (modp—1)aexd=1 (modgq—1), diky malé Fermatové

1+e(p—-1) —

plati, ze: (m®)* = m mi(mP ) =m  (modp)

azarovei (m¢)® =m  (mod q), ¢inské véta o zbytcich udava, ze pokud jsou p a q riizna
¢isla, tak plati: (m€)* =m  (mod pq) z toho vyplyva, ze c* =m  (mod n)

5.2.2 Matematika za homomorfnim RSA

Pokud by se jednalo pouze homomorfni nasobeni vystacili bychom si s rovnici:

Encrypt(m,) m Encrypt(m,) = Encrypt(m, * m,), kde deSifrovani na obou stranach

davé soucin otevienych texti.
V tomto ptipad¢ se jednd o homomortni Sifrovani s nasobenim za pouziti RSA.

Pokud mame dva oteviené texty m;, m, a dva zaSifrované texty ¢; = Encrypt(m,) ac, =

Encrypt(m,) miZeme provést nasobeni

Encrypt(m;) m Encrypt(m,) = (m; X m§) modn = (m; X m;)® modn

= Encrypt(m; * m,)

Coz je ovéteno ve vystupu ukazkového programu v tabulce 1 (v kapitole 6.3.11).



UTB ve Zliné, Fakulta aplikované informatiky 40

6 NASTROJE

Pro ukézku homomorfniho Sifrovani s RSA jsem si vybral programovaci jazyk Python a

vyvojové prostiedi Visual Studio Code. Tyto nastroje jsem zvolil, protoze jsem s nimi uz

obeznamen a prace v nich mi pfipada ptehledna a jednoducha.

6.1 Python

Python je velmi popularni a je casto doporuovan jako dobra volba pro zacatecniky i

odborniky. Hlavni diivody pro programovani v Pythonu jsou:

Jednoduch4 syntaxe: Python ma cistou a Citelnou syntaxi, kterd je snadno
pochopitelna. Je navrzen tak, aby byl stejné Citelny jako anglictina, coz usnadiuje

psani a porozuméni kddu. To je obrovskéd vyhoda zejména pro zacatecniky.

Velka komunita a dostupnost knihoven: Python ma velkou a aktivni komunitu
programatori. Existuje mnoho dostupnych knihoven a ndstroji s otevienym
zdrojovym koédem, které mohou vyrazné zjednodusit vyvoj aplikaci v Pythonu.
Naptiklad oblibené knihovny jako NumPy, Pandas, Matplotlib a TensorFlow

poskytuji bohaté funkce pro analyzu dat, strojové uceni, vyvoj webu a dal$i oblasti.

VSestrannost: Python je vSestranny programovaci jazyk, ktery lze pouzit v mnoha
oblastech. Vhodné pro vyvoj webovych aplikaci, vyvoj desktopovych aplikaci,
védecky vyzkum, analyzu dat, automatizaci atd. Tato vSestrannost vam umoziuje
vytvaret rizné typy projektt v Pythonu a snadno piepinat mezi riznymi vyvojovymi
doménami. Lepsi ¢itelnost a udrZzovatelnost kodu: Jednoducha syntaxe a zaméteni na
¢itelnost ¢ini kod napsany v Pythonu snaz§im ¢tenim a porozuménim. To je dalezité
jak pro vés, tak pro ostatni programatory pracujici s vasim koédem. Sviij projekt

muzete snadno udrzovat a rozsifovat.

Podpora napfti¢ platformami: Python je k dispozici na vétSin€ hlavnich operacnich
systému véetné Windows, macOS a Linux. Jinymi slovy, napsat kod Pythonu na
jednom opera¢nim systému a spustit jej na jiném neni tak obtizné. Vysoka
produktivita: Python ma mnoho nastrojii a knihoven, které mizete pouzit k Gspoie

¢asu pii vyvoji.
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6.2 Visual Studio Code

Visual Studio Code (VS Code) je oblibené integrované vyvojové prostiedi (IDE) vyvinuté
spolecnosti Microsoft. Je to multiplatformni néstroj dostupny pro Windows, MacOS a

Linux. Existuje mnoho diivodu, pro¢ programovat ve VS Code.

e Rozsifitelnost: VS Code je extrémné rozsifitelny. Podporuje Sirokou skalu rozsiteni
a doplnki, které lze nainstalovat prostiednictvim trzisté rozsifeni. Pfizplisobte si
vyvojové prostiedi a pridejte funkce, které vyhovuji vaSim potfebam. Existuje
obrovska komunita vyvojait, ktefi pfispivaji k vytvafeni novych rozsifeni a

aktualizaci stavajicich rozsiteni.

e Podpora vice jazykd a frameworki: VS Code nabizi podporu pro mnoho
programovacich jazyki a framework, véetné Pythonu, JavaScriptu, C, Java, PHP a
dalsich. To vam umoziiuje pouzivat jedno IDE pro rtizné projekty bez pfepinani mezi
riznymi vyvojovymi prostfedimi.

e Vestavéna sprava verzi: VS Code nabizi vestavénou podporu pro spravu verzi
pomoci Git. Pftimo ve VS Code miiZete snadno sledovat zmény svého kodu, provadét
commity, vytvaret a slu€ovat vétve a spolupracovat s ostatnimi ¢leny tymu. Vykonny
editor kodu: VS Code nabizi pokrocilé funkce tpravy kodu, jako je automatické
dokoncovani kodu, refaktorovani, rychld navigace v kodu, odsazeni, zvyraznéni
syntaxe, chmyfi a dalsi. Tyto funkce vam pomohou byt produktivnéjsi pfi psani a

upravach kodu.

e Ladéni a odladéni: VS Code poskytuje moznost ladit vasi aplikaci. Miizete nastavit
body ladéni, sledovat hodnoty proménnych, prochazet kddem a analyzovat chyby a

vyjimky. To usnadnuje nalezeni a opravu problému v kodu.

e Komunita a dokumentace: Visual Studio Code ma velkou a aktivni komunitu
vyvojart. Existuje mnoho zdroj, jako jsou diskusni fora, blogy, vyukové programy
a videolekce, které vam pomohou ziskat znalosti a sdilet své zkuSenosti s ostatnimi

programatory.
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6.3 Struktura programu

6.3.1 Pouzité knihovny

Pomoci slova import mizeme vyuzit nékteré funkce z ptedem piipravenych knihoven. Ve

své ukazce pouzivam dvé knihovny, a to jsou math a random.

Knihovna math je importovana pro pouziti matematickych funkci, jako je sqrt (druha
odmocnina) v rdmci funkce is_prime. Tato funkce testuje, zda je Cislo prvocislo, a ve svém

algoritmu pouziva druhou odmocninu.

Knihovna random je importovdna pro generovani ndhodnych ¢isel v mém programu.
Pouziva se ke generovani ndhodnych prvocisel (p,q) pti generovani kli¢ti RSA, ale pouziva

se také v rdmci funkce generation_keypair ke generovani nahodného Sifrovaciho klice e.

6.3.2 Generovani nahodnych prvocisel

Tato funkce funguje pomoci smycky while ve které se generuje ndhodné ¢islo v rozsahu
32768 az 65636 pomoci knihovny random. Dale se ovéri, jestli je Cislo prvocislem pomoci

funkce is_prime.

# Funkce pro generovani nahodnych prvocisel
def generate prime() :
while True:
num = random.randint (2**15, 2**16) # Vygenerujeme nahodné
¢islo mezi 2715 a 2”16
if is prime (num) :
return num

6.3.3 Ovéreni prvocisla

Funkce vraci False pokud je ¢islo num mensi nez 2. V cyklu for, ktery iteruje od 2
odmocniny ¢isla num az do zadaného ¢isla num, se testuje délitelnost daného ¢isla, a pokud
v daném rozsahu nebylo mozné vydélit beze zbytku vraci True (je prvnocislo) v opacném

piipadé vrati False.

# Funkce pro ovéreni, zda je ¢islo prvocislo
def is prime (num) :
if num < 2:
return False
for i in range (2, int(math.sgrt(num)) + 1):
if num $ i == 0:
return False
return True
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6.3.4 Vypocet nejvétsiho spole¢ného délitele

Spociva v opakovaném odecitani mensiho Cisla od vétsiho, dokud si obé¢ ¢isla nejsou rovny.

Podrobné;ji je vysvétleno v kapitole 5.2.

# Funkce pro vypocet nejvétsiho spolecného délitele (NSD) pomoci Euklidova
algoritmu
def gcd(a, b):
while b != 0:
a, b =Db, a $b
return a

6.3.5 Vypocet inverzniho prvku

Funkce ma dva vstupni parametry: a (¢islo u kterého hledime inverzni prvek), m (které je
modulo). Nejprve zkontrolujeme, Ze se nejvetsi spolecny délitel nerovna 1 (inverzni prvek
neexistuje). Poté si vytvofime a inicializujeme proménné podle ukazky. V cyklu while se
vypocita podil (quotient) pomoci operace celociselného dé€leni, podle které¢ho se aktualizuji
hodnoty proménnych ve vzorcich, cyklus probihd, dokud proménna v3 neni rovna 0. Po

skonceni cyklu se vrati hodnota u%m, coz je hodnota inverzniho prvku m.

# Funkce pro vypocet inverzniho prvku pomoci rozsireného Euklidova algoritmu
def mod inverse(a, m):
if gcd(a, m) !'= 1:
return None # Inverzni prvek neexistuje
ul, uz2, u3 =1, 0, a
vli, v2, v3 =0, 1, m

while v3 != 0:
quotient = u3 // v3
vl, v2, v3, ul, u2, u3 = (ul - quotient * vl), (u2 - quotient
* v2), (u3 - quotient * v3), vl, v2, v3

o)

return ul $ m
6.3.6 ZaSifrovani zpravy

Zprava se zaSifruje pomoci vzorce ¢ = m® mod n, kde c je Sifrovany text, m je zprava, e, n

jsou hodnoty z vetejného klice.

# Funkce pro Sifrovani zpravy

def encrypt (message, public key):
n, e = public key
ciphertext = pow (message, e, n)
return ciphertext

6.3.7 DeSifrovani zpravy

Zprava se desifruje pomoci vzorce m = ¢ mod n, kde c je Sifrovany text, m je zprava, d,n

jsou hodnoty z privatniho klice.
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# Funkce pro deSifrovani zpravy

def decrypt (ciphertext, private key):
n, d = private key
message = pow (ciphertext, d, n)
return message

6.3.8 Generovani RSA kli¢u

V této funkci si nechame vygenerovat pottebnd prvocisla, ze kterych vytvofime privatni a
vefejny klic.

# Generovani RSA klicd
def generate keypair():

P = generate prime ()
g = generate prime ()
n=p=*gq

phi = (p - 1) * (g - 1)
while True:

e = random.randint (2, phi - 1)
if gcd(e, phi) ==
break
d = mod inverse (e, phi)
public key = (n, e)
private key = (n, d)

return public key, private key
6.3.9 Homomorfni nasobeni

Bude vysvétleno v kapitole 5.2.2

# Funkce pro homomorfni nasobeni Sifrovanych textl

def homomorphic multiply (ciphertext a, ciphertext b, public key):
n, e = public key
result = (ciphertext a * ciphertext b)
return result

o\

n

6.3.10 Volani funkci a generace vypist pro ovéreni spravnosti programu

V nasledujici ¢asti koédu si nechdme vygenerovat klice pomoci funkce generate pair(),
nasledné¢ deklarujeme a inicializujeme proménné openTextA a openTextB. Ziskdme

zaSifrované hodnoty a provedeme homomorfni nasobeni. Nasledné provedeme vypisy.

# Volani funkci
public key, private key = generate keypair ()

openTextA = 42

openTextB = 31

# Sifrovani plivodniho otevrieného textu
ciphertext a = encrypt (openTextA, public key)
ciphertext b = encrypt (openTextB, public key)

# Nasobeni Sifrovych textd
ciphertext result = homomorphic multiply (ciphertext a,
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ciphertext b, public key)

# DeSifrovani vysledku
result message = decrypt (ciphertext result, private key)

# Vypis vysledkd
print ("Zasifrovana zprava A:", ciphertext a)

print ("Zasifrovana zprava B:", ciphertext b)

print ("PGvodni zprava A:", decrypt (ciphertext a,private key))
print ("PGvodni zpréava B:", decrypt (ciphertext b, private key))
print ("vysledek homomorfniho Sifrovani:", ciphertext result)
print ("Vysledek po desifrovani:", result message)

print ("Vynédsobeni A*B:", openTextA*openTextB)

6.3.11 Ukazka proménnych p¥i spusSténi

V tabulce 1 je ukdzan konkrétni piiklad jednoho pribcéhu programu, kde jsem ovéfil
pravdivost rovnice zminéné v matematice za homomorfnim RSA. Alice chce po Bobovi
vynasobit dvé Cisla 42 a 31, pomoci verfejného klice (1878322133, 1269137861) data
zaSifruje na 1525317598, 821237017. Néasledné zaSifrovana data posle Bobovi, ktery je
provede operaci modularniho nasobeni a ziskd hodnotu 718762811. Tuto hodnotu posle zpét
Alici, ktera si data privatnim kli¢em (1878322133, 1421802509) rozsifruje. Alice dostane
vyslednou hodnotu 1302, to je 42 * 31. Alice ziskala vysledek, aniz by Bob védél ptivodni

¢isla.
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Tabulka 1: Konkrétni ptiklad z RSA

Nézvy proménnych: Hodnoty:

Otevfeny text A 42

Otevieny text B 31

p 39157

q 47969

n 1878322133

phi 1878235008

e 1269137861

d 1421802509

Public_key (1878322133,
1269137861)

Private key (1878322133,
1421802509)

Zasifrovany text A 1525317598

Zasifrovany text B 821237017

Zasifrovany vysledek homomorfniho 718762811

nasobenti

Desifrovany text A 42

Desifrovany text B 31

Desifrovany vysledek nasobeni 1302

Vynasobeni A * B 1302
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ZAVER

Cilem bakalafské prace bylo nastudovat soucasny stav homomorfniho Sifrovani a nésledné
ho predstavit vSem Ctenaiim. Pokusil jsem se téma zpracovat zjednodusené;ji, tak aby si jej
mohli ¢ist i lidé z jiného oboru nez je matematika. Uvedl jsem ptiklad vyuziti z redlného
zivota, kde by bylo mozné homomorfni Sifrovani vyuzit. Poté jsem se vénoval klasické a

moderni kryptologie, kterou jsem vysvétlil a uvedl piiklady.

Uvedl jsem rozdéleni homomorfniho Sifrovani, jeho soucasny stav. Zpracoval jsem druhy
kvantového Sifrovani a jejich protokoly.

Dale jsem ptedstavil knihovny nabizejici homomorfni Sifrovani v jazyku Python a C++,

které zna¢né zjednodusuji aplikaci homomortniho Sifrovani.

Nakonec jsem ptedstavil matematicky zaklad homomorfismu s nékolika ptiklady a uvedl
matematiku potiebnou pro provedeni programu z ukazky — ¢aste¢né homomorfni Sifrovani

s RSA. Jednotlivé slozky kédu jsou dikladné popsany.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

RSA Rivest, Shamor, Adleman

XOR eXkluzivni OR

AP3KR Zkratka predmétu kryptologie

DES Data Encryption Standart

AES Advanced Encryption Standart

WEP Wired Equivalent Privacy

VPN Virtual Private Network

FHE Fully Homomorphic Encryption
BGV Brakerski-Gentry-Vaikuntanathan
LWE Learning with Errors

PHE Partially Homomorphic Encryption
SWHE SomeWhat Homomorphic Encryption
FHEW Fully Homomorphic Encryption over the Wire
CKKS Cheon-Kim-Kim-Song

FHE-MC Fully Homomorphic Encryption with Matrix Compression

NTRU N-th Degree Truncated Polynomial Ring Units
RLWE Ring Learning with Errors

HSS Homomorphic Secret Sharing

BFV Brakerski-Fan-Vercauteren

TFHE Fully Homomorphic Encryption with Torus

HEAAN Homomorphic Encryption of Approximate Number Operations

NSD Nejvétsi spolecny délitel
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