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ABSTRAKT

Tato bakalaiskd prace popisuje zavedeni operacniho systému Linux na pracovni stanice
v pocitacovych uc¢ebnach FAI UTB tak, aby nebylo nijak naruseno soucasné nastaveni
téchto stanic.

V teoretické ¢asti jsou zminény principy, vyhody a nevyhody tfeSeni, kdy je cely kofenovy
souborovy systém pfistupny pouze na siti.

Prakticka ¢ast ukazuje nasazeni tohoto feseni piimo do nékterych uceben, véetné konkrétnich
ukazek nastaveni sité a vystavby linuxového operac¢niho systému.

Klicova slova: Linux, PXE, DHCP, NFS

ABSTRACT

This bachelor work describes running of operating system Linux on workstations in com-
puter rooms of FAI UTB without any changing of current settings of these workstations.

Theoretical part contains principes, advantages and disadvantages of such solution, where
the root filesystem is available only on network.

Practical part shows implementation of this solution directly in some computer rooms and
includes network configuration and instructions of building of proper Linux-based operating
system.

Keywords: Linux, PXE, DHCP, NFS
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Cast I
UvVOD

Cilem této prace je nasazeni operacniho systému Linux na pracovni stanice v pocitacovych
ucebnach v budové U5 UTB tak, aby nebyla nijak ménéna jejich soucasna konfigurace a
aby byly naklady na vystavbu a udrzbu takového systému co nejnizsi.

Soucasny stav pracovnich stanic je takovy, ze na béznych pracovnich PC stanicich je na-
instalovan operacni systém Microsoft Windows. Kazd4 stanice ma ptidélenou vlastni IP ad-
resu a v pripadé poskozeni disku nebo opera¢niho systému technik obnovi ptuvodni stav po-
moci bootovaciho CD disku, kdy na pevny disk nahraje obraz jiz hotového predinstalovaného
operacniho systému a dale jen minimalné upravi identifikaci pocitace v siti.

Vzhledem k nutnosti zachovat stavajici feSeni spravy pocitaci s operacnim systémem
Microsoft Windows a potiebé dostupnosti jiného operacniho systému (konkrétné OS Li-
nux) byla zvolena moznost zavedeni OS Linux z ethernetové sité, kterd je pro kazdé PC
k dispozici. Kazdé PC bude nastaveno tak, aby primarné bootovalo nikoliv z pevného disku,
ale pomoci protokolu PXE ze sité. PXE da uzivateli moznost si vybrat, zda chce dale po-
kracovat ve standardnim bootovacim procesu (tedy nahrédni Microsoft Windows z pevného
disku) nebo zda se mé nahréat OS Linux ze sité.

V piipadé zvoleni bootovani z OS Linux dojde k tomu, ze do paméti pocitace se protoko-
lem TFTP nahraje linuxové jadro, které dale pokracuje ve startovani opera¢niho systému.
Kotenovy adresai celého operacniho systému se pak béhem startovacitho procesu pripoji
protokolem NFS. Tim dojde de facto k tomu, ze na stanici pobézi v paméti OS Linux a
cely kofenovy souborovy systém bude fyzicky ulozen na vzdaleném serveru - PC bude mit
k tomuto souborovému systému ptistup pouze pro ¢tendi.
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Cast II
TEORETICKA CAST
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1 Strucény popis reseni

1.1 Popis sité a umisténi sifovych sluzeb

Nezbytnym ptredpokladem k provozovani jakychkoliv bezdiskovych stanic, které bootouji
ze sité, je spravné fungovani vlastni sité a nastaveni sitovych sluzeb. Sit je navrZena tak, ze
kazdé ucebné je prifazen jeden adresni prostor, ktery bude vyuzivan dynamicky (to zajisti
sitovéa sluzba DHCP), vSechny tyto sité pak jsou zakonceny na jednom pateinim prvku
(smérovaci), ktery zajistuje tyto sluzby:

e DHCP - smérovac si spravuje pridélovani IP adres jednotlivym stanicim ve vSech
sitich v u¢ebnéach

e routing - spravné smérovani paketu mezi jednotlivymi ué¢ebnami, dalsimi lokalnimi
sitémi, Internetem a siti s hlavnim serverem

e firewall - na smérovaci jsou zakladni omezeni provozu pro zvyseni bezpecnosti smérovace

a jednotlivych siti

Smeérovac bude tedy spojovat fyzickou i logickou strukturu sité a bude stanicim posky-
tovat pripojeni k Internetu. Kromé toho bude ke smérovaci ptipojen centralni server,
ktery bude poskytovat dalsi nezbytné sluzby:

e TFTP - poskytuje stanicim nastaveni PXE bootovani a obrazy linuxového jadra

e NFS - poskytuje cely souborovy systém pro OS Linux

1.2 Logicka a fyzicka topologie sité

Ze soucasnych sitovych prvki na FAI UTB jsou pouzity prvky Cisco 2950 jako piistupové
pfepinace pro uc¢ebny a L3 piepinaé ! Cisco 3550 jako smérovaé. Server je pocitac s operaénim
systémem Linux.

Ipfepinaé, ktery umi smérovat pakety mezi riiznymi sitémi a tedy funguje i na 3. vrstvé modelu OSI
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Obrazek 1: Fyzicka topologie sité

Na obrazku je vidét hierarchickd struktura sité. Hlavni pateini zafizeni (smérova¢ Cisco
3550) je propojeno s piistupovymi piepinaci (Cisco 2950), do kterych jsou pak dale
pripojena koncova zafizeni (pracovni stanice, servery).
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server

uéebna 3

ucéebna 1

Obrazek 2: Logicka topologie sité

Implementaci virtudlnich siti (VLAN) jsou vytvoteny logické skupiny zafizeni, kterd
k sobé patii, tedy pocitace v kazdé ucebné tvoii samostatnou sit, server je také v samostatné
siti. Takové rozdéleni umoznuje snadnou manipulaci s uc¢ebnou jako s jednim objektem,
zvyseni bezpecnosti serveru a snizeni nechténého provozu na siti.

1.3 Postup bootovani pracovni stanice
1.3.1 Nastaveni BIOSu

Nastaveni BIOSu se nijak nelisi od bézného nastaveni pracovni stanice, jedina nutné zména
je seznam zafizeni, ze kterych se ma pocita¢c nabootovat. Soucasné nastaveni umoznuje
nabootovani pouze z pevného disku (z bezpe¢nostnich duvodu neni pro bézné uzivatele
mozné nabootovat pomoci CD-ROM nebo USB flash disku). Aby bylo umoznéno bootovéani
ze sité, musi byt tedy jako prvni zafizeni nastaveno pravé bootovani pomoci PXE (v pripadeé
sifové karty pifmo na zdkladni desce musi byt samoziejmé tato sifovd karta v BIOSu
zapnuta) a bootovani z pevného disku je nastaveno az jako druhd moznost. Stejné jako
dosud nebude umoznéno bootovéani z jiného zafizeni.
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Uzivatel samoziejmé nema do nastaveni BIOSu pfistup (aby nemohl nastaveni ménit),
ten je chrdnén heslem, které je znamé pouze spravcum pocitacu.

1.3.2 Bootovani po siti pomoci PXE

Po startu pocitace a ukoncéeni POST 2 ptebird béh pocitace PXE (program, ktery je insta-
lovan vyrobcem pifmo v chipsetu sitové karty):

e pomoci protokolu DHCP nejprve zjisti IP adresu a masku sité, IP adresu branu, IP
adresu TFTP serveru a nazev hlavniho zavddéciho souboru

e po nastaveni parametru sité se protokolem TFTP stahne a zavede hlavni soubor pro
PXE

e uzivatel u pracovni stanice ma nyni na vybér, zda si vybere zavedeni OS Linux nebo
bude pokracovat v bootovani z pevného disku, kde je nainstalovan OS Microsoft
Windows

Cely tento postup ovSem zavisi na tom, zda je funkéni sit a vSechny nutné sitové sluzby.
V pifpadé, ze sif neni dostupnd vibec (napi. do pocitace neni zapojen sitovy kabel nebo
neni funkéni piistupovy prepina¢) nebo na sitovém segmentu nefunguje sluzba DHCP,
dojde k vyprseni ¢asového limitu odeslané DHCP zadosti. Program PXE tedy oznami
BIOSu, ze neni schopen do poéitace zavést operacni systém a BIOS pak bootuje dél podle
nastaveného poradi, tedy spusti systém na pevném disku, kde je nainstalovany systém
Microsoft Windows.

K problému muze také dojit v pripadé, ze neni dostupna sluzba TFTP - PXE si nemuze
stahnout zavadéci soubor ani jeho nastaveni a opét dojde k predani fizeni pocitace BIOSu.

1.3.3 Zavadéni OS Linux

V pripadé volby OS Linux dojde ke stazeni linuxového jadra (opét ze serveru protokolem
TFTP) a jeho nahréni do paméti. PXE v tento moment konéi a predava fizeni pocitace
linuxovému jadru.

Jadro nejprve provadi standardni véci jako testy procesoru, paméti a existence dalsiho
hardwaru, poté si pomoci protokolu DHPC' zjisti nastaveni sité (vlastni IP adresu, masku
sité, IP adresu brany) a pomoci protokolu NF'S si na kotenovy adresar souborovaho systému
pripoji piislusny adresai obsahujici cely souborvy systém. Hlavni adresafe (napi. /etc,
/11ib) jsou tedy fyzicky uloZeny na serveru, stanicim jsou piistpupné pouze pro ¢teni pro-
tokolem NFS.

2Power-on Self-test, samotestovaci pogram probihajici na po¢itaéi pti startu pred bootovanim operaénho
systému
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Jadro po zavedeni a pripojeni korenového adresate pak preda fizeni programu init, ktery
dale provadi spousténi startovaich skriptu na stanici a umoznuje obsluhu poéitace uzivateli.

V tomto postupu jsou dva kritické body: stahovani linuxového jadra protokolem TFTP a
pripojovani souborového systému protokolem NF'S. V ptipadé chybného stazeni linuxového
jadra (chybéjici soubor na TFTP serveru, pAd TFTP serveru, poskozeni souboru béhem
prenosu po siti atd.) se PXE vraci do hlavnitho menu, kdy ddva uzivateli moznost volby
operacniho systému. V pripadé, ze se linuxové jadro stdhne, piebird Tizeni pocitace jiz
jadro a program PXE je ukoncen - cely bootovaci proces je tedy zavrsen a v pripadé chyby
Linuxu se jiz pocita¢ nemuze vratit do BIOSu a zavadét jiny operacni systém. Stejné tak
je to u druhého kritického bodu, tedy pripojovani souborového systému protokolem NFS
- v piipadé nefunénosti NFS serveru (nebo jakékoliv jiné kritické chyby nutné pro chod
OS Linux) linuxové jadro jednoduse zahlési kritickou chybu ”Kernel panic” a svuj béh
zastavi. V takovém okamziku jiz neni mozné s pocitacem cokoliv délat a pocitac se musi
restartovat.

1.4 Vyhody a nevyhody

Mezi hlavni vyhody tohoto feseni patii snadna udrzovatelnost celého opera¢niho systému:

e spravce systému si spravuje cely souborovy systém na serveru, soubory jsou po
siti pristupné pouze v rezimu pouze pro c¢teni, takze nehrozi poskozeni souborového
systému ze strany uzivatele

e souborovy systému je snadné zalohovat nebo kopirovat, coz umoznuje délat ruzné
pokusy s instalaci novych programu

e na serveru muze byt samoziejmé vice operacnich systému ve vice verzich, ruzné
operacni systémy, ruzné linuxové jadra atd.

Snadné je i udrzovani pracovni stanice. Vzhledem k tomu, ze poc¢ita¢ pracuje v bezdis-
kovém rezimu, staci pouze spravné nastavit bootovani a o vSe ostatni je postarano, vse jiz
ma na starosti server. Spravce tedy nemusi obchazet jednotlivé stanice s instalacnim CD
nebo na né vubec néco instalovat.

Vyuzitim protokolu DHCP se také snizi narocnost spravy nastaveni sité jednotlivych
stanic - pracovni stanice si sit nastav{ jednoduse samy, IP adresa je jim pfidélena dynamicky
z prislusného rozsahu.

Celé toto feseni vsak ma i své nevyhody: vyssi zatéz celé sité a také serveru. To se
muze projevit predevsim v okamziku nabootovani vétsiho poctu stanic najednou, napft. pri
obnoveni funkénosti elektrické sité po predeslém vypadku. V takovém piipadé dochazi ke
zvySeni poc¢tu pozadavku na DHCP server, TFTP server i na NFS server.
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Dalsim nedostatkem je zvysSeni provozu DHCP paketu - pii kazdém bootovani stanice
do OS Linux vysila stanice 3x pozadavek na DHCP:

e PXE (potiebuje nastavit sitovou kartu, aby viibec stanice mohla vzdalené bootovan{
provadeét)

e linuxové jadro pred pfipojenim souborového systému (potiebuje znat nastaveni site,
aby mohlo pripojit souborovy systém protokolem NF'S)

e DHCP client - software bézici po rozbéhnuti OS Linux (udrzuje v bézicim systému
informace o nastaveni sité, pravidelné sleduje vyprseni doby platnosti IP adresy atd.)

Bohuzel mezi témito tfemi objekty neni mozné informace o nastaveni sité predavat,
takze dochézi k tomu, ze DHCP server musi béhem pomérné kratké doby bootovani vytidit
pozadavek od jedné stanice nékolikrat.

Vysoké zatézi je navic podroben centralni NFS server. Pti ptipojeni vétstho mmnozstvi
pracovnich stanic a jejich moznym ruznorodym pozadavkim na jednotlivé soubory na
nejruznéjsich mistech souborového systému predstavuje tento server kriticky bod - konkrétne
zatizeni disku by mohlo byt vétsi nez inosnd mira. Aby byl pristup protokolem NFS ma-
ximalné urychlen a tim nedoslo ke zpomalovani prace jednotlivych stanic, lezi cely posky-
tovany souborovy systém na ramdisku - v paméti serveru je vyclenéno dostatecné velké
mnozstvi pameéti, do které je souborovy systém nakopirovan. Pristup pracovnich stanic
k jednotlivym souborum je pak zpracovavan pouze v paméti, bez jakékoliv prace s disky
na centralnim serveru.

I toto diléi zrychleni ma ovSem své nedostatky, které vyplyvaji z vlastnosti ramdisku:
po rebootu serveru je pamét prazdnd a je tieba zajistit, aby byl vytvofen a naformatovan
ramdisk a aby byl do ného cely souborovy systém nakopirovan. To ovSsem znamend zdrzeni.
Dalsf nevyhodou ramdisku je pozadavek na vétsi velikost paméti serveru, zvlast v pripade,
ze je k dispozici nekolik operacnich systému nebo jejich verzi.

Posledni velkou nevyhodou je mnozstvi sitovych sluzeb, které musi bezchybné fungovat:
DHCP, TFTP, NFS, smérovani, prepinani a firewally - iplnd nefunkénost nebo chybné
fungovani kterékoliv z téchto sluzeb znamend nefunkénost celého systému, proto je nutné
dbét na spravny chod vsech zafizeni (tyka se jak hardwaru, tak softwaru), které jsou do
celého systému zapojeny.

Vyjmenované nevyhody tohoto feSeni spoc¢ivaji predevsim v naro¢nosti na pouzity hard-
ware, sitové zafizeni a kvalitu sité vitbec. Lze konstatovat, Ze vSechna zaiizeni, kterd jsou
pouzita na sifové sluzby, jsou natolik kvalitni, Ze by vSechen bézny provoz méla zvladnout
bez potizi.
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2 Nastaveni sité

2.1 DHCP

DHCP je protokol umoziiujici konfigurovat (nejen) sit na ruznych pocitacich v siti pouze
z jednoho mista. Protokol je typickou ukézkou vztahu klient-server, kdy v siti existuje
DHCP server a obvykle vice klienti.

Pristup klientské stanice k siti neni nejprve vubec nijak nakonfigurovan, ale v okamziku,
kdy stanice potiebuje na siti jakkoliv komunikovat, musi védét svoji IP adresu, masku sité
a dalsi podrobnosti. Pti pouziti protokolu DHCP vysle klient zadost, na kterou ocekava od-
poved. Je-li v siti DHCP server, ktery pozadavek klienta zachyti a zpracuje, posle odpovéed
s veSkerymi informacemi, které klient potiebuje védeét.

V tomto ptipadé potiebuje znat pracovni stanice tyto tidaje:

e vlastn{ IP adresu stanice

dobu platnosti IP adresy

masku sité

IP adresu brany
IP adresu TFTP serveru

e nazev zavadéciho souboru pro PXE na TFTP serveru

IP adresa TFTP serveru, stejné jako nazev souboru pro PXE jsou ve vsech odpovédich
shodné, IP adresa stanice je ptridélovana dynamicky z prislusného rozsahu, stejné tak IP
adresa brany a maska sité. Doba platnosti IP adresy byla stanovena na 30 minut - pfed
uplynutim této doby musi klient pozadat o obnovu IP adresy, pokud by se tak nestalo,
muze byt tato adresa poskytnuta jinému klientovi. Tato doba je rozumnym kompromisem
mezi zbytecnym zatéZovanim sité castymi DHCP dotazy a odpovédmi a piilis dlouhou
dobou blokovani adres, které mohou byt pridéleny jiz odpojenym zaiizenim.

2.1.1 Zabezpeceni DHCP

Jsou-li na jednom segmentu sité dva (nebo vice) DHCP servery, muze dojit k tomu, ze klient
obdrzi dvé odpovédi na svuj pozadavek o konfiguraci pomoci DHCP. V takovém pripadeé
si klient muze vybrat, kterou odpovédi se bude ridit, dle svého vlastniho uvéazeni [1]. Po-
tencialni utocénik by tedy mohl snadno do sité pripojit vlastni pocitac s vlastnim DHCP ser-
verem, ¢imz by mohl ziskat naprostou kontrolu nad viemi daty, které se po siti posilaji [11].
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Aby se takovému utoku zamezilo, je na ptistuponych ptepinacich implementovan DHCP
snooping 2], technologie, kterd umoznuje tise zahazovat (tedy dale neposilat) DHCP od-
poveédi od zatizeni, ktera nejsou povolena. Konkrétné na kazdém piepinaci musi byt oznacen
fyzicky ethernetovy port, ze kterého muze do ptepinace prijit DHCP odpovéd - v tomto
piipadé je to na kazdém pristupovém prepinaci pouze port, kterym je pfepina¢ propo-
jen se smérovacem. Dojde-li pfepinaci na nepovoleném portu DHCP odpovéd, je tuplné
ignorovana.

2.2 TFTP

Protokol TFTP slouzi k pfenaseni souboru mezi pocitaci bez jakékoliv autentizace pomoci
UDP paketu. Na serveru jsou umistény soubory nutné k tspésnému zavedeni ovladacich
souboru pro PXE:

e pxelinux.0 - hlavni ovladaci soubor pro PXE

e vesamenu.c32 - umoznuje grafické menu v PXE

e bg.jpg - pozadi v grafickém menu

e pxelinux.cfg/default - nastaveni jednotlivych polozek v menu

Kromé souboru pro PXE jsou na TFTP serveru ptistupné také linuxova jadra a sa-
moziejmé mohou byt pristupné i obrazy ruznych operacnich systému.
2.2.1 Bezpecnostni rizika TFTP

Protokol TFTP v sobé nemé zadnou autentizaci, kazdy, kdo se pfipoji k serveru, muze
stahovat libovolny soubor, o jehoz existenci vi (nelze listovat soubory nebo adresére). Ri-
zikem muze byt iniku dat z TFTP serveru k dto¢nikovi, ale obsah téchto dat (konfigurace
PXE, obraz opera¢nich systému apod.) nejsou piili§ citlivd data, takze toto hledisko lze
pominout.

Protokolem TFTP lze ovsem nejem c¢ist data ze serveru, ale je jim mozné i soubory na
serveru vytvaret nebo prepisovat, coz uz bezpecnostnim rizikem rozhodné je. Server je tedy
nastaven tak, aby nové soubory nebylo mozné vytvaret.

2.3 NFS

NF'S je protokol pro sdileni souboru a adresaiu mezi jednotlivymi pocitaci na siti, v prove-
deni klient-server. Server poskytuje ¢ast své adresatové struktury klientovi, ktery si muze
poskytovanda data pripojit do lokdlniho adresare.
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Linuxovy server mé v adresafi /mnt/sda7/disks adresaie s jednotlivymi distribucemi,
napt. /mnt/sda7/disks/suse-10.3-mini nebo /mnt/sda7/disks/debian-4.0. Cely ad-
resar s distribucemi je pak nasdilen ke ¢teni poc¢itacum v siti.

Klient, ktery chce pak pouzivat néktery operacni systém, si pak pfimo na svuj kofenovy
adresar pripoji adresar ze serveru:

client# mount -t nfs server:/mnt/sda7/disks/debian-4.0 /

Adresar, ktery je na serveru jako /mnt/sda7/disks/debian-4.0/etc je pak na stanici
viditelny jako /etc.

2.3.1 NFS a bezpecnost

Protokol NFS umoznuje sdilet adresafe i v rezimu read-write, coz je v tomto ptipadé
neprosto nezadouci. Server tedy musi byt nastaven tak, aby umoznoval pouze read-only
pristup ke svym souborum.

Soubory a adresate jsou pristupné kazdému, kdo se k NFS serveru pripoji, nicméné je
mozné tento pristup omezit pouze na urcity seznam IP adres.

2.4 Bezpecnost
2.4.1 Zabezpeceni smérovace a prepinaca

Smérovac je centralnim komunika¢nim prvkem mezi pracovnimi stanicemi a serverem -
nebude-li fungovat, nebudou fungovat ani stanice, protoze k jakékoliv akci, pti které by
potiebovaly ¢ist z disku, nyni ¢tou pies sit ze serveru. V pifpadé nefunkéniho smérovace
jsou vsichni uzivatele bezmocni a proto je tfeba se jeho zabezpeceni dostatecné vénovat.

Hlavni zabezpeceni je omezeni pifstupu k administraci sifovych prvki - konfigurovat
je lze pouze pripojenim konzole na sériovy port a zaddnim hesla (to ovsem vyzaduje fy-
zicky pristup do zaméené serverovny) nebo vzdalenym piistupem po siti, ovSem pouze
administracni virtualni siti, kterou nemaji stanice v u¢ebnach k dispozici.

U pristupovach prepinacu je pak tfeba dbat na kontrolu dat, ktera pripojena koncova
zatizeni do sité posilaji, predevsim je tfeba se branit proti utokum na ARP tabulku pomoci
port-security [3]. Tato technologie zajisti vypnuti pfistupového portu prepinace v piipadé,
ze utoénik odesild velké mnozstvi ramet s ruznymi MAC adresami (tim muze dojit k za-
plnéni ARP tabulky na pfepinaci, ¢imz je degradovan na hub a utoénik se tim padem
dostane k veskerému provozu na siti [11]).



UTB ve Zliné, Fakulta aplikované informatiky, 2008 20

Dalsi dulezitou ochranou pristupového bodu je pusténi BPDU guard [3], coze je funkce,
ktera zabranuje piijimédni BPDU rdmcu ® na portech oznacenych jako port-fast (predpoklad,
ze pripojené zatizeni do tohoto portu prepinace bude jiz koncova stanice a ne dalsi prepinag).
V pifpadé prijeti takového rdmce se jednd bud o nechtény zasah do pateini infrastruktury
(coz muze vést teoreticky az ke kolapsu celé sité) nebo o cileny ttok (titoénik by pak mohl
nepozorované zachytdvat tiplné vsechen provoz na siti [11]).

2.4.2 Ochrana serveru

Piistup k serveru je mozny pouze z klavesnice (opét je nutny fyzicky pristup do serverovny)
nebo vzdalené sifrovanym protokolem SSH, to vSe se znalosti nazvu uzivatele a hesla.

Na serveru je nainstalovan firewall, ktery zahazuje jakékoliv pakety, které nejsou expli-
citné povoleny. Mezi povoleny provoz patii:

e SSH (port 22/tcp) z omezeného mnozstvi IP adres
e TFTP (port 69/udp) pouze ze siti v u¢ebnach
e NFS (port 777/udp) pouze ze siti v ucebnach
I jednotlivé programy na serveru maji dalsi vlastni omezeni piispivajici ke zvySeni
bezpecnosti, které se mohou uplatnit v pripadé nefunkénosti lokalniho firewallu:
e TFTP server pracuje pouze v rezimu read-only
e NFS server pracuje pouze v rezimu read-only

e NF'S server poskytuje data pouze klientum ze siti v ucebnach

2.4.3 Kontrola paketu v siti

Kromé lokalniho firewallu na serveru existuje jesté firewall na smérovaci, ktery nepousti
k serveru jiné nez povolené pakety - de facto se jedna o obdobu serverového firewallu.

Tento firewall lze do budoucna vyuzit i ke kontrole nebo omezeni dat smérujicich z
uceben, do uc¢eben nebo mezi jednotlivymi uc¢ebnami.

3soucdst protokolu STP, ktery slouzi k zabrafovani packet stormii ve velkych pfepinanych sitich a

urc¢ovani tras na druhé vrstvé OSI
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3 Pracovni stanice

3.1 Nastaveni BIOSu

V podstaté jediné nastaveni v BIOSu pracovnich stanic je spravné poradi bootovani. Pra-
covni stanice je nastavena tak, Ze je povoleno pouze bootovani ze sité a z pevného disku
(pro pifpad, Ze by z jakéhokoliv duvodu sit nebyla k dispozici). Pifstup k tomuto nasta-
veni je chranén heslem, aby ho mohli ménit pouze sprévci (predevsim pii opravé lokalni
instalace OS Microsoft Windows na pevném disku, kdy je nutné bootovat z CD).

3.2 PXE menu

Pti bootovani ze sité si PXE stahne konfiguracni soubor, ve kterém jsou obsazeny jednotlivé
polozky menu. Implicitni volba je pokracovani v bootovani z pevného disku, tedy nabéhnuti
lokalniho operacniho systému Microsoft Windows. Ostatni volby jsou pfedpiipravené verze
operacniho systému Linux umisténé na centralnim serveru.

Od okamziku zobrazeni menu ma pak uzivatel 4 sekundy ¢as na to, aby si vybral jiny nez
predvoleny operaéni systém (cas se zastavi stisknutim libovolné klavesy). Pak ma dalsich
30 sekund na to, aby si pomoci Sipek vybral jinou polozku v menu.

3.3 Linuxové jadro

V pripadé vybéru OS Linux se pomoci protokolu TFTP stahne obraz linuxového jadra.
Jadro pak prebira béh pocitace - zacne detekci procesoru, paméti, hardwaru atd. Duleztou
vécl nakonec je moznost pripojeni linuxového souborového systému pies sit - jddro vysle
DHCP dotaz na nastaveni sité, pak nastavi sitové rozhrani a nakonec piipoji kofenovy
souborovy systém a v ném pak standardné spusti program init.

3.4 Béh OS Linux

Cely spustény operacni systém se pak nadale chova jako bézny nabootovany OS Linux
- init zajisti spusténi zdkladnich startovacich skriptu, spusténi softwarovych sluzeb a
umozni uzivateli ptrihlaseni a béznou praci.
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4 Konfigurace siftovych prvku

4.1 Pristupové prepinace Cisco 2950

Vsechny zde uvedené konfigurace prepinace Cisco 2950, véetné jejich popisu, jsou k dispo-
zici v manualnu k tomuto zafizeni [3].

4.1.1 Daulezité globalni nastaveni a zabezpeceni

Hlavni zabezpecovaci globélni direktivy zajistuji ifrované ulozeni hesla *, omezeni pifstupu
pouze z konzole nebo z omezeného poctu IP adres ® a pouziti BPDU Guard [3] jako ochranu
proti moznému ohrozeni nastaveni virtualnich siti.

service password-encryption
enable secret 5 $1$5UYo$w07xFXanBb0e5XRvAfOmQO
access-list 8 permit 10.0.5.1
aceess-list 8 permit 10.0.5.11
spanning-tree portfast bpduguard default
line con O

password 7 1314001719181D

login
line vty 0 15

access-class 8 in

password 7 1314001719181D

login

Kromé téchto obvyklych zabezpecovacich metod je nutné také zapnout DHCP snoo-
ping (3], tedy zahazovani DHCP pakett typu DHCPOFFER jiz na druhé vrstve OSI, staci
pouze pro ty sité, které jsou na uc¢ebnach a protokol DHCP je zde nutné pouzivat.

ip dhcp snooping vlan 781 782 783
no ip dhcp snooping vlan option

4.1.2 Nastaveni piistupovych portu

Ptistupové porty jsou ty porty na piepinaci, do kterych jsou jiz pripojena koncova zafizeni
(tedy pfimo jednotlivé pocitace na ucebnéch). Podle toho, ve které ucebné se pocitac
fyzicky nachézi, je port nastaven ptimo v dané virtudlni siti.

4
5

v uvedeném piikladu je zaSifrované heslo qwerty
seznam je uveden v access-listu ¢. 8
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V nastaveni portu lze vidét nékolik zabezpeceni:

e pritazeni portu do konkrétni virtudlni site

e nastaveni port-security [3], tedy odrazeni itoku, kdy je na prepinac posiléno vétsiho
mnozstvi MAC adres [11]

e oznaleni portu jako port-fast [3], coz zabranuje itoku na protokol STP v souvislosti
s globalnim zapnutim BPDU guard

e omezeni poctu vysilani DHCP zadosti

interface FastEthernet0/3

description Workstations - 305/13
switchport access vlan 781

switchport mode access

switchport port-security

switchport port-security maximum 2
switchport port-security aging time 2
switchport port-security violation restrict
switchport port-security aging type inactivity
spanning-tree portfast

ip dhcp snooping limit rate 16

4.1.3 Nastaveni uplinku

Nastaveni portu pro uplink jiz neobsahuje tolik restrikci, nicméné vzhledem k pouzivani
DHCP snoopingu je nutné na tomto portu povolit DHCP odpovédi (na tomto portu budou
prichdzet od DHCP serveru). Dalsim malym kruckem k vyssi bezpecnosti je vyjmenovani
jednotlivych virtudlnich siti, které na uplinku povolujeme. ©

interface FastEthernet0/24

description Uplink

switchport trunk allowed vlan 50,781,782,783
switchport mode trunk

ip dhcp snooping trust

!

4.2 Smérovacé Cisco 3550

Paterni smérovac slouzi jako spojovaci uzel mezi jednotlivymi piistupovymi prepinaci a
jako bod pftipojeni k Internetu, proto funguje ve vsech virtuédlnich sitich (pro ucebny i
server) jako brana. Vsechny zde uvedené konfigurace smérovace Cisco 3550, véetné jejich
popist, jsou k dispozici v manudlu k tomuto zafizeni [4].

6VLAN ¢. 50 je administrativni virtudln{ sit
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4.2.1 Zabezpeceni pristupu

Zabezpeceni pristupu je stejné jako u pristupovych prepina¢u, BPDU guard ani DHCP
Snooping zde nema smysl, to je oSetfeno jiz na pristupové vrstve.

4.2.2 Smérovani

Smeérovac zajistuje predeviim smérovani paketit mezi jednotlivymi sitémi a zajistuje pfipojeni
siti k Internetu. Zde je ukdzkova konfigurace smérovani, kdy je vidét adresace jednotlivych
virtualnich siti a nastaveni brany pro ptistup k Internetu:

interface Vlanb0

description Internet

ip address 10.5.0.3 255.255.255.0

!

interface V1an780

description Server

ip address 10.254.254.1 255.255.255.192

!

interface Vlan781

description Ucebna 1

ip address 10.254.254.65 255.255.255.192
!

interface V1an782

description Ucebna 2

ip address 10.254.254.129 255.255.255.192
!

interface V1an783

description Ucebna 3

ip address 10.254.254.193 255.255.255.192
!

ip default-gateway 10.5.0.1

Jak je vidét, kazda ucebna ma pridéleny rozsah o velikosti 64 IP adres, coz umoznuje
pripojit az 61 koncovych zatizeni (prvni adresa je ¢islo sité, druhd adresa je IP na virtudlnim
rozhrani smérovace - I[P adresa bréany pro pripojené pocitace, posledni adresa je broadcast).

4.2.3 DHCP Server

Na tomto smérovaci je nutné nastavit také spravny chod DHCP serveru [4]. V této ukazce je
vidét nastaveni pro 3 uc¢ebny. Prvni 4 adresy z [P rozsahu server nebude pridélovat (mohou
slouzit k administrativnim ucelim nebo jako rezerva). Jednotlivé rozsahy maji nastavenu
sit, branu, IP adresu TFTP serveru, nazev hlavniho souboru pro PXE na TFTP serveru a
dobu platnosti IP adresy. 7.

"hodnoty 0 0 30 znamenaji 0 dni, 0 hodin a 30 minut
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ip dhcp excluded-address 10.254.254.64 10.254.254.68
ip dhcp excluded-address 10.254.254.128 10.254.254.132
ip dhcp excluded-address 10.254.254.192 10.254.254.196
ip dhcp pool workstations-room-305

network 10.254.254.64 255.255.255.192
default-router 10.254.254.65

bootfile /pxelinux.0

next-server 10.254.254.2

lease 0 0 30

|

ip dhcp pool workstations-room-306

network 10.254.254.128 255.255.255.192
default-router 10.254.254.65

bootfile /pxelinux.0

next-server 10.254.254.2

lease 0 0 30

!
ip dhcp pool workstations-room-307

network 10.254.254.192 255.255.255.192
default-router 10.254.254.65

bootfile /pxelinux.0

next-server 10.254.254.2

lease 0 0 30
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5 Konfigurace PXE

Cela konfigurace PXE je ulozena v jednom souboru, ktery je pro pracovni stanici dostupny
protokolem TFTP. Konfigura¢ni soubor pouzity pro pracovni stanice v u¢ebnach FAI UTB
je soucasti prilohy této prace, dulezité parametry jsou popsany v této kapitole.

5.1 Zabezpeceni a timeouty

Zékladni zabezpeceni PXE spoc¢iva v tom, ze uzivatel muze pouze vybirat z téch polozek,
které mu da spravce TEFTP serveru k dispozici, tedy ze si nemuze pridat vlastni moznost a
ani nesmi upravovat parametry nabizenych polozek. Toho se docili nékolika parametry [5]:

e noescape 1 - PXE nebude reagovat na tzv. escape klavesy, pomoci kterych by mohl
uzivatel uplné vyskoc¢it z menu

e prompt 0 - neumozni zadat uzivateli vlastni moznost jako alternativu k definovanym
polozkdm v menu

e allowoptions 0 - znemozni uzivateli ménit parametry jednotlivych polozek v menu

Timeouty jsou definovany, aby uzivatel v daném casovém tseku musel provést néjakou
akci, pokud zadnou neprovede, spusti se v menu prvni polozka:

e timeout 40 - uzivatel musi do 4 sekund od zobrazeni menu stisknout jakoukoliv
klavesu

e totaltimeout 300 - uzivatel ma do 30 sekund na to, aby si procetl polozky v menu
(eventuelné nédpovédy k nim) a nékterou z nich si vybral

5.2 Nastaveni menu

PXE umoznuje jak obycejné textové rozhrani pro vybér polozek v menu, tak grafické
rozhrani. Grafické rozhrani umoznuje préaci s vice barvami, posun menu tak, aby zapadlo
do obrazku na pozadi a vubec pusobi na uzivatele vice ptatelsky. Z toho duvodu bude
pouzito grafické menu [6]:

e default vesamenu.c32 - PXE si pomoci TFTP stdahne tento soubor, ktery grafické
rozhrani umoznuje

e menu background bg.jpg - PXE si opét pomoci TFTP stdhne soubor s obrazkem
(musi mit rozmeér 640x480 pixelu, format muze byt JPG nebo PNG)

Dalsi konfigurace v zhledu menu, upravuji pozici a rozméry menu a napoveéed, jsou vidét
piimo v souboru na DVD pfilozenym k této préci, v souboru tvori druhy odstavec a jsou
uvozeny klicovym slovem menu.
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5.3 Polozky v menu

Jednotlivé polozky v menu jsou uvozeny klicovym slovem label a unikatnim identifikatorem
polozky. Az do dalsi definice label se vSechna nastaveni tykaji této polozky. Kazdé polozka
ma navic tyto parametry [5]:

e menu label - slovni nazev polozky, ktery se zobrazi v menu

e text help, endtext - vSechny fadky mezi témito dvéma parametry budou v menu
zobrazeny jako napovéda nebo popis k dané polozce

e kernel - jidro operacniho systému, které se ma stdhnout pomoci TFTP a spustit,
v tomto projektu se jedna vzdy jen o zkompilované linuxové jadro nebo o soubor
memdisk, ktery je soucdsti baliku pxelinux a ktery stdhne pomoci TFTP cely obraz
operac¢niho systému, ktery se ma spustit, nahraje ho do paméti a pokusi se ho na-
bootovat. Jako ukazka je na TFTP serveru ulozen obraz starého systému MS-DOS
6.2, ktery je dnes volné pristupny na Internetu a ktery se diive bootoval z diskety.
Operacni systém je velmi jednoduchy, kromeé zékladnich piikazi na praci s adresari
a soubory obsahuje pouze podporu pro CD-ROM.

e append - parametry pro jadro operacniho systému, v piipadé linuxového jadra jde
piimo o parametry pro jadro, v pripadé pouziti memdisku obsahuje nazev souboru
pristupného pomoci TFTP, ktery bude nahran do paméti a nabootovan

e localboot 0 - tento piikaz se pouzije v ptipadé, ze se nebootuje po siti, ale z lokélniho
disku (¢islo udava, ktery disk se ma pouzit), v tomto piipadé se parametry kernel
ani memdisk nepouziji

5.4 Parametry pro linuxové jadro

Linuxovému jadru mohou byt predany jakékoliv parametry, které potiebuje, nicméné pro
konkrétni nabootovani po siti jsou nutné tyto [7]:

e root=/dev/nfs - cely kofenovy souborovy systém bude ptipojen protokolem NFS

e ip=dhcp - jadro si mus{ zjistit IP adresu sifového rozhrani a dalsi nastaveni sité
protokolem DHCP

e nfsroot=IP:/path - cesta k souborovému systému, ktery je ptistupny protoko-
lem NFS, IP je IP adresa serveru a /path je cela cesta k souborovému systému na
centralnim serveru, celé presné nastaveni tedy muze vypadat napt. takto:

nfsroot=10.254.254.2:/remote-1linux/disks/debian-4.0
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6 Centralni linuxovy server

Operacni systém na centralnim serveru je Linux, je lhostejné, o jakou se jedna distribuci,
nutné ovSem je, aby server mél nainstalovany vSechen pottebny software:

o TFTP server

o NF'S server

e podpora dostatecné velkého ramdisku
e kompilace linuxového jadra

Vsechna data potiebnda pro béh pracovnich stanic jsou umisténa na samostatném dis-
kovém oddilu, ktery je pfipojen do /mnt/sda7. Zde jsou tyto adresate:

e kernel - obsahuje rozbalena linuxova jadra (napt. kernel/linux-2.6.25) i jiz zkom-
pilovana jadra (napi. kernel/bzImage-2.6.25)

e disks - obsahuje souborové systémy pro pracovni stanice (napi. disks/debian-4.0)

e tftp - obsahuje potiebné soubory pro TFTP

6.1 Ramdisk

Pro zvyseni rychlosti odezvy serveru budou veskera data potiebnd pro pracovni stanice
umisténa na ramdisku, tedy v casti paméti. Aby bylo néco takového na serveru mozné,
je nutné mit v jadre podporu pro minimélné jeden dostatecné velky ramdisk. Po startu
serveru je ovSem nutné zajistit jeho formatovani, pfipojeni do adresaie /remote-linux a
vytvoreni adresarové struktury se soubory. Skript, ktery toto vsechno zajisti, je k vidéni
na DVD prilozeném k této praci.

6.2 TFTP server

TFTP server je mozné spoustét pomoci obecného sitového softwaru pro spousténi sluzeb
xinetd nebo jako tzv. standalone sluzbu. Pro zvySeni bezpecnosti se bude spoustét tftpd
s pravy uzivatele nobody, poskytované soubory budou ulozeny v adresafi /remote-linux/tftp.

6.2.1 Spousténi pres xinetd

V ptipadé, ze tftpd ma byt spousténo pomoci xinetd, stac¢i upravit soubor /etc/xinetd.d/tftp,
a to takto:
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service tftp

{
socket_type = dgram
protocol = udp
wait = yes
user = root
server = /usr/sbin/in.tftpd
server_args = -u nobody -s /remote-linux/tftp
disable = no
}

Nyni jiz staci zajistit spousténi xinetd na serveru standardni cestou.

6.2.2 Spousténi jako standalone server

Pii absenci xinetd nebo z jakéhokoliv jiného duvodu je mozné spoustét tftpd i jako samo-
statné bézici server. Na to je tfeba vytvorit skript, ktery by poustél sluzbu automaticky pti
startu serveru (bohuzel nebyva soucésti standardni instalace tftpd). Tento skript se muze
nachézet mezi ostatnimi standardnim serverovymi skripty v /etc/rc.d, popt. jinde, zalezi
na konkrétni distribuci. Ukazkovy skript je ulozen na DVD, které je prilozeno k této praci.

6.2.3 Parametry pro tftpd

V obou uvedenych piipadech spousténi jsou zadané nésledujici parametry [8]:

e -u nobody - zajisti, Ze server pobézi s pravy uzivatele nobody a nikoliv uzivatele
root, ktery server spousti

e -s /remote-linux/tftp - adresar, ve kterém se nachdzi soubory a adresare pristupné
pomoci TFTP

V pripadé spousténi tftpd jako standalone serveru k témto dvéma parametrium jesté
pribude -1, coz je instrukce pro tftpd, aby pravé bézel ve standalone médu a nikoliv jako
jediny proces, ktery po obslouzeni prichozi konexe bude samoc¢inné ukoncen.
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6.2.4 Obsah adresare pro TFTP

Obsahem adresate /remote-linux/tftp je vSechno, co potiebuje pracovni stanice pro
uskutecnéni bootovani pomoci PXE:

e bg.jpg - soubor v rozliseni 800x600 bodu, pouzije se na pozadi pii vybéru operacniho
systému

e images/bzlmage-2.6.25 - zkompilované linuxové jadro

e images/dosboot.img - obraz operac¢niho systému MS-DOS (slouzi jako ukazka, jak
lze nabootovat i jiny nez linuxovy operacni systém)

e memdisk - soubor umoznujici pomoci PXE stahnout do pracovni stanice obraz
jakéhokoliv systému a nasledné ho spustit

e pxelinux.0 - hlavni ovladaci soubor pro PXE
e pxelinux.cfg/default - nastaveni menu pro PXE

e vesamenu.c32 - podpurny soubor pro PXE, umoznuje grafické pozadi pti vybéru
operacniho systému

Vyrobé linuxového jadra je vénovana samostatnd kapitola, soubor dosboot . img je obraz
stazeny z Internetu. Obrézek na pozadi je jednoduchy graficky vytvor.

6.3 NFS server
6.3.1 Spousténi NFS serveru

NF'S server lze spoustét standardni cestou, pouze je tieba zajistit, aby NF'S server poslou-
chal na konkrétnim portu 8, abychom mohli snadno kontrolovat piichozi pakety. Toho se
dosahne tim, zZe se ve startovacim skriptu pro NF'S server zajisti, aby se proces rpc.mountd
spoustél s parametrem -d néasledovanym cislem portu. Pro tento konkrétni piipad byl
vybran port 777.

6.3.2 Nastaveni adresart pristupnych pres NFS

Nastaveni NFS serveru se provadi editaci souboru /etc/exports. Nastaveni je v tomto
piripadé pomérné jednoduché:

/remote-linux/disks 10.254.254.0/255.255.255.0(ro0)

Tim bude obsah adresafe /remote-linux/disks piistupny pouze pro ¢teni (diky pa-
rametru ro) pro jakékoliv zafizeni na siti, jehoz IP adresa je v rozmezi 10.254.254.0
- 10.254.254.255. V tomto rozsahu jsou zahrnuty vSechny sité ve vSech ukazkovych
ucebnach.

8

nezaddnim parametru pro konkrétni port nastartuje NFS server na nadhodném volném portu
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6.4 Lokalni firewall

Lokélni firewall je realizovan pomoci iptables a je koncipovan tak, ze vSechny pakety
jdouci na server nebo ze serveru musi mit charakter povoleného provozu, jinak jsou zaho-
zeny. Firewall je poustén po startu pocitace pomoci skriptu umisténého v /etc/rc.d nebo
podobném (opét zélezni na konkrétni distribuci).

Ukazkovy startovaci skript je mozné nalézt na DVD prilozenym k této praci, stejné jako
soubor s pravidly. Pravidla je ovsem tieba trochu popsat:

e povoleny jsou pouze takové prijimané pakety, jejichz cilova IP adresa je adresou ser-
veru, zaroven jsou povoleny pouze takové odchozi pakety, jejichz zdrojova IP adresa
je IP adresa serveru

e povolen je provoz na loopbacku

e je zakazano prijimat fragmenty paketii, navic kazda nova prichozi TCP konexe musi
zacinat korektnim paketem typu SYN

e je povolen provoz protokolem ICMP, ovsem pouze takovy provoz, ktery vzniknul na
serveru

e smérem ze serveru jsou povoleny pouze TCP konexe na cilové porty 20 a 21 (ftp), 22
(ssh), 25 (smtp), 80 (http) a 443 (https)

e smérem ze serveru jsou povoleny pouze UDP konexe na cilové porty 53 (dns) a 123
(ntp)

e piistup na sluzby LDAP, TFTP, NFS a SSH je povolen pouze z definovanych IP adres®

6.5 Kompilace linuxového jadra pro pracovni stanice
6.5.1 Nutné vlastnosti jadra
Na linuxové jadro neni kladeno pfili§ naroku, aby vSak pracovni stanice fungovala tak, jak

mé&, musi byt splnéna tato kritéria:

e jidro by mélo byt nemodulédrni (tedy nebude mit zadnou podporu pro moduly), tim se
usnadni vazba jadra a jednotlivych distribuci, protoze pak je mozné dosahnout stavu,
kdy s jednim jadrem lze bez dalsi manipulace s jednotlivymi moduly fungovat na
ruznych distribucich, tedy odpadé instalace modulu do vSech pripravenych distribuci

e podpora pro ty sitové karty, které jsou v pracovnich stanicich

9nutnost protokolu LDAP je diskutovan v dalsich kapitoldch
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e podpora pro ramdisk (nékteré programy vyzaduji moznost zapisu na disk, coz na
pracovni bezdiskové stanici neni mozné) - postaci podpora 4 ramdiskiu o velikosti
32 MiB

e podpora protokolu NFS
e moznost mit kofenovy souborovy systém pfipojeny pomoci NF'S

e 74dnda podpora pro pevné IDE nebo SATA disky (tim je ochréanén lokélni disk v jed-
notlivych stanicich proti chténému nebo nechténému c¢teni a zapisu, nainstalovany
systém Microsoft Windows béhem préce v OS Linux bude nedotknutelny)

Jadra jsou rozbalena na serveru v adresairi /mnt/sda7/kernel, tedy napt. v adresari
/mnt/sda7/kernel/linux-2.6.25. Konfigurace je standardné v souboru .config. Jadro
lze jednoduse konfigurovat pomoci sekvence piikazu:

e cd /mnt/sda7/kernel/linux-2.6.25

¢ make menuconfig - spusti konfiguracni program, ktery vyuziva hiearchicky systém
konfigurace

e make bzImage - zkompiluje vysledny obraz jadra

e cp arch/x86/boot /bzImage ../bzlmage-2.6.25 - zkopiruje vysledny obraz jadra,
aby nebyl pfepsan eventuelni rekompilaci a aby byl dostupny pro kopirovani na ram-
disk do adresatre pro TFTP

Protoze v budové FAI UTB je nékolik pocitacovych uceben, je zvolené jadro zkompi-
lovano pokud mozno co nejvice obecné - podpora nékterych konkrétnich véci ustupuje,
naopak jadro obsahuje podporu pro obecné drivery. Vyjimku tvoii samoziejmé podpora
sifovych karet. Souboru .config je ulozen na DVD pfiloZzenym k této praci.

6.5.2 Dailezité parametry linuxového jadra
Pii vybéru konfigurace jadra byly zvoleny nésledujici parametry (vybrany jsou zde jen
dulezité):

e General setup / Support for pagging of anonymous memory - vypnuto (zadné podpora
pro swap; u bezdiskovych stanic nemé smysl)

e Enable loadable module support - vypnuto (jadro nebude nijak pracovat s moduly)
e Processor type and features

— Processor family - zvoleno Pentium-I11

— Generic x86 support - vybrano
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— High Memory Support - zvoleno 4GB (umoznuje vyuziti RAM v pracovni stanici
az do 4 GiB)

e Executable file formats - zvolena pouze podpora pro ELF binaries
e Networking / Network options
— IP: Kernel level autoconfiguration - zapnuto (umoznuje pouzivéni protokolu DHCP
apod. béhem bootovani)

— IP: DHCP support - zapnuto
— The IPv6 protocol - vypnuto (IPv6 se v siti FAI UTB nepouziva)

e Device drivers

— Block devices / RAM block device support - zapnuto (podpora pro ramdisk)
— Block devices / Default number of RAM disks - nastaveno 4
— Block devices / Default RAM disk size - nastaveno 32768

— ATA/ATAPI/MFM/RLL support / Include IDE/ATA-2 DISK support - vypnuto
(systém vubec nebude pracovat s pevnymi IDE disky)

— ATA/ATAPI/MFM/RLL support / Include IDE/ATAPI CDROM support - zapnuto
(naopak prace s CD-ROM by meéla byt umoznéna)

— SCSI device support / SCSI disk support - zapnuto (umozinuje praci s SCSI disky -
takové disky v pracovnich stanicich sice nejsou, ale predpokladé se prace s USB
flash disky, s témi se pracuje diky emulaci SCSI)

— SCSI device support / SCSI low-level drivers - vypnuto (podpora pro fyzické SCSI
fadic¢e neni potieba)

— Serial ATA and Parallel ATA drivers - vypnuto (podpora SATA disku neni u bez-
diskové stanice tieba)

— Network device support / Ethernet (10 or 100 Mbit) - zde byla vybréna podpora
pro tyto sitové karty: 3¢590/3¢900, EtherExpressPro/100, PCI NE2000, nForce,
RealTek RTL-8129/8130/8139

— Graphics support

* /dev/agppart - zapnuta podpora téchto chipsetu: ATI, AMD, Intel, NVIDIA,
VIA

x Direct Rendering manager - zapnuto

— Sound card support - vypnuto (na pracovnich stanicich v u¢ebndch se nebude
zéadné zvukové zatizeni pouzivat).

— USB Support / USB Mass Storage Support - zapnuto (podpora pro USB disky,
véetné obvyklych USB Flash paméti)
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e File systems

— Second extended fs support - zapnuto
— Ext3 journalling file system support - zapnuto

— Kernel automounter support - zapnuto (usnadni uzivatelim préci s pripojenim
CD-ROM nebo USB disku)

— CD-ROM/DVD Fllesystems - zapnuta podpora pro ISO 9660, Microsoft Joliet
Extension a UDF

— DOS/FAT/NT Filesystems - zapnuta podpora pro MSDOS a VFAT

— Network File Systems - zapnuta podpora pro NFSv3, Root file system on NF'S,
SMB, CIFS a NCP (piipojovéni svazki pfes ssit typu Novell)
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7 Linuxova distribuce pro pracovni stanice

Pripravena linuxova distribuce je jednim z hlavnich tkolu této prace. Distribuce obsahuje
kompletni adresafovou strukturu a soubory nutné pro standardni béh operacniho systému,
aby bylo mozné s nim béznym zpusobem pracovat.

K vytvoteni distribuce vhodné pro béh v rezimu na siti vedou dvé cesty. Distribuce se
da vytvaret primo soubor po souboru, kdy na zacatku je jen prazdny adresar, ve kterém
se vytvari adresafova struktura a do ni se postupné nahravaji vsechny potiebné soubory,
nebo lze na jednu vybranou pracovni stanici nainstalovat OS Linux se vSemi potfebnymi
programy a vybavenim, cely nainstalovany systém se pak zkopiruje na server a dale upravi
tak, aby byl pripraven na spousténi pomoci protokolu NFS.

Jako ukéazkova distribuce, ktera bude nainstalovana na pracovni stanici a pak zkopirovana
na server, kde bude upravena, byla vybrana distribuce Debian verze 4.0 Etch. Jeji finalni po-
dobou by mél byt plné vyuzitelny pracovni desktop (tedy bude obsahovat webovy prohlizec,
kancelarsky software apod.). Tento postup neni univerzalni, pii pouziti jiné distribuce nebo
dokonce i jiné verze distribuce Debian muze nastat situace, kdy bude potieba provést dalsi
upravy, znemoznit spousténi nékterych programu nebo naopak nové programy nainstalo-
vat.

Distribuce, ktera bude vytvotena od zakladu jako ukazkova minidistribuce, bude mit
svij zaklad v SuSE 10.3. Slouzi zde pouze jako ukazka tvorby velmi malé distribuce, ktera
bude mit pouze zakladni sadu nastroju pro praci se soubory a adresafi a samoziejmé pro
préci se siti. Popsany postup je témét univerzalni a lze ho uplatnit i na jiné distribuce nebo
jiné verze.

7.1 Hlavni ocekavané problémy

Nejvétsi problémy se spusténim OS Linux po siti budou s programy, které vyzaduji néjaky
zapis do souboru, a to prevazné do adresarové struktury /var, do adresaie pro docasné
soubory /tmp a do adresafe se soubory pro specidlni zafizeni /dev. Samoziejmeé je mozné, ze
ruzné softwary budou vyzadovat zapis jesté jinam, to se vSak bude muset fesit individualné.

Zapis do adresait /var a /tmp lze vytesit pomérné snadno: vytvorenim dvou ramdisku a
jejich ptripojenim na oba adresare, navic v /var vytvorit ptislusnou adresarovou strukturu.
Cely tento postup bude muset probéhnout pred startem dalsich programu.

Dalsim ocekdvanym problémem bude pripojovani souborovych systému, protoze kazdé
pripojeni znamena zapis do souboru /etc/mtab, ktery je ale na pracovni stanici k dis-
pozici pouze pro ¢teni a nikoliv pro zépis. Samotné pripojovani problém neni, prikaz
mount sice vypiSe varovani, ale souborovy systém piesto pripoji. Problém nastava az
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v okamziku spousténi programu, které z tohoto souboru ¢tou informace o pripojenych
souborovych systémech, protoze tyto programy pak nemusi fungovat korektné, napi. pro-
gram pro zjisténi volného mista na disku df. Stejné informace jako /etc/mtab ovSem dava
soubor /proc/mounts, feSenim tedy pravdépodobné bude neexistence souboru /etc/mtab
a misto ného symbolicky odkaz na /proc/mounts.

7.2 Instalace a konfigurace OS Debian 4.0

7.2.1 Instalace OS na pracovni stanici a jeho kopirovani

Instalace OS na pracovni stanici probihéd naprosto stejné jako jakékoliv jina instalace, vybér
instalovaného softwaru je témét libovolny. Jakmile je systém kompletné nainstalovan a
nakonfigurovan, je systém pfipraven ke kopirovani.

Kopirovani bézictho systému ovSem s sebou nese rizika, nékteré programy mohou mit
na disku oteviené soubory, nelze kopirovat existujici sockety apod. Zkopirovany systém by
tedy mohl mit se spousténim nékterych programu potize. Systmém lze zkopirovat dvéma
zpusoby.

Bud lze zastavit vSechny mozné bézici programy, kromé téch, které jsou nezbytné k
vlastnimu kopirovani (zastavit lze napt. syslog, cron, sshd, acpid atd.) a pak vytvorit
jediny velky zkompriomvany soubor:

workstation# cd /
workstation# tar -zc -f /debian-4.0.tar.gz bin boot dev etc
home 1ib mnt opt root sbin tmp usr var

Piikaz tar vytvoii soubor, ktery bude obsahovat vSechny nutné soubory a adresate
v distibuci, navic zachova vSchna pristupova prava nastavena na souborech a adresarich,
stejné jako udaje o vlastnikovi a skupiné. Adresare jsou vyjmenovany, v seznamu chybi
adresaie /proc a /sys, které obsahuji dynamicky generované systémy a jejich pienos tedy
nemd zadny smysl. Vznikly soubor /debian-4.0.tar.gz se muze pak nakopirovat piimo
na server pouzitim jakéhokoliv sitového protokolu umoziiujici prenos souboru (SSH, NFS,
SMB, FTP atd.) nebo na USB flash, CD nebo DVD atd. Soubor se pak na centralnim
serveru rozbali a distribuce se bude opravovat az na serveru:

server# cd /mnt/sda7/disks

server# mkdir debian-4.0

server# cd debian-4.0

server# tar -xz -f /debian-4.0.tar.gz

Druhy zpusob znamend zastavit systém a rebootovat poc¢ita¢ do jiného operacniho
systému (Ize pouzit napt. live linuxovou distribuci spustitelnou z CD nebo se d4 nabootovat
do jiného operacéniho systému na disku). Disk nebo ¢ast disku obsahujici distibuci Debian
se pak pripoji do néjakého adresate a zabali do jednoho souboru:
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workstation# mkdir /mnt/debian

workstation# mount /dev/hda4 /mnt/debian

workstation# cd /mnt/debian

workstation# tar -zc -f /debian-4.0.tar.gz bin boot dev etc
home 1ib mnt opt root sbin tmp usr var

Pfenos a rozbalovani souboru /debian-4.0.tar.gz pak probiha stejnym zpusobem
jako v prvnim piipadé.

7.2.2 Uprava souborn /etc/fstab a /etc/mtab

Zakladni podminkou pro tispésné nabootovani OS Linux pies sit je iprava souboru /etc/fstab.
Ten obsahuje idaje o tom, které souborové systémy se budou pripojovat pri startu operacniho
systému, coz pii prvotni instalaci na disk bude urcité néktera ¢ast na disku, napt. /dev/sda4.
Tento disk ovSem neni na pracovni stanici k dispozici a bootovaci proces by se v tomto
okamziku zastavil. Upraveny soubor by mél vypadat takto:

proc /proc proc defaults 00
sysfs /sys sysfs defaults 00
usbfs /proc/bus/usb usbfs defaults 00

Ptipojeni kotenového souborového systému jiz probéhlo pomoci protokolu NFS, takze
zbyva pripojit virtudlni souborové systému nutné pro chod serveru a dalsich sluzeb.

V souboru /etc/fstab neni definovan zadny lokalni disk ani jiné lokalni zafizeni. Oproti
béZnym systémum zde neni ani swap °, jeho pouziti u bezdiskovych stanic nemd zadny
smysl.

Soubor /etc/mtab by tedy mél byt symbolicky odkaz na /proc/mounts:

server# cd /mnt/sda7/disks/debian-4.0/etc
server# rm mtab
server# 1n -s ../proc/mounts mtab

7.2.3 Obsah ramdiskt a jejich pripojovani

Celkem budou pouzity 2 ramdisky: /dev/ramO bude slouzit pro zapis do /tmp, /dev/raml
bude slouzit programum, které vyzaduji zapis do /var. Cely existujici adresair /var ale
zabird prilis mista (napf. /var/lib mé& vice nez 100 MiB). Ramdisk tedy bude ptipojen
do adresaie /var/ram a pokud bude vyzadovan zapis do nékterého z adresaiu, bude se
postupovat takto:

10yyhrazené misto na disku pro piipad, ze by doslo k zaplnéni celé operaéni paméti a bylo by tfeba jeji
¢ast docasné uvolnit tak, ze se ulozi na disk a v ptipadé potfeby se opét nacte
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e obsah v8ech vybranych adresaiu se ulozi do baliku /var/ram.tar
e tyto vybrané adresafe se odstrani

e misto kazdého takového adresate se udéla symbolicky odkaz do adresarové struktury
ve /var/ram

e pii startu systému se vyvtoii ramdisk a pripoji se do /var/ram

e do adresare /var/ram se rozbali predptipraveny balik /var/ram.tar

Vybrané adresare, které musi byt z ruznych duvodu zapisovatelné, jsou: /var/lock,
/var/run, /var/tmp, /var/log, /var/lib/urandom, /var/lib/exim4, /var/lib/gdm a
/var/db.

Adresar /var/log nicméné obsahuje staré logové soubory jesté z instalace, které na
pracovni stanici nemaji zadny smysl, takze pred vytvorenim baliku /var/ram. tar se klidné
mohou odstranit.

server# cd /mnt/sda7/disks/debian-4.0/var

server# mkdir ram

server# find log/ -type f -exec rm -f {} \;

server# tar -cf ram.tar lock run log tmp lib/urandom lib/exim4
server# for DIR in in db lock run log tmp; do

> rm -rf ${DIR}

> 1n -s ram/${DIR} ${DIR}

> done

server# for DIR in lib/urandom lib/exim4 1ib/gdm; do
> rm -rf ${DIR}

> 1n -s ../ram/${DIR} ${DIR}

> done

Ptipojeni ramdisku musi probéhnout pred spousténim dalsich programu. Toho se docili
vytvorenim specidlniho startovaciho skriptu, ktery se bude spoustét jako prvni. Jeho umisténi
je /etc/init.d/preinit, spousténi se zajisti témito piikazy:

server# cd /mnt/sda7/disks/debian-4.0/etc/rcS.d/
server# 1n -s ../init.d/preinit SOOpreinit
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Prace programu preinit:

e vytvori souborovy systém na /dev/ramO a piipoji ho do /tmp

e vytvoii adresadfovou strukturu a nastavi spravna piistupova prava do /tmp
e vytvoii souborovy systém na /dev/raml a piipoji ho do /var/ram

e rozbali balik /var/ram.tar do adresaie /var/ram

Program preinit bude provadét jesté dalsi ukony, které jsou popsany v dalsich kapi-
tolach.

7.2.4 Drobné upravy nékterych startovacich skripta

Nékteré startovaci skripty béhem startu pocitace hlasi varovani, ktera ale nejsou nijak
kriticka. Uzivatele by to mohlo mast, proto je tfeba upravit nékteré soubory:

e /etc/init.d/discover - komentovat Fadku 177 (¢te soubor /proc/modules, ale
tento soubor neexistuje, protoze podpora modulu neni do linuxového jadra pridana)

e /etc/init.d/mountall.sh - skript se snazi pripojit jiz pfipojené systémy (napf.
/proc), a proto vzdy skonéi s chybou, fesenim je dodéni piikazu /bin/true na
radku 27

7.2.5 Nastaveni sité

Nastaveni sité, které je v OS Linux Debian, bohuzel kvili své robustnosti pfili§ nevyho-
vuje jednoduchému pozadavku, aby jediné sitové rozhrani bylo ovladédno pomoci programu
dhclient, ktery zajistuje konfiguraci pomoci protokolu DHCP. Z toho divodu je veskeré
nastavovani sité vypnuto a program dhclient je spoustény z programu preinit. Ne-
potiebné programy se daji vypnout:

server# chroot /mnt/sda7/disks/debian-4.0/
bash# update-rc.d -f ifupdown remove
bash# update-rc.d -f networking remove
bash# update-rc.d -f hostname.sh remove

Jesté je treba odstranit nékteré soubory z adresafe /etc/init.d/dbus, které se také
snazi manipulovat se siti. Soubory se mohou nékam zazdlohovat pro ptripad pozdéjsitho
vyuziti nebo uplné smazat:

server# cd /mnt/sda7/disks/debian-4.0/etc/dbus/event.d
server# rm 24dhcdbd 2bNetworkManager 26NetworkManagerDispatcher
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Nové tkony v programu preinit jsou:

e piipojeni souborového systému /proc (bez néj nemuze program dhclient vubec
fungovat)

e spusténi programu dhclient (nastavovani sité pomoci DHCP)

e zjisténi pridélené IP adresy a jejiho reverzniho zaznamu, z ného pak odvodit a nastavit
hostname *

Nastaveni programu dhclient [9] (soubor /etc/dhcp3/dhclient.conf):

send dhcp-lease-time 1800;
request subnet-mask, routers;
require subnet-mask, routers;
timeout 24;

select-timeout 5;
backoff-cutoff 16;
initial-interval 8;

script "/bin/true";

Déle je treba zmeénit obsah konfiguraé¢niho souboru pro program udev, ktery se snazi
prifadit ndzvy sitovych interfact podle jejich MAC adres (tidaje v souboru jsou z doby in-
stalace). Ze souboru /etc/udev/rules.d/z25 persistent-net.rules je tfeba odstranit
kazdou radku, kterd zac¢ina nastavenim proménné SUBSYSTEM:

server# cd /mnt/sda7/disks/debian-4.0/etc/udev/rules.d
server# grep -v "SUBSYSTEM= z25_persistent-net.rules > tmpfile
server# mv -f tmpfile z25_persistent-net.rules

Poslednim krokem pro funkéni nastaveni sité je korektni nastaveni DNS serveru. Pro
celou univerzitni sit se pouziva jeden DNS server, takZe jeho IP adresa muZe byt nastavena
pfimo v souboru /etc/resolv.conf:

server# echo "nameserver 195.178.88.66" >
/mnt/sda7/disks/debian-4.0/etc/resolv.conf

7.2.6 Prace s CD/DVD mechanikou

CD/DVD mechaniky bohuzel nejsou na vsech pracovnich stanicich FAT UTB stejné, do-
konce nejsou ani vSude stejné zapojené. Mechaniky typu IDE jsou na nékterych stanicich
jako zarizeni ¢. 1, jinde jako ¢. 2 nebo ¢. 3. Detekce téchto mechanik je tedy dalsi kol
programu preinit, ten musi zjistit, jaké zafizeni je typu CD/DVD.

Hn3zev pracovni stanice



UTB ve Zliné, Fakulta aplikované informatiky, 2008 42

Program preinit se nejprve pokusi najit zarizeni typu IDE. Prochdazi jednotliva zatizeni
v adresaii /proc/ide a pro kazdé z nich zkousi obsah souboru media. Je-li jeho obsahem
klicové slovo cdrom, jednd se o IDE CD/DVD mechaniku. Program tedy vytvoii sym-
bolicky odkaz /var/ram/cd ukazujici piimo na specidlni zafizeni pro dané IDE zafizeni
v adresari /dev, napt. /dev/hdd.

Nenalezne-li program preinit CD/DVD mechaniku typu IDE, pokusi se jesté nalézt
zafizeni typu SATA. K tomu pouzije piikaz 1sscsi, ktery mu doda vSechna dostupna SCSI
zafizeni 12 véetné jejich typu a specidlnich souborii.

Neni-li zadné takové zafizeni nalezeno, symbolicky odkaz /var/ram/cd nebude vytvoten.
Pokud existuje vice takovych zatizeni (na zadné soucasné pracovni stanici tomu tak neni),
vytvoii se symbolicky odkaz pouze na prvni nalezené zatizeni.

Se symbolickym odkazem /var/ram/cd se muze pracovat stejné jako se specidlnim sou-
borem v adresaii /dev, napt. pripojovani souborového systému na CD/DVD muze vypadat
takto:

workstation# mkdir /tmp/cdrom
workstation# mount -t auto /var/ram/cd /tmp/cdrom/

7.2.7 Pripojovani USB flash disku

Velmi popularni zafizeni na prenos dat mezi pocitaci jsou v dnesni dobé USB flash disky.
Jedna se o mala zafizeni, jejichz rozméry neptesahuji par centimetri, do pocitace se
pripojuji pfes USB rozhrani a funguji tak jako prenosna datova tloziste.

USB flash disk je v systému piistupny diky emulaci v jadru jako bézny SCSI disk, na
kterém je jen jeden oddil '3. Na tomto oddilu je obvykle souborovy systém typu FAT
(podpora pro tento souborovy systém v jadfe pro pracovni stanice je).

Prvni ptipojeny USB flash disk bude v systému piistupny jako prvni SCSI disk, tedy
/dev/sda, s jedinym pfipojitelnym oddilem /dev/sdal. Tento oddil lze snadno pripojit do
libovolného adresare:

12zafizeni typu SATA systému jsou pifstupné piem emulaci SCSI

13pro ovéreni rozdélovani téchto zafizeni na jednotlivé oddily bylo otestovédno 10 rtiznych USB flash
diskt nebo MP3 piehravact o ruznych velikostech a od ruznych vyrobcu, viechny byly rozdéleny stejné
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workstation# fdisk -1 /dev/sda

Disk: /dev/sda: 262 MB, 262144000 bytes
16 heads, 32 sectors/track, 1000 cylinders
Units = cylinders of 512 *x 512 = 262144 bytes

Device Boot Start End Blocks Id System
/dev/sdal  * 1 999 255728 6 FAT16

workstation# mkdir /tmp/flash
workstation# mount /dev/sdal /tmp/flash

Dalsi pripojeny USB flash disk bude mit data ulozend na /dev/sdbl, tieti pripojeny
disk na /dev/sdcl atd.

7.2.8 Pouzivani autofs pro ptripojovani USB disku a CD/DVD

Uvedeny postup pro pripojovani souborovych systému muze byt pro uzivatele prili§ naro¢ny
a navic pro spousténi piikazu mount (i umount) v této podobé vyzaduje pristupova préava
uzivatele root, ktery ale neni béznym uzivatelum k dispozici.

Snadné feSeni je pouziti autofs, systému, ktery je soucasti linuxového jadra (podpora
tohoto systému byla do jadra pro pracovni stanice vlozena) a ktery umi ptipojit souborovy
systém v okamziku, kdy se uzivatel nebo spustény program pokusi ¢ist nebo zapsat do
predem urceného adresate. Program autofs se spousti automaticky pti startu systému a
jeho hlavni nastaveni je v souboru /etc/auto.master:

/mnt /etc/auto.mnt -—timeout=60
/flash /etc/auto.flash —--timeout=5

Toto nastaveni znamend, ze program autofs bude sledovat pristupy do zatim prazdného
adresare /mnt a do adresére /flash, ten je tfeba ovsem vytvorit:

server# mkdir /mnt/sda7/disks/debian-4.0/flash

Jednotlivé podadresaie uvnitt téchto dvou adresait nejsou nijak vidét, dokud k nim
neni pfistoupeno. Parametr —-timeout udava pocet sekund, kdy je zafizeni samoc¢inné od-
pojeno, pokud k nému nikdo nepristupuje. U USB flash systému, kde jsou uzivatelé vétsinou
zvykli odpojovat zatizeni kdykoliv, je nastaveno malo sekund, u CD/DVD mechaniky je
tento cas delsi. Nastaveni souboru /etc/auto.mnt:

cd -fstype=auto,users,ro :/var/ram/cd

Tim je definovan adresai /mnt/cd, ktery zatim neexistuje. Pokud ovSem uzivatel pro-
vede piistup k tomuto adresafi (napf. piikazem $cd /mnt/cd), program autofs se pokusi
pripojit zafizeni /dev/cd do adresafe /mnt/cd a v pripadé uspéchu se piikaz cd tspésné
provede.
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Parametry jsou na jediné radce souboru /etc/auto.mnt zapsany v tomto poradi: poda-
dresar, parametry pro piikaz mount a zafizeni, které se ma ptipojit. V tomto piipadé jsou
parametry pro piikaz mount [12] tyto:

e fstype=auto - automatické rozpoznavani typu souborového systému

e user - kterykoliv uzivatel muze zatizeni pripojit (nemusi mit tedy piistupova prava
uzivatele root)

e ro - systém bude pfipojen v rezimu pro read-only

Nastaveni souboru /etc/auto.flash (predpoklddd se, ze v jedné pracovni stanici bu-
dou zapojeny nejvyse 4 USB flash disky soucasné, pokud by se ukézalo, ze tento pocet je
maly, staci pridat dalsi radky):

-fstype=auto,users,fmask=111,dmask=000,sync :/dev/sdal
-fstype=auto,users,fmask=111,dmask=000,sync :/dev/sdbl
-fstype=auto,users,fmask=111,dmask=000,sync :/dev/sdcl
-fstype=auto,users,fmask=111,dmask=000,sync :/dev/sddl

W N -

Piistup na jednotlivé pripojené USB flash disky tedy uzivatel ziskd ptistupem do ad-
resairu /flash/1, /flash/2 atd. Oproti parametrum pro piikaz mount ze souboru /etc/auto.mnt
pribyly dalsi dva [12]:

e fmask=111 - nastavuje piistupova prava na soubory v pfipojeném souborovém
systému, hodnota 111 znamena, ze u kazdého souboru je povolen zapis a ¢teni, jak
pro vlastnika, tak pro skupinu a ostatni uzivatele, vlastnikem sice bude vzdy uzivatel
root, stejné jako skupina, ale timto parametrem je zajisténo, ze uzivatelé mohou s daty
na flash disku libovolné naklddat

e dmask=000 - nastavuje pristupova prava na adresaie v pripojeném souborovém
systému, hodnota 000 znamend, ze vlastnik, skupina i ostatni uzivatelé maji pro
kazdy adresai vSechna prava

e sync - vSechna cteni i zapisy na USB flash disk budou vykondvana okamzité

7.2.9 Konfigurace X Window

Systém X Window je grafické prostiedi v OS Linux. Jeho univerzalni konfigurace ziejmeé
neexistuje, je prilis zavisla na pouzivaném hardwaru, od vstupnich zafizeni (mysi, klavesnice)
az po vystupni (grafickd karta, monitor). Vyroba néjaké konfigurace, ktera by byla funkéni
v kazdé pracovni stanici ve vSech pocitacovych ucebnach neni moznd, protoze v ruznych
uc¢ebnach jsou ruzné druhy hardwaru.
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Linuxové distribuce maji obvykle néjaky nastroj na detekci hardwaru a nasledné vytvareni
konfigura¢niho souboru /etc/X11/xorg.conf, v distribuci Debian se tento nastroj spousti
timto piikazem:

# dpkg-reconfigure -f passthrough xserver-xorg

Parametr -f passthough zajisti, Ze program se nebude ptat uzivatele na zadnou
otazku (bez udéani tohoto parametru si nechdva vsechny odhadnuté hodnoty potvrdit)
a predpoklada, ze uzivatel odpovida na kazdou otézkou souhlasem. Vysledkem tohoto pro-
gramu je novy soubor /etc/X11/xorg.conf.

Adresar /etc/X11 je ale pristupny pouze pro Cteni, takze podobné jako v pripadé
piipravy adresarové struktury /var se nyni obsah /etc/X11 zabali, odstrani a na jeho
misté se vytvoii symbolicky odkaz do /var/ram/X11:

server# cd /mnt/sda7/disks/debian-4.0/etc
server# tar cf X11.tar X111

server# rm -rf X11

server# 1n -s ../../var/ram/X11 Xi1

Do programu preinit je jesté nutné dodat dalsi dkon: po pripojeni ramdisku do
/var/ram zde rozbalit obsah souboru /etc/X11.tar a spustit piikaz dpkg-reconfigure.

Vytvoteny soubor xorg. conf ovsem obsahuje pouze minimalni konfiguraci, tedy zakladni
nastaveni klavesnice (bez podpory ¢estiny) a rozlieni 800x600. To je tfeba jesté upravit,
coz zajisti opét program preinit. Do sekce Monitor se musi pfidat nasledujici tadky:

HorizSync 28-69
VertRefresh 43-75

Tyto hodnoty by mély plné postacovat pro bézné rozliseni, které je v soucasné dobé na
pracovnich stanicich 1280x1024 nebo u starsich monitoru 1024x768, u stanic s Sirokothlym
LCD monitorem pak 1200x800. Tato rozliseni je nutné jesté pridat do souboru xorg. conf
do sekce Screen a vsech jejich subsekci Display:

Modes "1280x1024" "1200x800" "1024x768"

Nastaveni ceské klavesnice pak vyzaduje upravy v sekci Keyboard. Uzivatel bude mit
na vybér mezi dvéma rozlozenimi klaves: standardni americké rozlozeni a ¢eské rozlozeni
quwertz. Mezi jednotlivymi rozlozenimi se da pfepinat soucasnym stiskem kldves ALT a
SHIFT. Standardni rozlozeni je ¢eské, v pripadé prepnuti do amerického rozlozeni se navic
rozsviti na klavesnici kontrolka ScrollLock.

Option  "XkbModel" "pcl04"

Option "XkbLayout" "cz,us"

Option "XkbVariant" "qwertz"

Option  "XkbOptions" ‘"grp:alt_ahift_toggle,grp_led:scroll"
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7.2.10 Oveérovani uzivatelid protokolem LDAP

Pracovni stanice musi byt schopnd ovérovat uzivatele jak z lokalnich zdroju (soubor /etc/passwd),
tak protokolem LDAP. K tomu je tteba modifikovat systémové soubory, které autentizaci
uzivatelu zajistuji [14].

Soubor /etc/nsswitch.conf musi kromé jinych obsahovat i tyto radky:

passwd: compat ldap
group: compat ldap
shadow: compat ldap

Soubor /etc/pam.d/common-auth

auth sufficient pam_ldap.so
auth required pam_unix.so nullok_secure use_first_pass

Soubor /etc/pam.d/common-account

account required pam_unix.so
account sufficient pam_ldap.so
account  required pam_unix.so try_first_pass

Soubor /etc/pam.d/common-password

password sufficient pam_ldap.so
password required pam_unix.so nullok obscure min=4 max=8 mdb

Ovérovani uzivatelu proti univerzitnimu serveru ldap.utb.cz bohuzel neni mozné. Da-
tova struktura uzivatele pro uspésné ptihlaseni do OS Linux musi mit nékolik povinnych
polozek [14], univerzitni LDAP server ovsem neposkytuje ani jednu:

e objectClass: account

e objectClass: posixAccount

e objectClass: shadowAccount

e loginShell (obvykld hodnota /bin/bash)

e uidNumber (identifikacni ¢islo uzivatele, napt. 1012)
e gidNumber (identifika¢ni ¢islo skupiny, napt. 1000)
e homeDirectory (cesta k domovskému adreséii)

e userPassword (zasifrované heslo uzivatele)
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V soucasné dobé se uvazuje o reinstalaci univerzitntho LDAP serveru a o prechodu na
jinou nez soucasnou platformu (nyni se pouziva NDS od firmy Novell). Do té doby server
neni mozné pouzivat.

Prozatim bude tedy spustén vlastni LDAP server (na centralnim serveru), ktery bude
mit vlastni databazi vlastnich uzivateli. OS Debian tedy bude nakonfigurovan tak, aby
pouzival centralni linuxovy server jako LDAP server pro autorizaci uzivateli. Opét je tedy

nutné zménit obsah nékterych soubort 4:

Soubor /etc/ldap/ldap.conf

host 10.254.254.2
base ou=fake,o=utb

Soubor /etc/pam_ldap.conf

host 10.254.254.2

base ou=fake,o=utb
ldap_version 3

ssl no

pam_password crypt

binddn cn=passwd,ou=fake,o=utb
bindpw qwerty

Soubor /etc/libnss-ldap.conf

host 10.254.254.2

base ou=fake,o=utb
ldap_version 3

ssl no

pam_password crypt

binddn cn=passwd,ou=fake,o=utb
bindpw qwerty

7.2.11 Spusténi a nastaveni vlastniho LDAP serveru

Na centralnim linuxovém serveru je nainstalovan openLDAP s vlastni databazi, protoze
ziskavani autorizacnich tdaju z univerzitniho LDAP serveru ani néjaka synchronizace dat
ve vétsim méritku neni mozna. Pro co nejlepsi simulaci datové struktury univerzitnich
LDAP tdaju byl zvolen zdkladni kontext ou=fake,o=utb (na univerzitnim LDAP ser-
veru jsou hodnoty napi. ou=fai-st,o=utb pro studenty FAI nebo ou=fame,o=utb pro
zaméstnance FAME).

gdaje uvniti téchto soubort jsou popsany v dalsi kapitole
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Hlavni konfigura¢ni soubor pro openLDAP je /etc/ldap/slapd.conf. Kromé stan-
dardnich nastaveni je tfeba definovat tyto hodnoty [14]:

suffix "ou=fake,o=utb"

rootdn "cn=root,ou=fake,o=utb"
rootpw qwerty

index  objectClass eq
index uid eq

Definice suffix je hlavni kontext, ktery se bude pii autorizaci pouzivat. Radky rootdn
a rootpw ukazuji administratorsky pifstup, Rédky index definuji, podle jakych parametri
je pak mozné vyhledavat zaznamy v LDAP databazi. Kromé tohoto nastaventi je jesté tieba
definovat piistupova prava:

access to * attrs=userPassword
by dn="passwd,ou=fake,o=utb" read
by anonymous auth
by self read
by * none
acces to *
by * read

Databéze uzivatelu je tedy pristupna vSsem pro Cteni, pouze atribut userPassword je
piistupny pro uzivatele passwd. Tento uzivatel muze ¢ist tento atribut u vSech ostatnich
uzivatelu, jinak kazdy uzivatel muze ¢ist tento atribut pouze u svého vlastniho zaznamu,
u jinych zaznamu nebude zobrazen.

Nezbytnym krokem ke spravnému chodu LDAP serveru je definice obsahu databaze.
Nejprve se definuje kofenovy objekt a uzivatel passwd 1°:

dn: ou=fake,o=utb

objectclass: top

objectclass: organizationalUnit
ou: fake

dn: cn=passwd,ou=fake,o=utb
cn: passwd

sn: Passwd

objectclass: top
objectclass: person
objectclass: posixAccount
uid: passwd

5hodnota userpassword se ziska pifkazem slappasswd, v tomto piipadé je pouzito heslo qwerty
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userpassword: {SSHA}VJEnCQY9S83bv+pHG5vXXLwbjh2dbjeM
uidnumber: 99

gidnumber: 99

gecos: Passwd reader

loginShell: /bin/false

homeDirectory: /var/lib/nobody

Nasleduje definice uzivatelu. Zde je definice jednoho uzivatele, definice dalsich uzivatelu

vvvvvv

které musi byt v ramci celé databaze unikatni:

dn: cn=john,ou=fake,o=utb
cn: john

sn: Doe

objectClass: top
objectClass: person
objectClass: posixAccount
objectClass: shadowAccount
uid: john

userPassword:: {SSHA}i3PFTcdbC4Gszf0aMqVb2CG9/wh2G2G8
uidNumber: 103

gidNumber: 100

gecos: John Doe
loginShell: /bin/bash
shadowLastChange: 10877
shadowMin: O

shadowMax: 999999
shadowWarning: 7
shadowInactive: -1
shadowExpire: -1
shadowFlag: O
homeDirectory: /var/ram/home/john

Za zminku stoji také atribut homeDirectory, ktery ukazuje piimo do /var/ram. Do-
movské adresdie na pracovni stanici se vytvari az pri prihlaseni uzivatele, proto musi byt
umistény na ramdisku, kde je mozné je vytvaret.

7.2.12 Domovské adresare pro uzivatele

Domovské adresare pro vSechny uzvatele univerzitniho LDAP serveru jsou k dispozici na
skolnim novellovém serveru nw-central. Ten je mozné pfipojit i z OS Linux programem
ncpmount (podpora sitového souborového systému NCP je zabudovand v jadte pro pracovni
stanice). Tento adresar se musi pfipojit v okamziku piihldseni uzivatele do systému, navic
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s uzivatelskym heslem. To zajisti modul pam_script [13], jehoz pouzivani se zapina v
souboru /etc/pam.d/gdm ', do kterého je nunté piidat tuto fddku

session required pam_script.so expose=1

Modul pam_script zajisti pfi ptrihlaseni uzivatele spusténi skriptu ulozeného jako
/etc/security/onsessionopen, parametr expose=1 navic skriptu pfeda v podobné envi-
ronmentalni proménné AUTHTOK uzivatelské heslo, které je nutné k autorizaci pti pripojovani
novellového svazku. Skript /etc/security/onsessionopen pak vypada takto:

#!/bin/sh

SERVER="nw-central"
SERVER_IP="195.178.88.70"

LDAP_HOST=‘grep host /etc/ldap/ldap.conf | awk ’{print $2}°¢
LDAP_DN=‘ldapsearch -x -h ${LDAP_HOST} ’(uid=‘${USER}‘) dn | grep ~dn°
LDAP_USER=""
LDAP_QU=""
for TOK in ‘echo ${LDAP_DN#* } | sed -e ’s/,/ /g’; do
case ${TOK} in ou=*) LDAP_0U=${TOK#*=} ;; esac
if [ -z "${LDAP_CONTEXT}" 1; then
LDAP_USER=${TOK#x*=}
else
LDAP_USER="${LDAP_USER} . ${TOK#x*=}"
fi
done
if [ -z "${LDAP_USER}" -o -z "${LDAP_OU}" ]; then exit 1; fi

mkdir -p ${HOME} || exit 1
ncpmount -S ${SERVER} -C -U ${LDAP_USER} -u ‘id -u‘ -g ‘id -g‘ \
-V data/${LDAP_0U}/${USER} -A ${SERVER_IP} -P ’>${AUTHTOK}’ ${HOME}

Po odlogovéni je jesté tieba svazek odpojit, to zajisti skript /etc/security/onsessionclose:

#!/bin/sh
ncpumount ${HOME}

Posledni véc nutnd pro funkénost tohoto skriptu je existence adresare /var/ram/home
s takovymi pristupovymi pravy, aby zde kazdy uzivatel mohl vytvaret adresare, to zajisti
opét program preinit.

6 pouzivani gdm je vysvétleno v dalsi kapitole
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Cely tento princip je ovSem funkcni pouze v souladu s autorizaci oproti univerzitnimu
LDAP serveru, kde je spravné nastaveny kontext uzivatele.

7.2.13 Pouzivani pracovni stanice z pohledu uzivatele

Pti vybéru OS Debian béhem tvodniho menu pfi startovani pocitace jsou nejprve vidét
vystupy jadra, které detekuje hardware a poté spousti jednotlivé programy. Na konci této
sekvence je spousténi programu gdm, tedy grafické konzole pro prihlaseni uzivatele. Zde si
uzivatel muze vybrat jazyk grafického prostiedi nebo jeho vzhled.

Po tdspésném ovéreni a prihlaseni ma uzivatel k dispozici svij domovsky adresai na
univerzitnim novellovém serveru, webovy prohlizec, kancelaisky software, ndstroje pro praci
na siti, prosté kvalitni linuxovou operaé¢ni stanici. Muze pracovat s CD/DVD mechanikou
(veetné vypalovani), muze pracovat s USB flash diky.

Uzivatel ma stéle jen prava obycejného uzivatele, pokud nezna heslo uzivatele root.
I kdyby pfesto jakymkoliv chténym nebo nechténym zpusobem ziskal superuzivatelské
prava, v zadném piipadé nemuze dojit k poskozeni souborového systému nebo celé distri-
buce, protoze vSechny soubory jsou poskytovany centralnim serverem, navic pouze v rezimu
pro ¢teni. Pracovni stanice s timto systémem lze tedy povazovat za naprosto bezpecné.

V pripadé jakéhokoliv problému s opera¢nim systémem jako takovym (zatuhnuti jadra,
nefunkéni sit apod.) je mozné pracovni stanici libovolnym zptisobem restartovat, nenf
problém za béhu stisknout tlacitko reset, k zadnému poskozeni ni¢ceho nedojde, uzivatel
pouze ztrati neulozend data, se kterymi pracuje.
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7.3 Tvorba samostatné linuxové minidistribuce

Maly operacni systém se da tvorit jednoduse kopirovanim pouze vybranych potiebnych
souboru z jiz bezictho systému [10]. Ten muze byt nainstalovan na pracovni stanici, na
serveru, témeér kdekoliv. V tomto piipadé byl pouzit operacni systém bézici mé vlastni
na pracovni linuxové stanici, distribuce SuSE verze 10.3, nicméné tento navod je témeér
univerzalni a dé se pouzit na jakoukoliv jinou distribuci.

Cilem této minidistribuce je ukazat, jak se da vytvofit opravdu mald a jednoducha
linuxova distribuce, ktera bude snadno rozsititelna o dalsi programy. Pro jednoduchost je
zde pouze uzivatel root, neni zde zadna tézka autorizace, bézi jen nezbytné nutné programy
a k dispozici je dostatek programu pro zakladni préci se siti.

Jako ukéazka programu, ktery bézi na pozadi a vykondva préci, je nainstalovan syslogd,
ktery zajistuje zapisovani informaci o systému nebo od bézicich programt do soubort.

Tuto minidistribuci lze pak samoziejmé dal rozsifovat postupnymi instalacemi dalsich
programu a jejich nastavovanim, dalsim rozsifenim mohou byt napf. programy cron,
postfix, named atd.

7.3.1 Priprava adresarové struktury

Nejprve je tieba vytvorit vlastni adresarovou strukturu:

server# mkdir /mnt/sda7/disks/suse-10.3-mini

server# cd /mnt/sda7/disks/suse-10.3-mini

server# mkdir -p bin dev/pts etc 1lib mnt proc root sbin usr/lib var
server# 1ln -s var/tmp tmp

Oproti standardni distribuci zde chybi nékteré adresare:

e boot - jadro zde neni tieba, je k dispozici na TF'TP serveru

e home - minidistribuce bude mit pouze jediného uzivatele: root

e opt - nepfedpokldda se instalace néjakych naroénach softwaru

Adresai /tmp je pouze symbolicky odkaz na /var/tmp, protoze do adresafe /var bude
pripojen ramdisk a bude tedy zapisovatelny.
7.3.2 Vybér souboru pro adresai /bin

Adresar /bin obsahuje bindrni soubory, které umoznuji zakladni préaci se systémem, tedy
napi. programy na kopirovani souboru, vytvareni adresaiu apod. Pro zdkladni ukazku a
funkénost systému byly vybrany tyto soubory (uvedeno véetné umisténi na nainstalovaném
systému):
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/sbin/agetty /bin/fuser /bin/mv /usr/bin/tee
/sbin/arp /bin/grep /bin/netstat /usr/bin/telnet
/bin/awk /bin/gzip /usr/bin/nslookup /usr/bin/top
/bin/basename /sbin/halt /usr/sbin/ntpdate /bin/touch
/bin/bash /usr/bin/head /bin/ping /usr/sbin/traceroute
/bin/cat /usr/bin/host /bin/ps /bin/true
/bin/chmod /bin/hostname /sbin/reboot /usr/bin/tty
/bin/chown /usr/bin/id /bin/rm /sbin/tune2fs
/bin/cp /bin/ip /bin/rmdir /bin/umount
/usr/bin/cut /usr/bin/killall /usr/bin/scp /bin/uname
/bin/date /sbin/killallb /bin/sed /usr/bin/uniq
/bin/dd /bin/1n /bin/sleep /usr/bin/uptime
/bin/df /bin/ls /bin/sort /bin/vi
/sbin/dhclient /usr/bin/lsof /bin/stty /usr/bin/w
/usr/bin/dirname /usr/bin/md5sum /bin/sync /usr/bin/who
/usr/bin/du /bin/mkdir /sbin/syslogd /usr/bin/whoami
/bin/false /sbin/mkfs.ext2 /usr/bin/tac /usr/bin/wc
/sbin/fdisk /bin/more /usr/bin/tail /usr/bin/uget
/sbin/fsck /bin/mount /bin/tar

/sbin/fsck.ext2 /usr/sbin/mtr /usr/sbin/tcpdump

Uvedené soubory lze snadno kopirovat pomoci piikazu cp:

server# cp /bin/agetty /mnt/sda7/disks/suse-10.3-mini/bin/

Kromé téchto binarnich soubort se jesté muze hodit symbolicky odkaz /bin/sh:

server# cd /mnt/sda7/disks/suse-10.3-mini/bin/
server# 1ln -s bash sh

V seznamu souboru chybi /bin/login. Tento soubor je v distribuci pevné svazan s au-

torizacnimi moduly pam, které ovsem v minidistribuci nejsou potieba. Misto ného bude mit
distribuce vlastni maly soubor, ktery pouze nacte heslo, zjisti jeho MD5 soucet a porovna
ho se zaznamem v /etc/passwd. Tento soubor je k dispozici na DVD prilozenym k této
praci.

7.3.3 Kopirovani knihoven do /lib a /usr/lib

Ke spousténi binarnich soubort je ovsem nutné mit knihovny, které tyto soubory vyuzivaji.
Kromé téchto zédkladnich knihoven jsou tfeba jesté podpurné knihovny z balilku glibc:

server# cd /mnt/sda7/disks/suse-10.3-mini/bin/

server# mkdir -p 1lib usr/lib

server# for FILE in ‘ldd * | grep "=>" | awk ’{print $3}’ | sort | uniq‘; do
server> objcopy -S ${FILE} ..${FILE}

server> chmod 755 ..${FILE}

server> done

server# for FILE in 1ld-linux libnss_compat libnss_dns libnss_files; do
server> objcopy -S /1ib/${FILE}.so0.2 ../1lib/${FILE}.s0.2

server> chmod 755 ../1lib/${FILE}.s0.2

server> done
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Uvedené pitkazy zjisti seznam potiebnych knihoven na bézicim operaénim systému a
nakopiruji je do piislusnych adresaiu v minidistribuci. Uvedeny seznam vyzadoval pouze
existenci knihoven v adresatich /1ib a /usr/lib, které jiz byly vytvoreny predem. Ptikaz
objcopy vytvaii bohuzel soubory bez piistupovych prav pro spousténi (toto pravo je ale
nutné pii otevirdni knihovny bindrnim souborem), proto se musi toto piistupové prévo
nastavit pfikazem chmod.

7.3.4 Kopirovani specidlnich soubora do /dev
Kopirovani souboru je velmi snadné, opét se pouzije piikaz cp:

server# cd /dev/
server# cp -dpR console initctl kmem mem null ptmx ram[0123] random
tty tty[01] urandom zero /mnt/sda7/disks/suse-10.3-mini/bin/

Kopiruji se jen nejnutnéjsi soubory nutné pro chod systému, nejsou zde tedy zminény
(napf. hdal umoznujici praci s IDE zafizenim nebo ttyS0 pro praci se sériovym portem).

V této minidistribuci se bude také spoustét program syslogd, ktery ale vytvafi specialni
soubor /dev/log, coz v tomto piipadé ale neni mozné. Proto se vytvoii pouze symbolicky
odkaz na soubor /tmp/dev-log a program syslogd se spusti s piisluSnym parametrem,
aby nevytvarel specidlni soubor /dev/log, ale aby misto néj vytvoril na ramdisku soubor
/tmp/dev-log:

server# cd /mnt/sda7/disks/suse-10.3-mini/dev/
server# 1n -s ../tmp/dev-log log

7.3.5 Obsah adresaie /sbin

Adresar /sbin obsahuje pouze 3 soubory:
e init - zakladni soubor spoustény jadrem

e shutdown - slouzi ke korektnimu vypnuti poc¢itace (i kdyz vypnuti bezdiskové stanice
tlacitkem reset nebo vypojenim napéjeni nezpusobuje vubec zadné skody)

e rc- program spoustény z programu init, stard se o pfipojovani souborovych systému
a spousténi zakladnich programu
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Programy init a shutdown se opét zkopiruji:

server# cp /sbin/{init,shutdown} /mnt/sda7/disks/suse-10.3-mini/bin/

VVVVVV

pouze nutnou zakladni praci:
e piipoji souborové systémy /proc a /dev/pts
e vytvoii ramdisk a ptipoji ho do /var
e vytvoii adresdrovou strukturu v /var
e spusti program dhclient (obsluhuje DHCP)
e nastavi hostname (idaj pro nazev souboru vezme z DNS)
e nastavi spravny cas (ndzev NTP serveru vezme z /etc/ntpserver)
e spusti program syslogd
e zapisSe informace o startu do souboru /var/log/boot.log

Cely tento skript je ulozen na DVD prilozenym k této praci.

7.3.6 Ramdisk na adresafi /var

Do adresate /var vyzaduji zapis nékteré programy, proto musi byt na pracovni stanici
vytvoten ramdisk (o to se postard /sbin/rc). Do tohoto adresafe vyzaduji zapis:

e syslogd - zapisuje sviij PID 7
e dhclient - zapisuje informace z DHCP odpovédi do /var/1ib/dhcpd/dhcpd.leases
e /sbin/rc - zapisuje tdaje o spusténi systému do /var/log/boot.date

Dalsi vyhodou je existence adresafe /var/tmp, na ktery se odkazuje piimo /tmp - tim
tedy adresatr /tmp funguje pro zapis pro kterykoliv spustény program.

7.3.7 Obsah adresaie /etc

Adresar /etc uchovava data o nastaveni témér vseho, z toho duvodu muze byt jeho popis
velmi rozsahly. Nékteré soubory staci zkopirovat, jiné se musi upravit nebo vubec vytvorit
od zacatku.

1"Process identification - éislo béziciho procesu
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Soubor inittab

Soubor inittab urcuje, co ma hlavni startovaci soubor init v kterém rezimu spustit.
V jednoduché minidistribuci vypadéa takto:

id:3:initdefault:

si::sysinit:/sbin/rc
ca::ctrlaltdel:/sbin/shutdown -r now
1:12345:respawn: /bin/agetty 38400 ttyl

V prvnim fadku se definuje tzv. runlevel, tedy jakysi méd béhu (v ruznych mddech
mohou byt spustény ruzné programy nebo sluzby), v tomto piipadé je hodnota 3. Druhy
radek definuje soubor, ktery se m4 spustit pti startu systému (tedy /sbin/rc). Treti fadek
definuje, co se ma dit pii stisku kldves CTRL-ALT-DEL (program /sbin/shutdown) a
posledni fddek zajistuje spousténi jedné konzole, kde se uzivatel muze piihlasit do systému.

Soubory pro prihlaseni uzivatele

Minidistribuce bude mit jediného uzivatele, a to root, stejné tak bude mit pouze jednu
uzivatelskou skupinu stejného jména. Protoze tato minidistribuce mé slouzit predevsim
k demonstrativnim a vyukovym tcelum, bude zde jednoduchd autorizace: heslo se snadno
zasifruje pomoci prikazu md5sum a ulozi do souboru /etc/passwd (pro ukézku bylo zvoleno
heslo qwerty):

server# cd /mnt/sda7/disks/suse-10.3-mini/etc

server# PASSWD=‘echo qwerty | md5sum | cut -d \ -f 1°

server# echo "root:${PASSWD}:0:0:root:/root:/bin/bash" > passwd
server# echo '"root:x:0:root" > group

Soubory pro praci na siti

Nékteré soubory nutné pro praci se siti 1ze zkopirovat:

server# cd /etc
server# cp host.conf nsswitch.conf protocols services
/mnt/sda7/disks/suse-10.3-mini/bin/
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Dalsi soubory je nutné vytvorit:

server# cd /mnt/sda7/disks/suse-10.3-mini/etc
server# echo -e "localhost\t127.0.0.1" > hosts
server# echo "nameserver 195.178.88.66" > resolv.conf
server# echo "tik.cesnet.cz" > ntpserver

Program dhclient potiebuje konfiguracni soubor dhclient.conf [9]:

send dhcp-lease-time 1800;
request subnet-mask, routers;
require subnet-mask, routers;
timeout 24;

select-timeout 5;
backoff-cutoff 16;
initial-interval 8;

script "/bin/true";

Soubory pro praci s knihovnami

Soubor /etc/1d.so.conf musi obsahovat seznam adresaiu s knihovnami, seznam jednot-
livych knihoven pak vytvoii piikaz 1dconfig. Tento piikaz se ale musi pustit ve spravném
adresari, coz zajisti parametr -r:

server# cd /mnt/sda7/disks/suse-10.3-mini/
server# echo -e "/lib\n/usr/1lib" > etc/ld.so.conf
server# ldconfig -r .

Vysledkem piikazu 1ldconfig je soubor /etc/1d.so.cache.

Soubor /etc/mtab

Soubor /etc/mtab je pouzivan ruznymi programy ke zjisténi jiz pripojenych souborovych
systému. Cely adresaf /etc je ovSem k dispozici pouze pro ¢teni, tudiz pripojeni nebo
odpojeni souborovych systému se v ném nemuze projevit. Stejnou informaci o pfripojenych
souborovych systémech ale dava dynamicky generovany soubor /proc/mounts, takze staci
vyrobit symbolicky odkaz:

server# cd /mnt/sda7/disks/suse-10.3-mini/etc/
server# 1ln -s ../proc/mounts mtab
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Soubor /etc/profile
V souboru /etc/profile jsou zakladni nastaveni pro prikazouvou fadku, provadi se ihned

po uspésném prihlaseni uzivatele, obsah souboru je jednoduchy:

export HOME=/root
export PATH=/bin:/sbin
export PS1="[\u@\h \W]# "
export PS2="> "~
alias 11=’1s -1’
cd $HOME
echo
7.3.8 Ostatni adresare
Ostatni adreséare zustavaji prazdné:
e /root - domovsky adresai uzivatele root

e /mnt - adresai pro pfipojeni dalsich souborovych systému

e /proc - do tohoto adresére se ptipoji souborovy systém proc

7.3.9 Program syslogd

Spustén{ programu syslogd zajistuje soubor /sbin/rc poustény pfi startu pocitace. Jeho
nastaveni je jednoduché, vSechny zpravy se budou zapisovat do souboru /var/log/messages.
Nastaveni je ulozeno v souboru /etc/syslog.conf:

x.*  /var/log/messages
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7.4 Sprava a zalohy jednotlivych distribuci

Sprava jednotlivych distribuci muze probihat prfimo na serveru. Pokud se ma instalovat
novy software nebo ménit konfigurace, nejsnadnéjsi cesta vede ptres program chroot. Ten
zméni kofenovy adresar béziciho systému na jiny, zvoleny. Napf. mé-li byt do distribuce
Debian instalovan novy balik, staci se na serveru pomoci chroot pifepnout do adresate
s debianovskou distribuci a instalovat:

server# chroot /mnt/sda7/disks/debian-4.0
bash# apt-get balik

Uplné stejny postup lze pouzit napt. pro testovani nékterych ptikazu, upgrady jed-
notlivych balikii atd. Tyto zmény lze provadét bud pifmo na serveru v ramdisku, ktery
je pristupny protokolem NFS uzivatelim na pracovnich stanicich, ¢imz je mozné meénit
systém na pracovni stanici pfimo za béhu, nebo lze zmény provadét pouze na pevném
disku a jeho obsah az po té znovu nahrat na ramdisk.

Aby vsak nedochézelo k poskozeni nékteré plné funkéni distribuce, muze byt nékdy
vhodné celou distribuci zazdlohovat. Nejsnadnéjsi je udélat jeden soubor, ktery obsahuje
celou distribuci, ten se pak d4 dnadno zdlohovat na CD/DVD, USB flash, pasku nebo

poslat pfes sit na jiny server.

server# cd /mnt/sda7/disks
server# tar -c -f debian-4.0.tar debian-4.0/
server# tar -c -f suse-10.3-mini.tar suse-10.3-mini/

7.4.1 Hesla lokdlnich uzivatelu

Pro dosazeni maximalni jednoduchosti minidistribuce a alespon néjakého stupné zabezpeceni
je heslo pro uzivatele root zapsano ve tvaru MD5 sou¢tu pfimo v souboru /etc/passwd.
Upraveny soubor /bin/login pak vytvoii ze zadaného hesla také MD5 soucet a porovna
ho s timto zaznamem. Aby nebylo pfili§ pracné heslo ménit, byl do minidistribuce pridan
jesté soubor /bin/passwd, ktery je k vidéni na DVD prilozeném k této praci.

Program funguje jednoduse: nacte dvakrat heslo (bez zobrazovani znaku na obrazovce),
nasledné porovna délku hesla s nastavenym minimem a zjisti, zda obé zadana hesla jsou
totozna. Pokud vse probéhlo v poradku, vytvoii opét MD5 soucet hesla a ptrepiSe soubor
/etc/passwd.

Tento postup ovSem neni mozné provadét na pracovni stanici, protoze do souboru
/etc/passwd zde neni mozné zapsat. Tento postup lze tedy uplatnit pouze na serveru,
kde ovsem hrozi prepsani souboru /etc/passwd piimo v systému celého serveru. Z toho
duvodu je tfeba nejprve zménit kofenovy adresar a teprve poté ménit heslo:
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server# chroot /mnt/sda7/disks/suse-10.3-mini
bash# passwd

Changing password for user root

New password: noveheslo

New password again: noveheslo

Password changed

Naprosto stejny postup pro zménu hesla plati i pro lokalni uzivatele (jak root, tak i
ostatnich) ve vSech ostatnich distribucich na serveru, zménu lze provadét pouze v distri-
buci na serveru a pouze s prepnutym korenovym adresafem, aby nedoslo ke zméné hesla
lokalniho uzivatele serveru:

server# chroot /mnt/sda7/disks/debian-4.0
bash# passwd nobody
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8 Ekonomické aspekty

8.1 Instalace nové pracovni stanice

Soucasny systém instalace pracovnich stanic predstavuje pro administratory velkou ¢asovou
zatéz. Instalace nové pracovni stanice probiha tak, ze administrator ma ptipraveny obraz
disku s operac¢nim systémem Microsoft Windows, ktery nahraje na lokalni disk dané stanice.
Po tspésném provedeni takové akce jesté nasleduje nastaveni sité na stanici (na kazdé
stanici se zadava piimo IP adresa a ostatni parametry). Pokud se zfizuje nova pocitacova
ucebna, je tfeba tento postup opakovat pro kazdy pocitac zvlast a navic pii nastavovani
jednotlivych stanic se nesmi udélat chyba. Zafizuje-li se napt. pocitacova ucebna s 20
novymi pracovnimi stanicemi, muze jit o nékolikahodinovou nebo dokonce i o nékolikadenni
praci.

Jiz zavedeni sluzby DHCP do sité predstavuje usnadnéni této prace, administratorovi
by jiz mélo stacit prednastavit si obraz opera¢niho systému tak, aby nastaveni sité bral
protokolem DHCP a pak ho nebude muset nastavovat ruc¢né. K instalaci nové stanice by
tedy stacilo nahrat obraz operacniho systému na pevny disk a korektné nastavit BIOS. Tim
se samoziejmé snizi jak ¢asova narocnost instalace, tak chybovost administratora, navic
tuto praci zvladne i méné kvalifikovany pracovnik. Pti vys$im poctu instalaci se dd navic
pracovat s nékolika pocitaci najednou: béhem kopirovani dat na disk se jiz muze pracovnik
zabyvat dal$i stanici, jedinym piedpokladem pro takovou praci je vétsi pocet instalacnich
médif.

Oproti tomu je pouzivani OS pies sif velmi snadnd zdlezitost, staci prosté nabootovat po
siti jiz existujici distribuci, ktera je ptistupnd po siti - zadné kopirovani dat na disk, zadné
nastavovani sité. Jedina prace na pracovni stanici v tomto ptipadé je nastaveni BIOSu,
aby umoznoval bootovani po siti.

8.2 Instalace nového softwaru na pracovni stanici

Instalace nového softwaru, tprava konfigurace jiz nainstalovaného softwaru, upgrade soft-
waru nebo viubec zasahy do operacnich systému na stanici predstavuji obrovsky problém:
bud se muze provadét na jednom poécitaci za druhém nebo se miize opravit predpfipraveny
obraz opera¢niho systému (tj. stejny postup jako v pripadé instalace nové pracovni stanice).
Obé moznosti znamenaji opét vysokou zatéz pro administratora.

[jprava OS Linux zadnou takovou zatéz nepredstavuje, protoze staci upravit distribuci na
centralnim serveru. Nékteré zasahy jako jsou updaty nékterych nenaro¢nych uzivatelskych
programu se dokonce daji délat za béhu. Velké updaty ndrocnych softwaru jako napft. kan-
celaiského softwaru nebo webového prohlizece se mohou udélat vecer nebo rano, kdy jsou
ucebny nevyuzité. Administrator pouze pottebuje mit ptistup k distribuci na centralnim
serveru.
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na FTP server. Pfi novém nabootovani pracovni stanice se jiz nahraje nové jadro. Jedina
prace pro administratora znamena nahrani souboru na FTP server.

8.3 Opravy operacniho systému na pracovni stanici

V soucasnosti obcas dochazi k poskozeni opera¢niho systému Microsoft Windows samotnymi
uzivateli. Uzivatelé mohou zaplnit disk, nainstalovat virus nebo poskodit nainstalovany
software. OS je sice ¢astecné zabezpecen, aby k nékterym vécem mél piistup pouze admi-
nistrator a nikoliv bézny uzivatel, presto vSak k poskozeni dochéazi. Nepouzitelna stanice se
opravuje tak, ze se jednoduse nainstaluje znovu. To samoziejmé znamend, ze administrator
musi ptijit a opakovat ¢asové naroény postup na instalaci stanice.

S OS Linux, ktery funguje pres sit, nic takového nehrozi. Cely souborovy systém je
pristupny v rezimu pouze pro ¢teni, coz je zajisténo primo na serveru, takze uzivatel
na pracovni stanici ho nemuze nijak poskodit nebo upravit. Jadro navic nema podporu
pevnych disku, takze spolehlivé je ochréanén i lokalni OS Microsoft Windows. Cely problém
s chténym nebo nechténym poskozenim instalovanych programu nebo jadra nebo se za-
plnénym diskem je tedy celkové eliminovan.

8.4 Odstranéni pevného disku ze stanic

Z predchozich odstavcu jasné vyplyvd, ze prace s jednotlivymi pracovnimi stanicemi je
mnohem méné vyhodnd nez prace s jednim serverem. Bohuzel v soucasné dobé neni na
FAI UTB mozné bootovat operacni systém Microsoft Windows vzdalené, tedy stejnym
nebo podobnym zpusobem jako OS Linux. Pokud by se nasel zpusob, jak OS Microsoft
Windows bootovat bez pouziti pevného disku, daly by se tyto pevné disky ze stanic iplné
odstranit. Takovym krokem by doslo k vyraznému usetfeni penéznich nékladu:

e snizeni ndkladu na potizeni pracovni stanice (cena pevného disku je v soucasné dobé
kolem 1 000 K¢, takze vybaveni jedné pocitacové ucebny o 20 pocitacich za cenu
8 000 K¢ znamena usetteni 12.5%)

e snizeni ndkladu na lidskou praci pii instalaci novych stanic (nyni zabere instalace jed-
noho pocitace zhruba 30 minut, takze u¢ebna o 20 stanicich znamend 10 pracovnich
hodin, v piipadé bezdiskovych stanic by Slo pouze o nastaveni BIOSu, asi 2 minuty
na jednu stanici, coz je celkem 40 minut - usetieni 96%)

e snizeni nakladu na lidskou praci v ptipadé uprgadu software nebo instalaci nového
software (nyni je tfeba novy nebo upgradovany software otestovat a ptipravit a pak
nainstalovat tolikrat, kolik je pocitacu v ucebnach, v piipadé bezdiskovych stanic
by bylo tfeba provést instalaci nebo upgrade softwaru pouze jednou - uSetfeni casu
potfebného na instalaci se zde limitné blizi ke 100%)
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e climinace ndkladu na lidskou praci v pripadé poskozeni opera¢niho systému nebo
softwaru uzivateli - usetieni 100%

Odstranénim pevnych disku dojde také ke snizeni poruchovosti pracovnich stanic -
pevny disk je jedna z nejporuchovéjsich ¢asti a porucha pevného disku a nasledna reklamace
nebo koupé nového disku znamena:

e Uplnou nemoznost pouzivani pracovni stanice po celou dobu od poruchy do montéaze
nového nebo opraveného disku

e pouziti lidskych zdroji na demontdz a montaz pevného disku a dalsi ¢as vénovany
reklamaci nebo nakupu nového disku

e v pripadé proslé zaruky penézni naklady na nakup nového disku

8.5 Zkvalitnéni vyuky OS Linux

Nemalym piinosem pro FAI UTB je i zkvalitnéni vyuky. V nékterych pfedmétech se sice
vyucuje OS Linux, ale studenti k tomuto operacnimu systému nemaji na u¢ebnach piistup
- pokud chtéji ziskat praktické dovednosti, musi si ho instalovat sami na svych pocitacich,
coz nékteré studenty velmi odrazuje.

Moznost nabootovat jiz existujici OS Linux bez jakéhokoliv zédsahu do pracovni stanice,
nemoznost rozbiti nainstalovaného systému a snadny pristup urcité znamena zvyseni zna-
losti studentu o tomto opera¢nim systému. Navic vyucujici nemusi ukazovat praci s OS
Linux jen teoreticky (na tabuli nebo na svém pocitaci), do OS Linux mohou nabootovat
vsichni na ucebné.
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Cast 1V

ZAVER

Tato prace obsahuje predevsim navod na vyrobu prostiedi, ve kterém je mozné pracovat
s bezdiskovymi stanicemi, na kterych bézi plnohodnotny operacni systém Linux, tedy nejde
pouze o termindl nebo jinou podobu vzdalené pracovni plochy, kdy vSechny spousténé
programy obsluhuje centralni server, ale je plné vyuzita kapacita hardwaru pracovni stanice.

Centralni server pouze poskytuje souborovy systém pro pracovni stanici pomoci protokolu
NFS' a slouzi tedy spise jako nahrazka lokéalniho disku.

Takovéto Teseni ovSem nespociva pouze v uprave linuxové distribuce a jeji zptistupnéni
na siti, vyzaduje souc¢innost nékolika na sobé nezavislych hardwarovych zarizeni i softwa-
rovych sluzeb, bezchybné nastaveni sité a zabezpeceni, ktera znemoznuji uzivatelim chténa
i nechténd poskozeni jednotlivych komponent.

Pro zprovoznéni celého systému je tfeba zacit nastavenim sité, tedy spravnym navrhem
rozlozeni sit{ a jejich adresace a volbou spravnych hardwarovych sitovych zafizenich, tedy
smérovacu a prepinacu. Tato zafizeni na FAI UTB jiz jsou a plné vyhovuji narokim
soucasnym a pravdépodobneé i budoucim - navic v piipadé zjisténého pretizeni jednotlivych
zalizeni je mozny jejich upgrade s minimalnimi zménami v konfiguraci.

Dalsim krokem je zprovoznéni, nastaveni a zabezpeceni centralniho serveru. Zde je vétsi
pravdépodobnost, ze v budoucnu muze dojit k pretézovani serveru, coz se da ovSem fesit
zvySenim poc¢tu serveru nebo posilenim hardwaru serveru.

Poslednim krokem je piiprava linuxové distribuce, ktera bude umét pracovat v sitovém
rezimu. Ta muZze byt piipravena bud z existujiciho nainstalovaného systému nebo mtze
byt vytvorena rucné. Distribuce jsou snadno udrzovatelné a spravovatelné.

Na tuto praci je mozné navazat, a to v oblasti vzdaleného bootovani jinych opera¢nich
systému nez je Linux. V soucasnosti se na pracovnich stanicich pouziva opera¢ni systém
Microsoft Windows, ktery je ovSem umistén na kazdé stanici na lokalnim pevném disku
a sprava vétsiho poctu takovych pracovnich stanic je pro spravce spiSe no¢ni murou. Za-
vedenim podobného feseni jako u OS Linux, tedy moznost bootovani Microsoft Windows
po siti by se velmi zjednodusila prace pro spravce a navic by se z pracovnich stanic dal
odstranit pevny disk, to by znamenalo ptinos predevsim v uSetfeni penéznich nékladu na
pracovni stanice a také snizeni poruchovosti pracovnich stanic.

V pripadé tspésného nasazeni tohoto feseni v siti FAI UTB muze dojit ke zkvalitnéni
vyuky OS Linux, nebot tento systém by byl velmi snadno dostupny a spustitelny.
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Conclusion

This work contains mainly instructions for building an environment with the possibility of
working with diskless stations with OS Linux with its full capabilities, i.e. not just terminal
or remote desktop, where all processes run on central server, but in this case, all capabilities
of all hardware included in the workstation are fully utilized. Central server is present just
for providing the filesystem for workstations over the NFS protocol, that means it is here
instead the local hard drive.

Such solution lies not in modification of a linux distribution and sharing it over the
network, the solution requires cooperation of some independent hardware equipment and
software services, error-free network configuration and security arrangements which avoid
users from doing wanted and unwanted damage to any component.

To launch all the system it is neccessary to start with the network configuration: correct
network design and addressing and choosing of good hardware equipment (switches and
routers). Current equipment in FAI UTB fully corresponds with actual requirements and
probably with future ones too. In case of rising of some overload, there is the possibility
to easily upgrade to higher devices with a very few changes to running configuration.

Next step is running, configuring and securing the central server. This is the most loaded
device, so there can be some overload sooner as overload in network equipment. Simple
solution is running more central servers together or upgrade proper part of hardware.

Last step is preparation of linux distribution, which should be completely prepared for
running in network environment. It can be prepared from a running distribution or can be
made by hand. Distributions are easy maitainable and manageable.

It is possible to extend this work, primarily in running other operating systems than
Linux in the same environment. Currently the most used operating system on workstations
is Microsoft Windows, which is located on every workstation on its harddrive - maintaining
of high count of such workstation could be a real nightmare for administrator. If there was
such a solution for this operationg system allowing diskless running of the operating system,
the administrator would have much less work and the workstation could be really diskless.
That would save financial expenses for workstations and the workstations would be less
faulty.

In case of successfull launching of this solution in the FAI UTB network, the quality
of education of OS Linux can be increased, because this operating system would be very
simple acciessible and executable.
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Cast VII
SEZNAM POUZITYCH ZKRATEK

BIOS

IP

PXE

OS

DHCP

TFTP

NF'S

USB

LDAP

IDE

SATA

Basic Input/Output System - program umistény v chipsetu zdkladni desky
pocitace, ma na starosti inicializaci a test jednotlivych zatizeni jako jsou pro-
cesor, pamét, sitovd karta atd. Spusténim pocitace se spusti pravé tento pro-
gram.

Internet Protocol - zakladni soubor pravidel pro komunikaci pocitacu po siti
Internet

Preboot Execution Environment - prostiedi umoznujici zavést operacni systém
do pocitace pomoci sité, nezavisle na existenci nebo nastaveni pevnych disku

Operac¢ni systém - sada programu umoznujici uzivateli plnohodnotnou préci s
pocitacem, ma na starosti obsluhu hardwarovych zatizeni na zakladé pokynu
uzivatele nebo bézicich programu

Dynamic Host Configuration Protocol - protokol, ktery umoznuje pocitacim
v siti ziskat nastaveni vlastnfho sifového rozhrani na zékladé tdaju, které
dostane od serveru

Trivial File Transfer Protocol - protokol, ktery umoznuje jednoduchy ptenos
souboru po siti mezi klientem a serverem (obéma sméry), jednoduchost spociva
v pouzivani malych UDP paketu pro prenos a v neexistenci jakékoliv autorizace

Network File System - protokol umoznujici sdileni souboru a adresaiu na bazi
server-klient, klientska stanice pak k souborum na NF'S serveru pristupuje pres
sit, jakoby piistupovala k souboriim na lokalnim disku

Universal Serial Bus - typ datové smérnice v pocitaci, umoznuje pripojovani
nejruznéjsich druhu hardwarovych zafizeni véetné jejich napajeni, na jedné
sbérnici muze byt az nékolik desitek takovych zafizeni

Lightweight Directory Access Protocol - protokol pro centralizovanou spravu
uzivatelu na bazi server-klient, na serveru je databédze s uzivateli a jejich vlast-
nostmi, klient se pak dotazuje serveru a tim provadi autorizaci uzivatelu, pro-
tokol ma navic moznost hierarchické struktury dat

Integrated Drive Electronics - starsi technologie umoznujici ptipojeni datovych
hardwarovych zatizeni (napf. disku, CD-ROM) na zakladni desku pocitace

Serial Advanced Technology Attachment - novéjsi technologie umoznujici
sériové pripojeni datovych hardwarovych zafizeni (napt. disku, CD-ROM) na
zakladni desku poctace
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